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OZET

YUKSEK LiSANS TEZIi

KABLOSUZ AG GUVENLIK PROTOKOLLERININ INCELENMESI VE
PERFORMANS KARSILASTIRMASI

Hassan ABDI MOHAMED

istanbul Universitesi
Fen Bilimleri Enstitlsi

Bilgisayar Miihendisligi Anabilim Dah

Damisman: Yrd.Do¢.Dr. Derya YILTAS KAPLAN

Glniimiiz  diinyasinda teknoloji  giinlik hayatimizin  Onemli bir parcasini
olusturmaktadir; ayrica gilinlilk hayatimizda Ethernet’ten kablosuz aglara kadar uzanan
yelpazede tasiabilirlik ve esneklik i¢in siirekli artan bir talep bulunmaktadir. Kablosuz
ag kavramu ilk olarak 20 yildan uzun bir siire 6nce Onerilmis olsa da Kablosuz Yerel

Alan Ag1 (WLAN) teknolojilerinin ilk ortaya ¢ikisi 1990’larin sonlaridir.

Bu ¢alisma temel olarak IEEE 802.11a/b/g /n/ac spesifikasyonlar1 ve 6zellikle IEEE
802.11n standardina dayali WLAN i¢in bulunan giivenlik protokollerinin analizi iizerine
odaklanmaktadir. Mevcut hiicresel aglarla karsilastirildigi zaman bir WLAN sistemi ¢ok

daha yiiksek iletim oranlarina ve daha diisiik iletim mesafesine sahiptir.
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Bu tezde kablosuz giivenlik protokollerinin performansini analiz ettik ve WEP 64bit,
WEP 128bit, WPA-PSK/WPA2-PSK gibi farkli kablosuz giivenlik protokollerinin sifre

kirma testlerini agikladik.

Bu c¢alismanin ilk bdliimlerinde konunun genel bakisina ve literatiir aragtirmasina
odaklandik. ikinci béliimde, ilk ikisi WEP 64 /128 bit ve WPA-PSK/WPA2-PSK
giivenlik protokollerinin sifre kirma siireclerini gdsteren ii¢c uygulamayi gercekledik. ilk
iki uygulama boyunca tiim kablosuz giivenlik protokollerinin kirilabilir olduguna
degindik ve son uygulama ile degisik kablosuz giivenlik protokollerinin ag performansi
Uzerine etkisini, TCP veya UDP protokollerinin yerel Ethernet kablosu veya
IEEE802.11n kablosuz baglantis1 kullandiklari durumlara gore 6lciim yaptik. Sonug
olarak, kendi agimiz1 daha giivenli mekanizmalara uygulayarak ag yiikiiniin diistiiglinii

elde ettik.

Haziran 2015, 76.

Anahtar kelimeler: Kablosuz giivenlik protokolleri, kablosuz glvenlik protokollerinin
karsilastirilmasi, sifre kirma siirecleri, WEP 64/128, WPA-PSK/WPA2-PSK, WLAN

guvenlik protokollerinin performans analizi.
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SUMMARY

MASTER OF SCIENCE THESIS

ANALYSIS AND PERFORMANCE COMPARISON OF SECURITY
PROTOCOLS FOR WIRELESS NETWORKS

Hassan ABDI MOHAMED

Istanbul University
Institute of Graduate Studies in Science and Engineering

Computer Engineering

Supervisor: Assist.Prof.Dr. Derya YILTAS KAPLAN

In the current world, technology has become a vital part to our daily lives; moreover,
there is an increased demand for mobility and flexibility in our daily life that leads the
development from Ethernet to wireless networks. Although the concept of a wireless
network was firstly proposed more than two
decades ago, but in late 1990 Wireless Local Area Network (WLAN) technologies

emerged.

This study mainly focus on the analysis of security protocols for WLAN based on IEEE
802.11a/b/g /n/ac specifications especially the IEEE 802.11n standard. Compared with
the current cellular networks, a WLAN system has much higher transmission rates and

shorter transmission range.

In this dissertation we analyzed the performance of wireless security protocols and also
described the cracking tests for different wireless security protocols such WEP 64bit,
WEP 128bit, WPA-PSK/WPA2-PSK.
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In the first sections of this study we focused on the general overview and literature
review of the topic. In the second section, we performed three applications in which the
first two demonstrates the cracking processes of WEP 64 /128 bit and WPA-
PSK/WPA2-PSK security protocols. During the first two applications we noticed that
all wireless security protocols are breakable. The last application measures impact of
different wireless security protocols on the network performance in case of TCP
protocol or UDP protocol while using local Ethernet cable or IEEE802.11n wireless
connection. Consequently, we obtained that the network throughput decreased as we

implemented our network to more secure mechanisms.

June 2015, 76.

Keywords: Wireless security protocols, comparisons of wireless security protocols,
cracking processes, WEP 64/128, WPA-PSK/WPA2-PSK, performance analysis of
WLAN security protocols.
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1. GIRIS

1.1. KABLOSUZ AGLARA DUYULAN iHTiYAC

Giliniimliz diinyasinda teknoloji gilindelik yasamimizin 6nemli bir parcasi haline
gelmistir, istelik gilindelik yasamimizda artan tasinabilirlik ve esneklik talepleri
ethernetten kablosuz aglara dogru gelisimin Oniinii agmustir. Ayrica, kiiresel aga erisim
ilk radyo ve telefondan cep telefonu, dizlstl bilgisayar gibi mevcut cihazlara geldikce
hayatimizin degismez bir pargasi haline gelmistir. Bu nedenle, bireylerin ve isverenlerin

diziistii bilgisayarlara sahip oldugunu ve daha fazla bos zaman gecirdigini goriiyoruz.

1.2. KABLOSUZ TURLERI VE STANDARTLARI

Bu boliimde kablosuz tiirlerini ve bunlarin mevcut kablosuz veri iletisimi standartlarini

kisaca anlatacagiz.

Kablosuz ag fikri, ilk olarak 20 yildan fazla bir siire dnce ortaya atilmis olsa da,
kablosuz yerel alan ag1 teknolojileri ilk kez 1990’larin sonunda kullanilabilir hale
gelmistir. Bu donemde farkli iireticiler 900 MHz frekans araliginda calisan iirlinleri

tanitmaya baglamiglardir.

Asagida en yaygin kablosuz ag tiirleri verilmistir.

= Kablosuz Kisisel Alan Aglar1 (WPAN)
Bluetooth ve Kizildtesi Veri Birligi (IrDA), kablosuz kisisel alan aglar1 i¢in iki ana
teknoloji olup, IEEE 802.15 standardina dayanir. Bunlar, yaklasik 10 metrelik (30 feet)

bir alan iginde kisisel cihazlarin baglantisini saglar.

= Kablosuz Yerel Alan Aglar1 (WLAN)
Bu tiir kablosuz aglar kullanicilarin tiniversite yerleskesi ya da kiitiiphanelerde bir ag

kurmasini ya da internete erismesini saglar. Bir erisim noktasina (AP) gerek olmadan



kiiciik bir bilgisayar grubuyla gecici bir ag olusturulabilir, bu kablosuz aglar IEEE
802.11 ve HiperLan/2 standartlarini kullanir.

= Kablosuz Metropolitan Alan Aglari (WMAN)
Bu tiir kablosuz aglar bir sehir i¢inde birden fazla farkli binanin baglantisini saglar. Bu

aglar IEEE 802.16 standardini kullanir.

= Kablosuz Genis Alan Aglari (WWAN)

Bu ag tiirii, sehir ya da iilkeler gibi genis alanlar arasinda ¢oklu uydu sistemleri ya da bir
Internet servis saglayicit tarafindan kontrol edilen anten sistemleri araciligiyla

kurulabilir.

1.3. WLAN’A GENEL BAKIS

Kablo altyapist kullanan kablolu aglarin aksine, WLAN radyo dalgalarin1 kullanarak is

istasyonlar1 arasinda konumdan bagimsiz ag erisimi saglayan bir veri aktarim sistemidir.

WLAN’1n gelisim siirecinde, Elektrik ve Elektronik Mihendisleri Enstitiisii (IEEE)
1997°de ilk 802.11 6l¢usini WLAN standardi olarak kabul etmistir.

Kablolu ve kablosuz ag arasindaki temel fark iki sekilde kendisini gosterir.

Birincisi, kablolu ve kablosuz aglarin kullandig1 veri aktarim aracidir; 6rnegin, kablolu
aglar (Ethernet) veri aktarimi i¢in bakir kablo ya da baska fiziksel ara¢ kullanirken,
WLAN aktarim i¢in havay1 ara¢ olarak kullanir. Ethernet ag1 kullanicilar1 esneklige

sahip olmadig1 i¢in kullanicilar bir konumda sabit olmalidir.

Ikincisi ise kullanicilarin aga nasil eristigidir. Kablolu yerel alan agina erisen
kullanicilar fiziksel bir ethernet kablosuna ihtiya¢ duyarken, WLAN’a erisen
kullanicilarin yalmizca kablosuz sinyalin alani iginde bulunmalar1 gerekmektedir ve bu

alan i¢inde bir yerden digerine hareket etme esneklikleri vardir.

Kisacasi, Ethernet ag1 (kablolu) ve kablosuz ag arasindaki temel fark, birinin fiziksel
kablo kullanmasi (bakir kablo, ¢ift biikiimli, fiber kablo) digerinin ise radyo

frekanslarini kullanmasidir. [1]



Bilindigi {izere kablosuz aglar ortaya ¢ikislarindan itibaren kablolu aglara gore pek ¢ok
avantaja sahip olmustur ve bu avantajlarin en 6nemlisi taginabilirlik olup sizi Ethernet

kablosu kullanma zorunlulugundan kurtarir.

Bununla birlikte, kablosuz aglar kablolu aglara gore baska avantajlara da sahip olup bu

avantajlar esneklik, kurulum hiz1 ve kolaylig1 ve kurulum maliyetidir.

WLAN i¢in en yaygin teknolojiler hizmet amaglarina gore farkli kategorilere ayrilabilir.
Diinyada, telekomiinikasyon sirketleri hiicresel aglar1 lizerinden ses ve veri aktariminda

o6nemli ilerleme kaydetmektedir.

= Bluetooth (IEEE 802.15), kisisel bir alanda (genelde 10 metreden az) tasiabilir
cihazlar icin diisiik maliyetli ve kisa mesafeli baglanti sunar.

=  Wi-Fi (IEEE 802.11): Wi-Fi; yerel bir alan aginda, bir sirket ya da yerleske
binasi i¢inde kullanicilarin kablosuz baglantilar kurmalarimi saglayan, IEEE
802.11 WLAN standartlarinin Wi-Fi Birligi tarafindan sertifikalanmis, birlikte
calisabilir uygulamalar1 anlamina gelir.

* WiIMAX (IEEE 802.16): WiMAX; bir metropol alan aginda, kullanicilara
yiiksek hizli genis bant internet erisimi saglayan, WiMAX Forumu tarafindan
kabul edilmis, IEEE 802.16 kablosuz ag standartlar1 ailesinin birlikte ¢alisabilir

uygulamalar1 anlamina gelir.

Bu tez, IEEE 802.11a/b/g/n/ac ve ozellikle IEEE 802.11n standardini temel alan WLAN
giivenlik protokollerinin analizi tizerinde duracaktir. Mevcut hiicresel aglarla
karsilastirildiginda, WLAN sistemi ¢ok daha yiiksek aktarim hizina ve daha kisa

aktarim mesafesine sahiptir.

Ancak, WLAN’1n yayginlagsmasiyla birlikte, kablosuz aracinin belirli bir mesafe i¢cinde

genel erisime acik olmasi nedeniyle giivenlik 6nemli bir konu haline gelmistir.

1.4. TEZIN AMACI

Giliniimiizde, kablosuz ag baglantis1 kullanicilar1 giderek artmaktadir ve kablosuz
aglarda giivenlik ciddi bir konu haline gelmistir. Giivenlik amaciyla WEP, WPA,
WPAZ2 ve IEEE 802.11i gibi farkl protokoller gelistirilmis ve uygulanmstir.



Bu calismanin genel amaci kullanimdaki mevcut kablosuz ag yapilarini ve kablosuz ag
standartlarim1 kisaca aciklamak ve WLAN standartlarin1 ve giivenlik mekanizmalarini
detayl1 bir bicimde incelemektir. Bu ¢alismanin ilerleyen boliimlerinde, WEP ve WPA-
PSK temelli kablosuz aglarin kirilmasi, kablosuz giivenlik protokollerinin
performanslarinin degerlendirilmesi ve sifreleme algoritmalarinin bu performansi nasil

etkiledigi anlatilacaktir.

Bu tez, WLAN’larin giivenlik sorunlarini inceleyecek, mevcut kablosuz ag giivenligi
yontemlerini ve bu yontemlerin zayif noktalarin1 karsilastiracak ve en iyi kablosuz

giivenlik protokolleri i¢in Onerilerde bulunacaktir.

1.5. TEZIN SINIRLANDIRILMASI

Bu tez, WLAN’larin ilk kez kullanima sunuldugu 1990 yilindan tezin yazildig
Haziran 2015’e kadar yapilan ¢alisma ve kaynak incelemelerinin bir kismiyla

sinirlidir.



2. GENEL KISIMLAR

2.1. IEEE 802.11 WLAN MIMARISIi VE STANDARTLARI
2.1.1. 802.11 WLAN Mimarisi

Bu tezde WLAN ile kastettigimiz sey, uygulamalarda ortam erisim denetimi (MAC) ve
fiziksel katman (PHY) standartlarini olusturan spesifikasyonlar dizisi olan IEEE
802.11°dir.

Wi-Fi aginda; tasimnabilir ya da sabit olduguna bakilmaksizin tiim cihazlara kablosuz
istasyonlar (STA’lar) adi verilir ve bu cihazlar PC, diziistii bilgisayar ya da bagka
cihazlar olabilir. Boylece iki veya daha fazla STA kablosuz olarak birbirine baglanmis

olur ve BSS (temel hizmet seti) adi verilen Wi-Fi aginin temel yap1 tasini olusturur. [2]

Bu BSS kapsami, mantiksal bir islev olan tek bir koordinasyon islevi araciligiyla
yonetilir ve bu koordinasyon iglevi STA’lar arasindaki veri aktarimini, 6rnegin bir STA

veri gonderdiginde ya da aldiginda tespit eder.

Asagidaki bolimde IEEE 802.11 standardinda belirtilen iki c¢alisma mimarisini
tartisacagiz. Tim STA’larin bir Wi-Fi ag1 olusturmadan ya da bir aga baglanmadan

once bir calisma modu se¢mesi gerekir.

2.1.1.1. Ad-hoc Modu (IBSS)

Bu mimaride, esler arasi baglanti olusturmak i¢in her istemci bir digeriyle dogrudan
iletisime geger, bu nedenle bu mod sadece aymi aktarim alani igindeki istemcilere
yoneliktir. Bir istemcinin hiicre disindaki bagka bir istemciyle iletisime ge¢mek istemesi
durumunda, alan i¢indeki istemcinin bir ana kapi ya da yonlendirme testi olarak
calismas1 gerekir. Bu mod en basit Wi-Fi agi tiiridiir, STA’lar ad-hoc ¢alisma modunu

kullanarak birbirleriyle dogrudan iletisime geger.



Sekil 2.1: Bagimsiz BSS [3]

Bu ag, tipik olarak kisa siireligine az sayida STA igerir ve genellikle bir konferans

odasindaki tek bir toplantiy1 destekleme gibi kisa siireli bir ag kurulumunda kullanilir.

2.1.1.2. Altyapr Modu (ESS)
Altyapt modunda kablosuz ag tiim bilgisayarlarin bagli oldugu bir merkezi AP’ye
sahiptir, yani agin, kablolu ag altyapisina bagli en az bir AP ve kablosuz son

kullanicilart olmasi gerekir.

Altyapt modunda BSS ek islevlere sahip en az bir kablosuz AP’ye sahiptir, boylece AP

Ethernet ag1 erisimini kablosuz ag istasyonlarina agar.

Altyap BSS

Sekil 2.2: Altyap1 BSS [3]

2.1.2. IEEE 802.11 WLAN / Wi-Fi Standartlan

WLAN teknolojileri ilk olarak 1990°da, baz1 kablosuz ag aygit1 {ireticilerinin 900 MHz

radyo frekansinda c¢alisan iirlinler tanitmaya baslamasiyla kullanilabilir hale gelmistir.



IEEE, 1997°de giinlimiizde kullanimdan kalkmis olan ilk WLAN standardin1 tanitmis ve
bu standardi 802.11 olarak adlandirmistir. 802.11 WLAN standartlar1, fiziksel katman
ve veri baglantis1 katmanlar1 olan OSI ag modelinin en diigiik katmanini olusturmakta
olup bu standartlar1 belirlemenin amaci fiziksel katmana farkli yaklasimlar, 6rnegin;
farkli frekanslar, farkli kodlama yontemleri ve ayni yiiksek katmanlarin paylagilmasi

gibi, getirmektir.

Maalesef 802.11 baslangigta, ¢ogu uygulama icin ¢ok yavas olan 2 Mbps maksimum ag

bant genisligini desteklemistir.

Kisacasi, 802.11°1 kablosuz ag aktarim yontemlerini denetleyen bir IEEE standartlar
dizisi olarak tanimlayabiliriz ve giiniimiizde SOHO (kiiciik ofisler ve ev ofisler)’larda,

isletmelerde ve kuruluslarda kablosuz baglanti saglamasi1 amaciyla kullanimda olan en

yaygin kablosuz standartlar1 802.11a, 802.11b, 802.11g, 802.11n ve 802.11ac dir.

Gelecek boliimlerden itibaren, giiniimiizde kullanimda olan en yaygin kablosuz

standartlarin1 ayrintilandiracak ve bu standartlar1 karsilastiracagiz.

2.1.2.1. IEEE 802.11a

IEEE, 1999 yilinda 5 GHz bandinda veri aktarimi saglayan ve 54 Mbps maksimum
teorik veri hizina sahip olan IEEE 802.11a standardini onaylamistir. Bu hiz IEEE
802.11g standardinin veri hiziyla aymidir. Bu standart biiylik 6lgekli kurumsal
igsyerlerinde uygulamaya konulmustur. Bu standart, etkili bir kodlama teknigi olan
Dikey Frekans Bolmeli Coklama (OFDM)’y1 kullanir. Bu teknik, radyo sinyalleri
alictya ulagsmadan dnce onlari birkag alt sinyale ayirir bundan dolayt OFDM kodlama

tekniginin kullanilmasi sayesinde bu standartta sinyaller arasinda daha az radyo paraziti

olusur. [4] [5]

Bu standartta, gugyitirim halinde -frekanstaki yiksek parazitten ya da cihazlar
arasindaki yiiksek binalar gibi engellerden dolayi sinyal giiciiniin zayiflamas1 anlamina
gelir- is istasyonu ve AP gibi kablosuz ag cihazlar1 arasindaki baglantinin siirdiiriillmesi

icin veri hiz1 otomatik olarak daha diisiik hizlara (54/48/36/24/12/9/6 Mbps) ayarlanir.


http://en.wikipedia.org/wiki/802.11
http://en.wikipedia.org/wiki/IEEE

2.1.2.2. IEEE 802.11b

Bu standart da IEEE tarafindan IEEE 802.11a standardiyla ayni zamanda kabul
edilmistir, ancak bunda IEEE 802.11a standardinda kullanilan kodlama tekniginden
farkli bir kodlama teknigi kullanmaktadir. Bu standart, 64 adet 8 bit sdzciik ve QPSK
(Dortlii Faz Kaydirmali Anahtarlama) modiilasyon tekniginden olusan gelismis bir

kodlama teknigi olan Tamamlayici Kod Anahtar1 (CCK) kullanir. [4] [5]

IEEE 802.11b isletme ve kurumsal kablosuz aglarinda lider olarak goriilse de IEEE
802.11b’nin de bazi eksiklikleri vardir, bu da bu standardin ses cihazlarinda multimedya

igerigi ve birlikte ¢alisabilirlik i¢in servis kalitesi (Q0S) sunmamasidir.

2.1.2.3. IEEE 802.119g

IEEE 802.11g standardi Haziran 2013’te kabul edilmistir. Bu standart IEEE 802.11a ve
IEEE 802.11b standartlarini birlestirmekte olup, bu da bu standardin 2.4 GHz ISM
bandinda calistig1 (IEEE 802.11b gibi) ve IEEE 802.11a da kullanilan OFDM aktarim
semasini kullandig1 anlamina gelir. Bu standart, onceki standart ile (IEEE 802.11b)
geriye uyumludur. [4] [5]

Is istasyonu ve AP gibi kablosuz ag cihazlar1 arasindaki artan mesafe nedeniyle sinyal
kaybi1 olusarak gii¢yitirim ad1 verilen bir sorun meydana gelebilir, bu sorun frekanstaki
ylksek parazit ya da cihazlar arasindaki yiiksek bina gibi engeller nedeniyle sinyal
guclniin zayiflamasiyla meydana gelir. Bu durumda, baglantinin siirdiirtilebilmesi i¢in

veri hiz1 otomatik olarak daha diisiik hizlara (54/48/36/24/12/9/6 Mbps) ayarlanir.

2.1.2.4. IEEE 802.11n

Bazen 802.11n-2009 olarak da yazilan bu kablosuz ag standardi, IEEE 802.11-2007
kablosuz ag standardi iizerinde yapilan bir degisikliktir. IEEE 802.11-2007, 8
degisikligi (IEEE 802.11a, IEEE 802.11b, IEEE 802.11d, IEEE 802.11e, IEEE 802.11g,
IEEE 802.11h, IEEE 802.111) birlestiren tek bir dokiimandir ve 8 Mart 2007°de kabul
edilmistir. IEEE 802.11n, IEEE 802.11g’nin yerine gegmistir.

Bu standart onceki IEEE 802.11 standardina dayali olup Coklu Giris Coklu Cikis
(MIMO) teknolojisini eklemistir. Bu teknoloji tek anten yerine daha fazla bilgiyi
coziimlemek icin birden fazla anten, PHY (fiziksel katman)’lerde 40 MHz kanallar -


http://en.wikipedia.org/wiki/Physical_layer

veri aktariminda 6nceki 802.11 PHY ’lerinde kullanilan 20 MHz kanal genisligini ikiye

katlar- ve MAC katmaninda c¢erceve toplamini kullanir.

Bu WLAN standardi; Sinai, Bilimsel ve Tibbi Cihaz (ISM) frekans bantlar1 olan IEEE
802.11b (2.4 GHz) ve IEEE 802.11a (5 GHz) frekans bantlarinda calisir.

2.1.2.5. IEEE 802.11ac
IEEE 802.11ac, IEEE 802.11 ailesindeki en yeni kablosuz ag standardi olup 5 GHz
frekans bandinda calisgan WLAN ytiksek veri hacmi saglar. Bu standardin gelisim siireci

2011°den 2013’1in sonuna kadar siirmiis ve standart Ocak 2014’te kabul edilmistir.

Tablo 2.1: En yaygin IEEE 802.11 WLAN standartlarinin karsilastiriimasi [4]

Parametreler IEEE IEEE IEEE IEEE IEEE

802.11a 802.11b 802.11g 802.11n 802.11ac
Frekans Bandi 5GHz 24GHz | 24GHz 24-5GHz | 5.0 GHz
Veri hacmi 23 Mbit/s | 4.3 Mbit/s | 19 Mbit/s 74 Mbit/s 1 Ghit/s
Hiz 54 Mbps | 11 Mbps | 54 Mbps 248 Mbps 500 Mbps -

1000 Mbps

Ic mekan Alani 35 mt 38 mt 38 mt 70 mt 12 - 35 mt
Dis mekan Alam1 | 120 mt 140 mt 140 mt 250 mt --

2.1.2.6. Diger standartlar

IEEE 802.11 WLAN standartlar ailesinde, yukarida bahsettigimiz yaygin kullanimdaki
standartlarin hatalarini1 diizelten, giivenlik sorunlarim1 ¢dzen ve giivenlik zaaflarim
gugclendiren yaygin olmayan baska standartlar bulunmaktadir ve bunlar daha 6nceki
standartlarin spesifikasyonlar1 ilizerinde yapilan hizmet degisiklikleri, eklentileri ya da
diizeltmeleridir. Asagidaki tabloda IEEE 802.11 standardi i¢in tiim kablosuz standartlar

islevleri ve yayinlanma tarihleriyle birlikte goriilmektedir. [4] [5]

Asagidaki tablo mevcut ve 6nceden planlanmis olup gelecekte uygulamaya gecirilecek

olan tiim IEEE 802.11 WLAN standartlarin1 géstermektedir.



http://en.wikipedia.org/wiki/MAC_layer
http://en.wikipedia.org/wiki/Frame_aggregation
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Tablo 2.2: Mevcut ve Gelecekteki WLAN/ Wi-Fi IEEE Standartlari [5]

Seri | IEEE  802.11 | Yaymlanma Yorumlar

No Standardi Yih

1 IEEE 802.11a 1999 54 Mbps hiz ve 5 GHz bandi

2 IEEE 802.11b 1999 5.5 ve 11 Mbps hizlar desteklemesi i¢in
802.11°de yapilan gelistirmeler

3 IEEE 802.11c 2001 Koprl calisma prosediirleri; IEEE 802.11d
standart 4’e dahildir

4 IEEE 802.11d 2001 Uluslararas1 (lilkeden {ilkeye) dolasim
eklentileri

5) IEEE 802.11e 2005 Gelistirmeler: QoS, veri genislemesi dahil

6 IEEE 802.11f 2003 AP’ler Arasi Protokol, Subat 2006°da geri
cekildi

7 IEEE 802.11g 2003 54 Mbps, 2.4 GHz standardi (IEEE
802.11b ile geriye uyumlu)

8 IEEE 802.11h 2004 Avrupa uyumlulugu i¢in  Spektrum
Kontrollt 802.11a (5 GHz)

9 IEEE 802.11i 2004 Arttirilmis giivenlik

10 IEEE 802.11j 2004 Japonya icin eklentiler

11 IEEE 802.11k 2008 Radyo kaynagi dl¢timii gelistirmeleri

12 IEEE 802.11n 2009 MIMO kullanilarak yiiksek veri hacmi
iyilestirmeleri

13 IEEE 802.11p 2010 WAVE - Tasit Ortamina Kablosuz Erigim

14 IEEE 802.11r 2008 Hizli BSS gegcisi (FT)

15 IEEE 802.11s Temmuz 2011 | Orgiisel Ag, Gelismis Hizmet Kiimesi
(ESS)

16 IEEE 802.11u Subat 2011 Genel Alanlarla ve istemcilerin 3. taraf

yetkilendirmesiyle ilgili 1iyilestirmeler,

ornegin hiicresel ag bosaltim1
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Tablo 2.2 (devam): Mevcut ve Gelecekteki WLAN/ Wi-Fi IEEE Standartlar1 [5]

17 IEEE 802.11v Subat Kablosuz ag yonetimi
2011
18 IEEE 802.11w Eylul 2009 | Korumali Yo6netim Cergeveleri
19 IEEE 802.11x - Giivenligin  arttinlmast  i¢in  genisletilebilir
kimlik dogrulama ag1
20 IEEE 802.11y 2008 ABD’de 3650-3700 MHz’de ¢alisma
21 IEEE 802.11z Eylil 2010 | Dogrudan Link Kurulumu (DLS) eklentileri
(Eylil 2010)
22 IEEE 802.11aa | Haziran Ses Gortintii Tagima Akislarinin giiglii akisi
2012
23 IEEE 802.11ad | Aralik 60 GHz Cok Yuksek Veri Hacmi
2012
24 IEEE 802.11ae | Mart 2012 | Yonetim Cercevelerinin Onceliklendirilmesi
25 IEEE 802. 11ac | Subat 6 GHz Cok Yuksek Veri Hacmi, 802.11n’ye
2014 yapilan Onemli iyilestirmeler; daha iyi
modiilasyon semast (%10 civart veri hacmi
artis1 bekleniyor), daha genis kanallar (gelecekte
80 ile 160 MHz arasinda olmasi bekleniyor),
birden ¢ok kullanicilt MIMO
26 IEEE 802.11af: | Haziran TV Araliklama Karakteri ()
2014
27 IEEE 802.11ah: | Ocak 2016 | 1 GHz alt1 sensor ag1, akilli 6l¢iim
28 IEEE 802.11ai: | Subat Hizli Ik Link Kurulumu
2015
29 IEEE 802.11mc: | Mart 2015 | Standardin bakimi
30 IEEE 802.11aj: | EKim 2016 | Cin Milimetre Dalgasi
31 IEEE 802.11aq | Mayis [liskilendirme 6ncesi Kesif
2015

32

IEEE 802.11ak

Genel Link
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2.2. WLAN GUVENLIK PROTOKOLLERI VE SIFRELEME
ALGORITMALARI

Kablosuz aglarin ilk donemlerinde, giivenlik; isletmeler, kuruluslar hatta ev
kullanicilar i¢in 6nemli bir endise konusu olmustur. Ancak WLAN kullaniminin
artistyla birlikte, isletmeler ve kuruluslar i¢ aglarin1 korumaya daha fazla 6nem

gostermistir.

Guntmuizde kullanilan WLAN f{iriinleri ¢ogunlukla IEEE 802.11 standartlarini
kullanmaktadir. IEEE 802.11°de, WLAN’daki veri giivenligini saglamak icin farkli

teknolojiler ve protokoller bulunmaktadir.

Gelecek boliimlerde hava dalgalari {izerinden iletilen verilerin disaridan dinleyenlere
kars1 giivenliginin saglanmasi i¢in IEEE 802.11 standardinda kullanilan bazi

teknoloji ve protokolleri tartisacagiz.

2.2.1. Hizmet Seti Tamimlayicis1 (SSID)

Her AP icin SSID’ler belirlenerek farkli kullanici gruplarina WLAN’a erisim izni
verilebilir ve degisken erisim olanaklar1 saglanabilir. Bu sekilde, kablosuz is
istasyonlar1 ya da devreler dogru SSID’yi vermeden AP’ye erisemez. SSID teknolojisi

yetkisiz ya da lisanssiz kullanicilarin WLAN’a erismesini onler. [1]

2.2.2. Ortam Erisim Denetimi (MAC)

MAUC, kablosuz aglarin giivenligi i¢in IEEE 802.11 standardinda gelistirilen giivenlik
mekanizmalarindan biridir. MAC, ag kartindaki 48 bitten olusan ¢ift dizilimdir. MAC
adresi her ag kartini belirlemek i¢in kullanilir, ¢iinkii her kablosuz is istasyonu benzersiz

bir MAC adresine sahiptir.

MAC teknolojisi bir WLAN’a uygulanirken, WLAN’1n her AP’sine devrelerin MAC
adres listesi yerlestirilir, bdylece bir devre WLAN’a baglanmak istediginde AP bu
devrenin MAC adres listesinde bulunup bulunmadigini kontrol eder ve eger devre

listede yoksa aga erigim istegini reddeder.
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Bu teknolojinin tanimindan anlayacagimiz tizere AP’nin siirekli giincellenmesi gerekir,
bundan dolay1 MAC listesinin 6l¢eklenebilirligi zayiftir ve teorik olarak MAC adresleri
kolayca taklit edilebilir. Ancak MAC teknolojisi kablosuz ag iletisimlerinin giivenligini

saglamada son ¢6ziim degildir.

2.2.3. WEP (Kablolu Esdeger Gizlilik)

WEP 1997 yilinda IEEE 802.11b ¢alisma kolu tarafindan kablosuz aglarin giivenligini
saglamak ve kablolu aglarin giivenlik mekanizmasina esdeger bir mekanizma sunmak

icin gelistirilmis bir ag giivenligi protokoliidiir. WEP ayrica kablosuz aglarda kullanilan

ilk sifreleme protokoliidiir. [6] [7] [8]

Bu protokol, zaaflarinin ve gilivenlik agiklarinin bulunmasindan once kablosuz
baglantilar1 bilgisayar korsanlarindan korumak, bilgisayar korsanlarinin aktarim
halindeki verileri izlemesine engel olmak ve kablosuz aglara yetkisiz erisimi
engellemek i¢in kullanilmistir. WEP 64 bit ya da 128 bit boyutlarinda anahtardan olusan
bir sifreleme algoritmasidir. Bu anahtar, sifreli metnin ¢6ziilmesi amaciyla alic1 taraftan
istendigi igin ortak anahtar da denilen 24 bit baslangic vektord (IV) ve 40 bit
Ozel/paylagimli anahtar igerir, boylece IV kablosuz iletisim ag1 {izerinde aktarilan paket

veriye sifrelenmemis olarak eklenir.

2.2.3.1. RC4 Kesintisiz Sifreleme

Bu kesintisiz sifreleme 1987°de RSA ortak anahtar sifreleme algoritmasinin
mucitlerinden biri ve RSA Security, Inc. sirketinin kurucu ortaklarindan olan Ron
Rivest tarafindan tasarlanmustir. Ticari sir olarak saklanan bu kesintisiz sifreleme
1994°te sizdirilmis ve tanimlamalar1 pek ¢cok web sitesinde yayinlanmastir.

RC4; WEP, WPA, SSL ya da TSL gibi yaygin pek cok standart ve protokolde
kullanilmistir ancak ne yazik ki bu kesintisiz sifrelemenin bazi zaaflar1 bulunmakta olup
artik modern protokollerde kullanilmamaktadir.

WEP, sifreleme ve sifre ¢ozme i¢in RC4 kullandigr icin RC4 kesintisiz sifreleme

algoritmalarimin iki ana boliimiine deginmek onemlidir.
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0 Anahtar zamanlama algoritmasi

Bu algoritma RC4 algoritmasinin iki ana bolimunden biri olup {0,... N-1}’nin S
permiitasyonunu almak ic¢in kullanilir. Bu permiitasyon da pseudo random ilk durumu
olusturmak i¢in gizli anahtar1 kullanir.

Anahtar zamanlama algoritmasina iliskin pseudo kodu asagidaki gibidir: [9]

Fori=0toN-1 // (where N =256)
S[i] =i
End
j=0
Fori=0toN-1  // (where N =256)
J=( + S[i] + key [i mod key length]) mod 256
S[i] ve S[j] degerlerini degistir
End
Yukarida, anahtar zamanlama algoritmasinin pseudo kodundan anlasilacag tlizere iki
dongii vardir: birincisi S dizisini baglatirken, ikincisi diziyi permiitasyon dizisi haline

getirmek i¢in anahtar1 kullanarak diziyi karistirir.

Permiitasyon dizisi olusturulduktan sonra, anahtar akisini olusturmak RC4’iin sonraki

bolimu devreye girer.

O Pseudo random olusturma algoritmasi

Bu algoritma RC4 algoritmasinin ikinci boliimiidiir ve sifrelenecek mesaj boyutunun
anahtar akisini olusturmada kullanilir.

Anahtar akis1 olusturma islemi iki indeksin 0’a ilklendirilmesiyle yapilir ve sifrelenecek
mesajin boyutuna ulasana kadar tek seferde bir bayt olacak sekilde anahtar akisi

baslatilir.

Pseudo random olusturma algoritmasina iliskin pseudo kodu asagida goériilmektedir: [9]
[10]

N & —
I n
o o
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While GeneratingOutput
i=(i+1)mod 256
j= (j + S[i]) mod 256
S[i] ve S[j] degerlerini degistir
K =S [(S[i] + S[j]) mod 256]
Cikt1 K

End while

2.2.3.2. Veri sifrelemesi ve tamligin korunmast
WEP korumal1 bir agda, hat kesintisi iletisi gibi veri olmayan ¢erceveler ve korunmayan
onay cergeveleri disinda her veri gercevesi aliciya gonderilmeden once sifrelenir ve

tamlig1 korunur.

Asagida, bir istasyonun veri sifrelemesi icin aliciya bir paket gdndermesi sirasindaki

adimlar bulunmaktadir.

1. Gondericide, saglama degeri ya da butunliik kontrol degeri (ICV) gonderilecek
mesajdan hesaplanir ve bu saglama degeri aktarim sirasinda verinin
degistirilmemesi i¢in kullanilir. BOylece hem sifresiz metin hem de ICV
birlestirilir; 6rnegin M’nin sifresiz metin ya da mesaj oldugunu varsayarsak,
P’nin saglama degeri ya da ICV’si CRC 32 algoritmasindan elde edilen
c(M)’dir. Bu nedenle, P= M + ¢ (M)’dir.

2. Sifreleme anahtar1 ya da kesintisiz anahtar olusturulur. Kesintisiz anahtar RC4
algoritmast  kullanilarak  olusturulur ve iki alana dayanir: ilk ag
yapilandirmasinda dogrudan kodlanmis ve agin tiim is istasyonlar1 ve sunuculari
tarafindan paylasilan k isimli gizli bir anahtar ve ortak bir anahtar ya da IV. [11]
[12]
yani anahtar akig1 = RC4 (k, IV)

3. Sifreli metin XOR tarafindan alinir -yani 2. adimin sonucuyla birlikte 1. adimin
sonucu, IV sifreli metnin basina eklenir. C=P +RC4(k,IV);
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<—— Sifrelen metni paket—>
Mesaj - M ICV- c(M)
XOR

v

Anahtar akist = RC4(k. IV)

Sifreli metin AV

Aktarilan paket —

Sekil 2.3: WEP Sifrelemesi

Yukaridaki grafikte gordiigiimiiz iizere sifreli metin, alictya ulasan sifrelenmis bir
veridir ve sifreli metnin yani sira pakete eklenen bir ortak anahtar ya da IV de
bulunmaktadir, ¢linkii bu anahtar bu sifreli metnin ¢6ziimii i¢in alici tarafa lazimdir. Bu
ortak anahtar paylagimli anahtardan farklidir ve bunun ¢ozllebilmesi icin saldirgan

tarafindan kirilmas1 gerekir.

Alic, sifreli metni elde ettikten sonra sifreli metni sifrelenmemis metne doniistiirmek
icin yine aym islemi yapar. Ardindan verinin aktarim sirasinda degistirilip
degistirilmedigini 6grenmek i¢in verinin tamligini kontrol eder. Alici, verinin tamligini
ogrenmek i¢in Once paylasimli anahtar1 daha sonra da RC4 algoritmasimi kullanarak
sifreli metnin basina eklenen anahtar akisin1 ve IV degerlerini elde eder. Daha sonra
XOR’lar olusturulur. Aktarilan sifreli metin, sifreleme isleminde kullanilan anahtar

akisini etkisiz hale getirecektir ve sonug asil sifresiz metin olacaktir.



17

+— Aktarilan naket ’
Sifreli metin v
XOR
\ 4

Anahtar akis1 = RC4(k. IV)

Mesai - M ICV-c(M)

—
Asil paket

Sekil 2.4: WEP sifre ¢oziimii

Alici, tamligin korunmasi igin sifresi ¢oziilmiis verinin saglama degerini tekrar
hesaplayarak veri tamligim1 kontrol eder. Ardindan da yeni hesaplanmis saglama
degerini daha onceki saglama degeriyle karsilastirir, dolayisiyla iki saglama degeri ayni

degilse alinan veri tam degildir.

2.2.3.3. Kimlik Dogrulama Yéntemleri

IEEE 802.11 standardi, bir Wi-Fi agina baglanmaya ¢alisirken iki farkli kimlik
dogrulama yontemi belirlemistir: Acik Sistem ve Paylagimli Anahtar Kimlik

Dogrulamasi.

0 WEP Acik Sistem Kimlik Dogrulamasi
Bu agik sistem adindan anlasilacag tizere SSID’si, AP SSID’siyle eslesen ve kimlik
dogrulama isteginde bulunan her STA (istasyon)’nin kimligini dogrular. Bu kimlik
dogrulama, istasyon kimligini iceren basit bir kimlik dogrulama istegi ve

basarili/basarisiz verisi igeren bir kimlik dogrulama cevabindan olusur.

Acik Sistem Kimlik Dogrulamasi asagida gosterilmektedir [13]:
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802.11 Agik Sistem Kimlik
Dogrulamasi adimlar

1) kimlik dogrulama istegi AP'e gonderildi

Y

2) AP kimligini dogrular

-l
-

3) Miisteri aga baglamr

b
caligirken

Y

Erigim Noktas: (AP)

\
- T

Kablo veya

DSL modem o

Sekil 2. 5: WEP Acik Sistem Kimlik Dogrulamasi

0 WEP Paylasimli Anahtar Kimlik Dogrulamasi

Paylasimli anahtar kimlik dogrulamasi, dogrulama i¢in WEP ve paylasimli anahtar
kullanan standart bir kimlik sorgulama ve cevaplama mekanizmasidir. Bu yolla AP,
istemciye sifrelenmemis kimlik sorgusu gonderir ve istemci de sifreli kimlik
sorgusu metnini onaylanmasi i¢in AP’ye gonderir. AP ayn1 kimlik sorgusu metninin
sifresini cOzerse kimlik

dogrulama

basaril olur.

WEP paylasimli anahtar kimlik dogrulamasi asagidaki sekilde gosterilmektedir[13]:

[ —
istemei
baglanmaya
¢ahsirken

802.11 paylasilan anahtar
Kimlik dogrulamasi adimlari

1) kimlik dofrulama =i
istegi AP'e gonderildi

< 2) AP d metni génderir

3) Istemci denem metni =
sifreler ve AP'ye geri gonderir

4) AP sifresini ¢izer ve eger
dogruysa, istemci kimligini
dogrular

5) Miisteri aga baglamir >

" erigim noktasi (AP)

kablo veya -
DSL modem

Sekil 2.6: WEP Paylasimli Anahtar Kimlik Dogrulamasi.

2.2.3.4. WEP Protokoltindeki Guvenlik A¢iklar

WEP, mekanizmasindaki agiklar nedeniyle Wi-Fi agmin glvenlik gereksinimini

karsilayamaz ve IEEE 802.11 standardindaki kimlik dogrulama, sifreleme ve bitunlik

islemlerini gergceklestiremez.

WEP Protokoliindeki bazi temel agiklar1 asagida inceleyecek ve tartisacagiz.
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= RC4 Algoritmasi
WEP, sifreleme ve sifre ¢ozme islemleri igcin RC4 algoritmasi kullanmaktadir ve bazi
aragtirmalara gére RC4 algoritmasi her 256 ya da daha az anahtarin bir zayif anahtar
olusturmasi1 nedeniyle zayiftir. Buna degisimsizlik zaafi ismi verilmis olup bu zayif

anahtarlarla sifrelenmis veriler bilgisayar korsanlarinca kirilabilir. [14]

= Anahtar yénetimi

WEP, veri paketlerinin sifrelenmesinde her kablosuz cihaz i¢in gizli paylasimlt bir
anahtar kullansa da herhangi bir anahtar yonetimi mekanizmasi belirtmemistir. Baglanti
tizerinden ulastirilan her g¢erceve aymi paylasimli anahtari kullanir, bu da bilgisayar
korsanlarinin WEP sifrelemesini kirma isini kolaylagtirir.

Ote yandan statik WEP anahtarlarinin  kullanilmas1 -bir kablosuz agdaki ag
kullanicilarinin potansiyel olarak ayni anahtari uzun bir siire boyunca paylasmasi- iyi
bilinen bir giivenlik a¢igidir. WEP’te anahtarin olusturulmasi ve yenilenmesi i¢in bir

mekanizma bulunmamaktadir. [15] [14]

*  Anahtar akiginin tekrar kullanilmasi

WEP’te IV ya da ortak anahtar, alictya sifresiz metin igerisinde iletilen 24 bit ikili
dizilimdir. Bu IV 16777216 olas1 sonuca sahip olabilir, ancak bahsedildigi gibi anahtar
boyutu ¢ok kiigiiktiir ve anahtar akis1 kolayca tekrar kullanilabilir. Ustelik WEP’te IV
ya da ortak anahtarin tekrar kullanimini 6nleyecek bir mekanizma da bulunmamaktadir.
Ornegin, ag trafiginin IEEE 802.11b’de oldugu gibi 11 Mbps oldugunu varsayalim.
1500B paket gondermek i¢in IV yaklasik 5 saat icinde tekrar kullanilacaktir. |EEE
802.11g ya da daha yeni bir kablosuz ag olsa bile IV 1 saat i¢inde tekrar kullanilacaktir.
[12]

54mbps+ (1500byte/paket x8bit)
= 4500 paket/sn.
= 16777216+4500=3728.27sn
=1.04 saat
Bu nedenle, WEP protokoliinde anahtarin tekrar kullanim1 agigindan dolay1

saldirganlarda ayni anahtar akisiyla sifrelenmis iki sifreli metin bulunabilir.
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» Kimlik dogrulama mekanizmasi

Guvenlik standardi olarak WEP kullanan WLAN’da kimlik dogrulama yontemi tek
yonlidar, bu da AP’nin yalmzca istemciyi dogrulamasi, fakat AP’nin istemci
araciligiyla dogrulanmasinin miimkiin olmamasi anlamima gelir. Ayrica AP ve
istemci arasindaki bu tek yonlii kimlik dogrulama, ag iletisimi iizerinden sifresiz
metin olarak iletilen paylasimli bir anahtara dayanir, bu nedenle bu sorun Hizmeti

Engelleme (DoS)’ye yol acabilir. [15]

0 Zayif mesaj butlinlik mekanizmasi

WEP, sifrelenmis paket yiikiiniin bir pargast olan butlnlik saglama alanini
kullanmakta olup bu alan aktarim sirasinda verinin degistirilmedigini denetlemek
i¢in kullanilir. Ancak bu bitinlik mekanizmasi lineer bir saglama olan CRC-232’yi
kullanir, bu da iki CRC arasindaki bit farkinin alindiklar1 mesajlarin bit farkina gore

hesaplanabilecegi anlamina gelir. [12]

2.2.4. WPA VE WPA2 (IEEE 802.11i)

Kablolu Esdeger Gizlilik (WEP)’teki ciddi giivenlik agiklar1 ve zaaflari, WEP teki
sorunlarin ¢6ziimii i¢in WPA giivenlik standardinin gelistirilmesine yol agmustir.

WPA, WEP’teki giivenlik agiklari i¢in gegici ve hizli bir yol olmus ve ileriye
uyumlulugu siirdiirmiistiir. Sifresinin kirilabilmesine karsin WPA; paket sahteciligi,
eklerin yeniden oynatilmast ve RC4’lin yanlis bir bicimde kullanilmasi gibi WEP
protokoliindeki bazi giivenlik agiklarin1 ¢ozmiistiir. WPA yalnizca IEEE 802.11i
taslaginin bir alt kiimesi olarak uygulanip Wi-Fi Birligi tarafindan 2003’te kabul
edilmis, ancak daha sonra 2006’da yerini WPA2’ye birakmustir.

Ote yandan WPA ile WPA2 arasindaki en belirgin fark veri sifrelemesi icin WPA2’de,
WPA’da kullanilan Gegici Anahtar Buttnluk Protokoli (TKIP) yerine Gelismis
Sifreleme Standardinin kullanilmasidir. AES ise WEP ve WPA’da kullanilan RC4’{in

aksine blok sifre temelli bir algoritmadir.

Giivenlik agiklarinin ve zaaflarinin giderilmesi adina WPA’nin WEP {izerine yaptig1 en
onemli gelistirmeler TKIP ile yapilan iyilestirilmis veri sifrelemesi, 2004’te yayinlanan

ve ortak anahtar sifrelemesi kullanan Genisletilebilir Kimlik Dogrulama Protokolii
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(EAP) ile yapilan kullanict kimlik dogrulamasi -RFC 3748’de belirtildigi [16] ve RFC
5247 ve 7057 ile giincellendigi tizere- ve TKIP icin Michael isimli yeni bir algoritmayla

yeni bir mesaj bltinlik kodu (MIC) ile saglanan buttinlik olmustur.

2.2.4.1. WPA ve WPA2’nin Kimlik Dogrulama Yontemleri
WPA ve WPA2 protokollerinin kimlik dogrulama yontemleri iki siirime ayrilabilir:
onceden paylastirilan anahtar kimlik dogrulamasi (PSK) olan kisisel siirim ve EAP

kullanan kurulus siirtimii. Bu iki model kisaca agiklanacaktir.

% Kisisel Mod (Onceden Paylastirilan Anahtar modu)
Bu modda is istasyonlarinin kablosuz aga erisiminde kimlik dogrulamasi, 8-63
ASCII karakteri ya da 64 onaltilik say1 uzunlugundan olusan anahtar parolasi ile
yapilir.
PSK modu ayrica verilen bir sifreden ana anahtar tiiretmek igin bir anahtar
tiirev fonksiyonunu kullanir.

¢ Kurulus Modu ya da 802.1x Kimlik Dogrulama Sunucusu
Bu mod, kimlik dogrulama islemi i¢in kimlik dogrulama sunucusunu (AS)
kullanir. Kablosuz kullanicisinin yanlhislikla sahte bir aga baglanmamasi icin
EAP ile birlikte ortak bir kimlik dogrulama kullanir. Bu kimlik dogrulama
mekanizmasi kurulus aglar i¢indir. Bu modda, kablosuz ag trafigi i¢in ¢ok iyi
guvenlik sunan Arayan Kullanici Kimligini Uzaktan Dogrulama Hizmeti
(RADIUS) sunucusu gereklidir.
Ancak EAP tam bir kimlik dogrulama mekanizmasi1 olmaktan ¢ok, yaygin
islevleri ve istenilen kimlik dogrulama mekanizmasinda uzlasilmasini saglayan

bir kimlik dogrulama semasidir.

Kurulus modu asagidaki prensipler dogrultusunda ¢aligir:

1. AS kullanicinin kimlik bilgilerini alir.
2. AS benzersiz bir ana anahtar olusturmak icin 802.1x ¢ergevesini ve EAP’1
kullanir.

3. 802.1x, anahtar1 AP ve istemciye paylastirir.
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4. TKIP, ana anahtar1 kullanarak bir anahtar hiyerarsisi ve yonetimi sistemi
kurar.
Asagidaki sekilde RADIUS sunucusu kullanan 802.1x kimlik dogrulama

mekanizmasi gosterilmektedir:

ti
L]
L
L]
L}
L}
"
[
.
-

. . ¢ Kimlik dogrulama sunucusu
; : (RADIUS)

Internet ya da
diger LAN
kaynaklan

Sekil 2.7: 802.1x kimlik dogrulamalari[17]

2.24.2. TKIP

Bu giivenlik protokolii gecici bir protokoldiir ve WEP’in zaaflarin1 ¢dzmek igin
tasarlanmistir, WEP protokoliiniin ana zaaflarindan biri, protokoliin saldirgan tarafindan
ele gecirilip tekrar oynatilan bir paketi tespit etme becerisinin olmamasidir. Bu sorun

TSC (TKIP sira sayaci) isimli bir sayacin kullanilmasiyla ¢oziilmiistiir.

TKIP, anahtarlar1 karistiran karma bir algoritma kullanir. Ayrica, veri ya da anahtarlarin
aliciya aktarim sirasinda degistirilmemesini saglayan, MIC adi verilen bir batinlik
denetimi islevi de kullanir. TKIP RC4 kesintisiz sifrelemesini kullansa da kablosuz
agdaki tiim istasyonlarin ayni gizli anahtar1 paylasmasi gerekir. Bu anahtar da WEP’te
kullanilan 40 bit uzunlugundaki anahtardan ¢ok daha uzundur. Ancak ag ile iliskisi olan
tiim taraflar farkli bir RC4 anahtar akisi olusturur. TKIP paket basina anahtar olarak da
bilinmekte olup bu da olusturulan her paket i¢in ¢arpismalari dnlemek amaciyla yeni bir

anahtar olusturuldugu anlamina gelir.
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Asagidaki sekilde TKIP sifreleme algoritmasinin nasil ¢alistig1 gosterilmistir:

T
ar?em%!lr > Saglama =¥ ;Z:r:tar —
Ardisi
ilklendirme o v —» | ©| Anahtar
Vektori (1V) Mesaj
RC4 XOR | T
Sifresiz >

Sekil 2.8: TKIP Sifreleme Algoritmasi[8]

2.2.4.3. AES-CCM Protokolu

WPA2, Gelismis Sifreleme Standardi (AES)’nin AES-CCM protokollii (CCMP) olarak
bilinen 6zel bir modunu kullanmakta olup, bu mod saya¢ modunda AES kullanir.
Boylece veri gizliligi (sifrelemesi) ve biitlinliigli saglanir. Genellikle gizlilik ve kimlik
dogrulamasini vermek i¢in iki farkli sifreleme algoritmasi kullanilir, ancak AES-CCM

algoritmasi bu iki giivenlik hizmetini ayni algoritmayla saglar.

2.2.4.4. Anahtar yonetimi ve paylasimi
Istasyon (STA) ve AS arasinda bagarili bir kimlik dogrulamasi gergeklestirildikten
sonra ana anahtar olusturulur ve bu anahtar kimlik dogrulama isleminin basariyla

gerceklestirilmesinden sonra AS’ye gonderilir. Bu anahtar1 yalnizca STA ve AS bilir.

Hem istasyon hem de AS, mevcut bir pseudo random fonksiyonu kullanarak ana
anahtardan (MK) Ikili Ana Anahtar (PMK) tiiretir.

Bu sekilde AS PMK’y1 STA’ya gonderir boylece AP, WPA ve WPA2’de bulunan
anahtar yonetimi mekanizmasinin temel bir parcasi olan 4 yonli el sikigsmayi

gerceklestirmis olur.

Asagidaki sekilde, WPA ve WPA2’de anahtar yonetimi ve paylasimi gosterilmektedir:
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izin isteyen Kimlik dogrulayicisi Kimlik dogrulayicist

sunucusu
1 MK ‘n....uuu...--nnu.......n-..u.. CETTTUTTCTTTSCTUITTUIRURITPURTURRECOCIOY IV § %¢
tiirejmistir tiiregistir
3 1
2 PMKY YT WU, u—. [,
anahtar tasir
4 PTK ‘. ....................................... ’ PTK
PMK ve 4 yonlii
el sitkisma kullanir
5 GTK  faeisemrnrsnsnsnsssnsansansnssasanerasass GTK
4-yonlii el sikisma grubu

Sekil 2.9: 802.11i’de anahtar yonetimi ve paylagimi[18].

2.2.4.5. EAP Yontemleri

Onceki béliimlerde belirtildigi gibi EAP tam bir kimlik dogrulama mekanizmasi
olmaktan c¢ok, yaygin islevleri ve istenilen kimlik dogrulama mekanizmasinda
uzlagilmasmi saglayan bir kimlik dogrulama cercevesidir. Bu boliimde EAP

yontemleri incelenecektir.

EAP’in temel bilesenleri; erisim istemcileri, AP ya da ag erisimi sunucusundan
(NAS) olusan EAP kimlik dogrulayicisi ve belirli bir EAP yonteminin belirli bir

EAP erisim istemcisiyle uyusmasini saglayan AS’den olusur.
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Tablo 2.3: En yaygin EAP yontemleri ve bu yontemlerin ag erigsimi tiirleri[19]

Protokol /  EAP | Agiklama Ag erigimi tiirii

yontemi

Hafif EAP (LEAP) Cisco mulkiyetinde - MS-| -

CHAP’in  degistirilmis  bir
strumudr.

EAP-TLS [letim  katmam giivenligi | VPN, cevirmeli uzaktan
(PKI)’ne dayanir. erigim

EAP-PSK Onceden paylastirilan anahtara | WPA-PSK, WPA2-PSK
dayanur.

EAP-TTLS Tiinelli iletim katmani | Kablosuz AP igin 802.1x
giivenligine dayanir (En yaygin | kimlik dogrulamasi
kullanilan).

EAP-MD5 MDS5 saglamasina dayanur. Cevirmeli uzaktan erisim

PEAPVO/EAP- Tasarim olarak EAP-TTLS’ye | Kimlik dogrulayan

MSCAHPv2 benzer - yalmizca sunucu | anahtar icin  802.1x
tarafinda PKI sertifikas1 | kimlik dogrulamasi
gerektirir.

2.2.5. WLAN Giivenlik Protokollerinin Karsilastirilmasinin Ozeti

Asagidaki tabloda WLAN’ lardaki glvenlik protokollerinin 6zeti gosterilmektedir:
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Tablo 2.4: WLAN Giivenlik Protokollerinin Karsilastiriimast WEP, WPA ve WPA2[20]

WEP WPA WPA2
Amag Kablolu  aglara | Yeni donanima gerek | IEEE  802.111  standardinin
esdeger giivenlik | kalmadan WEP’in | tamamina  uygulanmistir ~ ve
Saglama eksikliklerini giderme, IEEE | WPA’ya yapilan bir
802.111 standardinin ¢oguna | gelistirmedir.
uygulanmigtir.
Veri Gizliligi Rivest Cipher 4 | TKIP Gelismis Sifreleme Standardi
(Sifreleme) (RC4) (AES) kullanilan blok sifre
Zincirleme Mesaj Dogrulama
Kodu Protokoli (CCMP)’yle
Sayac¢ Modu
Kimlik WEP-Ag¢1k ve | WPA-PSK ve WPA-Kurulus | WPA2-Kisisel ve  WPA2-
dogrulama WEP- Kurulus
Paylasimli
Veri Tamlig1 CRC-32 Michael (MIC olusturur.) Blok sifre zincirleme mesaj
dogrulama kod (CBC-MAC)
Anahtar Anahtar yonetimi | Gucli bir anahtar yonetimi | Giiglii bir anahtar yonetimi saglar
Yonetimi eksikligi saglar ve anahtarlar dort | ve anahtarlar dort yonlu el
yonli el sikisma  ile | sikisma ile olusturulur.
olusturulur.
Donanim Mevcut NIC’e yapilacak  yazilim | 2006’dan bu yana sertifikalanmig
Uyumluluk donanimda guncellemeleriyle mevcut | Wi-Fi cihazlarinda
Caligir donanimda calisir. desteklenmektedir, daha eskKi
NIC ile caligmaz.
Saldirilar/ Chopchop, Chopchop, Ohigashi-Morii, | Hole 196 acig1, sifrelenmemis
Agiklar Bittau’s WPA-PSK, Beck-Tews ve | yonetim ve kontrol
fragmentasyonu, | Michael Sifirlama Saldirisi ve | gergevelerinden kaynaklanan
FMS ve Hole 196 agig, DoS | DoS saldirilari, kimlik
PTW  saldinsi, | saldirilari. dogrulamanin devre dis1
DoS saldirilar kalmasindan kaynaklanan MAC
adresi yanilta sinyalleri, WPA2-
Kisisel’deki ¢evrimdigi  sozlik
saldirilart
Dagitim Kolay  kurulum | WPA-kurulus i¢in gerekli | WPA2-kurulus  igin  gerekli
Karmagikligi ve yapilandirilma | karmasik kurulum. karmasik kurulum
Yeniden Yeniden oynatma | Yeniden oynatma korumasi | 48 bit paket numarasi yeniden
oynatma saldirilarina karst | i¢in sira sayacini kullanir. oynatma saldirilarini 6nler.
saldirisina koruma yok.

kars1 koruma
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2.3. WI-FI GUVENLIiK PROTOKOLLERINE YAPILAN SALDIRI VE
TEHDITLER

Onceki boliimlerde bahsettigimiz gibi 802.11 WLAN endiistrileri cok hizl1 bir sekilde
gelismektedir ve su anda ciddi bir ilerleme kaydetmis durumdadir. Diinya {izerinde

yasayan insanlarin yaklasik %17°sinin Wi-Fi kullandig1 tahmin edilmektedir.

Kablosuz aglarin; bilgi kaynagina yiiksek erisilebilirlik, kurulum kolayligi, daha hizli ve
ucuz olmast gibi avantajlar1 olsa da WLAN hakkindaki her sey olumlu degildir.
WLAN’larin hemen her tiirlii ortama yerlestirilmesiyle birlikte kablosuz aglara
yapilacak saldir1 riski artmaktadir ve bu nedenle 802.11°¢ yapilan ve kuruluslar
giivenlik risklerine maruz birakan saldirilar1 tanimlayan bircok rapor ve makale

yaymlanmustir.

2.3.1. Wi-Fi Tehditleri

Kablosuz aglara disaridan  gerceklestirilen saldirilar  temelde su  sekilde
Ozetlenebilmektedir:

= Hizmeti Engelleme
= Sahte AP’ler/Ad-Hoc Aglar
= Pasif Ele Gegirme

* Yapilandirma Sorunlari

Kuruluslarin  ve kullanicilarin  kablosuz aglara yapilan saldirilardan bazilarini
anlamasina yardimci olmak icin gilivenlik saldirilar1 simiflandirilarak Sekil 2.10°da
gosterilmistir  [21] [22]. Burada gordiigiimiiz gibi, bunlar WLAN’larda bulunan ana
tehditlerdir.
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Trafik
Analizi Pasif Dinleme
Disaridan ~ e -
Dinleme Aktif Dinleme
Guvenlik Hizmeti | Parazit yapma
Saldirilar Engelleme
Ortadaki adam
/
saldirisi
Yetkisiz Erisim
i ele gecirme
Sozlik :
Olusturma Yeniden oynatma

Sekil 2.10: WLAN Giivenlik Saldirilarinin Siniflandirilmasi

2.3.2. WEP’E Yapilan Saldirilar

=  FMS Saldirisi

Fluhrer ve arkadaslar1 tarafindan 2001 yilinda yayinlanmis olan bu saldiri, WEP’e
yapilan istatistiksel temelli bir saldiridir. [14] WEP, kriptografi ya da guvenlik
uzmanlarinca gelistirilen bir protokol olmadigindan, WEP protokoliine iliskin RC4 agi181
tinli FMS makalesi yayinlanmadan dort yil 6nce David Wanger tarafindan kolayca
ortaya ¢ikarilabilir hale gelmistir. FMS; Fluhrer, Mantin ve Shamir isimlerinin
kisaltmas1 olup, bunlar RC4 sifreleme algoritmasindaki su iki acigi gosteren {inlii

makaleyi yaymlayan kisilerdir: degisimsizlik zaafi ve bilinen IV saldirilar.

Bu saldir1, RC4’teki agiklar1 ve zaaflar1 kullanmaktadir. Ayrica, saldirgan paket basina
anahtar 1V’sinin g baytini bilmektedir. Boylece saldirgan RC4’#i degistirerek anahtarin
bir baytin1 %5 olasilikla tahmin etme olanagi elde eder. Ayrica saldirgan, bir oylama
sistemi kullanarak olasi bir anahtar1 tahmini ve testi yapabilir. Anahtar dogru degilse,
saldirgan baska bir olast dogru anahtar1 deneyecek ve ardindan tekrar tahmin etmeye
calisacaktir. Bu saldirida bu yolla %50 basar1 oranina ulasabilmek i¢in, 6,000,000’a
yakin paket gerekir.
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=  KoreK Saldirisi

WEP’e yapilan c¢esitli saldirilardan biri olan KoreK, NetStumbler.org giivenlik
forumundaki anonim bir katilimci tarafindan gelistirilmistir ve bu katilimc1 saldirisini
17 saldirty1 tanimlayan bir kod halinde NetStumbler forumunda sunmustur.
Katilimeinin ilk saldirist FMS saldirisi temeline dayanmakta olup saldirganin anahtari
daha hizli bulmasini saglamaktadir. KoreK, anahtar alanini azaltarak saldirgana anahtari

daha hizli bulma olanag1 saglayan A-neg isimli bir saldir1 yayinlamstir.

=  Chopchop Saldiris1

Bu saldin da KoreK tarafindan kesfedilmistir ve RC4 algoritmasindaki agig1
kullanmaktan ¢ok bizzat WEP protokoliiniin tasarim agiklarini ve zaaflarini kullanir.
WEP protokoliiniin temel tasarim agiklari ise, yeniden oynatma korumasinin olmamasi

ve CRC32 saglamasinin zaafidir. [23]

Bu saldir1 saldirganin anahtart bilmeden paketi ¢ozebilmesini saglar. Ancak bu saldiri
hizli olmamasindan dolay1 bir paketi izleme, ¢c6zme, degistirme ve daha fazla trafik elde
etmek i¢in paketi tekrar aga yerlestirme ile siirlidir, boylece PTW gibi tam bir anahtari
¢ozme saldirist yapmak igin gerekli bilgiyi verir. Bu saldirt sifreli metindeki bir bitin
cevrilmesine dayalidir ve sifrelenmis CRC32 degerindeki bit degeri hesaplanarak
degistirilmelidir, boylelikle paketin hala gegerli olmasi saglanir. Bu saldir1 bir paketin

son baytini alarak degerini tahmin etme yontemiyle ¢alisir [20].

= PTW Saldiris1

Bu saldir1 2007°de Pyshkin Tews Weinmann (PTW) tarafindan yayinlanmistir ve iki
yeni kapsam gelistirmistir. 1lki, Jenkins istatistiklerinin bagintisina dayanir. Ikincisi ise
saldirt i¢in yeni bir yapr olusturan bir kapsamdir. Saldiri, anahtar1 bayt bayt tahmin

etmeye calismak yerine birden ¢cok baytin bagintisiyla ¢alisir.

Bu saldirt i¢cin yapilan testler, %50 basar1 olasilig1 elde etmek i¢in yalnizca 35,000 -
40,000 civar1 paket gerektigini gostermistir. [23] [24]
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Tablo 2.5: Anahtar ¢dozme saldirilarinin 6zeti

Ad Tar Yil Paket Oran
FMS | Istatistiksel 2001 6,000,000 (64 bit WEP) | 86
KoreK | Istatistiksel 2004 200,000 (64 bit WEP) 3
PTW | Istatistiksel 2007 70,000 (64 bit WEP) 1

2.3.3. WPA-PSK’YA Yapilan Saldirilar

=  Beck-Tews Saldirisi

Bu saldirt WPA’ya yapilan RC4 temelli gelismis bir saldir1 olup Martin Beck ve Erik
Tews’in 2008’de yayiladiklart makalede ayrintilariyla anlatilmistir. [25]

Bu saldir1, TKIP nin WEP protokoliiniin bir uzantis1 olmasi ve sifreleme mekanizmasi
olarak RC4’ii kullanmasindan dolayr TKIP deki agiklar1 ve zaaflar1 kullanir. Bu saldiri,
WEP chop-chop saldirisinin da bir uzantisidir, ¢iinkiit WEP kriptografik agidan giivenli
olmayan bir saglama mekanizmasi1 (CRC32) kullanmaktadir. Bu da saldirganin ARP
paketlerini ¢6zmesini ve aga trafik yerlestirmesini saglayarak saldirgana bir paketin
tekil baytlari1 tahmin etme olanagi tanir ve kablosuz AP de bu tahminin dogru
oldugunu onaylar ya da reddeder. Eger tahmin dogruysa, saldirgan tahminin dogru
oldugunu saptayabilir ve paketin diger baytlarini tahmin etmeye devam eder. Ayrica bu
durum saldirgana DoS (hizmeti engelleme) saldiris1t ya da ARP zehirlenmesi yapma

olanag1 saglayabilir. [24]

= Ohigashi-Morii Saldiris1

Bu saldirt WPA-TKIP’ye yapilan Beck-Tews saldirisinin bir uzantisidir. Gergekten de
sahte bir paket yerlestirme siiresi en 1iyi kosulda 15 dakikadan 1 dakikaya
diisiiriilmisttr. Bu saldirt i¢in, saldirtyr gerceklestirme siiresini azaltacak ipuglariyla
birlikte iki baglant1 noktas1 arasindaki baglantiy1 izinsiz izleme saldirisiyla Beck Tews

saldirisi st iiste bindirilir. [23] [24]
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= El sikismaya yapilan sozliik saldirisi

Bu saldir1, anahtarin sozliikten bir sozciik oldugu durumlarda WPA-PSK’ya yapilan
anahtar ¢ozme saldirisidir. Bu saldirida saldirganin en 6nemli noktasi kablosuz AP ve
istasyon arasindaki el sikismay1 elde gegirmesidir. Ag iletisiminin dinlenmesiyle bu el

sikigma ele gecirilebilir,

Clinkii AP ve istemci arasindaki hash anahtarlar istemci baglantiy1 baslattig1 anda degis
tokus edilir. Boylece saldirgan bekleyebilir ya da izin isteyene karsi bir yetkisiz kilma

saldiris1 baslatabilir.

Saldirgan, AP ve is istasyonu arasindaki el sikismadan hash anahtarimi elde ettikten
sonra kablosuz ag1 kolayca kirabilir ve bir sozlik saldirisi ya da mevcut bagka

saldirilarla anahtar1 bulmaya g¢alisabilir. [23] [24]

* Holel96 acig1

Hole196, 2010°da Sohail Ahmad tarafindan WPA2 protokoliinde bulunmus bir agik
olup paylagimli grup gegici anahtarini kullanir. Numaranin da gosterdigi iizere bu agik,
adin1 802.11 protokolleriyle ilgili standart belgenin 196’nc1 sayfasindan alir.

Bu saldir1 anahtar ¢6zme saldiris1 degildir, ama iki baglanti noktasi arasindaki

baglantiy1 izinsiz izleme ve hizmeti engelleme saldirilar1 gerceklestirmek igin

kullanilabilir. [20]
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3. MALZEME VE YONTEM

bu bolim, ti¢ uygulamay1 ve bunlardan elde edilen bulgular1 icermektedir. Hazirlanacak
ic uygulama sunlardir:

0 WEP Sifre Kirma Testi

0 WPA-PSK/WPA2-PSK Sifre Kirma Testi

0 WLAN’1mn Performans Olc¢iimii
Deneysel uygulamamizda kullandigimiz WLAN’1n genel sekli asagida gosterilmektedir:

. Access point TP-LINK
W Model No. TL-
WAS01ND

—

Laptop #1

—
o
P

Laptop #3

Laptop #2

Sekil 3.1: Kullanilan WLAN’1n genel sekli

3.1. HEDEFLER

Yukarida bahsedildigi gibi bu kisim 3 boélimden olugmaktadir. Bunlarin ilk iki tanesi
WLAN’lardaki giivenlik protokollerinin sifre kirma testlerinin  gdsterimlerine
dayanmaktadir. Giivenlik protokollerinin sifrelerinin kirilmasiyla ilgili daha 6nceden
calismalar mevcut olsa da bu ¢alismada farkli metotlar diisiiniilerek ortalama sifre kirma
streleri tahmini olarak olgilmektedir. Bununla birlikte deneylerin ana hedefi
ginimuzdeki WLAN’larda kullandigimiz giivenlik protokollerinin igerisindeki

zayifliklar1 belirlemektir.

WLAN’larm kullanimiyla baglantili uygulamalarin siirekli olarak artmasi, beraberinde

yavas cevaplama siirelerini veya diisiik yiik miktarlarin1 getirmektedir. Boylece
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giivenlik protokollerinin kimlik dogrulama ve sifreleme kavramlarinin her ikisine gore
WLAN trafigini nasil etkiledigini gostermek oldukca onem kazanmaktadir. Bu amacla
3. test bu konuyu ele alacaktir. Bu uygulama WLAN performans ol¢limiine bagli tiim
konular1 direk olarak gostermese de bu arastirmamin, giivenlik kavraminin ag
performans ¢esitleri iizerinde olusturacagi etkilerin dogru anlasilmasina katkida
bulunmay1 hedeflemekteyim. Bununla birlikte bu tez ¢alismasi, giiniimiizde kulllanilan
guvenlik protokollerine genel bir bakis sunmay1 ve cevaplama siiresi, gecikme siiresi ve
yiik miktar1 gibi parametreler c¢ercevesinde birbirleriyle nasil karsilastirilabilecegini

amaclamaktadir.

3.2. DONANIM PARCALARI

Uygulamalar i¢in kullanilan donanim pargalarina ait 0zellikler ve ag bilesenleri Tablo

3.1 ve Tablo 3.2’de gosterilmektedir.

Tablo 3.1: Kullanilan diziistii bilgisayar 6zellikleri

Makine Laptop #1 Laptop #2 Laptop #3
Marka/Model HP Pavilion dv4 | HP 2000 Notebook | HP Pavilion
PC Sleekbook 14
Islemci Intel Core 2 Duo | Intel® Core ™ i3 - | Intel® Core™ i3-2375
T6500-2100.0 2328M CPU | M CPU @1.50GHz (4
MHz @2.20GHz CPUs)
Bellek 4 GB 4GB 6 GB
Ag Adaptorii Broadcom Ralink RT5390R | Intel® Centrino ®
802.11b/g 802.11b/g/n Wifi | Wireless N
WLAN adaptor

Tablo 3.2: Kullanilan ag bilesenlerinin gereksinimleri

Makine Model Aciklama
Kablosuz TP-LINK 300 Mbs Wireless | Tiim giivenlik standartlarini destekler
Erisim Noktas1 | N Erisim noktasi (WEP,WPA/WPAZ2, WPA-

PSK/WPA2-PSK, MAC filtreleme)

USB Kablosuz | 300 MBbps Mini USB | Inca -IUWA-300N USB kablosuz
Adaptor Kablosuz Adaptér ( IUWA- | adaptor, Backtrack -3 - cracking
300 N) destekli
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3.3. YAZILIM ELEMANLARI

= Kali Linux

Kali Linux Mart 2013°de ortaya ¢ikan Debian tabanli bir Linux dagitimidir ve ileri
seviyeli nufuz test (penetration testing) islemini hedeflemektedir. Offensive Security
Ltd. tarafindan korunup fonlanmaktadir. Kali Linux, Backtrack Linux’un tamamen
diizenlenmis halidir ve Offensive Security firmasindan Mati Aharoni ve Devon
Kearns tarafindan gelistirilmistir [26] [27]

Bu tez i¢in gerceklestirilen Kali Linux kurulumu Ek A’da ayrintili olarak yer
almaktadir. Bu program ¢esitli niifuz test programlariyla birlikte kurulmaktadir. Bu
programlar arasinda Wireshark (paket analizcisi) ve Aircrack-ng (WLAN’larin

nifuz testleri i¢in kullamlan bir yazilim pargasi) yer almaktadir.

= Aircrack-ng Araci

Aircrack-ng 2008 yilinda Thomas d'Otreppe tarafindan gelistirilen bir ag yazilim
parcasidir ve paket koklayici, WEP ve WPA/WPA2-PSK sifre kirma ve analiz araci
gibi ¢esitli araglari igermektedir [28].

Bu uygulamada WEP/WPA-PSK/WPA2-PSK sifresini kirmak ve bulmak i¢in Kali
Linux dagitim sisteminin i¢inde Onceden kurulmus olan Aircrack-ng takimi

kablosuz sifre kirma aracl olarak secilmistir.

= Airodump-ng:

Aircrack-ng takimmin i¢inde bulunan kablosuz koklama aracidir. Bu arag,
WEP/WPA/WPA2-PSK-destekli aglarin sifrelerini ¢6zmek i¢in gerekli tiim bilginin
elde edilmesi amaciyla kullanilmaktadir.

= Aireplay-ng Araci

Bu arag, secili paketleri ¢ok hizli bir sekilde ve tekrarli bigimde yeniden
gondermesi icin kablosuz ag1 zorlayarak ag trafigini arttirmak ic¢in kullanilan bir
enjeksiyon aracidir. Bu sayede kisa siire i¢inde ¢ok sayida baslangic vektorii (IV)

ele gecirilmektedir.
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4. BULGULAR

4.1. TEST #1: WEP SIFRESINI KIRMA

WLAN giivenlik protokolleri ve sifreleme algoritmas: bdliimiinde bahsettigimiz gibi
WEP sifrelemesinin kablosuz aglar1 gilivenli hale getirdigi inaniliyordu ancak WEP
sifrelemesinde farkli giivenlik agiklar1 bulunmustur. Boylece yeterli sayida IV basghgi
elde edildikten sonar WEP’in sifresinin kirtlmas1 miimkiin olmaktadir.

Bu tezde, kablosuz paketlerin baslangi¢ vektorlerindeki zayifliklar1 avantaj olarak ele
alimarak WEP giivenlikli bir kablosuz agin sifresi kirilmakta ve boylece WEP giivenlik
protokoliinin guvenli olmayan durumu gosterilmektedir. Bu bolumdeki deneyde
aircrack-ng tool, airreplay-ng ve airodump-ng gibi mevcut kablosuz sifre kirma araglari
kullanilmaktadir. WEP-guvenlikli kablosuz bir ag1 kirmak i¢in Linux ortamiyla ilgili
siirlt bir bilgi ile Kali Linux sistemine gereksinim duyulmaktadir.

Literatiirdeki Kali Linux komutlariyla ilgili kaynaklarda belirtilen adimlar bagka bir
yiiksek lisans tezinde de kullanilmistir [29]. Bizim ¢alisgmamizin bu tezden farki WEP
sifresini kirarken yeterli sayida IV’ nin yakalanmasi sirasinda siireci hizlandiran ARP-
enjeksiyon islemi i¢in aireplay-ng aracini kullanmamiz, WEP 64 bit ve WEP 128 bit
anahtar sifrelerini ayr1 ayr1 kirmak ic¢in her birinde 50 test yapmamiz ve daha sonra bu
degerlerin ortalamalarimi analiz etmemizdir. Bunun disinda [29] kaynagindaki tezde
WPA/WPA2 sifre kirma iglemleri sirasinda yalnizca Airodump-ng ve Aircrack-ng
araglar1 kullanilmakta iken bizim tezimizde Wifite kullanimimnin disinda Aireplay-ng
aracina Deauthentication ataginin uygulanmasi, Pyrit veritabaninin kullanilarak
anahtarin kirilmasi gibi ayrintilar yer almaktadir. Boliim 4.3°de gosterilen JPerf ile agin

performansinin 6l¢iilmesi ise bizim tezimize 6zgii onemli bir uygulamadir.

4.1.1. Kablosuz adaptor kontrolii ve [monitéor modu]na gecis

Prosediire baslarken Oncelikle kablosuz kartimizin monitér modunu destekleyip

desteklemedigini kontrol ediyoruz. Terminale Airmon-ng komutunu yazarak kablosuz
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kart kontroliinii sagliyoruz. Asagidaki ekranda goriildiigli gibi wlan0 monitér modunu

(enjeksiyon degil) destekleyen kablosuz adaptordir.

~# airmon-ng

Interface Chipset

wlan0 Unknown "t 18] - [phy@]

root@hassan: ~

Sekil 4.1: Airmon-ng ¢iktisinin goriintiisii

Terminale airmon-ng start wlan0 yazarak kablosuz karti monitor mod tipine
getiriyoruz.
Applications Places ‘r EI Fri Dec 12, 10:05 PM

.-t@hassan: ¥

airmon-ng start wlan@

Ch Driver

Unknown rels
mon nabled on mon@)

~# 1

= root@hassan: ~

Sekil 4.2: Airmon-ng start wlan0 ¢iktisinin goriintiisi

4.1.2. Sifresi kirllacak agin bulunmasi

Bu prosediiriin ilk adiminda sifresi kirilacak agi bulmamiz gerekmektedir. Kabuk
(Shell) terminali agildiktan sonra Airodump-ng araci kullanilarak AP igin koklama
baslatilacaktir. Bu arag, ¢evredeki aglar hakkinda biitin 6nemli bilgileri ortaya

¢ikarmaktadir.
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WEP sifresini kirmak i¢in elde etmemiz gereken en Onemli bilgi hedef agimizda
kullanilan sifreleme tipini, kablosuz agin ismini (ESSID), AP’nin MAC adresini
(BSSID), kablosuz agin kanalint ve kablosuz terminallerin MAC adreslerini
belirlemektir.

* [V’lerin yakalanmasi icin terminal komutu

root@engkafi:~# airodump-ng mon0

Asagidaki ekran ¢evremizde bulunan kablosuz aglar1 gostermektedir. Sifresini kirmak

istedigimiz ag ise Hassan wifi isimli olan ve denemeler i¢in kendi kurdugumuz agdir.

Applications Places (& Fri Dec 12, 8:00 PM

root@hassan: ~
File Edit View Search Terminal Help
CH 9 ][ Elapsed:
CIPHER AUTH ESSID

WEP

,_..
~

PSK

—

3
1
4
7l
3
1
1
1
1
1

STATION

= root@hassan: ~

Sekil 4.3:  Yakindaki tiim kablosuz aglar1 tarama ekrani
4.1.3. 1V’leri yakalamak

Yukaridaki boliimde IV paketlerini yakalamak i¢in gerekli olan biitiin bilgileri topladik;
bu adimda ise IV paketlerini yakalamak i¢in bu bilgileri kullanma adimina gegiyoruz.
Bunu yapmak icin aircrack-ng takimindaki en onemli araclardan biri airodump-
ng’dir. Ciinkii bu komut sifre kirma islemi devrede oldugu siirece tiim IV’lerin siirekli
sayisini tutar ve yeni yakalanmig IV’leri buldugunda aircrack-ng’yi otomatik olarak

gunceller.
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root@engkafi:~# airodump-ng —c 6 —w wep --bssid E8:DE:27:E9:7E:04 mon0

Applications Places & Fri Dec 12, 8:37 PM

root@hassan: ~

File Edit View Search Terminal Help

ENC CIPHER AUTH ESSI

OPN Hass

[ root@hassan: ~ [root@hassan: ~] [root@hassan: ~]

Sekil 4.4: Airodump-ng calistirma ekrani.
4.1.4. ARP istek/cevap modunda aireplay-ng’nin baslatilmasi

Yukarida bahsedildigi gibi bir WLAN’1in WEP sifresini kirmak i¢in ¢ok sayida IV’yi
yakalamamiz gerekir. Normal ag trafigi bu IV’leri ¢ok hizli bir sekilde olusturmazlar.
Bu nedenle sabirl bir sekilde ag trafigi dinlenerek yeterli sayida IV nin yakalanabilir ve
biriktirilebilir. Bununla birlikte bu tezde siireci hizlandirmak i¢in enjeksiyon denilen bir
yontemi kullanacagiz. Bu amagla trafigi arttirmak i¢in aireplay-ng isimli enjeksiyon
aracini kullanarak AP’nin secilmis paketleri siirekli bir sekilde tekrarli olarak ve gok
hizli yollamasini saglariz. Bu sayede kisa zamanda ¢ok sayida IV yakalanabilmektedir.
Bu yakalanan I'V’ler WEP anahtarini1 bulmak i¢in kullanilacaktir.

Bu siire¢ igin baska bir konsol oturumu acgip asagidaki komutu yazariz.

root@engkafi:~# aireplay-ng -3 -b E8:DE:27:E9:7E:04 -h 08:10:78:C5:E4:F9 mon0
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Applications Places & Fri Dec 12, 8:07 PM

)assan: ¥

File Edit View Search Terminal Help

EB:DE

[root@hassan; ~] [root@hassan: ~] root@hassan; ~

Sekil 4.5: Sireci hizlandirmak i¢in ARP-enjeksiyon goériintiisu

4.1.5. Anahtarin sifresini ¢6zmek i¢cin I'V’lerin kullanilmasi

Hedefledigimiz kablosuz ag ic¢in yeterli sayida IV elde ettikten sonra hedef agin
paylasilan sifresini kirabiliriz. Bunun i¢in yeni bir Kabuk terminalini agariz
(airodump’in IV’leri yakalamasini durdurmadan, bu komut yeni I'V’ler bulundugunda
otomatik giincelleme yapar) ve sifre kirma prosesine baslariz. Yeni terminale asagidaki

komut yazilir.

root@engkafi:~# aircrack-ng wep*.cp
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Applications Places ‘: Fri Dec 12, 8:12 PM

root@hassan: ~

File Edit View Search Terminal Help

[root@hassan: ~] [root@hassan: ~] [ root@hassan: ~

Sekil 4.6: aircrack-ng ¢alistirma ekrani.

root@engkafi: ~
File Edit View Search Terminal Help

Sekil 4.7: aircrack-ng ¢ikt1 ekrani
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Tablo 4.1 : WEP 64 bit anahtar sifresini kirmak i¢in ger¢eklestirilen 50 teste ait sonuclar

Deneme | Slire #Anahtar | #1V

1| 04:16 24 | 14569

2| 04:15 37| 13185

3| 07:05 205130 | 19436

4| 07:52 21856 | 15314

5| 09:41 44800 | 19116

6| 0552 127177 | 15900

7| 08:36 610 | 19589

8 04:32 100914 | 14175

9| 07:34 96395 | 15240
10| 05:49 20822 | 19093
11 05:00 81452 | 15771
12| 03:45 162030 | 14437
13| 02:40 1498 | 19515
14 01:51 1321 | 16319
15| 01:08 22838 9799
16 | 02:23 4568 | 19705
17| 02:49 12 | 19784
18 | 01:11 65793 5698
19| 01:08 17 | 10293
20| o01:11 69713 6267
21| 05:17 6632 | 24811
22 | 02:06 19226 9936
23 | 02:10 56464 9913
24 | 02:33 3602 | 14897
25| 01:59 204546 9945
26 | 02:59 818 | 14888
27| 03:00 13203 | 14892
28 | 03:17 277204 | 14880
29 | 04:18 49357 | 19851
30| 04:31 75420 | 19853
31| 02:02 2840 9871
32| 04:08 10842 | 16337
33| 02:04 73427 9898
34| 04:22 15031 | 19856
35| 02:25 2744 | 10886
36 | 0251 90810 | 11457
37| 06:16 10964 | 20482
38| 03:50 364 | 15288
39| 04:51 70584 | 20241
40 | 04:53 7366 | 20577
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Tablo 4.1 (devam): WEP 64 bit anahtar sifresini kirmak i¢in gerceklestirilen 50 teste

ait sonuglar.

41| 03:59 80030 | 15439
42 | 07:09 2956 | 26949
43 | 05:28 36659 4940
44 1 03:25 465697 2991
45| 04:51 70584 | 20241
46 | 04:11 1586 | 15585
47| 01:23 60790 6190
48 | 03:05 115754 9716
49 |  04:00 81452 | 15771
50| 03:45 162030 | 14437

Tablo 4.1’de gortldigii gibi WEP 64 icin ortalama sifre kirma siiresi yaklasik 4
dakikadir.

WEP 64 sifre kirllma igin 50 farkh testlerin sonuglari.

10

LA
A A

i1 Wiy
S\ A —

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49
Deneme

Sekil 4.8: Zamana gore WEP 64 sifre kirilmasini gésteren 50 deneme
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Tablo 4.2: WEP 128 bit anahtar sifresini kirmak i¢in gergeklestirilen 50 teste ait sonuglar

Deneme | Sure #Anahtar | #1V

11]0:34:14 694 | 65255
2| 0:14:26 12596 | 33820
31 0:30:15 209204 | 40406
410:19:35 733492 | 28523
510:11:38 274740 | 44013
6 | 0:08:54 577 | 31225
710:10:01 767 | 46851
8| 0:08:58 602420 | 42219
91 0:09:18 811 | 44465
10 | 0:08:40 143668 | 44551
11 | 0:02:39 340276 | 47193
12 | 0:02:21 864564 | 42455
13 | 0:02:28 156262 | 49725
14 | 0:02:35 793 | 50534
15 | 0:02:04 143668 | 37963
16 | 0:03:09 681 | 40370
17 | 0:05:14 641 | 77649
18 | 0:03:04 793 | 47726
19 | 0:05:33 759 | 47027
20 | 0:06:26 864564 | 48948
21 | 0:09:52 877 | 53889
22 | 0:03:54 819 | 31939
23 | 0:04:55 156263 | 40552
24 | 0:05:27 209204 | 49331
25 | 0:09:08 787 | 74866
26 | 0:07:56 758 | 44178
27 1 0:13:33 | 1061172 | 43198
28 | 0:05:21 691 | 43526
29 | 0:05:25 667956 | 37042
30 | 0:06:07 605 | 41676
31| 0:07:13 601 | 46469
32 | 0:06:26 817 | 34115
33 | 0:06:30 12596 | 45127
34 | 0:06:03 78132 | 49236
35 | 0:05:56 687 | 44352
36 | 0:09:34 667956 | 58534
37 | 0:07:58 799028 | 59712
38 | 0:05:30 589 | 44358
39 | 0:06:33 601 | 44166
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Tablo 4.2 (devam): WEP 128 bit anahtar sifresini kirmak i¢in ger¢eklestirilen 50 teste ait

sonuclar
40 | 0:08:13 625 | 54048
41| 0:08:45 209204 | 53882
42 | 0:03:05 673 | 25855
43 | 0:06:13 577 | 49362
441 0:05:19 739 | 36972
451 0:04:11 143668 | 24741
46 | 0:05:50 822 | 41973
47 | 0:04:28 697 | 35869
48 | 0:06:41 615 | 51963
49 | 0:06:03 78132 | 49236
50 | 0:05:25 667956 | 37042

Tablo 4.2°de goriildiigii gibi WEP 128 icin ortalama sifre kirma siiresi yaklasik 8
dakikadir.

WEP 128 sifre kirilma icin 50 farkli testlerin sonuclari.
40
35
30
25
2 50 I\
5 20
ol A
15 Sire
o L\ A
5-%.%@
0 rrrrrrrrrrrrrrrrrrrrrrrrrrrr T rr T rr T T T rr T rrr rr ool
1 4 7 1013 16 19 22 25 28 31 34 37 40 43 46 49
Deneme

Sekil 4.9: Zamana gore WEP 128 sifre kirilmasini gdsteren 50 deneme

4.2 TEST #2: WPA-PSK/WPA2-PSK SIFRESINI KIRMA

Bu ¢alismanin ikinci testi WPA/WPA2 PSK sifresinin kirilmasini gostermektedir. Bu
islem iki temel adim1 igermektedir, birincisi parolanin hash halini i¢eren el sikismasinin

(handshake) bulunmasidir, ikincisi ise parolanin bu hash halini kirmaktir.
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4.2.1. El sikismasini gerceklestirme siireci

El sikismasi bilgisini elde etmek igin iki yol izleyebiliriz: Wifite veya aireplay-ng’li
Airodump-ng kullanmak.

1. Wifite kullanmak

Terminal Kabuk kismina Wifite komutu yazilir.

root@engkafi:~#wifite

root@engkafi: ~

File Edit View 5Search Terminal Help

[+] scanning for w .
[+] at t i hen re:
@ 1] W tar nts found

Sekil 4.10: Kablosuz aygitlarin taranmasi (Wifite ile)

Asagidaki sekilde gortldigi gibi yakindaki tim WLAN’lar gosterilmektedir. Burada

“hassan wifi” isimli ag hedef agimizdir ve birinci satirda yer almaktadir.
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root@engkafi: ~

File Edit View Search Terminal Help
NUM ESSID

commas, or

Sekil 4.11: Wifite kullanarak yakindaki tiim WLAN’larin bulunmasi

Asagidaki ekran WPA el sikismasinin yakalandigini ve “hs/hassanwifi_E8-DE-27-E9-
7E-04.cap” olarak kaydedildigini gostermektedir.

root@engkafi: ~

File Edit View Search Terminal Help

rated by

ictionary found! use -dict =file= command-line argument

[+] quitting

~#

Sekil 4.12: Wifite kullanarak el sikismasinin yakalanmasi
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2. Airodump-ng komutlu ile Aireplay-ng kullanmak

* Yakindaki tiim aglar1 taramak

root@engkafi:~#airodump-ng mon0

Applications Places & Mon Feb 16, 3:19 AM

root@engkafi: ~
File Edit View Search Terminal Help

28 s ][ 2015-02-16 03:18

#Data, #/s C M NC  CIPHER AUTH

& root@engkafi: ~

Sekil 4.13: WPA sifre kirilmasi i¢in tiim yakin kablosuz aglarin taranmasi

Asagidaki ektan goriintiilerinde goriildigi gibi kimlik dogrulamadan vazgegme
(Deauthentication) atagi kullanilarak AP’ye bagl tiim istemcilere ilgisiz paketler
gonderilir. Bu tiirdeki diger ataklar gibi bu atagin amact da WPA el sikisma verisini
yakalamak i¢in kimlik dogrulamay1 devre dis1 birakmaya neden olabilmektir. Normalde
istemcileri agdan koparma islemi, WPA/WPA2 el sikismalarint gostermek veya
yakalamak istedigimiz gizli ag ismini elde etmek i¢in yapilir. Bu atagi gergeklestirmek
icin hedef ag icin baglantili kablosuz istemcilerin olmasi gerekmektedir. Bu nedenle
“Hassan wifi” isimli WLAN’mmizda asagidaki sekilde goriildiigii gibi kablosuz
baglantili iki bilgisayar kullanmaktay1z.

Enjeksiyon komutu:

root@engkafi:~#aireplay-ng -0 5 -a E8:DE:27:E9:7E:04 mon0O
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Mon Feb 16, 3:28 AM

File Edit View Search Terminal Help

CH 11 ][ EL 2 mins ][

BSSID PWR RXQ Be s #Data, #/ ENC CIPHER AU
EB:DE -41 ] 345 1 1 L WPA  TKIP

STATION PWR  Rate Frames

root@engkafi: ~
File Edit View Search Terminal Help

= root@engkafi: ~

Sekil 4.14: Deauthentication atagini gergeklestirme ekrani

Deauthentication atagi gergeklestirildikten sonar siire¢ dogru islemisse el sikisma

airodump-ng kabugunun sag iist kosesinde belirmelidir. Asagidaki ekranda yakalanmig
olan WPA el sikigmasi goriilmektedir.

Applications Places i Mon Feb 16, 3:28 AM

File Edit View Search Terminal Help
CH 11 ][ Ela 2 mins ) 8 ][ WPA handshake: EB:DE:27
BSSID eaco #Data, #/s CH MB ENC CIPHER AUTH ESSID

E8: 4 4 77 1183 49 16 11 54e. WPA TKIP [REEEEN]

root@engkafi: ~
File Edit View Search Terminal Help

on channel 11

5] root@engkafi: ~

Sekil 4.15: Yakalanmis WPA el sikismasi ekrani
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4.2.2. WPA/WPA2 anahtarinin kirilmasi

1. Aircrack-ng ile el sikisma anahtarim kirmak
Dort yollu el sikismasi yakalandiktan sonar airodump-ng kabugunu durdururuz ve
anahtar1 bulmak igin aircrack-ng komutunu kullanarak bir Dictionary (S6zluk) veya

Brute Force atagini baslatiriz.

root@engkafi:~#aircrack-ng wpatkip-0l.cap -w /root/Desktop/password.lIst

Applications Places T Mon Feb 16, 3:31 AM

File Edit View Search Terminal Help
CH 11 ][ Elap > mi -02- 03:31 ][ WPA handshake: E8:D
CH MB ENC CIPHER AUTH
IPA TKIP PSK Hassan w

Frames P

root@engkafi: ~

File Edit View Search Terminal Help

Sekil 4.16: WPA sifre kirma igleminin gergeklestirilmesi

Applications Places @ Mon Feb 16, 5:28 AM

File Edit View Search Terminal Help
][ WPA ha
ENC CIPHER AUTH E

root@engkafi: ~

File Edit View Search Terminal Help
Aircrack-ng 1.
[00:18:35] 548128 key
KEY FOUND! [ hassan
Master Key : 17 83 BE 18 D4
B6 8D CF EF 94

Transient Key

[root@engkafi: =] [ root@engkafi: ~

Sekil 4.17: aircrack-ng kullanarak PSK anahtarinin bulunma ekrani
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2. Pyrit veritabammm  kullanarak el sikisma  anahtarnm  kirmak

root@engkafi:~#pyrit —e hassanwifi create_essid

root@engkafi: ~

File Edit View Search Terminal Help

Sekil 4.18: Veritabanindaki hedef i¢cin ESSID olusturma

root@engkafi:~#pyrit —r pyritwpa-01.cap —i /root/Desktop/password.lst
attack passthrough

wordlist, txt password.Lst

root@engkafi: ~
File Edit View Search Terminal Help

Kali Live

-
| ]

Hassan k

Sekil 4.19: Pyrit programiyla WPA-PSK sifresinin kirilmasi
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Sun Feb 22, 1:14 AM

rdlist.txt' attack_passthrough

') automatically.

Sekil 4.20: Pyrit program kullanarak PSK anahtarinin bulunma ekrani

Sonug olarak yukaridaki sayfalardaki WEP 64/WEP128 sifre kirma kisimlarinda
degindigimiz gibi ortalama islem siireleri sirasiyla 6 ile 15 dakika siirmektedir. Ancak
WPA-PSK /WPA-2 PSK kismina geldigimizde islem siiresinin bundan ¢ok daha fazla
oldugu goriilmektedir. Brute Force atagiyla 8 karisik karakterden olusmus bir sifrenin
ne kadar siirede c¢ozildiigliini gozlemleyerek bu sonug goriilebilir. WPA —-PSK
parolasinin Brute Force veya Dictionary ataklart ile kirilmasi i¢in gereken siire
parolanin uzunluguna ve kullanilan karakter kiimesine baghdir. Atagin yalnizca bir
bilgisayarda yapildigi ve Brute Force hizinin saniyede 500 000 parola oldugu
varsayilsin. Bu durumda gereken siire, yalnizca kiigiik harflerden olusan karakter
kiimesi i¢in 4 giin, kii¢iik harf ve rakamlar birlikte oldugunda 65 giin, kiigik ve buyik
harflerin her ikisi de varsa 3 yil, tiim yazilabilir ASCII karakterleri oldugunda da 463 yil
olmaktadir [30].

Bolim 4.1 ve 4.2 testlerinde denemeleri gosterilen ve daha 6énceki bolimlerde de
ayrintist verilen WEP, WPA, WPA2 protokolleriyle ilgili baz1 sonu¢ ve bilgiler [31]

kaynaginda raporlanmaktadir.

4.3. TEST #3 WLAN’IN PERFORMANS OLCUMU

Bu kisimda ag performansiyla ilgili ¢esitli metrikler (6lciitler) kullanilmaktadir ve
bunlarin anlasilmasi olduk¢a 6nemlidir. Kablosuz ag performansi 6l¢iiliirken kullanilan

ara¢ ve metotlar asagida agiklanmaktadir.
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4.3.1. Metrik Tanimlar1

Normalde ag miihendisleri ag konfiglirasyonlarini analiz etmek ve ag problemlerini
cozmek icin ¢ok sayida metric kullanmaktadir. Bunlar arasinda en yaygin kullanilan iki
tanesi yiik miktar1 (throughput) ve gecikme siiresidir (latency). Bunlarin disinda agin
icinde bulundugu ortama bagli olan baska metrikler de vardir. En ¢ok kullanilan bazi

performans metrikleri agagida agiklanmaktadir:

* YUk

Ag kavrami olarak yik, tahsis edilen zaman i¢inde bir haberlesme linki {izerinden
yollanan veri oraninin 6l¢iisiidiir. Bu iletim oran1 merkezi islem birimi, disk preformansi
ve bircok diger cevresel faktorlerden etkilenebilmektedir. Bu metrigin birimi bps
seklindedir (saniye basina bit, bits per second), bazen saniye basina paket (packets per

second) olarak da hesaplanabilir [29].

* Gecikme slresi

Ag kavrami olarak gecikme siiresi, bir ag kanali lizerinden, kaynaktan hedefe dogru tek
yonlii veya gidis-doniislii olarak veri iletimi i¢in gegen suredir. Bu birgok nedenden
kaynaklanmaktadir. Ornegin link iizerinde verinin yolcululugundan kaynaklanan
yayillim gecikmesi; ag lizerinde verinin tasinmasi i¢in gercek zamani gdsteren iletim
gecikmesi; veri kapsiillenmesi ve yol kurulumu igin gerekli islem gecikmesi gibi

kisimlar1 vardir [29].

* Cevap suresi
Bir istek gonderip alinacak cevabi beklemekle gecen zaman miktarin1 gostermektedir.
Cevaplama siiresi boylece gecikme siiresi ile iglem siiresinin toplamina esittir. Yik

miktar1 gibi agin performansini gosteren bir kavramdir.

* Bant genisligi
Ag kavrami olarak bant genisligi, bir haberlesme kanalinin etkin sekilde tasiyabilecegi

maksimum frekans kapasitesi demektir. Kanalin ilettigi veya aldigi maksimum frekans
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olarak dusiiniiliir. Bant genisligi ve ylk miktar1 aymi gibi diisiinlilse de aradaki fark
sOyle bir 6rnekle agiklanabilir: bir boru olarak ag kablosu ele alindiginda bant genisligi
bu borunun capina, yiik miktar1 ise bu boru icerisinden gecen su miktarina esdegerdir.

[letim oran1 elektronik ag cihazlarina baglhidir.

4.3.2. Performans Ol¢iim Yazihmi

Denemeler i¢in kullanilacak isletim sistemine ve yiik testi yazilimina karar vermek
oldukca zordur. Ciinkii IEEE 802.11 standardiyla uyumluluk problemleri ve her
uygulamay1 desteklemeyen bilgisayar cihazlarindan kaynaklanan diger problemler
vardir.

Bu nedenle bu tezdeki deneylerde Microsoft Windows isletim sistemi tercih
edilmektedir. Yiik testiyle ilgili yazilim konusunda bir¢ok ¢esit test edildikten sonra en
cok uyumlu olan ve belirlenmis ag konfiglirasyonu i¢in en iyi sonuglar1 veren yazilim
kararlagtirnlmistir. Bu arastirma cergevesinde kablosuz ag performansini dlgmede
kullanilacak metrikler yiik miktar1 ve cevaplama siiresi olarak belirlenmektedir. Kendi
“hassanwifi” isimli kablosuz agimiza uygulanan cesitli giivenlik seviyelerini
karsilastirmak i¢in bu metrikler kullanilacaktir. Bu oOl¢iimlerin yapilmasi siirecinde
yazilim olarak Jperf kullanilacaktir. Bu yazilim sayesinde farkli sifreleme
mekanizmalarinin yiik miktarini nasil etkiledigi ve farkli protokollerle kimlik denetimi
yapmak icin ne kadarlik zaman gerektigi olgiilebilmektedir. ilgili yazilimin genel

acgiklamasi asagida verilmektedir:

s Jperf2.0.2

Jperf hem TCP, hem UDP trafiginde yiik miktarini 6l¢mek i¢in kullanilan gii¢lii ve basit
bir ag performans aracidir. Jperf ile agda iletilen verinin ¢esitli durumlar1 gézlenir ve
degistirilir. Bu yazilim araciligiyla UDP baglantilariyla iliskilendirilmis olan pencere
oOl¢iisii ve bant genisligi gibi metrikleri ayarlama tercihleri yapilmaktadir.

Jperf yaziliminin ¢alismasi i¢in hem sunucu, hem istemci {izerinde uygulamanin gérev

yapmas1 gerekmektedir. Sunucu iizerindeki secenekler ayarlandiktan sonra ilgili zaman
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araliginda istemci bir transfer baslatabilir. Islem tamamlaninca sunucu ve istemci

taraflarinin her ikisi de 6lgtimlerini istemci ve sunucu pencerelerinde raporlarlar.

JPert 20.2 - Network p tool - olEd

v options Bandwidth

|u = save Ciear rew Clear Cutput on each Tperf fan

Sekil 4.21: Jperf uygulama ekrani

4.3.3. Deneylerin sonuglari

Birinci TCP Testi: Sunucu (150 mbps) WLAN Giivenlik Protokolii: AES sifreleme
metoduna sahip WPA2
bin/iperf.exe -s -P 0 -i 1 -p 5001 -f k

Server listening on TCP port 5001

TCP window size: 64.0 KByte (default)

[248] local 200.200.200.100 port 5001 connected with 200.200.200.101 port 49160
[ 1D] Interval Transfer Bandwidth
[248] 0.0- 1.0 sec 3395 KBytes 27810 Kbits/sec
[248] 1.0- 2.0 sec 3726 KBytes 30524 Kbits/sec
[248] 2.0- 3.0 sec 4152 KBytes 34010 Kbits/sec
[248] 3.0- 4.0 sec 3976 KBytes 32569 Kbits/sec
[248] 4.0- 5.0 sec 4281 KBytes 35068 Kbits/sec
[248] 5.0- 6.0 sec 4175 KBytes 34204 Kbits/sec
[248] 6.0- 7.0 sec 4097 KBytes 33562 Kbits/sec
[248] 7.0- 8.0 sec 3768 KBytes 30865 Kbits/sec
[248] 8.0- 9.0 sec 3632 KBytes 29750 Kbits/sec
[248] 9.0-10.0 sec 3680 KBytes 30145 Kbits/sec
[248] 0.0-10.0 sec 39016 KBytes 31835 Kbits/sec
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Bandwidth & Jitter

Sekil 4.22: Birinci TCP Testi: Sunucu (150 mbps) WLAN Giivenlik Protokolii: AES sifreleme
metoduna sahip WPA2

Birinci UDP Testi: Sunucu (150 mbps) WLAN Giivenlik Protokolii: AES sifreleme
metoduna sahip WPA2

bin/iperf.exe -s-u -P 0 -i 1 -p 5001 -f k

Server listening on UDP port 5001
Receiving 1470 byte datagrams
UDP buffer size: 64.0 KByte (default)

[176] local 200.200.200.101 port 5001 connected with 200.200.200.100 port 59884
[ ID] Interval ~ Transfer Bandwidth  Jitter  Lost/Total Datagrams
[176] 0.0- 1.0 sec 1147 KBytes 9396 Kbits/sec 2.462 ms 1229344594/ 799 (1.5e+008%)
[176] 1.0- 2.0 sec 1024 KBytes 8385 Kbits/sec 2.162 ms 0/ 713 (0%)

[176] 2.0- 3.0 sec 1143 KBytes 9361 Kbits/sec 2.475ms 0/ 796 (0%)

[176] 3.0- 4.0 sec 1074 KBytes 8796 Kbits/sec 2.422 ms 0/ 748 (0%)

[176] 4.0- 5.0 sec 1128 KBytes 9243 Kbits/sec 2.723 ms 0/ 786 (0%)

[176] 5.0- 6.0 sec 1128 KBytes 9243 Kbits/sec 2.542 ms 0/ 786 (0%)

[176] 6.0- 7.0 sec 1088 KBytes 8914 Kbits/sec 2.453 ms 0/ 758 (0%)

[176] 7.0- 8.0 sec 1120 KBytes 9173 Kbits/sec 2.499 ms 0/ 780 (0%)

[176] 8.0- 9.0 sec 1147 KBytes 9396 Kbits/sec 2.707 ms 0/ 799 (0%)

[176] 9.0-10.0 sec 1127 KBytes 9232 Kbits/sec 1.724 ms 0/ 785 (0%)

[176] 0.0-10.0 sec 11128 KBytes 9112 Kbits/sec 2.613 ms 0/ 7752 (0%)
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Sat, 27 Jun 2015 04:07: 23]

Bandwidth & Jitter

. —
— . . -

Sekil 4.23: Birinci UDP Testi: Sunucu (150 mbps) WLAN Giivenlik Protokolii: AES sifreleme
metoduna sahip WPA2

TCP protokoliiniin 100 mbps hizinda yerel Ethernet kullandigi durumda farkh

guvenlik protokollerinin ag performansi iizerindeki etkisi.

Tablo 4.3: TCP kullanan farkli giivenlik protokolleri i¢in varsayilan pencere dl¢iisiiniin (64Kk)
yik miktarlar1 (Kilobyte/Saniye)

Deneme | WEP | WEP WPA- WPA- | WPA-2 | WPA-2
64bit 128bit | TKIP AES TKIP | AES
1 2562 2336 2649 6987 2538 5610
2 2567 2400 2608 7033 2567 5753
3 2585 2361 2559 7324 2520 6097
4 2718 2450 2575 7672 2576 6158
5 2632 2558 2600 7316 2608 5816
6 2568 2591 2675 6821 2698 5903
7 2554 2608 2645 7440 2621 5639
8 2503 2529 2584 7691 2642 5377
9 2663 2400 2592 7485 2641 5151
10 2545 2463 2672 7224 2646 5719
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The impact of different security protocols on the network
performance in case of TCP protocol while using local Ethernet
cable with 100 mbps speed.

9000
8000
é‘ 7000
= 6000 ® WEP 64bit
'§ 5000 i I i i i i i i B WEP 128bit
£ 4000 I I = WPA-TKIP
%n 3000 B WPA-AES
= 2000 M WPA-2 TKIP
1000 7 W WPA-2 AES
0 -

1 2 3 4 5 6 7 8 9 10
Trials

Sekil 4.24: 100 mbps hizindaki Etherneti kullanan TCP igerikli WLAN’da protokollerin yiik
miktarina etkileri

UDP protokoliiniin 100 mbps hizinda yerel Ethernet kullandigi durumda farkh

giivenlik protokollerinin ag performans iizerindeki etkisi.

Tablo 4.4: UDP kullanan farkli giivenlik protokolleri i¢in varsayilan pencere 6lgiisiiniin (64k)
yiik miktarlar (Kilobyte/Saniye)

Deneme | WEP | WEP WPA- WPA- | WPA-2 | WPA-2
64bit 128bit | TKIP AES TKIP | AES
1 3128 2894 3089 8137 3214 6272
2 3009 2970 3184 7930 3157 6194
3 3052 2997 3168 8547 3138 6441
4 3263 3009 3109 8276 3190 6325
5 3154 3020 3160 8665 3128 6337
6 3095 3046 3239 8234 3233 6605
7 3163 2979 3177 8105 3122 6141
8 3167 2918 3171 8632 3135 6873
9 3256 2861 3170 8326 3158 6400
10 3181 2874 3216 8160 3173 6436
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The impact of different security protocols on the
network performance in case of UDP protocol while
using local Ethernet cable with 100 mbps speed.

10000

z

2 8000 B WEP 64bit
=

S 6000 m WEP 128bit
% 4000 = WPA-TKIP
=

=]

H S

=

H

5000 | B WPA-AES
B WPA-2 TKIP
0_
1 2 3 4 5 6 7 8 9 10  WWPAZAES
Trials

Sekil 4.25: 100 mbps hizindaki Etherneti kullanan UDP icerikli WLAN’da protokollerin yiik
miktarma etkileri

TCP protokoliiniin IEEE802.11n baglantisim kullandigi durumda farkh giivenlik

protokollerinin ag performansi iizerindeki etkisi.

Tablo 4.5: IEEE802.11n baglantili TCP kullanan farkl giivenlik protokolleri i¢in varsayilan
pencere Olciisiiniin (64k) yiik miktarlar (Kilobyte/Saniye)

Deneme | WEP | WEP WPA- WPA- | WPA-2 | WPA-2
64bit 128bit | TKIP AES TKIP | AES
1 1280 1288 1153 3961 1097 3395
2 1224 1265 1144 4464 1127 3726
3 1232 1231 1383 4417 1217 4152
4 1144 1056 1201 4638 1072 3976
5 1176 1218 1375 3972 1248 4281
6 1200 1159 1120 4149 1264 4175
7 1184 1234 1304 4584 1352 4097
8 1184 1366 1296 4656 1193 3768
9 1240 1345 1224 4520 1279 3632
10 1208 1264 1336 4505 1120 3680
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The impact of different security protocols on the network performance
in case of TCP protocol while using IEEE802.11n wireless connection.
5000
4500
0 4000
@ 3500 B WEP 64bit
< 3000 B WEP 128bit
2 2500
-E" 2000 B WPA-TKIP
'.Ec_’ 1500 B WPA-AES
1000 B WPA-2 TKIP
500
0 B WPA-2 AES
1 2 3 4 5 6 7 8 9 10
Trials

Sekil 4.26: Cesitli giivenlik protokollerinin IEEE802.11n baglantili TCP performanslari igin
yiik miktar1 gésterimleri

UDP protokoliiniin IEEE802.11n baglantisim kullandigi durumda farkh giivenlik

protokollerinin ag performansi iizerindeki etkisi.

Tablo 4.6: UDP kullanan farkli giivenlik protokolleri igin varsayilan pencere 6l¢iistiniin (64k)
yiik miktarlar (Kilobyte/Saniye)

Deneme | WEP WEP WPA- WPA- WPA-2 | WPA-2
64bit 128bit TKIP AES TKIP AES
1 1542 1593 1661 5248 1476 3274
2 1542 1596 1533 5263 1599 4442
3 1570 1625 1565 5355 1560 4551
4 1540 1598 1685 5434 1616 4156
5 1489 1494 1609 5376 1545 4432
6 1542 1576 1714 5356 1589 3899
7 1558 1637 1618 5356 1499 4144
8 1527 1619 1648 5261 1469 4350
9 1371 1619 1685 5169 1459 4380
10 1469 1552 1569 5263 1506 4259

Tablo 4.6”deki degerlerin grafiksel gosterimi agagidadir:
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The impact of different security protocols on the network
performance in case of UDP protocol while using IEEE802.11n
wireless connection.
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Sekil 4.27: Cesitli giivenlik protokollerinin IEEE802.11n baglantili UDP performanslari i¢in
yiik miktar1 gdsterimleri

Bu bolim igerisinde WEP, WPA, WPA-2 gibi cesitli giivenlik protokollerinin ag
performanst iizerine etkileri incelenmistir. Deneylerde FEthernet kablosu veya
IEEE802.11n kablosuz baglantis1 bulunduran TCP protokolii veya UDP protokolii
ornekleri ele alimmustir. Elde edilen sonuglardan goriildiigii gibi agimizi ne kadar

giivenli hale getirirsek agdaki yiik miktarini da o kadar diisiirmiis oluruz.

Farkl1 bir yazilim olan IP Traffic kullanilarak TCP ve UDP protokollerine gore agdaki

yuk ve cevap siiresi 6lgtimleri [32] kaynaginda yer almaktadir.
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5. TARTISMA VE SONUC

Gliniimiizde teknoloji olduk¢a ©nemli bir konumda bulunmaktadir. Bilgisayar
uygulamalarinin her alanda kullanildig1 bir diinyada Ethernet ortamindan kablosuz ag
ortamlarina kadar genis bir alan s6z konusudur. Tasinabilirlik ve esnekligin 6nem

kazanmasiyla birlikte kablosuz aglar da gittik¢e yayginlagmaktadir.

Bu tez kapsaminda IEEE 802.11a/b/g /n/ac spesifikasyonlar1 ve 6zellikle IEEE 802.11n
standardina dayali WLAN’lar i¢in bulunan glvenlik protokollerinin analizi ele
alinmistir. Hiicresel aglara gore daha avantajli olan WLAN’lar 6zellikle yiiksek iletim
oranlar1 ve diisiik iletim mesafeleriyle kullanim kolayligi sunmaktadir. Tez boyunca
WEP 64bit, WEP 128bit, WPA-PSK/WPA2-PSK guvenlik protokollerinin sifre kirma
stireclerinin yanisira ag ortaminda trafik metrikleriyle ilgili 6l¢iimler yapilmistir. Biitiin
bu asamalar1 gerceklestirmek icin ii¢ farkli uygulama hazirlanmistir. Ag performansi
olcumlerinde 6zellikle TCP ve UDP protokollerinin kullanilmasi ile birlikte Ethernet
kablosuz veya IEEE802.11n kablosuz baglantis1 kullanma durumlari analiz edilmistir.

Boylelikle ¢esitli giivenlik protokollerinin ag yiikii sonuglari gosterilmistir.
Sonug olarak bu ¢aligmadaki {i¢ uygulamanin genel ¢iktisi sunlardir:

Test #1 aracilifiyla ilk kablosuz giivenlik protokolii olan WEP protokoliiniin bir ag:
saldirganlardan korumak icin elverisli olmadig1 ve Aircrack-ng araglar ile Kali Linux
kullanildiginda sifrelerin ortalama olarak 3 ve 7 dakika gibi sirelerde kirilabildigi

gorulmektedir.

Test #2°de WPA-PSK /WPA2-PSK sifrelemelerine kirma testi uygulanmaktadir ve bu
protokollerin ag iizerinde WEP’e gore daha giiclii bir giivenlik sagladigi ortaya analiz

edilmektedir. Boyle bir diizenekte saldirgan kolay kolay basarili olamamaktadir.

Test #3 ile daha gilivenli mekanizmalar kullanildiginda ag yikiiniin azaldigi

gorulmektedir.
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Kablosuz ag konusunda giin gectikce yeni calismalar yapilarak farkli algoritmalar
gelistirilmektedir. Bu ¢aligmanin ileriki asamalari i¢in daha farkli giivenlik algoritmalari
kullanilarak bunlarin test karsilastirmalar1 yapilabilir. Cok sayidaki kablosuz ag
protokoliiniin teorik kisimlar1 incelenerek bunlarin heterojen sekilleri elde edilebilir.
Heterojen yapilarda farkli algoritmalarin farkli avantajlari birlestirilince sonuglar
degisebilmektedir. Bunlarin disinda farkli arastirmacilarin uygulamalar1 ile bu tez
kapsaminda tasarlanan uygulamalar, ¢alisma siiresi ve bellek kullanimi gibi ¢esitli

performans parametreleri acisindan karsilagtirilarak en etkin yontem ortaya ¢ikarilabilir.
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EKLER

Bu tez c¢alismasi boyunca kullanilan yazilimlarla ve yontemlerle ilgili yardimci
kaynaklar [33]-[40] arasinda belirtilmistir.

EKA

VMware Workstation 11 Kurulumu

0 VMware Workstation’a Kisa Bir Bakis

VMware Workstation 32 ve 64 bit bilgisayarlarda ¢alisan bir bilgisayar yazilimi olup,
kullanicilarin tek bir fiziksel ana bilgisayarda bir ya da daha fazla sanal makine (VM)

olusturmasini ve kurmasini saglar.

Tiim bu sanal makineler Microsoft Windows gibi kendi isletim sistemleriyle birbirinden

bagimsiz olarak calisir.

VMware Workstation, EMC Corporation’un bagli bir kurulusu olan VMware, Inc.

tarafindan gelistirilmistir ve satilmaktadir. [40]

0 VMware Workstation v. 11 Kurulum ekranlari

vrware workstation 11.0.0 build 2305329

VMware Workstation Setup

VMWARE'

WORKSTATION

LL

o DATA 5

W Metwork

Sekil A.1: Uygulama dosyasi ¢aligtirildiktan sonraki yiikleme iglemi sayfasini
gostermektedir
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Welcome to the installation wizard for VMware
Workstation

The installation wizard will install YMware Workstation on your
computer. To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

VMWARE

WORKSTATION

| Next = | | Cancel |

Sekil A.2: Bu, kuruluma hazirligin ilk ekranidir

License Agreement
Please read the following license agreement carefully.

VMWARE END USER LICENSE AGREEMENT ~

PLEASE NOTE THAT THE TERMS OF THIS END USER LICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOFTWARE,
REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE
INSTALLATION OF THE SOFTWARE.

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, IMSTALLING,
OR USING THE SOFTWARE, YOU (THE INDIVIDUAL OR LEGAL ENTITY} s
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE

(@ [ accept the terms in the license agreement.

(I do not accept the terms in the license agreement.

| < Back | | mext> | Cancel |

Sekil A.3: Lisans Sozlesmesi sayfasi

Setup Type
Choose the setup type that best suits your needs.

Typical
Typical program features will be installed.

Custom
@ Choose which program features you want installed and where they will be
installed. Recommended for advanced users.

Sekil A.4: Kurulum tipi se¢imi ekrant
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Destination Folder
Click Next to install to this folder or dick Change to install to a different folder.

Install VMware Workstation to:

C:\Program Files (x36) \WMware \WMware Workstation',

| < Back ||§ MNext > i|| Cancel

Sekil A.5: Hedef klasor se¢imi ekrani

Software Updates
When would you like to check for updates of your software?

Check for product updates on startup

When YMware Workstation starts, check for new versions of the application and installed
software components.

Learn More

| < Back ||§ MNext > i|| Cancel |

Sekil A.6: Yazilim giincellemeleri kontrolii ekrani

User Experience Improvement Program
Would you like to send feedback to YMware?

Help improve YMware Workstation
Send anonymous system data and usage statistics to VMware.

Learn Maore

| < Back ||§ Mext i|| Cancel |

Sekil A.7: Kullanici Deneyimi Gelistirme ekrani
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Shortcuts
Select the shortcuts you wish to place on your system,

Create shortcuts for VMware Workstation in the following places:
Desktop

Start Menu Programs folder

Sekil A.8: Kisayollarn yerlesimi se¢imi ekrani

Ready to Perform the Requested Operations

Click Continue to begin the process.

If you want to review or change any of your installation settings, didk Badk. Click Cancel to
exit the wizard.

T

Sekil A.9: Kurulumu baglatmaya hazir

Performing the Requested Operations

Flease wait while the wizard performs the requested operation. This may take several
minutes,

Status: Instaling packages on the system
Preparing list of required operations

| < Back | | Mext = | | Cancel

Sekil A.10: Bilgisayara kuruluyor
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Setup Wizard Complete

The setup wizard has successfully completed its operations
related to VMware Workstation. Click Finish to exit the wizard.

VYMWARE

WORKSTATION

Sekil A.11: VMware kurulumu tamamlama sihirbazi

0 VMware Workstation v.11’i Calistirma ve Kali Linux Kurulumu

Bu boliimde Kali Linux’in en son ISO imaj siirlimiinii indirmemiz gerekmektedir,

bunu Kali Linux web sayfasindan indirebilirsiniz [26]

wer
(5 R Kl 32-bit

M WORKSTATION 11
N NGO e

Open a Vil Connect to 3
|

Sekil A.12: Baglangic VMware Workstation 11 penceresi

Masatistiindeki VMware Workstation v11 kisayolu calistirildiktan sonra yukaridaki

pencere ekrani goriniir.
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Yeni sanal makine olusturmak i¢in art1 (+) simgesine tiklayin ve asagidaki ekranlara
devam edin

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

Create a Workstation 11.0 virtual machine
in a few easy steps.

VMWARE () Custom (advanced)
WORKSTATION

Create a virtual machine with advanced
options, such as a SCSI controller type,
virtual disk type and compatibility with

older VMware products.

< Back

Sekil A.13: Yeni sanal makine sihirbazi
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?
Install from:

() Installer disc:

< pvD RW Drive (E:)

(@) Installer discimage fie (iso):

| Gilkalidinuc-1, 104386150

v| | Browse... :
W) Debian 7.x detected.

()1 willinstzll the operating system later,

The virtual machine will be created with a blank hard disk.

|

< Back H Mext = || Cancel |

Sekil A.14: Konuk Isletim Sistemi kurulumu
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Mame the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
| Kali Linux 64bit] |

Location:
| C:\Users\engkafi\Documentsirtual Machines¥ali Linux &4bit | | Browse...

The default location can be changed at Edit > Preferences.

| <Back || Met> || cancel |

Sekil A.15: Sanal Bilgisayar1 Adlandirma

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GB):

Recommended size for Debian 7.x: 20 GB

(") store virtual disk as a single file
(@) Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help <Back | MNext> || Cancel

Sekil A.16: VM Disk Kapasitesini belirleme ekrani
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New Virtual Machine Wizard

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Debian 7.x.

The virtual machine will be created with the following settings:

Name: Kali Linux 64bit ~
Location: C:\Users\engkafi\Documents\irtual MachinesiKali Lin. ..
Version: Workstation 11,0

Operating System: Debian 7.x

Hard Disk: 20 GB, Split

Memary: 512MB

Network Adapter:  MAT

Other Devices: CD/DVD, USE Controller, Printer, Sound Card v

Customize Hardware...

Pawer on this virtual machine after creation

< Back Finish Cancel

Sekil A.17: Ozet ekran1

VM kurulum islemi tamamlandiktan sonra isletim sisteminin kurulumu otomatik olarak

baslar.

“the quieter yotlbEcome, the more yo_u ave able b laGeas \

Boot menu

Live (686-pae)

Live (686-pae failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)

Graphical install
Install with speech synthesis
Advanced options

Sekil A.18: Kali Linux ilk kurulum ekrani

Bundan sonraki tiim ekranlar, dil, tarih, bilgisayar adi vb. ayarlar1 gibi diiz ve basittir

ekranlardir
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Sekil A.19: Kali Linux’ta oturum agma ekrani

Sekil A.20: Kali Linux i¢in varsayilan ana ekran
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EKB

JPerf 2.0.2°nin Cahstirilmasi

Deneysel caligmada bahsettigimiz lizere JPerf, iperf temelli ag bant genisligi dl¢iim
aracidir [27] ve Google code’dan indirilebilir. [28] Yalniz JPerf 2.0.2 igin 6n
gereksinim olarak JAVA SE gerekir, JAVA SE’yi de Oracle’in web sitesinden
indirebilirsiniz [33].

JPerf 2.0.2 caligtirabilir dosyalar portalidir ve kurulum islemlerinin yapilandiriimasi

gerekmez.

JPerf 20.2 - Network perfarmance measurement graphical tool - o lER

Crocse Perf Mode: W) Chent Server address Part 500115

Bandwidth

Sekil B.1: JPerf 2.0.2°nin baglangi¢ ekrani
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