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OZET

YUKSEK LiSANS TEZi

GUVENLI BULUT BILISIiM iCiN SALDIRI TESPIT SISTEMI KULLANIMI

Fatma Didem OGRETMEN

istanbul Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Danmisman : Prof. Dr. Ahmet SERTBAS

II. Danisman : Yrd. Do¢. Dr. Muhammed Ali AYDIN

Bulut bilisim, bilisim kaynaklarindan (sunucu, veri depolama, ag, uygulama ve
servisler, vb.) olusan ortak bir havuza, uygun kosullarda ve istendiginde hizli bir
sekilde zaman ve mekana bagli olmaksizin erisim imkanitaniyan bir modeldir.
Teknolojinin hizla gelismesiyle, bu hiza ayak uydurabilmek i¢in tamamen internet
tabanli olarak gelistirilen bu modelin diinyada oldugu gibi ililkemizde de kullanimi
giderek yayginlagmaktadir.

Bulut bilisim gelismekte olan bir teknoloji olup,servis odakli mimari (Service Oriented
Architecture - SOA) ve web servisler, sanallagtirma (virtualization) ve grid bilisim gibi
mevcut bir dizi teknolojinin bir araya getirilip farkli yollarla isletilmesiyle ile hayata
gecebilmesi miimkiin olmustur. Ozellikle sanallastirma teknolojisi, bulut bilisim
altyapisinin temel taglarindan biri niteligindedir.

Bulut bilisimin kullanicilarina sundugu basta ekonomik fayda olmak iizere bir¢ok
faydanin yan1 sira, bu yeni modelle yeni giivenlik sorunlar1 da ortaya ¢ikmistir.Bu yeni
konumlandirma modelinin 6zellikleri geleneksel mimarilerden biiylik ol¢iide farklilik
gostermektedir, bundan dolay1 bilisim teknolojilerinde kullanilangeleneksel giivenlik
mekanizmalarinin  etkinligi ve verimliligi bulut bilisim agisindan  yeniden
degerlendirilmektedir. Bulut bilisimin maruz kaldig: giivenlik tehditlerine, acikliklarina,
yetersizliklerine karsi ¢esitli giivenlik mekanizmalar1 gelistirilmesi {izerine caligmalar
yapilmaktadir. Bu tez caligmasinin temeli de bulut bilisimde giivenligin saglanmasi
konusuna dayanmaktadir.



“Giivenli Bulut Bilisim I¢in Saldiri Tespit Sistemi Kullanilmasi” olarak adlandirilan bu
tez caligmasinda, bulut bilisimde sanallastirma ve sanal makine giivenliginin saglanmasi
icin Sunucu-Tabanli Saldir1 Tespit Sistemi (Host Based Intrusion Detection System —
HIDS) kullanilmas1 ve boylelikle gilivenli bulut bilisim saglanmasi amaglanmistir.
Calisma kapsaminda farkli giivenlik yaklasimlarina dayanan bes ayri giivenlik
mekanizmasi olustulmustur. Bunlar; Sadece Ana Makinede OSSEC HIDS Kullanim
Mekanizmasi, AdjointVM Koruma Mekanizmasi, lyilestirilmis AdjointVM Koruma
Mekanizmasi, Dongiisel Zincir VM Koruma Mekanizmasi ve Mesh VM Koruma
Mekanizmasidir.Olusturulan test ortaminda bu mekanizmalarin bulut bilisim igin
onemli bir konu olan donanim kullanim verimliligi agisindan karsilastirmalar1 yapilmis
ve elde edilen bulgular degerlendirilmistir. Sonug¢ olarak bulut bilisimde giivenlik
seviyesinin arttirilmasinin donanim kullanim maliyetlerini de arttirdigi  gdzlenmistir.
Elde edilecek gilivenlik kazanimlarinin donanim maliyetlerine gore daha 6nemli oldugu
g0z Oniine alindiginda, hem giivenlik hem de maliyet agisindan en uygunu olarak
giivenli bulut bilisim i¢inDongiisel Zincir VM Koruma Mekanizmasinin kullaniminin
tercih edilmesi sonucuna varilmistir.

Temmuz 2015, 129 sayfa.

Anahtar kelimeler: Bulut Bilisim, Giivenlik, Sanallastirma, Saldir1 Tespit Sistemi.

Xi



SUMMARY

M.Sc. THESIS

USING INTRUSION DETECTION SYSTEM FOR SECURE CLOUD
COMPUTING

Fatma Didem OGRETMEN

Istanbul University
Institute ofGraduate Studies inScience and Engineering

Department of Computer Engineering

Supervisor : Prof. Dr. Ahmet SERTBAS

Co-Supervisor : Asst. Prof. Dr. Muhammed Ali AYDIN

Cloud computing is a model that allows rapidly access to a shared pool of computing
resources (servers, storage, network, applications and services, etc.) without time-
dependent and location-dependent in appropriate conditions when requested. With the
rapid development of technology, this model that is developed entirely based on internet
to keep up the development speed is increasingly being used in our country as well as
over the world.

Cloud computing is an emerging technology that has been possible to implement with
bringing and operating togetherin different waysanumber of existing technologies such
as service-oriented architecture (SOA) and web services, virtualization and grid
computing. Especially virtualization technology is one of the cornerstones of cloud
computing infrastructure.

Cloud computing provides number of benefits out of which economic benefit is main
benefit. With the lots of benefits, this new model has emerged as new security
problems. The features of this new deployment model shows greatly differ from
traditional architecture, therefore efficiency and effectiveness of traditional security
mechanisms used in computing technologies is re-evaluated in terms of cloud
computing. There are many studies on improving a variety of security mechanisms for
security threats, vulnerabilities and insufficiencies in cloud computing. The basis of this
thesis is based on the issue of ensuring security of cloud computing.

Xii



This thesis study which is called “Using Intrusion Detection System for Secure Cloud
Computing” is aimstouse host-based intrusion detection system (HIDS) for enabling
security of virtualization and virtual machine in cloud computing and thus providing
secure cloud computing. In this study, five different security mechanisms based on
various security approaches are implemented. These mechanisms are the mechanism of
using OSSEC HIDS on the domain only, AdjointVVM Protection Mechanism, Improved
AdjointVM Protection Mechanism,Circular Chain VM Protection Mechanism and Mesh
VM Protection Mechanism. All of these mechanisms are tested and comparised in terms
of hardware utilization efficiency that is an important issue for cloud computing, and
the obtained results are evaluated. In conclusion, it is observed that increasing the level
of security of cloud computing also increase hardware utilization costs. Given the
security gains that will be achieved is more important than hardware utilization costs,
the choice of using Circular Chain VM Protection Mechanism for secure cloud
computing as the most appropriate mechanism in terms of both security and cost has
been concluded.

July 2015,129 pages.

Keywords: Cloud Computing, Securtiy, Virtualization, Intrusion Detection System.

Xiii



1. GIRIS

Bilisim teknolojileri, bilgi ¢agi olarak nitelendirilen modern ¢agin getirdigi yenilikler ve
kullanicilarin hizla degisen ihtiyaglar1 nedeniyle kendi icinde bir degisim ve gelisim
gostermektedir. Ofis-bagimsiz kullanicilarin artmasi, ofislerin dinamik bir yapiya
kavusmasi, daha az kaynak ile daha fazla servis verme gerekliligi ve ekonomik
nedenlerden dolayr kurumlarda az, ancak etkili kaynak kullanimi énem kazanmis ve
tim is gruplarmin kendi iclerinde yeniden yapilanmasi gerekliligi ortaya c¢ikmustir.
Bilisim sektoriindeortaya ¢ikan bu ihtiyaglara yonelik olarak fiziksel sistemlerinin sanal
ortamlara tasinmasi ve bir fiziksel sistemin iizerinde bir¢ok sanal sistem kullandirilmasi
cozlimleri gelistirilmistir.Zamanla kullanicilarin uygulamalarint mekan, zaman ve
platformdan bagimsiz olarak kullanabilme yoniindeki artan talepleri dogrultusunda
“bulut bilisim (cloud computing)” kavrami ortaya ¢ikmis, sanallagtirmanin gelismesi ve
bilgi teknolojilerinde hizla yer edinmesinden sonra, sanallagtirma alt yapisinin tizerine

yeni bir bilisim teknolojisi olarak yapilandirilmistir.

Bu tez ¢alismasinda detayli olarakanlatilacak olan bulut bilisim, 6lgeklenebilir bir ag
tizerinde veri ve islem paylasimina odakli bir servis modelidir. Bu ag {izerinde son
kullanict cihazlari, veri merkezleri ve web servisleri gibi bilesenler yer alir. Bulut
bilisim altyapisindaki temel taslardan biri sanallastirma teknolojisidir.Boyleliklehem
donanim hem de yazilim tarafli sanallastirlmasayesinde kullanicilara bir ¢ok farkli
platform {lizerinde caligabilen servislerin saglanmasi miimkiin olabilmektedir. Bulut
bilisim teknolojisinin olugsmasindaki esas fikir, mevcut altyapiy1 uygun servisler haline
getirerek, bu servislere zaman ve mekana bagli olmaksizin internet iizerinden erigimi
saglamaktir. Olgeklendirilebilen, istenildigi zaman kullanilabilen ve kullanildig: kadar
ticretlendirilen kaynak paylasimi, kolay kullanim, yiiksek servis kalitesi gibi bilisim
teknolojilerinin tiimiinii icerisinde barindiran bir bilisim servisi olarak kullaniciya

sunulmustur.

Bulut bilisim, kullanicilara sundugu ekonomik fayda basta olmak tizere bir¢ok fayda

saglamaktadir. Bu faydalarinin yaninda bazi zorluklar1 da igermektedir. Giivenlik, bulut



bilisimde ¢ozlilmesi gereken en 6nemli zorluktur. Bulut bilisimde giivenlik sorunu kritik
bir sorundur. Bu sorun nedeniyle kullanicilar bulutlar1 kullanmaya tereddiit

etmektedirler.

Bulut bilisimdogas1 geregi dagitik servise dayalt mimarisi, ¢oklu-kullanicilar ve ¢oklu-
domain altyapilari nedeniyle, tehditlere ve savunmasizliklarakarsi dayaniksiz olarak
goriilmektedir. Glivenlik sorunlari, servisleri barindiran bulut saglayicilarini daha fazla
ilgilendirmektedir. Antiviriis yazilimlari, giivenlik duvarlari, bek¢i sistemleri ve saldiri
tespit/engelleme sistemleri gibi mekanizmalar1 kullanilarak giivenlik sorunlarinin

istesinden gelinmeye calisilmaktadir.

Bu tez c¢alismasinda bulut bilisimde kritik konu olan giivenlik sorunlarinin giderilmesi
lizerine bulut bilisim alt yapisinin dayandigi sanallastirma yapisinda sunucu-tabanli
saldir1 tespit sistemi kullaniminda cesitli giivenlik yaklasimlarina dayananbes farkli
modelin uygulanmasi ile olusturulan giivenlik mekanizmalar1 gergeklestirilmis,bu
mekanizmalardan elde edilen bulgularindonanim kullanim miktarlarina gore verimlilik

acisindan karsilagtirilmasi yapilmis ve sonuglar tartisilmistir.



2. GENEL KISIMLAR

2.1. BULUT BILiSIiM

Bulut bilisim, kullanicilara veriye daha az maliyetle ve daha hizli bir sekilde ulagsma
imkan1 saglayan, veri ve uygulamalar1 muhafaza etmek, islemek ve kullanmak icin
internet ve merkezi uzak sunuculari kullanan servis tabanli bir teknolojidir. Yeni nesil
bilisim konularindan olan bulut bilisimin literatiirde bir ¢ok tanimi1 olmasiyla birlikte,
ilgili kaynaklarda siklikla atif yapilan ve en ¢ok benimsen Amerika Birlesik Devletleri
Ulusal Standartlar ve Teknoloji Enstitiisi (National Institute of Standards and
Technology - NIST) [1] tarafindan yapilan tanima gore bulut bilisim, yapilandirilabilir
bilisim kaynaklarindan (bilgisayar aglari, sunucular, veri depolama, uygulamalar ve
hizmetler vb.) olusan ortak bir havuza, uygun kosullarda ve istege bagli olarak her
zaman, her yerden erisime imkéan veren bir modeldir. S6z konusu kaynaklar asgari
diizeyde yonetimsel caba ve hizmet alici-hizmet saglayici etkilesimi gerektirecek

kolaylikta tedarik edilebilmekte ve elden ¢ikarilabilmektedir [1].

Temel Unsurlar
e stege bagl, kendi
kendine hizmet
Genis ag erisimi
Ortak kaynak havuzu
Cabukluk ve Esneklik
Olculebilir hizmet

Konumlandirma Modelleri
* Genel Bulut

Servis Modelleri

e Ozel Bulut
* Servis olarak Yaziim * Topluluk Bulutu
[SAAS) * Melez Bulut

* Servis olarak Platform
(PAAS)
Servis olarak Altyapi
(IAAS)

BULUT BILISIM

Sekil 2.1:Bulut bilisimingenel 6zellikleri.
Bulut Bilisim kavramina tanim olarak Cliff [2] ‘in yayminda da bulut bilisim su sekilde

anlatilmaktadir: “Bulut bilisim hem internet iizerinden hizmetler olarak sunulan



uygulamalara, hem de bu hizmetleri saglayan veri merkezlerindeki donanim ve sistem
yazilimlarina karsilik gelmektedir. Hizmetlerin kendisine uzun silireden beri servis
olarak yazilim adi verilmistir, bu ylizden bu terimin kullanilmasini tercih etmekteyiz.

Veri merkezi donanim ve yazilimini ise bulut olarak nitelemekteyiz.”

Bulut bilisim, “kullandigin kadar 6de (pay per use)” yaklasimina dayali olarak iglemci
ve depolama alani gibi bilisim kaynaklarmin gerektigi zamangerektigi kadarinin
kullanim bazli olarak kiralanmasi prensibine dayanmaktadir. Altyapi ile uygulamalarin
birbirinden bagimsiz olmasi ve verilerin tek bir merkezden kontrolii sayesinde her
yerden veriye erisimin miimkiin oldugu, gerektiginde hizli bir sekilde kapasite
Ol¢eklendirmesi yapilabildigi, kaynak kullaniminin kolaylikla kontrol edilebildigi ve
rapor ve log kayitlarmin alinabildigi bir altyap: sunmaktadir. Ornek vermek gerekirse
elektrik sebekelerinden saglanan elektrigin kullanilmasi gibi bilisim kaynaklar1 da
ihtiyaca gore istenildigi an kullanilmakta, kullanilmadig1 zamanlarda isekaynaklar igin
herhangi bir {icret O6denmemektedir. Bulut bilisim sayesinde, kurumlarin kendi
biinyelerinde bilisim kaynaklarina sahip olmalar1 yerine bu kaynaklarin kurum disinda

barindirilmasi ve ihtiya¢ oldugu anda kiralanabilmesi miimkiin olmaktadir.

Bulut saglayicilar tarafindan saglanan servislerden bireysel kullanicilar, kiigiik ya da
orta Olcekli isletmeler, kamu ve 6zelkurumveya kuruluslara kadar birgok farkli profilden
kullanicilar yararlanabilmektedir. Bulut servisleri internet tabanlidir, boylelikle internete
baglanabilen herhangi bir cihaz vasitasiyla saglanan servislere erisim yapilabilmektedir.
Bulut bilisim; kurumlar ig¢in verimerkezi, yazilim, donanim ve enerji maliyetlerinin
diisiiriilerek hizmet sunulmasi, kullanicilar i¢in ise veriyePC, diziisti ve tablet
bilgisayarlar1 ve akilli telefonlar1 her yerden hizli ve kesintisiz ulasabilmek anlamina

gelmektedir.

Bilisim teknolojilerinin ge¢misine bakildiginda biiyiik ebatli bilgisayarlar olarakilk
baglarda Anacati (Mainframe) bilgisayarlar kullanilmistir. Eski bir teknoloji olan
Anacgat1 Hesaplama (mainframe computing) diisiiniildiigiinde, bulut bilisim alanindaki
birgok yenilige onciiliik ettigi soylenebilmektedir.Yedekli calisma yetenegine sahip olan
bu biiyiik tekil sistemler, yliksek hesaplama hizi ile yiiksek performans, giivenlik ve
erigilebilirlik sagliyorlardi. Ayrica, anagati sistemler, sanallastirma teknolojisinin de

temelini olusturmaktadir. 1960’11 yillarda kullanilan anagati bilgisayarlardan, bulut



bilisime kadar gelisim siireci, Furht ve Escalante [3]’den uyarlanan Sekil 2.2°de

gosterilmektedir.
o @
1. ANACATI BILISIM w T «—>
Kullanici ;
Terminal Anacati
o O
2. PC BILISIM w —
LFEERY
Kullanici PC
o / l
3. AG BILISIM w \ Sunucu
Kullanici III
Sunucu
4. INTERNET BILISIM w —> Sunucu
Kullanici

Sunucu

[
5. GRID BILISIM w — \ !
Kullanici
Grid
6. BULUT BILISIM w ’ \.__
Kullanici

Sekil 2.2: Bulut biligimin geligimi.

2.1.1. Bulut Bilisimin Sundugu imkanlar ve Temel Ozellikleri

Bulut Bilisim; bir ¢ok servis, platform ve altyapiyr biinyesinde barindirmaktadir.Bulut
yapisinda dinamik olarak sanallagtirilmis bilgisayarlar, birbiriyle iligkili esnek uygulama ve
servisler, hesaplama, depolama ve ag kaynaklar1 yer almaktadir. NIST tarafindan verilen
bulut bilisim tanimindan yola ¢ikarak bir bulut bilisim platformu, temel olarak asagidaki

karakteristik 6zellikleri tasimasi gerekir [1]:



e Jhtiyaca gore kaynaklarmm belirlenebilmesi:Sunucu islem zamani ve depolama
alani gibi bilisim kapasiteleri ihtiya¢ duyuldugu anda kullanicitarafindan otomatik
bir sekilde arttirilip azaltilabilinir. Boylecekullanicilarin uygulamalar i¢in ihtiyag
duyulan altyapimin ne kadar giiclii olacagini, ne kadar kaynak kullanacagin
onceden kesin bir sekilde analiz etmelerine gerek yoktur.

e Genis ag erisimi: Bulut bilisim kaynaklari kullanicilara, ag {izerinden diziistii
bilgisayarlar, tabletler ve mobil telefonlar gibi farkli platformlardan erisilebilecek
sekilde sunulur.

e Olgiilebilir servis: Bulut bilisimde kaynak kullanim miktarlari, servisin tiiriine
uygun bir soyutlama katmaninda (depolama alani, islemci giicii, bant genisligi ve
aktif kullanici hesabi sayist gibi) bir dlglimleme mekanizmasi yardimiyla otomatik
bir sekilde kontrol altinda tutularak optimize edebilir. Hem kullanicilar hem de
bulut saglayicist agisindan kaynak kullanim miktarlart seffaf bir sekilde kontrol
edilebilir, izlenebilir ve raporlanabilir.

e Kaynak havuzu olusturma (Coklu-Kiralama): Farkli yapidaki bilisim
kaynaklarindan olusturulan paylasilabilir bir kaynak havuzundaki fiziksel ve sanal
kaynaklar dinamik olarak c¢oklu kiralama (multi-tenancy) mimarisi ile bulut
saglayicisi tarafindan ¢ok sayida kullaniciya sunulur. Coklu kiralama mimarisi, ¢ok
sayida kullanici tarafindan aynmi altyapinin kullanilabilmesine olanak taniyan bir
mimaridir. Kullanicinin kendisine saglanan kaynaklarin tam olarak nerede olduguna
iligkin bilgisi ve kontrolii olmamakla beraber iilke, bolge veya veri merkezi bazinda
secim yapabilmektedir.

e Anlik esneklik: Kullanic1 talebi veya sistem durumuyla orantili olarak ihtiyag
duyulan kaynaklar igin bilisim kapasitesianinda esnek bir sekilde artirilabilir veya

kapasiteazaltilabilir.

Ayrica, Hofer ve Karagiannis [4] tarafindan bulut bilisimin geleneksel biligim yaklagimiyla

karsilastirildiginda asagidaki 6zelliklerin bulundugu belirtilmistir:

e Uygulama ve altyapilarin servis olarak sunulmasi.

e Paylasiml ve ¢ok kullanicili olmast.

e Kaynaklar i¢in "kullandikg¢a 6de" yaklagimini benimsemesi.
e Kalite ve hizmet siirekliligi garantisi sunmasi.

e Esnek ve dlgeklenebilir bir yapt sunmasi.



2.1.2. Bulut Bilisim Aktorleri

NIST tarafindan tanimlanan bulut bilisim mimarisinde bes temel aktor
tamimlanmaktadir [5].Bunlar; bulut tiiketicisi, bulut saglayicisi, bulut denetleyicisi, bulut
aracis1 ve bulut tasiyicisidir. Her aktor (bir kisi veya bir organizasyon) bulut bilisim
icerisindeki bir islem veya silirece katilan veya bir gorevi gergeklestiren bir varliktir.

Sekil 2.3’de NIST tanimina gore aktorler arasindaki etkilesim gosterilmektedir.

( Bulut Denetleyicisi }

S\
gulut ag¥'

( Bulut Aracisi t Bulut Saglayicisi }

.,

Bulut Aracisiile Bulut Saglayicisi ve Bulut Tiketicisi arasindaki iletisim
Bulut Saglayicisi ile Bulut Tliketicisi arasindaki iletisim

Bulut Denetleyicisi ile Bulut Saglayicisi ve Bulut Tiketicisi arasindaki iletisim

Sekil 2.3: Bulut biligim aktorleri.

2.1.2.1. Bulut Tiiketicisi (Cloud Consumer)

Bulut tiiketicisi, bulut bilisgim hizmetinin destekledigi nihai paydasdir. Bulut tiiketicisi,
bulut saglayicisi ile is iligkisi kuran veya bulut saglayicisi tarafindan saglanan bulut
servisini kullanan bir sahis veya organizasyonu temsil etmektedir. Bulut saglayicisinin
sundugu servisler arasindan ihtiyaclarina gore tercih ettigi uygun servisi talep eder,
saglayici ile servis sozlesmesini yapar ve servisi kullanir. Kullandugi bu servisler,
servis saglayici ile yapmis oldugu sozlesme dahilinde ticretlendirilmektedir. Servis
ihtiyaglarma bagli olarak, kullanim senaryolarmin farkliliklari Tablo 2.1’de

gosterilmistir [5].



Tablo 2.1:Bulut Tiiketicisi ve Bulut Saglayicisi.

Is siireg operasyonlari igin uygulamalari/servisleri | Bulut altyapisina yazilim uygulamasimn kurulumunu,

SAAS kullanir. yOnetimini, bakim ve destegini yapar.
Bir bulut ortaminda barindirilan uygulamalari Platform tuket.l.cﬂe.r Hgin bulut ?ltyap I.SI v.e ara k.atTnamnl
PAAS o . hazirlar ve yonetir; platform tiiketicilerine gelistirme,
gelistirir, test eder, konumlandirir ve yonetir. .
konumlandirma ve yonetim araglar1 sunar.
.. C TAAS tiiketicileri i¢in fiziksel islemleri, depolama, ag
I1AAS BT altyap: operasyonlart igin servisleri olusturur, kaynaklarini, barindirma ortamini ve bulut altyapisini

kurulumunu yapar, yonetir ve izler. R
yapar, y hazirlar ve yonetir.

2.1.2.2.Bulut Saglayicist (Cloud Provider)

Bulut saglayicisi, bir sahis, organizasyon veya tiiketicilerin kullandigi servisleri
gelistiren bir varlik olabilmektedir. Thtiya¢ duyulan yazilim/platform/altyap: servislerini
yoneterek, servislerin siirekliligi icin gerekli olan teknik altyapiyr olusturmakta,
giivenlik ve gizlilik basta olmak {izere belirlenen servis seviyelerini karsilamaktadir.
Saglayicilar Tablo 2.1.°de belirtildigi gibi, farkli servis modelleri i¢in farkli gorevler

ustlenebilmektedir.

2.1.2.3.Bulut Denetleyicisi (Cloud Auditor)

Bulut denetleyicisi, bagimsiz bir sekilde bulut servislerine, bilgi sistemi islemleriyle
performans ve giivenlik uygulamalarina baglanabilen {iglincli parti kisi veya
organizasyonlar olup, servis saglayicisim1 giivenlik kontrolleri, gizlilik uygulamalar1 ve

performans gibi dl¢iitler kapsaminda denetlemektedir.

2.1.2.4.Bulut Aracist (Cloud Broker)

Bulut bilisim gelistikce bulut servislerinin entegrasyonu bulut tiiketicilerinin yonetimi
icin ¢ok karmasik hale gelebilmektedir. Tiiketici bulut servislerini, dogrudan bulut
saglayicisiyla  iletisime  gegerek  degil, bir bulut aracisinin  yardimiyla
kullanabilmektedir. Bulut aracisi, bulut servislerinin tiiketici ile bulut saglayicis

arasindaki iligkilerini diizenleyen, performans ve kullanilabilirligi yoneten bir varliktir.

2.1.2.5.Bulut Tagstyicist (Cloud Carrier)
Bulut tasiyicisi, bulut servislerinin bulut saglayicilar ile bulut tiiketicileri arasindaki

baglantilar1 ve aktarimlarimi gergeklestirmekte olup, tiiketicilerin servislere ag,



haberlesme altyapilari ve diger cihazlar {izerinden erisimlerini saglamaktadir.
Tiiketiciler bulut servislerine masaiistii veya diziistii bilgisayarlar ile mobil cihazlar gibi
ag erisim aygitlar1 iizerinden erisebilmektedir. Bulut servislerinin dagitimi normal
olarak ag ve haberlesme altyapisi veya yiiksek kapasiteli depolama imkanlarinin
kullanildig1  fiziksel iletisim ortamlarina sahip iletisim ajanlar1t  araciligiyla

gerceklestirilebilmektedir.

Bulut saglayicisinin, bulut tasiyicisiyla servislerin istikrarl bir sekilde iletimine yonelik
olarak SLA hazirlamasi gerekmekte, bulut tasiyicilar1 da bulut saglayicisina ayrilmis bir
altyapt ile bulut saglayicist ve bulut tiiketicisi arasinda sifreli baglantilari

gercekleyebilmelidir.

2.1.3. Bulut Bilisim Servis Modelleri

Bulut Bilisimde, farkli servis modelleriyle son kullanicilar, uygulama gelistiriciler ya da
sistem yoneticileri gibi farkli kullanicilara hitap eden farkli servisler sunulmaktadir. Bu
servisleri SaaS, PaaS ve laaS olmak tiizere ii¢ temel servis sunum modelinden
olugmaktadir [1]. Sekil 2.4’tebulut bilisim servis modellerini igeren fiziki altyapidan

uygulamalara kadar bulut yigininin katmanl yapisini géstermektedir.

Servis Modeli Ana Erisim ve Yonetim Araci Servis icerigi

Sekil 2.4:Bulut servis modelleri.
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2.1.3.1. Servis olarak Yazilim (Software as a Service - SaaS)

Servis olarak Yazilim (SaaS), sunucu iizerinde bulundurulan yazilim uygulamalarinin
bulut saglayicisi tarafindan birden fazla kisi veya kurulusun kullanimina sunulmasidir.
Bu servis modeli sayesindekullanicilarayni kullanim sekliyle lisanslama ve yazilim
maliyetlerinin azalmasi sayesinde daha diisiik maliyetle kullandiklari kadar {icret
odeyerek bulut bilisim servislerine sahip olmaktadirlar. Kullanict yaziliminkurulumu,
lisans1 ve bakimi gibi sorunlartyla ugrasmamakta ve boylelikle bu isler ic¢in gerekli
maliyet ve kaybedilen zaman da kendiliginden ortadan kalkmaktadir. Kullanilan
uygulamalara internete bagli herhangi bir bilgisayar veya mobil cihazlaerisebilmekte ve
kullanilabilmektedir. Boylece uygulamanin giincellestirilmesi, bakimi ve erisilebilirligi
(high-availability) kesintisiz olarak saglanabilmektedir. Kurum biinyesindeki veri
merkezi yerine bu servisi sunan bulut saglayicilarinin veri merkezinde bulunan

uygulamalar ile daha giivenli ve daha hizli bir yap1 olusturulabilmektedir.

2.1.3.2. Servis olarak Platform (Platform as a Service - PaaS)

Servis olarak Platform (PaaS) modeli, bulut  saglayicisi  tarafindan
kullanicilarauygulama gelistirme — c¢alisirma platformu ile gerekli tamamlayici
servislerin ve teknolojik altyapmnin sunulmasidir. Kullanicininplatform altyapisini
olusturan bilesenler iizerinde kendi kurdugu uygulamalar disinda herhangi bir yonetim
ve kontrololanagi yoktur. Kullanicilar, uygulama gelistirmek igin gerekli isletim
sistemi, platform ve araglar1 bu servisi sunan bulut servis saglayicilardan alabilmektedir.
Bu sayede kullanicilar ihtiya¢ duyulan isletim sistemi, uygulama ve donanimlarin temin

edilmesi i¢in ugrasmadan dogrudan uygulama gelistirmeye baslayabilmektedirler.

2.1.3.3. Servis olarak Altyap: (Infrastructure as a Service - 1aaS)

Servis olarak Altyapt (laaS) modeli, ihtiyag duyulandonanim, ag ekipmanlari ve
depolama birimleri gibi temel kaynaklarinkullanici tarafindan yapilandirilabilmesi ve bu
altyap1 tizerindegerekli olan isletim sistemi, ara¢ ve uygulamalarin kurabilabilmesidir.
Kullanicinin alt yap1 iizerinde dogrudan kontrol ve yonetimi bulunmamakta,sisteme
isletim sistemi seviyesinde tam bir hakimiyet ve kontrolii bulunmaktadir. laaS
saglayicilar1 fiziksel ve sanal mimariler yoluylaservislerini sunmakta,sanallastirma
teknolojisi ile kendi biinyelerindeki fiziksel sunucularin iizerlerinde sanal mimari

kosturmaktadirlar. Bu sayede birbirinden izole edilmis sanal sunucu makineleri
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olusturularak Iaas saglayicilar1 sahip olduklar1 fiziksel sunuculardan ¢ok daha fazla

sayida sanal sunucuyu kullanicilar igin servis olarak verebilmektedir.

laaS modelinde en biiyilk avantaj olarak oOzellikle biiyiikk oOlgekli kurum veya
kuruluslarin donanim yatirimi1 yapmalarina gerek olmamasi gériilebilir. Olgege gore
ticretlendirme ve esneklik saglanmasi, yeni teknolojiler igin siirekli mevcut altyapiya
yonelik yatirim yapma zorunlulugun da ortadan kalkmasi, kurumlar i¢in elde edilecek
biiyiik kazanimlardir. 1aaS modeli ile yonetimin basitlestirilmis olmasi ve dinamik bir

yapida faaliyet gostermesi de bu kazanimlari fazlasiyla arttirmaktadir [6].

2.1.4. Bulut Bilisim Konumlandirma Modelleri

2.1.4.1. Ozel Bulut (Private Cloud)

Bir kurumun kendi biinyesindeki veri merkezleri {izerine kurulan bulut yapisidir. Bu
modelde kurumlar bulut alt yapisim1 kendi biinyelerindebarindirmakta ve kendi
servislerini sunmaktadirlar. Ozel bulut sayesinde kurumlar, kendi bilisim altyapilarmi
esneklikle ve daha az maliyetleisletebilmekte, kendi gilivenlik politikalarini
yonetebilmektedir. Veri gizliligi ve gilivenligininen {ist seviyede tutulmasini gerektiren
durumlarda tercih edilen geleneksel bir modeldir. Ozel bulut, bir giivenlik duvarinin

ardinda, herkese a¢ik olmaksizin sadece kurum i¢i kullanicilariservis vermektedir.

2.1.4.2. Topluluk Bulutu (Community Cloud)

Birden fazla kurum veya organizasyon tarafindan ortak bir alanda bulut servislerinin
paylasilmasidir. Bu kurum ve kuruluslar bir topluluk olusturup, internet ortamindan
farkli olarak kendi veri merkezlerini ortak paylasima agarlar ve var olan servislerini
birlikte kullanirlar. Boylece kaynaklarmi daha az maliyetli bir ¢6ziim ile

paylastirmaktadir.

Topluluk bulutlar1 genellikle birbirleriyle iligkilikurum veya kuruluslar tarafindan
giivenlik ve yasal gereksinimler sebebiyle kullanilmaktadir. Bu sayede birbirlerinin
kaynaklarma erisme ve bunlar iizerinde veri aligverisi yapabilme imkani

saglamaktadirlar [6].
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2.1.4.3. Genel Bulut (Public Cloud)

Standart olarak kabul edilen bulut bilisim modelidir. Uygulama ve altyapiservislerinin
tictinii parti bir bulut saglayicisi tarafindan kullanicilara sunulmasidir. Biitiin servislerin
birden c¢okbireysel kullanici, kurum veya kuruluslar arasinda internet {izerinden
paylastirilmasin1 ele almaktadir. Donanim, uygulama ve altyap: hizmetlerinin tamami
bulut servis saglayicilar tarafindan sunuldugu i¢in kurulumu kolay ve masrafsizdir.

Ihtiyaca gore dlgeklenebilir. Kullanilam miktara gore iicretlendirme yapilmaktadir.

2.1.4.4. Melez Bulut (Hybrid Cloud)

Bulut bilisim altyapist diger konumlandirma modellerinden en az ikisinin bir arada
kullanilmastyla olusturulan yapilardir.Ihtiyag duyulan gérevler, giivenlik gereksinimleri
ile politikalar ve teknolojik imkanlar dahilinde yiik dagilimi gibi veri ve uygulama
taginabilirligini gerceklestirebilecek sekilde teskil edilmektedir Bu bulut yapilarinin en
onemli sorunu, farklt mimarilerde farkli servislerin birlikte caligabilirliginin saglanmasi,
karmasikligin gizlenmesidir.Boyle yapilarda yiiksek boyuttaki veri transferi ve

senkronizasyon sikintilari ile karsilasilabilmektedir [6].

2.1.5. Bulut Bilisimin Yararlar

Bulut bilisim, beraberinde bazi1 uyarilarla birlikte kullanicilara bir¢ok yarar
saglamaktadir. Herhangi bir fiziksel sistemde oldugu gibi bulut hesaplama da belirlenen
fiziksel sinir parametreleri dahilinde calismalidir. Bulut bilisim biiylik miktarlarda
hesaplama giicii ve depolama olanagi sunmaktadir, ancak bu miktarlar sinirsiz degildir.
Bu nedenle bulut kullanicilar1 bulut saglayicisi tarafindan sunulan kaynak kullanim

seceneklerinden uygun olani tercih edip uygulamalarini sig§dirmak zorunda kalabilir.

Bulut hesaplama kaynaklari talep iizerine biyiitiiliip kiiciiltiilebilmekte ve olciilen
kullanim miktarina gore {icretlendirilmektedir. ve asagi talep iizerine ve dl¢iilii kullanim
esasmna gore Odenebilir. Bu yetenek, bulut tiiketicileri i¢in muazzam avantajlar

saglamaktadir.

Bulut Bilisim teknolojileri sayesinde uygulama gelistirme icin gerekli maliyetler
oldukg¢a azalmaktadir. Sunucu, veri depolama, giivenlik donanimlart gibi sahip olma
maliyeti yiiksek unsurlarin bulut saglayicilar tarafindan sunulmasi ile ihtiyaca yonelik

donanimlar ¢ok hizli bir sekilde temin edilebilmektedir. Bulut saglayicilari
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tarafindanyazilimlarin ve isletim sisteminin sunulmasi ile, uygulama gelistiricilerin
yalnizca gergeklestirilecek projelere odaklanmasi saglanabilmekte, boylelikle maliyet
avantaji ve verimlilik kazanilmaktadir. Bulut saglayicilar tarafindan yeni teknolojilerin
takip edilip bulut sistemine siirekli adapte edilmesi, bulut kullanicilar1 agisindan oldukga

yararlidir.
Bulut bilisimin sundugu yararlar asagida siralanmaktadir.

2.1.5.1. Esneklik ve Dayaniklilik
Bulut bilisimin en 6nemli yarar1 esnekliktir. Farkli 6zelliklerde olusturulan sistemlerin
bir arada uyumlu bir sekilde ¢alisabilmesi ve ihtiyaca gore tasarlanmasi bulut bilisimin

ayirict Ozelliklerindendir. Bulut bilisimin esneklik agisindan sundugu faydalar sunlardir:

e Sunucularin giincellenmesi endiselerden siyrilmasi
e Yazilim giincellemelerinin kolaylikla yapilabilmesi,
e Yeni servis ve teknolojilerin otomatik provizyonu

e Ihtiya¢ duyulan él¢iide kaynaklarin arttiriimasi

e Bakim detaylar1 yerine yenilige odaklanma yetenegi

¢ Donanim bagimsizlig

Dayaniklilik, coklu yedekli kaynaklarin ve konumlarin mevcudiyeti ile elde edilir.
Otonom hesaplama daha gelismis hale geldik¢e, 0z-yonetim ve kendi kendini
lyilestirme mekanizmalar1 bulut kaynaklarinin giivenilirlik ve saglamliginda arttirim
saglayabilmektedir. Ayrica, olaganiistii durum kurtarma ve is siirekliligi planlamasi

bulut bilisim platformlarinindogasinda vardir.

2.1.5.2. Diigiik Maliyet

Bulut bilisim, genel olarak maliyet tasarrufu i¢in bir temel olusturmaktadir. Kurum
vekuruluslarin kendi veri merkezlerini olusturmadanihtiya¢ duyduklar1 servisleribulut
saglayicilarindan almalari, bilgisayar alt yapisi i¢in biiylik yatirimlar yapilmadan gerekli
kaynaklar1 kullanilabilmeleri sayesinde donanim, bakim, enerji ve personel gibi
konularda maliyet azalmaktadir. Boylece donanim ve yazilim maliyetleri daha

azyonetilebilir, 6lgeklenebilir faaliyet giderleri ile degistirilir.
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2.1.5.3. Merkezi Veri Depolama

Bulut bilisim, kurumsal, yerel bilgi islem merkezlerindeki mevcut veri depolama
kaynaklarindan daha biiylik miktarlarda depolama sunmaktadir. Buna ek olarak,
kullanilan bulut depolama kaynaklari ilgili isletme maliyeti ayarlamalar ile istenilen
miktarlarda azaltilabilir veya arttirilabilir.Bu sekilde depolama altyapilarinin
merkezilestirilmesi kurum ve kuruluslara depolama ile ilgiliyazilim, barindirma ve
egitimli personel maliyet verimliligi sunmaktadir. Ayrica, daha merkezi bir sistemde
verilerin korumas: ve izlenmesi, bir organizasyonun cografik olarak farkli yerlere
dagitilmigbirden c¢ok birimindeki bilgisayar platformlarinda tutulmasindan ¢ok daha

kolaydir.

2.1.5.4. Indirgenmis Dagitim Siiresi ve Giincelleme

Rekabetgi bir ortamda yeni yaklasimlarin hizli degerlendirilmesi ve gelistirilmesi Kritik
oneme sahiptir. Bu degisim ve gelisime ayak uydurarak bulut, kisa siire iginde giiglii
hesaplama ve biiyilkk miktarlarda depolama saglayabilmekte ve boylelikle donanim,
yazilim, personelde ilk yatirim maliyeti gerektirmeden gelisebilmektedir.Bu hizl
provizyon nispeten kiigiik bir {icret karsiliginda gergeklestirilmektedir ve bulut
tikketicileri bulut saglayic1 tarafindan alinan ileri teknolojilere siirekli erisim

saglamaktadir.

2.1.5.5. Olceklenebilirlik

Bulut bilisimin alt yapisin1 olusturan sanallastirma teknolojileri, kullanicilardan gelen
taleplerinin  istenilen Olgiide karsilanabilmesine olanak saglamaktadir. Veri
merkezlerinde kullanilan donanimlar kolayliklagenisletilebilmekte, yeni donanimlarin

yapiya kolayca adapte edilebilmektedir.

2.1.5.6. Cihaz, Konum ve Platformdan Bagimsizlik
Kullanicilarin, kullandiklar1 cihaz ve platformdan bagimsiz olarak internet baglantisinin

mevcut oldugu her konumda istedikleri zaman bulut servislerine erismeleri miimkiindiir.

2.1.5.6. Performans
Bulut bilisimin kullanicilarina sundugu en 6nemli avantajlarindan biri performanstir.
Bulut bilisimin kolayca genisleyebilir altyapisi sayesinde tek bir bilgisayar ile bes yiiz

saatte tamamlanabilecek bir islem, eger ¢ok sayida bilgisayarin ayni anda ¢aligmasina
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izin verecek bir iglem ise, bes yiliz adet bilgisayarin tam kapasite ile ¢alistirilmasiyla

yaklagik bir saatte tamamlanabilmektedir [7].

Bulut bilisimin 6nemli kullanim alanlarindan biri yogun islemci giicii gerektiren
uygulamalardir. Sanallagtirma yardimiyla bulut bilisim altyapisinin ¢ok sayida islemi

ayn1 anda yliksek performans ile yiirlitebilmesi saglanmaktadir.

2.1.6. Bulut Bilisimin Zorluklar1
Bulut bilisimin bireysel ya da kurumsal olabilen kullanicilar1 asagida bazi 6rnekleri verilen

zorluklarla karsilasilabilmektedir.

2.1.6.1. Mevcut Uygulamalarin Bulut Altyapisina Tasinmasindaki Zorluklar

Bulut bilisim saglayicilarina gore farklilik gostermekle birlikte, bulut bilisim altyapisina
aktarilan uygulamalarda onemli miktarda kodun yeniden yazilmasi gerektigi ifade
edilmektedir [8]. Geleneksel mimariye gore gelistirilmis bir yazilim dagititk mimariye
aktarilirken biiylik oranda degisiklik yapilmasi gerekmektedir. Bununla beraber, grid
bilisim gibi dagitik bir mimari igin gelistirilmis bir yazilimin bulut bilisim altyapisina

tasinmasinin nispeten daha kolay olacaktir.

Bulut saglayicilari, programlama dillerindeki kimi fonksiyonel o6zellikleri giivenlik
gerekcesiyle devre dis1 birakabilmektedir. Devre dis1 birakilmis bu 6zellikleri kullanan
yazilimlarm, 1ilgili kisimlarinin degistirilmesi gerekecektir. Ayrica programlama
dillerindeki bu farkliliklar1 anlama ve dikkate alma sorumlulugu servis alicisina

birakilmaktadir [9].

2.1.6.2. Giivenlik ve Gizlilik

Bulut bilisimi kullanan kurum ve kuruluslar hala giivenlik konusunda endise
tagimaktadir. Bilgi ve kritik bilisim teknolojileri (BT) kaynaklarinin kendi giivenlik
duvarimin disinda kalmasi, saldirilara karsi agiklik konusunda bulut tiiketicilerini
kaygilandirmaktadir. Kétii niyetli bulut saglayicilar: veya sistem yoneticileri tarafindan
bu bilgilere erisildiginde verilerin kotli amaglarla kullanilmasi veya hi¢ kullanilamamasi
s0z konusu olabilir. Bulut bilisimde giivenlik konusu Boéliim 2.3’te detayli olarak

anlatilmistir.
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2.1.6.3. Kontrol

Bulut bilisim saglayicilarinin bulut platformlar1 lizerinde tim kontrole sahip olmasi
kurum veya kuruluslarin bazi BT birimlerini endiselendirmektedir. Bulut bilisim
saglayicilar1 genellikle oOzel sirketler ve sirketlerin kendi is uygulamalar icin

platformlar tasarlamazlar.

2.1.6.4. Bantgenigligi Maliyetleri

Bulut bilisim ile kullanicilar donanim ve yazilim maliyetlerinden tasarruf ederken bazen
daha yiiksek ag bant genisligi ticretleriyle karsilasabilmektedir. Bant genisligi maliyet
verileri yogun olmayan kiigiik internet tabanli uygulamalar i¢in diisiik olabilir, ancak

onemli dl¢glide veri-yogun uygulamalar i¢in artmaktadir.

2.1.6.5. Giivenilirlik

Bulut biligim altyapilarinda Sistem isleyisindeki aksakliklar ya da veri kaybinin olugsma
olasiligiyedekli calisan sistemler sayesinde asgari diizeye indirilmekte ve boylece
devamlilik saglanmaktadir. Ancak yine de her zaman tam giivenilirlilik sunmayabilir.

Birkag saatlik bulut servis kesintisin meydana geldigi yasanmis vakalar bulunmaktadir

13].

2.2. BULUT BILiSIM TEKNOLOJILERI

Bulut bilisim, altyapsinda mevcut bir dizi teknolojinin bir araya getirilip farkli yollarla
isletilmesiyle olusturulmus yeni bir bilisim modelidir. Bulut bilisim sanallastirma,
yarar-bazli iicretlendirme (utility —based pricing) gibi aslinda yeni olmayan mevcut
teknolojileri, giiniimiiz bilgi teknolojileri talebinin teknolojik ve ekonomik

gereksinimlerini karsilamak i¢in gliclendirmektedir.

Bulut bilisim, altyapisinda iliskili oldugu bazi kavram ve teknolojilerle
karistirilabilmektedir. Bulut bilisimin dayandigi kavram ve teknolojiler bu béliimde

kisaca aciklanmig ve bulut bilisimin farkli yonlerinden bahsedilmistir.

2.2.1. Servis Odakh Mimari

Servis odakli mimari (Service-oriented Architecture (SOA)), uygulama bilesenlerinin
bir iletisim protokolii araciligiyla tipik bir ag tizerinden diger bilesenlere servis sagladigi
bilgisayar yazilim tasariminda bir mimari modeldir. SOA esasen birbirleriyle iletisim

kuran servisler toplulugudur. Servis, 1yl tanimlanmis kendi kendine yeten bir islevdir ve
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diger servislerin baglamina ya da durumuna bagli degildir. Diisiik bagimli, dagitik ve
programli erigilebilen, yeniden kullanilabilir yazilim bilesenidir.Web Servis teknolojisi
iseservis odakli mimarilerin en olas1 baglanti teknolojisidir. Bir web servis, XML

tabanli protokoller ve internet standartlar1 vasitasiyla erisilen servistir.

SOA, uygulamaya ait is katmanlarinin, farkli servisler {izerinden kullanilmasina olanak
saglamaktadir.SOA altyapisi, farkli yazilim uygulamalarmin birbirleriyle veri
aligverisinde bulunmalarini saglar. Servis-yonelim ilkeleri herhangi bir satici, iiriin ya
da teknolojiden bagimsizdir. Servis yonelimi, servislerinprogramlama dilleri, isletim
sistemleri ve gerekli diger teknolojik bilesenlerle gevsek bir bag olusturmasini

amaclamaktadir.[10].

SOA, sistemin ¢ok sayida kullaniciya sorunsuz bir sekilde servis verebilecek sekilde
bilisim altyapisinda tasarlanir. Sistemi olusturan sunuculardan herhangi birinde sorun
yasanmasi durumunda sistem tarafindan otomatik olarak yedek sunucular devreye alinir.
Uygulama yazilimlar i¢in gerekli olan hafiza, sunucular i¢in ortak hafiza biriminden

saglanir.

Bulut bilisim, prensipte hem mimari altyapt olarak, hem de servisin sunus sekli
acisindan SOA ile benzer nitelikler tasimaktadir. GergeklestirmedeSOA’y1 igine alan
daha genis bir kapsama sahiptir. Bir SOA’nin bulut bilisim yaklasimima uygun
olabilmesi i¢in kullanilan altyap1 ve bu altyapi lizerinde calisan uygulamalarin bulut
bilisim esnekligine sahip olmasi gerekir.Yani, servis saglayicisinin az sayida kullaniciya
servis verdigi altyapiyi, altyapida degisiklik yapmadan kolay ve hizli bir sekilde daha
cok kullaniciya servis verebilmek i¢in kullanilabilmesi ve gerektiginde altyapinin ¢ok
kisa zamanda yeni donanimlarla genisletilebilmesidir. Ayrica ¢oklu kiralama
mimarisine uygun olarak tasarlanmis olmasidir.Coklu kiralama mimarisine sahip
olmayan bir altyapinin, bulut bilisimin en 6nemli avantajlarindan olan esneklik ve
kaynaklardan tasarruf konularinda beklenen faydayi saglayamayacagi goriilmektedir.

[11].
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2.2.2. Is Akislar1 (Workflows)
Servis odakli faaliyetlerinbiitiinlesik bir goriiniimiiniin elde edilmesi is akisikavrami ile
saglanmaktadir.Bir is akisi, gevsek ve siki bagli (ve genellikle asenkron) islem

bilesenleri arasinda baglanti kuran veri akislarini temsil eden yonlii bir grafiktir.

Is akis1 destekli bir BT sistemi, bilgi-destekli problem ¢dzmede ortaya ¢ikan bir dizi
yapisal faaliyetler ve hesaplamalari temsil eder. Is akislar1 veritabani ve bilgi sistemleri
alaninda arastirma-gelistirme topluluklarinin olduk¢a dikkatini ¢ekmis, Onemli

arastirma alanlarindan biri haline gelmistir [12].

Bulut bilisimde is akisi, bulut tarafindan saglanan servis tabanli aktivitelerin biitiinlesik

bir gorliinlimiinii temsil etmektedir.

2.2.3.Web 2.0

Web 2.0, kullanicilar arasinda yenilik, bilgi paylagimi ve isbirligini gelistirmek i¢in
web teknolojisi ve web tasarim kullammi anlamina gelen bir kavramdir.internet
kullanicilan tarafindan paylasarak ve ortaklasa olusturulan toplumsal iletigim siteleri,
vikiler, iletisim araglar1 gibi ikinci nesil internet hizmetlerini igeren Sistemi
tanimlar.Web 2.0 katilimli, interaktif ve paylagimli, yaygin olarak AJAX, widget, RSS,
SOA, XML, Web Servis gibi teknojiler kullamilir. Ote yandan, Mashup tek bir entegre
depolama aracina birden fazla kaynaktan gelen wverileri birlestiren bir web
uygulamasidir. Her iki teknoloji bulut bilisimin 6zellikle servis olarak yazilim (SAAS)

modelinde sunulan servisleri¢in temel olusturmaktadir.

2.2.4. Hizmet Bilisimi (Utility Computing)

Hizmet bilisimi (utility computing) yazilim, donanim, ag bant genisligi gibi bilisim
kaynaklarimin ihtiya¢ duyuldugunda kiralanmasi, tipk: elektrik sebekelerinden saglanan
elektrik hizmeti gibi kiralanan kaynaklarin kullanim miktarlarinin = dlgiilerek
ticretlendirilmesi esasina dayanir. Bulut bilisim, hizmet bilisimin bir gergeklemesi
olarak algilanabilir. Ekonomik nedenlerden dolayr tamamen hizmet-bazli bir
fiyatlandirma plan1 benimsenir.Talep {izerine kaynak saglama ve hizmet-bazli
ticretlendirme ile, bulut saglayicilart kaynak kullanimini en iist diizeye ¢ikarabilir ve

isletme maliyetlerini en aza indirebilirir.
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Bulut bilisimin hizmet bilisiminden en onemli farki, belirli bir agla sinirli olmayip,
sunulan hizmete internet iizerinden erisimin miimkiin olmasidir. Hizmet bilisimi belli
bir teknolojiden ziyade bir is modeli oldugu sodylenebilir. Bulut bilisim, hizmet
bilisiminden daha genis bir kavram olup sunulan hizmetin altyapisina iliskin 6nemli

Olciitler tasimaktadir.

2.2.5. Grid Bilisim (Grid Computing)

Grid Bilisim (Grid Computing), farkli yonetim birimleri tarafindan sahip olunan
bilgisayar kaynaklarinin ortak bir amag¢ dogrultusunda bir veya birden fazla mantiksal
havuzlar olarak organize edildigi bir platform olarak tanimlanabilir. Grid
bilisim,heterojen, birbirine gevsek bagli ve farkli cografi konumlarda bulunan birden
cok altyapinin beraber kullanildigidagitik bir yapidir. En basit sekliyle grid bilisim,
gevsek yapidaki aglarla birbirine bagli bilgisayarlarin yiiksek bilisim giicii gerektiren

islemler i¢in beraberce kullanildig: siiper sanal bilgisayar olarak nitelenebilir [13].

Grid bilisim, 1990’11 yillarin baslarindan itibaren bilgisayar bilimlerinde arastirma alani
olarak karsimiza ¢ikmaktadir. Grid bilisim projeleri ile elde edilen teknolojik
gelismeler, Ozellikle ag erisimi, kaynak havuzu ve Ol¢eklenebilirlik ve esneklik gibi
ortak oOzellikleri agisindan bulut bilisim platformlar1 ve mekanizmalarin ¢esitli
yonlerini  etkilemistir. Grid bilisim, akademik c¢aligmalardaki gereksinimler
dogrultusunda ortaya ¢ikmis ve sonrasinda is alanlarindaki ihtiyaclari ¢ozme amaciyla
gelistirilmeye devam edilmistir. Ozellikle is diinyasina yonelik grid bilisim sistemleri,

bulut bilisimle biiyiik oranda ortiismektedir.

Grid bilisim, bilisim kaynaklarinin gerek duyuldugu zaman talep iizerine kullanilmasi
ve sunucularin yerel olarak konumlandirilmalarinin gerekli olmamasi1 gibi 6zelliklere
sahip olmasi yoniinden bulut bilisimle benzerlik gostermektedir.Ancak giliniimiizde
bulut bilisim kadar genis kullanim alan1 bulunmamaktadir. Grid bilisimde donanim
arizast nedeniyle sistemin kesintiye ugrama olasilig1 daha fazladir.Sebebi, sanallastirma
ile sunulan altyap1 saglamligindan yeteri kadar faydalanamamasidir [14]. Grid bilisime
gore bulut bilisim daha etkin dagitik bir mimariye sahiptir. Bu agidan bakildigindagrid
bilisimin teknoloji gelisim siirecinde bulut bilisimin bir 6nceki evresi oldugu

sOylenebilir [8].
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Teknik altyap1 agisindan bulut bilisim altyapisi ¢ok sayida diisiik kapasiteli sunucuyla
olusturulurken grid bilisim,HPC (High Performance Computing) mimariden HTC(High
Throughput Computing) mimariye kadar genis bir araliga hizmet verebilmek igin
yiiksek performansa sahip gii¢lii sunucularin bir araya gelmesiyle olusturulmaktadir. Bu
nedenle bulut bilisimde baslangi¢ altyapr maliyetleri diisiik seviyede tutularak altyapi
ihtiyacina gore ihtiya¢ duyulan kaynaklarla kapasite kolaylikla arttirilabilmektedir [15].

2.2.6. Sanallastirma (Virtualization)

Sanallastirma, bulut bilisimin gelisiminde 6nemli bir teknoloji olanagidir. Sanallastirma,
donanim ve isletim sistemi arasinda yer alan ve {lizerinde uygulamalarin ¢aligtirildig bir
yazilim soyutlama katmanidir. Genel anlamda bilgisayar kaynaklarinin kullanicilardan
soyutlanmas: olarak tanimlanabilir. Soyutlamanin gergeklestirilmesi kaynaklarin
paylasimasi veya birlestirilmesiyle yapilmaktadir. Bu soyutlama katmani Sanal Makine
Denetleyicisi (Virtual Machine Monitor - VMM) veya hipervizér (hypervisor) olarak
adlandirilmakta ve temelde bilgisayar sisteminin fiziksel kaynaklarimi isletim
sisteminden gizlemektedir. Donanim kaynaklarinin isletim sistemi yerine dogrudan
VMM tarafindan kontrol edilmesi sayesinde birden fazla (cogunlukla farkli tiirde)
isletim sisteminin ayni donanim iizerinde paralel olarak ¢alistirilmast miimkiin

olmaktadir.

Sanallastirma, 19601 yillarda IBM sirketininanacati (mainframe) sistemlerinde “Zaman
Paylagimi” fikrini ortaya ¢ikardigi ve biiyiik bir anagati bilgisayar: birkag mantiksal
Ornegine ayirmasit amactyla gelistirdigi giinden bu yana bilisim diinyasinda yer
almaktadir [16]. Ik ¢iktig1 giinden bu yana sanallastirma kavrami &nemli olgiide
olgunlagsmis ve hafiza, depolama, islemciler, yazilim, ag servisleri gibi bilisim
teknolojilerinin tiim yonlerine uygulanmistir. Temelinde fiziksel bilgisayar sistemlerinin
sanal kopyalarinin olusturulmasi yatmaktadir. Sanallagtirma teknolojisi, barindirdig: alt
kavram ve teknolojiler sayesinde islemci (CPU), hafiza (RAM), depolama ve ag
bagdastiricilar gibi mevcut fiziksel kaynaklarin mantiksal olarak boliimlere ayrilmasini
ve  her mantiksal  bolimin  farkli  bir  bilgisayar  sistemi gibi
davranmasinisaglamaktadir.Dogrudan donanim platformuna erisimi bulanan, VMM
veya hypervisor adindaki ana yazilim katmani ile bir bilgisayar ortamini simule eden

sanal bir makine (virtual machine — VM) olusturulur ve bu sanal makine igerisinde
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"misafir (guest)" yazilimlar caligtirabilir. Bu misafir yazilim genellikle bir isletim

sistemidir ve tipki fiziksel bir bilgisayar iizerindeymis gibi ¢caligmaktadir.
Sanallastirma teknolojisinin sundugu iki 6nemli kavram vardir:

e Kaynak Paylasinmm — Tiim kaynaklarin calisan programlar i¢in atandigi
sanallastirllmamis ortamin aksine sanallastirilmis ortamda hostun arka
planindaki hafiza, disk ve ag cihazlar1 gibi fiziksel kaynaklar sanal makineler
tarafindan paylasilir.

e lzolasyon — Ayni fiziksel donanim iizerinde calisan sanal makineler arasinda
izolasyon saglanir. Bir sanal makinede ¢alisan programlar bagka bir sanal

makine tizerinde ¢alisan programlar1 géremez.

Sanallagtirma, fiziksel simirlamalarin ortadan kalkmasinin saglanmasi, tek bir
merkezden birden c¢ok sunucunun yonetilebilmesi ile yonetim ylikiiniin en
azaindirgenmesi, alt yapi maliyetlerinin biiylik olgiideazaltilmasi, fiziksel sunuculara
oranla yeni sunucularin kullanima alinmasi isleminin olduk¢a kisa zaman almasi, ayni
makine {lizerinde birbirinden farkli birden fazla isletim sisteminin yiiriitiilebilmesi gibi
bircok fayda saglamaktadir ve bu sayede bilisim teknolojilerinde oldukca yaygin

kullanim alania sahip bir teknolojidir.
Genel olarak sanallastirma mimarileri iki ana gruba ayrilmaktadir:

e Barindirilan Mimari (Hosted Architecture): Bu yaklasimda, bir veya daha
fazla VM’yi calistirmak igin sanallagtirma platformu host OS igerisine
yiiklenmistir.

e Hipervizor Mimari (Hypervisor Architecture): Bu yaklasimda, sanal makine
soyutlamasin1  saglayan sanallagtirma katmani donanimin istiinde yer

almaktadir.

Sekil 2.5’te bu sanallastirma mimarileri ve tipik bir bilgisayar mimarisi

gosterilmektedir.

Bir sanallagtirma ortaminda asagida yer alan bilesenler bulunmaktadir:



Hipervizor (Hypervisor) — Sanallastirmay1 saglayan yazilim katmanidir. Sanal
Makine Denetleyicisi (Virtual Machine Monitor — VMM) olarak da bilinen
hipervizor, misafir sanal makinelerin {izerinde isletilecegi sanal ortamin
olusturulmasindan sorumludur. Misafir sistemleri denetler ve kaynaklarin
misafir sanal makinelere gerektigi sekilde tahsis edilmesini saglar. Tip-1 ve Tip-
2 olmak tizere iki ¢esit hipervizor bulunur:

1. Tip-1 Hipervizor : Native veya bare-metal hipervizor olarak bilinen
bu hipervizor tirii en diisiik seviyeli hipervizordiir, dogrudan host donanimi

tizerinde calisir.

p
Sanal Makine
Uygula Uygula
ma ma

Isletim Sistemi

Uygula Uygula
ma ma

isletim Sistemi

Fiziksel
Donanim

Fiziksel
Donanim

N )
Sanal Makine

(" Sanal Makine B

Uygula Uygula
ma ma

isletim Sistemi

\
( Sanal Makine

Uygula Uygula
ma ma

isletim Sistemi

N\ AN J Fiziksel

Donanim

Fiziksel
Donanim

Uygulama \_ AN J/

isletim Sistemi
Fiziksel Donanim Fiziksel Donanim

Hipervizor Mimari

Uygulama

isletim Sistemi

Fiziksel Donanim

Tipik Bilgisayar Mimarisi Barindirilan Mimari

Sekil 2.5:Tipik bir bilgisayar mimarisi ile sanallagtirma mimarilerinin
karsilastirilmast.

Tiim disk, hafiza, islemci gibi tiim kaynaklarin misafir sanal makinelerine tahsis
edilmesinden ve sanal makinelerin kaynaklara erisiminin koordine edilmesinden
ve yonetiminden sorumludur. Bazi hipervizorler, hipervizoriin yonetim ve
kontrol arayiizine erisim saglamak i¢in Domain-0 veya DomO0 olarak
adlandirilan ayricalikli bir misafir sanal makineye sahiptir. Xen, Hyper-V ve
VMWare ESX gibi sanallagtirma platformlar1 bu tiir hipervizorlere drnektir. Tip-
1 hipervizoér cogunlukla sunucu sanallastirma ortamlarinda goriilmektedir.

2. Tip-2 Hipervizor: Barindirilan (hosted) hipervizor olarak da bilinen

tip-2 hipervizér mevcut host isletim sistemi tizerinde bir uygulama olarak ¢alisir.
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Host isletim sistemi donanim ile arayiiz olusturulmasindan sorumlu iken, tip-2
hipervizor her bir VM igin gerekli fiziksel kaynaklar1 dykiiniir ve host isletim

sistemi acisindan sadece bir uygulama olarak kabul edilir.

e Misafir (Guest) veya Sanal Makine (Virtual Machine - VM) — hipervizoriin
iistlinde sanallastirilan uygulama veya isletim sistemidir. Fiziksel makinenin
sanallastirilmis bir temsilidir. Her bir sanal makine (VM) islemci, hafiza, ag
basdastiricist, ¢ikarilabilir aygitlar ve cevresel aygitlari taklit ederek ayri bir
bilgisayar gibi davranan kendine yeten bir operasyon ortamidir. Ayni fiziksel
makinede farkli isletim sistemli birka¢ VM es zamanl olarak isletilebilmektedir,
fakat her bir misafir isletim sistemi icin hipervidr tarafindan tek bir donanim

sunumu vardir.
Bilisim sistemlerinde kullanilan sanallagtirma yontemleri iseasagida agiklanmaktadir:

2.2.6.1. Tam Sanallagtirma (Full Virtualization)

Bu yaklasimda, sanal makine denetleyicisi (VMM) ana (host) bilgisayarda isletim
sisteminin istliinde genellikle kullanici alaninda bir uygulama olarak c¢alisir.Bunun
sonucu olarak sanal makinelerde (VMs) de uygulamalar ve misafir igletim sistemi
(guest OS) VMM tarafindan saglanan sanal bir donanimin istiinde calisir. Tam
sanallagtirmada, misafir isletim sistemlerinin herhangi bir degisiklik yapmaksizin
caligmasi i¢in izin veren sanal makine ortaminin, altta yatan donanimin yeterli 6l¢iide
temsilini sagladig diisiiniiliir. Bu tiir kurulumlarda giris/cikis (I/0) aygitlari, VMM deki
fiziksel aygitlar taklit eden sanal makinelere tahsis edilir, sanal ortamdaki bu aygitlarla
etkilesim ya host OS siirliciisii ya da VM siiriiciisi [17] tarafindan gercek fiziksel

aygitlara yonlendirilir.

Bu sanallastirma yonteminin baslica avantaji, kullanimmin kolay olmasidir. Isletim
sistemine herhangi bir yazilim {riinii ekler gibi ortak kullanic1 tercih edilen

sanallagtirma yazilimini yiikleyebilir.
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2.2.6.2. Donanim Sanallastirma
Bu yaklasim, yiiksek sanal makine izolasyonu ve performansi sebebiyle piyasada
yaygin olarak kullanilir. VMM, dogrudan donanim iizerinde calisir ve misafir isletim

sisteminin donanim kaynaklarma erisimini kontrol ve senkronize eder.

2.2.6.3. Yart Sanallastirma (Paravirtualizaton)

Tam sanallastirmanin aksine bu yontemde ¢alisan misafir isletim sistemi sanal ortamda
isletilebilmek  amaciyla modifiye edilmelidir. Yar1 sanallastirma, sunucu
sanallagtirmanin bir alt kiimesidir ve host donanimi ve modifiye misafir isletim sistemi
arasinda ince bir yazilim arayiizii saglar. Bu teknolojinin dikkat c¢ekici yani, sanal
makineler sanal bir ortamda ¢alistirildiklarinin farkindadir. Yart sanallastirmanin temel
ozelliklerinden biri, sanal olmayan donanima yakin bir performans elde edilmesini
saglayan VMM’in basit olmasidir.Yar1 sanallagtirilmis ortamda aygit etkilesimi tam
sanallastirilmis ortamdakine oldukca benzer, bu ortamda sanal aygitlar, hostun altinda

yatan fiziksel aygit siiriiciilerine de giivenirler.

Velte ve ark. [18], yar1 sanallastirma konusunda bazi noktalara dikkat ¢ekmislerdir.
Isletim sistemlerinin sanallastirma altyapisinda etkin ¢alisabilmesi icin muhtemelen baz1
degisikliklerin yapilmasini gerektirmesi, yar1 sanallastirmada esnekligin azalmasina
neden olmaktadir. Yeni isletim sisteminin bu tip sanallastirmada kullanibilir olmasi i¢in
muhtemelen biraz zamana ihtiyag duyacagi anlamima gelmektedir. Ayrica bu
degistirilmis isletim sistemi, diger sanallastirilmis sistemler ve host OS iizerinde etkisi
olan donanim altyapis1 lizerinde daha fazla kontrole sahip olmasimin giivenlik

konusundaki etkisini arttirmaktadir.

2.2.6.4. Isletim Sistemi Seviyesi Sanallastirma (OS-Layer Virtualization)

Bu yaklasimda ayr1 bir sanal makine denetleyicisi veya hipervisor katmani
bulunmasinin yerine host isletim sisteminin kendisi, sanal makineler arasinda donanim
kaynaklarinin paylastirilmast ve sunucularin birbirlerinden bagimsiz olmalariin
saglanmasindan sorumludur. Buradaki ayirt edici fark, sanal makinelerin ayn isletim
sistemini ¢alistirmas1 gerektigidir. Isletim sistemi seviyesi sanallastirma, esneklik
bakimindan zayif kalirken yerel hiz performansi daha yiiksektir. Ayrica tek tip isletim

sistemi kullanan mimarinin kontrolii, heterojen yapidaki mimarilere gore daha kolaydir.
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2.2.6.5. Uygulama Sanallastirma (Application Virtualization)

Bu yontem, uygulamalarin ger¢ek anlamda istemciler iizerine kurulmadan
calistirilabilmesine olanak verir. Kullanicilar, bir sunucu uygulamasinin, yerel olarak
bilgisayar kaynaklarma tamamen yiikleme karmasikli§i olmaksizin uygulamayi
kullanma yetenegine sahiptirler. Boyle sanllastirilmis uygulamalar sadece uygulamanin
yiirlitiilmesi i¢in gerek duyulan kaynaklari iceren kiigiik bir sanal ortamda ¢alistirmak
icin tasarlanmistir. Boylece uygulama sanallastirmadaki her bir kullanici sanal olarak
izole edilmis bir uygulama ortamina sahip olur. Bu izole sanal ortam, uygulama ve host

isletim sistemi arasinda bir katman olarak davranmaktadir.

2.2.7. Sanallastirma Platformlar:

2.2.7.1. Microsoft Hyper -V

Microsoft sirketininsunucu sanallastirma konusundagelistirdigi Hyper-V x64 tabanlh
islemciye sahip sistemlerde c¢alisabilecek sekilde tasarlanmis hipervizor tabal
sanallagtirma platformudur.Hyper-V, sisteme yiiklenebilmesi igin herhangi bir isletim
sistemine gerek duymaz.Dogrudan fiziksel donanimin {izerine kurulur ve tim sanal
isletim sistemleri bu yazilim iizerine kurulur.isletim sistemi {izerinde galisan Hyper-V
rolii, Windows sunucularda yerlesik olan sanallagtirma teknolojisini kullanarak
sanallagtirllmig  bir bilgi islem ortami olusturulmasina ve yonetilmesine olanak
saglamaktadir [19]. Hyper-V rolii igin gerekli bilesenler olarak Windows hiper
yoneticisi, Hyper-V Sanal Makine Yonetimi Hizmeti, sanallastirma WMI saglayicisi,
ayn1 zamanda sanal makine veri yolu (VMbus), sanallastirma hizmet saglayicis1 (VSP)
ve sanal altyap1 siiriiclisii (VID) gibi diger sanallagtirma bilesenleri yiliklenmektedir.
Donanim tarafinda 320 mantiksal islemci, 4 terabayt fiziksel bellek ve sanal bir makine
tizerinde 1 TB bellek, 64 sanal islemci ve bir kiimede 4.000 sanal makine olusturma ve

yonetme kabiliyetine sahiptir.

2.2.7.2. VMWare

VMWare sirketi tarafindan gelistirilen, sanal makine olusturmak ve yonetmeyi saglayan
tip-1 hipervizordiir. Bireysel kullanim igin {icretsiz sunulmakta olan VMWare
sanallastirma platformu x64 tabanli mimarilerde kullanilabilmektedir. 64 mantiksal

islem cekirdegi, 256 sanal CPU ve host basina 1 TB RAM miktar1 ve yiiksek birlestirme
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(consodilation) orani gibi 6zellikleri igermektedir [20]. VMWare ESX/ESXi/VSphere

¢oziimleri kurumsal sanallagtirma ortamlari i¢in kullanilmaktadir.

2.2.7.3. VirtualBox

Ik olara Innotek sirketi tarafindan gelistirilen bir {iriin olan VirtualBox, 2008 yilinda
Sun sirketi, 2010 yilindan bu yana da Oracle sirketi tarafindan Oracle VM VirtualBox
adiyla gelistirilmesine devam eden bir hipervizordur. Windows, Linux, Machintosh ve
Solaris gibi isletim sistemlerinde calismasi, x86 ve x64 tabanl sistemleri desteklemesi,
kolay kullanimi, ayarlanabilir goriintii bellegi, uzak masatistii baglantisi gibi yetenekleri
ve Ozellikle agik kaynak yazilim olarak GNU General Public License Version 2(GPLv2)
lisansina sahip olmasi nedeniyle kullanicilar tarafindan en ¢ok tercih edilen
sanallagtirma platformu olarak goriilmektedir. [21,22]. VirtualBox, host altinda ¢oklu
misafir isletim sistemi calistirabilmektedir. Hostlar, bu misafirlerin her birini
durdurabilmekte, yeniden devam ettirebilmekte ve yedekleme amactyla her bir misafirin
anlilk  goriintiistinii  alabilmektedir.her ~ sanal ~ makine  bagimsiz  olarak
yapilandirilabilmekte ve yazilim benzetim modunda veya donanim destekli modda

calistirilabilmektedir.

2.2.7.4. Xen

Xen, 2003 yilinda Cambridge Universitesinde bir arastirma grubu tarafindan
gelistirilmis yar1 sanallastirilmis tip-1 hipervizérdiir [23].Hem agik kaynak lisansi
altinda Xen toplulugu tarafindan desteklenirken hem de 2007 yilinda Citrix firmasi

tarafindan XenSource’un satin alinmastyla Xen Server adiyla iirlin olarak sunulmustur.

[k &nceleri sadece modifiye edilmis Linux misafir sanal makineleri ¢alistirabilirken
giiniimiizde gemu islemci emulatorii [24] sayesinde binary yeniden yazimi veya Intel ve
AMD’nin islemcileriyle sunulan sanallastirma yeteneklerinden donanim destekli mod
kullanarak Microsoft Windows ve modifiye edilmemis Linux veya BSD misafirleri
calistirabilmektedir. Xen’in sanallagtirma tiriinleri cogunlukla anagati bilgisayarlarda ve
sunucularda kullanilmaktadir. Qemu temelli harici aygitlarin benzetimi, misafirler i¢in
giris-¢cikis sanallastirmalarina olanak tanimaktadir. Is yiikii birlestirmesi kazanimi igin

sanal makinelerin canli go¢ ettirilmesi miimkiin olabilmektedir.
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Xen hipervizoril,, sanallastirma katmaninin ince ve minimal olmasi diisiincesine
dayanarak gelistirilmistir. Bu tasarim fikrine dayanarak, asil sanallastirma
isihipervizoriin bir seviye iistiine devredilmesi gerekmektedtir. Bu nedenle siradan
VM’lerden daha fazla ayricaliklara sahip Domain 0 (Dom0) olarak adlandirilan 6zel bir
VM yer almaktadir. Dom0, diger VM’ler i¢in aygit benzetimini gerceklestirme gorevi
icin atanmistir. Dom0, Xen hipervizor tlizerinde calisan ve yonetim araglarini {izerinde
bulunduran giivenli VM’dir. Dom0 hipervizoriin boot asamasinda otomatik olarak
calismaya baslamakta ve fiziksel donanima dogrudan eriserek diskler, ag bagdastiricisi
gibi aygitlarla iletisim kurmakta, diger VM’ler i¢in sanal aygitlarin yonetilmesinden,
karmagik islemlerin gergeklestirilmesinden sorumlu olmaktadir.Ayrica hipervizore
VM’lerin baglatilmast ve durdurulmas: gibi komutlarin iletilmesini saglayan bir
platform goérevi gormektedir. Xen terminolojisinde tiim VM’lere domain denilmektedir.
Yonetimden sorumlu VM DomO iken, diger tiim VM’ler de DomUs olarak

adlandirilmaktadir.

Bulut bilisim ortamlarinda ise sanallastirma teknolojisi olarak Xen kullanildiginda, bir
sunucunun biiylik bulut altyapisinin bir parcast olmast i¢cin Dom0 ile altyapiya baglanti

saglamakta, bir nevi kanca gorevi gormektedir.

2.3. BULUT BILiSIMDE GUVENLIK

Bulut bilisimin basta ekonomik fayda olmak {izere kullanicilarina sundugu faydalarinin
yaninda bulut bilisimdeki en biliylik sorun giivenliktir. Bu sorunlardan dolayi
kullanicilar bulutlar1 kullanmada tereddiit etmislerdir. D. Teneyuca’nin 2011° de yaptig
bir arastirmaya gore [26] bulut hesaplama kullaniminin eksikliginin %36 s1 giivenlik

endiselerindendir.

Bulut bilisimdeki giivenlik sorunlarina genel olarak iki acidan yaklagilmaktadir.
Birincisi, bulut servis saglayicisinin sagladigi servislerin giivenli oldugunu garanti
edebilmesi ve miisterinin kimlik yOnetimini basarabilmesi; ikincisi ise, miisterinin

kullandig1 servislerin yeteri kadar giivenli oldugundan emin olabilmesidir.

Bulut bilisimdeki giivenlik riskleri asagida verilmektedir.
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2.3.1. Veri Korumasi

Bulut bilisim, bulut tiiketicileri ve saglayicilart igin ¢esitli veri koruma riskleri
olusturmaktadir. Hassas verilerin saldirilara maruz kalmasi ya da a¢ik birakilmasinin
yanindveri kaybive veri kullanilamazligi biyiik riskler olarak sayilabilir. Bazi
durumlarda, bulut tiiketicisinin etkili bir sekilde (veri denetleyicisi roliinde) bulut
saglayicisinin veri isleme uygulamalarini kontrol etmesi zor olabilir bu nedenle veri
yasal bir sekilde yonetildigindenemin olunmalidir. Bu sorun ilebirlesik bulut servisleri

arasindakiveri transferlerinde daha fazla karsilasilmaktadir.

Gizlilik (confidentiality), verinin belirli bir kullaniciya ait oldugu anlamina gelir ve
herhangi bir yetkisiz kullanim ile ilgili degildir. Sadece yetkilendirilmis kullanic1 ve
sistemlerin veriye erigebilecegi anlamina gelir. Bulut sistemleri web dogasina sahiptir
ve kaynak paylagimi veri gizliligi riskini arttirmaktadir. Kullanict kimlik dogrulamasi

mutlaka yapilmalidir.

Mahremiyet (privacy), kisisel bilginin agiklanmasi i¢in kisinin arzusudur. Bulutlarda
veri, diinyadaki herhangi yerde olabilen servis saglayicinin sunucusunda depolanmistir
ve sunucunun yerlestirildigi tilkenin gizlilik yasalar1 ve gizlilik hakkini takip eder veya
uyar. Gizlilik hakki (mahremiyet) verinin silinmesi, fislenmesi, veri calintisi, hatal
manipiilasyonlar ve kullanici hesabimin hacklenmesinden etkilenmis olabilir. Bulut

hesaplamada ya hesap hacklenerek ya da servis boyunca kotii niyetli tiyelerle karsilasir.

Bir tiiketicinin, saglayicidan servis alimii sonlandirdifinda bulut kaynaklarindaki
verilerinin ~ silinmesi  istegi, dogru bir sekilde verilerin  temizlenmesiyle
sonu¢lanmayabilir. Yeterli veya zamaninda verinin silinmesi miimkiin olmayabilir.
Verinin ¢ok sayida kopyast alinmis ve depolanmis olabilir fakat kullanilabilir durumda
degildir. Yahut silinecek disk tizerinde diger kullanicilarin verileri bulunuyor olabilir.
Coklu kiralama ve donanim kaynaklarmin yeniden kullanimi durumu, kullaniciya

atanan 0zel kaynaklara gore daha fazla risk tasimaktadir.

2.3.2. Yonetim Yetersizligi
Yonetim, uygulama gelisimi igin politikalar, prosediirler ve standartlar {izerine gozetim
ve kontrol anlamina gelmektedir. Bulut bilisimdeki temel sorunlar risk yonetim

uyumunu, etkili bilgi giivenligi yonetimini slirdiirmek i¢in organizasyonel yapi, siire¢ ve
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kontrolleri tam olarak uygulanmasi ve kimlik dogrulama ile ilgilidir. Genel bulut
dagitimlarinda  tiiketiciler mutlaka Genel bulutlarda tiiketiciler, giivenligini
etkileyebilecek bir dizi konu iizerinde bulut saglayicisina kontroliinii devretmek
zorundadir. Aynm1 zamanda, bulut servis seviyesi anlasmalar1 (SLA) bulut saglayicisi
adma bu tlr Ozellikleri saglamak igin bir taahhiit olusturdugundan giivenlik

savunmalarinda bazi bosluklar1 birakabilmektedir [27].

Bulut bilisim servislerinin kullannminin tiiketiciler ve bulut saglayici organizasyonlar
arasinda yayilmasi goz ontine alindiginda giivenlik yonlerinin sorumlulugu her iki tarafa
da dagitilmis olabilir. Sorumluluklarin agikca belirtilmesinde bir sorun varsa, savunma
mekanizmasinin hayati bir pargasi korumasiz birakilmis demektir. Sorumluluklarin
tilkketici ve saglayici organizasyon arasinda ayrilmasi kullanilan bulut bilisim modeline

gore degismektedir.

Algilama, raporlama ve giivenlik ihlallerine miiteakip yoOnetim gibi konulari ele

almaktan sorumlu olan saglayicilara giivenmek, tiiketiciler i¢in bir endise kaynagidir.

2.3.3. Yonetim Arayiiziindeki Giivenlik Acigi

Genel bulut saglayicisinin tiiketici yonetim arayiizleri genellikle internet {izerinden
erisilebilirdir. Bu araylizler geleneksel barindirma saglayicilarininkaynaklarinda daha
biiyiik kaynaklara erisim i¢in aracilik yapar. Bu nedenle 6zellikle uzaktan erisim ve web

tarayicisi giivenlik riskleri ile birlestiginde yiiksek risk olusturmaktadir.

2.3.4. Bulut Cahsanlarinin Kétii Niyetli Davranislar

Bulut igerisinde verilen erisim izni ve yetkilerin kotii niyetli ¢alisanlarin kullanmasiyla
bu eylemlerin neden oldugu hasarlar diger risklere gore daha fazla olabilir. Bu durum,
tiketici organizasyonunda, saglayici kurulusunda ya da her ikisi iginde de
olusabileceginden bulut bilisim ortami riski olarak genellenebilir. Bulut modeli, ¢oklu
kiralama tabanli bir modeldir ve bulut saglayicisinin tekil yonetim alani altindadir.
Bulut ¢alisanlarinin istihdam edilmesinde belirlenmis standartlar olmayisi, tiglincii taraf
bir satict kolaylikla bulut verilerine kotii niyetli eriserek zarar vermesine veya baska

organizasyonlara satmasina neden olabilir.
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2.3.5. Kullanilabilirlik

Kullanilabilirlik, herhangi bir yerde herhangi bir anda kullanicilarin servisleri
kullanabilmesini garantilemek anlamina gelmektedir. Altyapi, yazilim ve verinin
kullanilabilirligi anlamindadir. SaaS, PaaS ve IaaS gibi tiim bulut bilisim sistemlerinde
herhangi bir yerde herhangi bir anda kullanicilarin buluta erisebilmesine izin
verilmelidir, bunu basarmak i¢in, bulut servisler tiim zamanlarda kullanilabilir

olmalidir.

Servis kullanilamazligi, tiiketici sistemleri ve saglayici servisleri arasindaki iletisim
basarisizliklarindan, saglayicinin veri merkezinde ekipman veya yazilim hatalar1 gibi

bir¢ok faktdrden kaynaklanabilir.

2.3.6. Izolasyon Basarisizhg
Coklu kiralama ve paylasilan kaynaklar, genel bulut bilisim 6zelliklerini
tanimlamaktadir. Bu risk kategorisi depolama, hafiza, yonlendirme kullanimlarini

ayiran mekanizmalarindaki basarisizligi kapsamaktadir.

2.3.7. Uyum ve Yasal Riskler

Bulut kaynaklarinin cografik olarak bulunduklari yerler sabit degildir. Kaynaklar, farkli
faktorler ve sebeplerden dolay1 fiziksel yerleskeler arasinda go¢ edebilir. Bu gog
etmeden dolayi, birden ¢ok yasal yargi kurali altina gecebilir ve bu yargilar saldir1 ve

veri koruma gibi giivenlik meseleleri hakkinda ¢eligkili kurallara sahip olabilir.

Go¢ kurallarimi garantilemek icin iilke yerlesim kisitlamalar1 tanimlanmistir ve SLA
veya sOzlesmede uygulanmis veya anilmistir. SLA sadece servis saglayicisi ve miisteri
arasindaki anlagmadir. Saglayicilar miisterilere verilerinin giivenligini, glivenilirligini
garantilemelidirler. Aralarinda ortak anlayisa sahip olmalidirlar. Kurallar s6zlesmenin
beklenmedik veya beklendik aktarimi ile ilgili SLA da ifade edilmis olmalidir. Yasal

durumlar klasik saldirilar degildir, fakat giivenlik amaglarini bozabilir.

2.4. BULUT BILiSIMDE GUVENLIK MEKANIZMALARI

Bilisim diinyasinda giivenlik tehditlerinin cesitlerinin ve sayusinin hizla artmasiyla
birlikte giivenlik mekanizmalarinda da hizli gelisim goriilmektedir. Bilgisayarlarin
giivenliginin saglanmasi,yetkisiz kullanicilarin sistemlere izinsiz erisip bilgileri ele

gecirmelerini veya degistirmelerini engellemek amaciyla ilk olarak kimlik dogrulama ve
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erisim kontrolii gibi giivenlik mekanizmalar1 gelistirilmistir. Internet kullanimmin
yayginlagsmasi ile birlikte bilisim Sistemlerine kars1 giivenlik tehditlerindeénemli artislar
ve saldiritiirlerinde genislemeler olmustur. Karsilasilan tehditler ve saldirilar sebebiyle
yeni mekanizmalarin gelistirilmesi zorunlulugu ortaya ¢ikmistir. Bilisim sistemlerinde
giivenligin saglanmasi amaciyla giivenlik duvarlari (firewall), giivenlik ac¢ig1 tarayicilari
(vulnerability scanner) ve saldir1 tespit sistemleri de kullanilmaktadir. Bu giivenlik
mekanizmalarimin higbirinin tek basina kullanilmasigiivenlik agisindantam olarak yeterli
gorilmemektedir; ¢iinkii her biri farkli agilardan gilivenlik konularina odaklanmistir.
Sistemde giivenligin saglanmasi, bu mekanizmalarin birbirini destekleyecek sekilde

beraber kullanilmasini gerektirmektedir.

Bulut bilisim sistemleri de giivenligin saglanmasiamaciyla gesitli yonetim modellerine
odaklanmstir [25]. Bu modellerde ¢ogunlukla Saldir1 Tespit Sistemi, Giivenli Biligim,

Veri Sifreleme gibi mekanizmalar yer almaktadir.

2.4.1. Saldir1 Tespit Sistemi (Intrusion Detection System — IDS)

Bir kaynagin veya veriningiivenilirligini,biitiinliigiinii, gizliligini veya erisilebilirligini
engellemeye yonelik tiim eylemler saldir1 (intrusion) olarak tanimlanmaktadir. Saldirt
tespit sistemi (Intrusion Detection System — IDS), bir bilgisayar sistemi veya bilgisayar
aginda meydana gelen olaylarin izlenmesini otomatik hale getiren, bu sistemlerde
olusan kotii niyetli faaliyetlerin ve bilgisayar gilivenlik politikalari, kabul edilebilir
kullanim politikalar1 veya standart giivenlik politikalari ihlallerinin analiz edilmesini ve
yonetim birimine raporlanmasini saglayan yazilim veya donanim sistemidir [28]. Kisaca
IDS olarak ifade edilen saldir1 tespit sistemi, bir tiir alarm sistemi olarak diisiiniilebilir.

Bir IDS, birkag bilesenden olusmaktadir [29]:
Algilayicilar (Ajanlar):Giivenlik olaylarini olusturur.
Monitor: Olaylar ve uyarilari izlemek ve algilayicilar kontrol etmek icin kullanilir.

Merkezi Motor: Algilayicilar tarafindan giinliige kaydedilen kayitlar1 bir veritabaninda
tutar ve bir giivenlik olay1 alindiginda uyarilar1 olusturmak i¢in bir kurallar sistemini

kullanir.
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Bir IDS, saldir tespit edildiginde karsilik olarak gercek zamanl olarak veya buna yakin
cevap verebiliyorsa aktif, gelen saldiriyr kaydedip daha sonra incelemek i¢in sakliyorsa
pasif olarak nitelendirilir. Saldirilarin tespit edilebilmesi tetikleme mekanizmalari ile
gergeklestirilir.Saldirn tespitinde sistem ve ag kaynaklarinin yanlis veyaolagan disi
kullanim bilgilerinin bilinmesi gerekir. Saldir1 tespit sistemleri genel olarak Sunucu-
Tabanli IDS (Host-Based IDS)’ler ve Ag-Tabanli IDS (Network-Based IDS)’ler olmak

tizere iki sinifa ayrilmaktadir.

2.4.1.1. Sunucu-Tabanh Saldirt TespitSistemi (Host-Based IDS - HIDS)

Sunucu-Tabanli saldirt tespit sistemi (host-based IDS — HIDS) , asil hedef sistemin dig
etkilesimleri seyrek olan anagati bilgisayarlarin [30] oldugu, tasarlanan ilk saldir1 tespit
yazilim tiriidiir. HIDS, bagimsiz bir bilgisayardan toplanan bilgilerle ¢alisir. HIDS,
sadece bilgisayar sisteminden gelen ve giden paketleri izler ve siipheli etkinlik 1 olarak
tespit edilirse kullanic1 veya yonetici uyarir. Ozellikle dnemli sunucu sistemler iizerinde
gizli ve kritik bilgileri korumak amaciyla kullanilmaktadir. HIDS'ler, belirli bir
makinede meydana gelebilecek saldirillar1 6nlemek iizere sunuculara ya da calisma
istasyonlarina yerlestirilmis algilayicilardan olugsmaktadir.HIDS sistem durumu izlemek
i¢in igletim sistemi denetim rotalarindan ve sistem log kayitlarindan faydalanarak karar

verebilmektedir. Hangi kaynaklarin hangi programlara eristigini algilayabilmektedir.

HIDS kullaniminin sagladigi faydalarin yani sira, bazi dezavantajlar1 da vardir. Her bir
sunucu i¢in elde edilen bilginin yapilandirilmasi ve yonetilmesi gerekmektedir. Bu
nedenle HIDS’in yonetimi zordur.HIDS’ler i¢in bilgi kaynaklar1 ve analiz motorlarinin
saldirillarin hedefi olan sunucu bilgisayarda bulunmasi nedeniyleHIDS saldirilara maruz
kalabilir ve saldirinin bir parcasi olarak devre dist olabilir. Ayrica, izleme yaparken
bilgisayar kaynaklarini kullanmaktadir, bu nedenle izlenen sistemde bir performans

maliyetine neden olmaktadir.

Diger IDS’lerde oldugu gibi, HIDS’lerde de cesitli tiplerde gorevlendirilmis varliklar

mevcuttur.

Algilayic1 veya ajan; sunucu, is istasyonu ve uygulama hizmeti gibi bir sunucunun
lizerine veya yakinma yerlestirilmektedir. Olay verisi kayit altina alma hizmetine,

olaylar1 kaydetmek ve diger muhtemel alakali olaylarla baglanti kurmak iizere
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gonderilmektedir. HIDS ajanlar1  sayisiz sunucu tipine yerleserek, buralarda
calisabilmektedir. HIDS algilayicilart sunuculari, kullanicr bilgisayarlarini ve uygulama

sunucularini izleyebilmektedir.

Sunucu; genellikle, kullanicilarin web, e-posta veya FTP sunucularina veri gondermek
veya almak tizere baglandiklari, kullanicilara belirtilen hizmetleri vermek tlizere adanmis

olarak calisan bir bilgisayardir.

Kullanic1 makinesi; bir kullanicinin diger makinelere baglanmasini saglayan masaiistii

veya diziistii bilgisayar1 gibi bir is istasyonudur.

Uygulama servisi; web hizmeti veya veritabani uygulamasi gibi sunucu iizerinde

calisan bir yazilimdir.

Her bir kullanict makinesi farkli isletim sistemi calistirmakta veya hizmet yiirlitmekte
oldugu icin, makinelere etki edecek saldirilarin tipleri de s6z konusu makinelere 6zgii
olarak gergeklesmektedir. HIDS algilayicisi sadece ag trafigini degil, kullanici
makinelerini de izledigi i¢in ajan, kullanici makinelerinde yazilimin bir pargasi olarak
yer almaktadir. Mantiksal olarak ajan, varlik yani kullanict makinesi ve dis ag arasinda,
bir ag cihazi olmak yerine, trafigin hizmet alabilmek icin asmasi1 gereken bir yazilim
katmani olarak gorev yapmaktadir. HIDS, kullaniciya 6zel olaylar; zararli bir kodun
calistirilmas1 ve bellek tasmasi gibi kod analizlerini, biitlinliik ve erisimi igcerecek
sekilde dosya sisteminin izlenmesini, kullanic1 kayitlar1 gozden gecirilirken meydana
gelen kayit analizlerini ve son olarak ag ayar1 yapilandirmalarindaki degisiklikleri

kapsamaktadir.

2.4.1.2. Ag-Tabanl Saldirt Tespit Sistemi (Network-Based IDS —NIDS)

Ag tabanl saldir tespit sistemleri (Network-Based IDS — NIDS), belirli bir sunucudan
ziyade agin kendisine odaklanir. Ag lizerinden gecen trafigi veri kaynagi olarak
goriintiilemektedir. NIDS, ag segmenti veya anahtarlama cihazi dinleyerek, bu ag
segmentine bagl birden ¢ok hostu etkileyen ag trafigini izleyebilmektedir. Genelde ag
kartt gecirgen (promiscuous) moddayken iizerinden gecen tiim trafigin yakalamasi

saglanir. Ag paketleri yakalanarak ve analiz edilerek saldirilar algilanmaktadir.
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NIDS’lerde temelde agda dolasan paketlerden,agda belirli noktalarda yer alan
algilayicilar iizerinden gecen paketleriyle ilgilenilmektedir. Algilayiciya gelen paket
sistemdeki mevcut imzalarla karsilastirilarak paketin analizi yapilir. Baslangig
diizeyindeki filtre hangi paketlerin kabul edilip hangilerinin atilacagin1 veya paketin
saldir1 tanima modiiliine gonderilip gonderilmeyecegini belirlemektedir. Saldir1 tespit
edilirse cevap modiilii saldirtya karsilik olarak alarm iiretim mekanizmasini tetikler.
Algilayici ile monit6r arasindaki trafigin sifrelenmesi veya algilayici ve monitorlerin
ayr1 bir aga dahil edilmesi giivenlik agisindan Onemlidir. Bilgili ve deneyimli bir
saldirgan icin algilayict ve monitor arasindaki trafik (alarmlar, durum kayitlari, diger
paketler vb.) aga saldirmak i¢in ¢ok Onemli bilgiler icermektedir. Algilayict ve
monitorlerinfarkli bir agda yer almasiylaServis Reddi (Denial of Service - DoS)

saldirilarindan korunmak miimkiin olmaktadir.

NIDS’ler arag ve yazilim olmak iizere iki bilesenden meydana gelmektedir. Arag isletim
sistemi, uygulama ve ag kartindan olugmaktadir. Yazilim ise, IDS yazilim1 ve bazen de
kullanict tarafindan kullanilan OS’den olusmaktadir. Sadece yazilim olarak NIDS arag
tabanl sistemler ile karsilastirildiginda genellikle daha az maliyetli olmakla birlikte,
donanimla uyumlu calisabilmeleri i¢in ayrica yapilandirilmalar1 gerekmektedir. NIDS
genellikle bir cihazin pargasi olmamakta, ancak birgok ayri donanimi biinyesinde

bulunduran ayri bir fiziksel cihaz olabilmektedir.

2.4.2. Giivenilir Bilisim (Trusted Computing)

Giivenilir bilisim (Trusted Computing — TC), Trusted Computing Group (TCG)
tarafindan gelistirilen ve desteklenen bir metodolojidir [30]. Giivenilir biligim,
donanim 1yilestirmeleri ve buna bagl yazilim degisiklikleri yoluyla bilgisayar giivenlik
sorunlarint ¢ézmek ic¢in teknoloji ve Oneriler sunan genis bir kavramdir. Bilisim
sistemlerini olusturan bilesenlerin her biri arasinda gizlilik, biitlinliik, erisebilirlik ve
kurtarilabilirlik gereksinime dayanan bir “giiven iligkisi” planlar. Birgok biiyiik
donanim {reticisi ve yazilim saglayici firmalar TCG ile isbirligi yapmaktadir [30].
TCG, son kullanic1 haklarini ihlal etmeden, kotii niyetli kisiler tarafindan yoneltilen

tehditlere karsi bilgisayar kaynaklarinin korunmas: igin 6zelliklersunmaktadir.
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2.4.2.1. Trusted Platform Module (TPM)

Yetkisiz degisikliklere ve tehditlere karsi bilgisayar kaynaklarini korumak i¢in TC
yaklasiminin ana pargasi olan Trusted Platform Module (TPM) kullanilir. TPM, anakart
tizerindeki tiimlesik bir devredir ve sistem iizerinde ¢alisan yazilim tarafindan iyi
tanimlt olan veya olmayan komutlarin ve Orneklerinbiitiinligiinii kontrol eder
[31].TPM, temelinde sifreleme anahtarlarindan yararlanilarak olusturulan, giivenlikle
ilgili temel islemleri saglamak amaciyla tasarlanmistir. TPM’de yer alan Platform
Configuration Registers (PCRs)’daki isletim durum platformu hakkinda bilgi depolar.
Gegerli platformdan gelen platform isteklerini dogrular. TC uzaktan dogrulama (remote
attestation), miihiirlii depolama (sealed storage), giivenilir 6nyiikleme (trusted boot) gibi

teknolojileri igermektedir.

Kullanicilar uzaktan dogrulama ile platform {izerinde ¢alisan yazilimdan sistem ile
ilgili rapor alabilmektedir. Bu raporTPM tarafindan imzali ve onayli PCRS yapilandirma
degerlerinin bir listesidir [32]. TPM’e sahip bilgisayarlar, sifreleme anahtarlari
olusturabilir ve bunlar1 yalnizca TPM tarafindan ¢oziilebilecek sekilde sifreleyebilirler.
Genellikle anahtar1 "kaydirma" veya "baglama" olarak bilinen bu islem sayesinde
anahtarin ortaya g¢ikarilmasi engellenebilir. Her TPM'nin depolama kok anahtari adi
verilen ve TPM'nin iginde depolanan bir ana "kaydirma" anahtar1 vardir. TPM'de
olusturulan anahtarin 6zel kismi asla baska bir bilesene, isleme, yazilima veya kisiye

gosterilmez.
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3. MALZEME VE YONTEM

3.1. GENEL BILGILER

Bulut bilisim isletim sistemi, islemci, depolama, ag, uygulama gibi bilgisayar
kaynaklarmin ve servislerinin  paylasilmasinmi  saglayan dagittk bir hesaplama
yaklasimidir. Son yillarda bulut bilisim paradigmasinin oldukg¢a kabul gérmesi ve
finans, kamu ve askeri alanlar gibi bircok fakli sektorde kullaniminin yayginlagmasi
sundugu avantajlar sayesindedir. Forbes [33] dergisinde yayinlanan bir arastirmaya gore
2014 yilinda pazarlama departmanlarmin %47°si iki yil igerisinde uygulamalarinin
%60’1n1 bulut plaftormlarina tasiyacaklardir. Veritabani, e-posta ve is uygulamalarinin
isletme ve barindirma yatirimlarinin yarist bulut bulut bilisim i¢in yapilacaktir. Bunun
yaninda daha once de belirtildigi gibi bulut bilisim teknolojisi kullanicilarinin giivenlik
konusunda hala endise tasimalari, arastirmacilart giivenlik konusunda ¢aligmaya

yOneltmistir.

Bulut bilisim altyapisinda sanallagtirma 6nemli bir yer tutmaktadir. IAAS, PAAS ve
SAAS modelleri agisindan bulut bilisim gereksinimlerinin karsilanmasi i¢in = gerekli
bilisim kaynaklarinin gergek kullanimindan ziyade bu kaynaklarin sanal olarak
olusturulmasi sanallagtirma teknolojisi ile miimkiin olmaktadir. Tiim 6zel ve kurumsal
kullanimlarinda kullanicilar bulut bilisimden benzer beklentilere sahiptir ve bulut
saglayicilar tarafindan giivenlik ve giiven saglanmasi, tiim kullanimlar ig¢in 6ncelikli

konularin baginda gelmektedir.

Dagitik yapisi nedeniyle bulut bilisim ortamlar1 olas1 giivenlik agiklarini arayan
saldirganlar/davetsiz misafirler i¢in bir hedeftir. Cogu caligmalar gostermistir ki,
istemcilerin  veri mahremiyetini, gizliligini garantilenmesi i¢in bulut bilisim
saglayicilarina giivenmek zor bir konudur [34]. Bununla birlikte bulut saglayicist veya

yOneticisinin de her zaman giivenilir olacaginin garantisi yoktur.

Bulut kullanicilart Sekil 3.1°de gosterildigi gibi genellikle iki tiir saldirilarla karsilagir
[35]:
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Sekil 3.1: I¢ ve dis saldirilar [35].

izleyen ayricalikli domain (DomO) isletim sistemi olmasi nedeniyle, bulut disindaki bir
saldirgan Dom0’a saldirabilir ve Dom0°1 sabote edebilir, zarar verebilir veya yonetebilir
ve sanallastirilmis ortamdakiVM’leri istismar edebilir. Bu tiir saldirilara dis saldirilar
denir. Bir VM istismar edildikten sonra, VM'deki her bilgiye erisebilir. Bir web servise
yapilan kaba kuvvet (brute force) ataklari, port tarama, herhangi bir UDP/TCP taskin
saldirilart (flooding attacks) ve SQL enjeksiyonlari bu tiir saldirilara 6rnek olarak

verilebilir.

I¢ Saldirilar (Internal Attacks): Saglayicilar veya sistem yoneticileri her zaman
glivenilir olmayabilirler, bulut kullanicilarmin gizli verilerini istismar edebilir ve
calabilirler. Bu tiir saldirganlar bulut igerisindedir ve kullanicilarin gizli bilgilerini
genellikle kot niyetliolarak farkli amaglar igin kullanabilirler. Sistem yoneticileri
kullanicilarin gizli bilgileri {izerinde islem yaparken bu tiir kotii niyetli saldirganlar gizli

bilgilere ulasabilirler. Bunun sonucunda kullanicilar ¢ok zor durumda kalabilirler.izinsiz
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olarak sanal disklerin sanal platform digina baglanmasi (mounting) ve rootkitler bu tiir

saldirilara 0rnek olarak verilebilir.

Sistem giivenligini arttirmak i¢in en popiiler yontem bulut bilisim ortaminda sistemin
stirekli izlenmesidir. Bunun i¢in IDS kullanilmas: tercih edilen, iyi bir yontemdir. IDS,
bir sistemin hesaplama ve ag kaynaklarini hedef alan zararli faaliyetleri tanimlamaya
calisir. Tipik olarak imza veya anomali tabanli izleme mekanizmasi veya her ikisinin
ayni anda uygulanmasi ile ¢alismaktadir. Literatiirde bulut bilisim igin bir¢ok IDS
mekanizmasi tanimlanmistir. Bu tez ¢alismasinda giivenli bulut bilisim i¢in farkli IDS
kullanim modellerinin ele alinmasi amaciyla, oncelikletipik IDS kullanimmna gore
sistemde sadece tizerinde VM’lerin barindirildig1 ana makineye IDS sunucusu kurulmus
ve bu ana makine tarafindan mevcut VM’ler izlenmistir. Olusturulan giivenlik
mekanizmasimin donanim verimliligi agisindan sistem kaynak kullanim miktarlari
Ol¢iilmiistiir.Daha sonra bulut kullanicilarini giivenilir olmayan bulut saglayicilarindan
ve bulut ¢alisanlardan korumak i¢in bulut bilisimde kullanilabilecek IDS tabanli bir
hibrid yaklagim sunan AdjointVM [32] ve AdjointVM yaklagimiyla sunulan giivenlik
mekanizmasinin zayif yonlerinin iistesinden gelmek amaciyla birtakim iyilestirmeler
ekleyerek eksikliklerinin giderilmesini hedefleyen U. Oktay ve Ark. [35]’nin Oneri
olarak literatiire sundugulyilestirilmis AdjointVM Koruma Modeli veDongiisel
Zincir VM Koruma Modeli ele alinarak bulut bilisimde IDS kullaniminin nasil olmasi
gerektiginin ortaya konulmasi agisindan test ortaminda gerceklestirilmis ve bulgular

karsilastirilmistir.

Dongiisel Zincir VM Koruma Modeli’nde gizlilik sorumlulugu bulut saglayicilarina ya
da bulut yoneticilerine birakilmamaktadir. Kullanicilar kendi gizliliklerini kendileri
yonetebilecek veya izleyebilecektir. Onerilen modelde, bir VM, diger bir VM’yi
koruma ve VM nin giivenligini saglamaamaciyla izlemektedir. izlenen VM de baska bir
VM’yi izleyecek ve bir zincir halinde tiim VM’ler birbirini izleyecek, bu sekilde dongii
halinde birden fazla VM korunmus olacaktir. Dongiisel Zincir VM Koruma Modeli,
AdjointVM Modelini iyilestirerek asagida verilen faydalar1 elde etmeyi hedeflemektedir
[35]:

¢ AdjointVM'in yanls-pozitif oranin1 arttirma,

e AdjointVM'in istismar direncini giiclendirme,
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e Ogzellikle kotii niyetli sistem yoneticilerine, i¢i ve dis saldirilara karsi
AdjointVM'i koruma,

e Esnek bir giivenlik politikasi olusturma,

e Sadece VM'inde barindirilan gizli verileri degil, VM'in kendi gizli verilerini de
koruma,

e @Gizli verileri korumak i¢in ¢alisan VM'inlerin sayisin1 azaltmak, boylece sistem

maliyetini diiglirebilmek.

Ayrica tez kapsaminda yapilan ¢aligmalar bir adim daha ilerleterek bulut giivenliginde
onerilen Dongiisel Zincir VM Koruma Modeli’nin de olasi eksikliklerine karsin ek
iyilestirmeler yapilip yapilamayacaginin ortaya konmasi ve giivenlik modelin daha da
gelistirilmesinin saglanmasi hedeflenmistir.U. Oktay ve Ark. [35]’ninénerdigi Dongiisel
Zincir VM Korima ModelindeVM’ler birbirini zincir halinde izlemektedir. ilk akla
gelen nokta, bu takipte zincir seklindeki yapida VM’ler arasindaki iletisimin aksakliga
ugramasinin zincir yapisinda bir kopma meydana getirip getirmeyecegidir. Bu sebeple
yeni bir giivenlik mekanizmasinin ortaya konulmasi ve sanal makinelerin zincir yapisi
seklinde degil de oOrgli (mesh) yapist olarak birbirini izleyebilmesinin saglanmasi
amaciyla Mesh VM Koruma Modelionerisinde bulunularak ilgili model

olusturulmustur ve test ortaminda incelenmistir.

3.2. ILGILI CALISMALAR

3.2.1. AdjointVM Koruma Modeli

J.Kong [32], AdjointVM adinda giivenilir olmayan bulut saglayicilarina yonelik dnemli
bir ¢alisma olarak goriilen bir IDS mekanizmasi gelistirmistir. Bu mekanizma, giivensiz
saglayicilardan gelebilecek i¢ saldirilara karsi ve gercek veya sanal ag iizerinden
gelebilecek dis saldirilara kars1 IDS tabanli sanal makine izleyicisi ( Virtual Machine
Monitor - VMM) tabanlidir. Her iki saldirt tiirlerine kargt koruma saglayan hibrid bir

mimari gelistirilmistir.

AdjointVM Koruma Modeli’nde sanallastirma ortami olarak agik kaynak kodlu bir
platform olan Xen Hypervisor se¢ilmistir. Xen platformunun baslica {i¢ bileseni vardir:
hipervizér, Dom0O ve DomU. Hipervizér, VM’ler i¢in donanimi soyutlayan ve

paylastiran, VM’leri yoneten platformdur. Dom0, diger VM’lerin yonetimi ig¢in
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kullanilan ve sanal ortam araglarini iceren ayricalikli 6zelliklere sahip bir yonetim
VM’sidir. DomU ise, sanal ortam yeteneklerini paylagan ve kullanan tiim diger

VM’lerdir.

Sanal platform, TPM igeren bir donanim iizerinde galigir. Sistemin uygulanmasi bir
Secure Hypervisor Boot islemine sahiptir, bu islem giivenli 6nyiikleme araci olarak

TrustedGrup [32] kullanir. Boylece sistem bir olas1 onyiikleme sirasi saglayabilir.

I/O Memory Management Units (IOMMU)’nun yardimi ile VM’lere atanmis bellek
izole edilir [36]. Sistem ¢alismadan 6nce IOMMU kullanilabilir durumda olmasi
saglanmalidir ve hipervizor, IOMMU nun mevcut olup olmadigin1 kontrol eder. Degilse

Onyiikleme islemi duracaktir.

AdjointVM modelinde her bir VM, AdjointVM denilen baska bir VM tarafindan
izlenmekte ve korunmaktadir. AdjointVM’in kurulmasi ile Xen bir VM’nin adres
alanini diger bir VM tarafindan korunmasi igin eslestirilmesine yardimei olur. Kullanici
kesme noktalarini belirleyebilir, daha sonra bir olay izleme ve giinliikleme daemon’u
ile korunmus VM nin bellek alanini takip eder. Bir saldir1 belirlendiginde daemon, bunu

kullaniciya birkag yolla raporlar.

VM’in giivenliginin saglanmasi amaciyla bu modelde hibrid bir IDS yapisi
olusturulmus olup, sunucu tabanli bir IDS olan Opearting System Security (OSSEC)
HIDS ile isletim sistemi c¢ekirdegini izleyen Kernel Monitor Daemon (KMD)
kullanilmistir. Hibrid IDS modelinde kullanilan bir a¢ik kaynak uygulama olan OSSEC,
istemci — sunucu uygulamalari tarafindan isletilir. OSSEC sunucusu AdjointVM iizerine
yerlestirilir ve istemci korunmus VM {izerindedir. OSSEC’in sunucu-istemci
mimarisinden dolayt OSSEC sunucusu eslenik olarak ortama eklenen VM (AdjointVM)
tizerinde, istemci durumundaki OSSEC ajanlar1 da asil gilivenliinin saglanmasi
amaclanan VM l{izerinde teskil edilmistir. Saldirilara ait imzalar OSSEC sunucusu
tizerinde bulunmakta ve ajanlar saldir1 bilgilerini sunucu biinyesindeki saldir1 imza veri

tabanindan almaktadir.

Ayrica bu yaklasim bir Kernel Monitor Daemon kullanir. KMD, korunmus VM’in
cekirdegini eslestirir ve izler ve eger arkaplanda calisan bir rootkit varsa tanimlar. KMD

ise giivenliginin saglanmasi amaclanan VM’in c¢ekirdegini haritalayarak, isletim
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sisteminin arka planinda kendini bir sistem servisi gibi gosteren gizli ve kotii niyetli bir
yazilim olup olmadigini kontrol etmektedir. KMD {izerinde rutin ve olmasi gereken
sistem servislerine iliskin bilgiler bulunmakta, servis kimlik numaralarina ait 6zet
degerler kaydedilmekte ve herhangi bir anormallik durumu isletim sistemi ¢ekirdeginin
belirli zamanlarda denetlenerek mevcut bilgilerle karsilagtirilmasi sonucunda tespit
edilmektedir. Giivenli VM baslangi¢ protokoliiniin kullanilmasiyla, giivenilmeyen bir
ortamdaki bulut servis saglayicist veya sistem yoneticisi tarafindan kullanict VM’lerine
ait sabit ya da sanal siirliciilere istem dis1 erisimin Oniine gegilmistir. AdjointVM

Koruma Modeli’nin mimarisi Sekil 3.2°de verilmektedir.

Korunan VM AdjointVM

IDS Politika Motoru

Misafir Uygulamalari

Kernel Monitor
OSSEC Daemon (KMD)

OSSEC Ajani

Sunucusu a
Misafir Kernel Misafir Kernel Mapper

Hipervizor

Sekil 3.2: AdjointVM Koruma Modeli mimarisi [35].

3.2.2. Tyilestirilmis AdjointVM Koruma Modeli

AdjointVM, bulut ortamu i¢in iyi bir modeldir, fakat baz1 giivenlik sorunlar1 vardir.
AdjointVM’yi hedef alan herhangi bir saldir1 olursa ve servislerini manipule ederse
sisteme dogru pozitif oranli uyar1 verememektedir,ou nedenle korunan VM i¢ ve dis
saldirllara kars1 savunmasiz hale gelir. AdjointVM'de, bir VM ciftinde iki tir VM
mevcuttur: koruyan VM ve korunan VM. Koruyan VM'in gérevi, korunan VM'nin

giivenligini saglamaktir, ancak koruyan VM saldirilara kars1 savunmasizdir.

AdjointVM modelindeki bu eksikliklere ¢oziim olarak U. Oktay ve Ark., AdjointVM

Modeli’nin lyilestirilmesi [37] yaklasimina gére yeni bir model dnermislerdir. Onerilen
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modelde, AdjointVM modelinde korunan VM’nin giivenligi nasil saglanacak sorusuna
cevap bulunmaktadir. Iyilestirilmis AdjointVM Koruma Modeli &nerisinde, VM
ciftlerindeki her iki VM de korunur ve diger VM ile eslenir. Hem her bir VM, diger
VM'inin hafizasini haritalalar, hem de her biri i¢in bir OSSEC sunucusunun atandigi
varsayilir. VM'lerden birine herhangi bir saldir1 olursa, bu saldir1 ¢iftler tarafindan goz
ard1 edilmez. Sekil 3.3’te mimarisi verilen bu onerilen model sadece internet iizerinde
saglanan bulut servislerinin giivenilir olmayan bulut saglayicilart i¢in degil, kurumsal
firmalarin kendi organisazyonlarinda calisan kotii niyetli BT c¢alisanlart ve kendi

intranetleri lizerinde tutulan bulut servisleri i¢in de sunulmustur.

Sanal Makine - 1 (VM1) Sanal Makine - 2 (VM2)

Misafir Uyg. / IDS Politika Motoru (VM1)

Misafir Uyg. / IDS Politika Motoru (VM2)

OSSEC Ajani (VM1) OSSEC Ajani (VM2)
Kernel Monitor Daemon
OSSEC OSSEC (VM1)

Sunucusu Sunucusu Misafir Kernel
o . | 1
Misafir Kernel (VM2)

(VM1) Kernel Mapper Kernel Mapper
(VM1) (VM2) (vMm2) (VM1)

Hipervizér I

Sekil 3.3: lyilestirilmis AdjointVM Koruma Modeli mimarisi [35].
Onerilen sistemde baslica hedef, baslangicindan sonlandirilmasina kadar sistemin tiim
seviyelerinin izlenmesi ve ele alinmasidir. Bulut sisteminin baglatilmasi ile, bir Giivenli
Onyiikleme Dizisi (Secure Boot Sequence) ¢alisir. Onyiikleme dizisi hipervizérve VM
onyliklemesini icerir. Hipervizor, TPM'e sahip bir anakart {izerinde ¢aligmalidir. Bu kart
ayrica herhangi bir VM'nin, baska bir VM'nin hafiza alanina herhangi bir izin olmadan
erismemesi i¢in Direct Memory Access (DMA) 'i kontrol etmek i¢in IOMMU'yu

desteklemelidir. Boylelikle herhangi olasi bir hafiza istismar1 engellenebilmektedir.
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Sistem baglatilirken, TrustedGrub tarafindan IOMMU’un bulunup bulunmadig:
belirlemek i¢in BIOS kontrol edilir. Eger IOMMU ozelligi kapaliysa, hipervizor

onytikleme dizisi durabilir.

Giivenli VM  icin  AdjointVM’in  iyilestirilmesi  yaklasiminda, iki VM
yapilandirilmalidir. Bir VM korunan VM, digeri de onu koruyan VM dir. Korunan
VM'de, kullanicinin gizli bilgileri depolanir ve koruyan VM'nde giivenlik
mekanizmalar1 yer alir. Koruyan VM haritalama kabiliyetine sahiptir ve Korunan VM'in
cekirdegini herhangi KMD'ye kars1 izler. Ayrica kendi sunucu-tabanli IDS'inin saldir1
imzalarini kontrol eder. OSSEC HIDS, saldir1 imzalar1 sunucusuna ve imza veritabani
ile iletisim kuran ve bu imzalar ile 6rnekleri analiz eden bir ajana sahiptir. OSSEC ajani
korunan VM iizerinde calisir. Onerilen bu modelde, AdjointVM ciftindeki her iki VM
de ayni anda hem koruyan hem de korunandir. VM'ler hem haritalama, hem de her
birinin ¢ekirdegini herhangi bir rootkit'e karsi izleme yetenegine sahiptir. Ayrica, iki
OSSEC sunucusu ve ajan1 yer alir, birer sunucu ve ajan Korunan VM'de kurulur,
digerleri de Koruyan VM'de kurulur, bdylece her iki VM de bir digerini korur. Koruyan
VM'ye herhangi bir saldir1 olursa Korunan VM bunu engelleyebilir.

Gelistirilen sistem web tarama, sshd brute force, ftp scan, ¢coklu spam saldirilari, SQL
enjeksiyonu gibi web saldirilari i¢in ve knork ya da vlogger gibi ¢ekirdek rootkitleri i¢in
dayaniklidir [37]. Ayrica host tapping girisimleri domainler arasi sifreli kanallar ve
IOMMU yardimi ile kovulabilir.Béylece Dom0, herhangi bir DomU’nun hafiza alanina

erisimde Direct Memory Access (DMA) yararliligini kullanamaz.

3.2.3. Dongiisel Zincir VM Koruma Modeli

U. Oktay ve Ark.’nin AdjointVM Koruma Modeli’nin iyilestirilmesine yonelik
caligmalar yapilmasi icin getirdigi Onerilerden biri de Donglisel Zincir VM Koruma
Modeli [35]’nin olusturulmasidir. Butez ¢aligmasi kapsaminda bulut giivenligi i¢in IDS
kullanilmast agisindan bu modelin gergeklestirilmesi ve test edilmesi saglanmistir.
Dongiisel Zincir VM Koruma Modeli’nde bir VM, baska bir VM’yi, koruma altina
almak ve giivenligini saglamak amaciylaizleyecektir. izlenen VM de baska bir VM’yi
izleyecek ve bu sekilde bir zincir halinde VM’ler birbirini izleyecek,

boylelikletimVM’ler korunmus olacaktir.
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Onerilen modelde, AdjointVM Koruma Modeli’'ndeki koruyan VM ve korunan VM
yapisina ilave olarak bir VM diger bir VM’yi korurken, {igiincii bir VM’ nin de ilk
VM’yi korudugu bir zincir yapist teklif edilmistir. Boylece n adet VM’ nin korunmasi
gereken bir sistemde, AdjointVM modelinin aksine VM’lerin korunmasi igin ilave
herhangi bir VM’ye ihtiya¢ duyulmadan n adet VM ile koruma planlanmistir. Dinamik
bir yaklasimla giivenlik zincirine bir VM nin eklenmesi ve ¢ikarilmasi 6l¢eklenebilirlik
acisindan mimkiindiir. Yeni bir VM (VMn) bulut sistemine eklenmek istediginde, ilk
olarak sistemdeki bir VM (VM1)’nin sorumlulugunu almak zorundadir. Daha sonra
VM1’in koruyucusu olan VM2, kontrol ettigi VM’yi yeni VMn olarak degistirecektir.
Eger zincirden (bulut sisteminden) bir VM ¢ikarilmak istenirse, koruyucu
VM(VMI1)’nin korudugu VM (VM2), VMn sistem disarisina ¢ikarildiktan sonra
degistirilmelidir. Dongiisel Zincir VM koruma modeli Sekil 3.4°te gosterilmistir

VM1 N ~\
] \‘%'
VM2'yi koruyan | S o
H Q
VM(n) ile korunan w § UM Koruyan
& VM1 ile korunan
RS
-
S
~ VM3
= - .
VMn) P §_ VIVI4‘u koruyan
VM1'i koruyan VM ler ‘ 3 VM2 ile korunan
VM(n-1) ile korunan §

Sekil 3.4:Dongiisel Zincir VM Koruma Modeli [35].
Dongiisel Zincir VM Koruma Modeli’nde, her VM diger bir VM’yi korur ve bir VM ile

giivenli hale gelir. VM’lerin sayisinin istemciler tarafindan kontrol edilmesi gerekir ki
bunlar kullanilacak VM sayist olarak verilir. Bu sekilde sanal ortam harcamasi ve

VM’lerin giivenligini saglama cabasi azaltilir. Bu dongiisel zincir kendi giivenligini
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saglayabilir ve giivenlik icin ek bir VM’ye ihtiya¢ yoktur. Ornek olarak, AdjointVM
yaklagiminda bir kullanicinin bulut icerisinde dort adet VM calistiracagi varsayilirsa, bu
VM’lerin giivenligini saglamak amaciyla dort adet de AdjointVM c¢alistirmasi
gerekecektir. Bunun yerine gelistirilmis olan zincir modeli kullanilirsa, zincir
igerisindeki herbir VM diger bir VM nin giivenligini saglayacak ve boylelikle ilave bir
VM’ye ihtiyag olmadan, dort VMkendi aralarinda gilivenligi saglamig olacaktir.
AdjointVM Koruma Modeli ile genel olarak yapilan iyilestirmeden sonra Onerilen

modelin karsilastirilmasi Tablo 3.1 [35]’de verilmistir.

Tablo 3.1:AdjointVM ile lyilestirilmis AdjointVM karsilastiriimasi.

Ozellikler AdjointVM Iyilestirmeden Sonra
Zengin Bilgi Evet Evet
Diistik Yanlis-Pozitif Orani Evet Evet
Istismar Direnci Evet Evet
Yapilandirilabilir Giivenlik Politikast Evet Evet
Saldirganlar Igin Goriinmezlik Hayr Hayr
Kotii Niyetli Yonetici veya Saglayiciya | Hayir, Bazi Sorunlar Evet, Sorunlarin
Kars1 Gizlilik Var Ustesinden Gelir
. i . ) AdjointVM'e Gére Daha

lcekl K -

Olgeklendirme olay Olgeklenir Zor Olceklenir
KOfuyan VM'in Giivenliginin Hayir Evet
Saglanmast
n Adet VM Giivenligi I¢in Gereken on .
VM sayist
Gider Azaltir Daha Fazla Azaltir

3.2.4. Mesh VM Koruma Modeli Onerisi

Mesh VM Koruma Modeli onerisinde giivenli bulut bilisim i¢in gerceklestirilen
Dongiisel Zincir VM koruma modelinin de olasi eksikliklerine karsin ek iyilestirmeler
yapilip yapilamayacaginin ortaya konmasi ve modelin daha da gelistirilmesinin
saglanmasi amaglanmistir. Dongiisel Zincir VM Koruma Modeli’nde VM’ler birbirini

zincir halinde izlemektedir. Eger bu zincir koruma yapisindaVM’ler arasindaki iletigim
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aksakliga ugrarsa, herhangi bir VM c¢oker ya da devre digi birakilirsakoruma
mekanizmasinda aciklik meydana getirip getirmeyeceginin garanti altina alinmasi
gerekmektedir. Bu sebeple bu tez ¢alismasiyla yeni bir mekanizma Onerisi sunulmakta
ve sanal makinelerin zincir yapist seklinde degil de mesh (6rgii) yapisi olarak birbirini
izleyebilmesinin saglanmasi hedeflenmektedir. Mesh yapist sayesinde ag iizerindeki
tiim sanal makineler birbirine bagl olacak, gerektiginde tiim sanal makinelerin birbirini

izleyebilmesi miimkiin olabilecektir.

Mesh, merkezi olmayan ve ag lizerindeki her bir diiglimiin en az diger iki diglim ile
baglantili oldugu bir ag topolojisidir. Mesh topolojisinde bir diigiim, dogrudan baska bir
diigim ile konusabilmektedir. Bu yapmin en biiylik avantaji merkezi olmamasi,
boylelikle tek bir hata noktasinin bulunmamasidir. Iki diigiim arasinda baglant1 kopmasi
durumunda, diiglimlerin baghh oldugu baska diiglimlerin var olmasi nedeniyle ag
iletisiminde sorun olusturmadan bu aksaklik tolore edilebilmektedir. Bdylelikle

giivenilir bir baglant1 olusturulmaktadir.

Mesh topolojinin bir diger 6nemli avantaji esnekligidir. Ag yapisinin biiyiimesi veya
kiigiilmesi,  diiglimler arasinda baglantt sorunu  olusturmadan  kolaylikla
gerceklestirilebilmektedir. Mesh yapis1 “self-confuring” 6zelligine sahiptir, yani agda
otomatik olarak yeni bir diigim mevcut yapiya eklenebilmektedir, ag yOnetimi

acisindan herhangi bir iyilestirme yapilmasina gerek yoktur.

Mesh topolojisine benzer bir yaklagim sayesinde Dongiisel Zincir VM Modeli mesh
yapist olarak uyarlanmig ve bu koruma modeli ile olusturulmak istenen giivenlik
mekanizmas1 seviyesinin en lste ¢ikarilmasi saglanmistir. Boylelikle sanal makineler
arasindaki veri giivenliginin saglanmasinda ve iletisimde olasi bir aksama durumu
tamamen ortadan kalkmis olacaktir. Yeni modelimiz olan Mesh VM Koruma
Modeli'nde her bir VM, en az diger iki VM'nin koruyani1 ve en az iki VM tarafindan
korunan olacaktir. Her VM hem koruyan hem de korunan VM olarak davranacaktir.
Ornegin Sekil 3.5'te gosterildigi gibi VM1, VM2 ve VM(n) icin koruyan oldugu gibi

ayn1 zamanda VM2 ve VM(n) tarafindan korunan olacaktir.
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Sekil 3.5: Mesh VM Koruma Modeli.
Bu modelde ol¢eklendirmede sisteme yeni bir VM eklendigi zaman yeni VM igin
mevcut VM’lerin donanim kullanim miktarlarina bakilarak en uygun VM koruyan
VM'si olarak atanirken, kendisi de o VM ig¢in koruyan olacaktir. Yani karsilikli olarak

VM'ler birbirini korumus olacaktir.

Ancak mesh yapisinin giivenlik seviyesini yiikselten avantajlarinin yaninda karmasik
yapist nedeniyle olusturulma maliyetinin yiiksek olmasi dezavantaj olarak
goriilebilmektedir.Yapilacak olan deneysel incelemeler ile bu karmasikliklarin

iistesinden gelinmesi hedeflenmektedir.

3.3. GUVENLI BULUT BILiSIM ICIN SALDIRI TESPIiT SISTEMi
KULLANIMI

3.3.1. Kullanilan Bilesenler

Giivenli bulut bilisim i¢in saldir1 tespit sistemi kullanimi ¢alismasinda ele alinan farkl
yaklasimlara dayali AdjointVM Koruma Modeli, lyilestirilmis AdjointVM Koruma
Modeli ve Dongiisel Zincir VM  Koruma Modeli ile Mesh VM Koruma
Modeli’ninsundugu giivenlik mekanizmalariinIDS kullanimi agisindan olusturulmasi

ve birbirleriyle kiyaslanmasi i¢in gerekli gergeklestirme ortami hazirlanmistir.
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Belirtilen giivenlik mekanizmalariin saldir1 tespit sistemlerini gergeklestirebilmek i¢in
bulut bilisimin dogast geregi maliyet etkin bir ¢0ziim olmasi ve sistem {iizerine
istenildigi sekilde miidahale edilebilmesi amaciyla kullanilan tiim bilesenlerin agik

kaynak kodlu olmasi tercih edilmistir.

Gergeklestirme ortaminda, referans model olarak ele alinan J. Kong’un yaptigi
AdjointVM Koruma Modeli uygulamasinin [32] gergeklestirme ortamina uygunluk
acisindan Intel Virtualization Technology (Intel®V/T) [36] ve hyper-therading dzelligine
sahip Intel Core i7-2630QM 2.00 GHz CPU ve 4 GB DDR3 rastgele erisimli bellek
(Random Access Memory — RAM) kapasiteli bir bilgisayar {lizerinde sistemler insa
edilmistir. Sistemde bahsi gecen referans modele uygunluk acisindan hem ana makine
hem de olusturulan sanal makineler {izerinde 64 bit mimariye sahip Fedora 20 (Linux
3.19.5-100.fc20.x86_64) isletim sisteminin kullanilmasi tercih edilmistir. Sanallastirma
platformu olarak referans modeldeki Xen Hypervisor se¢ilmistir. Saldir1 tespiti i¢in hem
referans modelinde belirtildigi tizere hem de yapilan literatiir arastirmasinda da etkinlik
ve performans acisindan tercih edilen agik kaynak kodlu sunucu tabanli saldir1 tespit

sistemi (HIDS) olan OSSEC HIDS v2.8 kullanilmustir.

3.3.1.1. Fedora Isletim Sistemi

Fedora isletim sistemi, tamamen agik kaynak kodlu ve 6zgiir bir Linux dagitimidir.
Diinyanin ¢esitli bolgelerinde varligini siirdiiren 6zgiir yazilim topluluklari arasinda
Fedora Projesi kapsaminda hala gelistirilmekte ve yonetilmekte olup, RedHat tarafindan
destek gormektedir. 2004 yilinda sona eren RedHat Linux dagitimlarinin devami olarak
bilinen Fedora, Linux diinyasinda énemli bir kitleye sahip dagitimdir. Ayn1 zamanda
Fedora, RedHat Enterprise Linux iriinliniin test gereksinimlerini karsilamaktadir.
Fedora, varsayilan olarak GNOME masaiistii kullanir, ayrica KDE, Xfce ve LXDE

masaiistii ortamlarini da segenek olarak sunmaktadir.

3.3.1.2. Xen Hypervisor

Sanallastirma platformu olarak Xen Hypervisor 4.3.4 versiyonu ana makineye kurularak
sanallastirma ortami olusturulmustur. Xen, en popiiler acik kaynak sanallastirma
mimarilerinden biridir. Siradan isletim sistemi g¢ekirdeginden ¢ok daha kiiciik kod

tabanina sahip olmasi, giivenilir bilisime uygun olarak ¢alismasi tercih sebeplerindendir.
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3.3.1.3. OSSEC HIDS

OSSEC HIDS [39],sunucutabanli bir saldir1 tespit sistemidir. 2009 yilinda Trend Micro
tarafindan aliman OSSEC HIDS, GPLv3 lisansli agik kaynak kodlu bir
uygulamadir. Temel ¢alisma prensibi “pro-aktif’tir. Sistemde yapilan faaliyetleri siirekli
izler, belirli sartlart saglayan durumlar olustugunda harekete geger. OSSEC HIDS,
giivenligi saglamak i¢in sistem iizerinde bir¢cok kontrol ve incelemelerde bulunur. Log

analizi, dosya biitiinliik kontrolii, politika izleme ve rootkit algilamas1 yapmaktadir.

Log analizi (log analysis); log dosyalarin incelenerek saldir1 belirtisi olarak goriilen

kayitlar i¢in uyari iiretilmesidir.

Biitiinliik kontrolii (integrity checking); sistemdeki dosyalarin belirli zaman araliklariyla
kontrol edilmesidir. Her kontrolde, varolan dosyalarin toplamindan MD5 (Message-
Digest algorithm 5) gibi sifreleme algortimalariyla belirli bir sifre elde edilir. Dosya
boyutlar1 ve olusturulma/degisiklik tarihleri gibi bilgiler eklenerek kaydedilen bu sifre,
her kontrolde bir Onceki sifre bilgisiyle karsilastirilarak dosyalarda herhagi bir

degisiklik olup olmadig1 incelenir.

Rootkit, sistemdeki bazi dosyalar1 ve islemlerigizleyerek isletim sisteminin gercegi
gdérmesini engellemek icin gelistirilmis olan yazilimlardir. Ornegin “ps” komutunun
islevini degistirmek iizere yazilan bir rootkit ile kullanicilarin, siireclerin timini
goriintiilemesine engel olunacaktir. OSSEC, sistemde varolan rootkitleri tespit ederek

kullanicilart uyarmak amaciyla ger¢ek zamanli ve yapilandirilabilir alarmlar tiretir.

Aktif cevap (active response) ile tespit edilen saldirilara karsilik otomatik aksiyonlar
alabilmektedir. Aktif cevap; belirli 6zel olaylar karsisinda OSSEC HIDS’in otomatik
olarak komut calistirmasidir. Ornegin posta sunucusuna yapilan bir saldiri mevcut
giivenlik duvarini gegmis olsa bile OSSEC HIDS tarafindan bu saldiritespit edildigi
zamangiivenlik duvarma komut gonderip saldirinin  oturumunun kapatilmasi

istenecektir.

OSSEC HIDS igerisinde bir ¢ok dntanimli olarakkod ¢oziimleyici (decoder) ve kural
(rule)yer almaktadir. OSSEC HIDS Linux, MacOS, Solaris, HP-UX, AIX, Vmware ESX
ve Windows platformlarinda c¢alisabilmekte, agentless modu sayesindeyonlendirici

(router), anahtarlama cihaz1 (switch) gibi ag cihazlarirm da izleyebilmektedir.
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Istemci/Sunucu mimarisi ile merkezi yonetim saglamaktadir. Iletisim UDP 1514 portu
lizerinden saglanmakta ve simetrik anahtar Blowfish algoritmasi ile sifrelenmektedir

[40].

OSSEC HIDS’in farkli platformlardaki kullanici bilgisayarlari, web sunuculari, mail
sunuculart veya WMware sunuculart iizerinde calisabilmektedir. Ancak farkli
formatlarda log iireten bu sunucularin OSSEC i¢in alarm iiretmesi i¢in her log formati
ayr1 kural ve ¢oziimleyiciye ihtiyag vardir. Buna gore elde edilen alarmlar ise daha
sonra kritiklik seviyesine gore siniflandirilmaktadir. OSSEC HIDS’in  gelismis
Ozelliklerine sahip olmasin1 saglayan c¢ozliimleyici ve kurallardir. Bu  ikisi

yapilandirilarak elde edilen loglardan 6zgiin alarm iiretilebilmektedir.

Biitin OSSEC kurallar;, OSSEC'in kurulu oldugu dizin altinda rules/ dizininde
saklanmaktadir. Genellikle, 6n tanimli olarak yiiklendigi yer olan /var/ossec/rules
altindadir. Bu dizin altinda her bir kural icin ayr1 bir XML dosyas: bulunur. Ornek
olarak Apache http sunucu kurallar1 apache rules.xml, CISCO PIX giivenlik duvari ile
ilgili kurallar ise pix_rules.xml dosyasinda yer almaktadir. Bunlar gibi OSSEC HIDS 6n
taniml olarak 43 adet kural dosyasi barindirmaktadir. Her bir kural dosyasinda ilgili
uygulama veya cihaz i¢in tanimlanmis ¢ok sayida kural tanimi vardir. Bu kural setinde

yer alan baz1 dosyalar Tablo 3.2’de verilmistir.

Kurallarla beraber ortak calisan ¢oziimleyiciler de decoders.xml dosyasinda ayni sekilde
on tanimli olarak /var/ossec/etc/decoders.xml dosya yolunda yer almaktadir.
Coziimleyiciler ham olay kayitlarindan veri ayiklamak amaciyla tasarlanmistir. Boylece

farkli kaynaklardan alinan olaylar iliskilendirilmektedir.

OSSEC'de her kurala bir ID verilmistir. Ayn1 kategorideki kurallar, belirli bir aralikta
yer alacak sekilde belirlenmistir. Ornek kural ID araliklar1 ve ilgili kategorileri Tablo

3.3’te verilmistir.
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Tablo 3.2:0SSEC HIDS 6rnek kural dosyalari.

Apache HTTP sunucu kurallart

attack rules.xml Yaygin saldirt kurallar
firewall rules.xml Yaygin firewall kurallart
fipd rules.xml fipd daemon 1¢in kurallar
ids rules.xml Yaygin IDS kurallar

imapd rules.xml

imapd daemon i¢in kurallar

local rules.xml

OSSEC HIDS yerel, kullanici-tanimli kurallar

mysql rules.xml

MySQL veritabani kurallan

ossec_rules.xml

OSSEC HIDS kurallan

policy rules.xml

Politikaya 6zgi olay kurallar

postfi x_rules.xml

Postfix mail transfer ajam kurallan

sshd rules.xml

Secure Shell (SSH) ag protokolii kurallar

syslog rules.xml

Yaygin syslog kurallar

telnetd rules.xml

telnetd daemon i¢in kurallar

web rules.xml

Yaygin web sunucusu kurallart

Tablo 3.3: OSSEC HIDS 6n tanimli kural ID araliklari.

Kural ID Arahg1  Genel Kategori

00000-00999

OSSEC HIDS 'in kendi i¢ kurallar1 igin ayrilmis

01000-01999

Genel syslog kurallar

0210002299 Network File System (NFS) kuralalr
02300-02499 xinetd kurallart
02500-02699 Erisim kontrolii kurallari

100000-119999

Kullanici tanimli kurallar
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Kullanici tarafindan yazilacak yeni kurallar yerel kurallar (local rules) olarak tanimlanir
ve /var/ossec/rules/local_rules.xml dizini altindadir. Yerel kurallar i¢in 100,000-
119,999 kural ID aralig1 belirlenmistir. Kullanici tarafindan belirlenen kurallar disinda
OSSEC'in  kendi kurallarinda degisiklik yapilmamasi gerekmektedir. Versiyon
giincellemesi esnasinda OSSEC tarafindan belirlenen biitiin kurallarda degisiklik
yapilabilir ancak kullanici tarafindan olusturulan local rules.xml dosyasinda degisiklik

yapilmaz.

<group name="syslog,sshd,”>
<rule id="123" level="2">
<decoded_as>sshd</decoded_as>
<description>Logging every decoded sshd message</description>
</rule>
<rule id="124" level="7">
<if_sid>123</if_sid>
<match>"Failed password</match>
<group>authentication_failure</group>
<description>Failed SSHD password attempt</description>
</rule>
<rule id=“125" level="3">
<if_sid>123</if_sid>
<match>"*Accepted password</match>
<group>authentication_success</group>
<description>Successful SSHD password attempt</description>

</rule>
</group>

Sekil 3.6:OSSEC HIDS 6rnek kural yazimu.
OSSEC kural yazimiyla ilgili Sekil 3.6’da tanimlanan {i¢ tane kural goriilmektedir.
<group name=“syslog,sshd,”> baslangi¢ etiketiyle bu gruptaki kurallarin syslog ve
sshd ile ilgili kurallar oldugu belirtilir. 123 numarali kuralda yer alan
<decoded_as>etiketiyle, meydana gelen olaylardan sadece sshd olaylarinin bu kurala
tabi tutulmasi gerektigi belirtir. <description> etiketi de kuralla ilgili agiklama bilgisini

igerir ve bu kuralla eslesen olaylar i¢in {iretilen uyarilarda bu agiklama bulunur.
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124 ve 125 numarali kurallardaki<if_sid> etiketi, bu iki kuralin 123 numaral kurala ait
cocuk kural olduklarm1  ve 123 numarali kural uygulandiktan sonra
uygulanabileceklerini belirtir. <match>"Failed password</match> etiketiyle, meydana
gelen sshd olaylarinda Failed password kelime ciftinin gec¢ip ge¢medigi kontrol
edilerek eger geciyorsa <description> etiketinde belirtilen agiklamali uyarinin
iretilmesi saglanir. <group>authentication_failure</group> etiketi ile de uyarinin
hangi OSSEC HIDS grubuna ait oldugu belirtilir.

OSSEC HIDS, belirlenen kurallara gore loglar1 degerlendirerek alarm {iretir. Atomik ve
birlesik (composite) olmak tizere iki kural ¢esidi vardir. Atomik kurallar, herhangi bir
korelasyon olmadan sadece bir olaya dayanir. Birlesik kural ise, farkli olaylarin bir
araya gelmesiyle olusan kurallardir. Ayni IP adresinden 10 kez yanlis parola girilmesi
sonrasinda kaba-kuvvet (brute-force) saldirisi olduguna dair alarm iiretilmesi buna

ornek verilebilir.

OSSEC HIDS ¢esitli kurulum modlart ve bilesenleri ile kullanictya sunulmaktadir. Bu

modlar ve bilesenler ile ilgili bilgiler asagida verilmektedir:

Manager: OSSEC’in temel bilesenidir. Tim yapiy1 izler ve uzak hostlardan aldig:
bilgileri analiz eder. OSSEC Server olarak da adlandirilan Manager tiim sistemler igin
merkezi noktadir. Bu noktada dosya biitiinliik kontrolii veritabanlari, loglar, olaylar
(events) ve sistem denetim (system auditing) girdileri yer almaktadir. Ayrica,
agent’larin kurallar1 ve kod ¢6ziimleyicileri Manager’da tutulmaktadir. Bu sekilde ¢ok

fazla sayida sistemden olusan yapilar merkezi olarak kolaylikla yonetilebilmektedirler.

Agent: Izlenmesi istenen her sisteme kurulan kiiciik OSSEC programinin adidir. Ajan
olarak da adlandirilmaktadir. Uzerinde calistign sisteme ait bilgileri toplar ve analiz
edilmesi i¢in Manager’a gonderir. Bu uygulama ¢ok kiigiik bir hafiza ve CPU
footprint’esahip oldugu igin sisteme ek yiik bindirmez. Agent’lar kurulum sirasinda
olusturulan distik yetkili kullanici tarafindan, chroot ortamda ana sistemden izole
edilmis bir sekilde ¢alistirilmaktadir. Agent ile ilgili yapilandirma ayarlarinin hemen
hepsi Manager tarafinda tutulabilmekte ve agent’in bulundugu host {izerinde
yapilandirmanin  sadece bir kisminun bulunmasi saglanabilmektedir. Gerekli

yapilandirma bilgileri Manager tarafindan verilmektedir.Bu 06zelliklerin disinda
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yerelherhangi bir yapilandirma dosyasi degistirilirse Manager, hemen alarm iiretip

sistem yOneticisini uyarmaktadir.

Agentless: Uzerine agent kurulamayan her tiirlii sistemi izlemek igin kullanilan
moddur. Agentless izleme, 6zellikle glivenlik duvari, anahtarlama cihazi, yonlendirici
gibi ag cihazlarinin ya da iizerinde agent kurma yetkisinin olmadig1 bazi sistemlerin

izlenmesi ve dosya biitiinliik kontrollerinin yapilmasi i¢in kullanilmasi uygundur.

OSSEC HIDS, yukarida belirtilen gorevleri yerine getirmek i¢in daemon olarak bilinen
bir¢cok program siireci yiiriitmektedir. Sekil 3.7°de OSSEC HIDS calisma durumu ve

Sekil 3.8’de gosterilen temel siiregler ile ilgili agiklamalar asagida verilmistir.

UDP 1514
Sifreli (Blowfish)
Sikistiriimis (Zlib)

AGENT Te— MANAGER

Log Toplama Analiz
Syscheck Alqrm
Rootkitcheck Aksiyon

Sekil 3.7: OSSEC HIDS ¢alisma durumu.
e Analysisd: Sunucu tarafli ¢aligir; tiim analiz islerinden sorumludur.
e Remoted: Agentlarla iletisim kuran stiregtir.
e Monitord: Agentlarin baglanti durumlarini izler.
e Maild: Mail yoluyla alarmlar1 gondermekten sorumlu siiregtir.
e Execd:Aktif cevap (active response) komutlarini ¢alistirir.
e Agentd: Agent'da galisir; sunucu ile iletisimden sorumludur.
e Logcollector:izlenen log dosyalarini okur.

e Syscheckd: Dosya biitiinliik kontroliinden sorumludur.
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MANAGER

analysisd monitord remoted

logcollector syscheckd

Sekil 3.8: OSSEC HIDS siiregleri.

OSSEC HIDS analiz isleminde, sistemi izlerken bir olay (event) meydana gelir gelmez
en kisa siirede olay1r ¢dzmeye ve olayla ilgili degerli bir bilgi ¢ikariminda bulunmaya
calisir. Olayr ¢ozme ve normallestirme islemi iki asamada yapilir: 6n-kod ¢ozliimii
(predecoding) ve kod ¢dziimii (decoding). Pre-decoding isleminde olaydan daha basit ve
statik bilgiler cikartilir.Bunlar tarih, saat, bilgisayar adi, log mesaji gibi bilgilerdir.
Decoding islemindeki amag ise daha ayrintili, statik olmayan bilgiler ¢ikartarak, daha
sonraki asamada kurallarla bu bilgileri eslestirerek alarm iiretmektir.Bunlara ise IP
adresi, kullanic1 ad1 vb. bilgiler 6rnek verilebilir. OSSEC HIDS’in olay1 ele alist ile
ilgili akis diyagrami Sekil 3.9°da verilmistir.

3.3.1.4. Logstash, ElasticSearch ve Kibana

OSSEC HIDS sistemi izlerken kural tabami ve c¢oziimleyiciler ile meydana gelen
olaylar analiz edilerek iireilen alarmlar log dosyalarinda kayit altinda tutulmaktadir.
Biiytik log dosyalarindaki veriler lizerinde kullanicilarin kolaylikla arama, depolama,
izleme ve gorsel olarak zenginlestirme islemlerini yapabilmesi i¢in yardimci araglara
ihtiya¢ duyulmustur. Bu nedenle log kayitlarinin yonetimi ve degerlendirilmesi i¢in
OSSEC HIDS ile beraber acik kaynak olarak sunulan Logstash, Elasticsearch ve Kibana

yazilimlart kullanilmastir.
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On-Kod
Cozamu

l

Kod Cozamu

l

Kural Esleme

l

Alarm Verme

T

DB Depolama F-posta Aktf Cevap

Olay ——>

Sekil 3.9:OSSEC sunucusu is akisi.
Logstash [41], olay ve log kayitlarin1 yonetmek i¢in kullanilan agik kaynak kodlu bir
aractir. Log kayitlarinin toplanmasi, ayristirilmasi (parsing) ve sonradan yapilacak
arama i¢in depolanmasi gibi islemleri saglamaktadir. Uygun yapilandirma saglandiktan
sonra log kayitlarinin toplanmast istenilen sunuculariizerinde c¢alistirilarak log

verilerinin merkezi sunucularina aktarir ve bir web ara yiizii ile bunlarin gorintiiler.

ElasticSearch [42], Apache Lucene altyapisindan gelistirilmis, hafif, kolay kurulan,
acik kaynak kodlu, {icretsiz, Olgeklendirilebilen bir arama motorudur. Java tabanl
olarak gelistirilen ElasticSearch Restful API {izerinden hizmet vermekte, 3.part gorsel

araglart ve gilivenlik secenekleri ile ¢ok hizli ve kullanighdir. Restful API iizerinden
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hizmet verdigi i¢in tiim programlama dilleri ile kullanilabilmektedir. Hem Windows
hem Linux isletim sistemleri ile kolayca calisabilmektedir. Ilk ¢ikis amaci dagitik ve
6l¢eklenebilir biiyiik veride ¢alisabilen bir arama motoru olusturmak olan ElasticSearch
gercek  zamanli  olarak  indeksleme  yapabilmektedir.ElasticSearch  belge
yonelimli(document oriented) bir arama motorudur. ElasticSearch’te her kayait,
yapilandirilmis JSON belgesidir. Bir baska deyis ile, ElasticSearch’e indekslenmesi igin
gonderilmis her veri bir JSON dokiimandir. Dokiimanin biitiin alanlar1 varsayilan olarak

indekslenir ve tek bir sorguda kullanilabilir.

Kibana [43] ise, ElasticSearch i¢in veri gorsellestirme motorudur. ElasticSearch’daki

anlamli veriyi sorgulamak ve gorsellestirmek i¢in kullanilan bilesendir.

Elasticsearch, Logstash ve Kibana log toplama, analizi ve gorsellestirme konusunda

birlikte sikc¢a kullanilan “ELK Stack™ ismi ile anilan ag¢ik kaynak kod bir ¢oziimdiir.

OSSEC sunucusundan elde edilen log kayitlarinin analizi ve gorsellestirilerek
degerlendirilmesi i¢in oncelikle Logstash yazilimiOSSEC sunucusu tarafindan tertilen
log kayitlarim1 ayrigtirabilmesi i¢in yapilandirmmistir. Boylece Logstash, OSSEC
sunucusundan alinan ham verilerin (log kayitlar1 ve alarmlarin) sorgulanarak analiz
edilebilmesine olanak saglamak amaci ile JSON formatina doniistiirmekte ve
Elasticsearch’e yazilmasini saglamaktadir. Bu sekilde Logstash iizerinden ayristirilarak
diizenlenmis veri analiz etmek iizere diizgiin bir formata kavusmaktadir. ElasticSearch,
Logstash’ten gelen OSSEC alarm ve loglarini depolamaktadir. Kibana ise, OSSEC
HIDS tarafindan f{iretilen ve Logstash tarafindan formatlanarak Elasticsearch’de
depolanan verinin analiz edilerek gorsellestirilmesi i¢in kullanilmistir.Kibana, kullanici
sorgularinin kolayca ElasticSearch’e gondermek ve sonuclari bir web ara ylizii
tizerinden gorsel olarak gosterge panolartyla ekranda goriintiilenmesi amaciyla
tasarlanmistir. Sekil 3.10 [44]’da OSSEC sunucusu ile ElasticSearch, Logstash ve
Kibana ¢alisma mimarisi gosterilmektedir. Sekil 3.11°de ise bu ¢alisma kapsamindan

olusturulan sistem {izerindeki Kibana web arayiizii yer almaktadir.
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OSSEC Server

sy  Logstash

alerts via
syslog

log data

queries
< > ElasticSearch
log results
————

Web Browser

OSSEC Agents

€2CH

Apps . Install OSSEC (Mo [3) Uinux made for Ax i Installing OSSEC i1 (7] Imported From Fir: @) XenProposed - Cor | index of fpubffede.  [] installation —

logstash-*

Sekil 3.10:OSSEC Sunucusu ile Logstash, ElasticSearch ve Kibana ¢alisma yapisi
[44].

Discover - Kibana 4 - Google Chrome

AR
iscover - Kibana 4 x

[ 127.0.0.1:5601/#/discover? g

l:{display: lon:0,value e:(from 2-06-05T09:3

08¢

Selected Fields
Description
Details
Pule

Flelds

Popular fields

Aot Levs!
0sseC_Server
syslog_host
syslog_program
Stimestamp
d

Index

_source

oe

syslog_timestamp

June Sth 2015, 12:30:00.000 - June 5th 2015, 13.00:00.000

Count

Pimestamp per 30 seconds

~
Tme » Rule  Detats Description

» June Sth 2015, 12:58:48.952 5502  (fed20.3) 192.168.122.20->/var/log/secure; Jun 5 12:58:43 localhost useradd|16474): Nev user added to the
nev user: namesossecr, UIDs=1003, GIDs1001, homes/opt/ossec-hids/ossec, systes
shell=/sbin/nologin

» June Sth 2015, 12:58:44.111 5902  (fed20-3) 192.168.122.20->/var/log/secure; Jun 5 12:58:42 localhost useradd|[16469) Nev user added to the
nev user: nasesossecs, UID«1002, GID«1001, homes/opt/ossec-hids/ossec, systen
shelle/sbin/nologin

»  June 5th 2015, 12:58:44.037 1002  (fed20-3) 192.168.122.20->/var/log/secure; Jun 5 12:58:41 localhost useradd|16468) ; Unknown probles

failed adding user ‘ossec’, exit code; § sonevhere in the systes

» June Sth 2015, 12:41:33.073

w

16 (fed20-3) 192.168.122.20->rootcheck; System Audit: CIS - Red Hat Linux 4.2 - Network
paraseters - IP Forvarding enabled. File: /proc/sys/net/ipvd/ip_forvard, Reference:
http://Avww.0ssec, net viki/index. php/CIS_RHEL

Systes Audit event

Sekil 3.11: Kibana web arayiizii.
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3.3.2. Gergeklestirme Ortami ve Uygulama

Bulut bilisim sistemlerinde sistemin igerisinden, yani sanal altyapida kullanilan
hipervizér katmanindan, bulut sistem yoneticilerinin veya operatorlerinin yetkisiz
erisimlerine kars1 bulut kullanicilar tarafindan alinabilecek glivenlik mekanizmalarinin
eksikligin giderilebilmesi adina yapilan bu tez kapsaminda sistem iizerindeki
istenmeyen ve zararli aktivitelere karst HIDS’lerin nasil konumlandirilmasi ve
yapilandirilmasi1 gerektigi ile ilgili caligmalar yapilmistir. Bu amag¢ dogrultusunda
onceki boliimlerde agiklanan dort ayri koruma modeline ve tipik HIDS kullanimina

gorebesgilivenlik mekanizmasi mimarisi olusturulmustur. Bunlar;
1. Sadece Ana Makinede HIDS Kullanim Mekanizmasi

2. AdjointVM Koruma Mekanizmasi,

3. lyilestirilmis AdjointVM Koruma Mekanizmasi,

4. Dongiisel Zincir VM Koruma Mekanizmast,

5. Mesh VM Koruma Mekanizmasidir.

Birinci mekanizmada, tipik HIDS kullanim yapilandirmasina uygun olarak olusturulan
giivenlik mekanizmasinda, sistemde yer alan sanallastirma platformunu barindiran ana
makineye OSSEC sunucusu kurulmus, mevcut her bir VM’ye de OSSEC ajam
kurularak ana makinedeki sunucu tarafindan bu VM’ler izlenmistir. Boylelikle sistem

giivenligi sadece ana makinenin sorumlulugundadir.

Ikinci mekanizmada, sistem icerisinde yer alan VM’lerin giivenliginin saglanmasi i¢in
her bir VM’yi koruyacak AdjointVM olarak adlandirilan eslenik bir VM
olusturulmustur. Olusturulan bu AdjointVM, korunan VM’nin gilivenliginden
sorumludur. OSSEC’in sunucu istemci mimarisinden dolayr OSSEC sunucusu eslenik
olarak ortama eklenen VM iizerinde, istemci durumundaki OSSEC ajanlar1 da asil
giivenliginin saglanmasi amaglanan VM iizerinde teskil edilmistir. Saldirilara ait
imzalar OSSEC sunucusu lizerinde bulunmakta ve ajanlar saldir1 bilgilerini sunucu
biinyesindeki saldir1 imzalar1 veri tabanindan almaktadir. Bu nedenle HIDS olarak

OSSEC sunucusu AdjointVM iizerine kurulmus, bu sunucuya ait OSSEC ajan1 (agent)
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ise korunan VM iizerine kurulmustur. Bu iki VM bir koruma ¢ifti olarak sistemde yer

almaktadir.

Uciincii  mekanizmada, AjdointVM Koruma Modelindeki OSSEC  sunucularini
barindiran eslenik VM’lerin giivenliginin de saglanmasi amaglanarak, koruma
ciftlerindeki her bir VM hem OSSEC sunucusu hem de OSSEC ajani1 barindirmakta,
karsilikli olarak birbirlerinin giivenliginin sorumlulugunu almaktadirlar. AdjointVM
korunan VM’yi izlerken, korunan VM iizerindeki OSSEC sunucusu da AdjointVM’yi
izlemektedir. Bu sekilde sanallagtirma ortaminda tiim VM’ler ciftler halinde yer

almaktadir.

Dordiincii mekanizmada ise, her bir VM igin giivenliginden sorumlu ek bir VM’ye
ithtiya¢ duyan ¢ift VM yapisinin sisteme getirdigi ekstra VM olusturma ve barindirma
maliyetini ortadan kaldirmak amaciyla Onerilen Dongilisel Zincir VM Koruma
modelinin gergeklestirilmesi amaciyla sistemdeki mevcut her bir VM, zincir halinde
diger bir VM’nin giivenliginden sorumlu olur ve baska bir VM ile giivenli hale gelir,
zincirin en son iiyesi de ilk VM’in giivenligini saglar. Her VM, zincirin bir {iyesinin
giivenligini saglar ve diger bir {liyeyi giivenli hale getirmektedir. Bu dongiisel zincir
kendi giivenligini saglayabilmekte ve ek VM’lere ihtiyag¢ duymamaktadir. Bu
mekanizmanin saglanmasi i¢in her bir VM flizerine hem OSSEC sunucusu hem de

OSSEC ajan1 kurulmustur.

Besinci mekanizmada ise gilivenlik seviyesinin en iste cikarilmasi amaclanarak tiim
VM’lerin mesh yapisina uygun olacak sekilde birbirinin glivenlik sorumlulugunu almasi
saglanmaktadir. Mesh VM Koruma Mekanizmasi’nda her bir VM, sistemde en az iki
VM tarafindan korunmakta ve en az iki VM’y1 korumaktadir. Her VM hem koruyan
hem de korunan VM olarak davranmaktadir. Baslangicta tiim VM’ler lyilestirilmis
AdjointVM Koruma Mekanizmasinda oldugu gibi ciftler halinde birbirlerini koruyacak,
ikinci bir korunan VM secimi, VM’lerde anlik olarak elde edilen donanim kullanim
miktarlarina bakilarak en az donanim harcayan VM’lerin belirlenmesiyle yapilacaktir.
Sisteme yeni bir VM eklenmek istendiginde hangi VM tarafindan korunacagi yine
VM’lerin donanim kullanim miktarma bakilarak verimlilik agisindan en az tiiketim
yapan VM olarak belirlenecektir. Bu mekanizmanin olusturulmasi i¢in her bir VM

tizerinde bir OSSEC sunucusu ve iki OSSEC ajan1 kurulmustur.
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Ilk mekanizmada belirtilen sanallastirma ortaminin iizerinde bulundugu ana makine tiim
VM'lerin giivenliginin saglanmasindan sorumlu oldugu i¢in genel giivenlik yapisinin
calismasi diger dort mekanizmada devam ettirilmis, bunun tizerine belirtilen yapilara ek
olarak ana makineye de OSSEC sunucusu kurulmus olup, bu sunucunun korumasi
altindaki ajanlar da her bir VM f{izerine kurulmustur. Gergeklestirme ortaminda ana
makine “harran” olarak adlandirilmaktadir. Tim mekanizmalardaki VM’lerin
giivenligini saglamasi i¢in olusturulan ana makinedeki (harran) tipiksaldir1 tespit

mekanizmasi yapisi Sekil 3.12°de verilmistir.

Dom-U (fed20) Dom-U (fed20-2) Dom-U (fed20-2)
OSSEC Agent :009 OSSEC Agent :011 OSSEC Agent :012
192.168.122.140 192.168.122.136 192.168.122.20

Domain-0 (harran)
OSSEC Server : localhost.localdomain
192.168.122.1

Sekil 3.12: Ana makine ve sanal makinelerin OSSEC HIDS konumlandirmasi.
Oncelikle ana makineye 64 bit mimariye sahip Fedora 20 (Linux 3.19.5-
100.fc20.x86_64) isletim sistemi kurulmustur. Sanallastirma platformu olarak Xen
Hypervisor secilmistir. Xen 4.3.4 versiyonu ana makineye kurularak sanallagtirma
ortami olusturulmustur. Ana makineye (harran — Domain-0) Xen Hypervisor ile
yukarida agiklanan tiim giivenlik mekanizmalarinin modellenmesi ve test edilmesi
amaciyla fed20, fed20-2 ve fed20-3 isimli {i¢ tane VM olusturulmustur. Xen yari
sanallastirma 6zelligi nedeniyle Sekil 3.13°te goriildiigli gibi sanallagtirma paramertesi
paravirt seg¢ilmistir.Her bir VM i¢in CPU 2 ¢ekirdek, RAM 512 MB ve 1 GB , disk
kapasitesi 8 GB yapilandirma olarak belirlenmistir.Daha sonrasinda olusturulan her bir

VM’nin Fedora 20 imajlari ile konfigurasyonu yapilmustir.
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- o New VM =T

@ Step 1 of 5

Sekil 3.13: Xen VMM ile yeni VM eklenmesi.
Sekil 3.14° te Virtual Machine Manager (VMM) arayiizii ile olusturulan VM’ler

goriilmektedir.

- Virtual Machine Manager OROSEES
File Edit View Help
= O @@~

Name

v © CPU usage

Domain-0
Running

fed2o
Running

fed20-2
Running

fed20-3
Running

EEEE

Sekil 3.14: VMM ile VM ’lerin ¢alisma durumu.
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Genel giivenlik mekanizmasi i¢cin ana makineyeOSSEC sunucusu kurulmus olup her bir
VM’ye ana makinedeki OSSEC sunucusuna ait OSSEC ajanlar1 kurulmustur. Sekil
3.15’te ana makinedeki OSSEC sunucunun izlemesi altindaki OSSEC ajanlarinin

calisma durumlan verilmektedir.

&/ harran : bash - Konsole

Fle Edt View Bookmarks Settings Help
[root@localhost harranl# /var/ossec/bin/agent_control -1

A
OSSEC HIDS agent_control. List of available agents: _
ID: 000, Name: localhost.localdomain (server), IP: 127.0.0.1, Active/Local
ID: 009, Name: fed20, IP: 192.168.122.140, Active
v

(«
O
x

ID: 011, Name: f20-2, IP: 192.168.122.136, Active
ID: 012, Name: fed20-3, IP: 192.168.122.20, Active

List of agentless devices:
[root@localhost harran]# /var/ossec/bin/agent_control -1 009

OSSEC HIDS agent_control. Agent information:
Agent ID: 009
Agent Name: fed20
IP address: 192.168.122.140
Status: Active

O?eratlng system: Linux localhost.localdomain 3.19.5-100.fc20.x86_64 #.
Client version: OSSEC HIDS v2.8
Last keep alive: Sat Jun 6 02:37:46 2015

Syscheck last started at: Sat Jun 6 02:28:51 2015
Rootcheck last started at: Fri Jun S 09:16:13 2015
[root@localhost harran]# /var/ossec/bin/agent_control -1 011

OSSEC HIDS agent_control. Agent information:
Agent ID: 011
Agent Name: f20-2
IP address: 192.168.122.136
Status: Active

Operating system:  Linux localhost.localdomain 3.19.5-100.fc20.x86_64 #.
Client version: OSSEC HIDS v2.8
Last keep alive: Sat Jun 6 02:30:06 2015

Syscheck last started at: Sat Jun 6 02:31:11 2015
Rootcheck last started at: Fri Jun 5 09:40:53 2015
[root@localhost harranl# i

[ a harran : bash J

Sekil 3.15: OSSEC sunucusuna ait ajanlar.

3.3.2.1. AdjointVM Koruma Mekanizmast Uygulamasti

AjdointVM Koruma Modelinin saldir1 tespit mekanizmasinin uygulanmasi i¢in J. Kong
[32]’un calismasinda belirttigi {izere sistemde iki sanal makineye ihtiya¢ vardir.
Olusturulan gergeklestirme ortaminda korunan VM olarak fed20-2 isimli VM, bu sanal
makineyi koruyacak olan eslenik VM yani AdjointVM ise fed20 isimli VM
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yapilandirilmistir. Birinci mekanizma olarak sistem {izerinde aktif olarak calisan
VM’lere ait yapilandirma ayarlari ve VM’ler iizerinde ¢alisan servisler ile uygulamalar

asagida aciklanmistir.
Domain-0 (harran) :

e OS: Fedora 20 x64
o Ag Konfigiirasyonu: eth0; 192.168.2.129 (dis bacak, internet)
virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.1

e OSSEC Sunucusu:OSSEC HIDS sunucusudur. (localhost.localdomain
(192.168.122.1))

e Logstash: OSSEC log verilerini ayrigtirir ve Elasticsearch tizerinde depolar

e Elasticsearch:OSSEC log verilerini indeksleme ve veri depolama sistemidir.

e Kibana: ElasticSearch ile gelen kullanici arayiiziidiir. OSSEC alarmlarini ve log
kayitlarini gorsellestirmek amaciyla kullanilmastir.

o MySQL Veritabant Sunucusu:Hem OSSEC sunucusu log kayitlart ve
alarmlarim1  depolamasi hem de Logstash, ElasticSearch ve Kibana
uygulamalarinin OSSEC log kayitlarini analiz edebilmesi ve depolamasi i¢in
arka planda kullanilan veri tabani sunucusu olarak yapilandirilmisgtir.

e Apache Tomcat Web Sunucusu:Web tabanli bir uygulama olan Kibana

tizerinden OSSEC alarmlarini izlemek amaciyla konfigiire edilmistir.

fed20 (VM1):

o VM iizerinde calisan OS: Fedora 20 x64
o Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.140
e OSSEC Sunucusu: OSSEC HIDS sunucusudur. AdjointVM olarak diger VM’yi
izler. (localhost.localdomain (192.168.122.140))
e OSSEC Ajani : Domain-0 tarafindan giivenlik altina alinmasi i¢in kurulan ajan.
Agent I1D: 009
Agent Name: fed20
IP Address : 192.168.122.140
OSSEC Server: 192.168.122.1


http://logstash.net/
http://www.elasticsearch.org/download/
http://www.elasticsearch.org/overview/kibana/installation/
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o MySQL Veritabani Sunucusu: OSSEC sunucusu log kayitlar1 ve alarmlarmi

depolamasi i¢in veri taban1 sunucusu olarak yapilandirilmigtir.

fed20-2 (VM2):

o VM iizerinde calisan OS: Fedora 20 x64
o Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.136
e OSSEC Ajani-1 : Domain-0 tarafindan giivenlik altina alinmasi igin kurulan
ajan.

Agent ID: 011

Agent Name: f20-2

IP Address : 192.168.122.136

OSSEC Server: 192.168.122.1

o OSSEC Ajami-2 : fed20 (AdjointVM) tarafindan giivenlik altina alinmasi igin
kurulan ajan.
Agent ID: 003
Agent Name: f20-2_agent
IP Address : 192.168.122.136
OSSEC Server: 192.168.122.140

o MySQL Veritabani Sunucusu: OSSEC sunucusu log kayitlar1 ve alarmlarini

depolamasi i¢in veri tabani sunucusu olarak yapilandirilmistir.

AdjointVM  koruma modeline ait olusturulan saldir1 tespit sistemi giivenlik

mekanizmasi Sekil 3.16°da gosterilmistir.

Olusturulan mimariye gore giivenlik mekanizmalar1 aktif hale getirilerek elde edilen

bulgular Dérdiincti Boliim’de detayli olarak agiklanmistir.



Ana Makine (harran)

AdjointVM (VM 1) Korunan VM {VM2)

Sunucu Uygulamalari

OSSEC Sunucusu
‘ ‘ (Domain -0)

Hipervizor

Sekil 3.16: AdjointVM Koruma Mekanizmasi’na ait mimari.

3.3.2.2. lyilestirilmis AdjointVM Koruma Mekanizmas: Uygulamasi

AjdointVM Koruma Modelinin lyilestirilmesi yaklasimina gére saldirt tespit
mekanizmasimin uygulanmasi i¢in U. Oktay ve Ark. [35]’nin ¢aligmasinda belirttigi
izere sistemde iki sanal makineye ihtiya¢ vardir. Olusturulan gerceklestirme ortaminda
VML olarak fed20 isimli VM, VM2 olarak ise fed20-2 isimli VM yapilandirilmistir.
Iyilestirilmis AdjointVM koruma mekanizmasinda VM cgiftlerinde bir VM1, ¢ifti olan
diger VM2’yi izlerken, VM2 de aym sekilde VM1’i izlemektedir.lkinci mekanizma
olarak sistem tizerinde aktif olarak ¢alisan VM’lere ait yapilandirma ayarlar1 ve VM’ler

iizerinde ¢aligan servisler ile uygulamalar asagida agiklanmigtir:
Domain-0 (harran) :

e OS: Fedora 20 x64
o Ag Konfigiirasyonu: eth0; 192.168.2.129 (dis bacak, internet)
virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.1
e OSSEC Sunucusu: OSSEC HIDS sunucusudur. (localhost.localdomain
(192.168.122.1))
e Logstash: OSSEC log verilerini ayristirir ve Elasticsearch tizerinde depolar
e Elasticsearch:OSSEC log verilerini indeksleme ve veri depolama sistemidir.
e Kibana: ElasticSearch ile gelen kullanict arayiiziidiir. OSSEC alarmlarini ve log

kayitlarini gorsellestirmek amaciyla kullanilmistir.


http://logstash.net/
http://www.elasticsearch.org/download/
http://www.elasticsearch.org/overview/kibana/installation/
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o MySQL Veritabant Sunucusu: Hem OSSEC sunucusu log kayitlar1 ve
alarmlarim1  depolamast hem de Logstash, ElasticSearch ve Kibana
uygulamalarinin OSSEC log kayitlarin1 analiz edebilmesi ve depolamasi igin
arka planda kullanilan veri taban1 sunucusu olarak yapilandirilmigtir.

e Apache Tomcat Web Sunucusu:Web tabanli bir uygulama olan Kibana

tizerinden OSSEC alarmlarini izlemek amaciyla konfigiire edilmistir.
fed20 (VM1):

o VM iizerinde calisan OS: Fedora 20 x64
o Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.140
e OSSEC Sunucusu: OSSEC HIDS sunucusudur. VM ifti olarak diger VM2’yi
izler. (localhost.localdomain (192.168.122.140))
e OSSEC Ajani-1: Domain-0 tarafindan giivenlik altina alinmasi ig¢in kurulan
ajan.
Agent ID: 009
Agent Name: fed20
IP Address : 192.168.122.140
OSSEC Server 1P: 192.168.122.1

o OSSEC Ajami-2: fed20-2 (VM2) tarafindan giivenlik altina alinmasi igin
kurulan ajan.
Agent ID: 001
Agent Name: fed20_agent
IP Address : 192.168.122.140
OSSEC Server IP: 192.168.122.136

o MySQL Veritabani Sunucusu: OSSEC sunucusu log kayitlar1 ve alarmlarini

depolamast i¢in veri taban1 sunucusu olarak yapilandirilmistir.

fed20-2 (VM2):

o VM iizerinde calisan OS: Fedora 20 x64
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o Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.136
e OSSEC Sunucusu: OSSEC HIDS sunucusudur. VM ifti olarak diger VM1’yi
izler. (localhost.localdomain (192.168.122.136))
e OSSEC Ajanmi-1: Domain-0 tarafindan giivenlik altina alinmasi i¢in kurulan
ajan.
Agent ID: 011
Agent Name: f20-2
IP Address : 192.168.122.136
OSSEC Server: 192.168.122.1

e OSSEC Ajani-2: fed20 (VM1) tarafindan giivenlik altina alinmasi i¢in kurulan
ajan.
Agent 1D: 003
Agent Name: f20-2_agent
IP Address : 192.168.122.136
OSSEC Server: 192.168.122.140

o MySQL Veritabant Sunucusu: OSSEC sunucusu log kayitlar1 ve alarmlarini

depolamas: i¢in veri taban1 sunucusu olarak yapilandirilmistir.

Iyilestirilmis AdjointVM Koruma Modeline gére olusturulan saldiri tespit sistemi
giivenlik mekanizmasi Sekil 3.17°de gosterilmistir. Olusturulan mimariye gore giivenlik
mekanizmalar1 aktif hale getirilmis, elde edilen bulgular ve AdjointVM Koruma Modeli

ile kiyaslanmas1 Dordiincii Boliim’de detayli olarak agiklanmustir.

3.3.2.3. Dongiisel Zincir VM Koruma Mekanizmast Uygulamasi

Dongiisel Zincir VM Koruma Mekanizmasinin gerceklestirilmesi i¢in mevcut imkanlar
dahilinde sistemde tic VM ile zincir yapisi modellenmistir. Dongiisel Zincir VM
Koruma Modeli’'ne gore sistemdeki birinci VM yani VM1 olarak fed20 isimli VM,
ikinci VM yani VM2 olarak fed20-2 isimli VM, figiincii VM olarak yani VM3 ise
fed20-3 isimli VM’dir. Bu modele gére VM1, VM2 nin giivenliginden; VM2, VM3’iin

giivenliginden; VM3 ise VM1’in yani zincirin ilk iiyesinin giivenliginden sorumludur.



Ana Makine (harran)

e N ™

VM2
1DS Politikalari

VM1

IDS Politikalar

j OSSEC Ajanr-1
OSSEC Sunucusu {Domain-0)
(vm1) OSSEC Sunucusu

(Domain -0)

Kernel
h A
* "

Hipervizér

Sekil 3.17:lyilestirilmis AdjointVM Koruma Mekanizmasi’na ait mimari.
Boylelikle her bir VM, zincirin bir liyesinin giivenligini saglar ve diger bir iiyeyi
giivenli hale getirir. VM’lerin sayisinin istemciler tarafindan kontrol edilmektedir. Bu
sekilde bir yapiyla diger iki mekanizmaya gore sanal ortam harcamasi ve VM’lerin
giivenligini saglama ¢abasi azaltilmistir. Donglisel zincir yapist kendi giivenligini
saglayabilir ve ek bir VM’e ihtiya¢ yoktur. Bu mekanizmanin saglanmasi icin her bir
VM iizerine hem OSSEC sunucusu hem de OSSEC ajani kurulmustur.Uciincii
mekanizma olarak sistem fiizerinde aktif olarak c¢alisan VM’lere ait yapilandirma

ayarlar1 ve VM’ler iizerinde ¢alisan servisler ile uygulamalar asagida agiklanmaigtir:
Domain-0 (harran) :

e OS: Fedora 20 x64
o Ag Konfigiirasyonu: eth0; 192.168.2.129 (dis bacak, internet)
virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.1
e OSSEC Sunucusu: OSSEC HIDS sunucusudur. (localhost.localdomain
(192.168.122.1))
e Logstash: OSSEC log verilerini ayristirir ve Elasticsearch lizerinde depolar
e Elasticsearch:OSSEC log verilerini indeksleme ve veri depolama sistemidir.
e Kibana: ElasticSearch ile gelen kullanici arayiiziidiir. OSSEC alarmlarini ve log

kayitlarim gorsellestirmek amaciyla kullanilmistir.


http://logstash.net/
http://www.elasticsearch.org/download/
http://www.elasticsearch.org/overview/kibana/installation/
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MySQL Veritabant Sunucusu: Hem OSSEC sunucusu log kayitlar1 ve
alarmlarim1  depolamast hem de Logstash, ElasticSearch ve Kibana
uygulamalarinin OSSEC log kayitlarin1 analiz edebilmesi ve depolamasi igin
arka planda kullanilan veri taban1 sunucusu olarak yapilandirilmigtir.

Apache Tomcat Web Sunucusu:Web tabanli bir uygulama olan Kibana

tizerinden OSSEC alarmlarini izlemek amaciyla konfigiire edilmistir.

Fed20 (VM1):

VM iizerinde calisan OS: Fedora 20 x64
Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.140
OSSEC Sunucusu: OSSEC HIDS sunucusudur. Zincirdeki VM2’yi izler.
(localhost.localdomain (192.168.122.140))
OSSEC Ajani-1: Domain-0 tarafindan giivenlik altina alinmasi igin kurulan
ajan.

Agent ID: 009

Agent Name: fed20

IP Address : 192.168.122.140

OSSEC Server 1P: 192.168.122.1

OSSEC Ajani-2: fed20-3 (VM3) tarafindan giivenlik altina alinmasi igin
kurulan ajan.

Agent ID: 001

Agent Name: fed20_agent

IP Address : 192.168.122.140

OSSEC Server 1P: 192.168.122.20

MySQL Veritabant Sunucusu: OSSEC sunucusu log kayitlari ve alarmlarini

depolamast i¢in veri taban1 sunucusu olarak yapilandirilmistir.

Fed20-2 (VM2):

VM iizerinde calisan OS: Fedora 20 x64
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Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.136
OSSEC Sunucusu: OSSEC HIDS sunucusudur. VM c¢ifti olarak diger VM1 ’yi
izler. (localhost.localdomain (192.168.122.136))
OSSEC Ajani-1 : Domain-0 tarafindan giivenlik altina alinmasi i¢in kurulan
ajan.

Agent ID: 011

Agent Name: f20-2

IP Address : 192.168.122.136

OSSEC Server: 192.168.122.1

OSSEC Ajani-2 : fed20 (VM1) tarafindan giivenlik altina alinmasi ig¢in kurulan
ajan.

Agent 1D: 003

Agent Name: f20-2_agent

IP Address : 192.168.122.136

OSSEC Server: 192.168.122.140

MySQL Veritabant Sunucusu:. OSSEC sunucusu log kayitlar1 ve alarmlarini

depolamas: i¢in veri taban1 sunucusu olarak yapilandirilmistir.

fed20-3 (VM3):

VM iizerinde calisan OS: Fedora 20 x64
Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.20
OSSEC Sunucusu: OSSEC HIDS sunucusudur. VM cifti olarak diger VM 1’yi
izler. (localhost.localdomain (192.168.122.20))
OSSEC Ajani-1 : Domain-0 tarafindan giivenlik altina alinmasi i¢in kurulan
ajan.

Agent ID: 012

Agent Name: fed20-3

IP Address : 192.168.122.20

OSSEC Server: 192.168.122.1



72

e OSSEC Ajami-2 : fed20-2 (VM2) tarafindan giivenlik altina alinmasi i¢in
kurulan ajan.
Agent ID: 001
Agent Name: fed20-3_agent
IP Address : 192.168.122.20
OSSEC Server: 192.168.122.136

o MySQL Veritabani Sunucusu: OSSEC sunucusu log kayitlar1 ve alarmlarini

depolamasi i¢in veri taban1 sunucusu olarak yapilandirilmigtir.

Sanal makinelerin birbirini korumasi i¢in Dongiisel Zincir VM Koruma modeli,
Olgeklenebilir yapist sayesinde VM sayisiin azaltilip  arttirilmasina  imkan
verebilmektedir. Bu sayede sistem gergeklestirme ortami esneklik kazanmaktadir.
Dongiisel Zincir VM Koruma Modeli'ne gore gerceklestirilen — saldiri tespit

mekanizmasinin mimarisi Sekil 3.18°de verilmistir.

Dongiisel Zincir VM Koruma Mekanizmast’inda tiim OSSEC sunucu ve ajanlart aktif
hale getirilmis ve elde edilen bulgular Dordiincii Bolim’de detayli olarak sunulmustur.
Dongilisel Zincir VM Koruma Mekanizmasi’nin bilesenlerinin  saldir1  tespit
yapilandirmalarina ve ¢alisma durumlarina ait ekran goriintiileri Sekil 3.19, Sekil 3.20
ve Sekil 3.21°de gosterilmistir. Ayrica sistemde OSSEC sunucularindan gelen alarm ve
log kayitlarinin analizi i¢in kullanilan Kibana web arayiiziine ait 6rnek ekran alintilar

Sekil 3.22 ve Sekil 3.23de gosterilmistir.



Ana Makine (harran)

VM1

Sunucu Uygulamalar

Hipervizor

Sunucu Uygulamalan
IDS Politikalan

VM3

OSSEC
Sunucusu

(Domain -0)

Sekil 3.18:Dongiisei Zincir VM Koruma Mekanizmasit mimarisi.

- fed20 Virtual Machine
File Virtual Machine View Send Key

=-e Com- w
fed20@localhost:/home/fed20

File Edit View Search Terminal Help
manage_agents: Exiting

[root@localhost fed20]# /opt/ossec-hids/ossec/bin/agent_control -1

OSSEC HIDS agent_control. List of available agents:

ID: 000, Name: localhost.localdomain (server), IP:

127.0.0.1, Active/L

ID: G003, Name: f20-2_agent, IP: 192.168.122.136, Active

List of agentless devices:

[root@localho%t fed20]# /opt/ossec-hids/ossec/bin/agent_control -i 003

OSSEC HIDS agent_control. Agent information:
Agent ID: 003
Agent Name: f20-2_agent
IP address: 192.168.122.136

Status: Active
Operating system:
Client version:
Last keep alive:

OSSEC HIDS v2.8
Sat Jun 6 03:29:53 2015

Syscheck last started at: Sat Jun 6 02:30:58 2015
Rootcheck last started at: Sat Jun 6 02:52:38 2015

[root@localhost fed20]1# [

Linux localhost.localdomain 3.19.5-100.fc20.x86_6

Sekil 3.19:fed20 (VM1) iizerindeki OSSEC Sunucusu ¢alisma durumu.
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- fed20-2 Virtual Machine ¥ & X
File Virtual Machine View Send Key
= o ©aQ-~

-

o
~

L fed20-2 : bash - Konsole

Desktop
File Edit View Bookmarks Settings Help

fed20-2 : bash

LY fed20-3 Virtual Machine
File Virtual Machine View Send Key

C I (O OB
= fed20-3 : bash - Konsole

< Desktop
File Edit View Bookmarks Settings Help

gent information:

fed20-3 : bash

Sekil 3.21:fed20-3 (VM3) iizerindeki OSSEC sunucusu ¢alisma durumu.
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logstash-* 154 hits
2015, 00:00:00.000 - June 6th 2015, 04:21°21 965

Selocted Fislds
Aient_Level

Description

Datails

fule =] I_---II-_-. .l I-.. --.lll--

syslog_program
Smestamp per 30 manutes

Fields u
~

Poputar fields

Time v Rube Details Alert_Level Descripson syslog_program

0356C_Senver

»  June 6th 2015, 03:47:22.298 1002 localhost->/var/log/messages: Jun 6 03:47:20 localhost 2 Unknown probles 0ssec
syslog_hest NetvorkManaqer[1195] : <varn> nl_recvasgs() error: (-33) somevhere in the
eemisiamp Dusp inconsistency detected, interrupted systea
M *  June 6th 2015, 03:31:26.369 1002 localhost->, /log/messages; Jun 6 03:31:20 localhost 2 Unknown problem 0SS8C
Inoex NetworkMana 195]: <wvarn> nl_recvasgs() error: (-33) somevhere in the
= Dusp inconsistency detected, interrupted systen
_source
woe »  June 6th 2015, 03:19:27.068 1002 localhost->/var/log/messages: Jun 6 03:19:20 localhost 2 Unknown probles ossec
< NetworkManager[1195]: <wam> nl_recvasgs() error;: (-33) somevhere in the
syslog_tmestamp Dump inconsistency detected, interrupted systea

»  June 6th 2015, 03:19:27.098 1002 localhost->/var/log/messages; Jun 6 03:19:20 localhost 2 Unknown probles 0ssec

NetvorkManager 5]: <varn> nl_recvasgs() error: (-33) somevhere 1n the

Sekil 3.23: Kibana web arayiizii grafik 6rnegi -2.



76

3.3.2.4. Mesh VM Koruma Mekanizmasi: Uygulamasi

Mesh VM Koruma Mekanizmasinin ger¢eklestirilmesinde, hem diger mekanizmalarla
test ortaminda uygunluk saglanmasi hem de mevcut imkanlar dahilinde sistemdeki tig¢
VM ile model uygulanmaya ¢alisilmistir. Mesh VM Koruma Modeli’ne gore sistemdeki
VM1 olarak fed20 isimli VM, VM2 olarak fed20-2 isimli VM, VM3 ise fed20-3 isimli
VM’dir. Bu modele gore her bir VM, en az iki VM’yi koruyacak ve kendisi de en az iki
VM tarafindan korunacaktir. Buna gore sistemde VM1, VM2 ve VM3’in
giivenliginden; VM2, VM1 ve VM3’iin giivenliginden; VM3 ise VM1 ve VM2’nin yani

giivenliginden sorumludur.

Mesh VM Koruma Mekanizmasi, yeni bir VM’nin sisteme eklenmesiyle giivenlik
mekanizmasindaki yapilandirmanin nasil saglanacagini géstermek amaciyla iki asamada
gerceklestirilmistir. Birinci asamada sistemde VM1 ve VM2 olmak {izere iki VM
mevcut iken Mesh VM yaklagimina gore VM’ler karsilikli olarak birbirinin glivenlik
sorumlulugunu almaktadirlar. Bu nedenle VM1 ve VM2’ye hem OSSEC sunucusu hem
de OSSEC ajam1 kurulmustur. Sistemde yeni bir VM olarak VM3 olusturuldugunda
Mesh VM Koruma Mekanizmasina dahil edilebilmesi i¢in 6ncelikle sistemdeki mevcut
VM’lerin o andaki donanim kaynaklari tiiketim miktarina bakilmistir.Hangi VM daha
az mesgul ise yani daha az donanim kullaniyorsa o VM ile giivenlik iligkisi
kurulacaktir. Gelistirme ortamindaki sisteme bakildigi zaman VM3 sorumlulugu i¢in
sistemde daha az donanim kullandig1 o6l¢iilen VM2 secilmis, bdylelikle VM3’
korumas1 i¢in gerekli ayarlamalar yapilmistir. Ayni sekilde VM3 de VM2’nin
giivenligini saglamast i¢in yapilandirilmistir. Mesh VM Koruma Mekanizmasinda
birinci asama olan yeni bir VM eklenmesi durumuna ait mimari Sekil 3.24’te

gosterilmektedir.

Ikinci asamada ise Mesh VM Koruma Mekanizmasinin tam olarak olusturulmasi igin
sistemdeki tim VM’lerin iki koruyan ve iki korunan VM ile iligkilendirilmesi
gerekmektedir. Bunun i¢in gergeklestirme ortamindaki VM kisitlamasi nedeniyle
mevcut iic VM arasinda bu giivenlik yapist olusturulmustur. Oncelikle her bir VM
tizerinde yeni bir OSSEC ajan1 daha kurulmustur. Daha sonra VM1 OSSEC
sunucusunda, VM3’lin yeni ajan1 eklenmis, VM2 OSSEC sunucusunda VM3’iin yeni



ajan1 ve VM3 OSSEC sunucusunda VM1’in yeni ajan1 eklenmistir. Olusturulan ikinci

asama mimarisi Sekil 3.25’te verilmektedir.

Ana Makine (harran)

-~
VM1

Sunucu Uygulamalan
IDS Politikalan

OSSEC Ajani-1
(Domain-0)

OSSEC Sunucusu

Kernel

~

~

VM2

Sunucu Uygulamalan
IDS Politikalar

OSSEC Ajani-1
m =)

OSSEC Ajani-3

(vm3)

Kerhel

VM3

Sunucu Uygulamalan
IDS Politikalan

OSSEC Ajani-1
(Domain-0)

OSSEC Sunucusu

Kernel

~N

Hipervizor

OSSEC
Sunucusu

(Domain -0)

Sekil 3.24: Mesh VM Koruma Mekanizmasi mimarisi — 1. Asama.

Ana Makine (harran)

VM1

Sunucu Uygulamalari

IDS Politikalar

OSSEC Ajani-1

(Domain-0)
OSSEC Sunucusu

‘OSSEC Ajani-3
(VM3)

Kernel

~

-

~
VM2

Sunucu Uygulamalan
IDS Politikalan

OSSEC Ajani-1

(Domai

OSSEC Ajani-3
{(VM3)

Kerhel

VM3

Sunucu Uygulamalari

IDS Politikalan

SSEC Ajani-1

Domain-0)

OSSEC Ajani-3

(VM1)

Hipervizor

OSSEC
Sunucusu

(Domain -0)

Sekil 3.25: Mesh VM Koruma Mekanizmas1 Mimarisi — 2. Asama.
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Son mekanizma olarak Mesh yapisinda sistem {izerinde aktif olarak ¢alisan VM’lere ait
yapilandirma ayarlart ve VM’ler {izerinde calisan servisler ile uygulamalar asagida

agiklanmustir:
Domain-0 (harran) :

e OS: Fedora 20 x64
o Ag Konfigiirasyonu: eth0; 192.168.2.129 (dis bacak, internet)
virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.1

e OSSEC Sunucusu: OSSEC HIDS sunucusudur. (localhost.localdomain
(192.168.122.1))

e Logstash: OSSEC log verilerini ayristirir ve Elasticsearch iizerinde depolar

e Elasticsearch:OSSEC log verilerini indeksleme ve veri depolama sistemidir.

e Kibana: ElasticSearch ile gelen kullanici arayiiziidiir. OSSEC alarmlarini ve log
kayitlarini gorsellestirmek amaciyla kullanilmastir.

o MySQL Veritabant Sunucusu: Hem OSSEC sunucusu log kayitlar1 ve
alarmlarmi  depolamast hem de Logstash, ElasticSearch ve Kibana
uygulamalarinin OSSEC log kayitlarini analiz edebilmesi ve depolamasi i¢in
arka planda kullanilan veri taban1 sunucusu olarak yapilandirilmigtir.

e Apache Tomcat Web Sunucusu:Web tabanli bir uygulama olan Kibana

tizerinden OSSEC alarmlarini izlemek amaciyla konfigiire edilmistir.
Fed20 (VM1):

o VM iizerinde calisan OS: Fedora 20 x64
o Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.140
e OSSEC Sunucusu: OSSEC HIDS sunucusudur. Zincirdeki VM2’yi izler.
(localhost.localdomain (192.168.122.140))
e OSSEC Ajani-1: Domain-0 tarafindan giivenlik altina alinmasi igin kurulan
ajan.
Agent I1D: 009
Agent Name: fed20
IP Address : 192.168.122.140
OSSEC Server IP:192.168.122.1


http://logstash.net/
http://www.elasticsearch.org/download/
http://www.elasticsearch.org/overview/kibana/installation/
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OSSEC Ajami-2. fed20-2 (VM2) tarafindan giivenlik altina alinmasi igin
kurulan ajan.

Agent ID: 001

Agent Name: fed20_agent

IP Address : 192.168.122.140

OSSEC Server IP: 192.168.122.136
OSSEC Ajanmi-3: fed20-3 (VM3) tarafindan giivenlik altina alinmasi igin
kurulan ajan.

Agent I1D: 002

Agent Name: fed20_agent_mesh

IP Address : 192.168.122.140

OSSEC Server IP: 192.168.122.20
MySQL Veritabant Sunucusu: OSSEC sunucusu log kayitlar1 ve alarmlarim

depolamasi igin veri tabani sunucusu olarak yapilandirilmistir.

Fed20-2 (VM2):

VM iizerinde calisan OS: Fedora 20 x64
Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.136
OSSEC Sunucusu: OSSEC HIDS sunucusudur. VM cifti olarak diger VM1 ’yi
izler. (localhost.localdomain (192.168.122.136))
OSSEC Ajani-1 : Domain-0 tarafindan giivenlik altina alinmasi i¢in kurulan
ajan.

Agent ID: 011

Agent Name: f20-2

IP Address : 192.168.122.136

OSSEC Server: 192.168.122.1
OSSEC Ajani-2 : fed20 (VML) tarafindan giivenlik altina alinmasi i¢in kurulan
ajan.

Agent ID: 003

Agent Name: f20-2_agent
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IP Address : 192.168.122.136

OSSEC Server: 192.168.122.140
OSSEC Ajami-2 : fed20-3 (VM3) tarafindan giivenlik altina alinmasi igin
kurulan ajan.

Agent ID: 004

Agent Name: f20-2_agent_mesh

IP Address : 192.168.122.136

OSSEC Server: 192.168.122.20
MySQL Veritabant Sunucusu: OSSEC sunucusu log kayitlar1 ve alarmlarim

depolamasi i¢in veri taban1 sunucusu olarak yapilandirilmigtir.

fed20-3 (VM3):

VM iizerinde ¢calisan OS: Fedora 20 x64
Ag Konfigiirasyonu: virbr0; 192.168.122.0 /24 (VLAN), inet; 192.168.122.20
OSSEC Sunucusu: OSSEC HIDS sunucusudur. VM cifti olarak diger VM1 ’yi
izler. (localhost.localdomain (192.168.122.20))
OSSEC Ajani-1 : Domain-0 tarafindan giivenlik altina alinmasi igin kurulan
ajan.

Agent ID: 012

Agent Name: fed20-3

IP Address : 192.168.122.20

OSSEC Server: 192.168.122.1

OSSEC Ajami-2 : fed20-2 (VM2) tarafindan giivenlik altina alinmasi igin
kurulan ajan.

Agent I1D: 001

Agent Name: fed20-3_agent

IP Address : 192.168.122.20

OSSEC Server: 192.168.122.136
OSSEC Ajani-3 : fed20 (VM1) tarafindan giivenlik altina alinmasi igin kurulan

ajan.
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Agent 1D: 002

Agent Name: fed20-3_agent_mesh
IP Address : 192.168.122.20
OSSEC Server: 192.168.122.140

o MySQL Veritabani Sunucusu: OSSEC sunucusu log kayitlar1 ve alarmlarmi

depolamasi i¢in veri tabani sunucusu olarak yapilandirilmigtir.

Mesh VM Koruma Mekanizmasi’inda her iki asama igin ayri ayir tim OSSEC sunucu

ve ajanlart aktif hale getirilmis ve elde edilen bulgular Doérdiincii Boliim’de detayli

olarak sunulmustur.
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4. BULGULAR

Bu tez calismasi kapsaminda olusturulan tiim gilivenlik mekanizmalarmin test
islemlerinde bulut bilisimde ¢ok Onemli bir kriter olan kaynak kullanim miktarlar
acisindan elde edilen bulgularin degerlendirilmesi ve boylelikle sistemlerin verimligin
Olgiilmesi hedeflenmistir. Hem her bir giivenlik mekanizmasinin ¢alistirilmasi
durumunda hem de sistemde higbir gilivenlik mekanizmasinin yer almadigi
durumdadonanim kaynaklart olarak sistemdeki islemci (CPU) ve hafiza (RAM)
kullanim oranlar1 elde edilmis ve birbiriyle kiyaslanmistir. Boylelikle hangi giivenlik
mekanizmasinin tercih edilecegi hakkinda bulut kullanicilarina yol gdstermesi

amaclanmstir.

4.1. CPU KULLANIM MIiKTARININ OLCULMESI

Giivenlik mekanizmalarinin denenmesi sirasinda ana makine ve VM’lerin kullandigi
CPU kaynaklarmin kullanim miktarlarinin 6lgiilebilmesi i¢in Xen sanallastirma
platformunun sundugu “xentop” isimli sanallagtirma ortam monitér ara¢ yazilimi
kullanilmistir.xentop, bir Xen sistemi hakkinda gergek zamanli bilgi vermektedir. Bu
sayede sanallagtirma platformunda yer alan tiim ¢alisan VM’ler ve sistem ile ilgili anlik
bilgilerin izlenebilmesini saglamaktadir. Sistem hakkinda elde edilen bilgileri
yarigrafiksel bir arayiiz ile kullanicilara sunmaktadir. Sekil 4.1°de 6rnek bir xentop
ekran goriintiisii bulunmaktadir. xentop ekraninda yer alan bilgiler ve siitun agiklamalari

asagida verilmistir:

e CPU(sec) — Saniye cinsinden Domain CPU kullanimini veriri.

e CPU(%) — CPU kullaniminin yiizde miktarini verir.

e VCPUS-Sanal CPU’larin (virtual CPUs) sayisin1 verir.

e NETS—Sanal aglarin sayisini verir.

o MEM-Gegerli hafiza miktarini verir.

e  MAXMEM(K)- Kilobayt (KB) cinsinden en yiiksek domain hafiza bilgisini verir.
o  MAXMEM(%)-Hafiza yiizde bilgisini, gegerli domain hafizasinin toplam diigiim

hafizasina orani verir.
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e NETTX-Agdaki toplam iletilen (tx) bayt istatistigi/1024 degerini verir.

e NETRX - Agdaki toplam alinan (tx) bayt istatistigi/1024 degerini verir.

e VBDS-Sanal blok aygitlarinin sayisini verir.

e VBD OO-Toplam VBD OO istek sayisini verir. Bu say1 VBD nin kag defa istek
dis1 hatasint aldigin1 gosterir. Bu hata meydana geldiginde VBD i¢in I/O
istekleri gecikme yasar.

e VBD_RD- VBD okuma istegi sayisini verir.

e VBD_WR - VBD yazma istegi sayisin1 verir.

Domainlerin olas1 durum bilgileri sdyledir:

e d - domain dlityor

e s—domain kapatiliyor
e b —engellenen domain
e C—domain ¢okti

e p—domain beklemede

e r—domain aktif olarak bir CPU iizerinde ¢alisiyor.

xentop yaziliminda varsayilan olarak 3 saniye araliklarla donanim kullanim miktarlar
gosterilmektedir. Sistemden farkli zaman dilimlerinde elde edilen verilerin ¢esitligini
arttirmak amaciya xentop yazilimimi —d opsiyonuyla calistirarak donanim kullanim
durumu giincelleme sikligini 1 saniye ve 10 saniye olarak degistirilmis olup, her bir
zaman aralig1 i¢in 50 iterasyon yapilarak verilerin elde edilmesi i¢in ¢alistirllmistir. Bu
islem 1, 3 ve 10 saniye zaman dilimleri igin birden fazla kez tekrarlanmistir.Bilgilerin

elde edilmesi i¢in xentop yazilimi ¢alistirma komutlar1 asagida verilmistir:
# xentop —i 50 -d1-b
# xentop —i 50 -d 10 b

# xentop —1 50 -d 3-b
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L IR harran : xentop - Konsole v e
File Edit View Bookmarks Settings Help

xentop - 09:29:17 Xen 4.3.4

4 domains: 1 running, 3 blocked, 0 paused, 6 crashed, © dying, 0 shutdown

Mem: 4098760k total, 4096408k used, 2352k free CPUs: 8 @ 1995MHz

NAHE STATE CPU(sec) CPU(%) MEM (k) MEM(%) MAXMEM(k) MAXMEM(%) VCPUS NETS NETTX(k) NETRX(k) VBDS
R VBD RSECT VBD WSECT SSID|

Domain-8 ----- r 819 178.6 1945600 47.5 no limit n/a 8 0 0 0 0 0 0

0 0 0 0
fed20 --b--- 31 0.2 524288 12.8 524288 12.8 2 1 24 7 1 0 11778 194

7 524545 34866 0
fed20-2 --b--- 19 0.5 524288 12.8 524288 12.8 1 1 22 0 1 0 10019 183

2 353754 30202 0
fed206-3 --b--- 22 0.4 1048576  25.6 1048576 25.6 1 1 10 7 1 0 8436 112

6 328050 26298 0

Belay [etworks vEds fimem [cPus [epeat header Fort order [uit [

(& harran : xentop

Sekil 4.1:xentop yazilimi ekran goriintiisii.

Yukarida verilen 6rnek komutta xentop yazilimi —i parametresiyle iterasyon sayist 50
olarak belirlenmis, —d parametresi ile gecikme (delay) siiresi 1, 3 ve 10 saniye olarak

verilmis olup —b parametresiyle arka planda (batch modda) ¢alistirilmistir.

4.2. RAM KULLANIM MIiKTARININ OLCULMESI

Olusturulan deneme ortaminda gilivenlik mekanizmalarinin ayr1 ayr1 uygulamasi
gergeklestirildiginde ana makine ve VM’lerintiikettigihafiza yani RAM kaynaklarinin
kullanim miktarlarinin 6l¢iilebilmesi i¢in Fedora OS ile varsayilan olarak sunulan “top”
isimli sistem arag¢ yazilimi1 kullanilmistir.top, sistem iizerinde ¢aligmakta olan islemlerin
gercek zamanli listesini goriintiiler. Ayn1 zamanda sistem c¢aligma siiresi, anlik olarak
mevcut CPU ve hafiza kullanimi, ya da ¢alisan iglemlerin toplam sayisi hakkinda ek
bilgileri goriintiiler ve kullanicilarin iglem listesi {izerinde siralama ya da ¢alisan bir
islemi o6ldiirme gibi eylemleri gerceklestirmesine imkan verir. Sekil 4.2°’de ana makine
tizerinde ¢alistirilan top yazilimina ait 6rnek bir ekran goriintiisii verilmekte olup bu
yazilimin c¢alistirilmas: ile elde edilen bilgiler ve kullanilan parametreler asagida

agiklanmaktadir:

Ekranda ilk satirda goriilen “09:36:08”, top komutunun calistirildigi andaki zaman
bilgisini, “up 14 min” sistemin ne kadar siiredir ¢alismakta oldugunu, “3 users” kag

kullanicinin sistem {izerinde giris yapmis oldugunu, “load avarage: 4.22, 3.97, 2.83”
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sistem tiizerindeki 1 dakika, 5 dakika ve 15 dakikalik yiik durumunu gdstermektedir.
Sistem tizerindeki yiikk durumu, belli periyottaki ortalama CPU kullanim miktarini

gosteren bilgidir.

@ harran : top - Konsole SRORE

;Fder Edit View Bookmarks Settings Help
top - 09:36:08 up 14 min, 3 users, 1load average: 4.22, 3.97, 2.83 2

Tasks: 292 total, 2 running, 290 sleeping, 0 stopped, 0 zombie
%Cpu(s): 18.7 us, 16.9 sy, 0.0 ni, 60.8 id, 3.6 wa, 0.0 hi, 0.0 si, 0.1 st
KiB Mem: 1786860 total, 1753592 used, 33268 free, 24148 buffers
KiB Swap: 4079612 total, 307768 used, 3771844 free, 443136 cached
S %CPU %MEM TIME+ CO
937 elastic+ 20 0 5841552 296196 4436 S 123.9 16.6 14:58.58 java
4740 root 39 19 715288 166012 6412 R 99.7 9.3 3:43.36 dnf
966 root 20 0 215956 30312 16568 S 13.3 1.7 1:16.25 X
5621 harran 20 O 444672 39992 34064 S 8.9 2.2 0:00.65 ksnapshot
2843 harran 20 0 4671844 118000 32176 S 8.6 6.6 1:22.59 plasma-desktop
2325 root 20 (¢] 5504 1632 640 S 6.0 0.1 0:10.13 ossec-syscheckd
2369 root 20 0 5504 1632 640 S 6.0 0.1 0:10.10 ossec-syscheckd
2296 ossec 20 0 11396 1836 976 S 3.6 0.1 0:12.91 ossec-analysisd
5199 root 20 0 1226648 61244 22548 S 3.6 3.4 0:07.82 virt-manager
1060 root 20 0 1192184 53444 1932 S 3.0 3.0 0:55.04 xend
2824 harran 20 0 3038932 22544 11520 S 3.0 1.3 0:30.54 kwin
941 root 20 0 11020 1260 784S 2.0 0.1 0:22.21 xenstored
3210 harran 20 O 599420 27244 16064 S 1.7 1.5 0:10.72 konsole
82 root 20 0 0 0 0SS 1.3 0.0 0:08.36 kswapd®
7 root 20 0 0 0 0S 0.7 0.0 0:09.33 rcu_sched
860 logstash 39 19 3404920 81524 4972 S 0.7 4.6 0:50.99 java
5601 root 20 0 123768 2780 2200 R 0.7 0.2 0:00.13 top
537 root 0 -20 (0] (0] 0S 0.3 0.0 0:00.75 kworker/7:1H
1534 tomcat 20 0 3071888 5124 3100 S 0.3 0.3 0:05.51 java
1535 root 20 © 1188204 9836 4416 S 0.3 0.6 0:07.49 libvirtd
3150 harran 39 19 475288 11428 6320 S 0.3 0.6 0:00.45 akonadi_baloo_i
3393 root 20 0 199916 7720 1444 S 0.3 0.4 0:01.14 gemu-dm
4175 root 20 0 (0] 0] 0S 0.3 0.0 0:00.56 kworker/0:0
5172 root 20 0 (0] (0] 0S 0.3 0.0 0:00.12 kworker/ul6:0
1 root 20 O 48516 3008 1520 S 0.0 0.2 0:01.77 systemd
2 root 20 0 0 0 0SS 0.0 0.0 0:00.01 kthreadd
3 root 20 0 (0] (0] 0SS 0.0 0.0 0:00.37 ksoftirqd/0 £
5 root 0 -20 (0] [¢] 0S 0.0 0.0 0:00.00 kworker/0:0H v
@ harran : top

Sekil 4.2: Ana makine {lizerindeki top ekran goriintiisii.
Ikinci satirda bulunan “tasks” kismi, ¢alismakta olan toplam islem sayisini ve ¢alisan,

uyuyan, durmus ve kullanilmayan olarak o anki islem durumlarini gosterir.

Ucgiincii satir CPU kullanim ayrmtilarim gdstermektedir. “18.7 us” kullanicilara ait
islem miktar1 yiizdesini, “16.9 Sy” sisteme ait islem miktar1 yiizdesini, “60.8 id”
kullanilabilir CPU miktart yiizdesini gosterirken, “3.8 wa” iseCPU’nun girdi/¢ikti

(intput/output — 10) i¢in bekleme zamanini yiizde olarak gostermektedir.

Dort ve besinci satirlar toplam kullanilabilir hafiza, bos hafiza, kullanilan hafiza,
paylasimli hafiza ve tamponlar ig¢in kullanilan hafiza da dahil olmak {izere hafiza
kullanimiyla ilgili istatistikleri gostermektedir. Dordiincii satirda fiziksel, besinci satirda
ise sanal hafiza bilgileri yer almaktadir. Hafiza bilgileri ekranina m interaktif komutu ile
gecilebilmektedir.Hafiza bilgileri kilobayt cinsinden olup ekranda gorildiigii gibi
sirasiyla “1786868 total” toplam hafiza miktarmi, “1753592 used” kullanilan hafiza
miktarini, “33288 free” hafiza iizerindeki bos miktari, “24148 buffers” tampon hafiza
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miktarmi  ve “443136 cached” onbellek olarak kullanilan hafiza miktarin

gostermektedir.
Kullanilabilecek bosta olan RAM miktari su sekilde elde edilmektedir:
Bos RAM = free + (buffers + cached)
= 33288k + (24148k + 443136k)
= 500572k
Programlar tarafindan kullanilan RAM miktar ise su sekilde hesaplanmaktadir:
Kullanilan RAM = used — (buffers + cached)
= 1753592k — (24148k + 443136k)
= 1286308k

top, CPU’yu en fazla kullanan islemleri yukaridan agagi azalan sirayla gostermektedir.

top ekraninda bulunan siitun bilgileri asagida verilmistir.

e PID — Ac¢ilimi Process Identification (ID) yani islem numarasidir. Her isleme ait
farkl1 islem numaralar1 bulunur.

e USER — islemi calistiran kullaniciy1 belirtir.

e PR —Islemin 6nem seviyesini belirten éncelik sirasmni gosterir.

e NI — Islemin dncelik sirasini degistirmek igin kullanilir. (negatif bir degeriglemin
oncelik sirasini arttirir, pozitif bir deger ise diisiiriir.)

e VIRT — Kullanilan sanal hafiza miktarini1 gosterir.

e RES - Islem tarafindan kullanilan yerlesik hafiza miktarmi kilobayt (kb)
cinsinden ifade eder.

e SHR — [slem tarafindan kullanilan paylasimli hafiza miktarimi gostermektedir.

e S — Islemin durumunu belirtir. (‘S’= sleeping, ‘D’= uninterruptible sleep, ‘R’=
running, ‘Z’= zombies, ‘T’= stopped veya traced)

e  %CPU — Islemin CPU’yu ne kadar kullandigin1 yiizde olarak belirtir.

e %MEM - Islemin hafizay: ne kadar kullandigin: yiizde olarak belirtir.
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e TIME+ — CPU’nun toplam kullanim zamanini gosterir.

e COMMAND - iglemin komutunu veya kullandig1 servisi gosterir.

Bu sekilde ifade edilen bilgileri elde edebilmek amaciyla her bir giivenlik
mekanizmasinda hem ana makinede hem de sistemde yer alan tim VM’lerde
topyazilimi ayr1 ayri g¢alistirillmistir. top yaziliminda da varsayilan olarak 3 saniye
araliklarla donanim kullanim miktarlar1 gosterilmektedir. Daha gercekei veriler elde
etmek amaciyla top yaziliminin ¢alistirma komutundagecikme (delay — d) parametresi
kullanilmistir.Yani sistemden farkli zaman dilimlerinde elde edilen verilerin ¢esitligini
arttirmak amaciya top yazilimini —d opsiyonuyla ¢alistirarak donanim kullanim durumu
giincelleme sikligin1 1 saniye, 3 saniye ve 10 saniye olarak degistirilmis olup, her bir
zaman aralig1 i¢in 50 iterasyon yapilarak verilerin elde edilmesi i¢in ¢alistirllmistir. Bu
islem 1, 3 ve 10 saniye zaman dilimleri i¢in birden fazla kez tekrarlanmigtir. Bilgilerin
elde edilmesi i¢in ana makinede kullanilan top yazilimi ¢alistirma komutlar1 agagida

verilmigtir.
#top—b-d1-n50 —p 2296
#top—b —d1-n 50 —p 2296
#top—b-d1-n50 —p 2296

Yukarida verilen ornek komutta top yazilimi—b parametresiyle arka planda (batch
modda) ¢alistirilmis, —d parametresi ile gecikme (delay) siiresi 1, 3 ve 10 saniye olarak
verilmis, —i parametresiyle iterasyon sayisi 50 olarak belirlenmisolup —p parametresiyle
de isleme ait PID numarasi verilerek hangi islemin izlenecegini belirterek o isleme ait
bilgilerin ekranda listelenmesi saglanmistir. Ornek komutta 2296 PID numarasina sahip

ossec-analysisd isimli islem izlenmektedir.

Ana makinede top yaziliminin ¢alistirilmasiyla mevcut donanima ait hafiza kaynaginin
ne kadarmi kullandigi oOlgiilirken her bir VM {izerinde top yazilimi ayri ayr
calistirllarak VM’nin kendisine tahsis edilen hafiza boliimiiniin ne kadarini kullandigi
tespit edilmistir. VM icin elde edilen degerler tiim sistem donanimina kiyasla elde
edilen kullanim miktar1 olmayip sadece VM i¢in tahsis edilen kaynaklarmn kullanim

miktarii gostermektedir.
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4.3. ELDE EDILEN BULGULARIN DEGERLENDIRILMESI
Olusturulan test ortaminda sistemde bes ayr1 giivenlik mekanizmasi ve hicbir
mekanizmanin kullanilmadigi baslangi¢ durumu olmak iizere toplamda alt1 ayr1 durum

icin CPU ve RAM kullanim bilgilerielde edilmis ve degerlendirilmistir.

Birinci durumda, baslangig olaraksistemde herhangi bir giivenlik mekanizmasi
olmaksizin ana makine ve VM’lerin tiikettiZi CPU ve RAM kaynak miktarlar
Olclilmiistiir. Olusturulacak glivenlik mekanizmalar1 agisindan sistemdeki VM sayisi
degiskenlik gosterdiginden higbir giivenlik mekanizmasi kullanilmayan durum da iki alt
asama icermektedir. Ilk asamada AdjointVM ve lyilestirilmis AdjointVM Koruma
Mekanizmalaria ait modeller ile benzerlik saglanmasi amaciyla sistemde Domain-0
olarak adlandirilan ana makine ile fed20 ve fed20-2 isimli iki VM yer alirken, ikinci
asamada Dongiisel Zincir VM Koruma Mekanizmast ve Mesh VM Koruma
Mekanizmasi ile ayni 6lgekteki sistem olusturularak Domain-0 ile fed20, fed20-2 ve
fed20-3 isimli ii¢ VM yer almaktadir.

Ikinci durumda, sistemde sadece ana makine iizerine OSSEC sunucusu kurulmus olup,
mevcut her bir VM iizerine kurulan OSSEC ajanlar1 sayesinde ana makine tiim VM’leri
izlemektedir. Bu sekildeki koruma mekanizmasina ait CPU ve RAM kaynak

kullanimlar1 6lgiilmistiir.

Ucgiincii durumda, sistem iizerinde kurulan AdjointVM Koruma Mekanizmas i¢in CPU

ve RAM tiiketim miktarlar1 6lgiilmiistiir.

Dérdiincii durumda, lyilestirilmis AdjointVM Koruma Mekanizmasi i¢in CPU ve RAM

kaynak kullanim miktarlar1 6l¢iilmiistiir.

Besinci durumdaDongiisel Zincir VM Koruma Mekanizmasi aktitken CPU ve RAM

kullanim miktarlar1 6l¢iilerek bilgiler elde edilmistir.

Altinct durumda ise Mesh VM Koruma Mekanizmasina ait ti¢iincii boliimde bahsedilen
iki asama halinde olusturulan yapidaki CPU ve RAM kullanim miktarlar1 6lciilerek
bilgiler elde edilmistir.

Her bir durum igin ayr1 ayri donanim kaynaklar1 olarak CPU ve RAM kullanim

miktarlart metin (text — .txt) formatinda sistem {izerinden alindiktan sonra, donanim
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kullanim miktarlar1 asagida verilen tablo ve grafiklere aktarilmistir. Sistemlerden elde
edilen degerlerin daha giivenilir ve dogrulugunun daha yiiksek olabilmesi igin bir
onceki bolimde de bahsedildigi tlizere 1 saniye, 3 saniye ve 10 saniye araliklarla
Olctimler yapilmis; hem bu farkli frekans araliklarindaki 6l¢tim degerlerinin ayri ayri
ortalamasi hem de tiim degerlerin genel ortalamasi hesaplanmis olup ilk ii¢ durum igin
elde edilen tiim sonuglar detayli olarak Tablo 4.1, Tablo 4.2, Tablo 4.3 ve Tablo 4.4’te
gosterilmistir. Dordiincii, besinci ve altinci durumlar i¢in ise sonuglar Tablo 4.5, Tablo

4.6, Tablo 4.7 ve Tablo 4.8’de detayl1 olarakverilmistir.

Tablo 4.1: Farkli frekanslarda CPU kullanimlarina gore giivenlik mekanizmalariin
kiyaslanmasi - 1

CPU Kullanimi (%)

Giivenlik Mekanizmalari 1 sn arahk 3 sn aralik 10 sn arahk

Domain-0| fed20 fed20-2 |Domain-0| fed20 fed20-2 [Domain-0| fed20 fed20-2

OSSEC HIDS Kullanilmazken 22816 | 5,330 | 0,346 | 22,218 | 1,956 | 0,336 | 22,418 | 8,714 | 0,372

AdjointVM Koruma Mekanizmasi | 22,736 | 9,792 7,978 | 22,597 | 8,968 | 7,734 | 22,922 | 9,768 | 7,932

Tyilestirilmis AdjointVM Koruma
Mekanizmasi

24,213 | 10,751 | 10,669 | 22,393 | 11,658 | 12,574 | 22,601 | 12,647 | 12,381

Tablo 4.2: Farkli frekanslarda RAM kullanimlarina gore giivenlik mekanizmalarinin
kiyaslanmasi - 1

RAM Kullanimi (%)

Giivenlik Mekanizmalari 1 sn arahk 3 sn arahik 10 sn arahk

Domain-0| fed20 fed20-2 |Domain-0| fed20 fed20-2 |Domain-0| fed20 fed20-2

OSSEC HIDS Kullanilmazken 54,578 | 59,975 | 39,669 | 54,946 | 57,106 | 39,358 | 54,910 | 57,720 | 39,436

AdjointVM Koruma Mekanizmasi | 56,114 | 73,125 | 41,117 | 55,977 | 73,095 | 40,984 | 56,127 | 72,696 | 40,606

Iyilestirilmis AdjointVM Koruma

. 58,996 | 62,571 | 44,850 | 59,234 | 63,596 | 44,183 | 59,924 | 63,805 | 44,215
Mekanizmasi
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Tablo 4.3: Ortalama CPU kullanimlarina gore giivenlik mekanizmalariin

kiyaslanmasi - 1

o
Giivenlik Mekanizmalar CPU Kullanimi (%)
Domain-0| fed20 fed20-2
OSSEC HIDS Kullanilmazken 22,484 5,333 0,351
AdjointVM Koruma Mekanizmasi 22,752 9,509 7,881
Tyilestirilmis AdjointVM Koruma Mekanizmasi 23,069 11,685 11,875

Tablo 4.4: Ortalama RAM kullanimlarina gore giivenlik mekanizmalarinin

kiyaslanmasi - 1

RAM Kullanimi (%)
Giivenlik Mekanizmalari
Domain-0| fed20 fed20-2
OSSEC HIDS Kullanilmazken 54,811 58,267 39,487
AdjointVM Koruma Mekanizmasi 56,073 72,972 40,902
Tyilestirilmis AdjointVM Koruma Mekanizmasi 59,385 63,324 44,416

Tablo 4.5:Farkl frekanslarda CPU kullanimlarina goére giivenlik mekanizmalarinin

kiyaslanmasi - 2

CPU Kullanimi (%)
Giivenlik Mekanizmalari 1 sn arahk 3 sn arabik 10 sn aralik

Domain-0| fed20 fed20-2 | fed20-3 [Domain-0) fed20 fed20-2 | fed20-3 |Domain-0) fed20 fed20-2 | fed20-3
OSSEC HIDS Kullanilmazken | 25,953 | 0,388 | 0,410 | 3,846 | 26,769 | 0,300 | 0429 | 3,565 | 25376 | 0,318 | 0,614 | 0,626
Sadece Ana Makinede OSSEC | o6 599 | 4 775 | 1765 | 4,648 | 26,735 | 2,050 | 1691 | 3404 | 25896 | 5008 | 3.868 | 6316
HIDS Kullaniliyor
Dongiisel Zincir VM Koruma | 56 939 | 13456 | 13,953 | 23,358 | 26,492 | 10,322 | 13,228 | 22,154 | 27,806 | 11,797 | 13.433 | 15.738
Mekanizmasi
]1\42};;/:4 Koruma Mekanizmast-| o6 07 | 080 | 12,640 | 6,854 | 25.647 | 9,094 | 13508 | 9.708 | 25,560 | 9.048 | 14.484 | 9.882
g’lzss';z:’[ Koruma Mekanizmast-| g, 589 | 17,082 | 16,773 | 18,522 | 30,488 | 17,743 | 16,584 | 18.022 | 30,081 | 19,400 | 18,641 | 20,428
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1

Tablo 4.6:Farkli frekanslarda RAM kullanimlarina gére giivenlik mekanizmalarinin
kiyaslanmasi - 2

RAM Kullanimi (%)

Giivenlik Mekanizmalar: 1 sn arahik

3 sn arahk

10 sn arahk

Domain-0] fed20 | fed20-2 | fed20-3

Domain-0

fed20

fed20-2 | fed20-3

Domain-0| fed20

fed20-2

fed20-3

OSSEC HIDS Kullanilmazken 65,701 | 58,394 | 35,496 | 39,359

65,704

58,280

41,200 | 39,326

65,432 | 58,168

37,155

38,963

Sadece Ana Makinede OSSEC

HIDS Kullanilyor 72,638 | 62,481 | 42,637 | 43,633

72,759

62,333

44,673 | 44,069

72,909 | 62,193

42,775

43,945

Déngiisel Zincir VM Koruma
Mekanizmasi

74,301 | 63,621 | 44,426 | 42,514

74,195

64,819

44,282 | 42,838

73,928 | 64,492

45,387

42,976

Mesh VM Koruma Mekanizmasi -

73,391 | 65,053 | 47,878 | 42,700
1. asama

73,362

65,276

47,828 | 42,641

73,131 | 65,000

47,594

42,472

Mesh VM Koruma Mekanizmasi -

77,924 | 61,285 | 49,330 | 41,979
2. asama

77,951

61,148

49,125 | 41,839

77,424 | 60,980

48,970

41,813

Tablo 4.7:Ortalama CPU kullanimlarina gore giivenlik mekanizmalarinin

kiyaslanmasi - 2

Giivenlik Mekanizmalari

CPU Kullanimi (%)

Domain-0

fed20

fed20-2

fed20-3

OSSEC HIDS Kullanilmazken

26,032

0,335

0,484

2,679

Sadece Ana Makinede OSSEC HIDS Kullaniliyor

26,343

2,947

2,441

4,789

Déngiisel Zincir VM Koruma Mekanizmasi

27,077

11,858

13,538

20,417

Mesh VM Koruma Mekanizmasi - 1. asama

25,8741

9,674

13,544

8,815

Mesh VM Koruma Mekanizmasi - 2. asama

30,619

18,075

17,333

18,991
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Tablo 4.8:Ortalama RAM kullanimlarina gére giivenlik mekanizmalarinin
kiyaslanmasi - 2

RAM Kullanimi (%)

Giivenlik Mekanizmalari
Domain-0| fed20 fed20-2 | fed20-3

OSSEC HIDS Kullanilmazken 65,612 58,281 37,950 39,216

Sadece Ana Makinede OSSEC HIDS Kullaniliyor 72,769 62,336 43,362 43,882

Dongiisel Zincir VM Koruma Mekanizmasi 74,141 64,310 44,698 42,776
Mesh VM Koruma Mekanizmasi - 1. asama 73,295 65,110 47,767 42,604
Mesh VM Koruma Mekanizmasi - 2. asama 77,766 61,138 49,142 41,877

4.3.1. Sistemde OSSEC HIDS Kullanilmamasi Durumu (1. Durum)

Sistemde OSSEC HIDS kullanilmiyorken yani giivenlik mekanizmas1 mevcut degilken
onceki boliimde agiklandig sekilde iki asamada degerler elde edilmistir. Tlk asamada
sistemde iki VM varken ana makine (Domain-0) 1 saniye frekans araliginda
6lciildiigiinde CPU’nun yaklasik olarak %22,82’sini, hafizanin ise %54,58’ini; 3 saniye
frekans araliginda 6l¢iildiigiinde CPU’nun yaklasik olarak %22,22°sini, hafizanin ise
%54,95’in1;10 saniye frekans araliginda Ool¢iildiigiinde CPU’nun yaklagik olarak
%22,42’sini, hafizanin ise %54,91’ini kullanmigtir. Tiim bu degerlerin ortalamasi
alindiginda sistemde higbir giivenlik mekanizmasi bulunmuyorken Domain-0 CPU’nun
yaklagik olarak %22,48’ini, hafizanin ise yaklasik olarak 9%54,81’ini kullanmistir.
VM’lerin sistemde kendilerine tahsis edilen donanim kaynaklarmi kullanim
miktarlarma bakildiginda fed20 isimli VM 1 saniye frekans araliginda 6l¢iildiigiinde
CPU’nun yaklasik olarak %5,33’linli, hafizanin ise %59,98’ini; 3 saniye frekans
araliginda olciildiigiinde CPU’nun yaklasik olarak  %1,96’sin1, hafizanin ise
%57,12°sin1;10 saniye frekans araliginda Olgiildiigiinde CPU’nun yaklasik olarak
%8,71’in1, hafizanin ise %57,72’sini kullanmigtir. Tiim bu degerlerin ortalamasi
alindiginda sistemde higbir giivenlik mekanizmasi bulunmuyorken fed20, CPU’nun

yaklagik olarak 9%5,33’iinii, hafizanin ise yaklasik olarak %58,27’sini kullanmistir.
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Aynigekilde fed20-2 isimli VM’nin 1, 3 ve 10 saniye araliklarinda 6l¢iilen CPU ve
RAM degerleri Tablo 4.1 ve Tablo 4.2°de verilmis olup, sistemde higbir giivenlik
mekanizmasi bulunmuyorken fed20-2 VM, ortalama olarak CPU’nun yaklasik

%0,351’1ni, hafizanin ise yaklasik olarak %39,49 unu kullanmistir.

Ikinci asamada sistemde ii¢c VM ¢alisiyorken Tablo 4.5 ve Tablo 4.6’da goriildiigii iizere
Domain-0 1 saniye frekans araliginda o6lgiildiiginde CPU’nun yaklagik olarak
%25,95’ini, hafizanin ise %65,70’ini; 3 saniye frekans araliginda olgiildiigiinde
CPU’nun yaklasik olarak %?26,77’sini, hafizanin ise %65,70’ini;10 saniye frekans
araliginda olgiildiigiinde CPU’nun yaklasik olarak %25,38’ini, hafizanin ise
%65,43 linli kullanmistir. Tablo 4.7 ve Tablo 4.8’de gosterilen sistemde higbir giivenlik
mekanizmast  bulunmuyorken ortalama olarak Domain-0 CPU’nun yaklasik
%26,03’1linli, hafizanin ise yaklasik olarak %65,61’ini kullanmistir. VM’lerin sistemde
kendilerine tahsis edilen donanim kaynaklarini kullanim miktarlarina bakildiginda farkl
zaman araliklarinda Olgiilen degerler Tablo 4.5 ve Tablo 4.6’da detayli olarak
gosterilmis olup ortalama degerler agisindan VM’ler gozlenmlendiginde Tablo 4.7 ve
Tablo 4.8’de verildigi sekilde fed20 isimli VM sistemde hic¢bir glivenlik mekanizmasi
bulunmuyorken CPU’nun yaklasik olarak %0,34’ilinii, hafizanin ise yaklasik olarak
%58,28’ini; fed20-2 isimli VM, ortalama olarak CPU’nun yaklasik %0,48’ini, hafizanin
ise yaklasik olarak %37,95’ini; fed20-3 isimli VM ise ortalama olarak CPU’nun
yaklasik %2,68’ini, hafizanin ise yaklasik olarak %39,22’sini kullanmistir.

Sistemde OSSEC HIDS kullanilmiyorken Domain-0 ve VM’lerden elde edilen CPU
kullanim ylizdelerine ait grafikler Sekil 4.3 ve Sekil 4.4’te verilmistir.

4.3.2. Sadece Ana Makinede OSSEC HIDS Kullanilmasi Durumu (2. Durum)

Sistemde giivenlik mekanizmasi olarak sadece ana makine iizerinde mevcut OSSEC
sunucusu ile iic VM’nin giivenligi saglaniyorken Tablo 4.5 ve Tablo 4.6’da farkli
zaman frekanslarinda elde edilen Domain-0, fed20, fed20-2 ve fed20-3 ‘e ait CPU ve
RAM kullanimlar1 verilmis olup; Tablo 4.7 ve Tablo 4.8’de goriildiigii lizere ortalama
olarak Domain-0 CPU’nun yaklasik %26,34’linii, hafizanin ise yaklasik olarak
%72,77’sini; fed20 CPU’nun yaklasik olarak %2,95’ini, hafizanin ise yaklagik olarak
%62,34’1int; fed20-2, ortalama olarak CPU’nun yaklasik %2.44’{inli, hafizanin ise
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yaklasik olarak %43,36’sin1; fed20-3 ise ortalama olarak CPU’nun yaklasik %4,79’unu,
hafizanin ise yaklasik olarak %43,88’ini kullanmistir.

1. Durum : OSSEC HIDS Kullanilmiyor (1)
35
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iterasyon

Sekil 4.3: OSSEC HIDS kullanilmazken elde edilen CPU kullanim grafigi -1.

1. Durum : OSSEC HIDS Kullaniimiyor (2)
35
30 A
° 25 v
E
f: 20 Domain-0
2 15 fed20
2
5 1 e fed20-2
M ——fed20-3
i \./\/
0 .
135 7 91113151719212325272931333537394143454749
iterasyon

Sekil 4.4:OSSEC HIDS kullanilmazken elde edilen CPU kullanim grafigi -2.
Sistemde sadece ana makinede OSSEC sunucusu varken Domain-0 ve VM’lerden elde

edilen CPU kullanim yiizdelerine ait grafik Sekil 4.5’te verilmistir.
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2. Durum : Sadece Ana Makinede OSSEC HIDS Kullaniliyor
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Sekil 4.5:Sadece ana makinede OSSEC HIDS kullanilirken elde edilen CPU kullanim
grafigi.

4.3.3. AdjointVM Koruma Mekanizmasi Kullanilmasi Durumu (3. Durum)

Sistemde AdjointVM Koruma Mekanizmasi ile giivenlik saglaniyorkenTablo 4.1 ve
Tablo 4.2°de farkli zaman frekanslarinda elde edilen Domain-0, fed20 ve fed20-2
VM’lere ait CPU ve RAM kullanimlart verilmis olup; Tablo 4.3 ve Tablo 4.4’te
goriildiigl tizere ortalama olarak Domain-0 CPU’nun yaklagik %22,75’ini, hafizanin ise
yaklasik olarak %56,07°sini; fed20 CPU’nun yaklasik olarak %9,51’ini, hafizanin ise
yaklasik olarak %72,97’sini; fed20-2, ortalama olarak CPU’nun yaklasik %7,88’ini,

hafizanin ise yaklasik olarak %40,9 unukullanmstir.

AdjointVM Koruma Mekanizmasi Kurulu iken Domain-0 ve VM’lerden elde edilen

CPU kullanim yiizdelerine ait grafik Sekil 4.6’da verilmistir.

4.3.4. Tyilestirilmis AdjointVM Koruma Mekanizmasi Kullamilmasi Durumu (4.
Durum)

Iyilestirilmis AdjointVM Koruma Mekanizmasi ile sistemde giivenlik saglandiginda

farkli zaman frekanslarinda elde edilen Domain-0, fed20 ve fed20-2 VM’lere ait CPU

ve RAM kullanim miktarlar1 Tablo 4.1 ve Tablo 4.2’de verilmistir.
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3. Durum: AdjointVM Koruma Mekanizmasi
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Sekil 4.6: AdjointVM Koruma Mekanizmasi ile elde edilen CPU kullanim grafigi.
Elde edilen degerlerin ortalamasiyla olusturulan Tablo 4.3 ve Tablo 4.4’te gorildigi
tizere Domain-0 CPU’nun yaklasik %23,07°sini, hafizanin ise yaklasik olarak
%359,39’unu; fed20 CPU’nun yaklasik olarak %11,69’unu, hafizanin ise yaklasik olarak
%63,32’sini; fed20-2, ortalama olarak CPU’nun yaklasik %11,88’ini, hafizanin ise
yaklasik olarak %44,42’sini kullanmistir.

Iyilestirilmis AdjointVM Koruma Mekanizmas: kullamildiginda Domain-0 ve
VM’lerden elde edilen CPU kullanim yiizdelerine ait grafik Sekil 4.7°de verilmistir.

4.3.5. Dongiisel Zincir VM Koruma Mekanizmasinin Kullanilmasi Durumu (5.
Durum)
Sistemde VM’nin giivenliginin saglanmasi amaciyla Dongiisel Zincir VM Koruma
Mekanizmast olusturuldu§u zaman ana makine ve VM’lere ait farkli zaman
frekanslarinda elde edilen CPU ve RAM kullanimlarina ait bilgiler Tablo 4.5 ve Tablo
4.6’da verilmistir. Tablo 4.7 ve Tablo 4.8 de goriildiigii lizere ortalama olarak Domain-0
CPU’nun yaklasik %27,08’ini, hafizanin ise yaklasik olarak %74,14’tinii; fed20
CPU’nun yaklagik olarak %11,86’sin1, hafizanin ise yaklasik olarak %64,31’ini; fed20-
2, ortalama olarak CPU’nun yaklagik %13,54’iinii, hafizanin ise yaklasik olarak
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%44,7°sini; fed20-3 ise ortalama olarak CPU’nun yaklasik %20,42’sini, hafizanin ise
yaklagik olarak %42,78’ini kullanmistir.

4. Durum: lyilestirilmis AdjointVM Koruma Mekanizmasi

30
N A\'\/HVA A\,_//V
X 20
: A
c
c=; 15 A r\ Domain-0
E ——fed20
© 10 e fed20-2
5 .
0 rrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr1i
1 35 7 91113151719212325272931333537394143454749
iterasyon

Sekil 4.7:1yilestirilmis AdjointVM Koruma Mekanizmas: ile elde edilen CPU
kullanim grafigi.

Sistemde Dongiisel Zincir VM Koruma Mekanizmasi ile giivenlik saglaniyorken

Domain-0 ve VM’lerden elde edilen CPU kullanim yiizdelerine ait grafik Sekil 4.8’de

verilmistir.
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5. Durum: Dongiisel Zincir VM Koruma Mekanizmasi
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Sekil 4.8:Dongiisel Zincir VM Koruma Mekanizmasi ile elde edilen CPU kullanim
grafigi.

4.3.6. Mesh VM Koruma Mekanizmasinin Kullanilmasi Durumu (6. Durum)

Sistemde son giivenlik mekanizmasi olarak Onceki béliimde agiklandigi tizere ikKi
asamada olusturulan Mesh VM Koruma Mekanizmasi i¢in ana makine ve VM’lere ait
farkli zaman frekanslarinda elde edilen CPU ve RAM kullanimlarina ait bilgiler Tablo
4.5 ve Tablo 4.6’da verilmistir. Tablo 4.7 ve Tablo 4.8’de goriildiigii lizere bu koruma
mekanizmasmin ilk asamasi olan sisteme yeni bir VM eklendigi durumda ortalama
olarak Domain-0 CPU’nun yaklasik %25,87°sini, hafizanin ise yaklasik olarak
%73,3’1inii; fed20 CPU’nun yaklasik olarak %9,67’sini, hafizanin ise yaklasik olarak
%65,11’ini; fed20-2, ortalama olarak CPU’nun yaklasik %13,54’linli, hafizanin ise
yaklasik olarak %47,77’sini; fed20-3 ise ortalama olarak CPU’nun yaklasik %8,82’sini,

hafizanin ise yaklasik olarak %42,6’sin1 kullanmistir.

Mesh VM Koruma Mekanizmas: ikinci asamasinda ise ortalama olarak Domain-0
CPU’nun yaklasik %30,62’sini, hafizanin ise yaklasik olarak %77,77’sini; fed20
CPU’nun yaklagik olarak %18,08’ini, hafizanin ise yaklasik olarak %61,14’{inii; fed20-
2, ortalama olarak CPU’nun yaklasik %17,33’inil, hafizanin ise yaklasik olarak
%49,14’1int; fed20-3 ise ortalama olarak CPU’nun yaklasik %18,99’unu, hafizanin ise
yaklagik olarak %41,88’ini kullanmistir.
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Sistemde Mesh VM Koruma Mekanizmasi ile giivenlik saglaniyorken Domain-0 ve

VM’lerden elde edilen CPU kullanim yiizdelerine ait grafik Sekil 4.9°da verilmistir.

6. Durum: Mesh VM Koruma Mekanizmasi
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Sekil 4.9: Mesh VM Koruma Mekanizmast ile elde edilen CPU kullanim grafigi.

4.3.7. Sonuglarin Karsilastirilmasi

Bu ¢aligmada test ortamindaki mevcut sistemde higbir giivenlik mekanizmasi olmadigi
durum ile bes glivenlik mekanizmasiin ayr1 ayri kullanilmas1 durumlari olmak {izere
toplamda alt1 farkli durumda sistemdeki donanim kaynaklarinin kullanim miktarlar
gozlemlenerek bulut bilisimde ¢ok 6nemli bir konu olan kaynaklarin verimli kullanimi
acisindan elde edilen bulgular karsilastirilmistir. Tablo 4.9°da gergeklestirilen tim
giivenlik mekanizmalarininkaynak tiikketim miktarlari bazinda donanim kullanim

verimlilgi acisindan CPU ve RAM kullanim oranlari ile ilgili kiyaslama verilmistir.

Tablo 4.9:Giivenlik mekanizmalarinin donanim kullanim oranlari agisindan

kiyaslanmasi.
Donanim Kullanim Kiyaslama
Orani
CPU 1. Durum < 2. Durum < 3. Durum < 4. Durum < 5. Durum < 6. Durum

RAM 1. Durum < 2. Durum < 3. Durum < 4. Durum < 5. Durum < 6. Durum
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Test ortaminda donanim kullanim verimligini ortaya koymak amaciyla CPU ve RAM
kullanim oranlarinin dl¢iilmesinde, gerceklestirme ortamindaki kisitli donanim kaynagi
ve mevcut ag kosullar1 g6z 6niinde bulunduruldugunda test bulgularinda zaman zaman
sapmalar meydana gelmis, her bir mekanizma aktif haldeyken ana makine ve VM’lerde
o anda ylritilen islemlerin, ¢alistirilan programlarin gercek hayatta oldugu gibi
kullanici tercihleri sebebiyle degisken olmasi da istendiginden sistemler test edilirken
CPU ve RAM kullanim oranlarinda degismeler gozlemlenmistir. Genel durum itibariyla
ortalama sonug¢ degerlerine gore olusturulan giivenlik mekanizmalarin kiyaslanmasi

yukaridaki Tablo 4.9’da goriilmektedir.

Bu baglamda sistemde hicbir giivenlik mekanizmasi kullanilmadigi durumda donanim
kaynak kullanim oraninin en diisiik oldugu ortadadir. ikinci olarak sistemde sadece ana
makine ilizerinde OSSEC sunucusunun c¢alistirilmasiyla saglanan  giivenlik
durumu,iiclincii  olarak AdjointVM Koruma Mekanizmasinin kullanildigi durum,
dordiincii  olarak lyilestirilmis AdjointVM Koruma Mekanizmasmin kullanildig
durum, besinci olarak Dongiisel Zincir VM Koruma Mekanizmasi durumu ve altinci

olarak Mesh VM Koruma Mekanizmasi durumu gelmektedir.

AdjointVM Koruma Mekanizmasi literatiirde yer alan gerceklestirilmis bir modeldir.
Iyilestirilmis AdjointVM Koruma Mekanizmas:1 ve Déngiisel Zincir VM Koruma
Mekanizmast ise literatiirde Onerilen modeller olup bu tez calismast kapsaminda
gerceklestirimi yapilmistir. Mesh VM Koruma Mekanizmasi ise bu tez c¢alismasi
kapsaminda Onerilen bir modeldir. Tablo 4.9’daki kiyaslama da gdstermistir ki sistemde
giivenlik mekanizmalarinin giicii donanim kullanim miktarin1 dogrudan etkilemektedir.
Giivenlik mekanizmalarindaki yapisal degisiklikler ve karmasiklik durumu donanim
kullanim verimliligini azaltmakta, ancak sistemin saldir1 tespitindeki saglamligi, saldir
ve tehditlere kars1 dayaniklili1 ise oldukg¢a artmaktadir. Bu nedenle sistemde higbir
giivenlik Onlemi yokken donanim kullanim verimliliginin fazla olmasi giivenlik

sakincalar1 g6z Oniine alindiginda sisteme olumsuz etki gostermektedir.

AdjointVM  Koruma Mekanizmas1 ve lyilestirilmis  AdjointVM  Koruma
Mekanizmasinin bulgulart géstermistir ki sadece ana makinede OSSEC HIDS kullanimi
yerine bu mekanizmalarin kullanilmasi ana makine agisindan ek yiik olmadigi, sadece

sanal makinelerin daha fazla is yapmasindan dolay1 CPU ve RAM kullanim oranlariin
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goreceli olarak arttigi, bu nedenle kiyaslama yapilirken Tablo 4.9’daki sonug ortaya
ctkmistir. lyilestirilmis AdjointVM Koruma Mekanizmasinin AdjointVM Koruma
Mekanizmasindan daha fazla VM’lere is yaptirmistir. Dongiisel Zincir VM Koruma
Mekanizmasinin ise bahsi gecen bu iki mekanizmadan daha fazla gilivenlik katkisi
sagladigr ve saldirt tespiti agisindan daha fazla saglamlik ve dayaniklilik sundugu
distintildiigiinde, donanim kullanimi agisindan sisteme hem ana makine hem de VM’ler
bazinda ek ylik getirmesi beklenmis, elde edilen sunuglar da hem CPU hem de RAM
tiiketimi agisindan artis oldugunu gostererek bu beklentiyi dogrulayan niteliktedir. Mesh
VM Koruma Mekanizmas: ise gergeklestirilen diger mekanizmalara gore karmagiklig
daha fazla ancak giivenlik agisindan daha giiclii ve dayanikli bir yap1 sunmaktadir. Bu
nedenle sistemde hem ana makinede hem de mevcut VM’lerde birden fazla OSSEC
ajan1 ayni anda calismakta olmasmin sisteme getirdigi ek yiikler oldugu

gozlemlenmistir.
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5. TARTISMA VE SONUC

Bulut bilisim, ortak kullanilan kaynaklar iizerinde her an kullanima hazir, ihtiyaca gore
Ol¢eklendirilebilen, kullanicilarina kaynak atamasi ve yonetimi kolaylikla yapilabilen
bilisim servislerinin bir araya geldigi yeni bir teknolojidir.Bulut platformlari; donanim
ve yazilim gibi mevcut bilisim kaynaklarinin web servisleri {izerinden dinamik olarak
paylastirilabildigi, hemen her tiirlii elektronik cihazin baglanabildigi ve dlgeklendirme
kolaylig1 ile yaygin hizmet sunan servis saglayicilardan olusan internet ortami olarak

ifade edilmektedir.

Bulut bilisim, giiniimiizde geleneksel bilisim ortamlarinin yerini almaya baglamis ve
kullanim1 oldukg¢a yayginlagsmaktadir. Bulut bilisim sayesinde kullanicilar saglanan
servislere ¢ok diisiik maliyetlerle ulasabilir duruma gelmis ve donanim barindirma,
bakim, personel, lisans gibi BT masraflarindan tasarruf saglanarak verimlilik elde
edilmistir.Bulut saglayicilari, bulut tiiketicilerine kendi aralarinda gerceklestirdikleri
anlagmalar ile belirlenen maliyetler dogrultusunda servisler sunmaktadir. Bu sekilde
kullandigin kadar 6de modeline gore bulut tiiketicilerinin servis ve altyapr kullanim

miktar1 ve siiresine bagli olarakiicretlendirme yapilmaktadir.

Bulut bilisim teknolojilerinin sundugu faydalar sayesinde hem bireysel hem de
kurumsal kullanicilar arasinda tercih edilmesinin artmasina ragmen hala kullanicilarin
bulut yaklasimindaki en biiylik endise konusunun giivenlik oldugu goriilmektedir. Bu
endise, geleneksel bilgi sistemlerinin sahip oldugu giivenlik risklerinden kaynaklanan
endiselerle benzer ozelliktedir.Ozellikle servislerin sunuldugu altyapida kullanilan
donanim ve yazilimin, iiclincii sahislarin kontroliinde bulunmasindan dolayi, temel
sistem gereksinimlerinde giivenlik ve gizlilik kavramlar1 6ne ¢ikmaktadir. Bu nedenle
bilisim gilivenligi konusundaki ¢aligsmalar her gegen giin daha da artmakta, giivenlik ve
gizliligin somut bir bi¢gimde ele alinarak kullanicilarinbulut servislerini tercih
edebilmesi i¢in giivenlik ihtiyaglarinin karsilanmasinda yeni giivenlik protokolleri ve
yaklagimlar kullanilmaktadir. Boylece kullanicilar, bulut platformlarinda yer alan veri

ve uygulamalara servis kesintisi olmadan anlik olarak erigilebilmekte, verilere erigimin
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giivenlik mekanizmalariyla kuvvetlendirilmis veri merkezleri tarafindan saglanmasi ile
bireysel veya kurumsal kullanicilarin kendi biinyelerinde sahip olduklar1 giivenlik

seviyesinin bile tizerinde servisleri alabilmektedir.

Geleneksel bilgi sistemlerinde oldugu gibi bulut bilisimde de giivenlik mekanizmasi
olarak saldir1 tespit sistemi kullanimi ¢ok Onem arz etmektedir. Bulut bilisim
altyapisinda kullanilan sanallastirma teknolojisi sayesinde olusturulan sanal makinelerin
giivenliginin saglanmasinda saldir1 tespit sistemlerinin dogru, verimli ve etkili sekilde
yapilandirilmas1 gerekmektedir. Saldir1 tespit mekanizmasi c¢alisirken, gilivenligini
sagladigr bilgi sistemi varliginin yogunluguna bagli olarak isledigi veri miktarindan
kaynakli donanim ihtiyaci ortaya c¢ikmaktadir. Mekanizma dogru sekilde
yapilandirilmadigi zaman fazla miktarda CPU ve bellek kullanimma neden
olmaktadir.Bu nedenle, bulut bilisim biinyesinde olusturulacak saldir1 tespit sistemi
mekanizmasi, kullanicinin  kullandigin  kadar 6de modeliyle servis kullanim

ticretlendirmesinden dolay1 maliyetlerini arttirmis olacaktir.

Bu tez calismasinda gilivenli bulut bilisim i¢in sunucu-tabanli saldir1 tespit sisteminin
(HIDS) nasil kullanilmas1 gerektigi konusunda arastirmalar yapilmis, literatiirde yer
alan farkli giivenlik modellerine gore saldir1 tespit mekanizmalar1 olusturularak
ozellikle donanim kullanim maliyetleri bakimindan karsilastirilmas: yapilmis, boylelikle
kullanicilara en optimun gilivenlik mekanizmasinin tercih edilmesi konusunda fayda
saglamak amaglanmistir. Ozellikle bulut kullanicilarinin servis aldig1 saglayicilara karsi
giiven duyabilmesi bakimindan bulut saglayict ve yoneticilerinden gelen i¢ saldirilara
karst bulut giivenligini en {ist seviyeye cikarmak icin farkli glivenlik mekanizmalari

olusturulmus ve degerlendirilmistir.

Oncelikle sistemde higbir giivenlik mekanizmasi kullanilmadi§i zaman donanim
kullanim miktarlari tespit edilmistir. Ikinci durumda sistem giivenliginin ana makinenin
sorumluluguna verilmesi amactyla sunucu-tabanli saldir1 tespit sistemi sadece ana
makine tizerine konumlandirilmis ve bu sekildeki giivenlik mekanizmasinin donanim

kullanim miktarlarina etkisi 6l¢tilmiistiir.

Ugiincii durumda giivenlik modeli olarak literatiirde yer alan giivenilir olmayan bulut

saglayicilarina yonelik 6nemli bir ¢alisma olan AdjointVM yaklagimina ait sunucu-
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tabanli saldir1 tespit sistemi kullanim mimarisi yoniinden model ele alinarak AdjointVM
Koruma Mekanizmasi gerceklestirilmistir. Bu mekanizma, giivensiz saglayicilardan
gelebilecek i¢ saldirilara ve gergek veya sanal ag {izerinden gelebilecek dis saldirilara
kars1 IDS tabanli bir giivenlik mekanizmasi sunmaktadir. Olusturulan mekanizmanin

donanim kullanim miktarlari incelenmis, tablo ve grafiklere aktarilmistir.

Dordiincii durumda literatiirde heniiz gergeklestirilmesi yapilmamis, oneri olarak yer
alan AdjointVM IDS yaklasimina bazi ek iyilestirmeler ekleyerek eksikliklerinin
giderilmesiyle olusturulan Iyilestirilmis Adjoint VM Koruma Modeli sunucu-tabanli
saldir1 tespit sistemi mimarisi gerceklestirilerek donanim kullanim miktarlari

incelenmistir.

Besinci durumda ayni sekilde literatiirde 6neri model olarak sunulan, AdjointVM
koruma modelinin getirdigi yeni yaklagim sayesinde sistemin direncini arttirirken ve
esnek bir giivenlik politikas1 sunarken yanlis-pozitif oranmnin azaltilmasi hedeflenen
Dongiisel Zincir VM Koruma Modeli yaklagimina gore sunucu-tabanli saldiri tespit
sistemi mekanizmasinin ger¢eklenmesi yapilmis ve bu mekanizmaya ait donanim

kullanim miktarlar1 6l¢tilmiis ve incelenmistir.

Altinct durumda ise Dongiisel Zincir VM koruma modelinin de eksikliklerine karsin ek
tyilestirmeler yapilip yapilamayacaginin ortaya konmasi ve modelin daha da
gelistirilmesinin saglanmasi amaciyla bu tez calismasi1 kapsaminda yeni bir mekanizma
olarak Mesh VM Koruma Mekanizmasi 6nerilmis ve gergeklestirilmistir. Mesh, merkezi
olmayan ve ag lizerindeki her diiglimiin en az iki diiglim ile baglantili oldugu bir ag
topolojisidir. Bu yapinin en biiyiik avantaji esneklik ve merkezi olmamasi yani tek bir
hata noktasiin bulunmamasidir. Iki diigiim arasinda baglanti kopmas: durumunda,
diiglimlerin bagli oldugu baska diiglimler olmasi nedeniyle ag iletisiminde sorun
olusturmadan tolore edilebilmektedir. Mesh topolojisinden esinlenilerek onerilen Mesh
VM Koruma Modeli yaklasimi ile Donglisel Zincir VM Modeli mesh yapist olarak
uyarlanmig ve boylelikle gilivenlik mekanizmasi seviyesi daha yukar1 seviyeye

¢ikarilmistir.

Yapilan caligmalar kapsaminda olusturulan giivenlik mekanizmalarmin birinci

durumdan son duruma dogru donanim kullanim miktarlar1 karsilastirildiginda giivenlik
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seviyesinin yiikseltilmesinin, daha iyi ve daha dayanikli saldir1 tespit sistemi
yapilandirilmasinin -~ sistemdeki ~ donanim  kullanim  miktarlarint  arttirdign
gozlemlenmistir. Bulut bilisimde kullanicilarin giivenlik endiselerini giderilmesine katki
saglamak maksadiyla yapilan bu ¢alismanin oncelikli hedefi sistemin giivenliginin en
iist diizeye ¢ikarilmasi oldugu i¢in sisteme sundugu giivenlik katkilariyla donanim
kullanim miktarlarindaki artigin tolore edilebilecegi Dongiisel Zincir VM Koruma
Mekanizmas1 ve Mesh VM Koruma Mekanizmasmin bulut bilisimde tercih edilmesi
sonucuna varilmistir. Bu giivenlik mekanizmalarimin donanim kullanim verimliligi ve
sisteme uygulama karmasikligi géz ontline alindiginda ise Dongiisel Zincir VM Koruma
Mekanizmasinin kullanic1 beklentilerini daha iyi karsilayacagini, karmasikliginin daha
az oldugu gerekgesiyle bu tez ¢aligmasinin sonucunda giivenli bulut bilisim i¢in bulut

saglayicilan tarafindan bu mekanizmanin tercih edilmesi 6nerilmektedir.

Yapilacak donanim bazli iyilestirmeler ve kullanilan agik kaynak kodlu sunucu-tabanl
saldir1 tespit sistemi yazilimindaki modifikasyonlar sayesinde sistemdeki donanim
kullanim oranlarinin optimize edilmesi ile Mesh VM Koruma Mekanizmasinin donanim
verimliligi agisindan eksikliklerinin giderilecegi Ongoriillmektedir. Boylelikle bulut

bilisim giivenliginde etkili ve verimli bir mekanizma olarak kullanilabilecektir.
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EKLER

EK 1.0SSEC HIDS (version 2.8.1) Sunucu Kurulumu.

[root@localhost harran]# wget -U ossec http://www.ossec.net/files/ossec-hids-
2.8.1.tar.gz

http://www.ossec.net/files/ossec-hids-2.8.tar.gz

Resolving www.ossec.net (www.ossec.net)... 150.70.191.237
Connecting to www.ossec.net (www.ossec.net)|150.70.191.237]:80... connected.
[root@localhost harran]# tar xvfz ossec-hids-2.8.1.tar.gz
[root@localhost harran]# cd ossec-hids-2.8.1
[root@localhost ossec-hids-2.8.1]# ./install.sh

** Para instalagdo em portugués, escolha [br].

** BEHE XA T24E 1584 [en].

** Fur eine deutsche Installation wohlen Sie [de].

** o eykatdotaon ota Elinvika, emilélte [el].

** For installation in English, choose [en].

** Para instalar en Esparniol , eliga [es].

** Pour une installation en frangais, choisissez [fr]

** A Magyar nyelvii telepitéshez valassza [hu].

** Per I'installazione in Italiano, scegli [it].

** QAT X =L LET. ZERLTFE. [ipl.
**\Voor installatie in het Nederlands, kies [nl].

** Aby instalowac w jezyku Polskim, wybierz [pl].

*% [ uHcmpyKyuti no yCmaHosKe Ha pycckom ,eeeoume [ru].

** Za instalaciju na srpskom, izaberi [sr].


http://www.ossec.net/files/ossec-hids-2.8.1.tar.gz
http://www.ossec.net/files/ossec-hids-2.8.1.tar.gz
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** Tiirkce kurulum igin segin [tr].
(en/br/cn/defelles/tr/hulit/jp/nl/pl/ru/sritr) [en]: en

OSSEC HIDS v2.8 Installation Script - http://www.ossec.net

You are about to start the installation process of the OSSEC HIDS.
You must have a C compiler pre-installed in your system.
If you have any questions or comments, please send an e-mail

to dcid@ossec.net (or daniel.cid@gmail.com).

- System: Linux localhost.localdomain 3.19.3-100.fc20.x86_64
- User: root
- Host: localhost.localdomain

-- Press ENTER to continue or Ctrl-C to abort. --

1- What kind of installation do you want (server, agent, local, hybrid or help)?
server

- Server installation chosen.

2- Setting up the installation environment.

- Choose where to install the OSSEC HIDS [/var/ossec]:

- Installation will be made at /var/ossec .

- The installation directory already exists. Should | delete it? (y/n) [y]:y
3- Configuring the OSSEC HIDS.

3.1- Do you want e-mail notification? (y/n) [y]:y

- What's your e-mail address? fedora.ids@gmail.com

- We found your SMTP server as: alt3.gmail-smtp-in.l.google.com.

- Do you want to use it? (y/n) [y]:y
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--- Using SMTP server: alt3.gmail-smtp-in.l.google.com.

3.2- Do you want to run the integrity check daemon? (y/n) [y]:y
- Running syscheck (integrity check daemon).

3.3- Do you want to run the rootkit detection engine? (y/n) [y]:y
- Running rootcheck (rootkit detection).

3.4- Active response allows you to execute a specific

command based on the events received. For example,

you can block an IP address or disable access for

a specific user.

More information at:
http://www.ossec.net/en/manual.html#active-response

- Do you want to enable active response? (y/n) [y]:y

- Active response enabled.

- By default, we can enable the host-deny and the

firewall-drop responses. The first one will add

a host to the /etc/hosts.deny and the second one

will block the host on iptables (if linux) or on

ipfilter (if Solaris, FreeBSD or NetBSD).

- They can be used to stop SSHD brute force scans,

portscans and some other forms of attacks. You can

also add them to block on snort events, for example.

- Do you want to enable the firewall-drop response? (y/n) [y]:y
- firewall-drop enabled (local) for levels >= 6

- Default white list for the active response:

-192.168.2.1
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- Do you want to add more IPs to the white list? (y/n)? [n]: n
3.5- Do you want to enable remote syslog (port 514 udp)? (y/n) [y]:y
- Remote syslog enabled.

3.6- Setting the configuration to analyze the following logs:
-- lvar/log/messages

-- Ivar/log/secure

-- lvar/log/maillog

- If you want to monitor any other file, just change

the ossec.conf and add a new localfile entry.

Any questions about the configuration can be answered

by visiting us online at http://www.o0ssec.net .

--- Press ENTER to continue ---

5- Installing the system

- Running the Makefile

INFO: Little endian set.

*** Making zlib (by Jean-loup Gailly and Mark Adler) ***

make[1]: Entering directory “/home/harran/Downloads/ossec/ossec-hids-
2.8.1/src/external’

cp -pr zlib-1.2.8/zlib.h zlib-1.2.8/zconf.h ../headers/

make[1]: Leaving directory “/home/harran/Downloads/ossec/ossec-hids-
2.8.1/src/external’

- System is Redhat Linux.

- Init script modified to start OSSEC HIDS during boot.
- Configuration finished properly.

- To start OSSEC HIDS:

/var/ossec/bin/ossec-control start
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- To stop OSSEC HIDS:
Ivar/ossec/bin/ossec-control stop
- The configuration can be viewed or modified at /var/ossec/etc/ossec.conf
Thanks for using the OSSEC HIDS.
If you have any question, suggestion or if you find any bug,
contact us at contact@ossec.net or using our public maillist at
ossec-list@ossec.net
( http://www.ossec.net/main/support/ ).
More information can be found at http://www.ossec.net
--- Press ENTER to finish (maybe more information below). ---

- In order to connect agent and server, you need to add each agent to the
server.

Run the 'manage_agents' to add or remove them:
Ivar/ossec/bin/manage_agents

More information at:
http://www.ossec.net/en/manual.html#ma

EK 2.0SSEC-HIDS Sunucusunun Calistiirlmasi.
[root@localhost ossec-hids-2.8.1]# /var/ossec/bin/ossec-control restart

ossec-monitord not running ..
ossec-logcollector not running ..
ossec-remoted not running ..
ossec-syscheckd not running ..
ossec-analysisd not running ..
ossec-maild not running ..
ossec-execd not running ..

OSSEC HIDS v2.8 Stopped
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Starting OSSEC HIDS v2.8 (by Trend Micro Inc.)...
Started ossec-maild...

Started ossec-execd...

Started ossec-analysisd...

Started ossec-logcollector...

Started ossec-remoted...

Started ossec-syscheckd...

Started ossec-monitord...

Completed.

EK 3. Monitor edilecek VM'ler iizerine OSSEC-HIDS Ajani1 Kurulumu.
[root@localhost ossec-hids-2.8.1]# ./ install.sh

1- What kind of installation do you want (server, agent, local, hybrid or help)?
Agent

- Agent(client) installationchosen.

2- Settinguptheinstallationenvironment.

- Choosewheretoinstallthe OSSEC HIDS [/opt/ossec-agent/ossec]:

- Installation will be made at /opt/ossec-agent/ossec .

3.1- What'sthe IP Addressorhostname of the OSSEC HIDS
server?:192.168.122.1

- Adding Server IP "192.168.122.1"

3.2- Do youwanttoruntheintegritycheckdaemon? (y/n) [y]: y
- Runningsyscheck (integritycheckdaemon).

3.3- Do youwanttoruntherootkitdetection engine? (y/n) [y]:y
- Runningrootcheck (rootkitdetection).

3.4 - Do youwanttoenableactiveresponse? (y/n) [y]: n

- Active responsedisabled.
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3.5- Settingtheconfigurationtoanalyzethefollowinglogs:

-- lvar/log/messages

-- lvar/log/secure

-- lvar/log/maillog

- Ifyouwanttomonitoranyother file, justchange

theossec.confandadd a newlocalfileentry.

Anyquestionsabouttheconfiguration can be answered

byvisiting us online at http://www.ossec.net .

--- Press ENTER tocontinue ---

- System is Redhat Linux.

- Initscriptmodifiedtostart OSSEC HIDS duringboot.

- Configurationfinishedproperly.

- Tostart OSSEC HIDS:
/opt/ossec-agent/ossec/bin/ossec-controlstart

- To stop OSSEC HIDS:
/opt/ossec-agent/ossec/bin/ossec-control stop

- Theconfiguration can be viewedormodified at /var/ossec/etc/ossec.conf

Thanksforusingthe OSSEC HIDS.

Ifyouhaveanyquestion, suggestionorifyoufindanybug,

contact us at contact@ossec.net orusingourpublicmaillist at
ossec-list@ossec.net

( http://www.ossec.net/main/support/ ).

Moreinformation can be found at http://www.ossec.net

--- Press ENTER tofinish (maybemoreinformationbelow). ---
- Youfirstneedtoaddthisagenttotheserversothey
cancommunicatewitheachother. Whenyouhavedoneso,
you can runthe 'manage_agents' tooltoimportthe
authenticationkeyfromtheserver.

/opt/ossec-agent/ossec/bin/manage_agents
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