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OZET

YUKSEK LiSANS TEZi

NFC TEKNOLOJISI TABANLI SANAL PARA ALISVERIS MIMARISi
TASARIMI ve GUVENLIGI

Mehmet Fatih OZTURK

istanbul Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dal

Damisman : Prof.Dr. Ahmet SERTBAS

Sanal aligveris, giinliik ihtiyaglarimizin biiyiik bir kismini gidermek i¢in son zamanlarda
¢ok sik basvurdugumuz bir etkilesim tiirtidiir. Sanal aligverisin yayginlagmasi ile 6deme
yontemlerinin de g¢esitlenmesi ve gelismesi kaginilmaz olmustur. Giintimiizde aligveris
ve 0deme yoOntemleri teknolojinin de ilerlemesi ile ¢ok hizli bir sekilde farklilagarak
gelismistir. Bircok farkli teknoloji ile gergeklestirilen 6deme yontemlerine son
zamanlarda bir de NFC(Yakin Alan Haberlesmesi) tabanli &deme yontemleri
eklenmistir. Bu gelismeler ile akilli telefonlar iizerinde sanal clizdan mantiginda
uygulamalar gelistirilerek, kullanicilar bir¢ok fiziksel karti1 tasimaktan kurtarilmistir.
Bu calismada; NFC tabanli sanal aligveris yontemlerine, farkli saldir tiirlerine karsi
alimmig Onlemler ile giivenli bir 6rnek teskil etmesi amaglanmistir. Gelistirmis
oldugumuz mimari; Onceki g¢alismalar incelenerek olusturulan bir hibrit model ve
sonraki ¢aligmalara da gelistirilebilir bir altyap1 sunmaktadir. Giivenli sanal aligveris
sistemimiz; apartman site yonetimlerinde kullanilmak tizere, daire sakinlerinin; NFC
tabanli ¢alisan mobil uygulamalart sayesinde kolayca aidat Odemelerini
saglayabilecekleri gercek zamanli ve giivenli bir model gelistirilerek sonuglari
incelenmistir. Performans ve giivenlik dlglimleri bu model {izerinde hesaplanmistir ve
farkli ¢alismalarla mukayese edilmek suretiyle kazanimlar ortaya koyulmustur.

Temmuz 2016, 116 sayfa.

Anahtar kelimeler: NFC, NDEF, SSL, AES, AES 128, Yakin Alan Haberlesmesi



SUMMARY

M.Sc. THESIS

NFC TECHNOLOGY BASED VIRTUAL CASH SHOPPING
ARCHITECTURE DESIGN AND SECURITY

Mehmet Fatih OZTURK

Istanbul University
Institute of Graduate Studies in Science and Engineering

Department of Computer Engineering

Supervisor : Prof. Dr. Ahmet SERTBAS

Shopping is a sort of interaction which we recently appeal to in order to satisfy a great
majority of our needs.With the proliferation of shopping, the diversification of patterns
of payment has been inevitable. In our day,patterns of shopping and payment has been
developed in a great variety with the advancement of technology. Recently, NFC (Near
Field Communication) was included in the list of new patterns of payment which are
implemented by many different technologies. With the help of these developments,
applications based on the notion of “virtual purse” was developed thereby making
customers free from carrying many physical cards. The architecture which we
developed as an example of NFC-based shopping methodthat is secure against different
types of attacks presents a hybrid model which was developed by examining previous
studies and an infrastructure which can be improved by further studies. Our safe
shopping system was tested on a real-time and safe model which is used in a site
management system in order for occupants to easily pay dues in virtue of their NFC-
based mobile applications. Besides, a great deal of beneficial data was brought out
through performance and security measurements on this model.

July 2016,116 pages.

Keywords: NFC, NDEF, SSL, AES, AES 128, Near Field Communication
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1. GIRIS

Insanlik tarihi kadar eski olan alisveris yontemleri, degisen yasam kosullar1 ve gelisen
teknolojiyle beraber zaman iginde farklilik géstermistir. Takas ile baslayan “aligveris”
eylemi paranin icat edilmesi ile birlikte ¢cok daha pratik ve canli bir hale gelmistir.
Paranin aligveris hayatina girmesi ile insanlarin erismek istedikleri mal ve hizmetlere
ulasmas1 daha da kolaylasmistir. Ozellikle “Takas” yonteminin kendine 6zgii bazi

problemleri paranin icadiyla ortadan kalkmustir.

Paranin ticaret hayatina girmesiyle birlikte, insanlarin farkli ihtiyaglarindan ortaya ¢ikan
cek ve senet gibi paranin yerine gecgebilen bircok kiymetli evrak kullanilmaya
baslanmistir. Bu ve benzeri gelismeler aslinda “aligveris” kavraminin 6ziinde bulunan
karsilikli ““alacak™ ve “bor¢” edimlerinin ifasinin ne sekilde gergeklestirilecegiyle
ilgilidir. Aligveris ile ilgili gelismeler, banka ve banka benzeri kurumlarin da hayatimiza

girmesiyle birlikte yontem anlaminda ¢ok daha kullanisli hale gelmistir.

Son yillarda teknolojinin hizli ve etkili gelismeleri aligveris yontemlerini de ¢ok fazla
etkileyip sekillendirmistir. Kredi kartlari, EFT ve havale gibi bankacilik hizmetleri
yukarida bahsedilen “alacak” ve “bor¢” edimlerinin ifasim1 gergek anlamda
kolaylagtirmistir. Bu gelismeler sayesinde insanlar aligveris i¢in paralarim1 daha giivenli
ortamlarda saklayip transfer edebilmistir. Ozellikle bankaciliktaki gelismeler “Para”
kavramini sadece fiziksel bir gere¢ olmaktan ¢ikarmakla birlikte “Para™ ya sayisal bir
anlam yiikleyerek “Sanal Para” kavraminin temellerini atmistir. Bu caligmalar, yakin
zamanimizda daha da ilerleyerek gercek diinyadan bagimsiz yeni ve tam anlami ile
sanal para birimleri ortaya ¢ikarmistir. Fiziksel karsiligi olmayan sadece aligverise
yonelik ¢ok hizli ve ¢ok pratik bir sekilde kullanilan, aslinda rakamsal bir ifadeden
ibaret olan bu yeni para tiirli cok fazla ragbet gérmiistiir ve gelecegin alisveris yontemi

olacak gibi goriinmektedir.

Sanal para iriinleri “deger saklanmig”(stored value) veya “pesin 6denmis”(prepaid)
triinler olarak tanimlanmaktadir. (Kabakgi, 2013) Telefon kontérleri gibi “pesin

O0denmis” veya aligsveris Ozendirmelerinde oldugu gibi “deger saklanmis” seklinde



karsimiza ¢ikmaktadir. Sanal paranin sundugu avantajlar gelecekteki kullanimi
hakkinda bizlere O6nemli ipuglart vermektedir. Sanal paranin avantajlarindan
kaynaklanan 6zel durumlardan dolay1 giivenlik ile ilgili onemli tedbirlerin alinmasi da
kagimilmaz olmustur. Sanal para mesaj transferlerinde agik ve/veya gizli anahtar

sifreleme sistemleri kullanilarak biiyiik 6l¢iide giivenlik saglanmistir.

Sanal ya da gercek para kullanilarak gergeklestirilen 6demelerde dnemli bir konu da;
O0demenin nasil ve hangi ortamda ger¢eklesecegidir. Bugiin bunun ile ilgili bir¢ok farkl
teknolojiler ve yontemler kullanilmaktadir, bunlarin birkagi; Kredi Karti, Nakit,
Internet, Kiymetli Evrak ve Barter (Takas)... Bu 6deme sekillerinden Kredi Kart1 ve
internet bankaciligr altyapisindakilerin bir kismi son yillarda ¢ok daha fazla kullanilarak
giivenilirligi ve popiilerligi artmistir. NFC(Near Field Communication) teknolojisi de
son yillarda gelisen bir teknoloji olmasi, gelistirilen 6zel donanimlara ve akill
telefonlara entegre olmasi hasebiyle ihtiyaca 6zgii 6zel mimariler vasitasi ile ddeme
sekillerinde kullanilmaya baslanmistir. NFC teknolojisi; yakin alan haberlesme mantigi
ile calismakta olup hizli veri aktarimima uygun alt yapt sunmaktadir. Odeme sekli olarak
kullanilacagindan veri transferinin giivenligi ayr1 bir éneme sahiptir fakat NFC’nin
birgok alanda kullanilacagi ongoériildiigiinden herhangi bir giivenlik tedbiri varsayilan
olarak alinmamistir. NFC ile ilgili giivenlik Onlemleri mimari gelistiricilerinin

caligmalarina havale edilmistir.

Aligveris islemlerinde Odemelerin yapilma seklinin siire¢ icinde cok degistigini
belirtmistik, bu silirecin énemli bir asamasi olan mobil cihazlarin ortaya ¢ikmasi da
O0deme sekillerinde onemli yeniliklere sebep olmustur. Yukarida bahsedildigi iizere
NFC teknolojisin de mobil cihazlarla biitiinlesmesi NFC ile 6deme yapma fikrini

giiclendirmistir ve gelistiricileri bu yonde ¢aligmalar yapmaya yonlendirmistir.

NFC, RFID spesifikasyonunu (tanimlari, 6zellikleri vb.) temel alir. 13.56 Mhz radyo
frekansinda calisir ve bu frekanstaki RFID etiketlerini okuyabilir. NFC’nin RFID’dan
en biiyiik farki hem okuma hem yazma yapabilmesidir. 4 cm’lik bir mesafede saniyede
424 kbit hizinda iletisim saglayabilir. Arastirmalar NFC uyumlu mobil cihazlarin NFC
y1git (stack) uygulamalarinda cesitli agiklar ve sorunlar oldugunu gostermistir. NFC
yigitindaki bu kusurlar kullaniciya ait bilgilerin ele gecirilmesi ya da cihazin uzaktan

kontrol edilebilmesi sonucuna yol agabilecegi gosterilmistir. (Quinlan, 2013)



NFC, bir¢cok alanda kullanilmaktadir, diinyadaki &rnekleri agisindan asagida
listelenmistir. (Michael Roland, 2011)

e Fransa; Ulasim, 6deme, akilli poster, 6grenci kimlikleri, miize ve sergilerde
rehberlik uygulamalari
e Ispanya; Ulasim uygulamalari
e Hollanda; Stadyum ve sinemalarda bilet uygulamalari,
e Belgika; Odeme uygulamalar
e Avusturya; Ulagim ve 6deme uygulamalari
e Almanya; Ulasim, miize ve sergilerde rehberlik uygulamalar
e Ingiltere; Stadyumlarda biletleme, ulasim, 6grenciler icin servis kullanimi ve
kisisel saglik servisi uygulamalari
¢ Finlandiya; Ulagim uygulamalar1
e ltalya; Kayak merkezlerine giris kontrolii uygulamasi
NFC teknolojisinin 2016 sonuna kadar diinya capinda yayginlasarak 448 milyon
kullaniciya ulagmasit ve 617 milyar dolarlik mobil 6deme isleminin bu cihazlarla

gerceklesmesi beklenmektedir. (Shen, 2012)

NFC teknolojisinin kullanildiklar1 sistemlerin karsi karsiya oldugu ataklar ve bu
ataklara dair literatiirde ¢alismalar yapilmistir. (Michael Roland, 2011) Bu kaynaklarda
belirtilen ataklar asagidaki gibidir.

e Hattin dinlenmesi

e Veri bozma

e Veri degistirme

e Veriekleme

e Ortadaki adam saldirisi

Literatiirde NFC ve giivenlik tabanli yapilan bazi ¢aligmalar soyledir;

Karsilikli haberlesen cihazlarda NFC kullanimini etkinlestirecek bir tus kombinasyonu
kullanilmast bununla birlikte simetrik ve asimetrik sifreleme yontemlerini kullanarak
Android JellyBean cihazlara yonelik elektronik cilizdan alt yapisinda bir g¢alisma
yapilmistir. (Quinlan, 2013) Calismadaki sifreleme ve tus kombinasyonu Onlemleri

onemlidir fakat cihazin ¢alinmasi durumunda bir ¢6ziim tiretilmis degildir.

NDEF mesaj paketleri tizerinde bazi isaretleme teknikleri kullanilarak kayit degistirme

saldirilarinin  oniine ge¢meyi hedefleyen bir ¢alisma yapilmistir. (Michael Roland,



2011)Bu ¢alisma da ortam dinleme ve kayit degistirme saldirilarina karsi etkili olmustur
fakat cihazlarin komple kopyalanmasi, cihazin ¢alinmasi, NDEF {izerindeki degisikligin

saldirgan tarafindan fark edilmesi durumunda bir ¢6ziim sunmamistir.

Bir bagka calismada da 3 adimli bir kimlik onay1 yapis1 kurularak ortadaki adam saldir1
tirlerinin Oniine gegilmesi hedeflenmistir (Deepa S Pillai, 2014). Gayet basarili bir
yontem olarak kabul edilebilir fakat diger ¢alismalar da oldugu gibi ortamin

kopyalanmasi1 veya ¢alinmasi durumunda yine bir 6nlem alinmamustir.

Literatiirde giivenlik anlaminda bir¢ok saldir tiirline kars1 glivenli olarak gelistirilmis;
“NFC uyumlu araba anahtarlari i¢in ¢ok katmanli glivenlik mimarisi” g¢alismasi
kullanmig oldugu sifre talebi ile glivenligi ger¢ek anlamda 6n plana ¢ikarmistir. (Suman
Chaudhary, 2014) Anahtarin web servis gibi farkli bir platform {izerinden taginmiyor

olmasi sistem i¢in 6nemli bir tehlike olusturmaktadir.

“NFC tabanli biitiinlesik mobil ddeme, bilet ve kupon ¢oziimii” (Helena Rodrigues,
2014) temasinda gelistirilen bir ¢aligmada da birgok giivenlik onlemi alinmistir fakat tus
kombinasyonu, sifre sorma gibi bazi saldir1 tiirleri ig¢in gerekli olan Onlemler
kullanilmadigindan sistemi tam anlami ile sorunsuz kabul etmek miimkiin degil.
Haberlesmenin farkli bir port {izerinden yapiliyor olmasi sistemin Onemli

artilarindandir.

Mobil 6demeler igin gelistirilmis iki mimaride de sertifika ve QR kod kullanilarak
giivenlik saglanmaya g¢alisilmigtir. (Chang, 2014) , (Pardis Pourghomi, 2014)Bu iki
sistem sorunlu kullanicilarin bloke edilmesi, bulut ortami ile SSL haberlesme, tus
kombinasyonu ve cihazin ¢alinmasi gibi durumlar1 goz 6niinde bulundurmadigindan

bazi saldir1 tiirlerine kars1 zaaf bulundurmaktadir.

Performans ve kullanim kolayligi agisindan sifre talebi kullanilmadigindan gayet
basarili olan bu mobil ciizdan uygulama caligmasinda (Wei, 2013) da giivenlik

anlaminda yine sifre kullanilmamasindan kaynaklanan bir¢ok zaaf barimaktadir.

Ozel donanimlarla yapilan deneysel bir ¢alisma olan EMV-TLS uygulamas: (Urien,
2015) da sim kartin pin bilgisini kullanarak sagladigi giivenlik, caligma arsivimiz

acisindan onemlidir fakat bu sistemin uygulanabilirligi ve c¢ok siibjektif olmas1 ayni



zamanda yukaridaki ¢aligmalarda bahsi gecen birgok giivenlik Onleminin goz ardi

edilmesi sistemi ¢ok tercih edilebilir kilmamaktadir.

Yukarida kisaca Ozetlenip referanslar1 verilen ¢alismalarda birbirinden farkli giivenlik
Oonlemleri alinmis olup bircok konuda ¢alismamiza fikir ve model anlaminda 6nemli
katkilar sunmustur. Calismalarin amaglar1 genellikle; sorunsuz bir sistem olusturmaktan
ziyade gilivenlik anlaminda NFC ile haberlesmeye tek giivenlik acig1 bashiginda katki
sunmak olmustur. Bizim ¢alismamizda, yukarida Ozetlenen ve literatiirdeki baska
calismalar incelendikten sonra muhtemel saldir1 tiirleri ve gilivenlik aciklart tespit
edilmistir ardindan bu aciklar ile ilgili alinmas1 gereken tedbirler belirlenmistir. Yapilan
bu 6n ¢aligmanin ardindan ortaya giivenli bir model ¢ikarmak hedeflenmistir. Aldigimiz
giivenlik tedbirleri ve uygulamalar gbz Oniinde bulunduruldugunda literatiirdeki

calismalara bir hibrit model sunmak kaydi ile katki saglanmistir.

Gelistirmis oldugumuz sistemin literatiirdeki yerinin NFC ile glivenli haberlesmeye bir
hibrit model olmasi &ngodrdiik. Ileri siiriilen tezin uygulanmasina da 6rnek ateskil

etmesi acisindan gercek bir sanal 6deme sistemi gelistirilmistir.

Site yonetimlerinin site sakinlerinden aylik olarak tahsil ettikleri aidatlarin takibi ve
diger biitlin muhasebe islemlerinin yOnetimini kolaylastirmak {izere gelistirilmis
oldugumuz Site Yonetim Yazilimi(SYY) ‘nin bagli oldugu bulut ortamina entegre
olmak ftizere yeni mobil tabanli yazilimlar gelistirilmistir. Gelistirilen bu mobil
yazilimlar NFC ile haberlesme altyapisini kullanarak site sakinlerine gilivenli bir aidat
0deme imkani sunmustur. Gelistirilen mimari; SSL, NFC, AES 128 ile sifreleme ve
ilerleyen kisimlarda detaylica anlatilan birgok gilivenlik 6nlemi ile kullanicilarin

sorunsuz ve giivenli bir ortam tizerinde 6demelerini yapmasina katki sunmaktadir.

NFC tabanli giivenli aidat 6deme sistemimizin biitiin modiilleri, giivenlik tedbirleri ve
detayli agiklamalari ilerleyen kisimlarda literatiirde 6nceden yapilmis olan ¢aligmalar ile
kiyaslanarak hibrit model etiketi ile sunulmaktadir. Sonug olarak gelistirmis oldugumuz
sistem gilivenlik anlaminda 6nerdigimiz biitiin tedbirlerin uygulanilmis haline bir 6rnek
teskil etmektedir ve ileri siiriilen tezin uygulanabilirligi goriilmekle birlikte gerekli

Ol¢timler de yapilarak ilerde yapilacak ¢aligmalarin hizmetine sunulmustur.



2. GENEL KISIMLAR

2.1. RFID TEKNOLOJISI

RFID; Ingilizce olarak “Radio Frequency IDentification” sdzciiklerinin bas harflerinden
olusan ve “Radyo Frekanslar1i Tanima Teknolojisi” anlamina gelen bir sozciiktiir. RFID

teknolojisi radyo dalgalari ile bilginin temassiz bir sekilde alinmasina dayanir.

Almanya’da 1935 yilinda Iskog fizik¢i Robert Alexander tarafindan kesfedilmis olan
radar sistemi kullaniliyordu. Bu radar sistemi ile bolgeye gelen ugaklarin dost ya da
diisman ugaklar1 olup olmadigini anlamak istediler. Almanlar, pilotlarinin ugaklar
dondiirmesi durumunda radardaki sinyallerinin degistigini fark ettiler. Bu basit metot
radar personelinin gelenlerin Alman mi1 yoksa diisman ugaklart mi1 oldugunu
anlamalarina yarayan aslinda ilk pasif RFID sistemiydi. Radarin gelistiricilerinden olan
Watson-Watt’in dnderliginde Ingilizler de ilk aktif tanimlama sistemi olan IFF yani;
dost mu diisman m1 ayrimimi yapan sistemi gelistirdiler. Sisteme gore tiim Ingiliz
ucaklarina yerden gelen radar sinyallerine tepki veren bir aktaric1 koydular. Bu aktarict
temel olarak bir radar dalgas1 gonderildiginde sistem uyanip ya sinyali geri
gonderiyordu ya da yeni bir sinyal tiretiyordu. Bu sistemin gelistirilmesi ise RFID adini
almistir. RFID sisteminin bilesenleri temel olarak Etiket, Okuyucu ve Degerlendirme

Sistemi olmak {izere 3’tiir. (Bank For International Settlements, 1996)

RFID sistemler genel olarak bir etiket ve bir okuyucudan olusur. Okuyucunun anteni
elektromanyetik dalgalar gonderir ve etiketteki anten bu dalgalar1 algilayarak i¢indeki
bilgileri okuyucuya gonderir. Okuyucunun etiketten aldigi radyo dalgalar1 seklindeki
bilgiyi dijital bilgiye doniistiirmesiyle islem tamamlanir. Bu sistemler amaca gore farkli
frekanslarda calisir. Calisma frekanslar1 ise etiket ve okuyucunun birbirlerini

algilayabilmeleri igin gereken mesafeyi belirler. (Ozdemir S. , 2011)



Bir RFID sistemini temel olarak,

o Etiket
e Okuyucu
e Degerlendirme Sistemi

Olusturur.

1. Etiket

Icerisinde bilgi tastyan ve alici/verici anten, bir yonga ¢ip ve gerekli giic kaynagindan

olusan kartlar, posterler, seklinde bulunabilen bir yapidir.

2. Okuyucu

Etiketleri okumak igin tasarlanan, farkl gii¢ ve frekanslarda calisan yapilardir.

3. Degerlendirme Sistemi

Bilgisayar aglar1 ve veritabani sistemlerinin tiimiine verilen addir.

Tablo 2.1: RFID Haberlesme Standartlari.

RFID Frekans Tiirii Frekans Arahgi Okuma Mesafesi
Diisiik Frekans(LF) 125-135 Khz 50cm
Yiiksek Frekans(HF) 13,6 Mhz 1-15m

Cok Yiiksek Frekans (UHF) | 800 -1000 Mhz 5-7m
Mikrodalga 2,4 Ghz 3m +




2.1.1. RFID Frekanslar

2.1.1.1. Alcak Frekans

Normal aralik olarak 30 KHz-300 KHz araligi olarak tanimlanmasina ragmen, genel
olarak kullanimi 125KHz ile 134Khz arasindadir. Kisa okuma mesafesine sahiptir,
normal sartlarda yarim metreden de azdir. Daha yavas bir okuma hizi vardir. Normal
sartlarda yiiksek frekanslar daha yiiksek mesafeler ve okuma hizlar1 demektir. Veri
transferi direkt olarak bant genisligi ile orantilidir. Daha az emilim orani ki bant
genisligi frekans ile ters orantilidir. Bu nedenle LF sinyalleri atmosfer ve i¢cinden gectigi
malzemeler tarafindan daha az emilirler. Bu nedenle metal ve su ile birlikte
kullanilabilirler. (Kabakg1, 2013)

2.1.1.2. Yiiksek Frekans

HF’in genel olarak kullandigi bant araligi 3Mhz ile 30Mhz arasindadir. Yakin alan
teknolojisinde ise 13.56MHz kullanilmaktadir. HF’ in ortalama okuma mesafesi
maksimum 3 m’ dir. Kisa dalga boylar1 yiiziinden, LF kadar sivi ve metal gibi
malzemeler ile dost degildir. LF’den daha yiiksek frekans sayesinde daha yiiksek veri
aktarim hizlarina sahiptir. Bu 6zellikler ile genel kullanim alanlar1 bina giris kontrol
sistemleri, bagaj takibi gibi nesne takibi uygulamalari, kiitiiphaneler 6rnek olarak

verilebilir. (Kabakg1, 2013)

2.1.1.3. Ultra Yiiksek Frekans

UHF bant genisligi genel olarak 300 Mhz ile 3 Ghz arasindadir. Ancak 860-960 Mhz
arast en sik kullanilan frekans araligidir. Haberlesme ve okuma hizi LF ve HF

teknolojilerine gore oldukea yiiksektir. Otoyol {icretlendirme, stok yonetimi, malzeme

takibi gibi uygulamarda kullanilabilir (Kabakg1, 2013).



2.1.1.4. Mikrodalga

Mikrodalga genel olarak 1 GHz ile 300 GHz arasi1 olarak tanimlanmaktadir. Ancak
genel olarak 2.44GHz ile 5.80Ghz de yiiksek veri transfer orami olan frekanslar
kullanilmaktadir. Yiiksek frekanstan kaynaklanan emilim ile ilgili problemler icin
genelde aktif ve yar1 aktif etiketler kullanilarak bu sorun bir avantaja

dontstiirilmektedir. (Kabakgi, 2013)

2.1.2. RFID Etiketleri

2.1.2.1. Aktif Etiket

Aktif etiketler enerji ihtiyacini etiket i¢indeki bataryadan karsilar. Batarya etiket i¢inde
oldugundan, etiket siirekli olarak RF yayimi yaparak ¢evredeki okuyuculara bulundugu
yeri bildirir. Aktif etiketler bu nedenle hantal goériinimdedir, aktif etiketler belli
periyotlarda batarya degisikligi gerektiginden bakim gerektirir. Yegane avantajlar

algilanma mesafelerinin uzun olusudur. (Kabakg1, 2013)

2.1.2.2. Yar1 Aktif Etiket

Yar1 aktif etiket, batarya Omriinii uzatmak amaci ile, aktif etiketin yalnizca okuyucu
tarafindan uyarilmasi halinde c¢alisan bigimidir. Aktif etikete benzer avantaj ve

dezavantajlara sahiptir. (Kabake1, 2013)

2.1.2.3. Pasif Etiket

Icinde batarya olmayan, bu nedenle boyut olarak kiiciik, bakim gerektirmeyen ve ekonomik
omrii en az 10 yil olan etiketlerdir. Onemli bir {istiinliigii de aktif ve yar1 aktif etiketlerden
cok daha ucuz olmasindadir. Pasif etiket enerji ihtiyacin1 okuyucu tarafindan olusturulan

endiiktif veya kapasitif kuplaj ile saglar. (Kabake1, 2013)
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2.2. NFC TEKNOLOJISI

2.2.1.NFC Tanim

Yakin Alan Haberlesmesi (Near Field Comminication)’1n kisaltilmis sekli olarak bilinen
NFC; uygun donanimlara sahip cihazlarin temassiz olarak haberlesmesini saglayan
teknolojidir. Veri aktarim hizi ve birgok uygulamaya kolayca entegre olabilmesinden

dolay1 popiilaritesi her gegen giin ¢cok daha fazla artmaktadir.

NFC teknolojisinin noktadan noktaya veri aligveris kabiliyeti oldugu gibi uglardan
birinin i¢inde sadece veri saklayabilen pasif bir etiketle de farkli uygulamalar

gelistirilebilir. NFC teknolojisi kisisel ve kurumsal bir ¢ok ihtiyaca cevap vermektedir.

NFC 13.56 Mhz frekans bandinda c¢alisan ve saniyede 424 kilobite kadar veri transferi
yapabilen 4 cm civarinda kisa mesafeli radyo iletisim teknolojisidir. Global bir
konsorsiyum olan NFC Forum tarafindan standartlar1 ortaya konulmus ve desteklenen
bir teknoloji oldugundan ve wuygulamalara entegrasyonu kolay olarak
gerceklesebildiginden birgok alanda ve uygulamada tercih edilmektedir. Veri

haberlesme mesafesinin kisa olmas1 da NFC’ yi ayrica giivenilir kilmaktadir.

Yakin alan haberlesmesi teknolojisi igin, radyo frekansli kimlik tanima teknolojisinin
yiksek frekans (HF-high frequency) ve kisa mesafede kullanilan bir alt kiimesidir
denilebilir. Ciinkii RFID ile metrelerce uzaga veri aligverisi yapilabilirken NFC ile ancak 20
santimetreye kadar olan uzakliklarda veri aligverisi yapilabilir. RFID sistemlerinin ¢aligma
frekans1 125-134 KHz mertebelerinden yani diisiik frekanslardan bagslar. NFC sistemlerinin
calisma frekansi ise 13.56 MHz’dir. Calisma frekansi ve buna bagh olarak olusan mesafe
farklar1 kullanim alanlarinda da farkliliklar yaratir. RFID nin yukarida yazdigim kullanim
alanlart NFC teknolojisi icin gegerli degildir. NFC teknolojisi 6deme, bilet, servis
sorgulama ve veri paylasimi icin kullamlir. Odeme gibi giivenlik gerektiren bir alanda
kullanilmast da NFC teknolojisinin RFID sistemlerden daha gelismis oldugunun bir

kanitidir. (Ozdemir S. , 2011)

2004 yilinda Nokia, Philips ve Sony firmalar tarafindan kurulan NFC Forum tarafindan
ortaya koyulan NFC, baslangicta sadece akilli poster mantiginda tek tarafli bir

haberlesme sunmakta iken 2006 yilinda iki yonli haberlesmenin de miimkiin
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olabilecegi sekilde gelismeler yasanmustir. Akilli telefonlarin gelismesi ile birlikte
bir¢ok farkli uygulamalarda kullanilmak ile giiniimiizde artik rahatlikla kullanilabilir bir

hal almstir.

NFC Standartlar1 ISO/IEC, ETSI, ve ECMA tarafindan yayimlanmaktadir. NFC data
transfer hizi saniyede kilo bit hizlarinda 6l¢iilmiistiir. NFC Standartlar1 ¢esitli data
hizlarimi desteklesede, mevcut data transfer hizlar1 106 kbps, 212 kbps ve 424 kbps’ dir
(Bank For International Settlements, 1996).

NFC ile mobil 6deme uygulamalari son kullanicilara ¢ok biiylik avantajlar saglar,
yanlarinda farkli bankalarin kartlarini1 tasimak yerine zaten siirekli yanlarinda olan cep

telefonlariyla aligverislerini glivenli bir sekilde gergeklestirebilirler.

NFC etiketlerinin SIM Kkartlara entegre olabilmesiyle odeme sistemleri cihazdan
bagimsiz olarak da kullanilabiliyor. Yani NFC o6zelligi olan bir telefon zorunlulugu
ortadan kalkiyor. Yine de lider cep telefonu {ireticilerinin yeni nesil telefonlart NFC
ozelligi ile piyasaya stirmesi SIM karta entegre yakin alan haberlesmesi teknolojisinin

¢ok da fazla yayginlasmayacagim gosterir nitelikte. (Ozdemir S. , 2011)

NFC iletisimi sirasinda, NFC uyumlu cihaz diger kart okuyucular1 ve akilli posterlerde
bulunan etiketler ile etkilesime gecen radyo frekans sinyalleri gonderir. Etiket
tarafindan alinan bu sinyal akim olusturur ve iki uygun cihaz arasinda iletisimi saglar.
Tipik olarak bir etiket pasif bir cihazdir ve yalnizca okuyuculara bilgi gonderir. Akilh
telefonlar gibi aktif cihaz ise hem bilgi alan hem bilgi gonderen cihazlardir. (Kabakei,
2013)

NFC: Bu ii¢ harf ¢ok yakinda GSM ve ADSL kadar taninmig olacak (Destot M. , 2009)
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2.2.2. NFC Tiirleri

NFC teknolojisi 4 farkl etiket tipine, 4 farkli sinyallesme teknolojisine ve belirli NFC
cihazlarin yaptig1 4 farkli calisma moduna sahiptir. NFC cihazlarinin birbirleriyle
haberlesmesinde kullanilan 3 sinyallesme teknolojisi mevcuttur. Calisma modlarinin her
biri bu tezde agiklanmaktadir. Okuyucu ve etiket haberlestigi anda ilk olarak kullanilan
protokol belirlenir. (Kabakg1, 2013)

2221.NFC-A

NFC-A RFID A tipi iletisim teknolojisine karsilik gelir. A tipi iletisimde, gecikme
kodlamasi olarak da bilinen, Miller kodlamas1 %100 genlik modiilasyonu ile kullanilir.
Kurulum asamasinda genligi yiizde 0’ dan yilizde 100’ e degisen sinyal gonderilir. A tipi
iletisimde veri hiz1 106 kbps’ dir.

2.2.2.2.NFC-B

RFID-B tipi iletisime karsilik gelen NFC-B iletisim teknolojisi A tipi iletisim
teknolojisine benzemektedir. Miller kodlamasi yerine Manchester kodlamasi yapilir.
Genlik modiilasyonu %10’ dur. %10’ un anlami %90’ nin low, %100’ iin ise high
sinyali i¢in kullanildigin1 gosterir. Algak sinyalden yiiksek sinyale gecisler 0, yiiksekten

diisiik sinyale gegisler 1 ile temsil edilir.

2223.NFC-F

NFC-F FeliCa olarak bilinen daha hizli RFID iletisimi temsil etmektedir. FeliCa
Japonya da kullanilan NFC’ ye benzer, fakat daha hizli ¢alisan bir temassiz iletisim

sistemidir. Odeme sistemlerinde kullanilan ¢ok popiiler bir teknolojidir.
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2.2.2.4. NFC SD ve Sim Kartlar

NFC mobil 6deme sistemlerini kullanmak isteyen fakat herhangi bir NFC uyumlu cep
telefonu olmayan kullanicilar i¢in hali hazirda NFC SD ve SIM kartlar mevcut olarak
hizmet vermektedir. Baz1 sirketler her iki kart1 birden de telefon ¢ipleri icerisinde

tasarlamaktadir.

2.2.2.5. Felitca Teknolojisi

FeliCa Japonya da popiiler olarak temassiz 6deme sistemlerinde kullanilan RFID’ nin
bir tiiriidiir. FeliCa, NFC’ ye benzer ve NFC uyumlu cihazlar ile birlikte calisabilir.
Temel olarak aligveris ve bilet uygulamalarinda kullanililan FeliCa kartlar1 pasif
cihazlardir ve kendisinin herhangi bir giic kaynagi yoktur. Kart okuyucular ile
arasindaki mesafe yaklasik olarak 10 cm’ dir. FeliCa teknolojisi 13.56 Mhz frekans

bandinda ¢alismakta olup, Manchester kodlamasini kullanmaktadir.

2.2.3. NFC Cahsma Modlari

NFC cihazlar1 okuma/yazma, P2P ve kart emiilasyon modu olmak {izere 3 modda
calisir. Farkli ¢alisma modlar1 ISO/IEC 18092, NFC IP-1 ve ISO/IEC 14443 temassiz
akilli kart standartlarinda bahsedilmektedir.

e Okuma/Yazma modunda, NFC cihaz akilli poster iizerinde yazma ve okuma
yapabilir. Bu mod ISO/IEC 14443 ve FeliCa semalarinda aciklanmaktadir.

e P2P modunda, iki NFC cihazi veri aligverisinde bulunabilir. Bu mod ISO/IEC
18092 standartlarinda agiklanmaktadir.

e Kart Emiilasyon modunda, NFC cihazlar1 geleneksel temassiz akilli kartlar
gibi harici bir okuyucu olarak davranir. Bu mod mobil 6deme ve biletleme
sistemlerinde kullanilmaktadir. (Bank For International Settlements, 1996)

Veri paylasimi NFC teknolojisinin P2P( Peer to Peer) modu kullanilarak gergeklestirilir.
Klasik bluetooth gibi calisir ve iki cep telefonu arasinda miizik, ses dosyasi, kartvizit,
ajanda bilgileri vb. verileri aktarmada kullanilir. Bluetooth’la kiyaslandiginda iki
telefonu birbirine yaklastirip veri aligverisine baglama siiresi oldukc¢a kisadir. Ayrica

giivenlik bakimindan bluetooth’a gore ¢ok iistiindiir. Fakat ne yazik ki sadece ¢ok kisa
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mesafelerde calisabilmesi ve veri hizinin diigiik olmas1 sebepleriyle cok fazla tercih
edilen bir uygulama degildir. Asagidaki tabloda NFC, Bluetooth V4.0 ve Bluetooth

V2.1 arasinda bazi dzellikleri bakimindan bir kiyaslama yapilmustir. (Ozdemir S. )

Bluetooth ve Wi-Fi NFC gibi yiizey tizerinde yakin alan teknolojisini kullanir. Bu iig
iletisim seklide akilli telefonlar gibi dijital cihazlar arasinda kablosuz veri iletisimi ve
veri haberlesmesine imkan verir. Ancak Bluetooth ve Wi-Fi radyo iletisimini
kullanirken, NFC elektromanyetik radyo alanlarin1 kullanmaktadir. NFC, RFID

teknolojisinin bir pargasidir.

Tablo 2.2: Bluetooth ve NFC karsilastirmas1 (Ozdemir S. ).

* NFC BLUETOOTH 4.0 BLUETOOTH 2.1
Guvenlik Yiiksek Iyi yi

Mesafe <0.2m <1m <10m

Modlar Aktif/Pasif Aktif Aktif

Giig 15mA 15mA sinifa gore degisken
Veri hizi 424kbps 200kbps 2.1mbps

Frekans 13.56 MHz 2,4-2,5 GHz 2,4-2,5 GHz
Baglanti Tipi Point to point WPAN WPAN

Baglatma Suresi | <0.1sn <Bsn <1lsn

ISO Standartlarinda 3 tip NFC teknolojisi mevcuttur. ISO 14443 A Tipi, B Tipi ve
FeliCa. Hepsi birbirine benzerdir fakat farkli sekillerde iletisim kurmaktadirlar. Her biri
13.56 Mhz frekans bandinda okuyucu anten ile yakin kuplaj temassiz kartlar i¢in
kullanilan standartlardir. FeliCa yaygin olarak Japonya da kullanilmaktadir.

NFC teknolojisi giivenli iletisim adina, kredi kart1 bilgileri gibi hassas bilgi aligverisi
sirasinda, gilivenli bir kanaldan iletisim yapmaktadir. Kullanicilar 6zel verilerini sifre
kullanarak cep telefonlarindaki anti-virus yazilimlari ile koruyabilmektedirler. Boylece veri

hirsizarinin 6niine gecilmeye ¢alisilmaktadir. (Kabake1, 2013)



15

NFC Teknoloji Standartlar ;

e [SO/IEC 14443, NFC taglarinda bilgi saklanmasi i¢in kullanilan ID kartlar i¢in
gelistirilmis standarttir. NFC cihazlan tarafindan kullanilan RFID iletisimi igin
gelistirilmistir.

e ISO/IEC 18000-3, NFC’ nin de kullandig1 A ve B tipi kartlarinda 13.56 Mhz
frekans bandinda calisan tiim kablosuz iletisim standartlarini kapsar.
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2.2.4. NDEF (NFC Data Exchange Format)

NDEF formati ¢esitli RFID protokolleri ve NFC etiketlerini tek bir formatta kapsamak

ve temsil etmek i¢in kullanilan basit bir ikili mesaj formatidir. (Quinlan, 2013)
Bir NDEF kaydi asagidakileri icerir (Destot M. , 2009):

1. Birden ¢ok baslik alan1 (header field) ve payload igerir.
2. Bir baslik ise asagidaki flag’leri igerir:
o Message Begin (Mesaj baslangici-MB)
o Message End (Mesaj bitimi-ME)
o Chunk Flag (CF): Kaydin payload’inin bir sonraki kayitta devam
edecegini belirtir.
o SR (Short Record-Kisa kayit)
o ID length present (IL-Seg¢imli ID alan1 ve ona karsilik gelen uzunluk
alaninin sunuldugunu belirtir)

o Type Name Format (Tip ad1 formati1): Verilerin hangi tipte oldugunu
belirtir.

?ﬁfﬁﬁ?ﬁ?ﬁﬁ%ﬁm NDEF Record NDEF Record NDEF Record

X ~

I ~

~
| ~
h ~

RZE;EF:)OM Record Header Record Payload

| variable e A

S LT
Record Header -
(68 byesiong | 1+ L%eth PL?JE?I? Pfe’ﬂg?ﬁ Pfe”n'ﬁ?ﬂ Pfeyn‘giﬁl Dlength | Paload Type | Payload ID

I hyte “1ptes - ~ by 1hyte Thyte 1hyte Thyte variable variable

| -
—
[ T e
=~ -
-——_

MessageFlags [“Message | Message | Chunk | Short Type Name
(1bytelong) Beqi% Endg Flag Recorg | 1PLength yFurmat

1bit 1hit 1hit 1bit 1bit 3 bits
(hoolean)

Sekil 2.1: NDEF Yapisi
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2.3. SIFRELEME YONTEMLERI

Sifreleme, verilerin herkese acik ortamlarda iletilirken istenmeyen kisiler tarafindan
kullanilmasini veya degistrilmesini onlemek amagli kullanilir. Sifreleme islemi onceleri
sadece askeri amacl kullanilmaktaydi. Ancak gilinlimiizde gelisen teknoloji ile wveri
giivenligi 6nemli bir sorun haline gelmistir. Bu yiizden kriptografinin alani genislemis ve
sifreleme, veri haberlesmesinde yaygin olarak kullanilir hale gelmistir. Sifreleme isleminde
diiz metin, sifreleme islemine tabi tutulur ve bu islem sonucunda elde edilen sifrelenmis
veri alic1 tarafa yollanir. Alict taraf sifrelenmis veriyi sifre ¢dzme islemi ile diiz metin
haline cevirir . Bu yolla haberlesme kanalinda esas veri anlasilmaz bir halde gonderilir ve

verinin bagkalari tarafindan elde edilmesi ve degistirilmesi engellenmis olur. (Kula)

Safreli - Ozgiin
Sifreleme [T™ metin _>| Sifre gézme &’ Dizmetin

Sekil 2.2: Sifreleme ve sifre ¢ozme iglemleri diyagramu.

Sifreleme sistemleri isleyisi bakimindan temel olarak iki ana baslikta incelenebilir. Bu

sistemler simetrik sifreleme ve asimetrik sifreleme sistemleridir.

Blok Sifreleme

Simetrik Sifreleme

/ \ Akan Sifreleme

Sifreleme Teknikleri

5

Asimetrik Sifreleme

Sekil 2.3: Sifreleme Teknikleri.
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2.3.1. Simetrik Sifreleme

Simetrik sifreleme algoritmalari sifreleme ve sifre ¢ozme islemleri igin tek bir gizli anahtar
kullanmaktadir. Bu durum veri sifreleme i¢in matematiksel a¢idan daha az problem ¢ikaran
bir yaklasimdir ve ¢ok kullanilan bir yontemdir. Bu tip algoritmalarda sifreleme islemi
gerceklestirildikten sonra sifreli metni alictya gonderirken sifreli metinle birlikte gizli
anahtar1 da alictya giivenli bir sekilde gondermek gerekmektedir. Simetrik sifreleme
algoritmalart ¢ok hizli bir sekilde sifreleme ve sifre ¢ozme islemlerini

gerceklestirebilmektedir

Simetrik Sifrelemede hem sifreleme hem de sifre ¢6zme iglemlerinde ayni anahtar
kullanilir. Simetrik sifreleme algoritmasi; agik metni ve gizli anahtar1 veri girisi olarak
alip, cikt1 olarak sifreli metni iiretir. Algoritmadaki amag sifreli metnin agik metne
dontisiimiintin gizli anahtar kullanilarak saglanmasidir dolayisiyla gizli anahtarin
bilinmedigi durumlarda doniisim gerceklesemez. Agik metine erisim sadece gizli
anahtar bilindigi durumlarda miimkiin olmalidir. Simetrik sifreleme teknikleri blok

sifreleme ve akan(dize) sifreleme olmak tizere ikiye ayrilir. (Vural, 2006)

Dizi sifreleme sistemlerinde sifreleme isleminde anahtar iiretilir ve verinin her bir biti
ile anahtarin her bir biti exorlanir. Verinin her bir biti sirayla sifrelenir. Alic1 taraf
sifrelenmis veriye yine anahtar ile e-xor islemi uygular ve diiz veriyi elde eder. Dizi

sifreleme sistemlerinin isleyisinin blok diyagrami sekilde verilmistir (Dogan, 2006).

R G
Anahtar K Anahtar K
—> e %$—’ C, —»{ ateat 4’$—’ P

Sekil 2.4: Dizi Sifreleme.

Blok sifreleme sistemlerinde ise veri belirli uzunluktaki veri bloklar1 halinde sifrelenir.
Sifreleme igin karmasik islemler ve algoritmalar kullanilir. Blok sifrelemeye ornek
olarak 128 bitlik veri blogunun aynmi uzunluktaki anahtar ile sifrelenerek yine ayni

uzunlukta sifrelenmis veri elde edilmesinin blok diyagrami Sekil 4’de verilmistir.
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Plaintext
128 bits l

Key -0
128 bits. E

Ciphertext
128 bils

Sekil 2.5: Blok Sifreleme.
2.3.1.1. AES Sifreleme Teknigi

Gelismis sifreleme standardi (AES) veriyi 128 bitlik pacalar halinde sifreleyen bir blok
sifreleme algoritmasidir. Kullandigi anahtar uzunluguna gore AES-128, AES-192 ve
AES-256 olmak iizere ii¢ ¢esittir (Fips). Bu tezde AES’in 128 bit uzunlugunda anahtar

kullandig1 ¢esidi tizerine ¢aligilmistir.

AES-128 10 cevrimdir. ilk olarak 128 bitlik anahtar on g¢evrimde farkli sekliyle
kullanilmas: amaciyla genisletilir (Fips). Daha sonra Tur Anahtarini Ekleme adimi
gerceklesir. Bu asamadan sonra 10 cevrim gergeklesir. Her cevrim sirasiyla Bayt
Degistirme, Satirlar1 kaydirma, Situnlar1 karistirma ve Tur Anahtarint Ekleme
islemlerinden olusur. Son ¢evirm olan onuncu ¢evrimde Siitunlar1 Karistirma adimi

uygulanmaz (Kula).

AES algoritmasi kendini tekrarlayan bir yapidadir. Kullanilan anahtar boyutuna gére bu
tekrarlarin bir baska deyisle ¢evrimlerin sayis1 degisir. Bu ¢evrim sayilar1 128 bitlik
anahtar kullanimi i¢in 10, 192 bitlik anahtar kullanimi1 i¢in 12 ve 256 bitlik anahtar
kullanimi1 i¢in 14“tiir. AES ¢evrimi sirasiyla yukarida anlatilan dort adimdan olusur.

(Dogan, 2006)
AES Sifrelemede yapilan islemler agagida kisaca verilmistir. (Kula)
e Bayt Degistirme
Ik olarak 128 bitlik veri 8%er bitlik 16 pargaya ayrilir ve 4x4 boyutundaki

durum matrisi olusturulur. Tiim islemler bu durum matrisi iizerinden
gerceklesmektedir. Bayt degistirme adiminda her 8 bitlik parcaya matematiksel
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bir doniisim uygulanir. Bu doniisiim iki asamada gerceklesir. Ilk olarak
indirgeme kullanilarak ¢arpmaya gore ters alma islemi uygulanir. Burdan elde
edilen sonug bir geg¢is matrisi ile ¢arpilarak sabit bir matris ile toplanir [1]. Bu
islemlerin sonucunda bayt degistirme adimi sonucu elde edilir. Bu doniisiimler
8 bitlik 16 veriye seri olarak tekrarlandiginda 128 bitlik veri bu adimdan ge¢mis
olur.

Sekil 2.6: Durum Matrisi.

Satirlar1 Kaydirma

Bu adimda Bayt Degistirme isleminden elde edilen veri yine 8“er bitlik 16
parcaya ayrilir ve 4x4 boyutunda bir matris haline getirilir. Martisin ilk satir
sabit birakilarak ikinci, {i¢iincii ve son satirlar sirasiyla bir, iki ve ii¢ kere sola
kaydirilir ve bu islemler sonucu yeni bir 128 bitlik veri elde edilir.

Stitunlar1 Karistirma

Siit Satirlar1 Kaydirma adiminda olusan 128 bitlik verinin 8“er bitlik 16
parcasinin herbiri belirli islemlere tabi tutularak yeni bir 128 bitlik veri elde
edilir

10| 521|522 ] Faa __um Saa | S1a | S0 | S

-r\':' ] S*l -‘.";_1 «F'.:, 3 Emm. '5.'\. i '1'".1 '?‘.] '5'. 2

Sekil 2.7: Satirlar1 Kaydirma.
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Sirmtunilars Mar.

Soec F— ™
50.0 ¥0.2 | So.3 50,0 150.2 | Fo.3
1.0 S1e S,z | s e e s1.2 | Sus
53 0 ¥2.0 52,2 | S2.3 ¥ 0 2.0 Fa2 | Fa.a
S30] F3.c P32 | 533 53 0 S3c P53a 53 3

Sekil 2.8: Siitunlar1 Karistirma.

e Tur Anahtarin1 Fkleme

Bu asamada bir onceki iglemin sonucunda elde edilen 128 bitlik durum matrisi ile
genigletilen anahtarin o ¢evrimle ilgili bolimi olan 128 bitlik anahtar dizisi

exorlanir.

I'= Tur'Nb

S0.c 50,
5 5 | Fg 3 5 | &
0,0 2 0.3 0,0 0,3

Sl L —1 A e __-'--—-_"'-"""--4 - 'i-'l -
S0 - {-@‘ A A ST — 513

i 2 +3

510 Sl.c' 5y 3 %5 0 S:.r 3 | 53
S30 53, |2 |53 3.0 Sic b 53,3

Sekil 2.9: Tur Anahtar1 Ekleme.

2.3.2. Asimetrik Sifreleme

Acik anahtarli sifreleme algoritmalar1 simetrik sifreleme algoritmalarindan radikal bir
farklilik gostermektedir. Bu tip sifreleme algoritmalar1 agik (public) ve 6zel (private)

anahtar olmak tizere iki ayr1 anahtar kullanmaktadar.

Asimetrik algoritmalar da denilen agik anahtarli algoritmalarda sifreleme i¢in kullanilan
anahtar ile sifre ¢6zme igin kullanilan anahtar birbirinden farklidir. Anahtar ¢iftlerini

iireten algoritmalarin matematiksel 6zelliklerinden dolay1 agik-6zel anahtar ciftleri her
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kisi i¢in farklidir, diger bir deyisle her kullanicinin agik-6zel anahtar ¢ifti yalnizca o
kullanictya 6zeldir. Ayrica sifre ¢6ziim anahtari (en azindan makul bir zaman dilimi
icerisinde) sifre anahtarindan hesaplanamaz. Bu algoritmalara agik anahtarli
algoritmalar denmesinin sebebi sifre anahtarinin halka (kamuya/genel kullanima) agik
olmasidir. Bir yabanci bir iletiyi sifrelemek i¢in sifreleme anahtarini kullanabilir, ancak
sadece ilgili sifre ¢Oziim anahtarina sahip bir kisi iletinin sifresini ¢ozebilir. Bu
sistemde, sifre anahtarina genellikle agik anahtar adi1 verilmektedir. Sifre ¢6ziim anahtari
da genellikle 6zel anahtar olarak adlandirilmaktadir. Ozel anahtar kimi zaman gizli
anahtar olarak da adlandirilir, ancak simetrik algoritmalarla karismamasi i¢in bu terim

genelde kullanilmamaktadir.

Bir kullaniciin agik anahtariyla sifrelenen bir mesaji, yalniz ve ancak ona ait 6zel
anahtar ¢6zebilmektedir. Ayni sekilde, herhangi bir kullanicinin 6zel anahtariyla attigi
sayisal imzanin dogrulanabilmesi, yalnizca o kullanicinin agik anahtarini kullanarak
miimkiin olabilmektedir. A¢ik anahtar kamuya agiktir, elektronik kimlik belgelerinin
icinde diger kisisel bilgilerle birlikte tutulur ve herkes birbirinin acik anahtarini e-

kimliklerine ulagsmak suretiyle istedigi zaman elde edebilir.

Sifreleme acgik aglardan gonderilen bilginin baskalar1 tarafindan goriilmesinin
(dinlenmesinin) istenmedigi zaman yapilmaktadir. Bunun i¢in ¢ift anahtarli bir
sifreleme algoritmas1 kullanilabilir. Buna gore, mesaji gonderen taraf, gonderilen
bilginin sayisal icerigini, mesaji alacak tarafin agik anahtarini, sayisal sifrelemede
kullanmaktadir. Mesaj1 alan taraf da, sifreli mesaji ¢6zmek i¢in sifreli mesajin sayisal

igerigi ve kendisinin 6zel anahtarina gereksinim duymaktadir .

Burada dikkat edilecek olursa, sifreli mesajin ticlincii taraflar tarafindan dinlenebilmesi
ancak “0zel anahtara” sahip olmalar1 ya da sifreli mesaji matematiksel yollarla desifre
etmeye calismalari ile miimkiin olabilmektedir. “Gilivenlik agisindan iyi bir sifreleme”
algoritmasi, 6zel anahtar olmadan sifreli mesaj1 desifre etmeye imkan tanimayan bir

algoritmadir.

Agik-anahtar sifreleme icin pek cok algoritma bulunmaktadir. En yaygin olan iki tanesi
RSA (Ron Rivest, Adi Shamir, Leonard Adleman) algoritmasi ve DSA’dir (Digital
Signature Algorithm - Dijital Imza Algortimasi). RSA, pek ¢ok uygulamada kullanilan bir
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algoritmadir. Mesajlar1  sifrelemek ig¢in kullanilabilecegi gibi dijital imzalarda da
kullanilabilmektedir. DSA, sadece dijital imza kullanimi igindir. Mesajlar1 sifrelemek i¢in

kullanilmamaktadir. (Halife Kodaz, 2010)

Anahtarlarin deneme-yanilma yontemiyle bulunmasini engellemek igin, bugiinkii siiper
bilgisayarlardan milyonlarca kat daha hizli calisan bir bilgisayarla bile milyarlarca yil
stirmesi i¢in, kullanilan anahtarlarin uzunlugunun miimkiin oldugunca biiyiikk olmasi

gerekmektedir.

SEnderen taratf Adan taraf

alcimn
Sxel anahtan

k

_ R Sireleme
sifrel=rne A S algontrmas
algortmas

ancirn
acak anahtan

Sekil 2.10: Sifreli mesaj gonderilmesi ve alinmasi.
Sagladigi giivenlik agisindan asimetrik anahtarli sifreleme yontemlerinin daha giivenli
bir uygulamay1 destekleyebilecegi fark edilmistir. Bunun arkasinda yatan sebep ise
asimetrik anahtarli sifrelemede acik anahtar1 etrafa gonderen yetkin tarafin sadece
kendisinin desifre etme 6zelligine sahip olmasidir. Bu tip bir sistemde ortamda bulunan
diger birimler agik anahtart kullanarak kendi verilerini sifreleyebilirler ancak
sifrelenmis bir veriyi desifre etme yetenegi sadece bahsedilen yetkin birime verilmistir.
Bu 0zelligi sayesinde asimetrik anahtarli sifreleme uygulamalarinda glivenlik faktorii

daha 1yi saglanmaktadir.

2.4. SALDIRI TURLERI

Calismamiz kapsaminda ve literatiir arastirmalar1 neticesinde NFC tabanli sistemlerin
karsilagsmis olduklar1 saldir tiirleri tespit edilmistir ve gelistirecegimiz sistemin tespit
edilen 6 adet saldir1 tiiriine kars1 giivenli olmas1 farkli giivenlik 6nlemleri vasitas: ile

saglanmistir.
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2.4.1. Sniffing (Dinleme)

Birden fazla bilgisayari, birbirine baglayarak aralarinda bir paylasim kurmak masrafli
bir istir. Paylasim, bir bilgisayardaki bilgilerin, bagka bir bilgisayara aktarilmasi olarak
aciklanabilir. Bu iki bilgisayar arasinda yapilan bilgi alig-verisini yakalamaya "sniffing"
denilir. Calisma kapsaminda, bu saldir1 tiiriiniin - NFC‘nin RFID ortami ya da web

servisin Ethernet ortaminda gergeklestirilecegi varsayilmaktadir.

Sniffing olarak bilinen dinlemede, RFID etiketler, uygun tiim okuyucular tarafindan
okunacak sekilde tasarlanirlar. Etiketler tlizerinde bulunduklar1 canli ya da cansiz
maddenin onayini almadan menziline girdikleri okuyuculara cevap verirler. Bu durumu
bilen bir saldirgan uzak menzilli bir RFID okuyucuyu kullanmak suretiyle etiketlerin

bilgilerine erigebilir. Sayisal pasaportlar bunun en sik karsilasilan 6rnegidir.

Literatiirde * Eavesdropping © anlaminda kullanilan gizlice dinleme, NFC hareketlerinin
dinlenmesiyle kriminal bir su¢ olmaktadir. Gizlice dinleme iki sekilde onlenebilir. ilki
iletisim mesafesini daraltmaktir. Boylelikle araya girilen diger sinyaller dnlenmis olur
ve iletisim daha sinirlt bir alanda giivenli hale gelir. Dinlemenin ikinci yontemi, giivenli
iletisim kanallar1 olusturmaktir. Giivenli bir iletisim kanali olusturuldugunda, veriler
sifrelenir ve sadece yetkili cihaz tarafindan desifre edilebilir. NFC kullanicilart bu
hizmetleri alirken, hizmeti aldiklar1 kurumlarin giivenli iletisim kanali olusturduklarina

giivenirler.

Hicbir enkripsiyon bir kisinin ¢alinan bir telefonunu asla koruyamaz...Eger bir telefon
calinirsa, hirsiz teorik olarak kart okuyucuyuda ele gecirmis ve bir seyler satin alabilir
duruma gelmis demektir. Bunu 6nlemek igin telefon sahipleri, telefonlarina sifre veya
diger kilit mekanizmalar1 yliklemelidir. Bu sayede hirsiz telefondaki hassas bilgilere ve

bir takim nesnelere erisemeyecektir.

NFC’ nin yeni giivenlik riskleri ortaya ¢iktikta daha da gelistirilicek ve bir kredi
kartindan daha giivenli hale gelecektir. Eger bir kisi kredi kartin1 ¢aldirirsa, kart1 ¢alan
hirsiz kisinin kart bilgilerini ve kartin kime ait oldugunu rahatlikla okuyabilir. Fakat
aym kisi bir kredi karti yerine akilli telefonunu caldirirsa, telefonu calan hirsiz,

sifre/kilit engeline takilacak ve 6zel bilgilere erisemeyecektir. (Kabakei, 2013)
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2.4.2. Spoofing (Aldatma)

Spoofing olarak bilinen bu yontemde, saldirganlar bos ya da okunur-yazilir 6zelligine
sahip etiketleri yazmak suretiyle ger¢egi animsatmayacak sekilde RFID etiketleri
olusturabilirler. Dikkate deger bu tiir bir atagi Johns Hopkins University ve RSA
Security arastirmacilart gergeklestirdiler. Aragtirmacilar sinyal dinleme yOntemini
kullanarak mevcut bir araba etikeninin bir kopyasini ¢ikardilar. Kopyaladiklar1 bu

etiketi kullanarak 6nce benzin aldilar ve ardindan arabayi kilitlediler. (Kabakg1, 2013)

Bu saldir tiirii ile saldirgan ortamda bulunan iki cihazdan birinin kopyasini olusturarak
diger cihaz ile haberlesmeye calisir ve bdylelikle bizim i¢in énemli olan verilere erigir
ya da sistem ilizerinde yetkisiz islemler yapar. Sistemimizde bu saldirilara karsi da

gerekli onlemler alinmistir.

2.4.3. Paket Manipiilasyon

Bir kisi veride bozma yaratarak okuyucuya veya araci bir kisiye gonderdigi zaman veri
bozulmasi ve manipiilasyon meydana getirmis olur. Bunu 6nlemenin yolu yine giivenli
iletisim kanallar1 olusturmaktir. Bazi NFC cihazlar1 veri bozulma saldirilarina karsi

dinleme moduna geger ve saldir1 baglamadan 6nlemeye galisir.

Dijital suglarin bir adim 6tesinde bir saldiridir. Bir kisi iki NFC cihazi arasina girerek
bilgileri alir ve manipiilasyon yaratir. Bu saldirt zordur ve az rastlanir. Bunu 6nlemenin
yolu, cihazlarin aktif-pasif ¢iftlerinde olmalaridir. Bunun anlami her iki cihazin bilgi alip

vermesi yerine, bir tanesinin bilgi alirken digerinin sadece gondermesidir. (Kabakg1, 2013)

Bu saldinn tiiri  sistem ic¢indeki cihazlarin haberlesme esnasinda birbirlerine
gonderdikleri paketler lizerinde ekleme, degistirme veya bozma sekline islemler yaparak
haberlesmenin aksamasina veya farkli sonuglar {iretmesine sebep olmaktadir. Bu saldir
tiriiniin  sistemin ¢aligmas1 ile ilgili getirdigi olumsuzluklar Sniffing saldirisinda

bahsedilen giivenlik 6nlemlerimiz ile kontrol altina alinabilir.
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2.4.4. Replay Attacks (Tekrarh Saldirilar)

Replay attacklar olarak bilinen bu yontemde, saldirganlar uygun RFID cihazlar
kullanarak, RFID okuyucudan gonderilen sorgu sinyallerini durdurup yeniden
gonderebilirler. Bu tiir yeniden sinyal gonderim islemleri, sayisal pasaport
okuyucularini, temassiz 6deme sistemlerini, bina erisim kontrol istasyonlarini zayif

duruma sokar. (Kabakg1, 2013)

Bu saldirt tiirii ile saldirgan iki tiir saldirt hedeflemektedir. Birincisi; Sistemdeki
haberlesmelerde kesintiler ve karigikliklar olusturarak sistemin c¢alismasini zaafa
ugratmaktir, bu saldirt i¢in Sniffing ve Paket Manipiilasyonu saldirilarinda alinan
onlemler diizeyinde karsilik verebilecegimizden bizim veri giivenligimizi tehdit
etmemektedir. Ikincisi; saldirgan tekrar gondermek {izere aldig1 bir mesaj paketini farkli
zamanda tekrar karsi cihaza gonderirse karsidaki cihaz paketi sorunsuz bulup isleme

alacagindan sahte cihaza istedigi sonucu donecektir.

2.4.5. Denial Of Service (Hizmet Durdurma)

Denial of service olarak bilinen bu yontemde, tamamen verilen hizmeti durdurmaya ve
yavaslatmaya yonelik olarak yapilan bir saldir1 yontemidir. Etiketlerin okunmasi
Faraday kafesi ya da sinyal bogma yontemiyle engellenir. Bu iki yontem de radyo

sinyallerinin RFID etiketlere erismesini engeller. (Kabakgi, 2013)

Bu saldirt tiirii ile saldirganin tek hedefi sistemi mesgul ederek kullanilmaz hale
getirmektir. Bu tiir bir saldirida saldirgan ile gercek kullaniciyr ayirt etmek zor
oldugundan bunun ile ilgili gelistirdigimiz yontem gercek ya da sahte olsun kullaniciy1
stirecin icine katmakla olabilir. S6yle ki; kullaniciya bir tus aktivasyonu, Login gibi

islemi zorunlu tutarak farkli bir cihazla iist iiste islem yapilmasinin 6niine gecilmis.

2.4.6. Man In The Middle Attack (Ortadaki Adam)

Man-in-the-Middle-Attack olarak bilinen bu yontemde, okuyucular bu etiketler ile 10
m’ den haberlesebilirler. Bu 6zellik daha gii¢lii okuyucular kullanan kisilerin dikkatini
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¢cekmektedir. Bu durumda okuyucu ile etiket arasindaki iletisim bi¢imi dinlenmeye

alinmak suretiyle hem erisim sifresi hem de etiket kimlik numarasi ile ele gegirilebilir.

Bu saldir1 tiirii ile sistemimizde haberlesmek {izere bulunan iki cihazimizin disinda
saldirganin ortama yerlestirdigi tiglincii bir cihaz s6z konusudur. Ortamdaki 3. Cihaz A
cihazindan gelen veriyi alir ve aynen B’ye gonderir, B islemlerini yapar ve cevap olarak
paketi RF ortamina birakir, 3.cihaz B’den gelen cevabi alir ve A’ya iletir ya da iletmez,
sonug olarak boyle bir senaryoda haberlesmenin 3.cihaz lizerinden ilerledigini ve biitiin

mesaj paketlerimize ulasabildigini gordiik.
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3. MALZEME VE YONTEM

3.1. GELISTIRILEN YAZILIMLAR

Apartman site yonetimlerinin ihtiyaci olan satin alma, muhasebe, aidat tahakkuk ve
tahsilat1 gibi 6nemli islerin takibini yapmak site yOnetimlerine biiyiik bir is yiikii
getirmektedir. Site sakini sayisinin yiizlerce kisiye ulagmast durumunda, bu is yikiiniin
istesinden gelinmesi bir yazilim olmaksizin imkansizlagsmaktadir. Gelistirmis
oldugumuz sistemin modiillerinin bir kismi bu ihtiyaglara yonelik getirilmis
cozlimlerdir. Site yonetimlerinin, kullandiklar1 yazilimlardan 6nemli bir beklentileri de

site sakinlerinin aidatlarinin tahsilatinda sunulacak kolayliklardir.

Aidat tahsilatlarinda elden yapilan tahsilatlar hala devam etmekle birlikte; online
O0deme, kredi karti ile ddeme, web iizerinden ddeme gibi segenekler de gilinlimiizde aktif
olarak kullanilmaktadir. Gelistirmis oldugumuz bu sistem bahsi gecen yoOntemlerin
tamamini icermekle birlikte ayrica tezimizin ana temasini olugsturan NFC teknolojisi ile
0deme secenegini de icermektedir. NFC teknolojisi ile giivenli aligveris calismamiz, bu
sistem lizerinde uygulanmistir. Tezimizin bulgular kisminda yapilan performans
Olclimleri bu sistem iizerinde denenmistir. Aidat tahsilat seceneklerine ekledigimiz bu
yeni segenek sayesinde site sakinleri, yoneticilerden bagimsiz olarak cep telefonlarini
0deme noktasina bir defa yaklastirmak sureti ile saniyeler i¢cinde kredi kart1 iizerinden

ya da sanal para bakiyesi lizerinden rahatlikla aidat 6demesini yapabilmektedir.

Tezimizin diger kisimlarinda NFC teknolojisi ile ilgili kisimlar detaylica anlatilmistir bu
kisimda ise sistemin tamami modiilleri ile birlikte anlatilacaktir. Gelistirmis oldugumuz
sistemde 6nemli bir se¢enek olarak sunulan NFC altyapisindaki giivenli 6deme yapist
ile birlikte bu yapinin uygulanmasi igin gelistirilmis olan biiyiik sistemi de detaylica

incelemekte fayda var.

Gelistirmis oldugumuz sistemin tamamin1 8 uygulama halinde inceleyecegiz:
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e SITE YONETIM YAZILIMI (SYY)

e DAIRE YONETIM YAZILIMI (DYY)

e BILDIiRIM GONDERIM SERVISI (BGS)

e GECIKME TAZMINATI SERVISI (GTS)

e VERI YEDEKLEME SERVISI (VYS)

e NFC WEB SERVISI (NWS)

e NFC KULLANICI MOBIL YAZILIMI (NKMY)

e NFC ODEME NOKTASI MOBIL YAZILIMI (NOMY)

3.1.1. Genel Mimari

Sekil 3.1: Sistem Genel Mimarisi.
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3.1.2. Site Yonetim Yazilim (SYY)

| Site | Aidat | Finans | Muhasebe | Bordro | Satin Alma | Hizmet | Ayarlar
OZEL SOLARKENT KONUTLARI ¥ ~
{"_Mnasayfa Yenile Yardim i:{' Iz E

Yetkilendirme islemleri ®

O Rol Ekle AR

— HIZLI ERiSiM TOPLAM MESKEN SON BASVURULAR

Kullanic: iglemleri ®

O Kullamict Listeleme

0 Kullamici Ekleme 877 ADET

0 Sifre Degistirme

O Profil Ayarlar

Parametre iglemleri

m mel Ltele b Banka/Diger Tahsilat KALAN SMS

O Parametre Verisi Ekleme

0 Genel Parametreler

0 ADET

Parametre Yonetimi

O Parametre Grup Listeleme

s e O KALAN LiSANS SON DUYURULAR
O Parametre Mesne Ekle

izeme Ekranlan 330 GUN

0 Log Lysteteme

0 Hata Izleme Veritabant & Daire Listeleme

0 Hata lzleme Dosya

Sistem iglemleri ® TOPLAM BIREY

0_Veritabani Yedekleme

1271 ADET

Sekil 3.2: SYY Anasayfa.

3.1.2.1. SYY Genel Tanim

Bu yazilimimiz, sitenin yonetimi isini yapan yonetici ve personellere yoneliktir. Bir
apartman sitesinin yonetiminde ihtiya¢ olunan biitliin temel modiilleri icinde
barindirmaktadir. NFC teknolojisini kullanarak 6deme yapmak isteyen kullanicilarin
gerekli kayit islemleri de bu sistem {izerinden yapilmaktadir. NFC mobil uygulamasinin
O0deme ekranlarindaki veriler ve islemler de bu sistem tlizerinde yapilan islemler ile ilgili

oldugundan bu yazilimin incelenmesi ¢alismamiz agisindan arica bir 6neme sahiptir.

3.1.2.2. SYY ‘de Kullanilan Teknolojiler

Bir¢cok teknolojinin bir arada kullanildigi SYY yazilimimizin 6nemli olan bazi

teknolojileri agagida listelenmistir.
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e Programlama dili olarak Asp.Net (c#) kullanilmistir.

e QGelistirilme ortami1 olarak Visual Studio 2015

e .Net Framework versiyonu olarak 4.5 kullanilmistir.

e Veritabani olarak Microsoft Sql Server 2014

e Kullanilan diger teknolojiler; Html5, Css, Javascript, Jquery ve Ajax.Net
e Nesneye dayali programlama

e Entity Framework yapisinda Data Access Layer (DAL)

3.1.2.3. SYY ‘e Ait Modiiller

| Site | Aidat | Finans | Muhasebe | Bordro | Satin Alma | Hizmet | Ayarlar

Sekil 3.3: SYY Modiilleri.

SYY site yOnetimlerinin biitiin temel ihtiyaclarini karsilamayi hedefleyen kapsamli
gelismis  web tabanli bir yazilimdir. SYY kendi i¢in kullanicilarinin erisimini
kolaylagtirmak i¢in modiiller bir yapida gelistirilmistir. Modiiller de kendi i¢inde islem
gruplarina ayrilmistir ve herbir grup da kendisi ile ilgili ekranlart iginde
barindirmaktadir. Biz SYY yazilimmi incelerken ekran diizeyinde degil de grup
diizeyinde inceleyecegiz fakat NKMY ve NOMY ile ilgili olan ekranlar ayrica

incelenecektir.

SYY biitlin islemleri bazinda yetkilendirme, yardim ekranlari, islem loglama, hata
yonetimi ve hizli erisimler gibi Onemli o6zellikleri barmdirmaktadir. SYY’nin

modiillerini s0yle siralayabiliriz;



3.1.2.3.1. Daire Islemleri
Sistemimize yeni apartman siteleri ekleyebildigimiz ve sitelere 0zgli gerekli

ayarlamalar1 yapabildigimiz ekranlar1 barindirir.

Site iglemleri ®

O Site Listeleme
0  Site Eklene

Daire islemleri ®
@ [haire Listelems

O Daire Ekleme

2 Toplu Daire Ekleme

O [haire Bire

Birey islemleri
@  Birey Listelerne
O Birey Ekleme

¥onetim islemleri
¥ onetim Ekleme
Y onetim Listeleme
¥onetim Kadro Listeleme
Y onetim Kadro Ekleme

Sekil 3.4: SYY; Site Modiili.

3.1.2.3.1.1. Site Islemleri

Bu gruptaki site detay ekraninda NFC ile yapilan 6demelerde yapilacak muhasebe
kaydiin kullanacagi Muhasebe Hesap Numarasi kaydedilir ve 6deme aninda bu hesap

numarasi kullanilacaktir.

Site Bilgileri | Adres Bilgileri

Secilen Site Kodu 13031 Site Grubu A SINIFI v
Site Adi |KIPTAS YAKUPLU EVLERIT Vergi Dairesi |
Vergi No | Max Mesken Sayisi | [304
Lisans Baslangig Tarihi (15.4.2018 Lisans Bitis Tarihi (15.4.2017
Ermail Gan. Adi | Email Sifre |
Ganderici Emiail | Sms Baglik | KPTASYAKPLU
Sms Adet |10000
Bilinmeyen Hesap No | |338 001 Awvukat Hesap No  ||338 005
Pos Hesap Mo | JNFC Hesap No | 1
Adres
|

Sekil 3.5: SYY Site Bazli NFC Ayarlari.
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3.1.2.3.1.2. Daire Islemleri

Site i¢indeki dairelerin listelendigi ve diizenlendigi ekranlari barindirir.

3.1.2.3.1.3. Birey Islemleri

Birey islemleri grubunda NFC kullanicilarinin  eklenip diizenlendigi ekranlar
bulunmaktadir. NFC mobil uygulamalarini kullanacak site sakinleri bu ekranlardan
eklenir ve diizenlenir. Bu islem grubundan ayrica NFC ile 6deme yapabilmek igin
kullanicinin kredi karti bilgileri de kaydedilir. Bilgiler MS Sql server veritabaninda

sifrelenmis olarak saklanmaktadir.

Birey Bilgileri | Adres Rilgileri | Daire Bilgileri || Erigim Bilgileri

Birey Tard |I Nermal Kigi | Secilen Birey Kodu |[EED3
Temel Bilgileri
Adi [VEMER Soyadi [TEMELLT
T.C Kimlik Mo Dogum Tarih W E
Dogum il | Seginiz r Dogum flge | Seginiz v
Cinsiyet ® Erkek © Kadin Uyrugu | Seginiz M|
Telefon [(542)213-2656 Email [
Detay Bilgileri
Unwam | Seginiz | Meslegi | Seginiz |
Brenim Durumu | Segini | Medeni Hali | Seginiz v |
Sehit / Gazi Vakini mi? | © Evet ® Hayrr sicil No [
Pasaport No [ Ozel Sigorta Var mi? | © Evet ® Hayir
Vergi Dairesi [ Vergi No [
Hesap Numarasi [ Diger Telefon [
Kurum Kodu [ Kurum Adi [
Kimlik Bilgileri
Seri [ No [
Baba Adi [ Anne Adi [
Dini | Seginiz v Kan Grubu | Seginiz ™|
Nifusa Kayth 11 | Seginiz v | Nifusa Kayth Ilge || Seginiz |
Verilis Sebehi [ Seginiz v Kaytt No (o
Verilig Tarihi (tesz006 B Kayith Oldugu il |[ Seginic 3
Kayth Oldugu flce | Seginiz v Kayith Mah/ Kay [
it No [ Aile Sira No [
Sira No [ Oneeki Soyadi [
Diger Bilgileri
l_ask:ls_'la Cad.NO:3 d:16 harbiye [ Sisli /
Adres Ozet el HAciklama

Sekil 3.6: SYY Kullanici Ekleme Ekrani.
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Kullanicilarimizin 6deme islemlerini gerceklestirilmesi asamasinda NKMY tarafindan

kullanilmak tizere kart bilgilerinin girilmesi gerekmektedir.

Kart Bilgileri

Secilen Birey Kodu [
Birey Adi Soyadi
Banka/ Sube
IMEI Na

Ad Soyad

Kart Mumaras:
San Kul. Tarihi
Giivenlik Kodu
Blokeli mi ? ) Evet @ Hayir

[Orn : 01/16)

Sekil 3.7: SYY Sanal Para Bilgileri Kayit Ekrani.

Kullanicilarin DYY ve NKMY yazilimlarinda islem yapabilmeleri icin kullanacaklar

erisim bilgilieri bu ekrandan diizenlenmektedir.

@ Eayit gimecelleme iglemi bagarth.

Eirey Bilgileri |_h:|r1=. Gilgileri L Daire Bilgileri | Erigim Gilgileri

Erigim Durumu | Portal Erigim Hakka War v

Mewcut Kullaniclardan Atama

Portal Site Kodu (2021
Portal Kullanici Adi [9930315803
Portal Sifre Ay pHTH Giivenli Sifre Oret|

[Kullamc: Bilgilerini Mail Olarak Génder]

[Birey Kredi Karti Bilgileri Diizenlema)

Sekil 3.8: Kullanici Sifre Diizenleme Ekrani.

3.1.2.3.1.4. Yénetim Islemleri

Site Yonetiminin kadrosunun, yonetim kadrosunun ve personel bilgilerinin diizenlendigi

ekranlar1 barindirir.



35

3.1.2.3.2. Aidat Modulu

Aidat modiiliinde makbuz islemleri, bor¢landirma iglemleri, icra islemleri, bakiye
raporlart1 ve daire mektuplart seklinde olmak iizere 5 farkli islem grubu vardir.
Kullanicilarin  bakiye bilgilerinin raporlandigi ekranlarin barindirildigt ve SYY

tizerinden aidat tahsilatlarinin yapildig: ekranlar bulunmaktadir.

akbuz islemberi ®

0 Makbuz olustur
0 pankasDiger Tahsilat
0 jakbuz Listeleme

Borglandirma islemleri &

0 Borcsuzluk Belge Olustur

0 Daire Borclandirma

0 Gecikme Tazminat: Olustur
icra islemieri
0 lca Olusturma

®
0 _icra Listeleme
Bakiye Raporlan ®
0 Daire Borg £ Alacak Raporu

0 site Bagan Raporu
0 Eorcsuzluk Belgeleri

Daire Mektuplan
0 Daireler Borg Mektuplan
0 Elok Borg Mektubu

0 B:L'rtie Jekt uE

Sekil 3.9: Aidat Modiilii Meniisii.

3.1.2.3.2.1. Makbuz Islemleri

Aidat tahsilatlarinin ve makbuzlarinin eklendigi ekranlari barindirmaktadir. NFC ile
yapilan 6demelerin makbuzlar1 da arka planda kaydedilmektedir ve bu ekranlardan

goriintlilenebilecektir.
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TAHSILAT MAKBUZU

Tarih : 24.05.2016
Fig Mo : 1038
Makbuz Mo @ 3795

Ada STANDART

Elok : A05

Daire : 23

Ad Soyad - GONCA

Cdeme Sekli: MFC lle Odeme

Tutar : 115,00 % ( YUZONBESTL SIFIR KURUS )

Aciklama 2016 MAYIS AYI AIDATI KALAN BORG = -0.99 TL

Clugturan :
Site Kopyas!: 4055748902

Sekil 3.10: Ornek Makbuz.

3.1.2.3.3. Finans Modiili

SYY yaziliminin, biit¢e islemleri, biitce parametreleri, fatura islemleri ve giinliik

raporlar islem gruplarinin bulundugu modiildiir.

0 Biitce Ekleme
9 Biitge Diizenleme
0 Eitce Raporu

Biitge Parametreleri

0 Fatura Ekleme
O Fatura Listeleme

0 Fatura Raporlan

0 Giinliik Hareketler

0 anhk Bakiie Raﬁru I

Sekil 3.11: Finans Modiilii Meniisii.

3.1.2.3.4. Muhasebe Modulu

Muhasebe islemleri ve muhasebe raporlarinin bulundugu modiildiir. Biitiin yazilimlarda
yapilmis olan muhasebe tabanli islemlerin sonuglarinin goriintiilenebilecegi ekranlar

bulunmaktadir.



]

uhasebe islernleri

O Hizh Fiz Ekleme

0 Fis Listeleme

0  Hezap Plam Diizenleme

2 ¥1l Sonu islemi

0 petayh Fis Ekleme
Hesap Plam
Mizan
Gelir Tablosu
Eilamco
Muavin Plan
Hesap Durum

iilet me Defterd

o|ojo|jo|o|O

o

Sekil 3.12: Muhasebe Modiilii Meniisii.

3.1.2.3.5. Bordro Modula

Bordro modiiliinde; birey olarak kaydedilmis personellerin hakkedis gibi aylik
maagslarin1 etkileyecek bilgilerin diizenlendigi ekranlar ve aylik olarak maaglarin

hesaplandigi , bordrolarin alindig1 ekranlar bulunmaktadir.

Personel Bilgileri
0 Personel Listeleme
0 Bordro Listeleme

®

laags Hesaplama
0 Maas Hesaplama

] ﬂhh J.-La,ai Toilamlan

Sekil 3.13: Bordro Modiilii Meniisii.

3.1.2.3.6. Satin Alma Modulu

Site yonetimlerinin ihtiyaclar1 olan Uriin ,Stok, Cari, Talep, Sozlesme, Fatura ve

[rsaliye islemlerini yapabilecekleri ekranlar1 barindiracaktir.
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rian Islemberi &
O Uriin Kategor Diizenleme
O Uriin Listeleme
oL Ekleme

Stok Islemleri &

o stok Hareketleri Listeleme
0 stok Hareketi Ekle

9 Genel Stok Rapor

0 stok Alarm Raporu

Sazlegme islemberi
0 sozlesme Listeleme
o5 esme Ekleme

alep islemleri
2 Talep Listeleme
0 Talep Ekleme

O Talep Onaylama
Piyasa Arastirma islemleri &
O Piyvasa arastirmalan

0 Pivasa Arastirma Ekleme

Fatura f irsaliye islemleri &
0 irsalive/Fatura Listeleme

l =] Irs.ah'ie!Fatura Ekleme I

Sekil 3.14: Satin Alma Modiilii Meniisii.

3.1.2.3.7. Hizmet Modiili

Site yOnetimlerinin tebligat islemlerine, toplanti1 kararlarina, genel duyurulara icerik
yonetimi, sabit icerikler ve bagvuru islemleri gibi hizmet adimlarin1 yonetebilecekleri

ekranlar1 barindirmaktadir.

ehligat islemberi

Eildirim Taslak Listeleme
Eildirim Tazlak Ekleme
Toplu Eildirim Ginderimi
Eildirim Gonder

Eildirim Raporu

Giden Mailler Listeleme
serbest Mail Ginder

(=} [= = fu) [u ] ] =]

Toplant i;lemler’l
0 Toplant: Listeleme
o lant1 Ekleme

0 Duyuru Listeleme

0 Dwrvuru Ekleme

0 Daire Eilgilendirmeled
0 Daire Bilgilendirme Ekle

e

Sayfa islemleri
0 sayfa Listeleme

Sabit i;e rilk i;lemleri
O sabit icerik Ekleme
0 sabit Icerik Listeleme

Bagwuru islemleri

0 Easvuru Ekleme
0 Easvuruy Listeleme
0 Easvuru Raporlan

Sekil 3.15: Hizmet Modiilii Meniisti.
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3.1.2.3.8. Ayarlar Modiilu

SYY yaziliminin biitiin ekranlarinda kullanilmak iizere sistem ayarlarinin yapildigi,
yetkilendirmelerin yapildigi ve genel olarak ;Rol, Kullanici, Parametre, Sistem ve

Loglama gibi islemlerin yapilmis oldugu ekranlardir.

Yetkilendirme islemleri &
0 Rol Listeleme
0 Rol Ekleme

ullamic Islemleri @
0 Kullamcr Listeleme

9 Kullamc Ekleme

0 sifre Dedistirme

0 profil &yarlan
Parametre islemleri &

0 Farametreler Listele

0 Parametre Wersi Ekleme
0 Genel Farametreler

0 Parametre Grup Listeleme
0 Parametre Grup Ekle

0 Farametre Hesne Listeleme
0 Farametre Hesne Ekle

q -
rleme Ekranlan L

0 Log Listeleme
0 Hata Izleme Veritabam

0 Hata izleme Dosya
Sistern islemieri &
9 ¥arcim Ekram Diizenleme
0 wertaban vedekleme

Sekil 3.16: Ayarlar Modiilii Meniisii.

NFC ayarlari ile birlikte biitiin sistem ayarlarinin yapildig: ekranlari barindirir.

P036 NFC NFCWebServis Fonksivon Sifresi 12345678
P05T NFC NFC Admm User Name admin

P038 NFC NFC Admm Pazsword adrmin123

P09 NFC NFCPrvateK ey MAKV2ZSPBENIDEZ 12X sdasfsdfgsdghsdfgsdfgsdfgsdfgsd

Sekil 3.17: NFC Ayarlari.
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3.1.3. Daire Yonetim Yazihimi (DYY)

Genel mimarimizde bulunmakta olan DYY, c¢alismamiz ig¢inde ¢ok detaylica

anlatilmamak ile birlikte sistem i¢indeki yeri itibari ile kisaca bahsedilmektedir.

YENER TEMELLI{ 9330315803 )

Duyurular Borglarim
YENER TEMELLI Aidat Borglandima -1744.30

YEMER TEMELL! Aidat Borglandirma Gecikme 1357137
YENER TEMELLI Yatinm Borglandirma £.269.23
YEMER TEMELLI Yatinm Borglandirma Gecikme 5247 .03

Tiim Dwirelerin Toplam Borcu 1077483

Basvurularim Bildirimlerim

Toplam Borg Dagilimi

2000000 —
1300000 -
1000000 —

00000 -

0=

-1000000 - ! ! :
YEMER TEMELL &bdat Barlandima Geclkme YENER TEMELLI Yatwnim Baorglandma Geckma
YEHER TEMELL il Barglandirma YEMER TEMELLI ¥abrum Barglandirma Tiim Cwrwlerin Tozlam Borcy

Sekil 3.18: DYY Ana Sayfa.
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3.1.3.1. DYY Genel Tanim

Bu yazilimmmiz, site sakinlerinin NFC ya da farkli 6deme tiirleri ile yaptiklari
O0demelerin takibini ve raporlarini alinabilmelerini saglar. DYY yazilimi ile site

sakinleri Kredi Kart1 bilgilerini girerek online 6deme yapabilirler.

3.1.3.2. DYY ‘de Kullanilan Teknolojiler

Birgok teknolojinin bir arada kullanildigt DYY yazilimimizin 6nemli olan bazi

teknolojileri agagida listelenmistir.

e Programlama dili olarak Asp.Net (c#) kullanilmistir.

e QGelistirilme ortami1 olarak Visual Studio 2015

e .Net Framework versiyonu olarak 4.5 kullanilmustir.

e Veritabani olarak Microsoft Sql Server 2014

e Kullanilan diger teknolojiler; Html5, Css, Javascript, Jquery ve Ajax.Net
e Nesneye dayali programlama

e Entity Framework yapisinda Data Access Layer (DAL)

3.1.3.3. DYY ‘e Ait Modiiller

Haberlesme Faaliyet REFERANS Yonetim Cikig YENER TEMELLI ( 9930315803 )

Sekil 3.19: DYY Modiilleri.

DYY site sakinlerinin biitiin temel ihtiyaglarii karsilamayr hedefleyen kapsamli
gelismis  web tabanli bir yazilimdir. DYY kendi icin kullanicilarinin erisimini
kolaylastirmak i¢in modiiller bir yapida gelistirilmistir. Modiiller de kendi i¢inde ilgili
ekranlar1 barindirmaktadir. Biz DYY yazilimini incelerken ekran diizeyinde degil de
genel bir bakis agis1 ile  fakat NKMY ve NOMY ile ilgili olan ekranlar ayrica

incelenecektir.
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DYY biitiin islemleri bazinda yetkilendirme, yardim ekranlari, islem loglama, hata
yonetimi ve hizli erisimler gibi Onemli Ozellikleri barindirmaktadir. DYY’nin

modiillerini s0yle siralayabiliriz;
Bu uygulamada kullanici adi ve sifre bilgileri NFC i¢in de kullanilmaktadir.

3.1.3.3.1. Profil Modiilu

Kullanicilarin, iiyelik bilgilerini giincelleyebildigi, sifrelerini degistirebildigi ve daire

portfoylerini inceleyebildikleri ekranlarin oldugu modiildiir.

3.1.3.3.1.1. Profil Diizenle

NFC Kullanicilarinin bilgilerini giincelleyebildigi ekrandir.

Profil Duzenleme Ekrami

Adi [YENER |
Soyads [TEMELLI )
Email [ )
Telefon Numaras: ((542)213-2656 )
Dogum Tarihi (14.4.2018 )
Meslegi | Seginiz |
Ogrenim Durumu | Seginiz v}
Medeni Hali | seginiz |
Kan Grubu [ seginiz v

Taskisla Cad.NO:3 d:16 harbiye / Sisli /iST.
Adresi Ozeti

Sekil 3.20: DYY Profil Diizenleme.
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3.1.3.3.1.2. Sifre Degistir

NFC Uygulamamizda kullanilan sifre bilgisini kullanicilar istedikleri takdirde bu ekran

tizerinden degistirebilirler.

Sifre Degjistime Ekran

Eski §ifre

Yeni Sifre Givenli Sifre Uret

Sekil 3.21: DYY Sifre Diizenleme.

3.1.3.3.2. Finans Modiili

Kullanicilarin DYY’® ye giris yaptiktan sonra kredi karti ile bor¢ oOdeme, borg
durumlarini goriintiileme, hesap hareketleri ve makbuzlarini goriintiileme gibi islemlerin

yapilabilecegi modiildiir.

3.1.3.3.3. Haberlesme Modiili

Kullanicilarin, bagvurularimi takip edebildikleri ve yeni basvurular ekleyebildigi
ekranlar1 barindirmaktadir. Bildirimlerin ve duyurularin da takip edilip goriintiilendigi

ekranlar barindirmaktadir.

3.1.3.3.4. Faliyet Modiili

Kullanicilarin yoneticilerin yapmis olduklar1 toplantilari, biitce raporlart ve biitce

mektuplarini inceleyebilecekleri ekranlar1 barindirmaktadir.
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3.1.3.3.5. Tanitim Moduli

Kullanicilarin sistemi tanimalar1 i¢in; Hakkimizda, Iletisim, Sistem Hakkinda, Kullanim

Kosullar1, Yardim ve Cikis gibi erisimleri igeren modiildiir.

3.1.4. Bildirim Gonderim Servisi (BGS)

3.1.4.1. BGS Genel Tanim

Bu yazilimimiz, Site sakinlerine iletilmek istenen Email ve Sms bildirimlerini belli bir

periyot ile gondermek amaci ile gelistirilmistir.

3.1.4.2. BGS ‘deKullanilan Teknolojiler

Bircok teknolojinin bir arada kullanildigt BGS yazilimimmizin 6nemli olan bazi

teknolojileri asagida listelenmistir.

e Programlama dili olarak C# kullanilmistir.

e Gelistirilme ortami1 olarak Visual Studio 2015

e _Net Framework versiyonu olarak 4.5 kullanilmistir.

e Veritabani olarak Microsoft Sql Server 2014

e Nesneye dayali programlama

e Entity Framework yapisinda Data Access Layer (DAL)
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3.1.5. Gecikme Tazminati Servisi (GTS)

3.1.5.1. GTS Genel Tanim

Bu yazilimimiz, site sakinlerinin borg¢larina giinliik olarak gecikme tazminati uygulayip

gerekli muhasebe kayitlarinin yapilmasini saglar.

3.1.5.2. GTS ‘deKullanilan Teknolojiler

Bir¢cok teknolojinin bir arada kullanildigi GTS yazilimimizin 6nemli olan bazi

teknolojileri agagida listelenmistir.

e Programlama dili olarak C# kullanilmistir.

e Gelistirilme ortami1 olarak Visual Studio 2015

e Net Framework versiyonu olarak 4.5 kullanilmistir.

e Veritabani olarak Microsoft Sql Server 2014

e Nesneye dayali programlama

e Entity Framework yapisinda Data Access Layer (DAL)
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3.1.6. Veri Yedekleme Servisi (VYS)

3.1.6.1. VYS Genel Tanim:

Bu yazilimimiz, bulut ortami olarak tarif edilen biitiin veri havuzunu belirledigimiz

periyotlar ile yedekleme islemini yapar.

3.1.6.2. VYS ‘deKullanilan Teknolojiler

Bir¢cok teknolojinin bir arada kullanildigt VYS yazilimimizin 6nemli olan bazi

teknolojileri agagida listelenmistir.

Programlama dili olarak C# kullanilmigtir.

e Gelistirilme ortami olarak Visual Studio 2015

e .Net Framework versiyonu olarak 4.5 kullanilmistir.

e Veritabani olarak Microsoft Sql Server 2014

e Nesneye dayali programlama

e Entity Framework yapisinda Data Access Layer (DAL)
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3.1.7. NFC Web Servis (NWS)
3.1.7.1. NWS Genel Tanimi

Bu web servisimiz bulut ortami ile NKMY / NOMY yazilimlarinin SSL alt yapisinda
haberlesmesini saglayan ve i¢inde bir¢ok fonksiyon barindiran uygulamadir. Bu web
servisimizin biitliin fonksiyonlar1 ¢alistirilmak icin bir sifre bilgisi ister bu sifre bulgusu

bulut ortaminda saklanmaktadir ve SYY {izerinden kolaylikla degistirilebilmektedir.

3.1.7.2. NWS ‘de Kullanilan Teknolojiler

Birgok teknolojinin bir arada kullanildigt NWS yazilimimizin 6nemli olan bazi

teknolojileri agagida listelenmistir.

e Programlama dili olarak C# kullanilmustir.

e Gelistirilme ortami1 olarak Visual Studio 2015

e _Net Framework versiyonu olarak 4.5 kullanilmistir.

e Veritabani olarak Microsoft Sql Server 2014

e Nesneye dayali programlama

e Entity Framework yapisinda Data Access Layer (DAL)

3.1.7.3. NWS Fonksiyonlart

=~ C O nfcreferansyonetim.com/Servicel asmx

Servicel

The following operations are supported. For a formal definition, please review the Servic

Sekil 3.22: NWS Genele Goriiniim.



48

3.1.7.3.1. AdminLoginBasarilimi

NKMY”’ yi android telefonuna kuran site sakini, site yonetimine gelir ve NKMY
yazilimini aktiflestirmesini talep eder. Site yOnetimindeki yetkili personel mobil
uygulamada “Kullanic1 Kaydet” ekranini kullanmak iizere yonetici kullanict adi ve
sifresini girerek islem yapar. Girdigi sifrenin basarili olup olmadigint kontrol etmek
tizere NKMY yazilimi tarafindan bu fonksiyon kullanilir. Yoneticinin sifre ve kullanici
adr bilgisi bulut ortaminda saklanmakta olup SYY ile iizerinden gerektiginde

degistirilebilir.

Bu fonksiyon kullanici adi, Sifre ve Fonksiyon Sifresi bilgilerinin girilmesini gerektirir
sonug olarak da “OK” ya da “ERROR” bilgisi doniisii yapar. Fonksiyon sifresi ise yine

bulut ortaminda saklanip SYY iizerinden degistirilebilir.

AdminLoginBasariliMi

Test
The test farm is only available for requests from the local machine.
SOAP 1.1
The follawing is a sample S0AP 1.1 request and response. The placeholders shown need to be replaced with actual values.

P0ST /3ervicel.asmx HITE/1.1

Hest: nfc.refezansyonetim.com
Content-Type: text/sml; charset=utf-A
Content-length: length

30BPAction: "http://nfc.referansyonetim. con/AdminloginBazazilidi®

<%xml version="1.0" encoding="utf-8"7>
<20ap:Envelope xmlns=:x=i="htzp:/ www.¥3.0rg/2001/ ML chena-in=tance” smln=:x2d="hstp://wwv.¥3d.org/2001/ML3chena" xmlns:=0ap="http://=chema=. xml=oap.org/=oap/envelope/">
<zoap:Body>
<kdminloginBazazilidi amlns="http://nfc.zeferanzyonetim.com/™>

</kéminloginBazaziliMiz
¢/=0ap:Bodyy
</=cap:Envelope>

Content-Type: text/uml; charset=utf=g
Content-Length: length

<xml ion="1.0" enceding="utf-A"7>

=ultratringe/AdminloginBasarilidiflesult

/B iResponzer
</=cap:Eodyr
</zcap:Enveloper

Sekil 3.23: NWS Fonksiyon Goriintiisii.
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3.1.7.3.2. BorcListesi

Bu fonksiyon NKMY tarafindan kullanilmaktadir. Kendisine sifrelenmis olarak
gonderilen Kullanici Kodu ve Fonksiyon Sifresi bilgilerini alarak sonug olarak NKMY
ekraninda goriintiilenmek {izere ilgili kullanicinin daire ve borg tiirii bazinda tiim

borg¢larimin oldugu listeyi kendisine géndermektedir.

3.1.7.3.3. BorcOdeme

Bu fonksiyon NKMY tarafindan kullanilmaktadir. NKMY BorcListesi fonksiyonundan
gelen veri listesini telefon kullanicisina ilgili ekranda sunar ve her bir borcun yaninda
bir “Ode” butonu yer alir. Kullanic1 bunlardan herhangi birine basarsa sectigi borcun
bilgilerini bu fonksiyon vasitasi ile bulut ortamina iletir ve Basarili/Basarisiz seklinde

doniis yapilir.

3.1.7.3.4. KullaniciBilgisiUygunMu

Bu fonksiyon NMOY tarafindan kullanilir. NOMY, NFC ortamindan NKMY tarafindan
gonderilen Kullanic1 Kodu bilgisinin sistemimizin standartlarina uygun olup olmadigin,
bulut ortaminda boyle bir kullanict olup olmadigini ve bu kullanicinin bloke edilmemis
bir kullanict olup olmadigini kontrol etmek iizere “Kullanici Kodu” bilgisini bu
fonksiyona gonderir Olumlu/Olumsuz seklinde bir geri doniis alarak algoritmanin

ilerleyisine yon verir.

3.1.7.3.5. KullaniciBlokeEt

Bu fonksiyon NKMY tarafindan kullanilir. Odeme islemi devam ederken en son édeme
ekranina gecebilmek icin NKMY kullanicisindan bulut ortaminda sakli olan ve SYY ya
da DYY iizerinden degistirilebilen sifre bilgisini girmesi istenir. Bu bilginin 5 defa
yanlis girilmesi durumunda ilgili NKMY kullanicis1 bu fonksiyon vasitast ile bulut

ortaminda blokeli olarak isaretlenir ve SYY {izerinden tekrar yetki verilene kadar da
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islem yapmasi: KullaniciBilgisiUygunMu fonksiyonundan gelen veri dogrultusunda

engellenmis olur.

3.1.7.3.6. KullaniciLoginBasariliMi

Bu fonksiyon NKMY tarafindan kullanilir. Odeme islemi devam ederken en son ddeme
ekranina gecebilmek icin NKMY kullanicisindan bulut ortaminda sakli olan ve SYY ya
da DYY iizerinden degistirilebilen sifre bilgisini girmesi istenir. Bu sifre bilgisi cihazda
kayitl “Kullanict Kodu” ile birlikte bu fonksiyona iletilir ve bu fonksiyondan Onay/Red

seklinde bir sonug beklenir bu sonuca gére NKMY geri kalan siirecini igletir.

3.1.7.3.7. MesajKaraListedeVarMi

Bu fonksiyon NOMY tarafindan kullanilir. NOMY kendisine NKMY tarafindan NFC
ortamindan iletilmis olan NDEF mesajlarinin bulut iizerindeki Mesaj Kara Listesinde
olup olmadigin1 kontrol eder ve buradan gelecek cevaba gore siirecin igletilmesi devam

eder.

3.1.7.3.8. MesajiKaraListeEkle

Bu fonksiyon NOMY tarafindan kullanilir. NOMY tekrarli mesajlar1 ya da isaretli

mesajlar1 bu fonksiyon vasitasi ile bulut ortamina kaydeder.

3.1.7.3.9. OturumAnahtariniAl

Bu fonksiyon NKMY ve NOMY tarafindan kullanilir. NFC ortamindan alinan NDEF
mesajindan “Oturum Id” bilgisi kismi alinir ve bu fonksiyon vasitast ile bulut
ortamindan ilgili “Oturum Id” bilgisine bagli anahtar bilgisi alinir ve NDEF i¢indeki
sifreli mesaj bu anahtar vasitasi ile Asimetrik Sifreleme Yonteminde 6ziinde ¢evrilmek

sureti ile kullanilir.
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3.1.7.3.10. OturumAnahtarKaydet

Bu fonksiyon NKMY ve NOMY tarafindan kullanilir. NFC ortamindan herhangi bir
veri gondermek isteyen cihaz oncelikle veriyi o an rastgele bir anahtar iireterek bu
anahtar ile Asimetrik Sifreleme metodunu kullanarak sifreler. Sifrelenmis veri NFC
ortamina birakilmadan Once bu anahtarda bulut ortamina bir “Oturum ID” bilgisi
alarak bu fonksiyon vasitasi ile kaydedilir. Bu alinan “Oturum Id” bilgisi ve Sifreli

mesaj NFC ortamina birakilir.

3.1.7.3.11. VeriSifreCoz

Bu fonksiyon NKMY ve NOMY tarafindan kullanilir. Sistemde kullanilan ve anahtar
bilgisi bulut ortaminda saklanan tek tarafli Simetrik Sifreleme yontemi ile yapilan tim

islem adimlarinda Sifreli Verilerin ¢6ziilmesi asamasinda kullanilmaktadir.

3.1.7.3.12. VeriSifrele

Bu fonksiyon NKMY ve NOMY tarafindan kullanilir. Sistemde kullanilan ve anahtar
bilgisi bulut ortaminda saklanan tek tarafli Simetrik Sifreleme yontemi ile yapilan tiim

islem adimlarinda Sifresiz Verilerin sifrelenmesi asamasinda kullanilmaktadir.
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3.1.8. NFC Kullanic1 Mobil Yazilimi (NKMY)

3.1.8.1. NKMY Genel Tanim:

Bu yazilimimiz, Site sakinlerine yonelik android alt yapisinda gelistirilmis bir mobil
uygulamadir. Site sakinlerinin 6deme noktasina telefonlarini dokundurup 6deme

yapabilmesi i¢in gerekli alt yapiy1 ve ara yiizii sunmaktadir.

3.1.8.2. NKMY ‘deKullanilan Teknolojiler

Bir¢cok teknolojinin bir arada kullanildigt NKMY yazilimimizin 6nemli olan bazi

teknolojileri agagida listelenmistir.

e Programlama dili olarak Java kullanilmigtir.

e Isletim Sistemi olarak Android 4.3 (Jelly Bean)
e Donanim olarak Samsung Galaxy Note 3

e Gelistirilme ortam1 olarak Android Studio 1.5.1.
e Nesneye Dayali Programlama

e SQLite
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3.1.8.3. NKMY Ekranlar: ve Islevieri

3.1.8.3.1. Karsilama Ekrani

"4 u 6:35
NFC Kullanici

Hoggeldiniz

ODEME ISLEMINE BASLA

YONETICI GIRISI

Sekil 3.24: NKMY Ana Sayfa.

Site sakini android telefonunda kurulu olan NKMY’yi baslattifinda karsisina ilk
cikacak ekrandir. Sekilde de goriildiigii lizere “Odeme Islemine Basla” ve “Yonetici

Girisi” seklinde 2 segenek sunulmaktadir.

Kullanic1 “Odeme Islemine Basla” secenegini sectigi takdirde uygulama NOMY ile
NFC haberlesmesi baslar ve NKMY yazma moduna gegmek iizere “Odeme Baslangig

Ekranina”’1na yonlendirilir.

“Yonetici Giris” butonu ise sadece site yOneticilerinin kullanacagi bir secgenektir.
NKMY telefona ilk kuruldugunda yoneticiler bu segenegi kullanarak bulut sistemindeki
ilgili kisinin “Kullanict Kodu” bilgisini bu telefona kaydetmesi gerekmektedir. Bu
butona basildiginda “Yonetici Kullanici Adi” ve “Yonetici Sifre” bilgilerini girmek

tizere “Yonetici Giris Ekran1”’na yonlendirilir.
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3.1.8.3.2. Yonetici Giris Ekrani

4l 14 6:35
NFC Kullanici
Kullanici Adi
Sifre
GERI GIRIS YAP

oo O

Sekil 3.25: NKMY Yonetici Girsi.
Bu ekranda site yoneticileri bulut ortaminda kayitli olan giris bilgilerini kullanarak onay
almak suretiyle “Kullanici Kayit” ekranma gececektir aksi takdirde kullanici kayit
islemi yapamayacaklardir. Web servis vasitasi ile bulut ortamindan yapilacak yetki
kontroliiniin haberlesmesi SSL giivencesinde oldugundan sistemimiz i¢in bir agik olarak

diistiniilemez.

Yonetici basarili bir sekilde login oldugu takdirde “Kullanici Kayit Ekrani”’na
yonlendirilecektir. Login bilgileri SYY iizerinden degistirilebilir.
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3.1.8.3.3. Kullanic1 Kayit Ekrani

4l w 6:36
NFC Kullanici

Kullanici Kodunu Yaziniz

993027474

CIK KAYDET VE CIK

Sekil 3.26: NKMY Kullanic1 Kayait.

Bu ekran ilk agilista android altyapisinda bulunan Sqlite veritabanina eriserek anahtar
bilgisi bulut ortaminda bulunmak suretiyle AES sifreleme teknigi ile sifrelenmis olarak
kaydedilmis “Kullanic1 Kodu” bilgisi var ise o bilgiyi alir ve sifresini yine ayni teknik
ile ¢ozerek metin kutusunun i¢ine yazar. Daha onceden kaydedilmis bir bilgi yok ise

metin kutusu bos gelir.

Yonetici eski bilgiyi degistirmek ya da yeni bilgiyi eklemek icin metin kutusuna
kullanici kodunu yazar ve “Kaydet ve Cik” butonuna basar. Bdylelikle metin
kutusundaki bilgi yukarida bahsedilen teknikler ile sifrelenerek diger ekranlarda

kullanilmak tizere Sqlite veritabanina kaydedilir.

Bu ekrandaki bilgilerin sifrelenmis olarak saklanmasi giivenlik agisindan ¢ok 6nem arz
etmektedir. Sistemimiz kopyalandiginda ya da Sqlite igerigi ele gegirildiginde i¢indeki

verinin sifreli olmasi 6nemlidir.
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3.1.8.3.4. Odeme Baslangi¢ Ekrani

s 14 6:37
NFC Kullanici

Litfen Cihazimzi Odeme
Noktasina Yapistiriniz ve
bekleyiniz...

Sekil 3.27: NKMY Bekleme Ekrani.

Bu ekranimiz Sqlite iizerinde kayitli bir kullanict olup olmadigini kontrol eder ve bu
bilginin gegerli bir bilgi olup olmadigina bakilir. Bu asamada bir sorun oldugu takdirde
tekrar bekleme ekranina gecilerek kullaniciya gerekli uyar1 mesaj1 verilir. Eger her sey
yolunda ise “NFC Yazma” Ekranmna yonlendirilir. Yazma islemine baglamadan once
gerekli kontrollerin yapildig1 bir gegis ekranidir ve herhangi bir kullanic1 miidahalesi

gerektirmeksizin kendiliginden yonlendirmeleri yapmaktadir.
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3.1.8.3.5. NFC Yazma Ekrani

4l w 7:02

YazmaModu Hazir Cihazi
Yaklastirin

Sekil 3.28: NKMY Yazma Modu.

Bu ekrana NKMY iizerinde kullanici bilgileri kaydedilmis kisiler sadece erisebilir.
Kullanict NOMY’ nin kurulu oldugu stand cihazina telefonunu yakinlastirir ve
haberlesme islemi baslamis olur. Oncelikle NKMY anlik olarak rastgele bir anahtar
olusturur ve bu anahtar1t NWS vasitasi ile bulut ortamina géndererek bir oturum kodu
bilgisi alir. Kullanic1 kodu bilgisini olusturdugu anahtar ile birlikte AES 128 sifreleme
teknigi ile sifreleyerek bulut ortamindan aldigi oturum kodunu NDEF mesajina
dontistiiriip NFC ortamina birakir. NFC ortamina yazma islemi tamamlandiktan sonra
NKMY otomatikman “NFC Dinleme Ekran1”’ na yonlendirilir ve bundan sonra NOMY

yazilimindan gelecek olan cevap beklenir.
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3.1.8.3.6. NFC Dinleme Ekrani

4l 4 7:02

Dinleme Modu Hazir

Sekil 3.29: NKMY Dinleme Modu.

NFC ortamina yazma islemi tamamlandiktan sonra bu ekrana gecildigini sdylemistik.
NOMY yazilimmin NFC ortamima birakti§t NDEF mesaji bu ekran vasitasi ile
dinlenerek alinir. NDEF mesajinda bulunan oturum kodu bilgisi SSL alt yapisinda
calisan NWS vasitast ile bulut ortamina gonderilerek NOMY nin anlik ve rastgele
olusturup kaydetmis oldugu anahtar bilgisi alinir ve NDEF mesajinin i¢cindeki AES 128
ile sifrelenmis geri doniis bilgisinin sifresi ¢oziiliir. NOMY tarafindan geri doniis olarak
olumsuz bir doniis yapilmis ise “Karsilama Ekranina” yonlendirilir, olumlu bir doniis
yapilmis ise de kullanicinin sistem {izerinde onayli olduguna karar verilerek “Sifre Giris

Ekranina” yonlendirlir.
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3.1.8.3.7. Sifre Giris Ekrani

4 u 6:50
NFC Kullanici

Sifrenizi Giriniz

GERI GIRI$ YAP

Sekil 3.30: NKMY Onay Ekrani ( Sifre Girisi).

Bu ekran bulut lizerinde onaylanmis ve NOMY tarafindan yetkilendirilmis kullanicilar
erisebilecegi ekrandir. Bu ekran {izerinde kullanici sadece kendisinin bildigi SYY, DYY
ve NKMY sistemlerinde ortak olarak kullanabildigi sifresini girer ve borg listesi
ekranma gecis yapar aksi takdirde “Karsilama Ekranina” yonlendirilir. Kullanic1 bu
ekranda 5 defa hatal sifre girerse sistem tarafindan bloke edilir ve bloke kaldirilana

kadar bu ekrana tekrar erisemez.
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3.1.8.3.8. Borg Listeleme ve Odeme Ekrani

NFC Kullanici

STANDART / AOT /1 YENER TEMELLI Aidat

Borglandirma Gecikme : 424.74 ; 120 0071 001 001 001 ﬁDE
002*6882

STANDART / A01 /1 YENER TEMELLI Yatinm

Borglandirma Gecikme : 59,17 : 120 007 001 001 001

005*6882 GDE

STANDART / AD1 / 4 YENER TEMELLI Aidat
Borglandirma Gecikme : 479.95: 120 0071 007 004 001 ODE
002*6885

STANDART / AD1/ 4 YENER TEMELLI Yatinm
Borglandirma Gecikme : 806.92 : 120 001 001 004 001 ODE
005*6885

STANDART / AQ1/ 6 YENER TEMELLI Aidat
Borglandirma Gecikme - 482.71 : 120 001 001 006 001 GDE
002*6887

STANDART / AD1 / 6 YENER TEMELLI Yatinm
Borglandirma: 39.13 : 120 0071 001 006 001 004*6E87 ODE

STANDART / AO1 / 6 YENER TEMELLI Yatinm
Borglandirma Gecikme : 185.33 : 120 0071 007 006 001 ODE
005*6887

Sekil 3.31: NKMY Borg Listeleme.

Bu ekran sifresini basarili olarak girebilen kullanicilarin erigebilecegi ekrandir.
Kullanicinin site yonetimine olan tiim borglar1 daire ve hesap tiiriine gore siralanir ve
istedigi borcun yanindaki “ODE” butonuna basarak o borcun ddemesini SSL tabanli
NWS vasitasi ile Kredi Kart1 veya Sanal Para vasitasi ile yaparak bulut ortamina gergek
zamanli olarak kaydetmis olur. Bu islemin sonucunda olumsuz veya olumlu olarak
gelen geri doniise gére uygun uyar1 verilir ve “Karsilama Ekranma” tekrar gegilir.

Boylelikle islem tamamlanmis olur.
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3.1.9. NFC Odeme Noktas1 Mobil Yazilima (NOMY)

3.1.9.1. NOMY Genel Tanim

Bu yazilimimiz, NKMY yazilimi ile birlikte c¢alismak {iizere gelistirilmis site
yonetimlerinin site girislerinde android tabanli bir telefonda kurulu olmak suretiyle stant
vasitasi ile sabitlenmesi ongoriilmiis mobil bir uygulamadir. Site sakinlerinin 6deme
islemi icin kullanacagi bilgilerini NFC ortamindan alip bulut iizerinden gerekli

kontrolleri yaparak istemciye izin veren ya da islemini sonlandiran yazilimdir.

3.1.9.2. NOMY ‘de Kullanilan Teknolojiler

Birgok teknolojinin bir arada kullanildigt NOMY ‘nin 6nemli olan bazi teknolojileri

asagida listelenmistir.

e Programlama dili olarak Java kullanilmistir.

e lsletim Sistemi olarak Android 4.3 (Jelly Bean)
e Donanim olarak Samsung Galaxy Note 3

e Gelistirilme ortam1 olarak Android Studio 1.5.1.
e Nesneye Dayali Programlama
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3.1.9.3. NOMY Ekranlart ve Islevleri

3.1.9.3.1. Bekleme Ekrani

MainActivity

Hosgeldiniz , Litfen isleme
Baslamak Igin Baslat Butonuna
Basiniz

BASLA

Sekil 3.32: NOMY Bekleme Ekrani.

Bu ekran standimizin gereksiz yere dinleme ya da yazma modunda beklemesini
onlemek amaciyla bekleme ekrami olarak gelistirilmistir. Isleme baslamak isteyen
kullanict Bagla butonuna basarak NOMY’ yi dinleme moduna gecirmis olur. Bulgular
kisminda detaylica belirtilecektir fakat sistemi kilitlemeyi hedefleyen saldirilarin da
Oniine gec¢ilmis olmaktadir ¢clinkii NOMY bagsla butonuna basildiktan belli bir siire sonra

tekrar bu ekrana yonlendirmektedir.
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3.1.9.3.2. Nfc Okuma Ekrani

g I 6:58

Dinleme Modu

Sekil 3.33: NOMY Dinleme Modu.

NKMY yazilimmin NFC ortamma biraktit NDEF mesaji bu ekran vasitast ile
dinlenerek alinir. NDEF mesajinda bulunan oturum kodu bilgisi SSL alt yapisinda
calisan NWS vasitast ile bulut ortamina gonderilerek NKMY nin anlik ve rastgele
olusturup kaydetmis oldugu anahtar bilgisi alinir ve NDEF mesajinin i¢indeki AES 128
ile sifrelenmis geri doniis bilgisinin sifresi ¢oziilir. NWS vasitasi ile talepte bulunan
kullanicinin blokeli olup olmadigi sanal para ve kredi karti gibi bilgileri kontrol
edildikten sonra NKMY" ye ulastirmak iizerine NFC ortamina olumlu ya da olumsuz bir

bilgi yazmak iizere “NFC Yazma Ekran1”’ na yonlendirilir.
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3.1.9.3.3. Nfc Yazma Ekrani

YAZMA MODU

Sekil 3.34: NOMY Yazma Modu.

Oncelikle NOMY anlik olarak rastgele bir anahtar olusturur ve bu anahtar1 NWS
vasitast ile bulut ortamina gondererek bir oturum kodu bilgisi alir. Olumlu ya da
Olumsuz geri doniis bilgisini olusturdugu anahtar ile birlikte AES 128 sifreleme teknigi
ile sifreleyerek bulut ortamindan aldigi oturum kodunu NDEF mesajina doniistiiriip
NFC ortamina birakir. NFC ortamina yazma islemi tamamlandiktan sonra NOMY
otomatikman “Bekleme Ekrani™ na yonlendirilir ve bundan sonra yeni bir isleme

baslamay1 beklemek iizere islemi tamamlar.
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3.2. CALISMA YONTEMLERI
3.2.1. Kullanmic1 Kayit

Site yoOnetimleri Oncelikle SYY {izerinden tiim site sakinlerini bulut ortamina
kaydederler. Bireyler sisteme kaydedildikten sonra daireler ile gerekli iligkiler kurulur.
Bireylerin detay ekraninda sifre bilgileri girilir ve yetkilendirilmesi yapilir. SYY’ de son
olarak kullanicinin kart bilgileri diizenlenir. SYY tarafinda islemler tamamlandiktan
sontra NKMY iizerinde kurulumlarin yapilmasi gerekmektedir. NKMY iizerinde site
yoneticisi erisim bilgilerini girerek SYY iizerinde olusan Kullanici Kodu Bilgisini

NKMY iizerine kaydeder ve site sakini artik 6demelerini yapabilecek hale gelir.

BASLA

SYY : SITE SAKINI EKLEMIR

)

SYY - SITE SAKINI DAIRE iLISKISI KUR

;

SYY : SITE SAKINI SIFRE ATA

|

SYY : SITE SAKIMI KART BILGILERI KAYDET

:

MKNY - SITE YONETICISI OLARAK GIRIS YAP

{

NKMY - SITE SAKINI "KULLANICI KODU™ KAYDET

Sekil 3.35: Kullanici1 Kayit Islem Akisi.
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3.2.2. Odeme Islemi

Kullanic1 kaydmi tamamlamis olan site sakinleri android telefonlarinda kurmus
olduklart NKMY ile arttk 0&demelerini sorunsuz bir sekilde yapabilecektir.
Planladigimiz genel sistemde; Apartman sitelerinin giris kapisinin 6niinde bir kiosk
oldugu diistiniilmiistiir ve bu kioskun tizerinde NOMY" nin kurulu oldugu kabul edilen

android cihazin sabitlendigini diisiiniiyoruz.

Site sakinleri, android telefonlarinda NFC 6zelligini aktiflestirdikten sonra NKMY
yazilimimizi ¢alistirirlar. Kioskda c¢aligmakta olan NOMY’ nin bekleme ekraninda
Bagla’ya basilir ve Kullanici telefonunu kioska yaklastirir ve cihazlar arasinda NFC
tabanli haberlesme baglatilir. Karsilikli veri aligverisleri sirasinda gerekli kontroller
yapilir ve sartlar saglanmis ise kullanicinin uygulamasinda sifre giris ekrani gelir
kullanic1 sadece kendisinin bildigi giivenli sifresini girmek sureti ile 6deme yapmak
istedigi borcunu secer ve Odemesini tamamlar. Ozet olarak anlatilan siirecin akis

diyagrami detaylar ile birlikte asagidadir.
Kullanicilar iglem yapabilmeleri i¢in yapilan kontrollerin bir kismi sdyledir;

e Kullanic1 blokeli mi?

e Mesaj paketi kara listede var mi1?

e Kullanic1 kart bilgileri var m1?

e Kullanic1 Kayith mi?

e Kullanicinin borcu var mi1?

e NFC ozelligi aktif mi?

e Kullanicinin sifre bilgisi dogru mu?

e Kullanicin NKMY’ de kayitli olan Kullanici kodu bilgisi dogru mu?
e NDEF mesaj1 standartlara uygun mu?

Yukaridaki kontrollerin tamamindan basarili bir sekilde ilerleyebilen kullanicilar
O0demelerini tamamlamis olacaktir ve kullanicilarin bu basarili islemlerinin makbuzlari

bulut ortaminda saklanacaktir. Kullanicilar isterlerse site yonetimlerinden SYY vasitasi

ile bunu talep edebilecekleri gibi DYY iizerinden kendileri de bu makbuzlara
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erisebileceklerdir. Boylelikle kullanicilar sadece bir sifre bilgisi girmek sureti ile site

yonetimine ugramadan 6demelerini direkt yapabilecektir.

BASLA

MOMY : "Baglat” butonuna bas, Okuma Moduna gec

)

MKMY : "Odeme Baglat” Ekranina Geg

l

Telefonu Kioska Yaklagtr

MEMY : Cihazda kayith bir Kullamo Kodu (KK) Var mi 7

MEMY : NFC Yazma Moduna Gec

!

MEMY | Rastgele bir Anahtar olustur (A1)

l

MEMY . A1 wve imei yi buluta web semvis ile gdnder

L

MEMY : Buluttan oturum kodu{Q1) al

i}

MNEMY A7 ile KK bilgisini sifreleyerek KK bilgisini elde et

Ty

MNEMY : KK bilgisi ile 01 bilgisini NDEF olarak MFC ortarmina yaz

/

MEMY : MFC Okuma Moduna gec

i
MNOMY . NFC Ortarmuindan MDEF Mesajimi al
¥
MOMY : MDEF mesajindan KK ve O1 bilgilerini parcala
i
MOMY 01 bilgisi ile bulut ortarmindan A1 bilgsiini al
i

MOMY . A1 bilgisi ile KK mesajin cizerek KK elde et

Sekil 3.36: Odeme Islem Akig1 1.
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MOMY - NWS ile islemlere bagla

MEWY : KK mesaj bilgisi kara listede mi ? C =FALSE

MOMY - MWY ile KK bilgisini kontrol et ;
Blokeli mi?

Uygun Format mi?
Kart Bilgileri var mi?...
KK uygun mu?

NOMY - C =TRUE
4
MOMY : Rastgele bir Anahtar alustur (A2) €
£
MOMY : A2 ve imei yi buluta web senvis ile gbnder
L]
MOMY : Buluttan oturum kodu{Q2) al
ra
MOMY : AZ ile C bilgisini sifreleyerek C' bilgisini elde et
)

MOMY - C bilgisi ile O2 bilgisini NDEF olarak MFC ortamina yaz

i}

MOMY : Bekleme Moduna Gec
N
MEMY . MFC Ortamindan MDEF Mesajini al

¥

MKMY : MDEF mesajindan €' ve Q2 bilgilerini parcala
i

MEMY : O2 bilgisi ile bulut ortarmindan A2 bilgsiini al
M

MKMY : A2 bilgisiile C° mesajini czerek C elde et

Sekil 3.37: Odeme Islem Akis 2.
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MENY - C bilgisini kontrol et

"
MEMY - C =TRUE ] UYARI VER

MENMY - Sifre Girig Ekranin ag H

MENY - MWY ile kontrol et Sifre dogru mu

MEMY - MWY ile kontrol et;
Borg var mi?

MKMY : Borg Listesi getir

|

Borg satiflanndan istedigini seg

NEMY - Bakiye uygun mu?

MENMY - NWY vasitasi ile secilen borcu dde ve muhasabelestir

l

MKIMY - “Islem Bagarnl”

l

MENMY - Bekleme Moduna Geg, Ana ekran

Sekil 3.38: Odeme Islem Akis1 3.
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4. BULGULAR

Gelistirdigimiz mimariyi Performans ve Giivenlik olmak {izere 2 acidan
degerlendirmemiz uygun olacaktir. Muhtemel saldir tiirleri ve bu saldirilara karsi alinan
Onlemlerin basarilar1 “saldir1 tiirii” bazinda ifade edilecektir. Sistemin giivenilirligi
gosterildikten sonra alinan Onlemlerin performans iizerindeki etkisi incelenecektir.
Giivenlik 6nlemlerinin performans agisindan olusturduklar1 zafiyet, toplam sistem
maliyeti ve saldirt tiirlerinin yayginligi oranlar1 iizerinden ayrica incelenecektir. Bu

dogrultuda bulgularimiz asagidaki basliklar ¢cercevesinde incelenecektir.

1. Giivenlik

1.1.Saldin tiirleri ve alinan 6nlemler

1.2.Giivenlik 6nlemleri ve sistem tizerindeki etkileri
2. Performans

2.1.Giivenlik dnlemlerinin sistem maliyetlerinin hesaplanmasi
3. Karsilastirmalar

3.1.Giivenlik Karsilastirmalari

3.2.Performans Karsilastirmalari

4.1. GUVENLIK

4.1.1. Saldir1 Tiirleri Ve Alinan Onlemler

NFC teknolojisi haberlesmenin gerceklesmesi i¢in cihazlar arasinda ¢ok yakin mesafe
(en fazla 4cm) gerektirdiginden bluethoot gibi RFID ortaminda calisan birgok
teknolojiye gore daha giivenli kabul edilmektedir. (Ozdemir S. , 2011)Gelisen teknoloji
ile birlikte saldir1 tiirleri ve araglar1 da gelistiginden NFC teknolojisinin yakin alan
haberlesmesi bir¢ok saldirtya maruz kalmistir ve bu saldirilardan saldirganlar agisindan
basarili sonuglar alinmistir. Bunun sonucunda haberlesme ortamlarinin maruz kaldigi

bir¢ok saldir1 tiiriine NFC tabanli sistemlerde maruz kalmistir.
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Bu kisimda saldir tiirlerinden kisaca bahsedilerek bu saldirt tiirlerine karst aldigimiz

onlemler incelenecektir. Tabloda saldir tiirleri ve dnlemler 6zet olarak goriilmektedir.

Tablo 4.1: Saldir1 Tiirleri ve Giivenlik Onlemleri.

Yalitkan Ortam Tasarimi, Iki tarafli aktif cihaz kullanimai,
Sniffing NDEF AES Simetrik Sifreleme, SSL tabanl ve yetkili web

service

Iki tarafli aktif cihaz kullanimi, Sifreli Veri Saklama,

Spoofing Kullanict Login, Kullanici Sifre bilgisinin bulut ortaminda
saklanmast

Paket Manipiilasyon Mesaj Formati ve Kara Liste

Replay Attacks Kullanict Login, Mesaj Formati ve Kara Liste

Denial Of Service Yalitkan Ortam Tasarimi, Tus Kombinasyonu

Kullanici Login, NDE F AES Simetrik Sifreleme, SSL
Man In The Middle Attack | tabanli web servis yetkilendirme, Sifreli veri saklama,

Kullanicr Sifresinin bulut ortaminda saklanmasi

4.1.1.1. Sniffing ( Dinleme)

Bu saldin tiirli ile saldirgan haberlesme esnasinda RFID {izerinden paylagilan mesaj
paketlerini dinleyerek sistem {izerinde istemedigimiz veya ongérmedigimiz islemler
yapmak istemektedir. Gelismis ve giiclii RFID antenlerine sahip cihazlar rahatlikla
ortam dinlemesi yapabilmektedir. Ortamin, fiziksel olarak tam anlamiyla yalitkan hale
getirilmesi bir secenek olarak diisiinlilse de ortam dinlemeleri ilgili gelistirilen
donanimlar da bu yonde zaman i¢inde yalitkan ortamlar ile ilgili alternatif yontemler
gelistirecektir. Sniffing saldirilarindan etkilenmemenin en etkili yolu saldirganin ortam

tizerindeki mesaj paketlerini ele gecirdikten sonra mesajimiz ve sistemimiz ile ilgili
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onemli verilere ulagsmasini engellemektir. Saldirganin elinde anlamlandiramayacagi
veya herhangi bir amag i¢in kullanamayacag1 bir mesaj paketinin bulunmasinin bizim

i¢cin bir 6nemi yoktur.

Dinleme sonucunda ele gecirdigi verilerin bizim ig¢in sorun olmamasi, saldirganin
elindeki verilerin sifreli olmasini gerektirir. Saldirganin elde ettigi verilerin sifreli
olmas1 bizim sistemimizin giivenligini saglamis olmamiz icin yeterli bir kriter degildir
clinkii saldirgan elindeki birgok paketi inceleyerek bizim sifreleme algoritmamizi ve var
ise anahtarimiz1 elde ederek asil veriye ulagsmayi da deneyecektir. Giiniimiiz gelisen
teknolojisindeki basarili sifreleme algoritmalart ¢alismamizin 6nceki kisimlarinda
detaylica anlatilmisti. Bu algoritmalarin genellikle bir anahtar vasitasi ile sifreleme
islemi yaptigini g6z 6niinde bulundurursak saldirganin aslinda ulagmak istedigi énemli
bir bilginin de aslinda sifreleme algoritmamizin kullandigi anahtarin oldugunu
diistinebiliriz. Saldirgan elindeki bircok mesaj paketimizden de farkli yazilimlar veya
deneme yanilma yontemleri ile de asil veri ve mesaj paketi arasinda bir desen tespit
ederek anahtar1 tespit etmeye ¢alisacaktir. Biitiin bunlardan yola g¢ikarak saldirganin
elindeki mesaj paketlerinden anahtar bilgimize ulasmasini engellememiz gerekmektedir,

simdi bunun ile ilgili aldigimiz gilivenlik dnlemlerini inceleyebiliriz.
Sniffing Saldwr tiiriine karsin alinmis giivenlik onlemleri;

1.Yahtkan ortam tasarimi; Bu Onlem calismamiz kapsaminda gerceklestirilmemis
olup sadece bir segenek olarak belirtilmistir. Gergek anlamda bir yalitkan ortamin
saglanmast durumunda bile saldirganin bu yodnde yapacagi karsi gelistirme ve
calistirmalar1 6ngdéremedigimiz i¢in bu kisim ile ilgili ¢alismalar kapsam disinda

tutulmustur.

2.1ki tarafhi aktif cihaz kullanimi; Mimarimizde haberlesmenin her iki ucunda da aktif
NFC tabanli cihazlar kullanilmistir. Her iki ucun da aktif olmasi, uglara sifreleme ve
sifre ¢cozme kabiliyeti kazandiracagindan haberlesmenin programlanabilir ve sifreli
olmas1 saglanmistir. Boylelikle sniffing saldirilarinda ele gegirilen mesajlarimizin sifreli

olmasi sart1 yerine getirilmistir.

3.NDEF AES Simetrik Sifreleme; NFC haberlesmede kullanilan NDEF paketleri

RFID ortamina birakilmadan 6nce gonderici tarafindan anlik olarak rastgele olusturulan
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bir “Private Key” ile sifrelenir ver sifreli NDEF paketi RF ortamina birakilir. “Private
Key” ise SSL tabanli bir web servis araciligi ile bulut ortaminda bir oturum
olusturularak aktarilir. Alici cihaz ise bulut ortamindaki agik oturumdan “Private Key”
Bilgisini yine SSL tabanli web servis vasitasi ile alir ve RF ortamindan gelen sifreli

NDEF mesajimin sifresini ¢ozerek kullanir.

Saldirgan sniffing sonucunda mesaj paketimizi ele gegirse bile “Private Key” bilgisine
sahip olmadigi i¢in asil verimize ulasamayacaktir. Elindeki birgcok mesaj paketinden bir
desen de olusturamayacaktir ¢iinkii “Private Key” karsilikli veri aligverisi dahil olmak

tizere her seferinde rastgele olusturulmaktadir.

Mesaj paketlerimizin rastgele anahtarlar ile sifrelenerek paylasilmasi ortami dinleyen
saldirganlarin paketlerimizi ele gecirdikten sonra herhangi bir islem yapamayacaklarini

garanti altina almaktadr.

4.SSL. Tabanh Ve Yetkili Web Servis; Haberlesme esnasinda AES sifreleme
metodunun kullanmis oldugu “Private Key” bilgisinin RF ortamindan degil de web
servis tabanli ve 128 bitlik SSL sertifikasi giivencesindeki bulut ortamindan transfer
edildiginden saldirgan tarafindan ele gecirilen mesaj paketlerimizden asil veriye

ulagilamayacaktir ve sistemimiz giivenligini gerceklestirmis olacaktir.

Web ve modem ortaminin dinlenilme durumunu da g6z 6niinde bulundurursak bulut ile
cithaz arasindaki haberlesmenin de 6nemli oldugunun farkina variyoruz. Bu acik 128
bitlik SSL sertifikas1 kullanilarak kapatilmistir yine benzer sekilde web servis
fonksiyonlariin ¢alismasi igin gerekli olan ve bulutta saklanip kontroliiniin de bulut da

yapild1 bir web servis sifresi kullanilmistir.

4.1.1.2. Spoofing ( Aldatma)

Bu saldir tiirii ile saldirgan ortamda bulunan iki cihazdan birinin kopyasini olusturarak
diger cihaz ile haberlesmeye calisir ve boylelikle bizim i¢in 6nemli olan verilere erisir
ya da sistem iizerinde yetkisiz islemler yapar. Sistemimizde bu saldirilara karsi da

gerekli onlemler alinmistir.
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Spoofing saldirilart genellikle pasif NFC etiketlerinin kullanildigi mimarilerde etkili
olmaktadir. Sistemimizin her iki ucunun da aktif cihazlardan olusmasi spoofing
saldirisinin biiylik oranda oniline ge¢mektedir fakat cihazlarin da kopyalanabilecegini
diisiintirsek hala bu saldiriya karsi yeterince onlem almis olmayiz. Aktif cihazlarin
tamamen kullanicilardan bagimsiz c¢alismasi bu saldir1 tiiriine icin biiylik bir agik
vereceginden sistemimizde baglayan bir haberlesmenin devam etmesi sadece
kullanicinin bildigi ve bulut ortaminda sifreli olarak saklanan kullanici sifresinin ekrana
dogru bir sekilde girilmesi gerekmektedir. Boylelikle; biitiin cihazlar kopyalansa dahi
haberlesmenin devam etmesi bir diger ifade ile 6demenin tamamlanmasi i¢in bir insanin

kullaniciya ait sifreyi girmesi gerekmektedir.

Cihazin kopyalandigim1 varsayarak cihazin iginde sistem ile ilgili bilgileri tehlikeye
attigimiz diisiiniilebilir bunun ile ilgili de sistem ile ilgili cihazdaki biitiin bilgilerin
sifreli olarak tutuldugunu ve ilgili “Private Key” bilgisinin de bulut ortaminda

saklandigin1 belirtmek gerekir.
Spoofing Saldir tiiriine karsin alinmig giivenlik onlemleri;

1.iki tarafli aktif cihaz kullammm; Sistemdeki cihazlarin pasif NFC etiketleri
olmamas1 spoofing saldirilarimin biiylik bir kismma kars1 sistemimizi korunakli
kilmaktadir. Aktif cihazlar kullaniyor olmamiz, kopyalanma isleminde NFC modiiliinii
icinde barindiran teknolojinin donanim ve yazilim kapsaminda alinan biitiin giivenlik

engellerini agmis olmay1 gerektirecektir.

2.Sifreli Veri Saklama; Sistemimizdeki cihazlarin donanim ve yazilim diizeyinde
kopyalandigini kabul etsek dahi cihaz tizerinde kayitli ve kullanici ile ilgili bilgiler AES
altyapisinda sifrelenmis bulunacaktir. AES algoritmasinin kullanmis oldugu “Private
Key” bilgisi de bulut ortaminda saklandigindan saldirgan elindeki sifreli veriyi normal

yollarla ¢6zemeyecektir.

3.Kullanic1 Login; Saldirgan sistemimizdeki cihazlardan herhangi birini kopyaladiktan
sonra haberlesmeyi baslatip 6deme yapmak istediginde 6deme islemi gergeklesmeden
once saldirgandan sadece kullanicinin bildigi kullanici sifresi bilgisinin girilmesi
istenecektir. Saldirgan bu sifreyi dogru bir sekilde giremedigi siirece isleme devam

edemeyecektir, saldirgan sifreyi 5 defa yanhis girdigi takdirde ilgili kullanici
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otomatikman bloklanacaktir ve incelemeye alinacaktir. AES ile sifrelenmis ve elinde
“Private Key” bilgisini barindirmadan en fazla 5 deneme ile dogru sifrenin bulunmasi

ihtimali de ihmal edilecek kadar diisiik bir ihtimaldir.

4 Kullanic1 ~ Sifresinin  Bulut Ortaminda Saklanmasi; Spoofing saldirisini
gerceklestirmek tlizere asil cihazin kopyasi olarak sistemde kullanilan sahte cihaz ile
yapilan denemelerde sifre engelinden bahsetmistik, Sifre bilgisinin de cihazda
saklanmas1 durumunda saldirgan basarili bir sekilde login olacaktir. Bunun Oniine
gecebilmek icin kullanicilarin sifre bilgileri kullandiklar1 cihazda degil de bulut
ortaminda saklanmaktadir bundan dolay1 cihazdan bagimsiz olarak saldirganin elinde
olmayan ve sistemin islemlerine devam edebilmesi icin gerekli olan dnemli bir bilgi

korunmus olmaktadir.

4.1.1.3. Paket Manipiilasyon

Bu saldirn tiiri  sistem ic¢indeki cihazlarin haberlesme esnasinda birbirlerine
gonderdikleri paketler iizerinde ekleme, degistirme veya bozma sekline islemler yaparak
haberlesmenin aksamasina veya farkli sonuglar liretmesine sebep olmaktadir. Bu saldir1
tiriiniin  sistemin ¢aligmas1 ile ilgili getirdigi olumsuzluklar Sniffing saldirisinda

bahsedilen giivenlik 6nlemlerimiz ile kontrol altina alinabilir.

Manipiilayon Saldir tiiriine karsin alinmig giivenlik onlemleri;

1.Mesaj Formati; Sifreli NDEF mesaji “Private Key” ile ¢oziildiikten sonra elde
ettigimiz mesaj mimarimizde belirli bir formata baglanmistir ve bu formatin disindaki
mesajlar tehdit olarak algilanarak isleme alinmamaktadir. Bu mekanizma Paket
Manipiilasyonu saldirilarina kargin sistemimizi glivenli kilmaktadir aksi takdirde
basaril bir sekilde degistirilmis bir icerik yine basarili bir sekilde sifresi ¢oziilebilirse ve
ana mesajin formatinin da mimarimizdeki formata uygunlugu kontrol edilmediginden

saldirgan sistemimiz lizerinde istemedigimiz bir islem gerceklestirmis olacakti.

2.Kara Liste; Sistem, Paket Manipiilasyonu saldiris1 sonucunda olusan tehlikeli mesaj

paketlerinin bulut ortamindaki kara listeye ekleyerek bir sonraki haberlesmelerde isleme
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alinmamasini saglamaktadir. Bu giivenlik 6nlemi bu saldir1 tiiriindeki denemelerin bosa

cikarilmasi ve sistemin kaynaklariin gereksiz yere harcanmamasi agisindan dnemlidir.

4.1.1.4. Replay Attacks (Tekrarl Saldirilar)

Bu saldint tiirii ile saldirgan iki tiir saldiri hedeflemektedir. Birincisi; Sistemdeki
haberlesmelerde kesintiler ve karigikliklar olusturarak sistemin c¢alismasini zaafa
ugratmaktir, bu saldirt i¢in Sniffing ve Paket Manipiilasyonu saldirilarinda alinan
onlemler diizeyinde karsilik verebilecegimizden bizim veri giivenligimizi tehdit
etmemektedir. Ikincisi; Saldirgan tekrar gondermek iizere aldigi bir mesaj paketini
farkli zamanda tekrar karsi cihaza gonderirse karsidaki cihaz paketi sorunsuz bulup
isleme alacagindan sahte cihaza istedigi sonucu donecektir. Bu tehlike ye karsi
sistemimizin kullanicilarin her islem icin login olma sartin1 getirmesini ileri siirebiliriz,
boylelikle paket karst tarafa gitse bile login gerceklesmeyeceginden islem

yapilmayacaktir.
Replay Attacks Saldir: tiiriine karsin alinmis giivenlik onlemleri;

1.Kullanicr Login; Saldirgan basarili iglem goriilmiis bir paketi tekrar gonderse bile
bulut ortaminda saklanan ve sadece mesajin asil sahibinin bildigi sifreyi dogru bir
sekilde giremedigi siirece isleme devam edemeyecektir, saldirgan sifreyi 5 defa yanlis
girdigi takdirde ilgili kullanici otomatikman bloklanacaktir ve incelemeye alinacaktir.
Ayn1 mesaj1 en fazla 5 defa gonderebilecek olmasi da Tekrarli saldirilarin 6niinde ayrica

bir engel olarak diisiiniilebilir.

4.1.1.5. Denial Of Service (Hizmet Durdurma)

Bu saldirt tiirii ile saldirganin tek hedefi sistemi mesgul ederek kullanilmaz hale
getirmektir. Bu tiir bir saldirida saldirgan ile gercek kullaniciyr ayirt etmek zor
oldugundan bunun ile ilgili gelistirdigimiz yontem gercek ya da sahte olsun kullaniciy1
siirecin i¢ine katmakla olabilir. Soyle ki; Kullaniciya Bir tus aktivasyonu, Login gibi
islemi zorunlu tutarak farkli bir cihazla {ist iiste islem yapilmasinin oniine gecilmis

olacaktir.
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Diger saldirilarda alinan onlemlerin tamami aslinda DOS saldirilar igin saldirganin

oniinde engel teskil etmektedir.
Denial Of Service Saldwr tiiriine karsin alinmis giivenlik onlemleri;

1.Yahtkan Ortam Tasarmm; Daha Once belirttigimiz iizere bu Onlem calismamiz
kapsaminda gercgeklestirilmemis olup sadece bir segenek olarak belirtilmistir. Gergek
anlamda bir yalitkan ortamin saglanmasi durumunda bile saldirganin bu yonde yapacagi
kars1 gelistirme ve calistirmalart dngoremedigimiz icin bu kisim ile ilgili ¢aligmalar

kapsam disinda tutulmustur.

2.Tus Kombinasyonu; Bu saldir1 tirli i¢in en etkili glivenlik Onlemimiz Tus
Kombinasyonudur. Saldirgan sistemdeki ana cihaza paketler gondererek sistem
tizerinde aksaklik olusturmak istemektedir fakat ana cihazimiz isleme baslamak icin
“Bagla” butonuna basilmay1 gerektirmektedir ve islem bittikten sonra ya da 10 saniye
sonra otomatikman yine dinleme modu kapatilarak uyku moduna gegecektir. Boylelikle
iistiiste yapilan her saldirida tekrar ana cihazinda aktif edilmesi gerekmektedir ki bu da
Dos saldirilarmin hoglandig1 bir durum olmayacagindan ger¢cek anlamda bir koruma

saglanmis olacaktir.

4.1.1.6. Man In The Middle Attack (Ortadaki Adam)

Bu saldin tiirii ile sistemimizde haberlesmek {izere bulunan iki cihazimizin disinda
saldirganin ortama yerlestirdigi {igiincii bir cihaz s6z konusudur. Ortamdaki 3. Cihaz A
cihazindan gelen veriyi alir ve aynen B’ye gonderir, B islemlerini yapar ve cevap olarak
paketi RF ortamina birakir, 3.cihaz B’den gelen cevabi alir ve A’ya iletir ya da iletmez,
sonug olarak boyle bir senaryoda haberlesmenin 3.cihaz lizerinden ilerledigini ve biitiin

mesaj paketlerimize ulasabildigini gordiik.

Bu saldir tiirti her iki ucun da aktif oldugu durumlarda gerceklestirilebilir. Taraflardan
biri bile pasif olmus olsa bu saldir1 gergeklestirilemez. Bizim mimarimizde iki u¢ da
aktif oldugundan bu saldirmin riski altindayiz. Ortadaki adam saldirisinin sistem
tizerindeki riski soyledir; biitiin mesaj paketlerimizi elde ederek verilerimiz hakkinda

bilgi edinmesi ve haberlesmeye miidahale ederek taraflara istemedikleri islemleri
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yaptiracak paketler gondermesi. Bizim sistemimiz yukarida belirtilen giivenlik
onlemleri dogrultusunda bu saldir tiirtinden gelecek tehlikelere karsi koyabilmektedir.
Sistemdeki veriler iizerinde degisiklik yapilmasi ya da sisteme istemedigi bir islem

yaptirmasi gibi senaryolar yukaridaki tiim onlemler ile engellenmektedir.
Man-in-the-Middle-Attack Saldur: tiiriine karsin alinmus giivenlik onlemleri;

Kullanic1 Login

NDEF AES Simetrik Sifreleme

SSL Tabanli ve Yetkili Web Servis

Sifreli Veri Saklama

Kullanici Sifresinin Bulut Ortaminda Saklanmasi

AN N NN

4.1.2. Giivenlik Onlemleri Ve Sistem Uzerindeki Etkileri

4.1.2.1. Kullanict Login

Tamami insandan bagimsiz mimarilerin bir¢ok saldir1 tiirline karsi iiretecegi ¢oziimler
stnirhdir. Cihazlarin yazilim veya donanim olarak kopyalanmasi saldirganin yetkisiz
islemler yapabilmesi icin yeterlidir aym sekilde cihazin hirsizlik sonucunda ¢alinmasi
da benzer sekilde kolay bir sekilde saldirganlarin sistem tzerinde yetkisiz islemler
yapmasina sebep olacaktir. Gelistirmis oldugumuz Hibrit model, 6deme islemi
baglatildiktan sonra bor¢ bakiyeleri listelenmeden hemen o6nce Kullanicini sadece
kendisinin bildigini kabul ettigimiz sifresini girmesi i¢in login ekranini agiyoruz ve
ancak burada en az 5 denemede sifreyi basarili girdigi takdirde 6deme islemine devam
ediyoruz. NFC uyumlu araba anahtarlar1 ¢alismasinda da (Suman Chaudhary, 2014)
benzer yap: kullanilmustir. Ilgili calismada login sarti getirilerek etkin bir giivenlik
onlemi alinmistir fakat haberlesmenin tamami RF ortamindan yani tek kanal iizerinden
gerceklestiginden yukarida bahsi gecen ve ilerleyen asamalarda detaylari ile birlikte

verecegimiz bir¢ok saldirtya agik vermis durumdadir.



79

Login isleminde saldirganin 5 hatali denemesi kullanicinin bloke edilmesine ve tekrar
islem yapilmamasina sebep olacagindan deneme yanilma yontemi ile sistem iizerinde

yetkisiz islem yapma ihtimali kalmayacaktir.

Kullanic1 Login ekraninda sadece sifresini girmektedir ¢linkii kullanici adi bilgisi
Android cihazimizin Sqlite veritabaninda sifreli olarak saklanmaktadir ve sifre bilgisi

ile birlikte SSL tabanli web servisimiz vasitasi ile bulut tizerinden kontrol edilmektedir.

Kullanic1 Login giivenlik 6nlememiz sistemimizin {izerinde ¢ok etkili bir koruma
yontemi olarak yerini almaktadir. Bu giivenlik 6nlemimizin etkili oldugu saldir1 tiirlerini
sOyle siralayabiliriz; Spoofing, Replay Attacks, Denial of Service ve Man in The
Middle Attack.

Sonug olarak; bahsi gecen saldirilara kars: etkili oldugu gibi ger¢ek hayattaki hirsizlik
gibi bircok sistemi savunmasiz birakildigi durumlarda da etkili bir engel

olusturulmustur.

4.1.2.2. Yalitkan Ortam Tasarimi

Bu tezimizin kapsaminda detaylandirilmamis fakat bir 6neri diizeyinde yeri geldikce
One slirtilmiis bircok saldirtya kars: etkili avantajlar saglayabilecek bir 6nlem tiirtidiir.
Gercek anlamda bir yalitkan ortam yapmak teknoloji ile orantili olarak daha da
ilerleyecektir bununla beraber saldirganlarinda kullandiklari donanimlar gelisecektir. Bu

yiizden bu yontem tezimizin disinda diistiniilmiistir.

NFC teknolojisi, maksimum 4cm mesafede haberlestiginden ortam dinlemelerine karsi
diger kablosuz haberlesme teknolojilerine gore daha giivenlidir fakat gelismis RFID
antenleri vasitasi ile bu mesafede de dinlemeler yapabileceginden NFC teknolojisi de
ortam dinlemelerine karsi tehdit altindadir. Bu giivenlik onerimiz ile bu saldir1 ve
tehditlere karsi bliylik oranda gilivenlik saglanmis olacaktir. Bu giivenlik Onlemi

Sniffing, Denial of Sevice gibi saldirilara kars1 etkilidir.
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4.1.2.3. Iki Tarafli Aktif Cihaz Kullanimi

NFC Teknolojisinde kullanilan 2 ¢esit donanim oldugundan daha 6nce bahsetmistik. Bu
donanimlar aktif ya da pasif cihazlar seklinde tasarlanmistir. Pasif etiketler tizerinde
kopyalama islemi daha kolay olmakla birlikte kullanim esnasinda kopya etiketlerin
tespit edilmesi de zordur. Calismamiz da haberlesmenin her iki ucunda da aktif cihazlar
kullanilmistir. Man In The Middle saldirilar1 i¢in her iki tarafin da aktif olmasi
gerekiyor ve bu durum mimarimiz i¢in 6zel bir risk olusturmaktadir. Bu risk icin

aldigimiz dnlemler 6nceki bolimde agiklanmaistir.

Her iki ucun da aktif olmasi sistemimizi Sniffing ve Spoofing saldirilarindan biiyiik
oranda korumaktadir. Saldirganin sistemimiz lzerinde bu tiir saldirilar1 rahatlikla
yapabilmesi i¢in pasif etiket tiiriinden donanimlar1 kullanmas1 gerekecektir, bu etiketler
mimarimizde kullanilmadig i¢in de saldirilardan netice alinamaz. Haberlesmede IMEI

kullanilmasi da aktif cihazlari birbirine kars1 giivenli kilmistir.

4.1.2.4. Ndef Aes Simetrik Sifreleme

NFC tabanli haberlesmenin RF ortaminda gerceklestigini belirtmistik. Haberlesmek
isteyen uglar gondermek istedikleri mesajlar1 bu ortama birakir ve ortamdaki diger
biitiin cihazlar ortam1 dinleyerek bu mesaj1 alabilir. Sistemimiz de korunmasi gereken
bilgilerin RF ortamina birakilmas1 ve servis yazilimimiz tarafindan alinmasi bizim
yapmak istedigimiz sey oldugunu diisiiniirsek, ortamdaki baska cihazlarin da bu bilgiye
ulagmas1 miimkiindiir. NFC teknolojisinin biitiin sistemler ile entegre olabilecegini
diisiiniirsek bu konuda kati Onlemler almasini bekleyemeyiz bu yiizden NFC ile
haberlesmede kullanilan NDEF mesajlar1 herhangi bir sifrelemeye tabi olmadan direk

transfer edilir.

Uygulamamizda veri transfer islemi yapilmadan ve NDEF mesaj1 olusturulmadan once
AES 128 ile simetrik sifreleme yontemi kullanilarak sifrelenir. Simetrik sifrelemenin
genel mantigindan gelen ve sifrelemesinde kullanilan “Private Key”’in de mesaj1 alip

sifreli veriyi ¢ozebilecek uca iletilmesi gerekir.
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Sifreleme de sabit bir “Private Key” kullanilmasi ortami dinleyip paketlerin biiytlik
kismini eline gegiren saldirganlarin ¢ok ciddi anlamda isine yarar. Elinde bir¢gok mesaj
olan saldirgan bu mesajlardan bir desen elde ederek “Private Key” bilgimizi elde
edebilir. Bir diger senaryo da aktif uglardan birinin gonderdigi bir sifreli mesaji ele
geciren saldirgan sabit “Private Key” kullanilirsa ayn1 mesaji farkli zamanlarda ortama
birakarak sistem iizerinde istemedigimiz islemler yapilabilir. Bu risklerin 6niine gegcmek
icin sistemimizde kullanilan “Private Key” bilgisi her haberlesmede cihazin guid bilgisi

kullanilarak rastgele “Private Key” olusturulur.

Sonug olarak; her transfer islemi i¢in 6zel bir anahtar iiretilir ve giivenilir bir sekilde
sifrelenerek transfer edilir. “Private Key” her islemde tekrar olusturuldugundan
saldirganlar tarafindan ele gegirilirse bile bir islem yapamayacaktir. Man in the middle,

Sniffing, Spoofing gibi saldirilarin 6niine gegmektedir.

4.1.2.5. SSL Tabanli ve Yetkili Web Servis

Simetrik sifrelemede kullanilan “Private Key” bilgisinin karsidaki cihaza da
gonderilmesi gerekir. Anahtar bilgisi de sifrelenmis NDEF mesaj1 gibi RF ortamindan
gonderilirse sistemin tamami tehlikeye atilmis olur ¢iinkii iki bilgiyi de ele gegiren
saldirgan anahtar bilgisini kullanarak mesaj1 ¢ozebilecektir. Bu sorunun Oniine
gecebilmek i¢in “Private Key” bilgisi farkli bir ortamdan gonderilmelidir. Mimarimiz
de fiziksel ortamdan bagimsiz olarak Web Servis tercih edilmistir. Gelistirdigimiz web
servis iizerinden bulut ortamina bir baglanti kurularak” anahtar bilgisi gonderilir RF
ortamina ise agilan oturuma 6zgi bir kod gonderilir. Alic1 cihaz oturum kodu ile birlikte
bulut ortamina baglanarak anahtar bilgisini alir RF ortamindan aldig1 mesaj1 bu anahtar

ile ¢ozerek islemine devam eder.

Yukarida belirtilen 6nlemler birgok soru isaretini beraberinde getiriyor. Ornegin;
saldirgan ayn1 anda kablosuz ya da kablolu internet agini dinleyerek bulut ortamina
gondermek istedigimiz anahtar bilgisini almak isteyebilir ve bu da sik karsilasilan bir
saldir1 yontemidir. Bu tehlikeye karst aldigimiz énlem de SSL sertifikasi kullanilarak

yayinlanan web servisimizdir. SSL ile ilgili tezin onceki boliimlerde detayli bilgiler
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verilmigtir. SSL’ in gilivenlik anlamindaki basarisi ile ilgili de ayrica dnceki kisimlarda
anlatilmistir.  Kullanicinin  dinledigi veri 128 bitlik imzalanmis sertifikalar ile
sifrelenmis bir veri oldugundan ve ugtan uca bir sifreleme s6z konusu oldugundan
saldirganin elindeki veri ile bir islem yapmas1 miimkiin degildir. Bir diger senaryo ise,
Ormegin; Web servisimizin internet ortamma agik oldugunu diisiiniirsek kotii niyetli
kisilerin bu web servise direk eriserek sistem {izerinde islemler yapmasi miimkiindiir.
Bu da 6nemli bir acik olacak iken aldigimiz iki alt 6nlem tehlikeyi bertaraf etmektedir.
Bunlardan birinci web servisimizin biitiin fonksiyonlari bulut ortaminda saklanan bir
Sifre Bilgisi kullanilarak calistirilmaktadir. Bu Sifre bilgisi bilinmeden web servisin
hicbir fonksiyonu calistirilamaz. Bir diger alt 6nlemimiz ise; Web servisimizin biitiin
parametreleri sifreli olarak olmasi ve doniislerinin de sifreli olarak dénmesidir ve yine
bu sifrelemenin AES 128 ile sadece sistem sahibinin bildigi bir “Private Key” ile

sifrelenmis olmasidir.

Bu giivenlik 6nlemimiz Man in the middle, Sniffing, Spoofing gibi saldirilarin 6niine
gecmekle de sistemimize biiylik oranda katki saglamaktadir. Performans kisminda da
degerlendirecegimiz iizere bu 6nlemin performans anlaminda sisteme 6nemli maliyeti

olmaktadir.

4.1.2.6. Sifreli Veri Saklama

Haberlesmenin uclar1 olarak diisiiniilen NFC destekli Android cihazlarimizin kendi
biinyelerinde sakladiklar1 veriler de saldirganlar i¢in 6dnemlidir. Saldirganlar cihazlarin
kopyalanmasi1 ya da cithazin donanim ve yazilim zaaflarin1 kullanarak bizim i¢in 6nemli
verilere ulagmak isteyecektir. Sistemimizde cihazlar iizerinde sakladigimiz veriler AES
128 ile simetrik sifreleme teknigi ile sifrelenerek korunmaktadir boylelikle cihazlar

izerinde yapilacak islemler bosa ¢ikmaktadir.

Bulut ortamindaki veriler de cihazlar ile aymi risk altinda oldugundan, verilerin
sifrelenmesi bu ortamda da ayni sekilde saglanmaktadir. Spoofing ve Man in the Middle

saldirilarina kars1 da sistemi giivenli kilmaktadir.
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4.1.2.7. Kullanici Sifresinin Bulut Ortaminda Saklanmast

Odeme islem akisinin belli bir asamasinda kullanicinin sifre bilgisini girmesi gerektigini
belirtmistik. Sifre bilgisi kullanicin cihazinda saklanmis olsa cihaz kopyalandiginda ya
da cihazin yazilim ve donanim zaaflarindan kaynaklanan bir saldir1 sonucunda ele
gecirilebilir. Bu riske karsilik olarak sifre bilgisini bulut ortaminda saklayarak giivenligi

onemli Olgiide saglamis oluyoruz.

Bulut ile haberlesme isleminin SSL sertifikas1 ile web servis ile saglandigindan sifre
bilgisinin transferi de gilivenli bir sekilde saglanmis olacaktir. Kullanicinin sifre
bilgisinin de bulut ortaminda MDS5 sifreleme teknigi ile sifrelenmis olarak saklandigini
da g6z onilinde bulundurursak sistemimizin glivenligine énemli dl¢iide katkis1 olan bu
Oonlemimizin kendisi yeni bir a¢iga yol a¢mamis olacaktir. Bu oOnlemin sistem
tizerindeki onemli bir dezavantaji kullanicinin islem yapmasini sagladigimizdan zaman

ve kullanim ag¢isindan olumsuz not alabilmektedir.

Bu giivenlik 6nlemimiz Spoofing, Man in the Middle ve bir¢ok atak tiiriine kars1 etkili
olarak sistemimizi korumus olmaktadir. Ozellikle, hirsizlik gibi teknik olarak énleminin

alinmas1 miimkiin olmayan risklere kars1 en etkili yontemdir.

4.1.2.8. Mesaj Formati

Haberlesme esnasinda taraflarin birbirlerine gondermis olduklart verilerin belirli bir
formatta ve standartta olmasi saldirganlarin sisteme disardan gondermek istedigi

mesajlarin isleme alinmamasi imkanini sunmus olacaktir.
Kullandigimiz Mesaj Formatt ;
993027045125 = message_type+site_id+person_id+|+session_id

Yukaridaki sekilde bir standardimizin olmasi 6zellikle Paket Manipiilasyonu saldiri

tiirline kars1 etkili bir 6nlem teskil etmektedir.
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4.1.2.9. Kara Liste

Sistem yoneticisi, uygulama icin tehlike arz eden ya da sisteme sorunlara yol acan
NDEF paketlerini bulut ortaminda bulunan kara listeye ekleyebilir boylelikle
haberlesme esnasinda gelen paketler eger kara listede var ise haberlesme yarida

kesilerek islem yapilmaz.

Kara listenin Android cihazda tutulmasi kaynak kullanimini olumsuz etkileyeceginden
bu bilgi bulut ortaminda saklanmaktadir. Bulut ortaminin kaynaklar1 sunucu kapasitesi

ile ilgili oldugundan kaynak problemi yasanmayacaktir.

Kara liste kullanim1 6zellikle Paket Manipiilasyonu saldirisinda ¢ok etkili bir koruma

sunmaktadir.

4.1.2.10. Tus Kombinasyonu

Her an haberlesme modunda gelistirilen bir sistem enerji ve cihaz islemci kaynaklarim
her an kullanacagindan sistemin performansint olumsuz ydnde etkileyecektir.
Performans ile birlikte giivenligi de riske atmis olacaktir ¢linkii Saldirgan devamli
dinleme modunda olan sisteme paketler géndererek deneme yanilma yoluyla ya da 6zel
gelistirilmis tekrarli ve hizli islemler yapabilen donanimlarla sistem iizerinde sikintilara

yol acabilmektedir.

Haberlesme ve o6deme isleminin baslamasmi kullanicinin cihaz {izerinde “Basla”
butonuna basmas: sartina bagladik. Bu sart yukaridaki riskleri ve sorunlari ortadan
kaldirmaktadir fakat kacinilmaz olarak islem siiresini kullanicinin yapacagi islemden

dolay1 uzatmis oluyoruz.

Tus kombinasyonu yontemi ile ilgili yapilmig calismalar ve Oneriler (Quinlan,
2013)bulunmaktadir. Ek olarak ¢alismamizda 10 sn i¢inde sistemin tekrar tus
kombinasyonu gerektirme moduna ge¢mesini sagladik. Ozellikle Replay Attacks ve

Denial of Service tiiriindeki saldirilar i¢in etkili bir engel olusturmaktadir.
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Giivenlik Onlemlerimizin 6zet agiklamalarmi yapmis olduk tezimizin Onceki
kisimlarinda, bu kisimda detaylarina girmedigimiz 6zet olarak belirttigimiz teknikler ile
ilgili gerekli detaylar ayrica belirtilmistir. Bu kisimda ayrica giivenlik onlemlerimizin
hangi saldin tiirlerine ne tiir tepkiler verdigini, sisteme giivenlik anlaminda katkilar

nelerdir ve 6rnek senaryolarda ne tiir tepkiler verildigi belirtilmis oldu.

Bir sonraki kisimda performans degerlendirmeleri yapilacaktir. Performans
degerlendirilmesi iki farkli yaklasimla sunulacaktir. Birinci yaklagima gore; Gilivenlik
onlemlerimizin sistemimize getirdikleri maliyetler incelenecektir. Ikinci Yaklagima gore
ise; Saldirt tiirlerine 6zgii aldigimiz Onlemlerin sistem maliyetleri hesaplanacaktir.

Boylelikle sistem performans olarak da detaylica incelenmis olacaktir.

4.2. PERFORMANS

4.2.1. Giivenlik Onlemlerinin Sistem Maliyetlerinin Hesaplanmasi

Sistemde giivenlik ile ilgili alinmis Onlemlerin performans iizerindeki etkilerini
incelemek iizere uygulamalar iizerinde bazi olglimler yapilmistir. Sistem bir¢ok defa
bastan sona calistirilmistir ve baslangic ile bitis arasindaki siire nanosaniye cinsinden
tespit edilmistir, elde edilen bu degerlerin ortalamasi elde edilerek asagidaki tablonun
l.satirindaki “Calisma Siiresi” bilgisi elde edilmistir. Tablodaki 10 adet giivenlik
kriterlerinin her biri sistemden tek tek cikarilarak sistemin ¢aligma siiresi ayni sekilde
bircok kez hesaplanmistir ve elde edilen sonug¢ 1.satirda hesaplanan toplam calisma
stiresinden ¢ikarilarak “Zaman Maliyet” bilgisi hesaplanmistir ve son olarak hesaplanan
bu bilginin toplam caligma siiresine orani hesaplanarak sistem tiizerindeki ylizdelik

maliyeti hesaplanmustir.
Sistemde kullanilan cihazlar;
Cihazlarin teknik detaylar1 6nceki boliimlerimizde detaylica agiklanmaigtir.

v' Samsung Galaxy Note 3
v" Samsung Galaxy S Il
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Android cihaz iizerinde sifreli olarak saklanmis kullanict bilgisi, 6deme islemi
basladiginda sifresi ¢oziilerek isleme alinmaktadir. 2. satirdaki istatistik kullanici
bilgisinin cihaz {lizerinde sifreli olarak degil de sifresiz olarak tutuldugu ve sifre ¢c6zme

isleminin yapilmadigi senaryo iizerinden yapilarak hesaplanmastir.

NDEF mesaj paketlerinin transfer edilmeden once sifrelenmesi igin her transfer islemi
icin rastgele bir “Private Key” olusturuldugundan bahsetmistik, bu anahtarin anlik
olarak olusturulmadan sistemde sabit olarak kullanilmasi durumundaki sistem ¢alisma

zamant hesaplanarak sonugclar1 3. satirda goriintiilenmistir.

Web servisimiz SSL Sertifikasina sahip oldugundan, SSL ’in sistemimiz tizerindeki
maliyetini 6lgmek igin https lizerinden yapilan haberlesmeyi SSL ‘li iptal ederek http
lizerinden yapmay1 denedik ve gerekli Olclimleri ayni sekilde yaptik. 4. satirda

goriildiigii lizere sisteme yaklasik olarak %12 ‘lik etkisi oldugu goriilmiistiir.

Web servis iizerindeki haberlesmenin sifreli oldugunu belirtmistik bu sifrelemenin
sisteme getirdigi maliyeti gorebilmek i¢in uygulama bu 6zellik devre dis1 birakilarak

denenmistir ve 5. satirdaki sonuglar elde edilmistir.

Sistemimiz {izerinde biiylik 6neme sahip olan AES sifreleme tekniginin kullanilmasinin
sisteme maliyetini analiz edebilmek i¢in NDEF sifrelemesi hari¢ diger haberlesmeyi
tamamen sifresiz olarak yapmayi da deneyerek 6. satirda goriintiilenen sonuglar1 elde

etmis olduk.

6.satirda tespit ettigimiz veriler AES 128’in sisteme olan maliyeti hesaplanmak {izere
gosterilmistir. AES 196 ve AES 256 sifreleme tekniklerinin sisteme getirdikleri
maliyetler de fikir olmas1 agisindan ayrica hesaplanarak 7. ve 8. satirlarda gdsterilmistir.
Hesaplama yontemi diger kriterlere gore farklilik gdstermektedir ¢linkii AES 196 ve
AES 256 sistemde yokken sisteme eklenerek hesaplamalar yapilmistir.

Sistem iizerindeki sifreleme islemlerinden sadece NDEF paketinin sifrelenmesi iptal
edilerek yapilan dlgiimlerde 9. satirdaki sonuglar elde edilmistir. Sonuglara gére NDEF

paketinin sifrelenmesinin sisteme maliyeti 13%’ler civarindadir.

Kara Liste kullanimi Servis Uygulamasinin her islemde bulut {izerinden kontrol

saglattigindan sisteme maliyeti herhangi bir uygulamada tercih edilme konusunda bize
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onemli fikir sunacaktir. Kara listenin devre dis1 birakilarak yapilan dl¢iimlerinde 10.

satirdaki veriler elde edilmistir.

Sifreleme isleminde kullanilan ve RF ortamindaki haberlesmede cihazlar tizerinde bulut
tizerinden transfer edilerek paylasilan “Private Key” bilgisinin bulut ortamindan degil
de NDEF de oldugu gibi RF ortamindan paylasilmas: durumu da hesaplanmistir. Bulut

ortamindaki paylasimin sistem {izerindeki etkisi 11. satirda belirtilmistir.

Tablo 4.2: Sistem Performans Metrikleri.

Sistem Performans Metrikleri (NANOSECOND)

Oransal

No Sistem Kapsami Caligma Siiresi Zaman Maliyeti Maliyeti(%)

Bltln Sistem 336496044 336496044 100,00000
1 | Sifreli Veri Saklama 336477606 18438 0,00548
2 | Private Key'in Random degil sabit olmasi 336480011 16033 0,00476
3 | SSL Tabanli ve Yetkili Web Servis 295356821 41139223 12,22577
4 | Web Servise Sifresiz Veri 334012245 2483799 0,73814
5 | NDEF AES Simetrik Sifreleme Yokken 303727642 32768402 9,73812
6 |Sifresiz NDEF gonderilerek 290990312 45505732 13,52341
7 |Kara Liste 332451251 4044793 1,20203
8 | Private Key'in ayni ortamda paylasiimasi 320235012 16261032 4,83246

Tablodaki verilerin elde edilis sekli soyledir; ilk satirda biitiin sistemin ¢alisma siiresi
nanosaniye olarak belirtilmistir. Her bir glivenlik onlemi sistemden ¢ikarilarak sistem
tekrar calistirilmistir ve elde edilen ¢alisma siiresi toplam siireden ¢ikarilmistir. Bu
islemin neticesinde ilgili giivenlik 6nleminin “Zaman Maliyeti” hesaplanmistir. Elde
edilen bu deger toplam siireye oranlanarak “Oransal Maliyet” bilgisi elde edilmistir. Bu
asamalarda bu degerler, hesaplamalarda

sonuglardan yola ¢ikarak ilerleyen

kullanilacaktir.

Yapilan hesaplamalar sonucunda sistemimiz i¢in biiyilk 6nemler arz eden giivenlik
onlemlerimizin herbirinin sistem iizerinde belli oranlarda fazladan performans
maliyetlerinin oldugu goriilmiistiir. Gelistirilen uygulamalarin dogasina ve ihtiyaclarina
uygun olarak bu Onlemlerden bir kismi tercih edilip bir kismu tercih edilmeyebilir.
Calismamaiz literatiirdeki bir¢cok calismanin iizerinde genel bir analiz yapmak suretiyle

hibrit bir modele 6rnek oldugundan biitiin giivenlik onlemleri kullanilmistir. Sistemin
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tam gilivenilir hale getirilmesinin maliyeti de hesaplanmistir. Asagidaki grafikte de
giivenlik Onlemlerimizin sistem tizerindeki maliyet dagilimlar1 farkli bir gorsellikte

gosterilmigtir. Sifreleme islemlerinin sistem lizerinde 6zel bir maliyetinin oldugu da

ortaya ¢ikmuistir.
Oransal Maaliyeti(%)
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Sekil 4.1: Giivenlik Onlemleri Oransal Maliyetleri.

4.3. KARSILASTIRMALAR

Gelistirmis oldugumuz Hibrit modelimizin karsilasilabilecek 6 saldir1 tiiriine karsi
icinde barindirdigr giivenlik onlemlerini ve bu onlemlerin hangi saldir tiirlerine karsi
koyduklarini detaylica belirtmis olduk. Calismamizin temel olarak aldig1 ve tezin 6nceki

kisimlarinda detaylica agiklanan 9 adet ¢aligmanin da karsilastirmasini yaptik.

Karsilastirmalardaki calismalar bulgularimizin “Saldir1 tiirleri ve alinan Onlemler”
kismindaki kriterlere gére degerlendirilmistir. Calismalarin giivenli olup olmadiklar
calismamizda detaylica degindigimiz saldir1 tiirleri ve bunlara karsi alinmasi gereken

onlemler kapsaminda degerlendirilerek belirlenmistir.
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4.3.1. Giivenlik Karsilastirmalari

Bu kisimda daha once yapilmis 9 calisma giivenlik agisindan degerlendirilmistir. Bu
degerlendirme Saldin tiirlerine kars1 bizim tespit ettigimiz alinmasi gereken 6nlemlerin
alinmig olup olmama durumuna gore yapilmistir. Her ¢alisma kendi iginde 6zel bir
saldirt tlirli icin ¢oziimler tiretmistir fakat farkli saldir tiirleri ile ilgili yeterince 6nlem
alinmamistir. Bu yiizden degerlendirme yaparken sistemin tamamina gilivenli veya
giivensiz demek yerine saldir1 tiirlerine gore gilivenli ya da gilivensiz olduklarini ifade

etmeye calistik.

3.Makale olarak tabloda gormiis oldugumuz makale Tus kombinasyonu, Simetrik ve
asimetrik sifreleme gibi Onlemler almakla Sniffing ve DDos saldirilarinin Oniine
gecmistir fakat diger 4 saldirn tiirii icin yeterince Onlem alinmadigindan giivenli
olmadigi durumlar ortaya ¢ikmistir. Benzer sekilde birgok giivenlik 6nleminin alindigi
fakat Kullanic1 Login 6nlemi alinmadigi i¢in ¢alinma tehlikesine ya Man in the Middle
saldirisina kars1 gilivenli olmayacaktir. Rapor olusturulurken izlenen yontemi daha iyi
kavrayabilmek i¢in ilgili makaleler ayrica incelenerek ve “Saldiri tiirleri ve alinan
onlemler” baghigindaki tespitlerimiz incelenerek anlasilabilir. Bahsi gegen 9 makale
tezin Onceki kisimlarinda konumuz ile ilgili oldugu kadar ile detaylandirildigindan

asagidaki sonuglarin direk verilmesi uygun goriilmiistiir.
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4.3.1.1. Saldir Tiirlerine Gore Karsilastirmalar

Tablo 4.3: Saldir1 Tiirlerine Gore Karsilagtirma.

Saldin Tiirlen (QUINLAN, 2013) |(Michael (Deepa 5 Pillai, |(Suman (Helena

Roland, 2011) (2014) Chaudhary, Rodrigues, 2014)

2014)

Sniffing Gidvenh Glivenli Degil Gitvenh Gitvenli Degil Gitvenh
Spoofing Giivenli Degil Giivenli Giivenli Degil Giivenli Giivenli
Paket Manipiilasyon | Givenli Degil | Guvenli Degil Givenli Giivenli Degil | Glivenhi Degil
Replay Attacks Giivenli Degill | Givenli Degil | Giivenli Degil | Givenli Degil Giivenli
Dos Gitvenl Girvenli Gidvenli Degil | Gitvenli Degil | Giivenli Degil
Man In The Middle Gitvenli Degil Givenli Degil | Glivenli Degil | Giivenli Degil Giivenh
Saldmn Tirlen (Chang, 2014) (Pardis (Wes, 2013) (Urien, 2015) (HYBRID MODEL

Pourghomi,

2014)
Sniffing Giivenh Giivenh Gitvenh Gidvenl Degil Gitvenh
Spoofing Giiventi Giivenli Giivenli Degil Gitvenli Giivenli
Paket Manipiilasyon | Giivenli Degil | Giivenli Degil | Giivenli Degil Gitvenh Gitvenh
Replay Attacks Giivenl Gitvenli Giivenli Degil Gitvenh Gitvenli
DoS Gitvenli Degil | Giivenhi Degil | Giivenli Degil | Gitvenli Degil Gitvenh
Man In The Middle Gitvenli Degil Gitvenhi Gitvenli Degil | Gilvenli Degil Gitvenh

Incelemis oldugumuz makalelerin giivenlik ile ilgili aldiklar1 giivenlik Onlemleri
asagidaki tablodan incelenebilir. Saldirt tiirleri ile ilgili alinmasi gereken onlemleri de

incelemistik bu iki bilgi dogrultusunda her ¢alismanin saldir tiirleri ne gore giivenli

olup olmadiklar1 seklinde bir analiz yapilmistir.

Ornegin; (Quinlan, 2013) “ nin ¢alismasinda alinan giivenlik tedbirleri soyledir; Tus
kombinasyonu, simetrik ve asimerik Sifreleme. Bu giivenlik 6nlemlerinin hangi saldirt
tirlerine kars1 etkili olduklar1 Tablo 4” de belirtilmisti. Bu durumda bu ¢alisma Sniffing

ve DoS saldirilarina karst giivenlidir fakat diger saldirilar i¢in gerekli Onlemler

alinmamustir.
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4.3.1.2. Calismalarin Almis Olduklari Onlemler

Tablo 4.4: Onceki Calismalarin Almis Olduklar: Onlemler.

Calisma Alinan Onlemler

(Quinlan, 2013) Tus kombinasyonu,Simetrik ve Asimerik Sifreleme
(Michael Roland,

2011) Simetrik ve Asimetrik Sifreleme,imzalama

(Deepa S Pillai,

2014) Sayisal imzalama

(Suman

Chaudhary, 2014) | Kullanici Login, Bloke , NDEF Sifreleme,Secure Element
(Helena

Rodrigues, 2014) | Kullanici Login,Bulut yapisi,Asimetrik Sifreleme
(Chang, 2014) Kullanici Login,SSL,IMEI,Simetrik Sireleme,Web Servis
(Pardis Bulut,Secure Element,Login,Sayisal imza,Asimetrik
Pourghomi, 2014) | Sifreleme

(Wei, 2013) Simetrik Sifreleme,

(Urien, 2015) Kullanici Login

Calismamiz boyunca gerek kendi tezimizle karsilagtirmak gerekse incelemek iizere
dokuz adet ¢alisma incelenmistir. Yukaridaki tabloda 9 ¢alismanin her birinin almis
olduklar1 giivenlik dnlemleri listelenmistir.

4.3.2. Performans Karsilastirmalar

Karsilagtirma yapacagimiz her bir ¢calismanin aldigi 6nlemlerin bizim ¢aligmamizdaki
zaman maliyetlerine gore toplam siirelerden farklar1 alinarak hesaplamalar yapilmigtir.
Ornegin; bizim sistemimizin toplam calisma siiresi 100 sn olsun ve A giivenlik
onleminin bizdeki maliyeti 10 sn olsun, diger ¢alismalardan A giivenlik Onlemini
almayanin 90 sn de islem yapacagi diisiiniilmiistiir. Farkli uygulamalarin calisma
stirelerini bilmedigimizden ¢ekirdek uygulama bizim uygulamamiz gibi diistintilecektir
ve ilgili makalede olmayan 6zellik bizim ¢aligmamizda olmasaydi ¢ikacak sonug¢ gibi
degerlendirilecektir. Bu analizin neticesinde giivenlik karsilagtirmasi yapilan 10 tane

calismanin performans karsilastirmalari da yapilmis olacaktir.



92

Tablo 4.5: Onceki Calismalar Performans Tahminleri.

Calisma Calisma Siiresi (Nanosaniye) | Performans Kazang Farki (Ylzde)
(Quinlan,

2013) 282482979 19,1208
(Michael

Roland, 2011) | 287448172 17,0632
(Deepa S

Pillai, 2014) 282482979 19,1208
(Suman

Chaudhary,

2014) 246327387 36,6052
(Helena

Rodrigues,

2014) 260086182 29,3787
(Chang, 2014) | 260086182 29,3787
(Pardis

Pourghomi,

2014) 260086182 29,3787
(Wei, 2013) 282482979 19,1208
(Urien, 2015) |282482979 19,1208
HIBRIT

MODEL 336496044 0,0000
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5. TARTISMA VE SONUC

Bu tezde NFC teknolojisi kullanilarak giivenli ve sanal aligveris sistemi gelistirilmistir,
NFC teknolojisinin yeni nesil bir teknoloji olmasit ve mobil cihazlarda artik entegre
olarak bu teknolojinin iiretiliyor olmas1 birgok caligmada gelistiriciler i¢in tercih sebebi
olmaktadir. NFC tabanli sanal aligveris sistemlerinin en Onemli sorunu giivenligi
sorunsuz olarak saglayabilmektir. Ozellikle 6deme sistemlerinde alic1 ve saticilarin her
ikisinin de kotii niyetli olma ihtimali s6z konusudur. Riskin bu sekilde yiiksek olmasi bu
yonde yapilan calismalarda gilivenlik konusunda ayrica c¢alismalar yapmayi

gerektirmistir.

Literatiirde NFC tabanli gelistirilen veya gelistirilmesi muhtemel sistemler icin ¢esitli
¢Oziim Onerileri ve analizler yapilmistir. Literatiirde yapmis oldugumuz arastirmalar
neticesinde Oncelikli olarak NFC tabanli sistemlerin maruz kaldig1 6 adet saldir1 tiirii

tespit edilmistir. Bu saldir tiirleri;

e Dinleme

e Aldatma

e Paket Degistirme
e Tekrarli Saldirilar
e Hizmet Durdurma
e Ortadaki Adam

Tespit edilen saldir1 tlirleri tezimizin onceki kisimlarinda detaylica islenmistir. Bu
saldir1 tlirlerine karsi gerekli onlemleri almig olan sistemlerin, giivenli oldugu kabul
edilebilir. Gelistirmis oldugumuz sistemde tespit etmis oldugumuz 6 farkl saldir tiiriine
kars1 10 adet gilivenlik tedbiri alinmistir. Almis oldugumuz giivenlik tedbirleri bu saldir1
tiirlerine karsi etkili ¢oziimler sunmustur. Calismamizin bulgular kisminda giivenlik
Onlemlerinin her birinin hangi saldin tliriine karsi etkili oldugu detaylica islenmistir.
Giivenlik onlemlerinin bir kismi1 birden fazla saldirtyr onleyebiliyorken bazi saldiri
tiirlerinden korunmanin yolu birden fazla gilivenlik 6nlemimizin kullaniliyor olmasini

gerektiriyor.
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Almis oldugumuz giivenlik dnlemlerini sdyle siralayabiliriz;

e Kullanic Sifreli Giris Sart1

e Yalitkan Ortam Tasarimi Onerisi

e iki Tarafli Aktif Cihaz Kullanimi

e NDEF AES Simetrik Sifreleme

e SSL Tabanl ve Yetkili Web Servis

e Sifreli Veri Saklama

e Kullanici Sifresinin Bulut Ortaminda Saklanmasi
e Mesaj Formati

e Kara Liste Tus Kombinasyonu

Literatiirde yapmis oldugumuz arastirmalarda NFC tabanli giivenli sistem Onerileri ve
caligmalar1 incelenmistir. Bu aragtirmalar neticesinde daha Once yapilmis 9 adet

calismaya ayrica ilgi duyulmustur. Ozellikle iizerinde ¢alismis oldugumuz 9 ¢aligmanin

ortak ozellikleri soyledir;

e NFC Tabanli Haberlesme Yapiliyor Olmasi
e NFC Tabanli Haberlesmeye Yonelik Gelistirilen Saldir1 Tiirleri ile Ilgili
Calisma Yapiliyor Olmasi
e Bahsi Gegen Saldir Tiirlerine Karsi Giivenlik Onerilerinin ve Calismalarinin
Yapiliyor Olmasi
Yukaridaki 6zellikleri barindiran 9 adet ¢alisma tespit edilmistir ve bu caligmalarin her

birinin hangi giivenlik onlemlerini aldiklarim1 ve hangi saldir1 tiirlerine kars1 gilivenli

olduklar1 tezimizin Bulgular kisminda detaylica anlatildig: lizere tespit edilmistir.

Tezimiz gelistirilirken se¢mis oldugumuz 9 calismanin eksikleri tespit edilmis ve
incelemis oldugumuz 6 saldir tiiriine kars1 almis oldugumuz 10 adet giivenlik 6nlemi
tiirii gelistirilerek ortaya Hibrit bir model koyulmustur. Literatiirdeki ¢aligmalarda biitiin
bu giivenlik Onlemlerinin bir arada bulundugu bir sanal ©&deme modeli
bulunmadigindan, bu alandaki eksiklik uygulanmis bir sistem ortaya koyularak ve

gerekli performans Slgiimleri yapilarak ortaya koyulmustur.

Gelistirmis oldugumuz sistem, giivenlik Onlemleri sirasiyla devreden c¢ikarilarak
sistemin toplam zaman maliyeti tespit edilerek aslinda her bir giivenlik Onleminin

sisteme maliyeti hesaplanmistir.
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Saldirt tilirlerine karsi alinmasi gereken giivenlik Onlemleri tespit edildiginden ve
giivenlik onlemlerinin zaman maliyetleri hesaplandigindan saldir1 tiirlerinin ayr1 ayri

Onlenmesi i¢in gerekli olan zaman maliyetleri de hesaplanmaistir.

Literatiirde ki arastirmalar sonucunda tercih etmis oldugumuz 9 ¢alismanin her birinin
almis oldugu giivenlik dnlemlerini tespit etmistik ve her bir giivenlik 6nleminin zaman
maliyetini de hesaplamistik bu bilgilerden yola ¢ikarak gerekli hesaplamalar yapilarak
bu 9 calismanin toplam calisma zamanlar1 bizim gelistirmis oldugumuz sisteme
uyarlanarak hesaplanmistir. Gelistirmis oldugumuz hibrit modelin de ¢alisma stireleri
hesaplandigindan bu ¢aligmalar ile bizim ¢alismamiz performans metrikleri bakimindan
karsilagtirilarak incelenebilmistir. Biitiin bu tespitler neticesinde performans ve giivenlik

anlaminda bir¢ok sonuglar tespit edilmistir.

Bu sonuglara gore sistemimizin, basindan beri incelenen saldir1 tiirlerine kars1 glivenli
oldugu goriilmiistiir. incelenen diger calismalar birgok konuda giivenlik saglamislarsa
da bu saldir tiirlerinin tiimiine karsi giivenlik saglanmamistir. Gelistirmis oldugumuz
Hibrit modelin 6nceki ¢aligmalara nispeten daha giivenli oldugunu fakat performans

acisindan daha iyi oldugunu sdyleyemeyiz.

Calismamiz cercevesinde almis oldugumuz giivenlik tedbirleri detaylica islenmistir ve
saldin tiirleri ile olan iligkileri de ayrica belirtilmistir. Gelistirmis oldugumuz sistemin
farkli saldir1 senaryolar1 géz 6niinde bulunduruldugunda ve adim adim uygulandiginda
giivenli oldugu goriilmiistiir. Sistemimizi giivenli kilmak i¢in aldigimiz 6nlemlerin her
biri sistem f{izerinde ayri1 ayri zaman maliyetlerine yol agmaktadir. Bu maliyetler
sistemin giivenligine katki sunmakla birlikte performansi olumsuz yonde etkilemistir
fakat bizim tezimizin amaci Oncelikli olarak giivenli bir ddeme sistemi gelistirmek

oldugundan c¢aligmalarimiz bu sekilde ilerlemistir.

Sistemimizin performansinin iyilestirilmesi i¢in ¢alismalar yapilabilecegi gibi giivenlik
ile ilgili de bazi1 ¢alismalar yapilabilir. Gelistirmis oldugumuz sistem, Android isletim
sistemi tabanli mobil bir uygulama oldugundan isletim sisteminin ve mobil cihazin
mevcut biitliin aciklarina ve saldirilarina muhataptir. Bu 6deme sistemi mobil
uygulamadan bagimsiz olarak isletim sistemi ve donanimsal olarak tasarlanabilir.

Tamamen bu calismaya yonelik 6zel bir isletim sistemi gelistirilerek veya bu ¢alismaya
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0zel elektronik devre tasarimlar1 yapilarak uygun donanimlar olusturularak agiklardan

ve saldirilardan uzak bir sistem tasarlanabilir.

Gelistirmis oldugumuz sistemin performans alanindaki tedbirleri bulunmaktadir fakat
onceligimiz giivenli bir sistem gelistirmek oldugundan performans kismi ile detayl
calismalar ve analizler yapilmamstir. Oniimiizdeki calismalarda giivenlik olarak bu
Onerilen mimari kullanilarak gelistirilecek sistemde performans konusuna Oncelik
verilerek hem bu kadar giivenli hem de daha performansli modeller iizerinde mesai

harcanabilir.
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EKLER

EK 1.

Mobil uygulamalarin gelistirildigi ortam olan “Android Studio” uygulamasina ait ekran

goriintlisli asagidadir.
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EK 2.
Web uygulamalarinin gelistirildigi ortam olan “Visual Studio 2012” uygulamasina ait

ekran goriintiisii asagidadir.
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EK 3.
NWY ile bulut ortamina anahtar gonderimi i¢in kullanilan c¢# kodu. Bu kaynak kodlar
vasitasi ile haberlesme aninda AES sifrelemede kullanilan anahtarlarin uglar arasinda

iletilmesi saglanmaktadir.



101

[WebMethod]
public string OturumIcinAnahtarikKaydet(string imei, string privateKey, string funcPass)

{

try

if (funcPass == GenelParametre.NFCWebServisFonksiyonSifresi)
1
if (imei.Trim{} != "" && privateKey.Trim(}) I= "")
{
VeritabaniIslemleri wveritabaniIslemleri = new VeritabaniIslemleri();
veritabaniIslemleri.Baslat(VeritabaniIslemleri.IslemTip.BAGLT});
MfcOturumlar nfocOturumlar = new NfcOturumlar{wveritabaniIslemleri};
nfcoturumlar.Imei = imei;
nfctturumlar.Private_key = privateKey;
if (nfcOturumlar.Ekle())
1
int nfcSessionId = nfcOturumlar.MaxIdGetir();
if (nfcSessionId > @)
{
veritabaniIslemleri.Uygula();
veritabaniIslemleri.Bitir();
return "@:" + nfcSessionId.ToString();
¥
else
1
veritabanilslemleri.Gerifl();
veritabaniIslemleri.Bitir();
return "S:ANAHTAR OLUSMADI™;

¥

else

1
veritabaniIslemleri.Gerifl();
veritabaniIslemleri.Bitir();
return "4:ANAHTAR KAYDEDILEMIYOR™;

¥

else

{
ks

return "3:EKSIK BILGI";

1

else

1
1

return "2:¥YETKISIZ":

}

catch

1
1

return "1:BILINMEYEN HATA™:
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EK 4.
NWY ile bulut ortamina anahtar génderimi kaynak kodlar1 i¢in kullanilan c# kodlari.

[wWebMethod]
public string OturumAnahtariniAl(string guid, string funcPass)

i
Try
if (funcPass == GenelParametre.NFCWebServisFonksiyonSifresi)
i
int gu_id = Convert.TeInt32(guid);
if (gu_id > @)
i
VeritabaniIslemleri weritabaniIslemleri = new VeritabaniIslemleri():
veritabaniIslemleri.Baslat(VeritabaniIslemleri.IslemTip.BAGIMSIZ);
NfcOturumlar nfoCturumlar = new NfocOturumlar(veritabaniIslemleri);
nfcOturumlar.Id = gu_id;
if (nfcOturumlar.Doldur())
i
if (nfcOturumlar.Private key.Trim() != "")
i
veritabaniIslemleri.Bitir();
return "@:" + nfo0turumlar.Private_key.Trim();
}
else
i
veritabaniIslemleri.Bitir();
return "S:ANAHTAR SORUMLU™ ;
}
}
else
i
veritabaniIslemleri.Bitir();
return "4:ANAHTAR BULUNAMADI™;
}
}
else
i
return "3I:EKSIK BILGI™;
}
¥
else
i
return "Z:¥YETKISIZ";
¥
¥
catch
i
return "1:BILINMEYEN HATA"™;
}
}

EK5.
NWY ile bulut ortamindan anahtar temini i¢in kullanilan java kaynak kodlart.

pullic RESCrypt {(String password) [

try {
wikth SHA-256& and crop the outpubt to 128-bit for key
MessageDigest digest = MessageDigest.getInstance ("SHA-256") ;7
digest.update (password.getBytes ("UOTF-8")) ¢
byte[] kevBvtes = new byte[32]:

Syvstem. arrayocopy{digest.digestc (), 0, keyBytes, 0, keyBytes.length);

cipher = Cipher.getInstance ("AES/CBC/PECSTPadding™) ;

kEey = new SecretHeySpec{kevBytes, "AES"):
spec = getIV{):

} catch ({(Exceptiocn ex)

{

1
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pubxlic AESCrypt(String password) |
try {
A/ hash passvord with SHA-2R6& and crop bthe ontput to 128-batk £
MessageDigeat digesat = MessageDigest.getInstance ("SHA-256")
digest.update {password.getBytes ("UTF-8") ) r
byte[] keyBytes = new byte[32];
Svstem.arrayocopy({digest.digest (), 0, keyBytes, 0, keyBytes.length):

cipher = Cipher.getInstance("AES/CBC/PECSTPadding”);
key = new SecretKeySpec (kevyBytes, "AES"):
spec = getIV{):

1 catch (Exception ex)

1

Ii

public String decrypt{3tring cryptedlext) |
try {
cipher.init (Cipher.DECRYPT MODE, key, spec);
byte[] bytes = Basetd.decode({cryptedlext, Basetd.DEFAULT);
byte[] decrypted = cipher.doFinal (bytea);
String decryptedlext = new String{decrypted, "UTE-8");

return decryptedlext;
| catch (Exception ex) |
return "";

public class br:tak[)ata {
static public String FebServisSifre="12343678";
static public String FebServisNAMESPACE="http://nfc.referansyonetim.con/";
static public String FebServisURL = "http://nfc.referansyonetim.com/Servicel.asmx";
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EK 6.

NFC haberlesmesinde okuma/yazma islemlerini yapmak tizere kullanilan java kodlari.

pubklic class NFCYzkala extends Activicy |

erride

protected woid onCreate (Bundle savedInstanceState) [

super.onCreate (savedInstanceState) ;
setContentView(R.layout. activity nfcyakala);

protected wvoid onBesume () {
super.onResume () ;
Intent intent = getlntent():
if (Nfchdapter.ACTION NDEF DISCOVERED.equala({intent.getietion())) {
Parcelable[] rawMessages = intent.getParcelableArrayExtra (Nfchdapter.EXTRA NDEF MESSAGES);

HdefMessage message = (NdefMessage) rawMessages([0]: // only
String mesaj = new String(message.getBecords() [0].getPayload()):

Intent i = new Intent (NFCYakala.this,Islemfctvity.class).putExtra ("DEGER", mesai) s
startictivity (i) ;
}

else |

public class NFCYolla extends Activity implements NfcAdapter.CreatelldefMessageCallback,NfcAdapter.OnNdefPushCorpleteCallback {

String GELENCEVAP="";:

protected void onCreate(Bundle savedInstanceState) {
super.onCreate (savedInstanceState) 7
setContentView (R.layout.activity nfcyolla) ;

GELENCEVAP= getIntent () .getStringExtra ("DERER"):

NfchAdapter midapter = Nfchdapter.getDefaultAdapter(this);
if (mAdapter == null) |

return;:
1

if (!mAdapter.isEnabled()) {
Toast.makeText (this, "NFC Ozelligini AXtif Edin", Toast.LENGTH LONG) .show():

1

mAdapter.setNdefPushMessageCallback(this, this):

ide
public NdefMessage createlNdefMessage (NfcEvent nfcEvent) |
String message = GELENCEVAP:
NdefRecord ndefRecord — NdefRecord.createMime({"text/plain’, message.getBytes({]);:
NdefMessage ndefMessage = new NdefMessage (ndefRecord);
return ndefMessage:

ide
public void onNdefPushComplete (NfcEvent event) [
Intent i = new Intent (NFCYclla.this,Mainfctivity.class):
starthotivity(i) s
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