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Kisaltmalar
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AP

API

BB

BE

BK

BSS

BT
CAPWAP

Aciklama

: Toplam AP sayist

: Toplam STA sayis1

: Bir alandaki aktif istemciler

: Bir alandaki aktif AP'ler

: Bir istemcinin AP ile olan baglantisi
: Tiim baglantilar

: CB ile degistirilebilen AP istemci baglantisi
: k nolu AP

: 1 nolu istemci

: Agirlik

: Dilim zamamni

: Paket iletim olaslig1

: Paket boyutu

: Istemci veri iletim hizi

: AP througput

Aciklama

: Access Controller

: Access Point

: Application Programming Interface
: Branch & Bound

: Best Efford

: Background

: Basic Service Set

: Backoff Timer

: Control And Provisioning of Wireless Access Points
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CB : Cell Breathing

CMIP : Common Management Information Protocol
Cw : Contention Windows
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DIFS : DCF Interframe Space

DS : Distributed System

DTLS : Datagram Transport Layer Security
EDCA : Enhanced Distributed Channel Access
EIFS : Extended Interframe Space

ESS : Extended Service Set
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SDN : Software Defined Networking
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STA : Station

UDP : User Datagram Protocol

VI : Video



VLAN
VO
VPN
WiFi
WLAN
WTP
XML

: Virtual Local Area Network

: Voice

: Virtual Private Network

: Wireless Fidelity

: Wireless Local Area Network
: Wireless Termination Point

: Extensible Markup Language

X1



OZET

DOKTORA TEZIi

YAZILIM TABANLI SAGLAYICIDAN BAGIMSIZ ERiSiM NOKTASI
KONTROLU GELISTIRILMESI

Mehmet Ali ERTURK

istanbul Universitesi
Fen Bilimleri Enstitiisii

Bilgisayar Miihendisligi Anabilim Dah

Danisman : Yrd. Do¢. Dr. Muhammed Ali AYDIN
I1. Damisman : Dog¢. Dr. Luca VOLLERO

Kurulum kolaylig1 ve ucuz maliyetleri sebebiyle IEEE 802.11 Kablosuz Aglar her alanda
hizlt bir sekilde yayilmis ve kullanilmaya baslanmistir. Yaygin olarak kullanilmasiyla
birlikte yonetimsel sorunlarda beraberinde gelmektedir. Kullanici ve kablosuz erisim
noktasinin az oldugu ag altyapilarim1 yonetmek kolay olmakla birlikte, biiylik 6lc¢ekli
kurumlarda geleneksel metotlar ile bu altyapilar1 yonetmek zaman ve is giicii kaybina
neden olmaktadir. Aym zamanda, yapilandirma islemlerinin elle kontrol edilmesi
kullanict hatalarina da kap1 aralamaktadir. Biiyiik 6lgekli ag altyapilarina ihtiya¢ duyulan
ortamlarda her bir kablosuz erisim noktasinin merkezi bir noktada yapilandirilmasi,
izlenmesi ve yonetilebilmesi i¢in Erisim Noktas1 Yoneticisine ihtiya¢ duyulmaktadir.

Erisim Noktast Yoneticisi yapilandirma, izleme ve yonetim olmak iizere ii¢ ana
fonksiyonu yiriitmektedir. Bu faaliyetleri gerceklestirmek i¢in gilinimiizde farkli
¢Oziimler mevcuttur. Birgok Erisim Noktasi iireticisi firma, kendi ekosistemlerinde
caligmak lizere hazirladiklar1 ¢oziimleri gelistirerek sunmaktadirlar. Bu ¢oziimler firma
tarafindan gelistirilen 6zel firmware ile dagitildiklar1 i¢in disardan miidahalelere
kapalidirlar.
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Tez ¢alismamizda donanim {ireticilerinin sunmus oldugu kapal1 ve kendi donanimlari ile
calisan ¢oziimlere alternatif olacak, yazilim tabanli ve herhangi bir saglayicidan bagimsiz
standart protokoller ile ¢alisan bir Erisim Noktas1 Yoneticisi gelistirilmistir. Gelistirilen
sistem, kablosuz cihazlar1 yonetmek igin tasarlanmis olan CAPWAP protokoliinii
kullanmakta olup, bu protokoliin desteklendigi diger ¢Oziimlerle uyumlu
calisabilmektedir.

Calismamzda, bir TestBed ortamu kurularak farkli donanim iireticilerinin farkli yonga
sett ve mimarilerinde, gelistirdigimiz uygulamalar calistirllarak test siirecleri
tamamlanmugtir. Tasarlanan sistemin mimarisi kablosuz ag altyapilari igin gelistirilen
algoritmalarin test edilmesine olanak sunan bir yap1 sunmaktadir.

IEEE 802.11 standartlar1 geregi, kullanicilar en giiglii sinyali aldiklar1 erisim noktasina
baglanirlar bunun sonucunda, ag iizerinde dengesiz yik dagilimina yol agarak, ag
performansini olumsuz etkilemektedir. Literatiir incelendiginde, mevcut yiik dengeleme
algoritmalari, kullanicilari, sayica en az istemcisi olan veya trafik yiikii bakimindan en az
olan erisim noktasina yoOnlendirerek c¢ozmeye calismaktadir. Bu c¢aligmalar, trafik
onceligini goz ardi ederek QoS ve yik dengeleme yapilandirmasim g6z ardi
etmektedirler.

Tez ¢alismamzda, QoS ve yiik dengeleme problemlerini analiz ve ¢oziim iiretmek
amaciyla bir cat1 ¢cerceve hazirlanmis ve bu ¢ati ile farkl yiik dengeleme algoritmalari
izerinde c¢alismalar yapilmustir. Modellenen algoritmalar kapali bir alanda,
gelistirdigimiz merkezi Erisim Noktasi Yoneticisi lizerinden TestBed ortaminda gercek
cihazlar ile test edilerek sonuglar dogrulanmistir. Elde edilen sonuglar
degerlendirildiginde, 6nerilen model, QoS ile yiikk dengeleme algoritmalarini analiz ve
test etmek acisindan etkili bir yontem oldugu gozlemlenmistir. Ayrica gelistirilen Erisim
Noktast Yoneticisi ger¢ek bir ortamda yiik dengeleme algoritmalar: ile test edilerek
sistemin ugtan uca testleri yapilmistir. Algoritmalarin gercek kablosuz ag altyapilarinda
test edilmesi ve uygulanmasi agicindan gelistirilen Erisim Noktast Yoneticisi dnemli bir
arag olabilecegi dngoriilmektedir.

Aralik 2016, 117 sayfa.

Anahtar kelimeler: Erisim noktasi yoneticisi, IEEE 802.11, kablosuz aglar, CAPWAP,
QoS ve yiik dengeleme
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SUMMARY

Ph.D. THESIS

DEVELOPMENT OF SOFTWARE BASED VENDOR INDEPENDENT
ACCESS POINT CONTROLLER

Mehmet Ali ERTURK

Istanbul University
Institute of Graduate Studies in Science and Engineering

Department of Computer Engineering
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Wireless hotspots have become popular, due to their ability to provide inexpensive and
easy-to-deploy network infrastructures. While it is easy to maintain these networks in
small infrastructures, it becomes an issue in large scale network infrastructures using
tradational startegies. Also, traditional methods are workfoce and error-prone. It is
necessary to use a centrialized Acess Controller Systems to handle configuration,
monitoring and management functions in large scale wireless infrastructures.

An Access Controller (AC) carries out three main functions, monitoring, configuration
and management. There are different solutions are avilable to ensure these functionalities.
However, most of the AC producers solves these problems with their own solutions
within their hardware ecosystems. These solutions are distributed with vendor depended
firmwares which are closed for any external modifications.

In our study, we will provide an alternative software based Access Controller solution
built on top of the standards and independed of the any hardware vendor. Developed
solution is based on CAPWAP protocol, which is a standard to manage wireless devcies.
Our system is capable of any CAPWAP supported device.

Xiv



In our study, we built a TestBed enviroment with different hardwares from different
vendors and architectures to test our system. Also, designed architecture has abilities to
suports management algorithms for dynamic configuration strategies to be applied on
wireless networks.

According to the IEEE 802.11 standarts Access Point selection in WiFi hotspots is driven
by stations and it is based on the measured strongest RSSI which leads network to be
imbalanced and decreases performance of the network. Existing Load Balancing (LB)
solutions aim at solving this problem by enforcing the connection of stations to the AP
having either the smallest number of associated stations or the lowest traffic load.
However, LB solutions do not account for traffic priorities or, when they consider them,
they do not deal with the joint configuration of QoS (Quality of Service) and LB
parameters.

In this study we present a framework for modeling, analyzing and designing QoS-aware
LB solutions. The proposed framework is validated through TestBed environment with
real devices in a typical indoor LB scenario. The results show that the model is effective
in capturing network performance and in designing LB solutions that account for traffic
priorities and the configuration of QoS parameters. Also, developed AC is important tool
to provide a real enviroment to test and apply algorithms in real wireless infrastructures
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1. GIRiS

AP (Access Point — Erisim Noktast) bir ag ortaminda birden fazla kablosuz istemcinin
aynt aga dahil olarak bir birine baglanmasinm saglayan cihazlardir. Bir¢ok akilli telefon
ve tablet gibi cihazlarin hizli bir sekilde artmasiyla kablosuz aglara gereken ihtiyacta
artmaktadir. Ev gibi kiiciik ortamlar i¢in bir tane WTP (Wireless Termination Point)
yeterli iken, okul, aligveris merkezleri ve hastane gibi ¢cok kullamicili ortamlarda ¢ok
sayida WTP kullanilmaktadir. Bu tiir bilyiik ag altyapisina ihtiya¢ duyulan ortamlarda her
bir WTP’nin ayarlarinin gergeklestirilmesi, izlenme ve yonetiminin el yordamuyla
yapilmasi zordur. Ortaya ¢ikacak yonetimsel problemlerin giderilebilmesi icin WTP'lerin
kontroliinii saglayan bir sisteme AC (Erisim Noktas1 Yoneticisi — Access Controller)

ihtiya¢ duyulmaktadir.

Erisim Noktas1 Yoneticisinin, yapilandirma, izleme ve yontemi olmak {izere ii¢ ana
fonksiyonu bulunmaktadir. Bu faaliyetleri gerceklestirme i¢cin WTP ile AC arasindaki
iletisimi saglayan farkli ¢6ziim ortaya konulmustur. Bircok AC iretici firma kendi
coziimlerini gelistirerek ilgili WTP cihazlarina yiiklemektedir. Bu ¢6ziimler firmanin
gelistirmis oldugu firmware ile birlikte sunulmaktadir ve disaridan miidahalelere
kapalidir. Buna alternatif olarak bir¢ok agik kaynak kodlu firmware c¢ozlimler de

mevcuttur.

En yaygin olarak kullamlan ¢oziimler basinda; OpenWRT!, DebWrt?, DD-Wrt?,
RouterTech* ve HyperWRT? firmware tiirevleri gelmektedir. Bu firmwarelerin birgogu
Linksys firmasitmn WRTS54G serisi i¢in {irettigi firmware tizerine gelistirilmistir.
OpenWRT bunlarin arasinda en yaygin olarak kullanilan siiriimdiir ve yonlendirme

islevinin yaninda, mesh ag yapisi, wireless repeater, wireless bridge, firewall, NAT, Port

' OpenWRT, Gomiilii Sistemler i¢in Linux Isletim Sistemi, http://openwrt.org, [Ziyaret tarihi: 10 Ekim
2016]

2 DebWrt, Gomiilii Sistemler igin Debian Isletim Sistemi, http://debwrt.net, [Ziyaret tarihi: 10 Ekim 2016]
> DD-WRT, Gomiilii Sistemler icin Isletim Sistemi, http://dd-wrt.com, [Ziyaret tarihi: 10 Ekim 2016]

* RouterTech, Gomiilii Sistemler i¢in Isletim Sistemi, http://routertech.org, [Ziyaret tarihi: 10 Ekim 2016]
> HyperWRT, Gomiilii Sistemler igin Isletim Sistemi, https:/sourceforge.net/projects/hyperwrt, [Ziyaret
tarihi: 10 Ekim 2016]


http://openwrt.org/
http://debwrt.net/
http://dd-wrt.com/
http://routertech.org/
https://sourceforge.net/projects/hyperwrt

Forwarding, UPnP, IPS, Network Scheduler, Traffic Shaping, IP tunneling, Dynamic
DNS, DHCP 6zelliklerini biinyesinde barindirmaktadir. Bu nedenle gelistirilecek bir AC
cihaz veya yazilimimin OpenWRT’yi desteklemesi sistem kurulumunda daha fazla

iireticinin gelistirdigi cihaz1 kullanabilecek bir yap1 sunar.

Ag altyapilarinin yonetimi SNMP, RMON, CMIP, CAPWAP gibi protokoller ile SDN,
SHH, JSON ve XML tabanl yaklagimlar olmak iizere bir¢ok yontem mevcuttur [1], [2],
[3], [4], [5], [6]. Bu yontemler incelendiginde CAPWAP haricindeki protokoller, genel
ag yonetim standart ve teknikleri olup IEEE 802.11 kablosuz aglar i¢in 0zel olarak

tasarlanmamuislardir.

CAPWAP (Control And Provisioning of Wireless Access Points - RFC5415): Ag
iizerindeki WTP’leri yonetmek amaciyla gelistirilen bir protokoldiir. L2 (Layer 2)
bagimsiz olarak kablosuz AP'lerin kontrol ve provizyonunu saglamak amaciyla
gelistirilmistir [7]. AC ve WTP'ler arasindaki iletisim IP - Internet Protokolii ile
saglanmaktadir. Protokol Local ve Split Mac olmak {iizere iki ¢alisgma modunu
desteklemektedir. Split Mac modunda, biitiin L2 veri ve yonetim ¢ergeveleri CAPWAP
protkolii ile paketlenerek AC ve WTP arasinda iletisim saglanir. Local Mac modunda,
veri ¢erceveleri local olarak kopriilenebilir veya 802.3 cergeveleri olarak tiinellenebilir.

L2 kablosuz yontemi ¢ergeveleri WTP tarafindan islenerek AC'ye yonlendirilmektedir.

Mevcut standartlar ve protokoller incelendiginde, IEEE 802.11 kablosuz aglar igin
Ozellestirilmis ortak bir dile ihtiyag duyulmasi iizerine, CAPWAP gelistirilmistir.
CAPWAP IEEE 802.11 WiFi aglar1 igin 6zel olarak tasarlanan tek protokoliidiir. Bu
protokol sayesinden WTP'ler {izerinde yonetimsel ve izleme faaliyetleri yiiriitiilebilir ve
hatta WTP'ler i¢in gerek duyulan yapilandirma fonksiyonelligi sunulabilir. Boylelikle
marka ve donanim bagimsiz, yazilim tabanli bir Erisim Noktas1 yoneticisi gelistirilebilir

ve yonetsel faaliyetler gerceklestirilebilir.

Yapilan ¢alismalar, WTP'lerin yonetimsel faaliyetlerini, markalara 6zgii yontemler ile
gerceklestirdigi, marka bagimsiz standart protokoller ile ¢alisan bir Erisim Noktasi
Y 6neticisine (Access Controller - AC) ihtiyag oldugu goriilmektedir. Bu tez ¢alismasinda,
CAPWAP protokolii kullamlarak marka ve saglayicidan bagimsiz yazilim tabanli bir

Erisim Noktas1 Yoneticisi gelistirilmistir. Gelistirilen AC ile TestBed ortanm kurularak,



farkl1 treticilerin gelistirdigi farkli yonga seti ve mimariler ilizerinde uygulama test
edilerek gercek ortam testleri yapilmistir. Hazirlamus oldugumuz AC ve TestBed ortanu
802.11 kablosuz aglarinda gelistirilecek olan algoritmalarin test edilmesine imkan sunan

bir mimariye sahiptir.

Ayrica IEEE 802.11 standartlar1 geregi istemciler AP secimi yaparken, en gii¢lii sinyali
aldiklar1 AP’yi secerek baglanti kurmaktadirlar. Bu da agdaki yiikiin adil olarak
dagilmamasina ve performans problemlerine yol agmaktadir. Giiniimiize kadar gelen
calismalar incelendiginde 802.11 kablosuz aglar {izerinde yiik dengeleme algoritmalari
iizerinde ¢aligsmalar yapildigini fakat bu ¢alismalar ya bir AP ile veya QoS'in kapsam dis1
birakilarak c¢oziildiigii varsayilmaktadir. Bu calismamizda, QoS ve yiikk dengeleme
problemlerini analiz ve ¢dziim iliretmek amaciyla bir ¢ati ¢ergeve hazirlanmis ve bu cati
ile farkli yiik dengeleme algoritmalar1 {izerinde calismalar yapilmistir. Modellenen
algoritmalar, kapali bir alanda gelistirdigimiz merkezi Erisim Noktasi YOneticisi
tizerinden TestBed ortaminda gergek cihazlar ile test edilerek sonuglar dogrulanmustir.
Elde edilen sonuglar degerlendirildiginde, ortaya atilan model, QoS ile yiik dengeleme
algoritmalarini analiz ve test etmek agisindan etkili bir yontem oldugu géziikmektedir.
Ayrica gelistirilen Erisim Noktast YOneticisi ger¢cek bir ortamda yiik dengeleme
algoritmalar1 ile test edilerek sistemin ugtan uca testleri yapilmustir. Algoritmalarin
gercek kablosuz ag altyapilarinda test edilmesi ve uygulanmasi acgicindan gelistirilen

Erisim Noktas1 YOneticisi 0nemli bir arag olacagl 6ngoriilmektedir.

Bu c¢alismanin 2. Genel Kisimlar Boliimii, kablosuz aglar ve MAC katmam hakkinda
genel bilgiler ile kablosuz aglarin merkezi yonetimi ve yiik dengeleme algoritmalari
iizerine bir literatiir 6zeti igermektedir. Boliim 3. Malzeme ve YOntem; AC mimarisini,
CAPWAP protokoliiniin uygulanmasi ve yiik dengeleme algoritmalar1 hakkinda yapilan
caligmalar1 icermektedir. Elde edilen ciktilar 4. Boliimde Bulgular basligi altinda
belirtilmistir. Sonuglarin degerlendirilmesi ve gelecekte yapilacak ¢alismalara 5. Bolim

Taragima ve Sonug bagligr altinda yer verilmistir.



2. GENEL KISIMLAR

Kolay kurulum ve diisiik maliyetleri sebebiyle kablosuz WiFi aglar giinlimiizde oldukca
yaygin bir bicimde kullanilmaktadir. {lk olarak 1997 yilinda IEEE 802.11 tarafindan
standartlar1 belirlenen ve halen gelistirilmeye devam eden bir kablosuz iletisim
teknolojisidir. 1999 yilinda yayinlanan 802.11b, 802.11 ailesi igerisinde en yaygin
olanmidir ve sirastyla 802.11e, 802.11g, 802.11n, 802.11ac izler. IEEE 802.11, MAC
(Medium Access Control) ve Fiziksel Katman (PHY) spesifikasyonunun tanimlarini
icerir [8]. Bu calismada, bir erisim noktasi yoneticisinin yonetsel faaliyetlerinin
gerceklestirebilmesi i¢in gerekli olan MAC katmam standartlar1 iizerinde g¢alismalar

yapilmustir. Fiziksel katman bu ¢aligmanin kapsamu dahilinde tutulmamustir.

2.1. IEEE 802.11 KABLOSUZ AGLAR

Kablosuz aglar1 diger geleneksel aglardan ayiran bir¢cok karakteristik 6zellik
bulunmaktadir. En belirgin 6zellik, istemcilerin kablolu aglarda oldugu gibi sabit noktada
bulunmamasi ve mobil olmasidir. Ayrica veri iletim ortamm kabloludan farkli olmasi
bir¢ok giicliigii de beraberinde getirmistir. Veri iletimi kablolu aglara gore daha az
giivenilirdir, dinamik topolojiler mevcuttur ve sinyal girisimi bu zorluklarin basinda yer

almaktadir.

Kablosuz iletisim, birden fazla istemcinin ortak bir kanal paylagsmasinin yonetimini
gerektirir. Ortak bir kanal paylagimim yonetmek icin izlenecek stratejileri merkezi ve

dagitik olmak {izere iki ana kategoride gruplamamiz miimkiindiir.

e Merkezi iletim kontrol stratejisi; tek bir birimin (genellikle AP) ag kopriisii veya
cikis kapisi olarak veri transferini zamanlamasi ile kanal erisimini yonetir.
e Dagitik iletim kontrol stratejisi; bu durumda istemciler dagitik bir algoritma

kullanarak es zamanli olarak kanala erisir ve olusabilecek hatalar1 minimize eder.

Kablosuz yerel aglar1 i¢in gelistirilmis bir referans standardi olan IEEE 802.11 hem
merkezi hem de dagitik kontrol stratejilerini icerir. Noktasal Koordinasyon Fonksiyonu

(The Point Coordination Function — PCF), merkezi bir zamanlama mekanizmasi olup, bir



istemci veya AP, diger istemcilerin iletecegi ¢ergevelerin (frame) zaman planlamasini
gerceklestirir. Diger yandan Dagitik Koordinasyon Fonksiyonu (The Distributed
Coordination Function - DCF) IEEE 802.11 standardi olup giiniimiizde bir¢ok diziistii
bilgisayar, mobil telefon ve kablosuz ag kart1 iireticileri tarafindan kullanilmaktadir.
Ayrica DCF diger dagitik mekanizmalar1 ile uyumludur, 6rnegin; lyilestirilmis Dagitik
Kanal Erisimi (Enhanced Distributed Channel Access - EDCA).

MAC Katmam mimarisi Sekil 2.1°de 6zetlenmistir. Temelinde DCF fonksiyonu bulunan

farkli ihtiyaglar i¢in genisletilen bir kanal erisim mekanizmasi sunmaktadir [8].

Mesh Koordinasyon Fonksiyonu
(MCF)

Hibrit Koordinasyon Fonksiyonu

4 A

, Noktasal e kontrolli HCF/MCF | | MCF Kontrolli
I Koordinasyon g - Iy

! . - Erisim Erigsim Erigim

i Fonksiyonu !

| (PCF) ! (HCAA) (EDCA) (MCAA)

Dagitik Koordinasyon Fonksiyonu (DCF)

Sekil 2.1: MAC mimari.

2.1.1. DCF - Dagitik Koordinasyon Fonksiyonu
DCEF, istemcilerin kablosuz kanali adil kullanmasi i¢in gelistirilmis bir Ortam Erisim

Kontrolii (Medium Access Control — MAC) protokoliidiir. DCF algoritmasimin ana
parametrelerini minimum ve maksimum Contention Windows (CWmin, CWmax), tekrar
limiti (Rety Limit — R) olusturmaktadir. Bu parametreler kablosuz cihaz iireticileri
tarafindan iiretilen cihazlara gore degisiklik gosterebilmektedir. istemciler arasinda adil
bir kanal atama islemi, bu parametrelerin tiim istemcilerde esit sartlarda yapilandirilmis

olmasina baglidir. Standartlar tarafindan tammlanan diger bir parametre ise bos zaman



dilimi (empty slot time duration - mu) ve gerceveler arasi zaman dilimleridir, DCF
Cerceveler Arast Bosluk (Interframe Space - DIFS), Kisa Cerceveler Arast Bosluk (Short
Interframe Space - SIFS) ve Genisletilmis Cergeveler Arasi Bosluk (Extended Interframe
Space - EIFS)

Kanal
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Sekil 2.2: DCF akis diyagrami.

Doygunluk (Saturation), bir agda tiim istemcilerin, paket transfer kuyruklarinda tamamen
dolu olmast durumudur. Bu durum bir ag1 analitik olarak modellemek icin kullanilan bir

yontemdir. DCF'in calisma Sekil 2.2°de goriildiigi iizere su sekilde gerceklesmektedir:

e Yeni bir paket iletilir iletilmez, baska bir paket iletim i¢in hazirdir ve istemci su
islemleri gergeklestirir: (1) CW parametresi C W=CWmin olacak sekilde atanir, (i1)
istemci {0,1, ..., CW-1} kiimesinden diizgiin rastgele bir tamsayr seger, Geri
Sayim Sayac1 (Backoff Timer - BT) olarak belirler ve (ii1) DIFS kadar kanalin
bos olmasini bekler,

e Kanal DIFS siiresi kanal bos ise, istemci her mu zamaninda, BT sayacini bir
azaltir. Eger kanal mesgul ise (baska bir istemci transfer yapiyorsa), istemci BT
sayacini durdurur ve DIFS kadar bos zaman olustugunda sayac tekrar baslatilir,

e BT=0 oldugunda istemci paketi iletir.



e Bir paketiletim islemi basarili ya da basarisiz olarak sonuc¢lanabilir (cakisma yada
giirliltiiden dolay1). Eger iletim basarili olduysa, istemci DCF algoritmasini
kuyruktaki diger paket i¢in tekrar baglatir.

e Egeriletim basarisiz ise, istemci iletimi tekrar baslatir. Istemci CW parametresini,
su kosulda artirir CW = min{2CW, CWya} ve {0,1, ..., CW-1} olacak sekilde yeni
bir BT olusturur. Algoritma ilk pakette oldugu gibi ¢calismaya devam eder.

e Eger iletim sirasinda paketler diiserse ve DCF yeniden baslatilirsa, her paket

iletimi, R limiti kadar tekrar denenir.

2.1.2. HCF - Hibrit Koordinasyon Fonksiyonu (EDCA)
IEEE 802.11e ile birlikte var olan kablosuz aglara QoS (Quality of Service) standart

getirilmistir. EDCA mekanizmasi ile istemciler i¢in sekiz farkli kullanici 6nceligi ile
dagitik kanal erisimi sunulmaktadir. EDCA dort erisim kategorisi istemcilerin paket

iletimini saglamaktadir. Tablo 2.1'de belirtilmis 6ncelikler gosterilmistir [8].

Tablo 2.1: Erisim kategorileri ve kullanict 6nceligi.

Oncelik  Kullamic1 Onceligi  Erisim Kategorisi Aciklama

Diisiik 1 AC BK Arka plan
2 AC BK Arka plan
0 AC BE En iyi erisim
3 AC BE Eniyi erisim
4 AC VI Video
5 AC VI Video
6 AC VO Ses

Yiiksek 7 AC VO Ses

IEEE 802.11 kablosuz ortam, Ydnetenim (Management), Kontrol (Control) ve Veri
(Data) cerceveleri ile yonetilmektedir. Yonetim cergevelerinin alt tiirlerinden olan
Beacon c¢ercgeveleri belirli araliklarla AP tarafindan yayinlanir ve kablosuz ag hakkinda

bilgi igerir.

EDCA, yapilandirilabilir DCF parametrelerini sunmaktadir. Buna gore CW,,,;,, ve CWpy, 4y
degerleri Beacon cergeveleri ile yayinlamir ve istemcilere paket iletim Onceligi
saglanabilmektedir. Bu yapilandirilabilirlik sayesinde QoS ile yiikk dengeleme
algoritmalarim1 gergcek bir ortamda, standartlara miidahale etmeden test edebilmek

mumkundir.



2.1.3. listemcilerin AP ile Baglantisi
Baglant1 (Association) prosediirii bir istemcinin Basit Servis Kiimesine (Basit Service Set

— BSS) katilmasindan ibarettir [8]. Bu islem istemci tarafindan yonetilir ve ii¢ fazda

gerceklesir:

e Birinci fazda; istemci ortanu tarar ve uygun AP’leri Beacon cerceveleri ile dinler
(pasiftarama) veya Probe istekleri (Probe Request) gondererek AP’leri tarar (aktif
tarama).

e ikinci asamada; istemci buldugu tiim AP’ler arasindan en uygun olani ile baglanti
(association) kurmaya karar verir.

e Son asamada; istemci baglant: istekleri (Association Request) ile sectigi AP’ye
baglanmaya calisir. Istemci AP segerken, AP’ler tarafindan yayimlanan bilgiler
ile bu isleme karar verir. Istemci AP’ye baglanti istegi gonderdigi an kimlik

denetleme (authentication) islemi baslar.

Basarili bir kimlik denetlemenin ardindan istemci BSS’nin bir par¢asi olur ve kendisine
izin verilen biitlin istemciler ile ayn1 BSS ve AP ile iletisim kurabilir. IEEE 802.11
standartlar1 geregi istemci sadece bir AP ile baglant1 kurabilir ve bu AP' secerken, en
yiiksek RSSI (Received Signal Strength Indicator) degerine gore karar verir. Bu da bir
ag icerisinde dengesiz yiik dagilimina sebep olmaktadir. Bu tez ¢alismasinda bu soruna

¢oziim olacak yontemler B6liim 3.3’ de detayli olarak anlatilmustir.

2.14. MAC Cerceve Formatlari1 (Frame Format)
MAC katmaninda kablosuz ortamda iletisim MAC gergeveleri ile saglanmaktadir. Her bir

cercevede olmasi gereken temel bilesenler:

e Cergeve kontrolii, siire, adres ve opsiyonel dizi kontrol bilgisi, opsiyonel QoS
kontrol bilgisi (QoS veri gercevelerinde) ve opsiyonel HT kontrol (+HTC
cergevelerinde) alanlarini igeren bir MAC baslhig,

e (ercevenin tiiriine ve alt-tiiriine gore degisken uzunlukta gerceve govdesi;

e IEEE 32-bit CRC igeren bir FCS (Frame Check Sequence) ¢erceve denetim dizisi

igermelidir.

Genel bir MAC c¢ercevesinin yapisi Sekil 2.3°de goziikmektedir, ¢er¢evenin ilk iki baytlik

kismi cerceve kontrol alam olarak belirlenmistir. Cer¢eve kontrol alani, protokol



versiyonu, tiir, alt tiir, DS'ye, DS'den, daha fazla parca, tekrar, glic yonetimi, giivenli

cerceve ve sira alt alanlarindan olusmaktadir. Alt ve alt tiir ¢ercevenin tiiriini

belirlemektedir ve Yonetenim (Management), Kontrol (Control) ve Veri (Data) olmak

lizere Ui¢ ana ¢ergeve tiirii mevcuttur. Bu gergeve tiirleri Tablo 2.2°de listelenmistir.

Tablo 2.2: MAC kontrol gercevesi tiir ve alt tiirleri.

Tiir Degeri Tiir Aciklamas1  Alt Tiir Degeri Alt Tiir Aciklamasi

00 Y 6netim 0111 Rezerve

00 Yonetim 1000 Beacon

00 Y 6netim 1001 ATIM

00 Y 6netim 1010 Baglant1 Kesme -

00 Yonetim 1011 Kimlik Dogrulama

00 Yonetim 1100 Kimlik Dogrulama iptal

00 Y 6netim 1101 Eylem

00 Y 6netim 1110 Eylem ACK Yok

00 Yonetim 1111 Rezerve

01 Kontrol 0000-0110 10 & Rezerve

01 Kontrol 0111 Kontrol Sarici

01 Kontrol 1000 Blok ACK Istegi (BlockAckReq)
01 Kontrol 1001 Blok AC (BlockAck)

01 Kontrol 1010 PS-Poll

01 Kontrol 1011 RTS

01 Kontrol 1100 CTS

01 Kontrol 1101 ACK

01 Kontrol 1110 CF-End

01 Kontrol 1111 CF-End + CF-Ack

10 Veri 0000 Veri

10 Veri 0001 Veri + CF-Ack

10 Veri 0010 Veri + CF-Poll

10 Veri 0011 Veri + CF-Ack + CF-Poll

10 Veri 0100 Null (veri yok)

10 Veri 0101 CF-Ack (veri yok)

10 Veri 0110 CF-Poll (veri yok)

10 Veri 0111 CF-Ack + CF-Poll (veri yok)
10 Veri 1000 QoS Veri

10 Veri 1001 QoS Veri + CF-Ack

10 Veri 1010 QoS Veri + CF-Poll

10 Veri 1011 QoS Veri + CF-Ack + CF-Poll
10 Veri 1100 QoS Null (veri yok)

10 Veri 1101 Rezerve

10 Veri 1110 QoS CF-Poll (veri yok)

10 Veri 1111 QoS CF-Ack + CF-Poll (veri yok)
11 Rezerve 0000-1111 Rezerve

MAC c¢ergevesinin tiir bilgisine gore gerceve tiirleri anlamlandirilmaktadir. Kontrol

cerceveleri bir paketin iletilip iletilmedigi ile ilgilenirken, yonetim cerceveleri AP

yapilandirmasina gore istemcilerin AP ile nasil baglanti kuracagina ve baglanti
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kurulurken kullanilacak olan yapilandirmay1 belirler. Boliim 3.2'de g¢alisma sekline
detayl1 olarak yer verilecek olan erisim noktasi yoneticisi, AP yonetimi ve istemcilerin

QoS yapilandirmasini yonetim ¢ergevelerini tizerinden takip etmektedir.

MAC Cergeve Baslig

r N

bayt 2 2 6 6 6 2 6 2 4 0-7951 4

Cergeve . Dizi QoS HT Cergeve

Kontrol Stre/ID Adres 1 Adres 2 Adres 3 Kontrol Adres 4 Kontrol Kontrol Govdesi FCs
bit 2 2 4 1 1 1 1 1 1 1

Daha o Daha o "

Protokol - . , ) Gug Guvenli

Versiyonu Tar Alt Tar DS'ye DS’den ;azla Tekrar Yénetimi Fazl; Cergeve Sira
arca Veri

Sekil 2.3: MAC gergevesi.

2.2. ILGILI CALISMALAR

Bir ag altyapisinda bulunan cihanlar1 yonetmek igin bircok yontem ve standart
gelistirilmis olup SNMP, RMON, CMIP, CAPWAP gibi protokoller ile SDN, SHH,
JSON ve XML tabanli yaklagimlar baglicalaridir.

2.2.1. Ag Yonetim Protokolleri
SNMP (Simple Network Management Protocol): TCP/IP protokoliiniin bir parcasidir

ve agda bulunan cihazlarin ¢esitli bilgilerini igerisinde tutar [ 1]. YOnetici tarafinda ¢alisan
SNMP yazilimi (NMS - Network Management System), yonetilen cihaz tarafinda
calisan yazilim (agent ) ve her cihazin yerelinde bulunan cihazdaki agent tarafindan
erisim saglanan ve cihazla ilgili bilgileri bulunduran bir veri tabam vardir. SNMP mesaj
gonderme ve alma mantifiyla calisir. Agdaki cihaza bir mesaj gonderir. Cihaz lizerinde
calisan agent bu mesaja gerekli cevabi verir. Mesajlagsmalar1 sirasinda giivenli olmayan
bir aktarim gerceklestirir. SNMPv3’te gilivenlik agiklar1 giderilmeye calisilsa da kisisel
aglarda kullanimi pek yayginlagsmamustir [9].

RMON (Remote Monitoring): SNMP’de ag izleme gibi eksiklikleri gidermek icin
gelistirilmis bir protokoldiir [2]. RMON ile ag iizerindeki bilgileri istatistiksel olarak
toplanarak ag yoneticilerine sunulmaktadir. SNMP’de bulunan cihaz bazli izlemelere
karsilik RMON akis tabanli yerel ag izlemesi saglamaktadir. RMON’un ilk versiyonu
layerl ve layer2 iizerindeki istatistiksel bilgiler toplarken RMON2 diger katmanlari
desteklemektedir [10].
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CMIP (Common Management Information Protocol): OSI tarafindan gelistirilmis bir
yonetim protokolidiir [3], [4]. TCP/IP’de bulunan SNMP protokoliine alternatif olarak
tasarlanmus bir protokoldiir. Karmasik yapisi ve ¢ok fazla kaynak isteyen yazilim (agent)
uygulamalarindan dolayr TCP/IP cihazlarinda desteklenmemektedir. Giiniimiizde bazi

Telekom cihazlarinin yonetiminde kullanilmaktadir.

SSH, JSON ve XML Tabanh Yaklasimlar: SSH (Secure Shell) Ag iizerindeki bir
cihaza uzaktan giivenli baglanti kurmay1 saglaya bir protokoldiir [5]. Giivenli bir kanal
iizerinden iletisim gergeklesir ve cihaz lizerinde yonetimsel betikler ¢alistirilabilir. Uzak
noktada bulunan ag cihazinin tlizerinde ¢alisan 6zellestirilmis bir yazilima, ssh kanal1 ile
json/xml yapilandirmalart1 gonderme/alma islemleri yapilarak cihazlarin yontemi

saglanabilmektedir.

SDN (Software Defined Networking): Yazilim Tanimli Ag iletisimi, ag iizerindeki
kontrol ve yonlendirme islemlerini ag altyapisindan soyutlayarak, programlanabilen bir
hizmet olarak sunan bir mimaridir®. Bu mimarinin temel yapi taslari, direk
programlanabilir, ¢evik, merkeziyetci ve standartlardan bagimsiz olarak tanimlanabilir’.
SDN herhangi bir standart protokol tantmlamamaktadir. Ag tizerindeki trafigin merkezi
bir yerden kontrol edilmesini saglayan bir mimaridir. Bir ag lizerinde ¢alisabilmesi i¢in
OpenFlow Switch yazilimlarina ihtiya¢ vardir. Bu sayede trafik yonlendirmesi
yapilabilmektedir. Genel bir mimari sunmakla birlikte kablosuz aglara 6zel yonetsel

faaliyetleri iceren bir tamm bulunmamaktadir.

CAPWAP (Control And Provisioning of Wireless Access Points - RFC5415 ): Ag
iizerindeki WTP’ler1 yonetmek amaciyla gelistirilen bir protokoldiir. L2 (Layer 2)
bagimsiz olarak kablosuz AP'lerin kontrol ve provizyonunu saglamak amaciyla
gelistirilmistir [7]. AC ve WTP'ler arasindaki iletisim IP - Internet Protokoli ile
saglanmaktadir. Protokol Local ve Split Mac olmak iizere iki calisma modunu
desteklemektedir. Split Mac modunda, biitiin L2 veri ve yonetim cergeveleri CAPWAP

protokolii ile paketlenerek AC ve WTP arasinda iletisim saglamr. Local Mac modunda,

® SDN, Software Defined Networking, https://www.opennetworking.org/sdn-resources/sdn-definition,
[Ziyaret tarihi: 10 Ekim 2016]

" OpenFlow, OpenFlow Switch Errate, https://www.opennetworking.org/images/stories/downloads/sdn-
resources/onf-specifications/openflow/openflow-spec-v1.0.2.pdf , [Ziyaret tarihi: 10 Ekim 2016]


https://www.opennetworking.org/sdn-resources/sdn-definition
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veri gergeveleri local olarak kopiilenebilir veya 802.3 cerceveleri olarak tiinellenebilir.

L2 kablosuz yontemi ¢ergeveleri WTP tarafindan islenerek AC'ye yonlendirilmektedir.

RFC5416 - (CAPWAP - Protocol Binding for IEEE 802.11) IEEE 802.11 kablosuz
cihazlarin CAPWAP protokoli ile nasil kullanilacagim belirten bir iliskilendirme
(binding) standardidir [11].CAPWAP kontrol mesaj alanlari, yeni kontrol mesajlar1 ve

mesaj elemanlarinin nasil kullanilacagi tanimlanmistir.

Bu ¢aligmalarin icerisinde CAPWAP protokolii IETF tarafindan gelistirilmis bir standart
olup IEEE 802.11 kablosuz aglar1 hedef alan spesifik bir protokoldiir [7]. CAPWAP
disinda SDN (Software Defined Network) yaklagimlar1 da son zamanlarda hiz
kazanmustir [12].

2.2.2. SDN Tabanh Yaklasimlar
Yan ve dig. [13] tarafindan yapilan ¢alismada, SDN'nin eksik ydnlerinden biri olan

kablosuz aglar i¢in ¢6ziim iiretmeyi hedeflemis bir ¢calismadir. OpenFlow spesifikasyonu
tarafindan tiiretilen SDN kavramum [14] genisleterek, kablosuz port, kanal ve etkinlik
destegi ekleyerek ZAtherFlow adi altinda bir cati1 gelistirilmistir. OpenWRT sistemleri
SDN destekli olarak dagitilmadigindan, CPgD SoftSwitch (ofsoftswitch) ile bir eklenti
olarak bu yetkinlik kazandirilmigtir. ofsoftswitch eklentileri hostapd® ile haritalanarak
kablosuz fiziksel ve mantiksal portlar olusturulmustur. Bu haritalama ile ZAtherFlow
gelen mesajlar hostapd iletilmekte ve aym sekilde hostapd alinan veriler AtherFlow'a
ofsoftstwitch ile yonlendirilmektedir. Sadece AP'lerin kanal, iletim giicii, versiyon, ssid,
bssid ve giivenlik ile ilgili yapilandirilmasi yapilabilmektedir. Uygulama hostapd
yetenekleri ile sinirli olup, hostapd bagimliligi vardir. Gergek ortam testleri sadece
handoff mekanizmasi ile test edilmis olup, bir ag performans optimizasyonu

yapilmamustir. Ayrica, WTP'lerin yonetimini i¢eren faaliyetlere yer verilmemistir.

Dely ve dig. [15] OpenFlow araciligiyla IEEE 802.11 MAC katmani ¢ergevelerini bir
yonetici konsoluna génderen ve AP yontemini bulut katmanina ¢ekmeyi hedefleyen bir
calismadir. Sadece ACK ve tekrar iletim gerceveleri AP tarafindan gonderilmektedir,
diger tiim cergeveler tlinelleme yontemiyle buluta aktarmaktadir. Transfer edilen

cerceveler merkezi bir noktada islenebilmektedir. Calisma OpenWRT destekli Atheros

% hostapd, AP sunucusu, http://w1.fi/hostapd/, [Ziyaret tarihi: 10 Ekim 2016]


http://w1.fi/hostapd/
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yonga seti ile test edilmistir. WTP'ler lizerindeki WLAN arayiizleri izleme (monitor)
moduna alinarak, ham cergevelerin alinmasi ve iletilmesi saglanmaktadir. WTP'ler
tarafindan iletilecek paketlerin hangi fiziksel hizda ileteceginin belirlenebilmesi i¢in
kablosuz ag cihazinin siiriiclisii (driver) genisletilmistir. Baska bir deyisle uygulama
sadece bir yonga seti iireticisi i¢gin ¢aligmaktadir ve ¢aligmanin uygulanabilirligi markaya

bagimli kalmustir.

Nakauchi ve dig. [16] yapmuis oldugu ¢alismada, AP'lerin sanallastirilarak dinamik baz
istasyonlar1 olusturma islemi hedeflenmistir. Boylelikle gerekli sartlar altinda ve
ihtiyaglar dogrultusunda sanal AP olusturulabilecektir. VoIP, SIP ¢agri baslangi¢
zamanim azaltmaya ve handover paket kayiplarimi azaltmaya yonelik test ¢calismalari

yapilmistir. WTP'lerin nasil yonetildigine dair detayli bir bilgi icermemektedir.

Patro ve dig. [17] calismasinda openflow API'leri ile evlerde bulunan kablosuz aglari
bulut platformu iizerinden yonetilmesini saglayacak bir mimari sunmustur. Sunulan
servis tabanlt mimari COAP (Coordination framework for Open APs) ile isimlendirilmis
olup, biiyiikk apartmanlar icinde uygulanabilecegi bilgisine yer verilmistir. Yapilan
calismada komsu AP'lerin aymi servisi kullanmasi durumunda bir bolgedeki kanal
cakisma ve sinyal girisiminin planlanabilecegi gosterilmistir. Ug ana modiilden
olusmaktadir, APConfigManager; kontrol iinitesinden aldigi mesajlar1 AP {izerinde
gerceklestirmektedir. BasicStatsReporter; kablosuz istatistikleri kontrol {initesine
gondermektedir. DiagnosticStatsReporter; tanm1 amagli detayli kablosuz istatistikleri
kontrol {initesine iletir. Gelistirilen uygulamanin AP tarafi OpenWRT destekli click catist
ile hazirlanmistir. click catisitmin son giincel versiyonu 24 Eylil 2011 tarihinde
yayinlanmigtir. APConfigManager; AP tarafinda yapilan yapilandirma islemini luci araci
ile yapmaktadir. luci temel olarak, isletim sisteminde bulunan yapilandirma dosyalarini
giincelleyerek degisikligi devreye almaktadir. EDCA parametrelerinin yapilandirmasi,
beacon ve yonetimi ¢ergevelerinin olusturulmasi gibi islevleri yerine getirememektedir.

Bu noktalardaki eksiklerden dolay1 tam anlamiyla bir AP yonetimi yapilamamaktadir.

Soetens ve dig. [18] tarafindan yapilan arastirmada ev ortamlari igin hibrit ag yonetim
modeli ortaya konulmustur. Onerilen yontem SDN tabanli olup OpenFlow anahtarlarinin
(switch) iizerine insa edilmistir. Heterojen bir ag igerisindeki baglant1 anahtarlamalarinin

normal sartlar altinda nasil davrandigi arastirilmuistir. Linux isletim sistemi ile yapilan
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gercek ortam testlerinde, bir UDP trafiginin WiFi'den Ethernet baglantisina gegisi
incelenmistir. Calismanin temelini heterojen baglanti noktalarindan olusan bir ag
trafiginin performansini iyilestirmeye yonelik olup, WTP yonetimi ve yapilandirma

caligsma kapsamina alinmamustir.

Syrivelis ve dig. [19] yayinlamis oldugu makalede SDN yaklasimu ile kesintisiz hareket,
trafik filtreleme, QoS sema destegi ve VPN olmadan 6zel ag kurulumu hizmetlerini
verebilecek bir mimari tasarimi yapilmstir. QoS destegi paket basliklarina eklenen ek
bilgi ile yonetilmektedir, istemci bazli bilgiler AP iizerinde tutularak trafik akislar bu
bilgiye gore olusturulmaktadir. Literatiirde bulunan QoS algoritmalar1 kapsam disi
tutulmustur. Uygulama click platformu iizerinde gelistirilmis olup, bu platformun en
giincel versiyonu 24 Eylil 2011 tarihinde yaymlamigtir. WTP tarafinda kanal
yapilandirma, paket iletim giic seviyesinin ayarlanmast... vb. yonetim fonskiyonlarina

calismada yer verilmemistir.

Stiti ve dig. [20] sundugu ¢alismada roaming sorunlarina ¢6zliim bulmak amaciyla SDN
tabanli bir mimari gelistirmislerdir. Sanallastirma yontemi ile WiFi AP'ler tamamen izole
edilerek bir birinden bagimsiz olarak ayn1 WiFi yonga setinin {izerinde ¢alistirilabilecegi
aktarilmustir. Sanallagtirmamn giivenlik, esneklik ve ag kapsama alamini genisletmesi
yoniiyle artilar1 vurgulanmistir. Calismamn testlerin yapildigi hakkinda bilgi olmakla
birlikte sonuglar sayisal verilere dayanmamaktadir ve sadece kavramsal bir model
sunulmustur. WTP tarafinda yapilmasi gereken islemler ve yonetim yontemleri hakkinda

bir bilgi icermemektedir.

Yamasaki ve dig. [21] yapmus olduklar1 ¢alisma, kampiis kablosuz aglarinin yonetimini
saglamak amaciyla esnek OpenFlow tabanli bir yaklasim ile ¢6ziim sunmaya ¢alisilmstir.
Kampiis aglarinda bulunan ¢ok sayidaki VLAN olmasi ve her bir diiglimiin ayr1 ayri
yapilandirmast gerektigi diisiiniildiigiinde, ihtiya¢ duyulan is giiciinii azalmak i¢in kolay
yapilandirmamn yapilabilecegi bir mimari sunulmustur. Calisma NEC’in OpenFlow
kontrol {initesi ile Linux tizerinde FreeR ADIUS sistemleri test edilmistir. Testler kullanici
kimlik denetim ve dogrulamasi ile icmp protokoliiniin cevap siireleri {lizerinden test
edilmistir. AP yOnetimini igeren paket iletim gili¢ seviyesinin belirlenmesi, EDCA
yapilandirilmasinin yapilip yapilamamasi gibi siirecler hakkinda herhangi bir bilgi

icermemektedir.
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Villain ve dig. [22] tarafindan gerceklestirilen ¢alisma, kimlik denetim ve dogrulama
yontemlerini SDN yaklagimiyla bulut mimarisini aktarmak {izerine bir ¢6ziim sunmustur.
Calismanin temel hedefinde bulut kontrolii ile misafir erisiminin kontrol edilebilecegi bir
yapt kurulmasi lizerine yogunlasmustir. Test sonuglari sayisal veriler {izerinden
verilmemis olup, VPN ile karsilastirilmali bir liste tizerinden sunulmustur. WTP yonetimi

iizerine herhangi bir yapidan bahsedilmemektedir.

Sun ve dig. [23] yapmus olduklar1 ¢alismada kognitif radyo (cognitive radio) yaklasimini
kullanarak, heterojen genis bant teknolojilerini kolay yonetebilmek i¢cin SDN tabanli bir
mimari sunmuslardir. LTE femtocell ve WiFi teknolojilerinin bir arada bulundugu bir
agda spektrum izleme ve yonetim faaliyetlerini gergeklestirebilmek calismanmin temel
hedefi olmustur. Kontrol iinitesi KVM ve QEMU ile sanallastirilarak bulut altyapisi
olusturulmustur. Kontrol iinitesi ile kablosuz cihazlar arasinda iletisim saglamak
amaciyla gelistirilmis bir katman vardir. Kontrol ve veri olmak {izere iki kanal ile
kablosuz ortam simule edilmektedir. Calismada spektrum kullanimi ve dinamik spektrum
gecisleri iizerine bir tasarim ortaya konulup herhangi bir sayisal veri paylagilmamistir,

ayrica ag lizerinde kablosuz cihazlarin yonetsel faaliyetlerine yer verilmemistir.

Zubow ve dig.[24] tarafindan yapilan calismada trafik ihtiyaclarimn ve spektrum
bilgisinin merkezi bir yerde toplanarak, spektrum atamalarinin hakkinda karar veren bir
yap1 sunulmustur. Calismada spektrum atama {izerine bir algoritma gelistirilmigtir. Buna
gore istemciden bagimsiz adil hiicre (cell) kullanimi, istemci bazli spektrum kullanimi,
aktif istemci bazli spektrum kullammi, hiicre igerisindeki aktif akis bazli spektrum
atamast modeli gelistirilerek testleri yapilmistir. Calismada spektrum kullanimina agirlik

verilmis olup IEEE 802.11'e 6zel yonetim faaliyetlerini icermemektedir.

Raschella ve dig.[25] yayinlamis olduklar1 makale, SDN tabanli bir ¢alisma olup FF
(Fittingness Factor) ile AP se¢imi saglayan merkezi bir algoritma sunar. Kontrol iinitesi
lizerinde ¢alisan algoritma, yeni bir akis olustugu zaman, FF algoritmast ile belirtilen esik
degere gore akis ilgili AP'e atanmaktadir. Caligmalar simiilasyon ile desteklenmis olup
gercek ortamda test edilmemistir. Ayrica AP bazli yapilandirma tizerine herhangi bir

calisma yapilmamustir.



16

Wu ve dig.[26] tarafindan yapilan ¢alismada, OpenFlow ag altyapisi olarak belirlenmis
ve 802.11 kablosuz aglar lizerinden felaket senaryolarinda iletisim saglamak amaciyla
FC-WiFi ad1 altinda bir prototip sunulmustur. Merkezi bir kontrol {initesi tarafindan ag
iizerindeki trafik akiginin siirekliligi saglanmak istenilmistir. Yapilan testler handover
mekanizmasi iizerine olup, kanal yapilandirmasi, paket iletim gii¢ seviyesinin

belirlenmesi veya QoS yapilandirilmasi gibi senaryolardan bahsedilmemektedir.

Rangisetti ve dig.[27] yapmus olduklar1 ¢alismada, AP iizerindeki yiik bilgisini merkezi
bir yapiya tasiyarak handoff algoritmalar1 ile ylik dengeleme iizerine bir c¢alisma
yapilmistir. Calismada programlanabilir ODIN mimarisi kullanilarak Atheros destekli
yonga seti i¢in eklentiler yapilmistir. Handoff algoritmalari ile yiik dengeleme iizerine

testler yapilmistir fakat AP yapilandirilmasina dair herhangi bir bilgi icermemektedir.

Vestin ve dig.[28] sunulan makalede QoS yonetiminin SDN yardimiyla bulut
(CloudMAC) altyapisinda gerceklestirilmesini anlatan bir ¢alisma yapilmistir. Oncelikli
olarak, trafik onceligi ve kuyruk yonetim stratejileri i¢in gerekli alt yap1 ¢alismalari
yapilarak OpenFlow altyapisi genisletilmistir. Ag tizerindeki cihazlara kurulmak iizere
OpenDaylight uygulamasi gelistirilmistir. Boylelikle, CloudMAC iizerinde yapilan
degisikliklerle trafik onceligi cihazlara aktarilabilmektedir. Son olarak da, CloudMAC
iizerinde trafik onceligi yonlendirecek stratejiler gelistirilmistir. Testler Atheros yonga
sett OpenWRT destekli AP'ler ile Linux tabanli kontrol iiniteleri ile yapilmistir. Yapilan
test calismalarinda trafik onceligini 6n planda tutmaktadir, ¢alisma mac80211 (hwsim)
stiriiclistiniin degistirilmis versiyonunu icermektedir. Bu da siiriicii ve donanim fireticisi

bagimliligina yol agmaktadir.

Chu ve dig.[29] tarafindan yapilan calismanin odak noktasi diisiik maliyetlerde son
kullanicinin  hizmet kalitesini QoE’nin Olgiilebilmesi i¢in bir mimari sunulmustur.
Makalede klasik mimarilerde ag iizerindeki cihazlardan bilgi toplamak daha maliyetli
olduguna ve SDN tabanli ¢oziimlerle, merkezi bir nokta {lizerinde trafik akisi tizerinden
QoE olciilebilirligi tartisilmistir. Yapilan testlerde gercek ortam yerine, sanallastirma
yontemi ile son kullanicilar simule edilmistir. Calismanin sonunda elde edilen ¢iktilar bir
referans noktasiyla karsilastirilmamis yani sira WTP yOnetimi {izerinde de detayl bilgi

icermemektedir.
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2.2.3. CAPWAP ile llgili Calismalar
Bernaschi ve dig.[30] tarafindan yapilan calismada ¢ok sayidaki AP kurumlarinin

yonetim sorununu ¢ozmek amaciyla IETF tarafindan sunulan CAPW AP protokoliiniin bir
acik kaynak kod implemantasyonu yapilmistir. QoS, yiikk dengeleme ve kanal frekans
planlamasimin CAPWAP mimarisi ile gergeklestirilmesi lizerine yapilan bir aragtirmadir.
Yine [31] tarafindan yayinlanan diger bir ¢alisgmada AP'lerin yonetim sorunu ¢d6zmek
amactyla sunulan CAPWAP protokoliiniin iizerinde ¢esitli algoritmalar kullamlarak
yonetimsel faaliyetler test edilmistir. CAPWAP protokolii hakkinda bilgi, uygulamanin
mimarisi ve  CAPWAP ile QoS uygulanabilirli§i iizerinde durulmustur. Yapilan
calismalarda QoS yapilandirmalarimin CAPWAP ile nasil yapilacagi hakkinda bilgi
verilmistir. Testlerin sonuglar1 ag iizerinde olusan gecikme siirelerinin 6l¢limii iizerinden
gerceklestirilmistir. Makalede sunulan ylik dengeleme algoritmasi; agdaki istemci
sayisint maksimize etme ve bir WTP'ye bagli maksimum istemci sayisint minimize etmek
iizerine kurulmustur. Bu tiir bir yiik dengeleme algoritmasi her zaman ag lizerinde dengeli
yik dagilimi yapildigi anlamina gelmez, farkli kullanicilarin istekleri dogrultusunda
farklilik gosterebilir. Ayrica, testlerde sinyal kayip (path loss) modeli kullanilmamasinin
yan sira, istemcilerin fiziksel veri iletimi, paket boyutlar1 goz ardi edilmistir. Testlerde

kullanilan WTP'ler Madwifi siiriiciisiine bagimlidirlar.

Bernaschi ve dig.[32] tarafindan yapilan ¢alismada CAPWAP protokoliiniin ¢aligma
prensibi ve durum makinesi ile protokol ¢aligma prensibi incelenmistir. Ayrica yazarlar
tarafindan gelistirilmis olan agik kaynak kodlu OpenCapwap projesinin 0.92 versiyonuyla
birlikte gelen 6zel veri paketleri gonderilmesini saglayan bir eklentide gelistirilmistir.
Komut satir1 ile WTP listesi, giincel yapilandirma, yapilandirma ekleme silme ve WTP
cihazim yeniden baglatma gibi Ozellikler barindirmaktadir. Ayrica c¢aligmada
openCapwap kullanilarak frekans planlamasi {izerine bir calisma yapilmistir. WTP
tarafinda Atheros yona setlerine sahip Madwifi stiriiciisii kullamlmis olup g¢alismalar

belirli bir marka tlizerinden test edilmistir.

Levanti ve dig.[33], [34] tarafindan hazirlamus olan makalede spesifik bir CAPWAP
uygulamasi gelistirilerek, genis kablosuz aglarda otomatik yonetim ve frekans
optimizasyonu {lizerine ¢alismalar yapilmistir. CAPWAP protokolii hakkinda genel
bilgilerle frekans cakismasi ve planlamasi yontemleri iizerinde durulmustur. Yapilan

caligmalar ns2 ile simiile edilmis olup TestBed ortaminmin hakkinda detay icermemektedir.



18

Clancy ve dig. [35] kablosuz aglarda hizli handover problemine ¢oziim getirmek icin
tasarlanan, IEEE 802.11r, CAPWAP, HOKEY protokollerini karsilagtirmaktadir. IEEE
802.111 protokoliinii ise glivenlik acgisinda ele almistir. Her bir protokoliin handover
stireleri karsilagtirmali olarak degerlendirilmistir. Makaleye gére, CAPWAP protokolii,
kurumsal WLAN altyapilarimt hizli kurmak ve yonetmek icin idealdir. HOKEY genel
amacli bir handover mekanizmasini sunarken IEEE 802.11r ise merkezi yOnetimine
ihtiya¢g duyulmayan performans ve hiz ihtiyaclarinin 6n planda oldugu handover
senaryolar1 i¢in idealdir. Calisma protokol karsilagtirmasi yapmis olup WTP'lerin

yonetimsel faaliyetleri hakkinda detayli bilgi bulunmamaktadir.

Sarikaya ve dig.[36] yapmus olduklar1 ¢alismada CAPW AP protokolii hakkinda genel bir
bilgi vermekle birlikte, protokol iizerine handover yetkisi kazandirmak amaciyla
CAPWAPHP'i (CAPWAP handover protocol) gelistirmislerdir. Gelistirilen yontem
OPNET simiilasyonu iizerinde gergeklestirilmis olup, gecikme zamanlar1 OSlgiilerek
degerlendirilmistir. WTP'lerin yonetim fakiyetlerinin bulunmamasi ve gercek ortam

testlerinin yapilmamasi ¢alismanin eksik yonleridir.

2.2.4. Yiik Dengeleme ile Tlgili Calismalar
IEEE 802.11 standartlarina gore, istemciler AP secerken ve AP ile baglant1 kurarken, AP

tizerindeki ylik goz ardi edilerek, RSSI seviyesi en yiiksek olan AP ile baglant1 kurulur
[8]. Bunun dogal sonucu olarak kullanicilar bir ag {izerinde esit olmayan bir sekilde
dagilir ve kullanict sayist ile birlikte ag iizerinde alinan hizmet kalitesi de diigmektedir.
Hem hiicresel hem de WiFi aglarinda yiik dengeleme icin bir¢ok c¢alisma yapilmis olup

bu alanda yapilan 6nemli ¢aligsmalar su sekildedir.

Bahl ve dig. [37] WLAN’da, tiim agin ¢iktisini (throughput) maksimum seviye ¢ikartmak
icin bir Cell Breathing (CB) algoritmasi sunmustur. CB kullanicilarin AP’lere
baglanmasinda kullamlabilecek merkezi, basit ve uygulanabilir bir yontemdir. CB
algoritmasi istemcilerin, AP’ler tarafindan génderilen RSSI seviyelerini kontrol ve analiz
ettigini varsayimina dayanir. CB algoritmasinin ¢aligmast i¢in standartlarda herhangi bir
degisiklige gerek kalmamaktadir. CB algoritmast AP’ler tarafindan gonderilen beacon
cergevelerindeki gii¢ bilgisinin degistirerek kullanicinin AP ile baglanti kurma stratejisini

kontrol eder.
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Bejerano ve dig. [38], Bahl ve dig. [37] tarafindan yapilan ¢calismay1 genisleterek, CB ile
AP’ler arast adil kullanim semasi sunar. Makalede sunulan algoritmalar, kullanicilarin
AP’ye baglanma stratejisi, ag ¢iktisi (throughput) veya trafik ihtiyaglarina gore genis bir
alanda yiikk dengeleme tanimlarini desteklemektedir. Makalede, maksimum-minimum,
bant genisligi, zaman ve agirlik tabanl adil kullanim i¢in ¢ézlimler sunsa da iki konuyu
g6z ardi etmektedir. (i) Olclilen RSSI degerinin fiziksel veri hizina etkisi ve (ii)

kullanicilarin AP’lere baglanma etkilesimi, fiziksel veri hiz1 ve QoS yapilandirmasi.

Song ve dig. [39] ¢alismasinda Kablosuz Ag (Wireless LAN) ile Hiicresel (Cellular)
arasinda kaynak paylasimi yapan bir ¢o6ziim sunmaktadir. WLAN iizerindeki yiiki
belirtilen ilkeler (policy) dogrultusunda hiicresel aglara dikey el degistirme (vertical
handover) ile gerceklemektedir. Bu ¢6ziimde ortaya ¢ikan en biiyiik sorun sadece

WLAN’dan olusan bir ag yapisina uygulanamamasidir.

Yanmaz ve dig. [40] calismalarinda sunulan yontem dinamik yiik dengelemesinin kanal
ayirma (channel allocation) yontemi ile yapilmaktadir. Yazarlar bu calismada ISM
bantlarindaki cakigmalar1 inceleyerek iCar sisteminin performansim artirmaktadirlar.
Yapilan ¢alismalar kanal ayirma ve ¢agri tikama olasiliklarini (call blocking probabilities)
temel almaktadir. WLAN aglarda AP ile istasyon sabit bir kanal lizerinden iletisime baglar
ve ¢akismadan kullanilabilecek kanal sayisi {i¢ ile sinirli oldugu i¢in, kanal ayirma, kanal

0diing alma (channel borrowing) gibi yontemler WLAN’larda uygulamamaktadir.

Kim ve dig. [41] herhangi bir merkezi sunucu kullanmadan global performans
lyilestirmesi yapilan ¢alismada yazar, kullanici terminal baglantist homojen olmayan
trafik yapilar1 i¢in incelmektedir. Gelistirilen sistem, WiMAX2, 3GPP-LTE downlink
kullanic1 baglantisinda (downlink user association) hiicreler arasi ¢akigsmamn statik ve
kabul edilebilir bir seviyede varsayilmaktadir. Bu model LTE ve WiMAX gibi hiicresel
teknolojileri i¢in tasarlanmis olup, WLAN icin kullanilabilirligi hakkinda detayli bir
caligma yoktur.

Tonguz ve dig. [42] matematiksel bir ¢at1 (framework) sunan ¢alismada yazar hiicresel
aglarda sunulan c¢ozlimlerin benzerliginden yola ¢ikmaktadir. Calismadaki ana amag
simiilasyon ortamu kullanmadan, algoritmalarin performansini 6lgen bir model

sunmaktadir. Ortaya atilan teoriye gore model, el degistirme (handover) performans
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problemleri, kanal kullantmi (channel utilization), farkli erisim semalar1 i¢in farkli
servislerin analizi, diizgiin (uniform) olmayan trafik dagiliminin incelenmesi, c¢agr1
engelleme (call blocking) olasiligi hesaplanmasi... vb. konularda kullanilabilmektedir.
Yazar ayrica bu modelin sadece hiicresel aglarda degil aym zaman WLAN’lar ve AP
icinde kullamlabilecegini iler siirmektedir, fakat WLAN ile kullamlabilecegine dair

herhangi bir ¢alisma sunmamustir.

Bejerano ve dig. [43] bu ¢alismada yazarlar kullanicilara adil servis saglamak i¢in ¢oziim
ortaya sunmaktadir. Ortaya atilan fikir ile kullanic1 ile AP arasindaki baglantinmin akilli bir
sekilde kurulmasim saglamaktir. Bu ¢alismada ortaya atilan yontemde kullanici ile AP
baglantisi kontrol edilebilecegi varsayimi yapilmistir. Bu durumda kullanicilarin
eklentiler kurmalarim gerektirmektedir (ayrica standartlarin disina ¢iktigr i¢in) ki buda

halka agik alanlar i¢in uygulanabilir ¢6ziim olmaktan ¢ikmaktadir.

Gong ve dig. [44]sezgisel (heuristic) algoritmalar ile WiFi aglarinda yiikk dengeleme
¢oziimii sunmaktadir. Gelistirilen algoritma AP’lerde beacon frame ile arastirma
paketlerine (probing packets) ek veriler ekleyerek yapmaktadir. Calisma standartlarin
disina ¢iktig1 icin AP ve kullanicilara eklenti kurmayr gerektiren bir durumdur. Bu tiir
calismalarin halka acik alanlarda uygulanabilirligi olmadig: i¢in kullanim alam kisith

kalmaktadir.

Park ve dig. [45] sundugu ¢6zlim ile hiicresel aglarda video uygulamalarimi hedef
almaktadir. Calismada sunulan optimizasyon video uygulamalarinda ¢er¢eve kayiplarini
(frame drop) minimize etmektir ve bu yontem ile sistemin yiikii dengelenmektedir.
Cergeve kayiplarinin az oldugu hiicrelere kullanicilar atanmaktadir. Calisma hiicresel

aglarda yapilmis olup 802.11 kablosuz aglar1 i¢in herhangi bir bilgi icermemektedir.

Munoz ve dig. [46] calismasinda bulanik mantik algoritmalar1 ile hiicresel aglardaki
(LTE) yiik dengeleme problemlerini ¢ozmeye ¢alismaktadir. Bahsedilen yontem hiicresel
aglar lizerinden ¢alisilmis olup bu yontemin 802.11 aglari i¢in uygulanabilirligi hakkinda

yeterli bilgiye yer verilmemistir.

Ag altyap1 yonetimi i¢in ortaya atilan yontem ve stratejiler incelendiginde, standart dig1
yontemler veya belirli bir markaya ait donanim (yonga seti) lizerinde ¢alismalar yapildig

goriilmektedir. Yapilan calismalar ya kavramsal olarak kalmis veya gergek ortamlarda
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testleri yapilmamustir. Benzer bir durum yiik dengeleme algoritmalar1 i¢in gegerli olup,
calismalarin bir¢ogu hiicresel aglar icin tasarlanmis olup 802.11 kablosuz aglarda az
sayida c¢alisma vardir. IEEE 802.11 kablosuz aglar i¢in yapilan g¢alismalarda ise,
standartlar lizerindeki kisitlar bir¢ok arastirmact standart dist yontemlerle yiik dengeleme
coziimleri iiretmeye itmistir [43], [44] bunun sonucunda sunulan ¢6zliim halka acik

aglarda kullanilabilirligini yitirmektedir.

Ag yonetim protokolleri ve diger yaklagimlar incelendiginde, yapilan ¢alismalarin ana iki

konuda eksik oldugu gozlemlenmektedir;

1. IEEE 802.11 Kablosuz Aglara 6zel standart bir yontem ile ag alt yapilar1 merkezi
bir noktadan yonetilmemektedir.

2. Yapilan ¢alismalar simiilasyon ortamlarinda test edilmis veya sadece bir
donanima Ozel ortamlarda test edilmistir. Saglayiciya, donamma ve mimariye

bagimsizlik sunamamaktadir.

Ayrica, yik dengeleme algoritmalar1 incelendiginde yapilan galigmalarin bes noktada

eksik oldugu gozlemlenmistir;

1. Sunulan yiik dengeleme algoritmalar1 paket boyutu veya veri iletim hizin1 gz ardi
etmektedir.

2. QoS ile kullanicilarin hizmet 6nceligi gbz ardi edilmistir.

3. Sadece bir AP’a bagl kullanicilar arasi adil trafik kullanimi {lizerine ¢éziimler
sunulmustur ve bir den fazla AP oldugu ortamlar g6z ardi edilmistir.

4. IEEE 802.11 standartlarmin disina ¢ikilarak son kullanicilara eklentiler
ylklenerek ¢6ziim aranmustir. Halka acgik alanda uygulanabilirligi
bulunmamaktadir.

5. Gelistirilen yiik dengeleme algoritmalar1 gergek simiilasyonlar ile sinirl testler

yapilmustir.

Standart protokoller vasitastyla bir kablosuz ag altyapist yoOnetim faaliyetlerini
gergeklestiren, yazilim tabanli ve marka bagimsiz ¢oziimlere ihtiya¢ duyulmaktadir. Bu
tez calismasi kapsaminda sunulan ¢6ziim CAPWAP destekli olup, merkezi bir noktadan
WTP'lerin yonetim ve yapilandirmasina imkan sunmaktadir. Boylelikle IEEE 802.11e

kablosuz aglar i¢in tasarmis oldugumuz QoS (Quality of Service) tabanl yiik dengeleme
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algoritmalar1, AC vasitasiyla TestBed ortaminda gercek cihazlar iizerinde test edilerek
sonuglar degerlendirilmistir. Bu sayede yukarda bahsedilen sorunlara ¢6ziim sunulmaya

calisilmustir.
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3. MALZEME VE YONTEM

IEEE 802.11 kablosuz aglar klasik hiicresel aglara benzer prensipler barindirmaktadir.
Her bir hiicre; Temel Servis Kiimesi (Basic Service Set - BSS ) olarak adlandirilir ve bir
baz istasyonu(AP) tarafindan yonetilmektedir. Her bir hizmet kiimesinin kendisine ait
kimligi vardir (Service Set Identifier - SSID ) ve bu kimlik beacon mesajlar1 ile anons
edilir. Eger birden fazla AP ayn1 SSID ile MAC katmanina bagli ise bu sistemlere Dagitik
Sistemler (Distributed System - DS) denilir ve Genisletilmis Servis Kiimesini (ESS)
olustururlar. IEEE 802.11 spesifikasyonlari, istemciler icin; Kimlik Dogrulama, Kimlik
Dogrulama Iptali, Gizlilik ve MSDU iletim servislerini icerirken, dagitim hizmetleri igin;
AP ile Baglanti Kurma, Baglant1 Bitirme, Tekrar Baglanti Kurma ve ESS Dagitimu... vb.
hizmetleri igermektedir. Bu mimaride ag alt yapist birinden bagimsiz AP'ler tarafindan
temsil edilir ve her bir AP ayr1 ayr1 yapilandirilmaktadir. Ayri bir merkezi operasyon ve
yonetim sistemi bulunmamaktadir. AP'lerin yogun olarak kullanildig ag altyapilarinda
her bir AP’nin ayr1 ayr1 yapilandirilmasi ek is giicii ve zaman gerektirmektedir. Tek bir
AP'de yapilacak eksik yapilandirma ag performansim ve gilivenligi etkileyecegi icin
hatalara da kap1 aralamaktadir. AP'lerin merkezi bir noktadan yonetilme ihtiyac1 IETF

goriilmiis ve CAPWAP protokolii gelistirilerek yayilanmstir [7], [11].

CAPWAP protokolii, biiylik 6l¢ekli aglarda kablosuz aglarin kolay kurulumuna, ag
genelinin izlenmesine ve agin merkezi bir noktadan yapilandirmasina imkan sunan
merkezi bir yonetim mimarisi tanimlar. Protokol tarafindan Yerel MAC (Local MAC) ve
Ayr1t MAC (Split MAC) olmak tizere iki farkli ag mimarisi belirlenmistir. Yerel MAC
mimarisinde, tim MAC fonksiyonlar1t WTP tarafindan ytiriitiilmektedir, AC ise WTP'nin
yapilandirmasim ve erisim politikalarini kontrol etmektedir. Ayr1t MAC mimarisinde,

MAC katmanin bazi fonksiyonlar1 AC tarafindan yiiriitiilmektedir.

3.1. CAPWAP PROTOKOLU
CAPWAP, Kablosuz Erisin Noktalarinin Kontrol ve Provizyonu (Control And
Provisioning of Wireless Access Points) protokolii, ag altyapisinda ki WTP'lerin yonetimi

saglamak amaciyla gelistirilmis protokoldiir [7]. IEEE 802.11 kablosuz aglarda
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karsilagilan yonetim sorununu ¢ézmek icin gelistirilse de, WTP radyo teknolojisinden
bagimsiz olarak, diger kablosuz teknolojiler ile kullamlabilir. RFC5416, kablosuz

protokol baglantilarinin nasil yapilacagim belirtmektedir [11].
CAPWAP protokoliiniin hedefleri su sekildedir;

e Kablosuz aglardaki kimlik dogrulama, yOnetim, yapilandirma politikalarin
merkeziyet¢i bir yapiya doniistiirilmesi, maliyetleri diisiirecegi gibi agdaki
verimliligi artiracaktir.

e WTP fiizerinden yiiksek seviyedeki islemlerin kaldirilmasi, WTP tarafindaki
islemci giiclinli daha etkili kullanmay1 saglayacaktir.

e Protokol; spesifik bir kablosuz teknoloji igin gelistirilmemistir bu sayede

gelecekte, bircok kablosuz cihazla kullanim olanagi olacaktir.

CAPWAP protokolii AC ve WTP arasindaki iletisimi ve yonetimin nasil yapilacagini
tammlar. iki farkli UDP kanal {izerinden kontrol ve veri paketleri tasinmaktadir. DTLS
(Datagram Transport Layer Security) protokol giivenligini saglamaktadir [47]. WTP'lerin
yonetim, kontrol ve izleme islemleri CAPWAP kontrol mesajlar1 ayr1 bir UDP portu
tizerinden gergeklestirilmektedir. WTP tarafindan AC'ye génderilen kablosuz ¢ergeveler,

CAPWAP veri mesajlar1 ile paketlenerek iletilmektedir.

CAPWAP protokolii bir Kesif (Discovery) faziyla baglar. WTP tarafindan gonderilen bir
kesif istek mesaj1 DiscoveryRequest , AC tarafindan DiscoveryResponse cevap mesajiyla
karsilanir. WTP, AC secerek giivenli bir baglant1 kurar. Giivenli baglant1 kurulduktan
sonra yapilandirma degisimi gerceklesir. Buislemlerden sonra WTP operasyonel islemler

i¢cin hazirdir.

Protokol, WTP'ye bagli istemcileri yonetmek i¢in gerekli komutlar1 AC {izerinden
iletilmesini saglayan bir mekanizma sunar. Ayrica AC, WTP {izerinden istatistiksel
bilgilerde toplayabilirler. Ayrica, protokol tarafindan iletisim kanalinin aktif kalmasi i¢in
WTP - AC arasinda keep-alive mesajlart gonderilir, eger AC erisim saglanmazsa, WTP

yeni bir AC kesfine baslar.

CAPWAP, herhangi bir WTP radyo teknolojisine bagimli degildir. Protokolde kullanilan

elemanlar, kablosuz teknolojilerin ihtiyaglarini standart bir bicimde tanimlamasini igerir.
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CAPWAP protokoliiniin herhangi bir kablosuz teknoloji ile implementasyonunun
yapilabilmesi igin, ilgili teknoloji i¢in baglant1 (binding) ihtiyaglarimi yerine getirmelidir.

Bu baglantilarin herhangi bir teknolojiyle kullanilabilmesi:

e WTP tarafindan taginan isteklerde (Event Request) teknolojiye 6zel Istatistik
(Statistics) mesaj elemanlar1 tammlanmali.

e WTP tarafindan istemci yapilandirmalarinda kullanilan Istemci Yapilandirma
Istek (Station Configuration Request) mesajlari.

e WTP Radyo Bilgisi igeren mesaj elemant
gereksinimlerinin (minimum) saglanmasi gerekmektedir.

CAPWAP protokolii ile bir oturum baslamasi siireci Sekil 3.1'de gosterilen akis semasina
gore gerceklesmektedir. WTP kesif istekleriyle baslayan islemler adim adim izlenir,
DTLS oturumu kurulduktan sonra WTP, AC'nin takip etmis oldugu WTP'lerin arasinda
yerini alir. Bunun arkasindan yapilandirma bilgileri karsilikli génderilir ve WTP ¢alisma

durumuna gecer.

Sekil 3.2'de goriinen CAPWAP durum makinesi, hem AC hemde WTP tarafindan
kullanilmaktadir. WTP veya AC 6zel gecisler ayrica belirtilmistir. Her bir durum igin
sadece kesin mesajlar gonderilmekte ve alinmaktadir. Protokol hangi mesajlarin hangi

durumlar i¢in oldugunun tammini icermektedir.

WTP sadece bir AC ile iletisim kurdugu i¢in, durum makinesinin sadece bir nesnesi
bulunmaktadir. AC i¢in durum farklidir, birden fazla WTP takip edildigi i¢in AC,
dinleyen (Listener), kesif (Discovery) ve servis (Service) olmak {izere ii¢ ayr1 alt islem

parcacigi(thread) mekanizmasi ile bu siireci yonetmektedir.

Listener: DTLS oturum isteklerini yoneten alt islemdir. DTLSListen komutu alinmasinin
ardindan, DTLS oturum baglatilmast durumuna geger, oturum dogrulandiginda Kimlik
Dogrulama (Authorize) durumuna gegilir. WTP oturumlarim yonetmek iizere bir servis

(Service) alt islemi olusturulur.
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) WTP AC

DiscoveryRequest

< DiscoveryResponse .|

( DTLS EI Sikismasi)
ClientHello

(WTP Kimlik Dogrulama)

Certificate(opsionel), ClientK eyExchange
CertificateVerify(opsionel)

(DTSL Outurumu Bagladi)
JoinRequest

(Galigma Durumu)

EchoRequest

Sekil 3.1: CAPWAP protokol mesaj degisimi.
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Discovery: AC iizerindeki kesif alt islemi, kesif mesajlarini dinler ve bu mesajlara cevap

verir. WTP bazli herhangi bir durum takibi yapilmaz.

Service: Her bir WTP icin bir oturumun yonetildigi islemdir. Listener tarafindan
olusturulur ve WTP ile iletisim bittiginde islem biter, WTP bagli biitiin kaynaklar serbest
birakilir.

Sekil 3.2'de verilen CAPWAP protokolii durum makinast ve durum gegisleri asagidaki

sekilde 6zetlenmistir.

Baslangic -> Idle: Cihaz acilis islemini tamamlayip agent uygulama c¢alistigi zaman bu

duruma geger.

Idle -> Kesif: WTP ilk kesif istegini gonderir ve kesif araligim belirleyen zamanlayici

baslatir. AC kesif istedigini aldig1 zaman cevap mesaj1 olusturur.

Kesif -> Kesif: WTP tarafindan sayag sifirlandiginda bu duruma gecer. Eger birden fazla
AC ile yapilandirma mevcut ise WTP diger AC'lar i¢in kesif mesajlar1 gondermeye

baglar.

Kesif -> Idle: AC tarafindan WTP'ye kesif cevab1 gonderildigi durumdur.

Kesif -> Sulking: Kesif islemi basarisiz ger¢eklestigi durumdur.

Sulking -> Idle: WTP kesif islemini belirlenen zamanlayici sonrasinda tekrar baglatir.
Sulking -> Sulking: DoS saldirilarin1 6nlemek i¢in WTP sessiz bir duruma geger.
Idle -> DTLS Kurulum: WTP giivenli DTLS baglantisint baslatilir.

DTLS Kurulum -> Idle: DTLS baglantisinin basarisiz oldugu durumdur.

DTLS Kurulum -> Sulking: Tekrarlanan basarisiz DTLS baglantt denemesinin

sonucunda olusan durumdur.

DTLS Kurulum -> DTLS Kurulum: Basarisiz DTSL baglantisimin ardindan AC'nin
tekrar DTLS dinleme moduna gectigi durumdur.
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Sekil 3.2: CAPWAP durum makinesi.

DTLS Kurulum -> Yetkilendirme: DTLS baglantisinin kuruldugunda olugan durum.

Yetkilendirme -> DTLS Kurulum: DTLS baglantisi sonrasinda AC tarafindan yeni bir

DTLS baglantisi i¢in hazirlik yaptigi durumdur.
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Yetkilendirme -> DTLS Baglantisi: DTLS baglantis1 basarili olduktan sonra, DTLS

komutlarinin génderildigi durumdur.

Yetkilendirme -> DTLS Kapatma: WTP'nin DTLS baglantisindaki Yetkilendirmenin

basarisiz oldugu durumdur.
DTLS Baglantis1 -> DTLS Kapatma: DTLS oturumunun basarisiz oldugu durumdur.

DTLS Baglantis1 -> Katilma: DTLS oturumu basarili bir sekilde kurulduktan sonra

WTP, Katilma (Join) mesajlarim génderdigi durumdur.
Katilma -> DTLS Kapatma: Katilma mesajlarinin basarisiz oldugu durumdur.
Join -> Goriintii Verisi: Firmware giincelleme islemlerinin yapildigi durumdur.

Join -> Yapilandirma: WTP ve AC tarafindan yapilandirma verilerinin paylasildigi

durumdur.

Yapilandirma -> Sifirlama: Bir hata olusmast durumunda baglantimin sifirlandig

durumdur.

Yapilandirma -> DTLS Kapatma: DTLS hatasindan dolayr yapilandirma durumun

stfirlanmasidir.
Goriintii Verisi -> Goriintii Verisi: Firmware giincellemesinin indirildigi durumdur.

Goriintii Verisi -> Reset: Firmware giincelleme verisinin indirme isleminin bittigi veya

zaman asimina ugradig durumdur.

Goriintii Verisi -> DTLS Kapatma: DTLS hatasindan dolayr indirme isleminin

stfirlanmasidir.

Yapilandirma -> Veri Kontrol: AC ve WTP tarafindan yapilandirmamn dogrulandig:

durumdur.
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Veri Kontrol -> DTLS Kapatma: Yapilandirmanin dogrulamasinin yapilamadig

durumdur.

Veri Kontrol -> Calisma: Veri ve kontrol kanallarinin kuruldugu ve WTP ve AC'nin

normal ¢alismaya basladigr durumdur.

Calisma -> DTLS Kapatma: DTLS kaynakli bir hatadan dolay1 ¢alismanin durdugu

durumdur.
Calisma -> Calisma: Operasyonun normal bir akista devam ettigi durumdur.

Calisma -> Sifirlama: Normal bir operasyon sonucu veya beklenmedik bir hata sonunda

calismanin sifirlanmasi durumudur.
Sifirlama -> DTLS Kapatma: DTLS oturumunun kapatilmasit durumudur.
DTLS Kapatma -> Idle: DTLS oturumunun kapatildigi durumdur.

DTLS Kapatma -> Suking: Tekrar eden basarisiz DTLS oturumunun sonucunda olusan

durumdur.
DTLS Kapatma -> Sonlandirma: DTLS oturumunun tamamen kapandigi durumdur.

Bir CAPWAP protokol paketi bir veya daha fazla mesajdan olugabilmektedir. CAPWAP
mesajlar1 Kontrol tiiriinde veya Veri tiirlinde olmalart miimkiin. Kontrol tiiriindeki

paketler sinyal tagirken, Veri tiiriindeki paketler kullanici veri yiiklerini tagir.

Kontrol protokolii her zaman sifrelenmemis acik metin olarak iki mesaj tiiriinii barindirir.
DiscoveryRequest ve DiscoveryResponse mesajlar1 hi¢ bir zaman sifrelenmezler. Bu iki
mesaj icin genel format Sekil 3.3'de goziikmektedir. Diger mesaj tiirleri i¢in mesajlar

DTLS ile sifrelenmesi gerekmektedir, bu paketler i¢in format Sekil 3.4'de verilmistir.

IP UDP CAPWAP Kontrol

Baslik Baslik Baslik Baslik Mesaj Elemanlan

Sekil 3.3: CAPWAP kontrol paketi agitk metin.
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IP UDP CAPWAP DTLS CAPWAP Kontrol Mesai Elemanlari DTLS
Baslik Baslik DTLS Baslik Baslik Baslik Baslik ! Artbilgi
N J
Kimlik Dogrulandi
N J

Sifreli

Sekil 3.4: CAPWAP kontrol paketi sifrelenmis.

Protokol veri paketlerinin de opsiyonel olarak giivenligini saglayabilir. AC politikalar1 ile
buislem saglanabilir. Sekil 3.6'de agik metin, Sekil 3.6'de ise sifrelenmis veri paketlerinin

format1 goziikmektedir.

IP UDP CAPWAP Kablosuz
Baslik Bashk Baslik Veri

Sekil 3.5: CAPWAP veri paketi a¢ik metin.

IP UDP CAPWAP DTLS CAPWAP Kablosuz DTLS
Baslik Baslik DTLS Baglk Baslik Baslik Veri Artbilgi
N J
Kimlik Dogrulandi
N J
Sifreli

Sekil 3.6: CAPWAP veri paketi sifrelenmis.

UDP Bashgi: Tim CAPWAP ¢erceveleri UDP (veya UDP-Lite IPv6 kullaniliyorsa) ile

paketlenmelidir.

CAPWAP DTLS Bashgi: Tim DTLS ile sifrelenmis CAPWAP protokol paketleri,
CAPWAP DTLS 6n baglik bilgisini icermelidir.

DTLS Bashgi: DTLS basligi, CAPWAP tarafindan tasinan verilere, kimlik dogrulama

ve sifreleme yetisi saglar.
CAPWAP Bashgi: Tim CAPWAP protokol paketlerinin ortak tasidig basliktir.

Kablosuz Veri: CAPWAP veri paketidir. Veriler i¢in herhangi bir format belirtmez.
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Kontrol Bashgi: Kontrol protokoliine ait sinyalleri iceren paket bagligidir.

Mesaj Elemanlari: Kontrol basgligim takip eden mesaj elemanlaridir, Ttir/Uzunluk/Veri

formatindadirlar.

Biitiin CAPWAP protokol mesajlar1 ortak bir baglik igcermek zorundadir. Bu baglik

protokol tiiriine gore (kontrol veya veri), icerdigi alanlardaki veri degerleri degisiklik

gosterir. Bu baslik bilgisinin format1 Sekil 3.7'de gdsterilmistir.

CAPWAP Preamble HLEN

RID

WBID

Bayr.

Parca ID

Parga Ofset

Rezerv.

(Opsiyonel) Radyo MAC Adresi

(Opsiyonel) Kablosuz Spesifik Bilgi

Ek veri ...

Sekil 3.7: CAPWAP baslig.

Biitiin CAPWAP kontrol mesajlari, Sekil 3.8'de gosterilen kontrol baglik formati ile

gonderilmektedir.

Mesaj Turu

Dizi No

Mesaj Eleman Uzunlugu

Bayr.

Mesaj Elemanlari [0..N] ...

Sekil 3.8: CAPWAP kontrol mesaj basligi.

Mesaj Tiirii: CAPWAP kontrol mesajin tiiriinii belirtmektedir. Protokol geregi mesaj

tiirleri istek ve cevap olmak iizere ¢iftler halinde tanimlanmasi gerekmektedir. Tlim istek

mesajlar1 tek, cevap mesajlar1 da ¢ift say1 olacak sekilde numaralandirilmustir. Gegerli

CAPWAP kontrol mesajlar1 Tablo 3.1’de listelenmistir.
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Tablo 3.1: CAPWAP kontrol mesajlari.

Kontrol Mesaji Mesaj Degeri

DiscoveryRequest
DiscoveryResponse
JoinRequest

JoinResponse
ConfigurationStatusRequest
ConfigurationStatusResponse
ConfigurationUpdateRequest
ConfigurationUpdateResponse
WTPEventRequest
WTPEventResponse
ChangeStateEventRequest
ChangeStateEventResponse
EchoRequest

EchoResponse
ImageDataRequest
ImageDataResponse
ResetRequest

ResetResponse
PrimaryDiscoveryRequest
PrimaryDiscoveryResponse

NN S IR En N oSV aIa U AW~

DataTransferRequest

DataTransferResponse 22
ClearConfigurationRequest 23
ClearConfigurationResponse 24
StationConfigurationRequest 25
StationConfigurationResponse 26

3.2. ERISIM NOKTASI YONETICiSTI MIMARISi

Kurumsal bir ag topolojisi incelendiginde Sekil 3.9 oldugu gibi son kullanicilar
(istemciler), AP/WTP, switch/hub ag elemanlar1 ve suculardan olusan bir sistemden
meydana geldigi goriiliir. Ag altyapisinin biiyiikliigiiyle orantili olarak WTP sayisi
degisecektir. Biiyiik 6l¢ekli bir kablosuz ag altyapisini, geleneksel yontemlerle yonetmek
hem is giicii hem de agda meydana gelecek hatalarin tespiti ve giderilmesi agisinda
olduk¢a zordur ve zaman kayiplarina yol agmaktadir. Gelistirmis oldugumuz yazilim
tabanli Erisim Noktast Yoneticisi (AC) ile bu ve benzeri altyapilari tek bir merkezi
noktadan izleme, yapilandirma ve yonetimsel faaliyetleri gerceklestirmek miimkiin

olacaktir.



34

Erisim Noktas1 Yoneticisi, AC ve WTP olmak {izere iki ana uygulamadan olugmaktadir.
Gelistirilen uygulamalar CAPWAP protokoliiniin bir implementasyonunu igermektedir
[7]. 1zleme, yapilandirma ve yonetim faaliyetleri AC tarafindan WTP'lere gonderilen
CAPWAP kontrol mesajlart lizerinden yiiriitiilmektedir. WTP'ler {izerinde ¢alisan bir
uygulama bu mesajlar1 dinleyerek, AC'den gelen komutlara gore gerekli islemleri

gerceklestirir.

WTP'ler sadece bir AC ile iletisim halinde bulurken, AC birden fazla WTP ile iletisim
halinde olup her bir WTP'nin oturumunu takip etmesi gerekmektedir. Protokol
standartlarinda tavsiye edilen yontem iizerine, gelistirilen AC uygulamasi ti¢ farkl alt
islem parcacig igermektedir. AC, CAPWAP tarafindan tammlanan durum makinasini

(Sekil 3.2) bu alt islemler pargalar ile takip eder.

Kesif Is Parcacigi: WTP'ler tarafindan gonderilen kesif isteklerini (Discovery Request)

takip ederek, isteklere cevap veren islemlerin takip edildigi is pargasidir.

Oturum (Hizmet) Is Parcacigi: DTLS oturumu baslatildiktan sonra, her bir WTP'yi ayr1

ayr1 takip ve yapilandirmasini yapan islem pargacigi.

Dinleyen Is Parcacigi: DTLS oturumlarinin yonetildigi is par¢agcigidir.
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Sekil 3.9: Kurumsal ag topolojisi.

3.2.1. AC Uygulamasi
Erisim Noktas1t Yoneticisinin bir parcast olan AC uygulamasinin WTP'ler ile olan

iletisimi mimarisi Sekil 3.10'de gosterilmistir. WTP'ler kontrol ve veri kanallar1 ile AC
ile iletisim kurmaktadirlar. CAPWAP kontrol protokolii 5246/udp, veri protokolii ise
5247/udp portlar1 iizerinden iletisim kanallar1 kurulur. AC uygulamasi C++14°
programlama dili ile farkli platformlara port edilebilecek sekilde gelistirilmistir. AC
uygulamasinin testleri Apple macOS platformu ile Ubuntu Linux iizerinde test edilmis

olup, Windows platformunda da derlenip calistirilabilir.

? C++14, Genel bakas, https://isocpp.org/wiki/faq/cpp14, [Ziyaret tarihi: 10 Ekim 2016]


https://isocpp.org/wiki/faq/cpp14
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Kablosuz Ag Bolgesi Erisim Noktasi Yoneticisi (AC) Kullanici
; 1
. Veri C. i P i
Durum:Galigma| 5 ‘ 4/%4",141 .
o, Y
WTP, Kontrol ! ot Hi 9 i Vo Yapiland .
ort ! UDP:5247 urum (Hizmet) I HE ‘apilandirma A !
! Veri Pargasi N Yonetimi | Kullamici Arabirimi <_3_>
Durum:Galigma I;/znr‘il i / \;
Norror 3 / P S i CIITITT ! Sistem Admin
ontrol [ 1
WTPs | “pon ] !

WTP, Kor;trrtol

- \ UDP:5246 . Algoritma
DuumDTLS B Ve | H Kesif Is Parcasi Yénetimi: P
/ \ Yiik Dengelem ...v.b. |--F-*

Veri

Durum:Kesif Port

C.

Dinleyen Is Pargasi Log Yonetimi

Kontrol
WTP”
K Veri
Durum:Kesif

Sekil 3.10: Erisin Noktas1 Y0dneticisi mimari yapisi

Sekil 3.10'da goriildiigi lizere, AC uygulamasi, Oturum, Kesif, Dinleme (DTLS),
Yapilandirma, Algoritma, Log ve Kullanici arabirimlerinin olusturdugu modiillerden
olusmaktadir. WTP'ler ile olan baglantt ve kimlik dogrulama islemlerini Kesif ve
Dinleme (DTLS) modiilleri tarafindan gerceklestirilmektedir. Kimlik dogrulama
yapildiktan sonra, her bir WTP ayr1 ayr1 Oturum modiili ile takip edilmektedir ve
Yapilandirma modiiliinden almis oldugu parametreler dogrultusunda WTP'lerin
iizerindeki parametreleri giincellemektedir. Sistem yoOneticisi tarafindan Kullanici
Arabirimine aktarilan Yeni bir WLAN ekleme/silme, QoS parametreleri gilincelleme,
Kullanic1 ekleme/silme... vb. komutlar, Yapilandirma modiiliinden, Oturum modiiliine
aktarilir ve WTP'ler iizerindeki uygulama sayesinde cihaz iizerinde icra edilir. Loglama
modiilii ise, WTP-AC arasinda gerceklesen her tiirlii islemi metin tiirtinde kayit altina
alarak saklar. Ayrica yapilandirma islemleri, istatistiksel veriler ve Log kayitlar1 kullanict

arabirimi tarafindan takip edilebilmektedir.

Algoritma Yo6netim modiilii ise, ag tizerindeki uygulanacak Yiik Dengeleme, QoS ile adil
hizmet kalitesi gibi ¢alismalar1 otomatik olarak gerceklestirmesini saglayan bir yapiya
sahiptir. Yiik Dengeleme algoritmalar1 calistirildiginda, ag tlizerindeki WTP'lerin ve
kullanicilarin bilgilerinden yola ¢ikilarak, gerekli giic ve EDCA yapilandirmasi yapilarak
sistem lizerinde uygulanmaktadir. Ag tlizerindeki toplam ¢ikt1 ise istatistiklerden takip

edilebilmektedir.
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3.2.2. WTP Uygulamasi
WTP uygulamas: ana bir islem pargacigr barindirmaktadir ve AC fiizerinden gelen

protokol mesajlarim analiz ederek, gerekli yapilandirmalari nl80211 kiitiiphanesi ile
islem sistemi ¢ekirdegine iletir. Sekil 3.11°de goriildiigii iizere isletim sistemi ile olan
entegrasyon nl80211 kiitliphanesi ile yiiriitiilmektedir. AC tarafindan iletilen CAPWAP
mesajlar1 islenmesinin yam sira, mevcut yapilandirma bilgisinde isletim sisteminden
sorgulanarak mevcut parametreler CAPWAP paketlerine doniistiiriilerek ilgili AC'a

iletilmektedir.

WTP Uygulamasi O R
A SN ' '

{ WTP Ana islem Parcasi }
Uygulama Katmani / \
180211 W i CAPWAP Mesajlari
””””””””””””””””” n A >
- . . . Kutliphanesi UDF Port i _ .
Isletim Sistemi Gekirdegi 1 Ag Katmani
v
~
cfg80211
mac80211
b |
777777777777777777777777777777777777 FulMac || SoftMac | __________ i __ .
Sdrtciler Sardcdiler !
) i

Donanim Katmani

Sekil 3.11: WTP uygulama mimarisi.

Netlink!°, kullanic1 arabirimi ile isletim sistemi gekirdegi arasinda bilgi paylagmasini
saglayan bir sistemdir. Standart soket tabanli ara yiizlerden olusur ve isletim sistemi
cekirdek API'lerini kullanmaya olanak tamr. nl80211!! bir netlink kiitiiphanesi olup,
802.11 kablosuz ara ylizlerine erisim imkani sunmaktadir. nl80211 kiitliphane sayesinde,

isletim sistemi ¢ekirdegi iizerinden kablosuz arabirimlere ulasim saglanip

10 netlink, isletim sistemi cekirdegi ile kullanict arasindaki arabirim, http://man7.org/linux/man-

pages/man7/netlink.7.html, [Ziyaret tarihi: 10 Ekim 2016]
11180211, netlink kablosuz arabirim kiitiiphanesi,
https://wireless.wiki.kernel.org/en/developers/documentation/nl80211, [Ziyaret tarihi: 10 Ekim 2016]


http://man7.org/linux/man-pages/man7/netlink.7.html
http://man7.org/linux/man-pages/man7/netlink.7.html
https://wireless.wiki.kernel.org/en/developers/documentation/nl80211
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sorgulanabilmektedir ve gerekli bir¢ok yapilandirma bu arayiiz ile yapilabilmektedir.
nl80211'in bize sundugu en 6nemli 6zellik, standart bir arabirim olmasinin yani sira
OpenWRT destekli isletim sistemlerinde ¢calismasidir. Bu sayede OpenWRT calistigt her
platformda, herhangi bir donanim veya siiriici bagimlilift olmadan WTP'ler
yonetilebilmektedir. Uygulama gelistirilirken OpenWRT'nin son giincel stabil stiriimii

olan Chaos Clamer v15.05.1 kullanilmisgtir'2,

WTP uygulamasi calistigt zaman ilk olarak, isletim sistemine nl80211 arayiiziinden
mevcut yapilandirmalar1 sorgulayarak, bir veri yapisinda tutmaktadir. Daha sonra ise, ag
iizerindeki aktif AC'leri bulmak icin kesif istekleri DiscoveryRequest gondermeye baslar.
WTP'ler belirtilen araliklarda bu mesajlar1 bir cevap DiscoveryResponse mesaj1 alincaya
kadar gondermeye devam ederler. Belirtilen maksimum mesaj gonderme istegine
ulasildiginda WTP'ler Sulking durumuna gegerek beklerler. AC bir kesif istegi aldiginda
DiscoveryResponse gonderir ve WTP AC ile oturuma dahil olmak i¢in bir sonraki duruma
gecerler. WTP ve AC tarafindan gonderilen istek ve cevaplarin oldugu sinif diyagramlari
Sekil 3.12'de gosterilmistir, ayrica Tablo 3.2'de kesif istek ve cevaplarda bulunan mesaj

elemanlar1 gosterilmistir.

Tablo 3.2: Kesif istek ve cevap mesaj elemanlari.

Mesaj Eleman Istek/Cevap
WTPBoardData Istek
WTPDescriptor Istek
WTPFrameTunnelMode Istek
WTPMACType Istek
WTPRadiolnformation Istek/Cevap
ACDescriptor Cevap
ACName Cevap

2. OpenWRT, Chaos Calmer siiriimii, https://downloads.openwrt.org/chaos calmer/15.05.1/, [Ziyaret
tarihi: 10 Ekim 2016]


https://downloads.openwrt.org/chaos_calmer/15.05.1/
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pkg
CMessageEl
it CWTPBoardData CWTPBoardDataSubEl
- value : int - vendor_id : int - type :int
- sub_elements : CWTPBoardDataSubEl - len :int
- value : int
CDiscoveryRequest / CWTPDescriptor
- discovery_type : int - max_radios : int
- wtp_board_data : CWTPBoardData - radios_in_use : int CWTPDescriptorSubEl
- wtp_descriptor : CWTPDescriptor [ - num_encrypt:int
- wtp_frame_tunel : CMessageEl - enc_rsvd : int - vendor_id : int
- wtp_mac_type : CMessageEl - enc_wbid : int *
-enc_cap : int
- sub_elements : CWTPDescriptorSubEl
CACDescriptor
- stations : int
= limit : int CACInfoSubElement
- - active_wtp : int N :
CDiscoveryResponse ~ mac_wips : int - ;/:fgdt(;rl;led ir||r‘|t
- ac_descriptor : CACDescriptor /,’% - security : int — info_len - int
- ac_name : int - mac_field : int * _ value : int
- wtp_radio_info : CWTPRadiolnfo - rsvd :int
- wtp_ip_address : CIPAddress - dtls_policy : int
- info_sub_elements : CACInfoSubElement
CWTPRadiolnfo
- radio_id : int
CIPAddress - rsvd it
- ngab : int
CIPv4Address
= IP:int
- wtp_count : int

Sekil 3.12: Kesif istek ve cevap smnif yapisi.

Katilma istegi JoinRequest WTP tarafinda, AC’den hizmet almak istedigini belirten
mesajdir. Giivenli bir kanaldan katilma istegini aldiginda AC, ayni kanal iizerinden

JoinResponse mesaj gonderir.

Tablo 3.3: Katilma istek ve cevap mesaj elemanlari.

Mesaj Elemam Istek/Cevap
LocationData Istek
WTPBoardData Istek
WTPDescriptor Istek
WTPName Istek
SessionID Istek
WTPFrameTunnelMode Istek
WTPMACType Istek
WTPRadiolnformation Istek/Cevap

ECNSupport Istek
CAPWAPLocallPv4/CAPWAPLocallPv6 Istek
ResultCode Istek
ACDescriptor Cevap
ACName Cevap
ECNSupport Cevap
CAPWAPControllPv4 Address/CAPW APControlIPv6 Cevap
CAPWAPLocallPv4Address/CAPWAPLocallPv6 Cevap
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Katilma istek ve cevaplar1 sinif yapisi Sekil 3.13°de gosterilmistir. Tablo 3.3°de bu mesaj

tiirli iginde gonderilen mesaj elemanlarini igermektedir.

pkg

CWTPBoardData CWTPBoardDataSubEl
- vendor_id : int S - type : int
- sub_elements : CWTPBoardDataSubEl | | - len :int
- value : int
CJoinRequest

- location_data : int s
- wtp_board_data : CWTPBoardData CWTPDescriptor
- wtp_descriptor : CWTPDescriptor - max_radios : int CWTPDescriptorSubEl
- wtp_name : int - radios_in_use : int 3
- wtp_session_id[] : int ] - num_encrypt : int —>{ - vendor_id : int
- wtp_frame_tunnel_mode : int - enc rsvd - int B
- wtp_mac_type : int - enc_wbid : int
- wtp_radio_info_elements : CWTPRadiolnfo - enc_cap : int
- ecn_support : int - sub_elements : CWTPDescriptorSubEl
- local_ip_address : CIPAddress

ClPvaAddress CWTPRadiolnfo
~IP:int _CIPAddress - radio_id : int
N . I - rsvd : int
- Wtp_count : int I - ngab : int
CJoinResponse
- result_code : int -
- ac_descriptor : CACDescriptor CACDescriptor
—ac_name :int . i
- - stations : int
- wtp_radio_info_elements : CWTPRadiolnfo - limit : int CACinfoSubElement
- ecn_support : int = - active_wtp : int ~ vendor_id - int
- loca_ip_address : CIPAddress = mac_wtps : int — info WF;E - int
- security : int . 7| - info_len :int
- mac_field : int - value : int
= rsvd :int
- dtls_policy : int
- info_sub_elements : CACInfoSubElement

Sekil 3.13: Aga dahil olma istek ve cevap smif yapisi.

Kanal yonetimi i¢in, EchoRequest ve EchoResponse mesajlar1 gonderilmektedir. WTP
calisma durumuna gectigi vakit, EchoRequest mesajlarim1 belirtilen araliklarda
gondermeye baslar. Bu mesajlara AC, EchoResponse mesajlar ile cevap gonderir. Eger
AC, bir zamanlayic1 dahilinde EchoRequest istekleri almazsa, WTP iletisim kaybetmis
kabul eder.

Protokol geregi WTP iki sekilde yapilandirmalar: takip edebilir. Birinci yontem; WTP
yapilandirma tutmaz, AC'den gelen yapilandirmalar1 kabul eder. Ikinci ydntem ise
yapilandirmalar1 kaydeder. Gelistirdigimiz uygulamalarda WTP yapilandirmalar: kayit

altina almaktadir.

WTP mevcut yapilandirmasinmi AC'ye ConfigurationStatusRequest istegi ile iletir. Mesaj,
ilgili cihazin yapilandirmasim igerir ve WTP yapilandirma durumunda ise bu mesaj

gonderir. Sekil 3.14’de sinif yapisi, Tablo 3.4 ise mesaj elemanlar1 goriilmektedir.
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Tablo 3.4: Yapilandirma durum istek ve cevap mesaj elemanlar

Mesaj Elemam Istek/Cevap
ACName Istek
RadioAdministrativeState Istek
StatisticsTimer Istek
WTPRebootStatistics Istek
CAPWAPTimers Cevap
DecryptionErrorReportPeriod Cevap
IdleTimeout Cevap
WTPFallback Cevap

WTP ¢alisma zamaninda yapilandirmasinin giincellenmesi gerektigi durumda ise AC,
WTP'ye ConfigurationUpdateRequest mesaji gonderir. Bu mesaj WTP tarafindan
alindiktan sonra gerekli yapilandirmalar1 yaparak AC'ye ConfigurationUpdateResponse

cevabi gonderir. Sekil 3.15’de simf yapist gosterilmistir.

pkg
CRadioAdmState
- radio_id : int
- state : int
CConfigurationStatusRequest
~ ac_name : int CWTPRebootStatistics
- radio_admin_state : CRadioAdmState — reboot count : int
- statistics_timer : int ~ ac init_count : int
- wtp_reboot_statistics : CWTPRebootStatistics N ~ link failure count : int
- sw_failure_count : int
- hw_failure_count : int
- other_failure_count : int
- unkown_failure_count : int
- last_failure_type : int
CConfigurationStatusResponse CCapwapTimer
- capwap_timer : CCapwapTimer I discovery : int
- decryption_error_prd : CDecryptionErrorPreiod - echo :int
- idle_timeout : int

- wtp_fallback : int

- ip_list[] : CIPAddress
\ CDecryptionErrorPreiod

- radio_id : int
- radio_intv : int

*

CIPv4Address

<t -1IP:int
- wtp_count : int

CIPAddress

Sekil 3.14: Yapilandirma durum sinif yapisi.

ChangeStateEventRequest WTP tarafindan AC, yapmus oldugu yapilandirmay1

dogrulamak i¢in gbnderilir veya c¢alisma zamaninda olumsuz bir durum ortaya ¢ikarsa



42

bunu AC'ye iletmek i¢in kullamilir. AC tarafindan ChangeStateEventResponse ile

cevaplamr. Siif yapist Sekil 3.16'da gosterilmistir.

pkg

CMACACcIEntry
- num_entry : int
-len:int
- mac_address][] : int

CConfigurationStatusUpdateRequest

- ac_name_wth_pri : CACNamePriority
- ac_timestamp : int

- mac_acl_entry : CMACACcIEntry CCapwapTimer
- capwap_timers : CCapwapTimer - .
- degryprzﬂ)n_error : CDFc)ecry';)tionErrorPreiod L - d'5h°°‘_"~?’y - Int
- del_mac_acl_entry : CMACACcIEntry - echo - int

- idle_timeout : int

- radio_adm_state : CRadioAdmState

- statistics_timer : int
- wtp_fallback : int CRadioAdmState

- wtp_name : int

- radio_id : int
- state : int

CACNamePriority

CConfigurationStatusUpdateResponse

- result_code : int \

CDecryptionErrorPreiod

- radio_id : int
- radio_intv : int

Sekil 3.15: Yapilandirma durum giincelleme sinif yapist.

pkg

CChangeStateEventRequest CRadioOperationState

- radio_id : int
- state :int
- cause : int

- radio_operation_state : CRadioOperationState
- result_code : int

CVendorSpecPayload

CChangeStateEventResponse - vendor id : int

- vendor_spec_payload : CVendorSpecPayload - elemnt_id : int
- data : int

Sekil 3.16: Durum degisikligi sinif yapisi.

WTP iizerinde yapilandirma sifirlanmak istenildiginde AC, ClearConfigurationRequest

istegini WTP'ye iletilir. Bu istetk WTP'nin ¢alisma zamaminda gonderilir. WTP
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yapilandirmasini  sifirladiginda karsilik olarak ClearConfigurationResponse mesaji

gonderir. Bu mesaj tiirtine ait sinif yapist Sekil 3.17'de gosterilmistir.

pkg

CClearConfigurationRequest

- vendor_spec_payload : CVendorSpecPayload

CVendorSpecPayload
\ - vendor_id : int

- elemnt_id : int

- data: int
CClearConfigurationResponse /
- result_code : int

- vendor_spec_payload : CVendorSpecPayload

Sekil 3.17: Yapilandirma sifirlama sinif yapisi.

AC bir WTP'ye ait istemci yapilandirma islemlerini StationConfigurationRequest mesaji
ile iletir. Buna gore AC, bir istemciyi WTP'ye dahil edebilir veya var olan WTP ile olan
aktif baglantisim kesebilir. Islemlerin WTP tarafindan gerceklemesinin ardindan WTP
StationConfigurationResponse mesaj1 iletir. Istemci yapilandirma simf yapist Sekil

3.18’de gosterilmistir.

pkg
CDeleteStation
- radio_id : int
-len:int
N N ~ / - mac_address[] : int
StationConfigurationRequest

- vendor_spec_payload : CVendorSpecPayload

- add_station : CAddStation

- del_station : CDeleteStation

CAddStation

-vlan_name : int

StationConfiugrationResponse

- result_code : int
- vendor_spec_payload : CVendorSpecPayload CVendorSpecPayload
-vendor_id : int

- elemnt_id : int

- data : int

Sekil 3.18: Istemci yapilandirma simf yapist.
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No.

- 40 16.847653

dvvvy

Time Source
41
45
46
47
48
49
50
78
82
98

16.849438
19.820235
21.357157
21.361366
21.363212
21.370384
21.372157
51.375504
52.392829
82.401002

» Preamble
» Header
» Control Header

5c 96 9d 8a b5 9d c4 93
00 8a 43 42 40 00 40 11
01 64 2f c1 14 7e 00 76
00 00 00 00 00 01 01 00
26 00 14 00 00 5b a0 00
01 00 04 00 01 e2 40 00
00 00 00 5b a0 00 00 00
ab 00 01 00 04 00

8 00
18 00 05 00 00 00

192.168.1.101
192.168.1.100
192.168.1.101
192.168.1.100
192.168.1.101
192.168.1.100
192.168.1.101
192.168.1.100
192.168.1.101
192.168.1.100
192.168.1.101

R B Q &=

Destination

00 00 41 23 08 00 45 00
73 07 c@ a8 01 65 c@ a8
c8 25 00 10 02 00 00 00
61 00 00 14 00 01 01 00
00 00 04 00 01 e2 40 00
27 00 2a 01 01 01 01 @0
04 00 01 e2 40 00

3b 00 80 5b a@ 00 O

@1 08 00 2c 00 01 00 04

y
Il

192.168.1.100
192.168.1.101
192.168.1.100
192.168.1.101
192.168.1.100
192.168.1.101
192,168.1.100
192.168.1.101
192.168.1.100
192.168.1.101
192.168.1.100
Frame 40: 152 bytes on wire (1216 bits), 152 bytes captured (1216 bits)
Ethernet II, Src: 8devices_00:41:23 (c4:93:00:00:41:23), Dst: Apple_8a:b5:9d (5c:96:9d:8a:b5:9d)
Internet Protocol Version 4, Src: 192.168.1.101, Dst: 192.168.1.100
User Datagram Protocol, Src Port: 12225, Dst Port: 5246
Control And Provisioning of Wireless Access Points - Control

%
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4

=

[

QQa i
[X]

~ | Expression...

Protocol _ Length _ Info
152 CAPWAP-Control - Discovery Request

CAPWA...
CAPWA...
CAPWA...
CAPWA..
CAPWA...
CAPWA...
CAPWA...
CAPWA...
CAPWA...
CAPWA...
CAPWA...

126
210
147
182
182
73
60
58
60
58

CAPWAP-Control - Discovery Response
CAPWAP-Control — Join Request

CAPWAP-Control - Join Response

CAPWAP-Control - Configuration Status Request
CAPWAP-Control - Configuration Status Response
CAPWAP-Control - Change State Request
CAPWAP-Control - Change State Response
CAPWAP-Control - Echo Request

CAPWAP-Control - Echo Response

CAPWAP-Control - Echo Reguest

() 7 Control And Provisioning of Wireless Access Points - Control (capwap), 110 bytes.

Packets: 1772 - Displayed: 153 (8.6%)  Load time: 0:0.57 _Profile: Defauit

Sekil 3.19: Wireshark ile CAPWAP analizi.

Tablo 3.5: IEEE 802.11 mesaj listesi.

IEEE 802.11 Mesajlan

IEEE 802.11 Yeni WLAN Ekle
IEEE 802.11 Anten Bilgisi
IEEE 802.11 WTP BBID
IEEE 802.11 WLAN Sil

IEEE 802.11 Kanal Kontrol

IEEE 802.11 Bilgi

IEEE 802.11 MAC Operasyon

IEEE 802.11 MIC Hata Olgiimleri
IEEE 802.11 Multi-Domain Yetenekler
IEEE 802.11 OFDM Kontrol

IEEE 802.11 Hiz Kontrol
IEEE 802.11 RSNA Hata Rapor
IEEE 802.11 Istemci
IEEE 802.11 istemci Qos Profili

IEEE 802.11 Istemci Oturum Anahtari
IEEE 802.11 Istatistik
IEEE 802.11 Desteklenen Hizlar

IEEE 802.11 Paket iletim Giicii

IEEE 802.11 Paket Iletim Giig Seviyesi
IEEE 802.11 Istemci QoS Giincelle
IEEE 802.11 WLAN Giincelle

IEEE 802.11 WTP QoS
IEEE 802.11 WTP Radyo Yapilandirmasi
IEEE 802.11 WTP Radyo Hata Alarm
IEEE 802.11 WTP Radyo Bilgisi
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CAPWAP protokolii[11] 'de tanimli olan ve 802.11 ile ilgili mesaj tiirleri ve yapilandirma
islemlerine (Yeni WLAN olusturma, QoS giincelleme... vb.) ait mesaj listesi Tablo 3.5'de

listelenmistir.

Gelistirilen Erisim Noktast Yoneticisi, gercek ortamda testleri yapilarak, ag protokol
analiz arac1 olan wireshark'? ile dogrulamalar1 yapilmistir. Sekil 3.19°da goriildiigii tizere
AC ile WTP arasindaki iletisim saglikli bir sekilde yapilmaktadir. CAPWAP mesajlari
dogru olusturulup iletildiginden, wireshark analiz aract CAP WAP protokoliinii otomatik
tanir ve formath bir sekilde gosterir. Ayr1 mesaj tiirlerini ve mesajlarin tasidigi elemanlari

gosterebilmektedir.

33. ONERILEN IEEE 802.11 YUK DENGELEME MODELI

Mevcut IEEE 802.11 standartlarinin yiik dengeleme ile ilgili herhangi bir bilgi yontem
sunmamasi, istemcilerin AP se¢imi yaparken yiik gozetmeksizin en yiliksek RSSI
seviyesine gore belirlemesi, ag lizerinde performans problemlerine yol agmaktadir. [8].
Bunun sonucunda agda yiik problemi ortaya ¢ikmaktadir. Bir AP yiik altindayken,
yakininda bulunan baska bir AP daha az bir yiik ile ¢alisabilmektedir. Bu sorunu ¢6zmek
ve kullanicilara adil bir hizmet sunmak i¢in, secilen bir AP'e bagli olan kullanicilarin
kendi aralarinda ve diger AP'ler arasindaki iliskinin modellenmesi ve bu model

dogrultusunda yiik dengeleme problemine ¢oziim aranmasi gerekmektedir.

e frekans planlamasi ile her bir AP nin diger AP’ler ile frekanslarinin ¢cakismasini
engellemek,

e kullamcilarin AP’ler ile baglanma stratejilerini belirleyerek ag performansini
artirmak,

e QoS mekanizmas1 ile ag iizerinde baz1 servislere Oncelikler vererek,

uygulamalarin performansim arttirmaktadir.

Kullanicilara sunulan hizmet kalitesini, QoS ve EDCA parametreleri artirilmaya
calisilacak olup, kullanicilarin AP'ler arasindaki dagilimini ise, CellBreathing yontemi ile
optimum paket iletim seviyesini secerek ¢ozmeye ¢alisacagiz. Bu tez ¢alismasi frekans

cakismasi olmadigini veya ¢oziilmiis oldugunu kabul etmekteyiz.

13 wireshark, ag protokol analiz araci, https://www.wireshark.org, [Ziyaret tarihi: 10 Ekim 2016]


https://www.wireshark.org/
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3.3.1. QoS ve Yiik Dengeleme Problemi
Bir kablosuz agda toplam ny,p kadar AP ve ngr, kadar istemciden olustugunu

varsayarsak. Bir alandaki tim aktif istemciler X = {sy,S;, .Sy} ve Y =
{ay, ay, ...ay , } bir alandaki aktif AP’ler olmak tizere, A = X — Y bir istemeinin bir

AP ile olan baglantisini ifade eder.

Tiim baglantilar1 V = Y* olarak ele alirsak, birden fazla AP'in kapsama alanina giren ve
AP'in gii¢ iletim seviyesini gore AP-STA baglantisinin kontrol edilebilen V kiimesine ait
baglantilar1 da F olarak ifade edebiliriz. CB yontemi ile bir istemcinin bagka bir AP ile
olan baglantisinin degistirilebildigi stratejileri E' ile ifade ediyoruz. Burdan yola ¢ikarak
E asagidaki sekilde tamimlariz. Benzeri [37], [38] calismalarda oldugu gibi AP'ler
arasindaki sinyal girisiminin olmadigini veya ¢oziildiigiinii varsayarsak her A € E i¢in
EDCA ile QoS onceliklerini kontrol edebildigimizi (istemcinin IEEE 802.11e

destekledigini ) varsayiyoruz.

Agirlik maks-min adil hizmet kullamm igin, istemci Oncelikleri s; ile w; Vi €
{1,2,..ng74} ile ifade edilebilmektedir. w; degerinin biiyilikliigii istemcinin s; 6nceliginin

belirtmektedir.
Yukardaki belirtilen ¢atiya gore, optimum EDCA-yiik dengelemeyi su sekilde tanimlariz:

e Her AP’nin optimum EDCA agirlik ¢éziimiine gore yapilandirildigi durum.
e Minimum agirhk hizimin (weighted rate) farkli bir baglanti durumunda

artmayacagi.

Yukarda belirtilen iki sart EDCA ile yiik dengeleme stratejisinde sartlarini agik bir sekilde
gostermektedir. Optimum EDCA-yilik dengeleme ¢Oziimiinii hesaplayabilmek igin, {i¢

problem gbz oniine alinmalidir:

e Baglantilar1 verilen kullanicilarin, EDCA yapilandirmasi ve veri iletim profilleri,
bir model ile trafik ¢iktisinin tahmini.

e Yukarda verilen model ile optimum EDCA yapilandirmasinin gerekliligi.

e Verilen bir kiimesi ve EDCA yapilandirma bilgisi ile, her bir baglantinin optimum

iliskisinin tammlanmasi.
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Burada ilk iki maddeye ¢6ziim sunacagiz, son madde ise brute-force, branch & bound ve

genetik algoritmalarla ¢6zlim sunacagiz.

3.3.2. Ag Doygunlugunda (Saturation) Throughput Modellenmesi
Bir WiFi aginda tiim istasyonlarin iletmek i¢in siirekli paketlerinin oldugu durumda, ag

doygunluk durumundadir. Bu durum bir agdaki trafik ciktisim1 analitik olarak
modellemede kullanilmaktadir. Ayrica, doygunluk durumundaki ¢ikt1 (throughput)
simirlart  belirleyebilmemizde yardimer olmaktadir. Caligmalarimizda bu  duruma

odaklanarak agda bulunan AP’lerin performansint analiz edebiliriz.

Bir EDCA istasyonu doygunluk durumunda ise, paket gonderim kuyrugu hi¢bir zaman
bos degildir, buna gore EDCA algoritmasi Boliim 2.1.1° de 6zetlenmistir. EDCA ile ilgili

tiim parametreler Tablo 3.6'da gosterilmistir.

Tablo 3.6: EDCA parametreleri.

Parametre Aciklama
AIFS Cerceveler Arasi Bosluk
CWin Minimum CW

CW max Maksimum CW

c Slot Zamani

R Tekrar iletim Limiti

Diger ¢aligsmalarda [48], [49] bahsedildigi lizere bahsedildigi lizere AIFS; = AIFS =
AIFS,.., Ve CWi=CWL.,.=CW, Vi €{1,2,..ng74} olacak sekilde ele
alinmaktadir. Ayrica her istemci CW; degerinin optimizasyon algoritmasi tarafindan
sabitlendigini varsayiyoruz. AP'ler arasindaki sinyal girisimini yok sayarsak AP'lerin
kendi i¢inde performanst bagimsiz olarak analiz edilebilir. [48], [49] c¢alismalarinda

kullanilan modelden yola ¢ikarak;

Sa, =1 € {51,852, Sngp, y VE A(S) = ay } (1)

Bir istemci doygunluk durumunda, sabit CW degeri yapilandirilirsa, sabit bir paket iletim
olasi olan 7 ile paket gondermeye baslar. Bu olasilik, bir kanal slotunun basarili veya
basarisiz paket iletim tesebbiislerini ifade etmektedir. Buradan yola ¢ikarak bir istemcinin

paket iletim olasiligl, s; , CW'nin basit lineer olmayan bir fonksiyonudur.
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2 (2)
T; = e CWl Vi € {1;2; ---lnSTA}

Bu bilgiler dogrultusunda, kullanici tarafindan gonderilen ortalama paket boyutuna L
olarak alirsak, kullanicinin ortalama doygunluk anindaki throughput degeri 7; su sekilde

hesaplanabilir;

e 3)

n =
k
Tslot

Ps(i), istemci s;'nin basarili paket iletim olastligini, L; ortalama paket boyutunu ve Tf ,

ise zaman slotunun ortalama degerini belirtmektedir (AP a; baglantisinda). Ps(i) su

sekilde hesaplanir;

PSi e L Pe(k) (4)

Pe(k), AP a, baglantisinda, kanalin dolu olma olasiligim ifade eder ve su sekilde

hesaplanir;
K 6))
= ] a-»
]|S] € Sak
Paket kayb1 olmadan Tk , asagidaki varsayimi kabul ediyoruz.
Lml Lm” (6)

!/ 144 ! n
m >m" = vm',m" |s_, vesyn € Sg,

R T R

AP a; istemci AP iliskisindeki, istemci s;tarafindan kullanilan fiziksel iletim hizi R,‘é i

ile ifade edilmektedir. Zaman slotunun ortalama siiresi asagidaki formiille

hesaplanmaktadir.
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j>m I<j (7)
) _ plk) (m) 0))
1S = PPo + T ot Y Ty || a-w
j|SjESak l|s ESak
Tb({ggy = Toverhead + Lj/le,j (8)

Fiziksel preamble, AIFS ve MAC katmanindaki ACK paketlerinden olusan fazlaliklar

Toverhead 1€ 1fade edilmektedir. En az slot isgal eden istemcinin indeksini m olarak ele

aldigitmizda, m = min({i ve s; € Sak}) o m= argminj|sjesak) {%k]} 7  nolu
denkleme gore, farkli fiziksel veri iletim oranina sahip, farkli paket boyutundaki
uygulamalar i¢in dogru hesapladigini gostermektedir. Ortaya konulan modelin farkli
baglantilara sahip istemcilerin, farkli sartlar altindaki sahip olduklar iletisim sartlarina

gore paket gonderme olasiliklari, modelin dogru caligsmasi agisindan 6nem arz etmektedir.

3.3.3. Optimum EDCA Yapilandirmasi
Optimum EDCA yapilandirmasinin yapilabilmesi icin CW degerinin her bir istemci i¢in

en uygun degerin belirlenerek, kullamcilarin yapilandirilmast gerekmektedir. A
baglantisinda, AP'ler arasi sinyal girisiminin olmadigim varsayarsak, problem AP
bazinda ¢oziilebilir. AP a; odaklanildiginda ve Formiil 3'e gore, optimum maks-min
agirlik ¢oziime ulasildiginda, AP a; bagli tiim istemciler aym agirlikli oranda veri iletimi

yaparlar. Bu durumda;

Ta _ T _ T (- Tw)  Wm )
Wn Wn T (1 —Tp) Wn
vn, mdyleki s, ve sp, € Gq,, Wy = Wy /Ly Burdan yola gikarak 9. denklemi yeniden
yazarsak;
W Th (10)
Tm

T wpt T (Wi — wy)

10 nolu denklemde T, istemci s,,'nin paket iletim olasiliginin, istemcinin CW

yapilandirmasina bagli oldugu goriilmektedir CW,, = int {2/ t,, — 1 }.
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Optimum AP yapilandirmasi, AP'nin r_n agirlikli oranlarinin maksimize edilmesine yani

T, =2 /(14 CW,) istemcinin CW degerine baglidir.

3, 7 ve 10 numarali denklemlerden r;, , CW,'nin fonksiyonu olarak yazilabilir. ve bu
degerinin maksimum olmasi optimum EDCA yapilandirmasint vermektedir.

mp, (11)

Gk(CWn) =Th = (—k) y A = A(sn)

slot

Diger bir deyisle, optimum EDCA yapilandirmasi, AP a;, bagh kullanicilarin
maksimum G (CW,) degerine baglidir. Bu analiz her bir AP i¢in uyguladigimizda ag
icerisindeki A optimum EDCA yapilandirmasini elde ederiz [50], [54].

34. ONERILEN IEEE 802.11 YUK DENGELEME ALGORITMALARI

Eniyi EDCA-LB (EDCA Yiik Dengeleme) ¢6ziimii, minimum 7;, / w,, degerini veren en
iyt AP-STA baglantisina baglidir. Bu sebeple en iyi AP-STA baglantisin1 bulabilmemiz
icin Brute-Force, Branch & Bound ve Genetik Algoritma iizerinde c¢alisilarak ¢oziim

Onerileri sunulmustur.

Boliim 3.3.1°de sunulan bir hotspot ele alindiginda, her bir AP baslangi¢ noktasinda sabit
bir gii¢ seviyesiyle (power level) yapilandirildigim varsayiyoruz. Toplam AP sayist M
olarak ele alir ve paket iletim gii¢ seviyeleri P = {P;,P,,..., Py } kiimesinde P; < P;,4
sartim saglayacak sekilde giic seviyelerinin yapilandirildigim varsayiyoruz. AP, a;
tarafindan kullanilan giic seviyesinin p; € P, olarak ifade edersek, istemci s;ve

a;arasindaki mesafe d;; olarak gosterilebilir. Buna gore kablosuz bir ag iizerinde

Lj
optimum gii¢ seviyesini bulabilmek Sekil 3.20°de belirtilen bir aga¢ iizerinde arama

islemi yapilmasi1 gerekmektedir.

Standart bir agda istemcilerin (STAs), AP ile olan baglantilar1 paket iletim gii¢ seviyesi
ile AP-STA arasindaki mesafeye baglidir. Verilen bir baglantinin performanst 6nceki
boliimlerde ifade edilen model ile hesaplanarak, optimum gii¢ seviyesi ile AP'ler
yapilandirilir. Boylelikle CB ydntemiyle agdaki iyilestirmeler gerceklestirilebilir.
Optimizasyon fonksiyonu, toplam ¢iktiy1 veya ag icerisindeki en diigiik ¢iktiyr maksimize

ederek hizmet kalitesini artirmak mimkindir.
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Sekil 3.20: AP'ler aras1 paket iletim gii¢ seviyesi arama agaci.

34.1. Onerilen Brute-Force Algoritmasi
Brute-Force algoritmasi bir arama agacindaki olasi tiim degerlerin taranmast ile ¢6zim

sunan bir yontemdir. Bu yontemin uygulanabilirligi AP ve gii¢ seviyesinin sayisina baglh
olarak degismektedir. U¢ adet AP'den olusan kiiciik bir ag diisiiniildiigiinde ve
yapilandirilabilir giic seviyelerinin besi ge¢medigi bir hotspotlar da uygulanmasi

mumkuiundir.

Brute-Force algoritmasinin akis semasi Sekil 3.21°de gosterilmis olup algoritma tiim test

senaryolari icin su sekilde calismaktadir;

1. Belirtilen senaryo ve yapilandirma dogrultusunda AP’ler alana dagitilir.

2. Kullanicilar alana belirtilen kurguda rastgele yerlestirilerek yapilandirmalar
(paket boyutu, agirlik ... vb.) yapilir.

3. Giig seviyeleri belirlenerek, AP’ler bu seviyelere gore yapilandirilir.

4. AP-STA baglantisi hesaplanir.

5. EDCA yapilandirmasi hesaplanir.
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6. Throughput hesaplanarak degerlendirilir. Elde edilen deger degerlendirilerek gii¢
seviyeleri yapilandirilarak siire¢ 3. adimdan itibaren tekrarlamr veya sonuglar

raporlanir.

Tablo 3.7: Brute-Force algoritmasi.

1:

30:
31:
32:
33:
34.
35:
36:
37:
38:
39:
40:

41

function BruteForce /I Algoritma baslangi¢ noktast
ComputeAssociations(RSSI) // [lk énce standart yontemler ile baglantilar hesaplanir
ComputeBruteFoce() // Brute-Force yontemi ile optimum ¢oziim bulunmaya ¢alisilir
end function
function ComputeBruteFoce // Brute-Force ile gii¢ sevilerinin tarantr
r_result =]
for each AP
for each power levels
ComputeAssociations(RSSI)
ComputeMaxMinFairness()
r out =[r out STA.R/STA.w]
r_out = min(r_out)
result =r_out : pw
end for

: end function
: function ComputeAssociations // RSS! seviyesine gére STA-AP baglantist hesaplanir

k=0
for each STA
t=max(AP_tx_pow)

k = find(t)
STA.AP =k
end

: end function
: function ComputeMaxMinFairness // AP i¢cerisinde EDCA yapilandirmast hesaplanwr
for each STA
w =[w STA.w]
1=[1STA.]
r=[r STA.r]
end for
for each allCWs
tau = 2/(CW+1)
tau = w(2:end) * tau(1) ./w(1) + tau(1) * (w(2:end)-w(1))
W = round((2./tau — 1))
t=2./(W +1)
R = ComputeRates() // CW degeri W igin istemcilerin veri transfer hizi hesaplanir
temp = min((R. * 1./w))
if temp > R2 then
return R2
end if
end for
: end function
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?

{ AP Dagilimi K |
‘ ! STA'lar senaryolar igin
B l ' konumlandinlr. !
! AP'ler senaryolar igin ! e ;
' konumlandurilir ve ! ) o
' baslangi¢ gli¢ seviyesi ! STA Dagilim |
1 maksimuma getirilir | R .
l ! AP'ler igin gug seviyesi !
e ; belirlenir ?
' Belirlenen glic E PPy | S ,
\ seviyesine gore AP’ler
i yaplilandinilir ] 1
.| Tam AP Giig
PO . 1 Seviyesi |e—— P=Pk-1
! Baslangic olarak AP- | Yapilandirilir
' STA RSSI ' A
' yapilandirmasiigin !
i hesaplanir. i
------------------ AP-STA S,
Baglantisi N ) i o B
Hesaplama Tim gi¢ seviyeleri P igin, min.

Agirlik througput ile throughput
hesaplanir. TUm seviyeler test
edildikten sonra en iyi durum

|

Her bir AP igin EDCA
yapllandirmasi

,-..-.---\

hesaplanir raporlanir.
wid EDCA S .
“““““““““““““ Hesaplanir :
' Yeni glg seviyesine Throughput Ri < Rz
! gore AP-STA bagantisi ! Hespalanr ————»
i hesaplanir. ] (R1, R2)
Sonuglar
Raporlanir

l

Sekil 3.21: Brute-Force algoritmasi akis semast.

34.2. Onerilen Genetik Algoritma (GA)
Sezgisel (Heuristik) yontemler yerel veya global optimumu garanti etmezler fakat,

genelde optimum veya optimuma yakin bir sonug¢ sunarlar. Genetik algoritma ilk defa
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1975’te dogadan ilham alinarak, bilgisayar bilimlerinin bir¢ok alaninda kullamlmaya

basglanmustir [50].

e Dogal genetik yontemlerde bulunan kodlama mantigini1 kullanmasi
e Arama uzayim popiilasyonlar olarak kullanmasi

e Olasiliga dayali olmast

Bu calismada AP yapilandirmasinda en iyi gii¢ iletim (transmission power) seviyesinin
tespit edebilmek adina GA kullanistir. Gii¢ seviyeleri kromozom olarak modellenerek
caprazlama ve mutasyon islemleri yapilmaktadir. Sekil 3.20'da gosterilmis olan arama
agaci tiim alt diigiimleri birlikte aranmasi yerine GA ile optimum veya optimuma yakin

¢Ozlimler i¢in taranmaktadir.

Bir AP'e ait throughput, istemciler tarafindan gonderilen basarili paketlerin toplamu ile
Olgiilebilir. Bu durumda bir istemci s; tarafindan gozlemlenen toplam throughputr;
Denklem 11'de ifade edilmistir. Bu durumda AP tarafindan Slgiilen toplam throughput

AP-STA baglantisindaki toplam maksimum veri iletim hizlari olarak ele alinabilir ¢,

- i . (12)

J=1

Bu calismadaki baz aldigimiz optimizasyon (cost function) degeri, hostpot iizerindeki

toplam throughput ¢,,,; maksimize etmeye dayanmaktadir.
i (13)
bnet = Z Lap;

Yukarida bahsedilen problemde AP sayisi arttikca algoritmamn kompleksligi iistel olarak
artmaktadir. GA yontemi ile muhtemel en iyi ¢0ziim kiimesi aranarak sonug elde

edilebilir.

Kromozomlar kodlamasi ve modellenmesi GA’nin birinci adimii olusturmaktadir.
Bir¢ok yontem olmasina ragmen, en yaygin kodlama yontemi ikili (binary) kodlamadir.

Ikili kodlama ile sayisal degerler kolay bir sekilde islem yapilabilmesini saglamaktadir.
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Bu calismada bir AP’nin a; gii¢ seviyesi, bir tam say1 olarak tutulmaktadir ve deger ikili
metin olarak kodlanarak caprazlama ve mutasyon islemlerinde kullanilmaktadir.
Caprazlama yontemi ebeveyn kromozomlar: kullanarak yeni bireyler {iretilir. Birgok
caprazlama yontemi olmakla birlikte, bu ¢calismada tek bir noktadan caprazlama (single
point crossover) yontemi kullanilmistir. 14. denkleminde gosterildigi iizere c; yeni
bireyin, ebeveynler ise p; ve p; olarak gosterilmistir. Gli¢ iletim seviyeleri bir simr
araliginda oldugu i¢in maskeleme yontemi kullamlmustir. Sekil 3.22'de Ornek bir

caprazlama ve elde edilen yeni veri gosterilmistir.

cg=m&p;,+m&p; (14)

Evebeynler | o|o0|0|1|0|0|1/|0 olo|{o|1]l0|l0]|O|1

Prnew = 19

Yeni Birey

Sekil 3.22: AP giic seviyesi ¢aprazlama 6rnegi.

Mutasyon ise GA’da kromozom bitlerinin rastgele olarak degistirilmesi islemidir. Bu
yontem ile yeni tiirler elde edilmesi hedeflenir. Bu c¢alismada Gaussian dagilimi
kullanilarak rastgele say1 ikilileri belirlenerek mutasyon saglanmistir [S51]. Sekil 3.23°de

Genetik Algoritma akis semasi verilmistir;

1. Belirtilen senaryo ve yapilandirma dogrultusunda AP’ler alana dagitilir.

2. Kullanicilar alana belirtilen kurguda rastgele yerlestirilerek yapilandirmalar
(paket boyutu, agirlik... vb.) yapilir.

Glic seviyeleri belirlenerek, AP’ler bu seviyelere gore yapilandirilir.

AP-STA baglantis1 ve EDCA yapilandirmasi hesaplanir.

RSSI gii¢ seviyesine gore throughput hesaplanir.

GA ile baslangi¢ degerlerine gore yeni gii¢ seviyeleri belirlenir.

GA giic seviyesine gore AP-STA baglantilar1 ve EDCA yapilandirmasi yapilir.

© N N kW

Yeni throughput hesaplanarak RSSI degeri ile karsilastirilir. Sonuglar daha
kotiiyse gii¢ seviyeleri caprazlanarak 6. adimdan tekrar baslatilir. Sonuglarin daha

iyi ise ¢iktilar raporlanir.
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Tablo 3.8: Genetik algoritma.

1: // GA Algoritma Baslatilir
2: function GA

3:

4:  ComputeGASolution()
5: end function

6

7. k=0

8: for each STA

9: t = max(AP_tx_pow)
10: k = find(t)

11: STA.AP =k

12:  end

13: end function

ComputeAssociations(RSSI) // RSSI degerine gére baglantilar hesaplanir

//GA ¢oziimii baslatilr

: function ComputeAssociations // RSSI degerine gére AP-STA baglantist hesaplanir

// Max RSSI degerine alan istemci AP baglantist bulunur

14: function ComputeMaxMinFairness // Bir AP ig¢in EDCA yapilandirmast hesaplanir

15: foreach STA

16: w =[w STA.w]
17: 1=[1STA.I]

18: r=[r STA.x]
19: end for

20: for each allCWs
21: tau = 2/(CW+1)

22: tau = w(2:end) * tau(1) ./w(1) + tau(1) * (w(2:end)-w(1))
23: W = round((2./tau — 1))

24: t=2./(W +1)
25: R = ComputeRates()

26: temp = min((R. * 1./w))

27: if temp > R2 then

28: return R2
29: end if
30: end for

31: end function

32: function ComputeGASolution // GA ile optimum gii¢ seviyesi bulma

33: AP.P =Pmax

// Tiim AP'ler gii¢ seviyesi sabitlenir

34:  ComputeMaxMinFairness(RSSI)
35:  R_RSSI = ComputeNetThrougput // Throughput RSSI i¢in hesaplanir

36:  while R_GA <R_RSSI

37: for each ap = AP

38: p = CrossPowerLevels(AP.P) // Gii¢ seviyeleri ¢caprazlanir
39: APP=p

40: end

41: ComputeAssociations(GA)  // AP-STA hesaplanir

42: ComputeMaxMinFairness(GA)

43: R_GA = ComputeNetThrougput

44: if time out

45: exit()

46: end if

47:  end while
48: end function
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Sekil 3.23: Genetik Algoritma akis semasi.

3.4.3. Onerilen Branch & Bound (B&B) Algoritmasi
Branch & Bound (B&B) optimizasyon problemlerinde kullanilan ve uzay agacim

taranmasina saglayan bir yontemdir [52]. BB algoritmasi, ag igerisinde, agirlikli veri

iletim hiz1 en kii¢ik t,,, = min(%) olan istemcinin hizin1t maksimize etmeyi saglayacak
13

sekilde tarama yapmaktadir.
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M adet AP’den olusan bir ag icerisindeki en diisik min. agirlikli throughput degerini
veren t,, maksimize edecek gii¢ seviyeleri P = [P;, P,,..., Py], optimum gii¢ seviyesini

belirler;

p = argmingcpm {tm(B)} (15)

Yukarda bahsedilen problemin ger¢ek ¢cozliimii AP sayisi ile iistel olarak artmaktadir

(0 (KM)). Fakat, B&B algoritmasini kullanarak ¢oziim kiimesini bulabiliriz.
Optimum paket iletim giiclinii bulmak i¢in tli¢ adimlik bir algoritma izlenmektedir:

e problem alt problemlere boliiniir
e her bir alt problem i¢in sinirlar hesaplanmr

e sinir altindaki alt problemler elimine edilerek ¢6ziim kiimesi daraltilir.

Oncelikle birince AP a, sabitlenerek, alt problemleri olusturacak olan diger AP giic
seviyeleri belirlenir. Bu sekilde K kadar alt problem elde etmis oluruz. Her bir alt problem
icin, maksimum throughput degerini verecek olan paket iletim giicii seviyesi bazinda sinir
tl(lgx hesaplanir. Bu sinir, birbirinden AP'lerin farkli gii¢ iletim seviyesinde paket iletimi
yapmastyla birlikte, istemcilerin farkli AP'lere baglanmasina bagli olarak degisecektir.
Diger biitiin AP'ler i¢in giiciin maksimum olmasi, secili AP'ye bagli olan kullanic
sayisinin en aza inmesi demektir. Bu durumda segili AP i¢in minimum agirlik ¢iktimin

maksimize edilmesi demektir. Elde ettigimiz bu sinir ile alt ¢oziim kiimeleri elimine

edilerek nihai ¢6ziim elde edilir.

B & B algoritmasimin psedue kod olarak yazilmis hali Tablo 3.9°da gosterilmistir. Sekil
3.24°de ise algoritmanin akis semasi verilmistir. Buna gore algoritmanin ¢alisma sekli

Ozetlenecek olursa;

1. Belirtilen senaryo ve yapilandirma dogrultusunda AP’ler alana dagitilir.

2. Kullanicilar alana belirtilen kurguda rastgele yerlestirilerek yapilandirmalari
(paket boyutu, agirlik... vb.) yapilir.

3. Tiim AP’ler icin gii¢ seviyeleri maksimum olacak sekilde belirlenir ve AP’ler bu
seviyelere gore yapilandirilir.

4. AP-STA baglantisi hesaplanir.
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EDCA yapilandirmasi hesaplanir.
Throughput hesaplanarak sonuglar degerlendirilir.

Eger daha iyi bir sonug elde edildiyse, BB arama agac1 alt agac¢lardan devam eder.

. Eger elde edilen sonug daha koétiiyse alt agaclar hesaplanmadan elenir.

. BB yeni gii¢ seviyesine gore yeni AP-STA baglantilar1 hesaplanr.

10. Olas1 tiim gii¢ seviyeleri dolasildiginda, genel ¢oziim elde edilir.



E Alt agaclar elenerek,
! AP’ler igin yeni glic
1 seviyesi belirlenir.
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Sekil 3.24: BB algoritmasi akis semasi.
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Tablo 3.9: Branch & Bound algoritmasi.

1:

R e A A S

—_——
— O

12:
13:

/I BB Algoritmasnt Baslatilir
function BrancAndBound
ComputeAssociations(RSSI) // RSSI degerine gore baglantilar hesaplanir
ComputeBBSolution() /IBB ¢oziimii aranmaya bagslantr
end function
function ComputeAssociations // RSSI degerine gore AP-STA baglantist hesaplanir
k=0
for each STA
t = max(AP_tx_pow) /l Max RSSI degerine alan istemci AP baglantist bulunur

k = find(t)
STA.AP =k
end

end function

14: function ComputeMaxMinFairness // Bir AP ig¢in EDCA yapilandirmast hesaplanir

15:
16:
17:
18:
19:
20:
21:
22:
23:
24
25:

26:

27:
28:
29:
30:
31:

32

33:
34.
35:
36:
37:
38:
39:
40:
41:
42:
43:
44
45:
46:

47
48

for each STA
w =[w STA.w]
1=[1STA.I]
r=[r STA.x]
end for
for each allCWs
tau = 2/(CW+1)
tau = w(2:end) * tau(1) ./w(1) + tau(1) * (w(2:end)-w(1))
W = round((2./tau — 1))
t=2./(W +1)
R = ComputeRates()
temp = min((R. * 1./w))
if temp > R2 then
return R2
end if
end for
end function
: function ComputeBBSolution /I BB ile gii¢ seviyelerinin tarandigi fonksiyon
if max_pow_level is reached then
rsol = ComputeGlobalSolution(AP, STA)
if rsol > ropt then

ropt = rsol
popt=p
end if
else

rb= ComputeBound(AP, STA, level)
if rb solution is better traverse other power levels then
for each power_levels
ComputeBBSolution(AP, ST As, level)
end for
end if
end if
: end function
: function ComputeBound




62

Tablo 3.9 (devam): Branch & Bound algoritmasi.

49: AP (k).P =p(k)

50:  pow= max(power levels)

51:  for each k =idx

52: AP(k).P = pow

53:  end for

54:  ComputeAssociations()

55:  ComputeMaxMinFairness(AP, STA)
56: end function

57: function ComputeGlobalSolution

58: ComputeMaxMinFairness(AP, STA)
59:  for each k =idx

60: rout=[rout STA.R/STA.w]

61: end for

62:  rout = min(rout)

63: end function
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4. BULGULAR

Yapilan ¢alismalar sonucunda, IEEE 802.11 QoS yiik dengeleme algoritmalar1 iizerinde
calisilmis olup, algoritmalar oncelikle simiilasyon ortaminda test edilmistir. Elde edilen
sonuglar sunulan yontemlerin uygulanabilirligi kanitlandiktan sonra gelistirilen Erisim
Noktasi Gelistirici ile bir TestBed ortamu olusturulmustur. Testbed ortaminda elde edilen

sonuglar degerlendirilmistir.

Analiz islemini 6zel gelistirilmis bir EDCA simiilasyon ile frekans ¢akismasi olmayan
AP’ler ile test edilmistir. Simiilator tarafindan uygulanan simiilasyon parametreleri Tablo

4.1'de 6zetlenmistir.

Tiim simiilasyon ¢alismalar1 Matlab ortanmunda gelistirilmis olup, testler Intel 15 destekli

bir Apple Macbook Pro tlizerinde sadece bir islemci kullamlarak yapilmistir.

Tablo 4.1: Model ve simiilasyon parametreleri.

Parametre Aciklama Deger
AIFS Cerceveler Arasi Bosluk 500us
SIFS Kisa Bosluk 10us

Tack ACK Cergevesi i¢in Harcanan Zaman 304us
Trrcp Fiziksek Katman Baslik Zamani 192us
G Dilim Zamam 20us

Toverhead SIFS+T ackt+AIFS+TpLcp 556us

4.1. BRUTE-FORCE ALGORITMASI
Simiilasyon senaryosunda iic AP 100m x 100m’lik bir alanda Sekil 4.1°de oldugu gibi
farklt kullanicilarin farklt QoS trafik ihtiyaglarina gore simiilasyonu yapilmustir.

Simiilasyon iki farkli baglanti tiirii i¢in degerlendirilmistir:

e RSSI ile EDCA maksimum-minimum agirlikli adil trafik kullanimi. Bu stratejide
biitiin AP’ler sabit esit gii¢ degerlerinde iletim yaparlar P, . Baglantinin
kurulmasinda ve fiziksel veri transfer oranlarinda, Sekil 4.2’deki bilgiler baz
almmugtir'* Her istemci en yakimndaki AP’ye baglandigina gore fiziksel veri

iletim oran1 d uzaklik mesafesine bagli olarak degismektedir. Mesafeye gore veri

14 Cisco, Kanallar, Giig Seviyeleri ve Anten Kazanimu,

http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1200/vxworks/configuration/guide/ap120scg
/bkscgaxa.pdf, [Ziyaret tarihi: 10 Ekim 2016]


http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1200/vxworks/configuration/guide/ap120scg/bkscgaxa.pdf
http://www.cisco.com/c/en/us/td/docs/wireless/access_point/1200/vxworks/configuration/guide/ap120scg/bkscgaxa.pdf
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iletim  hizlari; d < 50mise11 Mbps, 50m < d < 65mise 5.5Mbps,
65m <d < 80mise2 Mbps, 80m < d < 125mise 1Mbps

e Optimum CB ile EDCA (Opt. CB), bu durumda ag yoneticisinin kullanicinin
konumlarim bildigini varsayiyoruz. Bu durumda AP’lerin iletim giicli minimum
agirlikli iletim hizint maksimuma ¢ikartmak i¢cin AP’nin yapilandirmasi segilir.
AP’nin iletim giicii, {0.00P;, 0.25P,, Py, 1.5 P;, 2.5 Py, 5 P, } degeri RSSl ile
baglant1 kurulurken kullanilan gii¢ degerleridir. Secilen gii¢ degerlerine gore ve
sinyalin yayilmasina gore, AP’lerin kapsama alanlar1 daraltild1 veya genisletildi

(16. denklem). Sonug olarak, Opt. CB ile her bir istemci AP ile daha 1yi veri hizi

-

icin baglantisin1 kurmugtur.

=

Sekil 4.1: Brute-Force simiilasyonu AP-STA dagilim alani.

- 16
[50, 65,80,125] - [50a, 65a,80a, 125a |, a = /P /P, (16)

Iki farkli baglant: stratejisi Tablo 3.6'deki degerlere gore Sekil 4.1'de gosterildigi alanda
farkli kullanici dagilimlarina gore analiz edilmistir. Her kullanici dagilimi 20-100

arasinda artan sayilardaki yogunluklarda test edilmistir. Her bir istemci rasgele QoS
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agirhik {1,2,3,4} degerleri ile rastgele secilen paket {500,1000,1500} byte paket
boyutlari ile test edilmistir. Paket boyutlart UDP, IP ve MAC basliklarini igermektedir.

100m
| |
4 A
2
TTT_% ¥ ¥ T IZ .
I | | 1 1 1
1 1 1
1 1 1
1 1 1
’ 1 1
’ 17 1
II ! !
’ ]
Vo /" 'I II
1 | ' ’ , 7’
[ [ 1 ’ ’
~50m - llepS Lo —_a’ R4 /, )
—-Aa--r-a-- - ’t " /
Lo e K
~65m - 5.5Mbps ' .- R
~80m - 2Mbps __,—" /
—t—— -- - /
4
5 s
a L _100m

~125m - 1Mbps | |

Sekil 4.2: Brute-Force simiilasyon gii¢ veri iletim hizlari.

Tablo 4.2: Istemcin senaryolara gore dagilim.

dx dy Dx Dy
Senaryol Om Om 100m  100m
Senaryo2 Om Om 50m 50m

Senaryo3 25m 25m 50m 50m

Elde edilen ortalama throughput degerleri Sekil 4.3, Sekil 4.4 ve Sekil 4.5°de, Sekil 4.6,
Sekil 4.7 ve Sekil 4.8’de ise minimum agirlik hizlar gosterilmistir. Bu ciktilardaki

simiilasyon sonuglar1 50 farkli test denemesinin sonucunda elde edilmistir.

Iki farkli baglant: stratejisi, Tablo 3.6'de verilen ii¢ farkli kullanici dagilim senaryosu ile
test edilmistir. CB algoritmasini kullamlarak yapilan LB ¢alismast Optimum CB (Opt.
CB) olarak grafiklerde gosterilmektedir. Opt. CB yontemini, RSSI ile karsilastirildiginda
hem ortalama deger hem de minimum agirlikli throughput i¢in daha iyi sonuglar verdigini

gormekteyiz.
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-~ Opt.CB
— RSSI
it St s
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Sekil 4.3: Senaryo 1 i¢in ortalama veri transfer hizi.

- - Opt.CB

20 40 60 80 100
istemci Sayisi

Sekil 4.4: Senaryo 2 igin ortalama veri transfer hizi.

-~ Opt.CB
— RSSI

istemci Sayisi

Sekil 4.5: Senaryo 3 igin ortalama veri transfer hizi.
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Sekil 4.6: Senaryo 1 igin min. agirlikli veri transfer hizi.
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Sekil 4.7: Senaryo 2 i¢in min. agirlikli veri transfer hizi.
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Sekil 4.8: Senaryo 3 i¢in min. agirlikli veri transfer hizi.

Bu sonuglara gére sunmus oldugumuz model, QoS ve LB problemlerinde kullanabilecek
genel bir cati olusturmaktadir. Bu cati birden fazla AP oldugu ortamda, her bir AP
icerisinde ve diger AP’ler arasinda QoS destekli yiikk dengeleme algoritmalarinin

tasarlanabilecegi {izerine bir dnermedir. Onerdigimiz ¢at1 Brute-Force yontemi ile ii¢ adet
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AP olusan ve kullanict sayisinin az oldugu bir ortamda test edilerek dogrulanmis olup,
Genetik Algoritma ve BB ile daha yogun kullanicilardan olusan ve AP sayisinin daha

fazla oldugu durumlarda ayrica test edilmistir.

42. GENETIK ALGORITMA

Model iki farkli ag senaryosu ve iki farkli yapilandirma ve iki farkli kullanici
dagilimlarindan olusan bir ag topolojisine gore testler yapilmstir. Sekil 4.9’da
kullanicilar diizgiin bir sekilde tiim alam dolduracak sekilde senaryo, Sekil 4.10°da ise
istemciler toplam alamin orta kisminda yogunlasacak olusturdugu ag senaryosu
bulunmaktadir. Her iki senaryo iginde 50 ile 400 arasinda degisen kullanici sayilar1 400m
x 300m alana dagitilmistir. 20 adet AP, 1zgara sekilde (5x4) alana 100m araliklarla tiim
istemcilere hizmet verecek sekilde konumlandirilmistir. Her bir istemci farkli agirliklarda

{1, 2, 3,4} ve rastgele boyutlarda {500,1000, 1500} paketler iireterek, paketleri iletirler.
iki farkl1 yapilandirma ile tiim AP ve kullanic1 dagilimlari icin testler gergeklestirilmistir;

e RSSI, bu stratejide, tiim AP’ler sabit gii¢ iletim seviyesi ile paket iletmektedir.
Her bir istemci en yiiksek giic gostergesine gore AP’yi se¢mektedir. EDCA
parametreleri AP’ler icerisinde adil trafik kullanimu i¢in optimize edilmistir.

e GA, bu stratejide, giic iletim seviyeleri ve EDCA yapilandirmalar1 optimize
edilmistir. GA ile gii¢ iletim seviyeleri optimize edilerek ag {lizerindeki toplam

throughput optimizasyonu saglanmaktadir.

Testler IEEE 802.11b protokolii ile yapilmis olup,  secilen SNR degerleri
11 Mbps SNR >= 9dB, 5.5Mbps SNR >= 5dB, 2Mbps SNR >= 3 dB ve
1 Mbps SNR >= 1dB dir. 20dBm’den baslayip 11dBm’e kadar 10 farkli paket iletim

giic seviyesi kullanilmistir.

Kapali ortam sinyal kayip modeli PL(d) = 40 — 10 * 3.3 xlogd ile ifade

edilmektedir. d AP ve istemci arasindaki mesafeyi verir [38].
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Sekil 4.9: GA Senaryo 1 kullanic1 dagilimi.
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Sekil 4.10: GA Senaryo 2 kullanict dagilim.

Her bir yapilandirma 10 kere, kullanicilarin rastgele dagilimu ile simiile edilmistir. Sekil

4.11 ve Sekil 4.12°de toplam throughput, Sekil 4.13 ve Sekil 4.14°de ise en diisiik agirlikl
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kullaniciya ait throughput gosterilmistir. Diiz ¢izgi seklinde gosterilen kirmmzi renkli
ciktilar RSSI, kesik cizgiler ile ifade edilen mavi renkli degerler ise Genetik Algoritma
optimizasyon sonucunu belirtmektedir. Sekil 4.15 ve Sekil 4.16 ise algoritmanin ¢alisma
zamant saniye cinsinden belirtilmistir. Giliven araligimiz (Confidential Interval) %95

olup, grafiklerde bar olarak gosterilmistir.
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Sekil 4.11: GA Senaryo 1 toplam throughput.
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Sekil 4.12: GA Senaryo 2 toplam throughput.
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Sekil 4.13: GA Senaryo 1 min. agirlikli throughput.
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Sekil 4.14: GA Senaryo 2 min. agirlikli throughput.
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Sekil 4.15: GA Senaryo 1 ¢alisma zamani.
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Sekil 4.16: GA Senaryo 2 ¢alisma zamani.

Bu calismamizda kablosuz aglarda var olan bir optimizasyon problemini ¢ézmek icin
sezgisel yontemler kullanilmistir. Genetik Algoritma ile AP’lerin iletim giic degerleri
planlanarak, kapsama alanlar1 degistirilmistir. Bu sayede bir AP’ye bagli olan kullanici
sayist ag iizerindeki minimum agirlikli throughput arttigr gozlemlenmektedir. RSSI ve
GA sonuglan karsilastirildiginda, her iki senaryo ve ag yapilandirmast i¢cin GA’nin
RSSI’ye gore daha iyi sonuglar elde ettigini Sekil 4.11 ve Sekil 4.12 ’deki ¢iktilardan
yorumlayabiliriz.  GA kullanic1 baglantisini  kontrol etmek icin CB yontemini
kullanmaktadir. Senaryo 1 ve 2 incelendiginde, Senaryo 2’nin Senaryo 1’e gore daha iyi
sonug verdigi gozlemlenmektedir. CB algoritmasi ile istemci ve AP’nin baglantisinin
kolay kontrol edilebildigi ortamlarda, az sayida kullaniciya hizmet veren AP’lere
kullanicilar dagitilarak ag tizerindeki hizmet verilen kullanicilarin veri iletim hizlari
artirtlmigtir. Bunun dogal sonucunda ise toplam throughput artirilarak hotspot

optimizasyonu saglanmuistir.

Algoritmanmin c¢alisma zamamni inceledigimizde kullanict ve AP sayisinin artmasina
oranla, yikseldigi gorilmektedir. Bu yiizden GA, yogun AP’lerin bulundugu ve
yapilandirilabilir gii¢ seviye sayisimin onun iizerinde oldugu ag topolojilerinde

kullanilmasi daha uygun olacaktir.

43. BRANCH & BOUND ALGORITMASI
BB algoritmasi test islemleri i¢in farklit AP yerlesim senaryolar1 hazirlanarak, testler bu

topolojiye gore gerceklestirilmistir.
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Sekil 4.17: BB AP dizilim senaryosu dogrusal.

Sekil 4.17, Sekil 4.18 ve Sekil 4.19’da goriildiigii iizere dogrusal, 1zgara ve yedigen olmak
iizere Ui¢ farkli AP dagilimu ve iki farkli yapilandirma ile degisen kullanici sayilarina gore
farkli senaryolar test edilmistir. Yapilandirmalar bir birinden bagimsiz olarak ayr1 ayri

analiz edilmistir. Simiilasyonu yapilan yapilandirmalar;

e RSSI, bu yapilandirmada, tim AP’ler sabit giic iletim seviyesi ile paket
iletmektedir. Sadece EDCA parametreleri AP’ler igerisinde adil trafik kullanimi
icin optimize edilmistir.

e BB, buyapilandirmada, giic iletim seviyeleri ve EDCA yapilandirmalari optimize

edilmistir.

AP dagilim yapilirken herhangi bir kapsama alam boslugu icermemekte ve biitiin
istemciler bir AP ile baglanti kurabilmektedir. Testler IEEE 802.11b kablosuz
baglantisinda test edilmistir. GA kullanilan SNR degerleri, baglant1 hizlar1, kapali ortam
sinyal kayip modeli PL(d) = 40 — 10 * 3.3 * logd, kullanic1 agirliklar1 {1, 2, 3, 4}
ve rastgele boyutlarda { 500,1000, 1500 } UDP paketleri kullanilmustir. Sekil 4.20 6rnek

bir sinyal seviyesi lizerinden elde edilen ¢iktilar gosterilmistir.

Sekil 4.18: BB AP dizilim senaryosu 1zgara.
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dAp = 100m

Sekil 4.19: BB AP dizilim senaryosu yedigen.
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Sekil 4.20: Sinyal kayip seviyeleri.

Ug senaryo icin farkli istemci sayilarinda (10-400) farkli sayidaki kullanict dagilimu igin

10'er defa tekrarlanmustir.
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Sekil 4.21, Sekil 4.22 ve Sekil 4.23’de minimum agirlikli ortalama, Sekil 4.24, Sekil 4.25
ve Sekil 4.26 'te ise ag iizerinde toplam throughput degerlerinin farkli AP sayisina gore

farkli kullanicilar igin farkli yapilandirmalardaki sonuglar1 géziikmektedir.

Grafiklerde farkli sayidaki AP'lerden olusan test sonuglarinin farkli kullanict dagilimina
gore sonuglar1 gosterilmektedir. Kesik ¢izgi ile belirtilen sonuglar BB optimizasyonunu,
noktalar halinde belirtilen sonuglar ise standart RSSI yontemini gostermektedir. Ayrica

giiven aralig1 %95 olup, hata oran1 grafiklerdeki dikey cizgilerle gdsterilmistir.

Tiim senaryolar i¢in sonuglar incelendiginde BB yonteminin, RSSI'ya gore daha iyi bir
grafik verdigini gézlemleyebiliriz. Her iki yontemde de beklendigi tizere AP ve kullanici
sayisin artmasiyla birlikte, agdaki trafik sikisikligr artmakta ve degerler diismektedir.
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Sekil 4.21: BB Senaryo 1 min. agirlikli throughput.
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Sekil 4.22: BB Senaryo 2 min. agirlikli throughput.
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Sekil 4.23: BB Senaryo 3 min. agirlikli throughput (7 AP).
40 2 APs 4APs 6 APs 8 APs
.~ *- BB&EDCA - ¥ - BB&EDCA - 4 - BB&EDCA ~ 4%~ BB&EDCA
@ RSSI&EDCA «-v--- RSSI & EDCA A+ RSSI & EDCA > RSSI & EDCA
E LN,
S 30
= N
5 B OIS +
% LN
& t -
g2 - Tl
[= LN
£ N R
© .
_8'
~ 10 ~.. \i
0
5 10
AP Basina Ortalama istemci Sayisi
Sekil 4.24: BB Senaryo 1 toplam throughput.
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Sekil 4.25: BB Senaryo 2 toplam throughput.
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Sekil 4.26: BB Senaryo 3 toplam throughput (7 AP).
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Sekil 4.28: BB Senaryo 3 algoritma ¢aligma zamani (7 AP).



78

Sekil 4.24, Sekil 4.25, Sekil 4.26'deki toplam throughput incelendiginde 6zellikte Sekil
4.26'de 7 AP'den olusan yogun kullanicinin oldugu bir topolojilerde, BB algoritmasinin

ag lizerindeki 5 Mbps'e yakin bir katkisinin oldugu net bir sekilde gdzlemlenmektedir.

BB algoritmasinin ¢alisma zamani Sekil 4.27°de Senaryo 1 ve 2 i¢in, Sekil 4.28'de ise
Senaryo 3 gosterilmistir. Calisma zamam 6 — 7 adet AP i¢in 10 saniye seviyelerinde olup
kisa bir siire uygulanabilirligi acisinda 6nem arz etmektedir. AP sayisinin ve AP basina

diisen kullanicilarin artmastyla algoritma ¢alisma zamaninda arttig1 gézlemlenmektedir.

Karmagik senaryolar ve kullanici dagilimlarinda, BB algoritmasi daha ¢ok alt aga¢
taramasi yaptig1 bu siire belirli bir oranda arttig1 gézlenmistir. Bu durumda, CB yontemi
STA-AP baglantisim1 kontrol etmek zaman almakta veya optimum ¢6ziim ile standart
¢oziime ¢ok yakin olabilmektedir. Bu sonucun yansimasini yer goriilmektedir. Fakat

toplam sonuca bakildiginda BB algoritmasinin daha iyi ¢iktilar verdigi goriilmektedir.

BB ve GA algoritmamn g¢alismasini karsilastirmak Sekil 4.19°da verilen yedigen AP
dagilim tizerinden bir simiilasyon c¢aligsmast yapilarak degerlendirilmistir. Sekil 4.29,
Sekil 4.30 ve Sekil 4.31°de min. agirlikli throughput, toplam throughput ve calisma
zamant gosterilmektedir. Her iki algoritmada standart yontem olan RSSI’den daha iyi
sonu¢ verdigi gozlemlenmektedir. Calisma zamani agisindan incelendiginde ise orta
Olcekli bir topoloji i¢cin BB algoritmasinin GA’ya gore daha verilim oldugu ifade

edilebilir. GA, ise daha biiyiik ag altyapilarinda kullanilmasi uygun olacaktir.

Bu tez calismamizda kablosuz aglarda var olan bir optimizasyon problemini ¢cozmek i¢in
caligmalar yapilmistir. Branch & Bound algoritmasi kullanilarak, AP’lerin iletim gii¢
degerleri planlanarak ve kapsama alanlar1 degistirilmistir ve bu sayede bir AP’ye bagl
olan kullanic1 sayist ag lizerindeki minimum agirlikli throughput'u arttirmistir. BB
yontemi ile elde edilen sonuglar1 RSSI degerleri ile karsilastirdigimizda sundugumuz BB

algoritmasinin standart yontemlere oranla daha olumlu sonuglar iirettigi gozlemlenmistir.
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Sekil 4.30: BB ve GA karsilastirmasi toplam throughput
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Sekil 4.31: BB ve GA karsilagtirmasi ¢alisma zamani
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44. TESTBED ORTAMININ DOGRULANMASI
CAPWAP protokolii kullanilarak Kablosuz Erisim Noktast Yoneticisi gelistirilmesi i¢in
caligmalar tamamlanarak, farkli cihaz ve modeller iizerinde test yapmak icin TestBed

ortami kurulup, kiiciik bir kablosuz ag laboratuvari1 hazirlanmistir. Sekil 4.32’de TestBed

ortami i¢in 6n hazirlik ¢aligmalart goziikkmektedir.

Sekil 4.32: TestBed ortami hazirlik ¢aligmalar.

Oncelikli olarak gercek cihazlarla hazirlanan TestBed ortamu simiilatdrler ile
karsilagtirilarak ortam dogrulanmustir. Ortamin dogrulanmasi ile birlikte gercek ortam
senaryolar1 hazirlanarak standart RSSI yontemi ile BB algoritmasi tarafindan elde dilen
sonuglar degerlendirilmistir. Elde edilen sonuglar dogrultusunda, kapali gergek bir sinif
ortaminda, istemcilerin minimum agirlikli throughput ve tiim ag igindeki toplam
throughput optimize edildigi gézlenmistir. Boylelikle hem bir AP igerisinde hem de tiim

hotspot igerisinde kullanicilara hizmet kalitesi artirilmustir.
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Sekil 4.33: TestBed ortami Carambola2.

Yazilim Tabanli ve Saglayic1 ve Donanimdan bagimsiz bir AC gelistirilebilmesi, Linux
tabanli ve kablosuz router gelistirme ortami olan OpenWRT v15.05.1 kullanmigtir. AC
ve WTP icin gelistirilen kaynak kod, ¢apraz olarak x86, mips, mimarilerini iizerinde
derlenmistir. Derlenen uygulamalar, Carambola2'’ (Qualcomm/Atheros AR9331),
WrtNode'®, WrtNode2R!” ve Raspberry Pi 3'8 cihazlari iizerinde calistirilarak test

edilmistir.

TestBed ortamunda kullanilan Carambola2 Sekil 4.33°da, WrtNode Sekil 4.34’de,
WrtNode2R Sekil 4.35°de, Raspberry Pi 3 ise Sekil 4.36’de goriilmektedir.

15 Carambola2, WiFi gelistirme kiti, http://www.8devices.com/products/carambola-2, [Ziyaret tarihi: 10

Ekim 2016]

' WRTnode - minimal WiFi & Linux gdmiilii sistemi, http://wrtnode.com/w/, [Ziyaret tarihi: 10 Ekim
2016]

7 WRTnode2R - minimal WiFi & Linux gomiilii sistemi, http://wrtnode.com/w/?p=696, [Ziyaret tarihi:
10 Ekim 2016]

'8 Rasperry Pi model 3, https://www.raspberrypi.org/products/raspberry-pi-3-model-b/, [Ziyaret tarihi: 10
Ekim 2016]


http://www.8devices.com/products/carambola-2
http://wrtnode.com/w/
http://wrtnode.com/w/?p=696
https://www.raspberrypi.org/products/raspberry-pi-3-model-b/
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Sekil 4.35: TestBed ortamu WrtNode2R.
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Sekil 4.36: TestBed ortami Raspberry Pi 3.

WTP’ler iizerinde calisan agent uygulamamn herhangi bir iireticiden ve {ireticilerin
sundugu siiriiciilerden bagimsiz ¢alismasi gerekmektedir. Bu sebeplerden dolay1, driver
ile etkilesim kurmak yerine Linux ¢ekirdegi ile etkilesmesi gerekmektedir. Bu noktada

Linux Netlink kiitiiphaneleri devreye girmektedir.

CAPWAP protokol mesajlar1 ile gonderilen yapilandirma ayarlari, WTP iizerinde ¢alisan
agentlar tarafindan islenmektedir. Gelen mesaj komutlari, netlink mesajlarina
doniistiiriilerek, nl80211 soketleri ile isletim sistemi ¢ekirdegine gonderilerek cihazlar

yapilandirilmaktadir.

AC tarafindan gonderilen EDCA yapilandirmalari, CWmin, CWmax, AIFS, TXOP
parametreleri, AP paket iletim giicli kullanilarak istemcilerin AP ile olan baglantilar
kontrol altina alinabilmektedir. Bu sayede onceki bdliimde belirtilen yiikk dengeleme

algoritmalar1 kullanarak TestBed ortaminda gerekli testler gergeklestirilmistir.

TestBed ortamimin sonuglari ile, EDCA simiilasyon sonuglar1 ile karsilastirmali olarak
degerlendirilmistir. Sekil 4.37°de gosterildigi gibi bir TestBed ortamu hazirlanmustir.
Buna gore, AC, switch, WTP ve istemcilerden olugmaktadir. Test yapilirken 1 AP — 1



84

STA ve 1 AP — 2 STA olmak flizere ayr1 ayri, farkli iletim hizlarinda testler

gerceklestirilmistir. Istemcilerin AP’ ye esit uzaklikta konumlandirilmislardir.

TestBed ortaminda yapilan dogrulama ve diger test islemleri i¢in ag performans analiz

araci olan iperf'® kullanilmustr.

- AC
WTP

4 5
Switch

\

istemci

Sekil 4.37: TestBed/EDCA simiilasyon kargilastirma ortamu.

BB algoritmasi TestBed ortaminda test edilmeden Once, gercek ortam ile EDCA
simiilasyonu arasindaki farkliliklar1 ortaya koymak ve gercek ortam ile EDCA yakinlarim
karsilagtirmak icin bir dogrulama ¢alismasi yapilmistir. Testler sonucunda simiilasyon ve
gercek ortam degerlerinin birbiriyle uyumlu oldugu gdzlemlenmistir. Elde edilen
sonuglar birbirine yakin olmak ile birlikte, gozlemlenen fark ortam giiriiltiisii (ayn
frekansta yayin yapan diger kablosuz cihazlardan kaynaklanan frekans girisimi) ve
TestBed ortaminin tam bir TCP/IP yiginin kullanarak calisan gercek bir uygulama
olmasindan kaynaklanmaktadir. Zira, EDCA simiilasyonu sadece EDCA MAC katmanini

simiile ederek frekans girisimini yok saymaktadir.

19 iPerf, TC, UDP ve SCTP performans test arc, https:/iperf.fr, [Ziyaret tarihi: 10 Ekim 2016]


https://iperf.fr/
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EDCA simiilasyonu Tablo 4.1’de belirtilen EDCA parametreleri kullanilmistir. Hem
simiilasyon hem de TestBed ortaminda 470 byte boyutunda VoIP paketleri kullanilmistir.
Toplam throughput AP tarafindan gdzlemlenerek kayit altina alinmastir.

IEEE 802.11e tarafindan belirlenen dort ana kategori iizerinden CW degerleri
yapilandirilabilmektedir. CW degerleri {1, 2, 3,4,5, 6,7,8,9, 10} kiimesinden segilerek,
CWe = 2" —1 olacak sekilde hesaplanarak, CWe =
{1,3,7,15,31,63,127,255,511,1023 } kiimesi elde edilmektedir [8]. Simiilasyon ve

TestBed ortamu bu degerler {izerinden test edilerek dogrulanmuistir.

Grafikler incelendiginde elde edilen sonuglarin  birbirine yakin  oldugu
gozlemlenmektedir. Ayrica, 1 AP ile 1 STA kullanilarak yapilan testler ve elde edilen
toplam throughput degerleri

Sekil 4.38, Sekil 4.39, Sekil 4.40 ve Sekil 4.41 de goriilebilir. 1 AP ve 2 STA kullanilarak
yapilan test sonuglar1 Sekil 4.42, Sekil 4.43, Sekil 4.44, Sekil 4.45'de ortalama ve toplam

throughput olmak tizere goziikmektedir.

Testler yapilirken IEEE 802.11b protokolii fiziksel veri iletim hizlar1 olan 1Mbps, 2Mbps,
5.5Mbps ve 11Mbps i¢in ayr1 ayr1 bagimsiz testler gerceklestirilmistir. 1 AP — 1 STA
olusan test ortamlarinda sadece toplam throughput degerlendirilirken, 1 AP — 2 STA

olusan test senaryosunda ortalama degerlerde géz dniine alinmistir.
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Sekil 4.38: TestBed ortami, 1 AP - 1 STA, 1 Mbps throughput dogrulama.
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Sekil 4.40: TestBed ortami, 1 AP - 1 STA, 5.5 Mbps throughput dogrulama.
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Sekil 4.41: TestBed ortami, 1 AP - 1 STA, 11 Mbps throughput dogrulama.
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Sekil 4.42: TestBed ortami, 1 AP - 2 STA,1 Mbps throughput dogrulama.
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Sekil 4.43: TestBed ortami, 1 AP -2 STA, 2 Mbps throughput dogrulama.
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Sekil 4.44: TestBed ortami, 1 AP - 2 STA, 5.5 Mbps throughput dogrulama.
20 4.0
182 - - TestBed Ort: A - - TestBed Ort:
z kj“ \ — EESCAESimL\::Zr Ezz‘ \ — E;SCAeSimL;:r
S 12 Z 25 N
g 10 >~ §, 20 \*\\
é gz 215 B
- 04 e "0 —
0‘21 63 127 255 511 102! 0'51 63 127 255 511 - 7*’:;0'2:
CWe CWe
(a) Ortalama throughput. (b) Toplam throughput.

Sekil 4.45: TestBed ortami, 1 AP -2 STA, 11 Mbps throughput dogrulama.

Yukardaki grafiklerden de goriildiigii lizere, hem 1 AP — 1 STA hem de 1 AP — 2 STA
icin throughput degerleri EDCA simiilasyonu ve TestBed ortamu ile olduk¢a benzer
ozellikler gostermektedir. Bazi noktalarda ortaya ¢ikan farkliliklar sinyal girisiminden
kaynaklandig gibi, uctan uca calisan gergek bir TestBed ortaminda, islem sistemleri
versiyon cesitliligi, tretici kaynakli cihaz farkliliklarindan (donamim ve siiriicii)

kaynaklanabilmektedir.
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Bu sonuglar dogrultusunda hazirlamus oldugumuz TestBed ortamm bir¢ok arastirmaci
icinde simiilasyonlara alternatif ve ger¢ek sonuglar ile ¢alisma ortami sunan bir cati
olmustur. Onceki dénemlerde yaptiginuz ¢alismalar bu ¢atida test edilerek sonuglar1 da

ayrica degerlendirilmistir.

4.5. B&B ALGORITMASININ TESTBED iLE GERCEKLENMESI
BB yiik dengeleme calismastyla ilgili detayli bilgi bir 6nceki raporda belirtilmis olup, test
islemi sadece EDCA ile yapilarak degerlendirilmistir. TestBed ortaminin hazirlanmasi ile

birlikte, algoritma gercek cihazlar {izerinde test edilmistir.

TestBed ortamu Sekil 4.46'de gosterildigi sekilde hazirlanmis olup kullanicilar w =
{1,2,3,4} olacak sekilde agirliga ve pl = {470,940,1410} kiimesinde bulunan
boyutlarinda rastgele paket gonderecek sekilde hazirlanmigtir. BB ve RSSI olmak iizere
iki farkli yapilandirma kullamlarak testler yapilmistir. Testler 2 AP ve 5-8 arasinda

degisen kullanic1 sayilari ile test edilmis olup, her bir test 10 kez tekrarlanmustir.

istemci

WTP

HSSSEES

Sekil 4.46: BB algoritmasinin TestBed ortaminda gergeklestirme senaryosu.

Test sonuglarina gore Sekil 4.47°de minimum agirlikli throughput ile Sekil 4.48°da toplam
throughput degerleri goziikkmektedir. Her iki durumda da BB algoritmas: RSSI’a gore
daha iyi sonug verdigi goziikmektedir. Bu sayede EDCA yapilandirmasi kullanarak agda
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bulunan kullanicilarin  hizmet kalitesi artirilarak, daha adil hizmet verildigi

gozlemlenmektedir.

Testler gerceklestirilirken kullanicilar ortama rastgele dagitilmaktadir ve aldiklar1 en
yiiksek RSSI degerine gore AP ile baglanti kurmaktadirlar. Bu durumda zaman zaman bir
AP’ye baglanan kullanici sayist bir veya iki olurken, diger tiim istemciler ikinci AP’ye

baglanabilmektedirler. Veya istemciler iki AP’ye esit dagilabilmektedir.

Sekil 4.48'de goriildiigii lizere istemci sayisina gore RSSI yapilandirmasinda toplam
throughput degeri farkliliklar gosterebilmektedir. BB optimizasyonu ile kullanicilar
arasindaki baglantilar yeniden optimum seviyede saglandigindan toplam throughput

degerinin RSSI yapilandirmasina gore daha iyi sonug verdigi gézlemlenmektedir.
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Sekil 4.47: TestBed ortaminda min. agirlik throughput.
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Sekil 4.48: TestBed ortaminda toplam throughput.
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Sekil 4.49: TestBed ortami standart RSSI ile AP-STA baglantisi.
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Sekil 4.50: TestBed ortami BB ile AP-STA baglantisi.

TestBed ortaminda BB algoritmasinin CB yontemi ile AP’lerin kapsama alanini nasil
degistirdigi Sekil 4.49 ve Sekil 4.50°de goriilebilir. Sekil 4.49’da gbziiken ilk durumda esit
giic seviyesi ile yapilandirilan AP’ler, dengesiz kullanici dagilimina sahiptirler. Bu

durumda ag iizerinde adil bir kullanim s6z konusu degildir. Bir AP, sadece bir kullaniciya
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hizmet verirken, diger AP, dort kullaniciya hizmet vermektedir. Sekil 4.50’de BB ile gii¢
seviyeleri tekrar yapilandirilarak, AP kapsama alanlar1 gilincellenmis ve AP-STA
baglantilarinin tekrar kurulmasi saglanmistir. Bu durumda AP’ler arasi kullanici dagilinmi

ve hizmet kalitesi arttirilmstir.

Yik dengeleme iizerine yapmis odlugumuz gercek ortam c¢aligmalarimin sonucunda,
gelistirmis oldugumuz Erisim Noktasi Yoneticisi gercek bir ortamda, test edilerek

dogrulanmistir. Yapmis oldugumuz tiim ¢alismalarin 6zgiin degerlerini 6zetledigimizde;

e Yazilim tabanli, marka ve donanim bagimsiz, standartlarla uyumlu bir Erisim
Noktasi Kontrolii yazilim tabanli olarak gelistirilmistir.

e Arastirmalarda kullanilmak tizere bir TestBed ortami olusturulmustur.

e QoS ve yik dengeleme algoritmalar1 c¢alismalar1 igin bir ¢ati cerceve
olusturulmustur.

e Tasarlanan QoS ve yiik dengeleme algoritmalari, TestBed ortaminda ger¢ek ortam

testleri yapilmusgtir.
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5. TARTISMA VE SONUC

Kablosuz aglarin yayginlasmast ve geleneksel yontemler ile bu ag altyapilarmin
yonetilmesi oldukca giictiir. Klasik yonetim stratejisini, merkeziyet¢i bir yapiya tastyarak
tek bir noktadan kontrol etmek sistem yoneticilerine kolaylik saglamasinin yani sira, agda
olusabilecek hatalar1 minimize etmek i¢in ideal bir yontemdir. Giinlimiizde merkeziyetci
bir yapi ile kablosuz aglarin yonetildigi sistemler olmakla birlikte, her bir sistem kendi
ireticisinin ¢oziimleri ile entegre calismakta olup, farkli firma ve donanimlari

desteklememektedir.

Orta ve biiyiik 6lcekli ag altyapilarimin yonetimsel faaliyetlerini gerceklestirebilmek icin
SNMP, RMON, CMIP, CAPWAP gibi protokoller ile SDN, SHH, JSON ve XML tabanl
yaklagimlar olmak {izere ¢esitli yontemler gelistirilmistir. Bu yontemler incelendiginde
CAPWAP haricindeki protokoller, genel ag yonetim standart ve teknikleri olup IEEE
802.11 kablosuz aglar i¢in 6zellestirilmemistir. Bu ihtiya¢ dogrultusunda, IEEE 802.11
kablosuz aglar i¢in 6zellestirilmis ortak yonetimsel bir dil olan, CAPWAP gelistirilmistir.
CAPWAP IEEE 802.11 WiFi aglarimin yonetimi i¢in 6zel olarak tasarlanan standart bir
protokoliidiir. Bu protokol sayesinden WTP'ler lizerinde yonetimsel ve izleme faaliyetleri
yiiriitiilebilmekte ve hatta WTP'ler i¢in gerek duyulan yapilandirma fonksiyonelligi
sunulabilmektedir. Boylelikle marka ve donamim bagimsiz, yazilim tabanli bir Erisim

Noktasi yoneticisi gelistirilebilir ve yonetsel faaliyetler gerceklestirilebilir.

Mevcut ¢aligmalar incelendiginde, WTP'lerin yonetimsel faaliyetlerini, markalara 6zgii
yontemler ile gerceklestirdigi, marka bagimsiz standart protokoller ile ¢alisan bir Erisim
Noktast Yoneticisine (Access Controller - AC) ihtiya¢ oldugu goriilmektedir. Bu tez
calismasinda, CAPWAP protokolii kullanmlarak marka ve saglayicidan bagimsiz yazilim
tabanl1 bir Erisim Noktast Yoneticisi gelistirilmistir. Gelistirilen Erisim Noktasi
Yoneticisi, farkl tireticilerin gelistirmis oldugu donanim, yonga seti ve mimarilerinde
kurularak gergek ortam testleri yapilmistir. Uygulama gelistirme ¢aligsmalarimin ardindan
farkli donanmimlardan olusan TestBed ortanmu kurularak bu ortam ile c¢alismalarda
kullandigimiz simiilasyon ortamu ile karsilastirilarak gerekli saglamalar yapilmustir.
Ayrica, farkli donanim iretici ve farkli mimariler {izerinde test edilerek saglayici

bagimsizligi dogrulanmustir. Gelistirilen yazilim Erisim Noktast Yoneticisi ve
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hazirlanmis oldugumuz TestBed ortami IEEE 802.11 kablosuz aglarinda gelistirilecek

olan algoritmalarin test edilmesine imkan sunan bir mimariye sahiptir.

IEEE 802.11 standartlar1 geregi istemciler bir AP ile baglant1 kurarken, AP’nin mevcut
yik durumunu goézetmeksizin, en iyi sinyali aldigi AP ile baglant1 kurarlar. Bu da ag
izerindeki yiikiin dengesiz dagilmasina ve performans problemlerine yol agmaktadir.
Arastirmacilar bu soruna ¢6ziim bulmak i¢in ¢alismalar yapmis olup, sunulan yontemler,
kullanicilarin AP igerisindeki trafik kullanimi g6z ardi eden, standartlarla uyumlu
olmayan veya sadece bir AP’den olusan ortamlar i¢in tasarlanmus c¢ozlimlerden
olusmaktadir. Standart dis1 yontemler son kullaniciya eklenti kurulmasi gerektirdigi i¢in
halka agik alanda uygulanabilirligini yitirmektedir. AP’ye bagl kullanicilarin hizmet
onceliginin goz ardi edilmesi, Onerilen ¢oziimlerin, VOIP gibi hizmet kalitesinin 6n
planda oldugu kablosuz aglarda etkili olarak kullamlamamaktadir. Ayrica ¢aligmalarin
cogunlugu simiilasyon ortaminda gerceklestirilmis olup gergek kullanici ve donanimlar

ile testleri yapilmamustir.

Bu tez calismasinda, literatiirdeki eksikleri kapatmak ve kablosuz aglardaki yiik
dengeleme problemlerine ¢6ziim bulmak amaciyla QoS destekli dinamik yiik dengeleme
algoritmalar1 iizerinde caligmalar yapilmistir. Hazirlamuis oldugumuz ydntem CB ile
AP’lerin paket iletim giic seviyesini yapilandirmaktadir ve bu sayede istemci ile AP
arasindaki baglantilar standart yontemler ile son kullaniciya ek bir ylik getirmeden
kontrol edilebilmektedir. AP’lerin kullamcilar ile olan baglantisi ve tiim AP’lere bagh

olan kullanicilarin QoS yapilandirmalar1 da goz oniine alinarak gerceklestirilmektedir.

Gelistirilen optimizasyon algoritmalar1 once simiilasyon ortaminda test edilerek, ag
iizerinde hizmet alan kullanicilarin deneyimledigi agirlikli throughput ve toplam
throughput artirilarak performans artislart gozlemlenmistir. Daha sonra, TestBed
ortaminda test edilerek gercek ortam sonuglar1 degerlendirilerek ag optimizasyonu

acisinda olumlu sonuglar elde edilmistir.

Gelecekte yapilacak olan c¢aligmalarimuizda mevcutta kullamlan yiik dengeleme
algoritmalari, frekans planlama calismalariyla desteklenerek ag lizerindeki optimizasyon
calismalarina devam edilecektir. Bunu i¢in merkezi bir frekans planlamasi algoritmasi

gelistirilecek ve bu algoritma ile IEEE 802.11 destekli kablosuz cihazlarla donatilmis bir
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agda, WTP’ler arasinda frekans cakismalarimi minimize eden bir c¢alisma yapilmasi
planlanmaktadir. Gelistirilecek olan yontem Oncelikli olarak simiilasyon ortaminda
sonrasinda ise hazirlamis oldugumuz TestBed ortaminda gergek testlerinin yapilmasi

ongoriilmektedir.

Tez ¢alismasinda hazirlamis oldugumuz Erisim Noktasi Y Oneticisi, Oncelikli olarak IEEE
802.11 destekli kablosuz ag kullanimi igin gelistirilmistir. Gelecek caligsmalarimizda
Erisim Noktast Yoneticisinin kapsamu genisleterek, farkli kablosuz teknoloji altyapilarin
yonetilebilir hale getirilmesi planlanmaktadir. CAPWAP protokolii tasarim amaciyla,
herhangi bir kablosuz teknolojiye bagimliligi bulunmamaktadir. Bu sebeple, farkli
teknolojileri igeren heterojen aglarda da kullanimina olanak sunmaktadir. WiFi,
Bluetooth, ZigBee... vb. heterojen teknolojilerden olusan ag altyapilarinin merkezi bir
noktadan yapilmasina ve yonetilmesine imkan sunacak bir sistem gelistirilmesi

planlanmaktadir.

Farkli teknolojilerin farkli yonetimsel ihtiyaglari barindirmasindan dolayi, yapilacak
calismalarda her bir teknoloji adim adim incelenerek adaptasyon igin gerekli yazilimsal
gelistirmeler yapilmasi hedeflenmektedir. Gelistirme siirecleri tamamlandiktan sonra
farkl1 donamimlar iizerinden testleri yapilmasimin ardindan, IEEE 802.11 aglarm da
barindan kablosuz cihazlardan olusan bir heterojen TestBed ortamm kurulmasi
planlanmaktadir. Hazirlanacak olan heterojen TestBed ortami farkli algoritmalarin
gelistirilebildigi ve gercek ortam testlerinin yapilabildigi bir mimaride olmasi

planlanmaktadir.
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