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Bilgisayar Miihendisligi Anabilim Dah

Damsman : Prof. Dr. Ahmet SERTBAS

T1p alanindaki goriintiilleme teknolojilerinin gelisimi ve ¢esitlenmesi, tedavi kurumlarindaki is
stireglerinin 6nemli bir boliimiinii olusturan tibbi goriintiilerin arsivlenmesi ve kullanilmak
lizere arsivden geri ¢agrilmasindan dogan gereksinim nedeniyle bu islemlerin de elektronik
ortama tasinmaya baslamasi standardizasyon, maliyet vb. bir¢ok amagla bu alanda bir
diizenleme yapilmasi zorunlulugu dogurmaktadir. Bilgi liretimi, iletimi ve paylasimi i¢in ortak
bir dilin kullanilmasi zorunludur. Bu amaca hizmet eden bazi ulusal ve uluslararasi kodlama ve
siniflandirma sistemleri mevcuttur. Bu kapsamda tip alanindaki goriintiileme teknolojilerinin
tirettikleri verilerin (MR, Tomografi, Ultrasonografi, Rontgen Filmi, EMG gibi) giivenligi ve
bu verilere yetkisiz kisilerin ulasmamasi i¢in gerekli ¢alismalarin yapilmasi hedeflenmektedir.

Bu tezde tip alanindaki goriintiileme teknolojilerinin iirettikler: verilerin (MR, Tomografi,
Ultrasonografi, Rontgen, EKG gibi) iletiminde ve kurumlar arasinda paylagilmasinda kullanilan
HL7, DICOM gibi standartlarin goriintii iletimindeki giivenlik eksikliklerinin giderilmesi ve
optimizasyonu i¢in gelistirmeler yapilmistir. Bu amacla, tibbi goriintiileme sistemlerinde
kullanilan standart DICOM’un hem dosya alanina hem de DICOM formatinin goriintii ve veri
kisimlarini ayirarak hasta mahremiyetini olusturan veri kisminin giivenligi icin etiket alanina
sifreleme ve sifre ¢6zme yontemleri uygulanmistir ve birbiriyle karsilagtirilmistir. Calismada
3DES, AES ve RSA ile etiket sifreleme ve sifre ¢6zme yontemleri tercih edilmistir. Verilerin
giivenligini DICOM sifreleme ile saglama maliyetinin 6rneklenen kiictik, orta ve biiytik 6l¢ekli
hastane isleyisi lizerinden etkileri gosterilmistir.

Haziran 2017, 94 sayfa.
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SUMMARY
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AN ANALYSIS OF ENCRYPTION ALGORITHMS USED FOR MEDICAL
IMAGE DATA TRANSFER

Cetin SAHIN
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The development and diversification in the field of medical imaging technologies, is an
important part of medical treatment institutions and business processes, and archiving the
images back to the archive to be used in the electronic media because of the need arising from
invoked of these operations, the cost to relocate to the standardization of the starting in this
area, and so on for the purpose of the obligation to edit. For this purpose thereare some of
national and international coding and classification systems.

In this dissertation, the standartslike HL7 and DICOM which used for transmitting and
sharingdatas (MR, tomography, ultrasonografi, rontgen, ecgetc.) with institutions
beingproducedby medical visulasition technologies has been improved in respect of security
deficiencies of image transmitting and optimization. Encryption and decryptionmethods has
been applied and compared to standart DICOM format used medical visualisation systems for
both file field and metatag field which provides privacyof patient by distinguishing image and
data of DICOM format. Inaddition to 3DES, AES, RSA also metatag encrypting and
decryptingmethods has been preferred in the dissertation. The effects of data security bymeans
of DICOM encryption cost has been manifestedthroughoperation of sampledsmall, medium and
largehospitals.
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1. GIRIS

Bilgisayar teknolojilerindeki gelismeler daima Saglik Sektoriine yansimakta, tedavi
hizmetlerinin kalite ve performansinda ciddi degisimlere neden olmaktadir. Son yillarda
iilkemizdeki tedavi kurumlarinda ivme kazanmis olan bilgisayarlasma siirecinde tibbi
kayitlarin elde edilmesi, saklanmasi, iletimi, paylasilmasi ve kullanilmasi bakimindan

ileri adimlarin atilmasi gereklidir.

Tiirkiye’de ki tiim tedavi kurumlari, finansal ¢evirimin tamamini kapsayan ve diger bazi
bilgi sistemleri ile biitiinlesmis uygulamalara sahiptir. Bu kurumlarimizin énemli bir
bolimiinde de tibbi kayitlarin tutulmasinin 6nemi kavranmis olup bu dogrultuda

calismalar olanca hiziyla siirdiiriilmektedir.

Bu kapsamda tip alanindaki goriintiileme teknolojilerinin iirettikleri verilerin (MR,

Tomografi, Ultrasonografi, Rontgen Filmi, EMG gibi);
* Radyolog is yiikiinii sanal ortam araciligiyla radyologlara esit olarak dagitilmasi,

* Radyologlarin vakalar iizerinde ¢evrimigi (online) konsiiltasyon yapabilecegi platformu

olusturmak,
* Hastanin radyoloji hizmetini ayn1 kurumdan almasi,

* Hastanelerde gorev alan uzman radyologlarin bagl olduklar: kurumlarin disinda, bagka

kurumlarin hastalarina ait goriintiilerin raporlamasinin saglanmasi,
* Radyolojik tetkiklerin raporlama siiresinin kisaltilmasi,

gibi sebeplerle gerek hastane igerisinde gerekse hastaneler arasi tibbi goriintii verilerinin

paylasilmasi s6z konusu olmustur.

Gerek 0zel hayatin mahremiyeti gerekse de hasta mahremiyeti hukuki anlamda teminat
altina alinmistir. Dolayisi ile yasal diizenlemeler ilgili diger kisilere(hekim, saglik ¢alisani

ve digerleri) bir digerinin 6zel hayatina ve saglig: ile ilgili hayatina saygi gdsterme,



mahremiyetlerini koruma zorunlulugu getirmektedir. Bu zorunluluk hukuki anlamda sir

saklama yiikiimliiliigl olarak tanimlanmaktadir.

Sir saklama yiikkimliligl yasal dayanagimi Anayasa, Tiirk Medeni Kanunu, Borglar
Kanunu, Hasta Haklar1 Yonetmeligi, Yatakli Tedavi Kurumlar Isletme Yonetmeligi,
Tirk Deontoloji Nizamnamesi, Hekimlik Meslegi ve Etik Kurallari, Hipokrat Andi
maddelerinden almaktadir. Anayasa’nin 20. Maddesi, Tirk Ceza Kanunu'nun
135.136.137. Maddeleri, Bor¢lar Kanunu’nun 386.390. Maddeleri, Hasta Haklar1
Yonetmeligi 20.21.23. Maddeleri, Yatakli Tedavi Kurumlari Isletme Yonetmeligi 7.
Maddesi, Tiirk Deontoloji Nizamnamesi 4. Maddesi, Hekimlik Meslegi ve Etik Kurallar
9. Maddesi ve Hipokrat Andi hekimler ve saglik c¢alisanlar1 ve diger kisiler i¢in sir

saklama yiikiimliligi ile ilgili maddeleri icermektedir.

Yukarida sayilan sebeplerden dolayi; tibbi goriintii verilerinin yetkisiz kisilerin eline
geemesinin Onlenmesi ve yetkisiz kisiler elde etse bile bu verilerin kullanilmasinin

engellenmesi 6nem kazanmaktadir.

Bu caligmada; tibbi goriintli verilerinin taginmasi ve paylasiminda kullanilan DICOM
(Digital Imaging and Communications in Medicine) standardinin veri giivenliginin
analizi, tibbi verilerin tasinmasi saklanmast i¢in protokol belirleyen Saglik Isletmelerinin
Entegrasyonu kurumunun (IHE-Integrating the Healthcare Enterprise) DICOM ve HL7
(Health Level Seven) giivenligi i¢in kullandigi ATNA Profili’nin (The Audit Trail and
Node Authentication) (SIEK North America Connectathon and Demonstration
Handbook, 2006) analizi ve son olarak mevcut yapilarin giivenligini performansi
etkilemeyecek sekilde gelistirme yapilabilmesi i¢in yazilmis program verilerinin analizi

incelenmektedir.



2. GENEL KISIMLAR

DICOM (Digital Imaging and Communications in Medicine) tibbi goriintiilerin dijital
olarak saklanmasi ve tasinmasi konusundaki standart olarak kabul edilen goriintii
formatidir. Bu formatin 6nemli 6zelligi tibbi goriintiiler i¢in standardize edilmis, tiim tibbi
yazilimlarin kullandig1 format olmasinin yaninda, goriintiiniin disinda hasta ile ilgili
bilgileri ve yapilan tetkike ait parametre ve bilgileri tagimasidir (Sekil 2.1 ve 2.2). Bu
standart Amerikan Radyoloji Koleji(American College of Radiology-ACR) ve Ulusal
Elektrik Ureticileri Birligi(National Electrical Manufacturers Association-NEMA)

tarafindan gelistirilmistir. (Saglik Bilisim Dernegi Calisma Gruplari, 2008)

DICOMHeader

2x109x91=195338 bytes ——794 bytes -

Sekil 2.1: DICOM goriintii 6rnekleri. Sekil 2.2: DICOM genel yapisi.

DICOM goriintii formatinda veriler DICOM’un baslik(header) kisminda etiketler
(metatag) halinde tutulur (Sekil 2.4). Bu etiket DICOM dosyasinda Sekil 2.3’te
gosterildigi gibi agac(tree) mantigi ile yerlestirilir (Gorthi ve dig., 2009). Bu etiketler
uygulamalara gére ve modelite (Orm: MR, CT, CR vb..) bazinda degisiklik gosterebilir.

Ancak DICOM 3.0 standardinda standart tanimlanmasi gereken etiketler tanimlanmustir.



Standard DICOM Header
Patient
Study
Senes
Document

Root Content Item
Container

Content ltem Content ltem Content ltem Content ltem

Content ltem Content ltem Content Item

.
Content Item Content ltem

Sekil 2.3: DICOM baslik yapist .

First 128 bytes: unused by DICOM format
Followed by the characters 'D"'I",'C",'M"
This preamble is followed by extra information e.q.:

0002,0000,File Meta Elements Group Len: 132
0002,0001 File Meta Info Version: 256
0002,0010,Transfer Syntax UID: 1.2.840.10008.1.2.1.
0008,0000,ldentifying Group Length: 152
0008,0060,Modality: MR

0008,0070.M anufacturer: MRlcro

00180000 Acquisition Group Length: 28
0018,0050,Slice Thickness: 2.00

0018,1020,S oftware Version: 46\64\37
0028,0000,Image Presentation Group Length: 148
0028.,0002,5 amples Per Pixel: 1

0028,0004 Photometric Interpretation: MONOCHROME 2.
0028,0008, Number of Frames: 2

00280010 Rows: 109

0028,0011.Columns: 91

0028,0030,Pixel Spacing: 2.004%2.00
0028,0100,Bits Allocated: 8

0028,0101 Bits Stored: 8

0028.0102 High Bit: 7

0028,0103.Pizel Representation: 0

0028,1052 Rescale Intercept: 0.00
0028,1053,Rescale Slope: 0.00392157
7FED.0000.Pixel D ata Group Length: 19850
7FED,0010,Pixel Data: 19838

Sekil 2.4: DICOM etiket yapist.

DICOM ile ilgili standartlar1 gelistiren Ulusal Elektrik Ureticileri Birligi (NEMA, 2003),

DICOM nesnesinin farkli modalitelerin aktarilmasinda kullanilmasini esas almistir. Bu

modaliteler Sekil 2.5’te ayrintili olarak listelenmistir.

Coding Scheme | Code Code

Designator Value Meaning

DCM EPS Cardiac Electrophysiology
DCM CR Computed Radiography
DCM CT Computed Tomography
DCM DX Digital Radiography
DCM ECG Electrocardiography

DCM ES Endoscopy

DCM XC External-camera Photography
DCM GM General Microscopy
DCM HD Hemodynamic Waveform
DCM 10 Intra-oral Radiography
DCM IVUS Intravascular Ultrasound
DCM MR Magnetic Resonance
DCM MG Mammography

DCM NM Nuclear Medicine

DCM PX Panoramic X-Ray

Sekil 2.5: Dicom modalite tipi (nemavers. 20030108, 2003).



Coding Scheme | Code Code

Designator Value Meaning

DCM PT Positron emission tomography
DCM RF Radiofluoroscopy

DCM RG Radiographic imaging

DCM RTIMAGE Radiotherapy Image

DCM SM Slide Microscopy

DCM US Ultrasound

DCM XA X-Ray Angiography

Sekil 2.5 (devam): Dicom modalite tipi (nemavers. 20030108, 2003).

2.1. TIBBI GORUNTULERIN SAGLIK TESISINDEKiI TOPOLOJIiSi

Tiirkiye’de genellikle DICOM 3.0 (DICOM standart Ulusal Elektrik Ureticileri Birligi,
2004) da tanimlanan etiket hasta id (patient id) tekilligi (unique) saglamak amaciyla T.C.

kimlik no olarak kullanilmaktadir.

Sekil 2.6°da SIEK standartlarmma uygun Tiirkiye genelindeki hastanelerdeki HBYS
(Hastane Bilgi Yonetim Sistemi), RBS (Radyoloji Bilgi Sistemi), GSIS (Gériintii

Saklama ve Iletisim Sistemleri) ve is istasyonlarinin ¢alisma yapisi verilmistir.

Inceleme Sonuglari

HBYS € Is Istasyonlar

Hasta Bilgisi

— .

RBS | Zmulanms o | Modaliteler

Sekil 2.6: SIE standartlarina uygun bir bilgi sistemi yapis.



2.2. TIBBI GORUNTULERIN (DICOM) YAPISINA AIT GUVENLIK
CALISMALARI

Tiirkiye’de kullanilan GSIS yazilimlar1 hasta mahremiyetini korumak icin hastanin
verisini ¢alisma dosyasi olustururken anonimlestirmekte ve bu verinin saghigi gelistirme

calismalari i¢in dahi kullanilmasi1 durumunda hastanin mahremiyetini korumaktadir.

2.2.1. DICOM 3.0 standardi modeli Dijital imza, Veri Biitiinliigii, Veri Gizliligi,

Kimlik dogrulama, Anahtar yonetimi metotlar:

DICOM 3.0 standardi Giivenlik mimarisinde referans modeli Dijital imza, Veri

Biitiinliigi, Veri Gizliligi, Kimlik dogrulama, Anahtar yonetimi metotlar1 ifade edilmistir.

Medikal goriintii veri biitiinliigli ve dogrulamadan bahsetmek igin iki esas 6nemlidir

(Kobayashi ve dig., 2009).

Veri gilivenliligini saglamak adina goriintii ve etiket iligskisinin bozulmas1 (goriintiiniin
kime ait oldugu ve ¢ekim tarihi gibi 6nemli bilgiler) veriyi anlamsiz hale getirecektir. Bu
sebeple; gorintic ve st verinin iligskisel Yyapisini bozulmamasi veri giivenligi

calismalarinda 6nem arz etmektedir.

Veri giivenliligini saglamak adina goriintii isleme yontemleri kullanilarak verinin anahtar
deger (key Value) -6rnegin bir kist gibi- 6nemli piksellerindeki kayiplar veriyi anlamsiz
hale getirecektir. Bu sebeple; goriintii kalitesinin  bozulmamasi, veri giivenligi

caligmalarinda 6nem arz etmektedir.

Kobayashi ve dig. (2009) makalesinde; bu iki sorun i¢in Medikal goriintii (DICOM) veri

biitiinliigli ve dogrulamayi iki degisik yaklasim ile incelemistir.

Ust Veri Kullanma Yéntemi; Bu yaklasimda dijital imza DICOM baslik icinde saklanir.
Goriintii  Kalitesinin Bozulmamasi; Dijital imzalama goriintii verisine uygulanarak

saglanir.
Mevcut yaklasimlarin zayif noktalari;
a. Ust Veri Kullanma Y&ntemi

Bu yaklasim tist veri ile gorintii verisinin iliskisinin sabit tutacagini garanti edemiyor.



b. Damgalama (Watermarking)

Gorilintlintin dijital imza kismi olan ilgili alan (region of interest -ROI)’i resmin ihtiyag
olan kismina gore manuel seg¢ilmesi uygulanabilir olmamas1 ve otomatik secilmesi
algoritmaya agir is yiikii getiriyor. Unutulmamalidir ki Damgalama yéntemi DICOM

standardi olarak su anda kabul gérmemektedir.

Goriintii verisini sifrelemek igin 16-bitlik piksel degerini iki esit bargaya boliip 8-bitlik 2
adet piksel verisi haline getirerek quaternion algoritmalar1 kullanilarak sifrelenmesi ve
sifre ¢cozme islemi gergeklestirilebilir. Bu durumda AES-ECB yontemine gore toplam
stire ile kiyaslandigindan daha performansli oldugu sdylenebilir (Mariusz Dzwonkowski
ve dig. , 2015).

DICOM yapist tek kesitli (frame) oldugu gibi; ¢ok Kesitli X-ray angiography (XA)

intravascular ultrasound (I\VUS) modeliteleri gibi veriler de olabilir.

Bu yapida olan DICOM lar igin her kesit i¢in ayn1 key kullanimi saldiriya agik bir durum
olusturur. Bu yiizden her Kesit i¢in farkli anahtar kullanmak gerekir. Simetrik sifreleme
ardigik bir sekilde DICOM etiketlerini kullanarak yapilabilir. Gizli Anahtar(Private key)
tiretmek i¢in baslangig degerini her DICOM igin tekil etiket olan DICOM standardinda
tanimlt SOP Instance UID kullanabilir ve devaminda bundan iiretecegimiz anahtar ile bir
sonraki kesit ardisik olarak sifrelemis olur. Islemleri tersten isleyerek verilerin

degismemesi kosulu ile sifre ¢ozme yapilmis olur (Kobayashi ve Furuie, 2009).

Kobayashive Furuie’nin (2009) bu ¢alismasindan farkli olarak DICOM etiketlerinden
iretilmis AES-GCE ile sifreli etiketler hash’lenerek olusan 512-bithash ¢iktisi orijinal
goriintii verisinin AES-GCE ile sifrelenmesinde baslangi¢ (initial) vektér ve anahtar
olarak kullanilabilir. Bu sayede; DICOM veri giivenligi artirilmis ve sifreleme ve sifre

¢ozme performansi da artirilmis olur ( Ali Al-Haj, 2015).

DICOM etiket verisi ile goriintii verisi ayr1 ayr1 sifrelenerek tekrar bir DICOM igerisinde
sifreli bir sekilde tutulabilir. P.Subhasri, Dr. A. Padmapriya (2015) deki ¢alismasinda;
DICOM etiketinin ASCII karsiliklarmin Vigenere tablosu ile sifreleme yapilmistir.
DICOM goriintii verisinin ise RGB (Red, Green, Blue) piksel verisi, Vigenere tablosu ile

sifreleme yapilmistir. Ancak bu yaklasim veri biitlinliigiinii garanti edememekle birlikte



goriintii verisinin de bozulmamasini garanti edememektedir. Ayrica Vigenere tablosu ile

sifreleme yerine daha performansl sifreleme yontemleri tercih edilmesi uygun olacaktir.

DICOM hasta iist verisinin DICOM’un iginde tutulmasi veri giivenligini azalttigi
diistintilerek tist verinin, tist veri ile goriintii verisinin iliskisel yapisini bozmadan ayri bir

veritabaninda tutulmasi saglanabilir (McEvoy, Svalastoga, 2007).

Bununla birlikte DICOM veri giivenligi i¢in yapilacak herhangi bir giivenlik algoritmasi
DICOM verisi tizerinde performansa dayali aksakliklara neden olmamalidir. Ciinkii gerek
hastane icerisinde gerek hastaneler aras1 DICOM paylasimi ¢ekim sayilari fazla oldugu

icin ciddi network tikanmalarina neden olmaktadir.

Kuzey Amerika Radyoloji Toplulugu 2003’un network ve sistem tizerine getirdigi yiki
DICOM modalite bazinda yapmis oldugu ¢alisma asagidaki listede ayrintili bir sekilde

verilmistir.

Tablo 2.1: Modalite bazinda ag trafigi ve sistem {izerinde DICOM yiikii.

Incomingtrafficreport
Modality | Studies Volume Im/St | ImgSize Rate Acc | Total
(mb) ady (kb) (kb/s) | Time | Time
CR 6149 102,168.3 2.3 7,123.2 | 24335 | 29 4.7
CT 1646 101,657,3 | 118.8 520.0 1,488.2 | 0.3 3.7
DS 79 5,422.2 33.4 2,053.8 345.8 5.9 153.7
MG 92 6,831.6 8.7 8,560,9 | 2,731.0| 31 3.3
MR 525 19,726.5 202.6 185.4 645.4 0.3 57.8
oT 1 20.7 23.0 900.7 1,484.0 | 0.6 14.0
us 658 20,603.2 35.3 8858 |1,348.2| 0.7 23.0
CR 9362 168,958.2 3.7 4920.7 |3,4233 | 14 3.0
CT 1956 138,940,1 | 133.9 530.6 2,632.8 | 0.2 2.7
DS 118 10,927.4 47.3 1,956.6 | 3,5909| 0.5 14.4
DX 253 9,097.4 19.7 1,827,1 | 2,140.7 | 0.9 5.3
MG 83 2,556.6 3.8 8,142,1 216.2 | 37.7 15.8
MR 613 25,112.7 212.0 193.2 1,029.3 | 0.2 31.0
Outgoingtrafficreport




Tablo 2.1 (devam): Modalite bazinda ag trafigi ve sistem tizerinde DICOM yiikii.

Volume | Im/St | ImgSize Rate | Acc | Total

Modality | Studies ) )
(mb) ady (kb) (kb/s) | Time | Time

NM 1 1.0 1.0 1,025,6 |1,9242 | 05 0.5
oT 2 21.0 12.0 873,9 2,211.3 | 04 4.7
Unknown 53 3,894.1 30.9 2,377.3 |3,553.4 | 0.7 0.8
usS 1109 | 118,916.6 | 113.0 948.8 3,996.1 | 0.2 11.2

2.3. TIBBI GORUNTULERIN (DICOM) SAGLIK TESISINE GONDERIMINDE
KULLANILAN YONTEMLER

2.3.1 E-Posta ile Gonderme Yontemi

DICOM veri transferi icin PACS sunucu yazilimlarini kullanmamiz sart degildir.
Mesela;G. Weisser ve dig. (2007) calismasinda DICOM verisini e-posta protokolleri
kullanarak transfer etmistir. Burada DICOM is istasyonu DICOM’u e-postaya ekleyip

(attach) talep eden tarafa e-posta olarak gonderme yontemi uygulanmistir (Sekil 2.7).

¥ Teleradiology- Internet-
Slmro(rga&m ) Workstation Internet Mailserver
ty (CF Hospital A

mailto://rad @klinikb.de

DICOM-
Send
- —_—

Manual selection of images
Add of other information ke
JPG, PDF, RTF etc. POP3/S

\ Automatic poll :

DICOM-Send aliboi
Archive

rad@klinikb de
Rado'wml - /
DICOM-print
/ Teleradiology-
Workstation

Hospital B
Radiology

\

\ SMTP/S

Sekil 2.7: DICOM e-posta ile teleradyoloji uygulamalari.

Bu yontemde;

a. DICOM gibi biiyiik hacimli verilerin e-posta icerisinde gonderen ve alanlarda tekrarli

bir sekilde tutulmasi veri tekrarina sebep olabilir ve disk problemleri olusturabilir.
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b. Veri giivenligini saglamak konusunda sadece e-posta giivenlik protokollerinin yeterli

giivenligi saglayamamasi glivenlik agiklarina sebep olabilir.

c. DICOM veri transferinin fazla oldugu durumlarda, DICOM eklenmis (attached e-mail)
e-postalarin posta sunucular tarafindan istenmeyen e-posta(spam) olarak algilanip posta

listesinden silinmesi gibi durumlara sebep olabilir.

2.3.2. Goriintii Saklama ve Iletisim Sistemleri (PACS - Picture Archiving

Communication Systems) ile gonderme yontemi

DICOM verisinin toplanmasi ve yayminda GSIS sunucu yazilimi ile web ortaminda
iletilmesi saglanmasi durumunda, 3 temel giivenlik asamasi s6z konusu olmaktadir.
(Vazquez-Naya ve dig.,2002) (Saglik Isletmelerinin Entegrasyonu Kurumu (IHE)
DICOM 3.0 standardi)

2.3.2.1. Iletim katmamndaki giivenlik

Bu katmanda TCP/IP iizerinde iletisim giivenligi ve mesaj biitiinliigli i¢in tasarlanmig
kriptografik bir protokol olan SSL(Secure Socket Layer) protokolii ve sertifikasi
giivenligi, istemciler ve sunucular arasindaki giivenin saglanmasi, kimlik denetimi ve
iletisimin sifrelenmesi sayesinde saglamaktadir. Bu giivenlik yontemleri esas alindiginda
yerel kisitlamalar olmadig: siirece DICOM verisine Bulut(cloud) tizerinden Mobil ve PC

ortamlarindan erigim miimkiin olacaktir (Patel ve dig.,2012 ).

Standart TCP/IP haricinde DICOM i¢in; DICOM saglayict ve DICOM’u talep edici
arasinda farkli bir el sikisma (Handshake) yontemi ve belirli bir porttan erisim
saglanabilir.(Stites, S. Pianykh, 2016).El sikisma basarili olmamasi durumunda ilgili
baglant1 reddedilerek yetkisiz kisilerin erisimi engellenmis olur. Standart 3’1 el sikisma
yontemi ve varsayilan (default) port kullaniminda DICOM Ping benzeri uygulamalar ile

aga erisime acik DICOM’lar taranarak yetkisiz kisiler tarafindan ele gecirebilir.

2.3.2.2. Kimlik denetimi ve dogrulama

Bu asamada Kullanic1 ad1 ve sifre kullanilir. Istemci tarafindan girilmis kullanici ad1 ve
sifre SSL protokolii tarafindan sifrelenerek giivenli bir sekilde sunucu tarafina
yonlendirilir. Istemci kullanici adi sifreyi sunucuya gonderirken tek tarafli sifreleme

algoritmast MDS5 veya gelistirilen Hash yontemleri ile sifreler. Sunucu tarafinda
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veritabaninda MDS5 veya gelistirilen Hash hali tutulan kullanici ad1 ve sifre gonderilen

kullanict ad1 ve sifre ile karsilastirilir ve eslesme saglanirsa kimlik denetimi yapilmais olur.

Bu sayede veritabani elde edilse dahi veritabaninda tek tarafli sifrelenmis MDS5 veya

gelistirilen Hash sifreleri oldugu i¢in kullanici adi ve sifre yetkisiz kisilerin erisimine

kars1 korunmus olur (Sekil 2.8).

Sumame1
FirstMame Surmame2
Login Name
CodeMDS
LastAccess
1 1
USER has
FailedAccesses

Sekil 2.8: Kullanic1 Kimlik denetimi.

2.3.2.3. Veri erisimi kontrolii

ExpirationDate

PASSWORD

Kullanic1 adi ve sifresi dogrulanan kullanicilar yetki diizeylerine gore yetkilendirilmeleri

saglanmalidir. Bu da kullanic1 profilleri olusturularak kullanici bazinda ve kullanici

profili bazinda yetkilendirme ile erisim kisitlamasi ile yapilabilir (Sekil 2.9, Sekil 2.10).

Sumame1

FirstName Surname2
Name
Login Name
Name Description
LastAccess
N 1
USER belongs_to GROUP
FailedAccesses
RightCode

Sekil 2.9: Kullanic1 dogrulama.

Name

Description

RESOURCE

Description

RIGHT
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Surname1
FirstName Sumame2
Login » Name Conceded?
Number Timestamp Name Description
LastAccess
1 N N 1
USER requested ACCESS corrspnds_with RESOURCE

FailedAccesses

P

Sekil 2.10: Veri erisimi Kontrolii.

2.4. SIEK DICOM 3.0 STANDARDI VE KARSILIKLI DOKUMAN PAYLASIM
SISTEMI (XDS CROSS-ENTERPRISE DOCUMENT SHARING) YAPISI

Hastane ortaminda paylasilan veriler sadece DICOM verileri degildir. Bu verilerin hasta
mahremiyeti kapsaminda tamami mahrem veri oldugu i¢in biitiin bu verilere yetkisiz

kisiler tarafindan erisimin kisitlanmasi gerekmektedir.

Bu veriler; Hasta Kisi bilgileri, Tibbi gegmis, DICOM, EKG, Laboratuvar sonuglari

Raporlar ve Mali veriler olarak 6zetlenebilir.

DICOM verilerini de kapsayan bu veri kiimelerinin SIEK tarafindan tasinmasi ve
paylasiminin yapilmasi igin XDS tanimlanmistir. XDS’nin genel yapisi, HBY'S (Hastane
Bilgi Yonetim Sistemi), dokiimanlarin tutuldugu depo (Repository) ve bu dokiimanlarin

indekslerinin tutuldugu kayit defterin (Registry)’den olugsmaktadir.

XDS yapisinda medikal dokiimanlarin {ist verisini ve dokiimanin aslinin tutuldugu yerin
bilgisini igerir. XDS medikal verilerin paylasilmasi i¢in minimum veri kiimelerinin

kullanir. Bu sayede, entegrasyon ve iyilestirmelerin kolay yapilmasi miimkiin kilinir.

2.4.1. XDS Veri Erisim Yapisi

XDS mantigmi analizini dogru yapabilmek i¢in KIM, NEYI, NE ZAMAN ve NERDE

sorularina cevap aranmalidir (Parisot, 2005).

Neyi ve Nerde sorusuna; XDS‘de ilgili dokiiman verisi XDS depoda ve bu verinin adresi

ve ist bilgisi kayit defterinde iligkili olarak tutularak cevap verilir.
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XDS SIEK ’nin tanimladig1 hasta numarasi(Patient ID) profiline uygun yapida oldugu i¢in
ilgili dokiiman her asamada KiM’e ait oldugu bilinmektedir.

XDS yapilan biitiin igslemleri zaman sunucusunda saklar. Bu sekilde yapilan islemlerin

NE ZAMAN yapildigi kayit altina alinmis olur.

2.4.2. Denetim Izi ve Diigiim Kimlik Dogrulamas1 (DIDKD ATNA-Audit Trail and
Node Authentication) Profili.

XDS’de veriye erisimin yetkilendirilmesini ve dogrulanmasini DIDKD profili saglar.

DIDKD’da sistemde dosyalara olusturma, erisme, degistirme ve silme islemlerini
yapabilecek Giivenli diigiim (Secure node) tanmimlamasi yapilmalidir (Tsai ve

digerleri,2009).

Bu islemlerin ne kadarin1 hangi kullanic1 yapacagini kisitlama yetkisi SIEK aktor olarak
tanimlanan {ist diizey kullanicilarda mevcuttur. Her Giivenli diigiim ayn1 zamanda zaman

sunucusuyla senkronize ¢alisarak yapilan islemlerin zaman kiitiiklerini olusturur.

Giivenli diigiimler diger giivenli diigiimlerle, zaman sunucusu ile SIEK Aktor’le kiitiik
defteri ve depo ile yaptig: biitiin baglantilar sertifika ile sertifikalandirilmalidir.
Ayrica hasta verisine sadece ilgili hasta doktoru veya danigsmani yetkilendirilmeli,

sistemdeki diger kullanicilardan bu bilgiler saklanmalidir.

Biitiin bunlar DIDKD profilinin giivenligi saglamaktaki kolayliklar1 olsa da, hastanelerin
acil boliimlerinde acil gelen hastalarin kimlik bilgileri ilk girig sirasinda alinamayabilir.
Burada giivenlik ve verilerin dogru gonderilmesi insan hayatindan sonra gelecegi i¢in g6z

ard1 edilebilir. Bunun iginde ayr1 bir ¢alisma yapilmasi gerekir.

Giivenli diigiimlerin yaptiklart her erisim ve olaylar1 (events) denetim (audit) mesajlari
olarak tutulur. Denetim mesaj yapist Tablo 2.2’de belirtilmistir.
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Tablo 2.2: DIDKD’da taniml1 denetim mesajlari.

Ozellik Tanimlamalar

Durum Yapilan islemin durumu (Sonlandi, Hata, Askida)
Baslangi¢ Zamani Islemin baslangig tarih ve saati

Bitis Zamani Islemin bitis tarih ve saati

Mesaj Islemin igerigi ilgili biitiin veriler

Kiitiik seviyesi Bilgi, Hata, Uyar1
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3. MALZEME VE YONTEM

3.1. KULLANILAN PLATFORM VE SIFRELEME ALGORITMALARI

Hasta verisini okumak ve gerekli olan verileri belirlemek i¢inVisual studio 2010
(Microsoft Corporation) platformu kullanildi. Bu platform Visual basic ve C# dillerinin
desteklemektedir. C# daha giiclii bir dil olmas1 sebebiyle bu program i¢in C# dili tercih

edilmistir.

Bu ¢alismada gelistirilen program Windows 10 Pro isletim sistemi , Intel i7 64 bit 8
cekirdekli islemci ve 8 GB RAM olan PC ortaminda ¢alistiriimstir.

DICOM goriintiilleyici (Agik kaynak kod - Open Source) Harsha T, Amarnath S, S
Mahesh Reddy tarafindan 2011 tarihinde yazilan C# kiitiiphanesi kullanilmistir.

Ilgili verilerin depolanmasinda MSSQL SERVER 2014 Veritabam Y&netim Sistemi
kullanilmistir. Veri tabani islemlerini yapabilmek i¢in kodlamada Veri tabani Erisim
katmani (Data Access Layer) olarak katmani olarak LinQtoSQL iskelet (Framework)’i

kullanilmastir.

Igili verileri uygun gorsellerde gosterimi igin Sunum katmaninda Telerik iskeletinin
Grafik bilesenleri kullanilmistir. Sifreleme islemleri i¢in 3DES, AES, RSA sifreleme ve

sifre ¢ozme algoritmalar1 kullanilmistir.

3.1.1. Cizgi Grafik (Line Chart) Bilesenleri

Telerik iskeletinin Cizgi grafikleri ile kiyaslama yapilabilmesi kolaylastirilmistir. Bu
calismada gecen yontemler adedince Cizgi serileri olusturulmus. Elde edilen veriler

olusan bu serilerde ayni ¢izgi iizerinde gosterilerek kiyaslama yapilmistir.
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3.1.2. Siitun Grafik (Bar Chart) Bilesenleri

Elde edilen veriler Telerik iskeletinin Grafik ile Bar serileri olusturarak gruplar halinde
siitun grafikler ¢izilmis ve kiyaslamaya yardimei olacak gorsel grafikler olusturulmustur.
3.1.3. Pasta Grafik(Pie Chart) Bilesenleri

Elde edilen veriler Telerik iskeletinin Grafik ile pasta serileri olusturarak ortalama
degerler iizerinden yiizdelik oranlar ¢ikarilmis ve kiyaslamaya yardimci olacak gorsel
grafikler olusturulmustur.

Tim siirelerin 6lglimiinde .net iskeletinin System.Diagnostics.Stopwatch kiitiiphanesi
icindeki sayac kullanilarak ilgili sayacin Elapsed Milliseconds 6zelliginden gegen siireler

milisaniye cinsinden kaydedilmistir.

3.1.4. 3DES Algoritmasi

3DES (Uglii DES), 1978 yilinda IBM tarafindan gelistirilmis olan bir sifreleme
algoritmasidir. Brute Force saldirilara kars1 koymakta zorlanan DES (Data Encryption

Standard - Veri Sifreleme Standardi) algoritmasimnin iizerine gelistirilmistir.

(link:http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/08/3des-algoritmast).
Ozellikleri:

Cift yonlii calisir. Sifrelenmis veri geri ¢oziilebilir.

DES sifrelemesinin 3 kere art arda yapilmasi seklinde ¢alisir.

DES sifreleme yontemine gore 3 kat daha yavas ¢alisir.

Sifreleme yapmak i¢in uzunlugu 24 bayt olan bir anahtar kullanilir. Her bayt icin 1 eslik

biti vardir. Dolayisiyla anahtarin uzunlugu 168 bittir.

Veri, 3DES anahtarmin ilk 8 bayt ile sifrelenir. Sonra veri anahtarin ortadaki 8 bayti ile

¢oziliir. Son olarak anahtarin son 8 bayti ile sifrelenerek 8 bayt bir blok elde edilir.
Avantajlart:

Cift yonli calistigindan sifreli bir sekilde veriler saklanabilir, istenildigi zaman geri

cagrilarak sifresi ¢oziilebilir.
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Bilgisayarin donanimsal agiklarini kapatir (6rnek: VPN, veri haberlesme aglari).
Dezavantajlari:

Giivenlik tamamen kullanilan anahtara dayanmaktadir. Anahtarin zayifligi, sifrenin

¢ozlilmesini kolaylagtirir.

Daha gelismis bir algoritmaya sahip olan AES (Advanced Encryption Standard-Gelismis

Sifreleme Standard) sifreleme yontemine gore daha yavas ¢alisir.
Kullanildig1 Yerler:

Bankacilik sistemi

Ciddi giivenlik programlari

Elektronik 6deme sistemi (kredi kartiyla internetten alisveris yapma)

3DES, yavas yavas ortadan kalkmaktadir. 3DES’in yerini AES (Gelismis Sifreleme
Standard1) almaktadir.

NET teknolojisi ile yazilim gelistirenler, herhangi bir veride sifreleme yapmak i¢in, NET
iskeleti  icerisinde  yer alan  System.Security.Cryptography  kiitiiphanesini
kullanmaktadirlar. Bu kiitiiphane icerisinde yer alan fonksiyonlar sayesinde, yazilimci
istedigi platformda gilivenli bir sekilde veri sifreleme ve sifre c¢oziimleme
yapabilmektedir. Yazilim gelistiricinin 3DES algoritmasint kullanarak sifreleme

yapabilmesi i¢in TripleDESCryptoServiceProvider sinifin1 kullanmasi gerekmektedir.

3.1.5. AES (Advanced Encrytion Standard - Gelismis Sifreleme Standarti)

3DES’e gore daha giivenli bir sistemdir. Cesitli bilim adamlar1 tarafindan 3DES’in
kirilmasi tizerine 2001 yilinda gelistirilmistir. Belcikali Vincent Rijmen ve Joan Daemen
tarafindan bulunmus, 3DES'in ve zayif yonlerini tamamen diizelterek, matematikle
olusturulmus bir blok sifreleme algoritmasidir. 128 bit, 192 bit ve 256 bit olmak tizere li¢
farkli anahtar uzunluguna sahip olabilir. AES’in3DES’in aksine donanimda ve yazilimda
hizli olmasi, daha kolay uygulanabilir olmasi ve ¢ok daha az hafizaya gerek duymasi
giiclii yonleri olarak sdylenebilir. Giiniimiizde bilinen tiim akademik, pratik ve dogrudan
(bruteforce) saldirilara karsi dayanikli oldugu diisiiniilmektedir. En yaygin olarak

kullanilan simetrik sifreleme algoritmasidir.
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(link:http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/sifreleme-yontemleri, 2013)

3.1.6. RSA (Rivest-Shamir-Adleman)

1977 yilinda R. Rivest, A. Shamir ve L. Adleman isminde ii¢ bilim adaminin olusturdugu
yeni asimetrik sifreleme algoritmasi RSA, anahtar dagitiminin yaninda sifreleme ve sifre
cozme iglemlerini de gerceklestirmektedir. RSA, giivenilirligi ¢ok biiyiik tam sayilarla
islem yapmanin zorluguna dayanan bir sifreleme teknigidir. Bir genel anahtarli sifreleme
teknigi olan RSA, ¢ok biiyiik tamsayilar1 olusturma ve bu sayilar1 isleminin zorlugu
lizerine diigiiniilmiistiir. Anahtar olusturma islemi icin asal sayilar kullanilarak daha
giivenli bir yapi olusturulmustur. Genel olarak RSA hem mesaj sifreleme hem de
elektronik imza amaciyla kullanilan daha ¢ok ticari uygulamalarda tercih edilen tam
sayilar lizerinden iyilestirme yapilarak olusturulan degerlerden anahtarlarin iiretildigi bir
sifreleme teknolojisidir. RSA algoritmasinda sistemin giivenilirliginin yani sira hizinin
da yiiksek olmasi igin, kullanilacak anahtarin sayisal biiyiikliigli 6nemlidir. Yeterli
giivenilirlik derecesine ulasmak igin gerekli biiyiikliik Eliptik Egri Sifreleme (ECC)
Algoritmasi kullanilarak belirlenmektedir. RSA ile giiniimiizde 1024 bitlik bir anahtar
(yaklasik 300 basamakli bir say1) basit uygulamalar i¢in yeterli bir sifreleme teknigi
olarak kullanilabilir. RSA algoritmasi, bir sifreleme algoritmasi i¢in oldukca basit bir

algoritmadir. Buna karsin siirekli cok biiyiik asal say1 olusturmak oldukg¢a zor bir islemdir.

RSA sifreleme sistemin olusturulmasiyla birlikte asimetrik sifreleme algoritmalarinin

giinlimiizde daha yaygin olarak kullanilmasi saglanmistir.

3.1.7. Kullanilan Test Verileri

Bu ¢alismada; Test amagli 95 adet CR (Computed Radiography), CT (Computed
Tomography), DX(Dijital Radiography), EK (Electrocardiography), 10 (Intra-oral
Radiography), MR (Magnetic Resonance), US (Ultrasound), MG (Mammography) ve
OT (Other Modality - retired) DICOM verileri kullanilmis ve modalite bazinda Tablo

3.1°de gosterilmistir.


http://bidb.itu.edu.tr/seyirdefteri/blog/2013/09/07/şifreleme-yöntemleri
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Tablo 3.1: Modalite bazinda DICOM verileri.

Modalite ;(())[;)/Latr(ré yte) Say1
US 93064 1
MR 140650 4
MR 140652 4
MR 140654 16
CT 527834 45
CT 533354 1
CT 578980 1
US 922612 1
10 1155414 1
10 1155416 2
10 1155418 1
10 1155540 1
10 1155544 2
10 1155546 1
10 1157072 3
10 1157074 1
10 1157484 1
10 1157488 1
EK 2922616 1
CR 7534548 1
MG 8788800 1
oT 10556710 1
CR 11800510 2
DX 13273880 1
DX 15505792 1
Toplam 85022652 95

3.2. YONTEM

Bu calismada anlatilan yontemlere ek olarak yapilan ¢alismada DICOM nesnesinin Iletim
Katmani Giivenligi (TLS - Transport Layer Security) ve kullanici temelli ve denetim
kiitiiklerinin tutulmas1 (DIDKD profili) gibi yontemlere ragmen saldirilarin ve giivenlik
aciklarinin  ¢ogunlugunun i¢ giivenlik aciklarindan kaynaklanmasi g6z Onilinde
bulunduruldugunda; DICOM nesnesinin bir sekilde kotii niyetli kisiler tarafindan ele
gecirilmesi durumunda bile hasta mahremiyetini saglamak amaciyla DICOM’un

tamamini sifrelenmesi ve etiketlerinin sifrelenerek asil biiyiikliigii saglayan goriintii
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verisinin sifrelenmeden DICOM’un anonimlestirilmesi yapilarak; iki yontem arasindaki

performans farklarinin ve surelerinin analizi yapilmistir.

DICOM nesnesinin ele gegirilmesi durumunda; DICOM igerisinde hasta verileri (TC
kimlik no, hasta no, hasta adi vb..) ag¢ik bir sekilde bulunmasi standart DICOM
goriintlileyicilerle kolayca okunabilmesi hasta mahremiyeti ihlali olugturmaktadir. Bu
durumu engellemek i¢in DICOM nesnesini iki farkli yontem ile sifrelemesi bu ¢alismada

uygulanmustir.

3.2.1. DICOM’u Dosya Olarak Tamaminin Sifrelenmesi

DICOM dosyasi standart dosya sifre yontemleri ile sifrelenerek yetkisiz kisilerin erismesi
durumunda hasta verilerine DICOM etiketlerine ve DICOM’un goriintii kismina erigimin

engellenmesi saglanabilir.

3.2.1.1 Avantajlart

e DICOM dosyasmin tamami sifreleneceginden yetkisiz kisiler tarafindan goriintii

verisine de erisilememesi,

o Etiket ve goriintii ayristirilmayacagindan ayrisma iglemi sirasinda dogabilecek hatalar

durumunda veri biitinliigiiniin ve etiketlerin bozulmasinin engellenmesi,

e DICOM’un orjinal yapisinin bozulmamasi gorlintiinlin  ayrigmasi1  sirasinda

bozulmalarin 6niine ge¢mesinin saglanmasi seklinde siralanabilir.

3.2.1.2. Dezavantajlart

e DICOM dosyalarinin boyut olarak biiyiik kismini goriintii verileri olusturdugundan
dosya olarak sifreleme durumunda verinin tamamimin sifrelenmesinin performans

sorunlar1 olusturacagi,

e Sifreleme ve sifre ¢dzme sirasinda c¢ikabilecek sorunlarda DICOM dosyasinin

tamaminin erisilemez olmasi,
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o Sifreleme ve sifre ¢ozme sirasinda ¢ikabilecek sorunlarda DICOM’un goriintii
kisminda deformasyon olmasi durumunda klinik karar vermede malpraktis

olusturabilmesi seklinde siralanabilir.

3.2.2. DICOM Dosyasmin Sadece Etiket Kisminin Sifrelenmesi

DICOM’un goriintii verisinin baslangi¢ bitine kadar olan kisim kesilip biitiin etiketleri
Ozyinelemeli (recursive) bir sekilde alinarak standart metin sifreleme algoritmalari ile
sifrelenmesidir. Sekil 3.1’de DICOM dosyasinin sadece etiket kisminin sifreleme

(encryption) ve sifre ¢6zme (decryption) yontemi diyagram olarak gosterilmistir.

Bu ¢alismada simetrik sifreleme yontemleri 3DES, AES ve asimetrik sifreleme yontemi
RSA secilmistir. Burada yontemlerin sifreleme ve sifre ¢6zme performansinin DICOM

tizerindeki etkilerinin analizi ¢ikarilmaktadir.

DICOM Sifreleme
AES 3DES, RSA -
DICOM Metatag |—3| 1LE METATAG Sifreli
N Sifiel DICOM Metatag ]
) DICOM Image olfreieme DICOM Image Header
?;C ((_\)%\ILlI;I\R_B Ve metatag ve metatag metataglari
ALLUSTE) verisinin ayirmi verisinin sifrelenmis
. 1Pi birlestirilmesi DICOM
DICOM tmase DICOM Piksel S
© data
DICOM Sifre Cozme
Sifreli DICOM ST
) Metatag Sifre o6 DICOM Metatag ]
Sifreli DICOM DICOM Image »IITe cozme DICOM Image
(MR, CR,CT.US Ve metatag ve mefatag DICOM (MR,
VB) verisinin ayirmi verisinin CRCT.US VB.)
. 1Pi birlegtirilmesi
DICOM fmage D[C(ﬁ:f‘k“" ’

Sekil 3.1: Calismada Onerilen etiket sifreleme ve sifre ¢ozme yontemi.
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3.2.2.1. Avantajlar

e DICOM dosyalarinin boyut olarak biiyiik kismint goriintli verileri olusturdugundan

sadece etiketlerin sifrelenmesi performans yoniinden avantaj saglamasi,

o Sifreleme ve sifre ¢ozme sirasinda cikabilecek sorunlarda DICOM’un goriintii

kisminin bozulmamasi ve erisilemez hale gelmemesi,

e Dosya bazinda sifreleme yerine metin bazli sifreleme kullanildigindan sifreleme

siiresinin kisa olmasi,

o Sifreleme ve sifre ¢ozme sirasinda cikabilecek sorunlarda DICOM’un goriintii
kisminda deformasyon olmayacagindan klinik karar vermede malpraktisin onlenmesi

seklinde siralanabilir.

3.2.2.2. Dezavantajlart

e DICOM dosyasinin tamami sifrelenmediginden yetkisiz kisiler tarafindan goriintii

verisine erisilebilir olmasi,

o Etiket ve goriintii ayristirilacagindan ayrisma islemi sirasinda dogabilecek hatalar

durumunda veri biitiinliigi ve etiketlerin bozulmasi seklinde siralanabilir.

3.3. DICOM’DAKI HASTA VERISININ OKUNMASI VE SIFRELENMESI

3.3.1. DICOM’un Okunmasi

Eger secilen dosya biiyiikliigii 0 byte’tan biiyiikse ve se¢ilen dosya DICOM formatinda
yani (.dcm) uzantili bir dosya ise segilen bu dosya DicomDecoder.cs sinifindan bir nesne
olusturularak bu nesneye atilip, DICOM dosyasinin etiketleri, DicomDictionary.cs

siifindan bir nesne Olusturulduktan sonra bu nesneye atildi.

DicomDecoder sinifinda goriintiiniin basladig1 bit belirlendi ve bu sekilde goriintii ve

etiket verilerinin dosyanin hangi bitinden itibaren basladig tespit edilmis oldu.
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Belirlenmis olan bit araligindaki goriintii verisi DICOM igindeki goriintii verisinin
gosterilmesini saglayan Image Panel Control componentine piksel piksel gonderilerek

Sekil 3.2°de goriildiigli gibi ekranda gosterimi saglandi.

Performans kiyaslamasi yapabilmek i¢in islem zamanini dlciilmesi gerekmektedir. Bu
yiizden System.Diagnostics.Stopwatch kiitliphanesi kullanilarak olusturulan diff nesnesi
islemin baglangi¢c zamaninda Start() foksiyonu ile baslatilip islemin bitis zamaninda
Stop() fonksiyonu ile sonlandirilarak aradaki zaman farki mili saniye cinsinden Elapsed

time (gegen siire) olarak belirlendi.

DICOM : FILEO.dem

DICOMu Ag DICOM Metatag Oku
3DES(Sirele) 3DES(Sire Goz)
AES|Sfrele) AES(Sfre Go2)
RSA(Sirele) RSA(Sire Goz)
Timini Sirele
Dosya olarak sirele Génder
PNG Reset
Metatag Sireleme Metatag Sireleme
Raporu RaporuPie Chart)
Metatag Sfre Gozme Raporu

Dosya $freleme(ToplamSiire) - Metatag
Streleme (Toplam: MetatagOkuma Siresi+Dico
mOkumaSuresi+Sfreleme Suresi) Raporu

Dosya Sfre C5zme(ToplamSilre) - Metatag
Sifreleme(Toplam:MetatagOkumaSiresi+Dico
mOkumaSuresi+SfreCozme Suresi) Raporu

Metatag Says-Sireleme Siresi Raporu

Metatag Saysi-Sire Cézme Siresi Raporu

Modate Bazi Dosya sfreleme ve metetag
sfreleme

Modalite Bazii Dosya sifre gzme ve metetag
sifre gozme

Sekil 3.2: Okunan DICOM gosterimi.



24

3.3.2. Agilan DICOM etiketlerini Okuma

Acilan DICOM’un goriintii verisi ve etiketlerinin basladig bitler okunma sirasinda tespit
edildigi icin etiketlerin basladig: bitlerden etiket verisi okunmaya baslandi.

Etiket verisi Grup etiketi, Element etiketi, Etiket A¢iklamasi ve etiket Degeri olarak dort
kisimdan olusur. DICOM’un etiketlerinin basladigi bitten, goriintii verisinin bagladigi
bite kadar bir dongii iginde Grup etiketi, Element etiketi, Etiket A¢iklamasi ve etiket
Degeri sirasiyla okunmasi saglandi. Okunan veriler metinlerden olusan bir listeye atilarak

Sekil 3.3 de goriildiigii gibi ekrana yazdirildi.

Performans kiyaslamasi yapabilmek i¢in islem zamanini Sl¢lilmesi gerekmektedir. Bu
yiizden System.Diagnostics.Stopwatch kiitliphanesi kullanilarak olusturulan diff nesnesi
islemin baglangic zamaninda Start() foksiyonu ile baslatilip islemin bitis zamaninda
Stop() fonksiyonu ile sonlandirilarak aradaki zaman farki mili saniye cinsinden Elapsed

time olarak belirlendi.

DICOMU Ag DICOM Metatag Oku
3IDES(Sirele) 3DES(Sire Go2)
AES(Sirele) AES(Sire Go2) DICOM Tags
GroupTag  Element Tag  Tag Description Value
RSA(Sfrele) RSA(Sfre Co2) 0002 Media Storage SOP Cliass UID 12:840.100085.1.4.1.1.1
0003 Media Storage SOP Inst UID 1.2410.200048 57529.20141021153803.1.1.1
0010 Transfer Syntax UID 1.2840.10008.1.2.1
0012 Implementation Class UID 12410200010.99.35
xSl 0013 Implementation Version Name INF_39
0016 Source Application Entty Tile DRTECH_SDH
Specific Character Set
Image Type ORIGINAL\PRIMARY
Doy iarat: ghdis Gonder SOP Class UID 12840.100085.1.4.1.1.1
SOP Instance UID 1.2410.200048 57529.20141021153803.1.1.1
Study Date 20141021
PNG Reset Series Date 20141021
Acquistion Date 20141021
Metatag Sircleme Metatag Sircleme Contert Date 20141021
Booon) Sapoule Chw) Study Time 163633.000000
Seres Time 153634.000000
Metatag $fre Gézme Raponu Acquistion Time 153716.000000
Contert Time 153716.000000
_ Dosya Sireleme(ToplamSire) - Metatag %ﬁ;:;on e 3;56”05
Sireleme(Toplam:MetatagOkumaSiresi+Dico
mOkumaSuresi+SfrelemeSuresi) Raporu Manufacturer ket
i i Insttution Name Siivi Deviet Hastanesi
T ratton s
O S Lo o) Pt Refering Physician's Name INDER YILDIZ
Timezone Offset From UTC
; Station Name feshDRCS
b i SUDR LT T Study Description Vertebra grafileri, dorsal veya lomber (%iy?n )

Metatag Saysi-Sire Gozme Siresi Raporu

Modalte Bazli Dosya sfreleme ve metetag

Modalte Bazi Dosya sfre gozme ve metetag

Save As Text

Sekil 3.3: Okunan DICOM etiket gosterimi.
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3.3.3. Okunan DICOM etiketlerini 3DES Ile Sifreleme

Okunan ve metinlerden olusan bir listede tutulan DICOM etiketlerin degeri, anahtar
degeri “NYYObMInlTtentKODigMiSE/NSp/4JQv” ve baslangig vektér degeri
“PenS8UCVF7s=" ile 3DES sifreleme ile bir dongii i¢inde sifrelenerek DICOM’a
kaydedildi ve Sekil 3.4’de goriildiigii gibi ekrana yazdirildi.

Performans kiyaslamasi yapabilmek i¢in islem zamanini Ol¢lilmesi gerekmektedir. Bu
yiizden System.Diagnostics.Stopwatch kiitliphanesi kullanilarak olusturulan diff nesnesi
islemin baglangic zamaninda Start() foksiyonu ile baglatilip islemin bitis zamaninda
Stop() fonksiyonu ile sonlandirilarak aradaki zaman farki mili saniye cinsinden Elapsed

time olarak belirlendi.

DICOMU Ag DICOM Metatag Oku L
‘.
Y
3DES($frele) 3DES(Sfre Go2)
1
AES(Sfrele) AES(Sfre G52)
| Group Tag  Element Tag  Tag Description Value A
- 0002 0002 Media Storage SOP Class UID JVINXHRVCol RddFV52R|092L 348k WmGaMuRmn/lc=
RSA(Sfrek RSA
£ D=t 0002 0003 Media Storage SOP Inst UID HupddoRnNNSFQ3HYmQLV/rs1EvONOtR/+GROzeubq|2Y8lat4WOhytoeP
0002 0010 Transfer Syrtax UID JVINXHRVCoLcL TedoRMDSNFvpwynf8T
0002 0012 Implementation Class UID HupddcRNNTSzbcMOURxRvicagt Sk ST
. 0002 0013 Implementation Version Name Ulnk3yzVticpPe35 15lejw==
Timini Sfrele 0002 0016 Source Application Entty Ttle *XBOTTOIAMNS Jt+y0L20Xg==
0008 0005 Specfici7Hixolst TM=Characted 7Hixolst TM=Set  [7HixolstTM=
0008 0008 Image Type Puaq TTKVYAVRAMaGiAUVRbAY Otmi it
e e 0008 0016 SOP Class UID IVSNXHAVColRddFV52R{092L 348K WmGqMuRmn/lc=
SeESeE T oncer 0008 o018 SOP Instance UID HupddcRNNSFQ3HYmQLV/rs 1EvbNOtR/+GRUzeubal2Y&flat 4WOhytoeP
0008 0020 Study Date rtzDisd0YHzVXoKOZYA==
NG s 0008 0021 Series Date ntzDisd70YHzVXpKOZYA==
0008 0022 Acqistion Date rtzDisd0YHzVXpKOZYA==
Metatag Sfreleme Metatag Sfreleme o008 0023 Contert Date rtzDisd7I0YHVXoKOZYA==
Rapory Raporu(Pie Chart) 0008 0030 Study Time ACLFYS/TC3112rw /32
0008 0031 Series Time /UByaA3luhzqVaiUS/4g==
Metatng Sire Goome Fopent 0008 0032 Acquistion Time bJeKXGB29XV20kFiRKTkkw==
0008 0033 Content Time bJeKXGB2SXV2qkFiRKTidw==
0008 0050 Accession Number OT8fikadw0b+NV7cdUBJA==
Sdraosva(?r?‘em?ﬂﬁ t;olarr(vjsl(nlre) 'SWatagl 0008 0060 Modalty HGehrVxAQ=
ifreleme (Toplam: MetatagOkumaSiresi+Dico 5 =
mOkumaSuresi+Sfreleme Suresi) Raporu 0008 0070 Manufacturer JKchEdvGPk=
o008 0080 Instiution Name 1W6H07Q mbMpk ACD+hLOCNo=
Dosya Sire Gozme(ToplamSire) - Metatag 0008 0081 Instiution Address 2486Qv/5XI=
Sifreleme(Toplam:MetatagOkumaSresi+Dico 0008 0090 Referring Physician's Name romjGfla7asIM8Z9pPaZA== N
DR M R 0008 0201 Timezonel7Huolst TM=Offseti THoxolst TH=Fromi7...  [7Hicolst TM=
< 0008 1010 Station Name B12ULayGqli+35wecBxA== >
Metatag Saysi-Sifreleme Siresi Raporu 0008 1030 Study Description U27A1RBpgWvhUHgzalt+gpoJ Invrad SoNDz364AwNHXGTlpdtOgvangV
e o i R R
Metatag Saysi-Sire Czme Siiresi Raporu Py

Modalite Bazi Dosya sfreleme ve metetag

Modalte Bazl Dosya sfe gozme ve metetag

Sekil 3.4: Okunan DICOM 3DES ile sifrenmis etiket gosterimi.
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3.3.4. Okunan DICOM etiketlerini RSA ile Sifreleme

Okunan ve metinlerden olusan bir listede tutulan DICOM etiketlerin Degeri, .net
kiitiphanesinde bulunan RSACryptoServiceProvider sinifindan tiiretilen ve RSA
sifrelemesi icin Uretilen parametrelerle RSA ile bir dongii i¢inde sifrelenip DICOM’a

kaydedilerek, Sekil 3.5’te goriildiigii gibi ekrana yazdirildi.

Performans kiyaslamasi yapabilmek i¢in islem zamanini Ol¢lilmesi gerekmektedir. Bu
yiizden System.Diagnostics.Stopwatch kiitliphanesi kullanilarak olusturulan diff nesnesi
islemin baglangic zamaninda Start() foksiyonu ile baslatilip islemin bitis zamaninda

Stop() fonksiyonu ile sonlandirilarak aradaki zaman farki mili saniye cinsinden Elapsed

time olarak belirlendi.

DICOMu Ag DICOM Metatag Oku
3DES(Sirele) 3DES(Sire G52)
AES|(Sfrele) AES(Sfre G52)
DICOM Tags
RSA(Sirele) RSA(Sifre Coz) Group Tag  Element Tag ~ Tag Description Value
0002 0002 Media Storage SOP Class UID NNMrzt25sFGISIbF 23 FiZs3 1mZ AnP S8wsaQ6LoCIIUwiOqVanbhe NFEM
0002 0003 Media Storage SOP Inst UID dyY/WyciOjLZS 19517RA3boR 0y 74pvsGEyoBENaDPIANHLQPybI+ Yo Yy Tgt
0002 0010 Transfer Syntax UID qVOPgnkUzLuv6b69aiLd0 Trw/aZksZesyCSQIAumdy 1MLP4DCIO+t8e87P:
Timini Sfrele 0002 0012 Implementation Class UID ficBowPUnx58X1Q0UKIdcKHN2VZ6IEGF 3Lol+2WsNASNOzJct+4559mDO
0002 0013 Implementation Version Name T5UINo74KJ22cQT/W7sWemU3CdiCadeHUac TIF7Q7RaN30 ThmOypyX
0002 0016 Source Application Entiy Tile HzNXy+PtqpwZyULxOBmelk /Ky 3cFKTMFV 1Wa3ajwwf Fie il 3h6Hddsw Yiw
0008 0005 SpecticYsPGUSCNDGDA30sFOSNaldt0cVYdo...  YsrPGUSCRDGDA30sFOSNoldt0cVYdoNOwDCwaJUukwzUBGiGPSFSEnl 1]
Dosya olarak sfrele Gonder 0008 0008 Image Type c9Njmki/7RelBGZPWe0YHvOqJfht UBOGENIdCL3aZecE AU AJKDINHGCH
0008 0016 SOP Class UID XGOGLSTYn1215duBF Twrards AH7IGisuSOI0GOK8b4V4gaSLPPPOGACY S
e — 0008 0018 SOP Instance UID VIKEGMWOots WP 3a5uGkNOW 3rchSM;Vuy ZbISpkbeliwPJLicUvPaf /vEsst
0008 0020 Study Date X0 THYH7XAZOMNKrLIZAG AP 8y ZIGIA+OuixBTizPIG Y8/ LtvadUTaibBabF
Metatag Sireleme Metatag Sireleme 0008 Series Date (ddwwd6/F HbozCgfrwPQknnzJkix36aC
Raporu Raporu(Pie Chart) 0008 Acqistion Date SamE/3sAzZ1g44hqYv2Vv44H AmKTVbPMPLBudKhNNGJOSoWC/ubYin
0008 Content Date sdo+2wh++sBsILX2YOZ+Fm/H/c11ZNcAYx0orBJHZxs +FTSARWUFIpkG
0008 Study Time ZBtMdgwJ2ePSY-+1B0Z800H56nM//w T2raWKANBUBJYSyLVhnedQ VM8
Metatag Sfre C5zme Raporu 0008 Series Time COBj2+qP6E0iPys 7m+ficsxiw+U3iXanhk UTCR 1XwrTR5Bsw+2+vV81IRw
0008 Acquistion Time B UG J0AI2GG5eLbUxAq4Weg THTBAZYWb+T
Dosya Sireleme(ToplamSire) - Metatag 0008 Content Time JPPgWADUM3uxXB5Hpqe0XWKgEnvw=VXLVavezl DweOQMSIKIZFKB7
Sreleme Toplam:MetatagOkumaSiresi+Dico 0008 Accession Number 19+PdQIAVQ)V7Z07KBIbGEAFWo/ 2FFA0 YuJ6J0i+2HgCHMwdiVYIsP3nNe
MOk ma Siwes!+SKrelene Suwesi) Raport 0008 Modalty raSocDaMi5MzaUEbHEEGUo5VIWbdJPhsUuzlHCAn4GbVAOBSFoxOGE
Dosya $ire Cazme(ToplamSire) - Metatag 0008 7 Manufacturer TsKbnE2GdcvCioqDKALBpk/g4ABeqUzHPJel40rRPyX2RIT/hYIViwNgdr
Sreleme(Toplam:MetatagOkumaSiresi+Dico 0008 Insttution Name H1Y3Hr VA0 XCLEMJIWo3VsZULkrd/J2L T+VELBBOWVGPHIH4pQ 7XmFi2
kumaSuresi+SireCozme Suresi) Raporu 0008 Insttution Address 4338s0irHYodC+QmTKisSVSVipDZz0ahy XIiwHQ ToNKHUWY AsmlecOPD:
0008 Referting Physician's Name XOIB Tt8aiCkvpiffaWkvnQ7G.9pAGGZzQdy UW U043+ BeEYUYSG Wi
Metatag Sayis:-Sieleme Siresi Raporu 0008 TimezonecuRrXfa80+fpLoSeRhhmNa7R+LbAc... cuRrXfa80+fpLoSeRhhmNa7R+LbAcUK+TxYpAbe/zYIWiyDGWDS5)/ A
0008 Station Name euhGmX41p ThVLrFsoiSHWqoHFRFEL 7kBPMR6BBFDwBA58K/bSUcC T
Study Description nekdwgDAXOVUYVSIETI96CKXGWilRISIOtQWIPTAQOWIVSBUBLXEV2 |,
Metatag Saysi-$ire Gozme Siresi Raporu i L T S D S S R S T

Modalite Bazli Dosya sifreleme ve metetag Save As Text

leme

Modaite Bazii Dosya sire gdzme ve metetag
oame

Sekil 3.5: Okunan DICOM RSA ile sifrenmis etiket gosterimi.

3.3.5. Okunan DICOM Etiketlerini AES Ile Sifreleme

Okunan ve metinlerden olusan bir listede tutulan DICOM etiketleri,
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e Anahtar “12345678”,

e Hash Algoritmas1 SHAI,

e Baslangi¢ vektorii “OFRna73m*aze01xY”,
o Sifre tekrarlanmasi 2 (key iteration ) ,

e Anahtar size 256 bit ve

e Salt Kosher degerleri kullanilarak AES sifreleme ile bir dongii iginde sifrelenerek
DICOM’a kaydedildi ve Sekil 3.6’de goriildiigii gibi ekrana yazdirildi.

Performans kiyaslamasi yapabilmek i¢in islem zamanini Ol¢lilmesi gerekmektedir. Bu
yiizden System.Diagnostics.Stopwatch kiitliphanesi kullanilarak olusturulan diff nesnesi
islemin baglangi¢ zamaninda Start() fonksiyonu ile baglatilip islemin bitis zamaninda
Stop() fonksiyonu ile sonlandirilarak aradaki zaman farki mili saniye cinsinden Elapsed

time olarak belirlendi.

DICOMu Ag DICOM Metatag Oku
3DES(Sfrele) 3IDES($fre Goz)
AES(Sfrele) AES(Sire C52)
DICOM Tags
RSA(Sfrele) RSA(Sfre C52) GroupTag  Element Tag  Tag Description Value A
0002 0002 Media Storage SOP Class UID nn6ceZaQida/JPvvsNgOyPuyU 18UWeR3Y2teF5/zHPQ=
0002 0003 Media Storage SOP Inst UID KiZ0WXkod/LiNd8dfbcbhLLXkDWW/SiSk32xF28aiYm+ DFz0aVHBrh+116C
0002 0010 Transfer Syntax UID yBPJ2WURKzfbmhnSK/cQSt11URtopLVCENRIND V8=
s el 0002 0012 Implementation Class UID JpDIoKJ1KNy+Q3bKBAatdYt/miv/5mo ouKDBGMjxY=
0002 0013 Implementation Version Name GoNSrL2A2a 1FFixhQuQqm==
0002 0016 Source Applcation Entity Title /UOQUmpIC7QORBUfd+ABMA==
0008 0005 SpecficK2Hp4u9RhUK/aadmh696dw==Charac...  K2Hp4u9RhUK/aamh696dw==
Dosya olarek sfrele Génder 0008 0008 Image Type I5fVipzn344sYJkeqPtexOJPxanwOciZIGueginE=
0008 0016 SOP Class UID nn6ceZaQila/JPvvsNgOyPuyU18UWeR3Y2eF5/zHPQ=
0008 0018 SOP Instance UID KiZ0WXkod/LiNd@dfbcbhLLXKDWW/SiSk32xF28aiYm+DFz0aVHBrh-+16C
PNG Reset 0008 0020 Study Date ZPP43s3alwil CdxctvbMoQ==
R o 0008 0021 Series Date ZPP43s3alwilCaxctvbMoQ==
i Raporu(Pie Chart) 0008 0022 Acquistion Date ZPP43s3alwilCaxctvbMoQ==
0008 0023 Content Date ZPP43s3alwilCaxctvbMoQ==
0008 0030 Study Time pL3/63wXI371+03K0bBw==
Metatag Sfre (6zme Raporu 0008 0031 Series Time UQ+CBBObWigFWUQEXDoZw==
0008 0032 Acquistion Time 8CHNCIDicg/MpdpuTaiw==
Dosya Sireleme(ToplamSire) - Metatag 0008 0033 Contert Time 8CHNCIDicg/MpdpuTainw==
Sifreleme(Toplam:MetatagOkumaSiresi+Dico 0008 0050 Accession Number NoeOSTubl0QWaTIUMYRwA==
mOkumaSuresi+Sireleme Suresi) Raporu 0008 0060 Modality xOCboHtTZ/POCnEABdWb2A==
0008 0070 Manufacturer LZlIgPht8SIvz4atGaGKg==
Dosya Sire Cozme(ToplamSiire) - Metatag
SirelemeToplam MetatagOkumaSiresisDico 0008 0080 Institution Name FATULTGMoL4gAdP+pr8pDWIiqVUMamRqM22YGtY3Vi=
mOkumaSuresi+SfreCozme Suresi) Raporu 0008 0081 Insttution Address 01ql1byHsJA28RVOZIK/A==
0008 0090 Refering Physician's Name MnSeXNhNXSIAOowoYLrRQ==
Metatag Sayer Skrelemo Sivesi Raporu 0008 0201 TimezoneK2Hp4uSRhUK/aadmh696dw==0ffset... K2Hp4u9RhUK/aadmh696dw==
0008 1010 Station Name tKIHEJZD 7kkIGTNBE4Q==
0008 1030 Study Description LsB+ToUiS7vriaBYoDXkBPeygPocEKAgalU39YZ25hVRBOSI2BUTIAMV:
Metatag Saysi-Sire Gézme Siiresi Raporu i N o T ommm memenn >
Sove s
Modaite Bazli Dosya sfreleme ve metetag

Modalte Bazi Dosya sfre gbzme ve metetag

Sekil 3.6: Okunan DICOM AES ile sifrenmis etiket gosterimi.
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Bu caligmada; DICOM verisini okumak ve hastane igerisinde paylagimini saglamak igin
yazilmis lisansli Goriintii Saklama ve iletisim Sistemleri (GSIS) yazilimlar1 DICOM
tizerinde performansi etkileyecek farkli parametreler ve uygulamalar kullandigi i¢in A¢ik

kaynak kodlu (Open Source) bir yazilim tercih edilmistir.

Performans kiyaslamasi yapabilmek i¢in islem zamanin Ol¢lilmesi gerekmektedir. Bu
yiizden System.Diagnostics.Stopwatch kiitiiphanesi kullanilarak olusturulan diff nesnesi
islemin baslangi¢ zamaninda Start() fonksiyonu ile baslatilip islemin bitis zamaninda
Stop() fonksiyonu ile sonlandirilarak aradaki zaman farki mili saniye cinsinden Elapsed

time olarak belirlendi.

3.4. ETIKETLERI SIFRELI DICOM SiFRESINI COZME iISLEMLERI

Bu caligmada belirtilen 3.3.1 ve 3.3.2 maddelerindeki yontemlerle DICOM verisi ve

etiketleri publicList<string>dicomInfo objesine atildi.

3.4.1. DICOM etiketlerinin 3DES lle Sifre Cozme islemi

Okunan ve metinlerden olusan bir listede tutulan DICOM etiketlerinin degeri, anahtar
degeri “NYYObMInITtentKODigMiSE/NSp/4JQv” ve baslangic vektdr degeri
“PenS8UCVF7s=" 1ile 3DES sifre cozme ile bir dongii icinde sifre ¢ozme islemi ile
DICOM’a kaydedildi ve Sekil 3.7°de goriildiigii gibi ekrana yazdirildi.

Performans kiyaslamasi yapabilmek i¢in islem zamanini 6lciilmesi gerekmektedir. Bu
yiizden System.Diagnostics.Stopwatch kiitiiphanesi kullanilarak olusturulan diff nesnesi
islemin baslangi¢ zamaninda Start() fonksiyonu ile baslatilip islemin bitis zamaninda
Stop() fonksiyonu ile sonlandirilarak aradaki zaman farki mili saniye cinsinden Elapsed

time olarak belirlendi.
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DICOMu Ag DICOM Metatag Oku
3DES(Shrele) 3DES(Sfre C52)
AES(Sirele) AES|(Sire Coz) DICOM Tags
GroupTag  Elemert Tag  Tag Desciption Value
RSA(Siele) RSAlSfe G2) 0002 0002 Media Storage SOP Class UID 12:840.100085.1.4.1.1.1
0002 0003 Media Storage SOP Inst UID 12.410.200048 57529.20141021153803.1.1.1
0002 0010 Transfer Syntax UID 1.2.840.10008.1.2.1
0002 0012 Implementation Class UID 12.410.20001099.35
. 0002 0013 Implementation Version Name INF_39
Tumund Sfrele 0002 0016 Source Application Entity Title DRTECH_SDH
0008 0005 Specfic Character Set
0008 0008 Image Type ORIGINAL\PRIMARY
Boaye Sk ks it 0008 0016 SOP Class UID 12:840.100085.1.4.1.1.1
0008 oo1e SOP nstance UID 12.410.200048 57529.20141021153803.1.1.1
0008 0020 Study Date 20141021
PNG et 0008 0021 Series Date 20141021
0008 0022 Acquisition Date 20141021
Metatag Sfreleme Metatag Sfreleme 0008 0023 Contert Date 20141021
Raporu Raporu(Pie Chart) 0008 0030 Study Time 153633.000000
0008 0031 Series Time 153634.000000
Metei= Shi= Cime ool 0008 0032 Acquistion Time 153716.000000
0008 0033 Contert Time 153716.000000
T 0008 0050 Accession Number 52567105
losya Sireleme(ToplamSiire) - Metatag
Shreleme(Toplam: MetatagOkumaSiresiDico D 0 Hoddly 55
mOkumaSuresi+Sfreleme Suresi) Raporu 000 0070 Manufacturer et
o008 0020 Insttution Name Siivi Devlet Hastanesi
Do ?vT-e ICom’\;ﬂ'uDJga(r)nkSure)s Metatag 0008 0081 Instution Address ROK
reierre{{oplemm Met=agOht e Xyesi oo 0008 0050 Refering Physician's Name NDER YILDIZ
M i I T e 0008 0201 Timezone Offset From UTC
0008 1010 Station Name feel DRCS
Metatag Saysi-Sreleme Siiresi Raporu 0008 1030 Study Description Vertebra grafiler, dorsal veya lomber (%iy?n )
P i o =
Metatag Saysi-Sfre Gozme Siiresi Raporu P
Modalte Bazi Dosya sfreleme ve metetag
ifreleme

Modate Bazii Dosya sfre gdzme ve metetag

Sekil 3.7: Okunan DICOM 3DES ile sifresi ¢oziilmiis etiket gosterimi.

3.4.2. DICOM etiketlerini RSA ile Sifre Cozme Islemi

Okunan ve metinlerden olusan bir listede tutulan DICOM etiketlerin Degeri, .net
kiitiiphanesinde bulunan RSACryptoServiceProvider smifindan tiiretilen ve RSA sifre
¢ozme icin lretilen parametrelerle RSA ile bir dongli i¢inde sifre ¢ozme islemi
(Decryption) ile DICOM’a kaydedilerek, Sekil 3.9’da goriildiigii gibi ekrana yazdirildu.
RSA i¢in asagidaki Sekil 3.8 deki gizli anahtar kullanilmistir.
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"<RSAKeyValuez<Modulus>2 IwEnTU+mcD2w0Lfol Gv4rte SWsQJQTNab6gio05AOkV/Er
9w3Y13Ddo5wGtj119402S71HUeNOvbKILLIGRSESSMHSAIPSVrOqdrllivLXxDxWs/U0U
T1c8ubk/OgxOhTtZxYwoeYqdhDblof3E75d9n2F0Zv{61Tb4cl7j6fMs=</Modulus><Expone
nt>AQAB</Exponent><P>/aULPE6jd5 IkwtWXmReyMUhmI/nfivfkQSy17tsg2PKdpcxk4mp
PZUJEQhHQLVE84w2DhTy YkPHCtq/mMKE3MHw==</P><Q=>3WV46X9Arg219cxb6 7K
VINVXvCqow+LWt/tbhLJvV2xCF/OrWKPsBJOMC6cquagNPxWWEavBRAVbmmGrJt51Q
=</Q><DP=>8TuZFgBMpBoQcGUo0S2goB4st6aVqlFcGOhVgHhUIOGMASYFNPmbDV3c
Y2IBt80j/uYIYhyhlaj5YTgmGTYbATQ==</DP><DQ=>FIoVbZQgrAUYIHWVEYi/187zFd
7eMct/Yi7kGBImIStMATrluDAspGkStCWe4zwDDmdam 1 XzfKnBUzz3 AYxrAQ==</DQ>
<InverseQ>QPU3Tmt8nznSgYZ+5jU0CE0SjiTu4351hANiHqqjasaUNvOHKumqzuBZ8NRt
kUhS6dsOEb8A20Dvy 7K swUxy A==</InverseQ><D=>cgoRoAUpSVIHMdYXWOnA3dfX7
SdlamZnwPtFHq80ttaghle4ToY Y CcyUzSNELhINQSESgS5uCgNWqWXt5PnPu4 XmCXx6ut
colUVH8HGLahzbAnSy6Cj31UIQ7Gj+92Q7PkC434HTtHazmx VgIR5156ZjoQ8yGNCPZns
dYEmhJWk=</D></RSAKeyValue>";

Sekil 3.8: RSA gizli anahtar.

Performans kiyaslamasi yapabilmek i¢in islem zamanini Slglilmesi gerekmektedir. Bu
yiizden System.Diagnostics.Stopwatch kiitliphanesi kullanilarak olusturulan diff nesnesi
islemin baglangi¢ zamaninda Start() fonksiyonu ile baglatilip islemin bitis zamaninda
Stop() fonksiyonu ile sonlandirilarak aradaki zaman farki mili saniye cinsinden Elapsed

time olarak belirlendi.

DICOMu Ag DICOM Metatag Oku
3DES(Sfrele) 3DES(Sfre C57)
AES(Sirele) AES(Sire 52)
DICOM Tags
Element Tag  Tag Description Value
RSA(Srele) RSA(Sfre Goz)
0002 Media Storage SOP Class UID 12:840,100085.1.41.1.1
0003 Media Storage SOP Inst UID 12.410.200048 57529.20141021153803.1.1.1
0010 Transfer Syntax UID 1.2.840.10008.1.2.1
e 0012 Implementation Class UID 12410.2000109935
TuminG Sfrele 0013 Implementation Version Name INF_39
0016 Source Applcation Entity Title DRTECH_SDH
0005
Py e s G 0008 image Type ORIGINAL\PRIMARY
0016 ass 12:840.10008.5.1.41.1.1
o018 SOP Instance UID 1.2.410.200048 57529.20141021153803.1.1.1
PNG Reset 0020 Study Date 20141021
0021 Series Date 20141021
Metatag Sfreleme Metatag Sfreleme 002 Acquistion Date 20141021
Rapons Fepotu(Fie Chart) 0023 Content Date 20141021
0030 udy Time 153633.000000
Metatag $fre Cézme Raporu o031 153634.000000
0032 163716,000000
T 0033 ontent Time 163716,000000
losya leme(ToplamSire) - Metatag
Streleme(Toplam:MetatagOkumaSiiresi+Dico oA SRl
mOkumaSuresi+Sireleme Suresi) Raporu 0080 lodaity CR
0070 lanufactur ket
Sm sge ‘Cuzlv’iﬂe(Topla(l]nkSure)sr__MaaI;g 0080 nstitution Name Siivi Deviet Hastanesi
e cpam: letatagOkuma Stresi+Dico 0081 Ins tion ss ROK
mOkumaSuresi+SireCozme Suresi) Raporu 0 e - DT
- 0201 Timezone Offset From UTC
Metatag Says: Sireleme Siresi Raponu 1010 Station Name feel-DRCS
1030 Study Description Vertebra grafiler, dorsal veya lomber (% y7n )
Metatag Says-Sire Gozme Siresi Raporu

Sove o Tox

Modaite Bazii Dosya sfreleme ve metetag
sfreleme

Modaite Bazi Dosya sfre g3zme ve metetag

Sekil 3.9: Okunan DICOM RSA ile sifresi ¢ozlilmiis etiket gosterimi.
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Okunan ve metinlerden olusan bir listede tutulan DICOM etiketleri,

e Anahtar<12345678”,
e Hash Algoritmas1 SHAI,

e Bagslangi¢ vektorii“OFRna73m*aze01xY”,

e Sifre tekrarlanmasi 2 (key iteration ),

e Anahtar size 256 bit

e Salt Kosher degerleri kullanilarak AES ile bir dongii i¢inde sifre ¢6zme islemi ile

DICOM’a kaydedildi ve Sekil 3.10’de goriildiigii gibi ekrana yazdirildi.

Performans kiyaslamasi yapabilmek i¢in islem zamanini Sl¢lilmesi gerekmektedir. Bu
yiizden System.Diagnostics.Stopwatch kiitiiphanesi kullanilarak olusturulan diff nesnesi
islemin baslangi¢ zamaninda Start() fonksiyonu ile baslatilip islemin bitis zamaninda

Stop() fonksiyonu ile sonlandirilarak aradaki zaman farki mili saniye cinsinden Elapsed

time olarak belirlendi.

DICOMu Ag DICOM Metatag Oku
3IDES(Sfrele) 3DES(Stre Goz)
AES(Sirele) AES(Sfre Go2)
RSA(Sfrele) RSA(Sire Coz)

Tumind Sfrele
Dosya olarak sfrele Génder
PNG Reset
Metatag Sifreleme Metatag Sifreleme
Raporu Raporu(Pie Chart)
Metatag Sfre Cozme Raporu

Dosya Sireleme(ToplamSiire) - Metatag
Sifreleme(Topiam:MetatagOkumaSuresi+Dico
‘mOkumaSuresi+Sreleme Suresi) Raporu

Dosya Sire Gozme (ToplamSire) - Metatag
Sireleme{ Toplam:MetatagOkumaSiresi+Dico
mOkumaSuresi+SfreCozme Suresi) Raporu

Metatag Says:-Sireleme Siresi Raporu

Metatag Sayisi-Sire Gozme Siiresi Raporu

Modaite Bazi Dosya sfieleme ve metetag

Modaite Bazi Dosya sie gdzme ve metetag

Sekil 3.10:

Group

DICOM Tags

Tag

Bement Tag  Tag Descrition

0002
0003
0010
0012
0013
0016
0005
0008
0016
0018
0020
0021
0022
0023
0030
0031
0032
0033
0050
0060
0070
0080
0081
0050
0201
1010
1030

Media Storage SOP Class UID
Media Storage SOP Inst UID
Trensfer Syrtax UID
Implementation Class UID
Implementation Version Name
Source Application Entity Title
Specific Character Set

Image Type

SOP Class UID

SOP Instance UID

Study Date

Series Date

Acquistion Date

Contert Date

Study Time

Series Time

Acquisition Time

Content Time

Accession Number

Modaity

Manufacturer

Institution Name

Institution Address

Refering Physician's Name
Timezone Offset From UTC
Station Name

Study Description

Save As Text

Value
1.2840.100085.14.1.1.1

1.2.410.200048 57529.20141021153803.1.1.1
1.2.840.10008.1.2.1

1.2410200010.99.35

INF_3.9

DRTECH_SDH

ORIGINAL\PRIMARY
1.2.840.10008.5.1.4.1.1.1
1.2.410.200048.57529.20141021153803.1.1.1
20141021

20141021

20141021

20141021
153633.000000
153634.000000
153716.000000
153716.000000
52567105

CR

Tirket

Silivi Devlet Hastanesi
ROK

7NDER YILDIZ

feel-DRCS
Vertebra grafileri, dorsal veya lomber (%iy7n )

Close

Okunan DICOM AES ile sifresi ¢6ziilmiis etiket gosterimi.
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3.5. DICOM VERISININ BiR DOSYA OLARAK ETiKETLERINi AYIRMADAN
SIFRELEME YONTEMI

3.5.1. DICOM’u Dosya Olarak Sifreleme islemi

Nathan Blomquist (link: https://www.codeproject.com/Articles/8633/File-Encryption-
Decryption-with-Hash-Verification, 2004) belirtilen yontemlerle dosya bazli sifreleme

yapilmustir.

Burada esas olarak .net Framework’unun System.Security.Cryptography kiitiiphanesi

kullanilmistir.

Dosya oncelikli olarak byte stream haline gevrildi. Sonra IV and Salt degerler rastgele
olarak byte stream halinde belirlendi. Belirlenen sifre ve Salt degerleri sma.KeySize =
256 sma.Key = pdb.GetBytes(32); sma.Padding = PaddingMode.PKCS7 degerleri ve
AES (Rijndael) algoritmas ile tiiretilerek Filestream olarak alinan dosyanin basindan

itibaren yazildi.

SHA256 ile hashing bir stream olusturulduktan sonra olusturulan Filesteram’deki

dosyanin en sonuna eklenerek belirlenen uzantida belirlenen konuma kaydedildi.

3.5.2. Sifrelenmis DICOM’u Dosya Olarak Sifre Cézme islemi

Sifrelenmis dosyadaki IV and Salt degerleri ve hash’lenmis Hashing stream ile kiyaslanip
eger degerler esitse belirlenen password ve salt degerleri sma. Key Size = 256 sma. Key
= pdb.GetBytes(32); sma.Padding = Padding Mode.PKCS7 degerleri ve AES (Rijndael)
algoritmasi ile dosya sifre ¢6zmeye baslandi. Sifresi ¢oziilmiis halde byte stream olarak

belirlenen stream belirlenen konuma dem formatinda kaydedildi.
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4. BULGULAR

Bu ¢alismada; mevcut yapilarin giivenligini performansi etkilemeyecek sekilde gelistirme

yapilabilmesi i¢in yazilmis program verilerinin analizi incelenmektedir.

Test amagh 95 adet CR (Computed Radiography), CT (Computed Tomography), DX
(Dijital Radiography), EK (Electrocardiography), 10 (Intra-oral Radiography), MR
(Magnetic Resonance), US (Ultrasound), MG (Mammography) ve OT (Other Modality -
retired) DICOM verilerinin sirasiyla; DICOM okunma siireleri, DICOM etiket okuma
stireleri, etiketlerin 3DES sifreleme stireleri, etiketlerin AES sifreleme siireleri, etiketlerin
RSA sifreleme siireleri, Ham DICOM verisini dosya olarak sifreleme stireleri, AES, RSA
ve 3DES sifrelerinin ¢6zme stireleri, Dosya olarak sifrelenmis DICOM sifre ¢dzme

siireleri tablolar halinde verilmis ve analiz sonuglar1 bu kisimda listelenmistir.

4.1. SADECE ETIKET SIFRELEME SURELERI ANALIZLERIi

Test amagh 95 adet DICOM verisi igin etiketlerin sifreleme siireleri analiz raporu Sekil
4.1 de belirtilmistir. ilgili analiz raporu iki asamada incelendiginde; ilk 68 test DICOM un
stireleri (Sekil 4.2) AES ile etiketlerin sifrelemesi i¢in ortalama 1 milisaniye, 3DES ile
etiketlerin sifrelemesi i¢in ortalama 5 milisaniye ve RSA ile etiketlerin sifrelemesi igin

ortalama 8 milisaniye olarak goriilmektedir.

3DES ile etiketlerin sifrelemesi RSA ile etiketlerin sifrelemesi ile kiyaslandiginda
milisaniye cinsinden kiiciikk bir fark gorilmektedir. Ancak AES ile etiketlerin
sifrelemesinin; 3DES ile etiketlerin sifreleme ve RSA ile etiketlerin sifreleme

yontemlerinden belirgin farkla kisa siirelerde sifrelendigi goriilmektedir.

Test verilerinde Sekil 4.3 68. DICOM’dan sonraki AES ile etiketlerin sifrelemesi i¢in
ortalama 5 milisaniye, 3DES ile etiketlerin sifrelemesi i¢in ortalama 15 milisaniye ve

RSA ile etiketlerin sifrelemesi i¢in ortalama 22 milisaniye olarak goriilmektedir. Siireler



artmasina ragmen sifreleme

gozlemlenmektedir.

Bl frmRaporlar2

Metatag Sifreleme Raporu

20

Milisaniye

154

111111111111

9

1111111111

34

24

2

yontemlerini kiyaslarsak ilk 68 veri ile benzer sonuglar

M Des3SifrelemeSuresi
W AESSifrelemeSuresi
RSASifSuresi

23456 7891011121314151617181202°

KPR

DICOM No

Sekil 4.1: Etiket sifreleme grafigi (milisaniye).

Metatag Sifreleme Raporu

1010

3
‘lA1111111

4 4
3 3 3 33
2 2 2 2 2
11 1 I ETED FE1 R VA G EES ¥ T°ED 11%11

15
11
MiliSaniye
101010
10
L
g88s88s8sgs 8 8 888 8
1 7 7 v 7, 7 7 7
€6 =3 6 =3
g 5555 555555A555 5 5
5.3
2345678

8 $ 1011121312 15161718 192021 2225 26 2728 2330 333334 35 36 3738 3940 41 4243 42 45 45 47 48 4950 5152 53 5455 5657 53 5960 6162 63 6465 6667 63

Sekil 4.2: Etiket sifreleme grafigi (68. dicom’a kadar).
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Metatag Sifreleme Raporu
26

254
p4 24 24 24

pt 21 21 21 2 21

15 15 15 15 15 15 15 15 15, 15
15

W Des3SifrelemeSuresi
W AESSifrelemeSuresi
RSASifSuresi

Mili Saniy

o L]
82 8 8 8 8 8 8 8 9N 9N 92 93 94 95 9% 97 98 9 100 101 102 103 104 105 109 110 121 124 125
DICOM No

Sekil 4.3: Etiket sifreleme grafigi (68-125 Arasi DICOM).

4.2. SADECE ETIiKET SiFRE COZME ANALIZi

Test amagli 95 adet DICOM verisi igin etiketlerin sifre ¢6zme stireleri analiz raporu Sekil
4.4 de belirtilmistir. ilgili analiz raporu 2 asamada inceleyebiliriz. Ilk 68 test DICOM un
stireleri (Sekil 4.5) AES ile etiketlerin sifre ¢6zme i¢in ortalama 1 milisaniye, 3DES ile
etiketlerin sifre ¢6zme i¢in ortalama 5 milisaniye ve RSA ile etiketlerin sifre ¢cozme igin
ortalama 33 milisaniye olarak goriilmektedir. Sifrelemeden farkli olarak AES ve 3DES
sifre ¢ozmenin degerleri benzerlik gosterirken; RSA sifre ¢dzme siiresinin arttig1

gorilmektedir.

Sifrelemenin aksine 3DES ile etiketlerin sifre ¢6zme RSA ile etiketlerin sifre ¢c6zme ile

kiyaslandiginda milisaniye cinsinden farkin belirgin oldugu goriilmektedir.

AES ile etiketlerin sifre ¢ozme isleminin; 3DES ile etiketlerin sifre ¢ozme ve RSA ile
etiketlerin sifre ¢ozme yontemlerinden belirgin siirelerdeki farkla sifre ¢ézme yaptigi
goriilmektedir. AES ile etiketlerin sifre ¢ozme daha kisa siirede sifre ¢ozdiigi

gbzlemlenmistir.
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Test verilerinde Sekil 4.6’daki 68. DICOM’dan sonraki siireler artmasina ragmen sifre

¢ozme yontemlerini kiyaslarsak ilk 68 veri ile benzer sonuclar gozlemlenmektedir.

Metatag Sifre C6zme Raporu

80

MiliSaniye

60

27

20

a7
34RO

101
%8
97 97
969 Sty 8404 P8 gy
S 7 2
%0 90900 90

B Des3DecSuresi
B AESDecSuresi
RSADecSuresi

37 By

Frmmstms e, a2t mymﬁsyxwgsm‘”m&&&%sw

20
¥l= & . 27

% o4 4 24
o 232?523

16

9

W11111 171

o <
1234567 8910111213141516171812021 2 22BB1 3839404 142434445464 2R PASBER:

DICOM No

Sekil 4.4: Etiket sifre ¢6zme grafigi.

Metatag Sifre C6zme Raporu

80

MiliSaniye

40

204

g
14

27

36 36 3636
353535°°3535
3334 34343334 34 3433 24

- 38 -
37 37 37 37 37 37
36365, 36 838
343434 35 g 3434353434 ., 35353535 35

DICOM Iy

Sekil 4.5: Etiket sifre ¢6zme grafigi (ilk 68 DICOM’akadar).



37

Metatag Sifre Cézme Raporu

7 7 9
1004 o 97 97 8

MiliSaniye

60- M Des3DecSuresi

AESDecSuresi
RSADeburesi

2

63 8 8 8 8 8 8 8 8 9% 91 9 9 9 9% 9% 9 9% 9 100 101 102 103 104 105 109

DICOM No

Sekil 4.6: Etiket sifre ¢6zme grafigi (68— 109 DICOM’a kadar).

4.3. GENEL SIFRELEME ANALiZI DOSYA SIiFRELEME VE ETIKET
SIFRELEME RAPORU

DICOM sifreleme yontemlerinden dosya olarak sifrelemede DICOM’u okuma ve
etiketlerin okuma siireleri olmadigindan dogrudan dosya sifreleme siiresi alinmistir.
Etiket sifrelemede (3DES, AES, RSA) ise; DICOM’u sifrelemek igin toplam harcanan
stire DICOM Okuma Siiresi, Etiket Okuma Siiresi ve Sifreleme siirelerinin toplamindan

olusmaktadir.

Sekil 4.7 de Dosya Sifreleme(Toplam Gegen Siire—milisaniye) ve Etiket Sifreleme
(Toplam: Etiket Okuma Siiresi + Dicom Okuma Siiresi + Sifreleme Siiresi) genel raporu

gosterilmistir.

Sekil 4.7 incelendiginde; 1, 2, 3 ve 52, 53 numaral verilerde dosyalama siiresinin ciddi
farkla Etiket sifrelemeden daha uzun siirdiigii gozlemlenmektedir. Bu veriler
incelendiginde CR ve DX modalitelerinin oldugu goriilmiistiir. Modalite bazl sifreleme

ve sifre cozme grafiginde ayrintili incelenmistir.
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Ancak Sekil 4.8’deki 3-51 arasindaki verilerde; AES Etiket sifreleme ile toplam siire;
diger Etiket sifreleme yontemlerinde harcanan toplam siire ve Dosya olarak sifreleme ile
harcanan siireye kiyaslandiginda; AES ile Etiket sifreleme yonteminin daha kisa siirede
sifreledigi g6zlemlenmistir. Dosya olarak sifreleme genel olarak Etiket sifreleme

yontemlerine gore daha yavas oldugu goriilmektedir.

Ancak Sekil 4.9 incelendiginde; 68. veriye kadar Sekil 4.8 deki grafige benzer grafik
goriilmektedir. 82°den 110 numarali DICOM’a kadar grafikteki genel yapinin aksine
dosya sifreleme siireleri diger tim sifreleme yontemlerine gore daha hizli siirelerde
sifreledigi gozlemlenmistir. 82 ve 110 arasindaki verilerin MR, US verilerinden olustugu

goriilmiistiir. Modalite bazli sifreleme ve sifre ¢cozme grafiginde ayrintili incelenmistir.

Dosya Sifreleme(ToplamSire) - Metatag Sifreleme(Toplam:MetatagOkumaStresi+DicomOkumaSuresi+SifrelemeSuresi) Raporu

600+

500 484
MiliSaniye|

400-{

3

—
&

2
B DosyaToplam

300. B MetatagToplam3DES
MetatagToplamAES
B MetatagToplamRSA

[
123456 78 91011121314151617181 2R P22 20 B3 BB VAR 7IBH04 1424344454647 .mcaa\‘hu 68328 BB 506878839908 1929495607985 0001020 0K

Sekil 4.7: Dosya sifreleme (toplam gegen siire - milisaniye) ve Etiket sifreleme (toplam:
Etiket okuma siiresi + dicom okuma siiresi + sifreleme siiresi) genel raporu.
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Dosya Sifreleme(ToplamSure) - Metatag Sifreleme(Toplam:MetatagOkumaSuresi+DicomOkumasSuresi+Sifrelem

300

Mili Saniyd

200§

800

s - - Gt S = Za I s SN i s i . S

2 3 4 5 6 7 & 8 10 11 12 13 14 15 16 17 18 19 20 21 22 33CLAMNGE 25 30 31 32 33 34 35 36 37 33 39 40 41 42 43 44 45 46 47 48 49 50 51

Sekil 4.8: Dosya sifreleme (toplam gegen siire - milisaniye) ve Etiket sifreleme (toplam:
Etiket okuma siiresi + dicom okuma siiresi + sifreleme siiresi) 3-51
arasindaki veriler.

Dosya Sifreleme(ToplamSure) - Metatag Sifreleme(Toplam:MetatagOkumaSuresi+DicomOkumaSuresi+SifrelemeSuresi) Raporu

600+
484 500
3
400
MiliSaniye
322
W DosyaToplam
300 B MetatagToplam3DES
MetatagToplamAES
258 MetatagToplamRSA
27
200
R
200 %
% n
5 k7 3 w7 9 3 3 3y 43 oy o3k w9 &

124

B35 76 12 18 14 20 18 22 35 14 1

0.
4 55 56 57 58 59 60 61 62 63 64 65 66 67 68 82 8 84 8 B?C&Z’II\F% 89 90 91 92 93 94 95 96 97 98 99 100 101 102 103 104 105 109 110 1

Sekil 4.9: 55’den 110 numarali DICOM’a kadar grafik.
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44. GENEL SIFRE COZME ANALiZI DOSYA SIFRE COZME VE
ETIKETSIFRE RAPORU

DICOM sifre ¢ozme yontemlerinden dosya olarak sifre ¢c6zmede; DICOM’u okuma ve
etiketlerin okuma siireleri olmadigindan, dogrudan dosya sifre ¢ézme siiresi alinmistir.
Etiket sifre ¢ozme (3DES, AES, RSA) ise; DICOM’u sifrelemek i¢in toplam harcanan
stire DICOM okuma suresi, Etiket okuma siiresi ve sifre ¢é6zme siirelerinin toplamindan

olusmaktadir.

Sekil 4.10°da dosya sifre ¢ozme (toplam gegen siire-milisaniye) ve Etiket sifre ¢6zme
(toplam: Etiket okuma siiresi + dicom okuma siiresi + sifre ¢6zme siiresi) genel raporu

gosterilmistir.

Sekil 4.11 incelendiginde; 1, 2, 3 ve 52, 53 numarali verilerde dosyalama siiresinin ciddi
farkla Etiket sifre ¢ézmeden daha uzun slrdiigii gozlemlenmektedir. Bu veriler
incelendiginde CR ve DX modalitelerinin oldugu goriilmiistiir. Modalite bazli sifreleme

ve sifre cozme grafiginde ayrintili incelenmistir.

Ancak Sekil 4.11°deki 3-51 arasindaki verilerde; AES Etiket sifreleme ile toplam siire
diger Etiket sifreleme yontemlerinde harcanan toplam siire ve Dosya olarak sifreleme ile
harcanan siireye kiyaslandiginda; AES ile Etiket sifreleme yonteminin daha kisa siirede

sifreledigi gozlemlenmistir.

Sifrelemenin aksine 3-51 arasindaki verilerde; Dosya olarak sifre ¢ozme, AES ve 3DES
sifrelemeden daha yavas goriilmekte ancak RSA sifre ¢cozmeden daha hizli oldugu

goriilmektedir.

Ancak Sekil 4.12 incelendiginde; 54-68. veriye kadar verilerde 3DES ve AES ile Etiket
sifre ¢ozme performanslar1 Sekil 4.11°deki grafige benzer olmasina ragmen; RSA sifre

¢6zme dosya sifre ¢cozmeden Sekil 4.11°e gore daha hizli oldugu goriilmektedir.

Sekil 4.13’te 68 nolu DICOM’dan 110 numarali DICOM’a kadar grafikteki genel yapinin
aksine dosya sifre ¢ozme siireleri diger tiim sifreleme yontemlerine gére daha hizli
siirelerde sifre ¢ozdigi gozlemlenmistir. 82 ve 110 arasindaki verilerin MR, US
verilerinden olustugu goriilmiistiir. Modalite bazli sifreleme ve sifre ¢ozme grafiginde

ayrintili incelenmistir.
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Sekil 4.14’te ise 121 numarali DICOM’dan 125 numarali DICOM verisine kadar veriler
incelendiginde 1, 2, 3 ve 52, 53 numarali verilerdeki benzer grafigin olustugu ve
dosyalama siiresinin ciddi farkla etiket sifre ¢ozmeden daha uzun siirdigi
gozlemlenmektedir. Ilgili verilerin modaliteleri CR, MG, OT gibi birbirine benzer
modaliteler oldugu gozlemlenmistir. Modalite bazli sifreleme ve sifre ¢ozme grafiginde

ayrintili incelenmistir.

Dosya Sifre Cozme(ToplamStre) - Metatag Sifreleme(Toplam:MetatagOkumasSdresi+DicomOkumaSuresi+SifreCozmeSuresi) Ra

600

45|

MiliSaniye

B DosyaToplam

B MetatagToplam3DES
MetatagToplamAES

B MetatagToplamRSA

DICOM No

e e e D LD
123456 7 8 9101121314151617181 22 2262 2R RB13BBAIREIBIIGHK 14242445464 4 8455 5556, BRRBASRES o

Sekil 4.10: Dosya sifre ¢cozme (toplam gegen siire - milisaniye) ve Etiket sifre ¢6zme
(toplam: Etiket okuma siiresi + dicom okuma siiresi + sifre ¢6zme siiresi)
genel grafik.
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Dosya Sifre Cozme(ToplamSture) - Metatag Sifreleme(Toplam:MetatagOkumasSuresi+DicomOkumasSuresi+SifreCozmeSuresi) Ra

500 488
Milisaniyé]
400
31368
M DosyaToplam
300 B MetatagToplam3DES
MetatagToplamAES
B MetatagToplamRSA
2004
66
123
100?
49 50
383%59§9w‘5§§ﬂ§35§93§3
851530 5922 2% 151718 -
é

DICOM No
2 3 456 7 8 9 101112131415 1617 18 19 20 21 22 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50 51 52 53 54 55 56 5.

Sekil 4.11: Dosya sifre ¢cozme (toplam gegen siire - milisaniye) ve Etiket sifre ¢6zme

(toplam: Etiket okuma siiresi + dicom okuma siiresi + sifre ¢6zme siiresi)
3-51 arasu.

Dosya Sifre Cozme(ToplamStire) - Metatag Sifreleme(Toplam:MetatagOkumaSitresi+DicomOkumaSuresi+SifreCozmeSuresi) Ra

186
150-]
Milisaniye 1 1
1
19
108
104
101 101 499 101 W D¥aTpplam
100 4 J W MetatagToplam3DEY
MetatagToplamAES
W MetotagToplamRSA
a9
" N3
40
36
2
3 2 % n
8 28l 10 21 21
4 14 1
b ot 1 B ® 1
77 7
& DICOM No
49 SO 51 52 53 54 55 5 5/ 58 59 60 61 62 63 64 65 66 6/ 68 82 8 8 8 8 8 8 8 9 91 92 93

Sekil 4.12: Dosya sifre ¢cozme (toplam gegen siire - milisaniye) ve Etiket sifre ¢6zme

(toplam: Etiket okuma siiresi + dicom okuma siiresi + sifre ¢6zme siiresi)
53-93 arasi.
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Dosya Sifre Coézme(ToplamStre) - Metatag Sifreleme(Toplam:MetatagOkumasSuresi+DicomOkumasSuresi+SifreCozmeSuresi) Ra

328

MiliSaniye

238

M DosyaToplam

B MetatagToplam3DES
MetatagToplamAES

W MetatagToplamRSA
134

¥ %
84
B 4
i
68 82 8 84 8 86 87 88 8 %0 91 92 93 94 95 96 97 98 99 100 101 102 103 104 105 109 110 DICOM No

Sekil 4.13: Dosya sifre ¢cozme (toplam gegen siire - milisaniye) ve Etiket sifre ¢ozme
(toplam: Etiket okuma siiresi + dicom okuma siiresi + sifre ¢6zme siiresi)
68109 arasi.

Dosya Sifre Cozme(ToplamStre) - Metatag Sifreleme(Toplam:MetatagOkumasSuresi+DicomOkumaSuresi+SifreCozmeSuresi) Ra

400

W DosyaToplam

Milisaniy

W MetatagToplam3DES
MetatagToplamAES

B MetatagToplamRSA

200

105 109 110 121 124 125

DICOM No

Sekil 4.14: Dosya sifre ¢cozme (toplam gegen siire - milisaniye) ve Etiket sifre ¢6zme
(toplam: Etiket okuma siiresi + dicom okuma siiresi + sifre ¢ozme siiresi)
109-125.
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4.5. ETIKET SIFRELEMEYI OLUSTURAN ETKENLERIN ANALIZi

Bu ¢alismada; dosya olarak sifrelemeye alternatif olarak 6nerilen etiketlerin sifrelenmesi
metodunda toplam siireye Etiket okuma siiresi, DICOM okuma suresi, sifreleme
surelerinin etkilerinin belirlenmesi i¢in Pasta (Pie Chart) grafigi yontemi ile tim Test

verilerinin ortalama degerleri alinarak gosterimi saglanmistir.

3DES sifreleme yonteminin toplam siire iizerindeki etki grafigi Sekil 4.15°te, AES
sifreleme yonteminin toplam siire tizerindeki etki grafigi Sekil 4.16’da, RSA sifreleme

yonteminin toplam siire lizerindeki etki grafigi Sekil 4.17°de gosterilmistir.

Sekil 4.15’te goriildigii gibi; 3DES ile sifreleme yonteminde DICOM okuma stiresi %70,
Etiketlerin 3DES ile sifrelenmesi %30, Etiket okunma siiresi neredeyse %0’a yakin

oldugundan ihmal edilebilir diizeyde ¢ikmistir.
Buradan 3DES ile sifrelemenin toplam siirede DICOM okuma siiresi belirleyici olmustur.

Sekil 4.16°da gorildiigi gibi; AES ile sifreleme yonteminde DICOM okuma siiresi %89,
Etiketlerin AES ile sifrelenmesi %11, Etiket okunma siiresi neredeyse %0’a yakin

oldugundan ihmal edilebilir diizeyde ¢ikmistir.

Buradan AES ile sifrelemenin toplam siirede; DICOM okuma siiresi belirleyici olmustur.
AES sifreleme 3DES sifrelemeye gore daha hizli oldugundan DICOM okuma siiresinin
genel toplamda ytizdelik etkisini artirdig1 sdylenebilir.

Sekil 4.17°de goriildigii gibi; RSA ile sifreleme yonteminde DICOM okuma siiresi %59,
Etiketlerin RSA ile sifrelenmesi %41, Etiket okunma siiresi neredeyse %0’a yakin

oldugundan ihmal edilebilir diizeyde ¢cikmistir.

Buradan RSA ile sifrelemenin toplam siirede DICOM okuma siiresi belirleyici olmustur.
RSA sifreleme 3DES,AES sifrelemeye gore daha yavas oldugundan DICOM okuma
stiresinin genel toplamda yiizdelik etkisini azaltarak; DICOM okuma siiresi ile ortalama

yakin yiizdeliklerde oldugu gozlemlenmistir.
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Sfreleme Tipi 3DES Sifreleme ~

Metatag Sifreleme Raporu Pie Chart

® Des3SifrelemeSuresi
® MetatagOkumaSiiresi
“ DicomOkumaSuresi

Sekil 4.15: 3DES sifreleme yonteminin toplam siire iizerindeki etki grafigi.

Sifreleme Tipi

Metatag Sifreleme Raporu Pie Chart

= AESSifrelemeSuresi
= MetatagOkumaSiresi
“ DicomOkumaSuresi

Sekil 4.16: AES sifreleme yonteminin toplam siire lizerindeki etki grafigi.
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Sfreleme Tipi [RSASHreleme Sures kY

Metatag Sifreleme Raporu Pie Chart

%59

= RSASifSuresi
®  MetatagOkumaSiresi

DicomOkumaSuresi

Sekil 4.17: RSA sifreleme yonteminin toplam siire tizerindeki etki grafigi.

4.6. ETIKET SIFRE COZMEYIOLUSTURAN ETKENLERIN ANALIZi

Bu calismada; dosya olarak sifre ¢ozmeye alternatif olarak oOnerilen etiketlerin sifre
¢ozme metodunda toplam siireye Etiket okuma siiresi, DICOM okuma suresi, sifre ¢6zme
stirelerinin etkilerinin belirlenmesi i¢in Pasta (Pie Chart) grafigi yontemi ile tiim test

verilerinin ortalama degerleri alinarak gosterimi saglanmistir.

3DES ile sifre ¢ozme yonteminin toplam siire tizerindeki etki grafigi Sekil 4.18°de, AES
sifre ¢cozme yOnteminin toplam siire iizerindeki etki grafigi Sekil 4.19°da, RSA sifre

¢Oozme yonteminin toplam stire lizerindeki etki grafigi Sekil 4.20°de gosterilmistir.

Sekil 4.18’de goriildiigii gibi; 3DES ile sifre ¢ozme yonteminde DICOM okuma siiresi
%70, Etiketlerin 3DES ile sifre ¢ozme %30, Etiketlerin okunma stiresi neredeyse %0’a

yakin oldugundan ihmal edilebilir diizeyde ¢ikmistir.

Buradan 3DES ile sifre ¢ozmenin toplam siirede DICOM okuma siiresi belirleyici

olmustur.
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Sekil 4.19°da goriildigii gibi; AES ile sifre ¢ozme yonteminde DICOM Okuma Suresi
%89, Etiketlerin AES ile sifre ¢o6zmesi %11, Etiketlerin okunma siiresi neredeyse %0’a

yakin oldugundan ihmal edilebilir diizeyde ¢ikmaistir.

Buradan AES ile sifre ¢ozme; toplam siirede DICOM okuma siiresi belirleyici olmustur.
AES sifre ¢6zme 3DES sifre ¢ozmeye gore daha hizli oldugundan DICOM okuma

stiresinin genel toplamda yiizdelik etkisini artirdig1 sdylenebilir.

Sekil 4.20’te goriildiigii gibi; RSA ile sifre ¢cozme yonteminde DICOM okuma siiresi
%25, Etiketlerin RSA ile sifre ¢6zme %75, Etiket okunma siiresi neredeyse %0’a yakin
oldugundan ihmal edilebilir diizeyde ¢ikmistir.

Buradan RSA ile sifre ¢6zmenin toplam siirede; RSA sifre ¢ozme siiresi belirleyici
olmustur. RSA sifre ¢ozme 3DES,AES sifre ¢ozmeye gore daha yavas oldugundan
DICOM okuma siiresinin genel toplamda yiizdelik etkisini azaltarak; DICOM okuma

stiresinin 3 kati stirede oldugu gozlemlenmistir.

Sreleme Tipi [BDES Sire Cozme NG

Metatag Sifreleme Raporu Pie Chart

%70

® Des3DecSuresi
® MetatagOkumaSiresi

DicomOkumaSuresi

Sekil 4.18: 3DES sifre ¢c6zme yonteminin toplam siire tizerindeki etki grafigi.
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Sireleme Tipi =

Metatag Sifreleme Raporu Pie Chart

%89

= AESDecSuresi
®  MetatagOkumaSiresi

DicomOkumaSuresi

Sekil 4.19: AES sifre ¢6zme yonteminin toplam siire lizerindeki etki grafigi.

St T

Metatag Sifreleme Raporu Pie Chart

® RSADecSuresi
= MetatagOkumaSiresi

DicomQOkumaSuresi

Sekil 4.20: RSA sifre ¢ozme yonteminin toplam siire tizerindeki etki grafigi.
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4.7. DICOM ETIKET SAYISININ ETIKET SIFRELEME IiSLEMINE
ETKILERININ ANALIZi

DICOM verisi igerisinde modaliteye gére ve Tibbi cihazin 6zelliklerine gore degisen
sayilarda dinamik etiket eklenebilmektedir. Bu durumda; etiket sayis1 DICOM’a gére
farklilik gosterebilmektedir.

Etiket sayilar1 azdan ¢oga siralandiginda 3DES, AES, RSA sifreleme siirelerinde etkileri
Sekil 4.21 ‘de gosterilmistir. Etiket sifreleme i¢in kullanilan 3DES, AES, RSA 3
yontemde de DICOM’daki etiket sayisinin artisi etiket sifreleme siirelerini artirdigi

gOriilmiistiir.

3DES sifrelemede; etiket sayisi 36’dan 119°a kadar olan DICOM orneklerindeki
siirelerde 0 milisaniye ile 6milisaniye araliginda az farkliliklarla oldugu goriilmiistiir.
Ancak etiket sayis1 119—320 araligindaki DICOM 6rneklerinde bu farkliligin artarak 4

e

milisaniye ile 21 milisaniye araliginda degistigi gézlemlenmistir.

AES sifrelemede; etiket sayis1 36’dan 119’a kadar olan DICOM 6rneklerindeki siirelerde
0 milisaniye ile 5 milisaniye araliginda az farkliliklarla oldugu goriilmiistiir. Etiket sayisi
119-320 araligindaki DICOM orneklerinde bu farkliligin benzer oranlarda arttigi 1

PR

milisaniye ile 7 milisaniye araliginda degistigi gézlemlenmistir.

Ancak RSA ile etiket sifrelemedeki durum 3DES ve AES etiket sifrelemedeki durumdan
farklilik gostermektedir. Etiket sayisi 36’dan 155’a kadar olan DICOM Grneklerinde
siirelerde 1 milisaniye ile 11 milisaniye aralifinda artan deger goriilmiistiir. Bu artis
stireleri 3DES ve AES etiket sifreleme yontemine gore daha fazla aralikta oldugu ve etiket

say1s1 arttikca dogrusala yakin artig gosterdigi gozlemlenmistir.

Ayrica RSA ile etiket sifrelemedeki etiket sayist 155-320 araligindaki DICOM
orneklerinde bu farkliligin hizli bir sekilde artarak 11 milisaniye ile 26 milisaniye

e

araliginda degistigi gézlemlenmistir.
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Metatag Sayisi-Sifre C6zme Suresi Raporu

120+

2

100

SERRR

W Des3DecSuresi
AESDecSuresi

RSADecSuresi

Metatag Sayisi

Sekil 4.21: Etiket sayilar1 azdan ¢oga siralandiginda 3DES, AES, RSA sifreleme
stirelerinde etkileri.

4.8. DICOM ETIKET SAYISININ ETiKET SIFRE COZMEDE ETKILERININ
ANALIZI

DICOM verisi icerisinde modaliteye gore ve Tibbi cihazin 6zelliklerine gore degisen
sayilarda dinamik etiket eklenebilmektedir. Bu durumda; etiket sayis1 DICOM’a gore
farklilik gosterebilmektedir.

Etiket sayilar1 azdan ¢oga siralandiginda 3DES, AES, RSA sifre ¢6zme siirelerinde
etkileri Sekil 4.22 “de gosterilmistir. Etiket sifre ¢6zme igin kullanilan 3DES, AES, RSA
3 yontemde de DICOM’daki etiket sayisinin artig1 etiket sifre ¢ozme siirelerini artirdigi

gorilmiistiir.

3DES ve AES etiket sifre ¢ozmede; etiket sayis1 36’dan 119’a kadar olan DICOM
orneklerinde siirelerde 2 milisaniye ile 7 milisaniye aralifinda az farkliliklarla oldugu
goriilmistiir. Ancak etiket sayis1 119-320 araligindaki DICOM orneklerinde bu

PR

farkliligin artarak 3 milisaniye ile 18 milisaniye araliginda degistigi gézlemlenmistir.
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Ancak RSA ile etiket sifre ¢ozmedeki durum 3DES ve AES etiket sifre ¢ozmedeki
durumdan farklilik gostermektedir. Etiket sayisi 36’dan 155’a kadar olan DICOM
orneklerinde siirelerde 10 milisaniye ile 49 milisaniye araliginda artan deger goriilmiistiir.
Bu artis siireleri 3DES ve AES etiket sifre ¢6zme yontemine gore daha fazla aralikta

oldugu ve etiket sayisi arttik¢a dogrusala yakin artig gosterdigi gozlemlenmistir.

Ayrica RSA ile etiket sifre ¢ozmedeki etiket sayisi 155-320 araligindaki DICOM
orneklerinde bu farkliligin hizli bir sekilde artarak 49 milisaniye ile 101 milisaniye

araliginda degistigi gozlemlenmistir.

Metatag Sayisi-Sifreleme Stresi Raporu

30

25

B Des3SifrelemeSuresi
AESSifrelemeSuresi

RSASifSuresi

Metatag Sayist

Sekil 4.22: Etiket sayilar1 azdan ¢oga siralandiginda 3DES, AES, RSA sifre ¢ozme
stirelerinde etkileri.

4.9. MODALITEYE GORE DOSYA SIFRELEME VE ETIKET SIFRELEME
RAPORU

Saglik alaninda DICOM format: farkli modalitelerde kullanilmakta ve modaliteye gore
DICOM yapist degisiklik gosterebilmektedir.
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Modaliteye gore Dosya sifreleme (toplam gecen siire-milisaniye) — Etiket sifreleme
(toplam: Etiket okuma siiresi + DICOM okuma siiresi + sifreleme siiresi) Raporu Sekil

4.23°de gosterilmistir.

Bu ¢alismada kullanilan DICOM 6rneklerinde CR (Computed Radiography), CT
(Computed Tomography), DX (Dijital Radiography), EK (Electrocardiography), 10
(Intra-oral Radiography), MR (Magnetic Resonance), US (Ultrasound), MG
(Mammography) ve OT (Other Modality-retired) DICOM modaliteleri kullanilmistir.

Modalitesi CR olan DICOM orneklerinde; Sekil 4.24’te gorildiigii gibi; 3DES, AES,
RSA etiket sifrelemede gegen toplam siire (toplam: etiket okuma siiresi + DICOM okuma
stiresi + sifreleme siiresi) AES ile etiket sifreleme en performansl olsa da; 3 sifreleme

yonteminde de birbirine yakin siirelerde oldugu goriilmiistiir.

Ancak 3DES, AES, RSA etiket sifrelemede gecen toplam siire (toplam: etiket okuma
stiresi + DICOM okuma siiresi + sifreleme siiresi) Dosya sifreleme (Toplam Gegen

siire)’ye kiyaslandiginda; 2 veya 3 kat1 oraninda daha hizli oldugu goézlemlenmistir.

Modalitesi CT olan DICOM o6rneklerinde; Sekil 4.25’te goriildiigii gibi; 3DES, AES,
RSA etiket sifrelemede gegen toplam siire (toplam: etiket okuma siiresi + DICOM okuma
sliresi + sifreleme siiresi) AES ile etiket sifreleme en performansl olsa da; 3 sifreleme

yonteminde de birbirine yakin siirelerde oldugu goriilmiistiir.

Modalitesi CT olan DICOM o6rneklerinden fakli olarak 3DES, AES, RSA etiket
sifrelemede gegen toplam siire (toplam: etiket okuma siiresi + DICOM okuma siiresi +
sifreleme siiresi) dosya sifreleme (Toplam Gegen Siire)’ye kiyaslandiginda; etiket
sifreleme yontemleri ile dosya sifrelemede gegen siirelerin birbirine yakin degerler

oldugu gozlemlenmistir.

Modalitesi DX olan DICOM o6rneklerinde; Sekil 4.26’da goriildiigii gibi; modalitesi CR
olan DICOM o6rneklerine benzer bir sekilde 3DES, AES, RSA etiket sifrelemede gegen
toplam siire (toplam: etiket okuma siiresi + DICOM okuma siiresi + sifreleme siiresi) AES
ile etiket sifreleme en performansl olsa da; 3 sifreleme yonteminde de birbirine yakin

stirelerde oldugu goriilmiistir.
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Ancak 3DES, AES, RSA etiket sifrelemede gecen toplam siire (toplam: etiket okuma
stiresi + DICOM okuma siiresi + sifreleme siiresi) dosya sifreleme (Toplam Gegen

Stire)’ye kiyaslandiginda; yaklasik 3 kat1 oraninda daha hizli oldugu gézlemlenmistir.

Modalitesi 10 olan DICOM orneklerinde; Sekil 4.27°de goriildiigi gibi; modalitesi CR
ve DX olan DICOM orneklerine benzer bir sekilde 3DES, AES, RSA etiket sifrelemede
gecgen toplam siire (toplam: etiket okuma siiresi + DICOM okuma siiresi + sifreleme
stiresi) AES ile etiket sifreleme en performansli olsa da; 3 sifreleme yonteminde de

birbirine yakin siirelerde oldugu goriilmiistiir.

Ancak 3DES, AES, RSA etiket sifrelemede gecen toplam siire (toplam: etiket okuma
stiresi + DICOM okuma siiresi + sifreleme siiresi) dosya sifreleme (Toplam Gegen
Siire)’ye kiyaslandiginda; yaklasik 2 kati oraninda daha hizli oldugu goézlemlenmistir.
Burada Modalitesi CR ve DX olan DICOM orneklerinden farkli olarak bazi DICOM
orneklerinde dosya sifreleme yontemi; etiket sifrelemedeki 3 yonteme gore daha

performansl oldugu gozlemlenmistir.

Modalitesi MR olan DICOM orneklerinde; Sekil 4.28°de goriildiigii gibi; diger modalite
tiirlerinden farkli olarak dosya sifreleme yontemi ile gegen siire (Toplam Gegen Siire);
3DES, AES, RSA etiket sifreleme yontemi ile gegen toplam siireye (toplam: etiket okuma
stiresi + DICOM okuma siiresi + sifreleme siiresi) gore; yaklasik 3 kati oraninda daha

hizli oldugu gozlemlenmistir.

Ancak 3DES, AES, RSA etiket sifrelemede gecen toplam siire (toplam: etiket okuma
stiresi + DICOM okuma siiresi + sifreleme siiresi) AES ile etiket sifreleme en
performansh olsa da; 3 sifreleme yonteminde de birbirine yakin siirelerde oldugu

gorilmiistiir.

Modalitesi US, MG ve OT ve EK olan DICOM orneklerinde 6rnek sayisi az olsa bile
Sekil 4.29°te gorildiigi gibi; modalitesi CR ve DX olan DICOM o6rneklerine benzer bir
sekilde 3DES, AES, RSA etiket sifrelemede gecen toplam siire (toplam: etiket okuma
siresi + DICOM okuma siiresi + sifreleme siiresi) AES ile etiket sifreleme en
performansh olsa da; 3 sifreleme yonteminde de birbirine yakin siirelerde oldugu

gorilmiistiir.
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Ancak 3DES, AES, RSA etiket sifrelemede gecen toplam siire (toplam: etiket okuma
stiresi + DICOM okuma siiresi + sifreleme siiresi) dosya sifreleme (Toplam Gegen
Siire)’ye kiyaslandiginda; yaklasik 2 veya 3 kati oraninda daha hizli oldugu

gbzlemlenmistir.

Modalite bazli Dosya Sifreleme(ToplamSuire) - Metatag Sifreleme(Toplam:MetatagOkumaSturesi+DicomOkumaSuresi+Sifreleme

600

500-|

Milisaniy

400

W DosyaToplam

W MetatagToplam3DES
MetatagToplamAES

B MetatagToplamRSA

Modalite Tipi

Sekil 4.23: Modaliteye gore dosya sifreleme (toplam gegen siire - milisaniye) — etiket
sifreleme (toplam: etiket okuma siiresi + DICOM okuma siiresi + sifreleme
stiresi) raporu.

Modalite bazli Dosya Sifreleme(ToplamSure) - Metatag Sifreleme(Toplam:MetatagOkumaSuresi+DicomOkumaSuresi+Sifreleme

= DosyaToplam
W MetatagToplam3DES

MetatagToplamAES
W MetatagToplamRSA

Modalite Tipi

Sekil 4.24: CR dosya sifreleme (toplam gegen siire-milisaniye) — etiket sifreleme
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifreleme siiresi)
raporu.
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Modalite bazli Dosya Sifreleme(ToplamStre) - Metatag Sifreleme(Toplam:MetatagOkumaSduresi+DicomOkumaSuresi+Sifreleme

304
704
60
MiliSaniye
50

B DosyaToplam

40| W MetatagToplam3DES

MetatagToplamAES

B MetatagToplamRSA
304
204
10
0

Modalite Tipi

Sekil 4.25: CT dosya sifreleme (toplam gegen siire - milisaniye) — etiket sifreleme
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifreleme siiresi)
raporu.

Modalite bazli Dosya Sifreleme(ToplamSure) - Metatag Sifreleme(Toplam:MetatagOkumaSuresi+DicomOkumasSuresi+Sifreleme

500.|
Milisaniye
400_|
300
W DosyaToplam
W MetatagToplam3DES
MetatagToplamAES
W MetatagToplamRSA
200
100, 89
£

Modalite Tipi

Sekil 4.26: DX dosya sifreleme (toplam gegen siire - milisaniye) — etiket sifreleme
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifreleme stiresi)
raporul.



56

Modalite bazli Dosya Sifreleme(ToplamSure) - Metatag Sifreleme(Toplam:MetatagOkumasSturesi+DicomOkumasSuresi+Sifreleme

150
Milisaniye|
100
W DosyaToplam
W MetatagToplam3DES
MetatagToplamAES
B MetatagToplamRSA
56
50
50| 48 47
40
33 B
8728 28
25225 5
2238027
20 20 %
6 4 15 16
(#3438 [1s a0 - -
i763t77777 76816577 7
ol

1o Modalite Tipi

Sekil 4.27: 10 dosya sifreleme (toplam gegen siire - milisaniye) — etiket sifreleme
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifreleme siiresi)
raporu.

Modalite bazli Dosya Sifreleme(ToplamSiire) - Metatag Sifreleme(Toplam:MetatagOkumaSturesi+DicomOkumaSuresi+Sifreleme

150-|
Milisaniye
100 W DosyaToplam
B MetatagToplam3DES
MetatagToplamAES
W MetatagToplamRSA
59
56
50

31

202

16 1718 17 1513
1431331

11123111 il

10 10
26877777 77687677

Modalite Tipi

Sekil 4.28: MR dosya sifreleme (toplam gegen siire - milisaniye) — etiket sifreleme
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifreleme siiresi)
raporul.
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Modalite bazli Dosya Sifreleme(ToplamSire) - Metatag Sifreleme(Toplam:MetatagOkumaSturesi+DicomOkumaSuresi+Sifreleme

322

MiliSaniye

2504

200

W DosyaToplam

B MetatagToplam3DES
MetatagToplamAES

B MetatagToplamRSA

Sekil 4.29: US, MG ve OT dosya sifreleme (toplam gegen siire - milisaniye) — etiket
sifreleme (toplam: etiket okuma siiresi + DICOM okuma siiresi + sifreleme
sliresi) raporu.

4.10. MODALITEYE GORE DOSYA SIFRE COZMEVE ETIKET SIFRE
COZME RAPORU

Saglik alaninda DICOM formati farkli modalitelerde kullanilmakta ve modaliteye gore
DICOM vyapisi degisiklik gosterebilmektedir.

Modaliteye gore dosya sifre ¢ozme (toplam gegen siire - milisaniye) — etiket sifre ¢ozme
(toplam:etiket okuma siiresi + DICOM okuma siiresi + sifre ¢ozme siiresi) raporu Sekil

4.30’da gosterilmistir.

Bu ¢alismada kullanilan DICOM o6rneklerinde CR, CT, DX, EK, 10, MR, US, MG ve OT
DICOM modaliteleri kullanilmistir.

Modalitesi CR olan DICOM o6rneklerinde; Sekil 4.31°de goriildiigii gibi; 3DES, AES,
RSA etiket sifre ¢6zmede gecen toplam siire (toplam: etiket okuma siiresi + DICOM
okuma siiresi + sifre ¢6zme siiresi) AES ile etiket sifre ¢6zme en performansli olsa da;

ii¢ sifre ¢ozme yonteminde de birbirine yakin siirelerde oldugu goriilmiistiir.
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Ancak 3DES, AES, RSA etiket sifre ¢6zmede gegen toplam siire (toplam: etiket okuma
stiresi + DICOM okuma siiresi + sifre ¢ozme siiresi) dosya sifre ¢é6zme (toplam gegen
siire)’ye kiyaslandiginda; 3 veya 4 kati1 oraninda daha hizli oldugu gozlemlenmistir.
Burada modalitesi CR (Computed Radiography) olan DICOM o6rneklerindeki sifre ¢6zme
Islemlerindeki kiyaslamalarda; sifreleme yontemlerindeki kiyaslamalara gore siirelerdeki

farkin arttig1 gorilmistiir.

Modalitesi CT olan DICOM o&rneklerinde; Sekil 4.32°de goriildiigi gibi; AES ile etiket
sifre ¢ozme, 3DES ile etiket sifre ¢ozme, RSA ile etiket sifre ¢ozme ve Dosya sifre ¢cozme

siirelerine gore kiyaslandiginda;

1. AES ile etiket sifre ¢6zme,

2. 3DES ile etiket sifre ¢6zme,

3. Dosya sifre ¢6zme,

4. RSA ile etiket sifre ¢cozme
Seklinde siralandig1 goriilmustiir.

Sifreleme siirelerinden fakli olarak; dosya sifre ¢6zme islemi, RSA ile etiket sifre ¢c6zme
gegen toplam siireden (toplam: etiket okuma siiresi + DICOM okuma siiresi + sifre ¢dzme

stiresi) daha performansli olarak goriilmistiir.

Modalitesi DX olan DICOM o6rneklerinde; Sekil 4.33°te goriildiigii gibi; modalitesi CR
olan DICOM orneklerine farkli olarak 3DES, AES, RSA etiket sifre ¢ozme gegen toplam
stire (toplam: etiket okuma siiresi + DICOM okuma siiresi + sifre ¢6zme siiresi) AES ile
etiket sifre ¢ozme en performanshi olsa da; 3 sifre ¢ozme yonteminde de birbirine yakin

sirelerde oldugu goriilmiistiir.

Ancak 3DES, AES, RSA etiket sifre ¢6zmede gegen toplam siire (toplam: etiket okuma
stiresi + DICOM okuma siiresi + sifre ¢ozme siiresi) Dosya sifre ¢6zme (toplam gegen
stire)’ye kiyaslandiginda; yaklasik 3 veya 4 kati oraninda daha hizli oldugu
gozlemlenmistir. Burada Modalitesi DX (Dijital Radiography) olan DICOM
orneklerindeki sifre ¢6zme islemlerindeki kiyaslamalarda; sifre ¢ozme yontemlerindeki

kiyaslamalara gore siirelerdeki farkin arttig1 goriilmustiir.

Modalitesi 10 olan DICOM orneklerinde; Sekil 4.34’te goriildiigii gibi; AES ile etiket
sifre ¢ozme, 3DES ile etiket sifre ¢6zme, RSA ile etiket sifre ¢ozme siireleri ile dosya

sifre cozme siirelerine gore kiyaslandiginda,
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1.AES ile etiket sifre ¢6zme,
2.RSA ile etiket sifre ¢6zme
3.Dosya sifre ¢ozme,

4.RSA ile etiket sifre ¢c6zme

Seklinde siralandig1 goriilmustiir.

Sifreleme siirelerinden fakli olarak; AES ile etiket sifre ¢ozme en iyi performansa sahip
olmasina ragmen 3DES ile etiket sifre ¢6zme ile yakin siirelerde sifre ¢6zme yaptigi, RSA

ile etiket sifre ¢cozme ile dosya sifre ¢ozme siireleri yakin oldugu goriilmiistiir.

Modalitesi MR olan DICOM orneklerinde; Sekil 4.35’te goriildiigii gibi; diger modalite
tirlerinden farkli olarak dosya sifre ¢6zme yontemi ile gegen siire (toplam gegen siire);
3DES, AES, RSA etiket sifre ¢ozme yontemi ile gecen toplam siireye (toplam: etiket
okuma siiresi + DICOM okuma siiresi + sifre ¢ozme siiresi) gore; yaklasik 3 kati oraninda

daha hizli oldugu gézlemlenmistir.

Ancak 3DES, AES, RSA etiket sifre ¢6zmede gegen toplam siire (toplam: etiket okuma
stiresi + DICOM okuma siiresi + sifre ¢ozme siiresi) AES ile etiket sifre ¢ozme, 3DES
ile etiket sifre ¢ozme, RSA ile etiket sifre ¢6zme seklinde siralandigi goriilmistiir. RSA
ile etiket sifre ¢cozme isleminin diger modalitelerdeki siirelerden farkli olarak daha uzun

stirdligli goriilmiistiir.

Modalitesi US, MG ve OT ve EK olan DICOM orneklerinde 6rnek sayist az olsa bile
Sekil 4.36’da gorildiigi gibi; 3DES, AES, RSA etiket sifre ¢ozme gecen toplam siire
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifre ¢6zme siiresi) AES ile etiket
sifre ¢ozme ile 3DES ile etiket sifre ¢6zme yontemlerinin birbirine yakin degerlerde
oldugu; RSA ile etiket sifre ¢6zme yonteminin diger etiket sifre ¢ozme yontemlerinden

ayrilarak daha yavas oldugu goriilmiistiir.

Ancak 3DES, AES, RSA etiket sifre ¢ozmede gegen toplam siire (toplam: etiket okuma
sliresi + DICOM okuma siiresi + sifre ¢cozme siiresi) Dosya sifre ¢cozme (toplam gegen
siire)’ye kiyaslandiginda; yaklasik 3 veya 4 kati oraninda daha hizli oldugu
gozlemlenmistir. Buradaki DICOM 6rneklerindeki sifre ¢ozme islemlerindeki
kiyaslamalarda; sifreleme yontemlerindeki kiyaslamalara gore siirelerdeki farkin arttig

gorilmiistiir.
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Dosya Sifre Cozme(ToplamSure) - Metatag Sifre Cozme(Toplam:MetatagOkumaSuresi+DicomOkumaSuresi+Sifre Cézme Suresi)

600
500 428
MiliSaniye]
400
W DosyaToplam
300.| W MetatagToplam3DES
MetatagToplamAES
B MetatagToplamRSA
200-|
100
ol

[o] MR
Modalite Tipi

Sekil 4.30: Modaliteye gore dosya sifre ¢6zme (toplam gegen siire - milisaniye) — etiket
sifre ¢6zme (toplam: etiket okuma siiresi + dicom okuma siiresi + sifre
¢cbzme siiresi) raporu.

Dosya Sifre Cozme(ToplamSure) - Metatag Sifre Cozme(Toplam:MetatagOkumaSturesi+DicomOkumaSuresi+Sifre Coézme Suresi)

3n 368

Milisaniye

M DosyaToplam

B MetatagToplam3DES
MetatagToplamAES

W MetatagToplamRSA

CR  Modalite Tipi

Sekil 4.31: CR dosya sifre ¢6zme (toplam gegen siire - milisaniye) — etiket sifre ¢ozme
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifre ¢6zme siiresi)
raporu.
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Dosya Sifre Cozme(ToplamSure) - Metatag Sifre Cozme(Toplam:MetatagOkumasSuresi+DicomOkumaSuresi+Sifre Cézme Suresi)

W DosyaToplam

W MetatagToplam3DES
MetatagToplamAES

B MetatagToplamRSA

Modalite Tipi

Sekil 4.32: CT dosya sifre ¢cozme (toplam gegen siire-milisaniye) — etiket sifre ¢6zme
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifre ¢cozme siiresi)
raporu.

Dosya Sifre Cozme(ToplamSure) - Metatag Sifre Cozme(Toplam:MetatagOkumaSuresi+DicomOkumaSuresi+Sifre Cozme Suresi)

500
400
MiliSaniye
300
M DosyaToplam

M MetatagToplam3DES

MetatagToplamAES

B MetatagToplamRSA
200.{
1004

Sekil 4.33: DX dosya sifre ¢6zme (toplam gegen siire - milisaniye) — etiket sifre ¢6zme
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifre ¢6zme stiresi)
raporu.
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Dosya Sifre Coézme(ToplamSure) - Metatag Sifre Cézme(Toplam:MetatagOkumaSuresi+DicomOkumaSuresi+Sifre Cézme Suresi)

120
100
MiliSaniye
80
W DosyaToplam
B MetatagToplam3DES
MetatagToplamAES

W MetatagToplamRSA

14
9 1n
s .
76

Sekil 4.34: 10 dosya sifre ¢ozme (toplam gegen siire - milisaniye) — etiket sifre ¢6zme
(toplam: etiket okuma siiresi + DICOM okuma siiresi + sifre ¢6zme siiresi) raporu.

Dosya Sifre Cozme(ToplamSure) - Metatag Sifre Cozme(Toplam:MetatagOkumaSuresi+DicomOkumaSuresi+Sifre Cézme Suresi)

150-|
136
MiliSaniye
100
M DosyaToplam
¥ MetatagToplam3DES
MetatagToplamAES
B MetatagToplamRSA
50
3 B
1716
g f
11‘3111‘12111133111

Sekil 4.35: Modalitesi MR dosya sifre ¢6zme (toplam gegen siire - milisaniye) — etiket
sifre ¢cozme raporu.
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Dosya Sifre Cozme(ToplamStre) - Metatag Sifre Cézme(Toplam:MetatagOkumaSdresi+DicomOkumaSuresi+Sifre Cézme Suresi)

W DosyaToplam
B MetatagToplam3DES

MetatagToplamAES
B MetatagToplamRSA

Sekil 4.36: US, MG ve OT dosya sifre ¢ozme (toplam gegen siire - milisaniye) — etiket
sifre ¢gbzme raporu.

4.11. DOSYA BOYUTUNUN SiFRELEME UZERINDEKI ETKILERI

Saglik Ekosisteminde modaliteye gore ve Tibbi cihazin ozelliklerine gore degisen
boyutlarda DICOM verisi firetilmektedir. Bu durumda; dosya boyutu DICOM

modalitesine gore farklilik gosterebilmektedir.

Bu calismada kullanilan test verilerinde; Sekil 4.37 de gorildigi gibi farkh
modalitelerden farkli boyutlarda ornekler alinmigtir. Bu drnekler incelendiginde; MR
verilerinin diger modalitelere gére dosya boyutunun belirgin seviyede kiiciik oldugu

goriilmektedir.

DICOM dosya boyutu azdan ¢oga siralandiginda dosya olarak sifreleme, 3DES, AES,
RSA sifreleme siirelerinde etkileri Sekil 4.38 “de gosterilmistir. Sifreleme igin kullanilan

dosya olarak sifreleme ve 3DES, AES, RSA ile etiket sifreleme yontemlerinde; genel
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olarak dosya boyutunun artmasi sifreleme siirelerinin artmasina sebep oldugu

gbzlemlenmistir.

Sekil 4.39°da MR DICOM verilerinde dosya boyutunun sifreleme yontemlerindeki
etkileri gosterilmistir. Buna gore; dosya boyutu 527834 byte’a kadar olan veriler igin;
dosya olarak sifreleme yontemleri etiket sifreleme yontemlerine gore daha hizli oldugu
gbzlemlenmistir. Ancak 527834 byte’tan biiyiik dosyalar i¢in dosya olarak sifreleme
etiket sifrelemenin en yavasi olan RSA ile etiket sifrelemeden bile daha yavas oldugu
goriilmektedir. Dosya boyutu 527834 byte’a kadar olan verilerin MR modaliteye ait

oldugu goriilmiistiir.

Sekil 4.40 da dosya boyutu 1157484 byte’tan biiyiik verilerde sifreleme yontemlerindeki
etkileri gosterilmistir. Buna gére; dosya boyutunun artmasi etiket ile sifreleme
yontemlerindeki stirelerde kiigiik farklarda artislara sebep olurken; dosya olarak sifreleme
stirelerinde; Ozellikle 2922616 byte’tan sonraki verilerde yiiksek oranlarda artislarin

oldugu goriilmiistiir.

Modalite bazinda Toplam Boyut Raporu(Byte Cinsinden)

1.86+07+
1.6E+07

Dosya BK/ET‘JJ(—: yte )
1.26+07

1E+07

B ToplamBoyut
8000000

4000000-{

2000000

CR cT DX EK 10 MR us MG ot
Modalite Tipi

Sekil 4.37: Modalite bazinda Dosya Boyutu.
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ToplamBoyut-Sifreleme Stiresi Raporu

MiliSani

400

ye

B MetatagToplam3DES
B MetatagToplamAES

MetatagToplamRSA
B DosyaToplam

3 -
33064 140650 140652 140654 527834 533354 578980 9226121155414115541611554181 1555401 15554411555461 1570721 1570741157484115 34548 388055057

Dosya Boyutu(Byte)

Sekil 4.38: Dosya boyutunun sifreleme yontemlerinde etkileri.

ToplamBoyut-Sifreleme Stresi Raporu

150
MiliSaniye
B MetatagToplam3DES
100 B MetatagToplamAES
MetatagToplamRSA
B DosyaToplam
59
56
50
§ g? 3
21 £l
i # —
1 1 1
1 1
0.
33064 140650 140652 140654 527834 533354 578380

Dosya Boyutu(Byte)

Sekil 4.39: Dosya Boyutunun sifreleme yontemlerindeki etkileri (MR DICOM

verilerinde).
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ToplamBoyut-Sifreleme Stiresi Raporu

600-

Milisanjye 403

]

B MetatagToplam3DES
B MetatagToplamAES

MetatagToplamRSA
M DosyaToplam

1157484 1157488 2922616 7534543 8783800 10556710 11800510 13273880 155057

Dosya Boyutu(byte)

Sekil 4.40: Dosya Boyutunun sifreleme yontemlerindeki etkileri (dosya boyutu
1157484 byte’tan biiyiik verilerde).

4.12. DOSYA BOYUTUNUN SIiFRE COZME UZERINDEKI ETKILERI

DICOM dosya boyutu azdan ¢oga siralandiginda dosya olarak sifre ¢6zme, 3DES,AES,
RSA sifre ¢cozme siirelerinde etkileri Sekil 4.41 ‘de gosterilmistir. Sifre ¢dzme igin
kullanilan dosya olarak sifre ¢ozme ve 3DES, AES, RSA ile etiket sifre ¢6zme
yontemlerinde; genel olarak dosya boyutunun artmasi sifre ¢dzme siirelerinin artmasina

sebep oldugu gozlemlenmistir.

Sekil 4.42°de MR DICOM verilerinde dosya boyutunun sifre ¢6zme yontemlerindeki
etkileri gosterilmistir. Buna gore; dosya boyutu 527834 byte’a kadar olan veriler igin;
dosya olarak sifre ¢6zme yontemleri etiket sifre ¢ozme yontemlerine gore daha hizli
oldugu gozlemlenmistir. Ancak 527834 byte’tan biiylik dosyalar i¢in; dosya olarak sifre
cozme 3DES ve AES etiket sifre ¢ozmeden daha yavas oldugu goriilmektedir.
Sifrelemeden farkli olarak RSA ile etiket sifre ¢cozme dosya boyutu 922612 byte’tan
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biiyiik olan verilerde dosya sifre ¢ozmeden daha hizli oldugu goriilmistiir. Dosya boyutu

52783

Sekil

4 byte’a kadar olan verilerin MR modaliteye ait oldugu goriilmiistiir.

4.43’te dosya boyutu 1157484 byte’tan biliylik verilerde sifre ¢ozme

yontemlerindeki etkileri gosterilmistir. Buna gore; dosya boyutunun artmasi etiket ile

sifre ¢6zme yOntemlerindeki siirelerde kiigiik farklarda artiglara sebep olurken; dosya

olarak sifreleme siirelerinde; Ozellikle 2922616 byte’tan sonraki verilerde yiiksek

oranlarda artiglarin oldugu goriilmiistiir.

ToplamBoyut-Sifre Cézme Suresi Raporu

600

500

Milisaniye

400-|

o 0 y v i : . . . . . . : : ' : : :
64 140650 140652 140654 527834 533354 578980 92261211554141155416115541811555401 1555441 1555461 1570721 1570741157484

W MetstagToplam3DES
= MetatagToplamAES

MetatagToplamRSA

Dosya Boyutu(byte)

Sekil 4.41: Dosya boyutunun sifre ¢ozme yontemlerinde etkileri.

ToplamBoyut-Sifre Cozme Suresi Raporu

200.

Milisaniye

136
128

m MetatagToplem3DES

P W MetatagToplamAES

108 110 110 MetatagToplamRSA
W b Baspatasiss

65

64 140650 140652 140654 527834 533354

Dosya Boyutu(byte)

Sekil 4.42: Dosya Boyutunun sifre ¢ozme yontemlerindeki etkileri (MR DICOM

verilerinde).
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ToplamBoyut-Sifre Cézme Stiresi Raporu

500-{ 488

A/

MiliSaniye:
400
%

32/
o

B MetatagToplam3DES
B MetatagToplamAES

MetatagToplamRSA
B DosyaToplam

100

18 18 i1

1157074 1157484 1157488 2922616 7534548 8788800 10556710 11800510 13273880 155057¢
Dosya Boyutu(byte)

Sekil 4.43: Dosya boyutunun sifre ¢ozme yontemlerindeki etkileri (dosya boyutu
1157484 byte’tan biiyiik verilerde).

4.13. DICOM SIFRELEME PERFORMANS ANALIZi

Tez c¢alismasinin etkinligini gostermek ig¢in, hastane isleyisi i¢inde yapilan bir¢ok
tetkikler sonucu elde edilen modaliteler iizerinde DICOM  sifrelemenin etkisi
incelenmistir. Bilindigi gibi, DICOM dosyasinin sifrelenerek saklanmasi hastane
isleyislerinde performans kayiplarina neden olmaktadir. Bu kayiplarin belirlenmesi i¢in
bu ¢alismada; kullanilan sifreleme yontemlerinin kiigiik, orta ve biiyiik 6l¢ekli hastane
ortamlarindaki yillik modalite bazinda yaklasik tetkik sayisi ile sifreleme siirelerinin
carpimlar1 hesaplanarak performans analizi yapilmistir. Tablo 4.1’de modalite bazinda
sifreleme ve sifre ¢ozmede harcanan ortalama siireleri (milisaniye cinsinden); Tablo
4.2°de kiiciik, orta, biiyiik 6l¢ekli hastane ortamlarindaki yillik modalite bazinda yaklasik
tetkik sayilari; Tablo 4.3’te DICOM Dosya Sifreleme Siiresinin yillik bazda Hastane
etkisi (dk cinsinden); Tablo 4.4’te DICOM 3DES Sifreleme Siiresinin yillik bazda
Hastane etkisi (dk cinsinden); Tablo 4.5’te DICOM AES Sifreleme Siiresinin yillik bazda
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Hastane etkisi (dk cinsinden) ve Tablo 4.6’da DICOM RSA Sifreleme Siiresinin yillik

bazda Hastane etkisi (dk cinsinden) gosterilmistir.

Tablo 4.1: Modalite bazinda sifreleme ve sifre ¢g6zmede harcanan ortalama siire (ms)

Modalite CR|CT|DX|EK | IO |MG| MR | OT | US
Dosya Olarak Sifreleme Siiresi 634 | 39 | 914|183 | 81 | 525 | 16 | 650 | 39
3DES Sifreleme Siiresi 164 | 27 | 262 | 72 | 39 | 187 | 55 | 141 | 32
AES Sifreleme Siiresi 163 | 24 | 258 | 70 | 36 | 181 | 44 | 139 | 33
RSA Sifreleme Siresi 188 | 59 [ 292 | 89 | 61 | 230 | 141 | 156 | 41

Tablo 4.2: Kiigiik, orta, biiyiik 6lgekli hastane ortamlarindaki yillik modalite bazinda

yaklasik tetkik sayis1

Yatak
Hastane s CR CcT DX EK MG MR oT USG TOPLAM
BOYUK
OLCEKLI | 377 | 201.920 | 84.228 | 217.024 | 60.000 | 16.000 | 18.096 | 80.748 | 6.000 | 153.144 | 837.537
HASTANE
ORTA
OLGCEKLI | 175 | 148.224 | 23.304 | 50.000 | 20.000 | 7.000 | 9.600 | 22.176 | 2.300 | 19.080 | 301.859
HASTANE
KUGUK
OLGEKLI | 100 | 87.672 | 20.000 | 100.000 | 7.000 | 3.000 | 2.904 | 12.840 | 700 | 35.196 | 269.412
HASTANE

Tablo 4.3: DICOM dosya sifreleme siiresinin yillik bazda Hastane etkisi (dk cinsinden)

Hastane Yatak S. | CR

CT

DX

EK [ 10| MG | MR

oT

UsG | T.DK

BUYUK
OLCEKLI 377 2.134
HASTANE

55

3.306 | 183 | 22 | 158 | 22

65

100 | 6.043

ORTA
OLCEKLI 175 1.566
HASTANE

15

762

25

12 | 2.541

KUCUK
OLCEKLI 100 926
HASTANE

13

1.523

23 | 2.547
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Tablo 4.4: DICOM 3DES sifreleme siiresinin yillik bazda Hastane etkisi (dk cinsinden)

Hastane

Yatak S.

CR

CT | DX

EK

MG

MR

OT | USG

TOPLAM

BUYUK
OLGEKLI
HASTANE

377

552

38 | 948

72

10

56

74

14 | 82

1.846

_ORTA
OLCEKLI
HASTANE

175

405

10 | 218

24

30

20

10

728

KOGUK
OLCEKLI
HASTANE

100

240

437

12

19

737

Tablo 4.5: DICOM AES sifreleme siiresinin yillik bazda Hastane etkisi (dk cinsinden)

Hastane Ya;ak CR|CT|DX|EK |10 |MG|MR|OT|USG| TOPLAM
OLGEKLI | 377 |549| 34 |933| 70 | 10 | 55 | 59 | 14 | 84 1.807
HASTANE
__ORTA .
OLCEKLI 175 403 9 215 | 23 4 29 16 5 10 716
HASTANE
KUGUK_
OLCEKLI 100 238 8 430 8 2 9 9 2 19 725
HASTANE

Tablo 4.6: DICOM RSA sifreleme siiresinin yillik bazda Hastane etkisi (dk cinsinden)

Hastane Ya;ak CR[CT| DX | EK |10 |MG|MR|OT | USG | TOPLAM
BUYUK
OLCEKLI | 377 |633|83| 1.056 | 89 | 16 | 69 |190| 16 | 105 | 2.256
HASTANE
ORTA
OLCEKLI 175 464 23 243 30 7 37 52 6 13 875
HASTANE
KUGUK
OLCEKLI 100 275 20 487 10 3 11 30 2 24 862
HASTANE
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5. TARTISMA VE SONUC

Bu calismada; tibbi goriintiileme sistemlerinde kullanilan DICOM formatinin
saklanmasinda uygulanan yontemler incelenmistir. Bu yontemlere ek olarak DICOM un
dosya olarak sifreleme ve sifre ¢6zme yontemi ile DICOM formatinin image ve veri
kisimlarini ayirarak hasta mahremiyetini olusturan veri kismi giivenligi etiket sifreleme
ve sifre ¢ozme yontemleri kiyaslanmistir. Etiket sifrelemede ise; 3DES ile etiket
sifreleme ve sifre ¢ozme yontemi, AES ile etiket sifreleme ve sifre ¢6zme yontemi ve

RSA ile etiket sifreleme ve sifre ¢ozme yontemi tercih edilmistir.
Bu kiyaslamalar bulgular kisminda goriildiigi gibi;

Test verilerinde Sekil 4.3 incelendiginde; Etiket sifreleme yontemlerinde AES ile etiket
sifreleme yontemi 3DES ve RSA ile etiket sifreleme yontemine gore daha performansh

oldugu sodylenebilir.

Etiket Sifrelemeye benzer bir sekilde; etiket sifre ¢6zme yontemlerinde de AES ile etiket
sifre ¢cozme yontemi 3DES ve RSA ile etiket sifre ¢ozme yontemine goére daha

performansli oldugu sdylenebilir.

Bu calismada; DICOM formatinin tamaminin = sifrelenmesi ile ilgili calisma
yapildigindan; dosya sifreleme yontemi ile etiket sifreleme yontemlerinde gegen toplam
stire hesap edilmelidir. DICOM sifreleme yontemlerinden dosya olarak sifrelemede
DICOM’u okuma ve etiketlerini okuma siireleri olmadigindan dogrudan dosya sifreleme
stiresi alimmustir. Etiket sifreleme 3DES, AES, RSA da ise DICOM’u sifrelemek igin
toplam harcanan siire, DICOM okuma siiresi, etiket okuma siiresi ve sifreleme siirelerinin

toplamindan olusmaktadir.

Sekil 4.7 incelendiginde; dosya olarak sifreleme yontemi RSA ile etiket sifreleme
yontemine yakin olmasina ragmen; genel olarak en yavas etiket sifreleme yonteminin bile

dosya olarak sifrelemeden daha hizli oldugu sonucuna varilabilir.
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Sifre ¢ozme iginde dosya sifreleme yontemi ile etiket sifreleme yontemlerinde gecen
toplam siire hesap edilmistir. Buna goére Sekil 4.10 incelendiginde; sifrelemeden farkli
olarak; test verilerinin genelinde dosya olarak sifre ¢6zme; RSA ile etiket sifre ¢g6zmeden
hizli olmasina ragmen; 3DES ve AES ile etiket sifre ¢6zmeden daha yavas oldugu

sonucuna varilabilir.

Dosya olarak sifrelemeye alternatif olarak onerilen etiket sifreleme yontemlerinde ise;
toplam siirelerde etkili olan etiket okuma siiresi, DICOM okuma siiresi, sifreleme

stirelerinin etkilerinin incelendiginde;

Sekil 4.15’te 3DES ile etiket sifreleme yonteminde DICOM okuma siiresinin ortalama
olarak sifrelemenin toplam siiresinin belirlenmesinde etkili oldugu sonucuna varilabilir.
Etiket okunma siiresi, DICOM okuma siiresi ve etiket sifreleme siireleri ile yiizdelik
dilime kiyaslandiginda %0’a yakin oldugundan ihmal edilebilir seviyelerde oldugu

sOylenebilir.

Sekil 4.16’da AES ile etiket sifreleme yonteminde ise; AES ile etiket sifreleme diger
sifreleme yontemlerine gore daha hizli oldugundan; etiket sifreleme siiresinin yiizdelik
dilimini diisirmistir. Bu yiizden DICOM okuma siiresinin -ortalama olarak-
sifrelemenin toplam siiresinin belirlenmesinde, 3DES ile etiket sifrelemeye gore etkisini
artirdig1 sonucuna varilabilir. Etiket okunma siiresi; DICOM okuma siiresi ve etiket
sifreleme stireleri ile yilizdelik dilime kiyaslandiginda; %0’a yakin oldugundan ihmal

edilebilir seviyelerde oldugu sonucuna varilmaigtir.

Sekil 4.17 de ise; Etiket sifreleme yontemlerinden en yavasi olan; RSA ile sifreleme
yonteminde ise DICOM okuma yiizdesine yaklastigi goriilmektedir. Ancak halen
DICOM okuma siiresinin yiizdeligi yiiksek oldugu; genel toplamda 3DES ile etiket
sifreleme ve AES ile etiket sifrelemedeki gibi DICOM okuma siiresinin belirleyici oldugu

sonucuna varilabilir.

Etiket sifre ¢cozme yontemlerinde toplam sifre ¢ozme siiresinde etkili olan adimi, tespit
etmek icin Sekil 4.18 incelendiginde; 3DES ile sifre ¢ozme yonteminde; sifrelemede
oldugu gibi toplam siireyi, DICOM okuma siiresinin baskin bir sekilde etkiledigi

sonucuna varilabilir.



73

Sekil 4.19 incelendiginde; etiket sifrelemede diger yontemlere gore hizli olan AES ile
sifre ¢cozme yonteminde sifrelemede oldugu gibi sifre ¢ozme islemi genel toplam
tizerindeki etkisi azalarak DICOM okuma siiresinin genel toplamda etkisinin arttigi

sonucuna varilabilir.

Sekil 4.20 incelendiginde RSA ile sifre ¢ozme yonteminin sifrelemeden farkli olarak
DICOM okuma siiresinden3 kat fazla yiizdelikte olmasi, toplam siirede etiketlerin RSA

ile sifre ¢ozme siiresinin etkili oldugu sonucunu ortaya ¢ikarmistir.

DICOM verisi igerisinde modalite sayisina gore Sekil 4.21 incelendiginde; Etiket sayisi
119’a kadar olan DICOM’lar igin etiket sifrelemenin 3DES ile yapilmasi durumunda siire

artislar1 tolere edilebilecek diizeylerde oldugu sonucuna varilabilir.

Etiket sayisinin AES ile sifreleme yapilmasi durumunda; 3DES’e gore sifreleme
stirelerinde daha az etkili oldugu sonucuna varilabilir. Etiket sayis1 artmasi durumunda
bile sifreleme siirelerinde artisgin ihmal edilebilecek diizeylerde oldugu sonucuna

varilabilir.

RSA ile etiket sifrelemede; etiket sayisinin sifreleme siiresi tizerinde dogrusal artisa yakin
bir artisa sebep oldugu sonucuna varilabilir. RSA ile etiket sifrelemede etiket sayisinin

artmasi toplam stireyi dogrudan etkiledigi sonucuna varilabilir.

DICOM verisi igerisinde modalite sayisina gore Sekil 4.22 incelendiginde; Etiket sayisi
119’a kadar olan DICOM’lar igin etiket sifre ¢6zmenin AES ve 3DES ile yapilmasi
durumunda siire artislar1 tolere edilebilecek diizeylerde oldugu sonucuna varilabilir.
Ayrica RSA ile etiket sifre ¢6zmede etiket sayisinin sifre ¢6zme siiresi iizerinde dogrusala

yakin bir artisa sebep oldugu sonucuna varilabilir.

Modalite tiplerine gore dosya sifreleme ve etiket sifreleme yoOntemlerinin toplam
stirelerdeki etkilerini gosteren Sekil 4.23 incelendiginde; Modalitesi CR, DX, US, MG,
OT ve EK olan DICOM o6rneklerinden dosya sifrelemenin etiket sifreleme yontemine
gore daha uzun siirelerde oldugu; etiket sifrelemede ise; AES ile etiket sifrelemenin 3DES

ve RSA ile etiket sifrelemeye gore az da olsa kisa siirelerde yapildigi sonucuna varilabilir.

Sekil 4.32 ile Modalitesi CT, 10 olan DICOM o6rnekleri ayrintili incelendiginde; RSA ile

etiket sifreleme siiresi Dosya ile sifreleme siiresine gore daha uzun siireler olmasina
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ragmen AES ile etiket sifreleme tiim yontemlerden daha kisa siirelerde oldugu sonucuna

varilabilir.

Ancak diger modalitelerden farkli olarak; modalitesi MRolan DICOM Grneklerinde;
Dosya sifreleme siiresi tiim etiket sifrelemelerinden daha performansli oldugu sonucuna

varilabilir.

Calisilan test verilerinde MR verilerinin dosya boyutu 527834 byte’tan kiigiik veriler
oldugu goriilmiistiir. Buna gore Sekil 4.38 ve 4.39’dan anlasilacagi gibi; dosya olarak
sifreleme yontemi 527834 byte’ a kadar olan verilerde(6rnegin MR verileri) etiket

sifreleme yontemlerinden daha performansli oldugu sonucuna varilabilir.

Modaliteye gore sifre ¢ozme yontemlerinde de RSA ile etiket sifre ¢6zme siireleri
artmasina ragmen; modalitesi MR olan DICOM ornekleri haricinde; etiket ile sifre ¢6zme
yontemi olan AES ile sifre ¢6zme yOnteminin daha performansli oldugu sonucuna
varilabilir. Sifrelemeye benzer bir sekilde; dosya olarak sifre ¢cozme yontemi 527834
byte’ a kadar olan verilerde (6rnegin MR verileri) etiket sifre ¢6zme yontemlerinden daha

performansli oldugu sonucuna varilabilir.

Bu ¢alismada; esas olarak DICOM’u dosya olarak sifreleme ve sifre ¢ozme ile etiket ile
sifre ¢ozme performanslar1 kiyaslandigindan sifre ¢6zme algoritmalari {izerinden genel

bir kiyaslamaya gidilmemistir.

Metin sifreleme algoritmalarinin kiyaslamalar1 sadece siire lizerinden yapilmasi uygun
olmayacaktir. Ancak simetrik ve asimetrik sifreleme algoritmalarindan O6rnek

algoritmalar tercih edilmistir.

Bu ¢alisgmada multi kesit birbiriyle iliskili DICOM nesneleri tek tek DICOM olarak
alindigindan; Multi kesit DICOM’lar i¢in farkli performans testleri de yapilabilir.
Modalitesi MR olan DICOM’lar haricinde DICOM giivenligi igin etiket sifreleme
kullanilabilir olarak goriilmektedir. Her ne kadar etiket sayisi sifreleme algoritmalarinin

stirelerini etkilese de etiket sifreleme efektif ¢oziim olarak dontimiize ¢ikmaktadir.

Bu ¢alismada sifre ¢ozme isleminde 95 DICOM verisi igerisinde herhangi bir bozulma
goriilmemis olsa da; sifre ¢ozmelerdeki bozulmalar etiket sifreleme yonteminin riski

olarak goriilebilir.
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DICOM image verisi iizerinde herhangi bir islem yapilmadigindan image verisini de
sifreleyen dosya sifreleme yontemlerine gore image verisindeki veri kayiplarinin 6niine

gecilebilir.

Ayrica image verisinde literatiirde yapilan caligmalardaki gibi goriintii kayiplarinin
yasanmasi tibbi miidahale siirecine dogrudan etkileyeceginden Malpraktis’e
[(Malpractice) "bilgisizlik, deneyimsizlik ya da ilgisizlik nedeni ile bir hastanin zarar
gormesi, hekimligin kotli uygulanmasidir" (Tiirk Tabipleri Birligi Hekimlik Meslek Etigi
Kurallar, md.13)] sebebiyet verebileceginden veri giivenligini daha az kritik olarak

goriilmesine sebebiyet vermektedir.

Ayrica anahtar(Key) paylasimi ile sifrelenmis DICOM verisinin gonderim ve yayinlama

yontemlerinin tamamina uygun olarak etiket sifreleme yontemi kullanilabilir.

DICOM sifrelemenin hastane isleyisine etkisi bulgular1 incelendiginde; bu calismada
kullanilan tiim sifreleme yontemlerinde; yillik bazda hastane tetkik sayilari ile dakikalar
seviyelerinde gecikmelere neden oldugu goriilmektedir. Ancak burada yoOntemlerin
avantajlar1 dezavantajlar1 da degerlendirildiginde; goriintii verisindeki bozulmalar1 ciddi
geri doniisii olmayan sonuglar dogurabileceginden etiket sifreleme yontemi tercih
edilebilir. Etiket sifrelemede en performansli olan AES sifreleme olsa da yillik bazda
diger yontemlerin de dakikalar cinsinden etkileri diisliniildiigiinde; 3DES ve RSA

sifreleme de tercih edilebilir.
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