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ONSOZ

Teknolojinin gelismesi ile birlikte klasik bankacilik yerini elektronik ortamda
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vardir.
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OZET

ELEKTRONIK BANKACILIK UYGULAMALARINDA BANKA
CALISANLARININ KARSILASTIKLARI SORUNLAR: SANLIURFA
BANKA CALISANLARI ORNEGI

KILIC, Hakan
Yiiksek Lisans, Isletme Anabilim Dali
Tez Danismant: Yrd. Dog. Dr. Adnan GUZEL
Kasim, 2015, 107 sayfa

Giintimiizde firmalar arasi rekabet ©nemli boyutlara ulagmistir. Bu
rekabetten etkilenen bankalar da giin gec¢tik¢ce kendilerini daha iyi diizeylere
tasimak icin yeni stratejiler gelistirmek zorunda kalmaktadirlar. Bilgisayar ve
internet bunlar igerisinde en kullanilabilir olan araglardir. Miisteri ile yapilan
aligveris giinimiizde belirli asamalardan ge¢mekte olup giinden giine artis
gostermektedir. Calismada bu asamalarin geldigi nokta, banka ve miisteri
bazinda elde edilen faydalar ile sektoriin genel degerlendirmelerine yer
verilmistir.

Bu kapsamda arastirma; e-ticarette 6nemli bir sektdr olarak karsimiza
cikan bankacilik sektoriinde, elektronik ticaret siirecinde yasanan sorunlari
tespit etmek amaciyla yapilmistir. Arastirmanin drneklemini Sanliurfa ilinde
cesitli banka subelerinde calisan yaklasik 400 banka c¢alisani olusturmustur.
Arastirma verileri SPSS Sosyal Bilimler i¢in Istatistik Paket Programi ile
analiz edilmistir. Arastirma sonucunda, elektronik ticarette bankalarin
karsilagtigi sorunlara iliskin yas, egitim durumu, unvan ve c¢alisma
durumlarinin farklilik géstermedigi, ancak kadin ¢alisanlarin erkek calisanlara
oranla elektronik ticarette bankalarin karsilastigi sorunlar1 daha fazla

Onemsedigi gorilmiistiir.

Xii



Arastirma kapsaminda banka c¢alisanlarinin genel olarak e-ticaret
uygulamalarinda problem yasamadiklar: fakat yine de bu konu ile ilgili ar — ge
calismalarinin gerekliligi, bu konudan en iyi sekilde yararlanmak i¢in teknik
dis kaynak kullaniminin artmasi gerektigi ve son olarak kullanicilara bir giiven
olusturabilmek sorunlarin Oniine gegebilmek igin e- ticaret uygulamalarinda
gerekli denetimlerin ve gelistirmelerin yapilmasinin gerektigi sonucuna

ulasilmaistir.

Anahtar Kelimeler: E-Ticaret, Bankacilik, E-Bankacilik, ATM, EFT.
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ABSTRACT

THE PROBLEMS BEING FACED BY BANK EMPLOYEES ON
ELECTRONIC BANKING APPLICATIONS: SANLIURFA BANK
EMPLOYEES CASE

KILIC, Hakan
Master, Department of Management
Thesis Supervisor: Assist Professor Adnan GUZEL
November, 2015, 107 pages

Today, companies competitiveness has increased significantly. The banks
affected by this competition have had to develop new strategies evey day to
promote their position to higher levels. Computers and internet are the most
used tools among them. The shopping performed with customer has proceeded
through certain phases today, and has been increased day by day.The last
phase reached, the benefits in respect of banks and customers, and overall
assessment of the sector will be considered in our study.

In this context, the research was performed in order to determine the
problems in the banking sector resulting as an important e-commerce sector, and
electronic commerce process. The case for the research was constituded by 400
people working in various banks in the province of Sanliurfa. The research data was
analyzed with the SPSS program. As a result of the research, it was determined that
the problems faced by electronic commerce banks didn’t differ in terms of age,
education, job title and work conditions. However, female employees cared the
problems faced by electronic commerce banks more than male employees. It was
concluded as a result of research that bank employees didn’t face any problem on e-
commerce applications in general, anyway R & D works were needed to be
performed, technical outsourcing was needed to be increased to take advantage of

this issue, and finally, necessary controls and development were needed to be

Xiv



performed regarding e-commerce applications, to ensure customers to trust, and

prevent the probable problems.

Keywords: E-Commerce, Banking, E-Banking, ATM, EFT.
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GIRIS

Bankacilik kavrami ge¢miste gilinlimiize biliylik degisimlere ugrayarak
gelmistir. Ancak bu degisimlerin yan sira bankalarin temel amaci olan kredi
kullandirmak ~degismemistir. Ozel bankacihigm gelismesi ile artan rekabet
beraberinde daha kaliteli hizmeti de zorunlu hale getirmistir. Gliniimiizde bankalar
bireysel ve kurumsal olmak iizere miisterilerine ¢ok sayida hizmet sunmaktadir.
Bankalarin sunduklar1 hizmetler kadar bu hizmetler karsiligi aldiklari masraflar1 da
misterilerin banka tercihleri tizerinde etkilidir. Bankalarda meydana gelen bu
degisim bazen artan rekabet ortaminda bir adim 6ne ¢ikma maksadiyla yapilsa da
bazen de misterilerin ekonomik aligkanliklarinda meydana gelen delen degisimler
bankalar1 da entegre olmaya zorlamaktadir.

Geligsen bilgi ve iletisim teknolojileri bankacilik sektoriinde yeni ve farkli
hizmet alanlar1 yarattigi gibi islem maliyetlerinde o6nemli oOlgiide azalmalar
saglamistir. Bankalarin sundugu elektronik bankacilik hizmetlerinden tek faydalanan
bankalar olmamaktadir. Banka misterileri de bu sunulan elektronik bankacilik
hizmetlerinden yararlanmaktadirlar. Banka subesinde sira beklemeden bir 6demeyi
yapabilmek veya EFT Elektronik Fon Transferi ya da havale gondermek i¢in masraf
o6dememek gibi kolayliklar banka miisterileri agisindan olduk¢a 6nemli gelismelerdir.
Ancak sistemin isleyisinde zaman zaman birtakim aksakliklar yasanabilmektedir.

Elektronik ticaret kavrami misterilerin talep ettikleri iriin ve hizmetlere
interaktif ortamdan ulasabilmeleri temeline dayanmaktadir. Elektronik ticaretle
tiketiciler ihtiyaglar1 dogrultusunda talep ettikleri iriinlerin saglayicilar1 arasinda
daha kolay ve sistematik kiyaslamalar yapabilmekte ve iiriinleri almak i¢in yerine
gitmeye gerek kalmadan siparis verebilmektedir. Firmalar agisindan da elektronik
ticaret kavrami onemli yenilikler ve kolayliklar saglamaktadir. Elektronik ticaret
sayesinde firmalar zaman ve mekan kavramindan siyrilarak elektronik ortamda
pazarin ¢ok daha biiyiik bir boliimiine hitap etme olanagina sahip olmaktadir. Ayrica

firmalar icin elektronik ortamda olusturulacak sanal magazalar fiziki magazalara



oranla neredeyse maliyetsiz kabul edilebilir. Bu sayede firmalar ¢ok daha diisiik
maliyetlerle ¢ok daha fazla miisteriye ulagsma imkanina sahip olabilmektedir.

E-ticarette biiyiik rol oynayan bankalar, teknoloji maliyetini azaltmak adina
baz1 noktalara yeterli agirligi vermemektedirler. Ayrica sanal ortamda yasanan
sahtecilik olaylar1 da bankalarin itibarlarin1 zedelemekte ve ¢ogunlukla miisterileri ile
hukuksal c¢atisma igine girmek zorunda kalmaktadirlar. Yeni teknoloji uyum
stirecinde elektronik ticarette bankalarin hizmetlerini etkileyecek ve itibarlarin
zedeleyecek sorunlarin yasanmasi kaginilmazdir. Bu anlamda yapilan bu ¢alisma ile
bankacilik sektoriiniin elektronik ticarette yasadigi sorunlarin belirlenmesinin sektore
faydali olacag diistiniilmektedir.

Bankalar elektronik ticaret kapsaminda miisterilerinin beklentilerini eksiksiz
karsilamak amaciyla yeni teknolojilerle ilgili olarak dis kaynak kullanimini gerekli
gormektedir. Gerek yazilimla ilgili, gerek donanimla ilgili olarak bankalar dis
kaynak kullanimina gitmektedir. Bankalar tarafindan yapilan dis kaynak kullanimi
bankalara avantajlarla birlikte bazi olumsuzluklar1 da beraberinde getirmektedir. Bu
caligmayla amaglanan miisteri memnuniyetinin saglanmasi1 igin gerekli olan
bankalarin dis kaynak kullanim sekillerini ortaya koymak ve dis kaynak
kullaniminda karsilastiklari sorunlari saptamak ve bu sorunlara yonelik ¢oziim
Onerileri sunmaktir.

Bu amagla yapilan ¢alismanin birinci boliimiinde genel olarak elektronik ticaret
tizerinde durulmustur. Elektronik ticaretin tanimlari, amaci, kapsami ve elektronik
ticarette kullanilan araglar ve elektronik bankacilik kavramlari ele alinmstir.

Calismanin ikici boliimiinde ise bankalarin elektronik ticaret kapsaminda
ihtiyag duydugu dis kaynak kullanimi ele alinmistir. Bankalarin hangi konularda
hangi boyutlarda dis kaynak kullandiklar1 ve bu kullanimda karsilastiklart sorunlar
ifade edilmistir.

Aragtirmanin son boliimiinde ise elektronik bankacilikta yasanan sorunlarin
tespit edilmesine yonelik arastirmaya yer verilmis, goriisii  Onerilerle

sonuglandirilmistir.



BIiRINCi BOLUM

TURKIYEDE ELEKTRONIK TICARET VE ELEKTRONIK BANKACILIK

1.1 Elektronik Ticaret

Internet ortaminda olusan her tiirlii gelisme, bu konuda ¢alisanlarin daha rahat
bir sekilde aklindakileri gergege dokmesine olanak sunmaktadir. Bu alanda en
verimli gelismeyi e- ticaret konusu gostermistir. Yapilan bazi arastirma sonuglari
2000'li yillarda e-ticaret pazarmin diinya genelinde her yil %20 - %30 arasinda
degisen oranlarda biiylidiigiinii gostermektedir (Marangoz, 2011: 183). Elektronik
ticaret kavramu is diinyasinda yeni bir anlayis olarak kabul edilebilir. Internet temelli
elektronik yollarla mal, hizmet, fikir ve bilginin satilmasi olarak tanimlanabilecek
modern bir is olarak goriilebilir. Diger taraftan elektronik ticaret kavrami ile ilgili
olarak yapilan tanimlar ve kullanilan terimler incelendiginde arastirmacilarin ortak
bir tanim ya da terimde birlesemedigi de goriilmektedir. Elektronik ticaretle ilgili
yaygin olarak kullanilan kavramlar e-pazarlama, internet pazarlama, e-ticaret gibi
terimlerdir (EI-Gohary, 2010: 216).

WTO Diinya Ticaret Orgiitii (World Trade Organization) tarafindan yapilan
tanimlamaya gore elektronik ticaret: “mal ve hizmetlerin iretim, reklam satis ve
dagitimlarinin telekomiinikasyon aglari tizerinden yapilmasidir”.

OECD Ekonomik Isbirligi ve Kalkinma Orgiitii (Organisation for Economic
Co-operation and Development) elektronik ticareti; “sayisallagtirilmis yazili metin,
ses ve gorintiiniin islenmesi ve iletilmesine dayanan kisileri ve kurumlari
ilgilendiren tiim ticari islemlerdir” seklinde tanimlamaktadir.

Elektronik ticaret iretici ve tiketiciler i¢in fiziki sinirlar1  ortadan
kaldirmaktadir. Uriinler tiiketicilerle interaktif ortamda bulusturularak internet
baglantisinin bulundugu herhangi bir ortam ve aygit araciligiyla tirtinlere ait bilgilere

ulasabilmekte, alternatifler arasinda kiyaslamalar yapabilmekte ve satin alma islemi



gerceklestirebilmektedir. Ayn1i zamanda internet ortami firmalara da daha kolay
reklam ve pazarlama imkani sunarak daha diisik maliyetlerde daha fazla iiriin
¢esidini potansiyel misterileriyle bulusturma imkanini sunmaktadir. Elektronik
ticaret kullanilarak alinin iriiniin yaninda bakim, destek ve yan hizmetlerde
verilmektedir (Mermod, 2011: 38).

Elektronik ticaretin temel amagclar1 isletme maliyetlerini azaltmak, mal/hizmet
kalitesinde artis saglamaktir. Bunlarla birlikte rakiplerle miicadele etmek de
sayilabilir (Sahin ve Demir, t.y:1). Elektronik ticaretin amaglarindan biri de daha
genig miisteri Kitlesine ulasarak pazar paymi hem ulusal hem de kiiresel anlamda
artirmaktir. Bilindigi gibi giiniimiizde iletisim araglarinin gelismesi uluslararasi
pazarlara ulasmadaki engelleri kaldirmistir. Bugiin diinyanin herhangi bir tilkesinden
herhangi bir {iriinii internet tizerinden siparis edip, 6demesini yapip satin almak
miimkiindiir. Ornegin Amerika’dan Amazon.com araciigiyla Kitap siparisi
yapilabilmektedir. Dolayisiyla elektronik ticaret yapan isletmelerin amaglarindan biri
kiiresel diizeyde satis yaparak, karliligini artirmaktir.

Ustelik elektronik ticaretin isletmeler agisindan bir amaci oldugu gibi
tilketiciler agisindan da bir amaci vardir. Tiketicilerin amaci ise en iyi kalitede en
ucuz trind satin almak ve bunu yaparken de fiziksel olarak bir mekanda bulunmak
istememektir (James vd, 2014:13).

Diinya iizerinde elektronik ticaretin en ¢ok kullanildig: alanlar, elektronik,
telekomiinikasyon, perakendecilik, finans, bilisim, turizm ve enerji olarak
bilinmektedir. 1994°de ilk ¢ikan web sayfalarinda sadece sirketler hakkinda bilgi
bulunurken ardindan iki sene gibi ¢ok kisa bir siire icerisinde web siteleri bir
zorunluluk gibi goriilmeye baglanmigtir. Kullanicinin sirkete ya da sirketin
kullaniciya rahat ulasma potansiyelinin anlasilmasi sonucunda web sitesi kullanimi
doruk noktasina ulasmistir. Yapilan tiim ¢alismalarda bu doénemde internet
kullaniminin bir hayli arttigi goriilmektedir. Bu gelisim ile paralel olarak internet
sitelerinin kullanicilara ve saticilara verdigi hizmette dogru orantili bir artis
goriilmiistiir.

Kullanicilarin ve sistemin hatalar1 giderilmekte, sistemde olusan eksiklikler
diizeltilmekte ve giivenlik seviyesi 6nemli bir artis gostermektedir. Yasanan bu
gelismelerle birlikte e-ticarete dogrudan veya dolayli bir artis meydana gelmektedir.
E-ticaret alaninda 6zellikle 1998 yilindan sonra yasanan gelismeler ile birlikte iyi bir



ivme yakalamigtir. Bu ivmeye baktigimizda e-ticaret kullaniminin ilkelerin bilgi
teknoloji alanindaki ilerlemesi ile ilgili oldugu ve oncii tlkelerin bilgi teknoloji

seviyelerinin yiiksek oldugu goriilebilir (Arslandere, 2010: 5).
1.1.1 Elektronik Ticaret Tanimlari

Elektronik ticaretin kapsaminin sinirlar1 kesin bir ¢izgi ile belirlenemediginden
ve stirekli gelisme igerisinde oldugundan tanimimi yapmak her zaman oldukga gii¢
olmustur.

Elektronik ticaret bilgisayar teknolojisi ile iriinlerin ireticiden tiiketiciye
degisimini saglayan, bir baska deyisle triin tanitimi, satisi, 6deme ve dagitimi
gerceklestiren faaliyettir (Kiigiikyilmazlar, 2006: 6).

Elektronik ticaret, isletmenin miisterilerine piyasadaki rakiplerine oranla daha
iyi bir deger sunmak gayesiyle, yeni bir is sistemi olusturmak, isletmelerin halen var
olan is siirecinde degisiklikler yapmak, bu islemin gergeklesmesinde elektronik ag ve
teknolojileri kullanmaktir (Iyiler, 2009: 95).

E-Ticaretin tanimi1 konusunda farkli tlkelerin kuruluslari tarafindan farkli
tanimlar ortaya konmaktadir;

WTO (Diinya Ticaret Organizasyonu)’na gore mal ve hizmetlerin dretim,
reklam, satis ve dagitimlarinin telekomiinikasyon aglari {izerinden yapilmasidir
(www.wto.org).

CEFACT Birlesmis Milletler Yonetim, Ticaret ve Ulastirma Islemlerini
Kolaylastirma Merkezi (Center for Trade Facilitation and Electronic Business)’ne
gore ise is, yonetim ve tikketim faaliyetlerinin yiiriitilmesi i¢in yapilanmig ve
yapilanmamis is bilgilerinin, {ireticiler, tiiketiciler ve kamu kurumlar1 ile diger
organizasyonlar arasinda elektronik araglar (Elektronik posta ve mesajlar, elektronik
biilten panolari, www teknolojisi, akilli kartlar, elektronik fon transferi, elektronik
veri degisimi vb.) tizerinden paylasilmasidir (www.unece.org/cefact).

Ancak e-ticaret konusunda en yaygin genel kabul gormiis tanim OECD
tarafindan 1997°de yapilan tanimdir. Bu ger¢evede e-ticaret asagidaki eylemleri
kapsayan siire¢ olarak tanimlanmaktadir (www.oecd.org);

1. Ticaret oncesi firmalarin elektronik ortamda bilgilenmesi ve arastirma

yiiriitmesi

2. Firmalarin elektronik ortamda bulusmasi


https://www.wto.org/
https://www.unece.org/cefact

3. Odeme siirecinin yerine getirilmesi
4. Taahhiidiin yerine getirilmesi, mal veya hizmetin miisteriye teslimi

5. Satis sonrasi, bakim, destek vb. hizmetlerin temin edilmesi
1.1.2 Elektronik Ticaretin Ekonomiye Etkisi

Internet kullanimi ilk baslarda sadece askeri kullanim icin diisiiniilmiis fakat
ardindan kamu hizmeti ve akademik faaliyetleri gergeklestirmek amaciyla da
kullanilmaya baglanmigtir. Giiniimiize dogru yaklastik¢a internet kullanimimn farkli
amagclar dogrultusunda sekillendigi, kiiresellesmenin gergeklesmesinde biiyiik etkileri
oldugu goriilmektedir. Internet iizerindeki kaynaklarin cesitlenmesi ve ¢ogalmast,
internetin kullanic1 Kitlesini gesitlendiren biiylik bir etmen olmustur. Son yillara
bakildiginda akademik ve kamu sitelerinden ¢ok ticaret amaciyla kurulan sitelerin
hizmet vermeye basladigi, internetin ticaret amaciyla sekillendigi goriilmiistiir.

Elektronik ticaretin ekonomik bakimdan en biiyilk avantajlarindan biri,
kullanicinin  karsisina daha az engel koyarak c¢alismasidir. Bu engellerin
azalmasindaki en biiylik etken iilkelerin bilgi ve teknoloji sistemlerini hizli bir
sekilde gelistirmesinden kaynaklanmaktadir (Ince, 1999: 17).

Elektronik ticaretin kullanici ve satici agisindan verimliligi 6nemli bir dl¢tide
arttirdigl, bu artisin piyasayr 6nemli olgiide sekillendirdigi ve c¢esitli maliyetlerin
azaldigi, vergi oranlarin1 diisiirmesi sayesinde son kullanicinin harcayabilecegi
gelirin arttig1 gorilmiistiir. Bu da piyasada 6nemli bir etki olusturmaktadir. Bu yeni
ekonomi, rekabetin bu piyasaya gore tekrar sekillenmesine neden olmaktadir
(Keskin, 2000: 19).

1.1.2.1 Makro ekonomik etkiler

Elektronik ticaret, gelismekte olan iilkelerde makro ve mikro ekonomik
birimler ac¢isindan kaynaklarin daha verimli kullanilmasini saglayacak firsatlar sunan
bir gelismedir. Gelismekte olan tilkelerin bu firsatlar1 iyi bir sekilde degerlendirmesi
gerekmektedir. Bunun igin ise iilkelerin Oniinde c¢esitli engellerin kaldirilmasi, bu
tilkelerin ¢esitli sekillerde e-ticarete tesvik edilmesi gerekmektedir. Gelismekte olan
tilkeler bu engelleri asmak i¢in gayret i¢inde olmalidirlar ve bu zorlu bir siireci

beraberinde getirmektedir. E-ticaret anlaminda onci olan iilkeler bu o6nciiliiklerini



stirdirmek istegindedirler. Tirkiye’ye genel olarak bakildiginda internet kullanimi
bazi Avrupa iilkelerinden ondedir fakat e-ticaret daha yeterince gelismis bir konumda

degildir (www.foreigntrade.gov.tr).
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Sekil 1.1: Elektronik ticaret tanimma giren faaliyetleri iceren katma degerin GSYTH icindeki (potansiyel) pay
(%). (www.etkk.gov.tr).

Yukaridaki sekilden de anlasilabilecegi gibi elektronik ticaret kapsamindaki
faaliyetlerin katma degerlerinin GSYIH Gayri Safi Yurt i¢i Hasila i¢indeki paymin,
%27,7 oldugu goriilmektedir. Genel olarak bakildiginda diger iilkeler igerisinde bu,
diisiik bir degere karsilik gelmektedir.

1.1.2.2 Uretim maliyetlerinde azalma

Elektronik ticaret sisteminin tretim maliyetlerini azaltici etkileri bulunmakta
olup bunlar ana olarak iki basliga ayrilabilir. Birincisi, firmanin, elektronik ticaret
sistemine gore sekillenip yap1 degistirmesidir. Ikincisi ise diger isletmelerle genel
olarak iligkilerinde elde edilen maliyet diisiisleri olarak siralanabilir (Kepenek, 1999:
62).

Bu masraflarin azalmasindaki biiyiik etkenlerden biri de internet kullanimidir.
Internet kullanim: ile elektronik ticaretin kullanim boyutlar1 artmakta, bu da
maliyetleri ciddi anlamda disiirmektedir. Ayrica bilgiye ana kaynagindan, aracisiz,
dogru, daha hizli ve ucuz yoldan ulasma gibi firsatlar1 beraberinde getirmektedir. S6z
konusu internet kullanimina 6rnek olarak masraflarinin azaltilmasina yonelik Cisco

firmasinin masraf azalimiyla ilgili tablosu asagidaki gibidir;



Tablo 1.1: Cisco’nun elektronik ticaret miisterisi dolayisiyla sagladig tasarruflar (OECD, 1998: 61).

Milyon ABD Dolar1

Elle Yazma Maliyeti 270
Yazilim Dagitimi 130
Telefonla Teknik Destek 125
Toplam 525

Cisco firmasinin misterilerine sagladig tirtinlerdeki maliyet degisimi yukarida

goriilebilmektedir. Bu diisiis degeri yaklasik olarak toplam gelirin yiizde dokuzunu

olusturmaktadir. Ayn1 zamanda maliyetlerin yiizde on yedisine tekabiil etmektedir

(OECD, 1998: 61).
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Sekil 1.2: Geleneksel ticaretle elektronik ticaretin maliyet yoniinden karsilastirilmas: (OECD, 1998: 63).
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Sekil 1.3: Diinya’da ve Tiirkiye’de internetten en ¢ok satin alinan iriinler (MAG, 2001).



Yukarida verilen sekildeki arastirma sonuglari incelendiginde Tiirkiye’de
aligveris kalemlerinin farkli oldugu goriilmektedir. Bunun sebebi olarak internet
kullanicilarimin  Tirkiye’de daha gen¢ olmasi (28 yas civar1) ve ekonomik gelir
seviyesinin diinya tizerindeki internet kullanicilarina oranla daha diisiik olmakla

beraber egitim seviyesinin daha yiiksek olmasi gosterilebilir (MAG, 2001: 90).
1.1.2.3 Rekabet

Dogru stratejiler, rakip tizerinde bir avantaj elde etmeyi miimkiin kilar ve e-
ticaret ve yeni is olanaklar1 avantajlar1 koyan sirketler dogru hedefleri belirler.
Isletmeler igin, iiriinler, yeni fikirler ve genel durumu hakkinda giincel bilgilere
erisim olanagi ¢ok degerlidir. Firmalar arasindaki rekabet ne kadar biiyiik olursa
olsun, otomasyona baglanmis is yonetimi ve maliyetlerindeki azalma ile ayni tirtinii
daha az personel ¢alistirarak daha ucuz fiyattan ve daha hizli bir sekilde miisterilere

ulastirilabilir, kisiye 6zel en iyi hizmet sunulabilir (Hasiloglu, 1999: 97).
1.1.2.4 Fiyatlar

Tirkiye'de elektronik ticaret ile simdiye kadar araciyla ulasilan bilgiye
dogrudan erisilebilen bilgi kaynagina ulasma olanagi saglamaktadir. Bu durumda,
ulagimi saglayan aracin yapist degismekte, higbir zaman tiikkenmeyen, her an giincel
ve siirekli degistirilebilir bir yapiya buriinmektedir. Diisiik maliyetler ve bunun
sonucu olarak azalan maliyetler nedeniyle rekabet fiyatinda diisiise neden olacagi
agikardir.

Ancak, maliyet diisiirme oranlar1 otomatik veya kendiliginden yansimadigi;
diger bir degisle maliyetin azalmasiyla Dbirlikte fiyatlarin mutlaka diismesi
gerekmektedir. Ozellikle pazar etkisi altinda fiyatlar ve kosullar nedeniyle bu
gerceklesmektedir. Fiyatlar tizerine maliyetlerin etkisi pazarda rekabet sartlarina gore
daha dusiiktiir (Kepenek, 1999: 64).

1.1.2.5 isletme ve pazar yapisi

Elektronik ticaretin, isletme orgiitlenmesi ve isletmenin isleyis yapisini yeniden
bi¢cimlendirmesi {lizerine giderek artan olgiide etkili olacagi ve bunun 6nemli sonuglar

doguracagi tahmin edilmektedir. Fiziksel pazardan elektronik pazara gegiste,



Ozellikle bazi sektorlerin firma yapilarinda Onemli degisiklikler olmaktadir.
Elektronik ticaret nedeniyle firma yapilari degisen sektorlerin basinda miizik,
yayincilik, bankacilik hizmetleri, gelmektedir. Bu sektorlerde firma orgiitlenmesi
olarak yeni, eskinin yerini almakta, ulastirmada kismen degisiklik yasanirken bilisim
hizmetlerinde karma bir yapinin meydana geldigi goriilmektedir (OECD).

Geleneksel tiiketiciler, perakendeciler ve toptancilar maddi olmayan hizmetleri
satin almak i¢in bayiye gitmek yerine, iireticiye dogrudan ulasabilirler. Bu hizmetler
geleneksel araglara gore ¢ok az emek gerektirir ve belirli bir cografi yerlesim yerine
ihtiyaglar1 yoktur (ince, 1999: 2).

Internet ekonomisinin belirli bir pazar degisikligine neden olur. Normalde
kullanilan ticaret yontemlerinde maddi olarak gergeklesen her sey, bir anda farkli bir
kullanim alanina ve sekline biirtindiigiinden, ticaretin yapisinda da bir degisiklige
neden olacaktir. Elektronik ticaret yontemleri, isletme iki farkli sekilde
belirlenmektedir. Bunlar: elektronik ticaret (business to business) ve miisteriye
yonelik elektronik ticaret (business to consumer) olarak belirtilebilir. Diinya’nin bu
konudaki gidisatinin tersi olarak Tiirkiye’de 6zellikle miisteriye yonelik elektronik
ticaret ¢ok daha hizli ilerlemektedir (Haspolat, 2002: 5).

1.1.2.6 istihdam

Istihdam ya da is iizerinde etki giicii bakimmdan elektronik ticaret, iki farkli
sekilde ele almabilir. ilk olarak e- ticaret sayesinde yeni is olanaklar1 ortaya
cikmaktadir. ikincisi ise elektronik ticaretin sundugu kolayliklar dolayisiyla var olan
is sahalarii kapatma riski de s6z konusu olmaktadir.

Genel olarak degerlendirmek gerekirse, giiniimiizde kurulan firmalarin ya da
yap1 olarak degisiklige gidip elektronik ticaret ile ¢alismaya baslayan eski firmalarin
is giiclinii olabildigince azaltmaya galistiklar1 goriilebilmektedir. Bu siiregte bu is
giicii azaltiminda en ¢ok etki goriilecek firmalarin, perakende ticaret, ¢esitli seyahat
acenteleri ve posta hizmetleri saglayan firmalar olacagi ongoriillmektedir (Kepenek,
1999: 70).
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1.1.3 Elektronik Ticaretin Geleneksel Ticarete Gore Farkliliklar:

Bilgisayarlar ve bilgisayar teknolojileri is hayatinda 6nemli kolayliklar
saglamaktadir. Is hayatinda bilgisayar kullanimin yaygim 6rneklerinden bir tanesi de
firmalarin kayitlar1 dijital ortamda tutmaya baslamalaridir. Elektronik ticaretin de
dijital ortamda gergeklestiriliyor olmasi firmalarin kayitlarint ¢ok daha pratik bir
sekilde tutmasina, giincellemesine ve gerekli bilgileri ihtiyag halinde ¢ok daha pratik
bir sekilde elde etmesine ve sunmasma imkan tanimaktadir. Ote taraftan elektronik
ticaretin isgiicii, iiretkenlik, biiyiikliik ve gelisme hizi anlaminda taniminin yapilmasi,
elektronik ticaret ile klasik ticaretin ayrimi, elektronik ticaretin &zelliklerinin
belirlenmesi ve biiylime hiz1 konularindaki belirsizlikler sebebiyle istatistik iiretmek
zorlasmaktadir. Elektronik ticaretle ilgili bu belirsizlikler elektronik ticarete verilen
Oonemin artmasiyla, yapilacak yasal diizenlemelerle, elektronik ticaretin iilke igindeki
firmalar tarafindan da yaygim kullanimiyla ve elektronik ticarete dayali elde edilen
kayitlarin dogru sekilde okunmasina yardimci uygulamalarla ortadan kaldirilabilir.
Elektronik ticaret konusunda daha eski yillara dayali ge¢mise sahip tilkeler ve
ozellikle ABD'de sektor bazinda elektronik ticarete iliskin veriler bulmak zor
olmamaktadir. Ancak iilkemizde sadece TUIK Tiirkiye Istatistik Kurumu ve BTK
Bilgi Teknolojileri ve Iletisim Kurumu verilerine dayali internet kullanimina yonelik
siirh ve gecikmis istatistiki verilere ulasilabilmektedir. Elektronik ticaret ve klasik
ticaret kiyaslandiginda elektronik ticaretin klasik ticarete gore onay ve iletisim
islemlerinde gozle goriilen farklart bulunmaktadir. Klasik yontem elektronik
yonteme gore daha ¢ok segenek sunmasina ragmen hicbir zaman elektronik yontem
kadar hizli degildir (Kiigiikyllmazlar, 2006: 13).

Elektronik ticaret ve klasik ticaret arasindaki bir diger fark elektronik ticarette
miisteriler triinler ve firmalar arasinda kolaylikla kiyaslamalar yapabilmektedir.
Ayrica agik arttirma Siteleri araciligiyla daha ucuza triinleri temin edebilmektedir.
Farkli bir ifadeyle tiiketiciler geleneksel yontemdeki gibi alisilmis sadece birkag
firmanin iriinleri arasindan degil sayisiz web sitesi araciligiyla ¢ok genis bir
yelpazeden se¢im yapabilmektedir (ufdcimages.uflib.ufl.edu/IR/00/00/37/87/00001/
FE82000.pdf).
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1.1.4 Elektronik Ticaretin Tiirleri ve Taraflari

Elektronik ticaret alict ve saticilarin elektronik ortamda aligveris yapmasini
amaglayan bir sistemdir. Elektronik ticaret yapilirken kullanilan uygulamalar genelde
ayni olmasina ragmen elektronik ticaretin ¢esitli tiirleri bulunmaktadir. Bunlar
asagida belirtilmistir (Cengiz, 2010: 3):

1. Isletmeler Aras1 Elektronik Ticaret;

2. Isletmeden Tiiketiciye Elektronik Ticaret

3. Isletmeden Devlete Elektronik Ticaret

4. Devletten Isletmelere Elektronik Ticaret

5. Tiiketiciden Tiiketiciye Elektronik Ticaret

1.1.4.1 isletmeler aras: elektronik ticaret

Alict ve satic1 firmalarin elektronik ortamda bulusup, birbirleriyle ticaret
yaptiklar: ticaret seklini ifade eden tanim isletmeler arasi elektronik ticaret olarak
belirlenmektedir (Uygur, 2010: 24). Cesitli alict ve saticilarin firmalarin bir ortamda
bulusup, alim satim ve mal tedarik etmek i¢in yaptiklari islemlerdeki tiim siireglerin
elektronik ortamda gerceklesmesine isletmeler arasi elektronik ticaret denilmektedir.
Bu e ticaret yonteminin kullanilmasindaki amag, isletmeler arasinda birbirleriyle
paylasilmasi gereken biitiin bilgilerin elektronik ortamda paylasilabilmesi ve bunun

sirketlere ¢ok biiyiik kolaylik saglamasidir (Cengiz, 2010: 3).
1.1.4.2 Isletmeden tiiketiciye elektronik ticaret

Isletmeden tiiketiciye elektronik ticaret isleminde ulasiimak istenen Kitle
tiiketicilerdir. Isletme satacag: iiriinii elektronik ortamdan satisa ¢ikartmakta ve alict
ayni ortamdan irtinii temin edebilmektedir (Cengiz, 2010: 3).

Tiiketiciler bu yontemde en c¢ok internet ve televizyon araglarini
kullanmaktadirlar. Bu yontemin avantaji ise tiiketiciyi ¢esitli magazalar1 dolasmaktan
kurtarmasi, vakitten tasarruf ettirmesi, ayrica triinii karsilagtirma imkan1 vermesidir
(Cengiz, 2010: 4).

Magazanin elektronik ortamda olmasi ise, satis elemani ve depolama gibi
cesitli giderlerin olmamasini saglamakta ve bu da tiiketiciye daha diisiik tiriin fiyati
olarak yansimaktadir (Cengiz, 2010: 4).
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1.1.4.3 isletmeden devlete elektronik ticaret

Isletmeden devlete elektronik ticaret sistemi giiniimiizde pek yaygin olarak
kullanilmamaktadir fakat yakin gelecekte oldukga yaygin bir uygulama alani bulmasi
beklenmektedir (Cengiz, 2010: 4).

Elektronik ortamda devlet vergilendirmesi c¢esitli konulart kapsamaktadir.
Bunun iginde bazi izinlerin elektronik ortamdan alinabilmesi, denetim altinda
tutulabilmesi, bireylerin sosyal giivenlik hizmetlerini gergeklestirebilmesi, sigorta
islemleri, elektronik ortamda gerceklestirilen giimriikleme, bazi kamu ihalelerin
elektronik ortamda gergeklestirilebilmesi gibi konular siralanabilmektedir (Cengiz,
2010: 4).

1.1.4.4 Devletten isletmelere elektronik ticaret

Devletten tiiketiciye elektronik sistem ise yakin zamana kadar yaygin bir
sekilde kullanilmamasina karsin, kullanim alani gittikce artmaktadir.

Internet iizerinden vergi ve trafik cezasi ddemeleri, pasaport ve ehliyet
bagvurular gibi gesitli e devlet islemleri gerceklestirilebilmektedir (Cengiz, 2010: 4).

Bireyler mevcut E-devlet uygulamalarinin tiimiine ¢esitli yollarla alinabilen tek
bir sifre ile erisebilmekte ve tek bir ana baglanti iizerinden bu servislere
erisebilmektedirler. Son zamanlarda gergeklestirilen hizmet alani artis1 6niimiizdeki
yillarda birgok islemin elektronik ortamda yapilabilmesine olanak saglayacak ve bu
sayede hem devlet hem de tiiketiciler zaman ve paradan kazanacaklardir (Cengiz,
2010: 4).

1.1.4.5 Tiiketiciden tiiketiciye elektronik ticaret

Tiiketiciden tiiketiciye elektronik ticaret seklinin giiniimiizde olduk¢a yaygin
bir kullanim alanm1 bulunmaktadir. Saticilar kendi {irtinlerin elektronik ortamda
listeleyerek satisa sunmakta, alicilar ise bu iriinleri diger iriinlerle istedikleri gibi
karsilastirarak alabilmektedir. Ulkemizde bu tiir e ticaret seklinin bir¢ok gelismis ve
basarili 6rnegi bulunmaktadir (Cengiz, 2010: 5).

Ozellikle internet iizerinde gerceklestirilen bu uygulamalar giivenli alisverisin

yaninda kisilere de kazang saglamaktadir.
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Kendi tirettigi bir tiriinii ya da kullanilmis eski bir {irtinii kisiler satisa ¢ikararak
gelir elde edebilmekte ve kullanmadigi Urini satarak aynmi zamanda iilke
ekonomisine de bir 6l¢tide katkida bulunmaktadir (Cengiz, 2010: 5).

Bu ticaret tiiriinde cesitli ddeme tiirleri de bulunmaktadir. Ornegin kisi {iriinii
kullanip test ettikten sonra 6demeyi yapabilmektedir. Aradaki riski ise bu sistemi
kuran firma ya da siteler iistlenmektedirler (Cengiz, 2010: 5).

1.1.5 Elektronik Ticaretin Araclari

E-ticaretin ¢esitli kuruluslarca yapilmis bir¢ok farkli tanimi bulunmasina
karsin, biitliin bu yapilan tanimlamalarda e-ticaretin bulundurmasi gereken faktorler
birbiriyle benzerlik gostermektedir. Biitiin bu ortak noktalar bir araya geldiginde e-
ticaretin acik kapali fark etmeksizin gesitli aglar kullanilarak yapilan ticaret olarak
tanimlamak miimkiindiir. Zaten e-ticaretin hedefi de bu tiir uygulamalardir. Bu
tamimdan yola ¢ikarak, e-ticaret yapilirken kullanilan temel araglari, internet,
elektronik 6deme, para transfer sistemleri olarak tanimlamak miimkiindiir. Tabi bu
araglarin yaninda birgok sistem daha e-ticaret yapilirken kullanilmaktadir.

Bu araglardan en 6nemlilerinden biri olan internet {irine ve misteriye ulasma
sinirin1 ortadan kaldirarak zaman fark etmeksizin, gorsel, sesli ve yazili araglar
kullanilarak e-ticaret yapilabilen bir sistemdir. Ayrica normal ticaret anlayisindan
farkli olarak maliyet olusturan birgok unsuru internet sayesinde devre dis1 birakmak
miimkiindiir.

Elektronik ticaret yapilirken yukarida da belirtildigi gibi bir¢cok arag
kullanilmaktadir. Ancak bu ¢alismada elektronik ticaret alaninda en ¢ok kullanilan

araclar incelenmistir.
1.1.5.1 Telefon ve faks

Telefon kullanilan en eski iletisim araglarindan biri olmakla beraber e-ticaretin
yapilmasinda da kullanilan en eski araglardan biridir. Telefon diinyaya bir milyardan
fazla hat ile yayilmis olup, interaktif 6zelligi de barindirmaktadir. {1k kullanildiginda
temel amaci sadece iletisim saglamak olan telefonun zamanla islevi ¢ok daha farkli
bir hale gelmistir. Teknolojinin gelismesiyle beraber telefonlarn kullanim

alanlarinda biiyiik gelismeler kaydedilmistir. Giiniimiizde etkili bir iletisim araci
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olmanin yaninda telefon, barindirdig1 6zellikler sayesinde ¢ok onemli bir e-ticaret
arac1 haline gelmistir. Insanlar artik iiriinleri telefon iizerinden almakta, bankacilik
islerinin ¢ogunu telefonla halletmektedir. Ayrica telefonun internete baglanma
fonksiyonu e-ticaret i¢in 6nemli bir yere sahip olan interneti kullanabilme olanag:
sagladig1 icin telefonun e-ticaret yapimindaki 6nemi bir hayli 6nemli bir yer
almaktadir (Canpolat, 2001: 15).

Tirkiye’de ozellikle 1980°li yillarla birlikte yaygin olarak kullanilmaya
baslayan telefon, gliniimiizde yerini mobil telefonlara birakmis olsa da hala hem
isletmeler hem de tiiketiciler i¢in 6nemli bir iletisim aracidir. Telefon belki de ilk
elektronik ticaretin yapildigi mecralardan biridir. Elektronik ticaret cift yonlii bir olay
olarak diistiniildiigiinde bu olaymn iki tarafi vardir. Bu taraflar isletmeler ve
tilketicilerdir. Telefon hem isletmelerin miisterilere ulagsmak i¢in kullandigi, hem de
tiketicilerin isletmeye ulasmak igin kullandigi bir aragtir. Ancak birinin amaci bir
triinii satin almak iken digerinin amaci satmaktir. Diger bir ifade ile alis veristir.
Elektronik ticarette aktif olarak ¢agri merkezleri kullanilmaktadir. Cagr
merkezlerine ¢esitli yollardan elde edilmis, mevcut ya da potansiyel miisterilerin
telefon numaralar1 verilmekte, ¢agri merkezi elemanlar1 da bu telefon numaralarini
arayarak isletmenin {irlinlerini satmaya ¢alismaktadir. Kimi zaman da bir tiiketici
herhangi bir mecrada gordiigii veya duydugu iriinii satin almak igin isletmeyi
aramakta, odeme igin isletme hesabina havale/EFT vb. yaparak {irlinii siparis
etmektedir. Bazi isletmeler kapida 6deme sistemi ile de galisabilmektedir. Bu sekilde
siparis edilen iiriin kargo ile tiiketicinin eline ulastiginda parasi tahsil edilmektedir.

Aslinda telefonla yapilan elektronik ticaret, internet ya da diger elektronik
ticaret araglarindan sadece ses iletisimi yapilmasiyla farkliik kazanir. Tim
elektronik ticaret araglarinin ortak ozelligi tiiketicinin evinden ya da is yerinden
ayrilmasini gerektirmemesidir.

Faks, mektupla yapilan islemlerin yerini alip bu islemlerin ¢ok daha hizli bir
sekilde yapilmasini saglamigtir. Dokiiman transferinin hizli gergeklesmesi isletmeler
arasindaki iletisimin hizimi arttirarak isletmelere ¢ok onemli kolayliklar saglamistir
ve bu kolayliklar tiiketiciye de ayni sekilde yansimistir. Fakat gonderilen dokiimanin
kalitesinin yiiksek olmayis1 ve faks maliyetinin yiiksek olmasi, faksi diger e- ticaret

ara¢larmin arasinda biraz geride konumlandirmistir (Canpolat, 2001: 15).
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1.1.5.2 internet

Internet diinyada ve Tiirkiye’de son yiizyilin son ceyreginde yayginlasmaya
baslamustir. Internet, yazili, gérsel, isitsel materyallerin iletilmesine izin vermesi
ozelligi nedeni ile elektronik ticaret alaninda en ¢ok ragbet goren aragtir. Ciinkii
tiketiciler drtinleri satin almadan sesini, gorintiisiinii (hatta bir ¢ok iriinde tig
boyutlu olarak, 6rnegin, otomobil, cep telefonu vb.), teknik 6zelliklerini, fiyatlarini,
O0deme sartlarin1 ve dagitim kanallarimi karsilastirabilmekte ve kendilerine en uygun
iiriin/hizmeti segenekler arasindan bulup satin alabilmektedirler. internet ucuz ve
giinimiizde her yerden erisilebilir olmasi nedeniyle 6nemli bir elektronik ticaret
aracidir. Bugiin internet akilli cep telefonlar1 ile de her yerden erisilebilir hale
gelmistir.

Giintimiizde elektronik ticaret denildiginde ilk olarak akla gelen arag internet
aglaridir. Elektronik ticaretin bu denli yayginlagmasinin en énemli etkeni olarak da
internet teknolojisi gosterilebilir. Internet ayn1 zamanda ¢ok yénlii iletisimi saglayan
bir arac1 gérevi de gérmektedir. Bazi tiriinlerde internet iiretimden dagitima kadar her
asamada aktif rol oynamaktadir. Internet sayesinde islemler bilgisayar aracilig: ile
hizli ve giivenli bir sekilde yerine getirilmektedir. Internet sayesinde Tiirkiye’de Ki
bir tiiketici ya da firma ABD’de veya Japonya’da bulunan bir bankaya havale
talimat1 verebilmekte ve banka bu 24 talimati dakikalar igerisinde yerine
getirebilmektedir. Internetin bir diger 6zelligi ¢ok tarafli olmasidir. Bilgi ve belgelere
internet tizerinden sesli ve goriintiilii olarak ulasilabilmekte, istenirse bilgi kaynagina
geri bildirimde bulunulabilmektedir. Internet, ticaretin globallesmesine belki de en
cok etki eden unsurlardan birisidir (Ozel, 2006: 23)

E-ticaret, yeni iirlin tasarimlar1 ve mevcut iriinlerin giiniin sartlarinda yeniden
diizenlenmesine olanak saglayarak ticareti global boyuta getirmektedir (Keser
2000:99). Internet sayesinde tiiketiciler ve iireticiler kendilerine ¢ok uzak cografi
alanlarda istedikleri mallara ait bilgileri elde edebilmektedir. Internet sayesinde ¢ok
uzaktaki bir mal siparis edilebilmekte, bu sayede geleneksel ticarete kiyasla siparis
esnasinda meydana gelebilecek zaman kaybi1 ve kur farklar1 riski ortadan
kalkmaktadir (Ozel, 2006: 23).
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1.1.5.3 Mobil sistemler

Mobil sistemler, tasmabilir sistemlerdir. Diger bir ifade ile hareketli
sistemlerdir. Bu anlamda mobil sistem olarak, tasinabilir bilgisayarlar (diz st
bilgisayarlar), tabletler, akilli telefonlar sayilabilir. Bu cihazlarin ortak o6zelligi
internete baglanabilmeleridir. Mobil sistem olan fakat internete baglanma o6zelligi
bulunmayan telefonlar da mobil sistem olarak kabul edilebilir ancak bu sistemler
sadece ses iletisimi ve mesaj yoluyla isletmelere ulasabilir, bu anlamda klasik

telefonlarla ayni isleve sahiptirler.
1.1.5.4 Radyo ve televizyon

Radyo ve televizyonlar da elektronik ticarette onemli yer tutan iletisim
araclaridir. Klasik televizyonlar, tiiketicilere reklam yoluyla ulasarak iiriinlerini
tanitmakta ve siparis veya danisma numaralar1 vererek tiiketicilere {rtinlerini
satmaya calismaktadirlar. Burada televizyonlarda reklamlar hem goérsel hem de
isitsel anlamda tiiketiciye ulasirken, radyoda sadece isitsel olarak ulasabilmektedir.
Yalniz 6nemli bir husus vardir ki o da iletisimin tek yonlii olmasidir. Yani interaktif
bir iletisim yoktur. Bir bagka ifade ile iletisim kanali olan radyo ve televizyondan
isletmeden tiiketiciye mesajlar iletilirken tiiketicilerin ayn1 kanalla isletmeye geri
doniisleri miimkiin degildir. Halbuki internet ortaminda yapilan elektronik ticarette
hangi miisterinin, ne zaman (giin Saat ve hatta saniye olarak), hangi friin igin
isletmenin web sitesine girdigi kesinlik diizeyinde bilinmektedir. Giiniimiizde yeni
yeni yayginlasmaya baslayan internete baglanma 6zelligi olan televizyonlar da tipki
bilgisayar sistemleri gibi ¢alismaktadir.

Televizyon ¢ok yaygin bir iletisim araci olmasina ragmen tek yonlidiir. Hemen
hemen her evde bulunan televizyon reklam ve pazarlama tekniklerinin
uygulanmasiyla on plana c¢ikmaktadir. E-ticaret aract olarak kullanilan
televizyonlarda ortaya ¢ikan en biiyiikk sorun iletisimin tek yonlii olmasidir. Genel
olarak tiiketici televizyonda reklamin1 gérdiigii mali, telefon ile siparis etmekte, kredi
kartiyla ya da mal tesliminde nakit olarak 6deme yapmaktadir (Cak 2002: 22). Bunun
yaninda, kablolu TV’ler 6rneginde oldugu gibi, gelisen teknoloji televizyonlar: daha
interaktif hale getirmekte, bu durum da televizyonlarin e-ticarette daha aktif bir rol

oynamasina olanak saglamaktadir (Ozel, 2006: 15).
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1.1.5.5 Elektronik 6deme ve para transfer sistemleri

Elektronik 6deme ev para transfer sistemleri asagidaki gibi bes baslikta

siralanabilir. Bu bes basligin detayl agiklamasi asag1 yapilmistir.
1.1.5.5.1 E-ticarette kredi kartlarinin kullanimi

Yirminci ylizyilda elektronik ortamda yapilan aligverisler ve para transferleri
icin en cok kullanilan arag¢ kredi kartlaridir. ilk kredi kartinin ¢ikist 1960 yilina
dayanmakla birlikte teknolojinin gelismesi ile birlikte kredi kartinin kullanim sekli
ve alanlar1 ¢ok farkl1 bir konuma gelmistir (Ozel, 2006: 16).

E-ticarette en c¢ok tercih edilen o6deme araci olarak kredi Kkartlarin
kullanilmasmin yaninda, internette kredi karti kullanimi bazi 6nemli giivenlik
sorunlarin1 da beraberinde getirmektedir. internette aligveris yapan tiiketici kredi
kart1 bilgilerini firmaya korumasiz yollarla gondermesi durumunda bu Kart
bilgilerinin tglincii kisilerin eline gegebilmektedir. E-ticaretin 6niindeki en biiyiik
engellerden biri olarak goziiken kisisel bilgilerin korunmasi ve giivenligi igin cesitli
calismalar yapilmaktadir (FTC 2004: 1-2). E-ticaret sirasinda kredi kart1 bilgilerinin
tiglincii kisilerin eline ge¢mesini engellemek icin bu bilgilerin sifrelenmesi esasina
dayanan SSL Giivenli Yuva Katmani1 (Secure Sockets Layer) adi verilen bilginin
dogru kisiye giivenli olarak iletimi ve SET Giivenli Islem (Secure Electronic
Transaction) adi verilen giivenli bilgi aktarimini  saglama protokolleri
kullanilmaktadir. Diinyada yaygin olarak kullanilan SET Tiirkiye’de ki bankalar
tarafindan da kullamlmaktadir. Ornegin, Garanti Bankasi’nmn internet sayfasinda
islem yapan miisteriler ilk Once giivenlik kalkani programini bilgisayarlarina
yiiklemek zorundadir. Aksi durumda isletim sistemince kredi kart1 bilgilerine
ulagmalar1 engellenmektedir. SSL’nin kullanimi ise nispeten daha basittir. Ciinkii
SSL igin bilgisayariniza ekstra bir yazilim yiiklemenize gerek yoktur. Alis veris
yapacagiz firmanin Web sayfasina girdiginizde sol alt kdsesinde bulunan kiigiik asma
kilit SSL yi simgelemektedir (Ozel, 2006: 16).

E-ticaret kullanimm giinden giine artmasiyla giivenlik sorunlari da bas
gostermeye baslamistir. Bu ylizden giin gectikge giivenlik diizeyi bir dncekine gore

daha yiiksek bir ddeme sistemi bulunmaya calisilmaktadir. Ozellikle Amerika
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Birlesik Devletleri ve Avrupa Birligine iiye olmus iilkelerde bu konu ile ilgili ¢ok

yogun calismalar yapilmaktadir (Ozel, 2006: 17).
1.1.5.5.2 E-ticarette akilh kartlarin kullanim

Motorola 1979 wyilinda Akilli (Smart) Kkartlar1 gelistirerek insanlarin
kullanimina sunmustur. Akilli kart, temel olarak kart sistemi ile ¢calismaktadir. Kredi
kartinda bulunan serit yerine akilli kartta bulunan 6zel bir ¢ip yardimiyla Kkart
bilgileri bu ¢ipe yiiklenebilmekte ve alici bu kart sayesinde aligveris yapabilmektedir.
Akalli kart tizerinde manyetik bant yerine yar1 iletken bir ¢ipin bulundugu plastik kart
olarak tanimlanabilir. Parasal bir deger yiiklenen akilli kartla herhangi bir ticari islem
yaptiginizda yiiklenen parasal miktar azalmaktadir. istendiginde Kartta yiiklii bulunan
parasal deger tekrar arttirilabilir. Akilli kartin en 6nemli 6zelligi kullanicisinin biitiin
kisisel bilgilerini igerisinde barindirmasidir. Miisteri aliskanliklar1 agisindan akilli
kartin kredi kartina benzemesi de 6nemli bir faktordiir (Ozel, 2006: 17).

Giiniimiizde teknoloji ve internetin hizla gelismesi, geleneksel ticaretin internet
ortamina taginmasi Ve e-ticaretin yaymlasmasi sonucu akilli kartlar popiilerlik
kazanmaktadir. Akilli kartlarin hizli gelisimiyle e-ticaret hacmindeki artis da
paralellik gostermektedir. Akilli kartlart diger kartlardan ayiran en 6nemli ozellik,
kullanimimin daha giivenli olmasidir. Akilli Kart sisteminde her tiiketici igin PIN
kisisel tanitim numarasi1 (Personel ldentification Number) bulunmaktadir. Bu kodu
tilketici her iglemden sonra dogrulamakta ve bdylece islem tamamlanmaktadir. Bu
otomatik gecerlilik siireci kartin giivenilirligini arttirmakta bu da akilli kartlarin
kullamimimi daha cazip hale getirmektedir. Akilli kart sisteminde sifrenin yanlis
girilmesi durumunda kart kilitlenmektedir. Kart kilidini agmak i¢in bir st sifrenin
girilmesi gerekmektedir. Ancak ist sifrede yanlis girilirse akilli kart tamamen
kullanilamaz hale gelmektedir Akalli kartlar1 fonksiyonlar1 bakimindan ikiye ayirmak
miimkiindiir. Bunlardan birincisi nispeten daha basit olan kartlardir. Bu akilli kartlar
telefon goriismesi ve ATM’lerden (Automatik Teller Machines) para ¢ekmek igin
kullanilir.

Ikinci guruba giren akilli Kartlar ise kredi kartlarmin biitiin fonksiyonlarina
sahip olmakla birlikte kullanicilarinin biitiin  bilgilerini {izerinde tasimak ve
bilgisayarlar ile televizyonlarda okuyucu olma &zelligine de sahiptirler (Ozel, 2006:
18).
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Akilli kartlarin diinyada uzun siiredir kullanilmasina ragmen Tiirkiye’de yeni
kullanilmaya baslamasinin temel nedenlerinden birisi teknoloji maliyetlerindeki
yiiksekliktir. Bankalar manyetik bantli kartlar i¢in 30-40 cent arasinda bir maliyete
katlanirken akilli kartlarin maliyeti 2-3 dolar olmaktadir. Bir bankamatik cihazina
akili kart okuyucu ozelliginin kazandirilmasinin maliyeti ise yaklasik olarak 200
dolara yaklasmaktadir (Ozel, 2006: 18).

Istanbul’da kullanilan AKBil Akilli Bilet, birinci nesil akilli kartlara, Garanti
Bankasi’nin Bonus Kredi Karti 6rneginde oldugu gibi tizerinde ¢ip bulunan banka
kartlar1 ise ikinci nesil akilli Kartlara birer 6rnek olarak gosterilebilmektedir (Ozel,
2006: 18).

1.1.5.5.3 E-ticarette e—paranin kullanim

E-ticaretin giinden giine artan bir potansiyele sahip olmasi {iretici ve
tilketicilere yeni alim satim islemleri yapabilme imkanlar1 dogurmustur. E-para
(elektronik para, dijital para) bu gelismeler sonucu ortaya ¢ikan bir kavramdir. E—
para, elektronik ortamda kullanilabilen bir para birimidir. E—para sistemini ilk
gelistiren bir Hollanda sirketi olan DigiCash’dir (Ozel, 2006: 19).

E-para, yaratilmis bir deger olarak satis noktasi terminalleri araciligiyla, iki
cihaz arasinda direk transfer ya da internet {izerinden oldugu gibi a¢ik bilgisayar
aglar1 lizerinden 6deme yapilabilmesi i¢in 6nceden 6denmis degerdir. E-para belirli
bir parasal degerin teknolojik bir ara¢ kullanimiyla elektronik olarak depolanmasi
seklinde tanimlanabilir. E-para yaratilmis bir deger olarak veya satis terminalleri
araciligiyla sayisal degerin transferi veya internet gibi acgik bilgisayar aglar
iizerinden &nceden ddenmis sayisal para sistemi olarak da tanimlanabilir (Ozel, 2006:
19).

Tiirkiye’de heniiz kanuni bir diizenleme yapilmayan e-para tiiketicinin sahip
oldugu bilgisayara veya bu sekilde kullanilabilen elektronik bir araca yiiklenmis olan
bir degerdir. Tiiketici bu degeri sanki nakit paraymis gibi kullanabilmektedir. Bu
degerin azalmasi ya da bitmesi durumda tekrar elektronik araca deger yiiklemesi
yapilabilmektedir. E-ticarette odeme araci olarak e-parayr kullanmak isteyen
tiketicilerin ilk olarak e-para hizmeti sunan sirketler tarafinda gelistirilen
yazilimlardan birini bilgisayarlarina yiiklemeleri ve 0 sirkette bir banka hesabi

actirmalar1 gerekmektedir. E-ticaret yapan miisteriler internet ortaminda ¢alisan bu
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programin sayesinde hesap durumlarini hem 6demeden 6nce ve hem de 6demeden
sonra ayrintili olarak inceleme olanagina kavusmaktadir. 1994’te Singapur’da yedi
adet ulusal bankanin olusturdugu NETS projesi kapsaminda Cashcard adi verilen
ulusal e-para sistemi denenmeye baslanmistir (Ozel, 2006: 19).

E—paranin kullanilmasi i¢in bazi1 giivenlik sorunlarinin giderilmesi, hukuki alt
yapinin olusturulmasi, maliye ve vergi politikalarmin e-ticaretle uyumlu hale
getirilmesi gerekmektedir. Kredi kartiyla e—para kullanimini ayiran en énemli 6zelik
e—paranin sadece elektronik ortamda kullanilabilmesidir. E—para ile kredi karti
arasinda ki bir diger 6nemli fark ise, e—parada kredi kartinin kullaniminda oldugu
gibi provizyon veya baska bir sorgulama isleminin yapilmamasidir. Bunun sebebi
daha dnceden ddenecek miktarin elektronik hale getirilmesidir (Ozel, 2006: 20).

E—para ile kisiler arasinda para transferi bir ti¢iincii kisinin araciligina gerek
kalmadan yapilabilmektedir. Bunun sonucu olarak zaman kaybi azaltilmakta, cografi
uzakliklar onemsiz hale gelmekte, islemler hiz kazanmakta ve islem maliyeti
diismektedir (Ozel, 2006: 20).

E—paranin kullanim alanindaki giivenlik sorunlarinin giderilmesi ve hukuki alt
yapimin olusturulmast durumunda e—paranin ¢esitli yararlar1 bulunmaktadir. Bu
yararlar1 asagidaki gibi 6zetlenebilir:

E—para, 6demelerde ki gecikme veya yanhis 6deme riskini en diisiik diizeye
indirmektedir.

E—para 6demelerin yiiz yiize yapilmasi zorunlulugunu ortadan kaldirmaktadir.
Bu sekilde yapilan 6demeler zaman kaybina ugramamakla birlikte maliyetlerde de
azalma saglamaktadir.

Gerekli diizenlemelerin yapilmasiyla birlikte e-ticaretin vergilendirilmesinde
meydana gelebilecek aksakliklar ortadan kalkmaktadir.

E—para tiiketicilerin yaninda daha az nakit para tasimasina olanak vermektedir.
Bu sekilde hirsizlik, gasp gibi suglar azalacak, bunun yaninda e-ticaret toplam
ticarette ki paym artiracaktir. Ayrica e—paranin kullanimi sayesinde tiiketiciler ile
ilgili istatistiklerin toplanmasi kolaylasacak, firmalar icin tiiketicilerin ilgi alanlarina
gore kampanyalar diizenlemek, tiiketiciler i¢in ilgi alanlarina giren kampanyalardan

daha kolay haberdar olabilme avantaji saglanmis olacaktir.

21



Kagit ve madeni paralarin kullanilmasi1 sonucu ortaya gikabilecek mikrobik
hastaliklarin 6nlenmesinde, kagit ve madeni paranin emisyonunun ortaya cikardigi

maliyetlerin azaltilmasinda e—paranin kullanilmas: etkili olacaktir.
1.1.5.5.4 E-ticarette e-¢ekin kullanimi

E-cek (elektronik ¢ek), internet ortaminda, Klasik ticarette kullanilan gekin
fonksiyonlarin1 yerine getirmektedir. E—¢ek iizerinde, e—ceki diizenleyenin banka
hesap bilgilerinin bulunmasi zorunlulugu olmadigi igin, bu sistemin geleneksel
ticarette kullanilan ¢eklerden daha giivenli oldugu savunulmaktadir (Ozel, 2006: 21):

Bu sistemde tiiketici elektronik ortamda yapmis oldugu ticari faaliyetin
karsihiginda ¢ek vermis olmaktadir. Gelisen teknolojiye paralel olarak e-cekin
giivenlik agilarinin giderilmesiyle ilgili caligmalar siirekli devam ettirilmektedir
(Ozel, 2006: 22).

Clareon Corporation ve Xign Corporation, e—¢ekin yayginlagtirilmasi ve
gelistirilmesi i¢in aragtirmalar yapan lider kuruluslardandir. E—¢ek sisteminin
kullanilmas: kolay bir sistem olmasina karsilik, daha yaygimn kullanimi igin finans

sektorii tarafindan kabul gérmesi gerekmektedir (Ozel, 2006: 22).
1.1.5.5.5 E-ticarette elektronik veri degisiminin kullaninm

EDI Elektronik Veri Degisimi (Electronic Data Interchange), ¢esitli
kuruluslarin uygulama verilerinin, kuruluslar arasinda degisim yapilabilmesi olarak
tamimlanmistir. Buradaki veri degisimi yapisal veri degisimini kapsamaktadir.
Burada e-ticaretin 6nemi kagit ve ¢esitli belgeler yerine EDI’nin kullanilmasi ile 6ne
cikmaktadir. Bu ¢esitli veri degisimi uluslararasi ticaret etkinligini 6nemli Glgiide
arttirmaktadir (Ozel, 2006: 22).

EDI kullanim1 6zel bir telekomiinikasyon alt yapist ve ozel formlar
gerektirmektedir. Sadece izinli kullanicilara yonelik oldugu igin, agik aglarla
karsilastirildiginda ¢ok giivenli bir sistemdir. EDI, sagladigi avantajlarla her gecen
giin popiilerlik kazanmaktadir. E-ticaretin ilk yillar1 olan 1997°de 500 bin civarinda
isletmenin EDI kullandig1 bilinmektedir (Ozel, 2006: 23).

Ulkemizde EDI sistemi giimriik idarelerinin otomasyonu, beyanname takip,

ithalat ve ihracat ile ambarlama islemlerinde etkili olarak kullanilmaktadir.
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Tiirkiye’de, Atatiirk Hava Limani Gimriik Midiirliigii’'nde uygulamaya baslatilmis
olan giimriik islemlerine iliskin BILGE adli yazilima kendi biirolarindan ulasmak
isteyen firmalar yaklasik olarak 1998’den beri EDI sisteminden yararlanmaktadir
(Ozel, 2006: 23).

Baz1 giivenlik sorunlarina ¢6ziim bulunmasi ile birlikte internet tizerinden EDI
uygulamasinda yayginlagsmasi beklenmektedir. Ancak kapali aglarla gergeklestirilen
EDI, ac¢ik aglarla gergeklestirilen internetle karsilastirildiginda, internetin, altyap: ve

sahip oldugu potansiyel agisindan 6n plana ¢iktig1 gériilmektedir (Ozel, 2006: 23).
1.2 Elektronik Bankacilik
1.2.1 Elektronik Bankacilik Tanimi

Basel Bankacilik Denetim Komitesi elektronik bankacilik konusunda ii¢ ayri
dokiiman yayimlamistir. Burada belirtilen “Elektronik Bankacilik ve Elektronik Para
Faaliyetleri icin Risk Y®&netimi”, “Elektronik Bankaciliga Iliski Risk Yonetimi
Ilkeleri” ve “Sinir Otesi Bankacilik Faaliyetlerinin Yénetimi ve Denetimi konulu
dokiimanlarin iigiinde de “Elektronik kanallar vasitasiyla bireysel ve kiigiik deger
bankacilik {rlinlerinin ve hizmetlerinin saglanmasi” ¢ergevesinde tanimlandigt,
biiyiik deger elektronik 6demeler ve elektronik olarak sunulan diger kurumsal
bankacilik hizmetlerinin, elektronik ~ bankacilik  kapsami icerisinde
degerlendirilmedigi hususuna yer verildigi goriilmektedir (Bugdayci, 2007: 4).

S6z konusu dokiimanlardaki “elektronik kanallar” kavramimin yani sira,
“internet” kavramina da sik sik yer verildigi goriilmektedir. “Internet” kavramimin
kapsam ise, “Smir Otesi Bankacilik Faaliyetlerinin Yénetimi ve Denetimi” konulu
dokiimanda, detayli olarak agiklanmistir. Buna gore dokiimanlardaki ‘“‘internet”
kavraminin, web tabanli teknolojiyi, dogrudan dial-up baglantilarla saglanan agik
iletisim aglarii, kamusal ag1 (World Wide Web (www)), kablo ve 6zel sanal aglar

(virtual private network) icerdigi 6ngoriilmektedir (Bugdayci, 2007: 4).
1.2.2 Elektronik Bankaciik Amaclari

Elektronik bankaciligin genel olarak bakildiginda sadece ekonomik bir yapi
gibi algilanmas1 normal bir durumdur fakat elektronik bankaciligin sosyal ve kiiltiirel

etkileri de bulunmaktadir. Yeni olusan pazarlara ve degisen miisteri beklentilerine
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elektronik bankaciligi verimli olarak kullanan kuruluslarin daha hizli uyum sagladigi
goriilmektedir. Bireysel kullanicilara ise internet tizerinden yapilan her tiirli islemde,
aradaki ¢esitli engelleri kaldirarak amaglarina daha hizli ulasma imkani
saglamaktadir. Elektronik bankaciligin kullanilmasi, yapilan isin siiresini 6nemli
Ol¢iide azaltmakta, isleri yaparken olusan gesitli maliyetleri azalmakta ve verimliligi
biiyiik 6l¢iide arttirmaktadir.

Biitiin yukarida sayilanlar g6z Oniline alindiginda kullanicilarin  bos
zamanlarinin artmasi olas1 bir durumdur. Bu yoniiyle elektronik ticaretin hem
ekonomik hem de sosyal etkileri olacagi diisiiniilmektedir. Elektronik Bankaciligin
gelisimi de bu avantajlar arttiracak sekilde devam etmektedir (Sahin, 2005: 70).

1.2.3 Elektronik Bankacilikta Gerekli Alt Yapi

Diinyada, bilgi ve iletisim teknolojileri igin olusturulan altyapilar1 kontrol
edebilmek ve istikrarli bir sekilde yonetilebilmesini saglamak adina olusturulan
COBIT Bilgi ve llgili Teknolojiler i¢cin Kontrol Hedefler (Control Objectives for
Information and Related), ISO Uluslararas1 Standardizasyon Orgonizasyonu
(International Organization or Standardization) ve ITIL Bilgi Teknolojisi Altyapi
Kiitiiphanesi (Information Technology Infrastructure Library) gibi temel kontrol
cercevelerinin yani sira; Basel Komitesi, global bankacilik sisteminin daha iyi
islemesini amacglayan ve bu dogrultuda sadece tavsiye niteliginde olan; baslica 10
Avrupa iilkesi, Kanada, Japonya, Amerika Merkez Bankasi ve bu iilkelerin
bankacilik sektoriinii diizenleyen kuruluslarin temsilcileri ile birlikte, 2003 ve 2006
yillar1 arasinda gesitli ¢alismalar yayimlamistir. Basel Bankacilik ve Gozetim
Komitesi, Uluslararasi Menkul Kiymetler Komisyonu ve Uluslararasi Sigorta
Denetgileri Dernegi’nin olusturmus oldugu Birlesik Forum da ayni1 konu paralelinde,
2005 ve 2006 yillarinda olmak iizere tavsiye niteliginde dokiimanlar yayimlamistir
(Mermod, 2011: 215).

Islemlerin elektronik ortamda daha giivenli gerceklestirilebilmesi adina
olusturulan giivenlik altyapist1 ve bilgi giivenligi standartlarinin  yani sira,
gerceklestirilen s6z konusu islemlerin yasal gegerliligin temini hususu ile ilgili olarak
da basta Amerika olmak tizere, Avrupa Birligi ve iilkemizde ciddi anlamda hukuki

diizenlemeler yapilmistir.
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Elektronik ortamda veya Internet ortaminda gergeklestirilen ticari islemlerde
olusan “elektronik kayitlara”, “anlagsmalara” ve “imzalara” (vasiyet islemleri, aile
hukuku davalari, Tekdiizen Ticaret Yasas1 kapsamindaki mahkeme emirleri, kamu
hizmetlerinin iptali ile ilgili bildirimler, iflas ve ipotekli mallarin haciz islemleri
hari¢) hem yasal gegerlilik (legal validity), hem de higbir sekilde inkar edilememe
(non-repudiation) o6zellikleri kazandiran “Kiiresel ve Ulusal Ticarette Elektronik
Imza Yasas1” (The Electronic Signatures In Globaland National Commerce Act);
donemin Amerikan Baskani Bill Clinton tarafindan 30 Haziran 2000 tarihinde
imzalanmis, 01 EKim 2000 tarihi itibariyle yirirlige girmis ve 01 Mart

2001tarihinden itibaren de kayit tutma zorunlulugu getirilmistir.
1.2.4 Elektronik Bankacilik Uygulamalar:
1.2.4.1 Elektronik fon transfer sistemi EFT

Elektronik Fon Transferi (EFT) sistemi banka misterilerinin 6demelerini
elektronik ortamda ve aninda yapmasini saglar. EFT’nde Merkez Bankasi’nin 6nemli
bir fonksiyonu vardir. TCMB Tiirkiye Cumhuriyeti Merkez Bankasi diinya
tizerindeki gelismeleri izleyerek sistemde gerekli diizenlemeleri yapmaktadir. EFT
sistemi hafta i¢i glinlerde caligmaktadir ve sabah 08:00°den aksam 17:30’a kadar
islem yapilabilmektedir (TCMB, 2006). Sistemde ayrica talimat verilerek birkag giin
sonraya ddeme yapilabilmektedir. Ornegin hafta tatilinde veya resmi tatillerde EFT
talimati verilerek daha sonraki bir is giinlinde Odemenin yapilmasi
saglanabilmektedir. EFT sisteminde 6deme akis1 asagidaki sekil 1.4’de gosterildigi
gibi olmaktadir.
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Sekil 1.4: EFT sisteminde 6deme akig1 (TCMB, 2006).

Buna gore A Bankasi’ndan yapilan 6deme talimati 6nce TCMB’na aktarilir.

Daha sonra B Bankas1 miisterisinin hesabina aktarilir.

1.2.4.2 POS

Pos Satis Noktalar1 Terminali (Point of Sales Terminal) cihazlar1 en genel
tanimiyla isyerlerinin kredi ya da banka kartiyla alacaklari 6demeleri tahsil ederken
kullandiklar1 internet tabanli elektronik cihazlardir. Bu cihazlar kartlarin arka

yuiziindeki elektromanyetik seritleri ya da gipleri tanimlayarak hesaptaki bakiye ya da

krediden kendi hesaplarina ilgili miktar1 aktarma islemini gergeklestirmektedir
(Karabulut, 2008: 20).

Sekil 1.5: POS Cihaz1 (www.zentekyazilim.com).
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Pos cihazi sistemi temelde geleneksel bankacilikta oldugu gibi para transfer
aracidir. Ancak geleneksel bankaciliktan farkli olarak banknot, ¢ek ya da havale gibi
materyaller kullanmamaktadir. Pos sistemi para transferinde bilgisayar ve internet
teknolojisini kullanmaktadir. Ayrica geleneksel sistemlerden farkli olarak transferi
islem yapildiginda gergeklestirmektedir. Geleneksel sistemlerde kullanilan ¢ek gibi
araglar para transferini belirli siirelerde ve bankaya gidilerek gergeklestirmektedir.
Pos sistemler ¢evrimigi ve ¢evrimdisi olmak iizere iki farkli sekilde ¢alismaktadir.
Cevrimdis1 sistemlerin  maliyetlerinin daha diisiik olmasina ragmen giivenlik
sorunlarina dayali nedenler firmalarin ve miisterilerinin ¢evrimigi sistemleri tercih
etmelerine neden olmaktadir. Pos makinelerinin islem basamaklarini asagidaki
sekilde 6zetlemek miimkiindiir (Kaya, 2009: 67-68):

1. Farkli bir bankaya ait kart farkli bir bankanin POS cihazinda kullanilmak

istenildiginde islem POS tarafindan 6nce POS sahibi bankaya iletilir.

2. POS sahibi banka oncelikle banka kartinin ait oldugu bankadan kart

bilgilerini kontrol eder, dogrular ve islemi ilgili hedefe iletir.

3. Bu iletim esnasinda herhangi bir sorunla karsilagilirsa yetkilendirme

modiilii devreye girer.

4. BKM gesitli kontroller yaparak kart sahibi bankanin verdigi limit dahilinde

islemle ilgili karar verir yani islemi onaylar yada reddeder.
1243 ATM

ATM'ler giinliikk hayatta en ¢ok kullanilan bankacilik hizmetlerinden birisidir.
Insanlar ATM’leri para transferinde, fatura odemelerinde ve nakit cekimlerde
kullanmaktadir. Ayrica ATM’ler araciligla zaman o6nemi olmaksizin ve banka
calisanlarina gerek duymaksizin islemlerini gerceklestirebilmektedir (Ghodrati vd.,
2013: 2007).

Otomatik vezne makineleri (Automatic Teller Machine — ATM), bankacilik
islemlerinin hizli ve kolay bir sekilde yerine getirilmesi amaciyla kullanilmaktadir
(TBB, 2005). Is Bankas1 1982 yilinda Tiirkiye'de ilk ATM'yi faaliyete gecirmistir
(Mermod, 2011: 73).

Tirkiye genelindeki ATM sayisi, 2012 yili itibariyle 33.249'a ulasmustir
(www.tbmm.gov.tr/arastirma_komisyonlari/bilisim_internet/docs/sunumlar/30_05%
20-%20BDDK.pdf). ATM’ler genellikle subelerin yaninda ve biiyiik alisveris

27



merkezlerinde bulunmaktadir. Ancak her gegen giin yayginlasan ATM makinelerinin
akaryakit istasyonlarinda, fabrikalarin etrafinda, biiyiik toplu konut kooperatiflerinin

cevresinde okullarin kampiislerinde vb. yerlerde gormek miimkiindiir.
1.2.4.4 Kredi kart1

Kredi Kkartlar1 igerisinde mikrogip bulunan, bankalar tarafindan istenen
evraklardan sonra, belirli bir limit belirlenen 6deme araglaridir. Bu araglarin 6zelligi
bankanin miisterinin ihtiyag duydugu anda belirli bir faiz oraniyla kredi
kullanabilmesini saglamasidir. Kredi kartlariyla 6n 6demeleri Kartlar birbirlerinden
bu noktada ayrilmaktadir. On &demeleri Kartlara once yiikleme yapilir sonra
kullanilir. Kredi kartlarinda ise 6nce kullanilir sonra 6demesi yapilir.

Kredi kartlarmmin hayatimiza girmesi ¢ok eskiye dayanmamaktadir. Ancak
kullanim yogunluguna bakildiginda 6zellikle son yillarda oldukga biyiik bir artis
gozlenmektedir. Kredi kartlar1 maliyetlerinin diisiik olmasi nedeniyle en yaygin
kullanilan tiiketici kredisi olarak kabul edilebilir (Y1lmaz vd., 2009: 25).

2012 yil1 verilerine gore iilkemizdeki kredi kart: sayis1 2.181.020 adettir. On
odemeli banka kart1 sayis1 ise 2012 yili igin 85.274.229'dur (www.tbmm.gov.tr/
arastirma_komisyonlari/bilisim_internet/docs/sunumlar/30_05%20-%20BDDK.pdf).
Borglanarak 6deme araci olan kredi kartlarmin sayisindaki artigin elbette ki ¢esitli
sosyoekonomik nedenleri olabilir. Ancak bu bir anlamda da Tiirkiye’de elektronik

bankaciligin ilgili yillar icerisinde gelisme gosterdigini ifade etmektedir.
1.2.4.5 Internet bankacilig

Internet bankaciligi zaman ve mekandan bagimsiz, banka miisterilerinin yilin
her giinii 24 saat islem yapabildigi bir bankacilik hizmetidir. Bu bankacilik
yonteminde gerekli olan seyler; internet baglantisi olan bir bilgisayar ve sisteme giris
yapabilmek i¢in kullanici kodu ve sifresidir. Internet bankacilig: sayesinde EFT’den
havaleye, kredi  bagvurusundan sifre  degisikligine, kisisel  bilgilerin
giincellenmesinden fatura 6demelerine kadar bir¢cok bankacilik islemi subeye

gitmeye gerek kalmadan gerceklestirilebilmektedir.
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Sekil 1.6: Tiirkiye'de internet bankaciligi kullanict sayis1 (www.tbmm.gov.tr/arastirma_komisyonlari/
bilisim_internet/docs/sunumlar/30_05%20-%20BDDK .pdf).

Internet bankaciligmin kullamm alan1 son yillarda ¢ok biiyiik Kitlelere hitap
etmeye baslamis ve ciddi miktarda yayginlasmistir. Bu artisin getirdigi, bireysel
bankacilik kullanimi, bankacilik sektorii igin internet aracini ¢ok onemli bir konuma
getirmistir (Okumus, 2010: 92).

Bankalarda normalde yapilan islemlerin neredeyse tamami internet bankaciligt
izerinden yapilabilmektedir. Kisaca 0Ozetlemek gerekirse internet bankaciligi
subelerden yapilan islemlerin  biiyiilk ¢ogunlugunun internet iizerinden
yapilabilmesidir.

Bankalarin internet bankaciligi kullanmasinda temelde iki amag¢ yatmaktadir.
Bunlardan birincisi miisterilerine daha karisik hizmetleri, neredeyse ayni kalitede,
daha diisiik maliyetle sunabilmek. ikincisi yer ve zaman fark etmeksizin hizmet
sunabilmektir (Okumus, 2010: 92).

1.2.4.6 Telefon bankacihgi

Telefon bankaciliginda banka miisterileri 7 giin 24 saat ilgili bankanin ¢agri
merkezini arayarak bir¢ok bankacilik islemini gerceklestirebilmektedir. Telefon
bankaciligi ile havale, fatura 6demesi, sifre degisikligi, bilgi giincelleme, kredi
talebinde bulunma vb. birgok bankacilik islemi gergeklestirilebilmektedir.

Ancak bu sistemde oncelikle bankaya telefon bankaciligini kullanmak
istedigine dair tiikketicinin bir talebi olmasi ve bu islemler i¢in bazi giivenlik
sorularin1 cevaplamasi beklenir. Ornegin anne kizlik soyadinin 3. ve 5. harfi gibi,

bankaya onceden verilmis bilgilerle giivenlik saglanmaya ¢alisilir. Telefon
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bankaciligi, ATM ve internet bankaciligi kadar yaygmn kullanilan bir yontem
degildir.

Telefon bankaciligi ile, miisterilerin banka hesaplarindan, kendi istedikleri
O0demelerin diizenli bir sekilde yapilabilmesi, gesitli havale islemleri, yatirim hesabi
tizerinde yapilabilecek islemler, hesap bakiyelerini 6grenme islemleri gibi ¢esitli
hizmetler verilebilmektedir. Bu hizmetleri Tiirkiye’de ilk olarak T.C Is Bankasi

baslatmistir ve diger bankalara bu konuda onciiliik etmistir (Tolon, 2004: 9).
1.2.4.7 Ev ve ofis bankacihig

Ev ve ofis bankaciligi, bankalarin EFT ve havale konusunda uygulamaya
koyduklar1 yeni yontemlerden bir tanesidir. Bu uygulamanin uygulanabilirligi,
elektronik sistemlerin gelisimiyle paralellik gostermekte ve bu sistemlerin
gelismesiyle birlikte gelecekte ¢ok daha yaygin olarak kullanilabilecegi tahmin
edilmektedir.

Bu yontemde, ¢esitli iletisim sistemleriyle bankalara baglanabilen miisteriler,
Ozel cihazlar1 veya kullandiklar: bilgisayarlar vasitasi ile, hesap bilgilerini kontrol
edebilmekte ve hesaplari iizerinde yapmak istedikleri ¢esitli islemler i¢in bankalara
talimat verebilmektedirler.

[k baslarda sadece belirli miisterilerin yararlanabildigi bu sistem, teknolojinin
gelismesi ile birlikte yeni bir boyut kazanmistir. Bu yeni boyut igerisindeki en biiyiik
yenilik ise “videotex” olarak adlandirilan sistemdir. Bu, sistem telefon hatlarini
kullanarak bankalarin miisterileri ile iletisimi i¢in kurulmustur. Sitem televizyonlar

ve bilgisayarlar ile adapte edilerek kullanilabilmektedir (Takan, 2001: 511).
1.2.5 Elektronik Bankacilikta Giivenlik ve Risk Uygulamalari

Internet i¢in alan giivenlik &nlemleri ayn1 zamanda giivenli e-ticaret yapmak
icin hazir bir ortam sunmaktadir. Bu yiizden internet i¢in aliman giivenlik
onlemlerinin {stiine e-ticareti daha giivenli hale getirecek giivenlik 6nlemleri de
alimmalidir.  Giiniimiizde bilgisayar korsanlar1 (hacker) ve virlisler kigisel
bilgilerinizin gizliligi tehdit etmektedir ve bu tehdit isletmeniz i¢in potansiyel bir
risktir. Cocuklar, dolandiricilar, suglular, rakipler, hitkkiimete bagl istihbarat ajanlar

dahil bir ¢ok grup giivenlik sistemlerini kirmak istemektedir.
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Smith ve Chaffey dinamik e-ticaret ¢oziimleri kurmanin ve hizin1 korumanin
hizli gelisen kiiresel is diinyasinda onemli riskleri ve tehditleri engelleyebilecegini
ifade eder. Smith ve Chaffey e - ticarette asagida listelenen giivenlik ihlallerine kars1
giivenlik politikalarinin kurulmasi gerektigini savunur (Smith ve Chaffey, 2008:423);

1. Kredi Karti Dolandiriciligr: Diisiinin ki sizin kredi kartiniz internet
uzayinda baskasi tarafindan kullaniliyor. Ve disiiniin ki miisteriler gonderdiginiz
mallarin 6demesini kabul etmiyor. Kredi kartt anlagsmazliklarinin hemen hemen
yarist internet ile alakalidir. Kredi karti sahibinden farkli olan kisiler kredi kart
bilgilerini kullanabilir ve tiiketiciler teslim edilen mallarin alinmasin1 engelleyemez.
Bu durum hem magdur olan tiiketici igin hem de e-ticaret saticisi i¢in istenmeyen bir
durumdur.

2. Dagitik Servislerin Devre Disi Birakimi (DDoS): Bilgisayar korsanlari
(Hackers) tarafindan ezici bir trafik yiikii ile ag cihazlarina veri pompalanir
boylelikle e-ticaret web sitesi hizmet veremez hale getirilir. Bu da isletmenin internet
subesinin kapanmasi demektir.

3. Siber Grafiti: Bilgisayar korsanlar1 var olan e-ticaret sitesinin bilgilerini
yanlis bilgilerle degistirebilir ve ziyaretgileri farkli sitelere 23 yonlendirebilir. Bunun
sonucunda sanki aligveris yapilan sitedeymis gibi bilgileri ¢alabilir.

4. Botnet Saldirilar1 veya Bilgisayar Kontrolii: Eger internete kalici
bagliysaniz, siz dig diinyaya siirekli agik ve savunmasizsimizdir. Herhangi bir
bilgisayar korsan1 az korunakli sistemleri tespit eden ag tarama araglariyla kolaylikla
aligveris yapanlarin bilgisayarina sizabilir. Bdylelikle kullanicilarin bilgisayar
kontrol edilemez hale gelebilir veya kullanicilarin bilgisayar1 iizerine yiiklenen
yazilimlarla botnet saldiris1 i¢in kullanilabilir hale gelebilir.

5. Web siteniz yetkisiz yazilimlar1 dagitan bir ara¢ olabilir veya diger
bilgisayarlara zarar verecek kodlar igeren yazilimlara ev sahipligi yapabilir. Ornegin
tiikketicilerin paylastig: iirlinlerle alakali yorum sayfalarinda diger kisilerin okumasi
durumunda aktif hale gelebilen gizli yazilim kod pargalar1 yerlestirilebilir.
Unutmayin Ki sosyal medya bilgisayar korsanlarina kars1 agikliklari arttirmaktadir.

6. Geyik (chat) Odas1 Istenmeyeni: Kalic1 baglantilar1 bile olmadan, geyik
odalar1 irkgilar gibi istenmeyen ve davetsiz tliglincii sahislar tarafindan isgal edilebilir.
Bunlar ¢ogu savunmasiz olan Kkitlelere miistehcen veya daha irk¢i mesajlar

gonderebilirler.
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7. Fikri Miilkiyet Hirsizligr: Yukaridakilerin stiine fikri milkiyet hirsizligi
her zaman olmaktadir; yazilim, miizik ve bilgi paylasilmasi, kopyalanmasi ve
tasinmas1 Qibi. Bazen bunlar izinsiz olarak korsanlar tarafindan da c¢ogaltilip
satilmaktadir.

8. Rekabet Bilgi Hirsizligi: Baska bir fikri miilkiyet hirsizlig: tipi de hassas
sirket bilgilerinin, ¢ogunlukla rakip ve miisteri veritabanlarinin ¢alinmasidir.

9. Diizgiin olarak yedeklenmeyen sistem dosyalarinin bir viriis tarafindan
hasara ugramasi sirketi geri doniilmez yasal etkilere maruz birakabilir.

E-ticaret saticisinin yukarida bahsedilen hirsizliklara ve saldirilara karsi alacagi
onlemler Ozellikle basarili bir e-ticaret igin 6nemlidir. Bununla birlikte e-ticaret
yapmadan once tiiketicilerin kisisel bilgisayarlarinda da 24 6nlem almasi gereklidir.
Kullanim kolayligi ve giivenlik her zaman birlikte ¢alisamazlar bu yiizden baz1 zor
kararlar almak gerekir. Sifre girmek bir sikintidir ama minimal diizeyde bir giivenlik
saglamak i¢in gereklidir. Ayni sekilde, misterilerin bir sey almadan 6nce kayit
yaptirmasinin sorulmasiyla veya mal sevk edilmeden once 6deme bilgilerinin
bilgisayar ekraninda temizlenmesiyle risk biraz olsun azaltilabilir. Bununla birlikte
diger teknolojilerin kullanilmasi, fiziksel ve prosediirel kontrollerin yapilmasi da
gereklidir. E-ticaret sitesini ilgilendiren bu kontroller ve islemler sunlardir (Smith ve
Chaffey, 2008:425):

1. Online islemlerde is yapilan tiiketicilerle yapilan sozlesmelerde giivenlik
siirecleri ve hiikiimleri tanimlanmalidir.

2. Istisnalar1 izlemek ve siipheli bir durumda islemi sonlandirmak énemlidir.

3. Acik anahtar teknolojilerini (PKI) ve kriptografiyi kullanmak; SET, SSL
gibi teknolojileri entegre etmek. Web sunucular ile tarayicilarin tiim iletisim trafigini
sifrelemesi kolaylikla kurulabilir. Ac¢ik anahtarli sifreleme temelde bir birey veya
sirket tarafindan giivenilen bir araci tarafindan kimligin dogrulanmasinda kullanilir.
Boylelikle islemin 0 birey veya sirket tarafindan yapildig: ispatlanabilir.

4. Saldir1 tespit cihazlari kurmak ve kullanmak: Bu sistemler dagitik
servislerin devre dis1 birakimi (DDoS) gibi saldirilar tespit i¢in kullanilabilir. Bunlar
daha ¢ok ates duvari (firewall) gibi ¢oziimlerin bir parcasidir ve isletmenizi davetsiz
misafirlerden korur.

5. Virlis tarayicilar1 kurulu olmali ve virlis veritabant siirekli giincel

tutulmalidir.
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6. Giivenlikle alakali islemleri ve iglem kayitlarini siirekli gozlem altinda
tutmak ve incelemek. Bunu yaparken miisterilerden gelen geri beslemeleri de
degerlendirmek onemlidir.

7. Yedekleme elektronik ticaretin devamliligi i¢in ¢ok 6nemlidir.

Anlasildigi1 gibi hem internetten satig yapan saticilari hem internette alis veris
yapan tiiketicilerin gilivenli bir e-ticaret islemi i¢in almasi gereken 25 ciddi 6nlemler
bulunmaktadir. Fakat diinyadaki en iyi sistemler dahi insanlar onu diizgiin
kullanmadik¢a yardimci olamaz. Bir giivenlik ¢oziimii ancak en zayif halka ve
thmaller kadar giiglidiir. Bu yilizden yukaridaki ifade edilen 6nlemler tamamen

saglandiginda elektronik ticarette alisveris daha giivenli ve siirekli olacaktir.

1.2.5.1 Elektronik ticarette giiven ve giivenilirlik

Cogu arastirmaci farkindadir ki, giiven ticaretin makine yagidir ve o0 olmadan
her sey gicirdayarak yavas yavas durur (Rappa, 2002: 1). Bu yiizden giiven insan
iligkilerinde ve elektronik ticaret icin en onemli konudur. Dolayisiyla elektronik
ticaretin basarisi i¢in giiveni tam anlamiyla anlamak gerekir. Bunun igin literatiir
taramas1 yapilmis ve cesitli arastirmalara rastlanmistir. Bu calismalarin bazilar
asagida kisa kisa agiklanmaya ¢alisilmistir (Lanford, 2007: 4).

Genellikle giiven, iki veya daha fazla bireyin iligkisini tanimlamak igin
kullanilir.  Giivenilirlik ise potansiyel olarak giivenilen tarafa karsilik gelir.
Giivenilirlik saglama ti¢ kistmda somutlastirilabilir (McKnight vd., 2002: 334);

1. Giivenilir kisinin gilivenen Kkisinin ihtiyaclarin1 yapabilme kabiliyeti

(diristliik, agz sikilik gibi),
2. Giivenilir kisinin giivenenin isteklerine gore hareket etme motivasyonu
(ilgili, alakali, yanit donen gibi),

3. Giivenilir kiginin sSamimiyeti ve verdigi sozler.

Tiiketici ilk seferinde bir e-ticaret sitesine giivendiginde, zamanla bu
tilketicinin gliveni artmakta ve isletme bu tiiketiciyle daha kolay anlagsma
yapabilmektedir. E-ticaret giiven modelleri, giiven icin bireyin bir elektronik ticaret
web sayfasinda alig veris yapmasini ve genel olarak internet tecriibesini kararinda en
onemli faktor olarak ifade eder. Cesitli gliven modellerinde, tiiketicilerin internetten
irtin almasi i¢in tiiketicinin giiveninin web sayfanin tasarimini giizel yaparak

(6rnegin: kolay kullanim, iletisim bilgileri, giiven damgalar1) kazanilmasi1 gerektigini

33



Onerir. Bu tez ¢aligmasinda sade giivenin tespiti adina ve onceki tecriibelerin etkisini
azaltmak icin web sitesi adi kullanilmamis ve web sitelerin 6zellikleri géz ardi
etmistir. Fakat ¢alismada kisinin yapmis oldugu alisveris sikligiyla giiven tizerine
etkisi de ayrica arastirilacaktir. Internetten hi¢ alisveris yapmamis veya ¢ok az
yapmis Kkisilerinde e-ticarete ne kadar giivendikleri de arastirma konumuzdur
(McKbnight vd., 2002: 335).

Cheskin Research (2000) ¢alismasinda e-ticaret ve giiven hakkinda kiiltiirel
farkliliklarin etkisi vurgulanir. Mesela kredi kart1 sembolleri, ispanyolca konusan
Latin Amerikan iilkelerinde ve Brezilya’da diger iilkelere gore daha genis etki
yaparken, internet sitelerine verilen ii¢lincii sahis giiven damgalar1 Amerika’da kredi
kartina nazaran giiven konusunda daha biiyiik etki yapmaktadir. Bu arastirmada ayni
kiltir birliginde katilimcilar saglandigindan kiiltiirel ozellikler ve yukarida da
bahsedildigi nedenlerden dolay1 giiven damgalar ve isaretleri géz ardi edilecektir.

Genel olarak, arastirmacilar e-ticaret hakkindaki giiveni dlgmek igin bireylerin
e-ticaret sitelerine giivenip giivenmedigini sorar. McKnight, Choudhury ve Kacmar
(2002), modelinde baz: giiven formlarmi betimler. Bunlardan biri yaradilis kaynakl
giiven, diger bir deyisle kisi 6zelliklerine bagl glivendir. Bu ¢alismada bu giiven tipi
degerlendirilmeyecektir. Yine yukarida da belirtildigi gibi  kisinin  6nceki
deneyimleriyle alakali modeldeki giiven formlari da kullanilmayacaktir.

Kim ve Benbasat (2009) ¢alismalarinda elektronik ticarette giiveni saglamak
icin igerik ve fiyat etkisini arastirmistir. Fiyatin (satin almak i¢in harcanan para)
tiiketici motivasyonunu etkileyen bir faktor oldugunu belirtmislerdir. Biitiin sartlar
esitse, e-ticaret sitesi saticilari igin pahali fiyatlar1 tercih eden tiiketiciler ucuz
tirtinleri secen gruba gore daha dnemlidir. Bu baglamda, e-ticaret sitesi yoneticileri
yiiksek fiyath rtinleri tercih eden ile ucuz fiyatl iriinleri tercih eden grubun giiven
farkliligini bilmek isterler(Kim ve Benbasat, 2009: 180). Bu ¢alismada fiyat etkisi bir
secenek olarak kismen arastirilacaktir.

Yapilan bazi arastirmalarda kiilttirsel engellerin var oldugu elektronik ticarette
yapilan etkilesimde nasil bir giiven ortami1 olugturulmasi gerektigi arastirilmistir. Ong
(2004), Malezya ve Hong Kong halki arasindaki elektronik ticaretin karsilastirmali
bir analizini giiven g¢ergevesinde incelemistir. Yaptiklar1 ¢alismada birbirine
benzemeyen tiiketici ve isletmelerin arasindaki global ortamdaki sistemlerde giivenin

ne kadar 6nemli olabildigi ortaya koyulmustur.
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Bircok galismaya kaynak altyapist olan bir model de teknoloji kabul modelidir
(TAM). TAM, teknoloji kabulii i¢in iki Olgiilebilir degisken Onerir; algilanan
kullanighlik ve algilanan kullamim kolayligi. Algilanan kullaniglilik, kullanicinin
calisma ortaminin performansini arttiran Sistemin tiikketicideki algisidir. Algilanan
kullanim kolaylilig1 ise sistemi kullanmak igin gereken toplam ¢abanin tiiketicideki
algisidir. Bir sitede bir seyi bulmak ne kadar kolay ve ne kadar anlasilirsa tiiketici 0
kadar giivenir (Keat ve Mohan, 2004:404: Park, Lee ve Ahn, 2004: 8-9).

Yukarida yapilan bazi calismalar genelde bir kavram iizerinden giiveni
Olgmeye calismistir. Fakat giiven ¢ok boyutlu olmasi sebebiyle e-ticarette giiven
birka¢ agidan incelenmesi gerekir. Giiven aslinda basli basina algidir ve boyutlarinin
¢ogu tanimlamalarda da bahsedildigi gibi biligsel ve duygusaldir. Biligsel yone ait
inaniglar bir beklenti veya paylasan ortaklarin giivenilirligi hakkindaki duyguyu
temsil eder ve kavramsal olarak ti¢ belirgin boyutta kiimelenir (McKnight,
Choudhury ve Kacmar, 2002):

1. Kabiliyet (Yetkinlik, ability),

2. Yardimseverlik (Benevolence),

3. Biitiinliik (Integrity)

Kabiliyet, beklenen davranista e-ticaret sitesinin yoneticisinin belirgin bilgisine
ve yetenegine tiiketicinin algisidir. Yani firma hedeflenen davranigi gostermeye ve 0
davranig1 gosterecek bilgiye erismeye yeterli yetkinliktedir. Yardimsever e-ticaret
sitesi (giivenilen kisi) yardim etmeye ihtiyaci olmamasina veya yardimci olmasina
karsilik 6diil almamasina ragmen 50 tiiketiciye (glivenen kisiye) yardim eder.
Yardimseverlik, iliskide inan¢ ve baskasin1 diisiinmeyi ortaya koymaya ve
belirsizlikleri azaltmaya karsilik gelir. Biitiinliik ise, tiiketicinin algisinin e-ticaret
sitesinin aligveris sirasinda ve sonrasinda tiiketicinin kabul ettigi bir dizi kural ve
prensibe bagl kalacagi olduguna karsilik gelir. Biitlinlik kurallar1 (Zhou ve Tian,
2010: 150-151);

1. Internet islemlerinin yiiriitiilmesine,

2. Misteri hizmet politikalarinin iglemleri takip etmesine ve

3. Ozel kullanici bilgilerini bir firmanin kullanmasina karsilik gelir.
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E-ticarette
Given

isletme Giivenilirligi

internet Ortamina Giiven

Sekil 1.7: E-ticarette giiven ile isletme giivenilirligi iligkisi (Subasi, 2012).

Tiiketiciler internet ortaminda giivenden sonra e-ticaret yapmak adina bagka
sebepleri de incelemeye baslar. Bunlardan en 6nemlisi de isletmenin giivenilirligidir.
Lee ve Turban (2001), e-ticaret sitesinin giivenilirligini teknik yetkinligine ve
internet performans (hizi, erisebilirligi gibi) seviyesine gore Olemiistiir. Fakat
McKnight, Choudhury ve Kacmar (2002) tarafindan giivenilirlik konusunda ortaya
koyulan kavramlar ¢ogu arastirmaya giivenilirlik 6lgtimiinde referans olmustur. Bu
caligmada giiven, e-ticarette giivene bir adim daha yaklagsmak adina isletme
giivenilirligi, Mayer vd. (1995) ve McKnight, Choudhury ve Kacmar (2002) e-ticaret
sitesinin giivenilirligi 6lgmek i¢in bahsettigi kabiliyet (yetkinlik), yardimseverlik ve
biitiinliik boyutlariyla ele alinacaktir. Fakat yukaridaki boliimlerde de bahsedildigi
gibi tiiketicinin tutumlarinin ve Onceki deneyimlerinin giivenilirlige etkisi

irdelenmeyecektir.
1.2.5.2 Risk egilimi ve giiven

Risk, istenmeyen sonuglarla karsilagsma olasihigidir. Risk, genellikle iiriin satin
alimi ve kullanimmin sonuglartyla ilgili belirsizlik olarak tanimlanmaktadir. Risk
kavrami 1960 yilinda Raymond Bauer tarafindan kullanilmistir (Ercis ve Deniz,
2008:306). insan sosyal yasam igerisinde siirekli olarak riskler ile karsi karsiyadir.
Bu yiizden tiiketicilerinde bulunduklar1 ortamda yaptiklari islemlere duyduklari

giiveni etkileyen bir risk ortamimin oldugu unutulmamalidir. E-ticaret saticilarinin
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yeni bir ortam1 kullanmasinin avantajlar1 (6rnegin; rahatlik ve islem maliyetlerinin
azalimi) potansiyel risklerden 6nemli 6lgiide daha fazla olmasi sarttir. Zira islemler
tiiketici i¢in onemli bir risk igerdiginde giiven seviyesi ozellikle 6nemli hale gelir.
Giiven ve risk iliskisinde giiven ii¢ degisik sekilde kullanilir (Das ve Teng, 2004:
85);

1. Algi olarak (subjektif giiven),

2. Subjektif giivene onderlik eden gesitli kisisel ve durumsal faktorler olarak

(gliven Onciilleri) ve

3. Subjektif giivenin sonug¢larindan kaynaklanan aksiyonlar olarak (davranigsal

giiven)

Belirsizlik ve olasilik dahil olmak {izere risk mantigi, giiveni tanimlayan
onemli bir konuma sahiptir. Das ve Teng (2004), sirketler arasi isbirliginde iki tip
riskten bahseder;

1. Tliskisel risk ve

2. Performans riski

Iliskisel risk; ortagin bir iliski taahhiidiinde olmamas1 ve beklenen sekilde
hareket etmemesi sonuglarina ve olasiligina karsilik gelir. Yani iliskisel risk
beklenildigi gibi hareket etmeme tehlikesini temsil eder. Performans risk ise bir iliski
icinde hedeflerine ulasamama sonuglar1 ve olasiligiyla tanimlanir. Performans riski
ya ortamda (6rnegin, yogun rekabet ya da olumsuz diizenlemeler gibi) ya da ortagin
yeteneklerinde bulunur. Yani performans risk bir hedefe ulagsmak igin tehlike iginde
olunmasidir (yetkinlik eksikligidir).

RisK
: E-ticaratte
Given
Isletrne Giivenilirligi

internet Ortamina Giiven

Sekil 1.8: E-ticarette giiven ile tiiketici risk egilimi iligkisi (Subagi, 2012).
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Tiiketicilerin, karar verirken baz1 risk etkenlerini algiladiklar1 da
unutulmamalidir. Riskten kaginmak ya da riski azaltmak isterler. Bu da
davraniglarin1 etkiler. Cemalcilar (1999), tiiketici agisindan riskleri alti grupta
toparlamstir:

1. Islevsel Risk: Satin alinan iiriiniin saghigin1 ya da fiziksel yapisin1 olumsuz
etkileme olasiligidir.

2. Fiziksel Risk: Uriiniin, birinin saghgm ya da fiziksel yapisini olumsuz
etkileme olasiligidir.

3. Finansal Risk: Yanlis karar sonucu parasal kayiptir.

4. Sosyal Risk: Uriin ya da magazanin mensup olunan grup ya da cevre
tarafindan onaylanmama olasiligidir.

5. Psikolojik Risk: Uriin ya da magazanin tiiketicinin benligine uymama
olasiligidir.

6. Zaman Riski: Uriiniin ayarlanmasi, degistirilmesi, tamir edilmesinde enerji
ve zaman kaybi olasiligidir.

Giiven ve risk i¢ icedir ve her ikisi de algilara dayanir. Giivenmek igin bir
ihtiyag varsa, bazi risk diizeyi kaginilmazdir. Bu nedenle giivenin sonuglarindan biri
satic1 tarafindan gosterilen firsatgr davranisi ile iliskili tiiketicinin risk algisinm
azaltmasidir (Jarvenpaa, Tractinsky ve Vitale, 2000: 49). Bir¢ok yazar e-ticarette,
algilanan riskin internet tizerinden alisveris davraniglar1 iizerinde olumsuz bir etkiye
sahip oldugunu gozlemlemistir (Park, Lee ve Ahn, 2004: 6-7). Ciinkii tiiketiciler
elektronik ticarette kredi karti dolandiriciligi ve dogru iiriinii alamamasiyla ilgili
risklere karsi endise duyar. Bazi arastirmacilara gore, tiiketiciler; sadece geleneksel
demografik ozellikleri olan yas, cinsiyet, egitim ve bilgisayar bilgisi farkliligindan
baska bazi kisisel oOzellikler olan oz-yeterlik, risk alma egilimi, dogmatizm,
belirsizlige karsi toleransi ve motivasyon derecesi gibi konularda da birbirinden
ayrilir. Risk egilimi, kisinin kigisel 6zellik ve durumlarindan etkilenen risk alma
yonelimidir (Das ve Teng, 2004: 96-97).
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‘ Giiven Egilinu Risk Egilimm

Y L

Iyi niyetli giiven J_Lilis,kiﬁ::] Risk

Subjektif Algilanan
Giiven Risk

Yeterlilige dayali giiven Performans Riski

y k4

Risk Alma

h

‘ Davramssal Giiven [«

Sekil 1.9: Giiven Ve risk ¢ergevesi (Das ve Teng, 2004).

Sekilde de gosterildigi gibi tiiketicinin subjektif giivenini iligkisel ve
performans riskleri etkilemektedir. Kisinin risk egiliminin elektronik ticarete giiven
etkisi de merak konusudur. Bu yiizden tiiketicinin risk egilimi internetten satis yapan
saticilara duyulan giiven tizerinde bir etken olarak bu g¢alismanin konusudur. Bu

calismada tiiketici iglevsel, finansal ve psikolojik risk ile kars1 karsiyadir.
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IKiNCi BOLUM

BANKALARDA ELEKTRONIK TICARET KAPSAMINDA DIS KAYNAK
KULLANIMI

Elektronik ticaret gelismis bir ticaret modelidir ve internet sayesinde {iriin,
hizmet ve bilgi alinip satilabilir, transfer edilebilir veya yer degistirebilir. E-ticaretten
satig yapilarak, (iriin ya da hizmet satisi), islem komisyonu veya iiyelik ticreti
alinarak gelir elde edilir.

Bankalar, tiiriine gore farkli yontemlerle elektronik ticarete dahil olmakta,
Odemelere aracilik etmektedir. Tiirlerine gore elektronik ticaret ve kapsamlari soyle
Ozetlenebilir:

1. Sirketler arasi elektronik ticaret (Business to Business- B2B):

Sirket igi veya sirketler arasi yapilan ticarettir. Elektronik Veri Degisimi
(Electronik Data Interchange) olarak da bilinir. Firmalarin elektronik ortamda
tedarikgiye siparis vermesi, fatura verilmesi ve 6deme yapilmasini igerir.

Satig pazarlama

Tedarik Zinciri ve satin alma

Al-Sat, e-ticaret pazar yerleri

Teknik hizmetler
ve bilgi hizmetleri bu kapsamda degerlendirilir.

2. Sirket- Tiiketici Aras1 Elektronik Ticaret (Business to consumer-B2C):

Sanal magaza uygulamalarin1 kapsar. Elektronik ortamda iiriin ve hizmet
satigidir, GSM kullanimi ile wap teknolojisi gelismektedir, Yer, zaman kisitlamasi
olmaksizin alim-satim yapmaya imkan tanimaktadir.

3. Sirket- Kamu Idaresi Aras1 Elektronik Ticaret (Business to Government-
B2G):
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Kamu ve sirketler arasinda lokal aglar iizerinden yapilan bu ticaret, haberlesme
ve diger etkinlikler bu kapsamda degerlendirilir. Kamu ihalelerinin internette yayini,
firmalarin elektronik ortamda teklif vermeleri bu ticaret tiiriiniin O6rnekleridir.
Kamunun vergi 6demeleri, glimriik islemleri sirket-kamu idaresi arasi elektronik
ticaret kapsaminda gerceklestirilir.

4. Tiiketici- Kamu Idaresi Aras1 Elektronik Ticaret (Consumer to Government-
C2G):

Bankalar, elektronik finans (e-finans) alaninda, isten-ise (Business to Business-
B2B) ve isten-miisteriye (Business to Customer- B2C) yontemlerinde elektronik
ticaretin i¢inde etkin olarak yer almaktadirlar.

Bankalarin yanisira finans alaninda faaliyette bulunan kuruluslar, e-finansa
Oonemli yatinmlar yapmakta ve elektronik dagitim kanallarimi etkin olarak
kullanmaktadir.

Ozellikle,

a. Ticari bankacilik ve bagli hizmetler (Cek hesaplari, para ve kredi karti ile

odeme servisleri),

b. Aracilik (brokerage) ve baglh giivenlik hizmetleri,

c. Fon (aktif) yonetimi,

d. Ipotek finansi ve

e. Sigortacilik alanlarinda e-finans 6nemli bir gelisme gdstermektedir.

E-finans uygulamalar1 arasinda finansal bilgi, danigmanlik hizmetleri,
elektronik ticaret platformlar1 ve elektronik para uygulamalari da bulunmaktadir.

Elektronik ticaret ilk olarak maliyete olumlu etkisi nedeniyle tercih
edilmektedir. Elektronik ticaret, bankalar i¢in de maliyeti diisiiren 6nemli bir unsur

olarak karsimiza ¢ikmaktadir.

Tablo 2.1: E-ticaretin maliyete etkisi (Sehirli M., E-Ticaret E-Is).

Sektor Geleneksel E-ticaret Tasarruf %
Maliyet (USD) Maliyeti (USD)

Ugak bileti rezervasyonu 8 1 %87

Bankacilik hizmetleri 1.8 0.13 %89

Hayat Sigortas1 policesi 400-700 200-300 %50

Yazilim 15 0.20-0.50 %97-99

Fatura 6demesi 2.22-2.32 0.65-1.10 %67-71
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2.1 Bankalarda Elektronik Ticarette Dis Kaynak Kullanimi
2.1.1 Diinyada Egilimler ve Dis Kaynak Kullanim Diizenlemeleri

KPMG Tiirkiye tarafindan Mart 2013'te hazirlanan Uluslararas1 Destek
Hizmetleri Uygulamalart Aragtirma Raporu, iilkelerde mevcut destek hizmetleri
uygulamalarina iligkin diizenlemelerin ve tedarik¢i firmalarin giivence ve denetimleri
i¢in Kullanilan uluslararas1 standartlar1 incelemektir. Raporda segilen iilkeler ve dis
kaynak kullanimina iliskin detay bilgiler yer almaktadir.

D1s kaynak kullanimina 6rnek teskil eden iilkeler asagida belirtilmistir:

Almanya: Bankacilik sektoriinde ¢ok gelismis ve diinya capinda bir yapiya
sahiptirler. Avrupa Birligi standartlarina uyum siirecinde Tiirkiye igin 6rnek bir tilke
konumdadir. ISAE (Uluslararas1 Giivence Sozlesmeleri Standart1) (International
Standard on Assurance Engagements) 3402 standartlarina sahiptirler.

Amerika Birlesik Devletleri: Diinyada finans sektorii denildiginde ilk basta
akla gelen basta iilkelerdendir. Biitiin diinya iilkeleri ve Avrupa Birligi ig¢in ¢ok
onemli bir 6rnek konumundadir. Destek hizmet kullaniminda yiiksek bir orana sahip
olup, diger tilkelere denetim ve standart konusunda ¢ok iyi bir yol gosterici olmustur.

Birlesik Krallik: Bankacilik sektoriinde baslica yasal diizenlemelere sahip olan
Birlesik Krallik, diinya finans sektoriiniin en basta gelenlerindendir. Almanya gibi
destek hizmetleri ve giivence uygulamalari kapsaminda ISAE 3402 standardini
uygulamaktadirlar.

Isvigre: Diinyada miisteri gizliligine cok énem veren “bankacilik sirr1” gelenegi
on plana ¢ikan uluslararasi bankacilik merkezinden biridir. Bu iilkede; “Bankacilik
sirr1” uygulamast 1934 yilinda yasalasmustir.

Avustralya: Destek hizmetleri denetim ve giivence uygulamalari gergevesinde
ISAE 3402 tabanli ulusal bir standart kullanilmaktadir. Risk yonetimi, yonetisim,
destek hizmeti denetim ve giivence uygulamalarinda, en iyi uygulamalara (best
practices) sahiptir ve bunlari etkin olarak kullanmaktadir (KPMG Raporu, 2013: 3).

Hollanda: Yasal diizenleyiciler Hollanda Merkez Bankas1 ve Finansal Piyasalar
Otoritesi'dir. Destek standartlar1 kapsaminda standartlarin belirlenmesinde, Hollanda
Kayitlh Danismanlar ve Denetgiler Birligi ve Bilgi Teknolojileri Denetgileri Birligi
de rol oynamaktadir. Ulkede destek hizmeti alimu ile ilgili herhangi bir diizenleme

yoktur. Finansal Gozetim Kanunu (Financial Supervision Act) kapsaminda finansal
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kuruluslar i¢in gegerli bir diizenleme vardir. Destek hizmeti kullanimi kapsaminda
NOREA- reporting guideline 3000 (Nederlandse Orde van Register EDP-Auditors)
(Raporlama kilavuzu) ve ISAE (Uluslararasi Giivence Sozlesmeleri Standarti)
(International Standard on Assurance Engagements) 3402 yoériingesinde destek
hizmeti denetim raporunda bulunmasi gereken igerik olarak belirlenmistir.

Fransa: Destek hizmetleri alaninda ulusal diizeyde bir yasa yoktur ancak
finansal hizmetler sektorii 6zelinde banka ve finans kuruluslar1 diizenleyen komite
tarafindan yaymlanan mevzuatta, destek hizmeti kullanimina atif yapilmistir.
Mevzuatta isin stirekliligi, bilgi giivenligi, hizmet kalitesi ve yasal diizenlemelere
uyum gibi konular 6ne ¢ikmaktadir. Ayrica destek hizmeti veren kuruluslarin,
diizenleyici otorite ve hizmet alan kuruluslara bilgiye erisim ve yerinde inceleme
imkani1 saglanmasi gerektigi belirtilmistir.

Isvec: Bankacilik sektoriinde hizmet alimina iliskin  temel yasalar
yiiriirliiktedir. Ulkede diizenleyici otorite olan SFSA'nin, destek hizmetlerine iliskin
kurallar ve kilavuzu vardir.

Finlandiya: Finansal hizmetleri diizenleyici otorite olan Financial Supervisory
Authority’in (“FIN-FSA”) (Finansalgozetim kurumu) destek hizmetleri ile ilgili
yayimladigr Regulations and Guidelines 1/2012 diizenlemesinde destek hizmetleri
kapsamimna kredi kuruluslari, yatinm firmalari, yonetim sirketleri, borsa, Avrupa
Birligi digsindaki yabanci kredi kuruluglarimin Finlandiya subeleri ve 06deme
kuruluslar girer.

Italya: Italya Merkez Bankas: tarafindan yayrmlanmis ve bankalar i¢in gecerli
bir genelge vardir. Genelge kapsaminda, hizmet aliminda saglanmasi gerekenlere yer
verilmistir ancak risk yonetimine iligkin hiikiimler yoktur.

Polonya: 1997 yilinda diizenlenen Bankacilik Kanunu kapsaminda iki tip
destek hizmeti tanimlanmaktadir: Bankacilik hizmetleri ve bankacilik faaliyetlerini
ilgilendiren etkinlikler. Diizenlemede banka yonetimi ve banka i¢ kontroliiniin destek
hizmetine konu olamayacagi belirtilmektedir. Bankacilik kanununda, destek hizmeti
kurulusu ile gergeklestirilecek sozlesme gereksinimleri belirtilmemistir (KPMG
Raporu, 2013: 3).

IFAC’1n Uluslararas1 Muhasebeciler Federasyonu (International Federation of
Accountants) (Uluslararast Muhasebeciler Federasyonu) yayimladigi hizmet

saglayanlara 6zgii giivence standardi olan ISAE (Uluslararas1 Giivence Sozlesmeleri
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Standart1) (International Standard on Assurance Engagements) 3402, arastirmada
bulunan iilkeler tarafindan kabul edilmis ve ABD, Birlesik Krallik, Avustralya,
Almanya gibi iilkelerin kendi ulusal standartlarinin olusmasinda biiyiik katkilarda
bulunmustur. ISAE 3402 gibi giivence standartlarinin daha ¢ok kullanilmasi ve
yayginlasmasi ile birlikte, destek hizmeti veren kuruluslarda kendilerini bu
standartlara adapte etmeye baslamiglardir. Bu adaptasyon siirecini biiyiik ve bu
konudaki tecriibeli firmalar sancisiz bir sekilde atlatabiliyorken, kiigtik firmalar
standartlarin katiligindan dolay1r bu sektdrden ayrilmak zorunda kalabilmektedirler
(KPMG Raporu, 2013: 3).

Finansal hizmetlerde is, operasyonel ve bilgi siiregleri ile dis kaynak kullanim
stratejilerini; degisen ve gittikce artan yasal diizenlemelere uyum, sektore
adaptasyon, misteri ihtiyaclari1 karsilama ve maliyetleri azaltmak c¢abasi
belirlemektedir. Diinya genelinde 2011 yilinda dis kaynak kullanimina iliskin olarak
yapilan sozlesmelerde 2010 ve 2009'a oranla distisler yasanmustir. Ancak
sozlesmelerin toplam tutarinda artis vardir (KPMG Raporu, 2013: 3).

2009 2010 2011

Sekil 2.1: Bankacilikta Destek Hizmetleri S6zlesmelerinin sayist (adet) (FSO Knowledg Exchange. Financial
Services Outsourcing Dials- 2011. (2012) Diinya geneli).

Diger yandan Diinya genelinde 2011 yilindan itibaren bireysel bankacilik
sozlesmelerinin oldugu gézlenmistir. Bunun en 6nemli nedeni bankacilik kesiminde

kendi yazilimin yapilmasina daha fazla 6nem verilmesidir.
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Sekil 2.2: Bankacilik sektoriinde destek hizmeti sézlesmeleri (FSO Knowledg Exchange. Financial Services
Outsourcing Dials- 2011. (2012). Diinya geneli).

2011 yilinda bankalar dis kaynak kullaniminda yogun olarak bilgi
teknolojilerini tercih etmis, is siiregleri alanindaki kullanim orami yiizde 15'te
kalmistir. Bilgi teknolojileri kullaniminin yiizde 85'e ¢ikmasinin nedeni; maliyetlerin

distiriilmesi, verimliligin arttiritlmasi olarak tahmin edilmektedir.

& Bigi Takreiofier 0 by Blregier

Sekil 2.3: Destek hizmetlerinin kullanim alan1 (FSO Knowledg Exchange. Financial Services Outsourcing Dials-
2011. (2012). Diinya geneli).
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KPMG'nin Raporuna gore 2011 yilinda dis kaynak kullaniminda bankacilik
stireglerinin yiizde 62 ile basi ¢ektigi, uyum ve risk yonetiminin 6ne ¢ikan diger
konular arasinda yer aldig1 goriilmektedir. Baglayict mevzuat uygulamalar1 nedeniyle
bankalarin uyum ve risk yoOnetimi uygulamalarma agirhik verdigi tahmin

edilmektedir.

8%
ﬁi"
3% # EBankachk SOregier
4% @ Argie
Lhyum
= @ Rick Yonetimi
i Ta=fye (Clearancs)
i Tesis Yonatimi
5% @ Arac Kuruhes
Gagn Merkezi
@ Mogten Yonetimi
% @ Dijer

Sekil 2.4: Destek hizmetleri kullaniminda is siiregleri (FSO Knowledg Exchange. Financial Services Outsourcing
Dials- 2011. (2012). Diinya geneli).

(Diger hizmetler: Menkul Kiymet Saklama, Mutabakat, Finans ve Muhasebe, Mortgage, Satis ve
Pazarlama hizmetlerini igerir.)

2.1.2 Tiirkiye'de Bankalarda Dis Kaynak Kullanin ve Egilimler

Tiirkiye Bankalar Birligi iiyesi 24 bankanin katildigi KPMG tarafindan yapilan
aragtirma sonuglarina gore Tiirkiye'de bankalarmn yiizde 35'i dig kaynak kullaniminda
yazilim gelistirme, bakim ve destek hizmeti almaktadir. Onu pazarlama alaninda
alinan dis kaynak hizmetleri yiizde 16 oraninda takip eder. Giivenlik, bankalarin dig
kaynaktan faydalandigi ii¢iincti 6nemli alandir. Kart basimi, operasyonu ve dagitimi,
yiizde 9 ile alinan hizmetlerin en 6nemlilerinden biridir. Diinya genelinde bankalarin
dis kaynak kullanimi sirasiyla; ekstre, sifre ve degerli kagit basimi, para ve ¢ek
toplama sayim ve dagitimi, veri girisi ve operasyonu, veri merkezi, felaket acil
durum kurtarma merkezi ve diger alanlarda olmaktadir. Diger hizmetler ise menkul
deger saklama, mutabakat, finans ve muhasebe, mortgage, satis ve pazarlama
hizmetlerini kapsamaktadir (KPMG Raporu, 2013: 3).
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Sekil 2.5: Bankalarin hizmet gruplar1 bazinda destek hizmetleri kullanim oranlari.

Tiirkiye'deki Egilimler

KPMG'nin arastirmasmna katilan yerli 6zel bankalar, destek hizmeti
kapsaminda aldiklar1 hizmetlerin timiinii denetlemediklerini agiklamistir. Yerli 6zel
bankalar aldiklar1 toplam hizmetin yiizde 32.3'inii denetlemektedir. Denetim
uygulamasi kapsaminda, alinan hizmetin toplaminin yiizde 37,7'si kadar dis kaynak
kurulusu ziyareti, yerinde degerleme ve inceleme yapildigi belirlenmistir.

KOMG tarafindan yapilan bu arastirmaya gore 6zel bankalarda ¢ok yiiksek
olmayan denetleme oranlar1 kamu bankalarinda daha yiiksek oranlara ¢ikmaktadir.
Yani kamu bankalar1 aldiklar1 hizmete yonelik denetimlerde 6zel bankalardan daha
sik1 bir tutum sergilemektedir. Kamu bankalari, dig kaynak kapsaminda aldig:
hizmetin yiizde 65'ini denetlemektedir. Ayrica denetlenen kurulusa ziyaret, yerinde
degerlendirme ve inceleme seklindeki denetim ise kamu bankalarinda toplam hizmet
aliminin yiizde 57.5'i oranindadr.

Yabanci bankalarda ise hizmet sunan firmalara yapilan denetim sayisinin
toplam hizmet sayisina orani yiizde 27,5'tir. Denetim hizmeti kapsaminda ziyaret,

yerinde degerleme ve incelemenin hizmete orani yiizde 53.5'tir.

2.1.3 E- Ticarette Dis Kaynak Pazarmin Hacmi

Bugiine dek bazi biiyiik bankalar kendi altyapilarint kurarak ytiksek hacimli
isleri kendileri yapmaya calistiysa da artan outsourcing (Dis kaynak kullanimi)
ihtiyacina ilgi gostermemis, islem hacimleri biiyiidiikge karliliklart azalmaya

baglamistir.
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Bankalarin yarattig1 outsourcing pazarmin biiyiikliigii konusunda net bir rakam
bulunmamakla birlikte IDC’nin Uluslararas1 Veri Kurumu (International Data
Corporation) arastirmasina gore, 2004 yili sonunda dis kaynak kullanimi 79,6 milyar
dolara ulasmustir.

Tiirkiye’de ise dig kaynak kullaniminin 50-60 milyon dolar arasinda oldugu
tahmin edilmektedir. Bankalarin bu rakamdan yiizde 25-30 arasinda pay aldigi
belirtilmektedir. Ozetlemek gerekirse; bankalarin outsource kategorisine dahil ettigi
calismalar yaklasik 12 ila 18 milyon arasinda bir pazar olusturmaktadir. Bankacilara
gore, oniimiizdeki donemde hem outsource pazari hem de bankalarin buradan aldigi

payda ¢ok ciddi biiylimeler yasanacaktir (Capital Dergisi, 2005).
2.1.4 Bankacihga Hizmet Sunan Dis Kaynaklarin Ozellikleri

2013 y1l1 basinda 44 bankalara, 215 endiistri kurulusu ile 75 outsourching ve IT
firmasin1 kapsayan detayli bir aragtirma yapmustir. Bu aragtirmaya gore 2011 yilinda
dis kaynak pazarinin hacmi 170 milyon dolara ulasmistir. Bankacilik ve finans

sektorliniin alimlar1 bu pazarin yarisin1 kapsamaktadir (HfS Research, 2013: 7).

Tablo 2.2: HfS'nin dis kaynak firmalarina yonelik degerlendirmesi (HfS Research 2013).

: Gelistirilebili
Gruplar Dis kaynak Tanim ve degerlendirme CHIHILIEOTT
firmalari alanlar
1. Onemli offshore ve nearshore
hesabi
a. Destek siireglerine giigli, Onshore servis: Pazarda
analitik Qdaklanma . miisteri mevcudiyetine
b. Temel hizmetlerde en genis ragmen hizmet
cesitlilik sunulmuyor, BFS BPO
c. Stratejik satin alma ve Amerika hizmeti.
¢ozlimler yoluyla agresif
Accenture bityiime (Ornegin, Genpact / . I
Giiglii Genpact Headstrong ve Accenture / ggﬁg.()dakh yenilikgi
Zenta ’
IBM, TCS ) .. . . Bu firmalar, yeni pazar
d. Teknoloji ve siireglerin paket liderleri olarak, sanayinin
su'r]urI]u_ o 0zel sorunlari i¢in ¢6ziim
e. Giicli liderlik fikirleri, odakls iiriin Ve hizmetler
danigmanlik modelleri ya da sunabilmeli.
alan uzmanlan
2. Stratejik satin almalar
(6rnegin, Genpact /
Headstrong, Accenture / Zenta)
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Tablo 2.2 (Devam): HfS'nin dis kaynak firmalarina yonelik degerlendirmesi (Kaynak: HfS Research 2013).

Gruplar Dis kaynak Tanim ve degerlendirme Gelistirilebilir
firmalari alanlar
1. Son 5 yildir bankacilik ve 1. Yetenekleri, ticaretin
Finans Sektoril igin siireg farkl1 alanlarinda dengeli
gelistirme distste. aralikta gelisiyor
. Tim alanlarda servis (yliksek kalitede hizmet
Cognizant kapasitesi heniiz gelismedi. ve dagitim).
CSC, . Heniiz dengeli bir kapsama . Gelisen yeteneklerin
Orta Infosys, alam olusmad: (6rnegin, CSC uyumu: Ba.rllknamhk ve
Wipro ve Xerox). Onemli bir onshore finans sektorii g(_elecek 5
' hizmeti var, offshore yil, "giiclii" servis
Xerox hizmetinin rekabet giicii saglayicilarin 6zel
yiiksek degil, WNS, Infosys ve teknolojilerine ve
Wipro, Hindistan merkezli ve platform temelli
global banka ve finans hizmeti yaklagimlarina
yok. yonelecek.
. Bankacilik ve finans
. EXL ve WNS, sigorta sektoriiniin ¢izgisine,
Aegis sektoriinde giiglii oyuncular yeni miisteri ve
. Lo fakat bankacilik ve finans yetenekler eklemeye
Gelisen | Capgemini, sektoriiniin yeteneklerine odaklanmalar1 gerekir.
EXL, WNS odaklanmalar1 gerekir. . Hizla, bankacilik ve
2. Yetersiz hacim, hizmet. finans sektorii alaninda
ylikselmeliler.

2.1.5 Dis Kaynak Kullaniminda Riskler ve Risklerin Azaltilmasi

Destek hizmeti alimmin bankalar {izerinde bir risk olusturdugu bilinmektedir.

Genel olarak bakildiginda bu hizmetlerin aliminda olusan riskler ii¢ farkli grupta
incelenebilir. Fakat Avrupa Merkez Bankasi’nin 2004 yilinda yaptigi bir aragtirmaya
gore, arastirmada bulunan bankalarin yiizde 15’1 bu risk grubunun 5 ya da daha fazla
oldugunu diistinmektedir. Bu arastirmada bulunan bankalarin yaklasik yilizde 75’1 ise,
destek hizmeti aliminda, destek hizmeti saglayan kurulusa istemsiz bagimlilik ve
alinan destek faaliyetlerinde yeterli kontroliin saglanamamasi risklerini gordiiklerini
bildirmislerdir.

Bu arastirmada bulunan bankalarin yaklagik yiizde 40’1 ise, iletisimde
yasanabilecek sorunlar ve verilerin kaybolmasi1 gibi riskleri gordiiklerini ifade
etmiglerdir. Bankalarin yaklasik 1/3’i ise belli kurumsal yetkinlikleri veya miisteri
davraniglarindaki ve ekonomik c¢evredeki degisikliklere kars1 esnekliklerini

kaybetmekten ¢ekindiklerini ifade etmistir.
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Bunlarin yaninda bankalarin yaklagik dortte birlik bir kismi destek
hizmetlerinin yiiksek maliyetlerinden, maliyetlerin a¢ik olmamasindan kaynakli
rekabet avantajinin kaybedilmesinden ve bunun sonucunda miisteriye ulasan hizmet
kalitesinin diismesinden kaynaklanan bir risk dogdugunu ve bunun sonucunun
miisterilerin kaybedilmesine kadar gidebilecegini diisiinmektedir.

Destek hizmetlerinin birgok muhtemel riski bulunmasina ragmen, birgok AB
bankasi, destek hizmetleri uygulamalariyla ilgili olarak bu sistemden tatmin
olduklarini belirtmislerdir. Yapilan arastirmalara gore bankalarin yaklagik 3/4’i
destek hizmetlerinden beklenen hizmet alimimi gergeklestirdigini belirtmislerdir. Geri
kalan kismi ise beklenen sonuglarin alindigini soyleyebilmek igin daha erken
oldugunu belirtmistir. Bu ¢ergevede, siirecin dikkatle izlenmesi, igerdigi risklerin
farkinda olunmasi ve iki taraf arasinda yapilan sozlesme sonucunda stratejik ortak
olmak suretiyle karsilikli giivenin gelismesi, bankalarin destek hizmetiyle ilgili
pozitif degerlendirme yapmalarina katkida bulunmaktadir (Avrupa Merkez Bankasi,
Bankacilar Dergisi 2004: 78).

Bankalarin destek hizmetlerinde karsilasabilecegi riskler detayli asagidaki
tabloda verilmektedir (Sengiil, 2007: 25).

Tablo 2.3: Destek hizmeti riskleri (Sengiil D. Bankacilar Dergisi, 2007).

Risk Aciklama

Tamm

Yasalara, mevzuata, kurallara ve standartlara uyulmamasi sonucu uyum
riski ortaya ¢ikmaktadir.

Banka politika ve ¢aligma yontemleri ile destek hizmeti alinan kurulusun
bakis agilart birbirlerini tutmuyorsa, uyum riski artmaktadir. Ayni
zamanda destek hizmeti alinan kurulusun siire¢ ve sistemleri de yasalarca
denetime tabi olmalidir.

o Bankanin bu durumu onlemek igin destek hizmeti kurulusu tizerinde
Uyum riski- | denetim ve kontrol siireci uygulamasi gerekmektedir.

Yasal riskler Uyum riskini arttirabilecek diger faktorlerden biri ise bankanin ve banka
miisterilerinin sahip oldugu gizli bilgilerinin korunamamas: ve yeterli
gizliligin saglanamamas1 durumudur. Bunu engellemek igin bankanin
veya bankaya destek veren destek hizmeti kurulusunun faaliyetlerine
uygun bir bilgi giivenligi programi kullanilmalidir.

Kamu denetimi risklerini attiran ¢esitli unsurlar da destek hizmetlerinin
etkisi yliziinden ortaya ¢ikabilir. Yurtdisi destek hizmeti kuruluslarinin
bulunduklar1 {ilkenin mevzuati, Yyerel kuruluslara c¢esitli bilgileri
vermelerini engelleyici 6zellikte olabilir.
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Tablo 2.3 (Devam): Destek hizmeti riskleri (Sengiil D. Bankacilar Dergisi, 2007).

Islem riski

Tanim

Islemlerin istenildigi zamanda ve bi¢imde gerceklestirilememesi sorunu
olmaktadir.

Destek hizmetlerindeki iiriinlerin elde edilebilmesinin gecikmesinden
dolay1 bankadaki maddi kayiplar.

Bir diger taraftan bankanin sundugu hizmetin, destek hizmeti veren firma
ile ayn1 bicimde olmayis1 ve farkli tarzda miisteri kitlesine hitap etmeleri
sonucunda, miisterinin bekledigi hizmeti alamamasi1 bir sorun olarak
karsimiza ¢ikmaktadir.

Destek hizmetlerinin miisteriler {izerindeki dolayli ya da dolaysiz
etkisinin bir sekilde azaltilmas1 gerekmektedir. Bunun igin bankalar gesitli
onlemler almaktadir, bu 6nlemleri yeterli diizeyde almayan bankalar islem
riskine daha fazla miktarda maruz kalmaktadir.

Destek hizmeti veren firmada yasanan herhangi bir teknolojik ariza,
cesitli dolandiriciliklar, kapasitelerinin yetmemesi ve yapilan hata gibi
cesitli sebeplerden dolayr hizmet verememesi durumlart ve bu gibi
durumlarda is stire¢lerini ayaga kaldirma ve acil durum planlarinin
bulunmamasi islem riskini artirmaktadr.

Sozlesme
yonetimi
riski

Tamm

Destek hizmeti veren kurulusun sozlesmede anlasildigi  gibi
davranmamasi sonucu bankanin iistiinde olusan risktir.

Kredi ve karsi taraf riski unsurlarini igeren sozlesme riski, bankanin
sozlesmeyi uygulatma giictiniin olmadigi durumlar da kapsar.

Bankanin istirakinden veya ayni grup i¢indeki diger bir kurulustan destek
hizmeti almasi durumunda ise, performans ile ilgili hususlarin
uygulanmasi i¢in grup iginde kuvvetli bir s6zlesme yonetimi birimine
ihtiyag duyulabilir.

Strateji riski-
yatirim riski

Tanim
Strateji ve yatirim kararlarinin dogru verilememesi riskidir.

Destek hizmeti kurulusunun orgiitlenmesi, is yapis tarzi ve uygulama
usulleri bankanin stratejik hedefleri ile tutarli olmayabilir. Bu da banka
tizerinde bir risk olusturur.

Bankanin denetim yapmak igin yeterli yetkiye ve uzmanliga sahip
olmamasi da strateji riskini onemli dl¢iide arttirmaktadir.

itibar riski

Tanim

Bankanin c¢alisgtigi kisi ya da kuruluslarin, bankaya olan giiveninin
azalmas riskidir.

Destek hizmeti hakkindaki olumsuz goriisler, kisi veya kurumlarin
bankalara olan giivenini azaltmaktadir. Zayif hizmet, hizmetin durmasi,
tiiketici kanununa ve etik kurallara aykir1 eylemler, yasal temsilci, vekalet
hususlarina aykirilik, kisisel bilgilerin gizliligi ilkesine uyulmamas,
agresif ve yetkisiz pazarlama ve satislar, iiriin hakkinda gerekli bilgilerin
verilmemesi, fiyatlamada miisteri itimadina aykir1 uygulamalar, uyumlu
eylem (anti trést) vb. durumlar miisteri memnuniyetsizligine ve olumsuz
kamuoyu goriislerinin olusmasina neden olan durumlar olarak sayilabilir.
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Tablo 2.3 (Devam): Destek hizmeti riskleri (Sengiil D. Bankacilar Dergisi, 2007).

Tanim

Bankalarin giin gegtikge destek veren firmalara olan bagliligi sonucu
sozlesmelerinden vazgegememesi sorunudur.

Bankalarin siirekli destek hizmeti firmalariyla ¢alismasi, bu firmalara
zamanla kendisini bagimli etmesi anlamina gelmektedir. Diger risklerin
kristallesmesi durumunda bile bankalar, ilgili hizmet ile ilgili teknik bilgi
ve becerileri (insan kaynagini) kaybetmis olmasi veya ayni hizmeti baska
bir kurulustan almasi durumunda ortaya ¢ikacak yiiksek maliyetler
sebebiyle destek kurulusu ile sézlesmesine son veremez. Bagimlilik riski
is stirekliligi planlarinda dikkate alinmas: gerekli onemli bir risktir.

Bagimlilik
riski

Tanim
Yogunlasma | Biitiin bankacilik sektoriiniin, sadece belirli firmalar tizerinde yogunlasip
riski- onlarla ¢aligmas1 sonucu ortaya ¢ikmaktadir.
sistemik risk

Pazar payi yiiksek ve finansal durumu iyi bir destek hizmeti kurulusunun
sundugu hizmetlerin kesintiye ugramasi sistemik risk dogurabilmektedir.

2.1.6 AB Denetim Otoritelerinin Destek Hizmetine iliskin Perspektifleri

Genel olarak bakildiginda, banka denetim otoriteleri destek hizmeti riskini,
bankalart ve destek hizmeti kuruluslarini ihtiyatli onlemler almak ve denetim
uygulamalarinin destek hizmetiyle ilgili olmas1 yoniinde tesvik etmek yoniinden ele
almaktadir. Bu bakis agis1 ayrica Avrupa Bankacilik Denetim Otoriteleri Komitesi ve
Ortak Forumunun da tzerinde halihazirda tartisngi prensiplerde agikca
belirtilmektedir (Avrupa Merkez Bankasi, Bankacilar Dergisi 2004: 81-82).

2.2 Tiirkiye'deki Banka Yoneticilerinin Teknoloji ve Dis Kaynak
Kullanimina Bakisi

Tiirkiye'de teknolojiyi en yogun kullanan bankacilik sektoriinde, teknoloji ve
bilgi islem faaliyetlerinde dis kaynaktan faydalanma konusunda yapilan bir
arastirmanin sonuglari ilgi ¢ekicidir.

Tirkiye Bankalar Birligi verileri esas alinarak, yurtdisinda kurulmus bankalar
hari¢ Tiirkiye'de faaliyet gosteren 40 ticaret bankasi arastirma kapsamina alinmustir.
Arastirmada veri toplama yontemi olarak anket metodu kullanilmistir. Ankete yanit
veren 32 ticaret bankasmin tamami teknoloji ve bilgi islem faaliyetleri igin dis
kaynak saglayicilarindan faydalandiklarin1 belirtmis ve bunun sebebini soyle
aciklamiglardir: Dis kaynak saglayicilar sunduklart hizmet kalitesi ile bankamizin

ihtiyacina cevap vermektedir.
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15 bankanin yoneticisi maliyet avantajini, 12 bankanin yoneticisi ise rekabet
avantajini, dis kaynak kullanimi nedenlerinin basinda saymustir.

Bankalar, dis kaynaktan yararlanma ile en fazla yarari, teknoloji takibi
konusunda saglamaktadir.

Arastirmaya katilan 32 bankadan 29'u yazilim gelistirme, 25'i donanim hizmeti,
19'u teknik servis hizmeti, 18' {iriin destek hizmeti ve 15 ise egitim destek
hizmetleri ile ilgili is sahalarinda hizmet almaktadir.

Arastirmaya katilan 10 banka, dahili sebeke aglar1 ve hizmetler, 9 banka sube
yenileme ve yayginlastirma, 7 banka tasima projeleri, 5 banka ise bayi networkii
isletmenligi alanlarinda dis kaynak kullanmaktadir (e-dergi.atauni.edu.tr, 2003).

Arastirmanin sonuglarina gore banka yoneticileri;

1. Dis kaynaktan yararlanarak teknolojik degisimi takip edebileceklerini ve

miisteri taleplerini karsilayabileceklerini,

2. Sahip olduklar1 kaynaklar etkin bir sekilde kullanabileceklerini,

3. Esneklik kazanacaklarini ve gevresel degisimden kaynaklanan riskleri en

aza indirebileceklerini,

4. Kaynak ve zaman tasarrufu elde edeceklerini,

5. Rekabet ve basarilarina olumlu katk: saglayacaklarini diistinmektedir.

32 bankanin yoneticisi, teknoloji ve bilgi islem faaliyetleri konusunda dis
kaynak saglayicist firmalarin sayisini yeterli bulurken giivenilirlik bakimindan
yetersiz oldugunu belirtmektedir. Dig kaynak firmalarinin hizmetlerinden yararlanan
bankalarin yoneticileri uzun vadede bu faaliyetlerin bagimliliga yol agabilecegini
diiginmektedir. Banka yoneticileri giiven sorunu ve tasidigi risklere ragmen dis

kaynak kullanimini desteklemektedir (e-dergi.atauni.edu.tr, 2003).

2.3 Tiirkiye'deki Bankalarin Bilgi Teknolojilerinin Kullanma Envanteri

Bankacilik Diizenleme ve Denetleme Kurumu Bilgi Yonetimi Dairesi
tarafindan; bankalarin bilgi teknolojilerinden yararlanma oranlarini1 ve yontemlerini
belirlemek, bazi bilinen risklere karsi gerekli 6nlemleri alip almadiklarini tespit
etmek ve gerektiginde, bilgi teknolojileri denetiminde kullanilmak iizere, bankalara
iliskin bilgi teknolojileri envanteri olusturmak amaciyla, Temmuz 2005'te, Bankalar

Bilgi Teknolojileri Envanteri Anketi gergeklestirilmistir.
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Ankete 48 banka subesi ve 5 6zel finans kurulusu katildi. Anket sonuglar1 sdyle

Ozetlenebilir:

1.
2.

10.

11.

12.

13.

14.
15.

Mainframe kullanan bankalarin sayis1 18, kullanmayanlarin sayis1 35.
Subesi oldugunu bildiren bankalardan 33't merkezi ve ¢evirim igi- ger¢ek
zamanli bir yapr kullaniyor. Sadece 1 banka giin sonu aktarimi ile
bilgilerini merkeze aktariyor.

Merkezi uygulamalar calistirilarak (¢ok katmanli mimari), istemci-sunucu
mimarisi veya anabilgisayar yapisi ile merkezi veri tabanina ulasilarak
islemler gerceklestiriliyor.

Bilgilerin tutulus sekli 48'inde merkezi, 4'inde daginik ya da yar1 daginik.
Versiyonlama aract kullamimi 26'sinda yok, 25'inde var, 2 bankada
uygulama gelistirilmiyor.

27 bankanin ATM cihazt mevcut, 26 bankanin ise ATM cihaz1 yok.
Toplam ATM cihazi sayis1 13.968.

20 banka ATM'leri tizerinde dis kaynakli yazilim kullaniyor, 7 banka
kullanmzyor.

ATM cihazlar1 tamamen Europay Mastercard Visa (EMV) uyumlu olan 4
banka mevcut. Diger bankalarin ATM cihazlarinin EMV uyumluluklarinda
eksikler bulunuyor.

13 bankanin sistemine dahil imprinter cihazi var, 40 bankanin sistemi yok.
Toplam imprinter cihazi sayis1 62.552.

POS Baglant1 teknolojileri 22 bankada PSTN, 16 bankada GSM, 9 bankada
GPRS olarak uygulaniyor.

POS cihaz1 bulunan 23 bankadan 14 bankanin cihazlart EMV uyumlu.

POS cihazlarina sahip 23 bankadan 22'si bu islem i¢in dis kaynak
kullaniyor. Cihazlarin yonetimi genellikle banka tarafindan yapilirken
bakim ve onarim i¢in dig kaynak kullaniliyor.

Yazarkasa POS cihaz1 44 bankada yok, 9 bankada var. Toplam cihaz sayisi
71.112.

KIOKS cihazlar1 13 bankada var, 40 bankada yok. Toplam cihaz sayis1 911.
Telefon bankaciliginda dis kaynak kullanan bankalarin sayist  15.

Kullanmayanlarin sayisi ise 8.
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16. Televizyon bankaciligi sadece 2 banka tarafindan veriliyor. Uygulamalar
kurulus iginde gelistiriliyor. Ara yiizler ii¢lincii parti sirketler tarafindan
gelistiriliyor.

17. WAP/GPRS Bankacilig1 3 banka tarafindan veriliyor. Uygulamalar kurulus
igerisinde gelistiriliyor.

18. Internet bankacilig: 34 bankada var, 19'unda yok.

19. Internet bankaciliginda 12 banka dis kaynak kullaniyor, 22 banka
kullanmiyor.

20. Merkez ile subeler arasinda baglanti teknolojisinde su yontemler
kullaniliyor: 35 banka Leased Line, 11 banka Frame Relay, 3 banka ISDN,
3 banka Dial Up, 1 banka uydu.

21. Subeler arasi baglanti teknolojisi olarak 19 banka Leased Line, 6 banka
Frame Relay, 3 banka ISDN, 3 banka Dial Up kullaniyor. 14 bankanin ise
subeleri arasinda baglanti yok, iletisim, merkez {izerinden saglaniyor.

22.Diger bankalarla baglantilarda kullanilan teknolojiler: 42 bankada LL, 9
FR, 5 Dial Up, 5 VPN internet, 3 internet, 2 SSL internet, 2 ISDN, 1 VPN
Dial Up.

23. Etkilesimdeki kuruluslarla baglant1 teknolojileri: 6 banka Leased Line
hatlar iizerinden baglanti kuruyor. 17 banka Leased Line kullanim1 agirlikli
olmakla birlikte diger baglanti tiirlerine de (Frame Relay, Dial-up, internet,
glivenli internet gibi) rastlaniyor.

24.53 bankadan 45'i degisik islemler igin dis kaynak kullanimina gidiyor.

25.43 banka donanim temelli kimlik dogrulama kullaniyor, 10 banka
kullanmzyor.

26. Saldir1 tespit sistemi kullanan banka sayis1 17, kullanmayan 36.

27. Bankalarin tamami antiviriis programi kullaniyor.

28. Envanter Takip Programi kullanan bankalarin sayist 22, kullanmayanlarin
31. (Bankalar Birligi Envanteri Anketi, 2005: 3-35)
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Tablo 2.4: Bankalarda bilgi teknolojilerinden yararlanma, bilinen risklere karsi1 onlemler (Bankalar Birligi
Envanteri Anketi, 2005: 37- 38).

ATM Hizmet 27/53
Imprinter Hizmeti 13/53
POS Hizmeti 23/53
Yazarkasa POS Hizmeti 9/53

KIOSK Hizmeti 13/53
Telefon Bankaciligi Hizmeti 23/53
Televizyon Bankaciligi Hizmeti 2/53

WAP/GPRS Bankaciligi Hizmeti 3/53

Internet Bankacilig1 Hizmeti 34/53
Antiviris kullanimi 53/53
Saldirt tespit sistemi kullanimi 36/53
Donanim temelli kimlik dogrulama 10/53
ATM EMV Uyumlulugu 4127

POS EMV Uyumlulugu 14/23
LAN/WAN Y 6netim Sistemi 28/53
Versiyonlama araci kullanimi 25/53

Yukaridaki tabloda goriildiigii gibi aragtirma kapsaminda degerlendirilen 45
banka ve 8 finans kurulusunun 10 tanesi donanim temelli kimlik dogrulama
hizmetinden yararlanmaktadir. Ayrica 9’u yazarkasa POS sistemini kullanmaktadir.

Saldir1 tespit sistemi ise 36 banka tarafindan kullanilmaktadir.
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UCUNCU BOLUM

BANKA CALISANLARININ E TICARETTE KARSILASTIGI
SORUNLARLA ILGILI BIR ARASTIRMA

3.1 Arastirmanin Amaci ve Onemi

Banka calisanlarinin elektronik ticaretle ilgili faaliyetlerinin etkin ve verimli
bir sekilde yiiriimesinde, e ticaretle ilgili faktorlerin sorunsuz islemesi 6nemlidir.
Ancak sorunsuz bir igleyisle banka calisanlarinin is verimliligi etkinligi artabilir ve
miisteri memnuniyeti saglanmis olabilir. Bu c¢alismayla amaglanan miisteri
memnuniyetinin saglanmasi i¢in gerekli olan bankalarin dis kaynak kullanim
sekillerini ortaya koymak ve dis kaynak kullaniminda karsilastiklari sorunlar
saptamak ve bu sorunlara yonelik ¢6ziim Onerileri sunmaktir. Elektronik ticarette
karsilasilan problemler iki yonlii olarak degerlendirilebilir. Bankalar agisindan
elektronik ticarette karsilasilan sorunlara 6rnek olarak alt yapidan kaynakli yaganan
sorunlar gosterilebilir. Tiiketiciler agisindan da giivenlikle ilgili sorunlar en 6nemli
sorunlar arasindadir. Tiiketicilerin karsilastiklart bu sorunlarin giderilmesinde
bankalar da 6nemli ¢alismalar ger¢eklestirmektedir.

Bu arastirmanin banka galisanlarinin e ticarette karsilastiklarr sorunlarin tespit
edilmesi ve bu konuda hem calisanlara hem de yoneticilere bilgi sunmasi agisindan

yararli olacagi goriisiindeyiz.
3.2 Kapsam ve Simirhliklar

Arastirmanin kapsamini Sanliurfa ilinde yeralan banka ¢alisanlarinin elektronik
ticarete bakis acist olusturmaktadir. Arastirmanin sinirliliklar su sekildedir:
Arastirma Sanlurfa ilinde bulunan banka ¢alisanlar ile yapilmis olmasi genel

bankacilik sektoriiniin goriislerini yansitmayabilir.
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3.3 Yontem ve Verilerin Toplanmasi
3.3.1 Arastirmanmin Modeli

Arastirmada betimsel tarama modeli kullanilmistir. Arastirma kapsaminda
olusturulan anket formu katilimcilara uygulanmis ve elde edilen veriler SPSS paket

programinda ¢ézlimlenmistir.
3.3.2 Evren ve Orneklem

Arastirmanmn  evrenini  Sanlwrfa ilinde bulunan banka calisanlar

olusturmaktadir. Sanlurfa Ili’nde toplam 14 banka ve bu bankalarin 43 subesinde
uygulama gergeklestirilmistir. Calisma kapsaminda 456 personele anket dagitilmis
bunlardan 400 adet anket geri alinmstir.

Calisma kapsaminda degerlendirilen verilerin banka ve subelere gore dagilimi

asagidaki listede yer almaktadir.

Banka Adi Sube Adi Katilimc1 Sayist
Yapikredi Balikligol 8
Yapikredi Emniyet Caddesi 10
Yapikredi GAP 5
Yapikredi Karakoprii 5
Yapikredi Sanliufra 15
Yapikredi Kopriibasi 13
Garanti Sanliurfa 18
Garanti Cumbhuriyet Caddesi 5
Garanti Emniyet Caddesi 7
Akbank Sanliurfa 20
Akbank Emniyet Caddesi 8
Akbank Karakdprii 5
Halkbank Sanliurfa 20
Halkbank Ipekyolu 8
Halkbank Emniyet Caddesi 6
Finansbank Sanliurfa 15
Finansbank Emniyet Caddesi 6
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Finansbank
Finansbank
ING Bank
Fiba Bank
Denizbank
Denizbank
Denizbank
TEB

TEB

TEB

Is Bankas1
Is Bankas1
Is Bankas1
Is Bankas1
Is Bankas1

Ziraat Bankasi
Ziraat Bankasi
Ziraat Bankasi
Ziraat Bankasi

Ziraat Bankasi

Vakifbank
Vakifbank
Vakifbank

Anadolu Bank

Sekerbank
Sekerbank

Cumhuriyet Caddesi
Sarayonii
Sanliurfa
Sanliurfa
Sanliurfa
Emniyet Caddesi
GAP

Sanliurfa
Sarayonii
Emniyet Caddesi
Sanliurfa

Carsi
Cumhuriyet Caddesi
Ipekyolu
Emniyet Caddesi
Sanlurfa
Ipekyolu
Girigimci
Karakoprii
Emniyet Caddesi
Sanlurfa
Emniyet Caddesi
Haliliye
Sanliurfa
Sanliurfa

Cumhuriyet Caddesi
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10
15
12
15

10
16
11

18
15

21
15
14

13

10

11
10



Tablo 3.1: o= 0.05 i¢in 6rneklem biiyiikliikleri (Yazicioglu ve Erdogan, 2004).

Evren +0.03 6rnekleme hatasi +°0.05 6rnekleme hatasi +0.10 6rnekleme hatasi
Biiyiik- (d) (d) (d)
lugi p=05 | p=0.8 |p=0.3 |p=05 |p=0.8 |p=0.3 |p=05 |p=08 |p=0.3
g=0.5 g=0.2 | g=0.7 g=0.5 g=0.2 | g=0.7 g=0.5 g=0.2 | g=0.7
100 92 87 90 80 71 77 49 38 45
500 341 289 321 217 165 196 81 55 70
750 441 358 409 254 185 226 85 57 73
1000 516 406 473 278 198 244 88 58 75
2500 748 537 660 333 224 286 93 60 78
5000 880 601 760 357 234 303 94 61 79
10000 964 639 823 370 240 313 95 61 80
25000 1023 665 865 378 244 319 96 61 80
50000 1045 674 881 381 245 321 96 61 81
100000 1056 678 888 383 245 322 96 61 81
1000000 | 1066 682 896 384 246 323 96 61 81
;Oi?yon 1067 683 896 384 245 323 96 61 81

Sanlurfa ilinde yaklasik 1000 banka ¢alisan1 bulunmaktadir. Tablo 3.1°e gore
orneklem biiylikligiiniin en az 278 olmasma karar verilmistir. Kartopu ornekleme
yontemi kullanilarak 400 banka calisanina ulasilmistir. Kartopu 6rnekleme yontemi
tesadiifi olarak goriisiilen bir c¢alisanin  yonlendirdigi kisilerle goriisiilerek

olusmaktadir.
3.3.3 Veri Toplama Araci

Arastirmada veri toplama araci olarak anket formu kullanilmistir. Anket formu
Keklikoglu (2010) yiiksek lisans tezinden faydalanilarak olusturulmustur. Anket
formu 2 boliimden olusmaktadir. Birinci boliimde demografik bilgilere iliskin sorular
bulunmaktadir (cinsiyet, yas, egitim durumu, calisma durumu). Ikinci boliim ise
banka calisanlarinin, elektronik ticarette bankalarin karsilagtigi sorunlarla ilgili
diisiincelerine iliskin sorulardan olusmaktadir. Sorulara cevap alinirken 5°1i Likert
dlgeginden yararlanilmustir. Olgegi olusturan degerler 1- Kesinlikle katiltyorum 2-
Katiliyorum 3-Ne Katiliyorum, Ne Katilmiyorum 4- Katilmiyorum 5-Kesinlikle

Katilmiyorum seklindedir. Olgekte yer alan sorular Tablo 3.2°de verilmistir.
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Tablo 3.2: Olgekte yer alan ifadeler.

[FADELER

Bankamizda teknolojiye uyum saglamak adma E- ticaret 6deme araglart yazilim giivenlik

1 programlarinda kullanilan alt yap1 sistemine yapilan yatirimin maliyetinin yiiksek oldugunu
diistiniiyorum.

’ Bankamizin E- ticaret 6deme araglart yazilim giivenlik programlarinda kullanilan alt yap1
sistemi i¢in danigmanlik hizmeti almasinin da mali agidan yiik olusturdugunu diisiiniiyorum.

3 Bankamizda E- ticaret 6deme araglari yazilim giivenlik programlarinda kullanilan alt yap1
sistemindeki degisimlerin maliyeti arttirdigini diigtiniiyorum.

4 E-ticaret O0deme araglarinda kullanilan teknolojinin maliyetinin  yiiksek oldugunu
diistiniiyorum.

5 Bankamizin dig kaynaktan temin ettigi gelismis teknolojiye yaptig1 yatirimlarin teknolojinin
maliyetini azalttigim diisiiniiyorum.

6 Bankamizin gelisen teknolojinin yiiklii maliyetinden kurtulmak i¢in dig kaynak kullandigini
diisiiniiyorum

7 Bankamizin rekabet avantaji saglamak i¢in dig kaynaktan yeni teknoloji temin ettigini
diistiniiyorum.

g Bankamizin siirekli gelisen ve degisen teknolojik yeniliklerle hizmet kalitesini arttirmak i¢in
dis kaynak kullandigini diisiintiyorum.

) E-ticaret teknolojisinin gelismesi sonucunda bankamizda dig kaynak kullaniminin arttigini
diisiiniiyorum

10 E-ticarette hizmet verebilmek icin bankalarda kullanilacak teknik altyapinin yeterli
olmamasinin dig kaynak kullanimini arttirdigini diistiniiyorum.

1 E-ticaret 6deme araglarinda tercih edilen banka olabilmek igin bankamizin dis kaynak
kullanimi artigina gittigini diigiiniiyorum
Elektronik ticaret 6deme araglari yazilim ve giivenlik programlarinda, dis kaynak

12 | kullanilmasindaki artisin bankamiz yonetiminin denetimlerini azaltmasinda/ kisitlamasinda
etkili oldugunu diigiinityorum

13 Bankamizda elektronik ticaret 6deme araglar igin kullamlan dis kaynaklarin denetimin
stirekliligini kaybetmesine neden oldugunu diistiniiyorum.

14 E-ticaret teknolojisinde bankamizin kullandigi dis kaynak igin damigmanlik hizmeti
almasimin denetimi azalttigini diisiiniiyorum.

15 E-ticarette bankamizin danigmanlik hizmeti alarak denetimi kisitlamak zorunda kalmasinin
sahtecilik riski arttirdigini diigiiniiyorum
Bankamiz elektronik ticaret 6deme araglari i¢in kullanilan dig kaynakta denetimin

16 | siirekliligini kaybetmesi, Sahtecilik risklerinin artisina karsi 6nlem almakta zorlanmasina
neden olmaktadir.
Elektronik ticarette, bankamizin disardan temin ettigi yazilim giivenlik program

17 | aksakliklarindan kaynaklanan sahtecilik risklerindeki artisa bankamizin aldigi danigsmanlik

hizmetleri sonucu azalan denetimlerin sebep oldugunu distinityorum.
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Tablo 3.2 (Devam): Olgekte yer alan ifadeler.

IFADELER

18 E-ticaret dis kaynak kullanimi sonucu denetimin azalmasi son yillarda ortaya ¢ikan kullanici
bilgilerine yonelik saldirilarin artmasinin bankalarin itibarim zedeledigini diigiiniiyorum.

19 E-ticarette yasanan sahtecilikte, dis kaynak kullamim artis1 ile denetimde azalma olmasinin

bankamizin itibarini zedeledigini diistiniiyorum.

Bankamizin, elektronik ticaret 6deme araglari i¢in kullanilan dis kaynak denetiminin
20 | stirekliligini kaybederek sahtecilik risklerinin artisina karsi énlem almakta zorlanmasinin,
bankamiz itibarini zedeledigini diisiiniiyorum.

21 | E-ticaret teknolojisinin gelisimi sonucunda bankamizin yeni teknoloji kullanimi artmaktadir.

E-ticaret dis kaynak kullanimi sonucu denetimin azalmasi ile son yillarda ortaya g¢ikan

22 T .
kullanict bilgilerine yonelik saldirilarin arttigini diigiinityorum

Elektronik ticaretteki denetim azalmasina/kisithiligina bankamizin artan dis kaynak

23
kullaniminin neden oldugunu diistiniiyorum.

Anket formunda kullanilan 6l¢egin giivenilirligini hesaplamak i¢in Cronbach’s
Alpha katsayisindan yararlanilmistir. Bu deger 0,763 olarak bulunmustur. Bu durum

anket sorularinin giivenilir oldugunu gostermektedir.
3.3.4 Verilerin Analizi

Veri analizi SPSS 16 paket programinda yapilmistir. Verilerin
¢oziimlenmesinde tamimlayici istatistiklerden, t testinden ve ANOVA testinden
faydalanilmistir. t testi vet ANOVA testinin kullanilmasinin nedeni, demografik
degiskenlere bagli olarak banka galisanlarin algilarinin farklilasip farklilasmadiginin
tespit edilmesidir.

Veri analizinde tespit edilen ortalama degerler, 1’den 5’e¢ kadar verilen
degerlerin dlgekteki tiim sorularin toplanmasiyla elde edilmistir. Olgekte 23 soru
vardir. Her sorunun 1 puan almasiyla en diisitk 23 ve her sorunun 5 puan almasiyla

en yiiksek 115 ortalama puana ulasilacaktir.
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3.4 Arastirmanin Sorulari

Yukarida ¢aligmanin amacinda da belirtildigi gibi bankalarin e — ticarette

karsilastiklar: sorular nelerdir:

“Bankamizda teknolojiye uyum saglamak adma E- ticaret 6deme araglar

yazilim giivenlik programlarinda kullanilan alt yapi1 sistemine yapilan yatirimin

maliyetinin yiiksek oldugunu diisiiniiyorum.”

Tablo 3.3: Aragtirmanin birinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 67 16,8
Katiliyorum 137 34,3
Ne Katiliyorum Ne
105 26,3
Katilmiyorum 2,6300 1,16037
Katilmiyorum 59 14,8
Kesinlikle Katilmiyorum 32 8,0
Total 400 100,0
160
140
120
100
80
137
60
105
40
67 59
20 32
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.1: Aragtirmanin birinci sorusuna verilen cevaplar.
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Banka ¢alisanlarinin, “Bankamizda teknolojiye uyum saglamak adina E- ticaret
6deme araglar yazilim giivenlik programlarinda kullanilan alt yap1 sistemine yapilan
yatirimin maliyetinin yiiksek oldugunu diisiiniiyorum.” ifadesine iliskin diisiinceleri
incelendiginde, 67 kisi bu ifadeye kesinlikle katiliyorum cevabini verirken, 137 kisi
katiliyorum, 105 kisi ne katiliyorum ne katilmiyorum, 59 kisi katilmiyorum ve 32
kisi kesinlikle katilmiyorum cevabini vermistir.

“Bankamizin E- ticaret odeme araglari yazilim giivenlik programlarinda
kullanilan alt yap1 sistemi i¢in danigmanlik hizmeti almasmin da mali agidan yiik

olusturdugunu diisiiniiyorum.”

Tablo 3.4: Aragtirmanin ikinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 61 15,3
Katiliyorum 137 34,3
Ne Katiliyorum Ne
105 26,3
Katilmiyorum 2,6825 1,16623
Katilmiyorum 62 15,5
Kesinlikle Katilmiyorum 35 8,8
Total 400 100,0
160
140
120
100
80
137
60
105
40
61 62
20 35
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.2: Aragtirmanin ikinci sorusuna verilen cevaplar.
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Banka galisanlarinin, “Bankamizin E- ticaret 6deme araglar1 yazilim giivenlik
programlarinda kullanilan alt yap1 sistemi i¢in danismanlik hizmeti almasinin da mali
acidan  yik olusturdugunu diisiiniyorum.” ifadesine iliskin  disiinceleri
incelendiginde, 61 kisi bu ifadeye kesinlikle katiliyorum cevabini verirken, 137 kisi
katiliyorum, 105 kisi ne katiliyorum ne katilmiyorum, 62 kisi katilmiyorum ve 35
kisi kesinlikle katilmiyorum cevabini vermistir.

“Bankamizda E- ticaret 6deme araglar1 yazilim giivenlik programlarinda

kullanilan alt yap1 sistemindeki degisimlerin maliyeti arttirdigini diistiniiyorum.”

Tablo 3.5: Aragtirmanin tigiincti sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 102 25,5
Katiltyorum 119 29,8
Ne Katiliyorum Ne
94 23,5
Katilmiyorum 2,4775 1,21581
Katilmiyorum 56 14,0
Kesinlikle Katilmiyorum 29 7,3
Total 400 100,0
140
120
100
80
60 119
102 94
40
56
20
29
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.3: Arasgtirmanin Gigiincii Sorusuna verilen cevaplar.
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Banka calisanlarinin, “Bankamizda E- ticaret 6deme araglari yazilim giivenlik
programlarinda kullanilan alt yapi sistemindeki degisimlerin maliyeti arttirdigini
diistiniiyorum.” ifadesine iliskin diisiinceleri incelendiginde, 102 kisi bu ifadeye
kesinlikle katiliyorum cevabini verirken, 119 kisi katiliyorum, 94 kisi ne katiliyorum
ne katilmiyorum, 56 kisi katilmiyorum ve 29 kisi kesinlikle katilmiyorum cevabini
vermistir.

“E-ticaret odeme araglarinda kullanilan teknolojinin maliyetinin yiiksek

oldugunu diistiniiyorum.”

Tablo 3.6: Aragtirmanin dordiincti sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 75 18,8
Katiliyorum 131 32,8
Ne Katilryorum Ne
102 25,5
Katilmiyorum 2,6075 1,18192
Katilmiyorum 60 15,0
Kesinlikle Katilmiyorum 32 8,0
Total 400 100,0
140
120
100
80
131
60
102
40 75
60
20 3
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.4: Arastirmanin dordiincii sorusuna verilen cevaplar.
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Banka calisanlarinin, “E-ticaret 6deme araglarinda kullanilan teknolojinin
maliyetinin  yiiksek oldugunu disiinliyorum.” ifadesine iliskin disiinceleri
incelendiginde, 75 kisi bu ifadeye kesinlikle katiliyorum cevabini verirken, 131 kisi
katiliyorum, 102 kisi ne katiliyorum ne katilmiyorum, 60 kisi katilmiyorum ve 32
kisi kesinlikle katilmiyorum cevabini vermistir.

“Bankamizin dig kaynaktan temin ettigi gelismis teknolojiye yaptigi

yatirimlarin teknolojinin maliyetini azalttigin1 diistiniiyorum.”

Tablo 3.7: Aragtirmanin besinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 78 19,5
Katiliyorum 120 30,0
Ne Katiliyorum Ne
100 25,0
Katilmiyorum 2,6600 1,22808
Katilmiyorum 64 16,0
Kesinlikle Katilmiyorum 38 9,5
Total 400 100,0
140
120
100
80
60 120
100
40 78
64
20 38
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.5: Arastirmanin besinci sorusuna verilen cevaplar.
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Banka calisanlarmin, “Bankamizin dis kaynaktan temin ettigi gelismis
teknolojiye yaptigi yatirnmlarin teknolojinin maliyetini azalttigini diistiniiyorum.”
ifadesine iliskin diistinceleri incelendiginde, 78 kisi bu ifadeye kesinlikle katiliyorum
cevabini verirken, 120 kisi katiliyorum, 100 kisi ne katiliyorum ne katilmiyorum, 64
kisi katilmiyorum ve 38 kisi kesinlikle katilmiyorum cevabini vermistir.

“Bankamizin gelisen teknolojinin yiiklii maliyetinden kurtulmak igin dis

kaynak kullandigin1 diisiiniiyorum.”

Tablo 3.8: Aragtirmanin altinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 89 22,3
Katiliyorum 124 31,0
Ne Katiliyorum Ne
92 23,0
Katilmiyorum 2,5625 1,22058
Katilmiyorum 63 15,8
Kesinlikle Katilmiyorum 32 8,0
Total 400 100,0
140
120
100
80
60 124
40 89 72
63
20 3
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.6: Aragtirmanin altinct sorusuna verilen cevaplar.
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Banka calisanlarinin, “Bankamizin gelisen teknolojinin yiikli maliyetinden
kurtulmak igin dig kaynak kullandigini diistiniiyorum.” ifadesine iliskin diisiinceleri
incelendiginde, 89 kisi bu ifadeye kesinlikle katiliyorum cevabini verirken, 124 kisi
katiliyorum, 92 kisi ne katiliyorum ne katilmiyorum, 63 kisi katilmiyorum ve 32 kisi
kesinlikle katilmiyorum cevabini vermistir.

“Bankamizin rekabet avantaji saglamak icin dis kaynaktan yeni teknoloji temin

ettigini diistinliyorum.”

Tablo 3.9: Aragtirmanin yedinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 123 30,8
Katiltyorum 125 31,3
Ne Katiliyorum Ne
78 19,5
Katilmiyorum 2,3125 1,19306
Katilmiyorum 52 13,0
Kesinlikle Katilmiyorum 22 55
Total 400 100,0
140
120
100
80
60 123 125
40 78
52
20
22
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.7: Arastirmanin yedinci sorusuna verilen cevaplar.

69



Banka calisanlarinin, “Bankamizin rekabet avantaji saglamak igin dis
kaynaktan yeni teknoloji temin ettigini diisiiniiyorum.” ifadesine iligkin diisiinceleri
incelendiginde, 123 kisi bu ifadeye kesinlikle katiliyorum cevabini verirken, 125 kisi
katiliyorum, 78 kisi ne katiliyorum ne katilmiyorum, 52 kisi katilmiyorum ve 22 kisi
kesinlikle katilmiyorum cevabini vermistir.

“Bankamizin siirekli gelisen ve degisen teknolojik yeniliklerle hizmet kalitesini

arttirmak i¢in dis kaynak kullandigini diistiniiyorum.”

Tablo 3.10: Aragtirmanin sekizinci sorusuna verilen cevaplar.

Frekans % Ortalama | Std. Sapma
Kesinlikle Katiliyorum 105 26,3
Katiliyorum 158 39,5
Ne Katiliyorum Ne
70 17,5
Katilmiyorum 2,3025 1,13764
Katilmiyorum 45 11,3
Kesinlikle Katilmiyorum 22 55
Total 400 100,0
180
160
140
120
100
80 158
60
105
40 70
20 15
22
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.8: Arastirmanin sekizinci sorusuna verilen cevaplar.
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Banka calisanlarinin, “Bankamizin siirekli gelisen ve degisen teknolojik
yeniliklerle hizmet kalitesini arttirmak igin dis kaynak kullandigini diisiiniiyorum.”
ifadesine iliskin disiinceleri incelendiginde, 105 kisi bu ifadeye kesinlikle
katiliyorum cevabini verirken, 158 kisi katiliyorum, 70 kisi ne katiliyorum ne
katilmiyorum, 45 kisi katilmiyorum ve 22 kisi kesinlikle katilmiyorum cevabini
vermistir.

“E-ticaret teknolojisinin gelismesi sonucunda bankamizda dis kaynak

kullaniminin arttigini diisiiniiyorum.”

Tablo 3.11: Arastirmanin dokuzuncu sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 111 27,8
Katiliyorum 138 34,5
Ne Katilryorum Ne
76 19,0
Katilmiyorum 2,3500 1,18787
Katilmiyorum 50 12,5
Kesinlikle Katilmiyorum 25 6,3
Total 400 100,0
160
140
120
100
80
138
60 111
40 76
20 50
25
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.9: Aragtirmanin dokuzuncu sorusuna verilen cevaplar.
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Banka calisanlarinin, “E-ticaret teknolojisinin  gelismesi ~ sonucunda
bankamizda dis kaynak kullaniminin arttigini diisiniiyorum.” ifadesine iliskin
distinceleri incelendiginde, 111 kisi bu ifadeye kesinlikle katiliyorum cevabini
verirken, 138 kisi katiliyorum, 76 kisi ne katiliyorum ne katilmiyorum, 50 Kkisi
katilmiyorum ve 25 kisi kesinlikle katilmiyorum cevabini vermistir.

“E-ticarette hizmet verebilmek i¢in bankalarda kullanilacak teknik altyapinin

yeterli olmamasimin dis kaynak kullanimini arttirdigini diistiniiyorum.”

Tablo 3.12: Arastirmanin onuncu sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 126 315
Katiliyorum 128 32,0
Ne Katilryorum Ne
78 19,5
Katilmryorum 2,2625 1,15626
Katilmiyorum 51 12,8
Kesinlikle Katilmiyorum 17 4,3
Total 400 100,0
140
120
100
80
60 126 128
40 78
51
20
17
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.10: Aragtirmanin onuncu sorusuna verilen cevaplar.
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Banka c¢alisanlarinin, “E-ticarette hizmet verebilmek i¢in bankalarda
kullanilacak teknik altyapinin yeterli olmamasimin dis kaynak kullanimini arttirdigini
diistiniiyorum.” ifadesine iliskin diisiinceleri incelendiginde, 126 kisi bu ifadeye
kesinlikle katiliyorum cevabini verirken, 128 kisi katiliyorum, 78 kisi ne katiliyorum
ne katilmiyorum, 51 kisi katilmiyorum ve 17 kisi kesinlikle katilmiyorum cevabini
vermistir.

“E-ticaret 6deme araglarinda tercih edilen banka olabilmek i¢in bankamizin dis

kaynak kullanimi artisina gittigini diistiniiyorum.”

Tablo 3.13: Aragtirmanin onbirinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 125 31,3
Katiltyorum 130 325
Ne Katiliyorum Ne
71 17,8
Katilmiyorum 2,2900 1,19351
Katilmiyorum 52 13,0
Kesinlikle Katilmiyorum 22 55
Total 400 100,0
140
120
100
80
o 175 130
40
71
52
20
22
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.11: Aragtirmanin onbirinci sorusuna verilen cevaplar.
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Banka calisanlarinin, “E-ticaret 6deme araglarinda tercih edilen banka
olabilmek i¢in bankamizin dis kaynak kullanimi artisina gittigini diigiiniiyorum.”
ifadesine iliskin disiinceleri incelendiginde, 125 kisi bu ifadeye kesinlikle
katiliyorum cevabini verirken, 130 kisi katiliyorum, 71 kisi ne katiliyorum ne
katilmiyorum, 52 kisi katilmiyorum ve 22 kisi kesinlikle katilmiyorum cevabini
vermistir.

“Elektronik ticaret 6deme araglar1 yazilim ve giivenlik programlarinda, dis
kaynak kullanilmasindaki artisin bankamiz yonetiminin denetimlerini azaltmasinda/

kisitlamasinda etkili oldugunu diistintiyorum.”

Tablo 3.14: Aragtirmanin onikinci sorusuna verilen cevaplar.

Frekans % Ortalama | Std. Sapma
Kesinlikle Katiliyorum 93 23,3
Katiliyorum 155 38,8
Ne Katiliyorum Ne
82 20,5
Katilmiyorum 2,3775 1,12835
Katilmiyorum 48 12,0
Kesinlikle Katilmiyorum 22 55
Total 400 100,0
180
160
140
120
100
80 155
60
40 3 82
22
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.12: Aragtirmanin onikinci sorusuna verilen cevaplar.
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Banka calisanlarinin, “Elektronik ticaret 6deme araglari yazilim ve giivenlik
programlarinda, dig kaynak kullanilmasindaki artisin bankamiz yOnetiminin
denetimlerini azaltmasinda/ kisitlamasinda etkili oldugunu diistiniiyorum.” ifadesine
iliskin diistinceleri incelendiginde, 93 kisi bu ifadeye kesinlikle katiliyorum cevabini
verirken, 155 kisi katiliyorum, 82 kisi ne katiliyorum ne katilmiyorum, 48 kisi
katilmiyorum ve 22 kisi kesinlikle katilmiyorum cevabini vermistir.

“Bankamizda elektronik ticaret 6deme araglar igin kullanilan dis kaynaklarin

denetimin siirekliligini kaybetmesine neden oldugunu diisiiniiyorum.”

Tablo 3.15: Arastirmanin oniigiincii sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 107 26,8
Katilryorum 148 37,0
Ne Katiliyorum Ne
77 19,3
Katilmiyorum 2,3150 1,13755
Katilmiyorum 48 12,0
Kesinlikle Katilmiyorum 20 5,0
Total 400 100,0
160
140
120
100
80
148
60
107
40 77
20 48
20
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.13: Aragtirmanin oniigiincii Sorusuna verilen cevaplar.
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Banka c¢alisanlarinin, “Bankamizda elektronik ticaret 6deme araglari igin
kullanilan dig kaynaklarin denetimin stirekliligini kaybetmesine neden oldugunu
diistiniiyorum.” ifadesine iliskin diisiinceleri incelendiginde, 107 kisi bu ifadeye
kesinlikle katiliyorum cevabini verirken, 148 kisi katiliyorum, 77 kisi ne katiliyorum
ne katilmiyorum, 48 kisi katilmiyorum ve 20 kisi kesinlikle katilmiyorum cevabini
vermistir.

“E-ticaret teknolojisinde bankamizin kullandigir dis kaynak i¢in danigmanlik

hizmeti almasinin denetimi azalttigini distiniiyorum.”

Tablo 3.16: Aragtirmanin ondérdiincii sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 99 24.8
Katiltyorum 163 40,8
Ne Katiliyorum Ne
68 17,0
Katilmiyorum 2,3325 1,14465
Katilmiyorum 46 11,5
Kesinlikle Katilmiyorum 24 6,0
Total 400 100,0
180
160
140
120
100
80 163
60
252
40
68
20 46
24
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.14: Arastirmanin ondordiincii sorusuna verilen cevaplar.
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Banka calisanlarinin, “E-ticaret teknolojisinde bankamizin kullandigi dis
kaynak ic¢in danismanlik hizmeti almasinin denetimi azalttigin1 diistiniiyorum.”
ifadesine iliskin diistinceleri incelendiginde, 99 kisi bu ifadeye kesinlikle katiliyorum
cevabini verirken, 163 kisi katiliyorum, 68 kisi ne katiliyorum ne katilmiyorum, 46
kisi katilmiyorum ve 24 kisi kesinlikle katilmiyorum cevabini vermistir.

“E-ticarette bankamizin danismanlik hizmeti alarak denetimi kisitlamak

zorunda kalmasinin sahtecilik riski arttirdigini diisiiniiyorum.”

Tablo 3.17: Arastirmanin onbesinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 90 225
Katiliyorum 181 45,3
Ne Katilryorum Ne
64 16,0
Katilmryorum 2,3200 1,11162
Katilmiyorum 41 10,3
Kesinlikle Katilmiyorum 24 6,0
Total 400 100,0
200
180
160
140
120
100
181
80
60
40 =L
64
20 11
24
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.15: Aragtirmanin onbesinci sorusuna verilen cevaplar.
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Banka calisanlarinin, “E-ticarette bankamizin damigmanlik hizmeti alarak
denetimi kisitlamak zorunda kalmasmin sahtecilik riski arttirdigini distiniiyorum.”
ifadesine iliskin diistinceleri incelendiginde, 90 kisi bu ifadeye kesinlikle katiliyorum
cevabini verirken, 181 kisi katiliyorum, 64 Kisi ne katiliyorum ne katilmiyorum, 41
kisi katilmiyorum ve 24 kisi kesinlikle katilmiyorum cevabini vermistir.

“Bankamiz elektronik ticaret 6deme araglart ig¢in kullanilan dis kaynakta
denetimin siirekliligini kaybetmesi, Sahtecilik risklerinin artisina karsi 6nlem

almakta zorlanmasina neden olmaktadir.”

Tablo 3.18: Aragtirmanin onaltinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 94 23,5
Katiliyorum 159 39,8
Ne Katilryorum Ne
69 17,3
Katilmiyorum 2,4000 1,18046
Katilmiyorum 49 12,3
Kesinlikle Katilmiyorum 29 7,3
Total 400 100,0
180
160
140
120
100
80 159
60
20 94
69
49
20 29
0
Kesinlikle  Katihyorum Ne Katilmiyorum Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.16: Arastirmanin onaltinci sorusuna verilen cevaplar.
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Banka c¢alisanlarimin, “Bankamiz elektronik ticaret 6deme araglar igin
kullanilan dis kaynakta denetimin siirekliligini kaybetmesi, Sahtecilik risklerinin
artisina karst Onlem almakta zorlanmasma neden olmaktadir.” ifadesine iliskin
diisinceleri incelendiginde, 94 kisi bu ifadeye Kkesinlikle katiliyorum cevabini
verirken, 159 kisi katiliyorum, 69 kisi ne katiliyorum ne katilmiyorum, 49 kisi
katilmiyorum ve 29 kisi kesinlikle katilmiyorum cevabini vermistir.

“Elektronik ticarette, bankamizin disardan temin ettigi yazilim giivenlik
program aksakliklarindan kaynaklanan sahtecilik risklerindeki artisa bankamizin
aldigt damigsmanlik hizmetleri sonucu azalan denetimlerin sebep oldugunu

diisiiniiyorum.”

Tablo 3.19: Aragtirmanin onyedinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 94 235
Katiliyorum 153 38,3
Ne Katiliyorum Ne
84 21,0
Katilmiyorum 2,3850 1,14676
Katilmiyorum 43 10,8
Kesinlikle Katilmiyorum 26 6,5
Total 400 100,0
180
160
140
120
100
80 153
60
40 o 84
20 43
26
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.17: Arastirmanin onyedinci sorusuna verilen cevaplar.
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Banka caligsanlarinin, “Elektronik ticarette, bankamizin disardan temin ettigi
yazilim giivenlik program aksakliklarindan kaynaklanan sahtecilik risklerindeki
artisa bankamizin aldigi damismanlik hizmetleri sonucu azalan denetimlerin sebep
oldugunu distiniiyorum.” ifadesine iliskin diisiinceleri incelendiginde, 94 kisi bu
ifadeye kesinlikle katiliyorum cevabini verirken, 153 kisi katiliyorum, 84 kisi ne
katiliyorum ne katilmiyorum, 43 kisi katilmiyorum ve 26 kisi kesinlikle
katilmiyorum cevabini vermistir.

“E-ticaret dis kaynak kullanimi sonucu denetimin azalmasi son yillarda ortaya
cikan kullanict bilgilerine yonelik saldirilarin  artmasmin bankalarin itibarini

zedeledigini diistinliyorum.”

Tablo 3.20: Aragtirmanin onsekizinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 107 26,8
Katiliyorum 155 38,8
Ne Katiliyorum Ne
71 17,8
Katilmiyorum 2,2950 1,13189
Katilmiyorum 47 11,8
Kesinlikle Katilmiyorum 20 5,0
Total 400 100,0
180
160
140
120
100
80 155
60
107
40 71
20
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.18: Aragtirmanin onsekizinci sorusuna verilen cevaplar.
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Banka c¢alisanlarinin, “E-ticaret dis kaynak kullanimi sonucu denetimin
azalmasi son yillarda ortaya ¢ikan kullanici bilgilerine yonelik saldirilarin artmasinin
bankalarin itibarin1 zedeledigini diisiniiyorum.” ifadesine iliskin diistinceleri
incelendiginde, 107 kisi bu ifadeye kesinlikle katiliyorum cevabini verirken, 155 kisi
katiliyorum, 71 kisi ne katiliyorum ne katilmiryorum, 47 kisi katilmiyorum ve 20 kisi
kesinlikle katilmiyorum cevabini vermistir.

“E-ticarette yasanan sahtecilikte, dis kaynak kullanim artis1 ile denetimde

azalma olmasinin bankamizin itibarini zedeledigini diisiiniiyorum.”

Tablo 3.21: Aragtirmanin ondokuzuncu sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 118 29,5
Katiliyorum 151 37,8
Ne Katilryorum Ne
68 17,0
Katilmiyorum 2,2450 1,14597
Katilmiyorum 41 10,3
Kesinlikle Katilmiyorum 22 55
Total 400 100,0
160
140
120
100
80 151
60 118
40
68
20 11
22
0
Kesinlikle  Katillryorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.19: Aragtirmanin ondokuzuncu sorusuna verilen cevaplar.
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Banka calisanlarinin, “E-ticarette yasanan sahtecilikte, dis kaynak kullanim
artist ile denetimde azalma olmasmin bankamizin itibarin1  zedeledigini
diistiniiyorum.” ifadesine iliskin diisiinceleri incelendiginde, 118 kisi bu ifadeye
kesinlikle katiliyorum cevabini verirken, 151 kisi katiliyorum, 68 kisi ne katiliyorum
ne katilmiyorum, 41 kisi katilmiyorum ve 22 kisi kesinlikle katilmiyorum cevabini
vermistir.

“Bankamizin, elektronik ticaret 6deme araglari ic¢in kullanilan dis kaynak
denetiminin siirekliligini kaybederek sahtecilik risklerinin artisina karst 6nlem

almakta zorlanmasinin, bankamiz itibarini zedeledigini diistintiyorum.”

Tablo 3.22: Aragtirmanin yirminci sorusuna verilen cevaplar.

Frekans % Ortalama | Std. Sapma
Kesinlikle Katiliyorum 116 29,0
Katiliyorum 155 38,8
Ne Katiliyorum Ne
58 14,5
Katilmiyorum 2,2675 1,16806
Katilmiyorum 48 12,0
Kesinlikle Katilmiyorum 23 5,8
Total 400 100,0
180
160
140
120
100
80 155
€0 116
40
23
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.20: Aragtirmanin yirminci sorusuna verilen cevaplar.
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Banka c¢alisanlarinin, “Bankamizin, elektronik ticaret 6deme araglari igin
kullanilan dis kaynak denetiminin siirekliligini kaybederek sahtecilik risklerinin
artisina kars1 Onlem almakta zorlanmasinin, bankamiz itibarin1 zedeledigini
diistiniiyorum.” ifadesine iliskin diisiinceleri incelendiginde, 116 kisi bu ifadeye
kesinlikle katiliyorum cevabini verirken, 155 kisi katiliyorum, 58 kisi ne katiliyorum
ne katilmiyorum, 48 kisi katilmiyorum ve 23 kisi kesinlikle katilmiyorum cevabini
vermistir.

“E-ticaret teknolojisinin gelisimi sonucunda bankamizin Yyeni teknoloji

kullanim1 artmaktadir.”

Tablo 3.23: Aragtirmanim yirmibirinci sorusuna verilen cevaplar.

Frekans % Ortalama | Std. Sapma
Kesinlikle Katiliyorum 117 29,3
Katiliyorum 127 31,8
Ne Katiliyorum Ne
81 20,3
Katilmiyorum 2,3525 1,20909
Katilmiyorum 48 12,0
Kesinlikle Katilmiyorum 27 6,8
Total 400 100,0
140
120
100
80
€0 117 127
40 81
20 48
27
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.21: Aragtirmanin yirmibirinci sorusuna verilen cevaplar.
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Banka calisanlarinin, “E-ticaret teknolojisinin gelisimi sonucunda bankamizin
yeni teknoloji kullanimi artmaktadir.” ifadesine iligkin disiinceleri incelendiginde,
117 kisi bu ifadeye kesinlikle katiliyorum cevabini verirken, 127 kisi katiliyorum, 81
kisi ne katiliyorum ne katilmiyorum, 48 kisi katilmiyorum ve 27 kisi kesinlikle
katilmiyorum cevabini vermistir.

“E-ticaret dis kaynak kullanimi sonucu denetimin azalmasi ile son yillarda

ortaya c¢ikan kullanici bilgilerine yonelik saldirilarin arttigini diistiniiyorum.”

Tablo 3.24: Arastirmanin yirmiikinci sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 111 27,8 2,2325 1,10294
Katiliyorum 164 41,0
Ne Katilryorum Ne
63 15,8
Katilmiyorum
Katilmiyorum 45 11,3
Kesinlikle Katilmiyorum 17 4,3
Total 400 100,0
180
160
140
120
100
80 164
60 111
40
63
20 15
17
0
Kesinlikle  Katiliyorum Ne Katilmiyorum  Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.22: Arastirmanin yirmiikinci sorusuna verilen cevaplar.
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Banka c¢alisanlarinin, “E-ticaret dis kaynak kullanimi sonucu denetimin
azalmast ile son yillarda ortaya ¢ikan kullanici bilgilerine yonelik saldirilarin arttigini
diistiniiyorum.” ifadesine iliskin diisiinceleri incelendiginde, 111 kisi bu ifadeye
kesinlikle katiliyorum cevabini verirken, 164 kisi katiliyorum, 63 kisi ne katiliyorum
ne katilmiyorum, 45 kisi katilmiyorum ve 17 kisi kesinlikle katilmiyorum cevabini
vermistir.

“Elektronik ticaretteki denetim azalmasina/kisithiligina bankamizin artan dis

kaynak kullaniminin neden oldugunu diistintiyorum.”

Tablo 3.25: Aragtirmanin yirmitigiincii sorusuna verilen cevaplar.

Frekans % Ortalama Std. Sapma
Kesinlikle Katiliyorum 143 35,8
Katilryorum 115 28,8
Ne Katiliyorum Ne
73 18,3
Katilmiyorum 2,2250 1,20749
Katilmiyorum 47 11,8
Kesinlikle Katilmiyorum 22 55
Total 400 100,0
160
140
120
100
80
143
60 115
40 73
22
0
Kesinlikle  Katihyorum Ne Katilmiyorum Kesinlikle
Katiliyorum Katiliyorum Katilmiyorum
Ne

Katilmiyorum

Sekil 3.23: Arastirmanin yirmiti¢iincii sorusuna verilen cevaplar.
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Banka calisanlarinin, “Elektronik ticaretteki denetim azalmasina/kisitliligina
bankamizin artan dis kaynak kullaniminin neden oldugunu diisiiniiyorum.” ifadesine
iliskin disiinceleri incelendiginde, 143 kisi bu ifadeye kesinlikle katiliyorum
cevabini verirken, 115 kisi katiliyorum, 73 kisi ne katiliyorum ne katilmiyorum, 47

kisi katilmiyorum ve 22 kisi kesinlikle katilmiyorum cevabini vermistir.

3.5 Bulgular ve Yorum

Aragtirmada Cinsiyet, yas ve egitim durumu incelendiginde %57,5’1
bayan,%42,5’i bay, %39’u 31-35 yas arasinda ve %76’s1 iniversite mezunu
sonucuna ulasilmigtir. Arastirmaya katilanlarin %83’ memur/uzman yardimci
unvaninda ¢alismaktadir. Katilimcilarin %25,5°1 1-5 yildir, %30,3’ 6-10 yildir ve
%33,2’s1 11-15 yildir ¢aligmaktadir.

Tablo 3.26: Demografik bilgilere iliskin bulgular.

\ Frekans %
Cinsiyet
Bayan 230 57,5
Bay 170 42,5
Toplam 400 100,0
Yas
18-24 80 20,0
25-30 92 23,0
31-35 156 39,0
36-45 48 12,0
46-55 24 6,0
Toplam 400 100,0
Egitim Durumu
Lise 26 6,5
Yiksekokul 24 6,0
Universite 304 76,0
Yiiksek 46 115
Lisans/Doktora
Toplam 400 100,0
Unvan
Memur/Uzman Yrd. 332 83,0
Uzman 36 9,0
Yonetici/Y Onetmen 20 5,0
Miidiir 12 3,0
Toplam 400 100,0
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Tablo 3.26 (Devam): Demografik bilgilere iliskin bulgular.

\ Frekans | %
Calisma Y1l
1-5 102 25,5
6-10 121 30,3
11-15 133 33,2
16-20 36 9,0
21-25 8 2,0
Toplam 400 100,0

Banka ¢alisanlarinin, elektronik ticarette bankalarin karsilastigi sorunlarla ilgili
diistincelerine iligkin bulgular incelendiginde, sorularin ortalama puanlarinin 3’iin
altinda oldugu goriilmektedir. Bu durum katilmcilarin  sorulara genellikle

“katiliyorum” ve “kesinlikle katiliyorum” cevaplarini verdiklerini gostermektedir.

Tablo 3.27: Banka ¢aliganlarinin, elektronik ticarette bankalarin karsilastigi sorunlarla ilgili diisiincelerine iligkin

bulgular.
Minimum Maksimum Ortalama Std Sapma
ifade 1 1 5 2,630 1,160
Ifade 2 1 5 2,682 1,662
Ifade 3 1 5 2,477 1,215
Ifade 4 1 5 2,607 1,181
Ifade 5 1 5 2,660 1,228
Ifade 6 1 5 2,562 1,220
Ifade 7 1 5 2,312 1,193
Ifade 8 1 5 2,302 1,137
Ifade 9 1 5 2,350 1,187
ifade 10 1 5 2,262 1,156
ffade 11 1 5 2,290 1,193
Ifade 12 1 5 2,377 1,128
Ifade 13 1 5 2,315 1,137
ifade 14 1 5 2,332 1,144
Ifade 15 1 5 2,320 1,111
ffade 16 1 5 2,400 1,180
Ifade 17 1 5 2,385 1,146
Ifade 18 1 5 2,295 1,131
Ifade 19 1 5 2,245 1,145
Ifade 20 1 5 2,267 1,168
Ifade 21 1 5 2,352 1,209
Ifade 22 1 5 2,232 1,102
Ifade 23 1 5 2,225 1,207
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Bulgular incelendiginde en yiiksek puana 2,682 ile “Bankamiz elektronik
ticaret 6deme aracglar1 yazilim giivenlik programinda kullanilan alt yap1 sistemi igin
danismanlik hizmeti almasimin da mali agidan yiik olusturdugunu diisiiniiyorum”
olgusunun sahip oldugu goriilmektedir. Buna gore banka ¢alisanlarinin bu yargiya en
az katihm gosterdigi sonucuna varilabilir. Ancak ortalama degere karsilik gelen
ibarenin katiliyorum ibaresi olmasi yine de katilimeilarin bu yargiya da katildiklarimn
gostermektedir.

Bulgular incelendiginde en diisiik puana 2,225 ile “Elektronik ticaretteki
denetim azalmasina/kisithiligina bankamizin artan dis kaynak kullaniminin neden
oldugunu diisiiniiyorum” olgusunun sahip oldugu goriilmektedir. Katilimcilar en ¢ok

bu olguya katildiklarini belirtmislerdir.

Tablo 3.28: Cinsiyet ile banka ¢alisanlarinin, elektronik ticarette bankalarin karsilagtigi sorunlara iliskin bulgular.

Ortalama t testi p
Bayan 78,10
3,863 0,000
Bay 83,41

Yukaridaki tabloda ortalama degerler 6lgek sorularina verilen cevaplarin
toplaminin ortalamasini vermektedir. Analiz kapsaminda ortalamalarin birbirinden
farkli olup olmadigi incelenmistir. Cinsiyet ve banka g¢alisanlarin, elektronik
ticarette bankalarin karsilastigi sorunlara iliskin diisiinceleri incelendiginde, bayan
calisanlarin (78,10) bay calisanlara (83,41) oranla elektronik ticarette bankalarin

karsilastig1 sorunlar1 daha fazla 6nemsedikleri goriilmektedir (p<0,05).

Tablo 3.29: Yas ile banka caliganlarinin, elektronik ticarette bankalarin karsilastigi sorunlara iliskin bulgular.

Ortalama F testi p
18-24 79,12
25-30 78,62
31-35 80,02 2,036 0,162
36-45 81,36
46-55 82,46
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Tablo 3.29’da goriildiigii lizere yas ile banka calisanlarinin, elektronik ticarette
bankalarin karsilastigi sorunlara iliskin algilar1 farklilik géstermemektedir (p>0,05).
Banka galisanlarinin yaslarina bagli olarak elektronik ticarette karsilastiklar: sorunlar
arasinda anlamli farklilik yoktur. Her yastaki banka ¢alisaninin elektronik ticaretle

ilgili karsilastiklar1 sorunlar benzerdir.

Tablo 3.30: Egitim durumu ile banka ¢aliganlarinin, elektronik ticarette bankalarin karsilagtigi sorunlara iligkin

bulgular.
Ortalama F testi p
Lise 79,84
Yiksekokul 78,36
- 1,963 0,361
Universite 81,47
Yiksek Lisans/Doktora 79,36

Tablo 3.30’da goriildiighi tizere egitim durumu ile banka g¢alisanlarinin,
elektronik ticarette bankalarin karsilastigi sorunlara iliskin algilar1 farklilik
gostermemektedir (p>0,05). Banka galisanlarinin egitim durumlarina bagl olarak
elektronik ticarette karsilastiklar1 sorunlar arasinda anlamli farklilik yoktur. Banka
caliganlarinin egitim durumlan farkli olsa da elektronik ticaretle ilgili karsilastiklart

sorunlar benzerdir.

Tablo 3.31: Unvan durumu ile banka ¢alisanlarinin, elektronik ticarette bankalarin karsilastigi sorunlara iliskin

bulgular.
Ortalama F testi p
Memur/Uzman Yrd. 80,12
Uzman 79,30
1,638 0,439
Yonetici/Y Onetmen 80,47
Miidiir 78,47

Tablo 3.31’de goriildiigii iizere unvan durumu ile banka c¢alisanlarinin,
elektronik ticarette bankalarin karsilastigi sorunlara iliskin algilart farklilik
gostermemektedir (p>0,05). Banka c¢alisanlarinin unvan durumlaria bagl olarak

elektronik ticarette karsilastiklar1 sorunlar arasinda anlamli farklilik yoktur. Banka
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calisanlarinin unvanlar1 yani ¢alistiklar1 gorevler farkli olsa da elektronik ticaretle

ilgili karsilastiklart sorunlar benzerdir.

Tablo 3.32: Calisma yili ile banka ¢alisanlarinin, elektronik ticarette bankalarin karsilagtigi sorunlara
iliskin bulgular.

Ortalama F testi p
1-5 81,52
6-10 80,63
11-15 79,46 1,037 0,518
16-20 80,18
21-25 79,67

Tablo 3.32°de goriildiigii iizere ¢alisma yili ile banka ¢alisanlarinin, elektronik
ticarette bankalarin karsilastigi sorunlara iliskin algilari farklilik géstermemektedir
(p>0,05). Banka c¢alisanlarinin ¢alisma yilina bagli olarak elektronik ticarette
karsilastiklar1 sorunlar arasinda anlamli farklilik yoktur. Banka ¢alisanlarinin ¢alisma
yili yani kidemleri farkli olsa da elektronik ticaretle ilgili karsilastiklart sorunlar
benzerdir.

Hipotezlerin incelemesi yapildiginda

“Hip:Cinsiyet ile banka c¢alisanlarinin, elektronik ticarette bankalarin
karsilagtigi sorunlar arasinda anlamli farklilik vardir.” Hipotezi reddedilmemis,
“Hi2:Yas ile banka calisanlarinin, elektronik ticarette bankalarin karsilastigi sorunlar
arasinda anlamli farklilk vardir, His:Egitim durumu ile banka calisanlarinin,
elektronik ticarette bankalarin karsilagtigi sorunlar arasinda anlaml farklilik vardir,
His:Unvan durumu ile banka calisanlarinin, elektronik ticarette bankalarin
karsilastigi sorunlar arasinda anlamli farklilik vardir, His:Calisma yili ile banka
calisanlarinin, elektronik ticarette bankalarin karsilastigi sorunlar arasinda anlamli

farklilik vardir.” Hipotezleri reddedilmistir.
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DORDUNCU BOLUM

SONUC VE ONERILER

Elektronik pazarlama kavrami is diinyasinda yeni bir anlayis olarak kabul
edilebilir. Internet temelli elektronik yollarla mal, hizmet, fikir ve bilginin
pazarlamasi olarak tanimlanabilecek modern bir is olarak goriilebilir. Internet ortan
firmalara da daha kolay reklam ve pazarlama imkani sunarak daha diisiik
maliyetlerde daha fazla iiriin ¢esidini potansiyel misterileriyle bulusturma imkanini
sunmaktadir. Elektronik ticaret kullanilarak alinin iiriiniin yaninda bakim, destek ve
yan hizmetler de verilmektedir

Bilgi teknolojilerindeki ilerlemeler beraberinde bir¢cok isletmeye kolayliklar
saglamigtir. Ozellikle piyasaya kolay giris, iiriin pazarlamasinda kolaylik ve
miisteriye ulasmada sagladig1 avantajlar, elektronik ticaretin yayginlasmasina neden
olmustur. E ticarette yasanan bu gelismeler bir¢ok sorunu da beraberinde getirmistir.
Ozellikle denetim, dis kaynak kullanimi, &deme araglarmin giivenirliligi gibi
konularda miisteri tatminsizligi yasanmaktadir.

Bilgi ve iletisim teknolojisinde yasanan gelismeler, bilgi ve belgelerin
bilgisayar ortamina kaymasini saglamis ve bu da kiiresellesmeyle birlikte artan
rekabet sonrasinda bankalarin elektronik finansa yonelmesine neden olmustur. Bu
calismada banka calisanlarinin e ticarette karsilastiklart sorunlarin tespit edilmesi
amaclanmustir.

Arastirmada elde edilen sonuglar su sekildedir:

Arastirmaya katilanlarin %57,5°1 bayan, 42,5°1 bay,%%39’u 31-35 yas arasinda
ve %76’s1 universite mezunudur. Arastirmaya katilanlarin %83’ memur/uzman
yardimci unvaninda ¢alismaktadir. Katilimeilarin %25,5°1 1-5 yildir, %30,3°1 6-10
yildir ve %33,2°s1 11-15 yildir ¢aligmaktadar.
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Banka caligsanlarinin, elektronik ticarette bankalarin karsilastigi sorunlarla ilgili
diisincelerine iligkin bulgular incelendiginde, sorularin ortalama puanlarinin 3’iin
altinda oldugu goriilmektedir. Bu durum katilimecilarin - sorulara genellikle
“kararsizim”, ‘katiliyorum” ve “kesinlikle katiliyorum” cevaplarini verdikleri
goriilmektedir. Bu durum banka c¢alisanlarinin, c¢alistiklar1 bankada elektronik
ticarete yonelik olumlu disiincelere sahip olmadiklarimi gostermektedir. Banka
calisanlarina gore bankalar elektronik ticaret faaliyetlerinde yeterli seviyede degildir.
Tiirkiye’de yapilan galismalar incelendiginde elektronik bankacilikla ilgili sinirh
sayida calisma oldugu goriilmektedir. Yapilan c¢alismalarda genellikle toplumun
belirli kesimleri dikkate alinmis, genel bir degerlendirme iizerinde durulmamustir.
Ornegin, Giilmez ve Kitapg¢1 (2006) tarafindan yapilan arastirma dgretim elemanlari
tizerinde, Usta (2005) tarafindan yapilan c¢alisma tiiketiciler iizerinde
gerceklestirilmistir. Bu baglamda ¢alismanin bu konudaki eksiklikleri giderebilecegi
diistincesi, ¢alismanin 6nemini de ortaya ¢ikarmaktadir.

Cinsiyet ve banka calisanlarinin, elektronik ticarette bankalarin karsilastigi
sorunlara iliskin diistinceleri incelendiginde, bayan ¢alisanlarin (78,10) bay
calisanlara (83,41) oranla elektronik ticarette bankalarin karsilastigi sorunlar1 daha
fazla Onemsedikleri gorilmektedir. Bayan c¢alisanlarin daha titiz ve 6zenli
davranmalari, elektronik ticaret islemlerinin de kusursuz islemesini istemelerine
neden olmaktadir. Benzer sekilde Giilmez ve Kitapgit (2006) yaptigi ¢alismasinda
bayanlarin baylara oranla elektronik bankacilikta karsilastiklar1 sorunlar1 daha fazla
onemsedikleri tespit edilmistir.

Yas ile banka calisanlarmin, elektronik ticarette bankalarin karsilagtigi
sorunlara iligkin algilar1 farklilik gostermemektedir (p>0,05). Yasa bagli olmaksizin
tim banka calisanlari, bankalarin elektronik ticaret faaliyetlerine ayni algiyla
yaklagsmaktadir.

Egitim durumu ile banka c¢alisanlarinin, elektronik ticarette bankalarin
karsilastigr sorunlara iligskin algilart farklilik gostermemektedir (p>0,05). Egitim
durumuna bagli olmaksizin tiim banka ¢alisanlari, bankalarin elektronik ticaret
faaliyetlerine aymi algiyla yaklagsmaktadir. Usta (2005) yaptigi ¢alismasinda
memurlarin egitim durumlar1 ve elektronik bankacilik algilar1 arasinda farklilik

olmadigini tespit etmistir. Bu durum aslinda banka ¢alisanlarina benzer sekilde, ayni
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egitim seviyesindeki bireylerin banka c¢alisan1 veya memur olmasindan
kaynaklantyor olabilir.

Unvan durumu ile banka calisanlarinin, elektronik ticarette bankalarin
karsilastigi sorunlara iliskin algilar1 farklilik gostermemektedir (p>0,05). Unvan
durumuna bagli olmaksizin tiim banka ¢alisanlari, bankalarin elektronik ticaret
faaliyetlerine ayni algiyla yaklagmaktadir. Giilmez ve Kitapgt (2006) yaptigi
calismasinda unvan durumu ve elektronik bankacilik arasinda anlamli iliski
olmadigini tespit etmistir.

Calisma durumu ile banka c¢alisanlarinin, elektronik ticarette bankalarin
karsilagtigi sorunlara iliskin algilar1 farklilik gdostermemektedir (p>0,05). Calisma
durumuna bagli olmaksizin tim banka calisanlari, bankalarin elektronik ticaret
faaliyetlerine ayni algiyla yaklagsmaktadir. Giilmez ve Kitap¢i (2006) yaptigi
calismasinda elektronik ticarette bankalarin karsilastigi sorunlar ve kisilerin ¢alisma
yillart arasinda anlamli iligkiye rastlanmamigtir.

Elektronik bankacilik, gelisen diinyamizin vazgegilmez unsurlarindan biridir.
Elektronik bankaciligin gelismesiyle beraber bankacilik islemlerini gergeklestirmek
tilketiciler adina daha kolay bir hal almistir. Bununla beraber elektronik bankaciligin
giivenilirlik ve erisebilirlikle ilgili tim sorunlarmnin ¢6ziimlenmesi O6nem arz
etmektedir.

Arastirma kapsaminda maddelere yonelik yapilan frekans ve ortalama
analizleri neticesinde asagidaki sonuglar elde edilmistir.

1. Katilmcilar bankalarin teknolojiye uyum saglamak adina E- ticaret 6deme
araglar1 yazilim giivenlik programlarinda kullanilan alt yapi sistemine
yapilan yatirimin maliyetini yiiksek bulmaktadir.

2. Bankalarin E- ticaret 6deme araglart yazilim giivenlik programlarinda
kullanilan alt yap1 sistemi igin danigmanlik hizmeti almasinin da mali
acidan yiik olusturdugunu diistinmektedir.

3. E- ticaret 6deme araglar1 yazilim gilivenlik programlarinda kullanilan alt
yap1 sistemindeki degisimlerin maliyeti arttirdigini diisiinmektedir.

4. E-ticaret 6deme araglarinda kullanilan teknolojinin maliyetinin yiiksek
oldugunu diistinmektedir.

5. Bankalarin dig kaynaktan temin ettigi gelismis teknolojiye yaptigi

yatirimlarin teknolojinin maliyetini azalttigini diisiinmektedir.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Bankalarin gelisen teknolojinin yiiklii maliyetinden kurtulmak igin dis
kaynak kullandig: fikrine sahiptir.

Bankalarin rekabet avantaji saglamak i¢in dis kaynaktan yeni teknoloji
temin ettigini diisiinmektedir.

Bankalarin siirekli gelisen ve degisen teknolojik yeniliklerle hizmet
kalitesini arttirmak i¢in dis kaynak kullandigini diistinmektedir.

E-ticaret teknolojisinin gelismesi sonucunda bankamizda dis kaynak
kullaniminin arttigini diisiinmektedir.

Katilimcilar E-ticarette hizmet verebilmek i¢in bankalarda kullanilacak
teknik altyapmin yeterli olmamasinin dis kaynak kullanimini arttirdigi
yontinde fikir belirtmislerdir.

E-ticaret 6deme araglarinda tercih edilen banka olabilmek i¢in bankamizin
dis kaynak kullanimi artigina gittigini diistinmektedir.

Katilimcilar Elektronik ticaret 6deme araglari yazilim ve giivenlik
programlarinda, dis kaynak kullanilmasindaki artisin  bankamiz
yonetiminin denetimlerini azaltmasinda/ kisitlamasinda etkili oldugunu
diistinmektedir.

Bankalarin elektronik ticaret 6deme araglari i¢in kullanilan dis kaynaklarin
denetimin siirekliligini kaybetmesine neden oldugunu diisiinmektedir.
Katilimcilar E-ticaret teknolojisinde bankamizin kullandig: dis kaynak igin
danigmanlik hizmeti almasinin denetimi azalttigin1 diistinmektedir.
E-ticarette bankamizin damigsmanlik hizmeti alarak denetimi kisitlamak
zorunda kalmasinin sahtecilik riski arttirdigini diisinmektedir.

Katilimcilar bankalarin elektronik ticaret 6deme araclari i¢in kullanilan dis
kaynakta denetimin siirekliligini kaybetmesi, sahtecilik risklerinin artisina
kars1 6nlem almakta zorlanmasina neden oldugunu diistinmektedir.
Katilimcilar elektronik ticarette, bankamizin digsaridan temin ettigi yazilim
giivenlik program aksakliklarindan kaynaklanan sahtecilik risklerindeki
artisga  bankamizin aldigi damismanlik  hizmetleri sonucu azalan
denetimlerin sebep oldugunu diisiinmektedir.

E-ticaret dis kaynak kullanimi sonucu denetimin azalmasi son yillarda
ortaya ¢ikan kullanici bilgilerine yonelik saldirilarin artmasinin bankalarin

itibarin1 zedeledigini diistinmektedir.
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19. E-ticarette yasanan sahtecilikte, dis kaynak kullanim artis1 ile denetimde
azalma olmasinin bankamizin itibarini zedeledigini diisiinmektedir.

20. Katilimcilara gore elektronik ticaret 6deme araglari i¢in kullanilan dis
kaynak denetiminin siirekliligini kaybederek sahtecilik risklerinin artisina
kars1 6nlem almakta zorlanmasinin, bankalarin itibarin1 zedelemektedir.

21. E-ticaret teknolojisinin gelisimi sonucunda bankamizin yeni teknoloji
kullanimi artmaktadir.

22. Katilimeilar E-ticaret dis kaynak kullanimi sonucu denetimin azalmasi ile
son yillarda ortaya ¢ikan kullanici bilgilerine yonelik saldirilarin arttigini
distinmektedir.

23. Elektronik ticaretteki denetim azalmasina/kisitliligina bankamizin artan dis
kaynak kullaniminin neden oldugunu diisiinmektedir.

Arastirma kapsaminda oneriler su sekildedir:

Aragtirma  kapsaminda banka ¢alisanlarmin  genel olarak e-ticaret
uygulamalarinda problem yasamadiklari tespit edilmistir. Bununla birlikte e-ticaret
uygulamalarinin daha sorunsuz ilerlemesi i¢in bu konuda Ar-Ge ¢alismalarinin
yiiriitiilmesi onemlidir.

E-ticaret uygulamalarinin en etkin sekilde kullanilmasi igin teknik dis kaynak
kullanilmasinin arttirilmasi gerekmektedir.

E-ticaret uygulamalarinda sahteciligin Oniine gegilebilmesi i¢in gerekli
denetimlerin ve programlarin gelistirilmesi 6nem arz etmektedir.

Bankalarin miisterilerinin elektronik ticaret kapsaminda beklenti ve taleplerin
dikkate alarak yeni uygulamalar gelistirmeleri gerekmektedir.

Elektronik ticarete yonelik giivenlik sorunlarinin ¢6ziimiinde bankalarin
miisterilerine daha iyi hizmet sunabilmeleri igin altyapilarim gelistirmeleri
gerekmektedir.

Elektronik ticaret pazarinda isletmeler tarafindan gergeklestirilen sahteciligin
Oniine gegilmesi i¢in devlet tarafindan denetimlerin arttirilmasi,

Elektronik ticarete uygulamalarina yonelik bankalar ¢alisanlarinin daha kolay
ve hizli islem gergeklestirebilmeleri i¢in alt yapilarini gelistirmeleri,

Bankacilar tarafindan kullanilan programlarin arayiizlerinin daha kolay

anlagilir hale getirilmesi,
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Bankalar elektronik ticarete yonelik gelistirilen yeni uygulamalarla ilgili

personelini gelistirmeye yonelik egitimler vermelidir.
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Ek-A: Anket Sorulari

Tablo A.1: Anket sorulari.

Demografik Ozellikler

Cinsiyet

Bayan

Bay

Yas

18-24

25-30

31-35

36-45

46-55

Egitim Diizeyi

Lise

Yiiksekokul

Universite

Yiksek

Lisans/Doktora

Unvan

Memur/Uzman Yrd.

Uzman

YoOnetici/YOnetmen

Miidiir

Is hayatinda olma siiresi (y1l)

1-5

6-10

11-15

16-20

21-25
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Tablo A.2: Elektronik ticarette bankalarin yasadig1 sorunlarin belirlenmesi.

Bankamizda teknolojiye uyum saglamak adina E- ticaret 6deme araglar1 yazilim

1 |giivenlik programlarinda kullanilan alt yap1 sistemine yapilan yatirimin maliyetinin
yiiksek oldugunu diisiiniiyorum.
Bankamizin E- ticaret deme araglar1 yazilim giivenlik programlarinda kullanilan alt
2 |yap1 sistemi i¢in danigmanlik hizmeti almasinin da mali agidan yiik olusturdugunu
diisiiniiyorum.
Bankamizda E- ticaret 6deme araglari yazilim giivenlik programlarinda kullanilan
3 alt yapi sistemindeki degisimlerin maliyeti arttirdigini diistiniiyorum.
E-ticaret 6deme araglarinda kullanilan teknolojinin maliyetinin yiiksek oldugunu
‘ diisiiniiyorum.
Bankamizin dis kaynaktan temin ettigi gelismis teknolojiye yaptigi yatirimlarin
° teknolojinin maliyetini azalttigini diisiiniiyorum.
Bankamizin gelisen teknolojinin yiiklic maliyetinden kurtulmak icin dis kaynak
° kullandigini diigiintiyorum
Bankamizin rekabet avantaji saglamak i¢in digkaynaktan yeni teknoloji temin
! ettigini digiiniiyorum.
Bankamizin siirekli gelisen ve degisen teknolojik yeniliklerle hizmet kalitesini
° arttirmak i¢in dig kaynak kullandigim distintiyorum.
E-ticaret teknolojisinin gelismesi sonucunda bankamizda dis kaynak kullaniminin
? arttigini diisiiniiyorum
E-ticarette hizmet verebilmek i¢in bankalarda kullanilacak teknik
10 |altyapinin yeterli olmamasinin dig kaynak kullanimini arttirdigin
diisiiniiyorum.
E-ticaret 6deme araglarinda tercih edilen banka olabilmek i¢in bankamizin digkaynak
H kullanimi artisina gittigini diigiiniiyorum
Elektronik ticaret 6deme araglari yazilim ve giivenlik programlarinda, dis kaynak
12 |kullanilmasindaki artigin bankamiz yoOnetiminin denetimlerini azaltmasinda/
kisitlamasinda etkili oldugunu diisiiniiyorum
13 Bankamizda elektronik ticaret 6deme araglari i¢in kullanilan diskaynaklarin

denetimin siirekliligini kaybetmesine neden oldugunu diistiniiyorum.
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Tablo A.2 (Devam): Elektronik ticarette bankalarin yasadigi sorunlarin belirlenmesi.

14

E-ticaret teknolojisinde bankamizin kullandigi diskaynak i¢in danigmanlik hizmeti

almasinin denetimi azalttigini disiiniiyorum.

15

E-ticarette bankamizin damismanlik hizmeti alarak denetimi kisitlamak zorunda

kalmasinin sahtecilik riski arttirdigini diistiniiyorum

16

Bankamiz elektronik ticaret 6deme araglari i¢in kullanilan digkaynakta denetimin
stirekliligini  kaybetmesi, Sahtecilik risklerinin artisina kars1 6nlem almakta

zorlanmasina neden olmaktadir

17

Elektronik ticarette, bankamizin disardan temin ettigi yazilim giivenlik program
aksakliklarindan kaynaklanan sahtecilik risklerindeki artisa bankamizin aldig

damismanlik hizmetleri sonucu azalan denetimlerin sebep oldugunu diisiiniiyorum.

18

E-ticaret dis kaynak kullanimi sonucu denetimin azalmasi son yillarda ortaya ¢ikan
kullanict bilgilerine yonelik saldirilarin artmasinin bankalarin itibarini zedeledigini

diisiiniiyorum.

19

E-ticarette yasanan sahtecilikte, diskaynak kullanim artis1 ile denetimde azalma

olmasinin bankamizin itibarini zedeledigini diisliniiyorum.

20

Bankamizin, elektronik ticaret odeme araglari i¢in kullanilan digkaynak
denetiminin siirekliligini kaybederek sahtecilik risklerinin artisina karsi 6nlem

almakta zorlanmasinin, bankamiz itibarin1 zedeledigini diigiiniiyorum.

21

E-ticaret teknolojisinin gelisimi sonucunda bankamizin yeni teknoloji kullanimi
artmaktadir.

22

E-ticaret dis kaynak kullanimi sonucu denetimin azalmasi ile son yillarda ortaya ¢ikan

kullanici bilgilerine yonelik saldirilarin arttigini diisiinityorum

23

Elektronik ticaretteki denetim azalmasina/kisithligina bankamizin artan diskaynak

kullaniminin neden oldugunu disiiniiyorum.
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