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OZET

ULUSAL KAMU ENTEGRE VERI MERKEZi: TURKIYE UZERINE BiR
ANALIZ
KILIC Ensar

Yiksek Lisans, Bilisim Teknolojileri Anabilim Dali
Tez Danismani: Doc. Dr. Izzet Gokhan OZBILGIN
Agustos — 2015, 131 Sayfa

Teknolojinin  hizli gelismesi, internet kullaniminin yayginlagmasi ve
globallesme sonucunda bilgi ve iletisim teknolojileri diinya ekonomisine yon
vermede Onemli bir aktér konumuna gelmistir. Mobil yasam, sosyal aglar, bulut
bilisim ve biiylik veri gibi yeni uygulamalar farkli is modelleri ortaya ¢ikarmuistir.

Zaman ve maliyet tasarrufu saglanmasi, verilerin gilivenli ortamda
konumladirilmasi, e-Doniisiimii hizlandirma ve kolaylastirmasi ile dagitik yapidaki
veri merkezlerinin birlestirilerek siirekliligin saglanmasi gibi 6nemli hususlardan
dolayr diinyada veri merkezlerinin konsolide edilmesi yoniinde bir egilim
gorilmektedir.

Diinyada birgok bagarili 6rnegi bulunan kamu entegre veri merkezi
konusunda Tiirkiye’de de ¢alismalar baglamis olmakla birlikte, bu konuda yapilmis
bir akademik calisma bulunmamaktadir. Bu ¢aligmada kamu bilisim yodneticilerinin
ulusal kamu entegre veri merkezi hakkindaki goriisleri arastirilmis, dagitik yapida
bulunan mevcut veri merkezleri hakkinda bilgi toplanmistir. Ayrica Tirkiye’de
kurulabilecek bir kamu entegre veri merkezine yonelik onerilerde bulunulmus, boyle
bir projenin nasil uygulanmasina iligkin analiz yapilmistir.

Anahtar Kelimeler: Veri merkezi, kamu entegre veri merkezi, e-devlet,

e-doniisiim
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ABSTRACT

NATIONAL PUBLIC INTEGRATED DATA CENTER: ANALYSIS ON TURKEY
KILIC Ensar
Master, Department of Information Technology
Thesis Supervisor: Assoc. Prof. Izzet Gékhan OZBILGIN
August, 2015, 131 pages

The information and communication technologies has become an important
actor to direct the world economy as the result of fast development of technology,
the spread of internet usage and globalization. The new applications such as mobile
life, social network, cloud computing and big data has bring out varios business
models.

In the world there occurs a tendency of consolidation of data centres due to
some important matters such as saving time and cost, protecting data in a secure
medium, accelerating and facilitating e-transformation, succeeding in sustainability
by interconnecting the discrete data centres.

In the world there are various successful examples of National Public
Integrated Data Center. Although studies have started in Turkey, there is no
academic study so far. In this study, opinions of public information directors on
National Public Integrated Data Center has been researched and gathered
information about existing discrete data centres. Moreover, suggestions are made on
National Public Integrated Data Center which would be implemented in Turkey, and
how such a project will be applied is analyzed

Key Words: Data center, public integrated data center, e-government,

e-transformation

XV



GIRIS

Bilgi ve iletisim teknolojilerinin hizla gelismesi, yayginlasmasi sonucu
elektronik ortamlarda dretilen, saklanan ve paylasilan verilerinde de hizla
artmaktadir. Bu biiylime, siirekli artan talepler ile etkisini kurumlar Uzerinde
hissettirmektedir. Giliniimiizde kurumlar c¢ok hizli bilgi teknolojisi biiyiimesi
yasarken, veri merkezlerinin de bu hizla biiyiime ihtiyacini ortaya koymaktadir.

Bilim ve Teknoloji Yiksek Kurulu (BTYK)’nun 15 Ocak 2013’te
gerceklestirilen 25.toplantisinda almis oldugu 2013/104 nolu kararda, “Kamu
kurumlarmin veri merkezlerinin birlestirilmesine yonelik hukuki, teknik ve idari
yapilanma modelinin olusturulmasina ve Ulusal Kamu Entegre Veri Merkezi’nin
(UKEVM) kurulmasi c¢alismalarinin yapilmasina karar verilmistir.” Bu kararin
amact; “Idari ihtiyaclar, tasarruf imkam ve siber giivenlik gereksinimleri
dogrultusunda, halen her kurumda miistakil olarak isletilmekte olan ve dagitik
yapidaki veri merkezlerinin tek bir ¢ati altinda birlesmesi” olarak ortaya
konulmustur. UKEVM g¢alismalarin1 yapmak iizere Ulastirma Denizcilik ve
Haberlesme Bakanligi sorumlu, Basbakanlik, Kalkinma Bakanligi, Turksat Uydu
Haberlesme Kablo TV ve Isletme A.S. (TURKSAT), Turkiye Bilimsel ve
Teknolojik Arastirma Kurumu (TUBITAK) ise ilgili kurum olarak belirlenmistir.

Bu ¢alismada, veri merkezi kavrami, Ozellikleri, hizmetleri incelenerek,
UKEVM kurulmast i¢in uluslararasi standartlar, gecis siireci, analiz, hazirlik ve
uygulama adimlarini i¢eren bir model 6nerisi sunulmustur. Veri merkezi ve bulut
bilisim yapisi dinya 6rnekleri ile agiklanmistir. Bu konuda iilkemizde yapilan
calismalar ve mevcut durumdan yola ¢ikilarak UKEVM’nin olusturulmasi ig¢in

Onerilerde bulunulmustur.



Calismanin birinci boliimiinde; veri merkezinin tanimi, 6énemi, bilesenleri,
veri merkezi standartlari; kaynak yonetimi ve maliyetler ile merkezlerin kurulum
asamasindaki 6nemli faktorler ele alinmig, sanallagtirma ve bulut bilisim yapilar
degerlendirilmistir. Ayrica UKEVM gelisim siireci, e-Devlet organizasyon
modelindeki yeri ve 6nemi, kamudaki bilisim altyapis1 ile diinya ornekleri ele
alinmustir.

Ikinci boliimde ise Kamu Bilisim Yoneticilerine yonelik anket ¢alismasi
yapilmis, bu calisma ile kamu bilisim yoneticilerinin demografik 6zellikleri, veri
merkezlerinin mevcut durumlari ve kamu bilisim yoneticilerinin UKEVM’ye iliskin
algilar1 degerlendirilmistir.

UKEVM igin Turkiye model 6nerileri basligi altinda mevzuat, strateji ve yol
haritasi, alt yapi1 ve kamu bulutu, fizibilite 6nerileri ile risk analizi ve yonetimine
iliskin Oneriler ise U¢incu bélimde sunulmustur.

Dordiincu bolimde ise kurulmasi planlanan UKEVM igin sonug ve onerilere

yer verilmistir.



BiRINCi BOLUM
VERI MERKEZI VE ULUSAL KAMU ENTEGRE VERI MERKEZi

Bu boélimde, veri merkezlerinin tarihsel stireci, 6nemi, kullanilabilirlik
standartlari, bilesenleri; veri merkezlerinde karsilasilan sorunlar, kaynak yonetimi ve
maliyetler, olmasi gereken ozellikler, sanallastirma ve bulut bilisim modelleri ele

alinmustir.
1. VERI MERKEZi
1.1. Veri Merkezi Kavram ve Onemi

Veri merkezleri kamu, 6zel kurum ve isletmelerin kritik bilgilerinin
yonetildigi, depolama ve yedekleme {initelerini barindiran, uygulama ve sistem
sunucularmni, ag katmanlarin1 bulunduran fiziksel ortamlardir. Daha genel anlamda
veri saklama ve yedekleme, web, elektronik posta, alan adi hizmetleri, donanim,
yazilim, denetim, siber glvenlik, yedekleme, tasarim, sistem entegrasyonu ve
kurulum hizmetleri veren biyilik altyapilardir (Yalgintas L, 2013:71). Bilgi
sistemlerinin merkezi olan iyi tasarlanmig bir veri merkezi; yeni teknolojilerle
gelisen, farkli veri tiirlerini barindiran, yiiksek derecede erisebilirlilik saglayan ve
verilerin tutarlilig1 igin hosting (saklama) hizmetlerini veren tesislerdir (Mohamed&
H, 2011:8).

Veri merkezlerinin baslangici bilgisayar endiistrisinin ilk ¢aglarindaki biiyiik
bilgisayar odalarina dayanmaktadir. Veri merkezleri gibi ilk bilgisayar sistemlerinin
isletimi ve bakim1 agisindan 6nemli zorluklar ile karsilasilmakla birlikte bilgisayar
sistemlerinin calismas1 igin 6zel bir ortamin olusmas1 gerekmistir. Uretilen ilk
bilgisayarlar bir ¢ok ekipmanin fazlaca kablo ile birbirine baglanmasi sonucu g¢esitli
prosedirleride zorunlu kilmistir. Ornegin veri merkezlerinde de kullanilan
ekipmanlarin monte edildigi standart raflar, yiikseltilmis zemin ve kablo tavalari ilk
bilgisayar sistemlerinde de kullanilmistir. Tek bir ana bilgisayarin ¢ok biiyiik
miktarda giice gereksinim duymasi ve asir1 1sinmamasi i¢in sogutulmasi gerekmistir.
Oldukg¢a pahal1 olan bu bilgisayarlar askeri amagli kullanildig1 i¢in gilivenligin ¢ok
onemli olmasi, kritik veri merkezlerinde oldugu gibi bilgisayar odalarina giris

yapmak icin de yetkilendirmeyi gerektirmistir.



Mikroigslemci endustrisinin  gelismeye basladigi  1980°li  donemlerde,
bilgisayarlar her yerde kullanilmaya baslanmasina ragmen ¢alisma gereksinimleri
pek dikkate alinmamustir. Bu nedenle bilgi teknolojileri isleyis bakimindan
karmasik bir yapida gelismis, sirketler bilgi teknolojileri kaynaklarini kontrol
edebilmenin gerekliligini fark etmislerdir.

Istemci-sunucu modeli ag mimarisinin gelismesiyle 1990’larda sunucular
eski Dbilgisayar odalarinda yerlerini almaya baglamistir. Ag§ ekipmanlarinin
ulasilabilir fiyatlarda olmasi, ag yapilandirilmis kablolarin yeni standartlarla
belirlenmesi, sunucularin is yerlerinde ©6zel bir odanin igerisine konulmasi ile
hiyerarsik bir diizenin olusmasi saglanmistir. Ozel olarak tasarlanmis bilgisayar
odalarma verilen “veri merkezi” terimi ginimizde yaygin olarak kullanilmaya
baslanmistir. Gelisen teknolojiler ve uygulamalar ile bu veri merkezleri yuksek
seviyede giivenligin saglandigi, 7/ 24 saat hizmetin sunuldugu ve alindigi, 6lgek
ekonomisine uygun ve surdirtlebilir sistemler haline gelmislerdir (Wikipedia
22.12.2014).

Bulut bilisimin kullaniminin yayginlagmasi ile 6zel ve kamu kurumlar1 veri
merkezlerinde daha ileri derecelerde glvenlik ve standartlara uygunlugun
saglanmasini onemsemektedirler. Kurumlar agisindan BT ekipmanlarini blinyesinde
tutmak istemesinin temelinde givenlik konusundaki cekinceleri, kontroli elinde
bulundurma aligkanligi, bilgiyi bagkasinin eline vermekten duyulan korku
bulunmaktadir. Giivenlik alanindaki gelismeler isletmelerin bilisim altyapisi ve
uygulamalarin1 kendi bilinyesinde barindirma istegini azaltmis, bilgi teknolojileri

(BT) hizmetlerinin disaridan alinmasi hiz kazanmistr.

Bu siirece 6rnek olarak Uluslararas1 Veri Kurumu’nun sunmus oldugu rapor
ele almabilir. S6z konusu raporda son donemde diinyada gelisen 4 konu
incelenmektedir. Sekil 1.1.’de goriilecegi tlizere mobil yasam, sosyal aglar, bulut
bilisim ve biiyiikk veri bilisim diinyasinda gelecegi sekillendirmektedir. Ozellikle
akillr iletisim cihazlarinin yogun kullanimi sonucu biiyiik veriler olusmakla, bunlarin
muhafaza edildigi yerlerin veri merkezleri olmasi, veri merkezlerinin 6nemi ve

gerekliligini artirmaktadir.



Sekil 1.1: Uluslararas1 Veri Merkezi Raporuna gore 2014 yilinda Bilisimde Gelisen
Konular

Kaynak: (Uluslararast Veri Merkezi, 2013; 66)

1.2. Veri Merkezi Standartlar:

Veri merkezlerinin siirdiirebilirligi ve c¢evresel diizenlemelerine iliskin
hususlarin uygunlugunun saglanmasina yonelik mevzuata iligkin diizenlemeler ve
uluslararasi kuruluslar tarafindan standartlar olusturulmustur. Kurumlar ve sirketler,
veri merkezi stratejileri olustururken, veri merkezinde uluslararasi standartlari ne
kadar uygulayabildiklerine dikkat etmeleri gerekmektedir. Veri merkezleri agisindan
standartlar ele alindiginda en temel standart ANSI-TIA-942 standardi olup, diger
standartlar veri merkezleri igin dolayli bir 6neme sahiptir. Sekil 1.2’de standartlar

bir biitiin olarak gosterilmistir.



Sekil 1.2: Veri Merkezi Standartlar1 Cizelgesi

Veri Merkezi Standartlan

ANSITIA-942 Standartlar Diger Standartlar

HHAERRAAA D



= ANSI-TIA-942 STANDARTLARI

ANSI (Amerika Ulusal Standartlar Enstitiisii) tarafindan akredite edilmis bir
kurulus olan Telekomiinikasyon Endistrisi Birligi’nin  (TIA) 2005 yilinda
yayinladigi “TIA-942 Veri Merkezleri I¢in Telekomiinikasyon Altyapis1” standardi,
veri merkezi tasariminda kullanilan bir standarttir. Fiber optik, bakir kablolama ve
ag dizayn konularinda goriis bildirmektedir. Bu standartlar 2008 yilinda yayinlanan
“Veri Merkezi Koaksiyel Kablolama Ozellikleri ve Uygulama Uzakliklar”
ANSI/TIA 942 Ek 1 standardi ile 2010 yilinda yaymlanan “Ek Medya ve Veri
Merkezleri Rehberi” ANSI/TIA 942 Ek 2 standartlari ile giincellenmistir.

Tier standartlar, belirli bir 6zellikteki veri merkezinin altyapisi, tasarimi,
topolojisi, kullanilabilirligi, kapasitesi ve islevselligini diger veri merkezleri ile
karsilastirarak Uptime Enstitiisii’niin objektif bir sekilde olusturdugu temel
standartlardir. Bu standartlar, yedek kapasite bilesenleri ve dagitim yollarinin artan
diizeylerine dayanan veri merkezi altyapisini, dort farkli siniflandirma (Tier I, Tier
I, Tier III, Tier IV) ile ag¢iklamaktadir. Her bir siniflandirmanin temel 6zellikleri,
smiflandirmaya uygunlugunun denetimi ic¢in yapilmas: gereken performans
dogrulama testleri ve operasyonel etkileri anlatilmistir. Tier siniflarina iligkin temel
Ozellikler ile Tier siniflarna gore veri merkezlerinin genel 6zellikleri sirasiyla Tablo

1.1 ve Tablo 1.2’de gosterilmektedir.
» DIGERILiSKiLi STANDARTLAR

0 CENELECEN 50173-5; Veri merkezleri i¢in kablolama altyapisini

standardi,

0 ANSI/TIA-606-A-1; Donanim Odalar1 ve Veri Merkezi Bilgisayar

Odalarinin Yonetimi ile ilgili standadi,

0 ASHRAE TC9.9; Veri Merkezleri icin Genel Kablolama Sistemleri
ile ilgili olusturulan standarttir. Fiber optik kablolama i¢inde yiiksek

yogunluklu donanim baglantis1 kullanimi1 yer almaktadir.



Tablo 1.1: Tier Siniflarinin Ozellikleri

Tier | Tier 11 Tier 11 Tier IV
Aktif Kapasite
N N+1 N+1 N
Bilesenleri
1 Aktif ve 1 2 Es zamanl
Dagitim Yollan 1 1 ]
Yedek Aktif

Es Zamanh Bakim Yok Yok Var Var
Hata Toleransi Yok Yok Yok Var
Boliimlere Ayrilma Yok Yok Yok Var
Siirekli Sogutma Yok Yok Yok Var

Kaynak: (Uptime Institute, 2009-2012:23)




Tablo 1.2: Tier Siniflarina Gore Veri Merkezlerinin Genel Ozellikleri

Tier | Tier 11 Tier 11 Tier IV
Bina Tipi Kiralanan Kiralanan Bagimsiz Bagimsiz
Personel Vardiyas1 Yok 1 vardiya 1+vardiya 1- 24 saat kesintisiz
Personel/VVardiya Yok 1/vardiya 2/vardiya 2+/vardiya
Kritik yuklemede
%100 N %100 N %90 N %90 N
kullanilabilme
Kabine basina ilk yapim
<1 kwW 1-2 kW 1-2 kW 1-3 kW
kwW
Kabine basina en yiiksek
<1 kW 1-2 kW >3 kW >4kW
kw
Yiikseltilmis zemin orani
%20 %30 %80-90+ %100+
icin destek alani
Yiikseltilmis zemin ) ) ) )
12 in¢ 18 in¢ 30-36 in¢ 30-42 in¢
yiiksekligi
Zemin yUkleme Ibs/ft 85 100 150 150+
Sebeke gerilimi 208, 480 208, 480 12-15 kV 12-15 kV
Tek kirillma noktasi Birden cok+ Birden cok+ insan  Bazen+ insan

hatas1

Tek kirillma noktasi

hatas1

Ornek planh bakim

kapatilmasi
Yillik kesintileri
Kullamlabilirlik

Planlanmasi ve yapim

stresi (ay)

ilk acilma yih

insan hatasi

Birden gok+

insan hatasi

2 yilda 12 saat

28.8 saat

%99.67

1965

hatasi

Birden cok+ insan

hatasi

2 yildan sonra 3

olayda 12 saat

22 saat

%99.75

3-6

1970

hatasi

Bazen+ insan

hatasi

Gerekli degil

1.6 saat

%99.98

15-20

1985

Yangin, Acil Giig

Yangin, Acil Glig
Kesintisi +insan

hatasi

Gerekli degil

0.8 saat

%99.99

15-30

1995

Kaynak: (Uptime Institute, 2008)




0 ANSI/BICSI-002;CENELEC ve ISO Standartlarindaki basliklar ve
icerikler ile neredeyse aymidir. Genel olarak genel kablolama
sisteminin yapisi, kanal performans, referans uygulamalari, kablo
gereklilikleri, donanim baglant1 gereksinimleri, kablolar ve atlaticilar
icin gerekenler agiklanmaktadir.

o ISO 27001: Bilgi Giivenligi Yonetim Sistemi belgelendirilmesi
standardi,

o ISO 9001: Kalite Yonetim Sistemi Standardi (Uluslararasi
Belgelendirme & Denetim).

o0 IS0 20000: Standard: BT Hizmet Y6netim Sistemi Standardi

0 SSAE16: SAS 70, hizmet organizasyonlart Amerika Yeminli Serbest
Mali Miisavirler Enstitiisii tarafindan hazirlanmis bir standardir.

0o SOC 1, SOC 2 ve SOC 3: ISAE 3402 standardinin altindaki farkli
denetim konularinin ve uygunluk kriterlerinin g¢esitli gilivence
gereksinimlerine uygun olarak kullanimimi saglamaya yoneliktir
(KPMG, 2013:32).

1.3. Veri Merkezi Ozellikleri

Ag Altyapisi, Sunucular, Depolama, Temel Giig, Jeneratoér, Sogutma Sistemleri,
Kesintisiz Gii¢ Kaynaklari, Felaket Kurtarma, Siber Giivenlik ve Izleme/Y&netim veri
merkezlerinde olmasi gerecken temel bilesenlerin basinda gelmektedir. Kurulacak veri

merkezinde bu bilesenlerin olmas1 gerekmektedir. Bu bilesenler Sekil 1.3’de yer almaktadir.

Sekil 1.3: Veri Merkezi Bilesenleri

Kesintisiz
Cilg
Kaynag: ve
Akiller

L

Felaket
@ a

Veri merkezi 6zel ve kamu sektorleri icin kurumlarin is stirekliligi, yiuksek

bilgi giivenligi ve yedekleme ihtiyaglarin1 karsilamak igin tercih ettikleri ve son
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donemlerde BT altyapist denildiginde en 6nemli unsur olarak anilan yapidir. Sekil
1.4’de goriilecegi lizere bu yapilarin miisterilerine kusursuz hizmet sunma ilkesini
yerine getirebilmesi icin fiziksel, altyapisal ve operasyonel faktorler g6z 6nlnde
bulundurulmalidir.

Sekil 1.4: Veri Merkezi Kurulumunda Onemli Faktorler

- Altyapi
saglamhig

- Genisleyebilir
tasarim

- Kademeli yangin
sondiirme

- Otomasyon

e
(T}
e
e
=
o
Li
©
L,
o
©
>
e
<

- Cok asamali
glivenlik

Operasyonel Faktorler

- Periyodik

’ - Enerji dagitim ’ Bakimlar:

hatlan

Bilisim teknolojilerin gelismesi ve akilli iletisim araglarinin artmasi ile
bircok Ulkede kamu ve 0zel sektdr hizmetlerinin Bilisim Teknolojileri {izerinden
sunulmaya baslamasi sonucu, yogun ve hizli veri transferi ihtiyacini dogurmus,
bunun sonucunda da veri merkezlerinin sayisinin artmasina neden olmustur. Kiigiik
ve dagitik yapidaki veri merkezlerinin siire¢ iginde artan maliyetleri, guvenlik,
enerji, surdardlebilirlik ve yiksek maliyetleri ile karsi karsiya kalinmistir. Bu
nedenle birgcok iilke veri merkezlerini konsolide etme yoniinde kararlar almiglardir.
Sekil 1.5’de yer almaktadir.

Veri Merkezlerinde enerji ve sogutma harcamalar1 daha hizli artacaktir.
Ozellikle gii¢c kaynag1 ve sogutma alanlarindaki degisikliklerin; kullanicilar, veri
merkezi ¢oziimii saglayicilar1 ve enerji kaynaklari tizerinde ciddi bir etkisi olacaktir.
Hizl biiyiiyen bolgelerde enerji kaynaklar1 kisith oldugundan, bu degisime hizli bir
sekilde karsilik veren teknoloji ¢oziimleri gerekmektedir.

Mevcut veri merkezlerinin bircogu yiikksek yogunluklu sistemlerin
calistirilmast i¢in uygun degildir. Veri merkezi saglayicilart ve operatorleri,
yaklasimlarini yeni teknolojilerin kullanimina uygun hale getirmelidirler.

Bilisim sistemleri kurumlar ve igletmeler i¢inde biiyiiyen ve yeni alanlarda
hizmetler sunan bir ag saglamaktadir. Kurumlar ve isletmeler bu ag1 kullanarak
miisterilerine RFID ve VoIP ¢oziimleri dahil olmak iizere daha hizli ve daha iyi

hizmetler sunabilirler.
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Yeni ¢ikan ve genislemekte olan bilisim hizmetleri ayn1 zamanda veri
merkezlerinde degisikliklere neden olmakta; daha fazla sunucu ve islemci, daha
biiyiik ag ve depolama kapasitesi gerektirecektir. Daha fazla donanim yerlestirmek
daha fazla fiziki alami gerektireceginden, veri merkezlerinin sirekli olarak
genislemeye agik olmasi gerekmektedir. Depolanacak verinin artmasi, e-posta
kaynakli tehditler, siber saldir1 ve yiiksek is stirekliligi gereksinimleri daha giivenli
ve daha yiiksek kullanilabilirlige sahip sistemler gerektirecektir. Bu durum tim
alanlarda surekli olarak artan bir ihtiya¢ olarak ortaya g¢ikmaktadir. Kurum ve
isletmeler maliyetlerini azaltmak icin fiziksel donanim cihazlarin1 devreye alarak
(bakim ve isletme gereksinimleri) elektrik ile ilgili harcamalarini kisarlar ve
sayilarin1 ve kapladiklari zemin alanin1 azaltirlar. Sanallagtirma teknolojileri
kullanarak enerji harcamalar1 bliyilk oranda azaltilabilir. Teknolojinin hizli
degismesi birka¢ yil 6nce iiretilen donanim/ekipman ile karsilastirildiginda, yuksek
yogunluklu sunucular ¢ok daha kiiciik bir alanda daha biiylik bir 1s1 yiiki
olusturmaktadir. Sanallastirma teknolojileri ortalama kapasite kullanimini 5 veya 6
katina ¢gikarmakla birlikte sogutma ile ilgili sorunlar gii¢c kaynagi sorunlarindan ¢ok
daha oOnce ortaya cikar. Yiiksek yogunluklu sogutma ile ilgili zorluklar arasinda
soguk ve sicak havanin ayrilmasi, sogutma veriminin arttirtlmasi, sicak havanin

atilmasi gerekir.

Sekil 1.5: Veri Merkezlerinde Karsilasilan Sorunlar

Siirdiiriilebi Yonetilebili
lirlik o rlik
Enerji

Verimliligi &
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1.4. Veri Merkezlerinde Kaynak Yonetimi ve Maliyetler

Veri merkezinin yonetiminin ve surekliliginin saglanmasi igin veri merkezi
bilesenlerinin (sunucular, sogutma, gili¢ kaynagi ve akiiler, enerji, yonetim merkezi,
jenerator, depolama tiniteleri, giivenlik, nitelikli insan kaynagi) diizgiin isleyen bir
yapida olmasi gerekmektedir. Bu bilesenlerde karsilasilan hatalar, hizmetin
saglanmasimi giliglendirdigi igin, bilgi islem yOneticileri veri merkezini ayakta
tutabilmek icin zamaninin ve mali kaynaklarinin biiylik bir kismin1 veri merkezi
bilesenleri i¢in ayirmaktadir. Bu sebeple, veri merkezine iliskin énemli harcamalar
gindeme gelmektedir.

IBM tarafindan yapilan bir arastirmaya gore, Sekil 1.6’da goriilecegi iizere,
donanim, yazilim ve bilisim hizmetlerine senede 1,5 trilyon dolarlik harcama
gergeklestirilmektedir. Bu harcamalarin yaklasik %75°1 ise sadece bir veri merkezi
sisteminin ayakta tutulmasi igin harcandigim géstermektedir. Dunyada yillik veri

merkezi harcamasi 1.5 trilyon dolara ulagsmaktadir.

Sekil 1.6: Diinyada Veri Merkezi Harcamalari

® Yeni Projeler B ]zletme/ Idame

Kaynak: (http://www.ibm.com/)
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Sekil 1.7: Kiresel Enerji Tuketimi ileVeri Merkezi Enerji Tiketimi

Kiresel Enerji tiketimi Veri Merkezi Enerji Tuketimi

u fletigim
B Sogutma
Sunucular

W Diger

m BT

Diger

Entegre Kamu Veri Merkezi ile
Gelen Tasarruf: Minumum %60

Kaynak: (U.S. Environmental Protection Agency, 2007)

Veri merkezlerinde temel olarak karsilasilan maliyetlere baktigimizda
donanim ve sistem temin maliyetleri, donanim, sistem ve yazilimlarin bakim ile
isletme maliyetleri, enerji maliyetleri, guvenlik maliyetleri, altyapi maliyetleri,
iklimlendirme ile sogutma altyapilar1 , dogal kaynaklara verilen zararin olusturdugu
maliyetler, yonetim masraflar1 gelmektedir. Konsolide edilmeyen veri merkezlerinde
bu maliyetler miikerrer olarak karsilanmaktadir. Maliyet kalemlerinin ¢ok olmasi

etkinlik ve verimliligi diisiirmektedir.

Veri merkezlerindeki en biiylik maliyetlerin basinda iklimlendirme / sogutma
kalemi gelmektedir. Bu sebeple veri merkezleri i¢in dogru ve ekonomik
iklimlendirme agisindan dogru bolge analizi yapilmasi ve buna uygun yer secilmesi
cok Onem tagimakta, iklim agisindan daha soguk yerler tercih edilerek bu maliyet
minimuma disirilmeye ¢alisilmaktadir. Dinyadaki biylik veri merkezlerinin
kurulma yer tercihlerine baktigimizda genelde iklim agisindan daha soguk, teknoloji
merkezi olan, ekonomik enerji altyapilarina yakin, alternatifli iletisim altyapilarinin

tzerinde yer alan ve guvenli bolgeler tercih edilmektedir.

Verimliligi artirmak igin belirlenen modelden biri de Operasyonel Verimlilik
Modeli olup, bu modelde veri merkezleri temel, konsolide edilmis, hazir ve stratejik
olmak tizere 4 seviyede tamimlanmistir. Sekill.8’de goriilecegi tizere belirlenen bu

farkli seviyelerde one ¢ikan 4 temel 6zellik oldugu tespit edilmistir.
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» Sunucu, depolama, ag kullaninmi1 ve yerleske varliklarinin kullaniminin

optimize edilmesi ile kapasite ve siirekliligin en {ist seviyeye taginmasi,

= Degisen is gereksinimlerini karsilamak amaciyla daha esnek tasarimlarin

kullanilmast,

» Hizmet seviyelerinin artirilmasi ve siirekliligin saglanmasi igin daha fazla

otomatik araglarin kullanilmasi,

= Kurumun is hedefleri ile uyumlu bir veri merkez(ler)i plani olusturulmasi ve

bu planin giincel tutulmasi gerektigi tespit edilmistir. (IBM, 2012)

Sekil 1.8: Veri Merkezleri Seviyelerine Gore Verimlilik karsilagtirmalar

Temel egialle]= - Hazir m

. 11+ yil r——— \eri tabaniyagi > <3l
Islemler
oy Gilig Kullanimi Etkinligi (PUE)
Yok -— = Tamami
Tesisler
< %10 —— Sanallastirma Oran| se—— %60+
Sunucular
0-4 Fiziki Sunucu Bagina Sanal Makine 8+
%610-20 Gp— DepclamadaSanallagtirma Orani  =——————————1 %80-90
Depolama =
Argivieme Veri Haritalamasi
Ag e Felaket KUMtarma Siresi  se— Saniyeler
Uygulamalar ve Kisiler ! " ¢ nat
Uygulama Portfdy Kararlar Merkezi Yaklasim
Araglar Yonetiyor :
Yonetim Yavas ve Zor T Karar Alma Kolaylifl  se—— Hizlive Kolay
0-10 Adam Basina Disen Sunucu Sayis 100°den Fazla
Personel
L o
< %30 e Personelin Yeni Projelere AyirdiZi Vakit  se—— %660+
Verimsiz <& 2> ok Verimli

Kaynak: (IBM, 2012)
1.5. Veri Merkezi Ozellikleri

Veri merkezleri islenen ve barindirilan verinin 6nem derecesine gore
degisiklik gostermektedir. ANSI (American National Standards Institute) tarafindan
akredite edilmis bir kurulus olan Telecommunucations Industry Association’in
yayinladigt “TIA-942 Telecommunications Infrastructure Standard for Data
Centers” standardi, veri merkezlerinin iletisim altyapisi ve sunucu odalari i¢in asgari

gereksinimleri belirlemistir. Ayrica yeni nesil veri merkezlerinde sanallastirma ve
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bulut bilisim uygulamalar1 da 6nem kazanmistir. Bu temel 6zellikleri asagidaki gibi

siralamak mimkiindiir;

Giivenlik Politikalar1: Uluslararas1 standartlara uygun bir bilgi giivenligi
sisteminin kurulmus olmasi, giivenlik politika ve prosediirlerinin hazirlanmas1 gibi

hususlarin yerine getirilmesi,

Organizasyonel Guvenlik: Tam zamanli bilgi giivenligi ekibi kurulmasi,

fiziksel glivenligin saglanmasi, uygun tedbilerin alinmasi,

Veri Yonetimi: Kimlik dogrulama, yetkilendirme, kayit altina alma ve
denetim gibi siireclerin devreye alinmasi, imha ve veri degistirme politikalrinin

olusturulmasi,

Erisim ve Kontrol: Parola yonetim sisteminin hazirlanmasi, gizlilik
anlagsmalarinin yapilmasi, o6zellikle dis kaynak kullaniominin diizenlenmesi, bilgi

giivenligi ihlal olaylarinin yonetilmesi,

Fiziksel ve Cevresel Guvenlik: Gerekli ¢cevresel 6nlemlerin alinmasi, yangin,
su, deprem vb olaylara kars1 gerekli uyar1 sistemlerinin kurulmasi, etkin sogutma

sistemlerinin kurulmasi, kamera sistemlerinin devreye alinmasi gibi

Alt Yap1 Giivenligi: Giivenlik taramasi hizmetlerinin alinmasi, VPN, VLAN

gibi uygulamalarin devreye alinmasi, degisim yonetiminin yerlestirilmesi gibi

Sistem Gelistirme ve Bakim: Giivenli yazilim siirecinin gelistirilmesi, test ve

iiretim sistemlerinin ayrilmasi, yedeklerin alinmasi gibi

Is Siirekliligi ve Felaket Kurtarma: Veri merkezleri arasinda esitlemenin
yapilmasi, yiiksek hizli baglantilarin olusturulmasi, is siirekliligi politikasi, felaket

kurtarma planlar1 olusturulmasi gibi (Mataracioglu, 2013).

Sanallastirma: 19601 yillarda IBM tarafindan gelistirmeye baslanilan bir
teknoloji olup fiziksel sistemlerin sanal kopyalarinin olusturulmasi olarak ortaya
konulmustur. Bu uygulama, sunucu kapasitesini yuksek verimle kullanma imkani
saglar, ihtiya¢ duyuldugunda c¢ok hizli bir sekilde yeni sunucu olusturulabilir,
donanim maliyetlerinde diisiis, ihtiya¢ aninda test veya yazilim gelistirme i¢in yeni
sunucular olusturma olanagi ve operasyonel maliyetlerinde de azalma gorulr.
Herhangi bir problem aninda, sanal sunucular1 ¢ok hizli bir sekilde yeniden calisir

duruma getirebilme imkani vardir. Merkezi yonetim ile tiim sunuculart tek bir
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merkezden izleme ve raporlama imkani saglanir. Sanal isletim sistemine kurulmus
olan herhangi bir uygulamayi, yeni bir ana bilgisayara gegirirken sanal isletim
sistemini durdurup, isletim sistemi dosyasini yeni bilgisayara tasidiktan sonra tekrar

caligtirarak kalinan yerden devam etme kolaylig1 saglanmaktadir.

Bulut Bilisim: Bulut bilisim yada islevsel anlamiyla ¢evrim ic¢i bilgi
dagitimi; bilisim cihazlar1 arasinda ortak bilgi paylasimini saglayan hizmetlere
verilen genel addir. Bulut bilisim bu bakimdan bir {iriin degil, hizmettir; temel
kaynaktaki yazilim ve bilgilerin paylagimi saglanarak, mevcut bilisim hizmetinin;
bilgisayarlar ve diger aygitlardan elektrik dagiticilarina benzer bir bigimde bilisim
ag1 tzerinden kullanilmasidir. Cesitli kuruluslar tarafindan bulut bilisimin
karakteristik Ozelliklerine iliskin bir takim standartlar belirlenmis olup NIST
tarafindan ortaya konan karakteristik 6zellikler listesi diinya genelinde yayginlikla
kabul gormistiir. Bu karakteristik 6zellikler sunlardir: kaynaklarin ihtiyaca gore
belirlenebilmesi, genis ag erisimi, kaynak havuzu olusturma, aninda esneklik,
Olculebilir hizmet (Mell&Grance 2011: 800,145).

1.6. Ulusal Kamu Entegre Veri Merkezi

Idari ihtiyaglar, tasarruf imkdm1 ve siber giivenlik gereksinimleri
dogrultusunda, halen her kurumda miistakil olarak isletilmekte olan veri
merkezlerinin tek bir ¢ati altinda birlestirilerek Ulusal Kamu Entegre Veri
Merkezi’nin kurulmas1 amag¢lanmaktadir.

Teknolojinin gelismesi sonucu toplumlar arasindaki bilgi transferinin kiiresel
boyutta daha hizli hareket etmesi saglanmistir. Bilgi ve iletisim teknolojilerinin
1980°1i yillardan itibaren hizli biiylimesiyle sektdr, dinya ekonomisine yon verme
noktasinda en 6nemli aktor konumuna gelmistir. Globallesen diinya ile entegre olma
yolunda son donemlerde 6nemli adimlar atan iilkemiz, uluslararasi rekabete ayak
uydurmak icin 6ncelikli alanlarda maliyetleri diisiirmek zorundadir.

Biiyiimekte ve gelismekte olan bilisim sektorii, otuz ton agirliginda, 167 m?
biiyiikliigiindeki cihazlarin var oldugu bir donemden, avug i¢ine sigacak kadar kiiciik
boyutlardaki cihazlara indirgenmesine karsin kapasiteleri artmististir. Bulut bilisim
gibi kavramlarin ortaya ¢ikmasiyla veri merkezleri farkli yapilarda var olmus ve
gelisimini siirdiirmektedir.

Ekonomik biiylimenin Dogu’ya dogru kaymasiyla Tirkiye, ciddi bir

potansiyel olarak gorilmektedir. E-ticaret, web sitesi isletmeciligi, g¢evrimigi
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bankacilik/sigortacilik sektorleri hizla biiyiimektedir. Bunun yaninda e-ticaret,
sosyal medya, ¢evrimigi reklam, video, oyun gibi alt sektorler icin altyapi ihtiyaci
her giin biraz daha artmaktadir. Kurum ve kuruluslarda yonetilmesi zor ve ¢oklu veri
merkezi yapisinin olugsmasina neden olmaktadir.

Bu baglamda, 6zel ve kamu sektdrde maliyetleri diisiirmek, yonetilebilirligi
ve gilivenlik seviyelerini artirmak gibi nedenlerden otiirli, ¢oklu veri merkezi
yaklagimindan, veri merkezlerinin konsolidasyonu dogrultusunda bir yaklasima
yonelindigi gézlenmektedir.

Ulusal Kamu Entegre Veri Merkezi, bir iilkenin belirlenmis bir alani i¢in var
olan tiim ulusal verilerin ve bu verileri tastyan BT alt yapisinin bulundugu yer veya
yerlerin tamamini ifade eder. Kamu Kurum ve Kuruluslarinin paydaslarina
(vatandasa, Ozel sektore, Sivil Toplum Kuruluslarina (STK) vb.)  ydnelik
hizmetlerini iceren ve ulusal jeofiziksel, astronomik ve gevre verilerine ait
hizmetlerin altyapisini iceren Ulusal Kamu Entegre Veri Merkezleridir.

Bu calismada ele alinan UKEVM kavrami, ilk maddede belirtilen tarifi
igermektedir. Yani kamu kurum ve kuruluslarinda hali hazirda mevcut bulunan veri
merkezlerinin ulusal politikalar ¢ercevesinde belirlenenlerinin, bir ya da birden fazla
fiziki alanda konsolide edilerek bu fiziki merkezden hizmet vermesine yonelik

yapilar UKEVM olarak bu ¢alismada ele alinmistir.

1.6.1. Secilmis Ulkelerde Kamu Entegre Veri Merkezine Iliskin

Calhismalar

e-Devlet alaninda belli bir ivme almisg tilkelerde veri merkezlerinin konsolide
edilmesi ve e-Devlet uygulamalarinda daha saglikli bir veri paylasim ortami
yaratilmas1 amaciyla farkli senaryolarda entegre veri merkezlerinin hayata
gecirildigi goriilmektedir. Diger iilkelerdeki ulusal veri merkezileri 6rneklerinde
strecin belirli bir gegis senaryosuyla yiiriitiildiigii goriilmiistir. Bu kapsamda
internet taramasi yapmak suretiyle ve e-Devlet alaninda basarili olarak gosterilen
tilkeler arasindan belirlenen iilkeler olarak Amerika Birlesik Devletleri (ABD) ve
GUlney Kore ele alinmistir.

Kamuda bulut bilisimin uygulanmasina yonelik adim atan 6ncii iilkelerin
basinda ABD gelmektedir. ABD’de bulut bilisim, “Once Bulut” Politikasi, Federal
Bulut Bilisim Stratejisi ve inisiyatifi ile bunlara binaen c¢esitli kamu kurumlari

tarafindan ¢esitli uygulama adimlarim kapsamaktadir. “Once Bulut” Politikas,
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ABD Yonetim ve Biitge Dairesi tarafindan hazirlanan, iilke ¢apinda BT yonetiminde
reform yapmaya yonelik 25 maddelik BT reform planin bir pargasidir.

2010 yilinda tanitilan, “Once Bulut” Politikasi, devletin, kamuda daha
diisiik maliyetli teknolojilerin ve ortak hizmetlerin kullanimini1 tesvik ederek
operasyonel verimliligi arttirmayr amaclayan reform c¢aligmalarinin 6nemli bir
pargasi olarak sunulmustur. Bu eylemlerden bazilari ise sunlardir:

= 2015 yili sonunda mevcut veri merkezlerini birlestirmek suratiyle toplam

veri merkezi sayisinin 800’e indirilmesi,

= BT temin sireclerinde en iyi uygulam ve yontemlerin belirlenmesi ve tim

kamu kurumlari ile paylagilmasi,

= Kamu ve ozel sektor kuruluslari arasinda proje tekliflerinin hazirlik
asamasinda igbirligi yapilmasina imkan veren interaktif bir platform

olusturulmasidir (Kundra, 2011:7).

S6z konusu reformun uygulanmasi ile kaynak israfinin Onlenerek, diisiik
kapasite kullanimundan, ihitiyaca gore Olceklenebilir bir sisteme kaydirilacagi ve
BT altyapr harcamalarinda 24 milyar ABD dolan tutarinda tasarruf yapilacagi
ongorilmekte, ayrica “Once Bulut” yaklasimu ile istege bagl hizmet temininde
birim maliyetlerde %50’ye yakin azalma olacagi tahmin edilmektedir (UDHB,
2013).

2011 yilinin subat ayinda ABD Bilisim Kurulu tarafindan agiklanan Federal
Bulut Biligim Stratejisi, kamu kurumlarinin veri merkezlerinde gozlenen; kaynak
kapasite Kkullanim oranlarinin diisiikligi, tedarik siirelerinin uzunlugu, kaynak
yonetiminin gligliigii, talep yapisinin pargali olusu, gereksiz tekrarlanan sistemlerin
bulunmasi gibi sorunlarin kamu hizmetlerini olumsuz yonde etkiledigi ve bulut
bilisimin bu sorunlarin giderilmesinde ve hizmetlerin iyilestirilmesinde etkili
olabilecek potansiyele sahip oldugu diisiincesiyle hazirlanmistir. Bu stratejinin temel
amaci, bulut bilisimin kazanimlarini, zorluklarmi ve bunlarin dengesini ortaya
koymak, kamu kurumlarinin bulut bilisime gegisine yardimci olacak bir karar

modeli ve ¢esitli uygulama 6rnekleri sunmak, bulut bilisim uygulama kaynaklarini
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vurgulamak, bulut bilisimin benimsenmesini kolaylastirma hususunda yiiriitiilen
calismalar1 belirtmek ve kurum ve kuruluslara diisen rol ve sorumluluklar
belirlemektir. (Kundra, 2011:2)

ABD, 2014 yilinda Bulut Bilisim i¢in 1,7 milyar dolar yatirim yapilmasin
planlamistir. ABD’de veri merkezleri yapisina bakacak olursak; 1998 ve 2010 yillari
arasinda, Federal Devlet veri merkezleri sayisin1 dérde katlamistir. Ayrica, veri
merkezleri tim altyapi, tasinmaz mallar ve enerji tiikketimi i¢in bilgisayar giicliniin
ortalama yuzde 27'sini kullanmaktadir. Veri merkezleri, ¢evresel kontroller (klima,
yangin sondiirme, vb.) ve o6zel giivenlik cihazlarimin yedek giic kaynaklarina
ihtiyac duymasi nedeniyle standart ofis alanlarindan 200 kat daha fazla elektrik
tilkketmektedir. ABD Veri Merkezlerinde yilda 100 Milyar KWh elektrik (7.4
Milyar $’lik enerji) tiikketilmektedir (U.S. Environmental Protection Agency, 2007).
Veri merkezlerine yapilan fazla harcamalarin 6nlenmesi, 6zellikle zorlayici biitge
donemlerinde 6nemli hale gelmektedir. Veri merkezi kullanim alanlarinda yapilacak
daralma ile altyapi, tasinmaz mallar ve enerji maliyetlerinin azalmasi, vergilerde
tasarruf saglayacaktir. Ayni zamanda, daha iyi bir 21. ylizyll modeline geg¢ilmesiyle
hizmetlerin sunulmas1 ve giivenligin saglanmasi daha az kaynakla gergeklestirilmis
olacaktir (Whitehouse.gov. 2011).

ABD Bulut Bilisim ve ortak veri merkezi yaklagimlariyla 2015 yilina kadar
1130°dan fazla veri merkezini kapatmay1 planlamisgtir. Bu kapsamda 2015 yili
sonunda 3 milyar ABD dolar tasarruf edilmesi ongoérilmektedir. Sekil 1.9°de
gorlilecegi lizere, Subat 2014 itibar1 ile 640 veri merkezi konsolide edilerek
kapatilmig, 30.09.2014 tarihine kadar ayni yontem ile 471 veri merkezinin
kapatilmasi planlanmaistir.

ABD'de yiiriitiillen caligmalarin sayiyr azaltmakla birlikte 3 milyar ABD
dolarlik tasarruf hedefini tutturma ve bunu 6l¢iimleme konusunda zayif oldugu

gbzlemlenmistir.
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Sekil 1.9: ABD Kamu Kurumlari ve IBM Veri merkezi Konsolidasyon Sirecleri
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Kaynak: (http://www.forbes.com/sites/oracle/2013/08/13/)

Birlesmis Milletler, e-Devlet Gelismislik Raporunda 2010 yilindan bu yana
iki donemdir birincilik sirasinda yer alan Giliney Kore, ayrica NCIA (National
Computing Information Agency (Giiney Kore Ulusal Bilisim ve Bilgi Ajansi))
isimli kamu kurumu tarafindan isletilen ve diinyada ilk kurulan kamu entegre veri
merkezinde (GIDC- Government Integrated Data Center (Kamu Entegre Veri
Merkezi)) yaklasik 8 yillik bir deneyim cergevesinde basar1 hikayesine sahiptir.

Bu veri merkezi, Eylil 2010’da “Veri Merkezi Mikemmeliyet Odli”,
Temmuz 2011°de “Akilli BT Servis Yonetim Sistemleri ile En Iyi Kamu Servis
Merkezi Odiilii” kazanmstir. ITIL standartlarina dayali operasyonel ydnetimi, 8
katmanli siber giivenlik altyapisi, siber saldirilara kars1 4 seviyeli analiz sistemi ve
verilen hizmetlerde SLA (Service Level Agreement (Servis Seviyesi Anlasmasi)
uygulamasi ile dikkati ¢eken NCIA, entegre yonetimini nTOPS (National Total
Operation Platform System — Ulusal Toplam Operasyon Platform Sistemi) ile
gergeklestirmektedir.

Bir baska ilgi ¢ekici yap1 ise, kamu kurumlarini BIT alanindaki donanim ve
yazilim alimlarinin toplu olarak bu merkez tarafindan yapilmasidir. Bu kaynaklarin
hayat dongiilerinin kontrol ve takibi de NCIA tarafindan yapilmaktadir. Sekil

1.10’da gosterildigi tizere NCIA, K-Net adi verilen ve sadece kamu kurumlari igin
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hazirlanmis kapali iletisim altyapist ile tim kamu kurumlarinin merkezi iletisimini

de saglamakta ve bilgi glivenligi agisindan 7/24 izlenmektedir.

Sekil 1.10: NCIA Kurumunun G. Kore e-Devlet Ust Yapisindaki Yeri

Devlet Bagkani
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Ulusal Bilisim ve Bilgi Ajanst (NCIA), 2005 yilinda e-Devlet ¢alismalari
kapsaminda, Giiney Kore Giivenlik ve Kamu Yonetimi Bakanligi (MOSPA) altinda
kurulan bir kamu kurulugsudur. NCIA’in Giiney Kore e-Devlet iistyapisindaki yeri
Sekil 20°de, idari yapist Sekil 21°de gosterilmektedir. Kurumun temel faaliyet
alanlari, Giiney Kore’ nin 48 merkezi kamu idaresinin bilgi sistemlerine ev sahipligi
yapmak, bu sistemlerin giivenligi ve siirekliligi i¢in gerekli alt yapiy1 saglamak ve

idarelerin BT ihtiyaclarini idareler adina tedarik etmektir.

NCIA’nin Daejeon ve Gwangju illerinde iki adet merkezi bulunmaktadir.
2012 yili itibariyle var olan 48 kamu idaresinin 25’inin sistemleri NCIA Daejeon,
237lniin sistemleri ise NCIA Gwangju merkezinde bulunmaktadir. Sistemlerin
stirekliligini saglamak ve olas1 veri kayiplarin1 6nlemek amaciyla bu iki merkez
arasinda ag baglantis1 kurulmustur ve her merkezde diger merkezin verilerinin

yedekleri tutulmaktadir. 2015 yilinda 3. merkezin agilmasimin hedeflendigi, bu
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merkezin sadece yedekleme amagli kullanilacagi belirtilmektedir. Sekil 1.11°de ve

sekil 1.12°de gosterilmistir.

Sekil 1.11: Guney Kore Kamu Entegre Veri Merkezi Lokasyon Planlamasi

23 Kamu Kurumu (Merkez) 25 Kamu Kurumu (Merkez)
25 Kamu Kurumu (Yedek) 23 Kamu Kurumu (Yedek)

NCIA-Gwangiu NCIA-Daejeon

NCIA-3
(Sehir X)

Kaynak: (http://www.ncia.go.kr/eng/about/about_04.jsp#)

Sekil 1.12: NCIA Yerleskeleri ve Merkezlerde Bulunan Sistemlerin Listesi

Kaynak: (http://www.ncia.go.kr/eng/about/about_04.jsp#)
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NCIA Mevcut Entegre Kamu Merkezinin Faydalari; Glney Kore’deki bu

caligsma cercevesinde, tim merkezi kamu kurumlarinin veri merkezlerinin tek

noktaya toplanmasinin gerekgeleri su sekilde belirtilmektedir.

Veri merkezinin 6nemi, siirekliligi, gereksinimleri, bilgi giivenliginin
saglanmasi gibi bagliklarda idari farkindalik, sahiplenme ve ayrica
yeterli biitce temini, Bakanliktan Bakanliga farklilik gostermekte,
ayrica her bakanlikta nitelikli insan kaynagi agisindan istenilen

seviyede bir yap1 olusturmak miimkiin olamamaktadir.

Kurumlar arast biitge farkliliklarindan dolayi, dagitik yapida tiim
kurumlarmn ihtiyaglarini yeterli dl¢lide karsilayamadigi durumlar sz
konusudur. Kaynaklarin tek bir yere tasinmasi ve alimlarin tek yerden
yonetilmesi ile biitce farkliliklarindan kaynaklanan bu sorunlar

¢cOziilmiistiir.

Dagitik sistemlerde ihtiya¢ fazlasi alim gerceklesebilmektedir. Benzer
ihtiyaclarin ortaklastirilarak kaynak havuzu olusturulmasi ve bu
kaynaklarda sanallastirmak kullanimi ile var olan kaynaklarin daha

verimli kullanilmasi saglanmstir.

Kaynaklarin tek noktada yonetilmesi ile eskimis altyap1 cihazlarinin
tespiti ve yenilenmesi daha kolay saglanmistir. Kurumlarin giivenlik,
sistem bakimi gibi sorumluluklar i¢in ayr1 ayri1 personel istihdam
etmesi kaynak israfina sebep oldugu i¢in, merkezi yapida daha az

kisinin istthdami ile daha iyi hizmet verilebilmektedir.

Kurumlar kendi kendilerine gerekli tiim giivenligi saglayamadiklari
icin, merkezi yaklagim ile daha etkin ve giivenli servis saglanmaktadir.

Tablo 1.3’de gosterilmistir.

Guney Kore Ulusal Veri Merkezi yatirimi 7 yil igerisinde, yatirim getirisinin

stirekli artmasiyla yatirim karsilanmastir.
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Tablo 1.3: NCIA’ nin veri merkezlerinin kurulmasi ile elde edilen kazanimlari

Tasarrufun Bashg

Ortalama Kesinti Stiresi

BT Uriin Satinalma Tasarrufu

Hizmet Miisteri Memnuniyeti

Satinalma ve Bakim Tasarrufu

Uluslararasi Sertifikasyon

Siber Giivenlik Altyapisi
Sunucu Sayis1 Azaltilmasi

Saglanan Platformlar

Diger Ulke Ziyaretleri

Kobi Katilimi

Siber Saldir1 Onleme Katmanlari

NCIA Oncesi

67 Dakika

7.000 Kural

1994 Sunucu

4 Ulke

43 Ziyaretci

% 26,8

Kaynak: (http://korea.ncia.go.kr/index2.html 2012)

Bugln

(2012 verileri

4,8 saniye

20 saniye

% 30

3,75 MW/saat

30 Ton/Y1l CO,

112 milyon $

%90,4

% 30

1SO20000,

9010, 25999

13.000 Kural

315 Sunucu

Kamu Bulutu

Buyuk Veri

51 Ulke

450 Ziyaretgi

% 55,7

8 (e-ANSIS)



1.6.2. Turkiye’de Ulusal Kamu Entegre Veri Merkezine Tliskin

Calhismalar

UKEVM giindemimize 15 Ocak 2013 tarihli 25’inci BTYK 2013/104 nolu
karari ile girmis olsa da Tiirkiye’deki gelisim siireci 1980’11 yillara dayanmaktadir.
Ozellikle kamu hizmetlerinin elektronik ortamda sunulmasinin giindeme gelmesine
dayanmaktadir.

1993 yilinda, Tiirkiye ve Diinya Bankasi is birligi ile hazirlanan ve 6neri
eylem plami o6zelligi tasiyan “Bilisim ve Ekonomik Modernizasyon Raporu”, bu
stirecin ilk adimlarindan sayilmaktadir. O donemde “veri merkezi” kavrami tam
anlamiyla ortaya c¢ikmasa da raporda “ulusal veri tabanmin” olusturulmasi,
kurumlar arasinda veri paylasiminin ve miikerrer yatirimlari 6nlemesi goriisiine yer
verilmistir (U.E.P. Agency, 2007). Diinya Bankasi tarafindan sunulan bu ¢alisma, o
donemde ilgili taraf ile yasanan kredi anlagmasi sorunlarindan &tiirdl, rapor halinde
kalmis ve uygulamaya konulamamistir. (Microsoft Mart 2014)

Diinya Bankas: ile gerceklestirilen calismadan yaklasik 6 yil sonra, 1999’da
Ulastirma Denizcilik ve Haberlesme Bakanlig: tarafindan hazirlanan Tirkiye Ulusal
Enformasyon Altyapisi Ana Plam1 (TUENA) ile Tirkiye’deki Enformasyon
teknolojileri altyap1 ve kullanimina yonelik hazirlanan vizyon, hedefler ve kurumsal
yapilanma Onerileri ortaya konulmustur. Bu ¢alismada, Merkez Bankasi tarafindan
olusturulmasi planlanan “Ulusal Veri tabanlar1 Projesi’ne atifta bulunulmus, ancak

detaylar1 hakkinda bilgi saglanmamustir.

1998 yilinda yayinlanan Basbakanlik genelgesi ile KamuNET Teknik
Kurulunun olusturulmasi ve Kurulun 2002 yilinda hazirlanan raporda kurumlar arasi
veri  paylasimi  igin  ortak  platformun  olusturulmasi  OngOriilmiistiir
(bilgitoplumu.gov.tr 2014). Bagbakanligin 2001/352 sayili genelgesi ile bilgi
toplumuna doniisiimiin hedeflendigi e-Tiirkiye girisimi baslatilmis, ancak 2002 yilt
sonunda e-Doniisiim Tiirkiye Projesi’nin baglatilmasi ile son bulmustur. E-TUrkiye
Girisimi Eylem Plani’nda, c¢evre odakli bir Ulusal Cevre Veri Tabani’nin

olusturulmasi 6nerilmesine ragmen sonug raporu hazirlanamamistir. (UDHB, 1999)

58. Hiikiimet doneminde hazirlanan Acil Eylem planinda e-Doniigiim
Turkiye Projesi’nin koordinasyonu, izlenmesi, degerlendirilmesi ve yonlendirilmesi
ile ilgili olarak Devlet Planlama Teskilati (DPT) Miistesarligi gorevlendirilmistir.
2003 yilinda yayimlanan 2003/12 sayili Basbakanlik Genelgesi ile e-Doniisiim
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Turkiye Projesi’nin amaglari, kurumsal yapisi ve uygulama esaslar1 belirlenmistir (e-
Mevzuat, 2014).

BTYK’nin 15 Ocak 2013 tarihli 25. Toplantisi’nda alinan 2013/104 sayili
kararda; “Kamu kurumlarinin veri merkezlerinin birlestirilmesine yonelik hukuki,
teknik ve idari yapilanma modelinin olusturulmasina ve Ulusal Kamu Entegre Veri
Merkezleri’nin kurulmasi calismalarinin yapilmasina karar verilmistir.” Diger
yandan, 20 Haziran 2013 tarihli 2013/4890 sayil1 Bakanlar Kurulu Karar ile “Ulusal
Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plan1” kabul edilmistir.

Bu eylem planin 15 nolu eyleminde ise; “Kamu Kurum ve Kuruluglarinin
Internet Sayfalarinin Yerli Veri Merkezlerine Taginmas:” karari ile;

= “Alt Eylem-1: Kamu kurumlarinin internet sitelerinin yerli ve
givenilir bir veri merkezinde tutulmasini teminen veri merkezi
hizmeti sunacak kurulusun veya kuruluslarin belirlenmesi,”

=  “Alt Eylem-2: Internet sayfasmni kendi biinyesinde barindiramayan
belediyeler, hastaneler, il/ilge kamu birimleri gibi kamu kurumlarinin
internet sitelerini belirlenen veri merkezine/merkezlerine tasinmasi,”

eylemine yer verilmistir.

BTYK’nin 25. toplantisinda aliman 2013/104 sayili kararda; “Kamu
kurumlarinin veri merkezlerinin birlestirilmesine yonelik hukuki, teknik ve idari
yapilanma modelinin olusturulmasia ve Ulusal Kamu Entegre Veri Merkezleri’nin
kurulmasi ¢alismalarinin yapilmasina karar verilmistir.” Ancak, Bilim ve Teknoloji
Yuksek Kurulu’nun kararlar: tavsiye niteliginde kararlardir.

BTYK’nin 2013/104 sayili karar1 sekil 1.13’te goriilecegi tizere Ulusal
Kamu Entegre Veri Merkezlerinin kurulmasi ve uygulamaya alinmasinda Ulastirma,
Denizcilik ve Haberlesme Bakanligi sorumlu kurulus; Basbakanlik, Kalkinma
Bakanligy, Tiibitak ve Tiirksat ise ilgili kuruluslar olarak belirlenmistir.

Ulastirma Denizcilik ve Haberlesme Bakanliginin girisimleri 6639 sayili
torba yasaya ile 5809 sayili Elektronik Haberlesme Kanunun 5’inci maddesinin
birinci fikrasina (1) bendi eklenmek {izere “Ulusal Kamu Entegre Veri Merkezlerine
yonelik politika, strateji ve hedefleri belirlemek, eylem planlarini hazirlamak, eylem
planlarmi izlemek, e-devlet hizmetlerinde kullanilan verilerin ve sistemlerin
barindirildig veri merkezlerini kamu entegre veri merkezlerinde toplamak amaciyla

verilerin transferi de dahil gerekli altyapilar1 kurmak, kurdurmak, isletmek,
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islettirmek ve tim bu faaliyetlere yonelik uygulama usul ve esaslarini belirlemek,
kurulum, uygulama ve isletim siireclerini planlamak, yiiriitmek ve koordine etmek”
gorevinin UDH Bakanligina verilmesine iliskin madde ilave edilmis ve 15 Nisan

2015 tarihli resmi gazetede yayilanmistir.

Sekil 1.13: UKEVM Sorumlu ve Ilgili Kuruluslar

SORUMLU KURULUS
= ULASTIRMA, DENIZCILIK VE
HABERLESME BAKANLIGI

ILGILI KURULUSLAR
* Basbakanlk

« Kalkinma Bakanhg
» Tiibitak

Kaynak: (BTYK-UDHB 2013)

1.6.3. UKEVM'’nin e-Devlet Organizasyon Modelindeki Yeri ve Onemi

Ulusal Kamu Entegre Veri Merkezleri e-devletin en 6nemli temel taglarindan
hatta baslangi¢ adimlarindan biridir. E-devlet uygulamalarini biitiinlesik bir yap1
sunulmasi icin Oncelikle dagitik yapidaki sistemlerin ve uygulamalarin belli
standartlarda sunulmasi, veri ve belge paylasiminin yapilmasi i¢in oncelikle
UKEVM’yi de i¢ine alan yeni bir yapilanmaya ihtiyag¢ oldugu gozlemlenmektedir.
Bu ihtiyac BTYK 25’inci toplantisinda giindeme gelmis ve e-devlet organizasyon
modelinin olusturulmasi yoniinde tavsiye karar1 alinmis ve sorumlu kurulus olarak
Ulagtirma, Denizcilik ve Haberles Bakanligi, Haberlesme Genel Miidiirligi
biinyesinde gergeklestirilecegi sekil 1.14’de goriilecegi gibi 6nerilmis olup Bilim
Teknoloji Yiksek Kurulunun (BTYK) 18 Haziran 2014 tarihinde gergeklestirilen
toplant1 sonrasinda asagidaki model BTYK web sayfasinda gelismeler bolimiinde

yayinlanmustir. E-Devlet organizasyon modeli e-doniisim ve e-devlet
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uygulamalarinin elektronik ortama taginarak biitiinlesik bir yap1 c¢ergevesinde
hizmetlerin sanallastirilarak kamu Entegre Veri merkezleri {izerinde giivenilir ve
verimli bir sekilde kullanicilara sunulmasi agisinda son derece dnemlidir. Diinyadaki
e-devlet calismalarinda basarili olan iilkelere bakildiginda, farkli organizasyon
modellerine sahip olmalarina kargin dort prensip (siyasi liderlik, birokratik sahiplik,
kurum ici sorumluluk, teknik uzmanlik) ve ortak noktalarin (Ust Seviyede Temsil, e-
Devlet Konusunda Tek Sorumlu Merci, Kurumlarin e-Devlet Temsilciliginin
Varligi, Kamuda e-Devlet Konusunda Kurumsal Teknik Birikim) o6ne ¢iktig
gortlmektedir. Turkiye e-Devlet Organizasyon Modelinde de yukarida belirlenen
prensip ve ortak noktalarin var oldugu goriilmektedir. Diinyada e-devlet uygulama
ve caligmalarinda birinci sirada yer alan Guney Kore e-devlet caligmalarinin ilk
adimi olarak 48 kamu bilisim sistemlerini konsolide ederek iki veri merkezinde
birlestirdikten sonra e-doniis siireglerini baslatmis ve Sekil 1.14’te gosterilen
modele yakin bir organizasyon modeliyle basarty1 yakalamistir.

Diinya ornekleri ve iilkemizde hazirlanan stratejileri dogrultusunda e-Devlet
ve Kamu Entegre Veri Merkezi ile ilgili eylemler ve hedeflerin hayata gecirilmesi
icin gerekli koordinasyonu saglayabilecek, iist seviye bir yapiya ihtiyag oldugu
goriilmektedir. Bu kapsamda diger iilke orneklerinde de oldugu gibi, en iist seviye
siyasi sahiplik olarak Basbakanlik makami tanimlanmuistir.

e-doniisiimde etkin bir ilerleme saglanabilmesi amaciyla e-Devlet YOnetim
Modelinin politika belirleme islevini Bakanlar Kurulunun yuritecegi belirlenmistir.
Bu alandaki gerekli c¢alismalari yapma ve Bakanlar Kurulunu bilgilendirme
gorevinin Ulastirma, Denizcilik ve Haberlesme Bakanliginca  yurutilmesi
Ongorilmiustiir.

Kurumlar aras1 proje bazli koordinasyon, ilerlemenin izlenmesi ve
raporlama, 6zel sektdr ile igbirligi, ortak hizmetlerin 6zel sektorden temini, bilgi
teknolojileri alaninda kamu alimlari i¢in kural belirleme, tanitim ve egitim gibi e-
dontistime iligkin islevleri saglamak iizere Proje Takibi, Proje Yonetimi ve Teknik
Sahiplik alanlarinda Ulastirma Denizcilik ve Haberlesme Bakanligi Haberlesme
Genel Miidiirliigiiniin gérevlendirilmesi uygun goérilmektedir.

Kamu Entegre Veri Merkezinin kurulmasindan sonra kamu kurumlarinin
kullanmis olduklar1 ¢ogu yazilim kamu bulutu lizerinden tek noktadan biitiin kamu

kurum ve kuruluslarin kullanimina sunulacagi onerilmistir.
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Sekil 1.14: e-Devlet organizasyon Modeli

iﬁstSeviye Sahiplik ‘ BASBAKAN "
| Siyasi Liderlik

[ BAKANLAR KURULU ]

Stratafi Sahipligi
 Ust Sorumluluk

ULASTIRMA, DENIZCILIK VE HABERLESME

(HGM)

‘ (Bl Islem SGB vb.)
| E-Devlet Kapisi y
igletmecisi J e

| BAKANLIGI (UDHB)
Biirokratik ve FORVET '
(urumsal Sahip KOORDINASYON KURULU Tk Gagmani 5
I TUBITAK |
\ TORKSAT !
* Proje Takibi, Proje Yénetimi <> |
ve Teknik Sahiplik |
Kamu Entegre Veri Merkezi
Telaik sletmedsi Haberlesme Genel |
- Midurlga(Hem) ilgilikurumlar E

#—|  Kurum ici Sorumluluk ‘

isa Yatkin Firmalar

anall [Filmall [Fill]ld3

Kaynak: (http://www.tubitak.gov.tr/sites/default/files/btyk28_gelismeler.pdf)
(UDHB, HGM 2014)
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IKiNCi BOLUM

2. KAMU BILiSiM YONETICILERININ ULUSAL KAMU ENTEGRE
VERI MERKEZINE YONELIK ALGISI

Bu ¢alisma ¢ergevesinde, mevcut durumu gozlemlemek amaci ile, EK-A’da
yer alan ve 45 sorudan olusan bir anket hazirlanarak web portal iizerinde
Bakanliklar, bagli, ilgili ve iligkili kamu kurum ve kuruluslarin bilisim yoneticilerine
yonelik anket galismasi yapilmistir. Mevcut veri merkezlerinin durumu ve kamu
bilisim yoneticilerinin UKEVM’e yonelik algilarina yoénelik saptamalarda
bulunulmaya ¢alisilmistir. Toplam 65 kurulusun 40 tanesinden geri dontis alinmistir.
Bu calismada elde edilen cevapsizlik oran1 % 38,5°tir. Anket cevaplari asagidaki

degerlendirmelerde kullanilmistir.

2.1. Kamu Bilisim Yéneticilerinin Demografik Ozellikleri
Calismaya katilan kamu bilisim yoneticilerinin %95°1 erkeklerden, %5’i
kadinlardan olugmaktadir. Sekil 2.1°de goriilecegi tizere kamu bilisim

yoneticilerinin agirlikli olarak erkeklerden olustugu goriilmektedir.

Sekil 2.1: Cinsiyet Dagilim Grafigi

100 - /

a0 v

80 o

0 M Erkek
60 -

M Kadin
50

40
30 A
20

Sekil 2.2°de goriilecegi lizere galismaya katilanlarin %5°1 25-30 yas arasinda,
%10’u 31-35 yas arasinda, %12,5’1 36-40 yas arasinda, %45°1i 41-45 yas arasinda

bireylerden olusurken calismaya katilanlarin %27,5°1 46 yas iizerindedir.
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Sekil 2.2: Yas Dagilim Grafigi

Yas

swbBHEREWER

25-30Yas 31-35Y¥a  3I6540Yas  41-05Yas 45 Yasve
U

Sekil 2.3’te goriilecegi iizere calismaya katilanlarin %42,5°1 yiiksek lisans,
%10’u doktora, %45’i lisans ve geri kalan %2,5’i ise 6n lisans mezunundan

olusmaktadir.

Sekil 2.3: Egitim Durumu Dagilim Grafigi

Egitim Durumu

On Lisans Lisans Yiiksek Lisans Doktora

Sekil 2.4°de goriilecegi tlizere calismaya katilanlarin %17,5°1 elektrik
elektronik miihendisi, %27,5’1 memur, %12,5’1 bilgi islemci, %7,5’1 bilisim

uzmanidir.
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Sekil 2.4: Meslek Dagilim Grafigi

Meslek

Sekil 2.5’de gOrulecegi tlizere arastirmaya katilanlarin %90°1 kamu

kurumlarinda, %10’u tiniversitelerde ¢calismaktadir.

Sekil 2.5: Calisilan Kurum Dagilim Grafigi

Calisilan Kurum
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Kamu Kurumu Universite

Sekil 2.6’da goriilecegi lizere arastirmaya katilan bireylerin yaris1 10 yildan
az siiredir birimlerinde calisirken, yarisi 10 yildan fazla siliredir ayni birimde

calistiklar1 goriilmektedir.
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Sekil 2.6: Kurumdaki Calisma Siiresi Dagilim Grafigi

50 -
45 -
40 -
35 1 E 10yl alti
30 1
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20 1
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e
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Tablo 2.1°de goriilecegi gibi ¢alismanin yapildigi kurumlarda ortalama 48

M 10 yil Uzeri

bilgi teknolojileri ¢alisan1 olmakla birlikte kurumlar en az 4, en fazla 170 bilisim

calisanin bulundugu gorilmektedir.

Tablo 2.1: Birimdeki Bilisim Teknolojisi Calisan Sayis1 Dagilim Tablosu

n Mean Min Max SS

Biriminizdeki BT ¢alisan sayisi 40 48,28 4 170 46,95

2.2. Kamu Kurumlarinda Veri Merkezlerinin Mevcut Durumu
Sekil 2.7°de goriilecegi tizere ¢alisilan kurum ya da kuruluslarin %55’inde e-
Devlet kapisindan sunulan hizmet varken %45’inde bu hizmet olmadig:

gorulmektedir.
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Sekil 2.7: Birimlerde e-Devlet Kapisindan Sunulan Hizmet Durumunun

Dagilim Grafigi

Biriminizin e-devlet kapisindan sunulan hizmeti var mi?
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0 T
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Sekil 2.8’de goriildiigii tizere kurumlarin biiyiik bir ¢ogunlugunda (%90) veri

merkezi bulunmakta iken sadece %10’unun veri merkezi bulunmadigi goriilmekte.
Her kurumda veri merkezinin olmas1 miikerrer yatirimlarin yapildiginin gostergesi

olarak gorulebilir.

Sekil 2.8: Kurumlarda Veri Merkezi Bulunma Durumunun Dagilim Grafigi

Veri merkeziniz var mi?
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Evet Hayir

Tablo 2.2°de ise veri merkezi bulunan kurumlarin mevcut veri merkezlerinin
kapasitesi en diisik 5 TB, en yiiksek 3000 TB’dir. Calisilan kurumlarin veri
merkezlerinin kapasitesi ortalama 409,03 TB oldugu goriilmektedir.

Tablo 2.2: Kurumlarin Mevcut Veri Merkezlerinin Kapasitesinin Dagilim Tablosu

n Mean Median Min Max Ss

Mevcut Veri merkezinizin

kapasitesi ka¢ TerraByte’dir? 31 409,03 200 > 3000 624,03
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Sekil 2.9’da ise goriisiilen kurumlarin %80,6’s1 veri merkezlerinin mevcut
kapasitelerini arttirmayi planladiklari ve %19,4’linilin bdyle bir planlarinin olmadigt

gorilmiistiir.

Sekil 2.9: Kurumlarin Veri Merkezlerinin Mevcut Kapasiteyi Arttirma

Planlariin Dagilim Grafigi

Mevcut kapasiteyi artirmayi planliyor musunuz?
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Sekil 2.10°da ise galismaya katilanlar arasinda veri depolama kapasitesini

yeterli bulanlarin oran1 % 66,7 , yetersiz bulanlarin oran1 ise % 33,3’dur.

Sekil 2.10: Veri Depolama Kapasitesini Degerlendirme Durumunun Dagilim Grafigi

Veri Merkezinizin veri depolama kapasitesini degerlendiriniz?

70 A

60 A
50 A

40 -+
30 A
20 -+
10

Yeterli Yetersiz

Sekil 2.11’de ise c¢aligmaya katilan kurum ya da kuruluslara ait veri
merkezlerinin  %77,8’inde veri merkezi ile ilgili her hangi bir sertifika
bulunmamaktadir. Kurumlarin  %13,9’unda ISO 27001 BGYS sertifikasi

bulunmaktadir.
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Sekil 2.11: Veri Merkezi ile ilgili Sahip Olunan Uluslararas1 Sertifikalarin Dagilim
Grafigi

Veri Merkeziniz ile ilgili sahip oldugunuz uluslararasi sertifikalar var mi?

80,0 -
70,0 -
60,0 -
50,0 -
40,0 -
30,0 -
20,0 -

10,0 - — . — —
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150 22301 is ISO 27001 BGYS ISO 27001, Tier 1l Her hangi bir
Siireklilig 20000, 22301 sertifikamiz yok

Sekil 2.12°de goriilecegi lizere calismaya katilanlarin %80’i kurumlarina ait
veri merkezlerinin yeterli giivenlige sahip oldugunu diisiinmekte ve geri kalan

%19.,4°1i 1se veri merkezlerinin yeterli giivenlige sahip olmadigini diistinmektedir.

Sekil 2.12: Veri Merkezinin Yeterli Giivenlige Sahip Oldugunu Diisiinme

Durumunun Dagilim Grafigi
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Sekil 2.13’de ise galismaya katilan kurum ya da kuruluslarda goriisiilen
kisilerin %55,6’s1 mevcut sistemlerine az sayida dis saldir1 oldugunu, %19,4’1

yogun bi¢cimde dis saldir1 oldugunu ve %25°1 hi¢ dis saldir1 olmadigini belirtmistir.
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Sekil 2.13: Mevcut Sistemde D1s Saldirilarin Yasanma Sikliginin Dagilim Grafigi

Dig saldinilar
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Hi¢ olmadi Az sayida oldu Yogun bigimde oldu

Sekil 2.14°de ise arastirmaya katilan kurum ya da kuruluslarda goriisiilen
kisilerin % 63,9’u mevcut sistemlerine hi¢ i¢ saldir1 olmadigini, %30,6’s1 az sayida

i¢ saldir1 oldugunu ve %5,6’s1 yogun bi¢imde i¢ saldir1 oldugunu belirtmistir.

Sekil 2.14: Mevcut Sistemde I¢ Saldirilarin Yaganma Sikligiin Dagilim Grafigi

i¢ saldirnlar
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60 -
40 -
20 -
0 T T :
Hic olmadi Az sayida oldu Yogun bicimde oldu

Sekil 2.15’te ise calismaya katilan kurum ya da kuruluslarda goriisiilen
kisilerin %58,3’li mevcut sistemlerine az sayida, %8,3’li yogun bicimde enerji alt
yapisit problemi yasandigim1 belirtirken 33,3’ enerji alt yapisi problemi

yasamadiklarini belirtmistir.
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Sekil 2.15: Mevcut Sistemde Enerji Alt Yapist Problemi Yasanma Sikliginin
Dagilim Grafigi

Enerji altyapisi problemi
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Sekil 2.16’da ise calismaya katilan kurum ya da kuruluslarda goriisiilen
kisilerin %55,6’s1 mevcut sistemlerine az sayida, %2.,8’1 yogun bi¢cimde data alt
yapist problemi yasandigini belirtirken %41,7’si data alt yapist problemi

yasamadiklarini belirtmistir.

Sekil 2.16: Mevcut Sistemde Data Alt Yapisi Problemi Yaganma Sikliginin Dagilim
Grafigi

Data altyapisi problemi
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Sekil 2.17°de ise calismaya katilan kurum ya da kuruluslarda goriisiilen
kisilerin %66,7°si mevcut sistemlerine az sayida data dig baglantilar problemi

yasandigini belirtirken %33,3’1i bdyle bir problem yasamadiklarini belirtmistir.
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Sekil 2.17: Mevcut Sistemde Data Dis Baglantilar Problemi Yasanma Sikliginin
Dagilim Grafigi

Data dis baglantilar problemi
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Sekil 2.18’de ise calismaya katilan kurum ya da kuruluslarda goriisiilen
kisilerin %61,1°’1 mevcut sistemlerinde az sayida iklimlendirme problemi
yasandigin1  belirtirken  %33,3’ii  iklimlendirme problemi yasamadiklarini
belirtmistir. Gorlisiilen kisilerin sadece %5,6’s1 yogun bir bigimde iklimlendirme

problemi yasadiklarini soylemistir.

Sekil 2.18: Mevcut Sistemde Sogutma/iklimlendirme Problemi Yasanma Sikliginin
Dagilim Grafigi

Sogutma/iklimlendirme problemi
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Sekil 2.19°da ise galismaya katilan kurum ya da kuruluslarda goriisiilen
kisilerin %36,1°1 mevcut sistemlerinde az sayida personel problemi yasandigini,
%27,8’1 yogun bicimde personel problemi yasadigini belirtirken %36,1°1 personel

problemi yasamadiklarini belirtmistir.
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Sekil 2.19: Mevcut Sistemde Personel Problemi Yasanma Sikliginin Dagilim Grafigi

Personel problemi
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Sekil 2.20°de ise goriisiilen kurumlarin %45°1 veri merkezlerinin hi¢ birine
ait felaket kurtarma merkezi bulunmadigini, %25°1 tamaminda ve %20’si bazilarinda

bulundugunu belirtmistir.

Sekil 2.20: Veri Merkezlerinde Felaket Kurtarma Merkezi Bulunma Sikliginin
Dagilim Grafigi

Veri merkezlerinden kac tanesine ait Felaket Kurtarma
Merkezi (FEAM) meveuttur %o

40 v
0
E:' -
o[ ™
~ a -

Tamamu T ardan Yaria Tandan az  Highiri
fazla

Sekil 2.21°de goriilecegi lizere goriisiilen kurum ya da kuruluslarin %50’si
aylik ortalama 1.001-50.000 arasinda kisiye, %30,6’s1 aylik ortalama 100.000’den
fazla kisiye, %13,9’u 101-1.000 arasinda kisiye ve %5,6’s1 50.001-100.000 arasinda
kisiye hizmet verildigi gérilmekte.
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Sekil 2.21: Veri Merkezinin Aylik Ortalama Hizmet Verdigi Kisi Sayisinin Dagilim
Grafigi

Veri merkeziniz, aylik ortalama kag Kisiye hizmet vermektedir?

50 -
45
40
35
30
25
20
15 -
10 -

101 - 1.000 kisi 1.001-50.000 kisi  50.001 - 100.000 100.000Kisiden
arasi arasi kisi arasi Fazla

Sekil 2.22°de ise kurum ya da kuruluslara ait veri merkezlerinin %63,9’u 0-

100m2 biiyiikligiinde, %36,1°1 100m2 iistiinde biiyiikligiinde oldugu goriilmektedir.

Sekil 2.22: Veri Merkezinin Fiziki Alan Biiyilikliigliniin Dagilim Grafigi

Veri merkezinizin fiziki alan biyiikliigii ka¢c metrekaredir?

70 ~
60 -
50 -+

40 -
30 -~
20 -
10 A

100 metrekare alti 100 metrekare Ustii

Sekil 2.23’te goriilecegi Uzere turum ya da kuruluslara ait veri merkezlerinin
%52,5’inin  hizmet siirekliligi ve isletilmesine iligkin 06zel sektér ile hizmet

anlagsmas1 mevcut iken %47,5’inin boyle bir anlagsmas1 bulunmamaktadir.

42



Sekil 2.23: Veri Merkezlerinin Hizmet Siirekliligi ve Isletilmesine iliskin Ozel

Sektor ile Hizmet Anlagsmasi1 Bulunmasi Durumunun Dagilim Grafigi

53
52
51
50 - M Evet

49 -~ M Hayir
48 -
47 A
46 -
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Sekil 2.24°te ise galismaya katilan kurum ya da kuruluslarda goriisiilen
kisilerin %66,7’si nitelikli insan kaynagi, %41,7°si yerlesim yerinden kaynakli,
%33,3’1i iklimlendirmeden kaynakli, %30,6’s1 enerji kaynaklarindan, %22,2’si
giivelikten kaynakli sorun yasadiklarimi  belirtmistir, %13,9’unun ise veri

merkezlerinde sorun yagamadiklar1 goriilmektedir.

Sekil 2.24: Veri Merkezinde Yasanilan Sorunlarin Dagilim Grafigi

Veri merkezinde yasadiginiz sorunlar nelerdir? %
70 -
60 -
50 -
40 -
30 -
20 -
10 -
0 T T
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Sekil 2.25’te goriilecegi lizere Kurum ya da kuruluslarda goriisiilen kisilerin
%38,9°u veri merkezlerinin Tier-2 seviyesinde, %30,6’s1 veri merkezlerinin Tier 3
seviyesinde, %16,7°si veri merkezlerinin Tier-1 seviyesinde ve %13,9’u veri

merkezlerinin Tier-1 seviyesinde oldugunu diisiindiigii gériilmektedir.
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Sekil 2.25: “Veri Merkezinizin TIA standartlarina gore hangi seviyede oldugunu

diistiniiyorsunuz?” Sorusuna Verilen Cevaplarin Dagilim Grafigi

Veri Merkezinizin TIA standartlarina gére hangi seviyede oldugunu
diisiinliyorsunuz? %

40 A
35 A
30 A
25 A
20 A
15 A
10 +

Tier-1 Tier-2 Tier-3 Tier-4

Sekil 2.26’da ise tek jenerator mevcut olan kurum ya da kuruluslarin
%27,5’inin  jenerator kapasitesi 101-250 KVA arasinda, %12,5’inin jenerator
kapasitesi 251-500 KVA arasindadir. Yedekli jenerator mevcut olan kurum ya da
kuruluslarin ise 20’sinin jenerator kapasitesi 101-250 KVA arasinda, %]15’inin

jeneratOr kapasitesi 1000 KVA veya daha Gstlindedir.

Sekil 2.26 Jenerator Yedekliligi ve Toplam Jenerator Kapasitesinin Dagilim Grafigi

40 A
30 A . =
MW Tek jeneratdr
mevcuttur %
20
10 A
0
ﬁ’\ (é:\ (”é & ™ v
¢¢° ng-" @v" ‘,ps‘) ‘@b’ c@"é ® Yedekli
» ) » ¥ & jeneratdr
~ 2 b2l e &
o o ,\(;,'5- v.& @\‘f mevcuttur %
. é?c‘ é‘?
~ \é‘

Sekil 2.27°de goriilecegi tlizere tek UPS mevcut olan kurum ya da
kuruluglarin %20’sinin UPS kapasitesi 0-100 KVA arasinda, %17,5’inin UPS
kapasitesi 101-250 KVA arasinda, %7,5’inin UPS kapasitesi 251-500 KVA

arasindadir. Yedekli UPS mevcut olan kurum ya da kuruluslarin ise %32,5’inin UPS
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kapasitesi 0-100 KVA arasinda, %17,5’inin UPS kapasitesi 101-250 KVA arasinda,
%10’ununUPS kapasitesi 1000 KVVA veya daha Ustundedir.

Sekil 2.27: Veri Merkezine Ait Kesintisiz Giig Kaynagi Kapasitesinin (UPS)

Dagilim Grafigi
60 -
40 A
M Tek UPS
20 Mevcuttur
0
& » J &
\a ¢ & ¥ @-"Q" $.§>‘
@@ @c\ @c‘ 85‘@ @é‘ & M Yedekli UPS
& W R £ & & mevcuttur.
» P v?"e R 9*6‘)\
Q@*" &S
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Sekil 2.28’de goriilecegi lizere goriisiilenlerin %44,4°1 veri merkezlerindeki
hizmetlerin bir kismi i¢in hizmet anlasmalar1 bulundugunu belirtirken, %33,3’1 veri
merkezlerinin hizmet siirekliligi ve isletilmesine iliskin 6zel sektorler hizmet
anlagmalarmin bulunmadigini1 ve ihtiyaglarini kendi kaynaklari ile karsiladiklarini

belirtmistir.

Sekil 2.28: “Veri merkezlerinin hizmet stirekliligi ve isletilmesine iligkin 6zel sektor

ile hizmet anlagsmaniz mevcut mudur?” Sorusuna Verilen Cevaplarin Dagilim

Grafigi
Veri merkezinin hizmet siirekliligi ve isletilmesine iliskin 6zel sektér ile
hizmet anlasmaniz mevcut mudur? %
50 ~
40 A
30 A
20 -
10 -
0 r r r 1
Tamami Cogu Bir Kismi Anlagma Yok
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yapisl,

Sekil 2.29°da goriilecegi lizere gorisiilen kisilerin %41,7°si glvenlik alt

%41,7’s1 sunucular, %38,9’u ag cihazlar1 konusunda ve ayni oranlarda

iklimlendirme, depolama cihazlari, giivenlik cihazlari konusunda hizmet alindigini

belirtmistir.

Sekil 2

.29 Veri Merkezlerinin Hizmet Siirekliligi ve Isletilmesine Iliskin Alman

Hizmet Dallarinin Dagilim Grafigi

Veri merkezlerinin hizmet siirekliligi ve isletilmesine iliskin hangi bashklarda hizmet
almaktasimiz? %
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Sekil 2.30°da ise goriisiilen kurum ya da kuruluslarin %52,8’inde son bir

yilda 1-5 defa arasi1 hizmet kesikligi yasanirken, %44,4’{inde son bir yilda hi¢ hizmet

kesintisi yasanmamuistir.

Sekil 2.30: Veri Merkezlerinde Son Bir Yil Boyunca Yasanan Hizmet Kesintisi

Sikliginin Dagilim Grafigi

Veri Merkezinizde (siber saldiri, teknik ariza vb) herhangi sebeple son bir yil
hoyunca ortalama kac kez hizmet kesintisi yasandi? %

60 1
40 -
20 A
0 T T T
1-5 defa 11-20 defa Hig kesinti
yasanmadi
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Sekil 2.31°de ise goriisiilen kurum ya da kuruluslarin %77,5’inin veri
yedekleme stratejisi varken %22,5’inin veri yedekleme stratejisi olmadigi ancak

hazirlama c¢alismalarinin oldugu goriilmiistiir.

Sekil 2.31: Kurumun Veri Yedekleme Stratejisi Varliginin Dagilim Grafigi

/ M Evet
- /
M Hayir ancak
60 - hazirlama

/ ¢alismalan mevcut

40 -

2.3. Kamu Bilisim Yoneticilerinin Ulusal Kamu Entegre Veri Merkezi
Algisi ve Bakisi

Kamu Bilisim Yoneticilerinin gerceklestirilmesi planlanan UKEVM’e
iliskin farkindaliginin  hangi diizeyde oldugu, olup olmadigi ve UKEVM’in
yapilmasina ihtiya¢ olup olmadigina yonelik algi ve yaklagimlar1 6l¢iimlenmeye
calistlmigtir. Sekil 2.32’de goriilecegi gibi kurum ya da kuruluslarda goriisiilen
kisilerin %52,5’inin Ulusal Kamu Entegre Veri Merkezi Projesi hakkinda bilgisi
varken, %30’u bu konu hakkinda kismen bilgisinin oldugunu ve %15,5’1 bu konu

hakkinda bilgisinin olmadigini belirtmistir.

Sekil 2.32: Goriisiilen Kigilerin Ulusal Kamu Entegre Veri Merkezi Projesi
Hakkinda Bilgilerinin Olup Olmadiklarinin Dagilim Grafigi

Ulusal Kamu Entegre Veri Merkezi projesi hakkinda bilginiz var mi?

60 1

50 A

40 -~

30 A

20 A

10 o

Evet Hayir Kismen
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Sekil 2.33’te ise ¢alismaya katilanlarin 77,5’1 Ulusal Kamu Entegre Veri
Merkezi Projesinin yapilmasi gerektigini diisliniirken, %2,5’1 projenin yapilmamasi
gerektigini diistinmektedir. Goriisiilenlerin %20’sinin ise bu konuda kararsiz oldugu

gortlmektedir.

Sekil 2.33: Ulusal Kamu Entegre Veri Merkezi Projesi Yapilmasi Konusundaki

Diistincelerin Dagilim Grafigi

Sizce, Ulusal Kamu Entegre Veri Merkezi projesi yapilmah mi?

80 -

70 A

60 -

50 -

40 -

30 A
20 7
10 -

Evet Hayir Kararsizim

Sekil 2.34’te ise ¢aligmaya katilanlarin biiyiik bir cogunlugu (%80,6) mevcut
veri merkezlerinin Ulusal Kamu Entegre Veri Merkezi catisi altinda yer alip, sistem
ve verilerin sorumlulugunun yine su anda oldugu gibi kendi kontrollerinde olmasini

tercih etmektedir.

Sekil 2.34: “Mevcut veri merkezlerinizin Ulusal Kamu Entegre Veri Merkezi ¢atisi
altinda yer alip, sistem ve verilerin sorumlulugunun yine su anda oldugu gibi sizin

kontroliiniizde olmasini tercih eder misiniz?”” Sorusuna Verilen Cevaplarin Dagilim

Grafigi
Mevcut veri merkez(ler)inizin Ulusal Kamu Entegre Veri Merkezi ¢catisi altinda yer
alip, sistem ve verilerin sorumlulugunun yine su anda oldugu gibi sizin
kontroliiniizde olmasini tercih eder misiniz? %
100 -
80 -
60 -
40 -
20 -
0

Evet Hayir
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KARSILASTIRMA TABLOLARI

Tablo 2.3: Veri Merkezinde Nitelikli Insan Kaynagi Problemi ile Baz1 Sorularin
Cevaplar Arasindaki iliskiye Dair Ki-Kare Testi Sonuglari

Nitelikli insan kaynagi

Var Yok Toplam Ki-Kare Testi

n % n % n % Ki-Kare p

Su an ¢calismakta 10 yil alt1 9 529 8 471 17 100
oldugunuz kurumda
gecen calisma siireniz 10 yil iizeri 15 789 4 211 19 100 1,686 0,194
nedir? (Yil)
Toplam 24 66,7 12 333 36 100

Nitelikli insan kaynagi

Var Yok Toplam Ki-Kare Testi

n % n % n % Ki-Kare p

Veri merkezinizin Evet 16 593 11 40,7 27 100
yeterli giivenlige sahip Fisher's
oldugunu diisiiniiyor Hayir 8 839 1 111 9 100 0,219
Exact
musunuz?
Toplam 24 66,7 12 333 36 100
Nitelikli insan kaynagi
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Veri merkezinizin fiziki 100 m? alt: 18 783 5 21,7 23 100
alan bityiikliigii kac Fisher's
metrekaredir? 100 m? Gistil 6 462 7 538 13 100 0,071

Exact

Toplam 24 66,7 12 333 36 100

Veri merkezinde nitelikli insan problemi olup olmamasina gére bulunulan
birimdeki c¢alisma siireleri arasinda istatistiksel olarak anlamli iliski
gbzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte calisma
stiresi 10 yilin altinda olanlarin %52,9’u, calisma siiresi 10 yilin iizerinde olanlarin

%78.,9’u veri merkezlerinde nitelikli insan kaynagi problemi oldugunu belirtmistir.
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Veri merkezinde nitelikli insan problemi olup olmamasina gore veri
merkezinin yeterli giivenlige sahip oldugunun disiiniilmesi arasinda istatistiksel
olarak anlamli iliski gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli
olmamakla birlikte veri merkezlerinin yeterli giivenlige sahip oldugunu diisiinenlerin
%359,3’1, yeterli gilivenlige sahip oldugunu diisiinmeyenlerin %88,9’u veri

merkezlerinde nitelikli insan kaynag1 problemi oldugunu belirtmistir.

Veri merkezinde nitelikli insan problemi olup olmamasina goére veri
merkezinin fiziki alan biyiikliikleri arasinda istatistiksel olarak anlamli iligki
gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri
merkezlerinin fiziki alan biiyiikliigli 100 metrekarenin altinda olanlarin %78,3°1,
100 metrekarenin istiinde olanlarin %46,2’si veri merkezlerinde nitelikli insan

kaynagi problemi oldugunu belirtmistir.

Tablo 2.3’0n Devami

Nitelikli insan kaynag:
Var Yok Toplam Ki-Kare Testi
n % n % n %  Ki-Kare p

Veri merkezinin hizmet Evet 11 57,9 8 421 19 100
surekliligi ve isletilmesine

iliskin 6zel sektor ile hizmet ~ Hayir 13 765 4 235 17 100 0,683 0,409

anlasmamiz mevcut mudur?
Toplam 24 66,7 12 333 36 100

* Gozelerdeki degerlerin %20°den fazlas1 5’ten kiiciik oldugu icin degerlendirme Monte Carlo
simiilasyonu ile yapilmistir.

Veri merkezinde nitelikli insan problemi olup olmamasina gore veri
merkezinin hizmet siirekliligi ve isletilmesine iliskin 6zel sektor ile hizmet
anlasmas1t  olup olmamas1 arasinda istatistiksel olarak anlamli iliski
gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri
merkezlerinin hizmet siirekliligi ve isletilmesine iligkin 6zel sektor ile hizmet
anlagsmasi olanlarin %57,9’u, bdyle bir anlagsmasi olmayanlarin %76,5’1 veri

merkezlerinde nitelikli insan kaynagi problemi oldugunu belirtmistir.
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Tablo 2.4: Veri Merkezinde Teknoloji Problemi ile Bazi Sorularin Cevaplari Arasindaki

Mliskiye Dair Ki-Kare Testi Sonuglar

Teknoloji
Var Yok Toplam Ki-Kare Testi
% n % n % Ki-Kare p
Su an ¢calismakta 10 y1l alt1 59 16 941 17 100 0,342
oldugunuz s
kurumda gegen 10 y1l iizeri 21,1 15 789 19 100
N Exact
calisma siireniz
Toplam 139 31 861 36 100
nedir? (Yil)
Teknoloji
Var Yok Toplam Ki-Kare Testi
% n % n % Ki-Kare p
Biriminizin e-devlet  Var 10,5 17 895 19 100 0,65
kapisindan sunulan Fisher's
TR e i Yok 176 14 824 17 100
Exact
Toplam 139 31 861 36 100
Teknoloji
Var Yok Toplam Ki-Kare Testi
% n % n % Ki-Kare p
Veri merkezinizin Evet 11,1 24 889 27 100 0,581
yeterli giivenlige B
sahip oldugunu Haylr 22,2 7 77,8 9 100
diisiinii Exact
usunuyor
Toplam 139 31 861 36 100
musunuz?
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Tablo 2.4: Devam

Teknoloji
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Veri merkezinizin 100m*aln 3 13 20 87 23 100 1
fiziki alan Fisher's
2 e pas
biiyiikliigii kag 100 m* Usti 2 154 11 846 13 100
Exact
metrekaredir?
Toplam 5 139 31 861 36 100
Teknoloji
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Veri merkezinin Evet 1 53 18 947 19 100 0,167
hizmet siirekliligi
ve isletilmesine Haylr 4 23,5 13 76,5 17 100 Fisher's
iliskin 6zel sektor
Toplam 5 139 31 861 36 100 Exact

ile hizmet
anlasmaniz mevcut

mudur?

* Gozelerdeki degerlerin %20°den fazlasi 5’ten kiglik oldugu i¢in degerlendirme Monte Carlo simiilasyonu ile

yapilmustir.

Veri merkezinde teknoloji problemi olup olmamasma gore bulunulan
birimdeki ¢alisma siireleri arasinda istatistiksel olarak anlamli iligki
gbzlenmemektedir (p<0,05). Istatistiksel olarak anlaml1 olmamakla birlikte ¢alisma
stiresi 10 yilin altinda olanlarin %5,9’u, ¢alisma siiresi 10 yilin iizerinde olanlarin

%?21,1’1 veri merkezlerinde teknoloji problemi oldugunu belirtmistir.
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Veri merkezinde teknoloji problemi olup olmamasina gore bulunulan birimin
e-devlet kapisindan sunulan hizmet varlig1 arasinda istatistiksel olarak anlamli iligki
gbzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte e-devlet
kapsinda sunulan hizmeti bulunanlarin %10,5’i, bdyle bir hizmeti bulunmayanlarin

%17,6’s1 veri merkezlerinde teknoloji problemi oldugunu belirtmistir.

Veri merkezinde teknoloji problemi olup olmamasina gore veri merkezinin
yeterli giivenlige sahip oldugunun disiiniilmesi arasinda istatistiksel olarak anlamli
iliski gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte
veri merkezlerinin yeterli giivenlige sahip oldugunu diisiinenlerin  %11,1°1 yeterli
giivenlige sahip oldugunu diistinmeyenlerin %22,2’si veri merkezlerinde teknoloji

problemi oldugunu belirtmistir.

Veri merkezinde teknoloji problemi olup olmamasina gére veri merkezinin
fiziki alan biiyiikliikleri arasinda istatistiksel olarak anlaml iliski gézlenmemektedir
(p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri merkezlerinin fiziki
alan biiyiikligi 100 metrekarenin altinda olanlarin %13’i, 100 metrekarenin
istiinde olanlarin  %15,4’ti veri merkezlerinde teknoloji problemi oldugunu

belirtmistir.

Veri merkezinde teknoloji problemi olup olmamasina gore veri merkezinin
hizmet siirekliligi ve isletilmesine iligkin 6zel sektér ile hizmet anlasmasi olup
olmamas1 arasinda istatistiksel olarak anlamli iliski gézlenmemektedir (p<0,05).
[statistiksel olarak anlamli olmamakla birlikte veri merkezlerinin hizmet siirekliligi
ve isletilmesine iliskin 6zel sektor ile hizmet anlagmasi olanlarin %5,3’1, boyle bir
anlagsmas1 olmayanlarin %23,5’1 veri merkezlerinde teknoloji problemi oldugunu

belirtmistir.
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Tablo 2.5: Veri Merkezinde Yerlesim Yeri Problemi ile Bazi Sorularin Cevaplari

Arasindaki Iliskiye Dair Ki-Kare Testi Sonuglari

Yerlesim yeri

Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Su an cahismakta 10 yil alti 6 353 11 64,7 17 100

oldugunuz
10 yil iizeri 9 474 10 52,6 19 100

kurumda gegen 0,156 0,693
salisma sireniz o o 15 417 21 583 36 100
nedir? (Yil)
Yerlesim yeri

Var Yok Toplam Ki-Kare Testi

n % n % n % Ki-Kare p
Biriminizin e- Var 9 474 10 526 19 100
devlet
e Yok 6 353 11 64,7 17 100 0,156 0,693
stinulanihizmett S8 o 15 41,7 21 583 36 100
var mi?

Yerlesim yeri

Var Yok Toplam Ki-Kare Testi

n % n % n % Ki-Kare p
Veri Evet 10 37 17 63 27 100
merkezinizin

Y Hayir 5 556 4 444 9 100

yeterli giivenlige .
hio oldus Fisher'sExact 0,443
Salip OICUBURY  oplam 15 417 21 583 36 100
diisiiniiyor
musunuz?
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Tablo 2.5.Devami

Yerlesim yeri

Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Veri 100 m? alts 9 391 14 609 23 100
merkezinizin
2 e e
A Al 100 m” Gsti 6 462 7 538 13 100 0,003 0,953

biyukligd kag — rm 15 41,7 21 583 36 100
metrekaredir?

Yerlesim yeri

Var Yok Toplam Ki-Kare Testi

n % n % n % Ki-Kare p
Veri merkezinin  Evet 8 421 11 579 19 100
hizmet
e A e Hayir 7 412 10 588 17 100
isletilmesine & lam 15 417 21 583 36 100 0003 0955
iliskin 6zel

sektor ile hizmet
anlasmamz

mevcut mudur?

* Gozelerdeki degerlerin %20’den fazlas1 5°ten kiiguk oldugu igin degerlendirme Monte Carlo simiilasyonu ile

yapilmustir.

Veri merkezinde yerlesim yeri problemi olup olmamasina gore bulunulan
birimin e-devlet kapisindan sunulan hizmet varligi arasinda istatistiksel olarak
anlamli iliski gdzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla
birlikte e-devlet kapsinda sunulan hizmeti bulunanlarin %47,4’#i, boyle bir hizmeti
bulunmayanlarin %35,3’li veri merkezlerinde yerlesim yeri problemi oldugunu

belirtmistir.
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Veri merkezinde yerlesim yeri problemi olup olmamasina goére bulunulan
birimdeki ¢alisma siireleri arasinda istatistiksel olarak anlamli iligki
gozlenmemektedir (p<0,05). Istatistiksel olarak anlaml1 olmamakla birlikte ¢alisma
stiresi 10 yilin altinda olanlarin %35,3’1i, calisma siiresi 10 yilin iizerinde olanlarin

%47,4°0 veri merkezlerinde yerlesim yeri problemi oldugunu belirtmistir.

Veri merkezinde yerlesim yeri problemi olup olmamasina gore Vveri
merkezinin yeterli giivenlige sahip oldugunun diisiiniilmesi arasinda istatistiksel
olarak anlamli iliski gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli
olmamakla birlikte veri merkezlerinin yeterli giivenlige sahip oldugunu diislinenlerin
%37’si  yeterli giivenlige sahip oldugunu diistinmeyenlerin  %55,6’s1  veri

merkezlerinde yerlesim yeri problemi oldugunu belirtmistir.

Veri merkezinde yerlesim yeri problemi olup olmamasina gore veri
merkezinin fiziki alan biiyiikliikleri arasinda istatistiksel olarak anlamli iliski
gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri
merkezlerinin fiziki alan biiyiikliigii 100 metrekarenin altinda olanlarin %39,1°1, 100
metrekarenin iistiinde olanlarin %46,2’si veri merkezlerinde yerlesim yeri problemi

oldugunu belirtmistir.

Veri merkezinde yerlesim yeri problemi olup olmamasina gore Vveri
merkezinin hizmet siirekliligi ve isletilmesine iliskin 6zel sektor ile hizmet
anlasmas1t  olup olmamas1 arasinda istatistiksel olarak anlamli iliski
gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri
merkezlerinin hizmet siirekliligi ve isletilmesine iligkin 6zel sektor ile hizmet
anlagsmas1 olanlarin %42,1°’1, bdyle bir anlagsmasi olmayanlarin %41,2’si veri

merkezlerinde yerlesim yeri problemi oldugunu belirtmistir.
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Tablo 2.6: Veri Merkezinde Iklimlendirme Problemi ile Bazi Sorularin Cevaplar

Arasindaki Iliskiye Dair Ki-Kare Testi Sonuglari

iklimlendirme
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Su an 10 yil altx 5 294 12 706 17 100
cahismakta
o 10 yiliizeri 7 36,8 12 632 19 100
oldugunuz
. . 0,014 0,906
Urimaa geeen — roplam 12 333 24 667 36 100
calisma siireniz
nedir? (Yil)
iklimlendirme
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Biriminizin e- Var 7 368 12 632 19 100
devlet
e porndm Yok 5 294 12 706 17 100 0,014 0,906
AL T 12 333 24 667 36 100
var mi?
iklimlendirme
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Veri Evet 9 333 18 66,7 27 100
merkezinizin
i b b Hayir 3 333 6 667 9 100 Fisher's .
sahip oldugunu . m 12 333 24 667 36 100  Bxact

diisiiniiyor

musunuz?
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Tablo 2.6: Devami

iklimlendirme

Var Yok Toplam Ki-Kare Testi

n % n % n % Ki-Kare p
Veri 100 m? alt1 9 391 14 609 23 100
merkezinizin

2 e e
fiziki alan 100 m* Ustl 3 231 10 76,9 13 100
bityikligi Toplam 12 333 24 66,7 36 100  Fishers
(sadece 0,468
Exact
sunucularin
bulundugu alan)
kag
metrekaredir?
iklimlendirme

Var Yok Toplam Ki-Kare Testi

n % n % n % Ki-Kare p
Veri Evet 5 263 14 73,7 19 100
merkez(ler)inin
hizmet siirekliligi Hayr 7 412 10 588 17 100
isletil i
Ve ISEITmestne - roplam 12 333 24 667 36 100 0,892 0,345
iliskin 6zel sektor
ile hizmet
anlasmamz

mevcut mudur?

* Gozelerdeki degerlerin %20’den fazlas1 5’ten kiigiik oldugu i¢cin degerlendirme Monte Carlo simiilasyonu ile

yapilmustir.

Veri merkezinde iklimlendirme problemi olup olmamasina gore bulunulan
birimdeki c¢alisma siireleri arasinda istatistiksel olarak anlamli iliski
gozlenmemektedir (p<0,05). Istatistiksel olarak anlaml1 olmamakla birlikte ¢alisma
stiresi 10 yilin altinda olanlarin %29,4’1i, calisma siiresi 10 yilin iizerinde olanlarin

%36,8°1 veri merkezlerinde iklimlendirme problemi oldugunu belirtmistir.
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Veri merkezinde iklimlendirme problemi olup olmamasina gore bulunulan
birimin e-devlet kapisindan sunulan hizmet varligi arasinda istatistiksel olarak
anlaml iliski gdzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla
birlikte e-devlet kapsinda sunulan hizmeti bulunanlarin %36,8’i, boyle bir hizmeti
bulunmayanlarin %29,4’ii veri merkezlerinde iklimlendirme problemi oldugunu

belirtmistir.

Veri merkezinde iklimlendirme problemi olup olmamasina gore Vveri
merkezinin yeterli giivenlige sahip oldugunun diisiiniilmesi arasinda istatistiksel
olarak anlamli iliski gdzlenmemektedir (p<0,05). Istatistiksel olarak anlaml
olmamakla birlikte veri merkezlerinin yeterli giivenlige sahip oldugunu diisiinenlerin
%33,3’ii  yeterli gilivenlige sahip oldugunu diisiinmeyenlerin %33,3’0 veri

merkezlerinde iklimlendirme problemi oldugunu belirtmistir.

Veri merkezinde iklimlendirme problemi olup olmamasina gore veri
merkezinin fiziki alan biiyiikliikleri arasinda istatistiksel olarak anlamli iliski
gbozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri
merkezlerinin fiziki alan biiyiikliigii 100 metrekarenin altinda olanlarin %39,1°1, 100
metrekarenin iistiinde olanlarin %23,1’i veri merkezlerinde iklimlendirme problemi

oldugunu belirtmistir.

Veri merkezinde iklimlendirme problemi olup olmamasina gore Vveri
merkezinin hizmet siirekliligi ve isletilmesine iliskin 6zel sektor ile hizmet
anlasmasi  olup olmamasi arasinda istatistiksel olarak anlamli iligki
gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri
merkezlerinin hizmet siirekliligi ve isletilmesine iliskin 6zel sektor ile hizmet
anlasmas1 olanlarin 26,3’li, bOyle bir anlasmasi olmayanlarin %41,2’s1 veri

merkezlerinde iklimlendirme problemi oldugunu belirtmistir.
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Tablo 2.7: Veri Merkezinde Enerji Kaynaklart Problemi ile Bazi Sorularin Cevaplari

Arasindaki Iliskiye Dair Ki-Kare Testi Sonuglari

Enerji Kaynaklari
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Su an 10 yil altx 6 353 11 64,7 17 100
cahismakta
o 10 yil iizeri 5 263 14 737 19 100
oldugunuz
. : 0,049 0,825
Urumaa gesen  1op1am 11 306 25 694 36 100
calisma siireniz
nedir? (Yil)
Enerji Kaynaklari
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Biriminizin e- Var 6 316 13 684 19 100
devlet
e porndm Yok 5 294 12 706 17 100 0 1
L 11 306 25 694 36 100
var mi?
Enerji Kaynaklari
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Veri Evet 7 259 20 74,1 27 100
merkezinizin
yeterli giivenlige Hayir 4 444 5 556 9 100 Fisher's
. o 0,409
sahip oldugunu 0 om 11 306 25 69,4 36 100 Exact
diisiiniiyor
musunuz?
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Tablo 2.7: Devam

Veri
merkezinizin
fiziki alan
biiyiikliigii kac
metrekaredir?

Veri merkezinin
hizmet
siirekliligi ve
isletilmesine
iliskin 6zel
sektor ile hizmet
anlasmamz

mevcut mudur?

100 m? alta

100 m? Gstl

Toplam

Evet

Hayir

Toplam

6

5

11

11

Var

Var

Enerji Kaynaklari
Yok Toplam
% n % n %
261 17 73,9 23 100
385 8 615 13 100
30,6 25 694 36 100
Enerji Kaynaklari
Yok Toplam
% n % n %
263 14 73,7 19 100
353 11 64,7 17 100
30,6 25 694 36 100

Ki-Kare Testi
Ki-Kare p
Fisher's

0,475

Exact

Ki-Kare Testi
Ki-Kare p

0,341 0,559

* Gozelerdeki degerlerin %20°den fazlasi 5’ten kiigiik oldugu i¢in degerlendirme Monte Carlo simiilasyonu ile

yapilmustir.
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Veri merkezinde enerji kaynaklar1 problemi olup olmamasina gore bulunulan
birimdeki ¢alisma siireleri arasinda istatistiksel olarak anlamli iligki
gozlenmemektedir (p<0,05). Istatistiksel olarak anlaml1 olmamakla birlikte ¢alisma
stiresi 10 yilin altinda olanlarin %35,3°1i, calisma siiresi 10 yilin iizerinde olanlarin

%26,3’1 veri merkezlerinde enerji kaynaklari problemi oldugunu belirtmistir.

Veri merkezinde enerji kaynaklar1 problemi olup olmamasina gore bulunulan
birimin e-devlet kapisindan sunulan hizmet varligi arasinda istatistiksel olarak
anlaml iliski gdzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla
birlikte e-devlet kapsinda sunulan hizmeti bulunanlarin %31,6’s1, boyle bir hizmeti
bulunmayanlarin %29,4’1 veri merkezlerinde enerji kaynaklar1 problemi oldugunu

belirtmistir.

Veri merkezinde enerji kaynaklar1 problemi olup olmamasina gore Veri
merkezinin yeterli giivenlige sahip oldugunun disiiniilmesi arasinda istatistiksel
olarak anlamli iliski gdzlenmemektedir (p<0,05). Istatistiksel olarak anlamli
olmamakla birlikte veri merkezlerinin yeterli giivenlige sahip oldugunu diisiinenlerin
%25,9’u, yeterli gilivenlige sahip oldugunu diisiinmeyenlerin %44,4’i veri

merkezlerinde enerji kaynaklar1 problemi oldugunu belirtmistir.

Veri merkezinde enerji kaynaklar1 problemi olup olmamasma gore veri
merkezinin fiziki alan biyiiklikleri arasinda istatistiksel olarak anlamli iliski
gbozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri
merkezlerinin fiziki alan biiytlikliigi 100 metrekarenin altinda olanlarin %26,1°1, 100
metrekarenin Ustinde olanlarin %38,5’1 veri merkezlerinde enerji kaynaklari

problemi oldugunu belirtmistir.

Veri merkezinde enerji kaynaklari problemi olup olmamasina gore veri
merkezinin hizmet siirekliligi ve isletilmesine iliskin 6zel sektor ile hizmet
anlasmasi  olup olmamasi arasinda istatistiksel olarak anlamli iligki
gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri
merkezlerinin hizmet siirekliligi ve isletilmesine iliskin 6zel sektor ile hizmet
anlasmas1 olanlarin 26,3’, bdyle bir anlagsmasi olmayanlarin %35,3’1 veri

merkezlerinde enerji kaynaklar1 problemi oldugunu belirtmistir.
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Tablo 2.8: Veri Merkezinde Internet Problemi

Arasindaki Iliskiye Dair Ki-Kare Testi Sonuglari

ile Baz1 Sorularin Cevaplari

Internet
Var Yok Toplam Ki-Kare Testi
% n % n % Ki-Kare p
Su an calismakta 10 yil altr 59 16 94,1 17 100
oldugunuz . .
I Fisher's
kurumda gegen 10 yil iizeri 158 16 842 19 100 0,605
alisma siireniz Bl
Ea Toplam 11,1 32 889 36 100
nedir? (Yil)
Internet
Var Yok Toplam Ki-Kare Testi
% n % n % Ki-Kare p
Biriminizin e- Var 105 17 89,5 19 100
devlet kapisindan Fisher's
sunulan hizmeti Yok 11,8 15 88,2 17 100 1
Exact
2
var mi: Toplam 11,1 32 889 36 100
Internet
Var Yok Toplam Ki-Kare Testi
% n % n % Ki-Kare p
Veri merkezinizin  Evet 11,1 24 889 27 100
yeterli giivenlige Fisher
isher's
el ol Hayir 11,1 8 889 9 100 1
diisiiniiyor Exact
D Toplam 11,1 32 889 36 100
musunuz?
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Tabl 2.8: Devam

Veri merkezinizin 100 m? alti

fiziki alan

biiyiikliigii kac 100 m? Gistl
metrekaredir? Toplam
Veri merkezinin Evet
hizmet siirekliligi

ve isletilmesine Haywr
iliskin 6zel sektor Toplam

ile hizmet

anlasmaniz

mevcut mudur?

Var

%

8,7

15,4

11,1

Var

%

15,8

59

11,1

internet
Yok
n %
21 913
11 84,6
32 889
internet
Yok
n %
16 84,2
16 94,1
32 889

Toplam
n %
23 100
13 100
36 100
Toplam
n %
19 100
17 100
36 100

Ki-Kare Testi
Ki-Kare p
Fisher's
0,609
Exact
Ki-Kare Testi
Ki-Kare p
Fisher's
0,605
Exact

* Gozelerdeki degerlerin %20’den fazlasi 5’ten kiigiik oldugu i¢cin degerlendirme Monte Carlo simiilasyonu ile

yapilmustir.
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Veri merkezinde internet problemi olup olmamasina goére bulunulan
birimdeki c¢alisma siireleri arasinda  istatistiksel olarak anlamli iliski
gbzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte ¢alisma
stiresi 10 yilin altinda olanlarin %5,9°u, ¢alisma siiresi 10 yilin iizerinde olanlarin

%15,8’1 veri merkezlerinde internet problemi oldugunu belirtmistir,

Veri merkezinde internet problemi olup olmamasina gére bulunulan birimin
e-devlet kapisindan sunulan hizmet varlig1 arasinda istatistiksel olarak anlamli iligki
gozlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte e-devlet
kapsinda sunulan hizmeti bulunanlarin %10,5’1, bdyle bir hizmeti bulunmayanlarin

%11,8’1 veri merkezlerinde internet problemi oldugunu belirtmistir

Veri merkezinde internet problemi olup olmamasina gore veri merkezinin
yeterli giivenlige sahip oldugunun diisiiniilmesi arasinda istatistiksel olarak anlamli
iliski gdzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte
veri merkezlerinin yeterli giivenlige sahip oldugunu diisiinenlerin %11,1°1, yeterli
giivenlige sahip oldugunu diistinmeyenlerin %11,1’i veri merkezlerinde internet

problemi oldugunu belirtmistir.

Veri merkezinde internet problemi olup olmamasia gore veri merkezinin
fiziki alan biiyiikliikleri arasinda istatistiksel olarak anlamli iligki gézlenmemektedir
(p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri merkezlerinin fiziki
alan biylkligi 100 metrekarenin altinda olanlarin %8,7°si, 100 metrekarenin
iistinde olanlarin  %15,4’0i veri merkezlerinde internet problemi oldugunu

belirtmistir.

Veri merkezinde internet problemi olup olmamasina gore veri merkezinin
hizmet siirekliligi ve isletilmesine iliskin 6zel sektdr ile hizmet anlasmasi olup
olmamasi arasinda istatistiksel olarak anlamli iligki gézlenmemektedir (p<0,05).
[statistiksel olarak anlamli olmamakla birlikte veri merkezlerinin hizmet siirekliligi
ve isletilmesine iliskin 6zel sektor ile hizmet anlagsmasi olanlarin %15,8’1, boyle bir
anlagsmas1 olmayanlarin %35,9’u veri merkezlerinde internet problemi oldugunu

belirtmistir.
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Tablo 2.9: Veri Merkezinde Iletisim (LAN, WAN) Problemi ile Baz1 Sorularin

Cevaplar1 Arasindaki iliskiye Dair Ki-Kare Testi Sonuglari

Tletisim (LAN, WAN)
Var Yok Toplam Ki-Kare Testi
n % n % n % KiKare p
Su an 10 yil altx 1 59 16 94,1 17 100
cahismakta
oldugunuz 10 y1l iizeri 1 53 18 94,7 19 100 Fisher's ,
kurumda gegen o jam 2 56 34 944 36 100 Exact
calisma siireniz
nedir? (Yil)
Tletisim (LAN, WAN)
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Biriminizin e- Var 1 53 18 94,7 19 100
devlet ‘o
Yok 1 59 16 941 17 100 | SMers
kapisindan 1
sunulan hizmeti e
Toplam 2 56 34 944 36 100
var m?
Tletisim (LAN, WAN)
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Veri Evet 0O 0 27 100 27 100
merkezinizin
q Hayr 2 222 7 778 9 100
yeterli Fisher's
.. . . 0,057
giivenlige sahip 2 56 34 944 36 100 ..
oldugunu
diisiiniiyor
musunuz?
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Tablo 2.9: Devam

Veri 100 m? altx
merkezinizin

T
fiziki alan 100 m* st

Gviikliiii k
blyiikligi kac Toplam
metrekaredir?

Veri merkezinin  Evet

hizmet
. — Hayir
siirekliligi ve
isletilmesi
isletilmesine Toplam

iliskin 6zel
sektor ile hizmet
anlasmaniz

mevcut mudur?

Iletisim (LAN, WAN)
Var Yok Toplam

n % n % n %

1 43 22 957 23 100

1 7,7 12 923 13 100

2 56 34 944 36 100
Iletisim (LAN, WAN)

Var Yok Toplam

n % n % n %

0 0 19 100 19 100

2 11,8 15 88,2 17 100

2 56 34 944 36 100

Ki-Kare Testi
Ki-Kare p
Fisher's
1
Exact
Ki-Kare Testi
Ki-Kare p
Fisher's
0,216
Exact

* Gozelerdeki degerlerin %20°den fazlasi 5’ten kiigiik oldugu i¢in degerlendirme Monte Carlo simiilasyonu ile

yapilmustir.
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Veri merkezinde iletisim problemi olup olmamasina gore bulunulan
birimdeki ¢alisma siireleri arasinda istatistiksel olarak anlamli iligki
gbzlenmemektedir (p<0,05). Istatistiksel olarak anlaml1 olmamakla birlikte ¢alisma
stiresi 10 yilin altinda olanlarin %5,9’u, ¢alisma siiresi 10 yilin iizerinde olanlarin

%S3,3’1 veri merkezlerinde iletisim problemi oldugunu belirtmistir.

Veri merkezinde iletisim problemi olup olmamasina gére bulunulan birimin
e-devlet kapisindan sunulan hizmet varlig1 arasinda istatistiksel olarak anlaml1 iligki
gbzlenmemektedir (p<0,05). Istatistiksel olarak anlaml1 olmamakla birlikte e-devlet
kapsinda sunulan hizmeti bulunanlarin %5,3’1, boyle bir hizmeti bulunmayanlarin

%5,9’u veri merkezlerinde iletisim problemi oldugunu belirtmistir.

Veri merkezinde iletisim problemi olup olmamasina gére veri merkezinin
yeterli giivenlige sahip oldugunun diisiiniilmesi arasinda istatistiksel olarak anlamli
iliski gdzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte
veri merkezlerinin yeterli gilivenlige sahip oldugunu diisiinenlerin higbiri, yeterli
giivenlige sahip oldugunu diisiinmeyenlerin %22,2°si veri merkezlerinde iletisim

problemi oldugunu belirtmistir.

Veri merkezinde iletisim problemi olup olmamasina gore veri merkezinin
fiziki alan biiyiikliikleri arasinda istatistiksel olarak anlaml iliski g6zlenmemektedir
(p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri merkezlerinin fiziki
alan blytkligi 100 metrekarenin altinda olanlarin %4,3’, 100 metrekarenin
iistinde olanlarin  %7,7’si veri merkezlerinde iletisim problemi oldugunu

belirtmistir.

Veri merkezinde iletisim problemi olup olmamasina gére veri merkezinin
hizmet siirekliligi ve isletilmesine iliskin 6zel sektdr ile hizmet anlasmasi olup
olmamas1 arasinda istatistiksel olarak anlamli iliski gézlenmemektedir (p<0,05).
[statistiksel olarak anlamli olmamakla birlikte veri merkezlerinin hizmet siirekliligi
ve isletilmesine iligkin 6zel sektor ile hizmet anlagsmasi olanlarin hicbiri, bdyle bir
anlagsmas1 olmayanlarin %11,8’1 veri merkezlerinde iletisim problemi oldugunu

belirtmistir.
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Tablo 2.10: Veri Merkezinde Giivenlik Problemi ile Bazi Sorularin Cevaplari

Arasindaki Iliskiye Dair Ki-Kare Testi Sonuglari

Guvenlik
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Su an cahsmakta 10 yil alta 4 235 13 76,5 17 100 Fisher's 1
Zﬁl:jg:zzz ecen  10wilizeri 4 211 15 789 19 100 e
salisma sireniz o 8 222 28 778 36 100
nedir? (Yil)
Guvenlik
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Biriminizin e- Var 4 211 15 789 19 100 Fisher's 1
devlet kapisindan Exact
Sl Yok 4 235 13 76,5 17 100
var mi? Toplam 8 222 28 778 36 100
Guvenlik
Var Yok Toplam Ki-Kare Testi
n % n % n % Ki-Kare p
Veri merkezinizin  Evet 3 111 24 889 27 100 Fisher's 0,013
:::j::lg;:ge::lgle Hayir 5 556 4 444 9 100 X%
diigiiniiyor Toplam 8 222 28 778 36 100
musunuz?
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Tablo 2.10: Devami

Veri merkezinizin
fiziki alan
biiyiikliigii kac
metrekaredir?

Veri merkezinin
hizmet siirekliligi
ve isletilmesine
iliskin 6zel sektor
ile hizmet
anlasmaniz

mevcut mudur?

100 m? alta

100 m? Gistl

Toplam

Evet

Hayir

Toplam

Var
n %
4 174
4 30,8
8 22,2
Var
n %
3 158
5 294
8 22,2

Guvenlik
Yok
n %
19 826
9 69,2
28 778
Guvenlik
Yok
n %
16 842
12 70,6
28 778

Toplam
n %
23 100
13 100
36 100
Toplam
n %
19 100
17 100
36 100

Ki-Kare Testi
Ki-Kare p
Fisher's 0,422

Exact

Ki-Kare Testi
Ki-Kare p
Fisher's 0,434

Exact

* Gozelerdeki degerlerin %20’den fazlas1 5’ten kiigiik oldugu icin degerlendirme Monte Carlo simiilasyonu ile

yapilmustir.
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Veri merkezinde giivenlik problemi olup olmamasina goére bulunulan
birimdeki ¢aligma siireleri arasinda istatistiksel olarak anlamli iligki
gozlenmemektedir (p<0,05). Istatistiksel olarak anlaml1 olmamakla birlikte ¢alisma
stiresi 10 yilin altinda olanlarin %23,5’1, calisma siiresi 10 yilin {izerinde olanlarin

%21,1°1 veri merkezlerinde giivenlik problemi oldugunu belirtmistir.

Veri merkezinde giivenlik problemi olup olmamasina gére bulunulan birimin
e-devlet kapisindan sunulan hizmet varlig1 arasinda istatistiksel olarak anlaml1 iligki
gbzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte e-devlet
kapsinda sunulan hizmeti bulunanlarin %21,1’1, bdyle bir hizmeti bulunmayanlarin

%23,5°1 veri merkezlerinde giivenlik problemi oldugunu belirtmistir.

Veri merkezinde giivenlik problemi olup olmamasina gore veri merkezinin
yeterli giivenlige sahip oldugunun diisiiniilmesi arasinda istatistiksel olarak anlamli
iliski gdzlenmemektedir (p<0,05). Istatistiksel olarak anlamli olmamakla birlikte
veri merkezlerinin yeterli giivenlige sahip oldugunu diisiinenlerin %11,1°1, yeterli
giivenlige sahip oldugunu diisiinmeyenlerin %55,6’s1 veri merkezlerinde giivenlik

problemi oldugunu belirtmistir.

Veri merkezinde giivenlik problemi olup olmamasina gore veri merkezinin
fiziki alan biiylikliikleri arasinda istatistiksel olarak anlaml iliski g6zlenmemektedir
(p<0,05). Istatistiksel olarak anlamli olmamakla birlikte veri merkezlerinin fiziki
alan biiyiikligli 100 metrekarenin altinda olanlarin %17,4’li, 100 metrekarenin
iistinde olanlarin  %30,8’1 veri merkezlerinde gilivenlik problemi oldugunu

belirtmistir.

Veri merkezinde giivenlik problemi olup olmamasina gore veri merkezinin
hizmet siirekliligi ve isletilmesine iligkin 6zel sektér ile hizmet anlasmasi olup
olmamas1 arasinda istatistiksel olarak anlamli iliski gézlenmemektedir (p<0,05).
[statistiksel olarak anlamli olmamakla birlikte veri merkezlerinin hizmet siirekliligi
ve igletilmesine iligkin 6zel sektor ile hizmet anlagmasi olanlarin %15,8’1, boyle bir
anlagsmas1 olmayanlarin %29,4’1i veri merkezlerinde giivenlik problemi oldugunu

belirtmistir.
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Tablo 2.11: Ulusal Kamu Entegre Veri Merkezinin Yapilmas1 Konusundaki Diisiinceler ile

Baz1 Sorularin Cevaplari Arasindaki iliskiye Dair Ki-Kare Testi Sonuglari

Sizce, Ulusal Kamu Entegre Veri Merkezi projesi yapilmal n?

Evet Hayir Kararsizim Toplam Ki-Kare Testi
n % n % n % n % Ki-Kare p
Su an 10 yil alta 14 82,4 0 0 3 17,6 17 100
calismakta
oldugunuz 10 yil iizeri 14 73,7 1 53 4 21,1 19 100
kurumda . .
gegen Toplam 28 77,8 1 2,8 7 19,4 36 100
calisma
sureniz

nedir? (Yil)

Sizce, Ulusal Kamu Entegre Veri Merkezi projesi yapilmah m?

Evet Hayir Kararsizim Toplam Ki-Kare Testi
n % n % n % n % Ki-Kare p
Biriminizin Var 14 73,7 1 53 4 211 19 100
e-devlet
kapisindan Yok 14 82,4 0 0 3 17,6 17 100
* 1
sunulan
hizmeti var Toplam 28 77,8 1 2,8 7 19,4 36 100
m?
Sizce, Ulusal Kamu Entegre Veri Merkezi projesi yapilmal n?
Evet Hayir Kararsizim Toplam Ki-Kare Testi
n % n % n % n % Ki-Kare p
Veri Evet 21 77,8 0 0 6 22,2 27 100
merkezinizin
yeterli Hayir 7 77,8 1 111 1 111 9 100
giivenlige . 0273
sahip Toplam 28 77,8 1 2,8 7 19,4 36 100 0
oldugunu
diistintyor
musunuz?
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Tablo 2.11: Devam

Veri
merkezinizin
fiziki alan
bityiikliigii ka¢
metrekaredir?

Veri
merkezinin
hizmet
siirekliligi ve
isletilmesine
iliskin 6zel
sektor ile
hizmet
anlagsmaniz
mevcut

mudur?

100 m?
alt

100 m?

Ustu

Toplam

Evet

Hayir

Toplam

Sizce, Ulusal Kamu Entegre Veri Merkezi projesi

Evet
n %
18 783
10 76,9
28 7718

yapilmah m?

Hayir
n %
1 43
0 0
1 28

Kararsizi
m

n %

4 17,4

3 23,1

7 19,4

23

13

36

Toplam

%

100

100

100

Sizce, Ulusal Kamu Entegre Veri Merkezi projesi

Evet
n %
15 789
13 76,5
28 77,8

yapimah m?

Hayir
n %
0 0
1 59
1 28

Kararsizi
m

n %

4 21,1

3 17,6

7 19,4

19

17

36

Toplam

%

100

100

100

Ki-Kare Testi
Ki-
p
Kare
&3 1
Ki-Kare Testi
Ki-
Kare
3 0,837

* Gozelerdeki degerlerin %20’°den fazlas1 5’ten kiigiik oldugu i¢cin degerlendirme Monte Carlo simiilasyonu ile

yapilmustir.

73



Ulusal kamu entegre veri merkezinin yapilmasi konusundaki diisiincelere
gore bulunulan birimdeki ¢aligsma siireleri arasinda istatistiksel olarak anlamli iligki
gozlenmemektedir (p>0,05). Istatistiksel olarak anlaml1 olmamakla birlikte ¢alisma
stiresi 10 yilin altinda olanlarin %82,4°1i, calisma siiresi 10 yilin iizerinde olanlarin

%73,7’s1 ulusal kamu entegre veri merkezinin yapilmasi gerektigini diistinmektedir.

Ulusal kamu entegre veri merkezinin yapilmasi konusundaki diisiincelere
gore bulunulan birimin e-devlet kapisindan sunulan hizmet varhigi arasinda
istatistiksel olarak anlamli iliski gdzlenmemektedir (p>0,05). Istatistiksel olarak
anlamli olmamakla birlikte e-devlet kapsinda sunulan hizmeti bulunanlarin
%73,7’si, boyle bir hizmeti bulunmayanlarin %82,4’i ulusal kamu entegre veri

merkezinin yapilmasi gerektigini diisiinmektedir.

Ulusal kamu entegre veri merkezinin yapilmasi konusundaki diisiincelere
gore veri merkezinin yeterli giivenlige sahip oldugunun diisiiniilmesi arasinda
istatistiksel olarak anlamli iliski gozlenmemektedir (p>0,05). Istatistiksel olarak
anlamli olmamakla birlikte veri merkezlerinin yeterli giivenlige sahip oldugunu
diisiinenlerin %77,8’1, yeterli giivenlige sahip oldugunu diisiinmeyenlerin %77,8’1

ulusal kamu entegre veri merkezinin yapilmasi gerektigini diisiinmektedir.

Ulusal kamu entegre veri merkezinin yapilmasi konusundaki diisiincelere
gore veri merkezinin fiziki alan biiyiikliikleri arasinda istatistiksel olarak anlamli
iliski gdzlenmemektedir (p>0,05). Istatistiksel olarak anlamli olmamakla birlikte
veri merkezlerinin fiziki alan biyiikligii 100 metrekarenin altinda olanlarin
%78,3’li, 100 metrekarenin {istiinde olanlarin %76,9’u ulusal kamu entegre veri

merkezinin yapilmasi gerektigini diistinmektedir.

Ulusal kamu entegre veri merkezinin yapilmasi konusundaki diisiincelere
gore veri merkezinin hizmet siirekliligi ve isletilmesine iliskin 6zel sektor ile hizmet
anlasmas1t  olup olmamas1 arasinda istatistiksel olarak anlamli iliski
gozlenmemektedir (p>0,05). Istatistiksel olarak anlamli olmamakla birlikte veri

merkezlerinin hizmet siirekliligi ve isletilmesine iligkin 6zel sektor ile hizmet
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anlagmasi olanlarin %78,9’u, boyle bir anlasmasi olmayanlarin %76,5°1 ulusal kamu

entegre veri merkezinin yapilmasi gerektigini diistinmektedir.

2.4. Cahismada Uygulanan Metot

Bu calismada elde edilen veriler SPSS 20 paket programi ile analiz
edilmistir. Nominal degiskenlerin gruplar1 arasindaki iligkiler incelenirken Ki-Kare
analizi uygulanmistir. 2x2 tablolarda gozelerdeki beklenen degerlerin yeterli hacme
sahip olmamasi durumlarinda Fisher’sExact Test kullanilmis olup RxC tablolarda

ise Monte Carlo Simiilasyonu yardimiyla Pearson Ki-Kare analizi uygulanmistir.

Sonuglar yorumlanirken anlamlilik diizeyi olarak 0,05 kullanilmis olup;
p<0,05 olmasi durumunda anlamli bir farkliligin/iliskinin oldugu, p>0,05 olmasi

durumunda ise anlamli bir farkliligin/iligskinin olmadig1 belirtilmistir.
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UCUNCU BOLUM

3. TURKIYE ULUSAL KAMU ENTEGRE VERIi MERKEZI
ANALIZI

3.1. Mevzuat ve Strateji Acisindan

5809 sayili Elektronik Haberlesme Kanunun 5’inci maddesinin birinci
fikrasina (1) bendi eklenmesi, UKEVM kurulmasi yoniinde énemli bir adim olarak
kabul edilmekle birlikte yeterli degildir. Ulkemizde e-déniisiim ekseninde bitincil
bir bakis agisiyla kamusal mimarinin yeniden ele alinacagi, e-devlet ve UKEVM’nin
de bu kapsama dahil edilecegi genis kapsamli bir mevzuat ¢aligmasi yapilmalidir.
Bu kapsamdaki doniisim ve uygulamalarin hizli ve etkin bir gekilde
gerceklestirilmesi igin Ust seviyede yetkiye sahip yonetim modeli ortaya konulmali
ve kapsamli bir kanunla yetkilendirilmelidir.

UKEVM’i stratejisi; bilisim teknolojilerinin  6ne ¢ikardigi unsurlar,
onuncu kalkinma plani, 2023 hedef vizyonu ve kamu kiiltiirii dikkate alinarak
belirlenmeli ve uygun ¢oéziimler ortaya konulmalidir. UKEV Merkezlerinin sorunsuz
hizmet sunulabilmesi icin; verilerin korunmasi, gizlilik, fikri miilkiyet, mesleki
sorumluluk, dis kaynak kullanimi, bilgi giivenligi, mevzuat, insan kaynaklar1 ve
bulut biligim gibi yeni teknolojiler ve uygulamalar g6zden gegirilmelidir,

Sekil 3.1°’de goriilecegi iizere UKEVM stratejisini servisler is akisi,
organizasyon is akis1 ve yOnetim is akisi olmak iizere 3 is akisina sahip olmasi
gerekmektedir. Bu ¢ is akisi, karar verme sirecinin ¢ seviyesini (stratejik,
taktiksel ve operasyonel) dengeleyerek, saglikli bir yapi1 iginde biitiinlesik yol
haritasinin olusturulmasini saglayacaktir

Servis Yonetimi ile i¢ ve dis paydaslarin ihtiyaglar1 ya da var olan servislere
eklentilerin, organizasyona uyumu dikkate alinmalidir. Risk ve degisiklik
yonetimine etkisi hesaplanarak olusturulan is paketleri rol ve gorevleri tanimlanarak
dagitilmalidir. Bu baglamda eklenecek bilesenler (mantiksal ve fiziksel) yonetim,
mimari etkisi, strateji ve onceden planlanan yol haritasina uygunlugu agisindan

degerlendirimelidir.
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Servisler
I5 Alogi

Organizasyon
Is Alagi

Stratejik Uyum

Strateji ve
BT Portfolyosu

Organizasyonel
Odak ve Model

Taktiksel Uyum

Servis Tanimi
Ve Entegrasyon

Roller,
Sorumluluklar,
Ekipler ve

Sekil 3.1: Ulusal Kamu Entegre Veri Merkezi Strateji Plan

Operasyonel | Yol
Uyum Haritasi

Servis Katalogu
Ve Talepler

Beceri
gereksinimleri
ve degisiklik

Fonksiyonlar yonetimi plani

UKEVM strateji plan1 uygulanirken verilecek her karar, yukaridan asagiya

dogru bir yaklasimla izlenmelidir. Bu yaklagim sergilenirken de Sekil 3.2.°de
goriilecegi iizere kamu hizmetlerinin siirekliligini saglamak icin risk azaltici
stratejiler dikkate alinmalidir.

Is siirekliligi, siire¢ yonetimi ve buna bagl kurallarin olusturulmasi ya da var
olan kurallarin incelenmesinin ardindan strateji belirlenebilir. Bu ayn1 zamanda
ISO27000, ITIL gibi metodojilerde birincil kural olarak 6ngorilmekte ve
uygulanmaktadir. Bu baglamda risk azaltici stratejilerde, prosediirler, kurallar ve
sirecler baz alinarak diger adimlar uygulanmalidir. (Strateji ve Vizyon,

Organizasyon, Surecler, Uygulamalar ve veri, Teknoloji ve Tesisler)
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Sekil 3.2: Risk Azaltic1 Stratejileri

is Odakhi Veri Odakh Olay Odakh

Strateji ve Vizyon
I

Organizasyon

Uygulamalar ve Veri
]
Teknoloji

v v v

Ulusal Kamu Entegre Veri Merkezlerine iliskin strateji cercevesinde e-devlet
caligmalarinin yiiriitiilmesi ve koordinasyonuna yonelik organizasyon modelindeki
konumuna godre biitiinciil bir bakis acisiyla yol haritasi hazirlanmali, stirecin hizli ve
uygulanabilirligi saglanmalidir. Hazirlanacak yol haritasi birkag asamada ele alinrak
etkinligin ve verimliligin arttirilmasi planlanmalidir. Ornek olarak bu asamalar su
sekilde ele alinabilir:

Birinci asama: Idari, mali, yasal, bilisim ve nitelikli insan kaynagi ¢alisma
komisyonlari olugturulmali, programin detaylarinin belirlenerek fizibilite ¢aligmalari
ve sartnameler hazirlanmali,

Ikinci asama: Hedef kitleye iliskin detayl1 bir envanter ¢alismasi yapilarak
fiziki ve teknik kapasite ve gecis senaryolart gerceklestirilmeli, kavram kanitlama
caligmalar1 tamamlanarak, 6rnek proje incelemesi yapilmali,

Uciincii asama: Insaat projeleri baslatilmal,

Dordiincii asama: Veri Merkezlerinde pilot ¢alismalara baslanilarak testler
yapilmali, aday kurumlarin hizmet almaya baslanmasi saglanmali, altyapi olarak
servis ve platform olarak servis olmak iizere bulut bilisimin iki servisi kullanima
alinmali,

Besinci asama: Gegis planlar1 ve aktiviteler planlanmali, tim taleplerin self
servis olarak alinmasi ve bulut bilisimin diger servisi olan yazilim olarak servis

adaptasyonu yapilmali, hizmet katalogu g6zden gecirilmeli ve giincellenmeli,
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Bu asamalar gergeklestirilirken fizibilite ve analizler sonucunda elde edilen
geri bildirimlere gore yol haritasinda gerekli revizyonlar yapilmali, hedeften
sapmalar minimize edilmelidir. Aksi durumda bu tur biyik 6lcekli organizasyon ve
projelerde basarisizlik kaginilmaz olabilir.

Ayrica UKEVM projesi kapsaminda kamu kurumlarindaki mevcut yapi
dikkate alinarak bir hedef belirlenmelidir. Kamu kurumlar incelendiginde genel
olarak dagitik bir yapr gozlemlenmektedir. Oncelikle bu daginik yap1 birlesik ve
standart hale dontstiiriilmeli, Sekil 3.3’te goriilecegi lizere veri taban1 ve uygulama
katmaninda sanallastirma saglanarak bulut bilisim platformuna taginmalidir.

Dagitik mimaride fiziksel olarak ayri, ¢ok cesitli platformlara sahip, en
yiiksek yiike gore boyutlandirilmis, genislemeye kapali, yonetimi zor ve maliyetli
durumdaki veri merkezlerini dnce birlesik ve standart bir yapiya gecis saglanmalidir.
Standartlasma ile eskimis yapilardan kurtulunarak, is yiikiine uygun ve
Ol¢eklenebilir birlesik ve sanal sunuculara gegcmemizi saglayacaktir. Sanallastirma
ile veritaban1 ve uygulama katmaninda snallastirma, uygulamadan diske kadar
timiyle entegre, yatay veya dikey olarak tiimiiyle esnek, tiimlesik bir merkezi
yonetim imkani saglanacaktir. Bulut bilisim ile sanal kaynak havuzlari, paylagimi
hizmetler, servis ve islem diizeyinde tedarik imkaninin yani sira modiiler altyap1 ve
iist yapi1 platformlar1 saglanacaktir.

Sekil 3.3: Ulusal Kamu Entegre Veri Merkezi Hedefi

Dagitik Mimari Birlesik & Standart Sanallagtinimig Bulut Biligim

] ]

SEWCEGDA || SevceGm B | SenEeGome g g
Eiﬁi E;ﬂg E:Hg & Paas laas
%o ®er Eor sSﬂq ass
-

Kamuda ki dagmik yapidaki veri merkezlerinin konsolide edilerek, kamu
bulutuna gegis konusunda diinya genelinde ciddi bir egilim gézlenmektedir. Bunun
en Oonemli nedenlerinin basinda ise siber guvenlik, strdirulebilirlik ve yonetim

giderlerinde diisiis gelmektedir. Giiney Kore, ABD ve Ingiltere ortak veri merkezleri
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konusunda  basarili  Ornekler ortaya  koyarak  yenilik¢i  uygulamalar
gerceklestirmektedir. Kamu bulutu konusunda ¢alisma yapacak ulkelerin yonetim
yapisinin, Onceliklerin ve yol haritasinin belirlenmesi, 06zel sektorle isbirligi
modelinin olusturulmasi, giivenlik ve mevzuat uyumlastirmasi noktasinda daha hizl

hareket etmesi gerekmektedir.

Ulusal Kamu Entegre Veri Merkezlerinde yerli kamu bulut bilisim modeli
gelistirilerek uygulanmalidir. Ciinkii gelinen siiregte hizla artan veri miktar1 ile
birlikte bu verinin binlerce u¢ noktadan merkeze dogru gelmesi sistemler iizerindeki
yiukii artirmakta, bununla Dbirlikte verinin anlamli hale getirilmesini
zorlastirmaktadir. Ayrica kamuda farkli sistemler iizerinde ve farkli kodlamalardan
kaynaklanan verilerin bir biitiinliik igerisinde ¢alismasi gerektiginden bu farkliliklar
birlikte c¢alisabilirligi zorlagtiracaktir. Bulut Bilisim modeli ayn1 zamanda hizli
kaynak temini, isletim ve maliyet verimliligi, enerji verimliligi, yonetim Kolayligi,
hizmet kalitesi ve siirekliligi, Sinirsiz esneklik saglamasi ile 6zellikle donanim ve

lisans alimlarinda atil kapasitenin ortadan kalkmasini saglayacaktir.
3.2. Altyap1 A¢isindan

Ulusal Kamu Entegre Veri Merkezi’nin yer se¢imi ve ingaa edilecek fiziksel
bina 0Ozellikleri standartlara uygun olarak ele alinmali, dogal sogutma o&zellikleri
olmali, giines 15181n1n dogrudan binaya ¢arpmasini engelleyecek ve deprem risklerini
en aza indirecek 6zel bir mimari ¢alisma yapilmalidir. Dinyadaki mevcut olan bulut
¢oziimlerine bagimliliktan kurtulmak icin “Kamu Bulut” ¢oziimii gelistirilmelidir.
UKEVM igin kritik fiziksel altyapi bilesenleri analiz edilmeli ve mevcut yapinin
optimum performans ile yonetilmesi, donanim 6mdarlerinin maksimize edilmesi,

Ol¢ilebilir ve yonetilebilir oldugunun ortaya konulmasi gerekmektedir.

UKEVM’in hesapli olmasi i¢in insa ve bilisim altyapisina harcanacak butce
etkin sekilde kullanilmali, projelendirilmis finansal biitce igerisinde kalmasi
saglanmali, sermaye maliyetleri amortismani ve dagitimi sonrasi net deger
ekonomik olarak siirdiiriilebilir bir kamu veri merkezi ile miisterilere diisiik maliyetli

hizmetler sunmali ve bu yillara yayilmalidir.

Veri Merkezleri ofis binalar1 gibi tasarlanmadigindan daha farkli maliyet
esasina dayanir. Bu kapsamda veri merkezleri agagida belirtilen opsiyonlardan

olusabilir:
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Opsiyon 1: Kutu halinde veri merkezi; fabrika ortaminda modiiler, tasinabilir
ve kurulabilir sekildedir. Eger veri merkezinin tasinma ihtiyaci varsa bu model son
derece mobildir. Bu model ayn1 zamanda felaket aninda hata izolasyonu saglar,
ancak Olceklenme ve destek dreticinin stratejisine ve deneyimli personeline

bagimlidir.

Opsiyon 2: Bagka bir segenck ise A sinifi bir ofis binasini giiglendirme/tadilatt
seklinde olabilir. Bu segenek genellikle 6nerilmez ve m2 basina en pahali ¢oziimdiir.
Ote yandan, boyle multi-milyonluk bir projeye, teknolojiye yatirim yapmak isteyen
gayrimenkul sirketi ile ortak girisim olarak baslanabilir. Kamu bulutunun, Tier HI
seviyesinde giivenlik, yonetim ve otomasyon gerektirdigi diisiiniiliirse, ciddi bir

yatirim gerektirmektedir.

Opsiyon 3: Diger bir opsiyon ise Onceden tasarlanmis yesil binalar,
Leadership in Energy and Environmental Design (LEED3) standartlarina uyumlu
veri merkezi tasarimidir. Bu sayede PUE degeri disiiriiliirken, yenilenebilir enerji

kaynaklar1 kullanim1 hedeflenmektedir.

Opsiyon 4: Konteyner tipi veri merkezi kurulmasidir. Bu sayede daha kiiglk

yatirimlar ile adim adim Kamu Bulutu kurulabilir.

Biiyiik verilerin olusmast sonucunda olusan giic yogunlugu ile 6n goriilemez
ihtiya¢ degisimi, artan is stirekliligi baskisi ile yatirim ve isletme maliyetlerindeki
blylime veri merkezlerinde “Kapasite YOnetimi”nin  6nemini artirmistir. Veri
merkezinin hedeflenen is siirekliligi seviyesinden 6din vermeden kullanilabilecek
kapasitesi ne olmas1 gerektigi, bu kapasiteyi maksimum kullanmak igin yeni gelen
cihazlarin salonun neresine, ne yogunlukla yerlestirilmesi gerektigi konular1 dikkate

alinmasi gerekli hususlar olmustur.

Bu sorulara analitik olarak, 6l¢ilen ve tekrarlanabilir verilere dayanarak cevap
vermek ancak detayli ve profesyonelce gelistirilmis servisler neticesinde
mimkiindiir. Aksi takdirde kullanilan yontem, hislere giivenip ortaya c¢ikacak
felaketlerden ders alip subjektif korkular gelistirmek olacaktir. Veri merkezindeki
donanimlarin  kabinetlere sabitlenmesi, Kkabinetlerin duvarlara sabitlenmesi
gerekmektedir. Kablolamalarin bina yapimindan ©nce hesaplanip gerekli
diizenlemelerin yapilmasi, binada sunucu odalar1 6zel olarak tasarlanip, kabinetlerin

Ozenle yerlestirilmesi, bu odalarin en az 4 IP kamera ile izlenebilir durumda olmasi
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gerekmektedir. Bu odalara giris c¢ikislar 6zel yazilimlar ile yetki bazh
kisitlanmalidir. Bu ¢alisma igin veri merkezi calisanlarina  yonelik  parmak
okuyucu bulundurulmali, 6zel yetkilendirme ile hem parmak izine gére hem de
g6z okumaya dayali yetkiler verilmelidir. Sekil 3.4’te goriilecegi gibi baslica
network kritik fiziksel altyapi bilesenleri gii¢ ve giic dagitimi, sogutma, kabin ve
fiziksel yerlesim, kablolama, yonetim ve giivenlik sistemleri ile servisler ve servis
yonetimidir. Network Kritik Fiziksel Altyap1 bilesenleri, bilisim teknoloji
cihazlariin performans kaybi yagamamasi, yliksek is siirekliliginde barindirilmasi
icin gerekli tim sistem ve alt sistemleri icermektedir. Bu yap1 birbirleri ile uyumlu
ve destekler sekilde ¢aligmalidir.
Sekil 3.4: Network Kritik Fiziksel Altyap1 Bilesenleri

Kabl
olama 4
Q.
R $ G &
Glivenilir Bilisim & S &
Teknolojileri Is Z
Operasyonlari
Rayy
. ary, L
. Fiziksg, , € ot
Insan apy
Slireg
Bilgi Teknolojisi
Yonetim i
Sistemleri Servis
NCPI Kablolama Yangin ve
Network Kritik Giig R:i:'i:::f Sogutma  Guvenlik
Fiziksel Altyapi Yapi

Kaynak: (www.itps.com.tr/w/kriterleri)
3.3. Kamu Bulutu Ac¢isindan

Dinyadaki mevcut olan bulut c¢ozlmlerine bagimli kalmamak amaciyla
kurulmasi1 planlanan Ulusal Kamu Entegre Veri Merkezleri icin Kamu Bulut
¢Oziimiiniin gelistirilmesi faydali olacaktir. Kamu Bulut modeline iligkin 6neri Sekil

3.5’te goriilecegi lizere.
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Kamuda ortak veri merkezleri ve kamu bulutuna gecis konusunda diinya
genelinde kayda deger bir egilim gozlenmektedir. Ulkeler giivenlik ve tasarruf gibi
avantajlar1 sebebiyle mevcut durumda c¢ok sayida olan veri merkezlerini
birlestirmeye yonelmistir. Giiney Kore, ABD ve Ingiltere ortak veri merkezleri
konusunda basarili 6rnekler olup yenilik¢i uygulamalar gergeklestirmektedir. Kamu
bulutu konusunda ¢aligma yapan iilkeler yonetim yapisinin, onceliklerin ve yol
haritasinin belirlenmesi, 6zel sektorle isbirligi modelinin olusturulmasi, giivenlik ve
mevzuat uyumlastirmasi konularima odaklanmaktadir. Bulut bilisim hizmetinin
tedarik yontemi konusunda diinya orneklerine bakildiginda; Hollanda ve Giiney
Kore’de kamuya 6zel bulut kullaniminin tercih edildigi, ABD ve Ingiltere’de ise
bulut hizmetinin belirli kosullar altinda 6zel sektérden saglandigi goriilmektedir.

Diger taraftan Kalkinma Bakanligi, hazirladigi 2015-2018 Bilgi Toplumu
Stratejisi ve Eylem Plani ile bilgi toplumu politikalarinin hayata gecirilmesine
yonelik strateji ve eylemlerin belirlendigi bir plan tasarlamistir. 2015-2018 Bilgi
Toplumu Stratejisi ve Eylem Plan1 ile {lkemizin 2023 hedeflerinin
gergeklestirilmesine yonelik bilgi toplumu politikalar ile saglanacak katki ortaya
konulmaktadir. Planda bu katkinin en Onemli bilesenlerinin bilgi ve iletisim
teknolojilerinin saglayacagi biiylime ve isttihdam olmasi1 6ngoriilmektedir.

“Kamu hizmetlerinde kullanic1 odaklilik ve etkinlik” baglhigi altinda verilen
2018 stratejik hedefleri igerisinden ise bulut bilisime yonelik ilk kez bir hedef
konulmustur: kamu bulutuna dahil olacak kurum sayisinin 2018‘e kadar 30 olmasi
hedeflenmistir. S6z konusu hedefin gerceklestirilmesi amaciyla, eylem planinda
kamu bulut bilisim altyapist olusturulmasina yonelik bir eylem de olusturulmustur
(Eylem No: 64 - Kamu Bulut Bilisim Altyapisi Olusturulmasi). Bu eylem
dogrultusunda, hazirlanacak bir strateji ile kamu bulutu hayata gegirilmalidir. Bu
kapsamda, oncelikli olarak kamu veri merkezlerinin biitlinlestirilmesi ¢alismalarina
paralel olarak, bulut bilisime iliskin gerekli Ar-Ge galismalar1 bagslatilmali, gerekli
teknik, idari ve yasal altyapi olusturulacak ve kamu uygulama platformu hayata
gecirilmelidir..

Kamu Bulutu'na geciste Yol Haritasinin olusturulmasi i¢in gerceklestirilmesi
planlanan temel faaliyetler;

= Bulut servislerinin tim kamu hizmetlerini icine alacak sekilde

Olceklendirilmesi konusunda diger iilkelerin uyguladigt modellerin
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incelenmesi ve Tirkiye i¢in hangi modelin uygun olabileceginin
degerlendirilmesi

»  Kamu kurumlarinin mevcut durumunun ve ihtiyaclarinin analiz edilmesi

= Ogzel sektdriin kamu bulutuna katkisinin analiz edilmesi

= Tum bilgilerin derlenerek nihai bir yol haritasinin ortaya konulmasi
gerekmektedir.

Bulut Altyapr Yazilim; Openstack (a¢ik kaynak) tabanli “Bir Hizmet olarak
Altyapr” (IaaS) ¢dziimiidiir. Isletim sisteminin fiziksel sunucu yerine sanal olarak
sunulmasini saglayan sistemdir. Bulut sisteminde sanallagtirma sunucu yazilimlarini
kontrol eden servisler ile sanal sunucularin yonetimi ve diger bilesenler ile olan
entegrasyonu saglanir. Bu hizmet, sistemin kolay kurulmasi ve esnek, kolay ve
Olceklenebilir olarak yonetilmesi i¢in tiim bilesenler ile ilgili ihtiya¢ duyulan
fonksiyonlarin uygulanabildigi yonetim arayiizleri de saglayacaktir.

Bulut Platform Yazilimi; bulut altyapist (PaaS) {izerinde calisacak,
kullanicilara kendi servislerini ve uygulamalarini kosturabilecegi platform
hizmetlerinin sunulmasini saglayacak yazilimlarin gelistirilmesidir.

Bulut Depo Yazihimi; dokiman, evrak, ses ve goruntu gibi nesnelerinin
depolanmast ve dagitik erisimi i¢in merkezilestirilmis, glivenli bir SaaS bulut
depolama ¢oziimiidiir. Yatay olarak Olceklenebilen, gelismis sunuculara ihtiyag
duymadan kurulabilen, yedekli veri saklama 6zelligine sahip bir SaaS hizmetidir.
Bulut Depo Yazilimi ile; nesne ekleme ve ¢ikarma, sikistirma ve tekillestirme ile
mevcut alanin daha verimli kullanilmasi, sifreleme ile glivenli depolama imkani ve
versiyonlama hizmetleri sunulacaktir. Nesnelerin 06zelliklerini ve dokiman
nesnelerinin iceriklerini indeksleyebilmeli ve bu indeks (zerinde arama hizmeti
sunmali ve verinin giivenli olarak depolanmasi, erisim kontrolii ve denetleme
mekanizmalarini igermelidir.

Bulut Bilisim Portali; kamu bulutu kapsaminda gerceklestirilecek etkinliklerin
ilan edildigi, gelistirilen projelerin tamitildig1 ve iriinlerin paylasildigi, Ulkemizde
bulut bilisim topluluklarinin olusmasina katki saglandigi, triinler hakkinda soru-
cevap imkaninin (forum) saglayan bir portal hizmeti devreye alinmalidir.

Bulut Kimlik Dogrulama ve Giivenlik Yazilim : Tekil giris (SSO) imkan1
sunarak bulut Gzerinde bulunan diger hizmetlere tekrar giris yapmadan erisim
olanagr sunmaktadir. Ayrica akilli kart ile tekil giris ve yetkilendirme de

saglanmaktadir. Ek olarak bu yazilim kamu bulutundaki gilivenlik mekanizmalarini
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servis tabanli olarak saglayacaktir (kimlik yonetimi, kriptografik anahtar yonetimi,
zararli yazilim analizi vb). Kamu Bulutu’ndaki kisisel ve ticari gizlilik igeren veriler
tizerinde biiyiikk veri analizlerinin mahremiyet korumali olarak yapilabilmesini
saglamalidir.

Buyuk Veri Analiz Cozimleri ile buyik miktardaki verinin her hali bulut
tizerinde islenip analiz edilerek kiymetlendirilmis bilgi ¢ikarilabilir. Boylece, biiyiik
veri analizinin olusturdugu karar destek mekanizmalar1 ile daha etkili ¢oziimler
uretilebilir.  Ginlmulzde kamu bulutuna gecmekte olan (kelerde bu tip
uygulamalardan Saglik (ila¢ kullanimlarinin dogrulugu), Finans (dolandiricilik
sezme), Guvenlik (guvenlik ihlallerin / terorist aktivitelerin dnceden sezilmesi) ve
Tarim (¢ift¢i kredi beyanlarinin dogrulugunun analizi, vb) gibi kamu hizmetlerinde
yararlanilmaktadir.

Bulut iletisim Kiitiiphaneleri; Uygulama Programlama Arayiizleri (API)
kullanilarak bulut hizmetleri lizerinde Onyiiziin sagladigi islevlere platform-bagimsiz
erisimi ve kullanimi saglayan iletisim kiitliphanesi ¢6ziimiidiir. Bu kiitiiphanelerin
amaci, kolayca etkilesime ge¢me ve bu yazilimlar iizerine 6zellik ekleme imkani
saglamalidir.

Bulut Uygulama Pazari; bulut altyapisi iizerinde ¢alisacak uygulamalarin
kamu kurumlarina sunuldugu bir market platformu saglayacaktir. Bdylelikle
buluttaki uygulama sayis1 artacak ve uygulamalarin bulut iizerine tasinmasi ve
kurumlarin bulut tizerinden bu hizmetleri verme imkanlar1 artirilmig olacaktir.

Sekil 3.5: Yerli Bulut Céziim Modeli
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Kaynak: (Tubitak, Bilisim Teknolojileri Enstitlisii)
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3.4. Fizibilite Ag¢isindan

UKEVM’in projelerinin basariyla gergeklestirilmesi i¢in kapsamli bir fizibilite
raporu hazirlanmali ve bu raporda yer se¢imi, zemin etltleri, tim hizmet bina
mimari projeleri, veri merkezi ekipmanlarinin ihtiya¢ duyacagi beyaz alan ve destek
alan gereksinimleri uluslararas: standartlarda ele alinmali, kavramsal tasarim ve
kavramsal tasarima gore ayrintili tasarimlar yapilmali, insaat asamalarinin izlenerek,
danmismanlik, kontrol6rlik faaliyetleri bir biitiin olarak dikkate alinmalidir. Yapilacak
fizibilitede Ulke genelindeki network altyapisi, sunucu ve depolama ihtiyaclart ve
uptime enstitisunin Tier 11+ ve yesil bina Ozellikleri dikkat alinarak
tasarlanmalidir.

Kamu Ortak Veri Merkezinin finansal giderlerini hesaplamada ise veri merkezi
kapasitesi, enerji ve sogutma giderleri, Tier Yapisi ve veri merkezinin alant ve BT
Altyapis1 (kabinetler, sunucular, depolama ve ag baglanti {iiniteleri) dikkate
alinmalidir.

Ulusal Kamu Ortak Veri Merkezleri altyapist kurulurken en kritik varsayimlar
ise ilk kapasite Olgeklemesi “enerji” ve “sogutma” olacaktir. Ayrica veri merkezi
lokasyonunun enerji ve optik ag baglantilarina erisiminin yaninda su ve depolama

kaynaklarina erisim de 6nem arz etmektedir.
3.4.1. Karar Alma ve Etkin Bilgi Teknolojileri Yonetimi

Karar alma basarisinin anahtari, ihtiyaciniz oldugunda dogru ve tam bilgiye
sahip olmaktir. Diger yandan yatirnm konularinda oldugu gibi Bilgi Sistemleri
projelerinde de yatirimer gozii ile 5 farkli sorunun cevabiin verilebilmesi projeni
verimli bir sekilde siirdiiriilmesi agisindan  dnemlidir. Ulusal Kamu Ortak Veri
Merkezleri projesinin, faydasi, nasil bir model ve teknoloji ile gergeklestirilecegi, ne
zaman devreye alinacagi ve maliyetinin ne kadar olacaginin verimli olup
olmayacagina karar verme noktasinda etkin bir BT yoOnetimi ile izlemek, dlgmek,
degerlendirmek, karar alabilmenin alt kosullarii olusturarak dogru ¢iktilar1 elde
edebilmek igin Sekil 3.6’da yer alan bir karar alma ve etkin bilgi teknolojileri

yOnetim altyapinin olusturulmasi faydali olacaktir.
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Sekil 3.6: Karar Alma ve Dogrulama
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UKEVM projesinin yonetim modelinin belirlenmesi ve uygun modelin

olusturulmasi projenin gerceklesmesi ve siirdiiriilebilirligin saglanmasi agisindan
onem tasimaktadir. Projeden sorumlu kurulus olan UDH Bakanliginin en Ust
seviyede sorumlu olacagi, Kurumlarinda etkin katilimini saglamak tizere kurum
temsilcilerinden olusan bir degerlendirme komitesi tesis edilmelidir. Ayrica 6zel
sektoriinde katki saglamasi bakimindan kamu-6zel ortakligina haiz bir tiizel kisiligin
kurulmasi ile alt birimler olusturulmali ve nitelikli insan kaynagi saglanmasininda
onli acilmalidir. Bu yapmin kamudaki insan kaynagi ile siirdiiriilmesi miimkiin
gorinmemektedir. Sekil 3.7°de goriilecegi tizere, atilmasi gereken en Oncelikli
adimlardan biride UKEVM proje yonetim modelinin olusturulmasi, ortaya konulan

strateji ve yol haritas1 ¢ergevesinde yonetilmelidir.
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Sekil 3.7: UKEVM Proje Yo6netim Modeli

idari Komite
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Satinalma
Talarmi

3.4.2. Ulusal Kamu Entegre Veri Merkezi Gereksinimleri

UKEVM icin Fizibilite icin teknik sartnamesi, is Kirllim ve zaman plani
hazirlanarak, kamudaki veri merkezlerinde envanter calismasi yapilarak ihtiyag
duyulacak teknik kapasite belirlenmelidir. Bu kapasite dogrultusunda veri merkezi
binasi i¢in arazi belirlenere zemin etiit calismalar1 gerceklestirilmelidir. Arazinin
konumu dikkate alinarak binalart mimari ve uygulama projeleri hazirlanarak,
kavramsal ~ ve ayrintili tasarimlar yapilmalidir. Projenin batlnlik igerisinde
yiiriitilmasi ve zaman kaybi yasanmamasi i¢in bu fizibilite kapsaminda yaklasik
maliyetler ve yapimina iligkin teknik sartnamelerinde hazirlatilmas: kamusal fayda

saglayacaktir.
3.4.3. Kamu Envanterinin Belirlenmesi

Ulusal Kamu Entegre Veri Merkezlerini projelendirebilmek icin dncelikle
hedef kitlenin mevcut bir envanteri ¢ikarilarak ileriye doniik kapasite ongoriileri
yapilmasina ihtiyag vardir. Ciinkii envanter sonucu; fizibilite raporu hazirlanarak,
fiziki (insaat) ve teknik kapasite ortaya konulmalidir.

Ozellikle kamu kurumlarindaki mevcut durumun nasil olduguna iliskin
saglikli bir veri bulunmadigini dikkate aldigimizda, bu c¢alismada kesfedilecek
alanlar ve basliklara Tablo 3.1°de yer verilmistir. Is gereksinimleri, altyapi, BT
hizmet yOnetimi, bilgi yonetimi, uygulamalar ile mimari ve yonetsim olmak iizere

alt1 ana baslikta toplanabilir.
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Tablo 3.1: Calisma Alan ve Basliklari

Strateji ve Planlama

- Insan Kaynaklari

Muhasebe ve Finans

- Sunucular

- Veri Depolama

Network

Yerleskeler ve Veri

Merkezi Tesisleri

- Strateji - Operasyon

- Dizayn - Guvenlik ve
Uyumluluk
- Gegls - Otomasyon

- Veri Yonetimi ve Erigim - 15 Zekasi ve

Optimizasyon

- Birlikte Caligma
(Collaboration)

- Entegrasyon - Icerik Yonetimi
- Tasarim ve Gelistirme - s Siireci
- Destek Hizmetleri - Entegrasyon

- Kurumsal Mimari

- Uygulama Portfolyosu

Yonetim ve YOnetisim

Kontrolleri
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3.4.4.1s Kirthm ve Zaman Plam

Kamudaki envanter ¢aligmasi ile elde edilen rapor ve analizler sonrasinda
teknik sartnamelerde tarif edilen tiim fazlarin baslangi¢ ve bitis tarihleri arasindaki
faaliyetler ayrintili olarak belirlenmelidir. Detayli proje; zaman plan1 dogrultusunda
yapilmas1 gereken tiim islerin, kaynak ve sorumluluk matrisleri ile proje siiresince
yasanabilecek riskleri de icerecek sekilde detaylandirilmasi projenin basariyla

yiiriitilmesine 6nemli katki saglayacaktir.
3.4.5. Fiziksel Yer Secimi

UKEVM’in yer secimi asamasinda; elektrik sebekesine, telekomiinikasyon
altyapisi, ulagim ve acil durum hizmetleri veri merkezi tasariminda dikkate
alinmalidir. Ciinkii maliyet, risk, giivenlik ve diger faktorlere etkisi yiksektir.
Ayrica yer seciminde iklim dikkate alinmali, sogutma stratejisi ona gore
belirlenmelidir.

Fiziksel mekanin se¢iminde dikkat edilmesi gereken etkenler:

= Arazi Etkenleri: Burada arazinin mevki ve biiyiikliigii ile bina ve altyapi

yapimina elverisliligi énemli Kriterlerdir. Ayrica ugus koridorlari durumu,
jeolojik yapisi, yeralti su ve toprak seviyeleri incelenerek analizleri
yapilmalidir.

* Bina Yapim Etkenleri: Arazinin imar durumu, egimi, yond, yerlesim

yapilagsma talimatlar1 agisindan incelenmeli.

= Givenlik Etkenleri: Cevresel guvenlik, teror, bolgedeki sug istatistikleri,

komsu alanlarda yangmn, ulasim yollarinin kapanma riskleri dikkate
alimmali.

» Ulasim Etkenleri: Kent merkezine, ana karayoluna, saglik merkezlerine,

yangin ve afet miidahale ekiplerine uzakligi 6Gnemsenmeli.

* Erisim Etkenleri: Fiber hatlarin kapasite ve kalitesi, internet ve telefon

servis saglayicilarina yakinlik ve kapasite durumlarina dikkat edilmeli.

= Altyapr ve Kaynak Etkenleri: Elektrik nakil hatlari, tedarik baglantisi,

kablolarinda yer iisti ve toprak altt durum, YG-AG elektrik baglanti
durumlari, kanalizasyon ve drenaj sistemlerinin giivenilirligi ve yeterliligi
dikkate alinmalidir.

Tiirkiye sinirlar1 igerisinde potansiyel is hacmi agisindan bakildiginda Ulusal

Kamu Entegre Veri Merkezlerinin kurulmas: gereken yerler Istanbul, izmir ve
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Ankara gibi merkezlerdir. Bu merkezlerin kendi cografi konumlarindan dolay1 bazi
avantaj ve dezavantajlart s6z konusudur.

Istanbul veri merkezi olabilecek potansiyel yerlerden birisidir. Tiirkiye
nifusunun biydk bir kismi burada yasamaktadir. Denize kiyisinin olmasi fiber kablo
erisiminin daha kisa olmasini saglayacaktir. Ayrica, uluslararasi 6zel sirketlerin
¢ogu burada yer almaktadir. Bu durum donanim ve yazilim ihtiyacinin daha ¢abuk
karsilanmasini ve daha hizli teknik danigsmanlik alinabilecegi anlamina gelmektedir.
Diger yandan Istanbul’da deprem riskinin yiiksek olmas1 bir dezavantajdir. Ayrica
denize yakin olmasi sicaklik ve nem oranmi yiikseltecegi i¢in sogutma sistemleri
icin daha fazla maliyet gerektirecektir.

Veri merkezinin kurulabilecegi yerlerden biri de Izmir’dir. Aym sekilde,
denize kiyisinin olmasi fiber kablo erisiminin daha kisa olmasini saglayacaktir. Bu
nedenle, cogu hosting firmas1 veri merkezi i¢in Izmir’i tercih etmektedir. Ayrica,
Izmir’in Istanbul’a gdre daha az deprem riski olmasi, Izmir’i &n plana
cikarmaktadir. Izmir’in Istanbul’a gore avantajli bir konumda olmasma ragmen,
deprem riskinin bulunmasi, sicaklik ve nem oranmin yiliksek olmasi sogutma
sistemleri igin daha fazla maliyet getirecektir.

Veri merkezinin kurulacagi yerin se¢imindeki onemli hususlardan biri
sogutma maliyetlerinin diisiik olmasidir. Ankara, deniz seviyesinden yiiksek ve
sicaklik ve nem oranlar diisiiktiir. Bu sayede, Ankara’da kurulabilecek bir veri
merkezinin sogutma maliyetleri diisiikk olacaktir. Ayrica, deprem riskinin diger
sehirlere gore az olmasi, kamu kurumlarinin merkezinin Ankara’yr bir adim 6ne
cikarmaktadir. Diger yandan, Ankara’nin stratejik ve gilivenlik seviyesinin yiiksek
olmasi, altyapt olarak daha ¢ok avantaj saglayabilir. Tim bu avantaj ve
dezavantajlar g6z o©nilinde bulunduruldugunda Ankara, Veri Merkezi Kurulumu
icin idealdir.

3.4.6. Veri Merkezi ve Hizmet Binalar1 Mimari Projelerinin

Hazirlanmasi

Yapilan analiz ve fizibilite raporu baz alinarak Veri Merkezi ve BT
personelinin gorev yapacagr hizmet binalarinin mimari anlamda tasarim ve
uygulama sureclerinde verilecek hizmet tanimlari, mimari proje ¢izimi icin gereken

analizler, fizibilite ¢alismalarinda ayr1 ayr1 sunulmalidir.
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Hazirlik ve etiit asamasindan elde edilen veriler 1s18inda Sismik ve Deprem
(Zone 4 gibi) tiim altyapilar icerecek sekilde, en az 3 (ii¢) adet olmak kaydiyla
hazirlanacak Fikir Projelerinin eskiz ¢aligmalari, ¢alisma maketleri araciligiyla ideal
mimari tasarimi hazirlanarak en az 1/200 Olgekte hazirlanacak plan, kesit ve
cephelerden olusturulmali; kavramsal semalar, maketler ve 3D gorselleri
hazirlanmalidir. Ayrica vaziyet plani ve hesaplari, koordinat ve yerlesim plani,
planlar, kesitler, cepheler ve mahal ile malzeme listeleri gibi diger teknik ¢izim ve

dokimanlar da hazirlanmalidir.

Veri Merkezleri ve Hizmet Binalariin Uygulama Projesi asamasinda en az
1/50 olgeginde hazirlanacak  projeler koordine edilerek ortaya c¢ikabilecek
uyumsuzluklar giderilmelidir. Emsal, otopark (agik ve/veya kapali), siginak, depo
alanlari, aga¢ hesaplar1 vb. yapilarak, yangin ihbar, sondiirme ve tahliye projeleri ile
Veri Merkezi 06zelinde izleme operasyonlarint yiritecek BT personelinin ofis
alanlari, cihaz indirme yiikleme alanlar1, Veri Merkezi ekipmanlarinin taginmasi i¢in
rampalar, panik barli minimum kap1 boyutlar1 dikkate alinarak cizimler

gerceklestirilmelidir.

Veri Merkezleri ve Hizmet Binalarinin Uygulama Projesinin, sistem montaj
ve detay imalat (kat dagitim panolarini kapsayacak sekilde, elektrik tesisati, zayif
akim tesisat1, mekanik tesisat, sihhi tesisat, gaz tesisati, fiziksel giivenlik giris - ¢ikis
kontrol sistemleri tesisat1 vb.) ile BMS’yi barindiracak sekilde en az 1/20 6lceklerde
hazirlanmasi, is¢ilik ve maliyet kontrolii, imalat kolaylig1 ve hiz1 ile bakim giderleri

gibi konularda strdurdlebilir bir proje niteliginde olmasi gerekmektedir.
3.4.7. Kamu Entegre Veri Merkezinin Kavramsal Tasarim

Ulusal Kamu Entegre Veri Merkezleri stratejisiyle uyumlu, ihtiyag
analizlerinde belirlenen ulusal/uluslararas: standartlar ve en son teknolojiler kullanilarak
Kavramsal Veri Merkezi tasariminin gergeklestirilmesi hedeflenmelidir. Kurulmasi
planlanan Kamu Entegre Veri Merkezleri icin ihtiyaglara gore, tiim bilesenlerin

kapasiteleri, yedeklilik modelleri ve blyiime modelleri belirlenmelidir.

Ulusal Kamu Entegre Veri Merkezleri i¢indeki her ana bilesen i¢in alternatif
teknolojiler belirlenmeli ve alternatiflerle ilgili olarak kullanilacak teknolojinin

secimi yapilmalidir. Veri Merkezleri igin her ana bilesen dogrultusunda maliyet,
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temin siiresi, dayaniklilhik ve diger riskler gbz Oniine alinarak ROI analizleri

yapilmalidir.

Veri Merkezleri Beyaz Alan ve Destek Alanlarinin yerlesimlerinin
Kavramsal Tasarimlar1 yapilmalidir. Bu yerlesim esnasinda Veri Merkezi Beyaz
Alanin tasarimi kabinet yerlesimi, iklimlendirme, verimlilik gereksinimleriyle
gii¢/elektrik tasarimi sistemleri dikkate alinmali ve olasi giivenlik riskleri, su

baskini, sel, deprem vb. riskler gzetilerek tasarlanmalidir.
3.4.8. Kamu Entegre Veri Merkezinin Ayrintilh Tasarim

Kavramsal tasarim ¢aligmalari ihtiya¢ analizlerinde; belirlenen ulusal/uluslararasi
standartlar ve en son teknolojiler kullanilarak Ulusal Kamu Entegre Veri Merkezinin
ayrintili tasarimi yapilmalidir. Ayrintili tasarim fiziksel yerlesim tasarimi, altyapi

yonetim tasarimi ve son olarak lojistik tasarimi olmak iizere ii¢ baslikta toplanabilir:
3.4.8.1.  Fiziksel Yerlesim Tasarimi

Fiziksel yerlesimlerin UKEVM’in mimarisiyle uyumlu, beyaz alanlar
bilinyesinde kullanilacak kabinetlerin, enerji panolarinin, klima sistemlerinin, yangin
sondurme sistemlerinin, guvenlik sistemlerinin bir pargasi olan kameralarin ve gegis
kontrol sistemlerinin, izolasyon seceneklerinin, taban ve tavan boya seceneklerinin
belirlenmesi  gerekmektedir. Yerlesimleri tasarlanan muhtemel ekipmanlarin
mukavemet hesaplari, depreme dayaniklilik hesaplar1 ve gerekirse glclendirme
secenekleri gibi ekipmanlarin yerlesimleri tasarlanarak 3D sabit ve hareketli fiziksel
yerlesimin ayrintili tasarimi yapilmalidir. Fiziksel yerlesim tasarimi bes ana baslikta

incelenebilir.

Elektrik ve Gii¢ Tasarimi:

Ulusal Kamu Entegre Veri Merkezleri BT personelinin gérev yapacagi hizmet
binalarinin elektrik/gli¢ tasarimlarindan bagimsiz nitelikte olmak kaydiyla enerji
verimliligi ve mevcut yiik devretme senaryolar1 g0z Onlne alinarak ayrintili tasarimlari
hazirlanmalidir. Thtiyag analizlerinde belirlenen kapasite hesaplariyla orantili olarak,

kampiis i¢inde bagimsiz nitelikte diigiiniilen trafodan/lardan baslayarak;

= Veri Merkezinin kotrasi, ana dagitim panosu ve salterler, kompanzasyon
panosu ve safti, elektrik dagitim panosu/lar1 salterleri ve safti, kabinet

dagitim panosu/lar1 salter ve sigortalari, Kkabinet elektrik dagitim
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kablolari/busbar ve kablo/busbar tasima sistemleri ile kabinet PDU

tinitelerine kadar ayrintili tasarimlart yapilmali,

Veri Merkezleri kabin beslemelerinde kullanilacak sigorta ve diger

ekipmanlar belirlenmeli,

Veri Merkezlerinin topraklama tesisati, gerilim degerlerine ve tesisatin
standartlarina uygun olarak tasarlanarak, fiziksel yerlesimleri tasarlanan

bilesenlerin tiimiiniin topraklamasi tasarlanmal,

Yeterli diizeyde aydinlatma ihtiyacinin karsilanabilmesi amaciyla temiz enerji
kosullarim1 saglayacak sekilde, tesisatlar1 ile birlikte ayrintili tasarimlari

yapilmali,

Veri Merkezinin UPS’lerinin aki odasindan baslayarak tiim elektrik
tesisatinin batarya odasi, dagitan panosu safti, kabinet dagitim panosu/lar1 ve
sigortalari, Kabinet elektrik dagitim kablolari/busbar ve kablo/busbar tasima

sistemleri ile kabinet PDU Unitelerine kadar ayrintili tasarimlar1 yapilmali,

Veri Merkezinin UPS’lerinin ve akiilerinin bulunduklari alanlar ile ¢aligma
prensipleri, kapasiteleri, yiik dagilimlari, ¢calisma modlar1 belirlenerek, akii

kapasite ve adetlerine iliskin belirlemeler yapilmali,

Jenerator kapasitesi ve tiim tesisati tasarlanarak, yakit tanki/lar1 kapasiteleri ve

konumlar1 detaylandirilmali,

Veri Merkezleri biinyesinde tiim elektrik/gli¢ tasarim tesisatlarina iligkin

CAD c¢izimler gergeklestirilmeli ve dokiimante edilmeli.

Data Tesisat1 Tasarimi:

Destek Alanlart ve Beyaz Alanlarin fiziksel yerlesim tasarimi ile uyumlu bir

sekilde data tesisati ayrintili tasarimlari, beyaz alanlar bunyesinde fiziksel
yerlesimleri tasarlanan kabinetler i¢in data tesisati gegis kanallari, kablo tavalari,
diger pasif ekipmanlarinin ve diger tiim bilesenler i¢in kablolama tesisati, etiketleme

ve ge¢is yollarinin tasarimlart yapilmalhidir.

Yangin Sistemi Tasarimu:

Beyaz Alanlar ve Destek Alanlar1 ayrintili yangin algilama, ikaz sistemi ve

sondiirme tesisati tasarlanarak, yangina yonelik olarak; algilama, uyar1 géstergeleri

ve sondiirme tesisati, sondiirme panosu ile sondiirme sistemlerindeki tanklarin
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Beyaz Alanlardaki konumlari, basing - gaz segenekleriyle ve yonetim sistemiyle bir

bltun olarak ¢izimleri tiim ayrintilariyla tasarlanmalidir.

Beyaz Alanlar biinyesinde duman fizigi agisindan degerlendirmeler
yapilarak, yangin algilama / duman sensorlerinin konumlar1 belirlenmelidir. Yanlis
yangin algilama ve acil gaz bosaltma senaryolar1 ile yangin esnasinda klima ve
elektrik tesisatlarinin ¢alisma prensipleri belirlenerek, Beyaz Alanlar binyesinde

duvar ve tiim kapilar yangina dayanikl olarak tasarlanmalidir.

Yangin durumunda acil tahliye ¢oziimii i¢in kapi, gecis turnikeleri vb.
ekipmanlarimin calisma prensipleri ve tahliye siireclerinin (sesli veya gorsel)
belirlenmesi ve raporlanarak dokimante edilerek alt basliklar ile yangin algilama,

ikaz sistemi ve sOndiirme tesisati tasarimi sistemi ayrintili tasarimda belirlenmelidir.

iklimlendirme Tasarim:
Veri Merkezindeki Beyaz Alanlar ile Destek Alanlarinin olast béliimlerinde

kullanilacak iklimlendirme/sogutma sistemleri ayrintili olarak tasarlanmalidir.

= Veri Merkezleri Beyaz Alanlar1 biinyesinde gergeklestirilecek kabinet
fiziksel yerlesimleri sonucu 1s1 yayilimlar1 ve hava akimlar1 gz Ontine

alinarak, en iyi sogutmay1 saglayacak bir yap1 tasarlanmali,

= Beyaz Alan iklimlendirme tasarim galismasi gerceklestirilirken, klima
cihazlarinin mevcut yiik devretme senaryolar1 ve kapasite hesaplari yapilarak,
sicak ve soguk hava kanallarinin tasarimlart ile klima atik su tesisatinin

tasarimlar1 yapilmali,

» Jklimlendirme tasarim calismasi sirasinda termal analiz iceren Veri
Merkezi icin gelistirilmis modelleme programlart araciligiyla bir
simiilasyon hizmeti saglanarak (CFD simiilasyonu) ve klima sistemlerinde

enerji tasarrufu saglayacak oneriler sunulmalidir.

Giivenlik Tasarimu:

Guvenlik etken degerlendirmeleri g6z Oniinde tutularak, olasi giivenlik
risklerinin bertaraf edilmesi igin guvenlik tasarimi yapilmali bu tasarim caligmasi
sirasinda, Ulusal Kamu Entegre Veri Merkezlerinin Beyaz Alanlart ve Destek
Alanlan agisindan fiziksel erisim noktalar1 incelenmeli, ¢evresel giivenligin ve BT

giivenliginin saglanacagi bir tasarim gergeklestirilmelidir.
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Beyaz Alanlari ve Destek Alanlari i¢in izleme sistemini barindiran, giris-
cikis kontrolii saglayan, yetkilendirme (personel, ziyaretci vb.) ve prosedirleri
tanmimlanmali, bu yap1 erken algilama, izinsiz giris algilama, kritik alanlara yetkisiz
girislerin engellenmesi vb. gibi unsurlar1 biinyesinde barindirmali, guvenlik

sistemleri igin tek bir yonetim noktasina entegrasyonunu saglamalidir.
3.4.8.2.  Altyap1 Yonetimi Tasarim

Ulusal Kamu Entegre Veri Merkezlerinin Beyaz Alanlar1 ve Destek
Alanlarinin tim Veri Merkezi Altyap1 Yo6netimine (DCIM) yonelik olarak ve Veri
Merkezi 6zelinde izleme operasyonlarim yiiriitecek BT personelinin ofis alanlari,

ayrintili olarak tasarlanmalidir.

Veri Merkezleri icin tasarlanacak DCIM uygulamasi, planlanabilir ve
ongorulebilir kapasitelerin tespitine imkan veren, mevcut altyapmin verimli
kullanimin1 maksimize eden, devre disi kalma riskini minimize eden olumlu bir rol
oynamali. Daha iyi bir genel bakis igin gorsellestirilebilen, optimize edilmis
operasyonlar1 destekleyen gilivenli ve isgiicliniin mobilizasyonu ile uyumlu, esnek

ve kullanim kolaylig1 olan bir yapida tasarlanmalidir.

Ulusal Kamu Entegre Veri Merkezleri igin tasarlanacak DCIM araciligiyla
jenerator, UPS ve akiiler, sebeke ve trafo yonetimi, elektrik panolari, sigorta
sistemleri, kabin elektrik dagitimi ve kullammmi gibi tiim enerji altyapisi,
iklimlendirme altyapisi, yangin algilama ve sondiirme sistemleri, fiziksel erisimin
izlenmesi, su baskini ikaz sistemlerinin izlenmesi vb.lerinin gozetlenmesi, alarmlari

ve dogrulama siiregleri izlenmelidir.

Tasarlanacak DCIM uygulamasi, Veri Merkezleri bunyesinde fiziksel olarak
kabin raf bosluklarin1 gorsellestiren, sogutma sistemleri agisindan CFD analizi
yapilabilmesine olanak saglayan, ger¢ek zamanli 3D izleme yapabilen, bir yapida
olmalidir. Tasarlanacak DCIM yapisinin kurulmasi i¢in Beyaz Alanlar ve Destek
Alanlar bunyesinde izleme sistemine yonelik sensorlerin, alicilarin konumlar
belirlenerek, tiim bu yapinin kablolama tesisatinin CAD ¢izimleriyle ayrintili olarak

tasarlanmalidir.
3.4.8.3. Lojistik Tasarim

Mimari proje ile uyumlu olarak Veri Merkezi ekipmanlarinin indirme

yukleme alanlari, depo alanlari, tasinma platformlarinin ve kullanima sunulmadan
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kurulumlarin yapilabilecegi alanlarin, ekipmanlarin Beyaz Alan ve Destek
Alanlarina gegis yollarinin belirlenmesi ile cihaz sevk bolgelerinin tasarlanmas: ile

tim bu siirece iliskin prosedirler belirlenmelidir.
3.4.9. Isletme Yonetimi

Isletme yonetimine iliskin ayrintili tasarim yapilarak, isletme y&netim
prosedirlerinin ve kurallarinin tanimlanmasi, kabul edilen standartlara gore gorevli
personelin midahale zamanlar1 ve hareket noktalari, acil durumlarda gorev ve
oncelik siralamalar1 vb. gibi tim yapmin yonetim standartlar1 dikkate alinmalidir.
Gergeklestirilecek Isletme Y&netim tasarimma iliskin tespit edilen ve onerilen

hususlarin tiimi raporlanarak, dékiimante edilmelidir.
3.4.10. Yaklasik Proje Maliyeti

Tim is kalemleri ve kullanilacak teknolojilere ait alternatifli maliyet
caligmalarinin yapilarak, kamu harcamasinda etkinlik yaratmak amaciyla, inga
edilmesi planlanan Ulusal Kamu Entegre Veri Merkezleri ve BT personelinin hizmet
sunaca@i hizmet binalarinin her bir proje kalemi icin maliyet ve miktar bilgilerini

iceren ayrintili kesif 6zeti hazirlanmalidir.

Deneyimlere bagli tahminlere gére Megavat basina 20 - 25 $ milyon yatirim
gostermektedir. Tier III / LEED uyumlu bir tesis i¢in bu yatirimin yedek gugc
kapasitesi, UPS sistemi, transformator kapasitesi ve enerji hattt Switch’ler, omurga
Switch’ler, sogutma tiniteleri ve HVAC mekanik aksami yeterli derecede yedeklilik
ile bakima hazir hale getirmeye yetecek sekilde yapilmasi beklenmelidir. Buna ilave
olarak BT altyapisi ihtiyaglara gore ilave sogutma sistemleri ve depolama alanlari
ihtiyacin1 doguracagi ongoriilmektedir. Kendi kendini sogutan rack tinitelerinin
maliyetleri m2 basia 32 $ bin civarinda oldugu, bunun iizerine mevcut altyapilari
konsolide etmek igin gerekli BT ekipmanini devreye almak igin ek sermaye
gerekecektir. Insaat maliyetleri ortalama m2 basma 2,880 $ civarinda olacag,
maliyet operasyon merkezi, ofis ve mekanik iinite ortamlari i¢in yaklasik olarak m2

basina 1,824 § civarinda olacagi 6ngériilmektedir. (Uptime Enstitiist, 2012)
3.4.11. Yapim Teknik Sartnameleri

Ulusal Kamu Entegre Veri Merkezleri ve hizmet binalarinin ihtiyaglarina
yonelik olarak tiim is kalemlerine ait son teknolojiler kullanilarak hazirlanmis ve

ayrintili tasarim dokiimaninda belirtilen ¢6ziime yonelik insaat, iirin, hizmet,
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entegrasyon ve imalat detaylarini iceren Teknik Sartnameler hazirlanarak biitiinciil
bir yaklasimla ortaya konulmalidir. Hazirlanacak Teknik Sartnamelerin igerigi
teknolojilerin bagimsiz ve birlikte ¢alisabilirlik testlerinin nasil yapilacagi, basari
kriterlerinin neler olacagi raporlanarak dokiumante edilmelidir. Teknik Sartname
metinlerinin, ger¢eklesecek ihale siireclerinde rekabetin olusmasi amaciyla iiretici

firmanin bagimsiz nitelikte hazirlamasi kamu yararina olacaktir.
3.4.12. Risk Analizi ve Yonetimi

UKEV Merkezi projesinin riski iyi analiz edilmeli ve yonetilmelidir. Clnki
standartlara baktigimizda, risk yonetim sireci; “Kurum yada kurulusun riski kontrol
etmek ve yonlendirmek amaciyla kullanilan koordineli faaliyetler batinine bilgi
sistemlerini  etkileyebilecek olan guvenlik risklerinin, uygun bir maliyette
tanimlanmasi, kontrol edilmesi ve en aza diisiiriilmesi veya ortadan kaldirilmasi

sureci” olarak tanimlanmaktadir.

Bilgi ve iletisim Teknolojileri (BIT) tizerinde yer alan risklerin yonetilmesinde
bir dizi faaliyetler; risk tanimimin yapilmasi, degerlendirmesi, planlama, isleme,
izleme ve risk sonlandirma; siire¢ adimlar1 olarak tanimlanmakta ve bu sirecler

dikkate alinmalidir. Temel bir risk yonetim streci Sekil 3.8’de gosterilmektedir.

Sekil 3.8: Risk Yonetimi

[sleme. [7leme

_________

Kaynak: (Sahinaslan E., XIII. Akademik Bilisim Konferansi - 4 Subat 2011)

Saglikli bir risk yonetimi yapmak i¢in kurum, risk yonetimine ait bu
slire¢ asamalarini igleterek riski doguran tehditlere kars1 kontrol ve énlemleri almal
ve risk mumkin olan kabul edilebilir seviyeye cekilmeli ya da tamamen yok
edilmelidir. Risk yonetim siireci isletmede; kurum beklentileri, yasal ve standart
yaklasimlara uyum gibi unsurlar1 dikkate alan bir risk degerlendirme ydnteminin
se¢imi, risk yonetiminin yapilacagi platform-uygulama secimlerinin karar verilmesi

gereken ana unsurlarin arasinda yer almalidir.

Genel risk yonetiminde bilgi teknolojileri alaninda yapilacak bir risk
yonetimi icin  kurumsal bir firmanin ilk unsur olarak risk degerlendirme

yontemine karar vermesi gerekmektedir.
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Bu yonde yapilacak bir arayis icin ¢ikilan yolculukda diisiiniilmesi
gereken belli baghh  alanlar  sekil 3.9’da gOsterilmektedir. (Sahinaslan,
2011:568).

Sekil 3.9: Risk Degerlendirme Yontem Bilesenleri

Mevcut ve Yasal
Diizenlemeler

(I & Dig)

Bilgi Gavenligi Bilgi Yaygin

Risk Analizive Metodolojiler ve
Degerlendirmea AR-GE
Uyum Metodolojisi «Know-hows Faaliyetleri

Standart

Standartlar

Risk
Degerlendirme
Yaklagimlan

(Nitel & Nicel)

Kaynak : (Sahinaslan, 2011)
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DORDUNCU BOLUM

4.SONUC VE ONERILER

Internetin hayatimiza girmesi, bilgisayar ve akilli iletisim araglarinin yogun
kullanim1 ile vatandas odakli hizmetlerin dijital ortamda sunulmasi giindeme
gelmistir. Mobil yasam ve sosyal aglarin 7/24 kesintisiz kullanilmasi, farkli
kaynaklarda, farkli bicimlerde ve biiyilk hacimli veriler olugmasi kamu
kurumlarindaki veri merkezlerinde ciddi bir yogunluk yaratmakta ve ihtiyaca cevap

vermede yetersiz kalmaktadir.

Ulkemizde, 2013 yili Kamu Bilgi ve Iletisim Teknolojileri Yatirimlari, 2002
yilindan 2013’e kadar 6 kata yakin bir artig sergileyerek 3 milyar 586 milyon TL’ye
yiikselmistir. Bu yatirnmin %75’i mevcut sistemlerin idame ettirilmesine, %251 ise
ancak yeni yatirimlara aktarilmaktadir. Ozellikle kamudaki bilisim ydnetici ve
uzmanlari biitiin zamanini sistemlerin ayakta kalmasina harcamaktadirlar. Bu durum
bu kisilerin karar siireglerine katilarak yenilikgi projeler ortaya koymalarina engel

olmaktadir.

Ulusal kamu entegre veri merkezine iliskin olarak bilisim yoneticileriyle
yapilan arastirmada % 77,51 ulusal kamu entegre veri merkezi projesinin yapilmasi
gerektigini belirtmislerdir. Bu yoneticilerin % 66,7’si en 6nemli sorun olarak
nitelikli insan kaynagimi belirtirken, % 41,7’si yerlesim yerinden, %33,3’U
iklimlendirmeden, %30,6’s1 enerji kaynaklarindan, %22,2’si giivelikten kaynakli

sorun yasadiklarini belirtmislerdir.

Kamu Entegre Veri Merkezinin kurulmasi ¢alismalar1 kapsaminda mevzuat
caligmalarinin yapilmasi, basarili Ulke 6rneklerinin incelenmesi, strateji ve yol
haritas1 yapilmasi, altyap1 ve yerli kamu bulut uygulamasimin gelistirilmesi, fizibilite
yapilmasi, karar alma ve etkin BT yonetimi olusturulmali, kamu BT envanterinin
¢ikarilmasi, is kirilm ve zaman planlariin hazirlanmasi, fiziksel yer seciminin
yapilmasi,veri merkezi ve hizmet binalart mimari projelerinin hazirlanmasi, kamu
entegre veri merkezinin kavramsal tasariminin hazirlanmasi, kamu entegre veri
merkezinin ayrintili tasariminin  hazirlanmasi, fiziksel yerlesim tasarimlarinin

yapilmasi, nitelikli insan  kaynagi temini ve yetistirilmesi igin analiz
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caligmalarmin yapilmasi gerekmektedir. Ayrica veri giivenligi ve gizliligi, kimlik ve
erisim yoOnetimi, fiziksel ve personel giivenlik, erisilebilirlik, uygulama giivenligi,
yasal uyumluluk, hizmet saglayici bagimliligi, bant genisligi ve veri transferi
konularinda ortaya c¢ikabilecek sorunlara karsi c¢oziim yollar {iretilmelidir.
Bunun i¢in danismanlik hizmetleri alinmali, yonetimde uyum saglanmali,

kimlik ydnetimi yapilmali, veritabani ve altyapi giivenligi saglanmalidir.

UKEVM’in  kurulumu kapsaminda, kamu kurumlarinin fiziksel olarak
ayri, en yiksek yiike gore boyutlandirilmis, ¢ok c¢esitli platforma sahip,
genislemeye kapali, yOnetimi zor ve maliyetli olan dagitik mimari yapisindan
kurtulup, standartlastirilmig, is yiikiine uygun ayrilabilen, birlesik ve sanal
sunucularin  kullanildigi  bir yapiya gecilmesi gerekmektedir. UKEVM’in
kurulumunun yapilacagr yere karar verilmesi slrecinde; Arazi, Bina Yapimi,

Giivenlik, Ulasim, Erigim, Altyap1 ve Kaynak Etkenleri dikkate alinmalidir.

Kamu Veri Merkezlerinin biitiinlestirilmesi ¢aligmalari ile es zamanli  bulut
bilisim altyapt ve uygulamalar1 i¢in usul ve esaslar belirlenmeli, gerekli
teknik, idari ve yasal altyap1 olusturularak yerli kamu bulut bilisim modeli
gelistirilmelidir. Gelistirilecek yerli Bulut Altyap1 yazilimlarinda Bulut Bilisim ve
Biiyiik Veri teknolojilerinin en temel 6geleri olan: Ag, sanallastirma, guvenlik, bant
genisligi, disk kapasitesi, islemci giicii yoOnetimleri, self servis hizmeti,

Ol¢eklenebilir yap1 ve gosterge paneli bilesenlerini igerecek basliklar ele alinmalidir.

UKEVM igin yer se¢im yapildiktan sonra fiziksel yerlesim tasarimlarin bir
biitiin olarak ele alinarak; Elektrik ve Giig, Data Tesisati, Yangin Algilama, Ikaz
Sistemi ve Sondirme, iklimlendirme, Giivenlik, Altyapr Yonetimi, Lojistik ve
Isletme Yonetim Tasarimlar1 yapilmahidir. UKEVM, en az 2 bilinen biri
bilinmeyen olmak Uzere 3 lokasyonda  kurulmali ve aktif aktif bir birini

yedekleyecek yapt olmalidir.

UKEVM’e entegre edilecek kurumlarin se¢imi icin
onceliklendirme yapilmahidir. Bu konuda dikkat edilmesi gereken hususlar;
disaridan saklama hizmeti alan kurumlar, veri merkezleri baska bir kurum
tizerinde olan kurumlar ve merkez teskilatindaki kurumlar oncelikli olarak
belirlenmelidir. 11k asamada istisnai kurumlarin kapsam dis1 tutulmasi ve siireg

icinde tercihin kendilerine birakilmasi yerinde olacaktir. Giivenligi  yeterince
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saglanmis, merkezi olarak kurulacak sistemsel bir yapiyla birlikte kamusal

alanda bilgi teknolojileri yatirimlart daha efektif ve kontrol edilebilir olmalidir.

Ulusal Kamu Entegre Veri Merkezinin kurulmas: ile elde edilecek

kazanimlara baktigimizda;
- Standartlastirma ile daha kolay erisim,
. Esnek fiyatlama,
] Tekrar kullanim,
. Kolay entegrasyonun sonucu Kkaliteli hizmetler
= Sanallagtirma ile daha fazla kullanim ve faydalanma,
= Olgek ekonomisinin faydalarindan  yararlanma
. Isletim maliyetlerinin azalmas1 sayesinde az kaynak ile daha ¢ok is,
. Bulut Bilisime gegilmesi ile destek maliyetlerinin azalmasi,
. Optimize kullanim,
. Giivenlik ve gelismis uyumluluk
gibi kazanimlar elde edilecektir.

Sonu¢ olarak, her kamu kurumunun kendi veri merkezini kurmasi, hem
teknik altyapi ve insan kayna@i hem de bilgi giivenligi acisindan yatirim ve
operasyonel maliyetini artirmaktadir. Bu nedenle yatirnm ve operasyonel
maliyetlerin diigiiriilmesi, hizmet kalitesinin artirilmasi, bilgi  giivenliginin
saglanmasi ve kamu zekas1 olusturulmasi i¢in kamu kurumlarinin veri merkezlerinin
birlestirilerek tek bir merkezde toplanacak sekilde yeni bir yapilanmaya ihtiyag
duyulmaktadir.

Bu konuda resme bir bitiin olarak bakmak gerekirse; e-Doniisiim ve e-Devlet
caligmalarin1  basarili bir sekilde uygulayan iilkelerin elektronik ortamda sunulan
hizmetlerinin daha etkin ve verimli olarak sunulmasi noktasinda Onemli bir
yapitaginin Ulusal Veri Merkezleri oldugu ortadadir. Bu nedenle Ulusal Kamu
Entegre Veri Merkezi konusunda iilkemizde atilacak adimlar, hem bilgi toplumunda
ilerleme stirecine hem de ulusal e-Devlet hedeflerine, bilginin yonetilmesi ile katma

degeri yiiksek hizmetlerin elde edilmesi noktasinda 6nemli katkilar saglayacaktir.
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EKLER

EK -A : Kamu Bilisim Yoneticilerinin UKEVM’e Ydnelik Algilariin
Olgulmesine Yonelik Uygulanan Anket Sorulari

Degerli Kamu Bilisim Yoneticisi,

Ulkemizde gerceklestirilmesi planlanan Ulusal Kamu Entegre Veri Merkezi
projesine katki sunmak amaciyla hazirlayacagim Yiiksek Lisans Tezi icin siz degerli
kamu bilisim yoneticilerinin katkilarina ihtiya¢ duyulmaktadir.

Bu calisma, hazirlayacagim Yiiksek Lisans Tezinde bilimsel olarak kullanilacaktir.
Vereceginiz yanitlarin dogrulugu, arastirmanin saglikli ve basarili bir sonug
tiretilebilmesi agisindan son derece onemlidir. Ankete vermis oldugunuz yanitlar,
bireysel olarak degerlendirilmeyip, genel bir degerlendirme ile bilimsel bir amaca
hizmet etmek i¢in kullanilacak ve kesinlikle gizli kalacaktir.

Katilimlariniz i¢in tesekkiir ederim.

Ensar KILIC
ULUSAL KAMU ENTEGRE VERIi MERKEZI ANKETI
BOLUM -1 : DEMOGRAFIK SORULAR

1. Cinsiyetiniz?
a) Erkek
b) Kadin

. Kag yasindasiniz?

N

w

. Egitim durumunuz?
a) On Lisans
b) Lisans
c) Yiksek Lisans
d) Doktora

S

. Mesleginiz?

ol

. Calistiginiz Kurum
a) Kamu Kurumu

b) Universite

(2]

. Su an ¢alismakta oldugunuz kurumda gegen ¢alisma siireniz nedir?

a) 0-5yil
b) 6-10 yil
¢) 11-15 yil

d) 16 yil tizeri
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BOLUM -1 : KURUMSAL SORULAR

Onemli Not: Vereceginiz cevaplarm sadece kurumunuz ana veri merkezine ait

olacak sekilde olmas1 beklenmektedir.

Kurum/Kurulus adi

7. Biriminizdeki BT calisan sayisi

8. Biriminizin e-devlet kapisindan sunulan hizmeti var mi?
a) Yok
b) Var... sayisi: | |

9. Kurumunuzun BT biit¢esini asagidaki basliklarda belirtiniz?

2010 2015

1-Bitgesi (y1l bazinda TL)

1.1-Yatirim Biit¢e Tutari(y1l bazinda TL)

1.2-Isletme/Bakim Onarim Biitce Tutari
(y1l bazinda TL)

2. Net olarak bilinmiyor.

BOLUM —III : VERI MERKEZINE ILiSKIN SORULAR

10. Ilk sistem odanizi ne zaman planladiniz? (yil olarak belirtiniz) |

11. Ilk sistem odamzi ne zaman gergeklestirdiniz? (y1l olarak belirtiniz)
12. Veri merkeziniz var m1?

a) Evet Adedi | |

b) Hayir

13. Mevcut Veri Merkezinizi hangi yil planladiniz? | |

14. Mevcut Veri Merkezinizi hangi y1l uygulamaya aldiniz? |

15. Mevcut Veri merkezinizin kapasitesi ka¢ TerraByte’dir? |
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16. Veri merkezinizin ilk yatirim maliyeti ne kadardi1? (dizayn/mimarlik, yapim,

devreye alma vb. maliyetler dahil) | | TL

17. Mevcut kapasiteyi artirmay1 planliyor musunuz?
a) Evet
b) Hayir (soru 19’a geginiz)
18. Veri Merkezinizin veri depolama kapasitesini degerlendiriniz?
a) Cok yeterli
b) Yeterli
c) Yetersiz
d) Cok yetersiz
19. Veri Merkezinizin sunucu agisindan yeterliligini degerlendiriniz?
a) Cok yeterli
b) Yeterli
c) Yetersiz
d) Cok yetersiz
20. Veri Merkezinizin hizmet ¢esitliligi a¢isindan yeterliligini degerlendiriniz?
a) Cok yeterli
b) Yeterli
c) Yetersiz
d) Cok yetersiz

21. Veri Merkeziniz ile ilgili sahip oldugunuz uluslararasi sertifikalar var mi1?
a) Her hangi bir sertifikamiz yok
b) ISO 27001 BGYS
¢) ISO 22301 Is Siirekliligi
d) Diger, adi ...................
22. Veri merkezinizin yeterli glivenlige sahip oldugunu diisiiniiyor musunuz?
a) Evet
b) Hayir
23. Mevcut sisteminizde agagidaki problemlerden hangisi yasandi?
a) Dis saldirilar () Hig olmadi ( )Azsayidaoldu () Yogun bigimde oldu
b) I¢ saldirlar () Hig olmadi ( )Azsayidaoldu () Yogun bigimde oldu
¢) Enerji altyapisi problemi ( ) Hi¢ olmadi () Az sayida oldu ( ) Yogun
bicimde oldu
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d)

f)

9)

Data altyapis1 problemi ( ) Hi¢ olmadi () Azsayidaoldu ( ) Yogun
bicimde oldu

Data dis baglantilar problemi ( ) Hi¢ olmadi ( ) Az sayida oldu ( ) Yogun
bicimde oldu

Sogutma/iklimlendirme problemi ( ) Hi¢ olmadi ( ) Az sayida oldu ( ) Yogun
bicimde oldu

Personel problemi () Hig olmadi ( )Azsayidaoldu () Yogun
bicimde oldu

24. Veri merkezlerinden kag tanesine ait Felaket Kurtarma Merkezi (FKM)

mevcuttur?
a) Tamamina
b) Coguna
¢) Yarisina
d) Bazilarina

e) Higbirine

25. Veri merkeziniz, aylik ortalama kag kisiye hizmet vermektedir?

a) Ortalama 100 kisi

b) 101 - 1.000 kisi aras1

c) 1.001 - 50.000 kisi aras1
d) 50.001 - 100.000 kisi aras1
e) 100.000 Kisiden Fazla

26. Veri merkezinizin fiziki alan biiyiikliigili (sadece sunucularin bulundugu alan)

kac metrekaredir?
a) 0 - 100 metrekare arasinda
b) 100 - 250 metrekare arasinda
c) 250 - 500 metrekare arasinda
d) 500 - 1.000 metrekare arasinda
e) 1.000 metrekareden biyik

27. Veri merkezinin enerji alt yapisi, sogutma sistemleri, su basmasi vb. ile ilgili

izleme sisteminiz var midir?
a) Evet
b) Hayir
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28.

29.

30.

31.

32.

33.

Veri merkez(ler)inin hizmet stirekliligi ve isletilmesine iligskin 6zel sektor ile
hizmet anlasmaniz mevcut mudur?

a) Evet

b) Hayir
Veri merkezinizde yasadiginiz sorunlar nelerdir? (Birden fazla segenek
isaretleyebilirsiniz)

a) Nitelikli insan kaynagi

b) Teknoloji

c) Yerlesim yeri

d) Iklimlendirme

e) Enerji kaynaklari

f) Internet

g) Iletisim (LAN, WAN)

h) Guvenlik

i) Sorun yasamiyoruz

Ulusal Kamu Entegre Veri Merkezi projesi hakkinda bilginiz var m1?
a) Evet
b) Hayir

¢) Kismen

Sizce, Ulusal Kamu Entegre Veri Merkezi projesi yapilmalt m1?

a) Evet

b) Hayir

c) Kararsizim
Mevcut veri merkez(ler)inizin Ulusal Kamu Entegre Veri Merkezi ¢atisi altinda
yer alip, sistem ve verilerin sorumlulugunun yine su anda oldugu gibi sizin
kontroliiniizde olmasini tercih eder misiniz?

a) Evet

b) Hayir
Ulusal Kamu Entegre Veri Merkezi projesinde en dnemli husus sizce
hangisidir?

a) Nitelikli insan kaynagi

b) Teknoloji
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c) Yerlesim yeri
d) Iklimlendirme
e) Enerji Kaynaklari
f) Internet
g) lletisim (LAN, WAN)
h) Egitim
i) Sorun yasamiyoruz
34. Veri Merkezinizin TIA standartlarina gore hangi seviyede oldugunu

diisiiniiyorsunuz?

a) Tier-1: (Tek bir enerji ve sogutma sistemine sahip, yedeklilik mevcut
degil. Yillik maksimum kesinti siiresi: 28.8 saat)

b) Tier-2: (Enerji ve sogutma altyapisinda kismi yedeklilik var.Y1llik
maksimum kesinti siiresi: 22 saat)

c) Tier-3: (Enerji, sogutma ve diger donanimlarda yedeklilik var. Yillik
maksimum kesinti slresi: 1.6 saat)

d) Tier-4: (Enerji, sogutma, donanim ve hata tolerans sistemlerinde tam

yedeklilik. Yillik maksimum kesinti siiresi: 26 dakika)

35. Veri Merkezinizin jenerator bilgilerini giriniz.

Jenerator
Yedekliligi ve 0-100 101 - 250 251 - 500 1000 KVA
Toplam Jenerator KVA KVA KVA ey
Kapasitesi arasi arasi arasi buylk
o | Tek jenerator o o O O
mevcuttur.
o | Yedekli jenerator = = O o
mevcuttur

o | Veri merkezine hizmet veren jeneratdr bulunmamaktadir.
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36.

Liitfen Veri Merkez(ler)inizin kesintisiz gli¢ kaynagi (UPS) bilgilerini giriniz.

0-100 101- 251- 55
KVA 250 500 )
KVA | KVA | KVA’dan
arasi Baylk
arasi arasi
o | Tek UPS mevcuttur. . . . .
o | Yedekli UPS mevcuttur. - - = H
o | Jenerator ile biitlinlesik UPS sistemi mevcuttur.
o | Veri merkezine tahsis edilmis UPS bulunmamaktadir.
37. Veri merkez(ler)inin hizmet siirekliligi ve isletilmesine iliskin 6zel sektor ile
hizmet anlasmaniz mevcut mudur?
a. Veri merkezindeki hizmetlerin tamami igin hizmet anlagsmamiz
bulunmaktadir.
b. Veri merkezindeki hizmetlerin ¢ogu igin hizmet anlagsmamiz
bulunmaktadir.
Cc. Veri merkezindeki hizmetlerin bir kismi igin hizmet anlagmamiz
bulunmakta.
d. Hizmet anlasmamiz yoktur. Ihtiyaclarimizi kendi kaynaklarmmiz ile
karsiliyoruz.
38. Veri merkez(ler)inin hizmet stirekliligi ve isletilmesine iligskin hangi basliklarda

hizmet almaktasiniz?

o | Iklimlendirme / Sogutma Sistemleri
o | Sunucular

o | Depolama/Yedekleme Cihazlar

o | Iletisim Cihazlari

o | Guvenlik Alt Yapisi

o | Glivenlik Cihazlari

o | Yazilim

o | Ag Cihazlan

o | Isletim Sistemleri

o | Diger:
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39.

40.

41.

42.

43.

Veri Merkez(ler)ine uygun (FM200 gazl1) yangin sondiirme sistemi var mi1?

a) Evet

b) Hayir
Veri Merkez(ler)inizde (siber saldiri, teknik ariza vb.) herhangi sebeple son bir
y1l boyunca ortalama kag kez hizmet kesintisi yagand1 ? Ortalama kesinti siiresi

nedir?

a) Hig kesinti yasanmadi.

b) 1-5defa " veveeenn.... Dakika
c) 6-10 defa  evvieeen.... Dakika
d) 11-20defa : ............ Dakika
e) 20’denfazla : ............ Dakika

Kurumun veri yedekleme stratejisi var midir?

a) Evet
b) Hayir
€) Hayir ancak hazirlama ¢aligmalari mevcut

Veri Merkez(ler)inde kurum personeline ve disartya hizmet veren portal sayisi

nedir? ......

Veri Merkez(ler)i hizmetleri sunulurken karsilasilan sorunlarin ¢éziimiinde idari
acidan sikint1 yasiyor musunuz? Cevabiniz Evet ise liitfen temel sebepleri ile

birlikte agiklayimniz.

a) Hayir

b) Evet

112




44. Veri Merkez(ler)i hizmetleri sunulurken karsilagilan sorunlarin ¢dziimiinde
teknik acidan sikinti yasiyor musunuz? Cevabiniz Evet ise liitfen temel

sebepleri ile birlikte agiklayiniz.

a. Hayir

b. Evet

45. Veri Merkez(ler)i hizmetleri sunulurken karsilasilan sorunlarin ¢6ziimiinde mali

acidan sikint1 yasiyor musunuz? Cevabiniz Evet ise liitfen temel sebepleri ile

birlikte agiklayiniz.
a. Hayir
b. Evet
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