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OZET

KARMASIK OLAY ANALIZi iLE DAGITIK SISTEMLERIN iZLENMESI

ARAS, Ali
Yiiksek Lisans, Bilisim Teknolojileri Anabilim Dali
Tez Danismant: Yrd. Dog. Dr. Erhan MENGUSOGLU
Ekim-2016, 47 sayfa

Geleneksel sunucu izleme sistemlerinde (server monitoring systems) sistemden
alian veriler uzmanlarca yorumlandiktan sonra, nasil bir islem yapilmasi gerektigine
karar verilmektedir. Bu ¢aligsma ile, sunucu ve bilgisayar kiimelerinin yonetilmesinde
izleme sonuglarina gore alinmasi gereken kararlarin otomatiklestirilmesi i¢in yeni bir
yaklagim sergilenmektedir. Belirlenen izleme sistemine eklenecek karmasik olay
isleme (Complex event processing) Ozelligi sayesinde gercek zamanli ve dogru
kararlar alinmasi hedeflenmektedir. Bu alinan kararlar dogrultusunda figiincii bir
destege ihtiya¢c duymaksizin sistemin kendi kendini siirdiiriilebilir bir yapida tutmasi
saglanacaktir. Bu siirdiiriilebilirlik, alarm iiretme veya duruma karsilik gelen
iyilestirmenin otomatik olarak gergeklestirilmesi ile saglanabilecektir. Izleme
sistemlerinde olusan gereksiz maliyet ve insan hatasindan kaynaklanan yanlis
tanimlama ile yersiz alarm fretilmesi durumu ortadan kaldirilacaktir. Bu sekilde
ortaya ¢ikacak durumsal farkindalik ile anormal olarak degerlendirilebilecek bazi
sistem durumlarinin aslinda anormal olmadigi anlagilabilecektir. Karmasik olay
analizi ve geleneksel izleme sistemlerinden elde edilen sonuglar {izerinde yapilan
karsilastirma neticesinde, karmasik olay analizi kullanilarak fark edilen aykiri
durumlardaki yanlis alarm oraninin ¢ok daha diisiik oldugu gozlemlenmistir. Testler,

Linux tabanli milli isletim sistemi dagitimi Pardus ve Pardus kapsaminda istemci



yonetimi i¢in gelistirilen ajan tabanli Lider Ahenk Merkezi YoOnetim Sistemi
tizerinde gergeklestirilmistir. Bakim ile ilgili sistem tarafindan alinan dogru kararlar

sonucu, kendini yonetme yetenegi olan bir sistem gelistirilmistir.

Anahtar Kelimeler: Karmasik olay izleme, Pardus, Lider Ahenk Merkezi Yonetim

Sistemi, sistem izleme

Xi



ABSTRACT

ONLINE MONITORING OF DISTRiBUTED SYSTEMS USING COMPLEX
EVENT PROCESSING

ARAS, Ali
Master, Information Technology
Thesis Supervisor: Yrd. Dog. Dr. Erhan MENGUSOGLU
October-2016, 47 page

In traditional server monitoring systems data collected from system is analysed
by the experts in order to decide what action will be taken for better performance.
We propose a new approach for automated decision-making process according to
server monitoring systems results. We intend that real-time and correct decisions will
be taken with addition of the complex event process to monitoring system. These
decisions will keep the system self-sustainable. Self-sustainability will be achieved
with alarming mechanisms or improvements. Self-sustainability will also prevent
human based errors and unnecessary costs. In this way, we can discover that some
abnormal situations detected without self-sustainability are not real abnormal
situations. Test results taken from traditional server monitoring systems and complex
event processing systems clearly shows that complex event processing systems
create less false alarm.The tests were carried out on the Turkish distribution of Linux
operating system, Pardus through its recently developed agent based deployment and
monitoring component called Lider-Ahenk. The system with self-management
capability has an improved health resulted from correct decisions taken by the

system itself about maintenance.

Key words: Complex event processing, Pardus, Lider Ahenk Central Management

System, monitoring systems
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GIRIS

Sunucu ve istemcilerin saglik durumlarini izlemek (system health and check)
ve izlenen kaynaklarda meydana gelen anomalileri tespit ederek degerlendirmek igin
kullanilan sistemler biitiinii izleme sistemleri (monitoring systems) olarak
bilinmektedir. Izleme sistemleri, basit yapidaki istemcilerden dagitik mimarideki
sunuculara kadar islemci, bellek gibi donanim kaynaklarinin kullanim durumlarinin
toplanmasi, islenmesi ve anlamli biitiin haline getirilerek goriintiilenmesi; sistem
tizerinde ¢alisan uygulamalarin ve ag parametrelerinin degerlendirilmesi amaciyla
yaygin olarak kullanilmaktadir.

Verinin degerli olabilmesi i¢in anlamli biitiinliige, kisaca bilgiye
dontistiiriilmiis olmas1 gerekmektedir. Bilgisayar yonetiminde ise elde edilen veriler
tizerinde karar destek sistemlerini ¢alistirabilmek icin elde edilen verinin bagka bir
isleme yon vermek tizere girdi olarak kullanilabilir olmasi1 gerekmektedir. Bircok
izleme sistemi veriyi bilgiye doniistiirebilmekte, ancak gercek veya yakin gercek
zamanli karar alma egilimi sergileyememektedir. Geleneksel izleme sistemleri,
belirlenen esik degerlerine gore izleme yapmaktadir. Kosullarin belirlenmesi ve
degerlendirilmesi insan uzmanhg ile yorumlanmaktadir. izleme sistemlerinde insan
uzmanligiyla yapilan analizlerde insan okur yazarligindan kaynaklanan hatalar
kestirilememekte ve sistemlerden toplanan veriler gercek zamanli olarak tam
degerlendirilememektedir. Bu belirli olmayan durumlar nedeniyle, izlenen sistemler
eksik kapasiteyle calisip kaynak israfina sebebiyet verebilecekleri gibi
kapasitelerinin iistiinde ¢alisarak kararsizliklara da sebebiyet verebilmektedir.

Izleme sistemleri ile diizenli takip edilemeyen bilgisayar kiimeleri, {izerinde
calisan uygulama yazilimlar1 veya sistemlerinin g¢alismasini etkileyecek birgok
soruna neden olabilmektedir. Bu ¢alismada Karmasik Olay Isleme (KOI) ile farkl
veriler birlikte degerlendirilerek dagitik mimarideki sunucu veya istemcilerin
belirlenen kaliplar c¢ercevesinde ortaya cikaracagi karakteristik ozelliklerine gore

onceden tanimlanmis kurallara gore yonetilebilirligi incelenecektir.



Cok farkli donanim envanterine sahip dagitik bilgisayar sistemlerinden alinan
veriler insan uzmanlig ile incelenip analiz edilmeye ¢alisildigi i¢in 6nemli bazi
noktalar kagirilabilmektedir. Elde edilen her tiirlii veri KOI ile analiz edildikten sonra
belirlenen esik degerleri icin kaliteli bir ¢ikt1 tiretmesi saglanacagindan onemli
noktalar tespit edilerek, meydana gelen anomaliler aninda belirlenebilmektedir. Insan
uzmanhi@ ile yonetilen sistemlerin performansi insan okuryazarligi ile sinirl
oldugundan, kendi kendini yonetebilmesine olanak saglayan sistemlere ihtiya¢ her
gecen giin artmaktadir. Bu yontem ile bilgisayar sistemlerinin belirlenen kaliplara
gbre yonetilmesi saglanmakta ve KOI ile siirdiiriilebilir ydnetim imkani
sunulmaktadir.

Is isleme yonetimi faydali oldugundan bu ¢alismada ondan ilham aliarak bazi
olay ve kosullarin gozlemlenip yorumlanmasi ve Onceden olusturulmus is
mantiklarinin otomatik olarak gerceklestirilmesi saglanmaktadir. Izleme sistemine
sadece parametre girisi kullanici tarafindan yapilmakta ve bu parametreler ise
belirlenmek  istenen  kaliplarin  sinirlarimi olusturmaktadir.  Parametre
degisikliklerinden sistem etkilenmemektedir. Bu sistemin is kurallart motorundan
fark1 anlik parametreler disinda siirekli gézlem yapmasi ve yaptigr gézlemlere gore
degisiklikleri bir sonraki karar alma siirecinde de hesapliyor olmasidir. Gergek
zamanli bilgisayar hareketlerine odaklanip, bir durum gerceklestiginde sart olan bir
unsurun tanimlanarak gerceklesmesi saglanabilmektedir. Onerilen sistem sayesinde
dagitik sistemlerin izlenmesi ve yonetilmesinde kolaylik saglanacaktir.

Sunucu ve istemci bilgisayar izleme sistemlerinde; izleme sonuglarindan
anlaml biitlin haline getirilmesi i¢in geleneksel (iliskisel) veritaban1 mantig1 asilarak
yeni bir sunucu yonetim yaklasimi olusturulmustur. Bu yaklasim, sunucu ve
bilgisayar kiimelerinin izlenmesi sirasinda elde edilen islemci ve bellek kaynak
kullanim ¢iktilardan sebep sonug iligkisi kurarak, daha once belirlenen kurallar
cergevesinde donanim kaynaklarimin yiikiinii dengeleyen ve sistemin calismasinda
olumsuz etki olusturacak eylemlerin tespit edilmesini amaglamaktadir.

Ornegin, web tabanl1 bir java uygulamasi bir sistem iizerinde ¢alistirildiginda
islemci kaynak kullanimi %80’lerde seyrediyor ise Onerilen sistem tarafinda bu
belirli siire izlendikten sonra durum normal kabul edilerek, islemci sinir1 bahse konu
uygulama icin %80'e ayarlanmaktadir. Bu sekilde islemci kaynak kullaniminin

degismesi durumunda normal bir durumun anomali olarak tanimlanmasinin da 6niine



gecilmektedir. insan uzmanli: ile bu tiir bir durumun tespit edilmesi ¢ogu zaman
miimkiin olmamakta ve tam olarak kestirilememektedir. Onerilen sistem temel olarak
islemci ve bellek kaynak kullanimlar1 {izerine test edilmistir.

Onerilen sistem asagida belirtilen durumlarin gergeklestirilmesinde kolaylik
saglayacaktir.

1. Islemci kullamm degerleri yiiksekte seyir eden uygulamanin tespiti

2. Bellekte gereksiz tutulan bilgilerin (son kullanim oranlari, siiresi, dnemi)

SWAP'a kaydirilip bellek yiikiiniin azaltilmas1 ve performans artirimi

3. Biiyiiyen log verisinin, belirli bir zamana gore dondiiriilmesi (log rotate) ile

sikistirilmast ve eski verinin artan yedeginin alinmasi

4. Uygulamanmn tiirline ve oOzelligine bagli olarak ag bant genisligi

kullaniminin sekillendirilmesi

5. Uzaktan uygulama iyilestirme (fix) ve yeni versiyon yiiklenmesinde

(deploy) optimizasyon imkani

6. Kullanilan bilgisayar aginda port, subnet vb. tarama yaparak saldir1 olup

olmadiginin tespiti

7. Kullanilan bilgisayar aginda meydana gelen darbogaz (bottleneck)

anlarinda kisitlama uygulanmasi1 gibi ozellikler bu sistem sayesinde
gerceklestirilebilecektir.

Sistem izleme araglari, biiylik Olgeklerdeki bilgisayar kiimelerinin yiiksek
erisebilirliginin saglanmasinda katki saglamakla birlikte kisisel kullanima da olanak
saglayan yapiyr sunmaktadir. Bu tiir araglarin yaygin etkiye sahip olabilmesi
belirlenen esiklerde istenilen durumlan gergeklestirmesi ve konforlu sistem yonetimi
saglamakla miimkiin olacagindan, 6nerilen sistem sayesinde baskaca uygulamalarin
da bu sistemden faydalanmasi amaglanmaktadir.

Seyir halindeki aragtan elde edilen (toplanan) bilgiler degerlendirilerek, seyir
konforunun artirilmasi ve giivenlik gibi faktorlerin 6n plana ¢ikarilmas: farkli
disiplinlere 6rnek olarak verilebilmektedir. KOI ile birlikte, hasta veya hasta
adayindan alinan bilgiler (kalp atis hizi, viicut sicakligi, nefes alip verme siiresi vb.)
1s18inda kalbe takilan pil (birlikte devre) kalp krizinin yasanacagi an ¢ok
yaklastiginda aninda sok vererek kalp krizinden kaynakli kalp durmasinin Oniine

gecebilmektedir.



KOI ile birlikte finans alaninda yapilacak yatirimlar ilgili parametrelerin
alinarak degerlendirilmesi sonucu daha karli bir yatirim imkani sunabilmektedir.
Bunun i¢in yatirim verileri ile birbirine baglh olaylarin izlenmesi ve analiz edilmesi
gerekmektedir.

Bu kurallar ¢er¢evesinde karar destek sistemleri kullanilabilir. Sistem basarili
oldugunda elde edilen verilerden etkin bir karar yonetimi saglanabilecektir. Bu
sekilde etkin karar alinabilmesi ve i¢inde bulunulan sistem riskleri en aza
indirgenerek karar verileceginden belirsizlik ortadan kaldirilacaktir.

Konu ile ilgili agik problemler:

1. Sunucu izleme sistemlerinin kendi kendine alarm {iretebilmesi

2. Insan faktérii ile incelenen sistemlerdeki hata payinin azaltilmasi

3. Geri bildirim ile kosul uygulanan baskaca problemler

4. olarak tanimlanabilmektedir.

Tezin ikinci boliimiinde izleme ve karmasik olay isleme sistemlerinin temel
kavramlarina deginilerek literatiir 6zeti verilmektedir. Ugiincii béliimde materyal ve
yontem acgiklanmistir. Onerilen sistem mimarisi ve tasarmmi dordiincii boliimde
anlatilmistir. Besinci boliimde, Onerilen sistem ile kurgulanan deneysel ¢aligmalar ve
sonuclar ele alinmistir. Altinct boliimde, 6nerilen sistemin uygulanmasi sonucu elde

edilen sonuglar ve Onerilere yer verilmistir.



BiRINCi BOLUM

LITERATUR OZETi

Bilgisayar kiimelerinin izlenmesi i¢in olusturulmus birgcok uygulama
bulunmaktadir. Onerilen sistemin daha iyi aciklanabilmesi i¢in bilgisayar izleme

sistemleri ile karmasik olay islemenin belli bagli 6nemli ¢alismalarini sunacagiz.
1.1 Sunucu ve Istemci izleme sistemleri
1.1.1 1BM Tivoli Monitoring

Uygulama ve isletim sistemleri kaynaklarin1 izlemek i¢in olusturulmus ticari
bir iiriin olan IBM Tivoli, sistemlerden aldigi durum bilgisini gorsellestirmek ve
kullanict yetkilerini yonetmek icin olusturulmustur. Tivoli Enterprise Portal, Tivoli
Enterprise Portal Server, Tivoli Enterprise Monitoring Server ve Agents olmak iizere
cesitli bilesenleri bulunmaktadir [36]. IBM Tivoli ile izlenmek istenen sistem kaynak
sinirlart operator yardimi ile belirlenerek alarm tiretilmesi saglanmaktadir. Belirlenen
sinir durumlarina ulasan kaynak degerleri ile istenilen alarmlarin {retilmesi

saglanabilmektedir.
1.1.2 Nagios

Bilgisayarlarin ag ve sistem kaynaklarini izlemek i¢in gelistirilmis GPL ve FSF
lisanslt ac¢ik kaynak kodlu izleme sistemidir [21]. Bu sistemde alarm iiretilmesi
tamamen sistem yoOneticisine baglidir. Sistem yoOneticisi bir sinir belirler, izlenen
sistem kaynaklar1 bu smurlart astigt durumlarda alarm dretilir. Sistemin kendi
kendine esik belirleyerek alarm iiretmesi Nagios ile miimkiin degildir. Nagios

cogunlukla ag sistemlerinin yonetimi i¢in kullanilmakla birlikte sistem kaynaklarinin



izlenmesi ve problem oldugunda alarm {iretilebilmesi i¢in de kullanilabilmektedir.
HTTP, NNTP, PING, SMTP vb protokollerin denetlenmesi gibi temel islemlerin
yaninda mail, SMS, telefon gibi sistemler ile alarm iiretilmesini miimkiin kilmaktadir

[20].
1.1.3 Cacti

Cacti; ag aygitlart ve portlarin trafigi, sistemdeki kullanici yiikii, bellek ve
islemci yiikii, disk kapasitesi gibi bilgileri SNMP protokolii ile toplayarak
gorsellestiren bir uygulamadir. Cacti ile izlenmek istenen sistemler i¢in alarm
kaliplar1 olusturulabilecegi gibi 6n tanimli olarak gelen alarm kaliplar1 ile de
kullanilabilmektedir. Veri alma, depolama ve sunum olmak iizere 3 farkli gorev ile
caligmaktadir [51][52]. Cacti de Nagios gibi operatdr yardimi olmaksizin kalip

belirleyememekte ve bu kaliba gore izleme imkani sunmamaktadir.
1.1.4 Nigel’s Monitor (NMON)

Linux ve Unix tabanli isletim sistemlerinde kullanilan izleme aracidir. Islemci,
bellek, disk, linux ¢ekirdek durum ve kaynaklarinin izlendigi sistemdir. NMON ile
elde edilen bilgiler harici bir gorsellestirme programi ile analiz edilmesi gerekmekle

birlikte alarm tiretme 6zelligi de bulunmamaktadir [15].
1.2 Karmasik Olay isleme

Karmagik olay islemeyi iyi anlayabilmek i¢in dncelikle “Olay” nedir? Onu
incelemek gerekmektedir. Gergeklesen her bir durum olay’dir [5]. Olay isleme(OI),
bilgi teknolojilerinde bir ¢ok sistemin temelini olusturmaktadir. Bu sistemler enerji,
saglik, cevre, tasimacilik, finans, hizmet ve iiretimi kapsamaktadir. OI, belli bir
zaman kisitinda olay kaliplarini tespit etme, doniistiirme, filtreleme gibi metot ve
araglar kullanmaktadir [6]. Karmasik olay isleme (KOI) belli bir zaman diliminde bir
sistemin i¢inde iiretilen ya da disinda iiretilerek sistemin igine aktarilan iki ya da
daha fazla basit olayin analiz edilmesi sonrasi sonug ¢ikaran bir yaklagimdir [16].
KOI sistemleri, otomatik algilama ve yanitlama sistemlerinde isletme faaliyet
monitorlerinde (Business Activity Montior-BAM) siirekli olarak gbézlemleme/karar

verme/aksiyon alma ihtiyact bulunan tiim sistemlerde etkili bir sekilde



kullanilabilmektedir [18]. Izleme sistemlerinden elde edilen olay verileri karmasik
olay isleme motoruna aktarildiginda olaylar arasindaki iliskinin kurulmasi ve
kaliplarin dogru tanimlanmis olmasi halinde belirlenen kaliplar ¢ercevesinde
islenmesi saglanacaktir.

Izleme sistemleri istemci bilgisayar ve sunucu yonetim alaninda asagidaki
durumlarda kullanilabilmektedir:

1 Islemci, disk, bellek, ag vb kaynaklarmin kullanim oranlarinin tespiti

2 Sistemden gelen seyir kayitlarinin (log) izlenmesi ve istiflenmesi

KOI dagitik mesaj tabanli sistemlerde bilgilerin ayiklanarak elde edilmesini
saglayarak farkli disiplinler ile birlikte kullanildigindan daha biiyiik etkiye sahip
olmaktadir. Hizmet Seviyesi anlasmalar1 (SLAs) ile servis saglayici ve servis alicilar
arasinda hizmet kalitesinin nasil olmasi gerektigi hususunu belirlenmistir [3]. Bu
standart genellikle hizmet kalitesinin 6zniteliklerinin deterministik ve deterministik
olmayan (non-deterministik) olarak siniflandirilabilecegi bildirilmistir. Deterministik
olmayan 6znitelik i¢in, siirekli izleme yaklagimlari ile mevcut hizmet kalite degerinin
tespit edilebilmesinde hizmet kalitesi i¢in iki ana faktor bulunmaktadir. Bunlar
sunucu tarafi izleme, ikincisi istemci tarafi izlemesidir [4]. Alinan destek hizmetleri
dogrultusunda sunucu ve istemci tarafi izlemeleri verilen hizmet kalitesinin
belirlenmesine katki saglamaktadir.

Anton Michlmayr ve digerleri tarafindan yapilan arastirmada karmasik olay
analizine iligkin ii¢ ana ¢ikarim yapilmistir. Bunlardan ilki web servis hizmet kalite
dzniteliklerini igeren iki yaklasimin tanitilmasidir. Ikincisi, belirlenen iki yaklagimin
Vienna Runtime Environment for Service-oriented Computing (VRESCo) [7] ile
karsilastirilmas1 ve hizmet seviye anlagmasina gore basit¢e olay islemede nasil
kullanilacaginin tespit edilmesidir. Uciinciisii ise iki farkli izleme yaklasiminmn
izleme g¢ercevesinde nasil Onclilik edecegi hususudur. Daha oOnce yapilan
caligmalarda hizmet kalite modeli 6nerilmis, ancak hizmet kalite izleme yaklagiminin
nasil yapilacagina iligkin tartismaya gidilmemistir [7][8][9]. Thio ve digerleri
tarafindan hizmet kalite yaklasimi web sistemleri {izerine sunulmustur [10]. Yazarlar
benzer teknikleri diisiik seviye algilama veya ag vekil tabanli ¢oziimler lizerine
olusturmuslardir. Garg ve digerleri tarafindan WebMon sistem tasarlanmis, web
islemlerini sensor toplayici ile performans izlemesi yaptirmislardir [11]. Raimonid ve

digerleri tarafindan tasarlanan SLA izleme sisteminde gecikme ve erisim



zamanlanmig otomata ile incelenmistir [12]. Chau ve digerleri benzer bir yaklagim

sergileyerek eQoSystem projesi i¢in olay bazli izleme gelistirmislerdir [2].
1.2.1 Geleneksel Icerik Tabanh Abonelik- Yaymlama Sistemleri

Geleneksel igerik tabanli abonelik-yaymlama sistemleri [30] karmasik olay
isleme sistemlerinin tarihsel temelini gostermekte ve bu modelinde, bilgi ogeleri
sisteme ¢ok sayida yayincidan gelen mesajlar olarak akarken, basit kurallar ise
abonelerin ilgisini tanimlamaktadir. Birgok abonelik-yayinlama sistemi [31] biiylik

Olcekli senaryolarda ¢alismak iizere tasarlanmustir.
1.2.2 Rapide

Rapide [32] karmasik olay isleme sisteminin tanimlanmasina yonelik ilk
adimlardan biri olarak nitelendirilir. Bir dil dizisinden ve kullanicilarin sistem
mimarilerinin modellerini tammlayip calistirabilecekleri bir simiilatdrden olusur.
Rapide, bir dizi bileseni kullanarak mimariyi, olaylar1 kullanarak da bilesenler
arasindaki iletisimi modeller. Hem bir olaylar Oriintiisiiniin bir bilesen tarafindan
tespitinin diger nesillere aktarimini agiklamak, hem de genel mimari ile alakali
nitelikleri belirlemek amaciyla kullanilan bir karmasik olay algilama sistemini igerir.
Rapide isleme modeli, belirlenmis bir modelin tiim olas1 olay dizilerini yakalar bu da

coklu secim ve sifir tiikketim politikalar1 uyguladig anlamina gelir.
1.2.3 GEM

Dagitik sistemler i¢in genellestirilmis bir izleme dilidir [33]. Olay iireticilerle
yan yana ¢alisan izleyicilere dagitik uygulanmak amaciyla tasarlanmistir. Dagitik
sekilde birden ¢ok izleyiciyi ilgilendiren olaylarin tespiti miimkiin kilinir. Algilama,
agac-tabanli bir yap1 kullanilarak gergeklestirilir: Bir kuralin eylem tarafi, bildirim
teslimat1 disinda, harici yordamlarin yiiriitilmesi olasiligint ve dinamik olarak
kurallarin etkinlestirilmesi ve etkisizlestirilmesini de icermektedir. GEM izleyicisi,
iletisim ve konfiglirasyon platformunu sunan REGIS/GARWIN [34] ortami

kullanilarak C++ ile gerceklestirilmistir.



1.2.4 DistCED

Baska bir igerik tabanli abonelik-yaymlama sistemidir [1]. Geleneksel
abonelik-yayinlama araci sisteminin bir uzantist olarak tasarlanmistir, sonug olarak
mevcut pek ¢ok sistemin lizerine uygulanabilir durumdadir. DistCED kurallar bir

tespit dili kullanilarak tanimlanmaktadir.

1.2.5 CEDR

Yazarlar, CEDR'in temellerini, genel amacl olay aktarma sistemi olarak
tanimlamiglardir [38]. Ayrica bilgi akislart i¢in yeni bir zamansal model
Oonermislerdir. Bu modelde ii¢ farkli zamanlama vardir; sistem zamani, gegerlilik
zamani ve olus/degisiklik zamani. Bu yaklasim uygulamalarin segebilecegi ¢esitli

tutarlilik modellerine imkan tanimaktadir.

1.2.6 Cayuga

Cayuga genel amacglh bir olay izleme sistemidir [39]. CEL (Cayuga Event
Language — Cayuga Olay Dili) ad1 verilen bir dil tabanlidir. Dilin yapisi, geleneksel
bildirimsel veritabani dillerine ¢ok benzemektedir. Tiim olaylarin bir siiresi vardir ve
operatorlerin birlestirilebilirligine ¢ok onem verilmistir. Bunu yapabilmek i¢in, tiim

operatdrlerin semantigi baginti cebri kullanilarak tanimlanmistir [40].

1.2.7 NextCEP

NextCEP bir dagitik karmasik olay isleme sistemidir [41]. Cayuga'ya benzer
sekilde, filtreleme ve isimlendirme gibi geleneksel SQL operatorleri ile diziler ve
yinelemeler gibi model algilama operatorlerini bir arada icerir. Algilama, kurallari
deterministik olmayan otomata g¢evirerek yapilir, bu da Cayuga yap1 ve semantiginde
tanimlananlara benzerlik gosterir. Ancak NextCEP'de algilama, siki baglanmis

diigiim dizileriyle dagitik bir sekilde yapilabilir (kiimeli ortam).



1.2.8 PB-CED

Bu modelde yazarlar, dagitik kaynaklardan aldiklar1 verilerle karmasik olay
algilamas1 yapan bir sistem sunmaktadirlar [42]. Bu yaklasima Plan-Tabanl
Karmagik Olay Algilamasi (Plan-Based Complex Event Detection — PB-CED) adini
vermislerdir. Bu calismanin vurgusu, kurallarin degerlendirilmesi i¢in verimli bir
plan tamimlamakta ve kaynaklardan yapilabilecek gereksiz veri aktarimini

olabildigince sinirlamaktadir.

1.2.9 Raced

Raced bir dagitik karmasik olay isleme ara yazilimidir [43]. Padres'e oldukga
benzeyen basit bir algilama dili sunar. Kiimeleri hesaplamak i¢in herhangi bir isleme
yetenegi sunulmamaktadir. Padres gibi, Raced de biiylik ¢apli senaryolar igin

tasarlanmistir ve dagitik algilamay1 destekler.

1.2.10 Amit

Amit, reaktif ve proaktif uygulamalarin hizli ve giivenilir gerceklestirim
saglamak igin gelistirilmis bir uygulama gelistirme ve isleyis kontrol aracidir [44].
Amit, durum yéneticisi olarak adlandirilan bir bileseni yerlestirir, bu bilesen 6zellikle
farkli kaynaklardan gelen bildirimleri iglemek, bunlardan durumlar olarak
adlandirlan ilgili kaliplar1 tespit etmek ve talep eden abonelere yonlendirmek igin
tasarlanmistir. Durum yoneticisi ifade etme giicii yiiksek ve son derece esnek bir
algilama diline dayanmaktadir. Bu dil birlesimler, olumsuzlamalar, parametreler,
diziler ve tekrarlar1 (sayim operatdrleri seklinde) icerir. Zamanlama operatorleri de
kurallarin periyodik degerlendirmesini saglamak amaciyla sunulmustur. Amit, Java
kullanilarak gerceklestirilmistir ve IBM Global Services''n E-Ticaret YoOnetim
Hizmeti'nin arkasindaki ¢ekirdek teknoloji olarak kullanilmaktadir [45]. Merkezi bir
tespit stratejisini  kullanir, tiim olaylar tek bir diigimde saklamr ve gegerli
olabilecekleri yasam siirelerine gore boltimlendirilirler. Bir sonlandirici alindiginda,
Amit bu durumun tespiti i¢in tiim kosullarin karsilanip karsilanmadigini degerlendirir

ve eger karsilanmigsa, abonelere bildirim yapar.
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1.2.11 Sase

Sase, RFID okumalarinin ger¢ek-zamanli akislarimin {izerinde karmasik
sorgular yapmak i¢in dizayn edilmis bir izleme sistemidir [46]. Sase, algilama
kurallar1 dilini modeller iizerinde tamimlar. Her kural ii¢ pargadan olusur: olay,
nerede ve, neyin dahilinde. Olay, hangi bilgi 6gelerinin algilanmasi gerektigini ve bu
ogelerin arasindaki iliskiyi belirler. Iliskiler mantiksal operatdrler ve diziler
kullanilarak ifade edilir. Nerede oldugu, olay teriminin i¢inde bulunan bilgi
Ogelerinin i¢ yapisi tizerindeki sinirlamalari belirler. Neyin dahilinde oldugu, kuralin
gecerli olacagi silireyi ifade eder; bu sayede zaman-tabanli, kayan pencereler
tanimlamak mimkiindiir. Sase tarafindan kabul edilen dil sadece bilgi 6gelerinin
modellerinin algilanmasini miimkiin kilar, ancak hicbir sekilde kiimelesme kavramini

icermez.
1.2.12 Sase+

Sase+, Sase'nin yazarlarinin ortaya koydugu bir ifadeci olay isleme dilidir [47].
Sase+, Sase'nin ifadeciligini, yinelemeler ve kiimeleri model algilamanin olasi
parcalarina dahil ederek gelistirir. Model algilamak ve dilin kesin anlanmasin
saglayabilmek i¢in deterministik olmayan otomata kullanilmaktadir. Sase+
kullanicilara se¢im politikalarin1 6zellestirmek i¢in stratejileri kullanma imkam
vermektedir. Se¢im stratejileri otomata gegisi i¢in hangi olaylarin gegerli oldugunu
belirlemektedir. Yapilan 6nemli bir katki da dilin ifade gilicii ve algilama
algoritmasinin karmasikliginin bigimsel bir analiz haline getirilmesidir [48]. Bu
analiz bir yandan diger dillerle dogrudan kiyas yapilabilmesini saglarken, 6te yandan
sadece limitli bir model-tabanli dil grubuna uygulanabilmektedir ve IFP alaninda

tanimlanan ¢ok sayida dili heniiz ele alamamaktadir.
1.2.13 Peex

Peex (Probabilistic Event Extractor), RFID verisinden karmasik olaylar
cikarmak i¢in tasarlanmis bir sistemdir [49]. Peex'in en Onemli katkist veri
belirsizligine verdigi destektir. Ozellikle de veri hatalarina ve belirsizligine
yonelmekte ve tiim bilgi 0Ogelerine bir olasilik atayarak veri modelini

degistirmektedir. Sistem yoneticileri, kurallar1 tamimlarken olaylara olasilik
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atayabilirler. Ornegin verilmis bir zaman diliminde {i¢ okuma algiland: ise “John 50
numarali odaya girer” olay1 %70 olasilikta, “John 51 numarali odaya girer” olayi ise
%20 olasilikta olabilir (olasiliklarin toplami %100 olmak zorunda degildir). Peex,
kullanicilarin olay tanimlarini diger olaylar1 tamimlarken tekrar kullanmalarina izin
verir. Peex'in bir baska 6nemli yani da kismi olaylar tiretilmesine imkan tanimasidir,
olayr olusturan bazi1 pargalar kayipsa bile bir olay olusturulabilir. Gergeklestirim
acisindan bakildiginda, Peex kaynaklardan gelen tiim bilgiyi ve giivenilirlik bilgisini
sakladig: iligkisel DBMSler kullanir. Kurallar SQL sorgularina doniistiiriiliir ve
periyodik olarak caligtirilir. Bu sebeple, olaylarin algilanma zamani, gercekten

meydana geldikleri zamandan farkl: olabilir.
1.3 Ticari izleme Sistemleri
1.3.1 Coral8 CEP Engine

Coral8 CEP Engine [19] ismine ragmen, bir veri akis sistemi olarak
siniflandirilabilmektedir. Aslinda, bilgi akislarimin bir ya da daha fazla isleme
adimiyla, SQL-benzeri ve bildirimsel bir dil olan CCL (Continous Computation
Language—Siirekli Hesaplama Dili) kullanilarak doniistiriildiigi bir isleme
paradigmasi kullanir. CCL tiim SQL ifadelerini icerir; buna ek olarak zaman-tabanl
veya sayim-tabanli pencereler olusturulabilmesi, tanimlanmis bir pencerede veri
okunup yazilabilmesi ve c¢ikti akiginin bir pargasi olarak ogelerin teslimati igin
terimler sunar. CCL ayrica model eslestirme icin birlesimler, olumsuzlamalar ve
serilerden olusan basit yapilar sunmaktadir, ancak yineleme desteklenmez. Aleri‘de
oldugu gibi, Coral8 motoru mutlak zaman modelinin varligina giivenmemekle
birlikte, kullanicilar akistan akisa islem sirasini secebilirler. Islemenin sonuglar iki
sekilde elde edilebilir: bir ¢ikti akisina abone olarak (itme) veya umumi bir
pencerenin i¢eriklerini okuyarak (¢ekme).

Coral8 CEP motoruyla birlikte gelistirme ve yerlestirme i¢in Coral8 Studio
olarak adlandirilan bir grafik ortam sunmaktadir. Bu ara¢ veri kaynaklarmi
belirlemede ve farkli isleme kurallarini, bir bilesenin ¢iktis1 digerinin girdisi olacak
sekilde bir plan ¢izerek, grafiksel olarak birlestirmede kullanilabilir.

Aleri gibi, Coral8 CEP motoru da merkezi ve kiimelendirilmis bir ortamda

caligabilir. Kiimelendirilmis yerlestirmeye destek verilerek sistemin mevcudiyeti,
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hatalar olusmasi durumunda bile, daha kararli saglanmis olur. Yiik atma (Load
shedding), yoneticiye her bir girdi akisi i¢in maksimum bir oran belirleme imkan1

sunularak gerceklenmistir.
1.3.2 StreamBase

StreamBase [53] farkli cinsten kaynaklardan bilgi toplamak igin bir grup
bagdastirici, veri akisi isleme sistemi ve Eclipse lizerinde gelistirici araci igeren bir
yazilm platformudur. Coral8 CEP motoruyla bircok benzerligi vardir: Ozellikle
kural tamimlamasi i¢in StreamSQL adinda SQL-benzeri, bildirimsel bir dil
kullanmaktadir. Kullanict tarafindan olusturulmus Java ya da C++ ile yazilmis
fonksiyonlar kolaylikla 6zel kiimeler olarak eklenebilmektedir. Bir baska ozellik ise,
sistemden islenmis verinin bir kismmin tarihsel analiz igin kalici olarak
saklanabilmesidir. StreamBase hem merkezi hem de kiimelesmis yerlestirmeleri
destekler; ag baglantili yerlestirmeler de kullanilabilir ve sorun olusmasi durumunda
mevcudiyetin korunmasint saglar. Kullanicilar her sunucu i¢in maksimum yiikii
tanimlayabilir, fakat dokiimantasyon bu sinirlamalarin saglanmasi i¢in yiikiin

gercekte nasil dagitilacagini belirtmemektedir.
1.3.3 Oracle CEP

Oracle [50] olay-giidiimlii mimari yazilim paketini 2006'da piyasaya siirmiis,
2008'de ise BEAnin WebLogic Olay Sunucusu'nu ekleyerek bugiin “Oracle CEP”
olarak bilinen, gergek-zamanli bilgi akisi isleme sistemini ortaya ¢ikarmistir. Oracle
CEP, kural tanimlama dili olarak CQL kullanmaktadir. Ancak Coral§8 ve
StreamBase'e benzer sekilde; birlesimler, pargalanmalar ve siralar iceren model
algilama sunmak i¢in bir grup iliskiden iliskiye operator eklenmistir. Bu model
dilinin bir baska 6zelligi olarak, kullanicilar kurallarin se¢im ve tiiketim politikalarini
programlayabilmektedir. Coral8 ve StreamBase’de oldugu gibi gorsel, plan-tabanl
bir dil Eclipse’e dayali bir gelistirme ortami igerisinde kullanilabilir. Bu arag
kullanicilara karmasik bir yiirliitme plani i¢ine basit kurallar1 baglamak i¢in olanak
saglar. Oracle CEP, mevcut Oracle ¢oziimleri ile entegre haldedir. Ayrica tarihsel
verilerin analizi i¢in kullanilan araglarin yani sira kiimelenmis bir ortamda dagitik

islemeye imkan taniyan bir teknoloji igerir.
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1.3.4 Esper

Esper [35] 6nde gelen bir agik kaynak KOI saglayici olarak kabul edilir. Esper
kural tanimlamalari i¢in zengin bir bildirimsel dil tanimlar, buna Olay isleme Dili
(EPL-Event Processing Language) denir. EPL, SQL’in tiim operatorlerini igerir;
buna pencere tanimlama, etkilesimi ve ¢ikis liretimi i¢in dogaclama (ad-hoc) bir yap1
ekler. Esper dili ve isleme algoritmasi Java ve.Net (NEsper)’e kiitliphaneler olarak
entegre edilmistir. Kullanicilar kendi programlarindan yeni kurallar ekleyebilir ve
itme-tabanli modda (dinleyiciler kullanarak) ya da ¢ekme-tabanli modda
(yineleyiciler kullanarak) c¢ikis verilerini alabilirler. Esper hem merkezi hem de
kiimelenmis yerlestirmeleri destekler; EsperHA (Esper High Availability)
mekanizmalar1 kullanilarak farkli, iyi-baglantili diigiimlerin islem giiciinden
faydalanmak ve bu sayede sistemin mevcudiyetini arttirmak ve sistem yiikiini

ozellestirilebilir QoS (Servis Kalitesi) politikalarina gore paylastirmak miimkiindiir.
1.3.5 IBM WebSphere Business Events

IBM, 2008'te KOI'nin 6ncii sistemlerinden AptSoft'u biinyesine katmasi ile
adint WebSphere Business Events olarak degistirmistir [29]. Bugilin, WebSphere
platformu i¢ine tlimiiyle biitiinlesmis daha hizli bir islem i¢in kiimelenmis bir ortama
yerlestirilebilen bir sistemdir. IBM WebSphere Business Events grafiksel, model-
tabanli bir dilde kullanicilarin kurallar1 yazmalarina yardimci olan bir 6n-yiiz
saglamaktadir. Olaylar arasinda mantiksal, nedensel, ve zamansal iliskilerin
algilanmasina imkan taniyan bir dildir, Rapide ve Tibco Business Events’e benzer bir

yaklasimi kullanir.
1.3.6 IBM System S.

System S'nin temel fikri, yeni bilgi ortaya c¢ikarmak icin yiiksek hizli veri
akislarini isleyen bir hesaplama altyapisi saglamaktir. Isleme kismi Isleme
Elemanlar1 (Processing Elements — Pes) olarak adlandirilan basit operatorlere
boliinmistiir. System S, SPADE diye adlandirilan SQL-benzeri bildirimsel bir dil
kullanarak belirlenen kurallar1 kabul etmektedir. Sunulan sistemlerin ¢ogundan farkl
olarak, System S kullanicilarin kendi islem elemanlarini tam 6&zellikli bir

programlama dili kullanarak yazmalarina izin verir. Bu sekilde kullanicilar gorsel
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olarak her tiirlii fonksiyonu yazabilirler, tam olarak ne zaman giris akisindan bir
bilginin okunacagina, neyin kaydedilecegine, bilginin nasil birlestirilecegine ve ne
zaman yeni bilgi iiretilecegine karar verebilirler. System S, islem elemanlarini
kiimelenmis ortamlara yerlestirerek biiylik ¢apli senaryolari destekleyebilecek
sekilde tasarlanmistir. Bu sekilde farkli makineler birlikte ¢alisarak istenen sonuglari
iiretebilmektedirler. Ilging sekilde, System S onceki islem yiikii hakkinda bilgileri
kullanarak daha iyi bir isleme plan1 hesaplayan ve istenen QoS (Servis Kalitesi) i¢in

operatorleri alandan alana tasiyabilen bir izleme aracina da sahiptir.
1.3.7 Event Zero

Baglantili olay isleme aracilarina dayali benzeri bir mimari Event Zero icinde
de kullanilmistir (EventZero 2009) [28]. Event Zero, bilgi 6geleri geldik¢e onlari
yakalama ve isleme amagl bir yazilim setidir. Event Zero’nun 6nemli bir 6zelligi de

kullanicilar i¢in ger¢ek-zamanli sunumlar ve analizleri desteklemesidir.
1.3.8 Progress Apama Event Processing Platform

Progress Apama Olay Isleme Platformu [26], sundugu ¢dziimler ve piyasadaki
giicli. varligindan otiirii bir piyasa lideri olarak tanimmustir (Gualtieri ve Rymer
2009)[22]. Kural tanimlama, test etme ve yerlestirme i¢in bir gelistirme araci ile
algilama i¢in yiiksek performansli bir motor sunmaktadir.

Yapilan bu ¢alismalar incelenmis, ancak sunucu izleme sistemlerinde karmasik
olay isleme ile kalip ¢ikartan ve kalip isleyen bir yapi ile karsilagiimamustir.
Calismamizin basarali olmasi ile Onerilen teknigin baskaca problemlerin ¢oziimii

uygulanmasini miimkiin kilacaktir. Karmasik olay analizi sistemlerine uygun ve agik

kaynak kodlu olmasi bakimindan Lider Ahenk Merkezi Y6netim Sistemi secilmistir.
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IKiNCi BOLUM

MATERYAL VE YONTEM

Onerilen sistemin gerceklestirilebilmesi i¢in Pardus isletim sistemi ve acik
kaynak alt projesi Lider Ahenk Merkezi Yonetim Sistemi (LA) kullanilacaktir.
Sistemin tasarimi i¢in KOI motoru olusturularak LA igine eklenti olarak
eklenecektir. Onerilen sistemin orneklenmesi icin islemci ve bellek kaynak
kullanimlar1 izlenerek analiz edilecektir. Analiz LA icine konuslandirilmis KOI
motoru ile gerceklestirilecektir. KOI moturu, toplanan verileri gercek veya yakin
gercek zamanli olarak analiz ederek, daha once tanimlanmig sablonlar dahilinde

alarm tretilmesini saglayacaktir.
2.1 Pardus Isletim Sistemi

Linux c¢ekirdegi 1991 yilinda, Finlandiya'li bilgisayar miihendisi Linus
Torvalds tarafindan gelistirilmeye baslanmis, tiim diinyadan bir ¢ok programcinin
destegini de alarak hizla gelismis 6zgiir ve agik kaynak kodlu bir yazilimdir.

Pardus, 2003 Yilinda TUBITAK tarafindan Linux ¢ekirdegi kullanilarak PiSi
paket sistemi ile olusturulan milli isletim sistemi dagittimidir [27]. PISI paket
altyapis1 2012 yilinda revize edilerek DEB paket altyapisina doniisiim saglanarak
sistem giincelligi ve paket olusturma i¢in harcanmasi gerekli zamandan tasarruf
saglanmigtir. Pardus isletim sisteminin GNOME, KDE, XFCE masaiistii ortamlarini
barindiran ¢esitli dagitimlar1 bulunmaktadir. Pardus isletim sisteminin kurumsal
destegi TUBITAK tarafindan saglanmakta, ayrica agik kaynak toplulugu tarafindan
da destek verilmektedir. Pardus diger Linux isletim sistemleri gibi 6zgiir bir yazilim
olarak topluluk tarafindan da destek verilmektedir. Pardus’un agik kaynak kodlu
yapist sayesinde art niyetli bir kod biitiinii bulundurup bulundurmadig1 programlama

bilgisi olanlar tarafindan denetlenebildiginden kullanic1 bakimindan sistem
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mahremiyeti bulunmamaktadir. Bu sekilde kullanici sistemi istedigi gibi
denetleyebilmektedir. Pardus isletim sistemi kisisel ve kurumsal kullanim i¢in uygun
olmakla birlikte, kurumsal kullaniom i¢in ¢esitli alt projeleri biinyesinde
barindirmaktadir. En 6nemli alt projelerinden bir tanesi ajan yiiklii bilgisayarlar1 ve
kullanicilart uzaktan yonetmeye yarayan bir sistemi yazilimidir. Pardus'un kamu
kurum ve kuruluslarinda yayginlastirilmasi ve sistem uzmanlar1 tarafindan kolay
yonetilebilmesi icin Lider Ahenk Merkezi Y&netim sistemi TUBITAK tarafindan
gelistirilerek sunucu ve istemci bilgisayarlarin izleme ve yonetim faaliyetlerinin

yapilabilecegi platform haline getirilmistir [17].
2.2 Lider Ahenk Merkezi Yonetim Sistemi (LA)

Lider Ahenk Merkezi Yonetim sistemi [13] orta ve biiylik 6lgekli kurum ve
kuruluslarin Pardus Linux tabanli (Pardus, Debian vb) istemci ve sunucularin1 dagitik
veya merkezi bir mimaride yonetmelerine imkan saglayan yOnetim sistemi olarak
tanimlanmaktadir [14].

LA mimarisi Sekil 2.1°de belirtildigi gibi biiyiik dlgekli bilgisayar kiimesine
sahip kamu kurum ve kuruluslari ile KOBI ihtiyaclarinin verimli bir sekilde
karsilanabilmesi i¢in Lider Sunucu, Lider Arayiiz ve Ahenk olmak iizere ii¢ temel
bilesenden olugmaktadir. OSGI teknolojisi kullanilarak java platformunda
gelistirilmis REST ve XMPP iletisim protokolii kullanilarak istemci yOnetimi
saglamaktadir. Uzerindeki her bir yonetim 6zelligi bir bilesen ve/veya eklenti olarak
adlandirilmakta olup, uzaktan yonetme/izleme, uygulama yonetimi, betik ¢alistirma

basta olmak tizere birgok 6zelligi mevcuttur.
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Ahenk

Ahenk
Lider Yonetim Arayiizil
Lider Sunucu
Ahenk
Licer Yonetim Arayiizil
LDAP Sunucusu Klimesi
XMPP Sunucusu Kiimesi Veritabani kilmesi

Sekil 2.1: Lider ahenk merkezi yonetim sistemi mimarisi.

2.2.1 Lider Sunucu

Eklentiler i¢in ortak altyapr ve servis hizmeti sunan, saha eklenti yontemi ile
uzaktan kurulum, gilincelleme, eklenti siirim kontrolii ve sistem izlemesi yapan
bilesendir. Tiim hesaplama ve depolama islemleri lider sunucu iizerinde
gergeklestirilmektedir. Lider Arayliz lizerinden gonderilen talimatlar lider sunucuda
toplanmakta ve islem gérmektedir. Lider sunucunun temel bileseni Apache Karaf’tir.

Bu 6zelligi sayesinde konteyner yazilim gelistirme yontemi uygulanabilmektedir.

2.2.2 Lider Arayiiz

Eclipse RCP {izerine Java ile gelistirilmistir. Temel amaci, Lider Arayiiz ile
tanimlanan isleri Lider Sunucu’ya aktararak gergeklestirilmesini saglamaktir.
Kullanici ve bilgisayar yonetimleri icin LDAP editorii barindirmaktadir. Bu LDAP
editorii araciligr ile kullanicilar ve bilgisayarlar tanimlanabilmekte, taniml

bilgisayarlara da yonetim talimatlar1 gonderilebilmektedir.
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2.2.3 Ahenk Ajan

Python ile gelistirilmis lider sunucu ile XMPP ve REST haberlesmesi kullanan
eklentilerin uygulandigi biitlintidiir. Gerektiginde aktif olabildigi gibi iizerindeki
eklentiler i¢in gelistirmeye uygun ortak bir altyapir sunmaktadir. Ayn1 anda birden
fazla bilgisayar yonetimi i¢in ¢ok kodlart ve mimarisi minimal tutulmustur. Lider
sunucu, Ahenk ajan kurulu bilgisayarlarda islemci ve bellek kaynak kullanim
miktarlarin1 sorunsuz toplayabilmektedir. Islemci ve bellek kaynak kullanimlarimin
analiz edilmesi i¢in Lider Sunucu iizerinde toplanmaktadir. Analiz edildikten sonra
ortaya ¢ikan durum Lider Arayiiz lizeriden kullaniciya gosterilmektedir. Ayrica
alarm sablon degisiklikleri ile alarm tanimlamalar1 Lider Arayiiz iizerinden
gerceklestirilebilmektedir. Kamu kurumlarinda ¢ogunlukla, lisans ve destek iicretleri
karsiliginda yardim almabilen kapali kaynak isletim sistemleri kullanilmaktadir. Bu
isletim sistemlerinin yoOnetilebilmesi bilgisayar sayisina, sistemlerin 0Olgegine
(bilgisayar ve kullanic1 sayisina) gore yiiksek maliyetler ortaya ¢ikmaktadir. LA,
GPL lisans1 ile a¢ik kaynak kodlu olusturuldugundan ficretsiz indirilip
kullanabilmekte ve gelistirilebilmektedir. Lider Sunucu, Arayiliz ve Ajan arasindaki

haberlesme protokolleri Sekil 2.2°de belirtilmistir.

Istemciler{Ahenk]
Ejabberd Yanztim Panes = .

]
B 5280 S0P E i: i
U=U=
:
/ Taraycl Ejabberd \
33\

888 B = 888

D
—=
1

Sistem Yonedicis Kullanic/a
/' OpenLDAP
\ ‘/SBQ
= D
B —— RS —P =
o

Lider Arayiz

ERE

Lider Sunucu

MariaDB

Sekil 2.2: LA Mimari yap1 ve kullanilan protokoller.
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2.2.4 Lider Ahenk Merkezi Yonetim Sistemi Yetenekleri

Kullanic1 ve bilgisayar sistemlerinin takip ve izlenmesi i¢in gerekli yonetim
ozelligi ve araglarini barindiran LA Tablo 2.1°de belirtilen 28'dan fazla eklentiyi
barindirmaktadir. Her bir eklenti bilgisayar ve kullanict yonetimi i¢in amacina 6zel
olusturulmus &zelliklerini kapsamaktadir. Istemciler i¢in gorev, kullanicilar icin
politika uygulanmaktadir. Sistem yoOneticisi uygulamak istedigi politika ve goreve
karsilik gelen isi yerine getirecek betigi olusturarak bu eklenti iizerinden

uygulayabilmektedir.

Tablo 2.7: Lider ahenk merkezi yonetim sistemi temel dzellikleri.

USB Yonetimi Giincelleme Y6netimi
Optik Siiriicii Yonetimi Bildirim Y 6netimi

Yazic1 YOnetimi Ekran Koruyucu Y 6netimi
Goriintli Ses Kayit Politikalar1 Y 6netimi Ekran Goriintiisii Alma
Kablosuz Ag Yonetimi Masaiistii Arkaplan Yonetimi
Disk Kotast Yonetimi Uygulama Y 6netim,

Bagli Dizin Y 6netimi Dosya Paylagim

Ag Yonetimi Kaynak Kullanimi
Yedekleme Y 6netimi Oturum A¢ma

Servis Y 6netimi Betik Ydnetim

Dosya Y oOnetimi Yerel Kullanic1 Yonetimi
Yetkili Kullanici Y 6netimi Ates Duvar1 Yonetimi
Parola Degistirme Y 6netimi Antiviriis Yonetimi

Parola Politikalar1 Y &netimi Web Browser Ydnetici

Onerilen sistem Kaynak Kullamm eklentisi temel alinarak gelistirileceginden
sistem mimarisi ve gelistirilen kodlar GPLv3 ile ac¢ik kaynak goniilliileri ile

paylasilacaktir.
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UCUNCU BOLUM

ONERILEN SIiSTEM

Bilgisayar ve sunucu sistemlerinin kaynak kullanim durumlarinda anomali
meydana geldiginde tespit edilmesi ve sistemin normal durum bilgisinin dinamik
olarak izlenebilmesi acisindan giinliik tutulmasi gerekmektedir. Sistemin normal
durumuna, kisaca ginliikteki son degere bilgi nesnesi (BN) olarak
isimlendirilmektedir. BN anlik elde edilen veriler ile kiyaslanarak sistemdeki anlik
degisikliklerin (anomali) tespitini miimkiin kilmaktadir.

Izlenmek istenen sistemden toplanan islemci ve bellek kullanim verilerinin
KOI motoru ile bilgi nesnesi haline déniistiiriilmektedir. Bu bilgi nesneleri yeni gelen
veriler ile devamli giincellenmektedir. Bu gilincellemeler ile sistem giincelligi
saglanarak Onerilen sistemin basarisini artiracaktir. Sistemden alinan olay nesneleri
Linux sistemlerin elverdigi Ol¢iide hazir kaliplar halinde toplanmakla birlikte bu
hazir kalip nesnelerin mesaj kuyrugu seklinde tanimlanarak islem kiimelerine

iletilmesi saglanmaktadir.
3.1 Onerilen Sistem Kurallar1 ve Calisma Sekli

Onerilen sistem, islemci ve bellek donanim kaynak kullanimini toplamaktadir.
Toplanan kaynaklarinin ortalamasi alinarak bilgi nesnesi olusturulmaktadir. Kuyruga
her eklenen yeni veri ile bilgi nesnesi giincellenmektedir. Ayrica olusan son durum
ile alarm kaliplar1 karsilastirilmaktadir. Sistemin bir biitlin halinde bu islemleri
gerceklestirebilmesi i¢in iic temel bilesen ile Onerilen sistemin calisma seklini
aciklamak miimkiindiir. Bunlar; olay algilama, analiz/hesaplama ve aksiyon’dur
[23],[24],[25].
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3.1.1 Olay Algilama

Oncelikle olaylar tespit edilmektedir. Gergeklesen her bir durum olay: ifade
etmektedir. Onerilen sistemde ise olay, islemci ve bellek kaynak kullanim durumlar
olarak kabul edilmektedir. Tespit edilen olaylar kategorilerine gore filtrelenmekte,
kiimelestirme islemi yapilarak anlamli kaliplara doniistiiriilmektedir. Bu kaliplarda
olay hiyerarsisi modellenmekte ve olaylar arasi iliskiler nedensellik ve sonug¢ odakl
olarak tespit edilmektedir. Istemcilerden veya sunuculardan toplanan kaynak
kullanim verileri olaylar halinde tanimlanmaktadir. Toplanan veriler ahenk ajan
blinyesinde olusturulmus ¢esitli araglar araciligi ile toparlanip islenmeye hazir hale

getirilmektedir.
3.1.2 Bilgi Nesnesi Olusturma ve Ogrenme Yontemi

BN anlik elde edilen veriler ile kiyaslanarak sistemdeki anlik degisikliklerin
(anomali) tespitini miimkiin kilmaktadir. BN’nin tespit edilebilmesi i¢in denetimli
(Semi-supervised) ve denetimsiz (unsupervised) olmak tizere iki farki yaklagim
kullanilacaktir. Bu yaklasimlar ile beklenen deger tespit edilerek her giin toplanan
degerlerin ortalama kuyruguna eklenmesi ile yeni bir deger ortaya ¢ikmaktadir. Bu
yontem Kayan ortalama (Floating Average) yontemi olarak isimlendirilmistir.

Ornegin, 1 Nisan 2016 tarihinde 4 giinliik BN hesaplansin. Bu deger 5 Nisan
2016 tarihinde tekrar hesaplanacaktir. Kuyruga her eklenen giine ait kaynak kullanim
verileri ortalamaya dahil edilerek giincellik saglanacaktir. Ancak beklenen degerinin
giincelliginin devamli takip edilebilmesi i¢in bu deger her gegen giin giincellenecek
ve BN bu yeni degerler ile karsilastirilacaktir. ilk basta 4 giinliik bir cergeve
olusturulmasi i¢in ayar girildiginden, her yeni giin eklendiginde son 4 giine ait
degerler hesaplanacaktir. Bu sekilde ilk giren kuyruktan ilk ¢ikmis olacaktir. Bu
durumda 6 Nisan 2016 tarihinde beklenen degerin hesaplanmasi i¢in 2,3,4 ve 5 Nisan
2016 giinlerine ait verilerin ortalamasi alinacaktir. 7 Nisan 2016 tarihinin beklenen
degerin hesaplanmasi1 i¢in 3,4,5 ve 6 Nisan 2016 giinlerine ait veriler
hesaplanacaktir. Goriilecegi ilizere hesaplamaya yeni bir giin dahil edildiginde
hesaplama kuyrugundaki ilk giin ortalamadan c¢ikarilmaktadir. Buna biz kayan
pencere (floating window) yontemi denilmektedir. Bu yontem ile veri devaml

giincellenecek ve yeni gelen degerler ile karsilastirmalar1 yapilabilecektir.
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Yukaridaki 6rnekte bahsedildigi gibi istemcilerde ve sunuculardaki tiim siireg
ahenk ajan ile takip edilmektedir. Toplanan veriler Lider Sunucu veri tabanina kayit
edilerek verilerin giivenligi saglanmaktadir. Kag¢ giiniin ortalamasi alinmasi
isteniyorsa o giin sonunda ortalama hesaplanarak tekrardan izlemeye devam
ettirilebilmektedir. Bu sekilde islemci ve bellek icin Bilgi Nesneleri gibi kalip
olusturulabilmektedir. Bilgi nesnesi olusturabilmek igin dinamik kuyruk yapisi
kullanilacaktir. izleme yapilmasi i¢in olusturulan giin sayis1 her yeni giiniin verisinin
alinmasi ile kayan pencere yaklagimi ile glincellenerek FIFO yaklagimi gozetilmistir.
Ormnegin: 4 Giinliik periyotlar ile olusturulacak bilgi nesneleri i¢in ¢alisacak kuyruk
yapisi Sekil 3.1°de agiklanmustir. izlenecek giin sayisi operatdr aracilign ile
belirlenebilmektedir. Kuyruk yapisina oérnek olmasi bakimindan 4 giin belirlenerek
kuyruk igerigi bunun iizerine c¢izilmistir. Her giin, izlenen kaynaklarin ortalama
degerleri alinarak veritabanina kayit edilmektedir. Bu kayit edilen degerler ile anlik

alinan degerler alarma girdi olmak iizere karsilastiriimaktadir.

_______

2.Gln 1.Gun

4.Gln 3.Gin 2.Gin

Sekil 3.1: Bilgi nesnesi kuyruk yapist.
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3.1.3 Analiz

Toplanan donanim kaynak kullanim verileri sayisina gore ortalamasi
alimmaktadir. Bu ortalamalar bilgi nesnesini olusturdugundan toplanan her deger
bilgi nesnesinin ortalamasina etki etmektedir. Sonucu elde edilen referans degerleri
ile kayan olay verilerinin karsilastirilmasi sonucu ortaya standart kabul ettigimiz bir
deger cikmaktadir. Bunun i¢in filtreleme ve kiyaslama yapilabilmektedir. [Olay
giidiimlii siire¢ soyutlamasi yapilacak, tiim bunlar yapildiktan sonra karar destek
sistemi gibi ¢alisan olay yonetim yazilimi, belirtilen tanimlamalar dogrultusunda
karar aldirilmasi saglanmaktadir.] Bu tiir bir yonetim yazilimi i¢in agik kaynak kodlu
Lider-Ahenk Merkezi Yonetim sisteminden faydalanilacak ve bu yonetim yazilimina
sistem izleme yaparak karar almasinimn kolaylasmasi icin KOI &zelligi

kazandirilacaktir.
3.1.4 Aksiyon

Daha once tanimlanmis alarm kaliplar1 ile analize konu veriler
karsilastirilmakta, karsilastirma sonucuna gore de alarm gereksinimleri yerine

getirilmektedir.
3.1.5 Bilgi Nesnelerinin Islenmesi (Profil isleme)

Izlenen donamim kaynaklari, asagida belirtilen olaylara gore kiyaslanarak
analiz edilmektedir. islemci kaynak kullanim verilerinin degerlendirilmesine iliskin
olaylar asagidaki belirtilmistir. Istenirse bellek gibi diger kaynaklara da bu olaylar
uygulanabilmektedir.

1. CPU kullanimi yiizdesi bilgi nesnesinin %Y’ miktarindan daha yiiksek

oldugu zaman bilgi maili génder.

2. CPU kullanim yiizdesi bir giin iginde X defa bilgi nesnesinin %Y miktarini

asarsa uyar1 maili gonder (alarm seviyesinin yiikseltilmesi).

Bu olay durumlar1 toplayabildigimiz tiim veriler i¢in gegerli olup, istenilen

miktarda bu olay nesneleri artirilabilmektedir.
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3.1.6 Denetimli Bilgi Nesnesi

Sistemin mevcut durumunun manuel olarak sistem yoneticisi tarafindan
belirlendigi durumdur. Bu durumda sistem operatorii diledigi yliik durumunu sistemin
karsilastirma yapmasi i¢in tanimlayabilmektedir. Denetimli sistem ile &grenme
yapilmaksizin dogrudan alarm mekanizmasina deger tanimlanmaktadir. Bu
tanimlanan degerler toplanan kaynak kullanimlar1 ile karsilastirilarak alarm
tiretilmesi saglanmaktadir. Bu sekilde sistemin herhangi bir veriyi analiz etmesinden
once beklenen deger ile karsilagtirma yapilabilmektedir. Beklenen degerin manuel
belirlenmesi ile otomatik tespit edilmesi arasindaki fark, tartisma boliimiinde ayrintili

olarak ele alinacaktir.
3.1.7 Denetimsiz Bilgi Nesnesi

Denetimli sistemde beklenen degerin tespiti i¢in sistem aktif hale getirildiginde
denetimsiz yontem otomatik olarak aktif hale gelmektedir. Sistemin ka¢ giin
izlenerek kalip olusturulacagi ve beklenen degerin hesaplanacagi kullanici tarafindan
belirlenecedi gibi, sistem tarafindan otomatik olarak glin tanimi yapilarak
hesaplanabilmektedir. Bu sekilde her bir giin sonunda beklenen deger tekrardan
hesaplanacak ve gilinlik olarak beklenen deger degisecektir. Bu yontem, tez
caligmasinin  temelini olusturmakla birlikte ayrintilar tartisma boliimiinde
belirtilecektir. Sistem kurallari, donanimlardan elde edilen verilerin degerlendirilmesi
ve elde edilen degerlere gore alarm seviyelerinin  degistirilmesinin
gerceklestirilmesine yonelik tanimlanacaktir. Islemci ve bellek bilesenlerinin
izlenmesi sonucu elde edilen degerler daha 6nce tanimlanan alarm seviyelerine gore
siniflandirilmaktadir.

Iki ¢esit alarm seviyesi tanimlanmistir. Birinci seviye alarm, sistemin
calismasma dogrudan olumsuz etkisi olmayan, ancak bilinmesi sistem hakkinda
bilinmesi gereken konular hakkinda iletim yapmasi i¢in tammmanmustir. Ikinci seviye
alarm sistemin ¢aligmasina olumsuz etki yapacak anomalilerin bildirildigi durumlar1
kapsamaktadir. Alarm seviyeleri arasindaki gegisler, belirlenen esiklerin sistem
tarafindan sinirlarima ulasildiginda gerceklesmesi ile miimkiin olacaktir. Kalip
olusturmada (beklenen deger tespiti) algoritmasi asagida belirtilmistir. Orneklemeler

icin islemci ve bellek bilgileri belirtilmistir.
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Birinci Alarm seviyesi, bilgi mail gdnderme.

Ikinci Alarm seviyesi, kritik diizey mail génderme seklindedir.

3.2 Onerilen Sistem Veri Seti

Islemci ve bellek kullanimi veri seti (Sistem Kullanim Oriintiisii)

1.

Kayit Tarihi

2. Kullanilan bellek
3. Toplam bellek

4.

5. CPU Kullanim1 %

Memory Kullanim1 %

bellek islemleri ve Alarm

Veri islemleri:

1.
2.

Kontrol aralig: siiresi (saniye):

Oriintii(pattern) islem siiresi (giin)

Alarm Seviyeleri bilgisi (Islemci ve bellek kullanimi):

1.

CPU kullanimi yiizdesi bilgi nesnesinin %Y’ miktarindan daha yiiksek
oldugu zaman bilgi maili gonder.
CPU kullanim yiizdesi bir giin i¢inde X defa bilgi nesnesinin %Y miktarint

asarsa kritik uyart maili gonder (alarm seviyesinin yiikseltilmesi).

Uyarilarin génderilebilecegi iletisim yontemleri

1.
2.

mail address (mail)
SMS number (sms)

3.2.1 Onerilen Sistem Algoritmasi

Her bir islem thread olarak tanimlanmis olup, toplamda 3 thread yapisi

kurulmustur.

“Is parcacigi 17 temel algoritmasi:

Lider konsol iizerinden Lider sunucu’ya REST talebi gonderilir.

Lider sunucu, REST talebini XMPP mesajina ¢evirir.

Lider sunucu XMPP mesaj nesnesi olarak Ahenk’e gonderir.

Ahenk XMPP mesaj nesnesini alir.

Ahenk mesaj nesnesindeki bellek ve CPU bilgilerini alip, hesaplamalar
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7

yapar.
Ahenk XMPP mesajmi(bellek ve CPU verilerinin bulundugu) Lider
sunucuya gonderir.

Lider sunucu XMPP mesajint alir ve veritabani iizerine kaydeder.

Is Pargacig 1 akis diyagrami Sekil 3.2°de agiklanmistir.

. REST talebi GONDER -

Lider
Konsol

A

v

REST talebini XMPP mesaj
nesnesine GEVIR

- XMPP mesaj nesnesini -

GONDER

A

v

Getir, Hafiza ve CPU
verisini HESAPLA

- CPU ve .Haﬂza verisi -

GOMDER

v

CPU wve Hafiza verisini getir
ve veritabanina KAYDET

Sekil 3.2: Is parcacigi 1 akis diyagram.

“Is parcacigi 2’ temel algoritmasi:

1:
2:

Lider konsol {izerinden Lider sunucu’ya REST talebi gonderilir..

Lider sunucu, veritabani iizerinden CPU ve bellek kullanim verilerine
ulasir.

Lider sunucu Lider konsolun talebine(giinliik CPU ve bellek kullanimi)

cevap Verir.
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4: Lider konsol cevabi alir, kullanilan CPU ve bellek oriintiisiinii hesaplar.
5: Calistir “AlarmKontrol”
Is Parcacig1 2 akis diyagrami Sekil 3.3’de gosterilmistir.

- GUn agimi
REST talebi génder

< Lider
Konsol

v

Veritabani Ozerinden
Hafiza we CPU verisi GETIR

v

- REST talebi GOMDER -

| Lider
Konsol

v

Hafiza wve CPU
arintisld HESAPLA

v

AlarmKkontrol Galigtir

Sekil 3.3: Is parcacig1 2 akis diyagram.

“AlarmKontrol” temel algoritmasi:

Eger bellek asim1 veya CPU asimi varsa:

Yap birinci alarm etkinligi (bellek veya CPU): “mail génder”
Egerson

Eger bellek asim1 tekrarlaniyorsa veya cpu asimi tekrarlaniyorsa:
Yap ikinci alarm etkinligi (bellek veya CPU): “kritik mail gonder”
Egerson

Eger (kritik bellek kullanim limitini kontrol et) or (kritik CPU kullanim

N a9 kA e nh R

limitini kontrol et)
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8: Yap l¢iincii alarm etkinligi (bellek veya CPU): “kapat”

9: Egerson
Alarm kontrol akis diyagrami Sekil 3.4’de gosterilmistir.

AlarmKontrol

BIRINCI .
ALARM ETKINLIGI

GETIR
SOMN HAFIZA
kullzrirmi

KOMNTROL ET ortalama HAFIZA kullanim ylzdesi
ve HAFIZA agim ylzdesi >

S(;BIE-I;F;U KONTROL ET ortlama CPU kullarum yilizdesi -~ BIRIMCI
ve CPU agim ylzdesi ll ALARM ETKINLIG
kullanirmi
EGER UYARI Tekrarlanan HAFIZA etkinligini sayag ile - iKinci
mesajl varsa KONTROL ET * ALARM ETKINLIGI
EGER UYARI Tekrarlanan CPU etkinligini sayag ile -~ IKINCT
mesajl varsa KONTROL ET ld ALARM ETKINLIGI
GETIR SON L UguNC
. KONTROL ET kritik kullanim noktasini > g
Hafiza yuzdesi - ALARM ETKINLIGI
GETIR SON - [Wla(¥NalH]
CPU yiizdesi KOMNTROL ET kritik kullanim noktasini > ALARM ETKINLIG

Sekil 3.4: Alarm kontrol algoritmas1 akis diyagrami.

3.3 Arayiiz Kullamm Hakkinda

Lider Ahenk Merkezi YoOnetim sisteminin kaynak kullanimi eklentisi baz
alinarak Python ve Java kullanilarak gelistirilen KOI motoru, islemci ve bellek

kaynak kullanimlarin1 toplayabilmektedir. Kullanici arayiizii lizerinden bellek ve
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islemci kaynak kullanim izlemesi, kural tanimlamalari, bilgi

girisi, hareket plani1 olmak iizere 4 boliimden olugmaktadir.

kullanici araylizii gosterilmektedir.

-

nesnesi Ogrenme ve

Sekil 4.5 ve 4.6’da

X
Karmasik Olay Analizi ile Dagitik Sistemlerin izlenmesi
Secili PC : uid=ahenk,ou=Uncategorized,dc=mys,dc=pardus,dc=org
Kullanicilar : pardus
|Ver\ Listesi “ Alarm Listesi
Islemci ve Bellek Kullanimini fzleme Bilgi Ni
Veri Toplama Araligi(Sn.) Kayan Oratalama  Sabit Ortalama
xurallar Bellek kullanim kalbi | | [20 |
Bellek kullamm, bellek kullamim ortalamasini % gecerse Mail Génder - Islemci kullanim kalibt [ l [BO ]
Bellek kullanim alarm sayisi kere dakika iginde gecerse | Kritik Mail Génder I - J Pencere Uzunlugu(Gun) [4 ]
Tarih BELLEK KULLANIN | ISLEMCI KULL: |
CPU kullanimi, CPU kullanim ortalamasini % gegerse Mail Ginder -
06-10-2016 16:49:40 ; 59.63 .00 |
Islemci kullarim alarm sayisi kere dakika icinde gecerse Kritik Mail Génder - 06-10-2016 16:49:51 | 59.67 1.00 1
06-10-2016 16:50:03 | 59.67 .00
06-10-2016 16:50:14 | 59.67 .00
Eylem Bilgisi
06-10-2016 16:50:25 | 78.01 100.00
Mail Adresleri lah‘aras@(ub\tak.gw.(r l
06-10-2016 16:50:36 | 83.92 1.10
Sabit ortalama ile islemci ve bellek kullamm izlemesi aktive edildi. IHCERBIEREY |8 LD
06-10-2016 16:50:58 | 9046 4.20
Kayan Ortalama ile Izle Sabit Ortalama ile Izle Izlemeyi Durdur 06-10-2016 16:51:09 | 50.41 110
@ Kapat
Sekil 3.5: Lider arayiiz kullanim ekrani-1.
= x

Karmasik Olay Analizi ile Dagitik Sistemlerin izlenmesi

Secili PC : uid=ahenk ou=Uncategorized,dc=mys,dc=pardus,dc=org
Kullamicilar : pardus

‘ Veri Listesi ” Alarm Listesi

Islemci ve Bellek Kullanimini Izleme

Bilgi N
Veri Toplama Araligi(Sn.) Kayan Oratalama  Sabit Ortalama
orflen Bellek kullanim kallr~[85.90 | [20 ]
Bellek kullanimi, bellek kullanim ortalamasin % gecerse Mail Génder - Islemci kullanim kalibt I4.85 l [H() ]
Bellek kullanim alarm sayisi kere dakika icinde gecerse | Kritik Mail Gonder - Pencere Uzunlugu(Gan) |4 ]
Tarih BELLEK KULLANIN | ISLEMCI KULL
CPU kullamimi, CPU kullamim ortalamasini % gecerse Mail Génder -
06-10-2016 17:36:08 : 90.41 .00
Islemci kullanim alarm sayist kere dakika icinde gecerse Kritik Mail Gander - TG lens o
06-10-2016 17:36:40 ; 90.52 .00
EnEE 06-10-2016 17:36:56 | 90.39 00
Mail Adresleri [al\.aras@tubibak.gw.tr ] LD iEns (|Chss 2Ly
06-10-2016 17:37:28 | 90.39 1.00
Kayan ortalama ile islemci ve bellek kullanim izlemesi aktive edildi. 06-10-2016 17:37:44 : 90.42 .00 A
06-10-2016 17:38:00 ; 90.43 .00 ‘ ‘
Kayan Ortalama ile Izle Sabit Ortalama ile Izle Izlemeyi Durdur 06-10-2016 17:38:16 ; 90.44 .00 1
@ Kapat

Sekil 3.6: Lider arayiiz kullanim ekrani-2.
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3.3.1 Islemci ve Bellek Kaynak Kullanim izlenmesi

Kurallar ve bilgi nesnelerinin olusturulacag: siirenin tanimlanacagi bu boliim
tizerinden gerceklestirilebilmektedir. Veri Toplama Araligi (sn) alanina girilecek
stire, hangi araliklar ile islemci ve bellek kaynak kullanim durumlarinin alinacag
belirlemektedir. Kurallar boliimiine tamimlanan limitler bilgi nesneleri ile

kiyaslanarak tanimlanan durumlara gore ¢ikt: tiretmektedir.
3.3.2 Kurallar

Alarmlarin smirlarinin ¢izildigi ve karmasik olay isleminin ¢alistirildig
bolimdiir. Burada 2 seviye alarm tanimi yapilabilmektedir. Birinci seviye alarm
sistemin ¢alismasina olumsuz etkisi olmayan, ancak farkindaligi artirmak igin iletilen
alarmlari; ikinci seviye alarm ise sistemin ¢aligmasina olumsuz etkisi olan bu nedenle

bilinmesinin kritik 6neme sahip oldugu kritik seviye alarmi1 kapsamaktadir.
3.3.3 Bilgi Nesnesi

Islemci ve bellek kaynaklarinin o ana kadar izlenerek elde edilmis degerlerin
ortalamalarinin tutuldugu alandir. Kayan pencere ile sistemin ne kadar siire izlenerek
ortalamalarinin tespitini bildirmektedir. Bilgi nesnesi bdliimiinde iki adet farkh
kutucuk bulunmaktadir. Bunlar Kayan Ortalama ve Sabit Ortalama’dir. Kayan
Ortalama ile sistemler durmadan incelenmekte ve kuyruk yapisi kullanilmaktadir.
Ancak sabit ortalama ile sistem yOneticisi tarafindan girilen deger degismeksizin

izleme imkan1 yapilmaktadir.
3.3.4 Eylem Bilgisi

Bu boéliimde alarm iiretildiginde bilgi verilmesi istenen yontemlere gore farkl
iletisim kanallarina gore bilgi tanimlamalar istenmektedir. Buraya tanimlanan

bilgiler 1s181nda alarm bildirimleri gergeklestirilecektir.
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DORDUNCU BOLUM

DENEYSEL CALISMALAR

4.1 Deneysel Calismalar

Lider Ahenk merkezi yonetim sistemi ile izlenen bilgisayarlarin sadece islemci
ve bellek kaynak kullanim degerleri biriktirilmektedir. Elde edilen degerlerin
aritmetik ortalamasi1 hesaplanarak izlenen sistemin durumuna 6zel bilgi nesnesi
olusturulmaktadir. Olusturulan bilgi nesnesi zamana gore dinamik degismektedir.
Sistemin devamli izlenmesi ile elde edilen degerler ile daha 6nceden olusturulmus
bilgi nesnesi karsilastirilarak anomali olup olmadigi belirlenmektedir. Yeni elde
edilen degerler icinde, kalip degerlerin simirlarin1 asan bir durum var ise alarm
tiretilmek tizere alarm kuyruguna aktarilmaktadir.

Her 10 saniyede elde edilen islemci ve bellek kaynak kullanim miktarlar
belirlenen bilgi nesnesi ile karsilastiriimaktadir. Elde edilen bir degerin anomali olup
olmadig1 sistem tarafindan belirlenen bilgi nesnesi ile karsilastirilmasi sonucu
anlasilmaktadir. Karsilastirma sonucu belirlenen alarm tiplerine gore uyari
gonderilmesi saglanmaktadir. Bu boliimde, bir iist bolimde agiklamalart bulunan
Lider Ahenk Merkezi Yonetim sistemine eklenen KOI motoru eklentisinin
uygulanmasi ile ilgili ¢alismalar bu boliimde sunulacaktir. Caligmalar sonucu elde
edilen degerler, sistem tarafindan belirlenen kriterlere gore ortaya c¢ikan durumun
hangi alarm tipine gore simiflandirildigi kararlastirilmistir. Lider Ahenk Merkezi
yontemi sistemine eklenen KOI eklentisi iki ayr1 sistemi simiile edecek sekilde
olusturulmustur. Birinci durum geleneksel izleme sistemlerini temsil eden denetimli
bilgi nesnesi olusturma teknigini, ikinci durum da Onerdigimiz kayan pencere
mantig1 ile esik degerlerin dinamik olarak giincellendigi denetimsiz bilgi nesnesi

olusturma durumunu ifade etmektedir.
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Deneyler 8 GB bellegi bulunan, intel i7 islemcili 2.50 GHz frekansina sahip 4
bilgisayar tizerinde gercgeklestirilmistir. Bu bilgisayarlar istemci veya sunucu olarak
kabul edilerek tek merkezden yonetim yapilacak sekilde network sistemi
olusturulmustur. Burada alinan sonuglar sistemin dogru g¢alismasina iliskin fikir
verecektir. Ayrica bu tiir sistemlerin dagitik mimarideki sistemlere uygulanmasinda

fikir verecektir.
4.2 Deneysel Sonuclar

Yapilan deneylerde, karmasik olay analizinde en 6nemli faktoriin sistemlerden
alman veriler iizerinde bir ortalama deger tespit edilebilmesidir. Beklenen deger
tespit edildikten sonra iki farkli sekilde izleme yapilabilmektedir. iki farkli yontem
ile elde edilen degerlerin karsilastirilmasi igin yapilan deney sonuglart ayrintili olarak
incelenecektir. Beklenen deger tespit edildikten sonra kuyruga eklenen her bir
kaynak kullanim degerinin karar destek sistemleri ile daha onceden tanimlanmis
alarm sablonlarina gore alarm iiretmesi ve sistemlerin izlenmesini kolay ve diizenli
hale getirmesi saglanmistir. Birinci durumda, operatdr yardimi ile bir deger girilerek
denetimli olusturulmus bilgi nesnesi ile islemci ve bellek kaynak kullanim verileri
karsilastirlmistir. Ikinci durumda ise denetimsiz sistem ile 6grenilen ve kuyruga her
eklenen kaynak kullanim degeri ile giincellenmis ydntem ile karsilagtirma

yapilmustir.
4.2.1 Denetimli Bilgi Nesnesi ile izleme

Bilgi nesnesi operator yardimi ile belirlenmektedir. Belirlenen limitin gergek
bir sistem uzmanin sistem yonetiminde kullandigi ve hayatin olagan akisina uygun
bir limit omast bakimindan kaynak kullaniminin %80°1 olarak belirlenmistir. Bu
yontem ile elde edilen islemci ve bellek kaynak kullanim degerleri veritabaninda
saklanarak alarm grafigi ve sayilar1 ¢ikarilmistir. Ayrica bu yontemde kuyruga son
eklenen kaynak kullanim degerleri ile ilk belirlenen bilgi nesnesi giincellenmemekte,
ayni bilgi nesnesi ile alarm durumlarn karsilastirilmaktadir. Tablo 4.1°den
anlasilacagi lizere, kullanici tarafindan tanimlanan deger dogrultusunda sistem 2.
seviye alarm seviyesine erigsmis olup, sistem durumu net belirlenemedigi i¢in alarm

ve yik maliyeti artirmistir. Ayrica esik degeri kullanici tarafindan rastgele
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belirlendiginden normal ¢alisan bir sistemde izleme sisteminin faaliyette tutuldugu
dort giin boyunca araliksiz olarak alarm iretildigi anlagilmistir. Bu izleme
yonteminde sistemin bosta kaldigi durumlar ile gereksiz yere alarm iretildigi
durumlar tam ¢ikartilamamistir. Ancak dordiincii glin sonunda sistem ortalama bilgi
nesnesinin tanimlanan degerinden daha da diisiik seviyelerde seyir ettigi anlasilmus,
ancak ikinci seviye alarm tiretilemedigi i¢in sistem durumu net bilinememistir.

Giinlere gore izleme sonuglari:

Birinci giin sonunda yapilan izleme degerlendirmesinde Tablo 4.1’den
anlasilacag lizere kaynak kullanim miktar1 manuel olarak belirlenen %80 durumunu
astig1 i¢in birinci ve ikinci seviye alarm iretilmistir. Ancak anomaliler hakkinda

kesin bir bilgiye ulagilamamustir.

Tablo 4.1: Denetimli bilgi nesnesi ile izleme alarm durumu (1.Gtin).

IZLENEN BELIRLENEN | MAX KULLANIM | 1. SEVIYE | 2. SEVIYE
KAYNAKLAR ESIiK ALARM ALARM
islemci %80 %100 Evet Evet
Bellek %80 2088 Evet Evet

Ikinci giin sonunda yapilan izleme degerlendirme sonucunda Tablo 4.2°den

anlasilacag lizere kaynak kullanim miktari ilk belirlenen %80 durumunu astig1 i¢in

birinci ve ikinci seviye alarm iiretilmistir. Ancak anomaliler hakkinda yine kesin bir

bilgiye ulagilamamaistir.

Tablo 4.2: Denetimli bilgi nesnesi ile izleme alarm durumu (2.Gtin).

iZLENEN BELIRLENEN |MAX KULLANIM | 1.SEVIYE @ 2.SEVIiYE
KAYNAKLAR ESIiK ALARM ALARM
Islemci %80 %100 Evet Evet
Bellek %80 %90 Evet Evet

Uciincii giin sonunda yapilan izleme degerlendirmesinde Tablo 4.3’den

anlasilacagi lizere islemci kaynak kullanim miktarinda fazla kaynak kullanimin

etkisiyle yukar1 yonde degisim olmasi nedeniyle alarm tiretilmesi durdurulamamastir.
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Bilgi nesnesi %80 belirlendigi ve belirlenen {ist sinirina da durumunu astig igin
birinci ve ikinci seviye alarm iiretilmistir. Bellek kullaniminda ise kaynak kullanim
miktar1 asag1 yonde degisiklik olmasi nedeniyle birinci ve ikinci seviye alarmlar da

olusturulmamaistir. Ayrica anomaliler hakkinda kesin bir bilgiye ulasilamamastir.

Tablo 4.3: Denetimli bilgi nesnesi ile izleme alarm durumu (3. giin).

IZLENEN BELIRLENEN | MAX KULLANIM | 1.SEVIYE | 2.SEVIYE
KAYNAKLAR ESIiK ALARM ALARM
Islemci %80 %90 Evet Hayir
Bellek %80 %70 Hayir Hayir

Dordiincii giin sonunda yapilan izleme degerlendirmesinde Tablo 5.4’ten
anlagilacag tizere islemci bellek kaynak kullanim miktarinda sistemin bosta kalmasi
nedeniyle asagi yonde kaynak kullanim miktar1 olmasit nedeniyle alarm
tiretilmemistir. Bilgi nesnesi %80 belirlendigi ve belirlenen {ist sinirina da durumunu
asan bir anomali tespit edilmemesi nedeniyle alarm sistem durumu izlemeye
alimustir. Ayrica sistemin ne kadar bosta kaldig1 veya ani yiikselme ve diismenin

olup olmadigi hususlarinda da ayrintili bilgi sahibi olunamamuistir.

Tablo 4.4: Denetimli bilgi nesnesi ile izleme alarm durumu (4. giin).

IZLENEN BELIRLENEN | MAX KULLANIM | 1.SEVIYE @ 2.SEVIYE
KAYNAKLAR ESIiK ALARM ALARM
Islemci %80 %77 Hayir Hayir
Bellek %80 %75 Hayir Hayir

4.2.2 Denetimsiz Bilgi Nesnesi ile Izleme

Tablo 5.5’ten anlagilacag: lizere kayan ortalama ile yapilan izlemede,
1. giin Islemci icin %75,4; Bellek icin %65,3
2. giin Islemci i¢in %82.9; Bellek igin %55,8
3. giin Islemci i¢in %55,2; Bellek i¢in %61,9
4. giin Islemci icin %79,6; Bellek i¢in %72
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5. giin Islemci i¢in %85,7;, Bellek igin %48,1 ortalama deger (bilgi nesnesi)

tespit edilmistir. Alarm tretilebilmesi i¢in belirlenen bilgi nesnesinin %110’unu

asmast durumu uygulanmstir. Islemci ve bellek durumlari belirlenen esik degerleri

arasinda gidip geldigi icin ortaya ¢ikan anomalilerde alarm iiretilmesi saglanmustir.

Bu sekilde sistemin bosta kalmasi ve bir anda sistemdeki yiikiin artmasi durumun

haberdar edilmesini saglamaktadir.

Tablo 4.5: Giinlere gore denetimsiz bilgi nesnesi ile izleme.

GUN ISLEMCi% ISLEMCi%110 RAM% RAM%110
1. 75,4 82,94 65,3 71,83
2. 82,9 91,19 55,8 61,38
3. 55,2 60,72 61,9 68,09
4. 79,6 87,56 72 79,2
5. 85,7 94,27 48,1 52,91

Sistem durduruluncaya kadar denetimsiz bilgi nesnesi olusturma islemi devam

etmektedir.

Kurallar béliimiine islemci ve bellek kaynak kullanim miktarlarinin %110 unu

gecen durumlar i¢in birinci seviye alarm, bir saat i¢inde birinci seviye alarmin 4 defa

tekrar ettigi durumlarda da 2. seviye alarm dretilmesine yonelik karar verilmis,

giinliik maksimum kullanim degerleri incelemeye dahil edilerek Tablo 4.6’da

belirtilen alarm durumlar1 gerceklesmistir.

Tablo 4.6: Denetimsiz izleme alarm durumu.
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GUN ISLEMCI(max) ALARM RAM(max) ALARM
1. %78 H %60 H
2. %85 H %55 H
3. %89 E %59 H
4. %95 E %62 H
5. %60 H %48 H




5 gilin boyunca her 10 saniyede geri bildirim alinmasi ile izlenen sistemde
islemci ve bellek seviyeleri tespit edilerek alarm tiretilmesi saglanmistir. 10 saniye
boyunca belirlenen sablon degerini gegmeyen durumlarda alarm {liretmeyen sistem,
anomali oldugunu anlayabilmesi 10 saniyenin iizerinde belirlenen sablon degerin
iistiinde bir degerde calismasi ile alarm {iretilebilecek sekilde ayarlanmistir. Ciddi bir
durum olmadig1 varsayilarak alarm {iretilmemis ve bostan yere alarm tiretmek i¢in
kullanilan sistem kaynaklar1 sistem i¢in ayrilmistir.

Tablo 4.5’ten de anlasilacagi {izere standart izlemelerde devamli olarak alarm
tiretilirken Denetimsiz Bilgi Nesnesi ile izleme ile karmasik olay analizi ile sadece 3.
ve 4. giinler i¢in ilgili giinlerdeki islemcinin anomalilerini bildirmek iizere alarm

tiretilmesi saglanmistir.
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BESENCIi BOLUM

SONUCLAR VE ONERILER

Lider Ahenk Merkezi Yonetim sistemine entegre edilen karmasik olay analizi
eklentisi ile Debian tabanli Linux igletim sistemlerinin kaynak kullanim durumlarina
iligkin, denetimli (Rastgele deger atama) ve denetimsiz(kayan ortalama) karmagik
olay isleme sistemleri ile sistem izlemesi yapilmistir. Denetimli yontem, geleneksel
izleme sistemlerindeki bilgi nesnesi olusturma yonteminin birebir simiilasyonu
olarak degerlendirilerek elde edilen izleme sonuglari denetimsiz bilgi nesnesi
olusturma metodu ile karsilastirilmistir.

Geleneksel izleme sistemlerini temsil eden yontem ile yapilan izlemelerde;
Ogrenilen veya belirlenen esik degerleri dinamik olarak giincellenmediginden kaynak
kullanim durumunda meydana gelen anomaliler tespit edilememis ve gereksiz
alarmlar tretildigi tespit edilmistir. Ayrica esik degerine yakin seyreden anomaliler
de onceden tanimlanmig alarm sinir degerlerini gecmedigi icin tespit edilemedigi
gorilmiistiir.

Denetimsiz izleme yontemi ile yapilan izlemelerde, elde edilen bilgi nesnesi
belirlenen sablon araliklarinda otomatik giincellendigi icin, sistemlerde meydana
gelen anomaliler tespit edilebilmistir. Anomalilerin tespit edilmesi sonrasi alarm igin
belirlenen kaliplar dogrultusunda alarm {retilmesi saglanmistir. Bu yontem ile
islemci ve bellek kaynak kullaniminin olagan performansina binaen ortaya ¢ikan
kaynak kullanimindaki deger artist normal olarak kabul edilerek, gereksiz alarm
tretilmesinin Oniine gecilmistir. Donanmim kaynaklar1 iizerine gereksiz maliyet
olusturan alarm yiikii de ortadan kaldirilmistir.

Sistemin gercek yiikii tespit edilerek, kullanilan uygulamalarin standart
kullanimda ne kadar kaynak tiikettiklerine iliskin analize esas bilgi olmamasi

nedeniyle, gelecek calismada uygulama bazinda analiz yapilarak hangi uygulamanin
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ne kadar kaynak tiikettigine iliskin mikro analiz yapilmasi sistemin siirdiiriilebilirligi
ve devamlilig1 agisindan faydali olacaktir.

Ayrica olay kaliplarinda tanimlanan kurallar ile, sistemlerde olusabilecek
anomaliyi tespit etme kabiliyeti gelebilecek olasi kotli durum senaryolarinda erken
miidahale yapilmasina olanak saglayacak senaryolarinin belirlenmesi sonrasinda
sistemin kapal1 kalma siiresine etkisi incelenebilecektir.

Onerilen yontem ile, sistemlerin kendi kendini ne kadar siire izleyerek bilgi
nesnesi olusturacagi ve hangi olaylar i¢in oriintli olusturulacag: belirlenebilecegi i¢in
sistemlerin kendi kendini ydnetmesine yardimci oldugu anlasilnugtir. Islemci
kaynaklar1 degerlendirilirken silire¢ yonetimi ve sablon olusturma i¢in mikro
degerlendirme yapilmadigindan gelecek calismada alt basliklarin da incelenmesine
olanak saglayacak yontemin gelistirilmesi ile daha iyi tahmin yapar duruma

getirilmesi sistem giivenirligini artiracaktir.
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