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KONU TABANLI ETMEN GOCU iCiN GUVENLIK YAPISI
OZET

Etmenler icinde bulunduklari ortami algilayabilen, kullanicilar1 adma otonom,
proaktif, igbirlik¢i bir sekilde is yapabilen yazilim varliklaridir. Etmenlerin belirli bir
amaglari, hedefleri ve inanglar1 vardir ve ortamlarindan aldiklar1 bilgiye gore
hedeflerini ve inanglarmi degistirebilir veya giincelleyebililer bunun igin hicbir dis
miidahaleye ihtiyaclar1 yoktur. Etmenler otonom olmalarindan ve proaktifliklerinden
dolay1 yine hicbir dig miidahale olmadan ¢evrelerinden topladilar1 veri ve bilgi
Uzerine bir islem yapmaya karar vererek aksiyona gegebilirler. Ayrica, etmeler sosyal
varliklardir inaglar1 dogrultusunda hedefleri neyse bu hedefleri gerceklestirmek igin
her yolu denemeye cailigrlar ve tek baglarima yapamayacaklari iglerin
gerceklenebilmesi igin gevrelerinde bulunan diger etmenlerle isbiriligi yaparlar. Tim
bunlarin yaninda zorunlu olmamakla birlikte haraketlilik te bir etmen 6zelligidir.
Hareketli etmenler bilgisayar aglar1 tizerinde hareket ederek farkli konaklara gog
ederek hedeflerini gittikleri yerlerde gerceklestirmeye galigirlar.

Sabit veya hareketli etemenlerin igbirligi i¢erisinde bir arada ¢alismalariyla ¢oklu
etmen sistemleri olugmaktadir. Coklu etmen sistemleri etmen 6zelliklerinin sisteme
kazandirdig1 yetenekler ile merkezi olmayan ve yiiksek oranda dagitik, o6zerk,
proaktif yazilim sistemlerinin gerceklenebilmesi agisindan olduk¢a Onemlidirler.
Ozellikle hareketli etmenler {izerinden ¢aligan etmen sistemleri bilgisayar aglari
iizerinde yiiksek verimlilik saglarlar. Bir igin veya hedefin gergeklesebilmesi igin
haberlesmek durumunda olan yazlim varliklar1 bir birlerine ag izerinden bir belirli
protokoller kullanarak biyuk hacimde veri transferi yapabilmektedirler ve bu
islemler yiiksek mikatrda ag kaynaginin ali konulmasini gerektirebilmektedir. Oysa
ki hareketli etmenler bu varliklar aras1 bahsedilen veri akigini ortadan kaldirarak ag
iizerinde sadece kendileri hareket ederek verinin kaynagina go¢ edip gerekli
islemlerin bu kaynak iizerinde islenmesini saglayarak ag kaynaklariin kullanimini
en aza indirerek bu kaynaklarin bagka isler i¢in kullanilabilmesini saglaylp ag
verimliligini arttirlar. Hareketli etmenlerin go¢ etme yontemlerine yeni bir yaklagim
olan yayimla/abone ol teknigi ile konu tabanli gé¢ modeli ¢oklu etmen sistemlerinin
yukarda sayilan 6zelliklerini bir adim daha ileri tasiyarak go¢ edilecek konagin adresi
bilinmeden yani daha 6nceden etkilesime gececek olan varliklar arsinda bir tanigiklik
zorunlulugu olmadan etmenlerin 6zerklik ve prokatifliklerini 6n plana ¢ikaran bu
paradigma Kkullanilarak gergeklenecek olan sistemler i¢in dinamik ag topolojisine
yiksek esneklik katarak biyuk oOlctide Olceklenebilirkik getirmektedir. Tim bu
Ozellikleri nedeniyle coklu etmen sistemleri sure¢ kontrolinden imalata, imalattan
lojistige, bilgi ve ag yonetimine pek genis bir uygulama alanina sahiptir. Bu alanlarin
yaninda internet teknolojilerindeki gelismeler konuya yapisal uygunlugu nedeni ile
Ozellikle elektronik ticaret alaninda c¢oklu etmen sistemlerinin kullanilmasinin
gerekliligini ortaya ¢ikarmistir. Tiim uygulama alanlarinda 6zellikle elektronik ticaret
alaninda ¢oklu etmen sistemleri kullanarak uygulama gelistirmek ve bu uygulamalar1
kullanima sunmak igin ortamda ciddi bir giivenlik saglanmasi gerekmeketedir.
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Giiveliginden emin olunmayan bir ticaret uygulamasinin ortaya ¢ikaracagi zararlar
diistiniildiigiinde bdyle bir uygulamanin gercek hayatta kullanilmasi miimkiin
degildir.

Gerekli givenlik 6nlemleri alinmadigi takdirde basta maddi zararlar olmak ftizere,
itibar kaybi, gizli bilginin sizdirilmast ve hizmet saglayicilarin hizmet kesintileri
yasamalar1 gibi pek ¢ok sorunla karsilasilabilmektedir. Coklu etmen sistemlerinin
giivenliginin saglanmasi giiniimiizde yaygin oalrak kullanilmakta olan dagitik nesne
uygulamalarinn, temel haberlesme ve bilgisayar sistemlerinin giivenliginin
saglanmasindan ¢ok ta farkli degildir. Bu sistemlerin giivenligini saglmak igin
kullanilan tekniklerin ¢coklu etmen sistemlerine uyarlanmasi en pratik ¢éziim olarak
karsimiza c¢ikmaktadir. En basta giiven ortaminn saglanmasi amaciyla kimlik
dogrulama igleminin yapilmasi kaginilmazdir. Ciinkii bir hizmet talep eden veya bir
hizmet verecegini idda eden etmenin gergekten de oldugunu idda ettigi etmen olmasi
veya adina hareket ettigi kullanicinin gercekten de o kullanici olmasi gerekmektedir.
Eger bir etmen olmadig bir etmen gibi davranirsa diger etmenlere veya konaklara
hizmet vermek yerine veya hizmet saglamanin yaninda bilgi sizdirmak, islem
giicliniin sarf edilmesi gibi zararl isler de yapabilir. Fakat kimlik dogrulama islemi
ust dizeyde vyeterli guvenilirlik ortaya koyamayan etmenlerden gelecek olan
mesajlarin kabul edilmemsiyele ortaya ¢ikacak zararlarin 6niin gegilmesinde 6nemli
olmaktadir. Haberlesen etmenlerin gonderdikleri mesajlarin veya gé¢ eden hareketli
etmenlerin batinluklerinin kontrol edilmesi de givenilir bir kaynaktan gelen bir
verinin yolda zararli varliklar tarafindan degistirilip degistirilmediginin saptanmasini
saglayarak zararl faaliyetlerin Oniline gegmek i¢in kullanilmasi gereken bir dnlemdir.
Gizli verilerin sizdirlmasii engellmek igin verilerin sifrelenmesi gerekmektedir.
Clinkii ortam dinlemesi gibi pasif ataklarla gizli veri elde edinilse bile sifreli oldugu
ve ilgili gizli anahtara saldirgan tarafindan sahip olunmadigi i¢in verinin gizliligi
korunmus olur.

Bu c¢aligmada yayinla/abonel modeli ile konu tabanli olarak go¢ eden etmen
sistemlerinin giivenligi saglanmaya c¢alisilmigtir. Bunun i¢in yukarda sayilan genel
giivenlik gereksinimlerini karsilayan bir mimari ortaya konulmaktadir. Hareketli
etmen kavramina uyumlulugu arttirabilmek adina giivenlik sisteminin de etmen gibi
hareketli bir yapiya sahip olabilmesi agisindan ve giivenlik baglaminda etmenin
platform bagimliligin1 ortadan kaldirmak amaciyla tim giivenlik fonksiyonlarinin
gergeklenmesi sorumlulugu etmenin kendisine yiiklenmistir. Konaklarin zararl
hareketli etmenlerden korunabilmesi i¢in konagi adina bu sorumlulugu bir 6zel
yOnetim etmeni Ustlenmektedir ve konaga bu etmenin kontrolii olmadan girigin
gerceklesmesi miimkiin degildir. Tiim yayinla/abone ol haberlesmesi yani hareketli
etmenin konag ile mesajlagsma arakatmani ve hedef konak aras1 TLS kullanimu ile
taginim seviyesinde giivenilir hale getirilmesi 6nerilmektedir. Bu sayede mesajlasma
ara katmanm ile kaynak ve hedef konklar arasinda araya girme saldirilarinin
gergeklesmesi engellenmis olup tiim veri tarfigi de dinleme ataklarma karsi
korunmus olmaktadir.Bir konaga go¢ eden hareketli etmen bu konagin 6zel yonetim
etmeni le karsilandiginda yapilan ilk is konaga gelen etmenin kimlik kontroliinii
yapmaktir. Bu islemin gergeklenmesi i¢in sayisal imzanin agik anahtar alt yapisiyla
birlikte kullanilmasi Onerilmistir. Bu kontroliin basarili olmasiyla gelen etmenin
yolda bir degisikligie ugrayip ugramadigi etmenle birlite gelen imzali 6zeti ile burada
alinan yeni Ozetin karsilastirilmasiyla yapilmasi onerilmistir. Eger bu kontrol de
basarili sonuglanirsa artik hareketli etmen go¢ ettigi konak {izerinde
calistirilmaktadir. Eger kimlik dogrulama veya biitiinliik kontrollerinden biri bile
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basarisiz olursa etmen giivenilemedeginden dolay1 ihmal edililerek hi¢ cailstitilmaz.
Bir kere calistirlmaya baslayan etmen artik burada iiretecegi verinin gizliligini
saglamaktan kendisi sorumludur ve bu amagcla tasidig1 yada iirettigi veriyi sifreler ve
bu sekilde muhafaza etmye calisir. Bu ¢alismada Onerilen giivenlik mekanizmasinin
en Onemli getirisi go¢ eden etmenin heniiz ¢alistirlmadan kimlik ve biitiinliik
kontrollerinin konak adina ydnetici etmenle yapilmasidir. Bu 6zellik eger go¢ eden
etmenle ilgili bir giiven sorunu olmasi durumunda erkenden durumun ortaya
cikarilarak ve etmene zararli bir faaliyet gerceklestirme firsati tanimadan heniiz
calisjma imkani vermeden Onlemin alinmasini saglamaktadir. Tim giivenlik
gereksinimlerinin gergeklenmesinde halihazirda kullanilmakta olan agik standartlarin
ve teknolojilerin kullanilmas: &nerilmistir. Onerilen mimari modiiler yapida olup
mimariyi olusturan yapisal bloklar bir birlerine gevsek bagli olup birinde kullanilan
teknolojinin degistirlmesi digerlerini etkilememektedir. Bu sayede mimariye yeni
gelisen teknolojilerin adaptasyonu kolayligi ile yeni gelisen tehtitlere karsi yliksek
giivenilirlik saglanmas1 amaglanmistir.
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SECURITY FOR TOPIC BASED AGENT MIGRATION
SUMMARY

Agents are autonomous, proactive, collaborative software entities acting on be half
of their respective users. Agents have goals and beliefs and they can change or
update their goals and beliefs according to the information that they gather from their
environments without any help of outsiders. The autonomy and proactivity properties
of agents let them to decide and act on the knowloadge they extract on their own
without any intervention. Furthermore, agents are social entities therefore they
communicate and collaborate with each other in order to accomplish their goals.
Beside the properties listed above agents may have mobility as one of their features.
Mobile agents visit some hosts in order to meet their needs by traveling on computer
networks.

Multi agent systems consist of collaborating mobile and fixed agents. Multi agent
systems are very important in realizing decentric, highly distributed, autonomous and
proactive software systems. Especially mobile agents improve computer nektwork
efficiency by reducing the total amount of data carried over the network. This
utilization is satisfied by migration of the agent itself instead of exhanging high
volume of data. In order to accomplish a task some entities may send very much
information utilsing some network protocol to each other and this operation along
with the data being sent may consume lots of network resources. However, mobile
agents travel on the network and can operate locally on the remote platform with
minimum network load by eliminating the message exchages. This makes network
resources to be available to the others thus efficiency over the network is
abstractedly improved. Agent migration via topic based publish/subscribe paradigm
brings loosely coupling between communicating entities by eliminating the need of
aquintance of the interacting parties before they meet with each other. This birngs
great flexsibility over dynamic network topology and high scalability to the
applications develpoed using the topic based agent migration paradigm. Due to all
the agent properties listed above multi agent systems find very large application
space including but not limited to process control, manufacturing, logistics,
information and network management areas. Besides, recent improvements in
internet technology emerges a new field called electronic commerce. Muli agent
systems conceptually is very suitable for the area that is why nowadays the most
popular application field of the multi agent systems is electronic commerce. In all
application fields but especially in electronic commerce security of the multi agent
systems must be esatbilshed in order to let the systems be realized. When the damage
arised due to the lack of proper security is considered, it is understood that the fact
that such a commerce appliacaiton can not be realized without the security needs are
satisfied.

Without the neccessary security measures are in place, problems like monetary
losses, reputational losses, data breach and service outages for service providers may
emerge. Securing multi agent systems is not much different than that of already
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existing fundamental communicaiton and computer systems because the
requirements are the same. So, the most practical way of securing multi agent
systems is simply adapting the techniques and technologies applied on the already
existing systems to the multi agent systems. First of all it is inevitable to perform
authenticaiton in order to establish the trust because the agent must be the agent
whom it claims it is or the user must be the user whom the agent claims to act on
whose behalf. If an agent impersonates another agent it can act maliciously in the
name of the other by decieving the one it communicates. However, proper
authentication prevents such impersonating activities. The authenticaion may be
successful due to trusted origin of the data but the data still can cause harm on the
recieving side due to the active attacks like modification applied to the data
transfered on the way by malicious entities. That is why data integrity is another
important security measure to detect that if a message sent by an agent is modified by
a malicious entity on the way or not. Another important precaution that must be
considered is data privacy. Confidential data must be kept private and in order to
prevent malicious entities to capture sensitive data, encryption must be applied to the
data. Because the data is encrypted, it is not important even if it was sniffed by
others. As long as the malicious entities do not know the encryption key they cannot
reach the real sensitive data.

In this work security for multi agent systems in which the agents migrate via
publish/subscribe paradigm is tried to be established. Therefore, a security
architecture which meets the aforementioned security requirements is proposed. In
order to improve the adaptability of the mobility concept security functionality is
embeded into the agent itself. This lets the agent to carry the security mechanism
with it and this also decouples an agent from its platform in the security context. This
also promotes the inter-platform mobility again in the context of security. In order to
secure the hosts visited a special agent called Handler Agent takes the security check
responsibility on behalf its platform. It is proposed to use TLS for transport level
security. Thanks to TLS, the high level whole communicaiton becomes resistant to
man in the middle attacks which causes impersonation for one or all of the
communicating parties. TLS also provides data confidentiality by encrypting the all
data trafic between communicaiting entities. When an agent migrates to a host it is
met by Handler Agent of the platform visited. Fisrt thing performed by the Handler
Agent is to authenticate the incoming mobile agent by checking the digital signature
appended to the the agent itself. Second, the integrity of the incoming agent is
checked by comparing the computed hash of the agent with the hash extracted from
the signature. If the two hashes are equal then this means that the incoming agent is
integral in other words, it is not modified during its trip to the host. If the two
aforementioned operations are successful then the incoming is executed. If one or
both of the security measures results in failure then the incoming agent immediately
discarded due to lack of trust. According to the security mechanism proposed once
an agent gets executed from now on it is responsible of securing the data it produces
or carries with itself. In order to secure the sensitive data agent encrypts the data. The
most important outcome of the proposed mechanism is that it detects the
unturstedness at a very early stage before the incoming agent is executed. This
prevents the mobile agent to take any chance to perfom a malicious activity. It is
proposed to use open standarts and technologies to satisfy the security requirements.
The proposed architecture is modular and building blocks are loosely coupled to each
other and this provides independency between the blocks. That is, the technologies
and algoritms used in each block can be changed with no effect onto the others. This
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property provides easily adaptation to the new technologies and algorithms against
emerging new threats.
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1. GIiRiS

Coklu etmen sistemleri Ozellikle hareketli etmen sistemleri dagitik sistemlerle
hesaplama yapilabilmesi i¢in hesaplama giicliniin otonom, akilli ve etkin bir sekilde
dagitilabilmesi acisindan ¢ok iyi bir ortam sunarak yiiksek performansli merkezi
olmayan yazilimlarm gelistirilmesinde olduk¢a onemli bir yere sahiptir. Ozellikle
haraketli etmenler bilgisayar aglarinda otonom olarak hareket ederek nerede
gerekirse orada calisabildiklerinden dolayr bir problemin ¢6ziimiinde ortaya
cikabilecek veri trafigini en aza indirerek haberlesme performansini arttirip ag bant
genisliginin daha faydali kullanilmasini da saglamaktadir. Haberlesme veya hareketli
etmenler icin go¢ alt yapisinin konu tabanli yayinla/abone ol yapisinin iistiine
kurulmasi haraketli etmenlerin yukarida siralanan ozelliklerine ekstra esneklik ve
Olceklenebilirlik getirmektedir (Karzan, Erdogan, 2013). Bu sekilde ileri derecede
Olgeklendirilebir, esnek, otonom ortamlarin 6zellikle e-ticaret, bankacilik gibi hasas
veri lizerinde islem yapilan alanlarda kullanilacag: distiniildiglinde hareketli etmen
sistemlerinin belirli bir diizeyde giivenliginin saglanmasi kag¢inilmaz olmakatadir. Bu
baglamda kimlik dogrulama, veri biitiinligii, veri gizliligi fonksiyonlarinin yiiksek

giivenilirlik diizeyinde ortaya konulmas1 gerekmektedir.

1.1 Tezin Amaci

Bu caligmanin amaci konu tabanli yayinla/abone ol yontemi ile gé¢ eden hareketli
etmen sistemlerinin glivenlik alt yapsini olusturmaktir. Bu ¢alismada katmanl bir
giivenlik mimarisi 6nerilerek uygulama seviyesi (etmen seviyesi) ve taginim seviyesi
giivenlik fonksiyonlar1 birbirlerinden ayrilmistir. Bu noktadaki konularin ayriligi her
iki katmanin birbirlerinin degigimlerinden etkilenmemesi i¢in gereklidir. Tagmnim
seviyesi glivenligin TLS (Transport Layer Security) ile saglanmasi 6n goriilmiis olup
etmen seviyesi giivenlik i¢in ise hareketli etmen kavramini destekleyici olmasi
acisindan hareketli bir yapiya sahip modiiler bir mimari Onerilmistir. Giivenlik
mekanizmasinin hareketliligi gerekli fonksiyonlarin hareketli etmenin kendisne

yiiklenmesi ile saglanmaktadir. Bu sayede etmenler ile etmen platromu arasinda



giivenlik baglaminda gevsek bir baglilik kurularak platformlar arasi etmen gogiinii
destekleyerek bir arada calisabiliriligi kuvvetlendirmekedir. Etemen seviyesinde
ziyaret edilen giivenligi yine etmenler tarafindan saglanmaktadir. Burada bu gorev
konagi adina yonetimsel isler ig¢in 6zellesmis bir etmen olan Ydnetici Etemen’e
(Karzan, Erdogan, 2013) verilmektedir. Onerilen sistemde bir konaga go¢ eden
etmen heniiz ¢aligma firsat1 yakalayamadan kimlik ve bitunlik dogrulamasina tabi
tutularak giivenilirligi sorgulanmaktadir. Eger géceden hareketli etmen bu kontrolleri
gecemezse dogrudan ihmal edilerek muhtemel bir saldirinin erkenden daha hig etkisi
olamadan Oniine gecilmis olunmaktadir. Onerilen mimaride veri gizliligi etmenler
tarafidan veri sifrelemesi yapilmasiyla saglanmaktadir. TUm bu bahsedilen
kontrollere ragmen glvenilir bir etmen de konak Uzerinde zararli islemler
yapabilmeketedir. Bu durumda artik zararli aktivitenin engellenmsei degil inkar
edilemeyecek bir sekilde kayit altina alinmasi Onerilmis olup bu islem de sayisal

imzalarin kullanilmasiyla ger¢eklenmistir.

1.2 Literatlr Arastirmasi

Coklu etmen sistemlerinin ve 6zel olarak hareketli etmen sistemlerinin giivenliginin
saglanmasi bu kavramlarin iizerine bina edilen yazlim sistemlerinin ger¢eklenmesi ve
bu yzalimlarin internet gibi agik aglar {izerinde ¢alistirilabilmesi ag¢isindan biiyiik bir
Ooneme sahiptir. Bu nedenle bu alanda pek ¢ok ¢alisma mevcuttur. Bu ¢alismada
Onerilen yapiya benzer bir gilivenlik yapisi giivenlik fonksiyonlarinin etmenlerin
kendilerine yiiklendigi bir mimari olarak Novak ve arkadaglar1 tarafindan 6nerilmistir
(Novak, 2003). Fakat bu ¢alisgmada etmenlerin sagladig1 glivenlik sadece etmenler
arasi haberlesmede kullanilmaktadir. Bu durumda konaklar1 zararli etmenlere kars
korumak i¢in konak platformlarmin da ayrica bir giivenlik mekanizmasina sahip
olmas1 gerekmektedir. Bu durum etmenlerin sagladig1 giivenlik yapist ile konaklarin
sagladig1 gilivenlik yapilarinin uyumluluk gostermesi gerekliligini ortaya cikararak
etmenler ile etmen platformlar1 arasinda bagimlilik olusturmaktadir. Prem serbest
hareket eden yani heniiz hareketine baslamadan Once ziyaret edecegi konaklarin
rotasini bilmeyip bu bilgiyi dinamik olarak olusturan etmenlerin zararli konaklarin
gergeklestirebilecekleri dinleme gibi pasik ataklara kargi korunmasi i¢in ¢ faktorlii
bir giivenlik mimarisi 6nermistir (Prem, 2012). Dolayisiyla bu c¢alismada veri

gizliligine ve rota bilgisi korumasina konsantre olunmus olunup kimlik dogrulama ve



ziyaretgi hareketli etmen bitiinliigi kontroliine kisaca deginilimistir ve veri
biitiinliigii kontrolii sadece belirli bir veri uzunluguna kars1 kiyaslamayla saglanmaya
calisilmistir. Bu kontrolden veri sikistirma ile kolaylikla gegmek miimkiindiir.
Zhang ve arkadaglar1 secilmis gilivenilir konaklardan olusturdular1 bir ag iizerinde
etmen dolagimininin giivenlik garantili poligeler ile saglanmasi i¢in gayet giiclii bir
giivelik alt yapist onermistir (Zhang, et al., 2009). Fakat bu yonteme gore ziyaret
edilecek konaklarin heniiz hareket baglamadan bilinmesi esasina dayanmakatadir ve
bizim c¢aligmamizda giivenligini saglamaktan sorumlu oldugumuz konu tabanli
etmen gocii kavramina uymamakatdir. Ciinkii konu tanali etmen go¢ii kavrami hedef
ve kaynak konaklarin bir birlerini tanimamasi prensibi tizerine kurulmustur (Karzan,
Erdogan, 2013). Yang ise hareketli etmen ve ziyaret edilen konak arasinda kurulan
giiven iizere rol tabanli erisim kontrolii mimarisi Onermistir (Yang, 20006).
Caligmanin asil amaci gii¢lii bir erisim kontrolii saglamak olup etmen ile konak
arasindaki gliven ortam1 etmen calistirilmaya basladiktan sonra kimlik kontrolii ile
yapilmaya c¢aligilmigtir. Bu durum caligma firsat1 yakalamig olan kot niyetli bir
etmen i¢cin daha heniiz zararl veya giivenilir degil seklinde bir damga vurulmadan
belki de zararh isler gorebilmesi icin yeterli miktarda zaman vermekte

olabilmektedir.






2. ETMEN TEKNOLOJISINE GENEL BAKIS

2.1 Etmenler

Etmenler, bir yandan yazilim sistemlerini kavramsallagtiran, tasarlayan ve
gercekleyen var olan yontemleri gelistiren ve 6te yandan eski yazilim birlestirme

problemine ¢6zum olabilecek en 6nemli paradigmalardan biridir.

“Etmen” veya “yazilim etmeni” terim olarak bir ¢ok teknolojide yer almis ve ¢okga
kullanilmistir. Ornegin, yapay zeka, veri tabanlari, isletim sistemleri ve bilgisayar
aglar1 literatiiriinde sikca rastlanir. Etmen i¢in tek bir tanim olmamasina ragmen, tim
tanimlar etmenin herhangi bir sistemle birlikte ¢aligabilecek bir arayiiz sunan otonom
olan 6zel bir yazilim bileseni oldugu ve kendi giindemine uygun olacak sekilde
miisterileri i¢in ¢aligan bir insan ajan olarak davrandigi yoniinde hem fikir olurlar.
Etmen sistemi bir ¢evre icerisinde ¢alisan ve kullanicilari ile temasa gegen tek bir
etmenden bile olusabilirken genel olarak ¢oklu etmenlerden olusur. Bu ¢oklu etmen
sistemleri karmasik sistemleri modelleyebilir ve etmenlerin ¢elisen veya ortak olan
hedefleri olma olasiligini giindeme getirir. Bu etmenler digerleriyle hem iletisim ve
anlagsma yoluyla dogrudan hem de ortama miidahale ile dolayl1 olarak etkilesebilirler.
Etmenler kargilikli faydalanmak iizere birbirleri ile igbirligi i¢erisinde olabilirler veya

sadece kendi hedeflerini gergeklestirmek tizere ¢aligabilirler.

Boylelikle etmenler otonomdurlar (6zerktirler) ¢iinkii insanlarin veya digerlerinin
dogrudan miidahalesi olmaksizin islerler ve kendi miidahaleleri ve i¢ durumlari
tizerinde kontrolii kendileri saglarlar. Etmenler sosyaldirler c¢unki gorevlerini
tamamlamak {izere diger etmenlerle veya insanlarla igbirligi yaparlar. Etmenler
tepkiseldir ¢iinkii c¢evrelerini algilarlar ve ¢evrede olusan degisikliklere belirli bir
zaman igerisinde cevap verirler. Ayrica etmenler proaktiftirler ¢inki sadece
cevresinde olup bitenlere tepki gostermenin Otesinde sorumluluk alarak girigim

yaparak hedefe yonelik davranis sergilerler.

Ustelik eger gerekirse etmenler hareketli de olabilirler. Bu &zellik ile etmenler ag

tizerinde farkli diigimler arasinda seyahat etme yetenegi kazanirlar. Etmenlerden



diiriist olmalar1 beklenir. Bu yiizden diristliikte bir etmen ozelligidir. Bu ozellige
gore etmenler bilerek yanlis bilgi vermeme garantisini sunmalidirlar. Etmenler
yardim sever de olabilirler. Bu 6zellikleri geregi kendilerinden ne istenirse onu
yaparlar. Rasyonel de olabilirler, boylece her zaman hedeflerini gerceklestirmek
tizere calisirlar ve hedeflerinin gergeklesmesini engelleyecek seyleri ortadan
kaldirmaya c¢alisirlar. Ogrenme 6zelligi ile de etmenler bulunduklar1 gevreye ve

kullanicilarinin isteklerine uyum saglarlar.

2.2 Etmen Sistemlerinin Uygulama Alanlari

Coklu etmen sistemleri kisisel destek ile agilan kii¢iik sistemlerden kritik endiistri
uygulamalarina kadar varan cesitlilikte, artan genis bir uygulama yelpazesinde
kullanilmaktadir (Jennings ve Wooldridge, 1998).

Endiistri uygulamalar1 ¢oklu etmen sistemleri i¢in ¢ok Onemlidir ciinkii bu
uygulamalar ilk c¢oklu etmen sistemleri tekniklerinin denendigi ve ilk
potansiyellerinin gosterildigi uygulamalardir. Endiistriyel ¢ercevede kullanilan ¢oklu
etmen uygulamalar1 rnegin, siire¢ kontrolii (Jennings, 1994), sistem teshisi (Albert
ve dig., 2003), imalat (Parunak, 1987), ulasim lojistgi (Neagu ve dig,. 2006) ve ag

yonetimi (Greenwood ve dig.,) alanlarini igerir.

Coklu etmen sistemlerinin en onemli uygulama alanlarindan biri bilgi yonetimidir
(Decket ve Sycara, 1997). Ozel olarak internet, dagitik dogasindan ve bir siirii veri
icermesinden dolay1 ¢oklu etmen sistemleri i¢in ideal bir alan olarak gosterilmistir.
Mesela, etmenler bu yogun bilgi kiimesinde arama ve siizgegleme yapmak igin
kullanilabilir (Klusch, 2001). Internet ayrica etmen teknolojilerinin ticaret ve is siireg
yonetimi alanlarinda kullanilmasimi da zorlamigtir. Aslinda internet tizerinden ticaret
yayginlasmadan dnce is siiregleri yonetimi neredeyse tamamen insan etkilesimleri ile
ilerlemekteydi. Ne zaman mal alinacagina, ne kadar 6demek istediklerine, ...vs hep
insanlar karar vermekteydi. Simdi elektronik ticaret ve otomatiklestirilmis ig
stirecleri bir ¢cok organizasyonda merkezi bir rol oynamakta ¢ilinkii bu sistemler is
stireclerine katilan farkli birimlerin gelistirilmesini saglayan imkanlar sunmaktadir.
Bu senaryoda ¢oklu etmen sistemlerinin hem is siirecleri yonetim sistemlerinin
modellenmesi ve tasarimima uygun oldugu hem de bu siireglerdeki bazi ya da tiim
adimlarin otomatiklestirilmesinde anahtar bilesenler oldugu (Jennings ve dig., 1996)

gosterilmistir.



Trafik ve ulasim da onemli bir uygulama alanidir. Trafik ve ulagim siireglerinin
dagitik bir dogasi olmasindan ve bu siiregler igerisindeki birimlerin birbirlerine
kuvvetli bagimsizliklar1 gerektirmesi ¢oklu etmen sistemlerini bu alanda etkili ticari

¢Ozumler sunma araci yapmaktadir (Neagu ve dig., 2000).

Telekomiinikasyon sistemleri de ¢oklu etmen sistemlerinin bagari ile kullanildig: bir
diger uygulama alanidir. Esasen, telekomiinikasyon sistemleri ger¢cek zamanda
izlenmesi ve yoOnetilmesi gereken birimlerin birlesmesi ile olusan biiyiik, dagitik
aglardir. Burada telekomiinikasyon sirketleri ve hizmet saglayicilar1 kendilerini
rakiplerinden farklilagtirmak {izere daha iyi, daha hizli ve daha giivenilir hizmetler
sunarak rekabetci bir pazar olustururlar. Boylelikle ¢oklu etmen sistemleri hem boyle
dagitik aglarin yonetiminde hem de ileri telekomiinikasyon hizmetlerinin
gerceklenmesinde kullamlirlar (Fricke ve dig., 2001; Hayzelden ve Bourne, 2001;
Greenwood ve dig., 2006).

Bir ¢ok ¢oklu robotik sistemleri farkli robotlar arasindaki koordinasyonu saglamak
amaci ile ¢oklu etmen ve dagitik planlama tekniklerini kullanmaktadir. Dagitik
planlama ve is siralama teknikleri etkili, ¢coklu gezgin koordinasyon planlari, izleme

plani iiretiminde ve gerektiginde yeniden planlanmasinda kullanilir.

Bagka enteresan c¢oklu etmen sistemleri uygulamalar1 saglik hizmetlerinde
bulunabilir (Moreno ve Nealon, 2003). Aslinda ¢oklu etmen sistemleri saglik
hizmetleri alaninda farkli problemlerle ilgilenmek iizere c¢oktan Onerilmistir. Bu
farkli problemler, hasta diizenleme ve yonetimi, kidemli ve topluluk bakimi, medikal

bilgi erisim ve yonetimi ve karar destek iglerini igerir.

2.3 Etmen Hareketliligi

Hareketli etmenler (White, 1996) iki farkli disiplinden (Brown ve Rossak, 2005)
tiiremis bir paradigmadir. Bu disiplinlerden bir tanesi yapay zekadir ki etmen
kavrami burada ortaya konmustur (Russel ve Norvig, 1995) ve diger disiplin de kod

hareketliligini tanimlayan dagitik sistemlerdir (Picco, 2000).

Standart tanimlara gore hareketli etmenler, hareketli olmayan etmenler ne ise
(otonom, tepkisel, proaktif ve sosyal ...vs) bu ozellikleri aynen icerip ayrica ek
olarak bir de hareketlidirler. Kendilerine atanan gorevleri yerine getirmek Uzere

platformlar arasinda go¢ ederler.



Dagitik sistemler agisindan bakildiginda bir hareketli etmen tek bir kimligi olan ve
kendi kod, veri ve durumunu ag iizerindeki makinalara tasiyan programdir. Bunu
basarmak iizere, hareketli etmenler ¢alismalarini herhangi bir anda durdurup, baska
bir yerde c¢aligmalarina devam edebilirler. Hareketli etmenleri diger klasik

paradigmalara iligkin s6yle konumlandirabiliriz (Picco, 2000):

Istemci/Sunucu: En ¢ok kullanilan paradigmadir. Hizmetler bir sunucu tarafindan
saglanirken, bir veya daha fazla ve genel olarak uzaktaki istemci(ler) tarafindan

tuketilirler.

Uzaktan ¢aligma: Bir bilesen diger bilesene uzakta caligsmak tizere kod gonderir. Bu
islem ya uzak bilesenden istek gelmesi ile ya da var olan bir kontratin bir pargasi
olarak gerceklestirilir. Bir kere calistirildimi1 galigan bilesen islemi baglatan bilegene

sonucu doner.

Hareketli etmenler: Bir bilesen kendini (eger izin verildi ise bir digerini de olabilir)
uzaktaki makinaya orada ¢alismak iizere gonderir. Bilesen gecisi kod, veri ve durum

bilgileri degigsmeden gerceklesir.

Hareketli bir etmen (¢ kisimdan olusur: kod, durum ve veri. Kod bir etmenin bir
platforma go¢ etmesiyle ¢aligtirilan yoniidiir. Durum ise etmen igin veri ¢alistirma
ortamidir. Bu ortam program sayact ve calisma yigininmi igerir. Veri, etmenler
tarafindan kullanilan degiskenlerden olusur. Mesela bilgi, dosya tanmimlayicilary, ...
gibi.

Asagidaki sekilde etmenin bahsedilen kisimlar1 goriilmektedir.

a I
4 N\
Kod
N\ J
4 I
Durum Veri
g J
. J

Sekil 2.1 : Hareketli etmen temel yapisi.



2.4 Hareketli Etmenlerin Bazi Avantaj ve Dezavantajlari

Etmenlerin avantajlar1 ve dezavantajlar1 lizerine bir ¢ok tartigma gerceklegmistir.

Genel olarak hareketli olmayan etmenlerle karsilastirilirlar. Bazi tipik avantalari:

Asenkron ve bagimsiz isleme: Yeni platforma gog ettikten sonra etmenler gorevlerini
yerine getirmek i¢in sahipleri ile iletisime ge¢meleri gerekmez. En fazla belki
sonuglar1 geri donmeleri gerekebilir. Bu 6zellikle siirli kaynaklara sahip olan
hareketli cihazlar1 géz oniinde bulundurdugumuz zaman yararhdir. Bir etmen baska
bir makinaya karmasik gorevleri yerine getirmek iizere go¢ edebilir ve periyodik

olarak sonuglar1 donebilir.

Hata dayanikliligi: Etmenler, problem tesbit edildiginde hata durumlarin1 adreslemek
ve ¢6zmek i¢in farkli platformlara go¢ edebilirler. Ayni sekilde go¢ edilecek hedef
ayakta degilse bir aract gecici konak olarak secilebilir. Bu 6zellik etmenleri diisman

ve zarar veren ¢evrelere karsi uygun bir ¢6ziim olarak getirir.

Veri denizi uygulamalari: Hareketli etmenler uzaktaki cok miktardaki verinin
islenmesi uygulamalarina ¢cok uygundurlar. Hareketli etmenler, verinin kendilerine
gelmesindense kendileri veriye dogru hareket ederler ki bircok durumda daha verimli

bir segenektir.

Hareketli etmenlerin bazi dezavantajlar1 da bulunmaktadir. Mir’in tarif ettiklerinden

bazilar1 (Mir, 2004):

Taginabilirlik ve standartlagtirma: Eger etmenler genel haberlesme standartlarini
takip etmezlerse birlikte c¢aligamazlar., OMG MASIF (Mobile Agent System
Interoperability Facility) veya FIPA (Foundation of Intelligent Physical Agents) gibi

standartlarin benimsenmesi 6zellikle platformlar arasi hareketlilik i¢in gereklidir.

Giivenlik: Hareketli etmenlerin kullanimi giivenlik problemlerini de beraberinde
getirir. Herhangi hareketli bir kod potansiyel bir tehdit sunar ve baglatilmadan once

dikkatlice kimligi dogrulanmalidir.

2.5 Yayinla Abone Ol Modeli ile Konu Tabanh Etmen Gécii

Karzan, M.A. ve Erdogan, N.’nin ¢aligmalarinda etmenler bir konaktan digerine
yayinla/abone ol haberlesme mekanizmasina gore goc etmektedirler (Karzan ve

Erdogan, 2013). Daha 6zel olarak etmenler bir kaynak konaktan hedef konaklara



ACL (Agent Communication Language) mesajlar1 igerisinde standart etmen
haberlesmesine uygun olarak ve yayinla/abone ol alt yapisi ilizerinden standart
dagitik yazilim haberlesmesine uygun olarak hareket ederler. Haberlesme
paradigmasindan dolayr kaynak ve hedef konaklar bir araci konak vasitasiyla
birbirlerinden yalitilirlar. Modelde kullanilan konu tabanli yayinla/abone ol diizeni
sayesinde kaynak ve hedef konaklar 6nceden birbirlerini tanimak zorunda degildirler.
Sadece aralarindaki araci konagi tanirlar. Boylece sisteme yeni eklenecek konaklar
veya sistemden ayrilacak konaklar sistem isleyisine ek yiik getirmez. Yayinla/abone
ol kalib1 sistemi uzay, zaman ve senkronizasyon bagimliliklarindan kurtarir. Ayrica
sistem Olgeklenebilir ve dinamik ag topolojisine karsi esnek bir yap1 kazanir.
Bahsedilen caligmada etmenler arasinda veri gondermektense standartlara uygun
bicimde konaklar arasinda etmen gondermek ile ag tizerindeki yiik azaltilirken sistem
performansi arttirilmig olur. Boylece ¢alisgma yeni bir etmen gogli kavrami tanitir.

Sistem mimarisi asagidaki sekildeki gibidir.

Messaging Middieware

Agentl Agentl
Source Host O | — — == - Target Host
P - A‘ﬁtl . Agentl
Agentl ; subscribe
O publish
Ao’ Topic Qndler/\gent
O notify
Transport |Naming/Directogy
Services Services ‘ .
Reference to togic Retgrence to topic

M

Directory lookup
1 = P Agent migration path with topic name

as ke
s> Publish/Subscribe Y
— = Communication infrastructure

Sekil 2.2 : Sistem mimarisine genel bakis (Karzan, Erdogan, 2013).

Bu mimari ile anlatilan ¢6zlimde, kaynak konak hizmet sunucu olarak gorev alir ve
Ozel hizmetler sunan etmenleri Uretmekle sorumludur. Hizmet kaynagi etmen
calistirildiktan sonra kendisini mesajlasmayr saglayan ara katmanin Onceden
belirlenmis olan konu veya konularina yayinlar. Yine ¢éziimde ifade edilen hedef
konak ise kendi amaglari dogrultusunda hizmet sunan etmenin verdigi hizmetlere
ihtiya¢ duyan bir hizmet tiiketici olarak adlandirilir. Hedef konak hizmet veren
etmenler ile uyarilabilmek i¢in mesajlagma ara birimindeki Onceden taniml
konulardan ilgi duyduklarina abone olur. Konak adina abone olma ve bildirim

yonetimi iglemlerini yerel bir etmen olan ydnetici etmen yapar. Yonetici etmenin
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kendi konaginin niyetlerini biliyor olmast beklenir. Bdylelikle konaginin ilgi
duyacagi konular1 bilir ve bunlara abone olur. Abone olunan konuya bir etmen
yayinlandigi zaman mesajlasma ara birimi yayinlanan etmeni ACL mesajinin
govdesine sarmalanmig bir bigimde hizmet sunan etmeni hedef konak {izerindeki
yonetici etmene bildirir. Yonetici etmen hizmet sunan etmeni ACL mesajindan soyup
yerel konakta ¢alismaya hazir hale gelmesi igin gerekli olan islemleri gergeklestirir.
Bu islemler genel olarak platform tarafindan sunulan etmen yonetim hizmetlerinin
saglanmasi i¢in gereklidir. Bu islemlerin basarili bir bicimde icra edilmesinden sonra
hizmet sunan etmen yeni bulundugu ortamin kosul ve durumunu degerlendirip,
konak i¢in gerekli olan hizmeti konaga 6zgii bir bigimde vermek {izere ¢alisir ve isi
bitince de sonlanir. Bu baglamda etmen bir konaktan otekine standart etmen
haberlesme mesaji biciminde gidecegi konagin kimligini onceden bilmeksizin
seyahat eder. Kaynak ve hedef konaklar bir ara birim araciligiyla segilen konu veya
konular iizerinden birlegirler. Bu sekilde ara birim iizerindeki bir konu hizmet sunan
ve hizmet tiiketen konaklarin bulugsma notasidir. Konaklar mesajlasma ara birimi
Uzerinde verilen konu isimlerini anahtar olarak kullanarak dizin aramasi
gergeklestirirler. Bu arama islemini kaynak konak tarafindan {iretilen hizmet sunan
etmenler kendilerini yayinlamadan once gerceklestirirken hedef konak iizerindeki
yonetici etmenler de abone olma islemi sirasinda gergeklestirirler. Mesajlasma ara
birimi konaklarin ilgilendikleri konulara birer referans doner. Bu sayede konaklar

i¢cin bulugma noktasi bina edilmis olur.

Karzan ve Erdogan’in bu c¢alismasinda yayinla/abone ol paradigmasi, JMS (Java
Message Service) belirtimlerine uygun olarak sunulmus olmasindan dolay1
standartlara uygun bir haberlesme ¢6ziimii sunmaktadir. Bu yoniiyle calismada
sunulan ¢ozliim sayesinde etmen sistemleri diger etmen sistemlerine veya hatta oteki
yazilim paradigmalari ile hazirlanan sistemlere (6zellikle nesneye yonelik sistemlere)

kolaylikla entegre edilebilir.
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3. VERi GUVENLIGIi VE DOGRULAMA

3.1 Simetrik Sifreleme ile Veri Giivenligi

Simetrik sifreleme gizli anahtarli sifreleme veya tek anahatrli sifreleme olarak ta
bilinmektedir. Simetrik sifreleme bes temel unsurdan olusmaktadir; a¢ik metin,
sifreleme algoritmasi, gizli anahtar, sifreli metin ve sifre ¢dzme algoritmasi
(Stallings, 2011). Ag¢ik metin, sifreleme algoritmasma girisi olusturan orjinal
metindir. Sifreleme algoritmasi, a¢ik metin tizerinde ¢esitli yer degistirme ve
doniistiirme iglemleri uygulanmasini saglayan algoritmadir. Gizli anahtar da yine
sifreleme alogritmasna giris olarak verilmekte olup sifreleme algoritmasi tarafindan
uygulanacak olan degistirme ve donilistirme iglemleri bu gizli anahatra
dayanmaktadir. Sifreli metin, algoritmanin ¢ikisindaki déiistiiriilmiis metindir. Sifre
¢ozme algoritmasi ise sifreleme algortimasinin aynisi olup sifreleme algoritmasinin
ters sira ile uygulanmasindan ibarettir. Eger sifre ¢ozme algoritmasina sifreli metin
ve bu metni olugturmak i¢in kullanilan gizli anahtar sifre ¢6zme algoritmasina girig
olarak beslenirse ¢ikista orjinal agik metin elde edilmektedir. Simetrik sifrelemenin
guivenle kullanilabilmesi i¢in Oncelikle gizli anahtarin goderici ve alict arasinda
gizlilik icerisinde paylasilmasi1 gerekmete olup sifreleme algortimasinin da yeterince
kuvvetli olmas1 gerekmektedir yani sifreleme algoritmasini bilen bir kimsenin bir kag
sifreli metini ele gecerimesiyle agik metinlere veya sifreleme de kullamlan gizli
anahtarlara erisememesi gerekmektedir (Stallings, 2011). Bu 6zellikler genel olarak
giivenli hesaplama temel prensipleri olan, sifreyi kirma isleminin maliyetinin
sifrelenmis bilginin degerinden daha yiiksek olmasi gerekliligi ve sifreyi kirabilmek
icin harcanmasi gereken zamanin sifrelenmis bilginin faydali yasam siiresinden uzun

olmasi gerekliligi ilkelerine dayanmaktadir (Stallings, 2011).

Simetrik sifreleme, blok sifreleme ve akis sifreleme olmak lizere iki genel yontemle
uygulanmakatdir. Bu yontemlerde sifre kirma (gizli anahtarin elde edilmesi veya
sifreli metinden agik orjinal metnin elde edilmesi) islemini karmagiklastrimak i¢in bir

takim blok sifreleme modlar1 bulunmaktadir.
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3.1.1 Simetrik blok sifreleme

Simetrik sifreleme algoritmalarindan en yaygin olarak kullanilar1 blok sifreleme
algoritmalridir. Blok sifreleyiciler sifrelenecek olan original acik metni belirli sabit
uzunluktaki bloklara ayirarak bu bloklara sifreleme algoritmalarini gizli anahtarla
uygulayarak yine aymi sabit uzunluktaki sifreli metinlere doniistiiriirler. Blok
sifreleyiciler arasinda en dnemli olanlar DES (Data Encryption Standart), iicli DES
ve AES (Advaned Encryption Standart) olarak siralanmaktadir (Stallings, 2011).

DES: Bu simetrik blok sifreleme yonetimi NIST tarafindan tanimlanmig olan
standart tizerine kurulmus olup DEA (Data Encryption Algorithm) sifreleme
algoritmasini kullanmaktadir (Stallings, 2011). Bu algoritmada 56 bit uzunlugunda
bir anahtar kullanilmakta olup orinal agik metin 64 bit uzunlugundaki bloklara
ayrilarak her bir blok 16 g¢evirimden gegirilerek yine 64 bit uzunlugundaki sifreli
metin blogu olusturulmaktadir. Son ¢evirim hari¢ her ¢evirimde sifrelenecek metin
blogu lizerinde yer degistirme ve yerlestirme islemleri yapilmaktadir. Son ¢evirimde
ise 64 bit uzunlugundaki metin blogunun ilk ve son 32 biti yer degistirmektedir. Her
bir ¢evirim 56 bit uzunlugundaki ana anahtardan 48 bit uzunlugundaki c¢evirim
anahtarlar1 olusturulup ¢evrim i¢inde bu anahtarlar sirasi ile kullanilmaktadir. Sifre
¢ozme islemi ise sifreleme iglemlerinin birebir aynis1 olup kullanilan anahtarlar ters
sira ile isleme alinmkatadir. DES’in kullandigi algoritmanin zayifliklarinin
bulunmasi i¢in uzun zamanlar boyunca c¢alisilmig olsa da kayda deger bir sonug
iiretilememistir (Stallings, 2011). Fakat algortimanin zayifligindan ziyade kullanilan
anahtar uzunlugu bu sifreleme yOntemini glinimiiz veri islem kapasitesindeki
geligmler ile tek tek sirali deneme ataklarina karst dayaniksiz hale getirmektedir
(Stallings, 2011).

Uclii DES (3DES): Bu yontem DES algoritmasinin ii¢ defa ayr1 ayr1 anahtarlar ile
birinin girisinin digerinin ¢ikisina Sekil 3.1°de goriligi gibi uygulanamsindan
ibarettir. Sifreleme igleminde agik metin 6nce DES sifreleme algortimasindan Al
anahtar1 ile muamele edilerek gegcirilir ve sonra A2 anahatarnin kullanimi ile ilk
sifreleyicinin ¢ikigina DES sifre ¢6zme islemi uygulanir son basamak ta ise ikinci
basamak ¢ikisina A3 anahtar ile bir daha DES sifrelemesi uygulanarak sifreli metin
olusturlmus olunur. Sifre ¢6zme isleminde ise ilk ve son basamaklarda sifre ¢6zme

ve ortadaki basamak ta ise sifreleme islemi ugulanmaktadir. Ucg tane 56 bit
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uzunlugunda anahtar kullanilmasi toplamda 168 bit uzunlugunda bir anahtarin
kullanilmasin1 saglayarak DES’in en biiyiikk zayifligi olan anahtar uzunlugu
problemi li¢lii DES ile giderilmeye ¢alisilmigtir.

Ali Azl A3 l
------------------------- ! iodadl bbb L Ll L bl Ll L b Ll FLLLLLLL L ey S|f|'e|| metln

nyi : : : : :
9 DES Sifreleme 2> DES sifre gozme 2> DES Sifreleme >

Agik meti

%ecscscsenscsscccscncsenet Messsssssssssasassnsanananans Sesesscsscscscasencncnneet

................................ fosssssssssssessccssessssenany . .

Sifreli metin : ’ g : 5 : : X g :
—>: DESsifre Cozme ——33 DES sifreleme —>; DESsifre gozme

e T..............‘ %essssssssssesepessssssnsnnes - fessenssssnnnssaginssannssnnnnnad A§|k metin
A3 AzT AIT

Sifre gozme
Sekil 3.1 : Uglii DES sifreleme ve sifre ¢dzme (Stallings, 2011)’den uyarlanmistir.

Uglii DES’in sifreleme sifre ¢cozme ve tekrar sifreleme islemlerinin bir birini takip
eden yapisinin altinda bu yontemin DES ile karsilikli kullanilmasinin saglanmasinin
istenmesidir. Eger Al = A2 = A3 segilirse tigli DES yontemi DES’e
indirgenmektedir. Bu 6zelligi ile tiglii DES ve DES karsilkl olarak yani godericinin

ticlii DES ve alicinin DES veya tam tersi bir durumda kullanilmasi saglanmaktadir.

AES: Uglii DES’in en biiyiik dezavantaji yazilim olarak gergeklenmesinde ortaya
cikan yavagliktir. Bu dezavantajin da ortadan kaldirabilmesi igin NIST tarafindan
dizenlenen yarigmayr kazanan algoritma AES olarak yine NIST tarafindan
standartlastirilmistir. Bu standart {i¢lit DES kadar kuvvetli bir yontem olup bit yerine
bayt iizerinde islem yapmasi dolayisiyla da yeterince hizli ve etkin olmasi sebebiyle
yazlim gergeklemelerine de uygun bulunmustur. AES’te sifrelenecek acik metin blok
uzunlugu 128 bittir. Anahtar uzunlugu ise 128, 192 veya 256 bit olabilmektedir. 128
bit uzunluga sahip anhatar bu yontemde en ¢ok kullanilan anahatar ¢esidir (Stallings,
2011). Algoritma on cevirimden olusmaktadir. 128 bit uzunlugundaki agik metin
girisi ve anahtar ayr1 ayr1 matrisler olarak algoritmaya verilmektedir ve bu acik metin
matrisi Uzerinde bayt degistirme, satir kaydirma ve kolon karigtirma islemleri

uygulanarak sifreleme gergeklestirilmektedir.
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3.1.2 Simetrik akis sifreleme

Blok sifrelemede sifreleyiciye giris belirli uzunlukltaki bloklara bdliinerek
verilmekte ve her bir blok icin yine ayni uzunlukta sifreli metin bloklar1 elde
edilmekteydi fakat akis sifreyicilerde giristeki agik metin boklara ayrilmayip stirekli
bir gekilde sifreleyiciye beslenmektedir. Simetrik blok sifreleme akig sifrelemeye
gore daha yaygin olsa da bazi uygulamalar igin akig sifreleme daha uygundur. Bu
uygulamalara Ornek vermek gerekirse haberlesme kanallar1 {izerinde veri
sifreleme/sifre ¢ozme islemi igin akis sifrelemenin uygunlugu asikardir. Akis
sifreyiciler bir seferde bir bit sifrelemek lizere diizenelebilecek olsalar bile genel
olarak bir seferde bir bayt sifreleme yapmaktadirlar. Sifreleyiciler giris olarak acik
metin akiginin yaninda bir ilk islem vektorii ve bir de anahtar akigi alir. Anahtar
akist1 bir rastgele say1 lireticine bir ana ahtarin ilk islem vekori ile birlikte beslenmesi
ile iiretecin ¢ikisindan her bir sefer igin sekiz bit olarak elde edilir. Elde edilen bu
sekiz bitlik anahtar her seferinde iiretece geri beslenmesi ile anahtar akisinin devami
iiretilir. Ik islem vektorii sadece bir defa anahtar akismnmn ilk elemanini olusturmak
icin kullanilmaktadir. Her bir sekiz bit’ilk anahtar ile bir bayt agik metinin kargilikli
diglama iglemine tabi tutulmasiyla bir bayt sifreli metin ¢ikistan elde edilir. Anahtar
akig1 agik metinden bagimsiz oldugu i¢in bu akis ¢evirim dis1 olarak hazirlanarak
islemler hizlandiralabilmektdir. En populer simetrik akis sifreyici RC4 olarak
karsimiza ¢ikmaktadir (Stallings, 2011).

RC4: Bu algoritma SSL, WEP ve WPA gibi Onemli ve popular guvenlik
prokollerinde kullanim alani bulmustur. Bu alogritma 256 bayt uzunlugunda bir
durum vektoru igerir ve bu vektor her bir anda 8 bit uzunlugundaki 0’dan 255’e
kadar olan sayilarin bir permiitasyonunu igerir. Her bir agik metin bayt1 bu durum
vekoriinden belirli bir sistemle segilen bir 8 bit’lik say1 ile karsilikli diglanarak bir

bayt uzunlugundaki sifreli metin elde edilir.

3.1.3 Blok sifreleme modlari

Simetrik sifrelemenin ¢esitli uygulamalarda kullanilabilmesi i¢in NIST tarafindan
bes tane isem modu tanimlanmistir. Bu modlar DES ve AES’te dahil olmak iizere
tim simetrik blok sifreme algoritmalariyla kullanilabilmektedir. Bu modlardan en

onemli olanlar1 ve en ¢ok kullanilanlar1 ECB, CBC, CTR’dir (Stallings, 2011).
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ECB (Electronic Code Book): Bu modda her bir b bitlik agik mein blogu hep ayni
anahtar ile sifrelenir. Bu moda kod kitab1 denmesinin sebe ise belirli bir anhatar igin
her bir b bit agik metin bloguna karsilik gelen bir tek sifreli metin blogu olacagindan
her bir b bitlik agik metne karsilik gelen b bitlik sifreli metin ikililerinden olugan ¢ok
biiyiik bir kod kitab1 akla gelebilir (Stallings, 2011). Ayn1 b bit uzunlugundaki agik
metin her seferinde ayn1 b bit sifreli metni olusturacagindan yeterince uzun bir agik
metin ayni kelimeyi yani b bit uzunlugundaki acik metin pargasini birden fazla defa
icerebileceginden bu da bu kelimenin tahmin edilebilme yani sifrenin kirilma
ihtimalini arttirmaktadir.

CBC: ECB’nin bu zayifligin1 ortadan kaldirmak i¢in ayni agik metin pargasinin
birden fazla tekrar ettigi dumlarda her seferinde farkli sifreli metinler olusturmak
iizere bu mod ortaya konmustur. Bu modda her bir her bir agik metin blogu bir 6nce
elde edilmis sifreli metin blogu ile karsilikli dislandiktan (zincir ilskisi) sonra
sifreleme algoritmasina verilmektedir. Bu sebeple sifrelencek ag¢ik metin bloklari
ayni olsa bile sifrelemeden Once bir onceki sifreli metin ile karsiliki dislandigr igin
her seferinde farkl: sifreli metinler elde edilecektir. Fakat bu modun da bir zayif yan1
bir sifreli metin olusturlmas: sirasinda kanal hatalarindan ya da iglem hatalarindan
dolay1 bir bitlik bile veri hatasi kullanilan zincir ilgkisinden dolay1 son bloklara dogru
blyuyerek aktarilir ve sonugta bir bitlik ger¢ek hata modun ¢ikisinda ¢ok daha fazla

bitte hataya neden olmaktadir.

CTR: CBC’deki hata propagasyonunu elimine etmektedir. Ag¢ik metin blok
uzunluguna es uzunlukta saya¢ kuallnilmaktadir ve her bir sayac¢ degeri sifrelenecek
olan her bir agik metin blogu i¢in farkli olmalidir. Bunun i¢in sayag belirli bir degere
atanir ve her bir agik metin blogu i¢in bir arttirtlir. Sifreleme igin saya¢ degeri
sifrelenerek olusan veri ile agik metin blogu karsilikli dislanir. Bu yontem hem
paralel ¢caligmaya imkan saglayarak etkinligi arttir ve bir bitlik hata zincir iligkisi

kurlmadigi i¢in yine bir bit olarak ¢ikisa yansir.

3.2 Asimetrik Sifreleme ile Veri Giivenligi

Acik anahtar sifrelemesi olarak ta bilinmektedir. 1976 yilinda Diffie ve Hellman
tarafindan Onerilmistir. Asimetrik sifreleme kriptanalitik ataklara kargi simetrik
sifrelemeden daha kuvvetli oldugu dogru olmayip bu kuvvetlilik kullanilan anahtar

uzunlugu ve sifre kirmak icin yapilan hesaplama isi ile alaklidir (Stallings, 2011).
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Asimterik sifreleme daha ¢ok mesaj kokeni dogrulama ve anahtar dagitimi (simterik
sifreleme anahtari) i¢in kullanilmaktadir. A¢ik anahtar sifreleme alti temel unsurdan
olusmaktadir. Acik metin, sifrelenmek {izere algoritmaya giris olarak verilen
okunabilir orijinal metindir. Sifreleme algoritmasi, agik metin {izerine bir takim
doniigiimler uygulanmasini saglamaktadir. A¢ik ve 6zel anahtarlar, bu anahtar ¢ifiti
sifreleme ve sifre ¢c6zme islemlerinde kullanilmaktadir. Bunlardan biri sifreleme i¢in
kullanilirsa digeri de sifre ¢ozmek igin kullanilmaktadir. Sifreli metin, sifreleme
algoritmas1 ¢ikisinda olusturulan degistirlmis veya doniistiiriilmiis metindir. Sifre
¢ozme algoritmasi, sifreli metin ve gerekli anahtar girise uygulandiginda orijinal
metni olusturan alogitmadir.

Adindan da anlasilacagi gibi acik anahtar herkese aciktir ve iizerinde herhangi bir
koruma yoktur fakat 6zel anahtar her zaman sakl1 tutulmaktadir.

Bu sifreleme yonteminin genel olarak isleyisi asagidaki gibi verilebilmetedir.
Mesajlagacak olan her iki kisi de sifreleme ve sifre ¢ozme islemlerinde kullanmak
iizere kendi agik ve Ozel anahtar ¢iftini iretir. Daha sonra her iki kisi de agik
anahtarlarin1 digerinin erisebilecegi bir alana yerlestirirler. Eger A B’ye mesaj
gondercek ise A B’nin agik anahtarini A’nin koydugu genele acik olan alandan
alarak bu anahtar ile agik anahtar sifreleme algoritmalarindan birini kullanarak
gondemek istedigi mesaj1 sifreler ve B’ye gonderir. B gelen sifreli mesaji
okuyabilmek i¢in 6nce kendi 6zel anahtari ile sifre ¢ozme islemi yapar ve daha sonra
orijinal acik metne ulasabilir. B’nin 6zel anahtar1 sadece B’de bulunmakta
oldugundan A’nin B’ye B’nin acik anahtar1 ile sifreleyerek gonderdigi mesaji B’den
baskas1 acamayacak ve gizli bilgiye ulasamayacaktir.

Asimetrik sifrelemede 6zel anahtar dagitimi veya paylasimi olmadigi i¢in taraflar
Ozel anahtarlarinin gizliligini koruyabildikleri siirece taraflar arasi haberlesme
giivenli olacaktir. Ozel anahtar gizliligini yitirdigi anda bu anahtar yeni iiretilen bir
gizli anhatrla ve bunun kargiklik gelen agik anahtar1 da eski agik anahtarla

degistirilebilmetedir.

Acgik anahtar sifreleme algoritmalarinin tasimak zorunda oldugu bir takim
gereksinimler vardir. Diffie ve Hellman tarafindan ortaya konulan bu gereksinimler

asagidaki gibi 6zetlenebilmektedir.

Acik ve 6zel anahtar ¢ifti olusturmak hesaplama yoniinden kolay olmalidir.
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Mesaj gonderici tarafta karsi tarafin agik anahtarina erisim ve bu anahtar ile metni

sifrelemek hesaplama yoniinden kolay olmalidir.

Mesaj1 alan taraf i¢cin kendi 6zel anahtar1 ile mesajin sifresini ¢6zmek hesaplama

yontinden kolay olmalidir.

Bir diisman i¢in aldig1 bir agik anahtar i¢in bu anahtara karsilik geln 6zel anahatrin

hesaplanmasi etkin ve kolay olmamalidir.

Bir diisman i¢in bildigi bir agik anahtarla sifrelenmis olan bir metinden agik metni

elde etmek kolay olmamlidir.

Her acik anahtar sifreleme yoOntemi icin gecerli olmak zordunda olmasa da

imzalamaiglemlerinde kullanilabilecek olan algoritmalar asagidaki 6zellige de sahip

olmalidirlar (Stallings, 2011).

Acik ve Ozel anahtar ¢iftinden herhangi birisi sifreleme digeri de sifre ¢6zmek igin
kullanilailmeli ve anahtarlarin biriyle sifrelenen veri digerinin kullanimiyla yine agik

metin olarak elde edilebilmelidir.

3.2.1 RSA kriptosistemi

RSA kriptosistemi Rivest, Shamir ve Adelman tarafindan 1977’de gelistirilmis
olupilk agik anahatar kriptosistemlerinden biri olmakla birlikte en ¢ok
gerceklenenlerinden de biridir (Stallings, 2011). RSA bir blok sifreleyici olup agik

metin ve sifreli karsilig1 bir n sayisi i¢in her ikiside 0 ile n-1 arasinda bir tamsayidir.

RSA’ e gore P acik metni ve C sifreli metni igin sifreleme ve sifre ¢ozme islemleri

asagida gosterildigi gerceklesmektedir.

Sifreleme algoritmasinin isleyisi asagidaki gibi 6zetlenebilmektedir.

p ve q iki biiyiik asal say1 (tipik uzunluklar1 512 bit) olarak segilir.
C=P°modn. (e, ngifti agik anahtar) (3.1)
P = Cd mod n. (d, n cifti gizli anahtar) (3.2)

e x d =1 mod z olan e bulunur (Genisletilmis Euclid algoritmasi ile).

Sifrelenecek her P blogu i¢in 0 < P < n olmalidir.
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n=pxq vez=(p-1)x(q-1)hesaplanir.

z ile en buyuk ortak bdleni 1 olan bir d sayisi (bagil asallik) bulunur (Euclid
algoritmast ile).

Yontemin giict ¢ok blyik n sayisini asal ¢arpanlarina ayirmanin bilinen sistematik

bir yolun olmamasindan gelmektedir.
3.2.2 Diffie-Hellman anahtar degisim protokolii

Diffie ve Hellman tarafindan ortaya konulan algoritmanin amaci iki varlik arasinda
gizli anahtar paylasilmasini saglamaktir. Bu sayede paylasilan gizli anahtar ile
taraflar bir birlerine gonderecekleri bilgiyi simetrik sifreleme ile sifreleyerek giivenle

bir birlerine gonderebileceklerdir.

Algoritmanin giicii ve etkinligi ayrik logaritmalarin hesaplanma zorlugundan
gelmektedir. Algoritmaya gore genel olarak bilinen agik sayilar bir asal say1 olan q
ve bunun ilkel koki olan a’dir. Haberlesmek isteyen A ve B varliklari i¢in, A X<
olmak (izere bir rastgele say1 secer ve Y, = a®Amodqdegerini hesaplar. Ayn1 sekilde
B’de Xg< q olmak iizere bir rastgele say1 secer ve Yz = a*8Bmodq degerini hesaplar.
Her iki tarafta X degerlerini kendine 6zel bir sekilde gizli tutar veY degerlerini bir
birlerine gonderirler. A varligi paylasilan gizli anahtari K = Y;*4modq ve B

varligida paylasilan gizli nahtar1 K = ¥,*#modq hesaplamalart ile elde ederler.

Tek bagina Diffie-Hellman anahtar degisim algoritmasi ortadaki adam saldirilarina
kars1 savunmasizdir. Bu olumsuzlugu ortan kaldirmak i¢in karsikli varliklarin kimlik

dogrulamasinin sayisal imzalarla yapilmasi yeterli olmaktadir.

3.2.3 Sayisal imza

Sayisal imza yOntemi acgik anahtar gifreleme yOnteminin baska bir agidan
uygulamasimn bir sonucudur. Iki taraf arasinda gonderilecek olan bir mesajin
gizliliginden ¢ok gercekten de bu mesaj olugunu idda eden varlik tarafindan mi
gonderiliyor belirlemek i¢in kullanilmaktadir. Burada bir A varligi B varligina
gonderecegi mesaji kendi 6zel anahtar1 ile sifreleyerek goderir ve B varlign A
varliginin bilinen agik anahtari ile bu mseajin sifresini ¢dzer eger sifre gergekten de
A varliginin ag¢ik anahtari ile ¢oziilebiliyorsa ve A varligi 6zel anahtar1 gizliligini
koruyorsa bu mesaj kesinlikle A varliginin 6zel anahtari ile sifrelenmigtir demektir.

Burada 0zel anahtar ile sifrelenen metnin tamami sayisal imza olarak

20



kullanilmaktadir. Sifrelenecek veri ¢ok biiyiik oldugu durumda veriyi sifrelemek
yerine verinin bir sonraki boliimde anlatildig1 gibi 6zeti alinarak bu 6zet sifrelenerek

hesaplama yoniinden 6nemli bir avantaj saglanmis olunur.

3.3 Kriptografik Giivenli Ozet Fonkiyonlar

Giivenli veya bagka bir deyisle tek yonlii 6zet fonksiyonlar1 sayisal imza, veri
biitiinliigi kontrolii ve mesaj kokeni dogrulama islemlerinde yaygin olarak
kullanilmaktadir ¢linkii islem yogunlugu yiiksek matematiksel foksiyonlarin biiyiik
veiler lizerine uygulanmasi ciddi performans sorunlar1 dogurmaktadir. Bu sorunlar1
ortadan kaldirmak i¢in kimlik dogrulama, biitiinliik kontrolii gibi islemler verinin
Ozeti alindiktan sonra orijinal veriye gore daha kisa olan 6zet lizeride daha yiiksek
performans ile gerceklenebilmektedir. Fakat, yukarda sayilan giivenlik islemlerinde
kullanilabilmesi i¢in bir 6zet alma fonksiyonun c¢iktisinin ger¢ekten de iizerine
uygulandig1 veri yalnizca ve yalnizca kendisinin temsil etmesi yani giivenilir olmasi
gerekmektedir. Bunun i¢in bir 6zet fonksiyonun saglamak zorunda oldugu kosular

agagida siralanmaktadir. H 6zet alma fonksiyonu olmak uzere,
H herhangi bir uzunluktaki veriye uygulanabilmelidir.

H sabit uzunluklu bir ¢ikis tiretmelidir.

Herhangi bir x girisi i¢in H(x) kolaylikla hesaplanabilmelidir.

Herhangi bir H(x) = h i¢in h ¢ikisindan x girisi elde edilememelidir. Bu 6zellige tek
yon Ozelligi veya 0n goriintii dayanikliligi denilmektedir.

Herhangi bir x i¢in H(x) = H(y) olacak sekilde bir x # y olmak sartiyla bir y
hesaplanabilmesi ¢ok zor olmalidir. Bu 6zellige ikici 6n goriintii dayaniklilik 6zelligi

veya zayif cakisma dayaniklilig1 6zelligi denilmektedir.

H(x) = H(y) olacak sekilde bir (x,y) ikilisi hesaplanmas1 miimkiin olmamalidir. Bu
ozellik giiclii cakisma dayanikliligi olarak bilinmektedir.

3.3.1 SHA 0zet fonksiyonu

Son zamanlarda en sik kullanilmakta olan 6zet fonkiyonu SHA (Secure Hash
Algorithm) olarak kasimiza ¢ikmaktadir (Stallings, 2011). Cilinkii diger 0Ozet
fonkiyonu ailelerinin bir takim zayifliklar1 bulunarak ag¢iklanmistir. SHA NIST

tarafindan ortay konulmus olup ilk versiyonu SHA-0 1993 standartlastirilmistir. Bu
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algoritmadaki bir takim zayiflilarin giderilmesi amaciyla SHA-1 1995°te ortaya
konulmustur (Stallings, 2011). SAH-1 algoritmasi 160 bit uzunlungunda bir ¢ikis

Uretmektedir.

3.4 Sayisal Sertifikalar ve Acik Anahtar Altyapisi

3.4.1 Sayisal sertifika

Sayisal sertifikalar giivenilir sertifika ototriteleri tarafindan kisiler veya daha genel
olarak varliklar adina diizenlenmektedir. Bu sertifikalar sertifika oteritesiveya kiginin
kendisi tarafindan belirli dizinlere yerlestirilir. Dizin sunucusu sertifika tiretmekten
sorumlu olmayip sadce kolay erisilebilir bir depo gorevi goérmektedir. Bir X.509
sayisal sertifikasi versiyon, seri numarasi, imza algoritmasi tanimlayicisi, diizenleyen
ismi, gecerlilik siiresi, adina diizenlenen varlik ismi, adina diizenlenenin agik anahtar
bilgisi, diinzeleyen tekil tanimlayicisi, adina diiznlenen tekil tanimlayicisi, uzantilar
ve imza boliimlerinden olugmaktadir. En sondaki imza sertifika oteritesinin
sertifikanin geriye kalan tim kisminin Ozeti iizerine attig1 sayisal imzasidir.
Sertifikalar bu diizenleyen oterite sayisal imzasi sayesinde taklit edilemez olmakta
olup giivenle agik dizin sunucularina yerlestirilebilmektedir. Siiresi doldugu igin,
sertifikada bulunan ag¢ik anahtara karsillk gelen 0Ozel anahtarin gizliligini
kaybetmesinden dolay1 veya sertifikanin kotiiye kullanildiginin belilenmesi gibi
sebeplerden dolayr sertifikalar iptal edilebilmektedir ve iptal edilen sertifikalar
sertifika iptal listelerine eklenmekte ve bu listelerde yine diizenleyen sayisal imzasi

eklenmis bir sekilde yine ilgili dizin sunucularina yerlestrilmektedir.

3.4.2 Acgik anahtar altyapisi

Acik anahtar altyapisi agik anahtar bilgisi iceren sayisal sertifikalarin ¢evirim dig1
olusturulup dagitilmasi ile anahtar dagitim merkezi gibi ¢oziimlerin olusturdugu dar
bogazi ortadan kaldirmaktadir. Altypaiya gore kok sertifika oteriteleri bu oteritelerin
yetkilendirdigi bolgesel oteriteler bulunmaktadir. Burada kok oteriteler bolgesel
oteritelere sertifika diizenlemekte olup bdolgesel oteriteler belki yatayda baska
bolgesel oteriteleri veya dikeyde kullanicilar: sertifikalandirmaktadirlar. Bir bolgesel
oterite tarafindan sertifikalandirilan bir kullanicinin  sertifikasinin  dogru ve
giivenilirliginin tespiti i¢in ilgili bolgesel oteriteyi sertifikalandiran diger bolgesel

oteritelerin ve kok oteritenin de sertifika bilgilerinin edinilmesi gerekmektedir kdkten
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uca bu sertifika takimina giliven zinciri denilmektedir ve her bir sertifikanin imzasi
bir st seviyedeki oteritenin sertifika bilgisiyle dogrulanmaktadir. Bu sertifikalar
cevirim digi olusturulup dizin sunucularina yerlestirildikleri i¢in anahtar (agik

anahtar) dagitim1 etkin bir sekilde gerceklestirilmektedir.
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4. KONU TABANLI ETMEN GOCU iCIN GUVENLIK YAPISI

4.1 Guvenlik Mimarisi

Bolim 2.5’te anlatilan konu tabanli olarak gb¢ eden etmen sistemlerinin giivenligi
haberlesme giivenligi temel prensipleri olan kimlik dogrulama, veri gizliligi ve veri
biitiinliigii genel ilkelerinin karsilanmasi ile saglanmaya ¢aligiimistir. Bu ¢alismada
yukarda sayilan genel giivenlik ihtiyaclarinin saglamak amaciyla hareketli etmenlerin
hareketleri boyunca kendileri ile birlikte tagiyarak gidecekleri her yere kendileri ile
birlikte gotiirebilecekleri bir giivenlik mimarisi 6nerilmektedir. Giivenlik islevlerine
hareketlilik kazandirilabilmesi i¢in tiim fonksiyonalite etmen igerisine gomiilmiistiir.
Bu 0zellik giivenlik baglaminda etmenlerin i{izerinde c¢alistiklar1 platform
bagimliligini  azaltarak platformlar arasi etmen gociiniin  desteklenmesini
saglamaktadir. Onerilen mimari kimlik dogrulama ve biitiinliik kotrolii, sifreleme ve
kimlik bilgisi ve ahatar yonetimi olmak (izere her biri digerine gevsek bagh {i¢
modiilden olugmaktadir. Etmen igerisine gomiilmiis giivenlik mimarisi Sekil 4.1°de

gorulmektedir.

Kimlik bilgis
ve Sifreleme ve
biitiinlik kontrol sifre gozme
modiili modiili
Kimlik bilgis
ve anahtar
yonetimi

Givenlik altsistemi

a b

Givenlik ve etmen
servisleri arayuzi

‘\ /’

Etmen hizmetleri

Sekil 4.1 : Givenli etmen mimarisi.
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4.1.1 Kimlik dogrulama ve biitiinliik kontrol modiilii

Bu modiil go¢ edecek etmen i¢in biitiinliigii ispatlayan biitiinliik kodunun ve kimlik
bilgilerinin olusturulmasi ve bu bilgilerin go¢ edecek olan etmene eklenmesinden
sorumlu iken, ziyaret edilecek olan konak iizerinde ¢alismakta olan ve bu konaga
etmen girisini kontrol eden yOnetici etmen tarafinda ise kimlik biligierinin ve
bitinlik verisinin dogrulugunun kontrol edilmesinden sorumludur. Bu kimlik
dogrulama ve biitiinliik verilerinin olusturulmasi ve kontrollerinin yapilabilmesi i¢in
sayisal imza X.509 saysal sertifika ve acik anahtar alt yapist ile birlikte
kullanilmaktadir. Sayisal imza yontemi BOlum 3.2.3’te anlatilan ozelliklerinden
dolay1 araya girme, veri degistirme ve ekleme tipi aktif saldiralara karsi oldukg¢a
dayanikli olmas1 ve inkar edilememezlik gereksiniminde de kullanilabilmesi sebebi
ile ve acgik anahtar altyapisi ve sayisal sertifikalar da Bolim 3.4’te anlatilan anahtar
dagitimi Ozelliklerinden yararlanabilmek amaciyla bu modiilde kullanilmaktadir.
Veri biitiinligii kodu olusturmak ve kontroliinii yapabilmek amaciyla Boliim 3.3’te
anlatilan  Ozelliklerinden yararlanmak amaciyla kriptografik glvenli 0Ozet
fonksiyonlar1 kullanilmaktadir. Bu modiilde sayisal imza ve kriptografik giivenli
cirp1 fonksiyonlarinin kullanimai ile 6nerilen mimarinin kargilamakla yiikiimlii oldugu
ii¢ temel giivenlik gereksinimi olan gelen hareketli etmen i¢in kimlik dogrulama,

biitiinliik ve inkar edilememezlik ihtiyaglar1 karsilanmaktadir.

Kimlik ve bitiinliikk islemleri go¢ edecek olan yayinci etmen tarafinda etmenin
kendisini serilize etmesini takiben bu serilize etmen ve etmen sahibi kimlik bilgisinin
ard arda eklenmesi ile olusan yapinin kriptografik giivenli bir ¢irp1 fonkiyonu olan
SHA-1 algoritmasindan gegirilip 6zetinin olusturmasi ile baglamaktadir. Daha sonra
cirp1 fonksiyonu ¢iktisi olan serilize etmen 6zeti RSA agik anahtar sifreleme yontemi
kullanilarak yayinci etmenin sahibinin (yaymci etmenin adina hareket ettigi varlik)
gizli anahtar1 ile yine yayinci etmenin kendisi tarafindan imzalanir ve olusturulan
imzal1 6zet serilize etmenin sonuna eklenerek yayinci etmen goce hazir hale gelmis
olur. Artik mesajlasma ara katmanina sadece serilize yaymci etmen degil serilize
yayinici etmenin sonuna etmen sahibi kimlik bilgisi ve imzali serilize etmen 6zeti
eklenmis hali gonderilmektedir. Olusturulan imzali 6zet artik hareket halindeki
yayinct etmenin veya sahibine ait kimlik bilgisinin degistirilmesine veya yerine
gecilmesine yonelik aktif saldiralara kars1 bir koruma ortaya koymaktadir ¢iinkii eger

etmen yolda degistirilse bile etmenin sonuna eklenmis olan giivenlik verisi
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degistirilemeyecektir ¢iinkii bu veri imzalidir ve BOlim 3.2.3’te anlatildig1 gibi bu
imzanin olusturulmasinda kullanilan gizli anahtar agiga ¢ikartilmadik¢a bu imza
taklit edilemezdir. Yonetici etmen yani ziyaret edilen konak tarafinda ise oncelikle
gelen hareketli etmen heniiz serilize haldeyken kendisine eklenmis olan Kkimlik
dogrulama bilgisi olan sayisal imza yine RSA a¢ik anahtar sifreleme yonteminin
yayinct etmen sahibine ait agik anahtari ile isleme tabi tutularak veri kaynagi
dogrulama islemi gerceklestirilmektedir. Gelen yayinci etmen sahibi kimlik bilgisi
serilize etmen verisi sonuna eklendigi i¢in buradan alinmaktadir ve bu kimlige ait
acik anahtar1 barindiran X.509 sertifikast once yoOnetici etmen yerel deposunda
aranmaktadir eger bulunabilir ise bu agik anahtar kullanilir aksi takdirde ilgili
sertifika BOlum 3.4’te anlatildig1 gibi agik anahtar alt yapist kullanilarak elde edilip
yonetici etmen yerel deposunda saklanmaktadir. Eger kimlik dogrulama islemi
basarisiz olursa gelen etmen dogrudan ihmal edilerek zararli aktiviteler
gerceklestirecek olmasi  ihtimaline karsilik  kendisine hi¢ ¢alisma imkani
verilmemektedir. Kimlik dogrulamasinin basarili olmasi durumunda ise imzanin
acilmasiyla edilen dogruluk ispatli serilize etmen Ozetinin serilize etmen olarak
gonderilen verinin yine SAH-1 6zeti alinarak olusturulan 6zeti ile karsilastiriimasi
yapilmaktadir. Eger her iki 6zet ayn1 ise gelen yayinci haraketli etmenin biitiinliigii
de ispatlanmig olmaktadir. Eger biitiinlik kontrol iglemi basarisiz yani imzanin
acilmasiyla elde edilen 6zet ile serilize etmenden elde edilen 6zet ayni degilse etmen
heniiz bu asamada daha hi¢ calistirilma firsati yakalayamadan ihmal edilerek
gerceklestirebilecegi zararli faaliyetlere karsi koruma saglanmis olmaktadir. Bu
sekilde yonetici etmen gayet erken bir safhada genel gecer giiven bilgisini kullanarak
platformunu ziyaret eden zararli etmenlerin aktif saldirilara kars1 dayanikli bir hale

getirmektedir.

Hem yayinci etmen hem de yonetici etmen taraflarinda kimlikdogrulama ve bitiinluk
kontrolii islemlerinin akig1 Sekil 4.2°de gortlmektedir.

4.1.2 Sifreleme ve sifre ¢6zme modiilii

Bu modiil go¢ eden yayinci etmeninin kendisyle birlikte tasidigi ya da ziyaret ettigi
konak (platform) iizerinde c¢aligmasi sirasinda irettigi Onemli ve hasas veriyi
aynikonak lizerinde ¢aligmakta olan diger (zararli) hareketli yada sabit etmenlerin ya

da (zararli) konagin kendisinin gerceklestirecegi dinleme/izleme gibi pasif saldirilara
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MD(AS) Sig(MD(AS))

Gonderici taraf T er

AS[Sig(MD(AS))]

——>{ Sayisal Imza (—®
Pb Sig(MD(AS))

MD(AS)

Alici taraf

AS

|| Bitigtime /-\\ Giivenli Hash
Pr - Hareketli Etmen Sahibi 6zel anahtan MD(AS)

Pb - Hareketli etmen sahibi agik anahtan

MD(AS) - Serilize etmen o6zeti Compare

Sig(MD(AS)) seilize etmen imzali 6zeti
AS[Sig(MD(AS))] serilize etmen ve bitistirilmis imzali 6zeti

Sekil 4.2 : Kimlik dogrulama ve biitiinliik kontrol operasyonlart.

kars1 korumaktan sorumludur. Bu modiil tarafindan saglanan koruma uygulama
katmaninda etmen seviyesindedir. Sifreleme modull veri sifreleme islemlerinde
Bolim 3.1.1°de anlatilan simetrik blok sifreleme yontemlerinden AES algoritmasini
kullanmaktadir. Bu yontemin kullanilmasinin baslica sebebi ilgili bolimde de
anlatildigi gibi simetrik sifrelemenin asimetrik sifrelemeye gore ve AES’in de diger
simetrik blok sifreleme yontemlerine gére hesaplanma performansinin daha yiiksek
olmasidir. Bu 6zelliginin yani sira simetrik sifrelemenin en 6nemli problemlerinden
biri olan anahtar paylasimi isinin go¢ eden etmenlerin bilginin uzmani yayinci
etmenler olmast ve bu nedenle diger etmenler ile haberlesme ihtiyaglarinin en az
olacagi i¢in anahtar paylasimi yapma ihtiyact da en az olacaktir ki bu durum da
yeteri kadar glcli simetrik blok sifreleme yOontemlerinin burada kullanilmasini
uygun kilmaktadir. Eger gé¢ eden yayinci etmen irettigi ya da tagidigi hassas veri
iizerinden baska etmenler ile haberlesmek durumunda kalirsa burada haberlesecegi
etmene sifrelemede kullanacagi gegici simetrik anahtar1 gondermesi gerekmektedir.
Bu anahtar paylasimimin giivenle yapilabilmesi i¢in BOlim 3.2.2°de detaylari
anlatilan Diffie-Hellman anahtar degisim protokolii araya girme ataklarina karsi
dayanliklt olabilmesi agisndan kimlik dogrulama mekanizmalartyla birlikte
kullanilmaktadir. G6¢ eden yayincit etmen haberlesecegi her bir diger etmenle
haberlesmede yeni gecici simetrik anhatar kullanmaktadir ve kendi iirettegi yada
tasidgr  veriyi saklamak iizere kullandigi simetrik anahtar1  kimseyle

paylasmamaktadir.
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4.1.3 Kimlik bilgisi ve anahtar yonetim modulu

Bu modiil temel gilivenlik gereksinimleri olan kimlik dogrulama, gizlilik, inkar
edilemezlik ve erisim kontrolii iglevlerinin hi¢ birini dogrudan karsilamamaktadir.
Modiilin gorevi bu siralanan gereksinimlerin kargilanabilmesi igin Onceki
boliimlerde anlatilan modiillerin kriptografik islemlerinde kullanilacak olan
anahtarlarin ve kimlik bilgilerinin yonetimini saglamaktir. Anahtar ve kimlik
bilgisinin kontorliiniin ayr1 bir modiil tarafindan gergeklenmesi diger modiillerin bir
birlerine olan bagimliliklarini azaltarak modiillerin bir birlerinin degisimlerinden
etkilenmelerini en aza indirmek amaglanmaktadir. Modiile ait mimari Sekil 4.3’te

gosterilmektedir.

Kimlik bilgis ve
anahtar yonetimi

. > Kimlik dogrulama

Kayit birimi Yonetim biripni

& s Imz dogrulama

Ozel anahtaflar gk anahtarlpr | Sertifikalar

Sekil 4.3 : Kimlik bilgisi ve anahtar yonetimi modulu.

Kayit ve yonetim birimleri modiili meydana getiren temel birimlerdir ve iki temel
gorev bu iki birime yiklenerek gorevlerin ayrilig: ile modul kendi icerisinde de
degisimlere kars1 korunakli bir hale getirilmektedir. Kayit birimi modiiliin dis
diinyaya yani etmen platform disina agilan kapisi olmaktadir. Bu nedenle sertifika
otoritesi (CA) ile tiim etkilesim kayit biriminin sorumlulugundadir. Sertifika otoritesi
ile etkilesim agik yeni anahtar sertifikasi istegini, var olan bir sertifikanin
yenilenmesi istegini, sertifika iptal istegini, kapsamaktadir. Kayit birimi sertifika

otoritesinin yaninda yine dis diinyada LDAP sunucular1 ile de temas halindedir.
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Modiil bu temasi kimlik dogrulama modiiliinde kullanilmak tizere gé¢ eden yayimci
etmenin sahibine ait sayisal sertifika bilgisini alabilmek i¢in Boliim 3.4’te anlatilan
acik anahtar alt yapist uyarinca kurmaktadir. Sertifika otoritesi ile anahtar yonetim
modiilii arasindaki giivenligi kurabilmek i¢in yine TLS kullanilmaktadir. Y6netim
birimi ise modiiliin i¢ iglerini yiirlitmekten ve giivenlik mimarisini olusturan diger
moddller ile haberlesmekten sorumludur. Simetrik sifrelemede kullanilacak olan
anahtarlarin  dretilmesi, saklanmasi, sifreleme modiiliine iletilmesi, sayisal
sertifikalarin saklanmasi ve kimlik dogrulama modiiliine iletilmesi yonetim biriminin
baslica gorevleridir. Bu modiliin kotroliinde olan ve etmenle birlikte haraket eden
asimetrik sifreleme gizli anahtari etmen sahibine ait olan ve kimlik dogrulama
verisinin olusturulmasinda kullanilan gizli anahtar degildir. Buradaki, gecici olarak
iiretilmis ve yine gegici olan simetrik sifreleme anahtar1 paylasiminda kullanilacak
olan asimetrik gizli anahtardir. Etmen sahibine ait asimetrik gizli anahtar sadece

yonetici etmen anahtar yonetim modiiliinde bulunmaktadir.

4.1.4 Tasima seviyesi giivenlik

Bu c¢aligmada tagimim seviyesinde giivenligi tesis edebilmek i¢in TLS (Transport
Layer Security) kullamlmaktadir. Bu sayede kaynak konak ile mesajlasma ara
katman1 ve mesajlagsma ara katmani ile hedef konak arasinda hareket halinde olan
etmenin aktif ve pasif ataklara kars1 korunmasi saglanmakla birlikte haberlesmede
yer alan herhangi bir varligin, kaynak konak, hedef konak ve mesajlasma ara
katmani, yerine gegme ve araya girme saldirilarina karsi giivenligi saglanmaktadir.
TLS araya girme saldirilarina karsi haberlesemekte olan varliklar i¢in X.509 sayisal
setifikalarinin agik anahtar alt yapisi ile birlikte kullanimi ile karsilikli kimlik
dogrulama islemi saglamakta iken hareket halindeki etmenin pasif ataklara karsi
korunmasimi ise kimlikleri dogrulanmis iki varlik arasindaki tiim veri trafiginin
simetrik bir yontem ile sifrelenmesi ile saglamaktadir (Dierks, T. ve Rescorla, E.),

(Dierks, T. ve Allen, C).

Bolim 2.5’te anlatilan yaymla abone ol modeli ile konu tabanli etmen gogii

mimarisine TLS entegrasyonu Sekil 4.4’te gorilmektedir.
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Mesylagma ara katman
Etmenl Etmenl
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Uagm Isimlendirme/ TS
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—dy Y ayinla/Abone ol

Sekil 4.4 : TLS korumali etmen gogii (Karzan, Erdogan,2013)’ten uyarlanmistir.
4.2 Guvenlik Mimarisinin Gergeklenmesi

Bu caligmada onerilen guvenlik mimarisi Bolim 2.5’te anlatilan yayinla/abone ol
modeli ile konu tabanli etmen gdgli yapisinin giivenligini saglamak amaciyla ortaya
konmaktadir. Dolayisyla ilgili etmen gog¢ii modelinin gerceklendigi dil olan JAVA
dili giivenlik mimarisinin de ger¢eklenmesinde kullanilmigtir. Yine ayni nedenle
etmen platformu olarak JADE kullanilmigtir. Gilivenlik  fonkisyonlarinin
gergeklenmesi igin JCE (Java Cryptogrphic Extensions) kiitiiphanesi kripto saglayici
olarak kullanilmistir. Kimlik ve biitiinlik dogrulama modiiliinde sayisal imzanin
olusturulmasi ve gelen imzanin kontrol edilmesinde JCE tarafindan saglanan sayisal
imza sinif seti mesaj Ozeti ve imzalama islemlerinin bir arada uygulanmasina imkan
veren “SHAI1withRSA” algoritmasi ile kullanilmistir. Sifreleme ve sifre ¢ozme
modiiliinde yine JCE tarafindan saglanan simetrik sifreleme simif seti “AES192”
algoritmasi ile kullanilarak iiretilen hassas verinin sifrelenerek dinleme gibi pasif
ataklardan korunmasi saglanmistir. Simetrik anahtarin paylagilmasi i¢in kullanilan
Diffie-Hellman algoritmasi yine JCE tarafindan saglanan algoritma parametreleri
yardimci siniflar1 kullanilarak gerceklenmistir. Kimlik bilgisi ve anahtar ydonetim
modiilii kendi i¢inde modiiler olarak tasarlanmis olup yonetim ve kayit birimleri birer
JAVA smifi olarak ger¢eklenmis olup simetrik ve asimetrik sifreleme anahtarlar1 ve
acik anahtar sertfikalar1 parola korumali anahtar depolarinda yine parola korumali

olarak saklanmaktadir.

Yukarida genel olarak verilen gercekleme detaylari asagidaki gibidir.
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Kimlik dogrulama modiiliinde kendini serilize eden yaymci etmen serilize halinin
sonuna kendisinin SHA-16zetini RSA imzali bir sekilde ekler. Bunun i¢in dncelikle
RSA o0zel anahtari anahtar deposundan alinir ve sonra Ozet iizerine imzalama

gerceklenir. Anahtarin depodan alinmasi iglemi:

KeyStore ks = KeyStore.getInstance("JKS");
FilelnputStream ksfis = new FilelnputStream("C:\\keystore.jks");
BufferedInputStream ksbufin = new BufferedInputStream(ksfis);

Seklinde gergeklenebilmektedir. Ozet alma ve imzalama islemi asagida gosterildigi

gibi yapilabilmektedir:

Signature rsa = Signature.getinstance("SHA1withRSA", "SunRsaSign");
rsa.initSign(priv);

rsa.update(new sun.misc.BASE64Decoder().decodeBuffer(payload));

byte[] signatureData = rsa.sign();

String asciEncodedSignature = new BASE64Encoder().encode(signatureData);
String payloadSignatureAdded = payload+";"+ asciEncodedSignature;

Yonetici etmen tarafinda ilgili sertifikanin depodan alinmasi islemi asagida

gosterildigi gibi yapilabilir:

KeyStore ks = KeyStore.getInstance("JKS");

FilelnputStream ksfis = new FilelnputStream("C: \\keystore.jks");
BufferedInputStream ksbufin = new BufferedInputStream(ksfis);
ks.load(ksbufin, "123456".toCharArray());

Certificate cert = (Certificate) ks.getCertificate("ali");

Sayisal imzanin dogrulanmasi islemi ise asagidaki gibi yapilabilmektedir:
Signature sig = Signature.getinstance("SHA1withRSA", "SunRsaSign");
sig.initVerify(cert);

sig.update(new sun.misc.BASE64Decoder().decodeBuffer(payloadParts[0]));
boolean verifies = sig.verify(new
sun.misc.BASE64Decoder().decodeBuffer(signature));

Veri gizliliginin saglanmasi amactyla AES simetrik sifrelemesi JCE kiitiiphanesi

kullanilarak asagidaki gibi gerceklenmesi miimkiindiir.

char[] password = "123456".toCharArray();
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java.io.FilelnputStream fis =new
java.io.FilelnputStream("C:\\symmetricKeyStore.jceks");

ks.load(fis, password);

fis.close();

SecretKey key = (SecretKey)ks.getKey("secretKeyAlias", "123456".toCharArray());
Cipher ¢ = Cipher.getInstance("AES");

SecretKeySpec k = new SecretKeySpec(key.getEncoded(), "AES");
c.init(Cipher.ENCRYPT_MODE, k);

byte[] encryptedData = c.doFinal(dataToSend.getBytes());

Gizli anahtarin paylasiminda kullanilan Diffie-Hellman anahtar degisim
algoritmasinin yayinci etmen tarafinda JCE kiitiphanesi fonksiyonlariyla

gerceklenmesi asagidaki gibi yapilabilmektedir.

KeyPairGenerator yayiciKpairGen = KeyPairGenerator.getInstance("DH");
yayinciKpairGen.initialize(dhSkipParamSpec);

KeyPair yayinciKpair = yayinciKpairGen.generateKeyPair();

// Yayme1 etmen kendi DH KeyAgreement nesnesini olusturur

KeyAgreement yayinciKeyAgree = KeyAgreement.getInstance("DH");
yayinciKeyAgree.init(yaymciKpair.getPrivate());

// Yayme1 etmen kendi agik anahtarini Y0onetici etmene verir.

byte[] yayinciPubKeyEnc = yaymciKpair.getPublic().getEncoded();

byte[] yoneticiPubKeyEnc = {};

KeyFactory yaymciKeyFac = KeyFactory. getInstance("DH");
X509EncodedKeySpec x509KeySpec = new
X509EncodedKeySpec(yoneticiPubKeyEnc);

PublicKey yoneticiPubKey = yaymciKeyFac.generatePublic(x509KeySpec);
yayinciKeyA gree.doPhase(yoneticiPubKey, true);

/¥ Bu asamada yonetici ve yaymcit etmenler DH anlsma protokolunu
*tamalamistir.*/

byte[] yayniciSharedSecret = yayinciKeyAgree.generateSecret();
yayinciKeyA gree.doPhase(yoneticiPubKey, true);

SecretKey yaymciDesKey = yaymciKeyAgree.generateSecret("DES");

Cipher yoneticiCipher = Cipher.getinstance("DES/ECB/PKCS5Padding™);
yoneticiCipher.init(Cipher. ENCRYPT MODE, yayinciDesKey);
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byte[] cleartext = "This is just an example™.getBytes();
byte[] ciphertext = yoneticiCipher.doFinal(cleartext);

Yonetici etmen tarafinda Diffie-Hellman protokolii ger¢eklemesini asagidaki gibi

yapmak mimkundur.

//yayincipubkeyenc yayinci etmen taarfindan gonderilir

byte[] yayinciPubKeyEnc = {};

KeyFactory yoneticiKeyFac = KeyFactory.getinstance("DH");
X509EncodedKeySpec x509KeySpec = new
X509EncodedKeySpec(yaymciPubKeyEnc);

PublicKey yaymciPubKey = yoneticiKeyFac.generatePublic(x509KeySpec);
DHParameterSpec dhParamSpec = ((DHPublicKey) yayinciPubKey).getParams();
/ /yonetici DH anahtar ¢iftini olusturur

KeyPairGenerator yoneticiKpairGen = KeyPairGenerator.getInstance("DH");
yoneticiKpairGen.initialize(dhParamSpec);

KeyPair yoneticiKpair = yoneticikKpairGen.generateKeyPair();
// yonetici kendi DH anahtar anlagmasini olusturur

KeyAgreement yoneticiKeyAgree = KeyAgreement.getinstance("DH");
yoneticiKeyAgree.init(yoneticiKpair.getPrivate());

byte[] yoneticiPubKeyEnc = yoneticiKpair.getPublic().getEncoded();
//Anahtar anlasmasi

yoneticiKeyA gree.doPhase(yayinciPubKey, true);

byte[] yoneticiSharedSecret = new byte[ yaymcilen];

int yoneticiLen;
yoneticiLen = yoneticiKeyAgree.generateSecret(yoneticiSharedSecret, 0);

byte[] yoneticiSharedSecret = yoneticiKeyAgree.generateSecret();
yoneticiKeyAgree.doPhase(yayinciPubKey, true);

SecretKey yoneticiDesKey = yoneticiKeyAgree.generateSecret("DES");

Cipher yayinciCipher = Cipher.getlnstance("DES/ECB/PKCS5Padding");
yayinciCipher.init(Cipher. DECRYPT MODE, yoneticiDesKey);

/lyayinci (publisher agent) etmen tarafindan gonderilen acl mesaji i¢erisindeki sifreli
metin

byte[] ciphertext ={};

byte[] recovered = yayinciCipher.doFinal(ciphertext);
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Yukardaki ger¢eklemeler dnerilen giivenlik mimarisini ger¢eklemek i¢in 6rnek tegkil
etmekte olan yapilar1 temsil etmekte olup bu mimari farkl sekillerde veya farkli

kituphaneler kullanilarak ta gergeklenebilir.

Caligan sistemde yayinci etmenin kendini serilize ettikten sonra imzali 6zetini kendi

sonuna ekledigi asagidaki sekilde goriilmektedir.

& Console &3 » GE[E]E) £ E
client_publisher [Java C:\Program Files\Java\jdk1 6.0_26\bin\javaw.exe (May 1, 2013 7:37:12 PM) |
Anannnnana X7vptnld c: 1829SF14q/udxcHeZiZpalR

lyhZAkLLRgFsXrC W2PQL IytéwHLhiXp+JeH1Hixt3Df4B
|CirbZOKSLECCBPhG+LI=

N No appenders could be found for logger (root).

N Please initialize the log4j system properly.

N See http://logging.apache.org/log4j/1.2/faq.html#noconfig for more info.
Sending message: FozXdheS51eGF tcGx1cySDbG11bnRBZ. 84 hZ10ABWZSYWCy TAANam1 ZUHJVeH18Z2VudHQAD
YRZAKLLREFSXrC W2PQl TytewHLRiXp+IeHIFixE3DF4B

CirhZOKAlL 6CcBphGl T=

Deleted

Sekil 4.5 : RSA imzali yayinci etmen dzeti.

Caligan sistemde yOnetici etmen tarafindan imza, veri biitiinliigii kontrolii ve kirmizi
kutu iginde go¢ eden yayinci etmen sifreleme, sifre ¢cozme islemleri asagidaki sekilde

gorulmektedir.

= Console &2 % B [EE) = B v 19
subscriber [Java Application] C:\Program Files\Java\jdk1.6.0_ \ji (May1, 20137:37:03 PM)

This is JADE 3.1 - 2003/12/17 13:40:15

downloaded in Open Source, under LGPL restrictions,

at http://jade.cselt.it/

Agent container Container-1@JADE-IMTP://ALI-PC is ready.

Objecttessage

Message body: 1 Wiy ZySqYWR1Lmpt c2FnZWS0Z2FZXdheSS 1eGFtcGx1cySDbG11bnRBZ2VUdAAAAAAAAAABAGAEWGAE ZmxhZ 10ABZ S YWCy TAANam1 ZUHDveH18Z2VudHQADOXGYWR 1L 2Ny

yhZAKLLRgfsXrC45hoqyG yt6wHLhiXp+JeH

CirbZOKSL6CCBphG+LI=

r 1 k 1Lmptc2FnZWS0Z2F@ZXdheS51eGF tcGx1cySDbG11bnRBZ2Vud \GAEWg/ hZ10ABWZsYWcy TAANam1zUHJveH18] qYWRLL EO@WAC
X7VPtnld, P 14q/u9xcMeZiZpalR7cgDUVOSmERNS

yhZAKLLRgfsXrC45hoqyGe 01 wHLhiXp+JeH1Hixt3Df48

CirbZOK8L6CcBphG+LI=

[

[

Version: V3
Subject: CN=ali ali, OU=ali, O=ali, L=ali, ST=ali, C=al
Signature Algorithm: SHAlwithRSA, OID = 1.2.840.113549.1.1.5

Key: Sun RSA public key, 1024 bits
85

modulus: 13552738: 1071463744 850213024 1 634248 17339396316257017338375951864824
public exponent: 65537
Validity: [From: Thu Apr 18 23: 2013,
To: Wed Jul 17 2! 2013]
Issuer: CN=ali ali, Ou=ali, ©: ST=ali, C=al

SerialNumber: [ 517059a2)

Algorithm: [SHAIwithRSA]

Signature:

9 E0 00 B3 73 83 48 89 5B D6 7A 90 40 14 BB 16
8 DE A@ AA 98 D8 84 65 25 BB 8A C5 44 B9 11 50
8 98 52 56 68 A2 53 7B 4E B9 (O C4 E7 75 F4 15
9 38 96 A4 7F 8E FF 41 8F 12 51 77 F5 36 50 D3
B FF 36 9D 1€ 98 @9 D4 91 01 33 76 79 A8 A3 @9
C C7 @A 11 43 60 2F 75 6C OF 44 @6 OF BA DD 01
C 78 C8 C9 ED 18 4C 16  AC F3 34 12 F8 F7 8B 41
0070: 01 9E 1A 92 D8 9D BA 58 D9 88 55 7F 7 @1 (9 E2

signature verifies: true

client name: ( agent-identifier :name client@ALI-PC:2121/JADE )
subscriber name: ( agent-identifier :name subscriber@ALI-PC:2121/JADE )
amsd name slot: ( agent-identifier :name client@ALI-PC:2121/JADE )
Active

Agent successfully moved via JADE-JMS Publish-Subscribe

Well-Done!

[B@8b754b2

(B@197bb7

Well-Done!

Sekil 4.6 : RSA imzal1 yayinci etmen 6zeti imza dogrulama.
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5. SONUCLAR

Bu c¢alismada genel olarak hareketli etmen sistemlerinin 6zel olarak ise
yayinla/abone ol modeli ile konu tabanli olarak gé¢ eden etmen sistemlerinin giivenli
hale getirilebilmesi i¢in bir mimari 6nerilmektedir. Sistemin giivenli hale getirilmesi
problemi kimlik dogrulama, biitinliik ve veri gizliligi temel gereksinimlerinin
karsilanmas1 durumuna indirgenmistir. Onerilen mimaride temel gereksinimleri
karsilayacak olan gilivenlik fonksiyonlar1 etmenin kendisine yiiklenerek giivenlik
baglaminda etmenin {izerinde ¢alistigi platforma olan bagimliligi en aza
indirmektedir. Bu 0Ozelligiyle mimari platformlar arast etmen gociinii
desteklemektedir. Mimarinin ger¢eklenmesinde halihazirdaki agik standartlar ve
teknolojiler kullanilarak farkli platform ve sistemler arasinda birlikte ¢aligabilirlik
yiiksek giivenilirlikle saglanmaya c¢aligilmistir. Mimari gevsek bagli ama kendi
icinde yliksek uyumlu modiillerin bir araya getrilmesiyle olusturulmustur. Bu 6zellik
kullanilan standartlarin ya da teknolojilerin gelismesi veya degismesi durumunda en
az gayretle en ¢ok faydanin saglanmasini tesis etmektedir. Bu da demek oluyor ki bir
modiiliin ger¢eklenmesinde kullanilan bir teknoloji yada algoritmanin degismesi
diger bir modiilii hi¢ etkilemeyecek ya da en az etkileyecektir. Genel olarak glvenlik
etmen seviyesi ve taginim seviyesi olmak tizere iki ayr1 katman olarak sunulmaktadir.
Bu da etmen seviyesini taginim seviyesine gevsek baglamaktadir ve herhangi bir
seviyede yapilan bir degisiklik digerini en az etkilemektedir ve bu sayede her ikKi
katmanda kullanilan teknolojiler ve standartlar bir birinden bagimsiz bir sekilde
degistirilebilmektedir. Bu bahsedilen gevsek bagliliklar ve konularin ayriligi 6nerilen
mimariye esneklik ve genisletilebilirlik katmaktadir. Bu esneklik ve genisletilebilirlik
ortaya konulan giivenlik mekanizmasinin yeni gelisen tehditler karsisinda halihazirda
kullanilmakta olan teknoloji veya algortimalarin yenileriyle kolaylikla

degistirilmesiyle rahatlikla gii¢clendirilebilir olmasini saglamaktadir.
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