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VIRMON: SANALLASTIRMA TABANLI OTOMATIK BiR DINAMIK
ZARARLI YAZILIM ANALIZ SISTEMi

OZET

Glintimiizde, gilivenlik firmalar1 her giin onbinlerce yeni zararli yazilim 6rnekleriyle
kars1 karsiya kalmaktadirlar. Ortaya ¢ikan bu kadar ¢ok sayida tehdit iceren
uygulamalarin tek tek incelenmesi miimkiin olmamaktadir. Bu sebeple, bilgisayar
sistemlerinin giivenligini tehdit eden zararli yazilimlarin otomatik c¢alisan kontrolli
ortamlarda analiz edilmesi teknigi etkin bir ¢c6zim olarak gecerliligini korumaktadir.
Hali hazirda son kullanicilarin kullanimma agik c¢ok yetenekli dinamik zararl
yazilim analiz sistemleri bulunmasina ragmen, bu sistemler yeni isletim sistemlerini
hedefleyen zararh yazilimlara kars1 zayif kalmaktadirlar.

Bu ¢alismada, Windows isletim sistemlerini hedefleyen zararli yazilimlarin davranis
tabanli analizi igin gelistirilmis gliglii bir sistem olan Virmon (Virus Monitor)
tanitilmistir. Virmon zararli yazilim analiz sistemi farkli bilesenlerden olusan buytk
bir ag topolojisine sahip, dagitik bir sistemdir. Analiz edilmek istenen siipheli
yazilimlarin Sayisinin artarak devam etmesine karsi, Sistem kapasitesi yeni
donanimlar eklenerek dogrusal bir sekilde artirilabilmektedir.

Virmon, analizini gergeklestirdigi yazilimlarin proses, registry ve dosya sistemi
aktivitelerini ¢ekirdek diizeyinde toplamaktadir. Bu aktiviteler, gelistirilen bir dosya
sistemi filtreleme siirliciisii aracilifiyla izlenmektedir. Windows isletim sistemi
tarafindan sunulan c¢ekirdek geri bildirim mekanizmasi, siiriiciilerin c¢alisma
zamaninda ihtiya¢ duyduklar bilgilere erisibilmelerine imkan tanimaktadir. Analiz
makinesi bilesenleri olan Proses, Registry ve Dosya Sistemi Izleyici’leri, siiriiciiniin
sisteme yiiklenme zamaninda kendilerini ¢ekirdek geri bildirim mekanizmasina kayit
ettirmeleriyle ilgilendikleri olaylardan haberdar olabilmektedirler.Virmon, analiz
edilen dosyalarin davranig bilgilerini legal bir yontem olan geri bildirim
mekanizmas1 araciligiyla topladigi i¢in tiim Windows isletim sistemlerini analiz
ortami olarak kullanabilmektedir. Bu durum Virmon’un ileride ¢ikmast muhtemel
olan isletim sistemlerine de kolay bir sekilde uyum saglanmasina imkan
tanimaktadir.

Analizi gergeklestirilen uygulamalarin ag aktiviteleri sistem genelinde, IPS/IDS,
HTTP, DNS, NetFlow, VPN gibi farkli ag ¢6ziimleri kullanilarak toplanmaktadir.
Gergeklenen dagitik sensor agi, analiz makinelerinin ag trafigini internet lizerinde
farkli lokasyonlara dagitarak IP tabanli analiz ortami tespit etme teknigini kullanan
zararli yazilimlara kars1 sistemin gizlenmesine yardimer olmaktadir.

Analiz islemlerinin otomatik gergeklestirilmesi ayni anda birden fazla siipheli
dosyanin incelenmesine olanak saglamaktadir. Tiim analiz siirecini yOneten
uygulama sunucusu ve analiz makineleri Gzerindeki sureci yoneten analiz
uygulamalar1 ag iizerinden Thrift kiitiiphanesinin yardimiyla haberlesmektedir.
Thrift, farkli programlama dilleri ile gelistirilmis olan uygulamalarin giivenli bir
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sekilde haberlesmesine olanak saglamaktadir. Gelistirilmis olan web uygulamasi
aracilifiyla da analiz sonuglari takip edilebilmektedir.

Virmon analiz sisteminin etkinligini gostermek icin yakin zamanda tespit edilmis bir
zararli yazilim incelenmistir. Analiz sonuglarina goz atildiginda hedef uygulamanin
gerceklestirmis oldugu tiim proses, registry ve dosya sistemi aktivitelerinin basarili
bir sekilde kayit altina alinabildigi goriilmiistiir. Bunlarin disinda analiz edilen
yazilimin yapmis oldugu ag trafiginin neticesinde ortaya ¢ikan saldir1 alarmlari,
HTTP ve DNS isteklerinin de izlenebildigi belirlenmistir.
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VIRMON: A VIRTUALIZATION BASED AUTOMATED DYNAMIC
MALWARE ANALYSIS SYSTEM

SUMMARY

Nowadays, the technology has been developing rapidly and the computer systems
have become indispensable of our daily life. More and more people are making use
of technology such as smartphones, smart TVs, tablets etc. As the people use
technological devices in all aspects of life, this situation attracts attention of some
people having malicious intents. These bad guys use distinct methods to gain access
to computer systems selected as a target and to steal private information from them.
Due to the fact that the size of things which are threatening the computer systems is
too high, it is a must to provide the security of these systems.

One of the most important threats to the computer systems are malwares. Malwares
(malicious softwares) is commonly referred to as executables used or created by an
attacker to attain access to or steal sensitive information from a computer system.
There are some terms used to classify malicious softwares which have similar
behaviors such as virus, backdoor, rootkit, worm or bot. As the time being passed,
the motivation of the malware authors has changed. Previously, one could write
malware for fun and prominence, now for money, espionage and ideological
purposes. Furthermore, malicious softwares and the zero day vulnerabilities used by
malwares are becoming a commercial industry. Some companies such as VUPEN
provide zero day vulnerabilities to the governments that prefer to use these
vulnerabilities in cyber operations. In addition, some people and firms offer deal to
the security researchers in order to collect zero day vulnerabilities. Besides the
commercial industry, a cyber war between countries is observed. As an example, the
Stuxnet malicious software which was detected in June 2010 can be given. It is
claimed that the Stuxnet, one of the most known sophisticated malware (used for
advanced persistent threat — APT attacks), is developed by USA and Israel so as to
slow down or prevent the nuclear activities of Iran. This malicious software is
regarded as the first malware targeting the Siemens industrial control systems and
including PLC rootkit. Also, it has been asserted that the Stuxnet caused to two year
delay in Iran’s nuclear enrichment program and is cost an estimated US$1 million to
create. These information help us to understand how big and vast the malware
development research is.

To protect the end users from cyber threats, security companies develops solutions
which aim to identify malwares and cyber attacks. Typically, these solutions (anti-
viruses) employs signature-based detection technique in order to identify known
malwares or threats.This method requires the anti-viruses to have a database of
signatures. As it is reported by the security vendors, they are faced tens of thousands
new malware samples in every single day. It is impossible to analyze manually these
samples and create signatures so as to identify them since it takes too long time. Due
to the ineffectiveness of anti-viruses on previously unknown malwares (whose
signature have not been created yet), many researchers have introduced several
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techniques to overcome limitation of anti-virus solutions. These techniques can be
divided into two categories: static and dynamic analysis. Static analysis means
examining a file without running on the system. Dynamic analysis means observing
activities of a suspicious file by executing it in a controlled environment in order to
understand its purpose. Because of the obfuscation techniques such as
polymorphism, metamorphism, compression and encryption, it can be difficult and
time consuming to statically analyze malwares. Therefore, analysis of softwares
threatening the computer system's security in an automated fashion and in a
controlled environment are still the valid choice.

Up to now, the security researchers developed several useful systems in order to
detect these threats. To the best of our knowledge, today’s dynamic analysis systems
generally employ old versions of windows OS as their analysis environment.
Nevertheless, the majority of the computer end users prefer to use the latest ones. It
seems that they cannot analyze malwares targeting latest Windows OS appropriately.
Therefore, it is a necessity that next generation malware analysis solutions should
cover latest 64-bit OSs and be adapted easily to future OS versions. Even though
there are highly skilled dynamic malware analysis systems, they are weak against
malwares targeting new operating systems.

In this work, we present Virmon (Virus Monitor), a powerful system designed for
behavior based analysis of malwares which target Windows operating systems.
Virmon dynamic malware analysis system consists of different components. It is
designed as a distributed system, that means, Virmon works on several servers
connected by distinct networks. The system capacity can be increased linearly by
adding new hardware against the increasing number of new malware samples.

Virmon collects the process, registry and file system activities of analyzed sofwares
in low kernel level. These activities are monitored through a file system filter driver.
Kernel callback mechanism presented by Windows operating system enables the
drivers to access the necessary information which is needed at runtime. Process,
Registry and File System Monitors which are components of analysis machines can
get feedback about events that they are interested in via registering themselves at
driver load time.Virmon can use all the Windows operating systems as an analysis
environment due to the fact that it collects the behavior information of analysed files
through Windows callback mechanism which is a legal method. This situation allows
us to easily adapt the Virmon to Windows operating system versions which will be
released in the next time.

The network activities of analyzed samples are collected system-wide by using
different network solutions such as IPS/IDS, HTTP, DNS, NetFlow and VPN. The
distributed sensor network can help to system to hide itself from the malicious
softwares which use analysis environment detection technique based on public
network addresses by distributing the network traffic of analysis machines to
different locations on the internet.

Since the Virmon is an automated system, it is possible to analyze several malwares
at the same time. The application server managing the whole analysis processes and
the analysis applications running on machines can communicates with each other by
the help of Thrift library. Thrift allows the applications which are developed with
different programming languages to communicate securely. In addition, a web
application is designed to monitor the activities of analyzed malwares.
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In order to demonstrate the effectiveness of Virmon, a recently observed malware
sample is examined. When we look at the analysis result, it is clear that Virmon
records successfully the all process, registry and file system events initiated by the
analyzed sample. Additionally, it is determined that the intrusion alerts created by the
result of network activities, the downloaded files, HTTP requests and DNS queries
made by analysis machine are collected successfully.
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1. GIRIS

Giiniimiizde teknoloji ¢cok hizli ilerlemekte, bilgisayar sistemleri son kullanicilar da
dahil olmak {izere hayatin her alaninda vazgecilmez olmaya baslamaktadir.
Bilgisayar sistemlerinin yogun bir sekilde kullanilir olmasi, kotii niyetli kisilerin de
dikkatini ¢ekmektedir. Bu kisiler hedef olarak belirledikleri bilgisayar sistemlerine
erisim yetkisi kazanmak, kisesel bilgileri elde edebilmek i¢in ¢ok farkli yontemler
kullanabilmektedir. Bilgisayar sistemlerine yonelik tehditlerin boyutunun tahmin
edilenden biiylikk olmasi siber giivenligin Onemini ortaya c¢ikarmakta ve bu

sistemlerin glivenliginin saglanmasini zorunlu kilmaktadir.

Bilgisayar sistemlerinin giivenligini tehdit eden unsurlarin basinda zararl yazilimlar
gelmektedir. Gegmiste zararli yazilimlar sadece genglerin kendilerini ispatlamak ve
eglenmek amaciyla gelistirdikleri uygulamalar iken, giiniimiizde bu yazilimlar
dolandiricilik, casusluk ve ideolojik amaglarin gergceklenmesi igin kullanilmaktadir.
Zararli yazilimlar ve kullanmis olduklar1 sifiriner giin agikliklari, ticari birer endiistri
ortaya c¢ikarmistir. VUPEN gibi firmalar devletlere siber giivenlikteki amaglarini
gerceklestirebilmeleri icin sifirinct giin agikliklarin1  kullanan exploitler temin
etmektedirler [1]. Ozellikle bazi1 firmalar sosyal medya iizerinden siber giivenlikle
ilgilenen arastirmacilara tespit ettikleri uygulama zaafiyetlerini satmalar1 i¢in
anlasma Onermektedirler (Sekil 1.1). Ticari endiistrinin 6tesinde, olaylar siber savas
boyutuna kadar uzanmis durumdadir. Bunun 6rnegi de 2010 yilinin Haziran ayinda
tespit edilen Stuxnet isimli zararli yazilimda goriilmektedir. Gelmis ge¢mis en
kompleks zararli yazilimlardan biri olarak kabul edilen Stuxnet’in Israil ve Amerika
Birlesik Devletleri tarafindan, Iran’in niikleer faaliyetlerini yavaslatmak ve
miimkiinse engellemek i¢in gelistirildigi iddia edilmektedir [2]. Bu zararli yazilim,
Siemens endustriyel kontrol sistemlerini hedef alan ve PLC rootkit iceren ilk yazilim
olma ozelligine sahiptir. Stuxnet’in, Iran’in uranyum zenginlestirme programinda
tahmini olarak iki yillik bir gecikmeye sebebiyet verdigi ve bdyle kompleks bir
zararli yazilimin da ancak devlet tarafindan finansal destek alan biiylik bir takim

tarafindan gelistirilebilecegi siralanan diger iddialar arasinda bulunmaktadir. Bu tiir



saldirilarin bir lilkenin can damarini olusturan elektrik, su dogalgaz gibi kritik altyap1
sistemlerine yapilmasi durumunda ortaya g¢ikabilecek zorluklarin diisiiniilmesi de

konunun 6nemini vurgulamaktadir.

Vulnerability research

Simon J- Exploit and Vulnerability Evangelist
Kime: Hiseyin Tirli
Tarih: 21 Ekim 2013

Good Day .

All is well . | got your reference from some where online portal while searching in Google or
your friend list . its seems you are the relevant candidate for our out source work

Ve are looking to buy vulnerability exploit, poc . based on the application like Adobe | office .
browser(IE. Opera, Firefox,Chrome),Windows Media player for platform like windows OS -X
Smartphone( Android . blackberry, iOS)

if you will ever be interested in these. kindly revert back me . We would be discussing on
these in detail on secure chat

Waiting for your kind reply

Cheers .

Sekil 1.1 : Sosyal medya tzerinden gelen 6rnek bir mesaj.

Zararl yazilimlarin verebilecegi zararin boyutu ile birlikte dnem arz eden bir diger
konu da yapilan saldirilarin miktaridir. Kaspersky firmasinin agiklamis oldugu
verilere gore 2012 yilinda giinliik ortalama 200000 yeni zararli yazilimin tespit
edildigi anlagilmaktadir [3]. Bu kadar zararli yazilimin tek tek incelenerek tespit
edilmesi miimkiin olmamaktadir. Yeni zararli yazilimlarin tespiti analiz islemini

otomatiklestiren, 6lgeklenebilir sistemlerin gelistirilmesi ile saglanabilmektedir.

Gilinlimiizde siipheli dosyalarin zararli yazilim olup olmadigmi anlamak igin
gelistirilmis cok sayida kamuya agik ya da Ozel sistemler bulunmaktadir. Bu
sistemler basarili bir sekilde calisip dosyalar hakkinda Onemli bilgiler
sunabilmektedir. Bununla birlikte bu sistemler analiz ortami olarak Windows XP 32
bit gibi eski igletim sistemi versiyonlar1 kullanmakta, bu durum yeni isletim
sistemlerini  hedefleyen zararli yazilimlarin analizi konusunda sikintilar
dogurmaktadir. Bu sistemlerin kullanmis oldugu teknikler c¢ekirdek kodunu
degistirme gibi legal olmayan yontemler oldugu i¢in artik isletim sistemleri
tarafindan engellenmektedir. Bu nedenle isletim sisteminin sunmus oldugu 6zellikleri
kullanarak zararli yazilim analizi yapabilen yeni bir sisteme ihtiyag duyulmaktadir.
Legal yollardan analiz yapabilen bir sistemin yeni isletim sistemi versiyonlarina

kolayca adapte olabilecegi de diistiniilmektedir.



Bu calismada zararli yazilim oldugundan siiphelenilen dosyalarin analizini
gerceklestirebilecek sanallastirma tabanli, otomatiklestirilmis ve dlgeklenebilir bir
sistem tasarlanmis ve gerceklenmistir. Gelistirilen sistem tim Windows isletim
sistemlerini hedef alan zararl1 yazilimlarin davranis tabanli analizini gerg¢eklestirmeyi

hedeflemektedir.

Virmon (Virus Monitor) zararli yazilim analiz sistemi, amacmin ne oldugu
Ogrenilmek istenen uygulamalari, ag erisim izolasyonu saglanmis kontrolll
ortamlarda otomatik olarak c¢alistirarak izlemektedir. Analizi yapilan uygulamanin
isletim sistemi tizerinde gergeklestirmis oldugu proses, registry, dosya sistemi ve ag
aktiviteleri takip edilerek rapor iiretilmektedir. Virmon, Windows isletim sistemi
tarafindan sunulan g¢ekirdek geri bildirim mekanizmasi araciligiyla ag aktiviteleri
disindaki olaylar1 gozlemlemektedir. Kullanilan yontemin isletim sistemi tarafindan
izin verilen legal bir teknik olmasi, ileride ¢ikabilecek yeni Windows versiyonlarina
da kolay bir sekilde adapte edilebilmesine olanak saglamaktadir. Ag aktiviteleri
analiz sistemi genelinde HTTP, DNS, IDS, NetFlow gibi farkli tipteki ag
teknolojileri kullanilarak izlenmektedir. Toplanan bu veriler analizi yapilan yazilimin

davranisini ortaya koymada yardime1 olmaktadir.

Tez calismasi 5 ana boliimden olusmaktadir. Ik béliimde siber giivenligin 6nemine

ve tezin amacina yonelik genel bir degerlendirmede bulunulmustur.

Ikinci béliim zararli yazilim tiirleri ve fonksiyonlarmi, zararli yazilimlar1 hedef
sistemlere bulastirmak i¢in kullanilan ve zararli yazilimlarin analizi i¢in simdiye

kadar ortaya konulup hali hazirda kullanilan teknikleri icermektedir.

Ugiincii boliimde literatiirde gecen ve daha onceden yapilan benzer g¢aligmalar

hakkinda bilgi verilmektedir.

Dordiincii boliim sistem bilesenlerinin tasarimini igermekte, analiz i¢in kullanilan

tekniklerin ve gergeklenen uygulamalarin detayli anlatimini yapmaktadir.

Besinci bolimde 6rnek bir zararli yazilimin analizi yapilmistir. Analiz sonucu elde

edilen bilgiler gosterilmis ve agiklanmistir.

Son bolimde sistemde bulunan kisitlar belirtilmis ve gelecek ¢aligmalarda nelerin

yapilabilecegi hakkinda bilgi verilerek ¢alisma sonlandirilmstir.






2. ZARARLI YAZILIMLAR

Kotii niyetli kisiler tarafindan bilgisayar sistemlerine yetkisiz erisim elde etmek,
sistemleri ¢alismaz hale getirmek ya da bu sistemlerdeki hassas bilgileri calmak
amaciyla olusturulmus, ¢alistirilabilir her tirli dosyaya zararli yazilim denilmektedir
[4]. Zararl1 yazilim ifadesi Ingilizce malware (malicious software) teriminin karsilig
olarak kullanilmaktadir. Bu boliimde, ilk olarak zararli yazilim tiirleri ve islevleri
hakkinda bilgi verilecektir. Akabinde, zararli yazilimlarin analizi i¢in kullanilan

tekniklerden bahsedilecektir.

2.1 Zararh Yazilhm Cesitleri

Glniimiiz giivenlik diinyasinda zararli yazilimlar, gostermis olduklar1 benzer
davraniglara gore simiflandirilmistir. Bununla birlikte, zararli yazilim siniflar
birbirlerini tamamen dislamamaktadirlar. Siniflar arasinda yiliksek oranda
benzerlikler goriilebilmekte, spesifik zararli yazilim 6rneklerinde birden fazla sinifin
ozellikleri bulunabilmektedir. Bu boliimde, zararli yazilim tiirleri hakkinda genel bir
bilgi verilecektir. Zararli yazilim tiirleri hakkinda yapilan daha detayli ¢alismalar da
bulunmaktadir [5].

2.1.1 Adware

Bu tip yazilimlar, bir bilgisayar kullanicisina istemedigi halde reklam sunmaktadir.
Baz1 giivenlik arastirmacilari, reklam yazilimlarimi zararli yazilim olarak

siiflandirmamaktadir.

2.1.2 Backdoor

Arka Fkapr olarak ifade edilen bu yazilimlar, saldirgan kisilerin kullanict
yetkilendirme islemini atlatarak hedef sistemlere erisebilmelerine olanak

saglamaktadir.



2.1.3 Bot

Bu yazilimlar, saldirganin ele gecirdigi sistemleri uzaktan yonetebilmesine olanak
saglar. Cok sayida botu igeren aglar botnet olarak ifade edilmektedir. Botnetler
genellikle spam mail géndermek ve DDOS adi verilen dagitik servis dis1 birakma

saldirilart i¢in kullanilmaktadirlar.

2.1.4 Dropper

Zararh yazilim gelistiricileri bu tip yazilimlan, ele gecirmek istedikleri sistemlerde
yeni zararli yazilimlari internet lizerinden indirmek ve kurmak i¢in kullanirlar.
Dropper, yeni kurulacak olan zararli yazilimi indirmekle birlikte kendi iginde de

barindirabilir.

2.1.5 Rootkit

Bu tip =zararli yazilimlar kendilerini, bulastiklar1 sistemin kullanicisindan
saklayabilirler. Isletim sistemi iizerinde belirli bilgileri degistirebilmeleri proses,
dosya, ag baglantis1 gibi aktivitelerini gizlemelerine olanak saglar. Rootkitler
kullanici1 ve ¢ekirdek modunda calisabilirler.

2.1.6 Spyware

Hedef bilgisayarlar tizerindeki hassas bilgileri saldirganin belirledigi bir yere transfer
etmek amaciyla kullanilan zararli yazilimlardir.

2.1.7 Truva ati

Iyi niyetli bir yazilim gibi goziikiip, arka planda zararli aktivitelerde bulunan
yazilimlar trojan horse (truva at1) olarak kategorilendirilmektedir.

2.1.8 Viris

Kendisini bagka programlara ekleyen yazilimlardir. Virlisler tek baglarina
caligamazlar. Aktivitelerini yerine getirebilmek ic¢in host uygulamalara ihtiyag

duyarlar.

2.1.9 Worm

Bagimsiz calisabilen ve kendisini bagska makinelere bulastirabilen zararli yazilimlar

worm (solucan) olarak isimlendirilmektedir. En meshur worm Grneklerinden biri



olup 2008 yilinda tespit edilen Conficker, ag iizerinden otomatik olarak 200 iilkede

milyonlarca Windows makineye bulagmistir [6].

2.2 Bulasma Teknikleri

Bu boliim zararli yazilimlarin hedef makinelere bulasabilmesi i¢in kullandiklari
teknikleri aciklamaktadir. Ornek olaylarla zararli yazilimlarm nasil yayildig

hakkinda bilgi verilecektir.

2.2.1 Ag iizerinden zaafiyetli servislerin exploit edilmesi

Bu teknikte, internet tUzerinde kullanicilara hizmet veren sunucular hedef
alinmaktadir. Bu tip sunucular genellikle dosya paylasim, web ve DNS hizmeti veren
sunuculardan olusmaktadir. Bu tip sunucular iizerlerinde belirli ag servislerini
barindirmaktadirlar. Bu servislerin lizerinde tespit edilmis ya da bilinmeyen
zaafiyetlerin bulunmasi durumunda, bu zaafiyetler exploit edilerek sistem ele
gecirilebilmektedir. Ornek olarak Conficker zararli yazilimi verilebilir. Bu yazilim,
herhangi bir kullanici etkilesimi olmadan ag iizerindeki dosya paylagim servisleri
uzerindeki zaafiyetleri kullanarak diger bilgisayarlara yayilabilmektedir [7]. Sekil 2.1

conficker zararl yaziliminin ¢aligma teknigini gostermektedir.

Zayif parolalara sahip
paylagilan bilgisayarlara
solucan bulasabilir

Q0 R

Uygun bir parola ilkesi, gincel glvenlik
glncellestirmeleri, viristen koruma veya
givenlik yazilimi ve glvenli paylagimlara

sahip bilgisayarlar, bu solucanin
bulagmasina karst korunur

Harici Sabit Disk ve USB
gubugu gibi ¢ikanlabilir aygitiara
bu solucan bulasabilir

Worm:Win32/Conficker, ag ¢apindak
bilgisayarlarla cok sayida baglanti kurmaya
calisarak, glncel glvenlik gincellestirmeleri
olmayan ya da acik paylagimlari, ¢ikarilabilir

ortamlar veya zayif parolalari olan sistemler arar

Agik paylagimlara sahip olan En son givenlik gincellestirmelerine sahip
bilgisayarlara bu bulagab yan bilgisayarlara bu solucan bulasabilir

Sekil 2.1 : Conficker zararl yaziliminin ¢alisma teknigi.



Bir diger o6rnek uzaktan erisime acik olan sunucularin yetkilendirmesinin sozliik
saldirillar1 (dictionary attacks) ile kirilmasidir. Bu tip saldirilar ile giiglii parolalara
sahip olmayan servisler otomatik olarak kirilabilmekte ve sunucuya zararli yazilim

bulastirilabilmektedir.

2.2.2 Drive-by download

Bu bulagma tekniginde saldirganlar genel olarak web browser uygulamalarini hedef
alirlar. Web browserlar tizerinde bulunan zaafiyetler exploit edilerek hedef makineler
tizerinde zararli kod ¢alistirilabilmektedir. Sekil 2.2°de drive-by download teknigi ile
hedef sistemlere nasil zararli yazilim bulastirildigi gosterilmistir. Bu teknikte ilk
olarak saldirgan kisiler, ¢ok fazla ziyaret edilen bir web sitesini ele gegirirler. Ele
gecirilen sitenin kaynak koduna zararli igerik barindiran bir url eklenilir. Son
kullanicilar bu siteyi ziyaret edip zararh linke tikladiklarinda kétii amagla kurulmus
bir web sitesine yonlendirilirler. Zararl igerik barindiran site son kullanicinin haberi
olmadan, zaafiyet barindiran web browser uygulamasi araciligiyla zararli kodu

calistirir. Zararli yazilim hedef sisteme bu sekilde kurulmus olur [8].

acker zararh ° Kullanici zararh
linki ekler siteye yonlendirilir
Kullanici siteyi
lyaret eder

Website

Zararh site kullanicinin
sistemindeki zaafiyeti

sémurmek igin zararh

kod génderir

Kullanici farkinda olmadan
zararh yazilim bilgisayarina
kurulur

Zararl yazlilm kullaniciya

ait ozel verileri
hackara gonderir

Sekil 2.2 : Drive-by download ile zararli yazilim bulastirma.
2.2.3 Sosyal muhendislik

Son kullanicilarin, ¢esitli yollarla kandirilirak zararli yazilimlarin  kullanici
makineleri tizerinde ¢alistirilmasi teknikleridir. Sosyal miihendislik saldirilarinda en
cok kullanilan yontem mail yoluyla yapilan oltalama saldirilaridir. Hedef segilen

kisiye gonderilen mail icerigindeki linke tiklanmasi ya da ekte gonderilen dosyalarin



calistirilmast ile kurbanin makinesi ele gegirilebilmektedir. Ornek bir olay gectigimiz
yil lilkemizde yasanmistir. Hedef secilen banka ve GSM miisterilerine ozel
hazirlanmis mailler ile fatura eki gibi gosterilen Fatmal isimli zararli yazilim
dagitilmistir. Bu zararli yazilim Tiirkiye’de c¢ok sayida kisinin makinesine
bulasmistir. Ek olarak gonderilen dosyanin uzantis1 pdf gibi gosterilerek kullanicilar
tarafindan farkedilmesi zorlastirilmaya c¢alisilmistir [9]. Sekil 2.3’te Fatmal isimli

zararl yazilimin dagitimi i¢in kullanilan 6rnek bir oltalama maili gésterilmistir.
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Sekil 2.3 : Fatmal zararli yazilimimin dagitiminda kullanilan oltalama maili.

2.3 Analiz Teknikleri

Gunumuz anti-viriis uygulamalart biiylik oranda imza tabanli ¢alismaktadirlar. Bir
zararli yazilmin bu uygulamalarca tespit edilebilmesi i¢in imzasinin, anti-virisin
imza veritabaninda bulunmas1 gerekmektedir. imza olusturma islemi de genellikle el
ile yapilmaktadir. Siipheli bir dosyanin asil amacini anlayabilmek ve imza
olusturabilmek igin bugiine kadar cesitli teknikler onerilmistir. Bu teknikler genel
olarak iki farkli baslk altinda incelenmektedir: statik ve dinamik analiz. iki yontem
arasindaki temel fark analiz edilmek istenen dosyanin ¢alistirilip ¢alistirilmamasidir.

Analiz tekniklerinin ilerlemesi ile birlikte, zararli yazilim gelistiricileri de kendi



uygulamalarinin analiz edilmesini zorlagtirmak ya da engellemek icin paketleme,
karmagiklastirma gibi ¢esitli yontemler ortaya koymuslardir. Bu boliimde, bahsedilen
iki farkli teknik, analiz islemi agisindan avantajlar1 ve dezavantajlar1 ile birlikte

acgiklanacaktir.

2.3.1 Statik analiz

Statik analiz teknigi, hedef programin kodunun veya yapisinin incelenmesi olarak
tamimlanabilir. Bu inceleme islemi esnasinda program c¢alistirilmaz. Programa ait
kaynak kod mevcut ise ¢ok degerli veriler elde edilebilir. Bununla birlikte cogu
zararli yazilimin kaynak kodu mevcut degildir ve analiz isleminin assembly kodu
tizerinde yapilmasi gerekir. Statik analiz islemi hizli gerceklenebilmekle birlikte,
zararli yazilm gelistiricileri tarafindan kullanilan karsi teknikler bu tip analiz
islemlerini zorlagtirmakta ve analiz igin harcanan siireyi de artirmaktadir [10]. Takip

eden boluimler en ¢ok kullanilan statik analiz tekniklerinden bahsedilmektedir.

2.3.1.1 Anti-virds taramasi

Stipheli bir dosyanin statik analizine baglarken atilacak en mantikli ilk adim,
dosyanin coklu anti-viriis sistemlerinden gegirilmesidir. Daha 6ncede bahsedildigi
Uzere anti-viriis sistemleri imza tabanli ¢alismaktadirlar. Eger zararli yazilima ait bir
imza veritabanlarinda mevcut degilse, ilgili dosya anti-viriisler tarafindan tespit
edilememektedir. Bilinen bir zararli yazilimin kodunun bir miktar degistirilmesi de
anti-virls sistemlerini kolayca atlatabilmektedir. Bu ytizden tek anti-virls sistemi
kullanmak yerine ¢ok sayida anti-viriis iceren daha biiyiik bir sistemin kullanilmasi
daha dogru olabilir. Sekil 2.4’te ¢coklu bir anti-virus sisteminden gegirilen bilinen bir

zararli yazilimin analiz sonuglar1 gosterilmektedir.

2.3.1.2 Kriptografik 6zet ¢cikarma

Kriptografik 0zet (hash) ¢ikarma, zararli yazilimlari tekil olarak tanimlamak igin en
sik kullanilan yontemlerden biridir. MDS5, SHA1, SHA256 gibi c¢ok sayida
kriptografik 6zet algoritmasi bulunmaktadir. Siiphe edilen bir dosyanin hash degeri
diger analistler ile paylasilarak onlarin bu yazilimi da tamimasi saglanabilir,

hesaplanan deger internet tlizerinde aratilarak da daha Onceden tespit edilip

.....
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Anasayfa

¢ .
virils mi!
Sha256 6f1527eedd4f7f0d0d0349e6624e36cd5bcac1443749a3e1a86b45c98da731b
Sha1 b719b5fc55e6ad6b33615beddbd507eale2ee523
Md5 2adda1ca79938481a708d2c81c172523
Dosya Adi VirusShare_2adda1ca79938481a708d2c81c 172523
Etiket  Onlinegames | 14]
Tespit Orani 17 /17
Dosya Tipi application/x-dosexec
Boyut 15.08 KB
Analiz Zamani 2013-07-03 18:29:05
Ik Gorilme Zamani 2013-07-03 18:29:05
Anti-virus Sonug
ClamAV PUA Win32 Packer . Upx-57
Kaspersky Trojan-GameThief Win32.Magania.aypc
Avast Win32:Agent-ACMH [Drp]
BitDefender Generic_Onlinegames. 14 A4A12918
Eset Nod32 a variant of Win32/PSW.OnLineGames NRD trojan
AVG PSW.OnlineGames EQ
Avira TR/Spy.Gen
F-Secure Generic.Onlinegames. 14 A4A12918
MS Security Essentials PWS:Win32/Lolyda AT
Sophos Troj/PWS-BCC
McAfee PWS-OnlineGames.ea (Trojan)
lkarus Trojan-GameThief \Win32 Magania
Norman win32legacy/OnLineGames.ITQZ
Panda Tri/Gamania. LW
GData Generic Onlinegames. 14 A4A12918
- ST ©2013 W,’\‘E\Tvkh E’\:C-E S

Sekil 2.4 : Bilinen bir zararli yazilimin ¢oklu anti-viriis tarama sonuglari.

2.3.1.3 Metin bulma

Uygulamalar icerisindeki metinleri bulma statik analiz igin buyik o6nem arz
etmektedir. Bulunan bu metinler, zararli yazilimlarin baglanmak istedigi komuta
kontrol sunucularin (CC) adreslerini, uygulamanin import ettigi dll dosyalarini,
kullandigr Windows API fonksiyonlarini igerebilir. Bu bilgiler de hedef dosyanin ne
yapmak istediginin anlagilmasina yardimci olmaktadir. Sekil 2.5’te 6rnek bir zararl

yazilimin igerisindeki metinleri ¢ikaran BinText aract gosterilmistir.
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BinText 3.03 - o IEd|

~

Search | Fiter | Help |

Filetoscan |H:\4.exe Browse Go

v Advanced view Time taken : 0.672 secs Text size: 72838 bytes (71,19K)
File pos I Mem pos | 1D f Text A
A 0000000D52B0 000000584280 short

A 0000000D52C0 0000005842C0 std::nullpte_t

A 0000000D52D0 000000584200
A 0000000D52ES  0000005842E8
A 0000000D5304 000000584304
A 0000000D5318 000000584318

GetProcesswindowStation
GetU serObjectinformation'w’
GetLastActivePopup
GetactiveWindow

L e e e e e e e e e e e e

A 0000000D5365 000000584365 ('8P

A 0000000D536E  00000058436E 700PP

A 0000000D5383 000000584383 XPPWPP

A 0000000D533C  00000058433C THONAN

A 0000000D5344 000000584344 THINF

A 0000000D53AC  0000005843AC THIND

A 0000000D53B4 000000584364 THSNAN 7

<

>
: Ready AN: 8842 UN: 78 RS: 172 Find Save

Sekil 2.5 : BinText ile zararli yazilimlarin igerisindeki metinlerin ¢ikarilmas.
2.3.1.4 Paketleyici tespiti

Zararli yazilim gelistiricileri, uygulamalarinin statik analizinin yapilmasini
zorlastirmak icin uygulamanin saklamak istedikleri kisimlarini sikistirirlar. Normal
uygulamalar bol miktarda metin igerirlerken, paketlenmis zararli yazilimlar tersine az
miktarda icerirler. Sekil 2.6’da ayni ugulamanin normal ve paketlenmis halleri
gorulmektedir. Paketlenmis dosya calistirildiginda uygulamanin ig¢inde bulunan
kiguk bir wrapper program paketlenmis dosyayi agarak calistirmaktadir.

Baslangic

Baslangic

. evreleyici Program
Orjinal Dosya ¢ g ¢

Paketlenmis Dosya

(String ve diger .
o . (String ve diger
bilgiler gériilebilir
bilgiler gériile bilir

durumda) deil)
egi

Sekil 2.6 : Normal ve paketlenmis uygulamanin goriiniimdi.

Paketlenmis uygulamalarin tespiti i¢in gelistirilmis uygulamalar bulunmaktadir.
Ornek bir uygulama olan PeiD Sekil 2.7°te gdstermistir. Bu uygulama icerdigi
pluginler sayesinde farkli algoritmalarla paketlenmis uygulamalar1 tespit
edebilmektedir. Eger zararli yazilim bilinmeyen bir yontemle paketlenmis ise bunun

tespiti kolay olmamaktadir.
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File: | _projects\ESET\ESET _crackme_confidence_2013.exe

Entrypaint: | 00016B90 EP Section: ﬂ
File Offset: | 00006FS0 First Bytes: |&0,BE,00,00 B
Linker Info: | 2,25 Subsystem: |\Win32 console ﬂ |

UPX 0.89.6 - 1.02 / 1.05 - 2,90 - Markus & Laszlo

Multi Scan | Task Viewer Options About | Exit |
[v Stay on top i || 52
L_- N - i . L

Sekil 2.7 : PEiD uygulamasi ile paketleyici tespiti.
2.3.1.5 Disassembly

Statik analiz tekniklerinin en Onemlisi denilebilir. Hedef uygulamanin makine
kodlarinin assembly kodlarina ayristirilmast ile program akist incelenebilir ve
uygulamanin asil yapmak istedikleri hakkinda bilgi sahibi olunabilir. Bu teknik i¢in
kullanilan programlardan en popiiler olam1 IDA Pro’dur. Sekil 2.8, Ornek bir
uygulamanin IDA Pro ile disassembly edilmis halini gostermektedir. Zararli
yazilimlar tarafindan  kullanilan anti-dissassembly teknikleri ile  kodlar
karmasiklastirilabilmekte, oldugundan farkli bir program akisi ile karsi karsiya

kalinabilmektedir.

2.3.2 Dinamik analiz

Analiz edilmek istenen siipheli dosyanin kontrollii bir ortamda ¢alistirilip, sistem
tizerindeki aktivitelerinin izlenerek amacinin belirlenmesi islemine dinamik analiz
denilmektedir [11]. Dinamik analiz, zararli yazilim analizinde genellikle statik
analizden sonra ikinci asamayi teskil eder. Karmasiklastirma, paketleme gibi zararh
yazilimlarin kullandi1 analiz zorlastirma yontemlerinden dolayi, statik analiz
teknikleri kullanilarak dinamik analiz metodlar1 ile elde edilebilecek sonuclara
ulasabilmek pek miimkiin olmamaktadir. Bu yontemler kullanilarak zararli yazilimin
sistem tlizerinde gercekten ne yaptigir sorusuna cevap bulunabilmektedir. Dinamik
analiz islemlerinin otomatiklestirilebilmesi analiz islemini kolaylastirarak ¢ok genis
Olcekli analizlerin yapilabilmesine olanak saglamaktadir. Avantajlar ile birlikte
dinamik analiz yonteminin de belli eksik yonleri bulunmaktadir. Dinamik analiz ile,

hedef uygulamaya ait kodun g¢alisma yollarindan (execution paths) yalnizca biri
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incelenebilmektedir. Ozellikle komut satirindan parametre alan uygulamalarin analizi
tam olarak yapilamayabilmektedir. Farkli ¢alisma yollarinin da igerilebilmesi i¢in
yapilmis ¢esitli arastirmalar da bulunmaktadir [12]. Ayrica analiz ortaminin enfekte
olmasi, zararli yazilimin farkli aglara ve makinelere bulasabilme potansiyelinin
bulunmasi da analiz ortaminin izolasyonunun saglanmasint zorunlu kilmaktadir.
Dinamik analiz tekniklerinin en bilinenleri fonksiyon ¢agrilarinin ve parametrelerinin

izlenmesi ve hata ayiklama (debugging) yontemleridir.

10 iewi |
L]
How H oW
cmp eax, 9
loc_ho1453: iz short loc_LB1477]
mow al, [ebx]
mousx edx, al
lcmp edx, 22h
jz short loc_ 481477
L
How How
test al, al test dl, dl
jnz short loc_ 481438 jnz short Lloc_u@1463]
I |
L] ¥ | & ]
"o [ H ol 1 W
|imp short loc_4B1477|
loc_461438: loc_401463:
cmp edx, SCh inc ebx|
jnz short loc_uL@1452)
! IR TR X R —
How How
push ebx HE
call _strlen loc_4@1477:
pop 153 mou cl, [ebx]
push eax HL test cl, cl
lea eax, [ebx+i] jz short loc_b81481
push eax ; src
push ebx ; dest] %
call _memmove
add esp, 8th

|
| ¥ ¢
Mol Mol
mou byte ptr [ebx], §
Lloc_401452: inc ebx

inc ebx|

|too.oose  [74,1075)  [(515,497)  [00000AE1 (00401461 sub 4D13FO04TL

Sekil 2.8 : Ornek bir uygulamanin IDA Pro ile disassembly edilmis hali.
2.3.2.1 Fonksiyon c¢agrilari izleme

Belirli bir is1 yapan kod pargalar1 fonksiyon olarak tanimlanmaktadir. Fonksiyonlar,
programlamada kod yeniden kullanilabilirligini (reusability) saglamak adina
tasarlanmustir. Isletim sistemleri de iizerinde galisacak uygulamalarm gelistirilmesini
kolaylagtirmak adina API adi verilen uygulama programlama arayiizleri
sunmaktadirlar. Her program gibi zararli yazilimlar da isletim sistemi tarafindan
sunulan bu fonksiyonlar1 siklikla kullanmaktadir. Zararli yazilimlar tarafindan
cagrilan bu fonksiyonlarin tespiti, zararli yazilimlarin asil amaclarini ortaya koymaya
yardimer olmaktadir. Bu teknik hooking olarak tanimlanmaktadir. Hooking teknigi
ile bir uygulama tarafindan bir fonksiyona yapilan ¢agrilar istenen bir fonksiyona

yonlendirilebilir [13]. Cagrinin yonlendirildigi bu yeni fonksiyonun, hook edilmek
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istenen fonksiyonla ayni geri doniis tipine, ayn1 sayida ve tipte parametrelere sahip
olmasi1 gerekmektedir. Ilgili fonksiyona ait parametrelerin incelenmesi ile ¢agrmin

hangi amagla yapildig1 anlasilabilmektedir.

Kullanict ve gekirdek (kernel) uzayinda olmak iizere iki farkli seviyede hooking
yapilabilmektedir. Windows isletim sistemleri kullanici uzayinda, Windows
tarafindan sunulan dokiimantasyonu yapilan Windows API ve doékiimantasyonu
yapilmayan Windows Native API fonksiyonlar1 hook edilebilmektedir. Bu islem i¢in
gelistiriciler kendileri uygulama gelistirebildikleri gibi Detours gibi Microsoft
tarafindan sunulan hazir kiitiiphaneler de kullanabilmektedirler. Sekil 2.9, Detours’un

hook iglemini nasil ger¢eklestirdigini anlatmaktadir [14].

Normal Kullanim:

Cafiran Cagrilan fonksiyon

fonksiyon {Orjinal fonksiyon)

~

2. Retum

Detours:

2. Jump 3. Call 4. Jurnp

Cagiran Cagrilan fonksiyon Detour Trambolin Qrjinal

fonksiyon {Orjinal fonksiyon) fonksiyonu fonksiyonu fonksiyon

W

B. Return 5. Return

Sekil 2.9 : Detours hooking diyagramu.

Cekirdek uzayinda hooking islemi, isletim sistemi ¢ekirdegine kod enjekte edilerek
yapilmaktadir [15]. Bu yontemde hedef alinan fonksiyonlar sistem ¢agrilaridir.
Sistem c¢agrilarina yapilan isteklerin bagka fonksiyonlara yonlendirilebilmesi zararl
yazilim analizcilerinin kullandig1 bir teknik olmakla birlikte, zararli yazilim
gelistiricilerinin de siklikla kullandigi bir yontem olmustur. Bu yontemle tespiti ¢ok
zor olan c¢ekirdek seviyesinde calisan rootkitler gelistirilebilmistir. Windows
cekirdeginin degistirilebilme 06zelliginin, zararhi yazilim gelistiricileri tarafindan

kotiiye kullanilmasit Microsoft’u yeni arayislara itmis ve XP Service Pack 3 ile
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birlikte patchguard adi verilen bir ¢ekirdek koruma mekanizmasi gelistirilmistir [16].
Bu mekanizma, windows c¢ekirdegine kod enjekte edilmek istendiginde devreye
girmekte ve sistemin mavi ekran (BSOD) vererek ¢O6kmesini saglamaktadir. Bu
mekanizmanin devreye sokulmasi hem zararli yazilim gelistiricilerinin hem de

analistlerin isini zorlagtirmistir.

2.3.2.2 Debugging

Debugger, baska bir programin calisma akisini incelemek i¢in kullanilan yazilim
veya donanim pargasidir [17]. Bu araclar, analiz edilmek istenen uygulama
calistirildiginda dinamik bir bakis agis1 kazanilmasim saglar. Ornegin, programin

calisma akisiyla birlikte kullanilan bellek adreslerinin degisimleri izlenebilmektedir.

Debugging teknigi zarar1 yazilim analizi sirasinda, analiste ¢ok Onemli verileri
sunabilmektedir. Anlik olarak register degerleri, fonksiyonlara girdi olan
parametreler debuggerlar araciligiyla goriilebilmektedir. Bu araglar programin
caligmasi sirasinda degistirilmesine de olanak saglamaktadir. Uygulamalarin kaynak
koduna ihitya¢ duyulmadan debug edilebilmesi zararli yazilim analizi i¢in biiyiik
Onem tasimaktadir. Hem kullanici, hem de c¢ekirdek uzayinda debugging
yapilabilmektedir. Bu sayede c¢ekirdek uzayinda calisan rootkitlerin de analizi

mimkin olmaktadir.
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3. BENZER CALISMALAR

3.1 Anubis

Bu system TTAnalyze isimli bir tez ¢alismasinin sonucunda ortaya ¢ikmustir [18].
Sistem halihazirda online olarak dinamik analiz hizmeti vermektedir [19]. Bu sistem
Qemu emiilatorii lizerinde ¢alisan bir Windows XP isletim sisteminden olusmaktadir.
Anubis, uygulamalar tarafindan Windows API ve Windows Native API

fonksiyonlarina yapilan ¢agrilar1 parametreleri ile birlikte izlemektedir.

Anubis, analiz etmek istedigi prosesleri CR3 merkezi islemci birimi kiitiigii (register)
degerini kontrol ederek takip etmektedir. Bu kiitiik, halihazirda calisan prosesin
bellek iizerindeki fiziksel adresini tutmaktadir. ilgili proses tarafindan secilmis bazi
fonksiyonlara yapilan ¢agrilar, emiile edilmis merkezi islem birimine ait komut
isaretcisinin (instruction pointer) anlik degeri izlenerek belirlenmektedir. izlenmek
istenen fonksiyonlarin bellekteki fiziksel adresleri ¢aligma zamaninda dinamik olarak

belirlenmektedir.

Bazi fonksiyonlara yapilan ¢agrilarin izlenmesi ile birlikte Anubis, bu ¢agrilara
gonderilen parametreleri de incelemektedir. Belirli callback rutinlerine génderilen bu
parametreler analiz edilerek fonksiyona yapilan cagrilarin detaylari ¢ikarilmaktadir.
Ornegin Windows registry yapisinda gerceklestirilen degisimler ya da yeni

olusturulan dosyalar, bu callback rutinlerinde yapilan analizlerle belirlenmektedir.

3.2 CWSandbox

Williams, doktora ¢alismasi kapsaminda kullanici uzaymmda API hooking teknigini
kullanarak bir dinamik zararli yazilim analiz sistemi gelistirmistir [20]. Bu sistemin
asil hedefi dosya sistemi ve registry lizerindeki degisimlerin izlenmesi ve yapilan ag
aktivitelerinin takip edilmesidir. Analiz islemleri, sanallagtirma sistemleri iizerinde

32-bit igletim sistemleri kullanilarak gerceklestirilmektedir.
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Sekil 3.1, CWSandbox tarafindan kullanilan hooking teknigini gostermektedir. Bu
teknik, hedef proses bellege yiiklenir yiikklenmez uygulanmaktadir. Hook edilmek
istenen her bir fonksiyona 6zel bir hook fonksiyonu yazilmaktadir. Sistemin ¢alisma
sekli su sekildedir. Analiz edilmek istenen uygulama suspend modda calistirilarak
uygulamanin Kullanacag kiitiiphanelerin bellege yiiklenmesi saglanir. Uygulamaya
ait bellekteki kodun ilk 5-bayti daha 6nceden yazilmis olan hook fonksiyonuna
sartsiz dallanma yapan kod pargasi ile degistirilir. Hook fonksiyonunda istenilen
analiz islemleri yapilir ve Uzerine yazilan 5 baytlik kod ¢alistirilarak orjinal

fonksiyondaki kodun ilgili boliimiine sartsiz dallanma yapilir.

Fernel32.dll-CreateFileA (*without* Hook) :

7TEBCL1F7

77EBCL1FS

TTEBCLFA

77EBCLFD

77E8C202 e +$00004265
77EBCLFD Srs it

JNEZ
TTEBC226 -

RET
Kerneli2.dll-CreateFileA (*with* Hook):
TTEBC1F7 JMP [CreatFileA-Hook]
;;Egg;g‘z’ »CALL +$0000d265
77E8CLFD TEST eax, eax

JNZ +5$05
TTEBC226 RET o
Application.CreatFileA-Hook:
2005EDB7 -cugtom hock code- -
2005EDF0 JMP [CreatFileA-SavedStub]
Application.CreatFileA-SavedStub: e
21700000 -
21700001
21700003
21700006

JME $77ESCLFD

Sekil 3.1 : CWSandbox tarafindan kullanilan hooking teknigi.

CWSandbox genel olarak iki bilesenden olusmaktadir: analiz islemini kontrol eden
ana proses ve hook fonksiyonlarini i¢eren dll. Sistem kendi i¢inde barindirdigi hook
fonksiyonlarii dll enjeksiyon yontemini kullanarak hedef prosesin uzayina entegre
etmektedir. Bununla birlikte, zararli yazilimlarin kendisini tespit etmesini

engellemek igin kullanici uzayinda rootkit teknikleri CWSandbox tarafindan
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kullanilmaktadir. Sistem analiz islemi sonrasinda uygulamanin yaptigi aktiviteleri

gOsteren bir rapor tretmektedir.

3.3 Cuckoo Sandbox

Agik kaynak kodlu, otomatiklestirilmis bir zararli yazilim analiz sistemi olan Cuckoo
[21], izole edilmis Windows ortamlarinda siipheli dosyalari c¢alistirip ne yaptigini
anlamak amaciyla gelistirilmistir. Sistem kullanic1 uzaymmda API hooking teknigini
kullanarak istedigi verileri toplamaktadir. Cuckoo ile asagida belirtilen c¢iktilar elde

edilebilmektedir:

e Prosesler tarafindan se¢ilmis Win32 API fonksiyonlarina yapilan ¢agrilarin
zaman sirali listesi,

e Dosyanin calismasi esnasinda silinen, olusturulan ya da internetten indirilen
dosyalarin listesi,

e Zararh yazilima ait prosesin bellekteki tiim ¢iktisi,

e Zararlh yazillmin calismasi esnasinda sistemde gerceklesen ag trafiginin

PCAP formatinda kaydi,

e Anlik ekran goriintiileri

Sistem Windows calistirilabilir dosyalarin yani sira, Office ve Pdf dokiimanlarini, dll
dosyalarin1 da analiz edebilmektedir. Analiz islemleri enfekte olmamis Windows
sanal makinalar1 iizerinde gerceklestirmektedir. Analiz islemi host makine iizerinde
bulunan uygulama tarafindan yonetilmektedir. Sekil 3.2, Cuckoo’nun genel

mimarisini gostermektedir.
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Analysis Guests

Cuckoo | Analiz igleminin yapi kg temiz
ortamiardir. Davranis sonugiarini

nal makinelerden li N . .
S| akine evden ve sl Cuckoo host makinesine gbnderir.

islemlerden sorumliudur. Analizi

baslatrr, trafifi kaydedsr ve rapor
Uretir. a

S

Analysis VM n.1

Virtual network

Analiz igkzminin yapildg) sanal
makinelerin bulndugu izolasyonu
saglanmiz agdir.

Analysis VM n.3

Sekil 3.2 : Cuckoo mimarisi.
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4. GERCEKLEME

Virmon, Windows ¢alistirilabilir dosyalarinin davranis tabanli analizlerini yapabilen,
dagitik ve Olceklenebilir, otomatiklestirilmis bir dinamik zararli yazilim analiz
sistemidir. Bu amacla, hedef uygulamalar sanal sistemler (zerinde calistirilarak

yapmis olduklari aktiviteler izlenmektedir.

Virmon ¢ok farkli bilesenlerden olusan, genis bir alana yayilmisg bir analiz sistemidir.
Mevcut analiz sistemlerinin aksine, Windows 8 64-bit isletim sistemi de dahil olmak
lizere tiim Windows isletim sistemlerini hedef alan calistirilabilir dosyalar1 analiz
edebilme kabiliyetine sahiptir. Analiz i¢in ihtiyag duydugu bilgileri, isletim
sisteminin  saglamis oldugu yontemlerle toplamasi yeni ¢ikacak Windows

stiriimlerine kolay bir sekilde adapte edilebilmesine olanak saglamaktadir.

Bu boéliimde Virmon’un tasarim ve gercekleme detaylari ayrintili bir sekilde ele
alinacaktir. ilk olarak gerceklemede kullanilan en 6nemli teknik olan Windows
cekirdek geri bildirim (callback) mekanizmas1 hakkinda bilgi verilecektir. Ikinci
bolimde sistem mimarisi detaylariyla agiklanacak, isletim sistemi bazinda hangi
verilerin nasil toplandigi, genel sistem cergevesinde ag aktivitelerinin hangi teknikler
kullanilarak elde edildigi ve sistemin analiz islemini nasil otomatize ettiginden

bahsedilecektir.

4.1 Windows Cekirdek Geri Bildirim Mekanizmasi

Windows ¢ekirdeginde, siirliciilerin (driver) ihtiya¢ duydugu bilgilerin temini ve
sliricliler arasinda senkronizasyonun saglanmasi igin gelistirilmis bir mekanizmadir
[22]. Belirli sartlar gergeklestiginde her bir slirici  bu  bilgilerden
faydalanabilmektedir. Siiriiciiler, bekledikleri bir olay gergeklestiginde bu olaydan
haberdar olabilmek igin kendilerini geri bildirim mekanizmasina kayit ettirirler.
Sistem tarafindan olusturulan geri bildirim nesnelerinin bulunmasiyla birlikte, her bir
strtict geri bildirim nesneleri olusturarak bu nesneleri baska siiriiciilerin kullanimina
da acabilir. Her geri bildirim nesnesinin bir ismi ve belirli 6zellikleri (attribute)

bulunmaktadir. Bu yiizden herbir geri bildirim nesnesi farkli bir isimde
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olusturulmaktadir. Sekil 4.1, siirlicii taniml1 bir geri bildirim nesnesinin kullanimini

gOstermektedir.

InitializeObjectAttributes( pAttributes,
CallbackName, AttrFlags, NULL, NULL );

Cekirdek

1T PCALLBACK_OBIECT
‘ ExCreateCallback( pCallback, pCallback

pAttributes, FALSE, TRUE );

Geribildirim

nesnesi
ExRegisterCallback( pCallback,

pMyRoutine, pContext);

MyRoutine( pContext, argl, arg2);

Sekil 4.1 : Siiriicii taniml1 geri bildirim nesnesinin kullanimia.

Sistem ya da bir baska siiriicli tarafindan olusturulmus bir geri bildirim nesnesinden
bildirim alabilmek icin, sdrtculer ilgili geri bildirim nesnesini kullanirlar ve
belirlemis olduklar1 bir geri bildirim fonksiyonunu kayit ettirirler. Geri bildirim
nesnesi tarafindan belirlenen sartlar gerceklestiginde, geri bildirim nesnesini
olusturan siiriicii sirayla kendisini kaydettiren tiim geri bildirim fonksiyonlarini

cagirir. Bu mekanizma ile siiriiciiler ihtiya¢ duyduklari bilgilere erisebilmektedirler.

Dinamik analiz teknikleri boliimiinde, Windows ¢ekirdeginin biitlinliigliniin
saglanabilmesi, ¢ekirdege kod enjeksiyonunun engellenebilmesi amaciyla
gelistirilmis patchguard [16] mekanizmasindan bahsedilmisti. Bu mekanizma, zararli
yazilim analizi i¢in gerekli bilgilerin sistem ¢agrilarinin hook edilerek toplanmasini
imkansiz hale getirmektedir. Bu yiizden, gelistirmis oldugumuz zararl yazilim analiz
sistemi, analiz edilen uygulamalarin isletim sisteminde gerceklestirmis oldugu
aktiviteleri Windows cekirdek geri bildirim mekanizmasi araciligiyla toplamaktadir.
Bu mekanizmanin kullanim detaylar1 bir sonraki boliimde ayrintili bir sekilde ele

alinacaktir.

4.2 Sistem Mimarisi

Virmon dinamik zararli yazilim analiz sistemi bilesenleri genel olarak 4 ana grupta

kategorilendirilebilir:
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Sanallagtirma altyapisi: Analiz islemini gergeklestirecek olan Windows

isletim sistemi yiiklii sanal makineleri igerir.

Analiz makinesi bilesenleri: Analiz edilecek uygulamanin isletim sistemi
Uzerinde yapmis oldugu proses, registry ve dosya sistemi aktivitelerini

izlemekle yiikiimlii bilesenlerdir.

Ag bilegenleri: Analiz edilecek uygulamanin gerceklestirmis oldugu ag
aktivitelerini takip etmekle yukimlidur. Bu bilesenler farkli lokasyonlara
yerlestirilmis ve analiz makinesi trafigini uzaktaki C&C sunucularina ileten
dagitik sensor agi, DNS isteklerine cevap veren bir DNS sunucusu, saldiri
alarmlan treten, ag trafiginden HTTP isteklerini ve dosyalar1 cikarabilen,
gerektiginde ag trafigini kesebilen bir IPS/IDS, ve tiim sistemlerin zaman

senkronizasyonunu saglamak igin kullanilacak olan bir NTP sunucusudur.

Otomatik analiz bilesenleri: Analiz sisteminin otomatik olarak ¢alismasini ve
yonetimini saglayacak olan bilesenlerdir. Sanallastirma sistemi Uzerindeki
makinelere analiz edilecek dosyalari gonderen ve tiim analiz siirecini yoneten
bir uygulama sunucusu, analiz makineleri ilizerinde ¢alisan ve uygulama
sunucusu ile iletisime gecerek analiz islemini kontrol eden analiz
uygulamalari, sistemin yonetimi i¢in kullanilacak olan bir web uygulamasi ve
verilerin depolanmasi i¢in kullanilacak olan veritabani sunucusundan

olusmaktadir.

Sekil 4.2, bilesenleri tanitilan Virmon dinamik zararli yazilim analiz sisteminin genel

topolojisini gostermektedir.

4.2.1 Sanallastirma altyapisi

Zararl yazilim analiz makinelerini barindiracak olan sanallastirma ortami i¢in agik

kaynak sanallastirma ¢6ziimii olan Oracle VirtualBox se¢ilmistir. VirtualBox;

acik kaynak olmasi,
32 ve 64 bit platformda calisabilmesi,

32 ve 64 bit igletim sistemlerini ¢alistirabilmesi,
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Veritaban
Sunucusu

Sensbr _Leceemeemeeell f 3l
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Sekil 4.2 : Virmon sistem topolojisi.
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. endiistri standardinda olusturulmus OVF format1 sayesinde, olusturulan sanal
makinelerin sanallagtirma uygulamasina alinmasi ve sanallastirma uygulamasindan

disar1 aktarilmasina imkan (import, export) vermesi,

. Intel VT-x veya AMD-V gibi donanim sanallastirmasi olmadan da sanal

makineleri ¢aligtirabilmesi,

. uzaktan kontrol edilebilmesi,

. web ara yuzu ile yonetilebilmesi,

. komut satir1 destegi olmasi,

. sanal makinelerin disaridan komut alabilmesi,

. VLAN destegi saglamasi,

gibi zelliklere sahiptir. Ozellikle analiz makinelerinde belirli isleri otomatik olarak
yapilabilmesine olanak saglayan VirtualBox, sanal makine disindan komut ¢aligtirma
ozelligi sayesinde analiz makinelerinin otomatik olarak olusturulmasina ve basta ag

ayarlar1 olmak iizere yapilandirilabilmesine olanak saglamaktadir [23].

Sanallagtirma altyapisi, c¢ok sayida fiziksel sunucuyu igerebilecek sekilde
tasarlanmistir. Analiz makinelerinin performansli ¢alisabilmesi i¢in her bir fiziksel
sunucunun sahip oldugu ¢ekirdek sayisi kadar analiz makinesi igermesi saglanmustir.
Sistemdeki fiziksel sunucu sayist S, her bir sunucudaki islemci sayist p, her bir
islemcinin sahip oldugu ¢ekirdek sayist1 n olmak Uzere sistemin toplam analiz

makinesi kapasitesi ¢’dir (4.1).

Ornek olarak bir blade sunucu sisteminin altyapida kullamldigim1 varsayalim. Bu
sistemin ozellikleri;

e 16 adet fiziksel sunucu igermesi,

e her sunucunun 2 adet 6’sar ¢ekirdekli Xeon islemciye sahip olmasi

dir. Boyle bir sistemin altyapida kullanilmasi durumunda, toplam analiz makinesi
kapasitesi 192 olmaktadir. Bu durum da 192 adet isletim sisteminin paralel olarak

zararli yazilim analizi yapabilecegi anlamina gelmektedir. Sisteme fiziksel
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sunucularin eklenmesi ile bu kapasite daha da artirilabilir. Sekil 4.3 6rnek bir

sanallastirma topolojisini gostermektedir.

Guvenlik Duvari

HOST-1 HOST-2 HOST-3

Analiz Makinesi-1.1 Analiz Makinesi-1.2 Analiz Makinesi-2.1 Analiz Makinesi-2.2 Analiz Makinesi-3.1 Analiz Makinesi-3.2

Analiz Makinesi-1.3 Analiz Makinesi-1.4 Analiz Makinesi-2.3 Analiz Makinesi-2.4 Analiz Makinesi-3.3 Analiz Makinesi-3.4

Sekil 4.3 : Sanallagtirma altyapisi.

Sanallastirma altyapisinin yonetimi phpvirtualbox adi verilen agik kaynak kodlu bir
web uygulamasi araciligi ile yapilmaktadir [24]. Bu uygulama ¢ok sayida fiziksel
sunucu igeren Virtualbox sistemlerini kolaylikla yonetebilmektedir. RDP protokolii
ile sanal makinelere direkt baglanilabilmesine olanak saglamaktadir. Sekil 4.4

phpvirtualbox uygulamasina ait arayiizii gostermektedir.

4.2.2 Analiz makinesi bilesenleri

Zararl yazilim analizi i¢in igletim sistemi bazinda genel olarak 3 farkli tipte veri
toplanmaktadir. Bu veriler analiz edilen uygulamanin gerceklestirmis oldugu proses,
registry ve dosya sistemi aktiviteleridir. Toplanan veriler yalnizca analiz edilen
uygulamaya ait olmayip, ilgili uygulamanin calistirilmasi ile elde edilen prosesin
olusturdugu tiim alt proseslerin ve etkilesime gectigi proseslerin de aktivitelerini
icermektedir. Bu veriler c¢ekirdek uzayinda calisan 3 farkli bilesen tarafindan
izlenmektedir : proses, registry ve dosya sistemi izleyicileri. Bu bilesenler tek bir

dosya sistemi filtreleme sirticus (file system filter driver) altinda gelistirilmistir.

Dosya sistemi filtreleme sdrdcileri, bir dosya sisteminin davranisini degistirmek igin
kullanilmaktadir [25]. Bu tip surictler Windows yonetici (Windows executive)
servisinin bir parcasi olarak ¢ekirdek uzayinda caligmaktadirlar. Bu siiriiciiler, dosya

sistemlerinin yapmis olduklar1 giris/cikis (I/O) islemlerini filtreleme ozelligine
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sahiptir. Burada filtreleme 06zelliginden kastedilen giris/¢ikis isleminin kayit altina
alinmasi, izlenmesi, degistirilmesi ya da tamamen engellenmesidir. Dosya sistemi
filtreleme sdrdcllerine 6rnek olarak anti-viriis araglari, sifreleme uygulamalar1 ve

hiyerarsik depolama yonetim sistemleri verilebilir.

&« C  [7192.168.60.50/phpvirtualbox/ < | = =
File Machine Help
1:::} ) L
sy ﬁ)
New  Seffings  Start <) Detmils | (@ Snapshots
‘9' VirtualBox (127.0.0.1) [E General [ Preview ~
7 | {E3Hosting - 4.2.12 Name: 10.0.7.4
05 Type: Windows 7 (64 bit)
@Po wered Off System
Virmon-base Base Memory: 2043 MB -
ﬁ @ronered ofF Boot Order: Floppy, CD/OVD-ROM, Hard Disk
- J5 Win7Base (Snapshot 3)
@ Powered OFf
Xp (Snapshot 1) =
ﬂ @ Powered OFf (& pisplay
Video Memory: 16 ME
. Remate Desktop Server Part: 9000-9100 (192.168.60.50)
& storage
,_j" 10.0.10.4 (Snapshot 1)
SATA Contraller
@ Powered O . \
SATA Port 0: 10.0.7.4.vdi (Jmmutable, 15 GE)
5 10.0.3.4 (Srapshat 5) B Controler
E IDE Secondary Master: (CD/DVD] VBoxGuestadditions.iso (56,73 ME)
‘ R saved d [o/ovo] - & )
{5 Audio
= Network
{3 Serial Ports
Disabled
(¥ usB
Device Filters: 0 {0 active)
(] Shared Folders
Shared Folders: 1
(3 Descrintion 2

Sekil 4.4 : Phpvirtualbox yonetim araylz(.

Analiz makinesi bilesenleri ihtiya¢ duyduklar1 proses, registry ve girig/cikis
olaylarindan, daha once tanitilan Windows cekirdek geri bildirim mekanizmasi
aracilifiyla haberdar olmaktadirlar. Her bir bilesen ilgili oldugu geri bildirim
nesnesine belirlemis oldugu fonksiyonu, siiriiciiniin sisteme yiiklenme zamaninda
kayt ettirir. Ilgili olay gerceklestiginde geri bildirim nesnesi, belirlenen fonksiyonu

cagirir. Sekil 4.5 aciklanan analiz makinesi bilesenlerini gdstermektedir.

4.2.2.1 Proses izleyici

Zararli yazilim analizinde ihitiyagc duyulan en Onemli bilgilerden biri, hedef
uygulamanin yapmis oldugu proses ve thread aktiviteleridir. Zararli yazilimlar
kendilerini proses bazinda gizlemek igin farkli teknikler kullanmaktadirlar. Ornek
olarak process hollowing teknigi verilebilir [26]. Sekil 4.6’da process hollowing

teknigini anlatan bir diyagram gosterilmistir. Bu teknikte, zararli yazilim ¢aligmaya
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Sekil 4.5 : Analiz makinesi bilesenleri.
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basladiginda kendi kopyasi olan bir ¢ocuk prosesi suspend modda olusturur. Anne
proses olusturmus oldugu cocuk prosesin bellekteki zararsiz kodunu, zararli kodla
degistirerek calismasini devam ettirir. Cocuk proses calistiktan sonra, anne proses
kendisini sonlandirir. Goriildiigii gibi bazi uygulamalar zararsizmig gibi gozuktikleri
halde farkli prosesler altinda faaliyetlerini devam ettirebilmektedirler. Bu tip

durumlar da uygulamalarin proses aktivitelerinin takibini zorunlu kilmaktadir.

uygulama

hedef kaynak
imaj imaj

proses imaji temizle,

olustur kaynagi yerlestir

l—

hollow edilen
proses

Sekil 4.6 : Proses hollowing teknigi.

Zararli yazilimlarin kendilerini gizleme amaciyla kullandiklari bir diger teknik kod
enjeksiyonu yontemidir. Bu yontemde zararli yazilim kendisine hedef segtigi, Sistem
tizerinde hali hazirda c¢alisgan faydali bir prosesin baglaminda zararli kod
calistirmaktadir [27]. Bu yontemin kullanilma amaglarindan biri de anti-viris ve
giivenlik duvarlarimi atlatmaktir. Sasirticidir ki bu isleme igletim sistemi tarafindan
izin verilmektedir. Teknigin temeli uzak (remote) thread olusturmaya dayanmaktadir.
Eger analiz edilen uygulama, calisma esnasinda baska proseslerin baglaminda uzak
thread agiyorsa bu siipheli bir durumdur ve dikkat edilmesi gerekmektedir. Bu
anlatilan tekniklerin disinda yine proses ve threadler ile ilgili baska teknikler de
bulunmaktadir. Bu durum, basarili bir zararli yazilim analizi yapilabilmes1 ig¢in

proses ve threadlerin izlenmesini zorunlu kilmaktadir.

Virmon dinamik zararli yazilim analiz sistemi proses izleyici bileseni araciligiyla
isletim sistemi tlizerinde olusturulan ya da sonlandirilan proses ve threadlerin takibini

yapmaktadir. Bu bilesen, analiz edilen uygulamanin ¢alismasiyla olusan prosesi, bu
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prosesin olusturdugu prosesleri ve uzak thread agilan tim proseslerin aktivitelerini
takip etmektedir. Proses olusturulmasi/sonlandirilmasi, uzak thread agilmasi takip
edilen olaylar arasinda bulunmaktadir. Takip edilen proseslerden herhangi biri bu
eylemlerden birini gerceklestirdiginde Proses izleyici bileseni, Windows cekirdek

geri bildirim mekanizmasi araciligiyla haberdar edilmektedir.

Proses lIzleyici bileseni iki ana béliimden olusmaktadir: ilgili geri bildirim
nesnelerine kayit islemini gergeklestiren bolim ve olay sirasinda geri bildirim
nesneleri tarafindan ¢agrilan boliim. Ilgili geri bildirim nesnelerine kayit isleminin
yapilabilmesi i¢in isletim sistemi tarafindan sunulan kayit fonksiyonlarinin

stiriciiniin sisteme yiiklenme zamaninda ¢agrilmasi gerekmektedir.

Sekil 4.7°de proses kayit fonksiyonunun prototipi gosterilmistir. Bu fonksiyon iki
parametre almaktadir. ilki geri bildirim nesnesinin yeni bir proses olusturuldugunda
ya da sonlandiginda cagiracagi CreateProcessNotifyEx prototipindeki fonksiyonu
gosteren bir isaret¢i, ikincisi ise belirtilen fonksiyonun geri bildirim nesnesinin kayit
listesine eklenilecegini ya da cikarilacagint belirten ikili degiskendir. Fonksiyon
islemin basarili olmasi durumunda STATUS SUCCESS, kayit isleminin hali hazirda
yapilmis olmasi ya da geri bildirim nesnesinin kayit listesinin kapasitesini doldurmus
olmasi durumunda STATUS INVALID PARAMETER, geri bildirim fonksiyonunu
gosteren isaret¢inin erigim yetkisinin bulunmamasi durumunda
STATUS ACCESS DENIED degerini geri dondiirmektedir [28]. Yeni bir proses
olusmast durumunda geri bildirim fonksiyonu olusturma islemini gerceklestiren
threadin baglaminda, proses sonlanmasi durumunda ise sonlanan prosesin son
threadinin baglaminda caligmaktadir. Bu yiizden herhangi bir prosesin g¢aligmasi
engellenebilirken, proses sonlanmasi engellenememektedir. Bununla birlikte Proses
izleyici yeni prosesi olusturan prosesin kimligini tanimlayabilirken, sonlanma

islemini baslatan prosesin kimligini tanimlayamamaktadir.

NTSTATUS PsSetCreateProcessNotifyRoutineEx(
_In_ PCREATE_PROCESS NOTIFY ROUTINE EX NotifyRoutine,
_In_ BOOLEAN Remove

)5

Sekil 4.7 : Proses kayit fonksiyonu prototipi.

Sekil 4.8’de ise thread kayit fonksiyonunun prototipi gosterilmistir. Bu fonksiyon,

geri bildirim nesnesinin yeni bir thread olusturuldugunda ya da sonlandiginda
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cagiracagt CREATE THREAD NOTIFY ROUTINE prototipindeki fonksiyonu
gosteren bir isaret¢iyi parametre olarak almaktadir. Fonksiyon islemin basarili olmasi
durumunda STATUS_SUCCESS, islemin basarisiz  olmasi  durumunda
STATUS_INSUFFICIENT_RESOURCES degerini dondiirmektedir [29]. Proses
olaylarina benzer sekilde yeni bir thread olusmasi durumunda geri bildirim
fonksiyonu olusturma iglemini gergeklestiren threadin baglaminda, thread
sonlanmasi durumunda ise sonlanan threadin baglaminda ¢alismaktadir. Bu yiizden
herhangi  bir threadin olusturulmasi engellenebilirken, thread sonlanmasi
engellenememektedir. Proses izleyici yalnizca uzak thread olusmasi olaylarini takip

etmektedir.

NTSTATUS PsSetCreateThreadNotifyRoutine(
_In_  PCREATE THREAD NOTIFY ROUTINE NotifyRoutine
);

Sekil 4.8 : Thread kayit fonksiyonu prototipi.

Proses izleyici bileseninin ikinci bolimii callback nesnelerine kayit sirasinda
belirtilen uygun formattaki proses ve thread geri bildirim fonksiyonlarinin
tanimlarindan olugmaktadir. Sekil 4.9°da proses geri bildirim fonksiyonuna ait
prototip goriilmektedir. Proses geri bildirim fonksiyonu 3 parametre almaktadir. Tlk
parametre Microsoft tarafindan dokiimantasyonu yapilmamis EPROCESS
yapisindaki (struct) degiskeni gosteren isaretcidir. Ikinci parametre, olusturulacak
olan prosese ayrilmis proses numarasi ya da sonlanacak olan prosesin numarasidir.
Son parametrenin NULL olmamast durumunda yeni bir proses olusturuldugu, NULL
olmast durumunda ise iglemin proses sonlanma olayr oldugu anlagilmaktadir. Bu
parametre yeni prosesi tanimlayan PS_CREATE_NOTIFY_INFO yapisindaki bir
degiskeni gosteren isaretgidir. Proses olaymna ait bilgiler bu degisken iizerinden

saglanmaktadir.

VOID CreateProcessNotifyEx(
_Inout_ PEPROCESS Process,
_In_ HANDLE ProcessId,
_In_opt_ PPS CREATE NOTIFY INFO CreateInfo

)5

Sekil 4.9 : Proses geri bildirim fonksiyonu prototipi.

Proses geri bildirim fonksiyonu c¢aligmaya basladiginda ilk olarak olusturma

bilgisinin (CreateInfo) mevcut olup olmadigin1 kontrol eder. Olusturma bilgisi
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mevcut ise (yeni proses olusturuluyorsa), olusturan prosesin proses takip listesinde
olup olmadigina bakilir. Proses takip edilmiyorsa islem sonlandirilir. Proses takip
listesinde ise yeni prosesin imaj adi KeStackAttachProcess fonksiyonu yardimiyla,
prosesin adres uzayina gegilerek ZwQuerylnformationProcess fonksiyonu yardimiyla
Ogrenilir. Proses imaj ad1 6grenildikten sonra KeUnstackDetachProcess yardimiyla
geri doniiliir. Yeni olusan prosesin numarast ve imaj adi proses takip listesine
eklenir. Proses olusturma olay1 kayit altina alinarak islem sonlandirilir. Olusturma
bilgisi mevcut degilse (proses sonlaniyorsa), sonlanan prosesin proses takip
listesinde olup olmadigina bakilir. Proses listede degilse islem sonlandirilir. Proses
listede ise proses takip listesinden ¢ikarilir, proses sonlanma olayr kayit altina
alinarak islem sonlandirilir. Sekil 4.10 agiklanan proses geri bildirim fonksiyonuna

ait akis diyagramini géstermektedir.

BASLA

Createlnfo = NULL

E Sonlanan proses takip H H Anne proses takip E Yeni prosesin imaj
istesinde mi? istesinde mi? adini 8gren
Sonlanan prosesi proses Prosesi takip listesine
takip listesinden gikar ekle
Proses olayini kaydet SON Proses olayini kaydet

Sekil 4.10 : Proses geri bildirim fonksiyonu akis diyagramu.

Thread geri bildirim fonksiyonuna ait prototip Sekil 4.11°de gosterilmistir. Bu
fonksiyon da proses geri bildirim fonksiyonu gibi 3 parametre almaktadir. ilk ve
ikinci parametre sirayla, olusturulan ya da sonlanan threadin ait oldugu prosesin ve
threadin numarasini, son parametre ise islemin olusturulma ya da sonlanma eylemi

oldugunu gostermektedir.

Thread geri bildirim fonksiyonu c¢alismaya basladiginda ilk olarak threadin ait
oldugu prosesin takip listesinde olup olmadigini kontrol etmektedir. Proses takip

listesinde degilse islem sonlandirilir. Proses takip listesinde ise islemin olusturma mi
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sonlanma m1 olduguna bakilir. Olay sonlanma ile ilgili ise fonksiyondan ¢ikilir. Eger
yeni bir thread olusturuluyorsa, islemci iizerinde hali hazirda calisan prosesin
numarast PsGetCurrentProcessld fonksiyonu yardimiyla 6grenilir. Eger olusturulan
thread hali hazirda c¢alisan proses ise islem sonlandirilir. Eger uzak thread
olusturuluyorsa , uzak prosesin imaj adi 6grenilir, proses takip listesine eklenir ve
uzak thread olusturma eylemi kayit altina alinarak islem sonlandirilir. Sekil 4.12

proses geri bildirim fonksiyonuna ait akis diyagramini géstermektedir.

VOID
(*PCREATE_THREAD_NOTIFY_ROUTINE) (
IN HANDLE ProcessId,
IN HANDLE Threadld,
IN BOOLEAN Create

)s

Sekil 4.11 : Thread geri bildirim fonksiyonu prototipi.
4.2.2.2 Registry izleyici

Zararli1 yazilm analizinde ihitiya¢ duyulan bir diger 6nemli bilgi, analiz edilen
uygulamanin yapmis oldugu Windows registry aktiviteleridir. Registry, Windows
isletim sistemlerinde kullanicilari, uygulamalari ve donanim aygitlarin1 konfigiire
etmek icin gerekli olan bilgilerin tutuldugu, merkezi ve hiyerarsik bir veritabanidir
[30]. Windows, ¢aligmast sirasinda siirekli registry yapisini kullanmaktadir. Ornegin,
sistem Ulzerinde kurulu donanimlarin listesi alinirken ya da o an kullanilan portlar
Ogrenilirken registry veritabanina basvurulmaktadir. Windows ile birlikte gelen

regedit uygulamasi ile registry sorgulanabilir ve degistirilebilir.

Zararl yazilimlar, Windows registry yapisinmi farkli amaglarla kullanabilmektedirler.
Bu amagclardan en bilineni sistem {iizerinde kaliciligin saglanmasidir. Zararh
uygulamalar, bulagsmis olduklar1 sistemler yeniden baslatildiginda otomatik olarak
aktive olabilmek icin registry {iizerindeki belirli lokasyonlarda degisiklik
yapmaktadirlar. Sekil 4.13’te gosterilen 6rnek lokasyonda sistem yeniden baglama

sirasinda otomatik olarak ¢aligmak isteyen uygulamalar gérulmektedir.

Otomatik baslama disinda zararli yazilimlar, kendilerine ait konfigiirasyon bilgilerini
de bu yap1 iizerinde tutabilmektedirler. Registry yapisinin bir diger kullanim amaci
da giivenlik uygulamalarinin ya da gorev yoneticisinin kullanicilar tarafindan

cagrilmasini engellemektir. Tiim bu degisimler zararli yazilimlarin tespit edilmeyi
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zorlastirma amaciyla kullandiklar1 tekniklerdir. Saglikli bir zararli yazilim analizi

yapilabilmesi i¢in registry takibi bu sebeplerden 6tirii 6nem arz etmektedir.

proses takip
listesinde mi?

Caligan prosesin

Yeni Thread mi? .
numarasini 6gren

Thread galisan
prosese mi ait?

Uzak prosesin imaj
adini 6gren

Y

Uzak prosesi takip
listesine ekle

k.

Remote thread
olusturma olayim
kaydet

Sekil 4.12 : Thread geri bildirim fonksiyonu akis diyagrama.
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Sekil 4.13 : Ornek otomatik calisma lokasyonu.
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Virmon dinamik zararli yazilim analiz sistemi registry izleyici bileseni araciligiyla,
Windows registry yapist iizerinde yapilan degisimleri izlemektedir. Bu bilesen,
analiz edilen uygulamanin calismasiyla olusan prosesi, bu prosesin olusturdugu
prosesleri ve uzak thread agilan tiim proseslerin registry aktivitelerini takip
etmektedir. Registry yapisinda yeni diigimiin olusturulmasi ve silinmesi, diigiimlere
ait degerlerin degistirilmesi ve silinmesi olaylar1 takib edilen eylemler arasinda
bulunmaktadir. Takip edilen proseslerden herhangi biri bu eylemlerden birini
gerceklestirdiginde registry izleyici bileseni, Windows ¢ekirdek geri bildirim

mekanizmasi araciligiyla haberdar edilmektedir.

Registry izleyici bileseni, proses izleyici bileseni gibi iki ana bolimden
olugsmaktadir: ilgili geri bildirim nesnesine kayit islemini gerceklestiren ve olay
sirasinda geri bildirim nesnesi tarafindan c¢agrilan boliim. Registry geri bildirim
nesnelerine kayit isleminin yapilabilmesi i¢in igletim sistemi tarafindan sunulan kayit

fonksiyonunun siiriiciiniin sisteme yiikklenme zamaninda ¢agrilmasi gerekmektedir.

Registry geri bildirim nesnesine registry fonksiyonunun kayit edilmesi igin kullanilan
fonksiyonun prototipi Sekil 4.14°te gosterilmistir. Fonksiyon 6 parametre almaktadir.
IIki registry olayr gerceklestiginde registry nesnesi tarafindan cagrilacak olan
EX_CALLBACK_FUNCTION yapisindaki fonksiyonu gosteren bir isaretgi, ikincisi
kayit  islemini  gerceklestiren  siirliciiniin  yiiklenme  sirasim1  belirten
UNICODE_STRING tipindeki degiskeni gosteren isaretci, ligiinciisii kayit islemini
gergeklestiren siirliciiyii  gosteren DRIVER_OBJECT yapisindaki bir isaretci,
dordiinciisii siiriici tarafindan tanimlanan ve geri bildirim baglamini gosteren bir
isaretci, besincisi geri Dbildirim fonksiyonunu tanimlamak i¢in kullanilan
LARGE_INTEGER tipindeki degiskeni gosteren bir isaretcidir. Registry kayit
islemi kaldirilirken bu tanimlayict kullanilmaktadir. Son parametre ise Microsoft
tarafindan sonraki isletim sistemlerinde kullanilmak tizere rezerve edilmistir. Kayit
islemi basarili bir sekilde gergeklestigi zaman fonksiyon STATUS_SUCCESS,
bellek atamasi sirasinda hata olustugunda
STATUS_INSUFFICIENT_RESOURCES, ¢agirma islemini gerceklestiren siiriicii
ya da ayn yiikseklige sahip (altitude) bir bagka siiriici halihazirda kayit islemini
gergeklestirmisse STATUS_FLT _INSTANCE_ALTITUDE_COLLISION degerini
geri dondirmektedir [31].
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NTSTATUS CmRegisterCallbackEx(

_In_ PEX_CALLBACK_FUNCTION Function,
_In_ PCUNICODE_STRING Altitude,
_In_ PVOID Driver,

_In opt_ PVOID Context,

_Out_ PLARGE_INTEGER Cookie,

_Reserved_ PVOID Reserved

)5

Sekil 4.14 : Registry kayit fonksiyonu prototipi.

Registry izleyici bileseninin ikinci boliimii geri bildirim nesnelerine kayit sirasinda
belirtilen uygun formattaki registry geri bildirim fonksiyonunun tanimini
icermektedir. Sekil 4.15°te prototipi gosterilen geri bildirim fonksiyonu registry
islemlerini izlemek, degistirmek ya da engellemek amaciyla kullanilmaktadir. Geri
bildirim fonsiyonunun ilk parametresi striiciiniin geri bildirim nesnesine kayit
sirasinda  parametre olarak verilen baglam isaretcisidir. lkinci parametre
REG_NOTIFY_CLASS tipinde ger¢eklesen registry olayinin ¢esidini belirtmektedir.
Son parametre ise registry olaymin tipine bagl olarak degisen ve registry olayina ait
bilgileri igeren bir yapiy1 gosteren isaretgidir. Registry izleyici olaylar1 bu iki

parametreyi birlikte degerlendirerek kayit altina almaktadir.

EX_CALLBACK_FUNCTION RegistryCallback;

NTSTATUS RegistryCallback(
_In_ PVOID CallbackContext,
_In _opt_ PVOID Argumentl,
_In_opt_ PVOID Argument2

)5

Sekil 4.15 : Registry geri bildirim fonksiyonu prototipi.

Registry geri bildirim fonksiyonu ¢alismaya basladiginda ilk olarak registry islemini
gerceklestiren prosesin proses takip listesinde olup olmadigini kontrol eder. Proses
takip edilmiyorsa islem sonlandirilir. Proses takip listesinde ise registry baglami
olusturulur ve ilgili registry isleminin tipi belirlenir. Geri bildirim bir registry
anahtar1 silme isleminin 6ncesinde geliyorsa (RegNtPreDeleteKey) silinen anahtarin
yolu belirlenir ve olay basarisiz olarak kayit altina alinir. Eger geri bildirim bir
registry anahtari silme isleminin sonrasinda geliyorsa (RegNtPostDeleteKey), ilgili
registry olay1 basarili olarak giincellenir. Herbir registry islemi tipi i¢in kullanilan pre
ve post geri bildirimleri sayesinde islemin gerceklesip gerceklesmedigi

anlagilmaktadir. Ornek olarak silme istegi gonderilen bir registry anahtar1 mevcut
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degilse, pre bildiriminde istek hatali olarak kayit altina alinmaktadir. Eger anahtar

mevcut ise post geri bildiriminde kayit basarili olarak giincellenmektedir.

Geri bildirim tipi  bir registry anahtarina deger atama islemi Oncesi
(RegNtPreSetValueKey) ise atanan deger hesaplanir, ilgili registry anahtarinin yolu
Ogrenilir ve olay basarisiz olarak kayit altina alinir. Eger geri bildirim bir registry
anahtar1 degerini atama isleminin sonrasinda geliyorsa (RegNtPostSetValueKey),

ilgili registry olay1 basarili olarak gilincellenir.

Geri bildirim tipinin bir registry anahtarina ait degerin silinmesi islemi Oncesi
(RegNtPreDeleteValueKey) ise registry anahtarinin yolu &grenilir ve olay basarisiz
olarak kayit altina alinir. Eger geri bildirim bir registry anahtarina ait degerin
silinmesi isleminin sonrasinda geliyorsa (RegNtPostDeleteValueKey), ilgili registry
olayr basarili olarak giincellenir. Bu islemlerin akabinde geri bildiri fonksiyonu
sonlandirilir. Sekil 4.16 registry geri bildirim fonksiyonuna ait akis diyagramini
gOstermektedir.

4.2.2.3 Dosya sistemi izleyici

Davranis tabanli zararl yazilim analizinde proses ve registry aktivitesi takibi disinda
izlenmesi gereken bir diger aktivite tipi dosya sistemi olaylaridir. Zararl aktivite
gosteren uygulamalarin ¢ogunlugu calistirildigi zaman gizlenmek adina kendilerini
isletim sistemi lizerinde baska bir noktaya tasiyip ¢alistirilan dosyay: silmeyi tercih
etmektedir. Bunun disinda bazi1 zararli yazilimlar periyodik olarak kendilerini
giincelleyip komuta kontrol sunuculart araciligiyla yeni zararli yazilimlar indirip

sistemlere yiikleyebilmektedirler.

Virmon zararli yazilim analiz sistemi dosya sistemi izleyici bileseni ile isletim
sistemi lizerinde gerceklesen dosya yazma ve silme olaylarini takip etmektedir.
Dosya okuma islemleri takip edilebilmekle birlikte c¢ok fazla okuma islemi
gerceklestigi icin bu bilesen yalnizca sistem iizerinde degisimlere sebebiyet veren
aktiviteleri takip etmektedir. Dosya sistemi izleyici bileseni, analiz edilen
uygulamanin c¢alismasiyla olusan prosesin, bu prosesin olusturdugu proseslerin ve
uzak thread acilan tiim proseslerin dosya sistemi aktivitelerini izlemektedir. Takip
edilen proseslerden herhangi biri izlenen eylemlerden birini gergeklestirdiginde
Dosya sistemi izleyici bileseni, Windows c¢ekirdek geri bildirim mekanizmasi

aracilifiyla haberdar edilmektedir.
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BASLA

Calgan prosesin
numarasini Ggren

E Registry baglamim
olustur, islem tipini
belirle

Proses takip
istesinde mi?

islem tipi =
RegNtPreDeleteKey

H

SON islem tipi =
RegNtPreSetValueKey

H

'§ em tipi=
RegNtPreDeleteValueKey

'§ em tipi=
RegNtPostDeletekey

H

islem tipi =
RegNtPostSetValueKey

H

islem tipi =
RegNtPostDeleteValueKey

E

Silinen registry
anahtarinin yolunu
dgren

Set edilen registry
degerini hesapla,
degistirilen registry
anahtarinin yolunu
dgren

Silinen registry
degerinin ait oldugu
anahtarin yolunu
dgren

Bagarisiz olarak kayit
altina alinan ilgili
registry olayini basarih
olarak glincelle

Registry olayini
basansiz olarak kayit
altina al

Sekil 4.16 : Registry geri bildirim fonksiyonu akig diyagrami.
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Analiz makinesi bilesenlerinin bir dosya sistemi filtreleme stiriiclisii olarak
gerceklendigi Onceki boliimlerde belirtilmisti. Dosya sistemi izleyici bileseni de
diger analiz makinesi bilesenleri gibi giris/¢cikis yoneticisine filtreleme islemi
gerceklestirecegini siiriiciiniin sisteme yiikleme zamaninda belirtmektedir. Bu bilesen
de digerleri gibi geri bildirim fonksiyonlarinin giris/¢ikis yoneticisine kayit

ettirilmesi ve fonksiyon tanimlarindan olusan iki béliimden olusmaktadir.

Uygulamalarin yapmis oldugu her bir dosya sistemi islemi, giris/gikis yoneticisi
tarafindan bir fonksiyon kodu ile tanimlanmaktadir. IRP adi verilen bu kodlar geri
bildirim fonksiyonlarinin tanimlanmasinda kullanilmaktadir [32]. Virmon dosya
yazma ve silme islemlerini takip ettigi icin IRP_MJ_CREATE, IRP_MJ_WRITE ve



IRP_ MJ SET INFORMATION kodlarin1 geri bildirim fonksiyonlarinin kayit
edilmesi i¢in kullanilir. IRP_MJ_CREATE silinmek {izere agilan dosyalarin takibi,
IRP_MJ_WRITE dosya yazma islemlerinin takibi, IRP_MJ SET_ INFORMATION
ise daha onceden acilmis dosyalardan silinmek ve adinin degistirilmesi istenenlerin
takibi i¢in kullanilmaktadir. IRP_MJ_SET_INFORMATION var olan bir dosyaya
link olusturulmasi olaylarmi izlemek i¢in de kullanilmaktadir. Islem oOncesi ve
sonrasi olmak tizere her bir IRP istegi i¢in iki adet farkli geri bildirim fonksiyonu
tanimlanabilmektedir. Istenilirse tiim IRP tipleri i¢in tek fonksiyon yazilabilmektedir.
Dosya sistemi izleyici bileseni tim IRP kodlar1 i¢in ayni islem Oncesi/sonrasi

fonksiyonunu kullanmaktadir.

Sekil 4.17 giris/¢ikis islemi 6ncesinde geri bildirim mekanizmasi tarafindan cagrilan
fonksiyonun prototipini gostermektedir. Fonksiyonun ilk parametresi giris/¢ikis
islemini simgeleyen verileri tutan, FLT_CALLBACK_DATA tipindeki bir degiskeni
gosteren isaretcidir. Ikinci parametre FLT _RELATED OBJECTS tipinde bir
degiskeni gosteren isaret¢ci olup hali hazirdaki giris/¢ikis islemiyle iliskili olan
nesneler hakkinda bilgi igermektedir. Islemin ilgili oldugu dosyalara bu parametre
araciligryla ulasilabilmektedir. Ugiincii parametre ise se¢gmeli olup, islem sonras1 geri
bildirim fonksiyonuna parametre olarak verilmektedir.Bu parametre islem Oncesi geri

bildirim fonksiyonunda istenilen verileri i¢ceren bir baglami1 gostereren isaretc¢idir.

Sekil 4.18 giris/cikis islemi 6ncesinde calisan geri bildirim fonksiyonuna ait akis
diyagramim gostermektedir. Islem &ncesi geri bildirim fonksiyonunun asil gérevi
Dosya sistemi izleyici bileseninin ilgi alaninda olan eylemleri belirlemektir.

Fonksiyon, geri bildirim nesnesi tarafindan ¢agrildiginda ilk olarak islemi

typedef FLT_PREOP_CALLBACK_STATUS ( *PFLT_PRE_OPERATION_CALLBACK)(
_Inout_ PFLT_CALLBACK_DATA Data,
_In_ PCFLT_RELATED_OBJECTS FltObjects,
_Out_ PVOID *CompletionContext

)s

Sekil 4.17 : G/C islemi 6ncesi ¢alisan geri bildirim fonksiyonu prototipi.

gerceklestiren prosesin kimligini belirler. Eger proses takip listesinde degilse
fonksiyon, islem sonrasi fonksiyonunun cagrilmasina gerek olmadigmi belirten
FLT_PREOP_SUCCESS NO_CALLBACK degerini geri dondurir. Proses takip
listesinde ise IRP kodu kontrol edilir. IRP kodu IRP_MJ CREATE ise ilgili

dosyanin silinme amagli agilip agilmadigi kontrol edilir. Dosya silinme amagh

39



acilmamigsa FLT_PREOP_SUCCESS_NO_CALLBACK degeri geri dondiiriliir.
Dosya silinme amagli agilmig ise islem sonrast fonksiyonunun ¢agrilmasinin
gerektigini  belirten  FLT_PREOP_SUCCESS WITH_CALLBACK  degeri
dondaralar. IRP kodu IRP_MJ_WRITE ise baska bir kontrole gerek duyulmadan
FLT_PREOP_SUCCESS WITH_CALLBACK degeri dondiiriiliir. IRP kodunun
IRP_MJ_SET INFORMATION olmasi durumunda ise bir diger dosya silme
yontemi olan  FILE_DISPOSITION_INFORMATION  yapisinin  kullanilip
kullanilmadigima bakilir. Eger kullaniliyor ve DeleteFile degeri TRUE olarak set
edilmigse fonksiyon FLT_PREOP_SUCCESS WITH_CALLBACK, aksi takdirde
FLT_PREOP_SUCCESS NO_CALLBACK degeri ile doner. Diger tim IRP
isteklerinde de fonksiyon FLT_PREOP_SUCCESS _NO_CALLBACK degerini

dondurerek sonlanir [33].

BASLA

Islemi gergeklestirmek isteyen
prosesin numarasini &gren

H
Proses takip FLT_PREOP_SUCCESS_NO_CALLBACK BITIR
istesinde mi degerini dondir
E H
|oT:pe E FILE DELETE ON CLOSE E FLT_PREOP_SUCCESS_WITH_CALLBACK
N _ _ON_C
RP_MJ _CREATE - TRUE degerini dondiir
H
ioType E
RP_MJ_WRITE
H
ioType E FilelnformationClass H

RP_MJ_S E__:\ FORMATION =
FileDispositionInformation

DeleteFile = TRUE

Sekil 4.18 : G/C islemi Oncesi ¢alisan geri bildirim fonksiyonunun akis diyagrami.
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Sekil 4.19’da gosterilen giris/gikis islemi sonrasi fonksiyonu prototipinin islem
oncesininkinden tek farki dordiincii parametredir. Bu parametre islem sonrasi geri

bildiriminin nasil isleyecegini belirtmektedir.

typedef FLT_POSTOP_CALLBACK_STATUS ( *PFLT_POST_OPERATION_CALLBACK)(
_Inout_  PFLT_CALLBACK DATA Data,

_In_ PCFLT RELATED OBJECTS FltObjects,
_In_opt_ PVOID CompletionContext,
_In_ FLT_POST_OPERATION_FLAGS Flags

)5

Sekil 4.19 : G/C islemi sonrasi ¢alisan geri bildirim fonksiyonu prototipi.

Sekil 4.20 giris/cikis islemi sonrasi c¢agrilan geri bildirim fonksiyonuna ait akis
diyagramimi gostermektedir. Bu fonksiyon yalnizca takip edilen proseslere ait
istenilen tipteki olaylarin gerg¢eklesmesi durumunda cagrilmaktadir. Bu yiizden
fonksiyon = calismaya  basladiginda  herhangi  bir  proses  kontroll
gerceklestirmemektedir. Fonksiyon calismaya basladiginda parametre olarak aldigi
geri bildirim verisinden dosya isleminin basarili olup olmadigini belirler. Akabinde
ilgili dosyanin bilgilerini tutacak olan FLT FILE NAME INFORMATION tipinde
bir degisken olusturulur. Parametre olarak alinan veriler igerisinde dosya nesnesinin
mevcut olmamast durumunda islem FLT _POSTOP_FINISHED PROCESSING
degeri  dondiiriilerek  sonlandirilir. Eger istenen  bilgiler mevcut ise
FltGetFileNamelnformation fonksiyonu yardimiyla dosyanin adina ulasilmaya
caligir. Bu fonksiyona parametre olarak verilen
FLT_FILE_NAME_INFORMATION tipindeki degiskene bellek atanmamigsa, bu
fonksiyon degiskene yeterli bellegi atayarak hata ile doner. Fonksiyonun ikinci kez
cagrilmasi ile dosya admna ulasiimasi beklenmektedir. Islemin basarili bir sekilde
sonlanmas1 durumunda IRP tipine gore dosya islemi tipi belirlenerek olay kayit altina

alinir. Hata durumunda islem sonlandirilir.

4.2.3 Ag bilesenleri

Zararlh yazilimlar genellikle bulagsmis olduklar1 sistemler lizerinden hassas verileri
calma amacini tagimaktadirlar. Saldirganin bu verilere erisim saglayabilmesi icin
internet Uzerinden ele gegcirilen bilgisayar ile iletisime gegmesi gerekmektedir.
Bunun disinda, bot olarak ifade edilen kole bilgisayarlar da saldirganlar tarafindan

ele gecirilmis komuta kontrol sunucularindan komutlar almakta ve bu komutlar
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yerine getirmektedirler. Bu tip islemler gerceklestiren uygulamalarin tespiti i¢in

analiz makinelerinin ag trafiginin izlenmesi zorunluluk arzetmektedir.

Virmon zararli yazilim analiz sistemi ag bilesenleri araciligiyla analiz makinelerinin
ag trafigini izleme yetenegine sahiptir. Onerilen sistemde VLAN, VPN, IPS/IDS,
giivenlik duvart gibi farkli ag ¢oztimleri kullanilmistir. Cekirdek seviyesinde ag
striicisu (NDIS driver) gelistirmenin zorlugu sebebiyle sistem genelinde ag
aktivitelerinin toplanmasi1 fikri benimsenmistir. Bu yontemin avantajlart ve

dezavantajlarindan bahsedilecektir.

BASLA

islemin basarili olup
olmadigini belirle

FLT_FILE_MNAME_INFORMATION
degiskeni olustur

Dosya nesnesi ve geri
bildirim verisi mevcut mu

status =

FltGetFileNameInformation FLT_POSTOP_FINISHED_PROCESSING

FLT_FILE_NAME_NORMALIZED degerini dondiir
status =
Status = bagar FltGetFileNameInformation
H FLT_FILE_NAME_OPENED
E
E H
Status = bagar
Dosya mevcut mu BITIR
H

E

islem tipini belirle Olayi kaydet

Sekil 4.20 : G/C sonrasi ¢alisan geri bildirim fonksiyonunun akis diyagrami.
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4.2.3.1 Dagitik sensor ag

Zararli yazilimlarin ag adresine bakarak analiz ortamlarini tespit etmeye calismalari
analiz sisteminin ag trafiginin farkli lokasyonlara dagitilmasi fikrini dogurmustur. Bu
amacla bir Oonceki calismamizda gerceklemis oldugumuz dagitik zararli yazilim

toplama sistemindeki sensor ag1 analiz sistemine entegre edilmistir [34].

Sensor olarak belirtilen ag cihazlart birer mini bilgisayardan olusmaktadir. Bu
cihazlar internet Gzerinde herhangi bir lokasyon (zerine kurulabilmektedir. Sensor,
sahip oldugu public ag adresinin zararli yazilim analiz sistemindeki bir ya da birden
fazla makinenin private ag adresi ile eslestirilmesi i¢in kullanilmaktadir. Temel islevi
eslesmis oldugu analiz makinelerinin trafigini internete iletmektir. Sekil 4.2°de
goriildiigii gibi sensor agindaki her bir cihaz giivenli kanallar (VPN) aracihig: ile

analiz merkezine baglanmaktadir.

VPN kullanimi ile her bir analiz makinesi dogrudan internete bagli gibi
gosterilebilmektedir. Analiz makinelerinden ¢ikan paketlerin I[P katmanindaki
bilgileri (kaynak-hedef ag adresi, port bilgileri vb.) sensorler tizerinde giincellenerek
paketi gonderen makinenin sensormiis gibi algilanmasi saglanabilmektedir. Bu
yontemle zararli yazilimm bizim analiz sistemimizde degil siradan bir son
kullanicinin sisteminde g¢alistirildigi imaj1 verilmeye calisilmaktadir. Sekil 4.21°de
her bir analiz makinesinin mantiksal goriinimii belirtilmistir. Analiz makinesi bu
yontemle sensorin bulundugu agmm giivenlik duvarmm arkasindaymis gibi
gorulmektedir.

A Lokasyonu
Giivenlik Duvari

i"{f —7L—1
= [ == L

7L

v

Analiz makinesi

-

Sekil 4.21 : Analiz makinelerinin sanal topolojisi.

Analiz sistemindeki her bir makineye ayr1 bir C class ag ayrilmistir. Analiz makinesi
tizerinde calistirllan  slipheli bir uygulama internete dogru ag trafigi
gerceklestirdiginde, VPN sonlandiric ilgili sensorii otomatik olarak belirleyip trafigi

bu sensore yonlendirmektedir. EK olarak sistemin izolasyonunu saglamak, analiz
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makinelerinin birbirini gdrmesini engellemek i¢in farkli VLAN’lar i¢ agdaki

giivenlik duvarinda ve sanallastirma sunucularinda tanimlanmustir.

4.2.3.2 Alan adi sunucusu

DNS, interncte ya da 6zel aglara (private network) bagl bilgisayar, servis ya da
herhangi bir kaynaga ait alan adlarini1 ya da makine isimlerini ag adreslerine ¢eviren
dinamik bir veritabani servisidir. Internet ag adreslerine dayali olarak ¢alistig1 i¢in
cok dnemli bir servistir. DNS servisi sayesinde son kullanicilar ulasmak istedikleri

sunucunun ag adresini bilmek zorunda kalmamaktadirlar.

Uygulamalar tarafindan yapilan DNS isteklerinin takibi iyi bir zararli yazilim analizi
yapabilmek adia onemlidir. Genellikle botnetler tarafindan kullanilan fast-flux adli
bir DNS teknigi ile oltalama (phishing) saldirilar1 ve zararli yazilim dagitimi yapan
sunucular gizlenebilmektedir. Fast-flux tekniginin arkasindaki temel fikir, bir alan
adinin ¢ok sayida ag adresleri ile eslestirilmesinden ibarettir [35]. Cok ylksek
frekanslarda ilgili alan adina ait DNS kayitlar1 degistirilerek karsi diisen ag adresi
gizlenebilmektedir. Analiz edilen uygulamalarin yapmis oldugu DNS isteklerinin
mevcut alan adi karalisteleri ile karsilagtirilabilmesi ya da gilivenilir olmayan alan
adlarma yapilan isteklerin izlenebilmesi zararli yazilim analizinin basarisini

yukseltmektedir.

Virmon dinamik zararli yazilim analiz sistemi igerdigi DNS sunucusu araciligiyla
analiz makinelerinin yapmis oldugu alan ad1 isteklerini takip edebilmektedir. DNS
sunucusu icin FreeBSD isletim sistemi {izerine kurulu BIND yazilimi tercih
edilmistir. Analiz sisteminde yer alan her bir makineye DNS sunucusunun ag adresi
otomatik olarak atanmistir. Bununla birlikte zararli yazilimlarin alan adlarimi disariya
acik DNS sunucularina (8.8.8.8 adresli Google DNS sunucusu gibi) sormalarini
engellemek icin analiz makinelerinden gelen DNS istekleri sistem icinde yer alan
merkezi giivenlik duvari araciligiyla DNS sunucusuna yonlendirilmektedir. Bu
yontemle zararli yazilimlar tarafindan yapilan her bir DNS istegi cevaplanabilmekte
ve kayit altina aliabilmektedir. DNS sunucusu sorgulanan alan adini, sorgulama
zamanini ve istegi yapan makinenin ag adresini kaydetmektedir. ilgili kayit dosyasi
belirli periyotlarla okunup ayristirilarak istekler veritabanina kaydedilmektedir.

Toplanan kayitlar arasinda analiz edilen uygulamalara ait olmayan, zararl igerik
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icermeyen alan adlarma yapilan istekler de bulunmaktadir. Kayitlarin analizi

sirasinda bu alan adlarina yapilan istekler kapsam disinda birakilmaktadir.

4.2.3.3 IPDS

Saldir1 tespit ve engelleme sistemleri zararli aktiviteleri tespit etmek amaciyla ag
trafigini ve sistem aktivitelerini izleyebilen ag giivenligi araglaridir. Bu sistemler, ag
trafigini izlerken igerdigi kural setleri ile trafigin kotii niyet igerip icermedigini tespit
etmeye c¢alisir. Konfigiirasyona gore kurallarin eslesmesi durumunda zararh trafigi

engelleme yetenegine de sahiptir.

Zararli yazilimlarin dinamik analizi i¢in ¢alistirilmasinin gerekmesi, olast muhtemel
ag saldirilarinin meydana gelmesi durumunu ortaya c¢ikarmaktadir. Analiz edilen
uygulamanin yayilma ve internet {izerindeki baska makinelere saldirma ihtimaline

kars1 saldir1 engelleme sistemlerinin kullanilmasi zorunlu olmustur.

Gunimuz bilgisayar sistemleri icinde barindirdig: giivenlik duvarlari araciligiyla son
kullanicilar1 ag iizerinden yapilan saldirilara karst bir nebze koruyabilmektedir.
Kullanici bilgisayarlar ile yalnizca belirli protokoller (HTTP, FTP vb.) aracilig ile
iletisime gecilebilmektedir. Bu ylizden giinlimiiz zararl yazilimlart komuta kontrol
sunucular1 ile bu tip protokolleri kullanarak haberlesmektedir. Ozellikle botnetlerin
komuta kontrol sunuculari ile yaptiklart haberlesmede IRC protokoliinden HTTP
protokoliine dogru gecis yaptiklar1 gozlemlenmistir. Sekil 4.22°de goriildigii lizere
2010 yilinda botnet haberlesmesi i¢in en kullanilan protokol IRC iken 2013 yilinda
en ¢ok kullanilan protokol belirgin bir sekilde HTTP olmustur [36-37] Bu durum

analiz makinelerinin HTTP trafiginin izlenmesini gerekli kilmaktadir.

2010 2013

Sekil 4.22 : 2010 ve 2013 yillarinda botnetler tarafindan kullanilan protokoller.
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Zararli yazilim tiirleri boliimiinde dropper adi verilen bir yazilim c¢esidinden
bahsedilmisti. Bu tip zararli yazilimlarin temel kullanim amaci asil isi yapacak
zararli yazilimi internet tizerinden indirip hedef sistemde ¢alistirmaktir. Bu sebeple
ag trafiginden dosya ayiklanabilmesi yeni zararli yazilimlarin toplanabilmesine ve

analiz edilebilmesine yardimci olmaktadir.

Virmon zararli yazilim analiz sistemi saldir1 tespit ve engelleme sistemi olarak agik
kaynak kodlu bir proje olan Suricata’yr kullanmaktadir [38]. Saldir1 tespit ve
engelleme yeteneginin yami sira Suricata, gercek zamanl trafik tizerinden HTTP
isteklerini ve dosyalar1 ¢ikarabilmektedir. HTTP isteklerini tutan kayit dosyast belirli
araliklarla okunarak ilgili kayitlar veritabaninda saklanmaktadir. Eger trafik
tizerinden yeni bir ¢alistirilabilir dosya ¢ikarilmissa bu dosya da analiz edilmek iizere

kuyruga eklenmektedir.

4.2.3.4 NetFlow sunucusu

NetFlow, Cisco tarafindan gelistirilen ve IP trafik bilgisini toplayan bir ag
protokoliidiir.  NetFlow ayrica agik kaynak isletim sistemlerince de
uretilebilmektedir. Dolayisiyla Linux, FreeBSD ve OpenBSD platformlarincada da
desteklenmektedir [39].

Virmon, NetFlow sunucusunu analiz makinelerinin gergeklestirdigi ag trafiginin
Ozetini ¢ikarmak i¢in kullanmaktadir. Bu 6zet, trafigin hangi ag adresleri ve portlar
arasinda gergeklestigini, hangi protokoliin kullanildigini, veri akigmin ne kadar
stirdiigiinii, aktarilan verinin boyutu gibi 6nemli bilgiler igermektedir. Bu bilginin
cikarilabilmesi i¢in sistem icerisinde yer alan giivenlik duvari aracilifiyla analiz
makinelerine ait ag trafiginin kopyasit NetFlow sunucusuna goénderilmektedir.
NetFlow sunucusu periyodik olarak bu bilgileri isleyerek veritabaninda

saklamaktadir.

4.2.4 Otomatik analiz sistemi

Bu béliimde zararli yazilimlarin analizinin otomatiklestirilmesi ve izlenebilmesini

saglayan bilesenler tanitilacaktir.
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4.2.4.1 Uygulama sunucusu

Zararli yazilim analiz siiregleri uygulama sunucusu tarafindan yoOnetilmektedir.
Sunucu multithread galisarak ayn1 anda gelen birden fazla analiz isteklerine cevap
verebilmektedir. Analiz makinelerinden gelen talepler sunucu tarafindan
degerlendirilerek dosyalar istegi gonderen makinelere iletir. Uygulama sunucusu,
periyodik olarak veritabanini sorgulayarak yeni gelen dosyalar1 dncelikli kuyruguna
(priority queue) ekler. Virmon zararli yazilim analiz sisteminde bulunan tim
bilesenlerden ilgili aktiviteleri toplayip veritabaninda toplar. Analiz islemleri

sonrasinda makinelerin temiz duruma (clean state) dondurilmesinden sorumludur.

Uygulama sunucusu, farkli aglar tizerinde bulunan analiz makineleri ile haberlesmeyi
Facebook tarafindan gelistirilmis olan Thrift uygulamasini kullanarak saglamaktadir.
Thrift uygulamasi verimli ve Olceklenebilir alt sistemlerin gelistirilebilmesini
kolaylastirmayr amaglamaktadir. Farkli programlama dillerinde gelistirilmis
uygulamalar arasindaki haberlesmenin kolaylastirilmast da Thrift’in amaglar
arasinda yer almaktadir [40]. C# programlama dili ile gelistirilen uygulama sunucusu
ile C++ dili ile gelistirilmis olan analiz makinesi uygulamalar1 arasindaki veri

iletigimi Thrift’in saglamis oldugu altyapi sayesinde miimkiin olmaktadir.

Sekil 4.23’te uygulama sunucusuna ait akis diyagrami gosterilmistir. Sunucu
calismaya bagladiginda yeni bir thread olusturarak oncelikli dosya kuyrugunu giincel
tutmaya caligmaktadir. Bu thread belirli araliklarla veritabanini sorgulayarak analizi
yapilmak istenen yeni dosyalarin mevcut olup olmadigmni kontrol etmektedir. Islem
sonunda belirli  bir sire uyku moduna gegerek beklemektedir. Kuyruk
guncellendikten sonra sunucu multithreadli olarak ve belirli bir port (zerinde

calisacak sekilde baglatilir.

Sunucu ¢aligmaya bagsladiktan sonra analiz makinelerinden gelecek olan istekleri
beklemeye baglar. Yeni istek geldiginde gelen istegin tipi kontrol edilir. Analiz
makineleri ve uygulama sunucusu arasinda 3 farkli tipte mesaj alig-verisi
gerceklesmektedir. Bunlar yeni analiz islemi istegi, hata bildirim ve analiz islemi
tamamlama istegidir. Sunucuya gelen istek yeni analiz istegi ise, uygulama sunucusu
oncelikle analiz kuyrugunu kontrol eder. Kuyrukta dosya yoksa sunucu analiz
makinesine analiz edilecek dosya olmadigi mesajin1 gonderir. Dosya var ise ilgili

dosya kuyruktan cekilir, dosyaya ait bilgiler (analiz baglangic zamani, analiz
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makinesi vb.) veritabaninda giincellenir ve dosya analiz makinesine gonderilerek
yeni analiz iglemi baglatilir. Analiz makinesinden gelen istek hata durumunu
belirtiyor ise veritabaninda ilgili dosyaya ait analiz baslangic zamani ve analiz
makinesi alanlar1 silinerek dosyanin hi¢ analiz edilmemis gibi yorumlanmasi
saglanir. Hata durumuna ait bilgiler kaydedilir ve ilgili analiz makinesi temiz duruma
dondiriliir. Gelen istek analiz isleminin sonlandigini belirtiyor ise veritabaninda
ilgili dosyaya ait analiz bitis zaman1 bilgisi giincellenir, analiz makinesinden gelen
sonug dosyasi ayristirilarak elde edilen aktiviteler veritabanina kaydedilir. Bu islemin
akabinde analizi gerceklestiren makine temiz duruma dondurilirek islem

sonlandirilmis olunur.

BASLA

Analizleri

Yeni thread olustur veritabanmdan cek 10 sn bekle
- H
Yeni Analiz var mi
Sunucuyu baglat
E
Analizleri kuyruga
ekle
istekleri bekle
H
stek var mi Analiz kuyrugunu
kontrol et
E
Analiz makinesine
Yeni thread Dosyavar m H dosya yok mesaji
olustur gonder
E
E
Kuyruktan Yeni analiz Dosyay1 analiz
istek = Yeni analiz dosyayi gek islemi baglat makinesine gdnder
H
ictek = Hata E Analiz islemini Hata durumunu Analiz makinesini temiz
) o sonlandir kaydet duruma déndir
H
L .. . Analiz makinesini
e o Analiz iglemini Analiz sonug .
stek = Analiz sonu E i temiz duruma
sonlandir dosyasimi kaydet

déndir

Sonug dosyasini
aynstir verileri
veritabanina yiikle

Sekil 4.23 : Uygulama sunucusu akis diyagramu.
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4.2.4.2 Analiz Uygulamasi

Otomatik analiz sisteminin analiz makineleri lizerindeki bilesenini olusturmaktadir.
Analiz uygulamalari, uygulama sunucusu ile analiz makineleri arasinda bir koprii
gorevi gormektedir. Uygulama sunucusundan alinan dosyalar analiz uygulamalari
araciligiyla caligtirllmaktadir. Analiz islemi sonucunda elde edilen aktivite dosyasi
analiz uygulamasi araciligiyla uygulama sunucusuna gonderilmektedir. Uygulama
sunucusu bolimiinde de belirtildigi {lizere analiz uygulamalar1 C++ dilinde
gelistirilmistir. Ayn1 zamanda Thrift uygulamasini kullanarak uygulama sunucusu ile

haberlesmeyi saglamaktadir.

Sekil 4.24 analiz uygulamasina ait akis diyagramini gostermektedir. Analiz
uygulamasi c¢aligmaya basladiginda ilk olarak uygulama sunucusu ile baglantiya
gecerek analiz edilmek ilizere yeni dosya talebinde bulunur. Eger uygulama
sunucusundan dosya yok mesaji donerse, uygulama 10 saniyelik uyku moduna gegip
akabinde istegi yeniler. Eger dosya gonderilirse, analiz uygulamasi sistem iizerinde o
an calisan explorer.exe prosesine kod enjekte ederek uygulamayi suspend modda
calistirmast istenir. Bu islemdeki amag analiz edilen uygulamalara parent proses
olarak explorer.exe’nin gosterilmek istenmesidir. Bazi zararli yazilimlar parent
prosesi kontrol ederek analiz ortaminda ya da normal bir kullanici tarafindan mu
calistirildigini anlamaya calistiklar1 icin bu yontem tercih edilmistir. Explorer.exe
prosesi suspend modda calistirdig1 dosyadan elde ettigi proses no bilgisini paylasilan
bellege yazar. Analiz uygulamasi paylasilan bellekten okudugu proses no bilgisi ile
analiz makinesi bileseni olan siirlicliye mesaj gondererek ilgili prosese ait
aktivitelerin toplanmaya baslamasini ister. Akabinde siiriicii takip iglemini baslatir ve
explorer.exe prosesi suspend modda bekleyen prosesi devam ettirir. Analiz
uygulamas: analiz edilen dosyaya ait proses sonlanana kadar ya da belirli bir
zamanagsimi siiresi kadar bekler. Bu siirenin sonunda analiz uygulamasi siiriiciiye
mesaj gondererek takip islemini bitirmesini soyler. Siiriicli takip islemini bitirir ve
analiz edilen uygulamaya ait aktiviteleri bir dosyaya yazar. Analiz uygulamasi
olusturulan aktivite dosyasin1 uygulama sunucusuna gondererek analiz isleminin

tamamlandigini bildirmis olur.
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Analiz Uygulamasi Explorer.exe Surici

10 sn uyku moduna
geg

H

Sunucuya yeni

e Dosya var m
analiz istegi gbnder

E

Explorer.exe Dosyayi suspend

ine kod
prosesine ko modda gahstir

enjekte et

Proses no bilgisini
paylasilan bellege
yaz

Shrdciiye proses no
bilgisini iceren mesaj
gdnder

ilgili prosesin aktivitelerini
takip etmeye basla

Prosesi devam ettir

Proses sonlanana kadar ya da
timeout sliresi kadar bekle

Takip iglemini bitir.
Aktiviteleri sonug
dosyasina yaz

Striiciiye analizigleminin bittigini
haber ver

Uygulama sunucusuna dosyayla
birlikte analiz igleminin bittigi
mesajini gbnder

Sekil 4.24 : Analiz uygulamasi akis diyagramau.

4.2.4.3 Web uygulamasi

Zararl yazilim analiz sisteminin son kullaniciya bakan kismini olusturmaktadir. PHP
programlama dili ile Zend Framework 2 kiitiiphanesi kullanilarak gelistirilmistir.
Zend Framework, acgik kaynak kodlu, nesneye dayali programlama teknigini
kullanan, PHP 5 igin web uygulama altyapis1 sunan bir kiitiiphanedir. ZF, ilgilerin
ayrimi (separation of concerns) yaklasimi ve ileri MVC (Model-View-Controller)
gerceklemesi ile uygulama gelistirmeyi basitlestirmekte, kod esnekligi,

Olgeklenebilirligi ve yeniden kullanilabilirligi kazandirmaktadir [41].
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Web uygulamasi, dosyalara ait analiz sonuglarinin izlenmesine olanak saglamaktadir.
Uygulamalar tarafindan gerceklestirilen HTTP istekleri, yapilan DNS sorgulari, ag
trafigi iizerinden gecen calistirilabilir dosyalar, gerceklesen saldiri alarmlar1 ve
NetFlow bilgileri bu arayiiz sayesinde takip edilebilmektedir. Ayrica analiz
makinelerinden elde edilen proses, registry ve dosya sistemi aktiviteleri de arayiiz
vasitasiyla goriilebilmektedir. Gergeklesen DNS ve HTTP aktivitelerinde ilgili alan
adlarindan giivenilir olanlar siiziilebilmektedir. Ek olarak baglanti kurulan uzak
sunucularim = da  bulunduklar1  iilkeler =~ GEOIP  veritaban1  sayesinde

gosterilebilmektedir.

Web uygulamasinin bir diger 6zelligi de el ile ya da otomatik olarak analiz sistemine
dosya submit edilebilmesine olanak saglamaktadir. Analiz edilecek dosya sayisinin
cok fazla olmasi durumunda sunulan submit arayiizii sayesinde islemler
kolaylagmaktadir. Web wuygulamasina ait Ornek bir arayiiz Sekil 4.25’te

gosterilmigtir.

ZFAnalizier

Analizler

Adi Sha256 Eklenme Zamani¥ Analiz Makinesi  Baglama Zamani Bitis Zamanmi

sctmp.exe s 7 72720 10ch7€3Ddf470dC6 157 aae372e3d56b3544 1ecear2f 2013-12-1218:41:20 10.0.3.5 2013-12-1218:41:32  2013-12-12 18:43:33
Tum Aktiviteler

support exe Proses Aktiviteleri 00fd2b210491a2dbda03e2212393¢ 1db83272a336bce00£94b 2013-12-1218:10:40  10.0.3.4 2013-12-1218:10:55  2013-12-12 18:12:55

cc7unlioo.exe Registry Aldiviteler 7208775976e7c2c54507b6b948280€990203f13a074b8f07% 2013-12-1218:10:26  10.0.35 2013-12-1218:10:41  2013-12-12 18:12:41
Dosya Sistemi Aktiviteleri

sctmp.exe HTTP istekleri a77a72dc10cb7e3bdf470dc6157aae372e3d56b35441eceaf2f 2013-12-1215:28:51 10033 2013-12-1215:28:58 2013-12-1215:31:14

14-10868_——  DNS Sorgulan 718ae8a13823e994a28631574bdc3116fce7dd5dc6a6es3eal3 2013-12-1212:15:00 10034 2013-12-1212:15113  2013-12-1212:17:25

Ayiklanan Dosyalar

Ib_nobda_6.exe: AB Alast 167e( 19109331 2013-12-1212:12:48 10035 2013-12-1212:12:58  2013-12-12 12:15:08
g Akislan

ost2pst exe Saldin Alarmian 3ac020289a05d85c7465d76bf54c0e147€efc348a8de5813613 2013-12-1212:06:52 10034 2013-12-1212:07:02  2013-12-12 12:09:36

030204 .EXE d3247903d7a975d5d0b53c9cd7bab9afcdfd4d328a312084932b6ecf7913f019 2013-12-1212:05:06 10.0.3.5 2013-12-12 12:05:119  2013-12-12 12:07:30
bad_piggies exe d303¢7230a5317a413150049b16b17d15a1217a279327917b997469421128ee7 2013-12-1211:59:35 10.0.3.5 2013-12-1211:59:53  2013-12-12 12:01:58

the_aero_clock_2_32.exe 3772661304b9e4dic6ad438dd924b64238212001d6020d7005eeb0b073794119 2013-12-1211:59:25 10.0.34 2013-12-12 11:59:38  2013-12-12 12:01:49

© 2013 - TUBITAK BILGEM SIBER GUVENLIK ENSTITUSU

Sekil 4.25 : Virmon web uygulamasi.
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5. DEGERLENDIRME

Bu boélimde Virmon zararli yazilim analiz sisteminin incelemis oldugu
uygulamalarin yaptig1 aktiviteleri basarili bir sekilde topladigini gostermek i¢in 2013
Aralik ayinda tespit edilmis [42], hali hazirda aktif olan bir zararli yazilimin analiz
sonuglar1 verilecektir. Analiz edilen uygulamanin Virmon’un sahip oldugu tiim
yetenekleri gosterebilecek aktiviteler gerceklestirdigi goriilmistiir. Yazilim Windows
8 64-bit isletim sistemine sahip bir sanal makine iizerinde otomatik olarak
incelenmistir. Analiz i¢in siire asimi 2 dakika olarak belirlenmistir. Analiz islemi
sonunda olusan tiim proseslerin siire agimindan Once sonlandiklart goriilmiistiir.
Islem sonunda her bir aktivite tipine gore elde edilen olay sayis1 Cizelge 5.1°de

gosterilmistir.

Cizelge 5.1 : Aktivite tipine gore elde edilen olay sayilari.

Aktivite Tipi Olay Sayisi
Proses 30
Registry 522
Dosya sistemi 371
HTTP istegi 10
DNS sorgusu 5
Dosya indirme 3
Ag akist 9
Saldir1 tespit sistemi 1

Elde edilen alarm sayilarina goz atildiginda zararli yazilimin ¢ok sayida proses
olusturdugu anlagilmaktadir. Ayrica zararli yazilimin internet {izerinden bazi
sunucularla baglanti kurarak yeni zararli yazilimlar indirdigi de goriillmektedir. Takip
eden bolimlerde her bir aktivite tipinde hangi olaylarin gergeklestigi miimkiin
oldugunca anlatilmaya calisilmistir. Registry ve dosya sistemi aktivitelerinin
sayisinin ¢ok fazla olmasi nedeniyle onemli goriilen bazi olaylarin {iizerinde
durulmustur. Diger aktivite tiplerinde gerceklesen olaylarin daha iyi anlatilabilmesi

icin ilk olarak yapilan ag aktiviteleri hakkinda bilgi verilmistir.
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5.1 Yapilan HTTP istekleri

Analiz makinesi trafiginin incelenmesi sonucunda ¢ikarilan HTTP istekleri Sekil
5.1’de gosterilmistir. Goriildiigli iizere Amerika, Isvicre ve Avrupa Birligi
iilkelerinde bulunan 5 farkli web sunucusuna yakin zamanlarda HTTP istegi
gonderilmistir. Ag bilesenleri boliimiinde anlatildig: gibi, hangi prosesin hangi HTTP
istegini yaptig1 tam olarak bilinememektedir. Analiz siirecinde siipheli tek bir dosya
calistigi i¢in yapilan isteklerin biiylik Olgiide analiz edilen uygulama tarafindan
yapildig1 kabul edilmektedir. Sistemin sahip oldugu giivenilir liste 6zelligi sayesinde
“* microsoft.com” gibi bilinen alan adlarina yapilan istekler ayiklanabilmekte, bu
sayede miimkiin oldugunca dogru sonuca varilabilmektedir. Inceleme sonucunda
yazilimin zararli oldugu kanaatine varilirsa, HTTP isteklerinin yapilmis oldugu ag

adresi karalistelere alinarak farkli kisi veya kuruluslarla paylasilabilinecektir.

Http istekleri Zaman: 20131212 &

Alan Adi Zaman+¥ Sensor Kaynak Adres Hedef Adres Kaynak Port Hedef Port Cevap Ulke

downloadspot2 sunbestsky.info 2013-12-12 18:41:32.0 VIRMON_3 10035 108.162.198.161 49353 80

IR

downloadspot2.sunbestsky.info 2013-12-1218:41:32.0 VIRMON_3 10.0.35 108.162.198.161 49353 80

(]

s.shoppingchip.info 2013-12-1218:41:46.0 VIRMON_3 10035 141.101.116.130 49356 80
s.shoppingchip.info 2013-12-12 18:41:46.0 VIRMON_3 10035 141.101.116.130 49356 80
s.shoppingchip.info 2013-12-1218:41:47.0 VIRMON_3 10.0.3.5 141.101.116.130 49356 80
s.shoppingchip.info 2013-12-1218:41:47.0 VIRMON_3 10035 141.101.116.130 49356 80

installcollection.com 2013-12-12 18:41:55.0 VIRMON_3 10.0.35 81.17.23.195 49357 80

CEEEE

download.shoppingchip.info 2013-12-12 18:41:55.0 VIRMON_3 10035 141.101.116.130 49354 80

CE

installcollection.com 2013-12-12 18:41:55.0 VIRMON_3 10035 81.17.23.195 49357 80

download.shoppingchip.info 2013-12-1218:41:55.0 VIRMON_3 10.0.35 141.101.116.130 49354

ilk onceki n 213|456 |7 sonraki Filtreleri Goster

© 2013 TUBITAK BIL GEM ’siﬁh;@ﬁ\%ﬁﬁﬁ"ﬁusﬂfy g

Sekil 5.1 : Yapilan HTTP istekleri.
5.2 Gonderilen DNS Sorgulari

DNS sunucusundan elde edilen bilgilere gore, analiz zamani aralifinda islemi
gerceklestiren makineden yapilan DNS sorgular1 Sekil 5.2°de gosterilmistir. Analiz
stiresince giivenilirligi belli olmayan 5 adet alan ad1 sorgulanmistir. Bu alan adlarinin
HTTP istegi gonderilen web sitelerine ait oldugu goriilmektedir. Farkli bir alan
adinin  sorgulanmamas: agirlhiklt  olarak HTTP trafiginin  gergeklestigini

gostermektedir.
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B L 2 BAE S b ) BRIE L .

Dns Sorgulari el
Sorgu Sensor Zamand Kaynak Adres Sorgu Tipi Ulke
downloadspot2 sunbestsky.info VIRMON_3 2013-12-1218:41:31.0 10.0.35 A
download.shoppingchip.info VIRMON_3 2013-12-12 18:41:33.0 10.0.3.5 A

| support shoppingchip.info VIRMON_3 20131212 18:41:41.0 10035 A
s shoppingchip.info VIRMON_3 20131212 18:41:46.0 10035 A
instalicollection.com VIRMON_3 2013-12-12 18:41:54.0 10035 A

| AT Ime L) |

Sekil 5.2 : Sorgulanan alan adlar1.

5.3 Indirilen Dosyalar

Analizi gergeklestirilen uygulama calismast esnasinda HTTP iizerinden 3 farkli
calistirilabilir dosya indirmistir (Sekil 5.3). Bu dosyalarin indirildikleri sunucularin,
alan adi sorgulanan ve HTTP istegi gonderilen 5 sunucudan 3’iinii teskil ettigi

anlasilmaktadir.

& Dosya

Ayiklanan Dosyalar grEs

Dosya sensér Zaman$ Host Kaynak Adres HedefAdres  KaynakPort  HedefPort  Boyut
tmps.io1 VIRMON 3 2013-12-12 18:41:33.0 downloadspot2 sunbestsky.info 108.162.198.161  10.0.35 49353 356352
t8ijooLsamexe  VIRMON 3  2013-12-12 18:41:56.0 download.shoppingchip.info 141101116130 10.0.35 49354 1553002

supporter_.exe VIRMON_3 2013-12-12 18:41:56.0 s.shoppingchip.info 141.101.116.130 10035 49356 732160

ilk onceki 2,346,867 sonraki Filtreleri Goster

©2013 - TUBITAK BIL.GEM SIBER GUVENLIK ENSTITUSU'{

Sekil 5.3 : Ag trafiginden ¢ikarilan ¢alistirilabilir dosyalar.

Sekil 5.4, Sekil 5.5 ve Sekil 5.6’da indirilen dosyalara ait ¢oklu anti-virlis tarama
sonuglar1 gosterilmistir. Analiz makinesi tarafindan indirilen dosyalar incelendiginde,
bu dosyalarin da aslinda birer zararli yazilim oldugu anlagilmaktadir. Bir diger dikkat
ceken durum ise dosyalarin indirildigi sayfalara arka arkaya istek gonderildiginde

ayni dosyanin farkli adlar altinda olusturulmasidir.

5.4 Gergceklesen Ag Trafigi

Sekil 5.7°de gorulen analiz makinesinin ag trafiginden elde edilen NetFlow kayitlar
incelendiginde, HTTP isteklerinin gonderildigi sunucularin ag adreslerinden baska
adreslerle haberlesme yapilmadig1 anlasilmaktadir. DNS ve HTTP’de oldugu gibi bu

bolumde de glvenilir kaynaklarla yapilan trafik ihmal edilmistir.
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AV viriis mii?

Sha256

Shat

Mds

Dosya Adi
Etiket

Tespit Orani
Dosya Tipi
Boyut

Analiz Zamani

Ilk Gortulme Zamani

3048a097852074102b39bas5c05bfc 7a8fa9092098cdeb2f62cbbf65d729¢75d8
1bfc4a0185576dba1ad5082f3ba2a18110ealc8d
0a6464341d999550e781cf55€97ef852

file.21

1/20
application/x-dosexec
348.00 KB
2013-12-12 18:30:35

2013-12-12 13:08:17

Sekil 5.4 : Tmps.i01 dosyasinin anti-viriis tarama sonuglari.

nasa Eng’

AV viriis mii?

Sha256

Shat

Mds

Dosya Adi
Etiket

Tespit Orani
Dosya Tipi
Boyut

Analiz Zamani

Ik Gorilme Zamani

0176c4b5ef9e592976891dc6041232eef59a4eb3d4681e4a98ae7b76279add4c

1671322cc009181db512418267a0770476ad3e71

€124d4160419b1154c32d6119f914ab0

file.22

Adware

8/20
application/x-dosexec
1.48 MB

2013-12-12 18:30:57

2013-12-12 18:30:57

Sekil 5.5 : T8iJOoLsam.exe dosyasinin anti-viriis tarama sonuglari.

Sha256

Shat

Mds

Dosya Adi
Etiket

Tespit Orani
Dosya Tipi
Boyut

Analiz Zamani

ilk Gorulme Zamani

virtis mii?

6fda72bcib86¢575d9c0053581e1c5a30cc4139579e3d513cc64c4aac0465717
a558d3a21b17759a18351272bba59a39a5d086cd
d999a3125655cca27abd8asfE6041b33

file.23

 Gen Jvanant] symmi

13/20

application/x-dosexec

715.00 KB

2013-12-12 18:30:57

2013-12-06 19:06:08

Sekil 5.6 : Supporter_.exe dosyasinin anti-viriis tarama sonuglari.
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Ag Akisi

VIRMON_3

VIRMON_3

VIRMON_3
VIRMON_3
VIRMON_3
VIRMON_3
VIRMON_3

VIRMON_3

Zaman$

2013-12-12 18:41:30.0

2013-12-12 18:41.320

20131212 18:41.32.0

2013-12-12 18.41:330

20131212 18:41:40.0

2013-12-12 18.41:41.0

20131212 18:41:45.0

2013-12-12 18:41:450

2013-12-12 18:41.54.0

Kaynak Adres

95183244213

095183244213

95.183.244.213

95183244213

95183244213

095.183.244213

95183244213

95183244213

95183244213

Hedef Adres

108,162 198.161

108.162.198 161

1.101.116.130

1.101.116.130

41.101.117.130

1.101.117.130

1.101.116.130

1.101.116.130

5117.23.195

Zaman: 2013-12-12

L} vume

Kaynak Port Hedet Port Protokol Bytes
49353 80
49353 80

49354

CEEEEEEEES

7 sonraki Filtreleri Goster

Sekil 5.7 : NetFlow kayaitlari.
5.5 Olusan Saldir: Tespit Sistemi Alarmlari

Saldirt tespit ve engelleme sistemi olarak kullanan Suricata’nin fazla bir alarm
tretmedigi gozlenmistir. Olusan tek alarm yalnizca t8iJOoLsam.exe dosyasinin
indirildigini belirtmektedir (Sekil 5.8). Bagka alarmin gdziikmemesi zararli yazilimin

analiz stliresince herhangi bir saldir1 da bulunmadigini géstermektedir.

Zaman: 20131212

Ag Saldirilari

imza Sensor

g
-] Yukle ’

Zamand Kategori Kaynak Adres Hedef Adres Kaynak Port Hedef Port Ulke

| ET INFO EXE - Served Attached HTTP VIRMON_3 2013-12-1218:41:34.0 Misc activity 141.101.116.130 10.0.35 80

49354 ]

ASCII

0100 o 5 30 D 64 6F 6
0120 1 7 = 9 3 8 74 74 7 6E 6C 79
0140 0D 0 7 7 7 7 6D €5 €E

o01a0 o 30 66 30 31 65 30 31 62 30 0D 0A OD OA 4D SR 90 00

Sekil 5.8 : Saldir1 tespit sistemi alarmlari.
5.6 Proses Aktiviteleri

Zararli yazilmin calistirllmast ile elde edilen proses, ¢ok sayida alt prosesin
olusturulmasini tetiklemektedir. Toplanan olay sayisinin yarisiin (15), proses
olusturma islemi oldugu goriilmektedir. Genel olarak proses olusturma islemlerinden
once calistirilacak dosyanin ana proses tarafindan olusturuldugu gézlenmistir. Bu

durum analiz edilen zararli yazilimm bir dropper olma ihtimalini

kuvvetlendirmektedir.
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Sekil 5.9, olusturulan prosesler arasindaki iliskiyi gostermektedir. Goriildigi gibi
karmagik bir yapida baglantt kurulmustur. Proseslere verilen isimlerin anlamsiz
olmasi, rastgele isimlerin verildigini gostermektedir. Ana prosesin drop ettigi
dosyadan 5 adet ayni prosesi olusturmasi dikkat ¢ekmektedir. Yine olusturulan
proseslerin ¢ogu 4 numarali “Te.exe” prosesi tarafindan calistirilmigtir. Bu proses
tarafindan yapilan registry ve dosya islemlerinin daha dikkatli bir sekilde

incelenmesi 6nem arzetmektedir.

Bir diger dikkat ¢ceken husus ana proses tarafindan olusturulan “cmd.exe” prosesidir.
Bu prosesin de “conhost.exe” prosesini olusturmasi ana proses tarafindan bir scriptin
calistirildigina isaret olabilmektedir. Yine benzer sekilde “regsvr32.exe” prosesinin
olugmasi bir dll dosyasinin register edilmeye calisildigini gostermektedir. TUm

proses olusturulma olaylar1 Sekil A.1°de gosterilmistir.

Proses sonlanma olaylarinda da dikkat ¢eken noktalar bulunmaktadir. Ana proses
drop ettigi “Te.exe” dosyasini calistirdiktan sonra sonlanmaktadir. Buradan ana
prosesin gorevinin islemleri gerceklestirecek olan asil prosesi olusturmasi oldugu

anlagilmaktadir. TUm proses olusturulma olaylar1 Sekil A.2’de gosterilmistir.

5.7 Registry Aktiviteleri

Analiz edilen dosyanin ve alt proseslerin ¢ok fazla sayida registry islemi yaptiklari
gozlenmistir. Registry anahtar1 okuma islemlerine goz atildiginda hangi zamanlarda
internet baglantis1 kuruldugu anlagilabilmektedir. Registry islemlerinde dikkat ¢eken
bir durum anahtar yollarinin ve degerlerinin sifrelenmis olarak olusturuldugudur.
Ornek registry olaylar1 Sekil 5.10°da gosterilmistir. Beklendigi halde zararh
uygulama, kendisini bilgisayar yeniden baslarken otomatik c¢alistirilmasi igin

herhangi bir registry islemi yapmamugtir.

5.8 Dosya Sistemi Aktiviteleri

Analiz edilen zararli yazilim ve alt prosesler registry gibi dosya sistemi iizerinde ¢ok
sayida calistirilabilir dosya, dinamik kiitiiphaneler ve scriptler olusturmus ve
silmiglerdir. Dosya islemlerinde en dikkat c¢eken husus siiphesiz ki incelenen
dosyanin c¢alistiktan bir siire sonra silinmesidir. Bu durum Sekil 5.11°de

gosterilmistir.
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Sctmp.exe

« 2 1 3 > il
(67.exe)
5
¥
Coupon
support. ] =
exe
1a96ade W 8 regsvr32.
exe I 1‘2 exe
11
< 7 6

(4)

Sekil 5.9 : Prosesler arasi iliski.
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AppoSTo 1oz L g o i
\Temp\1c576443_exe

SET_VALUE_KEY 2013-12-12 Device \REGISTRY\WUSER\S- Notepad exe
18'41:48 174 \HarddiskVolume2 1-5-21-2851281933-1343193284-128294-1001_CLASSES
\Users\virmon \SystemFileAssociations\ app2HTML\shell\Edit\icommand\
\AppData\Local
\Temp\1c576443_ exe

SET_VALUE_KEY 2013-12-12 \Device \REGISTRY\USER\S- Notepad.exe
18:41:48.174 ‘\HarddiskVolume2 1-5-21-2851281933-1343193284-128294-1001_CLASSES
Users\virmon \__app2HTML\shell\Edif\command\
\AppData\Local

\Temp\1c576443_exe

SET_VALUE KEY 2013-12-12 \Device \REGISTRY\MACHINE\SOF TWARE\Wow6432Node NPBYUS+ire7AFHWysU7daGH/11+8/fYQTHVDDbMFPSZRING1ZLTWQIICIWG
184148220 W C 649636217
\Support \NPByu5+nZZHOOQIKE1/gD3hIMGT

couponsupport.exe NANPEYU5+qCEj2Jrpnik TXYRb/hjk8pv2i7

SET_VALUE_KEY 2013-12-12  \Device \REGISTRY\MACHINE\SOF TWARE\Wow6432Node NPBYUS+ire7AFHWysu7daGH/+8/Y QTHVDDDIFpSZRING1ZLTWQIICGWIG
18:41:48.236 640636217
\Support \NP6yu5+inZZHOOQIKE1/gD3hJMQT/ANPEyu5+0bHhUG789

\couponsupportexe | /Xu3IMQKQBUIV008I1+pwHGQ7a

SET_VALUE_KEY 2013-12-12 \Device \REGISTRY\MACHINE\SOF TWARE\Wow6432Node NPByu5+xROHGTVNPRIpyYuo3He1BjAf7y2h1
18:41:48.236 \HarddiskVolume2 \coupoNsUPpPOrti649636217
\Support \NPByu5+nZZHOOQIKE1/gD3hIMGTANPSYUS+5W
\couponsupportexe | /eBhabcdLg7/sFSAaTXRVG
SET_VALUE_KEY 2013-12-12 \Device \REGISTRY\MACHINE\SOF TWARE\Wow6432Node NPEyu5+xROHGTVNPRJpyYuo3He1BjAf7y2h1
18:41:48.236 \HarddiskVolume2 \couponsupport649636217
\Support \NPEyuS+nZZHOOQIKE1/gD3hJMGT
\ texe ANPEyuS: 18VACOHONVFErZY89qziqz

Sekil 5.10 : Sifrelenmis registry degerleri.

& Dosya Sistemi Q

Dosya Sistemi Aktiviteleri

Olay Zamant Proses Path Durum

DELETE_FILE  2013-12-12 18:41:33.345 \Device\HarddiskVolume2\Windows\SysWOW64\cmd exe \Device\HarddiskVolume2\Repository\67 exe SUCCESS

DELETE_FILE  2013-12-12 18:41:33.345 \Device\HarddiskVolume2\Windows\SysWOW64\cmd.exe \Device\HarddiskVolume2\Users\virmon\AppData\L ocal\Temp\67-selfdel.bat SUCCESS

ik onceki 2/3)|4|6|6|7 sonraki Filtreleri Goster

——— —
- = P 013 S TUBI TAK BILGEMSIEER GUVENTIRENSITUSU)

Sekil 5.11 : Analiz edilen yazilimin silinmesi iglemi.

Bir diger 6nemli husus calistirilan proseslerin ait olduklar1 dosyalarin olusturulma
islemleridir. En ¢ok aktivite gosteren proseslerden biri olan “Te.exe” dosyasi
calistirilmadan 6nce ana proses tarafindan olusturulmustur. Yazma islemi baglama ve
sonlanma zamani kontrol edildiginde bu dosyanin aslinda internetten indirilen bir
diger zararli yazilim (tmps.i01) oldugu goriilmektedir. Bahsedilen durum Sekil
5.12°de gosterilmistir.

Goriildigii  lizere analiz edilen yazilim ¢ok fazla sayida siipheli aktivite
gerceklestirmistir. Virmon zararli yazilim analiz sistemi farkli bilesenleri ile bu

aktiviteleri basarili bir sekilde kayit altina alabilmistir.
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& Dosya Sistem| Q

Dosya Sistemi Aktiviteleri

Olay Zamant Proses Path Durum

WRITE_FILE 2013-12-12 18:41:30.705 67 exe \Devic \ppData\Local\ SUCCESS

WRITE_FILE 2013-12-12 18:41:30.705 67 exe \$LogFile SUCCESS

WRITE_FILE 2013-12-12 18:41:30.798 67 exe \Device\ \ppData\Local\ ail SUCCESS

WRITE_FILE 2013-12-12 18:41:30.813 67 exe \Device\r \ppData\Local 7\guig.dil SUCCESS

WRITE_FILE 2013-12-12 18:41:30.813 67 exe \$LogFile SUCCESS

WRITE_FILE 2013-12-12 18:41:30 877 67 exe \Devicer AppData\Local\ 7\guig.dil SUCCESS

WRITE_FILE 2013-12-12 18:41:31 80 67.exe \Devicelt Data\Local\Temp\g T\setup_temp gea SUCCESS

WRITE_FILE 2013-12-12 18:41:31.985 67 exe \Device\HarddiskVolume2\Users\virmon\AppData\Local\ Temp\131204\te exe SUCCESS
WRITE_FILE 2013-12-12 18:41:32.141 67 exe \Device\HarddiskVolume2\Users\virmon\AppData\Local\Temp\131204\te exe SUCCESS

WRITE_FILE 2013-12-12 18:41:32.188 67 exe \Device\HarddiskVolume2\Users\virmon\AppData\Local\Temp\131204\te exe FAIL

ik oncekl - 2 3 4 5 6 7 sonrakl

Sekil 5.12 : Indirilen dosyanin ana proses tarafindan dosyaya yazilmasi.
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6. GELECEK CALISMALAR VE SONUC

Siber giivenligi tehdit eden en biiylik faktorlerden biri olan zararli yazilimlarin
miimkiin oldugunca erken tespit edilebilmesi hem son kullanicilar hem de kurumlar
acisindan biiyiik onem arz etmektedir. Hali hazirda kullanilan anti-virls gibi
giivenlik ¢oziimlerinin hedef gozeterek kisiye ya da bir kuruma ozel gelistirilmis
zararli yazilimlari tespitte zayif kalmasi da biiylik bir sorun teskil etmektedir. Bu
sebeple kamu ve 6zel sektordeki biiyiik kuruluslarin kendilerine 6zel tehdit tespit

sistemlerine sahip olmalar1 gerekmektedir.

Ger¢ek zamanli zararli yazilim tespit sisteminin bir pargasi olarak tasarlanip
gelistirilen Virmon dinamik zararli yazilim analiz sistemi etkili bir sekilde ¢calismakla
birlikte zayif kaldigi 6nemli noktalar da bulunmaktadir. Virmon, su an yalnizca
komut satirindan parametre almadan calisan calistirilabilir (executable) dosyalarin
analizini ger¢eklestirebilmektedir. Parametre alarak calisan ve grafik aray(iziine sahip
zararli yazilimlarin analizi i¢in yeni c¢alismalar yapilmali ve sisteme entegre
edilmelidir. Bu tip uygulamalarin bir kullanici aktivitesi gerektirmesi, analiz
isleminin otomatik olarak gergeklestirilmesinin 6niindeki en biiyiik engellerden biri
olarak gorilmektedir. Sistemin daha aktif bir sekilde yiiriiyebilmesi igin
calistirilabilir dosyalar disindaki office, pdf gibi son kullanicilar tarafindan siklikla
kullanilan dosya tiplerinin de analizini ger¢eklestirebilecek bir yapiya sahip olmasi

gerekmektedir.

Zararli yazilim analiz sistemlerinin popiiler hale gelmesiyle birlikte, zararli yazilim
gelistiricileri de uygulamalarinin otomatik sistemler tarafindan calistirilabilmesinin
oniine gecmek icin cesitli yollara bagvurmaktadirlar. Ornek olarak sanal makinelerin
tespiti verilebilir. Baz1 zararli yazilimlar yalnizca fiziksel sistemler {iizerinde
calismay1 tercih etmekte, sanal sistemler iizerinde calistirildiklarinda davranig
degistirmektedirler. Sanal makine tespiti disinda bazi1 zararli yazilimlar,
calistirildiklar1 ortamlar {izerinde fare veya klavye tiklamasi gibi herhangi bir

kullanic1 aktivitesi olup olmadigini kontrol etmektedirler. Bu sebeple, ortam tespiti
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yapmaya calisan zararli yazilimlarin da toplanan aktivitelerden tespit edilebilmesi,

Virmon’a kazandirilabilecek yeni yetenekler arasinda yer almaktadir.

Sistem gerceklemesi anlatilirken NDIS filtreleme siiriiciilerinin gelistirilmesinin
zorlugundan bahsedilmisti. Virmon analiz sisteminin taginabilir hale getirilmesi i¢in
yapilabilecek bir diger ¢alisma ag aktivitelerini toplayabilecek bir NDIS filtreleme

stiriiclisti gelistirilmesidir.

Virmon, bir izleme sistemi olarak tasarlanmis ve gelistirilmistir. Virmon’un bir veri
toplama sisteminin de Otesine tasiarak bir tespit sistemi haline getirilmesi fikri
Oniimiizdeki ¢alismalarin temelini olusturmaktadir. Analiz igslemleri ile elde edilen
biiyiik verinin, gelistirilecek dagitik makine O6grenmesi algoritmalari tarafindan
kullanilmasimi saglayan gercek zamanli bir zararli yazilim tespit sisteminin

gelistirilmesi en buytk hedefimizdir.
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EKLER

EK A.1 : Olusturulan Prosesler

EK A.2 : Sonlanan Prosesler
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Proses Aktiviteleri

Olay Zamant Anne Proses Cocuk Proses

oeste  2012-12-12 67.exe 87.exe
18:41:30.857

20131212 \Device\l i Al i \AppData\Local\Temp\131204
18:41:32.612 \te.exe

20131212 \Device\t
18:41:32.737

2013-12-12 \Device\HarddiskVol, 2\ i ppData\Local \Device\ sk A\ i \AppData\Local\Temp\121204
18:41:32.752 \Temp\131204\te exe \te.exe

20131212 \Device\HarddiskVolume2\Usersivirmon\AppData\Local \Device\Harddi i\ i ppDstalLocal\Temp\121204
18:41:32.798 \Temp\121204\te exe \te.exe

20121212 \Device\HarddiskVolume2\Windows\SysWOWE4\cmd.exe \Devi
18:41:32.815

20121212 \Devicelt i I \ i \AppData'Local \Device\t i \il ppData\Local\Temp\121204
18:41:32.848 \Temp\131204ite exe \te.exe

2013-12-12 \Device\HarddiskVol 4 il ppDataiLocal \Device\ i 4 i ppData\Local\Temp\131204
18:41:32.939 \Temp\131204\te.exe \te.exe

2013-12-12 \Device\HarddiskVolume2\ i ppData\Locsl \Device\HarddiskVol i ppData\Local
18:41:38.17 \Temp\131204ite.exe \Temp\5f484721_exe

20131212 \Device\l i 4 ppData\Local \Device\l i 2\Us i Dsta\Local
18:41:36.860 \Temp\5f484721_.exe \Temp\B1701a55\4ZjsFz723JXm.exe

20131212 \Device'H: i I 2\U: i \ Data\Local \Device\t i I
18:41:37.626 \Temp\81701a55\4ZjsFz72JXm.exe

20131212 \Device\ i I
18:41:37.767

20131212 \Device\HarddiscVolume2\Usersvi Data\Local \Device\HarddiskVol i Dsta\Local
18:41:48.2 \Temp\121204ite.exe \Temp\21a98ade_exe

20131212 \Device\ i I 2\ i \AppData\Local \Device\ i
18:41:47.720 \Temp\131204\te.exe \Temp\1c576443_.exe

Data\Local

2013-12-12 \Device\Harddi 2\Usersivirmon\AppDataLocal \Device\HarddiskVol
18:41:48.64 \Temp\1c576443_exe

Bnoeki . 2|3 7 sonraki Filtreleri Goster
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Proses Aktiviteleri

Olay

delete

delete

delete

delete

delete

delete

delete

delete

delete

delete

delete

delete

Zaman4

2013-12-12
18:41:32.798

2013-12-12
18:41:32.970

2012-12-12
18:41:33.2

20131212
18:41:23.345

20121212
18:41:33.261

20131212
18:41:23.48

2012-12-12
18:41:23.96

20131212
18:41:27.892

20131212
18:41:37.907

20131212
18:41:37.955

2013-12-12
18:41:40.798

2013-12-12
18:41:48.252

2013-12-12
18:41:54.566

2013-12-12
18:41:54.596

2013-12-12
18:41:55.95

Anne Proses

\Device'
\Temp\121204\te.exe

Data\Local
\Device\HarddiskVolume2\Usersivirmon\AppDataiLocal
\Temp\131204\te.exe

\Device'
\Temp\1231204\te.exe

ppDataiLocsl

\Device\

\Device\HarddiskVolum 32\conhost.exe

\Device\
\Temp'121204\te.exe

2\Userswirmon\AppData\Local

87.exe

\Device\HarddiskVolume2\Windows\System22wegsvwra2. exe

\Device\Harddisk\Volume2\Windows\SysWOWE4\regsvra2 exe

\Device\HarddiskVolume2\Users\virmon\AppData\Local
\Temp'81701a55'4ZjsFz73JXm.exe

\Device lume2\U:
\Temp\5f484721_.exe

\AppDstsiLocal

\Device' lume2\U:
\Temp'21296ade_.exe

\AppDatsiLocal

\Device\ iy

\Devi isk\/ol 2\U
\Temp\1c576443_.exe

ppData\Locsl

\Device isk\Vol 2\U
\Temp\1231204\te.exe

VAppData\Local

Filtreleri Goster

sonraki

Cocuk Proses

\Device

\Temp\121204\te.exe

ppDatailocal

\Device
\Temp\121204\te.exe

\Device

ppDatailocal

\Temp\121204\te.exe

\Device

ppDataiLocsl

\Device I

22\conhost.exe

\Temp\121204\te exe

87 .exe

ppData\Local

22vregsvra2.exe

gsvr32.exe

\Device isk\Vol, 2\U:
\Temp'81701a55\4ZjsFz73JXm.exe

\Devicet isk\ol| 2\Us

\Temp\5f484721_.exe

\Device\t | 2\U;

\AppDstsiLocal

n\AppDatsiLocal

\Temp\21a9€ade_.exe

\AppDsata\Locsl

\Device

\Device\Harddisk\Volume2\Users\virmon\AppDsts\Local

\Temp\1c576443_.exe

\Device i I 2\U:

\Temp\121204\te.exe
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