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OTOMATIK BAGIMLI GOZETIiM-YAYINI GUVENLIK ANALIZi

OZET

Devlet Hava Meydanlar1 Isletmesi istatistiklerine gore 2016 yilinda Tiirkiye
havalimanlarinda yolcu, yiik ve ticari ugaklar dahil olmak iizere toplam 1.829.028
ucak ve 173.959.159 yolcu trafigi gerceklesmistir. 2019 yil1 i¢in 6ngorii bu rakamlarin
yaklagik yiizde 25 daha fazlasidir. Bu denli yiiksek rakamlarin gectigi ucak trafi§inde
yeni jenerasyon ucus kontrol sisteminin en Oonemli adimi olan Otomatik Bagimlh
Gozetim-Yayini(ADS-B)’nda kullanilan haberlesme protokoliindeki giivenlik agiklari,
hem sivil hem de askeri uguslar i¢in tehlikeli riskler barindirmaktadir.

Bilgi giivenligi alanindaki bilgi sistemlerinin artan kullanimi nedeniyle siber giivenlik,
havacilik ve giivenlik agiklar1 arasindaki iligkinin kapsamli bir literatiir taramasi
yapitlmistir. ~ Sivil havacilik, yeni teknolojilerin devreye sokulmasi yoluyla hava
trafigi yonetim sisteminin gelisim siirecindedir. Dolayisiyla, havacilik haberlesmesinin
modernizasyonu heniiz giderilmemis birtakim giivenlik sorunlarini yaratmaktadir.
Calismanin amaci Otomatik Bagimli Gozetim Yayina kars siber saldirilarin sistematik
bir sekilde okuyucuya tanitmak ve niteliksel giivenlik analizini yapmaktir. Bu tez,
havacilikta siber giivenlik tehditlerinin etkisini anlamak i¢in bir referans kilavuzu
olarak ve haberlesme protokoliiniin neden oldugu giivenlik sorunlariyla yiizlesmek,
bilin¢lendirmek ve uzmanlik seviyesini artirmak icin kullanilabilir.

Bu calismada, ADS-B teknolojisinin giivenlik analizi, atak ¢esitleri yontemlerine gore
siniflandirilarak okuyucuya sunulmustur. ADS-B teknolojisini giivenli hale getirmek
icin bir dizi metodlar kargilagtirmali olarak anlatilmig, uygulanabilirlikleri hakkinda
yorumlar yapilmustir.
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AUTOMATIC DEPENDENT SURVEILLANCE-BROADCAST SECURITY ANALYSIS

SUMMARY

According to DHMI statistics, a total of 1,829,028 airplane (including passenger
aircraft, freight aircraft and commercial aircraft) and 173,959,159 passengers were
transported at Turkish airports in 2016. The forecast for 2019 is about 25 percent
more than these figures. Vulnerabilities in the communication protocol used in
Auto-Dependent Surveillance (ADS-B), the most important unit of NextGen, called the
new generation flight control system in aircraft traffic where exists such high numbers,
present dangerous risks for both civilian and military flights.

Due to the increasing use of information systems in the field of information
security, a comprehensive literature search of the relationship between cyber security,
aviation and security vulnerabilities has been conducted. Civil aviation is in the
development stage of the air traffic management system through the introduction of
new technologies. For this reason, the modernization of aviation communication is
creating some security problems that have not yet been solved. The purpose of this
thesis is to systematically introduce cyber attacks against the Automatic Dependent
Surveillance Broadcast to the reader and conduct a qualitative security analysis.
This thesis can be used as a reference guide to understand the effects of cyber
security threats in aviation and can be used to face security problems caused by the
communication protocol, raise awareness and increase the level of expertise.

In this study, the security analysis of ADS-B technology is presented to the reader by
classifying it according to attack types. A number of methods have been described
comparatively to make ADS-B technology secure, and comments on its applicability
have been made.
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1. GIRIS

Hava tasimaciligina olan talep her gecen giin artmakta ve gelecekte biiyiimeye devam
etmesi beklenmektedir. Federal Havacilik Idaresi (FAA)’nin yaptig1 tahminlere gore,
hava ulagim yolcularinin 2025 yilina kadar iki katina ¢ikmasi 6ngoriilmekte ve mevcut

hava tasimacilig1 sisteminin gelecekteki talepleri karsilayamadigi diisiiniilmektedir [3].

Billion

Sekil 1.1 : 2000-2015 yillart hava tasimaciligi, yolcu sayisi [1].

Gelecekte artan talebe cevap olarak, kapasiteyi arttirmak ve giivenligi artirmak
icin yeni teknolojiler iceren Yeni Nesil Havacilik (NextGen) oOnerilmektedir [4].
Giintimiizde NextGen teknolojisi uygulanmaya baglanmistir. Su anda gelistirilmekte
olan NextGen teknolojilerinden biri, yeni bir uydu tabanli gézetim teknolojisi olan
Ortak Bagimli Go6zetim Yaymi’dir (ADS-B). Bu tarz teknoloji gecisleri karmagik
sorunlar1 ¢6zmek icin gereklidir. Ancak bazen mevcut bir teknolojiden yeni bir

teknolojiye uygun bir gec¢is yapmak zordur.

Emniyet Yonetim Sistemleri (SMS), bir sistemdeki gercek zamanli verileri incelemek
ve izlemek i¢in kullanilir. Bu veriler, kazalar1 azaltmak ve dnlemek i¢in analiz edilir
[5]. Amag¢ miimkiin olan en diisiik kaza oranini elde etmek ve emniyetimizi siirekli

iyilestirmektir [6]. Bu calismada havacilik giivenligi problemlerini éngdérmek icin



N ' (2

x Turkey - 96,604,665 ~
[ Wt o, sxr A
| | R\ X 1

AN o f SaE A ;
7 S M%)TH / _/\}) < .5}%‘%"”’ .
(/T. w, R 2 A’ X £
(G, A > N\,
> &/ \
G jj
\F_d}. b{
| 5
. Millions
L
=, <17.19
17.19 - 50.35
50.35 - 88.69
88.69 - 131.45
M >13145

Sekil 1.2 : 2015 yili hava tagimaciligi, yolcu sayisi.

NextGen mimarisi analiz edilmekte ve genel giivenlik konularii ele alinip ADS-B’nin

giivenlik aciklari tizerinde durulmaktadir.

Otomatik Bagimli Gozetim Yayini ucak trafigini daha hassas bir sekilde, takip
edebilme imkan1 veren ve hava sahasini daha verimli kullanan giincel bir teknolojidir.
llgili ucagm hizi, yiiksekli§i ve ugagin donme, tirmanma veya alcalma gibi
diger verilerle birlikte sayisal veri hatti vasitasiyla havadaki konumunu ADS-B’yle
yayinlamaktadir. Hava trafik kontrol sistemine entegre edilmis ve ucaklara yerlestirilen
ADS-B alicilari, havada ve yerde ger¢ek zamanli havacilik trafiini gergege ¢ok yakin
betimlemektedir. Bu teknolojinin en onemli faydasi pilotlara ve yer kontrolorlerinde

gercek zamanl es bilgi sunma yetenegidir [4].

ADS-B, bir ucagin uzayda konumunu hassas sekilde belirlemek icin uydu tabanl
global konumlandirma sistemine (GPS) giivenir. Sistem daha sonra, konumu ucagin
tiirli, hizi, ucus numarast ve doniis, yiikselme veya alcalma gibi diger bilgilerle

birlestirilen dijital bir koda ¢evirir. Biitiin bu bilgileri iceren dijital kod, birkag saniye



icinde giincellenir ve ucaklardan veri hatt1 ad1 verilen 1090 MHz frekansinda yayinlar.
Yaklasik 240 kilometre icindeki diger hava araci ve yer istasyonlari, veri yayinlarim
alir ve bilgileri, kokpitteki pilotlar ve radar kulesindeki kontrolorler Hava Trafik
Kontrol Gosterimi ekraninda gortirler. Seyriisefer cihazlari, ADS-B hedeflerini normal

trafik ekraninda diger radar hedefleriyle birlikte géorme imkani sunar.

Tiirkiye’de ADS-B sistemlerin gerceklenmesi adina ilk adim 2008 yilinda EURO-
CONTROL ve Devlet Hava Meydanlar1 Genel Miidiirliigii isbirligiyle CASCADE
(Cooperative ATS through Surveillance and Communication Applications Deployed
in ECAC - ECAC Bolgesinde Gozetim ve Sesli Tletisim Uygulamalarina Yonelik ATS
Isbirligi) projesiyle atilmisti. CASCADE projesi dogrultusunda ADS-B sistemleri 2

yil boyunca Trabzon Havalimani’nda basaril bir sekilde test edilmistir [7].

Sekil 1.3 : ADS-B gosterimi.

Bu ¢alismada, ADS-B teknolojisi okuyuca tanitilmakta ve ADS-B haberlesmesiyle
iligkili giivenlik aciklar1 incelenmektedir. ~Saldirilarin ulusal hava sahasi sistemi
operasyonlari iizerindeki potansiyel etkilerini incelemek i¢in ataklar stmiflandirilmustr.
Bu simiflandirma, risk analizi ve yonetimini destekleyen ADS-B uygulamasiyla iligkili

tehditlerin kapsamli bir sekilde anlasilmasina yardimci olur.

1.1 Radarmm Calisma Prensibi

Radar, nesnelerin araligini, acisin1 veya hizinit belirlemek icin radyo dalgalarim
kullanan bir nesne algilama sistemidir. Ucak, gemi, uzay araci, fiizeler, motorlu
tasitlar, hava olusumlar1 ve arazi niteliklerini tespit etmek i¢in kullanmilabilir. Bir radar

sistemi, radyo veya mikrodalga alanindaki elektromanyetik dalgalar iireten bir verici

3



anten, bir alic1 anten (genellikle verici ve alic1 i¢in ayn1 anten kullanilir) ve nesnelerin
ozelliklerini belirleyen islemci igerir. Vericiden gelen radyo dalgalari, hedef nesneden

yansiyip aliciya geri donmekte ve nesnenin konumu ve hizi hakkinda bilgi vermektedir.

; Gonderilen Dalga ' |

Sekil 1.4 : Radarin caligma prensibi

Bir radar sistemi, Onceden belirlenmis yonde radar sinyalleri adi verilen radyo
dalgalarin1 yayinlayan bir vericiye sahiptir. Yayinlanan radyo dalgalar bir cisimle
temasa girdiginde genellikle bircok yonde yansir ve dagilir. Vericiye dogru geri
yansitilan radar sinyalleri, radar1 ¢alistirmak i¢in arzu edilen radar sinyalleridir.
Nesne vericiye dogru hareket ediyorsa Doppler etkisinden dolay1 radyo dalgalarinin

frekansinda degisikliklere sahip olacaktir.

Radar alicilar1 her zaman olmasa da genellikle vericiyle ayni yerde konuslandirilir.
Alict antenin yakaladig1 yansiyan radar sinyalleri zayif olsa dahi elektronik
amplifikatorler ile giiclendirilebilir. Radar sinyallerinin gii¢lendirilip algilanabilmesi

icin daha karmagik sinyal isleme yontemleri de kullanilmaktadir.

Radyo dalgalarinin gectigi ortamin zayif emilimi, radar setlerinin nispeten daha
uzun araliklarla radar setlerinin algilanmasini saglayan araliklari, yani goriiniir 151k,
kizil6tesi 151k ve ultraviyole 15181 gibi diger elektromanyetik dalga boylarinin ¢ok gii¢lii
bir sekilde zayiflatildigim gosterir. Sis, bulutlar, yagmur, diigen kar ve goriiniir 15181
engelleyen karigiklik gibi hava olaylar1 genellikle radyo dalgalarina kars1 saydamdir.

Algilama amaclari haricinde, radar tasarimi sirasinda su buhari, yagmur damlasi veya



atmosferik gazlar (6zellikle oksijen) tarafindan emilen veya dagilmig belirli radyo

frekanslarindan kaginilmaktadir.

Hava ve karasal trafik kontrolii, radar astronomisi, hava savunma sistemleri, yer
isaretlerini ve diger gemileri bulmak i¢in deniz radarlari, ugak carpma Onleme
sistemleri, okyanus gozetim sistemleri ve dig mekan gozetimi dahil, radarin modern

kullanim ¢ok cesitlidir [8].

1.2 Radar Denklemi

Radar denklemi radardan gonderilen enerjinin, dalganin yayilmasindan baslayarak
yansiyan sinyallerin alinmasina kadar gecen evredeki fiziksel iligkilerini betimlemek
icin kullanilir. Bir radar setinin performansiin degerlendirmesi de radar denklemi

kullanilarak yapilir.

Elektromanyetik dalgalarin ideal ortam sartlarinda herhangi bozucu etkiler olmadan
yayildigin1 varsayimiyla, eger yiiksek frekansli enerji izotropik bir vericiden yayin
yapiyorsa enerji her yone esit dagilir. Esdeger giic yogunluguna sahip alanlar
vericinin etrafinda R yaricapr uzakliginda alam A = 47.R? olan bir kiireler olusturur.
Kiire yaricap: artikca enerji daha genis bir ylizeye dagilacagindan birim alana diisen
giic yogunlugu azalmis olacaktir. Sanal bir yiizeyde kaynak ile yiizey arasindaki
aciklik arttikca 1s1ma 1raksayi (diverjansi) sonucu giic yogunlugu azalir. Dagitik gii¢

yogunlugu S, formiilii:

Su= (1.1)

P;: gonderilen gii¢ [W]
Su: dagitik giic yogunlugu
R: anten-hedef menzili [m]

Eger yayin (gonderim giicii sabit iken) kiirenin belli sinirh bir bolgesine tasnif edilmis
ise o bolgede giic yogunlugu artacaktir. Bu etki anten kazanci olarak adlandirilir. Bu
kazang¢ yonlendirilmis enerji akis1 sayesinde meydana gelmektedir. YoOnlendirilmis

enerji yogunlugu formiilii:

S, = S..G (1.2)



Sg: yonlendirilmis enerji yogunlugu [W]
G: anten kazanci

Gergekte radar antenleri kiiresel izotropik antenler degil, dar bir demetle dalgalar
gondererek yayin yapan 30 dB ya da 40 dB kazanca sahip yonlendirilmis (6rnegin
parabolik canak anten veya faz dizi anten) antenlerdir. Hedefin algilanmas1 sadece
hedefin bulundugu konuma dogru gelen enerji yogunluguna degil, ayn1 zamanda
hedefe carpip yansiyarak radar anteni yoniine dogru geri donen enerji miktarina da
baglidir. Manevra miktarini hesaplayabilmek i¢in radar kesiti ¢ nin bilinmesi gerekir.
Daha biiyiik yiizey, daha fazla enerjiyi geriye yansitmaktadir. Yani, Bir Airbus ucagi
aynt ugus sartlarinda bir sportif amach kullanilan 6zel ucaktan daha fazla enerji
yansitir. Bunun yaninda, geri yansimanin kalitesi hedefin bi¢imine, niteliklerine ve
hedefte kullanilan malzemeye de baghdir. S, giic yogunlugunda bir enerjiden hedeften

geriye yansiyan gii¢ Py, anten kazanci G ve radar kesiti ¢ ise

Py
P=——0G. 1.3
" 4.71.R2 ¢ (1.3

P,: geriye yansiyan gii¢ [W]
¢: radar kesiti

Bir cismin radyo dalgalarinin yansima yapti§1 bolgesine radar kesiti denir. Radar
dalgalari, radyo dalga boyuna ve hedefin sekline bagl olarak cesitli sekillerde dagilir.
Dalga boyu hedefin boyutundan ¢ok daha kisaysa, dalga bir aynadan yansima yapar
sekilde sicrar. Dalga boyu hedefin boyutundan ¢ok daha uzunsa, zayif yansima
yiiziinden hedef goriinmeyebilir. Kisa radyo dalgalari, egri ve koselerden yuvarlak
bir cam pargasinin 1siltisina benzer sekilde yansir. Kisa dalga boylar icin en
giiclii yansitict hedefler, yansiyan yiizeyler arasinda 90 derece aciya sahiptir. Bir
kose reflektorii, bir kutunun i¢ kosesi gibidir ve algilamast zor nesneleri algilamay1

kolaylastirmak i¢in radar reflektorleri olarak kullanilirlar.

Ornegin, teknelerde bulunan kose reflektorleri, carpismay1 onleme ya da kaza sonrasi
kurtarma sirasinda daha algilanabilir hale getirir. Bu Onlemler 6zellikle daha uzun

dalga boylarinda kirinim nedeniyle yansimay1 tamamen ortadan kaldirmaz.
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Egimli bir diiz plakadan yansima

Sekil 1.5 : Radar yansima cesitleri.

1.3 Tarihge

Radar, inis halindeki ucaklara yardimci olmak maksadiyla II. Diinya savagindan sonra
kullanmaya baglamigtir. Hava trafik kontrolorleri kotii hava sartlarinda, ugaklara yol
gosteriyordu. Ancak hava sahasinda birbirine benzeyen bir¢cok hedef sebep oldugu
karigiklik ve takibin zorlasmasiyla sonucunda ugaklari daha kolay tanimlama ve ucus

seviyelerini gorebilme imkanlar1 gelistirilmisgtir.

Hava sahas1 gozetimi, seyriisefer ve haberlesme igin kullanilan radarlar, Gosterge Inis
Sistemi (ILS), Cok Yonlii Radyo Araligi / Mesafe Olgiim Cihazlart (VOR/DME)
gibi konvansiyonel hava seyriisefer sistemleri yer temelli sistemlerdir. Bununla
birlikte, bu sistemler dogruluk simirlari, aralik ve goriis hatasit simirlamalari, kritik
olan bir¢ok kurulum i¢in gereksinimi ve satin alim ve bakim i¢in gerekli olan 6nemli
masraflar gibi birtakim dezavantaja sahiptir. Donanim ve yazilim alaninda 6nemli
ilerlemeler kaydedilmesine ragmen, kullanilan teknoloji ilkesi yontem olarak 40 yilin

tizerindedir. Bu sistemler havaalanlarinda artan trafik taleplerini karsilamak icin daha



Sekil 1.6 : 2. ya SaV§1’nda kullana ian Wiirzburg Radar

fazla gelistirilememekte ve engebeli arazilerden dolay: diinyanin biiyiik boliimlerine

uygulanmasi zor olmaktadir.

1983 yilinda Uluslararasi Sivil Havacilik Orgiitii (ICAO), uydu navigasyonu alanindaki
yeni kavram ve teknolojileri 6zel bir komiteyi incelemek ve degerlendirmekle
gorevlendirildi. Gelecegin Hava Seyriisefer Sistemleri (FANS) Komitesi, diinyadaki
havacilik uzmanlarimi bir araya getirdi. Boyle bir kiiresel forumda, bu uzmanlar,
havacilik camiasinin sonraki bin yilinin ihtiyaclarimi en iyi sekilde karsilayacak
sistemin plan1 gelistirilmistir. Iletisim, Seyriisefer ve Gozetleme / Hava Trafik
Yonetimi (CNS/ATM) sistemi olarak bilinen FANS konsepti, var olan mevcut
sinirlamalarin iistesinden gelmek icin, uydulara bagimli, karmagik ve birbiriyle iligkili

bir dizi teknolojiyi igerir [9].

1.4 Hava Trafik Yonetimi

ATM, hava trafik hizmetleri, hava trafigi akis yonetimi ve hava sahasi yonetimi iceren
genis anlamda tanimlanmig bir igslevdir. Amaci, ugaklar1 birbirinden ayri tutmak ve
ucagin operatorlerinin tercih edilen ucgusa bagh kalmalarin1 saglamak i¢in planlanan
varig zamanlarini karsilamalarini saglamaktir [10]. ATM’ye yeni CNS teknolojilerinin

entegrasyonuyla, ATS saglayicilarinin verimliligi arttirilmaktadir. Ugagin tercih ettigi
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ucus profilindeki minimum ayrimi azaltmak i¢in hava araci operatorleri ve servis
saglayicilari, ek hava sahasini serbest birakmakta, kapasiteyi artirmakta ve ayni
zamanda diisiik isletme maliyetleri ve gecikmeleri minimuma indirebilmektedir. Sekil

1.7, yeni CNS sistemlerinin ATM’ye olan faydalarin1 6zetlemektedir.

1.5 Hava Trafik Kontroliinde Haberlesme, Navigasyon ve Gozetim

Hava Trafik Kontrolii
Gelistirilmis gtivenlik
Havaalani kapasite optimizasyonu
Diisiik gecikmeler
Diisiik ucus isletme maliyeti
Diisiik yakit tiiketimi ve emisyon
Hava sahasi verimli kullanim
Diistk kontroloris yuku

1 i 1

Haberlesme Navigasyon Godzetim
e Verimli hava-yer baglantilan e Tum hava kosullannda yiksek * Konum raporlannda disik
e Gelismis veri isleme bitinlik ve givenilirlik hata payi
e Diisuk kanal yogunlugu e Gelistirilmis 4 boyutlu e Radar olmayan hava sahasinda
e Diisiik haberlesme hatalan navigasyon dogrulugu gozetim kabiliyeti
e Birlikte cahsabilirlik * Havaalani yollan ve kacis e Uygunlukizleme
e Diisik is-ylkd rotalan optimizasyonu e Gelismis acil durum destegi

o Pilotlara distlikis yika

Sekil 1.7 : CNS ATM Faydalar.

ICAO CNS/ATM’yi, "kesintisiz bir kiiresel hava trafigi yonetim sistemini desteklemek
icin uygulanan uydu sistemleri ve cesitli otomasyon seviyeleri ile birlikte dijital
teknolojileri kullanan iletisim, seyriisefer ve gozetim sistemleri" olarak tanimlamistir
[11]. CNS/ATM’nin amaci hava trafik emniyetinin, verimliliginin ve diizenliliginin
tyilestirilmesi ile hava yolculugu talebindeki biiyiimeyi karsilamak i¢in Hava Trafik
Hizmetlerinin saglanmasini desteklemek, kapsamli ve birlesik bir sistem gelistirmek,
hava sahasi kullanicilart ve farkli bolgelerdeki ekipmanlari verimli kullanmaktadir.
CNS/ATM, insan iizerindeki bagimhilig1 azaltarak insan kaynakli hatalari ortadan
kaldiran ve hava sahasini optimize etmek i¢in mevcut kisitlamalar1 gideren yiiksek bir

otomasyon seviyesiyle desteklenmektedir. CNS/ATM’nin farkli 6zellikleri sunlardir:

o Uydu ile yeryiiziine dayali sistemlerin karigimi; Denetleyicilere ve pilotlara tam bir
durumsal farkindalik saglamak icin teknik sitelerden operasyonel iinitelere iletigim,

navigasyon ve gozetim sistemlerinin veri aktarimi i¢in internetworking saglar.



o Kiiresel kapsam: Cografi yap1 engellerine ragmen eksiksiz ATC servislerini

miimkiin kilar.

e Giivenilir: Bdylece giivenligini saglamak ic¢in siirekli ve giivenilir hizmetler

mevcuttur.

e Birlikte calisabilir sistemler: Boylece sistem kesintisiz hizmet sunmak icin yedekli

mimari olarak tasarlanmagtir.

e Hava-yer veri baglantist kullanimi: Denetleyicilere ve pilotlara senkronize

durumsal farkindalik saglar.

e Dijital teknolojilerin kullaminu:  Giiriilti kesintisi ve yeni dijital uygulama

sistemlerine uyum gibi analog teknolojilerin sinirlamalarini hafifletir.

e Otomasyon seviyesi:  Kontrolorlerin ve pilotlarin ¢esitli islevlerini yerine

getirmelerine yardimci olmak i¢in daha fazla bilgisayar uygulamasi kullanilir.

1.6 Gozetim Sistemleri

Ucaklart izlemek i¢in kullanilan yontemlere hitaben gozetim, CNS / ATM’nin
liciincii unsurudur. Sensor, ekran sistemi ve operasyon prosediirlerini iceren gézetim
fonksiyonu, hava tahliye kontroltrlerine hava sahasini etkin bir sekilde yonetmek
icin hava araglarinin giincel pozisyonu saglamaktadir. Siirveyans sensoriiniin tiiriine
baglh olarak ugak tanima ve hiz gibi ek bilgiler de sunulmaktadir. Ayrica gbzetim
fonksiyonu, yoriinge tahmini ve durumsal farkindalik gibi bir dizi uygulamalar1 da

desteklemektedir.

ATC Gozetim sistemi Sekil 1.8’de gosterilmektedir. Sekil 1.8’deki ana bilegenler

sunlardir:
o Gozetim Veri Daginim Sistemi: Verileri standart bir formata (6r. ASTERIX)
doniistiiriir ve daha sonra verileri diger cihazlara iletir.

o Gozetim Veri Isleme Sistemi: 1z durum vektoriinii olusturmak icin gizimleri tahmin

eder.

o Gozetim Veri Analizi Araci: Veri performansini analiz eder.
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o Giivenlik Agi: Tehlikeli durumlarin biiyiik olaylara ya da kazalara doniismesini

onlemek icin kullanilir.

o Ucus Veri Isleme Sistemi: Ugus planin1 depolar, goriintiiler ve giinceller.

Ugus Verisi Kontrolér
isleme Sistemi | Araglan
A J
Gozetim Veri
Analizi
Flight[ID W
A A
PSR
SSR
MSSR \ 4
WAM o
MLAT Gozetim Veri Gézetim Verisi ATC Gosterimi
ADS-B Dagitim Sistemi isleme Sistemi
ADS-C ?
SMR

Glvenlik Agi

Sekil 1.8 : ATC gozetim sistemi

ATC gozetim sistemi igin sartlar kullanilan uygulamalara baglhidir.  Bununla
birlikte, tek bir gdozetim sistemi hava trafigi terminal alanlarina kadar deg8isen trafik
kosullarina sahip her hava sahasindaki tiim ugus fazlari i¢in siirveyans gerekliliklerini

karsilayabilir. Kullanilan mevcut gozetim sistemleri asagidaki gibidir;

e Birincil Gozetim Radar1 (PSR)

Ikincil Gozetim Radar1 (SSR)

Monopulse Ikincil Gézetim Radar1 (MSSR)

Yiizey Hareketi Radar1 (SMR)

Cok Tarafli Gozetim (MLAT)

Bu teknolojiler sonraki bdliimlerde ayrintili olarak agiklanmaktadir.  Siirveyans
sistemlerinin kategorizasyonu Cizelge 1.1'de ve gozetim sensorleri performans
karakteristikleri Cizelge 1.2°de gosterilmektedir. Son zamanlarda, Otomatik Bagiml

Gozetim (ADS) ad1 verilen yeni bir siirveyans teknolojisi ortaya ¢cikmistir. Gelecekteki
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Cizelge 1.1 : Gozetim Sistemleri Kategorizasyonu

Gozetim Kategorisi Gozetim Radar1 Teknolojisi

Isbirligi Gerektirmeyen - Birincil Gozetim Radar1 (PSR)

Isbirligi Gerektiren - Tkincil Gozetim Radar1 (SSR) Mode A/C
Bagimsiz - Ikincil Gozetim Radar1 (SSR) Mode S
Isbirligi Gerektiren

< - Otomatik Bagimli Gozetim Sistemi (ADS-B)
Bagimh

Cizelge 1.2 : Gozetim Sensorleri Performans Karakteristikleri

Gozetim Kapsama o T Giincelleme
Sisternleri [NM] Dogruluk Biitiinliik [sn]
Birincil Gézetim S-Bant: 60-80 Menzil: 0.1 NM  Biitiinliik raporu 415
Radar1 (PSR) L-Bant: 160-220 Azimut: 0.15 deg. iletilmez.
Ikincil Gozetim . P
Radari (SSR)  200-250 o h ﬁgg priniticrmport -y s
Mode A/C 4 )
gzgzﬂ E}Soszl;:t)lm 200-250 Mgnzil: 0.03 NM Biit.iinliik raporu 412

Azimut: 0.07 deg iletilmez.
Mode S

Pozisyon biitiinligii

ADS-B 200-250 GPS: <0.1 NM ADS-B mesajiyla 0.5-2

gonderilir.

hava trafigi yonetimini karsilamak i¢in bircok yeni gozetleme uygulamasini destek-
lemektedir. ADS, navigasyon ve iletisim iglevlerini kullanmaktadir. Farkli goézetim
teknolojilerinin bulunmasi, gerekli operasyonlara en uygun ve etkili gozetim sistemini
secme esnekligi saglar. Bununla birlikte, gdzetim islevinin uyumlulugunu saglamak
icin, tiim igletim gereksinimleri siirveyans teknolojisi goz oniine alinmaksizin bir dizi

gozetim performans parametresine doniistiiriilmektedir.

1.6.1 Birincil Gozetim Radar1 (PSR)

Hem sivil hem askeri radarlarin temelini olusturur. Birincil Gozetim Radar1 (PSR),
Sekil 1.9°da goriildiigii gibi yer istasyonundaki kendi ekseni etrafinda 360 derecelik
doniis yapabilen bir anten yardimu ile elektromanyetik radyo dalgalar1 gonderen bir
sistemdir. Radyo dalgalari karsilastiklar1 bir hedeften yansimasi sonucu antendeki alici
tarafindan islenir. Eger hedef hareket ediyorsa anten her doniiste hedefin pozisyonunu

yeniler ve bu sekilde hedefin yonii belirlenmektedir.
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Génderilen Sinyal /" Yansima
—“LEL\
/’A“m“'*"':-,-_:u?n_p:‘_--...;_x )
SR
z.a:///q‘_:a \
Ay ATC Gésterimi

TRK 002

Ugus TRK 001
Raporu

L

Birincil Radar ‘_\/eri
Istasyonu isleme

Sekil 1.9 : PSR Semasi.

PSR ilgili trafigin sadece iki boyutlu pozisyonu verebilir, irtifa bilgisi vermez.
Hava aracinin etrafindaki diger hava araglarinin yansimalar1 nedeniyle ilgili hedefi
tanimlamada birtakim giicliikklerle kargilasilir.  Dolayisiyla PSR goriintiiledigi
hedefler arasinda ayrim yapamamaktadir. Kontrolor ¢cogu zaman ilgili hava aracim
tanimlayabilmek i¢in rota degisiklikleri yaptirmak zorunda kalir. Radar ekraninda
gozlemlenen hedeflerden yaklagik yarisi tammmlanmamais trafiklerdir. Radyo temasinin
oldugu biitiin pilotlardan irtifa, siirat gibi hava trafik kontrolii ile ilgili bilgileri sik sik

talep etmek gerekmektedir [12].

1.6.2 ikincil Gozetim Radar

Ikincil Gozetim Radar1 (SSR) ile hava araglarindan ii¢ boyutlu bilgi alinabilmektedir.
Hava ve yer cihazlan arasinda koordinasyon bulunmaktadir. Yer istasyonunda
sorgulayici, hava aracinda bulunan cihaza da cevaplayici denir. Yer istasyonundaki
sorgulayicidan ucaktaki gondericiye bir sorgulama sinyali gonderilir ve bu sinyal
ozel bir kodla tekrar gonderici tarafindan tetiklenerek yeniden radara yollanir ve
sinyal islendikten sonra radar ekraninda goriintiilenir [13]. SSR semas1 Sekil 1.10’da

sunulmusgtur.
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Cevap Sinyali
(1090 MHz)

. . ATC Gosterimi
Sorgu Sinyali

(1030 MHz)

YZ 456

[[[[[:DI[D] FL 300

AB 123
Ucus FL 280
ikincil Gozetim . Raporu
i Veri
Istasyonu h
Isleme

Sekil 1.10 : SSR Semasi.

h 4

Hava aracglarinin birbirine mesafe ve yon olarak ¢ok yakin oldugu konumlarda,
SSR cevaplamalar1 birbirlerinin iizerine binmekte, yer istasyonu bu cevaplamalari
coziimleyememekte ancak bilgiyi kaydetmektedir. Hava araclarimin etrafinda bulunan
bircok SSR istasyonu nedeniyle, bir tanesi icin gonderilen yanit sinyali, baska bir
istasyon tarafindan alinmakta ve islenmektedir ancak bu istasyonlar hava aracini yanlis

pozisyonda gostermektedir [12].

1.6.2.1 Mod A

Mod A sorgulama, ucagin transponderinden gelen, bireysel ucak tanimlama saglayan
mesaj liretir ve bu tanimlama hava trafik kontrolorii tarafindan operasyonel amaclar

icin kullanilmaktadir [14].

Ikincil radarlarin sorgulama formati Uplink-format olarak adlandirihir.  Uplink,
yer-uydu arasi baglanti anlamina gelir. Sorgulamada birbirleri arasinda 0,8 us lik
zaman araligi bulunan iki adet darbe (P1 ve P3) kullanilir. Sekil 1.11°de belirtilen

sorgulama modunda araliklardan bahsedilmistir.

Yanit telegrami, herbirinin darbe genisligi 0,45 ps (-+0,1 ws) olan, 2 ila 15 darbeden
meydana gelir. Bu iletinin gegerli sayilmasi i¢in aralarinda 20,3 ps zaman aralifi

bulunan her iki cerceve darbesi F1 ve F2 in varhigi sarttir. Bu iki cerceve darbesi
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Mod P1-P3

askert | sivil arahdr Sorgulama modu
Asker kimiik
M Bu mod {teknik olarak farkli 4096 kodu
‘ 3 (20.2) us destekleyebilmesine ragmen) sadece farkll 32 kodu
= destekler. Normal durtmiarda amag, gorev ve tip gibi
L bilgiler bu kodlaria iletilir. Bang zamannda kesinlikle
kullanimaz.

Normal durumiarda bu kodlarla ugagin kendine Gzgin kodu

n Askeri kimiik _ .
J 5 (£0.2) ps Mod 2 {mod A gibi) askeri amacli farkli 4096 koda sahiptir
L (askeri kodu) iletilir

Sivil / Askeri kimiik
8 (20.2) us Askeri ve sivil amach, farkli 4096 koda sahiptir. En yaygmn
- kullanian mod budur, Onceler bireysel kod olarak
tasarianan bu kod, bugin artik yeterli olamamaktadir.

B 17|(20.2) gs | kuilanimiyor

I Barometrik yikseklik
c 21 (20.2) ys | Mod C barometrik yikseklik bilgisini aktanr. {Sadece beliri

bir yikseklikten sonrasi igin ve tahmini bir deger olarak!)

25 (x0.2) l+ kuilanimyor

sekil 1.11 : Mod A sorgu sinyali.

arasinda 1,45 us de tekrarlanan, 13 adet kodlama darbesi bulunur. Bir oktal (sekiz
tabanli) kod ile Mod A ve Mod C de bu darbelerden en fazla 12 adedi istenen bilgilerin
iletilmesi icin kullanilir. Bosta kalan ii¢ yerde bir darbe kullanilmaz, aksi takdirde bazi
dekoderler toplam iletiyi parazit olarak degerlendirebilir ve bunun sonucu olarak iletiyi

reddedebilirler.

Yanit telegrami hig bir sekilde modun ne oldugu hakkinda bilgi icermez. Ikincil radarin
yanit ¢Oziiclisii alinan yanit telegraminin kodunun, daima en son alinmis telegramin
moduyla ayn1 oldugunu kabul etmektedir. Cerceve darbeleri arasinda bulunan darbeler,
istenen bilgileri oktal say1 ile tutan sorgulama moduna bagimlidir. Sekil 1.12°de
goriildiigii gibi miimkiin olan 12 adet darbe ile birbirinden farkli en fazla 409610 veri

kodlanabilir [14].
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Mod A kullanilmasi durumunda ucagin kontrol panelindeki transpondere oktal kod
(ABCD)g yiiklenir. C modunun kullanilmasi durumunda ucus yiiksekligi Gillham

kodu (yiikseklikte degismelerinde sadece bir bitin degistigi Gray kodunun 6zel bir

bicimi) adi verilen bir kod ile iletilir.

Sekil 1.12 : Mod A yanit sinyali.

Ucus giivenliginin gerektirdigi durumlarda yanit 6zellikle vurgulanir ve bir SPI darbesi
(Special Purpose Identification - Ozel Amach Kimlik) kullanilir.  Yer istasyonu
personelinin istegi lizerine pilot kontrol panelindeki bir diigmeye basar ve yanit
telegramina belirli bir siire icin (18+-1 us kadar) SPI darbesi eklenerek birlikte

yollanir. ICAO ya uygun olarak bir SPI darbesi sadece A modunda yaratilabilir [14].

1.6.2.2 Mod C

Mod C sorgulamasi, ucak transponderinden kodlanmis basing yiiksekligini ifade eden
mesaj1 ireti. Mod C sorgulamasi barometrik yiikseklik sorgusu olarak da bilinir.

Basing yiiksekligi hava sahasinda dikey ayrilmay: ifade etmektedir [14].

1.6.2.3 Mod S

Mod S ve Mod A/C ugaklar1 ve zemin 6geleri arasindaki operasyonel uyumluluk,
protokollerin kullanimu ile saglanir. Modlar arasi islemler, Mod S yer istasyonlarinin
ilgili ugaklar1 belirlemek i¢cin, Mod S ve Mod A/C transponderlerini eszamanli olarak
sorgulamasina izin verir. Intermod sorgulamalar1 ayrica, yer istasyonunun yalnizca
Mode A/C veya Mode S cevaplarini almasina izin verir, ancak es zamanli olarak

cevaplamaz [14].

Daha eski ikincil radarlarda tipik sorgulama formatt Mod C idi. Bu formati daha

sonra Mod C ve diger modlar takip etmistir. Modlardaki bu degisim, yayin alanm
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icinde bulunan biitiin ugaklarin algilanabilirligini garanti edebilmek i¢in siirekli hale
gelmistir. Mod S sorgulama yapabilen bir yer istasyonu ¢ok degisik tiir sorgulama

yapabilme imkanina sahiptir. Bunlar1 kabaca iki ayr1 sinifta toplayabiliriz [14]:

o Tiim cagrt sorgulama (All-call interrogations): Algilama bolgesinde ki biitiin
ucaklardan bir yanit bekler. Fakat bazi belirli durumlarda Mod S transponder yanit

vermeyebilir.

o Tek cagri sorgulama (Roll-call interrogations): Sadece sorgulanan transponder

yanitlar.

Mod S sistemi i¢in ilk is bireysel sorgulama yapabilmek icin algilama bolgesinde
bulunan ugaklarin bireysel adreslerini ortaya cikartmaktir. Bu islem ikincil radardan
periyodik olarak yollanan tiim ¢agri sorgulamada kullanilmaktadir. Mod S sorgulama

cesitleri Sekil 1.13’te detaylandirilmagtir.

P4 darbe genisligi Mod S inter mod

O tekrar
génderme

yok

Radardan daha kisa bir P4 darbesi géndenidiginde
Mod S transponder yanitlamaz.

Bir ,All-call interrogation” sorgulamayi ¢ozebilmek igin
tiim ca = r daha uzun bir P ,darbesi yollanir. Bireysel kodu
cag algilayan ve bir hedeflenmis Mod S sorgulamayi
yanitlama | cozebilen baska imkaniann meveudiyeti nedeniyle
bu mod beklendigi gibi cok seyrek kullanir.

Sekil 1.13 : Mod S sorgu sinyali.

Sekil 1.14’te goriildiigii gibi Mod S yanit telegram iki kissmdan meydana gelir:

o Eszamanlama onciilii: Her Mod S yamt1 8 us lik bir eszamanlama oOnciilii ile
baglar. Darbe deseni her biri 0,5 us siireli 4 adet darbeden meydana gelir. Darbeler

arasindaki zaman aralig1 ilk darbeye gore 1; 3,5 ve 4,5 s dir.

e Veriblogu Her biri 1 us siireli 56 ya da 112 darbeden meydana gelir, yani toplam
56 veya 112 bittir. Daha kisa olan 56 s lik yanitta kimlik tanima i¢in 5-bitlik veri
blok format numarasi, 27-bitlik bir gdzetim bilgisi veya kontrol blogu bulunur ve
keza bir eslik bilgisini de iceren, ugaga ait 24-bitlik bir bireysel kod numarasi ile

sonlanir.
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Sus L. 56 us (or 112 ys) = 56 or 112 bit .

T

110101011101111101000111010110100111111111111111
- 4.

Eszamanlama Veri blogu = =0
onculu . .
Sekil 1.14 : Mod S yanit sinyali.

1.6.3 Eszamanh Olmayan Hatah Cevaplar

Bir ucan hedefin ucus rotasinda farkli radar algilama bolgelerinden gecmesi nedeniyle
ayni tasiyic frekanslar: kullanilmasi gerekmektedir. Radar aglarinin goreli yogunlugu
ve artan hava trafigi nedeniyle bircok ucan hedef farkli radar istasyonlar: tarafindan
sorgulanmakta ve bu sorgularin karsiligi olarak yamtlar ucan hedef tarafindan
radar istasyonuna gonderilmektedir. Boylece radar istasyonlarina artan hava trafigi
nedeniyle parazit gelme olasilig1 daha da fazladir. Ozgiin sorgulama sinyali iginde
coziilemeyen, yanitlarin sebep oldugu bu parazitlerin tiimiine FRUIT adi verilir.
Sonucta bu sayinin azaltilmasi ve optimizasyonu i¢in 6nlemler alinmistir. Bu 6nlemler

arasinda [15]:

e Yerde veri hatlarin1 kullanarak veri iletisimi yapan sorgulama istasyonu sayisini

azaltmak,
e Gonderim giiciinii makul bir seviyeye diistirmek,
e Darbe Tekrarlama Frekansini (PRF) miimkiin oldugunca kiigiik secmek,
e Sadece gerektiginde sorgulama yapmak,
e Sektorsel sorgulama,
e Hedef denetlemeli sorgulama,

e Yan Lob Bastirma yonteminin optimizasyonu,

bulunmaktadir. Mevcut parazitlerinin optimizasyonu i¢in alinan bu 6nlemlerde yeterli

olamadigindan parazit giderici (defruiter) denilen bir aygit kullanilir [15].
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1.6.4 Kod Karisikligi

Sinyallerin birbiri iistiine biniserek bozulmasidir, Bir yanit telegraminin uzunlugu
yaklasik 20,3 us dir. Bu, siirede bir elektromanyetik dalga 3 km yol alir. Yonlii bir
antenin algilama bolgesinde aralarinda 3 km radyal ac¢iklik bulunan iki yada daha fazla
sayida ucan hedef yer aldiginda bu hedeflerden gelen yanit telegramlar1 kismen birbiri
ile karigir [16]. Bu olaya binigme veya kod karisiklig1 adini verilir. Binismenin temelde

iki tiirti bulunur:

e Eszamanli olmayan binisme
e Eszamanli binisme
Sekil 1.15’te goriildiigii gibi tarama zamanlar1 ¢akigsmayan iki yanit birbiri iistiine

bindigi zaman eszamanli olmayan binisme dedigimiz binisme meydana gelir. Boyle

yanitlar birbirinden ayrilamamakta ve kodlar1 ¢oziilememektedir [16].

Binigsme Darbe resmi

eszamanl
olmayan
binigme
L oL el
eszamanll

o——

sozde
binigme

|

|
syak{n areter | ’ ’ | | ‘ ‘ | ‘ | | ’ ’

o
Sekil 1.15 : Gelis zamanina gore kod karigikliklart.

T

Eger tarama zamanlar1 ortak iki sinyal birbiri iistiine binerse eszamanli binisme
meydana gelir. Kod ¢o6ziilmesi sirasinda her bir darbenin hangi yanita yada her iki
yanitin ikisine de ait olup olmadigin1 anlamak miimkiin degildir. Bu nedenle kod
coziilmesi sonucunda biitiiniiyle yepyeni ve orijinal yanitla ilgisi olmayan yanitlar
devreye girer. Bilgisayar kontroliiyle veriler iglenirken, bu bosluklar dikkate alinmaz

ve ekrana gonderilmez. Fazla sayida anlami bulunan veya hatali yanitlarin dogru
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olanlardan ayristirilma islemine Binisme Giderme adi verilir [16]. Sozde binisme,
dogru yanittir ve ekranda da goriintiilenmesi gerekmektedir. Ozellikle gerekiyorsa,
ucagin pilotu ile telsiz goriismesi yapilir. Ancak bu konusma sirasinda ucak ekranda
kaybolabilir. Yanitlar birbiri tizerine binmediginde, darbeler 20,3 us gibi bir yakin
aralikta yer alabilir. Basitce binisme giderme algoritmalari bu durumu bir binisme
olarak algilar ve her iki yamtin ¢6ziilebilmesine ragmen ekrana gitmesini engelenir

[16].
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2. OTOMATIK BAGIMLI GOZETIM - YAYINI

2.1 Yeni Nesil Havacilik Sistemi

Yeni Nesil Havacilik Sistemi ucaklarin kisa siirede A noktasindan B noktasina
dogrudan gecmelerini saglayan kapsamli bir teknoloji ¢oziimiidiir. Yakat tiikketimini ve
cevre iizerindeki etkiyi azaltarak yolcularin zamaninda varis noktalarina ulagmalarina
yardimct olur. Yeni nesil gozetim sistemi NextGen’in asagidaki 6zellikleri saglamasi

gereklidir [8]:

o Temel Gozetim: Giiniimiizde kullanilan gbzetim sistemlerinden daha iyi perfor-
mans sergilemelidir. Bunun yaninda cok islevli yetenekleri de etkinlestirmelidir.

Hizmetleri maliyeti diisiik bir sekilde sunmalidir.

o Kokpit Danmisma Hizmetleri: Pilotlarin durumsal farkindalik ve karar verme
yeteneklerini gelistirmek i¢in trafik, hava durumu ve veritabani yonetim kolayliklari

saglamalidir.

e Kokpit Kritik Hizmetler: Ucaklarin daha giivenli bir sekilde u¢masina izin vererek

kapasiteyi artiracak gelismis kokpit goriintiileme uygulamalarini etkinlestirmelidir.

2.2 Otomatik Bagimh Gozetim Yayimi

ADS-B, giiniimiizde Hava Trafik YoOnetiminde haberlesme—navigasyon—gozetim
uygulamasi paradigmasini bastan tanimlayan yeni bir teknolojidir [8]. ADS-B, ge-
leneksel radardan ¢cok daha diisiik maliyetli olarak kullanilmis ve sertifikalandirilmistir.
Kullanilan ADS-B teknolojisiyle pilotlarin ve hava trafik kontrolorlerinin ugaklar: daha

hassas bir sekilde takip etme ve kontrol etmesi miimkiin olmaktadir.

e Otomatik: Her zaman agiktir ve operatdr miidahalesi gerektirmez.
e Bagimlhi: Konum verileri i¢in GNSS sinyaline baghdir.

o Gozetim: Ilkel radar manti§ina benzer ancak daha kabiliyetli gozetim hizmetleri

saglar.
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Kiiresel Konumlama Sistemi (GPS)

Hava Araci Elektronik Sistemi

GPS Alicisi Ekran (CTDI)

Difler Hava Araci (UK Yerlegik Alici-Verici
Baglantl' )
S P
&
%

Zemin Altyapisi

Yer istasyonu ATC Tesisi

Sekil 2.1 : ADS-B Sistem Mimarisi.

e Yaymn: Ucak pozisyonunu ve diger verileri, ADS-B’yi almak ic¢in donatilmig bir

ucaga veya yer istasyonuna siirekli yayin yapar.

Otomatik Bagimli Go6zetim Yaymn1 gercek zamanli pozisyon, hiz, kimlik ve
ucus bilgilerini igeren ucak yaymidir. ADS-B Sistem Mimarisi Sekil 2.1°de
gosterilmektedir. Mod S gondericisine sahip ugaklar 6zel sorgulara ihtiyag duymadan,
bilgileri periyodik araliklarla otomatik olarak yayinlar. Hava araglar1 GPS alicisi
vasitastyla kendi pozisyonlarini, hava trafik kontrol merkezlerine ve yer istasyonlarina
ileti.  Alicilar lokasyon bilgisinin temini agisindan ugaga bagimhidir. Bu yayin
herhangi bir sorgulayici olmadan saniyede iki defa 1090 MHz frekans bandinda DF17
veri formatinda iletilmektedir. PSR ve SSR’a gore ¢ok daha ucuz bir maliyeti vardir

ve alic1 anteni 10 kiloyu gegmemektedir [6].

ADS-B, giivenlik ve verimliligi artiran ve pilotlara, denetleyicilere, havaalanlarina,
havayollarina ve halka dogrudan fayda saglayan ¢evre dostu bir teknolojidir ve Sekil
2.2’de goriilebilmektedir. Yer radarindan ve seyir yardimcilarindan uydu sinyalleri

kullanip kesin izlemeye gecerek NextGen’in temelini olusturur.

ADS-B ile, pilotlar ilk kez denetleyicilerin gordiiklerini goriintiileyebilmektedir.

Bunlar;

e gokyiiziindeki diger ucaklart gdsteren goriintiiler.

e kokpit goriintiileri,
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GLOBAL
NAVIGASYON
SISTEMI

< gm—'-—"

AN

Hava araci pozisyon bilgisi
GPS alicisiyla belirlenir

l"“"l"""‘nﬂﬁ"ﬁm "‘“'"u

ADS-b Mesajlari

ATC Gosterimi

YZ 456
T FL 300
Ugusg AB 123
Raporu FL 280
ADS-B | Veri .
istasyonu " isleme T

Sekil 2.2 : ADS-B Semasi.

e tehlikeli hava ve arazi goriintiileri,

e gecici ugus kisitlamalart gibi dnemli ucus bilgileridir.

ADS-B uygulamalar1 halen gelistirilmekle birlikte pilotlara potansiyel carpigma
tehlikelerine iliskin uyar1 verme yetenegine sahip olacakti. ADS-B’nin en biiyiik
avantajlarindan biri, radarin daha once erisemedigi kapsama alani saglamasidir.
ADS-B kapsami Sekil 2.3’te oku Kapsama alaninin artmasiyla okyanuslararasi
ulagimlar daha etkin takip edilebilmektdir. Stratejik olarak yerlestirilmis yayin
istasyonlar1, yakinlardaki sinyalleri alip onlar1 yoOnlendirilmis araliktaki herhangi
bir alictya yayinlama olanagi saglar.  Bu nedenle, ATC tesislerinin dikkatle
yerlestirilmesiyle, hava araci cevrelerindeki hareketliligi hassas bir sekilde algilayacak

ve boylece daha fazla dogruluk, ¢oziiniirliik, biitiinliik ve giivenlik saglayacaktir [6].

Denetleyiciler, ugaklar arasindaki minimum takip mesafesini giivenli bir sekilde
azaltabilir ve hava trafigi kapasitesini artirabilir. Konum belirlemede yerdeki ilkel
radarlar yerine uydulara dayanmak, ucaklarin A noktasindan B noktasina dogrudan
ucmasi, zamandan ve paradan tasarruf edebilmesi, yakit ve emisyonlarin azaltilmasi

anlamina gelmektedir.
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Sekil 2.3 : ADS-B kapsamu.

ADS-B kabiliyetli ugaklar, kesin konumunu ¢ikarmak i¢in siradan bir GNSS (GPS,
Galileo vb.) alicis1 kullanir ve bu konumu, hiz ve yiikseklik bilgileri u¢cus numarasi
gibi hava araci tamim bilgisi ile birlestirir. Bu bilgi ayn1 anda diger ADS-B 6zellikli
ucaklara ve ADS-B alicilarina yayinlanir. Bu sayede ucak pozisyonunu ve ek bilgiyi

Hava Trafik Kontrol merkezlerine ger¢ek zamanli olarak aktarir.

GPS alicis1 icin risk, konum oOl¢iimii tespitinin ne kadar hatali olabilecegidir.
Konum hatast yeterince biiyiik olursa, hava trafik kontrolii, hava trafiginde giivenli
bir ayrim saglayamamaktadir. Sertifikali GPS sensorleri, GPS uydu ol¢iimleriyle
kargilastirir. Bir uydu sinyali hatas1 algilanacak kadar biiyiik oldugunda, alic1 bu sinyali
reddedecektir. ADS-B kuralinda belirtilen biitiinliik performansi, bu hata algilama
algoritmalarinin diizgiin ¢alismasina baghdir. GPS 6l¢iimlerine dayali olarak ADS-B

konumlandirma giivenligini saglanir [8] .

Sertifikandirilmamis ticari amacli GPS sensorleri uydu olgiimlerinde hatalar
tespit etme algoritmalarini barindirmayabilir. Konum verileri hatali bir 6l¢iimle
sunuldugunda giivensiz bir durum sozkonusu olmaktadir. Bu nedenle, bu
sertifikalandirilmamis sensorlere dayali ADS-B konumu, hava trafigi ayirma ve

ADS-B hava-hava operasyonlarini1 desteklemek i¢in kullanim1 yasaklanmistir.

Son olarak, ADS-B, Trafik Carpisma Kacinma Sistemini (TCAS) uygulayacak
potansiyele sahiptir. TCAS sistemlere havadan carpismayr Onleme yeteneklerini

arttirma olanagi tanir. TCAS, ucaklar1 (SSR’ye benzer sekilde) sorguya cekerek ve
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Cizelge 2.1 : ADS-B mesaj icerigi

| DF5 | *#3 | ICAO 24 | DATA 56 | P124 |

Cizelge 2.2 : ADS-B mesaj icerigi aciklamalar

Bit Sayis1 | Bitler | Kisaltma | Aciklama

5 1-5 DF Downlink formati

3 6-8 CA Kabiliyet

24 9-32 ICAO ICAO hava araci adresi
33-37 | [TC] .

36 33-88 | DATA | o1

24 89-112 | PI Parite/Sorgulayici ID

sorgular1 yanitlayarak izlemeye calisir. Daha sonra, TCAS, bir ucagin baska bir hava
aracinin giivenlik bolgesi icine girip girmedigini belirler. Bir ugak bu bolgeye girdiyse,
ucaga bir trafik danigmani gonderilir. Ucak gerekli diizeltmeyi yapmazsa, ¢arpismayi
onlemek i¢in bir ¢oziim Onerisi (dikey manevra komutu) iletilir [17]. ADS-B sadece
hava ile carpismay1 onlemekle kalmaz, ugak yerdeyken ADS-B mesajlarini iletmeye
devam eder. Bu, pistten kacinma ve apron yOnetimi icin yiizey godzetimi saglar.
ADS-B’nin pek ¢ok avantaj mevcut olsa da, tiim yeni teknolojiler gibi, dezavantajlar

ve zayif noktalar1 da vardir.

2.3 ADS-B Mesaji

Bu bolimde ADS-B sinyalinin icerdigi bilgilerden bahsedilmektedir. Bir ADS-B

mesaj1 112 bit uzunlugundadir ve 5 parcadan olusur.

Herhangi bir ADS-B mesaji, ilk 5 biti 10001 ile baglamalidir. 6-8 arasi bitler, ADS-B

mesajinin farkl tipleri i¢inde farkli anlamlara sahip tanimlamalar kullanilir [18].

Bir ADS-B mesajinda hangi bilgilerin bulundugunu belirlemek icin ADS-B mesajinin
33-37 bitleri arasinda belirtilen mesajin Tip Koduna bakilmasi gerekir [18]. Asagida,

her Tip Kodu ve veri boliimiinde yer alan bilgiler ve arasindaki iligki verilmistir.

Cizelge 2.3 : ADS-B mesaji 6rnegi

HEX | 8D 4840D6 202CC371C32CE0 576098
BIN | 1001 101 010010000100 | [00100]0000010110011000011011 | 010101110110
000011010110 | 10001110000110010110011100000 | 000010011000
DF CA ICAO [TC] DATA PI
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Cizelge 2.4 : ADS-B mesaj1 ¢esitleri

TC Icerik

1-4 Hava arac1 kimligi
5-8 Yiizey pozisyonu
9-18  Irtifa (GPS)

19 Hiz (GPS)

20-22 Pozisyon (GPS)
23-31 Diger kullanimlar

ADS-B mesajin1 kodlamak ve iletmek i¢in Darbe Konum Modiilasyonu (PPM)
kullanilir. PPM, verinin igerdigi tiim darbelerin ilk veya ikinci yarisini isgal etmesi

anlamina gelir bu da Sekil 2.4’te goriildiigii gibi Manchester kodlamasina esdegerdir.

Bit stream 1 0 0 0 0 1 0 1 1 1

Binary encoding

Manchester encoding | | J |——|——L

Sekil 2.4 : ADS-B Manchester kodlama.

Tiim bu 6zellikler sonucunda yer alicisindan toplanan gercek bir ADS-B mesaji 6rnegi
Sekil 2.5’te goriildiigii gibidir.

ADS-B Signal Level

F
9.6
-16. 0 ‘ : : :
: M
[ia] -20.0 i ‘INHM ' 'im i
a 1 ‘ 4
il it I | ’I i |[]
=T | ” [ l
| | |
n ! |
-40. 0 . . | | - | -. : . | -
’ 12 1z 14 15 1a 17 1a
E Mean Level: -24.1 W Peak Level: -8.8

B MNoise Max: -33.3 Min: -41.2 Avg: -37.2
B 7eroc dBFS W -3 dBFS

Sekil 2.5 : ADS-B gercek sinyal drnegi.
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3. ADSB’DE GUVENLIK ACIKLARI VE ATAK CESITLERI

3.1 GPS Giivenlik Aciklar:

ADS-B teknolojisi GPS alicisi, transponder, barometrik altimetre ve kablolardan
olusur. Bu bilesenlerin her biri potansiyel saldir1 riskleri olusturur. Ancak bircogu bu
aragtirmanin kapsam digindadir. Uzerinde odaklanilacak saldirilar, bir ugak tarafindan

iletilen ve alinan ADS-B mesajlarinin istismar edilmesini amaglayan saldirilardir.

2002 yilinda Birlesik Devletler Genel Muhasebe Biirosu tarafindan yaymlanan bir
raporda, GPS’deki mevcut tehditlerin, ticari havacilifa ciddi risk olusturarak sistemin
gecicl olarak kesintiye ugramasina neden oldugu vurgulanmaktadir [19]. Yerlesik
GPS vericisi ticari bir ugakta yer alan GPS alicisina miidahale ederek ugagin
tim GPS bilgilerini gecici olarak kaybetmesine neden olabilmektedir. Bir bagka
calismada, GPS mimarisinin aksamalara yatkin oldugunu belirtilmistir. ADS-B, hava
sahasindaki ucaklarin konumlarim belirlemek i¢in yalnizca GPS’e giivenmektedir.
GPS, ADS-B verilerini iletmezse de, GPS teknolojisi iginde, ADS-B gozetim
teknolojisinin tiimiiniin islevselligini zayiflatabilecek birtakim giivenlik aciklar1 vardir.
GPS sistemi, konum mesajlarinin uydulardan ucaga ve yer istasyonuna (Ornegin
alic1) gidebilmesi nedeniyle, giivenlik aciklarimin farkli seviyelerde olugabilecegi ¢cok
karmasik bir yapidir [19]. Cizelge 3.1 ve 3.2°de gosterildigi gibi ticari gozetim
sisteminin farkli boliimlerinde kasitsiz ve kasitli giivenlik aciklari hakkinda daha fazla

ayrinti icermektedir.

3.2 ADS-B Giivenlik Aciklar:

Herhangi bir ADS-B donanimli ugak, yerlesik GPS donanimindan tiiretilen konumunu
veri iletisim baglantisiyla yayinlayabilmektedir [20]. Navigasyon sinyalleri icin
belirlenen frekanslar (6rnegin 1090 MHz ve 978 MHz) sinyal engelleme atagina
acik haldedir. Bu nedenle, ADS-B, sisteme hayalet ucaklarin enjekte edilmesine
aciktir [21]. Havacilik Kurali Olusturma Komitesi (ARC), kotii niyetli bir kullanicinin

yayinlanan mesajlar1 kullanabilecegi ve kiiresel havasahasinda ucus rota ¢atigsmalari
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Cizelge 3.1 : GPS kasitsiz giivenlik agiklari ¢izelgesi

Kasitsiz Tehlikeler

Savunmasiz uydu

Tehdit Tiiri sistemi bilesenleri

1- Dogal olaylar (deprem,

e
2- Elektrik kesintileri
3- Hava ortamu (solar,
Hava yoluna kozmik radyasyon) Uydular ve veri
dayah 4- Havadaki cisimler baglantilar
(enkaz dahil)
5- Solar aktivite; atmosferik
Girisim ve solar karigimlar Uydular ve veri
odakh 6- Insan odakli kasitsiz baglantilart
girigimler

Cizelge 3.2 : GPS kasith giivenlik aciklar ¢izelgesi

Kasith Tehlikeler
Savunmasiz uydu
sistemi bilesenleri
Yer istasyonlar1 ve
haberlesme aglar
Tiim sistemler

Tehdit Tiirii

Yeryiiziine 7- Fiziksel zararlar
dayah 8- Sabotaj

9- Onleyiciler (uzay
madenleri, havadan
Hava yoluna havaya missillemeler)  Uydular ve
dayah 10- Yonlendirilmis baglantilar
enerji silahlar1 (lazer,
elektromanyetik darbe)
Girisim ve 11-Siber ataklar Tiim sistemler ve
icerik odaklh 12-Sinyal Engelleme haberlesme aglari
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olusturabilecegi konusunda ciddi endiseler dile getirmistir [21]. ARC bulgularina yanit
olarak, cesitli hiikiimetler, endiistriler ve akademik kurumlar kendi arastirmalarim
gerceklestirmis ve ADS-B sisteminin minimum giivenlik mekanizmalarindan yoksun
oldugunu ve Cizelge 3.3’te Ozetlendigi gibi hem i¢ hem de dis tehditlere kars:

savunmasiz oldugunu kesfetmislerdir.

ADS-B’nin diisiik giicte bir sinyalle ¢alistigini, bunun GPS ve kablosuz iletisimlere
bagimli oldugunu, dolayisiyla ilkel radardan daha savunmasiz oldugunu belirtmek
gerekir [22]. Koti niyetli bir aktor, 24 bit ucak ICAO adresi veya iletisim kuran
ucaklarin seyahat plani gibi gizli bilgilere yonelik bir aramada ADS-B yaym
mesajlarin1 dinleyerek pasif saldirilar1 gerceklestirebilir [23]. Aktif saldirilar, iletisim
halinde olan taraflar1 yerleri hakkinda kasitli olarak karistirm yaparak sahte verilerden
kaynaklanan yanlis yorumlanmasima yol acan hatali bilgileri bir ADS-B mesajina

enjekte etmesine sebep olur [23].

ADS-B teknolojisindeki giivenlik agiklar1 daha onceki akademik calismalarda dile
getirilmesine ragmen ADS-B’nin temel mimari ve tasarim sorunlari diizeltilmemistir.
Costin, ADS-B sinyallerini taklit etmek i¢in uygun donanim ve yazilim bilegenleri
ile ticari olarak uygun maliyetli bir diisman modeli kullanarak hayalet ugaklari radar
ekranina enjekte etmis ve bahsedilen kusurlari ispatlamisti. ADS-B donanimli
ucaklarin mahremiyeti korunamamaktadir clinkii ugak tanimlama, hiz ve irtifa gibi

bilgiler, www.flightradar.net gibi web sitelerinde kamuya ag¢ik yayinlanmaktadir .

3.3 GPS’e kars bilinen ataklar

GPS’e kars1 bilinen ataklar saldir1 seviyesi diisiik, orta veya yiiksek olarak
siniflandirilabilir.  Diisiik seviyedeki saldirilar, kotii niyetli aktor tarafindan sistem
mimarisine ¢ok az bilgi vererek ve sisteme c¢ok az zarar vererek oldukc¢a kolay
gerceklenebilir. Orta derecede saldirilar, sistemin ¢aligabilirli§ini bozmak icin sistem
seviyesinde bilgi gerektigi yerde gerceklenebilir. Kotii niyetli bir kullanici sistem

hakkinda kapsamli bilgiye sahipse iist diizey saldirilar yapilabilir.

1090 MHz yayin baglantisina yapilan saldirilarin yani sira, yeterli becerilere sahip kotii

niyetli kullanicinin ugak ve yer istasyonlarini etkileyen dagitilmig bilgisayar aginda
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Cizelge 3.3 : ADS-B giivenlik agikliklar

Tehdit Tiirii Aciklama Acikhk
1- 1090 MHz aﬁi‘ﬂﬁ;ﬁf{?ﬁ fgll‘(ij‘jﬁ ZS i‘hCI ~ Ortak bir haberlesme
Sinyal Engelleme 3 3 kanalinda iletim

birakir (DoS).

2- ADS-B Sinyal
Enjeksiyonu

- Hava sahasinda gercek hava
tasitlarini ve hava trafik
kontrolorlerini yaniltmak i¢in
rastgele hatal1 bir sinyal
enjeksiyonu gergeklenir.

- ADS-B yetenegine sahip
herhangi iki cihaz mesaj
aligverisi

3- ADS-B Sistem

- Ucak izini ve takibini devre

- Fiziksel olarak sisteme

Kapatma dig1 birakir. erisme becerisi
4-Dahili Veri ) - Guvenlik duvarlari,

o - Yer istasyonu haberlesme o .
Manipiilasyonu antiviriis ve saldir tespit

ve Bozulmasi

agini keser.

sistemleri eksikligi

5- Sorumluluk
Reddi

- Sistem, bozuk bilgi saptadiginda,
bu tiir bilgileri gdonderildigini

veya alindigini inkar ederek

hava sahasi sistemindeki kaza
veya ariza sorumlulugunun
bozulmasina neden olur.

- Hata kontrol
mekanizmasi eksikligi

6- Mesaj1 Kotiiye
Kullanma ve Silme

- Diigman ugaklar1 bulabilir ve
takip edebilir.

- Yer istasyonlari ile hava trafik
yonetim sistemi arasindaki iletim
sirasinda mesaj degisiklikleri

- Kontrolor ekraninda gercek
zamanl ucak pozisyonu kaybi

- GPS karisikligi, ucaklarin GPS
kullanma yetenegini engelleyebilir

- ADS-B 0zellikli herhangi
iki cihaz ileti aligveriginde
bulunabilir

- Giivenli bir iletigsim kanali
eksikligi

7- GPS’de ADS-B
Sistem Gereksinimi

- Ucak ve ucak arasinda degis
tokus yapilan hava trafigi ve hava
trafik kontroliiniin acik verilerini
dinleyebilir

- Sinyal engellemesine
kargst duyarlilik eksikligi

8- Dinleme

- ADS-B mesajlarini alabilme,
degistirebilme ve yeniden
yayinlama olanagi saglayan
iclincii taraf yetkisi vardir.

-Iletisim kanallarindaki
giivenlik eksikligi
(sifreleme yok)

9- Gecikmeli Sinyal
Aktarimi

- Mesaj gizliligi yoktur,
uluslararasi kullanimi sinirlar.

- Kimlik dogrulama
mekanizmasi eksikligi

10- Giivensiz Veri
Tletimi

- Ucak pozisyonu ve ugus
numarasi halka aciktir.

- Verilerin sifrelenmesi
eksikligi

11- Gizlilik, dogruluk
ve erigilebilirlik
eksikligi

- Essiz 24 bit kod ucak
tanimlayici adresi, halka aciktir.
- Ugak kimligi verilerinden ve
giincel pozisyon bilgileriyle
ucaklara yapilan saldirty1
koordine edilebilir.

- Verilerin sifrelenmesi
eksikligi

30




(6r. NextGen) dahili ve harici saldirilar1 gerceklestirebilecegini varsayilmaktadir. Bu

boliimde GPS ve ADS-B’nin giivenlik aciklarini ele alinmaktadir.

3.3.1 Yayin Bozma Atag

Yayin bozma atagi, bir veya bir¢ok ag diiglimiiniin veya bolgesinin sinyal aligverisini
engellemektedir. 1090 MHz frekansinda oldukca yiiksek giicte sinyal gonderilerek
uygulanir. Bu saldirida kotii niyetli kullanict navigasyon sisteminin sinyal iletimine
miidahale etmektedir. Bdylece alici tarafindan bagarili bir mesaj alim olasilig
azalir. Sonug olarak alicinin (6rnegin, pilot, kontrolor) u¢agin dogru bir konumunu
belirlemesi Onlenir. SSR ve PSR sistemleri de bu atagin hedefi olabilir ve hizmetin

engellenmesine (DoS) sebep olur.

3.3.2 Sinyal Sentezi Atag:

Bu saldiri, aliciyr (6rnegin pilot, kontrolor) yamiltmanin yanisira, ugafi gercek
konumundan farkli bir konumda gostererek yanlis pozisyon mesajlar1 iiretir ve
gonderir. Kotii niyetli kisi navigasyon sinyalleri yayilamak i¢in giic amplifikatoriinii

ve bir anten kullanir.

Fiziksel ortamda iletim halindeki mesaji desistirmek, golgeleme ve bit degistirme
yontemleri seklinde iki farkli yaklagimla yapilir. Golgeleme yonteminde kotii niyetli
kisi, hedefteki mesajin tamamini ya da bir kismin1 degistirmek amaciyla yiiksek giicte
sinyal gonderir. Bit degistirme yontemi sinyali iist iiste bindirerek bit degerlerini
degistirir. Bu iki yontemde de normal kullanicilarin haberi olmadan, mesaja veri
eklenebilir. ADS-B teknolojisinde kimlik dogrulama metodu olmadig: i¢in, uygun

bir ADS-B mesaji iiretip gerekli modiilasyon uygulandiktan sonra atak gerceklenebilir

3.3.3 Solucan Yuvasi (Wormhole) Atagi

Bu saldiri, sinyallerin c¢esitli kanallarla kesilmesi ve iletilmesi agisindan Sinyal Sentezi
Atagi’na benzer. Burada amag sinyaller toplamak ve sinyalleri gercek varis noktasina
iletmektir. Kablosuz iletimler farkli hizlarda ve rotalarda gerceklestigi icin, alicilar i¢in

sinyal gonderim hizina baglh olarak tercih edilen segenek olabilir. Bu durumda, pilot,
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hatali sinyalleri kabul edecek ve ilgili u¢agin gercek pozisyonuyla ilgili yanhs karar

verecektir.

3.3.4 Secici Gecikme Atag:

Radyo frekansina dayali konumlandirma sistemleri, konumlarin1 yayinlanan sinyal-
lerin varig zamani (TOA) cinsinden hesapladigindan, kotii niyetli bir kullanic segici
gecikmeli bir saldir1 gergeklestirebilir. Bu kisi, her navigasyon sinyalini alici tarafindan
yanlis bir pozisyon hesaplayacak sekilde diisiirebilir. Boylece tiim kapsama alanina
atak yapan kullanicinin kendi olusturdugu trafigin atak yaptigi sisteminin parcasi bir

trafikmis gibi gostermesine izin verilmis olur.

3.3.5 Sahte Diizeltme Atag

Sahte Diizeltme Atagi, diizeltme mesajlarim1 yakalayan ve dogrudan degistiren
bir saldir1 tarzidir. Kot niyetli kullanici, referans istasyonlarina yonelik yaptigi
saldir1 sonucunda yanlis diizeltme mesajlar1 iiretmesine neden olur. Sahte diizeltme

mesajlarini elde eden bir pilot yanlis bir konum hesaplar.

3.3.6 Izleme Noktas1 Kaydirma Atag

Sinyalin zamaninda gelmesi, global konumlandirma sistemleri literatiiriinde izleme
noktast olarak bilinir. Bir diisman, orijinal darbenin iizerine bir degistirme sinyali
ekleyerek izleme noktasini manipiile edebilir, boylece alic1 yanlis bir izleme noktasini

tanimlar.

3.3.7 Ahciya Yapilan Sabotaj Atagi

Bir diisman, hava tradigi altyapisina fiziksel erisim kazandigi takdirde, yazilim ve
donanim giincellemeleri alic1 iizerinde yiiriitiilebilir. Bu miidahale, alicinin yanlis

hesaplanmis konumlar goriintiilemesine neden olabilir.

3.3.8 Gizli Anlasma Atag:

Bir grup kotii niyeli kullanicilar, degistirilmis mesajlart sisteme enjekte etmek ve

mesru iletisimi giiclendirmek icin birlikte calisirlar. Amag, hedeflenen alicinin mesaj
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gonderip cevap alamamasini saglamaktir. Buna ek olarak, hedeflenen alic1 kotii niyetli

olarak raporlandirilabilir.

3.4 ADS-B’ye Yonelik Ataklar

Otomatik Bagimli Gozetim- Yayincilig1 sayisal mesajlari iki farkl frekans, 1090-MHz
ve 978-MHz’de gondermektedir. Bu boliimde yapilan ¢alisma dogrultusunda yalnizca
112 bit uzunlugunda ve 56 bitlik ADS-B bilgileri iceren 1090-MHz yayin baglantisina

yapilan saldirilara odaklanilmistir.

3.4.1 ADS-B Mesaji1 Bozma Atag

GPS okumalarinin uzaktan manipiile edilmesinin, ugaklarin ekraninda yanlis konum
verisine yol acabilece8i bir saldirt tipidir. Bozuk bilgilerle, koétii niyetli kullanict

ucuslar ertelebilir ve yanls trafik bilgileri tiiretebilir.

3.4.2 ADS-B Mesaji Kotiiye Kullanim Atagi

Pasif dinleme yapan kotii niyetli kullanici, ugaklart ¢ok yiiksek dogrulukla tespit
edebilir ve takip edebilir. Bu tiir saldir1 tipleri yan kanal saldiris1 olarak adlandirilir
ve ucaklar ile yer istasyonlar1 arasindaki haberlesme verilerini yakalayarak bir ugagin
yakit diizeyini kotii niyetli kisilerin kullanimina maruz birakabilir. Dahasi, ug¢agin
gercek zamanli hareketi, kamuya agik veritabanina erisime agik halde olmasindan

otiiri etkilenebilmektedir.

3.4.3 ADS-B Mesaji Geciktirme Atag:

ADS-B hizmetlerini aksatmak i¢in ucak kablosuz iletisimlerinde kasitli bir sekilde
mesaj iletimini yavaglatarak yapildigi bir saldir1 tipidir. Dolayisiyla ucaklari hava trafik

ekraninda gorsellestirme kaybina yol acar.

3.4.4 Yanhs Alarm Atag

Kotii niyetli kullanici, sistemin diizgiin calismasini engellemek, yanlis alarmlar
olusturmak ve ugus gecikmelerine yol acarak sistemde gec¢ tespit yapilmasina neden
olmak i¢in hava trafigi iletisimine miidahale etme girisiminde bulunabilir. Kotii

niyetli kullanic1 ucaklarin ayarlama sistem yazilimina kasitli olarak hatali alarmlar
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enjekte eder ve ucagin yapilandirmasinin hatali olmasina, dolayisiyla yetkisiz ugus

gecikmelerine neden olabilir.

3.4.5 Ucak Kesif Atag

Bu saldirida bir diisman ADS-B mesajlarin1 yakalar, tanir ve yorumlar. Boylece, bir

kotii niyetli kullanici, hedefleri kiiresel havasahasinda tanimlayabilir.

3.4.6 Yer Istasyonunda Bilgi Akisinin Reddi Atag

Yer istasyonuna odaklanildiginda, bir diisman ucuz bir karigtirma aygiti kullanarak
ADS-B veri baglantisint (6rnegin 1090 MHz) karistirabilir. Bu sekilde bir diigman
sadece yer istasyonu i¢in tasarlanmis olan ADS-B sinyallerinin iletimini kesebilir,

ancak tiim yayin sinyallerini kesememektedir.

3.4.7 Hava Aracinda Bilgi Akisinin Reddi Atag:

Bu saldirt tiirii, kotii niyetli kullanicinin gergek zamanli olarak ugaklarin konumuna
yakin hedefler iiretmesini saglar. Boyle bir durumda, kotii niyetli bir kullanici
ucaklarin inis, kalkis ve vergilendirme operasyonlarin1 bozmak i¢in sinyal engelleme

cihazini kullanacaktir.

3.4.8 Yer Istasyonu Hayalet Hedef Enjeksiyonu Atag

Kotii niyetli bir kullanici, ADS-B sinyalinin orijinal parametrelerini degistirebilir ve
yer istasyonuna saldirmak iizere tasarlanan kotii niyetli dizeleri takabilir ve bu nedenle,
hava trafik denetimi i¢in denetleyicinin kullandig1 ekranda hayali ucaklar enjekte

ederek karigikliga neden olabilir.

3.4.9 Hava Aracinda Ag Hedefli Kotii Amach Yazilim Atag:

Bu saldirt tiirii, yolcularin tagidiklar1 kablosuz elektronik cihazlari hedef almaktadir.
Kotii niyetli bir kullanic1 ugak sistem arabirimlerine potansiyel olarak erisebilen,
dolayisiyla arabirimlerin ¢alisabilirligini kotiiye kullanan yolcu cihazlarina erismek
icin ucak agim kullanabilir. Veri bilgisini ¢alabilen, antiviriis ve izleme araglarindan

gizleyebilen bir solucan tiirii kullanilmaktadir. Kotii niyetli kullanic1 bu solucant,
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ag mimarisi hakkinda bilgi toplamak ve hassas aviyonik verileri elde etmek icin

kullanabilir.

3.4.10 Yazihm Uyumsuzlugu Atag:

Bu saldiri, kotii niyetli bir kullanicinin yazilim dagitimini durdurmasini saglar.
Ucak sistemlerinin ¢aligmasi i¢in tasarlanmis yazilim giincellemelerini manipiile etme
sansini elde etmektedir. Bu sebeple yazilim giincellemelerini basariyla gerceklestire-

meyen ugaklar uyumsuzluk sebebiyle dogru verileri aliciya aktaramamaktadir.

3.5 Atak Analizi

Cizelge 3.4’te gosterilen bulgulara gore, GPS gelecekte birincil hava seyriisefer
hizmeti olarak kullanilacaksa giivenlikle ilgili daha fazla teknolojik gelismelere
ihtiya¢ oldugu aciktir.  Giivenlik aciklarinin kombinasyonu, her GPS oOl¢iimiine
ciddi belirsizlik verebilir ve ADS-B sisteminin ugaklarin dogru konumunu belirleme
yetenegini zayiflatabilir. Bu nedenle kiiresel hava sahasinda birtakim hasarlara
neden olur. Ucus rotasi catismalar1 gibi istenmeyen sonuglardan kacinmak igin
ucus verisinin gizliligini, biitiinliiglinii ve kullanilabilirligini koruyan ADS-B savunma
teknikleri gereklidir. Bu savunma teknikleri (6rnegin, saldir1 tespit sistemi, vb.),
ADS-B’ye istenmeyen degisiklikler uygulandifinda olusabilecek riskleri proaktif
olarak belirleyecektir. Aksi takdirde, ADS-B ve NextGen’in yetenekleri tehlikeye

atilabilir ve Hava Trafik Yonetimi amaglanan gsekilde ¢alismayabilir.
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Cizelge 3.4 : Atak karsilagtirma

Atak Tipi | Ag¢iklama Etkisi Gizlilik | Biitiinliik | Gerceklenebilirlik
Yayin Bozma Diisiik X
Sinyal Sentezi | Diisiik X

, Wormbhole Orta X

G.PS © Secici Gecikme | Orta X

yonelik Sahte Mesaj

ataklar . J Yiiksek X X
Diizeltme
Izleme Noktasi Yiiksek X
Kaydirma
Alict Sabotaji Orta X
Gizli Anlagsma | Yiiksek X X
Mesaj Bozma Orta X X X
Mesaji1 Kotiiye A
Kullanma Dusiik X N

ADS-B'ye | Mesd]. Diisiik X

snelik Geciktirme

Ztaklar Yanlis Alarm Orta X X
Ucak Kesif Diisiik X
Yer Istasyonu
Bilgi Akisinin | Diisiik X
Reddi
Hava Araci
Bilgi Akiginin | Orta X
Reddi
Yer Istasyonu
Hayalet Hedef O{ta X X

D Yiiksek

Enjeksiyonu
Kotii Amagh Orta % %
Yazilim
Yazilim ) Orta % X
Uyumsuzlugu
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4. ONERILEN GUVENLIK YONTEMLERI ve ANALIZI

4.1 Sistem Gereksinimlerinin Belirlenmesi

Hava araci, konumunu, hizin1 ve yoniinii yiizlerce milisaniyede bir periyodik olarak
acik metin halinde yaymlamaktadir. Kaybedilen paketlerin normalde bir soruna
neden olmamasindan dolayi, giivenilirlik 6nemli bir husustur. Sinyali gonderen
herhangi bir paketi tekrar gobnderemez ve dogrulugunun garantisi verilememektedir.
Protokol iizerinden yapilan ataklar yiiksek katmanlarda ele alimir. Paket hatasi
oraninin yan kanaldan bagimsiz olarak ortalama %33 civarinda seyretme egiliminde
oldugu yansitilmistir. Fiziksel katmanda zorunlu ADS-B yayini nedeniyle 6niimiizdeki
donemde kanal kullaniminin artmast muhtemel baz1 paket kaybi1 oraninin artacagi
anlamina gelir. Ozellikle yiiksek yogunluklu hava sahalarinda giderek artan ucus trafigi

ile bu oran daha da artacaktir [21].

Bagimsiz olarak konuglandirilmig kablosuz (sensor) aglarin aksine, kesfedilmemis
sahte ag birimlerinin fiziksel olarak yakalanmasi ©nemli bir konudur.  Yasal
olarak megru bir ADS-B birimine erisim olanagi, genel havacilik yontemleri hesaba
katildiginda cok zor goriilmemektedir. ADS-B sisteminin kotiiye kullanima hazir
haldeki ucuz donanimlar ile yakin zamanda literatiirde ADS-B’nin zayif noktalari
kesfedilmistir. ~ ADS-B i¢in gizlilik ve biitiinliigii saglayan bir giivenlik plam

olusturmak gerekir.

4.1.1 Gizlilik

Gonderici ile alici arasinda veri aligverigini yetkisiz bir alici engellediginde,
haberlesmenin gizliligi kaybolmaktadir. Havacilikta, verilerin giivensiz bir sebekede
iletilmesi durumunda hassas bilgilerin yetkisiz erisime kargt korunmasi, olasi
yolsuzluk ve gizlilik maruziyeti nedeniyle onemlidir. ADS-B verileri bir agda
sifrelenmeden 1090 MHz’de giiclii antenler ile iletilebilmektedir. Bdoyle bir ag

yapilandirmasiyla, ADS-B 0zellikli herkes bu verilere erigebilir (6rnegin, ucus
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numarasi, ucak konumu, 24 bit ugak adresi vb.) ve Sekil 4.1’deki gibi web sitelerinde

kotii amagla kamuoyuna acik hale getirebilir.

Giivenlik protokolleri, veri ve kaynak biitiinliigii ve dogrulugu, standartlara uygunlugu,
hata diizeltimi, DoS ataklarina kars1t giivenligi, ucgus trafik yogunlugu ve hava
araci artigina kars1 kolay olceklenebilirligi saglamalidir [24]. ADS-B giivenliginin
geligtirilmesi ve kablosuz sensor ag1 giivenliginde kullanilan yaym kimliklendirme
tizerine de bircok caligmalar yapilmisti.  Bazi fikirlerin dogrudan ADS-B’ye
uygulamak miimkiin degildir. Bu boliimde giivenlik yontemlerinden ve ADS-B’ye

uygulanabilirlerinden, avantajlarindan ve dezavantajlarindan bahsedilmektedir.

4.1.2 Biitiinliikk

Yetkisiz bir kisi iletim sirasinda kullanicilarin gonderdigi verileri degistirdiginde
sonug biitiinliik kayb1 olarak tanimlanir. Biitiinliikk ve dogruluk hava trafigi kontrolii
icin Ozel bir onem tasir.  Ciinkii yer istasyonu ile ucak arasindaki mesajlar
degistirilebilir veya silinebilir ve ugaklarin ekrandan kaybolmasina ve sahte mesajlarin
iletilmesine neden olabilir. Bagka bir deyisle, pilot ve kontrolor, yanlis kararlar
vermelerine yol acan degistirilmig verileri alir ya da hic bilgi almazlar. ADS-B’de
yayinlar hedeflerine ulastifinda hi¢cbir onay alinmamaktadir. Boyle bir ortamda,
kotii niyetli bir kullanici, mesaj trafigini taklit edebilir ve degistirebilir ve boylece

ag gilivenliginin temel ozelliklerinden birini ihlal edebilir. Kablosuz iletisimde bir
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mesajin biitiinliglinii saglamak ve hasarli mesajlar tespit etmek icin CRC32 biitiinliik
saglama mekanizmas1 kullanilabilir [8]. Ek olarak, iki istasyon arasinda iletisim
gerceklesmeden Once senkronizasyon (SYN), senkronizasyon-onay (SYN-ACK) ve
onaylama (ACK) mesajlar1 degis tokus edilir. Bu yontem, alicimin dogru sirayla

yeniden birlestirerek degistirilmemis verileri aldigin1 garanti eder.

o Veri biitiinliigii: Verinin, gdnderen tarafindan saglananla aymi olmasini saglar ve

herhangi bir {igiincii taraf tarafindan degistirilmemistir.

e Kaynak biitiinliigii: Bir mesajin, gonderildigini iddia eden katilimcinin kay-

naklandigindan emin olun.

o Veri kaynakli kimlik dogrulamas:: Bir iletinin, bir iletide talep edilen konumdan

kaynaklandigindan emin olun.

e Mevcut islemler iizerinde diisiik etki: Bir sema, mevcut ADS-B kurulumlariyla
uyumlu olmali ve hem sabit hem de yazilim standartlarini asir1 derecede

etkilememelidir.

o Olceklenebilirlik: Herhangi bir yaklasimin kolayca olceklenebilir olmas1 gerekir.
Bu, yerel olarak yiikselen bir ugak yogunlugu ve kiiresel olarak artan ucgak
trafigi acisindan gecerlidir. Agir sekilde kullanilan 1030 MHz kanalindaki yiik

artmamalidir.

4.2 Giivenlik Yontemleri

ADS-B’ye yonelik muhtemel saldirilart miithendisler ve akademisyenler tarafindan
Onerilen giivenlik yontemlerini vurgulamak gerekmektedir. Bu boliimde, bir dnceki
boliimde analiz edilen atak cesitlerinin birlikte gruplandi8i ve saldir1 zayiflatma teknigi

kullanildig1 genel yaklasimlar incelenecektir.

4.2.1 Makine Ogrenmesi

Simdilik, ADS-B giivenligini gelstirmek amaciyla kriptografik olmayan metotlar
tizerine uygulamalar gerceklenmemistir. Ancak siipheli durumlar algilamak amaciyla
Oriintli tanima metodlar1 uygulanabilir. Normal kullanic1 ve kotii niyetli kullanicinin

fiziksel katmandaki paketlerde belirgin farkliliklar1 varsa, normal davranislar: tahmin
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edebilecek bir makine O0grenmesi yontemi gelistirilebilir. Belirli bir esik degeri

tistiindeki veya altindaki aktiviteler siipheli olarak algilanabilir [25].
4.2.2 Esgiidiimsiiz Frekans Atlamalh Yontemi

A— |12]2 |3 |23 865 |8 |78|14]2|33]1]|7]7[A]5

B —< | i 5 | 22 | 1 |

Sekil 4.2 : Frekans atlamali yontem veri semasi.

Esgiidiimsiiz frekans atlamali yontemde, kablosuz aglarin dar bant sinyal engelleme
ataklarina kars1 gilivenlik saglayabilmesi amaglanmistir. Normalde daha Onceden
paylasilmis frekanslarda anlagsma sonucu sinyal frekansi atlamali olarak gerceklenir.
Askeri yontemlerde (TACAN ve TDL sinyallerinde) siklikla kullanilir.  Koordine
olmamis rastgele frekans atlamalarindaki 6nemli nokta, gdnderici ve alicinin ayn1 anda
ayni kanalda olma olasihigidir [26]. Ancak ADS-B gibi biiyiik olcekli sistemlerde
rastgele frekans atlamali yontem diisiik performans sergileyecektir. Esgiidiimsiiz
frekans atlamali yontemde bir saldirganin ilgili frekans: dinlemeden paketi elde etme

olasilig1 formiilii asagidaki gibidir.

P> 1— (1= @.1)
C

¢ olasi kanallarin sayisi,
¢s gonderenin ayni anda kullandig1 kanallarin sayisi,

¢, alicimin aynmi anda kullandig1 kanallarin sayisi

4.2.3 Kriptografik Yontemler

Yayin ortaminda mesajlarin kimlik dogrulamasi zordur. Alicinin, mesaj sahibinin
kimligini dogrulamasi i¢in asimetrik sifreleme mekanizmas: gerekir. Hava
araclarindaki alicilar ve yeryiiziindeki istasyonlar icin basit acik anahtarli kriptografik
(PKI) yontemlerin gerceklenmesi kisa ve uzun vadeli giivenlik ¢oziimiidiir. Yerine
gecme ataklarina karsi kimlik dogrulamali giivenlik ancak PKI tarafindan saglanabilir

[21]. Basit PKI uygulamalarin1 gerceklemek i¢in daha kisa anahtar uzunluklari,
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yaymn ortamunin band geniglifine uyumlu ve hesaplama karmagiklii basit olmasi
gerekmektedir. Ilk olarak ADS-B giivenligini artiracak en basit gelistirme, ADS-B
mesajlarina biitiinliikk dogrulamasi eklemektir. Sertifikali bir ADS-B cihazi, imza
anahtarlarindaki Sertifika Otoritesi(CA) dizilerini kullanarak diger hava araclar
yaymlarmin gecerliligini giivenli bir sekilde dogrulayabilirse mesaj injeksiyonu

metoduna kars1 giivenlik saglanir [27].

ADS-B original
payload

L k=] ]
GPS  ADS-B l ECDSA
A Hmestamp  message signature
S C N Oy S
< private + tion ADS-B
key download data
Ailrcraft A ‘ ‘J

Signature data (s1, s2)

Verified with the .,
X.509 certificate of e

aircraft A
Aircraft B

\
ECDSA ECC public —
signature key in X.509 “

verification / certificate

Datla“ ¢ @ ¢ | |
verified? - .
Received signature
data (s, s2)

Received

ADSB [ ] «——| | ] <

original . / Received ADS-B ADS-B
payload Received message download data
Gps | |

timestamp +
Replayed < Current GPS %
< .
data? time

Sekil 4.3 : ADS-B i¢in Eliptik Egri Kriptografisi Semasi.

X.5009 sertifikasina dayali bir ADS-B sistemi icin veri dogrulama ¢6ziimii Onerilmisgtir
[28]. Veri tekrarlama saldirilarina kargt koruma saglamak icin GPS bilgisinde zaman
damgasi verilerini kullanan veri dogrulama i¢in bir ¢oziim Onerilmistir. Orijinal
ADS-B sinyaline ek olarak zaman damgasi verisinin eliptik egri sifreleme (ECC) 6zel
anahtar1 ile Elliptik Egri Veri Imzas1 Algoritmas1 (ECDSA) olarak adlandirilan bir

algoritma tarafindan imzalanmas1 gerekmektedir. imza verileri, yeni imza verilerine
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ADS-B payload.. »@7
SHA-1 Hash | 100 bits
Sender
Private key
SHA-1-112
Hash | S1 S2
112 bit 224 bit
v
ADS-B payload.. S1 S2
A
ADS-B payload.. S1 S2
ADS-B payload —p Sl S2
224 bit
Receiver Public key in Certificate
SHA-1 Hash | 160 bit (v4
l SHA-1-112
Hash’ 2
112 bat

Sekil 4.4 : ADS-B i¢in Eliptik Egri Kriptografisi Semasi.

uyacak sekilde tamimlanacak olan ADS-B c¢ikisi adi verilen yeni bir veri tiiriine
kapsiillenir. Yeni veriler, ADS-B iletisim kanali vasitasiyla orijinal veriler ile birlikte
gonderilecektir. Imza esashi alinan mesajin kaynaktan gonderilen orijinal mesaj
oldugundan emin olunmasi saglanmastir. Bu ¢oziimiin fizibilitesi, heniiz gercek bir
ucak iizerinde test edilmediginden ispat edilememistir. Yapilan laboratuvar testleri,

¢oziimiin ADS-B verilerinin dogrulanmasi i¢in gecerli oldugunu kanitlamigtir [28].
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ADS-B giivenligini arttirmak {izere asimetrik sifrelemede eliptik egrinin kullanildig1
sistem Onerisi Sekil 4.4’deki gibidir . Ancak burada zaman damgas1 ADS-B mesajina

eklendigi icin mesaj formati de§ismektedir, dolayisiyla uygulanabilirligi zayiftir.

4.2.4 Geriye Doniik Anahtar Yayinlama Yontemi

Geleneksel asimetrik sifrelemenin bir varyasyonu olarak, gondericilere anahtarlarim
gecmise doniik olarak yayinlama teknigidir ve daha sonra yayin iletilerinin kimligini
dogrulamak i¢in alicilar tarafindan kullanilir. Herhangi bir yayin organi, daha sonra
her mesajla birlikte gonderilen sifrelenmis bir mesaj kimlik dogrulama kodu (MAC)
tiretir. Belirlenen miktarda zaman veya mesajdan sonra, bu MAC’in sifresini ¢6zmek
icin anahtar basilir. Onceki mesajlar1 arabellege koyan tiim dinleyen alicilar, simdi

iletilerin sifresini ¢6zebilir ve gonderenin zamanla devamliligini saglayabilir.

Standartlagtirilan TESLA (Zamana Uygun Verimli Akis Kaybi Toleranshi Kimlik
Dogrulama) protokolii, paket kayip sorunlar1 bas edebilmekle birlikte, biiyiik 6l¢cekte
verimli yayin kimlik dogrulamasi ve ger¢ek zamanli sistemlere uygulunabilirligi
saglamaktadir.  Sekil 4.5°de goriildiigii gibi uTESLA yayin kimlik dogrulama

protokolii, kablosuz sensor aglari icin TESLA protokoliiniin uyarlamasidir.

i F(K;) i F(K;) i F(Kiy2) i F(K;3)
K, = K; = K= Kijo=
F;(f\’f—l) F;(K:"J F;(I{Hl) F;(K:‘H)
-t -t -t -t
K?ﬁ—l K?ﬁ K?ﬁ-{—l ‘KH—Z
| | | _
| Interval i — 1 ‘ Interval i | Interval ¢ + 1 | Interval i + 2 time
Rj lel P;;‘|2 -Pfl:i le-l Pﬂ:’: Rjns

Sekil 4.5 : uTesla protokolii semasi.

UTESLA protokolii Sekil 4.5’de gosterildigi gibi tek yonlii anahtar zincirleri
kullanmaktadir. Gonderici, rasgele bir anahtar K,, secer ve anahtarlar1 elde etmek i¢in
gereken rasgele fonksiyon F’i uygular: K; = F(K;+1), 0 <i <n— 1 Daha sonra gizli

anahtarlart K;,i > 0, i. inci aralikta gondermektedir. i < j olan her Kj, alic1 tarafindan
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tek yonlii bir ' fonksiyonu kullanilarak kurtarilabilir [29]. Alicinin mesaj kimligini

dogrulamak icin iki sey yapmasi gerekir:

1 Ayni anahtar zincirinden olduklarindan emin olmak i¢in daha Once alinan

anahtarlara kars1 K; anahtarin1 onaylamalidir,

2 Anahtar K;’ye sahip mesajin, anahtar yayinlanmadan i 4 d aralifindan ©nce

gonderildiginden emin olunmalidir.

UTESLA’nin zamanla baglantili olarak simetrik sifreleme kullanmasi, ADS-B’ye
adaptasyonunu kolaylagtirmaktadir ciinkii GPS vasitasiyla yeterli zaman senkro-
nizasyonu saglanabilir [29]. ADS-B yayin niteligini korur. uTESLA protokolii
gerceklendiginde, uygulama asamasinda kimlik dogrulama sonucu ve kaynak
biitiinliigii uygunsa, gondericinin siirekliligini saglamak i¢in karmagik bir PKI
altyapisina ihtiya¢ duyulmamaktadir.  Ayrica yerine ge¢me saldirilarina karsi

kullanicilarin bilgilerini koruyabilmesini saglar.

UTESLA’nin diger bir avantajlarindan biri de 1090 MHz frekans bandindaki kayip
paketlerin kimlik dogrulama icin vazgecilmez olmayisidir. Yani kayip paketler
sonradan elde edilebilir. Dolayisiyla iletisim masraflar1 ve ADS-B protokoliinde

gerekli minimum degisiklikler, geleneksel asimetrik sifreleme yontemlerinden ¢ok

daha azdir [29].

4.2.5 Coklu Algilama ve Konumlama Yontemi

ADS-B’de haberlesme giivenligi disinda, hava trafik yonetiminde biitiinliik, dogruluk
saglayabilmek amaciyla giivenli lokasyon dogrulama yaklasimlar1 da vardir. Yani hava

aracindan gelen irtifa bilgilerini de farkli ADS-B kaynaklardan dogrulamak gerekir.

Birden ¢ok kaynaktan irtifa bilgilerini almak, hava aracinin konumunu belirlerken
avantaj saglar. Sekil 4.6’te hedefin 3 boyutlu konumladirmasini yapabilen 4 alicili
coklu algilama ve konumlama yontemi gosterilmistir. Coklu algilama ve konumlama
yonteminde SSR ve ADS-B sinyallerini kullanarak hava aracinin iki veya ii¢ boyutlu
konumlandirilmasini saglar. Dolayistyla ADS-B mesaj i¢eriginde bulunan GPS konum

verisine ihtiya¢ duyulmaz.
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Sabit zaman farkiyla ADS-B cevabi
hesaplanmig yiizeyler
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Sekil 4.6 : TDOA - 4 alicili senaryo.

4 farkli sensoriin farkli pozisyonlara konumlandirilmasiyla gondericiden gelen sinyal
alicilara farkli zamanlarda ulasir. Zaman farklarinin kullanilarak génderenin 3 boyutlu
pozisyonunu veren denklem Sekil 4.7°teki gibi olusturulur. Farkli iki alicinin zaman
farkin1 kullanarak {i¢ boyutlu uzayda hedefin konumu icin hiperbol kestirimi yapilir.
Kalan alicilarin zaman farkindan olusturulan hiperbollerin kesisimlerini kullanarak

hedefin konumu Sekil 4.8’teki gibi belirlenebilir

Coklu algilama ve konumlama yontemi, temelde ucaklarin takibinde dogrulugu
artirmak icin ordu ihtiyaclarin1 gidermek i¢in gelistirilen bir teknolojidir. Stratejik
bolgede bulunan bir¢ok yer istasyonu tarafindan ucaklar i¢in Varis Zaman Farki’ni
(TDOA) 6l¢gmeyi igerir. Bu istasyonlar sorgu sinyalleri gonderir ve cevaplari dinler.
Yanitlar, ucak ve yer istasyonlar1 arasindaki mesafe farki nedeniyle bir¢ok farkl
istasyona farkli zamanlarda ulagsmaktadir. Zamanlama bilgilerinden ucagin pozisyonu

hassas bir sekilde belirlenebilir ve diger ucaklara iletilebilir.

Yer istasyonu ve hava araci, herhangi bir ugagin konumunu basarili bir sekilde
dogrulayabilir. Dolayisiyla kotii niyetli bir kullanicinin herhangi bir u¢cagin konumunu

diger ucaklara veya kontrol kulesine iletmesini Onler. Sistemin dogrulugu hedefin alici
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Sekil 4.7 : TDOA - 4 alicili denklem.
Detay Gorinti

Sekil 4.8 : TDOA - 4 aliciyla olusan 3 hiperboloidin kesigimi.

istasyonlarla birlikte olusturdugu geometriye ve alicilar aras1 zaman senkronizasyon
hatasina baghdir. Bu sebeple istasyonlar arasinda nanosaniyeler mertebesinde zaman

senkronizasyonu saglanmasi gerekir.

Coklu algilama ve konumlama yOntemi, bircok yer istasyonu icerdigi icin
pahalidir ve genelde ordu tarafindan uygulanabilmektedir. Coklu algilama ve

konumlama yonteminin bagarili 6rneklerinden biri de Japonya’daki Narita Uluslararasi
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havaalanidir. Burada, havaaraci kontrolorlerine dogru ve son derece giivenilir gozetim
bilgileri saglayarak, havaalaninda giivenli ve sorunsuz operasyonlar siirdiiriilmektedir

[30].

4.2.6 Mesafe Bazl Protokoller

Masefe bazli haberlesme protokolleri, kablosuz aglarinda giivenli konumlandirma ve
erigim izni i¢in kullanilmaktadir. Amac alicinin, erisim izni isteyen kullaniciya uygun

mesafede olup olmadigini kriptografik bigimde kanitlamasidir.

Mesafe bazli protokollerin giivenligi elektromanyetik dalgalarin 151k hizinda ilerledigi
gercegine dayanir. Gondericinin yakinhi§ini test etmek amaciyla seri sorgu-cevap
haberlesmesi esnasindaki gecen zaman kisitlanmaktadir. Sistemi yaniltmak isteyen
bir kullanici, bulundugu mesafeden daha yakinda oldugunu belirterek sistemi
yaniltamamaktadir.  Ciinkii uygun zaman kosulunu saglayabilmek i¢in sorgulari
bilmeden cevaplari gondermesi gerekir [31]. Ancak koti niyetli bir kullanici,
bit sorgularina karsilik gelen uygun cevaplart uygun gecikmelerle gonderdiginde,
bulundugu mesafeden daha uzakta oldugunu belirterek sistemi yaniltabilir. Mesafe
bazli protokollerinin yakinlig1 ispatladig: temel fonksiyonlar1 incelemek iizere Hancke

Kuhn protokoliine deginmek gerekir.

4.2.6.1 Hacke Kuhn Protokolii

Hancke-Kuhn protokolii yavas ve hizli faz olmak iizere iki boliimden olusmaktadir.
Protokol kimlik dogrulama yaninda gonderilen bir bitin gidip gelme siiresinden
faydalanarak etiket ile okuyucu arasi mesafeyi belirler. Okuyucunun gonderdigi bir
bitin sonucunda etiketin bu biti kullanip tekrar okuyucuya ulagma siiresi asagidaki

denklem ile hesaplanir.

Yukaridaki denklemde 7; bir bitin islem gérmesi esnasinda olusan gecikmeler
toplamidir. Icerisinde kap1 gecikmeleri, modemlerin modiilasyon ve demodiilasyon
siireleri vardir. f, elektromanyetik dalganin okuyucudan etikete ya da etiketten
okuyucuya ulagma siiresidir. Elektromanyetik dalgalar hava icerisinde 151k hizina yakin

hareket eder. Bu nedenle siiresi mesafe ile orantili sekilde degerler alir. Mesafe
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ve gecikmeler arasi iligki asagidaki denklem ile bulunur. Buradaki ¢ 151k hizim

gostermektedir.

(tm - td>c

d=
2

4.3)

Okuyucu, etikete tek kullanimlik rastgele iiretilen bir Ny bit dizisi gonderir. Etiket de
okuyucuya tek kullanimlik bir rastgele bit dizisi Np gonderir. Okuyucu ve etiket ortak
sahip olduklar1 anahtar x’1 ve tek kullanimlik olusturulan Ny ve Np bit dizisini Ozet
(hash) fonksiyonuna gonderir. Fonksiyon 2n elemanli bir bit dizisi ¢evrimi olusturur.
Sonug olarak hesaplanan 2n elemanli bit dizisi yg ve y; adinda esit sayida eleman

iceren iki alt diziye ayrilir.

Okuyucu Kullanici

Gizli anahtar K Gizli anahtar K

Rasgele fonksiyon # Rasgele fonksiyon %
Ny

Rasgele bit dizisi uret N h(K, Nw) hesapla, sonucu

R0| ‘Rl birimlerine yaz
Rasgele sorgu

bitlerini Uret : ¢, .., C2

C1=0 (10011011 R
RO =1 101110110 R
Cy=1 (0011011

I, Nv) hesapla, sonucu RS =1 1110110

RO|| R birimlerine yaz :

Sonuglar karsilastir Ric" Chn=0 ‘ 1
RC» =1 0

(Ci) = 01001100 - il (R{") = 11010111
Sekil 4.9 : Hancke Kuhn Protokolii [2]

Bu islemin ardindan okuyucu n boyutlu tahmin edilemeyen rastgele olusturulan bir C
(sorgu) bit dizisi olusturur. C dizisinin her eleman: sirayla etikete gonderilir. Etiket,
gelen sorgunun degeri 1 ise y; bit dizisinden, 0 ise yg bit dizisinden bir bitlik yanitlar

gonderir.

Okuyucudan her gonderilen C; sorgu bitine kars1 etiketten gonderilen r; cevap bitinin
okuyucuya ulasma gecikmesi Atf; olarak belirlendikten sonra, bu degeri gerekli
haberlesme hata hesaplamalar1 yapilip belirlenmis olan t,,,, ile karsilastirarak etiketin

sisteme giris i¢in uygun erisim bolgesinde olup olmadig1 belirlenir. Mesafe tespitinden
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Okuyucu —-

Sekil 4.10 : Normal mesafe bazli erisim senaryosu

Dogrulayici

Gonderici

Sekil 4.11 : DB Mafya Hilesi Senaryosu

sonra ise alinan cevap bit dizisi ile olmasi gereken cevap bit dizisi kargilastirilir.
Okuyucu dogru cevaplarin sayisim esik degerine gore kiyaslar ve etikete izin verir

ya da erigsimi iptal eder [2].

Normal sartlarda sistem erisimine ait diiriist kisi Sekil 4.10°da goriildiigii gibi sistem
erigimi i¢in yasal bolge icerisinden kendi etiketini kullanarak gecis yapar. Buradaki
senaryoya uyarlanabilecek mafya, terorist ve mesafe hilesi olarak adlandirilan 3 cesit

atak tiirii vardir [32].

4.2.6.2 Mafya Hilesi

Bu atak cesidinde kotii niyetli kullaniciya ait bir okuyucu-etiket sistemi bulunur.
Burada hilekar Sekil 2.2’de goriildiigii gibi gecis bolgesindedir. Gecgis bolgesinde
olmayan sistem erisimine ait diiriist sistem kullanicisinin bilgileri ile o kisinin yerine
gecerek sisteme erisimi olan diiriist kullaniciymig gibi goriiniir.  Gergek sistem
okuyucusu etiketin kimligini sorgular, kotii niyetli kullanici aymi sorguyu kendi

okuyucusuyla gercek etikete gonderir. Etiket her haliikdrda sorguya uygun cevap
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Sekil 4.12 : DB Mesafe Hilesi Senaryosu

verir, arada saldirgan olup olmadigini1 anlayamaz. Kotii niyetli kullanici, etiketten
donen cevabi ayn1 sekilde gercek okuyucuya kendi etiketi ile gonderir ve bu dongiiyii

kullanarak sisteme erisim saglamaya calisir.

4.2.6.3 Mesafe Hilesi

Bu atakta sistem erisimine ait diiriist olmayan kisi, Sekil 2.4’de goriildiigii gibi yasal
erisim bolgesinde olmadig1 halde okuyucuyu ilgili bolgedeymis gibi yaniltarak sisteme

erisim saglamaya caligir.

Daha uzakta olma atagim engellemek yani ADS-B sistemin giivenligini arttirmak
amactyla tim protokol tamamlandiktan sonra Sekil 4.13’da goriildigii gibi alici
istasyon ortak bir komsu secer (B). Hem alicinin hem de kullanicinin komsusu olan
B, TDOA yontemiyle kullanicinin konum kestirimini verir. Hata esik de8erini asan

durumlarda B kullanicinin mesafesini daha uzakta gosterdigini bilir.

4.2.6.4 Terorist Hilesi

Sistem erigsimine sahip ve diirlist olmayan kisi ile hilekar anlasma yapar. Bu
anlagsmada sistem erisimine sahip diiriist olmayan kisi sonraki erisimler icin hicbir
ipucu icermeyecek sekilde sistemle ilgili, tek bir erisim i¢in bilgiler verir. Burada
sistem icin gizli kalmas1 gereken anahtar ile ilgili tek bir bit bile sizdiramamaktadir.
Bu anlagma sonrasinda diisman Sekil 4.14’deki gibi erisim bolgesi icerisinde, sistem

erisimine ait diiriist olmayan kisiden edindigi bilgiler ile sisteme giris yapmaya caligir.

Bahsedilen hilelerin konum tespitinin dogrulugu ve giivenligi i¢in risk olusturmaktadir.
Mafya hilesi durumunda, saldirgan, mesru bir ucak ile dogrulayict arasinda dl¢iilen

mesafeyi kisaltabilir. Bununla birlikte, saldirgan, okuyucu ile sahte bir ADS-B
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Sekil 4.13 : Mesafe Bazli Protokol Semasi.

Dogrulayici

Sekil 4.14 : DB Terorist Hilesi Senaryosu

katilmeis1 arasindaki Olgiilen mesafeyi de kisaltabilir. ~ Saldirganin mesafeyi
kisaltabilmesi i¢in saldirganla dogrulayict arasindaki fiziksel mesafenin kisa olmasi
gerekmektedir.  Isbirligi yapan dogrulayicilardan da yararlamldiginda saldirinin
karmagiklifim bilyiik olgiide artirmaktadir.  Ozellikle mesafe simirlamasi diger
dogrulama teknikleriyle birlestirildiginde, giivenilir bir ucus yolunu taklit etmeyi
zorlagtiracakti. ADS-B baglaminda yalnizca mesafe hilesi tehlike olarak dikkate
alinmalidir. Bununla birlikte, gerekli zamanlama hassasiyeti, ozellikle birden fazla
dogrulayict bir araya getirildigi durumlarda saldirinin basarili olma yontemini ¢ok

karmasik hale getirir.

4.2.7 Kalman Filtresi Yontemi

Durum uzayr modeli ile gosterilen bir dinamik sistemde, modelin onceki bilgileriyle

birlikte giris ve cikis bilgilerinden sistemin durumlarini tahmin edilebilen filtredir.
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Kalman Filtresi, 1960’lardan sonra ara¢ navigasyonu basta olmak iizere (havacilik
tipik olmasina ragmen bagka uygulama alanlar1 da vardir) kullanilan, sistemin durumu
hakkinda optimize edilmis bir tahmin saglayan bir algoritmadir. Algoritma, giiriiltiilii,
girdi gozlem veri akimlarn (tipik olarak, sensor (algilayici) Olgiimleri) ilizerinde
Ozyinelemeli (recursive) olarak gercek zamanl calisarak hatalar1 en az-kareler egriye
sigdirma yontemi ile filtre eder ve sistemin fiziksel karakteristiklerinin modellenmesi

ile tiretilen gelecek durumun matematiksel tahminine gore optimize eder [33].

Initial estimates for i:;l and P,

Measurement Update (“‘Correct™)

Time Update (“Predict™) .
! (1) Compute the Kalman gain

(1) Pro_if'-ft the state ﬂhE‘jjd KA— _ P:{.HE(H,QP;HE + R,{-)_l
e+l = Aklk " Buk (2) Update estimate with measurement z;
(2) Project the error covariance ahead i-k — i;\ + K(Zk . Hk-i';_\-]
P;. +1 = AkPkAE + Qk (3) Update the error covariance

P, = (I-K,H,)P;,

Sekil 4.15 : Kalman Filtre Semasi.

Hava aracina pozisyon tahminini birka¢ metre ile saglayabilen bir GPS birimi
takilabilir. GPS tahminleri giiriiltiiliidiir; okumalar, her zaman gergcek pozisyonun
birka¢ metre yakininda olmasina ragmen, hizlica etrafta ziplayabilir. Hava aracinin
pozisyonu, manevralar1 ve doniis acisini izleyerek, hizi ve yonii zamana gore entegre
ederek de tahmin edilebilir. Bu teknik parakete hesabi olarak bilinir. Tipik olarak,
parakete hesabi hava aracinin yeri hakkinda ¢ok yumusak bir tahmin saglayacaktir,
ancak kiiciik hatalar biriktikce sapacaktir. Ayrica, hava aracinin fizik kurallarim takip
etmesi de beklenir, yani pozisyonunun hiziyla orantili olarak degismesi beklenir. GPS
hatalarin1 diizeltmek amaciyla ADS-B protokoliine Kalman Filtresi yontemi adapte

edilebilir [33].

4.3 Analiz

Cizelge 4.1 ve 4.2°de Onerilen atak cesitleriyle miicadelede incelenen biitiin ¢éziimlerin

tistiinliigii ve fizibilite ile ilgili dezavantaj ve avantajlara deginerek kompakt bir genel
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Cizelge 4.1 : Giivenlik ozellikleri

. o e Veri Kaynak Konum
Gavenlik Tipi Biitiinliigi | Biitiinliigii | Dogrulama Dos
Makine Ogrenmesi Yok Var Yok Kismen
E§gudumsu"z Frekans Yok Yok Yok Var
Atlamal1 Yontem
Kriptografik Yontemler | Var Var Var Kismen
Geriye Donulf Anal.ltar Yok Var Yok Yok
Yayinlama Y 6ntemi
Gokdu Algllam.e.l e Yok Yok Var Yok
Konumlama Yo6ntemi
Mesafe Bazl Yok Yok Kismen Yok
Protokoller
Kalman Filtreleme Yok Kismen Kismen Yok

bakis sunmaktadir. Tasarlandi1 gibi, halen kullanimda olan ADS-B yazilimi ve
donanimu tizerinde ¢ok az etkisi olan ¢oziimler géz Oniine alindiginda, tek bir optimum
¢oziim bulunmamaktadir. Cizelge 4.1, tartisilan yaklasimlarin karsi koyabilecegi
giivenlik ihlallerini gostermektedir. ADS-B protokoliiniin acik mesajlagsma yapisi
cogu senaryoda kotii niyetli bireylerin kullandig1 bir 6zellik olarak diisiiniilmiigtiir.
Dolayisiyla, hava trafigi iletisimi ve kontroliiniin ele alinma bi¢iminde biiyiik bir
paradigma degisikligi olmadikca, daha sofistike ve sorunlu saldirilar i¢in olmasi
yiiksek ihtimal dahilindedir. Pasif dinleyicilere kars1 koruma konusunda herhangi bir
gelisim yoktur. Protokolde bastan asagi bir sifreleme ¢oziimii olmadan pasif dinleme
ataklarina kars1 korumak cok zordur. Tartisilan tiim yaklagimlar, dogrulama yoluyla
(kriptografik yontemler) ya da verilerdeki anormallikleri tespit ederek (6rn. Kalman

filtrelemesi, cok alicili sistem) dogrudan mesajin eklenmesi ve degistirilmesine deginir.

Cizelge 4.1’de giivenlik planlarinin  saglayabilecegi giivenlik 0Ozelliklerine
deginilmistir. Daha Once de bahsedildigi gibi kriptografik acik anahtar altyapisi,
alinan verilerin yalnizca biitiinliiglinii garanti eder. Diger tiim yaklasimlar kaynagin
biitiinliigiinii saglamay1 veya saglanan konum verilerini bagimsiz olarak dogrulamay1
amaglamaktadir. ATC sistemlerine kargi sinyal engelleme saldirilarina kars1 onlemler,
yayllmis spektrum yaklasimlari ve kriptografi ile dogrudan saglanabilirken, diger

yontemler mesru ugak girislerini tespit etmek i¢in iist katmanlarda 6nlem alinir.

Cizelge 4.2°de, ozellikle havacilik endiistrisinde hava trafik kontroliiniin mevcut

durumu goz Oniine alarak, pratik uygulamalardaki farkli yaklagimlarin fizibilitesine

53



Cizelge 4.2 : Fizibilite ozellikleri

Giivenlik Tipi Zorluk Masraf | Olceklenebilirlik Uygunluk
Ek donanima ve yazilima
ey . .. .. .. ithtiyac vardir. ADS-B
Makine Ogrenmesi Degisken | Degisken Degisken protokoliinde degisiklige
sebep olmaz
Esgiidiimsiiz Frekans Yeni donanim ve yeni
Atlamal1 Yontem Orta Orta Orta fiziksel katman gerektirir
Dagitim altyapisi ve
Kriptografik Yontemler | Yiiksek | Yiiksek Orta ADS-B protokoliindeki
degisiklik gerektirir
. - Anahtar yayin1 i¢in
Geriye Donulf Anal}tar Orta Orta Yiiksek yeni ileti tiirti (MAC)
Yayinlama Yontemi ..
gerektirir
ADS-B’de degisiklik
Coklu Algllamfl ve Diisitik Orta Orta gerektlrme;. AYI.'I
Konumlama Yo6ntemi donanim sistemi
gerektirir
Mesafe Bazh N g Yeni bir mesajlasma
Protokoller g ck Orta Dot protokolii gerektirir
Kalman Filtreleme Yok Kismen Kismen Ayn bir yazilima

gerektirir

genel bir bakis sunmaktadir.

Tahmin edilecegi gibi zorluk ve maliyet siitunlari

cogunlukla birbiriyle iligkilidir. Genis alanli ¢coklu alicili yontem ve Kalman filtreleri

halihazirda kullanimdadir. Bu yontemlerin uygulamasi, dogal olarak, endiistri karar-

larinda onemli bir rol oynayan maliyet faktoriine doniisiir. NextGen’e tamamen gegis

yapilana kadar cesitli ATC sistemlerinin ve verilerin (PSR, SSR, ADS-C, WAMLAT,

FANS) kaynastirilmas: gereklidir. Yine de, havacilik camiasinda, "Otomatik Bagimlh

Gozetim, konvansiyonel radar sistemlerine bagimliligin kaldirilmasi veya azaltilmasi

nedeniyle olusan tasarruflara atfedildigi" diisiincesi yaygindir. Bu nedenle, baglangicta

ADS-B’nin giivenlikle ilgili yetersizligini gidermek icin, genis Olcekte ilkel radar

sistemlerine sahip olmak gerekmektedir.
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5. SONUC VE ONERILER

Cesitli kaynaklardan gelen verileri bir araya getirme gibi diger teknikler, ATC
tarafindan elle yapilmaktadir. Olagandist ADS-B verileri goriildii§iinde, radar ve
ucus plam verileri gibi diger kaynaklar da elle kontrol edilir. Literatiirde, ADS-B’nin
ilkel radar sistemlerinin yerini alacagi izlenimi verilirken, trafik yogunluguna ve iyi
bir altyapiya sahip Avrupa kitasi gibi bolgeler gelecekte de birincil radar tarafindan

karsilanmaya devam edecektir.

Bununla birlikte, sahte ugaklarin sayisi arttikca kontrolorlerin is yiikii artacaktir.
Dahasi, mesru bir ucagin daha 6nce uctugu yolu tekrar tekrar oynatmak maliyetli
olacaktir. Bu sorunun {iistesinden gelmek i¢in, radar verileri, ADS-B ve ucus
plam verileriyle otomatik olarak senkronize edilmesi gerekmektedir. Ilkel radar
sistemlerinin uygulanabilir bir secenek olmadig: alanlarda ¢ok alicili yontem, veri
flizyonu sistemine baglanabilir. Sahte ADS-B sinyalleri, hava trafik kontrolorlerinin
ekranlarinda isaretlenecek ve hava trafik kontrolorlerinin ekranlarindan ¢ikarilacaktir.
Bu alanlarda kullanilabilecek bir diger yontem de Kalman filtrelemedir. Bu sayede
belirli bir ucak tiirii muhtemelen yapamayacagi bir manevra olusturdugunda mesru
sinyal oldugu tespit edilir. Ancak bu teknik, bir talebinin orijinal olup olmadigini

belirlemek i¢in yiizde yiiz giivenilir degildir.

Bu calisamada ADS-B’ye yonelik ataklar okuyucuya aktarilmis ve giivenligini art-
tirmaya yonelik algoritmalar ve yontemler tanitilmig, bu metodlarin uygulanabilirligi
hakkinda bilgiler verilmistir. Siber giivenlik tehditlerinin ¢okg¢a arttig1 bu dénemde,
uluslararast havacilik teknolojisinde ucak ve kule haberlesmesini saglayan ADS-B
mesajarinda ucus bilgilerinin sifrelenmemis sinyal lizerinden yayilmasi gibi agik
noktalarin var olmasi biiylik bir endise kaynagidir. Gelecek calismalarda, ADS-B
sinyallerinin uygulanabilirligi ve sagladig1 giivenlik agisindan, asimetrik agik anahtar

sifreleme metoduylariyla gerceklenmesi saglanacaktir.
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