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GRAF BAZLI SORGU SETi YONTEMI ILE
DIFERANSIYEL MAHREMIYETIN SAGLANMASI

OZET

Bilimin ve teknolojinin gelismesiyle birlikte diinyamiz ve giinliik hayatimizin da her
bir evresi degismeye ve gelismeye devam ediyor. Ozellikle yirminci yiizyilda olusup
gelisen bilgisayar ve hesaplamali bilimler giindelik hayatimizin gelismesine biiyiik etki
yapmustir. Bilimin gelismesi icin sunu sdyleyebiliriz, bundan bin yil evvel gézlem
ve deneye dayali olan bilim, son bes yiiz yilda teorik bir unsur halini de ald1 ve
bircok bilimin hem deneysel hem teorik dallar1 mevcut bulunmaktadir. Ancak son
elli yilda gelisen bilisim ve teknolojiyle, bir¢ok disiplin hesaplamali branglara da sahip
oldu (deneysel fizik, teoriksel fizik, hesaplamali fizik gibi). Fakat hesaplamali bilim
bilgi yonetiminide igcerecek sekilde gelismektedir ve her giin biiyilk miktarda veri
toplanmaktadir. Sonug olarak geldigimiz nokta itibariyle bizler veri ¢aginda yasiyoruz.

Toplanan bilyiik miktarda veri arasindan gerekli bilgiyi ¢ikarma iglemine gereksinim
duyulmustur ve bilgi kesif siire¢leri i¢in gereken adimlari sirasiyla belirtmek gerekirse
veri temizleme, veri entegrasyonu, veri se¢imi, veri doniistiirme, veri madenciligi,
model degerlendirme ve bilgi sunumudur. Veri madenciligi bu siire¢ i¢inde,
yetenekli metodlar uygulayarak veri modellerini ¢ikarir. Veri madenciliginin degisik
gorevleri mevcuttur ve bu gorevleri yiiksek seviyede ongoriicii ve tanimlayict olarak
kategorilestirebiliriz. Siniflandirma ve Baglanim gorevleri ve bunlarin algoritmalari,
Hi§ki Kurali Analizi, Kiime Analizi, Metin, Baglanti ve Kullanim madenciligi
mevcuttur.

Veritabanlarina kaydedilen biiyiik capli veri, veri analizcilerine sunulur ve gerekli
bilgilerin ¢ikarilmasi beklenir.  Ancak bu siirecte bir dezavantaj olugmaktadir.
Bu dezavantaj ise veri analizcilerinin veri setinde kaydi bulunan bireylerin hassas
verilerine erisebilmesi durumudur. Bunun engellenmesi i¢cin Mahremiyeti Koruyan
Veri Madenciligi alan1 gelismistir ve ifsa edilmesi istenmeyen veya izin verilmemis
hassas bilgileri korumak isteyen veri madenciligi alanidir. Bu alanda yapilan
caligmalar olarak hassas bilgilerin korunmasi ve mahremiyetin saglanmasi icin
K-Anonimlik, L-Cesitlilik, 7-Yakinlik gibi yontemler gelistirilmistir.

2006 yilinda ise Dwork, Diferansiyel Mahremiyet’i anlattig1 yontemde etkilesimli olan
bir giivenlik mekanizmas1 yontemi sunmustur. Dwork bu makalesinde istatistiksel
veritaban1 giivenliginin, krpitoloji alanindaki semantik giivenligin aksine, kisisel
verilerin korunmasini garanti etmesinin miimkiin olmadigini kanitlamigtir. Semantik
giivenli bir kriptolojik sistemde, goriilmeden 68renilemeyen sifreli mesaj incelenerek
acik mesaj hakkinda herhangi bilgi elde edinilemez. Ancak istatistiksel veritabanlari
icin benzeri tanimlarin mahrem bilgileri koruma yontemleri i¢cin miimkiin olmadigini
ispat edilmigtir. Bunun sebebi de saldirty1 yapacak kisinin yardimci bir bilgiye sahip
olmasidir. Bu yOontemde bir giivenilir veri toplayicisinin sundugu arayiiz iizerinden
kullanicilarin veritabanina sorgular atilmasi saglanip, muhtemelen giiriiltii eklenmis
cevaplar gosterilir.
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Diferansiyel Mahremiyet sadece istatistiksel sorgulara izin verir ve Diferansiyel
Mahremiyet’in SQL dilinde uygulandigi bir yontem gelistirilmigtir. ~ Toplama
Fonksiyonlarindan bazilarina (COUNT, SUM, MIN ve MAX) uygulanabilir, ancak
bu tez ¢calismasinda sadece COUNT Toplama Fonksiyonu iizerinden ilerlenilmistir.
Buna gore sorgularin alanlar1 bulunup grafa dokiildiikten sonra, NP-Hard bir problem
olan sorgu kiimesinin hassasiyeti bulunmustur.  Hassasiyet bulunduktan sonra
mahremiyet biitcesi olan € degeri ile bulunan hassasiyet degeri dl¢ceklenecek sekilde
giiriiltii eklenerek kullaniciya muhtemelen giiriiltiilii cevaplarin dondiigi bir yontem
gelistirilmigtir.  Bu sayede Diferansiyel Mahremiyet saglanarak kisilerin hassas
verilerinin korunmasina yonelik bir yontem gelistirilmistir.

Bu yoOnteme uygun sorgu setleri olusturularak veri analizi gorevleri uygulanirsa
hassasiyetin korunmasi saglanmaya caligilabilir. Bu tez calismasinda deginilen bilgi
kazamimiyla entropi hesaplama ile Oznitelik Segimi, Ki-kare testi ile Korelasyon
Analizi ve Naive Bayes smiflandiricilarla Simiflandirma isglemlerinde veritabanina
atilacak sorgularin Graf Bazli Sorgu Seti Yontemine uygun olarak atilmasi durumunda
Diferansiyel Mahremiyet saglanabilir.
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DIFFERENTIAL PRIVACY WITH GRAPH BASED QUERY SET

SUMMARY

As the technology and science has been improved, our daily life has changed.
Especially, with the invention and improvement of computer at the 20th century, we
can say that one of the most important thing that affects human life is computer science.

According to Szalay and Gray, Computational Science is the new branch of most
disciplines. However, empirical science was mainly a thousand years ago. After that,
in the past five hundred years, theoretical science had been a part for almost every
discipline. But now, most disciplines have empirical and theoretical parts. Moreover,
in the past fifty years, computational branch has been another part for most disciplines.
To give an example and clarify this, we can consider Physics. Physics has different
branches; empirical Physics, theoretical Physics and computational Physics. And due
to the Computational Science, scientist have to deal with a huge amount of data which
is from new scientific instruments, simulations, online data and Internet. So, because
of information management by computational science, computer science challenges
have been shown up.

There is a popular word which mentions that people are living in the information age.
If we understand what data mining is, that word is not correct. Human are living
in the data age actually. As it is mentioned, there is a great amount of data that is
collected each every day and will be. Some people take data mining as a synonym for
knowledge discovery from data, whereas some take it as just a step in the knowledge
discovery process. These steps are data cleaning, data integration, data selection, data
transformation, data mining, pattern evaluation and knowledge presentation. Data
cleaning, data integration, data selection and data transformation are considered as
preprocessing for data mining. And at the mining step some intelligent methods
are applied to find patterns. Then with evaluation where interesting patterns due to
interesting measures are represented. These are the steps to turn data into knowledge.

It is a common approach that data are published for analysis. However, there is a
privacy risks behind of sharing data. This privacy risk and possible disadvantage is
the disclosure of sensitive information of individual. There is an area to prevent this
risk which is called Privacy Preserving Data Mining. According to the description
of Evfimievski and Grandison, this area tries to safeguard sensitive information from
unsolicited or unsanctioned disclosure.

To mention some studies of the Privacy Preserving Data Mining area, K-Anonymity,
L-Diversity, T-Closeness has been published. K-Anonymity is a method which
considers the quasi-identifiers, L-Diversity is a technique beyond K-Anonymity which
considers diversity of sensitive data. And 7-Closeness is another method beyond
both K-Anonymity and L-Diversity. With T-Closeness method, it is aimed that the
distribution of sensitive data in a group should be close to all data.
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Differential Privacy is a protection mechanism by Dwork. According to Dwork, there
is no absolute guarantee by statistical database security, where semantic security in
cryptography can guarantee to individuals. From a semantically secure cryptosystem,
we can not gain any information about text-plain by cipher-text which can not be
learned without seeing it. But Dwork proved that, same definition is not possible
due to the auxiliary information. For example, supposing an attacker who knows
an individual’s height is 2 inches shorter than the average height of women in a
country. And the database gives the information of the average height of women in the
individuals’ country. Then the attacker can exactly know the height of the individual.
So there is always some risk for sensitive data for any statistical database.

Moreover, there is two privacy mechanism models. One is non-interactive and the
other one is interactive. With the non-interactive model, the data which has sensitive
information is sanitized before it is published and shared. K-Anonymity is an example
for this type of model. On the other hand, with interactive model, a trusted data
collector provides an interface so that the interface users can pose queries and get the
possible perturbed answers. Differential privacy is an example to interactive models.

In this study, an approach to achieve the differential privacy is studied and explained.
This model is fit for SQL which is very common in information technologies. With
the approach and method only some statistical queries are considered to be answered
with a provided interface. These statistical queries can have some aggregate functions
which are COUNT, SUM, MIN and MAX. However, as an aggregate function COUNT
is mainly considered and explained in this study.

As the step for Differential Privacy, computation the sensitivity of a query set is
NP-hard. But in the study, an approach to calculate the sensitivity of the query set
is explained. So the solution is that building region-intersection graph for non ignored
queries. After the intersections are measured, a graph is generated where each every
node represents a query, and edges between nodes represents intersection of regions.
Then it is showed that computation of the sensitivity of the query set is equivalent to
bounding the sensitivity from above.

After the sensitivity of the query set is found, Laplace noise is added to the each
every non ignored query. To add the Laplace noise, there is two magnitude; the
sensitivity of the query set and privacy budget €. Then the users of the interface get
the possibly perturbed answers and with the model Differential Privacy is provided for
only statistical queries which fits the model.

Moreover, it is possible to use this model for data analysis techniques. The model
fits for some data analysis techniques because in order to apply the technique, the
queries can be generated based on the model in this study. Although there is a lot of
data analysis models fits with the model, there is some implemented and mentioned
ones; Feature Selection with entropy, Correlation Analysis by chi-square test and
Classification with Naive Bayes Classifiers. All of these three data analysis techniques
can be applied with SQL queries which fits the model explained. So, it is possible to
analyze the data while protecting the sensitive information of individuals.

Feature Selection is the process to calculate the top-k attributes with the lowest entropy.
So that, the lowest entropy offers the highest information gain. The top-k attributes can
be used to generate decision trees. Correlation Analysis is for analysis the correlation
between the attributes of a table. In the study, Chi-square test is used to calculate the
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correlation between attributes. Naive Bayesian Classifiers which are statistical, tries to
find out the probabilities for a given tuple the belonging class. For example, according
to a training data set, the belonging class probabilities of a tuple are found and decision
is made.
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1. GIRIS

Teknoloji her gecen giin gelismektedir. Ozellikle 20. yiizyilda gelismeye baslayan ve
yakin gelecekte en ¢ok gelismesi beklenen bilgisayar bilimi ve teknolojisi sayesinde,
bilim muazzam derecede hayatimiza etki etmektedir. Geldigimiz nokta itibariyle
bilgisayar kullanmayan birey, yazilim ve veritabani teknolojilerini kullanmayan sirket

ve kurulus neredeyse kalmamis bulunmaktadir.

Devlet dairelerinde yaptigimiz islemlerden tutun, internet iizerinden yaptgimiz
islemlerde, tasinabilir teknolojik aletlerle yaptigimiz islemlerde yani kisacasi
hayattmizin her aninda teknolojiyi kullanmaktayiz. Bu kullandigimiz bilgisayar ve
yazilim teknolojisi iiriinleri (web siteleri, mobil uygulamalar, bankacilik islemleri,
hesaplamali bilimler i¢in uygulanan yazilimlar, e-devlet islemleri vs.) iizerinden
yapilan igslemler veya gerekli veriler veritabanlarina kaydedilir. = Veritabanlarina
kaydedilen veriler gerekliyse daha sonra igleme konulabilir, degistirilebilir, silinebilir
veya giincellenebilir. Veya bir bagka islem siirecleri i¢in veritabanlarina kaydedilen

veriler kullanilabilir.

1.1 Tezin Amaci

Veritabanlarina kaydedilen veriler ¢cogu zaman veri analizcilerine sunulur. Veri
analizcileri, gerekli uygun yoOntemleri kullanarak verileri isler.  Ancak burada
dikkat edilmesi gereken bir durum mevcuttur ve bu durum ise veri analizcilerinin,
veritabaninda kaydi bulunan bir bireyin hassas verilerini 6grenememesi gerektigidir.
Bir kiginin hassas verilerinin 68renilmesi kisinin izni olmadigr durumlarda illegal
olabilir. Bu yiizden veri analizcilerine sunulan verinin veya sunma yonteminin kisilerin
hassas verilerini aciga ¢cikarmayacak sekilde olmasi gerekmektedir. Bu tez calismamda
da veri analizi sirasinda hassas verilerin aciga ¢ikmasim engellemeye calisan bir
yontemi anlatmaya calisacagim. Ilerideki boliimlerde, Dwork tarafindan agiklanan
Diferansiyel Mahremiyet [1] yontemiyle mahremiyetin nasil sa8lanabilecegine yonelik

bir ¢alisma anlatiliyor.






2. VERI MADENCILIGI

2.1 Veri Cagina Nasil Geldik?

Her giin muazzam miktarda verilerin toplandig1 bir diinyada yasiyoruz. Bu kadar
biiyiik ¢apta verilerin toplandig1 diinyaya bilimsel yaklasim ve disiplinlerdeki degisim
ile ulagtik. Bunu biraz agiklamak gerekirse [2] : bundan bin y1l evveline kadar bilim
oncelikli olarak gozlem ve deneye dayali olarak ilerliyordu. Ancak tiim disiplinler
son bes yiiz yilda teorik bir unsur da oldular. Teorik modeller sayesinde genelde
deneyler gerceklestirilir ve anlayisimiz genellestirilir. Bugiin baktigimizda bir ¢ok
disiplinin hem deneysel hemde teoriksel dallara sahip oldugu goriiliir. Son elli yilda bir
cok disiplin hesaplamaya dayali bir bransa da sahip oldu (deneysel fizik, teorik fizik,
hesaplamal1 fizik vb.). Hesaplamali brans ile karmagik matematiksel modeller simiile
edilir. Lakin hesaplamali bilim, bilgi yonetimini de icerecek sekilde gelismektedir
ve bilim insanlar1 her giin biiyiilk miktarda yeni bilimsel enstriimanlardan gelen
veriler, simiilasyonla gelen veriler, petabaytlarca online veriler ve internet {izerindeki

arsivlerden gelen verilerle karsilagsmaktadir.

Bir disipline 6rnek olarak astronomi bilimini ele alirsak [2], Astronomi binlerce yil
once Oncelikli olarak deneysel dal1 olan ve sadece birkag teorik modeli olan bir bilimdi.
Teorik Astronomi Kepler’le bagladi ve bugiin gozlemler ile es deger. Astronomi,
baglarda hesaplamali teknikler benimsenerek yildizlar, galaktik olusum ve gok
mekaniginin modellenmesiydi. Bugiin ise simiilasyon bu alandaki 6nemli parcalardan
biridir ve bu sayede yeni bilimler iiretiliyor ve mevcut teoriler saglamlagtiriliyor. Eski

giinlerde astronomlar dikkatlice her bir fotograf plakalarini analiz edebilirlerdi.

Sonu¢ olarak geldigimiz nokta ve yasadiZimiz ca§ gere8i bizler veri ¢aginda

bulunmaktayiz [3].

2.2 Veri Madenciligi Nedir?

Giintimiizde bilim insanlar tarafindan popiiler bir aragtirma alam1 olan Veri

Madenciligi, veri ¢aginda yasayan bizler i¢in veriden bilgi edinme gereksiniminden



dolay1 dogmustur [3]. Burada vurgulanmasi gereken, her ne kadar popiiler bir s6z olan
“Bilgi Caginda Yasiyoruz.” sozii sdylense de aslinda bizler veri caginda yasiyoruz [3].
Internet ortamina, World Wide Web ve cesitli veri kayit cihazlarina is hayatindan,
toplumdan, bilim ve miihendislikten, tip biliminden ve giinliik hayatimizda bulunan

bir ¢ok unsurdan ¢ok miktarda veri akis1 olmaktadir [3].

Tabi ki biiylik miktarda veri akisinin sonucu olarak, bu biiyiik miktarda verileri
kaydedebilecek giiclii veri depolama cihazlarmin gelisimi hizlanmustir [3]. s
diinyasindan gelen satis islemlerini, ticari stok kayitlarini, iiriin tanimlarimi, satis
promosyonlarini, sirket profillerini ve perfonmasini, ve miisteri geri bildilerimlerini
iceren devase veri akis1 olmaktadir [3]. Ornegin Wal-Mart gibi biiyiik magazalar, tiim

diinyadaki binlerce magazasindan haftalik yiiz milyonlarca islemi idare etmektedir [3].

Her giin hayatimizin degisik unsurlarindan binlerce veri zamanimizi gercekten veri
cag1 yapmaktadir [3]. Bu biiyiik miktarda veri yigimindan organize edilmis bilgiyi
elde etmek ici otomatik olarak giiclii ve bir ¢ok is yapabilen ¢ok yonlii araclara
ithtiya¢ duyulmustur ve bu gereklilik veri madenciligini dogurmustur [3]. Yani veri

madenciligi biiyiik miktarda toplanmis veriyi bilgiye cevirir [3].

2.3 Veriden Bilgi Madenciligi

Veri Madenciligi, Bilgi Kesfi’ndeki siireclerden biridir [4].

Gerekli bilgiyi elde etmek icin veriden bilginin kesif siireci i¢in baz1 adimlar mevcuttur
[4]. Sekil 2.1°de bu siiregler gosterilmistir [4]. Her ne kadar burada kisaca tanimlari
yapilsa da her biri kendi icinde detayl1 siirecler i¢eren boliimlerdir. Biiyiik ¢apli veriden
bilgi kesfi icin gerekli siiregleri siralamak gerekirse [4]:

1. Veri Temizleme: Giiriiltiili ve tutarsiz verileri veri tabanindan ¢ikarma,

2. Veri Entegrasyonu: Farkli ortamlardan gelen verileri birlestirme,

3. Veri Secimi: Analiz isi i¢in gerekli olan verileri segmek,

4. Veri Doniistiirme: Ozetleme veya toplama islemleri yapilarak veriyi uygun hale

getirme,

5. Veri Madenciligi: Yetenekli metodlar uygulanarak veri modellerini ¢ikarmak,
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Sekil 2.1 : Bilgi kesfinde bir adim olarak Veri madenciligi [4].



6. Model Degerlendirme: Gergekten ise yarayacak ilging modelleri belirlemek,

7. Bilgi Sunumu: Gorsellestirme ve bilgi sunumu teknikleriyle cikarilan bilgiyi

sunmak.



3. VERIi MADENCILIGI GOREVLERI

Veri madenciligini anlamanin en iyi yollarindan biri gorev cesitlerini anlamaktir [5].
Yiiksek bir seviyede Veri madenciligi gorevlerini éngoriicii ve tanmimlayict gbrevler

olarak kategorilestirebiliriz [5]:

e ongoriicii : bu tip gorevlerde, mevcut olan diger bilgileri temel alan bir degiskenin

degerini tahmin etmeye izin verilir.

e tammlayict : bu tip gorevlerde ise veriyi bir sekilde 6zetlemeye calisilir.

3.1 Ongoriicii Gorevler: Stmflandirma ve Baglanim

Smiflandirma ve Baglanmim gorevleri, en c¢ok karsilasilan veri madenciligi gorevleridir
[5]. Bu gorevler [5], bir objeyi daha 6nceden belirlenmis bir sinifa (siniflandirma) veya
bir niimerik bir degere (baglanim) eslestirmeyi kapsar. Siniflandirma gorevlerinde
hedef degisken birbirinden farkli ayrik degerlere sahip, ’high’ veya ’low’ gibi,
baglanimda ise hedef degisken siirekli bir degere sahip olur [5].

Cizelge 3.1 : Ornek Arac Kredisi Geri Odememe Verisi [5].

Age Income Student Credit Rating Default
Youth Medium Yes Fair No
Youth Low Yes Fair No
Senior Low No Excellent No
Senior Medium No Excellent No
Senior High No Poor Yes
Senior Medium No Poor Yes
Senior Low Yes Fair No

Middle Age Low No Fair Yes
Middle Age Medium Yes Fair No
Middle Age Low No Fair Yes

Cizelge 3.1°de gosterilen veri, miisterileri Default 6zniteligine gore simiflandirmaya

yarayan ongoriicii modeller iiretmek i¢in kullanilabilir [5]. Yani miisterilerin Age,



Income, Student, Credit Rating Ozniteliklerine gore kusurlu olup olmadig: ’Yes’ veya
"’No’ diye Default 6zniteligine gore siniflandirilabilir.

1) If eredit-rating = "Poor” -> Default = "Yes”

2)If Age = "Middle Aged" and Income = "Low" -> Default = "Yes"

3) > Default = "No"

Sekil 3.1 : Arac Kredisi Geri Odememeleri Tahmin Etmek Icin Kural Kiimesi [5].

Veri madencili§inde 6ngoriicii model egitim setlerinden iiretilir [S]. Bu yontem ile,
tiim egitim ornekleri bir denetleyici tarafindan saglanarak, denetlenen 6grenme yapilir.
Ornek vermek gerekirse Sekil 3.1°deki gorselde, Cizelge 3.1°den yani egitim setinden

kural tiretilmisgtir.

3.1.1 Ongoriicii veri madenciligi algoritmalar

3.1.1.1 Karar agaclar

Karar agaci algoritmalar1 ¢ok popiilerdir ve bunun sebebi anlasilmasinin cok kolay
olmasidir [5]. Cok hizli sekilde iiretilebilip yeni Ornekler eklenebilse de, birim
zamanda sadece tek bir 6zniteligi dikkate alabilmesi bir dezavantajidir [5]. Sekil 3.2°de

olusturulan bir karar agac1 modeli gosterilmistir [5].

\air, Excellent

Youth, Senior

Poor

Default = Yes |

Middle Age

‘ Default = No |

Low edium, High

Default = Yes | | Default = No |

Sekil 3.2 : Ara¢ Kredisi Verisinden Elde Edilen Karar Agac1 Modeli [5].




3.1.1.2 Kural bazh simflandiricilar

Kural bazli siniflandiricilar siniflandirma kurallar tiretir [S]. Sekil 3.1°de verilen kural
seti buna bir 6rnektir [5].

3.1.1.3 Yapay sinir aglari

Beynin bazi fonksiyonlarindan esinlenerek, siniflandirma ve baglanim yapmak
amaciyla kullanilir [5].

3.1.1.4 En yakin komsu

Giinliik hayatta siirekli kullandi@imiz basit bir Ornekle agiklamak gerekirse [5],
emlakcilar satacaklart yeni evin fiyatini, bolgede satilan benzer evleri baz alarak

benimser.

3.1.1.5 Naive bayes siniflandiricilar

Naive Bayes siniflandiricilar olasiliksal siniflandiricidirlar [S]. Tezle ilgili oldugundan,

Naive Bayes siniflandiricilar Boliim 7.3.1 detayl sekilde agiklanmusgtir.

3.2 Iliski Kurah Analizi

Cizelge 3.2 : Bakkal Diikkanindan Market Sepet Verisi [5].

Transaction ID Items
1 Ketchup, Hamburgers, Soda
2 Cereal, Milk, Diapers, Bread
3 Hot Dogs, Ketchup, Soda, Milk
4 Greetig Card, Cake, Soda
5 Greeting Card, Cake, Milk, Cereal

Cizelge 3.2’de gosterilen market sepet verisinde, her bir ddemede alinan iiriinler
listelenmigtir ve ayn1 6demede beraber alinan iiriinlerin bulunmas: hedeflenmistir [5].
Bu sebeple, Cizelge 3.2 iizerinden, gerekli veri madenciligi metodlar1 kullanilarak

iligki kurallar1 belirlenebilir.



3.2.1 Tliski kurallarinin belirlenmesi

Iliski kurallarin1 belirlemek icin izlenecek yol su sekildedir [5]; Kullanici tarafindan
belirlenen minsup degeri ile, bir iligskideki tiim 6gelerin beraber bulundugu 6demelerin
sayisinin, tiim 6demelerin sayisina orani ile minimum destek seviyesi belirlenir. Yine
kullanici tarafindan belirlenen minconf degeri ile de, iliskideki tiim 6gelerin gectigi
O0demelerin sayisinin, sol tarafta bulunan 6gelerin gectigi 6demelerin sayisina orani
bulunarak minimum giiven seviyesi bulunur. Iligkilerin kural haline gelebilmesi igin,

hesaplamalarda bulunan degerlerin bunlardan az olmamasi gerekmektedir.

Ornegin [5], minsup degerinin 0.4 ve minconf degerinin 0.75 olarak belirlendigini
farz ederek, Cizelge 3.2’e bakarak [5], {Ketchup} — {Soda} iligkisinin bir kural
olup olamayacagini inceleyelim. Ketchup ve Soda 6gelerinin beraber bulunduklari
odemelerin sayisimin, tiim 6demelerin sayisina orani 2/5 yani 0.4’tiir ve minsup
degerine denktir. Ketchup ve Soda dgelerinin beraber bulundugu 6demelerin sayisinin,
sadece Ketchup 6gesinin bulundugu 6demelerin sayisina orani 2/2 yani 1’dir ve
minconf degerinden fazladir. Dolayisiyla {Ketchup} — {Soda} iligkisi bir kural
iliskisi olabilir. Cizelge 3.3’de gosterilen iligki kurallar [5], minsup degerinin 0.4 ve
minconf degerinin 0.75 olarak belirlendigini farz ederek, Cizelge 3.2’e bakarak [5]

elde edilmistir.

Cizelge 3.3 : Market Sepet Verisinden Uretilen Iliski Kurallar1 (minsup = 0.4,
minconf = 0.75) [5].

Association Rule Support Confidence
Ketchup -> Soda 0.4 1.0
Cereal -> Milk 0.4 1.0
Greeting Card -> Cake 0.4 1.0
Cake -> Greeting Card 0.4 1.0

3.3 Kiime Analizi

Kiime analizi otomatik olarak verileri karakteristiklerine gore pargalayip anlamli
gruplara ayirir [5]. Birbirine benzeyen 68eler ayni gruba, birbirlerine benzemeyenler

ise farklt gruba yerlestirilir. Kiimeleme bir denetlenmemis, yani egitim setinden

10



cevaplarin elde edilmedigi bir gorevdir.  Sekil 3.3’de bir kiimeleme Ornegi

gosterilmigtir [5].
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Sekil 3.3 : On bir Ornek Ug Tane Kiimeye Yerlestirilmis [5].

3.4 Metin, Baglant1 ve Kullamim Madenciligi

Bu boliimde etkin bir bicimde geleneksel iligkisel veritabanlarina kaydedilemeyen,
yapilandirilmamus, yar1 yapilandirilmis, sayisal olmayan veriler tizerinde madencilik-

ten bahsedilecek [5].

e Metin madenciligi: Metin madenciliginin temel birimi dokiimandir ve bir dokiiman

istege bagh biiyiik bir sozliikten keyfi sayida terim igerebilir [5].

e Metin gosterimi: Bir dokiiman, bir sozciikler ¢antasi gibi muamele goriip, onemine

tekabiil eden agirligiyla, bazi terimler ihmal edilir, bazilar saklanir [5].

e Metin siniflandirmasi ve kiimelemesi: Metin siniflandirmasinda Naive Bayes

algoritmasi ve destek vektor makineleri yaygin olarak kullanilir [5].

e Baglanti madenciligi: Bir¢ok c¢esit verinin birbiri arasinda baglantilanarak

karakterize edilmesidir [5].

e Icerik madenciligi: Web sayfalarinda madencilik icin muazzam biiyiikliikte

olgunlagmis veri bulunmaktadir [5].

e Web kullanim madenciligi: Kullanicilarin web siteleri tizerindeki hareketlerinin

davranigsal modelleri kesfedilip analiz edilebilir [5].
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4. MAHREMIYETi KORUYAN VERI MADENCILIGI

4.1 Mahremiyeti Koruyan Veri Madenciligi Nedir?

Veri Madencili8i, gerekli bilgiyi elde etmek icin veriden bilginin kesif siireci i¢in
gerekli adimlardan biridir [4]. Ancak veri madenciligi yapilarak cikarillan veri
modellerinde bulunan bilgilerin icerigi kisisel verileri icerirse, kisisel verilerin agiga

cikmasi gibi sorunlar meydana gelebilir.

Sonug olarak teknoloji her ne kadar hayatimiza kolayliklar getirse de bize getirdigi ¢ok
onemli dezavantajlar1 ve ¢oziilmeyi bekleyen problemleri de olabiliyor. Iste burada,
veri madenciligi yapilacagi sirada kisilerin mahrem bilgilerinin saklanmasi ¢oziilmesi
gereken bir problemdir. Mahremiyeti Koruyan Veri Madencilidi, ifsa edilmesi
istenmeyen veya izin verilmemis hassas bilgileri korumak isteyen veri madenciligi

alamidir [6].

Mahremiyeti Koruyan Veri Madenciligi bir ¢cok alanda uygulanabilir. Bunlardan

bazilar1 sunlardir [6]:

e Anket ve Veri Toplama: Sirketlerin tavsiye iiriinler sunabilmek i¢in miisterilerinin
kisisel tercihlerinin verilerini toplamasi veya anketler yaparak is planlar
olusturmasi, politik partilerin stratejilerini ayarlamalar1 i¢in kamuoyu yoklamalari
yapmalari. Eger ankete katilanlarin hassas verilerinin korundugu kanitlanabilirse,

bu tarz anket verilerinin kapsami1 6nemli sekilde artabilir.

e Acil Durumlari Izleme: Toplumun giivenligi veya ulusal giivenlik icin potansiyel

olagandis1 durumlar1 erkenden saptamak cok onemlidir.

e Uriin izlenebilirligi: Yakin gelecekte tiim iiriinler ve ambalaj iiniteleri Radyo
Frekans Tanimlama etiketi ile liretimden kullaniciya ulagima kadar tiim adimlarda
(paketleme, kargolanma vs.) otomatik olarak kaydedilecek. Bu biiyiik capta bir veri

birikimine yol agacak ve mahremiyet koruyuculart ¢cok 6nemli olacak.

e Tibbi Arastirma: Kigisel saglik verileri en hassas olan mahrem bilgilerden biridir

ve bir¢ok devlet tarafindan giivenlik standartlar1 yasa haline getirilmisgtir.
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e Sosyal Aglar: Sosyal aglarda birgok bilgi kisiseldir, telif haklidir ve Web’den uzak
tutulmalidir. Limitli ifsa etme segeneklerine izin vermek icin Mahremiyeti Koruyan

Veri Madenciligi’nden yararlanilabilir.

4.2 Yapilan Calismalar

4.2.1 K-Anonimlik

Genel bir uygulama olarak, verileri yayinlamada isim, adres ve telefon numarasi
gibi acikca kimlik belirleyici alanlar ¢ikarilarak anonimligin devaminin saglanmasi
varsayillmistir [7]. Ancak baglama veya eslestirme yontemleriyle bu varsayimin
gercedi yansitmadig1 goriilmiistiir [8]. Ornek vermek gerekirse Sweeney tarafindan
yapilan calismada [8], 1990 niifus sayim Ozet verileri kullanilarak bir deney
yuriitilmiistiir. Ancak goriilen sonuglarda birka¢ kombinasyonla benzersiz veya
neredeyse benzersiz bir sekilde kimlik tespitinin yapildig1 goriilmiistiir [8].
5-basamakli posta kodu, cinsiyet ve dogum giinii kombinasyonlariyla Amerika Birlesik
Devletleri popiilasyonunun %87’sinin, yani 248 milyonda 216 milyon kisinin, biiyiik
olasilikla kimliginin tespitinin yapilabildigi belirlenmistir [8]. Sonu¢ olarak acik
bir sekilde soylemek gerekirse acik kimlik belirtilen alanlarin c¢ikarilarak verilerin

yayinlanmasinin anonimligi saglamadig belirgindir.

Baglama veya eglestirme ile kimlik belirleme ve kisinin hassas verilerine ulagsilmasina
ornek olarak Latanya Sweeney’in [7]’de yaptig1 calismayr Ornek verebiliriz:
Massachusetts eyaletinde, Grup Sigorta Komisyonu eyalet calisanlarinin saglik
sigortalarin1 almakla sorumludur. Kimlik belirleyici alanlar ¢ikartilarak anonim
hale geldigine inandiklarindan dolayi, komisyon topladigi yaklasik 135 bin eyalet
calisganinin ve ailelerinin kigisel verilerinin bulundugu veri setinin bir kopyasim
aragtirmacilara kopyalayip vermis ve bir kopyasini da endiistriye satmistir. Halbuki
daha oOnce de belirtildigi lizere agik kimlik tanimlayicilar ¢ikarmak anonimligi
saglamiyor. Yayinlanan bu verileri eslestirebilmek icin Latanya Sweeney Cambridge
Massachusetts se¢cmen listesini 20 dolara satin alarak eslestirme yapmaya calisilmistir.
Ve sonug¢ olarak sadece posta kodu, dogum giinii ve cinsiyet degerleri iizerinden
baglama yaparak kimlik belirleme yapiyor ve dolayisiyla kisilerin hassas verileri olan

saglik verilerine erisiyor. Hatta eyalet valisinin saglik verilerine ulasirken ilk once
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valiyle dogum giinii ayn1 olan 6 kisi oldugunu buluyor. Bu 6 kisiden 3’iiniin erkek
3’lintin kadin, dogum giinii ve cinsiyet filtresinden sonra kalan 3 kisi i¢inde eyalet
valisiyle aym1 posta koduna sahip sadece bir eslesme kaliyor ve dolayisiyla eyalet
valisinin saglik verilerine erismis oluyor. Sekil 4.1°de baglamanin nasil yapildigi

gorsellestirilmigtir.

Etnik koken
Ziyaret tarihi
Teshis
Prosediir
Tedavi

sim
Adres

Kayt tarihi
Parti (yeligi
Son oy kullanma tarihi

Tibbi Veri Secmen Listesi

Sekil 4.1 : Baglama ile yeniden kimlik tanimlama [7].

Latany Sweeney tarafindan mahremiyeti korumaya yonelik olarak K-Anonimlik
standard1 Onerilmistir [7]. Bu yontemde veri setindeki her bir bireyin kayid1 icin en

az k-1 adet farkli ayirt edilemeyen birey kayitlar1 bulunmalidir.

Elimizde Cizelge 4.1°deki [9] gibi bir veri seti oldugunu diisiinelim.

Cizelge 4.1 : Yatan Hasta Mikro Verisi [9].

Non-Sensitive Sensitive
Zip Code Age Nationality Condition
1 13053 28 Russian Heart Disease
2 13068 29 American Heart Disease
3 13068 21 Japanese Viral Infection
4 13053 23 American Viral Infection
5 14853 50 Indian Cancer
6 14853 55 Russian Heart Disease
7 14850 47 American Viral Infection
8 14850 49 American Viral Infection
9 13053 31 American Cancer
10 13053 37 Indian Cancer
11 13068 36 Japanese Cancer
12 13068 35 American Cancer
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Anonim hale getirilmeye ¢alisilan veri seti, Cizelge 4.2 [9] :

Cizelge 4.2 : 4-Anonim Yatan Hasta Mikro Verisi [9].

Non-Sensitive Sensitive
Zip Code Age Nationality Condition
1 130%* < 30 * Heart Disease
2 130%* < 30 * Heart Disease
3 130%* <30 * Viral Infection
4 130%* <30 * Viral Infection
5 1485%* > 40 * Cancer
6 1485* > 40 * Heart Disease
7 1485%* > 40 * Viral Infection
8 1485* > 40 * Viral Infection
9 130%* 3* * Cancer
10 130%* 3* * Cancer
11 130** 3* * Cancer
12 130%* 3* & Cancer

Cizelge 4.2°deki veri Zip Code, Age ve Nationality kolonlarindan dolay1 4-Anonimlik
bir veri setidir ve bu sekilde anonimlestirilmis bir veri setine bakan bir saldirgan,
ornek olarak Cizelge 4.1°deki 8 numarali kaydin bilgilerini bilen bir saldirgan olarak
veri tabanina sorgular attig1 zaman, 8 numarali kayidin sahip olabilecegi Condition
kolonunda hassas olan verinin Cancer, Heart Disease veya Viral Infection olacagini
goriir. Bu sekilde Saldirgan kisinin 8 numarali kayidin Condition kolonunda hassas

olan verinin 6grenmesi zorlastirilir.

Onerilen standard olan K-Anonimlestirme hassas veriyi ne kadar saklamaya calissa
da problemleri mevcuttur ve giivenligi garanti etmemektedir [9]. Yukaridaki Cizelge
4.2’den devam etmek gerekirse eger ki saldirgan, Cizelge 4.1°deki 11 numarali kaydin
bilgilerini biliyorsa saldirty1 basariyla gerceklestirebilecek ve 11 numarali kaydin
Condition kolonunun degerini %100 6grenebilecekti. Ciinkii veri setinden donen tiim
satirlarda ayn1 hassas deger olan Cancer donecektir. Dolayisiyla k-anonimlestirilmig
veri setleri yiizde yiliz korumay1 garanti etmiyor. Sonug olarak bir veri kiimesinde
k-anonimlik saglanmig olabilir ancak ilgili kayitlar ayn1 hassas veriye sahip olurlarsa

hassas veriler tespit edilebilir [9].
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4.2.2 L-Cesitlilik

K-Anonimlestirilmis bir veri seti hassas verilerin korunmasim1 garanti etmemektedir
[9]. K-anonimlik metodunun iistiine uygulanmasi gereken L-Cesitlilik metodu
geligtirilmigtir [9]. Bu yonteme gore bir veri setinde K-Anonimlik saglandiktan sonra

her bir grup i¢in olan hassas veri degerlerinin ¢esitlilik saglanmas1 gerekmektedir [9].

Cizelge 4.3 : 3-Cesitli Yatan Hasta Mikro Verisi [9].

Non-Sensitive Sensitive
Zip Code Age Nationality Condition
1 1305°%* <30 * Heart Disease
4 1305%* <30 * Viral Infection
9 1305%* <30 * Cancer
10 1305* <30 * Cancer
5 1485%* > 40 & Cancer
6 1485°%* > 40 * Heart Disease
7 1485°%* > 40 * Viral Infection
8 1485°%* > 40 i Viral Infection
2 1306* <40 & Heart Disease
3 1306* <40 * Viral Infection
11 1306* <40 * Cancer
12 1306%* <40 * Cancer

L-Cesitlilik prensibini agiklamak gerekirse [9], yari belirleyicilerine gore ayrilmig
her bir grup icin en az L degeri kadar farkli sayida iyi temsil edilmis hassas
verinin bulunmasini saglayarak L-Cesitlilik saglanmaktir. Cizelge 4.3’de 3-Cesitlilik
saglanmistir. Agiklamak gerekirse Zip Code degeri 1485*, Age degeri > 40 olan grup
icin hassas bilgiler olan Condition kolonu Cancer, Heart Disease, Viral Infection olmak
tizere 3 farkli deger doner. Diger gruplara bakildiginda da Condition kolonu 3 farkl
degere sahiptir. Dolayisiyla bu K-Anonimlik saglanmis veri setindeki tiim gruplar icin
degisik L kadar, 3, farkli hassas veri gozlemlendigi icin Cizelge 4.3’de L-Diversity

saglanmistir ve 3-Cesitlilik saglanan bir veri setidir.

4.2.3 T-Yakinhk

Cizelge 4.4°de gosterilen ve K-Anonimlik ve L-Cesitlilik saglanmig tablonun 1, 2
ve 3 numarali kayitlardan olusan gruba bakildiginda, bu gruba diisen herhangi bir

kaydin hastaliginin mide ile alakali oldugu anlagilir ve buna Benzerlik atagi denir [10].
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Cizelge 4.4 : 3-Cesitlilik saglanmig bir tablo [10].

Zip Code Age Salary Disease
1 476%* 2% 3K gastric ulser
2 476%* 2% 4K gastritis
3 476%* 2% 5K stomach cancer
4 4790%* > 40 6K gastritis
5 4790* > 40 11K flu
6 4790* > 40 8K bronchitis
7 476%* 3% 7K bronchitis
8 476%* 3% 9K pneumonia
9 476%* 3% 10K stomach cancer

Dolayisiyla K-Anonimlik ve L-Cesitlilik mahremiyet korumada yeterli olmayabilir ve

L-Cesitlilik [10] yonteminin de bazi eksikleri vardir [10]. Bu acigin sebebi, L-Cesitlilik

her bir grup i¢indeki hassas verilerin cesitliligini saglasa da, bu verilerin semantik

olarak birbirleriyle yakinliklarin1 hesaba katmamasidir [10].

Kisaca belirtmek gerekirse, ayni seviyede cesitlilik saglanmis dagilimlarin ¢ok farkli

seviyede giivenlik saglamalarinin sebepleri sunlardir [10]:

e Oznitelik degerleri arasinda anlamsal iligkiler mevcuttur,

o farkli degerlerin farkli hassasiyet degerleri mevcuttur,

e giivenlik ayrica, biitiin dagilim ile iligskiden etkilenir.

Cizelge 4.5 : Salary Ozniteligine Gore 0.167-Yakinlik, Disease Ozniteligine Gore
0.278-Yakinlik Saglanmis Tablo [10].

Zip Code Age Salary Disease
1 4767* <40 3K gastric ulser
3 4767* <40 5K stomach cancer
8 4767* <40 9K pneumonia
4 4790* > 40 6K gastritis
5 4790* > 40 11K flu
6 4790* > 40 8K bronchitis
2 4760* <40 4K gastritis
7 4760* <40 7K bronchitis
9 4760%* <40 10K stomach cancer

Bir smifin 7-Yakinlik’a sahip olmasi i¢in, sinif igindeki hassas bir Ozniteligin

dagilimiyla, o Ozniteligin tiim tablodaki dagilimi arasindaki farkin #’den fazla uzak



olmamas1 gerekmektedir [10]. Bir tablonun 7-Yakinlik’a sahip olmasi i¢in, tablo
icindeki tiim siniflarin 7-Yakinlik’a sahip olmasi1 gerekmektedir [10]. Cizelge 4.5’de
[10] T-Yakinlik saglanmis bir tablo gosterilmektedir.
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5. DIFERANSIYEL MAHREMIYET

5.1 Diferansiyel Mahremiyet Nedir?

Etkilesimli ve etkilesimli olmayan olarak iki adet gizlilik mekanizmasi modeli

mevcuttur [1]:

e Etkilesimli olmayan gizlilik mekanizmast modeli: Bu yontemde toplanan
verinin sterilize edilmis versiyonu giivenilir veri toplayicisi tarafindan yayimlanir.
Geleneksel olarak veri setini sterilize etmek icin veri degisimi ve seyrek
orneklemenin yani sira isimler, dogum tarihleri, sosyal giivenlik numaralar1 gibi
kimlik belirleyici alanlar1 ¢ikarma teknikleri kullanilir. Ornegin K-Anonimlik [7]

saglanmis bir veri setinin veri analizcilerine paylasilmasi (bkz : Cizelge 4.2 ).

STERILIZE
KULLANICI EDILMiS
0 VER| TABANI VERI TABANI
% STERILIZASYON
_____________________

Sekil 5.1 : Etkilesimli Olmayan Giivenlik Mekanizmas1 Modeli.

e Etkilesimli giivenlik mekanizmast modeli:  Bu yontemde giivenilir veri
toplayicisinin sundugu bir arayiiz {izerinden kullanicilarin veritabanina sorgular

atilmasi saglanir ve muhtemelen giiriiltii eklenmis cevaplar doniiliir.

Diferansiyel Mahremiyet konsepti 2006 yilinda Dwork tarafindan ortaya atilmistir [1]
ve bu makalesinde istatistiksel veritaban1 giivenliginin, krpitoloji alanindaki semantik
giivenligin aksine, kisisel verilerin korunmasini garanti etmesinin miimkiin olmadigin
kanmitlamigtir. Semantik giivenli bir kriptolojik sistemde, goriilmeden 6grenilemeyen

sifreli mesaj incelenerek agik mesaj hakkinda herhangi bir bilgi elde edinilemez.
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KULLANICI .
VERI TABANI

ISTATISTIKSEL VERI TABANIN\_
SORGULARI /

/ GURULTULU CEVAPLAR
< |

Sekil 5.2 : Etkilesimli Giivenlik Mekanizmas1 Modeli.

Ancak istatistiksel veritabanlari icin benzeri tanimlarin mahrem bilgileri koruma
yontemleri i¢cin miimkiin olmadig1 ispat edilmistir. Bunun sebebi de saldiriy1 yapacak
kisinin yardimc1 bilgiye sahip olmasidir [1]. Ornegin [1] bir hassas verinin bir kisinin
net boyunun oldugu ve bunun ortaya ¢ikmasinin giivenlik ihlaline sebep olabilecegi bir
durumu diisiinelim. Veritabanindan farkli milletlerdeki kadinlarin boy ortalamasinin
cekildigini farz edelim. Veri setine erisimi olan bir saldirgan yardimci bir bilgi olarak,
kisisel verisini 6grenmek istedigi kisinin boyunun veri tabanindan cekilen bir milletin
boy ortalamasindan bildigi bir miktar kadar kisa oldugunu bilirse, kisisel veri saldirgan
tarafindan bulunabilir. Diferansiyel Mahremiyet buna yonelik olarak ortaya c¢ikan bir

giivenlik mekanizmasidir.

Diferansiyel Mahremiyet yalmizca istatistiksel veritabani1 sorgularina izin verir ve
analiz sonucunun tek bir kayda bagli olmamasini saglamay1 amaclamaktadir [11].
Bunu saglamak icin tek bir kayitta farklilik gosteren veritabanlarindan elde edilecek

analiz sonuclarinin gii¢lii olasilikta ayn1 sonucu iiretmesini saglamaya calismaktadir.

Tammm 1 (KOMSU VERITABANLARI). Aymi semaya ve satir sayisina ait D ve D’
veritabanlari, sadece bir kayitta birbirlerinden farkliysa bu veritabanlarina Komsu

Veritabanlar: denir [11].

Tamm 2 (e-DIFERANSIYEL MAHREMIYET). D ve D’ min tiim komgsu veritabanlar
ve algoritma S C Range(A)’min tiim olast sonuglart i¢in olasiliklarin A’min rastgelelik

derecesinin iizerinde oldugu yerlerde, rastgelelestirilmis A algoritmas: €-Diferansiyel

olarak gizlidir [11].

Pr[A(D) € S| < € x PrlA(D') € §] (5.1
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Tamm 3 (S, (Q): Q’nun Ly HASSASIYETI). Varsayim olarak q(D)’ min q sorgusunun
D veritabanindaki ¢iktisi oldugunu farz edelim. Q sorgu kiimesinde, Q sorgu kiimesinin
hassasiyeti S, (Q) ile ifade edilerek, D ve D’ veritabanlarinin komgsu oldugu yerlerde
su sekilde bulunur [11]:

SL,(Q) =max( ), [¢(D) — q(D)|) (5.2)

D, D
7 ogqe0

Laplace mekanizmasiyla gercek cevaba giiriiltii eklenerek €-Diferansiyel Mahremiyet

saglanabilir [11]. Giriiltii 6lgegi mahremiyet biitcesi olan € ve sorgu kiimesinin

hassasiyetiyle hesaplanir.

Tammm 4 (LAPLACE MEKANIZMASI). Lap(o) ifadesinin, ortalamast 0 ve élcek
parametresinin ¢ olan Laplace dagilimindan orneklenmis rastgele bir degisken
oldugunu farz edelim. A algoritmast g sorgulart icin, g:D — R, A > S 1.(0) / € oldugu
durumlarda su gekilde cevap verir A(q,D) = q(D) + Lap(A) [11].

Tanim 4’de bulunan A sembolii giiriiltii biiyiikliigiinii temsil etmektedir [11].

Formiilden de goriilecegi izere eklenecek giiriiltii miktart hassasiyetle dogru orantils,

mahremiyet biitgesiyle ters orantilidir.
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6. GRAF BAZLI SORGU SETi YONTEMI ILE DIFERANSIYEL
MAHREMIYET

6.1 Yonteme Genel Bir Bakis

Diferansiyel Mahremiyet’te en dnemli sorunlardan biri sorgu kiimesinin hassasiyetini
bulmaktir [11]. Sorgu kiimesinin hassasiyetini bulmanin NP-Hard bir problem oldugu
kanitlanmustir [12]. Bu tez calismasinda [11, 13]’deki calismalar baz alinarak, sadece
sunulan yonteme uygun istatistiki sorgular icin alan bazli olarak sorgu kiimesinin
yaklagik olarak iist sinirdan hassasiyetinin bulunmasini saglayarak nasil Diferansiyel

Mahremiyete erisilmeye calisildigr anlatildi. Sekil 6.1’de yontem gosterilmigtir [11].

|:> 1.Pars etme ve Gnisleme E>

2.Sorgu ortiisme graf iiretimi Vertaban

g A

3.Hassastyet yakmligi

<:| 4,Sorgu cevaplama <:]

Sekil 6.1 : Coziimiin Is Akis1 [11].

Yontemi adim adim detayina girmeden agiklamak gerekirse [11];

1. Ilk izlenmesi gereken yol, sorgular ileri boliimlerde anlatacagim standartlara gore
filtrelenip, yonteme gore cevaplanabilinenler hassasiyet hesaplamasina dahil edilir,

yonteme uygun olmayanlar ise elenir.
2. Sorgularin alanlar1 bulunur ve kesisimlerine gore grafa dokiiliir.

3. Yaklagik hassasiyeti bulmak icin graftaki maksimum klikte bulunan diigiimlerin

sayis1 iizerinden hassasiyete erisilir.

4. Son olarak veritabanindan donen gercek cevaplara Laplace dagilimiyla giiriiltii
eklenir. Dagilimin 6lcegi iist sinir hassasiyet degeri ve mahremiyet degeri olan

€ ile belirlenir.
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6.2 COUNT’a Gore Sorgu Modeli

Referans makaledeki [11] yontemle Diferansiyel Mahremiyet SQL dilinde uygu-
lanabilir ve Toplama Fonksiyonlarindan bazilarina (COUNT, SUM, MIN ve MAX)
uygulanabilir. Ancak bu tezimde sadece COUNT Toplama Fonksiyonu iizerinden
ilerleyecegim. Makalede de belirtildigi iizere [11] COUNT sorgusu ile dortgen

alanlartyla olusturulan sorgu kiimeleri bir ¢ok veri analizi yontemleri icin elveriglidir.

Yonteme uygun sorgu modellerinden bahsetmek gerekirse [11]:

e Istatistiksel olmayan sorgular elenir.

e Yontem ayni anda sadece tek bir tabloya uygulanabilir. ~ Yani hassasiyet
hesaplanirken atilan sorgular JOIN olmayan sadece tek bir tabloya atilmalidir.

Dolayisiyla tek d-boyutlu tablo T hassasiyet hesabina katilmalidir.

e Tablodaki her bir kolon veya o6zelligi Q1,05,....Q, ile ifade edersek domainleri

sinirl olmalidir. Sonsuz olursa yonteme uygun olmaz.

e Ogznitelikler niimerik, kategorik veya sirali olabilir. String tipindeki ozelliklerse

filtrelenerek elenir.

e WHERE sozciigiinden sonra gelen karsilastirma betiminde iki 6zelligin oldugu bir

fonksiyon olursa elenir.

e WHERE sozciigiinden sonra gelen karsilagtirma betiminde ayni 6zellik birden fazla

kullanilirsa elenir.

e Kargilastirma betiminde operator olarak sadece AND, BETWEEN,

=, >, <, 2>, <kullanilr.

e GROUP BY sozciigiine izin verilmez.

Yukaridaki standartlara gore olusturulan sorgular sayesinde hiper dikdortgenler [11]

elde edilerek alanlarin kesisimi tizerinden sorgular1 grafa dokme saglanir.
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Standarda uymayan sorgu ornekleri;

e Sorgu 1 : SELECT age FROM customers customer_id < 10

Bu sorgu sintaks hatasi vereceginden elenir.

e Sorgu 2 : SELECT COUNT(*) FROM customers, transactions

Bir sorguda sadece bir tabloya sorgu atilabilir.

e Sorgu 3 : SELECT COUNT(*) FROM (SELECT customer_id FROM customers
WHERE customer_id BETWEEN 5 and 14) AS T

I¢ ige sorgular yonteme uygun degildir.

e Sorgud : SELECT COUNT(*) FROM customers WHERE customer._name LIKE
%Emir”

LIKE so6zciigii iceren sorgular yonteme uygun degildir.

e Sorgu 5 : SELECT COUNT(*) FROM customers WHERE customer_id < 10
OR customer_1id> 23

OR karsilastirma betimi yontemin standartlarina uygun olmadig1 i¢in elenir.

e Sorgu 6 : SELECT age FROM customers

Bu sorgu istatistiksel bir sorgu olmadigi icin elenir.

e Sorgu 7 : SELECT COUNT(*) FROM customers WHERE customer._id/!= 24

Sorgular esit degildir operatorleriyle veritabanina gonderilemez.

e Sorgu 8 : SELECT COUNT(*) FROM customers WHERE customer._id <> 24

Sorgular esit degildir operatorleriyle veritabanina gonderilemez.

e Sorgu9: SELECT COUNT(*) FROM customers WHERE customer._id NOT IN
(2,3,6)

Sorgular NOT IN operatorleriyle veritabanina gonderilemez.

e Sorgu 10 : SELECT COUNT(*) FROM customers WHERE customer._id IN
(2,3,6)

IN operatorii sorgularda kullanilamaz.

e Sorgu 11 : SELECT COUNT(*) FROM customers WHERE customer._id = 24

AND customer_id< 11
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WHERE sozciigiinden sonra gelen karsilastirma betiminde bir kolon bir kereden

fazla kullanilamaz.

e Sorgu 12 : SELECT COUNT(*) FROM customers WHERE customer._id >
GREATEST(2,77,3,677)
WHERE sozciigiinden sonra gelen karsilastirma betiminde herhangi bir fonksiyon

kullanilamaz.
e Sorgu 13 : SELECT COUNT(*) FROM customers GROUP BY income

GROUP BY sorgularda kullanilamaz.

Standarda uyan 6rnek bir sorgu kiimesi:

e Sorgu 1 : SELECT COUNT(*) FROM customers WHERE user_id BETWEEN
1923 AND 2023

e Sorgu 2 : SELECT COUNT(*) FROM customers WHERE age > 23

e Sorgu 3 : SELECT COUNT(*) FROM customers WHERE age < 55 AND user_id
> 1923

e Sorgu4 : SELECT COUNT(*) FROM customers
e Sorgu 5 : SELECT COUNT(*) FROM customers WHERE income < 30K
e Sorgu 6 : SELECT COUNT(*) FROM customers WHERE age > 40

e Sorgu7: SELECT COUNT(*) FROM customers WHERE age < 55 AND income >
10K

e Sorgu 8 : SELECT COUNT(*) FROM customers WHERE income = 10K
e Sorgu9: SELECT COUNT(*) FROM customers WHERE user._id > 10

e Sorgu 10 : SELECT COUNT(*) FROM customers WHERE age < 55 AND income
> |OK AND user _id=210
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6.3 Sorgularin Alanlari Belirleme

Bu asamaya gelen sorgular bir Onceki bolimde acgikladigim yodnteme uygun
standarttaki istatiksel sorgulardir. D-boyutlu bir tablo 7’nin olusturacagi d-boyutlu

hiper dikdortgenler olusur [11].

Yonteme uygun standartlardan olusan bir sorgu kiimesinin olusturdugu hiper
dikdortgenlere bir ornek vermek icin asagidaki sorgu kiimesinden agiklama yapmaya
calisacagim. T’ nin 2-boyutlu bir tablo oldugu varsayilarak Age ve Height gibi iki
Ozniteligi mevcuttur. Bu tablodan cevap almak icin atilan agsagidaki sorgu kiimesinin,
(Q’dan elenen ve yonteme uyan sorgu kiimesine, Q’, doniistiiriildiikten sonra atildigini

varsayalim [11]:

e Q1:SELECT COUNT(*) FROM T WHERE Age BETWEEN 5 AND 30 AND Height
BETWEEN 160 AND 190

e Q2 : SELECT COUNT(*) FROM T WHERE Age BETWEEN 15 AND 25 AND
Height BETWEEN 130 AND 170

e O3 : SELECT COUNT(*) FROM T WHERE Age BETWEEN 40 AND 50 AND
Height BETWEEN 165 AND 185

o 04 : SELECT SUM(Age) FROM T WHERE Age BETWEEN 35 AND 45 AND
Height BETWEEN 110 AND 155

Yonteme gore alanlarina gore olusturulan hiper dikdortgenler Sekil 6.2°deki gibidir

[11].
Tammm S Bir sorgular kiimesinin alan-kesisimi. Eleman sayist 1’den fazla olan, 1Qs!

> 1, bir sorgu kiimesi Qg i¢in, alan-kesigimi alang ile ifade edilir ve Qg icindeki tiim

sorgularin alanlarinin kapsamina giren bir alandur [11].

alang, = ﬂ alang (6.1)
q€Qs
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Sekil 6.2 : Q’ Igindeki Sorgularmn Alanlari [11].
Ornegin Sekil 6.2°de, Qg = {Q1, 04} icin kesisim aralig1 bos kiimedir. Ancak Qg =
{01, 02} i¢in kesisim arali§1 mevcuttur.

Algoritma 1’in uygulanmasiyla (INTERSECTS) iki sorgunun birbiriyle kesisip
kesismedigini bulabiliriz [11].

Algoritma 1 Comparing regions of queries p and g [11]
1: function INTERSECTS(Query p, Query gq)
2: for Each att. A; listed in both p.where
and g.where do
range/;i < p.where[A;]

3

4 range?i < q.where[Aj]

5: if range?" N rangeéi = ( then
6: return false

7 return true

Algoritma 1’in hesaplama karmagiklifi O(d) kadardir [11]. Verilen 6rnek icin T

tablosunun boyutu olan 2 , yani O(2) kadardr.

6.4 Grafa Dokme

Alan bazli sorgularin kesisim hiper dikdortgenleri cizildikten sonra Algoritma
2 (GEN-GRAPH) uygulanarak sorgu kiimesi grafa dokiilir ve daha sonrasinda
maksimum klik bulunmas: i¢in bir sonraki adima gecilir [11].  Yine referans
makalesinden 6rnek vermek gerekirse bir sorgu kiimesini ve bu sorgu kiimesine gore

Sekil 6.3 hiper dikdortgenler olustugunu varsayalim [11]:

Aymi sorgu kiimesinden sorgu alanlarimin kesisimlerine gore graf olusturmak igin

Algoritma 2 (GEN-GRAPH) uygulanir [11]. Bu algoritmaya gore, grafta sorgu sayisi
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Sekil 6.3 : Q Icindeki Sorgularin Alanlar1 [11].

kadar diigtim olusturulur ve her bir diigiim bir sorguyu temsil eder. Bu sorgular i¢inde

birbirleriyle kesisen sorgular varsa bunlarda kenarlarla birbirlerine baglanirlar.

Hesaplama karmagiklig1 tablo boyutunun d, sorgu sayisinin S oldugu zaman O(d x
1SI1%) olan Algoritma 2’yi uygulayarak, Sekil 6.3’teki sorgu alanlarindan olusan hiper

dikdortgenlere gore graf olusturdugumuzda Sekil 6.4 elde edilir.

Algoritma 2 Mapping Q to G(V,E) [11]

function GEN-GRAPH(Query set Q)
: V0

1:

2

3 for Each query g € O do

4: V +—VU{q}

5: E+0

6 for Each query p € O do

7 for Each query g € O, p # g do
8 if INTERSECTS(p, g) then
9 E < EU{(p.9)}

10: return G(V,E)

Sekil 6.4’te de goriilecegi iizere tiim sorgular bir diigiimle temsil edilmis, aralarinda
kesisen sorgular bir kenarla birbirlerine baglanmis ve graf olusturulmustur. Bundan

sonraki adim yaklagik hassasiyeti bulmak icin graftaki maksimum kliki bulmaktir.

6.5 Yaklasik Hassasiyet Bulma

Referans alinan Ali Inan, Mehmet Emre Giirsoy, Emir Esmerdag ve Yiicel

Saygin’in calismalarinda [11, 13], teorik olarak hassasiyetin iist sinirinin, sorgulari
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Sekil 6.4 : O’dan Haritas1 Cizilmis Graf [11].

grafa doktiikkten sonra maksimum klik problemiyle c¢oziilebilecegi kanitlanmistir.
Maksimum klik, bir grafta birbirleriyle baglantis1 olan en biiyiik sayidaki dii§timler
toplulugudur ve bir grafta birden fazla maksimum klik mevcut olabilir [11]. Sekil
6.4’ten gostermek gerekirse, Q1, Q2, Q3 ve QS5, Q6, Q7 bu graftaki maksimum
kliklerdir.

Graf Bazl1 Sorgu Seti Yontemi ile sorgu kiimesinin hassasiyetini bulurken, olusturulan
graftaki maksimum klikte bulunan eleman sayisi iki ile ¢arpilir ve hassasiyet elde edilir
[11]. Ancak maksimum klikte bulunan eleman sayisinin iki ile carpimi grafta bulunan
tiim diigiimlerin sayisindan fazla ise graftaki diigiim sayis1 hassasiyet olarak ele alinir.
Maksimum klikte bulunan diigiim sayis1 MKS, Grafta bulunan diigiim sayis1 N olarak

farz edilirse [11]:

S1,(Q) < min{N,(2 x MKS)} (6.2)

Sorgu kiimesinin hassasiyetinin bulunmas1 i¢in algoritma 3 (APPROX-SENS)
uygulanmalidir [11]:

Algoritma 3 Approximating Sz, (Q) [11]

1: function APPROX-SENS(Query set Q)
2: G +GEN-GRAPH(Q)

3: MCS + MCS(G)

4: return min(|Q|,2 x MCS)

6.6 Yontemin Uygulanmasi Icin Ornekler

Bu boliimde, Graf Bazli Sorgu Seti Yontemi ile hassasiyet bularak diferansiyel
mahremiyetin saglanmasi icin olusturulan yontem i¢in siirecin bastan sona ornekleri

verilecektir.
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6.6.1 Ornek 1

Adimlar siralamak gerekirse:

1. Kullanicinin erisimi oldugu bir ara yiiz aracilifiyla epsilon degerini 0.01 olarak
girdigini ve asagidaki sorgu setini, S1, girdigini farz edelim;
e Q1 :SELECT COUNT(*) FROM customers WHERE age = 19
e Q02 : SELECT COUNT(*) FROM cities WHERE city_id > 11
e 03 : SELECT COUNT(*) FROM cities WHERE country_id < 23
o Q4 : SELECT COUNT(*) FROM customers WHERE age < 19
e 05 : SELECT COUNT(*) FROM customers WHERE user_id > 1000 AND

age < 18

2. Graf Bazhi Sorgu Seti Yontemi ile hassasiyetin bulunmasi icin sorgu setinde atilan
tim sorgularin hepsinin aym tabloya sorgu atmasi beklenmektedir. Ancak bu
ornekte goriildiigii gibi Q2 ve Q3 sorgulari cities tablosuna sorgu atarken, Q1,
04 ve QS5 sorgulart customers tablosuna sorgu atmaktadir. Dolayisiyla graf bile
olusturulmadan bu sorgularin hi¢ birine cevap verilmeyecektir. Olas1 bir kullanici

arayiiziinde gerekli bilgi mesaj1 yayinlanabilir.

6.6.2 Ornek 2

Adimlar siralamak gerekirse:

1. Kullanicinin erisimi oldugu bir ara yiiz araciligiyla epsilon degerini 0.3 olarak

girdigini ve asagidaki sorgu setini, S2, girdigini farz edelim;
o Q1 :SELECT COUNT(*) FROM customers WHERE age BETWEEN 33 AND
66

e 02 : SELECT COUNT(*) FROM customers WHERE age > 20 and user_id >
1923

e 03 : SELECT user_name FROM customers WHERE user_id = 1991
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e 04 : SELECT COUNI(*) FROM customers WHERE user_id > 1000 AND
age < 18

e O5: SELECT COUNT(*) FROM customers WHERE age > 23

e 06: SELECT COUNT(*) FROM customers WHERE age < 19

2. Graf Bazli Sorgu Seti Yontemi ile hassasiyetin bulunmasina uygun olmayan
sorgular ilk olarak elenmelidir. Onceki boliimlerde acikladigim istatistiksel
olmayan veya yonteme uymayan sorgular elenir. Q3 burada yonteme uymayan

sorgudur ve elenmesi gerekir. Dolayisiyla hassasiyet hesabina Q3 dahil edilmez.

3. Daha sonra olusturulan sorgu alanlar1 belirlenip kesisimleri bulunan sorgu seti $2

icin Sekil 6.5 goziiken graf olusturulur.

<) @
AN
Q6) Q1—Qs5

Sekil 6.5 : S2 Sorgu Setinden Olusturulan Graf.

4. Artik graf olusturulduguna gore simdiki adim sorgu kiimesinin hassasiyetini
bulmaktir. ~ Bunun i¢inde Algoritma 3’teki yontem (APPROX-SENS [11])
uygulanir.  Yani olusturulan graftaki maksimum klikte bulunan eleman sayisi
bulunur ve iki ile ¢arpilir. Eger elde edilen deger graftaki tiim kliklerin sayisindan
fazla ise, graftaki klik sayisi, degilse carpim sonucu elde edilen deger iist sinirl
hassasiyet degeri olarak ele alinir. Yani bu 6rnek i¢in maksimum klikte bulunan
eleman sayist 3 oldugundan 3 x 2 degeri de graftaki tiim diiglimlerin sayisi
olan 5’ten biiyiikk oldugundan iist sinirli hassasiyet degeri 5 olarak ele alinip

hesaplamalara sokulur.

5. Son adim olarak veritabanindan donen degerlere, Laplace mekanizmasiyla,
hassasiyet/epsilon ile dl¢eklenecek sekilde giiriiltiiler yuvarlanarak eklenir. En son
asamada da kullanic1 sadece giiriiltiilii cevaplara erisebilmis olur ve dolayisiyla

e-Diferansiyel Mahremiyet saglanarak analiz yapilmis olur.
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6.6.3 Ornek 3

Adimlar siralamak gerekirse:

1. Kullanicinin erisimi oldugu bir arayiiz araciligiyla epsilon degerini 0.1 olarak
girdigini ve asagidaki sorgu setini, S3, girdigini farz edelim;
e Q1 : SELECT COUNT(*) FROM citizens,countries
o 02 : SELECT COUNT(*) FROM citizens WHERE citizen_id < 1000

e 03 : SELECT COUNT(*) FROM citizens WHERE district_id = 5 AND

citizen_id < 500
e 04 : SELECT COUNT(*) FROM citizens WHERE citizen_id != 15

e 05 : SELECT COUNI(*) FROM citizens WHERE district_id > 3 AND

citizen_id < 500
e 06 : SELECT COUNT(*) FROM citizens WHERE district_id != 24

o Q7 : SELECT COUNT(*) FROM citizens WHERE citizen_id BETWEEN 750
AND 1000

e 08 : SELECT COUNI(*) FROM citizens WHERE citizen_id > 750 AND

district_id < 3

e 09 : SELECT COUNI(*) FROM citizens WHERE citizen_id > 1000 AND

district_id = 1

2. Graf Bazhi Sorgu Seti Yontemi ile hassasiyetin bulunmasina uygun olmayan
sorgular ilk olarak elenmesi gerektiginden burada birden fazla tabloyu ayn1 sorguda
kullandig1 i¢in sorgu Q1, esit degildir operatoriinii kullandiklari i¢in Q4 ve Q6
sorgularinin elenmesi gerekir. Yani graf olusturma asamasinda Q1, Q4 ve Q6
islenmeyerek hassasiyet hesabina dahil edilmeyecek, dolayisiyla bu sorgulara da

cevap verilmeyecektir.

3. Daha sonra olusturulan sistem tarafindan sorgu alanlar1 belirlenerek asagidaki

resimde ortaya ¢ikan graf olusturulur.
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Sekil 6.6 : S3 Sorgu Setinden Olusturulan Graf.

4. Graf olusturulduktan sonraki adim sorgu kiimesinin hassasiyetini bulmaktir [11].
Bunun i¢in de Algoritma 3’teki yontem (APPROX-SENS) uygulanir. Bu 6rnek i¢in
maksimum klikte bulunan eleman sayis1 3 oldugundan 3 x 2 degeri de graftaki tim
diigiimlerin sayis1 olan 7’ten kii¢iik oldugundan iist sinirli hassasiyet degeri 6 olarak

ele alinip hesaplamalara sokulur.

5. Son adim olarak veritabanindan donen degerlere, Laplace mekanizmasi, has-
sasiyet/epsilon ile Olgeklenecek sekilde giiriiltiiler yuvarlanarak eklenir. En son
asamada da kullanic1 sadece giiriiltiilii cevaplara erisebilmis olur ve dolayisiyla

e-Diferansiyel Mahremiyet saglanarak analiz yapilmis olur.

6.6.4 Ornek 4

Adimlan siralamak gerekirse:

1. Kullanicimin erisimi oldugu bir ara yiiz araciligiyla epsilon de8erini 0.6 olarak

girdigini ve asagidaki sorgu setini, S4, girdigini farz edelim;
e Q1 : SELECT COUNIT(*) FROM (SELECT student_id FROM students
WHERE student_id BETWEEN 5 and 14) AS S
e 02 : SELECT COUNT(*) FROM students WHERE student_id < 10

e 03 :SELECT COUNT(*) FROM students WHERE student_id = 12 AND age
<15

e 04 : SELECT COUNT(*) FROM students WHERE student_id > 15 AND age
=13
e 05 : SELECT COUNT(*) FROM students WHERE student_name LIKE

%Jonhson”

e 06: SELECT COUNT(*) FROM students WHERE age > 16 AND student_id
=15
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o Q7 :SELECT COUNT(*) FROM students WHERE student_1idIN (2,3,6)

2. Yine bu oOrnekte de diger Orneklerde oldugu gibi Graf Bazli Sorgu Seti
Yontemi ile hassasiyetin bulunmasina uygun olmayan sorgular ilk olarak elenmesi
gerektiginden i¢ ice sorgulari kullandig1 icin sorgu Q1, LIKE sozciigiinii kullandig1
icin OS5, IN operatoriinii kullandig1 i¢in Q7 sorgularinin elenmesi gerekir. Yani
graf olusturma asamasinda Q1, 05 ve Q7 islenmeyerek hassasiyet hesabina dahil

edilmeyecek, dolayisiyla bu sorgulara cevap verilmeyecektir.

3. Daha sonra olusturulan sistem tarafindan sorgu alanlar1 belirlenerek asagidaki

resimde ortaya ¢ikan graf olusturulur.

Sekil 6.7 : S4 Sorgu Setinden Olusturulan Graf.

4. Algoritma 3 uygulanarak bulunan hassasiyet su sekildedir. Grafta goriildiigii iizere
hi¢ bir eleman birbirlerine baglanan hig¢bir diigiim goéziikkmemektedir. Yani sorguda
hassasiyet 1 x 2 sonucunda elde edilen rakam olan 2’dir. Bir diger dikkat edilmesi

gereken ise 2’nin grafta bulunan tiim diigtimlerin sayisindan az oldugudur.

5. Yine bir onceki orneklerde oldugu gibi son adim olarak veritabanindan donen
gercek degerlere, Laplace Mekanizmasi uygulanarak hassasiyet/epsilon ile
Olceklenecek sekilde giiriiltii eklenerek e€-Diferansiyel Mahremiyet saglanarak veri

analizi yapilmis olur.
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7. VERI ANALiZi YONTEMLERINDE GRAF BAZLI SORGU SETI
YONTEMI ILE HASSASIYET BULARAK DIFERANSIYEL
MAHREMIYETIN SAGLANMASI

7.1 Oznitelik Secimi

Oznitelik Secimi, model olusturulmadan evvel alt kiimeleri secme siirecidir ve Graf
Bazli Sorgu Seti Yontemiyle Diferansiyel Mahremiyet saglanarak, 6znitelikler arasi
entropinin hesaplanmasiyla iist-k Oznitelik Secimi saglanabilir [13]. Bu entropi
degerlerine gore siralama yapmak icin, 6zniteligine gore en az entropi degeri bulunan
Oznitelik en {iist sirada bulunan 6znitelik olarak siralanir [13]. Bunun i¢in veritabanina
entropi hesaplamalar1 yaparken, arayiizden atilan sorgular Graf Bazli Sorgu Seti
Yontemiyle Diferansiyel Mahremiyet saglamaya uygun olarak atilmali, ve donen
gercek cevaplara muhtemel giiriiltii eklenerek Ozniteliklerin entropi hesaplarinin
yapilmasi gerekir [13]. Bir onceki boliimde anlatilan yonteme uygun sorgu setleri

olusturularak bir ¢ok analiz gorevleri mahremiyet korunmaya calisarak uygulanabilir.

7.1.1 Bilgi kazanimiyla entropi hesaplama

Bilgi Kazanimi, Oznitelik secimi 6l¢iimiidiir ve asagida aciklanan yontemle D icindeki

bir demetin siniflandirilabilmesi icin beklenen bilgi miktar: dl¢iilebilir [14]:

Info(D) = =Y _ pilog,(pi) (7.1)
i=1

Info(D) ile gosterilen D’nin entropisidir.

Infoa(D) ise, v kadar farkli degere sahip A 6zniteligine gore paylastirilmig D icindeki
bir demetin siniflandirilabilmesi icin beklenen bilgi miktaridir ve su sekilde bulunur

[14]:

Infoa(D) = Z ||Df’| x Info(D (7.2)
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A Ozniteligine gore paylastirilmig D icin bilgi kazanci yukaridaki iki deger bulunduktan
sonra asagidaki formiil ile bulunabilir ve bulunan deger A dan paylastirma yaptigimiz

zaman ne kadar kazancimiz oldugunu gosterir [14]:

Gain(A) = Info(D) — Info(D) (7.3)

Bu siirece bir 6rnek vermek i¢in bir miisteri veri setini (Cizelge 7.1) ele alalim [14]:

Cizelge 7.1 : AllElectronics Miisteri Veritabanindan Elde Edilmis Sinmif-Etiketli
Egitim Demetleri [14].

RID age income student credit_rating Class:buys_computer
1 youth high no fair no
2 youth high no excellent no
3 middle_aged high no fair yes
4 senior medium no fair yes
5 senior low yes fair yes
6 senior low yes excellent no
7 middle_aged low yes excellent yes
8 youth medium no fair no
9 youth low yes fair yes

10 senior medium yes fair yes
11 youth medium yes excellent yes
12 middle_aged medium no excellent yes
13 middle_aged high yes fair yes
14 senior medium no excellent no

Tabloda ele aldigimiz veri setinde buys_computer Ozniteligi siniflandiricidir. Buna
gore ilk basta bulunmasi gereken D igindeki bir demetin siniflandirilabilmesi icin
beklenen bilgi miktar1 yani Info(D) dir. Bu tabloya gore elde edilen sonug ise su
sekildedir;

9 9. 5 5
Info(D) = —— logy(—) — ~—log,(

= R 17) = 0:940 bits. (7.4)

Bir Oznitelik olarak age Ozniteligine gore paylastinlmig D igindeki bir demetin
siniflandirilabilmesi igin beklenen bilgi miktarmi bulmak igin Info,e.(D) bulun-

malidir.
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5 2 2 3 3 4 4 4

II’lange(D) = —14 X (—glogzg — glogz g) +—14 X (—Zlogz Z)
5 303 2 2 (7.5)
2 (=21og, 2 — Zlog, Z) = 0.694 bits.
+14><( s1og, 50g25) 0.694 bits

En son olarak age Ozniteligine gore paylastirma yapilirsa, elde edilecek bilgi

kazanimini buluruz:

Gain(age) = Info(D) — Infoug.(D) = 0.940 — 0.694 = 0.246 bits. (7.6)

Buna benzer olarak, veri setindeki diger 6zniteliklere gore paylastirma yapilirsa elde
edilecek bilgi kazanglar1 da olgiiliir. Gain(income) = 0.029 bits, Gain(student) = 0.151
bits ve Gain(credit rating) = 0.048 bits. Bu veri setinde en ¢ok bilgi kazanci saglayacak

olan dznitelik yani age secilmelidir.

Graf Bazli Sorgu Seti Yontemiyle Diferansiyel Mahremiyet saglayarak bu islemleri
yapmak icin [13] Ozniteliklerin bilgi kazanglarini 6lgme sirasinda veritabanina atilan
sorgulardan (COUNT istatistiksel ve yonteme uygun sorgular) gelen cevaba giiriiltii
eklenmelidir. Boylece Diferansiyel Mahremiyet saglanarak Oznitelik Segimi islemi
gergeklestirilebilir ve en cok bilgi kazanci olan veya en az entropi degeri olan

siralamada en iistte olacak sekilde 6znitelik siralamasi yapilabilir.

7.2 Korelasyon Analizi

Gereginden fazla oznitelikleri ¢ikarma veri entegrasyonunda bir diger sorundur ve
bir 6znitelik bagka bir Oznitelik kiimesiyle elde edilebilirse gereksiz olabilir [15].
Bu sorunu ¢ozmek icin Korelasyon Analizi kullamlabilir. Kategorik veriler icin 2
(ki-kare) testi uygulanabilir [15]. Bu analiz iglemini yaparken de Graf Bazli Sorgu
Seti Yontemiyle Diferansiyel Mahremiyet saglamak icin, yani analiz i¢in veri tabanina
atilan ve yonteme uygun olan COUNT sorgularindan donen cevaplara muhtemel

giiriiltii eklemek gerekmektedir [13].
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7.2.1 Ki-Kare testi ile korelasyon analizi

Ki-kare testi ile kategorik olan iki farkli ©zniteligin birbirleriyle korelasyonu
bulunabilir [15]. Bunu hesaplamak i¢in olumsallik tablosundan gidilir ve kesisen
degerlerde beklenen ile elde edilen sayilara gore iki Oznitelik arasindaki korelasyon

belirlenir. Boylece iki 6zniteligin birbirlerine bagli olup olmadig1 anlasilir.

Ki-kare test ile Korelasyon Analizine bir ornek vermek icin asagidaki ihtimal

tablosunu, Cizelge 7.2, ele alalim [15]:

Cizelge 7.2 : 2 x 2 Olumsallik Tablo Verisi [15].

male female Total

fiction 250(90) 200(360) 450
non_fiction 50(210) 1000(840) 1050
Total 300 1200 1500

Cizelge 7.2’ye gore iki dznitelik arasindaki korelasyon y? ile su sekilde bulunur [15]:

250—-90)2 (50—210)%2 (200—360)2 (1000 — 840)>
2 P, ( P, ( 2 )

T 90 210 360 840
(7.7)

=284.44 + 121.90 + 71.11 4 30.48 = 507.93.

Cikan sonuca gore iki 0znitelik arasindaki ki-kare degerinin, bu tablo icin serbestlik
derecesi (2-1) x (2-1) = 1 iken, Ki-Kare tablosunda 1 serbestlik derecesinde 0.001
onem diizeyindeki 10.828 degerinden yiiksek oldugunu goriiriiz ve sonug olarak bu

ozniteliklerden ikisinden biri gereginden fazla 6znitelik olarak ¢ikarilabilir [15].

Kesisimler i¢in atilan sorgular COUNT sorgularida ve karsilagtirma betimleri AND ile
devam etmektedir [13]. Oznitelikler kategorik oldugu icinde Graf Bazli Sorgu Seti
Yontemiyle Diferansiyel Mahremiyet saglanabilir. Cizelge 7.2’a gore drnek vermek

gerekirse;

e SELECT COUNT(*) FROM Table WHERE gender = ‘male’ AND pre-
ferred_reading="fiction’ sorgusundan donen deger tabloya gore 250 olsada

hassasiyet ve epsilon degerine bagl olarak sorguya giiriiltii eklenebilir.

42



e SELECT COUNT(*) FROM Table WHERE gender = ‘female’ sorgusundan dénen
gercek deger 1200’e giiriiltii eklenebilir.

o SELECT COUNT(*) FROM Table sorgusu kamu bilgisi olarak gboz oniinde bulun-
durulmustur, dolayisiyla bu tarz Graf Bazli Sorgu Seti Yontemine uygun COUNT

fonksiyouyla olusturulmus istatiksel sorgular i¢in giiriiltii eklenmemektedir [13].

Sonug olarak belirtmek gerekirse Ki-kare test i¢in veritabanina atilacak sorgu seti, Graf
Bazli Sorgu Seti Yontemiyle Diferansiyel Mahremiyet saglamak i¢in sunulan yonteme
uydugu takdirde Diferansiyel Mahremiyet saglanarak analizi yapilabilir. Ornek olarak

Sekil 7.1°de oznitelikler aras1 korelasyon graf tizerinden gorsellestirilmistir [13].

@ Hours

Education

@ Race L
@ Country

@ Occupation
@ Workclass
@ Relationship @ salary
@ Marital

@ Sex .
Sekil 7.1 : Adultset Veri Setinde Oznitelikler Aras1 Korelasyonu Gorsellestirme [13].

7.3 Smiflandirma

Naive Bayes siniflandiricilar istatistiksel siniflandiricilardir ve bir veri demetinin hangi

sinifa ait olma olasiligini hesaplayarak siniflandirma yapar [16] .

Bayes teorisini detayli aciklamak gerekirse [16], X in bir veri demeti oldugunu farz
edelim, yani Bayes teorisinde bir kanit. Bir hipotez olarak X’in bagli oldugu bir siifin
C oldugu hipotezi H olarak ele alalim. Siniflandirma problemleri icin P(HIX) yani X

veri demetinin gozlemlendigi yerde H gerceklesme olasiligi ele alinir.

X veri demetinin gozlemlendigi yerde H gerceklesme olasiligr icin P(HIX) sonsal
olasiliktir [16] ve Ornek vermek gerekirse [16], miisterilerin yas, gelir ve bilgisayar

alip almadig1 verilerinin oldugu bir veri tabanmi diisiinelim. 35 yasinda, 40 bin
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dolar geliri olan bir miisterinin X oldugunu farz edelim. Hipotezimiz, H, olarak da
miisterinin bilgisayar almast durumunu farz edelim. 35 yasinda, 40 bin dolar geliri olan

X miisterinin bilgisayar alma olasili§1 P(H1X) olarak tanimlanir ve bu sonsal olasiliktir.

P(H) ise 0nsel olasiliktir [16] ve veri tabaninda herhangi bir miisterinin bilgisayar alma

olasiligini yansitir.

Benzer olarak, P(XIH) ise sonsal olasiliktir [16] ve bilgisayar alan miisterinin 35
yasinda ve 40 bin dolar1 olma olasiligimi verir. P(X) ise bir onsel olasiliktir ve veri

tabanindaki miisterilerin 35 yasinda ve 40 bin dolar geliri olma olasiligini verir.

Bayes Teoremi sonsal olasilig1 bulmak icin uygundur ve Bayes Teoremi su sekildedir

[16]:

P(X | H) P(H
P(H|X):% (7.8)

7.3.1 Naive bayes siniflandirici

Asagidaki maddelerden yola ¢ikarak aciklamak gerekirse [16]:

e X’in n boyutlu bir 6znitelik vektorii oldugunu farz edelim, X = (x1, x2, .... X,),
e (C’nin m adet farkli sinifi oldugunu farz edelim, C1,G,,. ....... Cn

e C; smifinin X’in gézlemlendigi yerde gozlemlenme olasiligt Bayes Teoreminden bu

formiil ile elde edilir:

P(X1C;) P(C;
PCi 1 X)= % (7.9)

Ancak biitiin C siniflar1 i¢in P(X) ayni olacagi icin P(C;|X )’ in maksimumlagtirilmig

degeri alinarak, yani P(X) hesaplamalardan ¢ikarilarak islemler yapilir.

e P(X|C;) yani C; kosulunun oldugu yerde X’in gozlemlenme olasiligini bulmak i¢in
X degerlerinin birbirlerinden kosullu bagimsiz oldugunu farz ederiz ve asagidaki

formiilden buluruz:
n
P(X|Ci)=T]P(Xk|C) (7.10)
k=1
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Naive Bayes siniflandiricilar ile Simiflandirma islemine 6rnek vermek i¢in [16] Cizelge
7.1°deki veri setini ele alalim. Ornek tabloda age, income, student ve credit_rating
olmak iizere dort adet Oznitelik ve yes ve no olmak iizere iki farkli deger alan
buys_computer siniflandirict 0zniteligi bulunmaktadir. Bu egitim veri setine gore
age Oznitelik degerinin youth, income Oznitelik degerinin medium, student 6znitelik
degerinin yes ve son olarak da credit_rating Oznitelik degerinin fair oldugu bir
kullanicinin bilgisayar alip almama olasiliklarin1 hesaplayip smmiflandirma yapmak

istersek Naive Bayes siniflandirict yontemine gore asagidaki sekilde bulabiliriz [16];

P(buys_computer = yes) =9/14 = 0.643
P(buys_computer = no) =5/14 = 0.357

P(age = youth | buys_computer = yes) =2/9 = 0.222
P(age = youth | buys_computer = no) = 3/5 = 0.600
P(income = medium | buys_computer = yes) = 4/9 = 0.444
P(income = medium | buys_computer = no) = 2/5 = 0.400 (7.11)
P(student = yes | buys_computer = yes) = 6/9 = 0.667
P(student = yes | buys_computer = no) = 1/5=0.200
P(credit_rating = fair | buys_computer = yes) = 6/9 = 0.667

P(credit_rating = fair | buys_computer = no) = 2/5 = 0.400

Bu olasiliklar kullanilarak P(X | buys_computer = yes) degerini bulmak i¢in agagidaki

formiil uygulanir:

P(X | buys_computer = yes) = P(age = youth|buys_computer = yes)

X P(income = medium | buys_computer = yes)
X P(student = yes | buys_computer = yes)
(7.12)
x P(credit_rating = fair | buys_computer = yes)

=0.222 x 0.444 x 0.667 x 0.667 = 0.044
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Benzer olarak P(X | buys_computer = no) igin su sonucu elde ederiz:

P(X | buys_computer = no) = 0.600 x 0.400 x 0.200 x 0.400 = 0.019  (7.13)

En son olarak kullanicinin olasi bilgisayar alma ve almamasina karar vermek i¢in yani

siniflandirmak i¢in agagidaki formiili uygularz:

P(X | buys_computer = yes)P(buys_computer = yes) = 0.044 x 0.643 = 0.028
P(X | buys_computer = no)P(buys_computer = no) = 0.019 x 0.357 = 0.007

(7.14)

Sonug olarak ¢ikan maksimumlastirilmig degerlere gore kullanicinin bilgisayar alma
olasiligr daha yiiksektir. Naive Bayes siniflandirmas: yontemi bu sekildedir. Bu
analizde de Graf Bazli Sorgu Seti Yontemiyle Diferansiyel Mahremiyet saglanabilir
[13]. Bunun icin de veri tabanina atilan ve yonteme uygun olan COUNT
sorgularindan donen cevaplara muhtemel giiriiltii eklemek gerekmektedir. Naive Bayes
siniflandirmast i¢in veritabanina atilacak sorgular Graf Bazli Sorgu Seti YOnteminin

belirledigi sorgu standartlarina uyarak yapilabilir.
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8. SONUC

Bilgi caginda yasadigimiz soylensede bizler aslinda veri caginin i¢inde bulunmaktayiz
[3]. Veri caginda yasayan bizler icin veriden bilgiyi cikarmak bir gereksinim
olmustur ve bu is icin gereken siireclerden biri de Veri madenciligidir [4]. Biiyiik
capta veriler icin gerekli bilgi ¢ikarilmasi i¢in verilerin veri analizcilerine sunulmast,
kisilerin hassas verilerinin ortaya ¢ikmasi gibi bir durumu meydana getirmistir.
Bu dezavantajin engellenmesi icin Mahremiyeti Koruyan Veri Madenciligi alani
geligmistir ve ifsa edilmesi istenmeyen veya izin verilmemis hassas bilgileri korumak
isteyen veri madenciligi alanidir [6]. Bu alanda K-Anonimlik [7], L-Cesitlilik
[9], T-Yakinlik [10] gibi yOntemler gelistirilmistir. Ayrica Dwork Diferansiyel
Mahremiyet’i anlattig1 makalesiyle [1] anlattig1 yontemde etkilesimli olan bir giivenlik
mekanizmas1 yontemi sunulmustur. Dwork bu makalesinde, saldirty1 yapacak kisinin
yardimci bilgiye sahip olmasina dayanarak, istatistiksel veritabani giivenliginde kisisel

verilerin korunmasinin garanti edilmesinin miimkiin olmadigini kanitlamstir.

Bu tezin yazilmasinda [11, 13]’deki c¢aligmalardan yola ¢ikarak, istatistiksel
sorgular iizerinden Diferansiyel Mahremiyet’in SQL dilinde uygulanabilecegi yontem
anlatilmaya calisilmistir. Ayrica bu yontem, veri analizi yontemlerine de ayni sekilde

uygulanabilir [13].

8.1 Calismanin Uygulama Alam

Bu calismanin uygulanabilecegi alan veri paylasiminin oldugu her alan olabilir.
Ozellikle devlet kurumlarinin arastirma ve gelistirme projelerinde kullanilmak iizere
veri paylasimi gerceklesebilir, burada vatandaslarin hassas verilerinin korunmasi 6nem
tasimaktadir. Bagka bir kullanim alan1 olarak sirketlerin veri madenciligi yaparak bilgi
kesfetmesi gereken islerinde analizcinin veritabanindaki hassas verileri 6§renmesine

bir engel olmast i¢in bu yontem kullanilabilir. Bu yontemi uygulamak i¢in gerekli
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bir arayiiz saglandiktan sonra analizcilerin yonteme uygun sorgulart atmast saglanarak

muhtemel giiriiltiilii cevaplar yansitilabilir.

8.2 Oneriler

Yontem bazi1 sorgu tiplerine izin vermektedir [11]. Dolayisiyla bu yontem iizerinden
yapilan analizlere, yeni sorgu modelleri eklenebilir. Yaygin olarak kullanilan SQL
dilinde olusturulabilecek tiim istatistiksel sorgular i¢in uygunluk saglamaya yonelik

caligmalar yapilabilir.
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