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. VERiTA_BANI GUVENLIK RiSK_LERi,
SIFRELEME ALGORITMALARI VE ENJEKSIYON MODELLERI

OZET

Belirli bigimlere uygun olarak diizenlenmis verilerin saklanmasini saglayan satir bazl
yapilara veritabani denir. Veritabaninda bulunan bilgiler, belirli bir diizende bulunan,
belirli bigimde saklanmis verileri igerdirginden kapsam alani belirlidir. Bu noktada
veritaban1 kapsami kullanim amacina gore belli bir konuda, birbiriyle iligkili bilgilere
dayali kayitlarin bir araya geldigi ve bir araya gelen bu verilerin dijital ortamda
saklanan yapilar olarak da degerlendirilebilir. Bir 68rencinin egitim hayati siiresince
kendine ait egitim bilgilerini ve sonuglarini goriintiileme ve giincelleme ihtiyact; bir
marketteki tirtinlerin stok durumunun, fiyat, satis ve elde edilen kazang¢ miktar1 gibi
parametrelerinin izlenmesi ve giincellenmesi; bir sirketin {irlinlerini diinyanin her
noktasindan takip edebilmesiyle veritabani kavrami ve bu veritabanlarindaki bilginin
diizenli bir sekilde izlenme ve denetlenme ihtiyaci dogmustur. Veritabani lizerinde
islemler, yalnizca yetki verilen kullanicilarin sahip oldugu bir durumdur. Bu islem
okuma, yazma, silme ve giincelleme olarak siniflandirilmaktadir. Veritabanindaki bu
dort islemin yapilmasini saglayan ve kullaniciya tasarimsal anlamda bir¢ok kolaylik
saglayan sistemlere veritabani yonetim sistemleri ismi verilmektedir. Kullanilacak
veritaban1 yonetim sistemindeki erisim denetimi, giivenik izleme prosediirleri ihtiyag
ve bilgi kaynagina gore farkliliklar gostermektedir. Veritabani icerisindeki bilgiler,
kurum ve bireyler igin hassas nitelikte degerlendirilebilecek bilgileri sakladigindan
veritaban1 ve bu veritabaninin yonetimini saglayan veritabani yonetim sistemleri
biiylik onem tagimaktadir. Giivenlik faktorii yalnizea teknolojik etkenler gergevesinde
degil, bu veritabanina yetkisi cercevesinde ulasan veya uygulamy: aktif olarak
kullanan kullanici sebebiyle insan etkenine de baglhidir.

Veritabani yonetim sistemlerindeki en 6nemli olgu veritabaninda var olan bilginin
yetkisiz kisi veya Kkisilerce silinme, degistirilme, giincelleme ve bilgi ekleme
islemlerine kars1 alinacak 6nlemlerdir.

Veritaban1 yonetim sistemleri uygulamanin kullanacagi veritabanini sifirdan
baslayarak kullanima hazir hale getirinceye dek gececek siireci, kullanim esnasinda
olusabilecek giivenlik risklerine karsin denetleme islemlerini yerine getirmektedir.
Veritaban1 yonetim sistemleri kullanim sekli ve kullanim 6lgegine gore farklilik
gostermektedir. Yalnizca birka¢ kullanicinin bulundugu bir veritabaninin yonetimi ile
bliyiik olcekli ve fazla sayida kullanici igeren bir veritabaninin yonetimi farklh
olmaktadir.
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Veritaban1 Yonetim Sistemleri veritabani igerisindeki veriyi saglikli bir sekilde
saglamak iizere bir¢ok tiirde ara¢ saglamaktadir. Bu araglar baslangic¢ seviyesindeki
kullanicidan, bu anlamda calisan profosonel kisi ve kurumlarca kullanilabilecek
cesitlilik ve kapsamda yer almaktadir. Veritabanlar1 yapisina gore Hiyerarsik Model,
Ag Modeli, Iliskisel Model ve Nesne Ynelimli Model olmak iizere dort farkli modele
ayrilmaktadir.

Veritaban1 Yonetim Sistemleri lizerindeki zafiyetlerin kullanilarak ya da veritabanini
kullanan kisi ya da kisilerce yapilacak hatali kullanim ya da kotii niyetli islemler
neticesinde bazi tehditler olusabilir. Olusan bu tehditlerin 6lgegi kii¢iik dahi olsa
giivenlik noktasinda biiyiik bir risk olusturmaktadir. Veritabani giivenligini en fazla
etkileyen etmenlerden biri insan faktoriidiir. Bu noktada kisi ya da kisilerin bilerek ya
da bilmeyerek yapmis oldugu islemlerden otiirii veritabani giivenliginde ihlal olurken,
ayn1 zamanda kritik bilgilerin kullanimina bagli olarak baska zafiyetler ortaya
cikmaktadir. Insan faktoriiniin etkili olmasinda biling eksikligi ya da veritabam
giivenlik politikalarina uyulmamasi, veritabaninin bulundugu makinalarin fiziki
giivenliginin saglanmamasi, kullanicinin yeterli bilgi diizeyinin olmamasi, yetki
kuralina dikkat edilmemesi, veritabanindaki is ve islemlerin kayit altina alindig

sistemlerin eksik olmasi, yedekleme ve bakim islemlerinin yeterince yapilmamasi
etkilidir.

Internet ortaminda gevrimigi calisan bir uygulamanin veritaban1 kullanin i¢in SQL
kullanilmaktadir. Cevrimigi bir uygulamanin hazirlanmasini saglayan ASP.NET, PhP
gibi internet tabanli uygulama dilleri veritaban1 yapisi iizerinde sorgulama ve ekleme
islemleri i¢in SQL yapisal programlama dilini kullanmaktadir.

Kullanicilarin ¢evrimi¢i bir uygulamada internet tarayicisi lizerinden yaptiklar
talepler veritabani lizerinde veri girisi ya da veri sorgulamasini saglamaktadir. Bu veri
giris ve sorgulama islemleri bazi riskleri de tasimaktadir. Sorgulama sirasinda
kullanilan parametreler iizerinde yapilacak manipiilasyonlar zafiyete neden
olmaktadir. Bu zafiyet durumu veritabanindaki erisim yetkisi olmayan kisilerin
bilgilere erismesini saglarken, ayni zamanda bu verilerin iizerinde degisiklik
yapilmasini da saglamaktadir. Olusan bu duruma enejksiyon adi verilmektedir.
Enjeksyon saldirisina karsi alinabilecek en temel onlem parametre degerlerini bazi
Ozel karakterlere karsi bir fonksiyon ile kontrol edilmesidir. Veritaban1 kullanan
uygulama ve internet sitelerinin enjeksiyona korunakli hale getirilmesi igin ,
veritabanini kullanan uygulamanin mevcut durumunun analiz edilmesi, tiim agiklarin
tespit edilmesi yapilacak ilk adim olacaktir. Ikinci adimda uygulamaya ait kodlar
lizerinde standart bir yap1 uygulanmali ve veritabanina ait her islem i¢in giivenlik
denetiminin uygulanmasi gerekmektedir. Ugiincii adimda ise veritabani giivenligini
zaafiyete ugratabilecek noktalarin tespit edilmesi ve ek giivenlik 6nlemlerinin alinmasi
gerekmektedir.
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DATABASE SECURITY RISKS,
ENCRYPTION ALGORITHM AND INJECTION MODELS

SUMMARY

A database stores data organized in accordance with certain formats. The information
contained in the database is organized and includes data generated for a specific
purpose. At this point, the database scope can be regarded as a collection of related
information-based records in a particular context, according to the purpose of use, and
the structures that are contained in the digital environment. The need for a student to
view and update his / her educational information and results during his / her education
life; tracking and updating parameters such as stock status, price, sales and profits of
products in a market; the ability to track a company's products from every corner of
the world has created the need for a database concept and the regular monitoring and
monitoring of information in these databases. As long as the database is authoritative,
some users are authorized to perform transactions. This process is classified as read,
write, delete and update. Database management systems are named for the systems
that provide these four operations in the database and provide many convenience to
the user in a design sense. Access control in the database depends on the security area
of the database.. Since the information in the database stores is sensitive for
institutions and individuals, database management systems that manage this database
are of great importance. The security factor is not only based on technological factors,
but also depends on the human factor because of the users who acces this database
within the framework of authority or actively use the application.

The most important fact in database management systems is the measures to be taken
against deletion, modification, update and addition of information in the database by
unauthorized person or persons.

The database management systems will be able to use the application from scratch to
ready to use, providing the ability to inspect against security risks that may occur
during use. Database management systems differ in terms of usage. The management
of a database with only a few users and the management of a database with a large
numbers of users is different.

Database Management Systems provide many kinds of tools to input the data in the
database in a healthy way. These tools are available in a variety of forms. There are
four different types of databases according to their structure: Hierarchical Model,
Network Model, Relational Model and Object Oriented Model.

Some threats may arise from the use of weaknesses in Database Management Systems
or due to improper use or malicious actions to be made by the person or persons using
the database. Even if the scale of these threats is small, it pose a great risk to safety.
One of the most influential factors in database security is the human factor. The
inadequate level of knowledge of the people using the system may lead to the failure
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of security policies to be implemented correctly and the inability to regularly maintain
and repair the machines in the system.

ASP.NET, PhP, etc., use SQL structured programming language for querying and
adding operations on database structure. Requests made through the user's internet
browser results in data entry or data query on the database. This data entry and inquiry
process also carries some risks. The manipulations to be made on the parameters used
during the query are causing the failure. This weakness allows non-authorized access
to the database, while at the same time permitting modification of the data. This
situation is called the injection. The most basic measure against injection attack is to
control parameter values with a function against some special characters. The analysis
of the current state of the application using the database will be the first step in
identifying all the deficiencies. In the second step, a standard structure should be
applied to the application codes and security audit must be applied for each transaction
belonging to the database. It is also necessary to identify the points where the database
security is weak and additional security precautions must be taken.

To reduce the damage of a successful SQL injection attack to a minimum, the
privileges reserved for each database account must be restricted. If the database
accounts used by application accounts are not database administrators, this will be an
obstacle to providing any kind of access. Instead of the authorization to be given to the
persons, the operation must be done according to the authorization required by the
application. An account that has a read access needs to have only the read access. If an
account needs to access to a table of information, then a structure must be created that
limits access to that part of the table and provides access to the information in the table
instead of the table below the account.

In this study, it is shown how to construct a structure to protect from injection. In the
ASP.NET structure and in a web application prepared in C # programming language,
it has been transferred as a processing application that needs to be done on the database
in order to protect users from injection. For the functions that provide query and
modification of the data on the database, the information sent from the application is
kept with parameters. The manner in which this parameter and function is retained is
largely preserved from the injection attack. This structure, which is constructed, covers
the work done in the programming language stage and is not enough by itself.
However, the forms of access to users' databases include authorization and all other
actions that may be recorded, followed by monitoring methods and risks.

A project has been carried out on two different platforms in line with the research done.
The project creates student classroom tracking software designed on Microsoft SQL
Server Management. In this software, a web-based project has been realized on the
database which is created by using .NET technology. In the project, records and
inquiries of the data have been realized with the table and stored procedure structure.
During this process, all security vulnerabilities in the thesis content are audited. In the
project design section, the stored procedure and table structures are also detailed in the
thesis.
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The second project is based on the MY SQL database, which has a lot of usage space.
The project theme is to analyze/monitor/audit the network traffic. The project was
conducted by using MYSQL database and ASP.NET technology, two tables were used
to query data and to update and add data. In the content of the project, the inquiries
made within each page were taken to protect against the threat of injection.
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1. GIRIS

Dijital ortamda kullanilan verilerin saklanmasi, giivenli bir bi¢cimde ileriye doniik
kalmasi ve her ortamdan rahatlikla ulasilabilmesi veritabani ihtiyacini dogurmustur.
Veritaban1 belirli bigimlere gore ayrilmis ve biitlinliikk iceren yapilar igerisinde
saklanan dijital ortamlardir. Veritabanlari tablolar igerisinde verileri barindirirlar.
Tablodaki bilgilerin sorgulanmasi, silinmesi, giincellenmesi veya bu tablolara yeni
bilgi eklenmesi islemi sirasinda olusabilecek giivenlik riskleri verileri tehlikeye
diigtirebilir. Bu risklerin en aza indirgenmesi icin gerekli Onlemler titizlikle
alinmalidir. Veritaban1 kavrami yalnizca bir internet sistesindeki verilerin saklandigi
ortami degil, bir marketin {iriinlerinin stok ve fiyat bilgisinin de saklanmasini saglar.
Cok fazla kullanim alam oldugundan giivenlik boyutu da énem tasimaktadir. Onem
derecesi ne olursa olsun bir bilginin veritabaninda saklanirken giivenligini tehlikeye
diisiirecek bir durumun giderilmesi yoniinde calismalar giin gectikte gelismektedir.
Nitekim veritabanlarinin karsilasacaklari tehlikeler giin gectik¢e farklilagsmaktadir.
Risklere karst koymak adina oOncelikle veritabani yapisinin iyi bilinmesi ve
karsilasilabilecek olumsuzluklara iligkin dnlem alinmasi1 gerekmektedir. Bu noktada
oncelikle veritabaninin yapisi detaylandirilmis, sonrasinda karsilasilabilecek risklere

iliskin giivenlik tedbirleri 6rnekler ile siralanmigtir.

1.1 Tezin Amaci

Bu tez kapsaminda yerel ya da internet bazli tiim bilgi kaynaginin saklanmis oldugu
veritabani yapisinin ne oldugu ve nasil kullanildig1 agiklanmaya ¢alisilmistir. Yapilan
caligma veritabani glivenligi i¢in dncelikle veritabani yapisinin detaylarinin bilinmesi
gerektigi ve calisma prensiplerine dayali giivenlik prosediirlerinin anlagilmasi
gerektigi prensibine dayali olarak baglamistir. Veritabani igerisindeki gilivenlik
risklerinin teknik ve insan faktorii olarak ele alinarak, gerek teknik anlamda gerek

insan faktoriinii ilgilendiren biling diizeyinin artirilmasi gerektigi diislincesiyle veri



kaynagi igerisinde karsilasilabilecek tiim risklerin ana hatlariyla ortaya ¢ikarilmasi ve

bu risklere kars1 alinabilecek 6nlemlerin siralanmasi amaglanmustir.

Hazirlanan bu calisma disinda veritabanlar1 her gecen gilin yeni ve daha gelismis
giivenlik riskleri ile karsi karsiya kalmaktadir. Basit bir uygulama seviyesinden, bir
devlete ait kaynaklarin yonetilmesine kadar genis bir yelpazede kullanilan veritabani
kavraminin giinliik hayatta bu yapiy1 kullanmayan kisiler i¢in de bireysel bilgilerinin
yetkisiz kisilerin eline ge¢mesi sonucu olusabilecek olumsuzluklarin 6niine gegilmesi

adina bir rehber niteliginde hazirlanmistir.



2. VERITABANI GUVENLIGIi

2.1 Veritabam Nedir ?

Kullanim amacina uygun olarak belirli formlatara uygun olarak diizenlenmis veriler
topluluguna veritaban1 denir. Veritabaninda bulunan bilgiler belli bir konuyu
kapsadigindan kapsam alant bulunmaktadir. Bu noktada veritaban1 kapsami
belirlenmis belli bir konuda, birbiriyle iliskili kayitlarin bir araya geldigi ve dijital
ortamda saklandig1 yapilarak olarak da degerlendirilebilir. Giinliik hayatta kullanim
alan1 oldukca yaygin olan veritabanlar1 ticari kaygi farketmeksizin bircok sekilde
kullanilmaktadir. Bir 6grencinin kendine ait bilgileri kapsam dogrultusunda
goriintliileme ve gilincelleme ihtiyaci; bir marketteki tiriinlerin stok, fiyat, satis ve kar
durumlarinin izlenmesi ve giincellenmesi; bir holdingin {iriinlerini diinyanin her
noktasindan tespit edebilmesi ve ithalat ihracat dengesini gorebilmek i¢in izleme
sistemleri veritabani ihtiyacint dogurmustur. Goriildiigii iizere biiyiik - kiigiik
isletmelerde ya da ticari olmayan ortamlarda da kullanim alan1 bulunmaktair. Belli bir
kapsamda bulunan verinin saklanmasi nedeniyle ¢esitli ihtiyaglar dogrultusunda
islenmesi gerekmektedir. Bu islem okuma, yazma, silme ve giincelleme olarak
degerlendirilebilir. Veritabanindaki bu dort ana islemin yapilmasini saglayan yapilara
veritaban1 yonetim sistemleri ismi verilmektedir. Veritabani yonetim sistemleri temel

olarak;
e Veritabaninda bulunan bilgilerin saklandig tablolar1 olusturmak
e Tablolara bilgi eklemek, silmek veya giincellemek

¢ Bilgilerin kosullu ya da kosulsuz olmak iizere sorgulanmasi ve sorgu sonucuna

gore raporlanmasi
e Bilgiye erisim izinlerini belirlemek

¢ Bilginin yedeklenmesini saglamak



e Kendi i¢indeki ya da harici araglar ile bilginin analiz edilmesi gibi islemleri

gerceklestirir.

2.2 Veritabam Yonetim Sistemleri

Kurum ve bireylerin hassas olabilecek nitelikte bilgileri tutuldugundan veritabani ve
bu veritabaninin yonetimini saglayan veritabani yonetim sistemleri biliyilk 6nem
tasimaktadir. Giin gectikce gerek web tabanli, gerek mobil tabanli yazilimlarin artmasi
ve bu yazilimlarin internet ortami iizerinden bilgi transferi gergeklestirdiginden
veritabani giivenligini daha 6nemli kilmaktadir. Giivenlik faktorii yalnizca teknolojik
imkanlar ¢ergevesinde degil, bu veritabanina ulasan veya aktif kullanan kullanicidan
otlirii insan etkenine de baglidir. Bugiine dek veritabaninin giivenligini saglama

noktasinda ¢esitli mimari yapilar kullanilmistir. Bu yapilar [1];

. Sayfalar1 ve kapsamlarint mimarisi

. Dosya (filegroup) mimarisi

. Islem giinliigii mimarisi

. Tablo ve dizin veri yapilari mimarisi
. Sorgu isleme mimarisi

. Bellek yonetimi mimarisi

. Is parcacig1 ve gdrev mimarisi

seklinde siralanmaktadir. Ihtiyag ve yapilarin cesidine gore bu giivenlik énlemlerinin
sayist glin gectikge artmaktadir. Veritabani yonetim sistemlerindeki en dnemli olgu
var olan bilginin yetkisiz kisi veya kisilerce silinme, degistirilme, giincelleme ve bilgi
ekleme islemlerine karsi alinacak onlemlerdir. Bir veritabanindaki bilginin yetkisiz
kisilerin eline ge¢mesi veya bahsedilen manipiilasyon bic¢imleri ile degistirilmesi
veritabani glivenliginin ihlalini ortaya ¢ikarmaktadir.

Yeni bir veritabanini olusturmak, olusturulan bir veritabanin1 diizenlemek,
gelistirmek, bakimini yapmak gibi islemleri gerceklestirmek i¢in kullanilan
yazilimlara veritaban1i yonetim sistemleri denir. 1960’11 yillarda tasarlanan ilk
veritaban1 yonetim sistemi sonrasinda farkli modelleri de igerisinde bulunduran
veritaban1 yonetim sistemleri ortaya ¢ikmistir. 1970’11 yillarin sonunda ise iligkisel
veritaban1 modeli su an kullanilan veritaban1 yOnetim sistemlerinin temelini

olusturmustur. [2]



Veritaban1 yonetim sistemleri uygulamanin kullanacagi veritabanini hazir hale
getirmek, denetleme islemlerini saglamak ve veritabaninin giivenligini saglamak adina
bazi araglar sunmaktadir. Veritaban1 yonetim sistemleri kullanim sekli ve kullanim
Olcegine gore farklilik gostermektedir. Yalnizca birka¢ kullanicinin bulundugu bir
veritabaninin yonetimi ile biiyiikk olgekli ve fazla sayida kullanict iceren bir
veritabaninin yonetimi farkli olmaktadir.

Veritaban1 Yonetim Sistemleri bilgiyi saglamak iizere bircok tiirde nesne, verilere
erismek iizere kullanilacak rol ve grup modellerini barindirmaktadir. Veritabanlari

yapisina gore dort farklt modele ayrilmaktadir.

= Relationships

thlOgrenciBilgileri thlOgrenci_Devam

tblPersonel_Ders tblOgrecilsleri - = ;
% PersonelNo ¥ PersonelNo # Ogrencia ? OQFNOI .
DersKodu Personelad Ograd Devamsizlik
PersonelSoyad OgrSoyad. .
DogumTarihi

Cinsiyet
EPasta

L thlOgrenci_Ders

thlBolumDersleri 7 oorio
% Derskodu ? DersNo
thlBolumBilgileri Dershdi Vize
% BolumNo BolumNo Final
BolumAdi Sonuc
Durumu

Sekil 2.1 : Ornek bir veritaban1 modeli






3. VERITABANI MODELLERI

3.1 Hiyerarsik Veritaban1 Modeli

Bilgi
Teknolojileri

Yazilim Sistem Glvenlik

l Veritabani I CRM ‘ l Altyapi ‘l Masaiistii ‘ l Web ‘ l ic Ag ‘

Sekil 3.1 : Ornek hiyerarsik veritaban1 modeli

1960 oOnesinde Charles Bachman tarafndan ilk Veritaban1 Yonetim Sistemi
gelistirilmisti [3]. Bu veritabani1 yonetim sistemi temel alinarak olusturulan Hiyerarsik
Veritabant Modeli verinin depolanmast ve iglenmesi i¢in olusturulan ilk veritabani
modelidir. 11k kullanilan model olarak gelismis bir yapi bulunmamasi sebebiyle
yayginlasmamistir. Bu model ilk olarak 1968 yilinda IBM tarafindan gelistirilmis ve
yalnizca o tarithlerde kullanilan ana bilgisayarlarda kullanilmistir. Belirtilen yillarda
PC (Personal Computer)’lerin yaygin olmamasi sebebiyle mainframe iizerinde
kullanilmastir.

Hiyerarsik Veritaban1 Modeli igerisinde bilgi bir aga¢ seklinde depolanmaktadir. Bir
kaydin kok olarak en {istte olmasi1 ve bu bilgiye bagl alt bilgilerin olusturdugu yapiy1
icermektedir. Alt dallara dogru inilirken kullanilan yap1 ata ve cocuk olarak
isimlendirilmektedir. Bir kaydin {ist kismina o bilginin atasi, bir kaydin alt bilgisine o
bilginin ¢ocugu adi verilir. Bu modelde ‘birden ¢ok’ yap1 kullanilir. Bu yapi igerisinde
bir kaydin baska bir veya daha fazla tabloda karsilig1 olabilen (kullanici tablosuna

karsilik olarak, siparisler tablosunda bu kullanici i¢in birden fazla kaydin bulunmasi),



herbir alt kaydin kendisine bagli bir iist kaydinin oldugu bilgi bulunmaktadir. Burada
ornek olarak bankalar ve subeler arasindaki iliski verilebilir. Bir bankanin birden ¢ok
subesi bulunabilir fakat her sube yalnizca bir bankaya aittir. Her subede bircok ¢alisan
olabilir fakat her calisan bir bankaya baglidir. Bu modelde bir bilgiye ulagsmak i¢in
cogu zaman ana bilgiden baglanarak alt bilgilere dogru arastirma yapilmasi

gerekmektedir.

3.2 Ag Tabanh Veritaban1 Modeli

1969°da ilk olarak ortaya ¢ikan Ag Tabanli Veritaban1 Modeli 1980°1i yillarin ilk
yarisna Kkadar kullanilmustir. Ik olarak 1960°li yillarin sonunda CODASYL
(Conference On DAta Systems Languages) modeli kapsaminda tanitilan bu yapi,
Hiyerarsik Veritabant Modeli’nin yetersiz kalmasi sebebiyle ortaya ¢ikmistir [3]. Bu
modelde ag semasi, yazilimsal dil ve alt sema olmak iizere {i¢ yap: bulunmaktadir.
Tablo ve grafik temeline dayanan bu modelde veri tipleri tablolar seklinde temsil
edilir. Temelinde bulunan grafik oklari iligkileri temsil eder ve baglanti olarak yer alir.
Kayit tipi ve baglant1 olmak iizere iki ayr1 yapilandirma aract bulunmaktadir. Bilginin
tiriinii kayit kismu belirlerken, iliski tipimi ise baglantilar belirler. Yapisal olarak
hiyerarsik modele benzemektedir. Farkli yonii ise baglanti agisindan herhangi bir

siirlamasinin olmamasidir. Coklu iliski modelinin bulunmamasindan &tiiri kisitlidir.

! \
s

Doktor Kadrosu 4 \Kullanllan Laboratuvarlar

X ™~

Muayene Testler

-

Sekil 3.2 : Ag tabanli veritaban1 modeli



3.3 Iliskisel Veritabam Modeli

1970 yilinda Ted Codd’un, IBM San Jose Laboratuvari’nda tanimladig iliskisel veri
modeline dayal1 dijital veritaban1 modelidir. Giiniimiizde en fazla kullanilan veritabani
modeli olan Iliskisel Veritaban1 Modeli éncesinde kullanilan klasik dosya sisteminin
iligkileri olustururken ortaya ¢ikan performans ve kullainm olumsuzlugu bu modelin
olugmasinda biiyiik bir etken olusturmustur. Modelde veriler bigimlenmis ve belirli
yapilarda bulunan tablolarda yer almaktadir. Olusturulan tablolar arasindaki iliski
modelinde satirlar bilgiye ait kaydin kendisini, siitunlar bu kayda ait herbir 6zelligi
temsil etmektedir. Iliskisel model icin 6rnek olarak banka, sube ve calisanlar
arasindaki yap1 gosterilebilir. Burada {i¢ farkli veri tipi {i¢ farkli tabloda saklanmakta
olup, sube tablosunda hangi bankaya ait olduguna iliskin bilgiyi tutan banka bilgisi
bulunarak banka tablosu ile iliskilendirilmekte, ¢calisanlar tablosunda ise sube ve banka
bilgileri ile iki tabloyla iliski olusturulmaktadir. Bir bankanin birden fazla subesinin
olmasi, bir banka subesinin birden fazla ¢alisaninin olmasina olanak veren bu yapi,

giiniimiizde en fazla kullanilan modellerden biridir.

Tl Odemeler  _ | Tol_Roller _|
THLEZnE T =] L* (All Colurns) [ ] (Al Colurnng) ™
[ (All Columns) N [IPaymentiD — || RolelD
—: |JStudentiD [_|RoleName
[ StudentiD A "
[|studentFirstName Dls;\nutw [IsActive
[|studentlastName L shctve ﬂ [ |CreatedDate
[IidentityNumber ~|
Tol RelSeyfalari  _ |
[]* (All Columnns) -
[_|RolePagelD
[IRelelD Thl_KullaniciRolleri J
- [IPagelD [_]* (all Columns) -
Thl_Kullanicilar J gIsA(tive j [ UserRolelD
" (All Colurmns) - — |[Juserid Thl_Okullar _ ]
[ JusedD — [|RoleiD [ 7 (All Columns) -
[ |Usertlame [isactive ~| [ |SchoollD
[ JUserFullNarme Thl_Semtler ] [citylD
QPasswnrd ﬂ D' DDlstrlct\D
(Al Columns)
|| DistrictiD QS:hoo\Name j
— | ity
Thl_Sehirler 4 || DistrictName
D"SAHCD\umns] Thbl_Qgrencilurumlari J
Eglglﬁ — Thl_Sayfalar J []* (All Columns)
1l ame
[ 1+ (Al Columns) [ StudentStatusiD
= DPang DStudentStatusName
[]PageName [isActive
[isActive [ ] CreatedDate

D CreatedDate

Sekil 3.3 : iliskisel veritaban1 modeli



3.4 Nesne Yonelimli Modeli

1976 yilinda Peter Chen tarafindan tanimlanan bu modelde veriler nesne seklinde
tutulmaktadir. Diger modellerde herbir kayit i¢in diger tablolarda bulunan kayitlar ile
iliski  kullanilirken, bu modelde veriler nesne ve alt Ozellikleri seklinde
yapilandirilmaktadir. Bu model ile birlikte kullanilacak yazilimda nesne yonelimli
programlama kullanildiginda olusacak yap1 nesne yonelimli veritaban1 modeli olarak
adlandirilmaktadir. Yap1 olarak aramanin hizli olmasi biiyiik bir avantaj olarak
karsimiza c¢ikmaktadir. Saklanan nesneler kendi i¢lerinde baska nesneler de
barindirabilir. Bu model 6zellikle son yirmi yilda fazlasiyla kullanilan bir model olup,
giderek yayginlagmaktadir. Hiyerarsik Veritaban1 Modeli ve Ag Tabanli Veritabani
Modeli giinlimiiz sartlarinda kendilerini koruyamadig: gibi ihtiyaglar dogrultusunda
gelisen durumlara liskisel Veritaban1 Modeli de karsi koyamayarak yerini Nesne
Y 6nelimli Model’e birakmaktadir. Bu model nesne yonelimli programlama modelinin

son yillarda popiiler olmasi sebebiyle kullanim alani olarak daha fazla yer bulmaktadir.

Nesne 1 Ornegi Nesne 1: Bakim Raporu Nesne 2 : Bakim Operasyonu

20.12.2017 A | [ate $ | ActivityCode

23 Ay | pctivityCode pra— ActivityName

A-37 Ay |RouteNumber ProductionUnit

2.8 Al |DailyProduction AverageDailyProductionRate
6.0 Al |EquipmentHours

6.0 Al (LaborHours

Sekil 3.4 : Nesne tabanli veritaban1 modeli

10



4. ORNEK VERITABANI SALDIRILARI

Veritaban1 yonetim sistemlerine yapilan saldirilar yapilan saldirinin ve hedef edinilen
veritabaninin biiylikliigline gore literatiirde kendisine yer bulmaktadir. Biiyiik 6l¢ekli
veritabanlar1 lizerinde yapilan saldirilar edinilebilecek kayiplarin fazla olmasi
sebebiyle onemli olsa da bu Olgekte veritabanlart kurumsal anlamda giivenlik

denetimlerine tabi tutulmaktadir.

Amerika Birlesik Devletleri’nin i¢ istihbarat ve giivenlik giicili olan FBI, Rus mafyasi
ile ilgili yaptig1 agiklamada yirmili yaslardaki mafyanin bilgisayar korsanlarinin
kullanilarak e-ticaret sirketlerinin bilgisayar ve uygulamalarindaki kredi karti, banka

hesabu, kisisel bilgilerin ele gegirdigini agiklamusti.

Have I Been Pwned (HIBP) adli internet sitesinin kurucusu, siber giivenlik uzmani
Troy Hunt, ¢esitli zamanlarda, ¢esitli yontemlerle ele gegirilmis 306 milyon sifreyi
dijital ortamda yayinladi. Bu sifreler ¢esitli uygulamarin kendi giivenlik zafiyetlerinin
yaninda, kullanicilarin bilerek ya da bilmeyerek yapmus olduklart islemlere dayali
tuzaklarin neticesinde ele gecirilmistir. Uygulama igerisinde gizlilgi yiiksek derecede
olmasi gereken sifrelerin herhangi bir sifreleme algoritmasi ile sifrelenmeden oldugu
gibi yayimlamasi ve veritabani ele gecirildiginde kullanicilarin var olan sifrelerinin de
ele gecirilmesi tespit edilen onemli bir nokta olarak kayitlara gegti. ABD Ulusal
Teknoloji ve Standartlar Enstitiisii ve Birlesik Krallik Siber Giivenlik Merkezi

tarafindan bu agiklama da desteklenmis oldu.

2000 yilinda CD Universe isimli internet tabanli miizik satig sitesine bir hacker
tarafindan yapilan saldir1 sonrasinda sitenin aktif olarak kullandig1 veritabanindaki
kisilere ulasilmis, buradaki kredi karti ve kisisel bilgiler kopyalanmistir. Bilgilerin iade
edilmesi karsiliginda para talep eden hacker, istegi gergeklesmeyince sitedeki tiim
kullanicilarin kisisel bilgileri ve finansal bilgilerini iceren kredi karti ve hesap

bilgilerini bir siteye yliklemistir.
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2010 yilinda Tiirkiye Cumhuriyeti’nde bulunan tiim vatandaslarin kimlik bilgilerinin
saklandigt MERNIS (Merkezi Niifus idare Sistemi) igerisindeki veritaban1 iizerinden
calindigina yonelik haberler giindemde yer bulmustu. Burada vatandaglarin kimlik
bilgilerinin yer aldig1 sistemin giivenligi tartisilir hale gelmisti. Kurulan uzman bir ekip
ile sistemin giivenligi kontrol edilirken var olan giivenlik a¢iginin yaninda bir¢ok agik

da tespit edilmis ve giderilmesi i¢in ¢aligsma baglatilmistir.
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5. VERITABANI RiSKLERI

Veritabani risklerinin olusmasinda teknik boyutun haricindeki insan faktoriiniin etkili
olmasinda biling eksikligi ya da veritabani gilivenlik politikalarina uyulmamasi,
veritabaninin bulundugu makinalarin fiziki glivenliginin saglanmamasi, kullanicinin
yeterli bilgi diizeyinin olmamasi, yetki kuralina dikkat edilmemesi, veritabanindaki is
ve islemlerin kayit altina alindig1 sistemlerin eksik olmasi, yedekleme ve bakim

islemlerinin yeterince yapilmamasi etkilidir. [2]

Asin Yetki Tehditi

AN

SQL Enjeksiyonu

Yetki Suistimali

AN

Kotu Amach Yazihmlar

AN

Zayif Denetim

AN

Yedek Agiklig

\

J

Giivenlik Agigi ve Yanhs Yapilandirma

AN

Yonetilmeyen Hassas Veri

AN

Hizmet Aksatma

Sinirh Giivenlik Uzmanligi ve Egitim

Sekil 5.1 : Veritabani riskleri
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Veritabanlarina iligkin riskler 10 baglik altinda toplanmustir:

5.1 Asin Yetki Tehditi

Veritabani {izerinde bir kullanicinin var olan yetki ¢ercevesinde yapabilecegi islemler
disinda farkli alanlara da ulasabildigi durumlar meydana gelebilir. Bu durumda ilgili
veritaban1 igin erisim denetiminin saglikli olmadig1 sonucu ¢ikarilabilir. Ornegin bir
hastaneye ait otomasyon sisteminin veritabani tizerinde hastalarin bilgileri tizerinden
yalnizca kullanicilarin randevularinin bulundugu tabloyu goérmesi gereken bir
kullanici, erisim denetiminin saglikli yapilmamasi nedeniyle kullanicilarin kisisel
bilgilerine de ulagsmasi bu tehditin meydana geldigini gostermektedir. Bu durumda
kullanict veritabani igerisindeki kullanici bilgilerini degistirebilir, silebilir ya da koti
niyetli kisi ya da kisilere verebilir. Bu durumu gidermek adina veritabani iizerinde
saglikli erisim denetimi yaplmast gerekmektedir. Bir¢ok veritabani yonetim
sisteminde sorgu seviyesinde basit anlamda erisim denetimi yapilmaktadir. Fakat
yapilan bu erisim denetimi basit diizeyde olmaktadir. Bu erisim denetiminin saglikli
olmasi igin, denetim isleminin uygulamalardaki kullanici diizeyinin yani sira, sunucu
diizeyinde de yapilmasi gerekmektedir. Gelismis yapilar {izerinde uygulama tarafindan
gelen bir sorgunun kullanicinin yetkisi dahilinde olup olmadigi kontrol edilir, eger
yetkisini asan bir durum var ise yapilan islem bildirilmek tizere kayit altina alinir ve

talep edilen bilgi verilmeyerek iptal edilir.

5.2 SQL Enjeksiyonu

Sorgularin ¢alistirilmasina dayanan bu tehdit tipinde kullanilan sorgu igerisinde
yapilan miidahaleler neticesinde gerceklesir. Veritaban1 ve uygulama {izerindeki
onlemlerin yetersiz olmasi ya da bilgi eksikliginden kaynaklanan durumlardan otiirii
olusan bir durumdur. SQL Enjeksiyonu ve NoSQL Enjeksiyonu olmak {izere iki tipi
bulunmaktadir. SQL Enjeksiyonu geleneksel veritabani iizerinde giris bilgilerine
yapilan miidahalelerden olusmaktadir. Burada yetkisiz kullanimi da iceren bir tehdit
bulunmaktadir. NoSQL Enjeksiyonu ise biiylik veri iceren veritabanlarim1 hedef
almaktadir. Burada sorgu igerisine kotli niyetli ifadeler enjekte edilerek islem
gerceklestirilir. Bu tehdit tezin ana konusunu olusturdugundan daha sonraki boliimde

detayl bir sekilde aciklanacaktir.
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5.3 Yetki Suistimali

Veritabani iizerinde yetkisi dahilindeki islemlerin olumsuz sonuglar doguracak sekilde
sonu¢lanmasima neden olan tehdittir. Burada erisim denetimi saglikli bir sekilde
ilerlemeyen bir veritabaninda yetkisi kisitli bir kullanicinin uygulama ya da
veritabanindaki bir agikliktan faydalanarak kendi yetkisini artirmasi ve bu yetki
cergevesinde yapmis oldugu islemler bu tehdit igerisinde degerlendirilebilir. Bu
tehditler sunucu bazli seviyede IPS adi verilen atak 6nleme sistemleri ve sorgu
diizeyinde yapilacak erisim kontrolleriyle engellenmektedir. IPS iizerindeki trafigin
incelenmesi sonucunda olusan anormal durumlar analiz edilerek kaynak noktasindan

Onlem alinabilir.

Bu tehdit lizerinde 6rnek olarak sorgu seviyesinde denetimin yapilmadigini diistinelim.
Bu kapsamda sorgu igerisinde yetkisi kisith bir kullanict SQL ile var olan kullanici
yetkisini veritaban1 sahibi ya da veritaban1 yoneticisi olarak gilincelleyebilir.
Giincellemenin erisim denetimine takilmamasi sonucunda kullanicida var olan sinirsiz
yetki ile veritabani {izerinde manipiilasyonlar gerceklestirilebilir ya da var olan bilgi

yetkisiz olarak ele gegirilebilir.

5.4 Kotii Amach Yazihmlar

Hassas verilerin c¢alinmast ya da kullanilmasi igin e-posta, website ve kisisel
bilgisayarlar lizerinde kullanilan yontemler veritabanindaki hassas bilginin elde
edilmesi i¢in de kullanilabilir. Bu noktada bilginin ¢alinmasi ya da deforme edilmesi
bu kapsamda degerlendirilebilir. Bu yontemden korunmak igin veritabaninin
bulundugu sunucuda gilivenlik duvarinin etkin hale gelmesi, antiviriis sisteminin

kurulmasi ve etkin sekilde erisim denetiminin yapilmasi gerekmektedir.

5.5 Zayif Denetim

Veritabani tizerindeki giivenlik politikasinin gereken diizeyde olmamast risklere agik
oldugu anlamma gelir. Onemli verileri igeren veritabani islemlerinde yapilan her tiirlii
islem kayit altina alinarak sonrasinda analiz edilmek ilizere izleme faaliyetleri
yiriitilmektedir. Veritabaninda gerceklesen islemlere iliskin ayrintili denetim
kayitlarinin olmamasi ciddi bir risk olusturmaktadir. Zayif veritabani denetleme

mekanizmalart uygulama ve kuruluslar i¢in risklerin artmasi anlamimi tagimaktadir.
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Yonetici yetkisine sahip bir kullanicinin erisim denetim kontroliinii kapatmasi
neticesinde kontrollerin devre dis1 kalmasi ve veritabaninin savunmasiz hale gelmesi
bu duruma Ornek gosterilebilir. Bu noktada yalnizca veritabani seviyesinde degil,
veritabaninin bulundugu sunucu iizerinde de denetimin yapilmasini zorunlu

kilmaktadir.

5.6 Yedek Acikhgi

Veritabanina ait bilgilerin yedeklendigi depolama ortami genellikle dis ortamdan
gelecek saldirilara karst korunmasizdir. Bu saldirilar yalnizca dijital ortam {izerinden
yapilan saldirilar ile kisitlt olmayip, veritabani yedekleme diskleri ve kasetlerinin fiziki
olarak zarar gdrmesi, kay1p ya da ¢alinti durumlar1 da dahildir. Ayrica 6nemli bilgilerin
diisilk seviyede erisime sahip veritabani kullanicisina acik olmasi yedekleme
faaliyetlerini denetleme ve izleme noktasinda eksiklik olusturabilir. Onemli verileri
igeren veritabanina ait yedek kopyalarini korumak yalnizca biitiinliigii koruma amagl
olmay1p bir¢ok sirket ve uygulamanin giivenlik politikas: haline gelmistir. Yedekleme
isleminin belirli zamanlarda ve yalnizca erisim yetkisi bulunan kullanicilar tarafindan
yapilmasi dnemlidir. Kurumsal yapilar tizerinde yedekleme islemleri giinliik, haftalik
ve aylik periyotlarda otomatik olarak alinmaktadir. Alinmis bir yedegin uygulamaya
ait ayn1 fiziksel ya da sanal makina iizerinde bulundurulmamasi esastir. Nitekim
meydana gelen olumsuz bir durumda hem uygulamanin, hem de yedegin zarar

gérmesine neden olacaktir.

5.7 Giivenlik A¢1g1 ve Yanhs Yapilandirma

Veritaban1 iizerinde kotii niyetli kullanim i¢in giivenlik aciklar1 bulunabilir. Bu
noktada giivenlik acgiklarinin kaynaginin ¢oziim bulunabilmesi adina uygulama,
sunucu ve isletim sistemi iizerinde arastirilarak belirlenmesi gerekmektedir. Herbir
noktada yapilan analizler i¢in olusturulacak Onlemler birbirlerinden farklidir. Bu
onlemler kendi alaninda uzmanlik isteyen birgok islemi kapsamaktadir. Kullanilan
veritabanina ait lretici firma tarafindan yaymlanan giivenlik yamalarinin diizenli
olarak uygulanmasi, agiklanan tehditlere iliskin veritabani seviyesinde dnlem alinmasi
biiyiik dnem tagimaktadir. Bunun yaninda uygulamanin kullandig: veritabanina iliskin
yanlis yapilandirma neticesinde kontrollerin devre dis1 kalmasi neticesinde gilivenlik

riskleri artacaktir. Gerek isletim sistemi seviyesinde gerek veritabani seviyesinde
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giincellemelerin takip edilmesi ve sistematik olarak uygulanmasi bu riskin

engellenmesini saglayacaktir.

5.8 Yonetilmeyen Hassas Veri

Hassas veri kavrami veritabani igerisinde bulunan, yetkisiz kisi ya da kisilerin eline
gectiginde kritik bir risk olusturabilecek bilgiyi kapsamaktadir. Bu noktada bir
veritabaninda bulunan kisilerin adres, telefon ve T.C. kmlik numaralar1 bu hassas
bilgiye ornek olarak verilebilir. Kurumsal 6l¢ekli veritabanlarinin dogru bir sekilde
yonetilmesi ve veritabanlarinda bulunan kritik verileri korunmasi igin erisim
denetimleri yapilmaktadir. Anlik olarak verilere yapilacak miidahalenin normal
sartlarin disina ¢ikmast durumunda gereken islem yapilarak risk seviyesi minimuma
indirilir. Kontrol mekanizmalar1 yalmizca yapisal alana degil veri alanina da
erismelidir. Hassas bilginin icerisinde kullaniciya ait sifrenin herhangi bir sifreleme
algoritmasi ile sifrelenmeden eklenmesi, veritabanini ele gegiren kisinin kullanicilarin

sifreleriyle denetimsiz olarak islem yapabilmesine olanak saglamaktadir.

5.9 Hizmet Aksatma

Hizmet aksatma, kullanilan uygulamalara, sistemlere veya verilere erisimin
durduruldugu saldirt tipidir. Bu risk {izerinde kullanicinin erisiminin engellenmesi ve
sistemlerin stabil ¢alismasinin engellenmesi hedef olarak gozetilmektedir. Genellikle
dis kaynak tarafindan yapilan saldir1 neticesinde gergeklesmektedir. Uygulama ya da
sunucuya baglant1 noktalar1 ve port tizerinde gerekli erisim kontrollerinin yapilmasina
olanak saglayacak yapilandirmanin yapilmasi bu saldirinin engellenmesinde biiyiik rol
oynamaktadir. Sunucu bazli yapilan ¢alismanin yaninda veritabaninin kullanildigi web
uygulamasina ait erisim kaynaklarmin yonetilmesi de bu saldirinin engellenmesini

saglayacaktir.

5.10 Sinirh Giivenlik Uzmanhgi ve Egitim

Giivenlik boyutu yalnizca teknik anlamda ele alinacak bir konu degildir. Teknik
anlamda tiim Onlemler alinsa dahi kullanicinin yapabilecegi bir hatanin etkisi de
diistintilmelidir. Burada kullanicinin bilerek ya da bilmeyerek yapmis oldugu bir

hatanin dogurabilecegi sonuglar ¢ogu zaman teknik Onlemlerin de Otesine gegmis

17



bulunmakta. Kullanicinin konu ile ilgili teknik anlamdaki bilgi yetersizligi de bu
kategoride degerlendirilebilir. Bu noktada kurumsal ya da bireysel olarak
kullanicilarin bilinglendirilmesi ve alaninda uzman kisiler ile ¢alisilmasi, yeni bir iiriin
veya hizmete iliskin hizli bir adaptasyon siirecinin saglanmasit bu riski en aza
indirecektir. Glinlimiizde ¢alisanlarin alanlarindaki yeniligi takip etmesindeki sikinti
bireysel bir sorun olarak degerlendirilecekken, bir sirket i¢erisindeki biiyiik ¢apta bir
riski de ortaya ¢ikarmis olacaktir. Bu baglamda sirket olarak hem yeniligin, hem de
edinilen iirlin ya da hizmetin verimli kullanim1 adina egitimler diizenlenmeli ve bu

egitimler sonrasinda kullanicilardan geri bildirim alinmalidir.

18



6. SQL DIiLi

1975 yilinda SQL (Structured Query Language — Yapisal Sorgulama Dili),
veritabanlarina erismek ve onlar1 kullanmak ve gelistirmek i¢in olusturulmustur. Bu
dil ile veritabani ilizerinde veri ekleme, silme, gilincelleme, okuma gibi islemler
gergeklestirilebilmektedir. Basit diizeyde yapilacak bu islemlerin yaninda biiyiik
yapilara iliskin cesitli fonksiyonlar da olusturulabilir. SQL dili kullanilarak veritabani
tizerinde ¢esitli zararlara neden olabilecek riskler de olusturulabilir. Bir kullanicinin
gonderdigi parametreler 1s18inda olusturulan SQL yapisi, kullanicinin dogrulama ve
yetkilendirme mekanizmalarinin saglikli yiriitiilebilmesi i¢in kullanilan erigim
denetimlerini gegerek SQL yapisini bozabilir. Bu zafiyet kullanilarak veritabaninda
yetkisiz okuma, ekleme, silme ve degistirme islemleri yapilabilir. Olusturulan bu risk
ile veritabania herhangi bir zarar vermeksizin, sonrasinda girislerinin normal bir
kullanict olarak yapabilecek ve bu kullanici ile sahip olmadigi yetkiler 1s1ginda

islemler gerceklestirebilecektir.

SQL kullanilarak yapilan sorgular uygulamalarin anlik bilgi edinmesi i¢in dinamik

olarak yapilandirilabilir.
SELECT * FROM Thbl_Users

SQL sorgusu ile veritabanindaki Tbl Users tablosundaki tiim kayitlar herhangi bir
filtreleme olmadan istenmektedir. Herhangi bir kriter belirtmeksizin edinilen bu

sorguya parametre eklenerek ozellestirilebilir ve yalnizca istenen bilgi elde edilebilir.

6.1 Meta Karakter

Meta karakter kavrami bir uygulama dili i¢in Ozellestirilmis karakterleri
kapsamaktadir. Bu karakterler kullanilan yazilim diline gore kendinden sonra gelecek
karaktere gore islem yapar. SQL i¢in ¢ karakter meta karakter olarak tanimlanir. Ciinkii

iki ¢ isareti arasindaki ifade diiz metin olarak algilanir.
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7. VERITABANI GUVENLIK ONLEMLERI

Veritaban1 Yonetim Sistemleri veritabanina gelecek tehditlerden korumak adina bazi
Onlemler igermektedir. Alinmasi gereken dnlemler yalnizca veritabani iizerinde degil,
veritabaninin bulundugu bilgisayardaki giivenligi de kapsamalidir. Ayrica veritabanini
kullanan bir web uygulamasinin giivenligi de bu kapsama dahil edilebilmelidir. Web
tabanli uygulamalar giivenlik boyutunu gorebilmek adina ii¢ farkli katmana
ayrilmustir. ilk katman kullanilan web uygulamasmin kullanici tarafindan ilk
taleplerinin alindig1 internet tarayicilaridir. Internet tarayicilari iizerinden
kullanicilarin uygulama iizerindeki talepleri suucuya iletilir. ikinci katman dinamik
olarak olusan web uygulama katmanidir. Ugiincii katman ise uygulama tarafindan

kullanilan verilerin saklandig1 veritabani yonetim sistemleridir.

Veritaban1 giivenliginde 6nemli etkenlerden biri verinin saklandigi kaynagi kimin,
nasil ve ne sekilde ulasabileceginin kesin olarak belirlenmesidir. Bu noktada yetkisiz
erisim ve degistirme islemlerinin engellenmesi i¢in erisim denetimi mekanizasi hem
veritabani hem de sunucu seviyesinde olusturulur. Erisim denetimi yalnizca kullanici
ad1 ve sifre olarak degil, ayn1 zamanda veritaban1 suncusundaki fiziki ya da sanal

olarak yer alan bilgisayara erisimi de kapsamaktadir.

Veritabaninda giivenlik mekanizmasinin kontrolii asagidaki bagliklar halinde

degerlendirilecektir.

7.1 Erisim Kontrolii

Erigsim kontrolii yalnizca veritabani ile sinirli olmayan, Veritabani Y6netim Sisteminin
biitiinciil bir yaklasim ile saglamasi gereken temel hizmetlerden biridir. Korunmasi
gereken verilerin 6nem derecesi ne olursa olsun yetkisiz okuma ve yazma
islemlerinden muhataza edilmesi Oncelikle veritabani iizerinde baslar, ardindan
tizerinde bulundugu sunucuya kadar devam eder. Veritabanina ve veritabanindaki tiim

nesnelere iliskin erisimin saglanmasi demek bu erisim siiresince bu nesneler tizerinde
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istenilen islemin yapilabilecegi anlamma gelmez. Burada cesitli seviyelerde

olusturulan giivenlik gruplarinin ve erisim tanimlamalar1 devreye girmektedir.

Erisim kontrolii kisminda yapilacak bir hata uygulama bazli kalmayip kuruma ait tiim
kaynaklarin tehlike altinda girmesine neden olabilir. Veritabanina erisim isteyen
kullanicilarin yapacaklari islemin niteligine gore kontrollii erisim haklar1 verilebilir.
Erisim kontroliiniin etkin uygulanmasi bilerek ya da bilmeyerek yapilan olumsuz bir
durumun geri alinmasinda 6nem tastyacaktir. Clinkii yapilan erisimlerin ve islemlerin
kayit altina alinmasi olusan olumsuz durumda sorun tespiti noktasinda biiyiik rol
oynamaktadir. Eger yetkisiz bir kullanici bu islemi gergeklestirmis ise erigim
kontroliiniin uygulanmadigi ya da giivenlik ilkelerine tam olarak uyulmadigi anlami

¢ikabilir.

7.2 Cikarsama Politikasi

Giivenlik politiklar1 kurumsal olarak veri ve uygulamalarin saglikli bir sekilde
ilerlemesi ve korunmasi adma oOnemlidir. Bu politika dogrultusunda veritabani
sisteminin ve veritabanindaki bilgilerin korunmasi sistematik olarak yapilacak i¢-dis
analizler ve degerlendirmeler ile saglikli sekilde yapilabilir. Veritabaninda bulunan
bilgilerin yetkisiz kisi ya da kisilerin elince gegcmemesi ve bilgilerin ifsa edilmesi
saglanacak politika ile dnlenmektedir. Bilgilerin dolayli olarak ifsa edilmesinde eger
veritaban1 modeli olarak iligkisel veritabani kullaniliyor ise alanlarm iligkili oldugu

veriler tizerinden ifsa edilip edilmediginin tespiti yapilabilir.

7.3 Kullamic1 Tanimlama / Kimlik Dogrulama

Veritabanin iizerinde giivenlik prosediirlerinin olusturulmasinda ilk diistiniilmesi
gereken nokta veritabanina erisen kullanicilarin bilinmesi ve yonetilebilmesidir. Hangi
kullanicinin ~ veritabanina eristiginin  bilinmesi, kullanicinin  gerceklestirecegi
islemlerin bilinmesi ve kontrol altinda tutulabilmesi anlamin1 tasimaktadir. Bu kontrol
yapilan tiim islemlerin kaydedilmesi ve islem basamaklarinin analiz edilmesi esasina
dayanir. Veritabaninda kullanicilarin erisim izni olup olmayacaginin belirlendigi
tanimlama alaninin yaninda, giris yapan bir kullanicinin dogrulanarak sistem
icerisindeki rollerinin ve erisim alanlarinin da yonetilebilir olmasi1 gerekmektedir.

Giliniimiizde Veritaban1 Yonetim Sistemleri bu ihtiyaci biiyiik 6l¢iide karsilamaktadir.
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Veritaban1 Yonetim Sistemi’nin hitkkmettigi veritabani disinda isletim sistemi iizerinde
de gecerli olabilecek giivenlik politikalarinin uygulanmasi ti¢iincii parti programlar ile
gerceklestirilebilir. Veritabanini kullanan uygulamaya ait servis, uygulama ve
veritabani alanlarmin farkli sunucu ve isletim sistemleri {izerinde olmasi yonetimi

kolaylagtirmaktadir.

7.4 Hesap Verebilirlik ve Denetim

Denetim islemi, veritaban1 kullanicisina baglh olarak ve veritabani kullanicisindan
bagimsiz iki sekilde gergeklestirilebilen veritabanindaki eylemlerinin izlenmesi ve
kaydedilmesidir. Hesap verilebilirlik kavramu ise sistemdeki kullanict eylemleri igin
bir denetim izinin sirdiirilmesi islemidir. Hesap verebilirlik ve denetim,
veritabanlarina tanimli kullanicilarin erisim isleminden itibaren sistem icerisinde
yaptiklari tiim eylemlerin kayit altinda olmasini ve sonrasinda olumsuz bir durum
karsisinda bu kayitlarin analiz edilmesi ile problem tespitini saglamaktadir. Denetim
islemi yalnizca giris yapmis bir kullancinin sistem igerisindeki eylemlerini degil,
sisteme giris yaparken basarisiz denemeleri de denetlemektedir. Bu durum
veritabanina ya da sunucuya yapilan sistematik bir saldirinin tespiti noktasinda biiyiik

Oonem tasimaktadir.

7.5 Sifreleme

Sifreleme, bir bilginin sistematik olarak belirlenen bazi kistaslar cercevesinde bir
sifreye doniistiirme islemidir. Bir bilginin sifrelenmesi tam anlamiyla korundugunu
gostermez. Sifreleme yOnteminin basit diizeyde olmasi, anahtar sisteminin uygun
olmamasi, anahtarin kisa olmasi, gizli anahtarin ifsa edilmesi ya da insancil faktorler
sifreleme isleminin giivenli oldugunu gdstermez. Veri sifreleme noktasinda
kullanilacak sifreleme yonteminin dogru se¢imi gereginden fazla maliyet ve zamanin
harcanmasinin 6niine gegecektir.

Sifreleme islemi ilk olarak SQL Server 2005 ve SQL Server 2008 ile birlikte
desteklenmeye baslandi. Veritabanindaki verilerin korunmasi i¢in sifreleme islemi

genel olarak {i¢ alanda yapilmaktadir.
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7.5.1 Isletim sistemi seviyesinde sifreleme

Microsoft, Windows 2000 isletim sistemini piyasaya ¢ikarmasiyla birlikte verilerin
sifrelenmesi konusunda iiglincii parti uygulama araglar ile destek vermeye basladi.
Data Protection API isimli kiitiiphane ile yazilim gelistiriciler kullanic1 bilgilerinden
tiretilen bir simetrik anahtar1 kullanarak verileri sifreleyebiliyor ve bunlar1 ayni

anahtarla ¢ozebiliyorlar.

7.5.2 Veritabani sunucusu seviyesinde sifreleme

Microsoft SQL Server servisi kurulurken Windows Data Protection APl kullanilarak
Service Master Key olusturulur. Bu anahtar, SQL Server igerisindeki ana veritabani
olan ‘master’ igerisinde Security altinda bulunan Symmetric Key klasoriiniin i¢cinde
yer alir. Sys.symmetric_keys ile bu anahtarin ne zaman olusturuldugu ve kullanilan

algoritma ile ilgili bilgileri goriintiilemek i¢in asagidaki T-SQL kodu ¢alistirilabilir :

SELECT * FROM sys.symmetric_keys
WHERE name = '##MS_ServiceMasterKey##';

Service Master Key kullanilan veritabanindan tamamen kaldirilamaz. Ancak yeni bir

anahtar liretilmesi saglanabilir. Bu islem asagidaki T-SQL kodu ile gergeklestirilebilir.
ALTER SERVICE MASTER KEY REGENERATE
Olusturulan anahtarin yedegi asagidaki T-SQL kodu ile alinabilir.
BACKUP SERVICE MASTER KEY
TO FILE = 'c:\BackUp\service_master_key'
ENCRYPTION BY PASSWORD = 'passw@rd123';
Yedeklenmis bir anahtarin geri yiliklenmesi asagidaki T-SQL kodu ile
gerceklestirilebilir.

RESTORE SERVICE MASTER KEY
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TO FILE = 'c:\BackUp\service_master_key’
ENCRYPTION BY PASSWORD = "passw@rd123';

7.5.3 Veritabam seviyesinde sifreleme

Her veritabanmi tek bir “Database Master Key” igermektedir. Verilerin sifrelenme
islemi icin kullanilan Certificate ve Asymmetric Key’ler bu anahtar yardimiyla
sifrelenip korunmaktadir. Certificate ve Asymmetric Anahtarlar1 olustururken nasil
sifrelenecegi belirtilmezse otomatik olarak bunlarin korunmasi i¢in “Database Master

Key” kullanilir.

“Database Master Key”, “Service Master Key” tarafindan korunan simetrik anahtarl
sifredir. AES 256 algoritmasi ve kullanici tarafindan belirtilen bir anahtar yardimu ile
korunur. Database Master Key anahtar elde edilmek istenen veritabani tizerinde su T-

SQL kodu caligtirilir.

CREATE MASTER KEY
ENCRYPTION BY PASSWORD ='passw@rd123'

Database Master Key’i goriintiilemek igin ilgili veritabani {izerinde su T-SQL kodu

kullanilabilir.

SELECT * FROM sys.symmetric_keys
WHERE name="##MS_DatabaseMasterKey##'
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Veri sifreleme mekanizmasinin ¢aligtirilmasini saglayan fonksiyonlar:

T-SQL fonksiyonu : EncryptByPassPhrase - DecryptByPassPhrase
Asymmetric Keys : EncrypByAsymKey - DecryptByAsymKey
Symmetric Keys : EncrypByKey - DecryptByKey

Certificates . EncrypByCert - DecryptByCert

7.5.3.1.1 Always encrpyted

Microsoft SQL Server 2016 ile gelen yeni bir veritabani sifreleme yontemidir.
Veritabani sifreleme yontemleri ile kritik 6neme sahip veriler sifrelenip korunabilir.
Sifrelenmis kredi karti bilgileri, kisisel kimlik bilgilerini veya uygulamada hassas veri

niteliginde olabilecegi tiim veriler sifrelenebilir.

Veri sifreleme ve sifrelenmis bir verinin ¢oziilme is yiikii, kullanim yogunluguna ve
sifreleme teknigine bagli olarak kritik seviyelere ulasabilir. SQL Server 2016
oncesinde bu is yiikli tamamen veritabani lizerindedir. Kritik seviyede (6rnegin bir

banka) bulunan bir veritabani sunucusu bu is yiikiinii kaldiramayabilir.

SQL Server 2016 ile birlikte duyurulan Always Encrypted yontemi sifreleme ve
sifrelenmis verinin ¢oziilmesi is yiikiini SQL Server'a degil, istemcilere yiikler.
Veritabaninda sifrelenmesini istenilen alanlar verinin sifrelenmis ya da sifrelenmemis
gonderilmesine bagli olmaksizin daima sifreli olarak durur. En yetkili kullanicilar bile

1zin verilmedigi siirece sifrelenmis bu verilerin agik halini goremez. [4]

Veritabaninda bulunan veriler istemciye sifreli gider. Kullanici tarafindaki bulunan
anahtar kullanilarak sifre c¢oziiliir ve verinin istemci uygulamasinin acik sekilde
goriilebilmesi saglanir. Uygulama tarafindan agik sekilde gonderilen veri ayni sekilde

istemci tarafinda sifrelenir ve veritabanina sifreli olarak gider.

Istemci ve veritabani arasindaki sifreleme siireci otomatik olarak ¢alisir. NET 4.6 ile
gelen gelistirilmis ADO.NET  kiitiiphanesi  lizerindeki  baglanti  climlesine
(connectionstring) eklenen bir ifade ve depolanan anahtar yardimiyla islemler
otomatik olarak yerine gelmektedir.
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8. SQL ENJEKSIiYONU

ASP.NET, PhP gibi web tabanli programlama dilleri veritaban1 {izerinde
gergeklestirilecek sorgulama islemleri i¢cin SQL dilini kullanmaktadir. Kullanicinin
uygulama tizerinden yaptig1 talepler veritabani lizerinde veri girisi, veri sorgulamasi,
veri silinmesi gibi islemleri saglamaktadir. Bu veri islemleri bazi riskleri de
tasimaktadir. Projenin olusturulmasi siirecinde gerek veritabani, gerek proje iizerinde
yapilan hatalardan Gtiirii veritabani lizerinde saklanan bilgiler iizerinde izinsiz erisim

ve kullanimi1 gibi olumsuz sonuglar meydana gelebilir.

Uygulama iizerinde kullancinin SQL ile yaptig1 sorgulamada bazi parametre
degerlerinin degistirilmesi olumsuzluklara sebep olmaktadir. Bu olumsuzluk
veritabaninda erisim yetkisi olmayan kisilerin bilgilere erismeyi saglamasi, erisim
saglanabilen veriler {izerinde degisiklik yapilmasi gibi istenmeyen sonuclar
doguracaktir. Bu zarar1 Onlemek adina alinabilecek en temel Onlem parametre

degerlerini baz1 6zel karakterlere kars1 kontrol edilmesi olabilir.

SQL Enjeksiyon konusu ile ilgili tez icerisinde yer alan uygulamanin olusturulmasi ve
teorik kismin agiklanmasi Misrosoft SQL Server veritabani ile ASP.NET yapisi

tizerinden acgiklanacaktir.

SQL enjeksiyonu kullanim sekline gore siniflandirilmaktadir :

8.1 imle¢ Kullamlarak Yapilan SQL Enjeksiyonu

SQL dilinde meta karakter olarak adlandirilan tirnak isareti () bu tipteki enjeksiyonun
temelini olusturmaktadir. Kullanilan meta karakter sayesinde sorgulama ifadesinde
manipiilasyon yapilmaktadir. Ornegin olusturulan bir ASP.NET sayfasindaki kullanici
ad1 ve sifre boliimleri veritabanina gonderilerek bdyle bir kullanict olup olmadigi
kontrol edilecek, edinilen sonuca gore kullaniciya mesaj verilecektir. Sayfadaki
alanlara kullanic1 ad1 olarak erturk, sifre olarak ise 12345 girildiginde olusturulan SQL

sorgusu su sekilde olacaktir:

27



SELECT * FROM Tbl Users WHERE UserName = ‘erturk AND Password =
‘12345’

Burada sayfadaki kullanici adi kismina erturk, sifre kismma ¢ OR 1 = 1 — bilgisi

girildigi takdirde olusacak sorgu su sekilde olacaktir:

SELECT * FROM Thl Users WHERE UserName = ‘erturk AND Password ="
OR1=1--

Bu olusan yeni sorgu kullanici ad1 olarak erturk icin sifre girisine gerek duymamasti
saglanmis olacaktir. Sorgu sayesinde 1=1 esitligi saglanacak ve yetkisiz bir
kullanicinin giris yapmasina neden olacaktir. Burada Password alani icin eklenen *
isaretinin kapanmamasinin nedeni ilgili climle sonuna getirilen — karakterlerinin agilan

ve kapanan ¢ isaretlerinin dGnemsenmemesini saglamaktir.

8.2 Tetiklenen Yordamlar

Erigim denetiminin saglikli olarak yiiriitiilemedigi bir veritabani lizerinde veritabanina
giris yapmis bir kullanicinin SQL Server iizerinde varsayilan sekilde bulunan ve
sistemsel iglemleri yapmayir saglayan yordamlart da ¢alistirabilme yetkisi
bulunmaktadir. Bu kisimda ornek olarak sp delete backuphistory isimli sistem
yordami verilebilir. Bu yordam SQL Server icerisinde daha 6nce alinmis olan
veritaban1 yedeklerinin silinmesini saglamaktadir. Kullanic1 enjeksiyon saldirisi
sirasinda sifre alanina sistemsel yordamlart girerek olusturacagi sorguda erigim

denetimi olmadan sistemsel yordam da ¢aligsacaktir..

8.3 SQL Server Sistem Odakli Enjeksiyon

SQL Server igerisindeki 6zel fonksiyonlarin calistirilmasina baglh calistirilan
enjeksiyon tiriidiir. Burada 6rnek olarak SQL Server hizmetini kapatmay1 saglayan
SHUTDOWN WITH NOWAIT yordami 6rnek verilebilir. Olusacak yeni yordam su
sekildedir:
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SELECT * FROM Tbl Users WHERE UserName = ‘erturk AND Password=";
EXEC sp_delete_backuphistory —

Bu komut SQL Server’in servislerinin kapanmasini saglayacaktir. Bu durum servise

bagli tiim hizmetlerin aksamasina neden olacaktir.

8.4 Yanhs Tip Isleme

Kullanici tarafindan girilen bir verinin tip kontroliiniin yapilmamasina dayanan
enjeksiyondur. Ornegin sayisal bir deger bekleyen alan igin metin bazli bir deger

girildiginde gergeklesebilir.

SELECT * FROM Thl_Users WHERE id =" + idValue + "; "

Sorguda idValue kismina sayisal bir deger gelmesi beklenmektedir. Eger bu ifade

yerine

Delete From Tbl_Users

yazilirsa tablodaki tiim bilgiler silinecektir. Bu saldirinin énlenmesi adina beklenen

parametrenin tip kontroliiniin yapilarak isleme alinmasi1 gerekmektedir.

8.5 Blind SQL Enjeksiyonu

Bu enjeksiyon modelinde bir web uygulamasi enjeksiyona karsi korumasiz oldugunda
varolan sistem yapisini anlamak ve sonraki saldirilarin temelini olusturmak igin

kullanilir. Ornegin bir e-ticaret sitesinde {iriiniin gdsterilmesini saglayan;

www.abc.com?Product.aspx?ProductiD=1

linkinde 1 ID degerine sahip {iriiniin detayiin gosterildigi bir sayfa gelecektir. Burada
ID degerinin karsiligin1 bulan ve ihtiya¢ duyulan bilgiler sunucu iizerinde olusturulan

sorgu ile gosterilir. Ornek sorgu;

SELECT * FROM Thbl_Products WHERE ID=IDVALUE
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seklinde olusmaktadir. Burada parametere olarak gonderilen 1 degerine sahip {iriin

bilgisi gelecektir. Sorgu, sunucu iizerinde yapilandirildigindan saldirganin herhangi

bir miidahalesi so6z konusu degildir. Fakat link {izerinden gonderilen deger ile

parametreye miidahale edilebilir. ikinci denemede;
www.abc.com?Product.aspx?ProductiD=1 OR 1=1

linki ile yeni sorgu

SELECT * FROM Thbl_Products WHERE ID=1 OR 1=1

seklinde olacaktir. Burada istenilen {irline ait sayfanin gelmesi enjeksiyona agik

oldugunu gostermektedir. Ugiincii denemede;
www.abc.com?Product.aspx?ProductiD=1 AND 1=2

linki ile yeni sorgu
SELECT * FROM Tbl_Products WHERE ID=1 AND 1=2

seklinde olacaktir. Burada bos sayfa ya da hata sayfasi gelmesi durumunda da

enjeksiyona agik oldugu goriilmektedir. Bu noktada saldirgan enjeksiyona agik bir

veritabani iizerinden daha fazla bilgi edinmek adina ¢alisma yiiriitebilir.
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9. MICROSOFT SQL SERVER TABANLI ORNEK UYGULAMA

Ornek bir ugulama ile adim adim SQL Enkesiyon isleminin nasil gergeklestirildigini
aciklanacaktir. Yapilacak calisma, ASP.NET tabanli C# uygulama dilini kullanan bir
web uygulamasi ve Microsoft SQL Server iizerinde gerceklesecektir. Yapilan
uygulama bir 6grenci otomasyon sisteminin yalnizca bir boliimiinii olusturacak kii¢iik
olekli bir uygulama olacaktir. Oncelikle veritabani iizerinde gerekli tablolarin
tasarlanmasi adimi gergeklestirilir. Burada 6grenciler, siniflar, dersler, 6grencilerin

hangi siifta bulunduklarinda dair dort tablo tasarlanacaktir.

Tbl_Students (dbo) *

¥ StudentlD [
StudentName
IdentityNumber Tbl_ClassStudents (dbo) *
Password @ ClassStudentD .
oot D Tbl_Lessons (dbo)
StudentClass StudentlD orf | § LessonlD
StudentClassName IsActive Lessontlame
ESValues
StudentGender CreatedDate Thbl_Classes (dbo) *
. K5Values
CourseAttendanceChoice DeletedDate G+ | ® ClassiD
E6Values
Choicel ClassName Keval
) jalues
Choice2 LessonID
R ETValues
Choice3 TeacherlD
KTValues
Choiced CourseClass £
Values
Choice5 CourseDay T
Values
IsActive CourseTime
CreatedDate ClassType

DeletedDate Location

IsDeleted

CreatedDate

Sekil 9.1: Ornek uygulama veritaban1 tablolar

Olusturulan veritabaninda 6grencilerin bilgilerinin saklanacagi Tbl Students tablosu,
derslerin saklanacagi Tbl Lessons tablosu, siniflarin saklancagi Tbl Classes tablosu,
siifta bulunacak 6grencilerin saklandig1 Tbl ClassStudents tablosu tasarlanmistir. Bu
dort tablo birbirlerine 6grenciye ait ID bilgisi, sinifa ait ID bilgisi ve derse ait ID bilgisi

ile iliskilendirilerek iligkisel veritabani olusturulmustur.
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CREATE PROC [dbo].[Sp StudentLogin]
{
@iIdentityNumber nvarchar(568),
[@Password nvarchar(568)

a5

select StudentID, StudentMame, IdentityNumber, Password, SchoolNumber, StudentClass,
StudentClassName, StudentGender, CoursefttendanceChoice,
Choicel, Choice2, Choice3, Choiced, Choices, IsActive, CreatedDate, DeletedDate

from [dbo].[Tbl Students]

where  (IdentityNumber = @IdentityNumber) and
([Password] = {@Password) and
IsActive = 1

Sekil 9.2 : Kullanici girsine iligkin veritaban1 yordami

Kullanici girisinin kontroliinii saglayacak olan veritabani yordamu iki parametre alacak
sekilde hazirlanmistir. Tk parametre kimlik numarasini alan @IdentitiyNumber, ikinci
parametre ise @Password olarak tasarlanmustir. Bu iki kosulu saglayan ve durumunu

belirten kismin aktif oldugu kullanici bilgilerinin getirilmesi saglanmistir.

<%@ Page Language="C#" AutoEventWireup="true" CodeBehind="Login.aspx.cs” Inherits="AgaziKurs.login" %>
<!DOCTYPE html>

=I<html xmlns="http://www.w3.0rg/1999/xhtml">
=i<head runat="server">
<title>Ornek Uygulama - Ertiirk ERDAGI</title>
<meta charset="utf-8" />
<meta http-equ -UA-Compatible” content="IE=edge" />
<meta content="width=device-width, initial-scale=1, maximum-scale=1, user-scalable=no" name="viewport" />
<link rel="stylesheet" href="Bootstrap/css/bootstrap.min.css" />
<link rel="stylesheet" href="https://maxcdn.bootstrapcdn.com/font-awesome/4.4.0/css/font-awesome.min.css" />
<link rel="stylesheet" href="https://code.ionicframework.com/ionicons/2.0.1/css/ionicons.min.css"™ />
<link rel="stylesheet" href="Style/AdminLTE.min.css" />
<link rel="stylesheet" href="Plugins/iCheck/square/blue.css" />
</head>
=l<body class="hold-transition login-page">
c <form id="forml" runat="server">
= <div class="login-box">
= <div class="login-logo">
<a href="../../index2.html"><b>Brnek Uygulama</b><br />Ertirk ERDAGI</a>
</div>
&l <div class="login-box-body">
=l <div class="form-group has-feedback">
<asp:TextBox runat="server" ID="txtUserName" CssClass="form-control"></asp:TextBox>
<span class="glyphicon glyphicon-envelope form-control-feedback™></span>
</div>
3 <div class="form-group has-feedback">
<asp:TextBox runat="server" ID="txtPassword" TextMode="Password" CssClass="form-control"></asp:TextBox>
<span class="glyphicon glyphicon-lock form-control-feedback"></span>
</div>
= <div class="row">
=] <div class="col-xs-8">

<asp:Label runat="server" ID="1blStatus"></asp:Label>
</div>
= <div class="col-xs-4">
<asp:Button runat="server" ID="btnLogin" Text="Giris" CssClass="btn btn-primary btn-block btn-flat" OnClick="btnLogin_Click" />
</div>
</div>
</div>
</div>
</form>
</body>
</html>

Sekil 9.3: Kullanic1 girig sayfast HTML tasarim kodlar1

32



ASP.NET sayfasi i¢in kullanici adinin ve sifrenin girilebilecegi birer adet TextBox
eklenmistir. Sifre alaninin giivenli olmasi i¢in TextMode 6zelligi Password olarak

belirlenerek sifre girisinde gilivenlik saglanmistir.

Ornek Uygulama
Erttirk ERDAGI

27479044670

Sekil 9.4 : Kullanici giris sayfasi onyiizii

SQL igerisindeki Stored Procedure yardimiyla sorgulanan bilgiler ile bu sartlari
tagtyan bir kayit olmasi durumunda kullanici anasayfaya yonlendirilecektir. Bu
noktada yazilan fonksiyondaki parametre isimleri ve kullanis bigimi SQL enjeksiyonu
engelleyecek sekilde uygulanmistir. Kullanici adi ve sifre kismina enjeksiyon islemini
gerceklestirmek i¢in ilgili degerler girildiginde asagidaki sekilde islemin basarisiz
oldugu mesaj1 gelecektir. Burada yazilan fonksiyonun enjeksiyona karsit korunakli

olmasi onemlidir.

Yanhs kullamici adi veya sifre ...

Sekil 9.5 : SQL enjeksiyon denemesi
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10. MYSQL TABANLI ORNEK UYGULAMA

Microsoft SQL Server ile yapilan uygulama sonrasinda kullanim alaninin fazla olmasi
sebebiyle MYSQL iizerinde bir uygulama gerceklestirilecektir. Uygulama igerigi
kullanicilarin  bilgisayar, tablet, mobil cihazlarinin ag iizerindeki paketlerinin
denetleme islemlerinin analiz edilmesine dair uygulamanmn bir parcasini
olusturacaktir. Projede ag paketlerinin yakalanmasi ve veritabanina kayit islemi
liclincii parti uygulamalar ile gergeklestirildiginden burada yer almayacaktir. Projenin
ilk adimi olarak veritabani tasarlanacaktir. Veritabaninda kullanicilarin kimlik
bilgilerinin yer aldig1 Users isminde bir tablo ile paketlere iliskin detaylarin bulundugu
Packages tablosu yer alacaktir. Tablolara verilerin eklenmesi, sorgulanmast, silinmesi
veya giincellenmesi gibi islemler sakli yordamlar (stored procedure) iizerinden ve
projenin programlama dili olan C# tizerinden yapilacaktir. Users tablosu kullanicilarin
uygulama iizerinden kayit, profil giincelleme ve sorgulama islemler igin

kullanilacaktir.

B2 local@vpn-data: ~ - O X

T _TIMESTAMP

Sekil 10.1 : Veritabanindaki users tablosunun yapisal goriiniimii

35



Tablo igerisinde id degeri olarak belirlenen ve herbir kullanici i¢in benzersiz degeri
temsil eden sayisal bir alan ayrilmistir. Bu alandaki bilginin otomatik verilmesi i¢in
AUTO_INCREMANT o6zelligi agilmistir. Username alaninda kullanici adi, password
kisminda sisteme girisi saglayan sifre bilgisi, name alaninda ad, lastname alaninda
soyad, email alaninda ise e-posta adresi tutulacak sekilde yapilandirilmistir. Belirtilen
bu alanlar metin bazli alanlar olarak ve igerebilecekleri maksimum uzunluga gore
yapilandirilmistir. Password alani sifreleme algoritmalari ile olusturulacagindan uzun
tutulmustur. CreatedDate alani ile bu tabloya eklenecek bir bilginin sistemdeki mevcut
zamani kullanarak hangi tarih ve saatte eklendigi goriilebilecektir. Burada otomatik
olarak bu degerin verilmesi i¢gin CURRENT TIMESTAMP kismi agilmistir. Status
alan1 ise kullanicinin aktif ya da pasif olmasina dair bir bilgiyi iceren sayisal deger

olarak yapilandirilmustir.

EP local@vpn-data: ~ - d ped

NT_TIMESTAMP

Sekil 10.2 : Veritabanindaki packages tablosunun yapisal goriintimii

Veritabanindaki ikinci tablo Packages tablosunda ise tiim ag paketlerinin kaydi
tutulacaktir. Bu tabloda id degeri otomatik olarak artan, benzersiz degeri temsil eden
sayisal alani temsil edecektir. UserID alani ise bir onceki tablomuz olan Users
tablosundaki id alanin1 saklayacaktir. Bu sayede iki tablo arasindaki iliski kurulacaktir.

Bir kullaniciya ait paketlerin tespiti bu alan sayesinde gerceklestirilecektir. destIP,
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protocol, packLength ile trafige iliskin IP adresinin, protokol bilgisinin ve paketin
boyutuna ilisikin bilgiler saklanacaktir. Date alani ile bu tablodaki bir paket bilgisinin
hangi tarih ve saatte eklendigi goriilebilecektir. Burada otomatik olarak bu degerin

verilmesi i¢in CURRENT TIMESTAMP kismi agilmistir.

USE ~PackageCapture”;

/* SET QUOTED_IDENTIFIER ON */

DELIMITER

CREATE PROCEDURE Sp_sddUser
p_username VARCHAR(58),
p_password VARCHAR(58),
p_name VARCHAR(1S),
p_lastname VARCHAR(15),
p_email VARCHAR(S@)

BEGIN

DECLARE v_Status INT;
DECLARE v_5StatusText NVARCHAR(109);

IF EXISTS(SELECT * FROM Users WHERE username = p_username AND status = 1)
THEN
SET v_Status = 8;
SET v_StatusText = 'UserName exists.';
ELSEIF EXISTS(SELECT FROM Users WHERE email = p_email AND status = 1)
THEN
SET v_Status = @;
SET v_StatusText = 'Email exists.';
ELSE
INSERT INTQ Users (username, password, name, lastname, email, status) VALUES (p_username, p_password, p_name, p_lastname, p_email, 1);
SET v_Status = 1;
SET v_StatusText = 'User created sucessfully’';
END IF;
END IF;

SELECT v_Status AS Status, v_StatusText AS StatusText;
END;

DELIMITER ;

Sekil 10.3 : Veritabanindaki Sp  AddUser yordaminin yapisal goriiniimii

Web projesinde olusturulacak kayit sistemi ile kullanicinin Users tablosuna
eklenmesini saglayan sakli yordam (stored procedure) igcerisinde sistemdeki kullanici
ad1 ve email kontrolii yapildiktan sonra ekleme islemi yapilmaktadir. Olusturulan iki

degisken ile bu islemin sonug bilgisinin goriintiilenmesi saglanmaistir.
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USE ~PackageCapture”;
/* SET QUOTED_IDENTIFIER ON */
DELIMITER //

CREATE PROCEDURE 5p_UpdateUser
(
p_userID int,
p_username VARCHAR(5@),
p_password WARCHAR(58),
p_name VARCHAR(15),
p_lastname VARCHAR(15),
p_email VARCHAR(5@)

)
BEGIN

DECLARE v_Status INT;
DECLARE v_StatusText NVARCHAR(1@@);

IF EXISTS(SELECT FROM Users WHERE (username = p_username AND status = 1) AND userID <> p_userID)
THEN SET v_5tatus = @;
SET w_StatusText = 'UserName exists.';

ELSEIF EXISTS(SELECT * FROM Users WHERE (email = p_email AND status = 1) AND userID <> p_userID)
THEN

SET v_Status = @;
SET w_StatusText = 'Email exists.';
ELSE

UPDATE Users
SET username = p_username,
password = p_password,
name = p_name,
lastname = p_lastname,
email - p email
WHERE userID = p_userID;
SET wv_Status = 1;
SET v_StatusText = 'User updated sucessfully';
END IF:
END IF;
SELECT wv_Status AS Status, v_StatusText AS StatusText;

END;

DELIMITER ;

Sekil 10.4 : Veritabanindaki Sp_UpdateUser yordaminin yapisal goriiniimii

Kullanicinin bilgilerinde giincelleme yapilmasini saglayan Sp _UpdateUser isimli sakli
yordam iizerinde istenen parametreler dogrultusunda islem yapilacaktir. Talep edilen
parametreler dogrultusunda giincelleme islemi yapilacaktir. Girilen parameterelerin
sistemde baska bir kullaniciya ait kullanici ad1 ve e-posta adresi olup olmadigi da

kontrol edilecektir. Islem durumuna gére mesaj bilgisi ile sonug goriintlenmektedir.

USE ~PackageCapture”;

=xreex Qbject: SteredProcedure [dbe].[Sp_Userlegin]  Script Date: 17.12.2017 13:26:50 **==x
SET ANSI_NULLS ON *

/* SET QUOTED_IDENTIFIER ON */
DELIMITER
CREATE PROCEDURE Sp_UserLogin
I p_username varchar(15),
p_password varchar(5@)
BEGIN
SELECT 4d, userID, username, name, lastname, email, createdDate, status
FROM Users
WHERE  username = p_username AND password = p_password AND status = 1;

END;

Sekil 10.5 : Veritabanindaki Sp UserLogin yordaminin yapisal goriintimii
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Hazirlanacak web uygulamasinda kullanicilarin, kullanici adi ve sifre bilgisi ile
sisteme girislerini saglayacak yordam Sp UserLogin adiyla hazirlanmistir. Burada iki
parametrenin sistemdeki karsilig1 kontrol edilerek eger boyle bir kullanict mevcutsa
kullanic1 bilgilerinin sonu¢ olarak verilmesi saglanmistir. Bu noktada sifrelerin
gonderilme ve sorgulama islemleri tamamen sifrelenmis yontemle yapilmistir.

Buradaki sifreleme yontemi web projesi boliimiinde agiklanacaktir.

USE ~PackageCapture” ;

** gbject: StoredProcedure [dbo].[Sp_GetPackagesByDateAndUser]  Script Date: 17.12.20817 13:25:84 *++++*/
/* SET ANSI_NULLS ON */

/* SET QUOTED_IDENTIFIER ON */
DELIMITER //
CREATE PROCEDURE Sp_GetPackagesByDateAndUser
p_StartDate datetime(3),
p_EndDate datetime(3),
p_userID int
BEGIN
SELECT id, userID, destIP, protocol, packlength, date
FROM  Packages
WHERE  (date »= p_StartDate AND date <= p_EndDate) AND (userID = p_userID
ORDER BY date ASC;

END;

DELIMITER ;

Sekil 10.6 : Veritabanindaki Sp_ GetPackagesByDateAndUser yordami

Sisteme giris yapan kullanicinin bilgisine ve verilecek iki tarih araligina gore Packages
tablosu tlizerinde yapilacak sorgulama dogrultusunda paketlerin bilgisi gelecektir. Bu

bilginin web uygulamasi iizerinde listelenmesi saglanacaktir.
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<¥@ Page Title="" Language="C#" MasterPageFile="~/Sitel.Master” AutoEventWireup="true" CodeBehind="Default.aspx.cs"
Inherits="PackageCapture.Default” %>

<asp:Content ID="Contentl" ContentPlaceHolderID="head" runat="server”>
«/asp:Content>
<asp:Content ID="Content2" ContentPlaceHolderID="ContentPlaceHolderl” runat="server":>
<div class="content-wrapper™>
<section class="content-header">
<hl>Home Page
</hl>
«/section>
«section class="content™>
<div clasz="row">
<div class="box box-info">
<div class="box-body">
<div class="table-responsive">
<table class="table no-margin">
<div style="background-color: bisque; color: white; padding: 1@px; margin-bottom: 2@px">
<div style="width: 100%">
<asp:lLabel runat="server" Text="Administrator' ForeColor="Black" Font-3ize="16px™ Font-Bold="true™»</
asp:label>&nbsp;&nbsp; |&nbsp;&nbsp;
<asp:Label runat="server” Text='30.12.2017 16.31" ForeColor="Gray" Font-5iz
Bold="true"></asp:Label><br />
<br />
<asp:Label runat You can get package information using "Packages” menu' ForeColor="Red"
Font-Bold="true" Font-Italic="true™></asp:lLabel>
</div>
</fdiv>
<div style="background-color: bisque; color: white; padding: 1@px; margin-bottom: 28px">
<div style="width: 1@0%">
<asp:Label runat="server” Text="Administrator' ForeColor="Black"™ Font-Size="16px™ Font-Bold="true"»</
asp:label>&nbsp;&nbsp; |&nbsp;&nbsp;
<aspilabel runat="server" Text='28.12.2817 12.13' ForeColor="Gray" Font-5iz
Bold="true"></asp:Label><br />
<br />
<asp:Label runat You can change profile information with "Profile™ menu’ ForeColor="Red"
Font-Bold="true" Font-Ttalic="true™></asp:Label>

="16px" Font-

server” Tex

="16px" Font-

server” Tex

</div>
</div>
</table>
<fdiv>
<fdivy
<fdiv>
</div>
</section>

Sekil 10.7 : Anasayfa (Default.aspx) tasarimsal HTML kodlari - 1

<section class="content-header">
<hl>Last 5 Package Information
</h1>
</section>
<section class="content™>
<div class="row">
<div class="box box-info">
<div class="box-body">
<div class="table-responsive”>
<table class="table no-margin">
<thead>
<tr>
<th>Destination IP</th>
<th>Protocol</th>
<th>PackLength</th>
<th>Date</th>
<ftre
</thead>
<tbody>
<asp:Repeater runat="server” ID="rptPackages">
<ItemTemplate>
<asp:Label runat="server” ID="1blID" Text="<X# DataBinder.Eval(Container.Dataltem, "id") %'
visible="false"»</asp:Label>
<tr style="height: 45px">
<td><¥# DatsBinder.Eval(Container.Dataltem, "destIP") X»></td>
<td><¥# DataBinder.Eval(Container.Dataltem, "protocol™) %></td>
<td><¥# DataBinder.Eval(Container.Dataltem, "packlLength™) %»</td>
<td><¥# DataBinder.Eval(Container.Dataltem, "date") ¥></td>

<ftrx
</ItemTemplate>
</asp:Repeater>
</thody>
</table>
<fdive
</div>
</div>
<fdivy
</section>

</div>
</asp:Content>

Sekil 10.8 : Anasayfa (Default.aspx) tasarimsal HTML kodlari - 2
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psing Datalayer;

using MySql.Data.MySqlClient;
using System;

using System.Collections.Generic;
using System.Configuration;

using System.Data;

using System.Ling;

using System.Web;

using System.Web.UI;

using System.Web.UI.WebControls;

namespace PackageCapture

{
public partial class Default :
{
protected void Page load(object sender, Eventirgs e)
if (Session["UserID"] == null)
{
Response.Redirect("Login.aspx");
¥
if (!IsPostBack)
BindPackages();
¥
¥
private void BindPackages()
{
MySqlConnection con = new MySglConnection{ConfigurationManager.ConnectionStrings[”ConStr™].Connectionstring);
string SQLText = "SELECT id, destIP, protocol, packLength, date FROM Packages WHERE(userID = " + Session["UserID"].ToString() + ") =+
ORDER BY date DESC LIMIT 5";
MySqlCommand cmd = new MySqlCommand(SQLText, con);
con.Open();
DataSet dsPackages = new DataSet();
MySqlDataAdapter daUser = new MySqlDataAdapter(SQLText, con);
daUser.Fill(dsPackages, "Packages");
rptPackages.DataSource = dsPackages.Tables[@];
rptPackages.DataBind();
¥
1
¥

Sekil 10.9 : Anasayfa (Default.aspx.cs) C# kodlar1

Kullanicilarin giris yaptiktan sonra ulasacaklari anasayfanin (Default.aspx) hem
tasarim hem de program kodlar1 paylagilmistir. Burada anasayfanin tist kisminda giris
yapan kullanicilara bilgilendirici notlarin bulundugu bir boliim ile alt kisminda son bes
paketin goriintiilenmesini saglayan bir boliim hazirlanmistir. Bu sayfada kullanicinin
sisteme giris yapmadan erismesini engellemek igin Session iizerinden UserID

boliimiiniin kontrolii yapilmistir. Bu yap1 siseme giris sayfasinda agiklanacaktir.
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<%@ Page Title="" Language="C#" MasterPageFile="~/Sitel.Master" AutoEventWireup="true" CodeBehind="ChangePassword.aspx.cs"
Inherits="PackageCapture.ChangePassword” >

<asp:Content ID="Contentl" ContentPlacesHolderID="head" runat="server">
</asp:Content>
<asp:Content ID="Content2" ContentPlaceHolderID="ContentPlaceHolderl"” runat="server":
<asp:ScriptManager runst="server"></asp:ScriptManager>
<div clas content-wrapper™>
«section class="content-header">
<h1>Change Password</hl>

</section>
<section class
<div cla
<section class="content” style="min-hesight: 1@@px !important":>
<div>
Current Password
<fdiv>
<div>

<asp:TextBox runat="server" ID="txtCurrentPassword" {ssClass="form-control” Width="46@px" TextMode="Password"></
asp:TextBox>
</fdiv>
<div>
New Password
</fdivy
<div>
<asp:TextBox runst="server" ID="txtPassword"” CssClass="form-control™ Width="46@px" TextMode="Password"></asp:TextBox>
</div>
<div>
Re-enter Mew Password
<fdiv>
<div>
<asp:TextBox runat="server" ID="txtPasswordRe" CssClass="form-control™ Width="460px" TextMode="Password"></asp:TextBox>
</fdivy
<br />
<br />
<asp:Label runat="server"” ID="1blStatus" ForeColor="Blue" Font-Size="28px" Font-Bold="true"></asp:Label>
<div style="height: 44px; margin-top: 12px">
<asp:Button runat="server” ID="btnSave" Text="Save" {ssClass="btn btn-sm btn-info btn-flat pull-left” Width="18epx"
OnClick="btnSave Click" />

</divy

</section>
</div>
</section>

</fdiv>
</asp:Content>

Sekil 10.10 : Sifre degistirme (ChangePassword.aspx) tasarimsal HTML kodlar1

protected void Page lLoad(object sender, Eventargs e)

{
}

érotected void btnSave_Click(object sender, EventArgs e)
if (txtCurrentPassword.Text == string.Empty)
1lblStatus.Text = "Current password can not be empty”;

else if (txtPassword.Text == string.Empty)

{
H

else 1f (txtPassword.Text != txtPasswordRe.Text)

1blstatus.Text = "New passowrd can not be empty™;

lblStatus.Text = "Mew passwords not match”;

H
else
{
MySsgqlConnection con = new MySglConnection(ConfigurationManager.ConnectionStrings["Constr™].Connectionstring);
string SQLText = "SELECT userID, username, name, lastname, email, createdDate, status FROM Users WHERE password = '" +
Encryption.EncryptSHAS12Managed (txtCurrentPassword. Text) + "'";
MySqlCommand cmd = new MySqlCommand(SQLText, con);
con.Open();
DataSet dsUser = new DataSet();
MySqlDataAdapter daUser = new MySglDataAdapter(SQLText, con);
daUser.Fill(dsUser, "User")
con.Close();
if (dsUser.Tables[@].Rows.Count > @)
lblstatus.Text = "You entered wrong current password.”;
h
else
SQLText = "UPDATE Users SET password = '" + Encryption.EncryptSHAS12Managed(txtPassword.Text) + "' WHERE userID = " +
Session["UserID"].ToString();
cmd = new MySqlCommand (SQLText, con);
con.Open();
cmd . ExecuteNonQuery () ;
con.Close();
lblstatus.Text = "Password changed successfully”;
¥
H

Sekil 10.11 : Sifre degistirme (ChangePassword.aspx) C# kodlar
42
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Sisteme giris yapan kullanicinin sifresini degistirebilmesini saglayan sayfa tasarimina
ve program kodlarina ait bilgilerde sifreleme isleminin yapildigi siifa ait referans
bilgisi goriintiilenebilmektedir. Bu yapida oncelikle kullanicinin mevcut sifresinin
kontrolii yapilmakta, eger sistemdeki sifre ile tutarli ise sifre degisiklik islemi

gerceklestirilmektedir. Bu durum ek bir giivenlik islemi i¢in yapilmistir.

<¥@ Page Language="C#" AutoEventWireup="true" CodeBehind="Login.aspx.cs" Inherits="PackageCapture.Login" %>
<IDOCTYPE html>

<html xmlns="http:// vww.w3.org/1999/xhtml">

<head runat="server"»
<title>Package Capture</title>
<meta charset="utf-8" />
<meta http-equiv="X-UA-Compatible” content="IE=edge" />
<meta content="width=device-width, initial-scale=1, maximum-scale=1, user-scalable=no" name="viewport™ />
<link rel="stylesheet” href="Bootstrap/css/bootstrap.min.css” />
<link rel="stylesheet" href="https://maxcdn.hootstrapcdn.com/font-swesome/4.4.8/css/font- .min.css" />
<link re " hr "https://code.ionicframework.com/ionicons/2.8.1/css/ionicons.min.css™ />
<link rel="stylesheet” href="Style/AdminlLTE.min.css" />
<link rel="stylesheet” href="Plugins/iCheck/square/blue.css" />

</head>
<body cla "held-transition login-page">
«form forml" runat="server”»

<div class="login-box"»
<div clas login-logo™>
<& hr ./../Default.aspx"><b>PACKAGE CAPTURE</b></a>
<fdivx
<div class="login-box-body">
<div class="form-group has-feedback">
<asp:TextBox runat="server" ID="txtUserName" CssClass="form-control"»></asp:TextBox>
<span class="glyphicon glyphicon-envelope form-control-feedback"></span>

</div>

<div class="form-group has-feedback">
<asp:TextBox runat="server" ID="txtPassword" TextMode="Password" CssClass="form-control”></asp:TextBox>
<span class="glyphicon glyphicon-lock form-control-feedback™></span>

</div>

<div class="row">
«div class="col-xs-4"»
<asp:Button runat=
OnClick="btnRegister_Click" BackColor="Green" />
</div>
<div class="col-xs-4">
<asp:Button runat="server”
OnClick="btnLogin_Click" />
</divy
<fdivy
<br />
<div class="col-xs-8
<asp:label runa

="server” ID="1blStatus"></asp:Label>

<fdiv>
<fdivy
«fdiv»
</form>
</body>
</html>

Sekil 10.12 : Kullanici girisi (Login.aspx) tasarimsal HTML kodlari
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public partial class Login : BaseP

1
protected void Page_Load(object sender, EventArgs e)
if (!IsPostBack)

txtUserName.Attributes.Add("placeholder”, "User name");
txtPassword.Attributes.Add("placeholder”, "Password™);
}
}

protected void btnLogin_Click(object sender, EventArgs e)

{
try
MysglConnection con = new MySqlConnection(ConfigurationManager.ConnectionStrings["“Constr”].Connectionstring);
string SQLText = "SELECT userID, username, name, lastname, email, createdDate, status FROM Users WHERE username = " +
txtUseriame.Text + "' AND password = "" + Encryption.EncryptSHAS12Managed (txtPassword.Text) + "' AND status = 1";
MySglCommand cmd = new MySqlCommand(SQLText, con);
con.Open();
DataSet dsUser = new DataSet();
MySglDataAdapter dalser = new MySglDataAdapter(SQLText, con);
dalser.Fill{dsUser, "User")
if (dsUser.Tables[@].Rows.Count > @)
i
Session["UserID"] = dsUser.Tables[@].Rows[@]["userID"].ToString();
Session["UserName”] = dsUser.Tables[@].Rows[@][ "username™].ToString();
Session["Name"] = dsUser.Tables[@].Rows[@]["name"].ToString();
Session["LastName"] = dsUser.Tables[@].Rows[@]["lastname™].ToString();
Session["FullName”] = Session["Name"].ToString() + " " + Session["LastName"].ToString();
Session["Email”] = dsUser.Tables[@].Rows[@]["email"].ToString();
Response.Redirect("Default.aspx™);
}
¥
catch (Exception ex)
{
Response.Write{ex.ToString());
¥
H
protected void btnRegister_Click{object sender, EventArgs e)
{
Response.Redirect("Register.aspx");
}

b

Sekil 10.13 : Kullanic girisi (Login.aspx) C# kodlar1

Kullanicinin sisteme giris yapacagi sayfa icerisinde kullanici ad1 ve sifrenin girilecegi
bri TextBox alan1 bulunmaktadir. Sifrenin girisini saglayan TextBox alaninin sifre
girisine uygun olmasi i¢in TextMode 6zelligi Password olarak ayarlanmistir. Girilen
sifrenin veritabanina hash edilerek gonderilmesini saglanmigtir. Kullanict girisi
basarili olduktan sonra ad, soyad, e-posta gibi bilgilerin daha sonra kullanilabilmesi
icin Session lizerinde tutulmasi saglanmistir. Kullanicinin giris yapip yapmadigi

Session tizerindeki UserID degeri ile kontrol edilecektir.

namespace Datalayer

{
public static class Encryption
{
public static string EncryptSHAS12Managed(string password)
{
UnicodeEncoding uEncode = new UnicodeEncoding();
byte[] bytPassword = uEncode.GetBytes(password);
SHAS12Managed sha = new SHAS12Managed();
byte[] hash = sha.ComputeHash(bytPassword);
return Convert.ToBase645tring(hash);
1
¥
}

Sekil 10.14 : Sifreleme islemi i¢in kullanilacak sinifa ait C# kodlar1
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<div class="content-wrapper >
<section clas content-header”™>
<h1>Package Informationc/nls
</section>
ssection class="content™>
<div clas row”>
<section class="content” styles
<asp:UpdatePanel runz
cContentTemplates
widzh:188%; height:258px">

in-height: 1eepx !important™>
server”s

tyle="flost: left; width: 388
<divs
Start Dete
</div>
<divs

server” ID="calStartDate”

<asp:Calendar runat;

Height="208px

¢SelectedDayStyle sord
</asp:Calendar>

="form-control” Width="25Bpx"

Transparent” Barderstyles="None"

Color="#FF3380" ForsColor="White" />

<fdivs

<fdiv>

«div style= left">
<div 108%" >
<fdivs
<div = idth: 198%">

<asp:Calendar runat="server” ID="calendbate” Csstlass="fora-control” width="2sepx" B
Height="20@px"></asp:Calandars

kColor="Transparent” SorderStyle="Kone™

</fdiv>
<fdiv>
</div>
cdiva
<div style="flost: left; width: 3@epx"»
ediv dth: 1eeX">
</div>
<div = dth: 108%; height: sepx">
<35p:DropDOWALisT runat="server” ID="ddlsTarTHour” Cs “form-control” width="leepx” = left"></25p:DropDownListsénbsp;
<asp:DropDownlist runai="server” ID="ddlstarMinute” CssClass="form-control” width="188px" 5t left">c/asp:DropDownListadnbsz;
</fdiv>
<fdiv>
<diva
<divz
End Time
<fdivs
<divz
<asp:DropDoWAList runat="server” ID="ddlEndHour™ CssClass="form-control” width="1eepx” style="float: left™»¢/asp:DropDownLists&nbsp;
<asp:DropDoWnList runat="server” ID="ddlEndminute” CssClass="form-control™ width="leepx” St loat: left”></asp:DropDownLists&nbsp;
<fdivs
<fdivs
</divy
cbr /3
cbr /3
</ContentTemplate>
</asp:UpdatePanel>

"1blstatus” ForeColor="Blue”
top: 12px”>

<zspilabel runat

Font-Size="28px" Font-Bold="trus”s</zsprlabels

" CssClass="btn btn-sm btn-info btn-flat pull-left” W

1B8px” OnClick="btnlist_Click” />

</section>

Sekil 10.15 : Paketler sayfasinin (Packages.aspx) tasarimsal HTML kodlar1 — 1

<div class="row"»
“box box-infa">

<div clazs

ediv class="box-body">
<asp:Label run server” II
<div class="table-responsive”>
<table class="table no-margins
<thead>

blRecordCount™ ForsColos

Red” Font-Bold="trus”™ Font-Size="15px"></asp:Label><br />

<tr>
<th>Destination IP</ths
<th>Protocolc/th>
<th>PackLengthe/th>
<th>Datec/th>
</tr>
</thead>
<tbady>
<asp:Repeater runat="server” ID="rptPackages”:
<ItemTemplate>
<asp:Label run

“server” ID="1blID" Text='<X¥# Datatinder.Eval{Container.Dataltem, "id") %" “false"></asp:Llabel>

er.gval{Container.Dataltem, "destIr”) ¥»</td>
inder.Eval(Container.Dataltem, "protocol”) %</td>
inder.Eval(Container.Dataltem, "packLength”) ¥></td>
er.Eval{Container.Dataltem, "date™) ¥ac/td>

</thody>
</tables
</divs
<fdiva
<fdiv>
<fdiv>
<fsection>

<fdivs
</asp:Content>

Sekil 10.16 : Paketler sayfasinin (Packages.aspx) tasarimsal HTML kodlari - 2
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public partial class Packages : Syste eb.UL.Page

{
protected vold Page_Load(object sender, eventargs e)
{
if (!l1sPostBack)
for (int i = @; 1 < 24; 1++)
{
string Textval = i.Tostring();
if (1< 18}
Textval = "e" + i.Tostring();
¥
ddlstartHour.Items.Add(new tem{Textval, Textval)l;
dd1EndHour.Ttems.Add(new ListTtem(Textval, Textval));
}
for (int j = 8; J < 68; j++)
{
string Textval = j.ToString();
if (§ ¢ 1)
Textval = "@" + j.ToString();
¥
ddlstarminute.Ttems.Add(new ListItem{Textval, Textval});
ddlEndMinute.Items.Add(new ListItem{Textval, Textval));
calstartDate.selectedDate .Now.AddDays(-1};
calEndDate.SelectedDate = Da Now;
}
¥
protected void btnList_click(object sender, Eventargs e}
{
DateTime datstart = calstartDate.SelectedDate.AddHours(Convert. TeInt32(ddlstartHour.selectedvalue)).AddMinutes(Convert.TeInt32
(ddlstarMinute.selectedvalue));
DateTime datend = calendDate.SelectedDate.AddHours{Convert.ToInt32(ddlendHour.Selectedvalue)).addMinutes(Convert.ToInt3a2
(ddlEndMinute.Selectedvalue));
MySglConnection cen = new MySglConnection(CenfigurationManager.ConnectionStrings["ConStr”].ConnectionString);
string sQLText = "SELECT id, destIp, protocel, packLength, date FROM Packages WHERE {userID = " + session["userID"].Testring() + ") AND (date »=
"+ datstart.Tostring -MM-dd HH:mm:ss") + "' AND date <= ' + datEnd.ToString("yyyy-MM-dd HH:mm:ss"™) + *')"
MySglcommand cmd = new My ommand(SQLText, con);
en(};
t dsPackages = new (1;
ataAdapter daUser = new MySglDataAdapter{SQLText, con);
WFill(dsPackages, "Packages");
rptPackages.DataSource = dsPackages.Tables[e];
1blRecordCount.Text = "Total " + dsPackages.Tables[@].Rows.Count.ToString() + " record”;
rptPackages.DataBind();
3
}

Sekil 10.17 : Paketler sayfas1 (Login.aspx) C# kodlar1

Packages sayfasi icerisinde ASP.NET kontroller i¢erisindeki takvim araci ile baglangic
ve bitig tarihlerinin se¢iminin yapilabilmesi ve saat ayrintisinin segilebilmesi i¢in dort
adet dropdownlist kullanilmistir. Baslangi¢ tarihi ve saati ile bitis tarihi ve saati
dogrultusunda sisteme giris yapan kullaniciya ait Session tiizerindeki id degeri
kullanilarak sorgulama yapilmakta ve gelen sorgular ilgili sayfada listelenmektedir.

Listenin {ist kisminda kag kayit geldiine iliskin bir bilgi de sayisal olarak eklenmistir.
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<asp:Content ID="Centent1" contentPlaceHolderI
</aspiContent>
<asp:Content ID="Content2" ContentPlaceHolderIl

<%@ Page Title="" Language="C#" MasterPageFile="~/Sitel.Master" AutoEventWireup="true" CodeBehind="Profile.aspx.cs" Inherits="PackageCapture.Profile" %>

head" runat="server">

ContentPlaceHolderl” runat="server”s
<asp:ScriptManager runat="server"»</asp:ScriptManager>
<div class="content-wrapper”:>
<section class="content-header”>
<hil»Frofile Information</hix
</section>
<section class="content">
«div class="rou">
«<section class="content” style="min-height: leepx !important”>
<div>
Name
</div>
<div>
<asp:TextBox runat="server" ID="txtMame" CssClass="form-control” width="46@px"»</fasp:TextBox>
</div»
<div>
Surname
<fdiv>
<div>
<asp:TextBox runat="server" ID="txtLastName" CssClass="form-control” width="46@px"»></asp:TextBox>
</fdiv>
<div>
E-mail
<fdiv>
<div>
<asp:TextBox runat="server" ID="txtMail" CssClas
</div»
<br />
<br />
«<asp:Label runat="server" ID="1blStatus" ForeCclor="Blue" Font-Size="2@px" Font-Bcld="true"></asp:Label>
«<div style="height: 44px; margin-top: 12px">
<asp:Button runa
onclick="btnsave_click" /»

“form-control® width="46@px"></asp:TextBox>

</div>

</section>
<fdiv>
</secticn>

<fdive

</asp:Content>

Sekil 10.18 : Kullanici profil sayfasinin (Profile.aspx) tasarimsal HTML kodlar

protected void Page_Load(object sender, Eventargs e)

{

if (!1sPostBack)
{

mysglconnection con = new Mysqlconnection(configurationManager.connectionstrings["constr”].connectionstring);
string SQLText = "SELECT userID, username, name, lastname, email, createdpate, status FROM Users WHERE userID
[$H
MySglCommand ¢md = new MySqlCommand(SQLText, con);
con.open{};
Dataset dsuser = new Dataset();
MysglDataAdapter daUser = new MySglbataadapter(SQLText, con);
dauser.Fill({dsUser, "User"”};
con.Close();
if (dsuser.Tables[@].Rows.Count > @)
1
txtuame.Text = dsUser.Tables[@].Rows[8]["name"”].Tostring();
txtLastName.Text = dsUser.Tables[@].Rows[8]["Llastname”].ToString();
txtMail.Text = dsUser.Tables[@8].Rows[@]["email”].Testring();

rotected void btnsave_click(object sender, Eventargs e}

T e

if (txtName.Text == string.Empty)
1blstatus.Text = “"Username can not be empty”;
else if (txtwame.Text string.Empty)
1blstatus.Text = “Name can not be empty”;
else if (txtlastName.Text == string.Empty)
1blstatus.Text = “Last name can not be empty”;
else if (txtMail.Text == string.Empty}
1lblstatus.Text = "Mail name can not be empty™;
else

{

MysglConnection con = new MySglcConnection{ConfiguraticnManager.Cennectionstrings["ConStr"].Connecticnstring);

string SQLText = "SELECT userID, username, name, lastname, email, createdDate, status FROM Users WHERE email = "" + txtMail.Text + "' and

userID <» " + Session["UserID"].TeString();
Mysglcommand cmd = new MySglcCommand(SQLText, con);
con.0pen{);
Dataset dsUser = new Dataset();
MysglDataadapter dauser = new Mysglpataadapter(sQLvext, con);
daUser.Fill{dsuser, "User"};
con.Close();
if (dsUser.Tables[@].Rows.Count » @)

1blstatus.Text = "E-mail exists in our system. Please enter a different e-mail”;
else
1

sQLText = "UPDATE Users SET name = ' + txitwame.Text + "*, lastname = " + txtLastname.Text + "', email = '" + txtMmall.Text + "' WHERE

userID = " + Session["UserID"].Tostring();

cmd = new MysglCommand({SQLText, cen);

con.open();

cmd. ExecuteMonQuery();

con.Close();

1blstatus.Text = "Profile information updated successfully”;
¥

Sekil 10.19 : Kullanici profil sayfasinin (Login.aspx) C# kodlar1
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="server” ID="btnSave" Text="Save" CssClass="btn btn-sm btn-info btn-flat pull-left” widt

+ Session["UserID"].ToString =



<body cl "hold-transition login-page”>
«form id="form1" runat="server"»
<div class="login-box">
<div cla "login-logo"»
<a hr ../, ./Default.aspy" ><b>PACKAGE CAPTURE</b></a>
</fdiv>
<div class="login-box-body">
<div style="height: 4@px; width: leeX":»

«div style="float: left; width: 15@px; padding-top:7px">»
user Name :
<fdiv>
«div sty "float: left; width: 27epx"»<asp:TextBox runat="server" ID="txtusername" CssClass="form-control"s</asp:TextBox>» </div>

<div style="height: 4@px; width: 1eeX">

«div style="float: left; width: 15@px; padding-top:7px">
Password !
</div>
«<div style="float: left; width: 27@px"»><asp:TextBox runat="server" ID="txtPassword" CssClass="form-control" TextMode="Password"></
asp:TextBox>
</div»
</div>

<div style="height: 4@px; width: leeX":»
«div st "float: left; width: 15@px; padding-top:7px">
confirm Password :
</div>
«<div style="float: left; width: 27@px"><asp:TextBox runat=
asp:TextBox></div>
</div>
«div style="height: 4@px; width: 1eeX">
i ="float: left; width: 15@px; padding-top:7px">

"server" ID="txtPasswordRe" CssClas

form-control® TextMode="Fassword"></

</div>

«<div style="float: left; width: 27@px"><asp:TextBox runat="server" ID="txtName" CssClass="form-control"s</asp:TextBox>c/div>
<fdiv>
ediv style="height: 4@px; width: 1ee%"s

«<div style="float: left; width: 15@px; padding-top:7px">
Last Name :
«fdivrediv sty float: left; width: 27@px"»«<asp:TextBox runat="server" ID="txtLasiMame" CssClass="form-control®>«/asp:TextBox»</div>
«fdiv»

<div style="height: 4@px; width: 1eeX">

«div style="float: left; width: 15@px; padding-top:7px">»
E-mail :
</div»
«div style="float: left; width: 27@px"><asp:TextBox runat="server" ID="txtMail" CssClass="form-control"»</asp:TextBox»</div>
<fdiv>
<br />

<asp:Label runat="server" ID="1blStatus" ForeColor="Red"></asp:Label><br /><br />
<div style="height: 4@px; width: 18@%"><asp:Button runat="server” ID="btnSubmit" Text="Register” OnClick="btnSubmit_Click" CssClass="btn bim-
primary btn-block btn-flat®™ /»</div>
<fdiv>
<fdivs
</form>
</body>

Sekil 10.20 : Kullanici kayit sayfasinin (Register.aspx) tasarimsal HTML kodlari
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protected woid bitnsubmit_click({cbject sender, Even

{

try

if (txtuserName.Text == string.Empty)
1blstatus.Text = "Username can not be empty™;
else if (txtPassword.Text == string.Empty)
1blstatus.Text = "Password can not be empty™;
else if (txtPassword.Text != txtPasswordRe.Text)
1blstatus.Text = "Passwords not match";
else if (txthame.Text == string.Empty)
1blstatus.Text = "Mame can not be empty”;
else if (txtLastName.Text == string.empty)
1blstatus.Text = "Last name can not be empty”;
else if (txtMail.Text string.Empty)
1blstatus.Text = "Mail name can not be empty”;
else

{

sglconnection con = new Mysglcer ien(configura
string sQLText = "SELECT userID, username, name, la

dap ySql pter(sQLText, con);
dauser.Fill{dsuser, "User"};con.Close();
if (dsuser.Tables[e].Rows.Count » @)
1blstatus.Text = "Username exists in our system. Please enter a different username";
else

{

SQLText = "SELECT userID, username, name, lastname, email, createdDate, status FROM Users WHERE email = "" + txtMail.Text +
cmd = new MySglCommand(SQLText, con);
con.open();dsuser = new
dauser = new Mys
dauser.Fill{dsuser,
if (dsuUser.Tables[@].Rows.Count > @)

1blstatus.Text = "Email exists in cur system. Please enter a different e-mail”;

H

SQLText = "INSERT INTC Users({username, password, name, 1
n ption.EncryptsHAS12Managed (txtPassword.Text) +

ame, email) VALUES ( + txtuserName.Text + +
+ tuthame.Text + "',"" + txtLastName.Text + "','" + twtMail.Text +

3

cmd = new MysS:
con.open();
cmd.ExecuteNonQuery();

con.Close()};

1blstatus.Text = "User created successfully. <a href=\"Login.aspx\">Please click here tec login</a>";

mand (SQLText, con};

¥
I
catch (E

ception ex)

1blstatus.Text = ex.Tostring();

Sekil 10.21 : Kullanici kayit sayfasinin (Register.aspx) C# kodlar

Kullanic1 giris sayfasi lizerindeki Register butonu ile ulasilabilecek bu sayfada
sistemde bulunmayan bir kullanic1 ad1 ve e-posta adresi girilerek yeni bir kullanici
olusturulabilmekte. Belirlenen sifre diger modiillerde oldugu gibi hash edilerek

veritabanina gonderilmektedir.

Tasarim ve kodlama asamas1 tamamlandiktan sonra projenin adim adim modiillerinin

ekran goriintiileri paylagsilacaktir.
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PACKET CAPTURE

User name

Password

Contact

Sekil 10.22 : Kullanici giris sayfasi

PACKET CAPTURE

Name: Erturk

Last Mame: Erdagi

E-mail erturkerdagi@gmail.com
Password :

Confirm Password :

Sekil 10.23 : Kullanici kayit sayfasi
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PACKETCAPTURE

- e X Home Page

Administrator 30.12.2017 16.31

Vo cam get packoge inforemation using “Packages mer

Administrator  25.12.2017 12.13

Vou can change profte information with "Profite” meny

Last 5 Package Information

Destination 1P Protocol PackLength oate
=3 1903

105,802 =3 3408

157.240.20.5 Tep

21658206200 ToP

Sekil 10.24 : Anasayfa

PACKETCAPTURE

" Packet Information

Start Date £nd Date
: Pat Sal gar Per CumCmt Paz Pat saf Gir per cumcmt Paz
~ %0 30 1 2 3 R I 1
405 6 1 123 4 1
. n2zunu 8 8 101 1
B 15w 15 16 17 1 a1
R a3 ow 2
12 3 4 5 &8 1 32w 1 .
start Time EndTime.
Total 46 record
Destination 1P Protocal PackLength Date
Tee
Tep
Tep 103

& 512200727
Tep 542.201717:
o -

Sekil 10.25 : Paketler sayfasi
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PACKETCAPTURE =

Testz User2

Profile Information

Sekil 10.26 : Profil sayfasi

PACKETCAPTURE

Change Password

Sekil 10.27 : Sifre degistirme Sayfasi
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11. SONUC VE ONERILER

Website ve uygulamalarin kullanmis oldugu veritabanlarinin giivenli hale getirilmesi

icin yapilmasi gerekenler birka¢ adimdan olugmaktadir.

- Uygulamanin mevcut durumunun analiz edilerek varolan tiim agiklarinin tespit
edilmesi gerkmektedir. Agiklara ait sonrasinda yapilacak islemler icin bu adim bir

temel niteligindedir.

- Uygulamanin gelistirilme siirecinde yazilan kodlar belirli bir standart temeline

oturtulmalidir.

- Gerek veritabani, gerek uygulama tlizerinede ypilacak her ekleme ve diizenleme

islemi icin glivenlik denetiminin uygulanmasi gereklidir.

- Giivenligin zaafiyete ugrayabilecegi noktalarin analiz edilmesi ve ek giivenlik

Onlemlerinin alinmas1 gerekmektedir.

Temel olarak enjeksiyon kontrolii uygulamanin denetimi ile olmaktadir. Fakat bu
durum ¢ok fazla maliyet ve zaman gerektirmektedir. Uygulama kodlarinin
denetlenmesi sirasinda alaninda uzman olmayan bir kisinin yapacagi denetim tam
anlamiyla korunma stratejisine uymayacaktir. Bu noktada otomatik olarak denetim
yapan tarayicilarin  kullanilmast zaman ve maliyet acgisindan biiylik fayda
saglayacaktir. Bu noktada kullanilacak tarayicilar URL iizerinden ve sayfa igerisinde
calistirilan sorgularin denetimini yaparak enjeksiyon uygulamasina karsin dayaniklilik

testlerini gergeklestirir.

Uygulama kullanim sirasinda olusabilecek hataya ait gosterilen aciklamalar bu
noktayr kullanarak sizmak isteyen kullanicilar igin yol gosterici nitelikte olabilir.
Dikkat edilmesi gereken nokta ¢ikan hatanin kaydinin tutulmasi ve sonrasinda bu hata
ile ilgili glivenlik 6nleminin alinmasidir. Hata igeriginde satir numarasi ve sorgu
islemlerine ilikin programlama metinlerinin verilmesi sizma islemleri i¢in ipucu

niteliginde olabilir.
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Veri icerigi ve miktarina gore biiyiik 6lgekli ve dnemli uygulamalarin sahip oldugu
veritabanlar1 tek noktada tutulmasi giivenlik zafiyetine sebep olabilir. Burada 6nemli
nokta bir veritabanindaki bilgiye erisildiginde olusacak olumsuzluktan diger
veritabanindaki bilgilerin etkilenmemesidir. Bu durum giivenlik politikasinin geregi
olarak yapilmasinin yaninda sistemin daha hizli g¢aligmasini saglamak igin
kullanilabilecek bir yontem olarak da yapilabilir. Uygulama icerisinde ayni islevleri
gorseler dahi farkli veritabanlarinin bulunmasi1 herbir veritabanindaki kullanic
haklarmnin birbirlerinden farkli olarak olusturulmus ve denetlenmis olmasini

gereklidir.

Erisim denetiminin tek bir noktadan yapilmasi 6nemlidir. Farkli yerlerden, farkli

kullanicilar tarafindan yapilan yetkilendirmeler karisikliga sebep olabilir.

Uygulamanin kullanimi esnasinda yapilacak her tiirlii hamlenin kayit altina alinmasi
ve sonrasinda yapilacak bir analiz i¢in anlasilir sekilde olmasi gerekmektedir.
Sistematik olarak ilerleyen bir hata ya da acikligin uygulama gelistirici tarafindan fark
edilmemesi miimkiindiir. Dolayisiyla bu analizin saglikli yapilabilmesi adina adim

adim kayit islemi yapilmalidir.

SQL enjeksiyon saldirisina ait hasart minimuma indirgemek igin, her bir veritabani
kullanicist i¢in verilecek yetkilendirmenin saglikli bir sekilde yapilandirilmast -
gerekmektedir. Uygulamanin veritabanindaki islemleri gerceklestirmesi i¢in agilmis
olan kullanict hesabinin veritabani yoneticisi olmamasi olmamasi, her tiirlii erigimin
saglanmas1 yoniinde engel teskil edecektir. Kisilere verilecek yetki yerine
uygulamanin ihtiya¢ duyacagi islemler icin yetkilendirme en sagliklisidir. Okuma
erisimine gereksinim duyan bir hesaba yalnizca erisim yapabilecegi tablolara okuma

erisimi saglanmasi gerekmektedir.
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