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ONSOZ

Bu calismada kisisel verilere iliskin mevzuat, bilgi giivenligi kavrami ve biyometrik
verilerin islenmesi konulart arastirilmistir. Bilgi giivenligi ¢cergevesinde kavramin 6zii
irdelenerek teknik giivenligin kapsaminda olan kriptolojiden bahsedilmistir. Kisisel
verilere ve biyometrik verilere iligkin olarak tarihgesi, terminolojisi, Onemli
diizenlemeler Avrupa Birligi, Tiirkiye ve diger Avrupa, Asya diilkeleri ile
karsilastirmali olarak yazilmistir.

Kisisel verilerin korunmasi, bilgi toplumunda korunmasi gereken en Onemli
degerlerden bir tanesidir. Bu konuda kisisel verisi islenen ilgili kisilerin ve kisisel
verileri isleyen veri sorumlular1 ve veri isleyenlerin bilinglendirilmesi ve gerekli
denetim mekanizmalarinin saglanmasi biiyilk 6nem arz etmektedir. Yasal ve teknik
Onlemlerin bir arada alinarak gerekli stratejilerin belirlenmesi ile kisisel verilerin
korunmasi en yiiksek seviyede saglanabilecektir.

Tez calismamin planlanmasinda, arastirilmasinda, olusturulmasinda, anketimin
hazirlanmasinda bana yol gosteren ve benden desteklerini esirgemeyen saym hocam
Prof. Dr. Ertugrul Karaguha’ya, saym Mustafa Unver’e ve Nur Saygi’ya, ve son olarak
anketime katkida bulunan tiim katilimcilara tesekkiirlerimi sunarim.

Kasim 2017 Goksu Hazar Erding
(Avukat, Arastirma Gorevlisi)
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BiLGi GUVENLIGI, KiSISEL VERILERIN KORUNMASI VE
BiYOMETRIK VERILERIN iSLENMESINE ILiISKIN ONERILER

OZET

Bilgi giivenligi, bilisim toplumu kavraminin da ortaya c¢ikmasiyla birlikte onem
kazanan kavramlardan birisi olmustur. Tiirkiye’de de Devlet, bilgi giivenligini
saglamak icin ¢esitli eylem planlar1 hazirlamis ve bu eylem planlarini hayata gecirerek
uygulamada birtakim yenilikler meydana getirmistir.

Ozel hayatin gizliligi ve bireylerin mahremiyeti gibi konular uluslararasi hukuk
mevzuatt uyarinca korundugu gibi Tiirkiye Cumhuriyeti Anayasast ve Kanunlar
cercevesinde giivence altina almmustir. Internetin gelismesi ve sosyal medyanin sik¢a
kullanilmaya baslamasi ile birlikte yeni bilisim sucglari olusmustur. Devletin ceza
kanunlan ile cezalandirmaya tabi tuttugu suglarin bir kismi dijital ortamlardan da
islenmeye baslamistir. Oregin bilisim sistemine girme, sistemi engelleme, bozma,
verileri yok etme veya degistirme, banka veya kredi kartlarinin kotiiye kullanilmasi
gibi suclar 5237 Sayili Tirk Ceza Kanunu cergevesinde diizenlenen biligim
su¢larindandir. Her ne kadar Tiirkiye mevzuatinda Tirk Ceza Kanunu, Elektronik
Imza Kanunu, Fikri Miilkiyet Hukuku ve diizenlemelerle birtakim bilisim suclari
diizenlenmis olsa da; bireylerin mahremiyetini yakindan ilgilendiren kisisel verilerin
saklanmasi, islenmesi, yok edilmesi, silinmesi, anonimlestirilmesi gibi kavramlar
bilisim kiiltiiriine girerek Devlet tarafindan diizenleme yapilmasina ihtiyac
duyulmustur. Kisisel verilerin oldugu kadar hem kamu hem 6zel sektorde tiizel kisilere
ait veriler bilisim sistemleri araciligiyla dijital ortama kaydedilmektedir. Kisisel
verilerin diizenlenmesi ihtiyaci, 6698 Sayili Kisisel Verilerin Korunmasi1 Kanunu ile
giderilmistir.

KVKK, 1995 yilinda Avrupa Birligi tarafindan ¢ikarilan 95/46 sayili AB Verilerin
Korunmasi Yonergesi de goz oniinde bulundurularak yapilmistir; ancak 25 Mayis
2016 tarihinde 2016/679 Sayili Kisisel Verilerin Korunmasi Tiiziigii (General Data
Protection Regulation (“GDPR”) yiiriirliige girerek AB Yonergesi giincellenmistir.
Yeni yonergede kisisel verilerin kullanilmasina yonelik yeni haklar, daha detayh
diizenlemeler yer almaktadir. Tiirkiye’deki kisisel veri mevzuatina gére daha detayli
diizenlenmeler mevcuttur. Tiirkiye kisisel veri mevzuatinin AB diizenlemeleri temel
alinarak olusturuldugu ve kisisel verilerin islenmesi ile ilgili uygulamadaki bosluklar
diisiiniildiigti takdirde Kanun’un giincellenmesi gerektigini sdylemek yerinde
olacaktir. Kisisel verilerin korunmasi bakimindan bir iilke ne kadar giivenilir ise o
derecede gelismis oldugunu ve refah diizeyinin degerlendirilecegini sdylemek yerinde
olacaktir.

Kisisel veriler, genel olarak kisisel veriler ve 6zel nitelikli kisisel veriler olarak ikiye
ayrilmaktadir. Kiginin ad1 ve soyadi, kimlik bilgileri, pasaport bilgileri, resmi, adresi
gibi bilgiler kisisel veri kapsaminda degerlendirilebilir. Ozel nitelikli kisisel veriler ise
kisiye iligskin 1rki, etnik kokeni, siyasi diislincesi, felsefi inanci, dini, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi, sagligi, cinsel
hayati, ceza mahklimiyeti ve gilivenlik tedbirleriyle ilgili verileri ile biyometrik ve
genetik verilerdir ve bu veriler hassas nitelikte oldugu i¢in daha fazla koruma altina
alinmastir.
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Ozel nitelikli kisisel veri olan biyometrik veriler de en fazla basvurulan tekniklerden
birisi olmustur. Teknolojinin ilerlemesi ile birlikte biyometrik veriler, insanlarin
hayatinda 6nemli yer kaplamaya baglamistir. Sifrelerin kolayca kirilabilmesi ve artik
eskisi kadar pratik olmamasi sebebiyle, her bir kisiye 6zgi, tek, kisilere ait biyometrik
veriler kullanilmaya baslanmistir. Biyometrik veriler 6zel nitelikli kisisel veriler
oldugu icin bu verilerin korunmasi biiyilkk 6nem tagimaktadir. Yasal mevzuat kadar
teknik olarak da yiiksek gilivenilirlikli sistemler araciligiyla biyometrik verilerin
islenmesi ve saklanmas1 da 6nem teskil etmektedir. Bu dogrultuda, biyometrik verinin
kullanim alanlari, ilgili mevzuat hiikiimleri cesitli {lkelerin mevzuatlar ile
karsilastirilarak oneriler sunulacaktir.
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RECOMMENDATIONS ON INFORMATION SECURITY, PERSONAL
DATA PROTECTION AND PROCESSING OF BIOMETRIC DATA

SUMMARY

Information security has become one of the vital concepts which has gained
importance together with the emergence of the concept of information society.
Privacy, integrity and accessibility are regarded as the three elements of the
information security. For the privacy element, it guides the State’s policies as it can be
seen that subjects related to secrecy in private life and privacy of individuals were
regulated according to international law as well as being regulated by our national
Constitutional law and Codes.

Firstly, it would be beneficial to determine that, together with the development of the
internet and the frequent use of social media, new informatics crimes have come into
the existence. Some of the crimes that were regulated by the Criminal Law are mainly;
entering the information system, blocking the system, corrupting the data, destroying
or changing the data, abusing the bank or credit cards. Although Turkish legislation
enacted some criminal offenses in the Turkish Criminal Code, Electronic Signature
Law, Intellectual Property Law and Regulations; the concepts of hiding, processing,
destruction, deletion and anonymization of personal data which are closely related to
the privacy of individuals needed a seperate regulation. As far as personal data is
concerned, all public and private sectors collect, process and use personal data. In
Turkey, the conditions and rules for processing the personal data are regulated by the
Protection of Personal Data Act (Kisisel Verilerin Korunmasi Kanunu “KVKK”)
Numbered 6698.

Protection of Personal Data Act (KVKK) was adapted from the 95/46 numbered
Directive on the Protection of European Union Data issued by the European Union;
but the EU Directive was updated on May 25, 2016 with the entry into force of the
2016/679 numbered General Data Protection Regulation ("GDPR™). The new EU
directive introduces new rights and more detailed regulations for the use of personal
data. It would be beneficial to emphasize that since Turkey's personal data legislation
is adapted from EU regulations, the personal data law needs to be updated. KVKK
regulates the rules, conditions and punishments regarding the processing of personal
data. General rules are determined within the context of KVKK. KVKK does not have
as detailed provisions as GDPR. More detailed provisions will be regulated by the
secondary law.

Secondly, personal data are generally divided into personal data and sensitive personal
data. Information such as the name and surname of the person, identity information,
passport information, social security number, address, telephone number, birth date
can be evaluated within the scope of personal data. Sensitive personal data may include
personal information relating to the person, such as his or her race, ethnicity, political
thought, philosophical belief, religion or other beliefs, costume and clothing,
association, foundation or trade union membership, health, sexual life, criminal
conviction and security measures biometric and genetic data and so on. Sensitive data
needs more protection due to its nature. If the sensitive datas are disclosed, the people
may be subject to difficult situations such as ostracisation and so on.
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Personal data shall be protected by legal and technical means. Legal regulations aim
to deter persons from violating the law and influence both public and private sectors
to collect, process, store personal data in a lawful manner. On the other hand, providing
technical and physical security is as important as the legal regulations. Most of the
personal data are stored in digital environment. Those digital environment shall be
protected against cyber attacks in order to provide information security. Cryptography
is one of the vital subjects which provide technical security for data protection. The
encryption methods and descriptions will be evaluated within the context of the study.

Moreover, physical security means protecting the data against natural disasters (such
as tsunami, earthquake, flood), extraordinary cases (such as fire), theft and so on. It
would be beneficial to secure the digital devices such as databases, computers in a
protected region.

The level of the personal data protection provides a competitive advantage to the firms,
because the more security is provided by the company, the more trustworthy it will be.
The State and people will rely on those firms regarding the collection, use, storage,
processing the personal data. Many firms regarding the private and public sector
collect personal data and shall comply with the legal regulstions and technical
standards and policies.

Personal data are mostly used in the area of statistics, scientific and historical studies.
As a result of this, the procedure of anonymization plays an important role in
evaluating the personal datas. Those statistics help the firms and other bodies to
identify people’s needs and they carry on new studies or determine new policies
regarding those information. Big data is especially used in categorising personal data,
and sometimes the data are collected without taking the data subjects’ consent. Since
the explicit consent of the data subject (the person whose datas are processed) is not
taken, ethical problems occur when the usage of Big Data is considered. However, the
legal regulations should not prevent the development of technology. Consequently, a
balance needs to be provided between the legal regulations and the technology.

There are many regulations worldwide ralated to the protection of personal data. Most
of the regulations comply with each other, however thaere are also different policies
and rules regulated within the scope of those regulations. Personal data law of Asia,
Europe, Turkey and European Union will be evaluated in order to compare the
personal data regulations and propose the ideal recommendations for the processing of
personal data issue.

In addition to these, biometric data, which has the characteristic of a sensitive data, has
been one of the most frequently used techniques recently. Together with the
development of technology, biometric data has begun to take an important place in
people’s lives. Since the passwords can be easily broken and they are not practical as
they were used to be, people began to use their bionmetric data for authentication.
Biometric data is peculiar to people and it is impossible to forget the biometric datas
because people are carrying the biometric data with them. Face recognition, voice
recognition, finger prints, iris pattern recognition, DNA can be described as biometric
datas that are frequently used.
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What’s more, it is also important to process and store biometric data through
technically sophisticated systems as well as legal regulations. Biometric data help to
prevent fraud, so it can be considered as one of the most practical and safe techniques
to be used for authentication. In this direction, the usage areas of the biometric data
will be presented by comparing the relevant legislation provisions with the legislation
of various countries.

The aim of this study is to propose recommandations for protecting the personal data
in the ideal level and determine the gaps in the existing regulations. A survey was
prepared for identifying the awareness level of the people and to determine the
problems occured in the field of data protection. The results of the survey will
contribute to specify the needs, problems, and the opinions of the data subjects and
data processors.

To sum up, personal data has been one of the important subjects when information
security is taken into consideration. In the case of violation of processing the personal
data, irrevocable risks may occur. The bigger the risk is, the more harmful results may
realize. In addition to the regulations and supervision of the State, the institutions
which take place in both public and private sector must take the necessary steps in
order to comply with the regulation and provide the information security. Together
with the survey results, and the evaluation of different personal data legislations,
proposal will be given regarding enhancements, suggestions for personal data
including biometric data protection in Turkey, as well as defining the risks and the
vulnerabilities in this field.
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1. GIRIS

Kisisel verilerin korunmasina iliskin birgok {ilkede diizenlemeler mevcuttur.
Ulkemizde de 2010 yilinda Anayasa ile giivence altina alindiktan sonra 7 Nisan
2016’dan tarihinden itibaren Kisisel Verilerin Korunmas: Hakkinda Kanun ile
yasalagmistir. Bilgi gilivenligini, kisisel verilerin korunmasi felsefesi, tarihgesi ve

terminolojisini anlamak yasalarin yorumlanabilmesi agisindan 6nem arz etmektedir.

1.1 Tezin Konusu Ve Onemi

Teknolojinin ilerlemesi ile birlikte bilgi toplumu kavrami olusmustur. Bilgi toplumu
s06z konusu oldugunda 6n plana ¢ikan en 6nemli konulardan bir tanesi ise kisisel
verilerin korunmasidir. Kigisel verilerin korunmasi uluslararast mevzuat uyarinca
korundugu kadar c¢esitli iilkelerin ulusal hukuku cercevesinde de koruma altina
alimmustir. Kisisel veriler, temel hak ve dzgiirliikler kapsaminda bulunan mahremiyet
kavraminin bir uzantisi olarak degerlendirilebilir. Mahremiyet, “gizlilik” ile es anlaml
olarak kullanilmaktadir ve gizlilik kavrami da bilgi giivenliginin ii¢ temel bileseninden
bir tanesini olusturmaktadir [1]. Bilgi giivenligi konusunu agiklamak kisisel verilerin
korunmas: kavraminin 6ziinii kavrayabilmek acisindan 6nem arz edecektir. Bilgi
giivenligi konusu, 6nemli tanimlar ile agiklandiktan sonra fiziksel ve teknik koruma
saglayan yonii oncelikle irdelenecektir. Bu kapsamda da Kriptoloji baglig1 ile temel
sifreleme yontemleri aciklanacaktir. Yasal mevzuatlar kadar yiiksek giivenilirlikli
sistemler de kisisel verilerin korunmasi konusunda caydiricilik saglayacaktir.
Kriptoloji basligi altinda temel sifreleme yontemlerinin tanimlanmasi ile verilerin

korunmasina iliskin yontemler belirlenecektir.

Bilgi giivenliginin teknik ve fiziksel gilivenlik yonii aciklandiktan sonra yasal agidan
incelenmeye baglanacaktir. Kisisel verinin korunmasina iligkin yasal diizenlemeler
aciklanmadan Once kavramin tarihgesi ve terminolojisi irdelenerek kisisel veri

terminolojisinde 6nem arz eden kavramlarin vurgusu yapilacaktir.



Tiirkiye’de kisisel veriler ilk defa 30.01.2016 tarihli ve 6669 sayil1 “Kisisel Verilerin
Otomatik Isleme Tabi Tutulmas: Karsisinda Bireylerin Korunmasi Sézlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun” ve 7 Nisan 2016 tarihli Resmi
Gazete’de “6698 Sayil1 Kisisel Verilerin Korunmasi1 Hakkinda Kanun’un (“KVKK™)
yayimlanip alti ay sonra 26 Ekim 2017 tarihinde ylriirliige girmesiyle hukuki
cercevesine kavusmustur. Avrupa Birligi de AB iiye iilkelerinin bilgi gilivenligini
temin edebilmek ve yeknesak bir diizen olusturmak suretiyle kisisel veri
diizenlemelerinde giincellemeler yapmistir. Bu ¢ercevede, AB yurttaglarinin kisisel
verilerinin iic¢lincli iilkelere aktarilmasinda birtakim prensipler benimsemis ve
yurttaglarinin verilerini teminat altina almak i¢in diizenlemeler yapmigtir. KVKK
uyarinca da kisisel verilerin islenmesi, silinmesi, anonimlestirilmesi, aktarilmasi gibi
hususlar diizenlenmistir; ancak bu diizenlemeler detayli olmayip Yonetmelikler ile
mevcut olan bosluklarin doldurulmasi beklenmektedir ve bu dogrultuda oneriler de

sunulmaya c¢alisilacaktir.

Kavramlarin 6zii ortaya konulduktan sonra Avrupa Birligi, Tiirkiye, Amerika ve
Japonya’da mevcut olan kisisel veri diizenlemeleri karsilagtirmali olarak ele
aliacaktir. Cesitli iilke mevzuatlari ile Tiirkiye mevzuati karsilagtirilarak mevzuattaki
bosluklarin tespiti ve ne sekilde giincellenebilecegi hususlarini ifade etmede 1s1k

tutacaktir.

Kisisel verilerin yetkisiz kisiler tarafindan ele gecirilmesi durumunda tehlikeli
sonuclar ortaya cikacaktir. Kisilerin kisisel verileri kullanilarak birgok islem
gerceklestirilebilmektedir veyahut bu verilerin ifsa edilmesi durumunda kisiler zor
durumda kalabilmektedir. Kisisel verilerin ihlali durumunda telafisi ¢ok zor sonuglar
ortaya ¢iktig1 i¢cin bu durum biiyiik risk teskil etmektedir. Ulkeler arasi kisisel verilerin
aktarilmasi gerektiginde, her iilke kisisel veriyi aktaracagi iilkenin kisisel verileri
koruma diizeyini ve mevzuatlarin1  degerlendirerek  verilerin  aktarilip
aktarilamayacagina karar vermektedir. Kisisel veriler bir lilkede ne kadar ideal
seviyede korunabiliyorsa o tilkedeki vatandaslarin giiveni ve tilkenin refah derecesi de
o kapsamda gelismis olacaktir. Bilgi giivenliginin bir parg¢asini olusturan kisisel
verilerin korunmasi i¢in stratejiler yliriitimesi ve uygulamadaki sorunlarin ¢éziilmesi
onem teskil etmektedir. Bu ¢alisma kapsaminda muhtemel bosluklar ve sorunlar

irdelenerek, olusabilecek risklerin minimum diizeye indirilmesi i¢in Onerilerde
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bulunulmaya calisilacaktir. Bu kapsamda, tez ¢alismasinda uygulamadaki bosluklar
ve kisilerin kisisel verilerin islenmesi hakkinda farkindaligi ve goriislerini 6l¢mek
amaciyla olusturulan anketten de faydalanilacaktir.

Biyometrik veriler de kisisel verilerin bir pargasi olup, 6zel nitelikli kisisel veriler
Ozelligini haizdir. Dolayisiyla, biyometrik verilerin islenmesi konusunda genel kisisel
verilerin iglenmesine gore daha fazla hassasiyet mevcuttur. Biyometrik verilerin
korunmasina iligkin mevzuat hiikiimleri agiklanmadan 6nce biyometrik veriye iliskin
tanimlar, kullanilma yontemleri agiklanacaktir. Biyometrik verinin kullanildigi

sektorler de vurgulanarak karsilastirmali mevzuat hiikiimleri irdelenecektir.

Gilintimiizde bankacilik, saglik, glivenlik gibi sektorlerde biyometrik verinin kullanimi
fazladir; ancak ilerleyen zamanlarda hayatin biiyiik bir boliimiinde, bir¢cok sektdrde
olmak {izere c¢ogu islemler biyometrik verileri kullanmak suretiyle
gerceklestirilecektir. Biyometrik verilere biiylik 6l¢lide 6nem gosterilmesinin sebebi,
bu veriler tamamen kisiye miinhasir oldugu icin sahtecilik ihtimalini neredeyse
imkansiz hale getirmesidir. Sahtecilik sucunun 6niine gegebilmek ve bilgi giivenligini
bu surette saglayabilmek i¢in biyometrik veriler gerek Tiirkiye’de gerekse yurt diginda
fazlaca kullanilacaktir. Biyometrik verilerin de énemini binaen Tiirkiye, AB, Fransa
ve Amerika gibi iilke mevzuatlar karsilastirilarak korumanin kapsami ve ilkeler ortaya

konulmaya ¢alisilacaktir.

Tezin kapsaminda ortaya konulacak oneriler agisindan kisisel verilerin ve biyometrik
verilerin islenmesine iliskin anket sorular1 hazirlanmistir. Anket sonucunda c¢esitli
sektorlerde calisan kisilerin hem kisisel verisi islenen ilgili kisi hem de kisisel verileri
isleyen veri sorumlusu ve veri isleyen olarak farkindaliklar1 ve goriisleri tezin sonug
ve Oneriler kismina katkida bulunacaktir. Anket disinda cesitli yasa ve yonetmelik
hiikiimleri irdelenerek kisissel verilerin ve biyometrik verilerin islenmesine yonelik
ilke ve kurallar ortaya konulacaktir. Sonug olarak, uygulamadaki boslularin tespiti ve
yasanabilecek sorunlarin en az seviyeye indirgenebilmesi ig¢in anketten ve mevzuat
incelemelerinden alinan ¢iktilarla somut Oneriler olusturmaya calisilacaktir; tezin

calisma alan1 ve esas gayesi bu sekilde belirlenmistir.



1.2 Tezin Amaa1 Ve Icerigi

Tezin amaci, Oncelikle kisisel veri kavramini ve biyometrik veri kavramini irdeleyerek
karsilastirmali hukuk sistemlerini ortaya koymak ve bu verilerin ideal seviyede
islenebilmesi i¢in Oneriler getirmektir. Tiirkiye’de 2010 yilinda Anayasa’da
belirtildikten sonra 2016 yili itibari ile yiirlirlige giren kisisel verilerin korunmasi
diizenlemeleri detayli olarak incelenecektir. Kisisel verilerin korunmasi konusu
uluslararasi olarak bircok iilke tarafindan diizenlemelerle koruma altina alinmustir.
Avrupa Birligi, Amerika, Fransa, Hollanda, Kanada Japonya gibi bir¢ok {iilke kisisel
verileri korunmasi amaciyla diizenlemeler yapmistir. Bu verilerin bir tiirii olan
biyometrik verilerin kullanimi ise giin gegtik¢e daha da artmakta, daha fazla 6nem

kazanmaktadir.

Ozellikle Avrupa Birligi yaptig1 giincellemeler ile kisisel verilerin islenmesi
konusunda detayli bir diizenlemeye sahiptir. AB, kisisel veri diizenlemeleri ile Ab
vatandaslarinin kisisel verilerinin yiiksek seviyede korunmasini teminat altina almay1
hedeflemektedir. AB’de GDPR’mn ¢izdigi genel g¢ercevenin yaninda AB’ye iiye
tilkelerin ulusal mevzuatlar1 uyarinca da daha detayli diizenlemeler s6z konusu
olabilmektedir. Bilisim toplumunun dogal bir sonucu olarak bireylere ait kisisel
verilerin dijital ortamlarda saklanmasi artmistir. Kopyalanmast miimkiin olmayan
bireylere has biyometrik veriler bile dijital sistemlerde tutulabilmektedir. Iste bu
sebeple bu verilerin korunmasi i¢in gerek teknik/fiziksel ve gerekse yasal 6nlemlerin

alinmasi gerekmektedir.

Tez calismasi kapsaminda, Tiirkiye mevzuati ile uluslararasi mevzuati karsilastirilarak
gerek uluslararasi gerekse ulusal ¢apta uygulamadaki bosluklar1 agiga ¢ikarmak,
yapilmas1 gerekenlere iliskin onerilerde bulunulmaya caligilacaktir. Kisisel veri ve
biyometrik veri kavramini inceledikten sonra verilerin korunmasi agisindan Kriptoloji
konusuna da yer verilecektir. Verilerin 6zellikle Tiirkiye’de, Avrupa Birligi’nde ve
Amerika, Japonya gibi diger iilkelerde korunmasi konular1 agiklanarak Tiirkiye’deki
kisisel verilerin ve 6zel nitelikli kisisel veri olan biyometrik verilerin korunmasina
yonelik diizenlemelere, politikalara ve stratejilere 151k tutulmaya calisilacaktir.
Calismanin temel ¢iktilarindan biri olan Anket ile uygulamadaki sorunlar ve kisilerin

kisisel verilerin korunmasina iliskin gortisleri dile getirilecektir ve bu dogrultuda sorun



teskil eden noktalar ¢oziime kavusturulmaya calisilacaktir. Bu sorunlara ¢oziim
getirilmesi i¢in sunulacak oneriler de tezin amacini gergeklestirmesinde biiyiik rol

oynayacaktir.






2. BILGIi GUVENLIGI VE KiSiSEL VERILERIN KORUNMASI

Bilgi giivenligi son zamanlarin en giincel konularindan birisidir. Bu baslik altinda bilgi
giivenliginin kavramsal icerigine deginildikten sonra kisisel verilerin korunmasinin
tarihgesi, kavram agiklamalar, ilkeleri ve karsilastirmali baska iilkelerdeki

diizenlemelere deginilecektir.

2.1 Bilgi Giivenligi

Bilgi ve veri kavramlar1 her ne kadar aymi gibi diisiiniilse de aslinda farkh
kavramlardir. Veri bilgiyi temsil ederken; bilgi ise veriyi anlamlandirir, agiklar [1].
Veri i¢in igslenmemis bilgi de diyebiliriz. Bu baglik cergevesinde, bilgi gilivenligi
konseptini irdeleyerek kavramsal c¢ergevesini cizilecek, tanimlar ve ilkeler
belirtilecektir. Ek olarak, bilgi giivenliginin teknik fiziksel giivenlik olarak
nitelendirebilecegimiz bilgi glivenligini saglamaya yonelik kriptoloji kavrami da ana

hatlari ile beraber bu baslik kapsaminda irdelenecektir.
2.1.1 Kavramsal cerceve

Bilgi giivenligi, iic temel bilesenden olusmaktadir. Bilgi giivenliginin temel ii¢ bileseni
ise “gizlilik (confidentiality), biitiinliik (integrity) ve erisilebilirlik (availability)”tir

[1].

Bilgi giivenligini saglamak ¢esitli acilardan 6nem arz etmektedir. Bunlardan ilki,
“kuruluglarin  (kamu  sektorlii  Ozellikle 06zel sektor/firmalar) malvarligim
korumak™olarak belirtilebilir. Bilgi giivenliginin temel hedeflerinden bir tanesi
kuruluglarin malvarligmmi koruyabilmektir [2]. Malvarligindan kasit ise sadece
kurulusta yer alan mali bilgiler degil; bunun yaninda kurulusun biitiin donanimsal ve

yazilimsal sistemlerinde saklanan biitiin bilgi birikimidir [2].

Bilgi giivenliginin bir diger islevi de kurulusa rekabetsel iistiinliikk saglamasidir. Ag
giivenligi 6zellikle ticaret ve finans sektorlerinde 6nem arz eden bir hususttur ve bilgi

giivenligi ne kadar yliksek derecede saglanirsa o kurulus o derece giivenilir kabul



edilerek rekabet acisindan TUstlinlik kazanacaktir [2]. Bilgi giivenligi, yasalar
kapsaminda da koruma altina alinmaktadir. Bilgi giivenliginin saglanmasi ig¢in
mevzuat tarafindan ¢esitli kurallar ve yaptirimlar 6ngoriilmektedir. Bu kapsamda,
hukuka uygun olarak kuruluslarin varligini siirdiirebilmeleri i¢in yine bilgi giivenligine
ihtiya¢ duyulmaktadir [2]. Kuruluslar biinyesinde bir¢ok kisisel veri saklanmaktadir
ve bu verilerin ele gecirilmesi, degistirilmesi, silinmesi gibi durumlarda telafisi
miimkiin olmayan sonuglar ortaya ¢ikabilecektir. Bilgi giivenligi bir iilkede ne kadar
yiiksek derecede saglanabiliyorsa o iilkenin refah diizeyinin de o derecede gelismis

oldugu yorumunu yapmak miimkiin olacaktir.

Gizlilik, kisilerin verilerinin ve bilgilerinin yetkisiz kisiler tarafindan ulasilamamasini,
bilgilerin korunmasini ifade eder. Bu veriler kisinin saglik, felsefi diisiincesi, sendika
tiyeligi gibi hassas nitelikteki veriler olabilecegi gibi kimlik numarasi, adresi, telefon
numarasi, kredi kart1 bilgileri ve benzeri veriler de olabilir. Gergek kisilerin verilerinin
korunmasi kadar kurumlarin da verilerinin korunmasi 6nem arz etmektedir. Bilgilere
erisilmesi kasitli olarak yapilmis olabilir; 6rnegin hackerlar araciligiyla onemli
bilgilere erisilebilir, bu bilgiler okunabilir. Bilgilerin ifsa edilmesi kasit olmaksizin

dikkatsizlik veyahut yetkisiz kisilere bilgi aktarimi seklinde de gergeklesebilir [3].

Onleme (prevention), tespit (dedection) ve miidahale (response) siiregleri giivenlik
tcliisii olarak degerlendirilmektedir [2]. Giivenlik aciklari, sistem agiklari, zayif
yonetim gibi zafiyetleri onleme amagh g¢alismalarin yapilmasi bilgi giivenliginin
saglanmasi agisindan son derece Onem arz etmektedir. Saldirilar1 dnleme amacl
tedbirlerin alinmasma ragmen saldirilarin gerceklesmesini tamamen Onlemek her
zaman mimkiin degildir. Dolayisiyla, onleyici ¢aligmalar kadar bilgi biitlinliigline
saldirn gergeklestiginde bunu tespit etmek ve saldirilara miidahale etmek de 6nem

teskil etmektedir [2].

Biitlinliik, genel itibariyle bilgilerin biitiiniine zarar gelmeksizin dogruluklarinin
korunmasidir. Biitlinliik, bilgi sistemlerinden beklenen hizmetlerin beklendigi gibi
olmasi ve bilgi sisteminde saklanan verilerin bozulmadan muhafaza edilebilmesi

olarak da tanimlanabilir [1].



Biitiinliik agisindan ii¢ temel amag bulunmaktadir. Bunlardan ilki, yetkisiz kullanicilar
tarafindan bilgilerin degistirilmesini engellemektir [3]. Bu kapsamda, yetkisiz kisiler
sisteme girerek kisilerin bilgilerini degistirmek suretiyle bilgi giivenligi ihlali ortaya
cikarabilirler. Bilginin biitiinliigii acisindan dncelikle o bilginin biitiinlin korunmast,

degistirilmemis olmasi gerekmektedir.

Ikinci hedef, yetki sahibi kisiler tarafindan bilgilerin degistirilmesini engellemek ya da
yetki sahibi olmayan kisilerin bilgilere ulasmasini engellemektir [3]. Yetki sahibi
kisiler dikkatsizlik sonucunda kasitlar1 olmasa da bilgilerin degismesine neden
olabilirler. Burada o6zellikle bilgileri koruyan sisteme biiyiik bir rol diismektedir.
Bilgilerin degistirilecegi zaman sistemin uyarmasi ve buna kolay kolay izin vermemesi

dikkatsizlik sonucu veri kaybin1 6nlemek agisindan faydali olabilir.

Biitiinliik agisindan son hedef ise, i¢ ve dis bakimdan istikrarin saglanmasidir [3]. I¢
istikrar, verilerin ve bilgilerin yer aldig1 sistemdeki istikrar1 ifade eder. Ornegin, yetkili
kisinin bilgisayarinda yer alan bilgileri korunakli durumda ise, saldir1 gelmiyorsa ya
da gelen saldirilara ragmen bu bilgiler ve veriler korunabiliyorsa i¢ istikrarin var
oldugu sdylenebilir. Dis istikrar ise kisiler veya Kurumlar bilgi gilivenliginin
saglanmasi i¢in bagka bir Sirketten hizmet aliyorsa ya da bilgilerini bir veritabaninda
sakliyorsa bu veritabanin gercek bilgiler ile uyumlu olmasini, veritabanlarinin

giivenlilik derecesini ifade eder [3].

Erisilebilirlik, bilgiye yetkili kisinin istedigi zaman kesintisiz ve sekteye ugratilmadan
erigebilmesidir. Bir bilgi sistemine erisebilmek donanim, bilgisayar ag1 ve verilen
hizmetler bakimindan degerlendirilecektir [1]. Sistem giivenligi devrede olup istikrarli
bir bicimde c¢alismas1 gerekmektedir. Bir¢ok siber saldir1 sonucunda erisilebilirlik
unsuru biiyiik zarar gorebilmektedir. Ornek olarak hackerlar tarafindan yetkili kisinin
bilgisayart kontrol altmma alinarak yetkili kisinin istedigi bilgilere erismesi
engellenebilir. Bu durum 6zellikle Dagitik Hizmet Engelleme (Distributed Denial of
Service (DDoS)) saldirilarinda goriilmektedir. DDoS saldirilari, bilgi giivenliginin
erisilebilirlik unsurunu hedef alan bir saldiridir ve sik goriilen bir siber saldir1 tiiriidiir.
Sistemlerin agiklarindan faydalanan yetkisiz kisilerin miidahalesi sonucunda

erisilebilirlik unsuruna saldir1 gerceklesmektedir. Sistemlerin giincel tutulup her tiirli



teknik dnlem alinarak dikkatli bir bigcimde kullanilmalari erisilebilirlik agisindan 6nem

teskil etmektedir.

Gizlilik, bitiinliik ve erisilebilirlik unsurlarina ek olarak izlenebilirlik, inkar
edilemezlik, giivenilirlik de bilgi gilivenliginin bilesenlerinden sayilabilir [1].
Izlenebilirlik, bilgi sisteminde gergeklesen islemlerin kim tarafindan, ne zaman
yapildiginin izlenmesi ve kaydedilmesidir [1]. izlenebilirlik ile olasi saldirilari
onlemek, yanlis eylemleri ortaya ¢ikarmak veya saldir1 sonrasinda tespit edilmesi
acisindan 6nem teskil etmektedir. Inkar edilemezlik de 6zellikle ¢ok kullanicili
sistemlerde kisilerin gergeklestirdigi islemlerin izlenebilmesi, ispat1 bakimindan s6z
konusudur [1]. Ozellikle internet bankaciligi ile kisilerin gerceklestirmis oldugu
eylemleri inkar etmemeleri ve ispat bakimindan inkdr edilemezlik kimlik

dogrulamalarinin saglanmasinda kullanilir [1].

Giivenilirlik de verilerin saklandigi her tiirlii donanimsal, yazilimsal, vb. sistemlerin
yiiksek derecede korunmasi, giivenilirliginin yiiksek olmasidir [1]. Sistemler giincel
tutularak, gerekli periyodik bakimlar1 yapilarak, en yiiksek giivenilirlikli yontemler

kullanilmak suretiyle de giivenirlik saglanmaktadir.

Bilgi giivenliginin saglanmasinda teknik unsurlarin yaninda fiziki giivenligin de
saglanmasi bliylik 6nem tasimaktadir. Fiziksel giivenlik ise bilisim sistemlerini
yetkisiz insanlarin fiziksel erisimi veya dogal afet gibi etkenlerden korunmasini ifade
eder [5]. Dogal afetler yangin, firtina, deprem, volkanik patlama, erozyon, yildirim
gibi olaylar1 igermektedir. Bilisim sistemlerinin korunakli bir ortamda tutularak dis

etkenlerden zarar gormesinin engellenmesi fiziksel giivenlik ile hedeflenmektedir [5].
2.1.2 Kriptolojiye iliskin temel bilgiler

Kriptoloji, bilgi giivenligini saglamaya yarayan temel kavramlardan bir tanesidir. Her
ne kadar bilgi giivenligini artirma ¢aligmalar1 giinlimiizde ¢ok yogun olsa da,
kriptolojinin temeli aslinda ¢ok eskilere dayanmaktadir. Ornek vermek gerekirse
Ronesans doneminde tacir prensler ticari sirlarini gizli tutmak isterlerdi ve emirlerini
sifreli ve gizli bir bicimde géndermeyi tercih ederlerdi [4]. ikinci Diinya Savasi’nda

Naziler tarafindan gizli mesajlarini sifreli olarak gonderdikleri bir makine olan Enigma
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da yine sifreleme yonteminin eskilere dayandigimi goéstermektedir. Onemli sirlarim,
gizli mesajlarin giivenle ulasabilmesi ve taraflar disinda kimse tarafindan
anlasilmayacak bigimde sifreleme yontemlerini deneme siiregleri kriptografinin de

ortaya ¢ikisini saglamistir.

Kriptografi, dijital bir makinede saklanan bilgilerin veyahut taraflar arasinda
gerceklesen mesajlagsmalarin korunmast amaciyla kullanilan matematiksel islemler
biitiinii olarak tanimlanabilir [4]. Ozellikle 1960’11 yillarda kriptoloji calismalarina
agirlik verilmigtir. Bilgi giivenliginin ii¢ bileseni olan gizlilik, bitiinliik ve
erigilebilirlik kriptolojinin de temelini olusturmaktadir. Geg¢misten giliniimiize
kriptolojiye iliskin bir¢ok yontem gelistirilmis olsa da bu baslik altinda simetrik ve
simetrik olmayan sifreleme yoOntemleri, veri biitlinliigiinii saglama yontemleri

anlatilacaktir.
2.1.2.1 Terminoloji

“Diiz metin” (plaintext), orijinal mesajin kendisidir. Sifreleme gerceklesmeden 6nce
mesajin kisinin dilinde yazilmis, anlasilir hdline diiz metin denilmektedir. Sifreleme,
diiz metinler lizerinden gerceklesebilmektedir. Gilinlimiizde diiz metinler yazi
biciminde olabilecegi gibi ses, goriintli, video veya birka¢ veri formatinin

birlesiminden de olusabilir [4].

“Kripto analizi” (cryptanalysis) ise iginde gizli mesajlar1 barindiran sifrelenmis
verileri veya kodlar1 desifre etme yontemine verilen addir. [5] Bir kriptocu, kendi
dilinde yazilmis olan basit bir mesaji veyahut diiz metini alarak kripto analizi

sayesinde bunlar1 gizli mesaja doniistiirebilir [5].

Verilerin gizlenmesi iglemine “sifreleme” (encipher/encrypt) denilmektedir. Diger bir
deyisle, kriptolama ya da sifreleme (encryption), ¢esitli algoritmalarin uygulanmasiyla
diiz metni anlasilmaz hale cevirerek onu sifrelenmis metin (ciphertext) durumuna
getirmektir [4]. Bunun bir diger anlam1 da kisinin elinde o sifreyi ¢ozebilecek bir kod,
algoritma ya da anahtar bulunmadigi takdirde sifrenin c¢o6ziilmesi miimkiin

olamayacaktir [5].
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Kripto analizini gergeklestirecek olan kisiler genellikle istatistiksel teknikleri
kullanabilme ve gesitli gostergeleri, kodlari birlestirerek ileri seviyede hesaplayabilme

becerisini haiz matematikgiler ya da deneyimli dil bilimciler arasindan ¢ikmaktadir

[5].

Sifreleme igleminin tam tersi isleme ise sifrenin ¢oziilmesi denilmektedir. Verinin
orijinal haline geri dondiiriilmesi, sifrenin ¢oziilmesi ile (decryption) miimkiindiir.
“Kodlama” (cipher), sifreleme ve sifreyi ¢ozme yontemlerinde kullanilan

matematiksel islemlerin biitiiniidiir [5].

“Anahtar” (key) ise, sifreleme ve sifreyi ¢ozme yontemlerinde gerekli olan, 40’tan
4000 bit’e kadar (birler ve sifirlar) rastgele bit dizilerinden olusmaktadir. Anahtar ne

kadar uzunlugu ne kadar fazla ise sifrenin kirilmasi da o kadar zor olacaktir [4].

Algoritmalarin, anahtarlarin ve sifrelemeye iliskin standartlar ve protokollerin
birlesimi ile sifreleme ve sifreyi ¢cozme yontemlerinde kabul goren teknik yontemlerle
yiriitilen ve uygulanan konsept, kripto sisteminin (cryptosystem) biitlinlinii

olusturmaktadir [5].
2.1.2.2 Simetrik sifreleme yontemleri

Bilgi giivenliginin “gizlilik” unsurunu saglamak amaciyla gelistirilen yontemlerden
bir tanesi simetrik sifreleme yontemidir. Simetrik sifreleme yonteminde diiz metni
sifrelemek ic¢in kullanilacak anahtar ile sifrelenmis metni ¢6zmek icin kullanilacak
anahtar ayni olmalidir [6]. Hem sifreleme isleminde hem de sifre ¢6zme isleminde

kullanilacak anahtarin ayni olmasi bakimimdan bu yonteme simetrik denilmektedir.

Simetrik sifrelemede her iki taraf da sifreleme ve sifreyi ¢ozme islemleri icin her iki
yonde de tek bir anahtar1 kullanmaktadir [4]. Saldirgan sifreyi kirabilmek icin dogru
olan anahtar1 bulabilene kadar kapsamli bir arama (exhaustive search) yapmaktadir.
Bu saldirty1 dnleyebilmenin yollarindan bir tanesi de anahtarin boyutunu ¢ok uzun
tutarak saldirganlarin dogru anahtar1 bulabilme ihtimalini azaltmaktir [4]. Simetrik

anahtar sifreleme yontemi Sekil 2.1°de gosterilmektedir [4].

12



/ . o N T are 1 o
( Diiz Metin: || Sifreleme & Sifrelenmis metin:
\ «Methabay /| Apahtar 1110011100
\\_________‘ S

@_

|
gy

Sifrelenmig mesajdaki
icerigi okuyamamaktadir

'y

Sifrelenmig metin: Sifreleme & If/ Diiz Metin: \
Her iki yénde de aym 1110011100 Anahtar \ Merhabar
anahtar kullanilmaktadir. \ /

Sekil 2.1: Simetrik anahtar sifreleme

Eger anahtarin N bit’ten olusan uzunlugu varsa, 2" tane muhtemel anahtar oldugu
kabul edilir. Genellikle bir saldirganin sifreyi ¢6zmesi i¢in anahtarlarin en az yarisini
denemesi gerekmektedir; bu da saldirganin bir sifreyi ¢ozebilmesi igin en az 2N/2 kere
deneme yapmasi anlamina gelecektir [4]. Bit sayisi arttik¢a, o sifrenin ¢oziilme
ihtimali de azalacaktir ve saldirganin sifreyi kirmak i¢in harcayacagi zaman da bir o

kadar artacaktir. Ornek olarak Cizelge 2.1e bakilabilir [4]:

Cizelge 2.1: Anahtar uzunlugu ve sayi iliskisi

Anahtar Uzunlugu Bit Muhtemel Anahtar Sayis1
Olarak
2 4
16 65.536
112 5.1923E+33
512 1.3408E+154

Simetrik sifreleme yontemlerine 6rnek olarak BLOK Sifreleme Yontemleri (DES,

3DES, AES vb.) ve Akan Sifreleme Yontemleri (RC4, AS/1, A5/2) gosterilebilir [6].

DES’in ag¢ilimi “The Data Encryption Standard” yani Veri Sifreleme Standardi’dir.
1977 yilinda su anki ad1 Ulusal Teknoloji ve Standartlar Enstitiisii (National Institute
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of Standards and Technology “NIST”) olan enstitii DES’1 olusturmustur. Bu method,
daha sonra en fazla kullanilan yontemlerden bir tanesi olmustur [4]. DES, 2010’lu
yillarda da kaba kuvvet arama saldirilar1 hari¢ olmak iizere c¢ogu saldirilardan
kurtulabildigi ve hala donanim hizlandiricilan tarafindan desteklendigi i¢in yaygin
olarak kullanilmaktadir [4]. DES, blok sifreleme ydntemlerinden bir tanesi olup
sifreleme anahtar1 64 bitliktir [6]. Anahtar1 olusturan her sekizlik iginde bir bit eslik
biti olarak kullanildig1 i¢in bu anahtarin boyutu 56 bit’e diismektedir ve bu boyut

giiniimiiz i¢in yeterli gériinmese de yine de kullanilabilmektedir [4].

64 bit DES simetrik anahtari
(56 bit + 8 eslik biti)
64 bit diiz metin blogu O
. ™~
| DES .
[ Sifreleme |
""\\ Islemi ) /
64 bit Sifrelenmig metin
y1gm

Sekil 2.2: DES sifreleme 6rnegi

Uclii DES (3DES) ise DES sifreleme yontemlerinin art arda ii¢ kez kullanilmasiyla
olusturulur ve her bir DES i¢in farkli anahtar kullanilabilir [6]. Giiglii bir simetrik
sifreleme yapis1 bulunmaktadir; ancak DES’in yavas olmasi sebebiyle hizli degildir.
Ek olarak, bu yontemde DES 3 kez tekrarlanmak durumunda oldugu i¢in 3DES pratik
bir yontem degildir [4].

Ileri Sifreleme Standardi (Advanced Encryption Standard “AES”) ise DES’in zayif
kalmast ve 3DES’in olusturdugu blok yigmlarmin kullanigh olmamasi nedenleri ile
NIST’in 2001 yilinda gelistirdigi bir baska yontemdir [3]. AES, 128; 192 ve 256 bit
olmak {iizere ii¢ ¢esit anahtar uzunluguna sahiptir. AES, islemci gilicii ve RAM
gereksinimleri agisindan c¢ok ¢esitli aygitlarda - hatta hiicresel telefonlarda ve kisisel

dijital yardim aygitlarinda kullanilabilmektedir [4].

14



RC4 ise zayif sifreleme yontemlerinden birisidir. Ark Four olarak da
adlandirilmaktadir. RC4’1in iki temel avantaj1 vardir. Bunlardan ilki, RC4’iin oldukca
hizl1 olmas1 ve ¢ok az miktarda RAM kullanmasidir. ikinci olarak ise RC4 genis
yelpazede anahtar uzunluklar1 sunmaktadir. Bir anahtar ne kadar uzunsa sifre de o
kadar iyi olacaktir. Biitlin bunlarin yaninda, sayet RC4 dogru olarak uygulanamazsa,

koruma seviyesi de minimum diizeyde olacaktir [4].
2.1.2.3 Simetrik olmayan sifreleme yontemleri

Simetrik sifrelemede diiz metni sifrelemek ve sifreyi kirmak i¢in ayni anahtar
kullaniliyordu. Simetrik sistemde ortaya ¢ikan problem olarak gonderen ve alan tarafin
ayn1 anahtar1 alma zorunlulugu gésterilebilir [6]. Internet bankacilig1 gibi ¢ok sayida
kullanicist olan sistemlerde oturum sirasinda banka ve kullanici bilgisayar1 arasinda
gidip gelen verilerin gizliligini saglamak bakimindan simetrik sifreleme yontemini
kullanmak zor ve pratik degildir [6]. Bunun dogal bir sonucu olarak da ¢ok kullanicili

sistemlerde kullanilmak {izere simetrik olmayan sifreleme yontemleri olusturulmustur.

Simetrik olmayan sifreleme yontemlerinden en fazla kullanilan tekniklerden birisi
RSA (Rivest- Shamir- Adleman) sifreleme yontemidir. RSA, giiniimiizde yaygin
olarak kullanilan acik anahtarli simetrik olmayan algoritma temelli sifreleme
yontemidir [6]. RSA, dijital imzada ve mesajlari sifrelemede kullanilabilir. Biiyiik asal
sayilardaki faktorleri belirleyebilmek acgisindan karmasik ve zor bir algoritmadan

olugmaktadir. RSA algoritmasinda izlenecek adimlar agagidaki gibidir [6]:

e [IP=]

e “p”ve “q’olmak iizere iki asal say1 segilir; ve n=p.q olmak iizere mod alinacak
deger hesaplanir.

e ®(n)= (p-1).(g-1) hesaplanir ve n’den az olacak ve ®(n) ile en biiyiik ortak
bolenleri 1 olacak bir “e” sayisi segilir. e ile @(n) arasinda 1 disinda ortak bolen
bir say1 olmayacaktir [6].

e Bu c¢ergevede, acik anahtar n ve e’den olusacaktir; 6zel anahtar olarak d ise

2d(n)+1
d="—~>7"-
e
hesaplanir. (2.1)
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e Diiz metin A olsun.
e Islenmis metin (ciphertext) C diyelim. C=A® mod n

e Sifreyi ¢ozme islemi ise; Diiz metin= C% mod n formiilii ile okunacaktir.

Eliptik egri sifrelemesi (elliptical curve cryptography - ECC) de baska bir simetrik
olmayan sifreleme islemlerindendir. Eliptik bir egri oval seklinde bir elips degildir,
fakat iki ekseni kesen bir halka ¢izgisi olarak temsil edilir. ECC, daha hizli, daha kiigiik
ve daha etkili sifreleme anahtarlar olugturmak i¢in kullanilabilen eliptik egri teorisine
dayanan agik anahtar sifreleme teknigidir [5]. ECC, ¢ok biiyiik asal sayilarin ¢arpimi
olarak geleneksel tretim yontemi yerine eliptik egri denkleminin o6zellikleri
araciligiyla anahtarlar tretir. RSA gibi diger acik anahtar sistemleri ile beraber
kullanilabilir [5].

Veritabaninda saklanan verilerin ve Dbilgisayarlar arasinda iletilen verilerin
biitiinliiglinli saglamak amaciyla da gelistirilen birtakim yontemler bulunmaktadir.
Ozetleme (hash) yontemi de giincel olarak kullanilan simetrik olmayan sifreleme
yontemlerindendir. Ozetlemeyi basit bir sekilde anlayabilmek agisindan mesajin
bitlerini ¢ok biiyiik bir ikili say1 olarak ele alip daha kiiciik bir sayiya bdlecegimizi
diisiinelim. Kalan hash olabilir [4]. Ozetlemede bir veri kiimesi igerisinde
dolusabilecek olan bir bitlik veri degisiminin dahi algilanmasi amaglanmaktadir [6].
Ornek vermek gerekirse, kisi kredi kart detaylarmin kimse tarafindan bilinmesini
istemez. Mesajdaki metin karakter sayisint sayarak mesajla birlikte bu degeri (6rnegin
karakter sayisin1) gonderir. Mesajin alicist kontrol ederek mesajin geldiginden emin

olabilir [5].

Mesaj 6zetlemesi yani hash hesaplamasi, 6zetleme fonksiyonu iceren matematiksel bir
terimdir. Mesaj Ozeti fonksiyonu hesaplanmasi kolay; ancak tersini elde edebilmek
icin ters miihendislik yapmas1 zor bir matematiksel fonksiyondur [5]. Ozetleme
isleminde giris verisinin uzunlugu degisken olabilir; ancak c¢ikis verisinin boyutu
sabittir ve beklenti de bu verinin giris verilerinden daha kisa olmasidir [6]. Bu siire¢
esnasinda, giris verisi belli uzunlukta dilimlere ayrilir ve her dilim bu siiregten gegirilir.

Gilinimiizde dilim boyu 128 ile 512 bit arasinda degiskenlik gostermektedir [6].
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2.2 Kisisel Verilerin Korunmasi

Kisisel veriler, teknolojinin gelismesi ve teknoloji ¢agina girilmesi ile birlikte ivme
kazanan bir konudur. “Mahremiyet” kavraminin da bir yansimasi olan kisisel veriler,
uluslararasi ve cesitli tilkelerce ulusal mevzuatlar1 tarafindan 6zellikle 1980 yilindan

bu yana korunmaktadir.

Bu kavramin tarihgesi, felsefesi ve ana hatlarim1 asagidaki ilgili bagliklar altinda
acgiklanacaktir. Bu ¢er¢evede kavramin 6zii, tarih¢esi, korunmasinin nedeni ve amaci,

terminolojisi ve genel ilkeler belirtilecektir.

2.2.1 Kisisel verilerin korunmasi felsefesi ve tarihge

Kigisel veri kavrami, Ozellikle son zamanlarda gerek lilkemizde gerek Avrupa
Birligi’nde ve cesitli Avrupa lilkelerinde 6nem kazanmistir. Kisisel veri kavrama,
oncelikle Avrupa Konseyi tarafindan hazirlanan 108 numarali «Kisisel Verilerin
Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi Sozlesmesix»
uyarinca giindeme gelmistir. Bu S6zlesme, 28 Ocak 1981 tarihinde imzaya agilmig ve
1 Ekim 1985 tarihinde yiiriirliige girmistir [7]. Tirkiye de bu S6zlesmeyi 28 Ocak
1981 tarihinde imzalamistir. 30 Ocak 2016 tarihinde “Kisisel Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Bireylerin  Korunmasi  Sozlesmesinin
Onaylanmasinmin Uygun Bulunduguna Dair Kanun’ kabul edilmistir ve 18 Subat 2016
tarihinde yayimlanarak yiiriirlige girmistir. S6zlesme'nin resmi Tiirkge ¢evirisi ise 17
Mart 2016 tarihinde Resmi Gazete'de yayimlanmistir [7]. S6zlesme, her ne kadar 18
Subat 2016 tarihinde yiiriirliige girmis olsa da, S6zlesmenin 30 Ocak 2016 tarihinde
kabul edilmesinden itibaren evraklarin da Avrupa Konseyi’ne gonderilmesi ve ilgili
prosediirlerin de tamamlanmasi siireci nedeniyle, S6zlesmenin 1 Eyliil 2016 tarihinden
itibaren tam anlamiyla yiiriirlige girmis oldugunu belirtmek de miimkiin olacaktir.
Sozlesmenin de bir yansimasi olarak 7 Nisan 2016 tarihinde “6698 Sayili Kisisel
Verilerin Korunmasi1 Kanunu” Resmi Gazete’de yayimlanarak alt1 ay sonra 7 Ekim
2016 tarihinde yiriirliige girmistir. S6zlesmenin amaci, S6zlesmeyi imzalayan her
ilkede kisilerin “uyrugu veya ikamet yeri neresi olursa olsun gercek kisinin temel hak
ve ozgiirliiklerini ve ozellikle kendisiyle ilgili kisisel verilerin isleme tabi tutulmasi

karsisinda dzel hayata saygi hakkini giivence altina almaktir [8].”
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Kisisel veriler, 2010 yilinda yapilan bir degisiklik ile Tiirkiye Cumhuriyeti Anayasasi
kapsaminda koruma altina alinmistir ve kisisel verilerin Kanun ile diizenlenecegi
hiikiim altina alinmistir. “Ozel hayatin gizliligi ve korunmasi hakki” bashig1 altinda
Anayasa’nin 20. Maddesinde kisisel verilerin korunmasina iliskin hiikiim yer
almaktadir. Anayasa’nin 20. Maddesine gore, “Herkes, kendisiyle ilgili kisisel
verilerin korunmasint isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erigme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglart dogrultusunda kullanilip kullanmilmadigini
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen hallerde veya kiginin
agik rizasiyla iglenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir [9].” Kisisel veriler konusu Anayasa’da 6zel hayatin gizliligi bashig altinda

diizenlendigi i¢in mahremiyet konusunu da yakindan ilgilendirmektedir.
2.2.2 Kisisel veriler terminolojisi

Kisisel veri denildigi zaman 6nem arz eden birtakim kavramlar vardir. Gerek ulusal
mevzuatimizda gerek AB mevzuatinda da paralel diizenlenmis oldugu iizere, kisisel
veri terminolojisinde akla gelen ilk tanimlar “kisisel veri, acik riza, kisisel verilerin
islenmesi, anonimlestirilmesi, silinmesi, yok edilmesi, aktarilmasi” kavramlaridir.
Asagidaki boliimlerde de bu kavramlar agiklayarak kisisel veri terminolojisindeki
temel kavramlar tanimlanacaktir. Bu kavramlar, kisisel verilerin diger bir kategorisine
giren hassas/0zel nitelikli verilerden biyometrik verinin agiklamalar1 agisindan da

gecerli olacaktir.
2.2.2.1 Kisisel veri

KVKK tiglincii madde uyarinca kisisel veri “Kimligi belirli veya belirlenebilir gercek
kisiye iliskin her tiirlii bilgi” olarak tanimlanmistir [10]. KVKK madde gerekgeleri
uyarinca tgiincli maddenin gerekcesinde kisisel veriye ornek olarak bireyin adi,
soyadi, dogum tarihi, dogum yeri gibi kisinin kim oldugunu anlamaya yarayan bilgiler
olabilecegi gibi kisinin ailevi, fiziki, ekonomik, sosyal ve benzeri 6zelliklerine iliskin
veriler sayilmigtir [11]. Bir veri neticesinde kisinin kim oldugu tespit edilebiliyorsa,
kisi belirlenebiliyorsa ,0 verinin kisisel veri niteliginde oldugu sdylenebilir. Tanimdaki
“belirlenebilir’den ne anlasilmasi gerektigine iliskin olarak KVKK gerekgesinde

birtakim ornekler verilmistir. Bu ¢ergcevede, “verilerin, kisinin fiziksel, ekonomik,
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kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut bir icerik tasimasi veya
kimlik, vergi, sigorta numaras: gibi herhangi bir kayitla iliskilendirilmesi sonucunda
kisinin belirlenmesini saglayan tiim halleri kapsar. Isim, telefon numarasi, motorlu
tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi, 6zgegmis, resim, gortintii
ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi

belirlenebilir kilabilme ozellikleri nedeniyle kisisel verilerdir.” [11]

Kisisel verinin tanimina bakilarak bir verinin kisisel veri olmasini saglayan iki unsur
oldugunu sdylemek miimkiindiir. Bunlardan ilki bilginin gercek bir kisiye ait olmasi
iken ikincisi ise bu kisinin belirli ya da belirlenebilir olmasidir. KVKK tasaris1 {igiincii
madde gerckgesinde de gorildigi iizere, kisisel veriler bir bireyin bireysel, ailevi,
fiziki, mesleki Ozelliklerini ortaya koyan ve o bireyi digerlerinden ayirt etmeye
yarayan o bireye has her tiirlii bilgidir [11]. Bu veriler o kisinin felsefi diigiincesi, etnik
kokeni, saglik, egitim, cinsel yasami, baskalari ile arasinda gecen haberlesmeler,
istthdam durumu, fiziksel 6zellikleri, aile hayati, kisisel diislinceleri, adres bilgileri,
sosyal giivenlik numarasi, kimlik numarasi, pasaport numarasi, telefon numarasi, e-

posta adresi, dernek ve sendika tiyelikleri, kredi kartina iligkin bilgileri kapsamaktadir

[12].

Kanunda yapilan kisisel veri tanimina bakildigi zaman genis kapsamli bir tanim
yapildig1 goriilmektedir. Diger bir deyisle, kisisel verilerin unsurlari, neleri kisisel veri
olarak kabul edecegimiz gibi hususlar tahdidi olarak Kanunda sayilmamistir. Tanima

uyan her tiirlii veri kisisel veri olarak kabul edilebilecektir.

Elektronik Haberlesme Sektdriinde Kisisel Verilerin Islenmesi Ve Gizliliginin
Korunmas: Hakkinda Yonetmelik ise elektronik haberlesme sektoriinde kisisel
verilerin islenmesi, saklanmasi, korunmasi amaciyla yiiriirliige bir diizenlemedir. Bu
Yonetmelik kapsaminda ise kisisel veri “Belirli veya kimligi belirlenebilir gergek ve
tiizel kigilere iligkin biitiin bilgiler” olarak tanimlanmistir [13]. Burada dikkat edilmesi
gereken husus; KVKK uyarnca kisisel verinin “gercek kisiye ait belirlenebilir” derken
bu Yonetmelik kapsaminda ise “gercek ve tiizel kisiye ait” bi¢iminde diizenlenmesidir.
Yani, KVKK uyarinca tiizel kisilere iliskin bilgiler kisisel veri olarak sayilmazken;
Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi Ve Gizliliginin
Korunmasi1 Hakkinda Yonetmelik uyarinca tiizel kisilere iliskin veriler kisisel veri

niteliginde sayilmaktadir. AB iilkelerindeki kisisel verilerin igslenmesine yonelik
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diizenlemeleri iceren GDPR uyarinca da KVKK’daki tanim ile paralel tanim
yapilmistir. Dolayisiyla, kisisel veri, Elektronik Haberlesme Sektorii’ne iliskin
yonetmelikte diizenlendiginin aksine gerek KVKK gerek GDPR’da diizenlendigi
tizere gercek kisiye iliskin kisiyi belirlenebilir kilan her tiirlii veri olarak ifade

edilebilecektir.

2.2.2.2 Ozel nitelikli kisisel veri

Kisisel veri taniminin “Kimligi belirli veya belirlenebilir gercek kigiye iliskin her tiirlii
bilgi” olarak Kanun’da yapildig1 ve igerigi yukaridaki baslikta belirtildi. KVKK
uyarinca kisisel veriler iki kategoride toplanabilir. Bunlar genel nitelikli ve 6zel
nitelikli kisisel verilerdir. Genel nitelikli kigisel veriler KVKK’daki genel tanimin
kapsamina giren her tiirlii veri olarak diisiiniilebilir. Ozel nitelikli kisisel veriler de bu
tanimin kapsaminda olup hangi verilerin 6zel nitelikli oldugu ayrica sayilmak suretiyle
tamimlanan verilerdir. Ozel nitelikli kisisel verilerin 6nemi, bu verilerin ifsa edilmesi
durumunda kisinin sosyal agidan daha zor duruma diisebilmesi s6z konusudur.
Dolayisiyla 6zel nitelikli kisisel verilerin daha fazla korunmasi gerekmektedir; farkli

istisnalar ve kurallar bu baglamda 6ngoriilebilir.

KVKK altinc1 maddesi 6zel nitelikli kisisel verileri “kigilerin irki, etnik kokeni, siyasi
diisiincesi, felsefi inanci, dini, mezhebi veya diger inang¢lari, kilik ve kiyafeti, dernek,
vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza mahkiimiyeti ve giivenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri ozel nitelikli kisisel veridir”

bi¢iminde tasnif etmek suretiyle ifade etmistir [10].

Tanimda sayilan kigilere ait her tiirlii veri 6zel nitelikli kisisel veri olarak kabul
edilecektir. Bu veriler tahdidi olarak sayilmistir. Diger bir deyisle, sadece 6zel nitelikli
kisisel veri tamiminda yer alan veriler 6zel nitelikli kisisel verilerdir bunlar disindaki
kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi genel nitelikteki
kisisel verilerdir. Ozel nitelikli kisisel veriler hassas nitelikte oldugu icin bu verilerin
islenme sartlar1 ve istisnalar1 farkli kurallara tabidir. Bu hususa asagidaki kisisel

verilerin islenme ilke ve kurallar1 basliginda deginilecektir.
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2.2.2.3 Acik riza

Acik riza kavramu, kisisel verilerin islenmesi bakindan sart olan temel kurallardan bir
tanesidir. Kisisel verilerin islenmesi bakimindan aranan temel sart, kisisel verisi
islenen ilgili kisilerin kendi verilerinin islenmesine agik riza vermesidir. Anayasanin
0zel hayatin gizliligi ve korunmasma iligskin yirminci maddesi uyarinca “Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kiginin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglart dogrultusunda kullanilip
kullanilmadigint 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen
hallerde veya kiginin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iliskin
esas ve usuller kanunla diizenlenir.” [10]. Anayasa uyarinca kisilerin kisisel verilerinin
korunmasini isteme hakki temel haklarindan birisi olarak belirtilerek, bu hususun
ancak Kanunla diizenlenecegi belirtilmistir. Kanun da, kisisel verinin islenebilmesi
i¢in kiginin agik rizasmin varligini sart kosmustur. Agik riza kavrami, hem genel hem
Ozel nitelikli kisisel verilerin islenmesi bakimindan hukuka uygunluk sebebi olarak

ongorilmistir [12].

KVKK’nin tanimlara iliskin 3. Maddesinde a¢ik riza “belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve ozgiir iradeyle agiklanan riza” olarak tanimlanmuistir.
[9]. KVKK ilgili maddelerinde kisisel verilerin islenmesi i¢in agik riza aranmaktadir.
Bu kapsamda, oncelikle KVKK’nin besinci maddesine gore, “Kisisel veriler ilgili
kisinin agik rizast olmadan igslenemez.” [10] Yine, aym sekilde altinct madde uyarinca
da 6zel nitelikli kisisel verilerin islenmesinde ilgili kisilerin agik rizas1 aranmaktadir.
Kisisel verilerin yurt i¢inde aktarilmasi (madde 8) ve yurt digina aktarilmasi (madde

9) icin de yine ilgili kisinin agik rizas1 sart olarak konulmustur.

Riza kavrami i¢in KVKK {ii¢ husus aramaktadir. Bunlar ise belirli bir konuya iligskin
olmasi, riza agiklamasinin bilgilendirilmeye dayanmasi ve kisinin herhangi bir etki

altinda kalmaksizin 6zgiir iradesiyle beyan agiklamasinda bulunmasidir.

Acik rizanin taniminda yer alan ilk kavram “belirli bir konuya iligkin olmak”tir. Belirli
bir konuya iliskin olmak, ilgili kisinin neye riza verdigini bilerek kisisel verisini
paylasmaya riza gostermesidir. Kisi, hangi amag¢ i¢in ve hangi kapsamda kisisel

verisini paylasacagimi bilmelidir. Kisinin genel bir tabir ile “kisisel verilerimi
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islemenize riza gosteriyorum” gibi muglak ve agik uclu riza gostermesi KVKK’daki

acik riza kavrami kapsaminda degerlendirilemeyecektir [12].

Kisinin birden ¢ok konu i¢in kisisel verisini paylagsmasi gerekiyorsa, ilgili kisi rizayi
hangi verilerin ne amagla islenecegini bilerek bunlar1 belirterek rizayr vermis olmasi
gerekmektedir [12]. Kisi riza gosterdikten sonra kisisel verisi ligiincii bir kisi ile
paylasilacaksa, yurt disina aktarilacaksa bu gibi prosediirlerde ilgili kisinin rizasinin

tekrar alinmasi gerekecektir.

Acik riza kavraminin taniminda yer alan ikinci unsur ise “bilgilendirme”dir.
Bilgilendirme kriterine iligkin olarak, KVKK’nin onuncu maddesi veri sorumlularinin
aydinlatma yiikiimliiliigiini diizenlemistir. Veri sorumlulari, hangi konuya iliskin
kisisel verilerin paylasilacagi ve rizanin sonuglari hakkinda ilgili Kkisileri
bilgilendirmekle yiikiimlidiir [12]. Bilgilendirme, kisi agik rizasini vermeden once
yapilmalidir. Bilgilendirme dogru bir skilde yapilmalidir ve kiginin verecegi agik riza
da bu bilgilendirmenin sonucunda gerceklesmelidir. Tlgili kisiden alian agik rizanin
kapsami sadece bilgilendirildigi konuya iliskindir. Bagka bir konuda kisisel verilerinin
islenmesi gerekiyor ise ayrica bilgilendirme yapilip ilgili kisinin rizasinin alinmasi

gerekmektedir [12].

Agik rizanin tanimlanmasi i¢in kullanilan son kavram da “0zgiir iradeyle
aciklanmasi”dir. Ozgiir iradeyle agiklanmasi unsuru, ilgili kisilerin belirli bir konu
hakkinda bilgilendirildikten sonra higbir etki altinda kalmaksizin bilingli olarak ve
kendi karar gergevesinde kisisel verisini paylasmaya riza gostermesidir. Ornegin,
Borglar Kanunu’nda da tanimi1 yapilan iradeyi sakatlayan durumlar (aldatma, yaniltma,
korkutma) var ise, 6zgiir bir iradenin varligindan s6z edilemez. Rizay1 sakatlayan bir
durumun mevcudiyeti belirlenirken her durum ayri ayri degerlendirilerek rizayi

ekilemenin derecesi belirlenmelidir [12].

KVKK’nin olusturulma siirecinde rol oynayan 95/46 EC Sayili Avrupa Birligi
Direktifi’ne gore de agik riza igin benzer tanim kullanilmistir. 95/46 Sayili Direktif,
2016 yili itibariyle GDPR olarak giincellenmistir. GDPR c¢er¢evesinde de agik riza
kavrami benzer bir sekilde diizenlenmistir. A¢ik riza, GDPR’da “ilgili kiginin ozgiirce,

o konuya iliskin yeterli bilgi sahibi olarak ve belirsizlige mahal vermeyecek sekilde
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irade beyanmini dile getirmesi veyahut kendisine iligkin kisisel verinin islenmesini kabul

ettigine iliskin agik olumlu hareketi” bigiminde tanimlanmistir [14].

Kisinin sessiz kalmasi, kisisel verisinin islenmesine onay verdigi anlamina
gelmeyecektir. Kisinin kisisel verisinin islenmesi igin kural olarak agik irade beyani
gerekmektedir. Kanun geregince kisi, kisisel verisinin islenmesine kendi istegi lizerine
ya da karg1 tarafa onay vererek izin vermelidir [12]. Aym1 zamanda kisinin yapacagi
riza aciklamasi bu kisinin islenmesine izin verdigi verinin sinirlarini, kapsamini,
gerceklestirilme bi¢imini ve siiresini de kapsayacaktir ve diger mevzuatlardaki
diizenlemeler sakli olmak iizere irade beyani yazili olarak alinmak zorunda degildir;
elektronik ortamda da ilgili kisinin rizas1 alinabilir [12]. Elektronik ortamin tanimi tam
olarak yapilmamakla birlikte her tiirlii dijital ortam araciligiyla gergeklestirilebilen

islemler gibi kabul edilebilir.
2.2.2.4 Kisisel verilerin islenmesi

Bilindigi  lizere, her Kanunun ilk maddelerinde Kanunda vyer alan
terimlerin/kavramlarin tanimlari yer almaktadir. Benzer sekilde, KVKK 3. Madde
uyarinca kisisel verilerle ilgili tanimlar yer almaktadir. KVKK’daki 3. maddenin e
bendinde kisisel verilerin islenmesi tanim1 yapilmaktadir. Buna gore kisisel verilerin
islenmesi, “Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
actklanmasi,  aktarilmasi,  devralinmasi, elde edilebilir hdle getirilmesi,
siniflandiriimast  ya da kullanmilmasinin  engellenmesi gibi veriler iizerinde

gergeklestirilen her tiirlii islemi” ifade etmektedir [10].

Verinin hangi sekilde korunacagi ve saklanacagi konusu da verinin 6nemi ve gizliligi
kadar onemli bir meseledir. Otomatik islemeye iliskin KVKK’da veya baskaca
diizenlemelerde herhangi bir tanim yapilmamstir. Verilere iligkin olarak 6nem arz
eden husus, bu verilerin veri sicil kayit sisteminin bir parcasi olmasidir. Bu kapsamda,
verilerin otomatik olan veya otomatik olmayan yolla islenmesi onemli degildir.
Otomatik islemeden kasit, KVKK gerekgesi ve Ekonomik Isbirligi ve Kalkinma
Orgiitii tarafindan verilen tanim beraber degerlendirilerek cesitli bilisim sistemleri

tizerinden (bilgisayar, her tiirlii yazilimsal, donanimsal cihazlar ve benzeri) islenen
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veriler olarak belirtilebilir [12]. Otomatik olmayan yollarla veri islemede ise veriler

veri kayit sisteminin bir parg¢asi olmakla beraber fiziki ortamda tutulan verilerdir.

2.2.2.5 Kisisel verilerin anonimlestirilmesi, silinmesi ve yok edilmesi

Kisisel verilerin silinmesi, anonimlestirilmesi, yok edilmesi esas ve usulleri Kanunla
ve Kanuna dayanarak ¢ikartilacak ikincil diizenlemelerle belirlenecektir. Bu
kapsamda, 28 Ekim 2017 tarihinde “Kisisel Verilerin Silinmesi, Yok Edilmesi Veya
Anonim Hale Getirilmesi Hakkinda Ydnetmelik” yayimlanmistir. Bu Yonetmelik
hiikiimler 1 Ocak 2018 tarihi itibariyle yiirtirlige girecektir. KVKK yedinci madde
kisisel verilerin silinmesi, yok edilmesi ve anonimlestirilmesi konusuna iligkindir. Bu
diizenlemeye gore, “Kisisel Verilerin Korunmasi Hakkinda Kanun ve ilgili diger
kanun hiikiimlerine uygun olarak islenmis kisisel veri olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi hdlinde kisisel veriler re’sen (dogrudan) veya
ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinir, yok edilir veya anonim

hale getirilir’ [15].

Anonim hale getirmenin tanimu, “kisisel verilerin, baska verilerle eslestirilerek dahi
hi¢bir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
hdle getirilmesi” olarak yapilmistir [10]. Anonim hale getirmenin 6nemi bilimsel
calismalarda, istatistiksel verilerin belirlenmesi bakimindan ortaya g¢ikmaktadir.
Bilimsel ¢calismalarda, istatistiksel ¢alismalarda kisinin kimligi belirlenmeksizin o veri
arastirma ile 1ilgili belirli bir kritere uyuyorsa ona iliskin istatistiklerin belirlenmesi
acisindan s6z konusu olmaktadir. Eger bilimsel caligsma/istatistiksel amacli da olsa
kisinin kimligi belirlenebiliyorsa, o bilginin anonimlestigini sdylenemek miimkiin

olmayacaktir.

Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik kapsaminda yeni tanimlar yapilmis ve kisisel verilerin anonimlestirilmesi,
silinmesi, yok edilmesine iliskin ilkeler ve prosediirler hiikiim altina alinmistir.
Yonetmelik ile diizenlenmis olan yeni kavramlar “alic1 grubu, ilgili kullanici, imha,
kayit ortam1 kisisel veri isleme envanteri, kisisel veri saklama ve imha politikasi,

periyodik imha”dir. Tanimlar, Yonetmeligin dordiincii maddesinde yer almaktadir.

Alic1 grubu, “veri sorumlusu tarafindan kisisel verilerin aktarildigr gercek veya tiizel
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kisi kategorisi”dir [15]. Veri sorumlulari, isledikleri kisisel verileri ait olduklari
kategorilere isleyerek sisteme kaydedecektir. Ilgili kullanic, “verilerin teknik olarak
depolanmasi, korunmasi ve yedeklenmesinden sorumlu olan kisi ya da birim harig
olmak iizere veri sorumlusu organizasyonu icerisinde veya veri sorumlusundan aldigt

yetki ve talimat dogrultusunda kisisel verileri isleyen kigiler "dir [15].

Kisisel verilerin imha edilmesi, o verinin anonimlestirilmesi, silinmesi veya yok
edilmesi prosediirlerinin tlimiinii kapsayan bir kavram olarak ifade edilmistir. Her ne
kadar imha ile yok etmek kavramlar1 lafzi olarak ayni, benzer gibi algilansa da,
Yonetmelik uyarinca kisisel verilerin yok edilmesi ile imhas1 ayni1 degildir. Kisisel
verilerin imhasi, kisisel veriilerin anonimlestirilerek, yok edilerek, silinerek artik

kayitli olmamasini ifade etmektedir.

Kayit ortami, “Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parg¢ast olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tirlii ortam”dir [15]. Kisisel veri isleme envanteri, “Veri
sorumlularinin is siireglerine bagl olarak gerceklestirmekte olduklar: kisisel verileri
isleme faaliyetlerini; kisisel verileri isleme amaglari, veri kategorisi, aktarilan alici
grubu ve veri konusu kigi grubuyla iliskilendirerek olusturduklar: ve kisisel verilerin
islendikleri amaglar icin gerekli olan azami siireyi, yabanci iilkelere aktarimi
ongoriilen kisisel verileri ve veri giivenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklar: envanter” olarak tamimlanmigtir. Kisisel veri saklama ve imha
politikasi da “Veri sorumlularinin, kisisel verilerin islendikleri amag igin gerekli olan
azami stireyi belirleme iglemi ile silme, yok etme ve anonim hale getirme islemi icin
dayanak yaptiklar: politika” olarak belirtilmistir [15]. Kisisel verilerin hukuka uygun
olarak islenmesi bakimindan kisisel veri veri saklama ve imha politikasi kadar veri
envanteri de Onem teskil etmektedir. Bu iki hususa ne kadar 6nem verilir ve titiz
caligmalar yiiritiiliirse, kisisel verilerin hukuka uygun ve minimum problemle

islenmesi miimkiin kilinabilecektir.

Kisisel verilerin kayit sisteminin bir pargast olmaktan ¢ikmasi bakimindan periyodik
imha kavrami s6z konusu olmaktadir. Buna gore, “kanunda yer alan kisisel verilerin

islenme sartlarinin tamanmunin ortadan kalkmasi1 durumunda kisisel verileri saklama
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ve imha politikasinda belirtilen ve tekrar eden araliklarla resen gergeklestirilecek
silme, yok etme veya anonim hale getirme islemi” periyodik imha olarak

tanimlanmustir [15].

Anonimlestirme prosediiriine iligkin olarak, kisisel verilerin anonim hale getirilmis
olmasi i¢in; kisisel verilerin, veri sorumlusu, alict veya alict gruplar tarafindan geri
dondiirme ve verilerin bagka verilerle eslestirilmesi gibi kayit ortami ve ilgili faaliyet
alan1 acisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya
belirlenebilir bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekir [12].
Anonim veri ve anonimlestirilmis veri farkli kavramlardir. Anonim veri belirli bir
kisiyle iliskilendirilmesi imkéansiz olan veridir. Anonimlestirilmis veri daha 6nce bir
kisiyle iliskilendirilmis; ancak artik baglantisi kalmamis veridir [12].
Anonimlestirmede verinin biiyiikligi, ¢esitliligi, o veriden saglanmak istenen fayda
ve isleme amaci gibi 6zellikler gbz 6niinde bulundurularak uygulanacak hususlara
karar verilir [12]. Kisisel Verileri Koruma Kurumu’nun KVKK Bilgilendirme
kitap¢iginda anonimlestirme yontemlerine Ornek verilmek suretiyle agiklama
yapilmistir. Bu kapsamda; maskeleme, kiimiilatif data yaratma, veri tiiretme, veri
karmasi gibi teknikler anonimlestirme prosediirii olarak kullanilan tekniklere 6rnektir

[12].

Maskeleme, ilgili kisiye ait kisisel verilerin bazi alanlarinin gizlenerek (yildizlanarak)
ya da silinerek kisinin belirli hale gelmesini &nlemektir [12]. Ornegin, kisinin kimlik
numarasinin bir kisminin yildizlanma durumu maskelenme teknigine drnektir. (908

**kk kk*k 85 glbl)

Toplulagtirma ya da diger bir adiyla kiimitilatif data yaratma, verilerin birlestirilerek
toplam degerlerin ifade edilmesidir [12]. Ornegin, bir {iniversitedeki 6gretim
tiyelerinden erkek olanlarin sayisinin X olmasi, bunlarin %20’sinin profesor, %
55’inin dogent, %25’inin de yardimci dogent olmasina iligkin veriler toplulastirma

yontemiyle anonim hale getirilmistir.

Veri tliretme, iglenilen verilerin daha genel karsiliklariyla yazilmak suretiyle verileri
anonim hale getirmektir [12]. Kisinin dogum tarihini giin/ay/y1l seklinde yazmak

yerine kisinin yasginin yazilmast durumu veri tiiretme yontemine 6rnektir [12].
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Veri karmasi ise Kisisel Verileri Koruma Kurumu’nun bilgilendirme kitapgigi
cercevesinde “Veri kiimesi iginde degerlerin karistirllarak toplam faydaya zarar
vermeden kisilerin tespit edilebilirlik ozelliginin yok edilmesini ifade eder.” seklinde
tanmimlanmustir. Ornek olarak da yas ortalamasi alinmak istenen bir smifta kisilerin

yaglarini gosteren degerlerin birbirleriyle degistirilmesi durumu gésterilmistir [12].

Kisisel verilerin silinmesi, yok edilmesi konusuna iligkin olarak KVKK’da herhangi
bir tanim yapilmamistir; ancak Kisisel Verilerin Silinmesi, Yok Edilmesi Veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik ve KVKK gerekcesi uyarinca
birtakim diizenlemeler getirilmistir. KVKK gerekgesinde kisisel verilerin silinmesi,
“bu verilerin tekrar hicbir sekilde kullanilamayacak ve geri getirilemeyecek sekilde
imhasr” olarak tanimlanmistir [11]. Bu tanima goére eger veriler kayitli olduklar
ortamlardan (CD, dosya, harddisk gibi) geri doniistiiriilemeyecek sekilde tamamen
ortadan kaldirilirsa, kisisel veriler silinmis olacaktir. Yonetmelik uyarinca ise kisisel
verilerin silinmesi ve yok edilmesi arasinda farklilik oldugu vurgulanmaktadir.
Y onetmeligin sekizinci maddesi kisisel verilerin silinmesini diizenlemektedir. “Kigise/
verilerin silinmesi, kisisel verilerin ilgili kullanicilar icin hi¢chir sekilde erigilemez ve
tekrar kullanilamaz hale getirilmesi iglemidir” [15]. Kisisel verilerin silinmesi
durumunda 1ilgili kullanicilar bu verilere artik erisemeyecektir. Kisisel verilerin yok
edilmesini diizenleyen dokuzuncu madde ¢ercevesinde “Kisisel verilerin yok edilmesi,
kisisel verilerin hi¢ kimse tarafindan hicbir sekilde erisilemez, geri getirilemez ve
tekrar kullanilamaz hale getirilmesi islemidir.” [15] Yani, bir kisisel veri yok

edildiginde bu veriye hi¢ kimse ulagsamayacaktir.

AB’de ise ilgili kisilerin kisisel verilerinin silinmesini talep etme haklar1 “unutulma
hakki” (right to be forgotten) kapsaminda degerlendirilmistir. Kisisel verilerin
silinmesi hususu, AB’de daha detayli bir bicimde hiikiim altina alinmistir. GDPR on
yedinci madde uyarinca, maddede sayilan sartlardan birinin mevcudiyeti durumunda
ilgili kisiler veri sorumlularindan kisisel verilerinin derhal silinmesini talep edebilir
[14]. GDPR uyarinca ilgili kisilerin kisisel verilerinin silinmesini talep edebilmesi i¢in
ongoriilen sartlar Tiirkiye’deki mevzuatta diizenlenen sartlarla benzer olup daha
detayli diizenledigi hiikiimler mevcuttur. Ornegin, kisisel verilerin silinme sartlari

mevcut oldugu zaman veri sorumlusunun alenilestirdigi kisisel veriyi silebilmesi i¢in
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biitiin teknolojik gelismeleri ve bu teknolojilerin uygulanmasina dair masraflari gézeterek;
veri sorumlusu, eger bagka veri sorumlular1 varsa ilgili kisinin silme talebini diger veri

sorumlularina da bildirerek makul tedbirleri almakla yiikiimli kilinmustir [14].

Kisisel verilerin silinme ve yok etme siirelerine iliskin olarak Yonetmelikte ayrim
yapilmistir. Kisisel verilerin resen veri sorumlusu tarafindan silinmesi durumu veya
ilgili kisilerin talebi {izerine silinmesi durumu olarak iki kategori olusturulmus ve
bunlara iliskin farkli siireler ngoriilmiistiir. Kisisel verileri resen silme, yok etme veya
anonim hale getirme siireleri, Yonetmeligin on birinci maddesinde yer almaktadir.
Kisisel verileri resen silme, yok etme veya anonim hale getirme siireleri, bu
yikiimliligin ortaya ciktig1 tarihi takip eden ilk periyodik imha isleminde
baglamaktadir [15]. Periyodik imha siiregleri de veri sorumlusunun hazirlayacagi
kisisel veri saklama ve imha politikasinda belirlenecektir ve bu siire her halde alt1 ay1
gecemez. Kisisel veri saklama ve imha politikas1 hazirlama yiikiimliiliigli olmayan veri
sorumlusu ise ylikiimliiliiglin ortaya ¢iktig1 tarihi takip eden {i¢ ay icinde, kisisel
verileri siler, yok eder veya anonim hale getirir.Bu belirlenen siire, telafisi giic veya
imkansiz zararlarin dogmasi ve agik¢a hukuka aykirilik olmasi durumlarinda, Kisisel

Verileri Koruma Kurulu tarafindan kisaltabilir [15].

Kisisel verileri ilgili kisinin talep etmesi durumunda silme ve yok etme siireleri ise {i¢

thtimal dogrultusunda farkli siireler 6ngoriilerek diizenlenmistir:

e Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa: Veri sorumlusu,
ilgili kisinin talebini en ge¢ otuz giin i¢inde sonuglandirir ve ilgili kisiye bilgi
verir [15].

o Kigsisel verileri isleme sartlarinin tamami ortadan kalkmis ve talebe konu olan
kisisel veriler tictincii kisilere aktarilmissa: Veri sorumlusu bu durumu t¢iincii
kisiye bildirir; ve iiglincii kisi nezdinde Yonetmelik kapsaminda belirtilen
gerekli igslemlerin yapilmasini temin eder [15].

e Kigsisel verileri isleme sartlarmmin tamami ortadan kalkmamissa: Bu talep veri
sorumlusunca KVKK on ti¢lincii maddesinin ii¢iincii fikrasinda yer alan veri
sorumlusuna bagvuru prosediiriinde belirtilen sekilde veri sorumlusu tarafindan
gerekcesi agiklanarak reddedilebilir ve ret cevab ilgili kisiye en gec otuz giin

icinde yazili olarak ya da elektronik ortamda bildirilir [15].
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KVKK’nin on altinct maddesi uyarinca, kisisel verileri isleyen gergek ve tiizel kisiler,
veri islemeye baglamadan 6nce “Veri Sorumlular1 Sicili’ne kaydolmak zorundadir.
Ancak, islenen kisisel verinin niteligi, sayisi, veri islemenin kanundan kaynaklanmasi
veya ligiincii kisilere aktarilma durumu gibi Kurulca belirlenecek objektif kriterler goz
Oonline alinmak suretiyle, Kurul tarafindan, Veri Sorumlular1 Siciline kayit
zorunluluguna istisna getirilebilir ve bu ¢ercevede sicile kayit olma zorunlulugu veya
kayit olmama durumu ortaya ¢ikacaktir [10]. Kanunda veri sorumlular: sicili genel
hatlari ile diizenlenmis olup heniiz uygulamaya gecilmemistir; ancak Kisisel Verileri
Koruma Kurumu Veri Sorumlulart Sicili’ne iliskin yonetmelik taslagi olusturarak bu
taslagi kamuoyu goriisiine agmistir. Taslakta 6zet olarak Tiirkiye Veri Sicil Bilgi
Sistemi olarak “VERBIS™in kurulacagi vurgulanmustir. Kisisel Verileri Koruma
Kurulu'nun yiikiimlii tutacagi veri sorumlulariin sicile yiikledikleri bilgilerin bir
kism1 herkesin erisimine acik olacaktir [16]. Yonetmelik taslaginda ayrica VERBIS
sistemine basvuru, kayit olma ve sistemden silinme prosediirleri, siireler, VERBIS ile
yapilabilecek islemler, sicilin idaresi, denetimi, ilkeler, yaptirimlar, istisnalar gibi
basliklar da diizenlenmistir. Veri Sorumlular Sicili Yonetmeligi, Tiirkiye’de ikdmet

etmeyen veri sorumlular1 bakimidan da baglayici olacaktir [16].

Kisisel Verileri Koruma Kurumu, web sayfasinda Veri Sorumlulari Sicili’nin igerigine
iligkin ayrica bir bilgilendirme yazist yaymlamistir. Kisisel Verileri Koruma Kurumu,
Veri Sorumlulari Sicilinde gergek kisiye iliskin bilgilerin yer almayacagini; aksine veri
sorumlular tarafindan hangi tiir kisisel verilerin ne amaclarla islendigi, ne kadar
stireyle saklandig1 ve alian veri giivenligi tedbirleri gibi konularin bu sicilde yer
alacagini belirtmistir. Sayilan konularda bir envanter olusturulacak ve bu envanterde
yer alan bilgilerin bagliklar halinde Veri Sorumlulari Siciline giriginin yapilmasi ile

sicilin igerigi olusacaktir [17].

AB’de veri sorumlular1 dosyalama sistemi (filing system) ad1 verilen sisteme kisisel
verileri kaydetmektedir. GDPR otuzuncu madde uyarinca bu sistemin igeriginde
nelerin kaydedilecegi, ne tiir teknik Onlemler alinmasi gerektigi gibi konular
diizenlenmigstir. Tiirkiye’de ayrintili konular genellikle ikincil diizenlemeler araciligi
ile diizenlenmektedir. GDPR’da AB vatandaglarinin kisisel verilerine ilisikin bilgi

giivenliginin saglanmasi i¢in gerekli olan teknik ve hukuki yiikiimliilikler
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aciklanmistir. GDPR uyarinca dosyalama sisteminin hukuka aykiri tutulmasi
neticesinde on milyon Euro’ya kadar idari para cezasi veya sirketin bir dnceki mali
yilina iligkin diinya ¢apindaki yillik cirosunun yiizde ikisine kadar, kisisinden hangisi
yiiksekse o miktarda para cezasi yaptirnminin uygulanacagi belirtilmektedir [14].
KVKK’da genel ilkeler belirtilmekle birlikte, ikincil diizenlemelerle AB mevzuatinda
oldugu gibi teknik ve hukuki ylkimliliikler detayli bir sekilde anlatilarak yasal

korumanin caydiriciligi yiiksek seviyeye erisebilir.

Son olarak, kisisel verilerin anonimlestirilmesi, silinmesi ve yok edilmesi islemlerinde
uyulmasi gereken ilkeler Yonetmeligin yedinci maddesinde yer almaktadir. KVKK’da
kisisel verilerin islenmesinde 6ngoriilen ilkeler, sartlar ve alinmas1 gereken teknik ve
idari tedbirler Kkisisel verilerin anonimlestirilmesi, silinmesi ve yok edilmesi
islemlerinde de gegerli olacaktir. Bunlarla beraber ilgili mevzuat hiikiimlerine, Kurul
kararlarina ve kisisel veri saklama ve imha politikasina da uygun hareket edilmesi
zorunludur [15]. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle
ilgili yapilan biitiin islemler kayit altina alinir ve s6z konusu kayitlar, diger hukuki
yiikiimliiliikler hari¢ olmak iizere en az {i¢ yil siireyle saklanir. Veri sorumlusu bu
islemlere yonelik uyguladigi yontemleri ilgili politika ve prosediirlerinde aciklamakla
yiikiimliidiir ve Kurul tarafindan aksine bir karar alinmadik¢a bu islemlere yonelik
yontemlerden en uygun olanini se¢gmelidir [15]. Sayet ilgili kisi talep ederse, bu uygun
yontemi gerekgeleriyle birlikte agiklayarak sececektir [15]. Bu diizenlemenin veri
sorumlulariin aydinlatma ytikiimliiliigii kapsaminda oldugunu sdylemek de yanlis
olmayacaktir. Veri sorumlusu, bu aydinlatma yilikiimliliigi ile yapmis oldugu

islemlerin ve talep ettigi islemlerin gerekgelerini agiklamakla miikelleftir.

2.2.2.6 Kisisel verilerin aktarilmasi

KVKK sekizinci maddede kisisel verilerin tigiincii kisilere; dokuzuncu maddede ise
kisisel verilerin yurt disina aktarilmasia yonelik diizenlemeler bulunmaktadir. Bu
kapsamda, kisisel verilerin tiglincii kisilere aktarilmasi igin kisisel verilerin
islenmesindeki gibi “agik riza” gereklidir. Genel nitelikli kisisel verilerin islenmesine
iligkin istisnai durumlar veya yeterli onlemler alinmak kaydi ile 6zel nitelikli kisisel
verilerin islenmesine iliskin maddede yer alan istisnai durumlarin olmas1 halinde (2.4
numarali baslikta deginilecektir) ise kisisel veriler ilgili kisilerin acik rizas1 olmaksizin

aktarilabilir. Kisisel verilerin iilke smirlari igerisinde aktarilmasi hususu da AB ile

30



paralel diizenlenmistir. A¢ik riza, GDPR uyarinca kisisel verilerin aktarilmasinda

temel sart olarak diizenlenmistir.

Kisisel veriler, ilgili kisinin agik rizasi olmaksizin yurt disina aktarilamaz. KVKK
dokuzuncu maddeye gore kisisel veriler, “kisisel verilerin ve ozel kisisel verilerin
islenmesi ile ilgili maddede diizenlenen istisnalara iligkin belirtilen sartlardan birinin
varligi ve kisisel verinin aktartlacagi yabanct iilkede [10];
o Yeterli korumanin bulunmast,
o Yeterli korumanin bulunmamas: durumunda Tiirkiye’'deki ve ilgili yabanci
tilkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhiit etmeleri

ve Kurulun izninin bulunmasi”,

kaydiyla ilgili kisinin agik rizasi aranmaksizin yurt digina aktarilabilir.

Yeterli korumanin bulundugu iilkeler Kurulca belirlenerek ilan edilir. Heniiz Kisisel
Verileri Koruma Kurulu tarafindan yeterli korumanin bulundugu iilkeler ve bu tilkeleri
belirlemeye yarayan kriterler belirlenmemistir. AB ve diger tilkeler de benzer sekilde
kisisel verilerin yurt disina aktarilabilmesi i¢in yeterli koruma saglayan iilkeleri ve bu
konuya iliskin kriterleri belirlemektedir. Kurul, yeterli koruma saglayan iilkeleri heniiz
belirlemis olmamakla birlikte, belirlemesi hususunda kullanilacak birtakim sartlar
KVKK uyarinca hiikkiim altina alinmistir. Bu kapsamda, diizenlemeye gore “Kurul,

yvabanct iilkede yeterli koruma bulunup bulunmadigina ve izin verilip verilmeyecegine

[10];

o Tiirkiye 'nin taraf oldugu uluslararasi sozlesmeleri,

o Kisisel veri talep eden iilke ile Tiirkiye arasinda veri aktarimina iligkin
karsiliklilik durumunu,

o Her somut kisisel veri aktarimina iliskin olarak, kisisel verinin niteligi ile
islenme amac ve siiresini,

o Kigsisel verinin aktarilacag iilkenin konuyla ilgili mevzuat: ve uygulamasini,

o Kigisel verinin aktarilacag iilkede bulunan veri sorumlusu tarafindan taahhiit
edilen onlemleri, degerlendirmek ve ihtiya¢ duymasi halinde, ilgili kurum ve

kuruluslarin gériisiinii de almak” [10] suretiyle karar verir.
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Kisisel veriler, uluslararasi s6zlesme hiikiimleri sakli kalmak iizere, Tiirkiye nin veya
ilgili kisinin menfaatinin ciddi bir sekilde zarar gérecegi durumlarda, ancak ilgili kamu

kurum veya kurulusunun goriisii alinarak Kurulun izniyle yurt digina aktarilabilir [10].

2.3 Avrupa Birligi’nde Kisisel Verilerin Korunmasinda Uygulanan Kural ve
Ilkeler

2.3.1 Tarih¢e ve amag

Avrupa Birligi, kisisel verilerin korunmasi konusunda titiz davranmaktadir. Verilerin
serbest dolagimi ve islenmesi amaciyla 95/46/EC Avrupa Kisisel Verilerin Korunmasti
Direktifi (The European Data Protection Directive) 24 Ekim 1995 tarihinde yiiriirlige
girmistir. Tirkiye’deki 6698 numarali KVKK da bu Direktiften uyarlanarak
hazirlanmistir, paralel hiikiimler bulunmaktadir. 22 Haziran 2011 tarihinde Avrupa
Kisisel Veri Siipervizori tarafindan Avrupa Komisyonu Tiiziigi (“Communication’)
hakkinda goriis yayimlanmis; 25 Ocak 2012 tarihinde de Komisyon tarafindan 1995
tarihli Direktif’in ¢evrimigi gizlilik hiikiimlerinin daha gii¢lendirilmesi ve Avrupa’nin
dijital ekonomisinin gelistirilmesi amaciyla reform yapilmasi teklif edilmistir [18].
Belirli prosediirlerden sonra, 12 Mart 2014’te Genel Veri Korumasi1 Regiilasyonu
taslagi (General Data Protection Regulation - GDPR) Komisyon tarafindan kabul
gormiistiir. Aralik 2015°te GDPR taslagi nihai hale getirilerek AB’nin organlari olan
Avrupa Parlamentosu, Konsey ve Komisyon tarafindan uzlasma saglanmistir ve
nihayetinde 4 Mayis 2016 tarihinde kisisel verilerin korunmasi hakkinda yonetmelik

(regulation) ve direktifler (directives) AB Resmi Gazete’de yayimlanmistir [18].

Y o6netmelik, 24 May1s 2016°da yiirtirliige girmis olup AB’ye liye iilkeler tarafindan 25
Mayis 2018’den itibaren uygulanmaya baslayacaktir. Direktif ise 5 Mayis 2016
tarthinde yiirtirliige girmis olup AB’ye iiye iilkeler tarafindan kendi ulusal hukuklarina
6 Mayis 2018 tarihinden itibaren uyarlanarak uygulanacaklardir. {lgili diizenlemelerin
amaci; AB vatandaslarina kendi kisisel verilerini kontrol edebilme imkanini1 vermek,

isletmeler bakimindan diizenlemeler daha da basit hale getirmek ve AB
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vatandaglarinin ve isletmelerinin dijital ekonomiden tamamen yararlanabilmesidir
[18].

AB Hukuku’na gore kisisel veriler sadece belirtilen kosullar altinda yasal amacla
tutulabilir [19]. Kisisel verileri toplayan bireylerin/isletmelerin bu verilerin hukuka
aykirt olarak kullanilmasini engelleme ve AB Hukuku cer¢evesinde koruma altinda
olan kisisel veri sahiplerinin birtakim haklarma uyma yiikiimliiliikleri vardir. Bireyler
kisisel verilerinin yurtdisina tasinmasi durumunda yabanci iilkelerin bu verileri
koruyabilme potansiyeli hakkinda siipheye diiserek verileri yabanci iilkelere tasimak
istemeyebilirler. AB Kisisel Verilerin Korunmasi Hakkinda Direktif kapsaminda

bireylerin verileri yurt digina aktarilsa dahi bu verilerin en 1yi sekilde korunabilmesi

icin 6zel hitkkiimler de yer almaktadir [19].

GDPR’da kisisel verilere iliskin detayli birgok diizenleme bulunmaktadir. Kisisel
verilerin korunmasinda uyarinca baslica ilkeler ve kavramlar giindeme gelmektedir.
Bu konseptleri baslica; hukuka uygun olma ve diiriistliik kurallari, 6n aydinlatma, riza,
veri isleme sartlar1, veri koruma sorumlusu, unutulma hakki, ilgili kisinin haklarinin
genisletilmesi, bilgi toplumu hizmetlerine iligkin olarak cocuklar yoniinden o6zel
kurallar getirilmesi, tiim AB igin tek bir yetkili AB otoritesi getirilmesi ve bu otoriteye
iliskin hiikiimler, seffaflik, amaca iliskin sinirlandirma, yeni yaptirimlar, yeni giivenlik
ve ihlal hiikiimleri, verilerin tasiabilmesi hakki, risk temelli yaklasim ve risklerin
minimize edilmesi yaklasimu, istisare ve raporlama olarak sayilabilir. Tez kapsaminda
sadece kisisel verilerin islenme ilkeleri ele alinacaktir. Verilerin islenme ilkeleri ve

temel kurallara ise 2.4.2 numarali baslikta deginilecektir.
2.3.2 GDPR kapsamindaki tanimlar

Tanimlar, GDPR dordiincii maddede yer almaktadir. Buna gore tanimi yapilan yirmi
alt1 kavram vardir. Bu kavramlardan tez konusu ile iligkili olan ve en ¢ok kullanilacak

olan tanimlara deginilecektir.

[k olarak kisisel veri (personal data), belirlenmis ya da belirlenebilir gercek kisiye
(ilgili kisi) iliskin her tiirlii bilgiyi; belirlenebilir gergek kisi dogrudan ya da dolayli
olarak isim, kimlik numarasi, yer bilgisi, ¢evrimigi belirleyiciler ile ya da fiziksel,

psikolojik, genetik, mental, kiiltiirel ya da sosyal kimligi unsurlarindan bir veya daha
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fazla unsur ile belirlenmis kisiyi ifade eder [14]. Kisisel veri tanimi, KVKK’daki
tanim ile benzer olup drneklendirme yapilmak suretiyle daha detayli agiklanmistir. AB
uyarinca da kisisel veri gercek kisiye iliskindir. Bu gercek kisiye iliskin veri
belirlenebilir veya belirlenmis olmalidir. Kisinin dolayli ya da dogrudan belirlenmesi
onemli degildir; her ne suretle olursa olsun o verinin agiga ¢ikmasiyla kisinin kim

oldugu anlasilabiliyorsa, o veri kisisel veri niteligindedir.

Veri islemenin de tanimi dordiincii maddenin ikinci fikrasinda yapilmaktadir.
Otomatik araglarla olsun olmasin; kisisel veri ya da veri toplulugu iizerinde yapilan
toplama, kaydetme, organize etme, yapilandirma, depolama, uyarlama veya
degistirme, geri dondiirme (kurtarma); verilere iliskin danisma, kullanma, aktarma
veya erigilebilir hale getirme, siraya getirme veya birlestirme, kisitlama, silme veya

yok etme igslemlerinin biitiinii veri islemedir (processing) [14].

Islemenin smirlandirilmas: (restriction of processing), gelecekte islenmesi amaciyla
depolanmis olan verilerin sinirlandirilmasi igin isaretlenmesidir [14]. Profilleme
(profiling), gergek kisi ile ilgili baz1 kigisel verilerinin - 6zellikle o kisilerin is
performansi, ekonomik durumu, saglik durumu, kisisel tercihleri, ilgi alanlari,
giivenirligi, davranislari, yer ve hareket bilgileri gibi kisisel verilerinin degerlendirmek

amaciyla kullanilmasi i¢in herhangi bir bicimde otomatik sekilde islenmesidir [14].

S6zde anonimlestirme (pseudonymisation), kisisel verilerin korunmasi amaciyla
alinan teknik ve idari 6nlemlerden ayr1 olmak iizere herhangi bir ek bilgi olmadan
kisisel verinin 1ilgili kisiye atfedilemeyecek bi¢imde veya ilgili kisi
belirlenebilir/belirlenmis olmayacak sekilde islenmesini ifade eder [14]. Bu kavram,
ilk kez GDPR ile diizenlenmistir, dolayisiyla GDPR ile AB Kisisel Verilerin
Korunmasi1 Hukuku terminolojisine yeni girmistir. “Pseudonomysation” terimi yeni
bir konsept oldugu i¢in esasen tam olarak bir Tiirk¢e karsiligi yoktur. Mahlaslastirma,
kimliksizlestirme, sd6zde anonimlestirme gibi kelimelerle karsiligini tiiretebiliriz.
Kavramin 6zl irdelendigi zaman “pseudo”nun bir¢ok kullanimi olsa da genellikle
bilisim alaninda “s6zde” anlaminda gelmektedir. Dolayisiyla bu kavrami “sdzde

anonimlestirme” olarak uyarlamak daha yerinde olacaktir.

S6zde anonimlestirme ile anonimlestirme her ne kadar benzer gibi goziikse de aslinda

her ikisi de ayr1 kavramlardir. Nitekim, s6zde anonimlestirme s6zde oldugu i¢in benzer
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gibi goziikse de farkli yonlerinin oldugu kavramin kendisinden de ¢ikartilabilmektedir.
S6zde anonimlestirmede ayrica korunan kisisel verilerden ek bilgi almaksizin, verinin
ilgili kisiye atfedilmesi miimkiin degildir. Bir veri kiimesini kimliksizlestirmek i¢in,
ek bilgi ayr1 yerde tutulmalidir ve tanimlanmis veya tanimlanabilir bir kisiye atfetmeyi

giivence altina alacak teknik ve organizasyon dnlemlerine tabi tutulmalidir [20].

Anonimlestirme, veri konusunun tanimlanmasinin herhangi bir yolunu geri
dondiiremeyecek sekilde yok eder. S6zde anonimlestirme ise, veri konusunun
kimligini, veri konusunu yeniden belirlemek i¢in ek bilgiye ihtiya¢ duyacak sekilde
degistirir [21]. Ornek olarak, yazar1 “Anonim” olan siirlerin, sarki sdzlerinin,
kitaplarin ayni kisi tarafindan mi1 yoksa her birinin farkli kisilerce mi yazildigini
bilmek mimkiin degildir. Bu, anonim kavrammin da bir geregidir. Sozde
anonimlestirmede ise 6rnek vermek agisindan mahlas kullanarak kitap yazan yazarinin
gercek adi ve soyadi bilinmese de, kitabin o takma adini1 kullanan yazara ait oldugu
bilinebilir [21]. Mesela, 20 kitap varsa ve bunlarin hepsi Halikarnas Balikgisi
tarafindan yazilmigsa 20 kitabin da aym kisi tarafindan yazildiginm1 anlayabilmek
miimkiindiir. Bu yazarin ger¢ek adi Cevat Sakir Kabaagac¢li olmasina ragmen mahlas
kullanarak yazmayi tercih etmistir. Ayni sekilde, Mark Twain'in yazdig1 10 tane kitap
olsun. Mark Twain'in aslinda ger¢ek kimliginin Sam Clemens oldugu bilinmese bile,
10 kitabin tamamiim da ayni kisi tarafindan yazildigi sdylenebilecektir. Clemens,
takma ad ile yazmistir, anonim nitelikteki yazilarda ise kimin — kimlerin - kag kisinin
yazdigin1 anlamak miimkiin degildir [21]. Ornek olarak asagida yer alan Cizelge 2.2
de incelenebilir [21]:

Cizelge 2.2: Anonimlestirme

Gergek Isim Sozde Anonimlestirme
Anonimlestirme
Giksu Sobcl 00K
Ayze Clo4 HdEE
Ali Ck7 XX

Dosyalama sistemi (“filing system”), islevsel veya cografi olarak dagmik,
merkezilestirilmis veya merkezilestirilmemis sekilde belirli kriterler dogrultusunda

erigilebilir olan herhangi bir yapilandirilmis veri toplulugudur [14]. KVKK uyarinca
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kisisel verilerin islenmesi bakimindan veri sicilinin tutulmasi 6ngoriiliirtken GDPR
uyarinca dosyalama sistemi Ongoriilmektedir. Dosyalama sistemlerinin kullanilma
sartlari, ilkeleri, alinacak 6nlemler GDPR otuzuncu madde ve devami madddelerde
diizenlenmistir. Dosyalama sistemi, karsilastirmali olarak Tiirkiye’de kisisel verilerin

islenmesi ile ilgili konu basliklar1 anlatilirken de irdelenmistir.

Veri sorumlusu (data controller), kisisel verilerin islenme amaglarin1 ve araglarini
belirleyen ger¢ek veya tiizel kisi, kamu kurum ve kuruluslar1 veya kendi veya baska
kisilerle beraber diger organlari; araglari ve amaclari Birlik’in ya da iiye devlet
hukukunun belirledigi sekilde; Birlik veya Uye Devlet Hukuku tarafindan veri

sorumlusu olmak igin belirlenen 6zel kriterleri [14] ifade eder.

Veri isleyen (processor), veri sorumlusu adina kisisel verileri isleyen gergek veya tiizel

kisi, kamu kurum ve kuruluslar1 ve diger organlardir [14].

Alict (recipient), ticlincii kisi olsun veya olmasin, kisisel verilerin ifsa edildigi ger¢ek
veya tilizel kisi, kamu kurum ve kuruluslar1 veya baska bir organ anlamina gelir.
Bununla birlikte, Birlik veya Uye Devlet hukukuna uygun olarak belirli bir sorusturma
cergevesinde kisisel veriler alan kamu otoriteleri alic1 olarak kabul edilmeyecektir; ve
bu kamu yetkilileri tarafindan verilerin igslenmesi, kisisel verileri isleme kurallarina

uygun bir bigimde yapilacaktir [14].

Ucgiincii taraf (third party); ilgili kisi, veri sorumlusu veya isleyen disinda kalan veri
sorumlusu veya isleyenin yetkilili olarak kildig1 gergek veya tiizel kisiler, kamu kurum

ve kuruluslar1 veya diger organlari” olarak tanimlanmistir. [14]

Riza (consent), ilgili kisinin 6zgiirce, o konuya iliskin yeterli bilgi sahibi olarak ve
belirsizlige mahal vermeyecek sekilde irade beyanini dile getirmesi veyahut kendisine

iliskin kisisel verinin islenmesini kabul ettigine iliskin agik olumlu hareketidir [14].

Ilgili kisinin rizasmin gecerli olabilmesi i¢in tanimda sayilmis olan biitiin sartlarn
gerceklesmesi gerekmektedir. Bir unsuru dahi eksikse, agik rizanin gergeklesmedigini
ifade etmek gerekecektir. KVKK’daki agik rizaya iligkin tanimla da 6rtiisen bu tanim,

kisisel verilerin ve hassas ntelikteki verilerin islenmesi bakimindan temel kuraldir.
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Oncelikle, ilgili kisi ne icin riza gosterecekse o konuda Dbilgilendirilmesi
gerekmektedir. Bilgilendirmenin kapsami diginda kalan konular hakkinda riza
gostermis sayllmayacaktir. Ne i¢in bilgilendirilmis ise, o konuya iliskin riza gosterdigi
kabul edilecektir. Baska bir konuya iliskin rizas1 gerekecekse bununla da ilgili ayrica

bilgilendirilip riza gostermesi gerekecektir.

Irade beyan, agik olmalidir. ilgili kisi, higbir tereddiite yer birakmayacak sekilde neye
iliskin niza gosterdigini Ozgiir iradesiyle vermelidir. Herhangi bir baski altinda
kalmadan bilingli bir sekilde irade agiklamasini yapmalidir. lgili kisini agik rizast,
olumlu bir irade agiklamasina dayanmalidir. Agik rizaya iligkin mevzuatta herhangi
bir bir sekil sart1 (yazili, sozlii vs.) ongoriilmemistir; ancak ispat bakimindan rizalarin

dijital ortamda ya da yazili olarak rizanin alinmasi yerinde olacaktir.

GDPR’da bir¢ok tanim yapilmakla beraber, ifade edilmesi 6nem tasiyan son tanim ise
“kisisel verilerin ihlal edilmesi” kavramidir. Kisisel veri ihlali (personal data breach),
iletilen, saklanan veya bagka sekilde islenmis kisisel verilerin kazara veya kanuna
aykir1 olarak imhasi, kaybolmasi, degistirilmesi yetkisiz ifsasi veya bunlarin erisimine
neden olan bir giivenlik ihlali anlamima gelir [14]. Bilgi giivenliginin gizlilik,
erisilebilirlik, biitiinliik unsurlarin1 igeren bu tanim uyarinca herhangi bir unsurun

giivenligine zarar gelmesi durumunda kisisel verinin ihlali s6z konusu olmaktadir.

2.3.3 Avrupa Birligi’nde Kisisel verilerin islenmesi

GDPR besinci maddede kisisel verilerin islenmesi ilkeleri diizenlenmistir. Bu
kapsamda, oncelikle kisisel verilerin hukuka uygun ve diiriistliik kurallar igerisinde

“seffaf” (transparency) bir sekilde islenmesi gerekmektedir [14].

Kisisel veriler islenirken yasal diizenlemelerin 6ngordiigii cercevede, dogru (fairness)
ve gerektirdigi olciide, verisi islenen ilgili kisinin istedigi zaman bu veriye erisebilecek
sekilde islenmesi gerekir. GDPR Baslangic hiikiimlerinden 39 numaral1 paragrafa gore
seffafliktan kasit, ilgili kisilerin verileri toplanilirken, kullanilirken, islenirken ya da
ne Olgiide bu islemler gergeklestirilecekse her siiregten haberdar olabilmesidir[14].
Seffaflik, ayrica islenen verilerin agik, anlasilir ve erisilebilir olmasin1 da
kapsamaktadir. Gerek veriyi toplayan ve isleyen veri sorumlusu gerek verisi islenen

ilgili kisi agisindan seffaflik prensibi gegerli olmaktadir. Kisisel verilerin baska amagla
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kullanilmasi, aktarilmasi durumunda ilgili kisileri haberdar etmek, ilgili kisileri sahip
olduklar1 haklarla ilgili bilgilendirmek de bu prensibin kapsaminda degerlendirilmistir
[14]. KVKK’nin onuncu maddesinde diizenlenen veri sorumlusunun ilgili kisiyi
aydinlatma yiikiimliliigii de benzer hiikiimleri igermektedir. Bu nedenle
mevzuatimizdaki aydinlatma ylikiimliligiini AB mevzuatindaki seffaflik ilkesi
aciklamalariyla bagdastirarak kavramin 6ziinlin daha da kavranmasi s6z konusu

olabilir.

Yasallik (Lawfulness) agisindan da korunmasi gereken hukuki yarar kavrami 6nem arz
etmektedir. Yasallik hususu, GDPR altinct maddede diizenlenmistir. Bu bakimdan
kisisel verilerin islenmesi bakimindan genel kurallar getirilmis olmakla beraber, kamu
yarari, kamu saglig1 ve benzeri gibi toplumun hukuki yararinin kisinin kendi hukuki
yararindan daha onemli olmasi durumlar i¢in de istisnalar getirilmektedir. Kisisel
verilerin hukuka uygun islenebilmesi i¢in, Oncelikle ilgili kisilerin acgik rizasi
gerekmektedir. Acik riza kavrami, verinin hangi amagcla islendigi meselesi ile
yakindan baglantilidir. Kisi, verinin hangi amagla islenecegini bilmelidir; boylelikle

bilingli bir sekilde acik rizasini verdigi kabul edilebilecektir.

GDPR’da agik riza kavramina getirilen istisnalar da KVKK’da diizenlenen istisnalarla

paralel 6zelliktedir. Istisnalar;

e Bir sozlesmenin kurulmas: veya yerine getirilmesi icin kisisel verilerin
islenmesi: Bazi sozlesmelerin dogas1 geregi kisilerin edimlerini yerine
getirebilmeleri igin birtakim kisisel verilerini paylagmalari gerekmektedir.
Ornegin, bir satim sézlesmesinde taraflar banka hesap numaralarini, isim soy
isimlerini, ikAmetgahlarini, hatta kimlik numaralarin1 belirtmek zorundadir.
Sozlesmenin kurulmasi agisindan bu verilerin islenme zorunlulugu bulundugu
i¢cin ilgili verilerin kisilerin acik rizasi olmaksizin islenmesi s6z konusu
olacaktir. Ancak, kisisel verilerin islenmesinin ¢ergevesini “ama¢” ¢izdigi i¢in;
bu verilerin kotiiye kullanilmamasi, ifsa edilmemesi, o sézlesme amact
dogrultusunda kullanilmas1 gerekmektedir.

o Yasal bir zorunluluk geregi islenmesi gerekiyor ise: AB diizenlemeleri kisisel
verilerin iglenmesine cevaz veriyorsa, bu diizenlemeler dogrultusunda kisilerin

acik rizasi olmadan kisisel veriler islenebilir. GDPR altinci maddede
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diizenlenen bu hususun uygulanabilmesi i¢in kisisel verileri igleyen veri
sorumlusunun (data controller) tabi oldugu hukuk AB Hukuku veyahut iiye
devletin ulusal hukuku kurallar1 olmalidir ve bu hukuk kurallar1 uyarinca agik
riza olmadan kisisel verilerin islenebilecegi diizenlenmelidir. Bu hukuk
kurallar1 sliphe birakmayacak sekilde agik ve belirli olmalidir [22].

o [lgili kisinin ya da baska bir kisinin riza verecek durumda olmamasi
durumunda onun menfaatini korumak icin gerekli ise: GDPR Baslangi¢
hiikiimlerinden 46 numarali paragrafta da bu hiikiimle ilgili agiklamalara yer
verilmistir. Ozellikle salgin hastaliklarin izlenmesi gibi insanlikla ilgili amaglar
bakimindan veya insanlik bakimindan acil durum teskil eden durumlarda (afet
miidahale durumlar1 vb.) bu hiikkmiin uygulanabilecegi aciklanmistir. Kisisel
verilerin ilgili kisiden ziyade baska bir kisinin énemli ¢ikarlar1 dogrultusunda
islenmesi durumunda, verileri islemenin dayanag: sadece baska uygulanabilir
bir yasal zeminin bulunmamasina baghdir [22]. Kamu yarar1 amaciyla gérevin
yerine getirilmesi veya veri sorumlusuna kamu otoritesi tarafindan bahsedilmis
olan yetkinin kullanilmas1 bakimindan gerekli ise

e Kamu yarar1 amaciyla siirdiiriilen bir gorevin yerine getirilmesi veya veri
sorumlusuna kamu otoritesi tarafindan bahsedilmis olan yetkinin kullanilmasi
bakimindan gerekli ise

o Yasal c¢ikarlarin (legitimate interests) gerektirdigi durumlarda @ GDPR
uyarinca, GDPR’1n ¢izdigi ¢er¢evede hukuka aykiri olmamamk kosuluyla tiye
devletler kisisel verilerin iglenmesi ile ilgili baskaca diizenlemeler yapabilirler.
Bu husus, yasal ¢ikarlarin gerektirdigi durumlara 6rnek olarak gosterilebilir.

Toplanan verilerin belirli, acik ve mesru amaglar dogrultusunda toplanmasi
gerekmektedir; ancak GDPR 89. maddede belirtilen kamu yarari, bilimsel, tarihsel
veya istatistiksel arastirmalarla ilgili hiikiimler sakli tutulmaktadir [14]. Bu durum da

amaca iligskin sinirlandirma (purpose limitation) olarak tanimlanmustir.

Verilerin minimize edilmesi (data minimization) ilkesi ise verilerin yeterli dlgiide,
ilgili ve toplandigi amag¢ dogrultusunda islenmesini ifade etmektedir [14]. Bunun
yaninda, verilerin giincel olmasi da biiyilk 6nem tasimaktadir. Dogruluk ilkesi
(accuracy) uyarinca, verilerin islenme amaglart g6z Oniinde bulundurularak
giincelligi kontrol edilmelidir. Sayet veriler glincel degil ise verilerin derhal silinmesi

ve diizeltilmesi ig¢in gerekli her tiirlii makul ve uygun tedbir alinmalidir [14].
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Saklamanin smirlandirilmast (storage limitation) ilkesine gore de yine GDPR §9.
Madde hiikiimleri sakli kalmak kaydiyla, verilerin islenme amaglarinin gerektirdigi
siire kadar saklanmasi gerekmektedir; bu siireler disinda ilgili kisinin kimliginin
belirlenmesini saglayacak bigimde verilerin saklanmasi yasaklanmigtir [14]. Verilerin
gerektiginden fazla siire tutulmasi ancak arsivleme, bilimsel ve istatistiksel ¢caligmalar

bakimindan GDPR’da diizenlendigi sekilde saklanabilir.

Bilgi gilivenliginin bilesenlerinden olan gizlilik (confidentiality) ve biitlinlik
(integrity) de kisisel verilerin islenmesi ilkelerinden sayilmaktadir. Kisisel verilere
yetkisiz ve hukuka aykir erisim, bu verilerin kazara kaybolmasi, silinmesi veya zarar
gormesi de dahil olmak iizere, uygun teknik ve idari tedbirler alinarak bu verilerin
korunmasi saglanmalidir [14]. Bu durum da gizlilik ve biitiinliik ilkesi olarak

diizenlenmistir.

Biitiin ilkelere uygun sekilde kisisel verilerin islendigini ve her tiirlii onlemin alindigini
ispatlayacak taraf veri sorumlularidir, yani bu konulara iliskin ispat yiikii veri
sorumlularma aittir. Bu durum ise hesap verilebilirlik (accountability) olarak

tanimlanmaktadir.

2.4 Tiirkiye’de Kisisel Verilerin Korunmasinda Uygulanan Kural ve ilkeler

Kisisel verilerin islenme sartlar1 ve ilkeleri KVKK doérdiincii ve besinci madde
kapsaminda diizenlenmektedir. Buna gore, asagidaki sartlardan birinin varligi halinde,

ilgili kisinin ag¢ik rizas1 aranmaksizin kisisel verilerinin islenmesi miimkiindiir [10]:

e Kanunlarda acgik¢a ongoriilmesi: Kanunlarda kisisel verilerin iglenmesine
cevaz veren hiikiimler bulundugu takdirde kisisel veriler islenebilecektir.

o Fiili imkdnsizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya
rizasina hukuki gegerlilik taninmayan kisinin kendisinin ya da bir baskasinin
hayati veya beden biitiinliigiiniin korunmasi igin zorunlu olmas:: Kisinin bilinci
yerinde degilse ya da temyiz kudreti yerinde olmadigi i¢in hukuk agisindan
iradesi gecerli sayilmiyorsa veyahut bagkasinin hayati, beden biitlinligi
acisindan gerekli ise bu durumlarda kisinin agik rizast olmadan kisisel verileri

islenebilir. Ya da kisi fiziksel agidan rizasini agiklayamayacak durumda ise,
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ornegin hiirriyeti kisitlanmig ve kendisine ulasilamiyor ise bu kisinin yerinin
belirlenmesi i¢in kredi karti, telefon, bilgisayar gibi teknik bir arag iizerinden
verilerinin islenmesi s6z konusu olabilir [11].

® Bir sozlesmenin kurulmas: veya ifasiyla dogrudan dogruya ilgili olmasi
kaydiyla, sozlesmenin taraflarina ait kisisel verilerin islenmesinin gerekli
olmasi: Burada, sOzlesmenin taraflarinin sézlesmenin kurulmasi a¢isindan
paylagmalar1 gerekli olan kisisel verileri ifade eder. S6zlesmenin geregi olarak
baz1 kisisel veriler islenmektedir. Ornegin, bir satis sdzlesmesinde alic1 ve
satic1 taraflarin isim soyadi, saticinin banka hesap numarasi, iki tarafin da
ikametgah bilgileri yer almaktadir. Kira s6zlesmesinde kiracinin ve kiralayanin
kimlik numaralari, ikdAmetgah ve kiralayanin banka hesap numarasi bilgileri
gibi kisisel veriler yer almaktadir. Gortildiigi iizere, birgok sozlesme tiiriinde
kisisel verilerin paylasilmasi sézlesmenin kurulmasi agisindan gerekmektedir.

o Veri sorumlusunun hukuki yiikiimliliigiinii yerine getirebilmesi igin zorunlu
olmasi: KVKK gerek¢esinde bu hususa 6rnek olarak bir isverenin c¢alisanina
maas 0demesi i¢in ¢alisanin banka hesap numarasi, medeni durumu, bakmakla
yiikkiimlii oldugu kisiler, sosyal giivenlik numarasi gibi bilgilerinin iglenmesi
gerekliligini gostermistir [11].

e [Igili kiginin kendisi tarafindan alenilestirilmis olmasi: Kisisel verisini ilgili
kisi kendisi ifsa ederek agiga ¢ikartabilir. Ornegin, sosyal medyada telefon
numarasini paylasirsa, bu takdirde kendisi alenen kisisel verisini paylagtiktan
sonra artik o veri kisisel veri 6zelligini tasimayacaktir; ¢iinkii artik o verinin
ifsa olmasiyla sahip oldugu hukuki yarar da mevcut olmayacaktir.

o Bir hakkin tesisi, kullanilmasi veya korunmasi igin veri islemenin zorunlu
olmasi: Bu kosula iligskin olarak KVKK gerek¢esinde temyiz kudreti yerinde
olmayan veya kisitl birisinin yerine vasisinin ya da kayyiminin, o kisinin mali
bilgilerini tutmasi 6rnek olarak gosterilmistir [11].

e [lgili kiginin temel hak ve ozgiirliiklerine zarar vermemek kaydiyla, veri
sorumlusunun mesru menfaatleri icin veri islenmesinin zorunlu olmasi: Isci-
isveren iliskisinde is¢ilerin terfisi, sosyal haklarinin diizenlenmesi kapsaminda
veri sorumlusu sifatina sahip isveren-sirket sahibinin mesru menfaati agisindan

veri islemesi bu kosula 6rnektir [11].
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Yukarida belirtilen kosullar, KVKK’da tahdidi olarak sayilmistir. Yani, bu sayilan
sartlardan bagka sartlarin olmasi halinde kisisel veriler ilgili kisinin agik rizasi

olmaksizin iglenemeyecektir.

Ozel nitelikli kisisel verilerde ise, 6zel nitelikli kisisel verilere iliskin KVKK 6.
maddesindeki tanimda yer alan “saglik ve cinsel hayat disindaki kisisel veriler,
kanunlarda ongériilen hallerde ilgili kisinin a¢ik rizasi aranmaksizin iglenebilir.
Saglik ve cinsel hayata iligkin kisisel veriler ise ancak kamu saglhiginin korunmasi,
koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik
hizmetleri ile finansmaninin planlanmast ve yonetimi amaciyla, s saklama
viikiimliiliigii altinda bulunan kisiler veya yetkili kurum ve kuruluglar tarafindan

ilgilinin agik rizast aranmaksizin islenebilir [10].”

Ozetle, saglik ve cinsel veri disindaki 6zel nitelikli kisisel veriler igin genel nitelikli
kisisel verilerin islenmesine iliskin istisnai durumlar aynen uygulanmakta iken saglik
ve cinsel verileri ile ilgili agik riza olmadan islenmesi i¢in daha siki tutularak baska

istisnalar getirilmistir.

2.5 Diger Ulkelerdeki Kisisel Verilerin Korunmasinda Uygulanan Kural Ve
ilkeler

2.5.1 Amerika

Amerika’da kisisel verilerin toplanmasi ve kullanilmasini diizenleyen tek, kapsaml
bir federal (ulusal) diizenleme mevcut degildir. Genel itibariyle eyaletlerin ¢ikarttig
diizenlemeler vardir. Bunun yanisira, her Kongre doneminde yasalarin federal diizeyde
standartlastirilmas1 igin teklifler yapilmaktadir. ABD’nin federal Kanun ve
Yonetmelikleri, bazen birbirlerini kapsayan, birbirleri ile ¢elisen veya Ortiisen yama
bir sisteme sahiptir [23]. Bunlara ek olarak, devlet kurumlari ve sanayi gruplari
tarafindan gelistirilen hukuken bir tistiinliigii olmamasina ragmen "en iyi uygulamalar”
olarak kabul edilen kendi kendini diizenleyici yonergelerin ve ¢ergevelerin bir parcasi
olan pek ¢ok diizenleme bulunmaktadir [23]. Bu diizenlemelerin ortak 6zelligi ise

igerik olarak hesap verilebilirlik ve uygulamaya elverislilik unsurlarini icermesidir.
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Amerika’da kamu otoriteleri/federal kuruluslar i¢in ayri; 6zel sektordeki kuruluslar
icin ayr1 diizenlemeler mevcuttur. Sektorler arast da kigisel verilerin korunmasina
iliskin ayr1 ayr1 birgok diizenleme bulunmaktadir. Bu diizenlemelerden belli baglh
birka¢ tanesine deginilerek Amerika’nin kisisel verilerin korunmasinda 6ngordigi

kurallarin genel cergevesi cizilecektir.

Amerika’da dagmik diizenlemelerin olmas1 sebebi ile kisisel verilerin korunmasi ile
ilgili birka¢ diizenlemeye deginilecektir. Kisisel veriler o6zellikle sektorel bazda
korundugu i¢in bu Kuruluslarin da rehber ilkeleri biiyiilk 6nem teskil etmektedir. 1974
tarihli Gizlilik Yasasi (Privacy Act) temel diizenlemelerden bir tanesidir. Gizlilik
Yasasi'nin amaci, federal kurumlar tarafindan kisisel bilgilerin toplanmasi, bakima,
kullanim1 ve kisisel bilgilerin ifsa edilmesinden kaynaklanabilecek mahremiyet
ihlallerinin istismar edilmesine karsi bireylerin korunan haklari ile hiikiimetin bilgileri
muhafaza etme ihtiyaglarin1 dengelemektir [24]. 552a numarali bolim altinda
hiikiimetin ve kurumlarin kisisel verileri ne sekilde kayit edebilecegi konusuna iligkin
diizenlemeleri igermektedir. Gizlilik Yasasi’nda kisisel verileri korunan bireyler

Amerika vatandaglari1 veyahut orada siirekli ikamet eden bireyler olarak belirtilmistir.

“Kayit (record) tan kasit ise herhangi bir verinin toplanmasi, kuruluslar tarafindan
islenen verilerin bireylerin egitim durumu, mali durumu, tibbi ge¢mis, ceza veya
istthdam ge¢misi de dahil olmak ancak bunlarla sinirli olmamak tizere kategorize
edilen bilgiler ve kisinin adi, parmak izi veya fotograf gibi kisinin tanimlanmasini
saglayan tanimlayici numara, sembol veya diger belirleyici belgelerdir. Bu Yasa, kamu
kurum ve kuruluslar (federal kuruluslar) bakimindan uygulanmakta olup, 6zel sektor

kuruluglar1 bakimindan da yol gdsterici nitelikte kabul edilmektedir.

Gizlilik Yasasi, biteylerin kamu otoriteleri tarafindan toplanan islenen, kullanilan
kigisel wverilerini denetleyebilmeleri ve sorgulayabilmeleri, verilerini sildirme,
giincelleme, degistirme ve benzeri imkanlar1 sunmasi agisindan bir ilk olmustur.

Yasanin temel 6zellikleri asagidaki gibidir [25]:

e Bireylerin kamu otoritelerinde bulunan kisisel verilerine erisebilme, bu verileri

diizeltme veya degistirme imkan1 taninmastir.
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Kamu otoritelerinin ya da kuruluslarinin kisisel verileri ilgili kisilerin rizasi
olmaksizin elde etme veya baska bir kuruma aktarma ihtimali 6nlenmistir.
Kamu otoritelerinin sadece mesruluk cercevesinde islemesi gerekli olan
verileri dogru ve giincel tutmasi ve bireyler hakkinda bilgi igeren tiim veri
bankalarinin ve dosyalarin varligini ilgili kisilere agiklamalari1 gerekmektedir.
Kisilerin 6dnceden rizasi veya yazil talebi olmaksizin kisisel verilerin baska
bir kamu kurulusuna aktarilmas1 yasaklanmistir.

Kuruluslarin kayitlarin saklanmasi ve baska bir yere aktarilmasi ile ilgili
bilgileri dogru bir bi¢imde tutmak ve bunlar ilgili kisilere erigilebilir hale
getirme ylkiimliligi getirilmistir.

Kisilerin kamu kuruluglari tarafindan tutulan bir kaydi diizeltmek veya
degistirmek i¢in tedbir talep etmesini ve kuruluslarin "kasitli, istekli" olarak
ihmalkar sekilde davranmasi durumunda ugradiklar1 zararlarin tazminini
talep etme imkani taninmustur.

Merkezi Istihbarat Dairesi tarafindan tutulan kayitlar; kolluk kuvveti
tarafindan tutulan gizle kayitlar; istatistiksel bilgiler; bir kisinin federal
hizmet gérevi geregi kisinin niteliklerini belirlemeye yarayan bilgiler; federal
test materyalleri ve Ulusal Arsivlerin tarihi kayitlar1 muaf tutulmaktadir.
Yasanin ihlaline neden olan kamu gorevlisi veya is¢i hakkinda bes bin dolara
kadar para cezasina hilkkmedilecegi diizenlenmistir.

Kamu kuruluslarimin ilgili kisilerin adin1 veya adresini posta listesi kullanimi

icin satmasi veya kiralamasi yasaklanmalidir.

Yukaridaki diizenleme disinda cesitli sektérel ve kamu otoriteleri diizenlemeleri,

eyaletin kendi diizenlemeleri bulunmaktadir. Yine 6nde gelen diizenlemelere 6rnek

olarak Gida ve llag Idaresi (FDA Privacy Act Regulations - yirmi birinci bdliim altinda

diizenlenmistir), Saglik ve Insan Hizmetleri Bakanlig1 Gizlilik Yasa Diizenlemeleri

(HHS Privacy Act Regulations), Gizlilik Yasas1 Yaymlar1 (Privacy Act Regulations -

yirmi birinci béliim altinda diizenlenmistir), Saghik ve Insan Hizmetleri Bakanligi

Gizlilik Yasa Diizenlemeleri (HHS Privacy Act Regulations), Gizlilik Yasasi

Yaymlar1 (Privacy Act Issuances), Ulusal Arsiv ve Kayit Idaresi kayitlar: (1995

yilindan giinlimiize kadar), Adalet Bakanlig1 Gizlilik Yasas1 Degerlendirmesi (DOJ
Privacy Act Overview (2015)) verilebilir [26].
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2.5.2 Japonya

Japonya’da da kisisel verilerin korunmasi igin diizenlemeler yapilmaktadir.
Japonya’daki kisisel verilerin korunmasma iliskin diizenleme, Kisisel Verilerin
Korunmasi Yasasi (Act on the Protection of Personal Information - APPI)’dir. Bu
Yasanin temelleri 2003 yilina dayanmaktadir ve Asya’daki en eski kisisel veri
diizenlemelerindenden bir tanesidir. APPI giincellenmis olup en son hali 30 Mayis

2017 tarihinden itibaren ylriirliige girmistir.

APPI, is sektoriindeki kuruluslarin kisisel verilerin islenmesi hakkinda ilkeler ortaya
koymaktadir. Japonya’da Kisisel Bilgileri Koruma Komisyonu (Personal Information
Protection Commission (PCC)) kurularak yeni yerel gereksinimlerini nasil
uygulanacagi ve siir 6tesi veri aktarimlarini, Asya Pasifik Ekonomik Birligi’ni, yeni
teknolojileri sorgulayarak bu sayede diinyanin en biiyliik ekonomik giice sahip

tilkelerinden birisi olmayi siirdiirmeyi amaglamaktadir [27].

Giincellenmis APPI ile Kisisel Verileri Koruma Komisyonu merkezi kisisel verileri
koruma otoritesi olmustur. Degistirilen APPI, cezai yaptirimlarla desteklenen yiiriitme
yetkileri olan merkezi ve 0zel bir diizenleyici otorite olan Kisisel Verileri Koruma
Komisyonu’nu kurmustur. APPI, gecmiste belirli 6zel sektor kuruluslarini denetleyen
bakanliklara kigisel verilerin korunmasini uyarlama ve yiiriitme yetkisini devretmisti;
ancak bu 6zel sektor kuruluslar1 arasinda g¢elisen uygulamalara neden olmustur ve

yeknesaklik saglanamamistir [27].

Japonya’da da 6zel bakim gerektiren kisisel veriler olarak adlandirilan kategorideki
kisisel wverilerin kullanilmas1 veya ifsa edilmesi ic¢in ilgili kisilerin “riza”si
gerekmektedir. Bu kategori AB’deki hassas veriler ile; lilkemizdeki 6zel nitelikli
kisisel veriler ile aynm niteliktedir. Dolayisiyla, bu kategoriyi 6zel nitelikli kisisel
veriler olarak belirtmek yerinde olacaktir [28]. APPI uyarinca kisilerin irki, soyu,
sosyal statiisii, saglik kayitlar1 (engellilik durumu, check-up sonuglari, regetesi,
konulan teshisler ve benzeri veriler), herhangi bir mahkumiyeti olup olmadigina iliskin

cezai gegmisine iliskin verilerin tiimii 6zel nitelikli kisisel veri olarak sayilmistir [28].
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Anonim olarak islenen verilerin kullanilmasinda veya aktarilmasinda kisilerin rizasi
aranmamaktadir. Anonim olarak verilerin islenmesi kavrami da APPI’nin son
versiyonu ile Japonya’da kisisel verilerin islenmesine iligkin hukuk c¢ergevesinde
diizenlenmistir. Bu husus, 6zellikle Biiylik veri ve mesru finansal analiz ¢aligmalari
acisindan faydali olmustur. Kisisel veriler kisiyi belirlenebilir kilacak faktdrlerden
arindirilarak istatistiksel amagclarla kisilerin rizast olmadan kullanilabilecektir. Tiirkiye
ve AB igin beliritilen anonimlestirme prosediirlerinin Japonya ag¢isindan da aym

sekilde gegerli oldugunu sdylemek miimkiindiir.

Kisisel verilerin aktarilmasi konusu da {i¢ kategoriye ayrilarak diizenlenmistir. Ilk
grup, kisisel verilerin sinir 6tesi aktarilmasi islemidir. Kisisel verilerin hukuka uygun

bir sekilde sinir 6tesi aktarilmasi igin; [28]

e Kigsisel Verileri Koruma Komisyonu’nun belirlemis oldugu yeterli korumay1
saglayabilecegi kabul edilen iilkelerden birisi olmalidir.

e Yabanci bir iilkede ti¢iincii bir tarafa aktarilacaksa o iilkenin kisisel verileri
koruma seviyesi Japonya’daki seviye ile esdeger olmalidir.

e Ilgili kisinin rizas1 olmalidur.

Japon mevzuatinda tam olarak “veri sorumlusu” kavrami bulunmamaktadir. Bununla
birlikte, APPI uyarinca “is yiiriitliciisli (business operator)” tanim1 yapilmistir, ve bu

1§ yuriitiiclisti kisisel verilerin islenmesi prosediirlerinden sorumlu tutulmustur.

[s yiiriitiiciileri hem veri sorumlusu hem veri isleyen gibi yiikiimliiliiklere sahiptir ve
kisisel verilerin hukuka uygun, Ol¢iilii, dogru, gilincel, amacina uygun, mesru

tutulmasini saglamalidir [28].

Yukaridaki kisimlarda da agiklandig tizere, Japonya’daki kisisel verilerin korunmasi
mevzuati da lilkemizdeki ve AB’deki diizenlemeler ile 6rtiismektedir. Japonya, her ne
kadar diinyanin en onde gelen iilkelerinden bir tanesi olsa da kisisel verilerin
korunmas1 konusunda yetersiz kalmaktaydi. Japonya da kisisel verilerin diizenlenmesi
meselesine gec¢ baslamis iilkelerden bir tanesidir; ancak Mayis 2017°de yapilan
giincelleme ile kisisel verilerin korunmasina iliskin iyilestirmeler yapilmistir ve daha

yeknesak kurallar ortaya konmustur. Kisisel Verileri Koruma Komisyonu nun
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kurulmas1 ve merkezi bir otorite olarak goérevine baslamasi IPPA ile getirilen en
onemli yeniliklerden bir tanesidir. Japonya da kisisel verilerin korunmasi konusunda

yeni politikalar benimseyerek ve giincellemeler yapmak suretiyle ilerleyen iilkelerden

bir tanesi olarak kabul edilebilir.
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3. BIYOMETRIK VERILERIN ISLENMESI

3.1 Tanmmlar ve Ornekler

Teknolojinin de gelismesiyle birlikte bilisim ¢agina girilmesi kagcinilmaz olmustur. Bu
cercevede, yeni konseptler 6nem kazanmaya basladi; ciinkii teknoloji gelistikce
teknolojiye yonelik saldirilar da ayn1 oranda artmaya basladi. Genel itibariyle, birisinin

kimlik dogrulamasini saglamak amaciyla asagida yer alan ii¢ 6zellik kullanilabilir[29]:

o Sifre ya da kisiyi tammlama numarasi (PIN) gibi kimlik sahibinin bildigi bir
unsur
o Aklli kart ya da jeton gibi kimlik sahibinin sahip oldugu bir unsur

o  Kimlik sahibinin kendisini olusturan davranigsal ya da biyolojik ozellikler

Biyometrik verileri kullanmaya yarayan sistemler otomatik tanimlama sistemlerinden
bir tanesidir. Otomatik tanimlama sistemler (Auto-ID) asagidaki sablondaki gibi

gosterilebilir:

BARKOD
SISTEMLERI

OCR Optik

Karakter
Tammlama

BIYOMETRIK —
SISTEMLER

Sekil 3.1: Otomatik Tanimlama Sistemlerinin Diyagrami [30]

Bireylerin kisisel verileri daha ¢ok elektronik ortamda tutulmaya bagladiktan sonra
bilisim sistemlerine saldirilar da bu dogrultuda artmaya basladi. Saldirilarin da

cogalmasi ile zor sifrelerin bile kirilmasi daha kolay hale geldi ve bilgi giivenligini

49



saglamak giderek zor hale gelmeye basladi. Biyometrik verinin énemi de bu noktada
ortaya ¢ikmaktadir. Kirilmasi olasi parolalar yerine bilisim sistemlerine sadece o
kisilere has olan biyometrik veriler ile girilmesi bilgi giivenligini saglamak agisindan
oncelikli hale getirildi. Gelecekte sifrelerin yerini biyometrik verilerin alacagin

sOylemek yanlis olmayacaktir.

Biyometrik verilerin tanimina iligkin olarak bir¢ok tanim yapilmistir ve cesitli
ilkelerin mevzuatlarinda da birbirlerine benzer tanimlar yapilmaktadir. Biyometrik ile
insana ait bir 6zellik ifade edilmektedir. Bu Ozellikler biyolojik veya davranissal
olabilir. Biyometri, kisilerin kimliklerini dogrulamak amaciyla onlarin fizyolojik veya
davranigsal 6zelliklerini kullanan bir konsepttir [31]. Biyometrik drnekler her bireyin
kendine has ve benzersizdir. Biyometrik veriler, miidahaleci olmadan zahmetsiz bir
sekilde elde edilmis ve herhangi bir 6zel 6nlem alinmaksizin genel olarak dmiir boyu
degismeden kalan verilerdir [31]. Bu 6zellikleri dolayisiyla giivenilirlik diizeyi yiiksek
olarak kabul edilmektedir. Bir bireyin biyometrik verisini degistirmesi veya unutmast
miimkiin degildir; ¢iinkii ona ait 6zellikleri kendisi tasimaktadir. Biyometrik veriler,
kimlik dogrulamada kisilerin bildigi tizerine degil de kisilerin sahip olduguna yonelik
oldugu i¢in de oldukga pratiktir. Kisilerin irisi, parmak izi, ylizii, avug i¢i, eli, Sesi,
imzasi, yiriyis sekli gibi tim ozellikler biyometrinin kapsamina girmektedir.
Biyometrik verilerin Tiirk mevzuatinda tanimi yer almamakla beraber biyometrik
verilerin 6zel nitelikli kisisel veri oldugu KVKK’da belirtilmektedir. Bununla birlikte,
Sosyal Giivenlik Kurumu’nun da ¢ikarmis oldugu “Biyometrik Yontemlerle Kimlik
Dogrulama Sistemlerine Ait Kilavuz” uyarinca saglik kuruluslarinda avug i¢i damar
izi, parmak damar izi sistemlerine iliskin diizenleme yapilmistir. Biyometrik verileri

asagida yer alan sekildeki gibi kategorilere ayirabiliriz [32]:

BIiYOMETRI

FiZYOLOJIK DAVRANISSAL
*Yiiz * Ses
oiris ® Yiiriiyiis sekli
eParmak 171 ¢ Imza
eAvuc 1¢1 * Klavye tuglarna
oDNA vb. basma seldi vb.

Sekil 3.2: Biyometrik veri kategorileri
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Biyometrik verilerin de kendi aralarinda giivenilirlik dereceleri oldugu sdylenebilir.
Soyle ki, her goziin iris yapist farklidir ve tek yumurta ikizlerinin bile iris dokular
farkl1 dzelliktedir. Irisle ilgili asismalar ve biyometrik veri olarak nemi, 1930’larda
yiiriitiilen ¢alismalarla ortaya ¢ikmustir. Iris, en yapisi itibariyle biyometrik verinin en
onemli kaynaklarindan birisidir [29]. Iris tanima, 6zellikle yanlis kabul oranlar1 s6z
konusu oldugunda en dogru biyometrik veri olarak kabul edilmektedir. Iris dokulart
orneklerinin toplanmasi pahali1 ve karmasik islemler gerektirmektedir. Iris tanima, son
derece giivenlikli sistem gerektiren yerlerde kullanilmaktadir [29]. Iris ve retina tanima
sistemleri oldukga gilivenlidir; ¢iinkii kisilerin iki géziindeki retina yapisi bile farklidir,
kisi 6ldiigiinde kan damarlar1 ¢cok hizli ¢liriimeye basladigi i¢in kisi 6ldiikten sonra da
retinas1 alinmak suretiyle taklit edilemez. Hizli olmasinin yaninda net sonuglar da

alinabildigi igin hata orani ¢ok azdir [32].

Yiiz tanima ise bireylerin yiiziinde yer alan gbz yuvalari, elmacik kemikleri, agiz
kenar1 gibi 6zellikleri kullanarak bunlarin dijital goriintiilerini bir referans sablonla
karsilastirarak kullanir [29]. Yiiz tanima da yiiksek giivenilirlik derecesine sahip
biyometrik verilerden bir tanesidir; ancak yliz tanima kullanilarak birbirine benzeyen
kardesleri, tek yumurta ikizlerini ayirt etmek miimkiin olmayabilir [29]. Yiiz yapisi
benzeyen insanlar1 ayni insanmis gibi algilayarak her zaman dogru sonu¢ elde

edilmeyebilir.

Parmak izi de en fazla kullanilan tekniklerden bir tanesidir. Parmak izi uygulamasi,
ozellikle mobil uygulamalarda en sik kullanilan tekniklerden bir tanesidir. Aym
zamanda, en giivenilir ve dogru sonuglar veren biyometrik verilerden biri olarak da
kabul gormektedir. Otomatik parmak izi eslestirme sistemlerinin ¢ogu, ayrinti
(“minutiae”) olarak adlandirilan sirt uclari ve sirt ayrimlarina dayanmaktadir. Bir
minutiaenin tanimlanmasi genellikle konumuyla (X, y koordinatlari) ve sirtin yonii ()
ile yapilir. Birlesik Devletler'deki Federal Sorusturma Biirosuna gore iki kisinin
sekizden fazla ayni minutiaeye sahip olamayacagi ifade edilmistir [29]. Ucuz
sistemlerle hizl1 bir sekilde giivenilir ve verimli sonuglar alinabildigi i¢in parmak izi

sistemleri daha ¢ok tercih edilmektedir [33].

Ses tanima da bir diger biyometrik veridir. Ses, davranigsal 6zellikli biyometrik

veridir. Her bir bireyin sesinde ton, perde, ahenk farkliligi olmasi nedeniyle ses de
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biyometrik veri olarak kullanilabilir. Ses, kisilerin konusurken agizlarin1 hareket
ettirme bigimleri ve ses tellerinin sekli nedeniyle essiz ve kisiye 0zgii olarak ifade
edilir [34]. Ses tanima da bireylerin ayirt edilmesinde giivenli, hizli ve kolay bir
yontem olarak kabul gérmektedir [33-35].

DEPOLANAN
TASLAKLAR

BIYOMETRIK
SISTEM

GZELLIK
CIKARIMI

UYGULAMA
AYGITI

Sekil 3.3: Biyometrik kimlik dogrulama sistemi 6rnegi

e |
ey 5 <

- Iy - |

Sekil 3.4: Biyometrik sistemler ve ¢calisma semast

Bunlarin yaninda, biyometrik tanima sistemlerinin avantajlar1 asagidaki gibi

siralanabilir[30]:

e Sifre, PIN kart numarast gibi kaybetme ihtimali bulunmamaktadir. Zira,
biyometrik veriler bizzat kisilerin kendileridir, viicutlarinin bir pargasidir.
e En yiiksek giivenilirlik derecesine sahip korunma yontemlerindendir.

e Kullanan kisiler i¢in herhangi bir uzmanlik alani gerektirmez.
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e Biyometrik verisi alinan kisinin bilgileri baska bir kisiye transfer edilemez
veya kopyalanamaz.

e Temassizdir; kullanicinin herhangi bir fiziksel etkilesimine ihtiya¢ duyulmaz.

e Giivenilirdir; aym1 zamanda da bircok sayida kullanicinin igeriginin

kaydedilmesine ve kimlik belirleme islemine izin veren bir teknolojidir.

3.2 Tiirkiye’de Biyometrik Verilerin Korunmasinda Hukuki Cerceve ve

Uygulamalar

3.2.1 Biyometrik verilerin islenmesi politikalari

KVKK’nin altinct maddesi uyarinca biyometrik verilerin 6zel nitelikli kisisel veri
niteligini haiz oldugu belirtilmistir. Ozel nitelikli verilerin hassas nitelikte olmasi
sebebiyle daha fazla koruma altinda oldugu diistiniiliirse, biyometrik verilerin
islenmesine iliskin kural ve ilkelerin de siki diizenlemelere tabi oldugunu vurgulamak
gerekir. Kisisel Verileri Koruma Kurumu’nun KVKK hakkinda bilgilendirme
amactiyla yayimladigr “Kisisel Verilerin Korunmasi Kanunu ve Uygulamas1” baglikli
kitapgiginda da 6zel nitelikli kisisel verilerin 6nemi vurgulanmaktadir. Buna gore,
“ozel nitelikli kisisel veriler, islenmeleri halinde sahipleri hakkinda ayrimcilik
vapilmasina veya magduriyete neden olma riski tasiyan verilerdir. Bu nedenle, diger

kisisel verilere gore ¢cok daha siki sekilde korunmalart gerekmektedir.” [12]

Ozel nitelikli kisisel verileri korumanin siki kurallara tabi olmasiyla birlikte,
Anayasa’da da diizenlendigi lizere, bu koruma mutlak degildir ve tiim temel hak ve
ozgurliikkler bakimindan gecerli oldugu gibi diger hak ve Ozgiirliikler lehine
siirlanabilir [12]. Anayasa’nin on ii¢lincii maddesinde temel hak ve 6zgiirliiklerin
sinirlandirilmasina iliskin diizenleme yer almaktadir. Bu kapsamda, “Temel hak ve
hiirriyetler, ézlerine dokunulmaksizin yalmizca Anayasamin ilgili maddelerinde
belirtilen sebeplere bagh olarak ve ancak kanunla sinirlanabilir. Bu simirlamalar,
Anayasanmn séziine ve ruhuna, demokratik toplum diizeninin ve laik Cumhuriyetin

gereklerine ve dl¢iiliiliik ilkesine aykiri olamaz” [9].
Yasam hakki, ifade 6zgiirligii, haberlesme o6zgiirliigli, gibi birgok temel hak ve
Ozgiirliigiin kullanilmasi, 6zel nitelikli kisisel verilerin islenmesini zorunlu hale

getirmektedir. Ornegin; tehlikeli ve/veya sagliga zararl sartlar altinda calismakta olan
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kimselerin saglik verilerinin igveren tarafindan kaydedilmesi ve gerektiginde ilgili
kurum ve kuruluslar ile paylasilmasi kanuni bir zorunluluktur. Bu bakimdan, 6zel

nitelikli kisisel verilerin islenmesinin mutlak yasak oldugunu sdylemek miimkiin

degildir [12].

KVKK’nin genel kisisel verilerin islenme sartlar1 biyometrik veriler i¢in de gecerlidir.
Genel islenme ilkeleri yukaridaki gibi olmakla beraber, KVKK altinc1 maddede
biyometrik verilerinin islenmesini iki kategoriye ayirmistir. Bunlar; saglik ve cinsel
hayata iliskin 6zel nitelikli kigisel veriler ve bu ikisi disinda kalan altinci maddede
sayilan diger 6zel nitelikli kisisel verilerdir. Bu ¢ercevede, saglik ve cinsel hayat
disindaki kisisel veriler, kanunlarda 6ngoriilen hallerde ilgili kisinin acik rizasi
aranmaksizin islenebilir [10]. Yani genel kisisel verilerin islenmesine iliskin yukarida
aciklanmis olan ilkeler gegerli olacaktir. Oncelikle, genel nitelikli kisisel verilerde de
oldugu gibi ilgili kisilerin agik rizas1 gereklidir. Buna ek olarak, islenen biyometrik
verilerin hukuka ve diiriistliik kurallarina uygun olmasi, dogru ve gerektiginde giincel
olmasi, belirli, acik ve mesru amaglar icin islenmesi, islendikleri amacla baglantili,
smirli ve 6l¢iilii olmasi ve ilgili mevzuatta ongoriilen veya islendikleri amag igin
gerekli olan siire kadar muhafaza edilmesi gerekmektedir. Aymi kurallar AB
normlarinda, Birlesmis Milletler Rehber ilkeleri’nde ve ingiltere BS 10012 — Kisisel
Bilgi Yonetim Sistemi (“Personal Information Management System’)’nde de yer

almaktadir.

Gerekli olan siire belirlenirken biyometrik verinin alinma amaci da Onem arz
etmektedir. Biyometrik verilerin islenme amacinin ortadan kalkmasi ile birlikte o
biyometrik verinin saklanmasinin da bir anlam1 olmayacaktir. Yine Kanunlara uygun
bir bi¢imde ve giincel olarak biyometrik verilerin saklanmasi gerekmektedir. Tutulan
veriler dogru olmalidir ve mesru amaclarla gerektigi derecede islenmelidir. Amacin
gerektirdiginden fazla biyometrik verinin islenmesi iyiniyet olarak sayilamayacaktir
ve diiriistliik kurallarma da aykirilik teskil edecektir. Iste bu dlciide de smirlilik ve

mesruluk ilkelerini vurgulamak yerinde olacaktir.

Saglik ve cinsellige iliskin kisisel verilere iliskin olarak ise, bu veriler “ancak kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin

yiirlitiilmest, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amacuiyla, sir
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saklama yiikiimliligii altinda bulunan kisiler veya yetkili kurum ve kuruluslar
tarafindan ilgilinin agik rizasi aranmaksizin iglenebilir.” [10] Biitiin bu ilkelere ek
olarak, KVKK uyarinca Kisisel Verileri Koruma Kurulu’nun 6zel nitelikli kisisel

verilerin islenmesi bakimindan yeterli 6nlemleri almasi sart1 da diizenlenmistir.

3.2.2 Bankacilik sektoriinde biyometrik verilerin islenmesi

Bankacilik sektoriinde de biyometrik verilerin kullanilmasi s6z konusu olabilmektedir.
Bankalarin mobil uygulamalarinda kisinin belirlemis oldugu sifre yerine yiiz
tanimayla, parmak iziyle girmek suretiyle biyometrik veriler kullanilmaktadir.
Ornegin, Garanti ve Yap1 Kredi Bankalar1 goz tanima ile mobil uygulamadan giris
yapilmasina imkan tanirken Tiirkiye Is Bankasi da parmak izi ile mobil uygulamaya
giris imkan1 tanimakta idi. Ancak, Tiirkiye Is Bankas1 2016 yilinda parmak izi ile
mobil uygulama kullanilmasini kaldirarak sifre yontemine geri donmiistiir. Bu durumu
kendi internet siteleri lizerinden de aciklama yaparak miisterilerini
bilgilendirmislerdir. Bu cercevede, “IsCep’e parmak iziyle ( Touch ID ) giris dzelligi
kaldiriliyor. Ulkemizde uygulanan bankacilik diizenlemeleri gergevesinde isCep’e
‘Parmak iziyle Girig’ 0zelliginin sonlandirilmasi ihtiyact dogmustur. 28 Mart 2016
tarihinden itibaren parmak izi teknolojisinin IsCep’e girislerde kullanilamayacagini
belirtmek isteriz [36].” aciklamasin1 yapmak suretiyle parmak izi yontemi
kaldirilmigtir. Bu yontemin kaldirilmasinin sebebi, parmak izi bilgileri akilli cihazlarla
paylasildig icin biyometrik verilere iligskin bilgilerin akilli telefon sunucusuna da
gitmesi ve bankacilik uygulamalarinda tam giivenligin saglanamayacagi durumudur.
Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere Iliskin Teblig
uyarinca da bankalarin bilgi sisteminde sahip olmalar1 gereken mekanizma ana hatlari
ile belirtilmistir. Ayrica, bilgi sistemleri lizerinde tesis edilen yonetimin etkinliginin
risk yonetimi, i¢ kontrol sistemi ve i¢ denetim kapsaminda yiiriitiilecek ¢aligmalarin

da katkisiyla saglanacagi vurgulanmistir [37].

Oncelikle, Bankalarda Bilgi Sistemleri Y&netiminde Esas Alinacak Ilkelere Iliskin
Teblig 4. Maddesine gore biyometrik kavraminin tanimi yapilmistir. Buna gore,
biyometrik “bir kisinin diger sahislardan ayrilmasini saglayan, bu kisiye ait
olciilebilir bir biyolojik veya davranissal karakteristigi” olarak tanimlanmaktadir [37].
Yukarida da biyometrik verinin tanimi yapilirken fizyolojik ve davranigsal

ozelliklerden olustugu belirtilmisti. Bu kapsamda, yapilan tanim biyometrik
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kavraminin 6ziinii vurgulayan dogru bir tanim olmustur. Ilgili tanirm GDPR’daki

tanimla da ortiismektedir.

Banka Bilgi Sistemleri Tebligi’nin 27. Maddesi kimlik dogrulamayi diizenlemektedir.
Bu cergevede, “Miisterilere uygulanan kimlik dogrulama mekanizmasi birbirinden
bagimsiz en az iki bilesenden olusur. Bu iki bilesen; miisterinin "bildigi", miisterinin
"sahip oldugu" veya miisterinin "biyometrik bir karakteristigi olan" unsur siniflarindan
farkl1 ikisine ait olmak iizere se¢ilir. Miisterinin "bildigi" unsur olarak parola/degisken
parola bilgisi gibi bilesenler, "sahip oldugu" unsur olarak tek kullanimlik parola tiretim
cihazi, kisa mesaj servisi ile saglanan tek kullanimlik parola gibi bilesenler
kullanilabilir. Bilesenler tamamen miisterinin sahsina 06zgii olmali ve bunlar
sunulmadan  kimlik  dogrulama  gerceklestirilememeli, hizmetlere erisim
saglanamamalidir. (...) Kimlik dogrulamada kullanilacak sifreleme anahtarlari; bu
anahtarlarin ele gecirilme ihtimallerini en aza indiren, gizliligini saglayan,
degistirilmesini ve bozulmasini 6nleyecek yontemler barindiracak sekilde miisteri
kullanimina sunulur. Sifreleme anahtarlar1 kimlik dogrulama i¢in kullanilmak
istendiklerinde parola, PIN (Kisisel Tanimlama Numarasi) veya biyometrik bir bilesen

bilgisi ile erisilebilir olmalidir [37].”

Tiirkiye’de, 5464 Sayili Banka Kartlar1 ve Kredi Kartlart Kanunu’nun 23. Maddesi
uyarinca, “Kart ¢ikaran kuruluslar, edindikleri kigisel bilgileri tutmak, kendi
hizmetlerinin pazarlanmasi disinda baska amaglarla kullanmamak ve kanunla yetkili
kilinan kigi, kurum ve kuruluslar diginda kalanlarin bu bilgilere ulasmasini engellemek
amaciyla gereken onlemleri almakla yiikiimliidiir [38].” Burada, Kanun uyarinca
bankalarin kisisel bilgileri tutarken yeterli dnlemleri almalar1 gerektigi belirtilmistir.
Bu cercevede, kisisel verileri isleyen bankalarin kisisel verileri korumak ig¢in
KVKK’daki diizenlemelere uyma zorunlulugu vardir. Kisisel verilerin korunmasi
kadar, sistemlerinin giivenligine de 6nem vermeleri gerekmektedir. Bu ¢ercevede, hem

mevzuatsal hem de teknik 6nlemleri alarak kisisel verilerin korunmasini saglamalidir.

Yine, Bankalarin I¢ Sistemleri Ve I¢sel Sermaye Yeterliligi Degerlendirme Siireci
Hakkinda Yonetmelik’te yer alan 11. maddeye gore bankalar miisterilerden aldiklar
bilgilerin korunmasi i¢in Kanunlarda ve ikincil mevzuatlarda belirtilen asgari

standartlara uymakla yikimli kilinmistir. Aym1 maddede, bankalarin yerine
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getirmekle ylikiimli ve sorumlu oldugu faaliyetler bakimindan kendi bilgi
sistemlerinde “gerekli olan biitiin bilgilerin, elektronik ortamda giivenli ve istenildigi
an erigime olanak saglayacak sekilde kaydedilmesi ve kullanilmasi” gerekmektedir
[39]. Bilgi giivenliginin saglanmasi ve diizenli olarak giincellenmesi de onem arz
etmektedir. Bilgilerin dogru ve giincel tutulmasi kisisel verilerin islenmesi hukuka
uygun olarak islenebilmesi i¢in Ongoriilen ilkelerden bir tanesini olusturmaktadir.
Diizenlemede yer alan “her an erisime olanak saglayacak sekilde™ ibaresi ile bilgi
giivenliginin unsurlarindan erisilebilirlik faktoriine vurgu yapilmaktadir. Verilere
yetkili kisiler tarafindan yetkileri dogrultusunda kullanilmak suretiyle erisilebilirlik
saglanmalidir. Giincellik, bilgilerin dogru olabilmesi ile de dogru orantili oldugu i¢in

her bilginin giincel ve dogru olmas1 gerekmektedir.

Yurt disinda da bankalarin ¢ogu biyometrik verileri uygulamada kullanmaktadir.
Omnek olarak, Lloyds Banking Group biinyesindeki Halifax, dijital finansal hizmetlere
erisimde kimlik dogrulamada miisterisinin kalp atislarin1 temel alan bir teknoloji
denemistir. Bir Finlandiya sirketi olan Uniqul, 6deme yapmak isteyen miisterilere yiiz
tanima sistemini kullandirtmaktadir [40]. Japon Telekom sirketi NTT DOCOMO ve
Fujitsu’nun hayata gegirdigi akilli telefon da, mobil 6deme yapmak isteyen

kullanicilarini iris tarama olanagini sunmaktadir [40].

Kisisel veri diizenlemelerinin Tiirkiye’de yiiriirliige girmesiyle birlikte o6zellikle
bankalarin uyum siirecinde gerekli ¢alismalar1 yaparak 6nlem saglamalari 6nem tegkil
etmektedir. Diinya genelindeki sektorlere bakildigi zaman kisisel verileri en fazla
isleyen sektorlerden birisi olarak bankaciligi gostermek yanlis olmayacaktir.
Tiirkiye’de bankacilik sektoriinde yer alan diizenlemeler 6zetle yukarida belirtildigi
gibi olmakla beraber daha ayrintili diizenlemelere ihtiya¢ duyuldugunu sdylemek
yerinde olacaktir. Ozellikle ileride sifrelerin yerine biyometrik verilerin
kullanilacagini diistiniirsek bankalar i¢in 6zel sistemler gelistirilmeli ve biyometrik

verilerin toplanmasi hakkinda detayli diizenlemelerle desteklenmesi gerekecektir.

3.2.3 Saghk sektoriinde biyometrik verilerin islenmesi

Tiirkiye’de, kisisel verilerin islenmesi konusundaki en genis diizenleme saglik
sektoriinde goriilmektedir. Saglik sektoriinde hastalarin 6zel nitelikli kisisel veri

niteligindeki verileri tutuldugu icin kisisel veri diizenlemeleri ©onemli yer
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kaplamaktadir. Ozellikle ikincil diizenlemelerle kisisel verilerin korunmasina yasal
dayanaklar hazirlanmistir. Yasal olarak korumayr saglamanin yaninda, giivenilir
teknoloji ile verileri tutabilmek i¢in veritabanlari, elektronik sistemler de mevcuttur.
Bu elektronik sistemlerin bir kismi hali hazirda uygulanmakta olup, bir kismi1 da

iyilestirme ve giincelleme ¢aligmalar1 kapsaminda pilot olarak uygulanmaktadir.

“Kisisel Saglik Verilerinin Islenmesi Ve Mahremiyetinin Saglanmasi Hakkinda
Yonetmelik” 20 Kasim 2016 tarihinde Resmi Gazete’de yayimlanarak yiiriirliige
girmistir. Yonetmeligin amaci, “kisisel verilerin korunmasi ve veri mahremiyetinin
saglanmasina, kisisel saglk verilerini toplama, isleme, aktarma, bu verilere erigim
icin kurulacak sisteme, kisisel saghk verisi kaydi tutulan sistemlerin giivenligi ve
denetimi ile saglik hizmeti sunumundaki personel hareketlerinin Bakanliga
bildirilmesine iliskin islemlerde uyulacak usul ve esaslari diizenlemektir” [41].
Yonetmelikte anonim hale getirme, kisisel veri, kisisel saglik verisi, kisisel saglik
verisinin islenmesi gibi kavramlarin tanimlar1 yapilmistir. Anonim hale getirme, veri
isleyen, veri sorumlusu, kisisel saglik verilerinin islenmesi kavramlart KVKK’daki
gibi tanimlanmistir. Kisisel saglik verisi de kisisel verinin tanimui ile neredeyse birebir
olarak “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii saglik verisi”,
merkezi saglik veri sistemi ise “Bakanlik tarafindan olusturulan kisisel saglik

verilerinin toplandigi sistem” olarak tanimlanmustir [41].

Saglik sektoriinde kisisel verilerin islenme ilkeleri KVKK’da belirtilen kisisel verilerin
islenme ilkeleri ile aynidir. Kisilerin saglik verilerinin islenmesi i¢in kisilerin acik
rizas1 gerekmektedir. Saglik hizmet sunucularinda gorevli kisiler ilgili kisinin saglik
verilerine ancak verilecek olan saglik hizmetinin geregi ile sinirli olmak kaydiyla
isleyebilir ve erisebilir [41]. Bu husus, 6l¢iiliiliik ilkesinin de bir uzantisi olup verilerin
islendigi amagla yetkililerin verileri isleyip bu verilere erisebileceklerini
vurgulamaktadir. Kisisel saglik verilerini isleyen veya gorevi geregi kisisel saglik
verilerine erisen herkes, bu verilerle ilgili olarak sir saklama yiikiimliiliigii altindadir

[41].

Saglik hizmet sunucularinda veri isleyen kisiler, kisisel saglik verilerini saglik hizmet
sunuculariin tamamen veya kismen otomatik olan ya da otomatik olmayan her tiirlii

sistemleri ile Bakanlhigin iilke genelinde hizmet vermek amagh kurulan sistemleri
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disinda higbir yere kopyalayamaz veya kaydedemez [41]. Ayn1 zamanda, hukuka ve
standartlara uygun elektronik kayit sistemlerinin kurulmasindan ve isletilmesinden,
giivenlik ve mahremiyetinin saglanmasindan, ayrica elektronik saglik kayitlarinin

merkezi saglik veri sistemine aktarilmasindan da sorumlu tutulacaklardir.

Saglik Verilerinin Islenmesi Yonetmeligi'ne gore islenen veriler istatistiksel veya
bilimsel ¢alismalarda kullanilmak kaydiyla verilerin anonimlestirilmesi prosediirleri
gergeklestirilebilir. Bu durum, KVKK hiikiimleri ¢er¢evesinde gergeklestirilecek olup
Ozellikle istatistiksel verilerin saglik sektondeki Onemi de goz Oniinde
bulunduruldugunda dikkatli bir sekilde gergeklestirilmesi gereken prosediirlerden

birisidir.

fgili kisinin ayrmntil bir sekilde bilgilendirilmesi, yazili rizasmin alinmasi ve bu
rizanin muhafaza edilmesi halinde ilgili kisiye ait saglik verileri, riza dogrultusunda
islenebilir ve aktarilabilir [41]. Saglik verilerinin korunmasi i¢in Saglik Bakanligi ve
Kisisel Verileri Koruma Kurulu ilkeler ve standartlar belirleyebilirler. Saglik hizmet
sunucular1 bu ilke ve kurallara uymakla ve gerekli biitiin tedbirleri almakla yiikiimli
kilmmustir. Kisisel veri ihlali yasandig takdirde izlenecek usul ve esaslar, verilerin
islenmesi, aktarilmasi, silinmesi, veri sorumlusu ve veri isleyene yonelik hiikiimler de

bu Yonetmelik kapsaminda diizenlenmektedir.

Saglik verileri 6zel nitelikli kisisel veri oldugu icin bu verilerin agik riza olmadan
islenebilme sartlar1 KVKK’da hiikiim altina alinmisti. Yonetmelikte de ayni sekilde
“Kisisel saglk verileri; kamu saglhiginin korunmasi, koruyucu hekimlik, tibbi teghis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan kigiler
veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik rizasi aranmaksizin
islenebilir” [41] hikkmii ile saglik verilerinin islenebilme sartlari sayilmistir. Kisisel

verilerin aktarilmasi i¢in de keza ayn sartlar ongdriilmektedir.

Mgili kisinin rizasin geri alabilmesi de miimkiindiir. Y&netmelige gore, “Ilgili kisi,
aksi yonde bir hukuki diizenleme veya yargi karar1 bulunmamasi halinde verilerinin
islenmesi ve aktarilmasi i¢in vermis oldugu rizay: istedigi zaman geri alabilir [41].

Rizanin geri alinmasi, o tarihe kadar yapilmis bulunan islemler bakimindan etkili
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olmaz.” Riza geri alindig1 takdirde ge¢miste yapilan islemleri de kapsamayacak;

ileriye yonelik etkili olacaktir.

Saglik Verilerinin Korunmasi Yonetmeligi’nde de adi gecen Bilgi Giivenligi
Politikalar1 Yonergesi, 663 Sayili “Saglik Bakanlig1 ve Bagli Kuruluglarinin Tegskilat
ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname” ve 5651 Sayili “Internet
Ortaminda Yapilan Yayinlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanuna dayanilarak ¢ikarilmistir. Bu Yonerge ilkeleri
saglik sektoriinde de uygulanacaktir. Bu Yonergenin amaci, Saglik Bakanligi’nin
gorevleri kapsaminda; bilgilerin toplanmasi, raporlanmasi, degerlendirilmesi ve
paylasilmasi siireclerine iliskin gerekli tedbirleri almak; bilgi giivenliginin unsurlar
olan gizlilik, biitiinliik ve erisilebilirlik ¢ercevesinde degerlendirilerek igeriden ve/ya
disaridan kasitl veya kazara olusabilecek tiim tehditlerden korunmasini saglamak ve
yiiriitiilen faaliyetlerin etkin, hizli, giivenli ve dogru olarak gerceklestirilmesinde bilgi

giivenliginin saglanmasi i¢in usul ve esaslar1 gostermektir [42].

Yonergede de veri, bilginin islenmemis halini ifade etmektedir [42]. Terminolojik
olarak da kabul gordiigii lizere, bilgi ve veri ayn1 kavramlar olmayip islenmis veriler
bilgiyi olusturacaktir. Yani, girdiler veri iken ciktilar bilgiyi olusturmaktadir.
Yonergede bilgi giivenligi ilkeleri ve politikalar1 genel bir gerceve ¢izilerek
diizenlenmistir. Saglik Bakanlig1 ve Genel Miidiirliikler tarafindan ayrintili bir Kilavuz
olusturularak bilgi giivenligine ilskin yetki ve sorumluluklarin burada paylastirilacagi,
tim saglik personellerinin de bu Kilavuzdan bilgi sahibi olmalarinin saglanacagi
belirtilmektedir. Tlgili Kilavuz olusturulmus olup Saglik Bakanligi'nin web sitesinde
de yer almaktadir. Kilavuz uyarinca bilgi giivenligi politikalari, Bilgi Giivenligi
Yonetim Sistemi (“BGYS”) yer almaktadir. Kilavuzda hukuki yiikiimliiliikkler, bilgi
giivenligi politikalar1 gibi yasal nitelikli bilgiler bulundugu kadar teknik konular da
bulunmaktadir. Kriptolama yontemleri, yazilimsal 6zellikler, bilgi giivenligi testleri,

veritabani 6zellikleri vb. hususlar Kilavuz kapsaminda agiklanmaktadir.

5510 Sayil1 Sosyal Sigortalar Ve Genel Saglik Sigortas1 Kanunu’nda yer alan altmis
yedinci madde uyarinca “genel saglik sigortalist ve bakmakla yiikiimli oldugu
kisilerin saglik hizmetlerinden ve diger haklardan yararlanabilmeleri i¢in saglik hizmet

sunucularina bagvurduklarinda acil haller hari¢ olmak tizere (acil hallerde ise acil halin
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sona ermesinden sonra); biyometrik yontemlerle kimlik dogrulamasinin yapilmasi
ve/veya niifus ciizdani, siiriicii belgesi, evlenme cilizdani, pasaport veya Kurum
tarafindan verilen resimli saglik karti belgelerinden birinin gosterilmesi zorunludur
[43].” diizenlenerek saglik hizmetlerinde biyometrik verinin kullanilabilmesine cevaz
verilmistir. Bu maddeden hareketle, SGK tarafindan pilot uygulamasi yapilan ve
basari ile sonuglanan Biyometrik Kimlik Dogrulama Ydntemlerine ait diizenlemeler
yapilmistir. Bu diizenleme uyarinca avug i¢i tanimlama sistemi tanimlanarak detayh
bir sekilde anlatilmistir. SGK’nin hazirlamis oldugu kilavuz, hem avug i¢i taramam
sisteminin giivenlikli teknik yapisini anlatmakta, hem de gerekli yasal zorunluluklar

belirtmektedir.

Sosyal Giivenlik Kurumu Saglik Uygulama Tebligi’nde de benzer diizenleme yer
alarak saglik hizmetlerinde biyometrik verinin kullanilabilecegi ifade edilmistir.
“Kimlik tespiti” baslikli madde 1.6’da ve “Biyometrik kimlik dogrulama iglemi”
baslikli madde 1.6.1 kapsaminda biyometrik veriye iliskin diizenlemeler hiikiim altina

alinmustir.

SUT 1.6’ya gore “Saglik kurum ve kuruluslarinca, kisilerin miiracaati asamasinda, acil
hallerde ise acil halin sona ermesinden sonra, niifus clizdani, siiriicli belgesi, evlenme
clizdani, pasaport veya verilmis ise Kurum saglik kart1 belgelerinden biri ile kimlik
tespiti ve biyometrik yontemlerle kimlik dogrulamasi yapilmasi zorunludur. Kimlik
tespiti, biyometrik kayit islemi veya biyometrik kimlik dogrulama islemini usuliine
uygun yapmayan ve bu nedenle bir baska kisiye saglik hizmeti sunulmasi nedeniyle
Kurumun zarara ugramasina sebebiyet veren saglik hizmeti sunucularindan ddenen
tutar geri alinir [44].” 5510 Sayili Kanun’daki diizenleme ile paralel olarak SUT ile
kisilerin saglik kuruluslarina miiracaat asamasinda biyometrik verilerinin alinabilecegi
bu suretle belirtilmistir. Biyometrik kayit islemi ve biyometrik kimlik dogrulama
isleminin usuliine uygun yapilmasi zorunluluguna dikkat gekilmistir. {lgili diizenleme
ile ayrica kisisel verilerin hukuka uygun olarak saklanabilmesi i¢in getirilen ilkelerden
“dogru olmasi, giincel olmas1” unsurlarmi vurguladigini da sdylemek yerinde

olacaktir.

SUT 1.6.1 uyarinca, “Kimlik dogrulamada kullanilacak olan biyometrik sistem ve

uygulamaya gecilecek saglik hizmeti sunuculari, uygulama tarihi ile uygulamaya
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iliskin usul ve esaslar Kurum (SGK) tarafindan belirlenir [44].” Nitekim, bu
dogrultuda SGK Biyometrik Yontemlerle Kimlik Dogrulama Sistemlerine Ait Kilavuz
¢ikarmistir. Ayn1 maddenin ikinci fikrasinda ise “Kisinin saglik hizmeti sunucusuna
miiracaat1 sirasinda ilk biyometrik verinin Kurum veri tabanina kayit islemi, saglik
hizmeti sunucusu tarafindan yapilacaktir [45].” hikkiim altina alinmistir. Burada, veri
sorumlulart olarak Saglik kuruluslari, veri isleyen olarak da saglik kuruluslarinin
yetkilendirmis oldugu kisiler anlasilacaktir. Biyometrik verisi alinmayacak durumlar

da aynmi1 Kilavuz’da belirtilmektedir. Bu dogrultuda [45];

12 yas ve alt1 cocuklara, 75 yas ve lstii kisilere,

Acil hastalara(yesil alan muayenesi haric)

e Organ, doku ve kok hiicre nakli tedavilerinde alicinin {izerinden dondr
takibinin alindig1 durumlarda

e Yenidogan i¢in anne T.C. kimlik numarasi lizerinden takip alinan durumlarda

e Tedavi tiirii giiniibirlik veya yatan ise

e Provizyon tipi “acil” veya bransi “acil-4400” ise (yesil alan muayenesi harig)

biyometrik veri alinmayacaktir.

Kimlik Dogrulama Kilavuzu’nda kimlik dogrulama islemi tanimi yapilmistir. “Genel
saglik sigortalisinin, ilk kayit islemi sonrasindaki biyometrik verisi ile saglik hizmet
sunucusuna bagvuru asamasinda alinmasi gereken sag veya sol eline ait avug i¢i damar
izi veya sag ve sol eline ait isaret ve orta parmaklardan herhangi birisinin biyometrik
verisinin karsilastirilmasi sonrasinda kimlik tespitinin dogrulamasinmi ifade eden ve
sistem tarafindan iiretilen onaylama kodu” [45] kimlik dogrulama islemidir. Yapilan
tanim uyarinca avug i¢i ve parmak izi gibi biyometrik verilerin kullanildigini sdylemek
miimkiin olacaktir. Biyometrik sistem ise SGK KDK Ek- 1'de yer alan “teknik
ozellikleri ayr1 ayr1 belirtilen biyometrik kimlik dogrulama iinitelerinin bilesenleri”dir.
[45] SGK KDK Ek-1"de ise ii¢ gesit parmak damar izi sistemi en ince detaylarina kadar
anlatilmaktadir. Bu kilavuzda bahsedilen biyometrik veriler avug i¢i ve parmak izi
verileridir. SGK KDK ilk ¢iktig1 zamanlar biyometrik verisini veren Kisinin acik riza
vermesi i¢in riza formu imzalama gerekliligi diizenlenmisti. 13 Temmuz 2016
tarihinde SGK web sitesinde yaptig1 duyuru ile bu zorunlulugun ortadan kalktigini

duyurmustur. KVKK uyarinca agik riza kavrami i¢in yazili sekil sarti ongoriillmedigi
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i¢in riza i¢in yazilt sekil sart1 ongoren diizenlemenin kaldirilmasi yerinde olmustur.
Yine de ispat hukuku uyarinca agik rizanin dijital ortamda veyahut yazili bir bigimde
alinmasi veri sorumlular1 bakimindan 6nem teskil edecektir. Dolayisiyla boyle bir
zorunluluk ortadan kalkmis olsa da kisilerin agik rizasinin yazili ya da dijital ortamdan

alinmasi veri sorumlulari ve veri isleyenler bakimindan faydali olacaktir.

MEDULA sistemi Saglik Bakanligi tarafindan olusturulan ve yiiriirliige konan
merkezi bir programdir. Internet iizerinden erisilebilen MEDULA sistemi sayesinde
hastaneler, doktorlar, eczacilar ve optisyenler tibbi cihaz, ilag, saglik malzemeleri,
teshis, tan1 vb. kayitlaSr1 sisteme girer veya sistem iizerinde takip ederler [46].
Hastalarin kabul islemleri, fatura takip islemleri vb. bilgiler bu sistemden takip
edilebilmektedir. MEDULA ’da Eczaci, optik, doktor ve hastane olmak iizere dort ¢esit
sistem bulunmaktadir. MEDULA tarafindan biyometrik dogrulama ile alinan veya
biyometrik kimlik dogrulamaya gerek olmayan durumlarda da takip hasta kabul kimlik

dogrulama metodu kullanilarak hastalar takip numaralarini alabileceklerdir [47].

Yukarida anlatilan sistemler disinda, Saglik Bakanligi’nin denemekte oldugu pilot
uygulamalar da bulunmaktadir. Kisisel verilerin ve biyometrik verilerin giivenle
muhafazasi igin gerekli biitlin ¢alismalarin yiiriitiildiigiinii s6ylemek yerinde olacaktir.
SGK’nin biyometrik verilerin alinmasina yonelik c¢ikarmis oldugu kilavuz da
biyometrik veri igleyen veri sorumlularina 6rnek teskil edecek nitelikte bir kilavuzdur.

Bu kilavuzun veri sorumlularina yol gosterdigini sdylemek miimkiin olacaktir.
3.2.4 Haberlesme sektoriinde biyometrik verilerin islenmesi

Biyometrik veriler ulasim, haberlesme, giivenlik gibi sektorlerde kullanilmaktadir.
Bankacilik ve saglik sektoriinden sonra biyometrik verilerin en fazla haberlesme
sektorlinde kullanildigin1 sdylemek yerinde olacaktir. Haberlesme sektoriinde de
kisisel ve biyometrik verilerin islenmesi s6z konusu olabilmektedir. Su an yiizde
olarak kisisel verilerin kullanim1 biyometrik verilerin kullanimina goére fazla olsa da
teknolojinin gelismesi ile ileride haberlesme sektoriinde de biyometrik verilerin biiyiik
Oonemi olacaginmi sdyleyebiliriz. Biyometrik veriler haberlesme sektorii icin de 6nem
arz etse de, bu sektdrde biitiin veri tiirlerini kapsayan genel kisisel verilerin igslenmesi

ile ilgili diizenlemeler yer almaktadir.
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Ister bankacilik ister haberlesme olsun biitiin sektorler kisisel verilerin islenmesinde
KVKK’y1 esas alacaklardir. KVKK yiiriirliige girmeden dnce haberlesme sektdriinde
“Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi Ve Gizliliginin
Korunmas: Hakkinda Ydonetmelik” 7 Temmuz 2012 tarihinde Resmi Gazete’de
yayimlanmistir. Bu Y6netmelik, dordiincii maddesinin ikinci fikrast hari¢ olmak tizere
(ilgili madde 1 Ocak 2014 tarihinde yiiriirliige girmistir) 24 Temmuz 2013 tarihinden
itibaren gegerli olmak iizere yiiriiliige girmistir. Elektronik Haberlesme Sektoriine
Iliskin Kisisel Verilerin Korunmas1 Hakkinda Y®netmelik, 5809 Sayili Elektronik

Haberlesme Kanunu’na dayanilarak hazirlanmistir.

Yonetmeligin amaci, “elektronik haberlesme sektoriinde kisisel verilerin islenmesi,
saklanmas1 ve gizliliginin korunmasi i¢in elektronik haberlesme sektoriinde faaliyet
gosteren isletmecilerin uyacaklart usul ve esaslart diizenlemektir [13].” Diger bir
deyisle, elektronik haberlesme sektoriindeki veri sorumlular1 ve veri isleyenlerin
uymalar1 gereken prosediirler bu Yonetmelik kapsaminda diizenlenmektedir.
Haberlesmenin igerigine iligkin verilerin saklanmasi bu Yonetmeligin kapsamina dahil
degildir. Zira Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik’te veri sorumlularinin verileri saklama siireleri,
hazirlamalar1 gerekli olan imha politikalar1 vb. konular diizenlenmistir; baskaca ikincil

diizenlemelerin de ¢ikmas1 planlanmaktadir.

Elektronik Haberlesme Sektoriine iliskin Kisisel Verilerin Korunmasi Hakkinda
Yonetmelik uyarinca kisisel veri kavrami, “Belirli veya kimligi belirlenebilir gercek
ve tiizel kisilere iliskin biitiin bilgiler” olarak tanimlanmistir [13]. KVKK uyarinca
kisisel veri belirli veya kimligi belirlenebilir gercek kisiye iliskin tiim bilgiler olarak
tanimlanmisti.  Elektronik haberlesme sektoriinde kisisel verilerin korunmasini
diizenleyen yonetmelik hiikiimleri uyarinca tiizel kisilerin de verilerinin kisisel veri
niteligini haiz oldugu belirtilmektedir. KVKK’daki kisisel veri tanim ile ¢elisen bu
durumun diizeltilmesi gerekmektedir. Zira, sadece lilkemizde degil AB ve diger
iilkelerin kisisel veri diizenlemelerinde de tiizel kisi verileri kisisel veri olarak kabul
edilmemektedir; ilgili ceza hukuku, idare hukuku, ticaret hukuku gibi mevzuatlar
tarafindan korunmaktadirlar. Bu tartismali husus ictihat hukuku ile de aciga
kavusturulabilir; ancak bu tanimin degistirilmesi mevzuat terminolojisinde biitiinliik

saglanmas1 ve uygulamada sorun teskil etmemesi agisindan faydali olacaktir.
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Aym Y6netmelikte kisisel verilerin ihlali, “Istem dis1, yetki dis1 ya da yasa dis1 olarak;
kisisel verilerin tahrip edilmesine, kaybolmasina, iletilmesine, degistirilmesine,
depolanmasina veya bagka bir ortama kaydedilmesine, islenmesine, ifsa edilmesine ve
s06z konusu verilere erisilmesine neden olan gilivenlik ihlali” olarak tanimlanmigtir
[13]. Tanimdan da goriildiigii tizere, kisisel verilerin ihlalinin ger¢eklesmesi igin kasit
sart degildir; istem dis1 kisisel verilerin silinmesi, kaybolmasi, tahrip edilmesi ve
benzeri sonuglar meydana gelirse yine kisisel verilerin ihlal edildigi sonucuna
ulagilacaktir. Elektronik haberlesme sektoriinde hizmet veren tiim kuruluslarin kisisel
verilerin islenmesi ve saklanmasi konusunda titiz ¢alismalar yiiriitmesi 6nem teskil
etmektedir. Bu konuda gerekli stratejileri ve politikalari belirlemeli, ayn1 zamanda veri
giivenligini teknik a¢idan da saglamak i¢in fiziksel ve teknik giivenlige de Gnem

vermelidir.

Kisisel verilerin islenmesi kavrami, KVKK’da yapilan tanimla paralel diizenlenmistir.
Bu kapsamda, “Kisisel verilerin otomatik olan veya olmayan yollarla elde edilmesi,
kaydedilmesi, depolanmasi, degistirilmesi, silinmesi veya yok edilmesi, yeniden
diizenlenmesi, agiklanmasi veya baska bir sekilde elde edilebilir hale getirilmesi,
tclincti kisilere aktarilmasi, kullanilmasinin sinirlanmasi amaciyla isaretlenmesi,
tasniflenmesi veya kullanilmasinin engellenmesi gibi bu veriler {izerinde
gergeklestirilen islem ya da islemler biitiinii” kisisel verilerin islenmesi olarak hiikiim
altina alinmistir [13]. Yukarida kisisel verilerin islenmesi kavrami igin yapmis
oldugum agiklamalar, bu kisim i¢in de gegerli olacaktir.

Veri kavrami da “Abone ya da kullaniciy teshis etmek icin yararlanilan trafik verisi,
konum verisi ya da ilgili diger bilgiler” seklinde tanimlanmistir [13]. Elektronik
haberlesme sektoriindeki veriler, kisilerin mobil cihazlarimi veya internette yaptigi
etylemlerin trafik verisi, konum verisi ya da bunlara benzer ilgili veriler olarak ifade
edilmistir. Bu verilerin de esasen kisisel veri olarak nitelendirilebilecegini sdylemek
yanlis olmayacaktir. Bu veriklerin de kisilerin mahremiyetini ihlal edecek sekilde

ifsas1 halinde hukuka aykir1 olarak verilerin ifsa edildigini kabul etmek gerekecektir.

Kisisel verilerin islenmesine iliskin ilkeler de Elektronik Haberlesme Sektériine iliskin
Kisisel Verilerin Korunmast Hakkinda Yonetmelik’te dordiinci maddede

diizenlenmektedir. Bu ilkeler de KVKK’daki kisisel verilerin islenme ilkeleri ile ayn
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sekilde diizenlenmistir. Yine hukuka ve diiriistliik kurallarina uygun, ilgili kisinin
rizasi, islendigi amag ile ilgili ve Ol¢iiliiliik prensibi ¢er¢evesinde, gerektigi siire kadar
muhafaza edilecek sekilde kisisel veriler islenmelidir. Yonetmelikte kisisel verilerin
yurt disina ¢ikarilamayacagi diizenlenmistir; ancak kisisel verilerin yurt disina
aktarilmasi sartlar1 KVKK’da hiikiim altina alinmistir. Dolayisiyla, yurt disina veri
aktarilabilmesi i¢in KVKK’da sayilan sartlarin saglanmasi gerekli ve yeterli olacaktir;
bu hiikiim de giincellenerek yonetmelik ile KVKK arasindaki celisiyor gibi goziiken

bu durum ortadan kaldirilmalidir.

llgili kisinin rizasinin kapsami ile ilgili olarak da yonetmelikte bir diizenleme
mevcuttur. Buna gore, “Kisisel verilerin islenmesi kapsaminda abone tarafindan
isletmeciye verilen riza, sadece alinan hizmete 6zgii olmak kosuluyla, kisisel verilerin
isletmeci tarafindan yetkilendirilen taraflar marifetiyle islenebilmesini de kapsar” [13].
Veri sorumlusu olarak isletmeciler so6z konusu iken veri isleyen olarak da
isletmecilerin yetkilendirecegi taraflar (tiizel kisi veya gercek kisi olabilir)
anlasilacaktir. Yine veri isleyenlerin eylemleri dolayistyla kisisel verilerin ihlali s6z
konusu olursa, isletmeci de bu durumdan sorumlu olacaktir. Isletmeci, yonetmelik
hiikkiimlerinin ~ ihlal edilmesi de dahil olmak iizere kisisel verilerin gizliliginin,
giivenliginin ve amaci dogrultusunda kullanilmasinin temininden isletmeci

sorumludur.

Isletmeciler, kisisel verilerin islenmesine iliskin olarak giivenlik politikasi
belirlemekle yiikiimli kilinmistir. Bu giivenlik politikasinin ig¢inde Kisisel Verilerin
Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi Hakkinda Yonetmelik’te de
bahsedilen imha politikasinm belirlemek de dahil olacaktir. Isletmeciler, sebekelerinin,
abonelerine/kullanicilarina ait kisisel verilerin ve sunduklar1 hizmetlerin giivenligini
saglamak amaciyla uygun teknik ve idari tedbirleri almak zorundadir ve giivenlik
tedbirlerini alirken teknolojik imkénlar1 da g6z 6niinde bulundurarak muhtemel riske
uygun bir diizeyde giivenligi saglamalidir [13]. Isletmeciler, kisisel verilere sadece
yetkili kisiler tarafindan erisilebilmesini saglamalidir ve erisimi saglayan
uygulamalarin glivenligini saglamak i¢in de biitlin gerekli tedbirleri almak zorundadir

[13].
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Kisisel veri ihlalinin ger¢eklesmesi durumunda igletmeciler, bu risk hakkinda BTK y1
ve BTK tarafindan gerekli goriilmesi halinde abonelerini/kullanicilarini etkin ve hizli
bir sekilde bilgilendirmekle yiikiimliidiir [13]. Isletmecilerin kisisel veri ihlalini tespit
etmeleri halinde izleyecekleri prosediirler detayli olarak yonetmeligin besinci
maddesinde diizenlenmistir. Yine ayni yonetmelikte trafik ve konum verilerinin
islenmesi, bu verilerin giivenliginin saglanmasi, saglanan imkanlar gibi konular da

hiikiim altina alinmistir.

Isletmeciler, kisisel verilere ve iliskili diger sistemlere yapilan erisimlere iliskin islem
kayitlarim1 saklamakla yiikiimliidiir ve Bilgi Teknolojileri ve Iletisim Kurumu’nun
gerekli gordiigii hallerde kisisel verilerin saklandigi sistemlere ve alinan gilivenlik
tedbirlerine iliskin tiim bilgi ve belgelerini temin etme ve Kurumun s6z konusu
giivenlik tedbirlerinde degisiklik talep etmesi durumunda bu dogrultuda hareket
etmekle mikelleftir [13].

Haberlesme sektoriinde kisisel verilerin hukuka uygun olarak islenmesi bakimindan
diizenlemeler olsa da biyometrik verilerin islenmesini belirten ayrica bir mevzuat
bulunmamaktadir, bu konuda KVKK hiikiimlerine tabiidir. Biyometrik verilerin
gelecekteki konumu diisiiniildiigli zaman haberlesme sektoriinde de 6nemli bir roli
olacagin1 kabul etmek gerekir. Biyometrik verilerin islenmesiyle ilgili ayrica

diizenlemeler yapilmasina ihtiya¢ duyulabilir.

3.2.5 Diger sektorlerde biyometrik verilerin islenmesi

Biyometrik veriler hayatimizin her alaninda kullanilmaktadir. Giivenlik sektdriinde
biyometrik veriler ¢ok sik kullanilmaktadir. Sifreler veya kilitler kolayca kirilabildigi
i¢in biyometrik veriler glivenlik sistemlerinde yer almaktadir. Bazi is yerlerine giris ve
cikislarda calisanlarin biyometrik verisi alinmak suretiyle parmak izi ya da retina
tarama ile giris ¢ikis yapilabilmektedir. Yine aym sekilde, bir¢ok kisinin yasadigi
rezidans ve site gibi yerlerde kisilerin giris ve ¢ikislart da parmak izi okutma, yiiz
tamima, iris tarama gibi sistemlerle gerceklesebilmektedir. Ozellikle giivenilirlik
acisindan yiiksek seviyede oldugu icin kisisler evlerine ve islerine kurduracaklar

giivenlik sistemlerini biyometrik verileri araciligiyla kullanmay1 arzu etmektedir.
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Gilivenlik sektoriinde biyometrik verilerin islenmesi de KVKK ve ikincil
diizenlemelerin hiikiimlerine tabiidir; ayrica bir mevzuat diizenlenmemistir. Parmak
1zi okuma, yliz tanima sistemleri, iris tarama, retina tarama, ses tanima, el geometrisi
tanima sistemleri gibi biyometrik veri sistemlerinin tiimii giivenlik sektdriinde

kullanilmaktadir.

Biyometrik veriler artik pasaportlarimizda, kimliklerimizde, siiriicli belgelerimizde de
yer almaya baglamistir. Biyometrik verilere gegis siireci baslatilmakla birlikte,
Tiirkiye’de biyometrik verilerimizi barindiran kimlik kartlart ¢ikartilmaktadir. Bu
kapsamda, kisiler Niifus Midiirliigii'ne miiracaat ederek kimlik ¢ikarma islemi
esnasinda parmak izleri ve avug icleri taranmak suretiyle bu biyometrik verilerini
vermektedir. 5490 Sayili Niifus Hizmetleri Kanunu giincellenerek Kanun kapsamina
biyometrik veri kavrami girmistir. Kanunun t¢lincii maddesinin ff bendi uyarinca
biyometrik veri “elektronik sistemler araciligi ile kimlik tespit ve kimlik dogrulama
islemlerinin gergeklestirilmesini saglamak amaciyla alinan parmak izi, damar izi ve
el ayasindan elde edilen kisiye 6zgii veriler” olarak tanimlanmistir [48]. Tanimda genel
olarak biyometrik verinin taniminin yapilmasindan ziyade “parmak izi, damar izi ve
el ayasindan elde edilen kisiye 6zgii veriler” belirtilerek kisilerin kimlik kartlar1 i¢in

biyometrik verilerinden bu {i¢ kategorideki verilerinin alinacagi vurgusu yapilmistir.

Niifus Hizmetleri Kanunu uyarinca aile kiitiiklerinde biyometrik veri bulundurma
zorunlulugu getirilmistir. Kanunun kimlik kartin1 diizenleyen 41. Maddesine gore
“Kimlik kartinda yer alacak biyometrik verinin tiirii, niteligi ve alinma yags1 Bakanlik¢a
belirlenir [48].” Saglik sektoriinde biyometrik verilerin paylasilmasinda da yas
siurlart belirlendigini belirtmistik. Benzer diizenlemenin burada da s6z konusu
oldugunu soyleyebilmek miimkiin olacaktir. Yine ayn1 madde uyarinca “Biyometrik
verisi alinacak kigilerin sahsen miiracaati esastir. Biyometrik verisi alinmayacak
cocuklarin kimlik kartt miiracaati veli veya vasileri ile Kanunun ilgili maddelerinde
yer alan bildirim yiikiimliiliigii bulunan kisiler tarafindan yapilir [47].” Son olarak,
merkezi veri tabaninda tutulan biyometrik veriler kimlik dogrulama islemleri disinda
kullanilamayacaktir; aksi takdirde biyometrik verilerin islenme amacini ve dl¢iistinii

asacaktir.
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Kisiler, biyometrik verilerini ¢esitli kamu kurum ve kuruluslariyla, biiytikelgiliklerle
paylasmak durumunda da kalmaktadir. Vize bagvurularinda kisilerin parmak izi
alimabilmektedir. Ya da kisiler sliriici belgelerini almak i¢in ve pasaport
basvurularinda Emniyet Genel Miidiirliigli tarafindan parmak izi alinmaktadir. Bu tiir
ornekler daha da cogaltilabilir; ancak unutulmamasi gereken husus biyometrik
verilerin 6zel nitelikli kisisel veri oldugunu goz oniinde bulundurarak bu verilerin
korunmasi bakimindan gereken her tiirlii teknik ve yasal Onlemlerin alinmasi

gerekmektedir.
3.3 Avrupa Birligi’nde Biyometrik Verilerin Korunmasi

Avrupa Birligi, kisisel verilerin korunmasi konusunda en titiz ¢aligan topluluklardan
bir tanesidir. GDPR’da da biyometrik verilerin islenmesine iliskin hiikiimler

bulunmaktadir.

GDPR 9. Maddede hassas verilerin islenme ilkeleri yer almaktadir. Biyometrik veriler
de hassas veri niteliginde oldugu i¢in biyometrik verilerin iglenmesi ilkeleri hassas
nitelikteki verilerin islenmesi sartina baglidir. Bu kapsamda, biyometrik verilerin
mevzuatta sayilan haller disinda islenmesi yasaklanmistir. Mevzuat uyarinca,
“Kisilerin wk veya etnik kokeni, dini veya felsefi diisiinceleri veya sendika iiyeligini
ifsa eden veriler, ve genetik verileri, gercek kisinin kimligini ortaya ¢ikartmak
amaciyla biyometrik veri, saglik veya kiginin cinsel hayatina iligkin verilerin iglenmesi
yasaktir” [14].

Rizanin gegerliliginin Avrupa Birligi mevzuati ya da ulusal mevzuat uyarinca
yasaklanmamis oldugu hallerde, kisinin acik rizasi olmasi halinde biyometrik veriler
islenebilir. Acik r1za olmadan hassas nitelikli verilerin islenmesi i¢in istisnalarin cogu

genel ilkelerdeki istisnalarla da paralel olup asagidaki durumlarda 6ngdriilmistiir [14]:

e Is Hukuku, veya Sosyal Giivenlik Hukuku kurallar1 uyarinca, veyahut
kollektif sozlesmeler uyarica verilerin islenmesi gerekli ise;

e [llgili kisinin (verisi islenecek olan kisi) r1iza vermeye mental veya fiziksel
olarak imkan1 olmadig1 hallerde, verilerin islenmesi kamu yarar1 veya kamu
sagligi icin gerekli ise;

e {lgili kisi, bir veya birden fazla belirlenmis amag igin r1za gostermisse,
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Genel kamu saglig1 yarari igin gerekli olmasi durumunda

Mahkemelerin yargilama siirecinde ve hukuki iddialarin gerektirdigi
takdirde, haklarin kurulmasi, yiiriitiilmesi ve kullanilmasi i¢in zorunlu ise,
Kisinin islenecek hassas verisini anonim hale getirmis olmasi durumunda
acik rizasi aranmaz.

Kamu yarar1 i¢in veya bilimsel ya da tarihi arastirmalarin amaglar1 uyarinca
ya da istatistiksel amaclarin gerektirmesi halinde

Koruyucu hekimlik veya tibbi hekimlik geregi, calisanlara saglik teshisinde
bulunmak, c¢alisanin ¢alisma kapasitesini belirleme, saglik veya sosyal
giivenlik hizmetleri temelli nedenler ¢ercevesinde gereklilik arz ediyor ise
biyometrik veriler ilgili kisilerin agik rizas1 olmaksizin islenebilir.
Kendilerine iiye olan ya da eskiden iiye olmus kisilerin rizast olmaksizin;
iclincii kisilere ifsa edilmemesi sartiyla, politik, felsefi, dini veya ticaret
toplulugu niteligindeki kar amaci giitmeyen kuruluslar amaclar
cergevesinde veri igleyebilirler.

Saglik alani ile ilgili olarak kamu yararini gerektiriyorsa biyometrik veriler
islenebilir. Kamu yarar1 kavraminin kapsami genis olup iiye tilkelerin ulusal
hukuklar1 uyarinca veyahut AB hukuku kurallar1 uyarinca kamu yararin
ilgilendiren durumlarin vuku bulmasi durumunda biyometrik veriler

kisilerin ri1zas1 olmaksizin islenebilir.

AB’ye iiye iilkeler GDPR’de yer alan diizenlemeler ¢ergevesinde, mevzuata aykir

olmamak kosuluyla, genetik, saglik veyahut biyometrik verilerin islenmesine iliskin

olarak birtakim yeni diizenlemeler getirebilir; bu konular1 gelistirebilmek amaciyla

yeni diizenlemeler ve kisitlamalar yapabilir. GDPR c¢ercevesini asacak surette

getirilecek diizenlemeler yasaklanmistir. Uye iilkelerin yapacaklar1 diizenlemelerin

ayn1 zamanda temel hak ve 6zgiirliiklere aykiri olmamasi gerekir.

3.4 Diger Ulkelerde Ozel Nitelikli Verilerin Korunmasi

Biyometrik veriler, neredeyse diinya genelinde 6zel ya da hassas nitelikli veri olarak

kabul gérmektedir. Fransa da kisisel verilerin korunmasinda ¢esitli diizenlemeler

yapmistir ve hassas veriler arasindan da en ¢ok saglik verilerinin korunmasina énem

vermistir. Fransa’da kisisel verilerin korunmasi i¢in Veri Koruma Komisyonu
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(Commission Nationale de I’Informatique et des Libértes — CNIL) kurulmustur. 1978
yilinda kisisel verilerin korunmasi amaciyla diizenlemeler ilk kez yapilmaya
baslanmistir. Gliniimiize kadar ulasan bu yasa, Kisisel Verilerin Korunmasi Yasasi’dir
(Loi Informatique et Libértes - LIL). Kisisel Verilerin Korunmasi Yasasi’nda saglik
verisine iligkin herhangi bir tanim yapilmamistir. Veri Koruma Komisyonu olarak
gorev yapan CNIL ise saglik verilerini genel hatlar ile “insan dogasina iliskin
herhangi bir hastaligin, o6zriin, eksikligin teshisine iliskin veriler” olarak

tanmimlamaktadir [49].

Fransa’da saglik verilerinin yasada diizenlenen istisnalar disinda islenmesi yasaktir.
Bu istisnalardan ilki, ilgili kisilerin “acik rizasidir”. Ag¢ik riza kavrami, hangi iilkede
olursa olsun kisisel verilerin islenmesi icin temel kuraldir. Kisilerin agik rizasi ile
saglik verileri islenebilir. Yine saglik verileri koruyucu hekimlik, tibbi teshis, saglik
bakim veya tedavisinin saglanmasi veya bir tip mesleginin bir iyesi tarafindan
gercgeklestirilen saglik hizmetlerinin siirdiiriilmesi igin gerekli ise; Ulusal Istatistik ve
Ekonomik Arastirmalar Enstitiisii (INSEE) tarafindan yapilan istatistiksel islemler

veya tibbi aragtirmalar bakimindan saglik verileri islenebilir [49].

Veri sorumlular1, saglik verileri, genetik ve biyometrik verileri, kisilerin tespit
edilmesine iliskin (sosyal giivenlik numarasi, kimlik numarasi1 gibi bilgiler) veya
islemek icin CNIL ve Devlet tarafindan yetkilendirilmelidir. CNIL, Haziran 2016’da
veri sorumlularina iliskin yeni AB diizenlemeleri hakkinda kisilerin uygulamada
zorluk yasamamalar1 ve ¢esitli sektorde ¢alisan kisilerin de goriislerini almak icin

asagidaki dort konuyu kamuoyu gériisiine sunmuslardir [50]:

e Yiksek risk kavraminin igerigi, Veri Koruma Etki Degerlemesi (Data
Protection Impact Assessment - DPIA)
e Yeni haklar

o Sertifikasyon, veri sorumlusu

Alman goriisler dogrultusunda Ozetleri iceren yaymi1 CNIL Mart 2017 tarihinde

yayimlayarak vatandaslarin bilgisine sunmustur [50].
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Hollanda’da da “Kisisel Verilerin Korunmasi Yasasi” vardir. Kisisel verilerin
korunmasina iligskin Kisisel Verileri Koruma Kurumu (Autoriteit Persoonsgegevens -
AP) kurulmustur.Hollanda’da sirketlerin kisisel veri regiilasyonlar1 uyum siirecinde
zorluk yasamamalart i¢in Kurum kendilerine telefonla veya e-posta araciligi ile
yoneltilen sorularin tiimiinii cevaplamaktadir [50]. GDPR hiikiimleri en giincel haliyle
iiye tlkelerden biri olan Hollanda’da yiiriirlige girerek uygulanmaya devam
edilecektir. Hollanda’nin ayrica “ihlal Bildirimi Kanunu (Breach Notification Law)”
mevcuttur. Bu Kanun’da GDPR ile ayni hiikiimler yer almakla birlikte verilerin

islenmesi ihlal durumlarinda izlenecek prosediirleri diizenlemektedir [50].

Amerika’da derli toplu bir diizenlemeden ziyade sektdrler ve eyaletler tarafindan
kisisel verilerin korunmasi amaciyla diizenlenmis farkli yasalar, rehber ilkeler vb.
diizenlemelerin oldugunu belirtmistik. Temmuz 2017°den itibaren yazilimlarin
kamuya agik yerlerde kisilerin gdriintiilerini rizalar1 olmaksizin alinmasi ve kisileri
tanimlayabilmesi yasal hale gelmistir. Illinois ve Chicago’da kisilerden alinan

goriintiilerin ticari amagl kullanilmasi yasaklanmistir [50].

Haziran 2017°den sonra Washington eyalet biyometrik yasasini yiiriirliige sokan
ticlincii sehir olmustur. Bu diizenleme, ticari topluluklarin ticari amaglarla kisilerin
biyometrik verilerini toplamalarina iliskindir. Temel kural, kisilerin agik rizalarinin
bulunmasidir [50]. Washington, biyometrik verilerin hassas nitelikli veri oldugunu ve
bu veriyi toplayacak kuruluslarin uymasi gereken kurallar1 diizenlemistir. Ulusal
Teknoloji ve Standartlar Enstitlisii biyometrik teknolojilerin degerlendirilmesi
bakimindan kurulmustur. Federal Ticaret Komisyonu (Federal Trade Commission) da
tiiketicilerin kisisel verileri bakimindan ilkeler ve kurallar getirmistir. Saglik ve Insan
Hizmetleri Departmani (Health and Human Services Department) da saglik verilerinin
islenmesi bakimindan Saglik Sigortasit Taginabilirlik ve Sorumluluk Yasas1 (Health
Insurance Portability and Accountability Act) g¢ikartmistir. Amerika, biyometrik
verilerin islenmesi hususuna son derece 6nem vermektedir ve bu konuda ¢alismalar

yuriitmektedir [50].
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4. KISISEL VE BIYOMETRIK VERILERIN ISLENMESINE YONELIK
SAHA ARASTIRMASI

Tez kapsaminda kisisel ve biyometrik veriler hakkinda yasal diizenlemeler ve bunlarin
hukuki ve teknik korunmasi bakimindan yontemler, uygulamadaki hali incelendi. Bu

kapsamda, getirilecek onerilere zemin hazirlamak tizere bir anket hazirlanmistir.

4.1 Yontem

Anketin hedef grubu olarak oOncelikle veri sorumlulart belirlenmisti. Ancak; veri
sorumlular1 kadar ilgili kisilerin de bu konuya iliskin goriislerini ve kisisel verilerin
Onemi ve diizenlemeleri ile ilgili ne kadar bilgi sahibi olduklarin1 6lgmek adina karma
olarak hem ilgili kisilere; hem de veri sorumlularina yonelik bir anket olusturuldu.
Cesitli sektorlerde calisilan kisilere kisisel veriler ve biyometrik verilere iliskin sorular
yoneltildi. Kisilerin de goriigleri alinarak tezin ana sorularindan birisi olan
“Biyometrik verilerin ideal olarak islenmesi miimkiin miidiir?” sorusuna cevap

aranmaya calisilmistir.

Anket, Boliim 0, Boliim 1, Boliim 2 ve Boliim 3 olmak tizere 4 kisimdan olusmaktadir.
Ankete baglamadan 6nce giris kismina kisisel verilerin ve biyometrik verilerin sahip
oldugu 6nem, anketin icerigi, ve amaci vurgulanmistir. Bu verilerin hayatimizda ¢ok
onemli bir yer kapladigi, ekonomik ve sosyal hayati biiylik derecede etkileyen veriler

oldugu hakkinda agiklamalar yapilmistir.

Sorular, genel olarak kisilerin eger haberdar degiller ise kisisel verilerinin 6neminden
haberdar olmalarin1 saglamak ve verileri giivenli islenmiyor ise niye giivenli
islenmedigine yonelik sorular yoneltilmesi amaciyla olusturulmustur. Anket
sonucunda verilerin giivenle islenmesi ihlaline sebep olabilecek durumlar ve kisisel
verilerin iglenmesine iliskin kisilerin goriisleri alinmis; daha sonra bu konuya iliskin

Oneriler olusturulmustur. Anketten elde edilen veriler sonucunda c¢ikti olarak
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biyometrik verilerin korunmasina yonelik sahadaki agikliklarin giderilmesi

hedeflenmistir.

Bolim 0’da ankete katilan kisilerin (“katilimcilar”) hangi yas grubunda oldugu,
cinsiyeti, 6grenim durumu gibi onlar1 tanimak amagli sorular sorulmustur. Anketi
¢ozen kisi ilgili kisi ise hangi sektorde ¢alistigi; veri sorumlusu ya da ¢alistigi yerde
kisisel verilerin iglenmesi i¢in ¢aligsmalar ylriiten kisi ise calistigi firmayi tanima
amagl sorular yer almistir. Kuruluslarin tiirii (6zel-kamu vb.), kuruluslarin kag kisiyi

blinyesinde barindirdig gibi tanima sorular1 yoneltilmistir.

Bolim 1’de katilimcilara farkindalik sorular1  sorulmustur. Bu ¢ercevede,
katilimcilarin  kisisel ve biyometrik verilerin islenmesine iliskin farkindalik
derecelerinin Olgtilmesi hedeflenmistir. Ek olarak, katilimcilarin kisisel verilerin
korunmasina iligkin mevzuattan haberdar olup olmadiklar1 Glgiilerek eger haberdar
iseler mevzuatta herhangi bir eksiklik goriiyorlarsa konuya iliskin onerilerini dile

getirmeleri saglanmustir.

Boliim 2’de gilivenlik ile ilgili sorular yoneltilmistir. Katrilimcilarin galistiklari
kurulusta bilgi glivenligini saglamak amaciyla ne tiir giivenlik tirtinleri kullandiklari,
veri ihlalinin yasanip yasanmadigi, yasaniyor ise ne siklikta yasandigi gibi sorular bu
boliimde yer almistir. Veri ihlali olmasi durumunda olay Oncesi ve sonrasi ne

yapildigina dair katilimcilardan bilgi toplamak hedeflenmistir.

Boliim 3’te ise biyometrik verilerin kullanimi, bu konuya yonelik yiiriitiilen ¢aligmalar

ve Onerileri toplamak amaglanmistir. Yapilacak ikincil diizenlemelere iliskin olarak:

e Katilimcilar veri islemekten sorumlu ise bu konuda ne yapmay: diistindiikler,
ne tiir politikalar izleyecekleri;
e Katilmeilar ilgili kisi ise hangi konuda (Verilerin islenmesi, silinmesi,
aydinlatma yiikiimliliigii vb.) mevzuatta eksiklik gordiikleri sorulmustur.
Sorular, genel itibariyle iki kategoride toplanmustir:

* Teknik Donilisiim: “Veri gilivenligi i¢in ne yapiyorlar, ne kullaniyorlar?
Giivenlik iiriinii olarak ne kullaniliyor? Fiziksel baglamda ne tiir dnlemler

almiyor?” gibi sorular yoneltilmistir.
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« Kiiltlirel Doniigiim: Kanun diizenlemeleri hakkinda uyum siireci ne sekilde

gerceklesiyor gibi konulara iliskin bilgilerin toplanmas1 amaglanmustir.

4.2 Bulgular

Anket, 18 Eyliil 2017 tarihinde olusturulmustur. Ankete katilim ise 1 Kasim 2017
tarihi itibariyle sona erdirilmistir. Cesitli sektorlerdeki ilgili kisi ve veri sorumlulari
olan kisilere gonderilmistir; toplam yiiz doksan bes kisi ile ankete katilim
gerceklesmistir. Bulgular baslig1 altinda anket sonuglari, yoruma dayali olan sorular
bakimindan verilen yanitlar irdelenmektedir. Anketten saglanan kazanimlarla
uygulamaya iligkin Onerilere ve degerlendirmelere de esas olarak sonug baslig1 altinda

yer verilecektir.

Boliim 0’da katilimeilar1 tanimak amagli sorular yoneltilmistir. Bu ¢ercevede, anketi

cevaplayan 195 kisinin:

e %4.1°118-24,
o %22.1’125-34;
e % 17.9°u35-44;

o % 43.6’s145-54

% 12.3°11 55 yas ve lizeridir.

@ 13-24

® 2534
35-44

@ 4554

@ 55+

@& 15-30

Sekil 4.1: Yas Dagilim1
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Ankete katilanlarin % 58.2°si kadin olup % 41.8°i ise erkektir. Ogrenim durumu
olarak; 0.5°1 ilkdgretim, %1.6s1 lise, %53.3’1i lisans, %32.8’1 yiiksek lisans, % 11.8’1

ise doktora-dogent olarak yanitlanmigtir.

Sekil 4.2: Ogrenim Durumu

@ ilkddretim

@ Lize

& Lisans

@ Yiiksek Lisans
@ Dokiora

@ Docent

ON Anketi ¢dzenlerin calistyorlar ise calistiklart Kurulusun biinyesinde kag kisinin

istihdam ettigine iliskin soru yoneltilmistir. Bu kapsamda,

1-10 aras1 %8;

10 — 30 aras1 %5;

30 — 50 aras1 % 2.5;

50 — 100 aras1 %17.9;
100 — 1000 aras1 %48.5;
1000 kisi %1.5;

1000 — 5000 aras1 %1.5;
5000 — 10000 aras1 %0.5;
10000 kisi %0.5;

30000 kisi %0.5

Emekli oldugunu belirten %8.5;

Su anda ¢alismadigini belirten %5.1
calig g

olarak belirtilmistir.
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N\ /4

m 1-10 m 10-30 = 30-50
50 - 100 = 100 - 1000 1000
n 1000 - 5000 = 5000 - 10000 = 10000
u 30000 m Emekli m Su anda ¢galigmiyorum

Sekil 4.3: Istihdam Durumu

Katilimcilart tanima amagli olarak kisilerin hangi sektdrde c¢alistigina iliskin sorular
da yoneltilmistir. Bu kapsamda, anketi yirmi alti farkli sektorden kisi ¢ozmiistiir.
Egitimden sagliga, tiiketici elektronigine; haberlesme- bilisim sektoriine kadar genis
yelpazede faaliyet gosteren kisiler ankete katilim gostermistir. Ayrica birden fazla
sektorde faaliyet gosteren kisiler var ise bunlar i¢in birden fazla se¢enek isaretleme
imkani1 taninmistir. Kisilerin faaliyet géstermis oldugu sektorler Sekil 4.4 ¢ercevesinde
gosterilmistir.

Saghk
Bankacilik
Haberlesme
Ulagim
Otomotiv
Glvenlik

Egitim

Biligim - ndh...
Hukuk
Avukatlik faali. ..
Calismiyorum
Biyometri
Yalitim

Suan calismi. ..
Turizm

31 (%15.,9)

9 (%4.5)

42 (%21,5)
2 (%1,5)

3 (%1,5)

5 (%2.6)
62 (%31,8)
46 (%23.,6)

Siyaset

iletisim freklam
Boya sektoru
Glbre aretimi
imalat

Tuketici elektr. ..
0 20 40 60 80

Sekil 4.4: Ankete katilanlarin faaliyet gosterdigi sektorler
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Ankete heniiz ¢alismayan veya emekli olmus kisilerle beraber yirmi alt1 sektorden
cevap gelmistir. Katilimcilarin ¢ogunlugu sirasiyla bilisim — haberlesme -

miithendislik, egitim, saglik, hukuk, bankacilik, giivenlik vb. sektorlerden olusmustur.

Katilimeilarin farkindaligint 6lgmek amaciyla olusturulan Boliim 1°de yer alan ilk
soru, KVKK hakkinda katilimcilarin herhangi bir bilgisi olup olmadigin1 dlgmeye
yoneliktir. Bu kapsamda; kisilerin %59.3’1 diizenlemeyi duyduklarini ancak igerigini
bilmediklerini, %17.5’1 diizenlemeyi duymadigini ve igerik hakkinda herhangi bir
bilgileri bulunmadigini; %23.2°si ise diizenlemeyi duydugunu ve igerigini yeterince
bildiklerini ifade etmistir. Burada vurgulanmasi gereken husus, %76.8 orani gibi
yiiksek oranda katilimcinin kisisel verilere iliskin mevzuat icerigini bilmediklerini
ifade etmeleridir. Kisisel veriler, kisisel verileri isleyen veri sorumlular1 kadar verisi
islenen ilgili kisileri de ilgilendirmektedir. ilgili kisilerin bu konuya dair farkindalig
ve bilgileri arttikca kisisel verilerinin hukuka uygun islenip islenmedigini ayirt
edebilmeleri ve kisisel verilerini kolayca paylasmamalar1 saglanabilir. Kisiler
sorgusuz sualsiz kimlik numaralarina kadar kisisel verilerini kolaylikla
paylasabilmektedir ve farkindalik meselesi de yasal diizenlemeler ve bilgi gilivenligini

saglamaya yonelik onlemler kadar 6nem arz etmektedir.

Mevzuattan haberdar olanlar i¢in KVKK’da yer alan diizenlemelerin beklentilerini
karsilama derecesi sorulmustur. Bu kapsamda, 195 kisiden 96 tanesi bu soruya iliskin

gorislerini bildirmistir.

e Bu kisilerden %50’si “Eksiklikler mevcut olmakla beraber, beklentileri
karsilamaktadir.” yanitin1 vermistir.

e %]1’1 KVKK diizenlemelerinin tam anlami ile eksiksiz oldugunu, beklentileri
karsiladigini ifade etmistir.

e 9%40.6’s1 beklentileri karsilamadigini belirtmektedir.

o %8.4’1 ise KVKK diizenlemesinden haberdar olmakla birlikte Kanunu tam
anlamiyla inceleyemedigini, igerigini kapsamli bilmedigini, detayli bilgi sahibi

olmadigin1 belirterek ¢ekimser kalmistir.
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@ Evet tam anlami ile eksiksiz bir diz_..

@ Hayir, beklentiler karsilamamaldadir
Eksiklikler meveut olmakla beraber...

@ Haberdanm fakat ingelemedim

oW

@ tam manasiyla incelemiz degilim

@ Bilmiyorum

@ Heniz detayl bilgi sahibi dedilim

nvy

Sekil 4.5: KVKK ’ya iliskin goriisler

Boliim 1°de yer alan ikinci soruya gore kisisel verilerin korunmasinda “Yalnizca yasal
diizenlemenin yeterli olacagini diisiiniiyor musunuz?” sorusu sorulmustur. Bu soru ile
kisilerin KVKK igerigi hakkinda bir bilgisi olmasa dahi goriislerinin alinmasi
hedeflenmistir. Bu dogrultuda, yasal diizenlemelerle kisisel verilerin korunmasi
konusunda herhangi bir caydiricilik saglanabilir mi, yasal diizenleme yeterli
goriilebilir mi sorularina iliskin katilimeilarin goriisleri alinmistir. Sonug olarak, 195
kisinin %7.7’si “evet” diyerek kisisel verilerin korunmasinda yasal diizenlemelerin
yeterli olacagini ifade etmektedir. Kisilerin %22.6’s1 ise “belki” diyerek yasal
diizenlemelerin kisisel verilerin korunmasinda azimsanmayacak bir rolii oldugunu
diisiinmektedir. %69.2 oraninda ise “hayir” cevabi ¢ikmistir; yani anketi ¢ozen
kisilerin biiylik bir ¢ogunlugu kisisel verilerin korunmasi agisindan sadece yasal
diizenlemelerin yeterli olmayacagin1 vurgulamaktadir. %0.5’lik ufak bir kesim de
“tam olarak olmasa da fiziki ve hukuki giivenlik artirilarak ideal dereceye

ulagilabilecegini diigiiniiyorum” yorumunu yapmugtir.

Yasal diizenlemelerin kisisel verilerin hukuka uygun olarak islenebilmesi i¢in ilkeler,
sartlar diizenlemesi bu konuda genel bir c¢erceve ¢izilmesine yardimci olmaktadir.
Yasalar uyarinca agir yaptirimlar 6ngoriilmesi de hukuki diizenlemelere caydirici
nitelik kazandirabilecektir. Yasal diizenlemelerin sagladigi korumanin énemi, kisisel
verilerin yurt disina aktarilmasi bakimindan da s6z konusu olmaktadir. Sadece
Tiirkiye’de degil; gerek AB’de gerek diger Avrupa iilkelerinde kisisel verilerin bagka

bir iilkeye aktarilabilmesi igin verilerin aktarilacag iilkenin sagladigi yasal koruma
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oncelikle degerlendirilmektedir. Yasal korumalar kadar bilgi giivenligini saglamaya

yonelik alinacak teknik onlemler de dnemlidir. Verilerin tutuldugu sistem ne kadar

korunakli ise verilerin gizliligi ve biitiinliigii de bu suretle saglanabilecek ve yetkisiz

kisiler tarafindan bu verilere erisilmesi engellenebilecektir. Yasal diizenlemeler ve

fiziki giivenligin (hem fiziki hem teknik dnlemler) saglanmasi igin gerekli dnlemlerin

alinmasi ile hem asgari diizeyde kisisel veri ihlalleri yasanacagi hem de maksimum

diizeyde korumanin saglanabilecegi yorumunu yapmak yerinde olacaktir.

® Evet
® Hayir
Belki

® Tam olarak olmasa da fiziki ve hukuki
guvenlik artinlarak ideal dereceye
ulasabilecedini distniyorum.

Sekil 4.6: Kisisel verilerin korunmasina iliskin gortisler

Ucgiincii olarak katilimcilara segenekler sunularak kisisel verilerin korunmasi i¢in bu

seceneklerden hangisi veya hangilerinin gerekli oldugunu belirtmeleri istenmistir.

Kisiler bu segeneklerden bir veya birden fazlasini isaretleyebilmektedir.

Sunulan segenekler arasindan en fazla isaretlenen segenek “Yasal
Diizenleme”dir. Katilimcilar, 6zellikle yasal diizenlemeler araciligiyla kisisel
verilerin korunmasinin saglanabilecegini diistinmektedir. Yasal diizenleme
secenegini isaretleyen 153 katilimer bulunmaktadir.

Ikinci sirada ise 152 oyla “Idari baglamda hukuki olarak agwr yaptirimlar
getirilmesi ve bu kapsamda veri sorumlularimin titizlikle ¢alismasi”
gelmektedir. Yine iistteki sonugla paralel olarak yasal diizenlemeler sonucunda
agir idari yaptirnmlar getirilerek caydiricilik olusturabilecegi diistintilmektedir.
Bu agir yaptinmlar dogrultusunda kisisel verileri isleyecek ve biinyesinde
saklayacak olan veri sorumlular1 ve veri isleyenlerin daha titizlikle kisisel
verilerin korunmasi hususuna yaklasim sergileyecekleri diisiiniilmektedir.
Uciincii sirada, 121 oyla “Kurumlararast isbirligi ile politikalar benimsenmesi

ve kisisel verilerin korunmast hususunda yeknesaklik saglanmasi” yer
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almaktadir. Kisisel verilerin korunmasina iliskin kurumlararasi isbirligi
saglanarak cesitli  politikalar benimsenmesinin  6nemi, uygulamada
olusabilecek celiskiler, bosluklarin giderilmesi agisindan 6nemi goz ardi
edilemeyecektir.

Dordiincti swrada da 117 oyla “Teknik baglamda fiziksel giivenligin
saglanmasi” seg¢ilmistir. Yasal diizenlemelerle kisisel verilerin hukuka aykir1
bir bicimde islenmesinin Oniine gecilmek istense de, teknik dnlemlerin de
alinmasi1 6nem arz etmektedir. Teknik onlemlerle yetkisiz kisilerin bu verilere
erisebilmesi, degistirilmesi, silinmesi dnlenebilir.

Besinci swrada 69 oyla “Yonetmelik diizenlenmesi” vardir. lkincil
diizenlemeler, Kanun’da tanimi yer alan kavramlarin daha ayrintili
diizenlenmesi suretiyle kurallar ortaya koyar; bu bakimdan da her ne kadar
hiyerarsik olarak Kanun ile esdeger olmasa da en az Kanun kadar 6nemli
diizenlemeler igermektedir. Kanun ile detayli diizenlenemeyen, soru isareti
birakan hususlar Yonetmelikler ile diizenlenmek suretiyle uygulamadaki
sorunlar giderebilir.

Altinct sirada ise 2 oyla “Egitim” yer almaktadir. Egitim, aslinda
bilinglendirmenin temel faktdrlerinden birisi olup; en az yasal ve teknik
Oonlemler kadar onem teskil etmektedir. Ancak diger hususlar daha cok
katilimcilar tarafindan tercih edilmistir ve altinci sirada yerini almistir.

Diger” sikki ile kisilerin baskaca Onerileri varsa bunu belirtmeleri imkani
verilmistir; bu kapsamda da 4 kisi teker teker farkli 6nerilerini sunmuslardir.
[k oneri “ihtiyacin kullanicilar tarafindan benimsenmesi”dir. Yani, kisisel
verilerin korunmasinin 6nemi kisiler tarafindan (gerek ilgili kisiler gerek veri
sorumlulari) benimsenmelidir ki buna gore kisisel verilerin korunmasi i¢in
stratejiler, ilkeler, politikalar gelistirebilir ve korumak icin titiz ¢aligmalar
yiiriitebilir. Ikinci 6neri, “Kendi milli teknolojimizi iiretmemizin gerekli
oldugu” olarak yer almistir. Tezin 6neriler kisminda da deginilecek bu husus,
ozellikle yabanci iilkelerde de zaruri olarak kisisel verilerimizi ilettigimiz ve
yabanci llkelerde de kisisel verilerimizin saklandigi durumlar oldugu igin
bunun &niine gegebilmek agisindan gerekli goriilmeltedir. Oncelikle kendi
milli teknolojimizi iireterek bu sistemler araciligi ile gilivenli olarak milli

siirlar igerisinde kigisel verilerimizin tutulmasini saglayarak daha sonra
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korunmasima yonelik yasal diizenlemelere agirlik verilebilecektir. Ugiincii
Oneri “kigisel bilgileri ele gecirip kendi amaglart dogrultusunda isleyen ve
fayda gorenlerin cezalandiriimasi”dir. Bu Oneri de yasal diizenlemlerin
caydiricihigr  goriisii  ile Ortiismektedir. Son olarak ise “Kigilerin
bilin¢lendirilmesi, kisisel verisinin kiymetini bilmesi ve korumasi” dnerisi yer
almaktadir. Bu Oneri de egitim unsuru ile Ortliisen bir goriistiir. Kisiler
bilinglendirilmek suretiyle kisisel wverilerini paylasirken daha dikkatli
olacaklar, daha sorgulayici bir noktaya ulasabileceklerdir. Sonuclar Sekil

4.7°de yer almaktadir:

Yazal dizenleme 153 (%78.C
Yonetmelik diz...
Teknik badlamd...
Idari badlamda...

Kurumlararasi is...

117 (%60,3)

152 (%784
121 (%62.4)

Egitim 12 (%1)
intiyacin kullanic. . |—1(%0,5)
Kendi milli tekno... |1 (%0,5)
kigizel bilgileri el... (%0,5)

Kisilerin bilingle.... |—1(%0.5)

0 25 50 75 100 125 150

Sekil 4.7: Gortsler — |

Bolim 1°de yer alan besinci soru ise “Kurumunuzda Kisisel verilerin korunmasi
mevzuatina uyum saglamak i¢in hangi ¢alismalar yapimaktadir?” olarak yer almistir.
Bu soru kapsaminda da katilimcilara birden fazla segenek isareyetlebilme imkan

sunulmustur. Sonuglar Sekil 4.8’de yer almaktadir:

Egitim werilmistir. 27 (%13,8)
Mail gonderilm...
Veri isleyen tay... 20 (%10,3)
Hichiri

Bir fikrim yok

Su anda calis...
Emekliyim
Calismiyorum
Bilmiyorum
bilgim yok

is sBzlesmesi. .
kurumumuzda...
Sadece ilgili bir_..
Yonetmelik ya...
Yonetmeligin y...

70 (%35.,9)

0 20 40 60 80

Sekil 4.8: Kuruluglarin uyum siirecine iligkin yiiriittiikkleri calismalar
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Sekil 4.8’deki sonuglar1 degerlendirmek gerekirse, ilk deginilmesi 6nem arz eden
husus, katilimcilarin biiyiik bir ¢gogunlugunun higbir ¢alisma yiiriitiillmedigini ifade
etmesidir. 70 oyla “Higbiri” segenegi en fazla isaretlenen secenek olmustur. Ikinci
sirada 42 oyla “Bir fikrim yok” isaretlenmistir. Bu sikka ek olarak “Kurumumuzdaki
ilgili bagkanligin caligmalar1 hakkinda detayli bir bilgim yok; bilgim yok; bilmiyorum”
ifadelerini dile getiren 3 tane daha katilimci vardir. Bu geri donislerin de
degerlendirilmesiyle birbirine yakin cevaplar olmalar1 sebebiyle aslinda toplamda 45
kisinin bu konuya iliskin bir fikri bulunmadigini sdylemek dogru olacaktir. En ¢ok oy
alan ilk iki sirada yer alan secenekler incelendigi zaman kisisel verilerin korunmasi
bakimindan KVKK’ya gecis siirecinde heniiz Kuruluslar ve ilgili kisilerin de
bilin¢lendirilmesi nezdinde hazir olunmadig1 yorumu yapilabilir. Bilinglendirmenin
Onemi, bu noktada da karsimiza c¢ikmaktadir. Bazi Kuruluslar hazirliklarini
tamamlamis olsa da, heniiz hazir olmayan Kuruluslarin da gerekli 6nlemleri almasi ve

hazirliklart yapmasi gerekmektedir.

Ugiincii sirada 41 oyla “Mail gonderilmek suretiyle vb. bilgilendirme yapilmistir.” yer
almistir. Cesitli Kuruluslarin calisanlarina mail atmak suretiyle kisisel verilerin
korunmas1 ¢aligsmalarina iligkin ¢alisanlarini bilinglendirme ve bilgilendirme yoluna
gidildigi bu suretle goriilebilmektedir. 20 oyla dordiincii sirada “Veri isleyen tayin
edilerek kisisel verileri korumak ic¢in gereken stratejiler belirlenmistir” cevabi yer
almaktadir. Burada da hazirliklar1 tamamlama noktasina gelen, kisisel verilerin
korunmasi1 uyum siirecinde gerekli c¢alismalar1 yiiriiten Kuruluslarin da oldugu

¢ikarimi yapilmaktadir.

“Diger” sikkini isaretleyen bes kisi ise uyum siirecine iliskin yiiriitiilen ¢alismalara
seceneklerde yer almayan ancak yapilan ¢calismalari eklemislerdir. Bunlardan ilki, “ 1s
sozlesmesi giincellemesi, veri temsilcisi atamasi, her sdzlesmeye ek protokol ile ilgili
hiikiimlerin eklenmesi”dir. Kuruluslardan bir tanesinin sdzlesmelerini revize etmek ve
veri sorumlusu ve igleyen atamak suretiyle uyum siirecinde gerekli adimlart attigi bu
calisma ile goriilmektedir. “Sadece ilgili birim icerisinde tedbir alindigin1 saniyorum”
diger yanitlardan bir tanesidir. Bu ¢ercevede de ilgili birimlerin kendi igerilerinde ilgili
calismalar yiiriittiikkleri; ancak Kurulusun genelinin heniiz bu konuda bilgi sahibi
olmadig1 anlasilmaktadir. Son olarak “Yonetmeligin yayinlanmas: beklenmektedir —

Yonetmelik yayinlanmigtir” cevaplart verilmistir. Anketin hazirlanma siireci ve
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cevaplara agilma tarihi Eyliil ortalarina denk geldigi i¢in hentiz 28 Ekim 2017 tarihinde
Resmi Gazete’de yayimlanan “Kisisel Verilerin Silinmesi, Yok Edilmesi Veya
Anonim Hale Getirilmesi Hakkinda Yonetmelik” yoktu. Dolayisiyla ¢ikarilmasi
beklenen Yonetmeliklerden bir tanesi olmasi sebebiyle katilimcilardan bir tanesi
Yonetmeligin yayimlandigini belirtirken; diger bir katilimci1 da gerekli dnlemlerin
aliabilmesi ve calismalarin yiiriitiilebilmesi i¢in ilgili Yonetmeliklerin ¢ikmasini

beklediklerini ifade etmistir.

Altinct soru olarak, “Mevzuata uyum siireci kapsaminda, kurumunuzda veri sorumlusu
(veri sorumlusu, kisisel verilerin islenme araclarimi ve amaclarmm belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumludur ve gercek veya tiizel
kisi olabilirler) ve veri isleyen (veri sorumlusunun verdigi yetki ile kisilerin kisisel
verilerini isleyecek gercek kisi veya tiizel kisi/ler) belirlenebildi mi?” sorusu
katilimcilara yoneltilmistir. Yanitlarin %51.30 “bir fikrim yok™; %21.5’1 “hayur”;
%4.6’s1 “belirlenmesine ¢alisiliyor”; %11.3°1 “evet” olarak yer almistir. 1 kisi de
“konuyla ilgili herhangi bir ¢alisma yok” yazmustir; bu cevap da hayir olarak
degerlendirilebilecegi icin hayir cevabina verilen oran %22 olacaktir. Diger kalanlar
ise emekli olduklar1 veya c¢alismadiklart i¢in bu soruya herhangi bir yanit

veremeyeceklerini belirtmistir.

@ Evet
@ Hayir
Eelirlenmesine caligiliyor

@ Bir fikrim yok
I @ Su anda calismiyorum

@ Emekliyim
& Calismiyorum

@ konuyla ilgili olarak herhangi bir
calisma yok

Sekil 4.9: Veri sorumlusu ve/ya isleyen atama

Yedinci soru kapsaminda, katilimcilara mevzuat uyarinca veri sorumlularinin
yiikiimliiliiklerini nasil degerlendirdikleri sorusu yoneltilmistir. Bu kapsamda, %82.6
oraninda “Bir fikrim yok”; %10.3 oraninda “Uygulanabilir degil”; %7.2 oraninda da
“Cok agir” yanitlar1 verilmistir. Yanitlar bu sekilde olmakla beraber, uygulanabilir

olduguna iligkin notlar da ilistirilmistir.
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& Cok ajir
@ Uygulanabiir dedil
Bir fikrim yok

NS

Sekil 4.10: Gortisler — |1

Sekizinci soru olarak “Yukaridaki soruya verdiginiz yamit "¢ok agir" veya

"uygulanabilir degil" ise nedenlerini a¢iklayabilir misiniz?” sorulmustur ve bu soru

kapsaminda 18 adet yanit gelmistir. Ilgili yanitlar asagida yer almaktadir:

1)

2)

3)

4)

5)

6)

“Veri sorumlulari verilerin kendi adlarina bir gercek veya tiizel kisi gtarafindan
islenmesi durumunda gerekli tedbirlerin alinmasi konusunda bu kisilerle
beraber miistereken sorumlu olacaklardir. Kisisel verilerle ilgili ¢esitli
egitimlerin  diizenlenmesi ve Kurum c¢alisanlarimi  bilgilendirmek,
bilinglendirmek biiyiik 6nem arz etmektedir. Dolayisiyla, veri sorumlularinin
sadece teknik korumaya yetkili ya da sadece hukuki bilgiye sahip birinin yetkili
kilinmast  durumunda sorunlar olusabilecektir. Veri sorumlusunun
belirleyecegi veri isleyenler hukuki ve teknik bilgiye sahip kisilerden
olusmalidir ve agir sorumluluklardan bu sekilde zarar gérmeden kisisel veriler

islenmelidir.”
“Yiikiimliiliikler paylastiriimalidir.”

“Tiirkiye'de yer alan sirketlerin biiyiik cogunlugunda {ist yonetim kadrosunun
tarz1 ve tavrindan dolay1 veri sorumlusuna verilen sorumluluklarin hakkiyla

yapilmasi engellenebilir.”

“Cok kalabalik ve kapsamli sirketlerde tiim sorumlulugun bir kisiye

yiiklenmesi ¢ok agir.”

“Bilgiden oOnce bilinglenme ve Oziimseme gerekir. Bu husus yeterince

olgunlagmamistir.”

“Is sadece database temizlemekle veya querrylrri filtrelemekle bitmiyor. Bu

is1 diizgilin bir mimarla agsamalandirmak ve yeniden tasarlamak gerekli.”
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7) “Yasanin kisisel veri korunmasi ile kullanimi1 dengesi yok. Koruma sert, bu

nedenle uygulanabilir degil. Yarin bu anket bile yasaya aykir1 goriilebilir.”

8) “Bilgi sahibi degilim/Bilgim yok/ Bir fikrim yok seklinde yanit veren dort kisi

olmustur.”
9) “Idari yapilar liyakat ve sorumluluk iizerine yapilandirilmamustir.”

10) “Beklenti biiyiik, yiikii agir, kendi isini de yapmasi beklendigi i¢in zaman

yetersiz.”
11) “Sorumlu kisinin yeterince bilgisi oldugunu sanmiyorum.”
12) “Kisisel sorumluluk degil kurumsal sorumluluk daha uygulanabilir.”

13) “Veri ihlallerinin tespiti konusunda yeterli bir hukuki ve teknik bir altyap1
bulunmamaktadir. Sadece sikayete bagli olarak kisisel veri koruma
mevzuatinin ~ uygulanmasinin,  yeterli  koruma  saglayabilecegini

diisiinmiiyorum.”
14) “Soru iki ug arasinda cevap verilmesine imkan saglamiyor.”

15) “Ikincil mevzuatla daha net bigimde tanimlanmadig siirece goriis bildirmek

dogru olmayacaktir.”

Dokuzuncu soru olarak kurumlarda veri isleyenlerin ne sekilde belirlenebilecegi
sorulmustur. Bu soruya verilen yanitlarin biiyiik bir gogunlugu %88.2 oran ile “Hukuk
ve Teknik kisilerden olusan bir grup olmalr” secenegini isaretlemistir. Bu segenek
disinda %8.2 “sadece bilgi islemci olmali” se¢mistir. 1 kisi bir fikri olmadigim
belirtmistir. Diger segcenegini isaretleyen kalan 6 kisi ise farkli goriislerini cevap olarak

belirtmislerdir. Buna gore eklenen 6 goriis asagidadir:

1) “Hukuk Teknik ve Bilgi Islem konularinda deneyimli kisilerden olugsmalidir.”

2) “Egitilecek herhangi bir 6grenimi olanlar olabilir.”

3) “Mesela bizim hastanede bu isi sadece it departmanina birakiyorlar fakat
bahsedilen data pek ¢ok etik sorunlar1 da beraberinde getirmekte. Bu nedenle

etik hukuk bilgi islem beraber ¢aligsmali.”

4) “Hukuk bilen teknik kisi olmali.”
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5) “Hukuk teknik ve bilgi islemci komisyon olabilir.”
6) “Hukuk ve ilgili teknik egitimlerden ge¢cmis bilgi islemciler olmalidir.”

Onuncu soru olarak “Veri sorumlusunun ve veri isleyenin kisisel verileri iglenen
kisileri (ilgili kisi) aydinlatma yiikiimliiliigii bulunmaktadir. Bu kapsamda, aydinlatma
viikiimliiliigii ile ilgili hangi se¢enek kurulusunuzun mevcut uygulamasini en iyi
aciklamaktadir?” yoneltilmistir. Bu dogrultuda verilen cevaplar Sekil 4.11°de yer
aldig1 gibidir:

@ Evet, aydinlatma yikimliligine
iligkin calizma yaritiimektedi

@ Hayir, aydinlatma yakimldligine
iligkin herhangi bir calisma
yiritdimemekiedir

@ Henlz caligma yapiimadi; ancak
ilerleyen zamanlarda yapiimas! yon...

@ Bir fikrim yok

@ Suanda calismiyorum

@ Emekliyim

Sekil 4.11: Yiriitiilen ¢aligsmalar

On birinci soru olarak “Kigisel verilerinin hukuka aykirt iglenmesi durumunda ilgili
kisinin haklarindan olan veri sorumlusuna basvuru kavrami ile ilgili bilginiz var mi?”
sorulmustur. %82.6 “Hayiwr, bilmiyorum” secenegini isaretlerken kalan %17.4 ise

“Evet, biliyorum” se¢enegini isaretlemistir.

@ Evet, bilivorum
@ Hayir, bilmiyorum

Sekil 4.12: Sikayet kavrami farkindalik
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On ikinci soru olarak “Kisisel verilerin islenmesi ile ilgili hukuka aykiri bir durum
olustugunda veri sorumlulart bakimindan agir idari ve mali yaptirnmlar soz
konusudur. Bu konuda herhangi bir bilgilendirme yapildi mi?” sorulmustur. Bu
kapsamda verilen cevaplara gore %26.7 “Bir fikrim yok™; %7.7 “Evet”; %54.9 “Hayir”
secenegini isaretlemistir. Sonug itibariyle, katilmecilarin = %92.3’{inlin  veri
sorumlularina uygulanan agir yaptirimdan haberdar olmadiklart ¢ikarimi
yapilabilecektir. Bu sonuglar, anketin isk kisminda yer alan farkindalik sorulari
sonuglarinda ortaya ¢ikan KVKK igeriginden tam anlamiyla haberdar olmama orani
ile de ortismektedir. Kisilerin  kigisel verilerin  islenmesi  hususunda

bilinglendirilmesinin gerekliligi buradan alinan sonuglarla da ortaya ¢ikmaktadir.

@ Evet
@ Hayir
Bir filrim yok

/ @ Su anda calismiyorum
& Emeldiyim

o~

Sekil 4.13: Veri sorumlular1 yaptirimlara iliskin farkindalik

Boliim 1’in sonuncu sorusu ise “Yukaridaki soruya "Evet" isaretlediyseniz veya konu
hakkinda bilgi sahibi iseniz, (Yukaridaki soruya evet disinda isaretleyenler bu soruyu
pas gegebilir) kisisel verilerin iglenmesi ile ilgili hukuka aykirt bir durum olustugunda
ongoriilen agir idari ve mali yaptirimlar hakkinda goriisleriniz ve dnerileriniz

nelerdir?” olarak yer almistir. Bu dogrultuda, 21 adet yanit bulunmaktadir.

1) “Kisisel verilerin korunmasi dnemli bir konudur; dolayisiyla agir yaptirimlarin
ongoriilmesinin bunun dogal bir sonucu oldugunu diisiiniiyorum. Ancak, veri
sorumlularmin kisisel veri isleme politikalarin1 degerlendirerek stratejiler
belirlemeli, buna gore kurallar ve ilkeler belirleyerek verileri islemelidir.”

2) “Agrrlagtirilmalr.”

3) “Hapis cezasi ve para cezasi”
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4)

5)

6)
7)

8)
9

“Agir yaptinmlarin olmasi gilizel ancak bu siirecin yiiriitiilebilmesi igin
sirketlerin ve kurumlarin ana sorumlulugu tistlenecegi ek cezai yaptirimlar da
eklenmeli.”

“Yaptirimlar her ne kosulda olursa olsun yeterli denetim olmadiktan sonra
anlamsizlagsmaktadir. Bu sebeple denetim mekanizmasi da yeterli diizeyde
olusturulmalidir. Bunun yaninda, hukuki sistemde kagak noktalar
birakilmamali ve saglam temeller lizerine oturtulmalidir.”

“Para ve hapis cezasi olabilir.”

“Diizenleme sade, agik ve uygulamanin yaygin ve yeknesak olmasi gerekir.
Denetimin etkili olmas1 uygulamada aksayan her hususun fark edilmesi ve
stirekli iyilestirme yapilmasini saglayacagindan dnemlidir. Bunlarin olabilmesi
icin kisisel bilincin, egitimin, bilisim teknolojileri kullanim becerisini
desteklemeye yeterli bilgi birikiminin toplum genelinde ve kisisel bilgileri
kullanilan/kigisel bilgileri olusturan/kullanan/analitigini yapma 0lgiilerine
uygun seviyelerde verilmesi gerekir. Yaptirimin yapabildiginden fazlasi i¢in
bu gereklidir.”

“Uygulama neticesinde yaptirimlarda bazi glincellemeler yapilabilir.”

“Bu konuda ¢aligtirllmak istenenlerin ¢ekinmesine ve goniillii olarak bu

konuda calismak istememesine yol agabilir.”

10) “Acikeasi bu ceza bazen sistemlerin yeterince uygun tasarlanmamasindan da

olusmakta; sisteme girig Ve veri tabanlarini masraftan kismak i¢in hala ayni
makinelerde c¢alistiran pek ¢ok kurum var. En basitinden bunlar1 ayirmak
standartlara uygun sifreleme entegrasyonu bile kullanilmazken bir bilisim
mithendisine sadece yonetici (db admini) yetkisi verilerek biitiin bu adli ve
idari isleri de bu kisiye yikmak bana gore etik degil. Sonugta adamin
tasarlamadig sistem ve sadece yiiriitiicii; tabi kisinin etkinligi ve yetkinligi de

tartigilir.”

11) “Yaptirimlarin caydirict niteliginin olmasi1 gerekiyor. Sadece idari para

cezasinin yeterli oldugunu diisiinmiiyorum.”

12) “Biraz daha yaptirnmin agir olmast ve bunun deklare edilerek caydirici

etkisinin saglanmasi gerekir.”

13) “Yaptirimlar hakkinda bilgim olmadigi i¢in 6neride bulunamryorum.”

14) “Yaptirimlarin uygulanmasi denetlenmesi ¢ok dnemli.”

15) “Etkili bir diizenleme sagir duzenleme degildir.”
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16) “Uygun bir diizenleme oldugunu diistiniiyorum.”

17) “Agir cezalar verilmeli.”

18) “Para cezas1 araligi ¢ok a¢ik; uygulanamaz gibi goriiliiyor.”
19) “Yerinde ve kisileri giivende hissetiriyor.”

20) “Fikrim yok.”

21) “Oncelikle kurumlar muhatap alinmal.”

Kisilerden alian goriisler dogrultusunda iki yonlii degerlendirme yapilabilecektir. ilk
degerlendirme, ilgili kisilerin bakis agisindan kisisel verilerin korunmasi meselesidir.
Ikinci degerlendirme ise veri sorumlularinin bakis agisindan KVKK uyarinca
kendilerine ait olan yiikiimliiliikler ve yaptirimlara iligkindir. Ik degerlendirme
cergevesinde, ilgili kisilerin kisisel verilerin korunmasi konusunda endiseli oldugu ve
yasal diizenlemeler kadar bu diizenlemelerin uygulanmasi konusuna da onem
verdikleri goriilmektedir. Yasal diizenlemede yer alan yaptirimlarin daha da
agirlagtirilarak  caydiricilik  saglanabilecegi  goriisleri  yer almistir.  Yasal
diizenlemelerle caydiricilik  saglanmasinin  yaninda denetimin  de Onemi
vurgulanmaktadir. Denetim ne kadar sik yapilirsa, kuruluslar da o derece kisisel
verilerin korunmasi mevzuatina uyum saglamak amaciyla ¢aligmalar yiirlitecektir.
Diizenleme ile birlikte uygulamada yeknesaklik saglanmasi gerekliligi de
vurgulanmaktadir. Son olarak farkindalik konusunun da 6nemi ifade edilerek tiim
kisilerde kisisel verilerin islenmesine iliskin bilincin olmas1 gerekliligi agiklanmistir.
Bir iilkede mevzuat ne kadar kati diizenlenmis olursa olsun, kisilerin bilgi sahibi
olmamas1 sonucunda kat1 diizenleme bir anlam ifade etmeyecektir. Dolayisiyla,
kisilerin egitimi ve bilinglendirmenin kisisel verilerin korunmasinda en temel

faktorlerden birisi oldugunu sdylemek yerinde olacaktir.

Ikinci degerlendirmede ise veri sorumlularmin temel sorunu kurumsal ilkeler,
kuruluslarin yeterli 6nlemleri almayarak veri sorumlularindan ve/ya isleyenlerden hali
hazirda olan sistemler ile yiikiimliiliklerini gerceklestirmelerini beklemesidir.
Masrafli olmasi dolayisiyla kuruluslarda yeterli giivenlik 6nlemlerinin alinamadigy,
yoneticilerin karar1 dogrultusunda ¢alisan personellerin bu konuda bilingli olsalar dahi
kurumsal ilkelere bagli kalma zorunluluklar1 veri sorumlularini ve/ya isleyenleri zor

durumda birakmaktadir. Yine kisisel verilerin islenmesi kapsaminda tanimlanan
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teknik ve hukuki yilikiimliiliiklerin teknik personeller tarafindan yerine getirilmesini

beklemek de veri isleyenleri zor durumda birakan bir bagka husustur.

Boliim 2°de kisisel verilerin ihlal edilmesi durumu ve alinan 6nlemlere yonelik sorular
yoneltilmistir. Ikinci bélimdeki ilk soru “Kurulusunuzda veri giivenligini saglamak
icin ne tiir giivenlik tirtinleri kullanilmaktadir?” seklindedir. Bu soru ile teknik agidan
bilgi gilivenligini saglamak i¢cin ne sekilde Onlemlerin alindig1r tespit edilmek
istenmistir. Bu ¢gercevede, katilimeilarin %50°si antiviriis programi ile veri giivenligini
sagladigini beyan etmistir. Ikinci sirada ise %41.8 ile yazilim programlari gelmektedir.
Ugiincii sirada %34.4 ile bu konuda bir bilgisi olmadigini sdyleyenler gelmektedir.
Dérdiincii sirada 9%24.2 ile donanimsal programlar yer almaktadir. %5.2°1ik kesim ise
buluttan hizmet alarak veri glivenligini sagladikalrini belirtmistir. Bunlar disinda
ankete katilanlarin %1°1 ag ve sistem giivenlik uygulamalarini; %0.5°1 snort, firewall
uygulamalarini; %0.5’1 de kriptosunu kendi olusturduklari veriler ve sistemler aracilig

ile koruduklarini belirtmistir.

Yazilim program...
Donanimsal pro...
Buluttan hizmet...
Antiviriis progra...

81 (%41,8)
47 (%24 2)

10 (%5,2)
o7 (%50)

Bir fikrim yok/EIl... 30 (%15,5)
Emelliyim 16 (%8,2)
Su anda calismi...
Bilmiyorum 20 (%14.9)
Calgmryorum f—

Snort, firewall
A ve sistem gil...
A ve sistermn gl

0 20 40 il &0 100 120

Sekil 4.14: Kullanilan giivenlik yontemleri
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Boliim 2’°de ikinci soru olarak veri giivenligini saglamak icin kullanilan sistemlerde
periyodik kontroliin ne kadar siklikta yapildigi sorulmustur. Bu soruya da farkli
cevaplar verilerek c¢esitli zaman dilimleri belirtilmistir. En fazla verilen yanit,
%56.7’lik oranla “bilmiyorum/bir fikrim yok vb.” olmustur. %9.8’i “periyodik kontrol
yapimamaktadir’; %7.7’si “haftada bir”; %5.7’si “ayda bir”; %5.7’si “her giin — 7124
diizenli kontroller yapilmaktadir”; %1.5’1 “iki haftada bir”; %1°1 “iki ayda bir”;

9%0.5’1 “alti ayda bir’ se¢eneklerini isaretlemislerdir.

@ Haftada bir

@ iki haftada bir

O Ayda bir

@ iki ayda bir

@ Periyodik kontrol yapimamaktadir

@ Bir fikrim yok/Bilmiyorum

@ Emekliyim

® Suanda calismiyorum

@ Her gin dizenli kontroller
yapiimaktadir

@ Bilmiyorum

@ & ayda bir

® 724

Sekil 4.15: Kontrol siirecleri

@ Evet

@ Hayir

@ Su anda calismiyorum
@ Emekliyim

@ Bir fikrim yok

@ Emin degilim

@ fikrim yok

® Kismen evet

@ biimiyorum
@ Fikrim yok
@ Hicbir fikrim yok
@ Bilmiyorum

Sekil 4.16: Gortisler — 11

Uciincii soru olarak “Kurulusunuzda veri giivenliginin korunmasi icin yeterli
onlemlerin alindigina inaniyor musunuz?” sorulmustur. Katilimeilarin %44.6’s1
“Hayir” secenegini isaretlemistir ve en fazla da bu segenek isaretlenmistir. %26.2
“evet”; %16.8 “bir fikrim yok - bilmiyorum - emin degilim vb.”; %0.5 “kismen evet”

seceneklerini igaretlemistir. Katilimcilarin yaklasik %60.4 {iniin kuruluslarinda ne tiir
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teknik dnlemler alindigini bilmemeleri yine farkindaligin 6nemini ortaya koymaktadir.
Kuruluslarda yiiriitiillen bu tiir calismalar seffaf olmalidir ve tiim ¢alisanlarin bu
konuda bilgilendirilmesi gerekmektedir. Bu sonug, calisan kisilerin de bilgi
giivenliginin korunmasi agisindan g¢alistiklar1 kurulusa giivenmemeleri sonucuna da

yol agabilecektir.

Diger soru ise katilimcilarin eger calisiyorlar ise ¢alistiklar1 kurulusta veri giivenligi
ihlalinin yasanma siklig1 sorulmustur. Cogunluk %48.5 ile “bilmiyorum — bir fikrim
yok” yanitin1 vermistir. Katilimeilarin %21.1°1 “bazen”; %15.5’1 “hi¢ yasanmadi”;
%2.6’s1 “stk sik”; %1°1 “bir kez”; %0.5°1 “Viriislii mail agiimasi ile bilgisayar i¢indeki

dosyalarin kullanim dis1 hale gelmesi ile yagandi” yanitlamiglardir.

@ Hic yasanmad
@ Bir fikrim yok/Bilmiyorum
® Siksik
@ Bazen
— @ Su anda calismiyorum

@ Emekliyim

@ Bir fikrim yok

@ Virisla mail aciimast ile bilgisayar ic
@ 2010 yiinda

@ bir kez

Sekil 4.17: Veri giivenligi ihlalleri

Besinci soru olarak “Veri ihlalleri yasaniyor ise bu ihlaller ne gibi sebeplerden otiirii
vasanmaktadir?” sorulmustur. Katilimcilara birden fazla secenek isaretleyebilme
imkan1 taninmustir. Bu ¢ercevede, en fazla isaretlenen segenek %41.8 ile “Siber
saldirilar (DDoS, DoS, Truva ati, vb)” olmustur. Ikinci olarak ise %37.1 “personel
hatalari ve kusurlar’” oylanmistir. Diger oylamalar ise sirasiyla %19.1 ile “sistemin
hacklenmesi suretiyle verilerin elde edilmesi”; %18.6 ile “yaniis uygulama”; %17.5
“sermaye yetersizligi sebebiyle sistemlerin korunmasi icin yeterli teknik donanimin
saglanmamasr’; %21.5 “bilmiyorum — bir fikrim yok vb.”; %2 “veri ihlali hig

yasanmadi1” olarak sonuglanmistir.

Boliim 3 gercevesinde biyometrik verilerin kullanim alanlar1 ve izlenen politikalar,

goriigler alinmas1 hedeflenmektedir. Bolim 3’teki ilk soru “Herhangi bir kisi ya da
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kuruma ne tiir biyometrik veri verdiniz?” olarak sorulmustur. Katilimcilarin birden
fazla secenegi isaretleyebilecegi de belirtilmistir. Ankete katilanlarin %79.9’u
“parmak izi”’; %21.1°1 “damar haritas1”; %10.8’1 “iris”; %14.4’1 “yiiz tanima”; %0.5°1

ses” olarak oylamistir. Ayrica, katilimcilarin %14.4’10 ise biyometrik veri

vermediklerini ifade etmistir.

Siber saldinlar... 81 (%41,8)
Personel hatal .. 72 (%371)
Sermaye yater... 34 (%17.5)
Yanls uygulama 36 (%18,6)
Sistemin hackl... 37 (%19,1)
Su anda calis. ..
Emekliyim
Bir fikrim yok/B... 3 (%16)
Bilmiyorum 3(%1.5)
bilgim yok l—2 (%1}
fikrim yok [l—2 (%1)
Gahsmiyorum 1 (%0,5)
Bir fikrim yok. =1 (%0,5)
TP (%0.5)
Yazanmadi |1 (%0,5)
Bir fikrim yok 1 (%0.5)
Yaganmiyor =1 (%0.5)
Bilgim yok 1 (%05}
Yasanmadi. 1 (%0,5)
Veri ihlali yasa... 1 (%0,5)
0 20 40 &0 gl 100
Sekil 4.18: Thlal nedenleri
Vermedim 29 (%14,9)
Parmak izi 155 (%79,9)
Damar haritas 41 (%21,1)
iris 21 (%10,8)
Yz tanima 28 (%14 4)
Ses
0 50 100 150 200

Sekil 4.19: Katilimcilardan 6rnek alinan biyometrik veri tiirleri
Ikinci soru uyarinca katilimcilara biyometrik verilerini hangi Kurumlara verdikleri

sorulmustur. Yine birden fazla segebilme ve yeni secenekler ekleyebilme imkani

taninmustir.
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Katilimcilarin;

%11.3°1 “vermedim”

%75.8 “Emniyet Genel Miidiirliigii (pasaport, yeni stiriicii belgeleri vb.)
%357.2 “Hastaneler (avug i¢i tarama vb.)”

%12.7 “Is yeri (ise giris-cikislarda parmak izi okutma vb)”

%1 “Ev giivenlik sistemi”

%14.4 “Bankalar (internet bankaciligi vb.)”

%14.4 “Niifus Miidiirligii”

%?2 “Akall1 telefon”

%3 “Bliytikelcilikler”

%0.5 “Osym”

%0.5 “SGK igin is yapan ve bilisim sektoriinde ¢alisan firma standinda cihaz

tamtiminda”
%0.5 “Havaalaninda”

%1.5 “Ceza evi (ziyaret¢i girisinde gz okutma vb.)”

seklinde cevaplamak suretiyle soruya yanit vermislerdir.

Vermedim
Emniyet Genel...
Hastaneler (av...
Is yeri (ise giris_..
Ev gavenlik sis...
Bankalar (inter._..
Niifus Madrld...
Emniyet Genel .

Hastaneler

is yeri

Apple
Hapishane

Vize

By ukelcilikler
akill telefonuma

Havaalan
il Nufus Madarl...
Nafus Madirlaga
ceza evi ziyare. ..
Buyikelcilikler .
ingiltere Boyuk...

SGKicinisya...

22 (%11,3)

104 (%53.6)
85 (%43,8)

28 (%14.4)
26 (%13,4)
43 (%22.2)
26 (%13,4)

0 20 40 60 a0 100 120

Sekil 4.20: Katilimcilarin biyometrik verisini isleyen kuruluslar
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Ucgiincii soru olarak “Biyometrik verilerinizin islenmesi ve sahip oldugunuz haklariniz
ile ilgili tarafiniza herhangi bir bilgilendirme yapildi mi?” sorusu yoOneltilmistir.
Katilimcilarin - %79.9’u  “bilgilendirme yapilmady”; %11.3’4  “biyometrik veri
vermedim”; %8.2’si “bilgilendirme yapudi”; %0.5’1 “banka yapti; fakat Devlet

kurumlart yapmady” cevaplamistir.

@ Biyvometrik veri vermedim
@ Eilgilendirme yapidi
Bilgilendirme yapiimadi
@ Banka yaph fakat devlet yapmad.

Sekil 4.21: Katilimcilarin biyometrik verilerini paylasmadan once bilgilendirilme

oranlari

Diger soru ise biyometrik verilerin korunmasi ig¢in ne gibi onlemlerin alinmasi
gerektigine iliskindir. Bu soru kapsaminda da katilimcilar birden fazla secenek
isaretleyebilir; yeni segenekler ekleyebilmektedir. Bu soruya da %80.4 “Teknik destek
- onlemlerin alinmast ve bu suretle en iist diizey korumanmn saglanmast”; %77.8
“Hukuki diizenlemeler ile”; %61.3 “Ilgili kisi ve veriye ulasma yetkisi olanlarin
Sfarkindaliginin artirilmast”; %58.8 “veri sorumlusunun — isleyenin egitimi”; %0.5
“Teknik onlem ,siirekli giincellenen ve denetlenen bir yapiyr icen onlemden
olusmalidir.”; %0.5 “End to end encryption uygun standartta”; %0.5 “denetim”; %0.5
“kendi milli teknolojisi ile iiretim” yanitlari alimmistir. Milli teknolojinin gelistirilmesi,
bir iilkenin kalkinmasi agisindan da gerekli olan temel unsurlardan bir tanesidir. Milli
yazilimlarla bu yazilimi1 tasarlayan kisiler korumanin en iyi ne sekilde
gerceklesebilecegini bilirler ve verilerin yurt dist sinirlarina kagak olarak aktarilmasi
thtimali de asgari diizeye indirgenebilir. Kisiler, yabanci sistemlerden ziyade milli

yazilimlara daha ¢ok gliveneceklerdir.
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\eri igleyici-soru... 114 (%58,8)

ilgili kisi ve veriy._ 119 (%61,3)

Hukuki dizenle. .. 151 (%77.8)

Teknik destek - . 156 (%80,4)

Teknik dnlem . 5...
End to end encr...

Denetim
Kendi milli tekno...

0 50 100 150 200

Sekil 4.22: Veri koruma 6nlemleri

Besinci soruda “Biyometrik verilerle ilgili Kurulusunuzun yiiriitmiis oldugu ¢alismalar
var mi? Varsa bunlar nelerdir?” sorulmustur. Katilimcilar birden fazla se¢enek
isaretleyebilir; yeni segenekler ekleyebilmektedir. Bu kapsamda verilen yanitlar

asagidaki gibidir:

e %55.2 “Herhangi bir ¢calisma yiiriitiilmemektedir”

o %11.9 “Biyometrik veri islenmiyor”

e 9%9.3 “Parmak izi”

o %60.2 “Biyometrik verilere iligkin projeler, egitimler”
e %5.5 “Bilmiyorum — bir fikrim yok vb.”

o %3.1 “ses tamima”

e %2.1 “goz tarama, iris tarama”

o %I “yiiz tanima”

o 9%0.5 “avuc ici tarama”
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Parmak izi 18 (%9,3)
Ses tanima 6 (%3.1)
Géz tarama, iri... 4(%2,1)
Biyometrik veri.. 12 (%6.2)
Herhangi bir ¢... 107 (%55.2)
Su anda calis... 8 (%d,1)
Emekliyim 16 (%8,2)
Biyometrik veri... 23(%1.9)
Bilmiyorum |3 (%1.5)
fikrim yok =2 (%1)
bilgim yok -1 (%0,5

Caligmiyorum
yeterince bilmi...
yuz tamima

Bir fikrim yok
Blmiyorum
calisma yapilip...
Bilgim yok

Avug ici tarama
Yuz tanima

)
1(%0,5)
1(%0,5)
1(%0,5)
1(%0,5)
1(%0.5)
1(%0,5)
1(%0,5)
1(%0,5)
1(%0.5)

0 20 40 60 a0 100 120

Sekil 4.23: Kurulusglarin biyometrik veri ile ilgili caligmalar1 yliriitme orant

Diger soru olarak “Kurulusunuzda genel itibariyle kisisel verilerin ve biyometrik
veriler de igleniyorsa biyometrik verilerin giivenli olarak saklanmasi/islenmesi igin ne
vapilmaktadir?” sorulmustur. Katilimcilar birden fazla segenek isaretleyebilir; yeni

secenekler ekleyebilmektedir. Bu kapsamda verilen yanitlar:

%?25.3 “Sistemlerin periyodik bakimi yapilmaktadir"

o %24.7 “Gerektiginden fazla veri talep edilmemektedir”

o %24.2 “Egitim, bilgilendirme yapilmaktadir”

o  %I17.5 “Calisanlar egitilmektedir”

e %0.5 “kendi sistemimiz, kriptolu”

e 9%0.5 “biyometrik veri islenmemektedir”

o %7.5 “biyometrik veri alinmiyor — bu konuda bilgim yok vb.” cevaplar
vermistir.

o %13.6 “bilmiyorum — bilgilendirme yapilmadi vb.” seklinde yanitlamstir.
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Galizanlar edi... 34 (%17.5)

Sistemlerin p... 49 (%25 3)
Gerektiginde. .. 48 (%24.7)
Egitim - bilgil.... 47 (%24.2)
Emekliyim 16 (%8,2)
Su anda calis. . 8 (%4.1)
Eilmiyorum 6 (%3,1)
fikrim yok 4i%21
Bilmiyorum 3(%1,3)
Fikrim yok 3(%1.5)
Bilgim yok 3(%1.5)
Bir fikrim yok 2 (%1)
bilgim yok i1 {%0.5)
Cahgmiyorum i1 (%0.5)
kendi sistemi... i1 (%0.3)
Herhangi bir... i1 {%0.5)
bilmiyorum @—1 {%0,5)
7777 1 (%0.5)
Yapilmamakia i1 (%0.3)
Veri islenme... -1 (%0.5)
Bivometrok v... i1 (%0.5)
Islenmiyor li—1 (%0.3)
Yapimiyor i1 (%0,5)
Biyle bir cal... -1 (%0.5)
Yapilmamaki... B—1 (%0.5)
Birsey yapilmi... i1 (%0.3)
calisma yok B—1 (30.3)
Bir fikrim yok. @1 {%0,5)
Eiyometrik ve... B—1 {%0.5)
Hichizey 1 (30.3)
Hichir sey ya... i1 (%0.5)
Baoyle calizm... B—1 (%0.5)
Eiyometrik ve... i1 (%0.5)
bilmiyorum l—1 (%0,5)
0 10 20 30 40 50 60

Sekil 4.24: Biyometrik verilerin giivenle saklanmas1 yontemleri

Anketin son sorusu ise “6698 Sayuli Kisisel Verilerin Korunmasi Hakkinda Kanun
uyarmnca diizenlenen konular ile ilgili ikincil diizenlemeler de yapilacaktir. Bu
cercevede diizenleme yapilmasina ihtiyag oldugunu diigiindiigiiniiz basliklar nelerdir?
(Not: 28.10.2017 tarihi itibari ile kisisel verilerin silinmesi, anonimlestirilmesi, yok
edilmesi ile ilgili Yonetmelik yayimlanmistir.)” bigimindedir. Ankete katilanlarin
%57.2°si “Ozel nitelikli kisisel verilerin daha kapsamli diizenlenmesi (sektorel bazda
ayri diizenlemeler de soz konusu olabilir)” oylamistir. Anket 28 Ekim 2017 tarihinden
bir buguk ay kadar 6nce hazirlanip katilimcilar tarafindan cevaplanmaya basladigi i¢in
Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Héale Getirilmesi Hakkinda
Yonetmelik yayimlanmamaisti. Katilimeilarin %46.9’u bu Yonetmeligi oylamislardir;
28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanan bu Yo6netmelik 1 Ocak 2018
tarihi itibari ile yiriirlige girecektir. Katilimcilarin %48.5’1 “Veri sicili ve veri

sorumlularimin  yiikiimliiliiklerine  iliskin ~ detayli  diizenlemeler”  segenegini
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se¢mislerdir. Bu secenekler disinda her biri %0.5 oraninda olmak lizere “hastane
verilerine iliskin diizenlemeler”; “bilgi ve kiiltiir olusturulmali”; “hepsi” yanitlari

verilmistir.

Kigisel verilerin i... 91 (%46.9)

Ve sicili ve veri... 04 (%48,5)

Ozel niteliki igi... M1 (%57.2)

Hepsif—1(%0,5)
Hastane datasi f—1(%0,5)
Bilgi ve kuftur ol .. §—1 (%0,5)

bilmiyorum §—1 (%0 5)

0 20 40 ] a0 100 120

Sekil 4.25: Katilimcilarin 6nerileri
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5. SONUC VE ONERILER

Kisisel verilerin korunmasi meselesi sadece Tiirkiye’de degil, birgok ililkede dnem
teskil eden bir konudur. Bilgi giivenliginin bir uzantisi olan kisisel verilerin korunmasi
icin ¢esitli stratejiler olusturulmakta, yasal diizenlemeler ¢ikarilmaktadir. Sonug ve
Oneriler bashigi altinda, Tirkiye’deki ve karsilastirmali uluslararasi yasal
diizenlemelere ve cevaplandirilan anket ¢iktilarina deginilerek uygulamadaki 6rnekler
de degerlendirilerek &nerilerde bulunulmaya c¢alisilacaktir.  Oneriler, yasal

diizenlemeler ve siber giivenlik konu bagliklari altinda irdelenecektir.

5.1 Kisisel ve Biyometrik Verilerin Korunmasinda Yasal Diizenleme

Cercevesinde Oneriler

Kisisel verilerin korunmasi i¢in bircok iilke tarafindan diizenlenen mevzuatlar, ilkeler
ve kurallar calisma kapsaminda agiklandi. Kisisel verilerin korunma diizeyi, iilkelerin

refah seviyesini de belirlemektedir.

Anket sonuclarinda ve kisisel veri diizenlemelerinde ad1 gegmemekle birlikte, biiyiik
veri ve yapay zeka kavramlari bilisim toplumunun vazgecilemez kavramlarindan birisi
olmustur. Teknolojinin geligsmesi ile birlikte bilgi toplumu kavrami olugmustur ve
beraberinde biiyiik veri (big data), nesnelerin interneti (internet of things) gibi birtakim
yeni teknolojileri de getirmistir. Anket sonucunda biiytiik veri konusu gegcmemis olsa
da, kisisel veri ile biiyiik veri arasindaki iliskinin irdelenmesi faydali olacaktir.
Teknoloji ile ortaya ¢ikan yeni konseptlerin hukuksal olarak diizenlenme ihtiyaci
dogmaktadir. Yapay zeka, nesnelerin interneti, biiylik veri gibi kavramlara iliskin
caligmalar arttikca, bunlarin uygulamadaki yeri ve Onemi de ayni dogrultuda
artmaktadir. Dolayisiyla, bu yeni kavramlarin da hukuki ¢ercevede korunmasi ve
diizenlenmesi gerekliligi ortaya ¢ikmaktadir. Biiyiik veri, son zamanlarda glindeme
gelen en onemli konulardan bir tanesidir ve birgok sektor tarafindan da bu konuya
iligkin ¢aligsmalar yiiriitilmektedir. Biiyiik verilerin islenmesi ile ilgili mahremiyetin

ithlali, kisisel verilerin korunmasinin ihlali gibi sorunlara yol acabilecegi nedeni ile
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Devletin ve Kuruluslarin goézetiminin artmast sonucunda c¢aligmalarin saglikli
yiirlitiilememesi gibi etik problemler s6z konusu olabilmektedir [51]. Biiylik verilerin
sirketler tarafindan islenmesi gerekliligi Japonya’da kisisel veri diizenlemelerinde de
etkisini gostermistir [28]. Biiyiik veri, kisilerin durumlarina ve davranig yapilarina
iligkin verileri de igermektedir, bunun sonucunda da 6zel nitelikli kisisel verileri de
kapsamina almaktadir [52]. Biiyiikk verileri araciligiyla cesitli firmalar ve kamu
kurumlari, toplanilan verilerle miisterilerin/tiiketicilerin vb. kisilerin hangi durumlarda
ne sekilde tepki verebilecegini tespit etmeye baslamistir [52]. Biitiin bu verilerin
analizi de kisilerin kigisel verilerinin ilgili kisilerin farkinda olmadan alinabilmesi,
islenmesi sonucunu ortaya koymaktadir. Sirketler, ilgili kisilerin agik rizasi olmaksizin
elde ettikleri kisisel verileri ti¢lincii kisilere satarak ekonomilerini biiyiitiip, sektorde
rekabetsel tistlinliik saglamaktadirlar. Kisisel verilerin ilgili kisilerin rizasi olmaksizin
toplanmasi, paylasilmasi vb. eylemler de etiksel olarak mahremiyet hakkini
zedeleyerek kisisel verilerin ihlali sorununu giindeme getirmektedir [52]. KVKK’da
kisisel verilerin islenmesine iliskin istisnalar goz onilinde bulundurularak o istisnalar
mevcut ise kisisel veriler islenebilecektir. Biiyiik veri, dogru amaglarla kullanildig:
takdirde yeni kurumsal ve toplumsal olanaklara firsat saglayarak deger yaratimina
katkida bulunmaktadir [53]. Bu c¢er¢evede, kisisel verilerin islenmesi ilkelerinin
cizdigi sinirlar ¢ercevesinde biiylik veride kisisel verilerin kullanilmasi saglanabilir.
Yasal diizenlemelerin teknolojik gelismeleri goz ardi edecek sekilde kat1 diizenlenmesi
o llkeye bir fayda saglamayacaktir. Yeni gelen teknolojilerle birlikte hukuki cerceve
de uyumlu bir sekilde c¢izilerek teknoloji ve hukuk arasinda dengeli menfaat

saglanmalidir.

Kisisel verilerin hukuka aykir1 olarak islenmesi durumunda ortaya telafisi zor
durumlar ve uygulanan agir yaptirimlar ¢ikmaktadir. Bu noktada, kisisel verilerin
islenmesi konusunda hem ilgili kisilerin hem de veri sorumlularinin ve veri
isleyenlerin bilinglendirilmesi, bu konuya iliskin egitim olanaklarinin saglanmasi ¢ok
bliylikk Onem tasimaktadir. Sirketlerin Devlet tarafindan denetimi ve hesap
verilebilirlik ilkesi geregi yaptig1 eylemlerin kapsamini belirtmesi; sirketlerin yanlig
yapmamak ve ceza almamak i¢in tekdiize politikalar benimsemesine yol
acabilmektedir. Bu durum, anket sonuglarinda da katilimcilar tarafindan vurgulanan
bir husustur. Bu dogrultuda, sirketlerin kisisel verilerin islenmesi konusunda titiz

caligmalar yiirliterek strateji ve politikalar belirlenmesi ve bu politikalara iliskin
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personellerini bilgilendirmesi ¢ok 6nemlidir. Bilinglendirmenin biiyiik bir kism1 bu

sekilde gergeklesebilecektir.

KVKK uyarinca veri sorumlularima agir yaptirnmlar ve yiikiimliilikler
ongoriilmektedir. Anket sonucunda caydiricilik agisindan her ne kadar daha agir hapis
ve para cezalar1 uygulanmali seklinde goriisler olsa da caydiricilik kadar
sorumluluklart paylastirmak da katkida bulunacaktir. Sadece teknik personellere hem
hukuki hem teknik sorumluluklarn yiiklemek dogru olmayacaktir. Ya da tam tersi
olarak hukuki ve teknik sorumluluklari hukukgulara yiiklemek de ¢6zim
olmayacaktir. Hukuk¢u ve teknik personel isbirligi ¢ercevesinde veri sorumlusu
yiikiimliiliikleri ve gorevlerinin yerine getirilmesi, kisisel veri uygulamalarinin dogru
bir sekilde uygulanmasina katkida bulunacaktir. Hukuk¢u mesrulugu ve yasal
sorumluluklart irdelerken teknik personeller de bu verilerin giivenle saklanmasi i¢in
yiikkiimliiliiklerini yerine getireceklerdir ve boylelikle uzun vadede faydali olacak

stratejiler ve politikalar da belirlenebilecektir.

Biyometrik veriler, her bir kisiye has, degistirilemez 6zellikleri ile bilgi glivenliginin
saglanmasi acisindan sifrelere nazaran ¢ok daha fazla giivenilir verilerdir. Biyometrik
veriler, sadece iilkemizde degil diinya genelinde 6zel nitelikli kisisel veri oldugu i¢in
sik1 hukuk kurallarina tabidir. Bu ¢er¢cevede biyometrik verilerin hem yasal hem teknik

acidan korunmasi gerekmektedir.

Biyometrik verilerin ve kisisel verilerin yasal diizenlemelerle giivence altina almasi
biiyiik 6nem tasimaktadir. Yasalarin 6nemi, beraberinde getirdikleri yaptirimlarla
caydiricilik teskil etmesidir. Ulkemizde KVKK kisisel verilerin ve dolayisiyla
biyometrik verilerin korunmasini diizenleyen temel yasadir. Kisisel verilerin
korunmas: hakki Anayasa kapsaminda da giivence altina alinmistir. Bunlar disinda
Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik 28 Ekim 2017 tarihinde Resmi Gazete’de yayimlanarak 1 Ocak 2018
tarithinde yiiriirliige girecektir. Bunun disinda 6rnek olarak saglik sektoriinde de kisisel

verilerin korunmasi igin Y 6netmelikler mevcuttur.

Her ne kadar saglik, bankacilik, haberlesme gibi sektorlere iligkin kisisel verilerin

korunmas ile ilgili ikincil diizenlemeler bulunsa da bunlarin yeterli olmadig: ifade
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edilebilir. Oncelikle, veri sicili kavram biiyiik 6nem teskil etmektedir ve bu sicilin
hukuka uygun tutulabilmesi i¢in usul ve esaslar1 detaylica diizenleyen bir yonetmelige
ihtiyac vardir. Kisisel verilerin {i¢iincii kisilere ve yurt disina aktarilmasi hususu da
ayr1 bir diizenleme ile daha detayli diizenlenebilir, Kisisel Verileri Koruma
Kurumu’nun belirleyecegi standartlar ve sartlar da bu diizenleme kapsaminda yer
alabilir. Bunlara ek olarak, 6zel nitelikli kisisel verilere iliskin diizenlemeler; kisisel
verilerin giivenliginin saglanmasina yonelik diizenlemeler (sertifikasyon —istisnalar);
ilgili kisilerin sikayet silirecine ve bu sikdyetlerin degerlendirilmesine iliskin
diizenlemeler de diizenlenmesine ihtiya¢ duyulan ikincil mevzuatlardir. Ozellikle dzel
nitelikli kisisel verilerin korunmasi hassas bir mesele oldugu i¢in bunun ayrica

diizenlenerek daha detayli hiikiimler 6ngoriilmesi faydali olacaktir.

Ikincil diizenlemeler disinda Amerika’daki sistemde de s6z konusu oldugu gibi
sektorleri tarafindan rehber ilkelerin olusturulmasi da 6nem teskil etmektedir. Hatta
kisisel verilerin islenmesi ile ilgili yapilan diizenlemeler sektor sektdr ayri
yonetmeliklerle detayli olarak hiikiim altina alinabilir. Saglik sektoriinde ve elektronik
haberlesme sektoriinde yonetmelikler olsa da bunlarin giincellenerek daha detayli bir
sekilde diizenlenmesi de faydali olacaktir. Sirketlerin benimsedikleri kurumsal ilkeler
giinimiiz kosullarma adapte edilerek gilincellenmeli ve o dogrultuda stratejiler

olusturulmalidir.

Ihtisas mahkemelerinin kurulmasi da kisisel verilerin korunmasi bakimindan faydali
olacaktir. Kisisel verilerin korunmasi hususu hukuki oldugu kadar teknik meseleleri
de i¢inde barindirmaktadir ve bu konuda yargilamanin daha adil ve hizh
ilerleyebilmesi i¢in ihtisas mahkemelerinin kurulmasi 6nem teskil edecektir. Bu
kapsamda, hakimlere miihendislik egitimi verilerek bilgi giivenliginin teknik kismi
hakkinda farkindaliginin ve bilgisinin artmasi saglanabilir. Hakimler teknik bilgilere
sahip olmadiklar1 yerlerde bilirkisi raporlarina da bagvurabilir; ancak teknik bilgiye
sahip olarak durumu degerlendirmeleri yargilamanin siirecinde ve karar vermelerinde
biiyilik kolaylik saglayacaktir. Ayn1 sekilde, veri sorumlusu ve/ya veri isleyen olarak

atanacak miihendislerin de hukuki diizenlemelere iliskin egitilmesi faydali olacaktir.

Ankette katilimcilarin vurguladigi bir baska husus da “denetim mekanizmasi”dir.

Kisisel verilere uyum siireci ve sonrasinda yapilacak her kisisel verilerin islenmesine
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iliskin eylem siki denetim mekanizmalar1 sayesinde Kuuruluslar1 bu konuya yonelik
calismalar  ylriitmeye yoOneltebilir.  Denetimin  katt  olmasi  Kuruluslar
korkutmamalidir; aksine Kuruluslar titiz ¢alismalar yiiriiterek ve personellerini
bilinglendirerek kisisel verilerin korunmasi konusunda mevzuata uyum c¢ergevesinde

varliklarini stirdiirebileceklerdir.

Bankacilik sektoriinde biyometrik verilerin islenmesi bakimindan birtakim
diizenlemeler olsa da verilerin paylasilmasi hususunda standartlar karsilanamadigi i¢in
sikintilar olusabilmektedir (Yukarida 3.2.3 numarali baslikta yer alan Tiirkiye Is
Bankasi parmak izi ile agilan mobil uygulama diizenlemesini kaldirmasi gibi). Bundan
dolay1 bankacilik sektoriinde kisisel verilerin islenmesi i¢in ayri1 bir yOnetmelik

olusturulabilir ve bu standartlara da uyan yazilimlar, veritabanlar1 gelistirilebilir.

5.2 Kisisel ve Biyometrik Verilerin Korunmasinda Siber Giivenlik Cercevesinde

Oneriler

Milli yazilimlar da bir {ilkenin hem kalkinma hem giivenligini saglayabilmek
acisindan Onem arz etmektedir. Kisisel verilerin korunmasi bakimindan ulusal
mevzuatimiz bulunsa da ¢ogu kullanilan sistem ithaldir ve bu da kisilerin nezdinde
giivensizlik olusturabilmektedir.  Yapilan anketin sonuglarinda da kisilerin bu
konudaki endisesi dile getirilmistir ve yerlilesmenin énemi vurgulanmustir. Ulkemizde
yerli iiretim ¢esitli sektorlerde gerek yasal zorunluluklarla gerek Devletin
stratejileriyle tesvik edilmektedir. Kisisel verilerin korunmasi tamamen tilkemize ait
yiiksek giivenlikli milli bir yazilim ve donanim sistemi kurularak saglanabilir. Yerli
tiretim, Tiirkiye’de 5G c¢aligmalar1 kapsaminda da BTK tarafindan desteklenmektedir
ve bilisim sektdriinde yerli iiretim giderek etkisini artirmaktadir. Kisisel verilerin

korunmasi agisindan da milli yazilimlar tiretilmesi biiylik 6nem tasiyacaktir.

Kisisel verilerin saklanacagi veri kayit sisteminde kisisel verilerin saklanacagi
stirelerin  belirlenmesi ve bu verilerin boyutlar1 ile ilgili sorunlar ortaya
cikabilmektedir. Biiylik veri ile kisisel veriler arasinda baglanti olabilecegini
vurgulamakla beraber, biiylik veri alaninda caligmalar yaparak kisisel verilerin
saklanmas1 agisindan da verilerin boyutlarinin daha ekonomik sekilde kiigiiltiilerek

saklanmasi ya da biiyiik veri kapsaminda ¢aligsmalar yapilarak giivenlikli bir sekilde
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saklanmas1 saglanabilir. Dolayisiyla, siber gilivenlik ¢ergevesinde biiyiik veri

caligmalarinin da biiylik 6nem tasidigin1 vurgulamak yerinde olacaktir.

Her ne kadar kisisel veri diizenlemeleri ile ilgili gesitli konferanslar, seminerler
diizenlenmekte ise de c¢ogu Kurulusun maalesef bu diizenlemeler hakkinda
personellerini yeterli bilgilendirmedigi veyahut uyum siireci ¢alismalarini diizenli
yapamadig1 goriilmektedir. Bu durum, anket sonuglarina gore de (6rnegin, ankette
kisilerin %82.6’s1 veri sorumlularina iligkin yiikiimliiliikler hakkinda bir fikirlerini
olmadigint beyan etmistir) dogrulanmaktadir. Cogu kisi ilgili kisi olarak haklarini
bilmemekte; ya da tam tersi ¢ogu veri igleyen olarak gorev yapabilecek kisi de
yiirlitiilen c¢alismalar1 bilmemektedir. Bu konuda kisileri bilinglendirmek en fazla
onem teskil eden husustur. Bilingli insanlar kisisel verilerin 6nemini ve haklarini da
bilerek kisisel verilerin korunmasinda rol alacagi gibi veri sorumlular1 ve veri
isleyenler de ayni sekilde titizlikle c¢alismalar yiiritiirlerse kisisel verilerin
korunmasinda ideal seviyeye ulasilabilecektir. Veri sorumlular1 ve isleyenler i¢in
egitimler, konferanslar, calistaylar diizenlenerek yiikiimliiliikleri hakkinda
bilgilendirme yapilmasi da faydali olacaktir. Farkindalik meselesi, kisisel verilerin
islenmesi agisindan son derece Onemlidir ve gerekli egitimler, Calistaylar
diizenlenerek bilinglendirme saglanabilir. Ilgili kisilerin biitiiniine ulasabilmek
acisindan da Devlet kisileri televizyonlarda verilen kamu spotu gibi reklamlarla kisisel
verilerin iglenmesi mevzuati icerigi ve verilerin 6nemi hakkinda kisa bilgilendirme
videolar1 yaymnlayabilir. Bu sekilde ¢ok fazla kisiye ulagilarak bilgilendirme
yapilabilecektir.

Son olarak, AB’de cocuklar gibi toplumun daha fazla korunmaya muhtac¢ kesimleri
acisindan kisisel verilerin islenmesi i¢in ayrica hiikiimler diizenlenmektedir.
Ulkemizde de korunmaya muhta¢ kisiler acisindan Kanun’un igine hiikiimler

ekleyerek ya da ikincil diizenlemelerle destekleyerek diizenlemeler yapilabilir.,

5.3 Sonu¢

Bilgi toplumunun artik s6z konusu olmasiyla birlikte nesnelerin interneti, biiytik veri
gibi kavramlar ortaya ¢ikmistir. Biiylik veri konusu Tirkiye mevzuati ve anket

sonuclarinda da yer almamakla beraber, kisisel verilerin korunmasinda kisisel veriler
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ile iligkili bir kavram oldugu i¢in kisisel verilerin korunmasi ilkeleri bu ¢aligmalarin
yiiriitiilmesinde de etkili olmalidir; kat1 diizenlemelerin teknolojik gelismeleri olumsuz

etkilenmesi Onlenmelidir.

Kisisel verilerin islenmesi konusu Diinya genelinde onem teskil eden ve titizlikle
caligsmalar yiiriitiilen bir konudur. Her ne kadar bu konuda yiizde yiiz koruma
saglanamasa da yasal diizenlemeler ve teknik 6nlemlerin alinmasi ile kisisel verilerin
giivenle islenerek saklanmasi konusunda onlemler alinmaktadir. Bilgi giivenligini
saglamak, cagimizin en O6nemli meselelerinden bir tanesidir. Tirkiye’de de siber
giivenlik caligmalar1 yapilarak bilgi giivenliginin yiiksek seviyede tutulmasi

amagclanmaktadir.

Her ne kadar 108 Numarali S6zlesme ile kisisel verilerin korunmasi diizenlemeleri
gindeme gelse de, kisisel verilerin korunmasi siireci resmi olarak 7 Nisan 2016
tarthinden itibaren baslamistir. KVKK, 95/46 Sayili eski AB Kisisel Verilerin
Korunmasi Tiiziigii’'nden uyarlanarak olusturulmustur. AB’de giincellenmis Kisisel
Verilerin Korunmasi Tiiziigii, yani GDPR 2018 Mayis’tan itibaren yiirlirliige
girecektir ve 95/46 sayili diizenlemesinde olmayan yeni haklar, kavramlar ve
diizenlemeleri de beraberinde getirmektedir. Dolayisiyla, KVKK diizenlemeleri de
tekrar gbzden gegirilerek, teknolojik gelismelerin de 15181nda degerlendirilerek ilke ve

kurallar ortaya konulmalidir.

Biyometrik veriler, dogalar1 geregi 6zel nitelikli veya hassas kisisel veriler olup daha
sik1 koruma kurallarina tabidir. Ag¢ik riza, neredeyse tiim kisisel veri diizenlemeleri
bulunan {ilkelerde kisisel verilerin islenmesi i¢in temel sarttir; ancak buna iliskin
istisnalar da ayrica diizenlenmektedir. Diinya genelinde kisisel verilerin islenmesi ilke
ve kurallar1 bakimindan paralel diizenlemelerin bulundugunu sdylemek yanlis

olmayacaktir.

Tiirkiye’de de biyometrik verilerin tutulmasi giderek artmaktadir. Bankacilik, saglik,
giivenlik, haberlesme vb. sektorlerde biyometrik verinin kullanimi  giderek
yayginlasmaktadir ve bu konuda diizenlemeler de ortaya ¢ikmaktadir. Tiirkiye’de

biyometrik verilerin islenmesine iligkin temel Kanun KVKK olup bankacilik, saglik,
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elektronik haberlesme sektoriinde ikincil diizenlemeler olsa da daha ayrintili

diizenlemelerin yapilmasi faydali olacaktir ve bu konuya ihtiya¢ da duyulmaktadir.

Kisisel veriler Kanun uyarinca genis kapsamda diizenlendigi i¢in 6zellikle 6zel
nitelikli kisisel verilerin islenmesinde her sektor bakimindan ayri ayri1 diizenleme
yapilmasina ihtiya¢ duyulmaktadir. Biyometrik veri sistemleri yliksek giivenlik
saglamasi ve sahteciligi onlemesi Ozellikleri dolayisiyla giinliik yasamda ve her
sektorde ¢ok sik kullanilmaktadir. Insanlarin evlerine giris ¢ikislarinda biyometrik
verilerini kullanmalar1 aracilifiyla giivenlik saglanabilecegi gibi is¢i ve igveren
acisindan da is yerlerine giris ¢ikislarda is¢ilerin parmak izi vb. biyometrik verilerini
kullanmalar1 araciligiyla mesai saatlerinin, ise giris ve ¢ikis durumlart kontrol
edilebilmektedir. Yargi kararlar1 bakimindan farkl: kararlar s6z konusu olmakta; yerel

mahkeme kararlari ile Yargitay ve Danistay kararlar ¢eligebilmektedir.

Ornek olarak, Danistay 11. Daire, belediye personelinin mesai giris cikis saatlerinin
tespitini saglanmak amaciyla is¢ilere yiiz tarama sistemi uygulamasi ile ilgili bagvuru
hakkinda, kamusal alana iliskin olsa bile 6zel hayatin gizliligi bakimindan bu verilerin
ileride kullanilmayacagina iligkin herhangi bir teminatin da bulunmadig1 gerekgesiyle
mesai giris ¢ikis takibinin yiiz tanima sistemiyle yapilmasini Anayasa’ya aykiri
bulmustur [54]. Bu kapsamda, Danistay 11. Daire 2017/816 Esas; 2017/4906 Karar
numarali, 13 Haziran 2017 tarihli kararinda “657 sayilt Deviet Memurlar: Kanunu'nun
99 ve devam eden maddelerinde Devlet memurlarimin ¢alisma saatleri ile giinliik
calisma saatlerinin baslama ve bitme saatlerinin tespitine yonelik diizenlemelere yer
verilmis olmakla birlikte, kamu gérevlilerinin mesaiye devam durumlarinin kontrolii
konusunda ayrintili bir yasal diizenleme mevzuatimizda bulunmamaktadir.
Idarelerce, gelisen teknolojinin kamu hizmetlerinin etkin ve verimli yiiriitiilmesini
kolaylastirict etki saglamasi amaciyla, kamu kesiminde kullanilmaya baslamasini
dogal karsilamak gerekir. Ancak; teknolojinin kullanilarak kigisel verilerin kayt
altina alinmas1 uygulamasinin yukarida belirtilen hiikiimlere uygun olmasi
gerektigi kuskusuzdur. Bu baglamda, personelin yiiz tanima sistemi ile mesai
kontroliiniin yapilmas: uygulamasinin, temel hak ve hiirriyetler icerisinde sayilan
ozel hayann gizliligi ilkesi kapsaminda kisisel bilgi veya kisisel verilerin alinmast
kavramlari icinde degerlendirilmesi gerekmektedir. Olayda, personelden kisisel veri

alinmasi kapsaminda olan "yiiz tanima sistemi" ile mesai takibi uygulamasinin,
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kamusal alanda da olsa "ézel hayatin gizliligi" ilkesi kapsaminda bulundugu agik
olup, dava konusu islem tarihi itibariyla uygulamanin sinirlarini usul ve esaslarini
gosteren bir yasal dayanagin bulunmamasi, toplanan verilerin ileride baska bir
sekilde kullanilamayacagina dair bir giivencenin mevcut olmamasi goz oniine
alindiginda, yukarida belirtilen temel haklar ve Anayasal ilkelerle bagdasmayan
dava konusu iglemde ve davanin reddi yolundaki mahkeme kararinda hukuka
uygunluk bulunmamaktadir. [54]”. Danistay karar1 da goz onilinde bulundurularak
Ozel nitelikli kisisel verilerin islenmesinde uygulamada sikintilar yasandigi ve temel
hak ve ozgiirliikler bakimindan diizenlemelerle sinirlarin ¢izilmesi gerektigi vurgusu
yapilmaktadir. Ozel nitelikli kisisel verileri islenmesi bakimindan sektérler
bakimindan ikincil diizenlemelere veya detayli olarak Yonetmeliklerin diizenlenmesi

gerektigini vurgulamak yerinde olacaktir.

Tiirkiye mevzuati ve uluslararast mevzuat goz oniinde bulunduruldugu zaman, kisisel
verilerin islenme sart1 ve ilkeleri paralel olarak diizenlenmis olup uygulama alani,
yaptirimlar ve bazi taninan hak ve yilikiimliiliikler bakimindan farkliliklar mevcuttur.
Kisisel veriler kamu ya da 6zel sektor ayrimi yapilmaksizin her sektér bakimindan
koruma altinda bulunmasi gereken bir alandir. Kisisel verilerin denetlenme
mekanizmasi yine yaptirimlar kadar 6nem teskil etmektedir. Sektorlere iliskin detayli
ikincil diizenlemeler ¢ikarilmasa bile Amerika’da oldugu gibi sektorlerin uymasi
gereken rehber ilkeler ¢ikarilabilir. Rehber ilkelerin baglayiciligi acgisindan Kisisel
Verileri Koruma Kurumu bu rehber ilkeleri yayinlayabilir; yargilama stirecinde yerel
mahkeme, Danistay, Yargitay arasinda c¢ikan ikilemler bu sekilde c¢oziime

kavusturulabilir.

Veri sorumlularma KVKK ile agir sorumluklar yiiklenmistir (aydinlatma
yikiimliliigli, teknik ve hukuki oOnlemleri almak ve bu yilikiimliiliikklere aykir
davranmamak vb.) ve veri sorumlularinin gorevlerini yerine getirebilmesi igin gorev
paylasimi hukuk ve teknik personeller arasinda paylastirilmak suretiyle yapilirsa
yasanacak muhtemel sorunlar asgari diizeye indirgenebilecektir. Yine bilinglendirme
ve egitim, kisisel verilerin hukuka uygun islenebilmesi agisindan hem ilgili kisiler hem
de veri sorumlulari agisindan ¢ok biiyiik 6nem tagimaktadir. Yasal diizenlemeler kadar
teknik Onlemlerin alinmasi da bilgi gilivenliginin temel kilometre taslarindan bir

tanesidir. Bu konuda kriptoloji bilimi veri giivenligini saglayan temel bilimlerden bir
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tanesidir. Yiiksek derecede koruma saglayan sifreleme sistemleri kurularak bilgi
giivenligi saglanmalidir. Kriptoloji kadar milli yazilimlarimizin bulunmasi: da
onemlidir. Kendi milli yazilimlarimiz1 gelistirerek verilerin lilkemiz sinirlar1 digina
aktarilma ihtimali ortadan kaldirilarak kisilerin de bu yonde giiveni daha ¢ok

saglanmis olacaktir.

Bilisim alan1 multidisipliner bir alan oldugu i¢in ¢esitli sosyal bilimler ve fen bilimleri
konular1 birbiriyle devamli etkilesim gostermektedir. Bu ¢er¢evede, hukukgularin bilgi
giivenliginin teknik kism1 hakkinda egitim almas1; miihendislerin de bilgi glivenliginin
hukuk kismi hakkinda egitim almas1 biiyiik dnem tagtyacaktir. Ihtisas mahkemeleri
kurularak, kisisel verilerin hukuka aykir1 iglenmesine yonelik adli ve cezai vakalarin
yiiriitiilmesi faydali olacaktir. ihtisas mahkemelerinde gérev alacak hakimlerin de
Hakimler ve Savcilar Yiikksek Kurumu veya BTK nezdinde destek alinarak gerekli
egitimler almasi, adli siirecin hizli ilerlemesi ve dogru sonuglar alinmasi bakimindan

onem teskil edecektir.

Ozetle, kisisel verilerin islenmesi konusu ilgili kisiler kadar veri sorumlular1 ve/ya veri
isleyenleri de ilgilendirmektedir. Ilgili kisilerin farkindalig1 artirilarak kisisel verilerin
islenmesi ve sikdyet mekanizmalarinda bilincin saglanmasi s6z konusu olabilecektir.
Kisisel verilerin ifsast veya hukuka aykiri olarak islenmesi durumunda olusabilecek
telafisi zor zararlar ve risklerden haberdar olarak bu bilingle hareket etmeleri faydal
olacaktir. Veri sorumlular1 ve isleyenler agisindan da kisisel verilerin hukuka uygun
olarak islenmesi hem bu Kuruluslarin rekabetsel iistiinliik saglamasini hem de
giivenilirliklerinin artmasi ile sektorde biiylimelerini saglayacaktir. Kisisel verilerin
islenmesi sadece hukuksal bir konu gibi goziikse de, aslinda i¢inde her tiirlii teknik ve
hukuki igerigi barindiran ve son derece 6nem gosterilmesi gereken, farkindaligin iist
diizeyde saglanilmasi gereken bir konudur. Kisisel verilerin 6nemine binaen denetim
mekanizmalarinin ve gerekli caligmalarin yiiriitiilmesi biiyilk onem tagiyacak ve
tilkenin refah diizeyinin de artmasina katkida bulunacaktir. Sonu¢ ve oOnerileri

Ozetleyen tablo Sekil 4.26’da yer almaktadir.
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TEKNIK YASAL VE EGIiTiM

Milli yazilm olusturma gereksinimi: Milli yazilim
olusturularak kigisel verilerin bu sistemle araciligiyla
tutulmasi ile kisisel verilerin tutuldugu giivenilir bir veri
kayit sistemi olusturulabilir. Boylelikle, kisisel verilerin
tutuldugu sistemlerin milli olmasiyla yabanci yazilimlara
duyulan giivensizlik de bertaraf edilerek kisilerin giiveni
artacaktir.

ikincil diizenlemeler:

Veri kayit sistemi

Aydinlatma ylkiimliliigii

Ozel nitelikli kisisel veriler: Saglhk sektoriinde
biyometrik  verilerin  islenmesine  iliskin
diizenlemeler mevcut olsa da ¢esitli alanlarda
biyometrik  verilerin  islenmesine  yonelik
uygulamada yargi  kararlar1  gergevesinde
yeknesaklik olmadigi i¢in birtakim problemler
ortaya c¢ikmaktadir. Sektorlere gore ayri
diizenlemeler c¢ikarilmast veya 6zel nitelikli
kisisel verilerin iglenmesi agisindan daha kesin
cercevenin ¢izilmesini saglayacak diizenlemelere
thtiya¢ bulunmaktadir.

Toplumun daha fazla korumaya muhtag kesimleri
(vashlar, cocuklar gibi) bakimindan kisisel
verilerinin islenmesi i¢in Kanun i¢ine hiikiimler
eklenerek veya Yonetmeliklerde bu hususa yer
vererek ayrica hiikiimler diizenlenebilir.

Onleme, tespit ve miidahale giivenlik iicliisii: Giivenlik
yazilimlary, donanimlart ve benzeri sistemleri yliksek
seviyede koruma saglamali, denetim mekanizmasi biiyiik
onem teskil etmektedir. Uzun vadeli stratejiler belirlenerek
bilgi gilivenligi ihlallerine karsin miicadele ydntemleri
gelistirilmelidir.

Kanun uygulanmasinda yeknesaklik saglanmasi:
Uygulamada mevzuatin kapsami (Kanunda sayilan
istisnalar hari¢ olmak tizere) 6zel sektor ve kamu sektorii

icin uygulanarak her

iki sektdor icin de ayni

yiiktimliiliikler s6z konusu olmalidir.
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YASAL VE EGITiM

Veri ekonomisinin saglanmasi: Tutulan kisisel verilerin
boyutlarinin biiyiikliigli ve saklama siiresi dolayisiyla
saklanmalar1 sikint1 yaratabilir. Verilerin saklanmasi
bakimindan verilerin boyutlarinin kiigiiltiilmesi suretiyle en
giivenilir sekilde saklanmasi icin veri tabani sistemleri
olusturulabilir.

Bilin¢lendirme ¢calismalari: Kisisel verilerin 6nemini ve
kisisel wverilerin islenmesi ihlallerinde olusabilecek
riskler hakkinda gerek ilgili kisiler gerek veri sorumlulari
ve igleyenlerin  bilinglendirilmesi  gerekmektedir.
Bilinglendirme gerceklesmeden yasal diizenlemelerin ve
teknik onlemlerin de bir anlam1 kalmamaktadir. Kisiler
kisisel verilerini paylagmanin yaratacagi riskler hakkinda
bilgi sahibi olmadig1 i¢in kimlik bilgileri, ikametgah ve
telefon numaralar1 gibi kisisel verilerini kolayca ifsa
edebilmektedir. Kisisel verilerin onemini vurgulayan
kamu spotu reklamlar1 yaymlanarak vatandaslar
bilgilendirilebilir.

Fiziksel giivenlige Onem verilmesi: Kisisel verilerin
tutuldugu kayitlar fiziksel olarak giivenlikli ortamda
tutulmalidir. Oncelikle, veri kayit sisteminin pargas1 olmak
kaydiyla, otomatik olan veya olmayan yollarla tutulan
kisisel verilerin saklandig1 veri kayit sistemleri deprem, sel
gibi dogal afet ve yangin gibi olaganiistii durumlara kars:
gerekli Onlemlerin alindig1, hirsizliga karsi1 yiliksek
giivenlikli ortamlarda tutulmalidir. Veri sorumlularinin ve
isleyenlerin  isledikleri  kisisel  verileri  kullanarak
gerceklestirdikleri islemleri baskalarinin erisemeyecegi bir
sekilde gerceklestirmeleri gerekmektedir Veri kayit
sistemleri korunakli olarak muhafaza edilmelidir.

Egitim verilmesi: Ilkokul ve liselerde ¢esitli konularda
secmeli  dersler mevcuttur. Bilisim  toplumunda
yasanilmasi sebebiyle bilisim alanlarinda se¢gmeli dersler
verilerek ilkokuldan itibaren kisilerin
bilin¢lendirilmesinde biiyiik katki saglanabilir. Ozellikle
telefon iizerinden kisa mesajlar veya kisilerin aranmasi
yoluyla kisilerin kisisel verileri elde edilmektedir.
Kisiler, bilisim sistemleri aracihigiyla kolayca
dolandirilabilmektedir. Egitimin ilk donemlerinden
itibaren kisiler kisisel verilerin dnemi hakkinda egitim
gorerek dolandiriciliga ve kisisel verilerin ¢alinmasina
biiyiik derecede engel olunabilir.
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YASAL VE EGITiM

Biiyiik veri ve yapay zeka: Biiyiik veri, kisisel verilerin
islenmesi bakimindan da bgygk énem tasimaktadir. Biiylik
veri c¢aligmalarna agirlik verilerek kigisel verilerin
saklanmasi agisindan 6nem kazanacaktir.

Multidisipliner alanlar arasinda yardimlagsma ve
egitim: Veri sorumlularinin yilikiimliiliikleri g6z 6niinde
bulunduruldugunda hem teknik hem hukuki ¢er¢eveden
yiikiimliiliikleri bulunmaktadir. Sadece hukukgular
veyahut sadece teknik donanima sahip miihendislerin
veya uzmanlarin tekelinde kisisel verilerin korunmasi
miimkiin olmayacaktir.

Ihtisas mahkemelerinin kurulmasi: Kisisel verilerin
islenmesi meselesi hukuki oldugu kadar teknik bir
meseleyi de teskil etmektedir. Her ne kadar hakimler
teknik bilgi gerektiren hususlarda bilirkisiye basvursa da,
bilisim alaninda ¢ikan tiim uyusmazliklar bakimindan
ihtisas mahkemeleri kurularak bu konuda hukuki ve
teknik  donanima  sahip  hakimler tarafindan
uyusmazliklar ¢oziilmelidir.

Biiyiik veri ve yapay zeka: Biiylk veri, kisilerin
durumlarina ve davranig yapilarma iligkin verileri de
icermektedir, bunun sonucunda da 6zel nitelikli kisisel
verileri de kapsamina almaktadir. Biiyiikk veri, dogru
amaglarla kullanilirsa yeni kurumsal ve toplumsal
olanaklara firsatlar saglayacaktir. Bu gergevede, kisisel
verilerin  iglenmesi  ilkelerinin  ¢izdigi  siirlar
cergevesinde biiyiik veride kisisel verilerin kullanilmasi
saglanabilir. Yeni gelen teknolojilerle birlikte hukuki
cerceve de uyumlu bir sekilde cizilerek teknoloji ve
hukuk arasinda dengeli menfaat saglanmalidir.

Sekil 4.26 Tez sonucu ve Onerilere iliskin karsilastirmali tablo
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EKLER

EK A: ANKET SORULARI

Kisisel Veri Diizenlemeleri (Biyometrik Veriler)

Bu anket farmu, 6zellikle biyometrik veri kullanan sekidrlerde hizmet veren kisilerin kigisel veri mevzuatina iligkin
farkindaliklarinin @lgilmesini, gérus ve dnerilerinin alinmasini saglamalk amaciyla olusturulmustur. Mevzuatimiz; kisisel
verileri genel ve dzel nitelikli (hassas) olarak iki kategoride toplamistir. Bu cergevede, Kisilerin irki, etnik kékeni, siyasi
disiincesi, felsefi inancy, dini, mezhebi veya diger inanglan, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, saghd,
cingel hayatl, ceza mahkumiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri dzel nitelikli kisisel
veridir. Biyornetrik veriler, gerek tlkemizde gerek Avrupa Birliginds hassas veri niteliginde olup korunmaktadr. Dijital cagin
hayatimiza girmesiyle birlikte biyometrik veriler saglik, bankacilik, haberlesme, ctomotiv, glivenlik ve benzeri gibi cesitli
sektorlerde kullamimaktadir. Biyometrik veri kisiye dzgil olup benzersizdir ve parmak izi, yiz tamima, iris tanima, ses tanima
gibi tiirleri vardir. ilerleyen yillarda kinlmasi kolay olan sifreler yerine daha giivenilir, kompleks ve kinlmasi zor olan
biyornetrik verilerin almasi dilstinilmektedir. Bu cercevede, biyometrik verilerin kopyalanmamasi ve givenli bir sekilde
depolanmasi gok biyik Gnem arz etmektedir.

Anketin amaci, dzellikle biyometrik veri kullanan sektarlerde (biyometrik veri konusunda hizmet verenler, isgi-isveren iligkisi
kapsaminda biyometrik verilerin toplanmasi, hayatin herhangi bir alaminda biyometrik veri kullamiminin s6z konusu olmasi
vb) hizmet veren kigilerin kigisel veri mevzuatina iligkin farkindaliklannin olgilmesini, gériis ve dnerilerinin alinmasini
sadlamak ve ¢dzim dnerileri geligtirmek igin veri toplamaktir.

Bolim 0

Bu kizimda katiimeilara ve ¢aligmalta oldudu kurumlara (kamu tdzel kisiligi/girket vb.) iliskin kisa sorular yer almaktadir.

Asafidaki bélimlerde de, eger emekliyzeniz veyahut ¢alismiyersaniz ilgili sorularda "emekliyim® ve "su anda calismiyorum’
segeneklerini isaretleyebilirsiniz.

Asagidaki yas araliklarindan hangisindesiniz? *

18-24
25-34
3544
4554

55+
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Cinsiyetiniz nedir? ~
Kadin

Erkelk

Ogrenim durumunuz? *
ilkdgretim
Lize
Lisans
Yilksek Lisans

Doktora

Cabstiginiz Kurulusunuzun bunyesinde yaklasik kac kisi istihdam
edilmektedir? (Emekliyseniz ya da calismiyorsaniz asagidaki ilgili siklari da
isaretleyebilirsiniz)

1-10
10-30
30-50
50-100
100+
Emekliyim

Su anda gahsmiyorum
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Calistigimiz, calismiyorsaniz uzmanlik alaniniz veya emekli olduysaniz daha
once ¢ahsmis oldugunuz kurulug hangi sektor/lerde hizmet vermektedir?
(Birden fazla da isaretlenebilir)

Sadhk

Bankacilik

Haberlesme

Ulagim

Otomotiv

Giivenlik

Egitim

Biligim - Miihendislik vb.

Hukuk

Bolim 1

Mevzuata iligkin farkindalik sorulan igermektedir.

Kisisel Verilerin Korunmasi Hakkinda Kanun ile ilgili herhangi bir bilginiz var
midir?

Diizenlemeyi duydum, iceridini yeterince biliyvorum.
Diizenlemneyi duydum; ancak icerigini yeterince bilmiyorum.

Diizenlemeyi duymadim, icerigi hakkinda bilgin yok.
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Mevzuattan haberdar iseniz, Kisisel Verilerin Korunmasi Hakkinda Kanun'un
beklentilerinizi karsiladigini disiintyor musunuz? (Mevzuattan haberdar
degilseniz bu soruyu geciniz)

Evet, tarm anlam ile eksiksiz bir duzenleme olmustur.
Havr, beklentileri karsilamamaktadir.

Eksiklikler meveut olmakla beraber beklentileri karsilamaktadir,

Kisisel verilerin korunmasinda yalnizca yasal diizenlemenin yeterli olacagini
diistintiyor musunuz?

Evet
Hayir

Belki

Kisisel verilerin korunmasi icin asagidakilerden hangisi (hangileri) gereklidir? *
(Birden fazla secenek isaretleyebilirsiniz)

Yasal diizenleme

Yonetmelik dizenlemesi

Teknik badlamda fiziksel glivenligin saglanmasi

idari badlamda hukuki olarak adir yapinmilar getirilmesi ve bu kapsamda veri sorumiulannin titizlikle calismasi

Kurumlararas ishirlidi ile politikalar benimsenmesi ve kisisel verilerin korunmasi hususunda yeknesakhk sadlanmas)
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Kurumunuzda Kisisel verilerin korunmasi mevzuatina uyum saglamak icin
hangi calismalar yapilmaktadir? (Birden fazla segenek isaretleyebilirsiniz)

Egitim verilmistir.

Mail gdnderilmek suretiyle vb. bilgilendirme yapilmstir.

Veri igleyen tayin edilerek kigisel verileri korumak igin gereken stratejiler belirlenmistir
Higbiri

Bir fikrim yok

Su anda ¢aligmiyorum

Emeklivim

Mevzuata uyum siireci kapsaminda, kurumunuzda veri sorumlusu (veri
sorumlusu, kigisel verilerin iglenme aracglarini ve amaclarini belirleyen, veri
kayit sisteminin kurulmasindan ve yénetilmesinden sorumludur ve gercek
veya tiizel kisi olabilirler) ve veri igleyen (veri sorumlusunun verdigi yetki ile
kisilerin kisisel verilerini igleyecek gercek kisi veya tlizel kisi/ler) belirlenebildi
mi?

Evet

Hayir

Belirlenmesine cahsiliyor
Bir fikrim yok

Su anda ¢alismiyorum

Emekliyim

Mevzuat uyarinca veri sorumlusunun yikimliluklerini nasil
dederlendiriyorsunuz?

Cok adir
Uygulanabilir degil

Bir fikrim yok
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Yukaridaki soruya verdiginiz yanit "cok agir" veya "uygulanabilir degil” ise
nedenlerini aciklayabilir misiniz?

Kurumlarda sizce veri isleyen nasil belirlenmelidir? *

Hukuk ve Teknik kisilerden olusan bir grup olmali

Sadece bilgi islemci olmal

Veri sorumlusunun ve veri isleyenin kisisel verileri iglenen kisileri (ilgili kisi)
aydinlatma ylikimldligld bulunmaktadir. Bu kapsamda, aydinlatma
yukimliligd ile ilgili hangi secenek kurulusunuzun mevcut uygulamasini en
Iyi aciklamaktadir?

Evet, aydinlatma ylikOmilGlagiine iliskin caligma yoritiimektedir

Hayir, aydinlatma yiikimliligine iliskin herhangi bir calisma ylritdlmemektedir

Henuz ¢alisma yapiimadi; ancak ilerleyen zamanlarda yvaplimasi yoninde hazirliklar yapimaktadir,
Bir fikrim yok

Su anda ¢ahsmiyorum

Emekliyim

Kisisel verilerinin hukuka aykiri islenmesi durumunda Ilgili kisinin haklarindan
olan Veri sorumlusuna basvuru kavrami ile ilgili bilginiz var mi?

Evet, biliyorum

Havyir, bilmiyorum
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Kisisel verilerin islenmesi ile ilgili hukuka aykiri bir durum olustugunda veri
sorumlulari bakimindan agdir idari ve mali yaptinmlar séz konusudur. Bu
konuda herhangi bir bilgilendirme yapildi mi?

Evet

Hayir

Bir fikrim yok

3u anda galismiyorum

Emekliyim

Yukarida soruya "Evet” isaretlediyseniz veya konu hakkinda bilgi sahibi iseniz,
(Yukandaki soruya evet disinda isaretleyenler bu soruyu pas gecebilir) kisisel

verilerin islenmesi ile ilgili hukuka aykirn bir durum olustugunda éngorilen agir
idari ve mali yaptinmlar hakkinda gorisleriniz ve énerileriniz nelerdir?

Bolim 2

Giivenlik ve verilerin islenmesi ihlali durumunda alinacak ihlal dncesi ve sonrasina iliskin Gnlemiler ile ilgili sorular
icermektedir.

Kurulusunuzda veri giivenligini saglamak icin ne tir gtivenlik driinleri
kullaniimaktadir? ( Birden ¢ok secenedi isaretleyebilirsiniz)

Yazilirm programilan
Donammsal programlar
Buluttan hizmet almak
Antiviriis programian

Bir fikrim yok/Bilmiyorum
Emekliyim

Su anda calismiyorum
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Veri glivenligini saglamak icin sistemlerinizde periyodik kontrol ne kadar
siklikta yapilmaktadir?

Haftada bir

iki haftada bir

Avda bir

iki ayda bir

Periyodik kontrol yapiimamaktadir
Bir fikrim yok/Bilmiyorum
Emeklivim

Su anda ¢aligmiyorum

Her giin dizenli kontroller yapiimaktadir.

Kurulusunuzda veri giivenliginin korunmasi icin yeterli énlemlerin alindigina
inaniyor musunuz?

Evet

Hayir

Su anda ¢alismivorum
Emeklivim

Bir fikrim yok
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Kurulusunuzda hic veri glivenligi ihlali yasandi mi? *
Hig yasanmadi
Bir fikrim yok/Bilmiyorum
Sik =1k
Bazen
5uU anda ¢aligmiyorum

Emekliyim

Veri ihlalleri yasaniyor ise bu ihlaller ne gibi sebeplerden 6tlri
yasanmaktadir? (Birden fazla da isaretleyebilirsiniz)

Siber saldinlar (DDoS, DoS, Truva atl, vb)

Personel hatalan - Kusurlarn

Sermaye yetersizlidi sebebiyle sisternlerin korunmasi icin yeterli teknik donanimin saflanmanmas
Yanhs uygulama

Sistemin hacklenmesi suretiyvle verilerin elde edilmesi

Su anda ¢aligmiyorum

Emekliyim

Bir fikrim yok/Bilmiyorum
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Boluim 3

Anketimizin son kisminda, kisisel verilerin ve biyometrik verilerin korunmasina yonelik izlemis oldugunuz politikalara iliskin
sorular yer almalktadir.

Herhangi bir kisi ya da kuruma ne tiir biyometrik veri verdiniz? (Birden fazla ~
secenek de isaretleyebilirsiniz)

Vermedim
Parmak izi
Damar haritasi
Iris

YUz tamma

Biyometrik verinizi hangi Kuruma verdiniz? (Birden fazla secenek
isaretleyebilirsiniz)

Wermedim

Emniyet Genel MUdrgi (pasaport, yeni ehliyet kartlan)
Hastaneler (avug ici tarama yontemi vb)

Ig yeri (ise girig-gikiglarda parmak izi okutma vb)

Ev givenlik sistemni

Bankalar (internet Bankacilidi vb)

Niifus Miidiirligi, icisleri Bakanhi (yeni kimlik kartlarn)
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Biyometrik verilerinizin islenmesi ve sahip oldugunuz haklariniz ile ilgili
tarafiniza herhangi bir bilgilendirme yapildi mi?

Bivometrik veri vermedim
Bilgilendirme yamldi

Bilgilendirme yaplmadi

Biyometrik verilerin en giivenli bicimde korunabilmesi i¢in ne tir énlemlerin
alinmasi gerektigine inaniyorsunuz? (Birden fazla secenek de
isaretleyebilirsiniz)

Veri igleyici-sorumiusunun egitini
ilgili kigi ve veriye ulagma yetkisi olanlann farkindaliginin artinimasi

Hukuki dizenlemeler ile

Teknik destek - dnlemlerin ahinmasi ve bu suretle en (st diizey korumanin saglanmasi

Biyometrik verilerle ilgili Kurulusunuzun yiritmis oldudu calismalar var mi?
Varsa bunlar nelerdir? (Birden fazla secenek isaretleyebilirsiniz)

Parmak izi

Ses tamma

Gdz tarama, iris tarama

Biyornetrik verilere iliskin projeler, editimler
Herhangi bir ¢ahisma yirutiimemektedir
Su anda ¢alismiyorum

Emekliyim

Biyometrik veri islenmiyor
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Kurulusunuzda genel itibariyle kisisel verilerin ve biyometrik veriler de
isleniyorsa biyometrik verilerin glivenli olarak saklanmasi/islenmesi icin ne
yapilmaktadir? (birden fazla secenedi isaretleyebilirsiniz)

GCahisanlar editilmektadir

Sistemlerin periyodik bakimi yapilmaktadir
Gerektiginden fazla veri talep edilmemektedir
Egitim - bilgilendirme yapiimaktadir
Emeklivim

Su anda ¢ahsmiryorum

6698 Sayil Kisisel Verilerin Korunmasi Hakkinda Kanun uyarinca diizenlenen *
konular ile ilgili ikincil diizenlemeler de yapilacaktir. Bu ¢gercevede diizenleme
yapiimasina ihtiya¢ oldugunu distindiguniz bashklar nelerdir? (Birden fazla
secenek de isaretleyebilirsiniz, ilave goriisiiniiz varsa "diger” sikkini tiklayarak
gorisiinizid belirtebilirsiniz) (Not: 28.10.2017 tarihi itibari ile kisisel verilerin
silinmesi, anonimlestirilmesi, yok edilmesi ile ilgili Yénetmelik

yayimlanmistir.)

Kigisel verilerin islenmesi, ancnimlegtiriimesi, yok edilmesi, silinmesi iglemleri
Veri sicili ve veri sorumlulanimin yukimidliklerine iligkin detayh dizenlemeler

{zel nitelikli kigisel verilerin daha kapsam diizenlenmesi (sekttirel bazda ayn dizenlemeler de sdz konusu olabilir)
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EK B: DUNYA’DAKI KiSISEL VERiI DUZENLEMELERINE iLiSKiN ORNEK CiZELGE [55]

(OCAK 2017°de giincellenmistir)

Cizelge B.1: Diinya’daki kisisel veri diizenlemelerinden kesitler

Kisisel Veri ilk Hali (Y1l) Son Hali (Yil) Sektor Kisisel Verileri Koruma Kurumu Adi
Diizenlemeleri
Angola Lei da Protec¢do de Dados Afrika Kamu + Ozel Agéncia da Protecgdo de Dados
Pessoais _
Giiney Kore Personal Information 1994 2015 Asya Kamu + Ozel Personal Information Protection Commission; Korea
Protection Act 2011 Information Security Agency; Korea Communications
Commission
Hong Kong Personal Data Privacy 1995 2012 Asya Kamu + Ozel Privacy Commissioner for Personal Data
Ordinance
Zimbambwe Access to Information and 2002 2002 Afrika Kamu + Ozel Media and Information Commission
Protection of Privacy Act
Nepal Right to Information Act 2007 2007 Asya Kamu National Information Commission
Malezya Personal Data Protection 2010 2013 Asya Ozel Personal Data Protection Commissioner
Act
Tayland Official Information Act 1997 1997 Asya Kamu Official Information Commission
1997
Filipinler Data Privacy Act 2012 2012 Asya Kamu + Ozel National Privacy Commission
Singapur Personal Data Protection 2012 - Asya Ozel Personal Data Protection Commission
Act
Bahamalar Data Protection (Privacy 2003 2003 Karayipler Kamu + Ozel Data Protection Commissioner
of Information) Act
Avustralya Privacy Act 1988 1988 2012 Avustralya Kamu + Ozel Office of the Australian Information Commissioner
Yeni Zellanda Privacy Act 1993 1993 2010 Avustralya Kamu + Ozel | Privacy Commissioner (Te Mana Matapono Matatapu)
Vietnam Law on Protection of 2010 2010 Asya Ozel Henlz kurulmad.
Consumers’ Rights
Bermuda Personal Information 2016 2016 Karayipler Kamu + Ozel Henlz olusturulmadi. (Privacy Commissioner)
Protection Act
Kazakistan Law on Personal Data 2013 2015 Merkez Asya Kamu + Ozel | Committee on Communication, Informatisation and
Information
Avusturya Datenschutzgesetz 1978 2013 Avrupa (AB) Kamu + Ozel | Data Protection Commission
(Datenschutzkommission)
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Kisisel Veri

ilk Hali (Y1)

Son Hali (Yil)

Kisisel Verileri Koruma Kurumu Adi

Diizenlemeleri

Cek Cumhuriyeti Personal Data Protection 1992 2000 Avrupa (AB) Kamu + Ozel Office for Personal Data Protection (Urad Pro
Act Ochranu Osobnich Udaju)
Danimarka Act on Processing of 1978 2000 Avrupa (AB) Kamu + Ozel Data Protection Agency (Datatilsynet)
Personal Data
Estonya Data Protection Act 2003 2003 Avrupa (AB) Kamu + Ozel Data Protection Inspectorate (Andmekaitse
Inspektsioon)
Almanya Federal Data Protection 1977 2015 Avrupa (AB) Kamu + Ozel | Federal Data Protection Commissioner
Act (Bundesbeauftragten fur den Datenschutz)
Yunanistan Law on the Protection of 1997 2011 Avrupa (AB) Kamu + Ozel | Hellenic Data Protection
individuals with regard to Authority (APXH NMPOZTAXIAZ AEAOMENQN
the processing of MPOZQMNIKOY XAPAKTHPA)
personal data
Fransa Law relating to the 1978 2014 Avrupa (AB) Kamu + Ozel | Data Protection Commission (Commission
protection of individuals Nationale de I'lnformatique et des Libertés)
against the processing of
personal data
Finlandiya Personal Data Act 1987 2000 Avrupa (AB) Kamu + Ozel | Data Protection Ombudsman
(Tietosuojavaltuutetun Toimisto)
Macaristan Act on Informational Self- 1992 2011 Avrupa (AB) Kamu + Ozel | National Authority for Data Protection and
Determination and Freedom of Information
Freedom of Information
irlanda Data Protection Act 1998 2003 Avrupa (AB) Kamu + Ozel | Data Protection Commissioner (An Coimisinéir
Cosanta Sonrai)
italya Consolidation Act 1996 2013 Avrupa (AB) Kamu + Ozel | Data Protection Commission (Garante per la
regarding the Protection protezione dei dati personali)
of Personal Data
Letonya Law on Protection of 2000 2014 Avrupa (AB) Kamu + Ozel | State Data Inspectorate (Datu Valsts Inspekcija)
Personal Data of Natural
Persons
Liiksemburg Data Protection Law 1979 2007 Avrupa (AB) Kamu + Ozel | National Data Protection Commission (Commission
nationale pour la protection des
données)
Hollanda Personal Data Protection 1988 2015 Avrupa (AB) Kamu + Ozel | Data Protection Authority (Autoriteit
Act Persoonsgegevens)
Litvanya Law on Legal Protection 1996 2011 Avrupa (AB) Kamu + Ozel | State Data Inspectorate (Valstybine Duomenu
of Personal Data Apsaugos Inspekcija
Malta Data Protection Act 2001 2001 Avrupa (AB) Kamu + Ozel | Data Protection Commissioner
Portekiz Lei da protegao de dados 1991 1998 Avrupa (AB) Kamu + Ozel | National Data Protection Commission (Comiss&o
pessoais Nacional de Proteccao de Dados)
Polonya Act on the Protection of 1997 2016 Avrupa (AB) Kamu + Ozel | Inspector General for Personal Data Protection

Personal Data

(Generalny Inspektor Ochrony Danych
Osobowych)

134




Kisisel Veri
Diizenlemeleri

ilk Hali (Y1)

Son Hali (Yil)

Sektor

Kisisel Verileri Koruma Kurumu Adi

Romanya Law on the protection of Avrupa (AB) Kamu + National Supervisory Authority for Personal Data
individuals with regard Ozel Protection (Autoritatii Nationale de Supraveghere
to the processing of a Prelucrarii Datelor cu Caracter Personal)
personal data etc
Slovakya Act on the Protection of 1992 2013 Avrupa (AB) Kamu + Inspection Unit for the Protection of Personal
Personal Data Ozel Data
ispanya Ley Organica de 1992 1999 Avrupa (AB) Kamu + Data Protection Commissioner (Agencia de
Proteccion de Datos de Ozel Proteccién de Datoés)
Caracter Personal
isvigre Data Protection Act 1992 2006 Avrupa (AB) Kamu + Federal Data Protection and Information
Ozel Commissioner
Tiirkiye 6698 Sayili Kisisel 2016 2016 Avrupa Kamu + Kisisel Verileri koruma Kurumu
Verilerin Korunmasi Ozel
Hakkinda Kanun
Sili Privacy Law 1999 2012 Latin Amerika Kamu + Servicio de Registro Civil
Ozel
Kolombiya Data Protection Law 2008 2012 Latin Amerika Kamu + Superintendence of Industry and Commerce
Ozel
Bulgaristan Law for Protection of 2002 2011 Avrupa (AB) Kamu + Ozel | Commission for Personal Data Protection
Personal Data (Komucus 3a 3awmta Ha NMMYHUTE OaHHW)
Hirvatistan Act on Personal Data 2003 2011 Avrupa (AB) Kamu + Ozel | Data Protection Agency
Protection
Kibris The Processing of 2001 2012 Avrupa (AB) Kamu + Ozel | Personal Data Protection Commissioner
Personal Data
(Protection of the
Individual) Law
Belgika Law on Privacy 1992 2011 Avrupa (AB) Kamu + Ozel | Privacy Commission (Commission de la vie

Protection in relation to
the Processing of
Personal Data

privée)
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