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BLOCKCHAIN iLE GUVENLI ELEKTRONIK SAGLIK SiSTEMi

OZET

Internetin icad: ve bilgi teknolojilerindeki gelismelerle birlikte dijitallesme insan
hayatinin her alanina girmistir. Saglik sektorii de dijitallesmenin yasandigi 6nemli
alanlarin basinda gelir. Dijitallesme bir¢ok agidan hizmet ettigi sektore faydalar
saglarken bir takim zorluklar1 ve riskleri de beraberinde getirir. Saglk sektorii gibi
kisisel verilerin gizliliginin ve giivenliginin kritik dneme sahip oldugu giiniimiizde
merkezi ve glincel bilgi teknolojileri yontemleri bu risklerin ortadan kaldirilmasinda
yetersiz kalmaktadir.

Yeni ve giin gegtikce popiiler hale gelen blockchain teknolojisi klasik merkezi biligim
sistemlerinin sundugu hizmetleri kokiinden degistirecek Ozellikler sunmaktadir.
Blockchain kavrami daha ¢ok dijital para birimleri ile ayn1 olarak goriilse de aslinda
dijital para birimlerinin arkasindaki teknolojik altyapidir. Blockchain’in sahip oldugu
potansiyel dijital para birimlerinin ¢ok daha 6tesindedir. Bu teknolojinin potansiyeli
fark edilip finans dig1 uygulamalarda da kullanilabilecegi fikrinin gindeme gelmesiyle
bircok sektdrden arastirmacilar uygun kullanim senaryolari {izerinde calismaya
baglamislardir. Bu sektorlerden birisi de saglik sektoriidiir. Blockchain teknolojisi ile
birlikte gelen bu 6zelliklerden faydalanarak bu ¢alisma kapsaminda giivenli bir
elektronik saglik sistemi altyapisinin nasil olmasi gerektigi ele alinmistir.

Bu caligmanin ilk béliimiinde blockchain teknolojisinin temel o6zellikleri ve tarihi
gelisimi hakkinda bilgiler verildikten sonra devam eden bolimlerde blockchain
teknolojisinin mimarisi, sahip oldugu bilesenler, kriptografik altyapilar ve siiregler
teknik agidan ayrintili sekilde ele alinmistir.

Elektronik saglik sistemlerinin ele alindigi boliimde gilincel sistemlerin yapist
incelenerek saglanmasi gereken giivenlik standartlar1 incelenmistir. Elektronik saglik
sistemlerinin sahip oldugu baslica sorunlar ele alinarak Avrupa ve Amerika’da
yapilmig bazi arastirma ve anket sonuglarina yer verilmistir.

Calisma kapsaminda Etherum blockchain teknolojisi kullanilarak web tabanli dagitik
bir elektronik saglik uygulamasi gelistirilmistir. Uygulama gelistirilirken html, css,
javascript, react]s gibi web teknolojileri kullanilmistir. Hastalarin elektronik saglik
verilerin sifrelenmis versiyonlar1 dagitik veritabani teknolojisi kullanilarak kayit altina
almmistir. Dagitik veri tabanlarinda tutulan verilerin mesaj 0zu(hash) karsiliklar
etherum blockchain sisteminde kurulan 6zel ag ilizerindeki bloklarda islem setleri
olarak saklanmistir. Uygulamanin mantiksal is katmani solidty dili ile gelistirilen akilli
sOzlesmeler aracilifiyla olusturulmustur. Uygulamanin teknik ayrintilari, kullanim
senaryolar1 ve mimari bilesenleri ayrintili sekilde ele alinmistir.
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BLOCKCHAIN AND SECURE ELECTRONIC HEALTHCARE SYSTEM
SUMMARY

Medical science is an important scientific field for many centuries. Health is the first
priority for humanity since the first days of humankind. Millions of people get
treatment in the whole world in every year. Treatment methods and medical devicesare
improved with advancing technology. Information technology also made a big
contribution to medical science in many aspects in recent years. A new term “e-Health”
Is created with using computers and mobile devices in healthcare systems. These
technological advancements enhance healthcare services in many ways but it comes
with new problems such as security and patient privacy.

All sectors which use information and telecommunication technologies (IT) like
computers, internet and smart phones have certain security weaknesses. This situation
comes with IT nature because each device which is connected to internet can be hacked
and informations transferred via internet can be stolen. When it comes with health
informations, the security of it becomes more important. Growing use of mobile
devices to capture and exchange electronic health information resents complex
security and confidentiality problems. Main causes of security weaknesses can be
listed as; inadequately configured legal system, defective safeguards by healthcare
providers and negligent technical system design. Security in e-health can be examined
in two main categories; legal framework and technical security. Legal framework
issues can be handled by the legislators and goverments. On the other hand
technological data privacy problems can be solved with the help of new distributed
technologies like Blockchain.

Blockchain technology can be described as distributed and immutable public ledger
which consist of transactions that added by blockchain users and nodes. All
transactions in the blockchain network stored in blocks with their hash values and
every block connected to previous block with the hash of their header. These
connected blocks form a chain where the name, blockchain, comes.. Every transaction
in public ledger must be confirmed with blockchain nodes. After a transaction
confirmed by independent blockchain nodes, the transaction is persistently added on
public ledger. Blockchain technology provides data integrity as it doesn’t allow for an
update on transaction. In the centralized systems theintegrity of data must be provided
by a central authority like companies or institutions despite that in the blockchain
system cryptographic functions, decentralized computing systems and public ledger
ensure the data integrity.

Data integrity in electronic healthcare systems can be solved by blockchain
technology. The other important concern about the electronich health records is the
data privacy. Blockchain technology is transparent and transactions can be read by
everyone. To Solve this problem, a centralized IT systems and blockchain technology
should be combined. A central authority is considered as cryptographic key and
identity provider. These keys used for encryption and decryption of electronic health
information on blockchain transactions. Patients and other users in e-health system are
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registered by the central authority and get the unique identities and key pairs. When
the patient creates a health record patient can control his/her own data privacy
properties. The owner can decide whether the data should be shared with someone or
not.

With the development of blockchain technology a new concept DApp (Decentralized
applications) is emerged in software development sector. An application should have
some features to be called as DApp. First of all, a business logic must be developed on
smart contracts and should not have dependency any backend server or web services.
Smart contract transactions executed on blockchain network nodes and execution
results also stored in these nodes. User interfaces should connect to blockchain
enviroment directly using some frameworks like web3.js in the DApp software
architecture. Helper frameworks help communication between smart contracts and
user interfaces. There are some platforms like etherum, hyperledger and corda for
developing decentralized applications. Software developers can use these platforms to
develop their decentralized applications. Storing big size informations in blockchain
is very expensive therefore some distributed storage solutions can be used in
decentralized applications.

In this thesis, a decentralized electronic health application is developed using Etherum
blockchain technology. Truffle is used to create local private etherum network and
node. Truffle is a framework for creating and managing etherum networks, migrations
and deployments. Smart contracts is compiled and migrated using Truffle. Also
Ganache framework used for managing accounts, private keys and monitoring
blockchain network. Ganache and Truffle are configured according their white papers
to communicate each others.

Patients’ and doctors’ public informations, hash of electronic health records, data
sharing options and other metadata are stored in etherum blockchain. Blockchain is a
public ledger technology and all records are readable by everyone so critical
informations should not be stored in blockchain. To solve this problem IPFS is used.
IPFS (InterPlanetary File System) is a distributed file storage technology used to store
encrypted electronic health records. IPFS can be described as a distributed file storage
which returns calculated hash values of uploaded file. Electronic health records are
stored in this IPFS system and hash of this documents stored in blockchain network.

Business logic layer is developed on blockchain with smart contracts using solidity.
Solidity is the programing language of the etherum blockchain platform which has
similar javascript notations. Remix online solidity editor used when the coding the
business layer. Smart contract functions developed based on application use cases
which are creating doctor account, creating patient account, uploading patient
electronic data, requesting patient data sharing permissions, patient replaying sharing
requests, doctor viewing patient data.

User interface is developed as a web project and html, css, javascript, jquery
technologies are used in development process. Metamask is a browser based etherum
wallet and it is used for user authentication. It can be installed as a browser addition.
When the system admin create a doctor or patient account, he or she assigns an etherum
account to this new user and shares the private key of the account. Newly created user
imports this private key to metamask wallet and call the electronic healt system web
address. Metamask inject the web3.js provider object to web site environment and
authenticate the user account. Metamask sign the transactions with this imported
private key so miners can verify the transactions by signer account public keys. Also
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all accounts public keys stored in blockchain and if any doctor would like to view a
patient electronic health record, the doctor sends a sharing request to patient. Patient
can view this requests on “my health” records screen and approve/disapprove the
requests. If a patient allows the informations, firstly it is encrypted with the doctor’s
public key then uploaded to IPFS. IPFS calculates the hash of encrypted document and
returns. Returned hash value stored in the blockchain. Finally web application gets the
hash value of electronic document from the blockchain and calls the encrypted
document from IPFS by this hash value when the doctor visits the patient health
records page. Then encrypted file is decrypted by doctor private key. After all this
process doctor can view the patient informations.
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1. GIRIS

Blockchain teknolojisi gegmise doniik degisiklik yapilamayan biiyiik bir kayit defteri
olarak diistiniilebilir[1]. Bu defter igerisindeki kayitlar eskiye doniik degistirilemez ve
sisteme dahil olan tiim katilimcilarda aymi defter bulunur. Yeni bir islem
gerceklestiginde bu is sistemdeki tiim defterlere ortak bir mutabakat sonucu
silinmemek Gzere eklenir. Merkezi bir otoriteye ihtiyag duymadan verinin
biitiinltigiliniin ve gizliliginin saglandig1 bu sistem 6zellikleri agisindan bir¢ok sektorde

potansiyel uygulama alanina sahiptir.

Blockchain teknolojisi ilk defa hayatimiza 2008 yilinda bitcoin ile girmistir[2]. Bir
grup insanin kendi aralarinda banka gibi merkezi bir otoriteye ihtiyag duymadan para
transferi yapma ihtiyaci bu teknolojinin ortaya ¢ikmasina sebep olmustur. Giiniimiizde
cok popiiler olan kripto paralarin temeli boyle atilmistir. Sisteme dahil olan kisiler
arasindaki para transferi islemlerinin gecerliliginin kontrolleri ve kontroller sonrasi
tiim katilimcilarin kayit defterlerine eklenmesi sistemin giivenirliligini saglamaktadir.
Blockchain igeresindeki bu teknolojik yaklasimlar paranin giivenligini bankalardan
alarak teknolojik altyapilara ve kriptografik zor matematiksel problemlere
devretmektedir. Kripto para diinyasinda blockchain iizerinden sadece parasal
degerlerin transferi yapilirken blockchainin sahip oldugu potansiyel bunun ¢ok daha
otesindedir. Blockchain ile her tiirlii veri yapisinin saklanip transfer edilebilecegi fikri
teknolojinin son yillarda daha da popiiler hale gelmesine sebep olmustur. Farkli
sektorlerden uzmanlar, miihendisler, akademisyenler ve sirket sahipleri blockchain
teknolojisine ilgi gostermekte ve teknolojinin arastirilip uygulanmasi igin c¢esitli
calismalar yapmaktadir. Bu sektorler icerisinde bankacilik, finans, sigorta, emlak,

saglik, hizmet gibi birgok alan sayilabilir.

1.1 Blockchain Tarihi

Blockchain teknolojisinin temelini olusturan fikir ilk defa 1991 yilinda dijital olarak
imzalanmis belgelerin ge¢mise yoOnelik degistirilememesi projesiyle ortaya

cikmistir[3]. Temel fikrin gergege doniismesi 2008 yilinda kisiler arasi dijital para



transferinin yapilmasini saglayan Bitcoin projesiyle gerceklesmistir. Satashi
Nakamoto takma adiyla yayinlanan makale ile Bitcoin ve arkasindaki teknoloji tim
diinyaya duyurulmustur[2]. Blockchain teknolojisi kullanilarak gelistirilmis olan ilk
uygulama olmasi agisindan Bitcoin yillarca blockchain ile 6zdeslestirilmistir, ayrica
kullanici sayist ve bilinirligi diisiintildiigiinde bu teknolojiyi kullanan en buyik ve en

basarili uygulamadir.

Bitcoin oncesinde bircok dijital 6deme sistemi bulunmaktaydi fakat hi¢ birinin
kullanimi genis kitlelere ulasamamisti. Blockchain teknolojisinin kullanilmasi Bitcoin
sisteminin dagitik bir yapida tiglincii kisilere ihtiya¢c duymadan dijital para biriminin
yonetilmesine olanak sagladi. Bunun getirdigi en biiylik fayda ise kigiler arasi parasal

islemlerin merkezi bir otoriteye ihtiyag duymadan dogrudan yapilabilmesiydi[4].

Merkezi bir otorite olmadigi i¢in blockchain tabanli bu sistemlerde blockchain aginin
bakimi, yeni eklenen iglemlerin dogrulanmasi ve bu islemlerin bloklara eklenmesi
madenciler tarafindan yapilmaktadir. Yiksek islemci giicii gerektiren ve fazla
miktarda enerji tiiketen cihazlarla yapilan bu islemlerin maliyetleri de oldukca
yiiksektir. Blockchain teknolojisi madencilerin sisteme dahil olmasi ve bu maliyetleri
goze alacak sekilde sistemde kalmalari igin 0diil sistemine dayali konsensiis
mekanizmalarini igerir. Bu konsensiis mekanizmalarinda madenciler hem ¢6zdikleri
kriptografik matematiksel problemler basina 6diil alirken hem de sisteme yeni
eklenecek islemleri dogrulayarak sistemin veri biitiinliigliniin korunmasini saglarlar.
Kripto para diinyasinda blockchain sahip oldugu bu dogrulama yontemi ile cift
harcama hatalarinin tamamen 6niine gegmektedir. Blockchain teknolojisinin bir diger
ilging 6zelligi ise herkese agik sekilde tiim islemler goriintiilenebilirken ayn1 zamanda
anonimligin korunabilmesidir. Bir islemin hangi hesaptan yapildig:r belli iken o
hesabin kime ait oldugu bilinmemektedir. Ayrica hesaplar yaratilirken kisisel hicbir
bilgi alinmamakta sifre karsiligi tek bir public key kullaniciya adres olarak
verilmektedir. Boylece buyik 6l¢iide hem anonimlik korunmus olup hem de seffaflik

saglanmaktadir.



2. BLOCKCHAIN MIMARISi

Blockchain bir ¢ok insan tarafindan asir1 kompleks olarak diisiiniilse de blockchain
mimarisi bilisim, kriptografi ve finans gibi farkli alanlarda daha 6nceden de kullanilan
ve gayet iyl bilinen bir takim bilesenlerden olusmaktadir. Mimari incelendiginde
kriptografi alanindan asimetrik sifreleme, imzalama ve Ozetlemenin kullanildig:
goralur. Mimari icerisinde yeralan bir diger bilesen ise dagitik ag yapisidir. Dagitik ag
yapisinin bilisim diinyasindaki yeri blockchainden Oncesine dayanir. Finans
sektoriinde hesaplama islemleri icin ylizyillardir kullanilan kayit defteri kavrami
blockchainde yerini alan bir diger 6nemli bilesendir. Tiim bilesenlerin par¢a parca ele
alinmas1 hem teknolojinin daha kolay sekilde kavranmasini hem de uygun is
modellerinde hayata ge¢gmesini daha kolay hale getirecektir. Arka plani bilinmeyen bir
teknolojiden fayda saglayabilme fikri ¢cok da makul bir diislince olarak goriilemez.
Tiim bu agilardan ele alindigindan blockchain mimarisine hakim olmanin teknolojiyi
kullanma ve degisen diinyaya ayak uydurma agisindan ne denli 6nemli oldugu

gorulebilir.

Blockchain mimarisi sekil 2.1°de gosterilmistir. Istemcinin sahip oldugu sakli
anahtarla iglem yaratilip imzalanarak blockchain agina gonderilir. Gonderilen bu islem
dogrulanmamis islemler havuzunda dogrulanmak {izere bekletilir. Blockchain
agindaki digiimler bu islemleri dogrulayarak bir sonraki blok igerisine eklerler. Bir
sonraki blogun hangi diigiim tarafindan yayinlanacagi ag genelindeki uzlagma
yontemleriyle belirlenir. Yayinct diiglimiin iirettigi blok diger diiglimler tarafindan
dogrulanir ve blockchain kayit defterlerindeki zincirin son halkasi olarak eklenir.

Mimarinin bilesenleri devam eden boliimlerde ayrintili olarak ele alinmigtir.
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8. Dogrulanan blok her bir digimdeki kayrt
defterinde bulunan zincirin sonuna eklenir

Sekil 2.1: Blockchain mimarisi

2.1 Ozetleme Fonksiyonlari

Blockchain teknolojisi icerisindeki akislarin 6nemli bir kisminda birgok kriptografik
fonksiyondan faydalanilir. Bunlardan bir tanesi de Ozetleme fonksiyonlaridir.
Kriptografik bir 6zetleme fonksiyonu aldigi degisken uzunluktaki mesajlara karsilik
sabit uzunlukta ciktilar iiretir. Ornegin ¢ok uzun bir makele ile tek kelimeden olusan

bir girdinin {iretecegi ¢iktinin uzunlugu Ozetleme fonksiyonlarinda aynidir. Bir



fonksiyonun kriptografik 6zetleme fonksiyonu olabilmesi igin saglamasi gereken bazi

Ozellikler vardir:

1. Verilen bir mesaj m ic¢in fonksiyon c¢iktist h(m) hizli bir sekilde
hesaplanabilmelidir

2. Ozetleme fonksiyonu tek yonlii olmalidir yani bilinen bir 6zet ¢iktisini
saglayan bir girdiyi hesaplamak miimkiin olmamalidir.

3. Verilen iki farkli mesaj m1 ve m2 igin ayn1 6zet ¢iktisinin bulunabilmesi

hesaplama siiresi agisindan miimkiin olmamalidir[5].

Ozetleme Algoritmasi
Mesaj.txt SHA 256

Ozet
3AF3091866AE23FAG141C5222
> ‘ > 7ES2101CSFA56D250E82F33AF2DC
EABCC22E96C

Sekil 2.2: Ornek bir 6zetleme fonksiyonu.

Kriptografi diinyasinda MD5, SHA-1, SHA-2, SHA-3, BLAKE bircok farkli hash
algoritmasi bulunmaktadir. Blockchain teknolojisi icerisindeki streclerde ihtiyac
duyulan kisimlarda SHA-256 algoritmasi kullanilmaktadir. SHA-256 algoritmasi
SHA-2 algoritmasinin bir alt koludur. Bu fonksiyon verilen mesajlar i¢in 256 bitlik
ciktilar iiretir. 256 bitlik ¢iktilar olmasi bu algoritmanin 2256 farkli fonksiyon ¢iktisi
iretebildigini gostermektedir. Rakamsal olarak diisiiniildiiglinde
115,792,089,237,316,195,423,570,985,008,687,907,853,269,984,665,640,564,039,45
7,584,007,913,129,639,936 gibi biiyiikk bir say1 elde edilmektedir. Boyle biiyiik bir
havuzda gakisma elde etmek icin en az 2128 deneme yapilmas1 gerekir. Bu deneme
sayis1 giincel bilgisayarlarin islemci kapasitesiyle imkansizdir. Blockchain adi
teknolojinin icerisinde yer alan zincir seklindeki bloklardan gelmektedir. Bu bloklar
icerisinde blockchain agindaki iglemler yer alir ve her bir blok bir dncekine referansla
baglidir. Her bir blok igerigi sha-256 algoritmasiyla Ozetlenir. Ayrica bloklarin
igerisinde kendisinden 6nceki blogun baslik kismindaki bilgilerin hash degeri bulunur.

Bagliklarin hashlenmesinde de SHA-256 algoritmasi kullaniimaktadir.

2.2 Islemler

Blockchain aginda katilimcilar arasindaki varlik transferlerinin kayitlarina islem denir.

Bu islemler bloklar igerisinde saklanir. Her bir blok birden ¢ok islemden meydana



gelir. Bir islemin yapisi1 incelendiginde birden fazla kisimdan olustugu goriilmektedir.
Farkli blokchain teknolojilerinde bu alanlara ek baska alanlarda gelebilir. Temel olarak

bir islem asagidaki alanlar1 igerir:

1. Toplam Miktar: Transfer edilecek dijital varliklarin toplam miktaridir. Kripto para
miktarinin toplamini temsil edebilecegi gibi kayit defterine eklenecek baska varliklarin

toplamini da temsil edebilir.

2. Girdi Listesi: Transfer edilecek varliklarin listesidir. Gonderici hesap adresiyle

birlikte miktarlar yer alir. Miktarlarin toplam1 toplam miktar alanindaki degere esittir.

3. Cikt1 Listesi: Transfer edilecek varliklarin miktarlart ve alici adresleriyle yeni

sahiplerinin listesidir.

4. Hash Degeri: Islem iceriginin hash degeridir. Bu islemi temsilen bazi blockchain

teknolojilerinde hash yerine 6zgiil id kullanilir.

Blockchain teknolojisinde islemlerin dogrulanmasi ag¢ik anahtarlt kriptografik
algortimalar ile saglanir. Sakli anahtar ile imzalanmig islemler gondericinin agik

anahtar1 kullanilarak dogrulanir.

2.3 Agik Anahtarh Kriptografik Algoritmalar

Acik anahtarli kriptografik algoritmalar ilk defa 1970’li yillarda ortaya ¢ikmistir ve
kriptografi diinyasinda devrim niteliginde bir degisiklige sebep olmustur. Simetrik
sifreleme algoritmalarinda kullanilan anahtarin sifreleme 6ncesi guvenli bir kanaldan
paylasilmasi1 zorunlulugu bir¢ok kullanim senaryosunda biiyiik problemlere sebep
olmaktaydi. Ozellikle birbirinden uzak ve bdyle giivenli bir kanala sahip olmayan
katilimcilar arasindaki sifreleme problemine agik anahtarli kriptografi ¢6zum
getirmistir. A¢ik anahtarli algoritmalar birisi herkes tarafindan bilinen acik bir anahtar
ile digeri sadece sahibi tarafindan bilinen sakli anahtar ¢iftinden meydana gelir. Agik
olan anahtarla yapilan bir sifreleme sadece sakli olan anahtar ile ¢oziilebilir. Ac¢ik
anahtar ile gizli anahtar arasindaki iliski ¢6ziimii hesaplama giicii agisindan miimkiin
olmayan zor matematiksel problemlere dayanir. En popiiler acik anahtarli sifreleme

algoritmalar1 olarak RSA, ElGamal ve NTRU gosterilebilir.

Acik anahtarli kriptografi temel olarak iki amag i¢in kullanilir. Bunlardan bir tanesi

mesajin acik olan anahtar ile sifrelenip sakli olan anahtar ile ¢oziilmesidir. Bu kullanim



tipinde mesaj1 gonderen kisi alicinin agik anahtar1 ile mesaj1 sifreler alic1 kendi sakli
anahtari ile sifreyi ¢ozer ve mesaji elde eder. Sekil 2.2°de agik anahtarl bir gifreleme

ornegine yer verilmistir.

' Agik Anahtarh Sifreleme
Acik Mesa) Agtk Mesaj
Bulusma yeri Bulusma yen
Kizlay, saat 21:15, Kizlay, saat 21:15,
tarnth 10/1/2004, tarih 10/1/2004,
parola “Ali hazir” | . parola "Ali hazir”

SIFRELEME ifrelenmis Mesaj £
it i e R
* ML 38F S U1 3S0wer *
Alicinin Agik Alicinin Ozel
Anahtan Anahtan

Sekil 2.3: A¢ik anahtarli sifreleme[6].

Asimetrik kriptografinin diger kullanim alani ise imzalamadir. Imzalama bir mesajin
gercekten o gondericiden gelip gelmediginin kontrolii amaciyla kullanilir. Gonderici
kendinde bulunan sakli anahtar ile mesaji imzalar ve aliciya gonderir. Alict ise
gdndericinin agik anahtarmm kullanarak bu imzay1 dogrular. Imzanin dogrulanabiliyor

olmasi gondericinin kimliginin dogrulanmasin1 saglar.

Blockchain teknolojisi igerisinde asimetrik kriptografinin kullanim alanlar1 $oyle

siralanabilir:

e Islemlerin sakl1 anahtar ile imzalanmasi
e Hesap adreslerinin agik anahtarlar ile tiiretilmesi

e Sakli anahtar ile imzalanmis islemlerin agik anahtarla dogrulanmasi

2.4 Hesap Adresleri

Blockchain teknolojilerinde ortak yapilardan bir tanesi de hesaplar ve bu hesaplarin
adresleridir. Sisteme dahil olan her yeni kullanict i¢in yeni bir adres iiretilir. Bu adres

bankacilik diinyasindaki IBAN olarak diisiiniilebilir ayn1 zamanda adresler blockchain



sistemine dahil olan kullanicilarin kimlikleri niteligindedir. Dijital varliklarin
transferinde varligin kimler arasinda el degistirecegi bilgisi bu hesap adresleri
tizerinden anlasilabilir. Blockchainde yer alan bir islemde “Kimden” ve “Kime”
alanlar1 gonderici ve alicinin adres bilgilerinden olusur. Bu adresler anlamsiz alfa
numerik karakterlerden meydana gelir ve c¢ogu zaman akilda tutmasi zordur.
Adreslerin kullanimi kolaylastirmak agisindan QR kod tarzi yardimci uygulamalar
kullanilabilmektedir. Adreslerin {iretilmesinde kullaniciya ait agik anahtarlar
kullanilir. Ag¢ik anahtarlarin 0zet degerinin alinip ekstra alanlarin eklenmesiyle bir
blockchain adresi elde edilmis olur. Dijital bir varligin sahiplik bilgisi bu adreslere
tanimlidir. Bir kullanicinin sahip oldugu dijital varlik iizerinde islem yapabilmesi
icinse o hesaba ait sakli anahtara sahip olmasi gerekir. Ciinkii bu dijital varligin
harcanmasi i¢in yaratilacak olan islemin kullanicinin sakli anahtar1 ile imzalanmig
olmast gerekmektedir. Yaratilan bu islemin dogrulanmasinda hesap adresinin
tiiretildigi agik anahtar kullanilmaktadir. Hesap adresinin elde edilme akisina sekil

2.4’te yer verilmistir.

Ozet(Acik .
Acik Anahtar e g o Hesap Adresi

Sekil 2.4: Hesap adresi elde etme.

2.5 Clzdan

Kullanicilarin sakli anahtarlar biiylik 6neme sahiptir. Dijital varliklarin giivenligi i¢in
bu anahtarin ¢ok saglam ve giivenli bir sekilde saklanmasi gerekmektedir. Bu
anahtarlarin saklandig1 uygulamalara clizdan adi1 verilir. Bu cilizdanlar yerel diskler
Uzerinde olabilirken bulut igerisinde de yer alabilir. Kullanicilar genellikle bu
anahtarlarin gizlenmesiyle ilgili manuel bir sey yapmak zorunda degillerdir. Ciizdan
uygulamalari ile hesap adresi yaratilirken bu islemler otomatik olarak yapilir ve
uretilen anahtar giivenli bir sekilde saklanir. Ciizdanlar ayrica agik anahtari ve

kullanicrya ait dijital varlik bilgilerini de gostermektedir.

2.6 Kayit Defteri

Blockchain teknolojisindeki dagitik mimari sebebiyle veriler her bir katilimcida

bulunan herkese agik kayit defterlerinde tutulmaktadir. Bu kayit defterleri igerisinde



blockchain aginda yaratilmis ve dogrulanmis islemler yer alir. Bu islemler dijital
varliklarin hangi hesaplar arasinda el degistirdigini gostermektedir. Bir islemin bu
kayit defterlerine eklenebilmesi icin katilimcilar arasinda bulunan uzlasma
algoritmasiyla dogrulanmis olmasi1 gerekir. Katilimcilarin islemin gegerliligiyle
alakali hemfikir olmasindan sonra bu islem agdaki tiim katilimeilarin kayit defterlerine
geri doniilemez sekilde eklenir. Kayit defterlerindeki bu islemler eskiye doniik olarak
degistirilemez veya silinemezler. Ayni kayitlar tiim katilimcilarda oldugu igin gegmise

yonelik bir manipulasyon s6z konusu olamaz.

Teknolojik gelismeler Oncesi tarih boyunca varliklarin ve islemlerin takibi tabletler ve
yazili defterler ile yapilmistir. Bilgisayarin hayatimiza girisi ve dijitallesme ile birlikte
bu siiregler bilgisayar ortamina tasinmistir. Blockchain teknolojisi ortaya ¢ikana kadar
bu kayitlarin saklanmasi merkezi veri tabanlarinda ve sistemlerde gerceklestirilmistir.
Merkezi sistemlerde bu islemlerin yapilabilmesi i¢in kullanicilara giiven verebilecek
liclincii sahislar gerekmektedir. Bu ticlincii sahislar olarak devletler, bankalar ve finans
kuruluglar1 6rnek olarak gdsterilebilir. Kullanicilar bu ii¢iincii sahislara ne kadar
giivenseler de merkezi bir sistemin olmasindan 6tiirii ¢esitli riskler ve dezavantajlar

vardir:

e Merkezi bir veri tabaninda meydana gelecek ariza veya saldirt durumunda ¢ok
kritik bilgiler kaybolabilir veya calinabilir. Bilgiler tek bir otorite
sorumlulugunda oldugu i¢in buradaki verilerin geri doniisii sadece diizenli
yedeklemeyle miimkiindiir. Yedeklerin alindig1 yerler yine merkezi bir yap1
olacag i¢in ayni1 ihtimaller bu yedekler i¢in de gecerlidir.

e Islemlerin dogrulugu sadece merkezi iiglincii sahis  tarafindan
dogrulanmaktadir. Merkezi sistemin yapacagi bir hata tiim hesaplarin
karismasiyla sonuglanabilir.

e Gecmis islemlerin {izerinde degisiklik yapilmis olabilir. Eger merkezi bir
otorite varsa bu otoritenin yetki verdigi sistem yoneticileri gegmis islemler

tizerinde degisiklik yapmis olabilirler.

Giivenlik tedbirleri ve ¢esitli politikalar ile bu dezavantajlar ve riskler merkezi
sistemlerde en aza indirgenebilse de kuguk ihtimaller her zaman mevcuttur.
Blockchain teknolojisi sahip oldugu 6zelliklerle bu dezavantajlar1 ve riskleri ortadan
kaldirmak i¢in yola ¢ikmistir. Sekil 2.5°de kayit defterlerinin her bir diigiimde ayni
icerikle oldugu goriilebilir.



Dugim 1

Kayit Defteri
islem 1
islem 2
islem 3
islem 4
Dugiim 2 Digum 3
Kayit Defteri Kayit Defteri
Islem 1 islem 1
islem 2 islem 2
islem 3 islem 3
islem 4 islem 4
Kayit Defteri
islem 1
Islem 2
Islem 3
islem 4
Dugim 4

Sekil 2.5: Blockchain kayit defteri

2.7 Bloklar

Kullanicilar bir islem yaptiklarinda blockchain agindaki diigiimlerden birine bu
1slemin yaratildig1 bilgisi ulasir. Bu asamada islemin blockchain agina eklendigi heniiz
sOylenemez. Aga dahil olan ve islemden haberdar olan diigiim diger diigiimleri boyle
bir islemin varligindan haberdar eder. Boyle islemler bloklara eklenece§i zamana
kadara islem havuzunda bekletilirler. Farkli blockchain teknolojilerinde bu islemlerin
dogrulanmasi ve bloklara eklenmesi farkli yontemlerle yapilmaktadir. Madenci olan
diigiimlerden bir tanesi islemin gegerliligini dogrulayarak siradaki blok igerisine ekler.
Diger diigiimler de blok igerisindeki tiim islemlerin gecerliliginin kontroliinden
sorumludur. Bir blok igeresinde bir islemin gegersiz olmasi tiim blogun gegersiz
olmasina sebep olur. Diigiimler islem gegerliliklerini kontrol ederken islemi yaratan
hesaplarin gercekten bu dijital imzayr olusturacak sakli anahtara sahip olup
olmadiklarin1 kontrol ederler. Eger imza gondericinin acik anahtar1 ile
dogrulanabiliyorsa bu durum islem sahibinin ger¢ekten sakli anahtara sahip oldugunu
gosterir. Bir blogun gegerliligi onaylandiktan sonra bu blogun hash degeri alinarak

diger diigiimler ile de paylasilir. Blok icerisinde yeralan islemlerde daha sonradan
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yapilacak bir degisiklik blogun hash degerini degistireceginden verinin biitiinliigii bu

hash degerinin kiyaslanmasiyla saglanir. Tiim islemlerin hash degerlerinin blok

basliginda yer almas1 yerine merkle tree yontemi kullanilir. Bu yontem blockchain gibi

dagitik bir yapida datanin dogrulanmasi ve gegmise yonelik degismezliginin kontrolii

acisindan gayet kullanighdir.

Bir blok genel olarak asagidaki bilesenlerden meydana gelir:

Blok numarasi

Islem listesi

Guncel blok 6zet degeri

Onceki blok 6zet degeri

Merkle tree root 6zet degeri

Zaman damgasi

Tek seferlik anahtar

Sekil 2.6’da Merkle agaci 6rnegi goriilmektedir. Data bloklarinin ayr1 ayr1 hashlerinin

saklanmas1 yerine adim adim kombine edilerek tek bir 6zet hash edilmistir. Sekilde

gosterilen ve en alt satirda yer alan L1-L4 veri bloklar1 blockchain teknolojisinde islem

bilgilerine karsilik gelmektedir.

Top Hash

hash{ =%

}

A

Hash

hash(

1

=g

/7

Hash 1-1

Hash Hash Hash Hash
0-0 0-1 1-0 1-1
hash(L1) hash(L2) hash(L3) hash(L4)
L1 L2 L3 L4

Sekil 2.6: Merkle agac1[7]
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Bloklar ve Merkle tree arasindaki iliski sekil 2.7°de gosterilmistir. Her bir blok temel
olarak baslik ve gdvde olmak iizere iki kisimdan olusur. Blok basliklarinda bir 6nceki
blogun hash degeri, zaman damgasi, anlik degisken anahtar ve blok icerisindeki
islemlerin Merkle kok 0zet degeri bulunur. Blogun gévde kismi ise kendi baglik
kisminin hash degerinden ve barindirdigi islemlerden meydana gelir. Bloklarin zincir
seklinde birbirine baglanmasini baslik bilgilerinde yer alan bir onceki blogun
basliginin hash degeri saglamaktadir. Zincirin herhangi bir yerindeki blok baslhiginda
meydana gelecek bir degisme zincirin devamindaki tiim hash degerlerini degistirecegi
icin bunun tespiti oldukca kolaydir. Bir blok basliginin hash degeri igerisinde merklee
root hash degeri de bulundugundan 6tiirii herhangi bir blogun herhangi bir isleminde
meydana gelecek bir degisiklik zincirin devamindaki tim 0zet degerlerini degismesine

sebep olur.

Block Header Block Header Block Header
Hash(Previous Block Header) Hash(Block02? Header)
Timestamp

Blocko1 i A BlockD3

Root=hash{H4, H5)

Ha=hash{HO, H1) H5=hash(H2, H3)

HO=hash{Tx0) Hi=hash{Tx1) H2=hash(Tx2) H3=hash(Tx3)

O el ™2 a3

(T = Transaction)

Sekil 2.7: Merkle agaci ve blockchain[8]

Tx0,Tx1,Tx2,Tx3 islemleri blok02’ye aittir. Bu islemlerin root hash degeri
hesaplanarak baslik bilgisinde ilgili yerde saklanmaktadir. Islemler, bloklar ve Merkle
tree arasindaki iligki acik bir sekilde gosterilmektedir. Merkle agaci sayesinde blok
icerisinde yaralan tiim islemlerin Ozet degerleriyle saglanabilecek verinin biitiinligl

ilkesi tek bir 6zet ile saglanabilmektedir.
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3. BLOCKCHAIN CALISMA MEKANIZMASI

Blockchain teknolojisinde merkezi bir otorite bulunmamaktadir. Sistemin siirekliligini
ve bakimimi aga dahil olan katilimcilarin bilgisayarlar1 iistlenmektedir. Her bir
katilimciya diigiim adi verilir. Hangi islemlerin yeni bloklarda yer alacagi ve hangi
bloklarin tiretilerek blockchain zincirine yeni bir halka olarak eklenecegi bu diigimler
tarafindan belirlenir. Diiglimler genel olarak tam ve hafif olmak iizere ikiye ayrilir.
Tam diigiimler blockchain kayit defterinin biitiin bir kopyasin {lizerlerinde barindirir
ve sisteme eklenecek yeni aday bloklari olustururlar. Tam diigiimler ayn1 zamanda
yeni bloklarin dogrulanmasindan da sorumludurlar ve madenci olarak
isimlendirilmektedirler. Hafif diiglimler ise kayit defterinin tiim kopyasini iizerlerinde
tutmazlar. Bu tip diigiimler genellikle akilli telefon gibi daha diisiik kapasiteli aygitlar
tizerinde yer alir. Hafif diiglimler yeni blok yaratilmasinda ve dogrulanmasinda gorev

alamazken sisteme yeni islemlerin eklenmesi operasyonlarinda kullanilirlar.

Blockchain aginda zincire yeni eklenecek olan bloklar islemlerden olusmaktadir.
Sisteme dahil olan diiglimler yeni islemler yaratabilir. Olusturulan bu islemler madenci
diiglimleri arasinda bulunan harcanmamis islemler havuzunda biriktirilirler. Her
madenci bir sonraki blogu iiretmeye aday olabilir. Bloklar Uretilirken bu havuzdaki
islemler bloga dahil edilir. Hangi islemlerin bir sonraki blokta bulunacagi hem islemin
yaratilma tarihine hem de islem i¢in 6denmis olan masraf bilgisine baglidir. Daha eski
ama daha diisiik masrafli bir islemle daha yeni ve daha yiiksek masrafli bir islem aym

blokta yer alabilir.

Bloklar yaratilirken madenci diiglim tarafindan blok yapisina uygun sekilde tiim hash
degerleri olusturulur ve islemlerdeki imza bilgilerinin gercek sahipleri tarafindan atilip
atilmadigi kontrol edilir. Daha sonra bu blok diger madenci diigtimler arasinda kontrol
edilmek tizere yayilir. Kontrol asamasinda diger diiglimler bu blogun yapisinin ve
igeriginin uygunlugu kontrol ederler ve uygun bulunmayan bloklar diger diiglimler
tarafinda reddedilir. Merkezi bir otorite olmadig1 i¢in yeni blogun hangi madenci

tarafindan yaratilacagi zor kriptografik bulmacalarin ¢oziimiiyle belirlenir. C6ziim i¢in
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tek seferlik rastgele bir metni tahmin etmeye ¢alisan madenciler bu degeri bulmak igin
cok yiiksek sayida deneme yaparlar. Yiiksek sayida yapilan denemeler fazla miktarda
islemci ve elektrik kaynagi gerektirir. Rastgele degiskeni ilk bulan madenci sistem
tarafindan ddiillendirilir ve blogu olusturma hakki elde eder. Sistemi ayakta tutan ve
diigiimlerin masraflarini karsilayan sey bu 6diil mekanizmasidir. Madenci tarafindan
olusturulan ve islemleri iceren blok ag genelindeki diger diigiimlere yayinlanir.
Diigiimler aras1 bu kontrol ve blok ekleme mekanizmasina uzlasma adi verilir. Farkli
blockchain sistemlerinde farkli uzlasma yontemleri kullanilabilmektedir. Sonraki

kisimlarda uzlagma yontemleri ayrintili sekilde ele alinacaktir.

3.1 Uzlasma Yontemleri

Blockchain sistemlerinde merkezi bir otorite bulunmadigi i¢in sistemin devamliliginin
saglanmasinda ve siireclerde ¢esitli karisikliklar yasanabilmektedir. Yeni bir blogun
hangi diigiim tarafindan tiretilecegi sorusu bu karmasalardan biri olarak gdsterilebilir.
Yeni bloklarin iiretilmesine karar verilirken ¢oziilen bulmaca 6diil sisteminin de bir
parcasidir. Katilimcilar bu 6diilii kazanmak igin birbirleriyle blylk bir rekabet
igerisindedir. Odiiliin kim tarafindan almacag ve aym anda farkli diigiimler tarafindan
¢oziilmiis bulmacalarda kimin ddiillendirilecegi problemleri uzlasma yontemleriyle
¢Oziilmektedir. Bu uzlagsma yontemleri birbirini hi¢ tanimayan katilimcilarin
birbirlerine glivenerek ayni ekosistem igeresinde rekabet¢i bir anlayisla ¢alismalarina

olanak saglamaktadir.

Sisteme dahil olan kullanicilar sistemin sahip oldugu giincel durumu ve sistemde
kullanilan uzlasma yontemini kabul ederek katildiklar1 i¢in ileride ¢ikacak
anlagmazliklarin kapasi kapanmis olur. Blockchain zincirinde ilk blok olan Genesis
blogu hangi uzlasma yonteminin kullanilacagi barindirmakla birlikte tiim degerleri 0
olan hashler bulundurur. Ayrica kendisinden 6nceki blok olmadigr i¢in ilgili alanin
hash degeri de 0’dir. Blockchain agina yapilacak olas1 saldirilarda sistemde kullanilan
uzlagma yontemi ile saldirganlarin ag1 ele gecirmesi ve gegersiz bloklar1 zincire

eklemesinin de 6ntine gegilir.

3.1.1 Is ispat1 (proof of work) uzlagsma yontemi

[s ispat1 yontemi hesaplanmasi zor kriptografik bulmacalara dayanmaktadir ve Bitcoin

blokchain aginda bu yontem kullanilmaktadir. Yeni iiretilecek blogun kim tarafinda
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tiretilecegine bu yontemle karar verilir. Adindan da anlasilacagi lizere blok iiretmek
icin bir ¢aba harcandigiin ispatlanmasidir. Bu ispati yapabilmek igin diigiimler ¢ok
yiiksek sayida deneme yaparlar ve bu denemeler yiiksek islemci giicii ve enerji

tiketimine neden olur.

Ozetleme fonksiyonlar1 dnceki boliimlerde belirtildigi {izere tek yonlii fonksiyonlardir
ve belirli 0zet degerlerini iiretebilecek girdileri elde etmek i¢in deneme yanilmadan
baska yontem yoktur. Blockchain sistemlerinde bulmacalar genellikle blok basliginin
0zet degerinin belli bir degerden kiiciik olmasina karsilik gelmektedir. Madenciler
olusturduklart blogun bashiginin 0zet degerinin hedeflenen degerden daha kiigiik
olmasi i¢in ylizbinlerce bazen milyarlarca dene yapmak zorun kalirlar. Bu denemeleri
yaparken madenciler blok bagliginda bulunan ve rastgele bir sayiya karsilik gelen
“nonce” degeri iizerinden ufak degisiklikler yaparak bagligin 0zet degerini yeniden
hesaplarlar. Uygun bir nonce bulan madenci deger ile birlikte blogu diger madencilere
gonderir. Diger madenciler tek bir nonce ile hash hesaplayarak ¢6ziilen bulmacanin
kolayca dogrulamasini yapmis olurlar. Coziimiin dogrulugu diger madenciler
tarafindan onaylandiktan sonra ¢O0ziimii bulan madenci sistem tarafindan
odillendirilir. Bulmacanin sahip oldugu zorluk seviyesi hedeflenen bu hash degerine
baglidir. Farkli blokchain sistemlerinde farkli zorluk diizeylerinde hash degerleri
istenmektedir. Katilimer sayist ve madenci cihazlarinin islemci giicii blockchain
sistemindeki bulmaca zorlugunun seviyesini etkileyen faktorlerdendir. Ornek olarak
Bitcoin sisteminde her iki haftada zorluk duzeyi degistirilerek her yeni blok
olusumunun 10 dakika civarindan sabit kalmasi saglanmaktadir. Zorluk seviyeleri
arttikca madencilerin tiikettikleri enerji ve islemci giigleri de artmaktadir. Bitcoin
sisteminin giinliik elektrik tiiketimi bazi iilkelerin tiiketiminden daha fazladir. Sistemin

sahip oldugu bu 6zellik en biiyiik dezavantajlarindan bir tanesidir.

Gercek hayattaki degerli taglarin bulunmasi gibi rastgele bir degerin bulunmasiyla
kazanilan 6diil bu islemi yapan katilimcilara madenci adinin verilmesinin sebebidir.

Rastgele arama igslemine de kazma islemi denilmektedir.

Ornek bir hash bulmacasini ele aldigimizda diigiimlerin amacimin “000000” ile
baglayan hashler liretmek oldugunu diisiinelim[9]:

SHA256("blockchain0™) =
0xbd4824d8ee63fc82392a6441444166d22ed84eaabdab11d4923075975acah938

(c6zulmedi)
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SHA256("blockchainl™) =
0xdb0b9c1ch5e9c680dfff7482f1a8efad0e786f41b6b89a758fh26d9e223e0a10(¢oziil

medi)

SHA256("blockchain10730895") =
0x000000cal1415e0bec568f6f605fcc83d18cac7ad4e6c219a957¢10c6879d67587(¢ozul
di)

Bu degerin elde edile bilmesi icin ilgili madencinin 10730896 deneme yaptigini
gormekteyiz. Zorluk derecesini arttirmak i¢in amacg bir sifir eklenerek daha da

zorlagtirildiginda deneme sayisinin 934224175’e ¢iktig1 goriilmiistiir.

Bu zorlugu azaltmak i¢in bazi madenciler birlikte calisarak odiillerden birlikte
faydalanma yOntemine bagvurabilirler. Deneme yapilacak araliklar1 aralarinda
paylastiran madenciler grubun sayisi ile orantili sekilde sonuca daha hizli sekilde

ulagirlar. Bu yontemde madenciler her kazanilan 6diili paylasmak durumundadir.

3.1.2 Varhk ispati(proof of stake) uzlasma yontemi

Bu yontemin kullanildigi blockchain sistemlerinde blok yaratma kosulu katilimcilarin
sisteme girerken kripto para olarak satin aldiklar1 ve riske ettikleri hisselere baglidir.
Madenciler aga dahil olurken belirli bir siire harcanamayacak sekilde istedikleri kadar
kripto parayi riske ederek hisse satin alirlar. Bu satin alma bazen 6zel bir islem ile veya
0zel bir hesaba paranin aktarilmasi seklinde olur. Yatirnm yapan madencilerin yeni
blok yaratma olasiliklar1 genellikle yaptiklari yatirimin blockchain agi genelindeki
toplam yatirim miktarina oranina esittir. Daha fazla yatirim yapan madenciler sonraki
bloklarin tiretilmesi i¢in daha fazla sansa sahip olurlar. Yatirdigi miktar tiim hisselerin
%?23’1i olan bir madencinin bir sonraki blogu yaratma ihtimali %23’e esittir. Ayn
sekilde %2’lik yatirim yapmuis bir madenci bir sonraki blogu yaratmak i¢in %2’lik bir
sansa sahiptir. Genel mantik olarak katilimcilarin yaptiklar1 yatirrmin temel faktor
oldugu bu uzlagsma ydntemi pratikte uygulanirken kendi icinde cesitli farkliliklar

gostermektedir.

Bu yontemin bir diger kullanim sekli ¢oklu oylama sistemidir. Coklu oylama
sistemindeki blockchain aglarinda sistem yatirim yapmis madenciler arasindan bir
kismin1 sonraki blok i¢in aday olarak gdsterir. Adaylar kendi aralarinda birden fazla

sekilde tekrar tekrar oy verirler. En ¢ok oyu alan madenci bir sonraki blogu iiretmek
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icin hak kazanmig olur. Boylece her yeni blok se¢iminde diger madencilerin de s6z

hakk1 olmus olur.

Bir diger metot ise madenciler tarafindan yatirilan kripto paralara bir siire kisidinin
konmasidir. Sisteme giren madencinin yaptig1 yatirim belirli bir zaman gegtikten sonra
aktif olup madenciye blok yaratma hakki kazandirir. Yaratilan blok sonrasi madenci
yine ayni siire kadar beklemek durumundadir. Boylece sistemi fazla yatirim yaparak

domine etmek isteyen madenciler i¢in de bir ¢oziim yontemi saglanmis olur.

Proof of stake yontemi farkli kullanig bicimlerine sahip olsa da rastgele sayi
denemeleri ile zorlu bulmacalarin ¢6ziimiine gerek olmadigi i¢in yiiksek islemci giicti
gerektirmez ve gereksiz elektrik tiikketimine yol agmaz. Isin ispat1 yontemini kullanan
blockchain sistemlerinin neden oldugu gereksiz kaynak tiiketimi hissenin ispati

yonteminin gelecekte daha fazla tercih edilme sebebi olabilir.

3.1.3 Round Robin uzlasma yontemi

Round Robin yontemi daha ¢ok 6zel blockchain sistemlerinde kullanilmaktadir. Tiim
katilimcilarin birbirini tanidigr ve gilivendigi bu sistemlerde sonraki blogun kim
tarafindan eklendigi ¢ok miihim degildir. Sisteme dahil olan aktif diiglimler arasinda
sirastyla blok olusturma hakki sistem tarafindan verilir. Kriptografik bulmacalarin
olmamasi sebebiyle bu yontemde yiiksek elektrik tiiketimi veya islemci giiciine gerek
yoktur. Diiglimlerin birbirlerini tanimas1 ve glivenmesi zorunlulugu yontemin halka
acik blockchain sistemlerinde kullanilmasini imkansiz hale getirmektedir. Halka acik
blokcchainlerde bu yontem uygulansaydi sistemi ele gecirmek isteyen saldirganlar ¢ok

sayida diigiim ekleyerek ag1 kendi istekleri dogrultusunda yonetebilirlerdi.

3.2 Cakisma Ve Coziim Yontemleri

Blockchain aglar1 dagitik sistemler olduklart i¢in blok yaratma islemleri katilimcilar
tarafindan halledilmektedir. Her ne kadar uzlagma yontemleri kullanilsa da ayn1 anda
farkli diiglimler tarafindan farkli bloklar yaratilabilir. Bu tarz durumlar meydana
geldiginde bu karigikligin olabildigince hizli sekilde ¢oziilmesi gerekir. Ciinkii farkli
diigiimler tarafindan yaratilmig farkli bloklardaki islem listesi ayn1 olmayacaktir. Her
iki diigiim kendi ekledikleri bloklar1 kayit defterlerine ekleyip diger diigiimlere
gonderecekleri i¢in ag genelinde birbirinde farkli iki kayit defteri ortaya c¢ikacaktir.

Birinde olan islemler digerinde olmadig1 i¢in aslinda harcanmis olan kripto paralar
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harcanmamis olarak goriilebilir. Sekil 3.1’de node a ve node b diiglimleri tarafindan
ayni anda iki farkli blogun yaratilmasi durumunda kayit defterlerindeki durum
gosterilmistir. Islem 3 iki diigiimiin kayit defterinde yer alirken diger iki diigiimiin

kay1t defterinde yer almaz. Ayni durum islem 4 i¢in ters diiglimlerde gecerlidir.

node_y

Transaction 3

node_b

Transaction 3

Sekil 3.1: Blockchain ¢akisma akisi[10].

Bu tarz cakisma durumlarin ¢oziimiinde blockchain sistemleri bir sonraki blogun
yaratilmasint bekler. Bir sonraki blogu yaratan kullanicinin sahip oldugu zincir
versiyonu dogru olarak kabul edilir ve blokchain sisteminin devamliligi bu versiyon
tizerinden saglanir. Diger versiyondaki islemler ise kullanilmamis islem havuzuna
yeniden gonderilir. Boylece karmasikliktan dogan iki versiyonlu blokchain sisteminde

kay1t defterleri tek versiyona diisiiriilmiis olur.

3.3 Blockchain Catallasma

Tim bilisim sistemlerinde oldugu gibi blockchain sistemlerinde de ¢esitli
giincellemeler gerekmektedir. Bu giincellemeler sistemde kullanilan kriptografik
teknolojilerin giincellemesi olabilecegi gibi agda kullanilan yazilim operasyonlarinin
glncellemeleri de olabilir. Yeni blok yaratma yonteminin farkli bir algoritmayla

yapilmasi veya uzlasma yonteminin degistirilmesi bu gilincellemelere 6rnek olarak
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verilebilir. Merkezi sistemlerde bile bu tarz giincellemeler zor operasyonlar
gerektirirken blockchain gibi dagitik sistemlerde bu giincellemeleri yapmak ¢ok daha
zordur. Merkezi bir sistem olmadigr i¢in yapilan degisikliklerin sistem geneline

yayilmasi1 ve katilimcilarin yeni yapiya adapte olmasi bu zorluklarin baginda gelir.

Blockchain sistemlerinde yapilan giincellemelerin bazilar1 daha koklii degisiklikler
gerektirirken bazilar1 daha basit degisiklikler icerir. Koklii olan giincellemelerde zincir
giincel durumunda ikiye ayrilir ve kullanicilar yeni zincire gegerek giincellemeye
adapte olmasi konusunda zorlanir. Basit olan degisikliklerde ise katilimcilarin
cogunlugunun yeni yapiya gecmesi yeterlidir tiim kullanicilar giincellemeye adapte
olmasi konusunda zorlanmazlar. Basit veya daha karmasik olan bu gilincellemelerle
birlikte blockchain zincirinde meydana gelen ayrigmalara catallasma adi verilir.

Catallagsmalar basit ve zorunlu ¢atallagsma olarak iki ayr1 baslik altinda incelebilir.

3.3.1 Basit catallasma

Bu ayrisma tipinde kullanicilar giincellesmeyi alma konusunda zorlanmazlar. Yeni
eklenen degisiklik uygulanmasa da madenciler hayatlarina devam edebilirler.
Genellikle basit yazilimsal degisiklikler bu kategoriye girer. Blok dogrulama
asamasinda kullanilan metotlarin yeni versiyonlarinin sisteme eklenmesi 6rnek olarak

gosterilebilir.

3.3.2 Zorunlu catallasma

Zorunlu ayrismalara blockchain sistemini kokten degistiren gilincellemeler sebep olur.
Katilimcilar giincellemeleri almak konusunda zorlanirlar. Giincellemeyi almayan
madenciler sistemde kalmaya devam edemezler. Bu tarz glncellemeler genellikle
kullanilan kriptografik fonksiyonlarin degisikliklerini igerir. Blok bagliklarinin
hash’inin alinmasinda kullanilan fonksiyonlarda meydana gelecek bir degisiklik yeni
bloklarin dogrulanmasinda kullanilacagi i¢in tiim madenciler bu giincellemeyi almak
zorundadirlar. islemlerin imzalanmasinda kullanilan asimetrik algoritmanin degismesi
bir diger 6rnek olarak verilebilir. Imzalama ydnteminde yapilacak bir giincellemenin
tim madenciler tarafindan alinmasi mecburidir. Eger bu giincelleme alinmazsa
islemlerin dogrulanmasi yapilamaz. Bu ayrisma meydana gelirken sistemde var olan
giincel haliyle tiim kullanicilar ve onlara ait kripto paralar yeni versiyona aktarilir.
Madenciler ve kullanicilar yeni zincir iizerinden islemlerine ve dogrulamalarina

devam ederler. Baz1 blockchain sistemlerin bu ¢atallagsmalar sonrast yeni kola farkli
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bir isim verilerek iki yapinin da ¢alismasi saglanir. Bitcoin yillar igerisinde ayrigmalara

giderek Bitcoin Cash ve Bitcoin Gold gibi yeni kollara ayrilmistir.

3.4 Blockchain Cesitleri

Blockchain sistemlerinde teknolojide kullanilan farkli 6zellikler baz alinarak cesitli
siiflandirmalar yapilabilir. Bitcoin projesinin basaris1 ve genis kitlelere yayilmasi
blockchain teknolojisine olan giliveni artirmakla birlikte blockchain teknolojisinin
farkl1 sektorlerde farkli siirecler i¢in de kullanilabilecegi fikrini dogurmustur.
Blockchain teknolojisi herhangi bir degerin transferi i¢in kullanilabilecegi gibi kisiler
aras1 sigortacilik, enerji ticareti, ara¢ kiralama benzeri islemlerin sdzlesmelerinin
yapilmasi ve paylasilmasi i¢in de kullanilabilir. Bazi firmalar bu tarz projeleri
gelistirirken dogrudan bitcoin blockchain protokoliinii kullanirken bazi firmalar ise
degisen ihtiyaclar dogrultusunda farkli blockchain protokolleri gelistirmistir. Etherum
blockchain protokolii bunlardan bir tanesidir ve blockchain aginda mantiksal
programlama yapmaya olanak saglamasi agisindan devrim niteligindedir[11]. Bu
mantiksal programciklara akilli s6zlesmeler ad1 verilir ve kullanilan farkli protokollere

gore de blockchain sistemlerinde siniflandirma yapilabilir.

Bir diger siniflandirma ise blockchain agina katilimin izne tabi olup olmamasi ile
ilgilidir. Bitcoin gibi bazi aglarda blockchain sistemi herkese agiktir ve isteyen
katilabilir. Izne tabi olan aglar ise 6zel aglardir ve katilmak icin yetkili bir merciden
izin almak gerekir. Izne tabi olan 6zel blockchain aglarmin ortaya ¢ikisi birbirini
tantyan kurumlarin bir araya gelerek calisma birlikleri kurmasiyla olmustur. Bu sirket
ve kurumlar1 bdyle bir yapiya yonelten fikir blockchain teknolojisinin bel kemigi olan
ortak kayit defteridir. Sekil 3.2’de katilim izni agisindan yapilan siniflandirma
goriilmektedir. Ozel blockchain aglar sirket i¢i aglar olarak diisiiniilebilir ve klasik
bilisim sistemlerindeki intranet aglara karsilik gelmektedir. Blockchain teknolojisinin
temel ozellikleri diisiiniildiigiinde bu tipin kullanim alanlar1 oldukca kisithidir. Ozel

aglardan herkese ac¢ik olan aglara dogru gittikce dagitiklik orani artmaktadir.
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Sekil 3.2: Blockchain tipleri[12].

3.4.1 Herkese acik blockchain sistemleri

Bu tip blockchain aglarina katilim i¢in herhangi bir otoriteden yetki almak gerekmez.
Diinya iizerinde herhangi birisi ilgili blockchain protokoliiniin yazilimini indirerek
kendi cihazlar1 lizerinde bir diigim kurabilir ve madenci olabilir. Katilim igin izin
gerekmeyen bu aglarda madenciler islemler yaratabilir, var olan iglemleri izleyebilir
ve islemleri dogrulayabilirler. Bu tip aglarda islemler transparan sekilde izlenebilirken
ayni zamanda anonimlik de korunmaktadir. Bu tarz blockchain sistemlerine Bitcoin,
Etherum, LiteCoin, Monero gibi aglar 6rnek olarak verilebilir. Hangi hesaptan hangi
hesaba ne kadar tutarda gonderim yapildigi herkes tarafindan goriilebilirken bu

hesaplarin kime ait oldugu sahipleri tarafindan bilinmektedir.

Herkese agik blockchain sistemleri sahip oldugu 6zellikler sayesinde dagitik uygulama
mimarilerin kullanildigi yazilim ve bilisim sistemleri igin biiylik kolayliklar
saglamaktadir. Dagitik mimaride uygulama gelistirmek isteyenler var olan bu aglardan
faydalanarak maliyetleri diislirebilmektedirler bdylece sunucu ve donanim gibi

masraflar bir 6l¢iide azaltilmis olur.

3.4.2 Birlik blockchain sistemleri

Bu tip blockchain sistemlerinde blockchain agina katilim herkese agik degildir. Aga

katilmak ve islem dogrulamak i¢in onay merciinden izin almak gerekir. Genellikle
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belli amaclar dogrultusundan bir araya gelerek birlikler olusturmus kurumlar ve
sitketler arasinda kurulan blockchain aglaridir. Agin ydnetimi bu sirketlerin
temsilcilerinden olusan bir grup tarafindan yapilmaktadir. Aga dahil olmak igin
kurulmus olan bu birligin iiyesi olunmasi ve sézlesmelerin yapilmis olmasi gerekir.
Bu tip sistemlerde islemleri hangi diigiimlerin dogrulayacagi hangilerinin kontrol
edecegi gibi konular yine ortak kararlar alinarak verilmektedir. Sistemler disariya
kapal1 ve birbirlerini resmi olarak tanityan kurumlar arasinda oldugu i¢in isin ispat1 gibi
yiiksek kaynak gerektiren uzlagsma yontemleri kullanilmamaktadir. Bu sebeple bu tarz
sistemlerde islemlerin bloklar haline getirilmesi ve dogrulanmasi ¢ok daha hizli
sekilde gerceklestirilir. Ayn1 zamanda enerji sarfiyat1 ve gerek duyulan iglemci giicii

de cok daha azdir.

Gilinlimiizde genellikle finans sektoriindeki firmalarin  olusturdugu birlikler
bulunmakla beraber diinyanin cesitli lilkelerinden farkli firmalar1 bir araya getiren
sigortacilik, saglik ve enerji sektoriine odaklanmis birlikler de vardir. Finans sektori
icin en bilinen Orneklerin basinda R3 organizasyonu gelmektedir. R3 firmasi
liderliginde olan bu birlige 100’{ askin banka, finans kuruluslari, profesyonel teknoloji
firmalar1, ticari kurumlar dahildir ve birlik iyeleri kendi dagitik kayit defteri
teknolojisi olan Corda platformunu gelistirmektedir[13]. Ag¢ik kaynak olan bu
platforma birlik iiyeleri katki yapmakta ve is hayatinin ihtiyaglarina uygun bir platform
sunmay1 amaglamaktadirlar. Bu organizasyon 2015 yilinda dagitik sistemlerin sahip

oldugu ozellikleri 1§ diinyasina tagima amaciyla kurulmustur.

3.4.3 Ozel blockchain sistemleri

Kurum veya sirketlerin kendi i¢lerinde 6zel kurulmus blockchain sistemleridir. Bu tip
sistemlerde kimlerin blockchain agina katilacag: ve kimlerin madencilik yaparak yeni
bloklar1 olusturabilecegi aga sahip olan sirket tarafindan yonetilmektedir. Yeni islem
olusturma izne tabi olurken blockchain agindaki islemlerin okuma yetkisi herkese acik
olabilir bu tamamen sahip olan otoritenin yonetimindedir. Cikis noktas1 dagitik olmak
lizerine olan bir teknolojinin bir sirket icerisinde 6zel olarak kullanilmasi blockchain
teknolojisinin ruhuna ¢ok uygun olmasa da teknolojinin diger ozelliklerinden

faydalanmak i¢in sirket i¢i ¢ozlimlerde bu tip blockchain yapilar1 kullanilmaktadir.
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3.5 Blockchain Kullamim Senaryolar:

Blockchain teknolojisi ortaya cikis tipi ve barindirdig1 potansiyel sebebiyle bir¢ok
uzman tarafindan internet teknolojisine benzetilmektedir. Internetin hayatimiza girdigi
90’11 yillardan bugiine kadar giinliik yasamda ve is hayatinda internet ile birlikte ¢cok
biiylik degisimler yasanmistir. Bu degisimlerin bir benzerinin blockchain teknolojisi
ile de olacagt oOngorilmektedir. Blockchain teknolojisi sagladigr oOzelliklerle
gunimizde var olan bir¢ok sektorii ve sektorlerdeki is yapis sekillerini kokiinden
degistirmeye aday olarak ongoriilmektedir. Finansal servisler maliyetleri diislirmesi
acisindan blockchain teknolojisinin sagladigi imkanlar ilk fark eden sektor olmustur
fakat blockchain teknolojisi saglik, sanayi, egitim, enerji, lojistik ve tedarik zinciri gibi
birgok is alaninda kullanim potansiyeline sahiptir[14]. Giincel olan her konuda oldugu
gibi blockchain konusunda da toplumun ve is diinyasinin ilgisi iist diizeydedir fakat bu
ilgi zaman zaman yanlis yonlendirmelere ve popiiler sdylemlere sebep olmaktadir.
Unutulmamasi gereken nokta bu teknolojinin sihirli bir degnek olmadigidir.
Teknolojinin 6zellikleri tam incelenmeden temel felsefesi anlasilmadan yapilacak
girisimler biiyiik oranda basarisizlikla sonuglanabilir. Uzmanlarin, miihendislerin,
sektorlere yon veren yoneticilerin iizerine diisen en Onemli goérev arastirma
gelistirmeye vakit ve biit¢e ayirarak teknoloji konusunda derin bir bilgi birikime sahip
olunmasidir. Ancak bu bilgi ve birikim 15181nda sektorlerdeki giincel is yapis sekilleri
analiz edilerek uygun goriilenler iizerinden blockchain doniisiip projeleri baglatilabilir.
Bir diger dikkat edilmesi gereken nokta teknolojinin yeni olmasi sebebiyle riskler
barindirmasidir. Uretim ortamlarinda ¢alisacak projelerden Once sirketler ve
girisimciler konsept dogrulama caligmalar1 yaparak bu riskleri en aza indirebilirler.
Gartner blockchain raporunda verilen bilgiye gore blockchain teknoljisine erken

adapte olanlar icin 5-7 yil arasinda bir risk donemi bulunmaktadir[14].

Blockchain’in sahip oldugu temel ozellikler ve sagladigi faydalar kullanilabilecek
sektorleri ongérme konusunda yardimei olabilir. Temel 6zellikleri ve faydalar olarak
asagidakiler sayilabilir;

e Araci 3 kisilere ihtiya¢ olmamasi

e Diisiik islem maliyetleri

e Qelistirilmis nakit akisi

e Islemlerin gecmise yonelik degistirilememesi

e Transparanlik ve islemlerin takibi
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e Islemlerin hizli ger¢eklesmesi
o Kriptografik giiven

e Gergek dijital varlik ve sahiplik kavrami

Blockchain teknolojisi zerine Gartner raporunda yer alan analiz sekil 3.3’te

gosterilmistir.
Gglii Yonler Zayif Yonler
e Dagitik esneklik ve kontrol e Kayit defteri birlikte
e Merkezi olmayan ag calisabilirligindeki eksiklikler
e Acik kaynak e Zayif kullanici deneyimi
e Guvenlik ve kriptografi e Test edilmis teknoloji eksikligi
e Varlik ispat1 e  Gelistirici araclarindaki eksiklikler
e Yerel varlik yaratma e Ciizdan ve anahtar yonetimi
e Dinamik ve akic1 degis tokus e Yetenek azlig1 ve maliyetleri
e Yeni teknoloji saglayicilarina olan
giiven eksikligi
Firsatlar Tehditler

o Diisiik islem maliyetleri Yasal sinirlamalar
o I siireclerinde hizlanma ve efektiflik | Siyasi aktorler
e Dolandiricilik islemlerinde azalma Teknoloji hatalari
° Sistemsel risklerde azalma Kurumsal entegrasyon sinirlari
e Parasal demokratiklesme Farkl1 blockchain sistemleri
e Yeni is modelleri K?ylt Fiefteri.(;a‘lil.smalarl

L . Yonetim eksikligi
e Uygulamalarin rasyonellestirilmesi

Sekil 3.3: Blockchain swat analizi

3.5.1 Bankacilik

Blockchain teknolojisini hayata gegiren ilk projenin para transferine olanak saglayan
finansal bir uygulama olmasi bankacilik sektoriinii bu teknolojide 6nemli bir
potansiyel alanina doniistiirmektedir. Giinlimiizde bankalar kendi i¢lerinde merkezi
bilisim sistemleri ile teknoloji ve yazilim ihtiyaglarin1 gidermektedir. Bankalar parasal
tiim islemleri kendi ag cihazlari, sunuculari, yazilimlar1 ve veritabanlar1 iizerinden
gerceklestirir. Diger bankalarla veya merkez bankasi gibi regiilasyon kurumlariyla
olan iletisimler entegrasyon servisleri araciligtyla olmaktadir. Giivenilir kurum
ihtiyac1 ve araci bankalarla olan entegrasyonlar bankacilik islemlerinde hem siireleri
hem de masraflar1 arttirmaktadir. Blockchain teknolojisi sahip oldugu temel 6zellikler

sebebiyle bankacilik sektoriiniin  bu problemlerini ve siireglerini  kokiinden

24



degistirmeye aday bir teknoloji olarak goriilmektedir. Teknolojinin sahip oldugu
potansiyeli fark eden sektor temsilcileri bu alana hizla yatirim yapmakta ve olasi
senaryolarini merkezi sistemlerden dagitik sistemlere tasimaya calismaktadirlar. Yeni
gelisen bir teknoloji olmasi sebebiyle yapilan caligmalar titizlikle ve temkinli bir
sekilde yiiriitilmektedir. Blockchain teknolojisinin kullanilmasiyla bankacilik
sektoriiniin masraflarinin azalacagr ongoriilmektedir. Financial Times’ta yeralan
arastirmaya gore bu teknolojiye entegrasyonla birlikte tigiincii parti masraflarinda
yaklasik 20 milyar dolar bir tasarruf olacaktir[15]. Santander Fintech tarafindan
hazirlanan bagka bir raporda ise blockchain kullanimmin 2022 yili civarinda
bankalarin bilisim altyap1 ve donanim masraflarinda 15-20 milyar dolar civarinda bir

tasarruf saglayacagi tahmini yer almaktadir[16].

Accenture firmas1 dngiiriilerin bir adim 6tesine gecip daha somut bir analiz yapmak
tizere 2017 yilinda McLagan firmasi ile ortak bir ¢alisma yapmistir. McLagan firmasi
bu ¢alisma kapsaminda diinyanin 6nde gelen yatirim bankalarinin verilerini Accenture
ile paylagsmistir. 50 adet operasyonel masraf Olciitiinii barindiran bu aragtirmanin
sonuclarina gore dagitik sisteme gegmenin bankalara finans raporlamalar1 acisinda
%70 civarinda bir tasarruf saglamasi beklenmektedir. Ayrica ayni rapora gore merkezi
operasyon ve mutabakat masaraflarinde %50 civarinda bir  tasarruf

ongorulmektedir[17].

Blockchain teknolojisinin bankacilik sektoriindeki en bilinen uygulamalarindan bir
tanesi olarak Ripple gosterilebilir. Ripple firmasi tarafinda gelistirilen platform
Ozellikle uluslararas1 para transferini gerceklestirmek i¢in kurulmustur. Ripple
kulllanan bankalar miisterilerine farkli iilkelerden ripple kullanan bankalara para
transferini merkezi sistemlere gore daha ucuz ve daha hizli sekilde sunmaktadir. Bu
ozelligiyle SWIFT gibi merkezi yapilarin yakin gelecekteki en biiylik rakibi olarak
Ripple gorulebilir. Bu sistemin en bliylik avantaji muhbir bankalara ve diger aracilara
ihtiya¢c duymadan hizli, izlenebilir ve diisiik masrafli para transferine olanak

saglamasidir.

Finans sektoriinde blockchain konusunda oOncii olan bir diger girisim ise R3
organizasyonudur. R3 firmasi onciiliigtinde 100’den fazla banka ve finans kurulusuyla
birlikte yiiriitiilen calismalarda hedeflenen sey finansal operasyonlar i¢in yeni bir

dagitik isletim sisteminin orataya koyulmasidir. Bu ama¢ dogrultusunda Corda
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platformu gelistirilmistir. Corda ile bankalarin kendi senaryolarini dagitik sistemelere

tagimalar1 hedeflenmektedir.

3.5.2 Sigortacihik

Bankacilik sektoriinde oldugu gibi sigortacilik sektoriinde de islemler aract kurumlar
tizerinden yapilmaktadir. Blockchain teknolojisi 6zellikleri itibariyle sigortacilik
diinyasinin dijital dontisiimiine katki saglayacak potansiyeli barindirmaktadir.
Primlerin 6denmesi, risklerin hesaplanmasi, gegmise yonelik verilerin dogrulugu ve
tazminatlar sektoriin temel yapilar olarak sayilabilir. Blockchain teknolojisi prim ve
tazminat 0demelerinde hem seffafligin saglanmasinda hem de akis trafiginin takibinin
yapilmasinda kullanilabilir. Dolandiricilik islemleri sigortacilik sektoriiniin en biiyiik
problemi olarak gdsterilmektedir. Deloitte tarafinda yapilan bir arastirmaya gore her
yil yaklasik 400 milyon pound degerinde dolandiricilik islemi meydana gelmektedir.
Para icin kaza anlamina gelen bu dolandiricilik tipinde dolandiricilar gergek kaza
goriintiisti  verdikleri bu senaryolar ile sigorta firmalarindan tazminat talep
etmektedirler. Ozellikle sektor geneli ortak bir veri havuzunun bulunmamasi ve
miisterilerin ge¢mis kayitlarina saglikli sekilde ulagilamamasi biiyiik oranda bu

dolandiricilik faaliyetlerine imkan tanimaktadir.

Blockchain teknolojisinin kullanilmasiyla birlikte s6zlesmeler ve tazminat talepleri
dagitik ve herkese agik kayit defterlerinde tutulacaktir. Kayit defterlerinin sektor
genelindeki tiim sigortacilarda olmasi ve bu kayitlara yeni islemlerin eklenmesi
uzlagma yontemleri ile olacagi i¢in bir kaza icin birden fazla tazminat 6denmesinin
onune gecilecektir. Sektor geneli veriler agik olacagi i¢in risk analizleri yapilirken
daha dogru sonuclarin ortaya c¢ikmasi Ongoriilmektedir. Akilli sézlesmelerinde
kullanimiyla birlikte belirli kosullarin meydana gelmesiyle sigorta tazminatlarinin
otomatik 6denmesi siiregleri blockchain teknolojisinin sigortacilik sektoriine bir diger
katkis1 olacaktir. Ayrica bu tazminat 6demelerinin dogrulanmasi da yine uzlasma
yontemleri kullanilarak sisteme dahil diger sigorta sirketlerinin diigiimleri tarafindan
yapilacaktir. Blockchain sistemlerinde verilerin gegmise yonelik degistirilememesi
dolandiricilarin gergek kimliklerini saklamasina engel olacaktir. Tiim bu yonleriyle
blockhain uygun senaryolarda kullanildiginda sigorta sektoriine 6nemli derecede katki

saglayacaktir.
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3.5.3 Emlak

Dijital diinyada sahiplik kavramimin ger¢ek anlamda uygulanabilmesi merkezi
sistemlerle cesitli zorluklar barindirmaktadir. Emlak sektorii bu zorluklar sebebiyle
dijitallesme siireclerinde gesitli sorunlara sahiptir. Ev ve arsa gibi taginmazlarin alim-
sattim ge¢mislerinin halka agik takip edilememesi ve kayitlarin resmi kurumlarda
merkezi sistemlerde tutulmasi bu sektorii dolandiriciliga acik hale getirmektedir.
Merkezi sistemlerde yapilacak ufak degisikliklerle veya sahte tapu belgeleriyle biiyiik
miktarlarda dolandiricilik islemi gergeklesebilir. Blockchain kullanilmasiyla birlikte
sahiplik kavrami ger¢ek anlamda dijital diinyaya taginmis olacaktir. Tiim alim satim
islemlerinin blockchain iizerinden yapildig1 bir senaryoda veriler dagitik sekilde
tutulacagi icin ge¢mise yonelik bir manipiilasyon yapilamayacaktir. Ayrica bir
taginmazin ge¢mis sahipleri sorgulanmak istendiginde dogruluguna emin bir sekilde
veriler elde edilebilir. Halka agik sekilde islemlerin takip edildigi boyle bir sistemde
dolandiricilik olaylari en aza indirilecektir. Ayrica alim-satim islemlerinin blockchain
tizerinden yapilmasi giivenilir ii¢lincli sahis ihtiyacin1 ortadan kaldiracagi i¢in sektor
geneli masraflar azalacaktir. Velox firmasi tarafindan hayata gecirilen blockchain
tabanli proje ile tim bu hedefler ABD Chicago’da uygulanmak istenmektedir. Pilot
asamasinda olan bu proje emlak sektoriiniin dijitallesmesine 6nemli katkilar yapmaya

adaydir.

3.5.4 Enerji ticareti

Enerji sektoriindeki ticarette araci operasyonlari hem yiiksek maliyetlere hem de
zaman kaybina sebep olmaktadir. Alim satim yapan sirketler arasi fiyat belirleme ve
belirlenen fiyatlar {izerinden yapilacak satin almalar i¢in c¢ok miktarda belge
hazirlanmakta ve bunlar ¢esitli yasalara gore raporlanmaktadir. Tiim bu operasyonlar
arac1 sirketler ve piyasayr belirleyen borsacilar tarafindan yiriitiilmektedir ve bu
operasyonlar merkezi bilisim sistemleri tarafindan yonetilmektedir. Verinin glivenligi
ve blitiinliigii birden fazla aktoriin oldugu bu tarz sektorlerde her zaman igin potansiyel
sorunlar arasindadir. Ayrica dogru olan veriye hizli ulagma ve giincel durum hakkinda
kolayca bilgi sahibi olma sirketlerin ve miisterilerin birinci Onceliklerindendir.
Blockchainin bu sektorde kullanilmasiyla hem fiziksel enerjinin takip edilebilirligi
artarken hem de operasyon maliyetleri azalarak birim maliyetleri diismesine yardimei

olacaktir.
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Enerji ticareti eski donemlerde sadece sirketler arasinda olsa da ozellikle gilines
enerjisinden elektrik iiretiminin artmasindan sonra bu ticaret kisiler arasina kadar
inmistir. Ev sahipleri tirettikleri fazla miktarda enerjiyi ¢esitli platformlar araciligiyla
satma ihtiyact duymaktadir. Enerji sektoriinlin sahip oldugu klasik yap1 bu ihtiyaca
cevap vermeye yeterli degildir. Bu alandaki sikintiy1 ¢ozmek iizere yola koyulan bazi
girisimciler blockchain teknolojisini kullanarak aracilar1 devre dis1 birakan bir enerji
ticaret platformu kurmuslardir. Evlerin ne kadar iiretim yaptig1 ne kadar 6demenin
gerceklestigi ne kadar satimin yapildigi gibi tiim bilgiler platform iizerinden takip
edilebilmektedir. Ttiim bilgiler blockchain aginda dagitik bir sekilde tutulmaktadir. Bu

da katilimcilar aras1 giiveni olusturmaktadir.

3.5.5 Saghk

Saglik sektorii dijital siireglerin yogunlukla kullanildig baslica alanlardandir. Birden
fazla aktoriin yer aldigi bu sektdrde hastaneler, ilag saglayicilari, doktorlar, eczacilar
ve hastalar gibi birgok aktor arasinda gesitli dijital siirecler igletilir. Tiim bu siiregler
cok yiiksek sayida islemin olusmasina ve biiyiilk miktarda verinin ortaya ¢ikmasina
sebep olur. Bu denli kritik ve buyik bir sektorde ortaya ¢ikan bu verilerin giivenligi
ve istenildiginde dogru bilginin kolayca elde edilmesi ¢ok dnemlidir. Bir hastanin
tahlil sonuglart veya kullandig: bir ilag bu veriler arasinda sayilabilir. Saglik verileri
kisisel gizli bilgi olarak degerlendirildigi i¢in sadece ilgili kisilerce paylasilmasi ¢ok
onemlidir. Giiniimiizde merkezi sistemlerle yonetilen saglik sektdrii i¢in bazi
blockchain girisimleri oldukca iddiali alternatif ¢oziimler sunmaktadir. Verinin gergek
sahipligi kavramindan yola ¢ikan bu girisimler hastaya saglik bilgilerinin kiminle
paylasilacaginin onaymi almadan herhangi bir paylagima izin vermemektedir. Ayrica
verilerin hash degerleri blockchainler tizerinde dagitik olarak tutuldugu i¢in verilerin
ge¢mise yonelik manipiile edilip edilmedigi kolayca anlagilmaktadir. Ayrica farklh
hastaneler ve ila¢ saglayicilar1 arasindaki ayri ayri entegrasyon ihtiyaglart ortadan
kaldirilarak tek bir blockchain platformu iizerinden tiim siireclerin isletilmesi

mUmkundur.

3.6 Dagitik Uygulamalar

Blockchain teknolojisinin gelismesiyle birlikte dagitik uygulama kavrami yazilim

gelistirme terimlerinin  arasma girmistir.  Giinimiizdeki merkezi uygulama
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mimarilerinde yazilim gelistiriciler kaynak kodlarini derleyerek merkezi sunucular
lizerinden yayina acarak insanlara hizmet vermektedirler. Uygulamanin mantiksal isler
yapan ve akislar1 barindiran kod pargalart bu merkezi sunucular {izerinde
tutulmaktadir. Dagitik uygulamalar mimarisi merkezi mimariden ¢ok farklidir. Dagitik
uygulamalarin i yapan mantiksal kod parcalar1 blockchain iizerinde yer alir ve bu
programlarin ¢iktilart yine blockchain iizerindeki kayit defterlerinde dagitik sekilde
tutulur. Dagitik uygulamalarin html, css, js gibi Onylizleri merkezi sistemlerde
barindirilabilecegi gibi dagitik sunucu hizmetleri tizerinde de servis edilebilir. Bir
uygulamanin dagitik uygulama olabilmesi i¢in is yapan programlarin blockchain
tizerinde barindirilmasi ve ¢iktilarin yine blockchain kayit defterlerinde saklanmasi
gerekir. Ayrica dagitik uygulamalar bitcoin ve etherum gibi token bazli bir yapi
tizerine kurulmalidir. Blockchainler {lizerinde dagitik uygulama gelistirmeye olanak
veren etherum, hyperledger, ripple gibi farkli platformlar bulunmaktadir. Dagitik
uygulamalarin dogas1 geregi genellikle projeler agik kaynakli olarak yiirtitiiliir. Boyle
yeni bir teknolojide uygulama gelistiriciler i¢in diger yazilimcilarin katkilar1 ve

fikirleri cok blylk éneme sahiptir.

Diinya genelinde dagitik uygulama gelistirmeye yonelik son yillarda artan bir egilim
mevcut. 2017 yilinda Deloitte firmasi tarafindan GitHub platformu {izerinde yapilan
bir arastirmada diinya genelinde toplam 87 bin civarinda blockchainler ilizerinde
calisan dagitik uygulamanin oldugu s6ylenmektedir[18]. Her yil ortalama 25 bin yeni
proje bu ekosisteme dahil olmaktadir. Yapilan blockchain projelerinin cografi dagilimi
incelendiginde ozellikle ABD ve uzak dogu iilkeleri 6ne ¢ikmaktadir. Sekil 3.4°te

sehirlere gore blockchain uygulamasi sayilari incelenmistir.

San Francisco 101

London o
Bejing |

Shanghai “ 12

Toronto “ 31

Austin m 18 IUsers. '
baris “ s Organizations
Seattle m 18

Atlanta m4

Sekil 3.4: Sehirlere gore dagitik uygulama sayilar
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Turkiye geneli icin rakam 97 iken bu projelerin 44 tanesi Istanbul iline aittir. Yazilim
gelistiriciler icin yeni bir alan olan dagitik uygulama gelistirme siireglerinde farkli
yazilim dilleri kullanilabilmektedir. Cesitli kiitiiphaneler araciligiyla yazilimcilar asina
olduklar1 ve bildikleri diller ile dagitik uygulama gelistirme imkanina sahiptir. Ayni
aragtirmada yer alan verilere gore dagitik yazilim gelistirilirken en ¢ok kullanilan dil
JavaScript’tir. JavaScriptin ardindan en ¢ok kullanilan diller listesinde Pyhton, C++ ve
Go gelmektedir. Go Etherum blockchain sisteminin protokol diizeyinde gelistirildigi
yazilim dilidir. Bu listede yer alma sebebi Etherum platformunun agik kaynak kodlu
olarak GitHub lizerinde yayinda olmasidir. Finansal sistemler gelistirilirken genellikle
C++ performans ve givenlik cekinceleriyle tercih edilmektedir. Bu tercih kendisini
dagitik uygulamalarda da goOstermistir. Blockchain — finans iliskisi projelerde

kullanilan yazilim dili istatistiklerini de bu yonde etkilemistir.

GitHub Gzerindeki blockchain uygulamalarinin %90°1ik kesimi kullanicilar tarafindan
gelistirilirken %10’luk bir kismi1 sirketler tarafindan gelistirilmektedir. Arastirmada
yer alan verilere gore var olan projelerin ortalama aktif kalma siireleri 1 yildir ve
arkasinda sirketlerin oldugu blockchain uygulamalarmin daha kalic1 oldugu
goriilmektedir. Sirketler tarafindan gelistiriciligi yiritiilen projeler daha kapsamli
olmakla birlikte proje ¢iktilar1 diger yazilim gelistiricilere dagitik uygulama
gelistirmeye imkan taniyan platformlar haline gelebilmektedir. Bitcoin, etherum,
ripple, corda gibi platformlar githubda yer alan bu tip projelere 6rnek olarak
gosterilebilir. Yazilim gelistiriciler bu platformlari kullanarak kendi test aglarini kurup
bu aglarda cesitli akilli sozlesmeler devreye alabilirler. Akilli sozlesme gelistirip
derlemeye imkén saglayan bu platformlar uctan uca dagitik bir uygulamanin sahip
olmas1 gereken oOzellikleri yazilim gelistiricilere sunmaktadir. Etherum platformu

tizerinde gelistirilmis 1367 dagitik uygulama bulunmaktadir[19].
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4. ELEKTRONIK SAGLIK VE GUVENLIiK PROBLEMLERI

4.1 Elektronik Saghk Tanimi

Tip bilimi yiiz yillardir énemli bilim alanlar1 arasinda gosterilir. Insanligin ilk
zamanlarindan giiniimiize saglik insanlarin birinci 6nceligi olmustur. Diinyanin ¢esitli
ulkelerinde her yil milyonlarca insan tedavi gormekte ve sifa bulmaktadir. Gelisen
teknolojiyle birlikte tedavi yontemleri de gelismekte ve bu gelismeler tip bilimine
katki saglamaktadir. Ozellikle bilgi ve iletisim teknolojilerinin son yillarda saglik
sektdriinde kullanilmasi bu sektdre biiyiik katkilar saglamistir. Bilgisayarlarin ve
mobil cihazlarin kullanilmasiyla birlikte e-saglik denilen yeni bir kavram hayatimiza
girmistir. Dijitallesen her sektorde oldugu gibi saglik sektoriinde de dijitallesmeyle
birlikte ¢esitli problemler meydana gelmistir. Giivenlik ve gizlilik bu problemlerin en

basinda gelir.

Diinya Saglik Orgiitii tarafindan yapilan tanima gore saglik igin bilgi ve iletisim
teknolojilerinin kullanilmasina e-saglik denir[20]. Birden fazla kurum tarafindan
yapilmis olan farkli e-saglik tanimlari olsa da tiim tanimlarin iizerinden durdugu nokta

saglik icin bilgisayar, internet ve akill telefonlarin kullanilmasidir.

4.2 E-Saghk Bilesenleri

E-Saglik kavrami tip alaninda bir¢ok alt bashigi icermektedir. Elektronik saglik
kaydindan tele saglik hizmetlerine kadar bir¢cok alan e-saglik kavraminin alt bagligi

olarak diisiiniilebilir.

e Elektronik saglik kaydi: Hastalarin 6zel saglik bilgilerini igceren elektronik
kayitlara verilen isimdir. Bu kayitlar saglik uzmanlar tarafindan tedavide ve
karar vermede kullanilir.

e E-Ogrenme: Bilgi iletisim teknolojilerinin tip egitimi igin kullanilmasina denir.

e M-Saglik: Halk sagligi ve medikal alaninda akilli telefonlar, saatler ve mobil

nesnelerin kullanilmasidir.

31



e Standardizasyon ve birlikte calisabilirlik: Saglik sektoriinde bulunan farkli
teknoloji ve yazilimlarin birbirleriyle olan iletisimlerinin diizgiin bir sekilde
olmasini saglayan her tiirlii kural, yasa ve ilkeler biitliintidiir

e Saglik IT sistemleri: Saglik sistemlerinde kullanilan ag cihazlari, sunucular,
veri tabanlar1 ve uygulamalar biitiintidiir.

e Biiyiik Veri: Saglik verilerinin makine dgrenmesi ve yapay zeka yardimiyla

anlamlandirilarak tani ve tedavi siireglerinin iyilestirilmesi

4.3 E-Saghgin Faydalan

Elektronik saglik alanindaki gelismeler tip bilimine ve uygulamalarina bir¢ok fayda
saglamaktadir. Hastalar, doktorlar, hastaneler ve saglik sektoriindeki diger aktorler
teknolojinin bu alandaki getirilerinden faydalanmaktadirlar. Elektronik sagliktaki
gelismelerin sagladigi yararlar sunlardir;

e Saglik masraflarinda 6nemli 6l¢iide azalma

e Medikal hata oranlarinda diisme

e Tedavi kalitesinde yukselme

e Tip egitiminde ve istatistik ¢alismalarinda kolaylik

e Bilgilerle dogrulanmis tedavi kararlarina yardime1

e Hasta hareketliliginde artis

4.4 Elektronik Saghk ve Giivenlik

Bilgi ve iletisim teknolojisini kullanan ve igerisinde bilgisayar, internet ve mobil
cthazlar igeren her sektor bir takim gilivenlik zafiyetleri barindirir. Bu durum bilgi
teknolojilerinin dogasindan gelir. Internet erisimi olan her sistemin kontrolii ele
gegirilebilir ya da kritik bilgiler ¢alinabilir. Konu saglik bilgileri oldugunda bu

giivenlik meselesi daha 6nemli bir hale gelmektedir.

ENISA tarafindan Avrupa birligi liye iilkelerinde bulunan saglik sektoriindeki sirketler
arasinda yapilan aragtirmaya gore elektronik saglik sektoriindeki giivenlik ¢ekinceleri
hayli yiiksektir. Arastirma sonuglar1 sekil 4.1°de verilmistir. Ozellikle mobil cihaz
kullanimindaki artig ve lretilen biiyiik miktarda elektronik saglik verisi karmasik
giivenlik ve gizlilik sorunlarina yol agmaktadir. Bu problemlerin baslica sebepleri

olarak sunlar siralanabilir; yetersiz yasal diizenlemeler, eksik koruma 6nlemleri ve
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kusurlu teknik sistem mimarisi. Elektronik saglik alaninda giivenlik iki ana baslik

altinda incelenebilir; yasal ¢ergeve ve teknik givenlik.

Please rate the use cases below based on their criticality (criticality of
infrastructure, criticality of systems, criticality of data): (in average)

Cloud services in Big data and Cross Border EHR/PHR eHealth services mHealth and Smart hospitals
healthcare healthcare Healthcare (e.g operations (ePrescription, telemonitoring (security, data
analytics for public  epS0S) Issues (security, data  Patient summary, applications integrity,
health Handling mode) integrity, referrals, etc.) (security, data resilience)
resilience) (security, data integrity,
integrity, resilience)
resilience)
Low B Medium Low High M Very High

Sekil 4.1: E-Saglik enisa aragtirma sonuglari.

4.4.1 Yasal gerceve

Elektronik saglik sistemleri kullanan firmalar giivenlik, gizlilik, biitiinlik ve
erisilebilirlik acisindan ¢esitli zorluklarla karsilasmaktadirlar. Ulusal ve uluslararasi
duzeyde gesitli kurum ve organizasyonlar tarafindan bu zorluklar1 asma konusunda
firmalara yardimci olmak icin bir takim standartlar ve ilkeler kitapgiklari
yayinlanmaktadir. Firmalar yol haritas1 olarak bu standartlar1 kendi kurumlarinda
uyguladiklarinda hasta saglik verilerinin giivenligi ve gizliligi hakkinda gerekli
onlemleri almis olurlar. Bu standartlar kurumlarin bir nevi giivenlik beyani olarak
algilanmaktadir. Yasalar ise firmalar1 ve kurumlari ¢esitli 6nlemler alma konusunda
tesvik edici yonde hareket eder. Hasta verilerinin giivenligi ve gizliligi hakkinda
c¢ikarilan agir cezai kanunlar sirketlerin bu alana gereken 6nemi vermesini ve gerekli

tedbirleri almasini tesvik eder. Bu standartlardan bazilar1 asagida listelenmistir;

e IS0 18308:2011 (Health informatics -- Requirements for an electronic health
record architecture)

e |SO/IEC 27000:2016 (Information technology -- Security techniques --

Information security management systems -- Overview and vocabulary)
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e |EC/NP 80001-1 (Safety, effectiveness and security in the implementation and
clinical use of connected medical devices or connected health software -- Part

1: Application of risk management)

e ISO 27799:2016 (Health informatics -- Information security management in
health using ISO/IEC 27002)

Diinya genelinde yasal ¢erceve konusundan g¢alisma yapan bazi organizasyonlar
sunlardir; HIPAA, HIMSS, Enisa, WHO, PAHO.

4.4.2 Teknik guvenlik

Guvenli bir e-saglik sistemi igin siber giivenlik savunma metotlari elektronik saglik
mimarisindeki yazilim, donanim, ag ve kriptografi gibi tiim bilesenlerinde
uygulanmalidir. Mimarinin herhangi bir yerinde bulunan bir giivenlik agig1 saldirgan
tarafindan kullanilarak sisteme sizilabilir veya veriler ¢alinabilir. Bu sebeple teknik
acidan giivenlik diisiiniilirken biitiinciil bir yaklasim sergilenmeli her bir parcaya
gereken Onem verilmelidir. ENISA tarafindan Avrupadaki saglik kurumlarinda
yapilan bir arastirma sonuglarma gore saglik kuruluslart i¢in balisa problemler
erisilebilirlik, birlikte ¢alisma zorlugu, veri biitiinligii ve kullanici yonetimidir[21].
Sekil 4.2°de bu arastirmanin sonuglar1 paylasilmistir. Amerika Birlesik Devletlerinde
yapilan bagka bir arastirmaya gore 2015 yilinda farkli saglik kurumlarindan elektronik
saglik verisi ¢alinanlarin toplam sayisi 111 milyondur. Bu rakam ABD niifusunun

yaklasik %35’i civarindadir.

Which do you believe are the most important security challenges
in eHealth infrastructures and systems?
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Sekil 4.2: ENISA arastirma sonuglari[21].
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4.4.3 Elektronik saglk icin giivenlik gereksinimleri

Bir elektronik saglik sisteminin gilivenliginin saglanabilmesi i¢in yerine getirilmesi

gereken bir takim gereksinimler vardir. Bu gereksinimler birka¢ baslik altinda

toplanabilir.

e Vaka Yonetimi

O

O

o

Vakalar1 yonet
Vakalari ol¢timle ve resmi olarak raporla
Vakalar i¢in yardim masalar1 olustur

Geri bildirimlere gore giivenligi gelistir

o Fiziksel ve Cevresel Glvenlik

o

Sunucular ve ag cihazlarini igeren veri merkezlerini gtivenli bolgelere

kur

Yetkisiz erisime kars1 giivenlik tedbirleri al
Cevresel felaketlere karsi tedarikli ol
Kritik verileri takip et

Kapal1 devre goriintiileme sistemleri kullan

e Ag Giivenligi

O

o

o

Ag topolojisinde bulunan tiim cihazlarin operasyonel guvenlik

standartlarin1 karsiladigindan emin ol
IPS ve IDS gibi sistemleri ag mimarinden uygun yerlerde kullan

SSL/TLS gibi giivenli veri aktarim yontemlerini tercih et

e Erisim Denetimi

o

o

o

o

Her hasta igin tekil referans tanimla
Sadece yetkili kisilerce erisim hakki tan
Merkezi bir yetki otoritesi kur

Rol bazli yapida calig
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o Loglama yap
o Yetki seviyesine uygun veri siniflama
e Erisilebilirlik ve Felaket Senaryosu
o Diizenli yazilim ve veri taban1 yedekleri al
o Operasyonel yapilandirma dosyalarinin yedegini al
o Veri merkezi olarak yedekli bir yap1 kur
e Farkindalik ve Egitim
o Calisanlar elektronik saglik bilgi giivenligi konusunda egit
o Bilgi giivenligi siiregleri hakkinda bilgi birikim diizeyini arttir

o Televizyon ve diger kitle iletisim yontemleri ile toplumsal farkindalig

arttir
e Risk Yonetimi
o Kiritik varliklar1 ve potansiyel tehlikeleri tanimla
o Riskleri analiz et

o Olas1 vakalarin saglik hizmetinde ve hasta giivenligindeki etkilerini

hesapla
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5. ETHERUM iLE DAGITIK ELEKTRONIK SAGLIK UYGULAMASI

Elektronik saglik sistemlerinin en 6ncelikli giivenlik problemlerinin basinda hastalara
ait elektronik saglik verilerinin gizliligi ve biitlinliigii gelmektedir. Bu uygulama ile
blockchain teknolojisi kullanilarak elektronik saglik sistemlerinin problemlerine
¢cOzim oOnerisi sunulmustur. Verinin gergek sahipligi kavrami dijital ortama
uyarlanarak hastanin izni olmadan saglik verisinin bagkalar1 tarafindan
goriintiilenmesinin Oniine gecilmistir. Ayrica veri biitlinliigli acisindan hastaya ait

veriler lizerinde ge¢mise yonelik manipiilasyonlari engelleyecek bir yap1 kurulmustur.

Uygulama gelistirilirken blockchain teknolojisi olarak Etherum tercih edilmistir.
Etherum akilli s6zlesmeler araciligiyla blockchain diiglimleri iizerinden dagitik
programciklar ¢alistirmaniza izin veren bir teknolojidir. Uygulamanin mantiksal is
katmani blockchain tizerinde gelistirilmistir. Herhangi bir merkezi sunucu tarafli bir
uygulama veya web servisi kullanilmamigtir. Hasta kayit etme, hasta bilgi girisi, hasta
bilgi okuma gibi tiim akiglar blockchain akilli sdzlesmeler katmaninda
programlanmustir. Onyiiz uygulamasi olarak web uygulamasi gelistirilmistir. Web
uygulamasi ile blockchain arasindaki iletisim web3.js kiitiiphanesi ile saglanmistir.
Ayrica karmasik ve biiyiik verilerin tutulmasi i¢in dagitik veri taban1 teknolojisi olarak
ifps kullanilmis ve bu veri tabanlarinda hasta verilerinin sifrelenmis versiyonlari

saklanmustir.

5.1 Uygulama Mimarisi

Uygulama mimarisinin gorsellestirildigi ¢izim sekil 5.1°de verilmistir. Onyiiz
uygulamasi web projesi olarak gelistirilmistir. Bu web projesinde oturum acan
kullanicilarin dogrulanmasi amaciyla ciizdan uygulamasi olarak ¢alisan metamask
tarayici eklentisi tercih edilmistir. Hastanin acik anahtart ile sifrelenen hasta verilerinin
sifrelenmis halleri dagitik veritabanlarinda tutulmustur. Dagitik veritabnlarindaki
belgelerin 6zet bilgileri referans olarak etherum blockchain aginda saklanmistir. Veri

okuma ihtiyacinda 6nyiiz uygulamasi araciligiyla ilgili verinin blockchain agindaki
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Ozet bilgisi elde edildikten sonra bu oOzet bilgiye karsilik gelen veri dagitik
veritabanindan ¢ekilmektedir. Veritabanindan alinan sifrelenmis bu veri son olarak

alicinin sakl1 anahtari ile ¢6ziilerek okumaya hazir hale getirilmektedir.

IFPS
(Dagtik Veritabani)

P
>

Yerel
Veritabani

o e+

s

Tarayicl{Chrome) +
Clzdan(Metamask)+
Uygulama(Html,Css,Js,Web3.js)

Etherum Blockchain Ag
(Truffle+Ganache)

Sekil 5.1: Uygulama mimarisi.

Hasta bilgileri, doktor bilgileri, veriler Uzerindeki izin istekleri ve izinler blockchain
aginda akilli sozlesmeler ile yonetilirken saglik verilerinin sifrelenmis versiyonlari
dagitik veritabaninda tutulmaktadir. Bir doktor herhangi bir hastanin verisini
goriintiilemek istediginde akilli sdzlesmeler araciligiyla oncelikle ilgili istegi arayliz
uygulamasindan hastaya gondermek zorundadir. Hasta iste§e olumlu yanit verdigi
takdirde ilgili doktor veriyi goriintiileyebilmektedir. Sekil 5.2°de hasta verisine erigim

istegi yapilan ekran gosterilmektedir.
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Anasayfa

Hasta Ara
141414 ‘

# TC Kimlik No Ad Soyad Yas islem

1 141414 AyseFatma 25 [N e

# Baslik Detay
1 akciger filmi | Erisim iste
Sekil 5.2: Veri erigim istegi

Hastanin erisim istegine onay vermesi sonrasi doktor ayni ekranda oturum agtiginda

ilgili veriyi gorebilmektedir. Sekil 5.3’te onay sonrasi ekran goriiniimii gosterilmistir.

Hasta Ara
141414 ‘ Ara ‘
# TC Kimlik No Ad Soyad Yas islem
1 141414 Ayse Fatma 25 | kavit Ekle I Kayit Gorintiile
# Baslik Detay
1 akciger filmi Detay

Sekil 5.3: izin sonrasi goriiniim

Doktor detay segenegine bastiginda sisteme Ornek olarak yiiklenmis akciger filmini

basarili sekilde goriintiilemektedir. Detay sonrasi goriiniim sekil 5.4’te verilmistir.
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P e

Sekil 5.4: Ornek akciger filmi

5.2 Etherum Blockchain Agi

Dagitik uygulamanin is katmani Etherum blockchain teknolojisi kullanilarak
gelistirilmistir. Bu katman 6zel bir blockchain agindan ve akilli s6zlesmelerden
meydana gelmektedir. Blockchain aginin her bir diiglimii elektronik saglik sistemine
dahil olan hastaneleri temsil etmektedir. Sisteme katilmak isteyen saglik kuruluslar
yetkili makamlardan izin aldiktan sonra kendi blockchain cihazlarini aga ekleyerek bir
diigiim haline gelmektedirler. Aga katilim i¢in gerekli olan yapilandirma ayarlar

yetkili makam tarafindan saglik kurulusuna saglanmaktadir.

Etherum blockchain ag1 kurulumu i¢in Truffle kiitiiphanesinden faydalanilmigtir[22].
Truffle kiitiiphanesi etherum blockchain ag1 kurulmasi, akilli sézlesme gelistirmesi,
akilli sdzlesmelerin derlenerek aga yiliklenmesi ve test edilmesi yonleriyle blockchain
gelistirmeleri konusunda yazilim gelistiricilere kolayliklar saglayan bir kiitiiphanedir.

Bu kiitiiphanenin 6zelliklerinden faydalanilarak siirecler hizlandirilmistir. Kiitiiphane
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dokiimanlar1 incelenerek ESaglikChain projesi olusturulmustur. Projenin klasor yapisi

sekil 5.5°te gosterilmistir.

v Yerel Disk (C:) » ESaglikChain

~

Ad Degistirme tarihi Tdr
build 28.04.2018 00:58 Dosya klasord
contracts 28.04 Dosya klasora
migrations Dosya klasora
test Dosya klasora

@ trufflejs JavaScript Dosyasi

truffle-config.js JavaScript Dosyasi

Sekil 5.5: Proje dosyalart.

Proje dizininde yer alan “contracts” klasorii akilli sézlesmeler i¢in ayrilmis bir
dizindir. Uygulamamiz i¢in gerekli olan Ozellikleri barindiran akilli sézlesme
yazilarak bu dizin altina eklenmistir. Akilli sozlesme gelistirilirken Solidity dili
kullanilmistir. Etherum blockchain ag1 kurmak i¢in Ganache istemcisinden
faydalanilmistir[23]. Ganache saglamis oldugu arayiizler sayesinde Ozel bir
blockchain agini istediginiz IP ve port lizerinde kisa siirede ¢aligir hale getirmenizi
saglamaktadir. Uygulamanin ¢alisacagi bu ag olusturulurken local ag tercih edilmistir.
Ganache araciligiyla ayrica blockchain agi iizerindeki hesaplar goriintiilenebilir,
islemler takip edilebilir, bloklar ve madencilik durumu kontrol edilebilir. Ganache ile

kurulan 6zel blockchain aginin arayiiz gortiniimii sekil 5.6’da gosterilmistir.

& Ganache

ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT NETWORK ID RPC SERVER MINING STATUS
0 20000000000 6721975 5777 HTTP:/127.0.0.1:7545 AUTOMINING k

MNEMONIC
wood clown wrap hungry cream away calm guilt north matrix flavor doctor

ADDRESS BALANCE

0xc3acObe79D172a823C58f5e42E6472E9550aE56A  100.00 ETH
ADDRESS BALANCE

0x0e055B345563437d13E216FB4907ECF5f2¢c61116 100.00 ETH

Sekil 5.6: Blockchain istemcisi.
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Truffle tarafindan olusturulan ESaglikChain projesinin yaratilan bu blockchaine
baglanmasi i¢in ip ve port yapilandirmasi truffle.js dosyasinin igerisinde yapilmaistir.

Yapilandirma asagidaki gibidir.

module.exports = {
networks: {
development: {
host: "127.0.0.1",
port: 7545,
network_id: 5777

}
}
}s
Konfigiirasyon dosyasindaki degerler yerelde Ganache istemcisi ile olusturulan

blockchain aginin bilgileridir. Bu yapilandirmayla birlikte blockchain agina baglanti

saglanmstir.

5.3 Akill Sozlesme

Dagitik uygulamanin ¢alisacagi mantiksal is katman solidty dilinde gelistirilmistir.
Solidty etherum blockchain teknolojisinde programlama dili olarak kullanilmaktadir.
Akillt sozlesmenin derlenmesi ve blockchain agina yiiklenmesi truffle kiitiiphanesi

araciligiyla yapilmistir. Gelistirilen akilli s6zlesmenin sahip oldugu metotlar sunlardir;

e kullaniciEkle(address hesapAdresi, bytes32 kimlikNo, KullaniciTipi
kullaniciTipi, bytes32 adSoyad, uint yas) public returns (bool basarili)

o kullaniciKayitliMi(address hesap) private constant returns (bool kayitliMi)

e hastaVeriEkle (string veriReferans, bytes32 hastaKimlikNo,bytes32 baslik)
public returns (bool basariliMi)

e kullaniciSayisiGetir() public constant returns(uint sayi)

o aktifKullaniciGetir() public constant returns(bytes32 adSoyad,bytes32

e hastaGetir(bytes32 kimlikNo) public constant returns(bytes32
adSoyad,bytes32 retKimlikNo, uint yas)

o aktifHastaVeriGetir(uint indexVeri) public constant returns(bytes32
veriBaslik,string veriReferans,bytes32 yetkilsteyen,uint index)

e hastaVeriSayisiGetir(bytes32 kimlikNo) public constant returns(uint sayi)
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e hastaVeriGetir(uint  indexVeri,bytes32  kimlikNo)  public  constant
returns(bytes32 veriBaslik,string veriReferans, uint index)

e hastaVeriYetkilste(bytes32 hastaKimlikNo,uint indexVeri) public
returns(bool basariliMi)

o aktifHastaYetkiCevap(uint indexVeri,bool olumlu) public returns(bool
basariliMi)

Bu metotlar 6nyliz uygulamasi tarafindan ¢agirilarak uygulamanin sahip oldugu is
akis1 gergeklestirilmistir. Akilli sézlesmenin kaynak kodunun bir kism1 gorsel olarak

sekil 5.7°de verilmistir.

« I prowser/ESaglik.sol *

pragma solidity 7@.4.2;

1

2

3~ contract ESaglik {

a4 enum KullaniciTipi { Yonetici, Hasta, Doktor }
5

6 struct Kullanici {&3}

13 address[] private kullaniciHesapArr;

14 bytes32[] private hastaKimlikNoArr;

15

16 struct Hasta {3}

21

22 mapping (bytes32 => Hasta) private hastalar;

23

24 mapping (address => Kullanici) private kullanicilar;

25

26 struct Veri{@&3}

33

34 function kullaniciEkle(address hesapAdresi,bytes32 kimlikNo, KullaniciTipi kullaniciTipi,bytes32 adSoyad, uint yas) public returns
350 (@D}
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49 ~ function kullaniciKayitliMi(address hesap) private constant returns (bool kayitliMi){
50 return (kullanicilar[hesap].yas > @ );

51 }

52

53 function hastaVeriEkle (string veriReferans, bytes32 hastaKimlikNo,bytes32 baslik) public returns (bool basariliMi){E=D}
65 function kullaniciSayisiGetir()

66 public

67 constant

68 returns(uint sayi)

69 ~

70 return kullaniciHesapArr.length;

71

72 function hastaSayisiGetir()

73 public

74 constant

75 returns(uint sayi)

76~ |

77 return hastaKimlikNoArr.length;

78

79 function aktifKullaniciGetir()

80 public constant

81 returns(bytes32 adSoyad,bytes32 kimlikNo, uint yas,KullaniciTipi tip)
82 {ED)

85

86 function hastaGetir(bytes32 kimlikNo)

Sekil 5.7: Akilli s6zlesme kaynak kodu

5.4 Onyliz Uygulamasi

Uygulamanin kullanict arayiizii web uygulamasi olarak gelistirilmistir. HtmlS5, css,
javascript, jquery ve web3.js teknolojileri kullanilmistir. Bu arayliz hem admin
rolindeki yetkili kullanicis1 i¢in hem de doktor ve hasta ic¢in tasarlanmstir.
Uygulamada her bir roldeki kullanicilara yetki diizeylerine gore farkli meniiler

gosterilecek sekilde yetki kontrolii yapilmigtir. Admin roliindeki bir yetkili ile bir hasta
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veya doktorun gorebildigi arayiizler farklidir. Yetki kontrolii yapilabilmesi igin

kullanicilar tarayict eklentisi olan metamask ciizdana sakli anhatarlarini girdikten

sonra sisteme oturum agmaktadirlar. Yetkisi dogrultusunda gerekli islemleri yapan

kullanicilarin arayiizle olan etkilesimleri web3.js kiitiiphanesi araciligiyla blockchain

aga iletilmektedir. Web uygulamasinin sahip oldugu kullanim senaryolar1 sunlardir;

e Yonetici
1. Kullanici sisteme giris yapar.
2. Kullanici Ekle meniisiine tiklar.
3. Ilgili formu doldurur ve onaylar.
4. Uygulama akilli s6zlesmedeki ilgili metodu ¢agirir ve kullanc yaratilir.
5. Blockchain tarafindan eklenen kullanici igin agik-sakli anhatar cifti
yaratilir.
6. Sakli anahtar ve hesap adresi kullanici ile paylasilir.
e Doktor
1. Sisteme giris yapar.
2. “Hasta Veri Islemleri” meniisiine tiklar.
3. [llgili hastayr kimlik numarasi ile arayarak bulur.
4. Hastaya ait olan veriyi sisteme yikler
5. Yiklenen veri sifrelenerek dagitik veritabaninda kaydedilir.
6. Sifrelenen verinin hash’i akilli s6zlesmedeki de ilgili metot cagirilarak
blockchain iizerine kayit edilir.
e Hasta
1. Hasta sisteme giris yapar.
2. “Saghk Bilgilerim” meniisiine tiklayarak kendisine ait bilgileri
goruntdler.
3. [llgili verilerin yan siitunlarinda doktorlardan gelmis bilgi paylasimi
isteklerini gordntulenir.
4. Hasta uygun gordiigii istegi onaylar.
5. Onaylanan veri ilgili doktor i¢in erisilebilir hale gelir.

Sekil 5.8’de hasta i¢in veri ekleme akis diyagrami gosterilmistir.
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Pool

Web Uygulamasi

Etherum Blockchain

Dagitik Veritabani

Doktor sakli
anahtarin
cizdana girer

h 4

Kullanici bilgisi elde
edilir ve cevap
olarak gdnderilir

Hasta 'I.Fen Iﬁlemlen
menisi aracilidiyla
hasta kimlik numarasi
qgirilir

Akdif kullanici hesap
adresi blockchaine
aonderilir

Kimlik numarasina
karsilik gelen hasta bilgisi
uygulamaya gonderilir

h 4

Veri Ekle ekramndan
istenen elektronik
saglik belgesi secilir

h 4

Belge Hastamin acik
anahtan ile snrelenlr

|
|

Sifrelenmis belge
kayit edilir ézet bilgisi
cevap olarak
ganderilir

h 4

Belge Gzet{hash)
bilgisi ilgili hasta icin
blockchaine gdnderilir

Ozet bilgisi hasta icin
kayit edilir

Sekil 5.8: Veri ekleme akis diyagrami

Sekil 5.9°da hasta veri okuma akis diyagrami gosterilmistir.
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Dagrtik Elektronik Saghk Uygulamas:

Web Uygulamasi

Etherum Blockchain

Dagitik Veritabani

Hasta sakli
anahtarin
cizdana girer

h 4

A }
P
Akdif kullanici hesap
adresi blockchaine
aonderilir

Kullanici bilgisi elde
edilir ve cevap
olarak gdnderilir

’

Hasta Sadlk
Kayitlarim
mendsine tiklar

Alctif kullanmici hesabina
kargilik gelen hasta
kayitlar cevapta
ganderilir

h 4

-
istenilen kaydin
yaninda bulunan

"Detay” linkine tiklanir

o

h 4

" Sadlik kaydini temsil
eden dzet(hash)
bilgisi veritabamndan
sorgulamir

|
|

Ozet(hash)'e kargilik
gelen belge cevap
olarak génderilir

h 4

Sifreli belge hasta

sakl anahtar ile

cozllir ve belge
gérintilenir

)
O

Sekil 5.9: Veri okuma akis diyagrami
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Sekil 5.10’da doktor tarafindan veri eklemenin yapilacagr kullanic1 arayiizii

gosterilmistir.

Anasayfa

Hasta Ara

141414 m

# TC Kimlik No Ad Soyad Yas islem

1 141414 Ayse Fatma 25 KayitEkle  Kayit Goriintiile

Hasta Ara

Bashk

akciger filmi

Dosya

Dosya Se(;J akciger-filmi-1.jpg

Kaydet

Sekil 5.10: Doktor veri ekleme aray(izii
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6. SONUC VE ONERILER

Bu calisma kapsaminda etherum blockchain teknolojisi ve dagitik veritabani yapisi
kullanilarak hasta saglik kayitlarinin elektronik versiyonlariin tutuldugu dagitik bir
web uygulamasi gelistirilmistir. Blockchain teknolojisinin sahip oldugu temel
ozelliklerden faydalanilarak veri biitiinliigi ve gizliligi konusunda merkezi sistemlerle

gelistirilmis uygulamalara gore daha giivenli bir sistem olusturulmustur.

6.1 Kullanilan Yontemler

Calisma kapsaminda Oncelikle blockchain teknolojisi ile ilgili ayrtili bir teknik
aragtirma yapilmistir. Teknolojinin sahip oldugu 6zellikler ve bilesenler incelenirken
bu teknolojiye yon veren sirketlerden, arastirmacilardan ve uluslararasi teknoloji
kurumlarinin kaynaklarindan faydalanilmistir. Elektronik saglik sistemlerinin yapisi
ve bilesenleri incelenerek sahip oldugu guivenlik problemleri arastirilmistir. Giivenlik
problemleri incelenirken c¢esitli anket sonuclarindan ve arastirma raporlarindan

faydalanilmistir.

Arastirmalar sonucu elde edilen bilgiler dogrultusunda uygun bir topoloji
olusturularak dagitik bir elektronik saglik uygulamasi yazilim gelistirme siirecleri

cercevesinde gelistirilmistir.

6.2 Elde Edilen Sonuclar

Gelistirilen uygulama ile birlikte kisisel saglik verilerinin gizlilik ve biitlinliik
acisindan merkezi sistemlere gore daha giivenli bir sekilde saklandigl goriilmiistiir.
Hastanin kendi verileri lizerinde s6z sahibi olmas1 ve kiminle paylasilacagini kontrol
edebilmesi  kigisel verilerin korunmasi agisindan hastayr daha giivenli
hissettirmektedir. Verilerin sifrelenmis hallerinin dagitik veritabanlarinda tutulmasi

verilerin kotii niyetli kisiler tarafindan goriintiilenmesinin oniline ge¢mistir. Ayrica
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sifreli verilerin 0zet karsiliklarinin blockchain kayit defterlerinde tutulmasi ile birlikte

veri biitiinliigli saglanarak gecmise yonelik manipiilasyonlarin 6niine ge¢ilmistir.

Bu calisma kapsaminda daha genel amaglarla iiretilmis olan etherum blockchain
teknolojisi kullanilmistir. Etherum teknolojisinin sahip oldugu 6zellikler kapsamli bir
elektronik saglik sisteminin biitiin ihtiyaclarina cevap verecek diizeyde degildir.
Yapilacak arastirmalarla birlikte ileri ¢alismalarda elektronik saglik sisteminin tiim
ihtiyaclarimi  karsilayabilecek yeni bir blockchain teknolojisi gelistirilebilir.
Gelistirilen bu yeni blockchain teknolojisi kullanilarak {iretilecek dagitik elektronik
saglik uygulamasina web ve mobil Onylizler gelistirilerek saglik sektoriiniin
icerisindeki tim aktdrlere hizmet verecek bir sistem yaratilmalidir. Ayrica giyilebilir
saglik teknolojilerinden faydalanilarak bu sisteme veri girisinin yapilmasi da ileri

calismalarda ele alinmasi gereken konular arasindadir.
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