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SUPERELIPTIK EGRILER iLE CARPANLARA AYIRMA
OZET

Giliniimiizde yasanan teknolojik gelismeler sonucunda gerek giinliik hayatta gerekse
profesyonel is hayatinda kullanilan tiim sistemler internet ve makinalara bagimli hale
gelmistir. Her tilirlii bankacilik, hastane randevu, tahlil goriintiileme, {iniversite kayit
vb. gibi islemleri artik internet aracilig1 ile gerceklestiriyoruz. Internet hayatimizi bu
kadar kolaylastirip bize zaman kazandirirken, ayni1 zamanda giivenlik sorununu da giin

yiiziine ¢ikartmaktadir.

Internet iizerinde iletisimi saglamak icin belirli adimlar bulunmaktadir. Bir ag
tizerindeki iki makinanin haberlesmesi i¢in en temel olarak birbirlerinini tanimalar
gerekmektedir. Bu tanima isleminin de giivenli bir sekilde gergeklestirilmelir. Kimlik
dogrulama isleminin (authentication) giivenli bir sekilde gergeklestirilmesinden sonra
iletisime devam edilebilir ve yapilmak istenen ilgili islemler tamamlanabilir. Ancak
kimlik dogrulama asamasi internet iizerinde giivenli iletisim i¢in ilk ve temel adimdir.
Bu agamanin giivenli bir sekilde kontrol edilmemesi durumunda kotii niyetli kisilere
davetiye ¢ikartilmis olur. Giiniimiizde bir ¢ok veri kaybi yasanmasina ve Kkisisel
bilgilerin ¢alinmasina sebep olarak giivenilir olmayan web sitelerde énemli bilgilerin
paylasilmasidir. Bu tarz saldir1 ve kayiplarin oniine gegmek adina giiglii kriptografik

algoritmalar ile giivenlik saglanmalidir.

Hali hazirda internet tarayicilarinin giivenligi saglamak adina kullandig1 algoritmalar
bulunmaktadir. Bu algoritmalardan en ¢ok kulanilani RSA algoritmasinidir. RSA
sifreleme teknigi glinlimiizde Ozellikle internet tarayicilarinin SSL protokollerinde
kullanilan bir tekniktir ve bu algoritmanin zorlugu temelde bir tam saymin

carpanlarina ayrilmasinin zorluguna dayanmaktadir.

Carpanlara ayirma konusu yiizyillardir merak konusu olmustur ve bir ¢ok kisi
tarafindan bu alanda calismalar yapilmistir ve halen devam etmektedir. Pek cok
algoritma gelistirilmis olmasina ragmen giinlimiiz sartlar1 gézoniine alindiginda bu

algoritmalar RSA’de kullanilan sayilar i¢in yetersiz kalmaktadir. RSA’in en az 1024
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bitlik anahtarlar kullandigi disiiniiliirse, bu denli biiyiik bir saymin g¢arpanlarina
ayrilmast i¢in bilgisayarlarin ve 6zellikle yiiksek bagarimli hesaplama sistemlerinin

devreye girmesi zorunlu bir hal almistir.

Bu c¢alismada ¢esitli ¢arpanlara ayirma algoritmalarin1 inceleyerek temelde
Lenstra’nin eliptik egriler ile carpanlara ayirma yontemi agiklanacaktir. Sonrasinda bu
yontemin siipereliptik egriler kullanilarak gelistirdigimiz versiyonu anlatilacaktir.
Gelistirdigimiz yontemin avantaj ve dezavantajlari tartisilacaktir. Bu tezdeki algoritma
tamamen paralellesebilen bir yapiya sahip oldugundan HPC sistemlerine kolayca
adapte edilebilir ve verimlilik saglanabilecektir. Yapilan ¢alismalarin kodlama
asamasinda PARI kiitiiphanesinden faydalanilmig ve C++ programlama dili

kullanilmustir.
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INTEGER FACTRIZATION METHOD WITH SUPERELLIPTIC CURVES
SUMMARY

As a result of technological developments in this digital age, all systems that are used
in professional bussines life and daily life have become dependent on internet. Almost
all kind of operations in our daily life such as banking, hospital appointments,
university registration is carried out via internet. Although internet makes our life so

easy and saves our time, it also brings out the security problem.

There are some certain steps to ensure communication on the Internet. Basically, two
machines on a network need to know each other for communication. This recognition
process should also be performed safely. After the authentication step is carried out
safely, the communication can be continued and related operations can be completed.
As long as authentication step is not controlled and completed securely, the system
will be vulnerable against adversaries. Therefore, if important informations are shared
through suspicious and probably unsecure network systems, a large amount of data
loss can be occured and personel information can be stolen. So, security should be

ensured with strong cryptographic algorithms to prevent such attacks and data losses.

Currently, there are algorithms used by internet browsers to provide security. RSA
algorithm is the most commonly used algorithm for especially authentication by the
browsers. For example RSA method is used in transportation protocol with SSL. The
vulnerability of this algorithm mainly depends on hardness of factorization of large

integers.

Integer factorization has been popular topic for centuries and many people have been
worked on this field and also many are still working. Although many algorithms have
been developed, these algorithms are weak considering today's conditions.
Considering that RSA uses at least 1024-bit keys, computers and especially high-
performance computing systems have to be become a part of this research area in order

to factor out such a large number.
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In this work, many different methods about factorization have been investigated and
Lenstra 's elliptic curves method have been explained. After this general explanations,
a factorization algorithm has been presented. The algorithm is similar to Lenstra’s
method but it mainly uses super elliptic curves. The elements of super elliptic curve
come from jacobian groups of curve and they are named as ideal. As we know from
Lenstra’s method, to find a factor we have to compute a certain power of chosen ideal.
If there exist any difference between the elements of ideal when trying to compute, a
factor is found. In the superelliptic curves, the number of ideal elements increase in
direct proportion to the degree of curve. For example, there exist 6 polynomials in the
ideal of 3th degree curves and 15 in the ideal of 5th degree curves. In the hyperelliptic
curve method, ideals occur the pairs, so the chance to catch a degree difference is lower
than superelliptic curves. Hence, superelliptic curves are investigated and used in this

work to increase the possibility of detection a factor.

Then, advantages and disadvantages of our algorithm, which employes supereliptic
curves as an improved version of Lenstra's method, has been explained. C ++
programming language with PARI library have been used in our experiments. In
addition, the improved algorithm is embarrasingly parallel, so it can be easily adapted

to the HPC environments.
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1. GIRIS

Giliniimiizde internet kullanimimin her alanda yayginlasmasiyla birlikte gilivenlik
problemlerini de su yiiziine ¢ikmaktadir. Sanal alemde giivenligin saglanmasi ve
gizliligin korunmasi gerek kisisel gerekse kamusal alanlarda 6nem verilmesi gereken
hususlardir. Giivenligi ve gizliligi saglamak i¢in kullanilan c¢esitli yontemler
bulunmaktadir ve bu kriptografik yontemler matematiksel temellere dayanmaktadir.
En yaygin olarak kullanilan1 RSA agik anahtarl: sifreleme sistemidir. Bu sistem p ve
q asal sayr olmak lizere n = pq seklinde iki asal sayinin carpimindan olusan
anahtarlara sahiptir. Bu anahtarlar en az 1024 bit (309 basamakli) olarak segilmektedir.
Bu durumda bu kadar biiylik sayilarin ¢arpanlarina ayrilmasi kolay degildir. RSA
kripto sisteminin glivenligi de bu biiylik sayilarin c¢arpanlarina ayrilamamasindan
kaynaklanmaktadir. Pek ¢ok RSA anahtar1 ¢arpanlarina ayrilmis olsa da giiniimiizde

kullanilan anahtarlarin ¢arpanlar1 heniiz tespit edilmemistir.

Carpanlara ayirma konusu yillar boyu merak konusu olmustur ancak 1970’lerde
bilgisayarlarin devreye girmesi ve 1990’lar internetin yayginlasmasiyla daha ¢ok
onem kazanmustir. Ozellikle giiniimiizde tiim kisisel verilerimizi paylastigimiz internet

ortamlarinda her tiirlii bilgi aktariminin giivenliginin saglanmasi olduk¢a dnemlidir.

Kotii niyetli kisilerce bilgiler ele gegirebilecegi gibi bilgiler erisilemez hale getirilebilir
yada maddi zarara eden olabilecek kayiplar yasanabilir. Ayrica biliyiik kurumlar i¢in
sistemlerin isleyis ve glivenligindeki en ufak bir aksama ciddi maddi kayiplara ve itibar
zedelenmelerine yol acabilir. Bu nedenle gerek kisisel bilgisayarlarin gerekse biiyiik
kurumlarin sistemlerinin giivenligini saglamak i¢in giiclii kriptografik sistemler

kullanilmalidir.

Bu calismada da makineler arasi iletisimde kimlik dogrulama ve baska pek ¢ok amag
icin kullanilan RSA metoduna yonelik atak niteliginde bir c¢arpanlara ayirma
algoritmas1 gelistirilmistir. Lenstra’nin eliptik egri yontemi temel alinarak gelistirilen
yontem bazi olasiliksal avantajlar tasimaktadir. Ayrica algoritma yapis1 geregi YBH
ortamlarmma uygun bir sekilde kodlanabilecek ve algoritmanin verimliligini

artirilabilecektir.






2. RSA ACIK ANAHTARLI SIFRELEME SIiSTEMI

RSA sistemi Ron L. Rivest, Adi Shamir, ve Len Adleman tarafindan 1978 yilinda
yayinlanan bir agik anahtarli sifreleme sistemidir [1]. Giiniimiizde bilgisayar
sistemlerinde giivenligi saglamak amaciyla pek cok alanda kullanilmaktadir(Kimlik
dogrulama, imzalama algoritmalar1 vb.). RSA sisteminin temelleri basit bir sekilde bir
tamsayinin ¢arpanlarina ayrilmasinin zorluguna dayanmaktadir. RSA’nin anahtarlar
ikililerden olusmaktadir ve bunlardan biri iki saymin c¢arpimindan olusur. RSA

algoritmasinda anahtarlarin olusturulmasi islemi asagida ki adimlari igermektedir:

(1) p ve q ayn1 bit uzunlukta olmak ve belirli 6zellikleri[2] saglamak iizere iki
biiyiik asal say1 olarak segilir.

2)n = pgvepn) = (p—1)(q — 1) hesaplanir.

3)1 < e < ¢(n) kosuluna wuyacak bir e tamsayist segilir.
ebob(e,p (n)) = 1 olmalidir.

(4) ed = 1 mod @(n) denkliginden d hesaplanir. (1 < d < ¢ (n))

(5) (n,e) ikilisi agik anahtar olarak belirlenirken (n,d) ikilisi 6zel anahtar

olarak belirlenir.

Gondericinin (n, e) agik anahtar1 kullanilarak mesaj sifrelenir ve sifreli mesaj ancak
alicinin 6zel anahtar1 ile okunabilir. Mesaj sifreleme ve desifre etme islemleri ise

asagidaki sekilde gerceklesmektedir.

(1) m gonderilecek olan mesaj metni olmak iizere sifreli metin
¢ = m®modn
olarak hesaplanr.
(2) Alict 6zel anahtari (n, d) ile

da

m = c? = m® modn

degerini hesaplayarak mesaji desifre eder ve m metnini elde eder.
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Sekil 2.1 : RSA agik anahtarl: sifreleme sistemi ¢calisma semasi

Gliniimiizde literatirde RSA icin kullanilabilecek sayilar arasinda en c¢ok 232
basamakli sayilar ¢arpanlarina ayrilmistir. En giinceli ise 15 Agustos 2018 tarihinde
230 basamagin ¢arpanlarina ayrilmasidir [3]. Suan ki sistemlerde kullanilan anahtar
n’yi olusturan p ve q degerleri en az 1024 bitlik asal sayilardan olusmaktadir ve
giinlimiizde 2048 bitlik anahtarlar da kullanilmaktadir. Bu durumdan = pq degerinin
carpanlara ayrilmasi icin islem giicii gerektirmektedir. Ornegin; 232 basamakli RSA
anahtarinin NFS yontemi ile ¢carpanlarina ayrilmasi i¢in kullanilan islem giicii zamanin
kisisel bir bilgisayarin 2000 senelik ¢alismasina denktir [3]. Ancak YBH kullanimu ile

bu siire makul siireglere kisaltilmistir.
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3. CARPANLARA AYIRMA ALGORTIMALARI

3.1 Giris

Euclid’in asal sayilarin tanimini yapmasi ve ¢arpanlara ayirma fikrini ortaya atmasiyla
carpanlara ayirma kavrami aritmetigin temel ilgi alanlarindan biri haline gelmistir.
1970’lere kadar tam sayilarin is hayatinda veya gilindelik hayatta ¢ok yer
almamasindan kaynakli olarak bu ilgi yalnizca teorik olarak kalmistir. Ancak
1970’lerin sonlarina dogru bu teorik ilgi yerini giivenlikle ilgili kavramlara
birakmistir. Fermat déoneminden 6nce Bolenleri Deneme Yontemi (Trial Division)
disinda bilinen bir c¢arpanlara ayirma yontemi bulunmamaktadir. Bu sebeple

carpanlara ayirma tarihinin Fermat ile basladigini kabul etmek miimkiindiir.

1643°te Fermat tam sayilarin ¢arpanlara ayrilmasi konusunda giliniimiize dek 151k
tutacak bir fikir ortaya atmistir. Fermat’a gore herhangi bir say1 n iki tamsayimnin
kareleri farki seklinde ifade edilebilir. Yani, dyle iki x ve y sayilar bulunur ki; n =
x% — y? esitligini saglar. Bu durumda (x + y) ve (x — y) sayilar1 n’nin birer ¢arpani
olacaktir. Fermat’in yontemi n’nin ¢arpanlarinin kiigiik ve birbirine ¢ok yakin olmasi
durumunda ¢ok hizli ¢aligmaktadir. Ancak aksi halde; pek verimli bir yontem

sayllmaz.

1750’11 yillara gelindiginde sliphesiz en liretken matematik¢i olan Euler’in ¢arpanlara
ayirma konusunda da fikirleri vardi [4]. Euler sadece belirli formlardaki tam sayilar ile
ilgilendi. Yontemlerinden biri ayn1 D degeri igin iki farkli sekilde yazilabilen n =
a? + Db? formundaki sayilar {izerinde etkilidir. Ydntem n’nin ¢arpanlarini ayirmak
icin Fermat’in yontemi seklinde ilerler. Ayrica Euler bu metodu bazi biiytik sayilarin

carpanlarini bulmak i¢inde kullanmastir.

1798 yilinda Legendre’nin uyumlu karaler teorisi ile (congruent squares) carpanlara
ayirma konusunda farklilik sunan bir fikir ortaya atilmis oldu. Bu yontem tiim modern

carpanlara ayirma algoritmalarinin temelini olusturacaktir. Bu yillarda hesaplama



giiclinliniin yoksunlugu bu algoritmay1 belirli sayilarla kisith tutsa da bilgisayar giicii

kullanilmaya basladiginda en verimi algoritmalardan biri haline gelecektir.

Legendre kendi fikrini yayinladigi sirada Gauss’da sayilar teorisindeki en 6nemli
calismasi olan Disquisitiones Arithmeticae’yr 1801°de yayinladi [4]. Bu Kkitap
icerisinde tamsayilarin carpanlara ayrilmasi ile ilgili fikirler ve  metodlar
barindirmaktadir. Gauss’un metodu mod n’e ait kuadratik rezidiileri bularak bunlarin
arasindan carpan olabilecek asal sayilar1 elemek iizere ¢alisir. Bu yontem tiim modern
carpanlara ayirma algoritmalarinda eleme yontemlerinin Onemli bir elemanin

olusturacaktir.

Gauss ve Legendre’den sonra ki yillarda bu alanda yeni fikirlerin ortaya c¢iktigi
sOylenemez. Bu iki yontemle bile 10-15 basamaktan daha fazla biiyiikliikte olan
sayilarin ¢arpanlari bulunamiyordu. Ayrica 10-15 basamakli bir sayinin ¢arpanlara
ayrilmasi islemi bile sayfalarca kagit, miirekkep ile gilinlerce siiren islemler ile ancak
hesaplanabiliyordu. Bu sebeplerden otiirii, bu alandaki ¢alismalar eleme islemlerini

yapacak bir makina icat edilene kadar bi siireligine askida kalmis oldu [4].

1900’li yillarda birbirinden bagimsiz olarak bir kag¢ kisi tarafindan eleme temelli
algoritmalarin islemlerininin gergeklestirilecegi ¢esitli makinalar icat edildi. Bunlarin
arasinda en basarillar1 Lehmer ve Kraitchik’in gelistirdiini makinalar olmustur. Bu

yillarda en hizli ¢arpanlara ayirma yontemi olarak kabul edilmistir.

1970’11 yillarda bilgisayarlarin igslem giiciiniin devreye girmesiyle birlikte buna uygun
algoritmalar {lizerinde calisilmaya baslanmistir. Daniel Shanks kuadratik formlar
kullanarak SQUFOF algoritmasi [5,6] {izerinde ¢alismis ve farkli versiyonlar1 yillarca
kullanilmigtir. SQUFOF algoritmast Gauss’un ortaya koymus oldugu ikili ikinci
dereceden kuadratik formlardan yararlanir. x ve y tam say1 olmak tizere ikili ikinci
dereceden formlar f(x,y) = ax? + bxy + cy? seklinde yazilan fonksiyonlardir.
Genelde bir form (a, b, ¢) seklinde gosterilir ve diskriminantlartyla ayirt edilir 6yle ki;
diskriminant D = b? — 4ac seklinde hesaplanir. Ayni diskriminanta sahip formlar
arasinda denklik baglantis1 vardir. Bu denklik baglantisinin yaninda, denklik siniflar
icin Gauss bir grup islemi tanimlamistir. Her bir denklik sinifin1 tanimlayan essiz bir

eleman vardir ve buna indirgenmis form denir. Indirgenmis formlar icerisinde
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mertebesi 2 olan form (p, kp, ¢) seklinde olmak zorundadir. (p, kp, ¢) seklindeki bir
formun ilk elemanit p’nin diskriminan degerini boldiigli acgik¢a goriilmektedir.
Dolayistyla ikili ikinci dereceden diskriminanti D olan formlarin icerisinde mertebesi
2 olan bir eleman bulundugunda D sayisinin bir ¢arpani elde edilmis olur. Shanks’in

SQUFOF algoritmasi bu fikrin {izerinde insa edilmistir.

John Pollars 1974 yilinda p — 1 yontemini ve sonrasinda p yontemini geligtirmistir.
Morrison ve Brillhart temellerinin Legendre’nin atmis oldugu CFRAC algoritmasini
ilk genel amach ¢arpanlara ayirma algoritmasi olarak gelistirmislerdir.1980’li yillara
gelindiginde Brent p metodunu iyilestirerek daha verimli bir hale getirecek ve Carl
Pomerance kuadratik eleme algoritmas: ile 71 basamakli sayilarin ¢arpanlara

ayrilmasinda basariya ulasacaktir[4].

Lenstra 1987 yilinda tamamiyle farkli bir yol izleyerek ¢arpanlara ayirmada yeni bir
yontem gelistirmistir. Bu yontemde eliptik egrileri kullananilmis olup, kiiciik
carpanlara sahip tamsayilar1 ¢arpanlara ayirlamayi hedefleyen bir metotdur. Daha
sonraki yillarda ise NFS olarak bilinen Sayr Alan Kalburu yodntemi
gerceklenecektir[7].

Asagida bazi carpanlara ayirma algoritmalar1 detaylandirilmstir.

3.2 Bolenleri Deneme Yontemi(Trial Division)

Bu yontem en basit carpanlara ayirma yontemidir. S = {p,, 2, P3, ..., Pn} asal say1
kiimesi vn’den kiigiik tiim asal sayilar1 igeriyor olsun. S kiimesi icindeki elemanlar
tek tek deneyerek n’i tam boliip bolmedigini kontrol eder. n i¢in diigiindiigiimiizde
oncelikle p; asal sayisinin n’yi boliip bélmedigi kontrol edilir. Eger p;, n’yi bdlerse
n’nin bir ¢arpani elde dilmis olur. Sonraki adimda bu islem n boliinmeyene kadar
tekrarlanir. Bu asamadan sonra yeni bir asal sayi ile islem devam ettirilir. Bu sekilde
kiiciik asal ¢arpanlara sahip asal olmayan sayilar i¢in hizli bir sekilde calisan bir
method ortaya konmustur. Ancak giiniimiiz sayilar1 (RSA modiilleri) diislintildiiglinde

bu yontemin uygulanabilirligi miimkiin olmayacaktir.

3.3 Pollard Rho Metodu

Kiiciik ¢arpanli sayilar i¢in 6zellesmis bir algoritma olan Pollard Rho metodu 1975
yilinda John Pollard tarafindan sunulmustur. Algoritma sonlu bir dizi izerinde kendini
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tekrar edecek sekilde tasarlanmistir. Carpanlarina ayiracagimiz say1 n = pq olsun.
X ., = X. +a(modn) iterasyonu kullanilarak bir x degerlerine ait bir S dizisi elde

edilmis olur. Bu durumda herhangi bir baslangi¢ Xo degeri i¢in de bu iterasyon kendini

tekrar edecektir. Metot basit¢e asagidaki sekilde calismaktadir:

(1) x,y =2vea =1 olarak segilir.

(2) f.(x) = x* + a (mod n) hesaplanur.

) x = fo(x)vey = fo(fo(y)) degerleri hesaplanir.
(4) d = ebob(x — y,n) olmak iizere;

* 1 < d < nise bir nontriviyal ¢arpan bulunur p = d.

d =1 ise 3.adima dontlur.

» d=mnisea=a+ 1olarak hesaplanir ve 2. adima doniiliir.

1980 yilinda Richard P. Brent bu algoritmay:1 gelistirmistir ve algoritmanin bu
versiyonu orjinaline gore %25 daha hizli ¢aligmaktadir [4]. Orijinal versiyona gore

farklilik gosteren durum ise dizinin tespit yontemindeki gelistirmelerdir.

3.4 Pollard p-1 Metodu

Pollard Rho metodunun bir tiirevi olan bu metot Kii¢iik Fermat Teoremini baz
almaktadir. p degeri bir ¢arpan olmak iizere, p-1’in ¢arpanlarimin bir siir olarak
belirtilen B degerinden kiigiik oldugu durumlarda basarili bir sekilde ¢alismaktadir.

Aksi halde algoritma basarisiz olacaktir.

Fermat’in teoreminden herhangi bir a ve asal p degerleri i¢in a®~ = 1(mod p)
oldugunu biliyoruz. Bu durumda a®=Y — 1 = 0 (mod p) denkligi elde edebiliriz.
Boylece p, a® P —1 ‘in bir ¢arpanmidir. Pollard p — 1 metoduda bu denkligi
kullanarak a* —1 seklinde degerler bulmaya calisir ve n ile ortak bir bélenleri olup

olmadigina bakar. Metod basitge asagidaki sekilde ¢alismaktadir:

1. 1 < a < nolacak sekilde bir n, B siir1 ve k#2 olmak {izere bir k degeri
secilir.( k = B!)
2. ebob(a,n) # 1 ise bir carpan bulunmus olur.

3. ebob(a,n) = liset = a*(mod n) ve d = ebob(t — 1,n) hesaplanr.



4. Eger d|n ise bir ¢arpan bulunmus olur.

5. d,n’i bolmiiyorsa yeni a ve k degerleri secilir ve 2. adima doniiliir.

Omegin; n = 4088459 sayisii ele alalim ve Pollard p — 1 metodu ile carpanlarina
ayiralim. a = 2 ve B = 7 olsun (k = B!).
Bu durumda
t = 27" (mod 4088459)
isleminin sonucunda t = 377180 olarak hesaplanir. d = ebob(t — 1,n)’den
d = ebob(377179,4088459) = 2017
olarak bulunur ve 2017 , 4088459 sayisin1 boler. 4088459 sayis1 2017 x 2027

olacak sekilde carpanlarina ayrilmis olur.

3.5 Kongrii Kareler (Congruent Squares)

Kongrii karaler metodu 1798 yilinda Legendre’nin yaymladigt bir yontemdir.

Legendre kongriiansi olarak da bilinir.

Tanim 3.5.1 Legendre Kongriiansi
x2=vy?2 modn,dyleki 0<x<y<n x#y, x+y+n.

x ve y bu kongriiansi saglayan iki say1 olmak iizere ebob(n,x — y) ve ebob(n,x +

y) degerlerinin n’nin birer ¢arpanlari olmasi muhtemeldir. Yani n = pq olmak {izere;

x2 =y modn

Ve bu denklik bize gosterir ki;

x?2 =y?modn < n|x? —y?
S n|(x-y)(x+y)
= pql(x—y)(x+y)
= pl(x —y)yadap|(x +y)
= ql(x —y)yadaq|(x +y)



Buradan ebob(n,x + y) hesaplanarak p ve q degerleri bulunabilir. Ancak her zaman
x? = y? mod n denkligi saglanamayacagindan n’nin bir ¢arpanii bulmak miimkiin
olmayabilir [4].

Asagida hangi durumlarda bir ¢carpan bulunabilecegine dair bir ¢izelge verilmistir.

Cizelge 3.1 : Kongrii kare yonteminin tiim olasiliklar1 tablosu.

plx—y) plx+y) qlx—y) qlx+y) ebob(n,x—y) ebob(n,x+y) Carpan

var m1?

+ - + n 0
+ - + p q +
+ - + + n q +

+ + q p +

+ 4 0 n

+ + g q n +
+ + + n 14 +
+ + - + p n +
+ + + + n n

Cizelgeye gore tiim durumlar g6z Oniine alindiginda bir ¢arpan bulma olasiligi 2/3

olup, yontem daha ¢ok kiigiik ¢arpanli sayilar etkilidir.

3.6 Kuadratik Eleme Yontemi (Quadratic Sieve)

QS yontemi Carl Pomerance tarafindan 1981 yilinda gelistirilmistir [7]. Temelinde
Legendre’nin kongrii kareler yontemi vardir ve karelerin bulunmasi i¢in farkli bir
yaklasimda bulunmustur. Yontemde kuadratik polinomlar ve kuadratik rezidiiler
kullanilmaktadir. Carpanlarina ayrilmak istenen say1 n olsun. QS metodu asagidaki
x  Fy (mod n) ve x? = y? (mod n) denkliklerini saglayan birer x ve y degeri
bulmaya c¢alisir. Buradan (x—y)(x+y) =0 (modn) denkligi yazilabilir.
Euclidean algoritmasi kullanilarak (x-y,n) hesaplanabilirse n’nin bir non-trivial

carpani bulunmus olur. Yontem basitge asagidaki sekilde ¢alismaktadir [8]:

1L Q(x) =(x+ [\/HJ)Z —n = ¥2 — n formunda bir polinom tanimlanir.

2. Q(x1),0Q(xy), ..., Q(xy) hesaplanir.

3. Q(x;)’lerden tam kare olanlar iizerinden bir alt kiime

Q (xl-1 ) Q (xiz) - Q(x;,) seilir.
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4. 1. adimda tanimlanmis olan polinomdan Q(x) = %2 (mod n) denkligini

yazabiliriz. Buradan isteden kongriiler asagidaki sekilde elde edilir.

2
Q(xil)Q(xiz) Q(xl-r) = (xilxl-2 ...xir) mod n
5. Bdylece 3.5. boliimde tanimlanmis yontem ile bir non-trivial c¢arpan

bulunabilir.

3.7 Say1 Alan Kalburu (Number Field Sieve)

NFS olarak bilinen Say1 Alan Kalburu 1990’11 yillarda gelistirilmis eleme temelli bir
yontemdir. Algoritmanin birka¢ asamasi bulunmaktadir. Temelinde Legendre’nin
kongrii kareler yontemi bulunmaktadir. RSA’nin 130, 140, 150, 155, 160, 170, 174,
180 basamakli anahtarlari bu yontem ile ¢arpanlarina ayrilmistir [3]. Algoritmanin

calisma adimlar1 agsagida agiklanmistir [4]:

I. (Polinom se¢me) Bir m kokiine sahip indirgenemez bir f(x)polinomu
secilir.Ornegin; f(m) = 0 (mod n), f(x) € Z[x].

il. (Carpan bazlar: tespiti) Carpan bazlarinin boyutu belirlenir. Rasyonel
carpan bazi, cebirsel ¢arpan bazi ve kuadratik karakter bazi tanimlanur.

iii. (Eleme adimi) Asagidaki kosullari saglayan bir (a,b) tamsay: ikilisi
segilir.

1. ebob(a,b) =1

2. a + bm rasyonel ¢arpan bazi lizerinden diizglindiir(smooth).

3. 48D f(a/b) cebirsel carpan bazi iizerinde diizgiindiir(smooth).
Bu kosullar1 tasiyan (a, b) ikilisi bagint1 olarak adlandirilir. Eleme
adiminin temel amaci olabildigince fazla bagint1 elde etmektir. Bu
asamanin sonuglar1 S kiimesine tanimlanir.

Iv. (Lineer cebir adimi) Eleme isleminde biriktirilen bagintilar filtrelenir.
Cakisik bagintilar ve baska bir bagintiyla iligkisi olmayan asal ideal
iceren bagntilar elenir.

Bagintilar, bagint1 kiimelerine yerlestirilir ve GF(2) {izerinde taniml
biiyiik bir seyrek(sparse) matrise konumlandirilir.

Matris indirgenerek sonuglar elde edilir. Ornegin; mod n’de tam kare
olan elemanlar.

V. (Karekok adimi) Rasyonel karekok hesaplanir.
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y? = 1—[ (a — bm)
(a,b)es

a, f(x)’in bir kokii olmak iizere; cebirsel karekok hesaplanir.
x? = 1—[ (a — ba)
(a,b)eS
ebob(n,x —y) ve ebob(n,x +y) hesaplanarak bir p c¢arpani

bulunmus olur.

Oldukga etkili olan bu yontemin yalnizca matris agsamas1 YBH ortamlarina uygun bir

sekilde paralele kodlanabilmektedir.

3.8 Eliptik Egri Metodu

Lenstra’nin  gelistirmis oldugu eliptik egri metodu Pollard p — 1 yo6nteminin
temellerinden faydalanmaktadir. Ancak yontemde belirtilen islemler (Z/nZ) iizerinde
taniml E eliptik egrisi lizerinde yapilmaktadir. Bu yontem 4. bdliimde daha detayli

aciklanmustir.
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4. ELIPTiK EGRILER

4.1 Giris

Elliptik egriler 1980°1i yillarda Miller ve Koblitz tarafindan kriptografi alaninda
kullanilmaya elverisli oldugu, yayinlarda konu edilmistir. Sonrasinda Lenstra
tarafindan pek ¢ok kriptografik temel olusturacak yontemlere doniistiiriilmustiir [9].
Tezde sunulan yonteminde temellerini barindiran Lenstra’nin eliptik egriler ile
carpanlara ayirma yontemini agiklamak i¢in agagida eliptik egrilerin tanimi ve grup

islemleri ve sonlu cisimler lizerinde tanimli eliptik egriler agiklanmistir.
Eliptik egriler bir K cismi iizerinde tanimli a, b € K olmak {izere

{(x,M)|x,y EK,E: y* = x> + ax + b}

formunda ki noktalar kiimesinden olusan egrilerdir. Bu egrilerin iizerindeki noktalar
ve sonsuzdaki bir nokta(etkisiz eleman) abelian bir grup olusturur. K cismi reel sayilar,
rasyonel sayilar vb.den olusabilir yada sonlu bir cisim olabilir. Sonlu cisimler
tizerindeki eliptik egri gruplart sonlu sayida eleman icermektedir. Genel gosterimleri
a,b,c,d, e € K olmak lizere

y2 +axy + by = x> + cx? +dx + e

seklindedir ve bu gosterime Weisstrass gosterimi denir.

Sekil 4.1 : Eliptik egriler genel gosterimleri.

13



Bir E eliptik egrisi iizerindeki noktanin gdsterimi P=(x,y) sekildedir. Ornegin: E: y% =
x3 + 6x + 5 sekildinde bir eliptik egri olsun. P=(2,5) noktas1 bu egri iizerindedir ve
gosterimi asagidaki sekildedir.

Sekil 4.2 : E: y2 = x3 + 6x + 5 egrisi lizerindeki (2,5) noktasinin gdsterimi.

4.2 Grup Islemleri

E:y? = x3 4+ ax + b bir eliptik egri olsun. Bu egri iizerinde taniml1 iki nokta P; =
(x1,y1) ve P, = (x,,y,) olmak flizere bu iki noktanin toplami asagidaki sekilde
bulunmaktadir.

Pl +P2 = P3 = (X3,y3) 0|SUI’]

m = {P1 * Py ise; (y2—y1)/(xz —xq1)
Py = P, ise; (3x{ + b)/(2y1)

olmak tizere;

X3 =m?—x; —x,

y3 =m(x; —x3) —y1
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esitliklerinden x3 ve y; hesaplanir.

Sekil 4.3 : Eliptik egriler lizerinde iki noktanin toplanmasi.

m’nin degerinin sonsuz olmasi durumunda P; = oo olur. Ayrica tiim P noktari i¢in

o + P = P’dir.

4.3 Sonlu Cisimler Uzerinde Eliptik Egriler

Sonlu bir cisim E, = (Z, +,-) ve p# 2,3 olmak iizere lizerinde tanimli bir eliptik egri
E:y? = x3 + ax + b (mod p) seklinde gosterilmektedir. P eliptik egri {izerinde bir
nokta olsun. Herhangi bir t sayisi i¢in tP’nin birim eleman1 olmas1 demek (¢t — 1)P +
P hesaplanirken egimin (4.2 de belirtilen formiildeki m degeri) paydasinin p asal
sayisina boliinebilmesidir. Yani paydanin mod p ‘de 0 olmasi demektir. Bu gozlem
Lenstra’nin ¢arpanlara ayirma algoritmasinin temelini olusturmaktadir.

Fs iizerinde tammlanms E: y? = x3 + x + 2 egrisini ele alalim. Bu egrinin 4 noktasi
vardir ve bunlar {oo, (1,2),(1,3), (4,0)} seklinde gosterilir. Iki noktanin toplanmasi

islemi ayn1 grup islemleri ile gerceklestirilmektedir.

Ornegin; P = (1,2) ve Q = (4,0) olmak iizere P + Q = K isleminde K noktasin

bulmak istersek asagidaki islemler yapilir.
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0 4 1(nodS), G=2mods5
m—4_1—3— =1 (mo ,(3_ mod 5)
x3=1—1—-4=—-4=1(mod)5)
y3=1(1—-1)—2 =3 (mod5)

K = (1,3) olarak hesaplanir.

E:y?* =x*> 4+ ax + b, F, sonlu cismi iizerinde taniml bir eliptik egri olsun. Hasse-
2
Weil teoremi eliptik egri grubundaki eleman sayisinin en az (\/E — 1) ve en fazla
2 .
(\/E + 1) olabilecegini soyler. Ilging olan gozlem ise rastgele segilen a ve b degeri

igin E:y? = x3 + ax + b eliptik grubunun mertebesi (/p — 1)2ve (Vp+ 1)2 esit

olmaksizin bu degerlerin arasinda bulunmaktadir.[10]

4.4 Eliptik Egriler ile Carpanlara Ayirma Y ontemi

H.W. Lenstra tarafindan 1987°de sunulan eliptik egri metodu aslinda Pollard’s p — 1
algoritmasindan elde edilmektedir. Pollard p — 1 yonteminden farkl olarak islemler
carpimsal bir (Z/pZ )* grubu yerine (Z/nZ) iizerinde taniml E eliptik egrisi izerinde
yapilmaktadir [10]. Eliptik egriler cisimler iizerinde tanimli iken halkalar iizerinde de
tanimlanabilmektedir. Teorik tanimdan ziyade (Z/nZ) {iizerinde tanimli eliptik egriler
icin Lenstra sadece grup islemini kullanimigtir. Bir n > 1 tam sayisinin non-triviyal
bir carpanim1 bulmak icin (Z/nZ) iizerinde tanimli bir E eliptik egrisi ve yine
koordinatlar1 (Z/nZ)’ de tanimlh E {izerinde bir P noktasi segilir. Asagida belirtilen
toplama kurallarina gore k bir tamsay1 olmak tizere kP hesaplanir. Bu asamada segilen
E egrisi ile n’nin bir asal ¢arpani p’nin iligkisine gére n’nin bir ¢arpani bulunur. E
eliptik egrisinin F,’deki mertebesi k’nin bir ¢arpani olmasi aranan iligki i¢in yeterlidir.
Dolayisiyla kP mod n’de hesaplanirken islem devam edemez ¢iinkii belli bir noktada
elde edecegimiz egimin paydasi p’yi bolen bir say1 olacaktir. Bu durumda paydanin
ters alma iglemi gergeklestirilemez ve n’nin bir non-triviyal ¢arpani1 bulunmus olur.

Eliptik egri metodu agagidaki sekilde caligmaktadir.
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1. (Z/nZ) iizerinde rastgele bir E:y? = x3 + ax + b egrisi,
E ilizerinde P(x, y) noktasi, B sinir1 ve bir k tamsayisi segilir.(k = B!)

2. Q = kP € E(Z/Z) noktasi hesaplanir.

3. I birim eleman olmak ve p de n’nin herhangi bir ¢arpani olmak {izere Q =
I(mod p) saglanirsa yani Q birim elemana esit olursa bir non-triviyal
¢arpan bulunmus olur.

4. Eger 3. Adim ger¢eklesmezse tekrar 1. Adima doniiliir ve algoritma

tekrarlanir.

p herhangi bir asal say1 olmak {izere, se¢ilen E egrisinin eleman sayisi p olan bir cisim
tizerindeki mertebesinin m oldugu diislinelim; m’nin tiim asal ¢arpanlari bir B
sayisindan kiiciikse m sayisina B diizglindiir (B-smooth) denir. Lenstra’nin eliptik egri
metodunun zaman karmasikligi bu B sayisina baglidir. Bu sebeple bu B sayis1 oldukga
kiigiik secilmelidir. Ancak p sayist biliylidiikkge E’nin mertebesinin B-diizgiin olma
olasilig1 diigmektedir. Bu ylizden Lenstra’nin eliptik egri metodu genellikle kiiciik asal

carpanlara sahip tam sayilar i¢in daha etkili bir yontemdir.

Basit bir ornekle agiklamak gerekirse; n = 104921 sayisint ele alalm. Ve bu sayiy1
carpanlarma ayirmak icin bir E: y2 = x3 + 6x — 3 (mod 104921) eliptik egrisi ve bu
egri lizerinde bir P = (1,2) noktasi segelim. k = 10! olsun ve 10! P yi hesaplamaya
baslayalim. Bu asamada oncelikle 4.2°de gosterilen grup islemleri kullanilarak 2P
hesaplanir.

2P = 2P = [45906,27863]
Sonrasinda sirasiyla asagidaki noktalar hesaplanarak 10! P noktasini hesaplamak i¢in

islemlere devam edilir.

2(2P) = 4P
31P = 3(2P) = 2P + 4P = [66051,92107]
2(6P) = 12P
41P = 2(12P) = [20678,7346]
2(24P) = 48P
2(48P) = 96P

5!P = 24P + 96P = [82270,42210]
2(120P) = 240P
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2(240P) = 480P
6! P = 240P + 480P = [3250,41639]

6! P’ye kadar islemlerimizi devam ettirebilir ve 6! P noktasini hesaplayabiliriz.
Ancak 7! P’yi hesaplarken herhangi bir asamada 37315 degerinin (mod 104921 )’te
tersini  hesaplamamiz gerekir ancak 37315’in (mod 104921) iizerinde tersi
bulunamaz ¢iinkii ebob(37315,104921 ) = 439°dur. Boylece 104921 sayisi
carpanlarina 439 X 239 olarak ayrilmis olur.

4.5 Hipereliptik Egriler

H:y? = f(x) formunda tamimlanan egrilere hipereliptik egriler denir. f(x)’in
derecesi 2g + 1 olarak tanimlanir. Yapilarina gore asagida belirtilen sekillerde ki gibi

gosterimlere sahip olabilirler.

Sekil 4.5 : H: y? = x7 — 2x° — 8x3 + 10x + 7 hipereliptik egrisinin grafigi.
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Her bir egrinin kendine ait soyut bir grubu vardir ve bu grup Jacobian grubu olarak
adlandirtlir. Jac(H) grubun elemanlar (u(x),v(x)) ikilisi ile gosterilir. Bu ikililer

asagidaki kosullar1 saglamalidir.

1. u(x), F;[x] e ait monik bir polinomdur.

2. deg(v(x)) < deg(u(x)) <g.
3. v(x)? — f(x), u(x) in bir kat1 olmalidr.

Jacobian grublarmin grup islemleri D. Cantor [11] tarafindan tanimlanmustir.

Algoritmanin detaylar1 agagida aciklanmaktadir.

45.1 Cantor Algoritmasi

H:y? = f(x) hipereliptik egrisine ait Jacobian grubunun iki elemam D; =
(u;(x),v1(x)) ve D, = (uy(x),v,(x)) olmak tizere D = D, + D, islemi asagidaki

adimlar izlenerek gerceklestirilmektedir.

Composition-Toplama.

(1) Genisletilmis Euclid algoritmasi1 kullanilarak d; = ebob(uq,u,) , d =
(dy,v1 + v3) = (U, uy, v; + V) hesaplanir. Bu adimda d = hyu, +
h,u, + hs(vy + v,) esitligini saglayan ti¢ polinom elde edilmis olur.

() u = ”;‘2 ve

_ huava+hyuyvi+hz(v1v2+f)
- b

(mod u) hesaplanir.

Reduction-Indirgeme.
(3) degu < g kosulu saglanana kadar asagidaki islemler tekrarlanir.

r _f_vz

a. u ve v’ = —v (mod u") hesaplanir.

b. u=u'vev =7 olarak atanir.

(4) e, uw’nun baskatsayis1 olmak iizere u = e lu islemi yapilir.(u monik

yapilir.)
(5) D = (u(x),v(v)) hesaplanmis olur.
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Hipereliptik egriler, n = pq formundaki bir saymin c¢arpanlarina ayrilmasinda
kullanilacak olursa, eliptik egriler metoduna benzer sekilde kD mod n hesaplanir.
n’nin bir ¢arpanini bulmak iginse kD mod q ya da kD mod p ‘den herhangi birinin

etkisiz eleman1 vermesi gerekmektedir.

Hipereliptik egriler ile de carpanlara ayirma konusunda g¢alisilmis olsa da standart

eliptik egri metotundan daha verimli oldugu gézlemlenememistir [12].
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5. SUPERELIPTIiK EGRILER

5.1 Giris
K cismi tizerinde tanimlanmis deg(f(x)) + m olmak iizere y™ = f(x) seklindeki

cakisik kokii bulunmayan egrilere siiper elliptik egriler denir. Yapilarina gore bazi

stiperliptik egri 6rneklerinin grafikleri asagida gosterilmistir.

Sekil 5.1 : S: y3 = x7 — x5 + 3x siipereliptik egrisinin grafigi.

x)’

|
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Sekil 5.2 : S: y3 = x> — 6x3 + x% + 7x siipereliptik egrisinin grafigi.
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Stipereliptik egrilerin elemanalar1 ait olduklar1 Jacobian gruplarindan gelmektedir.
Jacobian gruplar ideal siif gruplarina denk gelmekte ve bdylece elemanlar da

ideallerden olusmaktadir.

S:y™ = f(x) olmak iizere S egrisinin Jacobian gruplarina ait elemanlari( I € Jac(S))
Hermite normal form [13] olarak adlandirilan gosterim ile asagidaki sekilde

gosterilmektedir [14]:
[a11(x), az ()Y + az1(X), o, A (Y™ 1+ - + a1 ()]

oyle ki a;;(x) € K[x] olmak {izere deg(ai,j) < deg(a;;) Ve aji1i+1(x)]a;;(x)
kosullarini saglar.

Tasarlanan siipereliptik egriler ile ¢arpanlara ayirma algoritmasinda 3. dereceden
stipereliptik egriler kullanilmakta olup asagida 3. dereceden ideallerin grup islemleri

gosterilmektedir.

K[C] bir ideal sinif grubu ve I bu grubun i¢inden herhangi bir ideal olmak {izere; m =
3 icin I ideali [s,s’(u + y),v + wy + y?] formundadur. s, s, u, v, w polinomlar1 K [x]

tizerinden secilir ve agagidaki kosullar1 saglamalidir[5].

s'|s, ud = —f mod(s/s’), v = w? mod(s"),

v—uw —u? = 0mod(s/s"), uv — uw? = f — vw mod(s)

Bu kosullar altinda ideallerin grup islemleri asagidaki sekilde yapilmaktadir:

5.2 Grup Islemleri
Stipereliptik egriler tizerinde iki idealin ¢arpim islemi asagida belirtilen algoritma ile
gerceklestirilmektedir [15].
L L =[sys1(uy +y1),vs +wiys +y7] ve I =[s3,5(up +32),v2 +
w,y, + y#] olmak iizere iki ideal segilir.
2. Yari-genisletilmis Euclid algoritmasi kullanilarak d hesaplanr.

d = ebob(s1/s1',52/52") = 1151/51" + 1252/57'
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3. Euclid algoritmasi ile d; hesaplanir.

_ebob(d,u; —uy)
1™ ebob(d,f)

d S o .
4. S3 =55, ?1, S5 = sis5 - uU=u - (U, — uy)(ry ﬁ) degerleri
1

hesaplanir.
5. d, ve r3 yari-genisletilmis Euclid algoritmasi ile hesaplanir.

ebob(d,,3u?) = d, = 3r;u® + r,d,
6. U =u—r; (u:—ﬁ) olarak atanir.
2

7. degU < deg(S/S") olmak iizere; U = U'(mod S/S") hesaplanir.
8. Genisletilmis Euclid algoritmasi ile asagidaki esitlik hesaplanir.
1 = ebob(sy, 515,51 (U +W5), S5, 55(Uy + Wq), V1 + Uy + Wwywy)
=  a;51 + a,5;5; + azs;(ug + wy) + a,s,; + assy(u, +wy)
+ ag(vy + v, + wyw,)

9. V' = a 51V, + ay81Spu Uy + ass; (v, + f) + ags,v; + assy(uyvyg +
f) + ag(viv, + wif + w,f) hesaplanir.

10. W' = a;8,wy + ay81S9(uy + uy) + azs;(uywy + v,) + azs,wy +
ass;(u,wy + v1) + ag(w,v, + vyw,) hesaplanir.

11. degW < deg S’ olmak tlizere; W = W' + qS’ hesaplanur.

12. degV < degS olmak iizere; V = V' + qS'U (mod S) hesaplanir.

13.1; = [5,S'(U + v),V + Wy + y?] olarak bulunur.
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6. SUPERELIPTIiK EGRILER iLE CARPANLARA AYIRMA

Teorem 5.3.1 n asal olmayan bir tam sayr ve H bir hipereliptik egri olsun. D,
Jac(H)’nin bir eleman1 ve k bir pozitif tamsay1 olmak iizere, p ve g asal sayilarinin
n’yi boldiigiinii varsayalim. Eger kD mod p, (u,(x), v,(x)) ikilisini ve kD mod q,
(uqg(x),vq(x)) ikilisini verirse, Oyleki deg(u,(x)) # deg(uqy(x)) esitsizligi

saglansin. Bu durumda kD mod n hesaplanirken n’nin bir ¢arpani (p veya q) bulunur.

Verilen teorem siipereliptik egrilere uygulandiginda carpanlara ayirma algoritmasi

asagidaki sekilde caligmaktadir:

(1) S:y3 = (x — 1) g(x) formunda bir egri secilir.
(2) S’nin ideal siif grubu iizerinden rastgele bir
I=[a31(x),a5,(x)y + az1(x), ., G (Y™ 1 4 -+ + a1 (X)]
eleman segilir. (m = 3)
(3) 1% mod n hesaplanur.
(4) deg (ai_j,p(x)) # deg (ai,j_q (x)) kosulunda algoritma durur ve p veya g bir

carpan olarak bulunmus olur. Aksi halde (1). adim tekrarlanir.

Algoritma ve yukaridaki teoreme istinaden hipereliptik egrilerdeki iki bilesen
(ug(x),v4(x)) flizerinde ¢arpanlara ayirma islemi yapildiginda deg (uq(x)) *
deg (Uq(x)) esitsizliginin saglanmasi, 3 bilesen iceren S siipereliptik egrisinde
deg (ai,j,p(x)) # deg (ai,j,q(x)) esitsizliginin saglanmasina gore daha diistik bir
olasiliktadir. Segilen egrinin derecesi (m) degeri artirilirsa bir ¢arpan bulma olasilig
da artmig olacaktir. Asagidaki c¢izelgede egrinin derecesine (m) gore olusacak

ideallerdeki polinom sayilar1 belirtilmistir. Bu durumda bir ideal ne kadar farkli

polinom igerirse derece farklilig1 elde etme olasili§ida ayni orantida artmis olacaktir.
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Cizelge 6.1 : Siipereliptik egrilerin derecesine gore idealleri ve igerdikleri polinom

sayilart.
Sﬁpergel.iptik ideal Polinom
Egri sayis1
y3=f(x) [a1,1(x): Az, (X)y + az1(x), a3 3(x)y? + az ,(x)y + a371(x)] 6
5 _ [a1,1(x): Ay, (X)y + ag1(X), ..., a5 5()y* + as 4 (x)y3 15
Y f&) +asz(0)y? + as,()y + a5,1(x)]
y’ =f(x) [a1,1(x); Az ()Y + az1(x), ..., a7 ,(x)y® + - + a7,1(x)] 28
[ag1(x), ap ()Y + az1 (%), o, A (X)y™ 1 + -+ + m(m+ 1)
m _ ; , , :
RS G ()] —7

Yukaridaki ¢izelgeden de goriilebilecegi gibi hipereliptik egriler metodunun bir ¢arpan
bulma olasiligi, m bilesen igeren bir S siipereliptik egrisine gore daha diislik bir
olasiliktadir. Bu sebeple 6nerdigimiz yontemde bu olasilik avantajindan yararlanmak
amaciyla siipereliptik egriler temel alimmistir. Ayrica algoritma tamamen
parallesebilen bir yapiya sahiptir bu durumda her biri farkli diigiimlere dagitilabilecek

yiizlerce farkli egri kullanilarak hizli bir yontem elde etmek miimkiindiir.

Siipereliptik egrilerin pratikte dezavantajli olmasinin en biiyiik nedeni ilgili grup
islemlerinin ¢ok fazla sayida polinom ebob(polynomial gcd)’larini igermesidir. Eliptik
egriler ¢ok uzun zamandan itibaren pratikte bir¢ok amagc i¢in kullanildiklari i¢in grup
operasyonu eliptik egriler i¢in ¢ok hizli yapilmaktadir. Hipereliptik egriler i¢in ise
birgok gilincelleme yapilmis ve grup islemleri iyilestirilmistir. Asagida verilen tabloda

bu 6zel egriler i¢in gerekli olan polinomu ebob sayilar1 verilmistir.

Cizelge 6.2 : Egrilerin grup islemlerinin teorik sonuglart.

Islemler Stipereliptik Egriler Hipereliptik Egriler  Eliptik Egriler

1 Toplama Sadece Savisal
Islemi 8 Polinom Ebobu 2 Polinom Ebobu a fcl:emla}; sa
(Addition) yemie
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Bir polinomu ebobunun maliyeti; derecesi d olan bir polinomun mod p tizerindeki
ebobu bulunurken zaman karmasikhigi O(d? (log p))’dir. Dolayisiyla zamandan
kaybedilen anavtaji tersine ¢evirmek icin siipereliptik egrinin derecesinin en az 5
olmasi gerekmektedir. Yani kullanilacak siipereliptik egri y° = f(x) formunda
olmalidir.

Yapilan testler sonucunda grup islemlerinin harcadig1 zaman araliklarinin veri tablosu

asagida verilmistir.

Cizelge 6.3 : Egrilerin grup islemlerinin deneysel sonuglari.

Islemler Stipereliptik Egriler Hipereliptik Egriler  Eliptik Egriler

A ~0,005 sn ~0,001 sn ~0,001 sn
Hesaplanmasi
I
1001P ~6,24 sn ~0,183 sn ~0,093 sn
Hesaplanmasi

y3 = f(x) formunda bir siipereliptik egri 5. dereceden bir hipereliptik egri ve 3.
dereceden bir eliptik egri kullanilmis olup, n degeri 87181 olarak alinmistir. Her bir
egri iizerindeki nokta/ideal’in grup islemleri gerceklestirilmistir. Islem sirasinda
nokta/ideal olarak secilen P’den yola ¢ikarak 100! P hesaplanmistir. Yapilan islemler
Intel Core i5 3.8 GHz islemciye ve 16 Gb RAM’e sahip makine iizerinde
gerceklestirilmistir.
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7. SONUC VE ONERILER

Onerilen algoritma PARI [16] kiiriiphanesi kullanilarak C++ programa diliyle
gerceklenmistir. Siipereliptik egriler ile ¢arpanlara ayirma algoritmasi Lenstra’nin
eliptik egriler ile ¢arpanlara ayirma yontemine gore teoride olasiliksal olarak daha
avantajlt  bir yontemdir. NFS algoritmasinin yalnizca matris islemlerinin
paralelesebildigi goz oniine alinirsa, eliptik egri algortimasi tamamen paralellesebilen
yapisi sayesinde daha avantajli olarak goriilebilir. Fakat, olasiliksal bir metot olmasi
sebebiyle, algoritma gelistirilerek siiper eliptik egriler ile bu olasiligin artirilmasi
hedeflenmistir. Ancak, algoritmanin basariya ulagmasi i¢in pek ¢ok farkli egri icin
algoritma calistirilmalidir. Siipereliptik egrilerdeki grup islemlerinin detayli olmasi
nedeniyle yukarida belirtilen avantajlar pratikte ¢ok fazla fayda saglayamayabilir. Seri
olarak kodlanmasi durumunda, yapilan test sonuglar1 Cizelge 6.3’te goriilecegi gibi
zaman agisindan  olcuk¢a  maliyetlidir. Ancak algoritmanin  tamamen
paralellesebilmesinden dolayr c¢alismalarin HPC ortamlarinda kodlanmast ve

algoritmanin optimize edilmesi ile daha farkli sonuglara ulagilmas1 hedeflenmektedir.
Gelecek caligmalar kapsaminda algoritmanin paralel olarak kodlanmasi ve GPU

hesaplama kartlar1 [17] ile daha diisik maliyetle c¢arpanlarin ayrilmasi

hedeflenmektedir.
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