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AG DAVRANIS MODELI iLE KURUM iCi SALDIRILARIN
BELIRLENMESI

OZET

Giliniimiizde yetkili kisiler tarafindan yapilan saldirilarin ya da yetkili kisilerin
0zensizligi sonucunda olusan gilivenlik agikliklarinin, disaridan yapilan saldirilara
gore daha ¢ok zarara neden oldugu goriilmektedir. Kurumlar kendileri i¢in degerli
olan varliklar1 korumak adina veri sizintis1 Onleme, sifreleme, kimlik ve erigim
kontrolii gibi yaygin giivenlik ¢oziimlerini kullanmaktadir. Ancak gelismis siirekli
tehditlerin (APT), geleneksel giivenlik ¢oziimlerini atlatan saldirilarin ve i¢ sistemler
ile uyumlu calisan bilinmeyen koti amacgli yazilimlarin artmasi giivenlik
¢Oziimlerinin ve ortamlarinin degismesine neden olmaktadir. Bu kapsamda iceriden
gelen tehditlerin ve saldirilarin daha iyi belirlenebilmesi i¢in eylem tutanagi (log)
yonetimi ve saldir1 belirleme ve dnleme sistemleri (IDS / IPS) kullanilmaktadir.

Bu caligsma saldir1 belirleme sistemlerine yogunlasarak i¢ tehditlerin ve saldirilarin
belirlenmesine yonelik yapilan arastirma ve gelistirmeyi igermektedir.

Geleneksel saldirt belirleme sistemleri, imza temelli ya da olagan dig1 durum temelli
yaklasimlar kullanilarak tasarlanmaktadir. Imza temelli sistemler, incelenen veriler
icerisinde tanimlanmis kaliplar1 ya da imzalar1 bulmaya calismaktadir. Bu amagla
bilinen saldirilara karsilik gelen kaliplar i¢in bir veri tabani olusturulmaktadir. Bu
sistemlerde, belirlenmis ve bilinen saldirilarin belirlenme orani ¢cok yiiksek olmasina
karsin yeni ve bilinmeyen saldirilarin belirlenmesinde yetersiz kalmaktadir.

Olagan dis1 durum temelli sistemler, korunacak sistemin olagan davranigin
ongormeye caligmakta ve belirli bir anda gozlemledigi davranis ile olagan davranis
arasindaki sapmaya bakmaktadir. Bu yaklasimda gdzlemlenen sapma Onceden
tanimlanmis bir esigi astiginda olagan dist durum uyarist Uretilmektedir. Bu
sistemlerin en Onemli {Ustlinligli daha O©nce goriilmemis saldir1 olaylarini
belirlemedeki basarisidir.

Imza temelli ve olagan disi durum temelli saldir1 belirleme ydntemlerinde ag
tizerindeki her paket incelenerek bir sonug iiretilmektedir. Paketin kagirildig1 ya da
dogru sonucun iiretilmedigi durumlarda ise ag lizerindeki tehdit devam etmektedir.
Bu problemin ¢6ziimii i¢in ise ag davranis ¢oziimlemesi yaklagimi kullanilmaktadir.

Ag davranis ¢oziimlemesi yaklagiminda pasif olarak agda meydana gelen durumlar
izlenmekte ve saldir1 olarak degerlendirilebilecek bilinmeyen, yeni olusan ya da
olagan dis1t durumlar isaretlenmektedir. Bu yaklagimm diger saldir1 belirleme
yontemlerinden farki agda gordiigii her paket icin degil, paketlerin bir araya
getirilmesiyle olusturulan veri akisina bakarak bir sonug¢ lretmesidir. Ayrica bu
yaklasim daha ¢ok i¢ aglara odaklanmaktadir.

Bu calismada iceriden olusan tehditlerin belirlenmesi amaciyla veri akis bilgisi
kullanilarak olagan disi durumlar isaretleyen Ag Davraniglarinda Olagan Disi
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Durumlarin Belirlenmesi (Network Behaviour Anomaly Detection - NBAD)
yaklagimina odaklanilmaistir.

Calismanin yiiriitiilmesi i¢in ag trafik bilgisini i¢eren bir veri kiimesine ihtiyag
duyulmaktadir. Bu kapsamda Wireshark ag izleme araci ile yedi giin boyunca ag
trafigi izlenerek olusturulmus UNB ISCX IDS 2012 veri kiimesi kullanilmistir. Bu
veri kiimesinde yer alan ag paketleri kullanilarak veri akis1 olusturulmustur.

Olusturulan veri akisi lizerinde olagan dist durumlarin belirlenmesi i¢in makine
Ogrenmesinin bir alt kiimesi olan derin 6grenme algoritmalar1 kullanilmastir.

Derin 6grenme, insan beyninin yapisi ve islevselligi esinlenerek olusturulmus yapay
sinir aglarini icermektedir. Yapay sinir aglarinin egitilmesi i¢in ¢ok sayida veriye ve
yiiksek islem kapasitesine sahip bilgisayarlara ihtiya¢ duyulmaktadir. Bu nedenle
yapay sinir aglar1 eskiden gelistirilmis bir algoritma olmasina karsin kullanimi
Ozellikle TensorFlow kiitliiphanesinin gelistirilmesiyle birlikte son donemde artmistir.

Calisma kapsaminda veri kiimesinde yer alan bilgiler degerlendirilerek 6grenme
algoritmasinin anlayabilecegi 47 adet Oznitelik ¢ikarilmis ve bu 6znitelikleri igeren
veri akisi olusturulmustur. Bu 6zniteliklerin model tizerindeki etkisinin goriilmesi
amactyla Oznitelik secimi yapilarak 19 Ozniteligi iceren azaltilmis veri kiimesi
olusturulmustur. 47 Ozniteligi iceren veri kiimesi ve Oznitelik se¢imi yapilarak
olusturulmus 19 Ozniteligi igeren veri kiimesi ve yapay sinir aglar1 algoritmasi
kullanilarak en iyi sonucu iireten modelin olusturulmas1 amaglanmistir. Bu kapsamda
algoritmaya ait katman ve ndron sayilar1 degistirilerek iretilen sonuglar
karsilastirilmis ve en iyi sonucun 47 Oznitelige sahip veri kiimesi kullanilarak 3 gizli
katmanli ve 100-400-200 diigiim degerleri ile %98.44 oraninda dogruluk sonucunun
tiretildigi goriilmiistiir.
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DETECTION OF INSIDER ATTACKS USING NETWORK BEHAVOUR
MODEL

SUMMARY

An attack is an information security threat that involves an attempt to gain
unauthorized access to information resource or services, or to obtain, reveal, remove,
alter or destroy sensitive information.

There are two types of attacks as passive and active attacks. Passive attacks are used
to get information without hurting system resources. Therefore, the detection of these
attacks are pretty difficult. Generally, in this attack type network communication is
eavesdropped to make a traffic analysis and release of message content. On the other
hand, active attacks are used to change or remove information, alter or destroy
system resources and prevent system operations. The most known active attacks are
masquerade, modification of messages, repudiation, session replay, and denial of
service.

Information security is a growing concern and protection of the sensetive data has
been becoming more difficult issue because of the ever-growing complex structures
of information systems. A security vulnerability in any component of the system can
cause serious security problems. Moreover, attackers who know these vulnerabilities
can damage the system. Most institutions or organizations have been continuously
damaged by attacks. Therefore, Information Technology (IT) security teams of
institutions have focused on detecting attacks and stopping intruders from gaining
access to assets on the corporate network.

Attacks are categorized as an internal and external attack based on the identity of the
attacker.

External attacks are performed to find network vulnerabilities, gain access on
information system and capture sensitive data by someone who is skilled and
sophisticated from outside of the institution.

On the other hand, internal attacks are performed by someone who is close to an
organization with authorized access and misuses that access negatively to impact the
organization’s critical information or system. An insider can be a current or former
employee, contractor, or business partner who has or had authorized access to the
organization’s network, systems, or data.

Threat and attack are the two terms associated with internal attacks. Insider threat
can be occur because of negligance of employee, so it is not referred as attack
directly. It is called attack when someone tries to harm the system intentionally. In
contrast, it is called insider threat when some error occurs unintentionally because of
employee mistakes which creates a vulnerability on the system and puts a risk on it.
Besides, operating system vulnerabilities which are currently published on Common
Vulnerabilities and Exposures (CVE) are referred as threat for a system.
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Nowadays, it is seen that the attacks by authorized people or security vulnerabilities
because of negligence or lack of knowledge of authorized people caused more
damage than the external attacks. Institutions or organizations use common security
solutions such as Data Loss Prevention (DLP), encryption, and identity and access
management solutions to protect assets which are valuable to them. However,
security solutions and environments have started to change as a result of the rise of
advanced persistent threats (APT), increased attacks that bypass traditional security
solutions and unknown malwares which can run without affecting the internal
systems. For this reason, Intrusion Detection and Prevention Systems (IDS / IPS), log
management and SIEM platforms have been developed and used by institutions to
provide a better detection of insider threats and attacks.

This study comprises of research and development to detect internal threats and
attacks by focusing on intrusion detection systems.

Traditional intrusion detection systems have been designed and developed using
signature-based detection and anomaly-based detection approaches. Signature-based
detection systems try to find defined patterns or signatures within the examined data.
For this purpose, a database have been effectuated for patterns or signatures
corresponding to known attacks. In these systems, although the rate of detection of
the identified and known attacks is very high, it is insufficient to identify new and
unknown attacks.

Anomaly-based systems predicts the unusual behavior of the protected system and
determines the deviation between the behavior that is observed at a given moment
and the usual behavior. This approach also generates an unusual status warning when
the observed deviation exceeds a predefined threshold. The most important
advantage of these systems is the success in detecting unseen attacks.

Signature-based detection and anomaly-based detection methods both examines each
network packet and produces a result. In the situation that the packet has been missed
or the correct result has not been produced, the threat on the network continues.
Network Behaviour Analysis (NBA) approach is used in order to solve this problem.

Network behavior analysis approach passively monitors the traffic on network and
marks the new, unknown, or unusual situations which can be considered as an attack.
The difference between this approach and the other detection methods is that it
produces a result by examining the data flow generated by combining the network
packets. Also this approach generally focuses on internal networks.

In this study, we focused on the Network Behavior Anomaly Detection (NBAD)
approach which detects new and unusual situations by using data flow information in
order to detect internal threats.

In order to advance the study, a data set that contains network traffic information is
needed. In this context, the UNB ISCX IDS 2012 data set which was created by
monitoring network traffic for seven days with Wireshark network monitoring tool
have been used. Also, data flow that includes source IP, destination IP, source port
number and destination port number as a key was created using network packets in
this data set.

After this process, deep learning approach which had been developed as a subset of
machine learning have been used to detect the abnormalities.
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Deep learning includes artificial neural networks inspired by the structure and
functionality of the human brain. For the training of artificial neural networks, a large
number of data and computers with high processing capacity are needed. Therefore,
although artificial neural networks are a formerly developed algorithm, its use has
increased recently, especially with the development of the TensorFlow library.

Within the scope of the study, 47 features were identified using the data set and a
data flow that contains these attributes was created. In order to analyze the effect of
these attributes on the model, a reduced data set which contains 19 feature was
created using feature selection algorithm. By using this prepared data flows and
artificial neural network algorithm, it is aimed to determine the model that produces
the best result by changing the layer and neuron numbers of the algorithm.
Consequently, the results obtained by changing the number of layers and neurons of
the algorithm were compared and it was seen that the best result was produced as
98.44% accuracy with the data set that contains 47 features and 3 hidden layer and
100-400-200 neuron/node values.
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1. GIRIS

Tek basina cgalisan bilgisayarlar doneminden, birbirine bagli bilgisayarlar donemine
gecilmesiyle birlikte giivenlik sorunlar1 goriilmeye baslanmistir.  Ozellikle
Genelag’in yaygimlasmasinin sonucu olarak bilgisayar ve bilgi giivenligi 6nemli bir
sorun olarak karsimiza ¢ikmaktadir. Genelag ya da yerel aga bagli olan her bilgisayar
artik saldirilar ile kars1 karsiyadir. Bu durum, bilgisayar giivenligi konusunda yogun
calismalarin yapilmasini gerektirmektedir. Bilgi sistemlerine yonelik saldirilar

amaglari agisindan soyle siniflandiriimaktadir [1]:
e Bilgileri 6grenme ve ¢calma
e Bilgileri degistirme
o Bilgileri silme

Saldirilar etki acisindan degerlendirildiginde hedefleri sdyle agiklanmaktadir:

e Ekonomik
e Sosyal
e Politik

Bilgi sistemlerine yonelik saldirilar islenis yeri agisindan degerlendirildiginde;
e Disaridan yapilan saldirilar
e Igeriden yapilan saldirilar

olarak iki kiimeye ayrilmaktadir.

Disaridan ve iceriden yapilan saldirt tiirleri amag ve etki agisindan benzer olmalarina
karsin islenis bigimleri farklidir. Bu nedenle saldirilara karsi alinacak onlemler de
farkli olmaktadir. Disaridan yapilan saldirilar, igeriden yapilan saldirilara oranla
yayin organlarinda daha ¢ok yer almaktadir. Ancak, istatistiksel veriler iceriden

yapilan saldirilarin daha etkili oldugunu gostermektedir.



P. Marais ve P. Ostwalt tarafindan yapilan arastirmanin sonucuna gore saldirilarin
%35°1 igeriden, %181 disaridan ve %43’ her iki bi¢imin de kullanilmasi ile
gerceklestigini gostermektedir [2]. Bu ¢alismada, saldirganlardan %65 inin kurumda
calismakta oldugu, %21°nin eski ¢alisan oldugu saptanmistir. Saldirganlar gorev ve
yetkileri acisindan degerlendirildiginde %32’sinin yonetici, %26’smin yonetici
miidir, %20’sinin ¢alisan, %35’nin memur, %3’lnlin yoOnetici olmayan miidiir,
%3 1liniin gesitli kisiler ve %2’sinin kurulus sahibi veya ortagi oldugu belirlenmistir.
Bu degerlendirmelere bakildiginda kurum ya da kurulus i¢inden yapilan saldirilarin

onemi daha iyi anlagilmaktadir.

Disaridan yapilan saldirillar ¢ogunlukla solucan, Truva at1 gibi viriisler kullanilarak
yapilmaktadir. Ama¢ kurum ya da bireylere iliskin 6nemli bilgileri ele gecirmek ve
daha sonra bunlar1 ¢ikar amaclh kullanmaktir. Disaridan yapilan saldirilarin bazilari
bilgi sistemini ¢Okertmeye yoneliktir. Bu amagla robot bilgisayarlar
olusturulmaktadir. Boylece kurumlar hatta hiikiimetler c¢alisamaz duruma
getirilebilmektedir. Disaridan yapilan saldirilarin tiirleri ve gerceklenis bigimleri
genellikle bilinmektedir. Onlenmeleri igin giivenlik duvari, igerik siizme (proxy),
eylem tutanag (log) gibi bir¢ok giivenlik unsuru kullanilarak saldirilar engellenmeye
calisilmaktadir. Dig saldirilar, biiyiik ve kiiciik kuruluslar icin siirekli bir tehlike
olusturmasina karsin, bir kurumun kendi c¢alisanlarinin, tedarik¢ilerinin ya da

ortaklarinin eylemleri daha fazla tehlikeye yol acabilmektedir.

Bu tez calismast kurulus ya da kurum icinden yapilan saldirilarin belirlenmesi ve
onlenmesi ile ilgilidir. Kurulus ya da kurum icinden yapilan saldirilar ile ilgili baz1

aciklamalar, 6rnekler ve etkileri asagida agiklanmistir:

Bilgi ¢calma: Kurulus ya da kurumun korunmasi gereken veriler ¢alinarak kurumun
bilgi birikimi ¢calinmaktadir. Bu bilgiler rakip kuruluslar tarafindan kullanilmaktadir.
Ornegin  kurulusta gelistirilen yeni bir teknoloji rakip kurulusun eline
gecebilmektedir. Bir iilkenin savunmasi ile ilgili gizli bilgiler diismanin eline
gecebilmektedir. Bireylere iliskin bilgiler calinarak, bireylere maddi ve manevi
zararlar  verilebilmektedir. Ornegin miisterinin banka hesaplarindan para

calinabilmektedir.



Bilgi silme: Bir Kurulusun veri tabaninda bulunan bir ya da daha fazla bilginin
silinmesi 6nemli zararlara neden olabilmektedir. Ornegin, bankanin bilgisayarinda
bir miisterinin parasal varliginin silinmesi ya da vergi dairesinin bilgisayarinda bir

kurulusun vergi borcunun silinmesi énemli ekonomik sonuglar dogurabilmektedir.

Bilgi degistirme: Bir kurulusun veri tabanindaki bilgilerin silinmesinden daha
tehlikeli olan saldiri, verilerin degistirilmesidir. Verilerde yapilacak degisiklik,
silinmesinden daha zor ortaya cikarilacag i¢in etkisi daha biiylik olabilmektedir.
Veri tabanindaki verileri degistirerek gerceklestirilen onemli soygunlardan biri

“salam dilimi” olarak bilinmektedir.

Engelleme: Bilgi sisteminin caligmasini engellemeye veya yavaslatmaya yonelik
saldirilardir. Boylece bilgi sisteminin verdigi hizmetler yavaslatilmis veya aksatilmis

olur.

Zarar verme: Bilgi sisteminde bulunan donanim veya yazilima zarar vermek sikca
karsilagilan saldir1 tiirtidiir. Bilgisayara yerlestirilen mantiksal bombalar zamani

gelince bir ya da tiim yazilimlari veya verileri silebilmektedir.

Insanlarin bilgi sistemlerine neden saldirdiklar: arastirildiginda, en énemli diirtiiniin
%66 ile maddi kazang elde etmek oldugu goriilmiistiir. Ikinci sirada %27 ile

yetenegini kanitlama diirtiisii gelmektedir [2].

Iceriden gelen saldirilar, cogunlukla kurumlarin beklemedikleri ve hazirlikl
olmadiklar1 saldirilardir. Bu nedenle i¢ saldirilarin belirlenmesi ve engellenmesi i¢in
daha az sayida giivenlik Onlemi bulunmaktadir. Veri koruma aligkanliklari
gelistirilmis ve veri giivenligi politikas: iy1 diistiniilmiis kurumlar, iceriden ya da
disaridan gelen saldirilardan korunmak ve kurtulmak i¢in diger kurumlara gore daha
iyl bir durumdadir. Bununla birlikte, bir¢ok kurumda, ¢alisanlar veri korumasinin
oneminin farkinda olduklarini sdylemelerine karsin, giinliik islerin hizli ve verimli
bir sekilde gergeklestirilmeye calisilmasi nedeniyle, kurumun veri giivenliginin

saglanmasi i¢in atilan adimlar daha az oncelige sahip olmaktadir.

Iceriden yapilan saldirilarin belli bir kismi kotii niyetli olmasina karsin bir kismi
bilingsiz ve kasitsiz yapilan eylemlerdir. Clearswift Insider Threat Index tarafindan
(CITI) 2015 yilinda yayimmlanan rapora gore, giivenlik bozucu davraniglarin
%67'sinin istemsizce ve yanlislikla yapilan davranislardan, geriye kalan %33'{iniin

ise bilingli ve kotii niyetli eylemlerden kaynaklandigi agiklanmistir [3].



Yukarida belirtildigi gibi, i¢eriden yapilan saldirilarin ¢ogunlugu bilgi sistemine
erisim hakki olan kisiler tarafindan gergeklestirilmektedir. Bu nedenle bazi
kolayliklara sahiptirler. Diger taraftan bu durum bilgi giivenligi yoneticisinin isini
zorlastirmaktadir [4]. Iceriden yapilan saldirilarin belirlenmesi amaciyla kurumsal ag
tizerinde giden biitiin veri paketleri incelenmektedir. Gergeklestirilen analiz tiirline
bagli olarak, saldir1 belirleme sistemleri imza temelli (kotiiye kullanim amagh
saldirilarin belirlenmesi) veya olagan disi durum temelli (olagan dis1 saldirilarin
belirlenmesi) olarak siniflandirilmaktadir. imza temelli yaklasim bilinen saldirilarin
belirlenmesinde kullanilirken; olagan dis1 durum temelli yaklasim olagan ag

davraniglarindan farklilik gosteren davranislarin belirlenmesinde kullanilmaktadir.

Bu calisma, ag davranis coziimlemesi yaklagimi ile agin olagan davranislarinin

olusturulmasini ve agda meydana gelen farkliliklarin belirlenmesini icermektedir.

1.1 Tezin Amaci

Bu tez kapsaminda, kurum i¢i olasi saldirilar incelenmis ve alinabilecek onlemler
aciklanmistir. Ayrica ag davranisi ¢ozlimlemesi yaklasimi ile agin olagan davranis
modelinin olusturulmasi ve ag lizerinde olusan olagan dist durum ve saldirilarin

belirlenmesi amaglanmustir.

1.2 Kaynak Arastirmasi

Bilgi glivenligi 6zellikle finans ve devlet kurumlari gibi biiyiik kuruluslarin gogunda,
giderek artan bir endise kaynagi olmaktadir. Bilgi sistemlerinin giderek biiyiliyen
karmasik yapilari hem igerdikleri verilerin ve hem de kendilerinin korunmalarini
daha zor hale getirmektedir. Tek bir korunmasizlik veya sistemin herhangi bir
bileseninde glivenlik acikligi  bulunmasi ciddi glivenlik sorunlarina yol

acabilmektedir.

Gilivenlik bozucu girisimlerin anlasilmasi ve belirlenmesi kendi igerisinde birgok
asamay1 igermektedir. Bu tez calismasi ile saldirilarin nasil yapildigi ve saldirilarin
belirlenmesinde uygulanabilecek yontemler incelenecegi icin konuyla ilgili yapilan
onceki c¢aligmalar giivenlik gereksinimlerinin ¢dzlimlenmesi ve saldirilarin

belirlenmesi bi¢iminde iki farkli baslik altinda incelenmistir.



1.2.1 Giivenlik gereksinimlerinin ¢6ziimlenmesi

Tanimlanmig saldirilar, giivenlik gereksinimlerinin temelini olusturmaktadir. Bu
nedenle sistemdeki olasi tehditlerin ya da saldirilarin ortaya ¢ikarilmasi, giivenli

sistemlerin olusturulmasinda kullanilan 6nemli bir adimdir.

Insanlar, is siirecleri, yazilim uygulamalart ve donanim bilesenlerinden olusan
diizenli sistemlerde (sosyo-teknik sistemler, STS) yer alan giivenlik bozucu olaylar
bliyiilk maddi zararlara neden olabilmektedir. Bu sistemlerdeki giivenligin
asilabilmesinin en biiyiikk nedeni ise sistemin bir biitiin olarak degil asama
asama tasarlanmasidir [5]. Bu soruna ek olarak sistemin tasarimini yapan kisilerin
sisteme yapilabilecek saldirilar hakkinda yeterli bilgilerinin olmamasi, durumu daha
da kotiilestirmektedir [6]. Li ve Horkoff, ¢alismalarinda bu sorunu ¢dzmek igin, is
siiregleri, uygulamalar ve fiziksel altyapiyr iceren {i¢ katmanli bir gilivenlik
¢oziimleme sistemi Onermektedir. Tasarlanan ¢oziimleme sisteminde, {ist seviye
giivenlik  gereksinimlerinden baslanarak, Sekil 1.1°de gosterilen giivenlik
Oznitelikleri cercevesinde, her katman i¢in gereksinimler belirlenmekte ve bu
gereksinimlerin alt katmanlar1 da kapsamasi beklenmektedir. Boylece biitiinciil bir

giivenligin saglanmasi amaglanmistir [5].

Giivenlik
Gizlilik Biittinliik Erigilebilirlik
t \
/ / Donanim
Erigilebilirligi
Veri Uygulama Donamm _
Gizitigi | | Butnluga Batinligi Senvis
- Ernisilebilirligi
Servis Veri Uygulama

Bitinliigii || Butonlign || Erisilebilirligi

Sekil 1.1 : Giivenlik 6zniteligi hiyerarsisi.

Giivenlik gereksinimlerinin ¢éziimlenmesi sirasinda karsit hedef ¢oziimlemesi [7] ve
kotiiye kullanim [8] yaklasimlart kullanilmaktadir. Ancak, bu yaklasimlar yazilimlar

i¢in gelistirilmistir.



Bu nedenle cesitli sistem bilesenleri (insanlar, yazilim, donanim vb.) arasindaki
iligkileri ~ agikca  yakalayamamakta  ve  geg¢mise  yoOnelik  saldirilar
c¢Ooziimleyememektedir. Bu soruna ¢oziim olarak, sistem giivenlik ¢oziimlerini

destekleyen, tekrarlanabilir saldirilart belgeleyen saldirt modelleri sunulmaktadir [9].

Saldir1 modelleri, denenmis saldir1 bilgisini yeniden kullanmak amaciyla 2001
yilinda ilk olarak Moore ve arkadaslari [10] tarafindan onerilmistir. Saldir1 modelleri,
sisteme zarar vermek isteyen saldirganin karsilasabilecegi zorluklar1 ve bunlar
¢ozmek i¢in belirleyecegi stratejiyi tanimlamaktadir. Her saldirt modeli, bir saldirinin
belirli boliimlerinin nasil tasarlandigi ve yiriitiildiigii hakkinda bilgi toplamakta ve

saldirinin etkinliginin azaltilmasi konusunda yol gostermektedir [11].

CAPEC [11], saldirganlarin uygulama ya da sistemdeki giivenlik agikliklarini nasil
kullandigii anlamaya yardimci olan 519 tane ortak saldir1 modeli icermektedir. Li
ve arkadaslarinin devam eden galigmasinda, CAPEC igerisinde yer alan saldiri
modelleri incelenerek, saldirganin kot niyetli ve ¢ok asamali yaklagimini
¢oziimleyen yar1 bagimsiz ya da bagimsiz giivenlik ¢6ziimleme tekniginin
gelistirilmesi amaglanmistir [12]. Bu kapsamda, yapilan saldirinin, tanimlanmig
saldir1 modeli ile eslesip eslesmedigi sinanmakta; eslesmenin olmadigi durumlarda,
(yeni durumun) saldirt olup olmadigi kararinin gilivenlik ¢éziimleyici tarafindan

belirlenmesi ve yeni saldirt modelinin risk derecesi belirlenerek sisteme eklenmesi

beklenmektedir [12] [13] [14].

Uygulanabilir saldir1 stratejilerinin belirlenmesi, hedeflenen giivenlik ¢oziimlemesi
icin 6nemli bir durumdur [14]. Saldir1 senaryolarinin diizenlenmesinde hedef
modelleme teknigi [15] kullanilarak, sistematik olarak gelistirilebilir ve uygulanabilir
somut saldirilar belirlenebilmektedir. Ayrica giivenlik sorunlarini tanimlamak ve
siiflandirmak i¢in Microsoft tarafindan gelistirilen ve Cizelge 1.1°de gosterilen

STRIDE saldirt modeli [16] kullanilabilmektedir.

Cizelge 1.1 : STRIDE tehdit modeli.

Saldir1 Istenen Ozellik
Spoofing Aldatma Kimlik Denetleme
Tampering Veri Degistirme  Biitiinliik
Repudiation Reddetme Inkar Edememe
Information Disclosure  Bilgilerin Ifsasi Gizlilik
Denial of Service Servis Engelleme  Erisilebilirlik

Elevation of Privilege Yetki Yikseltme  Yetkilendirme




Sekil 1.2’de “Akilli Saya¢ Sisteminde” saldirganin, yetki yiikseltmek icin hedef
alabilecegi sistem varliklarimi ve saldirmin  gerceklesme yollarimi  gosteren
uygulanabilir saldir1 modeli gosterilmektedir [14]. Model tlizerinde saldirgan ilk
olarak “maymuncuk (lock picking)” yontemi ile enerji saglayicisinin sunucusuna
erisebilmekte ve erisim saglandiktan sonra “gokkusagi cizelgesi ile parolayr ¢ozme
(rainbow table password cracking)” yontemi ile sunucu lizerinde yetki elde
edebilmektedir.

ehdit: Yetki Yikseltme
Varbk: Enerji Yonetimi Uygulamasi
Hedef: Enerji tedarikeisi Sunucusu
Siire¢: Fatura Olusturma

rehdit: Yetki Yiukseltme (Ulastra
Varhk: Enerji Tedarikgisi Sunucusu
Hedef: Enerji Tedarikgisi Sunucusu
Siirec: Fatura Olugturma

Fehdit: Yetki Yikseltme (Erigimm
Varhk: Enerji Yonetimi
Uygulamasi
Siire¢: Fatura Olugturma

Tehdit: Asilmg Guvelik

Mekanizmas1
Varhk: Fiziksel Erigim Kontrolii
Siirec: Fatura Olugturma

Tehdit: Yetki Yikseltme (Erigim
Varlik: Enerji Tedarik¢isi Sunucusu
Hedef: Enerji Tedarikgisi Sunucusu
Siire¢: Fatura Olugturma

Tehdit: Asilims Givelik Mekanizmas
Varlk: Fiziksel Erigim Kontroli
Hedef: Fiziksel Erigim Kontrolii

Siire¢: Fatura Olugturma

Tehdit: Astlmig Giivelik Mekanizmast
Varlk: Yetki
Siire¢: Fatura Olugturma

Tehdit: Yetki Yikseltme (Erisim)
Varlik: Enerji Tedarik¢isi Sunucusu
Hedef: Enerji Tedarik¢isi Sunucusu

ehdit: Asilmig Givelik Mekanizmast

Cihazin Varlik: Yetki Siire¢: Fatura Olusturma
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bfl'llzeiiesr::ln gﬁvmlil Siire¢: Fatura Olugturma
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Sekil 1.2 : Yetki yiikseltme saldiris1 i¢in uygulanabilir saldirt modeli.

Giivenlik ¢ozliimleme sistemi, ag ve glivenlik hakkinda 6zellikle teknik bilgiye sahip
olmayan  kisilerin, sisteme yapilabilecek saldirilari  belirleyebilme ve
¢oziimleyebilmesi igin temel olusturmaktadir. Ayrica kisilerin, saldirgan gibi
diistinmesine, risklere odaklanmasina ve uygulamaya ge¢cmeden once giivenlik

gereksinimlerinin iyi anlasilmasina olanak tanimaktadir.

Korunmasi gereken varliklar belirlendikten ve olabilecek saldirilar modellendikten
sonra sistemin korunmast i¢in uygun Onlemlerin alinmasi gerekmektedir. Bu

kapsamda yapilan ¢aligmalar, saldirilarin belirlenmesi baglig1 altinda agiklanmistir.



1.2.2 Saldirilarin belirlenmesi

Saldirilarin belirlenmesi, ¢ok sayida saldirinin bilgisayarlar siirekli olarak etkilemesi
nedeniyle ag yonetiminin en Onemli bileseni haline gelmistir. Saldir1 belirleme
sistemleri virus koruma yazilimlari, giivenlik duvarlar1 ve erisim denetimi kurallar
gibi bilgi ve isletim sistemlerinin giivenliginin giiclendirilmesi amaciyla
kullanilmaktadir. Bu sistemler bilgisayar agindaki ya da bilgisayar sistemindeki
onemli noktalara dayanarak bilgi toplamakta ve giivenlik stratejisine aykir1 bir durum
olup olmadigini ya da ag veya sistem lizerinde saldir1 belirtilerinin olup olmadigin

incelemektedir.

Kabiri ve Ghorbani (2005) [17] ve Sobh (2006) [18] tarafindan yapilan
arastirmalarda da gosterildigi gibi, bircok saldir1 belirleme sistemi Onerilmektedir.
Ancak bu teknolojinin baslangict Denning (1987) [19] ve Staniford-Chen ve
arkadaslar1 (1998) [20] tarafindan yapilan ¢aligsmalar ile iliskilendirilmektedir.

Bu konu ile ilgili en dikkate deger calismalar, temel olarak Sizmanin Algilanmasi
(Intrusion Detection System : IDS) alaninda ortak bir ¢ergcevenin diizenlenmesi ve
tanimlanmasi yoniinde, 1998 yilinda DARPA (Defence Advanced Research Project
Agency) tarafindan kurulan CIDF (Common Intrusion Detection Framework) isimli
takim tarafindan baglatilmistir. Calismalar dort farkli islevsel modiilii temel alarak
genel bir IDS mimarisi tasarlayan ve 2000 yilinda IETF (Internet Engineering Task
Force) bilinyesinde olusturulan IDWG (Intrusion Detection Working Group) isimli

caligma takimi tarafindan yiiritilmistiir [21].

CIDF'in ana c¢alisma konusu IDS'in sistem yapisi, iletisim sistemi, tasarim dili ve API
(Application Programming Interface) olarak dort boliimden olusmaktadir. CIDF
tarafindan tasarlanmis saldir1 belirleme sisteminin ana yapist Sekil 1.3’te gosterildigi

gibi dort temel bilesenden olusmaktadir [22]. Bu bilesenler asagida agiklanmugtir:

E bloklart (Olay-kutucuklari): Hedef sistemi izleyen duyarga bloklaridir. Bu blok

tarafindan elde edilen bilgiler diger bloklar tarafindan ¢6ziimlenmektedir.

D bloklary (Veri tabani-kutucuklari): E bloklarindan elde edilen verilerin depolandigt
saklama alanlaridir. Burada depolanan veriler sonraki iglemlerde A ve R bloklar

tarafindan kullanilmaktadir.



A bloklart (Céziimleme-kutucuklari): Olaylarin ¢oziimlenmesi ve olasi diigmanca
davraniglarin belirlenmesi i¢in kullanilan islem modiilleridir. Ayrica gerekli oldugu

durumlarda alarm uretmektedirler.

R bloklar:t (Tepki-kutucuklary): Belirlenen olas1 saldirinin engellenmesi ig¢in bir

yanitin olusturulmasinda kullanilmaktadir.

E-kutusu > A-kutusu

—>| A-kutusu

E-kutusu »  A-kutusu

A

Gozlemlenen Ortam

NN

E-kutusu

A4 A Y

Y
D-kutusu | ‘r‘r R-kutusu

Sekil 1.3 : CIDF tarafindan olusturulan ortak ¢ergeve.

IDGW saldir1 belirleme ¢alisma takimi, IDS bilesenlerinin kendi aralarinda iletigim
kurabilmesi i¢in nesne yonelimli diisiinceyi benimseyerek saldirt belirleme degisim
protokoliinii (IDXP, RFC 4767) [23] ve XML temelli saldir1 belirleme mesaj degisim
formatin1  (IDMEF, RFC 4765) [24] hazirlamistir. Boylece belirlenen ortak
protokoller ile iletisim sorunsuz saglanmaktadir. Bunun disinda, IDGW, firetilen
alarmlarin saldir1 belirleme sistemi i¢inde dagitilmasini saglayan saldiri alarm
protokoliinii (IAP) [25] hazirlamigtir. IAP, TCP'nin iizerinde ¢alisan bir uygulama
katmani protokoliidiir. HTTP protokolil temel alinarak tasarlanmasina karsin tizerine
herhangi bir uctan baglant1 baslatma, sifreleme ve kimlik dogrulama ile birlestirilme

gibi ozellikler de eklenmistir [22].

Ele alman bilgi kaynagina bagli olarak (Sekil 1.3 : E bloklar1) saldir1 belirleme
sistemleri sunucu ve ag temelli olarak ayirilmaktadir. Sunucu temelli sistemler temel
olarak isletim sistemiyle ilgili siire¢ tanimlayicilar1 ve sistem cagrilar1 gibi olaylar
incelerken; ag temelli sistemler trafik hacmi, IP adresleri, kullanilan protokoller gibi

agla iligkili olaylar1 incelemektedir.



Gergeklestirilen analiz tipine bagl olarak (Sekil 1.3 : A bloklar1), saldir1 belirleme
sistemleri imza temelli (kotiiye kullanim temelli) veya olagan dist durum temelli
olarak smiflandirilmaktadir. Imza temelli sistemler bilinen saldirilar1 bir veri
tabaninda saklamakta ve bu veri tabanmi kullanarak saldirilart belirlemektedir.
Olagan dis1 durum temelli sistemler ise korunacak sistemin olagan davranigini
ongdrmeye calismakta ve belirli bir andaki gbézlem ile olagan davranis arasindaki
sapmay1 karsilastirmaktadir. Sapmanin belirlenmis esigi asmasi durumunda ise alarm

uretilmektedir.

Kaynaklarda bu yontemleri temel alarak saldir1 belirleme sistemlerini gelistirmeye

yonelik caligmalar yer almaktadir. Asagida bu ¢alismalardan bazilar1 anlatilmistir:

Tlyman [26] ¢alismasinda, bilgisayar aglarinda saldirilarin belirlenmesi i¢in, Snort ve
NIDS'in ¢alisma mantigimi kullanarak yeni islem asamalar1 eklenmis Bayes aglari
uygulamasini sunmaktadir. Sunulan bu ¢6ziim hem kétiiye kullanim temelli hem de
olagan dis1 durum temelli saldir1 belirleme i¢in kullanilabilir olmasina karsin saldir
belirleme oraninin arttirilmasi ve iiretilen yanlis alarmlarin azaltilmasi amaciyla

kotiiye kullanim temelli yontem yeglenmistir.

Vilar ve arkadaslar1 [27], calismalarinda siirekli ve anlik saldirilarin belirlenmesinde
Makine Ogrenmesi (ML) ya da Yapay Zeka (Al) tekniklerinin kullanilarak
gerceklestirilmesi icin ¢ok yliksek islem basarimi gerektirdiginden bahsetmektedir.
Bu nedenle “Timed Observation” isimli bir kuram {iretilerek olasilik yaklagimindan
cok basarimi arttirllmig denetim bloklu (kural temelli) yap:1 Onerilmektedir.
Calismada genel olarak, miisteri farkli hesaplara para aktarimi yaptiginda banka
yoneticisinin bundan faydalanamamasi hedeflenmistir. Bu kapsamda islemlerin,

zaman diyagrami kullanilarak karsilastirilmasi yontemi izlenmistir.

Geleneksel saldir1 belirleme sistemleri, bilinen saldirilar i¢in koruma olusturmasina
karsin kotii niyetli davranislari ¢cogunlukla belirleyememekte ve yanlis alarmlarin
tiretilmesine neden olmaktadir. Boyle durumlarda ag giivenlik yoneticinin saldiri
belirleme siirecine miidahale etmesi gerekmekte ve saldirinin isaretlenerek sisteme

elle eklenmesi gerekmektedir.
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Bu soruna ¢6ziim olarak, uzman miidahalesini azaltarak sistemi daha otomatik hale
getiren ve kotli niyetli davraniglart belirleyebilen ag davranis ¢oziimlemesi, veri

madenciligi yontemleri ve makine 6grenmesi teknikleri sunulmaktadir.

Kakuru [28] calismasinda igeriden yapilan etkin ya da edilgen saldirilarin
belirlenmesinde kullanilacak, isletim sisteminden bagimsiz bir davranis ¢oziimleme
aracinin gelistirilmesine odaklanmistir. Desen eslestirme yOntemini temel almakta
olan bu uygulama temel olarak kullanicilarin davraniglarina iligkin istatistiksel
verilerin ve ag trafiginin ayritili ¢oziimlenmesinin sonucu olan modellere
dayanmaktadir.  Olusturulan ag modelleri, trafik ¢oziimleme aracinin

gelistirilmesinde kullanilmistir.

Calismanin amaci, kurum aginda yer alan yetkili kullanicilarin olagan olmayan
davraniglarinin belirlenmesidir. Bu kapsamda Ag Davranigini Coziimleme (Network
Behaviour Analysis — NBA) yontemi kullanilmistir. Bu yontem iki adimi
icermektedir. Birinci adimda kullanicinin ag ile olan etkilesimi belli bir siire boyunca
izlenerek kayit edilmektedir. Ag trafigini kayit altina almak icin paket dinleyicisi
(wireshark ve tcpdump programlari) kullanilmistir. Tkinci adimda ise kullanicinm o
andaki davranis1 ile ge¢mis davranislar1 karsilagtirilarak eslesme aragtirmasi
yapilmaktadir. Eslesmenin olmadigi durumlarda yeni bir davranisin sergilendigi

belirtilmekte ve glivenlik yoneticisine uyari bilgisi gonderilmektedir.

Calismanin akist sdyledir: Ik asamada kullanicinin eristigi web sayfalarin dokiimii
alinmaktadir. Bu dokiimden sayfalara iligkin kaynak IP adresi, hedef IP adresi,
kaynak MAC adresi, hedef MAC adresi, DNS protokolii, zaman, paket numarasi ve
sunucu ismi bilgileri elde edilmektedir. Ikinci asamada, veri tabam kismi
diizenlenmektedir. Veri tabani igerisinde kullanict bilgilerini, web sayfalarina iliskin
bilgileri ve tiim kullanicilarin web siteleri desenini iceren 3 tablo tutulmaktadir.
Erisim izni olmayan kullanici bir siteye erismeye ¢alistiglr an uyari iiretilmekte ve
giivenlik yoneticisine bildirilmektedir. Gilivenlik yoneticisi, bu davranisi onaylarsa,
kullanict igleme devam edebilmekte ve davranis kaydedilmektedir aksi durumda
kullanict erisim saglayamamaktadir. Gelistirilen uygulama kullanicinin davranislari
tizerinde calisti@i icin, kullanici kendi bilgisayarni degistirdiginde ve farkli bir

bilgisayarda ¢alistiginda ag yoneticisi kullaniciy1 tanimlayabilmektedir.
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Bu ¢alisma, davranis modellerinin anlasilmasi i¢in temel seviyede 6rnek alinabilir.

Ancak giiniimiiz gelismis sistemleri i¢in yeterli degildir.

Han ve Kim [29] calismalarinda sifir giin saldirilarina karsi tek ¢6ziimiin bilinen
saldirilara bagimli olan imza temelli saldir1 belirleme yonteminden ¢ok olagan disi
durum temelli saldirt belirleme yonteminin kullanilmasi oldugunu belirtmektedir.
Olagan dist durum temelli yontemde, olagan durum Oriintiisii belirlenerek olagan disi
durumlar belirlenmeye calisilmaktadir. Bu g¢alismada ise tam tersi bir yaklasim
izlenerek olagan disi durumlarin oriintiisti ¢ikarilmaktadir. Bu kapsamda, kotii amagh
yazilimlar kullanilarak ag akisi izlenmekte ve islem zamani, kaynak IP adresi, hedef
IP adresi, kaynak iskele numarasi, hedef iskele numarasi gibi bilgiler
depolanmaktadir. Depolanan bu veriler k-ortalama algoritmas1 kullanilarak
kiimeleme islemi gergeklestirilmis ve model olusturulmustur. Bdylece
gozlemlenmeye devam edilen ag akist kiimelenmis modele uyuyorsa saldiri,

uymuyorsa normal davranig olarak tanimlanmaktadir.

Bu c¢alisma saldiri tespiti i¢in farkli bir bakis sunmasina karsin biitiin olas1 saldirilarin
izlenmesi ve Onceden tekrar edilmesi olanaksiz olacagi i¢in saldirilari olagan

davranig olarak tanimlama olasilig1 ¢ok yiiksek bir yaklasimdir.

Garcia [30] galismasinda eskiden botnet’lerin daha basit yapida oldugunu ve tek bir
sahip tarafindan yonetilerek ayni isin yaptirildigini simdi ise her botnet’in farkli

gorevleri listlenerek saldirilarin daha karmagik hale geldigini soylemektedir.

Calisma da bilinen kotlii amach yazilimlarin statik parmak izleri, beyaz ve kara
listeler, y1gin kaynakli tehdit istihbarati ¢oziimlemesi gibi ¢oziimlerle gercek zamanh
olarak  belirlenebildigini  ancak  bilinmeyen  koétii  amagh  yazilimlarin
belirlenemedigini agiklamaktadir. Bu soruna ¢6ziim olarak kotii amagl yazilimlarin
aga etkisini ¢oziimleyerek agin davraniy modelinin ¢ikarilmasi Onerilmistir. Bu
kapsamda ag akisinda yer alan statik veriler disinda akista yer alan paketlerin birbiri
ile olan iliskisine de bakilarak bir davranis modeli olusturulmustur. Davranis modeli
olusturulurken komuta kontrol kanallar1 iizerinde durulmus ve Markov zincir temelli
makine dgrenmesi algoritmasi kullanilmistir. Olusturulan model, benzer ag trafiginin

olusup olusmadiginin kontroliinde kullanilmaktadir.
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Saldirilar her gecen giin daha karmasik hale geldigi ve tespit edilmesi zorlastig1 i¢in

bu kapsamda yapilan ¢éziimlemeler ve ¢alismalar hizla devam etmektedir.

1.3 Tezin Katkis1

Giliniimiizde disaridan yapilan saldirlar i¢in pek ¢ok arastirma yapilmasina ve {iriin
gelistirilmesine ragmen iceriden yapilabilecek saldirilarin 6nemi son dénemde ortaya
cikmistir. Bu kapsamda kurum ya da kurulus igerisinde olusabilecek saldiri tiirleri ve

acikliklar incelenerek alinabilecek onlemler hakkinda agiklamalar yapilmastir.

Bu c¢alisma, kurum ya da kurulus ic¢inde ¢alisan kullanicilarin ag tizerindeki
davraniglarint inceleyerek, ag iizerinde olusan yeni ve olagan dist durumlarin
belirlenebilmesi i¢in derin 6grenme yaklasiminin temelini olusturan yapay sinir
aglar1 algoritmasin1 Kullanarak modelleyen bir yap1 gelistirmeyi ve bu yapinin
gelistirilmesi siirecinde kullanilan bilgilerin 6znitelik se¢im yontemi ile azaltilmasi

durumunda olusan etkinin gézlemlenmesini amaclamaktadir.

1.4 Tezin Diizeni

GIRIS boliimiinde tezin genel kapsam ve amaglari tanimlanmistir. Ayrica konuyla

ilgili yapilmis giincel ¢caligmalar 6zetlenmis ve tezin katkisi belirtilmistir.

SALDIRILAR VE GUVENLIK ACIKLIKLARI béliimiinde kurum ya da kurulus
icinde yapilabilecek saldirilarin tanimi verilmis ve alinabilecek stratejik ve sistemsel

onlemler agiklanmustir.

SALDIRI BELIRLEME YONTEMLERI béliimiinde sisteme yapilabilecek

saldirilarin belirlenmesinde kullanilan yontemler agiklanmustir.

GELISTIRILEN YONTEM béliimiinde ag modelinin olusturulmast ve olagan

olmayan davranislarin belirlenmesi kapsaminda gelistirilen yontem anlatilmistir.

SONUC VE ONERILER béliimiinde calisma sonucunda elde edilen veriler
paylasilmis ve gelecekte yapilabilecek ¢alismalar hakkinda bilgi verilmistir.
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2. SALDIRILAR VE GUVENLIK ACIKLIKLARI

I¢ saldirilar bir aga ya da bilgisayar sistemlerine yetkili erisime sahip Kkisiler
tarafindan yapilan giivenlik ihlalleri olarak tanimlanmaktadir. Kurum i¢inde bulunan
kisilerin, kurumun politikalarini, glivenlik siireglerini ve teknolojisini iyi bilmesi dis
saldirganlara gore Onemli bir Ustiinlik saglamaktadir. Bununla birlikte kurumun
giivenlik agikliklarinin farkinda olan kisiler bilgi giivenligi kapsaminda daha fazla
risk olusturmaktadir. I¢ saldiriy1 yapabilecek kétii niyetli kisiler, kurumun giivenlik

onlemlerini diizenleyen veya yoneten kisilerden de olusabilmektedir.

Bununla birlikte diger 6nemli bir nokta ise, son donemlere kadar bir¢ok kurumun
iceriden olusabilecek tehditlerin veya saldirilarin farkinda olmamasi nedeniyle
cogunlukla dis saldirilara odaklanilmasidir. Bu nedenden dolay1 da i¢ saldirilar i¢in
daha az giivenlik onlemi bulunmaktaydi. I¢ saldirilarin daha maliyetli ve tehlikeli

PR

olmasi nedeniyle bu bakis a¢isinin son yillarda degistigi goriilmektedir.

Siber giivenlikte i¢ tehditler kavrami ¢ogu zaman kuruma hirsizlik veya sabotaj
yoluyla dogrudan zarar vermek isteyen kotii niyetli calisanlarla iliskilendirilmektedir.
Ancak calisanlarin veya yiiklenicilerin 6zen gdstermemesi de istemeden ¢ok fazla
giivenlik ihlaline neden olmaktadir. CA Technologies tarafindan yayimlanan I¢
Tehditler 2018 raporuna [31] goére kurumlarin, kullanict dikkatsizligi nedeniyle
yanliglikla olusan ve istenmeyen veri ihlalleri (% 51) ve koti niyetli kullanicilarin
bilin¢li neden oldugu giivenlik ihlalleri (% 47) i¢in esit derecede endiseli olduklari
belirtilmektedir (Sekil 2.1).

Kéti niyetli/ Yanlislikla/

Kasitl Kasitsiz
(Kasten: zarar vesiyor) (Dikkatsizlik, ihmal veya
Y 2% ihlal edilmis kimlik bilgileri)

Belirsiz

Sekil 2.1 : i¢ tehdit tiirleri.
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I¢ tehditlerin ya da saldirilarinin ne oldugunun ve nasil olustugunun anlasilmasi, bu
saldirilardan  korunmak i¢in alinabilecek Onlemlerin  belirlenmesine  ve

hazirlanmasina yardimci olmaktadir.

Kurum ya da kurulus igerisindeki saldirilar genellikle calisanlar, aday calisanlar,
Ogrenciler ya da paydaslar tarafindan gercgeklestirilmektedir. Olusan bu saldirilarin
nedeni benzer sekilde farklilik gosterebilmektedir ve bazi durumlarda saldir
teriminin kullanilmasi gergeklestirilen eylemler igin fazla agir olabilmektedir. Bu

gibi durumlar su sekilde ifade edilmistir [32]:
e Istemsiz yapilan hatalar.

e Gerekli gorevleri yerine getirmeye calisirken olusan durumlar: Ornegin,
sistemin desteklemedigi bir eylemi yapmaya calistigi ya da yetkisiz oldugu
bir bilgiyi kullanmaya calistigi ancak engellendigi durumlarda ayni gorevi

yapabilmek icin dolayli ve gecici ¢ozlimlerin denenmesi.

e Sistemin daha kullanish veya kullanilabilir hale getirilmesi amaciyla yenilikgi
bir yaklasim denenerek sistemin tasarlanmadigi bir sey yapmasini saglamaya

calismak.

e Sorunlarin belirlenmesi ve raporlanmasi amaciyla sistemin agikliklarinin

arastirilmas.
e Zaman 6ldiirmek i¢in verilerin goriintiilenmesi.

e Yetki sinirlarinin sinanmasi: Raporlama niyeti olmadan sistemin hata ve

agikliklarinin arastirilmasi.

I¢ saldirilardan korunmanin ilk adim1 kurum veya kuruluslara iliskin varliklarin ve
bu varliklar1 korumak i¢in hangi kontrollerin mevcut oldugunun belirlenmesi ve
siniflandirilmasidir. Bu kapsamda saldir1 tiirleri baghigi altinda kurum ya da
kuruluslara yapilabilecek saldirilar ve korunmalart igin alinabilecek giivenlik

onlemleri anlatilmistir.

2.1 Siber Guvenlik Saldir Tiirleri

Iceriden yapilan saldirilar, kurum ya da kuruluslarin sahip olduklari varlik, {iriin ya
da stireglerine farkli sekillerde zarar verebilmektedir. Sekil 2.2°de iceriden yapilan

saldirilarin kurum i¢inde kimlere ya da nelere yonelik olabilecegi gosterilmektedir.
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Varliklara
L Yonelik Saldm )
[ Sist
isteme
- 7 Youekik Saldm
Kurum I¢i Saldin | . /
Tiirleri ) _
Kisilere
L Yonelik Saldm )
p
Kuruma
L Yonelik Saldm )

Sekil 2.2 : Kurum i¢i saldir1 tiirleri.
2.1.1 Varhklara yonelik saldirilar

Veri sadece bilgi teknolojilerine iliskin bir varlik olmaktan ¢ikarak bazi tiirleri
digerlerinden daha degerli olan temel stratejik bir varlik konumuna gelmistir.
Kurumlarin finansal bilgileri, miisteri ve calisan bilgileri gibi gizli ticari bilgiler
yilksek degerli bir hedef olarak goriilmektedir. Sekil 2.3’te saldirilara karsi

korunmasiz olan veriler gosterilmektedir [31].

& 0 Gizli kurum bilgileri
p— (Finansal bilgiler,
— o musteri ve calisan verileri)

Q o} Fe =

S
52% 49% 32% 31% 27%

Ayricalikh Hassas kisisel  Fikri miilkiyet Calisan verileri islevselve altyapi
hesap bilgileri bilgiler verileri
(Kimlik bilgileri, (Kisisel Kimlik bilgileri, (1 icaret sirfan, (1K) (AZ, Altyapi kontrolleri)

Sifreler vs.) Korunan saghk bilgisi) Aragtirma konular}

Sekil 2.3 : I¢ saldirilar icin savunmasiz veri tiirleri.

Varliklarin  tiirleri, korunma yontemlerinde farkliliklarin olugmasina neden
olmaktadir. Ornegin bir kurumun en degerli varligmin para olmasi durumunda bu
varligin fiziksel konumu, fiziksel olarak nasil erisildigi ve korundugu, kimin
korudugu, miktarinin ne kadar oldugu ve nasil kayit altinda tutuldugu, degisikliklerin

nasil engellendigi dikkat edilmesi gereken konular arasindadir.
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Diger yandan en 6nemli varligin veri olmasi durumunda, verinin hangi bi¢imde
saklandig1 (elektronik ya da fiziksel), saklanma bicimine gore nerede tutuldugu
(sunucu ya da dosya dolabinda), nasil erisildigi (ag iizerinden ya da fiziksel olarak
dosya dolabini agarak), kimler tarafindan erisildigi, degisikliklerin nasil kayit altina
alindig1 ve giivenlik kontrollerinin nasil yapildig: (kullanici ad1 — sifre ya da dolap

kilidi) incelenmesi ve dikkat edilmesi gereken konular arasinda yer almaktadir.

Verilere yonelik saldirilar, genellikle erisim yetkisi kisithh olan ya da tamamen
engellenmis verilerin gizliliginin ihlal edilerek goriintiillenmesi veya yetkili ya da

yetkisiz oldugu verilerin igeriginin uygun olmayan sekilde degistirilmesidir.

Veri gizliliginin ve biitlinligiiniin ihlal edilmesi kapsaminda asagidaki gibi saldirilar

yapilabilmektedir.

Paket Dinleme: Bilgisayarlar arasinda transfer edilen bilgilerin yakalanmasina
yonelik agin dinlenmesidir. Bu saldir tiiriinde, sistem tizerinde 6zellikle en basit ag
cihazlarindan olan HUB kullanildiginda iletilmek istenen paket biitiin portlara
gonderildigi i¢in ag dinlemelerine kars1 son derece zayiftir. Bu sebeple HUB yerine
switch cihazlariin kullanimi tercih edilmeli ve ayn1 gorevi yapan bilgisayarlarin
ayni VLAN iginde toplanmasi gerekmektedir. Diger bir koruma yontemi ise verinin
sifrelenerek gonderilmesidir. Bdylece veriye erisim saglanmis olsa bile igerik

goriintiilenememektedir.

Port Taramasi: Saldirganin TCP / UDP baglanti noktalarini1 tarayarak hedef
bilgisayarda c¢alisan hizmetleri bulmaya calistigi bir ag saldiris1 tlriidiir. Acik
baglanti noktalar1 bulundugunda hedef sistem {izerinde c¢alisan servis ve yazilim

tirtinleri tespit edilebilmektedir.

Salam Dilimi: Bir dizi kiigiik veri giivenligi saldirisinin bir araya gelerek daha biiyiik
bir saldirtya yol agan saldir1 tiiriidiir. Banka hesaplarindan kii¢lik miktarlarda paranin

calinmasi bu saldir1 tiiriine 6rnek olarak verilebilmektedir.

Verinin Kurcalanmasi:: Verilerin yasadis1 ya da yetkisiz olarak degistirilmesidir.
Ormegin hesap yoneticilerinin, calisan zaman cizelgesine iliskin bilgileri maas

bordrosuna yansitmadan degistirmeleri verinin biitlinliglinii bozmaktadir.
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2.1.2 Sisteme yonelik saldirilar

Sistemin devamli erigilebilir olmast kurumlarin giinliikk siireglerin aksamadan

isletilebilmesi i¢in en 6nemli konulardan birisidir.

Sekil 2.4’de kurumdaki bilgi sistemlerinin i¢ saldirilara karsi korunmasizlik

oranlarin1 géstermektedir [31].

Veri tabanlar % 50%

Dosya sunuculari | 46%

Bulut uygulamalari

Bulut altyapisi
Ug noktalar

Ag

Active Directory

Yonetimsel uygulamalar

Mobil araglar

Sekil 2.4 : Bilgi sistemlerinin korunmasizlik orani.
Sisteme yonelik gerceklestirilebilecek saldirilar asagidaki gibi agiklanmustir.

Fiziksel Tehditler: istikrarsiz gii¢ kaynag: ve ani gerilim yiikselmesi gibi elektrik giig
sorunlart ya da yangin ve sunucu odalarinin nemlenmesi gibi donanimlar1 yipratici
fiziksel tehditler sistemin erisilebilirligini engelleyebilmektedir. Ayrica sunucu
odalarma giris hakkina sahip kisilerin belirlenmesi ve denetlenmesi de fiziksel

giivenlik i¢in 6nemli bir yaklasimdir.

Viriis - Solucan: Viriisler bilgisayarlarin galisma diizenini bozan ve islevselligini
engelleyen zararli yazilimlardir. Viriislerin yayilabilmesi i¢in bir kullanici tarafindan
tetiklenmesi gerekmektedir. Solucanlar da virlisler gibi sistemin islevselliginin
bozulmasi i¢in tasarlanmig yazilim tilirtidiir. Viriisten farki ise solucanlar kendi

kendilerine cogalma 6zelligine sahiptirler.
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Aldatma Saldirilari: Aldatma saldirilarindan  birisi MAC ve [P bilgilerinin
eslestirilerek tutuldugu ARP tablosunun bozulmasidir. ARP zehirlenmesi olarak
adlandirilan saldirida, saldirgan aradaki adam yaklagimimi kullanarak hedef
bilgisayarin tablosuna kendi MAC adresini “Ag Cihazi MAC Adresi” olarak, ag
cihazi tablosuna ise “Hedef Bilgisayar MAC Adresi” olarak tanitarak ag trafiginin

kendisi lizerinden ge¢mesini saglamaktadir.

Diger bir aldatma saldiris1 ise bilgisayarlara iliskin MAC adreslerinin
degistirilmesidir. Bilgisayarlar ilk iiretildiginde MAC adresi sabit olarak verilmekte
ve bu MAC adresi bilgisayarin kimligini ifade etmektedir. Ancak bazi uygulamalar
ile bu MAC adresi degistirilebilmektedir. Boylece bir agdaki bir bilgisayari
gizleyerek veya baska bir ag aygitinin kimligine biirlinerek sunucu ya da

yonlendiriciler iizerindeki erisim kontrol listelerinin asilmasi istenmektedir.

Sifre Ele Ge¢irme: Bu saldin tiirlinde hedef bilgisayara erisim elde edilmesi amaciyla
yetkili bir kullanicinin parolasi ele gecirilmeye ¢alisilmaktadir. Genel olarak bu amag
icin sifre kombinasyonlarmi1 deneyen zorlama ya da genel kullanilan sifreleri igeren
sOzliik saldirist kullanilmaktadir. Bu saldirilardan korunmak amaciyla kurum ya da
kuruluslarda kullanicilarin kimligini dogrulamak ve yetkilendirmek i¢in yaygin
olarak kullanilan LDAP (Lightweight Directory Access Protocol), RADIUS (Remote
Authentication Dial-In User Service) ya da Microsoft Active Directory sistemleri

kullanilmaktadir.

2.1.3 Kisilere yonelik saldirilar

Kisilere yonelik saldirilar, kurum iginde ¢alisan kotii niyetli bir kisinin diger
calisanlara, eski calisanlara ya da miisterilere yonelik gerceklestirmis oldugu saldirt

seklidir.

2.1.3.1 Cahisana yonelik saldirilar

Kurum ya da kurulus i¢inde ¢alisan bir kisinin bagka bir ¢alisana yapmis oldugu
saldir1 tliridiir. Bu saldinn tirii  genellikle sosyal miihendislik saldirilarini

kapsamaktadir.

20



Sosyal miihendislik c¢esitli kotii amagli eylemlerin insan etkilesimleri yoluyla
gerceklestirilmesidir. Bu kapsamda giivenlik hatalarinin yapilmasi veya hassas
bilgilerin paylasilmasi i¢in kullanicilar kandirilmaya calisilmaktadir. Boylece zayif
giivenlik protokollerini 6grenebilmekte, bir kullanicinin kullanici adi ve sifresi ele

gecirebilmekte ya da yetkisiz oldugu bir odaya girebilmektedir.

Bu saldirilar tamamen yetkili kigiler tarafindan bilerek ve isteyerek yapilan hatalar
oldugu i¢in tespit edilmesi ¢ok zordur. Bu sebeple sosyal miihendislik saldirilarindan
korunmanin en iyi yolu kurum iginde ¢alisanlarin egitilmesi ve diizenli

hatirlatmalarin yapilmasidir.

2.1.3.2 Miisteriye yonelik saldirilar

Miisteriye yonelik saldirilar, kurum ya da kuruluslarin kendi miisterilerine yapmis
olduklar1 saldir1 tiiriidiir. Bu saldirinin en giincel 6rnegi 2018 yilinda Facebook
sosyal medya uygulamasini kullanan biitiin kullanicilarin kisisel bilgilerinin kot

niyetli kurumlara satilmasidir.

2.1.4 Kuruma yonelik saldirilar

Kurum ya da kurulusa yonelik saldirilar dogrudan kuruma zarar verici davranislari
icermektedir. Bu davranislar, kurumun finansal olanaklarinin kullanilmasina yonelik
ya da kurumun adin1 kétiilemeye yonelik olabilmektedir. Ornegin banka miisterisine
haksiz kredi verilmesi, sahte hesap acarak kara para aklama, tedarik dolandiriciligi ya

da giivenlik politikalarinin ihlali kuruma yonelik saldirilardan bazilaridir.

2.2 Giivenlik Ac¢ikhiklar

Yazilim kodunda ya da sistemin herhangi bir yerinde olusan hatalar viriis, solucan,
Truva at1 gibi zararli yazilimlarin ya da yetkisiz bir kisinin istismar edebilecegi
giivenlik ac¢ikliklarinin olugmasina neden olabilmektedir. Glivenlik agikliklar bilingli

ya da bilingsiz olarak meydana gelebilmektedir.

2.2.1 Bilingli agikhiklar

Bilingli agikliklar, sistemin geleneksel giivenlik mekanizmalarini atlayarak bilgisayar
sistemine veya sifrelenmis verilere saldir1 yapilmasi amaciyla olusturulan arka

kapilardir.
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2.2.2 Bilingsiz acikhiklar

Bilingsiz agikliklar kurum ya da kurulus iginde kullanilan yazilimlardan, isletim

sistemlerinden ya da kisiler tarafindan olusturulabilmektedir.

2.2.2.1 Sistem acgikhiklari

Sistem agikliklar1 kullanilan uygulamalardan ya da isletim sistemlerinden kaynakli
olusabilen giivenlik zayifliklaridir. 1998 yilindan bugiine kadar bulunan isletim
sistemleri agikliklari CVE (Common Vulnerabilities and Exposures)’nin [33]

sitesinde giincel olarak yayinlanmaktadir.

Son yillarin en ¢ok duyulan saldirist 2017 yilinda gerceklestirilen ve Windows
isletim sistemlerini hedef alan WannaCry ransomware zararli yazilimidir. Bu saldir
SMB (Server Message Block) portundaki agikligi kullanarak sistemdeki verileri

sifrelemekte ve sifrenin kaldirilmasi i¢in fidye 6demesi talep etmektedir.

2.2.2.2 Cahsan hatasi

Calisan hatalar1 kurum ya da kurulus i¢inde ¢ok ciddi agikliklarin olusmasina neden
olabilmektedir. Kurum i¢indeki haberlesme aginin SSH sifreli ag yerine Telnet acik
ag lizerinde olusturulmasi, erisim yetkilerinin diizglin tanimlanmamas1 ve gerekli
siklikta giincellenmemesi, hassas verilerin giivenligi saglanmis bir sunucu yerine
kullanici makineleri iizerinde tutulmasi, kullanicilarin ¢ok basit diizeyde ya da
tahmin edilebilir sifreler olusturmasi gibi hatalar saldirilarin kolayca ger¢eklesmesine
neden olabilmektedir. Bu hatalarin azaltilmasi igin ¢alisanlarin giivenlik konusunda

egitilmesi gerekmektedir.
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3. SALDIRI BELIRLEME YONTEMLERI

Bu boliimde, bilgi sistemine yapilabilecek saldirilarin belirlenmesinde kullanilan

giincel ve gegerli yontemler agiklanmustir.

Genelag ve bilgisayar aglari her gecen giin artan sayida gilivenlik saldirisiyla
karsilagmaktadir. Siirekli olarak yeni tiir saldirilarin ortaya ¢ikmasi, gilivenlik
saglayict ¢Ozlimlerin daha esnek, uyarlanabilir olmasini gerektirmektedir. Bu
baglamda, hedef sistemlerin ve aglarin zararli saldirilara karsi korunmasinda, imza
temelli ve olagan dis1 durum temelli ag saldir1 belirleme yontemleri ¢oziim olarak

sunulmaktadir.

Imza temelli sistemler, incelenen veriler icerisinde tanimlanmis kaliplari ya da
imzalar1 bulmaya calismaktadir. Bu amagcla bilinen saldirilara karsilik gelen kaliplar
icin bir veri tabani olusturulmaktadir. Diger yandan, olagan disi durum temelli
sistemler, korunacak sistemin olagan davranigin1 6ngérmeye calismakta ve belirli bir
anda gozlemledigi davranis ile olagan davranis arasindaki sapmaya bakmaktadir. Bu
yaklasimda gozlemlenen sapma 6nceden tanimlanmis bir esigi astiginda olagan dig1
durum uyarist Uretilmektedir. Diger bir yaklasim ise sistemin olagan dis1
davraniglarinin modellenmesidir. Bu yaklasimda, gézlemlenen davranis ile beklenen

davranis arasindaki fark belirli bir sinirin altina diistiigiinde uyar1 olusturulmaktadar.

Imza temelli ve olagan dist durum temelli sistemler kavramsal isleyis acisindan
benzerlik gostermesine karsin saldirt ve olagan dis1 durum kavramlari bu iki yontemi
birbirinden ayirmaktadir. Saldir1 bir bilgi sisteminin giivenligini riske atan islem
dizisi olarak tanimlanirken; anormallik giivenlik agisindan siipheli bir olay olarak
tanimlanmaktadir. Bu ayrimdan yola ¢ikilarak, imza temelli ve olagan dis1 durum

temelli yaklagimlarin {istiin ve eksik yonleri su sekilde ifade edilebilmektedir.

Imza temelli sistemlerde, belirlenmis ve bilinen saldirilarin belirlenme oran1 ¢ok
yiiksek olmasma karsin yeni ve bilinmeyen saldirilarin belirlenmesinde yetersiz
kalmaktadir. Bu durum gozlemlenen saldiri, bilinen saldirilardan ¢ok az farkli olsa

bile yine yetersiz kalmaktadir.

23



Diger taraftan, olagan dis1 durum temelli saldir1 belirleme yonteminin en 6nemli

istiinliigii daha dnce goriilmemis saldir1 olaylarini belirlemedeki basarisidir.

Asagida olagan dis1 durum temelli saldir1 belirleme kapsaminda kullanilan yontemler

ve algoritmalar aciklanmistir.

3.1 A-NIDS Teknikleri

Olagan disi durum temelli saldir1 belirleme sistemleri genel olarak Sekil 3.1°de
gosterilen temel modiiller veya asamalardan olusmaktadir. Degiskenlere ayirma
asamasinda, hedef sistemin gozlemlenen verileri belirlenmis formatta bir araya
getirilmektedir. Egitim asamasinda, sistemin olagan ya da olagan dis1 davranislari
otomatik ya da elle ayrilmakta ve buna karsilik gelen bir model olusturulmaktadir.
Belirleme agsamasinda ise gdzlemlenen trafik ile olusturulan model karsilastiriimakta

ve sapma degeri gozlemlenmektedir [34].
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Sekil 3.1 : Genel fonksiyonel mimari.

Hedef sisteme iligkin davranis modelinin islenme tiiriine gore olagan dist durum
temelli belirleme yontemleri istatiksel temelli, bilgi temelli ve makine 6grenmesi
temelli olarak {i¢ ana sinifta incelenmektedir [35]. Istatistik temelli yaklasimlarda,
sistemin davraniginin rastgele oldugu varsayilmaktadir. Diger yandan, bilgi temelli
yaklagimlarda protokol ozellikleri, ag trafik Ornekleri gibi mevcut sistem
verilerinden, beklenen davranislar1 yakalamaya ¢alismaktadir. Makine 6grenmesi ise
incelenen verilerin  simiflandirilmasmi  saglayan bir modelin  kurulmasina

dayanmaktadir.
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3.1.1 istatiksel temelli yaklasim

Istatiksel temelli yaklagimlarda, ag trafigi izlenmekte ve trafik yogunlugu, her bir
protokol i¢in paket sayisi, baglanti orani, farkli IP adreslerinin sayis1 gibi Olgiilere

dayanilarak, olasiliksal davranisini temsil eden bir profil olusturulmaktadir.

Olagan dist durum belirleme islemi gergeklestirilirken, zaman igerisinde
gbzlemlenen anlik profil ve dnceden egitilmis istatiksel profil kullanilmaktadir. Bu
kapsamda ag iizerinde bir hareketlilik oldugunda mevcut profil belirlenmekte ve
egitilmis model ile karsilastirilarak, diizensizlik derecesini ifade eden bir olagan
disilik degeri iiretilmektedir. Uretilen degerin belirli bir esigi asmasi durumunda ise

olagan dis1 durum olustugu ifade edilmektedir.

En eski istatistiksel yaklagimlar tek degiskenli modellere karsilik gelmektedir. Bu
yaklasimda parametreler bagimsiz Gauss rastgele degiskenleri [36] olarak
modellenmekte, boylece her degisken i¢in kabul edilebilir bir deger araligi
tanimlanmaktadir. Daha sonra ise iki veya daha fazla Ol¢lim arasindaki iliskileri
dikkate alan ¢ok degiskenli modeller Onerilmistir [37]. Son olarak, gézlemlenen
verilerin siralarin1 ve varis zamanlarini dikkate alan zaman serili modeller {izerinde
calisilmigtir. Bu yaklasimda, gozlemlenen bir trafik Orneginin belirli zamanda
meydana gelme olasilig1 ¢ok diisiik oldugunda trafik verisi olagan dis1 durum olarak

isaretlenmektedir.

[statiksel yontemlerin saglamis oldugu iistiinliik, sistemin olagan davranisi hakkinda
onceden bilgi gerektirmemesi bunun yerine sistemin beklenen davranislarin1 yapmis

oldugu gozlemlerden 6grenebilmesidir.

Eksikligi ise, saldir1 sirasinda olusan ag trafiginin olagan kabul edilebilmesi ve
modelin saldirgan tarafindan egitilmis olmasidir. Diger bir eksikligi ise, yanlis
pozitifler ve yanlis negatifler arasindaki dengenin kurulmast i¢in farkh
parametrelerinin degerlerinin ayarlanmasi islemi zorlayici bir caligmadir. Ayrica tiim

davraniglar olasiliksal yontemler kullanilarak modellenememektedir.

3.1.2 Bilgi temelli yaklasim

Uzman sistem yaklasimi en yaygmn kullanilan bilgi temelli saldir1 belirleme
yontemdir. Bu yaklasim, deneyimli alan uzmanlariin ve karar vericilerin bilgi ve

tercihlerini mantiksal kurallar seklinde yansitmay1 amaglamaktadir.
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Uzman sistemler, denetim verilerini ii¢ adimdan olusan kurallara gore
smiflandirmayr amaglamaktadir. ilk adimda egitim verisi iizerindeki nitelikler ve
siniflar belirlenmektedir. Ikinci adimda, siniflandirma kurallari, parametreler veya

yontemler olusturulmaktadir. Son adimda ise denetim verileri olusturulan yapilara

gore siniflandirilmaktadir [36] [38].

Belirtim temelli yontemler, diger olagan dist durum yontemleri gibi sapma
degerlerini inceleyerek saldirilar1 belirlemesine karsin diger yontemlere gore daha
kisitlayici Ozelliklere sahiptir. Bunun nedeni ise modelin, makine 6grenmesi
teknikleri yerine, kurallarin kullanilarak olusturulmasi ve bu siirecin bir uzman

tarafindan yiiriitiilmesidir.

Belirtimlerin yeterince agik ve kapsamli tanimlandigi durumlarda, model olagan dis
durum davranis kaliplarini belirleyebilmektedir. Ayrica zararsiz faaliyetlerin rapor
edilmemesi nedeniyle yiiksek oranda iiretilen yanlis uyarilar bu yaklasim ile

azaltilmaktadir [39].

Olagan dis1 durum belirlemeye yonelik mevcut yaklagimlarin en 6nemli iistiinliikleri
saglam ve esnek olmalaridir. Buna karsin ayrintili bilginin islenmesi genellikle zor
olmakta ve zaman almaktadir. Bu sorun olagan kavraminin sadece egitim verilerinin
incelenmesiyle elde edilen diger olagan dis1 durum yontemlerinde de yaygin olarak

goriilmektedir.

3.1.3 Makine 6@renmesi yaklasim

Ogrenme, 6rnek bir veri kiimesinden bilgi edindikten sonra bilimsel bir model
olusturma siireci olarak tanimlanmaktadir. Makine 6grenmesi ise bilgisayar temelli
bir kaynagm kullanilarak 6grenme algoritmalarinin gergeklestirilmesidir. Boylece

bilgisayarlarin agik bir sekilde programlanmadan hareket etmesi saglanmaktadir.

Makine 6grenmesinin goriintii tanima, akilli karar sistemlerinin gelistirilmesi, kendi
kendini siiren araglarin iiretilmesi, el yazis1 ve konusma tanima, etkili web aramasi

gibi birgok alanda kullanildig1 goriilmektedir.
Makine 6grenmesi genel olarak asagidaki gibi ii¢ kategoriye ayrilmaktadir:
e Denetimli 6grenme

e Denetimsiz 68renme
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e Yari denetimli 6§renme

Denetimli 6grenme algoritmalart kullanilarak bir model olusturulmak istendiginde
kullanilacak veri kiimesinin etiketli olmas1 gerekmektedir. Bir diger ifade ile giris
degerleri icin sonu¢ degerlerinin bilinmesi gerekmektedir. Verilerin etiketlenmesi
islemi genellikle makine 6grenmesi hakkinda bilgiye sahip veri analisti ya da veri

bilimcisi tarafindan yapilmaktadir.

Denetimli 6grenme kendi igerisinde siniflandirma ve regresyon olarak ikiye

ayrilmaktadir.

2 13 b2 13

Siiflandirma algoritmalarinda ¢ikt1 degerleri “beyaz”, “mavi”, “yesil” ya da “var”,
“yok” gibi siniflandirilmaktadir. Bu algoritmalarda her bir girdi i¢in belirlenmis

smiflardan en uygunu secilerek sonug atamasi yapilmaktadir.

Regresyon algoritmalarinda ise gercek sayisal bir deger iiretilmektedir. Ornegin bir
insanin agirlig1 ya da bir evin satis fiyat1 belirlenmek istendiginde dnceki degerlere

bakilarak yeni sayisal bir deger iiretilmektedir.

Denetimsiz 6grenme algoritmalarinda giris verileri i¢in bir ¢ikig degeri (etiketleme)
bulunmamaktadir. Bu algoritmalar benzer Ozellikte olan verileri ayni grupta

toplayarak yeni gelen verinin hangi gruba ait oldugunu belirlemeye ¢alismaktadir.

Yar1 denetimli 6grenme algoritmalarinda, etiketlenmis ve etiketlenmemis verilerin
birlestirilmesiyle olusan bir veri kiimesi iizerinde egitme islemi yapilmaktadir.
Denetimli 6grenme i¢in biiyilk miktarlarda verinin etiketlenmesi genellikle ¢ok
zaman alict ve pahali bir siirectir. Ayrica ¢ok fazla etiketlemenin yapilmasi
olusturulan modelin karar verirken ezberlemesine ve dnyargida bulunmasia neden
olabilmektedir. Diger taraftan model olusturulurken modele etiketlenmemis verilerin
eklenmesi son modelin dogrulugunu arttirirken model olusturma zamanimi ve

maliyeti azaltmaktadir.

Cizelge 3.1°‘de makine oOgrenmesi kapsaminda kullanilan  algoritmalar

gosterilmektedir.

27



Cizelge 3.1 : Makine 6grenmesi algoritmalari.

Denetimli Ogrenme Denetimsiz Yar1 Denetimli
Ogrenme Ogrenme

Association Rule

e k-ortalama Stireklilik varsayimi
Classification
Yapay Sinir Aglar Bekle.ntl. Kimeleme
maksimizasyonu varsayimi
. k-en yakin -
Support Vector Machines komsu Cogaltma varsayimi
Karar Agaclari SOM ANN Uretici modeler
Bayes Aglari PCA Diisiik yogunluk
ayrimi
Hidden Markov Model Alt alan C.}de temelli
kiimeleme yontemler
Kalman Filtresi Sezgisel yaklagimlar
Bootstrap, Bagging, and
AdaBoost

Random Forest

3.2 Derin Ogrenme

Derin 6grenme, makine 0grenmesinin alt bir kiimesi olarak gelistirilmistir. Derin
O0grenmede insan beyninin yapisi ve islevselligi esinlenerek olusturulmus yapay sinir
aglar1 kullanilmaktadir. Farklar1 ise biyolojik beyinde herhangi bir néron belirli bir
fiziksel mesafe iginde bagka bir norona baglanabilirken yapay sinir aglar1 ayrn

katmanlara, baglantilara ve veri yayilimina sahiptir.

Sekil 3.2°de yapay sinir aglarinin 6rnek bir modeli gosterilmektedir.

Giris Katmani Gizli Katmanlar Cikis Katmani

.V‘V‘
‘Q'.\QM‘QM‘A \(
. /" Vi

Veri Kiimesi

& :

Sekil 3.2 : Yapay sinir aglari.
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Yapay sinir aglarinda egitilmek istenen veriler Sekil 3.2°de goriildiigii gibi ilk olarak
sinir aginin ilk katmanina girmektedir. ilk katmanda yer alan bireysel noronlar veriyi
ikinci katmana geg¢irmektedir. Bu katmanda noronlar isini tamamladiginda veriyi
diger katmana ge¢irmekte ve son katmana ulasarak nihai sonug iiretilinceye kadar bu
islem devam etmektedir. Bu islemler sirasinda her ndron giris verisi igin
gerceklestirilmek istenen gorevin dogruluguna ya da yanlishigina gore bir agirlik
degeri vermektedir. Nihai sonug ise bu agirliklarin toplamina gore belirlenmektedir

[40].

Son zamanlara kadar sinir aglarimin kullanimi yapay zeka aragtirma toplulugu
tarafindan reddedilmekteydi. Ciinkii en basit sinir aglarinin egitilmesi bile yogun
hesaplama gerektirmesi nedeniyle pratik bir yaklasim olarak goriilmemekteydi. Bu
sonunun asilmasi icin Toronto Universitesinde Geoffrey Hinton ve arkadaslar1 [41]
tarafindan siiper bilgisayarlar i¢in paralel algoritmalarin gelistirilmesi kapsaminda
calismalar yiiritiilmistiir. Sonralar1 grafik islem initelerinin (GPU) {iretimiyle
birlikte yogun hesaplamalar1 kolaylikla yapabilen yeterince biiylikk ve hizh
bilgisayarlar iiretilmistir. Biiyiik sinir aglarim1 egitecek kadar verinin toplanmasi ve
islem gilici ylksek bilgisayarlarin = gelistirilmesi derin &grenmenin temeli

olusturmustur.

3.3 Ag Davranis Coziimlemesi

Ag Davranmis Coziimlemesi, ag giivenliginin arttirllmasi amaciyla ag trafiginin
izlenmesi ve olagan dis1 durumlarin belirlenmesi yontemidir. Bu yaklagim genellikle

i¢ aglara odaklanmaktadir.

Geleneksel saldir1 belirleme sistemleri paket denetimi, imza temelli saldir1 belirleme
ya da gergek zamanli engelleme gibi yaklagimlari kullanmaktadir. A§ Davranis
Cozlimlemesi yaklagimi ise ¢evrimdist incelemeyi desteklemek icin birgcok wveri
noktasindan bant genisligi ve protokol kullanimlar gibi bilgileri toplayarak ag iginde

olusan durumlar izlemektedir.
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Normal trafik bilgisi toplanarak bir referans noktasi olusturulduktan sonra ag
davranig ¢ozliimlemesi uygulamalar1 pasif olarak agda meydana gelen durumlari
izlemekte ve saldir1 olarak degerlendirilebilecek bilinmeyen, yeni olusan ya da
olagan dis1 durumlar isaretlemektedir. Bu 6zelligi sayesinde kisilerin olagan disi
davraniglarinin, yeni kot amachi yazilimlarin  ve sifir glin istismarlarinin

belirlenmesinde diger yaklasimlara gore iistiinliigii bulunmaktadir.

Tez kapsaminda kurum ici aglarda olusan olagan disi durumlarin belirlenmesi
amaciyla Ag Davraniglarinda Olagan Dist Durumlarin Belirlenmesi (Network

Behaviour Anomaly Detection - NBAD) yontemi kullanilmistir.
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4. GELISTIRILEN YONTEM

Bilgisayarlarin ve sahip olduklari islem yeteneklerinin gelismesiyle birlikte kisa siire
icerisinde karmasik hesaplamalar rahatlikla yapilmaya baslanmistir. Bu da farkh
arastirma ve kullanim alanlarinin olusmasina neden olmustur. Bu alanlardan birisi de
modellere bakarak olasi bir sonucu Ongérmeye c¢alisgan makine Ogrenmesi

yontemleridir.

Makine o6grenmesi yontemlerinin genel kullanimi Sekil 4.1°de gosterildigi gibi
verilerin toplanmasi, verilerin diizenlenmesi ve uygun 6zniteliklerin se¢imi, modelin

olusturulmasi (egitim) ve degerlendirme siire¢lerinden olusmaktadir.

Veri hazir oluncaya Og En iyi model olusuncaya

kadar tekrarla kadar tekrarla

Veri Saglayicilar / \
g " Saf Veri
Q
i% =
5 Saf Ver Algoritmasi
B
= Saf Veri

Veri Islem |I
Aract Segilen

Modelin Modelin
Son Hali Uygulanmasi

Uygulamalar

Sekil 4.1 : Makine 6grenmesi siirecleri.

Tez kapsaminda ag iizerindeki davramiglar incelendigi i¢in ag modelinin
olusturulmasi, yeni olusan durumun olusturulmus modele uygunlugunun
degerlendirilmesi ve aga ya da ag iizerindeki bilgisayarlara saldir1 olup olmadigi

sonucunun iretilmesi bakis a¢isiyla hareket edilmistir.
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4.1 Veri Kiimesi

Olagan dis1 durum temelli saldirt belirleme yaklagimlarinda yeterli ve uygun veri
kiimesinin olmamasindan kaynakli degerlendirme, karsilastirma ve gelistirme
islemlerinde zorluklar yasanmaktadir. Bu veri kiimelerinin ¢ogu igsel oldugu i¢in
gizlilik nedeniyle paylasilamamaktadir. Anonimlestirilen veri kiimeleri ise giincel

olmamakla birlikte belirli istatiksel 6zelliklerden de yoksun olabilmektedir.

Ag davraniglarinin ve kaliplarin degismesi, aga yapilan saldirilarin gelismesi
nedeniyle statik ve tek kullammlik veri kiimeleri yerine degistirilebilir,
genigletilebilir ve giincellenebilir dinamik olarak olusturulmus veri kiimelerine gerek
duyulmaktadir. Bu gereksinimin giderilmesine yonelik, ISCX (Information Security
Center of Excellence) tarafindan gerekli veri kiimelerinin iiretilmesi i¢in sistematik
bir yaklagim sunulmus [42] ve Saldir1 Belirleme ve Degerlendirme UNB ISCX IDS
2012 [43] veri kiimesi tiretilmistir.

UNB ISCX IDS 2012 veri kiimesi, olagan dist durum temelli saldir1 belirleme
sistemlerinin gelistirilmesine yardimci olmak i¢in 2010 yilinda tiretilmeye baglanmis
ve 2016 yilina kadar gelistirilmeye devam edilmistir. Veri kiimesi i¢erisinde olagan
olmayan davranislarin olusturulmasit amaciyla c¢ok asamali saldir1 senaryolari

kullanilmis ve ag trafik verileri olagan ve olagan olmayan olarak etiketlenmistir.

Veri kiimesinin olusturulmasi asamasinda Sekil 4.2’de yer alan sinama ortami ag
mimarisi kullanilmigtir. Smama ag mimarisi igerisinde 21 tane birbirine bagh
Windows is istasyonu bulunmaktadir. Bu is istasyonlarindan 17 tanesi Windows XP
S1, 2 tanesi Windows XP S2, 1 tanesi Windows XP S3 ve 1 tanesi Windows 7

isletim sistemlerine sahiptirler.

Windows isletim sistemlerine iligkin bilinen ¢esitli glivenlik aciklar1 bulunmakta ve
bulunan her agiklik giincel olarak CVE (Common Vulnerabilities and Exposures)
'nin [33] sitesinde duyurulmaktadir. Bilinen bu agikliklardan yararlanmak amaciyla
sinama ortam1  olusturulurken Windows isletim sistemlerinin  kullanildig1

belirtilmektedir.
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Internet

NAT Sunucusu

Ana Sunucu

192.168.2.0/24

ikincil Sunucu

192.168.3.0/24 192.168.5.0/24

o | 6

NN
192.168.4.0/24 Ag izleyicisi L 192.168.6.0/24

Sekil 4.2 : Sinama ortami1 a§ mimarisi.

Olusturulan bu ag mimarisi ile yerel ag baglantis1 (LAN) igerisindeki trafik ve yerel
ag baglantilar1 arasindaki trafik izlenebilmektedir. Bu kapsamda sinama ortami
tizerinde yedi giin boyunca Wireshark [44] ag izleme araci ile agdaki paket akisi
izlenerek .pcap uzantili dosyalar igerisine kayit edilmistir. Izlenen paket akislarinin

toplam boyutu ve paket sayis1 Cizelge 4.1°de yer almaktadir.

Cizelge 4.1 : Veri kiimesi giinliik veri boyutlari.

Veri Kiimesi Boyut (GB) Paket Sayisi

1.Glin 16.1 21478494
2.Gln 4.22 5973980
3.Giin 3.95 11438288
4.Giin 6.85 9623281
5.Giin 23.4 35001060
6.Gln 17.6 24541442
7.Glin 12.3 17330491

Veri kiimesinin egitilebilmesi icin igerisinde yer alan bilgilerin anlamli hale
getirilmesi gerekmektedir. Bu kapsamda veriler ve verilerin birbirleriyle olan
iligkileri incelenerek yeni verilerin iiretilmesi, var olan verilerin diizeltilmesi ya da
silinmesi islemleri verilerin incelenmesi ve Oznitelik ¢ikarimi baghig altinda

anlatilmstir.
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4.2 Verilerin incelenmesi ve Ozniteliklerin Cikarilmasi

Ozniteliklerin ¢ikarilmasi, 6zgiin veri kiimesi igerisinde yer alan bilgilerin isletilebilir
ve yonetilebilir hale getirilmesi i¢in yapilan boyut kiigiiltme islemi olarak
tanimlanmaktadir. Bu yaklasim modelin anlayabilecegi sekilde verilerin
diizenlenmesi ve modelin dogruluguna katkida bulunmayan ya da dogrulugunu
azaltabilen verilerden gereksiz ve ilgisiz olanlarinin bulunmasi ve kaldirilmasi igin

kullanilmaktadir [45].

Tez kapsaminda kullanilan UNB ISCX IDS 2012 6zgiin veri kiimesi Wireshark ag
izleme araci kullanilarak elde edilen verilerden olugsmaktadir. Wireshark ag izleme
araci lizerinden toplanan veriler, ag iizerindeki biitiin bilgileri igermeleri nedeniyle
islenmemis veri olarak tanimlanmaktadir. Bu veriler dogrudan makine 6grenmesi
algoritmalarinda kullanilamamaktadir. Ayrica rastgele her bilginin kullanimi model
egitme isleminin daha wuzun sirmesine neden olmakta ve modeli
karmagiklastirmaktadir. Bundan kaynakli olarak yanlis sonuglarin iiretimi
artmaktadir. Bu nedenle Wireshark temelli .pcap dosyalarinda yer alan ag paketleri
incelenerek uygun parametreler ¢ikarilmistir. Bu islem sirasinda asagida bahsedilen

adimlar sirastyla izlenmistir.

[k asamada, kullanilacak verilerin incelenebilmesi ve iizerinde ¢alisma yapilabilmesi
amaciyla Wireshark aracinin bir programi olan editcap.exe kullanilarak .pcap
dosyalar1 boyutu daha kiiciik olan dosyalara boliinmiistiir (Sekil 4.3).

= Komut istemi = B “

Microsoft Windows [Uersion 6.3.%68081
(c» 28013 Microsoft Corporation. Tiim haklari sakladar.

C:~Uszers~A¥SE>cd ..-. ./ "Program Files"-sWireszshark

C:“Program Files“Wireshark>editcap.exe —c 18888088 C:\Users~AY¥YSE~Downloads-Datase
it~ ISCH-IDE_ZB12 testhed-11ljun.pcap C:-sUsers~A¥YSE~DouwnloadsDataset splitstesthed
—1istesthed_11_output.pcap

Sekil 4.3 : Editcap.exe ekran goriintiisii.

Ikinci asamada, Wireshark aracina béliinmiis veri kiimeleri yiiklenerek ag akisina

iliskin paket yapilar1 incelenmistir (Sekil 4.4).
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M testbed-12jun.peap = O X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

Amc-® ReszF oEElaaan

[ |- oply & display filter ... <Ctrl-/» '] Expression... +

Mao. Time Source Destination Protocol Length  Info % ~
1 2816-66-12 83:01:06.829088 192.168.1.161 192.168.5.122 SSH 286 Client: Encrypted pack:

2 2018-86-12 63:81:86.829537 192.168.5 1592.168.1.181 + 4175 [

60 22 ACK] Seq=1
6@ [TCP Dup ACK 2#1] 22

181 SSH 774 Server:

4 2818-86-12 834175 192

.168.1.

6 2618-86-12 63:81:086.841362 12.186.55.148 192.168.3.115 HTTP 1434 Continuation

7 2016-86-12 83:081:86.841789 192.168.4.121 192.168.5.122 TCP 66 51861 » 22 [SYN] Seq=0—
8 2016-86-12 83:081:06.8420838 192.168.5.122 192.168.4.121 TCP 66 22 + 51861 [SYN, ACK]
9 86-12 8 62 192.168.5.122 192.168.4.12] P 66 [TCP Out-Of-Order] 22
18 26168-86-12 83:81:86.842487 192.168.4. 192.168.5.122 TCP 68 51861 + 22 [ACK] Seq=1——
11 2618-86-12 ©83:81:86.842812 192.168.3.115 12.188.55.148 TCP 68 3816 » B8 [ACK] Seq=1
Protocol (SSH 1

12 2818-86-12 3458838 192.168.5.122 192.168.4.121 55Hv2 93 Server:

14 2818-86-12 83:81:86.846644

192.168.4.121 192.168.

FONNSINE  SSmaa—— | .

5.122 SSHv2 92 Client: Protocol (SSH-
15 281A-AR-17 A3 :A1:0R.A4ROGL 192 .1RR.5.122 192 .1RR.4.121 TCP BA 77 » 51AR1 TACK] Seaza=— ¥
>

Frame 1: 286 bytes on wire (1648 bits), 286 bytes captured (1648 bits)

Ethernet II, Src: Ibm bb:1f:cf (@@:11:25:bb:1f:cf), Dst: Alcatel-_87:15:94 (@@:e@:b1:87:f5:04)

Internet Protocel Version 4, Src: 192.168.1.181, Dst: 192.168.5.122

Transmission Control Protocel, Src Port: 4175, Dst Port: 22, Seq: 1, Ack: 1, Len: 152

S5H Protocol

0 Ed testbed-12jun.pcap Packets: 5973980 - Displayed: 5973980 (100.0%) || Profile: Default

Sekil 4.4 : Wireshark ag izleme araci.

Cizelge 4.2°de veri kiimesinde yer alan protokoller ve protokollerin iliskin oldugu
OSI katmani gosterilmektedir. ARP paketi veri baglanti katmaninda IP ve MAC
eslestirmesi yapan bir protokol oldugu i¢in paket icerisinde IP bilgisi ve port bilgisi
bulunmamaktadir. Ayrica ICMPv6 paketinde de port bilgisi yer almamaktadir.

Cizelge 4.2 : Veri kiimesinde yer alan protokoller.

OSI Katmanlari Kullanilan Protokoller
Fiziksel Katman -
Veri Baglanti ARP
Katmani
Ag Katmani IP, ICMP, ICMPV6, DHCPV6

Tasima Katmani TCP, UDP

HTTPS, FTP, SSH, SMTP, POP,
IMAP, DNS, NBNS, MDNS, LLMNR,
NBSS, SMB, LANMAN, Browser

Uygulama
Katmani

Ugiincii asamada, Wireshark aracinin terminal yonelimli siiriimii olan TShark
kullanilarak Cizelge A.1’de yer alan veriler .pcap uzantili dosyalardan ayristirilarak

.csv uzantili dosyalara yazilmigtir (Sekil 4.5).
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E Komut istemi

Microsoft Windows [Uersion 6.3.76881]
<c» 2013 Microsoft Corporation. Tiim haklari sakladair.

C:Users~AYSE>cd ..~../"Program Files"/Wireshark

C:“Program Files“\Wireshark*tshark —» C:\Users-A¥SE-~Dounloads“Dataset~ISCE-1D5_2H
12%testhed-12jun.pcap -T fields —e frame.number —e frame.time_epoch —e frame.len
—e _ws.col.Protocol —e arp —e ip.src —e ip.dst —e dip.version —e ip.proto —e ip.
flags.mf —e ip.ttl —e icmp —e icmpub —e dhcpub —e igmp —e udp.stream —e udp.src)
ort —e udp.dstport —e tcp.stream —e tcp.srcport —e tcp.dstport —e tcp.flags.ack
—e tcp.flags.push —e tep.flags.reset —e tcp. flag -syn —e tep.flags.fin —e tcp.an
alys1“.dup11cate ack —e tcp. analy*l* retransmission —e tcp.analysis.fast_retrans
mission —e tcp.analysis.spurious_retransmission -e tcp.analysis.out_of_order —e
tcp.anal .zero_window —e tcp.analysis_keep_alive —e tep.analysis.ack_rtt —e t
cp.analy reused_ports —e http —e http.request —e http.response —e http.respon
ze.code —e http.leading_crlf —e pop —e pop.response.indicator —e smtp —e sntp.re
cponse.code —e imap —e imap.line —e dns —e dns.gry.type —e dns.flags.response —e
dns.flags.rcode —e dns.retransmission —e dns.retransmit_reguest —e dns.retransnm
it_response —e nbns —e nbns.flags.broadcast —e nbns.flags.response —e nbns.flags
.rcode —e mdns —e llmnr —e ssh —-e ftp —e ftp.request —-e ftp.regquest.command -e f
tp.response —e ftp.response.code —e ftp.response.code.invalid —e nbss —e nhas.ty
pe —e smb —e lanman —e browser —e browser.server_type.workstation —e browser.ser|
ver_type._zerver —e browser._server_type_zql —e brouser._server_type _brouser_master|
—e brouser.server_type . brouwser.potential —E header=y -E separator=. > C:islUsers\|
AYSE~Downloads“Datasetcsvstestl2.csv

Sekil 4.5 : Kullanilacak verilerin TShark ile .csv formatina doniistiiriilmesi.

Dordiincii asamada, veriler anlamli hale getirilmistir. TShark ile elde edilen dosyada
birden fazla verinin tekrari bulunmaktadir. Ornegin TCP kaynak port numaras: ve
UDP kaynak port numarasi iki ayr1 alana sahiptir. Bir paket igerisinde ayn1 anda hem
UDP hem TCP bilgisi olamayacag: i¢in bu iki bilgi birlestirilerek kaynak port
numarast olarak tek bir 6zniteligin altinda birlestirilmistir. Ayrica protokol ismi gibi

metin verileri one-hot encoding yontemi [46] ile mantiksal hale getirilmistir.

Son asamada ise, ayn1 kaynak adrese, hedef adrese, kaynak port numarasina ve hedef
port numarasina sahip paketler bir araya getirilerek NetFlow [47] standartlarinda veri
akist olusturulmustur. Olusturulan veri akis1 ile ISCX tarafindan paylasilan XML
dosyasinda yer alan saldir1 bilgileri birlestirilerek ve Cizelge A.2’de yer alan bilgiler
kullanilarak egitilmek iizere bir egitim veri seti olusturulmustur. Veri kiimesindeki
her giin i¢in ayr1 ayr1 bu islem gerceklestirildikten sonra veriler birlestirilerek tek bir
veri kiimesi haline getirilmistir. Olusturulan akis bilgisi Cizelge 4.3°te

gosterilmektedir.

Cizelge 4.3 : Akis verileri.

Glin  Akis Sayist TCP Akis UDP Akis ICMP Olagan Olagan

Sayisi Sayisi Akis Olmayan
Sayisi

1.Giin 378667 297398 78786 2478 378667 0
2.Giin 133193 95117 37966 95 131107 2086
3.Giin 275528 221026 54076 374 255170 20358
4.Glin 171380 122298 48453 623 167609 3771
5.Giin 571701 441563 124023 6073 534323 37378
6.Giin 522265 434674 87070 513 522265 0
7.Giin 397595 329378 67658 547 392392 5203
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Ogrenme adiminda kullanilabilecek anlamli bir veri kiimesi olusturulduktan sonra bu
veri kiimesi i¢inde yer alan Ozniteliklerin modele etkisini gozlemlemek amaciyla
bagdasma, tek degiskenli Oznitelik secimi, yinelemeli 6znitelik eleme (RFE) ve
capraz dogrulama ile yinelemeli Oznitelik eleme (RFECV) yontemleri
kullanilabilmektedir. Bu yontemler aracilifiyla veri kiimesinde yer alan Onemli

Oznitelikler secilerek diger 0znitelikler veri kiimesinden ¢ikarilabilmektedir.

Bagdasma ydnteminde biitiin 6zniteliklerin birbiriyle olan iliskisini gostermek icin
grafik haritas1 kullanilmaktadir. Sekil 4.6°da veri kiimesine iligkin 6zniteliklerin
grafik  haritas1  gosterilmektedir. Bu grafige gore dstPacketNumber ve
srcPacketNumber oznitelikleri arasinda ve dstTcpFlagsAck ve dstTcpFlagsPush
Oznitelikleri arasinda bagdasma oldugu gozlemlenmektedir. Bu nedenle
srcPacketNumber ve dstTcpFlagsAck oznitelikleri secilerek bagdasma iceren diger

Oznitelikler veri kiimesinden ¢ikarilmistir.
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Sekil 4.6 : Bagdasma grafik haritasi.
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Ozniteliklerin 6nemlilik orani belirlenirken veri kiimesi iginde bagdasma igeren
Ozniteliklerin olmamasi gerekmektedir. Sekil 4.7°de 6nemi yiliksek Ozniteliklerin
oran grafigi gosterilmektedir. Bu grafige gore Cizelge A.3’te listelenen 6zniteliklerin

model olusturma asamasinda daha énemli oldugu goriilmiistiir.

Feature importances

:j:: “ﬁhﬂm il

Sekil 4.7 : Onemi yiiksek 6zniteliklerin oran grafigi.

UnknownUd

SrcTepFlagsPush
WebMediaAudio

WebMediaDocume

4.3 Model Olusturma

Model olusturma siireci makine Ogrenmesi algoritmasinin secilmesi, secilen
algoritma ile aday bir modelin olusturulmasi, aday modelin sinanmasi ve yeterince

1yi sonug verinceye kadar bu islemlerin tekrarlanmasi1 asamalarini icermektedir.

Ag davranis modelleri olusturulurken farkli yontemlerden faydalanilabilmektir.
Yontemlerden birisi olagan davraniglart iceren modelin olusturulmasi ve yeni
davranigin olusturulmus davranis modeline uyup uymadigina bakilarak olagan ya da
olagan olmayan durum kararinin verilmesidir. Diger bir yaklasim sadece olagan
olmayan davranmiglarin belirlenerek saldirilarin olagan olmayan davranislar iginde
aranmasidir. Bu yaklagim basarim acisindan kazang saglamasina karsin biitiin olagan
olmayan durumlarin belirlenmesi olanaksiz olacagi i¢in yetersiz kalmaktadir. Bir
diger yaklagim ise hem olagan hem olagan olmayan durumlarin kullanilarak bir

siniflandirma modelinin olusturulmasidir.
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Tez kapsaminda, agda meydana gelen olagan disi durumlarin belirlenebilmesi icin
olagan ve olagan olmayan davranislari iceren veri kiimesi kullanilarak siniflandirma
modeli olusturulmustur. Siniflandirma modeli olusturulurken “Ag Davranisi
Coziimleme” yaklagimi kullanilmistir. A-NIDS yaklasimlar1 agda gordiigii her paketi
incelerken “Ag Davranis Coziimlemesi” ag tizerindeki akislar1 incelemektedir.
Verilerin diizenlenmesi asamasinda ag paketlerinden ayni amaca hizmet edenler
birlestirilerek veri akisini igeren veri kiimesi olusturulmustur. Bu asamada ise
olusturulmus veri kiimesi ve 6grenme algoritmalar1 kullanilarak egitme islemi

yapilmaktadir.

Saldirilarin  belirlenmesi kapsaminda model olusturulurken derin  6grenme
algoritmalarin1 iceren TensorFlow kiitiiphanesi kullanilmistir. Onceleri SVM, k-
ortalama, karar agaclar1 gibi s1g§ makine Ogrenmesi algoritmalari yaygin olarak
kullanilirken 2015 yilinda TensorFlow [48] kiitliphanesinin kullanimiyla birlikte

makine 6grenmesinin bir alt kiimesi olan derin 6grenmeye gecilmistir.

TensorFlow, veri akist grafiklerini kullanarak sayisal hesaplamalar icin gelistirilmis
acik kaynakli bir yazilim kiitiiphanesidir. Google Brain ekibi tarafindan baslarda
sadece makine 6grenmesi ve derin sinir aglari arastirmalari igin gelistirilmesine
karsin su an bir¢cok alanda uygulanabilecek kadar genel bir tasarima sahiptir. Goriintii
tanima, dogal dil isleme gibi alanlarda yaygin olarak kullanilan kiitiiphane
saldirilarin belirlenmesine yonelik ¢aligmalarda da kullanilmaktadir. 2011 yilinda
gelistirilmeye baglanan ve 2015 yilinda genel kullanima agilan kiitiiphane onceleri
tek bir makine iizerinde c¢alisabilirken, 2017 yilinda yayinlanan 1.0 siiriimii ile ¢oklu
merkezi islem birimlerinde (CPU) ve grafik islemci iinitelerinde (GPU) ayrica mobil

(Android ve 10S) ve gémiilii platformlarda calisabilmektedir.

Calisma sirasinda TensorFlow kiitiiphanesinde yer alan ANN (Artificial Neural
Network - Yapay Sinir Aglari) [40] algoritmasi kullanilmistir. ANN, veriden 6grenen
bir bilgisayar programi olusturma yontemidir. Bu yontemde ilk olarak Sekil 4.8’de
gosterildigi gibi birbirlerine mesaj gonderebilen yazilim ndronlart olusturulmakta ve
birbirine baglanmaktadir. Sonraki asamada ise sorunun ¢dziilmesi amaciyla basartya
giden baglantilarin giliclendirilmesi ve basarisizliga neden olan baglantilarin

azaltilmasi iglemi tekrar tekrar yapilmaktadir.
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cost
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Sekil 4.8 : ANN grafik gosterimi.

Egitme islemine baslamadan Once egitim ve smama verilerinin ayrilmasi
gerekmektedir. Kullandigimiz veri kiimesi yedi ayr1 giinden toplanan verileri icerdigi
icin ilk alt1 giine iliskin veriler egitim veri kiimesi, yedinci giine ait veriler ise stnama

veri kiimesi olarak kullanilmastir.

Model olusturma asamasinda modele iliskin degiskenlerin  tanimlanmasi
gerekmektedir.  Tanimlanan bu degiskenler modelin 6ngorii basart oranin
etkilemektedir. ANN algoritmast kullanilarak hazirlanan modellerde katman
sayisinin ve her katmanda yer alacak ndron sayisinin belirtilmesi gerekmektedir.
Yapilan calismalar sirasinda Cizelge A.2’de yer alan Oznitelikler kullanilarak giris
katmani, ¢ikis katmani1 ve 3 gizli katmandan olusan toplamda 5 katmanli ve 100 —
400 — 200 noron degerleri ile olusturulan modelin daha iyi sonu¢ verdigi
gbozlemlenmistir. Sonuglara iliskin karsilastirmalar degerlendirme asamasinda

anlatilmaktadir.

TensorFlow kiitiiphanesi kullanilarak olusturulan modellerin egitimi grafik islemci
tiniteleri kullanilarak daha hizli yapilabilmektedir. TensorFlow su an i¢in sadece
NVIDIA [49] tarafindan {iretilmis ve islemci kapasitesi 3.5 ve iistiinde olan grafik
islem {initeleri iizerinde c¢alisabilmektedir. Ayrica Google Colab [50] bulut servisi
derin 6grenme lizerinde ¢alisan ve calisma ortamlarinda uygun grafik islemcisi

bulunmayan arastirmacilar icin GPU destegi saglamaktadir.
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4.4 Degerlendirme

Degerlendirme asamasi iiretilen modelin basart oranmin incelenmesi ve basarisiz
olarak nitelendirildigi durumlarda farkli algoritmalar ya da ayni algoritmanin farkli

degiskenleri ile modelin yeniden egitilerek sonuclarin karsilastirilmasi asamasidir.

Calisma kapsaminda Cizelge A.2°de gosterilen Oznitelikleri igeren veri kiimesi ve
Oznitelik se¢cim yOntemiyle azaltilmis Cizelge A.3’te gosterilen Oznitelikleri iceren
veri kiimesi kullanilarak egitim modelleri olusturulmustur. Model olusturma
siirecinde kullanilan yapay sinir aglar1 algoritmasina iliskin gizli katmanda bulunan
noron degiskeninin degerleri degistirildiginde elde edilen dogruluk sonuglar farklilik

gostermektedir.

Maliyet fonksiyonu, kullanilan degiskenlerin veri kiimesine gore ne kadar yanlis
oldugunu ifade etmekte ve maliyet degerinin diismesi dogruluk oraninin arttigini
gostermektedir. Bu bakis agisi géz ontinde bulundurularak gizli katmanda bulunan
noron degerlerinin degistirilmesiyle olusturulmus modellerin maliyet grafikleri

¢ikartilmistir.

Bu kapsamda ndron sayisinin degistirilmesiyle elde edilen sonuglar asagida yer

almaktadir.

4.4.1 Cizelge A.2 ’de yer alan ozniteliklerin kullanimiyla elde edilen sonuclar

Sekil A.1’de, Cizelge A.2’de gosterilen 47 adet Ozniteligi iceren veri kiimesi
kullanilarak ve néron sayist degistirilerek olusturulan modeller i¢in {iretilmis maliyet
grafikleri yer almaktadir. Bu maliyet grafiklerinden 50 — 100 — 50 ve 150 — 300 —
150 noron degerleri kullanilarak iiretilmis maliyet deger tablosu ve grafikleri asagida

aciklanmustir.

Sekil 4.9 ve Cizelge 4.4’de gizli katman sayis1 3 ve noron sayist 50 — 100 — 50 olan
egitilmis modelinin sonuglar1 gosterilmektedir. Sekil iizerinde yesil renk egitim
maliyetlerine, koyu pembe renk ise smama maliyetlerine iliskin grafigi
gostermektedir. Grafikte X ekseni durum ilerlemesini Y ekseni ise maliyet

degerlerini ifade etmektedir.
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current_cost
tag: logging/current_cost

0.0400

0.0350

0.0300

0.0250

0.0200
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0.0100

5.000e-3

0.00

0.000 10.00

20.00 30.00 40.00 50.00

60.00 70.00 80.00 90.00 100.0

Sekil 4.9 : Egitim ve sinama verilerinin maliyet grafigi.

Maliyet degerlerinin egitim siireci devam ederken her adimda diistiigii ve yapay sinir
aglarmin zaman icinde daha dogru sonug verdigi goriilmektedir. Uretilen son

degerlerin gorece birbirine yakin olmasi1 beklenmektedir. Ancak Sekil 4.9

incelendiginde son maliyet degerlerinin birbirinden uzak oldugu goriilmektedir.

Cizelge 4.4 : Model olusturma siirecinde liretilen maliyet degerleri.

Durum ilerlemesi Egitim Maliyeti Sinama Maliyeti
(Epoch)

0 0.09991268813610077  0.08697476983070374
5 0.06188683956861496  0.03011937439441681
10 0.03627089783549309  0.011695434339344501
15 0.03640683740377426  0.018507400527596474
20 0.032410960644483566 0.014665888622403145
25 0.02998311072587967  0.01022004708647728
30 0.029340889304876328 0.00993947871029377
45 0.027320316061377525 0.010333939455449581
40 0.026598088443279266 0.010580625385046005
45 0.02541632018983364  0.00883098691701889
50 0.024681640788912773 0.008405154570937157
55 0.024044159799814224 0.00850766897201538
60 0.02332920767366886  0.007851709611713886
65 0.022671647369861603 0.007514228578656912
70 0.022050468251109123 0.007166221272200346
75 0.02134541980922222  0.007000967860221863
80 0.02057531662285328  0.006523133255541325
85 0.019790247082710266 0.0062268758192658424
90 0.018864845857024193 0.0057216365821659565
95 0.018088266253471375 0.005555667914450169

Toplam Son 0.017429973930120468 0.005373946391046047

Durum
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Sekil 4.10 ve Cizelge 4.5’de gizli katman sayist 3 ve néron sayist 150 — 300 — 150

olan egitilmis modelinin sonuglar1 gosterilmektedir. Sekil lizerinde gri renk egitim

maliyetlerine, yesil renk ise sinama maliyetlerine iligskin grafigi géstermektedir.

current_cost

tag: logging/current_cost

0.0400

0.0350

0.0200

0.0250

0.0200

0.0150

0.0100

5.000e-3

0.00

Grafikte egitme islemi sonucunda degerlerin birbirine yaklastigi ve ndron sayis1 150

0.000 10.00

20.00 30.00 40.00 50.00

60.00

70.00 80.00 90.00 100.0

Sekil 4.10 : Egitim ve sinama verilerinin maliyet grafigi.

— 300 — 150 olarak tanimlanan modelin daha iyi sonug¢ verdigi goriillmektedir.

Cizelge 4.5 : Model olusturma siirecinde liretilen maliyet degerleri.

Durum Ilerlemesi Egitim Maliyeti Sinama Maliyeti
(Epoch)

0 0.07289496809244156  0.06058710068464279
5 0.03018445149064064  0.012314089573919773
10 0.026517795398831367 0.012634335085749626
15 0.024808969348669052 0.011308366432785988
20 0.02288259007036686  0.010668158531188965
25 0.02142559364438057  0.00939324963837862
30 0.020213011652231216 0.009061390534043312
45 0.019225113093852997 0.008579744026064873
40 0.01820249855518341  0.007838832214474678
45 0.016987932845950127 0.007393191568553448
50 0.015735536813735962 0.006990613415837288
55 0.014371984638273716 0.006639665924012661
60 0.012972814030945301 0.006422728765755892
65 0.011773400008678436 0.00640864297747612
70 0.010793467052280903 0.006750587839633226
75 0.009955041110515594 0.007113431114703417
80 0.009336482733488083 0.0075425393879413605
85 0.008751343004405499 0.007475437596440315
90 0.008367737755179405 0.007322237826883793
95 0.008059614337980747 0.007553761824965477

Toplam Son 0.007691083941608667 0.007341428659856319

Durum
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Farkli néron sayilar ile olusturulmus ve Sekil A.1°de gosterilen maliyet grafiklerinde
yer alan sinama verilerine iliskin grafikler sonuglarin daha net karsilastirilmasi
amaciyla birlestirilmis ve Sekil 4.11°de gosterilmistir. Sekil iizerinde kirmizi renk
20-100-50, gri renk 100-400-20, koyu pembe renk 50-100-50, agik mavi renk 200-
300-200, yesil renk 150-300-150 ve koyu mavi renk 100-400-200 néron degerlerine
sahip modellerin sinama maliyetlerine iliskin grafigini géstermektedir.

current_cost
tag: logging/current_cost
0.0220
0.0200
0.0180
0.0160
0.0140
0.0120
0.0100
8.000e-3

6.000e-3

4.000e-3
2.000e-3

0.00
0.000 10.00 20.00 30.00 40.00 50.00 60.00 70.00 80.00 90.00 100.0

Sekil 4.11 : 47 dznitelik iceren sinama verilerinin birlestirilmis maliyet grafigi.

Sinama verilerine iliskin maliyetler incelendiginde 200-300-200, 150-300-150 ve
100-400-200 ndron degerlerine sahip modellerin digerlerine gdére daha iyi sonug
verdigi goriilmektedir. Sekil 4.12°de ilerleme adiminin 53 oldugu durumda 100-400-
200 noron degerlerine sahip modelin ¢ok az farkla 150-300-150 noron degerlerine
sahip modelden daha iyi sonug verdigi goriilmektedir.

current_cost
tag: logging/current_cost

0.0180
0.0160
0.0140
0.0120
0.0100
8.000e-3
6.000e-3
4.000e-3
2.000e-3

0.00

0.000 10.00 20.00 30.00 40.00 50.00 60.00 70.00 80.00 90.00 100.0

Sekil 4.12 : 47 6znitelige iliskin sinama verileri azaltilmis maliyet grafigi.
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4.4.2 Cizelge A.2 °de yer alan 6zniteliklerin kullanimiyla elde edilen sonuclar

Sekil A.2’de, Cizelge A.3’te gosterilen 19 adet Ozniteligi igeren veri kiimesi
kullanilarak ve noron sayis1 degistirilerek olusturulan modeller i¢in iiretilmis maliyet
grafikleri yer almaktadir. Olusturulan grafikler Sekil 4.13‘te gosterilmektedir. Sekil
tizerinde koyu mavi renk 20-100-50, gri renk 50-100-50, koyu pembe renk 150-300-
150, yesil renk 100-400-200, turuncu renk 200-300-200 ve agik mavi renk 100-400-
20 noron degerlerine sahip modellerin smnama maliyetlerine iligkin grafigini
gostermektedir.

current_cost
tag: logging/current_cost

0.0200 N

0.0180

0.0160

0.0140 \

0.0120 -

0.0100
8.000e-3
6.000e-3
4.000e-3
2.000e-3

0.00

0.000 10.00 20.00 30.00 40.00 50.00 60.00 70.00 80.00 90.00 100.0

Sekil 4.13 : 19 6znitelik iceren sinama verilerinin birlestirilmis maliyet grafigi.

Grafik incelendiginde 100-400-20 ndron degerlerine sahip modelin diger modellere

gore daha 1yi sonug verdigi goriilmektedir.

Son asamada 47 6zniteligi iceren veri kiimesi kullanilarak olusturulmus modellerden
en iyl sonug¢ veren model ve Oznitelik se¢imi yapilarak olusturulmus 19 6zniteligi
igeren veri kiimesi kullanilarak olusturulmus modellerden en iyi sonu¢ veren model

karsilastirilarak 6znitelik se¢iminin etkisi gozlemlenmistir.

Sekil 4.14’de smama verilerine iliskin maliyet grafigi gosterilmektedir. Sekil
tizerinde acik mavi renk 19 Oznitelige sahip 100-400-20 ndron degerleri ile
olusturulmus modeli, koyu mavi renk ise 47 Oznitelige sahip 100-400-200 ndron

degerleri ile olusturulmus sinama verilerine iliskin maliyet grafigini gostermektedir.
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Grafik incelendiginde 47 Oznitelige sahip modelin daha iyi sonu¢ verdigi
goriilmektedir. Bunun nedeni ise yapay sinir aglar1 algoritmasi kullanilarak model
egitme islemi yapildiginda, algoritmanin her 6znitelik i¢in bir agirlik tanimlamasi ve
bu tanimlanan agirliklarin egitim siliresi boyunca tekrar tekrar giincellenmesi ve
iyilestirilmesidir. Bu yaklagim ile algoritma, karar verme siirecinde yardimci olan
Ozniteliklere daha yiiksek deger vermekte ve kendisi i¢in 6nemli olan 6znitelikleri
belirlemektedir.

current_cost
tag: logging/current_cost

0.0140 V \
0.0120 ! U, /\
0.0100 \/

8.000e-3
6.000e-3
4.000e-3
2.000e-3

0.00

0.000 10.00 20.00 30.00 40.00 50.00 60.00 70.00 80.00 90.00 100.0

Sekil 4.14 : 19 ve 47 ozniteliklerine sahip sinama verilerinin maliyet grafigi.
4.4.3 Elde edilen sonucun diger yontemler ile kiyaslanmasi

Bu kisimda makine 6grenemesi kapsaminda kullanilan karar agaclari, en yakin
komsu (KNN) ve dogrusal siniflandirma (SDG) algoritmalari ile yukarida detayli
olarak anlatilan derin 6grenme kapsaminda kullanilan yapay sinir aglar1 algoritmasi

kullanilarak elde edilen dogruluk sonuglari Cizelge 4.6’da gosterilmistir.

Cizelge 4.6 : Elde edilen sonucun diger yontemler ile kiyaslanmasi.

Yontem Dogruluk Oranlar1 (%)
Karar Agaclari 96.01
SDG 94.98
KNN 96.53
ANN 98.44

Sonuglar karsilastirildiginda ANN algoritmas1 ile en 1yl sonucun iiretildigi

gorilmiistir.
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5. SONUC VE ONERILER

Saldirilarin belirlenmesi kapsaminda son déonemde yapilan ¢alismalar ve yayimlanan
teknik raporlar incelendiginde kurum i¢i tehdit ve saldirilarin daha biiyiik kayiplara
neden oldugu belirtilmekte ve bu alandaki calismalara daha fazla 6nem verilmesi
gerektigi ifade edilmektedir. Bu nedenle tez calismasi kapsaminda kurum ya da
kurulus igindeki olagan disi durumlarin veya saldirilarin belirlenmesi konusuna

odaklanilmistir.

5.1 Yiiriitiilen Calisma

Calisma kapsaminda kurum ya da kurulus icinde olabilecek tehdit ve saldirilar
incelenmis ve bu saldirilardan korunmak i¢in alinabilecek Onlemler agiklanmustir.
Ayrica saldirilarin belirlenmesi ve 6nlenmesi konusunda gelistirilen sistemlere katki
saglanmasi adina Ag Davraniglarinda Olagan Dis1 Durumlarin Belirlenmesi (NBAD)
yaklasimi ile agin olagan davranig modelinin olusturulmasi ve ag iizerinde olusan

yeni, bilinmeyen ve olagan dis1 durum ve saldirilarin belirlenmesi amaglanmaistir.

Bu sistemin kurulabilmesi ve isletilebilmesi amaciyla derin 6grenme yaklagiminin
temelini olusturan yapay sinir aglar1 algoritmasi kullanilmis ve UNB ISCX IDS 2012
veri kiimesi ile model egitimi gerceklestirilmistir. Olusturulan model iizerinde
sinama verilerinin 6ngodrii degerleri incelenmis ve %98.44 oraninda dogruluk elde

edilmistir.

5.2 Tleriki Calismalar

Makine o6grenmesi diinyasinda modele dayanarak karar veren sistemler igin en
onemli kavram veridir. Verilerin ¢esitli ve anlamli olmasi daha dogru kararlarin
iretilmesine olanak tanimaktadir. Bu kapsamda verilerin c¢esitlendirilmesi yani
sentetik verilerin iiretilmesi gelecegin calisma konular1 arasinda yer almaktadir.
Diger devam eden bir ¢aligma alani ise davraniglarin modellenmesi hususunda anlik

grafiklerin olusturulmasi ve davranis modellerinin gériintli tanima ile belirlenmesidir.
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EKAI1

Cizelge A.1 : Pcap dosyasindan ¢ikarilan veri tiirleri.
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EKAZ2

Cizelge A.2 : Ogrenme algoritmasinda kullanilan dznitelikler.

Label srcIPFieldl srcIPField2 srcIPField3
srclPField4 dstIPFieldl dstIPField2 dstIPField3
dstIPField4 srcPort dstPort iSTCP

iSUDP ICMP TcpFlagAck TcpFlagRst
TcpFlagSyn TcpFlagFin TcpFlagPush IGMP

Msnms Limnr HTTP SSH

POP SMTP IMAP ARP
NBSS DNS NetBios MSN
Duration ICMP FTP WebMediaDocuments
NTP MSB HTTPS WebMediaAudio
Broadcast Unknown Udp  Unknown Tcp dstPacketNumber
srcPacketByte srcPacketNumber dstPacketByte MiscApplication
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EKAS3

Cizelge A.3 : Onemi yiiksek dznitelikler.

Label srclPField2 srclPField3 srclPField4
dstIPField1 dstIPField2 dstIPField3 dstIPField4
srcPort dstPort dstPacketByte srcPacketNumber
duration UnknownTcp  srcPacketByte srcTcpFlagsSyn

srcTcpFlagsAck srcTcpFlagsPush  srcTepFlagsFin dstTcpFlagsAck
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EKA4

Cizelge A.4 : Sozliik.

Tiirkge

Ingilizce

Ag Davranig Cozlimlemesi
Anahtar
Bagdasma

Belirtim Temelli Olagan Dis1 Durum

Belirleme

Beyaz ve kara liste

Bilgi Tabanli Yaklasim
Biitlinliik

Capraz dogrulama ile yinelemeli
Oznitelik eleme

Cizge temelli yontemler
Cogaltma varsayimi

Cok degiskenli modeller
Degiskenlere ayirma
Denetimli Makine Ogrenmesi
Denetimsiz Makine Ogrenmesi

Durum ilerlemesi

Diistik yogunluk ayrimi
Erisilebilirlik

Gauss rasgele degiskenler
Gelismis Siirekli Tehdit
Gizlilik

Gokkusagi cizelgesi ile parolay:
¢0zme

Grafik haritasi

Hedef

Hedef modelleme teknigi
Imza temelli saldir1 belirleme
Iskele

Kaba kuvvet

Karsit-hedef analizi

Kimlik dogrulamayi atlama
Komuta kontrol kanallar

Koétli amach yazilim
Koétiiye kullanim
Kurum igi tehdit
Kurum igi saldir1
Kiimeleme varsayimi
K-ortalama algoritmasi
Maliyet

Maymuncuk

Olagan dis1 durum temelli saldir1
belirleme

Ongoriilen deger

Network Behavioral Analysis
Switch

Correlation
Specification-based Anomaly
Detection

White and black list
Knowledge-based Techniques
Integrity

Recursive feature elimination
with cross validation
Graph-based methods
Manifold assumption
Multivariate models
Parametrization

Supervised Machine Learning
Unsupervised Machine
Learning

Epoch
Low-density separation
Availability

Gaussian random variables
Advanced Persistent Threats
Confidentiality

Rainbow table password
cracking

Heatmap

Target

Goal modeling technique
Signature-based detection
Port

Brute force

Anti-goal analysis
Authentication bypass
Command and control (C&C)
channel

Malware

Misuse case

Insider Threat

Insider Attack

Cluster assumption
K-means algorithm

Cost

Lock picking
Anomaly-based intrusion
detection

Prediction value
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Oznitelik Cikarimi
Oznitelik Secimi

Paket Dinleyicisi

Parmak izleri

Saldirt

Saldir1 Belirleme

Saldirt modelleri

Sezgisel yaklasimlar

Sifir Giin

Sozliik temelli sifre saldirist

Stireklilik varsayimi

Tehdit

Tek degiskenli modeller

Tek degiskenli 6znitelik se¢imi
Uygulama Erisilebilirligi

Uretici modeler

Varlik

Veri Gizliligi

Yapay Sinir Aglar

Yar1 Denetimli Makine Ogrenmesi

Yetki

Yinelemeli 6znitelik eleme
Y18in kaynakli tehdit istihbarati
analizi

Y onlendirici

Feature Extraction

Feature Selection

Packet sniffer

Fingerprints

Attack

Intrusion Detection

Attack patterns

Heuristic approaches

Zero Day

Dictionary based password
attack

Continuity assumption
Threat

Univariate models
Univariate feature selection
Application Availability
Generative models

Asset

Data Confidentiality
Atrtificial Neural Network
Semi-supervised Machine
Learning

Authorization

Recursive feature elimination
Crowd-sourced threat
intelligence analytics
Router
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EKAS5

current_cost
1ag: logging/current cost
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Sekil A.1 : 47 6znitelik ve farkli gizli noron sayilar ile tiretilen maliyet grafikleri:
(a)20-100-50. (b)50-100-50. (c)100-400-20. (d)100-400-200. (e)150-300-150.
(f)200-300-200.
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EKA.6

Sekil A.2 : 19 6znitelik ve farkli gizli noron sayilar ile tiretilen maliyet grafikleri:
(a)20-100-50. (b)50-100-50. (c)100-400-20. (d)100-400-200. (e)150-300-150.
(f)200-300-200.
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