ISTANBUL TEKNIiK UNIiVERSITESI % BiLiSiM ENSTITUSU

RSA ve ELGAMAL KISMiIi HOMOMORFIK KRiPTO SISTEMLERIN VERGI
ODEME SISTEMINE UYGULANMASI VE BU UYGULAMALARIN
PERFORMANS ANALIZLERIi

YUKSEK LiSANS TEZi

Hasan CETINKAYA

Bilisim Uygulamalar1 Anabilim Dah

Bilgi Giivenligi Miithendisligi ve Kriptografi Program

Tez Damismani: Do¢. Dr. Enver OZDEMIR

HAZIRAN 2019






ISTANBUL TEKNIiK UNIiVERSITESI % BiLiSiM ENSTITUSU

RSA ve ELGAMAL KISMiIi HOMOMORFIK KRiPTO SISTEMLERIN VERGI
ODEME SiSTEMINE UYGULANMASI VE BU UYGULAMALARIN
PERFORMANS ANALIZLERIi

YUKSEK LiSANS TEZi

Hasan CETINKAYA
(707161007)

Bilisim Uygulamalar1 Anabilim Dah

Bilgi Giivenligi Miithendisligi ve Kriptografi Program

Tez Damismani: Do¢. Dr. Enver OZDEMIR

HAZIRAN 2019






ITU, Bilisim Enstitiisii’niin 707161007 numarali Yiiksek Lisans Ogrencisi Hasan
CETINKAYA, ilgili ydnetmeliklerin belirledigi gerekli tiim sartlari yerine getirdikten
sonra hazirladigi “RSA ve ELGAMAL KISMI HOMOMORFIK KRIPTO
SISTEMLERIN VERGI ODEME SISTEMINE UYGULANMASI ve BU
UYGULAMALARIN PERFORMANS ANALIZLERI” bashikli tezini asagida
imzalar1 olan jiiri 6niinde basar1 ile sunmustur.

Tez Damismani: Doc. Dr. Enver OZDEMIR ...,

Istanbul Teknik Universitesi

Jiiri Uyeleri : Dog. Dr. Ergiin YARENERI ...,

Istanbul Teknik Universitesi

Yrd. Do¢. Dr. Deniz SARIER ..,
TUBITAK

Teslim Tarihi : 03 Mayis 2019

Savunma Tarihi : 13 Haziran 2019






Aileme,






ONSOZ

Yiiksek lisans egitimim ve tez siiresi boyunca hi¢bir konuda yardimini esirgemeyen
danismanim Dog. Dr. Enver Ozdemir’e ¢ok tesekkiirlerimi borg bilirim.

Zorlu ve uzun bir yolculuk yaparak gerceklestirdigim yiiksek lisans egitimi sliresince
beni destekleyen yoneticilerime, calisma arkadaglarima, ozellikle esime ve kizima
desteklerinden i¢in tesekkiir ederim.

May1s 2019 Hasan CETINKAYA

vii






ICINDEKILER

Sayfa

ONSOZ.......oooieieisie ettt vii
ICINDEKILER .........oooviiiiieceeeeeeeeeseee ettt ix
KISALTMALAR .ot Xi
CIZELGE LISTESI ......cocooiiiieeeeeeeeeeee ettt Xiii
SEKIL LISTEST ......cooviiiiitieeeectcee ettt sn sttt XV
OZET ... XV
SUMMARY .o XXI
T €] 1 24 1RO 1
(N (10, A AN AN A 1
1.2 HAIKAIAN ... 2
1.3, HOMOMOI IZMAIAN .....cviiiiiiiiie e 3
1.3.1.  Grup homomorfizmast: ........ccoceiieiiiiiiiiiii e 3
1.3.2. Halka homomorfiZmasi.........cccoouieiiiiiieniiiiie e 3

1.4, Denklik Bagintilart ........cccccooviiiiiiiiiiiii 4
1.5.  Sayilar Teorisinden Bazi Teoremler...........cccccocviiiiiiiniiiiiicice 5
1.6.  Ayrik Logaritma Problemi: ... 7
1.7. Tek Yonli Fonksiyon ve Ek Bilgili (Trapdoor) Tek Yonlii Fonksiyon........ 7

2.  ACIK ANAHTAR KRiPTO SISTEMLER (ASIMETRIK SIFRELEME) 11
2.1.  Acgik Anahtar Sifreleme Modeli ........cccooviiiiiiiiiiiiii e 11
2.2.  RSA Acik Anahtarli Kripto SiStem .........cccocveiiriiiiiiiiiiciiecscseec e 14
2.3, RSAle Dijital IMZa ......ccoevieeeeececeeeeceeeeee e 17
2.4. RSA ya Yapilan Ataklar.........ccccooiiiiiiiiiii s 19
2.5. ElGamal A¢ik Anahtarli Kripto Sistem..........cccoceiiiiiiiiiniiiiiiiiiccce, 20
2.6. ElGamal ile Dijital IMza.........cccccouiveirieiiicreiicsce e 22
2.7. Diffie-Hellman Anahtar Anlasmast.........cccccevvviiieiieeresieneese e 24
2.8.  Moore Yasasi ve Kripto Sistemlerin Anahtar Boyutlart ..............ccccoeveenee. 26

3. HOMOMORFIK SIFRELEME ............c.cccccecsiviriiieeeeereeeeesereesn s, 29
3.1.  Grup Homomorfizmasi ve Kismi Homomorfik Tanimi............cccocervennne. 30



3.2. RSA Kripto Sisteminin Kismi Carpimsal Homomorfik Ozelligi ve Java

IMPIEMENTASYONU ......vveieieiice ettt 31
3.3. ElGamal Kripto Sistemin Kismi Carpimsal Homomorfik Ozelligi ve Java
IMPIEMENTASYONU ...vviiiiii it e e srbee s 34
3.4. Paillier Sifreleme ve Homomorfik Ozelligi ve Java Implementasyonu....... 37
3.5.  Tam Homomorfik Sifrelemeye Genel Bir Bakis..........ccccovvviiiiiiiinninnns 43
3.6. Halka Homomorfizmasi ve Tam Homomorfik Sifreleme Tanimi .............. 44

3.7. Tamsayilar Uzerinde Kapali (Gizli) Anahtar ile Tam Homomorfik Sifreleme

(SWHE) ... bbbttt b e bbbt 45
3.8. Tamsayilar Uzerinde A¢ik Anahtar ile Tam Homomorfik Sifreleme (SWHE)
ve Java Implementasyont ...........ccviuevriecueiiecieiieeeseie et 48
4. RSA VE ELGAMAL HOMOMORFIK SIFRELEMELERIN VERGI
ODEME SISTEMiI UYGULAMASINDAKI PERFORMANS ANALIZI VE
DEGERLENDIRMEST ..........ccooiiiiiiiiiisiisesss s 53
4.1. 1k Uygulamada, 1024-bit Anahtar Kullanim1 ve Elde Sonuglar ................ 95
4.2. Ikinci Uygulamada (Bouncy Castle), 1024-bit Anahtar Kullanimi ve Elde
SOMUGIAT ...ttt 58
4.3. Ik Uygulamada, 2048-bit Anahtar Kullanimi ve Elde Sonuglar ................ 60
4.4, Ikinci Uygulamada (Bouncy Castle), 2048-bit Anahtar Kullanim1 ve Elde
SOMUGIAT ...t e e neas 63
4,5. 1lk Uygulamada, 3072-bit Anahtar Kullanim1 ve Elde Sonuglar ................ 65
4.6. Ikinci Uygulamada (Bouncy Castle), 3072-bit Anahtar Kullanim1 ve Elde
N Te) 110 (o1 - 3 PRSP 68
4.7. RSA, ElGamal Kripto Sistemleri ile Yapilmis Benzer Calismalarin Sonuglari
71
5. SONUC VE ONERILER ..........cococooiiiiiiiieeee e 73
KAYNAKLAR . ...ttt bttt b e sne e 75
L0 Z.€] 0105\ 1 £SO 77



KISALTMALAR

M : Agik Metin (Mesaj)

Cc : Kapali Metin

E : Kapama Islemi (Sifreleme)

D : A¢ma Islemi (Sifreyi ¢c6zme)

m : Diiz metin, sifrelenmemis metin, sifrelenmemis mesaj

c - Sifrelenmis metin, sifreli metin, sifreli mesaj

Pk : Acgik Anahtar

Sk : Gizli, kapali Anahtar

NIST : National Institute of Standards and Technology (TSE’nin karsilig1)

SGK : Sosyal Gilivenlik Kurumu

KiK : Kamu Thale Kurumu

OVOS : Online Vergi Odeme Sistemi

AES : Advanced Encryption Standard; Gelismis Sifreleme Standardi

RSA . Acik anahtarli, bulanlarin isimlerinin bag harfiyle gosterilen kripto
sistem.

RSA-n : n bit Uzunlugunda A¢ik Anahtarli RSA kripto sistem

ElGamal-n : nbit Uzunlugunda A¢ik Anahtarli EIGamal kripto sistem

FHE : Tam Homomorfik Sifreleme

PHE : Kismi Homomorfik Sifreleme

SWHE : Bir Dereceye Kadar Tam Homomorfik Sifreleme

ebob : Sayilarin ortak bdlenlerinin en biiyiigii

ekok - Sayilarin ortak katlarinin en kiigtigii

ord : Grubun veya grup elemanin mertebesi, derecesi

Enc > Encryption (Sifreleme), ifadesinin kisaltilmis hali.

e-imza : Elektronik imza, dijital imza

e-voting - Elektronik oylama

sdk : Java’nin Standart Development Kit kiitiiphanesi

Mikro saniye : Saniyenin Milyonda Biri
Mili saniye : Saniyenin Binde Biri

Xi



API . Application Programming Interface (Uygulama Programlama Ara
ytizii)
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RSA VE ELGAMAL KISMi HOMOMORFIK KRiPTO SISTEMLERIN
VERGI ODEME SISTEMINE UYGULANMASI VE BU UYGULAMALARIN
PERFORMANS ANALIZLERI

OZET

Agik anahtarl kripto sistemlerin Diffie ve Hellman tarafindan 1976’da bulunmasiyla
[1], dijital verinin gizliligi 6nem kazanmis, 6zellikle internetin is ve Ozel hayatta
vazgecilmez bir hal almasiyla bu 6nem daha da artmistir. Bunun sonucunda 1978’ten
bu yana gecen yillarda birgok giivenli kripto sistemler bulunmustur. internet
uygulamalarinda, 6rnegin ¢evrimigi (online) bankacilik sisteminde, elektronik oylama
sisteminde, ¢evrimici (online) vergi 6deme sisteminde ve ayrica dzellikle son yillarda
poplilaritesi artan bulut bilisimde giivenli veri iletimini saglamanin yollarindan biri

homomorfik sifrelemedir.

Homomorfik kripto sistemler ilk olarak Rivest, Adleman ve Dertouzous tarafindan
1978 yilinda yayimlanan makalede ele alinmistir [2]. Makalelerinde, sifreli veriler
desifre edilmeden bir birtakim matematiksel islemler yapilabilecegini gostermislerdir.
Bu makalenin yayimlanmasiyla homomorfik kripto sistemler iizerine g¢aligmalar

baglamistir.

Homomorfik sifrelemenin temel amaci haberlesmedeki verilerin ve veri tabanlarinda
veya bulut bilisimindeki verilerin gizliligini saglamaktir. Gegen siire zarfinda bir¢cok
carpmaya gore homomorfik (ElGamal [3] 1984, RSA [2]) veya toplamaya gore
(Paillier [4] 1999, Goldwasser- Micali 1984 [5]) kismi homomorfik kripto sistemler
gelistirilmistir. 1991 yilinda Feigenbaum yayinlamis oldugu bir makaleyle [6] tam
homomorfik kripto sistemlere olan ilgi artmistir. Makalesinde; “Acaba Enc(x+y) ve
Enc(x.y) ifadelerini Enc(x) ve Enc(y) tlirlinden ifade eden Enc() sifreleme metoduna
sahip kripto sistem gelistirilebilir mi?”” seklindeki sorusunu 2009 yilinda Craig Gentry,
yayinladigi doktora tezinde ispatlamis ve kendisi tam homomorfik kripto sistemini [7]

gelistirerek Feigenbaum’ un sorusunu yanitlamistir.
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Bu tezde RSA ve ElGamal acgik anahtarli kripto sistemlerine genel bir bakistan sonra
homomorfik o6zellikleri gosterilecek ve isbu o6zellikler Java programlama dilinde
gerceklenecektir. Sonrasinda ¢evrimigi (online) vergi 6deme sisteminde her ikisinin
homomorfik uygulamasi ele alinip performans karsilastirilmasi yapilacaktir. Ancak
bunlar1 daha iyi kavrayabilmek i¢in 6ncelikle tezimizin ilk béliimiinde “Say1lar Teorisi

ve Soyut Cebirdeki Matematiksel Kavramlar konusu tizerinde durulacaktir.

Ikinci boliimde, agik anahtarli (asimetrik) kripto sistemlerden ilki olan RSA ve
ElGamal ele alinacak ve sonrasinda giliniimiizdeki kullanim alanlarindan biri olan,

elektronik imzadan (e-imza) bahsedilecektir.

Ucgiincii béliimde ise, tezimizin asil konusu olan homomorfik (es sekilli) sifrelemenin
acik anahtarli kripto sistemler igcin matematiksel tanimi yapilarak homomorfik
sifrelemenin tiirleri anlatilacak ve sonrasinda bunlara 6rnekler verilecektir. Ayrica

2010 y1l1 sonrasinda gelistirilen tam homomorfik kripto sistemlerden bahsedilecektir.

Tezin dort ve besinci boliimiinde ise RSA ve ElGamal’in ¢arpimsal homomorfik
Ozellikleri matematiksel olarak gosterilecek, akabinde bu ozellikler Java’da

gerceklesecektir.

Tezin son boliimiinde ise RSA ve ElGamal’in homomorfik o6zellikleri vergi 6deme
sistemine uygulanacak; her iki kripto sistemin ¢arpimsal homomorfik 6zelliklerini
performans agisindan karsilastirilacaktir. Uygulamamiz, degisik anahtar uzunluklari,
1024-bit, 2048-bit ve 3072-bit kullanilarak Java’da gerg¢eklenecek ve bu anahtarlarin
her birinde, sifreleme, desifreleme ve homomorfik islemlerin toplam gecikme siireleri

bes ayr1 deneme yapilarak hesaplanacaktir.

Tezde yapilan arastirmada, RSA ve ElGamal agik anahtarli kripto sistemlerin her ikisi
de carpimsal homomorfik o6zellikleri saglamakta olup, yapilan karsilastirmalar
neticesinde RSA’nin daha performansli ve kullanish oldugu sonucuna varilmustir.
RSA, ElGamal kripto sistemine gore, sifreleme, desifreleme ve homomorfik islemlerin
biitiiniinde yaklasik 4 daha hizli oldugu goriilmiistiir. Kullanilan anahtar boyutu ne
olursa olsun, RSA ve ElGamal ile sifrelenen ayni metin i¢in, EIGamal da elde edilen
sifreli metin, RSA da elde edilen sifreli metinin iki katidir. Bu da ElGamal i¢in ayr1
bir dezavantajdir. Kurumlar (tiizel kisiler) igin vergi 6deme sisteminde avantajli olan
RSA agik anahtarli kripto sistem ayn1 zamanda, gergek kisiler SGK dan maasg aldiklar1
i¢in vergi ddeme sistemi olarak SGK i¢inde uygulanabilir. Sadece K.I.K yerine SGK
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kullanilarak, gercek kisilerin 6demesi gereken vergi miktarlar1 hesaplanabilir.
Boylelikle kisilerin maaglar1 sadece kendileri tarafindan bilinir ve 6demesi gereken

vergi miktar1 da ancak kendisi tarafindan bilinir.
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APPLICATION OF RSA AND ELGAMAL PARTIAL HOMOMORPHIC
CRYPTO SYSTEM TO TAX PAYMENT SYSTEM AND PERFORMANCE
ANALYSIS OF THESE APPLICATIONS

SUMMARY

It is very important that personal data is only known by the authorized people. For
example, it is very important to know and display the person's health information,
salary information, the tender information that companies have made and the amount
of tax that they need to pay. In order to ensure the privacy of these data, it must be
interrogated by the web service, encryption of data in the application server, and then
the mathematical operations, such as multiptication on the encrypted data must be
performed on the client side. In addition to this, decryption of ciphertext by using

private key is performed on the client side. Hence, privacy of data is satisfied.

With the presentation of public key crypto systems by Diffie and Hellman in 1976 [1],
the confidentiality of digital data has become more important, especially when the
Internet becomes indispensable in business and private life. As a result, many secure
crypto systems have been developed in the years since 1978. Homomorphic encryption
is one of the ways to ensure secure data transmission in Internet applications, for
example in the online banking system, keeping medical records, in the electronic voting
system, in the online tax payment system, and also in the growing cloud computing,
especially in recent years. The execution of transactions on the encrypted data may
prevent the environment of mistrust and ensure data confidentiality. At this point,
using a homomorphic encryption during processing of the data, operations can be
performed without the need for decryption, and only the user can see the decrypted
result of the operations. A reliable calculation chain can be created by performing

different services in different companies by means of homomorphic encryption.

Homomorphic crypto systems were first discussed in the article published by Rivest,
Adleman and Dertouzous in 1978 [2]. In that article, they showed that some

mathematical operations can be performed without deciphering encrypted data.
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Studies on homomorphic crypto systems have begun with the publication of this

article.

The main purpose of homomorphic encryption is to ensure the privacy of data during
communication and the confidentiality of data in databases or in public cloud systems.
In the meantime, several partial homomorphic crypto systems have been developed,
for example methods which are homomorphic for only multiplication operation
(ElGamal [3] 1984, RSA [2]) or for only addition (Paillier [4] 1999, Goldwasser-
Micali 1984 [5]). With the article published in 1991 by Feigenbaum [6] the interest in
fully homomorphic crypto systems increased. In that article the author asked the
following question; “Is it possible to develop a crypto system with Enc() encryption
function that expresses Enc(x + y) and Enc (x.y) in terms of Enc(x) and Enc(y)?”. In
2009, Craig Gentry, in his doctoral thesis, proved the existence of such crypto systems,
and he developed the fully homomorphic crypto system [7] and answered

Feigenbaum'’s question.

In this thesis, RSA and EIGamal will be investigated and their homomorphic features
will be presented right after giving an overview of public key crypto systems. The
implementation will be performed in Java programming environment. Then, in the
online tax payment system, the homomorphic application of both will be discussed
and performance comparison will be presented. However, in order to get a better
understanding of them, we will first begin by explaining mathematical concepts in
number theory and abstract algebra in the first part of our thesis.
In the second part, RSA and ElGamal, the first of the open-key (asymmetric) crypto
systems, will be discussed, and then one of the current usage areas, electronic signature

or digital signature will be mentioned.

In the third chapter, the mathematical definition of homormorphic encryption, which
is the main subject of our thesis, with public key cryptosystem, will be given. Full
homomorphic crypto systems developed after 2010 will be discussed.

In the four and fifth part of the thesis, the mathematical properties of RSA and ElIGamal
are shown mathematically. In the last part of the thesis, we apply the homomorphic
properties of RSA and ElGamal to our tax payment system and compare the
multiplicative homomorphic characteristics of both cryptosystems in terms of
performance. Our application will be implemented in Java using different key lengths,
1024-bits, 2048-bits and 3072-bits, and in each of these switches, the total latency of
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encryption, decoding and homomaorphic operations will be calculated by five separate
trials.

As a result of the research, both RSA and ElGamal public-key crypto systems provide
both multiplicative homomaorphic properties and it was concluded that RSA is more
efficient and more useful in terms of encryption, decryption and homomorphic
multiplicative operations on encrypted texts. In general, RSA pulic key crypto system
seems to have been about four times faster than EIGamal public key crypto system.
Moreover, in the same key size, the RSA is four times faster, and also the encrypted
text is half that of the encrypted text in EIGamal. Our tax payment system, which is
developed by using homomorphic crypto systems, can be applied to the Social Security
Institution for salary payment. Thus, salaries of individuals are known only by

themselves and the amount of tax that they have to pay is known only by themselves.
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1. GIRIS

Bu boliimde agik anahtarli kripto sistemleri ve bunlarin homomorfik 6zelliklerini
anlatilacaktir. Bu kapsamda sayilar teorisi ve soyut cebirdeki tanim ve teoremlerden
yararlanilacak olup; gerektiginde orneklendirmeler yapilacaktir. Konuyla ilgili
ispatlara girilmeyecektir. Ozellikle grup, halka ve homomorfizma kavramlari,
homomorfik sifreleme modelleri, kismi ve tam homomorfik sifreleme i¢in 6nem arz

etmektedir.

1.1. Grup

Tanim: G bos olmayan bir kiime ve *, G de bir ikili islem olsun.

(G,*) cebirsel ifadesi eger asagidaki ii¢ kosulu gergekliyorsa grup denir.

G X G- G, (a,b) > a= b olmak tizere,

i) Birlesme Ozelligi: ¥V a,b,c € G icina * (bxc) = (a*b) *c

ii) Etkisiz Elemanmin varligi: 3e € G,Va €EGiginaxe =e*a

iii)Ters Elemamin varligi:Va € Gigin3d a' € G oylekia' *a=axa' =e

(G,*) grup ve * igsleminin degisme Ozelligi varsa, yani a x b = b *x a ise degismeli
grup denir.

Verilen herhangi bir sonlu G grubu i¢in eleman sayisina grubun mertebesi (derecesi)

denir ve |G| ile gosterilir.

Eger H, G’nin bir alt grubu ise |H| ifadesi |G| yi béler. Yani H nin mertebesi, G’nin
mertebesini boler. Diger bir ifadeyle, G’nin mertebesi H’nin mertebesinin bir tamsay1

katidir.

Bir grup G sonlu sayida eleman igeriyorsa, grubun eleman sayisina grubun derecesi

denir ve |G| ile gosterilir.

a € G olmak iizere, a = e ise a ya sonlu dereceli eleman denir ve en kiiglik n

sayisina a nin mertebesi (derecesi) denir ve |a| = n ile gosterilir.



H, G’nin bir alt kiimesi ise H bir alt-gruptur.

Devirli Grup

Tanim: G grup olsun a grubun elemant olmak iizere

(a) ={ a™, n € Z} kiimesine a tarafindan tretilen G’nin bir devirli alt grubu denir.

Eger G = (a) ise G ye a tarafindan tretilen devirli grup denir ve a ya G nin lireteci

denir.

Teorem (Lagrange)

G sonlu grup ve H, G’ nin alt grubu olsun.

Bu durumda H nin mertebesi(derecesi) G’nin mertebesini (derecesini) boler.
Ozellikle herhangi bir x € G’nin derecesi G grubunun derecesini béler.
Yar: Grup

(G,*) cebirsel yapisi,

m (*) islemi kapalilik 6zelligini saglar.

m (*) islemi birlesme 6zelligini saglar.

m G grubunun (*) islemine gore etkisiz(birim) eleman1 vardir.

m G grubunda her elemanin (*) islemine gore tersi vardir.

Yukarida verilen, Grup tanimindan sadece ilk ikisini sagliyorsa yar1 grup denir.

1.2. Halkalar

Halkalar, gruplardan farkli olarak iki islemli cebirsel yapilardir.

Tamm: (R, 4+, *) iki islemli cebirsel yapi, asagidaki 6zellikleri sagliyorsa bu cebirsel

yapiya halka denir.

m (R, +) bir degismeli gruptur.

m (R, ) bir yar1 gruptur.

m () isleminin (4) islemi tizerine sagdan ve soldan dagilma 6zelligi vardir. Yani,
Va,b,c €R icin

a-(b+c)=a-b+a-c (soldan dagilma) (1.2



(a+b)-c=a-c+b-c (sagdan dagilma) 1.2)

1.3. Homomorfizmalar

1.3.1. Grup homomorfizmasi:

Grup islemlerini koruyan fonksiyonlara grup homomorfizmasi denir.

Tamm: (G,®) ve (G',®) iki grup olmak iizere,

f:G — G' bir fonksiyon olsun.

Eger,V a,b € G igin,

fla®b) =f(a)®f(b) (1.3)
esitligi saglaniyorsa, bu durumda f’ye grup homomorfizmasi denir.

Ornekl: Ustel fonksiyonlar tanimli olduklar1 grupta bir, grup homomorfizmasidir.
exp: (R,+) - (R, ), x ve y ER olmak lizere

exp(x +y) =e*-eY=exp(x) - exp(y)

Ornek2:

f:Z — Z olmak tlizere

f(x)=2 - x, fonksiyonu bir grup homomorfizmasidir. Clinkii
fx+y)=2-(x+y)=2x +2y =f()+ f(y) dir.

1.3.2. Halka homomorfizmasi

Halka islemlerini koruyan fonksiyonlara, halka homomorfizmasi denir.
R ve S iki halka, (4, -) islemleri tizerinde halka olustursunlar.

f:R — §, bir fonksiyon olsun. Eger V a,b € R i¢in

fla +b) = f(a) + f(b)

f(a -b) = f(a) - f(b)

esitlikleri saglaniyorsa, f fonksiyonuna halka homomorfizmasi denir.
Ornek:

n € Z* olmak iizere,



f(a)=a ile taniml1 fonksiyon (kalan fonksiyonu)
f: Z— 7, fonksiyonu halka homomorfizmasidir.
fla+b)=(a+b)=a+b=f(a)+ f(b)
fla-b)=(a-b)=a b = f(a) - f(b)

esitlikleri saglanir.

~ f fonksiyonu halka homomorfizmasidir.

1.4. Denklik Bagintilar
Acik anahtarli kripto sistemlerin birgogunda denklik baginti teorisi 6nemli bir yere
sahiptir.

S X S Kartezyen ¢arpim kiimesinin alt kiimelerine R bagntisi denir ve (x, y) ikilileri

x Ry ile gosterilir.
Tamm: R bir A kiimesi tizerinde baginti1 olsun. Eger
i)V x €A igin (x,x) € R ise 0 zaman R ye yansima 6zelligine sahiptir,

ii) (x,y) € R sartim1 saglayan Vx,y € A i¢in (y,x) € R ise 0 zaman R simetri

ozelligine sahiptir,

iii) (x,y) € R ve (y,x) € R sartlarin1 saglayan V x,y € A igin x =y oluyorsa R’

ye ters simetri 6zelligine sahiptir,

iv) (x,y) € Rve (y,z) €R sartlarin1 saglayan V x,y,z € A igin (x,z) ER ise 0

zaman R'ye gecisme Ozelligine sahiptir denir.

Eger R bagintis1 bu 6zelliklerden ilk {i¢iinii sagliyorsa R ye denklik bagintis1 denir.
Tanim: n pozitif tamsay1 olmak tizere; a,b € Z

a =b (modn)eger n|(a—>b) iseaveb denktir modiil n denir.

Genel bir deyisle,a—b =k -n, k € Z

Modiil bagintisinin yukaridaki ilk ti¢ 6zelligi sagladigini ¢cok rahatlikla gosterebiliriz.
Yansima: a = a (mod n)

Simetri: Eger a = b (mod n) ise b = a (mod n)



Gegisme: Eger a = b (mod n) ve b = ¢ (mod n) ise, a = ¢ (mod n) dir.
Tanim: Verilen x tamsayisinin denklik sinifi

x ={y€Z|y=x(modn)}=x+nlL,

Ayrica modiil n de tamsayilar;

Z, = {0,1,2 ...n — 1} bi¢ciminde gosterilir. Ve |Z,| = n dir.

Z., kiimesine n ye boliimiinden kalanlar kiimesi denir.

Matematik boliimiinii 6nemli ¢okea kullanilacak bir grup yapisiyla bitirelim.
p bir asal say1 olmak tizere (bir sonraki kisimda asal say1 tanimi verilecek)

Zp* ={1,2,3..p — 1} kiimesi ¢arpma isleminde bir grup olusturur. Ciinkii grup
olusturmadaki ti¢ kriteri saglar. (Z,", -) ile gosterilir. (+ isaretinin anlami kalanlar

kiimesinde 0 elemani hari¢ demektir)

Bunu bir 6rnekle gorelim.

Ornek: 7," = {1,2,3 ...6} kiimesinin etkisiz elemani 1 dir.

Kapalilik 6zelligini saglar asikardir.

Her elemaninda ¢arpmaya gore tersi vardir. Clinkii V a € Z," i¢in a’ nin tersi vardir.
(a,7) = 1 yani aile 7 aralarinda asaldur.

471 =2, ciinkii 4-2 =1 (mod 7). Benzer sekilde, Z," deki diger elemanlarin tersi,

271=4,31=5,51=3 ve 671 =6 dir.

1.5. Sayilar Teorisinden Baz1 Teoremler

Tamim:n € Z igin, n den kiiglik ve n ile aralarinda asal olan sayilarin sayist ¢ (n)
ile gosterilir ve Euler Phi fonksiyonu olarak adlandirilir.

Ozellikleri:

i) pasalsayrise (p) =p—1

ii) ebob(m,n) =1 ve myn €N ise @(m-n)=¢(m)- - pn)

n=p.%- p,% ..p,onise o(n) =n (1 — i) . (1 _ p_12) (1 _ i)



Teorem (Euler): n > 2 tamsayi olmak lizere, a € Z,, ve ebob(a,b) =1 ise

a?™ =1 (mod n) (1.4)
Teorem (Fermat): ebob(a,p) =1 ise a?~! =1 (mod p)

Aslinda Fermat teoremi Euler teoreminin 6zel halidir. n nin asal halidir.

Tamim: p, 1’den biiylik pozitif tamsay1 olsun. Eger p nin 1 ve p den baska pozitif
boleni yoksa p ye bir asal say1 denir. 1’den biiyiik ve asal olmayan tamsayilara ise

birlesik say1 denir. Sonsuz sayida asal say1 vardir.

0 dan biiyiik her tamsayinin en az bir asal boleni vardir.

Teorem: Eger n birlesik say1 ise n nin vn yi gegmeyen bir asal ¢arpani yani boleni

vardir.

Tamim: a, b iki tamsay1 olmak tizere (a, b) = 1 yani ebob(a,b) =1 ise a ve b ye

aralarinda asal denir.

Teorem (Oklid Algoritmasi): a, b tamsayilar ve a > 0 olsun. Bolme algoritmasi art

arda uygulanarak asagidaki esitlikler elde edilir;

b=qy-a+m

a=q1~r0+T1

Th-1 = Qn+1 " Tn T Thi1
elde edilir ve 7, =0 oldugunda ;, ifadesi ebob(a,b) ye esit olur.

Oklit algoritmast modiiler aritmetikte ters elemani bulmak icin kullanilir. Ayni
zamanda, bilgisayar programlarinda iki sayimnin en biiylik ortak bdlenini bulmak i¢in

yani ebob larini bulmak kullanislt bir algoritmadir.
Teorem (Cin Kalan Teoremi -Chinese Remainder Theorem):
Aralarinda asal nq, n,, nz... n; tamsayilari i¢in:

a, (mod n,)

X

x = a, (modn,)

x = ay (mod ny)



ile verilen denklik sisteminin (mod n) de, yalnz tek bir ¢6ziimii vardir ve

n=ny.n,.ng... Ny, dir

1.6. Ayrik Logaritma Problemi:

7,={1,2,3, ....,p — 1} olmak iizere, burada p tamsayisi asal bir tamsayidir.
Ly, de, g ve y verilmis olsun. Yani g,y € Z;, olsun.
Bu durumda,

g*¥=y(modp) (1.5)

Denkligini saglayan x degerinin bulmak c¢ok zahmetli olup, bu probleme ayrik

logaritma problemi denir. Bir 6rnekle agiklayalim.

Ornek:

Zi, de, g = 3vey = 11 degerlerini alalim.

3*¥ = 11 (mod 17 ) , denkliginde x degerini bulmaya ¢alisalim.

Z:,={1,2,3 ...16} kiimesindeki tiim degerler denenir. p asalinin ¢ok biiyiik degerleri
icin bu problemi ¢6zmek oldukga vakit alir. Verilen denklikte, 1°den baslayarak x

degerlerini yerine koyalim bu isleme ta ki denklik saglanana kadar devam etmeliyiz.
31 =3(mod 17) 32 =9 (imod 17)

33 =10 (mod 17) 3* =13 (mod 17)

3°=5 (mod17) 3°=15(mod17) 37 =11 (mod 17) bulunur.

x = 7 i¢in yukaridaki denklem saglanmis olur.

Gorildigi gibi, iki asalin ¢arpimindan olusan bilesik sayilarin hangi iki asalin
carpimindan olustuguna dair su an bir algoritma olmadigi gibi ayrik logaritma

probleminde x degerini bulan bir matematik algoritmasi simdilik yoktur.

1.7. Tek Yonlii Fonksiyon ve Ek Bilgili (Trapdoor) Tek Yonlii Fonksiyon

f:X = Y bire-bir fonksiyon olsun.

f fonksiyonu asagidaki 6zellikleri sagliyorsa f ye tek yonlii fonksiyon denir.



B Vx€eX icin f(x) degerini hesaplamak kolaydir. (Bilgisayarda yazilacak bir

algoritma(program) ile hesaplanmasi kolaydir.)

m y=f(x) olmak iizere, y degeri verildiginde x degerini hesaplamak zordur.

(Bilgisayarda bilinen algoritmalar kullanilarak hesaplamak gii¢, imkansizdir.)
f:X =Y, tek yonlii bir fonksiyon olsun.

Ek bilgi (trapdoor, arka kapi) kullanilarak y = f(x) esitligindeki y degeri
verildiginde, x degerini hesaplamak kolay oluyorsa f fonksiyonuna ek bilgili

(trapdoor) tek yonlii fonksiyon denir.
Ornekl:

p Ve q asal sayilar olmak iizere,
foa)=p-q=N

fonksiyonu ek bilgili (trapdoor) fonksiyondur. Ciinkii p ve q verildiginde, N birlesik
tamsayisini hesaplamak kolaydir. Fakat biiyiik p ve q asallari i¢in, N birlesik tamsay1
degeri verildiginde bilinen matematiksel algoritmalar kullanilarak, p ve q asallarini

bulmak zordur.

Eger ek bilgi olarak, ¢@(N) degeri verilirse, yani N birlesik tamsaymin Euler phi

fonksiyonu degeri verilirse, p ve g asallar1 bulunabilir.

Ornek2:

p , asal say1 olmak iizere

(Z;,) devirli carpimsal bir gruptur.

a € Zy, ve primitif kok olsun.

a* = b (mod p) denkliginde, (1.6)

a, b vep degerleri bilinirken, 0 < x <p —2 olacak bicimde x degerinin bulmak

zordur.

Bu problem ayrik logaritma problemi olarak adlandirilir.

Tanim:

G sonlu bir ¢arpimsal grup olsun. g € G olmak iizere g nin mertebesi(derecesi)

g™=1 esitligini saglayan en kiigiik m pozitif tamsayisidir.



Ornek:
Zi, = {1,2,3...10} grubu verilsin.

Grubun mertebesi (derecesi) 10 dur. Yani grubun eleman sayisi. |Z;;| = 10

gosterilir.

2™ =1 (mod 11) saglayan m pozitif tamsayisi,

m pozitif tamsayisi grubun derecesini boler (Lagrange Teoremi).

Yani m nin alabilecegi degerler kiimesi {1,2,5,10} dir.

Hesaplamalar yapildiginda,

219 = 1(mod 11) oldugu goriiliir.

Bu durumda, 2 € Z7; in mertebesi 10 , ord(2) =10 seklinde gosterilir.
Simdi de ord(3) ifadesinin kaga esit olduguna bakalim.

3™=] (mod 11) = m =5 oldugu bulunur.

3 € Z7, in mertebesi 5 tir ve 5 sayisi grubun mertebesini, yani 10’u tam boler.

Lagrange Teoremi:

ile

G mertebesi (derecesi) n olan ¢arpimsal bir grup ve g € G olsun. Bu durumda g nin

mertebesi G nin mertebesini boler.

Tamm: p asal bir say1 olmak iizere, mertebesi p — 1 olan g € Zj, sayisina ilkel kok

(primitif kok) denir.
Not: p modunda ilkel koklerin sayist @ (p — 1) dir.
Ornek:
Z;,’de 2'° = 1(mod 11) oldugundan, 2 € Zj, ilkel koktiir.
Diger ilkel kokler; 6, 7 ve 8’dir.
Bu durumda ilkel koklerin kiimesi { 2,6,7,8 } ve
P(11-1) = p(10) = ¢(5) - @(2) = 4-1=4

bize ilkel kokler kiimesinin eleman sayisin1 verir.






2. ACIK ANAHTAR KRiPTO SISTEMLER (ASIMETRIK SIFRELEME)

2.1. Acik Anahtar Sifreleme Modeli

Sifreleme tarihinin baslangicinda, iki taraf gilivenli bir sekilde paylastiklar1 bir
anahtarla, diiz metinleri sifreleyip, sifrelerken kullandiklar1 anahtarla sifreli metinleri
¢Ozerek haberlesiyorlardi. Bu anahtarin gonderici ve alici tarafindan gizli tutulmasi
gerekiyordu. Bu sifreleme modeli, simetrik sifreleme olarak adlandirilir. Simetrik
anahtarli sifrelemede hem sifreleme hem de sifre ¢6zme igin ayni anahtar
kullanilmaktadir [8]. Acik anahtar sifreleme, diger bir deyisle asimetrik sifreleme,
simetrik sifreleme modelinin anahtar dagitimi problemini ¢ozmiistiir. A¢ik anahtar
kripto sistemlerde paylasilan anahtar {izerinde Onceden anlasmadan haberlesmek
miimkiindiir. Acik anahtar kriptografisi, temelde herkesin birbirlerini tanimadan bile
gizli bir sekilde haberlesmesi demektir. Bu tanim kriptografi i¢in doniim noktasi
olmustur. Ac¢ik Anahtar sifreleme modeli, ayn1 zamanda asimetrik sifreleme olarak da
adlandirilir. Asagidaki sekilde 2. 1°de gosterilen agik anahtar sifreleme modeli, ilk kez
1976 yilinda Whitfield Diffie ve Martin Hellman [1] ve bu iki bilim insaninin
caligmasindan etkilenip acik anahtar dagitimi iizerine ¢alisan Ralph Merkle tarafindan

Onerilmistir.

Daha 6nce de belirttigimiz gibi acik anahtar sifreleme, asimetrik sifreleme olarak da
adlandirilmaktadir. Bu nedenle bazen agik anahtar gifreleme yerine asimetrik sifreleme
tabirini de kullanacagiz. Asimetrik sifreleme sistemlerinde, simetrik sifreleme
sistemlerindeki gibi giivenli yollardan bir anahtar dagitim islemine gerek duyulmaz.
Hatta asimetrik sifreleme, simetrik sifreleme sistemlerinde kullanilacak gizli (kapali)
anahtarin iletimi i¢in kullanilir. Bircok sifreli mesajlasma uygulamasinda, 6rnegin
WhatsApp’ta, oturumda kullanilacak gizli (kapali) anahtar karsidakinin telefonuna
asimetrik sifreleme ile sifrelenerek iletilir. Sonrasinda da mesajlagma iletilen anahtar

kullanilarak simetrik sifreleme kullanilarak mesajlasma yapilir.
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Receiver’s PublicKey ~ Receiver’s Private Key

Sekil 2.1:A¢ik Anahtar Sifreleme-Desifreleme Modeli [25].

Asimetrik sifreleme sistemlerinde, kripto sistemlerinde yukaridaki sekilde de
goriildiigli lizere iki ayri1 anahtar bulunur. Bunlardan biri gizli, digeri ise acgik
anahtardir. Isimlerinden de anlasilacag: iizere, bu anahtarlardan biri gizli tutulur, digeri
ise herkese gosterilir. Fakat bu iki anahtar birbiriyle matematiksel olarak iliskilidir.
Yani matematiksel bir algoritma ile agik anahtardan gizli anahtar bulunur. Ag¢ik
anahtarlar, diiz metinleri, mesajlari sifrelemek i¢in kullanilirken, gizli anahtarlar sifreli
metinleri ¢6zmek i¢in kullanilirlar. Asimetrik sifreleme denmesinin nedent, sifreleme
ve desifrelemede farkli anahtarlarin kullanilmasidir. Simetrik sifreleme modelinde ise

sifreleme ve desifreleme icin ayni anahtar kullanilir.
Acik Anahtarli Kripto sistemler genel olarak;

K: anahtar uzay1

M: diiz metin

C: sifreli metin

olmak iizere ii¢ asamadan olusur. Bunlar anahtar iiretimi, sifreleme algoritmasi ve sifre
¢ozme (desifre) algoritmasidir. Simdi sirasiyla bunlarin kisaca tamimlarini ve

gosterimlerini verelim.

Anahtar tiretim algoritmasit (KG):
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(pi ,Sk) anahtar ¢ifti tiretilir. Burada sj,, gizli anahtar, p, ise a¢ik anahtardir. Gizli
anahtar s, sadece anahtar sahibi tarafindan bilinirken, p;, agik anahtar1 ise herkese
yayinlanir, gosterilir. Cilinkii dliz metinler, mesajlar alicinin pj, s1 ile sifrelenip alicaya

gonderici tarafindan gonderilir.

Sifreleme Algoritmasi:

m € M, m diiz metin veya mesaj olmak iizere,
Pr acik anahtar

c =E(m, pi) ,c € C islemine sifreleme algoritmasi denir. Sifreleme algoritmasi ve

acik anahtar kullanilarak m diiz metinden, c sifreli metin elde edilir.
Sifre Cozme (Desifreleme) Algoritmasi:

Verilen sifreli metin ¢ = E(m, py) Ve s, gizli anahtar i¢in, m = D(c, si)

algoritmasina, yani sifreli metinden, diiz metinin yani ilgili mesajin elde edilmesidir.

E sifreleme algoritmasi, M diiz metin uzayindan, C sifreli metin uzayina tek yonlii
trapdoor fonksiyondur. Yani tiim sifreli metinler c = E(m, py) i¢in, makul siirede ¢
ve p, bilinerek, mesajin hesaplanmasi miimkiin degildir. Fakat s, gizli anahtar
kullanilarak, E sifreleme algoritmasinin tersi olan D desifreleme algoritmasi ile alici

tarafindan kolaylikla hesaplanabilir.

Acik anahtarli sistemlerde giivenlik tek yonli (trapdoor) fonksiyonlara
dayandirilmaktadir. Bu fonksiyonlarin kendisinin hesaplanmasi kolay iken tersinin
hesaplanmasi polinomsal siire i¢inde imkansizdir [15]. Trapdoor fonksiyonlari, bazi
matematiksel problemlerin zorluguna dayanmaktadir. Bunlar, tam sayilarin asal

carpanlarina ayrilmasi ve ayrik logaritma problemleridir.

Kullanict i¢in sifreleme ve desifrelemede kullanilacak anahtarlari iiretmek oldukg¢a
kolaydir. Trapdoor fonksiyonlarin zorlugu ise, sadece agik anahtardan yola ¢ikilarak
ek bir bilgi verilmeden, desifrelemede kullanilan gizli anahtar1 hesaplamak hemen
hemen imkansizdir. Bu yiizden agik anahtarli sistemlerde, agik anahtar herkese
yayinlanirken gizli anahtar sadece ilgili kisi tarafindan bilinmelidir. Ayrica agik
anahtarli kripto sistemlerde, simetrik anahtarli kripto sistemlerdeki gibi gizli anahtar

paylasimi yoktur.

Acik anahtarli sistemlerin en ilk ve en ¢ok kullanilan1 ve sayilarin asal ¢arpanlarina

ayrilmasi problemine dayanan RSA acik anahtarl kripto sistemi inceleyelim.
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2.2. RSA Acik Anahtarh Kripto Sistem

Diffie ve Hellman agik anahtar kripto sistemler fikrini 1976 yilinda yayinladilar, fakat
pratiksel bir uygulamasi {lizerine ¢alismadilar. A¢ik anahtar sistemlerin ilk pratiksel
uygulamasi, RSA [2], Ron Rivest, Adi Shamir ve Leonard Adleman tarafindan, 1977
yilinda yayinlandi. RSA kripto sisteminin adi, bu ii¢ bilim insaninin isimlerinin bas
harfinden olugmaktadir. RSA kripto sistemi, biri acik digeri gizli olarak tutulan agik
anahtarl kripto sistemin giivenligi, iki biiyiik asal sayinin ¢arpimindan olusan sayinin
carpanlarina ayrilmasinin zorluguna dayanmaktadir. Bu sistem hem gizlilik, hem de
dijital imza saglamak amaciyla kullanilabilir. Bu sistemin giivenligi tamsayilarda

carpanlara ayirma probleminin kolaylikla olmamasina dayanir [9].

Unlii ingiliz matematikgisi, Clifford Cocks 1973 yilinda RSA ya benzer, agik anahtarl:
kripto sistem tasarlamistir fakat bunu 1997 yilina kadar yaymlamamistir. Calistiklar
projenin gizlilik icermesinden dolayr 1997 yilina kadar yaymlamamislardir. Ancak

1997 yilinda duyurusu yapilmistir [10].

RSA agik anahtarli kripto sistemi daha 6ncede bahsedildigi iizere li¢ algoritmadan
olugmaktadir. Bunlar anahtar iiretimi, sifreleme ve desifreleme (sifre cozme). Sirastyla

bunlar ele alalim.

Anahtar Uretimi:

RSA agik anahtarli kripto sistemi oldugu i¢in biri agik digeri gizli olmak iizere bir gift
anahtar icerir. Herkes tarafindan bilinen ag¢ik anahtar ile mesaj, diiz metin, sifrelenir.
Gizli anahtar ile makul bir siirede sifreli metinler desifre edilerek, ¢oziilerek ilgili diiz
metin elde edilir. RSA agik anahtarli kripto sistemlerde anahtarlar asagidaki gibi
uretilir:

1. Birbirinden farkli ayn1 uzunlukta rastgele oldukca biiyiik en az her biri 512 bit
(yaklasik 160) basamakli p, q iki asal say1 segilir. Bu asal sayilarin asallig1 da ayrica
test edilir. Bu anahtar uzunlugu 1024-bit olan, RSA-1024 i¢in gegerlidir. Eger anahtar
uzunlugu 2048, RSA-2048 anahtar iiretilmek istenirse p ve g asallarinin uzunluklari
1024-bit (yaklasik 320 basamakli) iki asal say1 segilir. NIST’in bu on yil igin, yani
2020 ye kadar belirledigi anahtar uzunlugu 2048 -bit, yani her bir asalin uzunlugu
1024-bit olmalidir. Bu bdliimiin sonunda giivenlik acisindan NIST in belirledigi
anahtar uzunlugunun yillara gore bir tablosunu ve Moore yasasindan kisaca

bahsedecegiz.
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2n=p-q

Sayisi agik ve gizli anahtarlar i¢in modiil olarak kullanilir, bit tiirlinden ifade edilir.

Yukarida ifade ettigimiz gibi, n modiilii bize kripto sistemin anahtar uzunlugunu verir.

RSA-1024, RSA-2048 ve RSA-3072 gibi.

3o =9 9@=p-1D-(@-1

¢: Euler phi fonksiyonu olmak iizere

@(n): n den kiigiik n ile aralarinda asal olan pozitif tam sayilarin sayisi
4.1<e< @(n)ve ebob(e ,(p(n)) =1

Olacak bigimde, e tamsayisi segilir. e tamsayisi ile ¢ (n) nin en biiyiik ortak boleni 1
dir. Diger bir ifadeyle, e ile ¢(n) aralarinda asaldir. e sayisi agik anahtar tisteli olarak

da bilinir. e sayis1 genel olarak kiigiik se¢ilir ve bu say1 genel olarak

216 + 1 = 65537 olarak alinir. Fakat e nin (e = 3) kiigiik degerler alinmas giivenlik

aciklarma [11] neden olmaktadir.

5. d = et (mod ¢p(n))

d sayist e’nin modil ¢(n)’de ¢arpimsal tersidir. Bu hesaplama genel olarak

Genisletilmis Euclid (Oklid) Algoritmasi ile yapulir.
Sonug olarak; agik anahtar, modiil n ve agik anahtar iistel e sayisindan yani

(n, e) ikilisinden olusurken, gizli anahtar ise sadece gizli d iistel sayisindan olusur. p,

q Ve @(n) sayilar gizli tutulmalidir. d sayisini hesaplamak i¢in kullanilirlar.
Acik anahtar: (n, e)

Gizli anahtar, kapali anahtar: (d)

RSA da Sifreleme

A Kkisisi agik anahtar1 (n, e) ikilisini yayimlarken gizli anahtar1 (d)’yi gizler. B kisisi,
A sahsina M mesajin1 gobndermek istesin. M mesajini m tamsayisina doniistiiriir, m

sayi1si
0 <m < n esitsizligini saglar.
B kisisi sifreli mesaj,

¢ = m® (mod n) ifadesini hesaplar.
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Bu hesaplamada iist almada kare metodu kullanilarak hizli bir sekilde hesaplanarak A

sahsina, yani alictya gonderilir.
RSA da Degsifreleme (Sifre ¢ozme)

A sahsi, B kisisinin gondermis oldugu sifreli metini ¢ = m® (mod n) kendi gizli

anahtar1 d yi kullanarak,

m = ¢4 (mod n) ifadesini hesaplar. m tamsayis1 tekrar ascii kodlar kullanilarak M

mesajina dontistiiriliir.

RSA tersten kullanilirsa, sifreleme gizli anahtar, desifreleme agik anahtarla, bu
durumda mesaja kisinin dijital imzasi, e-imzas: atilmis olur. Tabi burada hash (6zet)
fonksiyonlar1 da kullanilir. Ciinkii mesajin tamamini1 imzalamak ¢ok zahmetlidir. Bu
yiizden mesajin 6zeti alinir. Bu genelde 160 bit uzunlugunda olur ve bu 6zet imzalanir.
Ayrica imza sadece kisinin gizli anahtariyla atildigi i¢in, bdylece kisinin agik

anahtariyla herkes kontrol edebilir [9].
RSA da dijital imzayi ilerleyen boliimlerde ele alacagiz.

RSA kripto sisteminin sifreleme, desifreleme algoritmasinin matematiksel olarak

agiklamasi:

m?®™ =1 (mod n) (2.1)
e~d51(mod<p(n)) =e-d=k-on)+1

c? =(me)e = med = mlkP+1 = ket .yt = (mw(n))k ml=m

Simdi RSA acik anahtar kripto sisteminin sifreleme ve desifreleme algoritmasini bir

ornekle acgiklayalim.

Ornek:

1. Birbirinden farkli p = 53 ve q = 61 asal sayilar segilir.
2. n=p xq =53 x 61 = 3233 modiili hesaplanir.

n = 3233 bulunur.

3. Euler phi fonksiyonu ¢ (n) = ¢(p) - ¢(q) = (p — 1) - (¢ — 1) kullanilarak, n =
3233

9(3233) =(53-1)x (61 —1) =3120
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degeri hesaplanir.

4. 1<e<3120 ve ebob(e, 3120) = 1 olacak bigimde, yani 3120 ile aralarinda

asal olacak bigimde e tamsayisi, yani e sayis1 3120’yi bdlmeyen bir tamsay1 segilir.
e = 17 secelim.
5. d iistel tamsayisi, yani kapali anahtar,

e nin (mod 3120) de garpimsal tersi olacak bi¢imde se¢ilir. Bu hesaplama yapilirken

Genisletilmis Oklit algoritmasi kullanilir.
d = 2753 bulunur. Ciinki, e - d =1 (mod 3120) dir.

Anahtar tiretimi, agik veya kapali anahtarlar tiretimi; 1°den 5’¢ kadar tiim asamalar

tamamlanmis olur.

Acik anahtar, p, = (n = 3233, e = 17) ikilisinden olusur.

Kapali anahtar, s, = (d = 2753) dir.

Simdi M = “A” mesajini sifreleyelim.

M = “A” mesaji, m=65 tamsayisina ascii kodla gevrilir.

Alicinin agik anahtari p;, = (n = 3233, e = 17) ile sifrelenerek,

¢ =m® =651 (mod 3233) = ¢=2790 (mod 3233) bulunur.

Sifreli ¢ =2790 sayisi aliciya iletilir. Alic1 kendi gizli, yani kapali anahtar1 d=2753
ile

Rahatlikla m =27902753 (mod 3233) =65 bulunur. Ascii kod karsiligi alinarak;

M = “A” mesajinin kolaylikla desifreleme (mesaj ¢ozme) algoritmasini kullanarak

hesaplar.

Simdi de RSA’nin giincel hayatta 6nemli bir uygulamasindan bahsedelim.

2.3. RSA ile Dijital imza

RSA Imza Semasu:

RSA kripto sistemi dijital imza (e- imza, elektronik imza) i¢inde kullanilir.
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(n = modiil , e = ustel sayt) ikilisi A sahsinin mesaj sifrelenmesi i¢in herkese agik
anahtari, d istel tamsayis1 da A kisisinin desifreleme de kullandigi kapali (gizli)

anahtari olsun. ilk énce M mesajmin imzalanabilmesi icin,
0 < m < n araligindaki bir m tamsayisina dontistiiriilmesi gerekir.
RSA ile Imzalama:

A sahs1 B kisisine m mesajini1 gondermek isterse, kendisinin gizli (kapali) anahtarini

uygular. Yani, 0 = m¢ (mod n) hesaplanur.

Dahasonra (m, o) imzali mesaji B ye gonderir. Boylelikle e-imza, elektronik imza,
tamamlanmis olur. Dikkat edilirse imzalama i¢in ilgili kisi sadece kendisinin bildigi
gizli (kapali) anahtarini kullanir. Uzun mesajlar i¢in, agik anahtarl kripto sistemlerin

sifreleme algoritmasi yavas oldugu i¢in mesajin 6zeti alinip imzalanir.
Imza Dogrulama:

B kisisi A dan aldigt (m, o) imzali mesaji dogrulamak i¢in, A’nin agik anahtarini

kullanir.

m = ¢ (mod n) degerini hesaplar.

Eger ¢ikan sonug¢ m ise imza dogrulanmis olur.

RSA da e-imza kullanimi ve dogrulamay1 bir 6rnekle agiklayalim.
Ornek:

Imzalamaya, anahtar olusturmayla baslayalim. A kisisi, p = 6997 ve ¢ = 7927 asal

sayilarini seger.
n =p-q = 55465219 modiilind,

ve @(n) = p(554665219) = (69997 — 1). (7927 — 1) = 55450296 degerlerini

hesaplar.

Daha sonra A kisisi, kendisinin gizli(kapali) anahtarini,

e-d=>5"-d (mod 55465219) esitliginden d =44360237 sayisin1 bulur.
A’nin acik anahtar1 (n = 55465219,e = 5);

A’nin gizli anahtari (d =44360237) olur.

A kisisi ““TCN” mesajiin imzalamak istesin.
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M= *“TCN” mesajin1 m=31229978 sayisina donlistiiriir.

A kisisi;

o = m% (mod n) = 31229978**360237 (mod 55465219) = 30729435 bulur, ve
(m = 31299978, 0 = 30729435) ikilisini B’ye gonderir.

Imzay1 dogrulamak icin;

(m = 31299978,0 = 30729435) vyi alan B kisisi, A nin a¢ik anahtarini kullanir,
M = ¢° (mod n) = 307294355 = 31229978 (mod 55465219 )

Cikan say1 m sayisi ile esit oldugu i¢in imza dogrulanmis olur.

2.4. RSA ya Yapilan Ataklar

RSA ya yapilan bir¢ok atak (saldir1) vardir. Bunlar;

1. Mesaj1 sifrelerken kullanilan sifreleme iistel tamsayisinin, e nin kiigiik sayilar
secilmesidir. Ornegin e = 3 ve m < n'/e olacak bi¢imde segilirse ¢ = m® degeri
modiil degerinden kiigiik olur. Bu durumda c sifrelenmis metin kolaylikla e ninci

dereceden kokii alinarak m mesaj1 kolaylikla bulunabilir.

2. Eger ayn1 mesaj, ayni e Ustel sayis1 kullanilarak, farkli p ve ¢q dolayisiyla farkl
modiil n kullanilarak bir¢ok alictya gonderilmesi Cinlilerin kalan teoremi kullanilarak
sifreli metinler ¢oziilebilir. Bu atak, saldir1 John Hastad tarafindan bulunmustur ve

sonrasinda Don Smith tarafindan da daha da gelistirilmistir [13].

3. RSA kripto sistem deterministik sifreleme sistemidir. Diger bir ifadeyle rastgele bir
bilesen (anahtar tliretimi hari¢) icermedigi i¢in olasili (probabilistik) sifreleme sistemi
degildir. Daha sonra inceleyecegimiz ElGamal kripto sistemi ise olasili sifreleme
sistemidir ki ayn1 diiz mesaj hi¢cbir zaman ayni sifreli metini ayni anahtarlar
kullanilarak vermez. RSA ise ayni anahtarlar kullanildiginda her defasinda ayni mesaj
icin ayni sifreli metini verir. RSA kripto sistemine, benzer diiz metinler kullanilarak

ayni sifreli metin elde edilip edilmedigi test edilerek atak (saldir1) yapilabilir.

RSA kripto sistemin giivenligi, cok biiyiik tamsayilarin ¢carpanlara ayrilma problemine
dayanmaktadir. iki biiyiik asali carparak n biiyiik sayisin1 hesaplamak kolaydir. Fakat
bu n biiylik saymin hangi iki asalin ¢carpimina esit oldugunu bulmak ¢ok zordur.

Gilinlimiizde bilinen en hizl bilgisayar bir saniyede 367 trilyon islem giiciine sahiptir.
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Acik anahtar kriptografisinin en ¢ok bilinen kripto sistemlerinden olan RSA nin
stiresel karmasikligr ¢ok yiiksektir. Diinyanin en hizli bilgisayari ile RSA-1024 de
kullanilan 1024-bit uzunlugunda n sayisinin c¢arpanlarina ayrilmast onlarca yil

alacaktir [12].

2.5. ElIGamal Acik Anahtarh Kripto Sistem

Simdi de ayrik logaritma probleminin zorluguna dayanan 1985 yilinda Taher ElGamal
tarafindan oOnerilen, ElGamal acik anahtar kripto sistemini inceleyelim. ElGamal
sifreleme semas1 [11] agik anahtarli kripto sistem olup, Diffie-Hellman anahtar
degisimi prensibine dayanir. ElGamal sifreleme semas1 devirli G grubu lizerinde
tanimlanir. ElGamal’in giivenligi ise G grubunda tanimlanan ve G grubuyla iliskili
ayrik logaritma problemine dayanir. ElGamal agik anahtarli sifre sistemi, anahtar
transferi agisindan Diffie-Hellman anahtar anlagmasi olarak goriilebilir. Giivenirligi
ayrik logaritma problemi ve Diffie-Hellman probleminin kolay ¢oziilememesinin
temeline dayanmaktadir [9]. ElGamal sifreleme modeli de yine RSA’da oldugu gibi
lic ayr1 agamadan olusur. Bunlar anahtar iiretimi, sifreleme algoritmasi ve desifreleme

algoritmasidir. Simdi bunlar sirasiyla ele alalim.
1. Anahtar Uretimi

G mertebesi (derecesi) g olan bir sonlu grup olmak {izere ve g sayisi da G nin iireteci

(1lkel kokii) olmak iizere,

A sahsi random(rastgele) x € {1,2,3,4...q — 1} sayisini seger. Bu say1
x € {1,2,3,4 ...[log q]} olarak da segilebilir [14].

A sahs1 y = g* ifadesini hesaplar. A sahsi;

(G,q,9,y) yi acik anahtar1 olarak yaymlar, x tamsayist ise A nin gizli (kapali)

anahtaridir.
2. Sifreleme

M mesajin sifrelemek i¢in A nin yaymlanan agik anahtar1 (G, q, g, y) nin yaninda
random, rastgele ref{1,234..q—1} sayisini seger. Yine r €
{1,2,3,4 ... [log gl }secilebilir.[14]. B sahs1, ¢; = g" y1 hesaplar. Ayni zamanda s =
y"  yi hesaplar ve M mesajin1t m € G olarak doniistiiriir. ¢, = m-s ifadesini

hesaplar ve B sahsi,
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A vya sifreli metin = (¢q,c;) = (g", m-y") goénderir. Eger m bilinirse y” ifadesi
kolaylikla hesaplanabilir. Bu yiizden, her bir sifreleme i¢in random r tretilir. r ye
gecici anahtar da denir. Bu yiizden ElGamal agik anahtar kripto sistemi probabilistik
yani olasili sifrelemedir. Her defasinda sifrelenen ayn1 mesajdan farkli bir sifreli metin
elde edilir. RSA’da ise bu durum Oyle degildir. RSA deterministik sifreleme

sistemidir; sifrelenen metin her defasinda ayn1 anahtarla ayni sifreli metini verir.

Giivenli sifreleme i¢cin RSA’da oldugu gibi anahtar uzunlugu en az 1024-bit [14]
olarak secilmeli yani grubun mertebesi (derecesi) q (310 basamakll) olarak
secilmelidir. EIGamal-2048, EIGamal-3072 i¢in G grubunun mertebesi yaklasik olarak
strastyla 620 ve 930 basamakli bir tamsay1 se¢ilmelidir. r gecici anahtar uzunlugu ve
x gizli (kapal) anahtar, 1024-bit uzunlugundaki gq i¢in, ¢ —1 , yani 1023 bit
uzunlugunda =310 basamakli veya [log,?] =310 basamakl bir say1 secilmelidir.
ElGamal-2048 ve ElGamal-3072 igin sirasiyla, ElGamal sifreleme sisteminde
kullanilan tiim parametrelerin biiytikliikleri sirasiyla, yaklasik olarak her biri yaklasik
olarak 620 ve 930 basamakli segilmelidir.

3. Degsifreleme

(c1,¢32) = (g7, m-y") sifreli mesaji ¢6zmek igin A kisisi, sadece kendisinin bildigi
x gizli (kapali) anahtarin1 kullanir. A sahsi ilk 6nce t = c;*  ifadesini hesaplar.

Sonrada
m = c, - t ! ifadesini hesaplar. ¢t~ ifadesi, G grubunda t nin ¢arpimsal tersidir.

Bu durumda;

XTr

G tl=(m-s) ;¥ =m-y" g =m-g* - g7* = molur. m sayis1 ascii

kod kullanilarak M mesajina doniistiirtilebilir.

ElGamal ag¢ik anahtar kripto sisteminin en énemli dezavantajlarindan biri sifreleme
algoritmasi ile diiz metin sifrelenerek iki katina ¢ikar. Ciinkii diiz metin sadece sifreli
metin ¢ ye doniistiiriillmez, ¢; Ve ¢, degerlerine doniistiiriilmesinden kaynaklanir. RSA
da boyle bir durum yoktur, mesajin uzunluguna esdeger sifreli mesaj elde edilir.
ElGamal kripto sistemi ig¢in, anahtar olusturma, sifreleme ve desifreleme

algoritmalarini1 6rneklendirelim.
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Ornek:

A kisisi ilk 6nce modiil olarak kullanacag: p asalim1 ve g, Z," grubunun iireteci

olacak bigimde g € {2,3,4..p — 2} sayilarini seger.

p = 2889 ve g = 2585 segilsin.

Ikinci olarak, A gizli (kapal) anahtar1 x € {2,3,4 ...p — 1} olarak seger.
x =47 olarak segcilsin. x, A nin gizli anahtardir.

A, sonrasinda y = g* degerini hesaplar. y degeri;

y = g* = 2585*% = 2826 (mod 2879) olarak bulur.

A, acik anahtarini (p, g, y) = (2879, 2585, 2826) olarak yayinlar.

B sahs1t M= “M” mesajini, m=77 sayisina ascii kodu kullanarak doniistiirdiikten sonra,
r gecici sayisini random olarak secer. r =65 olarak secilsin. Bu durumda, B kisisi,
sifreli metin (¢, c,) ifadesini hesaplayarak A kisisine génderir. ¢; = g" = 258577 =
319 (mod 2879)

Vec,=m-y" =77 -2826% = 472 (mod 2879) degerlerini bulur.
A sahst almis oldugu sifreli metini kullanarak;

Cl/czx ifadesini  mod 2879 da hesaplar. Burada x sayis1 A nin gizli (kapali)

anahtaridir.
m= Cl/sz = 472/31947 = 77 (mod 2879), x =47 gizli anahtarim1 kullanarak
kolayca hesaplar.

Sonra ascii kod kullanilarak m =77 mesajini, M = “M” ifadesine doniistiiriir. Bilindigi
tizere, ElGamal acgik anahtar sifreleme sistemi Diffie-Hellman anahtar degisimi
prensibine dayanmaktadir. Kriptografinin en temel uygulamalarindan biri olan anahtar

degisiminden biraz bahsedelim.

2.6. EIGamal ile Dijital imza

ElGamal kripto sisteminde imza, RSA da oldugu gibi mesajin dogru kisi tarafindan
gonderildigini kontrol etmek i¢in kullanilir. Sadece sifreli metin yerine, imzalanmis

metin gonderilerek, sifreli metnin istenen kisi tarafindan gonderilip gonderilmedigini
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kontrol etmis olur. A kisisinin agik anahtar1 p, = (q, g,y = g*) ve gizli(kapali)

anahtar1 s;, = x olsun.
Imza Algoritmasi

m mesaj, m € Z; olsun. Eger degilse, daha onceden de belirttigimiz gibi
ozet(hash), 6rnegin SHA-3, fonksiyonu kullanilarak, m € Z," olmasi saglanir. A

sahsi, m mesajinin asagidaki sekilde imzalar:

1. Rasgelet €{1,2,3..q —2} ve ebob(t,q — 1) = 1 olacak bi¢imde segilir.

Yani t sayisi ile q aralarinda asal, ortak bolenleri 1.

2. 7= gt(modq) ve s= t™I(m—17-x) (mod q) esitliklerini saglar.

3. (m,r,s) A’nin imzal mesajidir.
Imza Dogrulama:

(m,r,s) imzali mesaj1 alan B sahs1 aldigi mesajin A ya ait olup olmadigin, su sekilde

dogrular:

1. Oncelikle 1 < r < g — 1 olup olmadigin1 kontrol ederi yoksa reddeder.

2. Sonrad =g™ ve w=y" -r® degerlerini (mod q) dahesaplar. (Buradaki

y degeri A’nin agik anahtarindaki y degeri olup, y = g* dir)

3. Eger 9= ise imza kabul edilir yoksa reddedilir.

Ornek:

A’nin agik anahtart, (q, g,y = g*)=(2357,2,1185) ve gizli anahtar1 x=1751 olmak

lizere, burada g =2, Z,35," nin bir ilkel kokiidiir, yani grubun jeneratoriidiir.
Imza olusturma:

m=1463 olarak secelim eger m > g olsaydi, hash(6zet) fonksiyonunu kullanirdik.
A sahsi, m =1463 mesajin1 imzalamak igin rastgele t=1529 sayisini seger.

r = g* (mod q) = 2'°2° (mod 2357) hesaplar. r = 1490 (mod 2357) bulunur.
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Ve sonrasinda,
t™1 = (mod q — 1) = 152971 = 245 (mod 2356) bulunur.
s=tt-(m—7r-x)(modq—1)

s =245- (1463 — 1490-1751) (mod 2356) , burada x A nin gizli anahtaridir. Dikkat

edilirse imzalama A’nin gizli anahtar1 kullanilarak yapilmaktadir.

s = 1777 bulunur.

A nin imzas1 (m=1463, r=1490, s =1777)

Imzayr Dogrulama:

B kisisi aldig1 imzali mesajin A dan geldigini dogrulamak i¢in ilk dnce,
9 = g™ (mod q) ifadesini hesaplar.

21463 = 1072 (mod 2357) degerini hesaplar. Sonrasinda da,

r

w=y"-r5 (modq) = 1185190 .1490777 (mod 2357) =1072 (mod 2357)

degerini hesaplar.

Y = w oldugu i¢in imzay1 kabul eder, ilgili mesajin A kisisi tarafindan kendisine

gonderildigini kontrol etmis olur.

2.7. Diffie-Hellman Anahtar Anlasmasi

Diffie-Hellman anahtar anlagmasi, simetrik kripto sistemlerde, 6rnegin AES, anahtar
paylasimui igin &nerilmis ilk pratik ¢oziimdiir. Us alinarak anahtar iletimi olarak anilan
bu sistem, hi¢ haberlesme saglamamis taraflar i¢in agik kanal {izerinden mesajlarini

birbirlerine gondererek ortak anahtar olusturabilirler.

p oldukea biiyiik bir asal say1, g sayisi da Z," de ilkel (primitif) kok olsun, p ve g

herkese agik anahtar.

Bu durumda A ve B kisileri simetrik kripto sistemleri (AES) i¢in kullanmak istedikleri,
ortak s, gizli anahtarlarini asagidaki bi¢imde olusturabilirler.

1. A kisisi, 1 < a < p — 2 kosulunu saglayan rastgele a gizli (kapali) anahtarini,

a

sayisini secer ve ¢ = g y1 hesaplar ve bu ifadeyi haberlesmek istedigi B kisisine

gonderir.
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2. Bkisiside 1 < b < p — 2Zsartin1 saglayan b gizli(kapali) anahtarini, sayisini seger

ve

d = g° vyihesaplayip bunu A kisisine gonderir.

3. A kisisi simetrik kripto sistemi i¢in ortak kullanacagi s,, = k gizli anahtarini
k =d* = (g?)* = g*? ifadesini hesaplar.

4. B kisisi simetrik kripto sistemi i¢in ortak kullanacagi s, = k gizli anahtarinm
k =cb = (g*)P = g*? ifadesini hesaplar.

Boylelikle A ve B kisileri, simetrik kripto sistemlerinde kullanmak istedikleri, gizli

(kapal1) ortak anahtar i¢in anlagsmis olur.

g% ve gP ifadelerinden gizli olarak sectikleri @ ve b nin bulunamamasi da ayrik
logaritma probleminin zorluguna dayanir. EIGamal kripto sistemi de Diffie-Hellman
anahtar degisimi prensibine dayanir. Diffie-Hellman anahtar degisimini bir 6rnekle

aciklayalim.

Ornek:

Herkese agik p ve g sayilarim1 p=13 ve g=2 olarak se¢elim.
A Kkisisi gizli anahtari olan a sayisini, g=5 segsin.

B sahsi da gizli anahtarini, b sayisini, b=4 olarak segsin.

A Kkisisi c = g* = 2° (mod 13)

B kisisi d = g? = 4 (mod 13)

Hesapladiklar1 ¢ ve d sayilarini birbirlerine gonderirler.

A kisgisi oturum i¢in kullanacaklari s, = k gizli anahtarini,
k =d* = 3% (mod 13),

B ise k gizli anahtar1, k = ¢? = 6* (mod 13) olarak hesaplar.

Boylelikle k =9 oturum gizli anahtariyla A ve B kisileri birlerinden haberdar olmadan,

k gizli anahtarin1 kullanarak sifreli olarak mesajlasabilirler.

Not: 2 sayisinin Z,5"de primitif kok olduguna dikkat edelim.
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21 = 2 (mod13) 2% = 3 (mod13) 27 =11 (mod13) 210
10 (mod13)

22=2(mod13) 2°=6(mod13) 28 =9(mod13) 2! =7 (modl13)

23 = 2 (mod13) 26 =12 (mod13) 2° =5 (mod13) 212 = 1 (mod13)

2.8. Moore Yasasi ve Kripto Sistemlerin Anahtar Boyutlar:

Intel Sirketinin kurucularindan Gordon Moore’un adiyla anilan bu yasa, 1965 yilinda
Electronics Magazine dergisinde yayimlanmistir. Kendisi tarafindan yasa olarak
goriilmeyen bu yasa, temel olarak, mikroiglemciler i¢indeki transistor sayisi her yil iki
katina ¢ikacaktir bigciminde tanimlanabilir [23]. Bu yasaya gore, bilgisayarlarin islemci
giicii her sene ikiye katlanmaktadir. Bilgisayar diinyasindaki, bilgisayarlarin islemci
giiciinlin her yil iki katina ¢ikmasi ve maliyetlerinin degismeden kalmasi hatta
diismesinden, kriptografi de nasibini almistir. Nasibini almis derken, Kriptografinin
iyi yonde gelismesinden bahsediyoruz. Bu durumda kriptografide simetrik veya
asimetrik kripto sistemler de kullanilan anahtar boyutlar1 da, bilgisayarlarin islemci
giiciiniin artmasindan dolay1 artirilmas: gerekmektedir. Ornegin 2000°li yillarda RSA
icin 512-bit uzunlugundaki anahtar boyutu verinin giivenli bir sekilde iletimi i¢in
yeterli iken simdilerde, giincel bilgisayarlar tarafindan olusturulan dagitik bir sistemle
kirtlabilmektedir. Ayni sekilde hash (6zet) algoritmalarindan biri olan MD-5 (Message
Digest -5) artik tarihe karigmistir. Bundan dolayi, agik anahtar kriptografisinde
kullanilan anahtar boyutlar1 da yillara gore degismektedir. NIST in bu alanda yapmis
oldugu caligmaya gore, verilerin giivenligi agisindan kripto sistemlerde, yillara gore

kullanilmasi gereken anahtar boyutlar1 da bit bazinda asagidaki tabloda verilmistir.
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Cizelge 2.1:Yillara gore, kripto sistemlerde kullanilmas1 gereken anahtar uzunluklari

[24].

Giivenlik Siniflandirilmamis ~ Gizli Gizli Gizli Gizli
Seviyeleri (Kisa (Orta (Uzun (Askeri
Algoritmalar Streli Stireli Stireli Stireli

Koruma) Koruma) Koruma) Koruma)
Simetrik
2DES 80 - - - -
3DES - 112 - - -
AES - - 128 192 256
Asimetrik
DSA! 1024-160 2048- 3072- 7680- 15360-

224 256 384 512
RSA 1024 2048 3072 7680 15360
ECDSA 160 224 256 384 512
EC 160 224 256 384 512
ELGAMAL 1024 2048 3072 7680 15360
Ozet
Fonksiyonlari
RIPEMD 160 - - - -
SHA - 224 256 384 512
Son 2010 2020 2030 2050 xx
Gegerlilik
Tarihi”

1 {lk deger grubun boyutunu, ikinci deger anahtar boyutunu géstermektedir.

*  Giiniimiiz kosullarma uygun olarak yaklasik degerler verilmistir.

™ Kuantum bilgisayarlara kars1 iyi koruma saglamaktadir.
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3. HOMOMORFIK SIFRELEME

Homomorfik (Es sekilli) sifreleme, sifreli metinler {izerinde bir takim matematiksel
hesaplamalar yapilabilmesine (¢arpma, toplama vs.) olanak saglayan sifreleme
sistemleridir. Diger bir deyisle, 6rnegin sifreli metinler iizerinde c¢arpma islemi
uygulanip (uygulanabilirse) elde edilen ¢arpimsal sifreli metin, desifre edildiginde diiz
metinler carpimina esittir. RSA homomorfik 6zelligi saglayan ilk agik anahtarli kripto
sistemdir. RSA agik anahtarli kripto sistem, sadece carpimsal homomorfik sifreleme
ozelligini saglar.

Sadece bir tane matematiksel islem(operasyon) yapilmasina olanak saglayan sifreleme
sistemlere kismi homomorfik sifreleme sistemler denir. iki tane matematiksel
islemi(operasyonu) saglayan kripto sistemlere tam homomorfik sifreleme sistemler
denir. RSA ve ElGamal ¢arpimsal homomorfik 6zelligini saglayan, biri saymin asal
carpanlarina ayrilma zorluguna digeri ise ayrik logaritma problemine dayanan agik
anahtarli kismi homomorfik sistemlerdir. Biz bu iki sistemin homomorfik 6zelliklerini
ele aldiktan sonra, bir sonraki bdliimde Online Vergi Odeme Sistemine (OVOS)
uygulamasini gelistirecegiz. Online Vergi Odeme Sisteminde (OVOS) performans
acisindan hangisinin daha kullanmish oldugunu degisik boyutlardaki anahtar
uzunlugunda, 1024-bit, 2048-bit ve 3072-bit uzunlugunda anahtarlarda sadece Java
nin Biglnteger smifin1 kullanarak, anahtar tretimi, sifreleme ve desifreleme
algoritmalarin1 yazacagiz. Sonrasinda, bu kripto sistemlerin ¢arpimsal homomorfik
ozelliklerini gergekleyecegiz. Aymi gergeklemeyi, meshur 3.Parti, Kriptografi
uygulamalarinda anahtar tiretimi, sifreleme, desifreleme i¢in kullanilan Bouncy Castle
jar dosyasmin son bir siriimiinii kullanarak gercekleyecegiz. Bouncy Castle,
kriptografide kullanilan bir API koleksiyonudur. Hem Java hem de C# programlama
dilleri i¢in API'ler igerir. Uygulamalara gegmeden 6nce homomorfik sifrelemenin
tanimy, tiirlerinden genel bahsettikten sonra, sirastyla RSA, ElGamal kripto sistemlerin
carpimsal homomorfik ozelliklerini bir ornekle gosterecegiz. Sonra bu c¢arpimsal
homomorfik 6zelligi Java’da sadece Biginteger sinifin1 kullanarak gergekleyecegiz.

Bunu Bouncy Castle jar dosyasinin son bir siiriimiinii kullanarak da gercekleyecegiz.
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Sonra kismi homomorfik sifrelemeye, toplamsal homomorfik 6zelligini saglayan
Paillier acik anahtarli kripto sistemin bu homomorfik 6zelligini gdsterip bir drnek
verdikten sonra, Java’da Biglnteger simnifin1 kullanarak bunu yazilimsal olarak
gercekleyecegiz. Tam homomorfik sifrelemeyi, tamsayilar iizerinde anlatip, bir
ornekle acikladiktan sonra yine yazilimsal olarak Java’da Biglnteger sinifimi

kullanarak bunu gercekleyecegiz.

Soyut cebirden asina oldugumuz iizere, iki cebirsel yap1 arasinda, yapisal ozellikleri
koruyan fonksiyonlara homomorfizma denir. Eger bu iki cebirsel yap1 grup ise grup
homomorfizmas: denir. Kismi homomorfik sifrelemeler aslinda birer grup
homomorfizmasidir. Daha 6nceden matematiksel altyap1 boliimiinde cebirdeki grup
kavrammma  deginildigi  i¢in  burada  bahsedilmeyecektir.  Simdi  grup

homomorfizmasinin tanimini verelim.

3.1. Grup Homomorfizmasi ve Kismi Homomorfik Tanimi

(G,0) ve (H,o) gruplari verilsin.

f : G —» H fonksiyonu, V g, g’ € G igin,

flgeg)=1(g)eflg) (3.1
esitligi saglaniyorsa, f fonksiyonuna grup homomorfizmasi denir.

Grup homomorfizmasi agagidaki sekildeki gibidir.

Sekil 3.1:Grup Homomorfizmasi [25].
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Simdi de kismi homomorfik sifrelemenin veya genel olarak homomorfik sifrelemenin
ne anlama geldigini agiklayalim. Grup homomorfizmasinin, kriptografideki karsiligini

aciklayalim.
(P,C,K,E,D) sifreleme semasinda (beslisinde);

P, C sirastyla diiz metin  sifreli metini, K anahtar uzayini, E ve D sirasiyla sifreleme

ve desifreleme (veri ¢ozme) algoritmalarini gostermektedir.

(P,o) ve (C,0) diiz metinler ve sifreli metinler ilgili islemler iizerinde bir grup
olusturmaktadirlar. Sifreleme algoritmas1 E, P grubundan C grubuna bir fonksiyon

olusturur.

Ey: P — C biciminde gosterilir. k € K nin bir eleman1 olup, eger simetrik sifreleme
ise gizli(kapali) anahtar, eger asimetrik sifreleme ise agik anahtar kiimesinin bir

elemamdir.
Biitiin a, b € P ve k € K i¢in,
Ey(a) o Ex(b) =E(a° b) (3.2)

oluyorsa, bu sifreleme (P,C,K,E,D) sistemine homomorfik sifreleme veya kismi
homomorfik sifreleme denir. Eger homomorfik sifreleme semasi, sadece bir
matematiksel islemi (carpma, toplama vs.) den birini sagliyorsa bu homomorfik

sifreleme kismi homomorfik sifreleme olarak adlandirilir.

Aslinda kismi homomorfik sifreleme sistemlerinin her birinde E sifreleme algoritmasi

bir grup homomorfizmasidir.

Simdi ilk 6nce kismi homomorfik sifreleme sistemlerinden, ¢arpimsal homomortfik
ozelligini saglayan RSA ve ElGamal kripto sistemlerinin, homomorfik 6zelliklerini

matematiksel olarak gercekleyip birer 6rnek verelim.

3.2. RSA Kripto Sisteminin Kismi Carpimsal Homomorfik Ozelligi ve Java

Implementasyonu

RSA agik anahtarli kripto sisteminde, agik anahtar p;=(n, e)
(P, -) grubunda diiz metinler grubu olusturur.

Ayni sekilde, (C, -) sifreli metinler grubunu olusturur.
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Vmy;,m, €EP igin

E(my,pi) - E(mg,pr) = E(my - my,py)  (3.1) saglanr.
Daha agik bir ifadeyle,

E(my,pr) =m,® (modn)

E(my,px) =m,° (modn)

Esitlikleri, (3.1) nolu denklemde yerine yazilirsa;

E(my, py) - E(ma, px) =my© - m,®(mod n)

= (m, - m,)¢ (mod n)

= E(my - my, i)

oldugu gosterilmis olur.

Sonug olarak, RSA kripto sistemi ¢arpimsal homomorfik 6zellige sahiptir.
Ornek:

pr=C(e,n) = (5437, 189781) agik anahtar.

s = (d) = (49269) gizli (kapali) anahtar.

Mesajlar m;=56947, m,=64413 olsun.

Acik anahtarlar kullanilarak mesajlar sifrelenirse;

¢ =my°=(56947)5437 = 96068 (mod 189781)

c, =m,°® = (64413)5437 = 149380 (mod 189781)

Sifreli metinler ¢; ve ¢; nin ¢arpimi,

c1° €, =96068 - 149380 = 157744 (mod 189781) (3.2)
Diiz metinler m; ve m, nin ¢arpim sonucunun sifrelenmesi;
my-m, = 56947- 64413= 39943 (mod 189781)

E(m, - my) = (39943)5437 = 157744 (mod 189781) (3.3)

Bu sonug, (3.3) numarali sonug, yukarida buldugumuz sifreli metinler carpimina, (3.2)

nolu sonuca esittir.

Sonug olarak;
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E(m1 . m2)=E(m1) E(mz) =C1"Cy bulunur

Java programlama diliyle, Java Swing platformunda, RSA agik anahtar kripto
sisteminin ¢arpimsal homomorfik 6zelligini gergekleyelim. Homomorfik carpimsal

ozelligini iki farkl bicimde gergekledik.

Birincisi, uygulamada sadece Java’nin Standart Development Kit (sdk)
kiitiiphanelerinde (Java standart kiitiiphanesi), Math paketini kullandik, hatta sadece
bu pakette bir simifi kullandik. Kullandigimiz sinif, Biglnteger (biiyiik sayilar)
smifidir. Bu smif bize istedigimiz bit uzunlugunda asal sayilar {iretilmesine olanak
saglar. Bu belirledigimiz asallarin carpimindaki modiiler aritmetik islemlerini
gercekleyen metotlar mevcuttur. Aynm1 zamanda, burada kullandigimiz modiiler
islemlerden biri kuvvet alma, digeri ise sayimnin verilen modiil de tersini almaktir. Bu
uygulamada sadece Biginteger simnifi kullanilarak, anahtar tretimi, sifreleme ve

desifreleme algoritmalari, son olarak da homomorfik ¢arpimsal 6zelligi gergeklendi.

Ikinci uygulamamizi, Bouncy Castle jarmi kullanarak gergekledik. Bouncy Castle
jarmin son versiyonunu, Java Swing projemize gosterdik. Burada anahtar olugturma
evresini, Bouncy Castle jarinin sunmus oldugu metotlar1 kullanarak gergekledik.
Sifreleme, desifreleme ve homomorfik 6zelliklerini ise Java’nin Biginteger sinifini

kullanarak gerceklestirdik.

Her iki uygulama i¢in, anahtar uzunlugu 1024-bit secildi. Ustel sifreleme agik anahtari,
e = 65337 segildi [15]. Her iki uygulamada, 1024-bitlik anahtar1 iiretmek igin 512-
bitlik (160 basamakli) rasgele asal say1 tiretildi. Sonucta, rasgele 1024-bitlik (yaklasik
320 basamakli) modiil n sayisi iiretilmis oldu. Euler phi fonksiyonu kullanilarak, ilgili
siniflardan bu algoritma c¢agirilarak, sifreleme listel e sayisina karsilik, gizli anahtar

olan desifrelemede kullanilacak d sayisini hesapladik.

Anahtar olusturma isleminden sonra, uygulamalardan rasgele girilecek a ve b
tamsayilar, sifrelenir. Sifrelenmis sayilar, ilgili text alanlarinda gosterilir.
Homomorfik ¢arpimsal 6zelligini gérmek igin, ilgili butona basilarak, sifrelenmis
sayilar ¢arpimi almir ve desifre edildiginde, diiz metinler ¢arpimina esit oldugu

goriiliir.
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|| & RSA Homomeorphism m

Public Key

M554454509717388257353827090246303460949

= 65537 n:
1| | I [ »

Mumber 1

Plain Text [13 Encrypt

FE207 74779509777 844660681835602990005857220113075701954285990716

Cipher Text

4] | M [»

Number 2

Plain Text |19 Encrypt

46506402817843326096877413128340153035779888428730245253719358928

Ciper Text

‘<] | Il [»

Results

418701039038397711670385286177913443746434879712448

Cipher Text Multiplication

Decrypt Multiplicati... | [¢7 | T »

Decrypted Decimal 247 Plain Text Result |‘13 * 19 = 247 |

Sekil 3.2: RSA nin Carpimsal Homomorfik Ozelliginin Java Swing
Implementasyonu.

Simdi de ElGamal kripto sistemin homomorfik 6zelligini arastiralim.

3.3. EIGamal Kripto Sistemin Kismi Carpimsal Homomorfik Ozelligi ve Java

Implementasyonu

ElGamal kripto sistemiyle m, , m, diiz metinleri sifrelenirse;
E(my)=(c11,¢12) =(g™, my - y™) ve

E(my)= (cyq,C52) =(g™2, m, - y™2) esitlikleri elde edilir.
r,€{123,...q —1}ve m;, m,€G

E(my) - E(mz)= (¢11,€12) - (€21, €22) = (€11 C21,C12 " €22)
= (g™ g7, (may™) - (myy™))

= (g"*"2,(m, - my) - y"11"2)=E(m, - m,) elde edilir.
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Sonug olarak sifreli metinlerin ¢arpimsal hali, m; - m, nin sifrelenmis haline esit

oldugu gortiliir.

-~ ElGamal da RSA gibi ¢carpimsal homomorfik 6zellige sahiptir. Simdi bunu basit bir

ornekle gosterelim

Ornek:

S, =x gizli anahtar olmak tizere, x = 4 olsun.
q=13,g=2vey= g*=2*=16 =3 (mod 13) ise,
acik anahtar p,= (q,9,v)=(13,2,3)

Dikkat edilirse burada g = 2 , Z,3" lin bir lireteci, jeneratorii yani ilkel (primitif)
kokudiir.

Mesajlar, m;=4 ve m,=3 olsun. Gegici anahtarlar, r;=6 ve r,=8 olsun.

Bu durumda,

E(mq)=(c11,¢12) =(g™,my - y™) = (26,4-3%) (mod 13) = (12, 4) bulunur.
Ayni sekilde,

E(my)= (cyq,¢33) =(g™,m, - y™2) = (28, 3-38) (mod 13) = (9, 1) olarak bulunur.
E(my) - E(mz)= (€11, ¢12) * (€21, €22) = (€11 €21, €12 " €22) = (12:9,4°1)

= (4,4) (mod 13) bulunur.

Simdi de m; - my=4 -3 =12 (mod 13) ¢arpimini sifreleyelim.

r=r+r, =14

(c1,cy) =(21%,12-13%) = (4, 12'9) (mod 13) = (4, 4) bulunur.

Sonug olarak, ElGamal kripto sistemi de RSA gibi kismi homomorfik olup, carpimsal

homomorfik sifreleme sistemidir.

Java programlama diliyle, Java Swing platformunda, ElGamal agik anahtar kripto
sisteminin ¢arpimsal homomorfik 6zelligini gergekleyelim. Homomorfik carpimsal

ozelligini iki farkli bicimde gercekledik.

Birincisi, uygulamada sadece Java sdk kiitiiphanelerinde (Java’nin Standart
Kiitiiphanesi), Math paketini kullandik, hatta sadece bu pakette bir sinifi kullandik.
Kullandigimiz simif, Biglnteger (biiyiik sayilar) sinifidir. Bu sinif bize istedigimiz bit
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uzunlugunda random olarak asal sayilar iiretilmesine olanak saglar. Bu belirledigimiz
asallarin ¢carpimindaki modiiler aritmetik igslemlerini ger¢ekleyen metotlar mevcuttur.
Ayni zamanda, burada kullandigimiz modiiler islemlerden biri kuvvet alma, digeri ise
saymin verilen modiilde tersini almaktir. Bu uygulamada sadece Biglnteger sinifi
kullanilarak, anahtar tiretimi, sifreleme ve desifreleme algoritmalari, son olarak da

homomorfik ¢arpimsal 6zelligi gergeklendi.

Ikinci uygulamamizda, bunu Bouncy Castle jarimi kullanarak gercekledik. Bouncy
Castle jarinin son versiyonunu, Java Swing projemize dahil ettik, boylelikle jarin bize
sunmus anahtar tiretimi metodunu kullandik. Burada anahtar olusturma evresini,
Bouncy Castle jarinin sunmus oldugu metotlar1 kullandik. Sifreleme, desifreleme ve

homomorfik 6zelliklerini Java’nin Biglnteger sinifini kullanarak gercekledik.

Her iki uygulama i¢in, anahtar uzunlugu 1024-bit secildi. Ik uygulamamizda r gegici
degisken degerinin uzunlugu yaklasik olarak ~0.66 p-bit uzunlugunda (660 bit),
Bouncy Castle jarini kullanarak implemente ettigimiz ikinci uygulamamizda ise, r
degisken degerini 1023-bit uzunlugunda aldik. Gegici r nin uzunlugu desifreleme

suresini etkiledi.

Anahtar olusturma isleminden sonra, uygulamalardan girilecek her iki a ve b
tamsayilari, sifrelenir. Sifrelenmis sayilar, ilgili metin kutucuklarinda, metin
alanlarinda gosterilir. Desifrelenmis sayilar, homomorfik ¢arpimsal 6zelligin gormek
icin, ilgili butona basilarak, desifrelenmis sayilar carpimi alinir ve desifre edildiginde,

diiz metinler ¢carpimina esit oldugu goriiliir.
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4| ElGamal Homomao hkn1“'i..Iillllllllllllllii;i;;i; ‘-iiiiiiiiiiim‘lll!illllilllm
£ P (o[ x

Fublic Key

PO37470952693196508657142702207792682871

e 150648260408 n:
q| [ »

Mumber 1

Plain Text |12 Encrypt

729652371386230180355300300156806207715375110404958967479470726

Cipher Text

4 [

]

Mumber 2

Plain Text |17 Encrypt

1613710687650485670031673032634079972432924400146702707272511920

Ciper Text

(| [ »

Results

801311346550933486836079930945068180503410126053920

Cipher Text Multiplication

Decrypt Multiplicati... | < [ »

Decrypted Decimal 204 Plain Text Result 12717 =204

, v

Sekil 3.3: ElGamal’in Homomorfik Ozelliginin Java Swing implementasyonu.

Simdi de toplamaya gore kismi homomorfik olan, ElGamal gibi olasiliksal olan agik

anahtarl1 Paillier kripto sistemiyle devam edelim.

3.4. Paillier Sifreleme ve Homomorfik Ozelligi ve Java implementasyonu

Olasiliksal acik anahtarli bir sifreleme olan Paillier, 1999 yilinda Pascal Paillier
tarafindan gelistirilmistir. Paillier agik anahtarli kripto sistem, kismi homomorfik
sifreleme sistemler icerisinde yer alir. Paillier Sifreleme sistemi toplama islemine gore
homomorfiktir. Homomorfik sifreleme, sifreli mesaj iizerinde bir takim hesaplama
yapabilmesine olanak saglar [15]. Paillier sifreleme sistemi giivenli oylama, elektronik

oylama, e-voting (oylama) sistemlerinde kullanilmasi 6nerilmistir.

Paillier sifreleme semas1 da RSA ve ElGamal gibi, anahtar olusturma, sifreleme ve

desifrelemeden (veri ¢6zme) olusur.
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Anahtar Olusturma:
p Ve q oldukga biiyiik asal sayilari rastgele segilir.
ebob(p-q,(p—1)-(q—1))=1(3.4) esitligini saglamall.

Eger p ve q esit uzunlukta segilirse, (3.4) nolu denklem saglanir. (3.4) nolu
denklem saglanmazsa yeniden p ve q asallar1 rastgele segilerek (3.4) nolu denklem

saglanana kadar devam edilir.

n=p-q, A =-ekok(p —1,q — 1) hesaplanir.

Rastgele g € Z,2" olacak bigimde, ElGamal’daki gibi olasiliksal 6zelligi saglayan
gecici anahtar secilir. Burada n sayist g nin mertebesini(derecesini) bolmelidir. Yani
g sayisinin mertebesi n nin bir kat1 olmalidir.

U= (L (g’1 (mod nz))_1> (mod n), burada L fonksiyonu L(u) = uT_l biciminde
tanimlidar.

Acik ve kapali (gizli) anahtarlar Paillier de asagidaki bigimde tanimlidir.

Acik Anahtar: p, =(n, g)

Gizli (Kapali) Anahtar: s, = (4, 1)

Kolay olmas1 agisindan;

p Ve q esit uzunlukta asallar,

g =n+1, 2 = @(n) (Euler phi fonksiyonu), u = ¢(n) *(mod n) seilir.
Sifreleme Algoritmasi:

m mesajve m € Z, olmak iizere,

r € Z,2" , rastgele gegici tamsayi segilir. Bu durum, Paillier’in olasiliksal agik

anahtarl kripto sistem olmasini saglar.
Sifreli mesaj c,

c =g™-r" (mod n?) seklinde hesaplanir.
Degsifreleme Algoritmasi:

c sifreli mesaj, ¢ € Z,2" olmak lizere,

m=L( ¢* (mod n?))- u (mod n) olarak m diiz metini bulunur.
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Ornek:
Paillier sifreleme semas1 anlamak i¢in kiigiik parametreler kullanalim.
p=11,q=7=>n=p-q=11-7 =77 ven? = 772 = 5929 bulunur.

g sayisi, gegici anahtar olup, g € Z,2" ve g nin mertebesi n modiiliiniin bir kati

olmalidir.
g = 5652 segilirse, bu sart saglanir.

Z,2" grubunda, g nin mertebesi, ord(g) = 2310 = 3077 olup, n = 77’nin bir
katidir.

Acik anahtar: p;, =(n, g) = (77,5652)
A =-ekok(p—1,q—1) =(10,6) =30 ve L(u) = uT_l olmak lizere,

(3928-1)
77

k =L (g* (mod n?)) = L(5652% (mod 5929)) = L(3928) = 51
bulunur.

k nin carpmaya gore tersi (mod 77) de;

u =k~ (modn) =

u = 51-1(mod 77) hesaplanirsa, u = 74 bulunur. Bu durumda; (4, u)

Kapali(gizli) anahtar: (4, u)= (30, 74) olarak bulunur. Anahtar olusturma islemi

tamamlanmis oldu.
Simdi M = “*” mesajini sifreleyelim.

M’nin ascii kodu alinarak m=42 sayisina doniistiiriiliir. Dikkat edilirse m =42€ Z,,"
dir.

r gecici sayis1r € Z,,~ olacak bicimde secelim. r gecici anahtari, r=23 olsun.
c=g™ - r™ (mod n?) sifreleme algoritmasi uygulanirsa,

¢ =565242- 2377 (mod 5929)

¢ =4624 sifreli mesaj1 bulunur.

Simdi de ¢ =4624 sifreli mesaj1 desifre edelim.

m=1L (c)l (mod nz))- U (mod n) desifre algoritmasi uygulanirsa,
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L (462430 (mod 5929)) - 74 (mod 77) = L (4852) - 74 (mod 77) =42 bulunur.
m = 42 sayisi ascii kod kullanilarak, M = “*” mesaji1 bulunur.

Simdi de Paillier agik anahtarli kripto sistemin, homomorfik 6zelligini ele alalim.
Homomorfik Ozelligi:

Sifreleme algoritmasi kullanilarak, m; ve m, mesajlar sifrelenirse,
E(my,pr)=g™ - 11" (mod n?) ve

E(my, pr)=g™ - 1, (mod n?) sifreli mesajlar1 bulunur. Burada, r; ve r, rastgele

gecici tamsayilar ve 1y, 1, € Z,2* dir.
E(m4, py) ve E(m,, p;) ifadeleri carpilirsa,
E(my,py) - E(mg,p) =(g™ 1™ (g™ - 1) (mod n?) =

E(my,py) * E(my,p)= g™t ™2 - (ry - 7)™ (mod n?) =E(my + my,p)  (3.5)

bulunur.

Bu durumda Paillier toplama islemine gore kismi homomorfiktir.

Ornek:

Paillier i¢in anahtar olusturmada bahsettigimiz kolay parametre degerleri segilirse,
p=17, q=13 alalim.

Bu durumda, n modiil degeri;

n =17-13=221 bulunur.

Euler phi fonksiyonu, gizli anahtardaki A parametresi se¢ilebilecegi i¢in;
p(m)=(p—1) (q—1) =(17-1) - (13—1) = 16:12=192 bulunur.

ebob(p-q,(p — 1) - (q — 1))=ebob(n, @(n)) =ebob (221,192) =1 yani
aralarinda asal.

Bu durumda kolay parametreler i¢in,

g=n+1=2214+1=222 ve A = @(n) = 192 alinabilir. Simdi de p parametresini

hesaplayalim.

= L(g* mod nz)_1 (mod n) ve L(u)=u7_1 dir.
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u = L(222%9%2 mod 48841) 1 (mod 221) =

u = L(42433) 71 (mod 221), L (u) fonksiyonunda yerine koyarsak,

__42433-1 _ 42432
— 221 221

= 1921 (mod 221)

1 =160 bulunur. Anahtar olusturma islemi tamamlanmis oldu. Bu durumda,

Acik anahtar degeri: p,=(n, g)=(222,221)

Gizli(kapal1) anahtar degeri: s,=(4, u)=(192,160) olarak setlendi.

Mesajlarimiz sirasiyla,

m,;=148 ve m,=18 olsun.

Gegici anahtar degerlerini sirasiyla ;=75 ve r,=57 secelim.

Bu durumda sifreleme algoritmasi kullanilirsa;

E(my,pr)=g™ - ;™ (mod n?)=222148- 75221 (mod 48841)

=32709-15357 (mod 48841) = c¢; = 31269 bulunur.

Ayni sekilde,

E(my, pr)=9™ - ;™ (mod n?) =22218- 57221 (mod 48841)

=3979-38940 (mod 48841) = c, = 18608 bulunur.

Artik homomorfik toplama 6zelligini gosterebiliriz. (3.5) nolu denklem kullanilirsa,

E(my,pi) - E(my, p)= g™ * ™2 - (1 - )" (mod n*)= E(my + my, p) =

31269 - 18608 = E(148 + 18, p,) (mod 48841) denkligi yer degistirerek yazarsak

= E(166,p;) )=31269-18608 (mod 48841) = 10719 (mod 48841) (3.6)
(3.6) numarali denklemi, desifreleme algoritmasini kullanarak,
D(E(166, pk))z D(10719) = D (10719) =166 (3.7) bulunur.

(3.6) nolu denklemin sol tarafi icin, desifreleme algoritmasi kullanarak

denkligi gosterelim.
L (c’l (mod nz))- u (mod n)

D(c,sp)=m=L (c’1 (mod nz))- u (mod n)=
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D(10719) = m = L(10719°? (mod 48841)) - 160 (mod 221) =

u

m =L (10609) - 160 (mod 221), L(u)z%1 fonksiyonunda yerine yazilirsa;

_10609-1
221

160 (mod 221) =48 - 160 (mod 221) = m =166 bulunur.

~m=my; + m, =148+18=166 degerleri birbirine esittir.

Java programlama diliyle, Java Swing platformunda, Paillier acik anahtar kripto

sisteminin homomorfik toplama 6zelligini gergekleyelim.

Homomorfik toplama 6zelligini, Java standart kiitliphanesindeki Math paketi i¢indeki
sadece bir smifi kullanarak gercekledik. Kullandigimiz sinif, Biglnteger (biiyiik
sayilar) sinifidir. Bu sinif bize istedigimiz bit uzunlugunda rasgele asal sayilar
iretilmesine olanak saglar. Bu belirledigimiz asallarin ¢arpimindaki modiiler aritmetik
islemlerini ger¢ekleyen metotlar mevcuttur. Ayni1 zamanda, burada kullandigimiz
modiiler iglemlerden biri kuvvet alma, digeri ise sayinin verilen modiilde tersini
almaktir. Bu uygulamada sadece Biglnteger sinifi kullanilarak, anahtar iiretimi,
sifreleme ve desifreleme algoritmalari, son olarak da homomorfik toplama &zelligi

gerceklendi.

Uygulamada, anahtar uzunlugu 1024-bit secildi. 1024-bitlik anahtar1 tiretmek i¢in 512-
bitlik (165 basamakli) random asal say1 iiretir. Sonugta, random(rastgele) modiil n

sayis1 uretilir.
Gegici r degiskeni, 32-bitlik bir sayi segildi.

Anahtar olusturma isleminden sonra, uygulamalardan girilecek her iki a ve b
tamsayilar, sifrelenir. Sifrelenmis sayilar, ilgili text alanlarinda gosterilir.
Desifrelenmis sayilar, homomorfik toplama o6zelligini gérmek igin, ilgili butona
basilarak, desifrelenmis sayilar toplami alinir ve desifre edildiginde, diiz metinler

toplamina esit oldugu goriiliir.
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| £/ Paillier Homomerphism -with dimension 2mm

Public Key

5305744446593642412013615276070917800317
4] | M

Mumber 1

Plain Text |123 Encrypt

p027137985960940745284893508298444025414465239166855743660437307

Cipher Text

q | Il [»

Mumber 2

Plain Text |101 Encrypt

88013628065761000732453726882745936824273919613054718546492057733

Ciper Text

q] | M [»

Results

H501183477890867852160964927910634208642995191169806

Cipher Text Addition

Decrypt Addition |‘| D

Decrypted Decimal 224 Plain Text Result 123 +101 =224

N rl

Sekil 3.4: Paillier’in Homomorfik Ozelliginin Java Swing Implementasyonu.
3.5. Tam Homomorfik Sifrelemeye Genel Bir Bakis

Homomorfik sifreleme, bulut bilisimde ve gizliligin 6nemli oldugu bankacilik

sektoriinde bircok uygulamasi yapilabilecek ¢ok kullanish bir aragtir.

Homomorfik sifreleme bize, islemlerin sifreli metinler {izerinde gergeklestirilmesi,
olusan giivensizlik ortamini1 engelleyebilecek ve veri gizliligini saglayacaktir. Bu
noktada, verilerin islenmesi sirasinda homomorfik sifreleme kullanilarak, sifre
¢Oziimiine gerek kalmadan, iizerinde islemler yapilabilmekte ve islemlerin sifresiz
sonucunu sadece ilgili kullanict gorebilmektedir [16]. Sifreli mesajlar lizerinde
birtakim matematiksel islemler gerceklestirme fikri ilk olarak Rivest, Adleman ve

Dezorous tarafindan onerilmistir [16].

Homomorfik sifreleme, uygulanabilecek matematiksel islem sayisina gore, kismi

(PHE) ve tam (FHE) homomorfik olarak adlandirilmaktadir. Sifreli metinler iizerinde
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gerceklestirilebilen islem sayisi tek ise kismi homomorfik, iki tane ise tam

homomorfik sifreleme denir.

Daha onceki kisimlarda, sifreli metinler lizerinde sadece bir islemi gercekleyen
(toplama veya ¢arpma) kismi homomorfik (PHE) sifrelemelerden bahsettik. Carpma
ve toplama gibi her iki islemi birden, sifreli metinler iizerinde yapabildigimiz sifreleme
sistemlere, tam homomorfik sifreleme sistemler denir ve FHE ile gosterilir. FHE (tam
homomorfik sifreleme) kavrami ilk kez Rivest tarafindan [17] Onerilmistir. Bu
problem 2009’a kadar ¢6ziimsiiz kalmis ve Gentry [6] tarafindan ¢6ziimii sunulmus ve
kriptografi tarihinde 6nemli bir bulus olmustur. Craig Gentry [18] tarafindan tez
calismasinda kriptografi diinyasinin giindemine getirilen tam homomorfik sifreleme
hem toplama hem ¢arpma islemini bir arada saglar. Craig Gentry bu ¢alismasini “Ideal
kafesler” ve tamsayilar iizerinde bir dereceye kadar tam homomorfik {izerine
yapmigstir. Boliimiin bu kisminda sadece tam homomorfik (FHE)’nin tanimini ve

tamsayilar tizerinde FHE’yi verip, Java’da bunu gergekleyecegiz.

3.6. Halka Homomorfizmasi ve Tam Homomorfik Sifreleme Tanimi

FHE sifreleme, halka homomorfizmasi olarak diistiniilebilir. Halka homomorfizmasi,
verilen iki halka R ve S arasinda tanimlanan f fonksiyonu i¢in,

f:R—>S,Vab€R icin,

fla+b)=f(a)+f(b) (3.3)
f(a-b) = f(a)-f(b) (3.4)
oluyorsa f ye halka homomorfizmasi denir.

Kismi Homomorfik Sifrelemeler (PHE) grup homomorfizmasi, Tam Homomorfik

Sifrelemeler (FHE) halka homomorfizmasi olarak diisiiniilebilir.
Ornek:

f:Z, - Z,olmak iizere, f(x) = x2 ve x € {0,1}

f’nin halka homomorfizmasi oldugunu gosterelim.,

fx+y)=C+y)?2=x?++y?>=x2+y2=f(x) + f(y),2xy =0 ciinkii Z,
deyiz.

f-y)=@-»2=x*-y*=fx) - f) (3.5)
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~ f fonksiyonu halka homomorfizmasidir.

Grup homomorfizmasinda oldugu gibi, halka homomorfizma kavramini kriptografiye

uyarlayalim.

(P,C,K,E,D) kripto sistemi igin P, C sirasiyla sifreleme ve desifreleme (veri ¢6zme)

algoritmalarini, K ise anahtar uzayimi gostermektedir.

(P, ®,.&®p) ve (C, D, ,&Q.) kripto sistemlerde iki ayr1 halka olmak iizere,
Er:P - C ,burada k € K, k gizli(kapal) veya acik anahtar. Bu durumda

E} sifreleme algoritmasi(fonksiyonu), tam homomorfik fonksiyondur.

Vab € Pve k € K igin,

Ex(@) @ Ex(b) = Ex(a ®y b) (3.6)
Ex(@) ®c Ex(b) = Ex(a ®, b)

Sifreleme semasi yukaridaki esitlikleri sagliyorsa, tam homomorfik sifreleme denir.

Craig Gentry [19] tam homomorfik sifreleme ¢alismasini 2009’da soyut cebirdeki
ideal kafes kavramini kullanarak gostermistir. Kafes tabanli kriptografi ile tam
homomorfik sifrelemeyi burada gdstermemiz, kafes noktalari ile ilgili bir¢ok teorik
bilgiyi vermemiz gerektiginden dolayr tam homomorfik sifrelemeyi tamsayilar

tizerinde gergekleyecegiz.

3.7. Tamsayilar Uzerinde Kapah (Gizli) Anahtar ile Tam Homomorfik Sifreleme
(SWHE)

Tam homomorfik sifrelemenin (FHE) kolay anlasilmasi i¢in, kapali (gizli) anahtar ile
tamsayilar iizerinde bir dereceye kadar tam homomorfik (SWHE) sifrelemeden
bahsedecegiz. A¢ik anahtarli sifreleme sistemlerinde oldugu gibi bu da ii¢ asamadan

olusur.

Anahtar Olusturma:

Burada sadece gizli(kapali) anahtar olusturacagiz.
p: tek tamsay1 olmak lizere, p € [2771,27]

7: tamsay1 olan kapali anahtarin bit tlirlinden uzunlugu
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gizli anahtar: s,=p

Sifreleme Algoritmasi:

¢ =E(m,s;) ile gosterilir.

Sy : gizli anahtar

m: mesaj, m € {0,1}

c: sifreli mesaj

Sifreleme algoritmasi asagidaki bigimde tanimlanur.
E(m,sy)=c=p-q+2:r+m

q ve r rastgele secilen, ge¢ici anahtarlar, birer tamsay1 olup 2- r < g dir.

Degsifreleme Algoritmasi:

m = D(c,s,) desifreleme algoritmasi ve gizli anahtar s, = p olmak iizere
D(c, s) =m = (c (mod p)) (mod 2)

bi¢iminde tanimlanmistir. Ciinkii,

(c (modp)) (mod 2)=(p-q+2:r+m (mod p)) (mod 2)

= (2:r +m) (mmod 2) =m bulunur.

Simdi bunu bir 6rnekle agiklayalim.

Ornek:

Sk = p =17 kapal1 anahtar1 ve m = 1 bit mesaj1 verilsin.
c=p-q+2-r+m=17-2+2-3 +1=41,r =3 ve q =2 alind1

¢ = 41 sifreli metini bulunur.

Simdi sifreyi ¢ozelim:

(¢ (mod p)) (mod 2) = (41 (mod 17)) (mod 2) = 7 (mod 2) =1 bulunur.
Sonug olarak m = 1 bulunur.

Tam Homomorfik Ozelligi:

E(my, sp)=c1=p - q1+21 +my

E(my, sp)=c=p - qp+21 +m,
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Sifreli metinleri verilsin, sirasiyla sifreli metinler toplamini ve ¢arpimini bulalim.
1+ ¢, =(q1 + q2)p +2:(ry + ry)+(my + m,), sifreli metinler toplami.
€1 =@ q1q2+2:q1 1+ 2 11 + My "G +Myq1) " p

+2- (214 rp+my 1Ty +m, 1)+ my - m,, sifreli metinler ¢arpimai.
Burada r; + r2<§ ve 21, +my iy tmyrry < g dir.

Sifreli toplam ve ¢arpimlara sirasiyla desifre algoritmasi uygulanirsa,

(c1 + ¢, (mod p)) (mod 2) =my + m, bulunur, ¢iinki

c1+c;=(q1 +q) p+ 2 (ry +1,) + (my + my,), toplaminda
asagidaki terimler sifira denktir;

(q1 + g2)'p=0 (mod p) ve 2:( 1, + 1,)=0 (mod 2).

Ayni sekilde,

(cq - ¢; (modp)) (mod 2) =m,; - m, bulunur, ¢linkii

€1 =@ Q192 +2:qy 12+ 2:q; 1, + My g2+ My °q1) P

+ 2- (2 1" 1p+ my 1y +m, 1)+ my - m, , carpiminda asagidaki terimler sifira

denktir;
P q1:q2 + 2:q1" 12+ 2:q3- 11 + My "2 + My +q, ) - p =0 (mod p) ve
2: (21 1+ my -1y +m, - 1y)= 0 (mod 2)

~ Tamsayilar lizerinde yukaridaki bigimde tanimlanmis, gizli anahtarli kripto sistem

tam homomorfiktir (FHE).

Burada islemler Z, de gerceklendigi icin;
+ islemi: veya (or) (V) islemidir.

- islemi: ve (and) (A) islemidir.

Bu kripto sistemde sifreleme bit bit yapilir ve sifreli metin iizerinde veya (or), ve (and)

islemleri saglanir. Tam homomorfik 6zelligini bir 6rnekle aciklayalim.
Ornek:

Gizli anahtar s=p=17,
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Mesajlar m;=0 ve m,=1 olsun.

Gegici anahtarlar ry, 75, q4, g, degerlerini de

r =q,=1ve r, =q,=2 alalim.

Bu durumda mesajlari sifreleme algoritma ile sirasiyla sifrelersek;
E(my,sp)=ci=p-q1+21, +my = E(0,5,=17) =¢; =17-1 +2-1 +0=19

E(m,,s)= c;= p - q+21, +m, = E(1, sxg=17) =c,= 17-2 +2-2 +1=39

degerleri bulunur.

Sirasiyla bu sifreli metinlere toplama ve ¢arpma islemleri uygulayalim ve

sonrasinda desifre edelim.

(cg+¢c; (modp)) (mod?2) = my+my,= (39 + 19 (mod 17)) (mod 2) =7

(mod 2) =1=0 +1 =my + my =m, or my=m, V m, bulunur.

(c1 - ¢c3 (modp)) (mod 2) =m, - my, =(39-19 mod 17)) (mod 2) =10 (mod 2)

=0=0"-1 =m, - my, =my and m,= my; A m, bulunur.
Not:my + 12 = max (ry,13)
2Ty + My Ty +My Ty = max (11, 713)

r ifadesi, imaj islemedeki gibi giiriiltli parametresi olarak adlandirilabilir. r giiriilti

parametresinden dolay1 art arda toplama yapildiginda her defasinda 2 katina ¢ikar.

Carpmada ise karesi, kiipii gibi kuvvetleri bi¢iminde artar. Bundan dolayi sifreli metin

asir1 derecede biiyiik degerlere ulagir.

3.8. Tamsayilar Uzerinde A¢ik Anahtar ile Tam Homomorfik Sifreleme (SWHE)

ve Java Implementasyonu

Kapal1 anahtarli bir dereceye kadar tam homomorfik sifrelemede mesaji sifrelemek
icin her iki algoritmada, sifreleme veya desifrelemede, s=p kapali anahtari

kullanilmisti.
Simdi, agik anahtarli bir dereceye kadar homomortfik sifrelemelerden bahsedelim.

Bu sifreleme semasi bir¢ok parametreden olustugu icin, ilk dnce parametre tanimlarini

verelim.
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Parametreler:

y: tamsay1 olan agik anahtarin bit tiirlinden uzunlugu.

7 : tamsayi olan kapali anahtarin bit tiirlinden uzunlugu.

p: tamsay1 olan giirtiltii ifadesinin bit tiiriinden uzunlugu.

T: acik anahtardaki tamsayilarin sayisi.

Uygun parametre degerleri:

p=21, =221, n=0x%), y=0QX)ver=y+1
Anahtar Olusturma:

71 - bit uzunlugunda s, = p gizli(kapal1) anahtar secilir.
Acik anahtar;

X;= p-q;+ 1;, burada q; € [O, zl/p Yver;€[—-2P,2P )
her defasinda random segilen g ve r degerleri ile x tamsayilar iiretilir. Uretilen x
degerleri agik anahtart asagidaki bigimde olusturur.

Agik anahtar py = (x¢, X4, ..., X;) , burada x, tamsayis1 x,, xy, ...., X; tamsay1

degerlerinden biiytik secilir.

Sifreleme Algoritmasi

c=E(m,py) sifreleme algoritmasi, p; acik anahtar,

m mesajvem € {0,1} ve Sc{1,2,3..., 7} olmak lizere;

E(m,py) =c=(m+ 27+ 2-Yesx;) (mod xo)

Desifreleme Algoritmasi

m = D(c,sy), burada c sifreli metin ve s, = p kapali anahtar olmak tizere,
desifreleme algoritmasi agagidaki bi¢imde tanimlanr.

m = D(c,s;) = (¢ (mod p)) (mod 2) olarak tanimlidur.

Ayni zamanda, c (mod p)=c—p- [C/p] olarak tanimlanir.

Not: [C/p] ifadesi, C/, den kiigiik en biiyiik tamsayi degeri, yani tamdeger

fonksiyonu olarak tanimlanir.
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Homomorfik 6zelligi kapali anahtarda oldugu gibi gosterilebilir. ilk dnce toplama,

sonrasinda da ¢arpma islemine gore homomorfik 6zelligini gosterelim.
c1=(my+ 21+ 2:%iesx;)
=My + 215 + 2 Yies X; ), sifreli metinleri verilsin.

1+ 3=2YiesX; + 2D tesxs +2- (1 + 1) + ( my+my, ), sifreli metinler

toplami.
Bu esitlige, desifreleme algoritmasi uygulanirsa;

(¢4 + ¢, (modp)) (mod 2) = my+m, bulunur, ¢linkii toplamdaki asagida

verilen terimleri sifira denktir.
2 YiesXi + 2 Y tes X =0 (mod p)(mod 2) ve 2:(1r; +1,)=0 (mod 2)

1 Cp=(my + 21 + 2Yiesx; ) (my + 215 + 2-)es X ), ifadesini agmadan

direkt modiil alma islemleri alinirsa,
c1 * ¢ =mqy.m, oldugu gorulir.

. Tamsayilar lizerinde yukaridaki bigimde tanimlanmis, a¢ik anahtarli kripto sistem

tam homomorfiktir (FHE).
Burada islemler Z, de gergeklendigi i¢in;
+ islemi: veya (or) (V) islemidir.
- islemi: ve (and) (A) islemidir.
Ornekle homomorfik dzelliginin saglandigii gorelim.
Ornek:
Kapali anahtar s;,=p=10001ve 7 =4 igin
Random(rastgele) secilen g ve r degerleri sirasiyla,
(90, 41, 42 93) = (36,27,34,6)
(rg, 71, 7, 13) = (8,5, 4, 2) olmak lizere,
x;= p-q;+ r; esitligi kullanilarak a¢ik anahtar p; hesaplanirsa,
pr = (X0, X1, X3, x3) = (360044, 270032, 340038, 60008) olarak bulunur.

Dikkat edilirse x, degeri en biiyiik olacak bicimde x, ve ry degerleri secildi.
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Anahtarlari olusturduk. Simdi de m; =0 ve m, =1 bit mesajlarini sifreleyelim.
Sifreleme algoritmasini kullanarak m; =0 mesaji sifrelenirse;

Gegici r degerini, ; = 31 alalim.

E(my,pr)= c1=(my + 211+ 2-Yesx; ) (mod x), burada S = {1,3} alinirsa,
c1=0+2-31+2- (270032 + 60008) =660142 = 30098(mod 360044) bulunur.
Ayni sekilde m,=1 bit mesajinin sifreleyelim.

Gegicir degerini, r, = 11 alalim.

E(my, py) =Co = (my + 215 + 2-Yiesx; ) (mod x,,) , burada S={2,3} alinirsa
¢, =1+2-11+2- (340038 + 60008) = 800115=80027 (mod 360044) bulunur.
Sifreli mesajlar sirasiyla, ¢;=30098 ve ¢,=80027 bulunur.

Homomorfik toplam ve c¢arpim degerlerini bulmak icin sifreli mesajlar
toplayalim ve ¢arpalim sonrasinda da buldugumuz bu degerlere desifreleme

algoritmasini uygulayalim.
¢1=30098, ¢,=80027 =

c; +c, =300098 + 80027, bu toplam ifadesine desifreleme algoritmasini
uygularsak,
c; + ¢, =300098 +80027 (mod s,=p=10001) = 87 (mod 2) = 1=0+1= m,+
m, bulunur.
c1 "c; =300098 -80027, bu carpim ifadesine desifreleme algoritmasini
uygularsak,
c1 "¢, =300098 -80027 (mod p = 10001) =1292 (mod 2) =0 =0-1= my.m,

bulunur.
~ Homomorfik 6zelliklerinin saglandigi 6rnek iizerinden de goriilmiis olur.

Tamsayilar lizerinde Homomorfik toplam ve carpim (or ve and) 6zelliklerini, Java
programlama diliyle, Java swing platformun da yine sadece Biglnteger sinifini
kullanarak gercekledik. Parametre degerlerini; A = 15 , kapali anahtarin uzunlugu n
=0(A%)=225 olarak aldik. Acik anahtardaki x tamsayilarmin sayisini, girilen

sayilarin bit uzunlugu kadar aldik. Girilen herhangi iki tamsayi, bit tiirlinden ekranda
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gosterilmis olup bit bit sifrelenmistir. Girilen sayilarin toplami ve ¢arpimi desifre

edildiginde, diiz metinler toplam (or) ve ¢arpim (and) sonucuna esit oldugu goriiliir.

" B
| SWHE H hism Over | H E=SRe >
| £ omomorphism Over ntegers A

.
Message(m1) 126 to Binary |[1111110 |
|
8347828004587602831033336955484436F0909900598560
Private Key
q] | Il IC
15668195481627789153711690755112109458181827380 = | |
Public Key 2583052054413723525484269884205386532700051911 |
1343879837186813704787394261506980302418509040 \
q M |
2583052054413723525484260884205386532700051911 =~
Ciphers Form1 [13438798371868137047873042615069803024185004
{ | M |
5830520544137 23525484 269884205386532700051911
Ciphers Form2 |134387983718681370478739426 15069803924 1859040
(| T | [ b
| |Get Homomorphic Resu tts| |
0011011
m1 +m2 (m1 or m2) |
1100100 |

m1 x m2 {m1 and m2)

Sekil 3.5: Tam Sayilarda Tam Homomorfik Ozelligin Java Swing Implementasyonu.
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4. RSA VE ELGAMAL HOMOMORFIK SIFRELEMELERIN VERGI
ODEME SiSTEMi UYGULAMASINDAKI PERFORMANS ANALIZi VE
DEGERLENDIRMESI

Uygulamamizda, web servis araciligr ile kurumlar giris yaptiklar1 ara yilizden
odemeleri gereken vergi miktarini giivenli bir sekilde gorebilmektedirler. Uygulamada
kurumlarin Kamu Thale Kurumunda (KiK), ihale bedelleri tutulmaktadir. Maliye
Bakanhigi Gelir Idaresi Baskanliginda ise kurumun odemesi gereken vergi orani
tutulmaktadir. Her iki yerde sadece bu bilgiler tutulmakta ve ilgili kurum ancak mersis

numarasi ile bu bilgilere ulasabilmektedir.

Buradaki amacimiz kurumun ait 6demesi gereken vergiyi sorgulayabilecegi bir sistem
tasarlamak. Bu nu yaparken de carpmaya gore homomorfik olan RSA ve ElGamal
Kripto sistemleri kullanmak. Vergi bildigimiz tizere s6zlesme bedeli ile vergi oraninin
carpiminin 100’ e boliinmesiyle hesaplanabilir. Tlgili kurum web ara yiiziinde, mersis
Numarasi1 ve parolasimi girer ve sorgulama sisteminde sorgula butonuna bastiginda
sistem ilgili kurumun mersis numarasi ve agik anahtari ile web servis kullanilarak ilk
once Kamu Thale Kurumuna oradan da Vergi Dairesi Baskanligindan ilgili veriler
sifrelenerek kullanici ara yliziine doner. Sifreli veriler kullanici bilgisayarinda
Homomorfik carpimsal isleminden sonra veriler ¢oziilerek giivenli bir sekilde
gosterilir. Buradaki amacimiz web te verilerin sifrelenerek kullaniciya ulagsmasini
saglamak. Ger¢i Https protokolii da kullanilarak bu yapilabilirdi. Buradaki amacimiz
homomorfik ¢arpimsal 6zelliklere sahip RSA ve ElGamal agik anahtarli sistemlerin
performans agisindan karsilastirilmasi. Sistem sifreleme ve sifre ¢ozmede Java’nin
sadece Biglnteger smifi kullanilarak; ayrica 3. parti meshur yazilimlarda Bouncy
Castle jar’i kullanilarak gergeklendi. Her iki sonugta bize RSA’nin performans
acisindan hem veri sifreleme ve veri ¢ozmede EIGamal’dan daha kullanish oldugu
sonucunu verdi. Ayrica EIGamal ile veri sifrelendiginde ayni anahtar uzunluguna
sahip RSA’ ya gore 2 kati kadar sifreli veri elde edilmektedir. EIGamal’in RSA’ya
gore avantaji EIGamal’in olasili agik anahtar kripto sistem olmasidir yani ayni diiz

metin ayni anahtar ile sifrelendiginde farkli sifreli metinler elde edilmesidir. Ilk
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uygulamada ve Bouncy Castle jar’1 kullanilarak gergeklenen ikinci uygulamamizda,
sozlesme bedeli 15000000 (15 milyon) lira ve vergi orani tamsayr olup 8 olarak
almmistir. 1024-bit, 2048-bit ve 3072-bit uzunlugundaki anahtarlar kullanilarak
sadece Java’nin Biglnteger smifi kullanilarak RSA ve ElGamal ag¢ik anahtarli kripto

sistemler gerceklenmistir.

Bu uygulamalardan elde edilen bulgular tablo ve grafiklerle sonuglandirilmistir. Elde
edilen sonuglar mikro saniye (saniyenin milyonda biri) tiiriinden verilmis olup, bes
ayr1 deneme sonuglar1 tablolara aktarilmistir. Sonrasinda her bir tablonun sonuglarin
grafikleri ¢izilmistir. Ilgini sonuglar, islemcisi Intel(R) Core (TM) i5-4300U CPU
@1.90 GHz 2.50 GHz olan bir bilgisayar iizerinde ¢alistirilan uygulamadan elde

edilmistir.

lgili kurum giris ekranindan sonra vergi borcu sorgulama ekranina ydnlendirilir.

|£5| Kurum Ging Ekrani | o |B] = |
Kurum Mersis Numarasi |123455?EE|1D |
Paralo |"n|||u|"n | Girig Yap

Sekil 4.1: Online Vergi Odeme Sistemi (OVOS) Giris Ekrani.
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'|'é| Kurum Vergi Snmul_@ﬂgl
Kurum Mersis No  |12345678910 Sc-rgulal

Kurum Ad SPACEX-TURKEY

Sozlesme Bedeli |15000000

Yil 2018

Vergi Yiuzdesi 8

Odenecek Vergi... 1200000

— —

Sekil 4.2: Online Vergi Odeme Sistemi (OVOS) Vergi Sorgulama Ekrani.

Sirasiyla anahtar bazinda uygulamalardan elde edilen sonuglart gérelim. Sonuglara,
1024-bit uzunlugunda anahtar kullanildiginda her iki uygulama sonucunda elde edilen

veriler tablosu ve grafikleri ile baglayalim.

4.1. Ik Uygulamada, 1024-bit Anahtar Kullanimi ve Elde Sonuclar

Uygulamanin 1024-bit anahtar kullanilmasiyla elde edilen sonucun ¢izelgesi asagidaki

gibidir.
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Cizelge 4:1. Uygulama ile RSA-1024, EIGamal-1024 i¢in elde edilen veriler.

Mikro Saniye Tiiriinden Sorgu Sonuglari

RSA-1024 ElGamal-1024

1.Sorgu
Sonucu

2.Sorgu
Sonucu

3.Sorgu
Sonucu

4.Sorgu
Sonucu

5.Sorgu
Sonucu

Sifreleme

Homomorfik Islem ve Veri Cézme
Toplam Siire

Sifreleme

Homomorfik Islem ve Veri Cézme
Toplam Siire

Sifreleme

Homomorfik Islem ve Veri Cézme
Toplam Siire

Sifreleme

Homomorfik Islem ve Veri Cézme
Toplam Siire

Sifreleme

Homomorfik Islem ve Veri Cézme
Toplam Siire

481
16889
17370
481
15463
15944
479
15935
16414
477
17345
17822
734
15585
16319

29931
3931
33862
30351
4070
34421
29732
3935
33667
31146
3897
35043
30756
4071
34827

llgili ¢izelgede veri sifreleme, homomorfik islem ve veri ¢6zme, tiim islemler

sonucunda yani veri sifreleme, homomorfik islem ve veri ¢6zme sonucunda verinin

gecikme siiresi verilmistir.

Cizelgeden elde edilen verilerin grafiksel gosterimleri asagidaki gibidir.

Milisaniye

35

30

25

20

15

10

5

0

=== RSA

ElGamal

RSA-1024 , EIGamal-1024 Veri Sifreleme

@ ® ® — ®
0,48 0,48 0,47 0,47 0,73
29,93 30,35 29,73 31,14 30,75

Sekil 4.3: RSA-1024, EIGamal-1024 Veri Sifreleme (Sunucu Tarafi).
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RSA-1024,EIGamal-1024 Sifreli Veriler Uzerinde
Homomorfik islem ve Veri Cozme

20
18
i .\.—_—./‘\.
14
g w
S 8
6
4 Cc= -0~ =C= —C— —
2
0
=@=—RSA 16,88 15,46 15,93 17,34 15,58
=@—E|Gamal 3,93 4,07 3,93 3,89 4,07

Sekil 4.4: RSA-1024, EIGamal-1024 Homomorfik islem ve Veri C6zme (Istemci).

RSA-1024, ElIGamal-1024
Sifreleme, Homomorfik islem ve Veri Cozme
(Btiin islemler)

40

35

30
25

20
15 .

Milisaniye

10
5

0
=@==RSA 17,37 15,94 16,41 17,8 16,3

=@ E|Gamal 33,86 34,42 33,66 35,04 34,82

Sekil 4.5: RSA-1024, EIGamal-1024 Tiim Islemler, Toplam Gecikme Siiresi.

Cizelge ve Sekiller incelendiginde; RSA’nin tartigmasiz olarak veri sifreleme ve
toplam siire acisindan oldukca ElGamal’e gore daha tercih edilebilir oldugu
goriilmektedir. Rastgele tiretilen k degerinin uzunlugu burada logp [14] olarak

secildigi icin desifrelemede ElGamal’in RSA’dan daha iyi oldugu goriilmektedir. Her
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defasinda iiretilen bu k degerinden dolayr ElGamal olasili agik anahtar kriptolama
sistemidir. Sifreleme islemleri sunucu tarafinda, homomorfik ¢arpma islemi ve sifre
¢ozme kullanict tarafinda yapildigi disiiniiliirse, sunucularin islemcisi uygun
secildiginde ElGamal da disiiniilebilir. EIGamalda toplam gecikme siiresi ortalama
30-35 milisaniye iken RSA da bu gecikme siiresi 15-20 milisaniyedir. EIGamalda

sunucuda yapilacak iyilestirme ile bu fark kapanabilir.

4.2. ikinci Uygulamada (Bouncy Castle), 1024-bit Anahtar Kullamim ve Elde

Sonuglar

Ikinci uygulama yani Bouncy Castle jar’1 kullanilarak, anahtar uzunlugu 1024 aliarak

elde edilen verilerin gizelgesi ve grafikleri asagidaki gibidir.

Cizelge 4.1: Bouncy Castle ile RSA-1024, EIGamal-1024 i¢in elde edilen veriler.

Mikro Saniye Tiiriinden Sorgu Sonuglari RSA-1024  ElGamal-
(Bouncy Castle) 1024
1.Sorgu Sifreleme 541 60578
Sonucu Homomorfik Islem ve Veri Cézme 15046 17914
Toplam Siire 15588 78492
2.50rgu Sifreleme 463 62694
Sonucu Homomorfik Islem ve Veri C6zme 15273 17447
Toplam Siire 15737 80141
3.Sorgu Sifreleme 459 60686
Sonucu Homomorfik Islem ve Veri C6zme 15506 18302
Toplam Siire 15965 78988
4.Sorgu Sifreleme 523 61573
Sonucu Homomorfik Islem ve Veri C6zme 16864 17908
Toplam Siire 17387 79481
5.Sorgu Sifreleme 461 60819
Sonucu Homomorfik Islem ve Veri Cézme 15396 17781
Toplam Siire 15858 78601

Cizelgenin, veri sifreleme, homomorfik islem ve veri ¢6zme ve toplam gecikme siiresi

bazinda grafiksel gosterimleri agagidaki gibidir.
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Bouncy Castle ile
RSA-1024, ElGamal 1024 Veri Sifreleme

70

60 o— e —C— ——— =0
50
40

30

Milisaniye

20
10

0 ® & < ® ®
=@=—RSA 0,54 0,46 0,45 0,52 0,46

=@ E|Gamal 60,57 62,69 60,68 61,57 60,81

Sekil 4.6: Bouncy Castle ile RSA-1024, EIGamal-1024 Veri Sifreleme (Sunucu
Taraf1).

Bouncy Castle ile
RSA-1024, EIGamal-1024 Homomorfik islem
ve Veri Cozme

20

14
12

10

Milisaniye

2

0
=@=—RSA 15,04 15,27 15,5 16,86 15,39

=@—Elgamal 17,91 17,44 18,3 17,9 17,78

Sekil 4.7: Bouncy Castle ile RSA-1024, EIGamal-1024 Homomorfik Islem ve Veri
Cozme (Istemci).

59



Bouncy Castle ile
RSA-1024, ElIGamal-1024 Veri Sifreleme, Homomorfik
islem
ve Veri Cozme
(Tum islemler)

90
80
70
60
50
40
30
20
10

0
=@=RSA 15,58 15,73 15,96 17,38 15,85

Elgamal 78,49 80,14 78,98 79,48 78,6

Milisaniye

Sekil 4.1: Bouncy Castle ile RSA-1024, EIGamal-1024 Tiim Islemler, Toplam
Gecikme Siiresi.

Ikinci uygulamada, Bouncy Castle jar’t kullanilmistir. Burada RSA’nin veri
sifrelemenin ve toplamdaki {Ustlinliigiiniin yaninda veri ¢6zme ve homomorfik
islemdeki az bir farkla Gstlinligii géze ¢arpmaktadir. Bu da Bouncy Castle rasgele
tiretilen k nin uzunlugunu log p yerine p — 1 [20] yani daha uzun almasidir. Burada
sonug olarak RSA’da ortalama gecikme siiresi toplamda ortalama 15-20 milisaniye
olurken ElGamal’da ortalama gecikme siiresi 80 milisaniye olmustur. Ilk
uygulamadaki ile RSA’nin gecikme siiresi ayni kalirken, ElIGamal’in toplam gecikme
stiresi 2 katina ¢ikmustir. Tabi ki bunun nedeni k nin uzunlugunun log p yerine p — 1
secilmesidir. 1. Uygulamada k’nin uzunlugu logp yerine p — 1 segilirse RSA’nin

ElGamal’dan, 2. Uygulamada oldugu gibi veri ¢6zmede biraz daha iyi oldugu goriiliir

Simdide anahtar uzunlugu 2048-bit segildiginde, 1. Uygulama ile 2. Uygulamanin

sonuclarinin sirasiyla yukarida yaptigimiz gibi inceleyelim.

4.3. Tk Uygulamada, 2048-bit Anahtar Kullanim1 ve Elde Sonuclar

Uygulamada 2048-bit anahtar kullanilmasiyla elde edilen sonucun ¢izelgesi asagidaki
gibidir.
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Cizelge 4.3: 1. Uygulama ile RSA-2048, EIGamal-2048 i¢in elde edilen veriler.

Mikro Saniye Tiirtinden Sorgu RSA-2048  ElGamal-
Sonuglari 2048
1.Sorgu Sifreleme 1842 218440
Sonucu Homomorfik Islem ve Veri Cozme 112143 10262
Toplam Siire 113985 228702
2.5orgu Sifreleme 1869 217792
Sonucu Homomorfik Islem ve Veri Cézme 116226 9000
Toplam Siire 118095 226792
3.Sorgu Sifreleme 1842 220312
Sonucu Homomorfik Islem ve Veri Cézme 113478 9351
Toplam Siire 115320 229663
4.Sorgu Sifreleme 1843 217144
Sonucu Homomorfik Islem ve Veri Cézme 113263 9187
Toplam Siire 115106 226331
5.Sorgu Sifreleme 1840 218744
Sonucu Homomorfik Islem ve Veri Cézme 112217 8913
Toplam Siire 114057 227657

Cizelgenin, veri sifreleme, homomorfik islem ve veri ¢ozme ve toplam gecikme stiresi

bazinda grafiksel gosterimleri asagidaki gibidir.

RSA-2048, ElIGamal-2048 Veri Sifreleme

250
200
o 150
>
'c
[1°]
]
= 100
50
0 C e e e )
—=@=—RSA 1,84 1,86 1,84 1,84 1,84
ElGamal 218,4 217,7 220,3 217,1 218,7

Sekil 4.9: RSA-2048, EIGamal-2048 Veri Sifreleme (Sunucu Tarafi).
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RSA-2048, EIGamal-2048 Sifreli Veri Uzerinde
Homomorfik
islem ve Sifre Cézme islemi

140
120
® e e —0 = —0
100
2
= 80
o
2
= 60
=
40
20
® — @ < 9
0
e=@==RSA 112,1 116,2 113,4 113,2 112,2
==@==E|gamal 10,2 9 9,3 9,1 8,9
Eksen Basligi

«=@==RSA ==@==E|gamal

Sekil 4.10: RSA-2048, EIGamal-2048 Homomorfik islem ve Veri C6zme (Istemci).

RSA-2048, ElGamal-2048 Veri Sifreleme, Sifreli Veri
Uzerinde Carpimsal Homomorfik islem, Veri C6zme
(Butiin islemler)

250
———————O——— -
200
I9)
= 150
s
R e — g —@—RSA
'i 100
=@=FE|Gamal
50
0
—=@=PRSA 113,9 118 115,3 115,1 114
=@=FE|Gamal 228,7 226,7 229,6 226,3 227,6

Sekil 4.11: RSA-2048, EIGamal-2048 Tiim islemler, Toplam Gecikme Siiresi.

Tablo ve grafikler incelendiginde; RSA’ nin tartismasiz olarak veri sifreleme ve toplam

stire acisindan olduk¢a ElGamal e gore daha tercih edilebilir oldugu goriilmektedir.
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Rastgele tretilen k degerinin uzunlugu burada logp [14] olarak se¢ildigi igin
desifrelemede ElGamal’in RSA dan daha iyi oldugu goriilmektedir. Her defasinda
tiretilen bu k degerinden dolayr ElGamal acik anahtarli kripto sistemi, olasili agik
anahtar kriptolama sistemi olarak bilinmektedir. Sifreleme islemleri sunucu tarafinda,
homomorfik ¢arpma islemi ve sifre ¢6zme kullanici tarafinda yapildigi diistiniiliirse,
sunucularin islemcisi uygun secildiginde ElGamal da diisiiniilebilir. ElGamalda
toplam gecikme siiresi ortalama 225 milisaniye iken RSA’da bu gecikme siiresi
yaklagik ortalama 115 milisaniyedir. ElGamal gecikme siiresi RSA’nin gecikme
stiresinin yaklastk 2 katidir. ElGamal’da sunucuda yapilacak iyilestirme ile,
sunucunun iglemci giicii ile bu fark kapanabilir. Ayrica RSA ve ElGamal 1024- bitlik

anahtar ile karsilastirildiginda gecikme stireleri 6-7 katina ¢ikmaistir.

4.4, ikinci Uygulamada (Bouncy Castle), 2048-bit Anahtar Kullanim1 ve Elde

Sonuclar

Vergi 6deme sisteminin Bouncy Castle ve 2048-bitlik anahtarlar kullanarak elde

edilen verilerin ¢izelge ve sekillerini verelim ve sonuca bakalim.

Cizelge 4.4: Bouncy Castle ile RSA-1024, ElGamal-1024 igin elde edilen veriler.

Mikro Saniye Tiiriinden Sorgu Sonuglari RSA-2048 ElGamal-
(Bouncy Castle) 2048
1.Sorgu Sifreleme 1801 455804
Sonucu Homomorfik Islem ve Veri Cézme 113522 120334
Toplam Siire 115323 576139
2.50rgu Sifreleme 1754 452488
Sonucu Homomorfik Islem ve Veri Cézme 113322 132250
Toplam Siire 118095 584738
3.Sorgu Sifreleme 1648 461798
Sonucu Homomorfik Islem ve Veri Cézme 113332 120037
Toplam Siire 114981 581835
4.Sorgu Sifreleme 1810 455598
Sonucu Homomorfik Islem ve Veri Cézme 113800 120347
Toplam Siire 115610 575945
5.Sorgu Sifreleme 1815 464128
Sonucu Homomorfik Islem ve Veri Cézme 114963 118287
Toplam Siire 116778 582416

Cizelgenin, veri sifreleme, homomorfik islem ve veri ¢cozme ve toplam gecikme stiresi

bazinda sekilsel gosterimleri asagidaki gibidir.
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Bouncy Castle ile
RSA-2048, EIGamal-2048 Veri Sifreleme

500

450 >~ —— e ==Cm= —
400
350
300

250

Milisaniye

200

150

100

50

0 c o o o )
—=@—RSA 1,81 1,75 1,64 1,81 1,81

=@ E|gamal 455,8 452,48 461,79 455,59 464,12

Sekil 4.12: Bouncy Castle ile RSA-2048, EIGamal-2048 Veri Sifreleme (Sunucu
Taraf1).

Bouncy Castle ile
RSA-2048,ElGamal-2048 Veri Sifreleme ,Homomorfik
islem

135
130
125

120

Milisaniye

115 )

110
105
100

== RSA 113,52 113,32 113,33 113,8 114,96
=@ Elgamal 120,334 132,25 120,03 120,34 118,28

Sekil 4.13: Bouncy Castle ile RSA-2048, EIGamal-2048 Homomorfik Islem ve Veri
Cozme (Istemci).
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Bouncy Castle ile
RSA-2048, ElIGamal-2048 Veri Sifreleme, Homomorfik
islem

ve Veri Cozme

(Tum islemler)
700
600
500

400

300

Milisaniye

200

100 [ ° * * ®

0
== RSA 115,32 115,07 114,98 115,61 116,77

Elgamal 576,13 584,73 581,83 575,94 582,41

Sekil 4.14: Bouncy Castle ile RSA-2048, EIGamal-2048 Tiim Islemler, Toplam
Gecikme Siiresi.

Bouncy Castle jar’imin ve 2048-bit uzunlugunda anahtarlarin kullanildigi bu
uygulamada, RSA’ nin veri sifrelemenin ve toplamdaki Gstiinliigliniin yaninda veri
¢ozme ve homomorfik islemdeki az bir farkla iistiinligli géze ¢arpmaktadir. Bu da
Bouncy Castle random iiretilen k nin uzunlugunu logp yerine p — 1 [20] yani daha
uzun almasidir. Burada sonu¢ olarak RSA da ortalama gecikme siiresi toplamda
ortalama 115 milisaniye olurken ElGamalda ortalama gecikme siiresi 575 milisaniye
olmustur. Ilk uygulamadaki ile RSA nin gecikme siiresi ayni kalirken, ElIGamal’in
toplam gecikme siiresi 2 katina ¢ikmistir. Tabi ki bunun nedeni k nin uzunlugunun
logp yerine p — 1 secilmesidir. 1. Uygulamada k nin uzunlugu logp yerine p —1
secilirse RSA nin ElGamal’dan, 2. Uygulamada oldugu gibi veri ¢ozmede biraz daha
1yi oldugu goriliir

Son olarak 3072-bit uzunlugunda anahtarlar kullanilarak her iki uygulamadan elde

edilen sonuglart gézden gegirelim.

4.5. ilk Uygulamada, 3072-bit Anahtar Kullanim ve Elde Sonuclar

Ik uygulamada, 3072-bit uzunlugunda anahtar kullamlarak elde edilen sonuglarin

sirasiyla cizelge ve sekilleri asagidaki gibidir.
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Cizelge 4.5: 1. Uygulama ile RSA-3072, EIGamal-3072 i¢in elde edilen veriler.

Mikro Saniye Tiiriinden Sorgu RSA-3072 ElGamal-
Sonuglari 3072
1.Sorgu Sifreleme 3828 714854
Sonucu Homomorfik Islem ve Veri Cézme 366539 16443
Toplam Siire 370367 731297
2.50rgu Sifreleme 3891 751526
Sonucu Homomorfik Islem ve Veri Cozme 381872 15512
Toplam Siire 385763 767038
3.Sorgu Sifreleme 3922 777063
Sonucu Homomorfik Islem ve Veri Cézme 399506 20042
Toplam Siire 403428 797105
4.Sorgu Sifreleme 3922 784769
Sonucu Homomorfik Islem ve Veri Cozme 414410 18574
Toplam Siire 418332 803343
5.Sorgu Sifreleme 4050 731114
Sonucu Homomorfik Islem ve Veri Cézme 387053 19688
Toplam Siire 391103 750802

Cizelgenin veri sifreleme, homomorfik islem ve veri ¢ézme ve toplam gecikme

stirelerinin grafikleri milisaniye (saniyenin binde biri) tiirlinden asagidaki gibidir.

Onemli_not: Veri sifreleme, veri ¢dzme ve homomorfik islemlerinin ayri ayr
incelenmesinin nedeni veri sifreleme sunucu tarafinda, homomorfik islem ve veri
¢ozme kullanici bilgisayarlarinda (client) yapildigi i¢in bu sekilde bir hesaplanmuistir.
Ayrica toplam gecikme siiresi de hesaplanmistir ¢linkii eger sifreleyerek verileri
internette iletmenin maliyeti milisaniye tiiriinden hesaplanarak degip degmeyecegine

karar vermektir.
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RSA-3072, ElIGamal-3072 Veri Sifreleme

900
800 ® \
200 /
600
()
= 500
c
a
S 400
300
200
100
° ° ® ® °
0
—@—RSA 38,28 38,91 39,22 39,22 40,5
=@ E|Gamal 714,85 751,52 777,06 784,76 731,11
Sekil 4.15: RSA-3072, EIGamal-3072 Veri Sifreleme (Sunucu Taraf?).
RSA-3072, EIGamal-3072 Homomorfik islem
ve Veri Cozme
450
400 /b/‘\
350
300
(]
= 250
C
3
S 200
150
100
50
= —— — —— -0
0
—=@— RSA 366,53 381,87 399,5 414,41 387,5
=@ ElGamal 16,44 15,51 20,04 18,57 19,68

Sekil 4.16: RSA-3072, EIGamal-3072 Homomorfik Islem ve Veri Cézme (Istemci).
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RSA-3072, ElIGamal-3072 Veri Sifreleme, Homomorfik
islem ve Veri Cézme
(Tim islemler)
900
800
700
600

500

MiliSaniye

400 e ==
300
200
100

0
== RSA 370,36 385,67 403,42 418,33 391,1

ElGamal 731,29 767,03 797,1 803,343 750,8

Sekil 4.17: RSA-3072, EIGamal-3072 Tiim Islemler, Toplam Gecikme Siiresi.

Sekiller ve cizelgeler incelendiginde; ElGamal ile verilerin sifrelenerek ve kullanict
bilgisayarinda homomorfik islemden sonra desifre edilmesinin maliyeti ortalama 750
milisaniye olurken RSA’ da yaklasik 400 milisaniyedir. Sonug olarak Vergi 6deme
sistemi i¢in tercih edecegimiz kripto sistem RSA olmadir. Giivenli anahtar uzunlugunu
da NIST’in 6nerdigi gibi 3072-bit olmali. Kisacasi vergi 6deme sistemini RSA-3072

kullanarak yapmaliy1z.

Simdi son olarak bunu Bouncy Castle jar’i kullanarak gerceklersek elde edecegimiz

sonuclara bakalim.

4.6. Ikinci Uygulamada (Bouncy Castle), 3072-bit Anahtar Kullanim ve Elde

Sonuclar

Bu ikinci uygulamada gizli anahtarlar degisken oldugu icin gercekte sanki

ornegimizde 5 ayr1 kurumun sisteme baglanmasini gergeklemis oluyoruz.
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Cizelge 4.6: Bouncy Castle ile RSA-3072, EIGamal-3072 i¢in elde edilen veriler.

Mikro saniye Tiiriinden Sorgu Sonuglari RSA-3072 ElGamal-
(Bouncy Castle) 3072
1.Sorgu Sifreleme 3644 1184383
Sonucu Homomorfik Islem ve Veri Cézme 380173 420245
Toplam Siire 383818 1604628
2.50rgu Sifreleme 3661 1078519
Sonucu Homomorfik Islem ve Veri Cozme 401392 415901
Toplam Siire 405054 1494420
3.Sorgu Sifreleme 3744 1086011
Sonucu Homomorfik Islem ve Veri Cézme 384343 415386
Toplam Siire 388088 1501397
4.Sorgu Sifreleme 3643 1087150
Sonucu Homomorfik Islem ve Veri Cozme 394717 415243
Toplam Siire 398360 1502393
5.Sorgu Sifreleme 3627 1088585
Sonucu Homomorfik Islem ve Veri Cézme 389396 415380
Toplam Siire 393023 1503966

Cizelgenin grafiklerle gdsterimi asagidaki gibidir.

Bouncy Castle ile
RSA-3072,ElGamal-3072 Veri Sifreleme

1400
1200

1000

L 800
C
R
S 600

400

200

0 e ® ® ® °
—8—RSA 3,64 3,66 3,74 3,64 3,62
Elgamal 1184,3 1078,5 1086,5 1087,1 1088,5

Sekil 4.18: Bouncy Castle ile RSA-3072, EIGamal-3072 Veri Sifreleme (Sunucu
Taraf1).
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Bouncy Castle ile
RSA-3072,ElGamal-3072 Homomorfik islem ve Veri
Cozme

430

420 \
— < o

410

400

Milisaniye

390
380
370

360
=@==RSA 380,17 401,3 384,3 394,7 389,3

=@ Elgamal 420,2 415,9 415,3 415,2 415,3

Sekil 4.19: Bouncy Castle ile RSA-3072, EIGamal-3072 Homomorfik Islem ve Veri
Cozme (Istemci).

Bouncy Castle ile
RSA-3072,ElIGamal-3072 Veri Sifreleme ,Homomorfik
islem
ve Veri Cozme
(Tim islemler)

1800
1600 \
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600
400 v — —— —0
200

0
=@=—RSA 383,8 405 388 398,3 393,02

=@ Elgamal 1604,6 1494,4 1501,3 1502,3 1503,9

Milisaniye

Sekil 4.20: Bouncy Castle ile RSA-3072, EIGamal-3072 Tiim Islemler, Toplam
Gecikme Siiresi.
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Sonug olarak; RSA ile toplamda gecikme siiresi 400 milisaniye olurken ElGamal ile
RSA’nin 4 kat1 yaklagik 1600 milisaniye yaklasik 1,5 saniye ki bu veri iletimi i¢in web

uygulamasi i¢in biraz fazla goriiniiyor.

Her iki ayr1 uygulama sonucunda vergi 6deme sisteminde kullanmamiz gereken agik

anahtarl kripto sistemlerden RSA olmalidir.

4.7. RSA, ElGamal Kripto Sistemleri ile Yapilmis Benzer Calismalarin Sonuclar

Bu alanda yapilan ¢aligsmalarda bu sonucu desteklemektedir. Bu ¢aligmalar sonucun
da RSA algoritmasinin sifreleme ve sifre ¢ozme siiresi ElGamal’dan daha iyidir
sonucuna varilmistir [21]. Diger bir benzer ¢alismada da genel olarak sifreleme ve
desifremele agisindan RSA ile EIGamal kripto sistemleri karsilastirilmis ve RSA
Kripto sistemi toplamda sifreleme ve desifrelemenin toplam siiresinde EIGamal kripto
sisteminden oldukga iistiin bir performansa sahip ¢ikmustir [22]. Bu ¢alismada RSA,
sifreleme ve toplamda ElGamal’a goére oldukga performanshidir. ElGamal ise,
desifreleme isleminde RSA’ya gore performanslidir. Bu sonuglar bizim ¢aligmamizi

destekler sonuglardir.

Igili calismanin grafiksel sonuglari:
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5 | Fa ']
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Text Length in characters

I
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[

0 10000200003 000020000

Sekil 4.21: RSA, ElGamal ile Veri Sifreleme ve Imzalama [22].
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Sekil 4.22: RSA, ElGamal ile Veri Cozme [22].
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Sekil 4.23: RSA, ElGamal ile Imza Dogrulama [22]
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5. SONUC VE ONERILER

Online Vergi Odeme Sistemi’nde (OVOS) istemci (client), Kamu Ihale Kurumu ve
Maliye Bakanligi ile web servis araciligiyla haberlesir. Sisteme bilgileri dogrulanarak
giren bir kisinin, Kamu Thale Kurumundaki ihale sdzlesme bedeli ve Maliyedeki
O0demesi gereken vergi yiizdesi (tamsayi olarak kabul edildi) ilgili kisinin a¢ik anahtari
ile sifrelendi. Internet ag1 boyunca, sifreli olarak ilgili istemciye (client) iletildi. Bu
sifreli metinler, istemcinin bilgisayarinda iletilen sifreli szlesme bedeli ile sifreli vergi
orani (yiizde olarak) arasinda homomorfik carpimsal islem yapildi. Elde edilen
homomorfik ¢arpimsal sonug, sifreli 6denmesi gereken vergi miktari olup, istemcinin
kapali anahtar ile desifre edilirse, istemcinin 6demesi gereken vergi miktar1 bulunur.
Sistemimizde RSA ve ElGamal kripto sistemlerini kullandik, ¢tinkii her ikisi de
homomorfik ¢arpimsal 6zelligi saglamaktadir. Bize de bu iki verinin, sifreli verinin
carpimi gereklidir. Degisik anahtar uzunluklarinda bu iki kripto sistemin sifreleme,
homomorfik islem ve desifreleme siireleri milisaniye tiirlinden hesaplanmis ve bir
tablo olusturulup grafikleri ¢izilmistir. Sifreleme islemi, server (sunucu) tarafinda,
homomorfik islem ve veri ¢6zme (desifreleme) istemci (client) tarafinda oldugu igin
bir incelenmistir. Ayrica toplam olarak sifreleme, homomorfik islem ve veri ¢ozme
(desifreleme) de toplamda gecikme siiresini milisaniye bazinda gormek igin
incelenmistir. NIST in bize her on yil igin 6nerdigi anahtar boyutlarinda ele alinmistir.
1024-bit, simdiki on yil i¢in 2048-bit ve sonraki on yil i¢in 3072-bit uzunlugundaki
anahtarlar he iki kripto sistem i¢in secilmistir. Verilen iki sayinin asal ¢arpanlarina
ayrilmasimin zorluguna dayanan RSA kripto sistemi, ayrik logaritma probleminin
zorluguna dayanan ElGamal kripto sistemine gore her anahtar boyutunda oldukca
performansli olup milisaniye tiirlinden ortalama, EIGamal’in %25 i ¢ikmistir. Sonug
olarak, bu sekilde gelistirilecek Vergi Odeme Sistemi icin kesinlikle RSA kripto
sistemi kullanilmalidir. Ayrica anahtar boyutu da NIST in bize 6nerdigi anahtar boyutu
secilmelidir. Bu on yil i¢in, yani 2020 ye kadar 6nerdigi anahtar boyutu bit tiiriinden
2048-bit olmali, 2020 sonrasi i¢inse 3072-bit secilmelidir.
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Sadece kurumlarin ihale bedeli {izerinden, ihaleyi gerc¢eklemeleri durumunda
O0demeleri gereken vergi miktart ele alinmistir. Bu uygulama gercek kisiler igin de
uygulanabilir. Kamuda veya 6zelde calisan kisiler, maasin1 Sosyal Giivenlik Kurumu
(SGK) tarafindan alanlarin maasi ilgili kisinin agik anahtari ile sifrelenerek ayn1 Kamu
Ihale Kurumu (KIK) da oldugu gibi yapilabilir. Ayn1 zamanda kisinin 6demesi gereken
vergi oran1 Maliye Bakanligindan sifrelenerek, istemcinin bilgisayarinda homomorfik
islem yapilarak, 6ddenmesi gereken vergi miktart sifreli olarak hesaplanir. Sonrasinda
bulunan sifreli vergi miktari, kisinin 6zel anahtar1 ile desifre edilerek, yalnizca kendi
tarafindan goriilmiis olur. Uygulamamizda, kurumlar i¢in 6demesi gereken vergi
miktar1, KIK ve Maliye Bakanlig1 kurumlarindan veriler web servis aracilig ile sifreli
olarak alintyordu. Onerdigimiz sistemde de kurumlar yerine gercek kisilerin, maaslari
tizerinden 6ddemesi gereken vergi miktari, SGK ve Maliye Bakanligindan web servis
araciligr ile alman verilerin ilgili kisilerin agik anahtarlar1 kullanilarak sifrelenen
verilerin, istemcinin bilgisayarinda homomorfik ¢arpimsal islem ve sonrasinda ilgili
kisinin (istemcinin) gizli anahtar1 ile desifrelenerek 6demesi gereken vergi miktari,
giivenli bigimde goriintiilenmis olur. Sonu¢ kisminda da belirtildigi gibi kullanilmasi
gereken kripto sistemin RSA ve anahtar boyutunun 2048-bit veya 3072-bit olmasi
gereklidir.

Gelecekte, bircok sisteme, 6zellikle bankacilik ve finans sektoriinde, homomorfik
sifrelemeler kullanilarak birgok sistem i¢in verilerin giivenligini saglayan yazilimlar
gelistirmek istiyorum. Ayrica tam homomorfik sifrelemeler ve uygulamalar: iizerine

caligmak istiyorum.
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