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DOKUNMA DINAMIGI iLE MOBIL KULLANICILAR
iCiN KiMLiK DOGRULAMA

OZET

Hizla gelisen teknoloji ile birlikte bilgisayarlar insan hayatinin ¢ok onemli birer
parcast haline gelmistir. Daha ergonomik, tasinabilir bilgisayarlarin, yiiksek islem
giiciine sahip donanim ve yazilimlarin gelistirilmesi, internete daha hizli ve kolay
erisim yardimiyla ¢evrimigi ortamlar insanlarin giinliik eylemlerinin sanal ortamlara
taginmasini saglamistir. Giiniimiizde bankaciliktan aligverise, resmi kurumlardaki
islemlerden ticarete kadar bircok eylem, gelistirilen uygulamalar araciligiyla mobil
cihazlardan kolaylikla  gerceklestirilebilmektedir. Insan  hayatini  oldukga
kolaylagtiran bu gelismeler beraberinde birtakim giivenlik problemlerini de
getirmektedir. Bu noktada, kullanict tanimlama ve kimlik dogrulama, bilgi giivenligi
ve gizlilik kavramlari hem bireyler hem de kurumlar i¢in 6nemli hale gelmektedir.
Buna karsilik, bilgi giivenligi ve bilinci konusu hizla gelisen bu yeniliklerin hizini
yakalayamamustir. Insanlar bahsedilen tiim bu hizmetlerden yararlanabilmek igin
hassas kisisel verilerini ¢evrimigi diinya ile paylasmaktadir. Bu bilgilerin giivenligi
icin, kullandigimiz bu cihazlarda kullanict bilgilerinin giivenligini saglayan
sifrelemeden parmak izi tanmimaya kadar geleneksel ve modern birgok kimlik
dogrulama yontemi kullanilmaktadir. Bugiin en ¢ok kullanilan kimlik dogrulama
yontemi olan sifrelemenin, saldirganlar tarafindan kolayca kirilabilen ve tek basina
bilgi gilivenligini saglayamayan bir yontem haline gelmesi, artik daha giivenilir
yontemlere ihtiya¢ oldugunu ortaya ¢ikarmistir. Ayrica, insanlarin da bilgi giivenligi
konusundaki bilinci bu gelismelerdeki hiza paralel hizla gelismemistir. Gilintiimiizde
insanlar farkli sayida ¢evrimigi ortamda aktif oldugu icin bu sistemlerde kullandiklar
sifreleri daha kolay hatirlayabilmek adina birbirine ¢ok benzeyen hatta ayni sifreleri
hem bankacilik gibi yiiksek giivenlik gerektiren sistemlere hem de giivensiz bir
sosyal medya platformuna verebilmektedirler.

Teknolojideki  gelismeler yetersiz kalan kimlik dogrulama ydntemlerini
giiclendirecek,  gelismis giivenlik ve kimlik dogrulama sistemlerinin ortaya
cikmasint saglamistir. Bu yontemlerden birisi olan biyometrik kimlik dogrulama
yontemi, insanlarin fiziksel ve davranigsal ayirt edici 6zelliklerini kullanarak onlar1
tanima ve dogrulama yapmayi amaglamaktadir. Buglin dokunmatik ekranli mobil
cihazlarin giderek yayginlagmasiyla ile insan bilgisayar etkilesimi farkli bir boyuta
taginmis ve bu etkilesim ortaya olduk¢a degerli ve hassas olan dokunma verilerini
¢ikarmustir. Insanlarin dokunmatik cihazlarla girdigi etkilesim sirasindaki dokunma
davraniglari, bireylerin ayirt edici birer Ozelligi olarak kabul edilmis ve kimlik
dogrulama yontemi olarak kullanilmaya baslanmistir.

Bu c¢aligmada da, dokunma dinamigi ile davranigsal biyometrik kimlik dogrulama
yontemini ele alan bir model tasarlanmig ve bu modelle bir mobil uygulama
gelistirilerek dokunma dinamiklerinden kullanici dogrulama ve anomali tespiti
yapilabilecegi ortaya konmaya ¢alisilmistir. Caligmanin ilk bdliimiinde gelisen insan
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bilgisayar etkilesimi ve mobil cihazlarin insan hayatindaki giderek artan yeri ele
alinmig, sonrasinda calisma kapsaminda gelistirilen kisiye 6zel klavyelerin test
edildigi uygulamanin temelinde yer alan kullanici 6grenme davranisini etkileyen
ogrenme yontemleri agiklanmustir. Ugiincii boliimde, gelisen dijital diinyada bilgi
giivenliginin 6nemi ve farkli teknikler kullanilarak yapilan saldirilar sonucu olusan
giivenlik agiklar1 incelenmistir, bu giivenlik agiklarina karsi kullanilan ve en yaygin
giivenlik Onlemi olan kullanici kimlik dogrulama ayr1 bir baslikta incelenerek,
biyometrik kimlik dogrulama yontemleri tek tek incelenmistir. Besinci bolimde ise
literatlirdeki benzer ¢alismalara yer verilmistir.

Tez c¢alismast kapsaminda, kullanicilarin dokunma dinamigini esas alan bir
biyometrik kimlik dogrulama uygulamasi gelistirilmistir. Gelistirilen mobil
uygulama ile c¢alisma i¢in kullanicilardan dokunma dinamigi verilerinin
toplanabilecegi bir ara yiiz saglanmistir. Dokunma siireleri, dokunma alani, dokunma
basinct ve cihaz tutus pozisyonunun 6znitelik olarak degerlendirildigi uygulama ile
hem dokunma dinamigi verileri hem de kullanicilara 6zel {iretilen ve onlara farkinda
olmadan pasif bir sekilde 6grenme yontemi olan ortiik 6grenme ile dgretilen numerik
klavyeler kullanilarak kimlik dogrulama yapilmaya ¢alisilmigtir.

Gelistirilen uygulama toplam 30 denek katilimiyla test edilmis, ardindan tanimlanan
kullanicilardan  ayr1  ayr1  dogrulama  denemeleri  yapilmasi  istenmistir.
Katilimcilardan, kendilerine 6zel 0’dan 9’a rakamlarin yerleri rastgele dagitilarak
olusturulan numerik klavyeden belirlenen 6 karakterli rakam dizilerini basar1 bir
sekilde girmeleri istenmistir. Ayrica, yanlis kabul oraninin Olgiilebilmesi igin
sistemde tanimli olmayan 5 kullanicidan, daha 6nceden tanimlanmig kullanicilar
yerine girig yapmalari istenmigtir. Yapilan deneylere katilan kullanicilara, deney
sonrast birer anket yapilmis ve genel kullanici davranisi analiz edilerek tez ¢aligmasi
kapsaminda gelistirilen model ile ilgili ¢ikarimlar yapilmistir. Bu deneyler
sonucunda, yanlis red oran1 (FRR) 0.16, yanlis kabul orant (FAR) 0.28, es hata orani
(EER) 0.22 elde edilmistir.
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MOBILE USER AUTHENTICATION USING TOUCH DYNAMICS

SUMMARY

With the rapidly growing technology, computers have become an indispensable part
of the human life in today’s world where open access is provided to almost every
point of the world via internet. Development of portable and more ergonomic PC’s,
hardware and software which have more powerful processors, faster and easier
access to the internet enabled individuals to perform many daily activities in online
platforms. For instance, today many transactions from banking to shopping can be
carried easily out through applications in mobile devices. In order to perform such
activities, systems require some sensitive information, such as bank account
information, citizenship number to be shared. Although these activities which are
carried by users in online platform make human life easier, they have raised the
concerns of information security as sensitive information is required. Thus, the
protection and safe storage of information became an essential problem. In this
context, privacy, user identification and authentication have become an important
concept both for individuals and organizations as sensitive information is required in
order to benefit from all these internet facilities.

There are various different traditional and modern authentication methods to secure
users’ sensitive information and to detect the abnormal cases in information system:
encryption, finger print recognition etc. Today, encryption is the most widely used
authentication method, but due to the fact that information security attacks are
becoming prevalent, this method can easily be cracked by attackers and cannot
provide the security by itself. This situation revealed the necessity for more reliable
and secure methods. Furthermore, awareness of people about information security
has not grown as rapidly as up technology. For example, users can set similar or the
same passwords to remember easily for both a banking application which includes
their very sensitive data and a social media application that has less secure level.

With the improvements in the technology, new authentication methods have emerged
that will strengthen the inadequate and less secure authentication methods. Biometric
authentication method is one of these methods which identifies the individuality of
the person in a distinctive way and carries them physically or behaviorally, are
highly resistant to the possible attacks compared to encryption. Today, with the
increasing widespread use of touch screen mobile devices, human computer
interaction has become more significant, and this interaction enabled to collect a very
valuable data of users such as touch dynamics. The touch behavior during the
interaction of people with touch devices has been accepted as a distinctive feature
within the context of behavioral biometric authentication method. Behavioral
biometry which is also considered as an effective and cheap authentication method
can be used without requiring any additional hardware.

The purpose of this thesis is to demonstrate the possible use of behavioral biometric
authentication as a safe and effective method of user authentication to identify
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possible anomalous behavior or unauthorized access in a system or as a second factor
authentication to distinguish the behavior of a legitimate user from the behavior of
fraudulent user. Today, many users prefer traditional security methods to log any
system in, they prefer using the same or similar password when they log on. This
situation brings many security vulnerabilities. In the context of the thesis, it is tried to
demonstrate behavioral biometric data as an efficient, alternative and cost-effective
solution using the implicit learning method of an adaptive numerical keyboard which
is specially created by using touch dynamics values in mobile devices.

In the first part of the thesis, human computer interaction is presented. Human’s
active interaction with the computers has also contributed to the emergence of new
areas of research. In terms of user identification and verification, characteristics of
the interaction with computers are considered as distinctive features. The devices
which are developed in accordance with the demands of people can be used as an
authentication method by analyzing the collected data through monitoring how
people use these devices.

In the following section, psychology of learning is presented. Two types of learning
methods are examined and compared: Explicit learning and implicit learning.
Explicit learning can briefly be defined as intentionally learning, this process is
realized as a result of an intent. Implicit learning is defined as learning of the fact
without being aware of what they learned. It differs from explicit learning in terms of
awareness. Implicit learning method in which the individuals learned an adaptive
personalized keyboard via Touch Dynamics application developed within the context
of the thesis is discussed with examples from daily life.

In the third section, concept of the information security and vulnerabilities are
examined. Information security is considered as protection and safe storage of
sensitive information. Even though there has been various improvements in the field
of information security, users are still suffering from security attacks because of
security vulnerabilities. Speed of development in information security solutions is
not equal with improvements of technology. This difference between information
security solutions and technology leads to many security vulnerabilities. In this
thesis, firstly information security issue, which is gaining more and more importance
with developing technology, has been analyzed together with security vulnerabilities
and possible security attack techniques. Then, information security attacks such as
social engineering, spyware, brute force are presented with examples.

In the fourth section, user authentication is discussed in detail. User authentication is
a process which is based on verifying a user while accessing a system using their
information. User authentication methods are divided into three: Knowledge based,
object-based and biometric based authentication. The biometric methods include
physical and behavioral authentications. Physical authentication method covers using
individual’s unique physical features, such as retina, to distinguish from others with
the help of technological devices. On the other hand, behavioral biometrics utilizes
unique behavioral features of users such as touch dynamics. In comparison with
physical methods, behavioral ones are cost efficient and can easily be collected.
Touch dynamics can be defined as users’ unique touch behaviors while using touch
screen devices. The application which is developed in the thesis focused on touch
dynamics which is a one of behavioral biometric based authentications. First, the
authentication methods are examined. All these methods are covered, in particular
the touch dynamics which is also used for the application developed in the context of
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the thesis, as a behavioral authentication method is analyzed with details. In the fifth
part, similar researched on keystroke dynamics and touch dynamics are examined.

In the last section of the thesis, a biometric authentication application which is
named as “Touch Dynamics” is based on the users’ touch dynamics has been
developed. This developed mobile application provides an interface which enables to
collect touch dynamics data from users. In this application, touch areas, touch
durations that differences between touch and release times, touch pressure and device
hold positions are considered as features; it has been tried to authenticate the users
with numerical keyboards, which are specially generated for the users and taught by
implicit learning. This mentioned keyboards are randomly created with the help of
shuffling positions of the numbers on the keyboard from 0 to 9 for each different
users. Participants are asked to correctly typed 6-digit numbers using these
specialized numeric keyboards. In training stage, each user had completed 30 trials to
collect touch dynamics data for identification. These collected data are utilized to
perform user’s score through statistical methods at the decision making step. In
verification stage, the developed application was tested with the participation of the
total 30 users and then it was requested to perform separate verification experiments
from the identified users. In addition, 5 users who are not defined in the system are
requested to log in instead of previously defined users in order to measure the false
acceptance rate. At the end of the experiment, a survey was conducted and user
behavior was generally analyzed within the scope of developed model in order to
deduce. As a result of experiments, False Reject Rate (FRR) was obtained as 0.16,
False Acceptance Rate (FAR) as 0.28 and Equal Error Rate (EER) as 0.22.
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1. GIRiS

Gelisen internet diinyasi bireylerin yasantisin1 kolaylagtirmak icin farkli dijital
deneyimleri birbiriyle entegre hale getirerek c¢evrimici platformlarda paylasilan
kisisel veri hacmini giderek arttirmistir. Cevrimici platformlar1 kullanan, internete
erisimi olan kullanict sayisinin her giin katlanarak artmasiyla bugiin kullanicilarin
hassas bilgileri farkli sistemlerle paylasilir hale gelmistir. Bilgisayarlarin taginabilir
hale gelmesi insanlarin mobil cihazlar ile ¢evrimici ortamda gecirdigi siirelerin
artmast sonucu insan bilgisayar etkilesimi farkli bir boyuta tasginmistir. Bilgi
sistemlerindeki bu gelismeler ile paylasilan hassas bilgilerin artmasi, beraberinde
bir¢ok gilivenlik sorununu getirmis ve bilgi giivenligi kavramini ortaya ¢ikarmistir.
Ancak, teknolojinin gelisme hizini, insanlarin  bilgi gilivenligi konusundaki
bilinglenme hiz1 ve bilgi giivenligi sistemlerindeki gelismeler yakalayamamaistir. Bu
nedenle, bilgi giivenligi alaninda arastirma ve caligmalar yapilarak farkli teknikler

gelistirilmeye devam etmektedir.

Gelisen bilgi sistemleri ve artan gilivenlik riskleri, dilnyamizda kimlik hirsizligr ve
hassas verilerin ele gegirilerek ifsa edilmesinin yayginlasmasina sebep olmaktadir.
Kullanic1 kimlik dogrulama islemleri i¢in standart bir ara¢ olan geleneksel sifreleme
yontemleri kullanicilarin bilgi gilivenligini saglama konusunda artik tek basina
yetersiz kalmaktadir. Geleneksel parolalara dayanan kimlik dogrulama yontemleri
hala en yaygin kullanilan yontem olmasina ragmen, diisiik bir giivenlik diizeyi sunar
ve kimlik hirsizlig1 i¢in kullanilan birden fazla saldiriya aciktir. Sifreler tarafindan
ortaya ¢ikan gilivenlik agiklarimi ortadan kaldirmak ve bilgi giivenligini en etkin
sekilde saglamak i¢in, insanin ayirt edici fizyolojik ve davranigsal 6zelliklerini temel
alan biyometrik teknolojilere dayanan giivenlik stratejileri  gelistirilmeye

baslanmistir.

Bugiin diinyada giderek yayginlasan, dijital gilivenlikten sinir giivenligine kadar
kullanilan, biyometrik teknolojiler artik, bireylerin kim oldugunu dogrulamak,
bilinmeyen kisilerin kimliklerini tespit etmek ve cok daha fazlasini yapmak i¢in

kullanilmaktadir. Dijital diinyada one ¢ikan kullanim alani ise bilgi giivenliginin



saglanmast ic¢in kullanilan biyometrik kimlik dogrulama ydntemleridir. Bu
yontemler, parmak izi tanima, retina tamima gibi kisileri fizyolojik olarak
digerlerinden ayirt etmeye yarayan fiziksel 6zellikler olabildigi gibi; imza, yliriiyiis
sekli, tugslama ve dokunma dinamikleri gibi davranigsal 6zellikler de olabilmektedir.
Bugiin davranigsal biyometrik kimlik dogrulama yontemleri, fiziksel kimlik
dogrulama yoOntemlerine kiyasla maliyeti diisiik ve kullanish oldugu igin, insan

ekosisteminde her diizeyde giderek daha fazla uygulanabilir hale gelmektedir.

Mobil platformlarin hizli bir sekilde benimsenmesi, mobil cihazlardaki uygulama ve
bu uygulamalar aracilifryla paylasilan hassas veri gesitliligini artirmustir. Ornegin,
cep telefonlar1 bugilin insan yasamimin ayrilmaz bir parcast haline gelmis,
kullanicinin dijital kimligini elinde tuttugu ve giiclii bir kimlik dogrulama sistemi
gerektiren cihazlardir. Bununla birlikte, glinimiizde dokunmatik ekranli mobil
cihazlar, mobil pazarda daha biiyiik paya sahiptir. Bu cihazlar sayesinde, insanlar
bankacilik islemlerinden aligverise, resmi islemlerden sosyal medyaya kadar birgcok
ihtiyacin1 hizlica giderebilir hale gelmis, bir parmak hareketi ile istenilen anda
ulagilabilen ve verilerin paylasilabilecegi sanal ortamlar olusmustur. Kullanicilar
bir¢ok kisisel ve hassas verilerini bu cihazlar araciligiyla g¢evrimig¢i diinya ile
paylasirlar. Bu noktada, bu sistemlere giriste ve islemler sirasinda, mesru
kullanicilarin kimliklerini dogrulamak ve sahtekar kimlikleri tespit ederek kisisel

bilgilerin korunmasini saglamak 6nem arz etmektedir.

Mevcut dokunmatik ekranli donanimlarin gittikge artan ¢esitli 6zellikleri sayesinde,
kullanicilar kredi kartt numarasi, TCKN gibi bir¢ok hassas bilgisini paylasir hale
gelmistir. Bugiin bu hassas bilgiler, saldirganlar tarafindan gerek teknik gerek sosyal
yontemlerle ele gecirilmesi istenen cazip hedefler haline gelmistir. Bu problemin
onlenmesi ic¢in dokunmatik ekranli mobil cihazlarda akilli kullanict kimlik
dogrulama mekanizmalarinin gelistirilmesi ihtiyaci ortaya ¢ikmistir. Gelistirilmesi
gereken mekanizmanin hem kimlik dogrulamay1 gerceklestirebilmesi hem de stirekli

dogrulama ile olas1 bir anomaliyi tespit edebilmesi hedeflenmektedir.

Bu tezin amaci, bir sistemde olasi anormal bir davranigi veya davetsiz bir misafiri
gerek sisteme giriste gerekse ikinci faktor kimlik dogrulama olarak sistem igerisinde
tespit edip mesru bir kullanicinin davranisini, bu istenmeyen kullanicinin
davranigindan ayirt edecek davranigsal biyometrik kimlik dogrulama ydnteminin,

givenli ve etkili bir kimlik dogrulama yontemi olarak kullanilabilirligini



gostermektir. Bugiin birgok kullanic1 geleneksel giivenlik ydntemlerini kullanan
sistemlere giris yaparken, birbirine benzeyen hatta ayni sifreleri tekrar tekrar
kullanmaktadir. Ornegin, kullanicilar bankacilik igin kullandig sifrelerini ¢ok daha
giivensiz bir sisteme kayit olurken de kullanabilmektedir. Bu da beraberinde bir¢ok
giivenlik sorununu getirmektedir. Bu tez kapsaminda, bu yontemlere alternatif olarak
kullanicilarin ayirt edici davranigsal biyometrik verilerinden, mobil cihazlarla
gecirilen siire diisiiniildiigiinde, en ¢cok ve maliyetsiz sekilde veri toplanabilecek
dokunma dinamigi degerleri kullanilarak, onlara 6zel {iiretilen adaptif bir numerik
klavyenin ortiik 6grenme yontemi yardimiyla 6gretilmesiyle, davranigsal biyometrik
verilerin kullanic1 kimlik dogrulamada etkin birer ¢6ziim olarak kullanilabilecegi

gosterilmeye calisilmaktadir.

Alt1 ana bolimden olusan bu tezde, ilk olarak insan bilgisayar etkilesimi
incelenmistir, ikinci boliimde ise gelistirilen uygulamada kullanilan klavyenin
kullanicilar tarafindan istemsizce 6grenilmesinden yola ¢ikarak 6grenme psikolojisi
ve ortiik dgrenme yontemi ele alinmistir. Uciincii boliimde uygulamanin temelini
olusturan bilgi gilivenligi kavramina odaklanilmis ve giivenlik aciklar1 farkl
tekniklerin kullanildig1 saldir tipleriyle ele alinmigtir. Dordiincii boliimde, giivenlik
tedbirlerinden kimlik dogrulama yontemi incelenerek, giiniimiizdeki tiirleri
aciklanarak incelenmistir; besinci boliimde literatiir taramasit sonucunda bulunan
benzer ¢aligmalar hakkinda bilgi verilmistir; son bdliimde ise gelistirilen ¢oziim igin
tasarlanan model ve bu modelden gelistirilen adaptif uygulama detayli olarak
incelenmis, yapilan deneyler ve bu deneylerin sonuglar1 analiz edilerek davranigsal

biyometrik kimlik dogrulama yontemi arastirilmistir.






2. INSAN BILGISAYAR ETKILESIMI

Insan bilgisayar etkilesimi, insanlar ve bilgisayarlar arasindaki iliski ve etkilesimi
inceleyen, yalnizca bilgisayar bilimlerinin degil enddistri, egitim, antropoloji,

sosyoloji gibi bilimlerin ortak fayda sagladig: disiplinler arasi bir bilim dalidir.

Bilgisayarlar hesaplamalara yardimci oldugu igin, gerek bilim insanlar1 gerekse
biiyiik endiistri firmalar1 tarafindan ilk zamanlardan beri kullanilmaktadir. Ilk
zamanlarda devasa boyutlarda ama ¢ok az islem giiciine sahip bilgisayarlar giderek
daha az yer kaplayan ama ¢ok daha biiyiik islem giiciine sahip olan donanimlar halini
almistir. Bilgisayarlar, 1960’larda ilk kisisel bilgisayarin iiretimi, 1980 ve sonrasinda
da kisisel bilgisayarlarin giderek popiilerlesmesi ile hemen herkesin hayatina
dokunmaya baslamistir. Bilgisayarlarin giderek gelismesi ve kisisellesmesi, bilim
insanlarin1 onlarin daha kullanilabilir ve fonksiyonel olmalari i¢in caligsmalar
yapmaya itmistir. Giderek daha kullanilabilir hale gelen ve mobillesen bilgisayarlar
ile internetin de hizla yayginlagsmasi, kablosuz olarak kolay ve hizli erisilebilir olmasi

aracilifiyla insan bilgisayar etkilesimi 6énemli bir bilim alan1 haline gelmistir.

Glinlimiizde arabalardan evlere, cep telefonlarindan ¢amagsir makinelerine kadar
bir¢ok donanim, bilgi islem yapabilen, akilli bilgisayarlar haline gelmistir. Dogal
olarak rutin hayatlarinda bu bilgisayarla etkilesime giren insanlarin bu sistemleri
anlamasi, onlara dogru komutlar vermesi, aldigi tepkileri kolayca anlayabilmesi
gerekmektedir. Bu noktada, giderek hayatimizin icine giren bilgisayarlarin tasarimi
sirasinda, yalnizca teknik ve fonksiyonel ihtiyaclar: degil, ayn1 zamanda hitap ettigi
kullanict kitlesinin kullanim ihtiyaglar1 da goz oniine alinmalidir. Kullanilabilirlik
olarak tanimladigimiz bu ozellik, insanlarin iriinleri daha kolay anlayip, kolay
kullanabilmeleri ve iiriinlerden en fazla verim alabilmelerini saglamak demektir. Bu
nedenle, insan bilgisayar etkilesiminden bahsedilirken, hayatin hemen her alaninda
kullanilan, insanin ihtiyaglarina gore sekillenen teknolojiler bu bilimin 6nemini

gostermektedir.

Insanlarin bu kadar aktif olarak bilgisayarlarla olan iletisimi, yeni arastirma

alanlarinin  ¢ikmasma da  katki  saglamistir. Insanlarin  kimlik tespiti ve



dogrulamasinin yapilmasinda, bilgisayarlarla girdigi etkilesimdeki o6zellikleri birer
ayirt edici nitelik olarak kabul edilmeye baslanmistir. Insanlarin ihtiyaglarma gére
ergonomisi sekillenen cihazlar ve bu cihazlari insanlarin kullanma stilleri izlenerek
toplanan  veriler analiz  edilerek, kimlik dogrulama yontemi olarak

kullanilabilmektedir.

Insan bilgisayar etkilesiminden ve kullanilabilirlikten séz edilirken adaptif sistemlere
de deginmek gerekmektedir. Adaptif sistemler, ortama ve kullanicisina gore
davranisini degistirebilen sistemlere denir. Kullanicisinin seviyesine gore degisebilen
uygulamalar, ortam kosullarina gore uyarlanabilen sistemler 6rnek olarak verilebilir.
Giliniimiizde akilli cihazlarda bulunan sensorler ile siirekli veri toplama imkani
saglanmakta, bu sayede de Ogrenebilen ve uyarlanabilen = sistemler

gelistirilebilmektedir.

Tez caligmast kapsaminda gelistirilen uygulamada kullanicilara birbirinden farkli
numerik birer klavye iiretilerek, bu klavye ogretilmektedir. Kisiye 6zel iiretilen bu

klavyeler adaptif birer tasarim 6rnegi sayilabilir.



3. OGRENME PSIiKOLOJiSi

Ogrenme davranis bilimi, evrim teorisi, davranissal ekoloji ve bilgisayar bilimleri
gibi birgok disiplinde arastirmalarin ana odak noktasidir. Ogrenmenin tanimi her ne
kadar bu disiplinler i¢inde ve arasinda farklilagsa da 6grenme genel olarak deneyim
sonucu ortaya cikan insan davranisindaki nispeten kalici bir degisiklik olarak
tanimlanmaktadir [1]. Bu degisiklik gitar calmay1 6grenmek gibi olumlu bir davranig
degisikligi olabilirken ayn1 zamanda yiiksekten korkmay1 6grenmek gibi olumsuz bir
davranis degisikligi de olabilir. Ogrenme psikolojisi, insanlarmn nasil dgrendikleri ve
cevreleriyle nasil etkilesime girdigi ile ilgili bir dizi konuya odaklanmaktadir. Bir
o0grenmenin gerceklesmesi icin ii¢ unsur ele alinmaktadir: Kisinin davraniginda bir
degisiklik olmali, bu degisiklikler kalici bir etki yaratmali ve bu degisiklik kisilerin
etrafindakilerle girdigi etkilesimin sonucu olmalidir [2]. Ornegin yaslanma
sonucunda ortaya ¢ikan davranis degisiklikleri yukarida belirtilen iic unsura gore

incelendiginde 6grenme olarak kabul edilmez.

Ogrenme eylemi davraniscilara ve diger kuramcilara gore farkli yontemler
araciligiyla gerceklesmektedir. Frensch & Runger, psikolojideki 6grenme
yontemlerini ikiye ayirirlar: Agik 6grenme ve Ortilk 6grenme [3]. Bu bdliimde agik
ve Ortiik 6grenme yontemleri ele alinmakta, tez kapsaminda gelistirilen uygulamada
bulunan adaptif numerik klavyelerin 6gretilme adiminin bu ydntemle iligkisinden

bahsedilmektedir.

3.1 Agik Ogrenme

Acik 6grenme, 6grenmeye yonelik bilingli bir karar ve 6grenme c¢abasi hakkinda net
bir farkindaligin oldugu 6grenme yontemidir. Ellis’e gore, bu 6grenme yontemi bir
yapt arayisinda olan bireylerin bir hipotez olusturup onu test ettigi bilingli bir
stirectir; bu siirecte kavramlar, kurallar, prensipler ve kaliplar dogrudan 6grenenlere
sunulur ve onlardan aktif olarak bu yapry1 aramalar1 istenir [4]. Insanlar genellikle
belirli bir olguyu agiklayan basit hipotezler olusturmaya calistiklart i¢in agik

O0grenme hataya karsi daha az toleranslidir. Ag¢iklanmaya c¢alisilan olgular istikrar



gosterdiginde ve degiskenler arasindaki iliskiler belirgin oldugunda, basit hipotez
tezleri dogru olabilir, ama bu iliskiler daha az belirgin oldugunda hipotezlerin test
edilmesi ¢ok verimli olmaz [5]. Ac¢ik O6grenmeye bir Ogretmenin Ogrencilerine
Matematik dersinde bir konu anlatmasi ya da bir kisinin yemek kitabindan bakarak

pisirmek istedigi yemegin tarifini 6grenmesi 6rnek olabilir.

3.2 Ortiik Ogrenme

Genellikle farkinda olmadan 6grenme olarak tanimlanan ortiik 6grenme kuramcilar
tarafindan farkli sekilde tanimlanmaktadir. Berry ve Dienes ortilk 6grenmeyi her
yoniiyle ele alarak su sekilde aciklamistir: Bir birey yeni bilgileri elde etme niyeti
olmadan, farkinda olmadan elde ediyorsa ve bu sekilde ortaya ¢ikan bilgiyi ifade
etmekte zorlantyorsa, gerceklesen 6grenme Ortiiktiir [6]. Bu noktada, ortiik 6grenme
tamamen bilince dayanan acik dgrenmeden ayrilmaktadir. Ortiik 6grenme, kisinin
ortamdaki belirli diizenlere kars1 duyarli hale geldigi siirectir. Diizenleri 6grenmeye
calismadan, birilerinin  bu  diizenleri  6grendigini  bilmeden  bilingsizce
gerceklesmektedir. Giinliik hayatta edinilen deneyimler, ortiikk 6grenmenin her yerde
ortaya ¢ikan bir kavram oldugunu gostermektedir. Gergek hayatta ortiik 6grenme, bir
anadil ve ikinci dili 6grenme, kategori hazirlama, kavram 6grenme, okuma-yazma
ogrenme gibi fiziksel diinya ve sosyal beceriler hakkinda bilgi kazanimlarini iceren
temel bir siirectir. Bisiklete binmeyi 6grenmek, ¢ubuk kullanarak yemek yemek ya
da araba kullanmak giinliikk hayatta Ortilk 6grenme kategorisinde siniflandirilan
aktivitelerdir. Bunlar bireylerin sozlii olarak tarif etmekte zorlandiklart karmagsik
motor becerilerde ustalagsmay1 icermektedir. Bireylerin biligsel siiregleri raporlama
yetenegi ve bu siiregleri iceren davraniglari arasindaki ayrigmalar sadece bu
eylemlerle sinirli degildir, bu ayrismalar ayni zamanda iist diizey bilise kadar
uzanmaktadir. Buna Ornek olarak, ana dilini konusan bireylerin ¢ogu zaman

konusurken uyguladiklar1 dilbilgisi kurallarini ifade edememeleri verilebilir.

Ortiik 6grenme arastirmalar1 temel olarak ii¢ deneysel paradigmaya odaklanmaktadir:
Yapay gramerler, dizi O6grenme ve karmasik sistemlerin kontrolii [7]. Bu
paradigmalarin her birinde yapilan ¢aligmalar, katilimcilarin bilginin tam olarak ne
oldugunu bilmeden, bu karmagik bilgiyi c¢esitli gorevler i¢in kullanmay1
ogrenebileceklerini gostermektedir. Bu paradigmalardan en eskisi ve bugiin hala en

cok arastirma yapilmaya devam eden yapay dilbilgisi 6grenimidir. Bu alanda yapilan



ilk deney Reber tarafindan 1967 yilinda gergeklesmistir. Reber’in bu 6ncii deneyler
dizisinde, katilimcilardan sonlu dilbilgisi kurallar1 tarafindan iiretilen bir harf dizisini
ezberlemeleri istenir. Yapilan denemeler iizerine katilimcilar, dilbilgisi kurallarina
uyan dizileri ezberlemenin rastgele dizileri ezberlemeye kiyasla daha kolay oldugunu
belirtirler. Ayrica katilimecilar, her deneme sonrasinda birtakim dilbilgisi bilgileri
edindiklerini belirterek dilbilgisi kurallarina uyan ve uymayan dizileri tesadiifen
degil bilerek ayirt edebilir hale gelirler. Her ne kadar katilimcilarin dilbilgisi kurallari
hakkinda bilgi edinerek davranislar1 belirlense de deney sonucunda farkinda olmadan
ogrendikleri bu dilbilgisi kurallarin1 ifade etmekte zorlanirlar. Dizileri siniflandirma
ve bu smiflandirma icin gerekli kurallarin sozlii ifadeleri arasindaki ayrimi Reber

ortiikk 6grenme olarak agiklamaktadir [8].

Ikinci paradigma olan dizi 6grenme paradigmasi da dgrenme eylemini deneylerle
aciklayan bir diger yontemdir. Paradigmanin ilk ¢alismalar1 Nissen ve Bullemer
tarafindan 1987 yilinda gerceklestirilmistir, bu iki kuramcinin yaptiklar1 deneyde,
katilimcilardan sirali olarak yapilandirilmis ve tipik olarak olaylarin gorsel siralarini
olusturan her bir elemente tepki gostermeleri istenir. Her denemede, katilimcilar
bilgisayar ekraninda ¢esitli konumlardan birinde bir uyarict goriir ve onlardan ilgili
tusa miimkiin oldugunca hizli ve dogru bir sekilde basmalari istenir. Onlar igin
bilinmeyen, art arda uyaranlarin dizisi yinelenen bir modeli izler ve sonlu dilbilgisi
gibi ardigik uyaranlar arasinda izin verilen gecisleri aciklayan bir dizi kural
tarafindan yonetilmektedir. Yapilandirilmis denemelere maruz kalan katilimcilarin,
rastgele bir denemeye maruz kalanlara gore tepki verme siireleri daha hizlidir. Bu
nedenle, kalip bilgileri sonucunda cevaplarim1 daha iyi bir sekilde
hazirlayabilmektedirler. Her ne kadar yapilandirilmis denemelere tepki verme hizlari
fazla olsa da, katilimcilar farkinda olmadan 6grendikleri kaliplar1 sozlii bir ifade ile

tarif etmekte zorlanirlar [9].

Ucgiincii paradigma olan dinamik sistemlerin kontroliinde, deneyin katilimcilar1 giris
degiskenlerinde oynama yaparak bir ¢ikis degiskenini kontrol etmek i¢in bilgisayarla
etkilesimini 6grenmeleridir. Ornegin, katihmcilar islenen hammadde miktar1 gibi
degiskenleri manipiile ederek benzetilmis bir seker fabrikasinin iiretimini belli bir
sinir g¢ercevesinde tutmayr Ogrenirler. Yine, bunu girdi degiskenlerini ¢iktilarla

iliskilendirmek i¢in bilgisayarin karmasik formiiliiniin farkinda olmadan yaparlar



[10]. Tim bu deneysel paradigmalarda katilimcilar, altta yatan yapinin farkinda

olmadan karmasik bilgiyi kullanmay1 6grenirler.

Ortiik ve agik dgrenmenin sonucu olarak ortaya ¢ikan bilgi bircok énemli konuda
farklilik gostermektedir. Bilinen bir fark, acik bilginin sozlii ifade edilme sekli ortiik
bilgiye gére cok daha kolaydir. Ornegin, kimya dersi icin ezberledigimiz periyodik
tablo hakkinda konusmak olduk¢a kolaydir, fakat bir ¢ay bardagini almak ig¢in
kullandigimiz belirli hareketleri agiklamamiz oldukg¢a zordur. Sonug olarak, agik
bilgi bilinenleri basgkasina iletme yetenegi konusunda énemli bir rol oynamaktadir.
Buna bagl olarak, ortiik bilginin agik bilgiden ¢ok daha belirgin bir sekilde kendini
duygusal tepkilerle gostermesi muhtemeldir. Ayni zamanda ortiik bilgi, acik bilgiden
cok daha farkli bir bigcimde dagitilabilir ve genellikle ortamdaki igaretlerle otomatik

olarak tetiklenir.

Giinlik hayattan bircok Ornekle aciklanabilen oOrtiik Ogrenme yontemi tez
kapsaminda gelistirilen uygulamanin arka planini olusturmaktir. Gelistirilen mobil
uygulamada; katilimcilara 6zel, rakamlarin yerleri rastgele degisen numerik
klavyeler iiretilmis, her bir katillmcidan hedeflenen 6 karakterli rakam dizilerini
stirekli olarak girmesi istenerek, katilimcilarin bu klavyeleri farkinda olmadan
Ogrenmeleri incelenmistir. Katilimcilarin rakamlar1 farkinda olmadan dogru bir
sekilde tuslayarak O0grenmesi de oOrtiik 6grenme ydntemine uygulamali bir 6rnek

olmustur.
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4. BILGi GUVENLIiGIi VE GUVENLIK ACIKLARI

Teknolojinin yaygin kullanimiyla beraber bilgi ve bilginin dogru kosullarda
saklanmasi ve en etkili yontemlerle korunmasi i¢in farkindalik yaratilmasi konusu
giderek 6nem kazanmaktadir. Giliniimiiz bilgi toplumunda degerli bir varlik olarak
kabul edilen bilgiyi saklamak ve korumak i¢in “Bilgi Giivenligi” kavrami ortaya

cikarak farkindalik konusunda kritik adimlar atilmaya devam etmektedir.

4.1 Bilgi Giivenligi

Bilgi giivenligi ilk etapta sadece bilgiyi saklamak ve korumak ile ilgili goziikse de,
Ulusal Standartlar ve Teknoloji Enstitiisii tarafindan bilgi gilivenligi “bilgi ve bilgi
sistemlerinin yetkisiz erisim, kullanim, aciklama, aksaklik, degisiklik veya imhadan

korunmas1” olarak tanimlanmaktadir [11].

Bilgi giivenligi kavrami {i¢ temel prensip iizerine kuruludur: Gizlilik, Biitiinlik ve
Kullanilabilirlik. Bilgi giivenliginin saglanmasi i¢in bu ii¢ prensibin ayni anda
gerceklesmesi gerekmektedir.  Gizlilik, hassas bilgilere yalnizca yetkili bir kisi
tarafindan erisilmesini ve sahip olma yetkisi bulunmayan kisilerden uzak tutulmasini
saglar [12]. Gizlilik ilkesi parolalar, kullanici adlari, erisim kontrol listeleri ve
sifreleme gibi gilivenlik yontemleri kullanilarak uygulanmaktadir. Bilginin
istenmeyen kisiler tarafindan ele gegcirilmesi halinde olusacak zararin derecesine gore
siiflandirilmast yaygindir ve sonrasinda giivenlik énemleri bu siniflandirmaya gore
uygulanmaktadir. Bilgi giivenliginin biitiinliik prensibine gore, bilgilerin orijinal
amaclarina uygun bir sekilde giivenligi saglanmalidir. Bilgiyi alacak olan kisi sadece
bilgiyi olusturan kisinin istedigi bilgiye sahip olmalidir, bilgiler sadece yetkili kisiler
tarafindan diizenlenir ve onlar istedigi siirece orijinal halinde kalirlar. Biitiinliik, veri
sifreleme ve hashing gibi giivenlik yontemleri kullanilarak uygulanmaktadir.
Verilerdeki degisiklikler sunucu ¢okmesi ya da elektromanyetik darbeler gibi insan
kaynakli olmayan olaylarin bir sonucu olabilir. Bu yilizden veri biitlinligiini
saglamak icin yedekleme sistemlerinin olmasi olduk¢a dnemlidir. Ana prensiplerden

sonuncusu olan kullanilabilirlik, bilgi ve kaynaklarin ihtiyact olan kullanicilarin
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kullanimina agik olmasini saglayan prensiptir. Bir kullanici ihtiyact olan bilgiye
ihtiyact olan zamanda ulagsamiyorsa kullanilabilirlik prensibine gore o bilgi giivende
degildir. Kullanilabilirlik ilkesi donanim bakimi, yazilim diizeltme ve ag
optimizasyonu gibi yontemlerle uygulanmaktadir. Bu ilke yedekleme, RAID (Ucuz
Disklerin Artiklikli Dizisi) ve yiik devretme gibi islemlerde herhangi bir sorun ortaya
ciktiginda olusan zararlari azaltmak i¢in kullanilmaktadir [13]. Belirtilen {i¢ ana
prensibin ayni anda gerceklesmesi bilginin korunmasi i¢in biiyiikk bir 6nem arz
etmektedir. Bu prensiplerden bir tanesinin eksik oldugu durumda kullanic

bilgilerinin giivenliginde agiklik olduguna isaret edilmektedir.

4.2 Kisisel Verilerin Onemi

Dijitallesen diinyada kisisel bilgilerin kullanimi giderek yayginlagmaktadir, bugiin
bir siteden aligveris yapmak i¢in bile kullanicilarin birgok kisisel verisini paylasmasi
sistemler tarafindan istenmektedir. Kisisel veri, Avrupa Akreditasyon Merkezi’nin
(European Accreditation) Kisisel Veri Koruma Politikasi’na gore “ad, adres, dogum
tarihi, e-posta, IP adresi veya telefon numaras1 gibi bir kisiyi dogrudan tanimlamaya
izin veren bilgiler veya kisiyi dolayli olarak tanimlayan bagka bilgilerle
kullanildiginda o kisinin taninmasini saglayan veri biitiiniine” denilmektedir [14].
Kisisel veri siireci ise bu veri ile ilgili yapilan tiim etkinlikleri kapsamaktadir.
Ornegin verinin toplanmasi, kaydedilmesi, saklanmasi, kullanilmasi, degistirilmesi,
siirlandirilmast ve imha edilmesi gibi. Olast bir veri kaybini onlemek adina
giiniimiizde hem kurumlar hem de bir¢ok resmi yonetim tarafindan farkli calismalar
gerceklestirilmektedir. Firmalar verinin saklanmasi gibi veri siirecini kapsayan diger
eylemlerin de yer aldigi yonetmelikler hazirlayarak bu konuda ¢aliganlarini
bilgilendirirler. Resmi yonetimler ise, kisisel veri ile ilgili siire¢ler kapsaminda
kisisel veriyi saklama ve korumaya yonelik kanunlar iizerinde caligirlar. Bu
baglamda, Tiirkiye’de 2016 yilinda 6698 sayili Kisisel Verileri Koruma Kanunu
yayimnlanmistir; bu kanunda kisilerin temel hakki olan bilgilerin saklanmasi ve
korunmasi1 ele alinarak olasit ihlalleri Onlemek adina birtakim kurallar

vurgulanmaktadir [15].
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4.3 Giivenlik Aciklar

Bilisim diinyasinda, bilgi ve bilginin korunmasi i¢in alinan 6nlemler kritik bir konu
olarak ele alinmaktadir. Her giin giderek artan cihaz ve internete bagli kullanici
sayisi, artan siber saldirilarla birlikte bilgi gilivenliginin siirdiiriilebilir bir sekilde
saglanmast konusunda endise yaratmaktadir. Ciinkii bilgi yeteri kadar
korunmadiginda bilginin giivenligi tehlikeye girebilir ve bu durum giivenlik agigina
sebep olmaktadir. Bu giivenlik agiklarindan yararlanilarak yapilan saldirilarin
sonuclart hem bireyler hem de kurumlar i¢in oldukga kritiktir. Bireyler i¢in bu durum
kimlik hirsizligina ve finansal ge¢misinin ele gecirilmesine yol agar ve kredi notuna
zarara kadar biiylik sorunlar dogurur. Kurumlar i¢in giivenlik agiklar1 ¢cok biiyilik mali
cezalar, itibar ve is kaybima yol agabilir ve bu saldirilardan arinmak uzun siiren
maliyetli bir siire¢ olabilir. Giinlimiizde ne yazik ki teknolojinin gelisim hizina ayak
uyduramayan bilgi giivenligini koruma yontemleri ¢esitli giivenlik acgiklarinin ortaya
cikmasina sebep olmaktadir. ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST)
giivenlik acigin1 “bir bilgi sistemi, sistem giivenlik prosediirleri, i¢ kontroller ile
uygulamada yer alan ve tehdit kaynaklari tarafindan istismar edilebilecek bir
zayiflik” olarak tanimlamaktadir [16]. Bilgi giivenligindeki zayifliklar teknik
olabilecegi gibi insan hatalarindan da kaynaklanabilir. Bu zayifliklar sonucunda
“bilgi kaynaklarina veya hizmetlerine yetkisiz erisim saglama veya bilgi sistemlerine
zarar verme veya vermeye ¢alisma denemeleri” olarak tanimlanan giivenlik
saldirilar1 ortaya g¢ikmaktadir [17]. Teknik saldirilar ve insan kaynakli saldirilar

olmak iizere glivenlik saldirilar1 da kendi igerisinde tiirlere ayrilmaktadir.

4.3.1 Sosyal miihendislik saldirilar:

Hassas bilgileri korumak i¢in alinan 6nlemlerde biiylik bir artis ve verimlilik
olmasina ragmen, insanlar hala gilivenlik zincirinin manipiile edilebilir en zayif
halkas1 olarak goriilmektedir. 2015 yilinda IBM Security Service tarafindan
yayinlanan raporda giivenlik acgiklarinin %95’inden fazlasinin insan hatalarindan
kaynakladig1 belirtilerek bilgi giivenligi kapsaminda kullanici ihmallerinin giderek
arttigi vurgulanmaktadir [18]. Gilinlimiizde saldirganlar tarafindan insanlarin bu
zayifliklart hedef alinarak ve birbirinden farkli manipiilasyon yontemleri kullanilarak
hassas bilgiler ele gegirilmektedir. Sosyal miihendislik, bilgi giivenligi baglaminda

insanlar1 manipiile ederek gizli ve hassas bilgilerinin ele gecirildigi en yaygin saldir1
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tiirlerinden biridir. Tamamen insan etkilesimine dayanan, insanlar1 normal giivenlik
prosediirlerini kirmalar1 i¢in kandwan ve teknik bir yontem olmayan sosyal
miithendislik, giivenlik acig1 yontemleri arasinda gergeklesmesi diger yontemlere

gore daha kolaydir.

Sosyal miihendisler kullanicilardan hassas bilgi almak igin farkli teknikler
kullanmaktadir. Bu kapsamda yapilan saldirilar literatiirde iki farkli kategoriye
ayrilmaktadir: Insan tabanl saldirilar ve bilgisayar tabanli saldirilar [19]. insan
tabanli sosyal miihendislik saldirisinda saldirgan, magdur ile etkilesime girerek
bilgiler toplar, bu tiir saldirilar tamamen saldirganin kandirma ydntemine
dayanmaktadir. Kullanic1 adi, sifre, kredi karti numarasi, diger banka bilgileri, 1D,
dogum tarihi gibi énemli bilgiler sahsen veya telefon yoluyla toplanabilir. insan
kaynakli bu saldirilar tamamen kars1 tarafi kandirmayi esas alarak ger¢eklesmektedir,
kisaca magdur kisinin davraniglarindaki ya da o anki psikolojisindeki zayifliklardan
yararlanilarak bu tiir saldirilar yapilmaktadir. Bu saldirilar genelde giivenilir bir kisi
olarak maskelenen saldirganlar tarafindan gergeklesebilir. Bu saldir1 tiiriiniin en
yaygin drnegi bir bilgisayar sistemine erigsmek i¢in acil yardima ihtiyaci olan yonetici
ya da st diizey bir miidiir gibi goriinerek saldir1 gerceklestirmektir. Bu teknik,
asistan gibi daha alt pozisyonlarda c¢alisip {ist diizey ¢alisanlara yardim etme
sorumluluguna sahip olan kisileri hedef almaktadir. Saldirganlar bu sekilde yani karsi
tarafi kandirarak bir miidiir ya da yoneticinin sifre bilgilerini kolayca ele

gegirebilirler.

Teknik olmayan bu yaklasima dayali saldirilarin en yaygin yontemi ise sahsen
gerceklestirilen “Omuz Sorfii (Shoulder Surfing)” ad1 verilen, kullanicilarin kimligini
dogrulamak i¢in kullanilan sifrelerin saldirganlar tarafindan teknik bir destek
almadan dogrudan gbzlemler yapilarak kullanici sifrelerini 6grendikleri yontemlerdir
[20]. Omuz Sorfii daha kalabalik yerlerde bilgi almanin en etkili yoludur, ¢linkii
sifresini giren kullanicinin yaninda durmak ve onun kimligini dogrulamak igin
girdigi sifre ya da PIN’i izleyerek ele gecirmek diger bilgi giivenligi saldirilarina
gore ok daha basittir. Ornegin, ofiste faturalarim 6demek isteyen bir kisi etrafindaki
kalabaliga aldiris etmeden telefonunda banka uygulamasini acar ve kullanici adi,
sifre gibi onemli bilgilerini yazarak giris yapar, bu sirada yanindan gecen g¢alisma
arkadag1 bu bilgilerini goriir ve ele gecirir. Gozledigi bilgileri kullanarak sonradan

uygulamaya giris yaptiginda istedigi bircok islemi gergeklestirebilir.
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Bilgisayar tabanli sosyal miihendislik saldirilar1 bilgisayar yazilimi1 yardimiyla elde
edilmek istenilen bilgileri ele gegirmek igin yapilan saldiri tiiriidiir. Insan tabanl
sosyal miihendisligin aksine, bu tiir saldirilarda magdurla birebir etkilesim s6z
konusu degildir [21]. Bilgisayar tabanli sosyal miihendislik saldirilar1 arasinda sahte
e-postalar, pop-up pencere saldirilar ve oltalama (phishing) gibi birbirinden farkli
saldirt ¢esitleri yer almaktadir. Bu tiir i¢inde en yaygin saldir1 tipi “Oltalama” adi
verilen, mesru bir kurumdan ya da adresten geliyor gibi goziiken sahte e-posta
kullanarak kimlik hirsizligi yapmayi, gizli ve kisisel bilgileri ele gecirmeyi
amaglayan tekniktir [22]. Oltalama genellikle bankalari, kredi kart1 sirketleri veya
diger kurumlart taklit eden saldirganlarin gonderdigi e-postalart icermektedir.
Ornegin, saldirgan, bir bankadan e-posta gonderir gibi magdura génderim yaparak
hesap numarasi veya PIN gibi bilgilerini ele gecirebilir. Oltalama, sadece sahte e-
postalar1 icermez, hassas verileri ele gecirmek amaciyla gergek sistemleri taklit
etmek icin tasarlanmis sohbetler, sahte sosyal medya hesaplart ve web-siteleri de
oltalamanin konusu olabilir. Bu tiir bir saldir1 sahte bir e-posta iletisi ile baslar,
saldirganlar adres benzerligini veya bir kurumun logosunu kullanarak kullanicilarin
sifre, kredi karti numarast gibi hassas bilgilerine erisim saglarlar. Saldirganlarin
yolladiklar1 mailler genellikle giivenli bir siteye ait goziiken bir baglanti igerir.
Tanidik goriinen bu linke tikladiginda karsilastigi sayfaya giivenen magdur kullanici
adi, sifre ve PIN gibi bilgilerini paylagmaktan c¢ekinmez ve saldiriya ugrayarak
farkinda olmadan bilgilerini ele verir. Bir diger yaygin oltalama 6rnegi, saldirganlar
tarafindan farkli iilkeye tasinma, is bulma imkani saglayan orijinal goriiniimli e-
postalardir. Bu maili alan magdurlar iilke disina ¢ikmak i¢in gonderilen mailde
belirtilenleri yaparak banka bilgileri, kimlik bilgileri gibi kritik bilgilerini

saldirganlarla fark etmeden paylasirlar.

Saldirganlarin elde etmek istedikleri bilgilere ulagsmasi, her zaman omuz sorfi,
oltalama ya da bir yazilimin giivenlik ac¢igindan yararlanarak miimkiin olmayabilir.
Parola kurallar1 ve sifreleme gibi etkin giivenlik uygulamalar1 sayesinde hedefine
ulasamayan saldirganlar farkli yontemlere yonelebilirler. Bu yontemlerden bazilari:

kaba kuvvet saldirilari, casus yazilimlar, sozliik saldirilar1 ve sifre saldirilaridir.
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4.3.2 Sifre saldirilar:

Sifreler ATM’ler, internet hizmetleri ve cep telefonlarinda kimlik dogrulama vb. gibi
cesitli bilgi islem uygulamalarinda ©nemli bir rol oynamaktadir. Sifreleri
kullanmanin temel amaci, yetkisiz kullanicilarin sisteme erisimini engellemektir. Bu
tir uygulamalarda parolalar gereklidir, fakat yine de geleneksel parola
sistemlerindeki bir¢ok hata sebebiyle kullanicilar agisindan ¢ok giivenli olmadiklari
diistiniilmektedir. Bunun sebebi ise bir¢ok sisteme yapilan biiyiik capli saldirilarin

sifre saldirilarindan kaynaklamasidir.

Bugiin kullanicilar, birgok web-sitesine ve internet agina girerken uzun ve karmagsik
sifreler belirlemeleri konusunda bilgilendirilmektedir. Sifresi zayif ve tahmin
edilebilir olan kullanicilar giris yaptiklar1 esnada sifrelerini degistirmek ve
giiclendirmek konusunda uyarilmaktadir. Her ne kadar bu yontem giderek
yayginlagsa da sifre saldirilart giinlimiizde bilgi glivenligi saldirilar arasinda en ¢ok
kullanilan tiirlerden biri olarak kabul edilmektedir. Sifre saldirilar1 kullanict
sifrelerini dogrudan tahmin etme ve sifreleri kirma olarak kendi igerisinde ikiye
ayrilmaktadir. En yaygin sifre saldirist tiirii olan sifre tahmin etme ydntemi,
kullanicilarin sifrelerini manuel ya da otomatik yontemler kullanarak lokalden ya da
uzaktan tahmin etmesidir. Gilinlimiizde, hala internet iizerindeki bir¢cok ag uzun ve
karmasgik sifreler gerektirecek sekilde yapilandirilmamistir, bu durum bir saldirganin
istedigi bir aga erismesini oldukca kolaylagtirmaktadir. Kullanilan tiim kimlik
dogrulama protokolleri de bu saldirilara kars: esit oranda etkili degildir. Ornegin,
LAN Manager kimlik dogrulamas kiigiik ve biiyiik harfe duyarli olmadigi i¢in oray1
hedef alan saldirida tahmin edilmesi gereken parolada kiiciik veya biiylik harf
olmadig1 dikkate alinmaz. Sifre tahmin etme saldirilarint hem ¢evrimi¢i hem de
cevrimdis1 gerceklestirebilmek miimkiindiir. Internetteki her sunucunun kayitlarina
cevrimici bir sifre tahmini saldirist riski bulunmaktadir. Bu tahmini saldir1, kimlik
bilgilerini kullanarak uzaktan giris yapmaya c¢alisan siirekli bir deneme dizisidir.
Cevrimdist bir parola tahmin etme saldirisinda ise, saldirgan birtakim sistem veya
uygulamaya giris bilgileri, kullanici ad1 veya sifre bilgilerini alir ve sonra kendi
makinelerinde sifreleri tahmin etmeye calisabilir. Cevrimdist gergeklesen bu tahmin
durumunda, hedef sistemden elde edilen bilgiler ile makinedeki bilgilerin eslesip

eslesmedigi kontrol edilerek saldir1 yapilmaktadir [23].
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Sifrelerin tahmin edilmesi ic¢in saldirganlar tarafindan bir¢ok farkli yaklasim ve
otomatik sifre tahmin programlari kullanilmaktadir. En fazla zaman alan ve en
basarili saldir1 yontemi, ele gecirilmek istenen sifre i¢in olast her karakter
kombinasyonunun denendigi kaba kuvvet saldirilaridir. Sifre kirma yontemi de yine
saldirganlar tarafindan tercih edilen sifre saldirilarindan biridir. Sifre kirma islemi
parolanin art arda tahmin edilmesiyle gergeklesmektedir, genellikle parola basarili
bir sekilde bulunana kadar bilgisayarin ¢ok sayida birlesimi denedigi bir bilgisayar
algoritmasi kullanilarak yapilmaktadir. Kirma igleminin yapilmasinin altinda yatan
en Oonemli neden kullanicinin haberi olmadan cihazina yetkisiz bir sekilde erigim
saglamaktadir. Bu durum bankacilik bilgilerine erismek amaciyla sifreleri ¢almak

gibi siber suglarla sonu¢lanmaktadir.

4.3.3 Kaba kuvvet saldirilari

Kaba kuvvet (brute force) saldirisi, bir kullanici sifresi veya kimlik bilgilerini ele
gecirmek i¢in kullanilan deneme yanilma yontemidir. Bir parolay1 tahmin etmek i¢in
miimkiin olan her harf, say1 ve karakter kombinasyonunu kullanarak tekrarlanan
oturum agma girisimlerini igerir. Saldirganlar bu yontemle bir sistemin hesaplarina
erigsebilir, ardindan veri calabilir, hesaplar1 kapatabilir veya bagka bir tiirde saldir1
gerceklestirebilir. Literatiirde kaba kuvvet saldirilarinin, zaman alan bir yaklagim
olmasina ragmen yaniltict olmadiklari kabul edilmektedir. Kaba kuvvet saldirilarinin
manuel olarak gerceklestirilmesi olduk¢a zordur. Bunun yerine, saldirganlar,
sistemlere yonelik binlerce deneme girisimini gerceklestiren ve otomatik pilotta
calisan, bot adi verilen basit kodlar yazarlar. Tipik olarak, bu botlar saldirganlar
tarafindan Ozel olarak yazilip pek ¢ok saldiriya ugramis makineye kolayca
dagitilmak tizere tasarlanmistir. Bu bot veya bot gruplari, binlerce sifre lireten veya
bir kelime listesi kullanan ve diger yaygin olarak erisilebilen araglarla birlikte
caligmaktadir [24]. Botun gerceklestirmesi gerekenler programlama agisindan ¢ok
temeldir. Ornegin, baz1 parametreler ayarlanmalidir (sitenizin giris formuna erisim),
bir talep de bulunulmalidir (bir kullanici adi ve sifre kombinasyonu deneyin) ve
yanit1 kontrol etmelidir (¢alisip ¢alismadigini kontrol edin) ve ardindan basarili olana

kadar tekrarlamak i¢in ayarlama yapilmalidir.

Kaba kuvvet saldirilar1 da birbirinden farkl1 sekilde gergeklesebilir. Ornegin, kimlik

bilgilerinin geri doniisiimii kaba kuvvet saldir1 ¢esitlerinden biridir; bu tiirde 6nceki
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saldirilardan gelen kullanici adlart ve parolalar kullanilmaktadir. Ters kaba kuvvet
saldirilar1 ise bu tiire ikinci bir 6rnektir. Burada saldir1 kullanict adinin degil, bilinen
bir deger olarak kullanicinin parolasinin bilinmesiyle baslamaktadir. Sifreye sahip
olan saldirgan daha sonra dogru kullanici adini bulmak i¢in normal kaba kuvvet
saldirisi ile ayni diizeni izleyecektir. Ugiincii tiir ise, en ¢ok kullanilan sifrelerin veya
sayisal dizilimlerin (12345678, qwerty gibi) denenerek gerceklestirildigi saldir
tiriidiir. Kaba kuvvet saldirilar1 arasinda en yaygin olan dordiincii tiire sozlik
saldirilar (dictionary attack) adi verilmektedir. Sozliikk saldirilar1 kimlik dogrulama
mekanizmasini ¢ok sayida olasilik deneyerek yenmeye calisan bir saldiri tiirtidiir.
Sozlik saldirilari, kaba kuvvet saldirilarin aksine biitiin olasiliklarin detayli bir
sekilde arandig1 saldirilardir [25]. Bu tiir saldirilarda sozliikteki kelimeler listesinden

tipik olarak tiiretilmis ve basarili olmasi en muhtemel olasiliklar kullanilmaktadir.

4.3.4 Casus yazihmlar

Casus yazilim (spyware), kullanicinin izni olmadan bir bilgisayar veya ag hakkinda
bilgi toplayan ve paylasan bir tiir kotii amagli yazilimdir. Orijinal yazilimin bir
bileseni ya da dogrudan kotli amacl bir yazilim iizerinden yaniltict reklamlar, web
siteleri, e-posta, anlik iletiler veya dogrudan dosya paylasim baglantilar1 kullanilarak
bu tiir saldirilar gergeklestirilebilir. Diger kotii amagli yazilim tiirlerinden farkl
olarak, casus yazilimlar kullanici bilgilerini ele gegirmek isteyen reklam verenler
veya sirketlerin yani sira su¢ Orgiitleri tarafindan da yogun bir sekilde
kullanilmaktadir. Kaynagindan bagimsiz olarak, casus yazilim kullanicidan gizlenir
ve algilamasi genellikle zordur; ancak bozulmus sistem performansi ve istenmeyen
bir davranisin sikligi (yonlendirilmis tarayict ana sayfasi, pop-up’lar vb.) gibi
belirtileri mevcuttur. Casus yazilimlar, kullanic1 bilgilerini ilgili reklam verenlere ya
da diger taraflara satmak icin kullanilmaktadir. Bu yazilimlar, internette gezinme
aliskanliklar1 ve indirme etkinligi dahil olmak iizere hemen hemen her tiirden bilgiye
erigebilirler. Casus yazilimla ilgili en biiylik endise, varliginin tespit edilebilir olup
olmadigina bakilmaksizin, kullanicinin hangi bilgilerinin yakalandigi, gonderildigi

veya kullanildig1 hakkinda herhangi bir bilgisinin olmamasidir.

Casus yazilim, kullanicinin adi, adresi, sifreleri, banka ve kredi kart1 bilgileri ve
sosyal giivenlik bilgileri gibi kisisel ayrintilar1 elde etmek icin tus kaydediciler

kullanabilir. Dosyalar1 sistemin sabit diskine tarayabilir, diger uygulamalari
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izleyebilir, ek bir casus yazilim ylikleyebilir, ¢erezleri okuyabilir ve sistemin internet
ayarlarmi degistirebilir. ~ Ayarlardaki bu degisim baglanti hatalarina veya
bilgisayarda teknik arizalara neden olabilir. Arizalanan cihazlar1 yeniden kurmadan

bu degisiklerin giderilmesi olduk¢a zordur.

Kullanicilar1 kandirmak i¢in birbirinden farkli tekniklerin kullanildig1 dort ana casus
yazilim tlirli bulunmaktadir. Bunlardan ilki, reklam destekli bilgisayar yazilimidir
(Adware). Bu tiir casus yazilimlar kullanicinin ilgisini ¢eken hizmet ve firiinleri
onceden tahmin etmek amaciyla tarayicisinin gegmisini ve indirmelerini izlemesidir.
Reklam destekli bu yazilim, kullanicilara ayni veya benzer iiriin ve hizmetlerin
reklamlarin1 gosterir ve onlar1 bu reklamlara tiklamaya ya da herhangi bir satin alma
yapmaya ikna eder. Bu yoOntem pazarlama amaciyla kullanilir ve cihazlar
yavaslatmaktadir. Ikinci tiir, Truva ad1 verilen kétii amacli yazilimlarin mesru bir
yazilim goriiniimiinde kendilerini gizledikleri bir tiirdiir. Ornegin, Truva atlari
indirme sirasinda bir Java giincellemesi olarak goriinebilir, bu kotii niyetli yazilim
tiglincii sahislar tarafindan kontrol edilir ve daha ¢ok kimlik numarasi, kredi karti
bilgileri gibi kullanicilarin hassas bilgilerine erismek igin kullanilmaktadir. Ugiincii
tiir, cerezlerin takip edilmesidir; bunun amaci kullanicinin yaptig1 aramalari, gegmisi
ve indirmeler gibi web aktivitelerini pazarlama amaciyla izlemektir. Son casus
yazilim tlirli sistem gorlintiilemesidir; bu tiir casus yazilim, kullanicilarin
bilgisayarlarinda yaptig1 her seyi yakalayabilirler. Sistem goriintiilemeleri tim tus
vuruslarini, e-postalari, sohbet iletisim diyaloglarini, ziyaret edilen web sitelerini ve

calisan programlar1 kaydetmektedir [26].

Yukarida bahsi gecen saldir tipleri bilgi giivenligi konusunda hem bireyler hem de
kurumlar i¢in gerekli onlemler alinmadiginda kaginilmaz hale gelmektedir. En basit
goziikken saldirilarin bile Oniine ge¢cmekte zorlanilan bilisim diinyasinda bilgi
giivenligi kapsaminda alinan geleneksel onlemlerin yeterli olmadig1 goriilmektedir.
Giivenlik acigindan ve olast giivenlik saldirilarindan korunmak igin gilivenlik
duvarlar1 kullanmak, diizenli olarak cihaz giincellemeleri yapmak gibi bilinen
birtakim Onlemler bilgi glivenligini saglamay1 hedeflemektedir. Ancak sadece bahsi
gecen teknik oOnlemleri almak gilivenlik agigimi ortadan kaldirmak igin yeterli
degildir; kullanicilarin olast giivenlik agiklarina ve saldirilarina karsi tutumlarini
tespit etmek ve dnlemek burada kritik bir rol oynamaktadir, ¢linkii bireyler hala bilgi

giivenligi kapsaminda en zayif halka olarak goriilmektedir. Tez kapsaminda
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tasarlanan model, bilgi giivenliginin ve kisisel verilerin 6nemini vurgulayan,
bahsedilen giivenlik agiklarinin ve saldir1 yontemlerinin 6niine ge¢gmek i¢in yeni

teknikleri kullanan bir yontemdir.
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5. KULLANICI KiMLiK DOGRULAMA

Hizla gelisen teknoloji ile insan hayatina giren bilgi teknolojileri sayesinde giinliik ve
fiziksel olarak yiiriitiilen birgok eylem artik cevrimici ortamda yiiriitebilir hale
gelmisgtir. Sagliktan iletisime, aligveristen finansa, hatta vatandaslik iglemlerine kadar
cevrimici ortamdaki sistemlerde hizli bir sekilde kullanicilar ihtiyaglarini
giderebilmektedir. Bu kolaylastirilmis sistemler, dogal olarak hem kullanicilar hem
de servis saglayicilar icin giivenlik kaygilarini da beraberinde getirmektedir. Birden
cok kullanictya hizmet veren ¢evrimigi sistemler, hem kullanicilarini tanimlamak ve
dogrulamak hem de bilgi giivenligini saglamak i¢in farkli yollara bagvurmaktadirlar.
Temel olarak, kullanici kimlik dogrulama; tanimlama ve dogrulama adimlarindan

olusmaktadir.

Tanimlama, genel olarak sistemler tarafindan kullaniciyr tanimlayacak essiz bir
degeri ifade etmektedir. TCKN, e-posta, telefon numarasi veya sistem kurallari
tarafindan onaylanmis 6zgilin bir kullanici adi ve bu kullanici adi ile eslesen
sistemlerin kendi kurallar1 ¢ercevesinde belirlenen sifreler ile kullanicilar sisteme
kaydedilmektedir. Farkli kullanici gruplarinin farkli yetkilere sahip olabildigi bu
sistemlerde, bu sekilde yapilan simiflandirmalar da kullanici tanimlama i¢in oldukca
onemlidir. Ornegin, ydnetici yetkilerine sahip bir kullanici, sistem igerisinde birgok
modiilii goriintiileme ve degistirme yetkisine sahip olabilirken, siradan bir kullanici

sadece kendi hesabr ile ilgili islemleri yapabilme yetkisine sahiptir.

Dogrulama sistemler tarafindan kayit altina alinan kullanicilarin, sisteme erigsmek
istediklerinde daha dnceden belirlenen kullanici adi ve sifre bilgileri ile dogrulanarak
sisteme girmelerine izin verilmesini ya da girmelerinin engellenmesini ifade

etmektedir.

Kullanic1 kimlik dogrulama bilgi sistemlerine erisimde, kullanicilarin veya diger
programlarin sisteme kendini tanittig1 islemlerdir. Kullanict kimlik dogrulama, ii¢

faktore dayanir ve bu baglamda ii¢ sinifa ayrilir [27].

Kullanici kimlik dogrulama faktorleri;
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- Bilgi faktori, “kullanicinin bildigi bir sey” (sifre, PIN, giivenlik sorular
gibi)
- Nesne faktorii, “kullanicinin sahip oldugu bir sey” ( kimlik karti, 6zel

kartlar, cep telefonu gibi)

- Biyometrik faktor, “kullanicinin oldugu veya yaptig1 bir sey” (parmak izi,

DNA dizisi, ses gibi) olarak sayilabilir.
Bunlarla iligkili olarak kullanici kimlik dogrulama;

- Kullanicilarin sahip oldugu bilgileri kullanan (what you know); Bilgi
Tabanli,

- Kullanicilarin sahip oldugu nesneleri kullanan (what you have); Nesne

Tabanli,

- Kullanicilarin fiziksel ve davranigsal 6zelliklerini kullanan (what you are);

Biyometrik Tabanli olarak siniflandirilabilir.

Kullanici kimlik dogrulama ayrica, faktorlerin tek baslarina ya da birlikte

kullanilmasina gore tiplere ayrilabilir.

5.1 Kullanic1 Kimlik Dogrulama Tipleri

Kullanicilarin kimlik dogrulamalar1 yapilirken, sistemlerin ve kullanicilarin giivenlik
ihtiyaclarma gore, faktorlerin tek baslarina veya birlikte kullanilmasi ile farkl
seviyelerde giivenlik saglanmaktadir. Agiklanan bilgi, nesne ve biyometrik

faktorlerin kullanimlaria gore kimlik dogrulama tiplere ayrilabilir.

5.1.1 Tek faktor kimlik dogrulama

Kisinin kimligini dogrulamak ic¢in belirtilen {i¢ faktorden yalnizca birini
kullanmasina tek faktoér kimlik dogrulama (SFA) denir. Giivenlik seviyesi olarak

oldukca zay1f kalacag: icin kritik bilgilerin tutuldugu sistemlerde tercih edilmez.

Sifrelerin kotii niyetli ellere gegmesi halinde ikinci bir faktdre sahip olunmadig igin

oldukca giivensizdir. Hassas verilerin saklanmadig1 uygulamalar i¢in tercih edilebilir.
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5.1.2 iki faktér kimlik dogrulama

Iki faktor kimlik dogrulama (2FA), aciklanan faktdrlerden ikisinin kombine sekilde
kullanilmas: ile saglanir. Buna verilebilecek en iyi Orneklerden biri bankacilik
uygulamalarinda tek seferlik OTP (One Time Password) sifrelerin kullanilmasidir.
Bankalar miisterilerini hali hazirda kullandiklar1 bir kullanict adi ve sifre ile
sistemlerine alirken, ikinci bir faktor olarak, onlarin cep telefonlarina tek kullanimlik
bir sifre gonderirler ve bu sifrenin sisteme girmeden iletilmesini isterler. OTP’ler
ayn1 zamanda tek sefer kullanilabildigi i¢in farkli saldir1 cesitlerine karst da 6nlem
alinmis olmaktadir. iki faktdr dogrulama dogru kullanim ile oldukga giivenli olarak

degerlendirilmektedir.

5.1.3 Cok faktor kimlik dogrulama

Cok faktor kimlik dogrulama (MFA) kullanici dogrulama i¢in ikiden fazla faktoriin
bir arada kombine bir sekilde kullanilmasi ile saglanir. MFA’nin isleyisi 2FA ile
aynidir. Ornek olarak, cok yiiksek giivenlikli sistemlere girerken bir sifre, giinliik
olarak ftretilen bir PIN ve ayn1 zamanda parmak izi, yliz tanima gibi sistemlerin
birbirine entegre bir sekilde kullanilmasi verilebilir. Oldukca giivenli bir dogrulama

tipi oldugu kabul edilmektedir.

5.1.4 Giiclii kimlik dogrulama

Giiclii kimlik dogrulama, kimlik dogrulama yapilabilmesi i¢in iki veya daha fazla
yetkilendiriciye dayandirilmig katmanh tiptir [28]. Kullanilan faktorler birbiriyle
iliskisiz olmal1 ve tipk1t OTP gibi faktorlerden birinin yalnizca bir defa kullanilmasi
gerekmektedir. Bu faktér ayn1 zamanda tekrar edilemez ve baskalar1 tarafindan

uretilemez olmalidir.

5.1.5 Siirekli kimlik dogrulama

Geleneksel yontemler, kisileri sadece sisteme girerken oturum agma sirasinda
tanimlar ve dogrular. Bu da aslinda, oldukca dnemli bir giivenlik agigin1 beraberinde
getirmektedir, c¢linkii kullanici sisteme giris yaptiktan sonra onun yerine baskasi
islemlere devam edebilir ve bilgi giivenligi noktasinda ciddi tehlike olusturabilir.
Bunun Onlenmesi i¢in davranigsal biyometrik yontemler, kullanicilar sistemin
icerisindeyken kullanici hareketlerini izleyerek onlar1 siirekli sekilde dogrular. Bu

yontemler siirekli ve aktif kimlik dogrulama olarak adlandirilmaktadir.
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5.2 Kullanic1 Kimlik Dogrulama Simiflar:

Kullanic1 kimlik dogrulama Sekil 5.1°deki gibi ii¢ ana baslik altinda siniflandirilir.

Kullanmcr Kimlik
Dogrulama

|

|

1

1

Bilgi Tabanh Kimlik
Dogrulama

Nesne Tabanh Kimlik
Dogrulama

Bivometrik Tabanh
Kimlik Dogrulama

[

]

I

]

Statik Bilgi Tabanh Kimlik
Dogrulama

Dinamik Bilgi Tabanh
Kimlik Dogrulama

Fiziksel Biyometrik
Tabanh Kimlik Dogrulama

Davranigsal Biyometrik
Tabanh Kimlik Dogrulama

Parmak Izi Tanima
Yuz Tamma

Iris Tanima

Retina Tanima

El Geometrisi Tamma
Avug igl Tanima

DNA Tanima

Ses ve Konugma

GOz Hareketleri
Imza

El Yaus

Yurdyus

Dudak Hareketleri
Davraneg Dinamikleri

Fare Etkilegimi Dinamigi
Tuglama Dinamigi
Dokunma Dinamigi

Sekil 5.1 : Kullanict kimlik dogrulama siniflar1.
5.2.1 Bilgi tabanh kimlik dogrulama

Bilgi tabanli kimlik dogrulama, dijital ortamlarda sisteme kayitli kullanicilar
dogrulamak i¢in kullanicinin elinde bulunan bilgilerin kullanildig1 yontemdir. Bu
yontemde kullanicilarin ~ kolayca  bilebilecegi ancak kesinlikle kimseyle
paylasmayacagi bilgiler kullanilmaktadir. Bu bilgiler sifre, kullanic1 adi olabildigi
gibi belirli giivenlik sorular1 da olabilir. Yonteme konu olan ve dogrulanan bilgiler
oldukga gizli veya tercihe gore agik olabilir; bu tamamen sistemin ihtiyacina bagh bir
ayrimdir. ki gesit Bilgi Tabanli Kimlik Dogrulama metodu vardir: Statik Bilgi

Tabanli Kimlik Dogrulama ve Dinamik Bilgi Tabanli Kimlik Dogrulama.

5.2.1.1 Statik bilgi tabanh kimlik dogrulama

Sistemlere kayit asamasinda kullanic1 tarafindan sistemle paylasilan bilgilerin
dogrulama sirasinda kullanilmasi yontemidir. Kullanici, hesabina girig yaparken veya
hesaba giristeki asil sifreyi unuttugunu beyan ettiginde birgok c¢evrimigi sistem
tarafindan kullanictyr dogrulamak ve kimligini ispatlamak i¢in kullanilan bir

yontemdir.

Sisteme ilk erisimde kullanicidan alinan bu bilgiler, kullanic1 giivenligi geregi sadece
dogrulamada kullanilmas1 gerekmektedir. Bu bilgiler, 6rnegin bankalarin sik sik

kullandig1 “Anne kizlik soyadi” bilgisi gibi gizli kalmasi gereken bilgiler olabildigi
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gibi sistemin ihtiyacina gore i¢inde “En sevdiginiz hayvan”, “Ilk is yeriniz” gibi bir

soru demeti seklinde de kullanicidan alinabilir.

Statik Bilgi Tabanli Kimlik Dogrulama, hala ¢evrimici ortamda siklikla kullanilmaya
devam etse de, bilgi giivenligi agisindan zaaflar1 gesitli orneklerle ispatlanmistir.
Bunlarin 6niine ge¢gmek i¢in bu yontemi kullanan sistemlerin bilgileri nasil sakladigi
ve korudugu konusunda oldukga titiz davranmalar1 gerekmektedir. Ornek olarak,
2008 yilinda Alaska valisi Sarah Palin’in Yahoo hesabi, bir 6grenci tarafindan ele
gecirilmistir. Ogrenci, valinin Yahoo hesabmin sifresini sifirlamak icin sorulan
giivenlik sorularinin cevaplarimi kisa bir internet arastirmasiyla bularak, hesaba

kolayca erigim saglamistir [29].

Ote yandan, statik bilgi tabanli kimlik dogrulama sistemleri, kullanicilarin kolayca
hatirlayabilecegi bilgileri kilit olarak kullansa da, Google’in 2015 yilinda yaptigi
aragtirma, kullanicilardan en sevdigi yemek sorusuna verdigi cevabi bir ay sonra
%74’ Uniin, {ic ay sonra %53’lniin, bir yil sonra ise sadece %47’sinin
hatirlayabildigini ve bilgisayar korsanlarinin da %19.7 basar1 oraniyla bu cevaplari
tahmin edebildigini gostermektedir [30]. Statik yontem kaba kuvvet saldirilarina da
oldukca aciktir. Bu oOrnek ve caligmalar statik bilgi tabanli kimlik dogrulama

yonteminin bir¢ok ac¢idan bilgi gilivenligi tehdidi igerdigini gostermektedir.

5.2.1.2 Dinamik bilgi tabanh kimlik dogrulama

Sistemlere kayit asamasinda veya daha Onceden alinmis bilgilerin degil, c¢esitli
kaynaklardan alinan verilerin ve veri madenciligi yOntemleri de kullanilarak
olusturulan bilgilerin kullanildig1r yontemdir. Giiniimiizde birgok sirket, statik bilgi
tabanli kimlik dogrulama yontemindeki agiklardan dolayr dinamik bilgi tabanli

kimlik dogrulama yontemine gecis yapmaktadir.

Bu yontemde olusturulacak sorular i¢in verilere c¢esitli yollarla erisilebilmek
miimkiindiir. Veriler kullanicilardan direkt olarak alinabildigi gibi, gilivenilir
kaynaklardan satin aliman veriler de olabilir. Burada dikkat edilmesi gereken,
dolandiricilarin da iicretsiz ve kolay bir sekilde erisebildigi veri kaynaklarinin
kullanilmamas1 gerektigidir. Veriler elde edildikten sonra en Onemli nokta
kullanictya dogru sorularin sorulmasidir. Cevrimigi olarak kolayca ulasilamayan,
tahmin edilemeyen cevaplar1 olan sorular bu yontemde tercih edilir. Dinamik

sistemde sorular ve cevaplar Onceden belli degildir. Veri igleme yontemleri
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kullanilarak, “aylik kredi 6deme tutar1” gibi kisinin tipik kimlik bilgileri disinda
kalan, yani kisi ciizdanini ¢aldirsa bile hirsizin o clizdan i¢indeki kimlik bilgilerinden
ulasamayacagi, clizdan dis1 sorular da denen bir soru seti hazirlanir ve bu set

kullanict verileri degistigi icin dinamik olarak yenilenir.

Statik yonteme gore daha giivenli olsa da gergeklemesi daha maliyetli bir yontemdir.
Ayrica, her insanin dijital ortamda dinamik soru olusturacak kadar verisi

bulunmadig1 i¢in daha kisith bir kesime hitap etmektedir.

5.2.2 Nesne tabanh kimlik dogrulama

Nesne tabanlt kimlik dogrulama yontemleri, kullanicilarin sistem tarafindan
taninmast i¢in onlarin fiziksel olarak yanlarinda tasiyabildikleri araglara ihtiyag
duyar. Akilli kartlar bu yonteme 6rnek olarak verilebilir. Akilli kartlar, kullaniciy1
dogrulayan bir sifre veya sertifikaya sahip olup bunlar1 i¢inde barindirir. Girilmek
istenen sistem bu kartlar i¢indeki bilgiyi kendi elinde bulunanla karsilastirir ve
kullaniciy1 dogrular. Bu baglamda, sadece yazilim degil donanim gereksinimleri de

vardir.

Cok faktorli kimlik dogrulama yontemlerinde kullanilmaktadir; kisiye 6zel nesneler
birer donanim dogrulayict olarak kimlik dogrulamasina katki saglamaktadir.
Bankalarin miisterilerine sundugu kartla para cekmeye yarayan ATM cihazlar1 da bu
mantikla calisir, miisteri Once kartin1 takar ardindan sifresini girer ve kimligini

dogrulayarak islemlerini gerceklestirir.

Bu yontemde bagimli olunan fiziksel nesnenin bagkasi tarafindan ele gecirilmesi bir
risk teskil etmektedir. Nesne Tabanli Kimlik Dogrulama yontemleri, kullanicilarin
stirekli yanlarinda bulundurmalar1 gereken araglara ihtiya¢ duydugu i¢in maliyetli ve

daha az kullanish olarak degerlendirilmektedir.

5.2.3 Biyometrik tabanh kimlik dogrulama

Biyometri, insanlarin essiz fiziksel ve davranissal 6zelliklerinin 6l¢iimii ile bunlarin
istatistiksel analizlerini kullanarak kimlik dogrulama ve tamima icin kullanilan
yontemlerdir. Bunlar parmak izleri ve gozler gibi fizyolojik ozellikleri veya bir
giivenlik bulmacasini  tamamlamak i¢in kullanilan davramigsal Ozellikleri
icermektedir. Bu verilerin benzersiz, kalic1 ve toplanabilir olmasi gerekmektedir.

Biyometri, uzun yillardir insanlart ayirt etmek ic¢in kullanilan bir yontemdir. Eski
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zamanlarda suclulart parmak izinden tespit etmek icin kullanilan bu yontem
giiniimiizde kimlik dogrulama prosediirlerine kadar bircok alanda giivenlik 6nlemi

olarak da kullanilmaktadir.

Biyometrik o6zellik asagidaki dort ilkenin saglanmasi olarak da tanimlanmaktadir

[31].

- Evrensellik: her insanda olan bir 6zellik.
- Benzersizlik: her insanda farkli sekilde olan, kendine 6zgii bir 6zellik.
- Kalicilik: Zamanla degismeyen bir 6zellik.

- Elde edilebilirlik: Fiziksel cihazlarla nicel olarak dl¢iilebilir olan 6zellik.

Bunlarla birlikte pratik bir biyometrik sistemde ayrica asagidakilere de dikkat

edilmelidir.

- Performans: Kimligin tanmmmasi ve dogrulanmasi icin hiz ve siire
degerleri
- Kabul edilebilirlik: Kullanicilarin bu yontemleri kullanmay1 kabul etmis

olmalar

Biyometrik sistemler dogrulama ve tanima admmlarmi igermektedir. Dogrulama
adiminda, sistem kullanicidan aldig1 veriyi kendi elindeki veri ile karsilastirir ve
kullaniciy1 dogrular. Bu adimda, “Bu veri, A kullanicisina m1 ait?” sorusu sorulur.
Tanima adiminda ise sistem kullanicinin bireysel verisini veri tabanindaki diger

verilerle karsilastirir. Bu adimda “Bu veri kimin?” sorusu sorulur [32].

5.2.3.1 Fiziksel biyometrik tabanh kimlik dogrulama

Fiziksel o6zellikli dogrulama, insanlarin sahip oldugu ve miimkiin oldugunca 6zgiin
olan fiziksel Ozellikleri ile onlar1 dogrulayacak bir cihazin birlikte ¢aligmasi ile
saglanir. Kullanicilarin, ayirt edici fiziksel 6zelliklerinin sensorler yardimiyla kimlik

dogrulama i¢in kullanilmasidir.

Parmak izi tamma

Parmak izinin kisiye 6zel olan yasamis ve dogacak insanlarin higbirinde tekrari
olmayacak kadar 6zgiin karakteristik bir 6zellik oldugu varsayilmaktadir. Parmaktaki
deri girinti ve cikintili yapisiyla viicudun diger yerlerindeki deri yapisindan
farklilagmistir. Parmak iizerindeki kiiciik detaylar sekil ve konum olarak

ozellesmistir ve insan hayati boyunca deformasyona ugramadik¢a degismez. insan
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viicudunda bulunan bu karakteristik 6zellik kimlik dogrulamada kullanilmak i¢in

olduk¢a uygundur.

Parmak izi uzun yillardir insanlar1 fiziksel ozelliklerine dayanarak ayirt etmede
kullanilmaktadir [33]. Avrupali kasif Joao de Barros 14. Yiizyilda Cin’de miirekkep
kullanarak ilk parmak izlerini kaydetmistir. 1890’da Alphonse Bertillon, suglularin
tespitine yardimci olmak i¢in parmak izinden kisi tespiti yapilan bir yontem

gelistirmistir.

Bagka bir deyisle, kendine ait bir algoritmaya sahip olan parmak izi en giivenli
kimlik belirleme yontemlerinden biridir. Su¢ tanimlama, erisim kontrolii, ATM kart1
tanimlama gibi adli ve sivil bir¢ok alanda kullanilmaktadir. Eski yontemler diisiik

performanslt ve zor oldugundan, hizli parmak izi okuyucular gelistirilmistir [34].

Parmak izi tanima sistemleri iki adimda caligir: kullaniciy1 tanima ve dogrulama.
Tanima adiminda kullanici, parmak izi sensoriine parmaklarini tanitir, sistem
kullaniciy1 6zgiin bir kimlik bilgisi ile kaydeder ve parmak izini bu bilgi ile esleyerek
veri tabaninda saklar. Boylece kullanicinin, kimligi ile eslesen bir parmak izi degeri
sistemde tutulur. Dogrulama adiminda ise kullanici parmak izini sensére okuttugu
anda parmak izi verisi veri tabaninda tutulan degerlerle karsilastirilir ve daha 6nce

tanimlanmis esik degerinin iizerinde bir eslesme bulunursa kullanici dogrulanir [35].

Yiiz tanima

Gorilintli analizi ve anlayisinin en basarili uygulamalarindan biri olan yiiz tanima son
yillarda mobil cihazlara da bu yazilim ve donanimlarin entegre edilmesi ile birlikte
oldukca popiiler olmustur. Yiiz tanima insan yliziiniin karakteristik ozelliklerini
referans alarak analiz eder ve dogrulama icin bu verileri kullanir. Insanlarin yiizleri,
tek yumurta ikizleri hari¢ birbirinden farkli oldugu icin 6zgiin bir veri olarak kabul

edilmektedir.

Yiiz tanimanin kimlik dogrulamada kullanilabilmesi i¢in uzun yillardir ¢aligmalar
yapilmaktadir. 1964 ve 1965 yillarinda Bledsoe, Helen Chan ve Charles Bission ile
beraber bilgisayarlar1 insan yiizlerini tanimak i¢in kullanmaya baslamistir, bu
yaklasimda g6z merkezleri, agiz gibi yiizdeki belirli bolgeler isaretlenmis ve bu
isaretler arasindaki mesafeler kimlik dogrulama i¢in kullanilmaya caligilmistir. Bu
caligmada birgok fotograftan olusturulan bir veri kiimesinde verilen fotografi iceren

kiigiikk bir kiimenin c¢ikarilmast amaglanmistir. Basin pozisyonu, aydinlatma,
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yaslanma gibi etkenler ¢alismanin siirekliligini etkilemistir [36]. Bu temel iizerine
yiiz tanima caligmalar1 devam etmistir. 1997 yilinda Christoph von der Malsburg
tarafindan gelistirilen sistem endiistriyel olarak birgok yer tarafindan da kullanilabilir
hale gelmistir. Biyik, sakal, sa¢ degisimleri ve giines gozliikleriyle bile kimlik tespiti
yapilabilir hale gelmistir [37]. 2006°da yiiz tanima algoritmalarinin performansi,
Face Recognition Grand Challenge’da degerlendirilmis ve 1995°teki verilerden 100
kat, 2002’deki verilerden 10 kat daha hizli performansa sahip sistemlerin

gelistirildigi goriilmiistiir [38].

Yiiz tanima teknolojileri bir kimlik dogrulama ydntemi olarak mobil cihazlara
kameralarin entegre sekilde iiretilmesi sayesinde siklikla kullanilmaktadir. Kalabalik
gruplar icinde kisi tespiti i¢cin spor miisabakalarinda, suglu tespitleri i¢in giivenlik
giicleri tarafindan, kimlik dogrulama i¢in giimriiklerde, akilli ev sistemlerinde ve
miisteri dogrulama i¢in bankacilik uygulamalarinda olmak {izere birgok alanda

kullanilmaktadir.

Her insanin yliziiniin kendine ait karakteristik oOzellikleri vardir, yliz tanima
programlar1 ylizler iizerinde belirledigi noktalarla ayristirmayr yapar. Gozler
arasindaki mesafe, burun genisligi, goz yuvalarinin derinligi, elmacik kemiklerinin
sekli, cene ¢izgisinin uzunlugu gibi o6zellikler baglica ayirt edici olarak kullanilir.
Kullanicilardan alinan veriler goriintii isleme, makine 6grenmesi, derin 6grenme gibi

bilgisayar bilimlerinin de yardimiyla islenir ve anlamlandirilir.

Kameralar yardimiyla toplanan verilerin islenmesine dayanan yiiz tanima yontemleri
farkli mimikler, yiizde olusan degisimler, 151k, diger nesneler gibi bir¢ok dis
faktorden etkilenmektedir. Yiiz tanima algoritmalarinin kesinliginin arttirilmasi igin

bilimsel ¢calismalar devam etmektedir.

Iris tamma

Iris gdze rengini veren, goziin 6n kismindaki saydam tabakanin arkasinda bulunan ve
gdze gelen 151k miktarini ayarlayan kas yapisidir. Iris gézde bulunan &zgiin bir yapi
olmasi, diger organlara gore deformasyona daha az ugrama riski olmasi sebebiyle
kimlik dogrulamada tercih edilebilir. Genetik olarak 6zdes bireylerin bile birbirinden

farkli iris yapilarina sahip oldugu bilinmektedir.

Biyometrik kimlik dogrulamada iris tanima kullanilabilmesi i¢in bilgisayarli gorme,

oriintii tanima ve istatistik teknikleri kullamlir. Iris tanima i¢in bu adimlar kullanilir:
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segmentasyon; g6z resminde iris bolgesinin bulunmasi, normalizasyon; iris
goriintlisiinlin uygun boyutlara getirilmesi, 6zellik kodlamasi; sadece irisin en ayirt

edici Ozelliklerini i¢eren bir sablon olusturulmasidir [39].

Retina tanima

Retina g6z kiiresinin arka duvarimi kaplayan ve gorme hiicrelerinden olusan bir ag
tabakasidir. Retina, biyometrik kimlik dogrulamada goziin arkasinda bulunan kan
damarimni analiz ederek kullanilir. Optik bir kuplor aracilifiyla diisiik yogunluklu bir
151k kaynagi kullanilarak retina taranir. Veri toplanirken kullanicinin belirli bir
noktaya bir slire bakmasi istenmektedir. Gozliik veya lens kullanimi retina tanima
teknolojilerinin dogrulugunu etkilemektedir. Bu nedenlerle, kullanicilar tarafindan

cok tercih edilen bir yontem degildir [40].

El geometrisi tanima

El geometrisi adindan da anlagilacag: gibi elin geometrik yapisini ifade etmektedir.
Cesitli konumlardaki parmaklarin genigligi, avug i¢i genisligi, avug i¢i kalinligi,
parmaklarin uzunlugu gibi 6zellikleri icermektedir. Bu degerler toplum icinde ciddi

farklara sahip olmasa da kimlik dogrulama i¢in kullanilabilmektedir [41].

El geometrisi tanima yonteminde el goriintiisii alindiktan sonra goriintii hizalanir.
Ardindan el geometrisi goriintiilerinin ¢ikarimi yapilir. Bu goriintiiler ilgili boliimlere
ayrilarak incelenir. Incelenen goriintiilerin, el &zelliklerine dayanarak ozellik
cikarimi yapilir. Cikarimlar sonrast eldeki verilerle dogrulama ve tanima

yapilabilmektedir [42].

El geometrisi tanima teknolojileri, parmak izindeki direkt temasli veya retina
tanimadaki aydinlatma kosullar1 gibi ¢evresel kosullardan daha az etkilendigi igin
daha kolay ve ucuz bir yontemdir. Ancak, el verileri benzersiz denemez,
deformasyona agiktir. Bu nedenlerle, tam giivenli bir kimlik dogrulama araci olarak

kabul edilmemektedir.

Avug ici tammma

Avug i¢i de tipki parmak izi gibi girinti ve ¢ikintilardan olusmaktadir. Avug i¢inin
alan1 parmak ucu alanindan biiyiik oldugu icin avug i¢indeki vadiler daha belirgindir.
Bu sebeple de avug i¢i okuyucularin daha genis bir alan1 tanimasi1 beklenmektedir.
Avug ici tarayicilar el i¢indeki girinti, ¢ikint1 ve kirisikliklar: igleyerek tanima ve

dogrulama yapmaktadir [43].
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DNA tanima

DNA, tiim canlilarin yasamsal islevleri ve gelismeleri i¢in gerekli olan genetik kodu
tastyan bir niikleik asittir. Bireyin bireyselligi i¢in sahip oldugu benzersiz koddur.
DNA tek yumurta ikizleri hari¢ her insan i¢in farkli bir koddur. Ancak, ii¢ konu
DNA  biyometrisinin  kimlik  dogrulama uygulamalarinda  kullanilmasini

kisitlamaktadir.
- Hassasiyet ve kirletme: Daha sonra koétiiye kullanilabilir olmasi,

- Ger¢ek zamanli tanima sorunlart: DNA sonuglarinin anlik olarak

alinmasinin zor olmasi,

- Mahremiyet sorunlari: Kisinin belirli bir hastaliga karst olan zaafinin DNA

iizerinden elde edilebilir olmasi [31].

DNA her ne kadar en kesin kimlik dogrulama yontemi olsa da hizli sonug
alinamamas1 ve maliyetli islemler gerektirmesi sebebiyle tercih edilmemektedir.
Ancak, laboratuvar ortaminda kanitlardan suclularin eslestirilmesi ve akrabalik testi

gibi alanlarda kullanilmaktadir.

5.2.3.2 Davranigsal biyometrik tabanh kimlik dogrulama

Fiziksel oOzelliklere kiyasla davranigsal dogrulamada ek bir donanima ihtiyag
duymadan kisinin hali hazirda sahip oldugu ozellikler kullanilarak dogrulama
yapilabilmektedir. Bu 06zelligi ile davranigsal biyometri siirekli dogrulamada
kullanilmak i¢in olduk¢a uygundur. Kullanici sistemde g¢evrimiciyken zaten yaptigi
hareketler izlenerek siirekli dogrulama yapilabilir. Davranissal biyometrik 6zellikler,
fiziksel 6zelliklere gore zamanla daha degisken ve daha az ayirt edici oldugundan,

ikinci faktor sistemlerde kullanilmaya daha uygundur.

Davranigsal biyometri igin veriler toplandiktan sonra dikkat edilmesi gereken,
tanimlama asamasinda kullanicty1 yeterince ayirt edici ozelliklerini kullanarak
tanimlama ve secgilen oOzelliklerin kullaniciyr net bir sekilde tanimlayabiliyor
olmasidir. Dogrulama yaparken de istatistiksel yontemler, makine dgrenmesi veya

derin 6grenme gibi teknikler kullanilarak dogruluk pay1 arttirilabilir.

Insanlar giinliik eylemlerinde benzersiz bilgi ve becerilerini uygulayarak kisisel birer
imza niteliginde farkli tarzlar ve yontemler kullanir. Davranis biyometrisi

tanimlanirken zaman boyutu da olusturulan bu imzanin bir pargast olarak dahil

31



edilmelidir. Davranigsal biyometri kullanicinin davranislarini analiz eder, profil

olusturur ve dogrulamaya calisir.

Davranigsal biyometri bes temel bagliga ayrilmaktadir. Birinci kategori, bir metni
veya bir insan tarafindan {iiretilen bir ¢izimi incelemeye dayanan yazar tabanli
biyotmetriler; burada yazarin noktalama isaretleri yada firca darbeleri gibi kendine
ozgii stil ozellikleri gdzlemlenir. Ikinci kategori, insan bilgisayar etkilesimine
dayanan biyometriden olusur. Arastirmacilar, insanlarin bilgisayarlarla olan
etkilesimlerini izleyip, kullanicilarin kendine has oOzelliklerini takip ederek
dogrulama yapmaya ¢alisir. insan bilgisayar etkilesime dayanan biyometri klavyeler,
bilgisayar fareleri ve insanlarin bunlar1 kullanimi sirasindaki hareketlerinin
gozlenmesi ve farkli yazilimlarla etkilesim esnasinda kullanicinin ortaya koydugu
yontem veya stillerin dlgiilerek gdézlenmesi olan iki alt kategoriye ayrilabilir. Ugiincii
kategori, ikinci kategoriye olduk¢a paralel olan disiik seviyeli gozlemlenebilir,
bilgisayar yazilimi1 eylemleriyle toplanabilecek insan bilgisayar etkilesimi tabanli
biyometri setidir. Burada toplanan veriler kullanici tarafindan farkinda olmadan
istemsizce Uretilmektedir; sistem aramalarindan, denetim kayitlarindan verileri
birbiriyle iliskilendirerek ortaya bir iliski koymaya calisir. Dordiincii kategori,
insanin kaslarmi kullanma yetene@i yani motor becerilerine dayanmir. Insanin kas
hareketleri beynin, iskeletin, eklemlerin ve sinir sisteminin diizgiin isleyisi ile kisinin
kimlik dogrulamasini olagan kilar. Motor becerilerin biiyiik bir cogunlugu, genetik
olarak gelmez, 6grenilir ve gelistirilir. Bu beceriler izlenerek, kullanicilar arasinda
ayirt edici birer 6zellik olarak kullanilmaya calisilir. Besinci kategori ise, bir insanin
nasil yiiriidigii, viicudundaki kas hareketlerini nasil yaptigi, bir nesneyi nasil tutugu
gibi davraniglarini takip eder, bunlar1 analiz ederek kimlik dogrulamasini bir olasilik

haline getirir [44].

Ses ve konusma

Ses aslinda hem fiziksel hem de davranigsal biyometri olarak tanimlanabilmektedir.
Bir kisinin sesinin 0zellikleri; ses yolu, burun ve agiz bosluklar1 ve dudaklar gibi
sesin olugsmasinda kullanilan bilesenleri temel alir. Bu sayilan fiziksel ozellikler
insan dogasi i¢in aynidir. Ancak, kisinin davranigsal olarak nitelendirilen konugmasi
yas, saglik durumu, duygu hali gibi faktorlerle degisir ve ayirt edici olur; ama yine de
biiyiik o6lgekte kullanim i¢in uygun olmayabilir. Metne dayali sistemler, dnceden

tanimlanmis bir metne bagl sekilde ses tanmimasi yapar. Metne bagli olmayan
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sistemler, dinamik olarak ses tanimasi yaptig1 i¢in daha ayirt edici sayilmaktadir. Ses
tanima sistemleri ortam giiriiltiisii, sesteki degisimler gibi cevresel faktorlerden

etkilenmektedir [31].

Goz hareketleri

Insanlarin gdz hareketlerinden ve bakisindan, davramgsal kimlik dogrulama
yapilmasidir. Fiziksel olarak iris ve retina tanimasindan farkli olarak burada, goz
hareketleri ayirt edici 6zellik olarak kullanilmaktadir. Kisinin g6z hareketleri takip
edilirken, yiiz ifadeleri de kayit altina alinir ve géz yoriingelerinin hareketleri iki
boyutlu bir diizlemde, dikkat noktalar1 ile beraber degerlendirilir. Tiim veriler
beraber analiz edildiginde ise, goz hareketlerinden kisilerin belli oranlarda ayirt
edilebilecegi ile ilgili sonuglar alinabilmektedir [45].

Imza

Imza uzun yillardir yasal ve ticari islemlerde bir dogrulama araci olarak varligini
siirdiirmektedir. Imzalar zamanla degisebilen ve sahibinin fiziksel ve duygusal

durumundan etkilenen verilerdir.

Imza tanima, statik ve dinamik olarak iki sekilde yapilabilir. Statik ydntemde,
kullanicilar bir kagida imza atar ve bu kagit optik olarak tarandiktan sonra
dijitallestirilir, dijitallesen bu veri analiz edilerek ¢evrim dis1 olarak kimlik

dogrulama yapilir.

Dinamik yontemde ise kullanicilar ger¢ek zamanli olarak bir tablete imza atar,
cevrimigi olarak bu imzalar analiz edilerek kimlik dogrulama yapilabilir. Bu dinamik
veri seti kullanilarak; hizlanma, hiz, anlik yoriinge agisi, anlik yer degistirme,
merkezcil hizlanma gibi faktorlerin birer parametre olarak degerlendirilmesiyle

sonucun kesinligi arttirilir [46].

Imzay1 atan el gesitli fiziksel ve genetik faktdrlerden etkilenebilir, hizli ve dinamik
bir operasyon olan imza atma, zaman i¢inde degisime ugramaya acgiktir. Bu nedenle

dogrulamada kullanilmasinda dezavantajlar oldugu diistintilmektedir.

El yazis1
El yazisindan tanima verilen bir metnin yazarim el yazisindan bulmaya yarayan
yontemdir. Bu yontemde karakterler ve sekillerin geometrisi, agilart ve koordinatlari

incelenir ve analiz edilir. iImza tamma gibi statik ve dinamik olmak {izere iki
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kategoride incelenebilir. Kullanict bir kagida ya da tablete yazi yazar; bu yazilar
statik ve dinamik olarak analiz edilerek kisi tespiti yapilabilir.

Yiiriiyiis

Yiirtiylis  biyometrik olarak kisinin  yliriidigii uzay-zamansal yol olarak
tanimlanabilir. Yiiriiyiis biyometrik kimlik dogrulama yontemi olarak ¢ok ayirt edici
sayllmasa da, baz1 diigiik giivenlikli sistemler tarafindan kullanilmaktadir. Yiiriime
davranigsal bir biyometridir; viicut agirligindaki dalgalanmalar, eklemler ve
beyindeki yaralanmalar nedeniyle uzun siire ayni kalamaz. Yiriiyiis tanima
sistemleri tipki yiiz tanima sistemlerindeki gibi kullanicidan veriyi kayit yaparak alir.
Ardindan, kimlik dogrulama i¢in videodan eklemlerin konumu ve hareketlerini dlger

ve isler. Girdi ve hesaplama agisindan maliyetli bir yontem oldugu diisiiniilmektedir

[31].

Dudak hareketleri
Dudak hareketleri de davranissal biyometride kullanilmaktadir. Yiiz tanimada oldugu

gibi bu yontemde de bilgisayarli gdérme, goriintii isleme ve istatistik kullanilir.

Gorlintiiler tlizerinde Once yiizlin, ardindan agizin ve son olarak dudaklarin yeri
belirlenir. Dudaklarin hareketleri saptanir ve kisiye oOzgii Ozellikler c¢ikarilarak

dogrulama yapilmaya calisilmaktadir [47].

Davranis dinamikleri

Internetin hayatimiza girmesi ile beraber sosyal medya kullanimi da biiyiik bir hizla
artmistir. Bu yoOntemde insanlarin sosyal ag hareketlerini kullanarak kisi
tanimlamanin uygulanabilirligi incelenmektedir. Bu yontemin incelemesinde sosyal
medyadaki profil bilgileri ile bu aglardaki etkilesimler girdi olarak
kullanilabilmektedir [48].

Fare etkilesimi dinamigi

Bilgisayarlarla birlikte fareler birer isaretleme aygit1 olarak yaygin bigimde kullanilir
hale gelmistir. Bir davranigsal biyometri olarak fare etkilesimi dinamigi, kullanicilar
fare kullanim sekillerinden dogrulamay1 amaglamaktadir. Kullanicinin benzersiz fare
kullanim hareketleri bir dizi fare islem seti, mesafe Sl¢iimii, tiklamalar gibi ¢ikarilan
davranigsal Ozellikler yardimiyla mesru bir kullanicinin profiliyle karsilastirilarak

dogrulama yapilmaya c¢aligilir. Siirekli aktif bilgisayar kullanimi devam ettigi igin
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sadece dogrulama da degil, siirekli bir sekilde kimlik dogrulamaya da olanak

saglamaktadir [49].

Tuslama dinamigi

Tuslama dinamigi, insanlar1 klavyede yazma stil ve ritimlerinden tanima ve kimlik
dogrulama yapma yontemidir. Tarihsel olarak telgraftan baslayarak daktilo ve
ardindan bilgisayarlarda kullandigimiz klavye donanimi ile insanlar tuslama yaparak
iletisim kurmaktadirlar. Siirekli kullanimda olan klavyeler sayesinde, kisilerin

kimliginin stirekli dogrulamasi da yapilabilmektedir.

Tusa basma siiresi, tusu birakma siiresi, bir tusu birakip digerine basma arasinda
gecen siire, yazim yanliglar1 gibi degerler parametre olarak kabul edilerek analiz
edilir. Kullanicilarin klavyede yazma stilleri ve ritimleri kullanilarak onlara ait profil

desenleri olusturulur.

Tuslama dinamigi bir davranigsal biyometridir. Statik olarak sadece sistem
giriglerinde ve dinamik olarak siirekli hareketlerin izlenmesi seklinde kullanilabilir.
Kullanici hareketlerinden toplanan veriler yapay sinir aglari, istatistik gibi teknikler

kullanilarak anlamlandirilir.

Dokunma dinamigi

Teknolojinin hizli gelismesi ve evrimlesmesi ile beraber tasinabilir bilgisayarlar
hayatimizin vazgecilmez birer pargas: haline gelmistir. Daha kiigiik, ergonomik ve
kullanigh {retilen mobil cihazlar ¢ogunlukla dokunmatik ekranlara sahiptir.
Dokunma dinamikleri de kisilerin dokunmatik ekranli cihazlarla etkilesimi

yardimiyla kimlik dogrulama yaparak giivenlik saglamay1 amaclamaktadir.

Dokunma dinamikleri, insandan insana degisen benzersiz Ozellikler olarak kabul
edilmektedir ve davranigsal biyometrik veriler olarak kullanilmaktadirlar. Dokunma
dinamikleri baglica asagidaki 6zelliklere sahiptir.

Kisiden kisiye degistigi i¢in ayirt edicidir.

Hali hazirda kullanilan farkli giivenlik sistemlerine entegre edilebilirler ve gelismis

giivenlik saglarlar.

Dokunma dinamiklerinin 6l¢iilmesi 6zellikle fiziksel biyometrik veriler gibi maliyetli
degildir. Mobil cihazlarin ¢ogunda gelen sensorler yardimiyla olduk¢a maliyetsiz bir

sekilde elde edilebilirler.
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Yine bu sensorler yardimiyla bir¢cok diger sistem gibi sadece ilk giristeki
dogrulamada degil, siirekli olarak izlenip loglanabildikleri icin siirekli kimlik
dogrulamada kullanilmaya olduk¢a uygundur. Kullanici davranig verilerini sisteme
girmek zorunda degildir, sistemler arka planda kullanicinin haberi olmadan dokunma
davraniglar1 ile kullanicilarin bu verilerini alabilir ve siirekli olarak maliyetsiz bir

sekilde dogrulama yapabilir.

GOz, parmak izi tanima gibi sistemler ek cihazlara ihtiya¢ duyar ve cevresel
kosullardan 6rnegin ortam aydinhigindan etkilenirler. Ancak, dokunma verilerinin

cevresel kosullara kars1 bagimliligi daha azdir.

Dokunma dinamikleri, kullanicilara yeni bir cihaz kullanmasini1 ve buna aligmasini
zorunlu kilmaz, hali hazirda kullanicilarin siirekli olarak kullanmaya aligkin olduklar1

cihazlar yardimryla kimlik dogrulama goérevini yapar.

Bu avantajlarinin yaninda dokunma dinamikleri ile ilgili uygulamalar gelistirilirken
mobil uygulamalar igine ekstra bir gorev getirdiginden performans sorunu
yaratmayacak tasarimlar yapilmalidir. Dokunma dinamikleri de diger davranigsal
veriler gibi fiziksel biyometrik verileri kullanan yontemlere goére daha diisiik
dogruluga sahiptir. Bu nedenle uygulamalar gelistirilirken miimkiin olan en yiiksek
dogruluk degeri elde edilmeye c¢alisilmalidir. Dokunma dinamigi uygulamalari,
kullanicilarin  de@isen davranislarindan etkilenirler ve yeniden adaptasyon
saglamalar1 sirasinda dogruluk degerleri diiser. Bu nedenle de gelistirilen
uygulamalarin kullanicilarda olusabilecek bu degisimleri hizlica 6grenmesi ve adapte

olmas1 gerekmektedir.

Tuslama dinamigi ve dokunma dinamigi kavramlar1 birbirinden keskin ¢izgilerle
ayrilamamaktadir. Evrimsel ve yontemsel olarak birbirinin iizerine koyan
yontemlerdir. Tez ¢alismasi kapsaminda gelistirilen uygulama, dokunma dinamigi
tekniklerini kullandig: i¢in bu iki yontem kullanilarak yapilan ¢aligmalar detayli bir

sekilde incelenmistir.
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6. LITERATUR ARASTIRMASI VE BENZER CALISMALAR

Gegtigimiz yiizy1l boyunca yapilan deneyler yliiriime, yazma, konusma gibi
aktivitelerin bir dizi eylem tarafindan yonetildigini ve bu eylemlerin modellenerek
tahmin edilebilecegini gostermistir. Motor sistemler bu modellere gore hareketi
planlar ve kontrol eder. Bilgisayarlarin hayatimizda hizla artan yeri beraberinde
davranigsal biyometri dogrulama yontemlerinden tuslama dinamigi ve dokunma
dinamigini getirmistir. Farkli ¢aligma alanlar1 olsa da tuslama ve dokunma dinamigi
tarihsel olarak Sekil 6.1°de gosterildigi gibi birbiriyle baglantilidir. Bu nedenle, bu
boliimde sirasiyla tuslama dinamigi ve dokunma dinamigi {izerine yapilan

caligmalarla ilgili arastirmalar anlatilmistir.

Tuslama dinamigi olarak adlandirdigimiz yontem tarih olarak aslinda 19. ylizyila
kadar dayanir, bu déonemde telgraflarin yogun olarak kullanilmasi ile birlikte telgraf
operatorlerinin yazim ritminden diger operatorleri ayirt edebildikleri goriilmiistiir. 2.
Diinya savasi sirasinda ise, “Gonderenin Yumrugu (Fist of the Sender)” ismi verilen
bir metot ile telgraf anahtarlarinin ritmini, hizin1 ve senkronizasyonunu kullanarak
telgraf gondericisinin kimligi belirlenmeye ¢alisilmistir. Operatorler takip edilerek
askeri birliklerin hareketi bu yolla izlenebilir olmustur [50]. 1980’lerde ise Amerika
Birlesik Devletleri’ne bagli Ulusal Bilim Vakfi ve Ulusal Standartlar Biirosu yazma
modelleri kullanilarak ayirt edici ve benzersiz modeller iiretilebilecegi iizerine

caligmalar yiiriitmiislerdir [51].

20. yiizyilda farkli becerilere sahip 37 telgraf operatorii ile deneyler yapilmis ve
deneyler sonunda operatorlerin birbirlerini yazim sekillerinden taniyabildikleri
goriilmiistiir. Daktilo ile yazim sirasinda davraniglardan bir modelleme yapilmistir.
Yazan kisi tarafindan karakterlerin taninmasi ve algilanmasi bir adim olarak kabul
edilmistir. Ikinci asamada, algilanan kelimeler el ile yazilmaya baslamadan kisa bir
siire hafizada tutulmaktadir. Uciincii asamada ise, ayr1 karakterler komutlara cevrilir
ve parmaklar kas hareketleri yardimiyla tuslara basar. Bu adimda acemi ve uzman

kullanicilar arasinda tuslara basma siireleri arasinda farklar tespit edilmistir.
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Doérdiincli asama ise, metnin geri bildirim ile dogrulanmast adimidir. Tus vurusu

yapildiktan sonra gorsel ve isitsel olarak geri bildirim ile kontrol saglanir [53].

Telegraph

1860 >

Sekil 6.1 : Dokunma dinamigi tarihi geligimi [52].
6.1 Tuslama Dinamigi

Banerjee ve Woodard tuglama dinamiginin davranigsal biyometrideki performansini
incelemistir. Yazilarinda 6nceki ¢calismalardan, davranigsal biyometrinin psikoloji ile
iliskisi ve yontemlerden bahsetmislerdir. Ol¢iim parametreleri olarak tusa basma ve

tusu birakma arasinda gecen siireler kullanilmistir [54].

Venko ve Kumar’in kaleme aldigi calismada, giivenlikte temel sorunlarin ¢oziimii
icin tuslama dinamiginde bekleme siiresi, ugus siiresi gibi Ozellikler Hausdorff
zamanlamasi, ortalama, medyan ve standart sapma gibi isleme teknikleriyle analiz
edilmistir. Yapilan ¢aligmalarda Yapay Sinir Aglar1 da kullanilmigtir. PP (Press -
Press) ve RR (Release - Release) degerleri ayirt edici olarak secilmistir. Her bir
kullanicr igin bir esik degerinin belirlendigi tus dinamigi degerleri, kurulan sistemde
kullanicilar egitildikten sonra belirlenmektedir. Deneyler sirasinda hem gegerli hem
de gecersiz kullanicilara yer verilmis, gecersiz kullanicilara gegerli sifreler
sOylenmistir. Hata degeri 0.001°den diisiik ise kullanici gegerli sayilmistir. Deneyler

sonucunda, FAR %4.99 elde edilmistir [55].

Chandrasekar, Kumar ve Maheswari ¢alismalarinda, Hausdroff zamanlama degerleri,
ortalama, standart sapma ve gecikme, digraf ve bunlarin kombinasyonlarinin
medyani Ol¢lilmiis ve performanslart karsilastirilmistir. PP, RR ve RP (Release -

Press) ayirt edici oOzellik olarak secilmistir. Oznitelik ¢ikarimi igin Stokastik
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Difiizyon Arama ve Yercekimi Arama Optimizasyonu kullanilmigtir. Dogrulama

islemlerinde Yapay Sinir Aglar1 kullanilmistir [56].

Kim ve Kang, tuslama dinamiginin giris tabanli sistemlerde ve siirekli kimlik
dogrulama operasyonlarinda kullanilabilecegine deginen c¢aligmalarinda, serbest
metinler yazdirilan kullanicilarin yazma hizlarinin arasindaki farki ayirt edici 6zellik
olarak se¢mistir. 150 katilimcidan Ingilizce ve Korece kisi bast 13000°den fazla tus
vurusu ile toplanan verilerle, EER 0.44 elde edilmistir [57].

Gaines, Lisowski, Press ve Shapirp calismalarinda daktilo iizerinde ardisik tus
vuruglart arasindaki zamanlarin kaydedildigi deneyler yapmustir. Deney, ilk
deneyden 4 ay sonra ayni paragraflarin yazdirilmas: ile tekrarlanmis ve kimlik

dogrulama yapilmasi amaclanmistir [58].

Deutschmann, Nordstrdom ve Nilsson davranigsal biyometrik verilerin siirekli kimlik
dogrulamada kullanilabilirligi lizerine arastirmalar yapmistir. Davranigsal biyometri
olarak yalmizca tus dinamigi degil ayni zamanda fare etkilesim dinamigini de
kullanmislardir. Toplam 10 hafta boyunca 99 kullanict tarafindan test edilen
sistemlerinde kullanicilar ortalama 103 tuslama, 6606 fare dinamigi ile
egitilmislerdir. Calisma ile birlikte az sayida kisiden olusan gruplar {izerinde de olsa
tuslama dinamiklerinin stirekli kimlik dogrulamada kullanilabilecegi goriilmiistiir

[59].

Prabha ve Vidhyapriya davranigsal biyometrik verilerin saldirilara karsi alinan
Onlemlerde daha az maliyetli olduguna dikkat ceken calismalarinda, tuslama
dinamiginin yan1 sira hizla hayatimiza giren mobil cihazlar1 ve onlarin dokunmatik
ekranlarin1 da degerlendirmeye almistir. Mobil cihazlarin dokunmatik ekranlari
kullanilarak 4 haneli sifrelerin numerik klavye yardimiyla girdirilmesi ile testler
yapilmis ve anomaliler tespit edilmeye calisilmistir. 23-42 yas araliginda 50 kullanict
iizerinde yapilan deneylerde, kullanicinin tusa basarken bekleme siiresi, RP, parmak
egimi, basing ve parmak tabletten ayrilirken olusan egim degerleri parametre olarak

kabul edilmistir. Calisma sonunda, EER 0.26667 elde edilmistir [60].

6.2 Dokunma Dinamigi

Peng ve digerleri caligmalarinda, giyilebilir gozliiklerin biiylik popiilerlik

kazanacaginin; ancak buradaki verilerin gizliliginin bir risk oldugu {iizerinde
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durmustur. Stirekli kimlik dogrulama yapilabilmesi i¢in tek dokunus, ileri kaydirma,
geri kaydirma, iki parmak ile ileri kaydirma, iki parmak ile geri kaydirma ve ses ayirt
edici Ozellikler olarak degerlendirilmistir. 32 kullanict {izerinde yapilan testlerde
dokunmatik degerler ve ses beraber ele alindiginda siirekli dogrulama i¢in basarili

sonuclar elde edilmistir [61].

Bevan ve Fraser yaptiklar1 ¢alismada, insanin fiziksel 6zellikleri ve mobil cihazlar
tizerindeki dokunmatik hareketleri beraber olarak degerlendirmistir. Antropometri,
insan viicudundaki uzuvlarin boyutlar ile ilgili ve aralarindaki orandan bahseder. Bu
caligmada da insanin bas parmaginin uzunlugu ile dokunmatik ekranlardaki kaydirma
hareketi arasindaki iligki incelenmistir. 178 denek ile yaklasik 19000 kaydirma
hareketi incelenmis ve deney sonucunda uzun kisilerin daha hizli ve ivmeli kaydirma
stireleri elde ettigi goriilmiistiir. Bu calismayla kadin ve erkekler arasinda ekrana

dokunma basinci arasindaki farklar da incelenmistir [62].

Antal ve Szabo ¢aligmalarinda, kullanicilara psikolojik bir anket yapmis ve cevaplari
ekranda bulunan bir kaydirma nesnesi aracilifiyla toplamistir. Kullanicilarin cevap
verirken yaptiklar yatay kaydirma hareketi ile veriler toplanmis ve bunlarin ayirt

edici ozellikleri lizerine ¢alisilmistir [63].

Antal, Bokor ve Szabo diger ¢alismalarinda, kullanicilarin dokunmatik ekranlar
iizerindeki yatay ve dikey kaydirma hareketlerini izleyerek kimlik dogrulama ve
cinsiyet tespiti yapmay1 amaglamistir. 71 kullanic1 8 farkli mobil telefon ve tablette

bir veri seti ile test edilmistir [64].

Zhou ve digerleri, dokunmatik cihazlarin yayginlagsmasi ile beraber hem giris hem de
stirekli ~ dogrulamada  dokunmatik  verilerin  kullanilabilecegini  savunan
caligmalarinda, hem tuslama dinamigini hem dokunma dinamigini birlikte analiz
etmistir. Deneyler sonucunda sadece tuglama dinamigine gore iiretilen hibrit ¢oziim

daha basarili degerler elde etmistir [65].

Buriro, Crispo ve Conti yaptiklart ¢alismada, akilli telefon kullanicilarinin telefon
kilidini a¢ma, ekran kilidini agma ve telefonu kulagma gotiirme sekillerini
davranigsal biyometri niteligi olarak ele alip degerlendirmistir. 85 kullanicidan
toplanan yaklagik 10200 davranis verisi kullanicilarin yiirliylis, oturma, ayakta durma

gibi aktivitelerine gore gruplanarak degerlendirilmistir [66].
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Kambourakis ve digerleri c¢aligmalarinda, tuslama dinamiklerinin mobil cihazlar
tizerinde kimlik dogrulamadaki etkilerini arastirmak icin Ornek uygulama
gelistirmistir. Tuslama dinamigindeki parametrelere ek olarak hiz ve mesafeyi de

eklemis, verilen bir metnin yazilmasi ve sifre girisi metotlari ile denemislerdir [67].

Rajalakshmi ve digerleri yaptiklar1 ¢aligmada, dokunma dinamiklerini kullanarak
hem giivenlik hem de performans degerlerini analiz etmislerdir. Kullanicinin
kaydirma hareketleri izlenmis; basing, cihazin ekran yonii ve koordinatlar1 toplanmus,
bunlar yapay sinir aglar1 kullanilarak smiflandirilmis ve %82 dogruluk elde

edilmistir [68].

Zheng ve digerleri yaptiklar1 c¢alismada, insanlarin dokunmatik ekranlarda
kendilerine 6zgili davranislar sergilediklerini gostermek icin hizlanma, basing, boyut
ve zaman degerlerini birlestirerek 4 haneli ve 8 haneli niimerik sifreler ile 80’den
fazla kullanict tizerinde yaptiklar1 deney verilerinde %3.65’e¢ varan EER elde

etmislerdir [69].
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7. GELISTIRILEN MODEL VE UYGULAMA

Bilgisayarlarin hayatimizin vazgecilmez birer parcasi haline gelmesi ile daha kiigiik
ve ergonomik bilgisayara duyulan ihtiya¢ sonucu, hizla gelisen akilli telefonlar
ozellikle Android ve IOS isletim sistemlerinin sagladigi altyapr ile birlikte
kullanicilarin hemen hemen tiim ¢evrimigi hizmetlere aninda erisebilmesini ve dijital

kimliklerin ceplerde tasinan bir hal almasini saglamistir.

Kullanicilarin akilli telefonlar1 kullanirken dokunmatik ekranlarla girdikleri etkilesim
davranigsal biyometrik verilere dahil edilmektedir. Her kullanicinin ekrana dokunma
davranigi, dokunma kuvvetinin hizi, ritmi, basinci, parmagin acis1 gibi davranigsal

tercihlerden benzersiz birer davranis profili olusturulabilmektedir.

Bu calisma kapsaminda, kullanicilardan olusturulan numerik klavye yardimiyla
dokunma dinamigi verileri toplanmaktadir. Geleneksel sistemlerde Onceden
belirlenmis bir PIN, numerik klavyeler yardimiyla dogru olarak girildiginde
kullanicilar sistemlere dahil edilmektedir. Ancak, bu PIN degerleri gerek sosyal
mithendislik gerekse farkli saldirilarla ele gecirilebilen sifreler oldugu i¢in, sadece bu
degerlerin dogru girilmesi kullanict kimlik dogrulama i¢in yeterli olmamaktadir.
Tam bu noktada, dokunma dinamikleri giivenlik seviyesini arttirmak i¢in

kullanilabilir olmaktadir.

Calisma kapsaminda, kullanicilardan dokunma dinamigi verilerinin toplanip
islenebilecegi bir ara yiiz saglamak adina, Sekil 7.1°de gosterilen “Touch Dynamics”

isimli bir Android mobil uygulama gelistirilmistir.

Touch Dynamics

#

Behavioral Biometric Solution

Sekil 7.1 : Touch Dynamics uygulamasi logo.
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Dokunma dinamikleri iizerine daha 6nceki 6rnek ¢aligsmalar incelendiginde, hem alfa
numerik hem de numerik klavyelerin kullanildigi goriilmektedir. Bu ¢aligmada

numerik klavye kullanimi tercih edilmistir.

Gerek donanimsal klavyelerde gerekse dokunmatik ekranlarda yazarken tuslarin
diizeni insan zihninde birer desen gibi diisiiniilebilir. Mobil cihazlarda numerik
klavye denildiginde bir¢ok insan aklina 0’dan 9’a kadar rakamlardan, 0’1n en altta
oldugu ve 3’e 4’liikk bir matristen olusan tasarim gelmektedir. Bu zaman iginde
farkinda olmadan ortiik Ogrenilen bir desendir. Ancak, calisma kapsaminda
gelistirilen uygulamadaki numerik klavye adaptif bir tasarimdir ve kullanicilar
sisteme kayit olurken 0’dan 9’a rakamlarin yerleri rastgele dagitilarak Sekil 7.2°de
gosterildigi gibi onlara 6zel adaptif bir klavye iiretilmektedir. Kullanicilar bu adaptif
klavyeleri kullanip, rastgele iiretilen 6 karakterli numaralar1 yazarak tanimlama ve

dogrulama yapmaktadirlar.
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Sekil 7.2 : Numerik klavye kullanici bazli rastgele dagitim.

Kullanic1 tanimlama ve dogrulama islemleri de {iretilen bu adaptif klavyeler
yardimiyla yapilmaktadir. Toplanan verilerin yardimiyla tanimlanan kullanicilarin,
gelistirilen dokunma dinamigi uygulamast ile hem kimlik dogrulamasi hem de

anomali tespiti yapilabilmesi amaglanmaktadir.

Biyometrik tabanli kimlik dogrulama iizerine olan ¢aligmalarda, ¢aligsmalar verilerin
toplanmasi, islenmesi, Oznitelik ¢ikarimi, karar verme mekanizmasi ve performans

degerlendirme olarak alt bagliklara ayrilmaktadir.
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7.1 Modelleme Siireci

Uygulamanin modelleme siireci Sekil 7.3’de gosterildigi gibi veri toplama, 6znitelik

cikarimi ve karar verme adimlarindan olusmaktadir.

Dokunma Sarelen
Dokunima ¢ arar Verme
Dinamags Vensi Dokunma Alam Kas ‘f{ Verm /Tasumlama \
,,,,,, —_— Ven > . ile Kullamer | | o e \
Toplama Dokunma Basmc: Skor \ Dogrelama |
Hesaplama \_ Ciktisn /

Cihaz Tutus Pozisyonu o
Oznirelik Cikarumi
Sekil 7.3 : Uygulama modellemesi.
7.1.1 Veri toplama

Bir kullanict kimlik dogrulama islemi kullaniciyr tanimlama ve kullaniciy1
dogrulama olmak {iizere iki ana basliktan olusur. Tanimlama adiminda sistemler
kullanicilarimi topladiklart bilgilerin yardimiyla ayirt edici 6zelliklerini kullanarak

tanimlarlar.

Calisma kapsaminda gelistirilen uygulama i¢in kullanict tanimlama adiminda,
kullanicilara sisteme ilk giriglerinde KVKK metnini onaylamalar1 sonrasinda kisa bir
bilgilendirme sayfasi gosterilir. Bu sayfada kullanicilarin kendilerine 6zel iiretilen
klavye ile nasil egitilecegi anlatilir. Ardindan kullanicilar belirlenen deneme

sayisindaki basarili tekrar ile egitilir ve bu sirada dokunma davranig verileri toplanir.

Veri toplama adimi i¢in gelistirilen siire¢ 30 farkli kullanici tarafindan denenmistir.
Kullanicilara, 100000 ile 999999 arasindaki 6 karakterli sayilar rastgele iiretilerek
gosterilmis ve kendilerine 6zel olusturulmus adaptif klavye yardimiyla bu numaralari
girmeleri istenmistir. Herhangi bir hatali giriste, silme tusu o ana kadar o say1 i¢in
girilen tiim karakterleri silmig ve o say1 i¢in toplanan dokunma dinamigi verileri
stfirlanmigtir. 30 farkli kullanicinin her biri i¢in egitim asamasinda toplam 30 farkli
dogru giris yapmalar1 istenmistir. Toplam olarak 30 kullanict * 30’ar deneme * 6
karakterli giris olmak iizere 5400 dokunma hareketinden, her bir hareket 7 farkl
degeri tuttugu icin 37800 dokunma dinamigi verisi toplanmistir.  Ayrica,

kullanicilara deneyler sonrasi kullanict deneyimi ve farkindaligini 6lgen 15 soruluk
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bir anket yapilmistir. Bu anket verileri de sistem basarist 6l¢iimii ve sonuglarin

analizinde kullanilmaktadir.

7.1.2 Oznitelik ¢ikarmi

Oznitelik ¢ikarmmi adimi, kullanicilardan toplanan verilerin sistemde kullanicilarin
karakterize edilip 6zgiin profillerinin olusturabilmesi i¢in ayirt edici niteliklerinin
belirlenmesidir. Oznitelik ¢ikarimi, hem kullanict tanimlama hem de kullanict

dogrulama adimi i¢in gereklidir.

Bu calisma kapsaminda; tuslara dokunma siireleri arasindaki zaman farklari,
dokunma alani, dokunma basinct ve cihaz tutus pozisyonu Oznitelik olarak

kullantlmistir.

7.1.2.1 Dokunma siireleri

Hem tus dinamigi hem de dokunma dinamiginde en ¢ok kullanilan ayirt edici
ozelliktir. Gelistirilen uygulamada kullanicilardan 6 karakterli bir rakam dizisini
dogru olarak girmeleri beklenmektedir. Dogal olarak, bu adimda toplam 6 rakama
dokunmalar1  gerekmektedir. Dokunma siirelerinin  hesaplanabilmesi igin,
kullanicilarin bir rakama dokunduklar1 an ve o rakami biraktiklar1 andaki zaman

damgasi degerleri tutulmustur.

Dokunma ve birakma siireleri arasindaki farklar milisaniye cinsinden
hesaplanmaktadir. Uygulamada her tusa ait dokunma ve birakma siireleri tutuldugu
icin, birbirleriyle iligkileri de tiim dokunma davranislart i¢in incelenebilmektedir.
Ornegin, ilk tusa dokunma ve ikinci tusa dokunma siireleri arasindaki fark veya ilk
tusa dokunma ile son tusu birakma siireleri arasindaki fark, tiim bu degerlerin anlik

zaman damgasi verisine sahip olundugu i¢in hesaplanabilmektedir.

Uygulamada kullanicilarin bir tusa dokunma anlarindaki zaman damgasi P (press),
bir tusu birakma anlarindaki zaman damgasi R (release), basili kalma siiresi ise bir
tusa dokunma ve birakma arasinda gecen zaman D (dwell) olmak iizere denklem

7.1°deki gibi hesaplanmaktadir.

DT, =R,-P, (7.1)
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Iki basarili dokunma arasindaki zaman farki, ucus siiresi F (flight) olarak ifade

edilirse, bu uygulama i¢in denklem 7.2, 7.3, 7.4 ve 7.5’de gosterilen 4 farkli deger

Oznitelige dahil edilmistir.

FiTy =P Ry (7.2)
FoT, =Ry - Ry, (7.3)
F3T, =Py -Py (7.4)
FyTy =Ryt -Py (7.5)

Dokunma siiresi, son basarili rakamin birakilmasi ile ilk basarili rakama dokunulmasi
arasindaki zaman farki E (elapse time) olmak iizere denklem 7.6’daki gibi
hesaplanmaktadir ve uygulamada 6znitelik degerlerine dahil edilmistir.

E,=Rg-Py (7.6)
Dokunma siiresi olarak uygulamada DT,, F;T,, F,T,, F3T,, F T, ve E, degerleri

Oznitelik olarak kullanilmistir ve Sekil 7.4’te gosterildigi gibi hesaplanmustir.

F;Ta=P),—-P;
FiTa=P2-R;
b | I
v .
P, VR, P, R, P, R,
Dy=R;-P; FiT,=Ry-R;
FiT,=Ry-P;
E=R,-P;

Sekil 7.4 : Dokunma siireleri hesaplamalari.

7.1.2.2 Dokunma alani

Eller ve parmaklar insanlarin biiyiikk ¢ogunlugunda birbirinden farkli oldugu i¢in

dokunma dinamigini inceleyen bir uygulamada ekrana dokunma alani ayirt edici bir



ozellik olarak kabul edilebilir. Farklt parmak ucu boyutuna sahip kullanicilar farkli
dokunma alanma sahiptirler. Kullanicinin ekrana dokundugu noktalarin alan
cinsinden degeri c¢alisma kapsaminda Oznitelik olarak kullanilmigtir. Her bir

dokunma eylemi i¢in dokunma alan1 ayr1 ayr1 tutulmaktadir.

7.1.2.3 Dokunma basinci

Kullanicilarin ekranla etkilesime girerken dokunma aninda ekrana uyguladiklari
basing caligma kapsaminda Oznitelik olarak kullanilmistir. Dokunma basinct
gozlemleyerek taklit edilmesi zor oldugu i¢in giivenli bir ayirt edici 6zellik olarak
degerlendirilmektedir. Kullanicilardan 6 karakterli sayilar1 girerken her bir dokunma

eylemi i¢in basing degerleri cihazlardaki sensér yardimiyla alinmustir.

7.1.2.4 Cihaz tutus pozisyonu

Dokunma eylemlerinin 6zellikleri birer ayirt edici 6zellik oldugu gibi cihaz tutus
pozisyonlar1 da ayirt edici 6zellik olarak degerlendirilmektedir. insanlar mobil
cihazlar1 kullanirken farkli tutus pozisyonlar1 sergilerler; bu baglamda cihaz tutus
pozisyonu da c¢alisma kapsaminda Oznitelik olarak kullanilmistir. Bu 6zelligin
hesaplanabilmesi i¢in cihazlardaki jiroskop sensorleri kullanilmigtir. Jiroskop
sensoril X,y ve z li¢ boyutlu konum bilgisini anlik olarak vermektedir, bu veriler ii¢
farklt boyut i¢in de ayr1 ayri tutulmustur. Cihaz tutus pozisyonu bir kullanict igin
kendi i¢inde de sik sik degisebileceginden bu degerin onceligi calisma kapsaminda

diisiik tutulmustur.

7.1.3 Karar verme

Karar verme, kullanicilardan toplanan verilerin 6znitelik ¢ikarimindan belirlenen
parametrelerin de kullanilarak, kimlik dogrulama sirasinda kullanicilarin ger¢ekten o
kullanict olup olmadiginin tespit edildigi adimdir. Yapilan literatiir aragtirmalarinda
biyometrik ¢aligmalarin karar verme adimlarinda; karar agaci, yapay sinir aglari,
uzaklik dl¢limii, makine 6grenmesi, kiimeleme analizi, standart sapma ve ortalama

gibi istatistiksel tekniklerin kullanildig1 goriilmiistiir.

Bu calisma kapsaminda, istatistiksel yontemler karar verme adiminda kullanilacak
teknik olarak tercih edilmistir. Dokunma dinamikleri, biiylik cogunlukla dokunmatik
taginabilir cihazlarla insanlar arasindaki etkilesimden ortaya g¢ikmaktadir. Mobil

cihazlar, gelisen teknolojiye ragmen kompleks bilgisayarlardan daha diisiik islem
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kapasitelerine sahiptir. Ornek calismalarda kullanilan diger teknikler, hem daha ¢ok
kaynak kullanimi, zaman ve performans gerektirdiginden hem de veri isleme ve
analiz i¢in herhangi bir dig sunucuya ihtiya¢ kalmamasi i¢in, bu calismada

istatistiksel yontemler karar verme adiminda tercih edilmistir.

Egitim adiminda toplanan veriler kullanilarak her bir Oznitelik i¢in hesaplanan
ortalama degerler, uygulama dogrulama performansini belirleyen esik degerin de
yardimiyla, her bir Oznitelik i¢in ayr1 ayri, kullanici girdisi ile karsilastirilarak

denklem 7.7°deki hesaplama yardimiyla dogrulama yapilmaktadir.

| Beklenen deger — Asil deger | < Esik Degeri * Beklenen deger (7.7)

7.2 Uygulama Mimarisi

Insan bilgisayar etkilesiminin bir sonucu olarak ortaya ¢ikan davranigsal biyometrik
verilerle kullanict kimlik dogrulamasinin en giincel 6rnekleri, her gecen giin insan
hayatinda kendisine daha ¢ok yer edinen mobil cihazlarda bu islevi yerine getiren
uygulamalarin  gelistirilmesidir. Bu c¢alisma kapsaminda, gerek literatiir
arastirmalarindaki 6rnek c¢aligmalardan edinilen bilgiler gerekse kullanici
deneyimleri ve ihtiyaglar1 géz Oniine alinarak bir model tasarlanmis ve bu model bir

“Touch Dynamics” ismi verilen Android uygulamasi olarak gelistirilmistir.

7.2.1 Kullanilan teknolojiler

Dokunma dinamigi ile kullanici kimlik dogrulama c¢alismas1 kapsaminda, tasarlanan
modeli ger¢ceklemek i¢in bir Android mobil uygulama gelistirilmistir. Android, Linux
cekirdegini kullanan Google firmasmin destekledigi diinyanin en ¢ok kullanilan
mobil igletim sistemidir. Touch Dynamics uygulamasi da Java programlama dili ile

Android Studio IDE’si kullanilarak gelistirilmistir.

Uygulamada kullanic1 kaydi, dogrulama ve veri tabani i¢in Firebase platformu
kullanilmigtir.  Sistemlerin biiyiik ¢ogunlugu, ozellikle de kompleks ve fazla
kullanicili sistemler; kullanicilarini sistemlerine kaydetme, dogrulama, verilerini veri
tabanlarinda saklama ve bunlara tekrar ulagmaya, uygulamalar; ayni veriye farkl
cihazlardan erigsmeye, sistem yoneticileri de kolayca kullanici hareketlerine ulagarak
bunlar1 analiz etmeye ihtiya¢ duymaktadir. Firebase, farkli platformlar i¢in bu

konularda ¢6ziim bulan oldukca popiiler bir {iriindiir ve uygulama yonetimi, kullanict
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etkinlikleri, veri tabanlari, bildirim gonderme gibi fonksiyonlart giivenli bir sekilde
yerine getirmektedir. Touch Dynamics uygulamasinda, kullanict verilerini toplama,
isleme ve davranigsal verilerden dogrulama yapmay1 amacladig: i¢in, sunucu tarafina
ekstra bir kodlama yapmadan, Firebase platformundaki fonksiyonlar1 kullanilarak

sunucu ihtiyaglar1 giderilmistir.

Uygulamada kullanici kayit ve dogrulama igin Firebase Auth kullanilmistir. Burada
e-posta ve sifre modu tercih edilmistir. Boylece kullanicilar sunucu kodu olmadan

giivenli bir sekilde dogrulanabilmis ve yetkilendirilebilmistir.

Touch Dynamics uygulamasinda, kullanicilarin verilerini saklamak icin geleneksel
yontemlerin aksine, gercek zamanli veri tabani kullanilmistir. Firebase Realtime
Database ile uygulama verileri bulut ortamda saklanmaktadir. Bu sayede mobil, web,
masaiistli  bilgisayarlar gibi farkli istemciler ayni1 veriye senkron olarak
erisebilmektedirler. Veriler geleneksel yontemlerde oldugu gibi SQL ile olusturulan
tablolar ile saklanip tasinmamakta; JSON objeleri seklinde saklanarak aktarimi
kolaylagtirllmaktadir. Uygulama tarafinda ise implemente edilen callback

interface’ler sayesinde verilerdeki degisim anlik olarak izlenebilmektedir.

Model tasariminda belirlenen ayirt edici o6zelliklerden jiroskop degerlerinin
bulunabilmesi i¢in, Android’in TYPE GYROSCOPE sensorii kullanilmistir. Bu
sensor sayesinde cihazin x, y ve z eksenlerinin her biri i¢in yon Ol¢limi
yapilabilmesini saglayan verilere ulasilabilmektedir. Bu veriler yardimiyla, cihaz

tutus pozisyonu hesaplanmaktadir.

Kullanic1 dokunma verileri i¢in ise MotionEvent nesnesi kullanilmistir. Android
cihazlarda kullanicinin dokunma anindaki farkli degerlerini tutan bu nesne sayesinde,
dokunma ve birakma ani, dokunma basinci ve kullanicinin parmaginin ekrana temas

ettigi dokunma alani degerlerine erisilmistir.

7.2.2 Akis diyagrami

Gelistirilen Touch Dynamics uygulamasi kullanic1 kaydi, kullanici girisi, “Kisisel
Verilerin Korunmasi ve Islenmesi Hakkinda Aydinlatma Metni”, ana sayfa ve

kullanici tanimlama ve dogrulamasinin yapildig:1 adimlardan olugmaktadir.

Bu adimlara bagli olarak uygulamanin akis diyagrami Sekil 7.5’te detayli olarak

gosterilmistir.
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Kullamer Girig

Kullamc: Kullamc: Savf
S0
Ad ve Sifre Kaynt }b?;c‘:u;vr
Alngp Sayfasma
Dogrulamr Yéalendinks

KVKK

Onayland: m1? Kayit Bilgiler:

Al

v

KVKK H
Politikas: —> Bilgi
Venlir
Sayfa
Acilyr
E Ana sayfa Kullansct
H o agilis Egitilnig
Uygulama E |
Kapanir A 4
Bilgi venlhr ve Ven toplama ve
Dogrulama skor hesaplama
Ekranina
yéalendinlr
D E H Dog
ofrulama | Dogrulama oRrulama
Baganls Bagans:iz
o e
N

Sekil 7.5 : Uygulama akis diyagramu.
7.2.3 Parametrik degiskenler

Sistem, Cizelge 7.1°de agiklandig1 gibi ii¢ parametrik degiskene sahiptir.

Cizelge 7.1 : Uygulamada kullanilan parametrik degiskenler.

Parametrik degisken Aciklama
TRAINING COUNT Kullanicilara egitim asamasinda kag¢ tane deneme
yaptirilacaginin tutuldugu degerdir.
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Cizelge 7.1 (devam) : Uygulamada kullanilan parametrik degiskenler.

Parametrik degisken Agiklama

Uygulama dogrulama performansin1 belirleyen
esik degerdir. Dogruluk degeri olarak belirlenen bu
esik deger diisiik olarak tamimlanirsa, hata pay1

THRESHOLD yiiksek  olan  denemelerde  sisteme  giris
yapabilecektir.  Glivenlik seviyesini azaltmak
isteyen uygulama yoneticileri bu degeri azaltabilir.

AUTH MODE Uygulama siirekli ve statik dogrulama olmak iizere

iki modda ¢aligmaktadir.

Statik dogrulama modunda, egitimde elde edilen veriler kullanici skoru

belirlenmesinde bir defa kullanilir ve bu skor {izerinden dogrulama yapilir.

Stirekli dogrulama modunda ise, kullanicinin dogrulandigi her deger egitim verisine
katilir ve kullanici skoru glincellenir.

7.2.4 Nesne listesi ve gercek zamanh veri tabani

Uygulama nesne listesi ve gercek zamanli veri tabani Sekil 7.6’da gosterilmis ve

nesne elemanlar1 Cizelge 7.2, 7.3, 7.4 ve 7.5’te aciklanmustir.

User

d
email

age traiming TouchEventList
gender

*Training Data

hasK VKK v
status
lastLoginDate TouchEvent
keyboard
TramingData pressTime
Score releaseTime
touchSize
pressure
gyro_x
Score gyro_y
gyro_z
dwelltime
flightT1Score
flightT2Score
flightT3Score
flightT4Score
elapseTime
touchSi1zeScore
pressureScore
gyro_xScore
gyro_yScore
gyro_zScore

Sekil 7.6 : Nesne listesi ve gergek zamanli veri tabani iligki diyagrama.
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Cizelge 7.2 : Kullanici nesnesi.

User Kullanicilar1 Tanimlayan Nesne

id Firebase gercek zamanli veri tabaninda kullaniciyr tanimlamak
icin kullanilan degisken

email Kullanicilardan kayit sirasinda alinan e-posta adresi

age Kullanicilardan kayit sirasinda alinan yas bilgisi

Gender Kullanicilardan kayit sirasinda alinan cinsiyet bilgisi

hasKvkk Kullanicinin  daha  6nce KVKK  metnini  onaylayip
onaylamadigini gosteren degisken

status Kullanicilarin egitim asamasinda mi dogrulama asamasinda m1
olduklarini gosteren degisken

lastLoginDate ~ Kullanicinin uygulamaya giris yaptigi son tarih

keyboard Kullanicinin sisteme kaydinda olusturulan rastgele klavye degeri

trainingData Kullanicilarin ~ egitim  sirasindaki ~ dzniteliklerinden — olusan
verilerin tutuldugu nesne

score Kullanicinin ~ belirlenen  kurallara gdre hesaplanan  skor
degerlerinin tutuldugu nesne

Cizelge 7.3 : Kullanic1 egitim verisi nesnesi.
TrainingData Kullanici egitim verilerinin tutuldugu nesne

List<List<TouchEvent>>
trainingTouchEventList

Egitim sirasindaki tiim denemelerin belirlenen
dokunma dinamigi verilerini i¢eren liste

Cizelge 7.4 : Kullanic1 dokunma dinamigi veri nesnesi.

TouchEvent Kullanici dokunma dinamiklerinin tutuldugu nesne
pressTime Herhangi bir tusa dokunma an1 zaman damgas1 degeri
releaseTime Dokunulan tusu birakma ani zaman damgasi degeri
touchSize Dokunma alan1 degeri
pressure Dokunma basinci degeri
gyro x Cihaz jiroskobu x koordinati
gyro y Cihaz jiroskobu y koordinati
gyro z Cihaz jiroskobu z koordinati
Cizelge 7.5 : Kullanici performans degeri nesnesi.
Score Kullanici performans degerlerinin tutuldugu nesne
dwellTime Dokunulan tusa basili kalma siiresi
flightT1Score Bir tusa dokunulma ani ile bir dnceki tusu birakma ani
arasindaki ugus zaman farki
flightT2Score Bir tusu birakma ami ile bir onceki tusu birakma ani
arasindaki ugus zaman farki
flightT3Score Bir tusa dokunulma ani ile bir 6nceki tusa dokunulma an1
arasindaki ugus zaman farki
flightT4Score Bir tusu birakma ani ile bir onceki tusa dokunma ani
arasindaki ugus zaman farki
elapseTime 6 karakterli rakamlar girilirken son tusu birakma ani ile
ilk tusa dokunma an1 arasindaki zaman fark1
touchSizeScore Kullanicinin dokunma alani verilerinden hesaplanan deger
pressureScore Kullanicinin dokunma basincindan hesaplanan deger
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Cizelge 7.5 (devam) : Kullanici performans degeri nesnesi.

Score Kullanici performans degerlerinin tutuldugu nesne
gyro_xScore Cihaz jiroskobu x koordinati verilerinden hesaplanan deger
gyro_yScore Cihaz jiroskobu y koordinati verilerinden hesaplanan deger
gyro zScore Cihaz jiroskobu z koordinat1 verilerinden hesaplanan deger

7.3 Uygulama Akisi

7.3.1 Kullanic1 kayit

Kullanic1 kayit sayfasi, uygulamay: ilk defa acan ya da heniiz iiyeligi bulunmayan
kullanicilart kayit etmek i¢in gelistirilmistir. Bu ekranda Sekil 7.7’de gosterildigi gibi
uygulamaya girecegi kullanici ad1 yerine gegecek e-posta adresi, uygulamaya girmesi
icin kullanilacak sifre ve istatistiki veriler i¢in kullanilacak yas ve cinsiyet bilgileri
alinir. Bu bilgiler kullanict nesnesine eklenerek, veri tabaninda yeni bir kullanici
olusturulur. Aynm1 zamanda, rakamlardan olusan kullanicilara 6zel iiretilmis klavye

bilgisi de bu adimda kullanici nesnesi i¢ine eklenir.

Burada alinan sifre bilgisi ¢alisma kapsaminda, dokunma dinamikleri ile kullanici
dogrulamada kullanilacak olan sifre ile ilgili degildir. Sisteme ilk defa kaydolacak ya
da daha sonra dogrulama yapmak isteyen bir kullaniciyi, sisteme tanimlama amaciyla

eklenmistir.

Touch Dynamics
Touch Dynamics

%

Yag

Cinsiyet (E/K)

Kayit igleminiz bagariyla gerceklegmigtir.

Sekil 7.7 : Kullanici kayit ekrani goriintiisii.
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7.3.2 Kullanic girisi

Giris sayfasi, sisteme kayit olan kullanicilarin sisteme basarili bir sekilde giris
yapabilmeleri icin Sekil 7.8’de gosterildigi gibi gelistirilmistir. Kullanic1 sisteme
kayit olurken girdigi e-posta ve sifre bilgileri ile giris butonuna dokunarak sisteme

girig yapabilir.

Kullanicilarin bilgilerini eksiksiz ve dogru girmesinin ardindan, e-posta ve sifre
bilgileri Firebase Authentication yardimiyla sistem tarafindan dogrulanir. Kullanict
dogrulandiktan sonra veri tabanindan kullanici nesnesi alinir ve kullanicinin daha
onceden KVKK metnini onaylayip onaylamadig1 kontrol edilir. Eger onaylamissa,
kullanict ana sayfaya yonlendirilir, eger onaylamamigsa onaylamasi i¢cin KVKK
sayfasina yonlendirilir. Ayni zamanda, kullanict her giris yaptiginda veri tabaninda
tutulan son giris tarihi alan1 da giris anindaki tarih ile giincellenir. Son giris tarihi
alan1 ile kullanicinin uzun siireli sisteme giris yapmadigi zamanlarda, kullaniciya

tekrar egitim i¢in bir hatirlatma gonderilebilmesi amaglanmastir.

Sisteme heniiz kayit olmamis kullanicilarin kayit olabilmesi i¢in, giris sayfasinda
“Heniiz hesabiniz yok mu? Hemen olusturun.” metni bulunmaktadir. Kullanicilar bu

metne dokunarak kullanici kayit sayfasina yonlenebilirler.

Touch Dynamics

@

e-posta

Sifre

Henliz hesabiniz yok mu?
Hemen olugturun

Sekil 7.8 : Kullanici girig ekrani goriintiisii.
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7.3.3 KVKK

Calisma kapsaminda gelistirilen uygulama, sisteme kayit olurken kullanicilardan e-
posta adresi, yas, cinsiyet gibi kisiyi dogrudan tanimlamaya yarayan bilgileri
almaktadir. Ayrica uygulama, ¢aligma amaci geregi hem egitimler hem dogrulama
adimlarinda dolayli olarak kisiyi tanimlamaya yarayabilecek hassas verileri
toplamakta, islemekte ve saklamaktadir. Bu baglamda, 6698 sayili “Kisisel Verileri
Koruma Kanunu” kapsaminda, sisteme giris yapan kullanicilara bir defalik “Kisisel
Verilerin Korunmasi ve Islenmesi Hakkinda Aydmlatma Metni” Sekil 7.9’daki gibi
gosterilmekte ve kullanicilarin devam edebilmeleri i¢in bu metni onaylamalari

istenmektedir.

Kullanicilar metni okuduktan sonra “Okudum, Onayladim.” butonu yardimiyla ana
sayfaya yonlendirilirler. Metni kabul etmeyen kullanicilarin devam etmesine izin
verilmez. Metni onaylayan kullanicilar i¢in kullanict nesnesindeki KVKK metnini
okudugunu belirten alan giincellenir. Bu alan sayesinde, metin kullanicilara bir
dahaki giriglerinde gosterilmez ve dogrudan ana sayfaya yonlenirler. Uygulamada
kullanilan “Kisisel Verilerin Korunmas: ve Islenmesi Hakkinda Aydinlatma Metni”

Ek A.1’de verilmistir.

Kigisel Verilerin Korunmas: ve
Islenmesi Hakkinda Aydinlatma Metni

OKUDUM, ONAYLIYORUM.

¥
l
KABUL ETMIYORUM

Sekil 7.9 : KVKK onay ekrani goriintiisii.



7.3.4 Ana sayfa

Uygulamaya giris yapan kullanicilar Sekil 7.10°da gosterilen ana sayfaya
yonlendirilir. Heniiz verileri toplanmamis kullanicilar i¢in uygulama hakkinda kisa
bir bilgilendirme ve egitim sirasinda neler yapmasi gerektigi ile ilgili bir
bilgilendirme metni gosterilir ve “Egitime Bagla” butonu ile kullanicilar egitim
sayfasina yonlendirilir. Sistem tarafindan egitilmis kullanicilara ise, dogrulama adimi

ile ilgili bir bilgi verilir ve “Dogrulamaya Basla” butonu ile dogrulama sayfasina

yonlenmeleri saglanir.

Touch Dynamics

. o | m H
Merhaba I I
Bu uygulama Istanbul Teknik Universitesi Biligim
Enstitisy Biligim Uygulamalan bolimi Yuksek

Lisans Tezi qahgymas: kapsaminda, bir davranigsal
biyometrik veri olan dokunma dinamigi verilerini
kullanarak mobil kullanicilar igin kimlik dogrulama
yapmak amactyla geligtirilmigtic
Editime Bagla butonuyla agacadiniz sayfada

acacaginiz ekranda Ustte gorece
rakam dizisini 30 defa baganh gekilde girmeniz
beklenmektedir. Herhangi bir karakteri yanhg

girdidinizde silme tugu ile o ana kadar girdiginiz
tum karakterieri silebilirsiniz

EQitim adimu bagarryla tamamlandsginda rglem

baganh ekran agilacaktir. Ardindan dogrulama
yapmaya baglayabilirsiniz

EGITIME BALA

[ omes |
\—

Touch Dynamics

Merhaba,
EQitim adimini baganyla tamamladiniz
Dodrulamaya bagla butonu ile dogrulama
yapabilirsiniz. Kullanici kimiik dogrulama

adiminda da size Uretilen numerik klavye ile
kargilagacaksiniz. Bu klavyeyi kullanarak kullansc
kimiik dogrulamas: yapabilirsiniz

Egitim adiminiz baganyla tamamlanmigtir.
Sabriniz igin tegekkiir ederiz. Verileriniz
iglendikten sonra, ana sayfaya donerek

kimlik dogrulama yapabilirsiniz

ANASAYFA

v

\—

3

DOGRULAMAYA BASLA

T
\e——

Kimlik dogrulama bagariyla gergeklegmisgtir.

ANASAYFA

\e——

Sekil 7.10 : Uygulama ana sayfa goriintiisii.
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7.3.5 Numerik klavye

Kullanicilara her biri i¢in 6zel olarak iiretilmis numerik klavye, girmeleri beklenen
ve o an girdikleri sayilar Sekil 7.11°deki gibi gosterilir. 0-9 rakamlar1 klasik numerik
klavyelerin aksine, yerleri dagitilarak kullaniciya sunulur. Egitim asamasinda
kullanicilardan iist iiste belirtilen sayida dogru giris yapmalar1 beklenmektedir.
Herhangi bir karakter yanlis girildigi anda girilen sayinin rengi kirmizi olur, hedef
say1 tamamen dogru girildiginde ise rengi yesil olur ve bir sonraki sayi iiretilir.
Dogrulama i¢in gelen kullanicilarda da ayni kurallar gegerlidir; ancak bu adimdaki
kullanicilar dogru giris yaptiktan sonra, performans skorlar1 ile karsilagtirilarak
sistemin kullaniciyr dogrulamasi halinde islem basarili ekranina yonlendirilirler.
Sistem tarafindan dogrulanamayan kullanicilar, dogrulama basarisiz ekranina

yonlendirilirler.

Hedef say1, 100000 ile 999999 arasinda rastgele olarak iiretilir ve kullanici girilen
say1 alanima girdigi her bir karakter i¢in anlik olarak karakter bazinda karsilastirma
yapilir. Bir karakterin bile yanlis girilmesi durumunda, silme tusu ile o ana kadar
girilen tiim karakterler silinir. Buradaki amag, tuslar arasindaki tusa dokunma ve tusu
birakma zamanlar1 arasindaki farklarin 6znitelik olarak belirlenmesi dolayisiyla, eger

karakter bazli silinme yapilmis olursa bu siirelerin ciddi sekilde etkilenerek analiz
degerlerini bozacak olmasidir.

177301 177301 177301
0 1776 177301

2) (/) (3 2)(7) (3
0 6 4 0 6 4
9) (1) (S

8 x 8 x 8 x
— ‘e’ E———

Sekil 7.11 : Uygulama numerik klavye ekran goriintiisii.
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7.4 Deneyler ve Degerlendirme Sonuclari

7.4.1 Deneyler

Deneyler Sekil 7.12°de gosterildigi gibi Kullanict Tanimlama ve Dogrulama olmak

iizere iki adimda gergeklestirilmistir.

—
o » | Kullanicr , | Kullanict ,| KVKK . Egitim
| Kayit Gingi Onay Bilgilendirmes:

|

v

( TRAINING h
Islem

COUNT
Tamamland:f <— kadar ven
Bildinnm

g ging J

Kullanici Tanimlama

, | Kullanica , [DPogrulama , |Dogrulama Dogrulama
» Girigi Bilgisi tslemi * | Sonucu
!
v

-
Anket
ve Gen
Bildinm

Kullanici Dogrulama

Sekil 7.12 : Uygulama kullanic1 diyagramau.

Modellenen ve gelistirilen uygulama deneyleri 30 kullanici katilimiyla yapilmistir.

Uygulamanin parametrik degiskenleri deneyler sirasinda;
- TRAINING_COUNT: 30
- THRESHOLD: 0.8
- AUTH_MODE: Statik

olacak sekilde belirlenmistir. Bir diger deyisle, her bir kullaniciya egitim agamasinda
30 deneme yaptirilmig, dogruluk degeri 0.8 olarak belirlenmis ve uygulama egitim
verileri dogrulama adiminda gelen degerlerle giincellemeyen statik modda

calistirtlmastir.
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Toplamda 30 kullanici * 30 deneme * 6 dokunma = 5400 dokunma verisi

toplanmustir.

Egitim adimini tamamlayan kullanicilara egitimlerini tamamladiklarini bildiren islem
basarili sayfast gosterilmistir. Bu islemle beraber toplanan veriler istatistiksel
yontemle islenerek kullanici performanslari hesaplanmistir. Elde edilen degerler,

kullanict nesnesi altindaki skor nesnesine atanmustir.

Kullanici tanimlama adiminin tamamlanmasindan sonra, ana sayfaya yonlendirilen
kullanicilara, dogrulama adimu ile ilgili bilgiler verilmistir. Her bir kullanicidan,
sistemin yanlig reddetme oranini hesaplayabilmek i¢in 5 defa dogrulama denemesi
yapmalar1 istenmistir. Her bir deneme ardindan, dogrulamanin basarili  veya
basarisiz oldugu islem sonug¢ ekranlari yardimiyla kullanicilara gosterilmistir.
Kullanici dogrulama deneylerini de tamamlayan kullanicilara, davranigsal biyometri

tabanli kimlik dogrulama uygulamasi hakkinda 15 soruluk bir anket yapilmstir.

Deneylerin ikinci kisminda, uygulamanin performansini belirlerken kullanilmak
iizere, sisteme sahtekar giris denemeleri yapilmistir. Daha 6nce sisteme kayit olan ve
deneyleri tamamlayan kullanicilardan sisteme giris yapmalar1 istenmis, ancak bu
sefer dogrulama adiminda daha once sistem hakkinda hi¢ bilgi verilmemis ve
egitilmemis denekler tarafindan o an giris yapan kullanict yerine dogrulama yapmasi
istenmistir. Asil kullanicilar giris yaptiktan sonra, cihazlara sahtekar giris denemesi
yapacak deneklere verilmistir. Toplam 5 farkli sahtekar denek yardimiyla, 10 farkli
egitilmis kullanici hesabina 100 farkli sahtekar dogrulama denemesi yapilmistir.
Boylece, kisiye 0zel tasarlanan klavye ve veri toplama sonrasi hesaplanan puanlar
yardimiyla dogrulanan kullanicilar yerine, baska kisiler girmeye c¢alistiginda

olusacak performans, yanlis kabul orani, 6l¢iilmiistiir.

7.4.2 Anket

Deneylerle tanimlama ve dogrulama adimlarmi tamamlayan kullanicilara, hem
calisma ve uygulama hakkinda geri bildirim almak hem de davranissal biyometri
hakkindaki farkindaliklarint 6l¢mek i¢in 15 sorudan olusan bir anket yapilmistir [EK
A.2]. Bu ankette kullanicilara giinde ne kadar telefonla ilgilendikleri, sifrelerini ne
siklikla degistirdikleri, sifrelerini belirlerken hangi kriterleri uyguladiklari, kisisel
verilerin giivenligi ile davranigsal biyometri hakkinda sorular sorulmus, gelistirilen

uygulama hakkinda geri bildirimler alinmstir.
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Anket sonuclar1 sayesinde, mobil cihazlarin insan hayatindaki yeri, davranigsal
verilerin 6nemi hakkindaki farkindalik, deneklerin bilgi giivenligi hakkindaki bilgisi
ve bilinci, gelistirilen uygulamanin Ortiik O6grenme destegindeki basarisi,

kullanicilarin 6grenme sekilleri konularinda ¢ikarimlar yapilmasi saglanmistir.

7.4.3 Degerlendirme metrikleri

Bir biyometrik sistemin performansi Olgiiliirken belirli metrikler kullanilir.
Miikemmel bir sistemde hata oraninin sifir olmasi beklense de bu gercekte pek de
miimkiin degildir. Bir biyometrik sistemin dogrulugunu Olcerken, sisteme birgok
gercek ve sahtekar girisimde bulunulur ve bunlar kaydedilir. Benzerlik puanlarina,

degisken bir puan esigi uygulanarak FRR ve FAR hesaplanir.

Biyometrik sistemlerde dogrulama i¢in bir esik degeri belirlenir ve performans bu
esik degeri ile elde edilen sonuglarin karsilastirilmasiyla bulunur. Esik degeri,
sistemin degerleri ve giivenlik kriterlerine gore belirlenir. Burada tanimlanan FAR ve
FRR degerleri, esik degerine bagl olarak degisecek, normalde gecerli kullaniciyken
reddedilen ya da sahtekar kullaniciyken sisteme kabul edilenler bu degerin azaltilip
cogaltilmasiyla degisecek, bu da performans kriterlerine gore sistemi etkileyecektir

[70].

FAR : Yanlis kabul oran1 = Sahtekar basarili giris sayist / Toplam sahtekar giris

deneme sayist

FRR : Yanlig ret oranm1 = Yanlis reddedilme sayisi / Toplam gercek giris deneme

say1s1

EER : Es hata orani

7.4.4 Degerlendirme sonuglari

30 kullanic1 ile yapilan deneyler sonucunda, 30 * 5 = 150 toplam gercek giris

denemesinden 25 yanlis reddedilme ger¢eklesmistir. Bu durumda,
FRR =25/ 150 = 0.16 hesaplanmustir.

5 kullanicr ile yapilan denemelerde, 5 * 20 = 100 toplam sahtekar giris denemesinden

28 sahtekar bagarili giris ger¢ceklesmistir. Bu durumda,
FAR =28 /100 = 0.28 hesaplanmugtir.

Bu verilerle, EER = 0.22 hesaplanmuistir.
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8. SONUC VE ONERILER

Bu calisma kapsaminda, kullanicilarin davranigsal biyometrik verileri kullanilarak
kimlik dogrulama yapan bir model tasarlanmig ve uygulama gelistirilmistir.
Caligmada, insan bilgisayar etkilesiminin artan mobil cihaz kullanimi ile paralel
olarak 6neminin artmasi, adaptif tasarimlarin kullanicilara pasif olarak §gretilmesini
saglayacak oOrtiik 6grenme yontemi, bilgi glivenligi ve giivenlik agiklar1 hakkinda
detayl1 bilgiler verilmis, kullanici kimlik dogrulama i¢in kullanilan yontemler detayli
sekilde acgiklanmis ve karsilagtirilmistir. Literatilir arastirmalart ve benzer ¢aligsmalar
Ozetlenmis, ardindan c¢aligsma kapsaminda tasarlanan model teknik olarak agiklanmig
ve deneyler yapilarak sonuglart belirlenen performans metrikleri yardimiyla

degerlendirilmistir.

Dokunma dinamikleri kisiden kisiye gore degisen ayirt edici ozellikler olarak kabul
edilmektedir. Artan mobil cihaz kullanim oranlar1 ile beraber ortaya ciddi derecede
dokunma verisi ¢ikmaktadir. Ayrica, mobil cihazlardaki sensorler yardimiyla bir¢cok
veriye kolayca ulagilabilmektedir. Bu baglamda tasarlanan model ve gelistirilen
uygulama kullanict kimlik dogrulama ve anomali tespitinde kullanilabilir bir

performans sergilemistir.

Gelistirilen uygulama 30 kisi lizerinde denenmis, her bir kullanici i¢in 30’ar deneme
ile 6gretilmis, ardindan dogru giris ve sahtekar giris denemeleri yapilarak performans
Ol¢iilmiistiir. Deneyler sonucunda, 0.16 FRR, 0.28 FAR ve 0.22 EER degerleri elde

edilmistir.

8.1 Kullanilan Yontemler

Tez caligmas1 kapsaminda, her bir kullaniciya 6zel adaptif numerik bir klavye
iiretilmis, bu klavye belirlenen deneme sayisi ile kullanicilara ortiik 6grenme yontemi
ile dgretilmistir. Bu kullanic1 tanimlama siirecinde, kullanicilarin mobil cihazlarla

olan etkilesiminden dokunma dinamigi verileri toplanmigtir. Dokunma verileri;

- Dokunma siireleri,
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- Dokunma alani,
- Dokunma basinci,

- Cihaz tutus pozisyonu olmak flizere dort ayirt edici Ozellik kullanilarak

cikarimlar yapilmistir.

Toplanan veriler istatiksel yontemlerle analiz edilmis ve her kullanic1 igin birer profil
olusturulmugtur. Kullanic1 dogrulama adiminda, olusturulan profillerdeki performans
verileri dogrulama sirasindaki degerler ile esik degeri de dikkate alinarak

karsilagtirilmis ve kullanic1 dogrulamasi yapilmastir.

8.2 Sonuclar

Tez kapsaminda gelistirilen uygulama fiziksel biyometrik verilerden yararlanarak
dogrulama yapilan sistemlerdeki gibi ekstra cihazlara ihtiya¢ duymadigi, hali hazirda
mobil cihazlardaki sensorler yardimiyla verileri elde ettigi icin diger yontemlere gore
maliyet olarak olduk¢a uygundur. Ayrica, cihazlarda bulunan sensorleri kullanan
dokunma dinami8i uygulamalar1 ile yalnizca sistemlere giriste degil, sistem
icerisindeki hareketler de kullaniciya hissettirilmeden arka planda izlenebilmektedir.

Bu veriler analiz edilerek anomali tespiti yapilabilmektedir.

Uygulama diger mobil isletim sistemlerini kullanan cihazlar i¢in de gelistirilebilir.
Bu durum, zaten fazlasiyla vakit gegirilen mobil cihazlar1 kullanarak bu
uygulamalarin dogrulama yapabilecegini gostermekte, ek bir donanim ihtiyaci ortaya
cikarmamaktadir. Bu ayrica, kullanici deneyimi agisindan da oldukca onemli bir

avantajdir.

Calisma kapsaminda tasarlanan model yalnizca sistem giriglerinde degil, ikinci faktor
kimlik dogrulama olarak da kullanilabilir. Diisiik giivenlik ihtiyaci duyan
uygulamalar igin sistem girislerinde kullanilabilir olsa da daha yiiksek giivenlik
seviyesine ihtiya¢ duyan sistemlerde ek bir iriinle birlikte ikinci faktor kimlik
dogrulama {riinii olarak kullanilmasi daha saglikli olacaktir. Ayrica, genelde
bankalarin kullandigi OTP gibi kisa mesajla iletilen tek kullanimlik sifreler yerine

kullanilarak ciddi bir maliyeti de ortadan kaldirabilir.

Gelistirilen model fiziksel biyometrik ¢oziimlere gore daha diisiik dogruluk payina

sahiptir. Ancak maliyeti diisiik oldugu icin, farkli ¢dziimlerle birlikte kullanilabilir.
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Sistemin bir diger dezavantaji ise, zaman i¢in de degisebilecek kullanict

davraniglaridir. Bu durumun oOniine gegmek icin kullanicilarin verileri siirekli

izlenerek performanslari takip edilmelidir. Unutma, davranis degisikligi gibi

durumlarin 6niine ge¢ilmeye ¢alisiimalidir.

Deneylerin son adiminda kullanicilara yapilan anketlerden asagidaki sonuglar

cikarilmistir.

Denekler giinde ortalama 3-5 saat telefonlar ile ilgilendiklerini belirtmistir.
Bu da mobil cihazlarin hayatimizda ne kadar énemli bir yer kapladigini ve
buradaki insan bilgisayar etkilesiminden ortaya c¢ikan verilerin Onemini
gostermistir. Bu bilgi, dokunma dinamigi verilerinin kimlik dogrulama i¢in

ne kadar kullanilabilir oldugunu gostermektedir.

Deneklerin  biiyilk  ¢ogunlugu  sistemler  zorlamadik¢a  sifrelerini
degistirmediklerini belirtmislerdir. Bu durum bir giivenlik acig1 niteliginde
degerlendirilebilir. Statik sifrelerin belirlenmesi ve bunlarin siirekli olarak
kullanilmast sosyal miihendislik yontemi kullanan saldirganlarin isini
kolaylagtirmaktadir. Tez kapsaminda gelistirilen uygulama ile kullanicilar
hatirlamak veya degistirmek zorunda olduklar1 sifreler yerine, giinliik
hayatlarini etkileyecek ekstra bir eylem gerektirmeden mobil cihazlara
dokunma aktiviteleri ile dogrulanabilmektedir. Siirekli kimlik dogrulamay1
sagladigt i¢in dokunma dinamigi yontemleri geleneksel yontemlere gére bu

konuda daha uygundur.

Deneklerin tamami, daha kolay hatirlayabilmek i¢in farkli ¢evrimigi
sistemlere kayit olurken birbirine ¢ok benzeyen ya da birbirinin aynisi
sifreleri tercih ettiklerini belirtmistir. Bu durum beraberinde ¢ok ciddi bir
giivenlik agigin1 getirmektedir. Dolandiricilar, kisisel bilgilere dayanarak
tahmin ettikleri ya da baska yontemlerle bir hesabmin sifresini ele
gecirdikleri kullanicilarin, diger tiim sistemlerdeki hesaplarini da bu yilizden
ele gecirebilirler. Tez kapsaminda gelistirilen uygulama, kullanicinin farkinda
olmadan o6grendigi klavye yardimiyla davraniglarindan ¢ikarim yaparak
kimlik dogruladig: i¢cin bu agidan geleneksel yontemlerdeki sorunlara bir

¢ozlim olarak degerlendirilebilir.
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- Deneklerin biiyiik cogunlugu, her ne kadar teknolojiyle i¢ ice olsalar da veri
giivenligi konusunda bilgi sahibi olmadiklarini1 belirtmislerdir. Bu durum,
cevrimigi sistemleri bilingsiz kullanma dolayistyla da giivenlik agigina sebep
olmaktadir. Ancak, tez kapsaminda gelistirilen uygulama, kullanicilarin
farkinda olmadan rutin hareketlerini takip ederek verileri pasif olarak toplayip
degerlendirdiginden  bilingsiz  kullanicilar i¢in  de bilgi giivenligi
saglamaktadir. Dokunma dinamigi uygulamalar1 i¢in kullanicilardan ekstra
bir eylem istenmemekte, aksine rutin kullanimlari izlenerek c¢ikarimlar
yapilmaktadir. Bu da kullanici deneyimi agisindan geleneksel yontemlere

gore oldukca avantajlidir.

- Denekler tez kapsaminda tasarlanan bir modelin pargasi olan adaptif numerik
klavyenin veri giivenligi konusunda ek bir katman oldugunu diisiindiiklerini

belirtmislerdir ve glivenlik yontemi olarak faydali bulmuglardir.

- Deneklerin tamami, kendilerine ait rastgele rakamlarin dagitildigi klavyeyi
deneyler sirasinda farkinda olmadan o6grendiklerini belirtmistir. Bu, tez
caligmasi kapsaminda Ortiik 6grenme yonteminin adaptif tasarim yardimiyla

basartyla uygulandigin1 gostermektedir.

8.3 Oneriler

Dokunma dinamikleri konusu gelistirilen farkli uygulamalarda belirlenen 6znitelikler
yardimiyla biiylimeye devam etmektedir. Bu caligmalar beraberinde oldukca biiyiik
ve onemli kisisel verileri de getirmektedir. Bu baglamda, teknolojinin gelisme hizini
yakalayamayan bilgi gilivenligi bilinci konusunda bir risk ortaya c¢ikmaktadir.
Dokunma dinamigi verileri kisiler arasinda ayirt edici bir nitelik tasidigi i¢in oldukca
hassas verilerdir. Bu noktada, hem kullanicilar bilingli hareket etmeli hem de bu
verileri toplayan sistemler kisisel verilerin gizliligi ve giivenligi konusunda

hassasiyet gdstermelidir.

Ote yandan, bu uygulama da diger tiim davranigsal biyometrik yontemler gibi daha
maliyetsiz olsa da fiziksel biyometrik yontemlere gore dogruluk degeri diisiiktiir. Bu
durumdan dolay1, davranigsal biyometrik tabanli kullanict kimlik dogrulama

sistemleri ikinci faktor kimlik dogrulamada kullanilmak i¢in daha uygundur.
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EK A.1

Kisisel Verilerin Korunmasi ve Islenmesi Hakkinda Aydinlatma
Metni

Bu tez kapsaminda kullanilan kisisel verilerinizin giivenligi hususuna azami
hassasiyet gostermekteyiz. Bu bilingle, bu ¢aligmaya katilan tiim sahislara ait her
tirli kigisel verilerin 6698 sayili Kisisel Verilerin Korunmasi Kanunu (“KVK
Kanunu”)’na uygun olarak islenerek, muhafaza edilmesine biiylikk Onem
atfetmekteyiz. Bu sorumlulugumuzun tam idraki ile KVK Kanunu kapsaminda
taniml1 “Veri Sorumlusu” sifatiyla, kisisel verilerinizi agagida izah edildigi surette ve
mevzuat tarafindan emredilen sinirlar ¢cergevesinde islemekteyiz.

1) Kisisel Verilerin Hangi Amacla islenecegi

Isbu tez igin gergeklestirilen calisma kapsaminda uygulama kullanicilarinin dokunma
etkinliklerini kapsayan birtakim davramigsal biyometrik verilerine ihtiyag
duyulmaktadir. Bu kapsamda toplanan kisisel verileriniz, kanun tarafindan 6ngoriilen
temel ilkelere uygun olarak ve Kanun’un 5. ve 6. maddelerinde belirtilen kisisel veri
isleme sartlar1 ve amaglart dahilinde bizim tarafimizdan yapilan ¢alismanin
gelistirilmesi amaciyla iglenecektir.

2) Islenen Kisisel Verilerin Kimlere ve Hangi Amacla Aktarilabilecegi

Toplanan kisisel verileriniz, bu tez nezdindeki c¢alismay1 yliriitmek ve test etmek
amaciyla, tez icerisinde kullanilacaktir. Verilerin kullanildig1 ¢aligma, 6698 sayili
Kanun’un 8. ve 9. maddelerinde belirtilen kisisel verileri isleme sartlar1 ve amaglari
cercevesinde Istanbul Teknik Universitesi tarafindan belirlenen jiiri iiyelerine
sunulacak ve kabul edildigi takdirde Yiiksekogretim Kurulu’na iletilecektir.

3) Kisisel Veri Toplamanin Yontemi ve Hukuki Sebebi

Tez icin kullandigimiz kisisel verileriniz gelistirilen ¢alismada denenmek amaciyla
mevzuata ve Kanun’a uygun bir sekilde hukuki sebeplerine dayanilarak
toplanmaktadir. Toplanan kisisel verileriniz 6698 sayili Kanun’un 5. ve 6.
maddelerinde belirtilen kigisel veri isleme sartlari ve amaglart kapsaminda bu
Bilgilendirme’nin (b) ve (c) maddelerinde belirtilen amaglarla da islenebilmekte ve
aktarilabilmektedir.

4) Kisisel Veri Sahibinin 6698 sayillh Kanun’un 11. Maddesinde Sayilan Haklar:

Kisisel veri sahipleri olarak, haklariniza iligskin taleplerinizi asagida diizenlenen
yontemlerle bize iletmeniz durumunda talebin niteligine gore talebi en kisa siirede
ve en gec otuz giin i¢inde licretsiz olarak sonuglandiracagiz. Ancak, islemin ayrica
bir maliyeti gerektirmesi halinde, tarafimizdan Kisisel Verileri Koruma Kurulu’nca
belirlenen tarifedeki {licret alinacaktir. Bu kapsamda kisisel veri sahipleri;

o Kisisel veri islenip islenmedigini 6grenme,
e Kisisel verileri islenmigse buna iliskin bilgi talep etme,
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o Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip
kullanilmadigin1 6grenme,

e Yurt iginde veya yurt disinda kisisel verilerin aktarildigi iiclincii kisileri
bilme,

e Kisisel wverilerin eksik veya yanlis islenmis olmasi halinde bunlarin
diizeltilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin
aktarildigi ticlincii kisilere bildirilmesini isteme,

e 6698 sayili Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi halinde
kisisel verilerin silinmesini veya yok edilmesini isteme ve bu kapsamda
yapilan islemin kisisel verilerin aktarildigi {igiincii kisilere bildirilmesini
isteme,

o lslenen verilerin miinhasiran otomatik sistemler vasitastyla analiz edilmesi
suretiyle kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e Kisisel verilerin kanuna aykir1 olarak islenmesi sebebiyle zarara ugramasi
halinde zararin giderilmesini talep etme haklarina sahiptir.

6698 sayili Kanunu’nun 13. maddesinin 1. fikrasi geregince, yukarida belirtilen
haklarimiz1 kullanmak ile ilgili talebinizi, yazili veya Kisisel Verileri Koruma
Kurulu’nun belirledigi diger yontemlerle bize iletebilirsiniz. Kisisel Verileri Koruma
Kurulu, su asamada herhangi bir yontem belirlemedigi i¢in, bagvurunuzu, 6698 sayili
Kanun geregince, yazili olarak bize iletmeniz gerekmektedir. Bu cercevede 6698
sayili Kanunu’n 11. maddesi kapsaminda yapacaginiz basvurularda yazili olarak
bagvurunuzu ileteceginiz kanallar ve usuller asagida agiklanmaktadir:

Yukarida belirtilen haklariiz1 kullanmak i¢in kimliginizi tespit edici gerekli bilgiler
ile 6698 sayilit Kanunu’n 11. maddesinde belirtilen haklarinizdan kullanmay1 talep
ettiginiz hakkiniza yonelik a¢iklamalarinizi igeren talebinizi; bize ekte yer alan Veri
Sahibi Bagvuru formunu doldurarak ve formun imzali bir niishasin1 ITU Ogrenci
Isleri Daire Baskanligi’na kimliginizi tespit edici belgeler ile bizzat elden iletebilir,
noter kanaliyla veya 6698 sayili Kanun’da belirtilen diger yontemler ile
gonderilebilir veya ilgili formu ridvanozguvenir@gmail.com adresine giivenli
elektronik imzali olarak iletebilirsiniz.
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EK A.2

Bu anketin amaci az 6nce kullanmis oldugunuzu Davranigsal Biyometrik Coziimler
uygulamast ile ilgili geri bildirim toplayarak dokunma dinamigi uygulamas ile ilgili
farkindaliginiz1 artirmaktir.

Bu anket 15 sorudan olusmaktadir. Sorulara eksiksiz ve gergek¢i cevap vermeniz
calismamiza daha fazla katki saglayacaktir.

Katkiniz i¢in simdiden ¢ok tesekkiirler.

1)

2)

3)

4)

5)

6)

7)

Giinde ortalama ne kadar siire telefonunuzla ilgileniyorsunuz?

1 saatten az (|
1-3 saat ()
3-5 saat O
5 saatten fazla (|

Sifrelerinizi ne siklikla degistiriyorsunuz?

Haftada bir O
Ayda bir O
3 ayda bir O
6 ayda bir O

Zorunlu olmadikga degistirmiyorum. O

Farkli site veya sistemlere giris yaparken sifre se¢iminizi dnceki sifrelerinize
benzer sekilde mi belirlersiniz?

Evet a
Hayir

Sifrelerinizi hatirlamak i¢in bir yere not alir misiniz?

Evet ()
Hayir

Bir uygulamaya giris yaptiginizda kisisel bilgilerin korunmasi ile ilgili
bildirimleri tiim ayrintilariyla okur musunuz?

Evet a
Hayir

Sizce uygulamada yer alan bilgilendirmeler ¢aligmay1 tamamlama igin yeterli
midir?

Evet a

Hayir

Sizce bu uygulama i¢in sunulan deneme sayist kisisellesen klavyeyi
ogrenmek i¢in yeterli midir?

Evet ()
Hayir
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8) Uygulamay1 kimlik dogrulama yontemi olarak faydali buldunuz mu?

Evet (|
Hayir (|

9) Sizce klavyenin kisiye 0zel tiretilmesi veri glivenliginizi artirir n1?
Evet (|
Hayir
10) Deneyin egitim asamasinda bana 6zel olusturulan klavyeyi farkinda olmadan
ogrendigimi diistiniiyorum.
Evet O
Hayir
11) 0’in oldugu pozisyondaki say1y1 kolay 6grendiginizi diisiiniiyor musunuz?
Evet O
Hayir

12) Davranigsal verilerin kimlik dogrulama islemi i¢in kullanildigin1 biliyor
muydunuz?

Evet ()
Hayir
13) Sizce kullanict kimlik dogrulama islemindeki en etkili yontem davranigsal

biyometrik kimlik dogrulama midir?

Evet ()
Hayir

14) Bu uygulama sayesinde kimlik dogrulama ve bilgi gilivenliginin korunmasi
konusunda sizde bir farkindalik olustu mu?

Evet (|
Hayir (|

15) Cevrimigi ortamlarda kisisel verilerimi paylasirken giivensizlik hissediyorum.

Evet ()
Hayir (.

Eklemek istediklerinizi liitfen buraya yaziniz:

77






OZGECMIS

Ad-Soyad : Ridvan OZGUVENIR

Dogum Tarihi ve Yeri : 01.02.1991, Bakirkoy

E-posta : ridvanozguvenir@gmail.com

OGRENIM DURUMU:

o Lisans : 2014, ITU, Bilgisayar ve Bilisim Fakiiltesi, Bilgisayar
Miihendisligi

 Yiiksek Lisans : 2019, ITU, Bilisim Uygulamalari, Bilgi ve Haberlesme
Miihendisligi

MESLEKI DENEYIMLER:

e Mayis 2013 — Haziran 2014 tarihleri arasinda Cardtek Group’ta Yazilim
Gelistirmeci olarak c¢alist1.

e Temmuz 2014’ten beri Yap1 Kredi Bankasi’nda Proje Miihendisi olarak
calismaktadir.

79



