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BLOKZINCIR TABANLI ELEKTRONIK SECIM SISTEMIi
MODELLEMESI
OZET

Insanoglu topluluk olarak yasamaya basladigindan beri karar alma mekanizmasi
olarak se¢imleri kullanmaktadir. Antik Yunan’da ve Roma’da se¢imler yapilmasina
ragmen modern anlamda ilk se¢imler Kuzey Amerika’da ve Avrupa’da temsili
hiikiimetlerin seg¢ilmesiyle ortaya g¢ikmaktadir. Teknolojinin gelismesiyle beraber
gecmisten glinlimiize se¢im sistemi teknolojileri de gelisim gostermistir. Oylarin
palmiye yapraklarina isaretlenmesi gibi ilkel yontemlerle baslayan bu siireg,
giiniimiizde elektronik oy makinalar1 ve internet {izerinden oylama gibi teknolojik
yontemlerle yiiriitilmektedir.

Se¢im sistemleri tasarlanirken demokratik kistaslara uygun olmasi beklenmektedir.
Giliniimiizde yaygin olarak kullanilan se¢im sistemleri ¢esitli yonlerden dezavantajlara
sahiptir. Geleneksel yontemler se¢im sistemlerinin gereksinimlerini tam olarak
karsilayamamaktadir. Ayrica toplumsal barisin ve huzurun tesis edilmesi i¢in se¢im
sistemlerine kars1 olan giivenin yiiksek olmas1 gerekmektedir.

Gilin gectikge Onemini artiran blockchain teknolojisi, bir¢cok alandaki siirecleri
kokiinden degistirecek ozelliklere sahiptir. Ozellikle finansal alandaki basarih
uygulamalarindan dolay1 genellikle dijital para ile bagdastirilmaktadir. Ancak bu
teknolojinin sahip oldugu potansiyel bunun ¢ok daha &tesindedir. E-Devlet’ten E-
Saglik’a bir¢ok alanda arastirmacilar ¢aligmalarina devam etmektedir. Se¢im sistemi
teknolojilerinin de bu yeni teknolojiden etkilenmemesi diisiiniilemez. Bu ¢aligmada,
blockchain teknolojisinin saglamis oldugu faydalardan yararlanilarak, modern ve
demokratik kistaslara uygun bir model sunulmustur.

Bu tezin ilk boliimiinde yaygin olarak kullanilan se¢im sistemleri incelenmis, ardindan
demokratik ve modern bir se¢im sisteminin gereksinimleri ortaya konmustur.
Gereksinimler belirlenirken, ¢esitli uluslararasi kuruluslarin raporlar1 incelenerek,
demokratik ve modern bir se¢im sisteminin sahip olmas1 gereken kistaslar gbz oniine
alinmustir. Daha sonra ise blockchain teknolojisi ayrmtili bir sekilde irdelenmistir. Tlk
olarak bu teknolojinin bilesenleri ve bu bilesenler arasindaki etkilesim incelenmistir.
Ardindan blockchain teknolojisinin mimarisi ve isleyisi incelenmistir. Teknolojinin
uygulama alanlar1 ortaya konulmustur. Uygulama alanina goére kullanilacak olan
blockchain teknolojisinde ne gibi dlgiitlerin g6z oniine alinmasi gerektigi saptanmustir.

Ilerleyen boliimlerde ise mevcut segim teknolojileri ve bunlarin sahip oldugu sorunlar,
ilk boliimde belirlenen gereksinimlere gore ortaya konulmustur. Ortaya konan
sorunlar1 ¢ozecek nitelikte, blockchain tabanli elektronik secim modeli
olusturulmustur. Model olusturulurken, blockchain teknolojisinin yetersiz kaldig
alanlarda yardime1 modeller kullanilmigtir.
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BLOCKCHAIN BASED E-VOTING SYSTEM MODELLING
SUMMARY

Humanity has used elections as a decision-making mechanism since they began to live
as a community. Although elections are held in Ancient Greece and Rome, the first
modern elections are the choice of representative governments in North America and
Europe. With the development of technology, election system technologies have
evolved. This process, which started with primitive methods such as marking the votes
on palm leaves, is now being carried out with technological methods such as electronic
voting machines and remote voting over the internet.

Elections are very critical tools for the proper functioning of democracy. Through
elections, citizens transfer their power to those who will represent them. Confidence
among the electorate, the state, and the candidates during this power transfer is an
indispensable value. The reliability of election systems and the technologies used in
these systems play a key role in creating trust among the election stakeholders.

The election process is carried out by institutions of countries in a system by
determining the laws and rules. These rules determine the requirements of the electoral
system be implemented and set the standards for the whole process. Each institution
of a country has its own laws for the electoral processes, which makes it difficult to
establish a set of universal election standards. However, when the studies of laws,
practices and related institutions are examined, generally agreed and universal election
standards can be determined.

Blockchain technology, which increases its importance day by day, has the features
that will change the processes in many areas. It is generally associated with digital
money because of its successful practices in the financial field. But the potential of
this technology is far beyond that. Researchers continue their studies in many fields
such as E-Government to E-Health.

Blockchain can be defined as a distributed database type in which transactions are
recorded, simply by copying all the computers on the network. In Blockchain, data is
stored in fixed structures called blocks. Each transaction must be encrypted before it
is added to the end of the chain as a new block, and must be approved by the nodes in
the network by the reconciliation mechanism. No centralized mechanism is needed to
confirm the operation. It is unthinkable that the election system technologies are not
affected by this new technology. In this study, a model suitable for modern and
democratic criteria is presented by utilizing the benefits of blockchain technology.

In the first part of this thesis, the electoral systems which are widely used are examined
and the requirements of a democratic and modern electoral system have been revealed.
In determining the requirements, the reports of various international organizations
were examined and the criteria that a democratic and modern electoral system should
have been taken into consideration. These criteria can be listed as follows; ensuring
that all voters have equal rights of one vote, no voting by proxy or another electorate,
the use of secret and unregistered votes, equal accessibility to all voters, voting of an
open and transparent method in the counting and processing of votes, voting of election
results not being followed in any way until the end of the election process, finding a
backup of the votes and re-counting, no change on the ballot papers, being controllable
and reliable. Commonly used electoral technologies are paper ballots, lever voting
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machines, punched card voting, optical mark-sense voting, direct recording electronic
voting, and online voting.

In the following sections, blockchain technology is discussed in detail. First, the
components of this technology and the interaction between these components are
examined. The main components of blockchain include cryptographic hash functions,
transactions, asymmetric-key cryptography, addresses, ledgers, and blocks. Then, the
architecture and the functioning of the blockchain technology were investigated.
According to permission models, it is divided into two types, open and private. The
consensus methods and the differences in these methods have been revealed. The
reasons why soft forks happened and how to solve them were discussed. Then the
causes and consequences of hard forks were examined. Smart contracts and the
benefits and implementation challenges have been demonstrated. It has been
determined what kind of criteria should be taken into consideration in the blockchain
technology to be used according to the application area.

In the following section, current election technologies and their problems are presented
according to the requirements set out in the first section. The biggest weakness of the
paper ballots is the counting of the votes. As in all other vote-counting procedures, the
delegation that counts the votes must be representatives of opposing parties, and if a
party becomes a majority in this committee, it may affect vote counts in their favor.
Lever voting machines do not have any backups of votes. The biggest problem with,
punched card voting is that it is not guaranteed to drill a neat hole on the cards. In the
optical mark-sense voting, voters must make the marking required by the optical reader
manufacturer so that the votes can be read correctly by the optical sensors. Direct
recording electronic voting and the biggest concern on online voting is the security
problem.

Finally, the blockchain based electronic election model, which will solve the problems,
is presented and the advantages and disadvantages of this model are examined. In
developing a blockchain based e-election model, election requirements, actors in the
election process, the duties and responsibilities of the actors and the performance
criteria that the blockchain technology should provide are taken into account. The
model consists of three stages: Installation, Voting, Counting of Votes and
Announcement of Results. During the installation phase, the regulatory body installs
the blockchain network and other systems that will be required. Blockchain records
assets such as voter, party and candidate, encryption keys to the network. In the voting
process, voters are elected to vote by means of client applications. In this step, the
votes are signed in an unknown and secure manner by the blind signature method.
Votes, regulatory body and political parties through the network nodes are confirmed
and encrypted in the chain is recorded. In the stage of counting of votes and
announcement of results, the encrypted votes in the chain shall be resolved in a
transparent manner. At this stage, voters can check whether their votes are counted or
not. After the counting process is completed, the results are announced.

With the model developed, it was seen that the election requirements mentioned at the
beginning of this study were met. However, there are some parts of the model that are
open to development. The presented model is very safe due to the advantages of
blockchain technology. However, this situation involves the processes after the votes
are written to the chain. The security of the client machines in the model is the biggest
problem. The backup of the votes is available on all nodes that are joined to the
network. Therefore, technically no other backup is needed, but it is unlikely for the
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public and stakeholders to fully understand the blockchain technology. In this case, the
confidence in the proposed model may be reduced. In order to prevent this, voting
papers digitally signed by the voting machines can also be included in the election
process. Tens of millions of voters vote in the general elections. This number may also
rise to hundreds of millions in some countries. It is important to make sure that the
blockchain technology can handle this heavy throughput load.
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1. GIRIS

Se¢im, belirli bir topluluk tarafindan oylama yoluyla resmi makamlarda gorev
yapacaklarin belirlenmesi, siyasi Onerilerin kabul edilmesi veya reddedilmesi
bi¢imidir. Antik Yunan’da ve Roma’da sec¢imler yapilmasina ragmen, cagdas
diinyadaki secimlerin kokenleri 17. yiizyildan baslayarak Avrupa ve Kuzey

Amerika’daki temsili hiikiimetlerin kademeli olarak secilmesiyle ortaya ¢ikmaktadir
[1].

Secimler demokrasinin diizgiin bir sekilde isleyebilmesi i¢in oldukea kritik araglardir.
Secimler sayesinde vatandaslar ellerindeki giicii kendilerini temsil edeceklere
aktarirlar. Bu gilic aktarimi sirasinda segmenler, devlet ve adaylar arasindaki gliven
olmazsa olmaz bir degerdir. Secim sistemlerinin ve bu sistemlerde kullanilan
teknolojilerin giivenilirligi, se¢cim paydaslar1 arasindaki giiveni olusturmada kilit bir
rol oynar. Tarih boyunca sec¢imler bircok farkli teknoloji kullanilarak yapildi. Bunlar
arasinda Hindistan’da Sangam doneminde kullanilan iple baglanmis ve miihiirlenmis
toprak comleklerden, M.S. 920 yillarinda yine Hindistan’da Cola Hanedanliginca
kullanilan palmiye yapraklarina kadar birgok basit ama etkili ara¢ kullanildi [2].
Modern diinyada kullanilan yontemler arasinda one ¢ikanlar elle sayilan kagit oy
pusulalari, kollu oy makinalari, delikli kart pusulalari, optik oy pusulalari, dogrudan

kayit eden elektronik oy makinalari ve internet tizerinden oylamadir [3].

Blockchain, sayisiz kullanici tarafindan siirekli gilincellenen, bozulmasi neredeyse
imkansiz, aga dahil olan ve/veya tiim kullanicilar tarafindan goriintiilenebilen,
gecmisten giiniimiize onaylanan tiim islemlerin tutuldugu, dagitik dijital bir kayit
defteri olarak diigiiniilebilir. Hayata ge¢irilmis blockchain teknolojisinin ilk stiriimi
olarak kabul edilebilecek bitcoinden, Satoshi Nakamoto tarafindan 31 Ekim 2008
tarihinde, “Bitcoin: Esten Ese Elektronik Nakit Odeme Sistemi” baslikl1 bir teknik
yazida bahsedilmistir [4].



Blockchain teknolojisi getirdigi giivenlik, veri biitiinligii, genel olarak ve/veya
katilimcilar arasinda veriye seffaf bir sekilde erisim saglanmasi 6zelliklerinden dolay1
oniimiizdeki yillarda is ve toplumu etkileyecek 6nemli teknoloji egilimlerden biri
olarak goriilmektedir. Blockchain teknolojisinde, bilgi agdaki farkli diigiimlerde
birbirinin kopyasi olacak sekilde saklanir ve yeni bilgi sadece diigiimler arasinda bir
mutabakat saglandiginda eklenir. Diiglimlerde saklanan bilgi birbiri ardina zincirleme
olarak eklenmis olan veri kiimeleri olarak diisiiniilebilir. Zincir seklindeki bu veri
kiimeleri kriptografik zor matematiksel problemlerin bilgisayar giicii ile ¢oziilmesi
sonucunda birbirine baglanmistir. Bir veri kiimesi zincire eklendiginde, zincirden
cikartilamaz. Blockchain aginin baslangicindan t zamanina kadar olan tiim zincir,
agdaki biitiin diigiimlerde saklandigindan dolayr merkezi bir otoriteye bagimlilik
ortadan kalkmaktadir ve ayrica bu durum hile, sistem hatasi, dolandiricilik gibi riskleri
ortadan kaldirmaktadir. Blockchain teknolojisi miilkiyet degisikligi, sertifikalar,
lisanslar, hiikiimet kararlar1 ve mevzuat gibi Onemli bilgilerin ve belgelerin
depolanmasi igin kullanilabilir. Tipik olarak, zincirde arazi miilkiyeti, dogum ve
evlilik sertifikalar1, arac¢ sicilleri, egitim sertifikalari, 6grenci kredileri, sosyal

yardimlar ve oylar gibi herhangi bir isleme dayali veri saklanabilir.

1.1 Konu ve Onemi

Gilinlimiizde bilisim teknolojilerindeki gelisim  hayatimizin  birgok  alanim
etkilemektedir. Bunlarin arasinda siyasi karar alma sistemleri olan se¢imler de
bulunmaktadir. Giiniimiizde diinyanin ¢esitli yerlerinde se¢imler elektronik olarak
yapilmaya baglanmistir. Vatandaslarin internet iizerinden ulusal kimlik kartlariyla
oylarii kullandig1 tilke capindaki ilk internet secim sistemi Estonya tarafindan
kullanilmistir [5]. Benzer sekilde Norveg 2011 yilinda il meclisi se¢imlerinde uzaktan
elektronik se¢im sistemini kullanmistir [5]. Ancak teknoloji bu noktaya gelmeden 6nce
cok daha ilkel yontemler kullanildi. 1858’den 6nce se¢cmenler veya siyasi partiler
tarafindan saglanan oy pusulalar ile se¢imler yapildi ve hatta birgok yarg: liyesi
seciminde oylamalar ses ile yapildi [3]. Secimlerdeki bariz hile, standart olmayan oy
pusulalarmin sayilmasinin olusturdugu zorluk ve maliyet sebebiyle 1888 yilinda
modern se¢im sistemleri Amerika Birlesik Devletlerinde kullanilmaya basland: [3].

Glinlimiizde yaygin olarak kullanilan secim teknolojileri elle sayilan kagit oy



pusulalari, kollu oy makinalari, delikli kart pusulalari, optik oy pusulalari, dogrudan

kayit eden elektronik oy makinalari ve internet tizerinden oylamadir [3].

Giiniimiizde halen birgok iilkede se¢imlerde uygulanmakta olan kagit oy pusulalari,
ilk olarak Avustralya’da, 1858 yilinda kullanildi. Bu se¢im yonteminin bilinen diger
adi Avustralya kagit oy pusulasidir. Avustralya kagit oy pusulasi sisteminde oy
pusulalart devlet tarafindan standart bir sekilde hazirlanip, segmene bir se¢im yetkilisi
araciligiyla ulastirilmakta ve se¢gmen oyunu gizli bir sekilde pusula iizerinde
isaretleyerek, secim gorevlilerinin gozetiminde oy sandigina oyunu atarak islemi
gerceklestirmektedir [6]. Bu yontemin en biiylik zaafi oylarin sayilmasinda ortaya
cikmaktadir. Diger tiim oy sayim islemlerinde oldugu gibi, oylari sayan heyette karsit
partilerin temsilcileri olmalidir ve eger bir parti bu heyette cogunluk durumuna gecerse
oy saymmlarini kendi lehlerinde etkileyebilir [3]. Tiirkiye Cumhuriyeti 27. Donem
Milletvekili Segimlerinde kullanilan oy pusulasi Sekil 1.1°de goriilmektedir [7].

27. DONEM MILLETVEKILI SECiMi OY PUSULASI
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Sekil 1.1 : Tirkiye Cumhuriyeti 27. Donem Milletvekili Se¢imi Oy
Pusulasi.

Mekanik kollu oy makinalar1 ilk kez 1892 yilinda New York’ta kullanildi. Bu
teknoloji, oy sayiminin objektif bir sekilde gergeklestirilebilmesini ve sandiklar
kapandiktan sonra oy sayilarinin anlik olarak belirlenebilmesini saglamistir. Bunlarin
yani sira, verilen oylarin herhangi bir yedegi tutulmamaktadir. Mekanizmada bir
bozulma gergeklesirse verilen oylari kurtarmak miimkiin degildir. Ayrica bu makinalar
binlerce hareketli par¢gadan olusmaktadir ve oy verme baslamadan once siki bir sekilde
test edilmeleri gerekmektedir [3]. Amerika Birlesik Devletleri se¢cimlerinde kullanilan
kollu oy makinas1 Sekil 1.2°de goriilebilir [8].



Sekil 1.2 : Kollu Oy Makinasi.

Delikli kart pusulalar1 (Votomatic) ilk olarak 1964 yilinda, IBM’in Portapunch delgi
mekanizmasi kullanilarak Georgia’da denendi [3]. Se¢menler segimlerini belirtmek
i¢cin onceden tanimlanmis pozisyonlarda, kartlar {izerinde delikler agmaktadir. Bu
teknolojinin en biiyiik sorunu, Votomatic sisteminin kartlar iizerinde muntazam bir
delik agmayi garanti edememesidir. 2000 yilindaki Amerika Birlesik Devletleri
baskanlik seciminde, Palm Beach, Florida’da, 433.043 oydan 6.358’inde bu durumla
karsilagilmistir [3]. Sekil 1.3’te 2000 yilinda, Palm Beach’te kullanilan delikli kart

pusulasi goriilebilir [9].

Sekil 1.3 : Delikli Kart Pusulasi.

Optik oy pusulalarinda, segcmenler oy alanlarin1 kalemle isaretler ve bu oy pusulalari
daha sonra merkezi bir yerde taranir. Oylarin optik algilayicilar tarafindan dogru bir
sekilde okunabilmesi icin, segmenlerin optik okuyucu fireticisi tarafindan istenen
isaretlemeyi yapmasi gerekmektedir. Florida’daki 2000 genel se¢cimlerinde elde edilen
deneysel veriye gore, her 2000 oydan 1’inde yanlis tipte isaretleme yapilmustir [3].
Optik oy pusulasina bir érnek Sekil 1.4°te goriilmektedir [10].
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Sekil 1.4 : Optik Oy Pusulasi.

Dogrudan kayit eden elektronik oy makinalar1 ilk olarak 1974 yilinda Amerika
Birlesik Devletleri’nde kullanilmigtir. Bu makinalarda, segmenler adaylarin yanindaki
diigmeye basarak oy verme islemini gergeklestirirdi. Gilinlimiizdeki daha modern

siirimlerinde ise dokunmatik ekranlar kullanilmaktadir [11]. Sekil 1.5’te bu

makinalara bir 6rnek verilmektedir [12].
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Sekil 1.5 : Elektronik Oy Makinasi

Internet lizerinden oy kullaniminda, se¢menler aga bagli herhangi bir bilgisayar
tizerinden, kriptolojik olarak giivenligi saglanan bir protokol ile oy kullanabilmektedir.
Internet iizerinden oy kullanimi ilk olarak 2000 yilinda Almanya Osnabruck
Universitesi'nde ve Arizona, ABD'de gerceklesti. Bundan bes yil sonra 2005 yilinda,

Estonya iilke ¢apinda yerel belediye se¢imlerinde internet iizerinden oylamay1 kullandi

[13].




Gilinlimiizdeki yaygin inanigin aksine, blockchain teknolojisinin arkasindaki temel
kavramlar Satoshi Nakamoto’nun makalesinden daha once 90’11 yillarda ortaya
cikmisgtir. 1991 yilinda Stuart Haber ve W. Scott Stornetta tarafindan yazilan
makalede, belgelerin zaman damgasi ile birlikte kripto imzalarla nasil kullanilacag:
anlatilmaktadir [14]. Kaydedilen verilerin silinemeyecegi, merkezi olmayan bir veri
depolama sistemi ise Ross Anderson’in kaleme almis oldugu 1996 yilina ait bir
makalede ortaya atilmistir [15]. Giivenilir olmayan makinalarda saklanan, hassas
bilgiler i¢eren giinliik dosyalarmin giivenliginin sifreleme ile nasil saglanacag 1998
yilinda Bruce Schneier ve John Kelsey tarafindan hazirlanan bir makalede
aciklanmaktadir [16]. Blockchain teknolojisinin temellerini olusturan bu kavramlar,
bilgisayar donanimlarindaki yetersizlikten dolay1 ortaya atildiklar: tarihte tam olarak

uygulamaya gecirilememistir.

2008 yilinda diinya ¢apindaki ekonomik kriz Lehman Brothers gibi olduk¢a giivenilir
bir firmanin iflasina neden olmustur. Bu kriz ile birlikte bireylerin kurumlara olan
giiveni ciddi 6l¢iide zayiflamis ve iflastan sadece iki ay sonra Satoshi Nakamoto
tarafindan “Bitcoin: Esten Ese Elektronik Nakit Odeme Sistemi” baslhikli teknik
calisma yaymlanmistir [4]. Bitcoinin getirmis oldugu merkezi olmayan ama giivenli,
dagitik, finansal islem kayit sistemi krizin yaratmis oldugu kurumlara giivensizlik
ortaminda oldukea ilgi gormiistiir. Ayrica blokchain teknolojisi ile gelistirilen ilk
uygulama olmasindan dolay1 sonraki yillarda blockchain ile 6zdeslesmistir. Kullanic
sayist ve bilinirligi ile birlikte bakildiginda blockchain teknolojisinin en basarili

uygulamast oldugu sdylenebilir.

Bitcoin, kisiler arasinda ii¢lincii bir kuruma/kisiye gerek kalmadan giivenli bir sekilde
para transferi yapilmasina olanak sagladi. Bu blockchain teknolojisinin sahip oldugu
potansiyelin sadece belirli bir alandaki uygulamasiydi. Bu potansiyelin ortaya
cikarilmas: Vitalik Buterin tarafindan gelistirilen Ethereum platformuyla miimkiin
oldu. Ethereum agindaki her bir diigiim Ethereum Sanal Makinas1 (EVM) adi verilen
bir sanal makine calistirir. Bu platform, ethereum tarafindan saglanan programlama
dilleri ile yazilmig bir uygulamanin ¢aligmasina olanak saglamaktadir. Bu programlara
akilli sozlesmeler adi verilmektedir ve bunlar sayesinde blockchain ag1
programlanabilmektedir [17]. Bitcoin 1. Nesil blockchain teknolojisi olarak

diisiiniiliirken, Ethereum 2. Nesil olarak diistiniilmektedir.



1.2 Cahismanmin Amaci ve Icerigi

Insanoglu yiizyillardan beri segim siireglerini iyilestirmeye yonelik adimlar atmakta.
Yeni bir sistem Onerisinde bulunmadan dnce, gereksinimlerin neler oldugunun iyi
anlasilmasi, sistemin daha 1yi ve dogru bir sekilde tasarlanmasi i¢in kilit bir rol oynar.
Bu yiizden giinlimiizde secim sistemlerinin saglamasi beklenen standartlar ve

gereksinimler ele alinarak, tasarim igin gerekli olan prensipler belirlenmelidir.

Secim siirecleri lilkeler veya kurumlar tarafindan, kanunlar/kurallar belirlenerek bir
sistem igerisinde yiirlitiilmektedir. Bu kurallar uygulanacak olan se¢im sisteminin
gereksinimleri belirlemekte ve tiim siire¢ i¢in standartlar1 ortaya koymaktadir. Her
tilke veya kurum secim siirecleri i¢in kendi kanunlarini/kurallarin1 koymaktadir ve bu
durum evrensel bir se¢im standartlar1 kiimesini olusturmay1 zorlastirmaktadir. Ancak
yasalar, uygulamalar ve ilgili kurumlarin ¢alismalar1 incelendiginde {izerinde genel

olarak mutabik kalinmis, evrensel nitelikte se¢cim standartlar1 belirlenebilir.

298 sayil1 Se¢imlerin Temel Hiikiimleri ve Segmen Kiitlikleri Hakkindaki Kanun’unun

ikinci maddesi se¢im esaslarini1 konu almaktadir. Bu maddeye gore;
e Secimler, serbest, esit, tek dereceli genel oy esaslarina gore yapilir.
e Sec¢men oyunu kendisi kullanir.
e Oy gizli verilir.
e Opylarm sayimi, dokiimii ve tutanaklara baglanmasi agik olarak yapilir. [18]

Bu esaslar uygulanacak olan se¢im sisteminin temel gereksinimlerini ortaya
koymaktadir. Buna gbre secim sistemi, segmenlerin baski altina alinmasi onleyecek
sekilde olmalidir. Ayn1 zamanda her se¢menin esit ve sadece bir oy hakki olmasini
garanti etmelidir. Esitligin saglanabilmesi i¢in oy verme islemine olan erisilebilirlik
en lst seviyede tutulmalidir. Segmen oyunu vekalet yolu ile bir baskasina devredemez.
Bir bagkasi adina oy kullanma ihtimali ortadan kaldirilmalidir. Oy verme islemi gizli
yapilmali ve oylar me¢hul olmalidir. Hangi segmenin kime oy verdigi higbir sekilde

bilinmemelidir. Oylarin sayimi1 ve kayda gegirilmesi herkese agik ve seffaf olmalidir.

2006 yilinda Avrupa Hukuk Araciligiyla Demokrasi Komisyonu tarafindan
yayimlanan Bagimsiz Devletler Topluluguna Uye Devletlerce Demokratik Segimler,
Secim Haklar1 ve Ozgiirliikler Uzerine Varilan Anlasmada se¢im standartlar1 ve segim

stireclerine dair gereksinimler belirtilmistir [19]. Se¢im sistemlerini ilgilendiren ve



tizerinde anlasilan maddeler genel oy hakki, esit oy hakki, gizli oylama, acik ve seffaf
secimlerdir. Bu maddelere gore; her vatandasin oy kullanmaya hakki vardir ve bir oy
hakki veya birbirine esit agirlikta oy hakki bulunmaktadir. Segmenler gegersiz oy
kullanabilir. Se¢gmenlerin oy verme islemine erisilebilirlikleri esit olmalidir. Oylar

gizli ve higbir baski altinda bulunmadan kullanilir. Se¢imler agik ve seffaf olmalidir.

Se¢imler en temelde 6zgiirliik, esitlik ve gizlilik sartlarini saglamalidir. Ayni zamanda,
secim sistemi seffaf olmali ve kamu denetimine tabi tutulmalidir. Bir¢ok iilkenin
anayasast genel seg¢imlerin erisilebilir, Ozgiir, esit, gizli ve seffaf olmasim
gerektirmektedir. Demokrasinin temel ilkelerini de gozeterek yapisal gereksinimler ve

secim sistemleri prensipleri Cizelge 1.1°de oldugu gibi diistiniilebilir [20].

Cizelge 1.1 : Yapisal gereksinimler ve secim prensipleri.

Yapisal Gereksinimler Secim Sistemi Prensipleri

e Erisilebilirlik
Genel Haklar * Sec¢me Hakki

e Zorlamaya Maruz Kalmama

Ozgiirlik e Secim Alaninda Propaganda Yapilmamasi
e Gegersiz Oy Hakki

e Adaylar Aras1 Esitlik
Esitlik e Se¢menler Arasi Esitlik
e Bir Se¢men Bir Oy Hakk1

o o Gizlilik
Gizlilik e Gizlilik ve Seffaflik Arasindaki Denge
Seffaflik * Meghul Oy

e @iiven ve Seffaflik
) e Dogrulanabilirdik ve Izlenebilirlik
Demokrasi e Giivenilirlik ve Giivenlik
e Basitlik

Avrupa Sivil Toplum Orgiitleri Kilavuzu Komisyonu tarafindan hazirlanan
Uluslararas1 Se¢im Standartlar1 kilavuzunda oylama ile ilgili asagidaki standartlar ve

Oneriler belirtilmistir [21]:



Tim oy verme silirecinde ve Ozellikle oylama sirasinda oylarin gizliligi

saglanmalidir.

Birden fazla oy kullanma ve bir se¢gmen tarafindan bir baskasinin oyu

tizerindeki herhangi bir kontroliin yasaklanmasi gerekir.

Oylama merkezleri engelli segmenler tarafindan erisilebilir ve tasarimlari

uygun olmalidir.

Sonug olarak iyi tasarlanmis bir se¢im sisteminin saglamasi gereken sartlar agsagidaki

gibi diistiniilebilir:

Tiim segmenlerin esit ve bir oy hakkinin garanti altina alinmasi,
Vekaleten veya bagka bir se¢gmenin yerine oy kullanilamamasi,

Gizli ve mechul oy kullanilmast,

Oy verme islemine erisilebilirligin tiim se¢menler i¢in esit olmasi,
Oylarin sayimi ve islenmesinde agik ve seffaf bir yontemin izlenmesi,

Se¢cim sonuglarinin, oy verme islemi bitene kadar higbir sekilde takip

edilememesi,
Oylarin yedeginin bulunmasi ve yeniden sayimin miimkiin olmasi,
Oy pusulalar lizerinde herhangi bir degisim yapilamamasi,

Denetlenebilir ve giivenilir olmasi.

Bu c¢alismada yukarida sayilan tiim gereksinimleri saglayacak, blokchain tabanl

elektronik bir se¢im sistemi Onerilecektir. Bu sistem ile geleneksel se¢im sistemlerinin

sahip oldugu sorunlar ortadan kaldirilacak ve demokrasinin sartlarina uygun bir model

ortaya konulacaktir.






2. BLOKZINCIR (BLOCKCHAIN) BILESENLERI

Blockchain basitce aga katilmig tiim bilgisayarlarda bir kopyasi bulunacak sekilde,
islemlerin kaydedildigi, dagitik bir veri tabani c¢esidi olarak tanimlanabilir.
Blockchain’de veri, blok adi verilen sabit yapilarda tutulur [22]. Her bir islem zincirin
sonuna kalic1 olacak sekilde yeni bir blok olarak eklenmeden once sifrelenmeli ve
agdaki diiglimler tarafindan mutabakat mekanizmasiyla onaylanmalidir. Bu isleyiste
islemleri onaylayacak merkezi bir mekanizmaya ihtiya¢ duyulmaz [23]. Sekil 3.1°de

Blockchain teknolojisinin ¢alisma akist goriilebilir.

e 2Cm 3y

1.
Ml AN

iSLEM iki kisi veya kurum
aralarinda veri alisverisi yapmak
ister.

‘i

ONAYLAMA Blok zincire

eklenmeden 6nce agin daha
onceden anlagmis olduguf(is ispati
gibi) bir yéntemle onaylanmalidir.

DOGRULAMA Agin daha

6nce anlasmis oldugu kurallara
gdre islem aninda onaylanir veya

onaylanmak icin kuyruklanir.

5 58

MADENCILIK Madenciler
sifreleme problemini bilgisayar
guicti(CPU) harcayarak ¢ézmeye
cahsir. Bu noktada sahte bir ¢c6ziim
dne stirlilemez ¢linkl sunulan
¢6zim uygun bir miktar bilgisayar
glict gerektirir.

BLOK Herbir blok, agin daha
onceden anlasmis oldugu
algoritmayla tretilen 256-bitlik bir
&zetle tamimlanir.Blok bir baslik,
kendisinden énceki bloga bir
referans ve gruplanmig
islemlerden olusur. Baglanmig
ozetler giivenli, birbirine bagl bir

zincir olusturur.

6CO

ZINCIR Blok zincire eklenmek
icin onaylandiginda problemi
¢6zen madenciler odillendirilir ve
yeni zincir agdaki digimlere
dagitilir.

GUVENLIK keta niyetli bir madenci zincire degistirilmis bir blok eklemeye
kalkistiginda eklenen blok ve sonrasinda gelen tim bloklarin glivenli 6zet degerleri
degisecektir. Bu durumda agdaki diger madenciler yeni eklenen degistirilmis blogu

reddedecek ve zincirin glivenligi saglanmis olacaktir.

=

Sekil 2.1 : Blockchain teknolojisinin ¢alisma akist.
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Bitcoin’in yakalamis oldugu basaridan sonra bir¢ok insan bitcoin ve blockchain
teknolojisine ilgi duymaya basladi. Bu ilgi cogunlukla kazang saglamaya yonelik oldu
ve blokchain teknolojisi bir¢oklari tarafindan asir1 karmasik ve anlasilmaz bulundu.
Ancak blockchain teknolojisi halihazirda kullanilmakta olan bilgisayar bilimleri,
sifreleme ve finans gibi bircok alandaki bileseni kullanmaktadir. Blockchain’in ana
bilesenleri olarak giivenli 6zetleme fonksiyonlari, islemler, asimetrik anahtar

sifreleme, adresler, kayit defterleri ve bloklar sayilabilir.

2.1 Giivenli Ozetleme Fonksiyonlar

Gilivenli  6zetleme fonksiyonlart blockchain  mimarisinin  birgok  yerinde
kullanilmaktadir. Bu fonksiyonlar, matematiksel islemler kullanarak gorece biiytik bir
veriden daha kii¢iik ve nispeten benzersiz bir veri, dier bir deyisle 6zet, ¢ikarmak
lizere tasarlanir. Bu 6zet degerler ayni1 girdi i¢in ayn1 ¢iktiyr iretirler ancak girdideki
ufak bir degisiklik bile ¢ok daha farkli bir ¢ikt1 liretmek i¢in yeterlidir. Ayni1 zamanda
tiretilen ¢ikt1 degerleri sabit uzunlukta olurlar. Giivenli 6zetleme fonksiyonlarinin

tagimasi gereken Ozelikler asagidaki gibidir:
e Verilen girdi mesaj1 i¢in ¢ikt1 6zeti hizli bir sekilde bulunmalidir.

e Tek yonliidiirler, yani verilen bir ¢ikt1 degeri i¢in girdi degerini hesaplamak
imkansiza yakindir. Oyle ki, 6zet ¢iktidan girdiye ulasmanin tek yolu, girdi
kiimesindeki her olasi mesaj icin gilivenli 6zetleme fonksiyonunu ¢alistirip,
olusan ¢ikt1 ile elimizdeki 6zet bilgiyi karsilastirmaktir. Ornegin verilen y 6zet

degeri i¢in Oyle bir x degeri bulalim ki hash(x) = y olsun.

e Verilen iki farkli girdi i¢in ayn1 ¢iktiyr liretecek degerleri bulmak hesaplama
siiresi bakiminda imkansizdir. Ornegin, verilen x degeri i¢in dyle farkli bir y

degeri bulalim ki hash(x) = hash(y) olsun.

MD5, SHA-1, SHA-2 gibi bir¢ok Ozetleme fonksiyonu olmasina ragmen g¢ogu
blockchain uygulamasinda SHA-256 6zetleme fonksiyonu kullanilmaktadir. Bir¢ok
bilgisayar bu fonksiyonu donanim seviyesinde yiiriitebilmektedir ve bu durumdan

dolay1 hesaplanmasi daha hizli olmaktadir [24].
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SHA-256 algoritmasi 256 bitlik uzunluga sahip dzet ¢iktilar {iretmektedir, bu da 2256
tane olasi ¢ikt1 anlamina gelmektedir. Cikt1 sayis1 sonlu bir kiime oldugundan teorik
olarak iki farkli girdinin ayni ¢ikt1 degerine sahip olmasi ya da bir bagka deyisle 6zet
bilgilerin ¢akismas1 miimkiindiir. Ancak 2256 yaklasik olarak 1077 yapmaktadir ve
gozlemlenebilir evrendeki atom sayisinmn 108° civarinda oldugu diisiiniiliirse bu
ihtimal imkéansiza yakindir [25]. SHA-256 Ozetleme fonksiyonunda bir c¢akisma
bulabilmek igin ortalama olarak 2128 kere yiiriitmek gerekir, bu da yaklasik olarak
3,402 x 1038 etmektedir. Bu ihtimali daha iyi anlamak igin Bitcoin aginm 2015
yilindaki 6zetleme oran1 (hash rate), saniyede ¢ikarilan 6zet sayis1 (hashes per second),
olan 300 katrilyon referans olarak diistiniilebilir. Bu hizda bile tiim agin bir ¢cakigsma
iiretmesi yaklasik olarak 3,6 X 1013 yil siirecektir ki evrenin yaklasik olarak
hesaplanan yas1 1,37 X 101° yildir [26]. Cizelge 2.1’de SHA-256 O6zetleme

algoritmasina gore drnek girdi ve ¢ikti degerleri goriilebilir.

Cizelge 2.1 : SHA-256 Algoritmasina gore drnek girdi ve ¢ikt1 degerleri.

Ornek mesaj (girdi) Cikti (6zet) degeri

degeri

B DF/7E70E5021544F4A834BBEE64A9E3789FEBC4BES1
470DF629CAD6DDB03320A5C

Blockchain 625DA44E4EAF58D61CF048D168AA6FSE492DEALG
6D8BB54EC06C30DEO7DB57EL

blockchain EF7797E13D3A75526946 A3BCFOODAECIFCI9CI9C4
D51DDC7CC5DF888F74DD434D1

Blockchain basitge F37059658DCF143D874B61CF29F57EFS80E2DAGBCS

dagitik bir veri tabani 18973615471CB542690D478
¢esidi olarak

tanimlanabilir.

Okunabilirlik a¢isindan 16’1tk sayt diizeninde gosterilmistir.

2.1.1 Tek seferlik sifreleme anahtar: (cryptographic nonce)

Bu yontemle rasgele liretilen bir anahtar, 6zetlenecek veriyle birlestirilerek farkli
ciktilar elde etmek i¢in kullanilir. Sadece anahtar degeri degistirilerek ayn1 ham veri

icin farkli 6zet degerleri elde edilebilir.

Hash(veri + anahtar) = ozet
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2.2 Islemler

Islem, taraflar arasindaki etkilesim olarak tanimlanabilir. Blokchain aglarinda ise,
taraflar arasindaki dijital varlik transferi olarak goriilebilir. Agdaki her bir blok bir
veya daha fazla sayida islem igerebilir. Baz1 blockchain aglarinda giivenlik amaciyla
hi¢ islem icermeyen bloklarda bulunabilir. Bu sayede kotii niyetli bir diiglimiin, daha

uzun ve degistirilmis bir zincir elde etmesi engellenir.

Her Blockhain agindaki islem siirecleri farkli olsa da kabaca ayni adimlar
icermektedir. Bir kullanici blockchain agina goénderici adresi, gondericinin agik
anahtari, dijital bir imza islem, girdisi ve ¢iktisindan olusan istek gonderir. Aga
gonderilen islemde, daha fazla olabilecegi gibi, genel olarak bulunan bilgiler ikeye

ayrilir:

2.2.1 Girdiler

Aktarilacak dijital varliklarin bir listesidir. Islem kendisinden 6nceki isleme bir
referans icerir ve iglemin girdisi kendisinden onceki islemlere referans verdiginden,
dijital wvarliklar degismez. Bunun yerine dijital varliklar boéliinebilir veya
birlestirilebilir. Boliinme veya birlesme isleminde varliklarin toplam degerleri de
korunmaktadir. Bu durum o&zellikle bitcoin gibi kripto paralarda daha anlagilir
olmaktadir. Varliklarin boliinmesi veya birlestirilmesi islem c¢iktilarinda belirtilir.
Ayrica gondericinin belirtilen girdilere erisimi oldugunu kanitlamasi gerekir. Bunu da
genellikle islemi dijital olarak imzalayarak yapar. Bu sayede 0zel anahtara erigimini

kanitlamis olur.

2.2.2 Ciktilar

Ciktilar genel olarak alicilarin ne kadar dijital varliga sahip olacagni belirten
hesaplardir. Her bir ¢ikt1, alicilara aktarilacak varliklari, alicilarin tanimlayicilarini (id,
adres) ve alicilarin bu degerleri kullanmak i¢in yerine getirmesi gereken kosullar
belirler. Ayrica gonderilen dijital varliklar gereginden fazla ise, fazlalik gondericiye
geri gonderilir (para iistii) [27]. Ornek islem girdi ve ciktilar1 Sekil 3.2°de

gosterilmektedir.
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islem Belirteci: 0x03
islem Belirteci: 0x04

A\:@T’nir t';ncek'l Girdi
slemlerden .
20 Lirasi vardir (20 Lira) Girdi
Ayse Aliye (17 Lira)
Cikti0 17 Lira gonderir

[:17 Lira} (;|kt|0

Cikti1
(3 Lira)

Ayse kendisine
Para listl olarak
3 Lira gonderir

A J

Sekil 2.2 : Ornek islem girdi ve ciktis1.

Blockchain dijital varliklarin transferi disinda veri aktarimi i¢in de kullanilabilir.
Ornegin, verilmis bir oyun degeri herkes tarafindan gériilebilecek (gizli oy ve meghul

oy gereksinimleri saglanarak) ve degistirilemeyecek sekilde zincire eklenebilir.

2.3 Asimetrik Anahtar Sifreleme

Bu yontemde biri agik (public) digeri 6zel (private) olmak tizere iki anahtar kullanilir.
Bu yontem ayni zamanda acik anahtar sifrelemesi (Public Key Encryption) olarak da
adlandirilir. Agik anahtar, herkes tarafindan bilinebilir ancak sifrelenen verinin
giivenligi i¢in 6zel anahtarin gizliligi esastir. Bu iki anahtar matematiksel olarak
birbiriyle baglantilidir ve teorik olarak acik anahtardan 6zel anahtar elde edilebilir
ancak bunun gerektirdigi ¢ok yiiksek hesap giiciinden dolayr imkansiz olarak
goriilmektedir. Bir mesaj 0zel anahtar ile sifrelenirse sadece agik anahtar ile
¢oziilebilir, ayni sekilde agik anahtar ile sifrelenirse yalnizca Ozel anahtar ile
¢oOziilebilmektedir. Sekil 3.3 6zel ve acgik anahtar ¢iftinin asimetrik sifrelemede nasil

kullanildigin1 gostermektedir.

Sifrelenmemis
Veri

ifrelenmi . Szilmi
? g Ozel Anahtar ¢ g

Acik Anahtar Veri Veri

Sekil 2.3 : Asimetrik sifreleme.
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Bu yontemde veriler herkes tarafindan ulasilabilir olurken, verilerin biitiinligi ve
kaynaginin dogrulugu saglanmis olur. Bu sayede birbirini tanimayan kullanicilar
arasinda giiven iliskisi saglanir. Blockchain aginda bunu yapmak i¢in islemler dijital
olarak imzalanir yani 6zel anahtar ile sifrelenir ve agik anahtara sahip herkes tarafinda
bu sifre ¢oziilebilir. Ag¢ik anahtar herkesin kullanimina agik oldugundan, 6zel anahtar
ile sifrelenmis islem, islemi imzalayanin 06zel anahtara erisimi oldugunu

kanitlamaktadir. Ag¢ik anahtarli sifrelemenin en biiyiik dezavantaj1 yavas ¢alismasidir.

Bir diger sifreleme yontemi ise simetrik sifrelemedir (Symmetric Encryption). Bu
yontemde hem sifreleme, hem de ¢ozliimlemede ayni anahtarlar kullanilmaktadir.
Sifrelenen verinin giivenligi i¢in anahtar bilgisi sadece ilgili taraflar arasinda
paylasilmalidir. Simetrik sifreleme agik anahtar sifrelemeye gore ¢ok daha hizl
caligmaktadir. Bundan dolayi, aktarilacak verinin kendisi degil, simetrik sifrelemede
kullanilacak anahtar bilgisi agik anahtar sifreleme ile sifrelenir. Veri ise simetrik

sifreleme kullanilarak sifrelenir ve bu sayede hizlanma saglanmis olur.
Blockchain aglarinda kullanilan dijital imzalama adimlar1 asagidaki gibidir.
Ali’nin Ayse’ye veri aktaracagini diisiinelim:

e Alj, Ayse ile agik anahtarini paylasir.

e Ali, Ayse’ye gonderecegi mesajin, SHA-256 gibi bir giivenli O6zetleme

algoritmasiyla 6zetini ¢ikarir.
e Al 0zet degerini 6zel anahtari ile sifreleyip mesaja ekler.
e Ali mesaj1 Ayse’ye gonderir.

. Ayse mesaj1 aldiginda mesajin 6zet degerini olusturur ve Ali’nin
eklemis oldugu sifreli 6zet bilgisini Ali’nin ac¢ik anahtari ile ¢6zer. Eger her iki

Ozet bilgisi ayn1 degilse;
o Mesaj1 imzalayan kisi Ali degildir veya
o Mesaj igerigi degistirilmistir.

Sekil 3.4 dijital imza akisini gostermektedir.
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Sifrelem ===

vy 1

Ozetleme Ozel Dijital imza
Anahtar

Ozetlemes=§ @

Karglastirma

Dijital imza Ack
Anahtar

Mesaj

Mesaj

Sekil 2.4 : Dijital imza akasi.

Asimetrik anahtar sifreleme blockchain aglarinda genellikle asagidaki sebeplerden

kullanilir:
e  Ozel anahtarlar islemleri dijital olarak imzalamak icin,
e Agcik anahtarlar adresleri tiretmek igin,

e Agcik anahtarlar, 6zel anahtarlar ile iiretilen imzalar1 dogrulamak igin [28]

2.4 Adresler

Blockchain uygulamalarinda adresler genel olarak bir islemin nereden nereye
yapilacagini belirtmek icin kullanilir. Cogu agda, kullanicinin agik anahtarina siirim
numarasi, saglama toplami gibi ek alanlar eklenir ve bu veri giivenli 6zetleme
fonksiyonlarina girdi olarak verilerek adres degeri olusturulur. Adresler acik

anahtarlardan daha kisadir.

Blockchain ag kullanicilari, agdaki tek adres kaynagi olmayabilir. Bir akilli s6zlesme
aga dagitildiktan sonra, bu sdzlesmeye erisilebilirlik gerekir. Ornegin Ethereum

aginda, akilli sdzlesmelere sdzlesme hesabi adi verilen 6zel bir adres ile ulasilir [29].

2.4.1 Ciizdanlar

Blockchain agindaki kullanicilarin 6zel anahtarlari biiylik bir 6neme sahiptir. Bir
kullanic1 6zel anahtarin1 kaybederse, o anahtarla iliskilendirilmis tiim dijital varliklar
kaybolur, cilinkii ayn1 6zel anahtar1 yeniden olusturmak hesaplama giicii bakimindan
imkansizdir. Kullanicilar 6zel anahtarlarin1 genellikle clizdan adi verilen 06zel
yazilimlarda saklarlar. Ciizdanlarin 6zel anahtarlar saklamak disinda dijital varliklarin

degerini hesaplamak gibi bagka islevleri de vardir.
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Bir kullaniciya ait 6zel anahtarlarin kotii niyetli kisilerce ele gecirilmesi geri

dondiiriilemeyecek ciddi sonucglar dogurabilir. Blockchain agindaki verilerin
degistirilememesinden dolayi, 6zel anahtarlar ele gegiren bir su¢lu bu anahtarlara ait

dijital varliklar1 bagka bir hesaba transfer ettiginde, bu islem geri alinamaz [29].

2.5 Kayit Defterleri

Bir kayit defteri, o giine kadar olan tiim iglemlerin tutuldugu bir veri taban1 olarak
diisiiniilebilir. Modern zamanlarda kayit defterleri genellikle dijital olarak, giivenilir,
merkezi bir taraf tarafindan saklanmaktadir. Blockchain teknolojisi ise kayit
defterlerinin dagitik bir mimaride, giivenli bir sekilde saklanmasina olanak saglamistir.
Dagitik mimaride saklanan kayit defterlerinin, merkezi yapida saklananlara gore
birgok avantaji bulunmaktadir [30]. Cizelge 2.2’de merkezi ve dagitik blockchain

mimarisindeki kayit defterlerinin karsilagtirilmasi yapilmstir.

Cizelge 2.2 : Merkezi ve Dagitik Blokchain Mimarisinde Ciizdanlar

Merkezi Mimari

Dagitik Blockchain Mimarisi

Merkezi mimaride saklanan
defterler kaybolabilir veya yok
olabilir. Kullanicilar, merkezin
sistemi diizgiin bir sekilde
yedekledigine giivenmelidir.

Blockchain aginda, defterler tiim
diigiimlere dagitilir ve senkronize
edilir. Her diiglimde defterin bir
kopyasi bulunur ve bundan dolay1
defterin tamamen yok edilmesi
oldukga zorlagir.

Merkezi defterler tiim ag,
donanim, yazilim altyapisinin ayni
oldugu homojen bir ortamda
saklanabilir. Bu durumda, agin
herhangi bir yerindeki saldiri, agin
geri kalaninda da calisacagindan
tiim sistemin dayanikliligt
etkilenir.

Blockchain aglar1 heterojen yapidadir.
Bu yiizden agin herhangi bir yerinde
calisan bir saldirinin, tiim agda aym
etkiyi gostermesi beklenmez.

Merkezi defterler, belirli bir
cografik konumda bulunabilir. Bu
konumda meydana gelen
kesintilerde deftere erisim veya
ona bagli hizmetlere erigim
kesintiye ugrayabilir.

Blockchain agindaki diigtimler
cografi olarak birbirinden farkl
konumlarda bulunur. Bu yiizden yerel
olusabilecek kesintilerden agin
tamamu etkilenmez.
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Cizelge 2.3 (devam): Merkezi ve Dagitik Blokchain Mimarisinde Ciizdanlar

Merkezi Mimari Dagitik Blockchain Mimarisi
Merkezi defterlere islem kaydetme | Blockchain aginda, tiim islemlerin
seffaf bir sekilde gerceklesmez. dogrulugu ve gecerliligi kontrol edilir.
Kullanicilar, islemlerin gegerliligi | Kotii niyetli bir diigiim gegersiz bir
konusunda merkezi otoriteye islem eklemeye ¢alistiginda agdaki
giivenmek zorundadir. diger diigiimler bu islemi reddeder ve

zincirin gegerliligi korunur.

Merkezi defterlerdeki islem Blockchain aginda, tiim gegerli
listesinin biitlinliigii garanti islemler diigiimlere dagitilmis bir
edilemez. Kullanicilar, merkezi sekilde tutulur. Zincire yeni bir blok
otoritenin tiim gegerli islemleri eklenirken 6nceki bloga referans
kaydettigine giivenmek verilmesi gerekir. Bu yiizden yeni
zorundadir. eklenecek blok bir dnceki bloga

referans vermezse diger diigtimler
tarafindan reddedilir ve veri
biitiinligli saglanmis olur.

Merkezi defterde ge¢mise yonelik | Blockchain aginda, ge¢gmise yonelik

kayitlar degistirilebilir. degisikligi engellemek icin giivenli
Kullanicilar merkezi otoritenin Ozetleme fonksiyonlar ve dijital
gecmisteki kayitlar imzalar gibi yontemler kullanilir.
degistirmedigine giivenmek
zorundadir.

2.6 Bloklar

Blockchain aginda, kullanicilar istemci yazilimlar araciligiyla agdaki bir veya birkag
diigiime islemler gonderir. Bu islemler ardindan agdaki diger diigiimlere dagitilir. Aga
dagitilan bu islemler dogrulanip, onaylanana kadar bir kuyrukta bekletilir. Ancak

yayimel bir diigiim tarafindan yayinlandiginda zincire eklenir.

Bir blok, baslik ve blok gévdesinden olusur [23]. Baslikta bu blok i¢in meta veriler
bulunmaktadir. Govdesinde ise onaylanmis ve giivenilir islemlerin bir listesi bulunur.
Onaylama ve giivenilirlik blogun dogru formatlanmasindan ve blok igerigindeki her
bir islemin giivenli bir dijital imzaya sahip olmasindan anlagilir. Dijital imza, dijital
varlik sahiplerinin, bu imzay1 olusturabilecek 6zel anahtara sahip olduklarini kanitlar.

Diger diigiimler yayinlanan bloktaki tiim islemlerin gegerliligini ve dogrulugunu
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kontrol ederek, gecersiz islem iceren bloklar1 reddederler. Birgcok blockchain

uygulamasinda kullanilan veri alanlar1 asagidaki gibidir:

e Blok Bashig

O

Bazi blockchain aglarinda blok yiiksekligi olarak da bilinen blok

numarast.
Onceki blok basligin 6zet degeri.
Blok verisinin 6zeti (Merkle Agaci).
Zaman damgasi.

Blogun biiyiikliigi.

Tek seferlik sifreleme anahtar1 (nonce value). Madenciligi kullanan
blockchain aglarinda, 6zet bulmacasini1 ¢ézmek icin, yaymnci diigiim

tarafindan kontrol edilen deger.

e Blok Govdesi

o

Islemler listesi.

Her bir blok, kendisinden 6nceki blogun bashgindaki 6zeti igerecek sekilde zincirlenir.

Daha once yaymlanan bir blok degistirildiginde 6zet bilgisinin de farkli olmasi

beklenir. Bu durum zincirleme olarak kendisinden sonraki bloklarda da goriiliir, ¢linkii

her blok kendisinden 6nceki blogun 6zetinin igermektedir. Bu durum degistirilen

bloklarin belirlenmesini ve zincirden ¢ikarilmasini kolaylastirir [31]. Sekil 2.5°de

ornek blok yapis1 goriilebilir.

Ozet (Dnceki Blok Baghg) tizet (nceki Blok Bashi) Ozt (Onceki Blok Baghi)

Zaman Damgasi Zaman Damgasi Zaman Damgast
Nonce Nonce Nonce

Blok Verisi zeti Blok Verisi Ozeti Blok Verisi Ozeti

Sekil 2.5 : Ornek blok yapisi.

20



2.6.1 Merkle agaci

Tiim veriyi temsil edecek sekilde, verinin tekil bir kok 6zeti olana kadar karistirildigi
ve birlestirildigi bir veri yapisidir. Blok verisinin 6zeti bu sekilde ¢ikarilir. Biiyiik veri
kiimelerinin hizli ve giivenli bir sekilde Ozetinin ¢ikartmakta ve dogrulamada
kullanilir. Bu veri yapasi ikili bir aga¢ yapisindan olusur. Bu agacin dallarinda verinin
parcgalart bulunur. Daha sonra kdke dogru 6zet bilgi ¢ikarilarak birlestirilir ve en son

tekil kok degeri elde edilir [32]. Sekil 2.6’da merkle agag yapis1 gosterilmistir.

Merkle Kok
Degeri
O zetlemis Veri 'ézetlem'g Veri
C-)zetle'rig Veri O zetlemis Veri Ozetlem is Veri C)zetleTig Veri
Veri YaPISI Veri Ya pist WVeri Vap 5 Ven Yaplsl
ooo oot 002 003

Sekil 2.6 : Merkle aga¢ yapist.
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3. BLOCKCHAIN MIMARISI VE ISLEYIiSi

Blockchain mimarisinde merkezi bir yapi1 bulunmamaktadir. Agin bakimini ve
stirekliligini, aga katilan kullanicilar istlenmektedir. Aga katilan her kullaniciya
diiglim adi verilir. Diiglimler zincire eklenecek yeni bloklarin {iretilmesinden,
dogrulanmasindan ve onaylanmasindan sorumludur. Bloklara hangi islemlerin
eklenecegini veya eklenmeyecegini, eklenecek islemlerin dncelik siralarini belirlerler.
Diiglimler ikiye ayrilmaktadir; tam diiglimler, ayn1 zamanda yayime1 diigiimler olarak
da bilinirler ve hafif diiglimler. Yayime1 diigtimler, zincirin tamaminin bir kopyalarin
tutarlar ve islemlerin gecerliligini test ederler. Ayni zamanda zincire yeni blok
eklenmesinden ve zincirin bakimindan da yayimei diigiimler sorumludur. Hafif
diiglimler ise zincirin bir kopyasmi tutmazlar ve islemlerini yayimci diigiimlere

aktarmakla sorumludurlar.

Zincire yeni eklenecek bloklarda islemlerin verisi bulunmaktadir. Aga dahil olan
diigiimler yeni islemler olusturabilirler. Bu islemler bir havuzda kuyruklanir. Her
yayimcl diiglim bir sonraki blogu iiretmeye aday olabilir ve bloklar1 iiretirken
havuzdaki islemlerden bir veya birkacini secebilir. Bu segme islemi sirasinda, islemin
yaratilma tarihi ve islem icin 6denmis masraf hangi islemlerin daha 6nce bloga
eklenecegine karar vermek igin kullanilir. Ornegin, bitcoin aginda masraf degeri ok

diisiik oldugundan ortalama bekleme siiresinin agsmis ¢okga islem bulunmaktadir.

Bloklar olusturulurken tiim 06zet (hash) degerleri blok yapisina uygun sekilde
olusturur. Sonrasinda bloga eklenmis islemlerin sahipligi dijital imza ile kontrol
edilerek dogrulanir. Bu blok tiim yayimei diiglimler arasinda yayilarak kontrol edilir.
Bu kontrol sirasinda diger yayimci diiglimler bu bloklarin yapisini ve igerigini kontrol
ederler. Uygun bulunmayan bloklar reddedilir. Blockchain aginda merkezi bir otorite
bulunmadigindan, yeni eklenecek blogun hangi diiglim tarafindan yaratilacagi zor
kriptografik bulmacalarin ¢oziimiiyle belirlenir. Diiglimler ¢oziim icin tek seferlik
rastgele bir degeri (nonce) tahmin etmeye g¢alisirlar ve bunun i¢in yiiksek miktarda

bilgisayar giicii harcanir. Bu bilgisayar giicli yiliksek miktarda elektrik giicii

23



istemektedir. Bu masrafin goniillii bir sekilde karsilanmasi miimkiin degildir. Bu
yiizden ¢Oziimii bulan diiglim odiillendirilir ve bu sayede sisteme yeni diigiim
eklenmesi ve mevcut diigiimlerin korunmasi saglanir. Ayn1 zamanda islemler igin
O0denmis masraflarda diigiimler tarafindan harcanan islem giicli masrafim1 karsilamak
icin kullanilir. Zincire yeni eklenen bu blok tiim agda yayimlanir ve diger diigiimlerde
kendilerinde bulunan zincirin kopyasina bu diigiimii eklerler. Diigiimler arasindaki,
bloklarin kontrol edilmesi ve zincire eklenmesi islemine uzlasma adi verilir. Farkl
blockhain aglarindaki uzlagsma yontemleri ilerleyen kisimlarda ayrintili sekilde ele

alinacaktir.

3.1 Blockchain Tiirleri

Blockchain aglari, izin modellerine gore tiirlerine ayrilabilirler. Herkesin erisimine
acik olan blockchain aglar1 agik aglar olarak adlandirilabilir. Aga erisimin, belirli bir
grup ya da bir organizasyon tarafindan belirlenmesinde 6zel bir agdan bahsedilebilir
[33].

3.1.1 Acgik aglar

Acik aglar mutabakat yapisina katilimin izin gerektirip gerektirmemesine gore
“Tamamiyla izin Gerektirmeyen Blockhain Aglar1” ve “Kismen Izin Gerektiren
Blockchain Aglar1” olarak ikiye ayrilabilir. Ag¢ik aglarda, herhangi bir izin
mekanizmas1 gerekmediginden kotii niyetli diigiimler aga kolayca katilabilir. Bu tip
aglarda, zincirin kotli niyetli diigiimler tarafindan bozulmamasi i¢in yiiksek islemci
giicli gerektiren mutabakat yontemleri kullanilir. Bu yiiksek islemci giiciine ragmen

aga katilimi arttirmak i¢in 6diil sistemleri uygulanmaktadir.

3.1.1.1 Tamamnyla izin gerektirmeyen blockhain aglari

Aga katilarak kayitlar1 okumak i¢in ve mutabakat yapisina dahil olarak zincire yeni
diigiimler eklemek i¢in herhangi bir izin gerekmiyorsa, bu tiir blockchain aglarina
“Tamamiyla Izin Gerektirmeyen Blockhain Aglar” denir. Bu tiirdeki aglarda
olabildigince ¢ok diiglimiin aga dahil olarak, mutabakat siirecinde rol almasidir. Bu
sayede agin ve zincirin glivenligi artacaktir. Ancak bu tiir aglarda diiglimlerin aga dahil
olmasi i¢in bir ¢ikar1 olmalidir. Bu da zincire yeni blok ekleyen diigiime verilecek olan

odiille ¢oziilebilir. Bu aglara en bilenen 6rnek bitcoindir.
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3.1.1.2 Kismen izin gerektirmeyen blockchain aglar

Kismen izin gerektirmeyen blockchain aglarinda, kayith verileri yani zinciri okuma
i¢cin herhangi bir izin gerekmez ancak aga dahil olup mutabakat yapisina uyarak zincire
yeni bloklar eklemek icin belirli bir kurumun veya organizasyonun izni gerekmektedir.
Buna ornek olarak, akademik diinyada yayinlanan makalelerin tutulacagi bir
blockchain agi verilebilir. Bu hayali agda se¢ilmis ve izin verilmis diiglimler,
yayimlanmak istenen makalenin gergekligini ve makalede intihal oranini belirleyerek,
mutabik kalinan kosullara uyuyorsa, makaleyi zincire ekleyebilir. Bu zincirdeki

makaleler ise herhangi bir izin gerektirmeden tiim diinyanin kullanimina agilabilir.

3.1.2 Ozel aglar

Acik aglarda veriye herkes tarafindan erisilebilir. Sirketler, organizasyonlar ve kamu
kurumlar gibi kuruluslar acik aglar lizerinde veri bulundurmay: tercih etmeyebilirler.
Her ne kadar veriler sifrelenmis bir bigimde bulunsa da sifreler kirilabilir ve veriler
kotii niyetli kigiler tarafindan sizdirilabilir. Bu durumda 6zel blockchain aglar ile

veriye erisim kisitlanir ve sadece yetki verilmis diiglimler tarafindan saglanabilir.

3.1.2.1 Kismen izin gerektiren blockchain aglar

Kismen izin gerektiren blockchain aglari, agdaki veriye erisim ve okuma i¢in izin
gerektiren ancak aga katildiktan sonra mutabakat siireglerine dahil olarak zincire yeni
bloklar eklemek i¢in izin gerektirmeyen aglardir. Bu sayede ag katilimcilar: arasinda
giivenli bir veri kayit sistemi olusturulabilir. Buna 6rnek olarak, devlet kurumlar
arasinda giivenli bilgi aligverisini saglayacak bir ag ornek verilebilir. Aga katilan
kurumlar, agdaki verilere erisebilir ve yeni veriler ekleyebilir. Boylece bir kurumda
gerceklesebilecek bir ariza durumunda veri kayb1 yasanmayacak ve diger kurumlar

isleyislerine devam edebilecektir.

3.1.3 Biitiiniiyle izin gerektiren blockchain aglari

Bu tip aglarda, aga katilarak veriye erisim ve mutabakat sistemine katilarak zincire
yeni veri ekleme ayr1 ayri izin gerektirir. Cizelge 3.1°de blockchain ag tiirlerinin

karsilagtirilmasi goriilebilir [33].
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Cizelge 3.1 : Blockchain ag tiirlerinin kasilastirilmasi.

Ozellik Acik Aglar Ozel Aglar

Mutabakat Yontemine Izin Gerektirmiyor / Tiim  Izin Gerektiriyor / Segili
Dahil Olan Diigiimler Yayimci Diigiimler Yayimci Diigiimler
Okuma Izni Acik Kisith

Verinin Degismezligi Neredeyse Imkansiz Degistirilebilir
Verimlilik Diisiik Yiiksek

Merkezlilik Dagitik Merkezi

3.2 Uzlasma (Mutabakat) Yontemleri

Blockchain aglarinda, diigiimler arasinda uzlagsmaya varmak Bizans Generalleri
problemine benzemektedir. Bu problemde, bir grup general bir sehri ¢evrelemistir.
Aralarindan bazilar1 saldirmay1 diisiiniirken, geri kalanlar1 geri c¢ekilmeyi
disiinmektedir. Saldir1 sadece topyekin bir sekilde gergeklestirilirse bagarili
olabilmektedir. Bu durumda, arazide dagitik bir sekilde konuslanmis generallerin

anlagsmaya varmasi gerekmektedir [33].

Hangi diiglimiin, zincire eklenecek bir sonraki blogu yayinlayacagi ve aralarinda
anlasmaya varmasi blockchain teknolojisinin anahtar siireglerinden birisidir. Bu
problem, aga katilan diiglimlerce kabul edilen mutabakat yontemleri ile ¢oziilmektedir.
Acik aglarda, bir sonraki blogu yayinlamak icin birbiriyle yarisan bir¢ok diigiim
vardir. Bu yaris oldukc¢a rekabetcidir cilinkii kazanan diiglim 6diill veya islem

ticretleriyle finansal kazang elde eder.

Bir diigiim, blockchain agina katildiginda sistemin baslangi¢ blogunu yani genesis adi
verilen ilk blogu sartsiz sekilde kabul eder. Her zincir genesis blogu ile baglamaktadir.
Zincire eklenen bloklar birbiri ardina mutabakat yontemine goére onaylanarak
eklenmektedir. Bununla birlikte, mutabakat yonteminde bagimsiz olarak, her bir blok
gecerli olmali ve her diiglim kendi basina tiim zinciri dogrulayabilmelidir. Boylece
diiglimler genesis blogu ve ondan sonra gelen bloklar1 ekleyerek tiim zincir bagimsiz

bir sekilde dogrulayabilir. Mutabakat yontemleri asagidaki 6zellikleri igermelidir [34]:
e Genesis blok iizerinde anlasilmistir.

e Kullanicilar hangi bloklarin zincire eklenecegine dair mutabakat yontemi

tizerinde anlagmustir.
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e Her bir blok, kendinden 6nceki blogun baglik 6zet degerinin igermektedir ve
bu sayede kendinden 6nceki bloga baglanmis olur. (Genesis blok istisna olarak

diisiiniilebilir.)

e Her bir kullanici zinciri bagimsiz olarak dogrulayabilir.

3.2.1 Isin ispat1 (proof of work) uzlasma yontemi

Isin ispat1 modelinde, yiiksek hesaplama giicii gerektiren matematiksel bir modeli ilk
¢Ozen kisi bir sonraki blogu yaymlama hakki elde eder. Bulmacanin ¢6ziimii yapilan
isin kanit1 niteligindedir. Bulmaca, ¢oziimiin zor olacagi ancak gegerliliginin
kolaylikla kontrol edilecegi sekilde tasarlanir. Bu sayede diger diigiimler ¢oziimii
kolayca onaylar ve yeni blok zincire hizlica bir sekilde eklenebilir. Yaygin olarak
kullanilan yontemde, basligin 6zet degerinin bir hedef degere esit veya daha az olmasi
seklindedir. Yayinci diiglim, blok basliginda (nonce degeriyle oynayarak) kiigiik
degisiklikler yaparak ¢oziimii elde etmeye calisir. Bu islem yiiksek kaynak gereksinimi
duyar. Bu sayede agin ve zincirin giivenligi arttirilir. Ciinkii kotii niyetli bir diigiim aga
gecersiz bir blok eklemek isterse, bu blok ve bundan sonraki tiim bloklar i¢in

bulmacay1 yeniden ¢ozmesi gerekmektedir [33].

Omek olarak, SHA-256 giivenli dzetleme algoritmas1 kullanilarak asagidaki sartlari

saglanmasi gereksin:
SHA256(*“blockchain” + Nonce) = Ozet deger “000000” ile baglamalidir.

Bu ornekte “blockchain” degerine numerik nonce degeri eklenerek ozet degeri
hesaplanmaktadir. Hesaplanan ozet deger “000000” ile baslamak zorundadir.

Bulmacay1 ¢6zmek i¢in bu sartlar1 saglayacak nonce degerini bulmak gerekmektedir.

SHA256("blockchain0") =
0xbd4824d8ee63fc82392a6441444166d22ed84eaabdab11d4923075975acab938
(¢cozlim degil)

SHA256(""blockchainl™) =
0xdbOb9c1ch5e9c680dfff7482f1a8efad0e786f41b6b89a758fh2609e223e0a10
(¢Oziim degil)
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SHA256("blockchain10730895") =
0x000000cal415e0bec568f6f605fcc83d18cac7ad4e6c219a957¢10c6879d67587

(¢cOziim)

Bu ornekte ¢oziimii bulmak igin 10730895 deneme yapmak gerekmektedir. Bu da
gorece eski bir donanimla 54 saniye stirmektedir. Bulmacanin zorlugunu arttirmak i¢in

gereken sifir sayilar1 bir arttirilabilir(“00000007).

SHA256(""blockchain934224174") =
0x0000000e2ae7e4240df80692b7e586ea7a977eachd031819d0e603257edb3a81

Bu durumda ise 934224174 deneme gerekmektedir. Bu da benzer bir donanimla 1 saat,

18 dakika, 12 saniye siirmektedir.

Yiiksek hesap giicili gerektiren bulmaca, bir saldirganin bir¢ok diigiim olusturarak aga
saldirmasina (Sybil Attack) engel teskil etmektedir. Isin ispati ydntemi bunu, aga
etkilemek i¢in gereken giiclin odagini hesaplama giiciine kaydirarak ve rastlantisal bir

sistemle birlestirerek yapmaktadir [35].

3.2.2 Sahipligin ispati (proof of stake)

Sahipligin ispati, igin ispat1 yontemine gore enerji tasarrufu saglayan bir alternatiftir.
Bu yontem, aga daha fazla yatirnm yapmis kullanicinin sistemin basarili olmasini
isteyecegi fikrine dayanmaktadir [33]. Sahiplik genel olarak, sistemde sahip olunan
kripto para miktariyla Olglilmektedir. Yeni bloklarin yayinlanmasinda kimin
segilecegine, hangi kullanicin daha fazla hisseye sahip olmasina gore karar verilir.
Yani daha fazla kripto para sahibinin, bir sonraki blok icin se¢ilmesi ihtimali

artmaktadir.

Bu modelde, yliksek hesaplama giicli gerektirecek islemler gergeklestirmeye gerek
yoktur. Bu ylizden daha az kaynak kullanilmakta ve bu yontemi kullanan bazi
blockchain aglari ddiillendirme sisteminden vazge¢mistir. Bu aglarda tiim kripto para
onceden basilir ve yatirnmcilar arasinda dagitilir. Blok yayinlanmasi i¢in gereken 6diil
ise kullanicilar tarafindan 6denen islem iicretleriyle saglanir. Bu mutabakat sistemin
kullanan aglarda, zengin yani daha fazla degere sahip olan kullanicilarin daha da

zenginlesmesi tehlikesi vardir [36].
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3.2.3 Yetki verilmis sahipligin ispat1 (delegated proof of stake)

PoS ve DPoS arasindaki en biiyiik fark, PoS dogrudan demokrasi drnegiyken DPoS
temsili demokrasi 0rnegidir. Agdaki paydaslar, blok olusturma ve dogrulama igin
temsilciler secerler. Blogu onaylamak i¢in daha az diiglim gerektiginden, blok daha
hizl1 bir sekilde onaylanabilir. Blok boyutu, blok araliklar1 gibi ag parametreleri
temsilciler tarafindan ayarlanir. Bu ydntemin en biiyiilk sorunu, kot niyetli

temsilcilerin se¢ilme ihtimalidir [33].

3.2.4 Practical byzantine fault tolerance — PBFT

Bu yap1 adin1 Bizans imparatorlugunda kullanilan bir yéntemden almaktadir. Bizans
Imparatorlugunda, generaller gelen emirlerin gercekten imparatora ait olup olmadigin
anlamak i¢in gelen emirleri yakindaki diger generallere gonderir ve kendilerine ulasan
emirlere bakarmis. Sayet ellerindeki emirlerin ¢ogunlugu ile kendilerine ulasan emir

ayni ise emir dogru kabul edilmekteymis.

Bu yap1 blockchain aglarinda ise su sekilde kullanilmaktadir: Agdaki dogrulayici
roliine sahip her diigiimde 6zel/agik anahtar ikilisi bulunmakta ve diger diigiimlerin
acik anahtarlarim1 saklamaktadir. Her makine kendisine ulasan islemi kontrol eder ve
onaylarsa imzalayarak ag ile paylasir. Sayet agdaki diger makineler de Onceden
anlasilan oranda islemlerin dogrulugunu onaylarsa mutabakat saglanmis olur. Bu
yontemde; dogrulama sistemi sahiplik, hesaplama giici gibi kavramlardan
ayrilmaktadir ve sisteme dahil her kullanicinin yeni bloklarin belirlenmesinde s6z
sahibi vardir. Bu da agdaki her diiglimiin birbirinden haberdar olmasina ve yeni
katilacak diigiimlerin merkezi bir yap1 tarafindan onaylanmasina sebep olmaktadir. Bu
yiizden bu mutabakat yontemi, agik aglardan ziyade 6zel aglarda kullanilmaktadir.
Hyperledger Fabric, bu mutabakat yontemini kullanmaktadir. Cizelge 3.2’de uzlagma

yontemlerinin karsilastrilmasi gosterilmektedir [33].
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Cizelge 3.2 : Uzlasma yontemlerinin karsilastirilmasi.

Ozellik Pow PoS PBFT DPoS
Diigiim Acik Ag Acik Ag Izin Acik Ag
Kimlik Gerektiren Ag

Y Onetimi (Ozel Ag)

Enerji Yok Kismen Var Kismen
Tasarrufu

Kotii Niyetli  Hesaplama Sahipligin <  Hatah Onaylayicilarin
Diiglimlere Giiciiniin < 51% Kopyalar <51%
Kars1 Direng  25% <33.3%

Uygulama Bitcoin Peercoin Hyperledger Bitshares
Ornegi Fabic

3.3 Cakisma ve Coziim Yontemleri

Ozellikle agik blockchain aglarindaki diigiimler, yeni eklenecek bloklar1 olusturmak
icin birbiriyle yarismaktadir. Bazi durumlarda, ayn1 anda iki farkli diigiim yeni bir blok
tiretimiyle karsimiza c¢ikabilir. Bu da herhangi bir anda iki farkli zincirin ortaya
¢ikmasina sebep olur. Zincirin tutarliliga sahip olmasi i¢in bu tiir cakigmalarin hizlica

¢oOziilmesi gerekmektedir.

Daha 6nce tartigildig1 gibi, bazi blok zincir aglari i¢in, yaklasik olarak ayn1 anda birden
fazla blogun yayinlanmasi miimkiindiir. Bu, herhangi bir anda bir blockchain'in farkl
stirimlerinin var olmasina neden olabilir. Bunlar, blockchain aginda tutarliliga sahip
olmak i¢in ¢abucak ¢oziilmelidir. Bu boliimde, bu durumlarin genellikle nasil ele

alinacagini tartisacagiz.
Ornegin:
e Diigiim_ A 1, 2, 3 numarali islemlerle blokA’y1 olustursun ve agdaki bazi

diiglimlere yayin yapsin.

e Ayni sekilde Diigiim_B 1, 2, 4 numarali islemlerle blokB’yi olustursun ve bazi
diiglimlere yayin yapsin.
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Boyle bir durumda ¢akisma olusmaktadir. blok A’da 3 numarali islem bulunurken 4
numarali iglem bulunmamaktadir. Benzer sekilde blok B’de 4 numarali islem

bulunurken 3 numarali islem bulunmamaktadir. Cakisma yasanan bir zincir 6rnegi

Sekil 3.1°de goriilebilir.

Sekil 3.1 : Cakisma yasanan bir zincir.

Bu durum gegcici olarak agda iki farkl zincir olusmasina sebep olmaktadir. Bu iki
zincir de gecerli ve dogrudur ancak zincirin biitiinliigii agisindan ikisinin birden devam
etmesi s6z konusu olamaz. Boyle bir durumda ag bir sonraki blok {iretimini bekler. Bir
sonraki blok hangi zincirde yayinlanirsa o zincir resmi zincir olarak segilir. Yani en
uzun zincir, dogru zincir olarak secilmektedir. Reddedilen zincirdeki bloklar yetim
kalirlar ve bu bloklardaki iglemler yeniden dogrulanarak zincire eklenmek igin
kuyruga alinir. Merkezi bir yapt bulunmadigindan dolayi, her bir islem diigim
yerelinde saklanir. Sekil 3.2’de en uzun zincirin, asil zincir olarak kabul edilmesi

goriilmektedir.

Sekil 3.2 : En uzun zincirin kabul edilmesi.
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3.4 Catallasma

Her yazilim projesinde oldugu gibi blockchain aglarinda da yeni gelistirmelere,
giincellemeler ve giivenlik yamalarina ihtiyac vardir. Ancak blockchain aginin dagitik
mimarisinden dolay1 giincelleme yapmak oldukga zorlasabilir. Ozellikle acik aglarda
giincellemeleri reddeden kullanicilar olabilir. izin gerektiren kapali aglarda boyle bir
durumla karsilagmak pek miimkiin olmaz, ¢iinkii diiglimler giincellestirmeyi almaya

zorlanabilir.

Bir blockchain aginin protokoliinde veya veri yapilarinda yapilan degisikliklere
catallasma (fork) ad1 verilir. Bunlar1 gegici (soft) ve mecburi (hard) catallagsma olarak
ikiye ayirabiliriz. Gegici ¢atallagmada, yapilan giincellemeler gegmise dogru uyumlu
olurken mecburi ¢atallagmada boyle bir durum s6z konusu degildir. Bu durumda

zincirin birden ¢ok siiriimii olusabilir.

3.4.1 Gegici catallasma

Bu tiir bir ¢atallagsmada, giincellenmeyen diigiimler giincellenmis diigiimlerle islem
yapmaya devam edebilir. Giincellenen diigiimler zincire yeni blok ekleyebilirken,
giincellenmeyenler yeni blok ekleyemezler ancak mutabakat siireclerine dahil

olabilirler. Yani yeni eklenen bloklar1 dogrulayabilirler.

3.4.2 Mecburi catallasma

Bu tiir ¢atallasmada, belirli bir blok numarasinda tiim diiglimlerin yeni giincellemeyi
almas1 gerekmektedir. Giincellenmeyen diiglimler zinciri okuyamayacak, yeni blok
ekleyemeyecek veya onaylayamayacaktir. Giincellemeyi reddeden diigiimler eski
yazilim ve zincirle yollarina devam edebilirler ve bu durumda iki farkli zincir olusmus

olur.

3.5 Akilh Sozlesmeler

Akilli s6zlesme, belirlenen sdzlesmenin sartlarini yerine getiren bilgisayar tabanli bir
islem protokoliidiir. Blockchain'de akilli s6zlesme, yayinci diiiimler tarafindan

otomatik olarak yiiriitiilebilen bir kod pargasidir [33].

Akillr sozlesme terimi, Nick Szabo tarafindan 1994 yilinda “s6ézlesmenin sartlarini

yerine getiren bilgisayar tabanli bir islem protokolii” olarak tanimlanmistir. Akilli
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sOzlesme tasariminin temel hedefleri, ortak sézlesme kosullarmi (6deme kosullari,

borglar, gizlilik) karsilamak, kotii niyetli durumlar ve giivenilen aracilara olan ihtiyaci

en aza indirmektir [37].

Akilli sozlesmeyi yiiriiten tiim diiglimler, ayn1 girdi parametreleriyle yliriitmeden ayni

sonuglar1 elde etmelidir. Elde edilen sonuclar blok zincirine kaydedilir. Ek olarak,

akilli s6zlesmeyi yiiriiten tiim diigiimler, yiiriitme sonrasinda elde edilen yeni durum

hakkinda hemfikir olmalidir. Bunu basarmak igin, akilli sézlesmeler dogrudan

kendisine aktarilanlarin disindaki veriler iizerinde ¢alismazlar [38].

Akillt s6zlesmelerin su anda kullanimda olan geleneksel sozlesme yapilarina karsi

cesitli avantajlar bulunmaktadir:

Akilli sdzlesmeler, genel olarak elle yiiriitiilen siireclere gore daha hizlidir.
Akall1 sozlesmeler, insan kaynakli hatalara kars1 daha dayaniklidir.

Akillt sozlesmelerin dagitik ag yapisi lizerinde uygulanmasi, kotii niyetli

yonlendirmelere karsi daha direngli olmalarini saglamaktadir.

Akillt sozlesmeler, giiven i¢in gerekli olan aract kurumlara ihtiyact

azaltmaktadir.

Akallt sozlesmeler, daha diisiik maliyetlidir.

Bunlarin disinda ¢esitli dezavantajlar1 da bulunmaktadir:

Islem Siiresi: Giiniimiizdeki blockchain yapilarinda islemlerin dogrulanip
bloklara eklenmesi klasik veri tabani teknolojilerine gére ¢ok daha yavas

kalmaktadir.

Gelistirme Zorlugu: Heniiz yeni gelisen bir teknoloji oldugundan tasarlama,
gelistirme, ylikleme ve test etme asamalarini daha verimli hale getirecek arag

sikintis1 bulunmaktadir.

Dis Bilgiye Erisim: Akilli so6zlesmelerin sadece blockchain agi iizerindeki
bilgilere erisimi bulunmaktadir. Bu ytlizden dis kaynaklardan bilgiyi getirecek
giivenilir veri kaynaklarina ihtiya¢ duyarlar. Bu tarz servislere Oracle (Kéhin)

ad1 verilmektedir.

Giivenlik: Her ne kadar blockchain aglar1 kriptografik olarak giivenli olsa da

gelistirme asamasinda insan kaynakli hatalara agiktir.
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e Esneklik: Blockchain tabanli akilli sézlesmeler degistirilemez yapisindan

dolayi, s6zlesmeler gelistirilirken tiim olas1 senaryolar diisiiniilmelidir.

3.6 Blokchain Uygulama Alanlari

Bitcoin’in elde ettigi basaridan sonra blockchain teknolojisi tizerindeki genel algi,
finans uygulamalari i¢in uygun oldugu yoniindedir. Ancak bu teknoloji diger birgok

alan i¢in de uygulanabilir.

Cizelge 3.3’te gosterilen SWOT analizi ile blockchain teknolojisinin ne tiir alanlarda

kullanilabilecegine dair daha iyi fikir yiiriitiilebilir [39].

Cizelge 3.3 : Blockchain SWOT analizi [39].

Giiclii Yonler Zayif Yonler
e Dagitik esneklik ve kontrol o Kayit defteri birlikte
e Merkezi olmayan ag calisabilirligindeki eksiklikler
e Acik kaynak e Zayif kullanic1 deneyimi
e QGivenlik ve kriptografi e Test edilmis teknoloji eksikligi
e Varlik ispati e Gelistirici araglarindaki
e Yerel varlik yaratma eksiklikler
e Dinamik ve akici degis tokus e (Ciizdan ve anahtar yonetimi
e Yetenek azlig1 ve maliyetleri
e Yeni teknoloji saglayicilarina
olan giiven eksikligi
Firsatlar Tehditler
e Diisiik islem maliyetleri e Yasal sinirlamalar
e s siireclerinde hizlanma ve e Siyasi aktorler
efektiflik e Teknoloji hatalar
e Dolandiricilik islemlerinde e Kurumsal entegrasyon sinirlari
azalma e Farkli blockchain sistemleri
o Sistemsel risklerde azalma e Kayit defteri cakigmalari
e Parasal demokratiklesme e Yonetim eksikligi
¢ Yeni is modelleri
e Uygulamalarin
rasyonellestirilmesi

Blokchain teknolojisinin ¢6ziim aranacak bir sorun i¢in uygun olup olmadigi, Amerika

Birlesik Devletleri ¢ Giivenlik Departmani Bilim ve Teknoloji Miidiirliigiince (DHS)

olusturulmus, sekil 3.3’te goriilen akis semasiyla karar verilebilir [40].

34




Paylagimli, tutarli bir veri
deposuna ihtiya¢ var mi?

Birden fazla kaynak
veriye katki sagliyor mu?

Veri yazildiktan sonra
silme veya giincelleme
islemi gerceklesmeyecek
mi?

Kimligi tanimlamak icin
kullanilan bilgiler veri
deposuna
KAYDEDILMEYECEK mi?

Veriye yazm
sahip paydas
kimin veri deposunu
kontrol edecegine karar
vermek zor mu?

Veri deposuna yazilanlar
icin degistirilemez
glnliklere ihtiyag var
mi?

Kullanigh bir blockchain
kullanim senaryosuna
sahip olabilirsiniz.

Blockchain teknolojisi, gecmise yonelik
tutarh bir veri deposudur.
Diger Secenekler: E-posta/ Elektronik Tablo

Blockchain teknolojisi, genel olarak birden
fazla kaynaktan veri girisi oldugu zaman
kullanilir.

Diger segenekler: Veri Tabani
istisna: Denetim gerektiren durumlar

Blockchain aginda bir veri kaydedildikten
sonra silinemez veya degistirilemez.
Diger Secenekler: Veri Tabani

Sifrelenmis olsa bile kisinin kimligini
belirtebilecek veriler zincire yazilmamahdir.
Diger Secenekler: Sifrelenmis Veri Tabani

Veri deposunu yonetene kargi glivensizlik
varsa, geleneksel veri tabani ¢Gztmleri
yeterlidir.

Diger Secenekler: Sifrelenmis Veri Tabani

Ne zaman, ne olduguna dair bir glinlige
ihtiyag yoksa blockchain’e ihtiyac da yoktur.
Diger Secenekler: Veri Tabani

Sekil 3.3 : Blockchain kullanmaya karar verme akis diyagramu.

Cesitli enddstriler i¢in olasi blockchain kullanim senaryolar1 asagidaki gibidir [23]:
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Finansal Hizmetler

e Uluslararas1 6demelerde, karsi tarafin hiikiimlerini yerine getirememe riskini

azaltarak daha hizli, ucuz ve giivenli olabilir.
e Sartlara daha uygun ve daha iyi Miisteri Tanima Sistemleri
e Uluslararas: ticareti gelistirmek ve hizlandirmak igin ticaret finansi blok
zinciri.
Saghk Hizmetleri

e Hastalar1 daha iyi eslestirmek ve ¢ift kayitlar1 6nlemek icin klinik kayitlarin

gercek zamanli olarak paylasilmasi.

e Otomatik islemler ve sigortacilar, denetciler gibi ¢esitli taraflar arasinda

baglant1 kurmak i¢in akilli s6zlesmeler.
Kamu Hizmetleri

e Verimliligi arttirmak ve sahtekarlig1 azaltmak icin insanlarin kimliginin, miilk
ve arag gibi varliklar1 lizerindeki miilkiyet ve islem bilgilerinin tutuldugu dijital

kay1t defterleri.
e Secimlerde arttirilmis giivenlik ve seffaflik.
Enerji ve Tabii Kaynaklar

e Akilli sozlesmeler ile enerji ticareti ddemelerinin daha hizli ve verimli

yapilmasi.

e Tedarik zinciri siireglerini iyilestirmek i¢in petrol ve gaz islemlerini yonetmek
ve kayit altina almak, tedarikgileri, nakliyat¢ilari, yiiklenicileri ve yetkilileri

blok zincirle baglamak.
Teknoloji, Medya ve Telekom

e Miizigin gilivenli Ozetinin saklanmasi, sahiplerin dijital kimliklerine

baglanmasi ve akilli s6zlesmeler yolu ile telif 6demelerinin kolaylagtirilmasi.

e Giivenlik sorunlarinin azaltilmasina yardimer olmak igin, kriptografik bigimde

cok sayida loT aygit1 arasinda veri depolama ve etkilesimi destekleme.
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Tiiketici ve Endiistriyel Uriinler
e Perakende satis, seyahat ve konaklamadaki sadakat puan programlarinin daha
iyl yonetimi.
e Daha az dokiimantasyon ve otomatik 6ddeme ile ara¢ satin alma ve kiralama

stirecini kolaylastirmak.

e Gelismis tedarik zinciri yOnetimi, liretim baglangicindan son miisterinin

kullanimina kadar tirtinler arasinda izlenebilirlik.
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4. MEVCUT SECIM TEKNOLOJILERI VE SORUNLARI

Girig boliimiinde bahsettigimiz mevcut se¢im teknolojilerinin, se¢im gereksinimleri
bakimindan c¢esitli sorunlari1 bulunmaktadir. Bu boliimde elle sayillan kagit oy
pusulalari, kollu oy makinalari, delikli kart pusulalari, optik oy pusulalari, dogrudan
kayit eden elektronik oy makinalar1 ve internet {izerinden oylama tekniklerini daha
ayrintili bir sekilde inceleyerek, se¢cim gereksinimleri ve diger yonlerden sorunlarin

ele alacagiz.

4.1 Elle Sayillan Kagit Oy Pusulalar:

Giiniimiizde de halen kullanilmakta olan kagit oy pusulalari, resmi makamlarca
kontrol edilmekte ve belirlenen standartlara gore basilmaktadir. Ayni ebatlarda olan,
standart sekilde basilan oy pusulalarinin sayimi olduk¢a hizli bir sekilde
yapilabilmektedir. Ancak sayim asamasinda olduk¢a fazla insan giiciine ihtiyag
duyulmaktadir. Bu sistemde se¢gmen, oyunu kagit bir oy pusulasinda genellikle bir
miihiir aracilif ile belirterek kullanir. Sandikta en azindan kayitli segmen sayisi kadar

oy pusulasi bulunmalidir [41].

Oy verme isleminden, sayima kadar insanlarca yapilmasindan dolay: bu sistem insan
hatalarina oldukga aciktir. Oy verme islemi sirasinda, yetersiz kalan talimatlar veya oy
pusulasinin kotii tasarimindan dolayi segmenin yanlis oy kullanmasi olasidir [42]. Her
ne kadar oy sayimi yasalarca belirlenen kurallara gore yapiliyor olsa da baz1 durumlar
icin oy saymm siibjektif bir sekilde yapilabilir. Ayrica oylarin sayimi, tutanaklara
gecirilmesi ve transferi sirasinda hileli islemler uygulanabilir. Ornegin, oy saymmi
esnasinda se¢imde yarisan her aday veya parti icin sandiklarda en az bir kisinin
bulunmasi gerekir. Bir parti veya aday herhangi bir sandikta kontrolii ele gecirirse
sayimi kendi lehlerine gore yapabilir. Buna ek olarak, kullanilmamis oy pusulalarini
kendi lehlerine gore manipiile edebilir. Bu sistemdeki en biiyiik sorun insan
faktoriinden kaynaklanabilecek hatalar ve segimleri yliriiten organlara giliven

zorunlulugudur.
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4.2 Kollu Oy Makinalari

Kollu oy makinalarinda se¢men, bir makinanin karsisinda adaylar arasindan se¢imini
yaparak, ilgili kolu ¢eker ve oyunu verir. Bunun sonucunda, makinada ilgili adayla
baglantili tekerlek hareket ederek, adaym oyunu bir attirir. Oy verme islemi bitip
sandiklar kapandiktan sonra, makine agilarak hangi adayin kac oy aldig1 tutanaklara
gecirilir.

Bu makinalarin kagit oy pusulalara kars1 birkag avantaji bulunmaktadir. ilk olarak
oy sayma islemi birka¢ saatten birka¢ dakikaya inmektedir. Ayn1 zamanda kagit oy

pusulalarinda ortaya ¢ikan se¢im hilelerinin 6niine gegebilmektedir [43].

Kollu oy makinalarinin sagladigi faydalarin yaninda dezavantajlar1 da bulunmaktadir.
En biiylik dezavantaji oylarin yedeginin olmamasidir. Herhangi bir sekilde yeniden
sayim miimkiin degildir. Makinada olusabilecek bir arizada oylar yeniden sayilamaz.
Buna ek olarak bazen kollarin kasitli veya sehven yanlis etiketlendigi de goriilmiistir.
Ayrica bu makinalar oldukg¢a biiylik, hantal ve karmastir. Biiyiiklilk ve hantallik
makinalarin tasinmasini oldukca zorlastirmakta ve maliyetleri arttirmaktadir. Ayn
zamanda makinalarin tiretimi ve bakim maliyetleri de bu sebeplerden yiikselmektedir.

Bunlara ek olarak makinalarin karmasikligi test edilmelerini zorlastirmaktadir [44].

4.3 Delikli Kart Pusulalar1

Delikli kart pusulalarinda adaylarin isimleri kartlarin iizerinde degildir. Kartlar
lizerinde numaralar bulunur ve her bir numara bir aday ile iligkilendirilmistir.
Genellikle, adaylarin isimleri ve isimlerinin yaninda yuvarlak bir bosluk bulunan kitap
benzeri rehber kartlar bulunur. Oy pusulasi bu kitap benzeri rehberin sirtina
yerlestirilir. Ardindan segmen oy vermek istedigi adayin karsindaki delige bir igne
veya benzeri bir cisimle bastirarak altindaki oy pusulasini deler. Ardindan oy
pusulasini sandiga atarak oyunu kullanmis olur. Genellikle rehberin sag tarafinda aday
isimleri bulunurken, sol tarafinda delikler bulunur. Ancak “kelebek (butterfly)” oy
pusulalarinda rehberin sag ve sol tarafinda aday isimleri yer alirken, ortasinda delikler
bulunur. Bu durum kafa karistirict olabilmektedir. Sekil 4.1°de delikli kart pusulast

goriilebilir.
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Sekil 4.1 : Delikli kart pusulasi.

Delikli kart pusulalarinin iki 6nemli sorunu bulunmaktadir. Birincisi, kartlarin
delinmesi sirasinda ortaya ¢ikmaktadir. Oyle ki, oy pusulalarinin temiz, anlagilir ve
dogru konumda delinmesinin bir garantisi bulunmamaktadir. Tam olarak delinmeden
cukur olugmus, kartin bir par¢asinin sarktigr delikler gormek miimkiindiir. Amerika
200 genel secimlerinde, Florida eyaleti Palm Beach ilgesinde bu sorunla
karsilagilmistir. Verilen 433.043 oyun 6.358 gecersiz sayilmistir [44]. ikinci sorun
olarak, gecerli oyun belirlenmesinde siibjektif bir yorumlaya agik olmasidir. Kartin
tam olarak delinemedigi ancak bir pargasinin karta bagli kaldigi durumlarda hangi

oylarin gecerli olacagi bir sorundur.

4.4 Optik Oy Pusulalar

Optik oy pusulalari, delikli oy pusulalarina bir alternatif olarak diisiiniilebilir. Bu
sistem, TUniversite giris smavlarindaki ve buna benzer testlerdeki sisteme
benzemektedir. Se¢menler oy pusulasinda, adayin karsiligina denk gelen boslugu
kursun kalemle doldurarak oyunu kullanir. Bir makinada bu oylar1 saymak i¢in

pusulalari tarar. Sayma islemi otomatik olarak yapildigindan olduk¢a hizlidir.

Optik oy pusulalar1 da kagit oy pusulalar1 gibi oy verildikten sonra hileli bir sekilde
degistirilebilir. Bunun yaninda, segmenlerin makine tireticisinin belirttigi standartlar
disinda oy kullanmasindan dolay1, oylar gecersiz olabilir veya yanlis sayilabilir. Bunu
onlemek icin se¢menler oylarmi verdikten sonra kontrol etmeleri amaciyla oy
kabinlerine okuma cihazlar1 konmaktadir. Se¢gmen oy verdikten sonra pusulayr bu
cihaza okutur ve dogrulugunu kontrol eder. Ancak bu cihazlar1 her se¢im konumuna

koymak maliyetlidir ve her zaman miimkiin olmamaktadir. Bu cihazlarin olmadigi
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yerlerde, optik ve delikli oy pusulalarinda gecersiz oy oranlari benzer ¢ikmaktadir

[45].

4.5 Dogrudan Kayit Eden Elektronik Oy Makinalar:

Tipik bir Dogrudan Kayit Eden Elektronik Oy Makinasi, dokunmatik bir ekrandan
olusan bir bilgisayardir. Kesintisiz bir gii¢ kaynagina bagli olan bu bilgisayar, 6zel bir
aga baglidir. Oyun gizliligini korumak i¢in bir kabinde bulunur. Aslinda bakilirsa
bilgisayarli bir kollu oy makinasi olarak diisiiniilebilir. Oylar sisteme kaydedilir ve
sonrasinda 6zel ag ile se¢im yonetim sistemine yiiklenir. Kollu oy makinasina

benzerliginden dolay1, benzer sorunlar bu makinalarda da yagsanmaktadir [46].

Bu makinalarda, kollu oy makinalarina benzer bir sekilde oylarin yedegi tutulmaz.
Bundan dolay1 yeniden sayim miimkiin degildir. Makinada meydana gelebilecek bir
ariza durumunda, bu donanim veya yazilim kaynakli olabilir, verilen oylarin
dogrulugu konusunda siiphe ortaya c¢ikar. Ayrica bilgisayar tabanli sistemler
oldugundan, disaridan izinsiz bir miidahale gergeklesebilir. Boyle bir durumda,
miidahalenin fark edilerek oylarin gecersiz sayilmasi en iyi senaryo olacaktir. Sayet
miidahale fark edilmezse kagit, delikli kart ve optik oy pusulalarinda oldugu gibi se¢im
hilesi yapmak miimkiin olacaktir. Ayrica bu makinalar icin gelistirilen yazilimin

giivenilir kurumlar tarafindan denetlenmesi gerekmektedir.

4.6 Internet Uzerinden Oylama

Internet iizerinden oylamanin, bir diger adiyla i-oylama, olagan akisinda segmenler
internete bagl herhangi bir bilgisayardan oy kullanabilirler. Bu teknoloji, dogrudan
olmayan elektronik oylama olarak diisiiniilebilir. Bu yilizden dogrudan elektronik
oylamanin sahip oldugu tiim sorunlar bu se¢im teknolojisinde de goriilmektedir.
Bunun yani sira, dogrudan kontrol edilebilen bir makine iizerinden oy verme islemi
yapilmadigt i¢in bu durumun ortaya ¢ikardigi sorunlar da beraberinde gelmektedir

[47].

Internet iizerinde oylama, segmen katilimini artirabilen ve daha az maliyetlerle
yapilabilen bir oylamadir. Ayni1 zamanda, oylarin sayimi ve gecerliligine karar
verilmesi siireclerinde, insan hatasina yer vermez ve daha hizli oy saymi

yapilabilmektedir. Bununla birlikte, oy verme siirecinin seffafligi konusunda ciddi
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kaygilar dogurabilir. Avrupa Iyi Kod Uygulamalar1 (Code of Good Practice) ve
Bakanlar Tavsiye Komitesi’ne (Committee of Minister’s Recommendation) gore,
devlet makamlari, elektronik oy teknolojilerinin dogru, giivenli ve giivenilir bir sekilde
islev gdérmesini saglamalidir. Ozellikle, sistemin diizgiin ¢alistigim1 kontrol etmek
oylama sirasinda miimkiin olmalidir. Arizalara ve koti niyetli saldirilara karsi

giivenilir olmalidir [48].

Internet {izerinden oylamanin en basarili uygulamas: tartismasiz Estonya’dir. 2015
yilindaki parlamento secimlerinde oylarin yaklasik %30,5’1 internet {lizerinden
kullanilmistir. Sistemin ilk kez kullanildigi 2007 yili genel se¢imlerinde kullanim
orani yaklagik olarak %5 olmustur. Aradaki 8 yillik zamandaki artis oran1 dikkate

alindiginda sistemin basarist goz oniine serilmektedir [49].

43






5. BLOCKCHAIN AGI UZERINDE ELEKTRONIK OYLAMA

Blockchain teknolojisi ile oylama sistemi gelistirilirken, mevcut se¢im sistemlerinin
eksiklikleri giderilmeli ve se¢im sisteminin gereksinimleri saglanmalidir. Bununla
beraber olusabilecek sorunlar en aza indirilmelidir. Model Onerisinde bulunmadan

Once se¢im sistemi gereksinimlerini hatirlamakta fayda var:
e Tiim se¢gmenlerin esit ve bir oy hakkinin garanti altina alinmas.
e Vekaleten veya baska bir se¢menin yerine oy kullanilamamasi.
e Gizli ve mechul oy kullanilmasi.
e Oy verme islemine erisilebilirligin tiim segmenler i¢in esit olmasi.
e Oylarin sayimi ve igslenmesinde agik ve seffaf bir yontemin izlenmesi.

e Secim sonuglarinin, oy verme iglemi bitene kadar higbir sekilde takip

edilememesi.
e Opylarin yedeginin bulunmasi ve yeniden sayimin miimkiin olmasi.
e Oy pusulalar iizerinde herhangi bir degisim yapilamamasi.
e Denetlenebilir ve giivenilir olmasi.

Yukarida sayilan gereksinimlerin disinda, blockchain ag1 iizerinde elektronik oylama
modeli gelistirilirken bazi teknik detaylarin da g6z Oniinde bulundurulmasi
gerekmektedir. Bunlardan en onemlisi, blockchain aginin agir yiik altinda yeterli
performansi gosterebilmesidir. Performans metrikleri olarak bir islemin onaylanma

stiresi ve saniyedeki islem hacmi (TPS) diisiintilebilir.

Model tasariminda bulunmadan once, se¢im sistemindeki aktorler ve kullanilacak
teknolojinin iyice irdelenmesi gerekmektedir. Daha 6nceki boliimlerde, se¢im sistemi
i¢cin gerekli olan temel gereksinimler, blockchain teknolojisinin nasil ¢alistig1 ve neler
yapabilecegi anlatildi. Bu boéliimde ilk olarak secim sistemindeki aktorler ve bu

aktorlerin gorev, sorumluluk, yetki diizeyleri incelenecek. Ardindan gereksinimler ve
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aktorlerin rollerine goére nasil bir blockchain teknolojisinin kullanilmasi gerektigi

incelenecek. Son olarak ise blockchain tabanli e-se¢im model dnerisinde bulunulacak.

5.1 Analiz

Genel olarak se¢imlerde karsimiza 4 ana aktor ¢cikmaktadir. Bunlar diizenleyici kurum,
siyasi partiler, segmenler ve gozlemci kuruluslardir. Diizenleyici kurulus yasalarla
belirlenmis sec¢im siirecinin diizenlemekle ve yiiriitmekle sorumludur. Oy verme, oy
sayimmi ve oylarin islenmesi siireglerinin yasalara uygun, adil ve seffaf bir sekilde
yapilmasindan sorumludur. Siyasi partiler, gosterdikleri adaylar ile se¢im yarigina
katilirlar. Ayrica parti mensubu iiyeler araciligiyla, oylarin sayimi ve islenmesi
stirecine katilirlar. Politik ve siyasi gii¢ elde etmek amaciyla se¢imlerde hile yapabilir
ve adil olmayacak eylemlerde bulunabilirler. Bu istenmeyen durumlarin engellenmesi
gerekmektedir. Se¢menler oy verme islemini mevcut segenekler arasindan veya bir
tercih olarak gegersiz yapabilirler. Segmenin oyu, kesinlikle se¢gmenle baglantili
olmamalidir. Yani hangi se¢gmenin, ne oy verdigi higbir sekilde takip edilememelidir.
Ayn1 zamanda se¢cmen oy sayimi ve islenmesi siireglerine gozlemci olarak katilabilir.
Gozlemci kuruluglar se¢im siireclerinin yasalara uygun, adil, seffaf ve hilesiz bir
sekilde yiiriitiildiigiine emin olmak i¢in bu siiregleri inceleyebilirler. Bunlar

uluslararasi kuruluslar olacagi gibi sivil toplum kuruluslar1 da olabilir.

Blockchain aglarinda performans: etkileyen en onemli faktdr uzlasma yontemidir.
Uzlagsma yonteminde kullanilan algoritma, islemin ne kadar siirede zincire
kaydedilecegini, aynt anda kag¢ islem {izerinde calisilabilece§ini ve islemin
onaylanmasi i¢in ne kadar kaynak gerekecegini belirler. Acik ve izin gerektirmeyen
blockchain aglarinda, katilimcilar birbirlerine giivenmezler. Bdyle bir ortamda,
katilimcilar arasindaki giiveni tesis etmek uzlagsma yonteminin giivenilirligine baglidir.
Bu tiir aglarda, uzlagma yontemi olarak yiiksek islem giicii gerektiren algoritmalar
secilir. Bu sayede kotii niyetli bir katilimeinin zinciri istedigi gibi degistirmesi igin
gereken bilgisayar giicii pratikte hi¢ bir zaman saglanamaz. Bu durum giiven ortamini
tesis ederken, performans bakimindan bazi fedakarliklara sebep olmaktadir. Ozel ve
izin gerektiren aglarda ise diiglimler aga bir izin sonucunda katildigindan dolayzi,
oncesinde kendi aralarinda belirli bir gliveni tesis etmis olurlar. Ayrica se¢im
stireglerinin sinirlari, yasalar ve kurallar ile ¢izildiginden isteyen herkesin blockchain

agina katilmasi diisiiniilemez. izin gerektiren aglarda belirli bir giiven dnceden
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saglandigindan, uzlagsma algoritmalar1 yiiksek iglem giicli gerektirmezler. Bu sayede,
agin performansi daha yiiksek olabilmektedir. Ancak bu tiir aglarin bir dezavantaji
bulunmaktadir. Olgeklenebilirlik bakimindan agik ve izin gerektirmeyen aglara gore
daha kotii bir performans sergilerler. Neyse ki, bu durum blockchain se¢im agi
diisiiniildiiginde bir problem teskil etmemektedir. Boyle bir ag1 gerceklemek igin
yiizlerce diigiime ihtiyag¢ yoktur. Aktorlerin gorev ve sorumluluklarini yerine getirecek
kadar diigiimiin agda olmasi yetmektedir. izinsiz aglarin birgogunda Isin Ispat1 (Proof
of Work - PoW) ailesinden uzlasma yontemleri kullanilirken, izin gerektiren aglarda
Bizans Hata Dayaniklilifi (Byzantine Fault Tolerance - BFT) ailesinden uzlagma
yontemleri kullanilmaktadir. Marko Vukolic tarafindan, 2016 yilinda yapilan PoW ve
BFT yontemlerinin karsilastirilmasi Cizelge 5.1°deki gibidir [50].

Cizelge 5.1 : PoW ve BFT uzlasma yontemleri karsilagtirmasi

PoW Uzlasma BFT Uzlasma
Yontemleri Yontemleri
Diigiim Kimlik Yonetimi | Acik, tamamen dagitik Izin gerektiren,
diigimler diger tiim
diigiimlerin kimliklerini
bilmeli
Uzlagma Kesinligi' Yok Var
Olceklenebilirlik Yiiksek (Binlerce diigiim) | Siuirli (20°ye kadar
(Diigiim sayisi diigiim ile test edildi)
bakimindan)
Olgeklenebilirlik Yiiksek (Binlerce istemci) | Yiiksek (Binlerce
(Istemci say1s1 istemci)
bakimindan)
Performans (Islem Sinirli (Zincir Yiiksek (Saniyede on
hacmi) catallagmalarindan dolay1) | binlerce islem)
Performans (Gecikme) | Yiiksek (Coklu blok Yiiksek (Iletisim ag1
onayindan dolay1) gecikmesiyle sinirli)
Gii¢ Tiiketimi Cok kotii Iyi
Verimliligi
Kaotii Niyetli Diigiimlere | <= %25 hesaplama giicii | <= %33 oylama giicii
Karsi Diren¢
Ag Eszamanhhk Fiziksel saat zaman Uzlagma giivenligi i¢in
Varsayimlari damgalari gerekmiyor
Dogruluk Kamti Yok Var

Yapilan analize gore gereksinimleri karsilayacak blockchain teknolojisi, aktorlerin

gorev ve sorumluklarina goére okuma/yazma islemlerinin yetkilendirilmesini

! Uzlasma Kesinligi: Blok zincirinde ¢cakisma sonucu catallasma meydana gelebilir ve kisa olan
zincir reddedilir. Bu durumda uzlagma kesinligi var denemez.
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yapabilecek yetenekte olmalidir. Ayrica 6zel ve izin gerektiren bir ag olmalidir.
Performans gereksinimlerinden dolayi, kullanilacak uzlasma yontemi yiiksek
hesaplama giicli gerektirmeyecek bir yontem olmalidir. Neyse ki, 6zel ve izin
gerektiren bir agda, diiglimler izinle aga katildigindan Oncesinde bir giliven tesis
edilmis olmakta ve yliksek hesaplama giicii gerektiren bir uzlasma yontemine ihtiyag
duyulmamaktadir. Blockchain agimin dogasi geregi, aga eklenen her islemde, islemin
kim tarafindan gonderildigi ve islem igerigi goriintiilenebilmektedir. Okuma islemi
sadece belirli yetkiye sahip diigimlere veya rollere verilse bile, bu yetki kdtiiye
kullanilarak se¢menin tercihi takip edilebilir. Gizli oy esasini saglayabilmek igin,
blockchain teknolojisinin  diginda, bilinmezligi saglayabilecek bir yontem
kullanilmalidir. David Chaum tarafindan, 1983 yilinda, izlenemez 6demeler igin

ortaya atilan “Blind Signatures” sifreleme yontemi bunu saglayabilir [51].

5.2 Blind Signatures

Bu sifreleme yoOntemini anlamak i¢in uzaktan mektupla oy kullanma oOrnegi
kullanilabilir. Ornegin, uzaktan, mektupla oy verme islemi gerceklestirilmek zorunda
olunan bir secim olsun. Her bir secmen oylarmin gizliligi konusunda emin olmak
isterken, ayn1t zamanda oylarinin sayildigindan da emin olmak istesin. Buna ¢dziim
olarak astarinda karbon kopya kagidi bulunan zarflar diisiiniilebilir. Her bir se¢gmen
oyunu bu zarflarin igine yerlestirir. Ardindan bu zarfi, {izerinde kendi iade adresi
bulunan ikinci bir zarfin i¢ine yerlestirir ve diizenleyici kuruma postalar. Diizenleyici
kurum igerdeki zarfi ¢ikarir ve imzalar. Diizenleyici kurum her bir zarfi ayni imza ile
imzalamalidir. Ardindan geri gonderecegi adresi kontrol eder ve bu adresin gegerli bir
segmen olduguna emin olur. imzaladig1 karbon astarli zarfi, yeni bir zarfa koyarak
secmene geri postalar. Segcmen zarfi agar ve icindeki karbon astarli zarfi ¢ikarr.
Karbon astarli zarfin imzalandigindan emin olur ve i¢indeki oy pusulasini ¢ikarir.
Secim giinii, oy pusulasini geri doniis adresi olmayacak sekilde yeni bir zarfa koyarak
mechul bir sekilde postalar. Yeni zarflar1 alan diizenleyici kurum oy pusulalarinin
kendi tarafindan imzalandigini kontrol eder. Ardindan sayim islemini agik bir sekilde
yapar. Sayet se¢men, kagidin dokusu gibi kendi oy pusulasinmi tantyacak kiigiik bir
ayrint1 hatirlarsa kendi oyunu teyit edebilir. Diizenleyici kurum higbir zaman oy
pusulasini gormediginden hangi pusulanin kime ait oldugunu bilemeyecektir. Bu

noktada diizenleyici kurumun, kendisine gelen her zarf i¢in ayni imzay1 kullanmasi
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gerekmektedir. Cilinkii her zarf i¢in farkli bir imza kullanirsa, oylarin sayimi sirasinda

hangi pusulanin hangi segmene ait olduguna dair bir baglant1 kurulabilir [51].

5.2.1 Blind RSA signatures

Blind signature semalarindan uygulamasi en kolay olanm1i RSA imzalamaya

dayanmaktadir. Bu semaya gore akis 5 adimdan olusur. Bunlar RSA anahtarlarinin

yaratilmasi, karigtirma, imzalama, ¢6zme ve dogrulamadir.

RSA Anahtarlarinin Yaratilmasi [52]

1.

2.

Imzac1 p ve q olmak iizere rasgele iki biiyiik asal say1 seger.

Ardindan n =pq ve A(n) = lem(A(p),A(q)) = lem(p — 1,q —

1) degerlerini hesaplar.

3. 1 <e <A(n)vegcd (e, A(n)) = 1 olacak sekilde bir e tamsayist
secer. Yani e ve A (n) aralarinda asaldir.
4. d = e”(—1) (mod A(n)) esitligi i¢in d degerini bulur.
5. e acik anahtar katsayisi olarak yayinlanir.
6. d 0Ozel anahtar katsayisi olarak saklanir.
Karistirma (Blinding)
1. Kullanict m mesaji seger.

2.

n den kiigiik ve aralarinda asal olacak Zj, kiimesinden bir T pozitif tam
sayl1sl seger.
a = (r®-H(m) - mod(n)) degerini hesaplar ve imzaciya gonderir.

H(x) SHA-256 gibi tek yonlii, giivenli bir 6zet fonksiyonudur.

Imzalama (Signing)

1.

a degerini alan imzaci, t = (a%-mod(n)) degerini hesaplar ve

kullanictya gonderir.

Cozme (Unblinding)

1.

t degerini alan kullanici, s = (r~1 - ¢t - mod(n)) degerinin hesaplar. s

degeri imzacinin imzasidir.

Dogrulama (Verifying)
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1. (s,m) imza, mesaj cifti s¢ = H(m) -mod(n) denkleminin

dogruluguna bakilarak kontrol edilebilir.

5.3 Blockchain Tabanh E-Se¢im Modeli

Blockchain tabanli e-se¢cim modeli gelistirilirken, se¢im gereksinimleri, se¢im
stirecindeki aktorler, aktorlerin gorev ve sorumluluklari ile blockchain teknolojisinin
saglamas1 gereken performans kistaslar1 dikkate alinmistir. Model {i¢ asamadan
olusmaktadir: Kurulum, Oy Verme, Oylarin Sayimi ve Sonuglarin ilani. Kurulum
asamasinda diizenleyici kurum blockchain agimin ve gerekli olacak diger sistemlerin
kurulumunu yapar. Blockchain agina se¢men, parti ve aday, sifreleme anahtarlar1 gibi
varliklar1 kaydeder. Oy verme isleminde, segcmenler istemci uygulamalar aracilig1 oy
seciminde bulunurlar. Bu adimda blind signature yontemiyle oylar mechul ve giivenli
bir sekilde imzalanir. Oylar, denetleyici kurum ve siyasi partilerin agdaki diigiimleri
aracilif1 ile onaylanarak sifrelenmis sekilde zincire kaydedilir. Oylarin sayimi ve
sonuclar1 ilan1 agamasinda, zincirdeki sifrelenmis oylar seffaf bir sekilde ¢oziilerek
sayilir. Bu asamada se¢cmenler oylarinin sayilip sayilmadigini kontrol edebilir. Sayma

islemi bittikten sonra sonuglar ilan edilir.

5.3.1 Kurulum

Bu asamada diizenleyici kurum blockchain aginin kurulumunu yapar. Blockchain
aginda bulunacak diigtimlerin bir kismi diizenleyici kurumun sahipliginde olacakken,
bir kism1 da siyasi partilerin sahipliginde olacaktir. Bu sayede se¢ime giren her siyasi
parti, diizenleyici kurulus ile beraber oylarin onaylanmasinda s6z sahibi olacaktir. Bu
noktada herhangi bir aktoriin, agin biitiinliglinii tehlikeye atacak diigiim sayisina
erismemesine dikkat edilmelidir. Ornegin, uzlasma ydntemi olarak BFT segilirse,
herhangi bir aktoriin diiglim sahiplik oraninin higbir zaman %33°1 ge¢gmedigine emin
olmak gerekir [53]. Bu orandan daha fazla diigiime sahip bir siyasi parti, siyasi hirs
veya santaj i¢in diiglimlerini kapatarak agin biitiinliigiinii tehlikeye atabilir. Sekil
5.1°de Oy Makinlari, Blockchain Ag1 ve Blind Signature Sunucu arasindaki etkilesim

goriilebilir.
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Sekil 5.1 : Model bilesenleri arasindaki etkilesim.

Agin kurulumu tamamlandiktan sonra, aga gerekli varliklarin yiiklemesi yapilir.
Bunlar; secim bolgeleri, sandiklar, adaylar, kayitli segmen bilgileri gibi se¢cimle alakali
varliklardir. Bu asamada, diizenleyici kurulus oylarin gizliligini saglamak i¢in blind
signature yonteminde kullanilacak agik ve 6zel anahtar ciftini de tiretir. Buna ek olarak
se¢cmen sayist kadar acik ve 6zel anahtar cifti de tiretilmelidir. Bu anahtarlar, oylar

blokchain agina yazilirken sifrelemek i¢in kullanilir.

Oylarin sifrelenmesinde kullanilacak agik anahtarlarin, se¢im dncesinde her sandiga
dagitilmas1 gerekmektedir. Sandiklardaki agik anahtarlar, secmenlere oy verme islemi
oncesinde rasgele bir sekilde verilir ve segmen bu anahtar1 oyunu sifrelemek igin
kullanir. Bu noktada agik anahtarlarin se¢gmenlerle baglanti kurulamayacak sekilde
dagitilmas1 gerekmektedir. Se¢gmen kendisine verilmis olan sacik anahtar1 oy verme
islemi bitene kadar saklayarak, oyunun sayilip sayilmadigini kontrol edebilir. Oy
verme islemi bittiginde, her bir agik anahtarin 6zel anahtar1 acgiklanir ve bu 6zel
anahtarlar kullanilarak ¢6zme islemi yapilir. Bu sayede oy verme islemi bitene kadar
secim sonuclarmi gozlemlemek miimkiin olmamaktadir. Oylarin sifrelenmesinde
kullanilan anahtarlar zincire yazilarak, akilli sdzlesmeye eklenecek bir kuralla, oy
verme islemi bitene kadar okunamamasi saglanir. Sekil 5.2°de kurulum agsamast UML

Sekans diyagrami goriilebilir.
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——Blockchain Ag Kurulumu

<— Kurulumun Tamamlanmasi—

Anahtararin
Uretimi

Oy gifreleme
Anahtadarinin Kaydedilmesi
= — Kaydin Tamamlanmasi— —

Qy Makinalar Kurulumu

Sekil 5.2 : Kurulum asamast UML Sekans diyagrami.
5.3.2 Oy verme

Bu asamada segmen oy verme isleminde bulunur. Ilk olarak segmen se¢im sandigina
gider ve gorevli memur kendisine kapali bir zarf icinde, oyunu sifrelemek icin
kullanacagi ac¢ik anahtar1 verir. Bu anahtar, kare kod seklinde bir kdgida bastirilabilir.
Ardindan oy verme makinasmin basina geger. Ilk olarak kimlik kartni okutur ve
secmenin oy verme hakkina sahip olup olmadigi belirlenir. Oy verme hakki
belirlenirken daha Oncesinde oy verip vermedigine de zincir iizerinden bakilir.
Ardindan biyometrik bir veriyle kendisini yeniden dogrulatir. Ornegin bu veri parmak
izi olabilir. Biyometrik veri ile iki asamali dogrulama yapilarak, vekaleten oy
kullanmanin 6niine gegilir. Ardindan se¢imini yapar ve kendisine verilmis olan agik
anahtar1 okutur. Bu noktada, oyu bu agik anahtarla sifrelenir. Segmen ayni agik anahtar
ile oy verme islemi tamamlandiktan sonra oyunun sayilip sayilmadigini kontrol

edebilir. Sonraki adim olarak blind signature ile dogrulama gelmektedir.

Blind signature icin kullanilacak olan 6zel ve acik anahtar cifti daha onceden
iiretilmistir ve agik anahtar her makinaya oOnceden vyiiklenmistir. Istemci oy
makinasinda, agik anahtar ile karistirma (blinding) islemi yapilir. Karigtiritlan mesaj
imzalanmak iizere diizenleyici kurumun sunucularina goénderilir. Bu esnada, islemi

yapan se¢men bilgisi de gonderilir. Oy tercihi sifrelenmis ve karistirilmis oldugu icin
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secmenin tercihi tahmin edilemez. Diizenleyici kurum, ilk olarak ilgili se¢gmenin
imzalama isteginde bulundugu bilgisini zincire kaydeder. Bu sayede her se¢menin
sadece bir kez oy kullandigr garanti altina alinir. Ardindan 6zel anahtan ile
karigtirllmis mesaji imzalar ve istemci oy makinasina geri génderir. Oy makinasi
imzalanmis mesaj1 ¢ozer (unblinding) ve diizenleyici kurum tarafindan imzalanip
imzalanmadigin1 kontrol eder. Ardindan makine ¢oziilmiis mesaji, asil mesaji ve
sifreleme de kullanilan agik anahtar1 diizenleyici kurumun sunucusuna gonderir. Asil
mesaj, her segmene verilmis olan agik anahtar ile sifrelenmis olan oy tercihidir.
Diizenleyici kurum, asil mesaj ve ¢oziilmiis mesaji1 karsilagtirarak kendisi tarafindan
imzalandigini1 onaylar. Ardindan asil mesaji ve agik anahtar1 zincire ekler. Acik
anahtar bilgisi, sifre ¢dzme islemi yapilirken ilgili 6zel anahtar1 bulmak i¢in kullanilir.

Oy verme asamasi Sekil 5.3°de gosterilmektedir.

5.3.3 Oylarin sayim ve sonuclarin ilani

Son asama oylarin sayimi ve sonuglarin ilanidir. Bu asama oy verme islemi bittikten
sonra baslar. ik olarak, segmenlerin oy verirken oylarmi sifrelemek icin kullanmus
oldugu anahtarlarin ilgili 6zel anahtar ciftlerinin agiga c¢ikarilmasiyla baglar. Bu
anahtar ¢iftleri blok zincirde tutulmaktadir. Bu anahtarlarin giivenligini saglamak i¢in
akilli sozlesmeye bir kural eklenir. Bu kurala gore oy verme islemi bittikten sonra ilgili
anahtarlar okunabilir. Sifrelenerek kaydedilmis olan oylar, sifrelemede kullanilan agik
anahtarin ilgili 6zel anahtariyla ¢oziilir ve gergek degerleri okunur. Bu asamada
se¢cmenler, diizenleyici kurum tarafindan saglanacak bir istemci uygulama ile oylarinin
sayilip sayllmadigini kontrol edebilir. Bunun i¢in ellerindeki agik anahtarin ilgili 6zel
anahtarin1 bularak, oylarinin gergek degerlerine ulasirlar ve kontrol ederler. Oylarin
gercek degerleri ¢oziildiikten sonra oy sayimi baglar. Oy saymmu iglemi bittikten sonra
yasalarla belirtilen kurallara gore se¢imi kazanan adaylar/siyasi partiler belirlenir ve
ilan edilir. Kurallarin akilli s6zlesmeler araciligi ile yiiriitilmesine gerek yoktur.
Oylarin degerlerine gore diizenleyici kurum tarafindan yiiriitiilebilir. Oylarin degerleri
blockchain aginda tiim katilimcilara agik bir sekilde oldugundan saglamasi yapilabilir.
Oylarin sayimi ve sonuglarin ilan1 asamast UML Sekans diyagrami Sekil 5.4’te

gosterilmektedir.
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Qy Sifreleme igin
Aglk Anahtar Talebi

< — —-Agk Anghtarn Verilmesi- — —

Kimlik Karti ile Kimlik ve Oy Verme Hakki Dogrulam

Oy Sifreleme igin Agik Anahtarin Okutulmast

:0y Makinasi

Sunucusu

QOyun Agk Anshtar
ile Sifrelenmesi(eV)

Unblinding{uv)

Denetleyici Kurum
imza Dodgrulama

Imzalama Istegi

iyometrik Veri Sorgulama

eV, uV, Agik Anahtar GGnderimi

1
Biyometrik Veri Dogrulama

Kimlik Karti ve Oy erme Hakk Sorgusu

1
Kimlik ve Oy Verme Hakki Dogrulama — - — —
|

imzalama

Segmen Oy Kullands

~Segmen Oy Kullanma isaretlendi-

Kendi Imzasim
Dogrulama

eV, uV, Agk Anahtar Kayd

Sekil 5.3 : Oy verme asamas1 UML Sekans diyagrami.
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Sekil 5.4 : Oylarin sayim1 ve sonuglarin ilan1 agamas1t UML Sekans
diyagrami.
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6. SONUC VE ONERILER

Bu calisma kapsaminda, blockchain tabanli elektronik secim sistemi gelistirilmistir.
Blockchain teknolojisinin 6zelliklerinden yararlanilarak se¢im gereksinimlerini
saglayacak model ortaya c¢ikarilmistir. Blockchain teknolojisinin yetersiz kaldigt
alanlarda, blind signature gibi sifreleme yontemleri kullanilmistir. Bu sayede se¢im

gereksinimlerini saglayan giivenilir ve seffaf bir model ortaya konmustur.

6.1 Kullamilan Yontemler

Calismanin baginda ilk olarak, se¢im sistemi teknolojilerinin gereksinimleri
incelenmistir. Cesitli ulusal ve uluslararasi raporlar ve ¢alismalar incelenerek, bir
secim sisteminde olmasi gereken azami gereksinimler ortaya ¢ikarilmistir. Ardindan
blockchain teknolojisi ayrintili bir sekilde incelenmistir. Bu teknolojinin nasil ¢alistig
irdelenmis ve hangi alanlarda ne gibi faydalar sagladigi saptanmistir. Blockchain
teknolojisinin, hangi kistaslar altinda ne gibi degisiklikler yapilarak kullanilmasi
gerektigi ortaya konulmustur. Bunun ardindan, diinya iizerinde yaygin olarak
kullanilan se¢im sistemi teknolojileri incelenmistir. Bu teknolojilerin, se¢im sistemi

gereksinimleri bakimindan analizi yapilmis, gii¢lii ve zayif yanlar1 ortaya konmustur.

Analizi yapilan se¢im gereksinimlerine gore blockchain tabanli elektronik se¢im
modeli olusturulmustur. Model olusturulurken, gereksinimlere gore nasil bir
blockchian teknolojisi kullanilacagi belirtilmistir. Blockchain teknolojisinin yetersiz
kaldig1 alanlarda, cesitli sifreleme yontemlerinden faydalanilmis ve gereksinimleri

karsilayacak bir model tasarlanmaigstir.

6.2 Elde Edilen Sonuclar

Gelistirilen model ile bu calismanin basinda belirtilen secim gereksinimleri

saglanmstir.

57



Tiim se¢cmenlerin esit ve bir oy hakkimin garanti altina ahinmasi: Oy kullanmaya
uygun secmenler ve oy kullanmis olan se¢menlerin bilgisi blockchain agina
kaydedilmistir. Blockchain aginda zincire kaydedilen islemlerin degistirilmesi veya
silinmesi miimkiin olmadigindan dolayi, oy kullanma hakkina sahip se¢menlerin

haklar1 garanti altina alinmis ve birden fazla oy kullanmalarinin 6niine gegilmistir.

Vekaleten veya baska bir secmenin yerine oy kullamlamamasi: Se¢cmenler oy
kullanmadan once iki asamali kimlik dogrulamasi yapmasi gerekmektedir. Bu
asamalardan birinde biyometrik veri kullanilarak, baska bir se¢menin yerine oy

kullanmanin 6niine gegilmistir.

Gizli ve mechul oy kullamlmasi: Blockchain agi dogasi geregi, aga erisimi olan
herkes tarafindan okunabilmektedir. Bu yiizden oylarin gizliligi, sadece blockchain
teknolojisini kullanarak kesin bir sekilde saglanamaz. Bu noktada blind signatures

yontemi kullanilarak oylarin gizliligi saglanmistir.

Oy verme islemine erisilebilirligin tiim se¢cmenler icin esit olmasi: Bedensel
engellerinden dolay1 bazi se¢menlerin secim giinii sandiga erisimleri imkansiz veya
oldukg¢a zor olmaktadir. Elektronik bir se¢im sistemi tasarlandigindan dolay: dijital
cihazlarla gezici se¢im sandiklar1 olusturulabilir ve bu sandiklar, sandiklara erisim

sorunu yasayan se¢menlere ulastirilabilir.

Oylarin sayim ve islenmesinde acik ve seffaf bir yontemin izlenmesi: Blockchain
aginin dogas1 geregi, aga erisimi olan herkes agdaki veriyi okuyabilmektedir. Bunun
sayesinde, aga erisimi saglanan denetleyici kurulus, siyasi partiler ve gozlemci
kuruluslar oylara seffaf bir sekilde erisebilmektedir. Ayrica, agdaki onaylayici
diigiimler denetleyici kurulus ve siyasi partiler arasinda dagitilmistir. Béylece oylarin

kaydedilmesi sirasinda tiim paydaslarin siirece katilmasi saglanmistir.

Secim sonuglarimin, oy verme islemi bitene kadar hicbir sekilde takip
edilememesi:  Blockchain agina erisimi olan herkes zincirdeki veriyi
okuyabilmektedir. Bu durum, se¢im sonug¢lanmadan 6nce zincirdeki oylarin okunarak,
secmenlerin yanlis yonlendirilmesine sebep olabilir. Bunun 6niine gegmek i¢in her
se¢cmenin oyu rasgele dagitilan 6zel/agik anahtar ciftiyle sifrelenmistir. Sifrelenmis
oylar1 ¢ozecek Ozel anahtarlar ise se¢im sonuglaninca agiklanacagindan, oy verme

islemi sirasinda sonuglari tahmin etmenin 6niine gecilmistir.
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Oylarin yedeginin bulunmasi ve yeniden sayimin miimkiin olmasi: Zincirin bir
kopyas1 agdaki tiim diiglimlerde bulunmaktadir. Boylece aga dahil olan tiim
paydaslarda her bir oyun yedegi bulunmaktadir. Ancak oylarin dijital olarak
kopyasinin bulunmasi bazi1 paydaslar ve halk tarafindan yeterli bulunmayabilir. Bu
durumda oOnerilen model genisletilerek oy makinalar1 tarafindan dijital olarak

imzalanmis, kagit oy pusulalari1 da kullanilabilir.

Oy pusulalan iizerinde herhangi bir degisim yapillamamasi: Blockchain aginda
zincire kaydedilen bir veri degistirilemez veya silinemez. Bundan dolay1 verilmis olan

oylarin iizerinde bir degisiklik yapmak miimkiin degildir.

Denetlenebilir ve giivenilir olmasi: Aga erisimi olan herkes zinciri okuyabilir. Bu

sayede tlim siire¢ denetlenebilir ve giivenilir olmaktadir.

6.3 Oneriler

Sunulan model blockchain teknolojisin getirmis oldugu avantajlardan dolay1 oldukca
giivenlidir. Ancak bu durum oylarin zincire yazilmasindan sonraki siirecleri
kapsamaktadir. Modelde yer alan istemci makinalarin giivenligi, en biiyiik sorunu
olusturmaktadir. Ileriki calismalarda bu makinalarin giivenilir olmasim saglayacak

standartlar belirlenebilir.

Oylarin yedegi aga katilmis olan tiim diiglimlerde bulunmaktadir. Bu yilizden teknik
olarak bagka bir yedege ihtiya¢c duyulmamaktadir ancak halkin ve paydaslarin
blockchain teknolojisini tam olarak kavramasi ve anlamasi beklenemez. Bu durumda,
onerilen modele karsti duyulan giiven azalabilir. Bunun Oniine ge¢mek i¢in oy
makinalar1 tarafindan dijital olarak imzalanmis kagit oy pusulalar1 da sec¢im siirecine

dahil edilebilir.

Genel se¢imlerde on milyonlarca se¢gmen oy kullanmaktadir. Bu sayi, baz iilkeler igin
yiiz milyonlara da ¢ikabilmektedir. Blockchain teknolojisinin bu agir islem hacmi
yiikiinii kaldirabileceginden emin olmak gerekir. Bundan sonraki c¢aligmalarda
performans kistaslar1 belirlenerek, blockchain teknolojisinin bu kistaslar1 saglayip

saglayamadig aragtirilabilir.
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