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ONSOZ

Bu ¢alismada teknolojinin en sicak giindem maddelerinden birisi olan siber giivenlik
ile ilgili olarak yonetim modeli arastirilmistir. Basta siber, siber giivenlik, bilgisayar
korsanlig1r olmak iizere kavram agiklamalar1 yapilmistir. Daha sonra siber giivenlik
tarithine yon veren siber saldirilar ve viriis yayilimlari incelenmistir. Buralardan
yapilan ¢ikarimlar ve literatiir taramalar1 sayesinde etkili bir siber giivenlik yonetim
modelinde olmasi gereken bes alt baslik tespit edilmistir.

Gerek kamu gerekse Ozel sektor Ozelinde siber giivenlik, saglanmasi gereken en
onemli degerlerden bir tanesidir. Hayatimiza giren teknoloji sayesinde
yasamlarimizin bir kopyasinin da aslinda siber diinyada oldugunu sdylesek yanlis
olmaz. Bu nedenle gerek kisisel verilerin gizliligi gerek organizasyonlarin maddi,
manevi ve itibar degerleri veyahut gerekse devletlerin varliklarini, stratejileri
korumalar i¢in teknolojinin hayatimiza bu denli girdigi bir donemde siber giivenlik
konusuna ¢ok dikkat etmeleri gerekmektedir. Siber saldirilarda korunmanin en iyi yolu
en basta iyi bir siber giivenlik yonetim modeline sahip olmaktir.

Tez calismamin planlanmasinda, arastirilmasinda, olusturulmasinda,
diizenlenmesinde bana yol gosteren, benden desteklerini ve gilivenini esirgemeyen
calismalarim boyunca degerli katkilarini, tecriibesini ve ilmini comertce aktarmaya
calisan degerli tez danismanlarim sayin hocam Prof. Dr. Ertugrul KARACUHAya ve
Dr. Ahmet Giiven PADO’ya ve tesekkiirlerimi sunarim.

Haziran 2019 Aycan Ramazan GUNDUZHEV
(Elektronik ve Haberlesme Miihendisi)
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SiBER GUVENLIK YONETIM MODELLERI VE ETKIiLERININ
ARASTIRILMASI

OZET

Teknolojinin yiliksek bir hizla gelismesine paralel olarak bu gelismelerin tirline
doniismesi de bir o kadar hizli olmaktadir. Bu nedenle de dijital sistemler kavrami
hayatimizin en giincel bagliklarindan biri haline gelmistir. Teknolojinin iyi yanlarini
kullanmak her ne kadar keyif verici, isimizi kolaylastirici ve diizenleyici olsa da gerek
devlet gerek organizasyon gerekse de bireysel boyutta kullandigimiz sistemlerin siber
uzay i¢erinde bulundugunu unutmamaliyiz. Bunun nedeni aslinda siber uzayin bizim
diisiindiiglimiiz kadar giivenli bir yer olmayisi ve kendimizi siber uzayin koti
yanlarindan ve risklerinden korumamiz gerektigidir.

Teknolojideki gelismelerin ve internete baglanan cihaz sayisindaki yiiksek artigin bir
yansimasi olarak hayatimiza giren dijitallesme kavrami ¢ok kisa bir siirede kabul
gormiis durumdadir. Yalnizca bireysel olarak degil ayn1 zamanda da gerek devlet
bazinda gerekse biiyiik/kiiclik ¢apl kiiresel firmalar olsun, tiimii bir dijital doniisiim
icerisindedir. Diinya tizerindeki dijitallesme konusunu rakamlar iizerinden incelemek,
genel resmi gormemiz kolaylagtiracaktir. Wearesocial’in 2019 ocak ay1 verilerine
gore diinya tizerindeki internet kullanici sayis1 4.3 milyardir. Bu say1 2018 yilinin ocak
ay1 ile karsilagtirildiginda %9,1 artis goriilmektedir. Bunun yam sira aktif sosyal
medya kullanimlarinda %9 ve yalnizca mobilde sosyal medya kullaniminda da %10
artis gortilmektedir.

Internet diinyasina yon veren en biiyiik kurumlarindan biri olan Cisco firmasinin 2019
verilerine gore de internet agina bagli olan cihazlarin sayis1 2022 yilina kadar kiiresel
niifusun ii¢ katindan fazla olacaktir. Raporda 2017 yilinda kisi basina diisen internet
baglantili cihaz sayis1 2,4 olarak belirtilirken, bu sayinin 2022 yilinda kadar kisi 3,6
cihaz olacagini savunulmaktadir. Yine 2017 yilinda yaklasik olarak 18 milyar olan
internete bagl cihaz sayisinin 2022'ye kadar 28,5 milyar olacagini 6n gérmektedir.

Internetin hayatimiza ne kadar hizli giris yaptig1 rakamlarla da goriilebildigi iizere,
farkindaliginda bununla birlikte artmasi gerekmektedir. Dijital sistemlere yonelik siber
saldirilarin  sayis1 ve etkisi giin ve giin artmaktadir. Dijitallesme kavrami
organizasyonlar1 ve devletleri yeni platformlara siiriiklemekte ve yeni dijital
teknolojiler ile birlikte altyap1 yenilestirmeye siiriiklemektedir. Dijital sistemlere olan
bagimhiligimiz her gegen giin artmasi ile birlikte kuruluslar, bireyler ve sistemler de
siber riske kars1 bir o kadar hassaslagsmaktadir. Giivenlik cihazlar1 ve kapasiteleri her
ne kadar artsa da siber korsanlarda bir o kadar organize ve karmasik bir hale
gelmektedir. Ko6tii amagh araclara kolay erisim, artan tehdidin nedenlerinden biridir.
Organizasyonlarin bu yeni kavram yani siber tehdit ile nasil basa ¢ikacaklarini bilmeli
ve siber saldirilarin, tehditlerin sistemlerini ve operasyonlarini nasil etkileyebilecegini
anlamalidirlar.

Bireysel olarak veya kamu/6zel sektor firmalarinda kullanilan sistemler fark
etmeksizin, internete erigimi olan hatta olmayan tiim cihazlar siber saldirilarin ve kot
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amacl yazilimlarmn hedefi halindedir. Ozellikle bu siber ataklarm hayatimizi idame
ettirebilmemiz i¢in hayati 6neme sahip olan elektrik, su, haberlesme, finans, saglik
gibi sektorlere yapildigi diisliniiliirse, sonuglar itibariyle halk icin ¢ok biiyiik bir
kaosa, can ve mal kaybina ve maddi zarara neden olabilecektir.

Organizasyon perspektifinden bakacak olursak, bir organizasyon i¢in en kritik 6neme
sahip olan is siirekliligidir. Bir siber saldir1 veya kotii amacli yazilimin sirket igerisine
bulagmasi ile itibar, paydas kaybetme, maddi ve manevi zarar hatta {iretim yapamama
durumlar ortaya ¢ikabilmekte ve bu durum organizasyonun biiyiik bir kriz igine
girmesine neden olabilmektedir.

Son olarak bireysel perspektifi inceleyecek olursak en basit olarak her tiirlii kisisel
verimizin, banka hesap bilgilerimizin oldugu cep telefonlar1 ve bilgisayarlar bireyler
i¢cin ¢cok degerli konumdadir. Bunun yani sira bilgisayarlarin kameralarina gizli erisim
ile insanlarin izlenmesi, gizli ses kayitlarinin alinmasi gibi durumlarda géz Oniine
alindiginda bireysel olarak da siber giivenlik karsisinda bir farkindaligimizin olmasi
gerektigi asikardir.

Sonug olarak, siber ve siber giivenlik kavramini ¢ok iyi anlamak, yasanmis siber
olaylardan ¢ikarimlar yapmak, farkindaligi arttirmak, siber glivenlik konularindaki
arastirmalarin incelemek, politikalari belirlemek ve aksiyonlar almak gerekmektedir.
Bu bahsedilen konularin hepsi etkili bir siber giivenlik yonetim modelini olusturan
temel faktorlerdir ve siber giivenlik konusunda iyi bir savunma sistemi iyi bir yonetim
modelinden gegmektedir.
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RESEARCH OF CYBER SECURITY MANAGEMENT MODELS AND EFFECTS

SUMMARY

In parallel with the rapid development of technology, the transformation of these
developments into the products is as fast as it is. For this reason, the concept of digital
systems has become one of the most up-to-date titles of our lives. Although to use the
good aspects of technology is enjoyable, facilitating and organizing our business, we
should not forget that the systems we use both in government, organization and
individual dimensions are in cyber space. The reason for this is that cyber space is not
as safe as we think. So that we should always protect ourselves from bad sides of it.

Although we have adopted technology very quickly in our lives, as technology users,
we are just becoming aware of the bad aspects and risks of cyber space such as cyber
attacks, hackers, and internet fraud. Especially individuals often have multiple mobile
phones, smart watches, computers. Considering that these products are also connected
to the internet, they should be more conscious and at times skeptical.

Today, not only individuals and institutions benefit from the internet but also objects.
Internet access and digitization has made it possible for people to access the
refrigerator, car, television, air conditioning, etc. Furthermore, objects can
communicate among themselves.

M2M technology should also be mentioned under the Internet of Things. Because it is
almost impossible to do the work of M2M systems with manpower in developed
societies today. For example; There are M2M lines that provide remote monitoring
and management of devices in many fields such as traffic lights, logistics, electricity,
remote surgery, water, natural gas meters, smart grids, air conditioning systems,
transportation, medical automation, intelligent agriculture, monitoring and control
systems. The magnitude of the chaos caused by a problem in such M2M systems is
unpredictable. Here, it shows how digitalization makes our lives easier and how we
can face big problems in case of any problems.

As a reflection of the developments in technology and the high increase in the number
of devices connected to the internet, the concept of digitalization has been accepted in
a very short time. Not only individually, at the same time both in governments and
small/large global companies are all in a digital transformation. If we examine the
digitalization issue on the world in terms of numbers, it will be easier to see the general
picture. According to the January 2019 data from wearesocial, the number of internet
users in the world is 4.3 billion. Compared to January 2018, this figure increased by
9.1%. In addition, 9% increase in active social media usage and 10% increase in social
media use in mobile.

According to Cisco, which is one of the biggest guiding institutions in the internet
world, thanks to the 2019 data, the number of devices connected to the internet network
will be more than three times the global population by 2022. In 2017, while the number
of Internet-connected devices per capita is 2.4, this number is expected to be 3.6
devices by 2022. Again, it predicts that the number of devices connected to the Internet
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will be 28.5 billion by 2022, which was approximately 18 billion in 2017.

It is necessary to increase the awareness of the Internet in the way that we are aware
of how fast the internet is entered into our life. The number and effect of cyber attacks
on digital systems are increasing day by day. The concept of digitalization drives
organizations and states to new platforms so that together with new digital
technologies, the infrastructure of organizations and governments have been forced to
renew their infrastructure to ensure compliance. As our dependence on digital systems
increases day by day, organizations, individuals and systems are becoming more
vulnerable to cyber risk. Although security devices and their capacities increase, cyber
hackers are becoming more organized and complex as well. Easy access to malicious
tools is one of the reasons for increased threat. Organizations should know how to deal
with this new cyber threat and understand how cyber attacks can affect their systems
and operations.

Regardless of the systems used individually or in public / private sector companies, all
devices that access to the Internet or even do not have access to the Internet are the
targets of cyber attacks and malware. Especially considering that these cyber attacks
are made to the sectors such as electricity, water, communication, finance and health
which are of vital importance in order to maintain our lives, they can cause great chaos,
loss of life and property and cause material damage for the people.

Estonian cyberattacks and Georgia cyberattacks are the most important examples of
attacks on such critical infrastructure. It has shown that cyberattacks, which are the
dark side of cyber space, can harm critical infrastructures. And also these attacks
shows us very clear how it can cause chaos across the country.

From an organization perspective, business continuity is the most critical for an
organization. With a cyber-attack or infiltration of malware into the company,
reputation, stakeholder loss, material and non-pecuniary damage, and even the
inability to produce can occur and this situation may cause a big crisis in the
organization.

Finally, if we examine the individual perspective, mobile phones which has most of
all our personal data, bank account information and computers are very valuable for
people. In addition to this, as an individually, it is obvious that we should have an
awareness of cyber security. For instance, why we need to have an awareness of cyber
security is, secretly audio and video recording with unauthorized access to personal
computer’s cameras. If people are aware of what could happen, they will be more
careful.

Consequently, it is necessary to understand the concept of cyber and cyber security
very well, to make inferences from experienced cyber incidents, to raise awareness, to
examine researches on cyber security issues, to determine policies and to take actions.
All of these issues are key factors in establishing an effective cyber security
management model. A good defense system for cyber security goes through a good
cyber security management model.

One of the most important points to keep in mind is that cyber security should not be
considered only technologically. An effective cyber security model ranges from risk
management to human impact on cyber security, from crisis management to regulatory
arrangements and organizational structures, and even cyber security investments.

Within the framework of the cyber security management model of the organizations
or governments, it is necessary to follow the cyber security problems very closely and
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take actions to eliminate the problems as soon as possible. Otherwise it is obvious that
both governments and organizations might face with really major cyber problems.
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1. GIRIS

Siber giivenlik s6z konusu oldugunda birgok iilke ve organizasyonun kendi 6zelinde
diizenlemeler mevcuttur. Tiirkiye de siber gilivenlik stratejisinden sorumlu olan
ulastirma, denizcilik ve haberlesme bakanligr 2013-2014 ve 2016-2019 olmak iizere
iki adet ulusal siber giivenlik stratejisi yayinlamistir. Bunun yani sira Tiirkiye, Avrupa
Konseyi Siber Su¢ Sozlesmesine 10.09.2010 tarihinde katilmistir. Organizasyon
bazinda ise her firma kendi 6zelinde olusturdugu bir siber giivenlik yonetim modeli

cercevesinde siber saldirilardan korunmaya ¢alismaktadir.

1.1 Tezin Konusu ve Onemi

Icinde bulundugumuz bilgi caginda, bilgi ve iletisim teknolojilerinin ¢ok hizli bir
sekilde gelismesi ve bireylerin bu degisimleri c¢ok da fazla yadirgamadan
benimsemeleri, teknolojik gelismelerin umulmadik bir hizda yayilmasina, teknolojik
tiriinlere yiiksek bir talep olmasina, insanlarin ve organizasyonlarin islerinin
kolaylagtigini, yer yer insan ig giicliniin azaldigr ve maliyet anlaminda tasarruflar
yapildigini ve islerin otomatiklestirilerek daha hizli bir iletisim ve tedarik agina sahip
olmanin verdigi avantajlar1 gérmeleri ve bunun gibi sayilabilecek binlerce olumlu

katki, siber uzaym/diinyanin da kapilarini agmistir.

Bu sayede artik bireyler, organizasyonlar hatta devletler zamana ve mekana bagh
kalmaksizin sorumluluklarint biiylik bir kismin1 yerine getirebilecek esneklige sahip
olmuslardir. Giiniimiizde bireyler akilli telefon, tablet ve akilli saat gibi teknoloji
iirlinleri sayesinde bankacilik islemlerini, fatura islemlerini, giinliik ev aligverislerini
halledebilir, yemek icin siparis verebilir veya isletmelerindeki gelismeleri
telefonundan takip edebilir duruma gelmistir. Organizasyonlar ise teknolojik
gelismeler sayesinde insan giicliniin yerini alan robotlar sayesinde biiyiik tasarruflar
saglamis ve her zaman ayni kalitede, beklenilen miktarda iiriin elde etmeyi
garantilemistir. Bunun yani1 sira firmalar arasindaki iletisimin kolaylagmasi, istenilen
veriye istenilen yerden ulasilmasi ve biiyiik veri analizi ile kisiye 6zel reklamlar

diizenlenmesi de organizasyonlar i¢in biiyiik avantajlar arasindadir.



Iletisim araglarinin teknolojinin yardimi ile gelismesi ile birlikte, insanlar arasindaki
iletisimi saglayan platformlarin sayist da bir hayli artmistir. Aslinda yalnizca iletisim
saglayan platform degil, insanlarin istedikleri anda ¢ok kisa siireler igerisinde sahsi
internet sayfalar1 kurabildigi diisiiniiliirse paylasim yapilabilecek binlerce hatta yiiz
binlerce internet sitesi bulunmaktadir. En biiyiik sorunlardan bir tanesi de bu kadar ¢ok
paylasim yapilan ortamin oldugu bir diinya da “dogru bilgiye” ulasmanin zorlugudur.
Sosyal medya kullanimini rakamlar ile inceleyecek olursak 2016 yilinda diinya
tizerinde yaklagsik 2,3 milyar kullanici varken 2019 yili itibariyle 3,5 milyar aktif sosyal
medya kullanict bulunmaktadir. Burada atlanilmamasi gereken nokta sosyal
medyalara tiye olabilmek i¢in kisisel verilerin riza dahilinde sitelerin kullanimina veya
sayfalarin veri tabanina kayit edilmesine izin verilmesinin zorunlu kilinmasidir.
Ayrica sitelerdeki kisisel paylasimlar da ilk bakista her ne kadar masum goziikse de

kisisel bilgi glivenligi riske atilmaktadir.

Sosyal aglar ile bireyleri internet diinyasina hizli girigine paralel olarak devletler de
sistemlerini internet ortamina tasimiglardir. E-devlet tarzinda yapilan uygulamalar
sayesinde devlet daireleri ilizerindeki yiikler hafifletilmis olup, vatandaslarin tiim
verileri tek bir sistem iizerinde birbiri ile entegre bir hale gelmistir. Bu sayede de
bilgiye erisim kolaylasmis ve devlet nezdinde islemler hizlanmistir. E-devlet sistemi
olarak devlet yonetimini internet ortamina tasima konusunda en basarili {ilkelerden bir
tanesi Estonya’dir. Estonya {iilke genelinde toplumu 9%98’1 bir sekilde internet
kullanimi1 yapan bir {ilke olarak internetin tiim nimetlerinden yaralanmaktadir. Fakat
2007 yilinda kars1 karsiya kaldig: siber saldirilar nedeni ile tilkenin kritik altyapilarin
kullanamaz hale gelmis ve son ¢are olarak da tiim {iilkenin internetini dig diinyaya
kapatma karar1 almistir. Bu ve bunun gibi birgok ornek bize gosteriyor ki siber
diinyanin olumlu yanlar1 oldugu kadar dikkat edilmesi gereken aksi taktirde yikimi

cok biiylik olan olumsuz yanlar1 da blinyesinde barindirmaktadir.

Giiniimiizde internetten sadece bireyler ve kurumlar degil nesneler de
faydalanmaktadir. Internet erisimleri sayesinde insanlarin, buzdolabindan arabaya
televizyondan klimaya kadar erisimleri olanakli hale gelmistir. Bunun da Otesinde
nesneler de kendi aralarinda iletisim kurabilir hale gelmistir. Hayatimizi
kolaylastiracak robotlarin Ekonomik Kalkinma ve Is birligi Orgiitiiniin hazirladig
raporu belli bir periyot igerisinde inceleyecek olursak internete bagl cihaz sayis1 2010

yilinda 80 milyon iken, 2015 yilinda bu saymin 290 milyona yakin bir say1 olacagi ve



2020 yilinda da 1 milyar1 agkin cihazin internete baglanabilecegi Ongoriilmiistiir
[146].Turkge karsilig1 nesnelerin interneti olan Internet of Things (IOT) kavrami ile
internete baglanan cihazlarin sayisinin her gegen giin artmasi beklemek ¢ok da yanlis
olmayacaktir. Iste bu noktada bizler birgok firmadan bircok farkl iireticiden farkli
yazilimlar kullanarak iirettiklen iiriinlerle kars1 karsiya kalacagiz. Uriinler, Kimi zaman
farkli treticilerin Urtinleri ile iletisim saglarken sirasinda bazi giivenlik agiklar
cikacaktir. Bu durumda da ne kadar ¢ok internete baglanan cihaz ortaya ¢ikarsa siber
aciklar ile ilgili sorunlarla karsilasma riskin de bir o kadar artmasini beklemek yanlis

olmayacaktir.

Nesnelerin internetinden bahsetmisken M2M teknolojisinden de bahsetmek
gerekmektedir. Cilinkii M2M sistemlerin  yaptigr isleri giiniimiizde gelismis
toplumlarda insan giicii ile yapmak neredeyse imkansizdir. Ornek vermek gerekirse;
trafik 1giklari, lojistik, elektrik, uzaktan ameliyat, su, dogalgaz sayaclari, akilli
sebekeler, iklimlendirme sistemleri, ulagim, tibbi otomasyon, akilli tarim, goriintiilleme
ve kontrol sistemleri gibi pek ¢ok alanda cihazlarin uzaktan izlenmesini ve
yonetilmesini saglayan M2M hatlarinda yasanacak bir sorunun neden olacagi kaosun

biiyiikliigii tahmin dahi edilemez.

Internetin hayatimizin hangi asamalarinda ne seviyede oldugunun 6rnekleri, yararlari
ve zararlarina verilebilecek daha yiizlerce 6rnek mevcuttur. Anlasilmasi gereken ise
bilisim diinyas1 hizla ilerlemekte ve siber diinya her giin biraz daha degismektedir.
Oyle ki internet, giiniimiizde kritik altyap: sektorleri igin yasamsal bir dneme sahip
hale gelmistir. Ilk bakista insan hayatina ¢ok biiyiik yararlar saglayacag: diisiiniilse de
zaman igerisinde bu bagimliligin siber terdristler, bilgisayar korsanlari gibi kotii niyetli
kisi ve gruplarin eglence, menfaat hatta iddia ugruna masum kisi, kurum veya devletler

icin ¢ok biiyiik zararlara neden olabilecegi goriilmiistiir.

Cok net bir sekilde goriilmektedir ki dijitallesme, sosyal degisime yol agmistir. Bu
degisim, kuruluslarin siiregleri, karmasik islemleri ve altyapiyr kontrol etme seklini
degistirmektedir. Daha oOnce de belirtildigi gibi dijital doniisiimiinde ardinda
kolayliklar kadar tehditler de biiyiimektedir. Gerek bireysel gerek ise iilkeler gibi
bliyiik aktorler, kritik altyapilara saldirarak ¢ok kotii sonuglara neden olabilmektedir.
Bu da yeni bir savas tiirliniin dogdugunun bir numarali kanitidir. Dijitallesme ile
suglularin ve bilgisayar korsanlarinin su¢ eylemlerini isleyebilecekleri yeni bir

platform ortaya ¢ikmustir.



Gerek iilke gerekse Ozel sektdr organizasyonu olsun sirketin veya iilkenin gizli
bilgileri, kisisel verileri, sirket sirlarini, devlet sirlarini, yiiksek riskli operasyonlarini,
askeri stratejik dokiimanlarini, kritik altyapir ve devlet fonksiyonlarin1 korunmasi
gereken onemli olan degerlerdir. Bu durum, kuruluslarin ve hiikiimetlerin kendi
faaliyetlerinin zayifliklariin farkinda olmalari, degerlerini ve varliklarini korumanin
bir yolunu bulmalar1 gerektigi anlamina gelir. Bu konuda risk ve giivenlik agig1
analizleri, insan kaynaklar1 yonetimi, teknolojik gelisme ve kurulum, isletme ve
bakim, operasyonel yonetim, teknolojik yatirimlar gibi konular ele alinmali ve ilgili

siber giivenlik hususlar1 g6z 6niinde bulundurulmalidir.

Artik giiniimiizde internetin bu denli hayatimiza girmesi ile birlikte her devletin,
organizasyonun ve bireyin kabul edilen bir nokta var ki o da gerek kritik altyapilarin
(6rnegin internet oylama sistemleri, saglik, iletisim, bankacilik sistemleri,...) gerek
0zel sektor organizasyonlarinin isini siirdiirebilirligin gerekse kisisel verilerin
giivenceye alinmasi icin siber giivenlik ydnetimi modelinin gerekli oldugudur. lyi
hazirlanmis ve uygulama adimlari kontrol alanlari belli olan bir siber glivenlik yonetim
modeli ile siber saldirilar karsisinda basar1 da kolay bir sekilde yakalanacaktir.
Bununla birlikte farkinda olunmalidir ki, bir tane dogru siber giivenlik yonetim modeli
yoktur. Diinyanin dort bir yaninda bulunan her bir iilke, her bir organizasyon kendi
icerisinde farkli bir siber giivenlik yonetimine sahip olabilir. Hatta giiniimiizde ¢ok
sayida firma tarafindan siber giivenligin Oneminin daha yeni yeni anlasildigini
diistinmekteyim. Bu durumun ger¢eklesmesindeki en 6nemli nedenlerden bir tanesi de
sirketin st diizey yOneticilerinin teknolojinin nerelere gittigini iyi gérememeleri ve

siber saldirilarin baslarina ne gibi igler agacaklarinin farkinda olmamalaridir.

Siber giivenlik yonetim modeli c¢ergevesinde alinan stratejik kararlar her
organizasyonun ve/veya iilkenin siber saldirilara kars1 durusunu belirtmektedir. Tabi
bu durumda da bir firma i¢in g6z ardi edilebilen bir risk seviyesi bagka bir firma i¢in
onlem alinmasi gereken onemli bir risk olarak goriilebilir. Burada en 6nemli nokta
sistemlerin ¢alisabilirligi i¢in gerekli asgari kosullarin saglanmasi ve risklerinde bu
cercevede degerlendirilmesidir. Kisacasi tek bir siber giivenlik yonetimi modeli
olmamasina ragmen, her organizasyon ve/veya devlet kritik kaynaklarim1 dikkatli bir
sekilde yonetme ve koruma gerekliliginin farkindadir. Diinyadaki hiikiimetlerin ve
organizasyonlarin, kritik altyapilarina giivenlik saglamak i¢in temel motivasyonlari: bu

kritik altyapilarin devlet goéziinden bakilacak olursa iilkenin ve halkin refahini



etkileyebilecek, eksikliginde de bir kaos ortami1 dogurabilmesidir. Motivasyonlara
organizasyon goziinden bakacak olursak, hizmetin saglanamamasi, maddi kayiplarin
olusmasi, itibar kaybi1 ve sirketin borsa da toplam degerinin diismesi gibi durumlarin

ortaya ¢ikmasini engellemektir.

Siber uzayin genislemesi ve siber saldirilarin sonug¢larinin agirliginin artmasina paralel
olarak etkili bir siber giivenlik yonetim modeli arastirma ¢alismalart da hizlanmastir.
Her ne kadar her iilke ve organizasyon kendi i¢erisinde bir yonetim modeli arastirmasi
yapsa da ortak kani, {iilkelerin kritik altyapilarin siber giivenliginin saglanmasi
konusunda uluslararasi platformda is birligi yapmalar1 gerektigidir. Bunun en biiyiik
nedenlerinden bir tanesi siber uzaym bir cografi sinifinin olmayisidir. Amerika’da
yasayan bir bilgisayar korsani saglikli bir internet baglantis1 oldugu siirece diinyanin
her bir yanina siber saldir1 gegeklestirebilmektedir. Bu konuya iilkeler arasindaki
siyasi gerginliklerin bir yansimasi olarak yasanan iilkeler arast DDoS saldirilart
gosterilebilmektedir. Bu nedenle de tespit edilen bir bilgisayar korsani diinyanin diger
ucunda olabileceginden hangi iilke sinirlart igerisinde ise bazi durumlarda yerel

yonetimden de destek istenebilir.

Yalnizca kendi baslarina gelen saldirilar i¢in degil, ayn1 zamanda da kotii amagl bir
yazilimin diinya genelinde ¢ok kisa siirede yayilabilecegi daha once yasanan
orneklerden de goriildiigiinden uluslararasi is birligi ¢cok biiyiikk 6nem tasimaktadir.
Bunun yani sira kamu-6zel sektor birlikteligini arttirmak gerekmektedir. Bahsedilen
kritik altyapilarin birgogu 0zle sektdrde bulunan organizasyonlar tarafindan
yonetilmektedir. Bu nedenle de 6zel sektorlerin de kendi igerilerinde etkili bir siber
giivenlik yOnetimine sahip olmalar1 gerekmekte ve kamu tarafindaki ilgili kurulus
tarafindan da denetlenmelidir. Siber giivenlik konusunda gerek kamu-6zel sektor

gerekse Ozel sektor-ozel sektdr arasindaki bilgi paylasimindan her zaman olumlu

sonuclar ¢ikacaktir.

Fakat ozel sektoriin belirli saldirilar hakkinda bilgi paylasmaya daha az egilimli
oldugu, ancak bu bilgilerin siber giivenligin gii¢clendirilmesine dnemli ol¢iide katkida
bulunabilecegi belirtilmektedir. Ozel sektdriin, altyapilarinda tespit ettikleri siber
giivenlik saldirilar1 ve giivenlik agiklar1 ile ilgili bilgileri paylagsmasinin miimkiin
olmadig1, bunun nedeninin bu bilgilerin organizasyonun itibarini, giivenini sarsacagi
ve toplumun veya is ortaklarinin is birliginin onceligini yeniden diisiinebilecegi

varsayilmaktadir [147].



Siber giivenlik konusunun yalnizca teknoloji ile kontrol altina alinabilecek bir durum
oldugu konusunda c¢ok genis bir yanlis anlayis bulunmaktadir. Siber giivenlik konusu
360 derece ugtan uca ele alinmasi gereken bir konudur. Yalnizca teknolojik acgidan
olaya yaklagmak, yalnizca tek yone bakan bir pencereden her yeri géormeye ¢alismak
gibidir. Bir yer ¢ok net bir sekilde gorebilir fakat bu durumda diger taraflarda ne

oldugundan bir haber olunur.

Bu nedenle tezin de konusu olan etkili bir siber giivenlik yonetim modeli olusturmanin
anahtar1 ancak siirecin tamamina hakim olmak ve ugtan uca bir sekilde siber giivenlik

olgusunu ele almaktir.

Bilgiler 1s1ginda siber giivenlik yoOnetim modeli olusturulmasi en temelden
baslamalidir. Siber kelimesinin kavramsal anlamini tam olarak anlamak ve siber uzaya
tam olarak hakim olmak gerekmektedir. Daha dnce yasanan diinya siber tarihine yon
vermis siber saldirilarin ve viriis yayilimlarinin analizi, siber saldirilar1 anlamak i¢in
ilk agsamada ¢ok degerli bir veridir. Fakat tabi ki her sey bununla sinirlt degildir. Siber
giivenlik yonetim modelini insan, teknoloji, yonetim, yatirim, yasal mevzuat, kriz

slirect, risk yonetimi gibi basliklarin bir biitiinii olarak ele almak gerekmektedir.

En yiiksek seviyedeki teknolojik cihazlarin oldugu bir organizasyonda dahi ¢ok ¢ok
basit bir insan hatasi ile ¢ok biiylik bir siber sorunlar olusabilmektedir. Yiiksek
giivenlikli bir kurumda, siber giivenlik farkindalig1 ve bilinci olmayan bir ¢alisanin
sirket bilgisayarina takmis oldugu bir harici bellek veya oltalama maili olarak gelen
bir mailin farkina varmayarak maile tiklayarak, eklentiyi bilgisayarina indirmek ve
calistirmak gibi cok basit hatalar ile tlim organizasyonun igerisine kotii amagh bir
yazilimin sizmasi hi¢ de siirpriz olmayacaktir. Bu 6rnek dahi aslinda siber giivenlik

konusunun yalnizca teknolojik agidan ele alinamayacaginin en giizel 6rneklerindendir.

Peki etkili bir siber giivenlik yonetim modelinde neler olmasi gerekmektedir? Bu
sorunun cevabina gelecek olursak en temelde siber glivenlik yonetim modelinin ¢ok
iyl bir risk yonetimine ihtiyact vardir. Risk yonetimi sayesinde en genel olarak
risklerin tespit edilmesi ve sorunun daha yasanmadan 6nlenmesi saglanabilmektedir.
Bunun yani sira risk yonetimi sayesinde belirlenecek kriterler ile teknolojik
yatirnmlarinda yonii belli olacaktir. Risk matrisi degerine gore diisiik seviyedeki bir
riskin 6nlenmesi i¢in bosu bosuna ¢ok biiyiik yatirimlarin yapilmasina gerek yoktur.

En makbul olan risk ile bu riskten korunma yolunca harcanan c¢aba ve maddi



imkanlarin birbiri ile Ortlismesidir. Ayrica basit sorunlar i¢in kisi ve kaynak
ayrilmasina da gerek kalmayacaktir. Her firma i¢in tolere edebilecekleri risk seviyesi

degismek ile birlikte bu tamamen organizasyonun kararidir.

Ote yandan insan faktdriine gelecek olursak, diinyanin son dénemdeki en biiyiik viriis
yayilimi olan Wannacry virlislinli 6rnek vermek tam olarak konu ile ortiigmektedir.
Wannacry viriisiiniin diinya tizerinden ¢ok biiyiik bir hizla yayilmasi ve basarili
olmasinda tabii ki sistem agiklar1 oldugu gibi asil biiylik pay insanlarin viriislere ve
siber uzaya karsi olan bilgisizligi ve farkinda olmama durumudur. Wannacry viriisii
internet lizerinden gonderilen bir elektronik posta igerisinde bulunan bir dosyanin
bilgisayara indirilerek tiim dosyalar1 sifrelemesi ile bilgisayar kullanilamaz hale
gelmesine neden olmaktadir. Hatta bazi viriisler ¢ok masun goriilerek sanki hicbir
zarar vermiyormus gibi bos bir dosya ile organizasyona sizar ve ¢ok uzun siireler
sistem agiklarini, bireylerin yetkilerini kesfetmek i¢in kullanilabilir. Eger insanlar bu
tarz elektronik postalar hakkinda biraz daha fazla farkindaliga sahip olmus olsaydi
belki de Wannacry viriisii bu kadar ¢ok yayilmayacakti. Ya da bagka bir 6rnek olarak,
Stuxnet viriisiiniin Iran’1n internete dahi kapali olan {iretim tesisine bir taginabilir harici
bir bellek igerisinde, bilingsiz bir ¢alisan tarafindan tagindigi ve bu viriisii bulastirildigi
cok da uzak bir ihtimal degil gibi durmaktadir. Bu iki 6rnek dahi internete dahi
baglantis1 olmayan ortamlarin aslinda tehdit altinda oldugunun, bu nedenle insan
hatalarinin 6niine gegmenin tek yolun ¢alisanlarin yetkilerini kontrol etmede, egitim

vermede ve farkindaliklarini arttirmada oldugunu isaret etmektedir.

Sirket c¢alisanlar1 iizerinde siber bir farkindalik beklemek i¢in Oncelikle yonetim
seviyesinde bir siber giivenlik bilinci baglamalidir. Organizasyon igerisinde alinan
kararlarin hiyerarsik bir yap1 izledigi disiiniiliirse, siber giivenlik ile ilgili bir
yOneticinin sirkette olmasi ve sadece bunun {izerinde ¢aligsmasi, ¢alisan bilincini de
olumlu yonde etkileyecektir. Bu nedenle son donemin yeni pozisyonu olan bilgi
giivenligi bas yoneticisinin organizasyonlar i¢in ¢ok yararli olacag: diisiiniilmektedir.
Yalnizca farkindalik ile ilgili degil ayn1 zamanda da siber savunmanin temeli olan
teknolojinin yatirim tarafinda da bilgi glivenligi bag yoneticisi ve ilgili ekipler s6z
sahibi olacaktir. Dogru yatirimlar ileri de karsilasilmasi olasi siber saldirilara karsi hem

teknolojik avantaj hem de egitim, konferans vs ile de farkindalik saglayacaktir.

Giivenlik ile ilgili teknolojilerin stirekli geligsmesi ile birlikte organizasyonlar

kendilerine avantaj saglasalar da siber saldir1 ve insan tiretimi ile yapilan yazilimlarda



aciklarin sifir seviyesine disiiriilmesi neredeyse imkansizdir. Bu nedenle de her
ihtimale kars1 organizasyonlar her zaman her an bir siber saldir ile kars1 karsiya
kalacakmiscasina tetikte olmali ve bir kriz yonetimi belirlemelidir. Kriz aninda panik
yapmak yerine dnceden belirlenen adimlar uygulanmali ve en az hasar ile saldirilarin

ve kayiplarin atlatilmasi saglanmalidir.

Daha oOnce siber saldir1 ile iilkelerin de organizasyonlarin da karst karsiya
kalabilecegini belirtmisti. Siber uzayda sinir yoktur. Bu nedenle diinyanin iki ucundaki
bir grup bilgisayar korsami birleserek ¢ok farkli bir hedefe toplu saldir
yapabilmektedir. Ayrica herhangi bir iilkede baslayan viriis yayilimi ¢ok kisa bir
stirede tiim diinya da yayilabilmektedir. Bu nedenle siber uzay konusunda tiim diinya
ilkeleri iletisim halinde olmalidir. Tabi ki her {ilke 6nce siber gilivenlige yonelik
kanunlart ile halkini, kamu kurumlarint ve 6zel sektdr organizasyonlarini giivence
altina almalidir. Bu konuyu sadece siber olarak degil bilisim olarak da degerlendirmek
gerekmektedir. Bir bankaya veya kuruma siber saldir1 yapmak bir bilisim sugu oldugu

gibi kisisel verilerin izinsiz kullanilmasi da bir bilisim sugudur.

Ozetle toplayacak olursak, siber uzay giiniimiizde en ¢ok iizerinde durulmas: gereken
konulardan bir tanesidir. Siber uzayin karanlik tarafi olarak goriilen siber saldirilar, en
cok dikkat edilmesi ve dikkat edilmemesi halinde ¢ok biiyiik sorunlara yol acacak bir
kavram olarak goriilmektedir. Siber sorunlar ile bas etmenin en etkili yolu da olaya
uctan uca hakim, 360 derecelik bir bakis acis1 ile kurulmus bir siber giivenlik yonetim

modeli olarak goriilmektedir.

1.2 Tezin Amac ve Icerigi

Tezin amaci, oncelikle siber giivenlik konusuna ve eger siber giivenlik konusuna
yeterince dikkat edilmez ise gerek kamu organizasyonlar1i gerek ozel sektor
organizasyonlar1 gerek bireysel gerekse de devletler seviyesinde ne denli biiyiik
zararlara yok agabilecegine ve siber giivenlik konusunun sadece teknolojik cihazlar ile
olamayacagina, siber giivenlik yonetim modeli igerisinde ¢ok fazla etken olduguna

dikkat gekmektir.

Ozellikle Avrupa Birligi, yaptig1 giincellemeler ile siber giivenlik konusunda detayli
bir diizenlemeye sahiptir. Avrupa Birligi, siber giivenlik konusunda devletleri bir araya

getirerek olusturdugu, Budapeste’de imzalanan Avrupa Birligi Siber Suglar s6zlesmesi



ile siber giivenligin ne denli 6nemli olduguna dikkat ¢ekmekte ve bu konu ile de kanuni
diizenlemeler saglamaktadir. Bunun yani sira Avrupa Konseyi iiyesi olsun veya
olmasm bu sodzlesmeyi {iilkelerin imzalayabilir olmasi siber gilivenlik konusunun
cografi smirlarinin olmadiginin da bir kanitidir. Avrupa Komisyonu bu sézlesme ile
birlikte bireysel ve organizasyonel boyutta siber giivenlik konusunda yiiksek seviyede

bir korumanin bir ayagini olusturmaktadar.

Toplumlarin, devletlerin ve organizasyonlarin birer bilisim toplumuna doniismesi ile
birlikte sayisiz veri dijital ortama tagimuistir. Bunun yani sira sistemlerin etkili bir
sekilde calisabilmeleri, hizmet verebilmeleri dijital diinyada yalnizca teknolojik
sistemler ile mevcut duruma gelmis durumdadir. Devlet sirlarinin saklandigr veri
tabanlarindan bankalarin para transferlerine, haberlesme sektoriinden saglik sektoriine,
ulasim sektoriinden kritik altyapilara kadar her seyin yonetimi dijital bir sekilde
yapilmaktadir. Bu nedenle bu sistemlerde ortaya ¢ikabilecek bir sorun biiyiik kaoslara
ve maddi, manevi ve itibar kayiplarina neden olacaktir. Iste bu sebeple bu sistemlerin
ve verilerin siber saldirilardan korunmasi igin gerek teknik/fiziksel ve gerekse yasal

onlemlerin alinmas1 gerekmektedir.

Tez galismasi kapsaminda bilisim diinyasinin en sicak giindemi olan siber giivenlik ile
ilgili yapilan arastirmalar, diinya siber tarihine yon veren Onemli siber savaslar ve
zararli yazilimlar yayilimlari, bilgisayar korsanlarimin bilgisayar korsanligi yapma
motivasyonlari, siber gilivenlik konusunun ortaya ¢ikmasi ile birlikte gerek ozel
gerekse kamu sektoriindeki organizasyon semalarina yeni eklenen kutucuklar ve
bunlarin gorev tamimlari, siber saldir1 ile karsi karsiya kalinan bir kriz aninda
yonetimin nasil olmasi gerektigi, Tiirkiye’deki yasal mevzuat ve son olarak da siber
giivenlik ile 1ilgili olarak Tiirkiye’deki caligmalarin neler oldugu bulunmaya
calisilacaktir. Buralardan c¢ikarilan sonuglar ile birlikte etkili bir siber giivenlik

yonetim modelinde olmas1 gereken alt bagliklar tespit edilmeye calisilacaktir.






2. SIBER GUVENLIK KAVRAMININ TEMELLERI VE TERMINOLOJI

2.1 Siber

Siber kelimesinin Tiirk Dil Kurumuna (TDK) gore tam olarak bir karsilig
bulunmamak ile birlikte, siber kelimesinin nereden geldigini anlamak igin siber ile
ilgili diger terimler daha ortaya ¢ikmamisken var olan sibernetik kavramini anlamak
gerekmektedir. ingilizce’ de cybernetics olarak gecen kavram dilimizde sibernetik
olarak ge¢mektedir [1]. Wiener kitabinda [2] hayvanlardaki kontrol ve iletisim
siirecleriyle makinelerdekinin benzer seyler olduguna dikkati ¢ekti. Bu nedenle
Wiener sibernetik’i ilk olarak makineler ve hayvanlarda kontrol ve iletisim galigmasi

olarak tanimlamistir. Daha sonra bu kavram farkli alanlarda da kullanilmistir.

Bu bilgilerin de 1s181ndan siber terimi insan yasami ile makinelerin yonetisimi seklinde
birbirleri ile bilgi aligverisi olarak tanimlanmaktadir [1]. Giinlimiizde ise daha ¢ok
sanal erigim, sanal yasam, bilgisayar aglarina ait olan, sanal gerceklik vb olarak

kullanilmaktadir.

2.2 Siber Uzay/Alan/Ortam

Bilgisayar bilimleri, bilisim, haberlesme kisacasi teknoloji alanindaki gelismelerin
artmasi ile birlikte hayatimiza halihazirda yeni terimlerde girmis bulunmaktadir ve
ilgili alanlardaki gelismelerin artmasi ile daha da yeni kelimelere tanik olmak bizi
sasirtmayacaktir. Bunlardan biri olan siber uzay kavramu Ingilizce’ de cyberspace
olarak tamimlanmakta ve dilimizde siber ortam, siber alan olarak da karsilik

bulmaktadir.

Siber uzay kavrami ile kez 1982 yilinda bilim kurgu romanlariyla bilinen William
Gibson tarafindan “Burning Chrome” adli romanda kullanilmistir. Bu terim popiiler
kiiltiir tarafindan sik¢a kullanilmaya baslanmis olup, bilgisayarlar ve bilgi
teknolojilerinden internete kadar teknolojileri betimlemek ic¢in popiiler televizyon

sovlari ve filmlerde kullanilmistir [3].

11



Siber uzay kavrami farkli sekillerde tanimlara sahiptir. Bu tanimlar1 inceleyecek

olursak:

e Amerika Birlesik Devleti hava kuvvetleri i¢in hazirlanan kitaba gére 5.boyut
olarak tanimlanan siber uzay, yeryliizii, hava, deniz hatta uzaydan bagimsiz ve

iletisim altyapilarini kullanan sanal bir ortamdir [4].

e Bilgisayar aglarinin olusturdugu, iizerinde iletisimin gerceklestigi kavramsal

ortamdir [5].

o internet, iletisim aglari, bilgisayar sistemleri, gémiilii islemci ve kontrol
birimlerini igeren, bilgi teknolojileri altyapilarindan meydana gelen, birbirine

bagimli aglarin olusturdugu bilgi ortamindaki kiiresel bir alandir [6].

Yapilan tanimlar incelendiginde siber uzayin aslinda halen biiyiimekte olan, insanlara
her tiirlii elektronik bilgiye erisime olanak saglayan yeni bir diinya olarak
tanimlanabilmektedir. Siber uzay sayesinde cografi smirlar ortadan kalmis olup,
insanlar arasinda bilgisayar ve haberlesme sistemleri sayesinde tam bir baglanti

kurulmustur.

Biraz once de bahsedildigi gibi siber uzay ilgili birden fazla tanim bulunmaktadir. Bu
tanimlar da g6z oniinde bulunduruldugunda siber uzay ile ilgili asagidaki ¢ikarimlar

yapilabilmektedir.

e Siber uzay adindan da anlasilacag: iizere, zihnimizde olan gercekligin ve
sanalin birlesenlerinden olusan bir sanal bosluktur. Gergek bir fiziksel
lokasyonu olmamak ile birlikte, siber uzay diinya i¢in dijital biitiinleyici olarak

degerlendirilebilmektedir.

e Insanlar, siber uzaya fiziksel cihazlar ile yapay islemci fonksiyonlar sayesinde
ulasabilirler. Bu nedenle bu cihazlar siber uzayin sinir1 veya siber uzaya agilan

pencere olarak degerlendirilebilmektedir.

e FEtkilesim ve iletisim zamandan ve bosluktan bagimsizdir.

2.3 Siber Terorizm

Siber terérizm kavramini anlamaya ¢alismadan once teror kavramini anlamak, teror
kelimesinin kokeninin ne oldugunu, terér kavraminin hayatimizda ne kadar zamandir

oldugunu incelemek faydali olacaktir. Bu incelemenin nedeni giiniin sonunda ¢ok eski
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zamanlarda dahi hayatimizda olan terér kavraminin motivasyonu ile son dénemde
teknolojideki gelismelerin olumsuz bir yani olarak ortaya cikan siber terdrizm

kavraminin motivasyonlarinin benzer oldugunu agik¢a gozler 6niine sermektedir.

Genel olarak kabul edilen tam bir tanimi olmak ile birlikte terér kavram, igerisinde
siddet barindiran, zaman ve mekandan bagimsiz olarak psikolojik agirlikli olarak
toplum ve bireyler iizerinde korku ve kaos yaratmay1 hedefleyen, hedefi genellikle
politik olan, insanlik i¢in maalesef hayatinin bir parcasi olmus bir siddet hareketidir.
Teror kelimesi Latince’ de korkutmak, iirkiitmek veya sindirmek anlamlarina gelen

“terrere” kelimesinden diinya dillerine girmistir [7].

Terorizm kelimesi genellikle birbiri ile baglantili ve direkt olarak bir politik hedefe
kars1 stirekli olarak yapilan saldir1 ve/veya olay durumundan anlam kazanmaktadir.
Bozdemir’e gore teror, politik olaylara karsi ortaya ¢ikan bir stratejik yaklasim olarak
tanimlanmistir. Bu yaklagim kendi igerisinde siirekli olarak bir drgiitlenmis, sistematik

bir durus ve siirekli olarak siirdiiriilen bir terér methodu ile hareket etmektedir [8].

Terdr ve terorizm kavramlarinin agiklamalar1 1s18indan siber terdrizm kavrami, ag
yapilarina, bilgisayarlara kisacasi bilginin saklandigi herhangi bir yere yapilan
kanunsuz ataklarin ve tehditlerin 6zellikle hiikiimetleri ve/veya politik ve sosyal
acidan insanlar1 hedef almasi olarak tanimlanmaktadir. Bir saldiriyr siber terérizm
olarak smiflandirmak i¢in yapilan saldirinin insan, mal, miilk karsisinda bir zarar

verme durumu veya en azindan toplumda bir korku yaratmasi gerekmektedir [9].

Siber terorizm, bilgi savaslar1 ve siber sucun karigimi olarak diisiiniilebilmektedir.
Fakat bilgi savaslari ile siber terérizm arasinda ¢ok biiyiik ve keskin bir fark
bulunmaktadir. Siber terérizm planl bir sekilde yapilan politik bir ataktir ve bu atak,
gizli gruplar veya bireyler tarafindan bilgi, bilgisayar sistemleri, verilere kars1 olarak
savas dis1 hedeflere zarar verecek sekilde yapilmaktadir. Fakat siber terérizmden daha
eski bir kavram olan bilgi savagslar1 ise diismanin kaybetmesi i¢in uluslar tarafindan

yine bilgi, bilgisayar sistemleri, verilere kars1 yapilan saldiridir [10].

Kisacasi siber terdrizm ortaya ciktiginda hedef ne olursa olsun en azindan yan etki
olarak toplumda korku, endise ve kendini giivende hissetmeme durumu da ortaya

cikmaktadir.

[11] ‘a gore siber terdrizm ile ilgili Sekil 2.1°de gosterilmis olan kavramsal gergeve

olusturulmustur ve bu cergeve icerisinde ‘AND (VE)’ kavraminin neden kullanildig;,
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kavramsal ¢ergeve icerisindeki bilesenlerin tamami bir araya gelerek siber terdrizm
kavramini olusturmasi olarak agiklanmaktadir. Buradan da anlasilacagi tizere siber
terérizm kavraminin olugsmasi i¢in g¢erceve igerisindeki her bir bilesen hayati deger
tasimaktadir. Bir veya birden fazla bilesenin eksik olmasi durumundan siber terérizm

kavrami olugsmayacaktir.

Sivil Halk

Kritik Altyapilar .-~~~
Ulusal Kritik -~ ’ VE
Bilgi Altyapilars

Korku, Oliim,
Yaralama
» ' Ekonomik
\ Kayiplar
Kritik Servislerin
Durmasi Veya
Aksamast

Yasal Olmayan Yollar

Siber Uzay )
Politik
-~ Ideolojik
Sosval

Network Savast
Psikolojik
Operasyonlar

Sekil 2.1 : Siber ter6rizm kavramsal ¢ergeve [11].

Terdr ve siber terorizm tamimlart incelendiginde aslinda en temelinde ikisinin de
toplumda kargasa c¢ikarmayr ve toplumda korkunun egemen olmasini istediklerini
hedefledikleri agikca goziikkmektedir. Fakat cogu olayda oldugu gibi toplumun iginde
yer aldig1 bir olayda etki kii¢iik olmayacaktir.

Toplumdaki olaylarin nasil zincir etkisi yarattigina 6rnek verecek olursak, metro
calisanlarinin grev yaptiklar bir ortamda, insanlar sabah islerine ulasmalari, sinavlar
varsa siav yerlerine ulagsmalar1 kisacasi gilinliik hayatlarin1 devam ettirebilmeleri i¢in
toplu tasima olarak metro disinda yalnizca otobiis kullanabileceklerdir. Bunun yani
sira bisiklet ve sahsi araglar da tercih edilecek ulasim araglarindan olacaktir. Fakat
bdyle bir durumda otobiis duraklarinda insan izdihamlari, arttirilan otobiis seferleri

nedeniyle trafik sikigikliklari, kargasa nedeni ile insanlarin sinir ve stres seviyelerinin
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artmalar bir hayli olas1 bir durum olarak ortaya ¢ikmaktadir. Peki metro ¢alisanlarinin
yapmis oldugu bir grev nelere neden olabilir? Bir ambulans hastaneye yetisemeyebilir,
itfaiye acil ihtiya¢ duyulan bir lokasyona zamaninda erisemeyebilir, sinavini kagiran
bir 6grencinin tim emekleri bosa gidebilir veya is goriismesini kaciran bir kisi

hayatindaki biiytik bir sansi da kagirmig olabilir.

Yani kisacasi eger toplumun merkezde oldugu olumlu veya olumsuz bir durum var ise
o durumun sonuglarin1 tahmin edebilmek ne yazik ki ¢ok da kolay olmayabilir ve belki

de beklenilenden ¢ok daha fazla bir etki yaratabilmektedir.

Biraz Once verilen metro calisanlarinin grev orneginin nedeni 2018 Ulusal Risk
Raporunun siber ataklarin nelere sebep olabileceklerini gosterdigi birbiri ile

baglantililik raporudur.
2018 ulusal risk raporuna gore teknoloji baslig1 altindaki ulusal riskler ve tanimlar

Cizelge 2.1°de gosterilmektedir.

Cizelge 2.1 : 2018 kiiresel risk raporuna gore teknoloji baslig1 altindaki ulusal riskler
ve tanimlari [12].

ULUSAL RISK TANIMLARI

Istemli veya istemsiz olarak ortaya cikan

teknolojik  gelismelerin ~ (yapay zeka,

1. Teknolojik gelismelerin olumsuz  yerbilimi miihendisligi, sentetik biyoloji)

yanlari olumsuz yanlari, insan, ¢evre ve ekonomik
zarara neden olabilecektir.

Siber bagimliligin artmasi ile birlikte kritik
bilgi altyapilarinin ve ag yapilarnin
2. Kiritik bilgi altyapilariin ve ag  kesintiye neden olabilecek zayifliklar1 ve
yapilariin ¢okertilmesi (Kritik bilgi  aciklar1 da artmaktadir. Bu altyapilara uydu,
altyapilarinin ¢okmesi) internet, vb. 6rnekler verilebilir. Boyle bir
durum, genis cagli bir kesintiye neden

olabilecektir.

Biiyiik boyutlu siber ataklar ve kotii amacl
yazilimlar yiiksek ekonomik kayiplara,
3. Biiyiik kapsamli siber ataklar jeopolitik gerginliklere ve c¢ok genis bir
sekilde internete olan giivenin
kaybolmasina neden olabilecektir.

Ozel veya resmi verilerin istismar edilmesi,

4. Cok biiyiik boyutta veri  kanuna aykiri bir sekilde suistimal edilmesi,

dolandiriciligr ve veri hirsizlig tahmin edilmez boyutlarda zararlara neden
olabilecektir.
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Sekil 2.2°den de agikga goriilecegi lizere siber terérizmin en ¢ok hedef aldigi uluslarin
kritik bilgi altyapilarinin ¢okmesi (Critical information infrastructure breakdown)
durumu bir¢ok baslik ile baglantili durumdadir. Sekil 2.2°yi biraz daha dikkatli
inceleyecek olursak, kritik bilgi altyapilarinin ¢6kme durumunun, siber atak ile direkt
olarak baglantili oldugu ¢ok net bir sekilde goriilmektedir. Diger bir yandan da siber

ataklarin terOrist ataklar ile direkt baglantili oldugu goriilmektedir.

Yukaridaki bilgiler g6z oniinde bulunduruldugunda olasi bir siber terdrist atak
durumunda kritik bilgi altyapilarinin ¢6kmesi ¢ok olas1 géziikmektedir. Bu durumun
gerceklesmesi  de kritik altyapilarin  sekteye ugramasini  dogurarak sehir
planlamalarinin ¢okmesi ve kriz durumunun ortaya ¢ikmasina neden olabilecektir.
Sehir planlamalarinin ¢kmesi su, yemek gibi en temel ihtiyaglar ile baglantili olup,

kriz durumu biiyiik 6lgekli zorunlu goglere dahi neden olabilecektir.

En temelinde Sekil 2.2’nin de merkezinde goriilecegi gibi icten ice sosyal bir

kararsizlik bulunmaktadir.

2.4 Siber Suc¢

Icerisinde bulundugumuz bilisim ¢aginda teknolojinin ne kadar hizli ilerledigini ne
kadar dinamik bir sekilde degismelerin ve gelismelerin yasandiginin en yakin
sahitleriyiz. Teknolojinin bu denli hizli bir sekilde gelismesinin hayatimiza ¢ok biiytik
kolayliklar ve faydalar sagladigi ¢ok asikardir. Teknolojik gelismelerin hayatimizda
sagladigi kolaylik ve faydalara, cografik sinirlar olmaksizin insanlar arasi iletisimden,
kaybolan bir evcil hayvanin tasmasinda bulunan GPS sayesinde bulunmasina, bilgiye
istenilen zaman ve yerde kolayca ulasilmasindan, internet {izerinden aligverise veya
yatalak hastalarin durumlarinin uzaktan izlenmesi gibi daha sayamayacagimiz kadar
cok oOrnek verilebilmektedir. Fakat bu kadar olumlu gelismenin yani sira tahmin
edilebilecegi ve glinlimiizde ne bir sekilde gorebildigimiz iizere bazi olumsuzluklarda
teknolojinin gelismesine paralel olarak arttigi goriilmektedir. Teknolojinin hizla
gelismesi ile birlikte geleneksel sug isleme seklinde dahi degisiklikler olmus ve siber

su¢ kavrami ortaya ¢ikmistir.
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Sekil 2.2 : Ulusal risklerin birbirleri ile baglilik raporu [12].
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Boliim 2.2°de anlatilan siber alan/uzay, siber suglular tarafindan cografik smirlar
olmadigindan c¢evirim i¢i olundugu siirece kurbanlara atak yapmak igin
kullanilabilmektedir. Bu nedenle bilgi ve haberlesme teknolojileri (Information and
Communications Technology (ICT)) siber uzayda, siber su¢ olarak adlandirilan ve
temel olarak bilgisayar ve internet ile baglantili olarak yapilan suglar olarak
tanimlanan bir su¢ alani ortaya koymak zorunda kalmistir. Siber su¢ kavraminin siber
suclular i¢in ¢ekici olmasinin nedenleri arasinda uzak cografyalardan saldirilarin
yapilabilmesi, takibinin zor olmasi, yakalanma durumuna karsi uluslararasi bir¢ok

islemin gerekmesi gosterilebilmektedir [148].

Siber su¢ kavraminin kapsadig1 bazi sug cesitleri Cizelge 2.2°de gosterilmektedir.

Cizelge 2.2 : Siber sug siniflandirmalar [13].

SIBER SUC CESITLERI TANIMLARI

Bilgisayar ve ag sistemlerine zorla ve yasal
1. Bilgisayar Korsanligi (Hacking) olmayarak girmek bilgisayar korsanligi olarak
bilinmektedir.

Internet ortami1 ¢ocuk tacizcileri tarafindan
diinyanin her yerinde ¢ocuk pornografilerine
erisim i¢in kullanilmaktadir.

Internet servislerini kullanarak kisi karsisinda

3. Siber Tacizci (Cyberstalking) stirekli tekrar eden ve rahatsizlik verecek
derecede davraniglardir.
Kurbanin aginin bant genisligini gereksiz e-
posta veya farkli yontemler ile doldurarak
servislere cevap veremez hale getirmektir.

2. Cocuk Pornografisi (Child
Pornography)

4. Hizmet Engelleme Saldirist
(Denial of Service Attack)

5. Viriis Yayilimi (Virus Kotli amagh yazilimlarin kendilerini baska
Dissemination) yazilimlara ekleyerek/gizleyerek yayilmasidir.

Hirsizlar tarafindan {iriiniin orjinali ile

6. Yazihm Korsanligu (Software benzer/birebir olacak sekilde yasal olmayan

Piracy) kopyalarinin iiretilmesi, dagitilmasidir.
7. Internet Aktarmali Sohbet Sunucu igerisindeki odalar igerisinde kisiler
(Internet Internet Relay Chat birer oda igerisinde birbirleri ile rastgele
(IRC)) sekilde bir denk gelerek konusmasidir.
8. Kredi Kart1 Dolandiriciligi llz/litli miilk klsti(?la.sll(}l 1"11.1n Zlmalzl 1lgil'nk1'<r'eig;
(Credit Card Frud) artlarinin yetkili kisiler disindaki kisi

tarafindan kullanilmasidir.

Sirketin gizli verilerinin para sizdirmak i¢in

9. Para Sizdirmak (Net Extortion) ortaya cikariimastdir

Kisinin/kurbanin kullanici ad1 ve sifre gibi
gizli verilerinin sahte bir internet sayfasi
aracilifiyla orjinal siteyi taklit ederek alinmaya
calisilmasidir.

10. Oltalama (Phishing)
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Bilgiler géz oniine alindiginda, sug isleme seklinin degismesi ve giinlilk hayatimizi
onemli Olciide kolaylagtiran teknoloji ve internet, bir yandan da yeni hukuki

diizenlemeleri zorunlu kilan bir sorun haline gelmistir [14].

Amerika Birlesik Devletleri’'nde FBI biinyesinde kurulan ve 2001 yilinda itibaren
faaliyet gdsteren “Internet Sug Sikayet Merkezine (Internet Crime Complaint Center)”
gore 2001- 2017 yillar1 arasinda ilgili merkeze rapor edilen siber suglarin maruz

biraktigi maddi hasarin degisimini gosteren grafik Sekil 2.3’ de gosterilmistir.
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250 1831 1984

2001 2002 2003 2004 2005 2006 2007 2008 2009 2011 2012 2013 2014 2015 2016 2017

Sekil 2.3 : 2001-2017 yillar arasinda siber suglarin ugrattigi maddi hasar (milyon
dolar) [15].

Sekil 2.3°de agikga goriilecegi lizere daha 6nce de bahsedildigi gibi son yillarda (2014
sonrast) siber sug¢larin neden oldugu maddi hasarda giderek biiylimekte olup, siber su¢
sorunu artik sadece bir iilkenin degil tiim diinyanin sorunu haline gelmektedir. Bu
yorumu destekleyecek bir sekil de Sekil 2.4” tiir. Sekil 2.4, siber saldirilarla ilgili
istatistikler tutan “hackmageddon” internet sitesinin 2013 yilindan bu yana diinya
tizerinde gergeklesen siber saldirilarin dagilimlarini ortaya koymaktadir. Grafikten de
net bir sekilde goriildiigii izere 2013 yilinda %47 olan siber su¢ oraninin siirekli artig

ile 2018 yilinda %81,7° ye ¢iktig1 goriilmektedir.
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Sekil 2.4 : 2013-2018 Diinya iizerinde gerceklesen siber saldirilarin dagilimi
([16-19] verileri temel alinarak yazar tarafindan tasarlanmistir).

Istatistiksel veriler ve siber uzay diinyasinda smir olmadigi géz 6niine almirsa, yani
diinyanin bir ucundaki bir bilgisayardan diinyanin diger ucundaki bilgisayara hicbir
gercek cografi zorunluluk olmadig: ve birden fazla internet servis saglayici (Internet
Service Provider (ISP)) iizerinden hedefe ulastig1 diisiiniiliirse, uluslarin siber suga
kars1 kendi Onlemleri ve yasal yaptirimlari disinda uluslararasit bir anlasma ve

topluluga da gereksinim oldugu asikardir.

Bunun bilincinde olan devletler, uluslararasi orgiitler ve sivil toplum kuruluslar1 bu
konu ile ilgili cok sayida girisimde bulunmus olup, bu girisimlerin en dnemlisi, Avrupa
Konseyi biinyesinde kabul edilen 2001 tarihli Siber Su¢ Budapeste S6zlesmesi veya

diger ad1 ile Avrupa konseyi siber sug¢ s6zlesmesidir [20].

Uluslararas1 alanda yukarida ornekleri verilen siber suglarla miicadele kapsaminda
iilkemizde de gesitli calismalar yapilmaktadir. Ornegin; Tiirkiye, 10 Kasim 2010
tarihinde Uluslararas1 Siber Su¢ Sozlesmesi’ni imzalayarak anlasmaya taraf olmus
ancak ylrirlige girmesi 2 Mayis 2014’te Resmi Gazetede yayinlanmasiyla

gerceklesmistir [21].

2.5 Siber Casusluk / istihbarat

Istihbarat ve casusluk, insanin tarih boyunca karsit kurumlar, iilkeler, devlet veya

topluluklar kendi Iehlerine avantaj ve iistiinliik saglamak amaciyla birbirlerine karsi
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yiirtitmiis olduklar1 faaliyetlerden biri olmustur. Teknolojinin son yillardaki hizli ve
keskin gelismesi ile birlikte her ne kadar bu kavramlar degerini kaybetmese de
istihbarat ve casusluk kavramlarin uygulanma yontemlerinde degisiklikler meydana

gelmistir [22].

Daha onceleri casusluk ve istihbarat araciligi ile bir bilgiye erismek daha uzun, daha
maliyetli, daha tehlikeli olmak ile birlikte, elde edilen bilgiler fiziksel olarak var
olmakta ve bu bilgileri elde etme dahi fiziksel olarak ger¢eklesmekteydi [23]. Fakat
daha once de bahsedildigi lizere teknolojinin gelismesi ile birlikte casusluk ve

istihbarat olgulari, siber casusluk ve siber istihbarat olarak evrilmistir.

Siber savas kapsami igerisinde yapilmasi en zor tanimlardan birisi olarak siber
casusluk gosterilmektedir. Her tilkenin bu konu ile ilgili kendi bakis a¢is1 olmas1 ve bu
konunun diger konulara istinaden biraz daha iistii kapali ve iilke itibarlar1 da goz
oniinde oldugundan dolay1 gizli tutulmasindan kaynakli olarak tek bir genel tanima
indirmek pek miimkiin olmamaktadir. Bunun yani sira birgok iilkenin siber casusluk
ve siber istihbarat ile kendi tanimlar1 mevcuttur. Siber casusluk kavramini bilginin
nasil elde edildigi, calinan bilginin nasil kullanildigi, bilgiyi elde etmek i¢in ne tiir bir

saldir1 teknigi kullanildig: da etkileyebilmektedir.

Uluslararas1 olarak siber operasyonlari ile ilgili olarak tanimlari, kurallar1 ve
yonetmeliklerin kabul edildigi bir kilavuz olarak goriilen Talin kilavuzu, 2013 yilinda
Estonya’nin Talin sehrinde NATO (Uluslararas1 Askeri ittifak) siber savunma merkez
birligi onderliginde olusturulan konferans sonrasinda olusturulmustur. Uluslararasi
kabul goren Talin kilavuzuna gore siber casusluk ve istihbarat “Gizlice yapilan bir
hareket veya sahte iddialar ile siber beceriler kullanilarak kars: devlet/kurum ile ilgili

bilgi toplamak veya bilgi toplamaya yeltenmek” olarak tanimlanmistir [24].

Bir¢ok insan ve birgok s6zliik tarafindan siber casusluk gizli bilgileri kotii amaclar i¢in
hedef alarak gizlice elde etmek olarak tanimlansa da Talin kilavuzuna gore yukarida
ki tanimdan da goriilecegi lizere, atak niyeti, ¢caliman bilgi ile ilgili higbir ifade
bulunmamaktadir. Bu tanim1 her ne kadar eksik olarak degerlendirsek de uluslararasi

kanunda uygun olarak goriilmektedir.

Yabanci siber ataklar karsisinda devletlerin kendilerini savunmalar1 artik teknik bir
problem olmaktan ¢ikmistir. Yabanci ataklar karsisinda korunma da asil problem

politik ve kanuni durumlardir. Bu nedenle Talin kilavuzunda yazan tiim uluslar
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kapsayan siber casusluk ve istihbarat tanimi atak kurbani tilkelerin en kiigiik bir ihlale

dahi tam olarak dnlemleri almasi konusunda imkan saglamaktadir.

2.6 Siber Savas

Daha oOnceki tanimlarin bazilarinda da oldugu gibi siber savas kavrami iginde
uluslararasi kabul gore ve uluslararasi standartlarda belirli bir tanimi olmamak ile
birlikte, literatiir taramalarinda en ¢ok karsilasilan ve kabul géren tanim Richard A.
Clarke ve Robert K. Knake’e aittir. Richard A. Clarke ve Robert K. Knake’e gore siber
savag bir devletin, baska bir devletin bilgisayar veya iletisim aglarina hasar vermek ya

da kesinti yaratmak tizere gerceklestirdigi sizma faaliyetleridir [23].

Farkl1 bir kaynakta da siber savas, devletler veya devlet benzeri aktorler tarafindan
gerceklestirilen, kritik ulusal altyapilari, askeri sistemleri veya iilke icin
Oonemli endiistriyel yapiy1 tehdit eden, simetrik veya asimetrik, saldir1 veya savunma

maksatli dijital ag faaliyetler olarak tanimlanmistir [25].

Teknolojinin hizla artmasi ile birlikte birgok profesor ve bilim yazari siber savaslarin
ilerleyen donemlerde daha da etkili olacagini hatta belki de siber savaslarin beseri

olarak gerceklestirilen savaslardan daha etkili olacagini diisiinmektedir.

Siber uzay igerisinde en énemli olgu bilgidir. Biiylik savas ustas1 Cinli komutan Sun
Tzu‘ya gore iistiin basar1 diismanin direncini savasmadan kirmaktir [26]. Bu tanimdan
yola ¢ikacak olursak aslinda siber savasin ne kadar 6nemli oldugu bir kez daha
anlasilmis olacaktir. Ciinkii diismanin direncini savagmadan kirmak demek, diismanin
bilgilerinin herhangi bir fiziksel/beseri tahribat yaratman ele gegirmek demektir. Bu
da tam olarak siber savag basgligi altinda olan bir konudur. Siber savas tek bir yontem
ile degil, birden fazla unsur kullanilarak gergeklestirilebilir. Siber savasin nelere yol

acabilecegine ornek vermek gerekirse,
e Ulke vatandaglarina ait bilgiler ele gecirilebilir, degistirilebilir ve/veya
silinebilir.
e Trafik sistemine sizilabilir ve trafik 151k sistemi {izerinde yapilan birgok

degisiklik ile can ve mal kaybina neden olacak kazalara neden olunabilir.

e Banka sistemlerine sizilarak iilke ekonomisine biiyiik zararlar verilebilir.
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e Devlete ait 6nemli bilgilerin tutuldugu sunuculara sizilabilir ve bu sayede ¢ok

onemli stratejik bilgiler ele gecirilebilir.

e Hastane sistemlerine sizilarak hasta bilgileri ele gegirilebilir ve saglik

hizmetleri durabilir.
e Uydu sistemleri ele gecirilerek iilke ¢apinda biiyiik bir kaosa neden olunabilir.

e Ulkenin internet sistemi tamamen kapatilabilir ki bu da ¢ok biiyiik bir kaosa

neden olacaktir.

e Niikleer tesislerin kontrolii ele gecirilerek burada biiyiik sorunlar ortaya

cikartilabilir. Hatta bu tesisler imha dahi edilebilir.

Teknolojinin ¢ok yiiksek bir hizla gelismesi, biraz dnce yukar1 da verilen drnekler,
siber savasin daha zor bir kimlik tespiti olmasi, cografi sinirlart olmamasi gibi
durumlar g6z Oniine alindiginda siber savasin her gegen giin adindan biraz daha fazla

s0z ettirecegi asikardir.

Sekil 2.5°te iilkeler arasinda yapilan DDOS atalarinin gergek zamanli izlenebildigi
internet sayfasinin gorseli bulunmaktadir. Buna benzer bu tarz saldirilarin

izlenebildigi baska sitelerde bulunmaktadir.
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Sekil 2.5 : Gergek zamanli yapilan DDOS ataklarinin haritasi [27].

Cizelge 2.3’ten de agikga goriilebilecegi iizere siber savasin maliyeti ¢ok diistiktiir.

Ayrica cografi sinirlardan bagimsiz olmasi, saldir1 kaynaginin tespitinin zor, hatta bazi
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durumlarda imkansiz olmast ve son olarak da saldirinin belirtilerinin tespit

edilemezligi siber savasi giiclii bir silah haline getirmektedir.

Cizelge 2.3 : Konvansiyonel savas ile siber savas arasindaki farklar [28].

DEGISKENLER KONVANSIYONEL SAVAS SIBER SAVAS

SALDIRININ

KAYNAGININ TESPITI Kolaydir. Zordur. Bazen de imkansizdir.

En hizl1 muharebe silahi

SALDIRININ HIZI Internet hizindadur.
hizindadir.
SALDIRININ ETKISi Cografi sinirlar igerisindedir. Siber uzay igerisindedir.
iki veya daha fazla iilke ordular1 ~ Tek bir kisi, bir grup, bir 6rgiit
SAVASCILARI savasmaktadir. veya devletler savagsmaktadir.
MALIYETI Genellikle oldukc¢a pahalidir. Ucuzdur.
KULLANILAN Tank, top, tiifek, fiize, bomba vb. Bilgisayarlar, bilgi sistemleri
SILAHLAR kullanilir. vb. kullanilir.
ILERI TEKNOLOJI Vardir Yoktur. Mevcut teknoloji
IHTIYACI : genellikle yeterlidir.
SALDIRININ . A L .
BELIRTILERI Tespit edilebilir. Tespit edilemeyebilir.
HASAR TESPITI Kolaydir. Zordur.

Siber giivenlik ile ilgili terimlerden bahsederken daha dnce siber saldiri, siber sug gibi
kavramlardan da soz edilmisti. Siber savag kavraminin da hayatimiza girmesi ile
birlikte her ne kadar bu ii¢ kavram birbirine benzeseler de aralarinda bazi farkliliklar
bulunmaktadir. Oona A. Hathaway ve Rebecca Crootof’a gore siber aksiyonlar (Siber

Savas, Siber Sug Ve Siber Atak) arasindaki iligski Cizelge 2.4’te belirtilmistir.

Cizelge 2.4 : Farkli siber eylemlerin ana karakteristikleri [29].

Siber Eylemin Tiird

Siber Siber Siber
Saldir1 Sug Savas
Sadece devlet dis1 aktorlerin dahil oldugu eylem X
Bilisim sistemleri aracilifiyla islenen ve ceza hukukunun X
uyulmasi gereken kurallarinin ihlalinin varlig
Amaci bilisim sistemlerinin islevini engelleme X X
olan siber eylem
Amaci politik ve ulusal glivenligin saglanmasi X X

olan siber eylem
Yapilan atagin etkilerin silahli saldiriya esdeger olmasi
veya X
siber eylemin silahli ¢atigma baglaminda icra edilmesi
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Siber sug, siber saldir1 ve siber savas arasindaki iligki Oona A. Hathaway ve Rebecca

Crootof’a gore Sekil 2.6’daki gibi gdsterilmistir.

Sekil 2.6 : Siber eylemler arasindaki iliski [29].

Sekillerden de agik¢a yorumlanabilecegi lizere, siber sug, devletler ile herhangi bir
ilgisi olmaksizin devlet dis1 faktorler tarafindan islenmekte ve ceza hukuku normlarini
ithlal etmektedir. Siber saldirilar ise, devlet veya devletin ilgisi olmaksizin
gerceklesebildigi gibi, bilisim sistemlerinin islevini, politik ve ulusal gilivenligi
saglamak amaciyla, engellemektir. Siber savas ise siber saldir1 niteliklerine ek olarak
siber savas etkisinin, silahli atak etkisine esit olmas1 gerekmesi veya herhangi bir

silahl1 catisma kapsaminda gerceklestirilen eylemdir.

2.7 Siber Guvenlik Kavram

Siber giivenlik kavrami temel olarak internet baglantili veya bazi durumlarda
baglantisiz sistemlerin, donanim, yazilim ayirmaksizin siber ataklardan korunmasi i¢in

kullanilan ve siirekli gelistirilen bir sistem olarak tanimlanabilmektedir.

Birlesmis Milletlerin (BM) haberlesme, bilgi ve iletisim teknolojileri alanindaki yetkili
organi olan Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan siber giivenlik,
“siber uzayda organizasyon, ¢evre ve kullanicilarin varliklarini korumak amaciyla
kullanilan araclar, politikalar, giivenlik kavram ve 6nlemleri, kurallar, risk yonetimi
yaklasimlari, eylemler, egitimler, uygulamalar ve teknolojilerin biitiinii” olarak
tanimlanmistir. Siber uzayda organizasyon ve kullanicilarin varliklarini, bireyler, bilgi
islem donanimlari, altyapilar, uygulamalar, hizmetler, haberlesme sistemleri ve siber

uzayda iletilen ve/veya saklanan bilgiler olusturmaktadir [30].
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Diger bir tanimlamada ise siber giivenlik kavrami, TAG-Cyber firmasiin kurucusu
ve CEO’su olan Edward Amoroso tarafindan siber giivenlik adli kitabinda “siber
giivenlik, zararli ataklarmin sistemlerde, bilgisayarlarda ve networklerde
olusturabilecegi risklerin azaltilmasini kapsamaktadir. Bu kavram viriislerin tespiti ve
durdurulmasi, kotli amacl erisimlerin engellenmesi, sistemlere sizmalarin tespit
edilmesi, sifrelenmis iletisimin aktif edilmesi ve kimlik dogrulamanin zorunlu hale

getirilmesine olanak saglayacak araglari kapsamaktadir.” seklinde tanimlamistir [31].

Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan da kabul edildigi gibi
giivenligin temel amaci, elektronik ve/veya diger ortamlarda bulunan her tiirlii
bilginin;

e Gizliligini (Confidentiality),

¢ Biitiinligiinii (Integrity),

e Kullanilabilirligini (Availability),
stirekli olarak saglamaktir.

Sekil 2.7’den de goriilecegi lizere gilivenlik alaninda gizlilik, biitiinlik ve
kullanilabilirlik en temel ii¢ bilesenidir ve bu ii¢ bilesen birbiri ile i¢ i¢e olacak sekilde

ele alinmalidir.

Bilgi
Gilvenligi
Unsurlan

Gizlilik

Sekil 2.7 : Gizlilik, biitiinliik ve erisilebilirlik tiggeni (Yazar tarafindan
tasarlanmistir).
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Kisaca bu {i¢ bileseni inceleyecek olursak;
Gizlilik (Confidentiality)

Gizlilik kavrami en yakin tabir ile mahremiyet olarak tasvir edilebilmektedir. Datanin
ve bilginin, erismemesi gereken kisi ve/veya kisiler tarafindan erisimini engellerken
bunun yani sira yetkili kisiler tarafindan erisimin saglanmasi konusunda alinan
tedbirleri icermektedir. Bilginin veya dosyalarin gilivenlik seviyeleri konusunda
kategorize edilmeleri bu konuya 6rnek olarak verilebilmektedir. NTT Giivenlik 2018
Kiiresel Tehdit Istihbarat Raporuna [32] gore Sekil 2.9 da gosterildigi iizere siber
ataklarin en siklikla hedefi olan finans sektdrii olarak gosterilirken, McAfee firmasinin
2017-2018de yapilan ataklarin sektor baz1 degerlendirildigi raporuna gore [33] Sekil
2.8 da gosterildigi lizere siber ataklara en ¢ok hedef olan sektor saglik sektorii
olmustur. Gerek saglik gerekse finans sektoriinde sistemlere giris, sanal para ticareti
sirasindaki sistemlere giris ve/veya data transferi sirasinda kullandiklart kullanici adi,
sifre sorgulamasi gizlilik konusu igin standart birer 6rnek iken bunun yani sira
uygulanan 2-way authentication veya 3D-giivenlik olarak adlandirilan énlemler son
yillarda bu konunun Oneminin fark edildiginin ve gelistiginin isareti olarak

gosterilmektedir.

2017-2018 Siber Ataklara Hedef i1k 10 Sektor
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Sekil 2.8 : 2017-2018 yilinda siber ataklara hedef olan ilk 10 sektor [33].
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Finans Sektdri 26%

Teknoloji Sektdri 19%

I5 ve Profesyonel Servisler | 10%

Uretim Sektéri | 0%

Ticaret Sektéri | 8%

Sekil 2.9 : Sektor bazinda 2018 kiiresel atak oranlar1 [32].
Biitiinliik (Integrity)

Biitlinliik kavrami, bir 6nceki baglikta anlatilan gizlilik ihlali durumunda verinin ugtan
uca tlim dongiisii boyunca bozulmamasini, yetkisiz kisiler tarafindan degistirilmesi,
silinmesi ya da herhangi bir sekilde tahrip edilmesine kars1 i¢erigin korunmasi olarak
tanimlanabilmektedir. Fakat bu tehditlere kars1 koruma saglarken ayni zamanda da
bilginin kaynagina yetkili kisiler tarafindan uygun zamanlarda yetkili kisiler tarafindan
erisimi saglamakta ve bdylece bilginin biraz 6nce de bahsedildigi gibi istenilerek veya

yanlislikla degistirilmesini 6nlenmektedir.
Kullanilabilirlik (Availability)

Kullanilabilirlik, veri ya da bilgiye yetkili kisilerce istenildigi zaman her yerden erisim
saglayabilmesidir. Bu kavramin saglanabilmesi i¢in sistemlerde ortaya ¢ikabilecek en
kiictik bir ariza dahi goz ontine alinmal1 ve sistemin tiim donanim ve yazilimi kontrol
ve bakim altinda giincel olarak tutulmasi gerekmektedir. Sistem giincellemesi var ise
yapilarak sistemin en giincel sekilde tutulmasi, bant genisligi konusunda bir sorun
varsa analizinin yapilmasi ve aksiyonunun alinmasi, siber atak yasanmasi ve/veya
riskinin bulunmasi durumlarinda proxy server, firewall (giivenlik duvari) gibi ek
giivenlik cihazlari ile 6nlemler alinmasi, miimkiin ise distributed denial-of-service

(DD0S) hizmeti alinmasi verilebilecek drnekler arasindadir.

2.8 Siber Giivenlik’in Onemi

Siber giivenlik kavraminin 6nemini yapilan bazi arastirmalar ve raporlar sonrasinda

elde edilen rakamlar ile agiklamak daha verimli ve somut olacak olsa da daha 6nce
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endiistri 4.0 ile birlikte hayatimiza giren siber fiziksel sistemler (SFS), nesnelerin

interneti, akilli fabrikalar {izerinden giris yapmak daha dogru olacaktir.

Endiistri 4.0 ile bir¢cok sistem ger¢ek zamanli baglanti, iletisim ve aninda tanimlama
gerceklestirebilmektedir. Bu sistemleri ise insan, makina ve robot unsurlar
olusturmaktadir. Endiistri 4.0 ile son derece yliksek bir esneklik icinde miisteri
taleplerine gore Ozellesmis ve dijitallesmis akilli imalat modeli gelistirilmektedir.
Ayrica bu akilli imalat modeli ile birlikte endiistri 4.0 ad1 altinda imalat endiistrisi,
bilgi teknolojileri ile harmanlanarak ortaya akilli fabrika modeli ve ham maddeden
tirtiniin son haline kadar robotlar ve makinalar sayesinde kullanicinin takip edebilecegi

akill1 bir tiretim platformu ortaya ¢ikmistir [34].

Fakat bu akill1 fabrika sistemleri icerisinde bulunan birbirinden farkli iiretici firma
tarafindan ve {iiretimin farkli esnalarinda kullanilan cihazlar ele aldigimizda her
birisinin kendine has gerek yazilimsal gerekse donanimsal 6zellikleri bulunmaktadir.
Iste birbirinden farkl1 sistemlerin birlikte kullanmak, is birligini, siirdiiriilebilirligi ve
etkinligi miimkiin kilmanin yan1 sira, farkli yazilim ve donanimsal 6zellikleri ile de

bircok riski beraberinde getirmektedir.

Siber saldir1 olabilecek sistemler sadece akilli fabrikalar seklinde diislintilmemelidir.
Rayli sistem yOnetiminin saglandigi kontrol sistemlerine (ICS), iiretim tesislerine,
ucaklara, telefonlara, sahsi bilgisayarlara, araglara ve bunun gibi internete baglantisi
olan veya kiigiik bir harici bellek ile kullanict hatas1 nedeni ile internete baglantisi
olmaksizin yiizlerce alanda yiizlerce iiriine siber saldir1 yapilabilmektedir. Kisacasi ne
kadar ¢ok cihaz internete baglanirsa, risk de bir o kadar artacaktir. Bunun en biiyiik
nedenlerinden bir tanesi kullanici farkindaligt olmamasi ve sistemlerin siber

agiklariin artmasidir.

Diinya Ekonomik Formunun 2018 yilinda yayinlanan Kiiresel Risk Raporunun, tezin
ana unsurlart olan siber giivenlik, siber saldirilar, data hirsizliklar kisacasi tezin ana
fikri ile tamamen ortiistiigi goriilmektedir. 2018 yilinda yayimlanan rapora gore,
olabilirlik agisindan ilk 5 kiiresel risk kategorisine siber giivenlik ilk olarak 2012
yilinda girmistir. Kiiresel risk raporunun Diinya iizerindeki iklim degisikliginden mali
dengesizliklere, dogal afetlerden ekonomik krizlere kadar ¢ok genis bir yelpazede
incelendigi goz oOniline alindiginda siber ataklarin ilk kez 2012 yilinda olabilirlik

acisindan ilk 5 kiiresel risk kategorisine girmesi ve bundan sonraki 7 yilda siber olaylar
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ile ilgili 5 basligin raporda yer almasi, daha 6nce de belirtildigi gibi siber giivenlik
konusunun ne denli 6nemli oldugunun ve riskin her gecen giin teknolojinin gelismesi

ile arttig1 veriler ile gézler Oniine sermistir.

Diinya Ekonomik Forumun Sekil 2.10°de gosterilen 2018 Kiiresel Risk Raporundan
Tiirk¢eye uyarlanan kesiti incelendiginde, Diinya i¢in ¢ok dnemli olan igsizlik, tilkeler
arasi anlagsmazlik, su krizi, istemsiz gog, niifuslarin yaslanmasi gibi basliklar1 geride
birakarak 2018 yilinin olabilirlik agisindan ilk 5 kiiresel risk olarak degerlendirilen
siber ataklar ve veri sahtekarligi ve hirsizligi konularinin Diinya genelinde 6nlem
alinmas1 gereken, kritik altyapilar1 hedef alarak giindelik hayatimizi dahi durduracak
kadar tehlikeli olan siber olaylara dikkat ¢ekilmistir.

2018 Kiiresek Risk Raporundan gikartilacak en 6nemli sonuglardan bir tanesi sudur
ki, siber diinyay1 dikkate almayan devletlerin, kamu kuruluslarinin, 6zel sektdérde
hizmet eden organizasyonlarin karsilagabilecekleri sorunlar ¢ogu zaman telafisi
olmayan hasarlara neden olacaktir. Bu nedenle de iyi bir savunma yapabilmek i¢in
yani saglam bir siber giivenlik ydnetimi olusturabilmek, kurumlarin, devletlerin
kendilerini siber olaylardan koruyabilmeleri i¢in ilk yapilmasi gereken diigmani yani
siber ataklari, bilgisayar korsanlarini, gerek organizasyonel eksikleri gerek eksik

yatirimlart gerekse de farkindalik seviyelerini iyi bilmektir.

Olabilirlik Agisindan 11k 5 Kiiresel Risk

2013 2014
Siddetli gelir W Siddetli gelir Gelir Bilyitk capl Ug hava
1 dagilim dagihm dagilim istemsifﬂi’g kogullari kocsullan
' farks farki farki B

) Kronik mali Kronik mali Ug hava Ug hava Bilyilk ¢apl Dogal
B dengesizlikler W dengesizlikler kogullan kosullars istemsiz go¢ Felaketler

Y

Yikselen Yikselen i
sera gazi sera gazi B cly e
emisyonlari emisyonlari P“_SOHC

Iklim
degigikligine

Dogal
Felaketler

yonetisimin Siber ataklar

basarisizlig

adaptasyon
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Iklim
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iki Devlet
Siber ataklar v ¢okiist veya

kriz
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Onemli dogal
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adaptasyon

Sekil 2.10 : 2018 Kiiresel risk raporuna gore olabilirlik agisindan ilk 5 kiiresel risk
[12].
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Symantec firmasinin 2018 internet giivenlik tehdit raporuna [33] gore Sekil 2.11°de
gosterildigi iizere nesnelerin interneti (IOT) cihazlarina yapilan atak sayisinin 2016

yilina gore %600 artt1g1 goriilmektedir.

m B

B E-posta spam oranlan arts

B 10T cihazlanna yapilan atak sayis
arti

= pobil cihaz/uygulama virils sayisi
artisi

Maobil telefonlardaki kot amagh
yazihm sayis arhg

Sekil 2.11 : Symantec giivenlik tehdit raporu istatistikleri (Yazar tarafindan
tasarlanmugtir).

Ayni raporda gecen diger rakamlara goz atacak olursak;
- E-posta spam oranlar1 2016 yilina gore %2,
- Mobil telefonlarda/uygulamalarda 2016 yilina gore viriis sayist %34,
- Mobil telefonlardaki kotii amacgli yazilim 2016 yilina gore %54
artmistir.

Yine bir baska raporda [33] 2016 yilinin ikinci ¢eyreginden 2018 yilinin ilk ¢eyregine
kadar kotii amagli yazilimlarin mobil ve total degerlerinin karsilastirildigi Sekil 2.12
ve Sekil 2.13’deki grafikler incelendiginde artisin ne kadar yiiksek oldugunu ve siber
ataklarin her gegen giin artan internet baglantili cihaz sayisi ile aslinda ne kadar
artabilecegi ve bununlar birlikte de son kullanict ve sirketler agisindan ne kadar
tehlikeli gerek kisisel veri giivenligi, gerekse sirket bazinda maddi ve itibar
konularinda ne kadar tehlikeli olabilecegi agikca goriilmektedir. Cilinkii internete
baglanan her yeni sistem veya yapilan her giincelleme ile sistemler her ne kadar

korunsa da bir yandan da yapilan hatalar ile sistemler aciklar verebilmektedir.

Grafik degerleri tam olarak belirtememesine ragmen grafikler incelendiginde;
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e Toplam kétii amaclh yazilim sayilariin 2018 yilinin birinci ¢eyreginin 2016

yilinin ikinei ¢eyregine kiyasla yaklasik %60 oraninda bir artisi,

Toplam Kot Amach Yazilim
800,000,000

700,000,000
600,000,000
500,000,000
400,000,000
300,000,000
200,000,000
100,000,000
0
Q2 Q3 Q4 Q1 Q2 Q3 Q4 Q1

2016 2017 2018

Sekil 2.12 : Toplam kotii amagli yazilim (2016 - 2018) [33].

e Toplam mobil k&tii amaglh yazilim sayilarmin 2018 yilinin birinci ¢eyreginin

2016 yilmin ikinci c¢eyregine kiyasla yaklasik %100 oraninda artist

gozlenmektedir.

Toplam Mobil Kdtii Amagh Yazilim
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Sekil 2.13 : Toplam mobil kétii amagl yazilim (2016 - 2018) [33].

32



3. BILGISAYAR KORSANLIGI, MOTiVASYONLARI VE SALDIRI
YONTEMLERI

3.1 Bilgisayar Korsani

Birlesmis Milletlerin (BM) haberlesme, bilgi ve iletisim teknolojileri alanindaki yetkili
organi olan Uluslararasi Telekomiinikasyon Birligi (ITU) tarafindan yapilan
tanimlamada bilgisayar korsam1 kavrami iki kavramin karsilastirilmast ile
aciklanmistir. ITU’ya gore “computer hacker” ve “computer craker” olmak iizere iki
kavram bulunmakta ve bu kavramlar arasinda yasal olarak herhangi bir ayirim
yapilmasina gerek olmamasina ragmen tamimsal olarak kiiglik bir farklilik
bulunmaktadir. ITU tarafindan yasal olarak herhangi bir ayirim yapilmamasinin
nedeni bu iki kavramin da yasal olmayan erisimi temsil etmesidir. Fakat iki kavram
arasinda yukarida bahsedilen kiigiik farklilik bu iki kisi arasinda ki motivasyon olarak

gosterilmektedir.

ITU, bilgisayar korsani kavramini yasa dis1 olmayacak sekilde programlanabilir
sistemlerin detaylarim1 kesfetmekten zevk alan kisi olarak tanimlamaktadir. Bunun
yani sira cracker kavramini ise yasalari ihlal ederek genel olarak bilgisayar
sistemlerine zarar veren, bu sistemlere izinsiz bir sekilde sizan kisi olarak

tanimlamaktadir [36].

Fakat giiniimiizde “craker” tanimi neredeyse kullanilmamaktadir. Bunun yani sira iyi
ve kotii bilgisayar korsani kavraminin ortaya ¢iktigi goriilmektedir. Literatiir de bu
kisiler beyaz sapkali, gri sapkali ve siyah sapkali bilgisayar korsani olmak {izere ii¢
ana baslik altinda toplanmakta ve ii¢ ana baglig1 yani sira literatiirde 6n plana ¢ikan
bilgisayar korsani ¢esitleri de boliim 3.2 ‘de anlatilmaktadir. Birden fazla bilgisayar
korsani ¢esidi olmasina ragmen, hangi bilgisayar korsani oldugu fark etmeksizin
bilgisayar korsanlig1 islemi Cizelge 3.1°de gosterildigi iizere genel olarak 5 adimdan

olusmaktadir.

33



Cizelge 3.1 : Bilgisayar korsanligi adimlari ve agiklamalar1 [37].

BILGISAYAR KORSANLIGI .
ADIMLARI SUREC ACIKLAMASI
1. Kesif Atak yapilacak sistem ile ilgili bilgi toplama

evresidir.

5> Tarama ve Numaralandirma Agikliklarin taranmasi ve 'atak yapllacak yerin
numaralandirilarak belirlenme evresidir.
3. Erisim Kazanma Sisteme erisim i¢in kullanici ad_l Ye/veya sifre
bilgisi ele etme evresidir.
Islemlerini yapabilmesi i¢in elde ettigi erisimi

4. Erisimi Stirdiirme . e -
siirdiirme evresidir.

Biitiin islemler tamamlandiktan sonra herhang
bir sekilde tespit edilmemesi i¢in kullanilan
kullanict bilgilerinin silinmesi log dosyalarinin
temizlenmesi vb iglemlerin yapildigi evresidir.

5. lzleri Kaybetme

3.2 Bilgisayar Korsani Cesitleri

Boliim 3.1°de de agiklandigi iizere bilgisayar korsanlari, arzulari, hizmet ettikleri
amaglart veya motivasyonlart dogrultusunda iglerinde birka¢ ceside ayrilmis
durumdadir. Fakat genel olarak bilgisayar korsan1i kavrami bu cesitlerin hepsinin
karsilanmasi agisindan biraz fazla genel kalmak ile birlikte, literatiirde en ¢ok

karsilasilan bilgisayar korsani gesitleri asagidaki gibidir.
e Beyaz Sapkali / Etik Bilgisayar Korsanlari
e Siyah Sapkali Bilgisayar Korsanlar1
e Gri Sapkali Bilgisayar Korsanlar
e Hactivist Bilgisayar Korsanlar
e Suicide Bilgisayar Korsanlart
e State sponsored Bilgisayar Korsanlari

e Script kidding

3.2.1 Beyaz sapkali / etik bilgisayar korsanlari

Beyaz sapkali bilgisayar korsanlar1 ayn1 zamanda etik bilgisayar korsanlar1 olarak da

bilinmektedir. Adindan da anlasilabilecegi lizere siber ortamda yani siber uzay
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icerinde siyah sapkali bilgisayar korsanlarinin tam tersi motivasyon ile hareket eden
bilgisayar korsani ¢esidi olarak tanimlanmaktadir. Etik bilgisayar korsanlar1 bir sirkete
baglh cgalisabilecekleri gibi sirketten bagimsiz bireysel olarak da ¢alisabilmektedirler.
Ana motivasyonlar1 sistemler iizerindeki agiklar1 birer siyah sapkali bilgisayar korsani
goziinden bakarak tespit ederek daha sonra bunlarin kapatilmasi ve/veya gerekli
mercilere haber verilmesi, sistemin daha giivenli hale getirilmesidir. Bilgi, birikim ve
kullandiklar1 bilgisayar korsanligi araglar1 ac¢isindan siyah sapkali bilgisayar

korsanlarindan bir farklar1 bulunmamaktadir.

Etik bilgisayar korsanligi, yine ayn1 sekilde sizma testi olarak da bilinmektedir. Fakat
siyah sapkal1 bilgisayar korsanlarinin yaptig1 yasal olmayan sizmalardan farkli olarak
etik bilgisayar korsanlar1 sisteme giris, sizma testi yapilmasi, zayiflik tespiti gibi
konularda calisken yasal olarak izni bulunmaktadir. Bu yasal yetkiye tiim risk yonetim
stireci igerisinde, gilivenligin arttirtlmas1 gozii ile bakilmaktadir. Beyaz sapkali
bilgisayar korsanlar1 siber gilivenlik acgisindan en gerekli ve 6nemli kavramlarin biri

olarak gosterilmektedir [38].

3.2.2 Siyah sapkal bilgisayar korsanlari

Siyah sapkali bilgisayar korsanlari, ya da uluslararasi literatiirde gegtigi gibi “Black
Hat Hacker” olarak adlandirilan bilgisayar korsanlar1 isminden de tahmin edilebilecegi
tizere kotli amagli bilgisayar korsanlar olarak belirtilmektedir. Sistemlerdeki agiklar
kendi sahsi ¢ikarlari amaglart i¢in kullanabilecekleri gibi tespit ettikleri agiklar1 dark

web adi verilen internetin yasal olmayan yiiziinde de para karsilig1 satabilmektedirler.

Bu etiketi benimsemis olan bilgisayar korsanlar1 en az ti¢ veya dort isletim sisteminde,
ag yapilarinda ve ag protokollerinde, bilgisayar korsanligi araglarinda, bilgisayar
yazilimi konusunda uzman kisilerdir. Siyah sapkali bilgisayar korsanlarmin adeta
imzas1, aga sizma, bilgi ¢alma gibi konularda kdtii niyetli yazilim ve etik olmayan
yasadis1 yontemlere bagvurmalar1 ve bu eylemleri siirekli olarak denmeleridir. Siyah
sapkal1 bilgisayar korsanlar1 boliim 3.1°de daha dnce bahsedilen “craker” kavrami ile

tam olarak Ortiismektedir [39].

3.2.3 Gri sapkali bilgisayar korsanlar:

Gri sapkali bilgisayar korsanlari, beyaz sapkali bilgisayar korsanlari ile siyah sapkali

bilgisayar korsanlari arasinda bir yere yerlestirilebilmektedirler. Bu tarz bilgisayar
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korsanlari sahsi kazanglari igin sistemleri ele gegirmezler fakat yine de sisteme izinsiz,
yasa dis1 bir sekilde girerek sistemin agikliklarini ve zayifliklarini tespit ederek
bulduklar1 agiklar1 ilgili organizasyon veya sirket ile paylasirlar ve bu sayede
giivenligin arttirilmasina yardimel olmaktadirlar. Gri sapkali bilgisayar korsanlarinin
calisma sekillerine bakildiginda sistemlere izinsiz girisleri nedeniyle siyah sapkali
bilgisayar korsanlarina benzerken, organizasyonlarin sistemlerinde ki zayiflik ve
acikliklar tespit ettiklerinden bunlarin diizeltilmesi i¢in uyarmasi bakimindan da etik

bilgisayar korsanlar1 gibi hareket etmektedir [39].

3.2.4 Siber muhalif bilgisayar korsanlari

Siber muhalif bilgisayar korsanlari daha ¢ok politik konularda 6n plana ¢ikan ve
toplumun dikkatini ¢ekme motivasyonu ile diger bilgisayar korsanlari ile ayni
seviyede bilgi diizeyine ve bilgisayar korsanlig1 araglarin1 kullanim becerisine sahip
olmasina ragmen bunu sadece toplumda bazi degisikliklere onderlik edebilmek ve
toplumu biraz daha politik, siyasi ve gizli konularda aydinlatmak amaciyla sistemlere

sizan, gerekli ise bilgi calan kisiler olarak tanimlanmaktadirlar.

3.2.5 Suicide bilgisayar korsanlari

Isimlerinden de tahmin edilebilecegi iizere suicide bilgisayar korsanlari, bir amag
ugruna uzun dénem hapse girmeyi dahi goze alabilecek sekilde bir sistemi hackleme
ve sisteme sizma yapan bilgisayar korsanlarina denmektedir. Burada 6nemli nokta

suicide bilgisayar korsanlar1 kotii olduklar1 kadar iyi de olabilmektedirler [41].

3.2.6 State sponsored bilgisayar korsanlari

Hiikiimetler tarafindan 6zel olarak kiralanan ve diger hiikiimetlerin sistemlerini
hackleme ve yiiksek gizlilikteki bilgileri calmak motivasyonu ve gorevi i¢in bilgisayar

korsanlig1 yapan kisiler olarak tanimlanmaktadirlar [40].

3.2.7 Script kidding

Script Kidding’i aslinda bilgisayar korsani bilgi seviyesi olarak degerlendirirsek yanlis
yapmis olmayiz. Bu bilgisayar korsanlari, normal bir bilgisayar korsani1 veya craker
kadar bilgi diizeyine sahip olmayan, bir bilgisayar korsanlig1 aracini kendi yazmak
veya sisteme sizmak icin kendi yazdigi araglar1 kullanmak yerine internet {izerinden

bagka iist seviye bilgisayar korsanlarmin yazdigi araglar ile atak yapmayi
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denemektedirler. Bu seviyedeki bilgisayar korsanlari i¢in yapilan atagin kalitesinden

cok yapilan atak sayis1 onemlidir [42].

3.3 Bilgisayar Korsanhgi Motivasyonlari

Bolim 3.2°de agiklandigi tizere birgok bilgisayar korsani ¢esidi bulunmakla birlikte
bu bilgisayar korsanlarinin her birisinin motivasyonu, bir sisteme sizma istegi ve
nedeni, sonunda elde etmeyi bekledigi farklilik gostermektedir. Bu baglik altinda bir
bilgisayar korsanlarinin motivasyonu bilmek tehdide karsi daha etkili bir cevap
vermede kolaylik saglayacaktir. Burada bir 6rnek vermek gerekirse, her ¢alisanin
onceligi farklidir. Ornegin, bir ¢alisanin is hayatinda ki ilk 6nceligi para iken, bir
baskasinin ¢aligma ortami, miidiirii, is arkadaglari, sirketin ¢alisanina verdigi deger
veya evi ile isi arasinda ki mesafe dahi olabilir. Boyle bir durumda 6nceligi evi ile
igyeri arasinda ki mesafe olan birisine, evinden 2-3 saat uzakliktaki bir yerden is teklifi
gelse dahi bu kisinin teklifi kabul etme olasiligi ¢ok diisiiktiir. Daha 6nce de belirtildigi
gibi, bilgisayar korsanlarinin motivasyonunu bilmek tehdide kars1 daha etkili bir cevap
vermede kolaylik saglayacaktir. Bu boliimde bazi bilgisayar korsani forum raporlari
ile ayn1 zamanda literatiirdeki arastirmalar, bilgisayar korsanlarinin motivasyonlarin

anlamak i¢in incelenmis olup, asagidaki bulgular tespit edilmistir.

Hackerone, interneti daha giivenli olmasi ve sirketlerin zayifliklarini tespit ederek
bunlarin giderilmesi i¢in ¢alisan bir bilgisayar korsani toplulugudur. Sekil 3.1°den
goriilecegi lizere firmanin 195 iilkeden 1700 bilgisayar korsani ile yaptig1 2018 yili
raporuna gore [43], 2016 yilina gore karsilagtirildiginda bilgisayar korsanlarinin bir
numarali motivasyonu olan parasal ¢ikarlarin 2018 raporunda 4. Siraya geriledigi

goriilmektedir.

Raporda ilk sirayi, bilgisayar korsanligi yontemleri ve tekniklerinde yeni bilgiler
ogrenmek, ikici ve liglincii siray1 ise ayni orana sahip olan eglence ve iddia i¢in
bilgisayar korsanlig1 yapmak almaktadir. Bu da aslinda bilgisayar korsani ¢esitliliginin
de yillar igerisinde arttiginin ve motivasyonlarinin da cesitlendigini gostergesidir.
Bunun yani sira son yillarda siber giivenlik, siber atak, nesnelerin interneti (10T) gibi
konularindaki artig goz 6niine alindiginda bilgisayar korsanlarinin kag yildir bilgisayar
korsanlig1 yaptiklart konusunda da biiyiik bir kismin yakin ge¢miste olmasi

beklenmekte ve raporda da bu beklenti 1-10 yildan bu yana bilgisayar korsanligi
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yapanlarin oraninin Sekil 3.2°de goriildigi lizere yaklasik %83 c¢ikmast ile
desteklenmektedir.

NEDEN BILGISAYAR KORSANLIGI ?

ipucu Ve Teknikleri Ggrenmek icin
Egence i
Hava Atabilmek igin ~ [EAUES
Kariyerini Gelistirmek igin
Baskalarina Yardim Etmek cin
Diinyay1 daha Iyi Bir Yer Yapmak icin
Korumak ve Savunmak icin

Sekil 3.1 : Bilgisayar korsanlarinin bilgisayar korsanligi motivasyonlar1 2018 [43].

Yaklasik Kac¢ Yildir Bilgisayar Korsanhigir Yapiyorsunuz?

2.2%

m 1-5Yil

= 6-10 Yil

= 11-15 Yil
16-20 Yil

= 20 Yil ve Uzeri

Sekil 3.2 : Bilgisayar korsanlarinin yaklagik bilgisayar korsanligi yapma siireleri
[43].
Sekil 3.3’de gosterilen bagka bir raporda, [44] yapilan arastirma sonrasinda bilgisayar
korsanlarinin bilgisayar korsanligr isi yapmasinin nedeni ankete gore 4 ana baslik
altinda toplanmustir. Bir 6nceki raporlarda ortiisecek sekilde ankete katilan bilgisayar

korsanlarinin %86°s1 bilgisayar korsanligr yontemlerini, tekniklerini ve iddia igin
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bilgisayar korsanligi yaptigini belirtirken, %35°lik bir oran bilgisayar korsanligi
islemini eglence olarak gormektedir. Finansal kazang tabanli yaklasim %21 ile 3.

sirada yer almaktadir.

NEDEN BIiLGISAYAR KORSANLIGI ?
(Istevenler Birden Fazla Cevap Vermistir.)

/ \ /’ Pl

/ Ve RN
@ $ H

—

-\._

86% 35% 21% 6%
Me:l_._rdan Okumak Eglence icin  Para icin Sosyal Ve Politik
ve Ofrenmek Olaylar igin

Sekil 3.3 : Bilgisayar korsanlarinin bilgisayar korsanligi motivasyonlar1 2018 [44].

Raporda, anketin yani sira insanlarin neden sug islediklerine dair yillardir oraya atilan
teorilerde incelenmis olup, klasik teori suglularin ¢gikar ve finansal durumlari tarttiktan
sonra isledigini, biyolojik teori, bu kisiler i¢in su¢ isleme arzusunun Oniine
gecemediklerini, psikologlarin teorisinde ise bilingsizlik ve gelisim agsamasindaki bazi

bozukluklarin buna neden oldugunu 6ne stirmiistiir.

Bu teorilerin 1s18inda ortaya ¢ikan kriminolojik teori, bilgisayar korsanlarinin
davraniglarin1 agiklamada bircok teoriye sahiptir ve bu teori, sugun biyolojik, sosyal
ve psikolojik etkenlerini belirlemede ve bu sayede de bilgisayar korsanlarinin neden

suc islediklerini, motivasyonlarint anlamamiza yardimci olmaktadir.

Incelenen iki raporun yani sira akademik olarak bir literatiir taramasi yapildiginda yine
bilgisayar korsanlarinin motivasyonlarinin yukaridakiler ile oOrtlistigii goriilmiistiir.

Bazi1 bilgisayar korsan1 gruplarinin motivasyonlarina 6rnek verecek olursak;

e Script kidding bilgisayar korsanlar1

Literatiirde script kidding bilgisayar korsanlarinin motivasyonlarinin
eglence ve atak yapmanin vermis oldugu heyecan olarak

tanimlanmaktadir [45].
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e Kot amacgh yazilim gelistiricileri

Kshetri, kotii amagli yazilim gelistirici olan bilgisayar korsanlarinin
motivasyonlarini kendi sanal alemlerinde goriiliir ve popiiler olma,

saygl duyulmasi sekilde agiklamaktadir [46].
e Hacktivist bilgisayar korsanlari

Diger bilgisayar korsani ¢esitlerine nazaran daha az sayida olan
hactivistlerin motivasyonu para degil, tam olarak politik meseleler,
yargl kararlar1 ve toplumu politik durumlar ile ilgili aydinlatmaktir

[47].
e Hirsiz

Siyah sapkali bilgisayar korsanlarinin bir yan dali olan hirsiz
bilgisayar korsanlarinin tek amaci parasal kazang elde etmektir.
Kshetri ¢ogunlugun para ile motive oldugunu fakat bazilariin farkl

motivasyonlart oldugunu belirtmektedir [46].
e Ter0rist

Siber terdrizm gliniimiiziin en 6nemli konular1 arasinda olmak ile
birlikte ~ bu  terdristlerin  motivasyonlar1  politika  olarak
gosterilmektedir. Baz1 terdrist bilgisayar korsanlar1 state sponsored
catis1 altinda hiikiimetler tarafindan kiralanan bilgisayar korsanlari

olarak getirtilmektedir [45].

3.4 Bilgisayar Korsanhg / Siber Saldir1 Yontemleri

Bolim 2.8’de de belirtildigi gibi nesnelerin interneti kapsaminda internete baglanan
cihaz sayisindaki artig ile dogru orantili olarak, bu cihazlarin ve dolayisi ile
kullanicilarin giivenlik ihlallerine, siber saldirilara, kisisel bilgi ¢calinmasi gibi siber

olaylara maruz kalma riskinin de ayni1 dogrultuda artacag: diistiniilmektedir.

Artik siber saldirilarin sadece bilgisayar sistemleri ile sinirli kalmayip, bir {ilkenin
haberlesme sistemlerine enerji ve ulasim aglarina, ulasim sistemlerine dahi zarar
verebilecegi, iilkenin gizli evraklarinin dahi etkilenebilecegi bir saldir1 ¢esidi haline

gelmistir.
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Bu nedenle siber giivenlik ile ilgili bir yonetim modeli incelemesi asamasinda en

onemli konulardan bir tanesi de siber saldirilar1 bilmek ve degisimlerini gérmektedir.

2017 yihi siber saldir1 istatistiklerinde en sik kullanilan 10 siber atak, 2015,2016 ve
2017 yillarma gore karsilastirildiginda, yillar igerinden siber atak tekniklerindeki
degisim Sekil 3.4 da goriilmektedir. Bu degisimin baslica nedenleri arasinda gelisen
teknoloji, alinan giivenlik 6nlemleri ve bilinglenme gosterilebilir. SQLi adi verilen
saldirinin 2015 yilinda istatistikteki saldirilarin %17,5 ini olustururken, 2017 yilinda

sadece %0,8 ini olusturmasi buna 6rnek verilebilir.

2015-2017 En Cok Kullanilan 10 Atak Yontemi
Diger _ ig Al -
SQLsaldins _ H 75
DNS Sorgu Deigtirme ”.AD;Z
Taral Reklam [Vehiertising) ‘3151
icerik Bozma Sldins (Defacement] ﬂ ﬂ 14
Zayifik Salding magﬁl
0o | 17
Hedefe Yaneim Sakir mlw
Hesap Saldinsi (Account hijacking) m 1515'6
e |y 3
Kot Amach Yazlim ” 73 B

’ U o womsMonss n 5 El 5

152

Sekil 3.4 : 2015- 2017 yillarina gore en ¢ok kullanilan 10 atak karsilagtirmasi [48].
3.4.1 Servis dis1 birakma saldirilar1 (DoS & DDoS)

DoS (Denial of Service), en sik kullanilan atak cesitleri arasindan olmak ile birlikte,
Tirkce karsiliginmi “Sistem Cokertme” olarak belirtsek yanlis olmayacaktir. DoS
ataklar1 en yikici siber ataklarin baginda gelmek ile birlikte, bugiine kadar is ve diinya

ekonomine en ¢ok zarar veren siber atak ¢esidi olarak belirtilmektedir [49].

DoS (Denial of Service) ya da biraz 6nce belirttigimiz gibi sistem ¢okertme atagi, atak
yapan bir birey tarafindan internet baglantisi ile tek makina hedef alinarak yapilan ve
genel mantik olarak da bu hedefe dogru ¢ok sayida istek, TCP, UDP, ICMP paketleri
gondererek en nihayetinde bu sistemin artik cevap veremez ve erisilemez bir hale
gelmesine sebep olan bir atak ¢esididir. Sekil 3.5’de ana mantigi ile DoS atak topolojisi

gorilmektedir.
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Sekil 3.5 : DoS ataginin ana mantiginin topolojisi (Yazar tarafindan tasarlanmistir).

DDoS(Distributed Denial of Service) ise DoS’un bir gelismis versiyonu [49] olmak ile
birlikte, yine hedef iizerine yapilan yiiksek sayida istek ve paketler ile sistemi devre
dis1 birakma mantig1 ile calismaktadir. Dos ile aralarindaki fark ise yapilan atagin
yalnizca bir bilgisayardan degil, herhangi bir siteye girildiginde veya baglantiya
tiklandiginda normal bir kullanicinin bilgisayarina inen bir kétii amagh yazilim ile
birlikte normal kullanict bilgisayarlarinin, bilgisayar korsanligi diinyasinda kdle ag
(botnet) adi verilen bir kdle bilgisayarlar grubuna dahil olmas: ile, diinyanin ¢esitli
yerlerindeki normal kullanicilarin bilgisayarlariin bu atagi planlayan kisi tarafindan
DDoS atagi i¢in kullanilmasi ile olmaktadir. Sekil 3.6’da ana mantig1 ile DDoS atak

topolojisi goriilmektedir.

DDoS atagr DoS atagma gore cok daha etkili olmak ile birlikte diinya iizerinden

yapilan DDoS ataklarini izlemek igin online internet siteleri dahi bulunmaktadir.
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Sekil 3.6 : DDoS ataginin ana mantiginin topolojisi (Yazar tarafindan tasarlanmigtir).
3.4.2 Yemleme - oltalama saldirilar1 (Phishing)

Oltalama ya da diger adi ile yemleme saldirisi, sosyal mithendislik saldir1 tekniginin
aslinda bir parcasi olarak goriilmektedir. Internetin hayatimiza hizl girisi sonrasinda
aligveristen banka hesaplarimizin yonetmeye, borsada doviz alim satim islemlerinden
hastane raporlarimiza kadar neredeyse her seye internet {izerinden erisimimiz

bulunmakta ve bunlara kisisel kullanici bilgilerimiz ile erisim saglamaktayiz.

Ozellikle bankacilik ve aligveris denildiginde dikkat edilmesi gereken en Snemli
ataklarin basinda yemleme teknigi gelmektedir. E-Bay, Paypal basta olmak bankalarin

online siteleri bu saldir1 ile en ¢ok kars1 karsiya gelen firmalardir [50].

Bu saldirida temel mantik, yemleme atagi yapan kisi tarafindan gerek banka gibi
gerekse bir aligveris sitesinden gelmis gibi gonderilen bir mail iizerinden kullanicinin
sahte fakat gercegine neredeyse birebir kadar benzeyen bir siteye yonlendirme ile
baslamaktadir. Daha sonra sitenin sahte oldugunu anlamayan kullanici bilgilerini
buraya girmekte ve atak yapan kisi arka tarafta bu kullanici bilgilerini ¢almaktadir.

Sekil 3.7°de yemleme saldirisinin nasil gergeklestirildigi gorsellestirilmistir.
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Sekil 3.7 : Oltalama-Yemleme (Phising) Saldirilart (Yazar tarafindan tasarlanmistir).

3.4.3 Araya giren adam saldiris1 (Man in the Middle Attack (MitM))
e Sebeke trafiginin dinlenmesi (Sniffing - Monitoring)
e |P/ DNS aldatmacasi - gizlenmesi (IP/DNS Spoofing)...

Ayrt ayn olarak da incelenebilecek olan sebeke trafigi dinlemesi ve IP/DNS
aldatmacasi saldirilar1 aslinda ana mantik olarak atak yapan bir kisi tarafindan
kullanict ile sunucu arasina sizmaya dayandigindan orjinal adi man in the middle
attack olan siber saldir1 baglhiginda incelenebilmektedir. Tiirk¢e ¢evirisi araya giren kisi

saldiris1 olarak tanimlansa yanlis olmayacaktir.

Araya giren kisi atagi adresi ¢6ziimleme protokolii (ARP) ve alan isimlendirme sistemi

(DNS) protokollerinin kotii niyetli olarak manipiilasyonu ile gerceklestirilmektedir
[51].

Ozellikle ortak alanlarda herkese agik kablosuz internet baglantilarinda bu atak tipine
rastlamak c¢ok olasidir. Atak yapmay:1 planlayan kisi bu atag birgok sekilde
yapabilmektedir. En yaygin olarak gerceklestirilen ataklar sebeke trafigi dinlemesi ve

IP aldatmacasidir. Yontem ise kurulan baglantinin arasina sizmaktir.

IP aldatmacasi ile atak yapan kisi internet kullanicisi kisi ile internet erisimi saglayan
erisim noktas1 arasina kendisini yerlestirerek kullanicinin erisim noktasina

gonderdigini zannettigi verileri kendi iizerinden gegirir ve erisim noktasindan gelen
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cevaplart da kullaniciya yine kendisi lizerinden gegirerek trafigi izleyebilmektedir.
IP/DNS aldatmacasi Sekil 3.8’de gosterilmistir.

INTERNET

Atak Yapan Kisi

Sekil 3.8 : Man in the middle / IP aldatmacasi (Yazar tarafindan tasarlanmistir).

Diger bir yontem olan sebeke trafiginin dinlenmesin de ise Sekil 3.9°den de goriilecegi
lizere yine atak yapan kisi, direkt kullanici ile erisim noktasi arasinda kurulan baglanti
tizerindeki trafigi ¢esitli paket yakalama araglar1 sayesinde dinlemektedir ve bu sayede

kullanici ady, sifre, kisisel veriler ve bunun gibi bir¢ok veriye ulasabilmektedir.

internat erisim noltas ile olan veri
alas

1
Atak Kurbam /\ Erisim noktasi |Access Point]

/_h\\ Trafik Dinlemesi
—

Atak Yapan Kig

Sekil 3.9 : Man in the middle / Sebeke trafigi dinlemesi (Yazar tarafindan
tasarlanmustir).
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3.4.4 Sosyal miihendislik (Social Engineering)

Sosyal miihendislik en kisa ve 6z tanimi ile herhangi bir kod yazmaksizin bilgisayar
korsanligi isleminin gergeklemesi olarak tanimlanmaktadir. Teknolojiyi iist diizeyde
kullanilarak, kod yazarak, bilgisayarlar1 ele gegirerek yapilan saldirilarin yan sira
sosyal mithendislik saldirisinda, kisinin insani zafiyetlerinden (giiven duyma ihtiyaci,
aceleci davranma, korku, merak vb.) yararlanmak temel alinmaktadir. Bu nedenle atak
yapan Kisi, atak yapacagi hedef'ile ilgili ilk olarak, 6zellikle sosyal ag siteleri izerinden
bir arastirma yapmakta ve ardindan ikna, etkileme ve/veya tehdit yollar ile kisiden
bilgiler almakta veya atak yapan kisi, kandirilan kurbana kendisi adina zararli ve

tehlikeli isleri yaptirmaktadir [52].

Sosyal miihendislik siber atak tirii Sekil 3.10°da da gosterildigi gibi 4 evreden
olusmaktadir [53].

e Arastirma evresi (Investigatin)
Hedef Belirleme
Kurbana ait bilgileri toplama

e Kanca atma evresi (Hook)
Etkilesimde kontrolii saglama
Hikayeler uydurma
Hedefi mesgul et

e Oynama/ harekete gecme evresi (Play)
Kurbanda ki yerini saglamlastirma
Atak yapma
Data hortumlama

e Cikis evresi (Exit)

Tim izleri kapatarak ve yok ederek olagan gir sekilde etkilesimi

bitirmek
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Sekil 3.10 : Sosyal miihendislik hayat dongiisii [53].

En ¢ok kullanilan sosyal miithendislik yontemleri ise sunlardir [54]:

Kurbanin dikkatini ¢ekme ve a¢ gozliiligiinii uyandirmak i¢in sahte sozler

vermek,

Herhangi bir faydalar1 olmayan ancak kullaniciya virlislere karsi en iyi

korumay1 vadeden yazilimlarin uygulamaya konulmasi
Yemleme, oltalama

Giivenilir bir kaynak olduguna kars: tarafi ikna etmek,
Genel olarak sahte senaryolar uydurmak,

Sosyal paylasim sitelerinde, ortak tanidiklar tizerinden yakinlik kurarak, bilgi,

para vb. elde etmek,

Bagka bir kisiyi taklit ederek, telefon veya e-posta yolu ile sanki bu kisiymis

gibi iletisim kurmak,

Kars1 tarafin zor durumda oldugunu ve bu sebeple yardim ediyormus izlenimi

vermektir.

3.4.5 Kabloya saplama yapma (Wiretapping)

Cai and Yeung [55]” in daha giivenli ag kodlamasinin teorisinin ele alindigi akademik

makalede bahsedildigi iizere, glivenligi tam olarak saglanmamis ag kablolarina 6zel

techizatlar ile fiziksel olarak kurulan bir baglanti {lizerinden gonderici ile alici

arasindaki tiim trafigin, konusmalarin, vb. yetkisi olmayan ti¢ilincii kisiler tarafindan

dinlenmesi/ele gegirilmesine yonelik siber saldir tiirtidiir.
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3.4.6 Agik mikrofon dinleme

Son zamanlarda akilli telefon sayisindaki artis nedeniyle bir hayli popiiler olan agik
mikrofon dinleme saldirisi, bilgisayarlarin ve cep telefonlarinin mikrofon ve
kameralarinin casus yazilim sayesinde istenildigi zaman erisime agilarak ortamin

sesinin dinlenmesi ve gorilintiisiiniin anlik olarak alinmasina neden olmaktadir.

Son yillarda ¢ikan wikileaks belgelerinde dahi bu iddia yer bulmus ve haberlerde de
bazi istihbarat orgiitlerinin bu yontem ile ortam dinleme ve anlik goriintii erisimi elde

ettikleri iddia edilmistir [56].

3.4.7 Istem dis1 yigin ileti (E-posta) gonderme (Spam - Junk Mail)

Saldirinin da adindan tahmin edilecegi iizere istem dis1 yi18in ileti gdnderme yontemi
ile yapilan siber saldir1 tipinde, kullaniciya, bilgisi disinda ve istemsizce yiizlerce
elektronik postanin gonderilmesine dayanmaktadir. Bu saldir1 tipi genellikle
pazarlama, aligveris ve kampanya kodlar1 dagitan web sitelerinde olmakta ve daha ¢ok
bilgisayara zarar vermek veya yemleme yolu ile kullanicilart dolandirmak igin

kullanilmaktadir.

Bu saldir1 tiirtinden korunmak i¢in alinan en yaygin 6nlemler, birincil e-posta adresinin
pazarlama firmalarima ve/veya kampanya kodu dagitan firmalara verilmemi,
bilinmeyen kullanicilardan gelen e-postalarin 6nemsiz kategorisine konulmasi, e-posta

filtreleme kullanilmasidir [57].
3.4.8 Sifre atag: (Brute Force, Dictionary Attack)
e Kaba kuvvet (Brute Force)

e Sozliik atagr (Dictionary Attack)

Kaba kuvvet (Brute Force) ve sozlik atagi (Dictionary Attack), atak teknikleri
bakimindan kiiglik farkliliklar gosterse de temelde ikisi de sifreleri deneme yontemi
kirmay1 deneyen birer saldir tiiriidiir. Bu nedenle bu iki saldirt tiirtinii tek baslik altinda
toplamak yanlis olmayacaktir. Aralarindaki saldir1 teknigindeki farkliliga gelecek
olursak su sekilde aciklanabilmektedir.

Kaba kuvvet (Brute Force) saldirisinda atak yapan kisi sisteme verdigi diiz metinleri
hash algoritmas1 kullanarak yeni bir derlenmis sifre listesi elde eder ve bu listeyi saldir1

yaptig1 veri tabanindaki sifreler ile karsilastirarak bir eslesme elde etmeyi bekler. Bu
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saldirida sisteme verilen diiz metinler i¢in bir sosyal miithendislik yapilabilir ve kiginin

isi, yast, is yer, unvani gibi kelimeler sisteme verilebilir.

Kaba kuvvet (Brute Force) saldirisinin ana mantik semasi Sekil 3.11°de gosterilmistir.

Sekil 3.11 : Kaba kuvvet (Brute Force) ana mantig1 topolojisi (Yazar tarafindan
tasarlanmustir).

Sozliik ataginda (Dictionary Attack) ise kaba kuvvet (Brute force) atagindan farkl
olarak, kaba kuvvet atagindan derlenmis sifre olusturmak icin verilen diize metinler
sosyal miithendislik kullanilarak atak yapan kisi tarafindan verilirken, sozliik atagin da
ise en yaygin kullanilan sifrelerin oldugu dosyadan derlenmis sifrelerin

olusturulmasidir [58].

Sozliik atagi saldirisinin ana mantik semasi Sekil 3.11°de gosterilmistir.

Sekil 3.12 : Sozliik atag (Dictionary Attack) ana mantig1 topolojisi (Yazar
tarafindan tasarlanmistir).

3.4.9 Zararh yazihim kullanim (Viriis-Solucan-Truva At1 vb.)

Zararli yazilim kullanma saldirilari son yillarin en ¢ok kullanilan saldir tiirlerindendir.
Bu artig 2015-2106 ve 2017 yillariin karsilastirilmasini yapildig: Sekil 3.4 de agikca
gorilmektedir. Yine baska bir raporda [35] 2016 yilina kiyasla zararli yazilim
saldirilarinda ki artis mac cihazlarda %80 olarak belirtilmis olup, bilgisayarlara

internet ortamindan indirilen zararl yazilim sayilarinda ise mevcut zararli yazilimlarin
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gelistirilmis siirimleri ve yeni ortaya ¢ikan zararli yazilimlar olarak toplam

degerlendirildiginde %92 artis goriilmektedir.

Zararl yazilimlarin bilgisayarlara en sik bulasma yontemi internet veya e-posta olarak
bilinmektedir. Bu iki yontemde de bilgisayara viriis indikten sonra bilgisayar DDOS
boliimiinde anlatildigi tizere botnet’e dahil olabilir veya kullanic bilgileri ve belgeleri
calmabilir. Sekil 3.13 ve Sekil 3.14’te truva at1 ve viriis birlesimi ile bu virlislerin

bilgisayarlara en sik bulagma yontemi gosterilmistir.

Sekil 3.13 da gosterildigi iizere truva at1 bilgisayara higbir uyar1 olmaksizin otomatik
iner. Kullanicinin bu islemden bazi durumlarda haber dahi olmamaktadir. Sekil
3.14°de ise e-postayr sorgulamadan agan ve sikistirilmis dosyalar1 direkt olarak
bilgisayarma indiren kullanicilar biiyiik risk altindadir. Bilgisayara indirme iglemi
sonrasinda atak yapan kisi, bilgisayara i¢in asil kullanici i¢in ayni dncelige sahip

olmaktadir [59].

1 »
(S -4 — %

Virus bulunan 2 LM 50nrRsINGa Digisayara Atak Kurbani

Internet Sunucusu __
Internet Sites:

Sekil 3.13 : Zararli yazilim internet sitesi uygulamasi (Truva at1 ve Viriis) (Yazar
tarafindan tasarlanmistir).

Kullanie bilgileri

E-postayi agar ’ Dos/DDos
\1’ — \ — \ bp, Botnet

Baska bir site veya uzantiya isim sonrasinda bilgisayara
E-Posta Sunucusu ’ Y ya 2 o ol L - Atak Kurbani
yonlendiren E-posta veya ek viriis otomatik olarak iner

Sekil 3.14 : Zararli yazilim e-posta uygulamasi (Truva at1 ve Viriis) (Yazar
tarafindan tasarlanmistir).

3.4.10 Arka kapi kullanin (Backdoor - Trapdoor)

Arka kapr kullanimi, genellikle gizli yollarla yapilan ve kimlik dogrulama
mekanizmasindan siyrilarak uzak bilgisayarlara, sistemlere kisacasi bilgi ve iletisim

teknolojilerine izinsiz bir sekilde erisim saglamay1 amaglayan bir siber atak tiirtidiir.
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Arka kapilar genellikle test edilen bir sisteme erisim igin sistemin gelistiricisi
tarafindan acik birakilmakta fakat unutulmasi durumunda ise kotii niyetli kisiler
tarafindan port tarama ile tespit edilerek arka kap1 saldiris1 amaci ile
kullanilabilmektedir. Bunun yani sira bazen sistemi gelistiren kisi bu arka kapilar

kasten birakabilmektedir [60].

3.4.11 SQL veri tabam saldiris1 (SQL injection attack)

SQL enjeksiyon saldiris1 veri tabani kullanan internet siteleri i¢in biiylik bir sorun
teskil etmektedir. Sekil 3.4’den goriilecegi lizere son yillarda popiilerligi diismekte
olmasina ragmen siirekli olarak goz 6niinde bulundurulmasi gereken bir tehdittir. SQL
komutlari, giris ve sifre gibi bilgilerin igerisine gdomiilerek gonderilmektedir. Basarili
bir SQL atagi, veri tabanina erisim sonrasinda verilerin okunmasina,
degistirebilmesine hatta veri tabaninda yetkili komutlar1 dahi ¢aligtirabilmesine olanak

saglamaktadir [61].
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4. DUNYA SIiBER TARIHINE YON VEREN ONEMLI SIBER SAVASLAR VE
ZARARLI YAZILIMLAR

4.1 Kosova Krizi - 1999

Bagimsizlik isteyen Kosova’ya karsi dagilma siirecinde olan Yugoslavya Federal
Cumhuriyeti ordusunun tepkilerin dur demek icin Uluslararas1 Askeri ittifak olarak
bilinen NATO tarafindan Birlesmis Milletler Giivenlik Konseyi’nden miidahale karari
c¢ikmamasina ragmen, mart -haziran tarihleri arasinda cesitli Sirbistan hedeflerine hava

saldirilar1 diizenlemistir [62].

NATO hava saldirilart ile Sirbistan hedeflerinin vurulmaya baslanmas: ile birlikte
“Black Hand” isimli bilgisayar korsanlarinin olusturdugu topluluk, Amerika Birlesik
Devletleri ve NATO’yu hedef alacak sekilde siber saldirilara baglamistir. Asil amaglar
NATO askeri operasyonlarint durdurmak olan siber korsanlar, ilk biiyiik siber savasin
mimarlart olmuslardir. Savag sirasinda “Black Hand” bilgisayar korsanlari grubunun
NATO’ya ait en 6nemli bilgisayarlar ele gecirdigi ve bilgisayarlar iizerindeki tiim
verileri sildigi iddia edilmektedir [63]. Bunu yani sira hava operasyonlar1 sirasinda
Belgrad’da bulunan Cin Biiyiikel¢iliginin de yanlislikla bombalanmasi sonucu Cinli siber

korsanlar da siber saldirilarla ABD ve NATO devlet web sitelerine saldirmiglardir.

NATO ve ABD’ye karst Sirp bilgisayar korsanlari grubunun yapmis oldugu siber
saldirida daha ilerleyen zamanlarda Estonya ve Giircistan 6rneklerinde de gorecegimiz
gibi “DDOS” yani servis durdurma saldiris1 ve binlerce zararli viriistin oldugu baglanti
igeren elektronik posta gdnderilmistir. Bu nedenle NATO nun resmi internet sayfasi
viriislerden temizlenmek i¢in giinlere kapali kalmistir. Fakat yapilan siber saldirilar
incelendiginden saldirilarda Sirp bilgisayar korsanlarina ek olarak Cinli ve Rus

bilgisayar korsani1 topluluklarindan oldugu fark edilmistir [64].

Uluslararas1 Askeri ittifak’in (NATO) ilk defa bir siber saldir1 ile kars: karsiya kaldig
siber savas olarak tarihe gecen Kosova Krizi, bize iilkelerin, siber uzayda da tipki reel

politikada oldugu gibi ittifak yaptiklarii ortaya koymustur. Bu nedenle giiniin
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sonunda Kosova Kirizi, siber uzaym uluslararasi aktorler tarafindan hukuki olarak

diizenlenmesi gerektigi ihtiyacini glindeme getirmistir [62].

4.2 ABD ve Cin Arasinda Yasanan Siber Saldirilar - 2001

Cin Halk Cumhuriyet’i ile artan gerilim ve yasanan siber olaylar sonrasinda, 26 Nisan
2001 tarihinde Amerika Birlesik Devletleri I¢ Istihbarat ve Giivenlik Giiciine bagh
olan Ulusal altyapiy1 koruma merkezi tarafindan 01-009 numarali yayini yapilmis ve
bu bildirisinde Amerika Birlesik Devletleri ile Cin Halk Cumhuriyeti arasinda yasanan
siber olaylar nedeniyle internet sitelerinin bilgisayar korsanlari tarafindan ele
gecirildigine ve kullanilamaz hale geldigine dikkat ¢ekmistir. Ayrica internet sitelerine
yapilan saldirilarin Cin Halk Cumbhuriyeti icin yiiksek 6nem arz eden giinlerde veya

Amerika ile Cin arasindaki gerginliklerin yildoniimiine geldigine dikkat ¢ekmektedir.

Iki iilke arasinda tansiyonlar1 yiikselten olaylara baktigimizda asagidaki iki olay 6n

plana ¢ikmaktadir.

e Kosova Savasi’nda Cin’in Belgrad Biiyiikel¢iligi’nin Bombalanmas1 1999
yilinda bir NATO jeti Kosova Savasi sirasinda Cin biiyiikel¢iligini bombaladi.
En az 12 saat sonra Cin’in Kizil Bilgisayar Korsanlar1 Birligi ABD web

sitelerine kars1 binlerce siber saldir1 baslatti [65].

e 2001 yilinda bir Amerikan casus ucgagi ile Cin jeti pasifikte ¢arpismistir. Cin

jeti diislince Cinli bilgisayar korsanlar1 Beyaz Saray’in sitesine saldirmistir [66].

Yasanan bu olaylar sonrasinda iki iilke arasindaki tansiyonlar son derece yiikselmis ve
yukarida bilgiler 1s18inda da beklenildigi iizere iki {ilke arasinda siber saldirilar
baslamistir. Bu siber saldirilar sirasinda Amerika Birlesik Devletine ait internet ¢ok
sayida internet sitesi Cinli bilgisayar korsani tarafindan ele gegcirilmis ve hatta Cinli
bilgisayar korsanlar1 “USA Kill” ve “China killer” basliklar1 ile forumlar agmislardir
[67].

Yasanan siber saldirilara ek olarak bir diger konu da Amerika Birlesik Devletleri I¢
Istihbarat ve Giivenlik Giicii tarafindan arastirilan, arkasinda yine Cinli bilgisayar
korsanlar1 oldugu diisiiniilen Kaliforniya eyaletinin elektrik sebeke sisteminin 17 giin

boyunda ele gecirilmesidir [67].
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Amerika Birlesik Devleti, Cin’i ilk kez resmi olarak 2013 yilinda yaymladig: yillik
raporunda uyarmistir. Bu raporda Cin Halk Cumhuriyeti’nin basta Amerika olmak
tizere birgok iilkenin savunma, strateji, diplomasi bilgilerini ¢aldigini agikladi. Bunun
yani sira Madiant sirketi de Subat 2013 tarihli raporunda Cin’in gizili bir askeri
birliginin ABD sirketlerine casusluk amagli saldirilarda bulundugunu ve 140 sirkete
yonelik saldirmin Cin Halk Kurtulus Ordusu ile baglantisinin oldugunu belirtmistir

[65].

Hatta bazi uzmanlar, Cinlilerin diinya lizerindeki en saldirgan siber saldirilar1 yapan
bilgisayar korsanlarinin iilkesi olarak tanimlamakta ve bundan dolayi, NATO ile Cin
sisteminin entegre edilmesi halinde, Cinli program yazilimcilarinin NATO bilgi

sistemine sizma ihtimali tehlikesine dikkat ¢ekmislerdir.

Iki iilke arasinda yasanan bazen diplomatik bazen bir kaza eseri gerceklesen olaylarda
dahi, siber diinyanin ne kadar hizli bir sekilde oyunda rollerin degigsmesine en giizel
orneklerden birisidir Amerika ile Cin arasindaki iligki, ayn1 zamanda bu saldirilar ile
birlikte aslinda sadece bilgisayar ve internet altyapisinin degil, sehirler igin kritik

altyapilarinda siber saldirilardan etkileneceginin en giizel 6rneklerindendir.

4.3 Estonya Siber Saldirisi -2007

Estonya ile Rusya Federasyonu arasindaki iliskiyi tarihsel siirecte kisa bir sekilde ele
alacak olursak, iki iilke arasindan demografik ve sosyokiiltiirel yapilari kapsaminda
baz1 gerginlikler oldugu goriilecektir. Sovyet Sosyalist Cumhuriyetler Birligi
tarafindan Estonya’ya 6nemli oranda Rus niifus yerlestirilmesi, Dogu Blok unun
yikilmasi sonrasinda Estonya’nin Rus azinliga vatandaslik verme konusunda isteksiz
tavr1 Estonya ile Rusya Federasyonu arasinda uzun zamandir devam eden bir

gerginlige neden olmustur.

Ikinci Diinya Savasi'nda Alman askerlerine kars1 savasirken 6len Sovyet askerlerini
simgeleyen heykelin 26 Nisan 2007 tarihinde Talin Meydanindan kaldirilmas1 karari
ile birlikte Estonya’ya karsi siber giivenlik tarihine gecen cok biiyiikk bir servis
durdurma saldiris1 gergeklestirilmistir. Estonya’nin ge¢miste Rusya Federasyonu ile
yasanan ve halen giliniimiize kadar gelen sorunlar goz oniine alindiginda bu siber

saldirinin Rusya Federasyonu kaynakli oldugu diisiiniilmektedir [68].
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2007 yilinda Avrupa iilkeleri arasinda dijitallesme ve interneti kabullenme, kullanma
verileri gdz Oniine alindigindan Estonya en &nde gelen iilke konumundadir. Ulke
genelinde toplumu %98’1 bir sekilde internet kullanim1 yapmaktadir. Bu kadar genis
bir internet ortami tabii ki de {ilke ekonomisinin en 6nemli dayanagi haline gelmistir.
Diinya iizerindeki en gelismis e-devlet yapisinin yani sira internet bankaciligi,
elektronik medya gibi bircok internet ve haberlesme teknolojileri bulunmakta ve
bunlarda iilke ekonomisine biiyiik katki saglamaktadir. Estonya internet {izerinden
oylama yapmayi, lilke se¢imlerine entegre ederek se¢imleri oy kullanma islemini bu

sekilde yapan ilk devlet olarak Diinya tarihine ge¢cmistir [69].

Bazi verilere gore Estonya, halkinin %60’a yakinin giinliik ihtiyaglarinin énemli bir
kismini internet ilizerinden karsiladigi, tilkedeki bankacilik islemlerinin yaklasik
%96’sinin internet bankaciligi aracilifi ile internet iizerinden gergeklestirildigi
belirtilmistir. [70] Bu seviyede bir internet kullaniminin oldugu, devletin altyapilarinin bu
denli internet lizerinden saglandig bir iilkede bu sistemlere yapilan saldirinin da etkisi bir
o0 kadar katlanarak artmistir. Estonya’ya kars1 yapilan servis dist birakma saldirisi (DDOS)
boliim 3.4.1’de ayrint1 olarak anlatilmistir. Bu bilgilerin de 1s18inda Estonya’ya yapilan
servis dis1 birakma saldirist ile bankacilik, finans, medya kuruluslari, devlet kurumlari,
tilke resmi internet sitesi gibi bir¢ok sisteme saldirilar yapilmis ve iilkenin internet

altyapisi ¢okertilmek istenmistir.

Estonya, ulusal internet agini yurtdisindan erisime kapatma karar1 almasi ile
saldirilardan kurulsa da saldirilardan ¢ok fazla zarar gormiistiir. Estonya olayi, siber
uzayin, politik amaglar ugruna kullanilmaya baslandiginin ve bu ortami artik

devletlerin rekabet alani olarak gordiiklerinin bir miladi olmustur.

4.4 Tsrail Orchard Operasyonu — 2007

2007 yilinda IAF (Israel Air Force, Israil Hava Kuvvetleri) pilotlari Suriye sinirlarina
radarlar tarafindan tespit edilmeksizin girmis ve 17 ton mithimmati Suriye’nin niikleer
materyaller ile dolu oldugu diisiliniilen askeri tesisinin tizerine birakmistir. Bu saldir1
sonrasinda da Israil hava kuvvetleri pilotlar1 burunlari dahi kanamadan
kagabilmislerdir. Bu saldir1 yapilir yapilmaz Israil hava kuvvetlerinin Suriye’nin giiclii
savunma altyapisini siber kapasitelerini kullanarak alt ettigi konusunda sdylendiler

baslamistir. Konu ile ilgili olarak Israil savunma kuvvetlerinin en biiyiik birimi olarak
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bilinen “Birim 82007, Suriye’nin Kuzey Kore ile birlikte niikleer basliklar ile ilgili

calistigini konusunda Amerika ulusal glivenli birimine ihbar etmistir [71].

Peki 6 Eyliil 2007 tarihinde gergeklesen bu saldirida nasil oldu da Israil’e ait saldir1

yapan ucaklar radarlar tarafindan tespit edilemedi?

Saldir1 5 Eyliil saat 23:00 gibi Israil’in kuzeyinden ayrilan 10 adet Israil savas ugagimin

7 tanesi Suriye tarafina ayrilmasi planlanarak yapilmistir [71].

Saldir1 gecesi Israil, Suriye’nin hava savunma sistemlerini ele gegirmis ve sistemler
ile istedikleri diizenlemeleri yapmalar1 sayesinde Rus yapimi hava savunma sistemleri

ve radarlar Israil ugaklarini tespit edememistir.

Der Spilger’e gore Suriye’nin Kuzey Kore ile birlikte niikleer savas materyalleri
projesi ile ilgili bilgilerin alinmasinda da ayr1 bir siber olay yatmaktadir. Israil gizli
haber alma Orgiitiiniin Suriyeli bir hiikiimet calisaninin bilgisayarint  Orchard
saldirisindan yaklasik 1 y1l 6nce ele gegirdigi belirtilmistir. Ayrica yine ayni sekilde
2006 yilinin sonlarindan hiikiimet c¢alisan1 kisi Londra’da Kensington bolgesinde
otelde konaklar iken bilgisayar1 odasinda biraktifinda bir Israil gizli servis ajani

tarafindan igerisine Truva at1 ad1 verilen viriis yiiklendigi de belirtilmistir [72].

Bu olay son teknoloji ile iiretilmis ve ¢ok yiiksek giivenlilik sagladig diistiniilen
savunma sistemlerinin bile siber saldirilar sonucunda nasil calisamaz duruma
getirilebildiginin kaniti olmakla birlikte, siber savasin net bir 6rnegi olma 6zelligi

tasimaktadir.

4.5 Giircistan Siber Saldirisi - 2008

Estonya’ya kars1 gerceklestirilen siber saldirilarin lizerinden bir yili ¢ok kisa bir siire
gecmisti ki Estonya da kullanilan teknik ile ¢ok benzer fakat bazi farkliliklardan dolay1
farkl kategoride degerlendirilebilecek olan Giircistan siber saldirilart yasanmustir.
Giircistan’a yonelik gerceklestirilen siber saldirilarin neden farkli bir kategoride
degerlendirilebilecegini, Estonya siber saldirisindan ne gibi bir farkli yani oldugunun
analizini yapabilmek i¢in Rusya ile Giircistan arasindaki politik anlasmazliklari da

incelemek gerekmektedir.

Sovyet Sosyalist Cumhuriyetler Birliginin dagilmas: sonrasinda Abhazya ve tam

olarak Rusya ile Giircistan arasinda kalan Giiney Osetya bolgeleri bagimsiz bolgeler
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olarak varliklarint siirdiirmektedirler. 7 Agustos 2008 yilinda Giircistan’in Giiney
Osetya bolgesine asker ¢ikarmasina cevap olarak, Rusya devleti de 8 Agustos 2008
yilinda Giiney Osetya’ya girmistir. Rusya’nin Giircistan karsisinda aldig1 bu kararin
baslica nedenleri arasinda Giircistan’in NATO ya tam tiyelik istegi ve bat1 devletlerin

yaklasim ¢abas1 geldigi birgok kaynakta ileri siiriilmektedir [68].

Giircistan’a yonelik siber saldirilar ise 7 Agustos 2008 gecesinden itibaren Estonya
saldirisina benzer sekilde {ilkenin kritik altyapilarini hedef alan “DDoS” saldirilar

seklinde baslamistir [64].

Giircistan’a kars1 yapilan siber saldirt her ne kadar Estonya’ya saldirisina benzer bir
sekilde medya, banka, hiikiimet, finans, saglik, internet sayfalari ve buna benzer birgok
sistemlerine ¢ok yogun istek yaparak sistemlerin ¢okmesini hedef almis olsa da
Estonya saldirilarinda oldugu kadar etkili olmamistir. Bu nedeni saldirinin
gerceklestigi donemde Giircistan niifusunun sadece %10’unun o donemde internet
erisiminin olmus olmasidir. Bu nedenle bu saldirn Estonya saldirilari ile

karsilastirildiginda kismen etkili olmustur [73].

Daha once Giircistan’a karsi gergeklestirilen siber saldirilarin Estonya’ya karsi
gerceklestirilen siber saldirilar ile her ne kadar benzerlik gosterse de ayr1 bir kategoride
incelendigini belirtilmisti. Yasanan siber saldir1 ve durum tarihgesi goz Oniine
alindigindan Gircistan siber saldirilar literatiirde genel kabul gordiigii lizere gercek
bir hibrit savas niteligi tasiyan ilk sicak ¢atisma oldugudur. Yani geleneksel savas

yontemleri ile birlikte siber saldirinin da bir silah olarak kullanildig ilk 6rnektir [68].

Giircistan siber saldirilarinin en carpicit sonuglart arasinda NATO Siber Savunma
Miikemmeliyet Merkezi tarafindan Kasim 2008 yilinda yayinlanan “Giircistan’a Kars1

Gergeklestirilen Siber

Saldirilar: Belirlenen Yasal Dersler” isimli bildiridir. Bu bildiriye gore Rusya ile
Giircistan arasindan meydana gelen siber saldirilara karsi Silahli Catisma Hukuku’nun
(Law of Armed Conflict - LOAC) uygulanabilirligi iizerinde goriismeler yer

almaktadir.

4.6 Stuxnet - 2010

Stuxnet olayi, siber uzayda gerceklestirilmis en biiyiik gelisme ve siber giivenlik

tarthinde donlim noktas1 olarak kabul goérmektedir. Stuxnet olaymin neden siber
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giivenlik tarihine yeni bir bakis acis1 kazandirdigini anlayabilmek i¢in Oncelikle
Stuxnet saldirisinin nasil gergeklestigini, etkilerinin neler oldugunu ve yaygin kotii

amacli yazilimlardan farkinin ne oldugunu anlamamiz gerekmektedir.

Stuxnet solucani, endiistriyel kontrol sistemlerinin (ICS) normal fonksiyonlarini,
programlanabilir mantiksal denetleyicisinin (PLC) kok kullanict takimi (PLC rootkit)
sayesinden etkileyen ilk solucan tipi olarak goriilmektedir. Stuxnet solucaninin ana
hedefi programlanabilir mantiksal denetleyicilerin kodlar1 {izerinden degisiklikler
yaparak, endiistriyel kontrol sistemlerinin davraniglarim1 atak yapan kisinin istegi

dogrultusunda degistirmektedir.

Stuxnet’in siber glivenlik tarihine yeni bir bakis agisi kattigi daha once dile
getirilmistir. VirusBlokAda tarafindan Belarus’ta 2010 yilinin temmuz ayinda
kesfedilen Windows solucani iizerinde arastirmacilarin yogun ¢alismalar1 olmustur ve
bu c¢alismalar sonrasinda arastirmacilar aslinda Stuxnet’in bulunan Windows

solucanindan aylar 6nce yayildig1 yoniindedir [74].

Fakat gegmisteki kotii amacgli yazilimlar ile Stuxnet karsilastirildiginda, aslinda

aralarin ¢ok keskin farkliliklar oldugu goriilmektedir.

Cizelge 4.1 : Stuxnet ile yaygin kotii amacgli yazilim karsilagtirilmasi [74].

= YAYGIN KOTU AMACLI
DEGISKENLER STUXNET YAZILIM
HEDEF Cok Secici. Rastgele
P Endiistriyel Kontrol .
HEDEF CESIDI Sistemleri Bilgisayarlar
BOYUTU 500Kbyte 1Mbyte’dan Daha Diisiik
MUHTEMEL iLK : g
BULASMA YONTEMI USB Bellek Internet veya Bagka Aglar
FAYDANILAN (:f ;lsllﬁggc:llﬂ?gghiiilla Sifirmer Giin Agi1g1
YONTEM > 815 vie

yatirimi temsil temektedir.)

Cizelge 4.1 de Stuxnet ile yaygin goriilen kotii amagli yazilimlar arasindaki farklar
belirtilmistir. Cizelgeden de agikca goriilecedi iizere, kotii amacli yazilimlarin ¢cogu
miimkiin oldugunca ¢ok bilgisayar1 etkilemeye ¢alisirken, Stuxnet endiistriyel kontrol
sistemlerini ve buna bagl olarak spesifik kosullar altinda bu kontrol sistemlerinin

kosullarini degistirmeyi hedeflemektedir.
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Ikinci olarak kétii amagli yazilimlarin boyutlari karsilastirildiginda aslinda Stuxnet’in
ne kadar biiyiik, karisik ve iizerine ¢ok diisiiniilmiis bir solucan oldugu da agikca
gorilmektedir. Stuxnet’ in kodu birden fazla dilde yazilmis ve yaklagik 5S00Kbyte’dir
Boyutun biiyiikliigiinlin anlasilmasi agisindan bazi kotii amagli yazilim solucanlarin

boyutlart su sekildedir. SQL Slammer 376 byte, Code Red 4 Kbyte, Nimda 60Kbyte.

Stuxnet’in kodunu inceleyen uzmanlar, kodun ¢ok karmasik ve ¢ok basarili oldugu
konusunda hemfikirler fakat bu durum baska sorular1 da beraberinde getirmektedir.
Uzmanlar bu kadar biiyiik ve bagarili bir kod yazmak i¢in ¢ok yliksek bir kaynaga ve
destege ihtiya¢ duyulacagini ayrica hedef ile ilgili de detaylarin bilinmesi gerektigini
diistinmekte ve bu da Stuxnet’in arkadaginda bir hiikiimet veya hiikiimetler olabilecegi,
bu saldirinin aslinda Iran’a kars1 yapilan bir siber saldir1 olarak degerlendirmektedir.
Hatta bircok giiclii kaynak Israil ve ABD’nin ortaklasa bu solucani iirettigini
diisiinmektedir bunun nedeni tiim diinyada yayilmasina ragmen en ¢ok iran’1 etkileyen
Stuxnet solucani, Iran niikleer tesislerine sizarak, yaklasik olarak 1000 santrifiijii
calisamaz duruma getirmis, uranyum zenginlestirme programini yaklasik 2 yil sekteye

ugratmistir [75].

Sekil 4.1 ve Sekil 4.2°de sirast ile tilkelere gore stuxnet saldirisindan etkilenen abone
sayilar1 ve tllkelere gore siemens yazilimi yiiklenmis ve stuxnet saldirisindan
etkilenmis abone degerleri gosterilmistir. Sekillerden de Iran’in bu saldiridan en ¢ok

etkilenen devlet oldugu agikca goriilmektedir.

Sekil 4.1 : Ulkelere gore stuxnet saldirisindan etkilenen abone sayilar [76].
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Sekil 4.2 : Ulkelere gore siemens yazilimi yiiklenmis ve stuxnet saldirisindan
etkilenmis abone degeri (%) [76].

Siber saldir1 korkusu, 2007 yilinda Estonya’ya yapilan saldiri ile artmigtir. Estonya’nin
maruz kaldigi siber saldin tiiriine bakildiginda daha 6nce boliim 3.4.1°de agiklanan
DDoS atak tiiriiniin ve Stuxnet solucani ile karsilastirildiginda ise bir hayli basit bir
teknik olarak kalmaktadir.

Stuxnet saldirisinin siber giivenlik diinyasina yeni bir bakis a¢is1 katmasinin en dnemli
nedeni, internetten izole edilmis bir ortamin tam olarak siber saldirilara giivenli bir
ortam olmadigini kanitlamasidir. Yiiksek motivasyona sahip atak yapan kisiler, saldir
yapacaklar1 hedef ile ilgili arastirma, yiliksek bilgi ve engin kaynaklar sayesinde

beklenmedik kombinasyonlar ortaya koyabilmektedir.

4.7 Duqu- 2011

Duqu virtisii tam anlami 1ile bastan son bir casusluk wviriisii olarak
tanimlanabilmektedir. Duqu viriisii bulastig1 endiistriyel kontrol sistemlerinin ne gibi
acikliklart oldugu, nerelerden bu sisteme saldir1 yapilabilecegi, nemli verilerin neler
oldugu, sistem ve ag bilgileri gibi birgok bilgiyi arar ve bulduktan sonrada bu bilgilerin
ana merkeze raporlamasini yapmaktadir. Ayn1 zamanda da bu endiistriyel kontrol

sistemlerinin benzerlerinin olusturulmasi i¢in de kesif amacli kullanilabilmektedir.

Bilgisayar ve endiistriyel kontrol sistemlerinde ki bahsedilen viriis ilk olarak 1 Eyliil
2011 yilinda kesfedilmistir. Macaristan Budapeste Universitesi Teknoloji ve Ekonomi
Universitesinde bulunan sistem giivenligi ve kriptografi laboratuvarinda yapilan

incelemede bu kotli amaclh yazilim i¢in 60 sayfalik bir rapor hazirlanmis ve viriis,
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Duqu olarak adlandirilmistir. Bunun nedeni viriisiin olusturdugu klasorlerin bagina
“DQ” koymasidir. Ayni raporda Duqu viriisiiniin Israil ile baglantis1 oldugu da
kesfedilmistir. Yine ayn1 raporda Duqu viriisiiniin farkli farkli modiilleri oldugu, her
modiiliinde kendi 6zelinde isleri gergeklestirdigi belirtilmistir. Ayrica Duqu viriisiiniin

diinya genelince 400 milyon bilgisayara bulastig1 da belirtilmistir [71].

4.8 Shady Rat (2006- 2011)

Diinya’nin ilk defa McAfee’nin 2011 yilinda “Operation Shady RAT” adi ile
yayinladigi rapor ile haberdar oldugu Shady RAT (Uzaktan Yo6netim Araci, Remote
Administration Tool) saldirilar1 2006 ile 2011 yillar1 arasinda kesin olarak kag¢ firmay1

etkiledigi bilinmeyen bir casusluk eylemidir.

Shady RAT saldiris1 ile ilgili olarak temel olarak 3 bolimden olustugunu
soylenmektedir [77].

1.Boliim: Hedef alinan kurulus, hiikiimet, firma, vs. tespit edildikten sonra bu
organizasyona yonelik olarak e-postalar hazirlanir ve goénderilir. Bu e-postalar
Microsoft Word dosyasi, Microsoft Excel dokiimani, sunumlar, pdf dosyalar1 olacak
sekilde ekler ile beslenmis olmak ile birlikte, e- postalar hedef alinan firma ile ilgili
olacak sekilde isimlendirilmistir. Ornegin, 2011 proje biitcesi, giincellenmis iletisim

listesi, katilimer listesi gibi.

2.Bolim: Bolim 1°de gonderilen e-posta ve igerisindeki ek kisminda bulunan Excel
dosyasi acildigindan ve bilgisayara indirilmeye baslandiginda i¢erinde bulunan Trojan
adi verilen viriis de indirilmis ve ¢alistirilmis olmaktadir. Trojan bilgisayara indirildigi

an itibariyle uzak yonetim ile iletisime gegcmeye calismaktadir.

3.Boliim: Trojen virlisii uzak bilgisayar ile ip adresi ve port bilgisi sayesinden iletisim
kurar kurmaz, atak yapan kisi istedigi komutlar1 son kullanicinin bilgisi olmaksizin

gizli bir sekilde ¢alistirmasina olanak kilmaktadir.

McAfee’nin 2011 yilinda yayimladig: rapora gore 2006-2011 yillar1 arasinda 70’den
fazla organizasyonun bu saldiridan etkilendigi ve gizliliklerinin ihlal edildigi
yoniindedir. Sekil 4.3 de 35 oOzgiin sektér i¢in yapilan 71 atagin dagimmi
gosterilmektedir. {1k bakista ataklarin ABD 6zelinde gerceklestigi diisiiniilse de Sekil
4.4°de de goriilecegi tlizere, ataklar 14 cografik bolgeye dagilmistir. Bu

62



organizasyonlar icerinde agikca goriilmektedir ki hiikiimetler, 6zel firmalar ve kar

amaci giitmeyen kuruluslar da Shady Rat ataginin kurbani olmustur [78].

R4 "
kg | & =
ABD
Federal 5  Imyeat'A@w o Eledronik ss.a"m;i 13 Gayrimenkul 2 Ulslaraae
Hiikdimeti P
Gineg L
ABD Eyalet Sl Bilgisayar Muhasehe .
. 5 Enerjisi 1 T 2 o 2 Ekonomi 2
Yonetimni Endistrisi Givenligi Endiistrizi
ABD llge Guney Bilgi Digiince
Voneti 3 Equm 1 T lojisi 2 Tarm 1 Kurolusl 2
ABD Eyalet } du ) lulararazs
e Ya 2 Enerji 1 Habgiye .2 Sigorta 1 Hiilciimet' .
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Sekil 4.3 : Shary RAT saldirisindan etkilendigi tespit edilen organizasyonlar semasi

[78].
Shady Rat Shady Rat Shady Rat Shady Rat Kurban
Kurbam Kurban Sayisi Kurbam Sayis1
Firmanm Ulkesi Firmanm Ulkesi
ABD 49 Endonezya 1
Eanada 4 Vietnam 1
Giiney Kore 2 Danimarka 1
Tayvan 3 Singapur 1
Japonya 2 Hong Kong 1
Isvigre 2 Almanya 1
Birlesik Krallik 2 Hindistan 1

Sekil 4.4 : Shary RAT saldirisinin iilkelere gore dagilimi [78].
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Sonug olarak, ozellikle uluslararasi piyasalarda rol alan biiyiik firmalar géz Oniine
alindiginda bu firmalarin ekonomik basarilart ve varliklarint siirdiirebilmeleri
acisindan sirket sirlarinin, rekabet plani ve stratejilerinin cok ©6nemli oldugu
diisiintiliirse, Shady RAT saldirisi igin diinya piyasasi iizerinde son derece etkili oldugu
asikardir. Bu nedenle etki ¢ap1 ve siiresi bakimindan degerlendirildiginde Shady RAT,
siber uzay icerisinde su ana kadar yapilmis en genis capl siber saldir tiiriidiir

denilebilmektedir [79].

4.9 Sony Firmasina Karsi1 Yapilan Siber Saldirilar — 2014

Sony Pictures Entertainment firmasina karsi yapilan siber saldiri, bizlere siber
saldirilarin aslinda ne kadar gii¢lii birer silah oldugunu, en azindan devletler arasinda
hoslanilmayan bir durum oldugunda, ardinda neredeyse hi¢bir iz birakmadan ¢ok hizls,
etkili ve diinya tarafinda duyurulacak sekilde etki yaratacaginin en giizel

orneklerindendir.

Amerika merkezli diinyaca iinlii Sony Pictures Entertainment yapim stiidyosu
tarafindan yayinlanmasi planlanan ve Kuzey Kore lideri Kim Jong-un ile 6zel bir
roportaj i¢in Kuzey Kore’ye giden Amerikaliiki gazetecinin CIA tarafindan
Kim’e suikast diizenlemeye ikna edilmesini konu alan “The Interview” (Rdportaj)

filmi nedeni ile kars1 karsiya kaldigi siber saldirt bunun en giizel 6rneklerindendir.

“The Interview” filmi nedeni ile GOP bilgisayar korsanlari grubunun hedefi haline
gelmis olan Sony, ilk basta her ne kadar sirkete ve ¢alisanlarina génderilen tehdit
igerikli e-postalar1 dikkate almaz iken ardindan isin ciddiyetini kavrayarak “The
Interview” filminin galasini iptal etmistir. Filmin iptal edilmesi sonrasinda agilama
yapan zamanin Amerika Birlesik Devletleri baskan1 Barack Obama "Sony biiyiik bir
hata yapt1", "Orantili, yerinde, zamaninda ve uygun bir yolla cevap verecegiz" ve "Bir
yerlerdeki diktatoriin Amerika Birlesik Devletleri'ne sansiir uygulamaya basladig1 bir
topluma degiliz. Birilerinin hicivli bir filmin yaymlanmasi noktasinda insanlar
korkutmasina izin verilirse, hoslanmadiklar1 bir belgesel veya haber gordiiklerinde ne

yapmaya baslayacaklarini hayal edin" seklinde agiklamalarda bulunmustur [80].

“The Interview” filmi nedeni ile Sony firmasina yapilan siber saldir1 sonrasinda
Sony’nin aldig1 karar biiyiik tartismalara neden olmustur. ifade 6zgiirliigii ile tam

anlamiyla ters diisen bu siber saldir1 sonrasinda siber saldirilarin artik sadece para
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ve/veya bilgi hirsizligi icin degil, insan etigi ve diislince 6zgilirliikklerine dahi miidahil

olabildigi goriilmiistiir.

Kuzey Kore tarafindan yapildigi 6ne siiriilen siber saldir1 Sony firmasinin ilk kez kars1
karstya kaldig1 bir durum degildir. 2011 yilinda Sony'nin bir PS3'lin sistemini kiran
bilgisayar korsanina dava agmasi sonucu ardi ardina Anonymous dahil olmak iizere
birgok hactivist grubun hedefi haline gelmistir. Bu eylemler sonucunda Play Station
agindaki 11 milyon kayith kullanicinin kisisel bilgileri ele gecirilmis ve Sony'nin

yaptig1 agiklamaya gore saldirilar y1l sonundaki maliyeti 171 milyon dolar1 bulmustur
[81].

4.10 Tiirkiye ve Rusya Arasinda Yasanan Siber Saldirilar — 2015

Ozellikle arkasinda devlet destegi olan siber saldirilar her ne kadar saldirtya kaynak
olan devlet tarafindan hi¢bir zaman kabul edilmese de zamanlamalarin manidar olusu,
iki devlet arasinda yasanan bir diplomatik olay sonrasina denk gelmesi ve yapilan
saldirinin destek almadan yalnizca kiiclik bir bilgisayar korsani tarafindan
yapilamayacak kadar etkili ve biiyiik olmasi aslinda ilk basta sdyledigimiz gibi kaynak
olan devlet tarafindan kabul etmese de tahmin edilmesi ¢ok da zor olmamaktadir. Bu
olayin ilk orneklerinden boliim 4.2’de anlatilan Amerika ile Cin arasinda ki siber

savaglar verilebilmektedir.

Amerika ile Cin arasinda yasanan olayin bir benzeri de Tiirkiye ile Rusya arasinda
yaganmustir. Tiirkiye, tarihinin en biiyiik siber saldirilarmma 14 ve 24 Aralik 2015
tarthlerinde 6 ayr1 “DNS Sunucusu” hedef alinarak maruz kalmistir. DNS sunucularina
yapilan DDoS saldirilar1 sonrasinda sunucular isteklere cevap veremez hale gelmis,
“edu.tr", “gov.tr" ve “com.tr" gibi “tr" uzantili 400 bin siteye 1 hafta boyunca ya hi¢
girilememis ya da sitelere girislerde sorunlar yasanmistir. Biraz 6nce belirttigimiz gibi
bu tarz saldirilarin genellikle bir devlet tarafindan istlenilmek yerine kimlikler gizli
tutularak, paravan korsan gruplari tarafindan istlenilmektedir. Tirkiye’ye karsi
yapilan siber saldir da Anonymous korsan grubu tarafindan iistlenilmis fakat saldirinin
biiyiikliigii ve etkisi goz oniine alindi§inda uzmanlar bu saldirinin arkasinda bir devlet
destegi oldugu konusunda hemfikir olmuslardir. Siber saldirilarin 24 Kasim 2015
tarthinde Rusya ile yasanan ucgak krizi sonrasi gerceklesmis olmasi sebebiyle

saldirilarin arkasinda Rusya’nin olmasi ihtimalini dogurmaktadir [28].
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4.11 Wanna Cry — 2017

Hayatimizin son déneminde yogun bir sekilde 6n plana ¢ikan dijitallesme sayesinde
datalar1 dijital ortamlarda depolama, depolanan verilere 7x24 erisebilme gibi, herhangi
bir sorun aninda verileri geri kurtarma ve internet {izerinden lokasyondan bagimsiz
olarak erisme gibi birgok Ozellik de hayatimiza girmis durumdadir. Kisacasi
dijitallesme, bilgisayar kullanicilari i¢in yasam kalitesini bir sekilde arttirmistir. Fakat
her zaman sOylenildigi gibi madalyonun iki yiizii vardir. Dijitallesme her ne kadar
hayatimiza kolayliklar getirmis olsa da bir yandan da yeni sorunlara da ortam

saglamistir.

Bu boliimde anlatilacak olan 2017 yilindan gergeklesmis olan WannaCry fidye virtisii

son donemde ortaya ¢ikan en bilylik fidye yazilim olarak degerlendirilebilmektedir.

[k fidye yazilim 1989 yilinda gelistirilmis ve PC Cyborg Trojan adi ile bilinmektedir.
Fakat siber diinyasinda bu yazilim AIDS Info Disk Trojan adi ile de anilmaktadir.
AIDS Info Disk Trojan fidye yazilimi sisteme bir kez girdikten sonra tiim dosyalari ve
dizinleri sifrelemeye ve kullanicinin C siiriiciistinii kullanilamaz hale getirmekteydi.
Dosyalardaki ve dizinlerdeki sifrelerin kaldirilarak bilgisayarin tekrardan kullanilabilir
hale getirilmesi i¢in fidyeci Sekil 4.5 de gosterildigi tizere 189 dolar fidyeyi Panama

da bir adrese postalanmasini talep ediyordu [82].

Pear Customor!

It is time to pay for your software lease from PC Cyborg Corporationm.
Complete the INVDICE and attach payment for the lecase option of your choice,
If you don"t use the printed INVDICE, then be sure to refer to the important
reference numbers below in all correspondence. In return you will recelve:

- a rencwal softuware package with ecasy-to-follow, complete instructions:
an automatic, self-installing diskette that anyone can apply In minutes

Important reference numbers: AS599796-2695577-

The price of 365 user applications is USS189. The price of a lease for the
lifetime of your hard disk is US5378. You must enclose a bankers draft,
cashier’s check or international money order payable to PC CYBORG CORPORATION
for the full amount of $1689 or $378 with your order. Include your name,
company, address., city, state, country., zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box 87-17-44, Panama 7, Panama.

Press ENTER to comtinue

Sekil 4.5 : AIDS info disk trojan tarafindan gonderilen mesaj [82].

Fidye yazilimlar sadece ev kullanicilarin1 degil, aynt zaman is diinyasim1 da

etkileyebilmektedir. Hatta bir sirket icerisine bulagmis bir fidye yazilimin ne kadar
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tehlikeli olabilecegi, giiniimiizde sirketlerin veri, plan ve stratejiye verdikleri degerden

tahmin edilebilmektedir.

Fidye yazilimlar hassas datalarin kaybolmasina, sirketlerin adlarinin kirlenmesine ve
giivenin azalmasina, finansal olarak para kayiplarina ve diizenli yapilan basit islerin
dahi aksamasina neden olabilmektedir. Fakat bunun yaninda su da bilinmelidir ki
sifrelenen bir bilgisayar veya dosyayr Kurtarmak i¢in 6denen fidye, bu sifrelerin
kaldirilacaginin garantisi olmadigi gibi dosyalarin sifrelerinin ¢oziilmesi de fidye

yaziliminin sistemden kaldirildigi anlamina gelmemektedir [83].

Fidye yazilimlar kilitleyen fidye yazilim ve sifreleyen fidye yazilim olmak tizere 2
kategori de degerlendirilmektedirler. Kilitleyen fidye yaziliminda adindan da
anlasilacagi iizere fidye yazilimi kullanicinin bilgisayarin1 tamamen kilitlemekte ve
kullanic1 kaynaklarina sadece ve sadece 6demeyi yaptiktan sonra erisebilmektedir.
Sifreleyen fidye yazilimda ise viriis kullanicinin sistemine herhangi bir kilitleme
yapmamaktadir. Kullanicinin internet erisimi yapmasma ve kendi istekleri
dogrultusunda arastirmalar yapmasina olanak saglamaktadir ve bu virlis sadece
kullanict bilgisayarindaki dosyalar1 sifrelemektedir. Sifreleyen fidye yazilimlarin
kullanicilarin internet erisimi olmasi isteme sebeplerinin basindan genellikle kripto

para birimlerini desteklemeleri ve internet tizerinden kripto para transferi ile fidyeleri

toplamalaridir [84].
E 2
3
4 0 =3 5
) .- )
I

Sekil 4.6 : Genel fidye yazilim atak semasi (Yazar tarafindan tasarlanmistir).
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Genel olarak fidye yazilimlarin ¢alisma mantiklart Sekil 4.6 de gosterilmistir. Sekil
4.6, aslinda tam olarak WannaCry fidye yaziliminin da ¢alisma mantig1 ile birebir
ortiismektedir. WannaCry virlisii Windows isletim sistemi kullanan bilgisayarlara
bulastig1 gibi, Windows'un igerisinde bulunan agiklardan faydalanarak bilgisayarinizi
kullanamaz hale getirmekte ve tamamen Kontrolii kendi eline gecirmektedir.
Dosyalara tekrar erisim saglanabilmesi i¢in magdurdan Bitcoin olarak 6denmek
tizere 300 dolarlik bir ticret talep etmekte ve ayrica bu ticret hemen 6demez ise talep

edilen fidye miktar1 ikiye katlamakta ve magdur kisiden 600 dolar istenmektedir.

Daha 6nce WannaCry viriisiinlin Windows isletim sistemi kullanan bilgisayara
bulastigini, bu igletim sistemindeki agiklar sayesinde bilgisayarlar1 kullanilamaz hale
getirdigi belirtmisti. Sekil 4.7, Windows versiyonlarina gore kullanicilarin yiizde
kaginin bu viriisten etkilendigini gostermektedir. Bu grafige gore 6zellikle Windows
7x64 Edition kullanicilart olmak {izere, Windows 7 temelli isletim sistemleri
WannaCry viriisiinden en fazla etkilenen isletim sistemi olmusglardir. Viriisten
etkilenen total sayiya oranlandigindan %98 oraninda Windows 7 kullanicilarinin

etkilendigi goriilmektedir.

0.0

%64 Versiyon

Domain Controller

7 Home x64 Versiyon
2008 R2 Server
Versiyon x64 Ve

2008 R2 Server Enterprise
Versiyon x64 Versiyon
10x64 Versiyon

Sekil 4.7 : Windows versiyonlarina gore viriisten etkilenme yiizdeleri [85].

Yine ayni istatistik raporunda bu saldiridan 400.000’den fazla makinenin etkilendigi,
viriisiin yayilmasi ile birlikte ilk giin etkilenen firma ve kuruluslar arasinda
Ingiltere’nin saglik orgiitii olan National Health Service (NHS), Ispanya nin en biiyiik

telekomiinikasyon firmasi olan Telefonica, FedEx bulunmaktadir [85].
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Kullanilan Windows siiriimiiniin giincel olmamasi, spam e-postalarin siber giivenlik
bilincinden yoksun bir sekilde direkt olarak tiklanmasi, isletim sistemi sahibi olan
Windows’ un bu denli biiyiik bir agiginin olmast WannaCry viriisiiniin yayilmasinda
ve birdenbire diinyanin son donemde ortaya ¢ikan en biiyiik fidye yazilimi olmasina

olanak saglamistir.

4.12 Diinya Genelince Yasanan Biiyiik Siber Saldirilar ve Viriis Yayilmalari

Sonucu

Internet hayatimiza girdigi ile andan itibaren kisisel olarak hayatimiz1 cok
degistirmenin yani sira, Ozellikle son donemde savas kavramini ve dogasini da
degistirmektedir. Genel olarak bakildiginda siber araglar, stratejiler ve taktikler
tilkelerin bilgi teknolojileri alaninda kendilerini gelistirmeleri icin ¢ok yararh
olmaktadir. Fakat internet denildigi zaman ise, zayif tarafin savasta gii¢lii olan diisman

tarafina atak yapabilme imkani veren i¢in miithis bir ara¢ olarak goziikmektedir.

Artik diinya genelinde de terdrizmin, rakip firma analizlerinin, iilke stratejilerinin
calinmasi gibi birgok olayin siber saldirilar iizerinden yapildigi ve/veya yapilabilecegi
g0z Oniine alindiginda gerek tilkeler gerekse firmalar ve kuruluslar olmak iizere siber
saldirinin tespiti, analizi, arastirmasi, prosediirii, siber olaylar aralarindaki iligkinin

ortaya ¢ikarilmasi gibi bir¢ok konuda planlamalar yapmasi gerekmektedir.

Diinya genelinde yasanan siber saldirilarin anlatilmasi sonrasinda aslinda her birinin
ayr1 bir nedenden ortaya ¢iktig1, yer yer benzerlikler gosterdigi, yer yer bir sonraki
saldirtya altyapr sagladig goriilmiistiir. Bu nedenle yasanan bu siber saldirilardan

genel olarak su ¢ikarimlar yapilabilmektedir.

e Kosova Siber Saldirist ile birlikte olayin i¢inde dahi olmayan aktdrlerin her an
siber uzayda olaya miidahil olabildigi goriilmiis ve Uluslararas: Askeri Ittifak

(NATO)’nun dahi siber saldirilara maruz kalabildigi goriilmuistiir.

e Amerika ve Cin arasinda yasanan siber saldirilar incelendiginde iki iilke
arasinda artan gerilimin nasil bir siber savasa doniistiigli gozler Oniine

serilmistir.

e Tiirkiye- Rusya arasinda yasanan siber saldirilar, Estonya’ya karsi yapilan

siber saldirilar ve Giircistan’a kars1 yapilan siber saldirilar tilkeler arasindaki
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politik durumlarin artik siber uzay boyutunda yansimalar1 oldugunu ve

sonucunun siber savas oldugunu ¢ok net bir sekilde gostermistir.

Duqu viriisii bize bir endiistriyel kontrol sisteminin ag ve sistem aciklarini, bu
kontrol sistemine gerekirse yapilacak bir siber atak icin agiklarini ve
zayifliklarin1 géstermenin yani sira benzerlerinin olusturulmasi igin de kesfin
yapilabilecegini gostermistir. Ayrica bir kullanici hatas1 ve/veya ajanlarin
caligmas1 sonrasinda nasil Stuxnet gibi Diinya’nin belki de en biiyiik

virlislerinden birisine doniisebildigini de gostermistir.

Israil Orchrad Operasyonu, askeri bir gii¢ ile yapilan bir saldiriya, siber
uzaydaki operasyonlarin nasil entegre edilebilecegini ¢ok acik bir sekilde
gostermistir. Bu alana Giircistan’a kars1 yapilan siber saldirilar da

eklenebilmektedir.

WannaCry viriisii bilingsiz kullanicilarin gerek kendi ve firmalar1 gerekse

tilkelerine ve hiikiimetlerine dahi zarar verdigini gostermistir.

Sony firmasina kars1 yapilan siber saldir1 yine politik bir nedenden dolay1 nasil

diistince 6zgiirliigiiniin dahi kisitlanabildigini gostermistir.

Shady Rat viriisti yillarca iilke ve firma stratejilerinin nasil ¢alindiginin en
giizel orneklerindendir. Bu virlisiin yayilmasinda da temel sorun bilingsiz

kullanici olarak goriilmektedir.
Bu ¢ikarimlarin yani sira;
o Siber savasin, geleneksel savasa gore daha ucuz oldugu,
o Yasanan olaylar karsisinda askeri tepkilere gore daha hizli tepki verildigi,

o Saldir1 yapan iilke ve/veya kisileri tespitinin zor oldugu i¢in sorumluluk

kabul edilmedigi,

o Her gecen yil siber saldir1 ve viriis tarzlarmin degistigi i¢in tespitinin

zorlastig1,

o Ulkelerin baris zamaninda siber saldir1 stratejilerini ve taktiklerini her an

gelistirdikleri,
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o Bilingsiz kullanicilar nedeni ile Stuxnet, Duqu, Shady Rat gibi viriislerin
firma ve tlkelere ne kadar ¢abuk yayildigi, bu nedenle siber bilincinin

¢cok 6nemli oldugu,

o Bilgi ve veri hirsizhigina kars1 siber uzaymn da artik goz Onilinde

bulundurulmasi gerektigi,
gibi ¢ikarimlar da yapilabilmektedir.

Kisaca toparlayacak olursak, internetin hayatimiza girmesi ile birlikte lilkeler arasinda
yasanan tiim askeri ve politik catigmalarin siber uzayda da bir boyutu olusmaktadir.
Yasanan krizin siber uzay ortamina tagindiktan sonra boyutu kestirilmesi pek miimkiin
olmayan sonuclar dogurmaktadir. Ayrica siber bilincinin olmamasi nedeniyle de koti
amagh yazilimlarin ne denli kolay yayildig1 goriilmektedir. Bu nedenle gerek hiikiimet
gerek bireysel gerekse de firma 6zelinde siber bilinci arttirici yonde calismalar

yapilmalidir.
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5. SIBER GUVENLIiK YONETIM MODELIi iNCELEMESI

Gilinlimiizde yasamakta oldugumuz teknoloji temelli yasamin en kritik yonii agikca
siber giivenliktir. Giinliik hayatimiz1 ve hayatimizi idame ettirebilmek i¢in var olan
kurum ve kuruluslar goz oniine alindiginda devlet kurumlari, e-devlet sistemi,
bankalar, elektrik dagitim kurumlari, su tedarik sistemleri, niikleer santrallar,
haberlesme sektorii, hastaneler ve bunlar gibi verilebilecek yiizlerce 6rnek hayatimizi
daha da yasanir kilmak ile beraber her gecen giin biraz daha teknolojik hale
gelmektedir.

Yiksek seviyede teknolojinin hayatimiza ve sirketlerin hayatina girmesinin olumlu
yanlar1 oldugu kadar, siber risk dedigimiz riskinde bir o kadar artmasina neden
olmaktadir. Her yi1l gerek kamu gerekse 6zel sektérde hizmet veren organizasyonlar
siber gilivenliklerini arttiracak donanim ve yazilim cihazlarina binlerce hatta
milyonlarca dolar para 6demektedirler. Fakat en iyi iiriinii almak, en son ¢ikan
yazilima sahip olmak yine de siber giivenlik konusunda tam anlami ile giivenli olmayi
temin etmemektedir. Bunun nedeni bazi organizasyonlarda halen siber giivenlik
konusunu yalnizca teknolojik yonden ele almasidir. Sekil 5.1’den de goriilecegi iizere,

siber giivenlik yalnizca teknolojik olarak ele alinmasi gereken bir konu degildir.

Tezimde, herhangi bir organizasyonun siber giivenlik konusu ile basa ¢ikabilmek ve
iyi bir politika ile organizasyonlarin en az hasar ile siber saldirilar atlatabilmesi i¢in
kritik altyapilarinin giivenligini saglamak i¢in kullanilabilecek siber giivenlik yonetimi

modelinin teorik yonlerini saglamaktir.

Tezimde sunulan siber giivenlik yonetim modeli, yonetim perspektifinden, gecmiste
yasanan siber saldirilardan, bilgisayar korsanlarinin motivasyonlarindan, bilgi
giivenligi bas yoneticilerinin  yorumlarindan, organizasyon yapilarindan ve
degisikliklerinden, insan dogasindan ve teknolojik yatirimlar gibi baghklar
cergevesinde analiz edilmistir. Buna gore de iyi bir siber giivenlik yonetim modelinde
dikkat edilmesi ve dikkatle incelenmesi gereken 5 madde, risk yonetimi, siber
giivenlikte insan etkisi, siber giivenlik ile ilgili teknolojik yatirimlar ve organizasyon

yapilari, kriz yonetimi, kanuni diizenlemeler ve yasal mevzuat olarak belirlenmistir.
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Bu béliimde bu 5 maddenin her birisi siber glivenlik perspektifinden incelenmektedir.

Sekil 5.1 : Siber Giivenlik ile ilgili Yonetim Modeli Semasi (Yazar tarafindan
tasarlanmigtir).

5.1 Risk Yonetimi

5.1.1 Risk tanim

Risk, herhangi bir olayin olma siklig1 ve olma ihtimalinin 6l¢iilmesinin yani sira olaymn
sonuglarinin da dngdriilmesi olarak tanimlanabilmektedir. Literatiir de risk kavraminin

birden farkli tanimi bulunmaktadir. Bazi tanim 6rnekleri:
e “Zarara ugrama tehlikesi” [86].

e “Tehditlerin bir veya birden ¢ok bilgi varligindaki aciklig1 kullanarak zarar
yaratma potansiyeli” [87].

e “Nesne/amag iizerindeki belirsizlik etkisi” [88].

Yukaridaki tanimlardan da goriilecegi lizere risk Ozelinde iki kavram 6n plana
¢ikmaktadir. Bunlardan birisi tehdit, ikincisi de belirsizlik kavramidir. Riskin tehlike
anlamina geldigi durumlarda yalnizca olumsuz sonuglar beklenirken, risk kavraminin
belirsizlik olarak kullanildigi durumlarda hem olumlu hem de olumsuz sonug
beklemek dogru olacaktir. Bunun nedeni riskin ¢ogunlukla tam ve net olarak tahmin

edilemez olmasindan kaynaklanmaktadir.
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Risk ile ilgili olarak belirsizlik ve tehdit anlamina gelebilecegi belirtilmis olsa da risk
kavrami algiya bagli bir kavram olarak goriilmektedir. Yani bir sirket veya bir birey
goziinden risk olarak degerlendirilebilecek bir durum bagka bir sirket veya birey
gozlinden risk olarak degerlendirilemeyebilir. Bu da sirketin risk yonetim politikasi

kapsaminda degerlendirilmelidir.

Riskin, olusma olasilig1 ve etkinin kapsamu ile orantili olmasi gerektigini belirten {inlii
Fransiz matematik¢i Blaise Pascal’in tanimi da g6z oniine alindiginda

R=P*C
Formiilii elde edilmektedir. Matematiksel olarak formiilde R ile ifade edilen risk
degeri, olaym olma siklig1 (P) ile olayin sonuglarini yani etkisi (C) ile ¢carpimi ile

hesaplanmaktadir [89].

Formiilde P ile gdsterilen olayin olma siklig1 ayni zamanda olayin olma olasilig1 olarak
da degerlendirilebilmektedir. Blaise Pascal’in formiiliine ek olarak risk yonetim
stireclerinin olmazsa olmazi olan risk matrisi de bize bir olaymn olma olasiliginin
arttiginda ve eger bu olayin etkisi bilyiik ise ¢ok biiyiik risk icerdigini fakat diisiik
olasilik ve diisiik etkinin diisiik risk ortaya ¢ikardigimi gostermektedir. Sekil 5.2°de

ornek bir risk matrisi gortiilmektedir.

Yasanan Siber Olayin Siddeti/Etkisi
1 2 3 4 5

Orta
Derece

Siber Clayin Yaganma ihtimali

Yiksek
5
Cok
Yiksek

Sekil 5.2 : Ornek bir risk matrisi (Yazar tarafindan tasarlanmistir).

Riskin var olmasi demek ayni zamanda bunun sonucu olacagr anlamimna da
gelmemektedir. Her riskin bir nedeni oldugu gibi sonucu olmasi i¢inde riskin
gerceklesmesi gerekmektedir. Yani var olan bir riske karsi alinacak tedbirler sayesinde

riskin gerceklesmesi engellenebilmekte ve olumsuz sonuglarin ortaya ¢ikmasinin da
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oniine gecilebilmektedir. Buradan da riskin yonetilebilen bir oldu oldugu risk yonetim

kavraminin ne kadar 6nemli oldugu sonucu ¢ikarilabilmektedir.

5.1.2 Belirsizlik

Belirsizlik ile risk kavramlarinin birbiri ile i¢ i¢ce olduklar1 ¢ok asikardir. Risk daha
once yapilan tanimi da goz Oniline alarak kisaca sistemleri ve projeleri etkileyecek
planlanmayan olaylar olarak belirtilebilmektedir. Belirsizlik kavrami ise kesinligin

eksikligi ile ortaya ¢ikmis olan bir olgudur.

Belirsizlik durumunda olay ile ilgili olarak basindan sona bir bilinmezlik durumu
hakimdir. Bu nedenle belirsizlik kavrami 6lgiilebilir veya tahmin edilebilir bir kavram
degildir. Bunun nedeni olay ile ilgili hi¢bir bilgiye sahip olunmamasidir. Belirsizlik ve
risk kavramlarini iyi bir sekilde anlamak risk yonetimi konundan ¢ok 6nemli bir
kavramdir. Bunun nedeni sirketler veya kurumlar i¢in sistem operasyonlar1 6zelinde

alinan kararlarda belirsizlik ve risk farkli sonuglara neden olabilmektedir [90].

Kisacasi risk, bilinen bilinmeyen ve belirsizlik ise bilinmeyen bilinmeyen olarak kisa

ve 0z bir sekilde 6zetlenebilmektedir.

Nistor Costel riskin belirsizlikten tliredigini belirtmis ve su benzetmeyi yapmaistir. Eger
risk, tehdit ile iligkili ise, belirsizlik bu durumda 6ngoriilemez olumlu durumlardan
iireyen negatif veya pozitif bir bilesen olabilir. Bu durumda da negatif bilesenler risk

ile iligkili durumdadir [90].

Sekil 5.3’te risk ile belirsizlik arasindaki iliski tasvir edilmistir.

Sekil 5.3 : Belirsizlik ile risk arasindaki iligki [91].
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Risk ve belirsizlik farkliliklar;

e Risk olgusunda gelecekteki olayin sonuglarini tahmin etmek olanakli iken,
belirsizlik durumunda gelecekte ortaya g¢ikacak olaylarin sonuglarini tahmin

etmek imkansizdir. Mutlak bilinmezlik hakimdir.

e Risk olgiilebilir, siniflandirilabilir ve degerlendirilebilir bir olgudur. Fakat

belirsizlik dl¢giilemez ve degerlendirilemez
e Risk kontrol edilebilir fakat belirsizlik kontrol edilemez bir olgudur.

e Risk yonetimi silirecinde her bir risk degeri i¢in bir olasilik calismasi yapilabilir
ve sonunda bir olasilik degeri ¢ikarilabilir. Fakat belirsizlik durumunda

herhangi bir olasiliktan s6z bahsetmek s6z konusu degildir.

5.1.3 Tehdit

Risk kavraminin var olmasindaki en 6nemli 3 etkenden biri olan tehdit kavraminin
literatiir de birden farkli tanim1 bulunmaktadir. Bazi tanim 6rnekleri:
e “Bir kurumun veya sistemin zarar gérmesi ile sonuglanabilecek istenmeyen
bir olayin potansiyel nedeni” [87].
e “Giivenligi ihlal edebilme veya zarara neden olabilme potansiyeline sahip bir

durum veya olay” [92].

Riskin ortaya c¢ikmasindaki en onemli 3 faktorden biri olmasinin nedeni, tehdit
kavraminin olmadig bir yerde acgiklik olsa dahi hic¢bir sorun ortaya ¢ikmamasidir.
Bunun nedeni deger lizerindeki bir agiklik ancak tehdit ile bulugsunca ortaya risk

cikmaktadir. Kisaca

Risk = Deger x Zayiflik x Tehdit

olarak degerlendirilebilmektedir.

Peki tehdit nasil ortaya ¢ikmaktadir? Ozellikle endiistri 4.0 ile birlikte gelisen ve ortaya
cikan siber uzay kavraminda, tehditlerinde ortaya ¢ikmasi yalnizca bir bilgisayar
korsani tarafindan olabilecek olsa da bir grup bilgisayar korsani toplulugu ile de

olabilmektedir.

Sekil 5.4°de gosterilen tehdit etkeni kategorilerine biraz daha detayl bakacak olursak;
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Sekil 5.4 : Tehdit etkeni kategorileri [93].
e Ulkeler / Devletler

Bir¢ok hiikiimet artik giinlimiizde bilginin ne kadar degerli oldugunu ve bilgiyi
korumanin giinlimiizde neredeyse birinci dncelik oldugunu diisiinmektedir. Daha 6nce
bolim 4°de anlatilan diinya siber tarihine yon veren onemli siber savaslar ve zararl
yazilimlar goz oniine alindiginda iilkeler arasinda artik politik ve reel savaslarin birer

kopyalarinin siber uzayda gergeklestigi de agikca gortilmektedir.

Bahsedilen degerler, icerisinde ekonomik verilerden {ilke stratejilerine, iilke
bireylerinin saglik ve kimlik verilerinden askeri sirlara kadar bilgileri icermektedir.
Yapilan bir saldir1 karsisinda da karsit devlet, saldir1 yaptigi devlete ait ozellikle

diplomatik, askeri ve ekonomik sirlar aramaktadir.

Iste bu bahsedilen saldirilarin hepsi uzaktan, devletin kendisini ifsa etmesine gerek
kalmaksizin daha az bir risk ile bilgi sistemlerindeki agiklarin zayifliklarindan

yararlanilarak yapilmaktadir.
e Terdrizm ve terorist gruplar

Terorist gruplar daha ¢ok bilgi sistemleri altyapilarina yonelik, iilke icerinde

huzursuzluk ve karmasa ¢ikarmak ile ilgilenmektedir. Bu kritik altyapilarin basinda
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acil servisler, su ve elektrik altyapilari, finans servisleri gelmektedir. Sekil 2.2° de

terorizmin ulusal siber suglardaki yeri agikca goriilmektedir.

Terorist eylemcilerin motivasyonlarinin daha ¢ok politik oldugu goriilmektedir.
Yapilan siber saldirilar sonrasinda terdrist eylemciler ¢cok kisa bir siirede etkinin,
Diinya {iizerinde yarattigt yankinin biyiikligiinii ve siber saldirilarin giiciinii

kesfetmislerdir.
e Sirketler ve kurumlar

Ozel firmalar rakipleri ile ilgili aktif olarak bilgi ve istihbarat arastirmas: yaparken,
rakipleri ile ilgili Snemli bilgilere erisme konunda Ingilizcesi “offensive IW” olarak

belirtilen bilgi savaslar1 kurallarina bagli kalmak tizerinde anlagmislardir [93].

Sirketin cirosu, pazardaki yeri ve rekabet ortamindaki durusu bilgi savaslari

taktiklerinin kullanilmasi i¢in birer kurumsal motivasyon olarak gosterilebilmektedir.
e Organize suglar ve suglular

Organize suglar ve suglulardan bahsedildiginde neden tehdit etkeni olduklari ile ilgili
ilk akla gelen konu kendi ¢ikarlart dogrultusunda bilgi elde etmeye ¢alismalaridir. Bu
suclular bireysel ve organize bir sekilde banka hesaplari, kredi kart1 bilgileri ve para
getirebilecek diger sanal durumlar ile ilgilenmektedirler. Pennsylvania bolgesindeki
cekilisin kazananlarinin agiklanmasi sonrasinda 15,2 milyon dolar degerindeki tahsil
edilmeyen biletin bir kopyasinin online ortamda bastirilarak kazanan kisi oldugunu

iddia eden bir dolandirict bu konuya verilecek giizel 6rneklerdendir [93].

Bunun yani sira internet lizerinden aligveris yapilabilen sitelerin veri tabani erigimleri
konusunda gozden kacirdiklar1 aciklar nedeniyle bilgisayar korsanlar tarafindan yillar
icerinden binlerce hatta diinya genelinde milyonlarca kredi kart1 bilgisinin ¢alinmasina
neden olmaktadir. Bu nedenle siber uzayda bulunan bu tarz sug orgiitleri ve bireyler

de ¢ok biiyiik tehdit yaratmaktadir.

Sekil 5.40 biraz daha dikkatli inceleyecek olursak, dogal yasam igerisinde insanlardan
ve dogal yasam nedeniyle de tehditler ortaya ¢iktigini goriilmektedir. Yangin, sel,
simsek, deprem gibi dogal afetler de kurumlarin hayatta kalmalar1 konusunda rol

oynamaktadir.

Fakat bizim i¢in daha 6nemli olan kisma gelecek olursak, iilkeler, kurumlar, organize

sug ekipleri, bireysel suclular, terdrist eylem gruplart ve sivil toplum oOrgiitii benzeri
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yapilar bilgisayar korsanlarini, amatorler ve/veya yikicit bilgisayar korsanlarin

hedeflerine ulagsma dogrultusunda biinyelerinde istihdam edebilmektedirler.

Bilgisayar korsanlari, amatdrler ve/veya yikici bilgisayar korsanlarin1 bahsi gecen

gruplarin birer pargasi olabilmektedirler.

En Onemlisi bu birlikteligin iki yonli olarak degerlendirilebilmesidir. Her
kombinasyonun farkli bir 6zelligi ve farkli bir hedefi bulunmaktadir. Ayrica herhangi

bir grupta birden fazla kombinasyon da bulunabilir.

5.1.4 Bilgi sistemleri riski / siber risk nedir?

Risk, tehdit ve belirsizlik kavramlarinin evrensel tanimlarinin boliim 5.1.1, bolim
5.1.2, boliim 5,1.3’de anlatilmasina istinaden tezin konusu olan siber giivenlik ile ilgili
risk kavramina gecilebilir. Siber risk kavrami daha genel bir ¢ergevede bilgi sistemleri

riski altinda da degerlendirilebilmektedir.

Bilgi sistemleri riski, is siire¢lerini olumsuz yonde etkileyecek sekilde otomasyon

sisteminin, ag veya diger kritik BT kaynaklarinin kaybedilmesi potansiyelidir.

Bilgi teknolojileri risk tanimi ile ayni ¢izgide siber risk, bir kurumun bilgi teknolojisi
altyapisinda meydana gelebilecek beklenmedik bir teknik ariza ya da bu altyap:
sistemlerine yonelik olarak gergeklestirilen siber saldirilar sonucu kaynaklanabilecek
muhtemel finansal kayip ve marka degerine yonelik olusabilecek zararlar1 ifade eden

risk durumudur [94].

Daha énce boliim 4.6°da anlatilan Iran’in uranyum tesislerine yonelik yapilan Stuxnet
saldiris1 ele alindiginda aslinda tam olarak bu tanim ile oturmaktadir. Stuxnet viriisii
daha once de bahsedildigi gibi Siemens marka SCADA sistemlerine sizmig ve santrifiij
doniis hizlarmi  degistirerek Iran hiikiimetine biiyiik maddi zararlar verdigi
goriilmiistiir. Tanimda bahsi gegen otonom sistem bir scada sistemi olabilecegi gibi,

bir ugak, bir veri tabani veya basit bir bilgisayar dahi olabilir.

Organizasyonlarin riskleri basarili bir sekilde belirlenmesi, belirlenen risklerin analiz
edilmesi, risklere karst hazirliklarin yapilmasi i¢in dokiimanlar olusturmalidir. Risk
yonetim farkindaligi yaratmak ve tiim kurum geneline uygun bir risk protokolii
olusturabilmek ve paylasabilmek icin risk yonetim komitesi kurulmasi tercih edilen

yontemlerdendir.
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Gegen her giin organizasyonlar biraz daha bilgi teknolojileri altyapilarina biraz daha
bagimli hale gelmektedirler. Sirketlerin, gelismeleri ve varliklarini siirdiirebilmeleri
icin endiistri 4.0 ile birlikte bu durumun gerceklesmesi artik bir zorunluluk haline
gelmistir. Bu nedenle firmalar bilgi teknolojileri risklerini 6zellikle de siber riskleri is

riskleri yonetim stratejileri igerisinde ele almalidirlar.

Siber riskler genel olarak olasi bir siber saldir1 sonrasinda sirketin ve/veya
organizasyonun verilerinin zarar gérmesi, ¢calinmasi, yok edilmesi, degistirilmesi ve
lizerinde oynanmasi sonrasinda sirketin yasayabilecegi maddi kayiplari, sirketin itibar

kaybini kisacast siber saldir1 sonrasindaki olumsuz etkileri kapsamaktadir.

Bir siber saldir1 sonrasinda gizlice yerlestirilen bir viriisten, veri hirsizligindan veya
veri ihlalinden kaynaklanan ve birinci parti risk kapsaminda degerlendirilen risk

basliklar1 sunlardir;
e Veri kayb1
e Yazilimsal hatalar
e Verilerin sifrelenerek, sifrenin ¢oziilmesi karsiliginda fidye istenmesi
e Ag kesintisi sonucu dogacak zararlar
e Kurum verilerinin silinmesi ve manipiile edilmesi
e Is Durmasi ve/veya yavaslamasi
e Calinan verilerin ifsa edilmesi riski

e itibar kaybi

5.1.5 Bilgi teknolojileri risk yonetimi tanimi

Gilintimiizde gerek bireysel ve kurumsal gerekse devlet katinda her tiirlii gelisme bizi
internet yani bilgi teknolojileri sistemlerine daha bagimli hale getirmektedir. Ornek
olarak devletlerin sistemlerini internete tasidigi, internet iizerinden bir¢ok isin ¢ok
kolay bir sekilde yapildigi e-devlet modelleri, bireysel olarak internet iizerinden
yapilan e-ticaret sistemleri, kurumsal firma goziinden bakacak olursak, kurumsal
firmalarin neredeyse tiim sistemlerinin internete erisimi oldugu ve verilerinin biiyiik
veri tabanlarinda tuttuklari da gz oniine alindiginda bu gelismelerin daha da artacagi

asikardir.
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Bu gelismelerin sonucu olarak bilgi teknoloji sistemler iizerindeki riskler daha fazla
fark edilmekte ve onemli olarak goriilmektedir. Sistemler iizerindeki agiklar ve insan
dikkatsizligi nedeniyle bugiine kadar Diinya iizerinde bircok virilis yayilmis, hatta
iilkeler siber savas nedeniyle tim sistemlerini kaybetmis ve iilkelerini internet

diinyasindan izole etmek zorunda kalmistir.

Kisaca, bilgi sistemleri tizerindeki giivenlik aciklar1 ya da hatalar ciddi is krizlerine ve
itibar kayiplarina yol agabilmektedir. Bu sebeple pek cok diizenleyici kurulus yeni

uyum zorunluluklar1 getirmektedir.

Bilgi teknolojileri risk yonetimi, temel olarak faaliyetlerdeki risklerin belirlenmesi,
¢Oziimlenmesi ve tepki verilmesi siireglerini kapsamaktadir. Asil amaci sistemdeki
olumlu sonuglarin arttirilmasi ve sonucu olumsuz olabilecek olaylarin sonuglarinin en
aza indirilmesini igermektedir. Bilgi teknolojilerinin degerlerinin belirlenmesi igin is
stirecleri yoneticileri, denetgiler ve hukuk birimlerinin yakin bir ¢aligma yapmasi

gerekmektedir.

Tiim Diinya {lizerinden yonetim kurullariin bilgi teknolojileri ile ilgili olarak en ¢ok
merak ettigi konulardan bir tanesi de riskin nasil azaltilacagidir. Bu konuda 6ncelikle
su anlasilmalidir ki risk hicbir zaman sifirlanamaz. Onemli olan riski sifira indirmek
degil, riskin farkinda olup riski yonetmek ve olumsuz durumlardan kaginabilmek i¢in
firsatlar yaratmaktir. Burada da en 6nemli etkenlerden bir tanesi riskleri kurumdaki
tiim risklerin bir parcasi olarak belirlenmeli, dl¢iilmeli ve yonetilmelidir. Uygulanan

bu yaklagima bilgi teknolojileri risk yonetimi ad1 verilmektedir.

Peki bilgi teknolojileri konusunda riskin yonetilmesi neden 6nemlidir? Bunun nedeni
aslinda sorunun i¢inde mevcuttur. Bilgi her kurulus i¢in kritiktir ve bilgi teknolojileri
sadece kendi kendisini ilgilendiren bir sistem degil, tiim bilginin islenip, iletilip
saklandig1 bir sistemdir. Bu nedenle bilgi teknolojileri sadece bilgi teknolojileri birimi
ve calisanlar1 ile ilgili degil, tim kurum capinda ele alinmasi gereken bir

sorumluluktur.

Ornek vermek gerekirse, bilgi teknoloji sistemlerinin giivenliklerinin iist seviyede
oldugu bir kurumda ¢alisan bir bireyin, disarida buldugu ve/veya hediye edilen bir
harici bellegi sirket agindaki bir bilgisayarina takmasi veya siipheli gelen bir e-postay1
acmast durumu kurumu biiyiikk bir risk altinda birakabilmekte ve biiyiik maddi

kayiplara neden olabilmektedir.
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Son donemde sayilart giderek artsa da cok az sayida organizasyon bilgi sistemleri
yonetim risk modeli olusturmaktadir. Bunun nedeni daha dnce de bahsettigimiz gibi
firmalarin var olmak icin teknoloji ye, internete kisacasi bilgi sistemlerine
bagimliliginin artmasi ve bununla birlikte de gelen giivenlik aciklarinin farkina

varmalaridir.

Risk  yOnetiminin yapilabilmesi igin bilgi teknolojileri adina risklerin
degerlendirilmesi, yonetilmesi, analiz edilmesi gibi bircok adimi i¢inde barindiran bir
risk yonetim cergevesi olusturulmali ve bu ¢erceveye bagl kalinarak siirdiiriilmelidir.
Risk yonetim ¢ercevesinde kurumun hedefleri tizerinde herhangi bir potansiyel etkinin

olusturacag1 beklenmedik olaylar 6nceden belirlenir, analiz edilir ve degerlendirilir.

Sekil 5.5’te detayl1 bir risk yonetim ve risk degerlendirme siireci gosterilmektedir.

Durumun
Belilenmesi

Risklerin Risklerin ve
Azaltilmass Tehlikelerin Tespiti
izleme ve
Optimize Etmek "

Risklerin Risklerin Analizi ve
Degerlendirilmesi Hesaplanmas:

Sekil 5.5 : Risk yonetim ve risk degerlendirme siireci [89].
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Genel olarak bir organizasyonun risk yonetim ¢ercevesine sahip olmasinin faydalarina
gelecek olursak, bu faydalar COSO (Committee of Sponsoring Organizations of the
Treadway Commission) tarafindan 2004 yilinda yayinladigi kurumsal risk yonetimi-

biitiinlesik ¢erceve raporunda ¢ok net bir sekilde ifade edilmistir.

Kisaca COSO’dan da bahsedecek olursak, Treadway Komisyonu olarak bilinen
COSO, Amerika’da faaliyet gosteren 5 meslek kurulusu (Amerika Muhasebe Dernegi,
Amerika Mali Miisavirler Enstitiisii, Uluslararas1 Finansal Yoneticiler Birligi,
Yonetim Muhasebecileri Enstitiisii, I¢ Denetgiler Enstitiisii) tarafindan isletme ve
diger kurumlar tarafindan diizenlenen sahte mali raporlarin nedenini ortaya ¢ikarmak,
bunlar1 tespit etmek veyahut meydana gelme olasiligini azaltmak i¢cin 1985 yilinda

kurulmustur [95].

COSO en son giincellemesini 2013 yilinin Mayis ayinda yapmistir. COSO i¢ kontrol
yapist birbirinden bagimsiz olmayan zincir halkalar1 6rnegi gibi i¢ ice ge¢mis bes

bilesenden olusmaktadir. Bunlar [95];
e Kontrol ortam1 (Control Environment),
e Risk degerleme (Risk Assessment),
e Kontrol faaliyetleri (Control Activities),
e Bilgi ve iletisim (Information and Communication),
e izleme/gozlem (Monitoring)
COSO [96]’ya gore etkin bir etkin bir kurumsal risk yonetimi,
e Risk yonetimi ve stratejisini hizalamasini,
e Riske kars1 verecegi tepki kararlarini gelistirmesini,
e Operasyonel siirprizleri, maddi ve iggiicii kayiplarinin azaltmasini,
e Birden fazla ve ¢apraz kurumsal riskleri tanimlamasini ve yonetmesini,
e Firsatlar yakalamasini,

e Sermayenin, karin ve sirket biit¢cesinin dagitiminin iyilestirilmesini

saglamaktadir.
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Bu adimlar birer birer kisaca incelenecek olursa;

Vi.

Risk yonetimi ve stratejisini hizalamasi: Yonetim ilk olarak farkli stratejik
alternatifleri degerlendirir ve daha sonra segilen stratejiyle uyumlu hedefleri
belirler, operasyonlar ve amagclar i¢in bir temel olusturur, ve ilgili riskleri

yonetmek i¢in mekanizmalar gelistirir.

Riske kars1i verecegi tepki kararlarim gelistirmesi: Risk yonetim
cercevesininin besinci adiminda da degerlendirilecegi tizere, risk analizi ve
degerlendirmeleri sonrasinda elde edilen riskler karsisinda organizasyonun
nasil bir durus sergileyecegi, riskin goz ard1 edip edilemeyecegi, riskin ortadan

kaldirilmasi i¢in maliyet ve risk analizlerinin gz 6niine alinmasini saglar.

Operasyonel siirprizleri, maddi ve isgiicii kayiplarimin azaltmasi: Risk
yonetimi birimleri sayesinde potansiyel olaylar1 tanilanir, riskler degerlendirli
ve tepkiler olusturulur. Boylece istenmeyen siirprizler ve iliskili maliyetler ve

kayiplar1 azaltmak icin organizasyon yetenegi kazanilir.

. Birden fazla ve capraz kurumsal riskleri tanimlamasini1 ve yonetmesi:

Organizasyon farkli boliimlerini etkileyen ¢ok sayida riskle kars1 karsiya kalan
kalabilir. Bu durumda risk yonetimi yalnizca tekil riskleri yonetmekle kalmaz,
ayn1 zamanda birbiriyle iligkili etkileri de anlamalidir. Risk yonetimi birbiril
ile iligkili olan etkilere ve ¢oklu risklerin timlesik tepkilerine en etkin tepkiyi

vermeye olanak saglar.

Firsatlar1 yakalamasi: Potansiyel olaylarin sadece tehdit goziinden degil de,
uctan uca tam bir biitlin olarak ele alinmasi sayesinde firsatlar tespit edilebilir

ve bu firsatlardan proaktif bir sekilde yararlanilabilir.

Sermayenin, karin ve sirket biitcesinin dagitiminin iyilestirilmesini: Risk
yonetim siireci sayesinde kuvvetli bilgiler elde edilebilir. Bu sayede de genel
sermaye ihtiyaglar1 etkin bir sekilde degerlendirilir ve sermaye tahsisini

gelistirilir.

5.1.6 Risk yonetim semasi

Standart bir risk yonetim siireci 5 adimdan olugsmakta ve bu siire¢ bircok uygulamada

bulunabilmektedir. Risk yonetim semasi ile ilgili birden ¢ok sema olabilmesine

ragmen, bu risk yonetim semalari aslinda birbirlerinden ¢ok da farkli degildirler. Risk
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yonetim semast Sekil 5.6°da gosterildigi lizere temel olarak asagida belirtilen 5

adimdan olugmaktadir [89].

Durumun
Belirlemesi

Riskleri Tehlike ve
Azaltilmasi ve Risklerin
iyilegtirmesi _ Belirlenmesi
Izleme ve

incelemek

Risklerin
Degerlendirilmesi, Risk Analizinin
Derecelendirilmesi, ¥Ya p|||-|-|35|
Onceliklendirilmesi

Sekil 5.6 : Risk yonetim semas1 [89].

Bu adimlar birer birer incelenecek olursa;

5.1.6.1 Durumun belirlemesi

Durumun belirlenmesi, organizasyonun risk ile kars1 karsiya kaldig1 bir durumda riski
yonetebilmesi icin dahili ve harici parametreleri belirlenmesidir. Durumun
belirlenmesi risk yonetimi siirecinin kapsamini tanimlar ve risklerin degerlendirilecegi

kriterleri belirlemektedir.

Risk degerlendirme planlamasinin baglangicindaki hem dig hem de i¢ baglamin
gbzden gegirilmesi, artan risklere tabi olabilecek siireclerin belirlenmesine yardimei
olmaktadir ve bu nedenle risk degerlendirmesinden en yiiksek degeri elde etmektedir.
Ic ve dis durumun belirlenmesindeki en 6nemli nedenlerden bir tanesi de risklerin ic

ve dis etkenlerden dolayi ¢ikabiliyor olmasidir. Ornek vermek gerekirse [97];

e Dis riskler, yasal diizenleme ortam1 ve piyasa kosullar1 gibi, firmanin genel

olarak etkileyemedigi ¢evresel kosullardan kaynaklanan risklerdir.

e ¢ riskler, karar vermekten ve firmanm faaliyetleri ve amaglar1 dahil olmak

iizere i¢ ve dis kaynaklarin kullanimindan kaynaklanan risklerdir.
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a) Harici durumun belirlenmesi

Harici durum ya da dis baglam, organizasyonun amagclarina ulasmak istedigi dis
ortamdir. Harici durumu anlamak risk yonetimi i¢in ¢ok onemlidir. Ozellikle risk
kriterleri gelistirilirken dis paydaslarin amag ve endiseleri de goz Oniine alinmalidir.
Kurum ¢apinda bir icerige dayanmaktadir, ancak yasal ve diizenleyici gerekliliklerin
spesifik detaylari, paydas algilar ve risk yonetimi siirecinin kapsamina 6zgii risklerin

diger yonleri ile ilgilidir [98].
Bir organizasyon i¢in harici durum baslica sunlar1 kapsamaktadir:

e Sosyal ve kiiltiirel, politik, yasal, diizenleyici, finansal, teknolojik, ekonomik,

uluslararasi, ulusal, bolgesel veya yerel dogal ve rekabetci ortam
e Organizasyonun amaglari iizerinde etkili olan kilit faktdr ve trendler
e Harici paydaslar ile olan iligki ve paydaslarin deger ve algilar
e QGigclii yonler, zayif yonler, firsatlar ve tehditler

b) Dahili durumun belirlenmesi

Risk yonetimi siireci, kurumun kdltiirii, stirecleri, yapist ve stratejisi ile hizalanmig
olmalidir. Dahili durum ya da i¢ baglam ise, organizasyonun igerisindeki riski yonetme

bicimini etkileyebilecek herhangi bir olgudur [98].
Dahili durumun belirlenmis olmas1 gerekmektedir. Bunun nedenleri ise,
e Risk yonetimi organizasyonun amaglar1 baglaminda gerceklesir.

e Belirli bir projenin, siirecin veya faaliyetin amaglar1 ve kriterleri, kurulusun bir

biitiin olarak hedefleri 15181nda degerlendirilmelidir.

e Bazi kuruluslar, stratejilerini, projelerini veya is hedeflerini basarmak i¢in
karsilarina ¢ikan firsatlar1 yakalamakta basarisizdir. Bu durum devam eden

orgilitsel baglilig, giivenilirligi, gliven ve degeri etkiler.
Bir organizasyon i¢in dahili durum baslica sunlar1 kapsamaktadir:
e Yonetim, organizasyon semast, roller ve sorumluluklar,
e Politikalar, hedefler ve bunlara ulagsmak igin yiiriirliikte olan stratejiler

e Kaynak ve bilgi birikimi acisindan yapabilme yetenegi,
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e Dahili paydaslar ile olan iliski ve paydaglarin deger ve algilari

e Organizasyon kiiltiirii

e Bilgi sistemleri, bilgi akis durumu ve karar verme siiregleri

e Kurulus tarafindan kabul edilen standartlar, rehberler ve modeller
o Sozlesmeye dayali iligkilerin sekli ve kapsamu.

e Firmanin risk toleransi ve istahi

e Insanlarm, sistemlerin ve islemlerin kabiliyeti

e Yonetisim, yapi, roller ve sorumluluklar

5.1.6.2 Tehlike ve risklerin belirlenmesi

Firmaya karst olan risk ve tehditlerin belirlenmesi, etkin bir risk yonetiminde ¢ok
onemli bir adim olarak goriilmektedir. Bu nedenle risk ve tehditlerin kapsamli bir
sekilde belirlenmesi gerekmektedir. Bu adimda goézden kacan veya goz oOniine
alinmayan potansiyel bir risk, ilerleyen siireclerde de analizden c¢ikarilacaktir. Bu
durumda bahsi gecen riskin ilerleyen zamanlarda neden olacagi biiyilk maddi ve

manevi sorunlara da davetiye ¢ikarmak demektir.

Bu evrede hasar, tehdit, tehlike senaryolarini tanimlanmalidir. Bu senaryolar, tehlike
kaynagini ve kisilerin maruz kalmasini tanimlamayi igerir. Bu senaryolarda olusan risk
olayina neden olabilecek potansiyel tetikleyicileri belirlenmesi gerekmektedir. Tek bir
risk olaymnin belirli bir nedeni veya birden fazla olast nedeni olabilir. Ayrica

unutulmamalidir ki tek bir neden birden fazla riske uygulanabilir.

Yine bu swrada yani risk olayr gergeklesirken olast etkinin tanimlanmasi
gerekmektedir. Yine goz onilinde bulundurulmasi gereken durum, tek bir risk olayimnin

belirli bir sonucu veya birden fazla olast sonucunun olabilecegidir.

Faka bu senaryolar olusturulmadan 6nce tehlike ve risklerin belirlenmesinden 6nce
risk kriterlerinin belirlenmesi birinci dnceliktir. Bunun nedeni risk yonetim siirecinin
neye karsi yapilacaginin bilinmesidir. Tezin konusu dahilinde siber riskler ve tehditler
tizerine yapilacak bir risk belirlemesi, risk yonetim semasinin devam eden 3.,4. ve 5.
adiminda da yarar saglayacaktir. Fakat su unutulmamalidir ki risk evrensel bir
kavramdir ve risk kriterinin belirlenmesinde de evrensel ve olmazsa olmaz bazi

faktorler mevcuttur.
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Bu nedenle risk kriterlerini belirlerken dikkate alinmasi gereken faktorler agagidaki
gibidir [98].

Firmanin ne kadar riski kabul edilebilir oldugu,
Tolere edilebilecek risk miktarinin ne kadar oldugu
Risk seviyelerinin nasil belirlenecegi,

Olasiligin nasil tanimlanacagi, olasiligin ve sonucun zaman cizelgesinin

belirlenmesi

Iyi bir risk yonetim siirecinde firmanin siirecin biitiiniine bakarak, tiim riskleri g6z

Ontine almal1 ve daha sonra bu riskler karsisinda bir analiz ve degerlendirme yapmasi

gerekmektedir.

Risk

ve tehditlerin belirlenmesine Oncelikle bazi sorular1 sormak risklerin

belirlenmesine yardimci olacaktir.

Hangi varliklar1 korumamiz gerekir?
Hangi sistemlerde aciklarimi olabilir?

Calisanlarimiz siber glivenlik dolayli olarak bilgi teknolojileri hakkinda yeteri

kadar bilgi sahibi midir?

Siber giivenlik dolayli olarak bilgi teknolojileri hakkinda yeterince egitim

verildi mi?

Hangi aktiviteler en karmagiktir?

Firma igerisinden birisi firmaya nasil zarar verebilir?
Nerede savunmasiziz?

Hedeflerimize ulasip ulagsmadigimizi nasil biliyoruz?
Hangi varliklar1 korumamiz gerekir?

En ¢ok hangi bilgilere ihtiya¢ duyuyoruz ve bunlar1 sakladigimi veri tabanlari

gercekten giivenilir mi?
Ne yanlis gidebilir ki?

Siber giivenlik dolayli olarak bilgi teknolojilerine yeteri kadar yatirim yapildi

mi?
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e Nasil basarisiz olabiliriz?
e Basarili olmamiz i¢in dogru olan ne olmali1?

Risk belirleme islemi organizasyonun is liderleri ile birlikte bir is kolunu veya tiim
organizasyonu etkileyebilecek olan tehditlerin, siber saldirilara agik olma durumunun,
yiikiimliiliiklerin degerlendirilmesidir. Organizasyonun biiyiikligiine ve sirketin
organizasyonun semasi bagli olarak degisiklik gdsterebilmesine ragmen temel olarak
finanstan sorumlu baskan (CFO - Chief Financial Officer), bilgi sistemleri grubu
baskan1 ( CIO - Chief Information Officer), , teknolojiden sorumlu bagkan ( CTO -
Chief Technology Officer), departman/boliim yoneticileri, Hukuk ve I¢ Denetim
calisanlari, bilgi giivenligi yoneticisi, siber giivenlik yoneticisi ve risk yoneticisinden

olusmaktadir [99].

Risklerin belirlenmesi i¢in en ¢ok kullanilan yontemler arasinda delphi teknigi, balik

kil¢ig1 veya diger adi ile ishikawa diyagrami ve risk kirilim teknigi bulunmaktadir.

Daha once de bahsedildigi gibi organizasyon veya kurulus, risk kaynaklarini, etki
alanlarini, olaylar1 ve nedenlerini ve bunlarin potansiyel sonuclarini tanimlamalidir.
Bu adimdaki asil amag¢ organizasyonun amaglarina ulagsmasinda gecikmelere neden
olabilecek, amaglarina ulagsmayr ve organizasyonun gelismesini tamamen

engelleyecek kapsamli bir risk listesinin elde edilmesidir.

Fakat risk belirleme adimi igerisinde dikkat edilmesi gerek bir nokta vardir. Risk
kaynagi veya nedeni agik olun veya olmasin, bu risk kaynaginin veya nedenin
olusturdugu risk, organizasyon tarafindan kontrol altinda olsa dahi risk belirleme
listesinde olmasi1 gerekmektedir [98]. Bunun yani sira sadece riskler degil riske neden
olabilecek nedenler ve senaryolarda, neden olabilecekleri sonuglar ile birlikte gz

oniinde bulundurulmalidir.

Organizasyonlar risk belirleme islemi yaparken daha 6nce bahsedildigi gibi uygun
bilgiye sahip kisileri bir araya getirmeli ve kurumun amagclarina uygun risk belirleme

araclar1 kullanmalidirlar.

Risk belirleme ¢alismasi sonrasinda elde edilecek olan risk listesi sayesinde, her riskin
bir numarasi, sahibi, agiklamasi, sinifi ve degeri olacaktir. Burada s6z edilen deger risk
matrisinde diisiik orta ve yiliksek olarak bahsedilen risk seviyelerine karsilik

gelmektedir. Risk belirleme ¢alismalar1 sirasinda kullanilabilecek teknikler arasinda
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olay analizi, tehdit modelleme, saldiriya acik olma analizi, senaryolar ve beyin

firtinalar1 sayilabilmektedir.

5.1.6.3 Risk analizinin yapilmasi:

Risk analizi, riskin nedenleri ve kaynaklari, olumlu ve olumsuz sonuglar1 ile bu
sonuglarin ortaya c¢ikma olasiligini dikkate almakta ve bu sayede de riskin
anlagilmasini saglamaktadir. Risk analizinde sonuglari ve olasiliklart etkileyen
durumlar belirlenmelidir. Ciinkii risk analizi, risk degerlendirmesine, risklerin
miidahale edilip edilmemesi gerektigine ve en uygun risk miidahale stratejileri ve

yontemlerine iligkin kararlara girdi saglamaktadir [98].

Sonuglarin ve olasiliklarinin ifade edilis sekilleri ve risk diizeyini belirlemek igin
birlestirildikleri yol riskin tiirinii belirlemektedir. Sonuclarin ve olasiliklarinin risk
kriterleri ile tutarli olmas1 gerekmektedir. Farkli risklerin ve bu risklerin kaynaklarinin
arasindaki bagliligi dikkate almak da onemlidir. Risk analizi yapilirken uzmanlar
arasinda gorlis ayriligi, belirsizlik, kullanilabilirlik, kalite veya sinirlamalar gibi

faktorler belirtilmeli ve vurgulanmalidir.

Risk analizi, riske, analizin amacina ve mevcut bilgi, veri ve kaynaklara bagli olarak
farkli derecelerde ayrintilarla yapilabilir. Ayrica sonuglar ve olusma olasiliklari bir
olayin veya olay kiimesinin sonuglarint modelleyerek belirlenebilir. Ayrica daha 6nce

yasanan tecriibelerden de ¢ikarimlar yapilabilir [98].

Siber giivenlik 6zelinde risk analizini konusacak olursak, siber giivenlik konusunun
tim siber fiziksel sistemler icin en biiyiik risk oldugu asikardir. Bir siber fiziksel
sistemin riskini analiz edebilmek icin analiz modelinin, siber saldirinin siddeti,

saldirmin bagari olasilig1 gerekmektedir.

Yiiksek performanslara sahip ger¢ek zamanli ve saglam bir otonom sistem olan siber
fiziksel sistemler (SFS), gelecekteki aglar altinda siki bir sekilde entegre edilmis ve
etkilesime giren farkli hesaplama ve fiziksel bilesen Olceklerine sahip yeni akilli
karmasik sistemlerdir [100]. Iletisim, elektrik enerjisi, niikleer gii¢, ulagim, petrol gibi
kritik ulusal altyapilarda yaygin olarak kullanilmaktadir. Bunun disinda akilli sehir ve
ag kontrol sistemleri de siber fiziksel sistemlere Ornek olarak verilebilmektedir.
Iletisim, bilgi islem ve kontrol teknolojisinin entegrasyonu ile siber saldirilar, siber

fiziksel sistemlerin ana tehdidinden biri haline geldi. Stuxnet Ornegine, siber
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saldirllarin  kritik altyapilara ¢ok biiyilk hasarlar verebileceginin en giizel

orneklerinden biri olarak gosterilebilmektedir.

Bu nedenle siber fiziksel sistemlerin istikrar ve giivenliginden emin olmak i¢in, risk
analizini uygulamak c¢ok onemlidir. Risk analizinin yapilabilmesi i¢inde degerinin

tespiti ve hangi risklere maruz oldugunun tespiti nemlidir.
Giivenlik risk analizinin baglica faydalarina bakacak olursak [101];
e (Gilivenli bilgi yonetimi gelistirmek

e Organizasyonun kritik olan varliklarinin tespiti, incelenmesi, yakindan

izlenmesi ve etkili bir sekilde korunmasini saglamak
e ileride yapilacak olan analizler icin ge¢misten yararli veriler birakmak
e Organizasyonun zayiflik tespitini yapmak
e Organizasyonun giivenlik politikalarini giincel tutmak
e Organizasyonun giivenlik bilincini dolayli yoldan da olsa arttirmak

e Karar vermede etkin gilivenlik bilgi giivenligi politikalarinin destelenmesini

saglamak

Giivenlik riskinin temel nedeni siber fiziksel sistemlerde bulunan giivenlik agiklarinin
varligidir. Potansiyel bilgisayar korsanlari, giivenlik agiklarimi kullanarak sistemde
hasara, aksamaya, sistemden veri ¢alinmasina veya sistemin tamamen g¢alismamasina
neden olabilmektedir. Ayrica hasarin derecesi saldirtya ugramis sunucularin veya

sistemlerin degerine baghdir.

Siber ataklarin ve sistem zayifliklarinin giris verisi olarak alindigi bir sistemde yapilan
bir arastirmaya gore, siber fiziksel sistemlerin siber giivenligi i¢in risk degerlendirme

cercevesi Sekil 5.7°de gosterilmistir.

Risk analizi adimina gelmeden 6nce, belirleme adimlari ve katsay1 hesaplama adimlari
bulunmaktadir. Bu adimlar1 daha yakindan inceleyecek olursak belirleme adimlarinda
zayiflik taramasi ile sistemin toplam zayiflik analizi, deger yoOnetimi ile sistemin
toplam degeri ve saldirt tespit yontemi, giivenlik duvari sistem kayitlart ile de atak

bilgileri elde edilmektedir.
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Risk Yonetimi

Katsay1 Hesaplama

Veri Edinme

Veri Belirleme Yonetimi

Sekil 5.7 : Siber fiziksel sistemlerin siber giivenligi i¢in risk analiz ¢ergevesi [100].

Daha sonra, siber saldirilarin bilgilerine dayanarak siddeti, giivenlik agiklarinin
bilgilerine dayali saldir1 basar1 olasilifin1 ve saldir1 sonucu da varlik degerlerinin
bilgisine gore hesaplanmaktadir. Bu adim da katsayr hesaplama adimi olarak
belirtilmektedir. Bu bilgiler elde edildikten sonra hedef sunucunun giivenlik riski
hesaplanmaktadir. Total sistemin riskinin hesaplanmasi konusunda da cihaz 6neminin

direkt etkisi bulunmaktadir.

Sekil 5.8’de gosterilen baska bir arastirmada [101] risk analizinin 4 adimdan olustugu

belirtilmistir.

Risk analiz siirecini ikinci model lizerinden inceleyecek olursak aslinda Sekil 5.7°deki

sunucu ve sistem tizerindeki riskin tespiti konuda ortiistigii goriilecektir.

Risk analiz modelindeki birinci adiminda gosterildigi tizere riski olusturan 3 etken yani
varliklar, tehditler ve acikliklar iizerinde bir tanimlama ve degerlendirme
yapilmaktadir. Tkinci adimda ise Sistemin tiim varhiklari, tehditleri ve agikliklar1 yani
birinci adimdaki verileri gdz 6niine alinarak toplam bir risk analizi yapilmaktadir. Ugiincii
adimda ise, mevcut tehditlerin neden oldugu riskleri azaltmaya yonelik gerekli yonetim

belirlenmesi ve etkinlik degerlendirmesi yapilmaktadir.

Risklerin azaltilmas1 konusunda kisa bir giris yapacak olursak, en yaygin risk azaltma

yontemlerinde hangi uygulamalar kullanilabilecegi asagida belirtilmistir [101].

93



Erisim kontrolii: Parola tabanli kimlik dogrulama sistemi, akilli kart tarzinda

fiziksel erisim ekipmanlari, sifre tanimlamaya dayali sistemler kullanilabilir.

Sifre Kkontrolii: Sifreleme algoritmalari, acik anahtar yapist (AAA)

kullanilabilir.

Internet giivenlik kontrolii: Saldir1 tespit sistemleri, giivenlik duvarlari,
DDoS saldirilarindan korunmak i¢in bulut teknolojisinden yararlanma gibi

Onlenmeler alinabilmektedir.

Uygulama giivenlik kontrolii: Veri taban1 giivenligi, sistem dosyasi giivenligi

gibi uygulamalar1 kapsamaktadir.

Fiziksel/¢cevresel giivenlik kontrolii: Tesisleri giivenligi, kurum giivenligi,

giris/¢ikis kontrolii gibi uygulamalar1 kapsamaktadir.

==

Tanimlama ve Degerlendirme

1.Adim

2.Adim

------------------------------------------------------------------------------------------------

Etkinlik Degerlendirmesi

3.Adim
m— Risk Tutan Maliyet
Hasar Tahmini
Sonug Belgelendirme 4. Adim

Sekil 5.8 : Giivenlik risk analiz modeli [101].
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Son adim olan dordiincii adimda ise ikinci ve {iglincli adimda hesaplanan risk tutarina

fayda ve maliyetler de eklenerek son risk tutar1 elde edilmektedir.

Bilgi giivenligi, siber giivenlik gibi konulardaki glivenlik aciklarinin risk analizine de
bir goz gezdirecek olursak, gilivenlik aciklarinin risk faktoriiniin yani dolayli olarak

risk analizinin en 6nemli faktorlerinden oldugu goriilmektedir.

Daha 6nce de belirttigim gibi kusursuz, higbir acig1 olmayan, miikemmel bir sistem
bulunmamaktadir. Bilgisayar korsanlarinin ¢esitlerinin anlatildigi b6liim 3.2°de siyah
ve beyaz sapkali bilgisayar korsanlar1 arasindaki farklar acikca belirtilmisti.
Sisteminde bir agik olan ve bu acigin farkinda olmayan bir organizasyon eger sansli
ise, bu acik bir beyaz sapkali korsan tarafindan fark edilir ve kapatilmasi i¢in bir sans
elde edilmis olur. Fakat siyah sapkali bir korsan tarafindan ilk olarak fark edildiginde

gerek maddi gerek ise sistemsel olarak biiytik kayiplar vermek ¢ok olas1 bir durumdur.

[101] ‘a gore giivenlik agiklarimin bir yasam dongiisii bulunmaktadir ve giivenlik
aciklarinin kapatilmasi i¢in yayinlanan ve/veya uygulanan her yama yeni bir agik

kesfinin yani yeni bir dongiliniin baslangict olabilir. Bu dongii Sekil 5.9°da

gosterilmektedir.
“ Ayt (Tamamen fck-k) ‘
ACTKLAMA » Genel (Kismi Teknik Detay)
» Genel Bakis (Genel Teknik Bi
*  Yaygm (Uluslararas: Aciklama)
TANITIM . Resmi (Bayinin Aciklamasi)
. Ozel Grup(Ozel Gruba Agiklam:
> | Meveut (Mevcut ve Yaymlan)
YARARLANABILIRLIK > Meveut Degil (Yaymlanmam:
~ Bilinmeyen (Olmadig: Kesin)
" Mevcut Degil (Céziim Yok)
YAMA +  Yan Mevcut (Gegici Dizeltm
»  Mevecut (C&hi Var)

Sekil 5.9 : Giivenlik ac1g1 yasam dongiisii [103].
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5.1.6.4 Risklerin degerlendirilmesi, derecelendirilmesi ve onceliklendirilmesi

Risk degerlendirmesi, derecelendirilmesi ve risklerin Onceliklendirilmesi konusu
basligindan da tahmin edilebilecegi iizere risk analizinin sonuglarina dayanarak, hangi
risklerin 6nlem alinmaya ihtiyaci oldugu ve Onlem uygulamasmin Onceligine

dayanarak karar vermede yardimci olmaktir.

Risk degerlendirmesi, analiz siirecinde bulunan risk diizeyini, sartlar gz Oniine
alinarak belirlenen risk kriterleriyle karsilastirarak icerir ve ancak bu karsilagtirmanin

sonrasinda ortaya ¢ikan riske 6nlem alinip alinmayacagina karar verilebilmektedir.

Siber giivenlik ya da genel adi ile bilgi teknolojileri 6zelinde daha dnce belirtilen risk
analiz modelleri, risk analiz ¢erceveleri dikkate alindiginda en 6nemli bilesenlerin
tehdit, agiklik ve varlik oldugu acik¢a goriilmektedir. Risk degerlendirmesi konusunu
da gilivenlik 6zelinde konusacak olursak, giivenlik risk degerlendirmeleri yapilirken
baz1 yontemlerden faydalanildigini soyleyebiliriz. Bu yontemler baslica; Bilgi
Giivenligi Degerlendirme Metodolojisi (IAM), Giivenlik Agig1 Degerlendirme
Cercevesi (VAF) ve Operasyonlu Kritik Tehdit, Varlik ve Giivenlik Acigi
Degerlendirmesi (OCTAVE) “dir [101].

o Bilgi giivenligi degerlendirme metodolojisi (IAM): Bilgi Giivenligi
Degerlendirme Metodolojisi, bir kurulusun potansiyel giivenlik aciklarini
analiz etmek ve Ulusal Giivenlik Ajans1t (NSA) deneyimleri ile ABD Savunma
Bakanligi'nin bir egitim programinda kullanmak icin olusturulan bir glivenlik
degerlendirme yontemidir. Kisacast bu bilgi giivenligi degerlendirme
metodolojisi yapisal giivenlik aciklarini analiz ederek giivenlik risklerini

degerlendiren bir yontemdir [101].

e Giivenlik aqig1 degerlendirme cercevesi (VAF): Giivenlik agig1
degerlendirme ¢ergevesi 1988 yilinda KPMG Peat Marwick LLP ile Amerika
Birlesik Devleti Kritik Altyap:r Giivencesi Ofisi Komisyonu tarafindan
gelistirilen bir yontemdir. Bu yontem ilgili organizasyonun asgari temel
altyapisiyla, secilen varliklardan toplanan giivenlik acig1 verilerini analiz eder
ve daha sonra nitel degerlendirmenin bir sonucu olarak giivenlik agig1

derecesini hesaplar [101].
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e Operasyonel kritik tehdit, varhk ve giivenlik acig1 degerlendirmesi
(OCTAVE): OCTAVE Amerika Birlesik Devletlerin de Carnegic Mellon
Universitesi Yazilim Miihendisligi Enstitiisii tarafindan gelistirilen bir
giivenlik degerlendirme yontemidir. Octave yoOnetimine gore giivenlik
degerlendirmesi li¢ adimdan olusur. Bunlardan birincisi, varliklara dayali
tehdit senaryolarmin dosyasi olusturma, ikincisi énemli Ozellikler ile ilgili
giivenlik agiklarini tanima ve son olarak da riski degerlendirme, 6lgmek ve

giivenlik stratejileri gelistirmedir [101].

Risk degerlendirmesi sirasinda goéz Oniinde bulundurulmasi gereken bazi kriterler
bulunmaktadir. Bu kriterlerde baslica, riskin organizasyona karsi yaratabilecegi
etkinin biiylikligli, 6nem derecesi, maliyet ve faydalar, yasal kosullar ve en son olarak

da paydaslarin endiseleri bulunmaktadir.

Daha oOnce de belirtildigi gibi organizasyon tarafindan risk degerlendirmesi,
derecelendirilmesi ve Onceliklendirilmesi kriterleri sonrasinda mevcut kontrollerin
stirdliriilmesi disinda, risk hakkinda higbir sekilde 6nlem almama karari ¢ikabilir. Bu

karar, kurulusun risk tutumundan ve kurulan risk kriterlerinden kaynaklanmaktadir.

5.1.6.5 Riskleri azaltmak ve iyilestirmek

Risklerin iyilestirilmesi, riski hafifletmek, bu secenekleri degerlendirmek ve daha
sonra eylem planlarin1 hazirlamak ve uygulamak i¢in ¢esitli se¢enekler gelistirmeyi
igerir. Tahmin edilebilecegi gibi en yliksek puan alan riskler acil olarak ele alinmali ve
buna gore de bir aksiyon plani ¢ikartilmalidir. Burada dikkat edilmesi gereken bir
nokta da en uygun risk iyilestirme yonetimini segmek, elde edilen faydalara karsi her
bir etkinligin uygulanma maliyetlerini dengelemek anlamina gelir. Yani ¢ok kii¢iik bir
risk i¢in, ¢cok biiylik maliyetlere neden olabilecek bir iyilestirme yontemi segmek, her
ne kadar riskin ortadan kalmasina neden olacak olsa da verimli degildir. Kisaca ¢ok

1yi bir maliyet, fayda analizi yapilmalidir.

Bu nedenle riskle miicadele ve iyilestirme kararlari organizasyonlarin is liderleri ve orta
ve Uist seviye yonetici ve ¢alisanlarla birlikte yapilan bir ¢alismadir. Riskle miicadele
ve iyilestirme secenekleri tek tek veya kombinasyon halinde diisiiniilebilir ve
uygulanabilir. Bu sayede de organizasyon iyilestirme seceneklerinin

kombinasyonunun yararlanabilir.
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Iyilestirme plan1 éncelik sirasmi ¢ok net bir sekilde ortaya koymalidir. Bunun nedeni
kiigiik risklerin, acil kapsamindaki risklerden daha once planlanmamasi ve bdylece
bliyiik risklerin bir an 6nce giderilerek, olasi bir ariza, ¢okme, hizmet verememe, veri

¢alinmasi gibi durumlarin 6niine gegmektir.

Risk iyilestirmesi, sistem i¢in yeni riskler dogurabilmektedir. Literatiir de riske
midahale edildikten sonra kalan bu risk, artik risk olarak gecmektedir. Bu nedenle
izleme, onlemlerin etkili kaldigina dair giivence vermek i¢in risk tedavi planinin

ayrilmaz bir parcasidir [104].

Risk iyilestirme adimi kendi igerisinde bir yasam dongiisiine sahiptir ve bu yasam
dongiistinii  oncelikle risk iyilestirmenin degerlendirilmesi, ardindan artik risk
diizeylerini tolere edilebilir olup olmadigina karari, karar sonrasinda eger bu artik
riskler tolere edilemez ise, yeni bir risk iyilestirme yonetimi liretilmesi ve son olarak

da bu yonetim etkinliginin degerlendirilmesi olusturmaktadir.

Riskle miicadele etme, iyilestirme kapsaminda riskin ¢esidine ve riskin dogasina gore

temel olarak 4 se¢enek mevcuttur [104].

e Risk degistirme: Risk degistirme, riski olumlu veya olumsuz etkileyebilecek
denkleme yeni bir girdi tanittiginizda ortaya c¢ikar. Teknoloji yonetimi ve bilgi
giivencesi alaninda geleneksel olarak risk azaltilmasina odaklanilmaktadir.
Risk degisikligi i¢in, bir risk belirlendiginde ve dogrulandiginda, bir kontrol
(genellikle bir teknolojinin, siirecin, prosediiriin veya calisan egitiminin
tanitilmasi) belirlenir ve orijinal risk seviyesini dengelemek i¢in uygulanir. Bu
kontrol belirlenirken genellikle calisan bilgilendirme ve egitimi, teknoloji,

stirecler ve prosediirler ile ilgili durumlarda g6z oniine alinmaktadir.

e Risk transfer: Risk transferi, bir kurulusun bir riski kendi biinyesinden bir
digerine tagimanin yollarin1 ve araclarini tanimladigr secenektir. Bu segenek
temek olarak iki sekilde saglanmaktadir. Birincisi riske karsi sigortalama,
ikincisi ise dis kaynak kullammmudir. iki durumda da riski kabul eden {igiincii

taraf, bu yiikiimliiligiin farkinda olmali ve kabul etmeyi kabul etmelidir.

e Riskten kaginma: Riskten kaginma secenegi olduk¢a basit ve uygulamasi
kolay bir segenek olarak goriilmektedir. Temel olarak kabul edilemez riskin
gorildiigli anda, bu riski getiren etkinlige devam etmemeye karar vermektir.

Fakat ayn1 zamanda riskten kacinma is hedeflerini karsilayan alternatif daha
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kabul edilebilir bir etkinlik segcmek veya alternatif daha az riskli bir yaklagim
veya siire¢ lizerinden ilerlemektir. Kisaca organizasyon bir riskin oldugunun
farkinda, bu riskin nelere sebep olabileceginin de farkindadir. Bu nedenle de

bu riskin ortaya ¢ikmasina izin verecek aktivitelerden kaginmaktadir.

e Riski kabul etme: Risk kabulii, belirlenen risk seviyesinin, degisiklik veya
aktarim yoluyla baska bir degisiklik yapilmaksizin bilingli ve kasith olarak
kabul edilmesidir. Bu durum risk derecesinin kabul edilebilir bir seviyede
oldugu veya riski iyilestirme veya yok etmek i¢in gergeklesecek olan maliyetin
faydadan daha agir oldugu durumlarda ortaya ¢ikmaktadir. Bu secenek, diger
risk iyilestirme secenekleri gerceklestirildikten sonra artik bir riskin kaldigi
durumlarla da alakali olabilir. Bu secenekte riski tedavi etmek icin bagka bir

islem yapilmamaktadir, ancak devam eden izleme onerilmektedir.

5.1.6.6 izleme ve inceleme

Risk yonetimi semasi icerisinde bulunan izleme ve inceleme, risk yonetimi siirecinin
planli bir pargasi olmali ve diizenli kontrol veya gozetim igermelidir. Sonuglar, uygun
sekilde harici ve dahili olarak kaydedilmeli ve bildirilmelidir. Sonuglar, firmanin risk
yonetimi ¢ergevesinin gézden gecirilmesi ve siirekli iyilestirilmesi i¢in de bir giris

olmalidir.

Izleme ve inceleme adimi sayesinde firmanin risk kaydinda belirlenen riskleri diizenli
olarak gozden geg¢irme ve risk durumunu degistiren herhangi bir eylem veya olayi

belgeleme firsat1 ¢ikmaktadir.

[zleme ve inceleme adimi siirecin tamaminda oldugunda ayri bir adim olarak ele
alinmamalidir. Izleme ve inceleme yukarida bahsedilen 5 adim ile de entegre bir
sekilde varligini belli etmelidir ve organizasyonun izleme ve inceleme siiregleri risk

yOnetimi siirecinin tiim yonlerini

e Kontrollerin hem tasarim hem de operasyonda etkili ve verimli olmasinin

saglanmasi,
e Risk degerlendirmesini iyilestirmek i¢in daha fazla bilgi edinmesi,

e Olaylardan, degisikliklerden, egilimlerden, basarilardan ve basarisizliklardan

dersler ¢ikarabilme ve analiz edilmesi,

e Ortaya ¢ikan risklerin belirlenmesi,
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e Risk kriterindeki degisiklikleri, riske gore risk iyilestirmelerinde gerekli
olabilecek degisikliklerini de kapsayacak sekilde i¢ ve dis kosul
degisikliklerini tespit edilmesi,

Amaglari ile kapsamalidir [98].

5.1.7 Risk yonetim siirecinde basari

Risk yonetim siirecinde basari elde edilebilmesi i¢in iist yonetim kadrosunun gerektigi
gibi sorumluluk almasina, bilgi teknolojileri ekibinin giincel konular1 ¢ok yakindan
takip ederek, risk yonetim siirecine desteginin ve katiliminin tam olmasina, analiz,
izleme, degerlendirme, onceliklendirme, durum belirleme ve iyilestirme ekiplerinin
kisacas1 tiime risk yonetiminin yetkinligine bagli durumdadir. Bu yetkinlik gercevesi
icerisinde Ornek olarak risk yonetim ekibinin uygun risk degerlendirme yontemleri
uygulamalar1 kullanmasi, maliyet-risk analizi sonuglarini ¢ok iyi yorumlanmasi, risk
kriteri belirlerken dnceliklere dikkat edilmesi, prosediirlerin yakindan ve dikkatle takip

edilmesi gibi bircok etken bulunmaktadir.

Bilgi teknolojileri, siber giivenlik gibi konularin heniiz daha yeni yeni yayginlastig
diistiniilecek olursa, 6niimiizdeki donemde bilgi teknolojileri risk yonetimi kavraminin
daha da yayginlasacagi asikardir. Bilgi bir organizasyon igin en 6énemli olgudur. Bu
nedenle bilgi korunmali ve ¢ok iyi bir sekilde saklanmalidir. Bu nedenle bilgi
teknolojileri riskleri konusunda firmalarin yatirnm yapmalart ve bu yatirim
dogrultusunda farkindalik yaratma, risklerin degerlendirilmesi ve analizi

caligmalarinda bulunmalar1 kaginilmazdir.

5.2 Siber Giivenlikte insan Etkisi

Siber giivenlik yonetim modelinin igerisinde muhtemelen uygulanmas: ve kontrol
etmesi en zor olan boliim olan siber gilivenlikte insan etkisi ya da literatlirde gectigi

sekilde giivenlik kiiltiirli, yonetim modeli igerisinde géz ard1 edilmez bir yere sahiptir.

Organizasyonlar, her zaman yaptiklar1 gibi kendiler icin bir risk ile karst karsiya
kaldiklar1 zaman yeni bir giivenlik sistemi satin almanin mi, riski géz ardi1 etmenin mi
yoksa risk ile ilgili olarak ilgili firmalardan destek almanin m1 organizasyon igin daha
karlt oldugunu anlayabilmek i¢in bilisimden, risk yonetim modelinden, matematikten

veya gecmis verilerden yararlanabilir ve belki de en karli yolu bulabilir. Fakat her ne
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olursa olsun burada goz ardi edilmemesi gereken unsur insandir yani bu durumda

sirketin ¢aliganlaridir.

Organizasyonlarin en temelinde biinyesinde calisan insanlar kadar savunmasiz

oldugunu anlamalidir.

Giivenlik konusu organizasyonun departman ayirmaksizin tiim ¢aliganlar: tarafindan
anlagilmalidir. Bunun yani sira tim organizasyon ¢alisanlar1 kendilerini ve ayni
zamanda da organizasyonu siber giivenlik konusunda nasil savunmalar1 gerektigi
konusunda ve yapacaklari kiigiik gibi goziiken bir hatanin ne kadar biiyiik maddi ve
manevi kayiplara neden olabilecegini veya organizasyonu daha biiyiik siber saldirilara

maruz birakacak zayifliklar ortaya ¢ikarabileceginin farkinda olmalidir.

Siber giivenlik yonetim modelinin bu bdliimiinde yapilan en biiyiik hata genellikle iist
yonetim ve bilgi sistemleri ¢alisanlarinin siber giivenlik ile ilgili glivenlik énlemlerinin
daha oncelikli olduklarin1 ve sorumluluklar iizerlerinde hissetmesidir. Bu nedenle de
siber giivenlik ile ilgili yapilan bir denetim siirecinde yalnizca iist yonetim veya bilgi
sistemleri caligsanlar1 denetlenmemelidir. Bunun yerine yapilmasi gereken siber
giivenlik ile ilgili tiim dokiimanlarin, tiim organizasyon c¢alisanlar1 tarafindan
erisilebilir olmasi gerekmektedir. Bunun yani sira sirket i¢inde yapilacak olan kiigiik
testler ile sirket calisanlarinin dikkat ve bilgi seviyeleri 6l¢iilebilir ve odiillendirme

sistemi ile birlikte de siber giivenlik bilinci arttirilabilmektedir.
Sistemlerin basarisiz olabilmesinin bir nedeni, sistemin galisanlarinin yanlis eylemidir.

Sistem giivenligi aragtirmacilari, giivenlik basarisizliklarini arastirmak ve basarisizliga
yol agan insan davranisini anlayabilmek i¢in arastirmalar yapmaktadir. Bu insan

davraniglar1 ihlal, hata, yapilmasi gereken isin yanlig sirada yapilmasi olabilir.

Yasanan her vaka her ne kadar nadir olsa da olay igerisinde ki insan davraniglari belirli
kaliplara uyma egilimindedir. Bu kaliplar1 bir gilivenlik hatasi veya veri ihlali
baglaminda anlamak, ¢alisanlar1 desteklemek, giivenlik hatas1 ve ihlallerini veya veri
ihlali olasiligin1 azaltmak i¢in daha fazla koruyucu oOnlemlerin alinmasi ve

uygulanmasi konusunda yeni fikirler ortaya ¢ikarmaktadir.

Insan kararlarinin, hareketlerinin nasil veri ihlaline neden olabilecegini anlamak iizere
Ingiltere bilgi komisyonunun (ICO) yayini incelenmis olup, diger sorumluluklarin

yant1 sira komisyon, veri gizliligi yasalarini uygulamak i¢in harekete gegebilmekte ve
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konu ile ilgili yayinlar yapmaktadir. Bu yayinlarin analizleri, bilgi giivenligi ihlallerine

yol a¢an en yaygin insan basarisizliklarini belirlemek i¢in toplanmigtir [105].

Elde edilen yayinlar, aciklanan ihlallerin, igerdekiler veya kurulusa digsaridan gelen
kisilerin eylemlerinden kaynaklanip kaynaklanmadigini belirlemek i¢in analizinde

kullanilmaktadir.

Iceriden ve disaridan olarak yapilan betimlemenin ayirimina gelecek olursak, igeriden
olarak bahsedilen bireyler, verilerin sahibinin talimati altinda hareket eden bir birey
olarak tanimlanmaktadir. Disaridan olarak belirtilen bireyler ise bu kapsam disinda
kalanlarin tamamidir. Temel olarak calisanin eylemi, s6z konusu kisi, veri
denetleyicisinin ¢ikarlar1 dogrultusunda hareket ettigine veya yerel giivenlik
politikasina gore hareket ettigine inaniyorsa, iyi bir anlam ifade ediyordur. Bu tanima

uymayacak sekilde tam ters aksiyon ise kotii amagli bir aksiyon kategorisine girecektir.

Ingiltere bilgi komisyonunun (ICO) raporlarini temel alarak bazi incelemeler
yapitlmistir fakat bu incelemelerde sadece en biiylik soruna yol agan ihlallerin
arastirilmas1 muhtemeldir, bunun nedeni birgok ihlal fark edilmeyebilir ve bu nedenle
de bildirilmeyebilir. Bununla birlikte, bu raporlar, bagimsiz bir ti¢iincii taraf tarafindan
sorusturmay1 garanti edecek kadar 6nemli goriilen veri ihlallerinin bir koleksiyonunu

temsil etmektedir.

Incelenen 27 bildiri sonrasinda iceriden olan kisilerin sirket disindan olan kisilere gére

cok daha fazla data ihlallerinin sorumlusu olarak goriilmektedir.

Sekil 5.10°da goriilen degerler her ne kadar %63°e %37 gibi biiyiik bir fark olsa da
burada dikkat edilmesi gereken nokta iceriden veya disaridan olan kisilerin 1yi veya

kot niyetli olup olmadiklaridir.

iceriden 17/27 (%63)
Digaridan 10/27 (%37)

Sekil 5.10 : Data ihlal oranlar1. [105].

Rapora gore data kaybina neden olan kisiler ve bunlarin sebepleri gosterilmistir.
Buradan da acikca goriilecegi iizere en ¢cok daha kaybina neden olan aktorler sirket

icerisinden ve 1yi niyetli olan kisilerdir.

102



Sekil 5.11°de data kaybina neden olan sebepler ve aktorler gosterilmektedir.

Data Kaybina Neden Olan Sebepler Ve Aktorler

Disaridan, Bilinmiyor e
iceriden, Bilinmiyor  |ded

iceriden, Kotii Nivetli, hial e

iceriden, Iyi Nivetl, Hata |

Disaridan, Katii Niyetli, ihlal |t
Disaridan, K&t Niyetli, Sirket Kurallarina Uymama bl
iceriden, Tyl Niyetli, RUTIN I5 Hatas! | ol
0 1 2 3 4 5 6 7 8 9 10

Sekil 5.11 : Data kaybina neden olan sebepler ve aktorler [105].

Ayrica Ingiltere kdkenli olarak her yil yapilan bilgi giivenligi ihlalleri anketinde ki
veriler siber giivenlik konusunda insan etkisinin ne kadar yeni ele alindigim1 ve

Ooneminin giderek arttigini gostermektedir [106 - 108].

Arastirmanin yapildigi firmalar icerisinde kaginin siber giivenlik konusunda sorumlu
kisi veya kisilere sahip oldugu ile ilgili sorulan soruda ¢ikan veriler, 2016 yilinda
aragtirmaya gore toplam 1008 firmanin yalnizca %28 inde siber giivenlikten sorumlu
kisi bulunurken, 2017 yilina gelindiginde bu ihtiyacin iki sekilde karsilandigini
goriiyoruz. Aragtirma yapilan 1523 firmadan %49’u siber giivenlik ile ilgili konular
ticlincii parti, farkli bir firma {lizerinden takip ederken, %38’lik kismi sirket icerinde
bulundurdugu bilgi giivenligi calisanlart ile siber giivenlik konusunu da
ilerletmektedir. 2018 yilina gelindiginde ise, 1519 firma arasinda yapilan aragtirmada
calisanlarin tamamen sirket blinyesinden olusarak %35’lik bir kismin bilgi glivenligi
ve siber giivenlik iizerine ¢alistig1 goriilmektedir. 2018 yilinda dikkat ¢ceken konu siber
giivenlik caliganlarinin sirket biinyesinde olmasi ve belki de bu sayede iiciincii parti

riskleri ortadan kaldirmak istemeleridir.

Aragtirmanin bir diger sorusunda son 12 ay igerinde organizasyon tarafindan bir siber
giivenlik egitimi verilip verilmedigi konusuna gelindiginde ise, 2016 yilinda
organizasyonlarin %17’si, 2017 yilinda %?20’si ve 2018 yilinda yine toplam
organizasyonun %?20’sinin son 12 ay igerinden siber giivenlik ile ilgili egitim verdigi

gorilmiistiir.

Siber gilivenligin yonetim pengesi kapsamli yapilan aragtirmada ise arastirma yapilan

firmalarin resmi siber giivenlik dokiimantasyonlar1 ve politikalar1 olup olmadig:
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sorulmustur. Buna gore sirketlerin 2016 yilinda %29’unun, 2017 yilinda %32’sinin ve
2018 yilinda ise %28’nin siber giivenlik politikalar1 olduklar1 gorilmistiir. Fakat
politikalar kisminda dikkat edilmesi gereken bir nokta sirketlerin bu politikalar1 her y1l

tekrar tekrar olusturmadiklaridir.

Yukarida sozel olarak verileri bir de grafik iizerinde incelemek tizere Sekil 5.12

olustrulmustur.

Bilgi Giivenligi ihlalleri Verileri

Siber Giivenlik e llgili Politika ve Dokiimantasyona Sahip N — - |
ma ————
Son 12 Ay erisindeki Siber Giivenlik Egitim Veren Firma N
& —y
——— — 30 |

Siber Giivenlikten Sorumlu Kisi Bulunduran Firma (%) w

w2018 w2017 @206 o 5 g0 15 20 25 30 3 4

Sekil 5.12 : Bilgi giivenligi anket verilerine gore 3 ana baslik (Yazar tarafindan
tasarlanmistir).

Yapilan aragtirmalar sonrasinda iyi niyetli sirket calisanlarinin da siber giivenlik
bilgilerindeki eksiklik nedeni ile hata yaparak sirkete gerek maddi gerek manevi ve
itibar kayb1 gibi biiyiikk kayiplara neden olabilecegi goriilmiistiir. Bu nedenle bu
noktadan neler yapilabilecegi ile ilgili diisiinmek ve buna uygun aksiyon almak

gerekmektedir.
e Yonetim: Insani risklerden sorumlu bir yoneticinin olmas1 gerekmektedir.

e Roller ve sorumluluklar: Insani risklerden sorumlu yonetici belli olduktan
sonra, tlim risklerin analizi, bu riskler ile ilgili roller ve sorumluluk haritasi

¢ikartilmalidir.

e Risk: Sirket yilda en az bir kere risk yonetimi ve igerinden yer alan risk
analizini yapmali, ayrica giivenlik riski yaratabilecek c¢alisanlarini tespit etmek
icin de bir degerlendirme yapmalidir. Yiksek risk tasiyan calisanlar bu

kapsamda bilgilendirilmelidir.
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Kiiltiir: Sirket genelinde bir giivenlik kiiltiirii ve plan1 ¢ikartip, uzun yillar bu

plana sadik kalinmalidir.

Etki: Aslinda risk analizi kismin1 da biraz ilgilendiren bir konu olarak i¢eriden
bir ¢alisanin siber giivenlik konusunda ki bilgisizligi nedeni ile yapacagi bir
hatanin nelere neden olabileceginiz anlagilmast ve analiz edilmesi

gerekmektedir.

Tepki: yonetim seviyesinde bir tepki plani olmali ve bir hata nedeni ile

olusabilecek bir sorun karsisinda en asgari zarar elde edilmesi planlanmalidir.

Acikhk: ilgili yoneticinin giivenlik konusunu tiim seffaflig: ile ¢alisanlarina ve

uctan uca tiim paydaslarina aktarmasi gerekmektedir.

Egitim ve ¢alisanlar sinama: Siber giivenlik konusunda sirket ¢alisanlarina
her déonem verilecek egitimler ile bilgilerini taze tutmak gerekmektedir. Ayrica
bu egitimler sonrasinda yapilacak olan oltalama denemeleri ile bilgileri
sinanmalidir. Bunun yani sira bu sinamalara 6diil koyarak konuya daha da ilgi

cekilebilir.

Denetim: Denetim komitesi, yillik degerlendirme de giivenlik konusunda
personelin hangi egitimleri aldig1, risklere kars1 hangi onlemler alindig1 gibi

konular1 denetlemelidir.

Uygun politikalar ve calisan farkindaligr ile birlikte sirket genelinde gilivenlik

kiiltiriiniin yayildig1 yonetimlerde icerideki siber giivenlik zaafiyetini azaltmak

miimkiindiir. Her ne kadar siber saldirilarin ve data ihlallerinin yarattig: tahribat1 sifira

indirmek miimkiin olmasa da yine de en aza indirmenin yollar1 bulunabilmektedir.

5.3 Siber Kriz Yonetimi

CBS internet sitesinin 2015 yil1 haberine gore her yil yaklasik 1,5 milyon siber atak

meydana gelmektedir. Bu say1y1 biraz daha yakindan inceleyecek olursak senelik 1,5

milyon siber atak ayn1 zamanda her giin 400 siber ataga, her saat 170 siber ataga hatta

her bir dakika da 3 siber ataga karsilik gelmektedir. Her ne kadar az sayida saldir1

basarili olsa da yasanan siber atak sayisinin yiiksek olmasi, her kurulusun etkili bir

sekilde yanit vermeye hazir olmasi gerektigini géstermektedir.

Cybintsolutions [112] internet sitesinin 2018 verilerine gore ise,
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e Her 39 saniye de bir siber atak meydana gelmektedir.
e Siber giivenlik ihlallerinin %95'1 insan hatasindan kaynaklanmaktadir.

e 2013 yilindan bu yana ihlaller nedeniyle her giin 3,809,448 veri ¢alinmaktadir.
Saniyede 44 veriye denk gelmektedir.

e 2020'de bir veri ihlalinin ortalama maliyeti 150 milyon dolar1 asacaktir

e Saglik endiistrisinin %75'inden fazlas1 2017-2018 yil1 doneminde kotii amacl

yazilimlarla

e 2018 yilimin 2 ¢eyreginde biiyiik 6l¢ekli DDoS saldirilar1 boyut olarak %500

artis gostermistir.

Bu ve daha bunun gibi verilebilecek bir¢ok rapor dzetinin bize gosterdigi ise siber
ataklarin ve siber tehditlerin her gecen giin ve hatta dakika artis gosterdigi ve dnlem

alinmadigi takdirde sonuglariin firma igin telafi edilmez oldugundur.

Genel kriz yonetimi alani, 6nleme, azaltma ve olaya tepki verme ve kurumsal 6grenme
genis spektrumunu kapsamaktadir. Ortak bir varsayim olsa da karar vermenin daha da
merkezilestirilmesi, bir krizi ele almanin en etkili yolunun olmadigi, ag modelleri veya
merkezi olmayan yetkililerin genellikle hangi tepkinin en iyi sekilde calisacagini
degerlendirmede daha etkin olacagi Hart, Rosenthal ve Kouzmin tarafindan
belirtilmistir [109].

Kriz yonetimi sadece bir siber olay karsisinda miidahale olarak degil tamamen bir
stire¢ olarak degerlendirilmelidir. Bu da demek oluyor ki, kriz yonetimi kriz 6ncesi,
kriz an1 ve kriz sonrasi olarak 3 parcaya ayrilabilmektedir. Bunun yam sira etkili bir

siber kriz yonetimi hazirlik, tepki ve kurtarma ve 6grenme adimlarini kapsamalidir.

Bilgisayar acil miidahale ekipleri (CERTSs) veya bilgisayar giivenligi olay miidahale
ekipleri (CSIRTS) siber krizler durumunda 6nemli bir yere sahiptir. 1988 yilinda ilk
olarak Morris solucanimin interneti vurmasi sonrasinda Carnegie Mellon Universitesi
tarafindan ilk olarak gelistirilmistir. CERTs veya CSIRTs bilgisayar giivenlik
olaylarinin iistesinden gelmede, zayifliklarin ve tehditlerin tespitinde ve 6zel glivenlik
organizasyonlari ile giivenlik konusunda uzman birliklerin ve kullanicilarin is birligini

desteklemektedir [110].

Sekil 5.13’te Siber Kriz Yonetim Semasinin Genel Gorlimiimii gosterilmektedir.
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Sekil 5.13 : Siber kriz yonetim semasi genel gortimiimii (Yazar tarafindan
tasarlanmustir).

Siber kriz yonetim evrelerini daha yakindan inceleyecek olursak,

5.3.1 Kriz oncesi

Kriz Oncesi evresi hazirlik evresi olarak da adlandirilabilmektedir. Hazirlik evresi
sadece sistemlerin ve ataklarin 7/24 izlenmesi degil, bunun yani sira kaynaklarinda bir
kriz durumu i¢in hazir olmas evresidir. Iyi donanima sahip, ¢ok fonksiyonlu bir ekibin
krizin tiim yonleri ile basa ¢ikmak i¢in hazir olmas1 gerekmektedir. Buna ek olarak,
kriz simiilasyonu ve diger simiilasyonlar, yonetimin neler olabilecegini, hangi
adimlarin  atilacagim1  ve organizasyon gercekten hazirlandigint  anlamasim

saglamaktadir.

Hazirlik evresinin 6nemli bir kismi, onleme ve erken uyari saglayabilecek sistemlere
odaklanmaktadir. Bunlar, tehdit istihbarati, giivenlik operasyonlari merkezleri, olaya
kars1 tepki, dijital hukuksal yetenek, gilivenlik bilgileri ve olay yonetimi, davranis
analizi gibi genis bir teknik yetenek portfoyiiyle sinirli degildir. Yukarida
belirtilenlerin hepsi yardimer giivenlik ve risk yonetimi kabiliyeti ile birlikte, hedef

olmas1 gereken "Durumsal Farkindalig1" ortaya ¢ikarmasi gerekmektedir.

Kisacasi, durumsal farkindalik her zaman etrafinizda neler olup bittigini bilir, boylece
kosullar degistiginde en iyi nasil tepkinin verecegine karsi hazirlikli olunmasini

saglayacaktir.
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Kriz 6ncesi evrede 5 adim bulunmaktadir [111].
i. Siber krizleri tammmlamak ve tahmin etmek

Tehdit modelleme veya risk degerlendirmesi yoluyla organizasyon, potansiyel siber
krizleri dnceden belirlemelidir. Tehdit senaryolari, tahmin ettiginiz tehditlere ek
olarak, daha once risk yonetimi bdolimiinde riskin ne oldugunu agiklamada
kullandigimiz "bilinen bilinmeyenleri” terimini tanimlamak ve en azindan bunlari
tartismak i¢in de tavsiye edilir. Bu adim mutlak bir zorunluluktur, aksi takdirde tiim

kriz yonetimi planlamasi igareti tamamen kagcirabilir.
ii.  Beyin firtinasi ve plan taslagi hazirlamak

Beyin Firtinasi ile elde edilen uygulama, gesitli organizasyonel birimler iizerinde
beklenen etkilerin ve yasal, finans, operasyonlar, satis, pazarlama, miisteri hizmetleri
ve diger i¢ ve dis hissedarlar arasinda olas1 etkilerin bir analizini i¢ermelidir. Beyin
firtinas1 sonucu tehdit modelleme veya risk degerlendirme asamasinda tanimlanan
tehditlere neden potansiyel krizi ele entegre bir plan olusturmak icin temel olmalidir.
Ayrica, her fonksiyonun belirlenen senaryolardan herhangi biri i¢in hangi asamada
yapilmasi gerektigini, koordinasyon ve uyum i¢in 6zel vurgu yapilmasi gerektigini de

detaylandirmalidir.
iii. Lideri tespit etmek ve egitmek

Bir siber saldir1 ile karsilasilmadan once sirket Ozelinde halka konusucu bir kisi
secilmelidir. 1lgili kisi olaya ugtan uca hakim olmali ve bir siber saldir1 ile kars1 karsiya
kalinmasi1 durumunda halka agiklamay1 bu kisi yapmalidir. Farkli farkli bireylerden
farkli yorumlar ¢ikmasinin Oniine gegilmeli ve organizasyon digarisina verilen tek
bilginin net bir sekilde bilinmesi gerekmektedir. Bir siber kriz durumunda paydaglar
ne oldugunu bilme hakkina sahiptir ve hatta baz1 durumlarda tam bir agiklama yapmak

i¢in yasal zorunluluk bulunmaktadir.
iv. Sorumlu atama

Bir sirketin siber krizlere hazirlanmanin ve yanit vermenin teknik ve teknik olmayan
yonlerini denetleyen tek bir kisiye veya isleve ihtiya¢ vardir. Bu kisi, bir ihlalin teknik
yonlerinin, ortaya c¢ikabilecek 'riskler' dahil olmak {izere, tiim isletmeyi nasil

etkileyebilecegini anlamalidir. Hazirhlk ve miidahaleyi, kurumsal risk alma
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baglaminda yoOnlendirmelidirler. Sorumlu kisi planin  olusturulmasindan,

degistirilmesinden, kriz giiniinde uygulanmasindan direkt olarak sorumlu olmalidir.
v. Testler ve tatbikatlar

Siber yonetim takimlari tarafindan siber kriz durumuna karsi testler ve tatbikatlar
yapilmalidir. Eger test ve pratik yok ise kagit tizerindeki en iyi plan dahi pek bir ise
yaramayacaktir. Gilivenlik organizasyonlar1 krize nasil tepki vereceklerine
odaklanmali ve bu sirada da siber yonetim takimina sorunun ne oldugunu izah
etmelidir. Bahsedilen test be tatbikatlar i¢in en uygun ortam simiilasyon ortamidir.
Simiilasyon, kurulusun siber yonetim planinin ne kadar uygun oldugunu ve hangi
kosullar altinda basarisiz olma ihtimalinin yiiksek oldugunu degerlendirmesine

yardimci olurlar.

5.3.2 Kriz am1

Kriz aninda yapilmasi gereken aksiyonlar aslinda kriz Oncesinde planlanan
aksiyonlarin hayata gecirilmesidir. Biiyilk bir kriz ile karsi karsiya kalinmasi
durumunda hazir ve koordineli tepkilerin gelmemesi durumunda para, zaman, miisteri,
itibar, marka degeri gibi bir organizasyon i¢in ¢ok 6nemli olan degerler kaybedilebilir.

Bu nedenle kriz aninda alinacak olan aksiyonlar hayati 6nem tasimaktadir.
Detaylar ile birlikte bu adimlar1 inceleyecek olursak,
I. Kriz yonetim takimini toplamak

Resmi krize tepki olarak atilan ilk adim, siber yonetim takiminin toplanmasidir.
Yoneticilerin bir krize tepki gostermesi gereken siire organizasyon ve paydaslari
tizerindeki etkisiyle ilgilidir. Kesinlesmis bir kriz yonetim planina veya protokoliine
sahip olmak, krizin ilk birkag saati boyunca diisiinmeyi ve uygun davranmay1 miimkiin
kilmaktadir.

ii. Kriz durumunu degerlendirmek

Kriz siirecinin tartigmasiz en Onemli adimi olarak bilinmektedir. Durumsal
degerlendirme, kriz yonetiminin bilgi islem ve bilgi yaratma yodnlerini ifade eder. Bu
adimda alinacak karar krize kars1 verilecek tepkiyi, dolayli olarak da organizasyonun
maddi ve manevi kaybina dogrudan etki edecektir. Bu nedenle miimkiin oldugunca

¢ok veri ile birlikte karar verilmelidir.
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iii. Durumu anlamaya c¢ahsirken bir yandan karar vermek

Bu adimda gorev atamalari yapilabilmektedir. Bir yandan da yeni bulgular elde etmeye
yonelik aragtirmalar devam etmelidir. Siber yonetim takimi, i¢ ve dis paydaslarina
verilen zarari, kurulusun itibarini ve mal varligini saglayabilmek i¢in miimkiin olan
her seyi yapmasi 6nemlidir. Bu gorev, tim kriz yoneticileri i¢in en 6nemli amagtir.
Ayrica bu adimda zarar 6nlemek, bir krizin etkilerinin isin diger béliimlerini yaymasini

ve etkilemesini 6nleme ¢abasidir.
iv. Coziim alternatifleri olusturmak

Bu asamada uygulanabilecek olast ¢oziimler belirlenir. Durumsal analizin
tamamlanmasi ile birlikte krizi yonetmek ic¢in stratejiler tanimlanabilir ve
uygulanabilir. Her durum igin her aksiyon alinmamalidir. Burada en 6nemli ve anahtar
noktalardan bir tanesi esnekliktir. Bunun nedeni ise kriz durumunun ¢ok hizli bir

sekilde degisebilecegi gercegidir.
V. Coziimii se¢cmek ve uygulamak

Bu adim uygulama genellikle siirecin en zor kismidir. Yetkin insanlar, zaman ve para

gerektirir ve yeterli kaynaklarin tahsis edilmesi 6nemlidir.

vi. Medya, miisteri ve kolluk kuvvetlerine bilgilendirme
Siber kriz durumunun ortaya ¢ikmasi ve durumun anlasilmasi sonrasinda gerek medya
gerek i¢ ve dis paydaslara bilgi verilmelidir. Ayrica miisteri bilgiler gibi kisisel
verilerinde olaya dahil olup olmadigi konusunda bilgiler verilmelidir. Gerekli ise
kolluk kuvvetlerine ve ilgili yerlere de bilgi verilmelidir.

vii. izleme ve takip etme

Siber yonetim takimi, bir kriz sorasinda kilit paydaslarinin goriis ve davranislarini
izlemesinin ve onlarin tepkilerini anlamanin ¢ok 6nemli oldugunu bilmelidir. Bunun
nedeni daha 6nceki adimlara yapilan iletisimin basarilt olup olmadigini gérmek ve

ortaya ¢ikabilecek maddi ve manevi kayiplari takip etmektir.
viii. Son verme

Bir krizin ilk basladig1 anda en biiyiik amag, sirkete ve itibarina olasi zarar1 en aza
indirmektir. Fakat su da iyi bilinmelidir ki bazi durumlarda amag, krizle iligkili olasi

olumsuzluklar1 organizasyon icin pozitif hale getirmeye doniisebilir. Son verme

110



adiminda siber yonetim takimi artik siber krizin bittigini ve kriz durumunun ortadan

kalkabilecegini acikladigi adimdir.

5.3.3 Kriz sonrasi

Aslinda kriz sonras1 durum herhangi bir krizde olmasi gerektigi gibi neler yasandigini,
ne aksiyonlar alindigini, nerelerde aksakliklar yasandigini, neyin daha iyi
yapilabilecegi, hem i¢ hem de dis paydaslarin davranis ve goriislerini nasil etkiledigi,
normal is siireclerinin ne oranda etkilendigi gibi sorularin cevap buldugu yerdir. Bir
krize bir biitiin olarak bakildiginda organizasyonun kendisini ve siber kriz yonetimini
gelistirebilmek i¢in en etkili, gerekli ve yararli verilerin oldugu yer olarak dikkat

¢ekmektedir.

Fakat burada unutulmamasi ve atlanmamasi gereken nokta degerlendirme siirecinin
ancak kriz sona erdikten sonra gergeklesen bir faaliyet olmadigidir. Degerlendirme,

kriz basladiginda ve siiresi boyunca devam ettiginde baslayan bir siirectir.

Higbir yonetim kurulu veya iist diizey yonetici ekibi, siber tehditlerin ciddiyetini veya
olasiligin1 inkar edemez. Dolayisiyla, bir siber olay meydana gelmeden 6nce son

derece etkili bir siber kriz yonetimi plan1 hazirlamak gerekmektedir.

5.4 Siber Giivenlik Yonetim Modelinde Organizasyon Yapis1 Ve Teknolojik

Yatirimlarin EtKisi

Siber giivenlik yonetim modeli icerisinde bulunan, organizasyon igerisindeki yapinin
ve teknolojik yatirimlarin incelendigi bu adimmi iki adimda incelemek hem
organizasyon semalarin siber glivenlik konusunun hayatimiza girmesi yeni eklenen
giivenlik dalinin ana amacinin ne oldugu, bu giivenlik kirilimi altinda ne konularin
incelendigi, bu ekibe oOnderlik eden makamdaki st diizey yoOneticinin neler
kazandirabilecegi gibi konular1 anlamamiza hem de bu yonetim ekibinin almis oldugu

siber glivenlik yatirim kararlarini konusunu anlamamiza kolaylik saglayacaktir.

5.4.1 Siber giivenlik organizasyon yapisi

Daha once de birgok kez bahsedildigi tizere siber giivenlik konusu sadece teknolojik
yaklasim ile ¢oziilebilecek bir konu degildir. Her ne kadar hayatimizda olan siber
giivenlik konusu bir siiredir konusuluyor, arastiriliyor ve etkileri agik acik goriiliiyor

olsa da organizasyonlarin adapte olabilmeleri i¢in halen yeni sayilabilecek bir
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basliktir. En azindan organizasyonel yapi itibariyle yeni bir olusum gerektirmektedir
denilebilir. Yasanan siber olaylar ve sonrasindaki etkileri artik ¢cok acik bir sekilde
gozler online serilmis olmasi sayesinde organizasyonlar siber giivenlik konusuna biraz
daha egilmis ve siber giivenlik konusunda organizasyon semalarini her gegen giin

diizenlemektedirler.

Organizasyon semas1 asla sabit kalacak bir sema degildir. Organizasyonlarin
degisiklikleri ve yenilikleri takip edip bu ydnde aksiyon alabilmeleri icin, bu
yenilikleri yonetecek ve operasyon ekiplerini takip edecek bir yonetim kadrosuna
gerek vardir. Tipki siber giivenlik konusundaki konularda son donemdeki gelismelerde
oldugu gibi de 2018-2019 y1li itibariyle de sanallastirma konular1 ¢ok revacta olup,
firmalar organizasyon yapilarin1 buna gore degistirmekte, ilgili operasyon takimlari

kurmakta, yoneticiler ve iist diizey yoneticiler belirlemektedir.

Arastirmamizin konusu olan siber glivenlik konusu 6zelinde organizasyon yapilarina
yeni eklenen dallar1 inceleyecek olursak, halihazirda olan yoOnetim semalarina
kisaltmas1 CISO, Ingilizcesi Chief Information Security Officer ve Tiirkge karsilig: da
Bilgi Giivenligi Bas Yoneticisi olan kavramin girdigini gérmekteyiz. Burada dikkat
edilmesi gereken nokta organizasyonun biiyiikliigline, organizasyon igerisindeki gérev
dagilimina ve isimlendirmesine gore bilgi giivenligi bas yoneticisi farkli bir isim ile de

anilabilmektedir.

Siber tehditlerin dinamik ve gelisen dogas1 géz oniine alindiginda, kidemli bir siber
lider olarak etkili olmanin anahtar1 giivenilirligi olusturmak ve siirdiirmektir.
Potansiyel siber liderin gorevleri arasinda, kilit paydaslarin goziinde giivenilirligi

olusturma ve siirdiirme rolleri vardir.

GlaxoSmithKline firmasimin BGBY’si Robert Coles’a gore bilgi giivenligi bag
yOneticisinin en temel gorevi kilit paydaslar: siber giivenlige yonelik tehditlerin bir
sekilde kabul edilebilir bir risk olarak goriilmemesi gerektigi konusunda ikna etmektir

[113].

Bilgi giivenligi dergisinin editorii Kathleen Richards bilgi giivenligi bas yoneticisi
pozisyonunun an itibariyle 1000 veya daha fazla calisan1 olan firmalarda oldugunu
soylemektedir. Ayn1 zamanda Richards, pazar arastirmacis1 Gartner’in sonuglarina
dayanarak 150 veya iizeri ¢alisana sahip firmalarin biinyelerinde bir bilgi giivenligi

bas yoneticisinin ¢caligmasi 6nermektedir [114].
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Bilgi giivenligi bas yoneticisi konusu Carnegie Mellon Universitesinin yazilim
miihendisligi enstitiisli tarafindan ele alinmig ve BGBY 'nin organizasyon igerisinde

Sekil 5.14’de gosterildigi gibi dallanmasi olmasi gerektigi belirtilmistir.

Sekil 5.14 : Bilgi giivenligi bas yoneticisi organizasyon semasi [115].
Carnegiec Mellon Universitesi tarafindan Sekil 5.14’de belirtilen organizasyon
semasini daha iyi anlayabilmek i¢in organizasyon semasinda bulunan alt basliklar
biraz daha yakindan incelemek gerekmektedir.

5.4.1.1 Program yonetimi

Program yonetimi, program yonetim ofisi, yonetim risk ve uyum, personel ve dis

iliskiler iicliisiinden olugmaktadir.

Program Yonetim Ofisi, bir bilgi glivenligi planin1 ve bu plana dayanan programi
gelistirmek ve basarili bir sekilde uygulamak i¢in gerekli tiim faaliyetleri yerine getirir.

Program yonetim ofisinin baz1 gorevlerine ve aktivitelerine drnek olarak [115],

e Bir bilgi giivenligi programi, plani ve siirecleri i¢in biitge ayarlama ve bu

biitgeyi yonetmek ayn1 zamanda da gelistirmek, uygulamak ve stirdiirmek
e Bilgi giivenligi rollerini ve sorumluluklarini tanimlayin

e Bilgi giivenligi programini1 ve planini uygulamak icin yeterince egitimli,

yetenekli kaynaklari tahsis etmek
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e Tiim i¢ ve dis paydaslarla iletisim kurun ve (gerektigi sekilde) rapor verilmesi

verilebilmektedir.

Yonetim, Risk ve Uyum birimi, uygun goézetim, risk yonetimi ve kurulusun uymasi
gereken yasal, diizenleyici, politika ve diger bilgi giivenligi ile ilgili gerekliliklere
uyumu saglamak i¢in gereken tiim faaliyetleri yerine getirir. Bu adimin bazi gére ve

aktivitelerine 6rnek olarak [115],

+ Bilgi giivenligi programi ve plant: bilgi giivenligi politikalarini tanimlanmasi,

uygulanmasi
* Risk yonetimi siirecinin takip edilmesi

Personel ve Dis lliskiler siber giivenlik siirecinde yer ala tiim i¢ ve dis paydaslarin

yonetimi ile ilgilenir. Bu adimin bazi gére ve aktivitelerine 6rnek olarak [115],
+  Ugiincii parti ve dis paydaslar ile iliskiyi yonetme,
» Bilgi giivenligi ekibinin bilgi, beceri, yetenek ve kullanilabilirligini yonetme,
e Kurum ¢apinda, rol tabanh bilgi giivenligi farkindali§1 ve egitim programi
uygulamak verilebilmektedir.
5.4.1.2 Giivenlik operasyon merkezi

Giivenlik operasyon merkezi tlim sistemi ugtan uca izleyerek karsilasilmasi olasi siber
ataklar1 veya organizasyon igerisinden yapilmast miimkiin olan insan ihlallerine kars1
izleme ve 6nlem alma merkezidir. Glivenlik operasyon merkezler, giivenlik agiklarini,
virtisleri ve kotli amagli kodlari yonetme, giivenlik olaylarini yonetmek, kurumun bilgi
giivenligine yonelik tehditleri analiz etmek ve yonetmek ve giinliik kaydi yapmak gibi

gorevleri listlenmektedir.

5.4.1.3 Acil durum operasyonlari ve vaka yonetimi

Bu birimin temel sorumlulugu, personelin harekete gegirilmesi, miidahale planlarinin
etkinlestirilmesi ve ¢ok etkili bir olay ilan edildiginde zaman kritik olay yonetimi ve
miidahale faaliyetlerinin yonetilmesidir.

5.4.1.4 Giivenlik miihendisligi ve varhk giivenligi

Bir¢ok departmani biinyesinde bulunduran giivenlik miihendisligi ve varlik giivenligi

biriminin temelde giivenli miithendisligi ile varlik giivenligi basliklarini ayni cati
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altinda toplanmasindaki ana motivasyon, varlik giivenliginin saglanmasi i¢in yapilan
giivenlik miihendisligi sirasinda meydana gelen gelismeler ile bunun gerceklesmesi

i¢in ortaya ¢ikan gilivenlik faaliyetleri arasinda daha fazla is birligini oraya ¢ikarmaktir.

Giivenlik miihendisligi ve varlik giivenligi birimi c¢atisinda bulunan diger birimleri

kisaca aciklayacak olursak,

Giivenlik miihendisligi departmani, kurumsal glivenlik mimarisinin gelistirilmesi ve
stirdiiriilmesi, yeni sistemleri ve yazilimlarin canliya alinmasindan dnce sertifikasyon

ve akreditasyon siireglerinin gelistirilmesi gibi konular ile,

Kimlik ve erisim yoOnetimi, nesneleri ve diger varliklart (bilgi, teknoloji ve tesisler)
temsil eden kimlikleri tanimlamaktan ve yonetmekten sorumludur. Bu departman ayni
zamanda kimlikleri ve erisim kontrollerini tanimlamaktan ve uygulamaktan

sorumludur.

Ana Bilgisayar ve Ag Giivenligi, internet alanindaki giivenlik gereksinimlerine gore
giivenlik duvarlart ve VPN gibi teknolojileri ile kullanarak giivenligi saglamaktir.

Bunun yan1 sira ag igerisindeki gerekli kurulumlar ile de ilgili bir departmandir.

Bilgi varligi giivenligi departmani, bilgi ve hayati varliklar1 belirlemek,

onceliklendirme ve kategorilere ayirmak i¢in var olan bir departmandir.

Fiziksel Erisim Kontrolii, tesisler, aglar ve ana bilgisayarlar gibi diger fiziksel

varliklara fiziksel erisim i¢in dijital ve elektronik erisim kontrollerini saglamaktadir.

Son olarak Bilgi Giivenligi Yiiriitme Kurulu (ISEC), Bilgi giivenligi bag yoneticisine
tavsiyelerde bulunmaktan ve tiim bilgi gilivenligi amag¢ ve gereksinimlerinin

karsilandigindan emin olmaktan sorumludur.

Son donemde siber giivenlik konusu ile ilgili olusturulan organizasyon semalar:
incelendiginde aslinda tipk1 Carnegie Mellon Universitesi tarafindan hazirlanmis olan
Sekil 5.14°deki bilgi giivenligi bag yoneticisi semast ile bu organizasyon yapilarinin
ortlistiigii  goriilmektedir. Carnegie Mellon Universitesi tarafindan hazirlanan
organizasyon semasinin bir yanda dogrulugunu ve ger¢ek organizasyonlarda
kullanilabilirligine bir 6rnek olarak Sekil 5.15°de goriilen ve diinyanin en biiyilik
yonetim danigmanligr firmalarindan biri olan McKinsey & Company tarafindan

hazirlanan yonetim semasina gore de siber giivenlik soz konusu oldugundan
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organizasyon semasi igerisinden bir CISO yani bilgi giivenligi bas yoneticisi

bulunmasi ¢ok kritik bir durumdur.

McKinsey & Company sirketi tarafindan Mart 2018 yilinda yayinlanan organizasyon
yapisina gore siber giivenlik takimi olarak tanimlanan iist diizey yoneticiler, ekipler ve
olgular mavi ile isaretlenmistir. Buradan da agikca goriilecegi lizere CSO yani bag
giivenlik yoneticisi altinda bulunan bilgi giivenligi bas yoneticisi altina tim siber

operasyonlar yerlestirilmistir.

Daha once de dile getirildigi tizere sirketler 6zelinde hangi birimin hangi birim ile
birebir baglantis1 olmasi1 gerektigi, hangi departman yoneticisinin kime raporlayacagi
veya yonetim kurulunun kimler tarafindan olusturulacagi, sirketten sirkete

degismektedir. Burada etkili olan noktalar daha 6nce de belirtilmistir.

Omek olarak baktigimiz McKinsey & Company sirketi tarafindan hazirlanan
organizasyon yapisinda, genel bir bas yonetici (CEO), bas risk yoneticisi (COO) ve
bas giivenlik yoneticisi (CSO) ile daha yakin ¢alisirken, bilgi giivenligi bas yoneticisi
(CISO) daha cok bas giivenlik yoneticisi (CSO) ile i¢ ice c¢aligmaktadir. Bazi
firmalarda bilgi giivenligi bas yoneticisi (CISO) direkt olarak bas yonetici (CEO) ile
birebir de ¢alisabilmektedir. Bu tamamen organizasyonun degiskenlerine ve yapisina

kalmis bir karardir.

Son olarak toparlayacak olursak, 113 bilgi giivenligi bas yoneticisi arasinda yapilan
arastirma ve ankete gore, siber tehditle ilgili konularla ugragmaya gelince, isteki en iyi

giinleri soruldugunda,
» Sistem gilivenli agiklanin belirlenmesi (%19)
* Siber su¢un durdurulmasi (%32)
* Bir siber olayin ¢oziilmesi (%32)
* (Calisanlarin riskten uzak tutulmasi (%5)
* QGiivenlik ile ilgili finansman elde edilmesi (%3)

+ Siber giivenlik konusunda egitimli yonetim ve kurulu (%3) gibi cevaplar
vermiglerdir [114].
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B siber Giivenlik Takim

Isletme Ust Dizey
Bilgi Giivenligi
Bag Yoneticisi
(CISO)

Bolgesel/ Iyletme
Yonetim Kurulu 8
Bagkam (CEO)

Yénetim Kurulu

Merkezi

Farkindalik,
Egitim ve
Aligtirma

Sekil 5.15 : Mckinsey & Company Sirketine Gore Siber Giivenlik Organizasyon
Yapisi [116].
CISO'un rolii veya pozisyonu hala sekillenirken, etkili olmasi i¢in kullanabilecegi
uygulamalar hakkinda birkag sey netlesirken, IBM Applied Insights Center tarafindan
yayinlanan yeni bir raporda, CISO'nun sirkete deger katmasi i¢in birkag¢ yol oldugu
belirtilmistir [113].

+ Siber tehditlere 6zel 6nem vererek kurumsal risk yonetimi etrafinda gii¢lii bir
stratejinin gelistirilmesine katkida bulunmak

» Kapsamli bir risk yonetimi platformu gelistirmek

+ Ihtiyaglarmi, sorunlarin1 ve kaygilarini anlayarak operasyon yoneticileri ile

etkili iliskiler kurmak

* Cevresindeki yaygin, siirekli ve etkili iletisim uygulamalarini sergilemek

5.4.2 Siber giivenlik yatirimlari

Bir¢ok konuda oldugu gibi basarinin sirr1 yatirim yapmaktadir. Nasil ki bir tiniversite
ogrencisi ileride bir bilim insan1 olabilmesi i¢in daha ilkokul yillarinda kendisini
gelistirmeye ve ¢ok c¢alismaya ihtiyact var ise, yine ayni sekilde bir sporcunun da
ileride iy1 yerlere gelmesi ve basarili olmast icin kiigiik yaslardan baslayarak uyku
diizenine, yeme i¢mesine dikkat etmesi ve yogun bir antrenman programu ile kendisini
digerlerinden bir adim 6ne gecirecek aksiyonlar almasi gerekmektedir. Bilim insan

olmak isteyin kisinin de sporcu olmak isteyen kisinin de yaptigi, kendisine yatirim
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yapmaktir. Verilen 6rnekler ¢ogaltilabilir fakat varilmak istenen nokta her zaman su
olacaktir ki eger basar1 elde edilmek isteniyor ise yatirim yapmak ¢ok dnemli bir

kavramdir.

Siber giivenlik cercevesinden konuyu ele alacak olursak, bilindigi iizere siber saldiri
sayisinin artmastyla birlikte, kuruluslar ciddi kayiplarla karsilasabilir bu kayiplar
maddi kayiplar olabilecegi gibi ayn1 zamanda da marka degerlerinde ki diistis de
olabilir. Bu nedenle organizasyonlar giivenliklerine, ne kadar yatirim yapmalari
gerektigi ve hangi Onlemlere yatirim yapmalar gerektigi konusunda diistinmeye
ihtiya¢ duyabilir. Organizasyonalar iceriden bulunan ve siber gilivenlikten sorumlu
olan iist diizey yoOneticiler ve miidiirler gerek kendi organizasyonlarinin gerek ise bagka
organizasyonlarin baslarina gelen siber saldirilar ve bu siber saldirilarin neden

olduklar1 kayiplar nedeni ile daha biiyiik bir farkindaliga sahiptirler.

2018 yilinda yapilan kiiresel bilgi giivenligi aragtirmasinda, yonetim kurulu iiyelerinin
ve C diizeyindeki yoneticilerin neredeyse yiizde 89'si sirketlerinin siber giivenlik
fonksiyonlarinin organizasyonun ihtiyaglarim1 ile tam olarak karsiladigim

inanmadiklarini belirtmistir [117].

Literatiiriin 6nde gelen bakis acilarindan biri, yatirimlarla ilgili kararlarin kapsamli bir
maliyet-fayda analizine dayanilarak yapilmasi ve kuruluslarin parasal degerde en
biiyiik zarara neden olan saldirilara ve olaylara dayanarak kararlar alinmasidir. Ancak
Rowe ve Gallaher’in belirttigi gibi bir¢ok kurulus, maliyetler, faydalar ve saldiri
olasilig1 hakkinda mevcut verilerin olmamasi nedeniyle bu sofistike finansal analizi

yapamamaktadirlar [118].

Giivenlik yatirimlarinin en uygun seviyesi yatirimin verimliligine baglidir. Bu nedenle
maliyetler yatirnmlardan gelen giivenlik getirilerinden daha diisiik olmalidir. Bununla
birlikte, birden fazla degisken, en uygun giivenlik seviyesini belirlemeyi de en uygun
yatirim seviyesini belirlemeyi zorlastirir. Bu durumda diistik veya ¢ok yiiksek yatirima
yapilmasina neden olur. Bdyle bir durumda da en uygun seviye yatirnmdan bahsetmek

miimkiin olmayacaktir.

Siber giivenlik yatirnmlarinda karar vermenin belirsizligini ve karmagsikligini bir
sekilde ele almak i¢in birgok kurulus, risklerin ve risk yonetiminin artan 6nemini kabul
etmektedir. Bu nedenle de eger etkili bir siber giivenlik yonetim modelinden

bahsediyorsak, daha dnce detayli bir sekilde aciklandig: lizere risk yonetimi konusunu
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disarda tutmak miimkiin degildir ki bu konu siber giivenlik yatirim konusu ile de
iliskilidir. Fakat burada bahsedilen risk yonetiminin daha 6nce agiklandigi {lizere 5
adimdan olusmalidir. Bunun nedeni basit bir risk yonetimi modelinin sadece riskin
olusma olasiligin1 ve bu riskin olusturabilecegi zarari1 hesaplamasidir. Fakat daha
oncede belirtildigi gibi en 6nemli nokta etkili bir yatirim yapabilmektir. Bu da risklerin
smiflandirilmasi onceliklendirilmesi ve siireci bastan basa izleme ve gézlemlemenin

de bir pargas1 oldugu risk yonetimi ile olabilir.

Risk yonetimini teoride planlamak kolaydir fakat nispeten pratikte daha zordur.
Standart maliyet-fayda hesaplamalari yapmak neredeyse imkansizdir. Dolayisiyla,
karar verme siirecini goz onlinde bulundurarak organizasyonlarin diger faktdrlerden
de etkilenmesi beklenmektedir. Kuruluslar risk yonetimi siirecinin tamamini ele alarak
bir yonetim semas1 olusturabilecegi gibi sadece kiiclik bir kismini gerceklestirebilir

veya sadece birkag riske odaklanabilir.

Sekil 5.16, teorik olarak kolay olan siber giivenlige iliskin karar alma siirecinin pratikte
nasil goriinebilecegini ve bu yatirnm stratejisini etkileyebilecek tiim unsurlarin
iceriklerini gostermektedir. Bu gergeve kiiresel bilgi giivenligi anketi veri setinden

analize dahil edilecek olan degiskenleri segmek icin kullanilmaktadir.

Daha 6nce de belirtildigi gibi kuruluslar risk yonetimi siirecinin tamamini ele alarak
bir yonetim semasi1 olusturabilecegi gibi sadece kiiciik bir kismin1 gerceklestirebilir
veya sadece birkag riske odaklanabilir. Bu duruma 6rnek vermek gerekirse, sabit bir
biitceyle agir kisitlanmis, tiim risk yonetim siirecini yerine getirmeyen organizasyonlar
buna 6rnek verilebilir ve bu organizasyonlar sadece zayifliklari, giivenlik agikliklarini
kapsayabilir. Bunun yani sira sadece kurallara ve yonetmeliklere uymak igin siber
giivenliklerine yatirim yapan kuruluslar, miisterilerinin paydaslarinin isteklerini yerine
getirmek i¢in siber giivenlik konusunda yatirim yapanlar, itibar kaybi korkusu ile siber
giivenlik yatirnmi yapanlar veya sirf rakiplerinin yapmis oldugu siber gilivenlik
yatirimlarindan geri kalmamak i¢in ayni siber giivenlik yatirimini yapan firmalar buna

ornek verilebilir. Bu 6rneklerden de agikga goriilebilecegi iizere her firmanin ayni

seviyede bir ve ayn1 sebepten otiirii siber glivenlik yatirimi yapmasini bekleyemez.
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Harici Faktorler

Durum Tespit Etme

RisK Siber Risk Tanéimlama

YONETIMI

Siber Risk Degerlendirme

iyilegtirme Stratejisi

Sekil 5.16 : Siber giivenlik yatirimlari igin karar verme siireci [119].

Kuruluslarin farkli yatirnm davranislarina sahip olup olmadigini degerlendirebilmek
igin ortiik simf analizi en etkili yontemlerden bir tanesidir. Ortiik simf analizi
gostergeler, gizli siiflar ve degiskenlerden olusur. Risk yonetimi siirecine dayanarak,
yatirim davranisi lizerinde dnemli etkiye sahip olabilecek bes farkli kategori modele
dahil edilebilir. Bu kategoriler daha 6nce risk yonetim adiminda da anlatildigr gibi,
durum olusturulmasi, risklerin tanimlanmasi, risk degerlendirmesi, risklerin tedavi
stratejisi ve dis faktorlerdir. Ayrica, organizasyonun biiyiikliigii, yillik toplam geliri ve
organizasyonun endiistri tilirli gibi oOrgiitsel 6zelliklerin yatirim davranisi lizerinde

onemli bir etkiye sahip olabilecegi beklenmektedir [119].
Sekil 5.17°de 6rnek bir ortiik sinif analizi gosterilmektedir.

Sekil 5.17°de goriilen olan Ornek oOrtiik smif analizi, siber gilivenlik konusunda
kullanilmak tizere kiiresel bilgi giivenligi arastirmasindaki veri setindeki degiskenlere
dayanarak hazirlanmistir. Bu degiskenler organizasyonun karakteristigi, siber risk
tanimlama ve dis faktorlerdir. Diger boyutlar kiiresel bilgi giivenligi arastirmasi veri
setinde ele alinmamistir. Gostergeler, veri kiimesindeki farkli kiimeleri ayirmak i¢in
kullanilir. Amag, siber giivenlik alanindaki yatirim stratejisindeki farkli davraniglar
ayirt etmektir. Bu nedenle yatirim tutari, dnceki 12 aydaki yatirim degisimi ve gelecek

12 aydaki yatirim degisimi gosterge olarak kullanilmistir.
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Gelecek 12 Ay Igerisindeki Son 12 Ay Icerisindeki
Siber Giivenlik Biitge Siber Giivenlik Biitce
Miktari Degisimi Miktar Degisimi

Siber Giivenlik Yatirim
Miktar:

Siber Risk Tanimlama Harici Faktorler

Organizasyon Sekli
g‘:g. i : e Insanlarin Eylemleri
yoklog Sisiem ve Teknalor

Organizasyonun geliri
Organizasyonun
hizmet verdigi Sektor
Tipi

Bagarnisiz ig siiregleri

Harici Olaylar Yonetmelik

Hiikiimet Sorunlar

Sekil 5.17 : Ornek bir 6rtiik smif analizi [119].

Amag ayn1 zamanda birden fazla ihtimal ortaya ¢ikararak organizasyon i¢in en uygun
siber giivenlik yatirim stratejisini  belirlemektedir. Yukaridaki degisken ve
gostergelerden elde edilecek verilerin analizinde kullanilacak birgok method

mevcuttur [119].

Organizasyonlarin ne kadar hizli bir sekilde yap1 degistirdigi, teknolojideki
gelismelere gore kendi yapilarin1 bu degisime uydurarak giindemi takip etmeleri
gerektigi ¢ok asikardir. Bu nedenle de organizasyonlar tarafindan verilen yatirim
kararlar1 da bir o kadar 6nemli bir konumdadir. Organizasyon semasina yeni katilan
CISO yani bilgi giivenligi bas yoneticisi pozisyonunun yonetim kurulu icerinde yer
almast veya CSO yani bas giivenlik yoneticisine organizasyonun siber giivenlik
korumasi konusunda ne durumda oldugunu ne yatirimlar yapilmasi gerektigi ile
sunacag etkili bir rapor bu konuda alinacak bir biitgeye ve bu da dogal olarak daha

geligmis bir siber giivenlik koruma sistemine doniisecektir.
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5.5 Tiirkiye'nin Siber Giivenlik Stratejisinin Incelenmesi ve Yasal Mevzuat

5.5.1 Genel bakis

Diinya tizerindeki her iilkenin basina gelebilecegi gibi Tiirkiye’nin de basina ¢ok
sayida siber saldir1 gelmistir. Bu saldirilar1 kimi zamana devlet kurumlar1 6zelinde
gerceklesmis, kimi zaman ise Tirkiye'de hizmet veren 6zel kuruluslara karsi
yapilmistir. Ozel ve devlet fark etmeksizin tiim bu siber saldirilar giiniin sonunda
Tiirkiye Cumhuriyetin de yasayan vatandaslar1 etkilemistir. Ornegin, Tiirkiye’nin 14
ve 24 Aralik 2015 tarihlerinde 6 ayri “DNS Sunucusu” hedef alinarak yapilan DDoS
saldirilart sonrasinda sunucular isteklere cevap veremez hale gelmis, “edu.tr", “gov.tr" ve
“com.tr" gibi “tr" uzantili 400 bin siteye 1 hafta boyunca ya hi¢ girilememis ya da sitelere
girislerde sorunlar yasanmistir. Bunun yani sira HSBC Tiirkiye’ye yapilan siber saldiri
sonrasinda 2,7 milyon kullanicinin kart bilgileri ¢alismis idi [120]. Ayrica diinyaca {inlii
bilgisayar korsani toplulugu tarafindan yapilan bir siber saldirida birgok devlet kurumu
internet sayfasi erisilemez hale gelmistir [121]. Her ne kadar herhangi bir bilgisayar

korsani tarafindan iistlenilmese de Tiirkiye de 50 milyon vatandasin kimlik bilgileri

sizdirilmustir [122].

20 Ekim 2012’ de Resmi Gazete de yayinlanmasinin ardindan "Ulusal Siber Giivenlik
Stratejisi ve 2013-2014 Eylem Planinin" hazirlanarak yiiriirlige girmesiyle Ulastirma,
Denizcilik ve Haberlesme Bakanliginin sorumluluguna verilmistir. 2013-2014 eylem
planinin ardindan da UDHB 2016-2019 Ulusal Siber Giivenlik Stratejisi raporunu
yaymlamstir. Ilgili sorumluluk UDHB’na verilmeden dnce, siber suglar ile miicadele
konusunda Bilim, Sanayi ve Teknoloji bakanliginin Onderliginde ve
koordinatérliigiinde Bilgi Teknolojileri ve iletisim Kurumu Baskanlhig (BTK)

tarafindan yiirtitiilmekte idi.
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin amaci [123];

« Kamu kurum ve kuruluslarinca bilgi teknolojileri tizerinden saglanan her tiirli
hizmet, islem ve veri ile bunlarin sunumunda kullanilan sistemlerin

giivenliginin saglanmasina,

* Kamu ya da 0zel sektor tarafindan isletilen kritik altyapilara ait bilisim

sistemlerinin giivenliginin saglanmasina,

» Siber giivenlik olaylarinin etkilerinin en diisiik diizeyde kalmasina, olaylarin

ardindan sistemlerin en kisa siirede normal c¢aligmalarina donmesine yonelik
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stratejik siber giivenlik eylemlerinin belirlenmesine ve olusan sugun adli
makam ve kollukca daha etkin arastirilmasinin ve sorusturulmasinin

saglanmasina,
Yonelik bir altyap1 olusturmaktir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin amacina ulagsmak igin
olusturdugu 29 adimli eylem plani incelendiginde asagidaki 16 bulgunun 6n plana

ciktig1 ve hedeflendigi goriilmiistiir.

1. Siber Giivenlik Konusunda bir kurul olusturularak olaylarin tek bir merkezden

yonetilmesini ve takip edilmesini kolaylastirilmasi saglanmaya ¢alisilmistir.

2. Siber gilivenlik konusunda yiirirlikte bulunan yasal diizenlemelerin
giincellenmesi eksik kisimlar var ise diizeltilmesi ile ilgili mevzuat

calismalarinin yapilmasi saglanmaktadir.

3. Siber bir saldir1 ile karsi kasiya kalinmasi durumunda olay sonrasinda
incelenmek tizere delillerin toplanmasi, ileride yasanacak olasi saldirilar igin
birer 6n analiz ve siber giivenlik politikasinin eksiklerini gormesi ve

gelistirilmesi icin bir firsattir.

4. Ulusal siber olaylarla miicadele merkezi olusturarak (USOM), 7 giin 24 saat
gerek 6zel gerek ise kamu 6zelinde olusabilecek bir siber saldir1 karsisinda her

an tetikte olmak ve bu sayede de kritik alt yapilarin korunmasini saglamaktadir.

5. Kiritik alt yapilarin belirlenerek ve risk analizleri yapilarak bir siber saldir
anindan toplumum diizenini bozabilecek kritik alt yap1 sorunlariin 6nceden

Onlemini almaktir.

6. Kamu ile ilgili olusturulacak bir bilgi glivenligi programi ile, kamu 6zelinde
yillik giivenlik testlerinin yapilmasi saglanmali ve tespit edilen agiklarin

ivedilikle kapatilmasi firsati saglanacaktir.

7. Siber giivenlik konusunda personele periyodik egitimler vererek, farkindalik

ve sorumluluk konularinda gelisme saglamaktir.

8. Yillik veya donemlik siber giivenlik testlerinin yani sira siber giivenlik tatbikatlar
sayesinde teorik olarak diizeltilen agiklarin pratikte de ise yarayip yaramadigi

goriilmesi saglanacaktir.

9. Kiitik altyapilar igin giivenli yazilimlar iiretilmesi saglanmalidir.
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10. Yillik siber istatistikler kullanarak tehditlerin tespit edilmesi izlenmesi ve gerekli

ise dnlenmesi saglanmalidir.

11. Kritik altyapilarin ~ gilivenliginin saglanmasi1 ig¢in, 0Ozel sektorle, karar

mekanizmalarina katilimi da igeren tam is birligi yapilir.

12. Veri yedekliligi saglanarak sayesinde veri kaybmin Oniine gegilmesi

saglanmalidir.

13. Giivenli veri merkezleri kurulmasi gerekmekte ve kamu internet sayfalar1 bu veri

merkezine taginmalidir.

14. Kamu da sorumluluklar1 belirleyerek erisim seviyelerinin paralelinde de

belirlenmesi ile hiyerarsik bir diizen olusturulmasi gerekmektedir.

15. Universitelerde siber giivenlik egitimi ile ilgili egitimlerin, yerli {iretimin ve Ar-
Ge faaliyetlerinin tesvik edilmesi ve siber konusunda uzman bireyler ve

akademisyenler yetistirilmesi gerekmektedir.

16. Ulusal ve uluslararast konferans, toplanti, seminer vb gerceklestirerek veya

katilim saglayarak giincel konularin takip edilmesi gerekmektedir.

2016-2019 Ulusal Siber Giivenlik Stratejisi raporunda Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Planindan farkli olarak birka¢ noktaya daha vurgu yapildig
dikkat ¢ekmektedir.

2016-2019 Ulusal Siber Giivenlik Stratejisi raporunda, her kurumun kendi bilgi
giivenligi yonetim siirecini c¢aligtiracak yetkinlige ulagsmasi saglanarak, merkezi bir
kontroliin kontroliiniin yani sira her kurumun 6nce kendisini kontrol etmesi saglanarak
en az iki asamadan ge¢mesi amaglanmaktadir. Bu durum bir yandan da merkezi otorite
tizerindeki yiikiin azalmasini saglayacaktir. Siber giivenlik ekosistemi igerinden iyi
orneklerin yayginlastiriimasi, danismanlik hizmetlerinin verilmesi, agiklik, tehdit ve
faydali uygulamalarin paylasilmas ile birlikte bir neyi birlikten kuvvet dogurarak,
eksik olan kurumlarin eksiklerini diger kurumlardan alacagi yardim ve tecriibe ile
giderebilmesi amaglanmaktadir. Son olarak internet protokoliiniin 4. Siiriimiiniin
(IPv4) internet diinyasina yeterli gelmemesi nedeniyle olusturulan yeni 6. Siiriim ile
ilgili olarak IPv6 (Internet Protokolii siirim 6) teknolojilerinin yayginlastirilmasi

vurgulanmigtir.

2016- 2019 Ulusal Siber Giivenlik Stratejisindeki 5 stratejik eylem altinda 18 amag ve

ilke incelenecek olursa, stratejinin amaci ve daha Once siber giivenlik yonetim modeli
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semasinda tek tek anlatilan alt basliklar ile nasil eslestiginin analizini asagidaki gibi

yapabiliriz.

1.

Kritik altyapilara ait envanter kayitlarinin olusturulmasi ve giivenlik
gereksinimlerinin karsilanmasi ile birlikte risk yonetim semasinin Sekil 5.6’da
gosterilen 1. Adiminin, durumun belirlenmesi adiminin, yerine getirildigi

gorilmistir.

Siber giivenlik alaninda uluslararas1 standartlara uygun bir mevzuat
olusturmak ve bu mevzuatin denetim adimini1 da igermesi ile siber giivenlik
tizerine insan etkisi bagligindan bahsettigimiz denetim mekanizmasinin yerine

getirmis oldugu goriilmiistiir.

Kurumlarin sadece saldir1 degil, kullanici hatalarina da dikkat etmesi
gerektiginin belirtilmesi ile giivenlik kiiltiirii yani siber giivenlikte insan etkisi
adiminin yerine getirildigi ve daha Once diinya iizerinden siber giivenlik
konusuna yon veren biiyiik siber saldirilar ve ataklarin analizinin dikkate
alindig goriilmiistiir. Bunun yani sira risk analizi adiminda bahsedilen siber

tehdit basliginin da dikkate alindig1 goriilmektedir.

Her kurumun kendi bilgi giivenligi yonetim siirecini ¢alistiracak yetkinlige
ulagmasi ile birlikte siber gilivenlik yonetim modeli iizerinde organizasyon

yonetiminin dikkate alindig1 ve bu adimin yerine getirildigi goriilmiistiir.

Siber giivenlik ile ilgili kurumlarin yoneticilerinin  farkindaliginin
gelistirilmesi, yetkin personel yetistirilmesi i¢in gerek tiniversite gerek devlet
kurumu 6zelinde programlar olusturulmasi gibi konular ile yine siber giivenlik
yonetim modeli iizerindeki insan etkisi ve organizasyon yonetiminin dikkate

alindig1 goriilmektedir.

Kamu kurumlarinda siber giivenlik alaninda uzman personel istihdam edilmesi
icin mevzuat destegi saglanmasi ve personelin 6zliik haklarinin iyilestirilmesi
ile birlikte siber giivenlik yonetim modeli tizerinde teknolojik yatirimlarin ne

kadar 6nemli oldugu dikkate alinmistir.

Yine ayni sekilde IPV6 (Internet Protokolii siirim 6) teknolojilerinin
yayginlastirilmas: ile birlikte siber gilivenlik yoOnetim modeli {izerinde
teknolojik yatirinmlarin ne kadar 6nemli oldugu dikkate alinmistir. Aymi

zamanda da IPv6 ile risklerin azalacagi da bir yandan diisiintildiiglinden ayni
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zamanda siber giivenlik konusunda risk analizinin de dnemi bir yandan dikkate

alinmustir.

2016- 2019 Ulusal Siber Giivenlik Stratejisindeki amaglar ve ilkelerin incelenmesi ile
elde edilen 7 adimin igerisinde siber giivenlikte kanuni diizenlemeler ve yasal mevzuat
ile siber giivenlik kriz yonetimi konularinin diger konular kadar vurgulanmadig dikkat
cekmektedir. Fakat burada belirtilmesi gerek nokta, olusturulan siber giivenlik
yonetim modelinin 6zel sektordeki bir firma goziinden bakildiginda kanuni
diizenlemeler ve yasal mevzuat basligina ihtiya¢c duymasidir. Incelenen ulusal siber
giivenlik stratejileri halihazirda Tiirkiye Cumhuriyeti Ulastirma, Denizcilik ve
Haberlesme Bakanligi tarafindan olusturuldugundan, kanuni diizenlemeler ve yasal
mevzuat her daim g6z Oniine alinmaktadir. Bu nedenle bu bir eksik olarak
goriilmemelidir. Fakat ulusal siber giivenlik stratejisinde son donemde gerek o6zel
gerekse devlet nezdinde daha da 6n plana ¢ikan siber giivenlik kriz yOnetiminin
yayinlanacak bir giincelleme veya bir sonraki ulusal siber glivenlik stratejisinde yer

almas1 gerekmektedir.

5.5.1.1 Sorumlu kurumlar ve diizenleyici ve denetleyici kurumlar

Tiirkiye’deki kurumlarin hizmet sunumlarinda bilgi ve iletisim hizmetlerini her gecen
giin daha fazla kullanilmasi, bilgi ve iletisim sektoriindeki bu gelismelerin ilerleyen
donemlerde hayatimizin ne kadar c¢ok icerisinde var olacaginin fark edilmesi, s6z
konusu bilgi ve iletisim sistemlerinin giivenliklerinin saglanmas1 gerek siber giivenlik
konusunda tilke giivenligi gerek ise yine diger iilkeler ile rekabet edebilme konusunda

yeni bir boyut haline gelmistir.

Daha 6nce de belirtildigi iizere Tiirkiye’ nin bilgi ve iletisim, siber uzay konusundaki
farkindaligr ile birlikte 11 Haziran 2012 tarihli 2012/3842 sayili "Ulusal Siber
Giivenlik Calismalarmin Yiiriitiilmesi, Y&netilmesi ve Koordinasyonuna Iligkin
Karar" 20 Ekim 2012 tarihinde 28477 sayili Resmi Gazetede yaymlanmistir [123].
Bunun yani sira yine ayn1 Bakanlar Kurulu ile birlikte siber giivenlik ile ilgili olan tiim
eylem plan1 hazirlanmasi, strateji gelistirmesi ve politikalar olusturulmasi gorevleri
Ulastirma, Denizcilik ve Haberlesme Bakanligina verilmistir. Bu nedenle Tiirkiye nin
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani, 2016-2019 Ulusal Siber

Giivenlik Stratejisi gibi dokiimanlar ilgili bakanlik¢a yaymmlanmakta ve yine bu
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dokiimanlar igerisinde de siber giivenlik kuruluna iiye kurumlar ve diizenleyici ve

denetleyici kurumlar acikga belirtilmistir.

Cizelge 5.1, Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan yayinlanan
2016-2019 Ulusal Siber Giivenlik Stratejisi dokiimanina gore siber giivenlik kuruluna
iye kurumlart ve diizenleyici ve denetleyici kurumlarina {iye kurumlari

gostermektedir.

Cizelge 5.1 : 2016-2019 Ulusal siber giivenlik stratejisine gore siber giivenlik
kuruluna iiye kurum ve diizenleyici ve denetleyici kurum listesi (yazar tarafindan

diizenlenmistir).
SIBER GUVENLIK KURULUNA UYE DUZENLEYICI VE DENETLEYICI
KURUM LISTESI KURUM LISTESI
1. Ulastirma, Denizcilik ve Haberlesme 1. Bankacilik Diizenleme ve
Bakanligi (UDHB) Denetleme Kurumu (BDDK)
2. Icisleri ve Disisleri Bakanlig 2. Bilgi Teknolojileri ve Iletisim
Miistesar1 Kurumu Bagkanlig1 (BTK)
3. Milli Savunma Bakanlig1 Miistesar1 3. Enerji Piyasasi Diizenleme Kurumu
(MSB) Bagkanlig1 (EPDK)
4. Kamu Diizeni ve Giivenligi 4. Hakimler ve Savcilar Yiiksek
Miistesarligi Kurulu Bagkanligi (HSYK)
5. Milli istihbarat Teskilat1 Miistesari 5. Istanbul Tahkim Merkezi
(MIT) Bagkanligi

6. Kamu Go6zetimi, Muhasebe ve

6. Genelkurmay Baskanligi Muhabere Denetim Standartlart Kurumu

Elektronik ve Bilgi Sistemleri Bagkani

Bagkanligi
7. Bilgi Teknolojileri ve Iletisim 7. Radyo ve Televizyon Ust Kurulu
Kurumu (BTK) Baskanlig1 (RTUK)
8. Mali Suglar1 Arastirma Kurulu 8. Rekabet Kurumu Baskanlig
Baskani
9. Telekomiinikasyon letisim 9. Sermaye Piyasas1 Kurulu
Baskanlig1 (TIB) Bagkanlig1 (SPK)

10. Tiirkiye Bilimsel ve Teknolojik
Arastirma Kurumu Bagkani
(TUBITAK)
11. Ulastirma, Denizcilik ve Haberlesme
Bakaninca Belirlenecek Bakanlik ve 11. Yiiksek Secim Kurulu Baskanligi
Kamu Kurumlarinin Ust Diizey (YSK)
Yoneticilerinden

10. Turkiye Cumhuriyeti Merkez
Bankas1 Bagkanlig1 (TCMB)

Cizelge 5.1°de belirtilen 11 adet Diizenleyici ve Denetleyici Kurum Listesine ek olarak
Seker Kurumu Bagkanligi, Tiitliin ve Alkol Piyasas1 Diizenleme Kurumu Bagskanligi
(TAPDK), Kamu ihale Kurumu Baskanlig1 (KIK), Yiiksekdgretim Kurulu Bagkanlig

(YOK) kurumlar1 da Diizenleyici ve Denetleyici Kurum Listesinde anilmaktadir.
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5.5.1.2 Farkindalik ¢calismalari

Bilgi ve Teknoloji Kurumu (BTK), Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plami igerinden 23. Maddede siber giivenlik konusundaki farkindaligi ele
almistir ve bu konuda da farkindali§i artmasi amaci ile ¢esitli sunumlar ve

bilgilendirmeler yapmaktadir. S6z konusu sunumlarda;

» Siber giivenlik ile giincel bilgiler, kurumsal bilgi giivenligi politikalari, bilgi
giivenligi ve siber glivenlige yonelik tehditlerin neler oldugu, bireysel hatalarin
ne sorunlara yol acabilecegi, sosyal medya ve mobil cihazlarin siber glivenligi

konusunda bilgilendirmeler yapilmakta,

* Elektronik ve Haberlesme sektoriinde denetimi ve diizenleme yetkisini elinde
bulunduran Bilgi ve Teknoloji Kurumunun siber giivenlik konusundaki

calismalar1 hakkinda bilgilendirmeler yapilmakta,

+ Ulke genelindeki siber giivenlik politikalar1, organizasyonlar1 ve mevzuat ile

ilgili giincel bilgilendirmeler yapilmaktadir [125].

Siber giivenlik konusundaki farkindalik konusunu sadece bilgi ve teknoloji kurumu
lizerine birakmak tahmin edilebilecegi {lizere tam anlami ile istenilen etkiyi
saglayamayacaktir. Siber giivenlik konusundaki farkindalik ¢ok erken yaslarda
baslamas1 gereken bir konu haline gelmistir. Ornek vermek gerekirse, Milli Egitim
Bakanliginin siber giivenlik konusunu miifredat igerisine alarak bu konuda da egitim
vermeye baslamasi, ¢ok biiylik bir farkindalik baglatacaktir. Bunun yani sora 6zel
sektorde de aynmi sekilde organizasyon ig¢i siber gilivenlik farkindalik seminerleri
verilmesi, calisanlar tarafindan bu konunun benimsenmesi ve dikkate alinmasi

saglanacaktir.

Siber Giivenlik konusunda farkindaligin arttirilmasi i¢in yapilmas: gereken

calismalarin bazilar1 bilgi ve teknoloji kurumu tarafindan belirtilmistir [126].

* Bilgi ve iletisim sistemleri ile bilgi ve iletisim sebekeleri kullanicilarina

yonelik ayr1 ayr siber giivenlik farkindalik programlar olugturmak,

+ Internet kullanicilart igin internet diinyasi ile ilgili genel bilginin yani sira,
kisisel mahremiyet, kisisel veri gizliligi ile birlikte siber ortamdaki kimligin

sinirlart hakkinda bir egitim verilmesi,
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+ Siber giivenlik konusunda her ne kadar en iyi teknolojik altyapiya, en basarili
ve net kanuni diizenlemelere veya her ne kadar organizasyon semasinda siber
giivenlik konusunda ayr1 biit¢e ayirarak yeni bir dal elde edilmis olsun, giiniin
sonunda siber giivenlik konusunda en zayif halka insandir. Bunun farkinda
olan blylik Olgekli firmalar siirekli seminer, konferans veya c¢esitli
bilgilendirmeler ile personellerini bilgilendirmektedir. Fakat kiicliik ve orta
Olcekli firmalarinda bunu yapmalar1 bilgi ve teknoloji kurumu tarafindan

onerilmektedir.

* Devlet ve 6zel sektorde bir siber glivenlik kiiltiirii olusturulmasi saglanmalidir.
Bu konuda devlet tarafindan firmalarin kendi olduklart durumu belirlemeleri
icin araglar sunmasi, mail yolu ile ara ara bilgilendirme yapmasi, mali destek

ve vergi indiriminde bulunmasi gibi imkanlar saglanmalidir.

» Kapsamli bir ulusal farkindalik tesisi kurarak 6zle ve kamu personeli

ayirmaksizin bir sertifika programu yiiriitilmelidir.
* Halka yonelik destek programlari hazirlamak.

Farkindalik kampanyalarinin yayginlasmasi ile birlikte gerek kamu gerekse 6zel
sektorde siber giivenlik ile ilgili vakalarin cok daha azalacagi agikardir. Bu durum siber
saldir1 yapmay1 amaglayan bilgisayar korsani i¢in hem saldirinin daha da zorlagmasi
hem de saldirtyr yapan bilgisayar korsanmin tespiti konusunda biiylik gelismeler
saglayacaktir ve bu durumda bir caydiricilik olusturacaktir. Bununla birlikte
farkindaligin artmasi sayesinde siber saldir1 olaylarinin basari oraninda bir diisiis

beklemek dogal bir siire¢ olarak goriilmektedir.

5.5.1.3 Ar-Ge faaliyetleri

Ulusal ve uluslararasi alanda siber giivenligin 6neminin artmasi ile birlikte Ar-Ge
calismalarina, yliksek lisans ve doktora c¢alismalarina, iiriin ve yazilim
gelistirmelerine, giincel makale yayinlanmasina, uluslararast konu uzmanlarini bir
araya getirebilmek i¢in konferans ve seminerler diizenlemesine ve patent ¢caligmalari
yapilabilmesi i¢in bir¢ok iiniversite bilinyesinde siber giivenlik konularinda egitim

vermeye baslamistir.

Bahsedilen konular ile ilgili olarak Ortadogu Teknik Universitesi biinyesinde 15 Nisan

2014 tarihinde Siber Giivenlik ve Savunma Arastirma Laboratuvari (CyDeS)
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kurulmustur. Bunun yami sira Bogazi¢i Universitesi biinyesinde SOME (Siber
olaylarla miicadele) egitimi, istanbul Aydin iiniversitesi biinyesinde siber giivenlik ve
siber olaylarla miicadele egitimi, Atatiirk Universitesi biinyesinde temel siber giivenlik
egitimi, Gebze Teknik Universitesi biinyesinde de siber giivenlik yiiksek lisans ve

doktora egitimi verilmektedir.

Bahsi gecen tiniversitelerin diginda daha farkli {iniversitelerde de siber giivenlik
egitimi yayginlasmaktadir. Universitelerin disinda &zel firmalar da siber giivenlik ile

ilgili egitimler vermekte, siber kamplar diizenlemektedir.

5.5.1.4 Uluslararasi is birligi saglama

Bilgi ve Teknoloji Kurumu (BTK), Ulusal Siber Giivenlik Stratejisi ve 2013-2014
Eylem Plani icerinden 24 Maddede uluslararas1 is birliginin énemini ele almistir. 24
maddeye bakildiginda wulusal ve wuluslararast siber gilivenlik etkinlikleri
diizenlenmesinin gerekliliginden bahsedilmis ve siber giivenlik ile ilgili olarak,
konunun ekonomik, sosyal ve hukuki boyutlarin1 da ele alacak sekilde konferans ve
sempozyumlar diizenlenmesi ve yine siber giivenlik konulu uluslararasi seminer,

konferans, tatbikat ve caligsmalara katilim gostermek gerektigi ve 6nemi belirtilmistir.

Nitekim Tiirkiye, Ulusal Siber Gilivenlik Stratejisinde belirttigi {izere uluslararasi
koordinasyonu ve iliskileri pekistirmek ve siber giivenlik konusundaki farkindalik
seviyesini arttirmak amaciyla Bilgi ve Teknoloji Kurumu 6nderliginde 2012, 2013 ve
2014 wyillarinda, sayilarnt 12 ile 20 iilke arasinda degisen iilke katilimi ile
gergeklestirilen Siber Kalkan Tatbikatlar1 diizenlenmistir [127].

5.5.1.5 Ulusal siber olaylara miidahale merkezi (usom), kurumsal ve sektorel

siber olaylara miidahale ekibi

Ulusal Siber Olaylara Miidahale Merkezi (USOM), Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Plani'nin 4. eylem maddesi ile belirtilen "Ulusal Siber Olaylara
Miidahale Merkezinin (USOM) Kurulmasi ve Sektorel ve Kurumsal Siber Olaylara
Miidahale Ekiplerinin (SOME) Olusturulmasi" baslikli madde geregince, 27 Mayis
2013 Telekomiinikasyon iletisim Baskanligi (TIB) biinyesinde kurulmustur. Yine sdz
konusu eylem plan1 cer¢evesinde kamu kurum ve kuruluslart bilinyesinde Siber
Olaylara Miidahale Ekipleri (Kurumsal SOME, Sektérel SOME) olusturulmasi

ongorilmiustiir [128].
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Ulusal Siber Olaylara Miidahale Merkezinin kurulus amaci, temel olarak kamu ve 6zel
sektor ayirmaksizin siber giivenlik konusunda ulusal ve uluslararasi koordinasyonu
saglamaktir. Bu baglamda, kolluk kuvvetleri, internetin biiyiik aktorleri, ulusal ve
uluslararasi kuruluslar, 6zel sektor ve arastirma merkezleri arasindaki koordinasyon

Ulusal Siber Olaylara Miidahale Merkezi (USOM) tarafindan saglanmaktadir.

USOM, baskanlik seviyesinde kurulmus bir merkez olup, sadece koordinasyon degil,
ayni zamanda ulusal ve uluslararasi seviyede ortaya dis kaynaklardan kendisine
ulastirilan tehditleri inceleyerek, bu tehditlerin bir krize neden olmadan once tespit
edilmesi ve giderilmesi i¢in kamu kurumlar1 ve 6zel kisiler/firmalar ile is birligi
icerisindedir. Bir krize neden olabilecegi diisiiniilen énemli ihbarlar ilk asamadan

¢Oziim siirecine kadar USOM tarafindan takip edilmektedir.

Ulusal Siber Olaylara Miidahale Merkezi, bir¢ok konuda arastirma, giivenlik tehditleri
ve Onlemleri ile ilgili duyurular yaymlamistir ve bir¢ok firma agiklarin1 bu sayede
kapatmigtir. Bunun yan1 sira USOM resmi internet sayfasinda zararli baglantilar, ihbar
secenekleri oldugu gibi giivenlik bildirileri kisminda sektérde son yasanan giivenlik
olaylan ile, firmalar tarafindan agiklarin kapatilmasi icin c¢ikilan yeni siirlimler vb
bulunmaktadir. Bu bildirilere 6rnek vermek gerekirse, 21.03.2019 erisim tarihi ile

yayinlanan giivenlik bildirilerinin bazilar1 su sekildedir.

+ TR-19-025 (Intel Bazi Donanimsal Yazilimlar1 i¢in Giivenlik Onerisi
Yayinladi)

*  TR-19-024 (VMware Giivenlik Giincellemesi Yayinladi)

*  TR-19-023 (Microsoft Mart 2019 Giivenlik Giincellemelerini Yayinladi)
* TR-19-022 (Microsoft Giivenlik Gilincellemesi Yayinladi)

*  TR-19-021 (WordPress Gilivenlik Giincellemesi Yayinladi)

*  TR-19-020 (Cisco Giivenlik Giincellemesi Yayiladi)

Biraz 6nce de bahsedildigi tizere Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani'nin 4. eylem maddesine istinaden kurulan USOM’un yan1 sira kamu kurum ve
kuruluglar1 biinyesinde Siber Olaylara Miidahale Ekipleri (Kurumsal SOME, Sektorel
SOME) olusturulmasi da yine 4. Eylem maddesinde belirtilmistir.

Kurumsal ve Sektorel Siber Olaylara Miidahale ekiplerini incelemeye gegmeden dnce,
Kurumsal SOME, Sektorel SOME ve USOM’un hizmet alanlarini bilmek faydali
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olacaktir. Ulastirma, Denizcilik ve Haberlesme Bakanligi biinyesinde bulunan
Haberlesme Genel Miidiirliigiiniin yayinladig1 rapora gore organizasyonlarin hizmet

alanlan Cizelge 5.2°de gosterilmistir.

Cizelge 5.2 : USOM, kurumsal SOME, sektére SOME hizmet alanlar1 [129].

KURULDUGU KURUM /

KURULUS HIZMET ALANI

ORGANIZASYON

BTK/ Telekomiinikasyon

Baskanlig1 (TIB) Ulusal siber ortam

USOM

Kritik sektorii diizenleyici ve
denetleyici kurumlar

Sektorel SOME Diizenleyici ve denetleyici Kiritik altyap: sektorii

kurumlar kuruluncaya kadar

ilgili banaklik
Kamu kurum, kuruluslari
ve kritik altyap1
sektorlerindeki 6zel

kurumlarin siber ortamlari

Kamu kurum, kuruluslar1 ve
Kurumsal SOME kritik altyap1 sektorlerindeki
0zel kurumlar

Cizelge 5.2°den de goriilecegi lizere sektorel siber olaylara miidahale ekibinin hizmet
alan1 kritik altyap1 sektorii iken adindan da tahmin edilebilecegi lizere kurumsal siber

olaylara miidahale ekibinin hizmet alan1 kamu kurum ve kuruluslari merkezlidir.

Sektorel siber operasyonlara miidahale ekibi, bilgi teknolojileri ve iletisim kurumu
blinyesinde 10.09.2014 tarithinde kurulmustur. Sektérel SOME’nin ana gorevi
kurumsal SOME’ler ile USOM arasindaki koordinasyonu saglamak, iletisim
faaliyetlerini diizenlemek ve sektor dahilinde kullanilacak iletisim yonetimi ile alakali
husus ve methodlar1 belirlemektedir [130]. Sektérel SOME’lerin odak noktasinda
kritik altyapilar bulunmaktadir. Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plani'nin 4. eylem maddesine istinaden USOM, Kurumsal SOME ve Sektorel
SOME’ler olusturulduktan sonra 5. Madde incelenebilir ve uygulanabilir olmaktadir.
Kurumsal altyap1 sektorlerine 6zel sektérel SOME’lerin kurulmasi, egitimlerin ve
bilgilendirmelerin yapilmasi, kritik altyapilara 6zel ekiplerin olusturulmasini kapsayan

5.maddede bahsedilen kritik altyapilar Sekil 5.18’de gosterilmektedir.
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Elektronik
Haberlesme

Kritik Kamu
Hizmetleri

Kritik

Altyapilar

Sekil 5.18 : Tiirkiye’nin kritik altyap1 sektorleri [129].

S6z konusu olan kritik altyapilar siber giivenlik kurulu tarafindan gilincellenmektedir.
Sekil 5.18°de belirtilen giincel kritik altyapilar1 inceleyecek olursak bu sektorlerin her
birinde bir sektdrel SOME’ler kurulmasi gerekmektedir.

Cizelge 5.3’de kritik altyapilarin ait olduklar1 kurumlar ve Kkritik sistemlerin

belirlenmesi icin kullanilabilecek parametreler gosterilmektedir.

Herhangi bir giincelleme gereksinimi oldugu bir durumda sektorel SOME, USOM ile
is birligi igerisinde politikalart belirlemekte ve giincelleyebilmektedir. Kritik
altyapilara karar veren siber giivenlik kurulunun kararlarmin sektorel taraftaki
karsiliklar1 sektorel SOME’ler tarafindan yerine getirilmektedir. Sektdrel SOME’ler
kendi sektorlerinde hizmet veren kurum ve kuruluslara siber giivenlik konusunda
destek ve coziimler hakkinda bilgi saglamak ile yiikiimliidiir. lgili sektorleri
etkileyecek bir siber tehdit durumuna kars1 6nceden bilgilendirme yaparlar ve giivenlik

ac181 var ise duyuru ile paydaslar bilgilendirirler.
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Cizelge 5.3 : Kiritik altyapilarm ait olduklart kurumlar ve parametreler [129].

Kritik Altyap1 Sektorii

Sektorel SOME nin Kurulacag:

Kritik Sistemlerin Belirlenmesi
I¢in Kullanilabilecek

Kurum Parametreler
Enerji EPDK Depolfman, satlla.g, 11§t11en ve
dagitilan enerji miktari
Elektronik Haberlesme BTK DepOIana?' Sak!anan verl,
konusma siireleri ve sayilari
Finans SPK, BDDK Mevduat hacmi

Su YOnetimi

Kritik Kamu Hizmetleri

Ulasgtirma

Orman ve Su isleri Bakanligi

1. Icisleri Bakanlig1
2. Adalet Bakanlig1
3. Maliye Bakanlig1
4. Cevre ve Sehircilik Bakanligt
5. Calisma ve Sosyal Giivenlik
Bakanlig
6. Gida, Tarim ve Hayvancilik
Bakanlig
7. Saglik Bakanligi,
1.Karayolu Diizenleme Genel
Miidiirliigii
2.Demiryolu Diizenleme Genel
Miidiirliigii
3. Deniz ve I¢ sular Diizenleme
Genel Miidiirliigi
4. Sivil Havacilik Genel
Midirligi
5. Tehlikeli Mal ve Kombine
Tagimacilik Diizenleme Genel
Midiirliigi

Sistemin su kapasitesi, iletilen,
tiretilen su miktar1

Islem sayilar1, i¢ ve dis kullanict
sayilari

Tagmnilan yiik ve/veya yolcu
sayi1s1

Kurumsal SOME’ler ise Haberlesme Bakanliginin kurumsal SOME kurulum ve
yonetimi rehberinde Teblig’de yer alan, kurumunda bulunan siber giivenlik risklerini
azaltan ve siber olay meydana geldiginde gorev taniminda yer alan ¢alismalar1 yapan
ekip olarak tanimlanmustir [128].
fark etmeksizin kritik altyapi isletmecileri biinyesinde veya kamu kurumlari
blinyesinde bulunmaktadir. Siber olaylara miidahale eden bir ekip olmasindan da
tahmin edilebilecegi lizere kurumsal SOME’ler genellikle bilgi islem birimi
blinyesinde kurulmaktadir. Fakat bilgi islem birimi disinda kurulan kurumsal

SOME’ler de bulunmaktadir. Bu tarz durumlarda ise kurum biinyesinde bilgi giivenligi

Bu nedenle kurumsal SOME’ler kamu veya 6zel

veya siber giivenlikten sorumlu birim altinda olmasi hayli yiiksek bir ihtimaldir.
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USOM, kurumsal SOME ve sektorel SOME arasindaki iliski Sekil 5.19°da agikg¢a
gosterilmektedir. Burada da ¢ok net bir sekilde goriilecegi iizere, sektorel SOME,
kurumsal SOME ve USOM tam bir iletisim ve raporlama halindedirler.

USOM
(Rapor, form ve (Rapor, form ve

bilgilendirme) bilgilendirme)

(Tletigim)

(Uyari ve
bilgilendirme,

koordinasyon) Sektorel SOME’ler

(Uyari ve

bilgilendirme.
koordimnasyon)
Bakanhklar .
izmetlari
i
Elektronik
Haberlesme

(1letigim)

Miistakil Kamu Kurumlar

Bilgi isleme Sahip Diger
Kamu Kurumlar

)
3
1
iE
e

Kurumsal (Uyari ve Kurumsal SOME’ler
SOME’ler bilgilendirme,
koordinasyon) Kritik Altyapt

isletmecileri (Kamu
veya Ozel)

Sekil 5.19 : USOM organizasyon semasi [129].

USOM organizasyon semasinda gosteriler ifadelerden uyar1 ve bilgilendirme,
herhangi bir siber olay Oncesinde veya bir agiklik, zayiflik durumunda USOM
tarafindan hazirlanan biilten, duyuru gibi bilgileri ifade etmektedir. Koordinasyon,
siber olay esnasinda USOM ile kurumsal SOME ve onun bagli oldugu sektorel SOME
arasindaki uyumu ve iletisim ise Siber olay Oncesi, esnasi ve sonrasinda USOM
ve/veya Kurumsal SOME’nin bagl oldugu Sektérel SOME tarafindan talep edilen

rapor, form ve bilgilendirmeyi ifade etmektedir [129].

5.5.2 Yasal mevzuat

5237 Sayil1 Yeni Tiirk Ceza Kanunu’na gore bilisim suglari asagida belirtilen basliklar

altinda ilgili maddeler ve fikralar ile yer almaktadir.
Yeni Tirk Ceza Kanunu’nun;

“Topluma Kars1 Suglar” boliimii altinda onuncu boliimiinde bulunan ve “Bilisim
Alaninda Suglar” baghigr altinda ele alinan madde 243 “Bilisim sistemine girme”,
madde 244 “Sistemi engelleme, bozma, verileri yok etme veya degistirme” ve madde

245 “Banka veya kredi kartlarinin kétiiye kullanilmas1”

135



“Kisilere Kars1 Suglar” boliimii altinda bulunan ve “Ozel Hayata ve Hayatin Gizli
Alanina Karst Suclar” bagligi altinda ele alinan madde 135 “Kisisel verilerin
kaydedilmesi sucu”, madde 136 ve madde 137 “Kisisel verileri hukuka aykir1 olarak

verme veya ele gegirme sucu” ve son olarak madde 138 “Verileri yok etmeme sugu”

Bunlarin yani sira, 5237 Sayilt Yeni Tiirk Ceza Kanunu’na gore, bilisim sistemleri
araciligr ile islenebilecek ancak salt bilisim sucu kapsamina girmeyecek yani tam

olarak bilisim sugu olarak nitelendirilmeyecek sug tipleri de bulunmaktadir.

Bu kapsama girebilecek c¢ok sayida su¢ bulunmaktadir. Bilisim sistemlerinin
hayatimiza ¢ok hizli girisi ve bilisim sistemlerinin ¢ok yogun bir sekilde kullanilmasi
insanlarin suga bakis ag¢ilarini, sug¢ isleme sekillerini degistirmistir. Bu nedenle de
bilisim sistemleri araciligiyla dolayli olarak islenebilecek su¢ miktar1 her gecen giin

artmaktadir. Bu kapsama giren sug tiplerine asagidaki 6rnekler verilebilir [131].
* Madde 124: “Haberlesmenin engellenmesi”
* Madde 125: “Hakaret su¢u”
* Madde 132: “Haberlesmenin gizliligini ihlal sugu”

* Madde 142: 2.fikras1 e bendi “Bilisim sistemlerinin kullanilmasi siiretiyle

nitelikli hirsizlik”
* Madde 157 ve 158: “Dolandiricilik”
* Madde 214: “Sug islemeye tahrik”
* Madde 215: “Sugu ve su¢luyu 6vme”
* Madde 216: “Halk1 kin ve diigmanliga tahrik ve asagilama”
* Madde 217: “Kanunlara uymamaya tahrik”
* Madde 226: “Miistehcenlik”

* Madde 239: “Ticari sir, bankacilik sirr1 veya miisteri sirr1 niteligindeki bilgi

veya belgelerin agiklanmasi “
* Madde 282: “Sucgtan kaynaklanan malvarlig1 degerlerini aklama”
* Madde 285: “Gizliligin ihlali”
*  Madde 299: “Cumhurbaskanina hakaret”

* Madde 327: “Devletin giivenligine iliskin bilgileri temin etme”
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* Madde 331: “Uluslararasi casusluk”
* Madde 334: “Yasaklanan bilgileri temin”
*  Madde 327: “Devletin giivenligine iliskin bilgileri temin etme”

*  Madde 329: “Devletin giivenligine ve siyasal yararlarina iliskin bilgileri

aciklama”
* Madde 216: “Halki kin ve dliismanliga tahrik ve agsagilama”

* Madde 217: “Kanunlara uymamaya tahrik”

5.5.2.1 5237 Sayil yeni tiirk ceza kanunu’nda bilisim suclari
 Biligim sistemine girme

Tiirk Ceza Kanunun bilisim alanindaki suglar kapsaminda ilk olarak 243. Madde
diizenlenmistir. Bu maddenin Tiirk Ceza Kanunu’nda yer bulmasi ile birlikte bilisim
sistemine veya sistemlerine yapilan erisimlerde hukuka aykirt bir durum olmasi
halinde yani izinsiz ve servis sahibi bilgisi olmaksizin sisteme bir giris olmasi

durumunda, bu eylemin bir sug tipi oldugu kanunlastirilmistir.

Ilgili maddeye gore bireyin sisteme herhangi bir zarar versin veya vermesin
gbzetmeksizin, eger birey hukuka aykir1 bir sekilde erisim sagliyor veya sistemde
kalmay1 devam ettiriyor ise bu durum sug¢ i¢in yeterlidir. Bunun yanm sira 243.
Maddenin 3. Fikrasinda belirtildigi iizere eger sisteme hukuka aykiri bir sekilde giris
yapilmasinin ardindan sistemdeki veriler bir sekilde degistirilirse veya veriler yok olur

ise ceza agirlastirilmaktadir.

Bilisim sisteminin bir kismina veya tamamina manuel olarak erisim saglanabilecegi
gibi, 6zel programlanmis bilgisayar programlari, korsan yazilimlar, viriis programlari

veya gizli yazilimlar ile de erisim saglanabilir.

Bir sistem iizerinde sug islemek i¢in 6nce sisteme erismek gerektigi géz oniine alinirsa

bu maddenin ne denli yerinde bir kanun maddesi oldugu da agikca goriilecektir.

Bu maddede yer alan sug tipiyle, Avrupa Siber Su¢ Sozlesmesinin 2. Maddesinde
ongoriilen “hukuka aykiri erisim” diizenlemesine paralellik gosterdigi ve 6zellikle de
veriler ele gecirilmeksizin verilere yetkisiz erisim eylemleri sug tipi haline getirdigi

goriilmektedir [132].
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+ Sistemi engelleme, bozma, verileri yok etme veya degistirme

Tiirk Ceza Kanunun bilisim alanindaki suglar kapsaminda bulunan 244. Maddede, bir
bilisim sisteminin islemesini sekteye ugratan veya sistemi komple bozan kisinin bir
yildan bes yila kadar hapis cezasi ile cezalandirilacagi, bunun yan sira sistemdeki
verileri bozan, yok eden, degistiren veya erisilmez kilan veya veri girisi saglarken
halihazirda var olan verileri baska yerlere izinsiz bir sekilde transfer eden kisinin alt1
aydan U¢ yila kadar hapis cezasi alacagini, birinci ve ikinci fikrada bahsedilen
eylemlerin banka, kredi kurumuna, bir kamu kurum veya kurulusuna ait bir biligim

sistemine olma durumunda cezanin yari oraninda arttirilacagini belirtilmistir [133].

244 Maddenin son fikrasinda ise, bagka sug¢ tipinde diizenlenmis olmasi halinde ve
daha agir cezayr hak eden bir su¢ islemesi durumunda bu maddeden cezaya
hiikmedilemeyecegi belirtilmistir. Bireyin hirsizlik, kurum i¢i bilgi sizdirma, hirsizlik,
giiveni kotiiye kullanma veya zimmet sugu olma durumunda 244/4’e istinaden madde

244’ten hilkkmedilmeyecektir [132].

Bilisim sistemlerinin hayatimiza girmesi ve ¢ok hizli bir sekilde gelismesi de goz
Online alindiginda bir sistemin calismasini engelleme, sistemi bozma, sistem
icerisindeki verilerin silinmesi, degistirilmesi gibi eylemeler daha da kolay hale
gelmistir. Ozellikle DDoS, viriis, kétii amagli yazilim, trojan kullanarak hedeflenen
saldir1 kolaylikla yapilabilmektedir. Bu nedenle de herhangi bir bilgisayar korsaninin
bu konuda yapacagi bir saldir1 karsisinda kurumlara yasal oturumda gilivenlik

saglamak adina gerekli bir madde oldugu goriilmektedir.

Madde 224°iin Tiirk Ceza Kanunu’nda yer almasi ile birlikte, Avrupa Siber Sug
Sozlesmesinin 4. maddesinde Ongoriilen “verileri etkileme” ve 5. maddesinde

ongoriilen “sisteme etki” diizenlemelerine paralellik saglanmaya ¢aligilmistir [132].
« Banka veya kredi kartlarinimn kétiiye kullanilmasi

Tirk Ceza Kanunun bilisim alanindaki suglar kapsaminda bulunan 245. Maddede
kredi veya banka kart1 temelli her tiirlii sugun bilisim suglar1 altinda incelenecegi
belirtilmistir. Ozellikle siber saldir1 motivasyonu para olan bilgisayar korsanlarmin
cok siklik ile kullandiklar kredi kart1 veya banka kart1 kopyalama, internet sitelerinin
veri tabanlarina eriserek siteye liye olan ve kartini siteye tanitan kullanicilarin kredi

kart1 bilgilerinin ¢alinmasi, ¢alinan bu bilgilerin internet ortaminda satilmasi veya
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kartlarin yasadis1 aligveris i¢in , kart sahibinin rizasi olmaksizin kullanilmasi ile kart

sahibi kisiye ve bankaya zarar verme durumunda 245. Madde 6zelinde yargilanacaktir.

195 tilkeden 1700 bilgisayar korsani ile yapilan ve Sekil 3.1°te belirtilen bilgisayar
korsanlarinin  motivasyonlari incelendiginde paranin azimsanamayacak bir
motivasyonu oldugu goriilecektir. Bu nedenle de Tiirk Ceza Kanunun bireylerin kredi
kart1 ve banka kart1 6zelinde bir madde ile kanun ¢ikarmasiin ¢ok gerekli oldugu

acikca goriilmektedir.
» Tiizel kisiler hakkinda giivenlik tedbiri uygulanmasi

Tiirk Ceza Kanunun bilisim alanindaki suglar kapsaminda bulunan 246. Maddede yer alan
suglarin igslenmesi suretiyle yararina haksiz menfaat saglanan tiizel kisiler hakkinda

bunlara 6zgii giivenlik tedbirlerine hiikmolundugu madde metninde belirtilmektedir.

5.5.2.2 5237 Sayil yeni tiirk ceza kanunu’nda bulunan diger bilisim suclari

Daha 6nce 5237 Sayili Yeni Tiirk Ceza Kanunu’na gore, bilisim sistemleri araciligi ile
islenebilecek ancak salt bilisim sucu kapsamina girmeyecek yani tam olarak biligim
sucu olarak nitelendirilmeyecek sug tiplerinden bahsedilmisti. Bilisim diinyasindaki
hizli gelismeler nedeniyle ¢ok yakin bir zamanda neredeyse her sugun bilisim
teknolojileri araciligi ile islenebilecek duruma geleceginiz diisiinmek yanlis

olmayacaktir.

Yasal mevzuat konusuna genel giris yaparken diger bilisim suclarma bir¢cok 6rnek

verilmistir. Bu 6rneklerin bazi 6nemli olanlarini agiklayacak olursak;
» Haberlesmenin engellenmesi

Insanin dogasi geregiyle haberlesme ihtiyaci bulunmaktadir. Bu ihtiyag gerek Avrupa
Birligi Insan Haklar1 Sozlesmesi gerek BM Medeni ve Siyasi Haklar Soézlesmesi

gerekse de tlilkemizde Tiirk Ceza Kanunun 124. Maddesi ile giivence altina alinmistir.

BM Medeni ve Siyasi Haklar S6zlesmesinin 17. Maddesi mahremiyet hakki olarak
gecmekte ve bu maddede kisinin haberlesmesine higbir sekilde hukuka aykir1 veya
keyfi bir sekilde bir miidahale edilmeyecegini ve haberlesmesinin engellenemeyecegi
yoniindedir. Ayrica yine ayni maddede kisinin bdyle bir durum karsisinda hukuk

tarafindan korunma hakki oldugu belirtilmistir [134].
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Bunun yani sira Avrupa Birligi Insan Haklar1 S6zlesmesinin 10. Maddesine gore ise
ifade ozgiirliigii oldugu vurgulanmaktadir. Bu hak diisiince hiirriyetini ve resmi
makamlarin miidahalesi ve memleket sinirlar1 s6z konusu olmaksizin, haber veya fikir
almak veya vermek Ozgiirliigiinii icerir. Bu ifade 0zgiirliigiiniin kullanilmasi, bazi
durumlarda gizli haberlerin aciklanmasimin engellenmesi ya da yargi erkinin
tistiinliigiiniin ve tarafsizliginin saglanmasi bakimindan, kanunla belirli islemlere,
kosullara, sinirlamalara ya da yaptirimlara bagli tutulabilir. Burada 6nemli olan nokta
bu engelleme ve sinirlamalarin yalnizca kamu giivenligi, diizenin korunmasi, sugu
Onlem ulusal giivenlik ve toprak biitiinliigii gibi 6nemli durumlarda ortaya ¢ikmasidir

[135].

Son olarak Tiirk Ceza Kanunun hiirriyete karsi suglar kapsaminda bulunan 124. Madde
incelendiginde Avrupa Insan Haklar Sézlesme ve BM Medeni ve Siyasi Haklar S6zlesmesi
ile paralellik gosterdigi goriilmektedir. 124. Maddeye gore basin ve yayin organinin
yaymini hukuka aykir1 bir sekilde kesmek, engellemek bir yildan bes yila kadar ceza
ile carptirilacaktir [133].

Bilgisayar korsanlarinin halka ulasmak i¢in kullandiklar1 en biiylik silah olan
televizyon kanallar diisiiniildiiglinde bir siber saldir1 aninda yayinlarinin kesilerek,
bilgisayar korsanlari tarafindan istem dig1 yayimlar yapilabilmektedir. Bu nedenle de

bu maddenin ne kadar da 6nemli oldugu acik¢a ortaya ¢ikmaktadir.
» Haberlesmenin gizliligini ihlal su¢u

Tirk Ceza Kanunun 6zel hayata ve hayatin gizli alanina kars1 suclar kapsaminda
bulunan 132. Maddede kisiler arasindaki haberlesmenin detaylarinin disariya sizdirilip
sizdirtlmadigr ile ilgilenilmektedir. Madde 132°ye gore kisiler arasindaki
haberlesmenin gizliligini ihlal eden kimse, alt1 aydan iki y1la kadar hapis veya adli para
cezast, kisiler arasindaki haberlesme iceriklerini hukuka aykir1 olarak ifsa eden kimse,
bir yildan ii¢ yila kadar hapis ve karsi tarafin rizas1 olmaksizin kendisi ile yapilan
haberlesmenin detaylarini paylasan, ifsa eden kisi alt1 aydan {i¢ yila kadar hapis cezasi

ile cezalandirilir [133].

Ozellikle teknolojideki gelisme ile artik birgok kayit sekli mevcuttur. Telefon ile bir
kisi ile goriisiildiigii anda bir yandan da bir uygulama ile konusmanin kaydedilebildigi,
cok kiiciik gizli kayit cihazlariin oldugu da diisiiniildiigtinde bu maddenin ne kadar

da 6nemli oldugu agikca ortaya ¢ikmaktadir.
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Avrupa Siber Su¢ S6zlesmesi’nin 3. maddesinde diizenlenen bilgisayar sistemleri
arasindaki iletisime miidahale sugunu yaptirim altina alacak bir diizenleme
bulunmamaktadir [136]. Bilisim sistemleri arasindaki tiim haberlesme, kisiler
arasindaki haberlesme niteliginde degildir. Ozellikle bilisim teknolojilerinin bu denli
hizli artti1, yapay zeka sayesinde makinelerin birbirleri ile iletisim kurabildigi
diisiiniildiigiinde bu durumda Tirk Ceza Kanunu’nda 132.madde altinda yer almadi

gerektiginiz diistinilmektedir.
» Kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi

Tirk Ceza Kanunun 6zel hayata ve hayatin gizli alanina kars1 suglar kapsaminda
bulunan 133. Maddede kisiler arasindaki aleni olmayan konugsmalarin dinlenmesi ve
kayda alinmasi ele alinmistir ve konugmalar1 hukuka aykir bir sekilde kisilerin rizasi
olmadan dinleyen veya kayda alan kisi iki aydan alti aya kadar hapis cezasi ile
cezalandirilabilmektedir. Tiirk Ceza Kanunu’nun 133. Madde si 3 fikradan olusmakta
ve bu fikralarin birinci ve ikinci fikrasinda dinleme ve kayda alma su¢ olarak
diizenlenmistir. Fakat iiclincii fikrada ise, elde edildigi bilinen bilgilerden yarar
saglayan veya bunlar1 bagkalarina veren veya diger kisilerin bilgi edinmelerini temin

eden kisi isaret edilecek elde edilen kayitlarin kullanilmasi durumu kanunlastirilmistir

[133].

Zaman zaman cagri merkezleri ile olan konusmalarin internet diinyasinda dolarak
komik video kapsaminda paylagimlarinin yapilmasi bu konuya verilebilecek en giizel
orneklerdendir. Fakat olarak siber giivenlik bakis agisindan bakacak olursak, bir
bilgisayar sistemine giren bir bilgisayar korsan1 zaten halihazirda 243.madde olan
sisteme izinsiz girmeyi ihlal ettigi gibi daha sonra bilgisayarin kamera ve mikrofon
ozelliklerine erisime acarak ortamda ses dinlemesi yapabilmektedir. Bunun yan1 sira
artik her kisinin cebinde en az bir tane olan akilli telefonlarinda bilgisayar korsanlar
tarafindan ele gecirebilecedi disiliniildiiglinde ortam dinlemesi de ¢ok hayal
olamayacaktir. Bunun sonucu bir evdeki konugmanin kayit altina alinmasi olabilecegi
gibi, bir devlet sirmin konusuldugu ortaminda dinlemesi miimkiindiir. Bu neden de
kisiler arasindaki konugsmalarin dinlenmesi ve kayda alinmasi konusunun kanunen ele

alinmasi ¢ok 6nemlidir.
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» Kisisel verilerin kaydedilmesi sugu

Tiirk Ceza Kanunun 6zel hayata ve hayatin gizli alanina kars1 suglar kapsaminda
bulunan 135.Madde 2 fikradan olusmaktadir. Birinci fikrada kisisel verilerin hukuka
aykir1 bir sekilde kaydedilmesi, ikinci fikrada ise siyasal, felsefi ve dinsel goriislerinin,
irksal kokenlerinin, sendikal baglantilarinin, cinsel yasamlarinin ve saglik
durumlarinin kisisel veri olarak kaydeden kimsenin birinci fikrada da oldugu gibi alt1

aydan 3 yila kadar hapis cezasi ile cezalandirilir [133].

Kisisel verilerin kisilerin rizalari olmaksizin kayit altina alinmasi ayni1 zamanda da

kisilik haklarina kars1 yapilmis bir saldirt niteligindedir.

Ozellikle bilisim teknolojilerinin gelismesi ile birlikte giiniimiizde en dnemli varlik
veridir. Biiyiik veri isleme, analizi yapilmasi konusundaki hizl ilerleme beraberinde
veri ihtiyact dogurmustur. Bunun nedeni ne kadar ¢ok veriye sahipseniz o kadar yakin
bir gerceklik ile tahmin edebilirsiniz anlamina gelmektedir. Ozellikle banka gibi finans
kurumlarmin, misterilerin kredi olanaklari ve édeme giiglerini tahmin etmek igin,
hastanelerin ge¢mis hasta kayitlar1 ile gelecek hastaliklar1 tahmin etmeleri i¢in, ticari
sirketlerinde bir pazarlama stratejisi olarak kisiye 6zel reklam verebilmek adina kisisel

verileri toplayim kullandig1 bilinmektedir.

Tiim bilgileri goz oniine alindiginda gerek sosyal medya gerekse internet tizerinde
herhangi bir sitenin kisisel verileri kullanabilmesi icin kisinin rizast olmasi
gerekmektedir. Fakat burada dikkat edilmesi gereken nokta siber uzayda bilgisayar
korsanlarinin varligidir. Bunun nedeni verinin bu kadar degerli oldugu bir donemde
bilgisayar korsanlarmin veri tabaninda ¢ok sayida kisisel veri barindiran internet
sitelerini, sosyal paylasim platformlarini hedef almalaridir. Bilgisayar korsanlar1 veri
tabanlarina sizarak buradaki kisisel verileri ele gecirerek bu verileri ¢ok yiiksek

fiyatlara satabilmektedir.

Bu noktada kanun igerisine bir fikra ekleyerek yasadisi sekilde kisisel verileri siber
ortamda koruyamayan, siber ortamda satan veya satin alan firma ve bireylerinde

cezalandirilma durumlari 135., 136 veya 137. Madde altina alinabilir.
» Kisisel verileri hukuka aykir1 olarak verme veya ele gecirme sucu

Tiirk Ceza Kanunun 6zel hayata ve hayatin gizli alanina karsi suclar kapsaminda

bulunan 136. ve 137. Maddeler, 135. Maddeyi pekistirici baglamda olup, halihazirda
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kisisel verilerin izinsiz bir sekilde kaydedilmesi su¢ iken, eger kisi rizast var ise ve

kaydedilmis ise de bu verilerin korunmasi da veriye sahip olan kurumdadir.

136.Maddeye gore kisisel verileri hukuka aykiri bir sekilde baska bir bireye veren veya
baska bir firma ile paylasan, yayan veya hukuka aykir1 bir sekilde ele geciren kisinin
bir yildan dort yila kadar hapis cezasi alacagi belirtilmistir. 137. Madde de ise 136.
Madde de bahsedilen suclara ait cezalarin gorevi kotiiye kullanan bir memur veya
belirli bir meslek veya mevkiden yararlanilarak yapilmasi durumunda cezanin yarisi

oraninda arttirilacag belirtilmistir [133].

Madde 135 anlatilirken 6rnekte konuya siber giivenlik géziinden bakilmis olup, bir kez
daha siber giivenlik 06zelinde bu maddelerin gilincellenmesinin giiniimiizdeki

teknolojik gelismeler ile yararli olacagini diisiinmekteyim.
« Verileri yok etmeme sugu

Tiirk Ceza Kanunun 6zel hayata ve hayatin gizli alanina kars1 suglar kapsaminda
bulunan 138. Madde, bagligindan da anlasilacagi iizere uzun siireler boyunca sirket
veri tabanlarinda kisisel verilerin depolanmasini, istenilen her an erigebilir olma
durumunun 6niine ge¢ebilmek i¢in uygulamaya alinmis bir kanundur. Kisisel verilerin,
eger islemleri bitmis ise, yok edilmesini hem devlet hem de bireyin kendisi
istemektedir. Bunun nedeni insanin her an fislendigini diisiinmesinin Oniine gegmek

ve Ozglir bir ortam yaratmaktir.

Bir yandan da bilgisayar korsanlar tarafindan veri tabanlarina erisilmesi durumunda,
kisisel veri kaybini minimum da tutmak ve kisilik haklarmi korumak olarak

distiniilebilir.

Kisisel verileri sistem i¢inden yok etmekle gorevli olan kisilerin, yasal siiresi
dolmasina ragmen bu gorevlerini yerine getirmeyerek kisisel verileri silmemeleri
durumunda alt1 aydan bir yila kadar hapis cezas1 verilecegi belirtilmistir [133].

+  Ozel hayatin gizliligini ihlal

Tiirk Ceza Kanunun 6zel hayata ve hayatin gizli alanina karsi suglar kapsaminda
bulunan 134. Madde sayesinde insalarin 6zel hayatlarinin gizliligi koruma altina

alinmis durumdadir.

Ozel hayat kavrami igerisinde temel olarak bagimsizlik ve gizlilik kavramlarini igeren bir

olgudur. Birey nasil bir hayat yasayacagi konusunda, hayatinda kimlerle iletisimde
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olacagi konusunda, davraniglar1 ve tercihleri ile ilgili 6zgiir ve bagimsiz olmalidir.
Insan hayati iki yonden olusmaktadir. Bir tanesi hayatin herkes tarafindan
bilinmesinde sakinda olmayan genel yOndiir. Genel yon kisacasi, insanin toplum
igerisindeki hayati, toplumsal iliskiler ile ger¢eklesmektedir ve bu nedenle de koruma
kapasimda bulunmamaktadir. Fakat 6zel yon ise 6zel hayat ve bunun gizliligi ile
ilgilidir. Ozel yon topluma acik degildir bu nedenle de koruma altma almmasi

gerekmektedir.

Ozel hayatin sinirlar1 konusu tam olarak netlik kazanmamis olmak ile birlikte Alman
Anayasa Mahkemesinin gelistirmis bulundugu kusak teorisinden yararlanilabilir. Bu
teoriye gore hayat kusaklardan olugmaktadir ve 3 kusak i¢ ice durumdadir. Birinci
kusakta yani merkezde kisinin yalnizca kendisi tarafindan bilinen diisiinceleri,
duygulari, korkular1 ve timitleri bulunmaktadir ve bu kusak hayatin gizli alanidir. Bunu
cevreleyen kusak ise 6zel hayat olup yalnizca en yakinlar ile kisi paylasim yaptig

alandir. Bu nedenle bu iki kusak kanun nezdinde koruma altina alinmalidir [137].

Ozel hayatin gizliligi ihlali sorununa &rnek olarak paparazzi olarak adlandirilan
gazetecilerin teknolojik gelismeler sayesinde iinlii kisilerin izinsiz fotograflarini ya da
videolarin1 ¢ekmek sureti ile kisilik haklarini ihlal etmesi verilebilir ve bu durum

madde 134 ile koruma altina alinmis durumdadir.

Bunun yani sira 6zel hayatin gizliligi thlali sorunu, bilisim teknolojilerinin hayatimiza
girdigi her an biraz daha artmaktadir. 2014 yilinda Apple firmasinin firmaya ait bulut
depolama sistemi olan “iCould” hesaplarinin ele gegcirilmesi ile birlikte bir¢ok insanin,
tinlii kisilerin telefonlarinda depoladiklari sahsi fotograflar ele gecirilmis ve hatta bazi
tinli kisilerin fotograflari internete sizdirilmigtir [138]. iCloud hesaplarinin ele
gecirilmesi konusu incelendiginde her ne kadar madde 243 ile belirtilen sisteme izinsiz
giris maddesi ¢ignenmis olsa da sisteme gazeteci Orneginden de goriilecegi iizere
sisteme giris yapilmadan sadece teknolojik gelismeler kullanilarak da 6zel hayatin
gizliligi ihlal edilebileceginden, bu maddenin madde 243’ten bagimsiz olarak ele

alinmasi degerlidir.

Giliniimiizde her gecen giin degeri artan bulut teknolojileri ve kisisel verilerin daha ¢cok
yiiksek boyutlarda ve her an her yerden erisimi istendigi icin ¢ok kullanilan bulut

teknolojisi ve bilgisayar korsanlarinin motivasyonlari goz oniine alindiginda, Tiirk
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Ceza Kanunu tarafindan madde 134 ile saglanan 6zel hayatin gizliligi ihlali ile ilgili

olan kanunu ne denli 6nemli oldugu bir kez daha anlasilmaktadir.

134. Maddeye gore kisilerin 6zel hayatinin gizliligini ihlal eden kimse, alt1 aydan iki

yila kadar hapis veya adli para cezasi ile cezalandirilmaktadir.
« Hakaret

Tiirk Dil Kurumu tarafindan [139] onur kirma, onura dokunma, Kiigiiltiicli s6z veya
davranig olarak tanimladigi “hakaret” ile ilgili kanun, Tiirk Ceza Kanunun serefe karsi

suglar kapsaminda bulunan 125. Maddesinde belirtilmistir.

Tirk Ceza Kanun’unu 125. Maddesinde her ne kadar bu konu ele alinmis olsa da
hakaret suguna neden olacak sozlerin tek tek bu madde igerisinde belirtilmesi
imkansizdir. Bu nedenle hakaret su¢unun ne oldugunu ve ne sekilde islenebilecegini
anlamak gerekmektedir.125. Maddeden anlasilacag: lizere hakaret sugu iki sekilde
islenebilmektedir. Bunlardan birincisi belli somut bir durum ve olgunun isnat edilmesi
suretiyle kisinin toplum igerisinden seref ve saygmliginin zedelenmesi, ikicisi ise
soyut ve genel nitelikteki s6z ve davraniglarla kisinin bulundugu toplum igerisinde
degersizlestirilmesi, rencide edilmesi seklindedir. Kisacas1 hakaret sucunda en temel
nokta kisiyi toplum igerisinde rencide eden ve degersizlestiren davraniglarin

cezalandirilmasidir.

Bir kisiye alenen “homoseksiiel”, “serefsiz”’, “hayvan herif”, “hirsiz”, “aptal”,

9% ¢

“esrarkes”, “fahige” gibi sozler sdylemenin hakaret sucu olusturacagi ¢cok aciktir.

Konuyu siber uzay 6zelinde yorumlayacak olursak, artik insanlarin internet iizerinden
iletisim kurdugu gerceginin farkina varmamz gerekmektedir. Ozellikle sosyal
paylasim sitelerinin kullanim siklig1 diistiniildiigiinde 125. Maddenin 6nemi bir kez
daha ortaya ¢ikmaktadir. e-posta, facebook, skype, instagram, whatssapp, twitter vb.
gibi sosyal medya araglariyla dogrudan magdurun hedef alinarak hakaret edilmesi de

hakaret sugunu olusturur.
* Nitelikli hirsizlik

Tiirk Ceza Kanunun malvarligina kars1 suglar kapsaminda bulunan 142. Madde genel
olarak nitelikli hirsizlik durumunu ele almaktadir. Tiirk Ceza Kanunu’nun 142.
Maddesinin birinci fikrasina gore hirsizlik sugcunun islenmesi durumunda iki yildan

bes yila kadar hapis cezas1 uygulanacag belirtilmistir.
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Fakat s6z konusu olan maddenin ikinci fikrasi incelendiginde “e” bendinde belirtildigi
tizere eger hirsizlik sugu bilisim sistemleri kullanilmasi ile gergeklestirilise, sugun

cezasinin U¢ yildan yedi yila kadar hapis cezasina ¢ikacagi belirtilmistir.

Bilisim sistemi kullanmak suretiyle hirsizlik sucu islemeye internet iizerinden banka
hesaplarina sizarak, bilgisayar korsaninin kendi hesabina veya baska bir hesaba paray1
gondermesi veya internet sitelerinde kayitli bulunan hesap numaralarini ele gegirerek

banka hesaplarindan para havale edilmesi 6rnek verilebilir.
 Nitelikli dolandiricilik

Tiirk Ceza Kanunun malvarhigina karsi suglar kapsaminda bulunan 158. Madde
nitelikli dolandiricilik konusunu ele almaktadir. Tirk Ceza Kanunu’nun 158.
Maddesinin birinci fikrasinin f bendine gore dolandiricilik sugunun bilisim
sistemlerinin, kisiler i¢in giivenli liman olarak goriilen banka veya kredi kurumlarinin
arag olarak kullanilmasi suretiyle iki yildan yedi yila kadar hapis ve besbin giine kadar

adli para cezasina hitkkmedilecegi belirtilmistir.

Bilisim sistemlerinin aktif kullanilmasi, internet siteleri tizerinden aligveris yapmanin
kolayligi, cep telefonlarina indirilecek aligveris uygulamalar ile ilan verme ve
aligveris yapmanin kolayligi, internet lizerinden agik arttirma ve ihale sistemlerinin
gelismesi gibi durumlar géz ontine alindigindan nitelikli dolandiricilik yapan kisilerin
bilisim sistemleri yardimi ile bunu yapmalarina kars1 hazirlikli olmak gerekmektedir.
Ornek olarak internet sitesi iizerinden satin alinan bir iiriin igin kaparo génderilmesinin

ardindan bir daha saticiya ulasilamama durumu bu konuya 6rnek verilebilmektedir.

Bilisim sistemi kullanilmasi suretiyle nitelikli dolandiricilik sugu, sosyal medya
tizerinden kisinin kendisini baska biri gibi gostererek para veya kontor istenilerek veya
telefon ile aranarak banka hesabinin terér orgiitleri tarafindan ele gegirildigi yontinde
magdura yalan bilgi vererek gerceklestirilebilir. 2018 yilinda yasanan Ciftlik bank
olay1 [140] nitelikli dolandiricilik olayma iilkemizde verilebilecek en giincel 6rnek
olarak goriilmektedir. Insanlar1 yalan bilgiler ile kandirarak internet sitesi iizerinde
olusturulan gercek olmayan ciftliklerin icerisinde hayvanlara ve {irlinlere sahibi
olduguna inandirmak sureti ile paralarini aldiktan sonra kacan dolandirici, bilisim

sistemlerini kullanarak nitelikli dolandiricilik sugunu alenen islemis bulunmaktadir.

Bilisim sisteminin artik gerek hizi gerekse kolayligi nedeniyle hayatimizda

vazgecilmez bir noktaya gelmistir. Tek tik ile bankaya gitmeden para transferleri,
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internet tlizerinden ¢ok kisa siirede aligveris imkan1 gibi kolayliklarin olmasi biligim
sistemlerini vazgecilmez noktaya getirmistir. Bu nedenle de nitelikli dolandiricilara

cok dikkat etmek gerekmektedir.

5.5.3 Bilisim su¢larinda uluslararas1 hukuk uygulamasi — avrupa konseyi siber

suclar sozlesmesi

Bilisim teknolojilerindeki ve siber diinyadaki gelismelerin ¢ok hizli olmasi ve
teknolojinin artik hayatimizin her yerinde var olarak bizim yasam seklimizi etkiledigi
acikca goriilmektedir. Yasantimizi etkileyen bu teknolojik gelismeler bizim yasam
seklimizi degistirdigi gibi, ayn1 zamanda da sug isleme ve bazi su¢ kavramini dahi
degistirmistir. Artik bir birey evinde oturdugu yerden diinyanin diger ucuna higbir

cografi engel olmaksizin erigebilmekte ve siber su¢ isleyebilmektedir.

5.5.3.1 Genel degerlendirme

Avrupa Konseyi Siber Suglar S6zlesmesi ya da diger adi ile Sanal ortamda iglenen
suclar sozlesmesi 23 Kasim 2001 tarihinde Budapeste’de imzaya agilmistir ve 1
Temmuz 2004 tarihinde yiirlirliige girmistir. Siber Suglar S6zlesmesinin en dnemli

ozelligi Avrupa Konseyi disindaki iilkeler tarafindan da imzalanabilir olmasidir.

Avrupa Komisyonu Siber Suglar S6zlesmesinin baslica {i¢ amact oldugu sdylenebilir
[20].

* Baz siber sucglarin tanimlarini ortak hale getirerek, ulusal ve uluslararasi

diizeyde mevzuatin uyumlastiriimasini ve benzerlik gdstermesini saglamak,

* Siber suglar ile ilgili olarak yapilmasi olas1 bir sorusturma esnasinda bilisim
ortamina diisen ortak yetkileri tanimlamak ve devletler arasinda karar verme

kurallarmni tekdiizelestirmek,

* Avrupa Konseyi iiyesi olsun veya olmasin devletlerin hiikiimleri bir an 6nce
yiriirliklerine koymalarini miimkiin kilmak i¢in ulusal ve uluslararasit hem
geleneksel hem de yeni is birligi yontemlerini hemen belirlemektir. Bunun
nedeni olarak da klasik adli yardimlasma anlayisina tiimiiyle farkli yeni
yetilerin verilmesinin, Avrupa Konseyi devletler arasinda bile mutabik kalinan

bir konu olmayisidir.
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Tiirkiye Biiyilk Millet Meclisinin Sanal Ortamda Islenen Suclar Sézlesmesinin
Onaylanmasinin Uygun Bulunduguna Dair Kanun Tasarist ve Disisleri Komisyonu
Raporunda belirtildigi tizere, Tiirkiye, Avrupa Komisyonu Siber Suglar S6zlesmesine
i¢ hukuk diizenlemelerinin yapilmasi sonrasinda dahil olmanin uygun olacagina karar
vermis ve bu karar 15181ndan da i¢ hukuk gereksinimlerini yerine getirmesinin ardindan

sozlesme 10.09.2010 tarihinde Tiirkiye adina Strazburg kentinde imzalanmustir.

5.5.3.2 Sozlesmede tanimlanan suclar

Sanal Ortamda Islenen Suglar S6zlesmesi ya da diger ad1 ile Avrupa Komisyonu Siber
Suglar S6zlesmesi, internet ve bilgisayar, bilisim unsurlar1 yardimu ile islenen suglara

kars1 yapilmis ilk uluslararasi sozlesmedir [141].

Bu s6zlesme ile amag sanal ortamda islenen suclar karsisinda etkin bir uluslararasi is
birligi yaratmak, sanal ortamda islenen suglarin ortak tanimin1 yapmak ve bu sayede
ayni dilden konusabilmeyi saglamaktir. Bunun yani sira tiim iilkelerin hukuki
diizenlemelerinin sanal ortamda islenen suclar s6z konusu oldugunda uyumlu hale
getirmek ve suglarin  sorusturulmasi i¢in wulusal ve uluslararasi yetkilerin

tanimlanmasidir.

Siber uzaydaki hayatin her gecen giin arttig1, teknolojinin ve internetin hayatimiza her
giin biraz daha girdigi goz oniine alinirsa, bunula beraber de siber risklerin artmasini
beklemek ¢ok dogru olacaktir. Bu risklere kars1 bireysel olarak bazi konularda daha
dikkatli olunabilecegi gibi, hiikiimetlerin Avrupa Konseyi dnderliginde olusturulan
sanal ortamda islenen suclar s6zlesmesini imzalamasi ile de devletler tarafindan
vatandaslarin korunmasina yonelik 6nemli bir adim atilmistir. Tekrardan vurgulanacak
olursa, bu sozlesme ile hiikiimetler vatandaslarinin 6zgiirliiklerini glivence altina
almaya, riskleri azaltmaya ve vatandaslarinin haklarin1 ve mahremiyetlerini korunma

altina almaya calisilmaktadir.

Bu kapsamda 49 maddeden olusan Avrupa Komisyonu Siber Suglar S6zlesmesinde

suglar 9 ana baglik altinda toplanmaktadir [142]:
2. Madde: “Yasadis1 Erisim”

3. Madde: “Yasadis1 Araya Girme”

4. Madde: “Verilere Miidahale”

5. Madde: “Sisteme Miuidahale”
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6. Madde: “Cihazlarin Kétiiye Kullanimi”

7. Madde: “Bilgisayarla Baglantili Sahtecilik”

8. Madde: “Bilgisayarla Baglantili Dolandiricilik”

9. Madde: “Cocuk Pornografisiyle Baglantili Suglar”

10. Madde: “Telif Hakk1 ve Bununla Baglantili Haklarin fhlaline iliskin Suglar”

Avrupa Konseyi Siber Su¢ Sozlesmesinden bagimsiz olarak konu ile ilgili Tiirk
kanunu incelendiginden bu derece ayrintili bir sekilde birgogunun Kkarsilig
bulunmamaktadir. Bu nedenle ig tiiziikte de bir degisiklige giderek siber suglar ile ilgili

ayritilt bir béliim olusturulmasi gerektigini diistinmekteyim.

5.5.3.3 Avrupa konseyi siber suclar sézlesmesini imzalayan iilkeler

Avrupa Konseyi Siber Su¢ S6zlesmesi an itibariyle 63 iilke tarafindan kabul gérmiis
ve onaylanmistir. Bunun yani sira yalnizca 3 iilke tarafindan onay imzalandig1 halde
onay verilmemistir. Imzalandig1 halde onay verilmeyen iilkeler irlanda, Isve¢ ve
Giliney Afrika’dir. Daha 6nce de bahsedildigi tizere Avrupa Komisyonu 6nderliginde
bu sozlesme olusturulmus olsa da Avrupa Komisyonu disinda iilkeler de bu
s0zlesmeye dahil olabilmektedir. Kendilerince kabul gérmiis ve onay veren iilkeler
arasinda 44 tanesi Avrupa Konseyine iiye iken bu iilkelerin 19 tanesi Avrupa
Komisyonu disinda kalan tilkelerdir. Bu {ilkeler i¢erisinde Kanada, Amerika Birlesik

Devletleri Japonya, Israil gibi iilkeler bulunmaktadir [143].

Avrupa Konseyi Siber Suclar S6zlesmesini imzalayan onaylayan ve yliriirliige koyan

tilkelerin giincel hali EK-A1’de mevcuttur.

5.5.3.4 Siber sug¢ sozlesmesi’ne gore uluslararasi adli yardimlasma konusundaki

temel ilkeler

Avrupa Konseyi Siber Suglar Sézlesmesini imzalayan, onaylayan, yiiriirlige sokan
birgok devlet bulunmaktadir. Bu iilkelerin bazilar1 Avrupa Konseyi iiyesi, bazilar1 ise
Avrupa Konseyi iiyesi degildir. Ayrica her {ilkenin kendi yasalari, kanunlar1 ve
tiiziikleri oldugu gibi kendi kiiltiirii de oldugu g6z oniline alinirsa, uluslararasi bir
sOzlesmede en 6nemli konulardan bir tanesi de uluslararas1 yardimlagma konusundaki

temel ilkelerdir.
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Avrupa Konseyi Siber Su¢ S6zlesmesi’nin 23. Maddesine gore uluslararasi is birligi

ile ilgili 6n goriilen temel ilkeler su sekildedir [20]:

Uluslararasi veya ulusal bir siber sug islenilmesi durumunda bu sozlesmeye
taraf devletler arasindaki is birliginin en yiiksek diizeyde olmasi umulmaktadir.
Sozlesmeye dahil olan devletler arasinda bilgi ve delillerin hizli akigina engel

olabilecek durumlarin asgari diizeye indirilmesi beklenmektedir.

[lk maddede bahsedilen ilkeye ek olarak bu is birliginin sadece siber bir saldiri
ile sinirli kalmayip, he bilgisayar sistemleri ve verilerine iliskin tiim suglar
hem de bir bilgisayar sistemi aracilifiyla islenmeyen, siradan bir sugun
delillerinin elektronik sekilde toplanmasi bakimindan mevcuttur. Yani eger ki
bir suga ait delillerin elektronik sekilde toplanmasi gerekiyor ise yine is birligi

yapilmasi umulmaktadir.
Aksi 6ngoriilmedikge mevcut hiikiimlerin dnceligi olacaktir.

Her devlet kendi kurallarini, birkag¢ istisna diginda, uygulanmaya devam

edecektir.

Bazi uzmanlar tarafindan 6ncelikle mevcut hiikiimlerin 6nceliginin olmas1 Avrupa

Komisyonu Siber Su¢ S6zlesmesinin faydalarini azalttigi diisiiniilse de, yenilenen

diinyanin en 6nemli konusu olan siber uzay, siber saldir1, siber su¢ gibi konulara kars1

yapilmis ilk uluslararas1 sozlesme sifati ile birlikte, iilkelerin bu konuya dikkatini

cekmeleri, farkindalik yaratma konularinda ve siber suglar ile ilgili kanunlar

konusunda ¢ok faydali bir s6zlesmedir.
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6. SONUCLAR VE ONERILER

Etkili bir siber giivenlik yonetim modeli ile ilgili yapilan arastirmalarda, siber giivenlik
konusunun iki ana baslik altinda incelenmis olmasi gerektigi goriilmiistiir. Bunlardan
bir tanesi en etkili teknik ¢oziimlerin bulunmasini kapsayan teknik analiz, digeri ise
siber giivenlik ile ilgili yonetim ve yonetisimin gereken isteklerine cevap verebilecek
stratejik analizdir. Bu iki kavramin birlikte oldugu bir siber giivenlik yontemi, boyutu
360 derece, ugtan uca ele alarak sistemin tamamina hakim olmakta ve organizasyonlar

icin etkili bir siber glivenlik ortaya ¢ikarmaktadir.

Teknik ¢oziimlerin, kurumlar, sistemler veya altyapilar i¢in bir yere kadar siber
giivenligi saglayabilecek olmasi unutulmamalidir. Bunun nedeni daha once de
belirtildigi tizere siber giivenlik konusunun yalnizca teknik bir konu olmadigi,
teknolojik coziimlerin siber giivenlik i¢in alt basliklardan yalnizca biri oldugu
unutulmamalidir. Teknolojinin gelismesi ve hayatimiza ¢ok hizli bir sekilde girmesi
ile birlikte giiniimiizde tehditler hizla artiyorsa, daha karmasik onlemleri olan
¢oziimleri diislinmemiz gerekmektedir. Bu nedenle de tiim stratejik yonleri dikkate
alan bir siber giivenlik yonetimi modelini ele almak gerekmektedir. Tezimde sunulan
siber gilivenlik yOnetimi modelinin ana fikri, siber giivenligin kurulusun tim
boliimlerine yayilmasi ve kurulusun her bir {iyesinin siber giivenlige dahil olmasi
gerektigi yoniindedir. Ayrica, etkilesimlerinin karmasikligina ragmen, hiikiimetin,
kamu otoritelerinin ve uluslararasi en iyi uygulamalar is birligi yapan ve paylasan 6zel

sektor kuruluslarinin katilimini icermelidir.

Bir kurumda tez igerinden bahsedilen siber giivenlik yonetimi modelinin uygulanmasi
ayrt ayri olabilmektedir. Bu durum her bir alt baslik i¢in hedeflere ulasip, gelisim
planlarinin ayr1 ayr1 hazirlanabilecegi ve bu planlarin birbirine baglanmasi
gerekmedigi anlamina gelmektedir. Bunun nedeni her seviyenin kendi basar1 kriterleri

ve modele entegre olabilmesi i¢in tamamlamasi gereken gorevleri olmasidir.

Her ne kadar organizasyonun kendi yonetimsel kararlar1 ve yatirimlar1 dogrultusunda
bahsedilen siber giivenlik yonetim modelinin belli sayida alt basligin1 uygulayabilecek

olsa da bahsedilen siber giivenlik yoOnetiminin tim alt bagliklarin1 uygulayan
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organizasyon, karsilagabilecegi siber ataklar karsisinda tam olarak giivenlikli durumda
ve gelecekte karsisina cikabilecek olan siber saldirilara karst onceden hazirlikli
durumda olacaktir. Fakat burada dikkat edilmesi gereken noktalardan bir tanesi,
bahsedilen siber giivenlik yonetiminin tiim alt bagliklarin1 uygulayan organizasyon

icin dahi her sey tamamen hallolmus olmamasidir.

Gliniimiizde siber diinyada cografi sinir kavrami bulunmamaktadir ve diinyanin her
yerinde siber giivenlik ile ilgili bir durum ve gelisme yasanmaktadir. Bu nedenle
organizasyonlarin bugiin itibariyle kullandiklar1 teknoloji ve strateji, kendilerini siber
saldirilardan kisa bir siireligine korumaktadir. Bu nedenle organizasyonlar, hizli
yonetim kararlar1 ve dogru yatirimlar ile birlikte tetikte olarak, a¢iklarini kapatmali ve
kurumlarim stirekli siber giivenlik konusunda giincel tutmalidir. Kisacas1 bu durum
siber giivenlik yonetimi siirecinin ¢ok dinamik oldugu ve kuruluslarin planlarinda
olmayan ve gelecekte ele alinmasi gereken durumlar i¢in hazirlanmalar1 gerektigi

anlamina gelmektedir.

Tez calismasi sonrasinda elde edilen en 6nemli bulgulardan bir tanesi, siber glivenlik
konusunun Tiirkiye 6zelinde yeterli derecede 6nem gérmemesi ve siber giivenlik
kavraminin tam olarak anlasilamamasidir. Oyle ki siber kelimesinin Tiirk Dil
Kurumunun hazirlamis oldugu Tiirkge sozliikte dahi karsiligi bulunmamaktadir. Yine
diger dikkat c¢ekilmesi gereken nokta 2016-2019 Ulusal Siber Glivenlik Stratejisinin
cok genel bir sekilde agiklamalar1 yaptigidir. Bu nedenle de gerek bireyler, 6zel sektor
gerekse kamu kuruluslarinin {izerine diisen gorevler net bir sekilde belirtilmemistir.
Ayrica 2016- 2019 Ulusal Siber Giivenlik Stratejisinde, siber giivenlik diinyasinda
Sekil 5.15’den de goriilecegi iizere yeni bir baglik olan kriz ydnetiminin yer
almamasidir. Tez ¢aligmasi sonrasinda Tiirkiye i¢in siber giivenlik 6zelinde goriilen
en bliylik eksiklerden bir tanesi de 5237 Sayil1 Yeni Tiirk Ceza Kanunu’'nda siber
giivenlik ile ilgili higbir basligin olmamasidir. Tiirk Ceza Kanunu’na goére bugiin
itibariyle bilisim suclari baslig1 altinda yalniza 4 adet suc¢ goriilmektedir. Tiirkiye her
ne kadar Avrupa Konseyi Siber Su¢ sézlesmesine iiye olmus olsa da kendi Ceza
Kanunu’nda bu denli énemli bir konuya yer vermesi gerekmektedir. Her ne kadar
USOM sorumluluguna birakilmis olan yazilim ve donanim ile ilgili iirlin gelistirme,
egitim ve farkindalik ile ilgili gelistirmelerin, kamu ve 06zel sektor arasindaki

koordinasyonun saglanmasiin yani Sira kritik altyapi giivenligi, risk analizi, siber
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giivenlikte insan etkisi, siber giivenlikte kriz yonetimi, yasal mevzuat gibi konularinda

Ulusal Siber Giivenlik Stratejisinde yer almas1 gerekmektedir.

Hayatimizi idame ettirebilmek i¢in asgari kosullar1 temsil eden, temel ihtiyaclarimizin
direkt olarak fiziksel, ekonomik, saglik, giivenlik vs olarak iliskisi olan kritik alt
yapilar1 onemleri vurgulanmalidir. Sadece ulusal siber giivenlik stratejisi altinda degil
ayni1 zamanda Milli Giivenlik Kurulu altinda da kritik altyapilara karsi ne sekilde siber

giivenlikler alinmasi gerektigi belirtilmelidir.

Siber giivenlik kuruluna iiye kurum listesi incelendiginde hicbir 6zel sektor
temsilcisinin, akademisyenin ve sivil toplum kurulusunun bulunmadig: goriilmektedir.
Halkin siber giivenligini saglamak her ne kadar devletlerin gorevi olsa da insanlarin
hayatlar1 idame ettirebilmeleri i¢in sosyal yasamda etkilesimde olduklar1 bir¢ok
teknolojik firma bulunmaktadir. Bunlarin bile disinda insanlar sosyal medya, internet
bankacig1 gibi birgok uygulamayi bireysel amaglar i¢in kullanmaktadir. Bu nedenle de
bir konumda 6zel sektor firmalari ile halk da i¢ icedir. Bu nedenle siber giivenlik ile
ilgili alinacak kararlar 6zel sektor, akademik toplum ve sivil toplum kuruluslari

tarafindan da yakindan takip edilmeli, fikirleri dikkate alinmalidir.

Tez calismasi sirasinda dikkat ¢eken noktalardan bir tanesi teknolojik gelismelerin
giinden giine degistigi bir durumda bilgi teknolojileri kurumunun internet sitesinin
biraz daha genis kapsamli ve giincel olmasi gerektigi yoniindedir. Bunun yani sira bir
siber saldir1 problemlerin c¢oziilmesinde, siber saldirnin ne kadar tekrarladigi
durumunun fark edilmesinde ve siber ataklarin en ¢ok hangi sektorlere ve neden
yapildigr ile ilgili sorularin cevaplanmasinda en yardimci olacak veri istatiksel veri
olarak goriilmektedir. Bu konuda da Tiirkiye nin zayif kaldig1 goriilmektedir. Tiirkiye
[statistik Kurumu biinyesinde bilim, teknoloji, bilgi toplumu bashg altinda siber
kavram ile ilgili hicbir istatistik bulunmamaktadir. En yakinda zamanda Bilgi

Teknoloji Kurumu ve Tiirkiye Istatistik Kurumu bir araya gelerek konu iizerinde

calisiimalidir.

Avrupa niifusuna oranla yliksek bir geng niifus oranina sahip Tiirkiye’de herhangi bir
konu ile ilgili yetismis personel bulmak sorun olmayacaktir. Fakat bu yalnizca Ulusal
Siber Giivenlik Stratejisi ile akademik diinyanin bir araya gelmesi ile olabilecektir. Bu
nedenle Tiirkiye’nin Ulusal Siber Giivenlik Stratejisi raporunda daha once de

belirtildigi tizere siber glivenlik kuruluna iiye kurum listesine akademik bireyleri dahil
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etmek gerekmekte ve daha sonra da akademisyenlerin 1s18inda lisans, yiiksek lisans ve
doktora programlarinin tiim iiniversitelerde agilmasimnin saglanmasi gerekmektedir.
Bunun yani sira gerek kamu gerekse 6zel sektorel yonelik yonetici bazinda farkindalik
egitimleri, konferanslar, bakanlik diizeyinde siber diizenlemeleri baslatilmalidir.
Ayrica lilke genelinde siber gilivenlik farkindalik haftasi tarzinda bir hafta belirlemek
de ilgi ¢cekecektir.

Tez ¢alismasi boyunca ¢ikarilan sonug ve 6nerilmesi gereken noktalardan bir tanesi de
Tirkiye’nin diinya genelinde kullanilabilir bir giivenlik yaziliminin olmamasidir.
McAfee, Symantec tarzi zararli yazilim engelleme programlar1 diinyanin neredeyse
her kosesinde kullanilmakta, bu sayede de ellerinde ¢ok biiyiik derece de veri
bulundurmaktadirlar. Fakat tam anlamiyla yerli ve milli bir yapiya ge¢ebilmek igin
yerli bir yazilima ihtiya¢ vardir. Bunun nedeni devlet sirlari, askeri ¢izimler gibi gizli
verilerin oldugu yerlerde yerli yazilimi kullanmak ve diinya g¢apinda yayilmasi
saglanarak gilivenlik konusunda sz sahibi olan bir devlet haline gelmektir. Ayrica elde
edilen veriler sayesinde daha da ileriye gitmek ve gelistirmeler yapmak

kolaylasacaktir.

Tez calismasinda ile birlikte, bahsedildigi lizere gilinlimiizde yapilan market
aragtirmalart ve sektdriin onde gelen Ozel sektor firmalarmin yeni yayinlanan
organizasyon semalari ile birlikte organizasyonlarin yapilarina yeni pozisyonlar, yeni
sorumluluklar ve yeni miihendislik ve ¢aligma alanlar1 girdigi goriilmektedir. Yapilan
arastirmalarin sonrasinda her ne kadar genel olarak giinlimiizde c¢alisan sayis1 1000’in
tizerinden olan firmalarin biinyelerinde siber giivenlik bas yoneticisi (BGBY,CISO)
bulunuyor olsa da bu saymin 150°nin {izerinde olan her bir firma i¢in olmasi1 gerektigi
onerilmistir. Bunun yani sira siber giivenlik bas yoneticisi sorumlulugu altinda
kurulmas1 gereken bir program yonetimi, acil operasyonlar ve vaka yonetimi ekibi,
genel olarak tiim gilivenlik ten sorumlu bir giivenlik miihendisligi ve varlik giivenligi
ekibi olusturulmalidir. Ayrica en 6nemlilerinden bir tanesi olasi siber saldirilarin 7 giin
24 saat izlenmesini ve gerekli mercilere, USOM, CISO, BTK gibi, aninda haber
verilebilmesi igin bir adet siber operasyon merkezleri (SOC) kurulmalidir. Ozel
firmalar i¢in Tiirkiye’de ki en 6nemli sorunlardan bir tanesi de firmalarin birgogunda

kapsamli bir siber operasyon merkezi olmamasidir.

Tez ¢alismasi ile tespit edilen 6zel sektor ile ulusal siber glivenligin yani kamunun

daha fazla koordinasyon igerisinde olmas1 ve 6zel sektordeki firmalarin siber glivenlik
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konusundaki farkindaliklarinin arttirilmasi ve gerekli 6nlemleri almalarini bir nebze
zorunlu tutabilmek i¢in bazi 6neriler tespit edilmistir. Bilgi ve teknoloji kurumu gibi
devlet nezdinde siber giivenligin yiizli olan kurumun, sirketlerin ve diger kuruluslarin
siber giivenliklerini arttirmak i¢in ne kadar harcadiklarini kontrol etmenin yani sira,
harcamalarini etkili bir sekilde yapip yapmadiklarini kontrol etmesi gerekmektedir. Bu
nedenle Ozellikle biiyiik miktarda kisisel veri igeren kuruluslarin, haberlesme
sektoriine oncii olan firmalarin, kritik altyapilarda hizmet veren firmalarin ve devlet
verilerini blinyesinde barindiran bazi 6zel firmalar ile finans sektoriine hizmet veren
firmalarin (Telekom firmalari, su ve elektrik dagitim firmalari, borsaya veri aktaran
firmalar, personel, miisteriler, hastalar, vergi miikellefleri vb.) sektorel
degerlendirmeler sonrasinda karar verilecek periyotlar ile yillik veya déonemlik olarak
BTK’ya asagidakileri bildirmelerini yapmalar1 veya BTK tarafindan asagidaki

bildirimlerin yapilmasinin zorunlu kilinmasi gerektigini diiglinmekteyim:
» Personel siber bilinglendirme egitimlerinin ne siklik ile verildigi,

* QGiivenlik siiregleri en son ne zaman, kim tarafindan ve hangi standartlarla

denetlendiginde,
» Bir olay yonetimi planinin olup olmadig1 ve en son ne zaman test edildigi,
* En son yapilan siber tatbikat raporu,
+ Paydagslar ile iletisimde olup olmama durumlari,

* Kiriz ve risk yonetimi planlarinin var olup olmadig1 ve var ise en son ne zaman

giincellendigi,

* Biinyelerinde siber giivenlikten sorumlu olan personel varlig1 ve sayis1 ve

bununla birlikte siber operasyon merkezlerinin olup olmadigi,

» Farkinda olduklar1 saldirilarin sayisi, raporu yani basarili olup olmadiklari
bilgisi.

Bu bildirim/raporlar sayesinde siber saldirilarinda yalnizca meydana geldikten sonra

ihlalleri bildirmekten ziyade, yonetim siire¢lerinde (hem insanlar hem yatirimlar: hem

de siber) giivenlik siireclerinin daha proaktif bir sekilde izlenmesini saglanacaktir.

BTK tarafindan eldeki verilerin karsilastirilmas ile birlikte bir organizasyonun zayif

oldugu bir alan ile ilgili tavsiyeler ve hatta egitimler verilebilir bu sayede de firmalarin

siber gilivenlik seviyeleri arttirilmis olacaktir. Diger bir bakis agisindan olay1
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inceleyecek olursak, bu siireg, dahil olan organizasyonlar igin miisterilere,
hissedarlara, paydaslara ve tedarik¢ilere siber giivenligi ciddiye aldiklar1 ve etkili
siirecleri oldugu konusunda giliven vermelerine yardimci olacaktir. Bu da
organizasyonlarin itibarini arttiracak ve bu sayede de dogal bir tesvik durumu ortaya
c¢ikacaktir. Bunun yani sira bir sertifikasyon veya yilin en iyi siber glivenlik yonetim
modeline uygun firmalarin Odiillendirilmesi ve/veya uluslararast dergi ve

organizasyonlarda isimlerinin gegmesi de 1yi bir tesvik olacaktir.

Tez ¢alismasi sirasinda yapilan literatiir taramalarinda belirtilen diinya siber tarihine
yon veren Onemli siber savaglar ve zararli yazilimlardan da acik¢a goriildiigii iizere
gerek iilke gerekse organizasyon bazinda olsun teknoloji glinlin sonunda insan
kontroliindedir. Bu nedenle siber giivenlik konusunun sadece teknolojik cihazlar ile
olamayacag asikardir. Siber giivenlik yonetim modeli igerisinde ¢ok fazla etken
bulunmaktadir. Bunlardan bir tanesi olan insan etkisi tarafimca en az teknolojik
gelismeler kadar 6nem arz etmektedir. Burada dikkat edilmesi gerek nokta insan
etkisinden kastedilenin sadece organizasyonun kendi biinyesinde c¢alisanlarin
6zelindeki degil ayn1 zamanda ti¢ilincii parti ¢alisanlarin 6zelinde de bir etkidir. Genel
olarak organizasyonlar icerinden ti¢iincii parti olarak ¢alisan bireylerin de gerek ilgili
organizasyon gerekse kullanilan iiriinlerin ana sahibi olan firmadan destek icin
organizasyon biinyesinde bulunsun sistemlere erisim yetkileri bulunmaktadir. Bu
nedenle tez ¢aligmasi sonrasinda insan etkisi 6zelinde verilecek ilk oneri biinyesinde
liclincli parti ¢alisma bulunduran ve siber giivenlik konusunun Onem arz ettigi
firmalarin, Gigiincti taraf tedarikgileri secerken veri koruma kurallarina dikkat etmesi
gerektigi ve lgiincil parti calisanlarin da kendi biinyesindeki ¢alisanlara uyguladig:
siber gilivenlik bilincine uygunlugun saglanmasi i¢in adimlar atmasi gerektigidir.
Sirket ici ¢alisanlara gelecek olursak, sirket icerisinde yapilacak interaktif egitimler,
siber giivenlikte onde gelen kisiler tarafindan verilecek konferans ve egitimler ile siber
giivenlik ile ilgili farkindalik ve bilincin arttirilmasini saglanmalidir. Fakat her alanda
oldugu gibi bu alanda da alinan egitimi konferans ve bilgilerin pratikte uygulanmayisi
nedeniyle zaman ile bu farkindalik kaybolmakta ve ¢alisanlarin ihlallere neden olmasi
icten bile degildir. Bu nedenle sirket icerisinde bir 6diil mekanizmasi kurulmasi ¢ok
yerinde bir adim olacaktir. Yilin belli donemlerinden calisanlarin haberi olmaksizin
gizli bir sekilde yapilacak olan temiz masa kontrolii adi altinda bilgisayarlarin

kilitlenip kilitlenmedigi, sifrelerin agikta birakip birakilmadig: kontrolleri sonrasinda
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yapilacak ¢ekilis ile ddiiller verilebilir, siber glivenlige uygun olmayan masalara ise
herkese baglangicta verilecek bir puan iizerinden diisiis yapilabilir. Bu da bireylerin
dikkatini biraz daha arttiracaktir. Bunun yani sira yine ara ara sirket ¢alisanlarinin
bilgisi olmaksizin oltalama mailleri atarak bunlar1 siber ekibine bildirenlerin
odillendirilmesi, sirketin bazi yerlerine birakilan tasinabilir harici belleklerin
calisanlar tarafindan bilingsizce sirket bilgisayarlarina takilip takilmadigi ve bu sayede

de farkindalig1 kontrol edilebilir.

Yine tez c¢alismasi sonrasinda bilgisayar korsanlarinin bilgisayar korsanlig
yapmalarindaki motivasyonun degisimi tespit edilmistir. ilk bakista toplumda da bir
On yargi olarak bulunan para i¢in bilgisayar korsanligi yapma algisi, teknolojinin
gelismesi ve siber diinyanin insanlara yeni is alanlar1 agmasi da goz oniine alindiginda
cok da siirpriz olmayan bir sekilde degismistir. Yapilan arastirma ve analizler
sonrasinda daha Onceleri yalnizca para igin bilgisayar korsanligi yapilirken, yeni
diizende bilgisayar korsanligi yapilmasinin en biiylik motivasyonu, yeni bilgiler,
ipuglar ve teknikler 6grenmek, iddia, kariyer firsat1 ve eglence olarak goriilmektedir.

Para ise listede kendisine yer bulmakta fakat popiilaritesini kaybetmektedir.

Tez calismasi sonrasina elde edilen en 6nemli sonuglardan bir tanesi de risk, riskin
giderilmesi i¢in alinan Onlemler, biitge ve yatirim liggeninin en temelde birbiri ile
dirsek dirsege iliski de olmasidir. Her riskin giderilmesine gerek yoktur. Risk analiz
stirecinde g6z ard1 edilebilecek risklerinde tespit edilmesi ve bu risklerin yakindan
takip edilmesi gerekmektedir. Bu risk, risk matrisi igerisinde sirket politikasina gore
diisiik ve orta olarak yerlerde bulunmaktadir. Bu risk kontrol altinda tutmak bir yandan
da siber giivenlik i¢in yatirimlarin bagka yerlerde kullanilmasina olanak saglayacaktir.
Yine en basa donecek olursak zaten bu nedenle siber giivenlik yonetim modeli

bahsedilen 5 alt basligin bir biitiinii olarak ele alinmalidir.

Tez c¢alismasindan acik¢a anlasilmaktadir ki bundan sonra devletler arasindaki
iligkilerinin bir kopyasi da siber uzayda bulunmaktadir. Bu nedenle devletler
arasindaki iliskilerde kararlar alirken bu bilgiyi de gz onilinde bulundurmak
gerekmektedir. Higbir ililke Estonya, Giircistan hatta Tiirkiye’nin de basina gelen
internete erisememe sorunu ile karsi karsiya kalmak istemez. Ayrica tez calismasindan
gelecekteki savaslarin beseri savaslarin yani sira siber savas olarak da gerceklesecegi
cikarilmaktadir. Bu durumda da bilgiye daha 6nce hakim olan devletler ¢ok kolay

iistiinliilk saglayabilecektir. Bu durumun bilincinde olarak basta savunma sanayii
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6zelinde olmak iizere siber savunma kapsaminda yazilim ve siber saldir1 kapasitemizi

arttirabilmek i¢in ¢alismalarin hizlandirilmasi gerekmektedir.

Tez ¢alismasi siiresinde;

Bilgisayar korsanlarinin kimliklerini ve yaptiklar1 ataklari gizli tutmak

istemelert,

Devletlerin karsilastiklar1 siber ataklar1 gizlemeye calismalari ve inkar

etmeleri,

Siber giivenlik yonetim modelinin genel olarak teknolojik yonden ele alinmis

olmasi,

Konu ile ilgili yapilan makale yayini sayisinin az olmasi ve yapilan yayinlarin

raporlara dayali olmasi nedeniyle giincellik durumlarini her yil kaybetmeleri,

Kaynaklara ve karsilastirma yapilan tilkeler ile ilgili dokiimanlara ¢ogunlukla

internet vasitastyla erisim saglanma zorunlulugunun olmasi,
Konu ile ilgili yazilmis Tiirkiye 6zelinde az makale, dokiiman ve veri olmasi,

Yazilan makalelerin Ingilizce olmasi ve baz1 kavramlarin Tiirkce

karsiliklarinin tam olarak karsilanamamasi,

Tez konusunun genisligi ve ¢oklu disiplinlerden alanlara sahip oldugu ve bu

nedenle de bir¢ok disiplini igerecek sekilde ele alinmasi gerekliligi,

Calisma kapsaminda incelenen yonetim modeli igerisinde bulunan ele alinan 5
alt baghigin her birinin ayr1 ayr tez konusu olabilecek ozellikte dneminin

olmasi,

Ulkemiz strateji belgeleri ve ilerleme durumlarii gosterir dokiimanlara erisme

konusunda sikintilar yasanmasi gibi giicliiklerle karsilagilmistir.

Kisaca 6zetleyecek olursak gerek devlet gerekse 6zel sektor organizasyonu boyutunda

siber gilivenlik giliniimiiziin en sicak konu bagliklarindan bir tanesidir. Eksikligi

durumunda ¢ok biiyiik zararlara neden olabilecek siber giivenlik konusu yalnizca

teknolojik yonden ele alinmamalidir. Insan etkisi, risk yonetimi, kriz yonetimi, kanuni

diizenlemeler ve son olarak da organizasyonel yap1 ve teknolojik yatirimlar bagliklar

ile bu konuyu incelemek etkili bir siber giivenlik yonetim modelini olusturacaktir.

Teknolojinin gelismesi ile elde ettigimiz birgok olumlu durumlarin yani sira
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olumsuzluklarinda farkinda olan ve bunlara kars1 6nceden dnlemler alan devlet ve
organizasyonlar siber giivenlik konusundan higbir zarar gérmeden ¢ikacaktir. Siber
giivenlik konusu bireysel seviyeden devlet seviyesine kadar toplumun her kosesini
etkileyebilecek bir durumdur. Bu nedenle de herkesin bu konuda bir bilince sahip
olmast gerekmektedir. Gelecekte daha biiyiik siber saldirilardan etkilenmemek,
sektordeki itibari arttirmak ve paydaslarinin goziinde giivenli bir organizasyon algisi
olusturabilmek icin ¢alisma 6zelinde siber glivenlik ile ilgili sorunlar1 ¢ok yakindan
takip edip en kisa zamanda sorunlar1 ortadan kaldirmaya yonelik aksiyonlar alinmasi

gerekmektedir.
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EKLER

EK-A - Avrupa Konseyi Siber Suglar S6zlesmesini imzalayan onaylayan ve yiiriirliige

koyan tilke listesi
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Cizelge A.1 : Avrupa konseyi siber suglar sozlesmesini imzalayan onaylayan ve
yiriirliige koyan iilke listesi.

AVRUPA KONSEY] SIBER SUCLAR SOZLESMESI
IMZALANMA ONAYLANMA YURURLUGE

TARIHI TARIHI GIRME TARIHI
AVRUPA KONSEYINE UYE ULKELER

Arnavutluk 23/11/2001 20/06/2002 1/7/2004
Andora 23/04/2013 16/11/2016 1/3/2017
Ermenistan 23/11/2001 12/10/2006 1/2/2007
Avusturya 23/11/2001 13/06/2012 1/10/2012
Azerbaycan 30/06/2008 15/03/2010 1/7/2010
Belgika 23/11/2001 20/08/2012 1/12/2012
Bosna Hersek 9/2/2005 19/05/2006 1/9/2006
Bulgaristan 23/11/2001 07/04/2005 1/8/2005
Hirvatistan 23/11/2001 17/10/2002 1/7/2004
Kibris 23/11/2001 19/01/2005 1/5/2005
Cek Cumhuriyeti 9/2/2005 22/08/2013 1/12/2013
Danimarka 22/04/2003 21/06/2005 1/10/2005
Estonya 23/11/2001 12/05/2003 1/7/2004
Finlandiya 23/11/2001 24/05/2007 1/9/2007
Fransa 23/11/2001 10/01/2006 1/5/2006
Giircistan 1/4/2008 06/06/2012 1/10/2012
Almanya 23/11/2001 09/03/2009 1/7/2009
Yunanistan 23/11/2001 25/01/2017 1/5/2017
Macaristan 23/11/2001 04/12/2003 1/7/2004
Izlanda 30/11/2001 29/01/2007 1/5/2007
Irlanda 28/02/2002

Italya 23/11/2001 05/06/2008 1/10/2008
Letonya 5/5/2004 14/02/2007 1/6/2007
Lihtengtayn 17/11/2008 27/01/2016 1/5/2016
Litvanya 23/06/2003 18/03/2004 1/7/2004
Liiksemburg 28/01/2003 16/10/2014 1/2/2015
Malta 17/01/2002 12/04/2012 1/8/2012
Monako 2/5/2013 17/03/2017 1/7/2017
Karadag 7/4/2005 03/03/2010 1/7/2010
Hollanda 23/11/2001 16/11/2006 1/3/2007
Makedonya 23/11/2001 15/09/2004 1/1/2005
Norveg 23/11/2001 30/06/2006 1/10/2006
Polonya 23/11/2001 20/02/2015 1/6/2015
Portekiz 23/11/2001 24/03/2010 1/7/2010
Moldova 23/11/2001 12/05/2009 1/9/2009
Romanya 23/11/2001 12/05/2004 1/9/2004
Rusya

San Marino 17/03/2017 08/03/2019 1/7/2019
Sirbistan 7/4/2005 14/04/2009 1/8/2009
Slovakya 4/2/2005 08/01/2008 1/5/2008
Slovenya 24/07/2002 08/09/2004 1/1/2005
Ispanya 23/11/2001 03/06/2010 1/10/2010
Isvec 23/11/2001

Isvicre 23/11/2001 21/09/2011 1/1/2012
Tiirkiye 10/11/2010 29/09/2014 1/1/2015
Ukrayna 23/11/2001 10/03/2006 1/7/2006
Ingiltere 23/11/2001 25/05/2011 1/9/2011
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Cizelge A.2.(devam) : Avrupa konseyi siber suglar sdzlesmesini imzalayan
onaylayan ve yiirtirliige koyan {iilke listesi.

AVRUPA KONSEYI SIBER SUCLAR SOZLESMESI
IMZALANMA  ONAYLANMA  YURURLUGE GIRME

TARIHI TARIHI TARIHI

AVRUPA KONSEYINE UYE OLMAYAN ULKELER
Arjantin 05/06/2018 1/10/2018
Avustralya 30/11/2012 1/3/2013
Yesil Burun Adalari 19/06/2018 1/10/2018
Kanada 23/11/2001 08/07/2015 1/11/2015
Cin 20/04/2017 1/8/2017
Kolombiya
Kosta Rika 22/09/2017 1/1/2018
Dominik 07/02/2013 1/6/2013
Cumbhuriyeti
Gana 03/12/2018 1/4/2019
Israil 09/05/2016 1/9/2016
Japonya 23/11/2001 03/07/2012 1/11/2012
Mauritius 15/11/2013 1/3/2014
Meksika
Fas 29/06/2018 1/10/2018
Nijerya
Panama 05/03/2014 1/7/2014
Paraguay 30/07/2018 1/11/2018
Peru
Filipinler 28/03/2018 1/7/2018
Senegal 16/12/2016 1/4/2017
Giiney Afrika 23/11/2001
Sri Lanka 29/05/2015 1/9/2015
Tonga 09/05/2017 1/9/2017
Tunus
Amerika Birlesik 23/11/2001 20/09/2006 1/1/2007
Devletleri
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