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GUVENLI SEKILDE DOST UCAKLARI TANIMA

OZET

Son yillarda havacilik sektoriiniin popiilerligi hem sivil hem de askeri alanda artmistir.
Sivil havacilikta kullanimlari yogun bir sekilde devam eden ve her gecen yil
kullanimlar1 giderek artan yolcu tasima ugaklarina, kargo tasima ugaklarina ek olarak;
insansiz hava araglar1 gibi araclarin giderek yayginlagsmaya baslamasi ve drone gibi
yeni nesil insansiz hava araglarinin da popiilerliginin artmasi (gdzlem ve insan-yiik
tasima faaliyetlerindeki kullamimlarinin artmasi) bu sektorii her gecen yil daha da
giiclii kilmaktadir ve sektoriin zorluklar1 da giderek artmaktadir. Askeri havacilikta
ise kullanimlar1 yillardir siiregelen savas ucgaklari, helikopterler gibi hava araglarina
ek olarak; yine gozlem icin kullanilan insansiz hava araglart ve savunma-saldiri
icin kullanilan silahli insansiz hava araclari, askeri havacilik alanini devletler i¢in
takip edilmesi kag¢inilmaz bir alan kilmaktadir. Sektoriin mevcut alanlarindaki hava
araclarinin kullaniminin artmasi ve yeni hava araglarinin kullanilmaya baglanmasi her
ne kadar herkesi memnun etse de, artan trafigin yonetiminin her gecen giin zorlagsmasi
sektoriin sorunlarindan bir tanesi haline gelmistir. Ayrica artan bu kullanimla birlikte
giivenlik konusu da gittikce onem kazanmaktadir. Bu calismamizda savas ugaklarinda
bulunan dost - diigman tanima sistemlerine alternatif olabilecek ayni zamanda sivil
havaciliktaki giivenlik problemlerini de giderebilecek bir tanima semasi gelistirdik.

Bu tezde yetkisi olmayan ugaklarin kendilerini diger ugaklara "dost" olarak tanitmasini
engellemek amaciyla ugak filolar1 arasinda kullanilabilecek bir tanima (identification)
semasi tasarlanmistir. Bu sema havacilik iletisimdeki tanima sorununa bir ¢6ziim
olarak kullanilabilir. Yontemimiz klasik sifreleme yontemlerinin ve sifir bilgi ispati
yontemlerinin bir birlesimidir. Dost filolarda yer alan ucaklara, ayni filo icinde yer alan
ucaklara ayni anahtarlar dagitilmak iizere, birbirleriyle belirlenen benzerlik oraninda
benzesen gomiilii anahtarlar dagitilmis ve kullandigimiz matematiksel modelle iki filo
arasinda anahtarlarinin benzerligini anlama kistas: lizerinden bir tanimlama semasi
tasarlanmistir. Zero Knowledge Proof teknigi sayesinde iki hava araci arasinda
gomiilii anahtarina dair higbir bilgi paylasimi olmadan "dost" veya "bilinmeyen"
olarak kategorilestirme islemi yapilmasi amac¢lanmigstir. Dost kategorisine giren hava
araclarinin mesajlart bu iletisim sonrasinda iglenirken, bilinmeyen olarak isaretlenen
hava araglarinin mesajlarinin dikkate alinmamasi saglanacaktir. Genel olarak bu
caligmada sifir bilgi ispatina dayanan yontemle daha giivenilir bir tanima sistemi sistem
sunduk.
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SECURE IDENTIFICATION FRIENDLY AIRCRAFT

SUMMARY

In last years, aviation industry has become more and more popular. In addition
to being extensively used in air transportation and cargo transportation areas which
are continuing to be used intensively in civil aviation; the increasing popularity of
new generation unmanned aerial vehicles such as drone (observation, human-cargo
transport activities) makes this sector stronger and more challenging every year.
Besides, the air vehicles such as combat aircraft, helicopters, which have been in use
for years in military aviation; the unmanned aerial vehicles that used for observation
and armed unmanned aerial vehicles that used for defense-attack make the military
aviation an inevitable subject to follow closey.

Technological developments have undoubtedly improved their accuracy, consistency,
effectiveness and system continuity of aviation navigation systems. System security
has become a necessity in the sector to eliminate the threats of the aviation
infrastructure. Currently, there 1s no common vision, common strategy, objectives,
standards, implementation models or international policies defining cyber security for
commercial aviation. It is a common responsibility of governments, airlines, airports
and manufacturers to ensure a safe aviation system and prevent cyber threats.

Avionics which means aviation electronics covers all electronic systems used in an
aircraft. These systems mainly perform navigation, communication, display and other
flight and duty functions. Military avionics systems are indispensable for manned,
unmanned aircraft, missiles and weapons. These systems allow the aircraft to perform
defense, attack and surveillance tasks. The main difference between the Avionics
software and the conventional embedded software is that the avionic software is
optimized for security and the legal arrangements that require the development process
of the software. Avionics become an important discipline with the rapid development
of new generation computers, communication hardware, software languages and
development tools. With these developing areas, the avionics has expanded and
become multi-disciplined.

Although increased usage of vehicles in the existing areas and the newly coming
aircrafts pleased everyone, overseeing and controlling of air traffic has become one
of the biggest problems in the sector. Even if we have developed PSR (Primary
Surveillance Radar) and SSR (Secondary Surveillance Radar) to control the air traffic,
afterwhile these developed technologies become insufficient because of the increased
aircrafts. These radar systems were highly costly and inappropriate for the newly
coming air vehicles. In these radar systems, the vehicles has to communicate with
the ATC (Air Traffic Controller) tower to inform other air crafts and also has to
communicate with ATC tower again to get the information from other air crafts.
In order for the ATC towers to manage the airspace safely, each control unit must
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understand the status of each aircraft. Traditionally, the PSR and the SSR have fulfilled
this role in various ways since World War II. Both systems are designed at a time
when radio transmission requires a great deal of financial investment and expertise.
Therefore, these old systems were not given any security considerations because they
were assumed to be inaccessible. The rise of Software-Based Radio (SDR) overrides
this assumption and has enabled potential attackers to compromise the system with
fewer resources. Without authentication of the basic protocols, data link level attacks
are more difficult to detect for both aviation systems and users of these systems than
for attacks on traditional analog technologies such as the audio communication system
or primary surveillance radar (PSR).

A new communication technology named ADS-B (Automatic Dependent
Surveillance-Broadcast) has developed and started to be used in air craft vehicles.
Using the global navigation system, ADS-B helps aircraft find their position
independently. Aircrafts can periodically send their altitude, speed and other relevant
data with the help of a digital data connection that communicates with air-to-air and
air-to-land systems. ADS-B is a completely new paradigm for air traffic control. Each
participant gets their position and speed using a built-in GPS ( Global Positioning
System) receiver. The location is then periodically broadcasted by a transmitter
subsystem called ADS-B Out with a message (typically twice per second). The
messages are received and processed by ATC towers on the ground or by nearby
aircraft if the air craft is equipped with ADS-B In. One of the security problem of
ADS-B is that it is impossible to detect the identification of the ADS-B message
sender aircraft.

The critical importance of IFF (Identification Friend or Foe) systems has led to many
studies for it. IFF system is installed in vehicles such as warplanes and warships. Itis a
radar transponder that responds correctly with an encrypted message that describes the
aircraft or ship “friend” when interrogated by appropriate radar signal. Interrogative
devices are placed in search, surveillance and capture radars. It is also installed in the
guidance systems of certain antiaircraft missiles. All aircraft and ships equipped with
the IFF may be targetted if they do not react correctly when detected by the radar. In
Air Defense Systems, identification and access control of friendly-foe aircraft are the
necessary protection mechanisms.

Furthermore, security in communication is becoming more and more important with
this increased usage. We have created an identification scheme that can be an
alternative to the identification of friend or foe systems in combat aircraft, which can
also solve the security problems in civil aviation.

There are many different algorithms that provide secure communication in
cryptography. In this study, we will use two algorithms, namely Secret Sharing and
Zero Knowledge Proof (ZKP). ZKP systems were introduced in 1985 by Goldwasser,
Micali and Rackoff. This protocol is based on a Prover convincing a Verifier to validate
knowledge without revealing any information beyond the reality of information. ZKP
techniques are important techniques used in cryptographic algorithms.

Interpolation is a basic mathematical technique to bring something complicated to a
simple or at least less complex structure.Interpolation is an effective tool to make high
precision approximations. These methods generally provide numerical approaches to
calculate complex function values and to evaluate differential equations. Polynomial
interpolation methods date back to 17th century. Polynomial interpolation provides a
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simple and good way to predict the analytical expression, specifically a function, in a
region stretched by the measured points. The Newton Divided Difference method is a
numerical procedure that is used to interpolate a given set of points.

In this thesis, an identification scheme that can be used between aircraft fleets is
designed to prevent unauthorized aircraft from introducing themselves as "friends" to
other aircraft. This scheme can be used as a solution to the identification problem in
aviation communication. Our method is a combination of classical encryption methods
and zero knowledge proof methods. The method we recommend is not as complicated
as other ZKP methods using graph isomorphism. Moreover, it is not only available for
military aircraft. The identification scheme which we use can also be used by other
non-aeronautical systems, eg on IoT devices. Because we do not use time-varying IFF
codes, the cost of implementation is lower than other methods. This also makes the
operational cost lower. It is more reliable for secret listening attacks. Because we use
the ZKP, the attacker cannot capture or manipulate any confidential information.

In this method, embedded keys similar to each other with the already agreed similarity
ratio are distributed to the aircraft in the friendly fleets. The same keys were
distributed to the aircrafts in the same fleet. Thanks to the mathematical model
designed the identification scheme provides a method to understand the similarity
ratio of the keys between the two aircrafts. In this method, both sides (interrogating
and responding) make polynomial interpolation with the values installed or given.
Interrogator investigates whether the value calculated with a set of values at a certain
point is the same as the responder part. When the values taken from responder includes
the one that was calculated after interpolating polynomial, the responder is marked
as “friend”. If the set of values doesn’t include the value calculated by interrogator,
then the responder is marked as “foe”. The Zero Knowledge Proof technique made it
possible to mark an aircarft vehicle “friend” or “foe” without sharing any information
about their embedded keys.

Thanks to this method, the messages of the aircrafts that belong to “friend” category
will be processed after this communication and the messages of the aircraft marked as
“unknown” will be ignored.

In general, we have presented a more reliable identification system in this study which
is based on zero knowledge proof and classical encryption methods.

The software to be used in this identification model that we have developed can be
dealt with in future studies in a way that is in compliance with DO-178B standard.
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1. GIRIS

Havacilik, 1903 yilinda Wright kardeslerin tarihteki ilk ugusunu yaptig1 andan itibaren
stirekli gelismektedir. Birinci Diinya Savagi sirasinda savas i¢in daha iyi ucaklara sahip
olma cabasiyla gelisme daha da artmistir. Sadece ugak teknolojisini geligtirme ihtiyaci

degil, aym1 zamanda hava alanin1 kontrol etmenin de gereksinimi dogmustur. [5]

Havacilik endiistrisi giderek genisliyor, degisiyor ve daha fazla baglanti kuruyor.
Diinyanin en karmasik ve biitiinlesmis bilgi ve iletisim teknolojileri sistemlerinden
biri olan kiiresel havacilik sistemi, biiyiik 6lgekli bir siber saldir1 icin potansiyel bir
hedeftir. Havacilik endiistrisi, yeni teknolojilerin siirekli ve hizli entegrasyonuyla
genislemeye, degismeye ve giderek daha fazla baglanti kurmaya devam ediyor.
Boylece operasyonlar daha hizli ve daha giivenilir hale geliyor. Ancak, teknoloji hizla
gelistikce, rakiplerimiz ve tehditleri de degisiyor ve gelisiyor. Havacilik endiistrisi,
bu gelisen tehditleri ele almak i¢in uygun siber giivenlik onlemleri almadiginda risk
altinda olabilir. Bu nedenle, havacilik endiistrisinin en yiiksek diizeyde giivende

tutulmasi sarttir. [6]

Teknolojik gelismeler kuskusuz havacilik navigasyon sistemlerinin dogrulugunu,
tutarliligini, etkinligini ve sistem siirekliligini gelistirerek daha iyi caligmalarini
saglamistir. Sistem giivenligi, paydaslarin havacilik altyapisindaki tehditleri ortadan
kaldirmalart sektorde bir zorunluluk haline gelmigtir. Halen, ticari havacilik i¢in
siber giivenligi tanimlayan ortak bir vizyon veya ortak strateji, hedefler, standartlar,
uygulama modelleri veya uluslararas1 politikalar bulunmamaktadir. [7] Giivenli
bir havacilik sistemi saglamak ve siber tehditlerin Oniine gecmek, hiikiimetlerin,

havayollarinin, havaalanlarinin ve iireticilerin ortak bir sorumlugudur.

ADS-B, kiiresel navigasyon sistemini kullanarak ucgaklarin konumlarin1 bagimsiz
olarak bulmalarina yardimci olur. Pilotlar, havadan havaya ve havadan karaya sistemler
ile iletisim kuran dijital bir veri baglantisinin yardimiyla yiikseklik, hiz ve diger
ilgili verileri periyodik olarak iletebilir. Giivenlik bu sistemde 6nemli bir husustur,

clinkii saldirganlar onu kolayca bozabilir ve manipiile edebilir. Sinyali gonderen icin

1



gonderen dogrulama semasinin olmamasi ADS-B mesajin1 alan i¢in giivenlik acig1
yaratmaktadir. Boliim 2’de bu konu detayl ele alinmistir. Havacilik navigasyon
giivenligi, havacilikta 6ngoriilen standartlara ve prosediirlere baglidir. Bagimlilik, bu

standartlarin sistemin performansi lizerindeki etkisinden kaynaklanmaktadir.

IFF, dost-diisman tanima sistemi, savas ucaklarinda ve savas gemilerinde yiiklii olan ve
uygun radar sinyali ile "sorgulandiginda" ucagi veya gemiyi dost¢a tanimlayan sifreli
bir mesajla dogru olarak yanit veren bir radar transponderidir. Sorgulayict cihazlar
arama, gozetleme ve yakalama radarlarina ve ayrica belirli ucaksavar fiizelerinin
kilavuz sistemlerine yerlestirilmigtir. IFF ile donatilmis tiim ugaklar ve gemiler,
radar tarafindan tespit edildiginde dogru sekilde tepki vermezlerse hedef alinabilirler.
Dost-diisman ucgaklarin kimlik tespiti ve erisim kontrolii Hava Savunma Sistemi
icin gerekli koruma mekanizmalaridir. Uzerinde anlagilmis kodlanmis gizli mesajin
dogrulanmasi, yetkisiz erisim icin hava alanin1 diisman ugaklardan korumak i¢in en
yaygin ve temel iglemlerden biridir. Bu ¢alismada sunulan tamima yaklasimi, Hava
Savunma Sistemine, hava tasiti dogrulama ve erisim kontrolii saglamak icin sifreleme

seklinde kodlanmis gizli mesaj alisverisi yapmadan eszamanli olarak saglayabilir.

Bu calismanin cevaplamaya calistif1 temel soru sudur: Ucak filolar1 arasindaki kimlik
dogrulama problemi icin nasil bir ¢oziim bulabilirim? Bu tez calismasi, ucaklarda
yapilan kimlik dogrulamasinin giivenligi ile ilgili yapilan arastirmalara genel bir bakis

sunar ve yeni bir kimlik tanima gsemast Onerir.



2. HAVACILIK SISTEMLERI

2.1 Ucus Kurallar

Ucus sirasinda navigasyon, belirli bir ucusun gorevlerine atanan ugus kurallar ile
belirlenen bir¢ok farkli yontem ve teknolojiyle gergeklestirilebilir. Gorerek ucus
kurallar1 (VFR) ve aletli ucus kurallar1 (IFR), tiim pilotlarin izlemesi gereken iki

programdir [8].

IFR, disaridan gorsel referansla yapilan uguslarin giivensiz oldugu kosullar altinda
ucusu yonetmek icin olusturulan kurallar ve diizenlemelerdir. IFR veya VFR ucus
plani, pilotlar ve kontroldrler tarafindan bir ugagin u¢makta oldugu ucus planinin
tiiriinii belirtmek icin kullanilan terimlerdir. IFR ugusu, ugus giivertesi araclarina ve
navigasyona referansla (elektronik sinyaller referans alinarak) ucar. IFR, tamamen

gostergelerde veya ATC kontroliinde navigasyon anlamina gelir.

VFR, bir pilotun uygun hava sartlarinda uc¢agi ugurdugu (genellikle bir pilotun ucagin
rota yoniinii gorebilecegi acik bir iklimde) kurallar ve diizenlemelerdir. VFR genellikle

ATC’den belirli bir kontrol olmadan u¢gmak anlamina gelir.

2.2 Havacilik Giivenligi

Havacilik sistemi karmasiktir, oldukca yenilik¢idir ve siirekli degismektedir.
Endiistrinin bu yenilik¢i dogasi, havacilik toplulugu iiyelerinin emniyet ve giivenligi
arttirmak i¢in siirekli olarak ortak bir vizyonla birlikte ¢alistiklar1 igbirlikgi bir kiiltiire

ithtiyac duymaktadir.

Sivil havacilik sistemlerinde artan sayisallagtirma ve otomasyonun geleneksel
havacilik giivenligi zihniyetinde bulunmayan yeni giivenlik agiklarina yol agtigimi

iddia [9] etmislerdir.

Kablosuz teknolojideki gelismeler 1990’larin sonunda meydana geldi, yazilim tabanl

radyo (SDR) teknolojisi, bu gelisimin ana itici giiglerinden biriydi. SDR’ler ilk



olarak 1990’larda askeri ve kapali ticari kullanim i¢in gelistirildi, ardindan gelisimleri
2001°de piyasaya siiriilen GNU Radyosu [10] gibi agik kaynakli projeler takip
etti. Ucuz, ticari kullamima hazir SDR donanimin mevcudiyeti, genis bir grup
insan i¢in yeni teknolojik imkénlar sagladi. Temel teknoloji bilgisine sahip olan
herkes artik havacilik sistemlerinde kullanilanlar gibi istege bagh radyo sinyallerini
alabilir, isleyebilir ve iletebilir duruma geldi. Onceden radyo donaniminin amaca
uygun hale getirilmesi sadece uzmanlar tarafindan yapilabilecek masrafli ve karmagik
bir isti, simdi ise SDR’ler internette kolayca bulunabilen yazilimlar kullanilarak

programlanabilir ve sorunsuz bir sekilde uyarlanabilir.

Strohmeier ve arkadaglari [9] havacilikta, mevcut teknolojideki kimligi dogrulanmamaisg
dijital iletisim aglar1 kullanarak veri aktarma egilimi oldugunu goézlemlemislerdir.
Ucus mesafeleri, ucak pozisyonlar1 veya yolcu bilgileri gibi cesitli olan bu dijital
veriler yerdeki ve ucaktaki otomatik sistemler ile iglenir. Temel protokollerin
dogrulanmasi (authentication) olmadan, veri baglantis1 (data link) seviyesindeki
saldirilarin, hem havacilik sistemleri hem de bu sistemlerin kullanicilart icin tespit
edilebilmesi, ses haberlesme sistemi veya birincil gozetim radar1 (PSR) gibi geleneksel

analog teknolojilere yapilan saldirilardan daha zordur.

2.3 Hava Trafik Kontrolii

ATC’nin hava sahasim giivenli bir sekilde yonetebilmesi icin, her kontrol biriminin
kontrol altindaki her bir ucagin durumunu anlamasi gerekir. Geleneksel olarak,
Birincil Gozetim Radar1 (PSR) ve Ikincil Gozetim Radar1 (SSR) cesitli sekillerde
II. Diinya Savasi’ndan bu yana bu rolii yerine getirmistir. Her iki sistem de,
radyo iletiminin biiyiik bir finansal yatirrm ve uzmanlik gerektirdii bir zamanda
tasarlanmigtir. Bu nedenle, bu eski sistemlerde giivenlik a¢ig1 diisiiniilmemis, ¢iinkii
erisilemeyecekleri varsayilmistir. Yazilim Tabanli Radyo (SDR)’nun yiikselisi, bu
varsayimi gecersiz kilmis ve potansiyel saldirganlara ¢ok daha az kaynak ile saldirma
olanag: vermistir [11]. Tek Avrupa Semasi ATM Aragtirma Programi (SESAR) ve
Amerikan NextGen programlar1 gibi havacilik arastirma programlari ile bir¢ok yeni
hava trafik kontrolii ve iletisim protokolii yayinlanmaktadir. Go6zetim ve birlikte

caligabilirlik sunan temel ATM sistemleri : Birincil ve Ikincil Gozetim Radari,



Otomatik Bagimli Gozetim-Yayini, Trafik Carpisma Kaginma Sistemi ve Genis Alan

Multilateration. Bu sistemlerin birbirleriyle etkilesimleri Sekil 2.1 ‘de gosterilmistir.
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Sekil 2.1 : ATM cihazlar etkilesimi.

Hava Trafik Yonetimi’nin gozetim sistemleri hakkinda 6zet bilgi Cizelge 2.1 ’de

gosterilmigtir.

2.4 Aviyonik Sistemler

Yeni nesil bilgisayarlar, iletisim donanimi, yazilim dilleri ve gelistirme araclarinin hizh
bir sekilde gelismesiyle kendi bagsina bir disiplin olarak goriilen teknik alanlardan biri,

aviyoniktir. Aviyonik genisledi ve “multidisipliner bir disiplin” haline geldi.

“Avionics” havacilik elektronigi demektir. Bir ugakta kullanilan biitiin elektronik
sistemleri kapsar. Bu sistemler temel olarak navigasyon, haberlesme, gosterge ve
diger ugus ve goérev fonksiyonlarm yerine getirir. Ik defa 1930’larda telaffuz
edilmeye baglanilmis, II.Diinya Savas1 ve sonrasindaki soguk savas yillarinda bilimsel

ve teknolojik olarak biiyiik gelismeler katetmistir. Askeri aviyonik sistemler insanli,



Cizelge 2.1 : ATM sistemlerinin temel 6zellikleri, bagimliliklart ve aciklart.

Sistem Yer/Hava g5 Teknoloji Bagimhllk  Zafiyet
Bagimh
Tespit edilen
radyo sinyali Biligim
yansimalarini Ucak teknolo-
PSR Yer Kullanimda  kullanarak hedefinden jileri  IT)
hedeflerin bagimsiz ile ilgili
yoniinii ve degil.
mesafesini dlger
Kimlik, irtifa, hiz Egamponder Gidi din.
SSR Yer Kullamimda gibi  ucaklardan
ek bilgi talep eder  domatlmig - leme
£ P hedefler
Kullanimda/ G.IZh
Transponder  dinleme,
2015 o .
Hedef kimlik ile karigtirma
TCAS Hava yilindan
3 sorgulamast donatilmis (yayin tel-
beri .
hedefler siz),yaniltma
zorunlu . .
sinyali
2020’ye Gizli
kadar Kimlik, irtifa, Transponder  dinleme,
ADS-B Hava uygulan- h%z . hakkinda ile karistirma
masi sart bilgi yayinlayan donatilmis (yaym tel-
kosul- hedefler hedefler siz),yaniltma
mustur sinyali
ADS’i, saglamlik Merkezi Veri
Yayilma .. . .
WAM  Yer asa icin PSR ve Islem BT isleme
3 SSR  verileriyle tabanl ve BT ile
masinda . .. o ot
birlestirir bilgiler ilgili

2.4.1 Aviyonik yazilim standartlar:

siirecini gerektiren yasal diizenlemelerdir.

icin FAA(Federal Havacilik Idaresi), CAA(Sivil Havacilik Otoritesi), DoD(Amerika

insansiz ucaklarin, fiizelerin ve silahlarin vazgecilmezidir.
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Bu sistemler ucagin

savunma, saldir1 ve gbzetleme gorevlerini yerine getirmesini saglar [12].

Aviyonik yazilimi, aviyonikte kullanilan yasal olarak zorunlu giivenlik ve giivenilirlik
endiselerine sahip gomiilii bir yazilimdir. Aviyonik yazilimi ile konvansiyonel gomiilii
yazilimlarin arasindaki temel fark, giivenlik i¢in optimize edilmis olmasi ve gelistirme

Giivenligi ve giivenilirligi saglamak

Birlesik Devletleri Savunma Bakanligi) gibi ulusal diizenleyici otoriteler yazilim



gelistirme standartlarina ihtiyac duyar.  Aviyonik gelistirmeye etkisi olan bazi

standartlar : MIL-STD-498,RCTA DO-178B, ISO 15288, ANSI/EIA-632, APR 475.

DO-178B

DO0-178B havadaki sistemlerde kullanilan giivenlik acisindan emniyet kritik yazilim-
larin gelistirilmesiyle ile ilgili bir kilavuzdur. RTCA ve EUROCAE ile ortak
gelistirilmistir. Kurallar zamanla deneme-yanilma ile gelistirilmistir. Bu kavram
ilk olarak DO-178 tarafindan tamtildi, yazilimin giivenlik kritikligine (Cizelge 2.2)
bagli olan yazilim dogrulama gereksinimleri tanimlandi. Yazilim uygulamalarn iig¢

kategoriye ayrilmistir: kritik, zorunlu ve gerekli olmayan.

DO-178B’de amag, giivenlige yoOnelik bir giiven derecesiyle amaglanan islevleri
yerine getiren ve ucus giivenligi gerekliliklerine uyan havada c¢alisan sistemler i¢in
ayrintili yazilim yonergeleri saglamakti. Tiim aviyonik sistemler ayni kritiklige sahip
degildir. Bazi sistemlerin arizalar1 giivenligi etkilemeyebileceginden ¢ok siki bir
gelistirme siirecinin izlenmesini gerektirmeyebilir. Bunun i¢in, DO-178B farkhi
ariza durumu kategorilerini igerir.  Yazilimin kritiklik seviyesi, yazilimin sistem
giivenligi degerlendirme siireci tarafindan belirlenen olasi ariza kosullarina etkisine
dayanir. Yazilim emniyet seviyeleri A, B, C, D, E ‘dir, Cizelge 2.2°de bu seviyelerin

tanimlamalar1 yer almaktadir.

2.4.2 Askeri aviyonik sistemler

Askeri aviyonik sistemler ucagin tipine, liretim veya modernizasyon tarihine bagh
olarak farkli sekillerde siniflandirilabilmektedir.  Giiniimiiz modern ucaklarinin

yapisina bagl yapilacak bir simiflandirma asagidaki gibidir [12]:

1. Navigation: Seyriisefer sistemleri.

2. Communications: Haberlesme sistemleri.
3. Sensorler.

4. Mission System: Gorev kontrol sistemleri.

5. Gostergeler ve kontrolleri.



Cizelge 2.2 : DO-178B Yazilim emniyet seviyeleri tanimlari.

Hata Simfi

Hata Tanim

Basanisizhik
olasihgr  (ucus
saati basina)

Emniyet .

Seviyesi Isim-
lendirmesi

A Catastropic
(Oliimciil)

B Hazardous
(Tehlikeli)

C Major
(Biyiik)
Minor

b (Kiigiik)

E No Effect
(Etkisiz)

Giivenli  ugus ve
inisin devam etmesini
onleyen kosullar, ucagi
diistirebilecek kosullar
Tehlikeli veya ciddi bir
ariza durumuna neden
olabilecek veya katkida
bulunabilecek yazilim-
lar. Oliimciil yaralan-
malara sebep olabile-
cek durumlar

Ucak giivenligini
onemli Olciide azaltan
kosullar, miirettebatin

olumsuz kosullarda
calismasi

Ucak giivenligini
onemli Olciide

azaltmayacak kosullar,
miirettebat is yiikiinde
hafif artis olmast
Ucgagin caligsmasini
veya miirettebatin is
yiikiinii  etkilemeyen
kosullar

1072 “dan az

1077 ve 107°
arasi

1075 ve 1077

1073°den bityiik

2.4.3 Haberlesme, navigasyon ve tanima-tamtma sistemleri

Tiim askeri ugaklar gorevlerini tamamlayabilmek i¢in gorev sensorleri ve silahlarindan

ayr1 olarak belli hesaplama yeteneklerine ve hesaplama kaynaklarina ihtiya¢c duyar

[13]. Bunlar:

1. Haberlesme (Communications):

Dost kuvvetlerle, ayni ucgaktaki personelle,

filodaki diger ucaklarla, yerdeki komuta kontrol merkezi veya karadaki askerlerle

ses veya veri olarak iletisim kurma yetenegi.

2. Navigasyon(Seyriisefer-Navigation): Askeri platformun gorev geregi bir hedefe,

ara noktalara, randevu noktasina, baslangic noktasina yeterli dogrulukla gide-

bilmesini saglayan sistemler.



3. Tamima - Tanitma (Identification): Verilen bir hedefe nisan alma kurallari. Ates

etmeden Once hedefi siniflandirma ve tanimlama yetenegi.

Bu ii¢ sistem, askeri ucaklarda CNI (Communication, Navigation, Identification)

olarak tanimlanmaktadir.

1. Dost Diisman Tanima Tanitma Sistemi (IFF).
2. Hava Trafik Kontrol (ATC) Mode S.

3. TCAS.

2.4.3.1 Dost-diisman tanima sistemleri (IFF-Identification Friend or Foe)

II. Diinya Savag sirasinda, radarin gelisimiyle, gorsel menzilin 6tesinde dost ucaklarin
belirlenmesi yetenegine sahip sistemler gelistirmek gerekli oldu. IFF sisteminden
gelen bilgiler karar yardim siirecinin bir parg¢asini olusturur, silah ategslenmenden 6nce
ve dost olmayan hedefe karsi harekete gecilmeden Once bu sistemden gelen bilgiler
degerlendirilmelidir. IFF sistemleri gemi, ucak veya helikopter gibi platformlar

tanima teknigidir. Hem sivil hem de askeri diinyada yaygin olarak kullanilmaktadir.

Eski sistemler, dost ugaklar tarafindan yayinlanan diizenli bir sinyalin iiggenlestirilme-
sine dayamiyordu. Daha sonrasinda, transponder(alic1 verici cihaz) olarak calisan ve
birincil radar darbesine yanit olarak cok yonlii(omnidirectional) yiikseltilmis darbe
gonderen gelismis bir sistem gelistirildi. Boylece, bu ilk transponderlara sahip
dost ugak, aymi radar ekranindaki diger ekolardan daha parlak bir sekilde parladi.
SSR(ikincil gozetim radar1) su anda askeri ve sivil hava trafik kontrol sistemlerinde
kullanilmaktadir. SSR’nin askeri kullanimi IFF olarak bilinir [14]. SSR’de amac,
hedefin varligin1 saptamak ya da birincil radarda oldugu gibi konumunu tam olarak
belirlemek degil, hedefi kesin olarak tanimlamak ve onu digerlerinden ayirmaktir.
Birincil ve ikincil gozetim radarlart siklikla birlikte kullanilir ve cogu durumda

antenleri ayn1 anda doner [15].

Modern IFF sistemleri hala bir sorgulama sisteminden gelen bazi uyaranlara cevap
olarak c¢ok yonlii bir iletim (omnidirectional transmission ) gonderen bir transponder

temelinde ¢aligmaktadir.



Bu sistemler, sorgulama sisteminin transponderlara farkli "sorular" sorma ve
transponderlarin cevap i¢inde kodlanmig bilgilerle cevap vermelerini istemektedir.
Sorgulama sistemi genellikle dinleyen transponderlardan, irtifalarim1 veya kimlik kodu

numaralarini bildirmelerini ister.

Modern sistemler hala ilk IFF sistemlerinde oldugu gibi dostane hedeflerin igbirligine
dayanmaktadir. Dost hedef uygun bir transponder tagimali ve bu transponder caligir
durumda olmalidir. Ayrica, bir IFF yamtinin eksikligi hedefin mutlaka bir diigman
oldugu anlamina gelmez; sadece transponderi1 olmayan dost ugak olabilir. Bu nedenle,
ismine ragmen, IFF sistemleri dost hedefleri tanimlamak icin kullanilabilirler, diigman
hedefleri belirleyemezler. Potansiyel diisman hedefleri tespit etmek icin, birincil radar
(PSR) hala gereklidir [16]. Modern IFF sistemleri dost tanimasina ek olarak filo, yan
numara(kuyruk kodu), irtifa bilgisi gibi ucaga ait diger bilgileri de saglar. Sekil 2.2‘de

temel IFF sistemi calisma mantig1 gosterilmistir.

Transponder
'LE_,,-' Cevap Verir
1090 Mhz

Sorgulayict %
@ Soruyu Sorar
1030 Mhz /

i Cevab alir,igler ve rapor eder W

SSR

Sekil 2.2 : Temel IFF sistemi ¢alisma adimlari.

IFF, kimlik tanimlama siirecini ii¢ temel adimda tamamlar [1] :

1. Kimlik sorma : IFF sorgulayicisi sifrelenmis kimlik sorgusunu darbe ciftleri

arasinda gonderir. Secilen ¢alisma modu darbeler arasindaki mesafeyi belirler.

2. Cevaplama: Dost hedefin IFF aktaricisi, sifrelenmis kimlik sorusuna ¢ok yonlii

iletimle (omnidirectional transmission) otomatik olarak cevap verir. Sorgulayicinin
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(interrogator) frekansindan biraz farkli bir frekansta farkli bir darbe seti gonderir.
Bir bastirma (blanking) sinyali, u¢agin transponderinin kendi sorgulayicisina cevap

vermesini Onler.

3. Tanmma : IFF sorgulayicisi sifrelenmis cevabi alir ve bir gostergede gosterilmek
izere isleme koyar. Hedefin taninmasi, PPI (Plan durum gostergesi) gostergesine
dayanir. Dost ucaktan gelen sifrelenmis cevap normalde Sekil 2.3’de gosterildigi

gibi hedef eko sinyalinin hemen 6tesinde kesikli bir ¢izgi olarak goriiniir.

RADAR 1FF

ECHO COOED CHALLENGE
LFF PULSES TRANSMITTED
‘\ H;PL\’ RADAR SIGMAL

~ 7

=4

IFF
RESPONSE

CHALLENGE

REPLY

[FF RADAR
inTER- P RADAR L grnans- 4
lROGATOR ROOLULATOR] MITTER

L 3 RADAR
RADAR RECEIVER]

IfF TRIGGER
wiBEDQ -

Sekil 2.3 : IFF operasyonunun temelleri [1].

Askeri egitim veya catisma sirasinda, sorgulayiciya ve alici-vericiye (Transponder-
TxP) bagh Kriptolama Bilgisayarlar1 (CC) kullanarak dost hedefleri tanimlamak i¢in
giivenli bir IFF modu kullanilir. Sorgulayict Kriptolama Bilgisayar: (ICC) tipik olarak
sifreli sorgulama darbeleri iiretir ve dost platform sorgulamanin sifresini basariyla
cozdiiyse, sorgulayiciya ne zaman cevap beklenecegini bildirir. TxP sifreli bir
sorgu aldiginda, bunu Transponder Kriptolama Bilgisayar1 (TCC)* na gecirir ve TCC
sorgulamay1 basariyla ¢ozerse, cevabi ne zaman iiretecegini TxP’ye bildirir (Sekil 2.4).
SSR/IFF’in teknik ozellikleri, NATO tarafindan olugturulan STANAG-4193 belgesi

olarak bilinen bir Standardizasyon Anlagmasi ile yonetilmektedir [17].
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Sekil 2.4 : ICC ve TCC [2].

AIMS MARK XII IFF Sistem

AIMS, hava trafik kontrol radar isaret sistemi (ATCRBS), dost-diisman tanima sistemi
(IFF), Mark XII sisteminin kisaltmasidir. ATCRBS, diinya capinda hava trafik kontrolii
icin kullanilan sivil hava trafik kontrol sistemidir. IFF askeri sistemleri tanimalar.
AIMS sistemi sorgulayicilar, alici-verici cihazlar (transponders), sorgulama yolunda
yan loblarin bastirilmasi (ISLS) anahtarlar1 ve siiriiciileri , defruiters ( mevcut meyve
“Fruit” parazitlerinin optimizasyonu i¢in “Defruiter” adi verilen bir aygit kullanilir),

coziiciiler (decoders), kripto bilgisayarlar gibi ekipmanlar icerir.
Operasyon modlari

Su anda SSR/IFF’ de yaygin olarak kullanilan yedi ¢calisma modu vardir. Bu modlarin
isimleri 1, 2, 3/A (kimlik tespiti cevab1), C (ucak irtifas1 cevabi), 4, 5 ve S ’dir.
Askeri platformlar genel olarak 1, 2, 3, 4 ve 5 modlarim1 kullanirken, sivil platformlar
genellikle A, C ve S modlarim1 kullanir. Mod 1, 2 ve 3, Secici Kimlik Tanima
Ozelligi(SIF) modlari olarak bilinir. Diinyadaki bircok iilke hala sadece SIF modlarim

kullanmasina ragmen, S Modu su anda SIF modlarinin yerine kullaniliyor [2].
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Modern bir IFF kurulumunda, sorgulama sistemi iki darbe seklinde kodlanmig bir
sorgu gonderir (P1 ve P3) ve dost ucaktaki transponder cevap doner, kendisi hakkinda
bilgiler verir. Sorgu darbeleri P1 ve P3 arasindaki siire havadaki transpondere hangi
bilginin istendigini sOyler. Sekil 2.5‘te en yaygin askeri ve sivil IFF sorgular: i¢in

P1/P3 darbe modelleri gosterilmektedir.

Mod P1/P3 Darbeleri Sorgu Tipi
P1 P3
0.8us Askeri
1 _-‘I I‘_ kimlik
s kodu
Iﬂ P3
0.8us Askeri
5 = |- Kimlik
kodu
SUS
P1 P3
0.Bus Askeri/
3/A _—I I"_ sivil
kimilk
Bus kodu
P1 P3
0.8us Sivil
C -.I I‘- irtifa
talebi
21us _

Sekil 2.5 : SIF Modlar1.

SIF modlar

Dost ucaklar i¢in hava trafik kontrolii ve kod izleme, secici kimlik tanima 6zelligi (SIF)
modlarini (mod 1, 2 ve 3/ A) kullanir. Bu modlardaki yiiklemeler , her darbe icin 6zel

araliklar koyulmus iki darbe icerir. ISLS islemi icin 3. darbe gerekir.

Mod 1: Sadece askeri kullanim i¢indir. Cevap kodunun ilk basamagi, O ila 7 arasinda
bir say1 olmalidir. Ikinci basamagi 0-3 arasinda bir say1 olmalidir. Kalan iki hane

normalde O olacaktir. Ugak tipini veya gorevini tanimlayan “gorev kodu” icerir.

Mod 2: Transponder iinitesinde ayarlanan Mod 2 islemi de sadece askeri kullanim
icindir. Ucgagin kuyruk numarasini belirtir. Mod 2 ve 3 / A cevap kodlarinda, dort
cevap hanesinden her biri 0 ila 7 arasinda herhangi bir degere sahip olabilir. Ucgus

sirasinda genellikle degistirilemez.
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Mod 3/A: Standart hava trafik kontrol modudur. Otomatik irtifa raporlama modu
(C Modu) ile birlikte uluslararasi olarak kullanilir. Askeri veya sivil kullanim igin
uygundur. Askeri acil durum cevaplari, 4X ve 7700 kodlarinin birlesiminden olusur.

Sivil acil durum raporlari sadece 7700 kodunu kullaniyor.

7600 cevap kodu: Hem askeri hem de sivil kullanim i¢in uygun, telsiz iletisimindeki

bir basarisizlia isaret ediyor.
7777 cevap kodu: Aktif hava savunma misyonlarindaki 6nleyicilerine atanir.

Mod C: Sivil ve askeri ucaklar tarafindan kullanilan C Modu yanitlari, ugaklarin

irtifalarini gosterir ve otomatik olarak hava aracinin barometrik altimetresinden alinir.
Mod 4 ve Mode 5

Mod 4 ve Mod 5°‘n tarihcesine bakacak olursak 1970‘de Mode-4, askeri kripto
iletisimi NATO iilkeleri tarafindan uygulandi. 1990’larda Mode-4 eksiklikleri tespit
edildi ve Mode-5’in tanim1 ve uygulamasi bagladi. 2000’de Mode 5 NATO iilkeleri
tarafindan tanimlandi ve kabul edildi. Mod 5’in iki farkli seviyesi vardir: Seviye 1,
hem GPS hem de geleneksel araglara dayali zaman, konum ve tamimlama saglayan
sorgu yanit modudur. Seviye 2, yayin modudur ve tamamen GPS’i temel alir.
NATO-STANAG 4193 Boliim I’de Mod 4, NATO-STANAG 4193 Boliim V’de Mod 5

aciklanmistir. Mod 5 ‘in bazi avantajlari:

* Mevcut ¢alisma modlarindaki (1, 2, 3/ A, C, 4) performans ve giivenlik sorunlarini

gidermek i¢in modern modiilasyon, kodlama ve sifreleme tekniklerini kullanir.

* GPS konumunun ve ADS-B gibi diger genisletilmis verilerin gec¢ilmesi i¢in

genisletilmis veri isleme yetenegine sahiptir.
* Mevcut Hava Trafik Kontrolii (ATC) sistemleriyle uyumludur.

* Time-of-Day kimlik dogrulamasi ile giivenlik oOzellikleri eklenilmistir, yeni

sifreleme algoritmasi kullanmaktadir.

24.3.2 MOD S

Sivil ucaklar artan say1 ve hizlariyla hava trafik denetiminde sorunlar yaratabilmek-
tedirler. Bu sorunlarin iistesinden gelebilmek i¢in, diinya capindaki sivil kuruluglar

IFF teknolojisini sivil hava trafik kontrol ortamlarina uyarlamiglardir. Bu ortamlarda
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IFF sistemi, SSR (Secondary Surveillance Radar) olarak adlandirilmaktadir. Mod
S (Selective), yogun trafik ortamlarinda Hava Trafik Kontrol sistemlerini (ATC)
desteklemek icin kullanilan bir gozetleme (Surveillance) ve veri linki sistemi
olarak gelistirilmigtir. ~ Sistemin kendi kendine parazitini azaltmak icin adresli
bir sorgulama modudur Mod S. Sistemin Sivil havaciliktaki uygulama sekilleri
Uluslararas1 Sivil Havacilik Tegkilati (ICAO) tarafindan, ICAO Annex 10 (Volume
III ve IV) dokiimanlarinda tanimlanmaktadir. Mod S sistemi ile adresli sorgulama
yetenegi, veri linki kabiliyeti ile ucaga ait ucus bilgisi, hiz, giizergah, hava durumu
gibi bilgilerin aktarilabilmesi miimkiindiir. Bu sayede hava trafik kontrolii daha
etkin yapilabilmektedir. Mod S, her bir ucaga atanan 24-bit adrese gore ugagin
secici olarak sorgulanmasim saglayan Ikincil Gozetim Radarr’dir. Mod S’te ucaklar
kendilerine bir sorgulama yapilmadan dahi, kimlik ve ucus durumlar1 hakkindaki
bilgileri periyodik olarak yayinlayabilirler (Automatic Dependent Survaillance -
Broadcast, ADS-B). Bu sayede daha 1yi bir trafik kontrolii ve daha az elektromanyetik

kirlenme saglanabilmisgtir [18].

Mode S sisteminin temel amaglarindan biri, eski Mode A/C veya ATCRBS (Hava

Trafik Kontrol Radar Beacon Sistemi) ile ilgili operasyonel problemleri ¢ozmektir

[19].

2.4.3.3 Otomatik Bagimh Gozetim Yayim (ADS-B)

Hava yolculuguna olan talep giderek artmaktadir. II. Diinya Savasi teknolojisini
kullanan hava trafik kontrol sistemleri degismeden kalirken, artan trafikle basa
cikmalar1 zorlasmistir. Yiiksek trafik yiikii altinda ¢alismak ve modern teknolojiyi
benimsemek igin, Federal Havaciik Idaresi (FAA), 2012’de Yeni Nesil Hava
Tasimaciligi Sistemini (NextGen) uygulamaya koymustur.  Otomatik Bagimh
Gozetleme Yayin1 (ADS-B), giivenlik gozetimi nedeniyle dikkat ceken bu NextGen
programinin bir yoniidiir. ADS-B teknolojisinde veri dogrulamas: veya gonderici
dogrulama semasit bulunmayan giivensiz bir veri baglantis1 {izerinden bir yayin
sinyalinin kullanilmasi, ugak sahtekarligi, mesaj degisikligi ve mesaj yerlestirme
saldirilart i¢in acik bir kap1 birakmaktadir [20]. Bu ¢alismada Onerilen tanima semasi

ADS-B’deki gonderici dogrulama eksikligini giderebilir.
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ADS-B, hava trafik kontrolii i¢in tamamen yeni bir paradigmadir. Her katilimci,
yerlesik bir GPS alicis1 kullanarak kendi konumunu ve hizini alir. Konum daha sonra
periyodik olarak bir mesajda (tipik olarak saniyede iki kez) ADS-B Out adi verilen
verici alt sistem tarafindan yayinlanir. Mesajlar daha sonra, alict alt sistem ADS-B In
ile donatilmigsa, yerdeki ATC istasyonlar1 tarafindan ve yakindaki ucaklar tarafindan

alinir ve iglenir.
ADS-B fonksiyonu geleneksel Mode S transponderlarina entegre edilebilir.

Sistem, ADS-B mesajlar iireten ucaktaki bir vericiden, veri linki yayin ortamindan ve
bagka bir ugaktaki, aractaki, yer sistemindeki mesajlari isleyip goriintiileyen alicidan

olusur. Sekil 2.6’de ADS-B mesaj akis1 gosterilmistir.

Irtifa
GPS Verici
st Cagn
T *  ADS B Mesajmi Toplar | ¥ Kodu
Veri Linki
Alia

ADS-B Mesajmi Isler

|

Uygulamalar

Sekil 2.6 : ADS-B mesaj akisinin gosterilmesi.

ADS-B harflerinin anlamlari:

Otomatik: Ucak ve yer bazli ADS-B donanimi, ADS-B bilgilerini otomatik olarak

yayinlar.

Bagimli: ADS-B, konum verileri i¢in ucus yonetim sisteminde olan GNSS sinyallerine

baghdir.
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Gozetim: ADS-B ucag1 ve ATC i¢in benzeri goriilmemis bir hava trafigi farkindalig:.

Yayin: ADS-B , ADS-B’yi almak icin donatilmig yer istasyonuna ve ucgaklara diizenli

olarak navigasyon verilerini ve diger ucus bilgilerini siirekli yayin yapar.
ADS-B mesaji

Bir ADS-B / Mode-S sinyali her zaman iki boliimden olusur: 8 ps uzunlugunda
bir baglangi¢ ve bir veri blogu. Veri blogu 56 veya 112 darbe zaman dilimi
uzunlugundadir. Tiim darbelerin siiresi 1 pus’dir (Sekil 2.7). ADS-B yayim herhangi
bir sorgulayict olmadan yayin yapar. DF17 data formatindadir (Sekil 2.8).

Prearnbde Data
:'. B s ": 0112 ps -‘:
| [ &1 [Bn2 [ Baz B4 | [Bit -1 Bin |
o[ 0 [ - B -
| I L L I
U T L LT |
| rrem |
| | |
Q 1.0 i% 48 200 G4
Tanme [jis]

Sekil 2.7 : Mode-S / ADS-B haberlesmesinin darbe konum modiilasyonu kullanan
sinyal yapist [3].

ok Ch A, M E 1

= & J4 25 112
Sekil 2.8 : Extended Squitter, Dowlink Format 17.

Veri paketi (56 s ve 112 us uzun veri bloklar icin gecerlidir) 5 bit downlink formati
(DF) bilgisi ile baglar. Bu formatlarin bazilar1 askeri amaclar icin ayrilmistir. Hava
Pozisyon Mesajini (APM) iceren ADS-B 1090ES (Extended Squitter) format numarasi
DF17°dir (Sekil 2.9). Farkli mesaj icerikleri de olabilir Sekil 2.10°deki gibi. Asagidaki
aciklama yalmizca DF17 i¢in gecerlidir ve diger downlink formatlari i¢in farkli olabilir.
DF alanimi 3 bitlik bir CA (kabiliyet) alani takip eder. Ucagin ICAO adresi 24 bit
uzunlugunda AA (ugak adresi) alan1 kullanilarak iletilir. Extended squitter icin mesaj
alan1 56 bit uzunlugundadir ve enlem, boylam ve yiikseklik bilgileri i¢erir. 1090 MHz
Extended Squitter 56 bit adrese ek 56 bit pozisyon bilgisinin eklenmesiyle olusmustur.
Extended Squitter, Mode S transponder da denilebilir. Son alan, hata ayiklamasi i¢in

24 bitlik parity bilgisi (PI) alanidir [3].
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Bit 6 - 8 l Bit 9 - 32 ' Bit 33 - 88 ' Bit 89 - 112 ‘

|

Pl

‘Bitl—S

DF CA AA -ICAO

‘ Hava Pozisyon Mesaji |

| Bit 41-52 | | Bit 55-71 | | Bit 72-88 |

irtifa Enlem Boylam

Sekil 2.9 : DF17’nin mesaj yapisi.

/

ﬂfp//vv

\ /DS B MESAJI ELEMANLARI

. Puusyun
» lrtifa
ADS-B * Huz
Yer Istasyonu » Kimlik
* Ucak Kategorisi
* MMaksat

Sekil 2.10 : ADS-B mesaj icerikleri.

ADS-B giivenlik problemleri

ADS-B ile ilgili giivenlik problemleri arasinda, ugafin gokyliziindeki kimliginin
dogrulanmamasi bulunmaktadir. FAA, ADS-B’nin gizlilik ve kimlik dogrulamadaki
giivenlik zayifliklarin1 dogrudan onaylamistir [21]. Mevcut yer temelli gozetim
sisteminden uydu tabanli bir ADS-B sistemine gecis, bu tiir bir sistemin kotii niyetli

diisman i¢in saglayacag firsatlar1 dikkatlice ve titizlikle inceleyerek yapilmalidir.
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2.4.3.4 Trafik Carpisma Kacinma Sistemi (TCAS)

Trafik carpismadan kacinma sistemleri u¢cagin yakinindaki ugaklarin yon, menzil ve
yiiksekligini gosterir ve carpisma tehlikesi yaratmalart durumunda pilotu uyarir. Bu
islemi yapabilmesi icin diger ucaklarin da TCAS cihazina (Sekil 2.11) sahip olmalar1
gerekir. TCAS, sorgulama sinyallerini diger ATC transponder donanimli ugaklara iletir

ve diger ATC transponder donanimli ugaklardan yanit sinyalleri alir.

TCAS, Ikincil Gozetim Radar1 (SSR) ile benzer sekilde calisir, fakat havadan havaya
rol oynar (Sekil 2.12).

TCAS ve ADS-B karsilastirmasi [22]:

* TCAS bir carpisma Onleme sistemidir, hedef ucgagin korumali alana girip
girmedigini tahmin etmek icin, TCAS, ATC transponderini sorgular ve cevap

sinyalini alir. ADS-B, bilgilerini sorgulamadan otomatik olarak yayinlar.

* TCAS, cakismay1 sadece su andaki ve gecmisteki konum ve hiza dayanarak
hesaplar; trafik akisi arttikca catismayi tahmin etme yetenegi karmagiklagir.
ADS-B, dogrudan diger ucaklardan pozisyon ve hiz alir, boylece diger ugaklarin

rotasin1 hesaplamak kolaydir.

» TCAS, 1030 MHz frekansindaki ATC transponderim1 sorgular ve 1090 MHz
frekansinda cevap veren ATC transponderinin cevabimi alir. ADS-B, bilgilerini
1090 MHz frekansinda yayinlar. Boylece, TCAS, ATC transponderinin yanitlama

sinyalini ve ayrica ADS-B yayin sinyalini alabilir.

Gerekli Dikey Hiz Tsgalei Hedef

) Diger Trafik

Bagl Trtifa (ft x 100)

Dikey Hiz Trendi

Dikey Hiz Ignesi

Sekil 2.11 : Klasik TCAS gostergesi.
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Sekil 2.12 : TCAS calisma sekli [4].
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3. LITERATUR CALISMALARI
Dost diisman tanima sistemlerinin (IFF) kritik bir 6neminin olmasi, bu soruna dair

bircok calisma yapilmasina sebebiyet vermistir.

Roger Voles [23] temel kimlik saptama kodlarinin sorgulayici(interrogator) ve
cevaplayici(responder) arasinda iletildigi bir dost diisman tanima sistemi Onermistir.
Sistemde paylasilacak kodlar zamanla beraber, sorgulayici ya da cevaplayicinin
sorgulama zamanindaki pozisyonuna da baghdir ve bunlara gore secilir. Sistemin bir
versiyonunda, kodun kullanim Omrii, ilgili sorgulayan ya da cevaplayan aralifindaki
yayilma siiresi en biiyiik olana esit veya daha kiigiiktiir. Etkilesimli sorgulama, temel
kodlarla ayni1 tarzda secilen bagka kodlar kullanilarak da yapilabilir. Sorgulayici ve
verici arasindaki lokal bilgi de iletilebilir. Bu operasyonlar1 gerceklestirmek icin
kullanilan bir cihaz 6rnegi, temel ya da diger kodlar ile beraber iiretilen bu temel ya
da diger kodlarin zamanini tanimlayan bir zaman kodunu da iletir. Zaman kodunun
iletilmesi her zaman sart degildir. Baz1 durumlarda iletilmeyebilir. Pozisyon ve zaman

bilgileri harici bir iletisim sisteminden de belirlenebilir.

[24]‘de E.Ayeh sifir bilgi ispatin1 (Zero Knowledge Proof) temel alan kimlik
dogrulama protokolii 6nerir. Bu protokol kimligimiz ile ilgili hicbir bilgi ortaya
cikarmadan kimligimizi kanitlamanin giizel bir yontemidir. Kuzey Teksas Universitesi
(UNT) Sifir Bilgi Ispati protokoliinii tasarlamak, gelistirmek ve havacilik aglarina
uygunlugunu belirleyebilmek adina Hava Kuvvetleri Arastirma Laboratuari ile beraber
calismigtir. Bu asamada Graph Isomorphism (GI) tabanli Sifir Bilgi ispati protokoliinii
secmislerdir. ZKP protokoliinii graf izomorfizm semalar1 kullanarak basarili bir sekilde
uygulamiglardir. Uygulama icin uygun graf secimi yapmalar1 gerekliydi. Diisiik
otomorflu (bir otomorfa sahip) diizenli graflar1 ya da daha yiiksek graf izomorfizm
karmagikligina sahip graflar1 kullanmis olsalar bile, bu diizenli graflarin Nauty [25]

gibi araglar kullanilarak hala kirilabildiklerini gérmiiglerdir.

IFF Mode 5, ag ile baglanmis savas alanlar1 icin unique ID, zaman ve cografi
pozisyonlar gibi veriler saglar. Mode 5 otomatik gecisli black key kullanilan yeni bir

sifreleme algoritmasina sahiptir. PIN (Platform Kimlik Numarasi ) ve National Origin
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(NO) kombinasyonlari transponder i¢in unique bir Mode 5 tanimlayicisi saglayacaktir.
Amerika ve NATO ordular1 su anda NATO Standart Anlagsmasi 4193 (STANAG
4193)’de tanimlanmig olan ve kriptografik olarak korunan Mode 4 ve Mode 5 dahil

olmak iizere farkli standartlar kullanmaktadirlar [26].

Baek ve arkadaslar1 Kimlik tabanli sifreleme (IBE) semas1 onerir [27]. E-enable
ucag giivence altina almanin temel islevsel sorunlarindan biri, PKI'nin agik anahtar
sifrelemesine dayali gizlilik ve kimlik dogrulama hizmetleri saglamak i¢in kullanilacak
olgeklenebilirligidir. Kimlik Tabanli Imza’min (IBS) bu sorun icin umut verici bir
¢Oziim olabilecegini savunuyorlar. E-enabled hava araglari, bir kez Identity-Based
Signature( IBS) ile donatildiginda; 6nceden yiiklenmis sertifikalara veya sertifikalarla
birlikte verilmesi gereken kendi acik anahtarlarina (public key) ihtiya¢ duymazlar. Bu
metotta, ICAO tarafindan belirlenmis olan kisa siireli ugus bilgileri de dahil olmak
izere benzersiz gostergeler ugaga tanimlanmistir. Ucak merkezdeki havalimanlarindan
birinden havalandiginda, havayolu dagitim noktasinda kimligi ile iligkilendirilen gizli
anahtar ile yiiklenecektir. Ucak bu gizli anahtar1 ugus siiresince kendisinden ¢ikan
ADS-B Out gibi giden verileri imzalamak i¢in kullanacaktir. Bdylece bu gizli
anahtar hem havadan havaya, hem de havadan yer istasyonuna kurulan iletisimde
kimlik dogrulamasim saglayacaktir. [20] ‘deki c¢alisma havadan havaya iletisimde
ADS-B In teknolojisinde bir sifreleme semas1 sunmustur ve IBE semasinin avantaj
ve dezavantajlarim1 gostermistir. Ugaklarin her havalanma 6ncesinde gizli anahtarlari
ile yiiklenmeleri gerekmesi, ucus dncesinde ekstra bir operasyonel yiik getirecektir.
Ayrica ICAO tarafindan kalkis1 yonetilmeyen ucuslarda (10T cihazlari, dronelar gibi)
bu anahtarlarin yiiklenememesi ve bu cihazlardan gelen verileri dogrulayamayacak

olmamiz metodun dezavantajlarindan biridir.

E. A. El-Badawy ve arkadaslari, dost diisman tanima sistemleri i¢cin bu makalede [28]
yeni bir yontem oneriyor. Bu yontemin temelinde Mode-S IFF ile Chaos Advanced
Encryption Standard (AES) kullanilmas1 yatiyor. Kimlik dogrulama siirecindeki her
dost ucak sorgulamaya sorguyu yapan radar istasyonunun bulundugu bdlgenin gizli
kodlariyla cevap verir. Radar istasyonu da kodlarin gegerliliini kontrol eder. Bu
makale Mode-S IFF eski sistemi ile uyumlu yeni bir sivil havacilik uygulamalariyla
da kullanilabilen dost diigman tanima sistemi Onerir. Gelismis Sifreleme Standardi

(AES) bu algoritmada kullanilir. AES hesaplama acisindan yogun ve paralel bir yapiya
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sahiptir. Bu da uygulayicilara etkili kripto saldirilara karsi cok fazla esneklik saglar.
Algoritmanin islemlerinde 128 bitlik bir sifre anahtar1 ve 128 bitlik mesaj bloklar
kullanilir. 1lk kosullara duyarh, yoriingelerden tiim aralik boyunca yayilan ve daha
fazla giivenlik ve gizlilik icin ikinci bir anahtar olarak kullanan yeni bir kaotik S —
kutusu dagitimi uygular. Elde edilen sonuglarda, rastgele S - kutusu ve kaotik S -
kutusu arasindaki farkli baslangic kosullarindaki frekans, ¢alisma ve seri testleri i¢in

performans kargilagtirmast bulunmaktadir.

Bugiin IFF sistemleri kriptografik tanima semalarina dayanan sorgu—yanit (Chal-
lenge — Response) temelli bir protokol kullanmaktadirlar [29]. Kodlar cesitli
modlarda dost birimler arasinda kararlastirilmis ve dagitilmistir. Gelen bir
istek yalnizca bu kodlarla yanmit verirse arkadas olarak tanimlanir. Kimlik
dogrulama semasinin giivenligini gostermek icin, sifir bilgi kavramindan ziyade
tanik-gizleme kavramini(witness-hiding) [30] kullanirlar. Bu ¢alismalarinda mafya
sahteciligine(mafia frauds) direnen bir tanimlama semasi tasarlamiglardir, tanimlama
sistemlerinin bircok pratik giivenlik problemini ¢ozebildiklerini iddia etmiglerdir.
Cogunlukla, es zamanli ortamda mafya sahtekarlig1 atagina kars1 sifir bilgi ispatinin

giivenli oldugu kanitlanmamustir.

Ortak asimetrik sifreleme yOntemlerini temel alan ve IFF sistemlerinin giivenligini
daha da oteye tasitan 6zel bir kimlik dogrulama semast sunmuglardir [31]. Kanal
Atlama(Channel Hopping) sistemin sifir bilgi ispat1 olup olmadigin1 kanitlamak su
anda ucu acik bir sorudur. Mevcut tamima semalarinin fiziksel objeleri giivenli
sekilde tanima sorununu ¢odzemedigini iddia etmislerdir. Kanal atlama (channel
hopping) teknolojisine dayanan yeni bir yaklagim Onerirler. Yaklasimlarinin temel
unsuru, gizlice dinlenmeyi engellemek icin rastgele kanallardan olusan bir kanal
atlama sisteminin kullanilmasidir. Diger ¢oziimlerin aksine, dogrulayan(verifier) ve

ispatlayan(prover) arasinda yar1 giivenli-yeni bir anahtar paylasildi§in1 6neriyorlar.

N. Ikram ve arkadaslari [32] kapali aglara katilmaya ¢alisan kullamicilara yeni
bir kimlik dogrulama semas1 Onerir. Burada Onerilen yeni teknik, acik anahtarl
kriptografi kavramima dayanmaktadir.  Giivenlik, kendisinin bir ikili sonlu alan
tizerinde tanimlandig eliptik bir egri boyunca (EC) ayrik logaritmalarin kullanilmasina
dayanir. Bu yeni metodu uygulamak icin Galois Alanlar1 (Galois Fields) iizerinde

tanimlanan eliptik egrileri kullanirlar. Kimlik tabanli sifreleme yontemi bu ¢alismanin
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da temelde kullandi81 tekniktir. Bu yiiksek dogruluktaki IFF protokolii kullanildiginda,
tim mesajlar bir diisman tarafindan ele gecirilebilse bile tanima(Identification)
biitiinliigiine zarar getirmedigini iddia etmislerdir. Bu calismada sunulan sifreleme
yaklagimi sayesinde, tanima islemi, gizli mesajlarin sifrelenmis bicimde degisimi
olmaksizin gerceklestirilebilir. ~ Ayn1 ID tabanli sifreleme sistemi konseptini
kullanarak, onerilen sistemin ATM’lerde ve benzer nitelikteki diger uygulamalarda da

uygulanabilecegini sOylemektedirler.

Onerdigimiz yontem, grafik izomorfizmi kullanan diger ZKP yontemleri kadar
karmagik degildir. ~ Dahasi, sadece askeri ucaklar icin kullanilabilir degildir.
Kullandigimiz tamimlama semasi, havacilik disindaki diger sistemler tarafindan da
kullanilabilir, ornegin IoT cihazlarda. Uygulama maliyeti daha diisiiktiir diger
yontemlere gore, ¢iinkii zamana bagli degisen IFF kodlar1 kullanmiyoruz. Operasyonel
maliyeti bu ylizden daha diisiiktiir. Gizlice dinleme saldirilar1 i¢in daha giivenilirdir.
Sifir bilgi ispat algoritmasint kullandigimiz i¢in, saldirgan herhangi bir gizli bilgiyi
yakalayamaz, manipiile edemez. Bolim 4’de yontemimiz detayli bir sekilde

anlatilmistir.

3.1 Sorgu —Yamt (Challenge — Response)

Literatiirde kullanilan yontemlerden biri de “Challenger—response teknik” olarak
adlandirilan sorgulama —yanitlama kimlik dogrulama teknigidir. Sorgulama-yanit
protokolleri, giivensiz kanallar iizerinden kimlik dogrulama i¢in yaygin olarak
kullanilmaktadir. Bu teknik, ordunun dost ve diisman ugaklarini tanimlamak igin
kullandig1 IFF’e benzer. Ornegin kullanildig1 diger bir alan paralo giivenligi
sorunudur, parolalarla ilgili temel bir sorun, parolalarin tekrar tekrar kullanilmasidir.
Bu parolalar ele gecirildiginde, kimlik dogrulama sistemi gercek kullanicinin sifreyi
girip girmedigini veya sahtekarin sifreyi elde edip etmedigini belirleyemez. Bu
duruma kars1 koymak i¢in gelistirilen strateji, bir sifrenin sadece bir kez kullanilmasina
izin vermektir.  Birka¢ farkli sorgu-yanit sistemi vardir.  Challenge-Response
Authentication’da kullanilan sifreleme protokolii, kullanicinin sifresini agiklamadan

sifreyi bildigini ispat etmesine izin verir.

Tanmm: K kullanicisi, kendini S sistemine dogrulamak istiyor. K ve S iizerinde

anlagsmaya vardig gizli bir f fonksiyonu var. Bu sorgu-yanit kimlik dogrulama sistemi,
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S’nin K’ya rastgele bir m mesaji gonderdigi bir sorgu sistemidir. K yanit olarak r =

f(m) doniisiimii yaparak cevap verir. S, r’yi ayr1 ayr1 hesaplayarak dogrular.

3.2 Kimlik Tabanh imza (Identity Based Signature — IBS)

Kimlik tabanli imza yontemi 1984’te Shamir tarafindan tamtilmistir [33]. Geleneksel
imzalama semalarinda yer alan anahtar 6zgiinlii§iine bagh kimlik dogrulama yapar
bu yontem. Bu sifreleme teknigi, herhangi bir kullanicinin, gizli(private) veya
acik(public) anahtarlarin1 degis tokus etmeden, anahtar dizinleri tutmadan ve iicilincii
taraf hizmetleri kullanmadan giivenli bir sekilde iletisim kurmasini ve birbirlerinin
imzalarin1 dogrulamalarini saglayan bir sifreleme tiiriidiir. Bu imza semalarinda kisiye
Ozgii (isim, e-posta adresi vb.) kimlik bilgileri imza ile iligkilendirilir. IBS, PKI

sertifikalarinin gecerliliginin kontrol edilmesi gerekliligini ortadan kaldirmaktir.

Kimlik Tabanli Imza (IBS) semasinda, imzalayan, tanimlayic1 kimlik bilgisini gizli
anahtar iiretecine (PKG) kaydeder. Daha sonra PKG, tanimlayic1 kimlik bilgisini
kullanarak kimligiyle iligkilendirilmis gizli anahtar sk;p’sini hesaplar. Bob’un
tanimlayic1 kimlik bilgisi e-posta adresi, telefon numarasi ve benzeri herhangi bir
bilgiden kolayca hesaplanabilir. Imzalayan kisi, PKG’den sk;p edindikten sonra
karsilik gelen imzalar olugturmak i¢in bir mesaj imzalayabilir. Bu mesaji kullanarak
imzalayanin kimlik bilgisi ve imza ile, Alice imzanin gegerli olup olmadigini1 kontrol
edebilir. IBS’nin dijital sertifikalarin kullanimindan kaginir, ancak her kullanici ortiik
sertifikalandirilir. Bu kullanicilar tanimlayicisimi bagariyla kaydeden ve karsilik gelen
gizli anahtar1 alan kullanicidir. Sifrelemede, ortiik sertifikalar, acik(public) anahtar
sertifikasinin bir ¢esididir, acik anahtar yeniden yapilandirilabilir ve herhangi bir ortiik
sertifikadan dolayli olarak dogrulanabilir; ortiik sertifikada tanimlanan tarafin, ilgili
gizli(private) anahtar1 bilen tek kisi oldugu anlamina gelir. Bu, gizli anahtarin kimsenin
bilinmedigi olasiligin1 yok saymaz, ancak bu olasilik 6énemli bir sorun olarak kabul

edilmez.
Bir IBS semasi, her biri asagida tarif edilen, asagidaki polinom-zaman algoritmalarin-

dan olusur, Sekil 3.1 ‘de gosterilmistir:

1. Kurulum(Setup)

Girdi olarak giivenlik parametreleri alinir, bu algoritma gizli ana anahtar

25



(msk) ve Gizli Anahtar Ureticisi (PKG)'nin genel parametrelerini (params)

olusturur.(params semadaki tiim alt algoritmalara girdi(input) olarak saglanir).

. Gizli Anahtar Uretme (Extract)
ID kullanicinin kimligidir. Bu algoritma /D ve msk’y1 alarak, kullaniciya giivenli
bir sekilde gonderilecek olan , kimlik bilgileriyle iligkilendirilmis sk;p gizli

anahtarini olusturur.

. Imzalama(Sign)
Algoritma, ID ve mesaj m ile iligkilendirilmig imzalama anahtarini sk;p girdi olarak

alarak, m’nin 6 imzasim olusturur ¢ < Signsk;p(m).

. Dogrulama(Verify)
Girdi olarak /D, mesaj m ve imza o alan bu algoritma, ¢ ‘nun m’nin gercerli bir
imzas1 olup olmadigim1 kontrol eder. Eger ¢ gecerliyse algoritma ¢iktisi gecerli

degilse gecersiz’dir. valid /invalid < Verifyip(m).

Gizli Anahtar Ureticisi

PKG
\ y o

Ill’lZi'l]'cl]l’l,‘;l — dagrulama

@+ Signskey (m)

Verifiip(m)
Alice Bob
- Gecerli/Gecersiz

Sekil 3.1 : Kimlik tabanli imza semasi.
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4. ONERILEN YONTEM

Giivenli tanima yontemi, klasik kriptografik yontemlerin ve sifir bilgi ispati
yontemlerinin bir birlesimidir.  Aymi filoya ait ucgaklar ayni anahtar deger ile
yiiklenirler ve diger dost filo ucaklar1 ile daha 6nceden belirlenilmis bir oranda
anahtarlarlar1 benzerlik icerir. Bu calismada yarattigimiz matematiksel modelde
dost ucgaklardaki anahtarlarin birbirlerine aciklanmadan benzer oldugunu tespit etme
calismas1 hazirladik, sorgulayici tarafindan teyit edilen bilgiye gore kargi taraftaki ugak
dost/bilinmeyen kategorisine sokuluyor. Modelde, u¢agin anahtarimi paylasmadan
diger ucaktaki anahtarla benzer noktalarinin dogrulugunu kanitlamak i¢in Zero
Knowledge Proof tekniklerinin bir ¢esidini kullaniyoruz. Polinom interpolasyonuna
dayali dogrulama siireci gerceklestiriyoruz. Polinom interpolasyonu ve sifir bilgi ispati

hakkinda kisa bir 6zet sonraki alt boliimde sunulmustur (Sekil 4.1).

Kullanilan yontemde her iki taraf (sorgulayan ve cevaplayan) da temel olarak polinom
interpolasyonu yapar ve sorgulayan belirli bir noktadaki deger kiimesi sonuglarinin
cevaplayan tarafla ayni olmasi durumunda iletisime gecilen kisiyi “dost” olarak

isaretlerken, ayni olmamasi durumunda da “bilinmeyen” olarak isaretler.

Sorgulayan tarafta n adet gomiilii anahtar mevcuttur. Bu gomiilii anahtarlardan daha
once ortak oldugunu bildigi kararlastirilmig ¢ adet anahtar1 interpolasyon yapilacak
polinomun X; degerleri olarak kararlastirilir. Sorgulayici taraf Y, tane rastgele deger
tiretir. Y, ‘ lar arasindan daha once ortak oldugunu bildigi gomiilii anahtarlarin indeks
seviyesine denk gelen degerleri ise ¥; polinomda kullanilmak tizere kararlastirilir. Daha
sonra X; ve Y; degerleri kullanilarak bir polinom olusturulur ve rastgele iiretilen Z
noktasindaki polinomun degeri D hesaplanir. Biitiin bu iglemler mod M’ de yapilir. Bu
asamada rastgele tiretilmis olan Y, degerleri ve Z degeri cevaplayici tarafa gonderilir
ve gelecek cevap beklenir. Cevap geldikten sonra gelen degerler arasinda D degeri’
nin olup olmadigina bakilir. D degeri gelen degerler arasinda varsa cevaplayici dost,

yoksa bilinmeyen olarak isaretlenir.
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Cevaplayici tarafta ise yine n adet gomiilii anahtar mevcuttur. Bu n adet gomiilii
anahtarin C sayisindaki kombinasyonlar1 K adet olmak {izere hesaplanir. K adet
hesaplanan her kombinasyonlardaki degerler X; olarak secilir ve bu indekslere karsilik
gelen sorgulayici taraftan alinan Ya degerleri arasindan Y; degerleri se¢ilir. Bu degerler
ile K adet polinom enterpolasyonu yapilir ve yine sorgulayici taraftan alinmig olan Z
noktasindaki polinomlarin degeri hesaplanir. Bu sekilde K tane P(Z) degeri bulunur.
Buradaki biitiin islemler de yine daha once kararlastirilmis olan mod M’ de yapilir.

Daha sonra K adet hesaplanmis polinom degeri sorgulayici taraf ile paylagilir.

Fleet A |  Fleet B

Ask Px)=? ———»

P{X}:Interpolation{}; Returns the calculated values array
from the imerpolated polynomial

created by embedded keys combination
and given other values by fleet A

Sekil 4.1 : Giivenli tanima yontemimizin filolar aras1 haberlesme semasi.

4.1 Matematiksel Arka Plan

Sonlu cisimler ile ¢alismak pek cok durumda daha uygun olacaktir. Ornegin %
mod 43’de 29 mod 43 olarak yaziliyor. Yani % yerine 29 ile calismak daha kolaydir.
Genel kural, eger ged(y,n) = 1 ise § kesiri mod n olarak kullamlabilir. Ashnda, §
mod n, y~'x mod n anlamina gelir; burada y=', y"!ly =1 mod n’i saglayan tamsay1y1
belirtir. Ama ornegin; % mod 4 kullanamayiz, ¢linkii bu 0 mod 4 ’e bolmek anlamina

gelir. Sadece % mod 4 ile caligsak bile isler daha karmasik hale gelir. Ornegin, 2 = 6
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mod 4, ancak 1 # 3 mod 4 oldugundan her iki tarafi da % ile carpamay1z. Problem
su ki ged(2,4) =2 # 1 ’dir. 2, 4‘iin faktorii oldugundan 2’ye bolmeyi kismen 0‘a
bolmek olarak diisiinebiliriz. Hig¢bir durumda buna izin verilmemektedir. Aslinda
bizim sayilarin tersine (y~!) ihtiyacimiz var. Simdi bu amagla hareket ederek ilk
olarak, iki tamsayinin en biiyiik ortak bolenini bulma yontemini ele alacagiz. Daha

sonra, gcd kullanarak y~! elde edecegiz.

4.1.1 En biiyiik ortak bolenin bulunmasi: Oklid algoritmasi

Farz edelim ki b < a, eger degilse a ve b yer degistirilir. Ilk adimda a, b ’ye béliiniir
ve a asagidaki formda yazilir:

a=qib+r.

Eger ri = O ise b, a’y1 boler ve en biiyiik ortak bolen b’dir. r| # 0, ise; b’yi asagidaki
formda yazarak devam edin:

b= qari+r.
Kalan sifir oluncaya kadar asagidaki sekilde devam edin :
a=qib+r
b= qyry+r2.
ryL=q3r2+r3.
Tk—1 = qkTk—1+ Tk

Tk—1 = Gr+17x +0.

Sonug :

ged(a,b) = ry.

Bu algoritmanin iki 6nemli yonii vardir :

» Sayilarin carpanlara ayrilmasi gerekmez.

e Hizlidir.

Teorem 1 a ve b, en az biri sifirdan farkli olmak {iizere iki tamsayidir ve d =
gcd(a,b)’dir. ax+ bx = d esitligini veren x,y tamsayilari her zaman vardir. Ozellikle

eger a ve b aralarinda asal ise ax + by = 1 esitligini saglayan x ve y tamsayilar1 vardir.
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4.1.2 Tersini bulma

a, ged(a,n) = 1 olacak sekilde bir tam say1 olsun. Oklid algoritmasi kullanilarak ax +

ny = 1 olarak yazilabilir. Bu denklem mod n’e gore diisiiniildiigiinde ax = 1, yani x,
1

a’nin tersi, 5 =xelde edilir.

Ornek 15—2 mod 7‘yi hesaplayalim. Bu ifade ayni zamanda sudur: % = 12,571
mod7. mod 7‘ye gore hesaplanmis 5’in tersine ihtiyacimiz var. Oncelikle Oklid

algoritmasini kullanarak en biiyiik ortak boleni hesaplayalim :

7=1542
5=22+1
2=2.1+0.

gcd(5,7) =1 ve 3.5 —2.7 = I’dir. Denklemi mod 7°de goz oniine alirsak 3.5 = 1
mod 7°dir. Bu da su anlama gelir: 5-! =3 mod 7. Dolayisiyla 2 =12.5"1=12.3=1
mod 7.

4.1.3 Polinom interpolasyonu

Temel bir matematiksel teknik karmasik bir seyi basit ya da en azindan daha az
karmagik olana yaklastirmaktir, ama bunu yaparken de orijinal bazi temel bilgileri
icermesi beklenir. Farkli x koordinatlarina sahip n adet (x;,y;) nokta vardir. Bu
noktalarin her birinden ge¢cen maksimum »n — 1 dereceli polinomu bulmak i¢in polinom

interpolasyonu bir yontemdir.

Interpolasyon yapan polinomlar, verilerin etkin sekilde genisletilmesini saglayan veri
noktas1 yaklasimi saglar. Bu yontemler genellikle karmagik fonksiyon degerlerini
hesaplamak ve diferansiyel denklemleri degerlendirebilmek i¢in sayisal yaklasimlar
sunarlar. Polinom interpolasyonu yontemleri yiizlerce yil dncesine dayanmaktadir.
Herhangi bir polinom interpolasyonu problemi, katsayilari lineer bir sisteme ¢oziim
olarak uygulayarak coziilebilir. Interpolasyon, 6l¢iilen noktalar tarafindan gerilen bir
bolgede analitik ifadeyi, 6zel olarak bir fonksiyonu, tahmin etmek icin basit ve iy1 bir

yol saglar.
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4.1.4 Newton boliinmiis farklar metodu

Boliinmiis farklar yontemi, bir dizi noktasi verilen polinomu interpolate etmek
icin kullanilan sayisal bir prosediirdiir. ~ Temel fikir interpolasyon noktalarini
iceren dogrusal faktorleri kullanan Newton formunu kullanarak interpolasyon yapan
polinomlar1 temsil etmektir. n + 1 adet noktamizin oldugunu varsayalim. Bunlar
(x0,50)5 (X1,1)5 s (Xn—1,Yn—1), (Xn,yn). Boliinmiig fark polinomunun genel formu su

sekilde yazilir

fu(x) =bo+b1(x—x0) +ba(x—x0)(x—x1)+ ... +bp(x—x0)(x —x1)...(x —X,—1)

bo = f[xo]
by = flx1,%o]

by = flx2,x1,%0]

bnfl = f[xnflu-xl’l*z) ...,XO]

b, = f[xnaxnfla ...,X()]

m'" boliinmiis farkin tanim

b = Flms 15 --01%0] = S Xoms Xim—1, -, X1] —f[xm—l,xm—z,...,xo]_ @.1)
Xm — X0

Boliinmiis farklarin tekrarli bir sekilde hesaplandigi kolayca goriilebilir (Denklem

4.1).  Ayrica, interpolasyon modulo p lzerinde distiniilebilir, katsayr b;, p

dereceli alan icindeyse. L [x"”x'"*l""’xg’:f E;’”*I’x’"*z"“’xo] yerine (X, Xm_1,-.-,X1] —

FXm—15Xm—2, -y x0]) (X — xo)_1 hesaplanir. Burada (x,, — xo)_1 F,’deki (x,, —xp) nin

tersidir (Sekil 4.2).

Newton polinom interpolasyonunun kullanildig: bazi calismalar:

Bu makalede [34] Lin CH ve arkadaglar1 Newton polinom interpolasyonu yapan ve
DES (veri sifreleme standardi) gibi giiclii bir sifreleme islemine dayanan bir sifre
dogrulama mekanizmasi 6nermislerdir. Newton polinom interpolasyonu kullanarak

yiiksek sistem performansi elde etmiglerdir.
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\ _f[.rz q ] by
" (x) < \f[.rgqx,r.;.] \ /
) < Pt
n ) < Tlrx]
I l_'r_., X ] /
X, f[r;_ } /

Sekil 4.2 : Boliinmiis fark gosterimi.

Bir diger calismada da Chang ve arkadaglar1 [35] kullanici hiyerarsisinde erigim
kontrolii igin bir sifreleme anahtar1 atama semasi onerilmistir. Onerdikleri yontem
Newton interpolasyon yontemine ve onceden tanimlanmis tek yonlii fonksiyona
dayanir.

Geleneksel bilgisayar sistemlerinde, kritik verilerin korunmasi i¢in kullanici
dogrulama, genellikle sifre dogrulama ve erisim kontrolii ile saglanir. Bu makalede
[36] bilgisayar koruma sisteminin erisim matrisini uygulamak icin kullanilan yeni tek
tusla kilitleme(single-key-lock SKL) mekanizmas1 Onerilmigtir. Anahtar se¢imi ¢ok
esnektir. Kilit degerleri, Newton polinom interpolasyonuna dayanarak tekrarli bir
sekilde {tiretilir. Sisteme yeni bir kullanic1 / dosya eklenmesi, tiim kilitlerin yeniden
hesaplamadan basariyla uygulanabildigini gostermigslerdir. Burdaki temel koruma

mekanizmasi1 Newton’un polinom interpolasyonudur.

4.1.5 Sifir bilgi ispat1 (Zero Knowledge Proof ) ve sir paylasimi(Secret Sharing)

Kriptografide giivenli iletisimi saglayan bir¢ok farkli algoritma vardir. Bu ¢alismada,
ozel olarak Sir Paylasimi ve Sifir Bilgi Ispati(ZKP) olmak iizere iki algoritma

kullanacagiz.

Sifir bilgili ispat1 (ZKP) sistemleri, 1985 yilinda Goldwasser, Micali ve Rackoff [37]
tarafindan tanitildi. Bu protokol bir Prover’in (ispatlayici) bir Verifier’:r (dogrulayici)
bilginin gercekliliginin otesinde higbir bilgi agiga ¢ikarmadan bilginin gecerliligine

ikna etmesine dayanir. Bilinen gercek, yalnmzca talebin dogru oldugu ve bagka
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hicbir bilginin agiklanmadigidir.  Verimli olarak hesaplanamadigi bilinen farkli
problemlerin (Graph Isomorphism ve Graph Non-Isomorphism gibi) sifir bilgi ispati
sistemlerini kabul ettigi gosterilmistir [37, 38]. Sifir bilgi teknikleri, kriptografik
algoritmalarda kullanilan en Onemli araglardan biridir. Egsiz yapilar1 nedeniyle
cok cesitli uygulamalara sahiptirler. Kuruldugundan beri, ZKP sistemleri modern
sifreleme ve Ozellikle de kimlik dogrulama gerektiren giivenlik protokollerinde
yapi taglar1 olarak uygulamalara sahiptir. Kimlik dogrulama prosediirii sirasinda
Prover, Verifier tarafindan bir dizi tanima turu sirasinda ortaya konan sorulara
cevap vermelidir. Kimligini kanitlamak ic¢in, Prover tiim sorulara basariyla cevap
verebilmelidir. Verifier'in, Prover’in kimligine olan giiveni her turda artar. Verifier,
ZKP protokollerinde dogrulama prosediiriinden hicbir sey 6grenemez. Ek olarak,
Verifier Prover’1 kandiramaz, ¢iinkii Prover’in gizli bilgisini hesaplayamaz. Ayrica,
Verifier Prover’t kandiramaz ¢iinkii protokol Verifier ikna olmadik¢a tekrar edilir.
Rastgele bir soru secildigi i¢cin Verifier iiciincii bir tarafa Prover gibi davranamaz. Bu
nedenle, Prover’in kimligini kanitlamasi icin gerekli olan ek hesaplama yiikii, RSA
gibi giivenilir bir iiclincii tarafa ihtiya¢ duyan diger kimlik dogrulama yontemlerinden
onemli Ol¢iide daha diisiiktiir. ZKP sistemlerinin kaynak sinirli sistemlere cok uygun

oldugu diisiiniilmesinin ana nedeni budur [39].

Tamsay1 olarak temsil edilen bir M mesajinizin oldugu farz edelim. Bu mesaji Alice
ve Bob arasinda ikisinin de ayri ayr1 mesaji yeniden olusturamayacagi bir sekilde
boliistirmek istiyoruz. Bu sorun kolayca sOyle ¢oziilebilir: Alice’e rastgele bir r
tamsayisin1 ve Bob’a M — r‘yi vererek M mesajin1 yeniden olusturmak i¢in Alice ve
Bob parcalarin birlestirmek zorundadirlar. Bu prosediir sir paylasim semas1 olarak
bilinir.

Tanmm : 1 < w ve ¢, w pozitif tamsayilardir.(f, w) semas1 M mesajini bir grup w arasinda
paylasir, ¢+ kadar katilimcidan olusan herhangi bir alt kiime M mesajin1 yeniden

olusturabilir, ancak daha kii¢iik boyutlu alt kiimeler M’yi yeniden olusturamaz.

Ote yandan, bircok durumda bir islemi tamamlamak igin birisi bir sifre veya kimlik
numarasini kullanmak zorunda kalabilir. Eger kotii niyetli bir kisi bu sirr1 elde ederse,

kendini orijinal kisinin yerine koyabilir ve onun gibi davranabilir.
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Bu gereksinime dayanan cesitli matematiksel prosediirler vardir ve bunlara sifir bilgi
teknikleri denir. Nitekim asil amac, gizli dinleyicinin tekrar kullanabilecegi herhangi

bir bilgi vermeden sirr1 kullanmaktir.

4.2 Uygulama

Diger sistemlerde oldugu gibi, ugaklarin da birbiriyle iletisim kurarken giivenlige
ihtiyact vardir. Gj ve G; iki ugak filosu olsun. G ve G iletisim kurmak istiyor ve
G bir G, iiyesinin dost¢a olup olmadigini belirlemek istiyor. G| ve G, ’nin ayri ayri
1024 bitlik bir x, ve x*,’ye karsilik gelen n adet veriye sahip oldugunu varsayalim.
Bir ugak dostsa k adet x; verisi aymidir. Her x; i¢in rastgele y; iiretilir ve y;’ler agik
kanalda yayinlanir. G| tarafindan k tane (x;,y;) noktalar: kullanilarak k-1 dereceli p(x)
polinomu yaratilir. Diger filodaki ucaktan p(x)’in segilen bir noktasindaki degerini,
p(a), ister. Deger eslesirse, bunun dost bir ugak olduguna karar verir. G, nin diger filo
ile k kadar (x;,y;) noktasi sira bilinmeksizin aymdir. (}) adet polinom yaratilir ve her
bir polinom verilen deger icin hesaplanir. G| , kendi hesapladig1 degerle gonderilen
degerin eslesip eslesmedigini kontrol eder. Daha sonra, G>’nin dost bir ucak olduguna

karar verir.

Tiim olas1 mesajlardan ve n sayisindan daha biiyiik olmas1 gereken bir asal p sayisi
secilsin. Tiim hesaplamalar mod p‘de gerceklestirilecektir. Eger asal olmayan bir

say1 kullanilirsa, giivenlik agiklari olabilir.

4.2.1 Algoritma

G filosundan herhangi bir ucagin 10 adet x1,x»,...x;9 1024 bit’lik verisi vardir. x;’ye
karsilik gelen rastgele y; tiretilir. Daha sonra,G, 10 tane noktadan herhangi 6 noktasini

kullanarak xp,x;,x3,x4,x5 denklem 4.2’deki 5 dereceli polinomu interpolate eder :

p(x) =bo+by(x—x1)+b2(x—x1)(x—x2) + ... +bs(x —x1) (x —x2)...(x —x6). (4.2)

Polinomu interpole ederken, diger algoritmalardan daha hizli olan Newton’un
boliinmiis farklar metodu kullanilabilir. Rastgele bir a secilir ve p(a) hesaplanir. Eger
G, grubundan bir u¢agin G filosundan bir ucak ile ortak 6 degere sahipse bunlarin

siralarin1 bilmedigi i¢in bu noktalar1 kullanarak (]60) = 210 adet polinom interpole
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eder ve interpole edilen polinomlarin her biri i¢cin a degerini koyarak hesaplama
yapar ve G filosundaki ucaga gonderir. G filosundaki ugak kendindeki degerle G,
filosundaki ug¢agin gonderdigi degerleri karsilastirir. Icinde kendi yarattig1 deger varsa
G»filosundaki ucagi dost olarak belirler. Eger herhangi bir ucak G; filosundaki ucak
ile eglesen 6 noktaya sahip degilse, 5 veya daha az ayni noktaya sahipse bile, p(a)’dan
ayni sonucu elde edemez. G filosundaki ucak da onu bilinmeyen olarak isaretler.

Metodun adimlart algoritmik olarak soyle agiklanabilir :

1. x;’ler ile eslesen rastgele y; degerleri olusturulur. 10 adet farkli (x;,y;) noktasi

olacakuir.
2. Bunlardan 6 nokta kullanilarak 5. dereceden p(x) polinomu interpolate edilir.

3. asayisi segilerek p(a) hesaplanir.

4. Diger grup kendi 10 verisinden 6 nokta secerek (]60) = 210 farkli p;*(x) polinomu

yaratir.
5. Bu 210 farkli polinom i¢in p;*(a) hesaplanur.

6. Eslesme kontrol edilir. Eger baz1 i = 1,2,...210 igin p(a) = p;*(a) ise eslesme
vardir ve ilk grup diger grubu dost olarak isaretler. Aksi takdirde ugak bilinmeyen

olarak isaretlenir.

Rastgele belirlenen ve yayinlanan y;’ler ve a acik kanaldan gonderilir. Ama x;’ler
gizlidir.

Islem ayrica, yeterince biiyiik olan bir asal sayiya gore calisir. Giivenlik seviyesi
konusunda mod p’deki modiiler aritmetik avantaj saglar. Ilk veriler siirec ilerledikge
farkli goriineceginden, saldirganlarin bilgi yakalama sansi azaltilacaktir.  Ayrica,
modiiler aritmetigin kullanilmasinin temel sebeplerden biri, cogu modern acik anahtar
sifreleme sisteminin temel yap1 taglar1 olan gruplari, halkalari ve cisimleri kolayca
olusturmamiza izin vermesidir. Bu nedenle, 0zellikle ugaklarda olmak {izere bir¢ok
yerde giivenli iletisim i¢in avantaj saglar.Burada hem sifir bilgili ispati hem de sir

paylasim semasini kullantyoruz.
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Diger taraftan, x;’ler ve siralari hakkinda herhangi bir bilgi bilinmeyecektir. Ayrica,

herhangi bir tarafin 6’dan daha az eslesmis verisi varsa, o zaman dost ugak gibi

davranamayacaktir.

4.2.2 Pseudo kod

Algorithm 1 Alice’ in Fonksiyonu

1:

L e R

10:

11:
12:
13:

14:
15:
16:
17:
18:
19:
20:
21:

22:

function BOBARKADASMI(K,,M,,n,m) > K, : gomiilii anahtar degerleri
dizisi, M, : diger birimler ile ortak gomiilii anahtarlarin bit degerleri, n : anahtarin
uzunlugu, m : mod degeri olmak iizere
i=1
fora=1tondo
if M, = true then
X; = MODDEGERI(K,) ©> Polinomun interpolate edilmesi sirasinda
tanim kiimesi olarak kullanilacak degerler dizisi
i=i+1
end if
end for
fori=1tondo
Y; = RASTGELESAYIURET () ©> rastgele sayilar mod m’ de iiretilir,
Y;: Polinomun interpolate edilmesi sirasinda deger kiimesi olarak kullanilacak
degerler dizisi

end for
P(x) = Interpolate(X;,Y;) > degeri mod m’ de hesaplanir
Z = RASTGELESAYIURET() © polinomun degerini hesaplarken kullanila-
cak mod m’ de rastgele say1 iiretilir
Bob’a Y; degerleri ve Z degeri gonderilir
P; > BOB’ un hesaplayarak ALICE’e gonderdigi degerler dizisi
fori=1to jdo
if P, = P(Z) then > Gelen degerler arasinda P(Z) degeri var mi
return true
end if
end for
return false

end function
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Algorithm 2 Bob’ un Fonksiyonu

1: function POLINOMDEGERLERINIHESAPLA (K,,Ly,n,m,c,Z) > K, :
gomiilii anahtarlar dizisi, L, : Alice tarafindan verilen noktalarin dizisi, n : anahtar
uzunlugu, m : mod degeri, ¢ : kombinasyon biiyiikliigii, Z : polinom degerinin
hesaplanacag1 nokta

2: Cpr= KOMBINASYON(K,, n, ¢) > verilen anahtar uzunlugu ve kombinasyon
sayisinin hesaplanmis kombinasyon degerlerini tutan dizilerin dizisidir. Her bir
kombinasyon alt dizi olarak tutulur.

3: foru=1to pdo

forv=1tordo

5: X, = MODDEGERI(K¢),,) > Polinomu interpolate etmek igin tanim
kiimesinde kullanilacak degerler dizisi
6: Y, = Lcp, > Polinomu interpolate ederken deger kiimesi olarak

kullanilacak degerler dizisi

end for

P,(x) = Interpolate (X, , ¥;) > degerler mod m’ de hesaplanir
9: end for
10: Alice’e P,(Z) degerlerini gonder
11: end function

4.2.3 Uygulama goriintiileri

Uygulamamizda 1024 bitlik biiyiik sayilarla calisabilmek icin GMP [40] kiitiiphanesini
kullandik. C++ ile Code Blocks IDE iizerinde gelistirme yaptik. Uygulamamizdaki
algoritmalar boliim 4.2.2°de listelenmistir. iki farkli filo icin iki ayr1 ¢alistirilabilen

uygulama yazdik. Bu uygulamalarin ekran goriintiileri asagida listelenmistir.

Sekil 4.3°de Filo A ugag1 programini ¢aligtirarak Filo Bye soracagi P(X) degerini
hesaplar.  Sekildeki 6rnekteki P5(1000) degeri 5.dereceden bir polinomda 1000
degerini hesaplattigin1 gosteriyor. Sekil 4.4‘te Filo B‘nin, A filosunun gondermis
oldugu Y degerleriyle kombinasyon sonucu kadar iirettigi polinomlar gosterilmistir.
Sekil 4.5°da A filosu B filosundan donen degerleri test eder. Kendi buldugu sonu¢ B
filosunun gdndermis oldugu degerlerde var ise dost olarak isaretleme yapar. Eger yok

ise bilinmeyen olarak isaretler.

37



Sekil 4.3 : Filo A’'nin ¢alistirdig1 program.

Sekil 4.4 : Filo B’nin caligtirdig1 program.

Sekil 4.5 : Filo A’'nin Filo B’den donen sonucu test etme asamas.
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4.3 Olciimler

Uygulamamizin biiyiik asal sayilardaki modlarinin ve farkli kombinasyon deger-

lerindeki sonuglar1 bu boliimde gosterilmistir.

Sekil 4.6’de ilgili secimleri gosteren grafikte sorgulayici ve cevaplayici tarafta gomiili
olan anahtarlar 10 adet degere sahiptir. Bu 10 adet degerin 6 tanesi ortaktir. Sorgulayici
ve cevaplayict i¢in dost-diisman tespitinde gecen toplam siire anahtar degerlerinin
uzunluguna gore degiskenlik gostermekte olup, kullanilan anahtar degeri uzunlugunun
toplam siireye etkisinin az oldugu sdylenebilir. Burada sorun teskil edebilecek durum;
bu kombinasyon icin cevaplayici tarafin donmesi gereken veri seti 210 adet deger
icereceginden Otiirii, secilen kiiciik modlarda cevaplayici tarafin diisman iken kendisini

dost olarak tanitma ihtimali yiiksek olacaktir.

Zaman {saniye)

G4 Bit 128 Bit

Mod Sayisi Uzunlugu

Sekil 4.6 : Onlu anahtar degerin altili kombinasyonu.

Sekil 4.7°de ilgili secimleri gosteren grafikte sorgulayici ve cevaplayici tarafta gomiili
olan anahtarlar 12 adet degere sahiptir Bu 12 adet degerin 10 tanesi ortaktir.
Sorgulayici1 ve cevaplayict i¢in dost-diisman tespitinde gecen toplam siire anahtar
degerlerinin uzunluguna gore degiskenlik gostermekte olup, kullanilan anahtar degeri
uzunlugunun toplam siireye etkisinin oldugu soylenebilir. Burada sorun teskil
edebilecek durum; bu kombinasyon i¢in cevaplayici tarafin donmesi gereken veri seti
66 adet deger icereceginden Otiirii, segilen kiiciik modlarda cevapliyic tarafin diigman
iken kendisini dost olarak tanitma ihtimali gorece diisiik olmasina ragmen yine de

diisiik olmayacaktir.
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€(12,10)

Zaman (saniye)

0,162

32 Bit 64 Bit 128 Bit 256 Bit
Maod Sayisi Uzunlugu

Sekil 4.7 : Onikili anahtar degerin onlu kombinasyonu.

Sekil 4.8’de ilgili se¢imleri gosteren grafikte sorgulayici ve cevaplayici tarafta gomiilii
olan anahtarlar 15 adet de8ere sahiptir. Bu 15 adet degerin 13 tanesi ortaktir.
Sorgulayic1 ve cevaplayict i¢in dost-diisman tespitinde gecen toplam siire anahtar
degerlerinin uzunluguna gore ciddi etkide degiskenlik gostermekte olup, kullanilan
anahtar degeri uzunlugunun toplam siireye etkisinin ¢ok fazla oldugu soylenebilir.
Burada sorun tegkil edebilecek durum; bu kombinasyon icin cevaplayict tarafin
donmesi gereken veri seti 105 adet deger icereceginden otiirii, se¢ilen kiiciik modlarda

cevapliyici tarafin diisman iken kendisini dost olarak tanitma ihtimali gorece yiiksek

olacaktir.

€(15,13)

0,997

Zaman (saniye)

Mod Sayisi Uzunlugu

Sekil 4.8 : Onbesli anahtar degerin onii¢lii kombinasyonu.

Sekil 4.9’de sorgulayici tarafta gecen toplam siire gosterilmistir. Burada hem secilen
anahtar degerinin uzunlugunun hem de toplam anahtar-ortak anahtar sayisinin sonuca
biiyiik oranda etki etmedigi gozlenmistir. Secilen en kiicilk mod uzunlugu ve en az

anahtar sayisi1 degeri ile, en biiyilk mod uzunlugu ve en ¢ok anahtar sayis1 degeri
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arasinda 1’e 1.5 oran vardir. Burada cevaplayici taraftan alinan polinom sonuglari
10x6’ lik (10 gomiilii anahtar, 6 tanesi ortak) anahtar degerlerinde en fazla (210 adet)
olsa da, polinom interpolasyonunun daha fazla sayidaki anahtar de8erlerinde daha

uzun siirmesi diistiniildiigiinde oranin aslinda yiiksek olmadig1 anlagilacaktir.

SORGULAYICI TOPLAM SURE

10wt m12%10 = 1513 B

¢ . . 35 g = = g °
= M~ =, =, = =, = =
o = L 2 @ . - o
=
L
Z

32 Bit 64 Bit 128 Bit 256 Bit
W 10xE 0,012 0,013 0,013 0,014
W 1210 0,013 0,014 0,015 0,016
W 15x13 0,013 0,015 0,016 0,018

Sekil 4.9 : Sorgulayan tarafta toplam siire.

Sekil 4.10’de cevaplayici tarafta gecen toplam siire gosterilmistir. Burada secilen
anahtar degerinin uzunlugunun da sonuca etki ettigi goOriilmiistiir. Ayrica toplam
anahtar-ortak anahtar sayisinin da secgilen mod degeri biiyiidiik¢e, cok daha biiyiik
oranda etki ettigi gozlenmistir. Secilen en kiiciik mod uzunlugu ve en az anahtar sayisi
siire degeri ile, en bilyiilk mod uzunlugu ve en ¢ok anahtar sayisi siire degeri arasinda
I’e 17.5 oran vardir. Bu oranin bu kadar yiiksek ¢ikmasi cevaplayici tarafta polinom
interpolasyonu i¢in hesaplanmasi gereken polinomun zorluk seviyesinin daha yiiksek

olmas1 gosterilebilir.

CEVAPLAYICI TOPLAM SURE

m10x6 m12x10 15x13

o o0
e (=7
> <
=
<
2 3 2
= B -
b = o
2 8 =
— i w © o
2 5 2 5 = 5 3
m . | . || I |
32 Bit 64 Bit 128 Bit 256 Bit
m10x6 0,056 0,075 0,078 0,080
W 12x10 0,07 0,148 0,281 0,601
15x13 0,117 0,331 0,601 0,98

Sekil 4.10 : Cevaplayan tarafta toplam siire.
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4.4 Olasiik Hesaplamasi

Olasilik nedir?

Olasilik, bir olayin meyda gelme ihtimalinin 6l¢iimii olarak tanimlanabilir. Bu 6l¢iim
her zaman O ile 1 arasinda bir deger alir. Olciim 0’a yaklastikca ilgili olayin
olma ihtimali azaliyorken, 1’e yaklastikca ilgili olayin olma ihtimali artiyor denilir.

Olgiimiin 0 olmas1 imkansizlig1, 1 olmas1 kesinligi belirtir.

Deney: Tekrarlandig1 her durumunda farkli sonuglar elde edilebilen, teorik olarak
belirli kosullar altinda sonsuz sayida tekrarlanabilen ve olasi sonuglarinin ¢ok iyi

tanimlandig: siireclere deney denir.

Orneklem sonucu: Bir deneyin olasi sonuglarindan her bir tanesi érneklem sonucu

olarak adlandirilir.

Orneklem uzayi: Bir deneyde biitiin 6rneklem sonuclarini igeren kiime orneklem

uzay1 olarak adlandirilir.

Olay : Deney sonucglarindan her bir tanesine veya belirli istekleri karsilayan deneyin
sonuglar kiimesine de olay denir. Ornegin madeni paranin atilmasi bir deneydir. Bu
madeni para arka arkaya 3 kere atildiginda Y, T, T gelebilir ve bu bizim bir 6rneklem
sonucumuzdur. Biitiin drneklem sonuglarindan yani YYY, YYT, YTY, TYY, YTT,
TYT, TTY, TTT degerlerinden olusan kiimeye orneklem uzayi denilir. Olay da bir
madeni paranin 3 kere atildiginda toplamda 2 kez yazi, 1 kez tura gelmesidir. Bir
deneyde n tane olas1 sonug oldugu ve bu olast sonuglarin her bir tanesinin esit olasilikli
olarak ortaya ¢iktigini kabul edelim. Eger A olarak tanimlamis oldugumuz bir olay,
toplam n tane esit olasilikli durum icerisinden m tanesinde gerceklesiyorsa, A olayinin

olma olasilig1 P(A)= m/n olarak ifade edilir.
Bizim Onerdigimiz metottaki olasilik incelemesi

Cevaplayici tarafta, polinomu interpolate ederken kullamilmak iizere; x; degerleri
olarak n adet gomiilii anahtar degeri ve y; degerleri olarak da n adet sorgulayici taraftan
gonderilmis deger vardir. Cevapliyici, anahtar degerlerinden daha once {izerinde
anlagilan k sayida Orneklemi ve rastgele sayilar icerisinden bu anahtar deerlere
karsilik gelen degerleri kullanarak polinomu interpolate eder. Burada interpolate
edilecek (2) = z adet polinom vardir. Interpolate edilen bu z adet polinomun

yine sorgulayict tarafindan gonderilmis olan ilgili noktadaki degerleri hesaplanir
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ve hesaplanan bu z adet deger sorgulayici tarafa gonderilir. Sorgulayici taraf da
kendi hesaplamig oldugu deger bu z adet degerin icerisinde var mi diye bir arama
gergeklestirir. Biitiin bu islemler mod m’ de hesaplanir. Cevaplayici tarafin dondiigi
z adet deger de mod m’ de hesaplanir. Burada bir dostun diisman olarak isaretlenme
ihtimali bulunmuyorken, bir diismanin dost olarak isaretlenme ihtimali vardir. Ciinki
sorgulayici taraf; cevaplayici tarafi dost olmasa dahi; z adet gonderdigi degerler
icerisinde kendi bulmug oldugu deger varsa cevaplayici tarafi dost olarak isaretler. Bu
olayin olma ihtimali de kullanilan mod degeri ile beraber, lizerinde anlagilmig olan n

ve k sayilarina da baglidir.

Yukaridaki olasilik ile ilgili verilen bilgiler ve metotta kullanilan degerler 1s18inda
kabaca hesaplamak gerekirse; sorgulayici tarafin cevaplayici taraftan mod m’ de z
adet deger bekledigi durumunda, cevaplayici tarafin gonderdigi degerler igerisinde
sorgulayici tarafin hesapladig: degerin olma ihtimali P(A) = Z°dir. Dolayisiyla z ne
kadar kiiciik, m degeri de ne kadar biiyiik olursa cevaplayici tarafin diisman iken dost

olarak taninma ihtimali bir o kadar kiiciik olacaktir.

Burada alternatif olarak, sorgulayici taraf cevaplayici taraftan yukaridaki tiim siireci
birden ¢ok kez (s kez) yapmasini da isteyebilir. Bunu istedigi durumda karg1 tarafin
kendisini diisman iken dost olarak tanitma ihtimalini de diislirmiis olur. Ciinkii
cevaplayici taraf diigman iken ilk seferde kendisini dost olarak - ihtimalle tanitabilir.
Ikinci seferde <% % ihtimalle tamtabilir. Uciincii seferde =% & x < ihtimalle tamtabilir.
Yani cevaplayici taraf diigman iken siireg s adet isletildiginde kendisini (= )* ihtimalle

dost olarak tanitabilir. Burada s sayist arttikga ilgili ihtimalin azalacagi agikca

goriilmektedir.
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5. SONUC VE ONERILER

Bu ¢alismada dost ugaklarin tespit edilebilmesi icin yeni bir tanima semas1 Onerilmistir.
Hava savunma sistemi icin modern sifreleme tekniklerine dayali yeni bir tanima
semasidir. Onerilen yontem kolayca uygulanabilir ve sifrelenmis formlarda kodlanmis
gizli mesaj aligverisi olmadan es zamanli olarak ucak kimlik dogrulamasi yapilabilir.
Okuyucuya diger tanima semalar1 aktarilmig ve tamima sistemlerinin kullandigi
algoritmalar incelenmistir. Sifir bilgi ispati algoritmas: kullanilarak hava tasitlari
arasinda herhangi bir gizli bilgi paylasimi (anahtar deger, IFF kod gibi) olmadan
dost/diisman tespiti yapilabilmistir. Yontemi gerceklestirmek icin, literatiirdeki diger
yontemlerin performansini dnemli dlciide artiran bir tanimlama semas: 6nerdik. Hava
savunma koruma mekanizmasinin biitiinliigii de bu tanima protokolii kullanilarak
onemli Olciide arttirilabilir. Radar istasyonu tarafindan tutulacak gizli bilgi yoktur
onerdigimiz sistemde. Radar istasyonlari ile ugaklar arasindaki iletisim baglantilarinin
giivenli olmas1 gerekmediginden, geleneksel iletisim baglantisi sifrelemesi ve anahtar
yonetimi ile ilgili isletme maliyeti biiyiikk Olclide azaltlabilir. Bu arastirma, ugak
giivenligi alaninda daha fazla arastirma yapmak i¢in yeni zorluklar ve firsatlar sunuyor.
Bunlardan biri, 6nerilen yontemi uygulamak ve gercek ortamlarda test etmektir. Askeri
sistem tarafinda pratik kullanimda olan giivenlik ¢6ziimii dogal olarak sivil giivenlik
coziimlerinin de ilgisini ¢ekebilir. Gelistirdigimiz tanima semas1 hem askeri hem sivil

havacilikta kullanilmasin1 6ngérmekteyiz.
Gelecekte yapilabilecek calismalar :

DO-178B standartlarina uygun gelistirilmis yazilimlar diinyada kabul gormiis
yazilimlardir diyebiliriz. Gelistirdigimiz bu tanima modelinde kullanilacak yazilim

ileriki calismalarda DO-178B standartina uygun olabilecek bir sekilde ele alinabilir.
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