ISTANBUL TEKNIK UNIiVERSITESI * BILISiM ENSTITUSU

KOTU NiYETLI ALAN ADLARININ
VERI MADENCILiGi KULLANILARAK
TESPIiT EDILMESI

YUKSEK LiSANS TEZi

M. CiHAD TUNA

Bilisim Uygulamalar1 Anabilim Dah

Bilgi Giivenligi Miihendisligi ve Kriptografi Program

EYLUL 2019






ISTANBUL TEKNIK UNIiVERSITESI * BILISiM ENSTITUSU

KOTU NiYETLI ALAN ADLARININ
VERI MADENCILiGi KULLANILARAK
TESPIiT EDILMESI

YUKSEK LiSANS TEZi

M. CiHAD TUNA
(707151017)

Bilisim Uygulamalar1 Anabilim Dah

Bilgi Giivenligi Miihendisligi ve Kriptografi Program

Tez Damismani: Prof. Dr. Muhammed Oguzhan KULEKCI

EYLUL 2019






ITU, Bilisim Enstitiisii’'niin 707151017 numarali Yiiksek Lisans Ogrencisi M.
CIHAD TUNA, ilgili yonetmeliklerin belirledigi gerekli tiim sartlar1 yerine
getirdikten sonra hazirladigit “KOTU NIYETLI ALAN ADLARININ VERI
MADENCILIGI KULLANILARAK TESPIT EDILMESI” baslkli tezini asagida
imzalar1 olan jiiri 6niinde basari ile sunmustur.

Tez Danismanmn : Prof. Dr. Muhammed Oguzhan KULEKCI ..........................
Istanbul Teknik Universitesi

Jiiri Uyeleri : Do¢. Dr. Behcet Ugur TOREYIN ...
Istanbul Teknik Universitesi

Dr. Mahmut Samil SAGIROGLU oo
ERLAB Teknoloji AS.

Teslim Tarihi : 2 Mayis 2019
Savunma Tarihi: 10 Eyliil 2019

il






Tiim aileme,






ONSOZ

Uzerimdekini haklarim1 6deyemeyecegim anne ve babama en derin saygi ve
hiirmetlerimi sunarim. Benim ve tiim kardeslerimin her zaman en iyi egitimi
almamiz icin ¢abaladilar.

Lisans egitimim sirasinda hicbir zaman destegini esirgemeyen Sayin Prof. Dr. Erkan
Tiire’ye tesekkiir ederim.

Yiiksek lisans egitimim boyunca her daim destegini gosteren ve yiiksek lisans
egitimimi tamamlamam konusundaki tesvikleri ile bu tezi yazmami saglayan hocam
Sayin Prof. Dr. Muhammed Oguzhan Kiilek¢i’ye 6zel tesekkiirlerimi sunarim.

Tez calismasi sirasindaki degerli katkilar1 dolayisiyla basta E. Delibas, M. Macit, S.
Aydin, A. Kartal olmak iizere tiim ¢aligma arkadaslarima tesekkiir ederim.

Lisans ve yiiksek lisans egitimim sirasinda en biiyiik destek¢cim olan hanimima
stirekli sabr1 ve destegi i¢cin miitesekkirim.

Eylil 2019 M. Cihad TUNA
(Bilgisayar Miihendisi)

vii






ICINDEKILER

Sayfa
ONSOZoererereesressessssssssssessssesssssssesssssssesssssssssssesssssssessssessassssesssssssessssesssssssssoses vii
ICINDEKILER ..coucuuiuniincininnisscsscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss ix
KISALTMALARU.. .cciuiitiitintisnecssineississsssssssstessissssssessssssssssessssssssssssssssssssssssssssasssses xi
CIZELGE LISTESI cuuuiiininincancincincissssnsssssssssssssssssssssssssssssssssssssssssss xiii
SEKIL LISTESI..ccviuiuiinininncancsncissississssssssssssssssssssssssssssssssssssssssssssssssssssss XV
OZET ccouoeeeeeeeresssessssssesssssssssssesssssssssssssssssssesssssssesssssssessssesssssssesssssssssssessssssossns xvii
SUMMARY ..cuuiiiiiinininicsnnnssnecssecsssecssesssassssessssssssessssssssasssassssesssasssassssassssesssssssassss Xix
L GIRIS werinninnininncnncancasncinssinssinsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 1

1.1 T@ZIN AIMACT 1.ttt ettt ettt ettt sttt sb et et e b et eaeeas 2
1.2 TeZin OrganiZaSyONU..........cccveeueerueerueesieenueeseesssessseessaeenseessseesseessseesseessessseens 2
1.3 Temel Kavramlar..........cocoiiiiiiiiiniinciienieieeest e 3
2. OLTALAMA SALDIRILARI (PHISHING) ...cccccossuriessssansecsssrasaccssnssscssssassaces 13
0 R € 1 4 TS U USSR 13
2.2 Oltalama Saldirilarinin Tarthgesi .........ccveeeeiiieiiiecieeceeeee e 13
2.3 Oltalama Saldirilar ile ilgili Ac¢ik Veritabanlar1 ve Uygulamalar-................... 16
2.4 Oltalama Saldirilarin1 Engellemeye Yonelik Uriinler, Céziimler ve Firmalar. 18
3. LITERATUR OZETI cuuuuunininininncasciscississssssssssssssssssssssssssssssssssssssssssssssssss 23
4. KOTU NIYETLI ALAN ADI TESPITI iCIN ONERILEN YONTEM (FDD)
.................................................................................................................................... 27
4.1 Veri Toplama Siireci ve On HazirliK..............oovevieeviveeeeeeeeeeeeeeeeeeeseneen, 27
4.1.1 Dinamiklik (kaynaktaki verinin kontrolii, ¢ekilmesi ve depolanmasi)..... 29
4.1.2 Hiz (verinin islenmesi ve FDD i¢in hazir hale getirilmesi) ...................... 29
4.1.3 Kotii niyetli alan ad1 tespiti i¢in takip edilecek listenin hazirlanmasi....... 32
4.2 Kotii Niyetli Alan Adi Tespiti (FDD) Algoritmast ........cccceevveeveervenenieneenens 37
4.2.1 Kotii niyetli alan ad1 tespitinde benzerlik etiketlemeleri..............ccoc...e... 37
5. DEGERLENDIRME.....cuuciuinimcsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 41
5.1 USOM Zararli Baglantilar LiStesi.......cccueeeuieriiriiienieeiieiieeieeiie e 41
5.2 USOM Zararli Baglantilar Listesine Ait IstatistiKler ...............ccccoevevevurvennnns., 41
5.3 Kétii Niyetli Alan Ad1 Tespiti’nin (FDD) USOM Zararl Baglantilar Listesinde
UYGUIANMAST.....tieiieiiiieiie ettt ettt ettt s e et estaeebeesabeenseesnneeseesnseenne 44
6. SONUC VE ONERILER .......cuiiuincincinssisssssscssssssssssssssssssssssssssssssssssssass 47
6.1 Gelecek CaliSMAlar...........ccoviieiiiieciie e e 47
KAYNAKLAR . ucoiiiiticeinnissicssiseissicssisssssissssssesssessssssssssssssssssssssssassssssssssssssassae 49
EKLER.....uoiiiitictiiinticenniissicssisesssissssssssssessssssssssessssssssssssssssssssssssassssssssssssssassase 53
OZGECMIS cuouininninninscnncississsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 57

X






KISALTMALAR

2FA : Two Factor-Authentication

APWG : Anti-Phishing Working Group

ASCII : American Standard Code for Information Interchange
ccTLD : Country Code Top Level Domain

CERT : Computer Emergency Readiness Team
CSIRT : Computer Security Incident Response Team
DMARC : Domain-based Message Authentication, Reporting & Conformance
DNEV : Domain Name Extractor and Validator
DNS : Domain Name System

EPP : Extensible Provisioning Protocol

FDD : Fraudulent Domain Detection

FN : False Negative

FP : False Positive

FTP : File Transfer Protocol

GDPR : General Data Protection Regulation

gTLD : Generic Top Level Domain

HTML : Hypertext Markup Language

HTTP : Hypertext Transfer Protocol

HTTPS : Hypertext Transfer Protocol Secure

IDN : Internationalized Domain Name

TANA : Internet Assigned Numbers Authority
ICANN : Internet Corporation for Assigned Names and Numbers
IP : Internet Protocol

MD5 : Message Digest 5

ML : Machine Learning

MITM : Man in the Middle Attack

NLP : Natural Language Processing

NS : Name Server

oTP : One Time Password

REGEX : Regular Expressions

SOME : Siber Olaylara Miidahale Ekibi

SOC : Security Operations Center

SSL : Secure Sockets Layer

TLD : Top Level Domain

TN : True Negative

TP : True Positive

URL : Uniform Resource Locator

USOM : Ulusal Siber Olaylara Miidahale Merkezi
WWwWwW : World Wide Web

Xi






CIZELGE LISTESI

Cizelge 1.1 :
Cizelge 1.2 :
Cizelge 2.1 :
Cizelge 2.2 :
Cizelge 4.1 :
Cizelge 4.2 :
Cizelge 5.1 :
Cizelge 5.2 :
Cizelge 5.3 :
Cizelge 5.4 :

Sayfa
En fazla alan adina sahip genel alan adi uzantilari.............c.ccocceeenenne. 5
En fazla alan adina sahip iilke kodlu alan ad1 uzantilart ........................ 6
Oltalama amaciyla kullanilmak iizere kayit edilen bazi alan adlarz..... 13
APWG 2019 1. Ceyrek Raporu’ndaki istatistikler...........c.cceeevuennnenne. 14
Alan ad1 kdk dosyalarina erisim metodu...........oecevvereniienicneeiennenne. 28
FDD I¢in takip edilen kurum ve kuruluslar listesi .............c.cc.cocoveuen... 34
USOM ZB Listesi’ne yillara gore eklenen baglanti sayisi................... 42
USOM ZB Listesi’ne kaynak tiiriine gore eklenen baglanti sayist ...... 43
USOM ZB Listesi — FDD dogru tespit etme oranlart .......................... 45
USOM ZB Listesi — FDD tespit stiresi farki..........cccoeceeevieniinniennnnne 46

Xiii






SEKIL LISTESI

Sekil 1.1 :
Sekil 1.2 :
Sekil 2.1 :
Sekil 2.2 :

Sekil 2.3 :
Sekil 2.4 :
Sekil 2.5 :
Sekil 2.6 :
Sekil 2.7 :
Sekil 4.1 :
Sekil 5.1 :
Sekil 5.2 :
Sekil 5.3 :

Sekil A.1 :

Sayfa
Alan ad1 aNAtOMISI. ....c..eviriiriiriirieieieeeceeeee e 4
Ornek bir whois bilgisi (tU.edU.tr) .........ooveveverceeeeeeeeeeee e, 6
Ekim 2018 — Mart 2019 arasinda tespit edilen oltalama site sayisi ......... 14
Ocak 2015 — Mart 2019 arasinda APWG tarafindan tespit edilen oltalama
sitelerinin HTTPS kullanma oranlart............ccccooevieniiieniencnienennen, 15
URLScan.io adresinde yapilan drnek bir sorgunun sonucu...................... 17
VirusTotal.com adresinde yapilan 6rnek bir sorgunun sonucu................ 17
Google Safe Browsing tarafindan zararl bulunan bir web sitesi............. 18
NetCraft tarafindan tespit edilen kotii niyetli bir alan adi..........c...c.c..... 19
Domaintools tarafindan tespit edilen kotii niyetli bir alan adi ................. 19
com uzantisina ait drnek kok dosyasindan bir kesit. ..........c.cccceeevienennnen. 30
USOM ZB Listesi’ne yillara gore eklenen baglanti sayist.........c..ccc.ee.e. 41
USOM ZB Listesi’ne eklenen giinliik ortalama baglanti sayisi............... 42
USOM Zararli Baglantilar Listesi’nin kategorilere dagilimi.................... 43

Tez ¢aligmasi sirasinda karsilagilan oltalama internet sitelerine ait ekran
GOTUNTUICTT ..ottt e 55

XV






KOTU NiYETLi ALAN ADLARININ
VERI MADENCILiGi KULLANILARAK TESPIT EDILMESI

OZET

Internetin hayatimizin her alaninda yer almasi, yaninda siber saldirilar1 da birlikte
getirmistir. Siber saldirilar; devlet kurumlarindan 6zel sektore, kritik altyapilardan
kisisel verilere kadar bir¢ok farkli alan ve boyutta meydana gelmektedir. Siber
saldirganlarin giiniimiizde en ¢ok kullandigi yontemlerden biri olan oltalama
saldirtlar1 (phishing) her yil yiiz milyonlarca dolarlik zarara sebep olmaktadir.
Oltalama saldiris1 temelde, “-mis gibi davranmak” {izerine kurulmustur. Miisterisi
olunan bankadan gonderilmis gibi gelen e-postalar, vatandasi olunan iilkenin kamu
kurumlarina aitmis gibi goriinen internet siteleri ve diger drnekler.

Oltalama saldirilarin1 engellemek i¢in bircok farkli ¢oziim gelistirilmektedir.
Bunlardan bazilar1 bilgi ve biling seviyesini artirict ¢alismalar, diger bazilar ise
oltalama saldirilarin1 engellemeye yonelik teknik ¢aligmalardir.

Bu tez caligmas1 kapsaminda, oltalama amaciyla kullanilan internet sitelerinin tespiti
ile ilgili yapilan ¢aligmalar incelenmis, ticari {iriinler denenmis ve oltalama amaciyla
kullanilabilecek kotii niyetli alan adlarinin tespitine yonelik bir yontem onerilmistir.

Oltalama amaciyla kullanilabilecek kotii niyetli alan adlarmin tespiti ile ilgili bu
zamana kadar yapilan caligmalar biiylik cogunlukla ayni/benzer veri setleri ile
yapilmis ¢aligmalardir. Bu veri setleri gercek hayat senaryolari ile ¢ok drtiismeyen ya
da giincelligini yitirmis veriler olabilmekte ve elde edilen sonuglar1 tam olarak test
etmeye imkan vermemektedir.

Tez ¢alismasi kapsaminda onerilen yontemin test edilmesi i¢in 18 ay boyunca gercek
verilerden olusan bir veri seti hazirlanmis ve onerilen yontemin dogrulugu kontrol
edilmistir. Tez caligmasi sirasinda, 18 ay boyunca kayit edilen yaklagik 140 milyon
alan ad1 giinliik olarak analiz edilmistir.

Sonug olarak onerilen yontemin, kotii niyetli alan adlarini tespit etmede %89 basari
sagladig1 goriilmiis, bu basar1 oraninin nasil artirilabilecegi ve gelecek caligmalarda
neler yapilabilecegi ortaya konmustur.
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DETECTING FRAUDULENT DOMAIN NAMES
BY USING DATA MINING TECHNIQUES

SUMMARY

The presence of the Internet in every area of our lives has also brought cyberattacks
to our lives. Cyber attacks are targeting public institutions, private sectors, critical
infrastructure, personal data, and more. One of the most popular methods used by
cyber attackers today is phishing, causing hundreds of millions of dollars of damage
every year. Phishing is a cybercrime in which a target or targets are contacted by
email, telephone or text message by someone posing as a legitimate institution to lure
individuals into providing sensitive data such as personally identifiable information,
banking and credit card details, and passwords. Phishing attacks are based on
“fakeness”. Fake emails that behave as coming from the banks, fake websites that act
like the original website of public institutions, and more. The information is then
used to access important accounts and can result in identity theft and financial loss.

Many different solutions are being developed to prevent phishing attacks. Some of
these solutions aiming to increase the awareness and knowledge of phishing attacks,
while others are technical solutions to prevent phishing attacks. Within the scope of
this thesis, the studies on the detection of websites used for phishing purposes were
examined, commercial products were tried, and a method for the detection of
fraudulent domain names was proposed.

Mostly, the same/similar data sets were used on the researches done for the detection
of fraudulent/malicious domain names that can be used for phishing purposes. These
datasets may be data that do not overlap with real-life scenarios or are outdated and
do not allow to test the results obtained thoroughly. The researches are also not
focused only on the fraudulent domain names registered for phishing purposes, they
include malware distribution, command & control (c2c) attacks, etc. However, the
anatomy of phishing purposed domain names and others are different. So, in this
thesis, only phishing purposed fraudelent domain names are considered to find and
offer a better solution.

In this thesis mainly two questions are asked at the first and answers are tried to find
during the thesis.

The first question is: Can we propose a better methodology than the current ones to
detect fraudulent/malicious domain names registered for phishing? Can we support
and test this methodology with real data other than the current limited test data? Is
the methodology we would like to propose can be used to minimize the damage of
phishing attacks?

The second question is: How can a system be developed to detect malicious domain
names that can be used for phishing purposes faster than existing solutions? What is
needed for the fastest detection, how much does the rapid detection reduce the
impact of the attack?

In the scope of this thesis, more than forty banks, electronic payment systems, and
payment gateways are tracked and the phishing domain names related to these
organization are examined. It’s known that phishing domain names are generally
similar to the original/targeting website’s domain name.
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In order to detect fraudulent domain names, a method called FDD was proposed in
this thesis. While detecting fraudulent domain names, all the domain names are
filtered based on seven similarity labeling models that implemented for the thesis.
These labeling models are as the following:

exact match

confusable exact match

contains match

fuzzy match

fuzzy contains match,
confusable fuzzy match,
confusable fuzzy contains match.

NV hAE DD =

In order to test the proposed method on the thesis, a data set consisting of real data
was prepared for 18 months, and the accuracy of the proposed method was checked.
During the thesis study, approximately 140 million domain names registered for 18
months were analyzed daily.

The results found by the method proposed in this thesis was compared to a well-
known blacklist called “USOM Zararli Baglantilar Listesi (USOM ZBL) (TR-CERT
Malicious URL List) to understand how true this method.

USOM ZBL contains more than 20,000 malicious URLs come from three different
sources:

1. USOM, itself.
2. CERTs.
3. Reports come from different sources such as individuals, etc.

It was seen that 89% of the phishing domain names listed on the USOM ZBL were
detected by the proposed method:

=  Source: USOM Detected by FDD: 85%

= Source: CERTs Detected by FDD: 92%
= Source: REPORTS Detected by FDD: 87%
= GENERAL Detected by FDD: 89%

Another comparison was the detection time difference between the method proposed
in this thesis and the blacklist. The results are as the following:

= Source: USOM FDD Detection time: 92 hours (earlier)
= Source: CERTs FDD Detection time: 53 hours (earlier)
» Source: REPORTS FDD Detection time: 71 hours (earlier)
= GENERAL FDD Detection time: 64 hours (earlier)

It was seen that the proposed method achieved 89% success in detecting fraudulent
domain names. Moreover, it identifies the fraudulent domain names 64 hours earlier
than the well-known blacklist.
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As a result, this thesis work shows how the success rate of fraudulent domain name
detection can be increased and what could be done in future studies were also
demonstrated in this thesis.
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1. GIRIS

Internetin hayatimizin her alaninda yer almasi, yaninda siber saldirilar1 da birlikte
getirmistir. Siber saldirilar; devlet kurumlarindan 6zel sektore, kritik altyapilardan
kisisel verilere kadar bir¢ok farkli alan ve boyutta meydana gelmektedir. Siber
saldirganlarin giiniimiizde en ¢ok kullandigi yontemlerden biri olan oltalama
saldirilar1 (phishing) her yil yiiz milyonlarca dolarlik zarara sebep olmaktadir.
Oltalama saldiris1 temelde, “-mis gibi davranmak” {izerine kurulmustur. Miisterisi
olunan bankadan gonderilmis gibi gelen e-postalar, vatandasi olunan iilkenin kamu

kurumlarina aitmis gibi gorlinen internet siteleri ve daha bir¢ok érnek.

Internetin insan hayatim1 kolaylastirdigi  yadsinamaz bir gergektir. Ornegin
vatandaslik islemleri internet iizerinden yapilabilmekte, belediyelerden online hizmet
aliabilmekte, abonelik ve fatura 6deme islemleri yiiriitiilebilmekte, e-ticaret siteleri
aracilifiyla tiim diinyadan aligveris yapilabilmekte, online para transferleri
gerceklesebilmektedir. Tim bu online hizmet ve servisler insan hayatini
kolaylastirirken ayn1 zamanda siber saldirilara da kap1 agmaktadir. Online hizmet ve
servislerin bu kadar yaygin olmasi tim bu hizmetleri hedef alan oltalama
saldirilarinin da ayn1 oranda artmasina sebep olmaktadir. Oltalama saldirilart finansal

zarara sebep olur, giiven ortamini zedeler ve itibar kaybina neden olur.

Oltalama saldirilarinin bu kadar yaygin olmasmin temel nedenlerinden biri insan
faktoriidiir. Dikkatsizlik, bilgi-biling eksikligi, acelecelik ve hirs gibi insana 6zgii
duygular oltalama saldirilarinin yaygin ve basarili olmasinin sebebidir. Bu yiizden
oltalama saldirilarina karst farkindaligin olusturulmast ve biling seviyesinin
artirllmas1 6nemli olsa da bundan daha Onemlisi oltalama saldirilar1 ile miicadele

edecek sistemlerin gelistirilmesidir.



1.1 Tezin Amaci

Oltalama saldirilar1, cogunlukla hedef alinan gercek internet sitelerinin alan adlarina
benzer alan adlari ile yapilmaktadir. Ayrica, bir alan adi ile yapilan oltalama saldirisi
cogu zaman bir haftadan kisa siirmekte ve saldirganlar yeni alan adlart ile
saldirilarina devam etmektedirler. Bu durumda, oltalama amaciyla kullanilabilecek
kotii niyetli alan adlarmin en hizli ve dogru sekilde tespit edilmesi, oltalama

saldirilar1 ile miicadelede cok dnem arzetmektedir.
Bu tez iki temel soruya cevap bulmak iizere hazirlanmistir:

1. Oltalama amaciyla kullanilabilecek kotii niyetli alan adlarinin tespitinde
mevcut c¢aligmalardan daha iyi sonuglar alabilecek ve gercek verilerle
desteklenmis bir yontem Onerilebilir mi? Bu yontem ile Onleyici bir tedbir

alinip oltalama saldirilarinin verecegi zarar en aza indirilebilir mi?

2. Oltalama amaciyla kullanilabilecek kotii niyetli alan adlarimi mevcut
cozlimlerden daha hizli tespit etmek i¢in gerekli sistem nasil hazirlanabilir?
En hizli tespit i¢in ne gerekmektedir, hizli tespit saldirinin etkisini ne kadar

azaltmaktadir?

1.2 Tezin Organizasyonu

Tez calismasi kapsaminda Oncelikle tezin amaci ve c¢alismanin organizasyoni
aciklanmis, tezin konusuna temel teskil eden oltalama saldirilarini anlayabilmek igin

gerekli olan temel kavramlar ilk boliimde agiklanmistir.

Ikinci béliimde oltalama saldirilart ile ilgili ayrintili bilgi verilmis, oltalama
saldirilarinin tarihgesi grafiklerle anlatilmis ve oltalama saldirilarina karsi gelistirilen

iiriin ve ¢oziimlerin incelemesine yer verilmistir.

Ucgiincii bdliim olan Literatiir Ozeti’nde oltalama saldirilar ile ilgili bu zamana kadar
yapilan ve tez konusu ile yakindan ilgili olan ¢alismalarin kisa Ozetleri ve

degerlendirmelerine yer verilmistir.

Dordiinci  boliimde tez calismasi kapsaminda Onerilen yontem ayrintilariyla
anlatilmig, veri temini siirecinden baslanarak onerilen yontemde kullanilan benzerlik

tespit yontemlerine kadar detayl sekilde aciklanmaistir.



Besinci boliimde kot niyetli alan adi tespit yoOnteminin gercek verilerle
karsilastirmast yapilmis, elde edilen sonug, yontemin 6ne ¢ikan basarili ve basarisiz

taraflar1 agiklanmistir.

Altinc1 ve son boliimde tezin genel bir 6zeti sunulmus, ileride yapilacak caligmalar

icin Onerilerde bulunulmustur.

1.3 Temel Kavramlar

IP Adresi (Internet Protocol Address)

Internetin genel kullanima agildigi 1980°1li yillarda, cihazlar arasindaki paket
iletisimini belirleyecek bir protokol olarak gelistirilen IP (Internet Protocol)
sayesinde, internete bagli her bir cihazin 32 bitten ve 4 bloktan olusan bir adresi

vardir. Ornek bir IP adresi sudur: 160.75.25.31

1996 yilinda IPv6 adiyla yeni bir versiyon duyurulmus ve IP standarti olarak
belirlenmistir. IPv6’da, adresler 128 bit uzunlugundadir. Ornek bir IPv6 adresi su
sekildedir: fd84:69el:1ce7::25

Tekdiizen Kaynak Bulucu (Uniform Resource Locator (URL))

Internetteki herhangi bir dosyanin ya da kaynagin yerini gostermeye yarayan
benzersiz adrese URL denir. Ornegin Istanbul Teknik Universitesi Bilisim
Enstitiisii'nde gorev alan akademisyenlerin yer aldigi Ogretim Uyeleri sayfasmin

URL’1 http://www.be.itu.edu.tr/personel/akademisyenler dir.

Alan Adi (Domain Name)

URL’in ana kismini olusturan ve internette yayin yapan bir sirkete, kuruma, kisiye ya
da herhangi bir organizasyona ait olan adresdir. Ornegin itu.edu.tr bir alan adidir.
Eger alan adlar1 olmasaydi internet sitelerine erigim sadece IP adresleri ile miimkiin

olurdu.

Ik alan adi1 1985 yilinda kayit edilen symbolics.com dur [1]. Bir alan adinm isim
kism1 en fazla 63 karakterden olusabilir ve Latin Alfabesi’ndeki 26 harf, 0 ile 9

arasindaki rakamlar ve tireden olusabilir.



alan adi

http:/www.example.
S S

alan adi
protokol alt alan adi isim uzantisi

Sekil 1.1 : Alan adi anatomisi.
Alan Ad1 Kaydi (Domain Name Registation)

[k alan adinin kayit edildigi 1985°den bu yana milyarlarca alan ad1 kaydedilmistir.
Giliniimiizde giinliik ortalama 250,000 alan adi kayit edilmekte ve 200,000’e yakin
alan adi1 da stiresi uzatilmadigi icin silinmektedir. Haziran 2019 itibartyla kayith alan

adi sayis1 351 milyondur [2].

Bir alan adi en az 1 en fazla 10 yil sonrasina kadar kayit edilebilir. Alan ad1 kayit

islemleri alan ad1 kayit firmalar1 (registrar) araciligiyla yapilir.

Alan Adi Sistemi (Domain Name System (DNS))

Alan Adi Sistemi, IP adresleri ile alan adlar1 arasindaki baglantiy1 saglayan sisteme
verilen isimdir. DNS sayesinde hangi alan adimin hangi IP adresine bagh oldugu
anlasilir. Boylece internet sitelerine erismek igin IP adresi yerine alan adlar

kullanilabilir.

Isim Sunucusu (Name Server)

Isim sunucular1 alan adi ile alan adminin barindirildig1 sunucu arasinda koprii gorevi
goren adreslerdir. Bir alan adi ziyaret edilmek istendiginde o alan adinin isim
sunucularma bakilir, isim sunucular1 hangi IP adresini isaret ediyorsa o IP adresine

sahip olan sunucuya gidilir ve ilgili siteye erisim saglanir.



Alt Alan Ad1 (Subdomain)

Bir alan adinmn altinda olusturulan isimlere alt alan adi denir. Ornegin
www.example.com alan adinda www kismu alt alan adidir. Alt alan adinin yonetimi

alan adinin sahibindedir.

Alan Ad1 Uzantis1 (Top Level Domain (TLD))

Alan ad1 uzantis1 bir alan adinda, isimden sonra gelen kisma verilen isimdir. Ornegin
example.com alan adinda, alan adi uzantisi com dur. Alan adi uzantisinin bir diger

ismi de list seviye alan adidir.

Alan adi uzantilari; genel/jenerik alan adi uzantilari (generic top level domain
(gTLD)) ve iilke kodlu alan ad1 uzantilar1 (country code top level domain (ccTLD))

olmak {izere ikiye ayrilir.

Genel Alan Adi1 Uzantis1 (Generic Top Level Domain (gTLD))

Herhangi bir iilkeye ait olmayan ve genelde kayit edilirken herhangi bir belgeye
ihtiya¢ duyulmayan uzantilardir. En popiiler genel alan adi uzantilar1 com, net ve

org’dur. Kayith alan adlarinin %60°1n1 genel alan adi1 uzantilar1 olusturmaktadir.

ICANN’in 2011 yilinda baslatmis oldugu Yeni Genel Alan Adi Uzantilari Programi
(New gTLD Program) ile birlikte 1000°den fazla yeni alan adi uzantisi kayda
acilmistir [3]. Bu alan adi uzantilarindan bir kismi genel kayda ve kullanima acik
iken (.top, .xyz gibi), bir kism1 sadece markalarin kendi kullanimlarina mahsus, genel

kayda ac¢ik olmayan uzantilardir (.audi, .aws, .yandex gibi).

Cizelge 1.1 : En fazla alan adina sahip genel alan adi uzantilar1 [1].

Alan Ad1 Uzantisi Kayith Alan Ad1 Sayisi
.com 144 Milyon
.net 14 Milyon
.org 10 Milyon
.info 5 Milyon
.top 4 Milyon




Ulke Kodlu Alan Ad1 Uzantis1 (Country Code Top Level Domain (ccTLD))

Ulkelere ya da bélgelere ait olan, iki harfli alan ad1 uzantilaridir. Ulke kodlu alan adi
uzantilari, ilkelerin ISO 3166-1 standardina gore [4] tanimlanmis iki harfli
kisaltmasina gére olusturulmustur. Ornegin Tiirkiye nin iilke kodlu alan ad1 uzantisi
tr, Japonya’mnki .jp dir. Ulke kodlu alan ad1 uzantilar1 kisith uzantilardir ve kayit

edilirken genelde bir takim belgeler istenmektedir.

Cizelge 1.2 : En fazla alan adina sahip iilke kodlu alan ad1 uzantilar1 [5].

Alan Ad1 Uzantisi Kayith Alan Ad1 Sayisi
.cn 23 Milyon
.tk 22.5 Milyon
.de 16.2 Milyon
uk 13.3 Milyon
AW 6.5 Milyon

Whois

Bir alan adina ait sahiplik verilerini iceren bilgiye whois denir. Whois bir alan adinin

kimlik kayd: olarak da nitelendirilebilir. Ornek bir whois bilgisi asagidaki gibidir:

% Domain Name: itu.edu.tr

** Registrant:
Istanbul Teknik Universitesi
Istanbul Tek. Univ. Maslak- Sariyer
80626
istanbul,
Tirkiye
hostmaster@itu.edu.tr
+ 90-212-2853930-
+ 90-212-2856936

% Administrative Contact:
NIC Handle : itud4-metu
Organization Name : istanbul teknik Universitesi
Address : Istanbul Teknik Universitesi Maslak

istanbul, 34390
Tiirkiye
Phone : + 90-212-2853930-
Fax : + 90-212-2856936

#** Domain Servers:
dnsl.itu.edu.tr 160.75.25.1
dns2.itu.edu.tr 160.75.25.65

#**% Additional Info:
Created on : 2002-Dec-23.

Sekil 1.2 : Ornek bir whois bilgisi (itu.edu.tr).



Whois Sunucusu (Whois Server)

Whois sorgu isteklerinin gonderildigi sunuculardir. Her bir alan adi uzantist igin
whois sunucular1 farklidir. Baz1 alan adi uzantilarinda whois bilgisi sadece alan ad1
tescil firmasinda (registry) tutulmakta, bazilarinda ise hem alan adi kayit firmasinda

(registrar) hem de alan adi tescil firmasinda tutulmaktadir.

Whois Gizlilik Korumasi (Whois Privacy Protect)

Whois bilgisinde yer alan kisisel bilgilerin gizlenmesine yarayan ozelliktir. Bu
ozelligin aktif edildigi alan adlarinin whois bilgisinde, alan adin1 kimin kaydettigi ve

kaydeden kisi ya da kuruma ait iletisim bilgileri gizli tutulur.

Alan Adi Tescil Firmasi (Registry)

Bir alan ad1 uzantisin1 yoneten firmaya alan adi tescil firmasi (registry) denir. Tescil
firmalar1 yonettikleri alan adi uzantisina ait tim kayitlar1 saklamakla ytikiimlidiir.
Bir tescil firmas1 birden fazla alan adi uzantisimi yonetebilir. Ornegin .com ve .net

uzantilarin tescil firmas1 Verisign firmasidir [6].

Alan Ad1 Kayit Firmasi (Registrar)

ICANN tarafindan akredite edilen ve alan adi kayit islemini yapmaya yetkili kilinan
firmalardir. Alan adi kayit firmalarinin herhangi bir alan adi uzantisi ile alan adi
kaydi yapabilmeleri icin ilgili alan adi tescil firmasi ile anlasma yapmalari

gerekmektedir.

Alan ad1 kayit etmek isteyen kisi ve kurumlar, kayit islemini alan adi kayit firmalari
iizerinden gerceklestirebilirler. ICANN tarafindan akredite edilmis iki binden fazla

alan adi kayit firmas1 vardir [7].

Alan Adi Sahibi (Registrant)

Bir alan adini1 kayit eden kisi ya da kuruma alan ad1 sahibi denir. Alan ad1 sahipleri,
alan ad1 kayit firmalar iizerinden kayit islemi yaparlar ve sahip olduklar1 alan adim

yonetebilirler.



Alan Ad1 Kayit Ucreti (Reg Fee)

Bir alan adi kaydi gerceklestirmek icin ddenen licrete alan adi kayit licreti denir. Her
bir alan ad1 uzantisinin kayit ticreti farkli olabilecegi gibi, alan ad1 kayit firmalar1 da
belli kriterlere gore alan adi kayit {icreti belirleme hakkina sahiptir. Alan ad1 kayit

islemindeki iicret temelde ii¢ kisma ayrilarak dagitilir:
1. ICANN’e 6denen iicret.
2. Alan adi tescil firmasina 6denen iicret.

3. Alan adi kayit firmasina ddenen ticret.

Alan Adi Transferi (Domain Name Transfer)

Kayith bir alan adinin bir kayit firmasindan diger kayit firmasina taginmasi islemine
alan adi transferi denir. Alan adi transfer islemi gerceklestirilirken alan adi transfer
kodu (domain name auth. code / epp code) adi verilen benzersiz bir kod

gerekmektedir ve bu kod alan ad1 kayit firmalar tarafindan alan ad1 sahibine verilir.

Alan Adi Park (Domain Name Parking)

Kayith bir alan admin aktif olarak kullanilmamasi yani o alan adma ait herhangi bir
servis/email gibi hizmetin olmamasi ancak alan adinin tek bir sayfada yayinda
olmasidir. Bu tek sayfalik sitede genellikle reklam bulunur ya da gelecekteki bir

kullanim i¢in bilgi verilir.

Alan Adi Kok Dosyasi (Domain Name Zone File)

Bir alan ad1 uzantisi ile kayith tiim alan adlarinin listelendigi dosyalara alan adi kok
dosyasi1 denir. Genel alan ad1 uzantisi tescil firmalar1 (gTLD registries) yonettikleri
alan adi1 uzantilara ait kok dosyalarin1 paylagmaktadir ancak iilke kodlu alan adi

uzantist tescil firmalar1 (ccTLD registries) kok dosyalarii paylasmamaktadir.

Alan adi kok dosyalari, internetin adres rehberi gibi diistintilebilir. Kayith tiim alan
adlar1 ve o alan adina ait isim sunucular1 alan ad1 kdk dosyalarinda yer alir.
Uluslararasilastirilmis Alan Adi (Internationalized Domain Name)

Latin Alfabesi digindaki karakterleri de igerebilen alan adlaridir. Alan adi kok
dosyalarina bu alan adlarinin ASCII karsiligi ya da 6zel olarak punycode karsilig

kaydedilir. Tiim alan adi uzantilar1 IDN’i desteklemez.



Tiim uluslararasilagtirilmis alan adlarimin punycode gosterimi xm-- ile baglar.

Ornegin érnek.com alan admin punycode gosterimi xn--rnek-4qa.com dur.

Uluslararasilastirilmis Alan Ad1 Uzantisi (Internationalized Top Level Domain)

Latin Alfabesi disindaki karakterleri de igerebilen alan adi uzantilaridir. Ornegin
Katar’1 temsil eden .sB3 uzantis1 ve .P® uzantis1 uluslararasilastirilmis alan adi

uzantilardir.

ASCII (American Standard Code for Information Interchange)

Bilgi Degisimi Igin Amerikan Standart Kodlama Sistemi anlamina gelen ASCII,
Latin Alfabesi iizerine kurulu bir karakter kiimesidir ve uluslarasi bir standarttir [8].
ASCII olmayan karakterler iceren kok dosyalar1 alan adi kdk dosyalarinda ASCII

formatina doniistiiriilerek saklanir.

Evrensel Kod (Unicode)

Unicode Consortium adli organizasyon tarafindan gelistirilen ve Latin Alfabesi
disindaki harflerin ve karakterlerin de kullanilabilmesi i¢in ortaya konulan bir
endiistri standardidir. Evrensel Kod ile Tiirk¢e, Cince gibi onlarca farkli dildeki tiim
karakterlere bir say1 degeri karsilig1 verilmis ve diinyadaki tiim yazim sistemlerinin
tek bir standart altinda temsil edilmesi saglanmistir. Evrensel Kod standardi

uluslararasilastirilmis alan adlarina temel olusturan bir standarttir [9].

Punycode

Evrensel kod temelli olan uluslararasilagtirilmig alan adlarinin, alan adi sistemi

(DNS) i¢in belirlenmis kisith sayida ASCII karakteri ile gosterimine punycode denir.

Punycode gosterimi Internationalized Domain Names in Applications (IDNA2008)
[10] adli standarta uygun sekilde gelistirilmistir. Ornegin tiirkce kelimesinin
punycode gosterimi xn--trke-20a7j dir.
Typo Alan Ad1 (Typo Domain Name)

Bir alan admin yanlis yazilmis versiyonuna typo alan adi denir. Ornegin google.com

icin goolge.com bir typo alan adidir.

Typo alan adlar1 genelde su yontemlerle olusturularlar:



1. Harflerin yer degistirmesi: paypal.com — papyal.com

2. Harf/rakam/tire eklenmesi: paypal.com — paypall.com

3. Harf gkartilmasi: paypal.com — paypa.com

4. Duble harf kullamilmasi: paypal.com — paypall.com

5. QWERTY metodu: paypal.com — paypak.com

6. Homoglyph metodu: paypal.com — paypal.com

7. IDN: paypal.com — paypdl.com

8. Farkli uzanti kullanilmasi: paypal.com — paypal.co
Typo alan adlarinin kotliye kullanilmasina ise typosquatting denmektedir.
Avrupa Birligi Genel Veri Koruma Yonetmeligi (General Data Protection
Regulation (GDPR)

Avrupa Birligi vatandaslarinin kisisel verilerini ve gizlili§ini korumaya yonelik bir
takim diizenlemelerin yer aldig1 ve 25 Mayis 2018’de yiiriirliige giren yonetmeliktir

[11].

Internet Tahsisli Sayilar ve Isimler Kurumu (Internet Corporation for Assigned

Names and Numbers (ICANN))

1998 yilinda kurulmus uluslararas1 diizeyde organize olmus bir kurum olan ICANN,
Internet Protokolii (IP) adresi alani tahsisi, genel alan adi uzantilar1 (gTLD) ve iilke
kodlu alan adi uzantilar1 (ccTLD) yonetimi ve kok sunucu sistemi yonetimi gibi

sorumluluklar1 olan kar amaci giitmeyen bir kurumdur [12].

Internet Tahsis Edilen Numaralar Idaresi (Internet Assigned Numbers

Authority (IANA))

1988 yilinda kurulmus ve Alan Adi Sistemi (DNS) ve IP adresi yonetimi gibi

gorevleri olan uluslararasi bir kurumdur [13].
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Siber Olaylara Miidahale Ekibi (SOME)

Kamu kurum ve kuruluslart ile 6zel sektor kuruluslarinin kendi biinyelerinde
olusturmus olduklar1 ve goérevi kurumlarina dogrudan ya da dolayli yapilan siber
saldirilar1 tespit ve bertaraf etmek olan, zarar dnleyici ve engelleyici fonksiyonlari
olan ekiplerdir. Bilgisayar Acil Durum Hazirlik Ekibi, Bilgisayar Giivenligi Olay
Miidahale Ekibi gibi isimlerle de anilir.

Ulusal Siber Olaylara Miidahale Merkezi (USOM)

Tiirkiye’de, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) [14] biinyesinde kurulan,
Tirkiye’nin siber giivenligine karst siber ortamda ortaya c¢ikan tehditlerin
belirlenmesi, muhtemel saldir1 ve olaylarin etkilerinin azaltilmasi1 veya ortadan
kaldirilmasina yonelik 6nlemlerin gelistirilmesi ve belirlenen aktorlerle paylasilmasi

gibi gorevleri olan bir merkezdir.

USOM, ulusal ve uluslararasi seviyede siber ortamda ortaya ¢ikan tehditler ile ilgili
kendisine ulastirilan ihbarlar1 da degerlendirmekte, s6z konusu tehditlerin tespit ve
bertaraf edilmesi i¢cin Kamu Kurumlart ve o6zel kisiler ile koordinasyonunu

saglamaktadir [15].
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2. OLTALAMA SALDIRILARI (PHISHING)

2.1 Giris

Tez caligmas1 kapsaminda Onerilen yontemin daha iyi anlasilmasi ve bu alanda
yapilan ¢aligmalarin daha iyi degerlendirilebilmesi icin oltalama saldirilarinin iyi
anlasilmasi gerekmektedir. Ciinkii bu tezin amaci, oltalama amaciyla kullanilabilecek
kotii niyetli alan adlarin1 O6nceden tespit etmeye yonelik bir yontemin ortaya

konmasidir.

2.2 Oltalama Saldirilarinin Tarihcesi

Ilk defa 1987 yilinda kullanilmaya baslanan phishing terimi; password ve fishing
yani parola ve balik¢ilik kelimelerinden ihtira yoluyla olusturulmus yeni bir terimdir
[16]. Tiirk¢e’ye oltalama ya da yemleme olarak cevrilmistir. Oltalama saldirilarinin
amaci, kisisel bilgiler, parolalar, kredi kart1 bilgileri gibi hassas bilgilerin ele

gecirilmesidir.

Genel olarak sahte e-posta ve sahte internet siteleri araciligiyla yapilan oltalama
saldirilarinda gergek hizmet taklit edilir ve bu taklit islemi biiyiik ¢ogunlukla asil
internet sitesinin alan adina benzer isim kullanilarak yapilir. Oltalama amaciyla
kullanilmak iizere kayit edilen kotii niyetli alan adlarina 6rnekler asagidaki tabloda

verilmistir:

Cizelge 2.1 : Oltalama amaciyla kullanilmak {izere kay1t edilen baz1 alan adlar1.

Gerg¢ek Alan Adi Oltalama Amaciyla Kayit Edilen Alan Ad1
turkiye.gov.tr turkiyegovtr.com
turktelekom.com.tr turktelekonl1.net
garanti.com.tr garanti.com
teb.com.tr ceptebsube.com
gib.gov.tr gelir-idaresi-odeme.com
denizbank.com denizbank.com
vodafone.com.tr vodafone-fatura.com
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Oltalama saldirilar ile ilgili ¢alismalar yapan Anti-Phishing Working Group [17] un
yaymladig1 Phishing Activity Trends Report 1" Quarter 2019 raporuna gore
2019’un ilk ¢eyreginde en ¢ok oltalama saldirisina ugrayan sektorler, 6deme

sistemleri, finansal kuruluslar ve SaaS/Webmail saglayicilaridir [18].

Cizelge 2.2 : APWG 2019 1. Ceyrek Raporu’ndaki istatistikler.

Ocak Subat Mart

Tespit edilen oltalama sitesi 48,663 50,983 81,122

Tespit edilen oltalama e-posta kampanyasi 34,630 35,364 42,399
Oltalama saldirilarinda hedef alinan marka sayis1 327 288 330

Rapora gore APGW tarafindan tespit edilen oltalama sitelerinin sayisi aylik ortalama

50,000 olarak belirtilmistir.

Phishing Sites, 4Q218-1Q2019
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40,000
30,000
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0

Oct-18 Nov-18 Dec-18 - Feb-19 Mar-19

Sekil 2.1 : Ekim 2018 — Mart 2019 arasinda tespit edilen oltalama site sayisi.

Uzun yillar boyunca 6ne ¢ikartilan ve bir giivenlik-giiven kriteri olarak sunulan SSL
sertifikalarinin oltalama saldirilarinda ¢okca kullanilmaya baslandigt ve APWG
tarafindan tespit edilen oltalama sitelerinin %60’1min https {izerinde ¢alistig
goriilmektedir [18]. Yani bir sitenin SSL sertifikasina sahip olmasi o sitenin giivenli
olduguna anlamina gelmemekte hatta oltalama saldirilarinda kullanilan alan
adlarinda mesru sitelere oranla HTTPS kullaniminin daha yaygm oldugu

goriilmektedir.

14



% of Phishing Attacks Hosted on HTTPS
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Sekil 2.2 : Oltalama sitelerinin HTTPS kullanma oranlart.

Phishlabs [19] tarafindan yayimlanan 2019 Phishing Trends and Intelligence
raporuna gore ise Tlrkiye’de de 6zellikle 2018 yilinda oltalama saldirilart bir 6nceki
yila gore %905 artmis [20], bankalar, kamu kurumlari, telekom operatorleri gibi

online islem yapilan servisleri kullanan vatandaslar hedef alinmistir.

Emniyet Genel Miidiirliigi Siber Suclar Daire Baskanligi’na baglh ekipler; 2018
yilinda, ylizden fazla siber saldirgani oltalama saldirilar1 yapmak ve hassas verileri

ele gecirmek suclamasiyla gz altina almistir [21].

Oltalama saldirilari, saldirinin yapisi itibartyla en kolay gerceklestirilebilen siber
saldirilarin basinda gelmektedir. Bir kurum, kendi i¢ agini, internet sitelerini,
sunucularini, uygulamalarint ve akla gelebilecek diger tim dijital varliklarim
korumak icin ¢aba sarfetse de kendini hedef alan bir oltalama saldirisi ile itibar ve
giiven kaybina ugrayabilir, finansal zarar gorebilir. Ciinkii oltalama saldirilar1 tiim

bunlardan bagimsiz olarak yapilan dis saldirilardir.
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2.3 Oltalama Saldirilar ile Tlgili A¢ik Veritabanlar ve Uygulamalar

PhishTank

OpenDNS [22] tarafindan yiiriitiilen bir proje olan PhishTank [23], diinya genelinde
binlerce goniillii kullanicist olan ve kullanicilarin oltalama saldirilart i¢in kullanilan
URL’leri ekledikleri, onayladiklar1 ve yaymladiklar1 bir platformdur. Oltalama
saldirilar ile ilgili yapilan c¢alismalarin ¢ogunda veri kaynagi olarak Phishtank

kullanilmaktadir.

OpenPhish

Bircok farkli ag kaynagindan aldigi URL’leri oltalama saldiris1 tespit motoru
aracilifiyla analiz eden ve tespit ettigi zararli URL leri iicretsiz olarak yayinlayan bir

platformdur [24]. OpenPhish’de sadece yeni ve aktif URL’ler yayinlanmaktadir.

PhishBank

Comodo Tehdit Aragtirma Laboratuvarlart (COMODO Threat Research Labs) [25]
tarafindan yiiriitiilen bir proje olan PhishBank [26]; kullanic1 adi, parolalar, kredi
kart1 bilgileri gibi hassas bilgileri ele gecirmeye yonelik acilan internet sitelerini

tespit edip yayinlandig bir platformdur.

URLScan.io

URL’leri tarama ve analiz etme hizmeti sunan URLScan.io [27], taranan URL’in IP
adresi, JavaScript ve CSS kodlari, ekran goriintiisii gibi 6zellikleri ile Google Safe

Browsing gibi veri kaynaklarinin verilerini birlikte sunan bir platformdur.
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www.studioukladanka.com

= Malicious Activity!

URL: http: & ka3, login.php
ission: On 02via 2nd 2019, 3:03:22 pm) from TR &

ASummary #*HTTP 21 WBehaviour @ % loCs | & Similar 624 [EDOM i Content ERAPI
Summary Screenshot T

This website contacted 3 IPs in 3 countries across 3 domains to perform 21 HTTP transactions. o o -
The main IP is 46.242.148.180, located in Poland and belongs to HOMEPL-AS, PL. The main 10ose the card that works for you
domain is www.studioukladanka.com. — =

The main domain was scanned 23 times on urlscan.io ' ' | 4

6121 structurally similar pages on different IPs, domains and ASNs found m

Verdict: Malicious m — \F. v
urlscan @ - Score: 100 phishing - , ’:

Phishing against ™= Bank of America

googlesafebrowsing @ - Score: 100 - social_engineering 4 Detected technologies
Google Safe Browsing: © Clean #e PHP 7 Website
& Nginx A Website
Additional live information & jQuery A Website
Domain created: October 14th 2009, 11:12:45 (UTC)
Domain registrar: Key-Systems GmbH
Stats
Domain & IP information 21 0 1 10 33
IP/ASNs IP Detail (Sub)Domains Domain Tree Links Certificates 3 3 3 3 1 034
)
& IP Address As
19 46.242.148.180 wmm 12824 (HOMEPL-AS)

1,082 0

Sekil 2.3 : URLScan.io adresinde yapilan 6rnek bir sorgunun sonucu.
VirusTotal

2004 yilinda kurulan ve 2012 yilindan bu yana Google [28] tarafindan yonetilen
VirusTotal [29]; dosya ve URL taranmasina imkan saglayan ve 50’den fazla
antiviriis yaziliminda tarama gergeklestiren bir {icretsiz bir aragtir. VirusTotal’e
eklenen URL’ler antivirilis programlarinda taranir ve bu programlarin taranan URL’i

nasil siniflandirdig1 gosterilir.

10 (D) 10 engines detected this URL.

N php 200 texttmi 2019-00:02 14:18:43 UTC =

(2
S e e P
www studioukladanka.com c e 44 minutes ago <&

DETECTION DETAILS COMMUNITY

Avira (no cloud) @ Phishing BiDefender @ Phishing
Emsisoft @ Phishing ESET [0)

Fortinet (@ Phishing Kaspersky ®
PhishLabs @ Phishing Segasec @ Phishing
Sophos AV @ Malicious Yandex Safebrowsing @ Maiware
AADMINUSLabs © Clean AegisLab WebGuard ©) Clean
AllenVault ) Clean Antiy-AVL © Cean
BADWARE.INFO © clean Baidu-Interational © clean
Blueliv © clean CLEAN MX © clean
Comodo Site Inspector ) Clean CRDF © Clean
CyberCrime © clean CyRadar ) Clean
desenmascara.me © clean DNSB ) Clean
Dr.Web © Clean EonScope ©) Clean
ESTsecurity-Threat Inside ¥) Clean FraudScore @) Clean

Sekil 2.4 : VirusTotal.com adresinde yapilan 6rnek bir sorgunun sonucu.
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Google Safe Browsing

2007 yilindan bu yana Google tarafindan yiiriitiilen bir proje olan Google Safe
Browsing [30], internet kullanicilarini basta oltalama saldirilar1 ve zararli yazilimlar
olmak iizere tehditlerden korumay1 amaglayan bir platformdur. Bir¢cok web tarayicisi,
kullanicilarinin ziyaret ettigi URL’lerin zararli olup olmadigina dair kontrolii Google

Safe Browsing veritabani ile yapmaktadir.

A

Deceptive site ahead

Attackers on www.studioukladanka.com may trick you into doing something
dangerous like installing software or revealing your personal information (for example,
passwords, phone numbers, or credit cards). Learn more

[J Help improve Safe Browsing by sending some system information and page content to Google.
Privacy policy

Sekil 2.5 : Google Safe Browsing tarafindan zararli bulunan bir websitesi.

2.4 Oltalama Saldirilarim Engellemeye Yonelik Uriinler, Coziimler ve Firmalar

Oltalama saldirilarini engellemeye yonelik iiriinler genellikle e-posta yoluyla yapilan
saldirilar1 engellemeye yonelik iirlinlerdir. Bu boliimde oltalama saldirilart ile

miicadeleye yonelik {iriinlerden tez ¢alismasi kapsamina girenler incelenecektir.

NetCraft

Oltalama saldirilar1 ile miicadeleye yonelik calisan en eski firmalardan biri olan

NetCraft [31] bu alanda bir¢ok ¢oziim gelistirmistir.

Bu ¢oziimlerden biri olan “Deceptive Domain Score” da, bir alan adinin aldatici olup
olmadigi ile ilgili bilgi verilmekte ve alan adi skorlanmaktadir. Bu skorlama;
uluslararasilagtirilmig alan adi (IDN), benzer karakterler, ¢ok kullanilan koti niyetli

kelimeler (update, login, secure) gibi farkl kriterlere gore yapilmaktadir.
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eo0e iCloud - Find My iPhone

€ > C [} applelogin.info

Find My iPhone

Signin

applelogin.info
Domain: applelogin.info  Overall Risk
Probable phishing target: apple.com 8.67

Applicable transformations:
Change the registrable point
Remove suffix of 'login’

Spotted a mistake? Let us know.

An Apple iCloud phishing site at in.info, with its e Deceptive Domain
Score.

Sekil 2.6 : NetCraft tarafindan tespit edilen kot niyetli bir alan adi.

PhishLabs Domain Monitoring

Sadece oltalama saldirilarina yonelik iiriin ve servisler sunan PhishLabs [32];
Domain Monitoring {irlinii ile 2,000°den fazla alan adi uzantisin takip ettigini, park
edilmis alan adlarimi da izledigini ve miisterilerine yonelik saldirilarda hizli aksiyon

aldigini belirtmektedir.

DomainTools PhishEye ve DomainScore

Alan adi endistrisindeki en eski firmalardan biri olan DomainTools [33]’un
PhishEye ve DomainScore iiriinleri, kotii amacl kullanilabilecek alan adlarini

onceden tespit edip dnlemeye yonelik ¢éziimler sunmaktadir.

X

Domain Profile x

[ Riskscore |
92 Phishing I

Overall Score Threat Profile

3

Infrastructure, Age, Domain Name,
Registration

Supporting Evidence

92 7 89 50

€ Phishi... ¥ Malw... 4 Spam = Proxi...
Site Screenshot

View Screenshot History

Sekil 2.7 : Domaintools tarafindan tespit edilen kotii niyetli bir alan adi.



CSIS PhishDB

Kendisini tam otomatik bir anti-phishin iiriinii olarak tanitan CSIS PhishDB [34];
hizli ve dogru tespit, siirekli izleme, ayrintili analiz ve hizli engelleme 6zelliklerini

one cikartmaktadir.

MarkMonitor AntiFraud - Phishing

En eski marka koruma firmalarindan biri olan ve diinyanin en biiylik firmalar
tarafindan tercih edilen MarkMonitor’iin Anti Fraud — Phishing [35] {iriiniiniin
rakiplerinden en az %50 daha fazla oltalama saldiris1 tespit ettigi iddia edilmekte ve
erken uyar1 sistemi ile kurumlar1 hedef alan saldirilarin 6nceden engellendigi

vurgulanmaktadir.

RSA Fraud Action - Phishing Protection

Siber giivenlik alaninda bir¢ok iiriin ve servis sunan RSA’nin FraudAction [36]
iriiniiniin, her saat 120’den fazla oltalama saldiris1 tespit ettigi, mobil uygulamalar ve
sosyal medyay1 siirekli takip ettigi ve partnerleri aracilifiyla her giin milyonlarca

URL’i taradi8 belirtilmektedir.

Proofpoint Web Domain Fraud Monitoring

Yeni kayit edilen alan adlarini takip ederek, miisterilerini siber saldirganlardan,
oltalama kampanyalarindan ve alan adlarmin her tirlii kotiiye kullanimindan
korudugunu vurgulayan Proofpoint [37] ayrica alt alan adi, URL ve diger bir¢cok
farkli kritere gore kesif taramasi yaptigini belirtmektedir.

Looking Glass Technical Threat Indicator

Oltalama amaciyla kullanilan URL’leri gercek zamanliya yakin sekilde tespit ettigini
ve yeni kayit edilen alan adlarini takip ettigini 6ne ¢ikartan Looking Glass [38]
oltalama saldirilarina kars1 biitiinciil bir tehdit istihbarati {irlinii oldugunu

belirtmektedir.
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RedMarlin

Sifirmer giin oltalama saldirilarina kars1 yapay zeka ile giliglendirilmis tespit sistemi
sundugunu soyleyen RedMarlin [39], derin 6grenme, gorsel karsilastirma ve dogal

dil isleme ile oltalama saldirilarina kars1 giiglii bir ¢6ziim oldugunu belirtmektedir.

Segasec

Alan ad1 kayitlarindan SSL sertifikalarina, sosyal medyadan e-posta saglayicilarina
kadar milyarlarca veri kaynagini siirekli analiz ettigini sdyleyen Segasec [40], izleme

ve engelleme sistemlerinin markalar1 en etkin bigimde korudugunu belirtmektedir.
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3. LITERATUR OZETi

Oltalama saldirilarinin tespiti ile ilgili yapilan ¢aligsmalar incelendiginde 6zellikle son
yillarda; oltalama saldirilarinin makine 6grenmesi ve yapay zeka kullanilarak tespit
edilmesi ile ilgili ¢ok¢a calisma yapildigi goriilmektedir. Bu tez ¢aligmasindan farkli
olarak alan adi, onlarca tespit kriteri arasindan sadece biri olarak gdoriilmektedir.
Sadece kotii niyetli alan adlarinin tespiti ile ilgili yapilan ¢aligmalarda ise oltalama
saldirilar1 ile birlikte botnet, zararli yazilim dagitimi gibi farkli siber saldir
yontemleri igin kullanilabilecek alan adlarinin tespitine yonelik ¢aligmalar yapildigi
goriilmektedir. Oltalama amaciyla kullanilabilecek kotii niyetli alan adlari ile diger
kotii niyetli alan adlar1 yapisal olarak birbirinden farkli oldugu i¢in tek bir ¢alisma ve
yontem ile tiim kotii niyetli alan adlarinin tespit edilmesinin Onerilmesi yazar

tarafindan 6nemli bir sorun olarak goriilmektedir.

Bu boliimde kétii niyetli alan adi tespitinde alan adlarini 6n plana ¢ikartan ¢alismalar

incelenmis ve her biri ile ilgili kisa degerlendirmeler yapilmistir.

D. Chiba ve digerleri tarafindan kotii niyetli alan adlarina yonelik tehdit istihbarati
¢coziimii gelistiren ¢alismada [41], kotii niyetli (malicious) alan adlari, ele gegirilmis
ve adanmis olarak ikiye ayrilmis; ele gec¢irilmis alan adlarinin normalde kotii amagh
olmayan ama siber saldirganlar tarafindan ele gegcirilip kotii amagh kullanilan alan
adlart oldugu, adanmis alan adlarinin ise kayit amaglarinin en bastan beri kotii
olduguna isaret edilmistir. 1.6 milyon alan adinin analiz edildigi ve
DOMAINCHROMA ad1 verilen bir yontem sunulan ¢alismada, adanmis kotii niyetli
alan adlar1 dokuz alt kategoride incelenmis ancak oltalama amaciyla kullanilabilecek
alan adlar i¢in 6zel bir ¢alisma yapilmamis, daha ¢ok zararli yazilim ve komuta

kontrol gibi kétiiye kullanimlar degerlendirilmistir.

Kotii niyetli alan adlarmin tespitinde yliksek basari oraninin yakalanmasi i¢in ¢ok
fazla ozellik/kritere bakilmasi gerektigini ve bunun ¢ok maliyetli oldugunu belirten
caligmada [42], W. Wang ve K. E. Shirley, sunduklar1 yontemde sadece alan
adlarinin ~ yapisal Ozelliklerine bakildigin1 ve kelime segmentasyonu (word

segmentation) yapilarak iyi sonuglar alinabilecegini ifade etmislerdir.
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H. Zhao ve digerleri tarafindan kotii niyetli alan adlarinin tespiti i¢in N-Gram tabanl
bir algoritma Onerilen ¢alismada [43], Alexa [44] verilerine gore en popiiler 100,000
internet sitesi secilerek 3,4,5,6 ve 7’li n-gram ayrimi yapilmis ve bir tespit yontemi
Onerilmistir. Ancak ¢alismada da belirtildigi {izere bu yontem uluslarasilagtirilmig
alan adlar1 (IDN) ve karistirilabilir karakterlere sahip alan adlarini bulmak i¢in uygun
degildir.

DNS analizi ile kotii niyetli alan adlarini tespit etmeye yonelik EXPOSURE adinda
bir sistem ortaya konulan calismada [45], arastirmacilar L. Bilge ve digerlerinin;
botnet, zararli yazilim, komuta kontrol merkezi (C2C) ve oltalama saldirilar1 gibi
ataklar1 on bes farkli kritere goére degerlendirip tespit ettikleri belirtilmistir.
Calisgmanin 6ne ¢ikan noktalarindan biri verinin yiiz milyar gercek DNS sorgusunun
analiz edilmesi ile olusturulmasidir. Ancak bu ¢alismada alan adinin kétii niyetli olup
olmadigina bakilirken goz oniinde bulundurulan on bes farkli kriterden sadece ikisi
alan adina hastir ve diger on li¢ kriter DNS bilgilerine baglidir. Ayrica alan adina has
kriterler olarak alan adinin igerdigi rakamlarin orani ve anlamli kelimelerin
uzunlugunun toplam alan adi uzunluguna orami g6z Oniinde bulundurulmustur.
Bunun sebebi olarak iyi amacgl internet sitelerinin anlamli alan adlarini kullanmasi
ama kot niyetli siber saldirganlarin alan adlarinin anlamli olmasi gibi amaglari
olmadig1 belirtilmistir. Ancak oltalama saldirilar1 i¢in kullanilan alan adlarinda
anlamli alan adlar1 kullanildig1 bilinmektedir. Bu yiizden rakam kriteri de anlaml
kelime orani kriteri de oltalama saldirilarinda kullanilan k&tii amagli alan adlarimi
bulmada anlamli sonuglar doguracak kriterler degildir. Bu ¢alismaya bu alandaki

diger ¢alismalarda ¢okea referans verilmistir.

P. Agten ve digerleri tarafindan yapilan ve yanlis yazilmig (typo) alan adlarini
inceleyen calismada [46], Alexa verilerine gore diinya genelindeki en popular 500
internet sitesi incelenmis ve bu internet sitelerinin alan adlarina benzeyen alan adi
kayitlar1 yedi ay boyunca takip edilmistir. En popiiler internet sitelerine benzer alan
ad1 kayitlarinin incelenmesi 6nemli bir ¢alismadir ancak bu calismada oltalama
saldirilar ile ilgili 6zel bir calisma yapilmamis daha ¢ok trafik kacirma ve paraya

cevirme yontemleri ile ilgilenilmistir.
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Tiim bunlarin yan1 sira kotii niyetli alan adi tespiti ile ilgili sadece .eu uzantili alan
adlart iizerinde yapilan bir calisma [47], yine Alexa verileri ile oltalama URL
veritabanlarin1  karsilastiran bir calisma olan DomainProfiler calismasi [48],
algoritmik olarak iiretilen kotli niyetli alan adlarini bulmaya yonelik bir yontem
sunan c¢aligma [49] ve spam amaciyla kullanilabilecek kotii niyetli olabilecek alan
adlarin1 kayit edildikleri an kesfetmeye yonelik bir yontem sunan PREDATOR adli

caligma [50] bu alandaki diger ¢alismalara 6rnektir.

Sonug olarak literatiirde kotli niyetli alan adlarmi tespit etmeye yonelik bir¢ok
caligma yapilmis olsa da, sadece oltalama amaciyla kullanilabilecek kotii niyetli alan
adlarini tespit etmeye yonelik 6zel bir ¢alismaya rastlanmamistir. Alan adlarini tespit
etmeye yoOnelik yapilan ¢alismalarda, alan adlart ile birlikte birgok farkli kriter de
degerlendirilmis ve kotii niyet kapsami olarak hem oltalama saldirilari, hem zararh
yazilimlar hem de komuta kontrol merkezi gibi yapisi birbirinden farkli saldir1 tiirleri
ele alinmistir. Ayrica yapilan caligmalarda ¢gogunlukla ayni/benzer veritabani ve veri
setlerinin kullanmildig1 goriilmiistiir. Calismalarda siklik¢a dile getirilen ve yapilan
calismanin kisith olmasia sebep olarak gosterilen; gercek verinin ¢ok biiyiik ve
dinamik olmasi ve bu veriyi isleyebilmek icin fazla kaynak gerekmesi gibi hususlar
bu tez ¢alismasi sirasinda bir sorun olarak goriilmemis, tam tersine tezde Onerilen
yontemin digerlerinden farkini ortaya koyan ve yontemin saglamasi igin gerekli bir

kistas olarak ele alinmistir.
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4. KOTU NIYETLI ALAN ADI TESPITI ICIN ONERILEN YONTEM (FDD)

Oltalama amaciyla kullanilan alan adlar1 temelde ikiye ayrilabilir:
1. Kotii niyetli alan adlar1 (fraudulent).
2. Ele gecirilmis alan adlar1 (compromised).

Bu tez calismasi kapsaminda sadece kotii niyetli alan adlarinin tespitine yonelik
gelistirilen ve FDD adi1 verilen bir yontem onerilmistir. Kotii niyetli alan adlari, bir
firmanin ya da organizasyonun miisterilerini/kullanicilarin1 aldatma amagli olan ve
hedef alinan organizasyonun alan adina benzeyen alan adlaridir. Yani, ele gegirilmis
alan adindan farkli olarak kotii niyetli dogan alan adidir. Ornegin orijinal alan adi
bankofexample.com olan Bank of Example i¢in ko&tii niyetli alan adi
bankoffexample.com olabilir ve bu alan ad1 ile oltalama saldiris1 yapilabilir. Ayni
zamanda tamamen ilgisiz bir alan adi olan anotherdomainname.com alan adi ele
gecirilerek de oltalama saldiris1 yapilabilir.

Kotii niyetli alan ad1 tespit siireci temelde {ic asamadan olugmaktadir:
1. Veri temini
2. Veri iizerinde onerilen tespit algoritmalarinin ¢aligtirilmast

3. Tespit veriminin Ol¢iilmesi

4.1 Veri Toplama Siireci ve On Hazirhk

Tez ¢alismasi kapsamindaki en 6nemli siire¢lerden biri veri toplama siirecidir. Kisith
ticlincii kaynak verilerden ziyade tiim tez ¢aligmasi siiresince kullanilan verileri asil
kaynaklarindan temin etmek i¢in 6zel ¢aba sarf edilmistir. Buna bagl olarak alan ad1
kay1t verilerini temin etmek icin alan ad1 kdk dosyalar1 iizerinden bir veri toplama

stireci planlanmugtir.

27



Alan ad1 kayit verilerine ulagsmak i¢in alan adi kok dosyalarina erisim gerekmektedir.
Bir alan adi uzantisi ile kayith tiim alan adlarinin listelendigi dosyalara kok dosyasi
denmektedir. Alan adi tescil kuruluslar1 gerekli s6zlesmeler imzalandiktan sonra kok
dosyalarin1 ticretsiz olarak sunmaktadir ancak {iilke alan adi uzantisini ydneten
kurumlar (.us harici) bu dosyalar1 hicbir sekilde paylasmamaktadir. Tez ¢alismasi
kapsaminda basta .com ve .net olmak {izere binden fazla alan adi uzantisinin kok

dosyalarina erisim saglanmistir.

Farkli alan ad1 uzantilar1 i¢in verinin; paylasilma metodu, giincellenme siklig1, veriye
erisim prosediirleri ve veri format: farklidir. Ornegin bir alan ad1 uzantis1 kok dosyasi
her giin saat 03:30’da giincellenirken bir digeri degisken saatlerde olmak iizere giinde
iki kez giincellenebilmektedir. Bir alan ad1 uzantisina ait kok dosyalarina herhangi
bir IP adresinden erigim saglanabilirken bir digeri sabit IP isteyebilmektedir. Ayrica

veri formatlar1 da farkli olabilmektedir.
Alan ad1 kok dosyalart ile ilgili yapilan temelde iki agamadan olugmaktadir:
1. Kaynaktaki verinin kontrolii, ¢ekilmesi ve depolanmasi
2. Verinin islenmesi ve FDD i¢in hazir hale getirilmesi
Alan adi tescil firmalar1 alan ad1 kok dosyalarina erisimi FTP ve HTTP metodlart ile

vermektedir. Bundan dolay1 her bir metod i¢in ayr1 tanimlamalar yapilmaistir.

Cizelge 4.1 : Alan ad1 kok dosyalarina erisim metodu.

Alan Ad1 Uzantis1 Metod
.com FTP
.name FTP
.org FTP
.info FTP
.biz FTP
.us FTP
Yeni alan ad1 uzantilar1 (newgTLD) HTTP

Kotii niyetli alan adi tespiti ya da marka koruma ile ilgili {irlin ve servislerin
neredeyse tamaminda alan adi kok dosyalar1 giinde bir kez ve ayni/sabit saatte

kontrol edilmektedir.

Tez calismas1 kapsaminda Onerilen yontemde 6ne ¢ikan iki gelistirme bulunmaktadir:
kaynaktaki verinin kontrolii, ¢ekilmesi ve depolanmasi islemindeki dinamiklik ve

verinin islenmesi ve FDD i¢in hazir hale getirilmesi islemindeki hiz.
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4.1.1 Dinamiklik (kaynaktaki verinin kontrolii, cekilmesi ve depolanmasi)

Dinamik veri kontrolii yeni kaydedilen alan adlarina en hizli sekilde ulagmak igin
biiyiik 6nem arz etmektedir. Her bir alan ad1 kok dosyasinin gilincellenme saati hem
diger alan ad1 kok dosyalarindan farklidir, hem de dosyanin giincellenme saati ayni

kok dosyast icin de farkli i¢in farkli saatlerde olabilmektedir.

Tez ¢aligmasi kapsaminda gelistirilen yontemde her bir alan adi kok uzant1 dosyasi
on dakikada bir kontrol edilmektedir. FTP metodu kullanilanlarda dosyanin
giincellenme saati ve MDS5 dosyasi, HTTP metodu kullanilanlarda ise giincellenme
saati kontrol edilmektedir. Eger herhangi bir giincellenme tespit edilirse bir sonraki
asama olan kaynaktan verinin ¢ekilmesi ve depolanmasina gegilmektedir.

1. FTP sunucusuna baglan.

2. Dosyalari kontrol et.

3. Eger yeni dosya varsa indir ve dongiiye bir saat ara ver.

4. Eger yeni dosya yoksa on dakika sonra tekrar kontrol et.

5. Eger indirme igslemi sirasinda bir hatayla karsilasirsan bir dakika sonra tekrar dene.

Her bir alan ad1 kok dosyasi su sekilde isimlendirilerek depolanmaktadir:

[alan-adi-uzanti-adi]-[yil][ay][gun]-[saat].zone.[depolanma-formati]

Ornegin 30 Haziran 2018 tarihinde, saat 05:00’de cekilen .com uzantisina ait kok
dosyasi com-20180630-05.z0ne.gz ismi ile depolanmagtir.
4.1.2 Hiz (verinin islenmesi ve FDD icin hazir hale getirilmesi)

Alan adi kok dosyasinin en hizli sekilde kontrol edilip depolanmasi kadar dnemli
olan bir diger islem bu verinin en hizli bigimde islenmesidir. Alan adi kok
dosyalarinda, o alan ad1 uzantisindaki mevcut tiim alan adlar1 ve isim sunucular1 yer
almaktadir. Ornegin 30 Haziran 2018 giiniine ait .com uzantis1 kdk dosyasi

341,152,261 satirdan olusmaktadir.

Verinin islenmesi siireci i¢ adimdan olusmaktadir:
1. Veri temizligi
2. Tekillestirme

3. Karsilastirma ve dosya olugturma
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Veri temizligi
Alan ad1 kok dosyasinda yapilan ilk islem veri temizligi islemidir. Ornegin, .com

alan ad1 uzantisina ait kok dosyasinin ilk kirk satir1 Sekil 4.1°de gosterildigi gibidir.

Gortilebilecegi gibi kok dosyalarinda alan adlar1 ve isim sunuculari haricinde farkli
veriler de bulunmaktadir. Baz1 alan adi uzantis1 kdk dosyalarinda alan adlar1 uzanti

olmaksizin listelenmektedir

; The use of the Data contained in Verisign Inc.'s aggregated

; .com, and .net top-level domain zone files (including the checksum

; files) is subject to the restrictions described in the access Agreement
; with Verisign Inc.

$ORIGIN COM.
$TTL 900
@ IN SOA a.gtld-servers.net. nstld.verisign-grs.com. (
1566879722 ;serial
1800 ;refresh every 30 min
900 ;retry every 15 min
604800 ;expire after a week
86400 ;minimum of a day
)
$TTL 172800
NS A.GTLD-SERVERS.NET.
NS G.GTLD-SERVERS.NET.
NS H.GTLD-SERVERS.NET.
NS C.GTLD-SERVERS.NET.
NS I.GTLD-SERVERS.NET.
NS B.GTLD-SERVERS.NET.
NS D.GTLD-SERVERS.NET.
NS L.GTLD-SERVERS.NET.
NS F.GTLD-SERVERS.NET.
NS J.GTLD-SERVERS.NET.
NS K.GTLD-SERVERS.NET.
NS E.GTLD-SERVERS.NET.
NS M.GTLD-SERVERS.NET.
COM. 86400 DNSKEY 257 3 8 AQPDzldNmMvZFX4NcNJQuEnKDg7tmv/
F3MyQRO1pBmVcNcsIszxNFxsBfKNWOJYCYqpik8366LE7VbIcNRzfp2h9008HR1+H+E@8zauK8k7evWEmu/60d+2boggPoiEfGNyvNPaSI7FOIroDsnw/
taggzHRX1Z7S0i0iPWPNIwSUyW0Z79VmcQ1GLKCEN1YVG3HWYmynQv6oFwGy/KELSW7ZSdrbTQOHXvZbgMUI7BaMskmvgm1G70KZ1YiF709i0VNc@+7ASbqmZN7Z98EGU/
Qh2K/BgUeB8Hs@XVcdPKrtyYnoQHd2ynKPcMM1TEih2/2HDHjRPJ2aywIpKNnv4oPo/
COM. 86400 DNSKEY 256 3 8 AQPVjPYYiWkWvFhogUC@Q8L@oenMR6EDF5n7veG6sXTs1FcRzOnI9k@dWSe5g7VFgzZ6Zo/W/
gXIsyrli5oL@jbzz2zHX7z7RbnrnT1t5p2fbvezMTIrsqiNRCsx1/YilyGLk520+u+265Hi4SM1Zu4bPsjYjCIChxuwZWOvQZ3sZQ==
COM. 86400 NSEC3PARAM 1 0 @ -
COM. 900 RRSIG SOA 8 1 900 20190903042202 20190827031202 17708 COM.
uofJIVLI+aH4bpHlglzTbj3V+pgenmfdkGtKZRFtAFoB158XNLZQQWHx3sv+rKLQRKriljmGOvv5j86CQi+vHrYSzvy/cRWbSvQmcCizQw/
xFPxCXtoBrvgClyRtj+uH4GzqmepNnGfpzcnCIGuOwM9/EAZBBMT1YT9qP/n622M4=
COM. 86400 RRSIG NSEC3PARAM 8 1 86400 20190831044353 20190824033353 17708 COM. AeWkSdZAKngqBb9mShCdhM3349nFvyu@sMATNBNUtQ7hX0thtGhss6
1zbrFaCacQm3wyx7fR+Chj14wdYvFfDWNaNefs3vulfKD8ixbP2P9xmXaigNQhvTkT8APNsaPCBVNOv+L+yonenZ2M6g1wAAgP@B1SjDziw3f4) ZmOFL4=
COM. RRSIG NS 8 1 172800 20190831044354 20190824033354 17708 COM. W3X4Eud4kfheo9dFM4EvegxelgjpYSYBHo/FmOKVOVWsSpsEAqrlqUIKC4rd01DjwoKh
2VoNIJFWNNnHIBPEG2MrYG2gv1sk+TCIDu3W07sVyba04HbSBNWRSVfyVZNSdHkj84JHPBVT9+UGAAXBE+MUeAq7Q1QCjEQ73U3skVmU=
COM. 86400 RRSIG DNSKEY 8 1 86400 20190904182533 20190820182033 30909 COM. 1rMH11@F3/dxkJreDIqCq/2txBVzAXsokhyPb/
A7fW81AJIEFeXGnQ5c66WKiL15UAMKYgAVULItBIGNYN6LZI7i7Up+ed4APImUIHN17X00EViniUSz5qINDD4+MiTXe2EFJeC9ynG/bomBUg9G56ul803de+ZzsKIIR6294wr
BXgTHstKI1/PBypoCiQifSbQuX3YPDYSwKmvqDJfp+TQeORvDwxbp2JcwpIpFTesCzHcydPINODesON9xxYL1p3+10fwa9X861IX5qgWD99vYn63U12HyoJRhDmMMU/
0VYK4Ab9tBt8s6yYv0/KYZ4wBKMfU6N in6mw+XxnubY L
KITCHENEROKTOBERFEST NS NS1.UNIREGISTRYMARKET.LINK.
KITCHENEROKTOBERFEST NS NS2.UNIREGISTRYMARKET.LINK.
KITCHENFLOORTILE NS NS1.UNIREGISTRYMARKET.LINK.
KITCHENFLOORTILE NS NS2.UNIREGISTRYMARKET.LINK.
KITCHENTABLESET NS NS1.UNIREGISTRYMARKET.LINK.

Sekil 4.1 :.com uzantisina ait 6rnek kok dosyasindan bir kesit.

Kok dosyalari {izerinde yapilan veri temizligi isleminde uzanti bazli diizenli ifadeler
(REGEX) kodu hazirlanmistir. Bu islem sonucunda sadece alan adlari ile isim

sunuculariin yer aldig1 bir sonug elde edilmektedir.

KITCHENEROKTOBERFEST NS NS1.UNIREGISTRYMARKET.LINK.
KITCHENEROKTOBERFEST NS NS2.UNIREGISTRYMARKET.LINK.
KITCHENFLOORTILE NS NS1.UNIREGISTRYMARKET.LINK.
KITCHENFLOORTILE NS NS2.UNIREGISTRYMARKET.LINK.
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Tekillestirme

Alan adi kok dosyasinda yapilan ikinci islem tekillestirme islemidir. Tekillestirme
islemi ile her bir alan adinin sadece bir kez yer aldig1 sirali bir liste olusturulur.
Burada, normalize islemi gergeklestirilmekte, sol tarafta grup anahtari olarak alan adi
(uzantisiz), sag tarafta da o alan adimin isim sunuculari bulunmaktadir. Isim

sunuculari kendi i¢lerinde sirali halde tutulmaktadir.

kitcheneroktoberfest [ns1.uniregistrymarket.link. | ns2.uniregistrymarket.link.]

kitchenfloortile [ns1.uniregistrymarket.link. | ns2.uniregistrymarket.link.]

Karsilastirma ve dosya olusturma

Verinin islenmesi asamasindaki en kritik asama karsilastirma asamasidir. Bu
asamada, mevcut tekillestirme asamasinda olusturulan liste ile bir onceki kok
dosyasiin islenmesi sirasinda olusturulan liste karsilastirilmaktadir. Karsilastirma
islemi, ozellikle biiyiik 6lgekli dosyalar icin ¢ok fazla kaynak tiiketen bir iglemdir.
Ornegin yiiz kirk milyondan fazla alan adma sahip .com uzantisi icin iki dosyanin
karsilastirilmasinda en hizli ve verimli yolu bulmak olduk¢a énemlidir.

Karsilagtirma isleminin en hizli ve en verimli bir sekilde gerceklesmesi icin bir¢cok
farkli yontem, teknoloji ve kaynak kullanimi test edilmis ve sonug olarak biiyiik veri
iizerinde paralel isleme yapmaya imkan saglayan acik kaynak kodlu bir ¢6ziim olan
Apache Spark iizerinde karar kilinmigtir. Boylece .com alan adi uzantis1 kok dosyasi
gibi biiylik dosyalarla islem yapmak miimkiin olmakta, “full outer join> 6zelligi ile
iki dosya arasinda karsilagtirma yapilabilmektedir. Spark islemi i¢in 64 GB RAM,
16CPU’luk makineler kullanilmistir.

Boylece, tekillestirme asamasinda elde edilen iki sirali dosya satir satir
karsilagtirilarak yeni kaydedilen alan adlari, silinen alan adlar1 ve isim sunucusu
giincellenen alan adlar ¢ikartilmaktadir.

Burada iki dosya satir satir karsilastirilarak {i¢ yeni dosya olusturulur:
1. Yeni kayit edilen alan adlar1
2. Silinen alan adlar1

3. Qincellenen alan adlari
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Yeni olusturulan dosyalar bz2 formatinda saklanmaktadir. Bunun sebebi bz2
sikistirma formatinin biiyiik veri islemleri i¢in uyumlu olmasi, pargalara boliiniip

okunabilmesi ve varsayilan olarak indeks bilgisi sakliyor olmasidir.
Olusturulan her bir dosya su sekilde isimlendirilerek depolanmaktadir:

[alan-adi-uzanti-adi]-[y1l][ay][glin]-[saat].[tiir].[depolanma-formati]

Ornegin 30 Haziran 2018 tarihinde, saat 05:00°de cekilen .com uzantisina ait kok

dosyasindan olusturulan yeni dosyalar su sekilde isimlendirilmistir:
com-20180630-05.new.bz2
com-20180630-05.deleted.bz2
com-20180630-05.updated.bz2

4.1.3 Kaotii niyetli alan ad tespiti icin takip edilecek listenin hazirlanmasi

Kotii niyetli alan adi tespiti i¢in; Tiirkiye’deki tiim bankalar, 6deme altyapisi
saglayicilari, kamu kurumlari, e-ticaret siteleri, online servisleri igeren bir liste
hazirlanmistir. Bu liste oltalama saldiris1 yapilabilecek potansiyel kurum ve

kuruluslar1 igermektedir.

Liste hazirlig1 su sekilde yapilmastir:
1. Oltalama saldirisina ugrayabilecek organizasyonlarin belirlenmesi.
2. Listedeki her bir organizasyona ait ana alan adinin listeye eklenmesi.

3. Her bir organizasyona ait diger alan adlarinin RDN (Related Domain Names)

algoritmasi yardimiyla bulunmasi.

4. Her bir organizasyona ait ana alan adi1 ve diger alan adlarinin analiz edilmesi

ve takip edilecek kelimelerin ¢ikartiimasi.
5. Kelime listesinin FDD algoritmalarina verilmesi.

Bankacilik Diizenleme ve Denetleme Kurumu internet sitesinde yer alan bankalar,

elektronik para kuruluslar1 ve 6deme kuruluslari listeye dahil edilmistir [51].

Listedeki organizasyonlarin bir kismi birden fazla internet sitesine sahip oldugu igin

oncelikle ana operasyonun yiiriitiildiigli alan ad1 belirlenmis ve listeye eklenmistir.
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Listedeki her bir organizasyonun sahip oldugu diger alan adlarinin tespit edilmesi
icin Ilgili Alan Adlar1 (RDN) ad1 verilen bir algoritma gelistirilmistir. Bu algoritma
su sekilde caligmaktadir:

1. RDN’ye bir email adresi girilir (organizasyonun ana alan adina ait whois

bilgisinde yer alan email adresi).

2. RDN, kayitli 350 milyon alan adi arasinda whois taramasi yapar. Tersine
whois (reverse whois) ad1 verilen bu yontemde girilen email adresi ile kayith
olan diger alan adlar1 bulunur ve listelenir. GDPR dolayisiyla ilgili tiim alan
adlarii bulmada %100 basar1 saglanamamaktadir. Bu yiizden sadece mevcut
whois verileri arasinda degil ge¢mis whois bilgileri arasinda da tarama

yapilmaktadir.

3. RDN, kayitli 350 milyon alan adi arasinda isim sunucusu taramasi yapar.
Burada, bir Onceki asamada bulunan organizasyonun alan adlarimin
yonlendirildigi isim sunucular1 dikkate alinir. Bunlar genel isim sunucusu
degilse (nsl.domaincontrol.com gibi), yani isim sunucusu organizasyona o6zel
ise (nsl.organizasyon.com gibi), bu isim sunuculari ile ayn1 olan diger tim

alan adlar1 bulunur ve listelenir.

4. Tsim sunucusu taramasi ile bulunan alan adlari arasinda farkli bir email adresi
ile kayith alan adi varsa, bu email adresi ile 2 numarali asama tekrarlanir.

Sonra ihtiya¢ duyulmasi halinde 3 numarali asama tekrarlanir.
5. 1lgili bulunan tiim alan adlar1 listelenir.

Sonraki asamada her bir organizasyonun sahip oldugu ana alan adi ve diger alan
adlart analiz edilmis ve FDD’de kullanilacak kelimeler cikartilmigtir. Hazirlanan

kelime listesi FDD algoritmalarinda kullanilmak {izere FDD siirecine verilmistir.
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Cizelge 4.2 : FDD icin takip edilen kurum ve kuruluslar listesi.

KURULUS INTERNET SITESI TUR

AKBANK T.A.S. akbank.com.tr Banka
ALTERNATIFBANK A.S. abank.com.tr Banka
ANADOLUBANK A.S. anadolubank.com.tr Banka
ARAP TURK BANKASI A S. atbank.com.tr Banka
BANK MELLAT mellatbank.com Banka
BANK OF CHINA TURKEY A.S. bankofchina.com.tr Banka
BURGAN BANK A.S. burgan.com.tr Banka
CITIBANK A.S. citibank.com.tr Banka
DENIZBANK A.S. denizbank.com Banka
DEUTSCHE BANK A.S. deutschebank.com.tr Banka
FIBABANKA A.S. fibabanka.com.tr Banka
HABIB BANK LIMITED hbl.com.tr Banka
HSBC BANK A.S. hsbc.com.tr Banka
ICBC TURKEY BANK A.S. icbc.com.tr Banka
ING BANK A.S. ingbank.com.tr Banka
INTESA SANPAOLO S.P.A. intesasanpaolo.com Banka
JAPSZI(()) éi?i\é)gHASE BANK N jpmorganchase.com Banka
MUFG BANK TURKEY A.S. - Banka
ODEA BANK A.S. odeabank.com.tr Banka
QNB FINANSBANK A S. qnbfinansbank.com.tr Banka
RABOBANK A.S. rabobank.com.tr Banka
SOCIETE GENERALE S.A. societegenerale.com.tr Banka
SEKERBANK T.A.S. sekerbank.com.tr Banka
T.C. ZIRAAT BANKASI A.S. ziraat.com.tr Banka
TURKISH BANK A.S. turkishbank.com Banka
TURKLAND BANK A.S. tbank.com.tr Banka
TURK EKONOMI BANKASI A S. teb.com.tr Banka
TURKIYE GARANTI BANKASI A.S. garanti.com.tr Banka
TURKIYE HALK BANKASI A S. halkbank.com.tr Banka
TURKIYE i$ BANKASI A.S. isbank.com.tr Banka
TURKIYE VAKIFLAR BANKASI T.A.O. vakifbank.com.tr Banka
YAPI VE KREDI BANKASI A S. yapikredi.com.tr Banka
AKTIF YATIRIM BANKASI A.S. aktifbank.com.tr Banka
BANKPOZITIF KREDI VE KALKINMA BANKASI A.S.  bankpozitif.com.tr Banka
DILER YATIRIM BANKASI A S. dilerbank.com.tr Banka
GSD YATIRIM BANKASI A.S. gsdbank.com.tr Banka
ILLER BANKASI A S. ilbank.gov.tr Banka
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Cizelge 4.2 (Devam): FDD i¢in Takip Edilen Kurumlar Listesi.

KURULUS INTERNET SITESI TUR
ISTANBUL TAKAS VE SAKLAMA BANKASI A.S. takasbank.com.tr Banka
MERRILL LYNCH YATIRIM BANK AS. ml.com.tr Banka
NUROL YATIRIM BANKASI A.S. nurolbank.com.tr Banka
PASHA YATIRIM BANKASI A.S. pashabank.com.tr Banka
STANDARD CHARTERED YATIRIM BANKASIT.A.S. standardchartered.com.tr Banka
TURKIYE IHRACAT KREDI BANKASI A.S. eximbank.gov.tr Banka
TURKIYE KALKINMA VE YATIRIM BANKASI A S. kalkinma.com.r Banka
TURKIYE SINAT KALKINMA BANKASI A.S. tskb.com.tr Banka
ALBARAKA TURK KATILIM BANKASI AS. albarakaturk.com.tr Banka
KUVEYT TURK KATILIM BANKASI A S. kuveytturk.com.tr Banka
TURKIYE EMLAK KATILIM BANKASI A.S. emlakbank.com.tr Banka
TURKIYE FINANS KATILIM BANKASI A S. turkiyefinans.com.tr Banka
VAKIF KATILIM BANKASI A.S. vakifkatilim.com.tr Banka
ZIRAAT KATILIM BANKASI A.S. ziraatkatilim.com.tr Banka
ADABANK A.S. adabank.com.tr Banka
BIRLESIK FON BANKASI A.S. fonbank.com.tr Banka
AKODE EP VE OH A S. - Elektronik
Para
BELBIM EP VE OH A.S. belbim.com.tr E;il:“’mk
BIRLESIK OH VEEP A S. birlesikodeme.com ?;‘;l:“’mk
CEMETE EP VE OH A S. cemete.com.tr E;il:“’mk
D ODEME EP VE OH A S. hepsipay.com E;il:“’mk
HIZLIPARA OH VEEP A.S. payporter.com E;il:“’mk
ININAL O VEEPH A S. ininal.com E;il:“’mk
YZi © VE EPH A S. iyzico.com E;il:“’mk
PALADYUM EP VE OH A S. peppara.com E;il:“’mk
PAPARA EP VE OH A.S. papara.com E;il:“’mk
TURK ELEKTRONIK PARA A S. turkpara.com.r E;il:“’mk
TURKCELL O VE EPH AS. - E;il:“’mk
VODAFONE EP VE OH A.S. eparahizmetleri.com E;il:“’mk
WIRECARD O VE EPH A S. wirecard.com.tr E;il:“’mk
AYPARA ODEME KURULUSU A.S ipara.com Odeme
e Ipara.com Kurulusu
BPN ODEME KURULUSU A.S bpn.com.tr Odeme
> - - Igurulusu
BURADAODE ODEME KURULUSU A.S. buradaode.com.tr Odeme
— Igurulusu
CEO ODEME HIZMETLERI A S. faturatim.com.tr Odeme
— Kurulusu
EFIX ODEME HiZMETLERI A S. efixfatura.com.tr Odeme
—_— Igurulusu
ELEKSE YETKILI VEZNE ODEME KURULUSU A.S. elekse.com Odeme
— Kurulusu
.. . . Odeme
FATURAKOM ODEME HIZMETLERI A S. faturakom.com
—_— Kurulusu
R . Odeme
FATURAMATIK ODEME KURULUSU A S. faturamatik.com.tr
e — Igurulusu
FOY FATURA ODEME KURULUSU A.S. faturaodemeyeri.com.tr Odeme
Kurulusu
GLOBAL ODEME HiZMETLERI A.S. getmoneyglobal.com Odeme K.

35



Cizelge 4.2 Devam: FDD I¢in Takip Edilen Kurumlar Listesi

KURULUS INTERNET SITESI TUR
x - . : Odeme
GONDERAL ODEME HiZMETLERI A.S. gonder-al.com
Kurulusu
. . . Odeme
ISTANBUL ODEME KURULUSU A.S. istanbulodeme.com
—_— Kurulusu
KLON ODEME KURULUSU A.S ayby.me Odeme
e payby.me Kurulusu
MOKA ODEME KURULUSU A.S. moka.com Odeme
— Igurulusu
MONEYGRAM TURKEY ODEME HIZMETLERI A.S. global.moneygram.com gﬁ;’lﬁzw
N . Odeme
N KOLAY ODEME KURULUSU A.S. nkolayislem.com.tr
Kurulusu
. . . . Odeme
NESTPAY ODEME HiZMETLERI A.S. paratika.com.r
Kurulusu
. Odeme
OCTET EXPRESS ODEME KURULUSU A.S. octet.com.ir
e Igurulusu
ODEAL ODEME KURULUSU A.S. ode.al Odeme
— Kurulusu
PAY FiX ODEME HIZMETLERI A.S. . Odeme
Kurulusu
PAYNET ODEME HIiZMETLERI A.S paynet.com.t Odeme
w. aynet.com.tr Kurulusu
PAYTR ODEME HiZMETLER] A.S aytr.com Odeme
Y paylr.com Kurulusu
PAYTREK ODEME KURULUSU HiZMETLERI A.S. paytrek.com gﬁiﬂ?ﬁw
PAYU ODEME KURULUSU A.S ayu.com.ir Odeme
. payu.com.ir Igurulusu
PRATIK ISLEM ODEME KURULUSU A.S. pratikislem.com.tr Odeme
Kurulusu
- . . Odeme
RIA TURKEY ODEME KURULUSU A.S. riafinancial.com
B e Igurulusu
SENDER ODEME HIZMETLERI A.S. send-r.com Odeme
r 4 Kurulusu
. . r Odeme
TAM FATURA ODEME HIZMETLERI A.S. tamfatura.com
e Kurulusu
TREND ODEME KURULUSU A.S ayguru.com Odeme
e payguru.com Igurulusu
TT ODEME HIZMETLERI A S. turktelekomodemehizmetleri.com Odeme
Kurulusu
UPT ODEME HIZMETLERI A.S upt.com.tr Odeme
e upt.com.tr Kurulusu
: . . M Odeme
VEZNE24 TAHSILAT SISTEMLERI VE OH A.S. v24.com.r
E— Igurulusu
VIZYON TAHSILAT SISTEMLERI VE OH A S. faturavizyon.com Odeme
Kurulusu
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4.2 Kotii Niyetli Alan Ad1 Tespiti (FDD) Algoritmasi

4.2.1 Kaotii niyetli alan ad1 tespitinde benzerlik etiketlemeleri

Oltalama amaciyla kullanilabilecek kotli niyetli alan adlarinin tespitinde temel ¢ikis

noktasi, kotii niyetli alan adinin hedef alinan alan adina benzer olmasidir.

Hedef alinan alan adina benzer olan alan adlarini tespit etmek i¢in FDD adi verilen
bir algoritma gelistirilmistir. Bu algoritmada yedi farkli benzerlik etiketlemesi

yapilmaktadir:
1. Tam Eslesen (Exact)
2. Karstirilabilir Tam Eslesen (Confusable Exact)
3. Igeren (Contains)
4. Bulanik (Fuzzy)
5. Bulanik igeren (Fuzzy Contains)
6. Karigtirilabilir Bulanik (Confusable Fuzzy)
7. Karstirilabilir Bulanik Iceren (Confusable Fuzzy Contains)

S6z konusu benzerlik tanimlamalar1 yapilirken mesafe algoritmalarindaki ekleme,
cikarma ve yer degistirme bilgilerine bagli olarak etiketleme yapilmaktadir. Yer
degistirme karistirilabilir ve normal olmak {izere ikiye ayrilmaktadir. Karigtirilabilir
olanlar yer degistirme olarak sayilmamaktadir ve bunlarin bulaniklik mesafesine

etkisi yoktur.

Etiketleme islemi yapilirken alan adi uzantis1 hari¢ birakilmaktadir. Sadece ikinci
derece alan adi kismina bakilmaktadir. Asagida her bir benzerlik etiketlemesi
orneklerle agiklanacaktir. Ornek icin Bank of Example adinda farazi bir banka ve bu

farazi bankaya ait bankofexample.com farazi alan adi1 kullanilacaktir.

Tam eslesen benzerlik (exatch)

Herhangi bir ekleme, c¢ikarma ya da yer degistirmenin sdz konusu olmadigi

benzerlikler tam eslesen benzerlik olarak etiketlenmektedir.

Ornek

Orijinal alan adi: bankofexample.com
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Tam eslesen benzerlik: bankofexample.club

Tam eslesen benzerlik: bankofexample.ml

Karistirilabilir tam eslesen benzerlik (confusable exatch match)

Herhangi bir ekleme ya da ¢ikarmanin s6z konusu olmadigi ancak karistirilabilir
karakterlerle yer degistirmenin mevcut oldugu benzerlikler karistirilabilir tam eslesen

benzerlik olarak etiketlenmektedir.

Kargtirilabilir karakterler Unicode Consortium tarafindan hazirlanan Karistirilabilir

Karakterler (Confusable Characters) listesinde yer alan karakterlerdir [52].
Ornegin a harfi icin karistirilabilir karakterlerden bazilar1 sunlardir:
a, a,a a aaaaaaq0aacocacaaaoaaadaaa

Ornek

Orijinal alan adi: bankofexample.com
Karistirilabilir tam eslesen benzerlik: bankofexamplé.com

Karistirilabilir tam eslesen benzerlik: bankofexample.com

Iceren benzerlik (contains)

Herhangi bir ¢ikarma ya da yer degistirmenin s6z konusu olmadig1 ancak eklemenin

mevcut oldugu benzerlikler igeren benzerlik olarak etiketlenmektedir.

Ornek
Orijinal alan adi: bankofexample.com
Iceren benzerlik: bankofexamplel.com

Iceren benzerlik: bbankofexample.com

Bulanik benzerlik (fuzzy)

Ekleme, cikarma ya da yer degistirmenin s6z konusu oldugu ancak bunlarin
toplammnin tanimli en fazla bulaniklik mesafesinden biiyiilk olmadigi durumlar

bulanik benzerlik olarak etiketlenmektedir.

En fazla bulaniklik mesafesi, karsilagtirilan iki 6genin arasindaki degisim miktarini
belirten bir tanimdir. Ornegin bankofexample.com ve bankofexampla.com arasindaki

bulaniklik mesafesi 1’dir ¢linkii sadece bir karakter degisimi vardir.
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Ornek

Orijinal alan adi: bankofexample.com
Bulanik benzerlik: bankofexample.com
Bulanik benzerlik: bankof-example.com

Bulanik benzerlik: banofexample.com

Bulanik iceren benzerlik (fuzzy contains)

Ekleme, ¢ikarma ya da yer degistirmenin s6z konusu oldugu ve bunlarin toplaminin
taniml1 en fazla bulaniklik mesafesinden biiyiik oldugu durumlar bulanik iceren

benzerlik olarak etiketlenmektedir.

Ornek

Orijinal alan adi: bankofexample.com

Bulanik igeren benzerlik: bank-off-exanble.com

Kanstirilabilir bulanik benzerlik (confusable fuzzy)

Ekleme, ¢ikarma ya da yer degistirmenin s6z konusu oldugu, bunlarin toplaminin
tanimli en fazla bulaniklik mesafesinden biiyiikk olmadigi ve en az bir tane
karistirilabilir degisiklik oldugu durumlar karistirilabilir bulanik benzerlik olarak

etiketlenmektedir.

Ornek

Orijinal alan adi: bankofexample.com

Karistirilabilir bulanik benzerlik: bank-of-examplé.com

Karnistirilabilir bulanik iceren benzerlik (confusable fuzzy contains)

Ekleme, ¢ikarma ya da yer degistirmenin s6z konusu oldugu, bunlarin toplaminin
tanimli en fazla bulaniklik mesafesinden biiyiikk oldugu ve en az bir tane
karistirilabilir degisiklik oldugu durumlar karistirilabilir bulanik igeren benzerlik

olarak etiketlenmektedir.

Ornek

Orijinal alan adi: bankofexample.com

Karistirilabilir bulanik igeren benzerlik: bank-off-exanblé.com
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Benzerlik tespitinde yardimci kelimeler (helper words)

Tez calismas1 kapsaminda gelistirilen kotii niyetli alan adi tespitinde takip edilen asil
kelimelere ek olarak yardimeci kelimelere de ihtiya¢ duyulmustur. Bu yardimci

kelimeler tespit slirecinde kesinligi artiric1 kelimelerdir.

Ornek

Takip edilen kelime: example

Pozitif yardimci kelimeler: bank, login, creditcard, secure, update
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5. DEGERLENDIRME

Bu boliimde, bir onceki boliimde Onerilen kotii niyetli alan adi tespit yontemi
FDD’nin gercek verilerle test edilmesi sonucunda ortaya c¢ikan sonuclara yer

verilmistir.

5.1 USOM Zararh Baglantilar Listesi

Bilgi Teknolojileri ve Iletisim Kurumu biinyesinde ¢alismalar yiiriiten Ulusal Siber
Olaylara Miidahale Merkezi (USOM), 15 Aralik 2014’den itibaren, internet sitesi
usom.gov.tr araciligiyla zararli baglantilarin listesini (zararli yazilim veya kod igeren

baglantilar) yaymlamaktadir [53].

5.2 USOM Zararh Baglantilar Listesine Ait Istatistikler

Tez caligmasi kapsaminda, zararli baglantilarin yaymlanmaya baslandigr 15 Aralik
2014 ile 30 Haziran 2019 arasinda yayinlanan toplam 41,075 zararli baglant1 analiz
edilmigtir. Buna gore; 2014-2016 yillar1 arasinda eklenen zararli baglanti sayisi
birka¢ yiiz ile sinirl kalmig, 2017 yilinda giinliik ortalama yirmi baglanti eklenmis,
2018 itibariyla bu say1 giinliik altmisa kadar yiikselmistir.

Zararl Baglanti Sayisi (Yillik)

15 154 302

2014 2015 2016 2017 2018 2019

B Zararli Baglanti Sayisi (Yillik)

Sekil 5.1 : USOM ZB Listesi’ne yillara gore eklenen baglanti sayisi.
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Zararli Baglanti Sayisi (Glnlk)

2014 2015 2016 2017 2018 2019

mm Zararl Baglanti Sayisi (Gunlik)

Sekil 5.2 : USOM ZB Listesi’ne eklenen giinliik ortalama baglant1 sayist.

Cizelge 5.1 : USOM ZB Listesi’ne yillara gore eklenen baglanti sayisi.

Yil Eklenen Zararh Eklenen Zararh Baglant1 Sayisi
Baglanti1 Sayisi (Giinliik Ortalama)
2014 15 0.9
2015 154 0.4
2016 302 0.8
2017 7,262 19.9
2018 22,755 62.3
2019 10,587 58.5

Zararh Baglanti Kategorileri
USOM Zararli Baglantilar Listesi yedi ana kategori altinda listelenmektedir:
1. Bankacilik — Oltalama
2. Oltalama
3. Zararlh Yazilim - Komuta Kontrol Merkezi
4. Zararli Yazilim Barindiran/Yayan Alan Adi
5. Zararh Yazilim Barindiran/Yayan URL
6. Zararl Yazilim Barindiran/Yayan IP

7. Siber Saldir1 (Port Tarama, Kaba Kuvvet vb.)
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Zararl Yazilim Barindiran/Yayan Alan Adi

Bankacilik - Oltalama

Zararli Yazilim Barindiran/Yayan URL

(
Zararli Yazilim Barindiran/Yayan IP

Zararli Yazilm - Komuta Kontrol Merkezi

Siber Saldin (Port Tarama, Kaba Kuvvet vb')

1
Oltalama

Sekil 5.3 : USOM Zararli Baglantilar Listesi’nin kategorilere dagilimi.
Tez ¢alismasi kapsaminda sadece Bankaculitk — Oltalama kategorisi degerlendirmeye
alinmustir.
Zararh Baglanti Tespit Kaynaklar

USOM Zararli Baglantilar Listesi {i¢ ana kaynaktan beslenmektedir:

1. USOM
2. SOME
3. ITHBAR

Cizelge 5.2 : USOM ZB Listesi’ne kaynak tiiriine gore eklenen baglant1 sayisi.

Kaynak Eklenen Zararh Baglanti Sayist*
USOM 13,158

SOME 8,401

[HBAR 19,516

*30 Haziran 2019 ’a kadar.

Buna gore =zararli baglantilarin 19,516’s1 ihbar yoluyla, 8,401t SOME’ler
araciligiyla, 13,1581 ise USOM’un kendi ¢aligmalari ile tespit edilmistir.
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5.3 Kotii Niyetli Alan Adi Tespiti’nin (FDD) USOM Zararh Baglantilar

Listesinde Uygulanmasi

Tez calismasi kapsaminda ortaya konulan kotii niyetli alan adlarinin tespit edilmesi
(FDD) yontemi USOM Zararli Baglantilar Listesi iizerinde calistirilarak Onerilen

yontemin dogrulugu ve verimi test edilmistir.

1 Ocak 2018 ile 30 Haziran 2019 tarihleri arasinda kayit edilen tiim alan adlar1 FDD
sistemi ile analiz edilmis ve USOM Zararli Baglantilar Listesi’nde 1 Ocak 2018 ile
30 Haziran 2019 tarihleri arasinda listeye eklenmis olan, Bankacilik - Oltalama

kategorisindeki toplam 17,613 adet zararl baglant1 ile karsilastirilmigtir.

Bu baglantilar, tez ¢alismasi kapsaminda gelistirilen Alan Adi Dogrulayici (DNV)
adli programa verilmis, IP adresleri ve farkl tiirdeki URL’lerin elenmesi ile 16,953

alan adindan olusan yeni bir liste hazirlanmistir.

USOM Zararh Baglantilar Listesi’nde FDD uygulanarak temelde iki sorunun cevabi

aranmigtir:

1. USOM Zararli Baglantilar Listesi’nde yer aldigi halde tez c¢aligmasi
kapsaminda Onerilen kotii niyetli alan adi tespit sistemi FDD tarafindan

bulunamayan alan adi1 var midir?

2. Alan adlarinin USOM Zararli Baglantilar Listesi’ne eklenme tarih ve saati ile
kotii niyetli alan ad1 tespit sisteminin buldugu tarih ve saat arasinda ortalama

ne kadar fark bulunmaktadir?

[k sorunun cevabr ile dnerilen kotii niyetli alan adi tespit sistemi FDD’deki eksikler
bulunabilir, tespit edilemeyen alan adlarinin neden tespit edilemedigi goriilebilir ve
bunlart tespit etmek i¢in FDD’de ne gibi gelistirmeler yapilmasi gerektigi ortaya

konulabilir.

Ikinci sorunun cevabi ile, nerilen kotii niyetli alan adi tespit sistemi FDD’nin ne
kadar hizli oldugu ve gercek hayatta uygulandigr takdirde ne gibi sonuglar

alinabilecegi goriilebilir.
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Buna gore; 16,953 alan adindan olusan zararli baglantilar listesinde FDD
uygulandiginda bunlarin 715,088’ inin tespit edildigi, 1,865’inin ise tespit edilemedigi

goriilmiistiir. Yani dogru pozitif oran1 %89’ dur.

FDD tarafindan tespit edilemeyen alan adlar1 incelendiginde bunlarin %43’{iniin
rastgele (anlamsiz) alan adlar1 oldugu goriilmiistiir. Anlamsiz (rastgele) alan adlar
tez ¢aligmasinda Onerilen yontemin kapsami disinda tutuldugu i¢in kalan %57’lik
yani toplamdaki %6’lik kisim dikkate alinmis ve tespit edilememe sebepleri
arastirilmistir. Buna gore tespit edilemeyen alan adlarinin profilime-kimbaktitr-
com.ga, trafikcezaodemefiyatlar.com, anketteklifi.com, yazgunleriguzel2019.com
trcarpente.com ve sarayrentacar.tk gibi genel alan adlar1 oldugu ve takip edilen
finans kurumlarini hedef almadig1 goriilmiistiir. Bunun yani sira kotii niyetli alan adi
takip sistemi FDD’nin daha iyi sonuglar vermesi i¢in sadece finans kurumlarini degil
kot niyetli olarak kullanilabilecek diger genel kelimelerin de tek basina takip
edilmesi gerektigi goriilmiistiir. C)rnegin, bireysel, musteri, ozel, firsat, yaz, hediye,
duyuru, giris, basvuru, iade, kampanya gibi kelimeler, (herhangi bir finans
kurumunun ismini icermeden) oltalama saldirilarinda kullanilan alan adlarinda
siklik¢a goriilmiistiir. Bunun sonucunda kotii niyetli alan ad1 tespit sistemi FDD’nin

tespit oranini artirmak i¢in, bu tiir kelimelerden olusan bir liste hazirlanmastir.

Kotii niyetli alan ad1 tespit sistemi FDD’nin tespit ettigi alan adlarin, USOM Zararh

Baglantilar Listesi’ndeki kaynaklarina gore incelendiginde su goriilmiistiir:

Kaynagi SOME’ler olan zararli baglantilarin %92’si, kaynagi USOM olan zararh
baglantilarn %8571, kaynagi THBAR olan zararli baglantilarin ise %87’si FDD

tarafindan tespit edilmistir.

Cizelge 5.3 : USOM ZB Listesi — FDD dogru tespit etme oranlart.

Kaynak FDD’nin Dogru Tespit Etme Oram
TOPLAM %89

USOM %85

SOME %92

IHBAR %87
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Alan adlarinin USOM Zararli Baglantilar Listesi’ne eklenme tarih ve saati ile kotii
niyetli alan adi tespit sistemi FDD’nin tespit ettigi tarih ve saat arasindaki fark
incelendiginde FDD’nin her bir zararli baglantiy1 ortalama 2.67 giin yani 64 saat
daha erken tespit ettigi goriilmustir. Bu fark; kaynagi SOME’ler olan zararh
baglantilarda 2.21 giin yani 53 saat, kaynagi USOM olan zararli baglantilarda 3.85
giin yani 92 saat, kaynag1 THBAR olan zararli baglantilarda ise 2.96 giin yani 71

saat olarak gorilmiistiir.

Cizelge 5.4 : USOM ZB Listesi — FDD tespit siiresi farki.

Kaynak FDD Tespit Siiresi Farki (saat)
GENEL ORTALAMA 64
USOM 92
SOME 53
[HBAR 71

Bu farkin temel sebebi FDD’nin zararli baglantilar1 heniiz daha alan adi yeni kayit
edilmisken tespit etmesidir. Bilindigi iizere, USOM herhangi bir alan adinda aktif
oltalama saldirist yoksa o alan adin1 zararli baglant1 olarak nitelendirmemektedir. Bu
durum oltalama saldirilarinin heniiz baslamadan engellenmesinin dniine gegmekte ve

onleyici bir hizmet verilmemektedir.

Bir oltalama saldirisinda, zararli baglantinin aktif oldugu her saat sadece 1 kisinin
zarar gordiigli varsayilsa bile, tez caligmasinin yapildig1 ve onerilen yontemin test
edildigi 18 ay boyunca erken tespit edilen 15,080 alan admna erisim engellendigi
taktirde, dokuz yiiz altmig bes bin Kkisinin bu saldirilardan zarar goérmesinin
engellenebilecegi goriilmektedir. Bu durum koti niyetli alan adlarinin erken

tespitinin dnemini ortaya koymaktadir.

46



6. SONUC VE ONERILER

Kotii niyetli alan adi tespitinde Onerilen yontemin ger¢ek veriler iizerinde test
edildiginde %89’un iizerinde basar1 gdstermesi olduk¢a 6nemlidir. Bu tez ¢aligmasi
kapsaminda Onerilen yontemin gelistirilerek gergek bir ¢6ziim olarak kullanilmasi

miumkindir.

Tez calismasi, Tiirkiye’deki kullanicilart hedef alan saldirilart 6nlemeye yonelik bir
tespit ¢aligmasi olmasina ragmen ayni yontem diger lilkeler ve diller i¢in de

kullanilabilir ve biitlinciil bir ¢6ziim meydana getirilebilir.

6.1 Gelecek Calismalar

Kotii niyetli alan adi tespit sisteminde kural bazli bir yontem Onerilmis ve onerilen
yontemin gercek verilerden olusan USOM Zararli Baglantilar Listesi’nde
uygulanmast ile %89’un {izerinde basar1 sagladigr goriilmiistiir. Tez c¢alismasi
kapsamindaki tiim calismalar k&tii niyetli (fraudulent) alan adi tespitine yoneliktir.
En basta belirtildigi iizere oltalama saldirilar1 sadece orijinal alan adina benzeyen
kotii niyetli alan adlari ile yapilmamakta, farkli tiirde alan adlar1 ve ele gegirilmis
gercek alan adlart da kullanilmaktadir. Yapilacak yeni caligmalarla tim bunlar

kapsayan bir sistem olusturulabilir.

Kotli niyetli alan adlarmi tespit i¢in Onerilen yontem gelistirilmeye ¢ok agiktir.

Gelistirilebilecek 6zelliklerden bazilart sunlardir:
1. Dogal Dil isleme (Natural Language Processing (NLP)) ile desteklenmesi.
2. Klavye yazim benzerlik kontrolii (QWERTY klavye ve digerleri).
3. Rastgele (anlamsiz) alan adlarinin kontrol edilmesi.
4. Tim yeni kaydedilen alan adlari i¢in igerik kontrolii.
5. Her bir alan ad1 i¢in bilinen URL yollarmin kontrol edilmesi.

6. Alan adi1 harici 6zelliklerin kullanilmasi (whois, URL, IP, i¢erik, logo, kaynak
kod, CSS, JS gibi).
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7. Makine 6grenmesi yontemlerinin kullanilmasi.
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EKLER

EK A.1 : Tez calismasi sirasinda karsilasilan oltalama internet sitelerine ait
ekran goriintiileri.
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