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OZET

Bilisim Suclar1 ve Adana Ilinde 2006-2009 Yillar1 Arasinda Meydana Gelen
Bilisim Suclarinin Degerlendirilmesi

Teknolojinin gelismesiyle birlikte hayatimizin her alanina giren bilgisayar
ve bilgisayar sistemleri, bu yolla olusabilecek suclar1 da beraberinde getirmis ve
karsimiza ulasilmasi ve takibi zor olan bilisim suclarim ¢ikarmstir.

Bu ¢alismada bilisim suclarimin nasil islendigi ve sorusturmada kullanilan
teknik cihazlar arastirilmistir.

Calismada Adana Il Emniyet Miidiirliigii kayitlaria yansiyan 648 olay ve
1872 siipheli incelenmistir. Internet iizerinden islenen suclarm ilk sirasinda
dolandiricilik oldugu, su¢ islemede en ¢ok zararh yazihm yonteminin kullanildig,
siiphelilerin %89’unun erkek ve 21-30 yas araliginda oldugu saptanmstir.

Bilim ve teknolojideki gelismeler aym1 zamanda suclularin kullandiklar:
teknik ve yontemlerin de gelismesine neden olmaktadir. Bu yiizden tiim Adli Bilim
uzmanlar1 gibi Bilisim Sucu uzmanlar1 da kendi alanlarindaki yenilikleri takip
ederek gelismelere uyum saglamak zorundadirlar.

Anahtar Sozciikler: Bilgisayar, Bilisim Suc¢u, Sucla Miicadele, Adli Bilimler, Adli

Bilisim.
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ABSTRACT

Computer Crimes and Analysing Computer Crimes Which were
Perpetrated in Adana Between 2006-2009.

Computers and computer systems, which penetrate into every aspect of our
lives with the development of technology, have brought the resulting crimes
together and faced us with computer crimes that are difficult to reach and trail.

This study presents how to perpetrate cyber crimes and the equipment that
is used for investigation.

In this study, 648 incidents and 1872 suspects which were registrated by the
Adana National Police Departmant have been examined. In the conclusion of the
research, fraud is in the first rank of internet crimes and malware is in the first
rank of methods and in respect of suspect number % 89 were men and their ages
are between 21 and 30.

The tecniques and methods that criminals use change and improve at the
same time the advances in science and technology. Therefore, as all forensic
sciences experts, cyber crimes expert need to follow all innovations about their
branch and carry them out their works.

Key words: Computer, Cyber Crime, Crime struggling, Forensic Sciences,

Computer Forensics.



1.GIRIS VE AMAC

Insanin var oldugu her ortamda suga rastlamak miimkiindiir. Su¢ isleme yasinin
12’ye kadar diistiigii giiniimiizde sug, baz1 yerlerde su¢ olmaktan ¢ikmis ve bir yasam
tarz1 haline gelmistir. Oyle ki; gecimini dolandiricilik, hirsizlik, vs ile saglayan bir
kesim dahi ortaya ¢ikmistir. Diinya niifusunun artmasi, kaynaklarin yetersiz hale gelme-

si ve cezalarin yetersizligiyle de birlikte su¢ isleme orani artmis ve su¢ yayginlagsmustir.

Teknolojinin geligsmesi, kiiresellesme, artan bilgisayar sayis1 ve internetin yaygin
kullanimiyla beraber toplumsal iliskiler degismistir. Daha ice kapali, yiiz yiize temas
olmadan gercek yasamdan sanal ortama hizla gecisle birlikte; gercek veya tiizel kisiler,
0zel veya kamu sektoriindeki pek ¢cok birime kadar (bankalar, okullar, muhtarliklar, vs)

her yerde islemler bilgisayar sistemleri ile yiiriitiillir hale gelmistir.

Bilgi teknolojilerindeki gelisme yeni yasam bi¢imleriyle beraber yeni sug tiirlerini
yasamimiza katmaktadir. Buna paralel olarak da bilisim suglarinin magdur ve siipheli
sayisinda artis gozlenmistir. 2007 ve 2006 yillarimi kiyaslarsak: Tiirkiye’de islenen
bilisim sugu orani %600 artmistir. Asayis suclarinin %64, narkotik madde kullanima ile
ilgili suglarin %35, kacakeilik mali suglarda %36, terér suglarinda %14" artig olurken
bilisim suglarindaki bu artis, bilisim su¢cunun ne denli yayginlagtigini ve acil 6dnlemler
alinmasi1 gerektigini gostermektedir. Zevk icin viriis gébnderen iyi internet kullanicilari
yerlerini interneti suc¢ isleyebilecekleri yeni bir ortam olarak degerlendiren suglulara

birakmustir.

Suglularin tespiti ve yargilanmasindaki en dnemli husus delillendirmedir. Bilisim
sucu islenmesi kolay, c¢oziilmesi-delillendirilmesi zor olan O6nemli bir suc¢ tiriidiir.
Delillendirmedeki en biiyiik sikinti, dijital delillerin diger delillere gore ¢cok daha fazla
bilgi icermesi ve kolay bozulabilirligidir. Bilisim suglarinda kullanilan dijital delillerin
biitiinliiglinli ve glivenilirligini ispat konusu 6nemlidir, mahkeme esnasinda gercekten
delil niteligini tagimasini saglamak i¢in teknik ve hukuki bilgilerin ¢ok iyi kullanilmasi

gerekmektedir.

2005 yilinda yiiriirliige giren Tiirk Ceza Kanunu bilisim suglarina da yer vermistir.

Bunlar: madde 243 Bilisim Sistemine Girme; madde 244 Sistemi Engelleme, Bozma,



Verileri Yok Etme veya Degistirme; madde 245 Banka veya Kredi Kartlarinin Kotiiye
Kullanilmasi; madde 246 Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmasi;
madde 158 Nitelikli Dolandiricilik f bendi (Bilisim sistemlerinin, banka veya kredi
kurumlarmin ara¢ olarak kullanilmasi suretiyle dolandiricilik)tir. Bununla beraber bili-
sim sucu tek bagina bir su¢ olusturabilecegi gibi diger suglarla da i¢ ice gegebilmektedir;
bir cinsel taciz ya da cinayet sucunda cep telefonu, dijital kamera vs goriintiileri olmasi

gibi. Haliyle bilisim sucu olduk¢a genis bir alan1 kapsamaktadir.

Bu c¢aligmada, Adana ilinde Emniyet Miidiirliigii’'ne intikal eden olaylarin
verilerinden yola ¢ikilarak; bilisim suclarinin nasil islendigi, nasil sorusturuldugu
anlatilarak bilisim suglarini 6nlemeye yonelik neler yapilabilecegine dair ¢6ziim

oOnerileri sunulmasi planlanmaktadir.



2. GENEL BIiLGILER

2.1. Bilisim Su¢unun Tanimi

Bilisim suclarinda teknoloji esastir. Ancak cok karmasik ve kapsamli bir konu

oldugundan pek ¢ok tanimla karsilasmamiz miimkiindiir. Bunlardan birkaci:

“Ceza kanununu ihlal eden, islenmesinde veya arastirllmasinda bilgisayar
teknolojisi bilgilerini i¢eren her sug bilisim sugu” olarak kabul edilmektedir’.

“Bilgisayar, ¢evre birimleri, pos makinesi, cep telefonu gibi her tiirlii teknolojinin

kullanilmasi ile islenilen suglardir™.

“Bilgisayarlar1 da kapsayan, ancak sadece bilgisayarlarla kisitli olmayip bu

alandaki biitiin cihaz ve araglara kars1 veya bunlar marifetiyle islenen suglar™.

“Bilisim alanindaki gelismelere paralel artig gosteren ve teknolojinin yardimi ile
genellikle sanal bir ortamda kisi veya kurumlara maddi veya manevi zarar verecek

davraniglarda bulunmaktir™.

Bilgisayar ve tiirevi teknolojik aletlerin kullanilmasiyla islenen her sug¢ bilisim
sugu gibi goriinse de bunlarin pek ¢ogu bilisim sistemleri kullanilarak islenen gelenek-

sel suglardir. Bir sugun bilisim sugu olmasi igin;

. “Islenmesinde ve sorusturmasinda teknik bilgi gerekir, bilgi paylasim1 son derece

hizl1 ve genis kapsamlidir,
. Sorusturma asamasinda kanuni ve teknik zorluklar kaginilmazdir,
o Olas1 sug¢ yontemleri hayal giicii ile sinirlidir,

o Sinir Gtesi suglardan oldugu tartisilmazdir’™®.

2.2. Bilisim Sucunun Tiirleri
Bilisim suclarini farkli kategorilere ayirmak oldukga giictiir. Tek basina bir bili-
sim sugu olabilecegi gibi, birleserek veya birbirlerini kapsayarak da bir diger bilisim

sugunu olusturabilirler.



2.2.1. Bilgisayar Sistemlerine ve Servislerine Yetkisiz Olarak Girme,
Dinleme ve Engelleme
Diizenli olarak birbirleriyle etkilesen, birbirine baglanmis bilgisayarlarin
olusturdugu topluluga bilgisayar sistemleri denilmektedir. Bu networklerin ortak
kullaniminm1 saglayan modem ve dagiticilara (hub) yetkisiz olarak internet (global
network) iizerinden girmek, buralardan bilgi ve datalara ulagsmak, bunlar1 izinsiz olarak
kopyalamak, silmek, degistirmek ve sisteme bagli bilgisayarlarin kendi aralarindaki

iletisimini engellemek bu suglarin kapsamina girmektedir.

Erisim sistemin bir kismina veya biitiiniine, bilgisayar agma ya da igerdigi
verilere, programlara; yine programlar, casus yazilimlar, virlisler vb. ile ulasma
anlamindadir. Giiniimiizde 6zel hayatin gizliliginin korunmasi i¢in kanunlarda gerekli
miieyyideler konulmasi ile birlikte dinlemeler, erisimler, izinsiz olarak 6zel ve sirket

bilgisayarlarina ve sistemlerine girmek sug olarak kabul edilmistir’.

Erigim haricinde, haberlesme amaciyla kurulu iki bilgisayar sisteminin iletigimi-
nin dinlenmesi de ayn1 sekilde degerlendirilmektedir. Iletisimin dinlenmesi, sadece bil-
gisayar basindaki iki kisinin birbiri ile gortismesi olarak disiiniilmemelidir. Birbirine
bilgi gonderen ve uyum iginde calisan bilgisayarlarin ag icinde gondermis olduklari

bilgilerin izlenmesi de dinleme olarak degerlendirilmelidir®.

Bu konu Tiirk Ceza Kanununun 243. maddesinin 1. ve 2. fikralarinda diizenlenmistir.

2.2.2. Bilgisayarlara Fiziksel veya Mantiksal Yollar ile Zarar Verme

Bu sug tiirii iki sekilde karsimiza ¢ikmaktadir.
Birincisi: Bilgisayar teknolojileri kullanilarak sistemine sizilan bilgisayardaki
bilgilerin silinmesi ve degistirilmesidir.

Ikincisi: Hedef alman sisteme uzaktan eriserek degil de bilakis fiziksel zarar
vererek ya da sistem basinda bulunarak bilgisayardaki bilgileri silerek veya degistirerek

zarar verilmesi seklinde karsimiza ¢ikmaktadir.

Burada o6nemli olan mala verilen zarardan ziyade igindeki bilgilere verilen

zarardir. Yetkisiz erisimin aktif sahasi olarak da nitelendirilen bu sug tiirii, yalniz



sisteme erigsmekle kalmayip sistemin igerdigi bilgileri silme veya degistirme olarak ifa-

de edilmekte ve ele gegirilen bu bilgiler kanun dist kullanilmak iizere satilabilmektedir’.

Bu konu Tiirk Ceza Kanununun 243. maddesinin 3. fikrasi ile 244. maddesinin 1.

ve 2. fikralarinda diizenlenmistir.

2.2.3. Bilgisayar Yoluyla Dolandiriciik

Kisi veya kurum bilgisayarlarina yetkisiz olarak girerek kisilerin banka, kredi
kart1 hesap numaralar1 ve sifresi gibi 6nemli bilgilerinin ele gecirilmesiyle yapilan
dolandiricilik tiiridiir. Bunun i¢in bilgisayarda yazilan herseyi kopyalayan yazilimlar
tretilmistir. Bu yazilimlara “keylogger” ( klavye kopyalayicist ) ornek verilebilir.
Klavye kopyalayicilari, kisinin internet {izerinden sahsi veya kurum banka hesaplarina
girmesi esnasinda klavyede bastifi her tusu kaydederek yazilan sifreyi hafizasina
kopyalayip dolandiriciligi yapmak isteyen sahsin mail adresine gondermesi seklinde
caligmaktadir. Hackerlar son olarak bunlarin bir iist versiyonu olan “screen logger™
(ekran kopyalayicisint ) tiretmislerdir. Screen logger programi, kendisinden istenilen

zaman araliklarinda ekran goriintiisiinli kaydederek hackera mail atmaktadir.

Internet iizerinden 6zel veya resmi kurum sistemlerine girerek veri tabanlar1 ve
verilerine ulasilmasi yoluyla da gergeklestirilebilir. Gergeklestirilmesi en zor olan bu
dolandiricilik tiirline bir banka veri tabanina ulasilarak yapilan bakiye degisiklikleri

ornek verilebilir.

Sahte mail veya web adresleri ya da gercekte var olan bir kurumun mail veya
web adreslerinin taklitleri araciligiyla yapilani bilinen en yaygin tiiriidiir. Ornegin; baz1
sahsi bilgiler yanls girildiginden banka veya sigorta islemlerinin yapilamadigi ve
bilgilerin giincellenmesi gerektigi yonlinde bir mesajla kisi taklit siteye

yonlendirilebilir ve sifre vb bilgileri ele gegirilebilir.

Bu konu Tiirk Ceza Kanununun 158. maddesinin 1. fikrasinin f bendi, 244.

maddesinin 3. fikrasi ve 245. maddesinin 1. fikrasinda diizenlenmistir.



2.2.4. Bilgisayar Yoluyla Sahtecilik

Bilgisayarlar ve diger dijital aletler geleneksel suclar1 islemede kullanilabilirler.
Bilgisayar yoluyla sahteciligi, sahteciligin bir bilgisayar ya da diger elektronik
kaynaklarla yapilmasi seklinde tanimlayabiliriz. Baz1 yazilim programlarinin erisim
kolaylig1 saglamasi ve internet aginin kiiresel etkisiyle bilgisayar yoluyla sahtecilikte

her gegen giin artig goriillmektedir'’.

2.2.5. Lisans Haklarina Aykir1 Olarak Bir Yazihmin izinsiz Kullanimi

Bu konu 5846 Sayili Fikir ve Sanat Eserleri Kanunu ile diizenlenmistir. Buna
gore, film, miizik CD’leri, yazilim programi vs her tiirlii eseri tamamen veya kismen
kopyalama, ¢ogaltma; ¢ogaltilmis niishalarin1 kiralama, 6diing verme, satma ve diger
yollarla dagitma hakki sahibine aittir. Izinsiz olarak bunlari kullanmak, kopyalamak,
dagitmak ve satmak sugtur. Bunun yani sira, bir bilgisayar programinin yetkisi olmayan
kisilerce ¢ogaltilmasini dnlemek amaciyla olusturulmus programlar: etkisiz hale getiren

program veya teknik donanimlar liretmek ve satmak da sugtur.

2.2.6. Internet Uzerinden Yasadisi Yayin Yapma

Internet gegmise ulasma, giiniimiiz ve gelecege yonelik pek cok kolaylik ve
giizelligi icerisinde barindirmakla beraber, hayatimiza yonelik maddi manevi zararlara yol
acacak, Ozellikle cocuklarin gelisimi ile ilgili tehditleri de icermektedir. Teror icerikli
sempatizan kazandirici, silah kullanimi ile ilgili bilgiler iceren yayinlar, uyusturucu

kullanimini tesvik eden yaymlar, porno ( 6zellikle cocuk pornosu ) igerikli yaymlar, vs...

2.2.6.1. Teror Icerikli Yaymnlar

Ter6r oOrgiitlerinin yasadigt unsurlarin yayinlanmasi ve dagitilmast maksadi ile
bilgisayar sistem ve aglarim1 kullanmasidir. Kendilerinin olusturdugu web sayfalarinda
linkler vererek terdr egitimi konusunda sempatizanlarin1 egitmektedirler. Bu sitelerde

terdristin el kitabi, terdristin yemek kitab1 gibi yazilarda bomba yapimi en ince detaylari



ile anlatilmakta ve bir teroristin bilmesi gereken bir¢ok konuda ayrintili bilgiler yer al-

maktadir'".

2.2.6.2. Pornografik Yayinlar ( Cocuk Pornosu Yayinlari )

Pornografik yayinlar1 yapanlar da diger yasadisi yayinlardaki gibi daha genis
kitlelere ulagsmak icin internetten faydalanmakta ve internetten once sirli sayidaki
insanlar1 etkilerken glinlimiizde bu say1 milyonlara ulasmaktadir. Bunun sonucu insanla-
rin aile yasantisi biiylik Olciide zarar gorlirken daha da vahim olami ise ¢ocuklarin da
porno sektoriinde yer almalaridir. Burada magdur olan cocuklarin ileriye doniik
psikolojik ve sosyolojik yapilari bozuldugundan gelecekte sagliksiz nesillerin yetismesi

sOz konusu olmaktadir.

2.3. Siber Terorizm

Siber terérizm, belirli bir politik ve sosyal amaca ulasabilmek i¢in bilgisayar veya
bilgisayar sistemlerinin bireylere ve mallara kars1 bir hiikiimeti veya toplumu yildirma,

baski altinda tutma amaciyla kullanilmasidir.

Siber terdrizmi klasik anlamda terér eylemlerinin bilgisayar ve bilgisayar

sistemleri kullanilarak icra edilmesi olarak tanimlamak da mimkiindir.

Bilgisayar yoluyla internet {izerinden ¢ok daha genis kitlelere ulasma imkanina
sahip olan terdristler, kendi web sayfalarin1 olusturarak sempatizan toplayabilmekte ve
diinyanin her yerindeki yandaslariyla her tiirlii ( agik ya da sifreli ) iletisimi rahatlikla
saglayabilmektedirler. Bunun yani sira, pek ¢ok dolandiricilik, kara para aklama,
hirsizlik, vb suglar araciligiyla ele gecirdikleri parayr sahte kimliklerle veya yandaslari
araciligiyla internet tlizerinden yurtici veya yurtdisi herhangi bir banka hesabina

yatirarak kolayca ekonomik yardim alabilmektedirler.

Bilgisayar sistemleri ve internet kullanimiyla yandaslariyla 1yi iliskiler kurmanin
yaninda, kendilerinin kargisinda olanlara kars1 da kolay, ucuz ve etkili yoldan korku
salarak  sindirme  politikas1  uygulayabilmektedirler.  Devletlerin  e-devlet
uygulamalarindaki zayif yanlar1 kesfederek hiikiimete, kolluk kuvvetlerine ve diger 6zel

ya da resmi kurumlara gozdag: vererek zor durumda birakabilirler. Mesela; bir hastane-



nin bilgisayar sistemine girebilir ve korku salmak veya intikam amaciyla bir hastaya

verilecek ilacin dozunu degistirebilir ve kisinin 6liimiine sebep olabilirler'.

2.4. Bilisim Sucu Islemede Kullamlan Yontemler
2.4.1. Zararh Yazihmlar (Malware)

“Malware” Ingilizce acilimiyla “Malicious Software” zararli yazilimlarin genel
adidir”®. Zararli yazilimlar araciligiyla bilgisayar ve sistemlerine zarar vermenin
yaninda yalnizca erisim saglamak da yeni Tirk Ceza Kanunu hiikiimlerince sug

sayilmistir.

Windows Isletim Sistemlerinin her gecen giin yeni siiriimlerinin ¢ikmasi ve
koruyucu yazilimlarin varligi, bilgisayar ve sistemlerine ulagsmay1 her ne kadar zorlastir-
sa da yeni sistemin agikliklar1 bulunmakta ve erisim bir sekilde saglanmaktadir. Bu da

en ¢ok zararli yazilimlar araciligiyla yapilmaktadir.

2.4.1.1. Viriis

Viriisler, ¢ogunlukla zarar verme amacli yazilan, ancak zararsiz bicimde de var
olabilen bilgisayar programlaridir. Bilgisayardaki verileri kaydedebilir, degistirebilir ya
da silebilirler. Kendilerini diger programlara veya ozellikle exe, com, scr gibi uzantilar
olan calistirilabilir dosyalara ekleyerek, otomatik olarak ¢ogalabilirler. Diger yazilimlari
denetleyebilir ve flash disk vb donanimlarla veya internet iizerinden yayilabilirler.
Bulagtiklar1 bilgisayarlarin ¢aligmasini engelleyebilir, hatta bozabilirler. Ancak, disk

siiriiciileri ve monitor gibi donanimlara zarar vermezler'®"”.

Bugiinkii bildigimiz anlamiyla, ilk gercek virtis 1981 yilinda “Elk Cloner” ismiyle
ortaya ¢ikmistir. Disketler araciligiyla yayilan bu viriis zararsiz olarak yazilmustir. ilk
zararh viris 1se, 03.11.1983 giinii deneysel ¢alismalarla ortaya ¢ikarilmis ve “viriis” ad1

ilk kez kullamlmugtir'®'*2°,

Microsoft Giivenlik Istihbarat Raporu’nu ilk kez Tiirkge yayiladi. Buna gore
diinya genelinde arastirilan 26 iilkeden Tiirkiye 2009 yilinin ikinci yarisinda her 1000



bilgisayardan 20sine tehlikeli viriis bulasmasiyla birinci sirada yer aldi. Ikinci sirada

Brezilya ve sonrasinda ispanya Tiirkiye’yi takip eden iilkeler arasinda®'.

2.4.1.1.1. Viriis Cesitleri
2.4.1.1.1.1. Dosya Viriisleri

Calistirlabilir dosyalara tutunan ve tutundugu program calistirilinca faaliyete
gecen kod parcaciklaridir. Genellikle com, exe gibi uzantilar1 olan dosyalar tercih
etmekle beraber sys, drv, bin, ovl, ovy gibi uzantili dosyalara bulasanlar1 da vardir.
Dosya virlislerinin ¢ogu, kendisini sistem hafizasina yiikler ve siiriiciideki diger
programlar arastirir. Programlar kendi kodunu da icerecek ve kendisini etkinlestirecek
sekilde degistirir. Bu sekilde yayilmasiyla birlikte, tahrip edici bir yone de sahiptir. En

¢ok bilinen dosya viriisleri “Randex, Meve ve MrKlunky”dir'®'*%.

2.4.1.1.1.2.  Onyiikleme ( Boot ) Sektorii Viriisleri

“Boot islemi” bilgisayar1 agma seklinde tanimlanabilir. Hard diskteki tiim
verilerin saklandigi ve isletim sisteminin baslatildigi yere “disk boot sektorii” denir.
Burada sistem dosyalarimi yiikleyen programlar vardir ve bu programlara bulasan

viriislere “Onyiikleme Sektérii Viriisleri” denilmektedir.

Boot sektorii viriisleri bellekte kalici ve aktif haldedirler, bilgisayara takilan her
diskete bulagirlar. 1996 yilina kadar en yaygin viriis tipi olan bu tiir, giiniimiizde sayica

yok denecek kadar azalmistir.

2.4.1.1.1.3. Cok Parcah Viriisler

Dosya ve boot sektorii viriislerinin birlesmesiyle ortaya cikmistir. Viriisler
disket, CD, DVD ile bilgisayarin dnyiikleme sektdriine gelir, oradan da caligtirilabilir

dosyalara bulagirlar. En bilineni Ywinz’dir™.



2.4.1.1.1.4. Makro Viriisler

Microsoft Office programi tarafindan yaratilan Word, Excel, Powerpoint, = Ac-
cess vb uygulama programlarinin diliyle yazilan ve bu uygulama ve programlara bulasa-
rak yayilan viriis tiirleridir. Ik makro viriisii, 1995°te Microsoft Word igin yazilan vi-

rlistlir. Cogalma agisindan solucanlara benzerler' ™%,

2.4.1.1.1.5. Eslik Viriisleri

Bu tiirdeki virtsler, kendilerini MS-DOS, 1Q.SYS, COMMAND.COM gibi
onemli sistem dosyalarinin uzantilar1 seklinde kopyalayabilmektedir. Yani, dosya
viriisleri gibi dosyalara tutunmaz, exe (uygulama) dosyalarina ait isimleri kullanan ge-
nelde com, nadiren exd uzantili yeni dosyalar olusturur. Bilgisayara komut verildiginde
aktif hale gecerler. Viriislii olan dosyalarda islem yapmak olmayana gore daha uzun

. 18,19,2
surer 8,19, 0.

2.4.1.1.1.6. Ag Viriisleri

Herhangi bir hedefe yonelik yaratilmamislardir. Diger tiirlerin bulastigt her
dosyaya bulasabilecegi gibi, ¢ogunlukla c¢alistirilabilir ve paylasilan dosyalar1 tercih
ederler. Bazen Truva at1 gibi de kullanilabilirler. Anti-viriis programlarina yakalanma-
mak icin baz1 6zel gizlenme teknikleri kullanirlar. Yerel ag ve internet iizerinden
gonderildiginden en hizli yayilan tiptir ve ele ge¢irdigi sistemlerde agir zararlara yol

acabilir'®.

2.4.1.1.1.7. Cross-site Scripting Virisleri

Aslinda bir viriis degil, sistem agigidir. Yayilmak i¢in web tarayici agikliklarini
kullanir. HTML, JavaScript, ActiveX, Java, Flash ve diger kodlarla aciklik cagrilabilir.

Bu agiklik bazi internet sitelerinde de oldugundan dikkatli olunmalidir®.

10



2.4.1.2. Truva Atlari

Truva ati yazilimma, inli “Truva At1” hikdyesinden esinlenilerek bu ad
verilmistir. Nitekim trojan da gayet masumane goriinen icinde zararli programlari

barindiran bir programdir ve kullanici tarafindan ¢alistirilmadikca etkinlesmez™.

Trojan, magdur olan kisinin bilgisayarimin belirli bir portunu agarak uzaktan
erisim saglanmasina ve verilerde tahribat yapilmasia olanak saglayabilir. Buna gore

trojanin yapabilecekleri:

1. Uzaktan erisime olanak verme

Veri gonderme

Veri tahribati

Zararl1 yazilim bulagmis sistemi saklama (Proxy Trojans)

Zararl bilgisayardan dosya ekleme ya da kopyalama (ftp trojans)

Giivenlik yazilimini devre dig1 birakma

NS kWD

Sistemi engelleme saldirilari (DOS)23.

Trojanlarin ilk ortaya cikist kotii niyetli degildir. 90’11 yillarin basinda sirketlerde
calisan insanlar aksam islerini bitiremeyince evden isyerindeki bilgisayara baglanarak
caligmalarin1 tamamlamay1 amacglamiglardir. Ancak zamanla kotii niyetli kimseler bunu

yasadis1 amaglar i¢in kullanmis ve bu yonde gelistirmeye devam etmislerdir®.

Truva ati ¢ogunlukla internet iizerinden Ozellikle e-mail yoluyla bulasir. Bu
nedenle taninmayan kisilerden gelen veya taninan kisilerden beklenmeyen e-postalar

agilmamalidir. Internet sitelerinden miimkiin oldugunca bedava igerik indirilmemelidir.

2.4.1.3. Mantik Bombalari

Mantik bombalari trojanlarin bir alt kiimesi kabul edilebilir.

Mantik bombasi belirli sartlar olusana dek etkisiz olarak bekleyen bir program

veya program parcasidir. Bu haliyle gergek diinyadaki mayina benzetilebilir.
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Bir mantik bombasi igin en yaygin harekete gegirme faktorii tarihtir. Ilgili sisteme
girdiginde sistem tarihini kontrol eder ve 6nceden planlanmis tarih ve saate ulasana dek
higbir sey yapmaz, vakti gelince harekete geger. Ornegin; ABD’de calisma vizesi almis
bir Hintli olan Fannie Mae Sirketi miiteahhidi 31.01.2010 giinii sirketin 4000
sunucusundaki bilgileri yok etmeye programlanmig bir mantik bombasi tasarladi. Ayni
sirkette calisan Unix Isletim Sistemleri Miihendisi tarafindan 29.01.2010 tarihinde fark
edildi. Zamaninda farkina varilmasaydi, sirket milyonlarca dolar kaybetmenin yani sira

hiikiimet destegiyle aldig1 paray1 6deyemeyeceginden kapanacakti®.

Ayn1 zamanda programcidan belirli bir mesajin gelmesini beklemeye yonelik de
programlanabilir. Ornegin; bir mantik bombasi, belirli bir mesaja gore, bir web sitesini
haftada bir kontrol edebilir. Cok genis bir yelpazedeki bagka degiskenlere gore de prog-
ramlanabilir. Mesela; bir veritabaninin belirli bir biiytlikliige ulastirilmasi ya da kullani-

e e o .. 226
cinin ana dizininin silinmesi gibi”.

Mantik bombasi, yazilmasi ¢ok kolay oldugundan kendisini ¢ogaltacak sekilde

yazilmaz. Bu ayn1 zamanda istenmeyen kurbanlara yayilimini da onler.

Mantik bombasinin en tehlikeli olan1 higbir sey yapilmadiginda faaliyete
gecenidir. Bir ay igerisinde belirli bir siteye giris yapilmamasi durumunda bilgisayarda-
ki tiim verilerin silinmesi gibi. En klasik kullanimi ise, bir yazilima para ddenmesini
saglamaktir. Odemenin belirli bir tarihe kadar yapilmamasi halinde mantik bombasi

harekete geger ve yazilim kendini otomatik olarak siler”’.

Bilisim sistemlerini kullanirken higbir zaman %100 gilivenlik s6z konusu olamaz.
Bu nedenle istenmeyen durumlarin olusmasini énlemek i¢in koruyucu programlar kul-

lanmanin yani sira, en iyisi, siirekli olarak veri yedeklemesi yapmak olacaktir.

2.4.1.4. Keylogger
Bir ¢esit trojandir. En basit tanimiyla keylogger, klavyedeki tus vuruslarimi takip
eden, bilgileri bir dosyaya kaydedip saldirgana génderen zararl bir yazilim tiirtidiir.

Keylogger tiim tus vuruslarini kaydetmek amaglhi ya da ¢ok 6zel durumlarda
aktive olacak sekilde kurulabilir. Mesela; yalnizca banka hesaplarina girildiginde aktif

hale gecip kullanict adin1 ve sifreyi ele gecirenler gibi. Bazi keyloggerlar ticari amacla
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da satilabilmektedir. Bir ebeveyn cocuklarinin internette neler yaptigini, hangi sitelere

girdigini takip etmek i¢in bilgisayara bu yazilimlari yiikleyebilir®®.

Keylogger ve trojanin diger uzaktan erisim formlar1 istenen bilgiyi ¢almak adina
kararl bir sekilde ilerler ve “Rootkit”i kullanirlar. Rootkit: “Calisan siire¢leri, dosyalari
veya sistem bilgilerini isletim sisteminden gizlemek suretiyle varligim1 gizlice siirdiiren
bir program veya programlar grubudur. Amaci yayilmak degil bulundugu sistemde

varligmi gizlemektir™?’.

Baz siteler “keylogger”1 dnlemek amaciyla sanal klavyeyi gelistirmistir. Ancak
monitore yazilan herseyi kopyalayan “screenlogger”in ortaya ¢ikmasiyla bu da yetersiz

kalmistir.

2.4.1.5. Solucanlar

Solucanlar, ¢ok hizli lireyerek ¢ogalir ve internet vb aglar1 tikayabilir, hatta bilgi-
sayarin ¢cokmesine neden olabilir. Otomatik olarak ¢ogalir, ancak herhangi bir programa

tutunmaya ihtiya¢ duymadigindan, bagimsiz ¢alismasiyla viriislerden ayrilir.

Bir trojan gibi bilgisayarlarin uzaktan erisimine ve kumanda edilmesine neden
olabilir. Fakat ¢alismasi i¢in kullanici eylemine ihtiya¢ duymadigindan ve sisteme dog-

rudan zarar vermemesi ile trojanlardan ayrilir®.

Solucanlar da diger kotii yazilimlar gibi, tastyict bellekler araciligiyla ve daha ¢ok
kaynag giivenli olmayan web sitelerine girip porno, bedava oyun, film, miizik igerikle-

rinin indirilmesiyle ve e-postalar araciligiyla bulagir.

2.4.1.6. Adware

Adware, Ingilizce agilim1 “advertising-supported software” olan reklam destekli
yazilim. Bazi firmalarin reklaminin bagka bir programin ic¢inde gizlenmesi seklinde
yapilan ve program kullanimdayken otomatik olarak gosterme ve indirme yapan bir

20,2
yazilimdir*®*.
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2.4.1.7. Spyware (Casus Yazilim)

Casus yazilim, kullanicilara ait 6nemli bilgilerin ve kullanicinin yaptig1 islemle-
rin, kullanicinin bilgisi olmadan toplanmasini ve bu bilgilerin kotii niyetli kisilere gon-

derilmesini saglayan yazilim olarak tanimlanir’.

Spyware, bir yandan firmalarin reklamin1 gosterirken bir yandan da kendisinden
istenen kullanicinin sahsi bilgilerini sahibine gonderir. Bu internette hangi sitelere
girildigi gibi bilgilerin yanm sira kredi kart1 ve banka hesap numaralar ile sifrelerine

kadar elzem bilgileri icerebilir.

Casus yazilimlardan korunma konusundaki bir yanls diisiince, anti-viriis
yazilimlarinin bilgisayar1 koruyacagi inancidir. Ancak bu programlar kesinlikle yeterli

degildir. Casus yazilimlara kars1 anti-spyware yazilimlar kullaniimalidir®®.

2.4.1.8. Sifre Kiricilar
Sifre kiricilar li¢c temel mantik tizerine ¢alisirlar.

o “Decrypt: Sifreleme algoritmasinin bir zayifligindan yararlanarak sifreyi ¢ok kisa

stirede kirabilirler.

o Sozliik saldirisi: (Dictionary Attack) Bir sozlik kullanarak gegen kelimelerin

denemesi ile sifrenin bulunma ihtimalini kisa siirede artirmaktadir.

° Kaba Kuvvet Saldirisi: (Broute Force) Belli bir diizen igerisinde biitlin olasilikla-
rin denenmesi lizerine dayalidir. En uzun siiren ve zahmetli sifre kirma yontemi

1
budur™’.

2.4.1.9. Zararh Yazilimlarin Tarihcesi

Disketlerin ortaya ¢ikmasiyla ilk virlis ortaya ¢ikti. 198011 yillarin basi internet
tizerinden ilk biiyiik yayilma oldu.

»  1972- Bilgisayarlarla ilgili bilinen ilk viriis, David Gerrold tarafindan yazilan
“When H.A.R.L.ILE. Was One” adl1 bir bilim kurgu romaninda gegmektedir.
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The Creeper viriisii ilk olarak Arpanet’te 1970’11 yillarin basinda tespit edilmistir.
Tenex isletim sistemi yoluyla yayilmis ve bilgisayara bagli modemi diger bilgisa-
yarlara baglanmak ve onlar1 enfekte etmek i¢in kullanmistir. “I'm The Creeper:

Catch Me If You Can.” mesajini ekranda gostermistir.

1982- ilk viriis oldugu diisiiniilen (ancak yanlis bilinen) “Elk Cloner” Rich Skren-
ta tarafindan yazildi. Disketler araciligiyla yayilarak Apple DOS 3.3 tiiriinden bil-

gisayarlar etkiledi.

1983- Giiney Kaliforniya’daki Fred Cohen Universitesi’nde “Bilgisayar viriisii”

ilk kez terim olarak kullanildi.

1986- “Brain” ad1 verilen ilk boot sektdrii viriisiiniin bir Pakistanli tarafindan ya-

ratilmasi.

1987- Biiyliik ol¢iide command.com uzantili sistem dosyalarini etkileyen ilk “dos-

ya virlisii”’niin ortaya ¢ikisi.

1988- Robert Morris tarafindan yazilan “Arpanet” isimli solucanin ag lizerindeki

6000 bilgisayar1 devre dig1 birakmasi.
Unlii “Friday the 13th” viriisii de bu y1l ortaya ¢ikmistir.
“Cascade” isimli MS-DOS sistemine etki eden ilk viriis kesfedildi.
1989- Trojanin ortaya ¢ikmasi
1990- Anti-viriis yazilimlar1 ortaya ¢ikti.
1991- Symantec firmasi tarafindan “Norton” anti-viriis yazilimi yayinlandi.
1992- 1000’den fazla viriis ¢esidinin bilindigi tarih.
1994- “Good Times” adiyla bilinen ilk biiyiik viriis aldatmacasi
1995- “Concept” adyla bilinen ilk biiyiik “Word” viriisii

1999- David L.Smith tarafindan yazilan “Melisa” viriisii binlerce bilgisayari1 boza-
rak tahmini 80.000.000 § hasara yol acti. Bu viriis, Microsoft Outlook adres bo-
liimiinde bulunan adreslere kendi kopyalarin1 géndermek suretiyle kendini ¢ogalt-

t1. Bundan 6tiirii David L. Smith 20 ay hapse mahkum oldu.
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2000- Bu y1lin Mayis ayinda Filipinli bir 6grenci tarafindan yazilan “I Love You”
viriisii milyonlarca bilgisayar: etkiledi. “Melissa” virlisiine benzer, ancak bu viriis
ag lizerinden sifreleri de geri gonderebilir.

2001- Bu yilin Temmuz aymda “Code Red” isimli solucan Windows NT/2000
model sunuculart etkileyerek 2.000.000.000 $ zarara sebep oldu.

2003- Bugiine kadar var olanlarin i¢inde en hizli oranda yayilan “Slammer” isimli

solucan bu yilin Ocak ayinda ortaya ¢ikar ve yiizbinlerce bilgisayara bulagir.

2004- Ocak ayinda “MyDoom” solucani mail iizerinden en hizli yayilan solucan

ortaya cikt1.

Subat ayinda e-mail yoluyla yayilan ve kendini kopyalayarak ¢ogalma 6zelli-

giyle ag trafigini tikayan “Netsky” solucani kesfedildi.

Mart ayinda internet giivenlik sistemi Uriinlerinin agiklarin1 bulan Witty solu-

cani yaratildu.

Agustos aymda “Nuclear Rat” isimli Truva att Windows 2000, XP ve 2003

sistemlerini etkiledi.

Agustos aymnda casus yazilimlarin internet iizerinden yayilmasina ve dzellikle
Google ve Facebook sitelerine ulasilmasini engelleyen (Denial of Service At-

tacks) “Vundo” isimli Truva at1 ortaya ¢ikti.

Aralik ayinda ilk web solucam olarak bilinen “Santy” ortaya ciktr, Google

arama motoru filtreler icermeden 6nce onun iizerinden 40.000 siteyi etkiledi.
2005- Kasim ayinda “Samy XSS” en hizl1 yayilan solucan olarak kabul edildi.
ActiveX kontrollerini kullanan “Zlob” isimli Truva at1 kesfedildi.

2006- Mail yoluyla yayilan “Nyxem” solucani, “Mac OS X” isimli malware yazi-
lim1, “OSX/Leap-A” veya “OSX/Oompa” adiyla bilinen diisiik seviyede tehdit

igeren trojan ve “Stration” isimli solucan ortaya ¢ikti.

2007- “Storm” isimli botnet agin1 kuran ayni isme sahip solucan e-mail yoluyla
yayildi. ilk etapta 1,7 milyon bilgisayar: etkilerken bu say1 ii¢ ay igerisinde 10
milyona ulasti. Merkezi Rusya’da olan bu botnet ag1 bulasirken haber, film igerik-

li bir e-mail gibi davraniyordu.
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»  2008- Windows programlarini etkileyen, anti-virlis programlarini kapatan ve kul-

lanicilarin sifresi vb 6zel verileri ¢alan “Torpig” isimli Truva at1 ortaya ¢ikti.

. “Bohmini” isimli trojan, Windows XP’ye uyumlu Adobe 9.0, Internet Explorer

7.0 ve Firefox 2.0 siiriimlerinde gilivenlik zafiyetine sebep oldu.

= “Conficker” isimli solucanin bes farkli siirimii (A, B, C, D, E) ortaya c¢ikti.
Fransiz Ordusu, Ingiltere Baskanlik Koruma (savas gemileri ve denizaltilar1 da
dahil), Sheffield Hastanesi, Alman Ordusu ve Norveg¢ Polisi bilgisayarlarinin
da aralarinda bulundugu Windows 2000 ve Windows 7 siirtimlerini kullanan 9

milyondan 15 milyona ulasan sayida bilgisayar etkiledi.

»  2009- “W32.Dozor” isimli solucanla Amerika Birlesik Devletleri’ne ve Giiney
Kore’ye siber saldir1 yapildi.

»  2010- Microsoft tarafindan 18 Subat’ta “Alureon” isimli trojanin sebep oldugu
Sali giinii giincellestirmelerinden kaynaklanan BSoD (Blue Screen of Death -

Oliimiin Mavi Ekran1) probleminin olabilecegi ilan edildi****~*.

2.4.2. Phishing Yontemi

Kredi, ATM kart numaralari, miisteri numaralari, hesap numaralari, internet
bankaciligina giriste kullanilan kullanici kodu ve sifreleri ve benzeri bilgileri ele
gecirmek tizere kisinin banka ve benzeri bir kurumdan gelmis izlenimi verilen kurumun
elektronik posta servisinin bir kopyasinin e-posta olarak gonderilmesi ve kisinin oradaki
linki tiklayarak islem yapmasi sonucu dolandiriimasi ydntemidir. Ingilizce "Balik
tutma" anlamima gelen "Fishing" sozciliglinden esinlenerek olusturulan bu terime

“oltalama” da denir***°.

Bu konuyla ilgili Banka ve Kredi Kartlar1 Kanununun 8. maddesinin 5. bendinde:
“Kart ¢ikaran kuruluslar, kartlarin kullanilmasi bir kod numarasi, sifre ya da kimligi
belirleyici baska bir yontemin kullanilmasini gerektiriyorsa, bu tiir bilgilerin gizli
kalmas1 amaciyla gerekli onlemleri almak ve harcama ve alacak belgesinin miisteri
niishasi lizerinde ve yazismalarda kart numarasinin agik¢a yer almasini engellemekle
yiikiimliidiir” denilmektedir. Bu nedenle banka ve benzeri kurumlar e-posta gibi yollarla

sifre, kod numarasi istememektedir.
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2.4.3. Sosyal Miihendislik

Sosyal miihendisligi, bir sisteme yetkisiz erisim saglama ve sistemdeki 6nemli
bilgileri elde etme adina, hackerin hileli davranislarda bulunarak insanlarin giivenini
kazanmasi, seklinde tanimlayabiliriz. Sosyal miihendisligin amaci: ag saldirilari, endiist-
riyel casusluk, kimlik hirsizlig1 ya da sahtekarlik i¢in bilgi toplamak yahut sadece sis-

temlere veya bilgilere yetkisiz erisim saglamak olabilir*®>"~*.

Internet, sosyal miihendislik i¢in miikemmel bir ortam olabilir. Hacker e-posta yo-

luyla ya da sohbet ortamlarinda kullanicilarin bilgisayarina zararli yazilim yiikleyebilir

ya da ikna yoluyla kullanicinin bizzat kendisinden 6nemli bilgileri edinebilir’>*.

2.4.4. Dumpster Diving (Cope Dalma)

Sosyal miihendisligin bir tliridiir. Bilgisayar atiklarinda sirket telefon rehberleri,

sitket politika kilavuzlari, giris adlar1 ve sifreler gibi 6nemli bilgiler bulunabilir ve

bunlar hacker tarafindan kullanilabilir*'#**.

2.4.5. Denial of Service Attacks ( Sistemi Engelleme Saldirilar)

Bu saldir1 tekniginde, herhangi bir seyin ele gegirilmesi hedeflenmez; yalnizca

e e . .. 44
belirli bir sistemi engelleme s6z konusudur™.

2.4.6. IP Aldatmacasi

IP numarasi, bilgisayarin kimligi seklinde yorumlanabilir. IP aldatmacasi,
bilgisayarin hangi kaynaga bagli oldugunun bulunmasini engellemek amaciyla ve
TCP/IP protokolleri tizerindeki IP adresini yanlis gostermek suretiyle yapilir. IP
aldatmacasi iki sekilde yapilabilir.

1. Proxy/Socks sunucularini kullanarak,

2. IP paketlerinde diizenlemeler yaparak,
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Proxy/Socks sunucularini kullanmak daha basit bir yontemdir. IP paketlerinde dii-
zenlemeler yapmak ise ¢ok daha etkilidir. IP aldatmacas1 en ¢ok sistemi engelleme sal-

dirtlarinda kullanilir*>#647 .

2.4.7. Sniffing (Paket Koklama)

Sniffing, ag lizerindeki agiklari tespit etmek ve verileri ele gegirmek icin bazi
araclar kullanmak suretiyle ag trafigini denetlemek ve ag iizerinden iletilen verilerin
calmma islemidir. Sniffing, bir problem olusmasi dahilinde sistem yoneticisinin
miidahalesini saglamak amaciyla yapildigindan iceriden gelebilecek saldirilara karsi da

hazirlikli olunmalidir™®.

2.4.8. Spam

Spam, internet lizerinden ayni mesajin biiyiik miktarlarda kopyasinin istenmedigi
halde gonderilmesidir. Cogu reklam igerikli ticari amagli olmasina karsin, politik bir
goriisiin propagandasint yapma ya da baska herhangi bir konuda kamuoyu olusturma
amaci ile de gonderilebilir. Spamlar, e-posta gelen kutusunu fazlasiyla doldurarak

kullanicilarin istedigi haberi alamamasina ve vakit kaybia neden olmaktadir™®.

2.4.9. Botnet

Botnet, ¢ok sayida bilgisayarin tek kisi tarafindan kotii amaglara hizmet
dogrultusunda yonetilmesidir’®. Ozellikle internet sohbet sitelerinde veya e-posta
yoluyla farkinda olmadan bulastirillan zararli yazilimlar aracilifiyla bilgisayarin
kontrolii ele gecirilmekte ve kontrolii ele gecirilen bu bilgisayarlar digerlerini etkileyip

ag1 genisletmede de kullanilmaktadir.

Botnet agma katilan bilgisayarlar, dolandiricilik ve sahtecilikten karapara
aklamaya kadar akla gelen her tiirlii yasadis1 eylemde kullanilabilirler. Kimi zaman bu

ag ya da ag1 yaratmada kullanilan programlar da para karsilig1 satilabilirler’'~.

Botnetle yapilan saldirilarin siiphelisi farkinda olmadan o aga dahil olan
bilgisayarin kullanicis1 oldugundan, botnetteki bilgisayarlar terdrizm gibi pek cok agir

sucun islenmesinde de kullanilarak faillerinin belirlenmesini zorlastirir™.
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Botnet, zararli yazilimlar kullanilarak olusturuldugundan ve koruyucu programlari
stirekli olarak giincellenmeyen bilgisayarlari hedef aldigindan; koruyucu programlar
kullanilarak ve siirekli giincelleyerek onemli derecede bundan korunulabilir. Ayrica
sohbet ortamlarinda ya da e-posta eklentilerinde karsidan yiiklenecek olan yazilimlara

da dikkat edilmelidir™*>>.

2.4.10. Banka ve Kredi Kartlarinin Kétiiye Kullanilmasi

Banka ve kredi kartlartyla ATM veya BTM cihazlarindan para ¢ekme veya
yatirma islemleri esnasinda bu cihazlara kurulan sahte tus takimi, sahte kart okuyucu
gibi diizenekler kullanilarak ya da 6deme yapilmasi esnasindaki sahte cihazlar ve gergek
cihazlarin ucuna takilan bir aparat yardimiyla kart bilgileri ele gegirilebilmektedir. Ele
gecirilen kart bilgileri bos bir karta yazilarak asil kartin bir ikizi yapilabilmekte ve bu da
biiylik miktarlarda para kaybina neden olabilmektedir. Tiirkiye ve Adana bilisim suglar1

istatistiklerinde kredi kart1 ve banka dolandiriciligi sugu birinci sirada yer almaktadir.

Adana KOM Sube Miidiirliigii Tarafindan Gerg¢eklestirilen Bir Operasyonda

Ele Gegirilen Diizeneklerin Resimleri

Sekil 1. ATM cihazina takilan kablosuz kamera sistemi
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Sekil 2. ATM fliioresan lamba igine yerlestirilmis kamera sistemi: A. Kapali, B. A¢ik hali

Sekil 3. En Coder cihazi (Papagan): A. Biiyiik tasarim, B.Kii¢iik tasarim

Sekil 4. Kameranin uzun siire ¢alismasi igin giiglendirilmis batarya
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Sekil 5. ATM Kart yuvasi: A. Diiz, B. Cikintili, C. ATM’deki tam monteli hali
D. ATM Kkart yuvasi kablo giris yeri

Sekil 6. POS Cihazi: A. POS cihazi i¢ine sifre kopyalama cihazi yerlestirilmis, B. S6kiilmiis hali
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Sekil 7. Sahte tus takiminin sirastyla sokiilme asamalar1 A, B, C, D, E, F.
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Sekil 8. Dolandiricilik olaylarinda kullanilan program CD’leri

KART KOPYALAMA ClHAZLAR)

Sekil 9. Operasyonda ele gegirilen aletlerin tamami
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2.5. Gecmisten Giiniimiize Bilisim Suclar

Her ne kadar diinyada abakiis ilk bilgisayar olarak kabul edilse de, gercek

anlamda ilk bilgisayar 1941 yilinda Berlin’de Konrad Zuse tarafindan gelistirilendir*®.

Bilgisayarlar konusunda en 6nemli ve hizli gelismeler 2. Diinya Savasi’ndan
sonra baslamustir. Ik genis dlgekli otomatik, elektromekanik bilgisayar, 1944'te IBM ile
isbirligi yapilarak meydana getirilen ve delikli kartlar kullanilarak veri alis verisi
yapilabilen MARK I'dir’®’. Bunu 1945'te askeri amaglar i¢in gelistirilen ENIAC isimli
bilgisayar takip etti’’.

Ticari amagclarla kullanilabilen ve seri halde iiretimi yapilan ilk bilgisayar, UNI-

VAC 1, 1960 yilinda ve aym1 yillarda IBM 701 bilgisayar1 piyasaya ¢ikt*®”".

1964 ve 1970 willart bilgisayar alanindaki gelismelere ivme kazandirmis; daha
hizl, giivenilir ve maliyeti daha ucuz bilgisayarlar iiretilmeye baslanmistir. Ozellikle
1993 yilindan itibaren ortaya c¢ikan bilgisayarlar bugiin kullanmis oldugumuz

bilgisayarlarin eski modelleri sayilabilir’’.

Internet fikri, Amerika'nin en biiyiik iiniversitelerinden biri olan Massachusetts
Institute of Tecnology'de (MIT) 1962 yilinda J.C.R. Licklider'in tartismaya actigi
"Galaktik Ag" kavramiyla ortaya c¢ikti. Niikleer bir savas esnasinda telefon hatlarinin
tahrip olmast durumunda bilgisayar ile iletisiminin siirdiiriilmesi diisiincesiyle, 1966’da
Amerikan askeri arastirma projesi olan “Ileri Savunma Arastirma Projesi (DARPA -

Defense Advanced Research Project Agency)” ile Arpanet ortaya ¢iktr®®>’.

1969 yilinda Amerika'da veri haberlesmesindeki tekniklerin 6grenilmesi amaci ile
Arpanet cercevesinde ilk baglanti dort merkezle yapildi. 1972’de 40 bilgisayardan
olusan bir Arpanet ag1 kuruldu ve aym yil elektronik posta (e-mail) ilk defa kullanildi.

1975 yilinda islevsel bir ag konumunu alan Arpanet’e birgok organizasyon katildi®’,

1980°’li yillarin ortasinda Savunma Bakanlhifi'na bagli Amerikan askeri

bilgisayar ag1, Arpanet'ten ayrildi ve Military Net ad1 ile kendi agim kurdu™.

1983 yilinda, Internetworking Working Group (INWG) TCP/IP'ye temel halini
verdi. TCP/IP protokolleri de askeri standart olarak (MIL STD) uyarlanmistir. Ayni

yillarda Internet terimi yaygin olarak kullanilmaya baglanmistir. TCP/IP protokoliiniin
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Unix isletim sistemine eklenmesinin ardindan, 1984 yilinda DNS (Domain Name

System) tanitilmistir™”,
1990 yilinda ARPANET varligini yitirmis ve internet tam anlamiyla dogmustur>®.

Tiirkiye’de internet c¢alismalar1 1991°de ODTU ve TUBITAK tarafindan
olusturulan TR-NET ad1 altindaki proje grubu ile baslatildi. Ilk baglant1 ise 1993 yilinda
ODTU-Washington (Tiirkiye-ABD) arasinda gergeklestirildi®.

1960 yilinda Amerika’daki MIT(Massachusetts Institute of Technology)
laboratuarlarinda c¢alisan aragtirma gorevlileri Fortran’da ilk kez “bir yazilim veya sis-
temin yapabileceklerini Gteye tasimak” anlaminda “hacker” deyimini kullandi®. ilk
bilgisayar hackerlar1 ayni1 yil MIT te ortaya ¢ikti. Amaglar ise enstitii i¢inde elektrikle

calisan trenlerin daha hizli yol kat etmesini saglamakt1®.

1967 yilinda, 3000 kredi kartinin kaybolmast olay: ile adim1 duyurarak bilgisayari
ara¢ olarak kullanarak, ilk bilgisayar sucunu isleyerek 620.000 $ zarara sebep olan ve
1969 yilinda bu sugtan dolayr yargilanan ilk kisi Amerikali Alfonse Confessore

olmustur®.

1972 yilinda John Draper, Captain Crunch marka sekerlemeler i¢inden ¢ikan dii-
diigilin telefonla uzak mesafe gortismeleri i¢in gerekli sinyal ile ayn1 oldugunu kesfede-

rek bedava goriismeler yapmistir®'.

1982°de Kevin Mitnick Kuzey Amerika Hava Savunma Komutanlig: bilgisayarina
girdi. Ayrica Kaliforniya’daki tiim telefon anahtarlama merkezlerine eristi ve

Manhattan’daki ii¢c adet merkezi telefon sirketinin kontroliinii gecici olarak ele gegirdi64.

1986 yilinda Kaliforniya Universitesi’ndeki network uzmani hesaplardaki 75
centlik kayiplarin sorumlusu olan bes Alman hacker: tespit etti ve ayn1 yil Amerikan

Kongresi bilgisayar sistemlerine izinsiz girisi sug sayan yasay1 onayladi®'.

1987°de “Shadow Hawk” olarak bilinen 17 yasindaki lise 6grencisi olan Herbert
Zinn ABD Savunma Bakanligi, NATO ve cep telefonu operatérii AT&T’nin
bilgisayarlarina girdi, bir milyon dolarlik yazilimi ¢aldi ve bazi verileri yok etti. Bunun

sonucu dokuz ay hapis ve 10.000 $ para cezas1 ald1®.

Robert Morris, 1988 yilinda yazdigi ve kendi adimi verdigi Morris solucan

yazilimiyla Arpanet’e bagli 60.000 bilgisayarm 6.000’den fazlasim ¢okertti®”.
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Kevin Mitnick 1988 yilmin Aralik ayinda Digital Equipment firmasinin
bilgisayarma girerek bir milyon dolarlik yazilimi ¢aldi ve bilgisayar sistemlerinde dort

milyon dolarlik hasara sebep oldu®.

1990 yilinda “dark dante” takma adiyla bilinen Kevin Poulsen, Pacific Bell
telefon sirketini hackleyerek KISS -FM adindaki radyo istasyonunun diizenledigi

yarismada 102. arayan olmayi basararak Porsche 944 S2 kazanmistir®.

1993 yilinda Kaliforniya eyalet polisi Kevin Mitnick hakkinda tutuklama
miizekkeresi ¢ikardi. Mitnick, Kaliforniya Motorlu Araglar Departmani’nin veritabanla-

rindan siiriicii belgelerini ¢almakla suglaniyordu®’.

28 Mart 1994 tarihinde “Datastream Cowboy” ve “Kuji” takma adlarmi kullanan
iki hacker Roma Laboratuarlari’na ve Giiney Kore Atom Arastirmalar1 Enstitiisti’niin

sistemlerine girerek tiim bilgileri indirdi®’.

1996’da “Johnny [Xchaotic]” adim1 kullanan bir hacker, 40 kadar politikaci, is
adami ve gesitli enstitiilerin liderlerini e-posta bombardimanma tutmustur®. Aym yil
NASA ve ABD donanmasina bilesenler iireten Omega Engineering firmasinda ¢alisan
bir kisi, kovulduktan sonra firmanin sistemine girip, kendi yazdigr 6 satirlik kodu

sisteme eklemis ve tiim sistemi ¢okertmistir®.

1998 yilinda “Analyzer” adiyla bilinen Israilli Ehud Tenenbaum, NASA,
Pentagon ve Israil Parlamentosu’nun bilgisayarlarin1 hackledi. Ayn1 yil ii¢ arkadasiyla
birlikte Kanada ve ABD’deki ele gegirdikleri banka ve kredi karti bilgilerini kullanarak
6n 6demeli banka hesaplarindan 1.800.000 $ ¢ektiler®.

1999°da Norvegli bir hacker gurubu olan Masters of Reverse Engineering (More),
DVD kopya korumasimi kirarak DVD'lerdeki korumalar1 kaldiran bir yazilimi internet

iizerinden dagitmislardir®.

2000 yili DDOS saldirilarmin yili kabul edilmektedir. Ozellikle Amazon ve Ya-
hoo gibi sitelere bol miktarda istek gonderilerek siteler yavaslatildi. Ayn1 yil “I LOVE
YOU?” virlisli ortaya ¢ikt1. Ayrica Microsoft’un sunucularina sizan hackerlar yeni Win-

dows ve Office yazilimlarma ait kaynak kodlar ¢aldilar®".

28.10.2000 tarihinde giivenlik web sitesi Anti Online, dokuz milyon kez saldiriya

ugradig1 halde zarar gérmeyince sitenin sahibi John Vranesevich, siteyi hacklenemez
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ilan etti. Bunun tizerine saldirilari arttiran hackerlardan Avustralyali “nlnor” lakapl kisi

siteyi hackledi™.

2001°de Los Angeles Times gazetesinde yer alan habere gére Cin kaynakli oldugu
diistiniilen hackerlar Kaliforniya elektrik sistemini kontrol eden bilgisayar agma

saldirarak 17 giinliik bir krize sebep oldu®.

2001-2002 yillarinda “Solo” lakabini kullanan Gary Mckinnon, Amerikan
Savunma Bakanligi (Pentagon) ile Amerikan Uzay ve Havacilik Dairesi (NASA)
bilgisayarlarin1 hackledi ve Amerikan hiikiimetinin bir milyar dolar zarara ugramasina

sebep oldu’".

2002 yilinda Amerika’da yetmis bes milyon dolarlik yazilimi ele gegiren Lisa
Chen dokuz y1l hapse mahkiim edildi’>.

2004’te Myron Tereshchuk adli hacker, uluslar arasi patent sirketini DDOS
saldiris1 yoluyla gizli bilgilerini agiga ¢ikaracagi yoniinde tehdit ederek on yedi milyon

dolar dolandirdi. ™

2005 yil1 igerisinde 20 yasindaki Jeanson James Ancheta Amerikan ordularina ait
bilgisayarlarin kontroliinii ele gecirerek botnet olarak satisa ¢ikarmis ve bilgisayarlarin
DDOS saldirilar1 ve spam gondermede kullanilmasina sebep oldu, ayrica bu

bilgisayarlar iizerinden dolandiricilik ve kara para aklama sugu isledi’.

2006 yilinda “Iskorpitx” lakapli bir Tiirk hacker tek seferde 21.549 internet sitesi-

ni ¢okertti’”.

2007°de bir Tiirk hacker grubu Birlesmis Milletler internet sayfasini degistirerek
“Hey Israil ve Amerika, ¢ocuklar1 ve baska insanlar1 dldiirmeyin. Sonsuza kadar baris,
savasa hayir” yazisim eklediler’>. Aymi yil FBI'nin yaptig1 bir operasyonla bir milyon

bilgisayarin bulundugu botnet sebekesi ¢okertildi’.

2008 yil1 igerisinde 20 Cinli hacker Pentagon gibi dnemli birimlerin bilgisayarla-
rin1 hacklediler. Ayrica “Jeopardy” lakapl bir Tiirk hacker, Amerikan Bankasi’nin sis-
temlerine girerek 85.000 kredi kart1 bilgilerini caldi”.

2010 yili icinde Tiirk hackerlar Israil’in resmi internet sitelerinin ¢oguna
saldirmislardir”. Ayn yil igerisinde “Google” internet sitesi Cin kaynakli hackerlarin

saldirisina ugradi”.
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2.6. Bilisim Suclarimin Hukuki Incelemesi

Bilgisayar — hukuk iligkisi ilk olarak 1972 yilinda yazilimlarin korunmasi
konusunun ABD mahkemelerinde yer almasiyla giindeme gelmistir. ABD’yi sirasiyla
1976 yilinda Almanya, 1981 yilinda Ingiltere, 1982 yilinda italya ve Fransa takip
etmislerdir’®. Tiirkiye’de ise bu konu 07.06.1995 tarihinde 4110 sayili kanunla 5846
sayitlh Fikir ve Sanat Eserleri Hakkindaki Kanun’da yapilan degisiklikle Tiirk

hukukundaki yerini almugstir’’.

Bilgisayarlarin kotliye kullanilmasi ve uluslar arasi veri alis veriginin sebep
olacag: sikitilar {izerine ilk arastirma 1977 yilinda Isveg tarafindan yapilmistir’®. Ayni
yil bilisim suglar ile ilgili ilk kapsamli kanun teklifi, Senator Ribikoff tarafindan
Amerikan Kongresi’ne sunulmustur. Bu teklif Kongre tarafindan kabul edilmemesine
ragmen, bu su¢ grubunun diinya ¢apinda taninmasini saglamistir’’. ABD 1980°de Telif

Haklar1 Kanunu’nda bilgisayar programlarini da konu edinmistir™.

1985 yilinda Avrupa Toplulugu Su¢ Problemleri Avrupa Komitesi, bilgisayar
suclart ve ¢oziimii konusunda arastirma yapmak iizere bir komisyon kurdu. Ayni yil

Norveg’te ve 1989°da Hollanda’da benzeri ¢alismalar yap11d178.

1991°de Avrupa Konseyi, liye llkelere bilgisayar programlarinin korunmasi
konusunda milli kanunlarinda yapmalar1 gereken degisiklikleri gdsteren bir yonerge
gondermistir. Almanya ve Fransa ise 1985 yilinda Avrupa Konseyi’nden oOnce bu

caligmalar1 kendi iilkelerinde yapmlslardlrgo’gl.

2.6.1. 765 Sayih Eski Tiirk Ceza Kanunu’nda Bilisim Suclar

Bilisim sucu kavrami, Tiirk Ceza Hukuku’na ilk defa 1991 yilinda 3756 sayili
kanunla girmistir ve “Bilisim Alaninda Suclar” baslig1 altinda T.C.K.’nin 525. madde-
sinin (a-b-c-d) bentlerindeki diizenlemeler ile bilisim alan1 ihlalleri bilisim sugu olarak
ifade edilmistir. 525. maddenin (d) bendi, bilisim sucu isleyenler hakkinda verilmesi
gereken cezalarla ilgilidir. (a), (b) ve (c) bentlerinde tarifi yapilan bes ayr1 sug tipi sun-

lardir:
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»  (a-1), sistemde yer alan ve sir teskil eden bilgiyi hukuka aykir1 olarak elde edip

ogrenmek,

»  (a-2), baskasmma zarar vermek icin sistemde bulunan bilgileri kullanmak,

nakletmek, cogaltmak,

»  (b-1), bagkasina zarar vermek veya kendisine veya baskasina yarar saglamak
maksadi ile sistemi ve unsurlari tahrip etmek, degistirmek, silmek, sistemin

islemesine engel olmak, yanlis bicimde islemesini saglamak,

»  (b-2), sistemi kullanarak kendisi veya baskasi lehine hukuka aykir1 yarar

saglamak, dolandiricilik,

> (c), sistemi kullanarak sahtecilik yapmaktir®*,

2.6.2. 5237 Sayih Tiirk Ceza Kanunu’nda Bilisim Alaninda Suclar

Eski TCK’ da tek maddede “Bilisim Alaninda Suclar” bashigr adi altinda
diizenlenen bilisim suglari, 26.09.2004 tarihinde kabul edilip 01.06.2005 tarihinde yii-
rurliige giren 5237 Sayili Tiirk Ceza Kanunu ile daha da genisletilmis ve “Bilisim Ala-

ninda Suglar” baslig1 altinda onuncu béliimde agiklanmistir.

e Madde 243 - Bilisim Sistemine Girme

(1) Bir bilisim sisteminin biitlinline veya bir kismina, hukuka aykir olarak giren

ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen

sistemler hakkinda islenmesi halinde, verilecek ceza yar1 oranina kadar indirilir.
(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya degisirse, alt1 aydan

iki y1la kadar hapis cezasina hilkkmolunur.

e Madde 244 - Sistemi Engelleme, Bozma, Verileri Yok Etme veya Degistirme

(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan kisi, bir yi1ldan bes yila

kadar hapis cezasi ile cezalandirilir.
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(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez
kilan, sisteme veri yerlestiren, var olan verileri baska bir yere gonderen kisi, alt1 aydan

ti¢ yila kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi iizerinde islenmesi halinde, verilecek ceza yar1 oraninda

artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararmma haksiz bir c¢ikar saglamasmin baska bir sug
olusturmamasi hélinde, iki yildan alt1 yila kadar hapis ve besbin giine kadar adli para

cezasina hitkmolunur.

e Madde 245 - Banka veya Kredi Kartlarinin Kétiilye Kullanilmasi (Degisik
madde: 29/06/2005-5377 S.K./27.mad)

(1) Baskasima ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi
gereken kisinin rizas1 olmaksizin bunu kullanarak veya kullandirtarak kendisine veya
baskasina yarar saglarsa, ii¢ yildan alt1 yila kadar hapis ve besbin giine kadar adli para

cezasl ile cezalandirilir.

(2) Bagkalarina ait banka hesaplariyla iligkilendirilerek sahte banka veya kredi
kart1 iireten, satan, devreden, satin alan veya kabul eden kisi li¢ yildan yedi yila kadar

hapis ve onbin giine kadar adli para cezas ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya bagkasina yarar saglayan kisi, fiil daha agir cezayi
gerektiren bagka bir su¢ olusturmadig: takdirde, dort yildan sekiz yila kadar hapis ve

besbin giine kadar adli para cezasi ile cezalandirilir.
(4) Birinci fikrada yer alan sugun;
a) Haklarinda ayrilik karar1 verilmemis eslerden birinin,

b) Ustsoy veya altsoyunun veya bu derecede kaym hisimlarindan birinin veya

evlat edinen veya evlatligin,

¢) Ayn1 konutta beraber yasayan kardeslerden birinin,
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Zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikkmolunmaz.

(5) (Ek fikra: 06/12/2006 - 5560 S.K.11.md) Birinci fikra kapsamina giren
fiillerle ilgili olarak bu Kanunun malvarligina kars1 suclara iliskin etkin pismanlik hii-

kiimleri uygulanir.

e Madde 246 - Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmasi

Bu béliimde yer alan suglarin islenmesi suretiyle yararina haksiz menfaat saglanan

tiizel kisiler hakkinda bunlara 6zgii giivenlik tedbirlerine hitkmolunur.

Bilisim alaninda suglar bdliimiinde agiklanmasa da kanunun 142. ve 158.
maddelerinde agiklanan “nitelikli hirsizlik” ve “nitelikli dolandiricilik™ suglar1 da

bilisim sistemleri araciligiyla islendiginde bilisim sucu kapsamina girmektedir.

Madde 142 —Nitelikli Hirsi1zhik
(1) Hirsizlik sugunun;

a) Kime ait olursa olsun kamu kurum ve kuruluslarinda veya ibadete ayrilmis

yerlerde bulunan ya da kamu yararina veya hizmetine tahsis edilen esya hakkinda,

b) Herkesin girebilecegi bir yerde birakilmakla birlikte kilitlenmek suretiyle ya da

bina veya eklentileri icinde muhafaza altina alinmig olan esya hakkinda,

¢) Halkin yararlanmasina sunulmus ulagim araci i¢inde veya bunlarin belli varis

veya kalkis yerlerinde bulunan esya hakkinda,

d) Bir afet veya genel bir feldketin meydana getirebilecegi zararlar1 6nlemek veya

hafifletmek maksadiyla hazirlanan esya hakkinda,
e) Adet veya tahsis veya kullanimlar1 geregi agikta birakilmis esya hakkinda,
f) Elektrik enerjisi hakkinda,
Islenmesi halinde, iki y1ldan bes yila kadar hapis cezasina hiikkmolunur.
(2) Sucun;
a) Kisinin malim1 koruyamayacak durumda olmasindan veya 6lmesinden yararlanarak,

b) Elde veya iistte tasinan esyay1 ¢cekip almak suretiyle ya da 6zel beceriyle,
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c) Dogal afetin veya sosyal olaylarin meydana getirdigi korku, kargasadan

yararlanarak,

d) Haksi1z yere elde bulundurulan veya taklit anahtarla ya da diger bir aletle kilit

acmak suretiyle,
e) Bilisim sistemlerinin kullanilmas: suretiyle,
f) Taninmamak i¢in tedbir alarak veya yetkisi olmadigi halde resmi sifat takinarak,

g) Barmnak yerlerinde, siiriide veya agik yerlerde bulunan biiyiik veya kiigiik bas
hayvan hakkinda,

Islenmesi hélinde, ii¢ y1ldan yedi yila kadar hapis cezasina hiikmolunur. Sugun, bu
fikranin (b) bendinde belirtilen surette, beden veya ruh bakimindan kendisini
savunamayacak durumda olan kimseye karsi islenmesi halinde, verilecek ceza licte biri

oranina kadar artirilir.

(3) Sugun, sivi veya gaz halindeki enerji hakkinda ve bunlarin nakline,
islenmesine veya depolanmasina ait tesislerde islenmesi halinde, ikinci fikraya gore
cezaya hiikmolunur. Bu fiilin bir Orgiitiin faaliyeti ¢er¢evesinde islenmesi halinde,

onbes yila kadar hapis ve onbin giine kadar adli para cezasina hiikkmolunur.

(4) (Ek fikra: 06/12/2006 - 5560 S.K.6.md) Hirsizlik sugunun islenmesi amaciyla
konut dokunulmazliginin ihlali veya mala zarar verme sucunun islenmesi halinde, bu

suclardan dolay1 sorusturma ve kovusturma yapilabilmesi i¢in sikdyet aranmaz.

e Madde 158 - Nitelikli Dolandiricilik

(1) Dolandiricilik sugunun;

a) Dini inan¢ ve duygularin istismar edilmesi suretiyle,

b) Kisinin i¢inde bulundugu tehlikeli durum veya zor sartlardan yararlanmak suretiyle,
¢) Kisinin algilama yeteneginin zayifligindan yararlanmak suretiyle,

d) Kamu kurum ve kuruluslarinin, kamu meslek kuruluslarinin, siyasi parti, vakif

veya dernek tiizel kisiliklerinin ara¢ olarak kullanilmasi suretiyle,

¢) Kamu kurum ve kuruluslarinin zararina olarak,
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f) Bilisim sistemlerinin, banka veya kredi kurumlarimin arag olarak kullanilmasi suretiyle,
g) Basin ve yayin araglarinin sagladigi kolayliktan yararlanmak suretiyle,

h) Tacir veya sirket yoneticisi olan ya da sirket adina hareket eden kisilerin ticari

faaliyetleri sirasinda; kooperatif yoneticilerinin kooperatifin faaliyeti kapsaminda,

1) Serbest meslek sahibi kisiler tarafindan, mesleklerinden dolay1r kendilerine

duyulan giivenin kétiiye kullanilmasi suretiyle,

j) Banka veya diger kredi kurumlarinca tahsis edilmemesi gereken bir kredinin

acilmasini saglamak maksadiyla,
k) Sigorta bedelini almak maksadiyla,

Islenmesi halinde, iki yildan yedi yila kadar hapis ve besbin giine kadar adli para
cezasina hiikmolunur. (Ek climle: 29/06/2005-5377 S.K./19.mad) Ancak (e), (f) ve (j)
bentlerinde sayilan hallerde hapis cezasiin alt sinirt ii¢ yildan, adli para cezasinin

miktar1 suctan elde edilen menfaatin iki katindan az olamaz.

(2) Kamu gorevlileriyle iligkisinin oldugundan, onlar nezdinde hatiri
sayildigindan bahisle ve belli bir isin gordiiriilecegi vaadiyle aldatarak, baskasindan

menfaat temin eden kisi, yukaridaki fikra hiikmiine gore cezalandirilir.

2.6.3. 5237 Sayih Tiirk Ceza Kanunu’nda Bilisim Sistemleri Aracihigiyla

Islenen Suclar

¢ 106. madde “Tehdit”, 107. madde “Santa;”, 125. madde “Hakaret”, 132. madde
“Haberlesmenin Gizliligini Thlal”, 133. madde “Kisiler Arasindaki Konusmalarin
Dinlenmesi ve Kayda Alinmas1”, 134. madde “Ozel Hayatin Gizliligini ihlal”, 135. mad-
de “Kisisel Verilerin Kaydedilmesi”, 136. madde “Verileri Hukuka Aykir1 Olarak
Verme veya Ele Gegirme”, 137. madde “Nitelikli Haller”, 138. madde “Verileri Yok
Etmeme”, 103. madde “Cocuklarmn Cinsel Istismar1”, 226. madde “Miistehcenlik”, 190.
madde “Uyusturucu veya Uyarict Madde Kullanilmasimi Kolaylagtirma™, 228. madde

“Kumar Oynanmast i¢in Yer ve Imkan Saglama”.

Bu bdliimde anlatilan suglar basli basina bir bilisim sugu olmamakla birlikte,
bilisim sistemleriyle islendiginde neredeyse bilisim sugundan ayirt edilemeyecek

sekilde zihinleri karistirabilmektedir. Tiirk Ceza Kanunu’nun kapsadigi hemen hemen
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her suca bilisim sistemleri dahil edilebilir. Bununla birlikte, bazen bilisim sucu bazen de
normal suglar islenis yoOnii, vs itibariyle birbirini kapsayabilir ya da birbiriyle
iligkilendirilebilir. TCK 243. maddede belirtilen “Bilisim sistemine girme” sugunun

ayni zamanda 134. maddedeki “Ozel hayatin gizliligini ihlal” sugunu olusturmasi gibi.

2.6.4. 5846 Sayil Fikir ve Sanat Eserleri Kanunu’ndaki Diizenleme

Madde 72 - Koruyucu Programlar Etkisiz Kilmaya Yonelik Hazirhk Hare-
ketleri (Degisik madde: 03/03/2004-5101/18.mad; Degisik madde: 23/01/2008-5728
S.K./139.mad)

Bir bilgisayar programinin hukuka aykir1 olarak c¢ogaltilmasinin 6niine gegmek
amaciyla olusturulmus ilave programlari etkisiz kilmaya yonelik program veya teknik
donanimlar iireten, satisa arz eden, satan veya kisisel kullanim amaci disinda elinde

bulunduran kisi alt1 aydan iki yila kadar hapis cezasiyla cezalandirilir.

2.6.5. 5816 Sayili Atatiirk Aleyhine Islenen Suclar Hakkinda Kanun
Madde 1 - Atatiirk'lin hatirasina alenen hakaret eden veya sdven kimse bir yildan
ti¢ y1la kadar hapis cezasi ile cezalandirilir.

Atatiirk'ii temsil eden heykel, biist ve abideleri veyahut Atatiirk'iin kabrini tahrip

eden, kiran, bozan veya kirleten kimseye bir yildan bes yila kadar agir hapis cezasi verilir.

Yukaridaki fikralarda yazili suglar islemeye baskalarini tesvik eden kimse asil

fail gibi cezalandirilir.

Madde 2 - Birinci maddede yazili suglar; iki veya daha fazla kimseler tarafindan
toplu olarak veya umumi veya umuma acik mahallerde yahut basin vasitasiyla islenirse

hiikmolunacak ceza yar1 nispetinde artirilir.

Birinci maddenin ikinci fikrasinda yazili suglar zor kullanilarak islenir veya bu

suretle islenmesine tesebbiis olunursa verilecek ceza bir misli artirilir.
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2.6.6. 7258 Sayili Futbol ve Diger Spor Miisabakalarinda Bahis ve Sans

Oyunlari Diizenlenmesi Hakkinda Kanun
Madde 5 - (Degisik madde: 22/02/2007-5583 S.K./3.mad; Degisik madde:

23/01/2008-5728 S.K./256.mad)

Kanunun verdigi yetkiye dayali olmaksizin, spor miisabakalar ile iligkili olarak
sabit ihtimalli veya miisterek bahis oynatanlar, oynanmasina yer veya imkan saglayan-

lar, bir yildan {i¢ yila kadar hapis ve on bin giine kadar adli para cezasiyla cezalandirilir.

Yurt disinda oynatilan her ¢esit bahis veya sans oyunlarinin internet yoluyla ve
sair suretle erisim saglayarak Tiirkiye'den oynanmasma imkan saglayan kisiler, iki

yildan bes yila kadar hapis cezasiyla cezalandirilir.

Her tiirlii bahis veya sans oyunlariyla baglantili olarak para nakline aracilik eden

kisiler, bir yildan {i¢ yila kadar hapis ve bes bin giine kadar adli para cezasiyla cezalandirilir.

Kisileri, reklam vermek ve sair surette, her tiirlii bahis veya sans oyunlarim
oynamaya tesvik edenler, alt1 aydan iki yila kadar hapis ve {i¢ bin giine kadar adli para

cezastyla cezalandirilir.

Bu maddede tanimlanan sucglarla baglantili olarak, her tiirlii bahis veya sans
oyunlarinin oynanmasina tahsis edilen veya oynanmasinda kullanilan ya da sucun
konusunu olusturan esya ile bu oyunlarin oynanmasi i¢in ortaya konulan veya oynan-
mast suretiyle elde edilen her tiirlii mal varligi degeri, 26/9/2004 tarihli ve 5237 sayili
Tiirk Ceza Kanununun esya ve kazan¢ miisaderesine iliskin hiikiimlerine gore miisadere
edilir.

Bu maddede tanimlanan suclardan dolayi, tiizel kisiler hakkinda bunlara 6zgii

giivenlik tedbirlerine hiitkmolunur.

Bu maddede tanimlanan suglarla ilgili olarak, 4/5/2007 tarihli ve 5651 sayili
Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen
Suglarla Miicadele Edilmesi Hakkinda Kanunun erisimin engellenmesine iliskin

hiikiimleri uygulanir.
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2.6.7. 5271 Sayili Ceza Muhakemesi Kanunu’ndaki Diizenleme

Madde 134 - Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde

Arama, Kopyalama ve Elkoyma

(1) Bir su¢ dolayisiyla yapilan sorusturmada, baska surette delil elde etme
imkanmin bulunmamasi halinde, Cumhuriyet savcisinin istemi {izerine siiphelinin
kullandig1 bilgisayar ve bilgisayar programlar1 ile bilgisayar kiitiikklerinde arama
yapilmasina, bilgisayar kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin

haline getirilmesine hakim tarafindan karar verilir.

(2) Bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin ¢oziile-
memesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamasi halinde
¢ozlimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag¢ ve gereclere
elkonulabilir. Sifrenin ¢oziimiiniin yapilmasi ve gerekli kopyalarin alinmasi halinde,

elkonulan cihazlar gecikme olmaksizin iade edilir.

(3) Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda, sistemdeki

biitiin verilerin yedeklemesi yapilir.

(4) Istemesi halinde, bu yedekten bir kopya cikarilarak siipheliye veya vekiline

verilir ve bu husus tutanaga gecirilerek imza altina alinir.

(5) Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da, sistemdeki verilerin
tamaminin veya bir kisminin kopyas: alinabilir. Kopyasi alinan veriler kagida

yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.

2.6.8. 5070 Sayili Elektronik imza Kanunu

Bu Kanunun amaci, elektronik imzanin hukuki ve teknik yonleri ile kullanimina
iligkin esaslar1 diizenlemektir. Burada bizi ilgilendiren kanunun {¢iincii kismi, denetim

ve ceza hiikiimleri ile ilgili maddeleri.

e Madde 15 — Denetim

Elektronik sertifika hizmet saglayicilarinin bu Kanunun uygulanmasina iligkin

faaliyet ve islemlerinin denetimi Kurumca yerine getirilir.

37



Kurum, gerekli gordiigii zamanlarda elektronik sertifika hizmet saglayicilarini
denetleyebilir. Denetleme sirasinda, denetleme yapmaya yetkili gorevliler tarafindan her
tiirlli defter, belge ve kayitlarin verilmesi, yonetim yerleri, binalar ve eklentilerine girme,
yazili ve sozlii bilgi alma, 6rnek alma ve islem ve hesaplart denetleme isteminin
elektronik sertifika hizmet saglayicilar1 ve ilgililer tarafindan yerine getirilmesi

zorunludur.

e Madde 16 - imza Olusturma Verilerinin izinsiz Kullanim (Degisik madde:

23/01/2008 - 5728 S.K./525.mad)

Elektronik imza olusturma amaci ile ilgili kisinin rizas1 disinda; imza olusturma
verisi veya imza olusturma aracini elde eden, veren, kopyalayan ve bu araglar1 yeniden
olusturanlar ile izinsiz elde edilen imza olusturma araglarini kullanarak izinsiz elektro-
nik imza olusturanlar bir yildan ii¢ yila kadar hapis ve elli giinden az olmamak iizere

adli para cezasiyla cezalandirilirlar.

Yukaridaki fikrada belirtilen suclar elektronik sertifika hizmet saglayicisi

calisanlar1 tarafindan islenirse bu cezalar yarisina kadar artirilir.

e Madde 17- Elektronik Sertifikalarda Sahtekiarhk (Degisik madde:
23/01/2008 - 5728 S.K./526.mad)

Tamamen veya kismen sahte elektronik sertifika olusturanlar veya gegerli olarak
olusturulan elektronik sertifikalar1 taklit veya tahrif edenler ile bu elektronik sertifikalar
bilerek kullananlar, iki yildan bes yila kadar hapis ve yiiz giinden az olmamak iizere adli

para cezasiyla cezalandirilir.

Yukaridaki fikrada belirtilen suglar elektronik sertifika hizmet saglayicisi

calisanlar1 tarafindan islenirse bu cezalar yarisina kadar artirilir.

2.6.9. internet Ortaminda Yapilan Yayinlarin Diizenlenmesine Dair Usul ve

Esaslar Hakkinda Yonetmelik

04.05.2007 tarihli ve 5651 sayili Internet Ortaminda Yapilan Yayinlarm Diizen-

lenmesi ve Bu Yayilar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun’
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a dayanilarak hazirlanan bu yonetmeligin amacz; icerik saglayicilarin, yer saglayicilarin
ve erisim saglayicilarin yiikiimliilik ve sorumluluklart ile internet ortaminda islenen
belirli suglarla igerik saglayici, yer saglayict ve erisim saglayicilart iizerinden

miicadeleye iligskin esas ve usulleri diizenlemektir.

>  Madde 4 - ilkeler
(1) Yaymlar;
a) Insan onuruna, temel hak ve hiirriyetlere saygili olmalidir.

b) Genglerin ve cocuklarin fiziksel, zihinsel ve ahlaki gelisimini zedeleyecek

tiirden igeriklere yer vermemelidir.
¢) Ailenin huzur ve refahini saglayan hususlara zarar verecek nitelikte olmamalidir.

¢) Kisileri, uyusturucu madde bagimliligi, fuhus, miistehcenlik ve kumar gibi kotii

aligkanliklara tesvik edici olmamalidir.

(2) Herkesin kendisine yonelik haklarini ihlal eden internet yayinlarinin

iceriklerinden dolay1 cevap ve diizeltme hakki olmalidir.

»  Madde S - Bilgilendirme Yiikiimliiliigii

(1) Ticari veya ekonomik amach igerik saglayicilari, yer saglayicilart ve erisim
saglayicilari, asagida belirtilen tanitici bilgilerini, kendilerine ait internet ortaminda,
kullanicilarin ana sayfadan dogrudan ulasabilecegi sekilde ve iletisim basligi altinda,

dogru, eksiksiz ve giincel olarak bulundurmakla ytikiimliidiir:

a) Gergek kisi ise; ad1 ve soyadi, tiizel kisi ise; unvani ve sorumlu kisiler, vergi

kimlik numarasi veya ticaret sicil numarasi,
b) Yerlesim yeri, tiizel kisi ise merkezinin bulundugu yer,
¢) Elektronik iletisim adresi ve telefon numarasi,

¢) Sundugu hizmet, bir merciin iznine veya denetimine tabi bir faaliyet

cergevesinde yapiliyor ise, yetkili denetim merciine iliskin bilgiler.
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(2) Ticari veya ekonomik amagli icerik saglayici, birinci fikradaki bilgilerle
birlikte, yer saglayiciya iligkin tanitici bilgileri, dogru, eksiksiz ve giincel olarak ana

sayfasinda bulundurmakla yiikiimliidiir.

>  Madde 6 - icerik Saglayicinin Sorumlulugu

(1) Igerik saglayici, internet ortaminda kullamma sundugu her tiirlii icerikten

sorumludur.

(2) Igerik saglayici, baglanti sagladii baskasma ait igerikten sorumlu degildir.
Ancak, sunus biciminden, baglanti sagladigi icerigi benimsedigi ve kullanicinin soz

konusu igerige ulagmasini amagladigi agikea belli ise, genel hiikiimlere gére sorumludur.

»  Madde 7 - Yer Saglayicimin Yiikiimliiliikleri
(1) Yer saglayicy;

a) Yer sagladigr hukuka aykir icerikten, ceza sorumlulugu ile ilgili hiikiimler
saklt kalmak kaydiyla, Kanun ve ilgili mevzuat hiikiimlerine gore Baskanlik, adli
makamlar veya haklar1 ihlal edilen kisiler tarafindan haberdar edilmesi halinde ve
teknik olarak engelleme imkani bulundugu Ol¢lide hukuka aykiri igerigi yayindan
kaldirmakla,

b) Sunucu barindirma hizmeti dahil, yer saglamakla ilgili hizmetlerinde (a)

bendindeki hiikiimlere uymakla,

¢) Yer saglayici trafik bilgisini alt1 ay saklamakla, bu bilgilerin dogrulugunu, bii-
tiinliiglinii olusan verilerin dosya biitlinliik degerlerini zaman damgas: ile birlikte

saklamak ve gizliligini temin etmekle ylikiimlidiir.

(2) Yer saglayici, yer sagladig: igerigi kontrol etmek veya hukuka aykiri bir

faaliyetin s6z konusu olup olmadigini arastirmakla yiikiimlii degildir.

»  Madde 8 - Erisim Saglayicinin Yiikiimliiliikleri

(1) Erisim saglayict;
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a) Herhangi bir kullanicisinin yayimladigi hukuka aykir icerikten, Kanun ve ilgili
diger mevzuat hiikiimlerine gore, Baskanlikca haberdar edilmesi halinde ve teknik

olarak engelleme imkani bulundugu 6lgiide erisimi engellemekle,

b) Sagladigi hizmetlere iligkin olarak, Baskanligin Kanunla ve ilgili diger
mevzuatla verilen gorevlerini yerine getirebilmesi i¢in; erisim saglayici trafik bilgisini
bir yi1l saklamakla, bu bilgilerin dogrulugunu, biitiinliiglinii olusan verilerin dosya
biitiinliik degerlerini zaman damgasi ile birlikte muhafaza etmek ve gizliligini temin
etmekle, internet trafik izlemesinde Baskanliga gerekli yardim ve destegi saglamakla,
faaliyet belgesinde yer alan Bagkanligin uygun gordiigii bilgileri talep edildiginde
bildirmekle ve ticari amacla internet toplu kullanim saglayicilar i¢in belirli bir [P

blogundan sabit IP adres planlamasi yapmakla ve bu bloktan IP adresi vermekle,

c) Faaliyetine son verecegi tarihten en az ii¢ ay once, durumu Kuruma, igerik
saglayicilarina ve miisterilerine bildirmekle, Kuruma bildirilen kapanma tarihinden
geriye dogru bir yillik siiredeki trafik bilgilerine iliskin biitiin kayitlart metin dosyasi
olarak, log formatlarin1 agiklamalariyla birlikte, abone kiitiik bilgilerini Bagkanliga CD,

DVD gibi optik medya ortaminda teslim etmekle,

¢) Faaliyete baslamasindan itibaren her ay diizenli olarak, her erisim ydntemine
iliskin kullanacagi erisim numaralarin1 ve toptan hizmet verdigi abonelere iligkin

bilgileri Bagkanliga gondermekle,

d) Bagkanlik ile aralarindaki baglantidan erisimi engellenecek adreslere iliskin
gonderilecek bilgileri kendi sistemlerinde derhal uygulanabilmesi icin, gerekli olan

donanim ve yazilimi kurarak lazim olan diizenlemeleri yapmakla,

e) Kullanicilarina vekil sunucu hizmeti sunuyor ise; vekil sunucu trafik bilgisini
bir yil saklamakla, bu bilgilerin dogrulugunu, biitiinliiglinii olugsan verilerin dosya
biitiinlik degerlerini zaman damgasi ile birlikte muhafaza etmek ve gizliligini temin

etmekle yiikiimliidiir.

(2) Erisim saglayici, verdigi hizmeti kullananlara iliskin bilgilerin bagskalar
tarafindan elde edilmesini ilgili mevzuatta belirlenen esas ve usullere uygun olarak

engeller.
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(3) Erisim saglayici, kendisi araciligiyla erisilen bilgilerin igeriklerinin hukuka
aykir1 olup olmadigimi ve sorumlulugu gerektirip gerektirmedigini kontrol etmekle
g p g g

yiikiimlii degildir.

> Madde 9 - idari Para Cezalar

(1) Bu Yonetmeligin 5 inci maddesinde belirtilen yiikiimliiliigii yerine getirmeyen
icerik saglayici, yer saglayict veya erisim saglayiciya Baskanlik tarafindan ikibin Yeni

Tirk Lirasindan on bin Yeni Tiirk Lirasina kadar idari para cezasi verilir.

(2) Bu Yonetmeligin 8 inci maddesinin birinci fikrasinin (b) ve (c) bentlerinde yer
alan yiikiimliiliiklerden birini yerine getirmeyen erisim saglayicisina, Bagkanlik tarafindan

on bin Yeni Tiirk Lirasindan ellibin Yeni Tiirk Lirasina kadar idari para cezasi verilir.

>  Madde 10 - icerigin Yayindan Cikarilmasi ve Cevap Hakki

(1) Igerik nedeniyle haklari ihlal edildigini iddia eden kisi, icerik saglayiciya,
buna ulasamamas1 halinde yer saglayiciya, internet ortamindan veya bizzat basvurarak,
kendisine iliskin igerigin yayindan c¢ikarilmasini ve yayindaki kapsamindan fazla
olmamak {iizere hazirladig1 cevabin bir hafta siireyle internet ortaminda yayimlanmasini
isteyebilir. Igerik veya yer saglayici, kendisine ulastif1 tarihten itibaren iki giin iginde
talebi yerine getirir. Bu siire zarfinda talep yerine getirilmedigi takdirde reddedilmis

say1lir.

(2) Talebin reddedilmis sayilmasi halinde, kisi on bes giin i¢inde yerlesim yeri
sulh ceza mahkemesine basvurarak, igerigin yaymndan cikarilmasma ve yayindaki
kapsamindan fazla olmamak iizere, hazirladigi cevabin bir hafta siireyle internet
ortaminda yayimlanmasina karar verilmesini isteyebilir. Sulh ceza hikimi bu talebi ii¢
giin i¢inde durugsma yapmaksizin karara baglar. Sulh ceza hékiminin kararina karsi
4/12/2004 tarihli ve 5271 sayili Ceza Muhakemesi Kanunu hiikiimlerine gore itiraz
yoluna gidilebilir.

(3) Sulh ceza hakiminin kesinlesen kararmnin, birinci fikraya gore yapilan
basvuruyu yerine getirmeyen igerik saglayiciya veya yer saglayiciya tebliginden itibaren

iki glin icinde, igerik yaymndan c¢ikarilarak hazirlanan cevabin yayimlanmasina,
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kullanicilarin ana sayfadan dogrudan ulasabilecegi sekilde ve tekzip bashigi altinda

baslanir.

»  Madde 11 - Cezai Yaptirinm

(1) Sulh ceza hakiminin kararini, 10 uncu maddede belirtilen sartlara uygun
olarak ve siiresinde yerine getirmeyen sorumlu kisi, alt1 aydan iki yila
kadar hapis cezasi ile cezalandirilir. Igerik veya yer saglayicinin tiizel
kisi olmasi halinde, bu fikra hiikkmii yaym sorumlusu hakkinda

uygulanir.

»  Madde 12 - Erisimin Engellenmesi Kararinin Konusunu Olusturan Suglar

(1) Internet ortaminda yapilan ve igerigi asagidaki suglari olusturdugu hususunda

yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin engellenmesine karar verilir:
a) 26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanununda yer alan;
1) Intihara yonlendirme (madde 84),
2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),
3) Uyusturucu veya uyarict madde kullanilmasini kolaylastirma (madde 190),
4) Saglik i¢in tehlikeli madde temini (madde 194),
5) Miistehcenlik (madde 226),
6) Fuhus (madde 227),
7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228) suclari.

b) 25/7/1951 tarihli ve 5816 sayil1 Atatiirk Aleyhine Islenen Suclar Hakkinda Ka-

nunda yer alan suglar.

»  Madde 13 - Koruma Tedbiri Olarak Erisimin Engellenmesi Karari

(1) Erisimin engellenmesi karari, sorusturma evresinde hakim, kovusturma
evresinde ise mahkeme tarafindan verilir. Sorusturma evresinde, gecikmesinde sakinca

bulunan hallerde Cumhuriyet savcisi tarafindan da erisimin engellenmesine karar
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verilebilir. Bu durumda Cumhuriyet savcist kararini yirmi dort saat iginde hakimin
onayma sunar ve hakim, kararini en ge¢ yirmi dort saat icinde verir. Bu siire iginde

kararin onaylanmamasi halinde tedbir, Cumhuriyet savcisi tarafindan derhal kaldirilir.

(2) Koruma tedbiri olarak verilen erisimin engellenmesine iligkin karara, Bagkanlikca

ve Ceza Muhakemesi Kanunu hiikiimlerine gore ilgililer tarafindan itiraz edilebilir.

>  Madde 14 - idari Tedbir Olarak Erisimin Engellenmesi Karar

(1) Igerigi 12. maddede belirtilen suglar1 olusturan yayinlarda, igerik saglayicinin
veya yer saglayicinin yurt disinda bulunmasi halinde veya igerik saglayicit veya yer
saglayict yurt icinde bulunsa bile, icerigi Tiirk Ceza Kanununun 103. maddesinin birinci
fikrasinda yer alan ¢ocuklarin cinsel istismari veya ayni Kanunun 226. maddesinde yer
alan miistehcenlik suclarini olusturan yayinlara iligkin olarak erisimin engellenmesine
Baskanlik¢a resen karar verilir. Tiirk Ceza Kanununun 103. maddesinin birinci
fikrasinda yer alan ¢ocuklarin cinsel istismari veya ayni Kanunun 226. maddesinde yer
alan miistehcenlik suclarin1 olusturan yayinlara iliskin olarak icerik veya yer
saglayicinin yurt icinde bulunmasi durumunda bu karar, yirmi dort saat i¢inde hakimin
onayma sunulur ve hakim kararin1 en ge¢ yirmi dort saat i¢inde verir. Bu siire i¢inde
kararin onaylanmamasi halinde tedbir, Baskanlik tarafindan derhal kaldirilir ve erisim

saglayicilara bildirilerek gereginin yerine getirilmesi istenir.

(2) Baskanlik tarafindan verilen erisimin engellenmesi kararinin konusunu
olusturan yaymi yapanlarin kimliklerinin belirlenmesi halinde, Cumbhuriyet
bassavciligina su¢ duyurusunda bulunulur. Bagkanlik, su¢ duyurusuna esas teskil edecek
verilerin elde edilebilmesi i¢in kamu kurum ve kuruluslarindan bilgi ve belge talep

edebilir.

2.6.10. 26687 Sayih internet Toplu Kullanim Saglayicilari Hakkinda Yénetmelik

01.11.2007 tarihinde yiiriirliige giren bu yonetmelik, 5651 sayili Internet
Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla
Miicadele Edilmesi Hakkinda Kanun’ a dayanilarak hazirlanmistir ve internet toplu

kullanim saglayicilar1 ve ticari amacla internet toplu kullanim saglayicilarinin
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yiikiimliiliikleri ve sorumluluklari ile denetimlerine iliskin esas ve usulleri diizenlemeyi

amaglar.

>  Madde 4 - internet Toplu Kullamim Saglayicilarinin Yiikiimliiliikleri
(1) internet toplu kullanim saglayicilarinin yiikiimliiliikleri sunlardir:
a) Konusu su¢ olusturan igeriklere erisimi onleyici tedbirleri almak.

b) I¢ IP Dagitim Loglarmi elektronik ortamda kendi sistemlerine kaydetmek.

>  Madde 5- Ticari Amagla internet Toplu Kullamim Saglayicillarmin Yiikiimliiliikleri
(1) Ticar amagla internet toplu kullanim saglayicilarinin yilikiimliiliikleri sunlardir:
a) Miilki idare amirinden 1zin belgesi almak.
b) Konusu su¢ olusturan iceriklere erisimi 6nleyici tedbirleri almak.
c¢) Bagkanlik tarafindan onaylanan igerik filtreleme yazilimini kullanmak.
¢) Erisim saglayicilardan sabit IP almak ve kullanmak.
d) I¢ IP Dagitim Loglarini elektronik ortamda kendi sistemlerine kaydetmek.

e) Baskanlik tarafindan verilen yazilim ile, (d) bendi geregince kaydedilen bilgile-
ri ve bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini teyit eden degeri kendi sis-

temlerine giinliik olarak kaydetmek ve bu verileri bir y1l siire ile saklamak.

2.6.11. 5464 Sayih Banka Kartlar1 ve Kredi Kartlar1 Kanunu

>  Madde 8 - Kart Cikarma ve Buna iliskin Yiikiimliiliikler

Kart ¢ikaran kuruluslar, talepte bulunmayan veya so6zlesme imzalamayan kisiler adina
higbir sekil ve surette kart veremezler. Bu kuruluslarca genel miidiirliik veya sube haricinde
kredi kart1 talebi toplanabilecek yerler Kurumun uygun goriisii alimarak Tiirkiye Bankalar

Birligi ve Tiirkiye Katilim Bankalar Birligi tarafindan miistereken belirlenir.

Asgari tutarin son 6deme tarihini takip eden ii¢ ay icinde 6denmemesi durumunda
kart ¢ikaran kurulusca kart hamiline yapilacak bildirimden itibaren bir aylik siire

igerisinde bu tutarin 6denmemesi ya da banka karti ile kredi kart1 kullanimindan dolay1
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adli cezalarin uygulanmasi halinde, ilgili kart ¢ikaran kurulusca kart hamiline verilen
kredi kartlar1 iptal edilir ve borcun tamami Odeninceye kadar yeni kredi karti

diizenlenemez.

Kart ¢ikaran kuruluslar, kartlarin diizenli ve giivenli kullanimi ile bildirim, talep,
sikdyet ve itirazlara iliskin gerekli tedbirleri almaya yonelik sistemi kurmak ve

kesintisiz olarak acik tutmakla yiikiimliidiir.

Kart ¢ikaran kuruluglar, kartin verilmesi aninda kart hamilini yeteri derecede
bilgilendirmek ve talep edilmesi halinde, gerceklestirilmis islemlere ait kayitlar1 otuz
ginii gecmemek {iizere islemin mahiyetine uygun bir siire zarfinda saglamakla

yikiimliidiir. Yurt dis1 islemlerinde bu siire altmis giin olarak uygulanir.

Kart ¢ikaran kuruluslar, kartlarin kullanilmasi bir kod numarasi, sifre ya da
kimligi belirleyici bagka bir yontemin kullanilmasini gerektiriyorsa, bu tiir bilgilerin
gizli kalmasi amactyla gerekli 6nlemleri almak ve harcama ve alacak belgesinin miisteri
niishas1 iizerinde ve yazigsmalarda kart numarasinin agi