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ONSOZ

Enerjinin ne kadar 6nemli oldugunu artik savaslar bize gercek bir sekilde ogretti.
Enerji kaynagi sahibi olmak bazen gii¢ sahibi olmaya, bazen de sizi elde etmek
isteyenler ile miicadeleye gotiiriiyor.

Bu kaynaklarin en ilgi ¢ekeni ve belki de en gii¢liisii niikleer enerjidir. Gerek enerji
tiretimi, gerekse savunma sanayiindeki etkisi ile tlilkelerin ekonomik ve askeri olarak
giicliiliiklerinin de ifadesi olmustur.

Fosil yakitlardan petrol konusunda heniiz zengin olmayan iilkemiz i¢in niikleer
enerjiden yararlanmanin er ya da geg¢ baslayacagini diisiiniiyoruz. Bu baglamda bilim
adamlar1 olan bizlerin de o gilinler i¢in birseyler iliretmesi ve milli olarak
tiretilebileceklerimizin azamisini saglamak, disariya olan bagimliligin azalmasi bizi
daha giiclii kilacaktir.

Calisan bir niikleer tesisin hizmet vermesini engellemek veya onu bir bomba haline
getirmek i¢in artik eskisi gibi fiziksel olarak igeriye sizmak veya disaridan fiziksel
bomba atma gibi araglara olan ihtiya¢ azalmistir, ¢linki artik bilisimin giicli herseyi
ve her yeri etkilemektedir.

TAEK’in tanimlamasina gore niikleer emniyet; niikleer maddelerin barisgil amaglar
disinda kullaniminin 6nlenmesi ve birey, toplum ve g¢evrenin radyasyonun zararli
etkilerinden korunmasi i¢in s6z konusu maddelerin ve bunlari ihtiva eden tesislerin
her tiirli hirsizliga/sabotaja karst korunmasina yonelik alinan tedbir ve faaliyetlerin
timidir [1]. Niikleer giivenlik ise, niikleer tesislere iligkin tiim faaliyetler sirasinda,
birey, toplum ve gevrenin radyasyonun olasi zararh etkilerinden korunmasi [2] olarak
tanimlanmustir. Bilisim emniyeti (IT Security) konusundaki ISO 27000 ve ISO 15048
nolu standartlarin Tiirkce on sayfalarinda “IT Security” i¢in “Bilgi Giivenligi”
gevirisi kullaniliyor ve konumuz her ne kadar bilisim agirlikli olsa da, niikleer
tesisler 6zelinde oldugu igin, yerel otorite olan TAEK’in tanimlamasin1 kullanacagiz
ve “Bilisim Emniyeti” diyecegiz.

Bu ¢alismamiz, niikleer tesis konusunda heniiz daha erken safthalarda olan tilkemizin
yapilmakta olan ve yapilacak niikleer tesislerinin bilisim saldirilarindan korunmasi
baglaminda katki gayesi ile yazilmistir.

Bu tezi hazirlamamda bana ufuk agcan ve her asamada hem moral hem de kaynak
olarak destekleyen kiymetli hocam Prof. Dr. Iskender Atilla REYHANCAN’ a ve
yine tecrilbbesinden yararlandigim Zeyneb CAMTAKAN  hanimefendiye
tesekkiirlerimi borg bilirim.

Kasim 2015 Gokhan AKAR
Elektronik ve Haberlesme Miih.
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NUKLEER TESISLERDE BILiSIM EMNIYETI
OZET

Bu ¢alismada niikleer tesislerin bilisim emniyeti konusunda takip edilmesi ve dikkat
edilmesi gereken hususlar konusu c¢alisilmig, dogrudan ¢éziim bulmak yerine
metodoloji Onerilmistir.

Onerilen metodoloji tesisin biitiin paydaslarimi géz Oniine almakta ve genel bir
politika ve farkindaligin varligina katkida bulunmaktadir. Bilisim emniyetinin goz
ardi edilmesi veya yeterince 6nemsenmemesi durumunda, diinyadaki meydana gelen
olaylardan bahsedilmis, ayrica olabilecek senaryolarla 6rneklendirilmistir.

Niikleer tesisler hem bilgi teknolojileri hem de endiistriyel kontrol sistemleri
sebekelerini igerirler. Her birinin ayr1 olarak incelenmesi gerekir. Tesis i¢in
endiistriyel kontrol sistemleri daha onemlidir, emniyeti daha hassas sekilde ele
alinmalidir.

Oncelikle tehditlerin neler olabilecegi tespit edilmelidir. Bilisim emniyeti hayat
dongiisiinde bu tehditlerin hangi asamalarda nasil olusabilecegi belirlenmelidir.
Saldirgan profilleri ¢ikarilmali ve bunlara kars1 farkli 6nlemler diisiiniilmelidir.

Organizasyonel durumlar da ele alinmalidir. Kurum yonetimi, tesis i¢in bilisim
emniyetinin 6neminin farkinda olmalidir. Bilisim emniyeti sorumlusu segimindeki
kriterleri 6zenle belirlemelidir. Kurumun bir Bilisim Emniyeti Politikas1 olmalidir.
Bu politika uygulatilabilir, basarilabilir, denetlenebilir olmalidir. Bu politika kiiltiir
haline gelmeli ve herkes kendi sorumlulugunun farkinda olmalidir.

Politika, plan halinde uygulanmalidir. Plan i¢inde organizasyon ve sorumluluklar,
varlik yonetimi, risk, zaaf ve uyumluluk degerlendirmesi, sistem emniyet tasarimi ve
konfigiirasyon yonetimi, operasyonel emniyet prosediirleri ve personel egitimi
konulart islenmelidir. Egitim programlar1 diizenlenmeli, bilisim emniyeti
farkindalig, stirekli gelisme yontemleri veya tekrar egitim Ol¢timleri konularimi da
icermelidir. Bu planin diger emniyet alanlari ile etkilesimi de diistiniilmelidir.

Bilisim sistemleri emniyetine kademeli bir yaklasim olmalidir. Bdylelikle bir
saldirmin potansiyel sonuglari i¢in orantili emniyet 6nlemleri uygulanir. Kademeli
yaklagimin bir pratik kurulumu; bilisim sistemini alanlara bolmek ve o alana has
seviyede kademeli 6nleyici tedbirleri uygulamaktir.

2011 yilinda yapilan tahminlere gére insan hatasi kokenli emniyet ihlallerin orani
%60-80 arasindadir. Bu oran bize insan hatalar1 iizerinde de ciddi tedbirler almamiz
gerektigini gostermektedir. Bilisim emniyeti agisindan ve sistem devamliligi igin
calisanlarin, genel bilisim emniyeti planindaki rollerinin 6nemini gii¢li bir sekilde
anlamalari, kendi sorumluluklari tarafindaki gerekli bilisim emniyeti bilgisi ve
becerisi, etkin bir emniyet kiltiiriiniin kendileri ile basladiginin anlasilmasi ¢ok
Onemlidir.
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Olas1 saldirilar icin 6nceden senaryo caligmalari yapmak faydali olacaktir. Bu

konuda yararlanilabilecek bir ¢izelge olusturulmus ve bundan 6rnek senaryolar
tretilmistir.

Sonug¢ olarak biitiinciil bir yaklagim Onerilmis, bir niikleer tesiste olast tiim
saldirilabilecek varliklar agisindan genel bir bakis ile niikleer tesislere 6zel tam bir
koruma ydnteminin metodolojisi yakalanmaya ve onerilmeye calisiimigtir.
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COMPUTER SECURITY AT NUCLEAR FACILITIES

SUMMARY

In this thesis, the Computer Security at Nuclear Facilities has been studied, instead of
giving certain advice details, the approaching methodology has been given.

Nuclear facilities must abide by requirements set by their national regulatory bodies
which may directly or indirectly regulate computer systems or set guidance. Nuclear
facilities may have to protect against additional threats which are not commonly
considered in other industries. Such threats may also be induced by the sensitive
nature of the nuclear industry. Computer security requirements in nuclear facilities
may differ from requirements in other concerns. Typical business operations involve
only a limited range of requirements. Nuclear facilities need to take a wider base or
an entirely different set of considerations into account.

The following logical process, described also in detail in IAEA Nuclear Security
Series No. 17 publication Section 5, highlights how a nuclear facility can develop,
implement, maintain and improve computer security:

—TFollow regulatory requirements;

—Examine relevant IAEA and other international guidance;

—Ensure senior management support and adequate resources;
—Define a computer security perimeter;

—Identify the interactions between computer security and facility operation,
nuclear safety and other aspects of site security;

—Create a computer security policy;

—Perform risk assessment;

—Select, design and implement protective computer security measures;
—Integrate computer security within the facility’s management system;
—Especially be aware that Industrial Control Systems are vital;
—Keep auditing, reviewing and improving the system.

One of The Facility Management’s responsibilities should be to ensure proper
coordination of the various disciplines of security and integration of computer
security at the appropriate level.

Management should be aware that computer technology is being increasingly used
for many vital functions at nuclear facilities. This development has brought multiple
benefits to operational safety and efficiency. Nonetheless, to ensure the correct
functionality of a computer system, they are required to have adequate and balanced
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security barriers to maximize protection against malicious acts without unnecessarily
hampering system operations.

Management systems must be reviewed to ensure completeness and compliance with
site security policies. More generally, management systems are by nature dynamic
and must adapt to changing conditions in the facility and in the environment; they
cannot be implemented as a one-off measure but need continuous assessment and
improvement.

Protection requirements should reflect the concept of multiple layers and methods of
protection (structural, technical, personnel and organizational) that have to be
overcome or circumvented by adversaries in order to achieve their objectives.

The primary means of preventing and mitigating the consequences of security
breaches is ‘defence in depth’. Defence in depth is implemented primarily through
the combination of a number of consecutive and independent levels of protection that
would have to fail or be defeated before a computer system compromise could occur.
If one level of protection or barrier were to fail, the subsequent level or barrier would
be available. When properly implemented, defence in depth ensures that no single
technical, human or organizational failure could lead to computer system
compromise, and that the combinations of failures that could give rise to a computer
incident are of very low probability. The independent effectiveness of the different
levels of defence is a necessary element of defence in depth.

Organizational issues should be considered too. A facility’s senior management
should initiate computer security by establishing an adequate process and support
organization. Computer security touches almost all facility activities. It is therefore
important to assign overarching computer security oversight to one well defined
body. It is essential for the Computer Security Officer to have access to adequate
interdisciplinary expertise associated with computer security, facility safety, and
plant operations as well as physical and personnel security. This may consist of a
dedicated computer security team or ad hoc access to specific expertise within the
organization.

Each person within an organization is responsible for carrying out the computer
security plan. By this methodology, each stakeholder has been considered to be
aware of computer security issues. Developing a security culture, building a
computer security policy, continuous improvement of program should be planned.

A computer security policy sets the high level computer security goals of an
organization. The policy must meet appropriate regulatory requirements. Computer
security policy requirements should be factored into lower level documents, which
will be used to implement and control policy. Additionally, the policy must be:

—Enforceable;
—Achievable;
—Auditable.

The computer security plan is the implementation of that policy in the form of
organizational roles, responsibilities, and procedures. The plan specifies and details
the means for achieving the computer security goals at the facility and is a part of the
overall Site Security Plan.

xXxii



The security of computer systems should be based on a graded approach, where
security measures are applied proportional to the potential consequences of an attack.
One practical implementation of the graded approach is to categorize computer
systems into zones, where graded protective principles are applied for each zone
based on the level of security requirement assigned to the zone. The assignment of
computer systems to different levels and zones should be based on their relevance to
safety and security.

Zone borders require decoupling mechanisms for data flow in order to prevent
unauthorized access and also to prevent errors from propagating from a zone with
lower protection requirements to a zone with higher ones. Technical and
administrative measures ensuring the decoupling of zones have to be geared to the
individual demands of protective levels. A direct connecting passage through several
zones should not be allowed.

Risk assessment is also an important tool for determining the best location to allocate
resources and effort in addressing vulnerabilities and the likelihood of their
exploitation.

We have also mentioned some IT and Industrial Control Systems security based
Nuclear Facility attacks, some more scenarios that might happen. Nuclear facilities
contain both Information Technologies Systems and Industrial Control Systems.
Both are important but Industrial Control Systems are more important for nuclear
facilities and its security should be considered more detailed.

Primarily the threats and attacker profiles should be identified. In creating attack
scenarios, one may differentiate between several possibilities. The nuclear facility
may be attacked with the purpose of:

—Building up a later coordinated attack intended to sabotage the plant and/or
to remove nuclear material;

—Endangering human or environmental safety;

—Launching an attack towards another site;

—Creating confusion and fear;

—~Gaining monetary profit for a criminal group of people;

—Creating major market instabilities and gains for selected market players.
Depending on the objectives or aims of the attack, the attacker will try to
exploit different system vulnerabilities. Such attacks can lead to:
—Unauthorized access to information (loss of confidentiality);
—Interception and change of information, software, hardware, etc. (loss of integrity);

—Blockage of data transmission lines and/or shutdown of systems (loss of
availability);

—Unauthorized intrusion into data communication systems or computers (loss of
reliability).
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All these aspects can have major consequences and impacts on the functionality of
computer systems, which may, directly or indirectly, compromise the safety and
security of the facility.

The computer security at Nuclear Facilities should be considered in depth from each
perspective which we have noticed. Briefly we can emphasize that each stakeholder
should be aware of importance of computer security, it should be a culture, and be
kept by regulations.
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1. GIRIS

1.1 Niikleer Tesislerde Bilisim Emniyetinin Onemi

Bilisim emniyeti 6zellikle son on yilda, ortaya g¢ikan olaylar ile ne kadar 6nem
verilmesi gerektigini ortaya koymustur. Wikileaks’in devletlerin gizli belgelerini

sizdirmasi ve halka ag¢ik yayinlamasi bunun en bilinir 6rnegi olmustur.

Emniyet 6nemine haiz bilgilerin korunmasi ve sadece onaylanmis kisilerin erigsmesi
konusu devlet bazinda elbette her konu i¢in 6nemlidir. Fakat bu tezin konusu olarak
niikleer tesisler igin gerekli olan veri erisim ve saklama emniyet konulari

incelenecektir.

Niikleer tesislerin gerek hayati olan enerji temini konusundaki gorevi, gerekse yanlis
bir durum veya kazada ¢evreye olan radyoaktif zararlar1 géz Oniine alinirsa, siber-
teroristler veya olas1 diisman giigler icin olduk¢a gdz Onilindeki hedefler oldugu

agikardir.

Siber emniyet baglaminda alinacak tedbirler baglaminda ISO/IEC 27000 standard:
cikmistir. TAEA, ISO 27000’in temel islevselligi ve faydaliligii g6z Oniinde
bulundurarak, niikleer tesisler 6zelindeki durumlara yonelik olarak Aralik 2011°de
IAEA Nuclear Security Series N0.17 adinda bir dokiiman yayinladi [3]. Bu tezin

temelini bu ¢alisma olusturmaktadir.

1.2 Gecmiste Yasanmis Bazi Niikleer Tesis Siber Saldirillar1 Ve/Veya
Etkilenmeleri

1.2.1 Stuxnet solucani ile iran uranyum zenginlestirme programina saldir

17 Haziran 2010 tarihinde bir antiviriis firmasi, iran’daki bir miisterisinden cihazinin
durmadan kendiliginden kapanip agildigini bildiren bir e-posta aldi[4] iran’in
Uranyum zenginlestirme programim tehdit eden bir saldir1 olmustu. Israil ve ABD

tarafindan gerceklestirildigi sanilan saldir1 ile Natanz’daki tesislerindeki sistemler



Stuxnet adli solucandan zarar gordii. Microsoft Windows aracilig: ile yayilan bu
solucanin hedefi, mevcut ambargo ile Iran’a satilmamasi gereken Siemens

Endiistriyel Kontrol Sistemleri idi. [5]

Endiistriyel Kontrol Sistemleri (EKS), SCADA sistemleri, programlanabilir
mantiksal denetleyiciler gibi diger kii¢ikk kontrol sistem yapilandirmalarinda
kullanilan kontrol sisteminin genel adidir. Burada sozii gelmisken, tezimizin
amacmin disina c¢ikmadan, genel olarak endiistriyel kontrol sistemlerinin

bilesenlerinden olan SCADA ve PLC’den bahsetmek gerekirse;

e SCADA (Supervisory Control And Data Acquisition): Sahadan veri toplama
ve sahadaki aktiiatorleri (kontaktor, vana, sinyal lambasi vb. son noktadaki
sistem elemanlar1) denetlemek amaciyla kullanilan ve 6ziinde "Alarm tabanl

goriintliileme ve denetleme" bulunduran sistemdir.

e PLC (Programmable Logic Controller) Programlanabilir Mantik Denetleyici
olarak dilimize ¢evrilen PLC’ler, saha seviyesinde bulunan sensorlerden,
diger cihazlardan ve dahili birimlerinden aldigi verileri 6nceden yiiklenen

mantik programi kapsaminda degerlendirerek aktiiatorleri kontrol eder. [6]

Dolayisiyle PLC’lerin, EKS’nin kontrolii yapan temel kismi demek dogru bir
yaklagim olur. Bu nedenle hedef olarak PLC’lerin se¢ilmesi, saldirgan yaklagimlarini

inceledigimizde, genel bir yaklasim oldugunu tespit etmekteyiz.

Stuxnet, EKS’lere yapilan ilk saldir1 degildir, ama PLC’lere kadar inen ilk solucan
olmustur. Stuxnet’in 5 farkli varyantinin, 5 farkli Iran tesisine saldirdig: bildirilmistir
[7]. ABD kaynakli bir diisiinme kurulusu olan Institute for Science and International
Security tarafindan yapilan iddiaya gore iran’daki tesislerde yaklasik 1000 santrifiij,

bu saldiridan zarar gormiistiir [8].

1.2.2 David-Besse solucan enfeksiyonu

25 Ocak 2003 tarihinde Slammer solucan1 Microsoft SQL Sunucularinin bir zaafinm
kullanarak etkisini gostermeye basladi ve yaklagik 10 dakika i¢cinde bu programi
tasiyan sunucularin %901 etkilendi. Sabit diski etkilemiyor, dosya silmiyordu, etkisi
sadece on bellekte olup, yayilip etkileyecek bagka veritabani sunucular1 bulmakti.
Zararh bir kodu bulunmamasina ragmen, ag baglantilarinda yiiksek trafigine sebep

oldu ve belli bir sire Bank of America’nin 13.000 ATM makinas: ¢alisamadi,



Continental Airlines’in bir¢ok ugusunun iptali yasand1 ve Giiney Kore yarim giin

interneti kullanamadi [9].

Slammer solucanindan etkilenenler arasinda Oak Harbor, Ohio’daki David-Besse
niikleer gii¢ tesisi de vardi [10]. Solucan buraya, kendilerinin bagli oldugu grup
sirketin bir danismaninin bilgisayarindan bulagmisti. Solucan tesisin ana agini ve
kontrol sistemleri agini etkiledi ve personel 4 saat 50 dakika boyunca, reaktor
cekirdegindeki  sogutucu sistemleri, sicaklik algilayicilar ve radyasyon
dedektorlerinden gelen hassas verileri gosteren Giivenlik Parametreleri Goriintiileme
Sistemlerine agdan erisemediler. Bu sistemin 8 saatten uzun bir silire ¢alismamasi
durumunda ABD Niikleer Diizenleme Kurulu’na (NRC — Nuclear Regulatory
Commission) bildirilmesi gerekir. Viriis analog cihazlar1 etkilemediginden,

teknisyenler analog 6l¢iim cihazlar tizerinden takip etmek zorunda kaldilar.

David-Besse tesisinin ag emniyet duvari vardi ama sorun disaridan degil, i¢eriden
olan birisinden kaynaklanmisti. Bu nedenle kontrol sistemine erisim yolunda,

solucan herhangi bir engele takilmadi.
Bu olaydan 5 yil sonra NRC, niikleer tesislere uzaktan erigimi yasakladi.

Bu solucandan zarar gormemenin kolay bir 6nlemi vardi: Microsoft tarafindan

yaklasik 6 ay evvel yayinlanan bir yamay1 yiiklemek!
1.2.3 Browns Ferry’nin kapatilmasi

Amerika Birlesik Devletleri Alabama’daki Browns Ferry niikleer gii¢ tesisinin 19
Agustos 2006’da 3 nolu initesinin kapatilmasi, sadece bilgisayarlarin degil,
reaktoriin kritik parcalarinin da siber saldiridan etkilenecegini gostermistir. Reaktor
devri daim pompalarinin ve yogusma demineralizerinin ¢aligmamasi, reaktor
cekirdeginin erimemesi i¢in, 3 nolu iinite manuel olarak kapatilmasi zorunluluguna

sebep olmustur.

Yogusma demineralizeri bir tir PLC’dir, devri daim pompasi da ayarlanabilir
frekansta motor hizina dayanir. Her ikisi de iglerindeki Ethernet {izerinden
haberlesebilen gomiilii mikroislemciler iizerinden haberlesiyorlardi. Tesisin kontrol
sistemi ag1, kaldirabileceginden daha fazla Ethernet trafigi iiretti ve bu parcalar

calismaz oldular.



Browns Ferry’deki durum bir saldir1 degildi. Ama saldirinin nereden gelirse gelsin,

tesisi kapattirabilecegini gostermesi agisindan anlamlidir.

1.3 Niikleer Tesislerin Emniyeti

Niikleer emniyet kavrami; kriminal, kasitl veya yetkisiz kisilerce yapilan; niikleer
materyal, diger radyoaktif materyaller, ilgili tesisler veya ilgili isleri hedef alan ve
insanlara, tesislere veya g¢evreye, dogrudan veya dolayl olarak zararli sonuglar

dogurabilecek Kasti eylemleri engelleme, algilama ve karsilik vermeyi kapsar.

Bu baglamda Bilisim Emniyeti, bu sonuglar1 elde etmek igin, giinden giine artan
hayati bir 6neme sahiptir. Bu nedenle bu tez igeriginde, niikkleer emniyetin, bilisim ile

ilgili olan taraflarina deginilecektir.

Bilgisayar sistemlerini ve ona bagli niikleer sistemlerine yonelik kotii niyetli

eylemler asagidaki gibi gruplandirilabilir:

e Sonradan eyleme doniistiiriilecek kotii niyetli kasitlarin planlama ve icrasi

icin bilgi toplamak

e Tesisin emniyeti veya giivenligi i¢in 6nemli bir veya daha ¢ok bilgisayari

ve/veya biligim sistemini devre dis1 birakma veya niteliklerini kisitlama

e Bir veya daha ¢ok bilgisayar1 devre dist birakma veya niteliklerini
kisitlayarak bagka tarz bir saldirinin yolunu agma, fiziksel olarak igeri sizma
gibi.

Bilisim emniyetinin hedefleri, genel itibariyle elektronik veri, bilgisayar
sistemlerinin veya islemlerinin gizlilik, biitinsellik ve erigilebilirligi niteliklerinin
korunmasi olarak tanimlanir. Niikleer tesislerin emniyet ve giivenlik islevlerinde
olumsuz etkisi olacak bu veri veya sistemlerdeki bu hedefleri tanimlayarak ve

koruyarak, emniyet hedefleri karsilanmig olacaktir.

1.3.1 Niikleer tesislere 6zel kosullar

Bilisim emniyeti konusunda Niikleer tesislere 6zel bazi durumlar vardir. Bu nedenle

asagida bahsedecegimiz konular mutlaka diistiniilmelidir:



e Niikleer tesisler de genel yonetmeliklerde belirtilen Bilisim konularina
dogrudan veya dolayli olarak uymak durumundadirlar. (Ornegin Triga
Mark-II reaktorii ITU Ayazaga kampiisii i¢indedir ve bilgisayar Sistemi
Enerji Enstitiisii ve ITU Bilisim Daire Baskanligma bagli personelin

belirledigi genel kaidelere uymak durumundadir.)

e Niikleer tesislerin, baska sanayi kollarinda goriilmeyen kendine has ilave
tehditleri g6z Oniine almasi gerekebilir. Mesela bu konu niikleer

tiretimdeki bazi hassas konulari igerebilir.

e Niikleer tesislerin bilisim emniyet gereksinimleri, diger endiistri

kollarindan farkli olabilir.

Tiim bu durumlar disiiniildigiinde asagidaki gibi bir mantiksal siire¢ ortaya

¢ikmaktadir:
e Kanunlar ve yonetmeliklere uygun olmalidir
o JAEA ve diger yetkin uluslararast kurumlarin 6nerileri incelenmelidir
e Uzman yonetim destegi ve uygun kaynaklar saglanmalidir
e Bilisim emniyetinin sinirlari ¢izilmelidir

e Tesis operasyon, niikkleer emniyet ve diger alanlarin giivenlik konulari ile

bilisim sistemlerinin iletisimi tanimlanmalidir
e Genel ve yerel bilisim emniyet politikasi olusturulmalidir.
e Risk degerlendirme analizi yapilmalidir
e Bilisim emniyet 6nlemleri, segilmeli, tasarlanmali ve kurulmalidir
e Tesis Yonetim Sistemi ile Bilgisayar Emniyet Sistemi entegre olmalidir

e Diizenli olarak sistem denetlenmeli, yeniden gozden gecirilmeli ve

gelistirilmelidir.

Bilgisayar sistemleri derken donanimsal yapiy1, Bilisim sistemleri derken yazilimsal
yapt ve donanimsal yapiyi, verileri ve sistemlerdeki veri girdisi ve ¢iktist olan
PLC‘lere kadar biitiin elemanlar1 kastetmekteyiz. Siber Emniyet, internet ortami igin
olan emniyet, Bilisim Emniyeti genel ve tiim alt bilesenleri kapsayici kavram olarak

kullanilmistir. Artik tiim sistemlerin ag seklinde topolojisinin olmasi ve internetin



benzer yapilart ve sunucularinin (intranet gibi) dahili aglarda da kullanilmaya
baslanmasi, zaman icerisinde Siber Emniyetin, Bilisim Emniyeti tabiri yerine ikame

edilecegi kanaatindeyiz.



2. YONETIM REHBERI

2.1 Diizenleyici ve Yonetimsel Oneriler

Devletin gorevlerinden biri niikleer tesislerin emniyetini saglamak oldugu gibi, genel
olarak bilisim emniyeti konusunda yasal ¢er¢eveleri ¢izme konusunda da
sorumlulugu vardir. Ciinkii bu yapildiginda ve uygun bi¢imde uygulandiginda,
niikleer tesislerin giivenligi ve emniyeti konusunda ciddi bir etkisi olmaktadir.
Devlet, en azindan yasa ve yonetmelikler ile hassas bilgilerin korunmasi ve tesis
ihlallerini ilk adimda engelleyecek gerekli gergeveyi saglamalidir. Bilisim emniyeti
ve kurulumu igin yasalar, olabilecek baskalarmin yaninda asagidaki konulari da

icermelidir:
e Bilisim sistemine olacak saldirilar hakkinda kanun
e Terorizm lizerine kanun
e Bilginin a¢iklanmasi konusunda kanun
e Kisisel bilgiler ve gizlilik iizerine kanun

Bu kanunlarin sadece yapilmasi degil, ayn1 zamanda devamli olarak yeni ve gelisen
tehditlere kars1 gézden gecirilmesi de zaruridir. Ayrica unutulmamalidir ki, bilisim
sistemlerinin dogasindan dolay1, kotii niyetli eylemlerin sadece bu kanunlarin gegerli

oldugu yurt i¢inden degil, ayn1 zamanda yurtdisindan da gelmesi miimkiindiir.

2.2 Mevzuat ile ilgili Hususlar

Diizenleyici kurum, isletmecilerin dogru yorumlama ve kurmasi i¢in gerekli arag ve
ortami saglayacak yonetmelik yonlendirmesini dikkate almalidir. Bu konuda ISO

standartlar1 ve IAEA yayinlarindan faydalanabilir.

Diizenleyiciler, bilisim emniyeti konusunu ele alirken, niikleer madde hirsizligr ve
radyolojik sizintiya sebep olacak sabotajlari g6z 6niine almalidir. Bu nedenle genel
bilisim emniyeti kanun ve yonetmelikleri diizenlenirken, niikleer tesislere olacak

etkileri de diistiniilmelidir.



Gerekli 6nlemler konusundaki ¢alismada tiim paydaslar goriislerini ifade etmelidir.
Diizenleyici kurum, asgari belirleyici standartlarla bile yiiksek seviyede bir emniyet

saglayabilmelidir. Daha detayli 6nlemler asagidaki konulari i¢erebilir:
e Bilgisayar emniyeti i¢in yonetim taahhiidii
e Bilisim emniyeti konusuna tahsis edilmis ekip ve yonetici
e Asagidaki mevzulari iceren bilisim emniyet kurulum ve uygulama plani:
(1 Bilisim emniyetinin siirlarimnin belirlendigi
[0 Risk tanimi1

[0 Risk yonetim stratejisi

|

Bilisim emniyeti egitim ve farkindalik programi

|

Isletim planlarinin devamlilig

e Diizenleyicilerin dahili ve harici ¢calismalarin1 denetleme ve yeniden gozden

gecirme siireci

llgili diizenlemeler teknik detaylar1 icermemelidir, ciinkii bilisimin hizli dogasi
geregi, kisa zamanda o teknik gecersiz olabilir. Onun yerine, teknolojiden
bagimsiz olarak karsilanmasi gereken sonuglar belirtilmelidir. Bilisim emniyeti,
Saha Emniyet Plani’nin vazgegilemez bir pargasi olarak ilgili kanun veya

yonetmelikte yer almalidir.

2.3 Saha Emniyet Cercevesi

Saha emniyeti, yonetim sorumlulugunun uhdesi igerisindeki bir konudur ve tiim ilgili
diizenlemelere uygunluk konusunun uygulanmasi, isletilmesi ve proaktif

gelistirilmesi konusunu igerir.

Emniyeti i¢eren tiim konular (personel, fiziksel, enformasyon, bilisim) birbirleri ile
etkilesirler ve birbirlerini tamamlarlar. Bir konudaki bir emniyet acig1 oOteki
konularda da agiga sebep olabilir. Bilisim Emniyeti de diger disiplinler ile kesisen
alanlara sahiptir. Bu calismadaki oneriler genel Saha Emniyet Cercevesinin daha
genis cercevesi baglaminda degerlendirilmelidir. Yonetimin bir gorevi de, farkh

disiplinler arasindaki koordinasyonunu uygun bir sekilde saglamaktir.



2.3.1 Bilisim emniyeti politikasi

Idarenin ©6ncelikle bilisim teknolojilerinin niikleer tesislerde artik daha cok
kullanildig1 konusunda farkindalik sahibi olmasi gerekmektedir. Bu gelisme,
operasyon, emniyet ve verimlilik agisindan bir¢ok fayda saglamistir. Yine de
bilgisayar sisteminin dogru islevselliginden emin olmak i¢in sistem operasyonlarini
gereksiz yere engellemeden, koti niyetli eylemlere karsi korumayr artirmak igin

uygun ve dengeli emniyet engellerine ihtiyaci vardir.

Bu nedenle her niikleer tesisin bilisim emniyet politikasi, sahanin en kidemli emniyet
yOneticisi tarafindan gézden gecirilmelidir. Bu politika olusturulurken yasal ve insan

kaynaklaria olan etkisi de diisiiniilmelidir.

2.3.2 Niikleer tesislerdeki bilisim sistemleri

Halen daha bir¢cok niikleer tesis, standart dis1 bilgisayar altyapisi, ayarlar1 ve
performans durumlar1 igermektedir [1]. Bunlar o tesise veya ireticiye Ozel
endiistriyel kontrol sistemleri, giris kontrol sistemleri, alarm ve izleme sistemleri ve
emniyet giivenlik ve acil durum cevap sistemleri ile ilgili Bilisim Sistemlerini
icerebilir. Bircok endiistriyel kontrol sistemi gecici ara protokol kullanmaktadir.
Standartlar ile bu ara ¢dzliimler arasindaki fark, saha emniyet politikas1 belirlenirken

g6z Oniine alinmalidir.

2.3.3 Derinlemesine savunma

Koruma gereksinimleri, saldir1 durumunda istesinden gelmek icin gerekli ¢oklu
katman ve koruma metotlarin1 (yapisal, teknik, personel, organizasyonel)
yansitmalidir. Derinlemesine savunma, saldir1 bilgisayarlara erismeden, birbirini
izleyen ve bagimsiz bir dizi koruma seviyelerinin kombinasyonu ile kurulur ve
niikleer tesislerin emniyeti i¢in temel bir kavramdir [11]. Eger engellerden biri
asilirsa hemen ardindaki koruyacaktir. Derinlemesine savunma diizgiin kuruldugunda
hicbir teknik, insani veya organizasyonel hata, tek basma bilgisayar sisteminin
cokmesine sebep olamayacaktir. Farkli seviyelerdeki ogelerin bagimsiz etkisi,

derinlemesine savunmanin 6nemli bir unsurudur.



2.4 Tehdit ortamimin degerlendirilmesi

Bilisim emniyeti tehdit ortam1 hizla degisen ve gelisen bir senaryodur. Her ne kadar
1yl hazirlanmis bir koruma programi mevcut tehditlere kars1 dayanikliligr artirsa da,

gelecek zamanda olusacak tehditlere karsi bir garanti ifade etmez.

Sorumlu devlet otoritesi, periyodik olarak mevcut niikleer tesislerin bilgisayar
sistemlerine yonelik saldirt tehditlerini degerlendirmelidir. Devam eden, aktif bir
degerlendirmenin olmast ve diizenli olarak yonetim ve isletim birimlerinin

bilgilendirilmesi hayati 6nem arz etmektedir.

2.4.1 Tehditlerin karsilanmasi

Bir tehdidin karsilanmasi, ille de tehdidin ortadan kaldirilmasi anlamina gelmez; S6z
konusu tehdidin yeterli 6l¢lide azaltilmasi ya da etkilerinin yeteri kadar hafifletilmesi

anlamina da gelebilir.
Bir tehdidin ortadan kaldirilmasina iliskin 6rnekler asagidadir:

e Tehdit wunsuru tarafindan kotii niyetli eylemlerin gerceklestirilmesi

yeteneginin ortadan kaldirilmast,

e Kaotii niyetli eylemin varliga artik bir etkisi olamayacak bir bicimde, degerli

varligin degistirilmesi, yerinin degistirilmesi veya korunmasi,

e Tehdit unsurunun ortadan kaldirilmasi (6rnegin, sik olarak agin ¢ékmesine

neden olan bir aygitin agdan ¢ikarilmasi).
Bir tehdidin azaltilmasina iliskin 6rnekler agagidadir:

e Bir tehdit unsurunun koti niyetli eylemler gergeklestirme yeteneginin

kisitlanmasi,

e Bir tehdit unsuruna kotii niyetli bir eylem gergeklestirme firsati verilmesinin

kisitlanmasi,
e Gergeklestirilen kotii niyetli bir eylemin basarili olma sansinin azaltilmast,

e (Caydirma yoluyla bir tehdit unsurunun, kotii niyetli bir eylem gergeklestirme

motivasyonunun azaltilmasi,

e Tehdit unsurunun daha iist diizeyde bir uzmanlik ve daha fazla kaynak

ithtiyact duymasinin saglanmasi
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Bir tehdidin etkilerinin hafifletilmesine iliskin 6rnekler asagidadir:

Varligin sik sik yedeklemesinin yapilmasi,
e Bir varligin fazladan kopyalarinin ¢ikarilmasi,
e Bir varligin sigortalanmasi,

e Uygun karst tedbirin alinabilmesi maksadiyla basarili olan kot niyetli

eylemlerin zamaninda tespit edilmesinin saglanmasi.
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3. YONETIM SISTEMLERI

Yonetim sistemi, politika ve hedef olugturma ve hedefleri verimli ve etkin bir sekilde
basarmay1 saglamaktan sorumludur. Yonetim sistemleri, niikleer emniyet kiiltiiriine
hayati destek elemanlaridir. Niikleer tesislerdeki cogu aktivite, yonetim sistemleri
tarafindan kontrol edilmektedir. Bunlar idealde giivenlik, emniyet, saglik, ¢evre,
kalite ve ekonomik elemanlari tek bir yonetim aracinda bulundurur veya birbirini

takviye eden araclari igerir.

Yonetim sistemleri, saha emniyet politikalar ile biitiinsellik ve uyumluluk agisindan
gozden gegirilmelidir. Daha genel olarak yonetim sistemleri tabiatlar1 geregi
dinamiktir ve tesisteki ve ¢evredeki degisikliklere adapte olmasi gerekir; bir kerelik
kurulum ile birakilamaz, devamli degerlendirme ve gelistirmeye ihtiyacit vardir.
Takip eden sayfadaki Sekil-3.1 yonetim proseslerinin hayat dongiistinii tasvir

etmektedir.

Bu béliimiimiiziin amaci, mevcut yonetim sistemlerine, bilisim emniyet yonetimi
hususunda gerekli detaylar ile rehberlik etmektir. Gozden gecirilmesi veya eklenmesi

gereken onlemler konusunda anahtar konular agsagidaki gibidir:
e Bilgi varliklarinin tanimlanmasi ve simiflandirilmasi
e Formal risk analizi
e Yasalara ve mevzuata uygunluk
e Isletme gereksinimleri
e Anahtar roldeki kisiler i¢in yetkinlik gereksinimleri
o g siirekliligi
e Mantiksal erisim yonetimi
e Sistem yasam dongiisii emniyeti
e Konfigiirasyon yonetimi

e Bilisim emniyetini iyilestirme ve onaylama 6nlemleri
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Bakim ve Devamli
iyilestirme

4

Gozden gecirme
ve yeni fikirler

Bilisim Giivenligi
Yonetimi Hayat

Gereksinimler

Sekil 3.1 : Bilisim emniyeti yonetimi hayat dongiisii.

e Tanimlanmis bilisim emniyeti 6nlemlerinin kurulumu

e Kurulmus bilisim emniyeti 6nlemlerinin kabulii

e Onaylanmis bilisim emniyeti 6nlemleri ile uyumluluk

e Bilisim emniyet vakalarinda acil analiz ve uygun raporlama
e Uyumluluk iizerine diizenli raporlama

e Ic ve dis birimler tarafindan kurulmus emniyet dnlemlerinin diizenli olarak

gbzden gegirilmesi
e Farkindalik egitimi
e Yeni riskler ve tanimlanmus risklere degisiklikler

e Yasalar ve mevzuatlardaki degisiklikler
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e Bilgi emniyeti i¢in orta-vadeli planlar

Yukaridaki prosesler, sistemin yasam dongiisiiniin tiim safhalarinda devam eden

eylemler olarak goriilmelidir.
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4. ORGANIZASYONEL KONULAR

4.1 Yetki ve Sorumluluklar

Bu boliim, basarili bir sekilde bilisim emniyeti programini kurmak ve korumak

konusunda, ydnetim ve uzman kadronun minimum saglayacaklar1 ozelliklerden

bahsedecektir.

4.1.1 Yonetim

Bir tesisteki {ist diizey yonetim, yeterli bir siire¢ ve destek organizasyonu kurarak,

bilisim emniyetinin ilk adimin1 atmig olur. Bu basarmak igin asagidakileri

yapmalidir:

Bilisim emniyetinin tiim yonleri ile genel sorumlulugunu iistlenmek
Tesisin emniyet hedeflerini belirlemek

Kanun ve yonetmeliklere uyulmasini saglamak

Tesis igin risk kabul seviyesini belirlemek

Isletmedeki bilisim emniyeti sorumluluklarmni belirlemek

Emniyeti saglayan farkli birimler arasinda saglikli bir iletisimi kurmak ve

varligindan emin olmak
Uygulanabilir bir bilisim emniyeti politikasini saglamak

Gegerli bir bilisim emniyeti programi kurulabilmesi i¢in gerekli uygun

kaynaklar1 saglamak

Bilisim emniyeti politikast ve siireglerinin  periyodik denetim ve

giincellemelerinden emin olmak

Egitim ve farkindalik programlarina destek saglamak

Genelde kalict bilisim emniyeti siirecinin kurulumu, isletmedeki uzmanlara delege

edilir.
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4.1.2 Bilisim emniyet sorumlusu

Bilisim emniyeti, tesisteki neredeyse biitiin iglere temas eder. Bu nedenle iyi
tamimlanmis  birisine, herseyi kapsayict  bir  bilisim emniyeti  bakisinin
gorevlendirilmesi Oonemlidir. Bu tezimizde “Bilisim Emniyet Sorumlusu” olarak
tanimladigimiz kisiye, “Bilisim Teknolojileri Emniyet Sorumlusu” , “Haberlesme
Emniyet Sorumlusu” gibi adlandirmalar da olabilir. Hangi isimle tanimlanirsa
tanimlansin, bu roldeki kisi, sistemler 1ile koordineli, departmanlarin
yapilandirilmalarindan bagimsiz, dogrudan iist yonetime erisebilen ve rapor edebilen
bir fonksiyona sahip olmalidir. BES (Bilisim Emniyet Sorumlusu) bilisim emniyeti
konusunda derinlemesine bilgi sahibi ve niikleer tesislerdeki diger emniyet konulari
hakkinda da iyi bilgi sahibi olmalidir. Bagka 6zellikleri de; niikleer giivenlik ve proje
yonetimi konusunda bilgili, farkli disiplinlerdeki kisileri entegre g¢alistirabilme ve

iletigsim kurabilme olmalidir.
BES’nin veya denk pozisyondakinin tipik sorumluluklari asagidakileri igerir:

e Kurum veya sirket yonetimine bilisim emniyeti konusunda tavsiyelerde

bulunmak
e Bilisim emniyet ekibini yonetmek

e Bilisim emniyet eylemlerinin (emniyet politikasinin, direktifler, siiregler,

metotlar, 6nlemlerin olusturulmasi) gelisimini kontrol ve koordine etmek

o Fiziksel emniyet ve diger giivenlik ve emniyet disiplinleri ile koordineli

olarak emniyet 6nlemleri ve emniyet vakalarina tepki planlarin1 yapmak

e Bilisim emniyeti i¢in kritik 6éneme haiz sistemleri belirlemek ve o sistem
sorumlulariin, kendi sistemlerinin bilisim emniyeti i¢indeki 6nem ve rolii

hakkinda bilgilendirmek
e Periyodik bilisim emniyeti degerlendirmelerini yonetmek

e Periyodik olarak teftis, denetleme ve gbzden gegirmeleri yonetmek ve iist

yonetime durum hakkinda rapor sunmak
¢ Bilisim emniyeti egitimi ve degerlendirmesini gelistirmek ve uygulamak

e Bilisim emniyetine yonelik acil durum vakalarina yonelik karsi onlemleri,

ilgili i¢ ve dis organizasyonlar ile koordineli olarak gelistirmek ve yonetmek
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e Bilisim emniyeti vakalarini arastirmak ve vaka sonrasi siireci ve Onleyici

eylemleri gelistirmek
e Saha emniyetini degerlendirme girisimlerine (toplanti, denetim vb.) katilmak

e Yeni sistemlerin alimi veya gelistirilmesi i¢in ihtiyag¢ analizlerine katilmak

4.1.3 Bilisim emniyeti ekibi

Bir bilisim emniyet sorumlusu igin bilisim emniyeti, tesis giivenligi, saha
operasyonlari, fiziksel ve personel emniyeti gibi disiplinler arasi konularda uzman
bilgisine ulasmasi 6nemlidir. Bu da ancak bu ise 6zel bir ekibin olusturulmasi veya
organizasyondaki ilgili kisilere 6zel erisim hakki olmasi ile olacaktir. Bu ekibin
gorevi BES’na sorumlulugunu gergeklestirebilme konusunda tamamlayict agidan

yardim etmek seklinde olacaktir.

4.1.4 Diger yonetim sorumluluklari

Bir isletmedeki degisik yonetim seviyeleri, kendi sorumluluk alanindaki uygun

diizeydeki bilisim emniyetini saglamalidir. Tipik sorumluluklar asagidakileri igerir:
e Saha bilisim emniyeti plan1 kilavuzlugunda ¢alisma

e Bilisim emniyeti konusunda BES’na ilgili geri bildirimlerde bulunma ve
isletme, giivenlik ve emniyet konular ile arasindaki potansiyel catigmalari

¢ozmek

e Personel, ekipman veya siire¢ degisimi gibi bilisim emniyeti yapisinda

degisim gerektiren konularda BES’nu bilgilendirmek

e FEkibinin kendi konusunda yeterince egitimli olmas1 ve kendi konularindaki

bilisim emniyeti hakkinda kisaca bilgilendirilmesini saglamak

e Yiiklenici ve taseronlardaki c¢alisanlarin saha emniyet planina uygun

caligmalarin1 saglamak
e Emniyetle ilgili olaylari izleme, goriintiileme ve raporlama

e Personelinin emniyet 6nlemlerine uygun ¢aligmasini saglamak ve zorlamak
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4.1.5 Kisisel sorumluluklar

Isletmedeki herkes emniyet planina uymakla sorumludur. Bunlardan konumuza &zel

bazilar1 asagidaki gibidir:
e Temel bilisim emniyeti siiregleri bilgisi
e Isine 6zel bilisim emniyeti siirecleri bilgisi
e Bilisim emniyeti politika parametreleri igerisinde ¢alismak

e Bilisim emniyetinde azalmaya sebep olabilecek herhangi bir degisiklikten

yonetimi haberdar etmek

e Bilisim emniyetinde tavize sebep olabilecek herhangi bir olaydan yonetimi

haberdar etmek

e Diizenli olarak emniyet konusundaki baslangic ve yenileme egitimlerine

katilmak

4.2 Bilisim Emniyeti Kiiltiirii

Giiglii bir bilisim emniyeti kiiltiirli, herhangi bir etkin emniyet planinin 6nemli bir
pargasidir. Bilisim emniyeti farkindaliginin genel tesis emniyet kiiltiiriine yerlesmis
olmasi yonetim i¢in Onemlidir. Niikleer emniyet kiltiiriiniin temel 6zellikleri;
inanglar, tutum ve davranislar, yonetim sistemleri ve daha etkin niikleer emniyet
programina yonlendirecek birlikteliklerdir. Niikleer emniyet kiiltiirtiniin temeli,
niikleer tesisleri ve eylemleri diizenleme, yonetme, isletme ve hatta bu eylemlerden
etkilenebilecek kisilerce, ciddi bir tehdidin varligin1 ve niikleer emniyetin 6nemli
oldugunu bilme ve onaylamadir. Bilisim emniyeti kiiltiirii, genel emniyet kiiltiiriiniin
bir altkiimesidir ve yukarida saydigimiz temel Ozelliklerin bilisim emniyeti

farkindaligina uygulanmasidir.

Tecriibeler gostermistir ki; ¢ogu bilisim emniyeti vakalar1 insan kaynaklidir ve
herhangi bir bilgisayar sisteminin emniyeti, onun biitiin kullanicilarinin
davraniglarina baghdir. Bilisim emniyeti kiiltiirii, personeli bilgilendirme ve bilisim
emniyeti farkindaligin1 artirma i¢in tasarlanmis birgok eylemler kiimesi (posterler,
hatirlatmalar, yonetim tartismalari, egitim, testler vb.) ile gelistirilir. Bilisim emniyeti

kiltirti nitelikleri periyodik olarak Olgiilmeli, gézden gegirilmeli ve araliksiz
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gelistirilmelidir. Asagidaki gostergeler bir organizasyondaki bilisim emniyeti kiilttiri

degerlendirmek i¢in kullanilabilir:

e Bilisim emniyeti gereksinimleri iyi bigimde dokiimante edilmis ve personel

tarafindan iyice anlasilmis olmasi

e Organizasyon icindeki ve disindaki bilgisayar sistemleri isletimi i¢in net ve

etkin yontemler ve protokollerin varligi

e Personelin bilisim emniyeti programindaki kontrollere bagli kalmanin

Onemini anlamis ve farkinda olmasi

e Bilisim sistemlerinin giivenli ve bilisim emniyeti temelindeki kurallara uygun

bir sekilde ¢alismasinin korunuyor olmasi

e Yonetimin emniyet ile ilgili girisimlere acik ve destekleyici olmasi

4.2.1 Bilisim emniyeti egitim programi

Giglii bir egitim programi bilisim emniyeti kiiltiiriiniin kdse taglarindandir. Personel,
yiiklenici ve liglincii taraf saticilarin, emniyet siireclerini gozlemlemenin ve emniyet

kiiltiirinii korumanin 6nemi konusunda egitilmeleri ¢ok dnemlidir.
Farkindalik programi asagidakileri mutlaka icermelidir:

e Bilisim emniyeti egitimi ve/veya farkindalik programini basariyla bitirmis
olmak, bilgisayar sistemine erigim i¢in Onkosul olmalidir. Egitim, sistem

emniyet seviyeleri ve kisinin organizasyondaki rolii ile orantili olmalidir,

e Onemli emniyet sorumluluklar1 olan kisilere (BES, bilisim emniyet ekibi,
proje yoneticileri, bilgisayar sistemi yoneticileri gibi) 6zel olarak ileri seviye

egitimler ve nitelikler saglanmalidir.

e Egitim biitlin personel icin, yeni ¢ikan yontemler ve tehditler hakkinda

periyodik olarak tekrarlanmalidir.

e Personel kendi emniyet sorumluluklarini anladiklarini ve kabul ettiklerini

yazili olarak beyan etmelidirler.

Egitim programi, bilisim emniyeti farkindaligi, egitimin etkinligi ve stirekli gelisme

yontemleri veya tekrar egitim Ol¢limlerini igermelidir.
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5. BILISIM EMNIYETI KURULUMU

Bu tezimizde kabul edilebilir risklerin minimum standartlarin1 belirleme yapiyoruz
demek yanlis olur. Ciinki dijital diinyadaki yeni bir gelisme, yeni tehditlerin ¢ikmasi,
yeni biligim araclarinin bulunmasi ve yonetmeliklerdeki degismeler bu calismayi
gindem digina atabilir. Yaklagimimiz, niikleer tesislerdeki bilisim emniyetinin
rehberligi ve destegine dair metodolojik ve kaya gibi saglam Onerilere

odaklanmaktir.

Bu tavsiyeler kesin kurallar degildir ve bagvuru kaynagi olabilecek sekilde
kullanilmalidir. Arzu edilen derinlemesine savunma ve diger temel niikleer emniyet

hedeflerini elde etmek i¢in uygun ve alternatif 6nlemler olarak benimsenebilir.

5.1 Bilisim Emniyet Politikas1 ve Plam

5.1.1 Bilisim emniyeti politikasi

2.3.1. nolu bolimde de bahsettigimiz ilizere bir bilisim emniyeti politikasi, bir
organizasyondaki yiiksek seviye bilisim emniyeti hedeflerini belirler. Bu politika,
ilgili yasal gereklilikleri karsilamas1 gerekir. Bilisim emniyeti politikasi
gereksinimleri, politikayr kurmak ve kontrol etmek iizere alt seviye belgelere kadar

ayristirilarak indirgenmelidir. Ayrica politika;
e Uygulatilabilir,
e Basarilabilir,

e Denetilebilir olmalidir.

5.1.2 Bilisim emniyeti plam1 (BEP)

Bilisim emniyeti planm1 (BEP), belirlenen politikanin organizasyonel roller,
sorumluluklar ve yontemler seklinde kurulumudur. Plan, tesisteki bilisim emniyeti
hedeflerini elde edebilmek icin gerekli arag¢ ve ortamlari tanimlar, detaylandirir ve

genel saha emniyet planinin bir parcasidir. Plan, emniyet agiklari, koruyucu
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Onlemler, sonug analizi, kars1 duyarlilik, niikleer tesisin kabul edilebilir bir siber risk
seviyesini kurmak ve korumak ig¢in azaltici dnlemler ile giivenli isletim durumuna

doniisiinii kolaylastirmak i¢in temel ve ilk eylemleri igcermelidir.

5.1.3 BEP bilesenleri

Her ayr1 plan pargasi, kurulu bilisim emniyeti politikasi baz alinarak, kendi farkli
hedef ve gayesine ulagmaya caligir. BEP i¢in tavsiye edilen minimum igerik ve

gruplandirma asagidaki gibidir.
a) Organizasyon ve sorumluluklar
e Organizasyon semalar1
e Sorumlu kisiler ve raporlamas1 gereken sorumluluklar
e Periyodik gbzden gegirme ve onaylama siireci
b) Varlik yonetimi:
¢ Biitiin bilgisayar sistemini listelemek
e Biitiin bilgisayar sistemi uygulamalarini listelemek
e Bilgisayar agi semasi (biitiin dis baglantilar1 dahil sekilde)
c) Risk, zaaf ve uyumluluk degerlendirmesi
e Emniyet plan1 gozden gecirme ve yeniden degerlendirme donemselligi
e Oz-degerlendirme (Aga sizma test prosediirleri dahil)
o Denetim yontemleri ve eksiklik izleme ve diizeltme yontemleri
e Yasa ve yonetmeliklere uygunluk
d) Sistem emniyet tasarimi ve konfigiirasyon yonetimi
e Temel bilisim mimarisi ve tasarim ilkeleri
e Farkli emniyet seviyeleri ile ilgili gereklilikler

e Bilisim emniyeti gerekliliklerini tedarikgiler i¢in belirli bir diizene

koyma

e Biitiin hayat dongiisii emniyeti
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e) Operasyonel emniyet prosediirleri

Erisim kontrolii

Veri emniyeti

Haberlesme emniyeti

Platform ve uygulama emniyeti
Sistem izleme

Bilisim emniyetinin bakimi
Vaka idaresi

Is devamlilig

Sistem yedekleme

f) Personel egitimi

Yukaridakiler bir BEP gelistirilmesi i¢in ¢erceve sunmaktadir. Herhangi bir isletme

icin gegerli olan bu konularin niikleer tesisler i¢in olmas1 gereken farkli detaylar

Emniyet sorusturmasi
Egitim
Nitelik

Sonlandirma /Transfer

ileriki konularda ele alinacaktir.

5.2 Diger Emniyet Alanlar ile Etkilesim

Daha once de belirttigimiz gibi BEP, emniyetin diger konularmi da igeren Genel
Saha Emniyet Planinin bir pargasidir. Tesise 6zel bilisim emniyet plani fiziksel
koruma, giivenlik, isletme ve bilisim uzmanlarinin istisaresi ile gelistirilmelidir. BEP

diizenli olarak emniyet alanindaki olaylar ve operasyonel tecriibeler ile gézden

gecirilmeli ve gilincellenmelidir.
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5.2.1 Fiziksel emniyet

Fiziksel emniyet plani ile BEP birbirini tamamlamalidir. Bilisim varliklarinin fiziksel
erisim kontrol sistemleri ile iletisimi vardir, bundandir ki fiziksel emniyetin azalmasi
veya kalkmasina sebep olabilir. Saldir1 senaryolari hem fiziksel, hem elektronik
olarak ikisi birden planlanmis olabilir. Her iki tarafin ekipleri birbirlerini
bilgilendirmelidir ve gelistirme ve gbdzden gecirme siirecinde koordineli

calismalidirlar.

5.2.2 Personel emniyeti

Farkindalik ve egitimin yaninda, emniyetin diger konular1 da -genellikle personel
emniyeti tarafinca yapilir- kalici bilisim emniyeti i¢in 6nemlidir. Uygun seviyede
emniyet aragtirmasi, gizlilik taahhiitleri, gerekli is yetkinliklerini tanimlama ve is
sonlandirma prosediirleri i¢in gerekli 6nlemler, bilisim emniyeti ve personel emniyet
yonetimleri arasinda koordineli olarak gerceklenmelidir. Ozellikle anahtar roldeki
kisiler i¢in (emniyet elemanlari, sistem yoneticileri gibi) ise baslamadan onceki

emniyet arastirmasi daha derinlemesine olmalidir.

5.3 Varlik Analizi ve Yonetimi

Niikleer tesislerdeki bilgisayar sistemleri, belirgin olmayan bir sekilde aralarinda
etkilesebilirler. Bundan dolayr emniyet planinin biitiin varliklar1 tanimlamasi, tesisin
emniyet ve giivenlik islevleri igin kritik 6neme haiz olanlar igin daha detayli envanter
calismasini icermesi 6nemlidir. Bu envanter veri, bilgisayar sistemleri, ara yiizlerini

ve sahiplerini igermelidir.
Asagidaki gibi bir metodoloji, yukaridaki ihtiyaglar karsilayacaktir:

e Varliklarin tam bir listesini ¢ikarmak i¢in bilgisayar sistemlerinden ilgili

bilgiler derlenmelidir.
e Tanimlanan varliklar arasindaki ara baglantilar belirtilmelidir.

e Givenlik fonksiyonlar1 ile belirlenen giivenlik sistemleri, giivenlikle
baglantili sistemler ve emniyet sistemi arasindaki iligki tanimlanmali ve

degerlendirilmelidir.

Her bir adimin tamamlanmis olmasi, bir sonraki adimin 6n sart1 olmaktadir.
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Bir niikleer tesisteki bilgisayar sistemlerinin kapsamli analizi asagidakileri igerir:

¢ Biitlin kompiiterize sistemlerin islevleri/gérevleri ve operasyonel durumlari

Ilgili ara baglantilarin tanimlanmasi (gii¢c kaynaklar1 dahil)

¢ Ne, ne ile, nasil ve nigin haberlestigini anlamak i¢in is akis analizi

e Haberlesmeyi baslatma prosediirleri, haberlesme siklig1 ve protokolleri
e Bilgisayar sistemleri ve ekipmanlarinin yerlesimi

e Kullanicr gruplarinin analizi

e Sahipler (veri ve kompiiterize sistemlerin)

e Ilgili bilisim emniyeti seviyesi (Béliim 5.5° deki kademeli yaklasim)

Analiz i¢in gerekli bilgilerin mevcut oldugu varsayilmistir. Bununla birlikte
harmanlanmasi1 ve organize edilmesi gerekecektir. Gerekli bilgiler sistem 6zellikleri
ve dokiimantasyonunu igerir. Takip eden sayfada niikleer tesislerdeki bilisim
sistemlerinin temsili bir gosterimi Sekil 5.1’de mevcuttur. Bu temsili gosterimde
bilisim sistemleri temel anlamda iki ayr1 ag olarak gosterilmistir. Bunlar “kurumsal

ag” ve “enstriimantasyon ve kontrol ag1” olarak gosterilmistir.

5.4 Bilgisayar Sistemi Siniflandirmasi

Daha 6nce de belirttigimiz iizere, bu tezimizin baglaminda bilgisayar, bilgisayar
sistemi, bilisim sistemi tabirleri; niikleer tesisteki hesaplama, 6lgme, haberlesme ve
algilama cihazlar1i gibi islevsel elemanlardir. Birincil Oncelikli ilgilendigimiz
bilgisayar fonksiyonlar1 giivenlik ve emniyetle ilgili kontrol ve veri siiregleridir.
Diger fonksiyonlar ile olan ilgimiz, bu fonksiyonlar1 destekleyici olmalari, ikincil
veya dolayli veya genel tesis iiretkenligi ile ilgili emniyet azalticit olmasi durumunda

olacaktir.
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Kurumsal Ag

Internet

Enstriimantasyon ve Kontrol Agi \

Sunucu . Gozetleme
Calisma Istasyonu Istasyonlari

Sekil 5.1 : Niikleer tesislerdeki bilisim sistemlerinin temsili gdsterimi.

5.4.1 Giivenligin 6nemi

IAEA, bir niikleer tesisteki ekipmanlari fonksiyonlarina gore asagidaki gibi

siniflandirmustir.

Saha Ekipmanlari:

e @Giivenlik i¢in 6dnemli sistemler
o Giivenlik sistemleri

» Koruma sistemleri: Reaktor ve tesis koruma
eylemlerinde otomatik olarak baslayan

enstriimantasyon® ve kontrol sistemleri (I&C)

! Enstrimantasyonu genis anlamda; 6lgiilebilir fiziksel girdilerin degerlendirilmesi olarak

tanimlayabiliriz. Enstriimantasyon proses kontrolii i¢in gerekli verileri saglar. Proses kontroli ise
basit bir 6rnekle; tesisin aydinlatma sistemini giines 1g18ina bagimli olarak yonetmek gibi iglemlerdir.
Burada giines 1s18mmin girdisi enstiimanlardan alinarak kontrol cihazina girilir ve kontrol cihazi
aydinlatmay1 kontrol eder.
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Gilivenligi Harekete Gegirme Sistemleri:  Koruma
sistemleri ve manuel baslatma ile harekete gegen

giivenlik eylemlerini yapan 1&C sistemleri

Giivenlik sistemi destek ozellikleri: Acil durum gii¢

kaynagi igin 1&C

o Giivenlikle Iliskili Sistemler

Stire¢  kontrol sistemleri: Saha kontrolii i¢in I&C

sistemleri
Alarm sistemlerini de igeren 1&C kontrol odasi

Kontrol odasi icin bilgileri toplayan ve hazirlayan

Siire¢ Bilgisayar Sistemleri

Yakit tasima ve depolama 1&C sistemleri
Yangin 6nleme sistemleri

Giris kontrol sistemleri

Ses ve veri haberlesme altyapisi

o Giivenlik i¢in 6nemsiz sistemler

Giivenlik agisinda Onemsiz islevler igin kontrol

sistemleri (demineralizasyon gibi)

Saha ekipmanlar1 agisindan 6nemli olmayip, bilgisayar sistemi gilivenligi acisindan

onemli olan diisiinceler de arz edilmelidir.

Saha dis1 ekipmanlar:

e Ofis otomasyonu

o Is izni ve is emri sistemleri: Giivenilir bir ¢alisma ortamini

saglamak i¢in 13 eylemleri ile koordinasyonu saglayan

sistemler

o Miihendislik ve bakim sistemleri: Operasyon, bakim ve teknik

destek detaylarini igeren sistemler
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o Konfiglirasyon yonetim sistemleri: Niikleer tesise kurulan
modeller, versiyonlar ve parcalarin konfigiirasyonlarimin

saklandig1 sistemler

o Belge yonetim sistemleri: Cizimler, goriisme zamanlar1 gibi

isletmedeki bilgilerinin saklandig1 ve geri ¢agrildig: sistemler

o Intranet: Teknik ve idari belgelere erisimi saglayan sistem

Genelde yazma 6zelligi olmadan yalniz-okuma 6zelliklidir.

Dis baglanti:

e E-posta: Disaridaki taraflara bilgi aktarimi saglamak ig¢in kullanilan

sistem

o Herkese acgik internet sitesi: Tesis hakkinda internet kullanicilarina

bilgi vermek i¢in kullanilan sistem
e Uzaktan erisim: Siki kontrol edilmesi gereken, belirli islevlerin
disaridan yapilamasi i¢in kurulan sistem
5.4.2 Emniyet sistemleri veya emniyetle iliskili sistemler

e Fiziksel erisim kontrol sistemleri: Kendi gorev ve sorumluluklarina uygun

olarak gilivenilir kimselerin ilgili boliimlere girmeleri i¢in kullanilan sistem
e Ses ve veri haberlesme altyapisi

e Emniyet erisim veri tabani: ilgili ve yetkili kisilerin, tesisteki bir yer veya

bilgiye erisimlerini saklayan sistem
e Emniyet alarm gbzetleme ve kontrol sistemleri
e Bilgisayar ve ag emniyeti bilesenleri

e Niikleer muhasebe ve kontrol sistemleri

5.5 Bilisim Emniyetine Kademeli Yaklasim

Bilisim sistemleri emniyetine kademeli bir yaklagim olmalidir. Boylelikle bir
saldirinin potansiyel sonuglari i¢in orantili emniyet onlemleri uygulanir. Kademeli
yaklasimin bir pratik kurulumu; bilisim sistemini alanlara bolmek ve o alana has

seviyede kademeli Onleyici tedbirleri uygulamaktir. Farkli seviye ve alanlara ayirma
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islemi bolim 5.4’te anlatildigr gibi giivenlik ve emniyetle olan iligkilerine goére
yapilmalidir. Yine de risk degerlendirme siireci, geri beslemeye ve kademeli

yaklasima acik olmalidir.

5.5.1 Emniyet seviyeleri

Emniyet seviyeleri, tesisteki farkli bilisim sistemleri i¢in emniyet koruma derecesinin
siirlarint belirler. Kademeli yaklagimdaki her seviye, kendi seviyesinin ihtiyaglarina
gore farkli koruyucu onlemler igerir. Bazi emniyet 6nlemleri biitiin seviyeler igindir,

bazilar1 da sadece o seviyeye ozeldir.

Emniyet seviyesi modeli, sistemlerin siniflandirilmasi temelli olarak farkli bilisim

sistemlerine koruyucu 6nlemlerin uygulanmasini kolaylastirir.

Seviyeler ve ilgili koruyucu énlemler BEP’nda uygun sekilde dokiimante edilmelidir.

5.5.2 Alanlar

Alanlar, koruyucu onlemlerin yonetim, iletisim ve uygulanmasi i¢in mantiksal ve
fiziksel olarak bilisim sistemlerinin gruplanmasidir. Alan modeli, giivenlik ve

emniyet agisindan ayni veya benzer bilisim sistemlerinin gruplanmasini saglar.
Alan modeli uygulanirken asagidaki ilkelere uyulmalidir:

e Her alan, tesisin emniyet ve giivenligi i¢in ayni veya benzer 6neme sahip

sistemleri igerir.
e Ayni alandaki sistemler, benzer koruyucu 6nlemlere ihtiya¢ duyarlar.

e Ayni alandaki farkli bilisim sistemleri alan i¢indeki dahili haberlesmeleri i¢in

giivenilir bir ortam olustururlar.

e Alan smirlarinda, alan-bagimli politikalar geregince olusturulmus veri akisini

denetleyecek mekanizma olmalidir.
e Alanlar, konfigiirasyonu gelistirmek i¢in alt alanlara boliinebilir.

Alanlar kendi i¢inde aymi veya benzer bilisim sistemleri icerdiginden, koruyucu
onlemler o alandaki biitiin bilisim bilesenlerine uygulanabilir. Bununla birlikte
alanlar ve seviyeler arasi iliski birebir degildir; bir seviye, ayni seviye koruma
derecesine ihtiya¢ duyan bircok alana hitap edebilir. Alanlar mantiksal ve fiziksel

gruplandirmadir, seviye ise gerekli koruma derecesini gosterir.
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Alan modeli BEP’nda detayli olarak belirtilmelidir. Biitlin bilisim sistemleri, biitiin

ilgili iletisim hatlari, alan kesismeleri ve harici baglantilar1 dokiimante edilmelidir.

5.5.3 Bir emniyet seviyesi modeli uygulamasinin érnegi

Farkli seviyelerdeki emniyet Onlemlerinin uygulandigi bir 0Ornek asagida
anlatilmistir. Bu sadece kademeli emniyet igin sadece bir kurulum ornegidir.
Seviyelerin tam se¢imi ve onlarin temel emniyet onlemleri, ilgili ortama, tesis

ozelliklerine ve ilgili emniyet risk analizine gore ayarlanmalidir.

Genel Onlemler Seviye 3

Sistemin
Kritikligi

\

Onlem Seviyesi

Sekil 5.2 : Kademeli emniyet seviyesi uygulamasi.

Bu kurulumda:

e Genel Onlemler biitlin seviyelere ve biitiin bilisim Dbilesenlerine

uygulanmalidir.

e Emniyet seviyeleri Seviye 5’ten (En az emniyet gereken seviye) Seviye 1’e

(en gok emniyet gereken seviye) kadar degismektedir.

e [llgili seviyenin dnlemleri kiimiilatif degildir (Bu nedenle tekrarlar olusabilir).

w
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5.5.3.1 Genel seviye

Uygulanabilir  biitiin =~ sistemler ve seviyelerde asagidaki genel Onlemler

uygulanmalidir.

Politikalar ve uygulamalari her seviye igin tanimlanmustir.
Emniyet isletim siiregleri herkes i¢in yazilmistir ve herkes tarafindan okunur.
Sisteme erisim izni verilen kisiler, uygun niteliklere ve tecriibeye sahiptir.

Kullanicilara sadece islerini yapmalar1 i¢in gerekli olan sistemlere izin

verilmistir.

Tesiste uygun bir erisim kontrolii ve kullanici denetimi mevcuttur.
Anomali algilama sistemleri ve prosediirleri mevcuttur.

Uygulama ve sistem zaaflari izlenmektedir ve gerekli 6nlemler alinmustir.
Sistem zaaflar1 degerlendirilmesi periyodik olarak yapilmaktadir.

Tasmabilir ortamlar (DVD, Flash Bellek, SD kart vb) emniyet isletim

prosediirlerine uygun olarak kontrol edilmelidir.
Bilgisayar ve ag emniyet bilesenleri iyi bir sekilde korunmalidir.

Bilgisayar ve ag emniyet bilesenleri (emniyet gegcitleri (security gateways),
aga sizma algilama sistemleri (intrusion detection systems), aga sizmayi
Onleme sistemleri (intrusion prevention systems), sanal 6zel ag sunuculari

(virtual private network (VPN) servers) loglanmali ve izlenmelidir.
Uygun yedekleme ve geriye dondiirme prosediirleri mevcuttur.

Islevlerine gore bilesenlere ve sistemlere fiziksel erisim smirlidir.

5.5.3.2 Seviye 1

Genel 6nlemlere ek olarak, Seviye 1 koruyucu 6nlemleri, tesis i¢in hayati olan ve en

yiiksek seviye emniyet gerektiren “koruyucu sistemler” ig¢in kullanilmalidir. Bu

Onlemler asagidakileri icerebilir:

Daha zayif emniyet seviyesindeki higbir veri akiginin Seviye 1’e girmesine
izin verilmez. Sadece disariya dogru ¢ikisi vardir. Bu durumda

unutulmamalidir ki, bu tarz tek yonlii iletisim, haberlesmede giivenilirlik ve
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entegre olmay1 saglamaz (yedeklilik ve hata diizeltme konulari ayrica
diistiniilmelidir). Ayrica yine goz ardi edilmemelidir ki, TCP/IP gibi el-
sikismal1 protokollerin de kullanilmamasi anlamina gelir. Istisnalara asla iyi
gozle bakilmaz ve hatta baz1 IAEA iilkelerinde, her ne olursa olsun istisna

kabul edilmemektedir.

Sistemlerin  biitiinctilliigii ve erisilebilirligini saglayabilmek i¢in olan

onlemler giivenlik durumlarinin bir pargasidir.

Uzaktan bakim-onarima izin verilmez.

Fiziksel erisim siki kontrol edilir.

Sistemlere erisim verilen personel sayis1t minimumda tutulur.

Bilgisayar sistemlerinde onaylanmis herhangi bir modifikasyonda iki-kisi

kural1 uygulanir. Tek basina hi¢ kimse karar ve uygulama yapamaz.
Biitiin aktiviteler loglanmali ve gdzlenmelidir.

Sistemlere her veri girisi, durumdan duruma tabanli olarak onaylanir ve

dogrulanur.

Donanim bakimi, giincelleme ve yazilim modifikasyonlart gibi herhangi bir

modifikasyona siki organizasyonel ve idari prosediirler uygulanir.

5.5.3.3 Seviye 2

Genel Onlemlere ek olarak Seviye 2 koruyucu onlemleri, yiiksek seviye emniyet

gerektiren operasyonel kontrol sistemleri i¢in olmalidir. Bu onlemler asagidakileri

igerebilir:

Seviye 2’den disartya sadece Seviye 3 yoOniinde tek yonlii veri sebeke
trafigine izin verilir. Sadece, gerekli oldugunda “alindi” mesajlar1 ve kontrol

edilmis isaret mesajlar1 (TCP/IP mesajlari) iceri yonde kabul edilir.

Uzaktan bakim erisimine, vaka bazli olmak lizere ve tanimlanmis siireli
olarak izin verilebilir. Kullanildiginda giiglii 6nlemler ile korunmalidir ve

kullanicilar tanimlanmis emniyet politikasina saygi duymalidirlar (s6zlesme

geregi)
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e Sistemlere erisim izni verilen personelin sayisi minimumda tutulur ve

kullanic1 erisim haklari ile yonetici erisim haklar1 arasinda belirgin bir ayrim

vardir.

o Sistemlere fiziksel baglantilar siki sekilde kontrol edilmelidir.

e Biitiinciillik ve erisilebilirligi saglamak adina biitin makul Onlemler

alimustir.

e Sistemlerdeki aksiyonlara yonelik emniyet ac¢igi degerlendirmesi sahay1 veya

stireci kararsiz bir duruma siiriikleyebilir, bu nedenle kabul testleri veya uzun

stireli Kkesinti durumlarinda, sadece test ortamlari ve yedek sistemlerde

yapilmalidir.

5.5.3.4 Seviye 3

Genel oOnlemlere ek olarak, Seviye 3 koruyucu oOnlemleri, operasyonlar icin

kullanilmayan gercek zamanli sistemlerin gozetiminde kullanilmalidir, yani

degisik siber tehditler i¢in orta siddet seviyesindeki, kontrol odasindaki proses

gercek-zamanl gozetleme sistemleri igin. Bu koruyucu onlemler asagidakileri

icerebilir:

Seviye 3’ten internete erisime izin verilmez.
Anahtar roldeki kaynaklar i¢in loglama ve denetim izleri gozetlenir.

Emniyet gecitleri (Security gateways), 4. seviyeden gelen kontrolsiiz
trafikten korumak {iizere kurulur ve sadece 6zel ve simirli aktiviteye izin

verilir.
Sistemlere fiziksel baglantilar kontrol edilmelidir.

Saglikli ve giiclii kontrol saglanmasi bazinda olarak -genel olarak degil-
vakadan vakaya uzaktan bakim erisimine izin verilir; uzak bilgisayar ve
kullanic1 s6zlesmede belirtilen ve tanimlanan emniyet politikasina

uymalidir.

Kullanicilara acik sistem fonksiyonlari, “bilinmesi gerekli” kaidesi tabanli
olarak, erisim kontrol mekanizmalar1 tarafindan kontrol edilir. Bu kaideye
herhangi bir istisna dikkatli calisilmali ve koruma baska araclar (fiziksel

erisim gibi) ile saglanmalidir.
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5.5.3.5 Seviye 4

Genel onlemlere ek olarak, farkli siber tehditler i¢in ortalama siddet seviyesinde olan
ve bakim i¢in kullanilan teknik veri yonetim sistemi veya operasyon ig¢in teknik
Ozellikler tarafindan gereksinim duyulan sistemler veya pargalarla ilgili operasyon

eylem yonetimi tarafindan kullanilmalidir. Seviye 4 6nlemleri agsagidakileri igerir.
e Sistemlere modifikasyonlari, sadece onaylanmis ve nitelikli kullanicilar
yapabilir.
e Seviye 4’ten internet erisimi, gerekli koruma Onlemleri uygulanmis

kullanicilara verilebilir.

e Emniyet gegitleri (Security gateways) bu seviyede, disaridaki sirket veya site
aglarmin kontrolsiiz trafiginden korunmak ve kontrol edilmis 6zel eylemleri

korumak i¢in kurulur.
o Sisteme fiziksel baglantilar kontrol edilmelidir.

e Uzaktan bakima izin verilir ve kontrol edilir, uzak bilgisayar ve kullanici ise

sozlesmede belirtilen ve tanimlanan emniyet politikasina uymalidir.

e Kullanicilara agik sistem fonksiyonlari, erisim kontrol mekanizmalarinca
kontrol edilir. Bu kurala olabilecek herhangi bir istisna, dikkatle galisilarak
kontrol edilmelidir ve baska araclar/ortamlar aracilifiyla korunma

saglanmalidir.
e Uygun erisim kontrol mekanizmalarinin oldugu yerlerde, disaridan kullanici
erisimi, onaylanmis kisiler i¢in agiktir.
5.5.3.6 Seviye 5

Seviye 5 oOnlemleri, teknik kontrol veya operasyonel amagclar i¢in dogrudan
onemi olmayan “ofis otomasyon sistemleri” gibi degisik siber tehditler icin diisiik

etki seviye olan yerlerde kullanilmalidir. Seviye 5 6nlemleri agagidakileri igerir:

e Sistemlere degisiklikleri sadece onaylanmis ve nitelikli personelin

yapmasina izin verilir.

e Seviye 5’ten internet erisimi uygun koruyucu Onlemler uygulanarak

saglanir.
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e Gerekli kontrollerin oldugu durumlarda, yetkili kisilerin uzaktan haricen

erisimlerine izin verilir.

5.5.4 Bolgelerin ayirimi

Bolge sinirlarinda, daha az koruma gereken bir bolgeden daha yiiksek olana hatalarin
yayllmasimi engellemek ve yetkisiz erisimleri engellemek i¢in veri akisi

mekanizmalar1 ayrimina ihtiyag vardir.

Bolgelerin ayrimini saglayan teknik ve idari onlemler, her koruyucu seviyenin
taleplerine gore ayarlanmalidir. Birkag bolgeyi dogrudan gecen bir pasaja asla izin

verilmemelidir.
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6. TEHDITLER, ZAAFLAR VE RiSK YONETIMI

Bu boliimde risk yonetiminde kullanilan temel kavramlari igermektedir. Risk

yonetimi tesisin tasarim, gelistirme, isletim, bakim gibi hayat dongiisiindeki her

agsamasi ile alakalidir.

6.1 Temel Kavramlar ve iliskiler

Bilisim emniyeti baglaminda risk, bir varligin veya bir grup varligin zayifliklarindan
yararlanan ve boylelikle organizasyona zarar verebilecek tehdidin potansiyeli

anlamindadir. Bir olayin olma ihtimali ve sonucunun sebep olacagi zarar siddeti ile

Olculiir.

Varlik sahipleri

Uygular

4

azaltmak igin

Tehdit unsurlan

artmasina
yol agar
-

|

Tehditler

deger verir
asgariye indirmek ister
Karsi tedbirler
Y
Risk
artiran igin
L 4
icin . Varliklar

1

kotliye kullanmak ve/veya zarar vermek ister

Sekil 6.1 : Emniyet kavramlar1 ve iligkileri. [12]
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6.2 Risk Degerlendirme ve Yonetimi

Risk degerlendirme; kaynaklar1 en iyi sekilde yerlestirme, zaaflarin belirlenmesi ve

suiistimali konusunda 6nemli bir aragtir.

Tehdit, zaaf ve etkinin 6zel kombinasyonlarinin tanimlanip dokiimante edildigi ve
uygun koruyucu kontrollerin tasarlandigi bir siiregtir. Tehdit ve zaaf degerlendirme,
bilisim sistemlerine olacak saldirilarin sonuglarini 6nlemek veya azaltmak igin

gerekli tedbirler i¢in bir temel teskil eder.
Risk degerlendirme ve yonetimi metodolojisinin temel basamaklari:
e (evre ve baglam tanimi1
e Tehdit tanimlama ve karakterizasyonu
e Zaaf degerlendirme
e Saldir1 senaryolarina dikkatle hazirlanma
e Bagarili suiistimal olasiligi
e Risk seviyesinin belirlenmesi
e Onlem tanim

Sistematik ve tutarli risk analiz ve degerlendirmesi yapabilmek icin mevcut
standartlara uyan ve iyi tamimlanmis bir siire¢ kullanilmalidir. Birgok risk
degerlendirme ve yonetimi metodolojisi olgun bir hale getirilmistir ve bir¢cok kisi
tarafindan kullanilmaktadir ve bunlarin ¢ogu ayni kavram ve mantik tizere
tiretilmislerdir. Bilgi emniyeti ve risk yonetimi konusunda mevcut standart 1ISO/IEC
27005tir. Bununla birlikte tamamiyle ulusal bir risk degerlendirme ve stratejisi

uiretilebilir veya mevcutlara eklenebilir.

Sistemlerin  degerlendirilmelerinin geregi, degerlendirmenin derinligi ve risk
analizlerini giincelleme sikligi, sistemin emniyet ve giivenlik 6zelligi agisindan
tasidig1 oneme baghidir. Yeni bir analiz yapildiginda veya var olan sisteme
modifikasyon yapildiginda, en azindan bir gozden gecirme yapildiginda,
diistiniilmelidir. Yeni ekipman, yazilim, prosediir veya operatdér ozelliklerinde
belirgin major bir degisiklik bu durumu biitiiniiyle karsilar. Potansiyel tehditlerin ve
zaaflarin sayis1 genellikle tek basina calisan sistemden baglasimli (enterkonnekte)

calisan bir sisteme geciste artmaktadir.
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Ozel tehditlere kars1 risk analizi yapmak pratik olmadigi durumlarda, en iyi

uygulamalar ve iyi miithendislik prensipleri kullanilmalidir. Asagida 6rnek siber risk

degerlendirme algoritmasi goriilmektedir: [13]

Sistem Tanimlama

Tehdit Yok

Yeni Tehdit
|

Risk Tanimlama

h 4
‘ Siber Tehdit Tanimlama ‘

v

‘ Zaaf Tanimlama ‘

v

‘ Emniyet Kontrolleri Analizi

Y
Risk Yok

Risk Degigimi

Risk Analizi

) J
‘ Olabilirlik Analizi ‘

v

‘ Etki Analizi ‘

Den

etim

v

‘ Risk Degerlendirme ‘

Emniyet Kontrol Gerekmiyor.

Yeni Emniyet Kontroli Gerekiyor
|

Risk Duzeltme

Emniyet Kontrollerini
Tanitma

Degerlendirme Raporu

‘ Bilisim Emniyet ‘

Sekil 6.2 : Bilisim emniyeti risk degerlendirme siireci.

6.3 Tehdidin Tanim ve Ozelliklerinin Belirlenmesi

Gelinen nokta bize sunu gosteriyor ki; artik saldirganlarin daha karmagsik saldirilar

icin daha az bilgili olmalar yeterli oluyor. Bilisim emniyeti programlari, daha genis

spektrumdaki muhtemel saldir1 senaryolari igeren bir degerlendirme seviyesini

korumalidir.

41



Biiyiik bilisim korsanligi (hacker) olaylarinda, endiistriyel sistemlerin zaaflari
tizerine olan yayinlar diizenli olarak goriilmektedir. Bu yayinlarin, ilgili olaylar
yasandiktan veya test edildikten sonra yayimnlandigi varsayilirsa, ne kadar dikkatli

olmak gerektigi anlagilir.

Bu nedenle, uygun bir kurulmus destek ve kaynaklara sahip olduktan sonra, bir
bilisim emniyeti programi gelistirmedeki ilk adimlar; saldirgan profilleri ve saldiri
senaryolar1 temelinde potansiyel tehditleri anlamaya yogunlasmak olmalidir. ilk
adimda saldirganlar, motivasyonlar1 ve potansiyel hedeflerini i¢eren bir saldirgan
profil matrisi olusturma olabilir. Bu matris daha sonra makul saldir1 senaryolari

tiretmek i¢in kullanilabilir.

6.3.1 Tasarima esas tehditler

Tehdit seviyelerini belirlemede ve emniyet sistemi omurgasi gelistirmede genel
kullanilan arag, Tasarima Esas Tehdit (TET)’dir. TET, dahili ve/veya harici
potansiyel diismanlarin nitelikleri ve Ozellikleri {izerine tanimlayict bir ¢aligmadir.
Bir TET, giivenilir istihbarat kaynaklarindan alinan bilgilerden tiiretilir fakat
gercekte olan tehditler anlaminda degildir. Mevcut tehdit ortami lizerine, TET tesisin
maruz kalabilecegi en genis anlamda sorumlu oldugu tehditleri ifade eder. Devlet
TET’yi, niikkleer materyal ve tesisleri korumada kaynaklarin uygun

konumlandirilmasi i¢in yaptig1 yonetmeliklerde kullanir.

Bu konuda kanaatler belirtilirken, hem tek basina saldiri hem de ortak bir saldiri

senaryosu goz oniine alinmalidir.

6.3.2 Saldirgan profilleri

Cizelge 6.1 ve 6.2 olabilecek saldirgan profillerinden bir kiimeyi gostermektedir.
Cizelge 6.1 ic tehditlere odakli iken, Cizelge 6.2 dis tehdit odaklidir. Profiller her
tesis i¢in ayri adapte edilmelidir. Bundan dolay1 her tesisin saldirgan matrisinin
biitlinsellik ve uyumlulugundan emin olmak i¢in uygun bir bilgi toplama prosediirii

gereklidir.
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Cizelge 6.1 : Dahili tehditler.

Saldirgan Kaynaklar Zaman Araglar Motivasyon
Gizli ajan Sosyal miihendislik. Baz1 Degisirama  Mevcut erisim, Ticari bilgi, teknolojik sirlar,
seviyelerde sisteme erisim.  genellikle programlama ve sistem kisisel bilgi hirsizligi
Sistem dokiimantasyon ve  uzun saatleri  mimarisi bilgisi:
uzmanligi alamaz
Mevcut sifrelerin Ekonomik kazang (Rakiplere
bilinmesi bilgi satma)
Sistem arka kapilarindan ~ Santaj
veya Trojanlar vasitastyla
iceri girebilme becerisi
Harici destek imkani
Kizgin/hosnutsuz Orta/kuvvetli kaynaklar Degisirama  Mevcut erisim, Intikam, hasar, kaos
calisan veya genellikle programlama ve sistem
kullanict uzun saatleri  mimarisi bilgisi.
alamaz

Bazi seviyelerde sisteme
erisim. Belli ticari konular
ve isletme sistemlerinde
sistem dokiimantasyon ve
uzmanligi

Mevcut sifrelerin
bilinmesi. Baz1 yazilim
kodlarini sokma imkani

Ticari bilgi hirsizligi. Diger
calisani/calisanlar veya
isvereni utandirma. imaj veya
giiven zedeleme
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Cizelge 6.2 : Harici tehditler.

Saldirgan

Kaynaklar

Zaman

Araclar

Motivasyon

Eglence Korsani

Niikleer Enerjiye
Karg1 Militan
Muhalif

Kizgin/hosnutsuz
olan eski ¢alisan
veya kullanict

Cesitli beceriler, genelde
sinirlidir. Disa agik sistem
disindakiler hakkinda smirli
bilgi.

Sinirl kaynaklar, fakat gizli
kanallar ile destekleniyor
olabilir.

Siber komiinite araglarina
erisim. Diga agik sistem
disindakiler hakkinda simirli
bilgi.

Eger daha biiytik bir grup
tarafindan desteklenmiyorsa
siirli kaynaklar. Sistem
dokiimantasyonuna halen daha
sahip olabilir. Iptal edilmemis
eski erisimleri kullanabilir.

Tesis personeli ile eski
baglantilar

Cok zamani vardir, ama
genelde sabirl degildir

Saldirilar belli zamanlar1
hedef aliyor olabilir
(Kutlamalar, secimler vb.)

Cok zamani vardir,
sabirlidir ve motivedir.

Igili kisilere gore
degiskendir

Genel bilinen kodlar ve
araglar. Bazi araglar
gelistirmeleri de
miimkiindiir

Bilgisayar becerileri
vardir. Korsan
komiinitesinden destek
aliyor olabilir. Sosyal
miihendislik

Mevcut sifrelerin
bilinmesi. Iptal edilmemis
eski erisimleri
kullanabilir. Calisiyor
iken "arka kapilar"
birakmis olabilir. Sosyal
miihendislik

Eglence, statii. Firsat
hedefleme. "Algakta
olan meyveleri
istismar"

Diinyay1 kurtarma
inanct. Kamuoyu
diisiincesini etkileme.
Ticari faaliyetleri
engellemek

Intikam, hasar, kaos.
Ticari bilgi hirsizlhig.
Diger
calisani/calisanlari
veya igvereni
utandirma.

Imaj veya giiven
zedeleme
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6.4 Risk Degerlendirmesinin Basitlestirilmis Sonuclari

Cizelge 6.3, yalnizca bilgi amagli olarak, bir niikleer tesiste bulunabilecek sistemleri
orneklerini igermektedir. Ele alinan sistemlerdeki basarili saldirilarin potansiyel

etkileri, tesisle iligkili etkileri ve uygun kars1 6nlemler i¢in genel 6rnekleri tanimlar.

45



Cizelge 6.3 : Niikleer tesislerde tipik sistemler.

Sistem

Bilisim Sistemine Etkisi

Tesisteki Potansiyel Etkileri

Onerilen Kars1 Onlemler

Reaktor koruma sistemi

Proses kontrol sistemi

Fiziksel erisim kontrol sistemi

Gozetleme Sistemi

Is izni ve is emri sistemi

Belge Yonetim Sistemi

E-posta

Kritik yazilim ve veri emniyeti biitiinciilliigii kaybi

Fonksiyon erisim kayb1

Kontrol yazilim ve verilerinin biitlinciilliigliniin kayb1
Fonksiyon erigim kaybi

Saha erigim sisteminin biitlinciilliigliniin ve hizmette
olmasinin kaybi

Site erigim bilgilerinin gizliliginin kayb1

Fiziksel erisim ve kontrol sistemlerine erisimin

kolaylagtiriimasi

Veri ile sistem biitiinselliginin kayb1

Veri gizliliginin, erisilebilirligin ve biitiinciilliigiin kayb1

Gizliliginin, erisilebilirligin ve biitiinciilliiglin kayb1

KRITIK
Saha emniyeti azalmasi, radyasyon

YUKSEK

Saha operasyon azalmasi

YUKSEK

Yetkisiz kisilere giris izni verilmesi

Yetkili kisilerin ilgili yerlere girisinin
engellenmesi

ORTA

Yetki gerektiren girislerin loglarmin
kaybedilmesi ve degistirilmesi

ORTA
Pargalarda yanlis eylemler
Normal igletim ve bakimin kesilmesi
ORTA
Dabha siddetli saldirilar igin bilgi kullanimi
DUSUK

Idari yiikler. Giinliik operasyonlar zorlasir.

Seviye 1 Onlemleri

Seviye 2 Onlemleri

Seviye 2 Onlemleri

Seviye 3 Onlemleri

Seviye 4 Onlemleri

Seviye 4 Onlemleri

Seviye 5 Onlemleri
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Risk degerlendirmenin temeli olan olabilirlik kavrami, bu ¢izelgede goz Oniinde
bulundurulmamistir. Basarili saldirilarin olabilirligi ve potansiyel sonuglari, ilgili
tesise ve sartlarina gore degisir. Ek olarak, risk degerlendirilmesinde her bir sistem
icin gizlilik, bitilinsellik ve erisilebilirlik i¢cin daha derin degerlendirmeler

yapilmalidir.

Tiim bunlarla birlikte belirlenen bazi riskler i¢in ulusal bir kayit tutulmali, ulusal
tehdit olarak algilanabilecek konularda devamli olarak =zaaflar ve tehditler

gozetlenmelidir [14] .
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7. NUKLEER TESISLER IiCiN OZEL HUSUSLAR

Niikleer endiistrinin 6zel sartlarindan dolayr bilgisayar sebekeleri i¢in diisiiniilen
genel tedbirler disinda bazi hususlar da diisiiniilmelidir. Bu béliimde bu konulardan

bahsedilmektedir.

7.1 Tesis Omrii Asamalari ve Calisma Durumlari
Niikleer tesislerin genis bir c¢esitlilikte tasarim ve isletme O6zellikleri vardir. Farkli
tesis Omrii agamalar1 ve ¢alisma durumlar1 asagidakileri igerir:
e Tasarim, insa ve hizmete alma
e Operasyonlar:
o Gli¢ operasyonlari
o Tesisin baslangigta ayaga kaldirilmasi
o Sicak kapatis

o Soguk kapatig

(@]

Yakit yiikleme ve bakim
e Hizmetten ¢ikarma

Bu farkli asamalar ve isletim durumlari, farkli sistemler ve farkli isletim ortamlari
gerektirebilir. Mesela bakimin yogun zamanlari, ilave calisan ve disaridan yiiklenici
ekip gerektirebilir. Boyle farkli durumlar BEP’nda hesaba alinmalidir. Ozellikle
farkli fazlar, BEP’nda ciddi degisiklikleri gerektirebilir. Sekil 7.1°de simdiye kadar

olan saldirilarin isleyis algoritmasi sekillendirilmistir: [15]

7.2 Bilisim Sistemleri ile Endiistriyel Kontrol Sistemleri Arasindaki Farklar

Niikleer saha operasyonlarini destekleyen bilisim sistemleri ve ag mimarileri;

konfigiirasyon, mimarlik ve performans gereksinimleri agisindan standart bilisim
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Ekipmanin bozulmasi
veya tahribi

PLC programina
miidahale

Miihendislik is

istasyonunda taviz 1&C Aginin Kapatilmasi

Ag araciliiyla
yayllma

Tasinabilir ortam
ile yayllma

Miihendislik is
istasyonunda taviz

Anormal kontrol
trafigi Gretimi

1&C Agina cihaz

Ticari bilgi galinmasi baglama

Arka-kapi
kullanimi

Herkesce
kullanilan
glincelleme veya

Sistem
amaya mudahale modifikasyonu
Harici saldirganlar Dahili saldirganlar

Sekil 7.1 : Simdiye kadar olan saldirilarin isleyis algoritmasi.

sistemleri degillerdir. Bu sistemler, Ozellestirilmis Endiistriyel Kontrol Sistemleri
olarak siniflandirilabilir. Her ne kadar EKS’ler tamamiyle ara ¢oziim kurulumlarinda
standartlara bagli anabilgisayar yapilarina dogru bir tekamiil iginde olsa da, halen
daha BEP igin gboz Oniine alinmasi gereken farkliliklart mevcuttur. EKS
sistemlerinin, IT sistemlerine gére daha farkli gilivenlik Onlemleri ihtiyact oldugu

konular vardir. [16]

Takip eden tablo NIST’e (National Institute Standards and Technology — ABD
Ulusal Standartlar ve Teknoloji Enstitiisii) gore farkliliklart gostermektedir.[17]
Bunlar performans gereksinimleri, erisilebilirlik gereksinimleri, risk ydnetim
gereksinimleri, mimari giivenlik odagi, umulmadik sonuglar, zaman-kritik etkilesim,
sistem isletimi, kaynak tahditleri, iletisim, degisim yonetimi, destek yoOnetimi,

parcalarin kullanim 6mrii, yedek parcalara erigim seklindedir:
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Cizelge 7.1 : Bilisim sistemleri ile endiistriyel kontrol sistemleri arasindaki farklar.

Endiistriyel Kontrol

Kategori Bilisim Teknoloji Sistemleri Sistemi
Performans Gereksinimleri Gergek zamanli degildir Gergek zamanlidir

Cevap/tepki tamamiyle

Cevabin tutarli bir sekilde ulasmasi zamansal hassasliga

yeterlidir haizdir

Yiiksek hiz ister Orta hiz ister
Gecikme asla kabul
Gecikmenin olmasi kabul edilebilir edilemez

Erisilebilirlik gereksinimleri

Risk Yonetim Gereksinimleri

Mimari Giivenlik Odag1

Umulmadik Sonuglar

Zaman kritik etkilesim

Sistem Isletimi

Siireg erisilebilirligi
acisindan, yeniden
Yeniden baglatmak kabul edilebilir  bagslatma kabul edilemez
Erisilebilirlik kayiplar genellikle Kapatmalar, 6nceden
tolere edilebilir planlanarak yapilmaldir

Yiiksek erigilebilirlik
i¢in, kurmadan 6nce

birgok test gerekir
Veri gizliligi ve biitlinciilligi cok Insan emniyeti en
onemlidir. onemlidir

Hata toleransi ¢ok
Onemlidir, anlik
kesintilere bile tahammiil

Hata tolerans1 daha az 6nemlidir yoktur.
En biiytik risk etkileri,
yonetmeliklere
En biiyiik risk etkisi is uymamak, insan,
operasyonlarmin gecikmesidir ekipman veya {iriin kayb1

Oncelikli odag1 BT varliklarinin ve  Oncelikli hedefi proses

bunlar arasi taginan veya saklanan kontroldrlerinin
bilgilerin korunmasidir korunmasidir.
Ana sunucu daha ¢ok korumayi Ana sunucunun
gereksinebilir korunmasi da énemlidir
Giivenlik araglarinin
EKS tarafinda bir ddiine
Giivenlik ¢oztimleri genellikle BT ~ sebebiyet vermedigi test
etrafinda sekillenir edilmelidir
Acil durum etkilesimi daha az Insan ve diger varliklara
kritiktir acil etkilesim kritiktir

Gerektiginde siki erigim kontrolii ~ EKS sistemine erigim siki
kurulabilir kontrol edilmelidir
Giivenlik kisminin pek
olmadig1 farkli ve 6zel
Sistemler tipik igletim sistemlerini isletim sistemleri
kullanmak tiizere tasarlanmislardir kullanirlar
Yazilim degisimleri
dikkatlice ve yetkili
Otomatik kurma araglari ile sistem servis araciligi ile
giincelleme miimkiindiir yapimalidir
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Cizelge 7.1 (devam): Bilisim sistemleri ile endiistriyel kontrol sistemleri arasindaki

farklar.
. - o . Endiistriyel
Kategori Bilisim Teknoloji Sistemleri Kontrol Sistemi
Sistemler ilgili
Sistemler, gerektiginde endiistriyel prosesi

Kaynak Tahditleri

fletisim

Degisim Y Onetimi

Destek Y Onetimi

Pargalarin kullanim 6mrii

Yedek parcalara erigim

.o desteklemek tizere
ticlincii taraftan gelecek

. A, . tasarlanmiglardir.
giivenlik ¢ozlimlerini . o er
yiiklemeye uygun kaynaklara Guvenlik ile ilgili
sahiptir. figganlmsal Vs
Bilisim kaynaklar1
minimaldir.
Birgok standart
Standart haberlesme haberlesme
protokolleri protokolleri ve 6zel
protokoller
Kablolu ve

kablosuz ortam
Kablolu ve bazen da kablosuz  disinda ¢ok farkli

iletisim ortamlari haberlesme
ortamlar1 (Mavidis,
Uydu vs.)
Bilinen BT ag yapilari Karmasik ag
£ yap yapilart
Cok dikkatli bir
Iyi giivenlik politikalar1 ve sekilde ve test
prosediirleri ile otomatize ortaminda
edilmis yazilim oncelikle
giincellemeleri giincelleme
yapilmalidir
Sadece ilgili
Farkl1 desteklere imkan tanir  iireticiden destek
alir
3-5yil 15-20 y1l
Ozel ithalat vb
prosediirler

gerektirir. Ayrica
degisim islemi de
Genellikle kolay olur zorlukla olur, ilgili
parcalara sistem
igin erismek zor
olur, hassas is¢ilik
gerektirir

52



7.2.1 ilave baglant1 talebi ve buna bagh sonuclar

EKS’ler i¢in biiyliyen bir baska ilgilenecek konu da, is ve miihendislik sistemlerinin,
operasyonel sistemlere baglanti istegidir. Sirket merkezlerinden, tasarimcilardan ve
miithendislerden gelen gergek-zamanli verilere erisme talebi, sinirlandirilmis kontrol
sistemleri ile sirket erisimi igin sinir1 olmayan veri aginin arabaglanti yerleri, aga

sizmak i¢in bir gecit olusturmaktadir.

Acil uzaktan isletim merkezi varligi da baska bir 6zel mimari niteliktir. Bu acil
isletim merkezleri, uzaktaki bir yerlerden gozetleme ve ana istasyonun
kullanilamadig1 durumlarda acil durum isletimi saglarlar. Bu uzaktan erisim ig¢in
elbette arada iletisim i¢in kullanilan bir ortam olmaktadir. Bu ortam, ana sisteme
girig i¢in potansiyel bir yol olmaktadir. Ayrica, isleyebilen bu ¢ift sistemin ikisi de
emniyet gereksinimleri agisindan gbéz oniinde bulundurulmalidir. Bir sistemdeki

¢okiis, diger sisteme de giris yolu agabilecektir.

Uzaktan analiz, bakim veya giincellemeler benzer zaaflar gosterebilir. Boyle bir ilave

baglanti i¢in anlagsmadan evvel derinlemesine risk analizi yapilmalidir.

7.3 Yazilim Giincellemeleri Uzerine Miilahazalar

Diinyadaki mevcut niikleer tesis ekipmanlar1 i¢in gecerli sertifikasyon, onaylama
yonetmelikleri genel itibariyle sadece analog diinya varken gelistirilmistir. Ve bunlar
hemen zaman agimia girmiyorlar. Bununla birlikte BT emniyet planlari, diizenli
giincellemeye uyan iyi 6rnekler, yazilim yamalar1 daha hizli bir sekilde gecerliligini

yitiriyorlar.

Iste bundandir ki; dijital niikleer kontrol veya gozetleme sistemlerine yazilim
yamalart ve gilincellemelerinden gelen durumu da diistinmek 6nemlidir. En koti
durum senaryosunda, her yazilim modifikasyonu veya revizyonu, bir sistem degisimi
olarak goriilmelidir ve 6zel sistem onaylama ve hatta bazi kritik sistemlerin tekrar
bastan sertifikalandirilmasina yol acabilir. Boyle bir yaklasim hantal olacagindan,
yazilim yiikseltme konusu geciktirilebilir. Bu etkileri sinirlamak i¢in, bdyle
prosesleri olmayan normal bakimla, kritik sistemler i¢in yeniden sertifikalandirma ve
yeniden test gereken sistem modifikasyonlart ayrilmalidir. Biitiin durumlarda biitiin
modifikasyonlar giivenlik, giivenlikle iliskili sistemler, emniyet sistemleri igin

belirlenmis prosediirlere uygun olarak yapilmalidir.
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7.4 Bilisim Sistemleri icin Emniyetli Tasarim ve Ozellikleri

Birgok proses kontrol, endiistriyel kontrol sistemi ve enstriimantasyonunun orijinal
tasarim ve gelistirilmesinde bilisim emniyeti konusu 6ncelikli konu degildir. Gelisen
siirecte; sistemler ve prosesler arasi baglantilar, internet araciligiyla siradan
bilgisayarlarin neredeyse her yere erisebilir olmalari, korsanlik (hacking) gibi zararli
bilisim eylemlerinin artmasi, yeni ekipmanlarin aliminda bilisim emniyetini temel bir

gereksinim haline gelmistir.

Sonug olarak satin alma sézlesmelerinde bilisim emniyeti konusu da mutlaka yerini

almalidir. Bu kapsamda ISO 15048’den yararlanilabilir.

7.5 Ugiinciil Taraf/Tedarikci Erisim Kontrol Prosediirii

Ucgiinciil taraf ve tedarikgilerin erisim kontrollerinin de goz &niine alinmasi gok
onemli bir konudur. Emniyet boliimil ile Satinalma bolimiiniin birbirleri ile yakin
caligsarak, emniyet hiikkiimlerinin biitiin sozlesmelerde dahil edilmis olmasi

saglanmalidir.

Sozlesmeler ve sartnameler, genelde iiretici firmalarin kendilerini korumak {izere
irettigi sablonlar lizerinden gidilerek yapilmaktadir. Bu nedenle ilgili s6zlesmelerde
tazminat, sonraki yoOnetimi zora koyacak maddeler, korunmasi gereken bilgiler,
kontratin tehlikeye koyacagi varliklar ve yetkisiz sonlandirma konular1 da

degerlendirilmelidir.

Yukaridaki faktorler 15181inda, miiteahhit firma ile yakin iliskide olmak, par¢a/sistem
veya tesisi gelistirme, kurma ve isi teslim alma agsamalarinda temel emniyet yonlerini
saglamak icin dnemlidir. Bakim ve test islemleri esnasinda harici cihazlar takiliyor
olabilir [18]. Gerektiginde miiteahhit organizasyonun yonetim sisteminin emniyet
sorunlarini yeterince giderdigine ve dnlemlerin sisteme uyumluluguna dair denetim

ve kontrol yapilmalidir.

Bu tezi hazirlarken dogrusu, komplo teorisyenligi tarafimizin gelistigini itiraf etmek
gerekir. Fakat 6nemli bir kaynagin silah haline getirilme riski olduk¢a uyku kagirici

bir durumdur.

Ucgiinciil tarafin erisimi konusunda baska dikkat edilmesi gereken senaryo da, dnce

zayif bir taseron kullanilmasidir. Bir iilke, kendi etki sahasi icindeki bagka bir
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tilkeden saldir1 gergeklestirir. Hafif zarar veren bu saldir1 i¢in maruz kalan iilkeye, o
biiyiik {ilke, istenirse suclularin bulunmasi i¢in destek verebilecegini ima etmistir
zaten. Biiytik iilke, gelisen bu durum ile maruz kalan iilkenin bazi gizli verilerine
erisim hakki elde eder. Hatta bazi siipheli durumlar bile o durumda tolerans sinirlar
icine sokulabilir. Iste asil saldir1 igin gerekli tiim bilgilere ulasilmistir ve “biiyiik

giin”e az kalmistir!

55



56



8. BILISIM EMNIYETI IHTiYACLARINI BELIRLEMEK iCIiN BIiR
METODOLOJI

Bir niikleer tesisteki bilisim emniyetini etkileyecek tehditleri tanimlama, kontrol
etme, elimine etme veya minimize etme siireci, mevcut standartlara uygun olarak
sistematik ve tutarli bir sekilde kurulmalidir. Bu bdliimde 6zel bir metodoloji
tiretmek konusunda derinlemesine egilmeye calisilmistir. Buradaki onerileri yapmak
biitiiniiyle korumay1 saglayacaktir diye bir iddiada degiliz. Bununla birlikte daha

giizel bir 6rnek olacagi kanaatindeyiz.

Genel olarak sunu ifade edebiliriz ki; herhangi bir bilisim sisteminin emniyet zaaflar
ve olas1 tehditleri belirlemek i¢in Oncelikle sistem iglevsellik ve teknik olarak analiz
edilmeli ve korunmasi gereken faktorler belirlenmelidir. Sonra bu faktorlere iliskin

riskler belirlenmeli ve analiz edilmelidir.

Asagidaki paragraflarda EBIOS’tan bahsedilecektir. EBIOS, Fransizca “expression
des besoins et identification des objectifs de sécurité” sozciiklerinin kisaltilmasindan
tretilmistir ve “Emniyet hedeflerinin tanimlanmasi ve ihtiyaglarin belirtilmesi”
seklinde terciime edilebilir. Fransiz Merkezi Bilgi Emniyeti Kurumu tarafindan
tretilmistir. Fransa’daki niikleer tesislerin yogun olarak enerji tedarikindeki yiiksek

yiizdesi, bu kurumun tedbirlerini merakimizi daha bir celp etmistir.

EBIOS ile bilisim sistemlerinin emniyeti alanindaki riskleri degerlendirmek ve
diizeltmek i¢in, sozlesme yapan yetkilileri destekleyen, taslak belgeleri ve

farkindalig1 artirici araglar1 bulunan formal bir yaklasim saglama hedeflenmistir.

8.1 EBIOS Metodunun Temelleri

8.1.1 Baglam ¢alismasi ve cerceve tanimi

[Ik adimmmiz bu galismanin teknik, ticari ve yonetmelik baglamindaki ana hatlarini
belirlemek olacaktir. Bir bilgi sistemi; temel unsurlar, islevler ve isletmenin bilisim

sistemine katma deger saglayan bilgilere dayanir.
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Mesela bir gii¢ sahast sogutma sistemini gozetleme sistemi; onlemler, parametreler
ve hesaplama sonuclar1 gibi farkli bilgilere dayanir. Bu hesaplamalar1 saglayan
degisik islevler de goz oOniline almir. Temel unsurlar; donanmim, yazilim, aglar,
organizasyonlar, insan kaynaklar1 ve sahalar gibi farkli tipteki varliklar ile
baglantilidir. Mesela bir sogutma sisteminin 6zel bir pompa aktivasyonunu tetikleyen
parametreleri ele alalim: Gozetleme bilgisayarlarina, isleyici yazilima, operatorlere,
soguk kaynaklarin durumuna, sahanin durumuna, uygulanmasi gereken yonetmelik

gibi konulara baglidir.

8.1.2 Hassasiyetin ifadesi

Dogru bir isleyisi garantilemek icin her temel unsurun hassasiyeti belirtilmelidir. Bu
ifade; erisilebilirlik, biitiinciillik, gizlilik gibi farkli emniyet kriterlerine baglidir.
Eger hassasiyet karsilanmazsa, isletmede niikleer emniyet ihlalleri, bozulmus
emniyet, aktivitelerin bozulmasi, miisteri giiven kayb1 veya mali kayiplar gibi degisik

sekillerde etkisi olacaktir.

Ornegimize dénecek olursak; bu bilgi i¢in erisilebilirlik ve biitiinciilliik gereksinimi,
materyal, ¢cevre, personel hatta sahanin kullanilabilirligi a¢isindan yiliksek olmalidir.
8.1.3 Tehdit ¢alismasi

Her tesis kendi dogal cevresi, kiiltiirli, imaj1, ¢calisma sahas1 gibi acgilardan, degisik
tehditlere maruz kalirlar. Bir tehdit etmeni tiirii (dogal, insani, ¢evresel) ve sebebi

(kazara veya kasdi) itibariyle karakterize edilebilir.

Tehdit etmenleri degisik saldir1 metotlar1 kullanirlar, bu nedenle tanimlanmalar
gerekir. Bir saldirt metodu, ihlal edebilecegi emniyet 6zellikleri ve tehdit etmenleri

agisindan karakterize edilir.

Ornegimize tekrar donersek, bir niikleer gii¢ sahasi, birgok tehdit etmenini gz dniine

almalidir:
e Ispiyonaj/Teknoloji hirsizlig
e Kizmis c¢alisan/kullanici (i¢eriden ve disaridan)
e Eglence i¢in bilisim korsanlig1 yapanlar

e Siber eylemciler
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Organize sug sebekeleri
Di1s diisman devlet

Teroristler

Saldir1 metotlar1 olarak:

Kulak misafirligi
Aga erigerek isletmeyi durdurma saldirilar
Yazilim arka kapilari

Kullanic1 isim ve sifre ataklar1 (alfa numerik kombinasyonlar ile yapilan

ataklar)

Her varligin, tehdit faktorlerince kullanilabilecek, kendine gore bir zaafi olur. Burada

niikleer gii¢ tretim sahasmnin kendine has zaaflarin1 siralamaya calisirsak,

asagidakileri belirtebiliriz:

Tasarim ve gelistirme asamasinda saklanmis olas1 fonksiyonlarin varlig

(Yazilim)

Degerlendirme agamasindan gegmemis ekipman/parg¢a kullanimi
Sistem kaynak yazilimi tarafindan yonlendirilebilen ag (Ag)
Dolayl: erisim yollari ile binalara erisim (Yap1)

Operatoriin direktifler dis1 kullanimi (Personel)

Tasarim, kurulum ve isletim fazlarinda emniyet 6nlemlerinin eksikligi

Asagida tehdit calismasinda gdzoniine alinmasi gereken 6geler ifade edilmistir:

Saldir )
Kaynaklar1 ‘ Zaaflar ‘ Varliklar ‘ Elemanlar ‘

Sekil 8.1 : Tehdit calismasinin adimlari.

8.1.4 Emniyet hedeflerinin belirtilmesi

Simdi temel unsurlarin tehdit etmenleri ve saldir1 metotlar: ile nasil etkilenecegini

diistiniiniiz: Iste risk budur.
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Risk miimkiin zarar1 ifade eder. Bu durum, temel unsurlarin dayandigi varliklarin
zaaflarindan yararlanmak i¢in gelistirilen bir saldir1 metodu ile bu unsurlarin tehdit

etmenleri tarafindan etkilenecegi gerceginden ¢ikar.

Ornekte, yazilimsal bir tuzak ile agla iliskili sistem komutlarii iiretmek ya da
modifiye etme imkanindan dogan ve materyal, ¢evre, personel gilivenligi, tesis
kullanilabilirlik ve kamu giiveni iizerinde etkisi olan hassas bilginin ele gecirilmesi

riski vardir.

Emniyet hedefleri temel itibariyle, varliklarin korunduruldugu risklerdeki zaaflari
kapsar. Aslinda maruz kalinmayan seye karsit korunma yoktur. Bununla birlikte risk
potansiyeli arttikga, emniyet hedeflerinin gilici de artirtlmalidir. Bu hedefler

dolayisiyla, miikemmel sekilde adapte olmus 6zellikler kiimesini olusturur.

Ornekteki niikleer gii¢ iiretim tesisi igin emniyet hedeflerinden birisi de sogutma
sistemi agina iliskin sistem komutlarinin olusturulmasi ve degistirilmesine dair

koruma olabilir.

8.1.5 Emniyet ihtiyaclarim belirlemek

Yaklasimin uygulanmasinda goérevli ekip, gerekli emniyet fonksiyonlari igin ihtiyag
duyulan tiim ve net 6zellikleri iiretmelidir. Bundan sonra, fonksiyonel ihtiyaglarca

emniyet hedeflerinin kapsandig1 gosterilmelidir.

Ornekteki aga iliskin sistem komutlarinin degistirilmesi ve iiretilmesinden korunma

maksatli fonksiyonel ihtiyaclar asagidakileri igerecektir:

e Normal igletim esnasinda diizenli araliklarla, dogru ¢alistigin1 gostermek igin

bir dizi 6z-deneme yapilir
e Fiziksel ve mantiksal erisim kontrolii

Nihai olarak, gorevi {lstlenen ekip varilmasi ve gosterilmesi gereken giiven

seviyesine izin veren giivence gereksinimlerini belirlemelidir.

Gilivence gereksinimlerinden birisi de, gerekli direng seviyesinde sistem emniyet

fonksiyonlarinin direng analizini yiiriitmesi olabilir.

Boliimiin basinda ifade ettigimiz gibi Fransa’da gelistirilmis bu metodoloji, detayli
ve giizel bir 6rnek olarak ele alinabilir. Bununla birlikte her iilkenin kendi kanun ve

yonetmelikler ve kosullar1 cer¢evesinde daha giizel bir ¢aligmanin yapilmasi da
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miimkiin olabilir. Bu g¢aligma biitiiniiyle herseyi kapsar iddiasinda degiliz. Fakat
bilisim emniyeti ihtiyaglarini belirlemek icin EBIOS un degerlendirilmesi gereken

iyi bir metodoloji oldugu kanaatindeyiz.
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9. BILiSIM SISTEMLERINDE INSAN HATASININ ROLU

Bu boliimde bilisim emniyeti konusunda beseri performans sorunlarmin etkileri
incelenecektir. Bilhassa insan 6gesinin beseri performansindan gelen etki ile
Ozellikle saldiriya direng, saldiriyr tanimak, 6nemli veri/hizmetleri tekrar sunmak,
yeni ¢ikan tehditlere uyum saglamak konularinda organizasyonun kabiliyetini nasil
etkiledigini inceleyecegiz. Emniyet gozetleme yazilimi, aga sizmayir engelleme
programlari, daha giiclii yetkilendirme sistemleri ve daha giiclii sifreleme yontemleri
izerine teknik ¢oziimlerin gelistirilmesi i¢in aragtirmalar hararetle devam etmesine
ragmen insan faktoriinin sebep ve koruyucu Onlem olarak ciddi etkisi
unutulmaktadir. Bir¢ok rapor bize bilisim emniyeti ihlallerinin asil sebebini insan
hatast olarak tanimlamaktadir. 2011 yilinda yapilan tahminlere gore insan hatasi
kokenli ihlallerin oran1 %60-80 arasindadir. Bu hatalarin ¢ogu, farkindalik ve isletim
ve gozetlemede daha fazla titizlik iizerine yapilacak biraz daha yatirim ile

engellenebilirdi.

Sistem/operasyonel devamlilik, bilisim emniyeti programinin hedeflerinden biridir.

Sistem devamliliginin 6geleri ise asagidakilerdir:
e Saldiriya sistem direnci
e Saldirty1 tanima ve hasar tespiti
e Temel hizmet ve tam hizmet kurtarma
e Gelecekteki saldirilardan savunmak icin sistem adaptasyonu ve tekamiilii

Cizelge 9.1 bu konuya odaklanarak, siireglerdeki ve uygulamalardaki insan hatalarini
kategorize etmeye caligmaktadir. Beseri hatalar hem sistem yoneticileri hem de
kullanicilar agisindan ele alinmistir. Bu listede ¢ok ayrintili olmak niyet
edilmemistir, daha ¢ok bu sistemlerin ve siireclerin uygulanmasi ile ilgili insan

etkilesimi diizeyini gostermek maksathidir.

Tablo insan faktoriinliin olumsuz etkileri odaklanmasina ragmen, insan faktoriiniin

olumlu taraflar1 da unutulmamalidir. Bazen en zayif halka insan olmasina ragmen, an
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Cizelge 9.1 : Genel beseri hatalar.

Siire¢/Uygulama

Insan Hatas1

Saldiriya Direng
Erisim simirlama (Sistem Y6netimi)

Sifre tiretimi/kullanimi

Saldir ve hasarin tanimlanmasi
Aga sizmayi algilama sistemleri

Loglarin denetimi

Sistem kurtarma
Yedekleme ve geri yiikleme

Yeni tehditlere adaptasyon
Kurum prosediirleri

Dosyalara yanlis izin vermeler

Gereksiz servislerin agik birakilmasi
Saldiriya kars1 zayif portlarin agik birakilmasi
Fiziksel erisim izni

Ekran koruyucularin sifresiz kullanimi
Sistem yamalarinin eklenmemesi

Yama eklemenin merkezi olmamasi

Zararli yazilimlarin indirilip yliklenmesi

Sifrelerin yazilmast

Zayif sifreler

Varsayilan sifrelerin kullanilmasi

Sifrenin bagkasina sdylenmesi

Sifre kullanmama

Giivenli ve gilivensiz sistemlerde ayni sifrenin
kullanilmast

Yanlis konfigiirasyon - kural serisi

Sistem giincellemelerin yapilmamast

Log kayitlarinin incelenmesi konusunda ihtiyat
olmamasi

Log giinliiklerinin incelenmesinde 6zen eksikligi
Coklu log kayitlarindaki trendlerin farkinda
olmamak

Yedeklememek

Belli araliklarla yedeklememek

Yanlis konfigiirasyon

Yedekleme ortamina fiziksel hasara sebebiyet
vermek

Ortamlart fiziksel olarak yok etme

Kazara veri silme

Yedekleme ortamlarimin giivenligin ve korumanin
olmadig: yerlerde saklanmasi

Bozulmus ortam kullanimi

Kartug vesair ortamlar1 yanlis etiketleme
Kurtarma prosediirlerini test etmeme

Kritik sistem bilgilerinin ¢oklu kopyalarinin
olmamasi

Yedekleme ortaminin tesis disinda bir yerlerde de
saklanmamasi

Kurum politikasini bilmeme

Kurum politikasi ihlali

Kurumun geri kurtarma politikasinin olmamasi
Gegerliligi eskimis politika kullanimi
Politika/prosediirlerin islerligi testinin yapilmamasi
Politikanin uygulanmasi konusunda zorlamanin
olmamasi
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gelir ve bir operatdr sistemin kapanmasini engeller. Teknoloji hi¢bir zaman komple
bir ¢oziim olmayacaktir. Calisanlar her zaman derinlemesine savunma stratejisinin
katmanlarindan olacaktir. Incelemeler diizenli olarak, 6nde gelen emniyet sorununun,
bilisim emniyeti farkindalik ve egitiminin eksikliginden kaynaklandigini tespit

etmektedir.

Bilisim emniyeti acisindan ve sistem devamliligl i¢in calisanlarin asagidakileri

tamamiyle kazanmis olmalar1 gereklidir:

e Genel bilisim emniyeti planindaki rollerinin Onemini giiclii bir sekilde

anlamalari
e Kendi sorumluluklari tarafindaki gerekli bilisim emniyeti bilgisi ve becerisi

e Etkin bir emniyet kiiltiiriiniin kendileri ile basladiginin anlasilmasi [19]
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10. NUKLEER TESISLERDEKiI SISTEMLERE YONELIK SALDIRI
SENARYOLARI

Boliim 6.3°te de belirtildigi iizere, korunmamiz gereken bilgisayar tabanli saldirilarin

yapilar1 ve sekilleri farkli olabilmektedir. Yiiksek seviyede sonuglara sebep olan

saldirilar agsagidaki gibi olabilir:

Bilgiye yetkisiz erisim veya yetkililerin erisimini engelleme (Gizlilik kaybi)

Veri, yazilim, donanim vs. nin yetkisiz kisilerce modifikasyonu (Biitlinciilliik

kaybi)

Veri iletim hatlariin blokaj1 veya sistemlerin kapatilmasi (Erisim kayb1)

10.1 Saldir:1 Senaryolari

Saldir1 senaryolar1 olustururken, bir¢ok ihtimal arasindan bir tanesi farklilasabilir.

Niikleer tesise asagidaki amaclar ile saldirilabilir:

Tesis sabotaji veya niikleer madde ¢alinmasi i¢in sonradan koordineli saldiri

yapma
Insan ve cevre giivenligini tehlikeye atma
Bagska bir yere saldirmak igin giris yeri yapma
Kafa karigiklig1 ve korkuya sebep olma

Bir sug orgiitline para karsilig1 yapmak

Piyasada asir1 hareketlenmeye sebep olarak bazi piyasa oyuncularma fayda

saglamak

Saldirinin gaye hedeflerine bagli olarak saldirgan, farkli sistem zaaflarini

suiistimal edecektir. Bu saldirilar asagidakilere sebep olur:

e Bilgiye yetkisiz erisim (Gizlilik kaybi)

e Bilgi, yazilim, donanim vs.’nin tutulmasi ve degistirilmesi (Biitiinsellik

kaybi)
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e Veri iletim hatlarinin blokaji ve/veya sistemlerin kapatilmasi (Erisim

kaybi)

e Veri haberlesme sistemlerine veya bilgisayarlara yetkisiz sizma

(Gtivenilirlik kayb1)

Biitin bu yonler, bilisim sistemlerinin iglevselligi {lizerinde biiyiik etkiler ve
sonuglara sebep olabilir, bunlar da tesisin giivenlik ve emniyetinin dogrudan veya
dolayli olarak tehlikeye sebep olabilirler. Saldir1 senaryolar1 hazirlanirken, teknolojik

trendler ve saldir1 teknolojilerine erisim kolaylig1 da goz o6ntinde bulundurulmalidir.

Mevcut durumdaki saldirilardaki araglardan bahsetmek gerekirse; Botnet (robot
network), robot ag adi verilen programlari ifade eder [20]. Botnet, bir veya birden
fazla bilgisayar1 uzaktan kontrol altina alan programa verilen isimdir. Bu tip saldir1
altinda olan bilgisayar kullanicilar1 genellikle donanima zararli bir yazilim
yiikklendiginden haberdar olmazlar. DoS (Denial of Service) saldirisi, “hizmet
engelleme” kelimelerinin birlesimiyle tanimlanan bir eylemdir. DoS saldirilarinda
kullanilan ~ yazilimlar, belirli ag kaynaklarina yetkili erisimi engelleyen
programlardir. Mantik bombast (logic bomb), belli bir programin i¢ine kasith olarak
zararli bir kod yerlestirilmesi iglemine verilen isimdir. Mantik bombas1 genellikle
hedef alinan bilgisayar veya aglardaki bilgileri yok etmek veya kulanilamaz duruma
getirmek i¢in kullanilir. Truva at1 (Trojan horse), kullanicilarin ¢alistirmak istedikleri
program gibi davranan yazilimlara verilen isimdir. Mantik bombasina benzer bir
sistemle ¢aligir. Viriis, hedef bilgisayar veya aglara zarar vermek icin yazilan bir
uygulamadir. Solucan (worm) ise kendi kendisini yayabilen virlis programidir. Bu
programlar genel olarak, aglara karsi DoS saldiris1 gerceklestirmek veya virlis
sokmak i¢in “arka kap1” (backdoor) olarak bilinen sistem aciklar1 kurmak i¢in

kullanilirlar.

Bilisim saldirilarina karst koruyucu oOnlemler gelistirirken, saldirilarin dogasini,
saldirmin veya saldirganin nerelere saldiracagini anlamak ¢ok onemlidir. Asagidaki
ornekler sadece tehditleri daha ¢ok anladikca, organizasyonlar: i¢in gerektiginde
emniyet onlemlerini diizeltmeye tesvik maksatlidir. Senaryolar her ne kadar fiktif

olsa da, baska endiistri alanlarinda yasanmis olaylardan esinlenmistir.
Iyi yonetilmis bir bilisim saldirisinda birkag faz olur. Bu fazlar asagidakileri igerir:
e Hedef belirleme
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o Kesif

e Sisteme erisim

e Saldirinin gergeklestirilmesi
e Arkada iz birakmamak

Yeri gelmigken “Sifirinct Giin” saldirisindan da bahsetmek gerekir. Kimsenin daha
onceden bilmedigi bir zaafin saldirgan tarafindan bulunup saldirilmasi eylemine
“Sifirinct Giin Saldiris1” denmektedir. Birka¢ sebepten dolayir saldirganlar bu tip

saldirilart daha ¢ok 6nemserler: [21]

e Heniiz kimse farkinda olmadigindan yiizlerce site bu sekilde ele gecirilebilir

veya zarar verilebilir.
¢ Bu zaaf bilgisini yiiksek rakamlara satabilir.

e Bilgisayar korsanlari komiinitesindeki sanlarini artirmaya giiclii bir sebep

olur.

10.2 Ornek Senaryolar
Asagida ornek olarak {i¢ senaryo verilmistir:

10.2.1 Senaryo 1 - Zarar verici bir eylemi desteklemek icin bilgi toplamak

Saldirmin hedefi; sonraki bir saldirtya hazirlik olmasi igin, Sadece yetkililerin

girebildigi alanlara fiziksel erigim saglamak.

Buradaki hedef kisi, yetkileri tanimlayan ve erisim izinlerini yoneten kisidir. Sinirh
alanlara fiziksel erisim hakki elde etmek, hem kart yoneticisinin bilgisayarinin hem
de erisim sifresi sisteminin zayiflamasini igerecektir. Saldirgan, ekipman parcalarini

saglayan miiteahhit gibi davranmayi seger.

Saldiriy1 destekleyecek bilgileri toplama stirecindeki olas1 hedefler:
e Olasi gasp Yya da 'sosyal miihendislik' olaylar1 i¢in personelin bilgileri
e Erisim kontrol sisteminin tasarim dokiimantasyonu

e Sahanin emniyet sisteminin veya ilgili benzer bir sistemin politika ve

miihendislik planlar

69



e Isletmenin zamansal planlari, takvimi: Giinliik isler, vardiya degisimleri, kim

ne zaman ¢alistyor, kimler tatilde, 6nemli degisiklikler ne zaman yapilacak

e Tedarikgilerin listesi ve sahada ne zaman ¢alistiklari

e Ekipman ve parca envanteri

o Sifre ile erisim kontrol 6nlemleri

e Erisim kontroliiniin idari ve teknik dnlemleri

e Yazilim gelistirici ve mevcut proje bilgisi

e Ag mimarisi

e letisim mimarisi

Bunlar1 toplamak i¢in potansiyel metotlari:

a. Sosyal miihendislik (istenilen bilgiyi hissettirmeden alma)

Sosyal mithendislik teknikleri arasinda agagidakileri zikredebiliriz: [22]

o

o

Giiven uyandirmak
Yardimc1 olmak

E-posta ile saldirt (phishing: E-posta ile kisi kandirilarak sifre,
parola gibi bilgileri edinilir)

Istenilen seyin acil yapilmas: gerektigine ikna. Eger karsidaki kisi

sunlar1 istiyorsa sosyal mithendislik yapiyor olabilir:

= [steginin yerine getirilmemesi durumunda kotii seyler

olacaginin vurgulanmasi
* Siradis1 taleplerde bulunulmasi
= Soru sordugunuzda rahatsiz olmasi
* Yeni yetkilendirildigini sGylemesi
* Bildiginiz konu ve isimleri ard arda sdylemesi

= [ltifat etmesi veya kur yapmasi

Sosyal miihendisligin zararlarini azaltmak i¢in asagidaki basliklar degerlendirilebilir:

[23]
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Sorumlulugun yayilimi: Eger hedefe onlarin kendi hareketlerinden sadece
sorumlu olmadiklarina inandirilirsa, sosyal miihendisin ricasina uygun
hareket ederler. Sosyal miihendisler cesitli faktorlerin de yardimi ile
olusturduklar1 durumda, kisisel sorumluluk konusunu sasirtma ile o kadar
sulandirirlar ki bir karar vermeye zorlarlar. Sosyal miihendisler karar
verme siirecinde diger c¢alisanlarin isimlerini kullanirlar, ya da yiiksek
seviyeden yetkilendirilmis bir eylem oldugunu diger bir ¢alisanin agzi ile

iddia ederler.

Goze girme sansi: Hedef eger bir rica ile raz1 olan birisi ise, basarili olma
sans1 yuksektir. Bir rakip olarak onu yonlendirmede bu ¢ok biiyiik bir
avantaj saglar, ya da bilinmeyene gore yardim verir, sicak bayan sesini
kullanarak telefon araciligi ile iletisime girerler. Sistem korsanlari
topluluguna teknoloji ile igli-dish insanlar olarak toplumsal iliskilerde
¢ogu zaman beceriksiz insanlar toplulugu olarak bakilir. Nitekim bu kani
da dogrudur. Sosyal miihendisler, etkilemenin yiiksek hi¢bir formunu

kullanmadan bilgi elde ederler.

Iliskilere Giivenmek: Cogu zaman, sosyal miihendisler belirledikleri
kurban ile iyi giivenilir bir iliski i¢in beklerler ve o zaman bu giliveni
sOmiiriirler. Bunu takip eden zamanlarda ufak kiiciik etkilesimlerle
iliskiye girer ve dogal seyir i¢inde problem ortaya cikar ve sosyal
miihendis biiylik hamlesini yapar. Boylece karsi taraftan sans verilmis

olur.

Ahlaki gorev: Hedefi disaridan ahlaki olarak  davranmaya
cesaretlendirmek ya da basar1t sansit i¢in ahlaki hareket arttirmay:
saglamak. Bu durum i¢in hedef olan kisi ya da organizasyondan bilgilerin
somiiriilerek alinmasini gerektiren bir istir. Hedef eger karsidakine
uymanin yanlis olduguna inanirsa karsidakini sorgulamanin hos

olmadigini hissederse, basar1 sans1 artmig demektir.

Sugluluk: Eger miimkiinse ¢ogu insan sugluluk hissinde olmaktan sakinir.
Sosyal miihendisler ¢ogu zaman, psikodrama iistatlaridir. Oyle bir
mizansen hazirlarlar ki insanin yliregi sizlar, empati ve duygudaslik

meydana getirirler. Eger sucluluk duygusunu ortadan kaldiracak bir
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bagista bulunurlarsa hedef bundan ¢ok fazla memnun olacaktir. Rica
edilen bilginin yerine getirilmeyecegine inanarak, belirleyici problemlerin
rica eden kisi tarafindan sik sik yeterli agirlikta tartilip denge iginde iyilik

olsun diye yapilmasini saglarlar.

Kiinye: Sosyal miithendisin hiineri ile daha ¢ok hedef tanimlanir ve bilgiye
erisilir. Sosyal miihendisler iletisim aninda daha ¢ok zekice bir araya

getirilmis oncelikli, temelli girisimlerle baglant1 kurmaya ¢alisirlar.

Faydali olmaya istekli olmak: Sosyal miihendisler diger insanlara yardim
etmeden zevk alanlara giivenerek eylemlerini yiiriitiirler. Kahramanimiz
kars1 kisiden ya bir giris hakki ister ya da bir hesaba giris icin yardim
etmesini ister. Sosyal miihendisler ayrica birgok bireyin zayif reddetme
diizeyini bilerek ve isin uzmanina danismanin dayanilmaz cazibesine

sirtlarini dayayarak islerini yaparlar.

Birbirine gore ayarlama: Hedef ile en az g¢atisma en iyisidir. Sosyal
mithendisler genellikle ortamin gerektirdigi ses tonu ile zekice ve sabirli
sunus yaparlar. Emir gibi, bir sey siparis eder gibi, sinirli ve bas belast
gibi kazanmak adina nadiren ¢alisirlar. Sosyal miihendis kahramanlari
genellikle direkt rica edenler, uydurma durum, kisisel ikna gibi

kategorileri kullanirlar.

Direkt rica edenler: muhtemelen en basit metottur ve basari i¢in en son
olan yoldur. Bir ise basitce girisildiginde sorulan bilgidir. Direkt rica
genellikle meydan okumadir ve genellikle ret edilir. Basar1 sans1 diisiik

oldugundan nadiren tercih edilir.

Uydurma durum: Bir sey veya bir organizasyonun 6zelligine gore elde
edilen bilgilerle yapilan iiretilen bir durum, bir kriz veya 6zel bir an ile
ilgili olarak bu durumdan faydalanmadir. Kriz durumlar1 anlik yardim
icerir, sosyal miihendisler hedefin giivenini arttirict durumun gerekliligi
ve yardim edilme ile ilgili ortam olustururlar. Sosyal miihendislerin
taktikleri gergek iizerine kurulu olsa da sunu unutmamak gerekir ki,
kahramanlar gercek tabanli seylere ihtiyagc duymaz, sadece ortalama

gerekli seylerle ¢alisirlar.
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e Kisisel ikna: Kisisel olarak yardim yapmay1 isteyen bununla ilgili istekli
insan gibi davranirlar. Amaglar1 kuvvetli uyum degildir, goniilli-uyumlu
insan anlayisina ulasmaya c¢alismaktir. Birgok bilisim teknolojisi
emniyetinde calisan insan gerekli bilgilerden yoksun bulunmaktadir. Bu
isle ugrasanlara yonelik bilgi emniyeti farkindaligi  programi
uygulanmalidir. Son kullanici kilavuzu, emniyet 6ngoriileri ve emniyet
bilgileri olmalidir. Calisanlarin, sosyal miihendis riski ile ilgili egitimi bu
saldirilara karst kurumlarin savunma aracidir. Sosyal miihendisler
psikoloji iizerine kurulu ve sosyal hainliklere dayali yeni hileler ile
bizimle paylasimda bulunurlar. Bu c¢ok 06zel saldinn metodunun

farkindaligi i¢in 6zel siireclerde egitim ve ¢alisma gerektirir.
b. Halka ac¢ik internet arama motorlari

c. Copliik dalisi: Atik konteynirina atilmis kartlara atiklar i¢inden ulasmak

veya tamamiyle silindigi sanilan bilgilere erismek

d. War-driving: Genellikle bir mobil arag¢ iginden kablosuz sistemlerdeki

TCP/IP portlarini tarayarak igeriye sizmaya uygun zayiflikta olan1 bulmak
e. Flash bellek, DVD, harici disk gibi ortamlar ile yazilim yiikleme

f. Erisim sifrelerine kulak kabartmak (sesli veya goriintiilii takip veya akilli

telefonlara ytiklenecek korsan yazilimlar ile)
Saldirinin igeriginde asagidakiler olabilir:
e Gegis kartinin ve sifresinin edinimi
e Var olan kartin duplikasyonu veya ¢alinmasi
e Kart makinesine yeni kart basimai i¢in erigim
e Yeni personel ise giris kayd1 yapilmasi
e Daha yeni isten ¢ikarilmis personelin kimligini kullanmak
e Istenilen diizeyde erisim hakki verilmesi

Saldirgan, kart ve sifresini edindikten sonra, hi¢ sliphe uyandirmadan, yedek parca

tedarikgisi miiteahhit firma elemani olarak tesise girebilir.
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10.2.2 Senaryo 2 — Bir veya daha fazla bilgisayar1 calisamaz hale getirmek veya

islevselliklerini kisitlamak

Saldirinin hedefi; niikleer enerji {iretim tesisisin sabotaji ve hemen tekrar iiretime

baslamasini engellemek.

Bu oOrnekte, bir miiteahhit kapatma periyodu esnasinda, besleme suyu kontrol
sisteminde test yapmaktadir. Miiteahhit, sistemi uzaktan gozetlemek ve test etmek
i¢in uzaktan erisim sistemi kurar. Yiiklenici isi teslim ettikten sonra uzaktan erisim

sistemi yanliglikla halen daha ¢alisir olarak kalir.

Saldirgan, yiiklenici firmanin daha once tesiste ¢alistigini belirler ve bilgi toplama
i¢in ana hedef olarak belirler. Bu asamada yiiklenici firmanin ofisine bir e-posta ile
“phishing” saldiris1 yapar ve idari kontrolii ele gecirir. Boylelikle saldirgan
yiiklenicinin agini ele gecirir, planlarin1 bulur ve heniiz daha aktif olan TCP/IP

portunu 6grenir.

Iste tam bu asamada saldirgan, DoS (Denial of Service) saldiris1 ile aga
cekebileceginin Ustiinde bir trafik treterek, besleme suyu kontrol sisteminin
calismasini durdurmaya hazirdir. DoS saldirisi, kullanicilarin sunuculara erismesini
engelleyen saldiridir. Sunucuya durdurulamaz bir sel gibi veri goénderilerek,
sunucunun biitiin kaynaklar1t mesgul edilir ve sunucu hi¢bir kullanictya hizmet

veremez hale gelir.

DDoS (Distributed Denial of Service) ise dagimik kaynaklardan es zamanli yapilan
yapilan DoS saldirisidir [24]. Emniyet duvari, Bantgenisligi Dengeleyici, Uygulama
Sunucular1 gibi saniyede milyon istegi bile cevaplayan cihazlar1 servis dist
biraktirabilirler. Ornegimizdeki bu sistem minimal trafik yiikii ¢ekmek iizere

tasarlanmigtir. Dolayisi ile kisa stireli bir DoS saldirisi sistemini ¢okertebilir.

Saldir1 neticesinde besleme suyu sisteminin vermez olmasi, isletmenin manuel olarak
kapatilmas1 ile sonuglanir. Besleme suyu kontrol sisteminin arizast hemen
¢oziilebilen bir sorun degildir, arastirma-sorusturma neticesinde tesis tekrar isletime

agilabilir.
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10.2.3 Senaryo 3 — Koordineli bir saldir1 hazirh@: icin bilgisayar sistemini

zayiflatma

Saldir1 hedefi — niikleer maddelerin tesis depolama alanlar1 arasindaki tasimmasi

esnasinda ¢alinmasi.

Bilgisayar saldiris1 ile envanter ve takip sistemi degistirilecek ve calinan materyalin
kaybi gizlenecek. Kesif ve istihbarat toplama, depolama alanlari arasi radyoaktif
madde yiiklemelerini takip ve izleme siirecini tamimlar. Bu islem, parcalar ve

igeriklerin listelendigi RFIDIlerin etiketlenmesini de igerir.

Plan igerideki adamlarinin yardimi ile, tasima esnasinda materyalin kagirilmasidir.

Saldir1 i¢ agamayi igerir:
1. Tasima esnasinda yolun kesilmesi
2. Yiklenmis radyoaktif maddeden gorece az olanin alinmasi

3. RFID’nin tekrar yiiklenerek, eksik hali ile olan miktar1 gosterir duruma

getirilmesi

4. Envanter takip sisteminde degisiklik yaparak, calinan kisimdan hari¢ kalan

kismin, baslangicta olan tiim kisim olarak islenmesi

Bu bilisim saldirisinin odagi envanter veritabanina ve islem kayitlar bilgisayar ag1
erisimidir. Saldirgan erisimi bir kere sagladi mi1, network haritasini ¢ikarir, iletisim

protokollerini belirler ve artik saldirty1 yonetir.

Saldir1 senaryolari iiretmek i¢in takip eden sekilden veya ¢izelgeden kombinasyonlar

ile yararlanilabilir. [25]

Bu c¢izelgede iki ana konu belirlendi; “Tehdit aktor analizi” ve “Etki analizi”. Burada
tehdit eden aktoriin kazanimlari ve amaclar1 neler olabilecegi iredelendi. Benzer
calisma etki analizi i¢in de yapildi. Risk {izere olan varliklar belirlendi ve potansiyel
etkileri diislintildii. Biitlin bunlarin farkli kombinasyonlar1 ile degisik saldir

senaryolari tiretilebilir.

Her siitundan bir veya birden fazla 6ge de segilerek senaryo firetilebilir. Mesela

Cizelge 10.2°deki gibi olsun ve buna uygun bir senaryomuz Senaryo 4 gibi olabilir:
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SALDIRGAN

y
Savunma
Sanayii

Teknolojik Cevre ve j
Bilgileri Bilgiler ersonel Sagligy

Niikleer
Materyal

Sistemler ve
Devamliliklari

Kurumsal
Bilgiler

Miisteri
Bilgileri

=1 —

’e saldirarak

/N

Teknik
Avantaj

Gegirme / Hasar Verme

1rsizly

6car| Avan@ < :3:;;;) Gopﬁlarit9 Utandirma

kazanmak igin

Kopyalama Yok Etme Zarar Verme Alma

—~

yoluyla

Destekleyen
Kurumlar

insan luslara51 Itlbar iven
Toplum Kaybet
Teknolojik . . Slrlarm Aci8a
< Gelisim ) < Finans > <I$let1m DurumlD < Cikmast

...gibi varliklari
etkiler

Sekil 10.1 : Saldir1 senaryo {iretim algoritmasi.
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Cizelge 10.1 : Senaryo sec¢imi.

Tehdit Aktor Analizi Etki Analizi
Kazanimi Amaci Risk Uzere Olan Varlik Potansiyel Etkisi
Ele gecirme/Hirsizlik Kopyalama Teknolojik Bilgiler Isletim Durumu
Ticari Avantaj Yok etme Kurumsal Bilgiler itibar/Giiven Yitirilmesi
Teknik Avantaj Zarar verme Miisteri Bilgileri Sirlarin Agiga Cikmast
Politik Avantaj Alma Savunma Sanayi ile Ilgili Bilgiler ~ Insanlar
Popiilarite Cevre ve Personel Sagligi Cevre
Utandirma Sistemler ve Devamliliklari Destekleyen Kurumlar
Hasar Verme Niikleer Materyal Uluslararas1 Toplum
Finans
Teknolojik Gelisim
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Cizelge 10.2 : Ornek senaryo segimi -1.

Tehdit Aktor Analizi Etki Analizi
Kazanimi Amacit Risk Uzere Olan Varlik Potansiyel Etkisi
Ele gecirme/Hirsizlik Kopyalama Teknolojik Bilgiler Isletim Durumu
Ticari Avantaj Yok etme Kurumsal Bilgiler Itibar/Giiven Yitirilmesi

Teknik Avantaj
Politik Avantaj
Popiilarite
Utandirma
Hasar Verme

Zarar verme
Alma

Miisteri Bilgileri

Savunma Sanayi ile Ilgili Bilgiler
Cevre ve Personel Sagligi
Sistemler ve Devamliliklar1
Niikleer Materyal

Sirlarin Agiga Cikmast
Insanlar

Cevre

Destekleyen Kurumlar
Uluslararas1 Toplum
Finans

Teknolojik Gelisim
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10.2.4 Senaryo 4 — Sosyal miihendislik ile dahili bilgisayar agina erismek

Saldir1 hedefi — niikleer enerji tesisinin gilivenilirli§ini kamuoyunda sarsacak bir

sansasyon olusturmak.

Niikleer enerji karsit1 bir grup, Akkuyu’daki Santral’i kisa siireli dahi olsa durdurmak
ister. Bu basarilirsa, olay farkli sekilde anlatilacak, ve “Sizint1 oldu, ama sakliyorlar.
Bolge insani ve cevre tehlikede!” gibi haberler sosyal medya araciligi ile

yayilacaktir.

Hedef olarak, iiretim boliimiinde calisan ve bazi EKS’lerine erisimi olan, asosyal
tipteki bir miithendistir. Bu yetkili miihendis, bazen sisteme sanal 6zel ag baglantisi
tizerinden baglanarak, o6zellikle tatilde oldugu zamanlarda destek verebilmektedir.
Miihendisin internetteki izlerinden, nelerden hoslandig: tespit edilir. Onun tam da
kafasina uygun ozelliklerde bir sanal tip olusturulur. Bu sanal tip o miihendise sosyal
medya lizerinden arkadas olur ve ona bazi eglenceli internet linkleri gonderir. O
linklerde baz1 arka kapi olusturacak veya solucan tarzi viriisleri igerecek yeni
tiretilmis programlar vardir. Yeni ve 6zel iiretildiginden antivirlis programinin orta
seviye hassasiyeti onu yakalamaz. Ust seviye hassasiyette yakalaniyor olmasindan
ise bu asosyal miihendis siiphelenmez, c¢linkii samimi arkadasindan gelen bir

linktendir.

Miihendis sanal 6zel ag baglantis1 ile EKS’ye baglandiginda, saldirgan grup
kendilerine miihendisin biitliin baglanma bilgilerini kopyalarlar. Artik saldir1 i¢in her
sey yeterlidir. Kendilerini o miihendis gibi sisteme tanitarak erisirler. Sonrasinda ise
ilgili sistemi durdururlar. Bu durdurma diger sistemleri de etkilediginden reaktoriin
kisa stireligine durdurulmasi zorunlulugu ortaya ¢ikar. Hatayr yapan miihendis gibi

goriiliir, ama yapan aktivistlerdir.

Senaryo tretimi konusunda baska bir 6rnek verelim. Takip eden sayfadaki gibi

olsun:
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Cizelge 10.3 : Ornek senaryo segimi -2.

Tehdit Aktor Analizi Etki Analizi
Kazanimi Amacit Risk Uzere Olan Varlik Potansiyel Etkisi
Ele gecirme/Hirsizlik Kopyalama Teknolojik Bilgiler Isletim Durumu
Ticari Avantaj Yok etme Kurumsal Bilgiler Itibar/Giiven Yitirilmesi

Teknik Avantaj
Politik Avantaj
Popiilarite
Utandirma
Hasar Verme

Zarar verme
Alma

Miisteri Bilgileri

Savunma Sanayi ile Ilgili Bilgiler
Cevre ve Personel Sagligi
Sistemler ve Devamliliklar
Niikleer Materyal

Sirlarin A¢iga Cikmasi
Insanlar

Cevre

Destekleyen Kurumlar
Uluslararas1 Toplum
Finans

Teknolojik Gelisim
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10.2.5 Senaryo 5 — Iceriden birisinin yanlis veri enjeksiyonu ile EKS’yi

yaniltmak
Saldir1 hedefi — radyoaktif s1zintiya sebep olacak bir eylemi baglatmak, gelistirmek

Teknisyenlerden birisinin gorevi, dijital veri toplanamayan analog bir O6lgme
cihazindan verileri girmektir. Bu kisi ise alindigi zaman itibariyle emniyet
arastirmalarindan olumlu bir rapor alinmasina ragmen, ilerleyen zamanlarda olusan
kumar borcundan dolay1 ciddi finansal sikint1 icerisindedir. Zaten muhalif giiclerin
takibinde olan bu kisi aga diismiis ve artik para ve sigimma hakki karsiliginda eylemi

yapmaya hazirdir.

Yapmasi gereken seyler ¢ok basittir. Reaktordeki sogutucu sistemin bagli oldugu
kontrol sistemine yanlig veri girisi yapilacaktir [26]. EKS’ler kendilerine sensorler,
uzak terminaller gibi elemanlardan aldiklar1 bilgiler ile otomatik karar verirler ve
islerler. Devreye bu yanlis veri sokulmasi ile sistem gerektigi gibi ¢alismayacak ve
reaktdr yakitinin asiri 1sinmasi sonucu sistem emniyet sinirlarinin istiinde bir

radyoaktif yayinima sebep olacaktir.

Gerekli kontrol sistemlerinin tekrar dogru mantik islemeleri veya manuel olarak
sistem kapatilir. Sizinti olmadan engellenmesi durumunda g¢evre ve insan sagligi
belki korunmus olur, ama finansal olarak, reaktoriin kapatilmasindan dolay1 zararda

olunacag kesindir.

81



82



11. SONUC VE ONERILER

Niikleer tesislerin bilisim emniyetini saglamak, tasarim ve kurulum asamasindan
baslayarak, isletimi siiresince ve olasi kapatilma stireci de dahil olmak {izere hayati

Oonem arz etmektedir.

2000’1 yillar ile gelisen ve yayginlasan bilisim ve internet teknolojileri ile uzak
sistemlerin yakin olmasi saglanmistir. Bununla birlikte endiistriyel kontrol
sistemlerinin daha akilli olmasinin getirdigi sayisal olma ve haberlesebilme durumu,

bir¢ok avantajinin yaninda niikleer tesisleri tehlikelere daha acik bir hale getirmistir.

Bu calismamizda yaptigimiz oneriler IAEA tarafindan sunulan 6neriler ¢ergevesinde,
daha genisletilmis bir halidir. Niikleer tesislerin bilisim emniyeti konusu, her
seviyedeki paydaslar acisindan oncelikli olmali ve bu agidan bir kiiltliir olugmal,
degerlendirme ve eylemler dogru planlamalar dahilinde yapilmali, diizenli olarak bu
planlar ve eylemler gbzden gegirilmeli, tesis ¢alisanlar1 i¢in peryodik olarak egitim
programlar1 gelistirilmelidir. Insan faktdriiniin oldugu her yerde emniyet aciklari
olabilecegi gibi, niikleer tesisler i¢in de bu gegerlidir. Kademeli bir savunma stratejisi

gelistirilmeli ve var olmayan tehditlere kars1 da teyakkuz halinde olunmalidir.

Kademeli emniyet sistemi olusturulurken, benzer 6zellik, emniyet hassasiyeti olan
boliimler ayni mantiksal alanda toplanmali ve o seviyede benzer kurallar
isletilmelidir. EKS’lerin yonetildigi alandan iletisim tek yonlii olmali, daha az

giivenli yerden erisim olmamalidir.

Kanun ve yonetmelik koyucu ve standart belirleyici kurumlar, genel emniyet ve
bilisim emniyeti konularinda ilgili kurallar1 belirlerken, niikleer tesislere olabilecek

etkileri de g6z oniine almalidirlar.

Bilisim emniyeti tesisin her asamasinda onemlidir. Bu nedenle her asamasi i¢in ayri

ayr1 senaryolar iretilmeli ve bunlara kars1 alinacak tedbirler belirlenerek, gerek ilgili

yonetmelikler ve sozlesmeler ile uygulanildigindan emin olunmali, denetlenmeli ve
kontrol edilmeli, gerekse kurum kiiltiiriiniin bir pargasi haline yonetim tarafindan

getirilmelidir.
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Onlenebilecek saldirilarin kotii  sonuglarini  yasamak zorunda degiliz. Saldiri
senaryolarina 6nceden calisarak ve derinlemesine savunma yontemi uygulanmasi ile,

muhtemel saldirilari ciddi bir sekilde engellemek miimkiindiir.
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