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YAPAY SiNiR AGLARI iLE KONUSMACI TANIMA SiSTEMLERI iCiN
SALDIRI TESPITI

OZET

Kimlik kartlari, manyetik kartlar gibi geleneksel ve eski sifreleme yontemlerinin
dogurdugu baz1 olumsuz sonuglar kisi veya kurumlar: alternatif sifreleme yontemleri
arayisina yoneltmistir. Bir bireyin yiiz, parmak izi, iris, avug i¢i damar haritasi, retina
gibi fizyolojik veya yliriiyiis bicimi, imza sekli, sesi gibi davranigsal 6zelliklerine
biyometri denir. Biyometrik verileri kullanarak kimlik tespiti yapmay1 hedefleyen
sistemler ise, biyometrik dogrulama sistemleri olarak adlandirilir. Ses sinyalinin
barindirdig1 bir¢ok kullanigh bilgi ve bu bilgilerden elde edilen benzersiz ¢iktilar,
verilen bir ses sinyalinin iddia edilen kisiye ait olup olmadiginin tespit edilmesini
hedefleyen, konusmaci dogrulama (KD) sistemlerini cazip bir biyometrik sistem
haline getirmistir.

KD sistemlerinin kullaniminin yayginlagmasi, sistemleri yaniltma g¢abalarini da
beraberinde getirmistir. Saldirgan diye adlandirilan bir kisi, KD sistemlerini yaniltmak
icin birgok yontem kullanabilir. Bu yontemlerden en basit, fakat bir o kadar da etkili
olan1 tekrar oynatma (TO) saldirisidir. TO saldirist daha 6nceden kaydedilmis bir ses
kaydinin, KD sisteminin algilayici, mikrofon seviyesinden tekrar oynatilmasidir. KD
sistemlerinin giivenilirligini ciddi bir sekilde tehdit ettigi yapilan caligmalarda
gosterilen TO saldirilari, bu tez ¢alismanin temel konusudur.

Bu tez ¢aligmasinda, KD sistemlerinde yaygin olarak kullanilan mel-frekansi kepstrum
katsayilari, Otomatik Konusmaci Dogrulama Yaniltma Saldirilar1 ve Kars1 Onlemler
(ASVspoof 2017) yarismasinda basarisi kanitlanan sabit Q kepstral katsayilari ve uzun
donem ortalama spektrum (UDOS) 06znitelikleri kullanilmistir. Deneyler sirasinda
ASVspoof 2017 yarismasi i¢in hazirlanan veri tabani kullanilmistir. Siniflandirici
olarak ise, Gauss karisim modelinin yani sira; son yillarda hemen her alanda kullanimi
yayginlagan yapay sinir aglari (YSA) yaklasimi esas alinmigtir. Bu tez ¢alismasinda,
bahsedilen Oznitelik ve smiflandiricilardan olusan TO saldirt tespit sistemlerinin
olusturulmas1 ve bu sistemlerin performanslarinin detayli olarak karsilastiriimasi
yapilmistir.

UDOS ozniteliklerinin, YSA yaklagimi1 kullanilarak siniflandirilmasi en iyi saldirt
tespit sistemi olmustur. Bu sistem gelistirme ve degerlendirme kiimesi verileri i¢in
sirastyla; %4,10 ve %20,77 esit hata orani iiretmistir. Ayrica, alt-band frekans analizi
yapilmis ve yiiksek frekans bolgesinin tekrar saldirisi olusturma senaryosunda en ¢ok
etkilenen bolge oldugu; yani yiiksek frekans bolgesi analizinin TO saldirisi tespitinde
onemli bir rol oynadig1 gésterilmistir. Ortalama ve varyans normalizasyonu isleminin
ise etkili bir yontem olup olmadigi da arastirilmis; etkili bir yontem olmadigi
gozlemlenmistir.

Anahtar kelimeler: Konusmaci dogrulama, yaniltma saldirilari, tekrar saldirisi
tespiti, kars1 6nlemler, yapay sinir aglari
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USING ARTIFICIAL NEURAL NETWORK ON ANTI-SPOOFING FOR
SPEAKER VERIFICATION

SUMMARY

Some negative consequences of traditional and old authentication methods such as ID
cards and magnetic cards have led people or institutions to search for alternative
authentication methods. Physiological characteristics of an individual such as face,
fingerprint, iris, palm vein map and retina or behavioral characteristics such as walking
pattern, signature form, sound are called as biometrics. So systems that aim to identify
of an indivudual using his/her biometrics are referred to as biometric verification
systems. Since speech signal conveys many useful information which yields unique
outputs from these information, automatic speaker verification systems (ASV) which
aims to determine whether a given speech signal belongs to the claimed person or not,
have become an attractive biometric system.

The widespread use of the ASV system has led to efforts to spoof the systems. A person
called a fraud may use many methods to spoof ASV systems. The simplest of these
methods yet the most effective is the replay attack. The replay attack can be described
as re-playing a previously recorded speech of a target/genuine speaker to the ASV
system from the sensor, the microphone level. The main focus of this dissertation is
replay attack which is proved in many studies that have seriously threatened the
reliability of ASV systems.

In this dissertation study, the mel frerquency cepstral coefficients (MFCC) widely used
in ASV systems, constant Q cepstral coefficients (CQCC) that is shown its succes in
Automatic Speaker verification Spoofing and Countermasures Challenge (ASVspoof
2017) competition and long-term average spectrum (LTAS) are used. The experiments
were conducted using the database prepared for ASVspoof 2017 competition. As a
classifier, besides Gaussian mixture model (GMM); artificial neural network (ANN)
approach has been used since it is in almost all areas in recent years. In this thesis,
replay attack detection system that consist of classifers and features that mention are
developed and compared in detail.

The best anti-spoofing system has been LTAS features when classified using ANN.
This system has produced 4,10% and 20,77% equal error rate (EER) for the
development and the evaluation dataset, respectively. In addition, sub-band frequency
analysis is performed and found that the high frequency region is the most affected
region in the relay attack scenario; it has been shown that high frequency region
analysis plays an important role in the detection of replay attack. It was also
investigated whether the mean and variance normalization procedure were effective
methods during experimental studies and was observed that there was no effective
method.

Keywords: Speaker verification, spoofing attacks, replay attack detection,
countermeasures, artificial neural networks
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1. GIRIS

Kisilere ait hassas verilerin korunmasi, ¢esitli hizmetlere erisim kontrolii, banka
islemleri, tesis veya bina giris kontrolii gibi bircok alanda giivenligin saglanmasi
gerckmektedir. Yalnizca yetkili kisiye erisim izni verilmesi gereken bu ve benzeri
durumlarda, cesitli sifreleme yontemleri (kimlik karti, parola, manyetik kart vb.)
kullanilmaktadir. Geleneksel/eski sifreleme yontemlerinin kolay aldatilabilmesi,
yavas caligsmasi, maliyetli olmasi, ¢alinmasinin kolay olmasi veya kolay unutulmasi
gibi kullaniciy1 zor durumunda birakabilecek dezavantajlar, alternatif sifreleme
yontemleri arayisini dogurmustur. Bu arayisin dogal bir sonucu olarak, biyometrik

dogrulama sistemleri gnlik hayatta daha fazla yer almaya baslamistir [1].

Bir bireyin yiiz, parmak izi, iris, avug¢ i¢i damar haritasi, retina gibi fizyolojik veya
yuriiylis bigimi, imza sekli, sesi gibi davranigsal 6zelliklerine biyometri denir [2].
Bireyin olgiilebilir ve ayirt edici biyometrik 6zelliklerini kullanarak elde ettigi veriyi
mevcut kayitlar ile karsilastirarak kimlik tespiti yapmay1 hedefleyen yari otomatik
sistemlere ise biyometrik dogrulama sistemleri denilmektedir [1]. Burada artik sifreler,
kimlik kartlari, manyetik kartlar ve diger biitiin yontemler yerini fizyolojik veya
davranigsal ayirt edici 6zelliklere birakmustir. Bir biyometrik sistemin ¢alisma prensibi
Sekil 1.1°de gosterilmistir. Sekil 1.1°deki algilayicidan alinan fotograf, ses, titresim
gibi bilgilerden ¢ikarilan kullanisli 6znitelikler, 6nceden veri tabanina kaydedilmis

verilerle karsilastirilir ve karar verilir. Kisinin kimlik iddias1 kabul veya reddedilir.

Veri Tabani
biyometrik|
referans
biyometrik : Oznitelik  |bivometrik : skorlar
Algilayici — Cikarma e Karsilastirici + Karar

Sekil 1.1: Biyometrik dogrulama sistemleri i¢in islem akis semasi [3]



Biyometrik verilerin benzersiz, kalici, dlciilebilir ve evrensel olmasi gibi avantajlarini
kullanan biyometrik dogrulama sistemleri, makinanin bireyi otomatik dogrulamasi
veya kisinin tepkilerine yanit vermesini kolay ve giivenli bir sekilde saglamasi1 nedeni

ile gtivenlik sistemlerinin birgok alanina uygulanabilir.

Ses sinyali birgok bilgi barindirmakta ve bu bilgilerden 6nemli ayirt edici ¢iktilar elde
edilmektedir. Bu durum konusmaci dogrulama sistemlerini cazip bir biyometrik sistem
haline getirmistir. Konusmaci dogrulama (KD), verilen bir ses sinyalinin iddia edilen
kisiye ait olup olmadiginin tespit edilmesini hedefleyen kimlik kabul veya reddetme
islemidir [4]. KD sistemleri olusturulurken ilk olarak, bilinen kimliklerin kayit
islemleri yapilir ve bu kayitlardan cesitli yontemler kullanilarak bazi modeller
olusturulur. Ger¢ek zamanl ¢aligmasi esnasinda ise; mikrofondan alinan ses sinyalleri,
filtreleme isleminden gecirildikten sonra dijital veriye doniistiiriiliir. Daha sonra bu
sinyallerden ¢ikarilan 6znitelikler, dnceden olusturulmus model kullanilarak Oriintii
eslestirmesi islemine tabi tutulur. Son olarak eslestirme skorlarindan yola ¢ikilarak
kimlik iddiasimin kabuli veya reddedilmesi islemi gerceklestirilir. KD sisteminin

calisma prensibini gosteren genel bir islem akis diyagrami Sekil 1.2°de gosterilmistir.

| . I Kimlik
Mikrofon lddias |

Filtr:,atleeme Dijital Oznitelik Oznitelik Orintii Eslesme .
Analogtan Dijitale Gevirme | 5% Gikarma | vektsrieri | Eglestirmesi | skorian
Kabul Edilmis . Kayit Konusmaci
Kimlikler islemleri Modelleri Kabul Ret

Sekil 1.2: Konugmaci dogrulama sistemi igin genel bir islem akis diyagrami [5]

KD sistemlerinin mevcut sistemlere kolay adapte edilebilmesi, maliyetinin gérece
diisiik olmasi, diger biyometrik sistemlere gore aldatilmasinin daha zor olmasi gibi
durumlar konuya olan ilgiyi artirmistir. Telekomiinikasyon operatorleri, banka
islemleri, ¢agri merkezleri, kisisel verilerin giivenligi, ¢esitli sistemlere erisim
kontrolii ve daha bir¢ok alanda kullanilan sistemler 6nemli bir ekonomik altyap:

barmdirmaktadir. Artan bu ilgi ve yaygin kullanim, KD sistemlerini aldatmaya yonelik



saldir1 girisimlerini de beraberinde getirmistir. En gelismis teknolojik imkanlardan
faydalanilarak olusturulan KD sistemleri de dahil olmak {izere, yaniltma saldirilar1 KD
sistemleri icin énemli bir tehdit olup, KD sistemlerinin bu saldirilara karsi savunmasiz
oldugu agikga gosterilmistir [6, 7, 8, 9].

KD sistemlerinin ilk amaci, kimlik iddiasinda bulunan kisiyi dogru bir sekilde kabul

etmesi veya reddetmesidir. Bu islem sirasinda yanlis kisinin kabul edilmesi veya dogru

kisinin reddedilmesi seklinde iki cesit hata olusabilir.

Herhangi bir biyometrik dogrulama sistemine saldir1 noktalar1 diye adlandirilan farkli
kisimlardan ve g¢esitli yontemler kullanarak saldirilar yapilabilir [9, 10]. KD

sistemlerine yapilabilecek muhtemel saldir1 noktalar1 Sekil 1.3’de goésterilmistir.

; Konusmaci
Kimlik iddias R 5
T _'l Modelleri I'_

W*m n %Zl:(‘;tfr:: Siniflandirici Mek'::;;aﬂ Kabul veya Ret]

|

3 4 7 8

2: ifetim Noktast

1: Mikrofon Noktasi
Sekil 1.3: Konusmaci dogrulama sistemlerinde yaniltma saldiris1 noktalar [9]

Herhangi bir biyometrik dogrulama sistemine yapilabilecek saldirilar dogrudan ve
dolayli saldirilar olmak tizere iki kisimda incelenir. Sekil 1.3’de belirtilen 1 ve 2
numaralari saldir1 noktalar1 dogrudan yapilan saldirilar olarak nitelendirilmekte olup
bu saldirilara sunum saldirist da denilmektedir [9]. 1 ve 2 numarali saldir1 noktalart
haricindeki noktalardan yapilan saldirilar ise dolayli saldirtlardir [9]. Dogrudan
saldirilar mikrofon/algilayici kismindan basitce amatér bir kisi tarafindan
yapilabilmektedir; buna karsin dolayl saldirilar sistemin ¢alisma prensibi ile ilgili
detaylarin bilinmesi ve saldirganin bu konuda uzmanlagsmis bir kisi olmasini
gerektirmektedir. Bu sebeple, dogrudan yapilan saldirilar dolayli saldirilara nazaran

daha ciddiye alinmasi gereken saldir1 yontemleridir.



1.1 Tezin Amaci

Saldirgan, KD sistemlerini aldatmak i¢in mikrofon veya algilayici seviyesinden
gerceklestirecegi sunum saldirilarinda bir¢ok etkili yontem kullanilabilmektedir. KD
sistemlerine mikrofon seviyesinden yapilmasi olasi saldir1 tiirleri dort alt kategoriye
indirgenmistir [11]. Bunlar, konusmacinin sesinin sentezlenmesiyle olusturulan ses
sentezleme [12], herhangi bir sesin hedef kisinin sesine doniistiirildiigii ses
doniistiirme [13], hedef kisinin sesinin taklit edilmesi [14] ve hedef konusmacinin
onceden kaydedilmis ses kayitlarinin kullanilmasiyla olusturulan tekrar oynatma (TO)

[15] saldirilaridir.

Bu saldir tiirlerinden, taklit saldirist 6zel bir yetenek gerektirdiginden karsilasilmasi
gli¢ saldirt tiirtidiir ve 6nemli bir tehdit olarak algilanmamaktadir. Ses sentezleme ve
ses donlistirme saldirilarinin ise KD sistemlerini aldatma orani yiiksektir, fakat bu
alanda yapilmis calismalarla 6nemli 6lciide ilerleme kaydedilmistir. TO saldirilari ise
hemen herkesin sahip oldugu siradan bir cep telefonu ile basitce yapilabilmekte ve
sistemleri aldatma oran1 oldukga yiiksek olmaktadir. Bu yizden en giincel ve en fazla

ciddiye alinmasi1 gereken saldir1 tirii olarak dikkat cekmektedir.

Bu tez ¢alismasinin temel amaci, KD sistemlerinin giivenirligini ciddi bir sekilde tehdit
eden TO saldirilarinin tespit edilmesidir. Calismayla birlikte TO saldirilart igin
yapilmis arastirmalar incelenecek, yontemler yeniden test edilecek ve yapay sinir

aglar1 (YSA) yaklagiminin giivenilirligi arastirilacaktir.

1.2 LiteratUr Arastirmasi

1.2.1 Tekrar oynatma saldirisinin konusmaci dogrulama sistemlerine etkisi

KD sistemleri i¢in basarili olarak bilinen 6znitelik ¢ikarma, model olusturma ve
performans 6lgme yontemlerinin tekrar saldirilari karsisinda pek de basarili olmadigi
Villalba ve Llelida tarafindan yapilan ¢alismada gosterilmistir [6]. S6z konusu galisma
kapsaminda bes adet konusmacidan olusan dort ayri kategoride veri tabani
olusturulmustur. Bunlardan birincisi, konugsmacilardan mikrofona yakin bir mesafeden
kayit alinip daha sonra bu kayitlarin farkli telefon kanallariyla iletildigi orijinal
kayitlardir. Bu grupta bir adet egitim ve yedi adet test sinyali bulunmaktadir. Dijital
olarak iletilen seslerden bir egitim ve {i¢ test, analog kabloyla ve kablosuz yolla iletilen

seslerden ikiser adet test sinyali olusturulmustur. Ikinci veri tabani orijinal kayitlarla
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ayni anda uzak mesafeli bir mikrofonla kayit altina alinan seslerden olugsmaktadir.
Uciinciisti, mikrofon test kayitlarmin TO saldiris1 olusturmak icin telefon ahizesiyle
tekrar kaydedildikten sonra analog kanal araciligiyla iletildigi analog tekrar
kayitlaridir. Sonuncusu ise, mikrofon test kayitlariin tekrar kaydedilip dijital kanal
araciligiyla iletildigi dijital tekrar kayitlaridir. Orijinal kayitlarla sistem test
edildiginde %0,71 esit hata oran1 (EHO) elde edilirken; analog ve dijital tekrar
kayitlar1 ile elde edilen en diisik EHO degerleri sirasiyla %2,42 ve %2,30 olarak
belirtilmis, yanlis kabul oran1 %68 olmustur. Bahsi gecen ¢alisma TO saldirilari igin

yapilan ilk ¢alismalardan olup, veri tabani olusturma konusunda yol gostericidir [6].

TO saldirist igin kayit olusturma esnasinda, ses sinyalinde yankilanma ve giiriiltii
olusacagi ve bunun sonucu olarak sinyalin spektrumunda bir diizlesmeyle beraber
modiilasyon indekslerinde kayip olusacagi tespit edilmis; bu giiriiltii ve yankilanmanin
tespit edilmesinin saldirilarin 6nlenmesindeki en 6nemli etkenlerden biri olacagi
Villalba ve Lleida tarafindan 2011 yilinda yapilan ¢alismada 6ne siiriilmiistiir [16].
Bahsedilen bu iki durumun ayrimi igin dort adet 6znitelik ¢ikarim yontemi kullanilmas,
siiflandirici olarak ise destek vektdr makinalari (DVM) egitilmistir. DVM’yi egitmek
icin Gzel olarak olusturulan veri tabani kullanilmis; egitim asamasinda saldirt
seslerinin de kullanilmasi gerektigi énemle vurgulanmigtir. Calismanin sonucunda
basarili bir saldir1 énleme sistemi olusturulmus ve yanlis kabul orani sifir olarak
belirtilmistir. Ayrica EHO %2 ile %9 arasinda kalmigtir. Bahsedilen ¢alisma, TO
saldiris1 tespiti igin 6znitelik ¢ikarim ve egitim agsamasinda kullanilmasi gereken veri

tabanina dair 6nemli bir yol géstericidir [16].

Bir diger ¢alismada ise, KD sistemlerinde tekrar saldirilarinin 6nlenmesi i¢in kanal
gurdltistinin esas alimmasi1 gerektigi vurgulanmistir [17]. Kanal gurdltistnin
inceleme altina alinan her bir kayit igin benzersiz kimlik islevi gordiigii belirtilmistir.
Ayrimlart yapabilecek 0Oznitelikleri ¢ikarmak i¢in, giiriiltii kaldirici filtreler ve
istatiksel gergeveler yaklasimi uygulanmis ve 6 adet Legendre katsayilari ve
istatistiksel 6znitelikler ¢ikarilmistir. Daha sonra bu Ozniteliklerle DVM sistemi
egitilmis ve Onerilen sistem EHO’yu mevcut sistemlere gore %30 oraninda
tyilestirmistir. Yanlis kabul ve yanlig ret oranlarinin ise %50 oraninda diistiigi
belirtilmistir. Bahsedilen calisma 6znitelik ¢ikariminda dikkate alinmasi gereken

hususlar hakkinda bilgi sunmaktadir.



KD sistemlerine yapilmasi olasi saldir tiirlerini kategorize eden, saldir1 noktalarina
dikkat ceken, geg¢miste yapilan caligmalarin bir incelemesini sunan ve mevcut
sistemlerin karsilastirilmasinin yapildigi bir ¢alisma 2015 yilinda yapilmistir [9].
Birlesik etmen analizi ve Gauss karisim modeli (GKM) tabanli mevcut KD sistemleri
TO saldirist olmast durumunda test edilmis ve EHO’nun yaklasik %30 oraninda
yikseldigi ortaya c¢ikmistir. Bahsedilen galigma, TO saldirisinin yani sira Ses
sentezleme, ses doniistiirme ve taklit gibi diger saldir1 yontemlerini de incelemistir.
Ozellikle TO saldirisinin yamltma basarisina dikkat cekerek mevcut sistemlerin
yetersizligi de ortaya koyulmustur. Arastirmacilarin daha giivenli saldir1 yontemlerinin
gelistirilmesi ve performanslarinin karsilastirilabilmesi i¢in ortak bir veri tabani

olusturulmasi gerektiginin de alt1 ¢izilmistir.

Teknik bilgi gerektiren ve literatiirde ¢alismalart mevcut olan ses doniistiirme, ses
sentezleme gibi saldir1 yontemleri yerine, yapilmasi daha basit ve tizerine pek ¢alisma
yapilmamig TO saldirist Uzerine daha fazla ¢alisma yapilmasi gerekliligini vurgulayan
bir ¢alisma 2011 yilinda yapilmigtir [7]. Calismada, i-vektor-olasiliksal dogrusal ayirt
edici analiz, GKM modeli de dahil olmak lzere alt1 adet KD sistemi test edilmistir.
Olusturulan en 1iyi sistemin dahi TO saldiris1 karsisinda savunmasiz oldugu
gosterilmistir. Gelistirilen en iyi saldir1 tespit sisteminin %10’nun altinda yanlis kabul
oranina sahip olasiliksal dogrusal ayirt edici analiz tabanli sistem oldugu tespit edilmis
olup, bu durum TO saldirisinin zor bir konu oldugunu géstermektedir. Calisma TO

saldiris1 tespitinin 6nemini ve zorlugunu pekistirmistir.

1.2.2 Tekrar oynatma saldirisi tespitinde 6zniteliklerin rolt

Yaniltma saldirilarinin tespitinde kullanilan bir¢ok 6znitelik tiirii vardir. Bunlar uzun
donem spektral istatistik, faz ve gu¢ spektrumu tabanli Oznitelikler olarak uc
kategoride ele alinmaktadir [18]. Konusma sinyalinin tamaminin ayrik Fourier
doniistimii (AFD) alinarak birinci derece ve ikinci derece istatistiklerinin ortalama ve
standart sapmasinin tek bir vektorde birlestirilmesiyle elde edilen 6znitelikler, uzun
donem spektral istatistik tabanli 6zniteliklere bir 6rnektir [19]. Tipik faz spektrum
tabanli 0znitelik ornekleri ise normalize faz 6zniteligi, grup gecikmesi, anlik frekans
ve anlik frekans kosiniis katsayilaridir [20]. Gii¢ spektrumu tabanli 6zniteliklerin en
bilinen versiyonu ise sabit Q kepstral katsayilaridir (SQKK) [21]. SQKK gergek ve

sahte sesin ayirt edilmesinde en yogun kullanilan oznitelik tiirii olarak karsimiza



cikmaktadir [22, 23, 24, 25]. KD sistemlerine yapilabilecek TO saldirisini tespit etmek
amaci ile ger¢ek seslerin sahte seslerden ayirt edilmesi iizerine 2017 yilinda
dizenlenen Otomatik Konusmaci Dogrulama Yaniltma ve Saldirilar1 Tespiti
(ASVspoof 2017) yarismasinda SQKK 6zniteliginin TO saldirisi tespitinde diger
Oznitelik ¢ikarim yontemlerinde istiin oldugu kanitlanmig, SQKK yarigma komitesi

tarafindan referans Oznitelik ¢ikarim yontemi olarak ilan edilmistir.

Font ve Espin tarafindan 2017 yilinda yapilan bir ¢alismada, Oznitelik ¢ikarma
yontemleri test edilmis ve alt-band spektral merkez biiyiikliigii katsayilari 6zniteliginin
iyi performans gosterdigi tespit edilmistir [26]. Ayrica, konusmanin olmadigi
cerceveleri tespit ederek ses sinyalinden ayirt etmek igin kullanilan ses aktivitesi tespiti
yonteminin sistem performansini disiirdiigii, sessiz bolgelerin de bilgi tasidigi
gosterilmistir. Kepstral ortalama normalizasyonunun performansi iyilestirdigi fakat
ortalama ve varyans nozmalizasyonu ve kayan pencere ortalama ve varyans
normalizasyonu islemlerinin olumsuz etki yaptigi belirtilmistir. Bahsi gecen ¢aligmada
iki farkli veri tabani kullanilmis ve capraz egitim ve dogrulama yapilmis olmasina
ragmen %10,52 EHO gibi iyi bir sonug elde edilmistir. S6z konusu c¢aligmayi [26]
destekler nitelikte, kepstral ortalama normalizasyon isleminin performansi iyilestirdigi
bir diger c¢alismada da deginilmistir [27]. Ortalama ve varyans normalizasyonu
isleminin TO saldiris1 tespit sistemi performansini diigiirdigii yapilan diger

calismalarda da belirtilmistir [28, 29].

Witkowski ve arkadaglari tarafindan 2017 yilinda yapilan c¢alismada, Sekil 1.4°de

gosterilen TO saldirist olusturma senaryosu incelenmistir [30].

Kayit
Cihazi
A . Analog _—
/i — _ Dijital — )‘
Donlstiircii -
Gergek
Ses Dosyasi
Kayit
Cihazi
\ Analog Dijital
' — — Dijital — Analog
Doniistiircli Déniistireii
\
S Analog . o
" 9 — Dijital -— — p
- s Dénilistiircii . ‘
Sahte Ses K_aylt Tekrar Oynatma
Dosyasi Cihazi Cihaz

Sekil 1.4: Gergek ve sahte ses dosyasi olusturma senaryosu [30]
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Sekil 1.4’de gosterildigi gibi, TO saldiris1 olusturma senaryosunda bir ses sinyali
birden fazla analogdan dijitale ve dijitalden analoga c¢evirme islemine maruz
kalmaktadir [31]. Bu durum en ¢ok yiksek frekans bolgesini etkiledigi igin saldir
tespitinde yuksek frekans bolgesi analizi en 6nemli faktorlerden biridir [31]. Tekrar
kayit isleminin bir ses Ornegine etkisi Sekil 1.5’te, 6-8 kHz bandindaki
spektogramlardan gozlemlenebilir. Bahsi gecen calisma, frekans bdlgelerini alt
bandlara ayirmis ve ayr1 ayr1 incelemis olup, Sekil 1.4’te gosterilen ¢oklu analogdan
dijitale c¢evrimlerin meydana getirdigi yapay kisimlar1 tespit edilmesi {iizerine
durmustur. Bes adet 6znitelik ¢ikarma yontemi ve GKM modellemesi sonucunda 4-8
kHz ve 6-8 kHz bandlar kullanildiginda en iyi sonuglar elde edilmistir. Bu yaklasim
ASVspoof 2017 referans sistemine gore EHO’yu gelistirme verisinde %70,

degerlendirme verisinde ise %30 oraninda iyilestirmistir [30].

(a) Gercek Ses Dosyasi

8000
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[¢)] ~ ~
w o (9]
o o o
o o o

6000

0.15 0.3 0.45 0.6 0.75 0.9 1.1 1.2 1.4
Zaman (s)

(b) Sahte Ses Dosyasi

Frekans (Hz)
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Zaman (s)

Sekil 1.5: Gergek (a) ve sahte (b) ses dosyalarinin 6-8 kHz bandindan ¢ikarilan
spektogramlari

TO saldirisi tespiti tizerine 2017 yilinda yapilan bir diger ¢alismada, yeni bir 6znitelik
tirli tanimlanmistir [32]. Bu Oznitelik yontemi spektrumun konusmanin olmadigi
bolgedeki kanal karakteristiklerinin yakalanmasina yardimeci olan yiiksek frekans
kepstral katsayilar1 6zniteligidir. Ayrica yiiksek frekans kepstral katsayilar 6zniteligi,
iyi performans gosterdigi bilinen sabit Q kepstral katsayilart (SQKK) 6zniteligi ile
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birlesik olarak da kullanilmis ve iyi sonuclar elde edilmistir. Bu 6zniteligin ¢ikarilma
algoritmas1 Sekil 1.6’da gosterilmistir. Daha Onceki caligmalarda iizerinde durulan
yuksek frekans bolgesi analizi, bahsi gegen calismada da incelenmis olup 6-8 kHz

frekans bandindan ¢ikarilan 6zniteliklerin daha etkili oldugu gosterilmistir.

Yiiksek Gegiren Fourier
Filtre Gereeicleme Déniisiimii
Gili¢ Spektrumu
Statik ~——
Ayrik Kosinis .
Delta Déniisimii Logaritma

Akselerasyon ~——
Sekil 1.6: Yiiksek frekans kepstral katsayilar: 6zniteligi ¢ikarma algoritmasi [32]
1.2.3 Tekrar oynatma saldirisi tespitinde siniflandiricilarin roli

GKM ve YSA smiflandiricilari, KD sistemlerinde yaygin kullanilan siniflandiricilar
olarak bilinmektedir. Bunlardan en yaygin kullanilan ve giivenilirligi yuksek olarak
bilinen GKM yontemidir [31, 33, 34]. GKM, ASVspoof 2017 yarisma komitesi

tarafindan referans siiflandirici olarak ilan edilmistir.

GKM yonteminin, TO saldirisinin tespitindeki eksik yonlerine ise yapilan bir
caligmada deginilmistir [29]. GKM’nin bazi dezavantajlar1 ve YSA’nin gesitli
alanlarda bagarisinin kanitlanmasi, ¢ogu arastirmaciyr YSA yaklagimina yoneltmistir
veya arastirmalar gelecek calismalarinda YSA smiflandiricisina daha fazla yer

verilecegini belirtmiglerdir [29, 31].

GKM modellemesinin eksik yanlarindan birisi 2017 yilinda yapilan caligmada
belirtilmistir [32]. Bahsi gecen bu ¢alismada, GKM siniflandiricisinin 6zniteliklerin
Gauss karigimi olarak dagildigini varsaydigi fakat pratikte bunun her zaman gegerli
olmadig1 iddia edilmistir. Bunun yerine karmasik sistemleri modellemede iyi oldugu
kanitlanan YSA yaklasimmnin kullanilmasi onerilmistir [32]. YSA’nin bir diger
avantaji ise YSA’nin bir kez egitildiginde karar verme ve skor hesaplama gibi
islemlerin GKM’ye gore ¢ok daha hizli yapilabilmesidir. Witkowski ve arkadaglari ise
YSA yaklagiminin yeni yeni kullanilmaya baslandigini ve iyi sonuglar vermesine

ragmen giivenilirliginin halen siipheli oldugunu belirtmislerdir [30].
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KD sistemleri icin, YSA’nin hem simiflandirici hem de hem de 6znitelik ¢ikarma
olarak kullanildig1 ¢alismalar da literatirde mevcuttur [34, 35]. Yapilan ¢aligmalar
incelendiginde gorilmektedir ki; YSA 6znitelik ¢gikarimi olarak kullanilip, GKM’nin
smiflandirict olarak kullanildig sistemlerin [34] yaninda, gesitli YSA yodntemlerinin
hem Oznitelik ¢ikarma hem de siniflandirict olarak birlestirildigi sistemler de

bulunmaktadir [35].

TO saldiris1 tespitinde YSA’nin kullanimini 6neren bir ¢alisma 2017 yilinda
yapilmistir [32]. Calismada YSA’y1 egitirken iki yontem diistiniilmiistiir. Birincisi,
YSA’y1 ikili simiflandirict olarak kullanip gercek ve sahte sesin birbirinden ayirt
edilmesidir. Ikicisi ise ¢ok smifli siniflandiric1 kullanip, ses kayitlarinin kayit, tekrar
ve ortam kosullar1 olmak iizere ii¢c kanal durumunun ayrimi i¢in kullanilmasidir.
Deneysel olarak, ikinci yaklagimin bilinen ve bilinmeyen verilerde daha iyi
performans verdigi gézlemlenmis ve ikinci yontem tercih edilmistir. Belirlenen YSA
yapist ii¢ adet konvolusyonel katmandan olusan ve bir adet maksimum havuzlama
katmani ve ii¢ adet tam bagli katmandan olugsmaktadir. Bahsi gecen calisma YSA’nin

GKM’ye gore birgok avantajinin oldugunu gostermistir [32].

Konvoliisyonel sinir aglar1 (KSA) yaklasimimin TO saldirilarinin tespitinde etkinligi
Lavrentyeva ve arkadaglar tarafindan arastirillmistir [29]. KSA girdisi olarak sabit Q
dontisimiinden elde edilen normalize logaritmik gl¢ spektrumu ve hizli Fourier
doniisimii (HFD) akustik Ozniteliklerini  kullanilmistir. Birlesik zaman-frekans
seklindeki Oznitelikleri elde etmek icin iki teknik diisiintilmiistiir. Bunlardan ilki,
zaman ekseni boyunca spektrumu kirpmaktir. Bu yontem sirasinda gerekli uzunluga
ulasmak icin kisa dosyalar genisletilmistir. ikincisi ise, sabit pencere sayili kayan
pencere yaklasimi kullanmaktir. Kayan pencere yaklasimi, budama ydntemine gore
kotii sonug gdstermistir. Bunun sebebi olarak budama yonteminde ¢ogu zaman her bir
sesin biitiin kismmin kullanilmasi oldugu belirtilmistir. Tekrarlayan sinir aglar ile
KSA kombinasyonu ise yalnizca hafif konvolisyonel sinir aglari kullanildigi duruma
gore daha kotii performans vermistir. Performans diisiimiine getirilen aciklama ise;
spektrum yaklasiminda frekans ¢oziinlirliigliniin azalmasidir [29]. Calismanin tekrar
saldiris1 tespit probleminde sundugu temel sistem: KSA+HFD+DVM+i-vektor ve
KSA+HFD+geri beslemeli sinir aglar1 sistemlerinin skor birlesimidir. Onerilen sistem
gelistirme kiimesinde %3,95 ve degerlendirme kiimesinde %6,73 EHO iiretmistir. Bu

EHO degeri literaturde yer alan en iyi degerler arasindadir.
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1.3 Hipotez

Bu tez calismasinda KD sistemlerinin giivenirligini ciddi bir sekilde tehdit ettigi
yapilan ¢aligmalarla kanitlanan ve mevcut saldir1 tiirleri arasinda en etkilisi olan TO
saldirilari ele alinacaktir. Mel-frekansi kepstrum katsayilar1 (MFKK), sabit Q kepstral
katsayilar1 (SQKK) ve uzun donem ortalama spektrum (UDOS) yontemi gibi
literatiirde c¢alismalar1 mevcut Oznitelik yontemleri kullanilarak 6znitelikler
¢ikarilacaktir. Daha sonra bu Ozniteliklerin siniflandirma ve Karar islemlerinin
yapilmasiyla, TO saldirisinin tespiti ¢alismalarina katkida bulunulmasi ana hedeftir.
Calismanin TO saldirist tespitine yaklagimi Y SA kullanilmasidir. YSA resim, ses, yazi
gibi verilerin daha anlaml bir hale getirilmesine ve yorumlanmasina yardimci olan
¢ok katmanl gosterim ve soyutlama algoritmasidir. KD sistemlerinde YSA yeni yeni
kullanilmaya baslanmistir. Bu ¢alismanin hipotezi YSA’y1 TO saldiris1 tespitinde

kullanmaktir.
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2. MATERYAL VE YONTEM

KD sistemlerine yapilmasi olasi TO saldirisinin tespiti, bir sesin gergek, orijinal ses
veya sahte ses diye adlandirilan daha 6nceden kaydedilip tekrardan oynatilan ses kaydi

olup olmadigina karar verildigi, iki siifl1 bir Orlintl tanima problemidir.

Konusmacidan alinan ses oOrneklerinden benzersiz 0Oznitelikleri ¢ikarma, bu
Ozniteliklerle bir model olusturma ve karar verme bu saldirilarin 6nlenmesindeki ¢
temel asamadir. Bu islemler icin Oncelikli olarak herkes tarafindan kabul gormiis,
tizerinde calismalar yapilmis ve kayit ortami, kayit cihazi vb. ortam kosullariin
saglandig bir veri tabani1 gerekmektedir. Bu sartlari saglayan ve erisime agik bir veri
tabani literatiirde yapilan c¢aligmalar ile karsilastirma imkani sunacak ve karsi

onlemlerin giivenilirligini belirgin hale getirecektir.

Bu tez calismasinda, TO saldirilarinin tespitine 6zel olarak dizenlenen ASVspoof
2017 yarismasi i¢in hazirlanan ve yarisma ile ayni ismi tasiyan ASVspoof 2017 veri
taban1 kullanilmistir. Ayrica, ASVspoof 2017 yarismasi katilimcilarinin galismalari

referans alinmis, yapilan ¢aligmalar detayli olarak incelenmistir.

Saldir1 tespit sistemi gelistirilirken ilk olarak, ASVspoof 2017 veri tabanindaki ses
kayitlarindan mel-frekansi kepstrum katsayilar1 (MFKK), uzun ddénem ortalama
spektrum (UDOS) ve sabit Q kepstral katsayilari (SQKK) yontemleriyle dznitelikler
elde edilmistir. Daha sonra bu 6znitelikler kullanilarak, YSA ve GKM yontemleriyle
modeller olusturulmustur. Karar asamasinda ise logaritmik olabilirlik orani referans

alinmistir.

Olusturulan saldir1 tespit sisteminin performansinin belirlenmesi ve diger calismalarla
karsilagtirilmasi igin ise, bir performans 6lgim kriteri gerekmektedir. Bu ¢alismada,
KD sistemleri {izerine yapilan ¢alismalar i¢in genel kabul gormiis EHO metrigi ile
birlikte sezim hata ddiinlesimi (SHO) egrileri kullanilmistir. Bu béliimde kullanilan
veri tabaninin Ozellikleri, 6znitelik ¢ikarma ve model olusturma yontemleri, karar

asamasi ve performans metrigi detayl bir sekilde agiklanacaktir.
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2.1 Veri Tabam

KD sistemlerinde, TO saldirilarinin tespiti amaciyla yapilan c¢aligmalarin
karsilastirilabilmesi ve karsit 6nlemlerin iyilestirilebilmesi i¢in ortak bir veri tabani
gereklidir. 2015 yilina kadar, bu gereksinimi saglayacak bir veri tabanm
olusturulamamistir. Bu kapsamda KD sistemlerine yapilan cesitli saldirilarin
Onlenmesi amaciyla 2015 yilinda, ASVspoof 2015 yarigmasi diizenlenmis ve yarigsma

ile ayn1 ismi tasityan ASVspoof 2015 veri tabani olusturulmustur [36, 37].

ASVspoof 2015 yarismasiin devaminda ise, TO saldirisina 6zel olarak ASVspoof
2017 yarigmasi Ve yine bu yarismaya 6zel ASVspoof 2017 veri tabani olusturulmustur
[38, 39]. ASVspoof 2017 yarigmasinin devaminda ise 2017 ve 2018 yillarinda
diizenlenen Interspeech konferanslarinda 6zel oturumlar diizenlenmis ve ASVspoof

2017 veri tabani lizerinden bir¢ok calisma yapilmastir.

Bu calismada yalnizca ASVspoof 2017 veri tabaninda yer alan ses kayitlari
kullanilmistir. Veri taban1 16 kHz’de 6rneklenmis, 16 bit ¢oziiniirliigiinde standart wav
formatinda kaydedilmis ses dosyalarindan olugmaktadir. Bu ses dosyalar1 egitim,
gelistirme ve degerlendirme olmak iizere birbiri ile Ortiismeyen {i¢ alt kiimeye
ayrilmistir. Cizelge 2.1°de gosterildigi gibi; 3014 adet egitim, 1710 adet gelistirme ve

13306 adet degerlendirme alt kiimelerine ait ses kayitlart mevcuttur.

Cizelge 2.1: ASVspoof 2017 veri tabani

Alt Konugmaci Gercek Kayit Sahte Kayit
Kume Sayist Sayist Sayisi
Egitim 10 1507 1507
Gelistirme 8 760 950
Degerlendirme 24 1298 12008

Egitim, gelistirme ve degerlendirme alt kiime verileri sirasiyla gergek ve sahte seslere
ait akustik modellerin olusturulmasi, model olusturma esnasinda sistem
parametrelerinin optimize edilmesi ve olusturulan modellerin performansinin

genellestirilmesi amaciyla kullanilmistir.

Veri tabaninda her bir alt kiimeye ait protokol dosyasi saglanmistir. Bu protokol
dosyalarinda sirasiyla dosya adi, ses tiirii (tekrar veya orijinal oldugu), konusmaci
kimligi, konusulan ifade, kayit cihazi, kayit ortami, sahte ses ve ilave olarak; tekrar

oynatma cihazi ve tekrar kayit cihazi bilgileri verilmistir.
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ASVspoof 2017 veri tabaninin bazi diizeltmelerinin yer aldig1 versiyonu ise daha sonra
yayimlanmistir [40]. Yapilan diizeltmeler bos ses kayitlarinin igeren ses dosyalarinin
kaldirilmasi ve protokol dosyalarinda yer alan kayit ortam bilgilerinin diizeltilmesi
seklindedir. Bu tez c¢alismasi i¢in yapilan deneyler esnasinda veri tabaninin guincel

versiyonu kullanilmastir.

2.2 Oznitelik Cikarma

Ses sinyali, hava basincindaki degisimi voltaj degisimine ¢evirmeye yarayan,
mikrofon araciligiyla elde edile hava partikiillerinin analog dalga formu olarak ifade
edilebilir. Ses sinyali, ses isleme uygulamalarinda kullanilmak igin bir drnekleme
periyodunda analogdan-dijitale dontstiiriiciiler kullanilarak, dijital ~ verilere

doniistiirilir.

Oznitelik gikarma ise, ses sinyallerinin siiflandiriimasi amaciyla alman &lgiimlerin
daha 6zI1i, gereksiz bilgilerden armdirilmis, daha az guraltuli ve genelde daha diisiik
boyutlu fakat ayirt edici bilgilerin vurgulandigi bir islemdir. Bir KD sistemi igin
Oznitelik ¢ikarmada genel kabul gormiis bir¢ok yontem kullanilmaktadir. Bunlar, 6n

vurgulama, cerceveleme, pencereleme ve HFD yontemleridir.

Bu bolimde ilk olarak bahsi gegen oznitelik ¢ikarma yontemleri, daha sonra da bu
yOntemler ve bunlara ilave olarak bazi yontemlerle ¢ikarilan 6znitelikler alt basliklar

halinde incelenecektir.
2.2.1 Ses isleme yontemleri

2.2.1.1 On vurgulama

On vurgulama, bir sinyalin yiiksek frekans bilesenlerinin baskin hale getirilmesini
saglayan ve genellikle diger biitiin islemelerden 6nce uygulanan bir yontemdir [41].
Sekil 2.1°de ses sinyalinin 6n vurgulama yapilmadan onceki ve yapildiktan sonraki

davranisi gosterilmistir.

En yaygin kullanilan 6n vurgulama filtresinin transfer fonksiyonu denklem 2.1°de
verilmistir. Burada o slizgecin egimini belirlemektedir ve bu tez ¢aligmasinda 0,97

olarak sec¢ilmistir.

Hz)=1—az? (2.1)
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(b)

Sekil 2.1: Ses sinyali (a), 6n vurgulamanin ses sinyaline etkisi (b)
2.2.1.2 Cerceveleme

Sinyal islemede, bir sinyalin duragan olmasi dnemli bir avantaj saglamaktadir. Girtlak
yapisindaki ani degisimlerden dolayi ses sinyali duragan degildir. Ancak gergeveleme
diye adlandirilan basit bir iglem ile sinyal duragan hale getirilmektedir. Cerceveleme
islemi genel olarak, Sekil 2.2’°de gosterildigi gibi M adet drnekten olusan sinyalin N
ornekli kisimlar1 ortiisecek sekilde sinyalin birbiri tizerine eklenmesi seklinde ifade
edilir. Cer¢eveleme isleminde ger¢eve uzunlugu her durum igin értiisme uzunlugundan
biiylik olmalidir (N<M). Sekil 2.2’de bir ses dort adet g¢erceveye ayrilma islemi

gosterilmistir.

Bu tez ¢aligmasinda kullanilan biitiin ¢er¢eveleme islemleri igin ¢ergeve uzunlugu 20

milisaniye, rtiisme uzunlugu ise 10 milisaniye olarak secilmistir.

Ortiiyme

Cerceveleme Adim

M‘

Cercgeve 1 Cergeve 3

Cergeve 2 R Cergeve 4 —

| gl

Sekil 2.2: DOrt adet gergeveye boliinmiis ses sinyali
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2.2.1.3 Pencereleme

Pencereleme iglemi, sinyalin barindirdig: bilgi icermeyen bolgeleri bastirarak spektral
bozulmalar1 engellemek amaciyla kullanilmaktadir. Bu ¢alismada en yaygin kullanilan
pencere fonksiyonlarindan olan Hamming pencere fonksiyonu kullanilmistir.

Hamming pencere fonksiyonunun grafigi Sekil 2.3’de verilmistir.

20 milisaniye Ornekli Hamming Penceresi

0 10 20 30 40 50
Ornek Sayisi

Sekil 2.3: 320 6rnek (20 milisaniye) uzunlugunda Hamming pencere fonksiyonu
2.2.1.4 Hizh Fourier doniisiimii

Bir sinyalin zaman uzayindan, frekans uzayina ¢evirmek i¢in AFD kullanilir. N adet
ornekten meydana gelen bir s[n], n=0, 1, 2..., N-1 ayrik zamanl sinyalinin AFD’si

denklem 2.2°de gosterilmistir.

=

— , (2.1)
Xe= ) x e @mkn/N | =01,2...,N—1
0

S
Il

(a)

4000

2000

—2000 -

0 50 100 150 200 250 300

60000 -

40000

20000 -

0 100 200 300 400 500
(b)

Sekil 2.4: Konusma gergevesi (a) ve konusma gergevesinin genlik spektrumu (b)
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Bu doniisiimiin daha hizli olmasi i¢in gelistirilen algoritma hizli Fourier doniisiimii
(HFD) olarak bilinmektedir. Sekil 2.4’de bir konusma gergevesi ve ¢ergevenin HFD’si

alinarak hesaplanan genlik spektrumu gosterilmistir.

2.2.2 Oznitelikler

Bolim 2.2.1°de anlatilan ses isleme yontemleri ve genellikle ilave metotlar da
kullanilarak g¢esitli 6znitelikler elde edilmektedir. Bu tez ¢alismada kullanilan 6znitelik

yontemleri bu kisimda alt basliklar halinde agiklanacaktir.

2.2.2.1 Mel-frekansi kepstrum Kkatsayilari

Mel-frekansi kepstrum katsayilar1 (MFKK) [42], konusma veya konusmaci analizi

problemlerinde en yaygin kullanilan 6znitelik ¢ikarma yontemlerinden biridir.

MFKK 6zniteliklerini ¢ikarmak igin Sekil 2.3’de gosterildigi gibi, ilk olarak ses sinyali
On vurgulama isleminden gegirilir ve daha sonra her biri 20 milisaniye uzunlugunda

birbiri ile ortlismeyen ¢ercevelere ayrilip Hamming pencere fonksiyonu ile ¢arpilir.

Ses Sinyali——{ On Vurgulama Cerceveleme Pencereleme

Hizl Fourier

Dénligiimii
Mel-frekansi P
Ayrik Kosiniis 5 Mel Olcekli
Kepstrum  =—""h 4 iisiimii Logaritma Siizgec Takimi
Katsayilar

Sekil 2.5: Mel-frekans1 kepstrum katsayilar1 6zniteliklerinin ¢ikarim algoritmasi

Pencereleme iglemi uygulanan ¢ercevelerin AFD’si alinarak genlik spektrumlari elde
edilir ve Sekil 2.6’da gosterilen {iggen siizgeglerden olusan siizge¢ takimindan
gecirilir. Daha sonra, Logaritmik siizge¢ ¢ikislarinin ayrik kosiniis doniisiimiiniin
alimmasiyla MFKK o6znitelikleri elde edilir. MFKK 6znitelikleri yiliksek frekanslar
bastirip, algak frekanslari on plana ¢ikarmaktadir. Bu durum TO saldiris1 tespitinde

faydali bir sonug elde etmeyi engellemektedir.
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Mel Olcekli Stizgec Takimi

Genlik

0 1000 2000 3000 4000 5000 6000 7000 8000
Frekans (Hertz)

Sekil 2.6: Mel-6lgekli siizge¢ takimi
2.2.2.2 Uzun dénem ortalama spektrum

Uzun donem ortalama spektrum (UDOS), iki asamadan olusan bir 6znitelik ¢ikarim
yontemidir [19]. Bu asamalar, Fourier genlik spektrumunun hesaplanmasi ve Fourier
frekans bilesenlerinin birince ve ikinci derece istatistiklerinin tek bir vektdrde
birlestirilmesidir. Fourier genlik spektrumunu hesaplamak i¢in ilk olarak, Sekil 2.7°de
gosterildigi gibi s ses sinyali 6n vurgulama siizgecinden gegirilip, cerceveleme ve

pencereleme islemelerine tabi tutulur.

Ses Sinyali———{ On Vurgulama Cerceveleme Pencereleme |—

Uzgr:tg%naem -— Ortalama ve Varyans Fourier Genlik
Spektrum Istatistikleri Spektumu

Sekil 2.7: Uzun donem ortalama spektrum 6zniteligi ¢ikarim algoritmasi

Daha sonra sinyalin N-noktali AFD’si ve genlik spektrumu hesaplanir. Bir m, m

{1..M}: gergevesi i¢in bu islem denklem 2.2’deki gibi ifade edilir.
Smlk] = AFD(sp[n]), n=012...,.N—1 (2.2)
Burada cergeve uzunlugu w olmak tizere N = 2[1092W)1 ye f = 0% — 1 seklindedir;
. N -
cunkd sinyal By etrafinda simetriktir. Bu islem her bir m ¢ergevesi i¢in denklem 2.3°de

gosterildigi gibi devam etmektedir.
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Sm = [Sm[0].. .sm[k]...sm[% - 1777 (2.3)

seklinde devam etmektedir. ikinci asama olarak, AFD vektérlerinin (X1... Xm.... Xm)
denklem 2.4’de gosterildigi gibi ortalamasi ve denklem 2.5°de gosterildigi gibi
standart sapmasi hesaplanir. Son olarak ortalama ve varyans istatistikleri

birlestirilerek, UDOS 6znitelik vektorleri elde edilir.

(2.4)

” (2.5)
o2 = % z (log|Xm[k] — ulkl)?
m=1

2.2.2.3 Sabit Q kepstrum katsayilari

SQKK o6zniteligi, sabit Q doniisiimii (SQD) ve kepstral analizin bir kombinasyonu
olan genlik tabanli bir Ozniteliktir [21]. SQKK sekil 2.8’de gosterildigi gibi,
pencereleme islemi uygulanmis bir sinyalin gii¢ spektrumundan elde edilmektedir.
Burada standart kisa-donem Fourier doniisiimii, gii¢ spektrumu AFD yerine SQD

kullanilarak hesaplanmaktadir.

; ; Sabit Q Gii¢
Ses Sinyall Doénligimii Spektrumu
Logaritma
Sabit Q Kepstral ___| Ayrik Kosiniis _Yeniden
Katsayilar Dénlisimi Ornekleme

Sekil 2.8: Sabit Q kepstral katsayilar1 6zniteligi ¢ikarim algoritmasi

Bunun sebebi, AFD’nin sabit zaman ve ¢0zlniirliigli saglarken, SQD yiiksek
frekanslar i¢in daha detayli zaman ¢oziintirliigi, diistik frekanslar icin ise daha detayl
frekans ¢Oziiniirliigii saglamasidir. Daha sonra logaritmasi alinan SQD yeniden
orneklenip ayrik kosiniis doniisiimii alinarak SQKK 6znitelikleri elde edilmis olur.
Ayrica, SQKK ASVspoof 2017 yarigsmasinin referans Oznitelik ¢ikarma yontemi

olarak Onerilmistir.
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2.3 Smiflandiricilar

2.3.1 Gauss Karisim Modeli

GKM, KD sistemlerinde kullanilan en eski ve en giivenilir siniflandiricilardan biri
olarak bilinmektedir [43]. Bu tez calismasinda YSA yontemi ile olusturulan
sistemlerin performansinin karsilagtirilabilir olmas1 amaci ile, benzer sistemler GKM

yontemi kullanilarak da olusturulmus ve karsilagtirilmali analizi yapilmistir.

GKM yonteminde, gercek ve tekrar 6riintli siniflar1 denklem 2.6°da gosterildigi gibi M
adet ¢ok boyutlu Gauss yogunluk fonksiyonunun agirliklandirilmis toplami seklinde
ifade edilir.

M (2.6)
P(XID) = ) wipi(X)
i=1

Denklem 2.6’daki pi(x) ifadesi, denklem 2,7°de ifade edildigi gibi D degiskenli,
ortalamasi Wi ve ortak degisim matrisi Y olan, D 6znitelik vektor boyutlu Gauss
yogunluk fonksiyonunu belirtmektedir. Buttin bir GKM denklemi ise denklem 2.8’de
gosterildigi gibidir.

1 s e @.7)
(X)) = ( 2(x ) Zi(e—p)
PilX) = oz i e
A={w,u; Z iy, (2:8)

GKM yonteminin egitim asamasinda her bir sinifin 6znitelik vektorleri X = {xq, x2 ...,
Xn} egitim Oznitelikleri kullanilarak en biiyiik olabilirlik Kriteri kullanilarak beklentinin
maksimumlastirilmasi algoritmasi ile GKM parametreleri (agirlik, ortalama ve ortak

degisinti) tahmin edilir.

Test asamasinda ise; test ses sinyallerinden elde dilen 6znitelik vektorleri Y = {y1, y2,
y3...y1} kullanilarak logaritmik olabilirlik orani skoru denklem 2.9°da gosterildigi gibi

hesaplanir.

LLR = log(yugergek) - log(yllsahte) (2'9)

Burada Agercek V€ Asante sirast ile gergek ve tekrar smiflaria ait GKM modellerini

temsil etmektedir.
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Test 6znitelik vektorleri igin olabilirlik orani ise denklem 2.10°da gosterildigi gibidir.

T (2.10)

p(y|d) = ﬂzwmi(yill)

t=1

2.3.2 Yapay Sinir Aglari

Yapay sinir aglari, makine 6grenmesinin temel hedeflerinden olan yapay zekayi
gerceklestirmeyi hedefleyen makine 6grenmesi aragtirma alanidir [45]. Daha detayli
olarak; resim, ses, yazi gibi verilerin daha anlamli bir hale getirilmesi ve
yorumlanmasina yardimci olan ¢ok katmanli gosterim ve soyutlama algoritmasidir.
YSA ¢alismalar1 yapilirken bir¢ok programlama dili, gelistirme ortamu, kiitiiphaneler
ve donanimlardan faydalanilmaktadir. Python, zamanla derin 6grenme ¢alismalarinda
en ¢ok kullanilan programlama dili olmustur [46]. Haliyle python dili ile derin
ogrenme i¢in gelistirilen birgok derin 6grenme kiitiiphanesi gelistirilmistir. Bunlardan
bazilar1 theano, tensorflow ve bunlar1 kullanarak daha iist seviye bir ara-yiiz saglayan
keras modulleridir. Bu moduller hem merkezi islem birimi (CPU) hem de grafik islem
birimi (GPU) tizerinden ¢aligabilen, hizli sayisal hesaplamalar saglamaktadir. CPU’lar
daha genel hesaplama iglemleri i¢in tasarlanmis yapilardir. GPU’lar ise daha az esnek
yapiya sahip olmakla birlikte, CPU’nun yapacagi ayni islemleri paralel olarak
hesaplayabilmektedir. YSA, 6zdes yapay noéronlarin binlerce agindaki her bir
katmanlar ayn1 hesaplamay1 yapacak sekilde homojen bir yapidadirlar. iste bu yap:
GPU kullanimina tam olarak uygundur. GPU’lar CPU’lara gore yavastir fakat, GPU
paralel hesaplama mimarisinden dolay1 tek seferde okunan ve islenen veri CPU’nun
hiziyla kiyaslanamaz [47]. Sonug olarak makina 6grenmesi ¢aligmalari icin GPU’larin
CPU’lara gore bir¢cok avantaji vardir. Bunlardan en 6ne ¢ikanlari daha fazla hesaplama
birimine ve hafizadan veri okumak i¢in yiiksek bir band genisligine sahip olmaktir.
Bunun yaninda GPU’larin daha diisiik kapasitede rasgele erisilebilir hafizaya (RAM)
sahip olmasi, saat hizinin diisiik olmasi ve GPU kullanimi i¢in CPU’ya ihtiyag
duyulmasi ise zayifliklar1 arasinda gosterilebilir. Sonug olarak, ileri seviye derin
ogrenme c¢alismalarinda GPU kullanimi zorunludur. Bu c¢alismada kapsaminda
matematiksel operasyonlar1 ve gesitli sinyal igleme yontemlerini saglayan numpy,

scipy gibi python ve derin 6grenme deneylerini gerceklestirmek i¢in keras [48] modulii
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kullanilmigtir. Bilgisayar donanimu ise, Intel i7 CPU ve NVIDIA 1080 Tl GPU’dan

olusmaktadir.

Bir YSA’nin en temel eleman1 Sekil 2.8’de gosterilen algilayici yapisidir. Algilayici,
ikili siniflandiricilarin denetimli 6grenimi igin gelistirilmis bir algoritmadir. Bu ikili
smiflandirici, say1 vektorleri seklinde temsil edilen bir girdinin belirli bir sinifa ait olup

olmadigina karar vermektedir.

Agirhik

SHutt Katsayilari
O,
O,

Sekil 2.8: Algilayici yapisi

Diger bir ifade ile algilayici, 6znitelik vektorleri ile agirlik katsayilarini birlestiren ve
dogrusal belirleyici bir fonksiyona dayanan bir lineer siniflandirma algoritmasidir. Bir
algilayic1 6znitelik vektort, agirlik katsayilari, bias sabiti, toplama ag1 ve aktivasyon
fonksiyonundan meydana gelir. Algilayict algoritmasinda ilk olarak, Sekil 2.9’da

gosterildigi gibi her bir girdi (X1...Xn-1...Xn,) agirlik katsayilari ile ¢arpulir.

Daha sonra ¢arpimdan elde edilen sonuglar toplanir ve buna agirliklandirilmig toplam
denir. Son olarak aktivasyon fonksiyonu uygulanir ve karar asamasina gegilir. Karar

asamasinda aktivasyon fonksiyonu esik degerine gore ¢ikis O veya 1 olur.

X,-W,

Cikis
(0,1)
Aktivasyon
Toplam %<0, 0
f(x)-
x>0, 1

Sekil 2.9: Algilayici algoritmasi
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Birden fazla algilayicinin bir araya gelerek olusturdugu yapiya ise ¢ok katmanli
algilayic1 denir. Cok katmanli algilayici, girdilerin lineer olmayan bir aktivasyon
fonksiyonuna sahip olan bir katmana verilmesidir [45]. Bu aktivasyon fonksiyonun
genellikle tanh, sigmoid veya relu fonksiyonlaridir. Katman sayisinin birden fazla
olmast ise derin olarak adlandirilmaktadir.

Bu tez c¢alismasinda, Sekil 2.10°da gosterildigi gibi ¢ok katmanli algilayicilarin
birbirine tam olarak baglanmus, ileri yonlu, relu aktivasyon fonksiyonlarin her bir

katmanin ¢ikisina yerlestirildigi bir derin sinir ag1 yapist kullanilmastir.

RN
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. A‘gﬁf‘\ ‘{
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A
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« V7 a0
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\

ZaAN\ OZEE
\

Giri ‘//}X

Gizli Katmanlar

Cikig Katmani

Sekil 2.10: Cok katmanli algilayict

YSA yapis1 gercek ve tekrar seslerini birbirinden ayirt etmek amaciyla egitilmis bir
siniflandirict  olarak kullanilmistir.  YSA’nin  giris katmanindaki noéron sayisi,
kullanilan 6zniteliklerin boyutu ile ayn1 olup, gizli katmanlarda farkli sayilarda ndron
kullanilmistir. KD sistemler icin tekrar saldir1 tespiti ikili siniflandirma problemi
oldugundan, ¢ikis katmanlarinin ndron sayisi iki ve aktivasyon fonksiyonu softmax
olarak belirlenmistir. iki adet ¢ikis birimi siras1 ile gercek ve sahte siiflara karsilik
gelmektedir.

Her bir ¢ikis néronu, ilgili sinifin sonsal olasiligin1 temsil ettiginden sonsal olasiliklar,
logaritmik olabilirlik oran1 skoruna denklem 2.11°de gosterildigi  gibi

doniistiirilmiistiir.

LLR = log,(C;|x) — log,(C;|x) (2.11)
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Y SA yapisinda, hata fonksiyonunu optimize etmek i¢in Stochastic Gradient Descent

algoritmasi kullanilmistir. Her 6znitelik tlrd i¢in kullanilan farkli sayilarda néron ve
gizli katman iceren YSA smiflandiricisi ile yapilan deneylerle ideal parametreler tespit
edilmistir. MFKK, SQKK ve UDOS 6znitelik vektorlerinin boyutlari, karakteristikleri
yani davraniglart benzer olmadigindan, 6znitelikler icin tespit edilen ideal YSA

yapilar1 farklidir. Cizelge 2.2°de her bir 6znitelige ait YSA yapist gosterilmistir.

Cizelge 2.2: Yapay sinir aglar1 yapisi

Girdi Gizli Gizli Katman Dropout
Boyutu Katman Birim Boyutu Degeri
Sayisi
SQKK 18 3 256 0.2
MFKK 57 3 256 0.2
UDOS 514 5 1024 0.5

Deneyler sirasinda asir1 egitimi (over training) engellemek amaciyla, 6grenme orani
learning rate) diistik secilmis ve her bir katmandan dropout eklenmistir [49, 50].
Ogrenme oraninin diisiik olmas1 nedeniyle en iyi modele ulasmak icin devir (epoch)
sayist yiiksek (10000) secilmistir. Diger parametrelerin sisteme etkisini azaltmak ve
hafiza problemlerini asmak i¢in; egitim verisi gruplara ayristirilarak egitilmistir (batch
training) [51]. Egitilen modelin, gelistirme verisi kullanilarak belirli bir frekansta
validasyonu yapilmig ve validasyon skoru bir énceki sonugtan iyi oldugu tespit edilen
model en iyi model olarak kaydedilmistir. Egitim zamanindan tasarruf amaci ile,
validasyon skoru azalmadiginda veya artmaya basladiginda 10000 epoch sayisi

beklenmeden egitim islemi sonlandirilmigtir (early stopping).

2.4 Performans Kriteri

KD sistemlerde TO saldirilari i¢in sistem gelistirme agsamasinda iki tiir sitnama yontemi
vardir. Bunlardan biri ses 6rneginin kimlik iddiasinda bulunan kisiye ait oldugu yani
gercek/orijinal seslerin kullanildig1r gergek smama, digeri ise sistemi yaniltmaya
calisan kisinin sahte/yapay ses orneklerini kullandig1 sahte sinamadir.

KD sistemlere yanlis kisinin reddedilmesi (yanlis ret) ve yanlis kisinin kabul edilmesi
(yanlis kabul) seklinde iki hata olusabilir. Yanlis kabul, ses Orneginin kimlik
iddiasinda bulunan kisiye ait olmamasina ragmen sistemin bu kisiyi kabul etmesidir.

Yanlis ret ise, ses orneginin kimlik iddiasinda bulunan kisiye ait olmasina ragmen
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sistemin kisiyi reddetmesidir. Yanlis kabul ve yanlis ret oranlari denklem 2.3 ve 2.4’de
gosterildigi gibi hesaplanmaktadir.
Kabul Edilen Yanhs Sinama Sayisi (2.12)

Yanlis Kabul O = X100
anli Kabul Urani Toplam Yanlis Sitnama Sayisi

Kabul Edilen Yanlis Red Sayisi ¥ 100 (2.13)
Toplam Dogru Sinama Sayisi

Yanlis Red Orani =

Yanlis kabul ve yanlis ret oranlarina, uygulama tiiriine gore belirlenen esik degere gore
karar verilir. Akademik c¢alismalarda yanlis kabul oraninin, yanlis ret oranina esit
oldugu degere denk gelen esit hata oran1 (EHO) yontemi kullanilmaktadir. Bu ¢alisma
elde edilen sonuglar EHO kullanilarak belirlenmistir.

Ayrica, EHO metrigine ek olarak sezim hata 6diinlesimi (SHO) egrileri de verilmistir.
SHO egrileri, her iki hata durumun birbirine gére degisimlerinin grafiksel olarak
gosterilme yontemidir [44]. Sekil 2.5°de bir SHO egrisi verilmistir. Bu egride yanlis
kabul ve yanlis ret oranlarinin birbirine esit oldugu, siyah nokta ile vurgulanmis nokta

EHO noktasidir.
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Sekil 2.9: Sezim hata 6diinlesimi grafigi
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3. DENEYSEL SONUCLAR

Deneysel ¢alismalar sirasinda ilk olarak, ASVspoof 2017 veri tabaninin egitim kiimesi
kullanilarak saldir1 tespit sistemleri gelistirilmistir. Sistem gelistirme asamasinda
yontemlerin ve parametrelerinin optimize edilmesi i¢in gelistirme kiimesinden
faydalanilmistir. Daha sonra, degerlendirme kiimesi verileri kullanilarak sistemlerin

performanslari genellestirilmistir.

Bu kisimda ilk olarak, gelistirme kiimesi iizerinden, daha 6nceki ¢aligmalarda 6nemi
vurgulanan alt-band frekans analizi ve ortalama-varyans normalizasyonu isleminin
etkisi incelenecektir. Daha sonra, alt-band frekans analizi ve normalizasyon
deneylerinin sonuglar1 da dikkate alinarak, gelistirme kiimesi tizerinden yapilan
deneylere ait sistemler ve elde edilen sonuglar EHO degerleri ve SHO egrileri halinde
verilecektir. Son olarak, gelistirme kiimesi tizerinden yapilan deneyler sonucunda elde
edilen en iyi modeller, degerlendirme kiimesi kullanilarak test edilecek ve yine

sonuclar EHO degerleri ve SHO egrisi halinde sunulacaktir.

3.1 Gelistirme Kiimesi Sonuclari

Deneyler sirasinda ilk olarak, etkili oldugu onceki ¢alismalarda gesitli 0znitelikler
Uzerinden gosterilen alt-band frekans analizi yapilmistir. MFKK-GKM ve UDOS-
YSA sistemlerinin alt-band frekans analizi sonuglari, ASVspoof 2017 yarigmasinda
ilan edilen SQKK-GKM (Referans Sistem) sonuclar1 ile karsilastirilmistir. Bu
karsilastirmaya ait sonuglarin grafiksel gosterimi Sekil 3.1’de verilmistir. Frekans
bolgesi analizi yapilirken, diisiik frekans limiti 0<f<8 kHz araliginda 0 kHz’den
baslayarak 7 kHz’ye kadar artirilmistir.

SQKK i¢in alt-band frekans analizi, ilgili alt-band frekans degeri kesim frekans1 olarak
secilen bir yiksek geciren filtre uygulanarak yapilmistir. Burada deneysel olarak 4.
dereceden filtre daha uygun oldugu bulunmus ve tiim kesim frekanslari i¢in bu derece

kullanilmistir. MFKK 6znitelikleri ig¢in ise, mel filtrelerinin ilgili frekansa gore
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degistirilmesiyle yapilmistir. UDOS igin alt-band frekans analizi yapilirken, HFD

frekans bilesenlerinin sinirlandirilmasi yontemi uygulanmustir.
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Sekil 3.1: Alt-band frekans analizi sonuglar1

Deneylerde gostermistir ki, daha onceki ¢alismalarda da bahsedildigi gibi belirli bir
alt-band araligindan ¢ikarilan 6znitelikler, 6znitelik tirlinden veya simniflandiricidan
bagimsiz olarak, 0-8 kHz frekans bandinda ¢ikarilan ozniteliklere gore daha iyi
performans gostermektedir. UDOS-YSA kombinasyonu, diger sistemlerden daha
disik EHO iiretmis ve tim alt-band analizleri, 0-8 kHz bandindan c¢ikarilan
Ozniteliklere gore daha iyi performans goéstermistir. Genel olarak en iyi alt-band
sonuglar1 4-8 kHz araligindan elde edilmistir. MFKK-GKM ve referans sisteme igin
6-8 kHz band1 en iyi sonug verirken, ¢aligmanin devamindaki biitiin 6znitelik ¢ikarma

islemelerinde ilgili alt-band frekans analizi sonuglari referans alinmistir.

Calismanin ~ devaminda, ortalama-varyans normalizasyon isleminin etkisi
arastirilmistir. Cizelge 3.1°den incelenebilecek deneysel sonucglara gore ortalama-
varyans normalizasyon islemi herhangi bir Oznitelik veya siiflandiric1 iizerinde
performansi iyilestirici bir etkisi gostermemistir. Calismanin bir sonraki adiminda,
ortalama-varyans normalizasyon isleminin etkisi arastirllmistir. Cizelge 3.1’den
incelenebilecek deneysel sonuglara gore ortalama-varyans normalizasyon islemi
herhangi bir 6znitelik veya siniflandirict tizerinde performansi iyilestirici bir etkisi

gostermemistir.
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Cizelge 3.1: Ortalama ve varyans normalizasyon isleminin etkisi

Sistem EHO (%) EHO (%)
SQKK-GKM 15,15 8,18
MFKK-GKM 13,40 5,54
SQKK-YSA 17,18 10,05
MFKK-YSA 12,51 6,64
UDOS-YSA 6,05 4,1

Daha sonra GKM ve Y SA smiflandiricisinin performansi incelenmis ve deneylere ait
sonuclar, Cizelge 3.2’de verilmistir. Burada UDOS 0Ozniteliklerine ait GKM
smiflandiricisinin sonuglarinin olmamasinin nedeni, GKM smiflandiricisinin  ¢ok
boyutlu 6znitelikleri vektorlerinin siniflandirmak i¢in uygun oldugu ve buna karsin
UDSI 6zniteliklerinin 514 uzunlugunda tek boyutlu bir vektérden olusmasidir.
Sonuglara gére, MFKK-GKM sistemi referans (SQKK-GKM) sisteme gore %48 daha
iyi sonug vermektedir; YSA siniflandiricisi devreye girdiginde bu iki sistem arasindaki

performans farki daha da artmaktadir.

Cizelge 3.2: Gelistirme kiimesi deney sonuglari

Sistem EHO (%)
SQKK-GKM 8.18
MFKK-GKM 5.54
SQKK-YSA 10.05
MFKK-YSA 6.64
UDOS-YSA 4.1

Sekil 3.1 ve Cizelge 3.2°den goriilecegi gibi kisa donem oOznitelikleri (MFKK ve
SQKK), smiflandiricidan bagimsiz olarak uzun dénem Ozniteliklerine gore diisiik
performans gostermektedir. Bunun sebebi olarak, kisa-donem Ozniteliklerinin
konusmaci kimligi, dil ve fonetik gibi KD sistemlerinde TO saldirilarinin tespiti igin
Onem arz etmeyen bilgileri de barindirmasidir. Buna karsin, uzun dénem 6zniteliklerde
bu gereksiz bilgiler, cercevelerin ortalama ve standart sapmasinin hesaplanmasi iglemi

sirasinda kaldirilmaktadir.

Deneylere ait SHO egrileri Sekil 3.2°de verilmistir. Bu egrilerden goriildiigii iizere,
UDOS oznitelikleri tiim operasyon noktalarinda diger sistemlere goére daha iyi
performans gostermektedir. MFKK-GKM ve SQQK-GKM sistemleri operasyon
noktalarma gore farklilik gostermektedir. Ornegin bu sistemler yanlis ret noktalarinda
benzer performans gosterirken, yanlis kabul noktalarinda sistemler arasindaki

performans farki artmaktadir.
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Sekil 3.2: Gelistirme kiimesine ait SHO egrileri
3.2 Degerlendirme Kiimesi Sonuglari

Gelistirme kiimesi deneylerinde elde edilen ¢ikarimlara gore, degerlendirme kiimesi
Oznitelikleri ¢ikarilirken alt-band frekans analizi uygulanmis, buna karsin ortalama ve
varyans normalizasyon isleminin iyi yonde bir etki gostermedigi tespit edildigi igin
uygulanmamustir. Cizelge 3.3°de verilen gosterilen deney sonuglarina gore en iyi karsi
onlem sistemi %20,77°1ik EHO degeriyle UDOS-Y SA sistemi olmustur. Buna karisi
UDOS-YSAsistemi de dahil olmak iizere biitiin sistemler, iirettikleri EHO degerlerine
gore KD sistemlerinde TO saldir1 tespitinde basarili olmamistir. Bunun nedeni olarak,
degerlendirme kiimesindeki ses kayitlarinin, egitim ve gelistirme kiimesinde yer alan
ses kayitlarindan farkli konfigiirasyonlarla olusturulmus ses kayitlari olmasidir.

Burada gelistirme kiimesi kayitlar1 bilinmeyen tiirde saldirilar olarak isimlendirilir.

Cizelge 3.3: Gelistirme kiimesi deney sonuglari

Sistem EHO (%)
SQKK-GKM 29.94
MFKK-GKM 27.74
SQKK-YSA 32.64
MFKK-YSA 25.34
UDOS-YSA 20.77

UDOS-YSA sistemi, referans sisteme gore EHO yu %44 oraninda azaltmigtir. SQKK-
YSA ve UDOS-YSA sistemleri arasindaki performans farki ise daha yiiksektir. MFKK
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Oznitelikleri icin ise YSA siniflandiricisi GKM siniflandiricisina gore daha basarili
olmustur. GKM siniflandiricisinin YSA’ya gore iistiinliik gosterdigi tek dznitelik tiirti
ise SQKK olmustur. Son olarak, deneylere ait SHO egrileri Sekil 3.3’de verilmistir.
Gelistirme kiimesine benzer bir sekilde tiim operasyon noktalarinda UDOS-YSA

sistemi iistiindiir fakat gosterdigi performans yeterli degildir.
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4. TARTISMA VE ONERILER

Bu calismada konusmaci dogrulama sistemlerine yapilmasi olasi saldir1 tiirlerinden
tekrar saldirilari, daha 6nceden kaydedilen sesin tekrar oynatilmasi, ele alinmustir.
Daha 6nceki caligmalarda genellikle 6znitelik ¢ikarma yontemi olarak kullanilan derin
sinir aglar1 yaklagimi simiflandirict olarak kullanilmis olup, sonuglar konugmact
dogrulama sistemlerinde yogun bir sekilde kullanilan Gauss karisim modeli
yontemiyle karsilagtirilmigtir. Mel-frekanst kepstrum katsayilari, sabit Q kepstrum
katsayilar1 ve uzun donem ortalama spektrum yontemleri kullanilarak, tekrar
saldirilarina 6zel olarak 2017 yilinda diizenlenen, Otomatik Konusmaci Dogrulama ve
Kars1 Onlemler yarismasi igin hazirlanan veri tabanindaki ses kayitlaridan
Oznitelikler ¢ikarilmistir. Derin sinir aglar1 ve Gauss karsim modeli yontemleriyle
smiflandirilan bu 6zniteliklerden en iyi sonucu uzun dénem ortalama spektrum
Oznitelikleri ve derin sinir aglart siniflandiricis1 yontemi vermistir. Elde edilen en iyi
sonuclar gelistirme kiimesi ve degerlendirme kiimesi igin sirasiyla %4,10 ve %20,77
esit hata oranlariyla elde dilmistir. Sonu¢ olarak uzun donem Ozniteliklerini, kisa
donem ozniteliklere nazaran daha iyi performans gosterdigi ve buna ek olarak derin
sinir aglar1 yaklagiminin umut verici bir siniflandirici oldugu calismanin ¢iktilari
arasinda not edilmistir. Bunlara ek olarak, yiiksek frekans bolgesinin daha fazla bilgi
tasidigt ve ortalama-varyans normalizasyon isleminin ise faydali olmadigi da

calismada gosterilmistir.

Gelecek calismalar igin yapilacak ilk oneri deneylerin farkli veri tabanlari tizerinden
yapilmasidir. Bu durum gelistirilen sistem sonuglarinin  genellestirilmesini
saglayacaktir. Ayrica, derin sinir aglarn yaklasgimmin 6znitelik ¢ikarmada
kullanilmasinin yan1 sira, konvoliisyonel sinir aglari, zaman gecikmeli sinir aglar1 gibi
cesitli yapilarin da test edilmesi dnem arz etmektedir. Son olarak farkli 6znitelik

yontemlerinin gelecek ¢aligsmalarda test edilmesi de oneriler arasindadir.
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