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OZET
KRIiPTOLOJIDE ELIiPTIiK EGRi ALGORITMASI
YUKSEK LIiSANS TEZi
Aziz Mahmut YUCELEN
DICLE UNIVERSITESI
FEN BILIMLERI ENSTITUSU
MATEMATIK ANABILIM DALI
2011

Bu tezde eliptik egri sifrelemenin matematiksel temelleri ve tanimlar1 yapilmis olup, El-
Gamal eliptik egri sifreleme uygulamasi gelistirilmistir. Eliptik egri sifreleme algoritmast RSA
sifreleme algoritmasi ile karsilastirilmis ve agik anahtarli sifrelemede, algoritmayi olusturan
temel matematiksel yapinin, 6zel anahtar uzunlugundan daha 6nemli oldugu ve eliptik egri
sifreleme algoritmasinin RSA algoritmasindan daha yiiksek giivenlik sagladigi goriilmiistiir.
Temel java bilgileri ile EI-Gamal eliptik egiri sifreleme 6rnek programi yazilmistir.

Anahtar Kelimeler : Eliptik Egri Algoritmasi, Kriptoloji



ABSTRACT

ELLIPTIC CURVE ALGORITHM OF CRYPTOLOGY

MSc THESIS
Aziz Mahmut YUCELEN

DEPARTMENT OF MATHMATICS
INSTITUTE OF NATURAL AND APPLIED SCIENCES
UNIVERSITY OF DICLE

2011

In this thesis, the mathematical basis and definition of elliptic curves are studied and the
application of El-Gamal elliptic curve crypto system is realized. The algorithm of the elliptic
curve cryptography is compared with the powerful algorithms of public key crypto systems such
as RSA and in the public key cryptography, the essential mathematical function behind the
algorithms are found to be more important than the length of the private key and elliptic curve
algorithm is secure than RSA . Example desktop application of the elliptic curve crypto system
is written in basic java programming.

Key Words: Elliptic Curve Algorithm, Cryptology
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Aziz Mahmut YUCELEN

1. GIRIS

Kriptoloji, geg¢misten beri insanlarin  her tiirli iletisiminde gizlilik,
reddedilemezlik ve dogruluk ihtiyacini karsilamak iizere diisiiniilmiis ve uygulamaya
gecilmistir.

Giiniimiize kadar bir¢ok kriptoloji sistemi gelistirilmis fakat gelistirilen sistemler
o giiniin kosullarina ayak uydurup, degisen diinyanin gelisen teknolojisine ayak
uydurmak i¢in modern bilimlerde oldugu gibi matematik biliminin de bir alt arastirma
konusu olarak giicellenip insanlarin ilgisini ¢ekmeye devam etmistir. Teknoloji
ilerledikge sifreleme, onemini daha belirgin bir sekilde hissettirmekte ve birgok tilkede
aragtirmacilar ve 6zel sirketler bu konu {iizerine yogunlasip degisik ve kirilmasi zor
algoritmala tretmek icin ciddi kaynaklar harcamaktadirlar. Sifrelemenin temelini
olusturan gizliligin saglanmasi ilkesi giinlimiizde bilgisayarlar veya elektronik
sistemlerde uygulanarak hayatimizi kolaylastirmaya ve ilgili islemleri giiven i¢inde
yapmamizi saglamaktadir.

Ister is amacli isterse sosyal olarak kullanilan internet, bilgi paylasiminin yogun
oldugu bir yapi1 olmasi, sifrelemenin 6nemini agik bir sekilde ortaya koymaktadir.
Gilintimiizde sifrelemeler bankacilik, e-devlet uygulamalari, uzaktan egitim sistemleri,
giivenlik giicleri iletisim sistemleri, uydu , kara ve deniz harp sistemlerinde, kimlik
dogrulama ve daha bir ¢ok cisimda aktif bir sekilde kullanilmaktadir.

Kriptoloji biliminin temel mantig1 bilinenin aksine kirilamazlik degil kirilmanin
giicliigii lizerine kuruludur. Bu anlamda gelistirilen algoritmalar bu kirilma zorlugunu
elde edebilmek i¢in tek yonlii matematiksel foksiyonlar iiretmekte iken diger taraftan
matematiksel analizler ile kirilma yollar1 ve kirilma algoritmalar: lizerine de ¢alismalar
ve yaklasimlar gelistirilmektedir. Yakin zamana kadar sifreleme i¢in kullanilan agik
anahtar sistemine sahip RSA, DES, 3DES gibi bir ¢ok algoritma, ayni anahtar
uzunluguna sahip eliptik egri sifrelemenin sagladig1 giivenligin yarisini saglayabildigi
gercegi, arastirmacilar eliptik egriler cismina itmistir fakat bu avantaj diger konularda
dezavantaj olarak kendini gosterebilmektedir. Bu nedenle eliptik egri sifrelemeninde
diger sifreleme tekniklerine gore islemci giicli ve buna bagli sorunlarin varligi,

arastirmacilari bu dezavantajlar ortadan kaldirmaya yonelik ¢calismaya sevketmektedir.



1. GIRIS

Bu tez, eliptik egri sifreleme algoritmalarinin arastirilmasi tiizerine bir
caligmadir. Algoritmalarin olusturulmasi, olusturulurken kullanilan matematiksel

tamimlamalar  ve  teoremler  konusunda  bilgi  verilmesi  amaglanmistir.
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2. KAYNAK OZETLERI
Diffie ve Hellman'in acik anahtarli kriptografi olarak tanimladiklar1 1976

yilinda yayimlanmis "New Directions in Cryptography" isimli makalelerinde yer ald1 ve
bu algoritma kriptografik sisteme ornek olarak Diffie-Hellman Anahtar degisimi idi.
Birgok ticari uygulama bu anahtar degisimini kullandi. Algoritmanin amaci, iki
kullanicinin bir anahtar1 giivenli sekilde birbirlerine iletmeleri ve daha sonrasinda da bu
anahtar yardimi ile sifreli mesajlar1 birbirlerine gonderebilmelerini saglamakti.
Algoritma anahtar degisimi ile sinirlidir. Diffie-Hellman ortak gizli anahtar olusturma
sistemi ayrik logaritma problemini iizerine kurulmus ve giivenirligi ¢ok biiylik asal

sayilar1 segmeye dayanmaktadir.

Taher Elgamal 1985 te “Acgik anahtrar kriptosistemi ve Ayrik Logaritma
Problemine Dayanan imza Semasi1” isimli yaymini sundu, daha sonra Elgamal imza
semasi, NIST tarafindan Dijital Imza Standardi olarak ©6nerilen Dijital imza

Algoritmasinin temelini olusturdu.

Hankerson D. Kriptoloji ve Diferansiyel Denklemler Cisminda ¢alismaktadir.

Kriptoloji cisminda ‘Eliptik Egri Kriptoloji Klavuzu’ isimli kitab1 mevcuttur.

Washington L.C. Sayilar Teorisi, Cyclotomic Cisimlar, Eliptik Egriler ve
Kriptoloji cisminda ¢alismaktadir. Kriptoloji cisminda ‘Eliptik Egri Sayilar Teorisi ve

Kriptolojisi’ isimli kitab1 mevcuttur.

Andreas Enge, ‘Eliptik Egriler ve Kriptolojideki Uygulamalarr,, ‘Hipereliptik

Kriptosistemler’ isimli, kriptoloji cisminda kitaplari mevcuttur.

Lindell Yehuda, Kriptoloji ve Giivenli Protokoller iizerine caligmaktadir.

Kriptoloji cisminda ‘Modern Kriptolojiye Giris’ isimli bir kitab1 bulunmaktadir.



2. KAYNAK OZETLERI

Francisco Rodriguez-Henriquez, kriptoloji cisminda "Yeniden Ayarlanabilen

Donanimlarda Kriptografik Algoritmalar' isimli kitab1 mevcuttur.

Babinkostova Liljana, Kiimeler Teorisi, Topoloji ve Kriptoloji cisminda

calismaktadir.
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3. MATERYAL VE METOT

3.1. Matematiksel Temeller

3.1.1. Grup

Tamm 3.1.: G bos olmayan bir kiime ve “A”da G iizerinde taniml bir ikili
islem olsun. Asagidaki islemlerin saglanmasi durumunda <G, A > sistemine bir grup

denir.

(i) Vabe GigcinaAb e G dir. (Kapahlik 6zelligi)

(i) Vab ceGigin(aAb)Ac=aA (b Ac) e Gdir. (Birlesme 6zelligi)

(i) V ae Gigina A e=e A a=aolacak sekilde bir e € G vardir. (Birim eleman
ozelligi)

(iv) Vae Gigina A b=Db A a=ceolacak sekilde bir b € G vardir. ( Ters eleman
ozelligi)

Tiim bunlara ek olarak ikili islem degisme 6zelligini sagladig: taktirde <G, A >

grubuna degismeli grup denir.

(V) V a,be Gigina A b=b A a (Degisme ozelligi)
Ornek olarak tamsayilar kiimesi “+” islemi i¢in <Z,+> bir (degismeli gruptur.
Benzer olarak “0” dan “n-1” ‘e kadar olan tamsayilarin olusturdugu kiime, modiilo n

toplama iglemi , <Z_,+> bir degismeli gruptur.

3.1. 2. Halka
Tanmm 3.2. : <R, A,¢ > birimli halkasi, bir R kiimesi ve bu kiimenin elemanlari

arasinda tanimlanmisg olan * A’ ve ¢’ gibi iki adet ikili islemden olugmaktadir.

R kiimesinin ve ilizerinde tanimlanmis islemlerin bir halka olabilmesi asagidaki

Ozellikleri saglamasi durumunda gergeklesir.

() <R, A > bir degismeli grup olmahdir. Etkisiz 6gesine halkanin sifirt

denilmektedir ve genellikle ‘0’ ile gdsterilmektedir.
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(i) ‘0’ islemi R iizerinde, kapalilik ve birlesme 6zelligini saglamalidir. 0’
islemi i¢in birim eleman tanimlanabilmelidir. Birim genellikle ‘1’ ile
gosterilir ve aksi gosterilmedik¢e O # 1 varsayilmaktadir.

(iif)  Vab,c eR igin (@aAb) 0c=(adc) A (b0c) olmalidir. Buna 0 jgleminin A
islemi tizerine sagdan dagilma kurali diyoruz. Sagdan dagilma kurali da
saglanmalidir. Her ikisi birden kisa dagilma kurali veya dagilma ozelligi
olarak ifade edilecektir.

(iv)  Ek olarak ‘¢’ isleminin degisme ozelligi varsa <R, A, ¢ > halkasi

‘Degismeli Halka’ adin1 alir. R = {O} 6zel durumunda, Halkaya ‘Sifir Halka’

ad1 verilir. Bu tezde halka denince R # {0} anlagilacaktir.

3.1. 3. Cisim
Tanmm 3.3. : R say1 kiimesi ilizerinde tanimlanmis olan ‘A’ ve ‘0’ islemeriyle

birlikte agsagidaki aksiyomlari sagliyorsa bir ‘Cisim’ olusturur.

(i) <R, A> bir degismeli grup olmalidir.

(i) <R, ¢ > bir degismeli grup olmalidir. Sadece A’ isleminin sifir elemani
i¢in bir ters eleman bulunmaz.

(iii) <R, A,0 > bir halka olmalidir. Yani yukaridaki her iki kosula ek olarak ‘ A’

isleminin ‘¢’ islemi lizerine dagilma 6zelligi olmalidir.

Bu tanimma bir 6rnek gosterecek olursak gercel sayilar kiimesi toplama ve carpma

islemleri ile birlikte bir ‘Cisim’ olusturmaktadir.

3.1.4. Sonlu Cisim
Tamm 3.4. : Yukarida tanimi1 verilen cisimler sonlu sayida eleman iceriyorsa bu

cisime ‘Sonlu cisim’ denir.

Sonlu cismin eleman sayist o cismin derecesidir. Ayn1 sonlu sayida elemana sahip,

derecesi ayni1 cisimler es yapidadirlar sadece elemanlarin gosterilisi farklidir.
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Bir sonlu elemanin var olabilmesi i¢in o sonlu cismin derecesinin p ve m asal
tamsay1 olmak iizere g = p" seklinde bir asalin kuvveti olmas1 gerekir ve gdsterimi de

F, seklindedir (SEC 2000).

3.2. Eliptik Egrilere Giris

Tamm 3.5. : Bir K cismi ilizerinde tanimlanmis bir E eliptik egri (EE) denklemi ve

a,,8,,3;,8,,3; € K olmak iizere

E:y*+axy+ay=x’+a,x* +a,x+a, (1)

seklinde gosterilir. E eliptik egrisinin diskriminant1 A ile gosterilir ve d,,d,,d,,d,

katsayilar
d, =a/ +4a,
d,=2a,+aa
4 24 1+°3 (2)
ds =a; +4a;
d, =a’a; +4a,a, —a,a,a, +a,a; —a;
olarak alinirsa A diskriminanti
A =-d’d, —8d; —27dZ +9d,d,d, @)

seklinde tanimlanir. Dikkat edililirse A # 0 olmaktadir.

Eger L, K’nmin genisletilmis bir cismi ise E iizerindeki L-rasyonel noktalarin

kiimesi, ‘ oo ’sonsuz(daki) noktasini gostermek iizere
E(L)={xy)eLxL:y? +axy+a,y—x*—a,x* —a,x—a, =0}u{w}  (4)

seklinde tanimlanir (Hankerson ve ark. 2003).

Ornek 3.1 : Gergel sayilarin R cismi iizerinde tanimlanmus olan E, ve E,eliptik

egrilerinin denklemi
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3 (5)

olarak verilsin. Bu egrilerin grafikleri Sekil 4.1 ve Sekil 4.2. deki gibidir.

4

Ay
2 {
1 |
-4 -2 0 4 'y
-2 1

Fi
-y

Sekil 4.1. Gergel sayilar iizerinde eliptik egrinin A < O durumu.

Iy

F|
—

Sekil 4.2. Gergel sayilar iizerinde eliptik egrinin A > 0 durumu.

3.2.1. Basitlestirilmis Weierstrass Denklemleri

Tanmm 3.6. : E, ve E, ;R veya C gibi bir K cismi {izerinde tanimlanmis iki EE

olsun ve Weierstrass denklemleri
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E,:y*+axy+ay=x>+a,x’+a,x+a,

— — — - — 6
E,:y*+axy+ay=x>+a,x’ +a,x+a, ©
ile verilsin. Eger E, denkleminden E, denklemine
(X,y) = (U?x+1,uy +usx+t) ©)
seklinde

ki dontsiimii saglayacak u,r,s,t e K,u=0 var ise E, ve E, denklemlerinin K cismi

tizerinde izomorfik oldugu soylenir. Buradaki (7) donlisimi, uygun degisken degisimi

olarak adlandirilir.

K tizerinde tanimlanan

E :y*+axy+a,y=x>+a,x* +a,x+a; (8)

bir Weierstrass denklemi, uygun degisken degisimi yapilarak daha da basitlestirilebilir.
Karakteristigi 2 veya 3’e esit olan veya 2 veya 3 ten farkli olan oncelikli K cisimleri ayr1
birer durum olarak diisiiniilebilir.

1. Eger K’nin karakteristigi 2 veya 3 ten farkli ise o zaman uygun bir degisken

degistirilmesi
(xy) > x—3a; -12a, y-3ax a; +4aa,-12a, 9)
’ 36 ' 216 24
ile E’den
y?=x*+ax+b abekK (10)

egrisine doniisiir. Bu egrinin diskriminant1 A = —l6(4a3 + 27b2) seklindedir.
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2. Eger K’nin karakteristigi 2 ise o zaman iki durum goz oniine alinir. Eger a, # 0

ise o zaman uygun degisken degisimi

2 2
(x yp(afx&,afme a1
al 1
ile E’den
yi+xy=x"+ax+b abekK (12)

egrisine doniisiir. Boylece egrinin siipersingiiler olmadigi soOylenir ve

diskriminantt A =bdir. Eger a, = 0ise o zaman uygun degisken degisimi

(x,y)—(x+a,y) (13)

ile E’den

y>+cy=x*+ax+b ab,ceK (14)

egrisine donligiir. Boylece egrinin siipersingiiler oldugu sdylenir ve
diskriminant1 A =c* tiir.
3. Eger K’mn karakteristigi 3 ise o zaman iki durum dikkate almir. Eger a # —a,
ise 0 zaman uygun degisken degistirme
d,=a’+a, ve d, =a,-a,a, icin

(x,y)— x+d—,y+a1x+a1d—+a3

2 2

ile E’den (10) egrisine doniisiir. Boylece egrinin siipersingiiler olmadigi sdylenir
ve diskriminant1 A =-a’b dir. Eger af =-a, ise o zaman uygun degisken

degistirme

10
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(X y)—>(x y+ax+a,) (16)

ile E’den yine (10) egrisine doniisiir. Boylece egrinin siipersingiiler oldugu

soylenir ve diskriminant1 A = —a®dir (Hankerson ve Ark. 2003 ).

3.2.2 Eliptik Egrilerde Grup Kanunu

E, K cismi fiizerinde tanimli bir EE olsun. E(K) fiizerindeki iki noktanin
toplanmasiyla yine ayn1 E(K) iizerinde ii¢lincii bir noktanin elde edilmesi i¢in bir dogru-
ve-tanjan kurali vardir. Bu toplama iglemi ile birlikte E(K) noktalar kiimesi bir abelyen
gurup olusturur ve bu gurubun bu islemdeki etkisiz eleman1 oo dir. Bu gurup eliptik egri

sifreleme (EES) sistemlerinin temelini olusturur.

Toplama kurali geometrik olarak kolayca agiklanabilir. P = (x,,y,)ve Q=(x,,Y,)
ayni bir E, EE iizerinde ayrik iki nokta olsun. O zaman P ve Q’nun toplami olan R
noktas1 asagidaki sekilde tamimlanir. ilk olarak P ve Q’yu birlestiren bir dogru cizilir; bu
dogru EE’yi liciincii bir noktada keser. Bu noktanin x eksenine gore simetrigi olan nokta

ticlincii nokta olan R noktasidir. Bu durum Sekil 4.3. de gosterilmektedir.

Sekil 4.3. Eliptik egridefarkl: iki noktanin toplama kural1.

11
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P noktasinin ciftlenmesiyle olusan R noktasi soyle tamimlanir. ilk olarak P
noktasinda EE’ye bir tanjant dogrusu ¢izilir. Bu dogru eliptik egriyi ikinci bir noktada
keser. Bu durumda bu noktanin x eksenine gore simetrigi R noktasidir. Bu durum Sekil

4.4. de gosterilmektedir.

Sekil 4.4. Eliptik egride ayni iki noktanin toplama kurali.

1. (Birim). VP e E(K) icin P+owo=00+P=P

2. (Negatiflik) Eger P =(x,y)e E(K) ise 0 zaman(x,y)+(x,~y)=ocodur. (x,~Y)
noktas1 —P ile gosterilir ve P’nin negatifi olarak adlandirilir. Ayrica —oo =oco dir.

3. (Nokta ekleme) P =(x,,y,)e E(K) ve P=+Q icin Q=(x,,y,)e E(K) olsun.

O zaman P+Q =(X,,y,)

2
yz_yl yz_yl
X, =| ———| —X, —X, Ve =] ——\X; — X3 )— 17
3 (XZ_le 1 2 Y3 [XZ_le(l 3) Y1 ( )

seklindedir.

4. (Nokta Ciftleme) P = —P olacak sekilde bir P =(x,,y, ) e E(K)

noktast alalim. O zaman 2P = (X3, y3)

12
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3x2+a) 3x% +a (18)
X3:[ ;yl ]_2X1 ve ysz( ;yl j(x1_xs)_y1

seklindedir (Washington 2008 ).

Ornek 3.2. (F,; asal cismi iizerinde EE ) p=23 a=1 ve b=2 alalim. O zaman EE
E:y?=x®+x+2
seklinde F,; cismi lizerinde tanimlanir. Diskriminanti

A =-16(4a° + 270)
— —16(4.1° +27.2%)
=16 0(mod 23)

oldugundan dolay1 E bir eliptik egridir. E(F23) eliptik egrisinin noktalar1 Cizelge 4.1. de

gosterilmigtir.
Cizelge 4.1. Eliptik egri noktalari.

(1,2) (1,35) (2,7 (2,30) (4,12)
(4,25) (5,13) (5,24) (8,2) (8,35)

(9,0 (11,7) (11,30) (12,15) (12,22)
(15,5) (15,32) (16,9) (16,28) (17,14)
(17,23) (20,17) (20,20) (21,16) (21,21)
(22,4) (22,33) (24,7) (24,30) (25,1)
(25,36) (27,18) (27,19) (28,2) (28,35)
(29,0) (34,3) (34,34) (36,0)

Tanim kiimesinde y<O da yer cisim noktalar Z,; de (x,—y (mod 23))

noktalarina tasinir.
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3.2.3.Eliptik Egrilerde Grup Derecesi

Tamm 3.7. : F, iizerinde tammmli EE, E olmak iizere, E(Fq) daki noktalarin sayisi
#E(Fq) ile gosterilir ve bu gosterim F iizerinde tammli E eliptik egrisinin derecesi
olarak adlandimlir. Weierstrass denkleminin vV xeF, i¢in en fazla iki ¢dzim
bulundugundan dolay1 ,#E(Fq) € ll , 2 +1J oldugu biliniyor. Hasse teoremi siirh

cisimlarda tanimli bir eliptik egrinin ka¢ noktaya sahip oldugunu sinar.

Teorem 3.1 (Hasse): #E(Fq), F, lizerinde tanimli bir E eliptik egrisi lizerindeki

a

noktalarin toplam sayis1 olmak iizere

q+1-2q <#E(F,)<q+1+2q (19)

dir. [q +1- 2\/a ,q+1+ 2\/6 J araligit Hasse araligi olarak adlandirilir ve bdylece

#E(F,) degeri

#E(F,)-(a+1]<2q (20)

ile sinirlandirilir (Enge 1999)(McReynolds 2008).

3.2.4. Eliptik Egri Sifrelemeye Giris

Glinlimiizde eliptik egrilerin sifrelemedeki kullanimi giderek artmakta ve bir¢ok
acik anahtarl sifreleme tekniklerinde eliptik egriler 6nemli rol oynamaktadir. EES’ nin
temellerinden biri de diiz metindeki karakterlerin yani gonderilecek mesajin, EES’nin
mantig1 olan iki boyutlu uzaydaki noktalara doniistiiriilmesi olayidir. Bu doniisim
sadece verilen mesajin EE {izerindeki noktalara doniistiiriilmesiyle kalmaz, EE
tizerindeki noktalara dondstiiriilmiis mesajin tekrar diiz metini olusturacak karakterlere

ve bdylece orijinal metinin olugsmasini saglar.

14
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3.2.4.1. Mesajlarm Eliptik Egriye Yerlestirilmesi:

Sifrelenmek {izere metni olusturan karakterlerin her biri Cizelge 5.1. ‘e gore her bir
karaktere birer dogal say1 gelecek sekilde birebir bir esleme yaptirilir. Bu durum
Cizelge 5.2.°e gore a=0, b=1, ¢=2, ... z=29 seklinde esleme yaptirilarak karakterlerin
her biri bir anlamda numarcisimdirilir.

Cizelge 5.1. Ornek karakterler tablosu.

A b c d e f g h 1 i

J k I m n 0 0 p q r

S S t u i % w X y z

Cizelge 5.2. Harf ve say1 eslestirme tablosu.

a=0 b=1 c=2 d=3 e=4 f=5 g=6 h=7 1=8 i=9

j=10 | k=11 |I=12 |m=13 |n=14 |o0=15 |&=16 p=17 |qg=18 |r=19

s=20 |s=21 |t=22 |u=23 =24 |v=25 |w=26 |x=27 |y=28 |z=29

Bu eslemeyi yaparken segilecek cisim noktalarinin sayisi, Cizelge 5.1. karakter

sayist i¢in yeterli olmalidir.

q= p° olacak sekilde Z ,da tamml EE i¢in s asal olmalidir. m, bir mesajdaki her

bir karakterin sayisal degerini ve M ise karakter tablosundaki karakterlerin sayisini

gostermek tizere 0<mM<M ve > MKk 6lgiitleri alinir. Yeterince biiyiik segilen bir

k e N dogal sayisi, genelde 10 <k <30 seklinde bir degerdir. Mesajlarin noktalara

dontstiiriilmesi isleminde kullanilan bu k € N degeri i¢in olusacak basarisizlik olasiligi
Zik dir. Asagidaki sekilde tanimlanmis kiimenin
X ={x:x=mk+j, 1< j<k, k,jmeN}
X € X degerlerinin her biri y* = f (X) = x* +ax+bmod(q) seklindeki denklemde

yerine yazilarak f(X) ’in bir tam karesi elde edilmeye ¢alisilir. Boylece bir m mesaji P,

seklinde bir noktaya 1—1 olarak doniistiiriilmiis olur.

15
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Ornek 3.3. : F,,, iizerinde tanimlh y® =x®+x+1 seklindeki EE’ye yukaridaki
ornek karakter tablosunda bulunan ‘e’ karakterini yerlestirelim.

[lk olarak verilen eliptik egrinin sifrelemeye uygunlugunu arastiralim.
4%1° + 2717 =31¢O(mod 631) oldugundan eliptik egri siipersingiiler degildir,
boylece eliptik egrinin sifrelemeye uygun oldugu goriliir.

Simdi Hasse teoremi ile eliptik egri tizerindeki noktalarin sayisinin, mesaj

yerlestirme islemi igin yeterliligini kontrol edelim.

IN-(g+1)<2\/q
IN - (769 +1) < 2/769 = 55,4616
55,4616 < N — 770 < 55,4616

714 <N <825

714 < N <825 nokta sayisi araligl, mesaj karakterlerini eliptik egriye gommek icin
yeterlidir. Ornek karakter tablosundaki karakter sayist1 M=30, déniistiiriilmesini
istedigimiz karakter ve eslendigi say1 ‘e=5’, son olarak ‘k =12’ olarak alindiginda

m=5, k=12, 0< j<kigin

mKk + j 51 52 53 54 55 56 57 58 59 60

X 51 52 53 54 55 56 57 58 59 60
elde edilir
Herbir x degeri teker teker verilen eliptik egri denklemine yerlestirilip kontrol
edilerek tamsay1 bir ‘y’ degerine ulasana kadar belirtilen araliklarda x’in degeri bir

arttirilir.

x=51icin y*=x>+3x

y? =51 +3*51
=132804

= 294(mod 631)
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Bulunur ki y® =294(mod631) olacak sekilde herhangi bir y € Fg,, bulunamaz, bu
durumda verilen x degeri artirilarak
x =55 i¢in y?=x*+3x
y? =55° 4+ 3%55
=166540.0

=587(mod 631)

Bulunur ki y* =587(mod 631) olacak sekilde

y =43

y2 — 432
=1849
=587(mod 631)

bir y € Fy,, bulunur, boylece “e=5" mesaji sekil 6 daki y* = x*+3x eliptik egrisi

iizerinde P, =(55,43) noktasina déniismiis olur.

3.2.4.2. Yerlesik Noktalardan Mesajin Elde Edilmesi

Mesajlarin EE’ye yerlestirilmesinin aksine, EE {izerindeki bir P(X, y) noktasina
karsilik gelecek sekilde yerlesik bir karakteri , P(X, y) noktasindan yararlanarak bulmak

i¢in

[

denkleminden yararlanilir.
Ornek 3.4. : Yukardaki rnekte ‘e=5" mesaji, y° = X +3x EE’sine P, =(55,43)

olarak yerlestirilmisti, simdi bu noktaya karsilik gelen mesaj

o 5

olarak bulunur.
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3.2.4.3. Eliptik Egri Tabanh Geometri
EES diger sifreleme tekniklerine gére matematiksel arkaplani daha zengin oldugu
i¢in, egrinin tanimlanacagi cisima ek olarak standart dis1 toplama ve ¢arpma islemeleri

de tanimlanmaktadir.

Nokta Ekleme

K(X«,Yx) ve L(x_,y, ) , EE iizerinde biribirinden farkli iki noktanin eklenerek

P(X,, Y, ) seklinde baska bir noktanin olusturulmas islemidir.

Geometrik Yaklasim

K(x,Ye)» L(X.,y.) ve P(Xp,Yp) , K= Lolmak iizere, eger X, = X, ise K ve L

noktalarini birlestiren dogru, egriyi li¢iincii bir —P noktasinda keser, bu —P noktasinin x-
eksenine gore simetrigi olan P noktasi K+L isleminin sonucudur. K+L =P islemi

geometrik olarak Sekil 5.1. de gosterilmistir.

|

Sekil 5.1 Nokta ekleme.

Eger x, =X, ise K ve L noktalar1 x-eksenine gore simetrik olur, bu durumda K ve

L noktalar1 egriyi sonsuzdaki ‘O’ noktasinda keser. Boylece K+L =0 bulunur ve bu

durum Sekil 5.2. de geometrik olarak gosterilmistir.
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Ay
2.
-4 -2 : 4 x
-2-

Sekil 5.2. Nokta ekleme sonsuz durumu.
Aritmetik Yaklasim
K(XK,yK) , L(XL,yL), P(Xp,yp) ,K =L ayn eliptik egri tlizerindeki noktalar ,

m,  ise

My, =2——2K (20)

seklinde K ve L noktalarini birlestiren dogrunun egimi olmak tizere K + L = P islemini

saglayan P(Xy,Yp)noktast, X, # X, ise
Xp =MZ, -X, -X
P K,L L K (20)
Yp = mK,L(XP 'XL)+yL
X =X Ve y,#Yy ise L=-Kdir ve m,, =coldugu igin bu iki noktay: birlestiren

dogru y-eksenine paraleldir dolayisiyla bu dogru egriyi sonsuzdaki O noktasinda keser

boylece K + L =Osonucuna ulagilir.

Nokta Ciftleme
Nokta ciftleme, EE iizerindeki herhangi bir K noktasinin kendisine eklenmesiyle

farkli noktalarin olusturulmasidir.
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Geometrik Yaklasim

Y, # 0olmak tizere bir K(X,, Y, ) noktasinin kendisi ile toplami, egrinin K(X,,Y,)

noktasindaki tegetinin egriyi kestigi ikinci bir noktanin x-eksenine gore simetrigidir ve

bu durum Sekil 5.3.te ifade edildigi gibi K + K =2K olur.

-r‘y f-'"f

Fi
——y

Sekil 5.3 Nokta giftleme.

Eger Yy, =0ise K(X,,Y,) noktasindaki egrinin tegeti y-eksenine paralel oldugu

icin bu teget egriyi sonsuz noktada keser bu durum Sekil 5.4. te ifade edildigi gibi
K+K =0 dur.
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Sekil 5.4 Nokta ¢iftleme sonsuz durumu.

Aritmetik Yaklasim

EE  lzerindeki  K(X,,Y,) noktasiin  kendisi ile toplami  olan

K+ K =2K =P(X;, Y,) noktast eger Yy, #0ise

X, =m2, —2X
P K,L K (21)
Yp = mK,L(XP _XK)+ Yk

seklinde bulunur.
Eger K(X,,Y,)noktasi i¢in y, =0 ise eliptik egrinin bu noktadaki teget dogrusu y-
eksenine paralel oldugu i¢in nokta ¢iftleme isleminin sonucu K+K =0 seklinde

sonsuz noktadir.

Nokta Carpim

Eliptik egrilerde nokta carpimi;

(i) Nokta ekleme ile K,L. gibi farkli iki nokta toplanarak K+L=Q gibi diger bir
nokta elde edilerek

(i) Nokta ciftleme ile K gibi bir noktadan yararlanarak K+K=2K gibi bir
farkli nokta elde edilerek

yapilabilir.
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QeE(a,b) ,keZ*ve 0<k<n-1 n=#E(a,b) igcin K =KkQ seklinde farkli bir
noktaya tekrarli olarak nokta ekleme ve ¢iftleme islemi yapilarak istenen sonuca en az

islem yapilarak ulasilabilir.

Ornek 3.5. : k=21 ve Q iirete¢ noktasi ile kQ=21Q noktasina

Q+Q=2Q
2Q +2Q = 4Q
4Q +Q =5Q
4Q +4Q =8Q
8Q +8Q =16Q
16Q +5Q = 21Q

ile ulasilabilinir. Eliptik egrilerde nokta ¢arpim islemi, Sekil 5.5. ve Sekil 5.6. de

geometrik olarak gosterilmistir.

A<0

Sekil 5.5. A < 0 egriler igin nokta garpimi.
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A>0

Sekil 5.6 A > 0 egriler igin nokta garpimu.

3.2.5.Eliptik Egri Tabanh El-Gamal Sifreleme ve Desifrelemesi (Friswell 2010)
Eliptik egri tabanl sifrelemeler acik anahtar sistemine dayali oldugundan bu
sistem giivenli olmayan bir ortamda karsilikl1 6n bilgilerin gonderilmesiyle baslar, bu
baslangi¢ islemindeki 6n bilgiler, cisim parametreleri olarak adlandirilir. Bu sistemin

kirllmasinin zorlugu eliptik egri ayrik logaritma problemine dayanir (Yavuz 2008).

3.2.5.1. Baslangi¢ Cisim Parametreleri:

El-Gamal eliptik egri sifrelemede kullanilacak olan parametreleri (p,a,b,L,n) olmak
lizere;

-p eliptik egride kullanilacak olan asal say1

-(a,b) y* =x*+ax+b seklinde, bir F cismi tizerinde taniml1 E eliptik egrisini
olusturan skalerler

-L ise E eliptik egrisi lizerindeki iirete¢ noktasi

-n asal sayisi ise lirete¢ noktasinin derecesi yani L iirete¢ noktasindan baslayip

sonsuz O noktasina kadar olan noktalarin sayisi seklindedir.
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3.2.5.2. Anahtar Olusturma:

Bir ‘p’ asal sayist i¢in F lizerinde tammli bir L ¢ E(F,) noktasinin derecesi, n

asal sayisi olmak tizere, L noktasiyla olusturulan devirli alt grup

(L) ={L.2L,3LAL,........... (n-1L} (22)

seklindedir. Bu devirli alt guruptaki n sayisi, L noktasinin derecesi olup anahtar
olusturmak i¢in gerekli olan ve 1<d <n-1 araliginda rasgele ‘d’ tamsayis1 segilerek
K = dL seklinde ikinci bir nokta olan K noktasi elde edilir. Bu K noktasi sifrelemede

kullanilacak olan agik anahtar, d tamsayisi ise 6zel anahtardir.

3.2.5.3. Mesaj Sifreleme:
Sifreleme isleminde ilk olarak gonderici L {ireteg noktasi ve ‘d’ 6zel anahtariyla
K =dL seklinde kendi a¢ik anahtarini iiretir daha sonra alicinin agik anahtar1 Q ve EE

tizerindeki noktalara gomiilen M mesajt1 ile

U, =dL
U,=M+dQ (23)
U =(dL,M +dQ)

seklinde U =(dL,M +dQ) gonderilecek sifreli metin olusturulur.

3.2.5.4. Mesaj Desifreleme:
Desifreleme isleminde alici kendi agik anahtarini olusturmak i¢in kullandig1 6zel
anahtar k ve gondericiden alinan sifrelenmis M metnini
U =(dL,M +dQ) icin U, =dL veU, =M +dQ olmak Uzere
= kU, =k(dL) =d(kL) =dQ (24)
=M =U, -kU, =(M +dQ)-dQ olarak bulur.

Ornek 3.6. 1 Z,, tizerinde tamml1 y* = x> + X +1 eliptik egrisi ile “e=5" mesaj1,

k=10 igin eliptik egri lizerindeki (53,323) noktasina yerlesir, simdi bu mesaj1 kars1

tarafa sifreleyerek gonderelim.Oncelikle gonderici kendi acik anahtarimi olusturmak igin
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rasgele bir 6zel anahtar seger, bu drnek igin génderici 6zel anahtar d =2 segilsin, tireteg
nokta L=(1,100) olarak secilirse agik anahtar

K=d,L=2L
formiiliinden K = 2L bulunur, burada nokta ¢iftleme yontemiyle L = (1,100) noktas1
igin

egim=m= w mod(769)

1

*12
3L 770 d(769) = 325
2%100 _ 200

bulunur ve egimden yararlanarak K noktasinin apsisi

X, =mM?—2x, igin
=(325)" —2*1 mod(769) =512
ve ordinati
Y =M(X, — X )—2%, mod(631) icin
=(325(1-512) — 2) mod(769)
=182

olarak elde edilir. Boylece K =(512,182) bulunmus olur, benzer olarak alic1 da kendi
acik anahtarin1 ayn1 yontemle elde eder, rasgele bir 6zel anahtar secer, bu 6rnek i¢in
gonderici 6zel anahtar d , =6 olarak secilirse ac¢ik anahtar

Q=d,P=2P
formiiliinden Q=6P bulunur, burada iki nokta ¢iftleme ve bir toplama islemi kullanilir ,
bu yontem ile P=(1,100) iirete¢ noktasi secildiginde;
P+P=2P islemi i¢in

2
egim=m = (3><1_+a) mod(769)

1

*12
3L 770 od(769) = 325
2+100 200

olarak bulunur ve egimden yararlanarak 2P noktasinin apsisi

X, =M’ —2x, igin

=(325)" —2*1 mod(769) =512
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ve ordinati
Y =M(X, — X )—2x, mod(631) igin
= (325(1—512) — 2) mod(769)
=182
2P =(512,182) dir.

2P+2P=4P islemi i¢in

2
egim=m= (3><1—+a) mod(769)

1
3%(512)°+1 786433
2*182 364

mod(769) = 350

bulunur ve egimden yararlanarak 4P noktasinin apsisi
X, =M’ —2x, igin
=(350)° —2*512 mod(769) = 743

ve ordinati
Y =M(X, — X, )—2x, mod(631) icin
= (350(512 - 743) —2*512) mod(769)
=482
4P = (743,482) dir.
4P+2P=6P islemi i¢in

egim =m=22"Y1 mod(769)

2 1
_ 482-182 300
743-512 231

bulunur ve egimden yararlanarak 6P noktasinin apsisi

mod(769) = 231

X, =M’ — X, — X,icin
= (231)* —512— 743 mod(769) =583
ve ordinati
Y =m(X, —X,)—2y, mod(769) i¢in
=(231(512 -583) —182) mod(769)
=335
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olarak elde edilir. Boylece alicinin agik anahtar1 6P = (583,335) bulunmus olur. Metnin
sifrelenmesi i¢in alic1 ve gonderen kendi aralarinda agik anahtarlarini paylasir daha
sonra gonderen
U =(dL,M +dQ)
=(2*(1,100),(53,323) + 2(583,335))
=((512,182),(53,323) + (243,65))
=((512,182),(463,598))

seklinde gerekli islemleri yaparak sifrelenmis mesaji ((512,182),(463,598)) olarak elde
eder. Desifreleme isleminde ise alici, gondericinin agik anahtarini kendi 6zel anahtari ile
carpar ve

U =(dL,M +dQ) =((512,182),(463,598)) ve P =(1,100) icin

U =dL=2P U,=M +dQ =(463598) ve k=6 al:i 0zel anahtar:

= kU, =k(dL) =6(2P) =12P =d (kL) = dQ = (243,65)
=M =U, -kU, =(M +dQ)-dQ

= (463,598) — (243,65)

= (463,598) + (243,-65)

= (463,598) + (243,704)

=(53,323)

bulunur.

[x-1] _[53-1] 5]

K 0

orijinal mesaj1 elde edilir.

3.2.6. Eliptik Egri Tabanh Diffie-Hellman Anahtar Degisimi Algoritmasi

Diffie-Hellman anahtar degisimi algoritmasi (DHADA) sonlu cisimlerin ¢arpimsal
guruplar iizerinde tanimli olup bu sistem, gonderici ve alic1 tarafindan segilecek asal
sayi,sonlu cisim , eliptik egri ve bu eliptik egri tizerindeki bir noktanin belirlenmesi
icin anlasarak baglar. Gonderici ve alic1 kendi aralarinda, ayrik logaritma probleminin

zorluk derecesini goz 6nde bulunduracak sekilde bir F, cismi iizerinde tanimli bir

eliptik egri secer. Her iki taraf K e E(F;) olacak sekilde ortak bir iirete¢ nokta seger,

tirete¢ noktanin derecesi ne kadar biiyiikse bu noktanin iirete¢ olarak eliptik egri
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uygulamalarindaki kullanim uygunlugu o kadar artar. Kullanilacak cismin, eliptik

egrinin ve tirete¢ noktasinin segiminden sonra gonderici ve alici sirasiyla «, f olacak

sekilde rasgele bir say1 secerek

P; =aK o
PA = ,BK ( )
seklinde kendi agik anahtarlarini olustururlar ve bu agik anahtar1 biribirilerine
gonderirler. Sirastyla gonderici ve alic
M =aP, = a(/K) = f(aK) = P (26)

seklinde paylasimli gizil (shared secret) olarak bilinen ayn1 M noktasini elde etmis

olurlar(Rodrigez ve Ark. 2007).

3.2.6.1. Sifreleme:
DHADA ile bir diiz mesaj, eliptik egri lizerindeki Q noktalarina doniistiiriiliip, anahtar

degisimiyle iiretilen bir M paylasimli gizil noktasi ile

Y=(U1]j), Q=(,d) ve M =(f,c) (27)

(U, J)=(f,0)+(t,d) (28)

seklinde sifreli Y = (u, j) noktasina dondistiirtliir.

3.2.6.2. Desifreleme:
DHADA ile sifreli mesaj, anahtar degisimiyle iiretilen bir M paylasiml gizil
noktasi ile (27) i¢in

(t,d)=(u, ))—(f.c) (29)

hesaplanarak orijinal metin olan Q = (t,d) noktasi elde edilir.
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3.2.7. Eliptik Egri Tabanh Sayisal iImza Algoritmasi
Eliptik egri sayisal imza algoritmasi i¢in p asal ve E(a,b) F(p) tizerinde tanimh
bir eliptik egri, T =(r,t) ise derecesi q gibi ANSI X9.62 geregi ikilik tabanda

2160

q> seklinde en az 160 bitlik uzunluga sahip bir asal tamsay1 olan bir iirete¢ nokta

olsun(Rodrigez ve Ark. 2007).

3.2.7.1. imzalama

Oncelikle génderen 1< 0 < q—1 olacak sekilde bir 0 6zel anahtar seger ve

PG = OGT (30)

gibi bir Py acgik anahtart olusturur. Bir Q mesajinin gonderen tarafindan imzcisimmast
islemi i¢in 1< z < q—1 olacak sekilde baska bir rasgele sayi segilir ve ardindan Q

mesaji
U =zT =(w,e)
h=w mod (q) (31)
c=(Q+o0zh)/z mod (q)

hesaplamalari ile bulunan (h,c) ¢ifti ile imzcisimmus olur, burada dikkat edilmesi
gereken husus (h,c) ciftinin her bir parametresinin sifirdan farkli olmasidir, olmamasi

durumunda rasgele secilen z tamsayisi, ilgili parametreler sifir olmaktan kurtarilana

kadar degistirilir ve igslemler tekrarlanir.

3.2.7.2. imza Dogrulama

Alici tarafi mesaj ile gelen imzay1 dogrulamak i¢in 1< a < q—1 olacak
sekilde bir a rasgele tamsayisini seger ve daha sonra imza olarak gonderilen (h,c)

¢iftinin her bir parametresi i¢in
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l1<h,c<q (32)

dogrulamasini yapar ve
b=Q/c mod(q)

n=h/c mod(q)
bT +nog = (i, J) (33)

m =i mod(q)

degerlerini hesaplar, eger m=h bulunursa imza dogrulanmis olur.

3.2.8. Eliptik Egri Tabanh El-Gamal imzalama Semasi
Eliptik egri El-Gamal sayisal imza algoritmasi (EEESIA) icin p asal ve
E(a,b) F(p) tizerinde tanimli bir eliptik egri, T =(r,t) ise derecesi q gibi asal

olmasi gerekmeyen bir iirete¢ nokta olsun (Babinkostova 2011).

3.2.8.1. imzalama
Oncelikle génderen 1< 0, < q—1 olacak sekilde bir 0, dzel anahtar seger
ve (30) denklemindeki gibi bir P; acik anahtari olusturur. Bir Q mesajinin gonderen
tarafindan imzcisimmasi iglemi i¢in 1< z < q—1 ve (z,q) =1olacak sekilde baska bir

rasgele say1 secilir ve ardindan Q mesaji
U =2zT =(w,e)
h=w mod (q) (33)
c=(Q-ogzh)/z mod (q)

hesaplamalari ile bulunan (h,c) ¢ifti ile imzcisimmus olur, burada dikkat edilmesi
gereken ilk husus EEESIA ‘nda imza hesaplanirken kullanilan

c=(Q+ogh)/z mod (q)
yerine

c=(Q-ozh)/z mod (q)
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kullanilmasidir, ikinci husus ise (h,c) ¢iftinin her bir parametresinin sifirdan farkli
olmasidir, olmamasi durumunda rasgele secilen z tamsayisi, ilgili parametreler sifir
olmaktan kurtarilana kadar degistirilir ve islemler tekrarlanir.

3.2.8.2. imza Dogrulama

Alici tarafi mesaj ile gelen imzay1 dogrulamak i¢in 1< a < g—1 olacak sekilde bir
a rasgele tamsayisini secger ve daha sonra imza olarak gonderilen (h,c) giftinin her bir

parametresi i¢in (32) ile dogrulamasini yapar ve
b=Q/c mod(q)
n=h/c mod(q)

bT —nog =(i, J)
m =i mod(q)
degerlerini hesaplar , yine burada EEESIA nin dogrulama islemlerindeki
bT +no; =(i, j)
yerine
bT —no; =(i, j)

olduguna dikkat edilmelidir. Eger m=h bulunursa imza dogrulanmis olur.

3.2.9. Ayrik Logaritma ve Eliptik Egri Ayrik Logaritma Problemi

Ayrik logaritma problemi, m* = yseklindeki bir esitlik igin x =log? seklindeki
x degerlerinin bulunmasi temeline dayanmaktadir (Coultas 2008)(Katz ve Ark. 2007).
Eliptik egri ayrik logaritma problemi ise kisaca bir eliptik egri tizerindeki P ve Q
noktasi bilindiginde Q =KkP seklindeki bir denklemden k tamsayisinin elde edilmesi
problemidir(Cohen ve Ark. 2005). Bu noktadan hareketle eliptik egri El-Gamal sifre

¢ozme ve Diffie-Hellman anahtar degisim protokolii ayrik logaritma problemine dayanan

baslica algoritmalardir.

3.2.10. Eliptik Egri EI-Gamal Sifreleme Program Tanitimi
Ornek sifreleme programi, java programlama dili ile standart kriptoloji
kiitiiphaneleri kullanilmadan temel diizeye indirgenip NetBeans IDE 6.9 kullanilarak

yazilmustir. Ilk olarak masaiistii uygulamasi calistirildiginda Sekil 5.7 goriintiilenir.
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L )
ELIPTIK EGRI EL-GAMAL SIFRELEME PROGRAMI
Egri Parametreleri Mesaj Bilgileri Private Key Secim Alani Sifreleme
* [:‘l Harf: D Gonderici Alict ‘ Sifrele J
7 [*I k= D lSeginiz IVI lSeginiz |V’ [ ‘

asal= | |

. Public Key Alami
Mesaj ve Bilgi Isleme

’ Hazirla i Derchoma

Verileri Igle ‘ ) . ’ Degifre ‘
Gonderici Alci

Ortak Ureteg: | Seginiz x \ | | J ‘ |
Mesaj Noktasi : S

Sekil 5.7. Java uygulamasinin ekran goriintiisii

Sirasiyla, eliptik egri parametreleri olan a,b ve asal sayr girildikten hemen sonra
‘Mesaj Bilgileri” sekmesinde sifrelenecek harf ve uygun bir ‘k’ degeri girilir, ‘Mesaj ve
Bilgi isleme’ sekmesindeki ‘Verileri Isle’ butonuna basilir, bu butonun goérevi , girilen
parametrelerin EES i¢in uygun olup olmadigini sinar, lirete¢ noktasit olusturur,
sifrelenecek harfi EE iizerindeki bir noktaya doniistliriir ve son olarak goénderici ve
alicinin private key bilgilerini olusturur. Urete¢ noktasi, gonderenin ve alicinin private
keyleri belirlenmesinin ardindan ‘Public Key’ sekmesindeki ‘Hazirla’ butonuna
basilarak iki tarafinda public keyleri olusturularak tiim safhalar tamamlanir, boylece
‘Sifreleme’ sekmesindeki ‘Sifrele’ butonuna basilarak EE noktas1 sifrelenir,
‘Desifreleme’ sekmesindeki ‘Desifrele’ butonuna basilarakta sifrelenmis metin desifre

edilir.

EES sisteminin simiile edilmis 6rnek programinin 6ziinde kullanilan metodlar ve

aciklamalar agsagida verilmistir.

‘Parametrekontrol’ metodu, EE domain parametrelerinin EES uygunlugunu kontrol

eder.

public bolean Parametrekontrol(int asal,int a,int b){
Bolean sonuc= true;

For(int i=2;i<asal;i++){
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if(asal%i==0){ sonuc=false; }

}

if(((-16)*(4*(a*a*a)+27*(b*b)))%asal==0){ sonuc=false; }
return sonuc;

}

‘Donusturapsis’ ve ‘Donusturordinat’ metodlari, ‘k’ parametresi ile sifrelenecek

harfi EE tizerinde karsilik gelecek ilgili noktaya doniistiirme gorevi gortir.

public int Donusturapsis(int sayi,int k, int a,int b,int modn){
int islem1,y=0,i,j;
int start=(k*sayi)+1;
int end =(k*sayi)+k+1;
for (i=start;i<end;i++){
isleml = ((i*i*i)+a*i+b);
isleml = islem1%modn;
for(j=0;j<modn;j++){
int p= (j*j)%modn;
if(p==islem1){
y=i;
break;
}
}
if(y!=0)}{
break;
}
if(i==(end-1)&&y==0){ System.out.printn("k="+k+" parametresi yetersiz degistiriniz!!"); }
}
return i;
}
public int Donusturordinat(int sayi,int k, inta, int b, int modn){
int islem1,y=0,i,j=0;
int start=(k*sayi)+1;
int end =(k*sayi)+k+1;
for (i=start;i<end;i++){
isleml = ((i*i*i)+a*i+b);
isleml = islem1%modn;

for(j=0;j<modn;j++){
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int p= (j*j)%modn;
if(p==islem1){
y=i;
break;
}
}
if(y!'=0){
break;
}
if(i==(end-1)&&y==0){ System.out.println("k="+k+" parametresi yetersiz degistiriniz!!"); }
}

return j;

}

‘Noktabul” metodu, EE domain parametreleri ile olusturulacak gurubun

elemanlarini bulur.

public void Noktabul(int sayi , int a, int b,int diziuzunlugu){
long y,p,a;
inti,j,z=0;
Object noktadizisi[] = new Object[diziuzunlugu+1];
for(i=0;i<sayi;i++)
{
y=(i*i*i)+a*i+b;
y=y%sayi;
p=(i*i*i)+a*i+b;
q=p%sayi;
for(j=0;j<sayi;j++)}{
if(()) %sayi==y{

Z++;

noktadizisi[z]=i+","+j;

¥

}

jComboBox1.setModel(new javax.swing.DefaultComboBoxModel(noktadizisi));
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‘Noktasayisi’ metodu, EE domain parametreleri ile olusturulacak gurubun eleman

sayisint bulur.

public int Noktasayisi(int sayi , int a, int b){

long y,p,q;

inti,j,z=0;

for(i=0;i<sayi;i++)

{

y=(i*i*i)+a*i+b;

y=y%sayi;

p=(i*i*i)+a*i+b;

q=p%sayi;

for(j=0;j<sayi;j++){
if(()) %sayi==y{

Z++;
}
}
}
return z;
}

public void noktatopla(int modn, int X, int y, int a,int noktasayisi){

double x3,y3,egim = 0.0;

for(int k=0;k<modn;k++){
egim = ((double )((((double) 3*x*x)+ (double) a)+ k*modn)/(double) (2*y));
if (egim==Math.round(egim)){
break;
¥

}

x3 = ((egim*egim)-2*x)%modn;

y3 =(egim*(x-x3)-y);

if((y3%modn)<0){

y3=(y3%modn)+modn;
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}
y3=y3%maodn;
for(int i=3;i<=noktasayisi;i++){
if(x!=x3&&y'=y3){
for(int k=0;k<modn;k++){
egim = (double )((double)(((double) y3)- (double) y)+k*modn)/ (double) ((double)(x3)-
(double)(x));
if (egim==Math.round(egim)){
break;
}
}
x3 = ((egim*egim)-x-x3)%modn;
y3 =(egim*(x-x3)-y);
if(y3<0){
for(int g=1;g<modn;g++){
double ¢ =y3+g*modn;
if(c>0){
y3=c%modn;
break;
}
}
Yelse{
y3=y3%maodn;
}

if(x==x3&&y==y3&&Yy!'=0){
for(int k=0;k<modn;k++){
egim = (((double)(((double) 3*x*x)+ (double) a)+ k*modn)/(double) (2*y));
if (egim==Math.round(egim)){
break;
}
}
x3 = ((egim*egim)-2*x)%modn;
y3 =(egim*(x-x3)-y);
if(y3<0){
for(int g=1;9<modn;g++){
double ¢ =y3+g*modn;
if(c>0){
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y3=c%modn;
break;
}

}

Yelse{
y3=y3%maodn;

‘Alicipkbul’ metodu, iireteg, alici private key ve diger bilgiler ile alicinin public

key noktasini olusturur.

public String Alicipkbul(String uretec,int egrinoktasayisi,int aliciprivatekey,int modn,int a ){
int x,y;
Pattern pat = Pattern.compile(™,");
String strs[] = pat.split(uretec);
x=Integer.parselnt(strs[0]);
y=Integer.parselnt(strs[1]);
double x3,y3,egim = 0.0;
x3=Integer.parselnt(strs[0]);
y3=Integer.parselnt(strs[1]);
String arr[]J=new String[egrinoktasayisi+1];
arr[1]=x3+","+y3;
for(int i=2;i<=aliciprivatekey;i++){
if(x!=x3&&y!'=y3){
for(int k=0;k<modn;k++){
egim = (double )((double)(((double) y3)- (double) y)+k*modn)/ (double) ((double)(x3)-
(double)(x));
if (egim==Math.round(egim)){
break;
}

¥

x3 = ((egim*egim)-x-x3)%modn;

y3 =(egim™(x-x3)-y);

if(x3<0){

for(int g=1;g<modn;g++){
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double | =x3+g*modn;
if(1>0){
x3=1%modn;
break;
}
}
Yelse{
x3=x3%maodn;
}
if(y3<0){
for(int g=1;g<modn;g++){
double ¢ =y3+g*modn;
if(c>0){
y3=c%maodn;
break;
}
}
Yelse{
y3=y3%modn;
}
int aa = (int)x3;
int bb = (int)y3;
arr[i]=aa+","+bb;
}
if(x==x3&&y==y3&&Yy!'=0){
for(int k=0;k<modn;k++){
egim = (((double)(((double) 3*x*x)+ (double) a)+ k*modn)/(double) (2*y));
if (egim==Math.round(egim)){
break;
}
}
x3 = ((egim*egim)-2*x)%modn;
y3 =(egim*(x-x3)-y);
if(y3<0){
for(int g=1;g<modn;g++){
double ¢ =y3+g*modn;
if(c>0){
y3=c%modn;
break;
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}
}
Yelse{
y3=y3%modn;
}
int aa = (int)x3;
int bb = (int)y3;

arr[i]=aa+","+bb;

}

return arr[aliciprivatekey];

}

‘Gondericipkbul” metodu, iireteg, gonrerici private key ve diger bilgiler ile

gondericinin public key noktasini olusturur.

public String Gondericipkbul(String uretec,int egrinoktasayisi,int gondericiprivatekey,int modn,int a
A

int x,y;

Pattern pat = Pattern.compile(™,");

String strs[] = pat.split(uretec);

x=Integer.parselnt(strs[0]);

y=Integer.parselnt(strs[1]);

double x3,y3,egim = 0.0;

x3=Integer.parselnt(strs[0]);

y3=Integer.parselnt(strs[1]);

String arr[]J=new String[egrinoktasayisi+1];

arr[1]=x3+","+y3;

for(int i=2;i<=gondericiprivatekey;i++){
if(x!=x3&&y'=y3){
for(int k=0;k<modn;k++){
egim = (double )((double)(((double) y3)- (double) y)+k*modn)/ (double) ((double)(x3)-
(double)(x));
if (egim==Math.round(egim)){

break;
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¥
}
x3 = ((egim*egim)-x-x3)%modn;
y3 =(egim*(x-x3)-y);
if(x3<0){
for(int g=1;g<modn;g++){
double | =x3+g*modn;
if(1>0){
x3=1%modn;
break;
}
}
Yelse{
x3=x3%maodn;
}
if(y3<0){
for(int g=1;g<modn;g++){
double ¢ =y3+g*modn;
if(c>0){
y3=c%modn;
break;
¥
¥
Telse{
y3=y3%maodn;
}
int aa = (int)x3;
int bb = (int)y3;
arr[i]=aa+","+bb;
}
if(x==x3&&y==y3&&Yy!=0){
for(int k=0;k<modn;k++){
egim = (((double)(((double) 3*x*x)+ (double) a)+ k*modn)/(double) (2*y));
if (egim==Math.round(egim)){
break;
}
}
x3 = ((egim*egim)-2*x)%modn;

y3 =(egim*(x-x3)-y);
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if(y3<0){
for(int g=1;g<modn;g++){
double ¢ =y3+g*modn;
if(c>0){
y3=c%modn;
break;
}
}
Jelse{
y3=y3%modn;
}
int aa = (int)x3;
int bb = (int)y3;

arr[i]=aa+","+bb;

}

return arr[gondericiprivatekey];

}

‘Carp’ metodu , EE iizerindeki bir noktayi verilen diger bir skaler ile carpma

islemini yerine getirir.

public String Carp(String uretec,int egrinoktasayisi,int carpan,int modn,int a ){
int x,y;

Pattern pat = Pattern.compile(*,");
String strs[] = pat.split(uretec);
System.out.printin("uretec="+uretec);
x=Integer.parselnt(strs[0]);
y=Integer.parselnt(strs[1]);
System.out.printin("x="+x+" y="+y);
double x3,y3,egim = 0.0;
x3=Integer.parselnt(strs[0]);
y3=Integer.parselnt(strs[1]);

String arr[]J=new String[egrinoktasayisi+1];
arr[1]=x3+","+y3;

for(int i=2;i<=carpan;i++){
if(x!=x3&&y!'=y3){
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for(int k=0;k<modn;k++){
egim = (double )((double)(((double) y3)- (double) y)+k*modn)/ (double) ((double)(x3)-
(double)(x));
if (egim==Math.round(egim)){

break;

}
}
if(egim<0){
for(int g=1;g<modn;g++){
double | =egim+g*modn;
if(I>0){
egim=1%modn;
break;
}
}
Yelse{

egim=egim%modn;

x3 = ((egim*egim)-x-x3)%modn;
y3 =(egim*(x-x3)-y);
if(x3<0){
for(int g=1;g<modn;g++){
double I =x3+g*modn;
if(1>0){
x3=1%modn;
break;
¥
¥
Yelse{
x3=x3%modn;
}
if(y3<0){
for(int g=1;g<modn;g++){
double ¢ =y3+g*modn;
if(c>0){
y3=c%maodn;
break;

42



Aziz Mahmut YUCELEN

}

}
}
Yelse{
y3=y3%modn;
}
int aa = (int)x3;
int bb = (int)y3;

arr[i]=aa+","+bb;

if(x==x3&&y==y3&&Yy'=0){

for(int k=0;k<modn;k++){

egim = (((double)(((double) 3*x*x)+ (double) a)+ k*modn)/(double) (2*y));

if (egim==Math.round(egim)){

break;

}
}
if(egim<0){
for(int g=1;g<modn;g++){
double | =egim+g*modn;
if(1I>0){
egim=I%modn;
break;
}
}
Yelse{
egim=egim%modn;

}

x3 = ((egim*egim)-2*x)%maodn;

y3 =(egim*(x-x3)-y);
if(y3<0){
for(int g=1;g<modn;g++){
double ¢ =y3+g*modn;
if(c>0){
y3=c%modn;
break;
}
}

Yelse{
y3=y3%modn;
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}
if(x3<0){
for(int g=1;g<modn;g++){
double | =x3+g*modn;
if(I>0){
x3=1%modn;
break;
¥
¥
Yelse{
x3=x3%modn;
}
int aa = (int)x3;
int bb = (int)y3;
arr[i]=aa+","+bb; }
¥

return arr[carpan];

}

‘Topla’ metodu verilen iki EE noktasini toplar, bu toplama islemi yapilirken iki
noktanin kendi aralarindaki benzerlik durumlar kontrol edilerek her bir duruma 6zel

islemler gerceklestirilir.

public String Topla(String ilknokta,String sonnokta,int modn,int a ){
double ilk_x,ilk_y,son_x,son_y;
Pattern pat = Pattern.compile(",");
String ilk_strs[] = pat.split(ilknokta);
ilk_x=Integer.parselnt(ilk_strs[0]);
ilk_y=Integer.parselnt(ilk_strs[1]);
Pattern patl = Pattern.compile(*,");
String son_strs[] = pat.split(sonnokta);
son_x=Integer.parselnt(son_strs[0]);
son_y=Integer.parselnt(son_strs[1]);
double x3=0.0,y3=0.0,egim = 0.0;

if(ilk_x!=son_x&&ilk_y!=son_y){
for(int k=0;k<modn;k++){
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egim = (double )((double)(((double) son_y)- (double) ilk_y)+k*modn)/ (double)

((double)(son_x)-(double)(ilk_x));
if (egim==Math.round(egim)){
break;
}
}
if(egim<0){
for(int g=1;g<modn;g++){
double | =egim+g*modn;
if(1>0){
egim=1%modn;
break;
}
}
Yelse{
egim=egim%modn;
}
x3 = ((egim*egim)-ilk_x-son_x)%modn;
y3 =(egim*(ilk_x-x3)-ilk_y);
if(x3<0){
for(int g=1;g<modn;g++){
double | =x3+g*modn;
if(1>0){
x3=1%maodn;
break;
}
}
Yelse{
x3=x3%maodn;
}
if(y3<0){
for(int g=1;g<modn;g++){
double ¢ =y3+g*modn;
if(c>0){
y3=c%modn;
break;
}
}
Yelse{
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y3=y3%modn;
}

}
if(ilk_x==son_x&&ilk y==son_y&&ilk y!'=0){
for(int k=0;k<modn;k++){
egim = (((double)(((double) 3*ilk_x*ilk_x)+ (double) a)+ k*modn)/(double) (2*ilk_y));
if (egim==Math.round(egim)){
break;
}
}
if(egim<0){
for(int g=1;g<modn;g++){
double | =egim+g*modn;
if(1>0){
egim=l%modn;
break;
}
}
Jelse{
egim=egim%modn;
}
x3 = ((egim*egim)-2*ilk_x)%modn;

y3 =(egim*(ilk_x-x3)-ilk_y)%modn;

if(x3<0){
for(int g=1;g<modn;g++){
double I =x3+g*modn;
if(1>0){
x3=I%modn;
break;
}
¥
Yelse{

Xx3=x3%modn;

if(y3<0){
for(int g=1;g<modn;g++){
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double ¢ =y3+g*modn;
if(c>0){
y3=c%maodn;
break;
}

}

Yelse{
y3=y3%maodn;

int aa = (int)x3;
int bb = (int)y3;

return aa+","+bb;

¥

‘Toplavecarp’ metodu, verilen iki EE noktasini topla ve ¢arp alt metoduyla toplar

ve carpar. Bu metod mesajin gonderilmeye hazir hale gelmesini saglar.

public void Toplavecarp(String gondericipk,int egrinoktasayisi,int gondericiprivatekey,String
alicipk,String mesajnoktasi,int a,int b,int modn ){

int alicipk_x,alicipk_y,mesaj_x,mesaj_y,gondericipk_y,gondericipk_x;

double x3,y3,egim = 0.0,sonucl_x,sonucl_y;

String carpilannokta,toplanannokta;

carpilannokta=carp(alicipk, egrinoktasayisi,gondericiprivatekey, modn, a) ;

toplanannokta = topla(carpilannokta, mesajnoktasi, modn, a);

sifrelitext.setText(gondericipk+","+toplanannokta);

¥

‘Desifrele’ metodu, girilen sifreli metini diger ek parametreler ile isleme tabi

tutarak sifrelenmeden 6nce ki EE {izerindeki noktalara geri doniistiirtir.

public void Desifrele (String sifrelimetin,int modn,int kint a, int egrinoktasayisi,int carpan){
int ilk_x,ilk_y,son_x,son_y;

Pattern pat = Pattern.compile(™,");

String ilk_strs[] = pat.split(sifrelimetin);

ilk_x=Integer.parselnt(ilk_strs[0]);

ilk_y=Integer.parselnt(ilk_strs[1]);
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String uretec = ilk_x+","+ilk_y;

String ilknokta = carp(uretec, egrinoktasayisi, carpan, modn, a);
Pattern pat2 = Pattern.compile(",");

String nokta_strs[] = pat2.split(ilknokta);
ilk_x=Integer.parselnt(nokta_strs[0]);
ilk_y=modn-Integer.parselnt(nokta_strs[1]);

ilknokta = ilk_x+","+ilk_y;

son_x=Integer.parselnt(ilk_strs[2]);
son_y=Integer.parselnt(ilk_strs[3]);

String sonnokta = son_x+","+son_y;
String sonuc = topla(ilknokta,sonnokta, modn, a);
Pattern pat3 = Pattern.compile(™,");

String x_strs[] = pat3.split(sonuc);

int desifre_x=Integer.parselnt(x_strs[0])/K;

String sifresizmetin = numbertotext(desifre_x);
desifretext.setText(sifresizmetin);

}

Texttonumber metodu girilen harfin say1 karsiligin1 dondiiriir, boylece sifreleme

isleminin ilk doniistimii saglanmis olur.

public int texttonumber(char harf){

int number=30;
switch(harf){
case 'a' :number=0; break;
case 'b' : number=1; break; case'c': number=2; break; case'¢': number=3; break;
case 'd' : number=4; break; case 'e': number=5; break; case 'f': number=6; break;
case 'g' : number=7; break; case'g' : number=8; break; case 'h' : number=9; break;
case 1': number=10; break; case'i' : number=11; break; case'j' : number=12; break;
case 'k': number=13; break; case 'I': number=14; break; case 'm': number=15; break;
case 'n' : number=16; break; case '0' : number=17; break; case '0': number=18; break;
case 'p' : number=19; break; case 'r': number=20; break; case's': number=21; break;
case 's' : number=22; break; case 't': number=23; break; case 'u': number=24; break;
case 'i' : number=25; break; case 'v': number=26; break; case'y' : number=27; break;

case 'z' : number=28; break; default: System.out.println("deger bulunamadi™);

}

return number;
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Numbertotext metodu girilen saymin harf karsiligin1 dondiiriir, bu durum

desifreleme isleminin son adimidir.

public String Numbertotext(int sayi){

int number=30;

String deger=null;

}

switch(sayi){
case 0: deger="a"; break;
case 3 : deger="¢";break;

case 6 : deger="f";break;

case 9 : deger="h";break;

case 12 :deger="j";break;
case 15 : deger="m";break;
case 18 : deger="0";break;
case 21 : deger="s";break;
case 24 : deger="u";break;
case 27 : deger="y";break;

case 1 : deger="b";break;
case 4 : deger="d"; break;

case 7 : deger="g";break;

case 10 : deger="1";break;

case 13 :deger="k";break;

case 16 : deger="n";break;

case 19 : deger="p";break;
case 22 : deger="g";break;
case 25 : deger="1";break;

case 28 : deger="z";break;

default: System.out.println("deger bulunamad1");

return deger;

}
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case 2 : deger="c"; break;

case 5 : deger="e";break;

case 8 : deger="g";break;

case 11 : deger="1";break;
case 14 :deger="1";break;
case 17 : deger="0";break;
case 20 : deger="r";break;
case 23 : deger="t";break;
case 26 : deger="v";break;
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4. BULGULAR VE TARTISMA
EES sisteminin RSA ve diger giiclii sifreleme tekniklerine gore istiinliigi, ayni

giivenlik seviyesini daha az anahtar uzunlugu ile gergeklestirmesidir.

Cizelge 7.1 Anahtar uzunlugu ve giivenlik karsilagtiritlmasi (Cohen ve Ark. 2005)

Bant Genisligi Anahtar Uzunlugu
2000 bitlik uzun 100 bit Acik Anahtar | Gizli
mesajlar uzunlugundaki (bit) Anahtar
icin imza buyuklugu (bit) | mesajin (bit)
sifrelendikten
sonras! uzunlugu
RSA 1024 1024 1088 2048
ECC 320 321 161 160

sistemlerine

Cizelge 7.1°de bu durum acike¢a ortaya ¢ikmakta, anahtar uzunlugunun sifreleme

gore

kiyaslanmasi

o1

verilmektedir

(Cohen ve

Ark.
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5. SONUC VE ONERILER

Gilinlimiiz teknolojisinin vaz geg¢ilmez unsurlarindan biri olan giivenilirligin,
elektronik iletisimde dnemi git gide artamakta ve buna paralel olarak hizina yetisilmekte
giicliik ¢ekilecek ilerlemelere sebep olmaktadir. Elektronik ve diger ilgili iletisim
sistemlerinde kullanilan sifreleme sistemleri uygulama cisimlerini genisleterek
insanlarin hayatlarini kolaylastiracak bir¢ok yenilige temel olusturmus ve buna devam
etmektedir.

Teknolojinin ilerlemesine paralel olarak RSA, DES, 3DES ve diger sifreleme
sistemlerine ECC Eliptik Egri Sifreleme gibi giiclii sistemler gelistirilmistir. Eliptik egri
sifreleme bu anlamda diger giivenli ve hizli olarak nitelendirilen sifreleme tekniklerine
gore ayn1 glivenlik seviyesinde diisiik anahtar uzunlugunu kullanmasi, gelecegin bu

sistemlere ihtiya¢ duyacagini géstermektedir.

53



54



Aziz Mahmut YUCELEN

6. KAYNAKLAR

Babinkostova L. (2011). http://math.boisestate.edu/~liljanab/Crypto2Spring10/ec egl.htm,(.Sayfa 19-
23,24).

Cohen H.,Frey G.,Avanzi R.,Doche C.,Lange T.,Nguyen K., ve Vercauteren F. (2005), Handbook of
Elliptic and Hyperelliptic Curve Cryptography, Chapman & Hall/CRC, CRC Press Company, T&F
Group (Sayfa 1)

Coultas M.(2008),Elliptic Curves and Cryptography,Rapor,(Sayfa 13)

Enge A.(1999), Elliptic Curve and Their Applications to Cryptography, Kluwer Academic Publisher
Group (Sayfa 95)

Friswell R.(2010),Elliptic Curves, Cryptography and Factorisation, Durham University Department of
Mathmatical Sciences, 4. Proje, (Sayfa 65-72)

Hankerson D. , Menezes A. , Vanstone S. (2003) Guide to Elliptic Curve Cryptography. Springer-
Verlag,(Sayfa 76,78-79)

Katz J.,Lindell Y. (2007),Introduction to Modern Cryptography, Chapman &

Hall/CRC, CRC Press Company.(Sayfa 277)
McReynolds J.(2008),Elliptic Curves and Cryptography, Rapor,(Sayfa 34).

Rodriguez-Henriquez F., Pérez A., Saqib A.N., ve Ko¢ C.K. (2007). Cryptographic Algorithms on

Reconfigurable Hardware. Springer,(.Sayfa 19-23,24).

Standarts for Efficent Cryptography (2000),SEC 1: Elliptic Curve Cryptography, Arastirma,(Sayfa 3)

Yavuz I. (2008), Eliptik Egri Kriptosisteminin FPGA Uzerinde Gergeklenmesi. Yiiksek Lisans Tezi
(Sayfa 9)

Washington L.C.(2008),Elliptic Curves Number Theory and Cryptography Second Edition, Chapman &
Hall/CRC T&F Group,(Sayfa 12-18)

55


http://www.springerlink.com/content/?Author=Francisco+Rodr%c3%adguez-Henr%c3%adquez
http://www.springerlink.com/content/?Author=Arturo+D%c3%adaz+P%c3%a9rez
http://www.springerlink.com/content/?Author=Nazar+Abbas+Saqib
http://www.springerlink.com/content/?Author=%c3%87etin+Kaya+Ko%c3%a7

56



Aziz Mahmut YUCELEN

OZGECMIS

Ad1 Soyadi . Aziz Mahmut YUCELEN
Dogum Yeri . Diyarbakir
Dogum Tarihi : 06.06.1980

Medeni Hali : Evli

Yabanci Dil . Ingilizce

Egitim Durumu (Kurum ve Y1li)
Lise : Yunus Emre Lisesi 1994-1997

Lisans : Dicle Universitesi —Fen Fakiiltesi Matematik 1999-2003

Calistig1 Kurum/Kurumlar ve Yil:

D.U. Bilgi Islem 2003-2004
Karacadag Dershanesi 2005-2007
Final Dershanesi 2007-2008
Dicle Universitesi 2008- ...

57



	IcKapak
	jurionay
	TEZ-Baslik SON
	TEZ-Ana Son2

