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ONSOZ

Kisisel verilerin korunmasi verinin korunmasi degil kisiyle ilgili verilerin
islenmesi nedeniyle bireyin Ozgirliigiiniin korunmasidir; bir baska deyisle veri

giivenligi sorunu degil, bir 6zgiirliik sorunudur.

“KISISEL VERILERIN KORUNMASI VE KOLLUK HiZMETLERI” adimi
tasiyan bu c¢alisma ile kisisel verilerin korunmasi ile ilgili genel ilkeler 15181nda kolluk

faaliyetlerinin incelenmesi amaglanmustir.

Bu calismanin hazirlanmasinda bana sonsuz destek olan esime ve oOzellikle
oglum Ahmet Thsan ve kizim Iclal’e, calismama ev sahipligi yapan Dicle
Universitesi’ne ve degerli danismanim Yrd.Dog¢.Dr. SONGUL ATAK ’a, ayrica Kisisel
verilerin korunmasi alanindaki c¢aligsmalarini istifademize sunan Dog¢. Dr. Oguz

SIMSEK , Yrd. Dog. Dr. Elif KUZECI ve Dr. Aydin AKGUL e tesekkiirlerimi sunarim.

Ramazan KARABULUT

Diyarbakir 2014



OZET

21’inci ylizyilda bilisim ve teknoloji alaninda yasanan bas dondiiriicli gelismeler
beraberinde 6zel hayatin gizliligi kavraminin alanini daraltarak kisiye 6zel veriler olarak

tanimlayabilecegimiz kisisel verilerin korunmasi problemini getirmistir.

Kigisel verilerin korunmasi alaninda uluslararasi alanda bir¢ok diizenleme
yapilmis olmasina ragmen Avrupa Birligine iiye olma hedefinde olan iilkemizde, insan
haklarinin en temel Ogeleri arasina girmis bulunan kisisel verilerin korunmasi
konusunda kapsamli bir diizenleme yapilmamistir. Bu durum temel hak ve

Ozgiirliiklerin korunmasi agisindan biiytik bir eksiklik olusturmaktadir.

Idare tarafindan suglarin dnlenmesi sirasinda, kisisel verilerin korunmasi ve
givenli bir sekilde transferi idarenin yerine getirmesi gerekli en Onemli

gorevlerindendir.

Ozellikle kamu giiciiniin yogun olarak kullanildigi ve kolluk faaliyetleri
sirasinda  kisisel veri niteliginde olan bilgilerin toplamast ve degerlendirmesi

islemlerinin yasal olarak diizenlenmesi gerekmektedir.

Anahtar Kelimeler

Kisisel veri, kigisel verilerin korunmast, kolluk hizmetleri.



ABSTRACT

In the 21th century breathtaking technological improvements cause the problem
of saving private data described as confidential data, beside they restrict privacy of
personal life.

Although there are a lot of arrangements on the international stage about
private data protection known one of the basic human rights jthere hasn’t been any
arrangement about it in our country on the purpose of being an European union

member. This fact creates a huge gap in the protection of basic rights and freedoms.

Protecting private data is one of the important duties of administration to be

fulfilled at the time of preventing crimes.

Especially during gendarmerie- police forces’ operations in which public force is

used intensely, legal arrangement is needed to gather information known as private data.

Keywords

Private Data, Private Data Protection, Preventive Gendarmerie Services.
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GIRIS

Teknolojik ve bilimsel gelismeler neticesinde i¢inde yasadigimiz diinya sanal bir
hale doniismiistiir. Diinyamizi saran dijital ag sayesinde evinde bilgisayar ve internet

olan bir kisinin bilgiye ulagmasi artik bir tus mesafesi kadar kisalmistir.

Bilgi Cagi toplumlarinda kisinin kendisi hakkindaki bilgi/enformasyon
tizerindeki tayin hakki (self-determinasyon) bilgisayar sistemlerinin yayginlagmasi,
internet kullaniminin artmast ve bliylik miktarda verileri ¢ok hizli sekilde igleme ve
iletme kapasitelerinin kisisel verilerin olusturulmasi, saklanmasi ve kullanilmasinda
basta gelen ara¢ olmasi nedeniyle kisinin kendi verileri lizerindeki kontrol yetenegi
kaybolmus, 6zel hayatin gizliliginin korunmasma iliskin kolayliklar da ortadan

kalkm1§t1rl .

Kisisel verilerin korunmasinda temel amag¢ verinin korunmasi degil verilerin

sahibi olan bireyin temel hak ve 6zgiirliiklerinin korunmasidir.

Kamusal hizmetlerin yiiriitilmesi esnasinda kisisel verilerimiz yogun olarak
kullanildig1 gibi ticari faaliyetlerde bulunan 6zel sirketler basta olmak tizere bir¢cok
kurulus tarafindan kisisel verilerimiz kayit altina alinmakta ve degisik maksatlarla

kullanilmaktadir.

Kisisel verilerin kaydedilmesi, korunmas1 ve transferi sirasinda kisisel hak ve
ozgurliiklerin  korunmasi konusu yaklasik yarim asirdir uluslararast toplumun
giindeminde yer almasina ragmen iilkemizde heniiz kisisel verilerin korunmas1 alaninda

ciddi bir adim atilabilmis degildir.

! KETIZMEN, Muammer., Tiirk Ceza Hukukunda Bilisim Suclari, 1. Basim, Adalet Yaynlari,
Ankara, 2008, 5.194-195.



Kisisel verilerin korunmasi alaninda gerekli yasal diizenlemeler yapilmadigi gibi

ozellikle kolluk faaliyetleri esnasinda bu veriler yogun olarak isleme tabi tutulmaktadir.

Bu calismada kisisel verilerin korunmasi ile ilgili kavramlari, uluslararasi
diizenlemeleri, iilkemizde yapilan diizenlemeleri ve kolluk faaliyetleri esnasinda kisisel
veriler lizerinden yiiriitiilen islemleri inceleyerek bu alanda yapilan ¢aligmalara katkida

bulunmak amaglanmustir.



.BOLUM

KiSISEL VERI KAVRAMI VE ULUSLARARASI BELGELERDE
KiSIiSEL VERILERIN KORUNMASI

A. GENEL OLARAK

Iletisim ve bilgi teknolojilerindeki hizli gelismeler neticesinde diinyamizin
kiigiilerek kiiresel bir kdy haline geldigi bir ¢agda yasamaktayiz. Bu durum beraberinde
kisisel verilerimizin basta kamu kurumlar1 ve ticari kuruluslar olmak iizere birgok unsur
tarafindan toplanilmasi, kaydedilmesi ve kullanilmaya baslanilmasi ile 6zel hayatimiza
ait kigisel alanmn giderek daralmasina neden olmustur. Ozellikle internetin giinliik
hayatta artan sekilde kullanilmaya baslanmasinin dogal sonucu olarak bireyi giinliik
hayatta tanimlayan ve belirleyen kisisel verilerin elektronik izdiislimlerinin olusmasina,
bu verilerin elektronik ortamda cesitlenmesine ve daha fazla islenmesine sebep

olmustur®.

Kisisel verilerin korunmasi alaninda uluslararas1 gelismeler yirminci yiizyilin
ortalarindan itibaren baslamistir. Avrupa Birligi biinyesinde yapilan caligmalar iiye
devletlerin i¢ hukuklarina dogrudan etkisi olan diizenlemeler getirmis ve ayrica Avrupa
Insan Haklar1 Mahkemesi de kisisel verilerin korunmas1 hakkinda verdigi kararlar ile bu

calismalara katki saglam1§t1r3.

Ulkemizde de 2010 yilinda gerceklestirilen anayasa degisikligi ile birlikte “6zel

hayatin gizliligi ve korunmasi” maddesine eklenen bir fikra sonucu anayasal bir

2 CIVELEK, D., Kisisel Verilerin Korunmasi Ve Bir Kurumsal Yapilanma Onerisi (Uzmanhk
Tezi), Bagbakanlik Devlet Planlama Teskilati Bilgi Tolumu Dairesi Bagkanligi Yaym No: 2821, Nisan
2011, S.6, http://www.bilgitoplumu.gov.tr/Documents/1/tezler/Kisisel_Verilerin_Korunmasi-
Dilek_Civelek-DPT_Uzmanlik_Tezi.pdf (E.T. 04.06.2014)

¥ OZDEMIR, H., Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk Hiikiimlerine Gore
Korunmasi, Segkin Yaylari, Ankara, 2009, s.17.


http://www.bilgitoplumu.gov.tr/Documents/1/tezler/Kisisel_Verilerin_Korunmasi-Dilek_Civelek-DPT_Uzmanlik_Tezi.pdf
http://www.bilgitoplumu.gov.tr/Documents/1/tezler/Kisisel_Verilerin_Korunmasi-Dilek_Civelek-DPT_Uzmanlik_Tezi.pdf

dayanaga kavusan kisisel verilerin korunmasma doniik olarak ayrica Tiirk Ceza
Kanunumuz kisisel verilerin hukuka aykir1 olarak kaydedilmesini, verilmesini veya ele

gecirilmesini sug olarak diizenlemistir.

Avrupa Birligine iiye olma yolunda ilerleyen iilkemizde ise kisisel verilerin
korunmas1 hakkinda mevcut yasal bir diizenleme bulunmamaktadir ve bu durum 2012
yili Avrupa Birligi Ilerleme Raporunda Kisisel Verilerin Korunmas: Kanunun heniiz
yasalagsmadig1 belirtilerek elestirilmektedir. Raporda ayrica 6zel hayata ve aile hayatina
saygiya ve Ozellikle kisisel verilerin korunmasina iliskin olarak, ulusal mevzuatin,
kisisel verilerin korunmasina iliskin AB miiktesebat1 ile uyumlu hale getirilmesi tavsiye
edilmektedir®.

Kisisel verilerin korunmasi, bir taraftan veri toplamakta 6énemli bir bi¢cim olan
“g0zetim” ve ona karsi ¢are olarak goriilen gizliligin korunmasi, diger taraftan bu
gizliligin korunmasina karsi verilerin serbest¢e dolagiminin saglanmasi gibi celiskileri
ve cesitli aktorleri icermektedir. Dolayisiyla kisisel veri korumasmin biitlinciil bir
acidan incelenmesini saglayacak ekonomik politik yaklasimla ele alinmasi uygun

olmaktadir®,

Konuya sadece hukuk penceresinden bakarak incelemek kisisel verilerin
korunmasii 6zel hayatin gizliligi kavramina hapsetmek anlamina gelecektir. Kisisel
verilerin korunmasina iliskin kaygilarin temelinde ticari faaliyetler esnasinda bu
verilerin toplanmasi, kaydedilmesi, ti¢iincli sahis-sirket veya tilkelere transfer edilmesi
faaliyetlerinin artmasi ile giindeme geldigi yapilan c¢alismalarda g6z Oniinde

bulundurulmalidir.

* Tiirkiye Cumhuriyeti Avrupa Birligi Bakanhig1 resmi internet sayfasi, Tiirkiye 2012 Y1li Ilerleme
Raporu, Komisyon Tarafindan Avrupa Parlamentosu’na Ve Konsey’e Sunulan Bildirim, 10 Ekim 2012,
Biirtiksel,
http://www.ab.gov.tr/files/AB_lliskileri/AdaylikSureci/llerlemeRaporlari/2012_ilerleme_raporu_tr.pdf
(E.T. 04.06.2014).

> KARLIDAG Serpil., Amme idaresi Dergisi, Cilt 46, Say1 1, Mart 2013,
http://yayin.todaie.gov.tr/yazar.php?Yazar=1085 s. 127-128.


http://www.ab.gov.tr/files/AB_Iliskileri/AdaylikSureci/IlerlemeRaporlari/2012_ilerleme_raporu_tr.pdf
http://yayin.todaie.gov.tr/yazar.php?Yazar=1085

B. KiSISEL VERI KAVRAMI

Tiirkge Sozliikte veri; olgu, kavram veya komutlarin, iletisim, yorum ve iglem

i¢in elverisli bigimli gdsterimi olarak tanlmlanmlstlrs.

Kisilerin konu oldugu bilgilere “isme bagl veriler” veya “bireysel veriler”
denilmektedir. Isme bagli veriler, gercek veya tiizel kisi tarafindan depo edilmekte,
islenerek bilgi haline getirilmekte, talep halinde tg¢iincii kisilere verilebilmektedir. Bu
dolasim bazen sinir Gtesine de gecebilmektedir. Basta devlet olmak iizere, kamu
yonetimleri, ¢esitli kamu kuruluslari, 6zel hukuktaki kar amach kuruluglar, sivil toplum
kuruluslar1 ¢esitli verileri toplamaktadir. Konuyla ilgili mesleklere ise doktorluk,
avukatlik, noterlik, bankacilik 6rnek olarak verilebilir. Kisaca ifade etmek gerekirse,
toplumda hemen herkes kisisel veri toplamakta, degerlendirmekte ve bunlar ¢esitli

islemlere tabi tutmaktadir’.

Uluslararas1 ve ulusal alanda yapilan yasal diizenlemelerde giivence altina
almmis olan temel hak ve 6zgiirliiklerimiz kapsaminda degerlendirebilecegimiz kisisel
verilerimiz “bir Kisiyi belirleyen ya da onu belirlenebilir kilan her tiirli bilgi” olarak

tanimlanmaktadir.

Kisisel verileri kisisel olmayan verilerden ayirmak i¢in iki unsurun varligi
aranacaktir. Birincisi verinin bir kisiye iliskin olmasi, ikincisi kisinin belirli ya da

belirlenebilir olmasi gereklidirg.

Bu dogrultuda kisisel veri taniminda su hususlar 6n plana glkmaktadlrg.

® Tiirk Dil Kurumu Giincel Tiirkge Sézliik ,
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.53b5ddd91f5103.967388
36

" Tekin, Akillioglu., Prof. Dr. Tekin Akillioglu'nun Makaleleri, “Idari Usul ve Kisisel Verilerin
Korunmasi", www.idare.gen.tr/akillioglu-idariusul.htm (11 Agustos 2004), (E.T. 04.06.2014).

8 KUZECI, Elif. Kisisel Verilerin Korunmasi, Turhan Kitabevi, ANKARA 2010, s.9.

° Tiirkiye Bilisim Dernegi, Kamu-BIB Kamu Bilisim Platformu X, Kisisel Verilerin Korunmasi 2.
Calisma Grubu, Nihai Raporu, Belge No : TBD/Kamu-BiB/2008-CG2, Tarihi : 17/04/200, s. 24-25,
http://www.thd.org.tr/usr_img/cd/kamubib15/raporlarPDF/RP2-2008.pdf, (E.T. 04.06.2014).


http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.53b5ddd91f5103.96738836
http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.53b5ddd91f5103.96738836
http://www.idare.gen.tr/akillioglu-idariusul.htm
http://www.tbd.org.tr/usr_img/cd/kamubib15/raporlarPDF/RP2-2008.pdf

- Kim oldugu, kimligi belirli veya dolayli olarak belirlenebilen kisilere ait bilgi

ya da enformasyon kisisel veridir.

- Kigisel verilerin korunmasina iliskin diizenlemelerin kapsamina gore, tlizel

kisiler hakkindaki bilgi ya da enformasyon da kisisel veri olarak kabul edilebilmektedir.

- Kigsisel verilerin korunmasi bireyin 6zgiirliiglinlin/mahremiyetinin korunmasi

agisindan onemlidir.

- Kisisel verinin korunmasi ile ilgili sorumluluklar ve yiikiimliiliikler, bir verinin
kisisel veri olmasi ile baglantili olup kisisel verinin islenmeye baslanmasi, bu alandaki

sorumluluk ve yiikiimliiliikleri beraberinde getirir.

- Ortada kisisel veri yoksa korunacak kisisel veri de s6z konusu olamaz. Bu

durumda, sadece bilgi giivenligi 6nemli hale gelir.

- Kisisel veri teriminde yer alan “kisisel” sifati, bir aidiyet/miilkiyet sorununu
cozmeye yonelik degildir. Kisisel olma, verinin i¢erdigi bilgi ya da enformasyonun ilgili
bir kisi hakkinda oldugunu -kisinin kim oldugunun dogrudan ya da dolayli olarak ortaya

¢ikarilabildigini- vurgulamak i¢in kullanilmaktadir.
1. Uluslararasi Belgelerde Kisisel Veri Kavram ile ilgili Tanimlar

Ozel yasama saygiyr ve halklar arasindaki serbest bilgi akisini diizenlemek
amaci ile 1981 yilinda Avrupa Konseyi tarafindan kabul edilen Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasma Dair
Sozlesme kisisel veriyi; “Kimligi belirtilen veya belirtilebilen gercek kisiyle ilgili tiim

bilgileri ifade eder'®

seklinde tanimlamistir. Bu sézlesme kisisel verilerin korunmasi
konusunda kabul edilmis olan baglayici ilk uluslararasi belge olmasi nedeni ile biiyiik

bir 6nem tagimaktadir.

Kisisel Verilerin Islenmesi Siirecinde Kisilerin Korunmasi ve Bu Verilerin

Ozgiir Dolagimina Iliskin Yonerge; “kisisel veri” fiziksel, fizyolojik, zihinsel,

10 KILINC, Dogan., Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi, AUHFD, 61 (3) 2012:1089-
11609, s. 1094, http://dergiler.ankara.edu.tr/dergiler/38/1690/18020.pdf , (E.T. 04.06.2014).
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ekonomik, kiiltiirel veya sosyal kimligine 6zel bir veya daha fazla faktore veya bir
kimlik numarasina atif basta olmak iizere dogrudan veya dolayli olarak tespit edilebilen
bir tespit edilebilir kisi; tespit edilmis veya tespit edilebilir ger¢ek kisiye iliskin herhangi
bir bilgi*™* seklinde bir tanimlama yapmistir. Bu tamm bir Kisiyi belirli kilan veya

belirlenebilir kilan her tiirlii unsuru igerdigi degerlendirilmektedir.

Diinyada genel anlamda bir veri koruma kanunu ilk kez Almanya da
<;1kar11m1$t1r12. Almanya’nin Hessen eyaletinde ¢ikarilan Verilerin Korunmasi
Kanunu'nda kisisel veri; “Belirli ya da belirlenebilen bir ger¢ek kisinin kisisel ya da
maddi iligkilerine ait miinferit veriler olarak tanimlanmistir. Avusturya Verilerin
Korunmasi Kanunu'nda kisisel veri “Kimligi belirli ya da belirlenebilen ilgili
hakkindaki bilgiler” seklinde tanimlanmakta ve bireyin kisisel verilerinin korunmasi
hakkina agikca yer verilmektedir. Buna gore: "herkes korunmaya deger bir yarari
bulundugu siirece, 0zel yasamina ve aile yasamina riayet bakimindan, kendisini

ilgilendiren kisisel nitelikli verilerinin gizli tutulmasi hususunda bir hakka sahiptir®,
2. Ulkemizde Kisisel Veri Kavramu ile ilgili Tanimlar

Tiirkiye, Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Sahislarin Korunmasina Dair So6zlesmeyi 1981 yilinda imzalamis
olmasina ragmen soézlesme geregi olarak i¢ hukukta gerekli diizenlemeyi
yapmadigindan dolay1 onaylamam1$t1r14. Anayasamizin 6zel hayatin gizliligi ve
korunmasi bagligini tagiyan 20. maddesinde 2010 yilinda yapilan degisiklik ile
kisisel verilerin korunmasinin énemi vurgulanmis ancak bir tanim yapilmayarak

bu gorev ¢ikarilacak bir yasaya brrakilmistir™. 2008 yilinda hazirlanan ancak

1 95/46/EC numarali Verilerin Korunmasina Dair Y énerge
http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46_Kisisel_Veriler.pdf , (E.T. 04.06.2014).

12SIMSEK, O., Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta , 2008 ISTANBUL, s.10.

13 SIMSEK, O., 4422 sayih Cikar Amach Su¢ (")rgiitleriyle Miicadele Kanunu ve Kanunun 4.
Maddesine Gore "Kayit ve Verilerin Incelenmesi'" ve Kisisel Nitelikli Verilerin Korunmasi
http://web.deu.edu.tr/ab/MAKALE/deu%20MAK/0012.htm , (E.T. 04.06.2014).

1 ATAK, S., Avrupa Konseyinin Kisisel Veriler A¢isindan Sagladigi Temel Giivenceler, TBB Dergisi,
say1 87, 2010, s. 94.

1> Halkoylamasina sunulmak iizere 13 Mayis 2010 tarih ve 27580 sayili Resmi Gazetede yaymlanmistur.
Yiiksek Secim Kurulu, 13 Mayis 2010 tarih ve 317 sayili Karariyla halkoylamasimin 12 Eyliil 2010 Pazar
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yasalasmayan kisisel verilerin korunmasi kanun tasarisinda kisisel veri kavrami
“belirli veya kimligi belirlenebilir ger¢cek ve tiizel kisilere iliskin biitiin bilgilerle”

seklinde tanimlamustir.

Mevzuatimizda “kisisel veri” kavrami 5237 sayili Tirk Ceza Kanunumuzun®’

Ozel Hayatin Gizliligini Thlal sugunu diizenleyen 134. maddesinde, Kisisel Verilerin
Kaydedilmesi sugunu diizenleyen 135. maddesinde, Verileri Hukuka Aykiri Olarak

Verme veya Ele Gegirme sugunu diizenleyen 136. maddesinde kullanilmistir.

TCK da tanim yapilmamis olmakla birlikte TCK gerekcesinde “gercek kisiyle
ilgili her tiirlii bilgi” kisisel veri olarak kabul edilmistir.

Kisisel veri kavrami 5809 sayili Haberlesme Kanunu 12. ve 51. maddesinde
kullanilmakla birlikte tanimlanmamis bu kanuna istinaden hazirlanan Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi Ve Gizliliginin Korunmasi
Hakkinda Yonetmelikte “belirli veya kimligi belirlenebilir gercek ve tiizel kisilere

iligkin biitiin bilgiler” olarak tanimlanmustir.

Kisisel veri kavramini tanimlamak Onemli oldugu kadar bireye ait hangi
bilgilerin kisisel veri kapsaminda degerlendirileceginin belirlenmesi de Onemlidir.
Kisisel verilerin igerigini olusturan bilgiler toplumlara gore farklilik gosterebilecegi gibi

toplumu olusturan bireyler arasinda da farklilik gosterebilir.

C. KIiSIiSEL VERILERIN KORUNMASI VE OZEL HAYATIN
GIZLIiLiGi

Temel hak ve 6zgiirliiklerimiz, uluslararas: sdzlesmeler ve anayasalar tarafindan
giivence altina alinmistir. Bireylerin 6zel hayatinin en 6nemli boliimiinii olusturan
kisisel  verilerin  korunmasi temel hak ve Ozglrliklerimiz kapsaminda

degerlendirilmelidir. Ciinkii kisisel verilerin korunmasinda amag kisiyi belirleyen ya da

glinil yapilmasina karar vermistir. YSK’nin bu karar1 13 Mayis 2010 tarih ve 27580 sayil1 Miikerrer
Resmi Gazetede yayinlanmigtir. http://www.anayasa.gen.tr/5982.htm (E.T. 04.06.2014).

16 Kisisel Verilerin Korunmasi Kanun Tasarisi, T.C. Basbakanlik Kanunlar ve Kararlar Genel Midiirligi,
22.04.2008, http://lwww?2.tbmm.gov.tr/d23/1/1-0576.pdf , (E.T. 04.06.2014).

7 Tiirk Ceza Kanunu, Kanun Tertip: 5, Resmi Gazete Tarihi: 12.10.2004, Sayisi: 25611.
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belirlenebilir kilan veriyi korumak degil bireyin kendisine ait bilgiler iizerinde sahip

oldugu hak ve 6zgiirliikleri giivence altina almaktir.

Kisisel verilerin korunmasi i¢in yapilan diizenlemeler bireylerin ekonomik ve
sosyal ilerlemesine, refahina ve ticari gelismesine katkida bulunurken es zamanli olarak
bireyin temel haklar1 ve 6zgiirliikleri olmak tizere kigisel mahremiyetini, 6zel hayatini,

haberlesme hiirriyetini korumalidir.

Ozel hayatin gizliligi temel bir insan hakki olarak bircok metinde agik¢a
diizenlenmis olmasina ragmen “6zel hayat” kavrami tanimlanmis degildir. Bu tanimi
yapmak kolay degildir ¢iinkii kamusal alan ile 6zel alan arasindaki sinir, bir durumdan
digerine degisecektir. Ozel hayat kavrammin genel hatlar1 ile belirlenmesinde Avrupa
Insan Haklar1 Mahkemesinin verdigi farkli kararlar 1s181nda bir fikir olusmas1 miimkiin

olabilecektir®,

AIHM “6zel hayat” kavraminin kapsamli bir tanimini yapmanin ne miimkiin, ne
de gerekli oldugunu goriisiindedir. Ancak, bu kavrami bireyin kendi 6zel hayatini
istedigi gibi yasayabilecegi bir “i¢ alan” ile kisitlamak ve bu alandan s6z konusu alanin
icinde olmayan dig diinyay1 oldugu gibi hari¢ tutmak asir1 kisitlayici olacagindan 6zel
hayat hakki, belirli bir diizeye kadar baska insanlarla iliskiler kurmay1 ve bu iliskileri

devam ettirmeyi de icermelidir™.

Ozel hayat kavrami ile ilgili aciklamalarm yanimda mahremiyet kavraminin da
siirlarini belirlemekte fayda olacaktir. Ciinkii yasadigimiz toplumun kiiltiirel yapisinda

bireyin 6zel yasam alan1 genellikle mahremiyet olarak ifade edilmektedir.

Ozel hayatin gizliligi hakk: ilk olarak insan Haklar1 Evrensel Bildirisi'nde yer
almigtir. Bildirinin 12. maddesine gore, “Hi¢ kimse 6zel hayati, ailesi, meskeni veya
yazismasi hususlarinda keyfi karismalara, seref ve sOhretine karsi tecaviizlere maruz
birakilamaz. Herkesin bu karigma ve tecaviizlere karsi kanun ile korunmaya hakki

vardir.”

8 DUTERTRE, Gilles., Avrupa insan Haklar1 Mahkemesi Kararlarindan Ornekler, Avrupa Konseyi
Yayinlari, Ankara 2007, www.yargitay.gov.tr/abproje/belge/.../aihm_kararlarindan_ornekler.pdf , 5.201,
(E.T. 04.06.2014).

9 Dutertre, a.g.e. s. 5.201.
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Insan Haklar1 ve Temel Ozgiirliiklerinin Korunmasina iliskin Sozlesme (Avrupa
Insan Haklar1 Sozlesmesi) de &zel hayatin gizliligi agik¢a diizenlenmistir. Ozel hayatin

gizliliginin diizenlendigi Ozel hayatin ve aile hayatinin korunmas1 baslikl1 8. maddesi:

“1. Herkes 06zel ve aile hayatina, konutuna ve haberlesmesine saygi gosterilmesi

hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu otoritesinin miidahalesi, ancak ulusal
giivenlik, kamu emniyeti, iilkenin ekonomik refahi, dirlik ve diizenin korunmasi, sug
islenmesinin dnlenmesi, sagligin veya ahlakin veya baskalarinin hak ve 6zgiirliiklerinin
korunmasi i¢in, demokratik bir toplumda, zorunlu olan 6l¢lide ve yasayla dngdriilmiis

olmak kosuluyla s6z konusu olabilir” seklindedir.

AIHS ne benzer diizenleme Anayasamizin 20. maddesinde de yer almaktadir.
“Herkes, 0zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir.
Ozel hayatin ve aile hayatinin gizliligine dokunulamaz. Milli giivenlik, kamu diizeni,
sug islenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmasi veya baskalarinin
hak ve ozgiirliiklerinin korunmas: sebeplerinden biri veya birkagina bagli olarak,
usuliine goére verilmis hakim karar1 olmadikca; yine bu sebeplere bagli olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilinmis merciin yazili emri
bulunmadikg¢a; Kimsenin ustu, o6zel kagitlar1 ve esyasi aranamaz ve bunlara el

konulamaz.”

Kisisel verilerin korunmasi amaci ile hazirlanan ve temel belge olma niteligini
tasidigim  sdyleyebilecegimiz “Kisisel Verilerin Otomatik Isleme Tabi Tutulma
Siirecinde Bireylerin Korunmasina iliskin 108 sayili Sézlesme ve Kisisel Nitelikteki
Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Sahislarin Korunmasma Dair
Yonerge incelendiginde temel amacin kisisel verilerin isleme tabi tutulmasi esnasinda
bireyin “6zel hayata saygi” hakkinin korunmasi oldugu goriilmektedir. Ayrica iiye
devletlerarasinda var olan veri akist 6zel yasami korumaya yonelik nedenler ile

yasaklanmayacak ve engellemeyecektir.
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Ozel hayatin gizliliginin diger gercek ve tiizel kisiler tarafindan bozulmas: ii¢

sekilde gerceklesebilir®;

 Kisinin hayatinin, bagkalarinca bilinmesini istemedigi bdlgesine fiziksel gii¢

kullanarak veya baska yollardan sizilmasi s6z konusu olabilir.

* Bu sekilde veya baska mesru goriilmeyen yollardan kisinin hayatinin,
baskalarina agik olmayan bir bolgesi hakkinda bilgi, belge ve veriler edinilmesi s6z

konusu olabilir.

* Edinilmis olan bu bilgi, belge ve verilerin kamuya agiklanmasi veya baska bir

amagcla kullanilmasi s6z konusu olabilir.
D. ULUSLARARASI BELGELERDE KiSiSEL VERILERIN
KORUNMASI
1. Genel Olarak

Kisisel verilerin korunmasma iliskin sorunlar cagimizda meydana gelen
gelismelere bagli olmakla birlikte bireyin kendisine ait bilgilerin korunmasi diisiincesi
cok eskiye dayanmaktadir. Giiniimiizde hala gegerliligini koruyan ve hekimin sir
saklama yukiimliligini belirleyen Hipokrat yemini hekimin kendisi tarafindan

Ogrenilen hastalara iligskin bilgileri saklama ve agiklamama yiikiimliligi getirmistir21.

Teknolojik gelismeler sonucu kisisel verilerin devletler ve ticari Orgiitler
tarafindan toplanmasi, saklanmasi ve islenmesi, kapsamli veri tabanlar1 olusturulmasi ve
giiclii iletisim aglar1 ve internet kanaliyla yiliksek hizda veri transferinin miimkiin olmasi
verilerin korunmasi konusunda endiselerin dogmasina neden olmus ve bu alanda

koruyucu 6nlemler alinmasi gerektigi gercegini ortaya koymusturzz.

20 Aktaran Cavidan Soykan, Bireysel Gizlilik ve Kisisel Verilere Erisim Hakk:, XI. Tiirkiye'de internet
Konferans: Bildirileri, , TOBB Ekonomi ve Teknoloji Universitesi, 21 - 23 Aralik 2006, Ankara, s.16.
inet-tr.org.tr/inetconf11/bildiri/38.doc

2! Simsek, a.g.e. s.6.

22 ATAK S., Kisisel Verilerin Korunmasmna Iliskin Avrupa Birligi Yénergesinin Temel Ozellikleri,
Kazanci Hakemli Hukuk Dergisi (say1 59-60), 2009, s. 201.
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Kisgisel verilerin toplanmasi, iglenmesi ve transferi esnasinda bireyin hak ve
Ozgiirliklerinin korunmasi, 6zel hayatin gizliliginin gilivence altina alinabilmesi igin
ulusal diizenlemelerin yeterli olmayacagi goz ardi edilemeyecek kadar Onemli bir
sorundur. Ciinkii veriler sadece kamu otoritesi ve 6zel kisiler tarafindan isleme tabi
tutulmakla kalmayip uluslararasi organizasyonlar tarafindan transfer edilerek

kullanilmaktadir.
2. Ekonomik Isbirligi Ve Kalkinma Teskilati (OECD)

OECD olarak bilinen Ekonomik Isbirligi ve Kalkinma Teskilat1 Ikinci Diinya
Savasiin etkilerinin yok edilmesi gayesiyle, aralarinda Tirkiye’nin de bulundugu 18
Avrupa lilkesine, ABD ve Kanada’nin katilmasiyla, 14 Aralik 1960’ta kurulmustur.
OECD iiye iilkeler iginde, birlik, dayanisma ve isbirligini saglayan, iilkelerin ekonomik
ve siyasal konularda goriislerini belirleyip uyumlastirmaya aracilik eden bir

kurulustur®.

Kisisel verilerin korunmasi hakkinin ayr1 bir alan olarak dogrudan dogruya ele
alinmasi ve bu konuda uluslararasi kriterler belirlenmesine dair ilk ¢alisma Ekonomik
Isbirligi ve Kalkinma Teskilati1 (OECD) tarafindan 1980 yilinda kabul edilmis olan
“Gizliligin Korunmas1 ve Smir Otesi Kisisel Veri Akislar1 Hakkinda Rehber Ilkeler”
igeren bir belgedir®. Bu ilkeler 23 Eyliil 1980 tarihinde kisisel verilerin toplanmast,
yonetilmesi ve korunmasi ile siir otesi bilgi akisinin saglanmasinda asgari diizeyde
uluslararasi uzlaginin saglanmasi ve temel ilkelerin belirlenmesi amaciyla hiikiimetler, is

diinyasi, sivil toplum orgiitleri ve tiiketici temsilcilerinin yardimiyla kabul edilmistir.

OECD ilkelerinin amac1 kisisel verilerin korunmasi hakkinin korunmasindan
¢ok bu verilerin gizliligin korunmasinda etkinlik ile verilerin akisindaki serbestlik

arasinda dengenin kurulmasi ve {lilkelerin gerek kamu sektorii gerekse de 6zel sektor

2 Vikipedi, http://tr.wikipedia.org/wiki/OECD , (E.T. 04.06.2014)
24 http://www.oecd.org/document/18/0,2340, en_2649 34255 1815186 _1 1 1 1,00.html,
(E.T. 04.06.2014)
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bazinda uygulamalarini temin etmek amaciyla i¢ diizenlemeler yapmasi konusunda fikir

olusturmaktir®.

Rehber ilkeler, hukuksal olarak bir tavsiye kararidir ve iiye iilkeler igin
baglayiciligi yoktur. Dolayisiyla OECD iiyesi devletler, bu ilkeleri i¢ hukuklarinin bir
parcast haline getirip getirmemekte serbesttir. Konsey, temel olarak iiye devletlere
kisisel verilerin korunmas1 ve bireysel ozgiirliiklerle ilgili bu ilkeleri, i¢ hukuklarinda
yapacaklar1 yasal diizenlemelerde dikkate almalarini, sinir asan veri trafiginin haksiz
yere engellenmemesini, mevcut engellerin kaldirilmasini, bu ilkelerin yasama

gecirilmesinde is birligi yapilmasini tavsiye etmektedir®.

Rehber ilkeler bes temel boliimden olusmaktadir; genel hiikiimler, i¢ hukuk
alanindaki uygulama i¢in genel ilkeler, uluslararasi uygulama icin temel ilkeler ve

serbest veri trafigi, mesru sinirlamalar, i¢ hukuka aktarma ve uluslararasi isbirligidir27.

Kabul edilen ilkeler kamusal sektoriin yaninda &zel sektor icin de gecerli

hiikiimler 6ngérmektedir.

“OECD Rehber Ilkeleri, kisisel verilerin korunmasina iliskin politikalarin
belirlenmesi ve yasal diizenlemelerin yapilmasinda 6l¢iit olarak kullanilan sekiz ilkeyi

icermektedir. Bu ilkeler sunlardir:

1) Kisisel Veri Toplanmasi ve Islenmesinin Smirli Olmasi ve Ilkellere Baglilig
(md. 7): Bu ilke ile kisisel verilerin toplanmasi ve islenmesinin smirlari olmasi ve
verilerin hukuka uygun, mesru yollarla ve miimkiin oldugunca veri konusu kisinin

bilgisi veya rizasi ile elde edilmesinin gerekliligi vurgulanmistir.

2) Kisisel Veride Kalite Ilkesi (md. 8): Bu ilke ile kisisel verilerin islenmesiyle

ilgili gerekli nitelikler vurgulanmaktadir. Buna gore, kisisel verilerin giincel tutulmast,

» ERSOY Ugur,. Bir insan Hakki Olarak, Kisisel Verilerin Korunmasi, Gazi {iniversitesi Sosyal
Bilimler Enstitiisii Kamu yonetimi Anabilim dali Siyaset ve Sosyal Bilimler Boliim Dali, Yayinlanmamus

Yiiksek Lisans Tezi, Ankara 2009, s. 52.
% OECD. Org. a.g.w.

%7 Simsek, a.g.e. 5.13.
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tam ve dogru olmasi, kullanilacagi amagla baglantili ve bu amacin gerekleriyle sinirl

olmasi sartlarina isaret edilmektedir.

3) Kisisel Veri Toplama ve islenmesinde Amacin Belirginligi Ilkesi (md. 9):
Kisisel verilerin toplanmasindan once, bu verilerin toplanmasimin amaglarinin belli
olmasi, sonraki kullanimlarin da bu amagclarla sinirli tutulmasi geregine deginilmektedir.
Toplanma amacinin degisebilecegi her durumda da, s6z konusu degisen amaglarin ayni

sekilde belirgin olmasi gerektigi belirtilmektedir.

4) Amaca Uygun Kullanim ilkesi (md. 10): Yukarida sozii gegen ilke ile
dogrudan baglantili olan bu ilke geregince, veri konusu kisinin rizasi veya kanunun
yetki verdigi haller hari¢ olmak iizere, kisisel verilerin toplandigi ve islendigi amaglar
disinda kullanilmamasi, elde edilebilir hale getirilmemesi veya agiklanmamasi

ongoriilmektedir.

5) Kisisel Verilerin Korunmasi Igin Gereken Tedbirlerin Almmasi ilkesi
(md. 11): Bu ilke ile kisisel verilerin, yetkisiz olarak erisilmesi, imhasi, kullanilmasi,
degistirilmesi veya agiklanmasi ya da kaybolmasi gibi risklere kars1 uygun giivenlik

tedbirleriyle korunmasi gerektigine dikkat ¢ekilmektedir.

6) Aciklik Tlkesi (md. 12): Kisisel verilerle ilgili olarak yiiriitiilen politikalar ile
uygulamalar ve gelismeler hakkinda genel bir aciklik politikasi bulunmasi geregi
vurgulanmaktadir. Veri konusu (6znesi) kisilerin bilgilendirilmesi ve bilgiye erisim
hakki, veriyi tutan kurum tarafindan kurum sicili tutulmasi ve veri kontroloriiniin Kimlik
ve adres bilgileri gibi bilgilerin mevcut bulundurulmasi gibi hususlar agiklik ilkesinin
gerekliliklerindendir. Rehber TIlkelerde verilerin toplanmasindan, depolanmasindan,

kullanilmasindan, agiklanmasindan vs. sorumlu olan gorevli olarak tanimlanmaistir.

7) Kisisel Veri Konusu Kisinin Bireysel Katilimi Ilkesi (md. 13):Kisinin, veri
kiitigii sahibinden, onunla ilgili veri olup olmadigima dair bilgi edinmeye,
anlayabilecegi bir sekilde, makul yollarla, tatbik ediliyorsa asir1 olmayan bir icretle,
makul siire i¢in kendisine iligkin veriler konusunda bilgilendirilmeye; bilgi edinme ve
bilgilendirilme talepleri reddedilirse sebeplerini 6grenmeye, bu gibi reddedilmelere

kars1 itiraz veya kanun yollarina bagvurabilmeye; kendisine iligkin verilere itiraz

14



edebilme ve hakli itirazi halinde bu verileri sildirmeye, diizeltmeye, eksik ise

tamamlatmaya ve degistirmeye hakki olmasi gerektigi vurgulanmaktadir.

8) Sorumlu Tutulabilirlik Ilkesi (md. 14): Buna gore veri kiitiigii sahibinin,
yukarida belirtilen prensiplere uyulmasi i¢in getirilen tedbir ve yaptirimlara uymasini
temin edecek sekilde sorumlu tutulmasi saglanmalidir. Veri kiitigii sahipleri, getirilen
prensiplere uymakla yiikiimli tutulmustur. Bu yiikiimliilikklerini yerine getirmeyen veri

kiittigli sahipleri idari, hukuki ve cezai yaptirimlara tabi olacaktir?.

Bilgi sistemleri ve teknolojilerinin biiylik 6l¢iide degisime ugradigi, ilerleyen
teknolojiler ve internetin genis kapsamli kullaniminin ulusal simirlar1 asarak enerji,
ulagtirma ve finans gibi Onemli altyapilari destekleyerek sirketlerin isleyisinde,
hiikiimetlerin vatandaslara ve tesebbiislere sunduklar1 hizmetlerde ve bireylerin iletisim
ve bilgi aligverisinde O6nemli bir rol oynadigi, bilgi aligverisinin dogasi, hacmi ve
hassasiyeti biiylik olglide arttig1 i¢cin temel hak ve ozgiirliiklerin ve kisisel verilerin
korunmasi amaciyla yeni Onlemler getirilmesi gerektiginden bahisle, OECD iiye iilke

hiikiimetlerince su metinler kabul edilerek s6z konusu Rehber Ilkeler gelistirilmistir:
- 11 Nisan 1985 tarihli “Sinir Otesi Veri Akis1 Bildirisi”
- 26 Kasim 1992 tarihli “Bilgi Sistemlerinin Giivenligi i¢in Rehber Ilkeler”
- 27 Mart 1997 tarihli “Kriptografi Politikas1 Rehber Ilkeleri”,

- 7-9 Aralik 1998 tarihli “Kiiresel Aglarda Mahremiyetin Korunmasina

Iliskin Bakanlar Konseyi Bildirisi”%.

3. Birlesmis Milletler (BM)

Birlesmis Milletler Orgiitii ya da kisaca Birlesmis Milletler (BM), 24 Ekim
1945'te kurulmus diinya barisini, giivenligini korumak ve uluslararasinda ekonomik,
toplumsal ve kiiltiirel bir is birligi olusturmak i¢in kurulan uluslararasi bir Orgiittiir.

Birlesmis Milletler kendini "adalet ve giivenligi, ekonomik kalkinma ve sosyal esitligi

%8 Ersoy, a.g.e. s. 54.
» Ersoy, a.g.e. s. 55-56.
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uluslararasinda tiim {ilkelere saglamayr amag¢ edinmis kiiresel bir kurulus" olarak

tanimlamaktadir’°.

BM’nin kurulusundan kisa bir sure sonra 10 Aralik 1948 yilinda kabul edilen
BM Evrensel Insan Haklar1 Bildirisi, Orgiit’iin insan haklarmm korunmasi alaninda

diinya 6l¢eginde standart belirleme surecinin ilk adimidir.

Insan hak ve oOzgiirliiklerinin korunmasinda bu belge temel alinmaktadur.

Bildirinin 12. maddesinde 6zel yasamin gizliligi hakki diizenlenmistir. 12. madde

hiikmii soyledir®":

“Hi¢ kimse, 6zel yasamina, ailesine, konutuna ya da haberlesmesine yonelik
keyfi miidahalelere ya da onur ve s6hretine yonelik saldirilara maruz birakilmayacaktir.

Herkesin, bu tiir miidahale ya da saldirilara kars1 yasa ile korunma hakk: vardir”.

BM Bireysel ve Siyasal Haklar Uluslararas1 S6zlesmesi’nin 17. maddesinde de,
hemen hemen ayni ifade ile bu hak alanina yer verilmistir. Ancak daha 6nemlisi, kisisel
verilerin korunmasi hakkinin bu Soézlesmede yer alan 6zel yasamin gizliligi hakki
kapsaminda goriildiigiiniin BM Insan Haklar1 Komitesi tarafindan agik¢a kabul
edilmesidir. BM Insan Haklar1 Komitesi 16. Genel Yorumu ile 17. maddenin kapsamina

aciklik getirmistirSz. Buna gore:

“Tim insanlarin toplum igerisinde yasamalarinin sonucu olarak, 6zel hayatin
gizliliginin korunmas1 ka¢inilmaz sekilde gorecelidir. Ancak, S6zlesme’ den anlasildigt
tizere yetkili kamu otoriteleri, bilinmesi toplumun g¢ikarlarinin korunmasi acisindan
gerekli olan, bireyin 6zel hayatiyla ilgili bir bilgiyi 6grenme talebinde bulunabilmelidir.
Kamu otoritelerinin, 6zel kisi ve kurumlarin bilgisayarlarda, veri bankalarinda veya
benzeri cihazlarda kisisel bilgileri toplamasi1 veya saklamasi hukuki diizenlemeye tabi
olmalidir. Devletler, bir kimsenin 6zel hayatina dair bilgilerin hukuken bu bilgilere

sahip olma ve kullanma yetkisine sahip olmayanlarin eline gegmesini ve bu bilgilerin

%0 vVikipedi, http://tr.wikipedia.org/wiki/Birle%C5%9Fmi%C5%9F Milletler (E.T. 04.06.2014).
3 Kiizeci, a.g.e. 5.133.

%2 GEMALMAZ, Mehmet Semih., Ulusal iistii insan Haklar1 Hukukunun Genel Teorisine Giris,
Istanbul 2012, s. 434.
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So6zlesme’nin amaglarina aykirilik teskil edecek sekilde kullanilmasini engellemek igin
etkili tedbirler almalidir. Ozel hayatin gizliliginin en etkili sekilde korunabilmesi igin,
her birey kisisel dosyalarda veya veri tabanlarinda kendisiyle ilgili bilgiler saklanmigsa
bu bilgilerin ne tiir bilgiler oldugunu ve ne amagla saklandigini 6grenme hakkina

sahiptir.

Ayrica, her birey hangi kamu otoritelerinin, 6zel kisilerin veya kurumlarin bu
dosyalar1 kontrol altinda tuttugunu veya tutabilecegini 6grenebilmelidir. S6z konusu
dosyalarin, yanlis kisisel bilgilere yer vermesi halinde veya bu bilgilerin hukuka aykir
sekilde toplanmasi veya kullanilmasi halinde her birey diizeltme veya bilgilerin ortadan

kaldirilmasini talep etme hakkina sahiptir”.

14 Aralik 1990 yilinda kisisel verilerin korunmasi konusunda “Bilgisayarla
Islenen Kisisel Veri Dosyalar1 Hakkinda Yénlendirici Ilkeler” admi tastyan bir belge33
Birlesmis Milletler tarafindan kendisine bagli devletler ve kuruluslar igin kabul

edilmistir®.

Belgede kisisel verilerin korunmasina iligkin ilkeler ayrintili bir sekilde

aciklanmistir. Asagida s6zii edilen ilkeler ve kisa bir agiklamasi verilmektedir®:

1) Yasallik ve Diristlik: Kisisel veriler kanuna aykiri ve diiriist olmayan
yollarla toplanmamali, toplanis amacina, temel hak ve 6zgiirliiklerle ilgili ilkelere aykir1

olarak kullanilmamalidir.

2) Dogruluk: Toplanan verilerin dogrulugu kontrol edilmeli, dogru ve eksiksiz
olarak saklanmali, gilincelligini saglamak icin saklandigi siire zarfinda diizenli olarak

kontrole tabi tutulmalidir.

3) Amacin Belirli ve Hakli Olmasi: Kisisel verilerin hangi hakli amagla

toplandig1 baslangicta kesin olarak belirlenmeli ve bu amag biitiin ilgililere agik olarak

bildirilmelidir.

33 Kiling, a.g.e. s. 1111.
% Simsek, a.g.e. 5.16.
% TBD Raporu, s.5-6.
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4) Algili Kisilerin Erisme Hakki: Kisisel veri ile ilgili olarak, kimligini
kanitlamak kosulu ile kisi kendisi hakkinda toplanan bilgilerin ne gibi bir isleme tabi
tutuldugunu 6grenebilmeli ve bunlarin anlasilabilir bigimdeki bir Ornegini asir1 bir

masraf ve zaman kayb1 olmadan elde edebilmelidir.

5) Ayrimciliktan Kaginma: Kisinin etnik kokeni, 1rki, cinsel yasami, dini veya
felsefi inanglar1 gibi duyarlikli konularla ilgili bilgiler ancak yasanin izin verdigi hakli

ve gerekli durumlarda toplanmalidir.

6) Istisna Koyma Yetkisi: Gérevli makamlara, ulusal giivenligi, kamu diizenini,
halk saghigini, genel ahlaki korumak veya diger kisilerin hak ve 6zgiirliiklerine zarar
vermemek amaciyla Yasallik ve Dirtistliik, Dogruluk, Amacin Belirli ve Hakli Olmasi,
ilgili Kisilerin Erisme Hakki ilkeleri ile ilgili dnlemlerden ayrilma yetkisi taninabilir.
Ancak bu yetkinin kapsami ve simirlart kanunda agikga belirlenmelidir. Ayrimciliktan
kaginma ilkesine getirilecek istisnanin her haliikarda temel hak ve ozgiirliiklere aykir

olmamasi gerekir.

7) Giivenlik: Kisisel verilerin toplanmasi, saklanmasi ve islenmesi ile gorevli
biitiin kurum ve kisiler bu verilerin dogal afetler ve kazalarin ve insanlarin isleyecekleri
hata, kusur ve suglarin yaratacag: tehlikelere karsi korunmasi i¢in her tiirlii onlemi

almalidirlar.

8) Denetim ve Yaptirim: Kisisel verilerin korunmas: ile ilgili diizenlemelerde
ongoriilen ilke ve kurallarin uygulanmasi, 6nlemlerin alinmasi ve gerekli denetimlerin

yapilmasi sorumlulugu tarafsiz, yetkin ve adil bir makama verilmelidir.

9) Smir Otesi Veri Aktarimi: Kisisel verilerin saklanmakta oldugu iilkeden baska
bir lilkeye aktarilmasi icin her iki iilkenin ulusal mevzuatlarinin bu aktarmaya izin
vermesi yaninda, verinin gonderilecegi iilkenin bu veri i¢in sagladigi korumanin verinin

bulundugu iilkede saglanan korumadan daha asag: diizeyde olmamas1 gerekir.
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BM'nin Rehber Ilkeleri, kisisel verilerin korunmasina iliskin  ilkelerin
uygulamasint denetleyecek yetkili ve bagimsiz bir veri koruma organimin kurulmasini

ongoren ilk uluslararast hukuk belgesidir®.
4. Avrupa Konseyi (AK)
a. Genel Olarak

5 Mayis 1949 tarihinde kurulan Avrupa Konseyi tarafindan, insan haklarinin
korunmasi amaciyla bir¢ok hukuki metin hazirlanmistir. Tiirkiye’nin de taraf oldugu ve
bugiin Tiirk Hukukunun en temel kaynaklarindan biri olan Avrupa insan Haklari
Sozlesmesi de Avrupa Konseyi tarafindan hazirlanan metinlerden biridir. Keza Avrupa
Insan Haklar Mahkemesi de Avrupa Konseyi biinyesinde ¢alisan ve finanse edilen bir
hukuksal koruma organidir. Insan haklarinin korunmasi alaninda en fazla katki saglayan

kuruluslarin basinda gelmektedir37.
b. Avrupa insan Haklar1 Sozlesmesi (ATHS)

Insan haklarmin tamimlanmasi ve giivence altina alinmasi i¢in hazirlanarak 4
Kasim 1950 yilinda kabul edilen Avrupa Insan Haklari S(’)zlesmesinde38 kisisel veri
kavrami ve kisisel verilerin korunmasi diizenlenmemistir. S6zlesmenin amaci II. Diinya
savaginda yasanan aci tecriibelerin tekrar yaganmamasi ve insan hak ve ozgirliiklerin

uluslararasi alanda korunmasini saglamaktir.

AIHS insan haklarinin korunmasina etkinlik kazandirmak amaci ile uluslararasi
bir denetim mekanizmasi olarak Avrupa Insan Haklari Mahkemesinin kurulmasini
ongdrmiistiir. AIHM sdzlesme ile garanti altina alinan haklarin korunmasma gerek

bireysel gerekse devlet bagvurulari araciligi ile islerlik kazandirmaktadir®®.

AIHS kisisel verilerin korunmasi agik olarak diizenlenmemekle birlikte Avrupa

Insan Haklar1 Mahkemesinin bireyin &zel hayati ile ilgili bilgilerin korunmas1 konusunu

% Simsek, a.g.e. s.16, Kiizeci, a.g.e. s.134
¥ Simsek, a.g.e. 5.16, Kiizeci. a.g.e. s.134.

%8 Avrupa insan Haklar1 Sézlesmesi, http://www.anayasa.gov.tr/files/bireysel_basvuru/AIHS_tr.pdf

¥ Simgek, a.g.e. s.30.
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0zel yasam hakkini koruyan 8. madde kapsaminda degerlendirerek verdigi kararlar ile

kisisel verilerin korunmasi alaninda ortiilii bir hukuksal koruma kalkani olusturmustur.

c. Kisisel Verilerin Otomatik Isleme Tabi Tutulma Siirecinde Bireylerin

Korunmasina iliskin 108 Sayili Sézlesme

Bilgi ve iletisim teknolojileri alaninda saglanan gelismeler, kisisel verilerin
gizliliginin giivence altina alinmasi konusunda mevcut hukuki ve teknik 6nlemlerin
yetersizligi konusunda artan bir endisenin olusmasina neden olmustur. Dijital devrimin
potansiyel etkisi giiclii bir sekilde goriilmeye baslanmis ve kisisel verilerin kapsamli bir
sekilde islenmesine karsi bireyleri korumak i¢in Onlemler alinmasi ihtiyaci ortaya

g:lkm1st1r40.

Temel hak ve ozgiirlilkklerden her birinin korunmasi hususunun otomatik bilgi
isleme konu teskil eden kisisel nitelikteki verilerin sinirlar 6tesi akisinin yogunluk
kazanmasi karsisinda bilhassa 6zel yasama saygi hakkinin korunmasiin gerekliligine
inanarak, sinirlart hesaba katmaksizin, haber alma 6zgiirliigi koruyarak 6zel yasama
sayginin ve halklar arasindaki serbest bilgi akiminin temel degerler oldugu hususundaki
mutabakatin gerekliligini kabul eden Konsey 1981 yilinda “Kisisel Verilerin Otomatik
Isleme Tabi Tutulma Siirecinde Bireylerin Korunmasina Iliskin 108 sayili Sozlesme’yi

kabul etmistir.

108 sayili Sozlesme, kisisel verilerin korunmasi konusunda kabul edilmis olan
baglayict ilk uluslararasi belgedir. Sozlesme’nin hazirlandigi dénemde OECD
tarafindan “Ozel Yasamin Korunmasi ve Kisisel Verilerin Smir Otesi Transferine liskin
Rehber Ilkeler” bashigiyla bir belge yaymlamistir. Bu belge kisisel verilerin korunmasi
konusunda uluslararas1 alanda kabul edilen ilk belge olmakla beraber, yalnizca tavsiye

niteligindedir ve baglayici 6zelligi yoktur®".

Ulkemiz, Sozlesme’yi 1981 yilinda imzalamis ancak heniiz onaylamamustir.
S6zlesme’nin onaylanmamasinin nedeni S6zlesme’nin 4. maddesindeki diizenlemedir.

Bu diizenlemeye gore, taraf devletler So6zlesme’deki ilkeleri uygulayabilmek i¢in i¢

0 Atak, Veri Koruma Yénergesi, a.g.m. s.87.

* Atak, Veri Koruma Yénergesi, a.g.m. s.87.
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hukuklarinda gerekli 6nlemleri almalidir. Bu 6nlemler en ge¢ S6zlesme’nin taraf devlet
acisindan yirirliige girdigi tarihte alinmis olmalidir. Tiirkiye’de kisisel verilerin
korunmasina iliskin yasa heniiz yiirtrliige girmedigi icin So6zlesme’nin onaylanmasi

miimkiin olmamaktadir*.

Soézlesmenin amaci birinci maddede belirtildigi iizere sozlesmeye taraf olan her
iilkede uyrugu veya ikametgahi ne olursa olsun tiim gercek kisilerin, temel hak ve
Ozgiirltiklerini ve 6zellikle kendilerini ilgilendiren kisisel nitelikteki verilerin, otomatik

bilgi isleme tabi tutulmasi karsisinda 6zel yasam haklarini giivence altina almaktir.

Sozlesme kamusal ve Ozel sektorde kisisel verilerin otomatik yollarla
islenmesine uygulanmasimi 6ngérmektedir. Gergek kisilere ait ve otomatik yollarla
islenen kisisel verilere koruma saglamasi1 Sozlesme’nin uygulama alanini daraltmistir,
bu durum Sozlesme’nin eksikliklerinden birisidir. Bununla birlikte, S6zlesmeye taraf
olan devletlerin S6zlesmede ongoriilen giivencelerden daha genis giivenceleri kendi i

hukuklarinda kabul etmeleri miimkiindiir*.

Sozlesme kigisel verilerin korunmasi konusunda asgari gerekleri ortaya
koymakta ve iiye devletlerin sozlesmenin getirdigi korumadan daha genis bir koruma

saglamalarini miimkiin kilmaktadir™,

Her ne kadar Sozlesme kisisel verilerin korunmasi alaninda uluslararasi
baglayicilifi olma 06zelligine ilk sozlesme ise de oOncelikle iiye devletlerin i¢
hukuklarinda yasal veri koruma alani olusturmalarin1 dngdrmektedir. S6zlesme kisisel
verilerin korunmasinda genel prensipleri belirleyerek tiye iilkelere rehber olma ve biling
olusturma gorevini ifa etmektedir. Kisisel verilerin korunmasinda amag bir olgu olarak
veriyi korumaktan Ote kisisel hak ve oOzgiirliklerin korumasi oldugu gibi yapilan

uluslararasi diizenlemeler de 6ziinde bir biling olugturmay1 amaglamaktadir.

Bu Sozlesmenin tiye iilkelerin hukuk sistemleri {izerinde ¢ok sinirli bir etkisi

oldugu kimi yazarlarca belirtilse de 6nemini ve giincelligini halen korumasina neden

*2 Atak, Veri Koruma Yénergesi, a.g.m. s.93.
* Atak, Veri Koruma Yénergesi, a.g.m.s. 94.

* Simsek, a.g.e.s. 23.
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olan bazi ozellikleri dikkatten kagmamalidir. Sozlesmenin, Avrupa Konseyi iiyesi
olmayan devletlerin de imzasina agik olmasi, yalmizca liye devletler icin degil
Sozlesmeye taraf olan {igiinci tlkeler icin de konuya iliskin bir ¢erceve sunmaktadir.
Ayrica Sozlesme, halen kisisel verilerin korunmasi alaninda baglayici olan tek
uluslararas1 metindir. Bu nedenle konuya iligkin en 6nemli kaynaklardan biri olma

ozelligini siirdiirmektedir®.

Sozlesmenin Verilerin Niteligi baslikli 5. maddesi otomatik bilgi isleme konu

teskil edecek kisisel nitelikteki veriler i¢in bazi 6zellikler aramaktadir. Bunlar;
. Mesru ve yasal yoldan elde edilmeli ve isleme tabi tutulmalidir;

Belli ve mesru amaglar igin kaydedilmeli ve bu amaca aykir1 sekilde

kullanilmamalidir;
. Uygun ve elverisli olmal1 ve kaydedildikleri amaca gore asir1 olmamalidir;
. Dogru ve icabinda giincel olmalidir;

. Ilgili kisilerin kimliklerini belirtecek bir bicim altinda ve kaydedildikleri nihai

amag i¢in gerekli goriilen siireyi agmayacak bir siire i¢in muhafaza edilmelidir.

d. Kisisel Verilerin Otomatik Yéntemlerle Islenmesi, Denetleyici Otoriteler
ve Smir Otesi Veri Akislar1 Hakkinda Bireylerin Korunmasi Sozlesmesine

Ek Protokolii (181 sayili Sozlesme)

Avrupa Konseyi 2001 yilinda “Kisisel Verilerin Otomatik Yontemlerle
Islenmesi, Denetleyici Otoriteler ve Sinir Otesi Veri Akislari Hakkinda Bireylerin
Korunmasi Sozlesmesine Ek Protokolii (181 sayili Sozlesme)”, kabul etmistir.
Protokole ile taraf olan ilkelerde, kisisel veri koruma uygulamalarindan sorumlu

bagimsiz ve Ozerk bir denetleyici otorite (kurum) olusturulmasi 6ng6rﬁlmﬁstiir46.

* Kiizeci, a.g.e. s. 142.

*® Civelek, a.g.e. 5.66.
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Protokol kisisel verilere yeterli diizeyde koruma saglamayan iilkelere ve uluslararasi

orgiitlere transfer edilmesini yasaklam1§t1r47.

181 sayili Sozlesme kisisel verilerin S6zlesme ‘ye taraf olmayan bir uluslararasi
orglite ya da iilkeye gonderilmesine ancak bu devletin ya da orgiitiin esit diizeyde bir
koruma saglamasi kosulu ile izin verilmektedir. Ancak Sozlesme’ye taraf devletin i
hukuku veri sahibinin spesifik menfaatlerini korumak i¢in ya da mesru menfaatleri,
Ozellikle de 6nemli kamusal menfaatleri korumak igin veri transferine izin veriyorsa bu

sart aranmayacakt1r48.

Protokol, tiye devletlerin i¢ hukukta aldiklart Onlemlerin Soézlesme ve
Protokol’de yer alan ilkelere uygunlugunu giivence altina almaktan sorumlu olacak bir
ya da birden fazla kontrol makami olusturma zorunlulugu getirmektedir. Bu kontrol
makamlar1 Ozellikle arastirma ve miidahalede bulunma yetkisine ve ayni zamanda
hukuki stirece dahil olma ve kisisel verilerin islenmesi ile baglantili olarak bireylerin
kendi temel hak ve ozgiirliklerini korumak amaciyla yaptiklar1 sikayetleri inceleme
yetkisine sahip olacaklardir. Kontrol makamlarinin goérevlerini tam bir bagimsizlik
icinde yerine getirmeleri Ongoriilmiis, ancak verdikleri kararlara karsi mahkemelere

bagvurma olanagi taninmistir®.
5. Avrupa Birligi (AB)
a. Genel Olarak

Avrupa Birligi, Birlige iiye devletlerde uygulanan ¢ok ¢esitli ulusal kanunlar,
yonetmelikler ve idari hiikiimlerin varligindan dolay: kisisel verilerin islenmesine dair
basta kisisel mahremiyet hakki olmak iizere bireylerin haklar1 ve 0Ozgiirliiklerinin
korunma seviyesindeki farkliliklar veri transferinde aksaklilara ve haksiz rekabete

neden olabilecegi diisiincesinden hareketle degisik calismalar yapmaistir.

" Atak, Veri Koruma Yonergesi, a.g.m. s. 94.
8 Atak, Veri Koruma Yonergesi, a.g.m. s.98.- Civelek, a.g.e. s.66

49 Atak, Veri Koruma Yonergesi, a.g.m. s.98.
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Uye devletler uzun bir hazirlik siirecinin sonucunda gercek kisilerin temel hak
ve Ozgiirliiklerini korumak ve o6zellikle de kisisel verilerin islenmesi nedeniyle 6zel
yasam hakki alaninda ortaya cikabilecek hak ihlallerini 6nlemek, bu sirada liye
devletlerin, kisilerin temel hak ve 6zgiirliikklerini korumak gerekgesiyle, Birlik i¢inde
kisisel verilerin 6zglir akisini sinirlamalarinin ya da yasaklamalarinin 6niine gecilmek
amact ile temel hak ve Ozgirliikkler ihlal edilmeksizin kigisel veri akisinin

saglanabilmesi icin iiye devletlerin uymasi gereken temel ilkeleri belirlemistir™.

Birlik diizeyinde liye Devletlerarasinda verilerin korunmasi diizeyinin uyumlu
hale getirilmesi ve sorunsuz bir sekilde islev gormesi amaci ile asagida belirtilen iki ana

yonerge kabul edilmistir™".

- Avrupa Parlamentosu ve Konseyinin 24 Ekim 1995 tarihli “Kisisel Verilerin
Islenmesi Sirasinda Gergcek Kisilerin Korunmasi ve Serbest Veri Trafigine iliskin

Yonergesi” (AT Verilerin Korunmasi Ydnergesi, 95/46/AT).

- Avrupa Parlamentosu ve Konseyinin 12 Temmuz 2002 tarihli “Elektronik
Komiinikasyon Alaninda Kisisel Ozel Alanin Korunmasi ve Kisisel Verilerin Islenmesi
Hakkindaki Yonergesi” (Elektronik Komiinikasyon Verilerin Korunmasi Yonergesi,
2002/58/AT).

Ayrica kisisel verilerin korunmasi konusunda Avrupa Konseyi Bakanlar
Komitesi'nin ¢ok sayida karar1 ve tavsiye karar1 mevcuttur. Bu amacla Avrupa Konseyi
Bakanlar Komitesi, 26.09.1973 tarih ve (73) 22 sayil “Ozel Kesimdeki Elektronik Veri
Bankalarina Kars1 Bireylerin Gizliliginin Korunmasi” ve 20.09.1974 tarih ve (74) 29
sayili “Kamu Kesimindeki Elektronik Veri Bankalarina Kars1 Bireylerin Gizliliginin
Korunmasi1” kararlarin1 kabul etmistir. Ardindan da 25.10.1985 tarih ve (85) 20 sayili
“Dogrudan Pazarlama Amaciyla Kullanilan Kisisel Verilerin Korunmast™; 23.01.1986
tarih ve (86) 1 sayili “Sosyal Gilivenlik Amaciyla Kisisel Verilerin Korunmasi”;

17.09.1987 tarih ve (87) 15 sayil1 “Giivenlik Alaninda Kisisel Verilerin Kullanilmasinin

%0 Atak, 108 Sayili S6zlesme, a.g.m. s. 204.

*! Simgek, a.g.e. s. 36.
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Diizenlenmesi”;18.01.1989 tarih ve (89) 2 sayili “Istihdam Amaciyla Kullanilan Kisisel
Verilerin Korunmas1™; 13.09.1990 tarih ve (90) 19 sayili “Odeme ve Diger Muameleler
I¢in Kullanilan Kisisel Verilerin Korunmas1”; 09.09.1991 tarih ve (91) 10 say1li “Kamu
Otoritelerinin Sahip Oldugu Kisisel Verilerin Ugiincii Kisilere Bildirilmesi;7.02.1995
tarih ve (95) 4 sayihl “iletisim Hizmetleri Alaninda Kisisel Verilerin Korunmasi
(0zellikle de telefon hizmetleri alaninda)”, 13.02.1997 tarih ve (97) Ssayili “Tibbi
Verilerin Korunmas1”; 30.09.1997 tarih ve (97) 18 sayil1 “Istatistik Amaglarla Toplanan
ve Islenen Kisisel Verilerin Korunmasi”; 23.02.1999 tarih ve(99) 5 sayili “Internette
Gizliligin Korunmasi1”; 18.09.2002 tarih ve (2002) 9 sayil1 “Sigorta Amaciyla Toplanan

ve Islenen Kisisel Verilerin Korunmas1” hakkinda tavsiye kararlarmi kabul etmistirsz.

b. Avrupa Parlamentosu ve Konseyinin 24 Ekim 1995 tarihli “Kisisel
Verilerin Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve Serbest Veri

Trafigine iliskin Yonergesi (VKY)

Teknolojide yasanan hizli gelismeler karsisinda, 108 No.lu Sozlesme, giiniin
ihtiyaclarma cevap veremez hale gelmis, bu nedenle bireyin 6zel alaninin ve kisisel
verilerinin korunmasi igin kapsamli ve giincel bir hukuk metnine ihtiya¢ duyulmustur.
Ayrica 108 No.lu Sozlesmenin 4. maddesine ragmen, imzaci devletlerin i¢ hukuk
sistemlerindeki hukuki diizenlemeler arasinda farkliliklar bulunmasi nedeniyle bu
farkliliklarin giderilmesi ve kisisel verilerin korunmasi konusunda AB igerisinde
uyumlu bir sistem olusturulmasi ihtiyact da dogmustur™. Komisyon, bu ¢esitliligi “tek
pazar” disiincesine kars1 ciddi bir engel olarak gormiistiir. Bu nedenle AB
Komisyonu’nun hazirladigr Yonerge’'nin birincil amaci, liye devletlerarasindaki veri
korunmasina iligkin farkliliklarin ortadan kaldirilmasidir. Nitekim AB’yi kuran
Antlagsmanin 7/a maddesi uyarinca mallarin, kisilerin, hizmetlerin ve sermayenin serbest
dolagimina olanak taniyan bir i¢ pazar olusturulmali ve isleyebilmelidir. Ancak kisisel

verilerin bir liye devletten digerine serbest¢e dolasiminin yaninda bireylerin temel

2 KAYA Cemil., idare Hukukunda Bilgi Edinme Hakk, Seckin Yayincilik, Ankara, Mayis 2005. s.
94,

53 Kiizeci, a.g.e. s. 164.
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haklarinin korunmasi gerektigi de unutulmamalidir. 95/46/AT Yo6nergesi, bu ihtiyacglara

cevap vermek lizere hazirlanmstir™.

Yonergenin hazirlanmasi siirecinde degisik menfaat gruplarinin, 6zellikle de
bankacilik ve dogrudan pazarlama sektorlerinin yogun tepkileriyle karsilanmistir.
Bunlar kisisel verileri kullanmalar1 konusuna getirilen sinirlamalarin derecesi ve bu
kurallara uyulmasinin yaratacaglr potansiyel maliyet konusundaki endiselerini dile
getirmiglerdir. Yonerge bu alanda yapilan uzun tartismalardan sonra ancak Ekim

1995°te kabul edilmistir>>.

Yonergenin 1. maddesinde Yonergenin amacinin, iiye devletler igerisinde
uyumlu bir hukuksal diizen yaratilmasi ve kisisel verilerin korunmasi sirasinda kisi hak
ve Ozgiirliiklerinin ve 6zellikle kisisel verilerin korunmasi konusunda, iiye devletlerde
gecerli olacak asgari veri koruma 6lgiitlerinin belirlenmesi oldugu vurgulanmistir. Ayn
maddenin ikinci fikrasinda yer alan ve iiye devletler arasinda serbest veri trafiginin
yasaklanamayacagint ve smirlandirilamayacagint  da  ongoren diizenleme ise
Yonerge’'nin gercek amacini ortaya koymaktadir. Yonergenin gergek amaci; gergek
kisilerin korunmasi, 6zellikle 6zel hayatin korunmasi gibi sebeplerle veri trafiginin
engellenmesinin 6niine gegmek, veri akisinin 6niindeki engelleri kaldirmak, serbest veri

akisimi saglamakt1r56.

Yonergede belirtilen bu amaglara, Birlige {liye biitiin devletlerin i¢ hukuklarinda
Yonergede belirlenen ilkeler dogrultusunda diizenleme yapilmasi ile ulagilacaktir. Uye
devletler i¢ hukuklarini Yonerge ile uyumlu hale getirmek zorundadirlar. Bunun 6nemi
Yonergenin 7 No’lu gerekgesinde belirtilmistir. Bu gerekceye gore, iiye devletlerde
kisisel verilerin islenmesi konusunda farkli koruma diizeylerinin olmasi, verinin bir iiye
devletten digerine akisini engelleyebilir. Bu durum Birlik diizeyinde belli ekonomik
faaliyetlerin izlenmesinde bir engel olusturabilir. Bu riskin dniine gegilebilmesi i¢in ne
yapilmas1 gerektigi de Yonergenin 8 No’lu gerekgesinde sOyle belirtilmistir; kisisel

verilerin akisinin  Oniindeki engelleri kaldirmak igin, kisisel verilerin islenmesi

* Kiizeci, a.g.e. s. 164.
% Atak, Veri Koruma Yonergesi, a.g.m. s, 204.

5 BASALP, Nilgiin., Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin Yay., Ankara, 2004, s.30.
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konusunda temel hak ve oOzgiirliikkler agisindan saglanan korumanin diizeyi tiim {iye

devletlerde esit olmalidir®”.
Veri Koruma Yonergesi’nin kapsami Yonerge’nin 3. maddesinde agiklanmustir.

Buna gore Yonerge; tamami ya da bir boliimii otomatik olarak islenen kisisel
verilere ve otomatik olmayan yollarla islenen verilerden bir dosyalama sistemine
kaydedilenler veya kaydedilebilecek olanlar i¢in uygulanir. Gliniimiizde hemen hemen
tim verilerin, bilgisayar ortamina kaydedilip islendigi, eski kayitlarin da bilgisayar
sistemlerine aktarildigi dikkate alindiginda, Yonerge’nin biitiin kisisel verileri kapsadigi

sOylenebilir.

AB veri koruma modelinin kilit 6zelligi zorlay:ciligidir. AB iiyesi devletlerin
tamaminda kisisel verilerin korunmasini giivence altina alan kurallarin uygulanmasini
saglayacak birimler bulunmaktadir. Yonerge ile 6zellikle onleyici bir korumanin

saglanmasi hedeflenmektedir®,

Veri koruma hukukunun temel ilkeleri boliimiinde konu ayrintili olarak

inceleneceginden dolay1 burada konuyu kisaca 6zetlemek ile iktifa ediyoruz.

c. Avrupa Parlamentosu ve Konseyinin 12 Temmuz 2002 tarihli
“Elektronik Komiinikasyon Alaninda Kisisel Ozel Alanin Korunmas: ve
Kisisel Verilerin Islenmesi Hakkindaki Yonergesi” (Elektronik Komii-
nikasyon Verilerin Korunmasi Yonergesi, (2002/58/AT)

Avrupa Parlamentosu ve Konseyi 2002 yili ortalarinda Elektronik
Komiinikasyon alaninda Ozel Alanin Korunmas: ve Kisisel Verilerin Islenmesine
Iliskin Yénergeyi (2002/58/AT) kabul etmistir. 2002 yilinda kabul edilen Elektronik
Komiinikasyon Verilerin Korunmas:1 Yonergesi Avrupa Topluluklarinin 1995 tarihli
genel Verilerin Korunmasi Yonergesini elektronik  komiinikasyon alaninda
tamamlamaktadir. Yonergesinin amaci, Ozellikle elektronik komiinikasyon alaninda

temel hak ve Ozgiirliiklere riayet etmektir. Yonerge Ozellikle Avrupa Birligi Temel

5" Atak, Veri Koruma Yonergesi, a.g.m.s. 204.

% Kiizeci, a.g.e. s. 180.
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Haklar Sartinda yer alan 6zel yagamin gizliligi ve verilerin korunmasi haklarina saygi
gosterilmesi gerekliligini vurgulamaktadir. Yonergede ayrica uluslararasi sozlesmelerde
ve dzellikle Avrupa Insan Haklan Sozlesmesindeki haberlesmenin gizliligi hakkima da
yollamada bulunulmaktadir. Yine Elektronik Komiinikasyon Yonergesinde 6zel olarak
diizenlenmeyen konularda 95/46/AT Verilerin Korunmasi Ydnergesinin gegerli olacagi

belirtilmektedir®®.

% Simgek, a.g.e.s. 53.
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1. BOLUM
KiSISEL VERILERIN KORUNMASI HUKUKUNUN

TEMEL iLKELERI

A. GENEL OLARAK

Kiiresellesme caginda teknoloji ve bilgi alaninda meydana gelen bu gelismeler,
devletler iistii alanda da kisisel verilerin korunmasi geregini ortaya c¢ikarmistir. Bu
diistincenin temelinde ise, esas olarak devletin bireyin kisisel verilerine sinirsiz olarak
miidahale edebilme imkan1 karsisinda bireyin korunmasi diisiincesi ve yine bireyin bilgi
toplumuna katilma hakk1 bulunmaktadir®®. Bu nedenle veri isleme sistemleri insana
hizmet etmek {izere tasarlanmali; basta kisisel mahremiyet olmak iizere, temel haklarini
ve Ozgiirliiklerini korumali ve bireylerin ekonomik ve sosyal ilerlemesine, refahina ve

ticari genislemeye katkida bulunmalidir.

Kisisel verilerin korunmasina iligkin uluslararas1 alanda yapilan cesitli
diizenlemelerde yer alan yaklasimlardaki farkliliga ragmen konuya iligkin
diizenlemelerde ortak olan bazi temel ilkeler bulunmaktadir®™. Bu ilkeler bir¢ok metinde
yer almakla birlikte s6z konusu ilkelerin belirlenmesinde temel metin AB Veri
Korumasi Yonergesi (VKY) kabul edilmektedir. Ciinkii bu alanda kabul edilen ilk
onemli belge, Avrupa Birliginin iki 6nemli organi olan Avrupa Parlamentosu ve
Konseyinin kabul etmis oldugu, “Kisisel Verilerin Islenmesi Siirecinde Kisilerin

Korunmasi ve Bu Verilerin Ozgiir Dolasimina iligkin Yénerge”dir®.

0Simsek, a.g.e. s. 35.
81 Kiizeci, a.g.e. 5.225.

%2 Atak, Veri Koruma Yonergesi, a.g.m. s.201.
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Bu ilkelerin birbirlerinden kesin ¢izgilerle ayrilmasi olduk¢a zordur. Kimi ilkeler
digerlerine kaynaklik eden genel bir nitelik sergilerken, pek ¢ogu da birbirini
tamamlamaktadir. Bu nedenle yapilan agiklamalar degerlendirilirken bu ilkelerin

birbirleri ile olan yakin iligkisi unutulmamahdir®,
B. VERILERIN KALITELI OLMASI ILKESI

Verilerin kaliteli olmast ilkesinin kriterlerini belirleyen 95/46/ AT sayili

Yonerge’nin 6. maddesi kisisel verilerin;
- Hukuka ve diiriistliik kurallarina uygun islenmesini,
-Belirli, agik ve mesru amaglar igin toplanmasini,

- Toplanma ve daha sonrasinda islenme amagclarina uygun, ilgili ve asin

olmamasini,
-Dogru ve eger gerekli ise giincel olarak tutulmasini,
- Amacin gerektirdiginden daha uzun bir siire tutulmamasini ongdrmektedir®™.
1. Hukuka ve Diiriistliik Kuralina Uygun Olma

Hukuka uygun olma Kkisisel verilerin islenmesinde yasalarla ve diger hukuksal
diizenlemelerle getirilen ilkelere uygun hareket edilmesi zorunlulugunu, diiriisthik
kuralina uygun olma ilkesi (diriistliik kurali, sadece Tiirk Medeni Kanunu'nun degil
hukuk diizeninin tamamim kapsayan genel ilkedir®.) ise veri denetcilerinin, veri
islemedeki hedeflerine ulasmaya c¢alisirken, ilgili Kisilerin ¢ikarlarint ve makul

beklentilerini dikkate almalarimi ve seffaf olmalarini kapsar®.

Bu ilke ile Yonerge’de isleme olarak tanimlanan; toplama, kaydetme, silme veya

tahrip etme, engelleme, birlestirme veya siralama, saglama ya da dagitma, iletmeyle

% Kiizeci, a.g.e. 5.226.
® Kiizeci, a.g.e. 5.212.

% http://www.turkhukuksitesi.com/mevzuat.php?mid=678 , (E.T. 04.06.2014)

% Kiizeci, a.g.e. 5.213.
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aciklama, organizasyon, depolama, adaptasyon veya degistirme, kurtarma, danigma gibi
otomatik ya da otomatik olmayan araglarla yapilan herhangi bir faaliyet veya faaliyet
dizisini kasteden tiim faaliyetler esnasinda hukuka ve diiriistliik kurallarina uygun

hareket edilmesi hedeflenmistir®’.

Hukuka ve diiriistlik kurallarina uygun isleme ilkesi, verilerin islenmesinin
saydamlig1 agisindan kisisel verilerin iglenmesi siirecinin bagindan sonuna kadar var
olmas1 gereken bir ilkedir. Diirtistliik kuralinin hukuki islemler agisindan uygulanmasi,
s6z konusu iglemenin Oncesi ve sonrasinda, taraflarin birbirinden beklemeye hakli

olduklar1 konularda aldatiimamalarim olarak yorumlanmaktadir®®,
2. Amaca Uygun Toplanma

Verilerin Kaliteli olmas1 ilkesi, her seyden Once verilerin islenmesinde veri
toplama amacina baglh kalinmasini ve kullanim amacinin 6nceden belirli olmasini ifade
etmektedir. Kisisel verilerin kullanilma amacinmin onceden ilgili tarafindan bilinmesi,
ilgilinin kendi verileri iizerinde kontrol imkdanini vermekte ve kisisel veriler bakimindan

onleyici korumayt saglamaktadzr69.

Biitiin temel veri koruma diizenlemelerinde kabul edilen bu ilkenin ti¢ pargadan

olustugu goriilmektedir’:
-Verilerin toplanma amacinin belirli ve agik olmast,
-Verilerin toplanma amacinin mesru olmas;

- Verilerin daha sonra islenme amaglarinin, toplanma amaci ile uyumlu

olmasi.

Verilerin toplanma amacinin belirli ve agik olmasi, her seyden 6nce bu konuya

iliskin hukuksal diizenlemelerde belirsiz ifadelerden kaginilmasini gerektirir. Ayrica

*7 http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46 _Kisisel Veriler.pdf , (E.T. 04.06.2014).

%8 (OZDEMIR Hayriinnisa., Elektronik Haberlesme Alaminda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, Seckin ANKARA 2009, s.137.

% Simgek, a.g.e. s.83.

O Kiizeci, a.g.e. s.214.
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verilerin anonimlestirilmeden yalnmizca depolanmak tizere, bir baska anlatimla olasi

kullanimdan hareketle tutulmasi da bu ilkeye aykirilik olusturur.

Bu ilke geregince kisisel verilerin toplanma ve kullanma amacinin miimk{in ol-
dugunca tam olarak tanimlanmasi ve agikc¢a belirlenmesi zorunludur. Bireye iliskin
kisisel veriler toplanirken, veri islem sorumlusunun belirli bir amacinin bulunup
bulunmadigi veya hangi amaglara sahip oldugu hususunda herhangi bir tereddiit
bulunmamalidir. Bu itibarla verilerin korunmasina izin veren yasal diizenlemelerdeki
somut olmayan genel veya belirsiz ifadelerden kagmilmalidir. Ciinkii bu tiir
diizenlemeler, kisisel verilerin toplanma amacinin belirli ve sinirlt olmasi ilkesi ile bag-
dagsmamaktadir. Ayni sekilde kisisel bir verinin anonim olmayan bir sekilde stok
yapmak tlizere veya somut bir ama¢ olmaksizin islenmesi de genel kisilik hakkiyla
bagdasmadig1 gibi, kullanim amacinin Onceden yasayla somut olarak ve agikca
belirlenmis olmasi ilkeleri ile de bagdagmamaktadir. Bu nedenle belirli ve somut bir
yasal amactan yoksun olarak kigisel verileri toplamak {izere olusturulan veri depolari

amaca baglhlik ilkesine aykiridir’.

Yonerge 7. maddede asagida belirtilen veri islemeyi mesru kilan olgiitler

belirlenmistir’.
- Veri 0znesi agik, kesin ve net bir bicimde rizasin1 vermisse,

- Isleme, bir s6zlesme yapmadan &nce veri dznesinin talebi {izerine dnlem almak

i¢in ya da veri 6znesinin taraf oldugu bir s6zlesmenin yerine getirilmesi i¢in gerekliyse,
- Isleme denetleyicinin konusu olan bir yasal yiikiimliiliige uyum igin gerekirse,
- Isleme, veri 6znesinin hayati menfaatlerini korumak igin gerekliyse,

- Isleme, verilerin agiklandig: {iciincii bir sahis veya denetleyiciye yetki veren
kamu makaminin uygulamasinda veya kamu menfaatine yapilan bir gérevin yerine

getirilmesi i¢in gerekliyse,

™ Simsek, a.g.e. 5.84.
2 http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46 Kisisel Veriler.pdf , (E.T. 04.06.2014).
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- Isleme, bu tiir menfaatlerin, 1. madde kapsaminda koruma gerektiren veri
Oznesinin temel hak ve 6zgiirliikleriyle ilgili menfaatleri ¢ignemesi haricinde, verilerin
aciklandigr tigiincli sahis veya sahislar tarafindan ya da denetleyici tarafindan takip

edilen mesru menfaatlerin amagclari i¢in gerekliyse islenebilecektir.

Kisisel wverilerin belirli bir amag¢ olmaksizin “bir giin gerekli olursa”
diistincesiyle tutulmasi, biitiin bir toplumu potansiyel suglu konumuna sokar. Bu,
kisileri kendilerini Ozgiirce ifade etmekten alikoyabilir. Sonugta zarar gorecek olan
kisinin maddi ve manevi biitlinliigl, kisiligini gelistirme hakki, bireysel 6zerkligi ve
masumiyet karinesi gibi c¢agdas demokratik toplumun temel degerleridir. AB Veri
Koruma Yonergesi 'ne gore veri denetgileri, kisisel verilerin islenme amacini tam olarak
belirlemeli ve bunu ilgili kisi ile ulusal denetim birimine bildirmelidir. Dolayisiyla bu
gereklilik ilgili kisinin bilgilere erisim hakki ve veri koruma gorevlisinin bildirim
yikiimliligi ile de yakindan iliskilidir. Bu nedenle 6rnegin kullanicilarinin kisisel
bilgilerini toplayan bir web sitesi, onlar1 toplama amaci konusunda bilgilendirmeli ve
verileri bu ama¢ diginda kullanmamalidir. Bu kapsamda web sitesinin bilgileri
pazarlama amaciyla kullanacagini belirtmedigi durumlarda, kullanicilarina e-posta

reklamlari gondermesi ilkenin ihlali anlamina gelecektir™,

3. Toplanma ve Sonrasinda Islenme Amaclarma Uygun, Tlgili Bulunma,

Asir1 Olmama

AB Yonerge’sinin 6/1,c bendi “toplandig1 ve/veya ayrica islendigi amagclara
iliskin olarak yeterlidir, ilgilidir ve bu amaci asmaz” hiilkmiinii diizenlemektedir.
Verilerin yaratilmasi, kaydedilmesi ve kullanilmasi, esas olarak kullanma amaci igin

gerekli olan minimum diizeyle sinirh olmalidir™.

Bu ilke uyarinca veri denetgisi, oncelikle amaclarina ulasabilmek igin kisisel
verilerin mutlaka gerekli olup olmadigint saptamalidir. Eger Kkisisel veriler
kullanilmadan da hedefe ulasilabilecekse oncelikle bu yol tercih edilmelidir. Ancak

elbette Kkisisel verilerin kullaniminin hedefe ulasilmasi igin zorunlu olacagi durumlarda

™ Kiizeci, a.g.e. 5.215.

™ Simgek, a.g.e. s.85.
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bulunacaktir. Boylesi durumlarda ise veri denetgisi amaca ulasmak igin gerekli olan en
az say1 da veriyi kullanmalidir. “Veri ekonomisi” olarak da ifade edebilecegimiz bu
yaklasimla gerekli olandan fazla miktardaki Kisisel verinin kullanimi 6nlenmektedir.
Eger ayn1 veri birden fazla amag i¢in kullaniliyorsa yine bunlarin gerekli olan kadariyla
sinirlandiriimas: gerekir. Ornegin is basvurusu formlar, miisteri bilgi kartlar: ya da
internet ortaminda kayit sayfalari hazirlanirken bu ilkeye dikkat edilmeli ve amaca

ulasmak icin gerekli olandan fazla bilgi istenmemelidir’™.
4. Dogru ve Eger Gerekli ise Giincel Olarak Tutulma

Yonerge 6/1/d maddesi iiye devletlerin, kisisel verilerin dogru ve gerektigi yerde
giincel tutulmasini, toplanma ve sonrasindaki islenme, silinme veya diizeltilme amaglarini
gdz Oniinde tutarak verilerin yanlis veya eksik olmamasimi saglayacak tiim makul

Onlemleri almas1 gerektigini belirtmistir’.

Burada isaret edilmesi gereken belki de ilk husus: belirtilen ilkenin erisim hakki
ile yakin iligkisidir. Nitekim asagida da tizerinde durulacag: gibi, bilgilere erisilememesi
durumunda, kisisel verilerin dogrulugunun saptanmasi da hemen hemen olanaksizdur.
Kisisel veriler, baglantili oldugu Kisiyi niteleyen, onun Kisiligi ile siki sikiya bagl
bilgiler olduguna goére surasi agiktir: bu bilgilerin dogrulugunu en iyi sekilde
denetleyebilecek taraf yine ilgili kisi olacaktir. Bilgilerine ulasamayan Kisinin ise
bunlarin dogrulugunu denetleyebilmesi olanak disidir. ikinci olarak Kisisel verilerin
giincel tutulmasinin ne zaman “gerekli” olacag: belirlenmelidir. Bu saptamayi yaparken
su nokta gozden kagmamalidir: Kisisel verilerin dogru ve giincel tutulmas: veri
denetcisine yonelik bir yiikiimliliiktir ve devredilemez. Ancak bu ilkeyi Kkisisel
verilerin giincelligini saptayabilmek icin veri denetcilerinin zorla ve siirekli olarak ilgili
kisilerin iginde bulundugu yeni durumlar: arastirmasi olarak algilamak makul degildir.
Bu durumda ilgilinin Kisisel bilgilerine iliskin bir degisiklik olustugunda veri denetgisini
bilgilendirmesi gerektigini soylemeliyiz. Bu ilkeye uyumlulugu saglayabilmek igin veri

denetcileri ilgili Kisilerin bilgilerine ulasabilecegi ve onlar1 denetleyebilecegi bir sistem

" Kiizeci, a.g.e. 5.220.

"¢ http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46 _Kisisel_Veriler.pdf, (E.T. 04.06.2014).
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olusturabilirler’’.
5. Amacin Gerektirdiginden Daha Uzun Siire Tutulmama

Kisisel verilerin gerektiginden uzun siire tutulmamas: gerekir. AB Veri Koruma
Yonergesi’nin 6/1,e hikkmi uyarinca, ilgili kisinin teshis edilmesine olanak taniyacak
sekilde, Kisisel verilerin toplandigi veya daha sonra islendigi amaglar icin gerekli
olandan daha uzun siire tutulmamasi gerekir. Bu, Kisilerin unutulma hakk: (unutulma
hakki, bireyin bagsta internet olmak iizere dijital diinyadaki izlerinin baska bir ifadeyle
gecmiginin kendi talebiyle silinip silinemeyecegi tartismasimin bir sonucu olarak
degerlendirilmelidir’.) olarak nitelendirilebilir. Her seyden once Kisisel verilerin
tutulmasinin kendi basina potansiyel bir risk yarattigi unutulmamalidir. Asagida da
deginilecegi tizere veri giivenligi saglanmasi zorunlu, ancak pek de kolay olmayan bir
gerekliliktir. Bu durumda verilerin tutuldugu siirecin tamaminda veri giivenligine
iliskin tehlikeler varhgini siirdiirecektir. AIHM de cesitli Kkararlarinda verilerin
gerekenden uzun siire tutulmasinin sakincalarina dikkat ¢ekmistir. Siiphelilerin parmak
izi, DNA profili ve hiicre 6rneklerinin ulusal bir veri tabanina aktarilmasina iliskin bir
basvuruyu degerlendirdigi kararinda Mahkeme, herhangi bir kayit altina alinabilir sug
dolayisiyla herhangi bir yastaki herhangi bir Kisinin parmak izi ve DNA o6rneklerinin
belirsiz bir siire saklanmasina izin veren uygulamay1 S6zlesme’nin 8/1 hikkmiine aykiri

bulmustur™.

C. OZEL KATEGORILERDEKI VERILERIN (HASSAS VERILERIN)
OZEL OLARAK KORUNMASI iLKESI

Yonerge, kisisel veriler i¢cinde yer alan hassas nitelikteki verileri ayr1 bir bashk
altinda ele almis ve bunlarin islenmesini yasaklamistir. Ancak bu yasak mutlak degildir.
Yasagin istisnalar1 madde iginde aciklanmistir®™. Bu ilke, ilgili kisi a¢isindan “hassas”

sayilan bazi veri tiirlerinin islenmesini digerlerine gore daha siki bir denetim altina alma

"’ Kiizeci, a.g.e. 5.226.

® GULENER Serdar., Dijital Hafizadan Silinmeyi Istemek: Temel Bir insan Hakki Olarak
“Unutulma Hakki” http://tbbdergisi.barobirlik.org.tr/m2012-102-1218 (E.T. 04.06.2014).

" Kiizeci, a.g.e. 5.228.

% Atak, Veri Koruma Yonergesi, a.g.m. s.208.
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diistincesine dayanir. Pek ¢ok uluslararasi ve ulusal metinde hassas verilerin 6zel olarak
korunmasi yaklasimi benimsenmistir. AB Yonergesi, AK Sozlesmesi, BM Rehber
Ilkeleri hassas verilere 6zel koruma 6ngoriirken, OECD Rehber ilkeleri ve APEC

Cerceve Belgesi’nde belirli tiirdeki verilere yonelik 6zel bir koruma gelistirilmemistir.

AB Yonergesi’'nin 8. maddesine gore Ozel kategorideki kisisel verilerin

islenmesi kural olarak yasaktir. Bunlar ilgili kisinin,
- irksal veya etnik kokenini,
- siyasal goriisiindi,
- dinsel ya da felsefi inancini,
- sendika tiyeligini,
- saglik ya da cinsel yasamini belirli eden verilerdir.

Bunun yaninda Kisilerin ceza mahktamiyetine iliskin veriler de her durumda
korumadan yararlanirken, idari ve adli mahkimiyetlere iliskin verilerin bu kapsamda
sayilip sayilmayacag iiye devletin takdirine birakilmistir. Cesitli metinlerde bu sayimda
farkliliklar dikkat ¢ekse de genel olarak bu konulara iliskin bilgilerin hassas veriler

olarak kabul edildigi goriiliir™.

Ozellikle ilgili kisi hakkinda ayrimcilik yapilmasma yol acabilecek hassas
verilerin toplanamamasi ya da smirli kosullar altinda islenebilmesi ilkesi, kisisel
verilerinin toplanmas: ve islenmesi sirasinda bireyin 6zel olarak korunmasina hizmet
etmektedir. Bu nedenle kisinin etnik kokeni, politik diislinceleri, ideolojik kanaatleri,
dinsel veya felsefi inanglari, sendikaya aidiyeti, saglik veya cinsel durumu gibi hassas
verileri 6zel olarak korunmak zorundadir. Bu tiir verilerin islenmesi kural olarak yasak

olup bunlar ancak yasal bir temelle veya ilgilinin rizasi ile islenebilecektir®.

Veri islem sorumlular1 hem hassas nitelikteki verileri hem de bu niteligi

tasimayan verileri her durumda diiriistliik kuralina ve hukuka uygun olarak islemek

81 Kiizeci, a.g.e. s. 250.

8 Simsek., a.g.e.s. 86.
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zorunda olduklart i¢in verilerin iki farkli kategori i¢inde ele alinmasi gereksiz bir
zorlagtirma olarak degerlendirilebilir. Ancak bu yondeki diizenleme ile hassas veriler

acisindan daha giiclii bir koruma saglanmig olmaktadir®.

Icinde bulundugumuz bilgi ¢aginda pek cok alanda, hatta belki hemen hemen her
alanda, verilere gereksinim duyuldugu agiktir. O halde verilerin islenmesinden dogacak
zarar ile yarar arasinda bir dengenin kurulmas: gerekir. Nitekim cesitli yerlerde
belirttigimiz tizere, kisisel verilerin korunmasi hukukunun temeli de bu diisiincedir. Bu
saptamadan hareketle, Kisisel verilerin mutlak olarak korunmasindan séz edilemez.
Dengenin saglanabilmesi, yararin derecesi ve tehlikenin siddetini de dikkate almay:
gerektirdiginden, bazi verilerin digerlerine gore daha yiiksek oranda korunmasini

yadirgamamak gerekir®.

Ozel nitelikteki (hassas) verilerin islenmesi kural olarak yasak olmakla birlikte,
bu kurala Yonergede (95/46/AT) bir takim istisnalar getirildigi goriilmektedir. Bu

gercevede;

- Tlgili kisinin agik¢a bu tiir verilerin islenme riza gdstermesi durumunda bu

veriler islenebilir.

- Tlgili Devlet hukuku tarafindan yeterli garantilerin 6ngoriilmesi kaydiyla is
hukuku alaninda veri iglem sorumlusunun hak ve yiikiimliiliikklerine riayet etmek icin

gerekli olmast halinde bu veriler iglenebilir.

- Fiziksel veya hukuksal nedenlerle ilgili kisi riza verebilecek durumda degilse,
ilgili kisinin veya lgiincii kisinin hayati dnem tasiyan menfaatlerinin korunmasinin

zorunlu oldugu durumlarda s6z konusu veriler islenebilir.

- Ticari amaca yonelmemis, politik, felsefi dinsel veya sendikal nitelikteki vakif
dernek veya diger organlar vasitasiyla kendi faaliyet alanlari i¢erisinde olmak ve uygun

garantiler saglanmak kaydiyla bu verilerin iglenmesi miimkiindiir. Burada ancak s6z

8 Atak, Veri Koruma Yonergesi, a.g.m.s. 209.

8 Kiizeci, a.g.e. s. 251.
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konusu kuruluslarin iiyesi olan veya kurulusun faaliyet amaglan ¢ergevesinde siirekli
iliski icinde bulundugu kisiler hakkindaki verilerin ilgilinin rizasi olmadan tigiincii

kisilere devredilebilmesi s6z konusudur.

- Ozel kategorilerdeki veriler, sayet ilgili tarafindan agik bir sekilde kamuya
acilmigsa veya hukuksal taleplerin mahkeme Oniinde kullanilmasi veya savunma

yapilmasi i¢in zorunluluk bulunuyorsa islenebilirler.

- Yine suglara, ceza mahk{miyetlerine ve giivenlik tedbirlerine iliskin verilerin
islenmesi ancak resmi makamlarin gozetimi altinda veya yeterli garantileri dngoéren
ulusal diizenleme c¢ergevesinde miimkiindiir. Ceza hukukuna iliskin mahkGmiyetlerin
biitiin halinde kaydedilmesi ise ancak resmi makamlarin denetimi altinda s6z konusu

olabilir®,

- Sagligin korunmasi, tibbi teshis, tedavi veya saglik hizmetlerinin yonetimi i¢in
gerekli ise bu veriler, miinferit devletlerin yasal diizenlemeleri ¢ercevesinde meslek
yiikiimliliigline tabi hekimler veya sir saklama yiikiimliligii altindaki diger personel

tarafindan yapilan faaliyetler bakimindan islenme yasagina tabi degildir.

11.10.2011 tarihli ve 663 sayili Saglik Bakanligi ve Baglh Kuruluslarinin
Teskilat ve Gorevleri Hakkinda Kanun Hiikmiinde Kararname’nin 47°nci maddesi ile
Saglik Bakanliginin bilgi toplama, isleme ve paylasma yetkisine yonelik diizenleme
yapilmigtir. Buna gore; 47. maddenin 1. fikrasiyla, Bakanlik ve bagli kuruluslarina,
mevzuatla kendilerine verilen gorevleri, e-devlet uygulamalarina uygun olarak daha
etkin ve hizli bicimde yerine getirebilmek icin, biitiin kamu ve 6zel saglik kurum ve
kuruluslarindan; saglik hizmeti alanlarin, aldiklar1 saglik hizmetinin geregi olarak ilgili
saglik kurum ve kurulusuna vermek zorunda olduklari kisisel bilgileri ve bu kimselere
verilen hizmete iligkin bilgileri her tiirlii vasitayla toplama, isleme ve paylagma yetkisi
verilmigtir. Maddenin 2. fikrasinda, Bakanlik ve bagh kuruluslarinin isledigi kisisel
saglik verilerini ilgili ti¢lincii kisiler ve kamu kurum ve kuruluslari ile ancak bu kisi ve
kurumlarin bu verilere erisebilecegi hususunda kanunen yetkili olmasi halinde ve

gorevlerini yapmalarina yetecek derecede paylasabilecekleri belirtilmistir. Maddenin 3.

8 Simgek, a.g.e.s. 87.
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fikrasinda ise, “Bakanlik ve bagh kuruluslar:, mevzuatla kendilerine verilen gorevleri
verine getirebilmek igin gereken bilgileri, kamu ve 6zel ilgili biitiin kisi ve kuruluslardan

istemeye yetkilidir. Ilgili kisi ve kuruluslar istenilen bilgileri vermekle yiikiimliidiir.’

hiikmiine yer verilmistir®.

Anayasa Mahkemesi®’, 663 sayitli KHK’nin 47. maddesinin; Anayasa’nin 20.
maddesinde diizenlenen ve “Kisinin Haklar1 ve Odevleri” baslikl1 ikinci boliimiinde yer
alan Ozel hayatin gizliligi ve kisisel verilerin korunmasi hakkina iligkin olarak kanun
hiikmiinde kararname ile diizenleme yapilmasinin miimkiin olmadig1; Anayasa’nin 20.
maddesiyle giivenceye baglanan 6zel hayatin gizliligi ve kisisel verilerin korunmasi
hakkina iliskin diizenlemeler i¢eren dava konusu kurallarin Anayasa’nin 91. maddesinin

birinci fikrasina aykir1 oldugu gerekgesiyle iptaline karar vermistir®®,

Kisisel saglik verileriyle ilgili Z./Finlandiya kararinda AIHM, HIV enfeksiyonu
nedeniyle bir kisinin HIV testinin pozitif oldugunun ag¢iklanmasinin, onun 6zel hayatini
ve toplumda bulundugu yeri agir bir sekilde zedeleyecegini belirtmistir®. Anilan
kararinda AIHM, hastanin saghk verilerinin korunacagi hususunda kuskusunun
bulunmamas1 gerektigini vurgulamigtir. Mahkemeye gore; “Tibbi verilerin gizliligine
saygi gostermek, AIHS ve taraf olan biitiin Sozlesmeci devletlerin yasal sistemlerinin
temel prensibidir. Sadece hastanin ozel hayatina saygi gostermek degil, hastanin tip
meslegine ve genel olarak saglik hizmetlerine duydugu giiveni de korumak sarttir. Boyle
bir koruma olmazsa, tibbi yardima ihtiyact olanlar dogru tedavi gormek icin ve hatta
tibbi yardim almak igin gerekli olan kisisel veya mahrem bilgileri ag¢iklamaktan
cayabilir; bu durum da hem kendi sagliklarini, hem de bulasici hastaliklar séz konusu

oldugunda toplum saglhigini tehlikeye atar™®.”

Gergekten de 0Ozel kategorilerdeki (hassas) verilerin 6zel olarak korunmasi,

8 AKGUL Aydin., Damistay Kararlar Isiginda Kisisel Saglik Verilerinin Korunmasi, Damistay Dergisi,
Say1 133,2013, 5.28-29.

8 Anayasa Mahkemesi, 14.2.2013, E:2011/150, K:2013/30 (25.6.2013 tarihli ve 28688 sayili Resmi
Gazete)

8 Akgiil, Damistay Dergisi, a.g.m. s. 29.

% POLATER, Yusuf Ziya., Tiirk Hukukunda ve Avrupa insan Haklar1 Sozlesmesinde Ozel Hayatin
Gizliligi ve Korunmasi, Adalet Yayinlari, Ankara 2010, s.126.

% Kiizeci, a.g.e. s. 237.
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insanin ayni zamanda kisilik haklarinin da korunmasina hizmet etmektedir. Hassas veri
olarak korunan degerlerin genellikle kisilik degerleri igerisinde bulundugu ve
islendikleri takdirde kisi bakimindan ayrimcilik yaratmaya miisait olduklar
goriilmektedir. Bu ger¢evede insanin Ornegin saglik durumu, politik veya dinsel
goriigleri gibi verilerinin toplanmast veya agiklanmasi onun kisilik haklarinin
korunmasina da agir bir miidahaledir. Bu nedenle bu tiir miidahalelerin ancak agirlikli

kamu yararinin s6z konusu oldugu istisnai durumlarda miimkiin olmasi gerekmektedir®:.

D. KISISEL VERILERIN ISLENMESI SIRASINDA ILGILININ
BILGILENDIRILMESI ILKESI

Kigisel verilerin islenmesi sirasinda kisinin bilgilendirilmesi, onun kisisel
verilerinin korunmasi bakimindan son derece énemlidir. Ilgili kisi kendisi hakkinda veri
islendigini bilmeden kisisel verilerinin korunmasina yonelik haklarini ger¢ek anlamda
kullanamaz. Bu ilke ayn1 zamanda hukuk devleti icerisinde kamusal organlarin kisisel

verilerin islenmesine yonelik faaliyetlerinin seffaf olmasi gereginin de bir ifadesidir.

Bireyin kisisel verilerinin islendiginden haberdar edilmesi ya da veri toplamanin
kosullart hakkinda diizenli ve kapsamli olarak bilgilendirilmesi ilkesi, ayn1 zamanda
verilerin islenmesinde diirtistliik ilkesine uyulmasinin da bir geregidir. Kisinin ancak
kendisi hakkinda veri toplandigini anlayabilmesi durumunda davraniglarini akilci bir
sekilde belirleyebilmesi miimkiindiir. Yine veri islem faaliyetlerinin hukuka uygun
sekilde yiiriitiilebilmesi i¢in de bireyin veri islem faaliyeti konusunda bilgilendirilmesi

gerekmektedir.

Kamusal organlar tarafindan bireyin kisisel verileri dogrudan ilgili birey
nezdinde elde edildiginde veri islem sorumlusu veya temsilcisi tarafindan ilgili kisinin

en azindan asagidaki hususlarda bilgilendirilmesi gerekmektedir;
- Veri islem sorumlusunun ve duruma gore temsilcisinin kimligi,
- Veriler i¢in belirli olan veri islemenin amaci,

- Verileri kabul eden veya edenlerin kategorisi,

% Simsek, a.g.e. s. 88.
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- Sorulara cevap vermenin zorunlu veya istege bagli oldugu ve yine olasi bir

cevap vermeme durumunun sonuglari,

- Kendisini ilgilendiren veriler hakkinda bilgi alma ve diizeltme haklarmin

mevcut oldugu.

Buna karsilik sayet bireye iliskin kisisel veriler dogrudan ilgili kisi nezdinde
degil de tgiincii bir kisiden elde ediliyorsa, bu durumda da veri islem sorumlusunun
veya temsilcisinin kigisel verilerin toplandigi veya islendigi hususunda ilgili kisiyi
bilgilendirmesi yiikiimliiliigii vardir. Bu durumda hakkinda {i¢iincii kisi nezdinde kisisel

veri toplanan bireye en azindan su hususlarda bilgi verilmesi gerekmektedir;
- Veri islemin sorumlusunun ve gerektigi takdirde temsilcisinin kimligi,
- Veri iglemin amaci, islenen verilerin kategorisi,
- Verileri kabul eden veya edenlerin kategorisi,

- Kisiyi ilgilendiren veriler hakkinda bilgi edinme ve diizeltme haklarinin

bulundugu®.

Elektronik Haberlesme Sektdriinde Kisisel Vergilerin Islenmesi ve Gizliliginin
Korunmasi Hakkindaki Y&netmeligin 3’{incii maddesinde yer alan ve “llgili kisinin
kendisine ait kisisel verisinin islenmesine yonelik, verinin islenme amag¢ ve kapsami
dahilinde, verinin islenmesi Oncesinde Ozgiir iradesiyle verdigi ispatlanabilir kabul

9355

beyani™” seklinde tanimlanan riza beyani alinmadan veri sahibinin diiriistliik kurallar

cergevesinde bilgilendirilmesi gereklidir.

Somut olayin 6zelliklerine gore kisisel veriler toplanirken veri toplama, isleme
ve kullanma i¢in 6ngoriilen amag ve yine istek durumunda riza vermemenin sonuglan
hakkinda da ilgili kisiye bilgi verilmelidir. Ayn1 sekilde veri isleme sorumlusu, toplanan

verilerin aktarilabilecegi konusunu ilgili kisi hesaba katamiyorsa ona bu konuda da bilgi

% Simsek, a.g.e. s.88-89.

% Resmi Gazete Tarihi: 24.07.2012 Resmi Gazete Sayisi: 28363
http://tk.gov.tr/mevzuat/yonetmelikler/dosyalar/EHSKVIGKHak_Yon_Konsolide_Metin_2013.pdf
(E.T. 04.06.2014)
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vermelidir. Sayet toplanan verilerin agiklanmasi konusunda hukuki bir yiikiimliiliik
bulunuyorsa bu durumun hukuksal temelleri konusunda da ilgili Kkisinin
bilgilendirilmesi gerekmektedir. Bilgilendirme yiikiimliiliigli ¢ercevesinde sadece soyut
olarak bireyin kendisi hakkinda veri islendigi konusunda bilgilendirilmesi yeterli
olmayip, ayn1 zamanda fiili olarak ilgili kisi hakkinda islenecek veriler, bu verilerin
kokeni, verileri kabul eden veya kabul edenlerin kategorisi ve veri kaydetmenin amaci
konusunda da bilgi verilmelidir. Bu bilgilendirme ytikiimliiliigliniin veri toplama yetkisi
bulunan hem kamusal hem de kamusal olmayan organlar igin gegerli oldugu ifade

edilmektedir®.

Kisisel verilerin ilgili kisiden alinmadigi, baska kaynaklardan elde edildigi
durumlarda da ilgili kisinin bu kapsamda bilgilendirilmesi, eger ilgili kisiden elde edilen
bilgiler tigtincii Kisiyle paylasilmigsa bu konuda da haberdar edilmesi gerekir. Ancak bu
kurala karsin, eger bu bilgilerin saglanmasi olanaksiz ise, oransiz bir gaba gerektiriyor
ise ya da islem acgikca yasadan kaynaklaniyorsa bu bilgilerin saglanmasi
gerekmeyecektir. 1lgili kisinin bilgilendirilmesi 6zellikle internet ortaminda kullanilan
cesitli araglar ve iletisim sekilleri agisindan tartisilan bazi konular1 beraberinde getirir.
Nitekim pek cok donanim ve yazilim kisisel bilgileri toplamakta, degerlendirmekte ve
cesitli amaclar i¢in kullanmaktadir. Hiperbaglar (Hyperlinks), ¢erezler (cookies) ya da
tarayicilarin  (browser) karsilikli iletisimi bu kapsamda diisiliniilebilir. Bu gibi
uygulamalar, yukaridaki acgiklamalar 1s181nda, servis saglayicilarin ilgili kisinin yapilan
islemin farkinda oldugunu kanitlamasi harig, kullanicinin  yeterli oranda
bilgilendirilmedigi durumlarda kabul edilemez. Ancak ilgili kisinin durumun farkinda
oldugunu ispatlamanin hemen hemen olanaksiz oldugu da belirtilmelidir. 29. Madde
Veri Koruma Grubu da Internet yazilim ve donamim fiiriinlerinin kullamcilara hangi
bilgilerin toplanma, saklanma ve aktarilma niyetinde olundugu ve hangi amaglarla bu
verilerin gerekli oldugu konusunda bilgilendirilmelerini saglayacak bir sistemin

gerekliligine isaret etmektedir®.

Hakkinda kisisel veri toplanan ilgili kisiye bilgi vermek miimkiin degilse, ¢cok

asir1 masrafi  gerektiriyorsa veya verileri kaydetme ve isleme yasada agikca

% Simsek, a.g.e. s. 89-90.
% Kiizeci, a.g.e. s. 231-232.
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Ongoriilmiisse ve yine istatistiki, tarihi veya bilimsel amaglarla veri islenmesi
durumunda yasal diizenlemelerde belirtmek ve bireyi koruyucu gerekli 6nlemleri almak

sarttyla bildirim ylikiimliiligl ortadan kalkabilecektir.

E. iLGIiLI KIiSININ KATILIMI VE DENETIMINE YONELIK
iLKELER

1. Tigilinin Bilgilendirilmesi

Bireyin kisisel verilerinin islenmesi durumunda kendisi hakkinda Kimin, ne
zaman, hangi nedenle, hangi verilerini isledigini bilme hakki, kisisel verilerin
korunmasmin “altin kurali veya “Manga Charta”s1 olarak ifade edilmektedir. Her
bireyin kendisi hakkinda kimin, hangi verileri isledigini bilme hakki bulunmaktadir. Bu
hak ayni zamanda veri islem faaliyetlerinin seffafligi ya da agiklig: ilkesinin de bir
uzantisidir®. Kisinin bilgilendirilmesi diiriistlik kurali ile de yakindan iliskilidir.
Biitiin bu nedenlerden &tiirii, ilgilinin bilgilendirilmesi veri koruma hukukunda merkezi

. . .97
oneme sahlptlr9 .

Yonerge, hakkinda veri toplanan ve verileri islenen ilgili kisilere dnemli haklar
saglamistir. Oncelikle ilgili kisilere veri islem sorumlusu tarafindan su bilgilerin
verilmesini zorunlu kilmistir: Veri islem sorumlusunun kimligi, verinin islenme
amaglart; veriyi kimin alacagi; kendisine yoneltilen sorulari cevaplamak zorunda olup
olmadig1 ve cevaplamamasinin olasi sonuglar1 hakkinda bilgi; kendisi ile ilgili verilere

ulagsma ve onlar1 diizeltme hakkinin varligi (md.10, 1 1)98.

Bireyin kendisi hakkinda kimin hangi verileri ve ne sebeple isledigini bilme
hakki, kendisi hakkinda veri isleyen kamusal organin ilgiliyi bilgilendirme
yiikiimliiliiglinden ayirt edilmelidir. Veri islem faaliyeti hakkinda ilgiliyi bilgilendirmek
kamusal organlarinin bir yiikiimliiliigii iken, kendisi hakkinda veri iglenip islenmedigi
konusunda bilgi almak ilgili bakimindan bir haktir. Ancak bu iki husus da birbirini

tamamlamaktadir. Veri islem sorumlusu ilgiliyi veri isleme konusunda

% Simsek, a.g.e. 5.90.
¥ Kiizeci, a.g.e. s. 230.

% Atak, Veri Koruma Yonergesi, a.g.m. s. 212,
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bilgilendirmeden, ilgilinin heniiz haberi olmadig bir veri islem faaliyeti hakkinda bilgi
alma, diizeltme, sildirme, engelleme gibi haklarin1 kullanmasina pek miimkiin
olmayacaktir. Bu nedenle ilgilinin bilgi alma hakki veri islem sorumlusunun

bilgilendirme yiikiimliiliigii ile birlikte diisiiniilmelidir®.

OECD Verilerin Korunmas: ilkelerinde (md. 13) ilgilinin bilgi edinme hakki
acikca diizenlenmistir. Buna gore ilgili, bir veri ya da veri toplulugu i¢in sorumlu olan
organdan kendisi hakkinda veri toplanip toplanmadigin1 6grenme hakkina sahiptir.
Ayrica bireyin kendisine iliskin verileri, makul bir siirede, iicretsiz ya da makul bir

iicretle, kendisinin anlayabilecegi uygun bir sekilde 6grenme hakki bulunmaktadir*®.

2. Ilgilinin Bilgilerine Erisim Hakki

Pek ¢ok metinde ilgili kisinin baska kisi ve kurumlarin elinde bulunan kisisel
verilere ulasma hakki kabul edilmistir. Ancak 6zellikle AB Yonergesi’ndeki diizenleme
dikkat cekicidir. Nitekim benzer hiikiimler, AK Sozlesmesi, OECD Rehber ilkeleri ve
BM Rehber ilkeleri’nde bulunsa da Yonerge’deki diizenleme daha genis kapsamlidir'®*.
Bu hak Yonergenin 12. maddesinde diizenlenmistir. Bu diizenlemeye gore, veri islem
sorumlusu verilerin islenip islenmedigi hakkinda ilgili kisiye uygun araliklarla ve asir1

gecikme olmaksizin anlagilabilir bir sekilde bilgi verme yiikiimliiligi altindadir'®,

Burada su noktaya dikkat ¢cekmek gerekir: belirtilen hiikiimde kisiye yalnizca
kendisine iliskin verilere ulasma hakki taninmamis, bunun yaninda verilerin nasil
kullanildigi, isleme amaclari, verinin kaynagi ve alicilari gibi baska bilgilerin
alinmasina da olanak verilmistir. Bu bilgilerin ilgili kisiye gereksiz yere geciktirilmeden

ve gereksiz masraflardan kaginilarak bildirilmesi gerekir'®.

% Simgek, a.g.e.s. 90.
100 gimgek, a.ge.s. 91.

101 Kiizeci, a.g.e. s. 232.

192 Atak, Veri Koruma Yonergesi, a.g.m.s. 212.

103 Kiizeci, a.g.e. s. 233.
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AIHM de kisinin bilgilerine erisim hakkmi S6zlesme’nin 8. maddesinin giivence

alan1 kapsaminda gormektedir'®.

3. Ilgilinin Verilerini Diizeltme Hakka

Ayrica bireyin verilerin iglenmesinin YOnergenin hiikiimlerine uymamasi
halinde (6zellikle verilerin tam olmamasi veya yanlis olmasi gibi), duruma gore bu
verilerin diizeltilmesini, silinmesini veya engellenmesini isteme hakki bulunmaktadir.
Yine belirlenen ilkelere aykiri olarak yanlis veya eksik verilerin islenmesi durumunda
diizeltme, sildirme veya engelleme yapilmissa, imkan dahilinde olmak ve asin masrafi
gerektirmemek kaydiyla, bireyin kendilerine daha dénceden veri aktarilan ti¢lincii kisilere
bu durumun bildirilmesini isteme hakki da bulunmaktadir. Ilgilinin kisisel verilerinin
diizeltilmesi, silinmesi veya engellenmesi hakki ayn1 zamanda bilgi alma hakkinin da
bir uzantisidir. Tim bu haklar bireyin kisisel verilerin korunmasi hakkina hizmet
etmektedir. Ancak diizeltme, sildirme ve engelleme hakkinin kullanilmasi bilgi alma

hakkinin kullanilmas1 6n sartina bagli degildir. Bu haklar bilgi alma hakk:

104 Bilgilere erisim hakkina iliskin Mahkeme’nin ilk karar1 Leander’in Isve¢’e kars: yaptigi basvuru

(Basvuru No: 9248/81, k.t. 26 Mart 1987)iizerine verilmistir. Bagvuruya konu olan olayda, hakkindaki
giivenlik sorusturmasi nedeniyle Isvec’li bir marangoz olan Leander’in askeri bir deniz dissii yakinindaki
miizedeki isine son verilmesi s6z konusudur. Ayrica Leander’in kendisine iliskin giivenlik kayitlarina
ulagmasina da izin verilmemistir. Mahkeme’ye goére bagvuranin kisisel verilerinin ulusal givenlik
gerekgeleriyle gizli olarak tutulmas: ve yayim 6zel yasama miidahale olugturmaktadir. Bu nedenle 8.
maddenin kapsaminda degerlendirilmelidir(par.48). Nitekim Leander’e iliskin bilgi, yalmzca giivenlik
giiglerince tutulmakla kalmamus, ayrica kendisi hakkindaki giivenlik sorusturmas: nedeniyle ilgili birime
de aktarilmistir. Ancak Mahkeme’nin ve Komisyon’un bu olaya iliskin aciklamalari oldukca
belirsizdir. Burada Mahkeme’nin Dbilgilerin gizliligi ile tutulmalart ve aktariimalarina iliskin
sorunlara deginmedigi goriilmektedir. Mahkeme, Soézlesme’nin disiinceyi agiklama o6zgiirligiine
iliskin10.maddesi gergevesinde yaptig1 degerlendirmede, bu hiikmiin, somut olaydakine benzer sartlarda,
bireye kendi kisisel durumuna iligskin kayitlara erisim hakk: tammadig: gibi, devlete de bu tiir bilgileri
bireye iletme yikumliligi getirmedigine karar vermistir(par.74). Mahkeme, 10.madde ¢ergevesinde
Sozlesmeci Devletlerin boylesine bir pozitif yikiimliliginin bulunmadigi belirtilse de, bu hakkin
8.madde kapsaminda degerlendirilebilecegine hiikmetmistir. ilk kez Gaskin Birlesik Karalik’a karsi,
kararinda (Basvuru No: 10454/83,k.t.7Temmuz1989) dile getirilen bu yaklasim, daha sonraki baska
kararlarda da tekrarlanmis ve devlet tarafindan tutulan kisisel verilere erisim talepleri 8. maddenin

kapsaminda goriilmiistiir.

45



kullanilmamig olsa da kullanilabilir. Baska bir anlatimla kamusal organlar ilgiliyi
bilgilendirmemis olsalar bile, ilgili kisi baska bir surette kendisine iliskin olarak
kamusal organlarda dogru olmayan, eksik veya hukuka aykiri bir veri bulundugunu
O0grenmigsse bu durumda da diizeltme, sildirme ve bu verilerin kullanilmasinin
engellenmesi haklarini kullanabilir. Zira bireyin kisisel verilerinin iglenmesi karsisinda
bilgi alma hakki gibi diizeltme, sildirme ve engelleme haklar1 da hukuka aykiri olarak

veri islenmesi durumunda kisinin 6zgiirliikklerinin korunmasini amaglamaktadlrlos.

Sildirme hakki ise, veri islem sorumlusunun kisisel veriler lizerinde artik tasarruf
edememesi sonucunu doguran bir Onlemin almmasimi saglamayr amaglamaktadir.
Kisisel verilerin hukuka aykiri olarak toplanip, islenmesi durumunda verinin veri
tagtyrcisinin  (0rne8in  kagit {izerindeki bilginin) yok edilmesi vasitasiyla silme
gerceklesebilecegi gibi verinin kisinin kimligini ortaya cikartacak kisisel baglantisinin
kaldirilmas1 yoluyla da silmenin ger¢eklesmesi miimkiindiir. Sildirme hakki, 6zellikle
veri isleme yetkisinin bulunmamasi ve verilerin kaliteli olmasi ilkesine aykirilik

durumlarinda séz konusu olmaktadir
F. VERi GUVENLIGIi iLKESI

Kisisel verilerin korunmas: ile veri giivenligi es anlamlh degildir. ilkinde amag,
bireylerin korunmasi iken, ikincisinde verilerin korunmasi hedeflenmektedir. Ancak
bunlar kisisel nitelikte oldugunda veri giivenligi kisisel verilerin korunmasinin bir araci
haline gelmektedir. Verilere yetkisiz erisim ve bunlarin yetkisiz kullaniminin 6niine
gegilmesinde kurum ve kuruluslarin da ¢ikari bulunur. Bu, bankacilik, sigortacilik ve
saglik hizmetleri gibi given iliskisinin onemli oldugu alanlarda daha da agik¢a
goriilebilir®’.

Bir bankaya parasin1 yatirmayi, sigorta sirketiyle sozlesme yapmayr ya da tani
ve tedavi igin bir saglik kurulusuna bagvurmay: diistiinen Kisi verilerinin giivende
oldugunu bilmek isteyecektir. Bu konuda endise duymasi halinde ise Dbelirtilen

hizmetleri almamay: tercih edebilir. Bunun ilgili kisi agisindan yaratacagi sorunlar

105 Simsek, a.g.e. s. 92-93.
106 Simsek, a.g.e. s. 93.

197 Aktaran Kiizeci, a.g.e. s. 262.
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yaninda, kurumun ekonomik kaybina neden olacagi da agiktir. Bu durum, veri
givenliginin ekonomik olarak olgiilebilir ¢ikarlar1i da giivence altina aldigini ortaya

koymaktadir®®.

Verilerin giivenliginin amaci kisisel nitelikli verilerin korunmasi igin gerekli
olan biitiin idari ve teknik tedbirlerin alinmasinin saglanmasidir. Kisisel verilerin
korunmasi ve verilerin giivenligi kavramlarit birbirinden farklidir. Kisisel verilerin
korunmasi ile esas olarak kisisel verilerin islenmesi sirasinda bireyin hak ve
Ozgiirliiklerinin korunmasi ve veri isleme faaliyetlerinin hukuksal sinirlar1 ifade
edilirken, verilerin giivenligi ile verilerin bizatihi kendisinin korunmasina yonelik olarak
alinmasi1 gereken teknik ve idari tedbirlerin anlagilmasi gerekmektedir. Verilerin
giivenligi ilkesi, verilerin kaybedilmesi, yetkisiz kisilerin verilere ulagsmasi, tesadiifen
veya yetkisiz kisilerce verilerin tahrip edilmesi, degistirilmesi veya alenilestirilmesi gibi
rizikolar karsisinda uygun giivenlik Onlemleriyle verilerin korunmasina hizmet

etmektedir'®.

Verilerin giivenligi ilkesi giinlimiizde modern veri koruma hukukunun 6nemli
bir parcasi olarak kabul edilmektedir. Bu ¢ergevede verilerin giivenligine yonelik olas1
tehlikeler karsisinda alinabilecek biitiin idari ve teknik tedbirler veri giivenligi ilkesi
igerisinde degerlendirilmelidir. Bu ilke ayn1 zamanda olas1 tehlikeler karsisinda verinin
giivenliginin  saglanmas1 yoluyla kisisel verilerin korunmasi temel hakkinin
korunmasina da hizmet etmektedir. Kisisel verilerin korunmasi temel hakki kapsaminda
garantilerin anlam kazanabilmesi ve veri islem faaliyetleri sirasinda bireyin ortaya
cikabilecek tehlikelerden korunabilmesi i¢in her seyden once teknik ve idari 6nlemlerin
de almas1 gereklidir. Verilerin korunmasiin giivence altina alinmasi i¢in zorunlu olan
bu idari ve teknik onlemler, 6zgiirligiin maddi olarak korunmasini tamamlayici
diizenlemeler olarak anlasilmaktadir. Bu anlamda idari ve teknik Onlemler, kisisel
verilerin islenmesi sirasinda kisiligin ihlal edilmesini 6nlemek amaciyla gerekli
Oonlemlerin alinmasini ifade etmektedir. Bu 6nlemler, teknik ve kurumsal tedbirlerin

yan1 sira, genel olarak veri sirrinin korunmasi, ilgilinin haklan, haber verme

108 Kiizeci, a.g.e. 5. 262.

109 Aktaran Simsek, a. g.e.s. 94.
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yiikiimliiliigii, veri koruma gérevlisine bagvurma gibi dnlemleri de kapsamaktadir''®,

AB Veri Koruma Yonergesi'nde ise su diizenleme yer alir: “Uye Devletler
denet¢inin, kisisel verilerin kazara veya hukuka aykir1 tahribine veya kazara
kaybolmasina, degistirilmesine, yetkisiz yayimi veya erigimine, ozellikle islemin bir
sebeke ag1 tizerinden nakli yoluyla yapilmasi durumunda ve hukuka aykirt diger hukuka
aykir isleme bi¢cimlerinden korunmasi icin gerekli teknik ve orgiitsel onlemleri almasini
saglayacaklardir”. Bu 6nlemler hem ilgili sistem kurulurken, hem de daha sonra veriler
islenirken alinmalidir. Bu sirada teknik olanaklar ve uygulama masraflari géz oniinde
tutularak islemeden kaynakli riske ve korunan verinin niteligine uygun diizeyde
giivenlik saglanmalidir. Veri denetgisi ayrica, bir s6zlesme veya yasal hiikiim uyarinca,
veri isleyen calistirdiginda teknik ve orgiitsel giivenlik Onlemleri baglaminda yeterli
giivenceyi saglamalidir. Bunun yaninda belirtilen hiikiimlere uygun olarak alinan

6nlemlerin belgelendirilmesi de gerekir'™.

Veri gilivenligi onemli ancak hizla gelisen teknoloji dolayisiyla saglanmasi zor
bir konudur. Veri giivenligini saglayan araglar ile bunlarin asilmasini saglayan
yontemler paralel bir sekilde gelismektedir. Bu nedenle alinan teknik dnlemlerin stirekli
giincellenmesi, yenilenmesi bir zorunluluktur. Veri giivenliginin yeteri dilizeyde
saglan(a)mamasi diinyanin pek ¢ok yerinde yanki uyandiran skandallarin yasanmasina
neden olmustur. Hatta ABD’de 0Ozellikle miisteri veri tabanlarindan cesitli bilgilerin
calinmasi olaylari, {ilkenin kisisel verilerin korunmasi politikasini ¢esitli zamanlarda
onemli bir tartigma konusu haline getirmistir. Kisisel verilerin yetkisiz kisilerin eline
gecmesi ekonomik, siyasal, sosyal ve hatta fiziksel zararlara neden olabilir. Yaklasik on
y1l énce Cambridge Universitesi’nde ¢alisanlarin adres bilgilerinin sizmas1 sonucunda,
evlerinin hayvan haklar1 savunucularinca hedef alindigi bilinmektedir. Birkag y1l 6nce
yine Ingiltere’de kredi karti verilerinin basina sizmasi sonucunda politikacilarin iddia
edilen Ol¢iisiiz alkol tiiketimlerine iligkin kisilik haklarina zarar verici bilgiler basinda
yaymlanmistir. Kimlik bilgileri, banka hesap numaralar1 gibi bilgilerin ¢alinmasi
sonucunda olusan ekonomik zararin boyutu ise her gecen giin artmaktadir. Bu noktada

su hususa da isaret etmek gerekir: veri gilivenliginin hem verileri isleyen Kkisiler

110 Simsek, a.g.e. s. 95.

M Kiizeci, a.g.e. s. 263.
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tarafindan, hem de verilerin 6znesi tarafindan saglanmasi gerekir. Verileri toplayan ve
isleyen sistemlerin korunmasi yaninda, bireyler de kendilerini korumalidir. Teknoloji
tabanli giivencelerin kisisel verilerin etkin korunmasi i¢in olduk¢a Onemli oldugu
unutulmamalidir. Bireylerin kendi 6zel bilgisayarlarinda ya da kullandiklar1 baska
elektronik araclarda gereken dnlemleri almalari, hem temel hak ve 6zgiirliikklerine hem

biitgelerine yonelecek pek ¢ok saldirimin énlenmesine yardimer olacaktir™2,
G. VERILERIN iISLENMESINDE ON KONTROL ILKESI

Uye Devletler, veri 6znelerinin haklarma ve dzgiirliiklerine 6zel riskler sunmast,
olas1 igleme faaliyetlerini belirleyecektir ve bu isleme faaliyetlerinin baslatilmasindan
once incelenmesini kontrol edecektir. Bu tiir 6n kontroller, siiphe durumunda denetim
makamina danigsmasi gereken bir veri koruma gorevlisi tarafindan veya denetleyiciden
bir bildirimin alinmasini takiben denetleme makamu tarafindan yerine getirilecektir. Uye
Devletler ya ulusal parlamentonun bir tedbiri ya da iglemenin yapisin1 tanimlayan ve
uygun korunma Onlemlerini belirten bu tiir bir yasama tedbirine dayali bir tedbirin

hazirlanmas1 baglaminda, bu tiir kontrolleri de yapabilirllg.

Kisisel verilerin islenmesinde 6n kontrol ilkesi c¢ercevesinde veri islem
faaliyetlerinin kisilerin hak ve 6zgiirliikleri i¢in 6zel rizikolar tasimasi durumunda bu
hususun belirlenmesi ve bu tiir veri isleme faaliyetleri daha baslamadan 6nce 6n
kontrole tabi tutulmasi gerekmektedir. Veri islenmesi faaliyetinden once yapilacak 6n
kontrol, veri islem faaliyetlilerinin kisisel verilerin korunmasi hukukunun gereklerine
uygun olup olmadigimin ve ilgilinin hak ve Ozgirliikleri bakimindan 6zel rizikolar
tastyip tastmadiginin dnceden incelenmesi anlamina gelmektedir. On kontrol her seyden

once veri islem faaliyetlerinin hukuka uygunlugu a¢isindan yapilan bir denetimdir™*,

Belirli veri igleme tiirlerinin kapsam ve amagclariyla birlikte, 6rnegin ilgilinin bir
hakkin1 kullanmasi, bir hizmeti veya sdzlesmeyi yapmasi gibi, teknolojilerin 6zel surette
kullanilmas: sebebiyle ilgilinin hak ve 6zgiirliikleri bakimindan 6zel rizikolar ortaya

cikarabilmesi miimkiindiir. Bu nedenle bu tiir rizikolarin 6nlenmesi i¢in kontrol

M2 Kiizeci, a.g.e. 5.264-265.
13 http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46 _Kisisel Veriler.pdf , (E.T. 04.06.2014).
14 Aktaran Simsek, a.g.e. s.97.
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organlar1 vasitasiyla bir 6n kontrol éngdriilmelidir. On kontrol, veri islemenin tiiriine
uygun garantileri belirleyen bir yasama islemi seklinde 6ngoriilebilecegi gibi bu tiir bir
yasal diizenlemeye dayanan tedbirlerin uygulanmasi sirasinda da éngériilebilir. ilgilinin
hak ve oOzgiirliikkleri bakimindan ortaya ¢ikabilecek riziko kavrami ise, modern
teknolojilere bagl hatalar1 ve kotiiye kullanmalar1 da kapsayacak sekilde genis sekilde
anlasilmalidir. Bu ¢ergevede sayet veri isleme faaliyeti bireyin hak ve 6zgiirliikleri i¢in
Ozel rizikolar yaratabilecek nitelikte ise, veri islemeden 6nce bu konuda genis ve yogun
bir incelemenin yapilmasi 6n kontrol i¢in yeterli olacaktir. Bu nedenle bireylerin hak ve
Ozgiirliklerinin korunmasi bakimindan 6zel rizikolar dogurabilecek nitelikteki verilerin

. o . . . . . . 11
(6rnegin hassas verilerin) islenmesinden 6nce 6n kontrol organlari olusturulmalidir .

H. HAK ARAMA, SORUMLULUK VE YAPTIRIMLARA ILISKIN
DUZENLEMELERIN GEREKLILiGi iILKESi

Denetleyici veri 6znelerinin haklarini gézetmezse, ulusal mevzuat bir yargi yolu
saglamalidir. Yasadist islemenin bir sonucu olarak bir kisinin maruz kalabilecegi
herhangi bir zarar; miicbir sebepler durumunda ya da hatanin veri 6znesinin tarafinda
oldugunu saptadigi durumlarda; zarardan sorumlu olmadigini kanitlarsa yiikiimliiliikten
muaf tutulacak olan denetleyici tarafindan tazmin edilmelidir. Yaptirimlar, Yonerge
kapsaminda alinan ulusal tedbirlere uymayanin kamu veya 6zel hukuk tarafindan

yonetilen herhangi bir kisi olduguna bakilmaksizin uygulanmahdlrllﬁ.

Kisisel verilerin islenmesi sirasinda hukuka aykiriliklar durumunda bireyin
kisisel verilerinin korunmasi i¢in ayni zamanda idari, cezai ve hukuki bir takim
yaptirimlarin da 6ngoriilmesi gerekmektedir. Bu husus, kisisel verilerin etkin bir sekilde
korunabilmesi i¢in bir zorunluluktur. Bu ¢ergevede AT Verilerin Korunmasi Y 6nergesi
de yasa koyuculara veri islemeye yonelik diizenlemelere uyulamamas1 durumunda yap-

tirtm uygulama konusunda gerekli dnlemleri alma yiikiimliiliigiinii getirmektedir'™’.

15 Aktaran Simsek, a.g.e. s.98.
18 http:/www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46 _Kisisel Veriler.pdf , (E.T. 04.06.2014).

Y7 Simsek, a.g.e. 5.102.
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I. YETKIiSiZ VERI ISLENEMEMESI YA DA KiSiSEL VERILERIN
ISLENEBILMESI ICIN YASAL TEMELIN VEYA ILGILININ
RIZASININ GEREKLILiGI iLKESI

Kisisel verilerin kamusal organlar tarafindan islenebilmesi i¢in bu organlarin
yasal bir diizenleme ile yetkilendirilmis olmasi veya ilgilinin veri islemeye riza
gostermesi gerekmektedir. Bu ilke, hem kendisi i¢in veri toplayan hem de talep {izerine
veri toplayan organlar bakimindan gecerlidir. Genellikle verilerin korunmasina iliskin
hukuksal diizenlemeler kamusal organlarin kisisel verileri isleyebilmesi i¢in yasal bir
yetkilendirmenin veya ilgilinin rizasinin gerekliligini 6ngérmektedir. Buna “izin kaydi”

ad1 verilmektedir®®,

Nitekim ilgilinin rizasi, verilerin islenmesinin en 6nemli mesruluk temellerinden
biridir. Bu baglamda “riza” ilgili kisinin kendisiyle ilgili veriler tizerinde denetimini
saglamasinin 6nemli bir araci ve “bilgilerin gelecegini belirleme” diisiincesinin bir
yansimasidir. Ancak bu noktada hemen belirtmek gerekir: Kisisel verilerin korunmasina
iligkin diizenlemelerden bir boliimiinde bireyin riza vermesi kosulu yer almadig: gibi,
AB Yonergesi gibi baska metinlerde verilerin islenmesinin tek mesru kosulu olarak
degerlendirilmemis, yalmzca veri islemeyi mesru kilan durumlar igerisinde
sayilmistir. Bunun yaninda diger kosullarin genis yorumlara olanak veren yapisi,
rizanin aranmasimin zorunlu oldugu durumlarin olduk¢a simirli kalmasina neden

olmaktadir®®.

Uygulama bakimindan ilk o6nce somut veri islem faaliyetinde ilgilinin bu
islemeye rizasinin bulunup bulunmadig: arastirilmalidir. Fakat rizanin soyut olarak tek
basina var olmasi yeterli olmayip, rizanin ayni zamanda verilerin toplanmasinin ve
islenmesinin somut amaci ile verilerin kullanilmas1 durumunda ortaya ¢ikacak sonuglar
hakkinda ilgilinin bilgilendirilmesinden sonra verilmis olmalidir. Bunun yami sira
rizanin bireyin O6zgiir iradesine dayanmasi ve kural olarak yazili sekilde verilmesi
gerekmektedir. Sayet riza elektronik ortamda, 6rnegin tele hizmetler sirasinda aliniyorsa

bu durumda da tele hizmetler hukukunda rizanin alinmasina iliskin ilkelere de

18 Aktaran Simsek, a.g.e. s. 106.

19 Aktaran Kiizeci, a.g.e. s. 238.
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uyulmalidir. Bireye iliskin hassas verilerin islenmesi s6z konusu ise, bu konuda verilen
rizanin acik¢a islenmesi s6z konusu olan ilgili verinin belirtilmesi suretiyle alinmasi
gerekmektedir. Bu ¢ergevede ilgiliye kisisel verilerin toplanma amaci, veri islem
sorumlusunun kimligi ve adresinin bildirilmesi gerekir. Burada veri islem sorumlusunun
sadece internet veya e-posta adresinin verilmesi yeterli olmayip, kisisel verileri toplanan
bireyin haklarini takip edebilmesini miimkiin kilacak sekilde veri iglem sorumlusunun
kimliginin ve adresinin bildirilmesi gerekmektedir. Ayn1 sekilde kisisel veriler birden
fazla amag igin veriliyorsa ilgili kisiye bu amaglar da agik¢a bildirilmelidir. Kisisel
verilerin islenmesinin yasal bir temele veya ilgilinin rizasina bagli olmasinin bir sonucu
olarak birey, kisisel verilerinin islenmesine neden riza vermedigini gerekcelendirmek
zorunda degildir. Bu g¢ercevede kisisel verilerinin islenmesi karsisinda bireyin
susmasinin bir nedene baglanmas1 degil bilakis her tiirli kisisel veri isleme
faaliyetlerinin yasal olarak hakli gosterilmesi gerekmektedir. Bireyin kisisel verilerinin
islenmesine riza gostermemesini hakli ¢ikartmak i¢in bir gerek¢e gdstermek zorunda
birakilmast s6z konusu olmayip kamusal organlarin kisisel verileri isleyebilmek ig¢in

mutlaka yasal temele sahip olmasi gerekmektedirlzo.

Kisisel verilerin hukuka uygun olarak islenebilmesi i¢cin Yonerge’ye gore kisisel
verilerin toplanabilmesi i¢in su kosullardan en az birisinin varligr gerekli

Ongorilmistiir;
- Tlgili kisinin her tiirlii siipheden uzak bir sekilde rizasinin bulunmast,

- Qlgili kisinin taraf oldugu bir sdzlesmenin uygulanmasi veya ilgili

kisinin talebi ilizerine yapilan sozlesme Oncesi 6nlemlerin alinmast,

- Veri islemin veri islem sorumlusunun hukuksal bir ylikiimliiliigiiniin

yerine getirilmesi i¢in zorunlu olmast,

- Kigisel verilerin iglenmesinin ilgili kisinin yasamsal menfaatlerinin

korunmasi i¢in gerekli olmasi,

120 Aktaran Simsek, a.g.e.s.107.
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- Veri iglemin kamu yarar1 bulunan bir gorevin yerine getirilmesi icin

gerekli olmasi,

- Veri islemin, ilgili kisinin menfaatlerinin veya temel hak ve
ozgiirliiklerinin agir basmamast durumunda kendisine veri aktarilacak veri islem
sorumlusunun veya gerektiginde tiglincii kisinin hakli menfaatlerinin korunmasi

icin gerekli olmasi™.

K. KiSiSEL VERILERIN iSLENMESININ BAGIMSIZ KONTROL
ORGANLARI TARAFINDAN DENETLENMESI iLKESI

Denetim makamina iliskin Uye Devletlerdeki tam bagimsiz olarak islevlerini
yerine getiren kuruluslar, kisisel verilerin islenmesine dair bireylerin korunmasinda,

zorunlu bir bile§endir122.

Kisgisel verilerin korunmasi agisindan olduk¢a 6nemli bir giivence, veri koruma
yasalar: ile belirlenen ilkelere uygun hareket edilip edilmedigini denetleyen bagimsiz
bir organin olusturulmasidir. Kimi yazarlarca bu, Kisisel verilerin korumasina iliskin
diizenlemeleri digerlerinden ayirt edici bir o6zellik olarak bile degerlendirilir. Diger
uluslararas1 metinler ile karsilastirildiginda, bagimsiz denetim organina iliskin en
ayrintili  diizenlemenin AB Veri Koruma Yonergesi’nde bulundugu goriiliir.
Yonerge’ye gore her liye devlet, Yonerge’de belirlenen hiikiimlerin uygulamasini

izlemek tizere bir ya da birden ¢ok resmi makam olusturacaktlrlz?’.

Her bir Uye Devlet, bu Direktif uyarinca Uye Devletler tarafindan kabul edilen
hiikiimlerin kendi iilkesindeki uygulamasini izlemekten, bir veya daha fazla kamu
makaminin sorumlu olmasini saglayacaktir. Bu makamlar, onlara tevdi edilen islevleri
yerine getirmede tam bagimsiz olarak hareket edeceklerdir. Her bir Uye Devlet, kisisel
verilerin islenmesine dair bireylerin hak ve 6zgiirliiklerinin korunmasina iligkin idari
tedbirleri veya yoOnetmelikleri hazirlarken, denetim makamina danisilmasini

saglayacaktir. Her bir makama 6zellikle saglanacaktir:

121 http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46_Kisisel_Veriler.pdf , (E.T. 04.06.2014).
122 http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46_Kisisel Veriler.pdf , (E.T. 04.06.2014).

12 Kiizeci, a.g.e. s. 271.
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- Denetim gorevlerinin yerine getirilmesi i¢in gerekli tiim bilgileri toplama
yetkileri ve isleme faaliyetlerinin konusunu olusturan verilere erisim yetkileri gibi

arastirma yetkileri.

- Ornegin ulusal parlamentolar veya diger siyasi kuruluslara konuyu havale
etme veya denetleyiciye ihtar verme veya uyarma, isleme {izerinde gecici veya kesin
yasaklama koyma, verilerin yok edilmesini veya silinmesini, engellenmesini emretme,
bu tiir goriislerin uygun sekilde yayilanmasini saglama ve madde 20’e uygun olarak
isleme faaliyetlerinin yerine getirilmesinden once goriis bildirme gibi etkin miidahale

yetkileri.

- Bu Direktif uyarinca kabul edilen ulusal hiikiimler ihlal edildiginde veya bu
ihlalleri yargi makamlarmin dikkatine sunma i¢in kanuni kovusturmaya girisme

yetkKisi.

Denetleme makaminin sikayetlere yol acan kararlari; mahkemelerde temyiz
edilebilir. Her bir denetim makami, kisisel verilerin islenmesine dair hak ve
ozgiirliiklerin korunmasina iliskin o kisiyi temsil eden bir dernek veya herhangi bir kisi
tarafindan arz edilen iddialar1 dinleyecektir. Her bir denetim makami, o6zellikle, bu
Direktifin 13. maddesi uyarinca kabul edilen ulusal hiikiimler uygulandiginda, herhangi
bir kisi tarafindan arz edilen veri islemenin yasalligi hakkindaki kontroller ig¢in
iddialart  dinleyecektir. Kisi, bir kontroliin yapildigindan her haliikarda
bilgilendirilecektir. Her denetleme makamu, faaliyetleri hakkinda diizenli araliklarla bir

rapor hazirlayacaktir. Rapor, kamuoyuna agiklanacaktir.

Her denetleme makami, s6z konusu islemeye uygulanan ulusal kanun her ne
olursa olsun, paragraf 3’e uygun olarak verilen yetkileri kendi Uye Devletinin
topraginda uygulamaya yetkilidir. Her bir makamdan, diger bir Uye Devletin makami

ile yetkilerini uygulamas: istenebilir.

Denetleme makamlari, ozellikle tiim yararli bilgileri takas ederek, kendi
gorevlerini yerine getirmek i¢in gerekli Olgiide birbirleriyle is birligi yapacaklardir.
Uye Devletler, gorevlerinin bitiminden sonra bile, denetleme makaminin

personellerinin ve mensuplarinin, eristikleri gizli bilgilere dair mesleki gizlilik
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gorevine tabi olmalarini saglayacaktir.

L. KISISEL VERILERIN HUKUKA AYKIRI ISLENMESI
DURUMUNDA TAZMINAT HAKKI

Uye Devletler, hem kisisel verilerin islenmesi hususunda bireylerin korunmasi
hakkindaki genel kanunlar, hem de Ornegin istatistik enstitiilerine iligkin olanlar gibi
sektorel kanunlar yoluyla bireylerin korunmasini uygulamayi temin etmek iizere
yetkilendirilmislerdir. Denetleyici veri 6znelerinin haklarin1 gézetmezse, ulusal mevzuat
bir yargi yolu saglamalidir. Islemenin bir sonucu olarak bir kisinin maruz kalabilecegi
herhangi bir zarar; miicbir sebepler durumunda ya da hatanin veri 6znesinin tarafinda
oldugunu saptadigi durumlarda; zarardan sorumlu olmadigini kanitlarsa yilikiimliiliikten
muaf tutulacak olan denetleyici tarafindan tazmin edilmelidir. Yaptirimlar, Yonerge
kapsaminda alinan ulusal tedbirlere uymayanin kamu veya 6zel hukuk tarafindan

yonetilen herhangi bir kisi olduguna bakilmaksizin uygulanmalidir'?*,

Hukuka aykir1 veya yetkisiz bir sekilde kisisel verilerin islenmesi sebebiyle bir
zarara ugrayan herkesin veri islem sorumlusundan tazminat talep etme hakki da
verilerin korunmas1 hukukunun temel gereklerindendir. Veri islem faaliyetleri sirasinda
ilgili kisinin haklarinin ihlal edilmesi durumunda yargisal yollarin 6ngoriilmesi zorunlu
oldugu gibi ortaya cikabilecek zararlarin da tazmin edilmesi de gerekmektedir.
Tazminat talebi maddi zararlar1 kapsadigi gibi agir kisilik hakki ihlallerinde manevi
zararlar1 da kapsamaktadir. Buna karsilik veri islem sorumlusunun zararin kendisine
kusur yiiklenemeyecek bir nedenden dolay1r meydana geldigini kanitlamas: durumunda

tazminat talebi karsisindaki sorumlulugundan kurtulmasi miimkiindiir'?.

124 http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46_Kisisel_Veriler.pdf , (E.T. 04.06.2014).

125 Simsek, a.g.e., 5.109.
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11l. BOLUM

TURK HUKUKUNDA KiSISEL VERILERIN KORUNMASIYLA
ILGILI HUKUKSAL DUZENLEMELER

A. ANAYASA

Anayasa’nin 2010 yilinda 5982 sayili kanun ile degistirilen 20. maddesinin 3.
fikrasi su sekildedir;

“Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir.
Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere
erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda
kullanilip kullanilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina
iligkin esas ve usuller kanunla diizenlenir.” Madde ile kisilere kendileriyle ilgili kisisel
veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya
silinmesini talep etme ve amaglar1 dogrultusunda kullanilip kullanilmadigini 6grenme
dahil olmak tizere kisisel verilerin korunmasi anayasal hak olarak taninmaktadir. Madde
ayrica kisisel veriler ancak kanunda Ongoriilen hallerde veya kisinin agik rizasiyla
islenebilecegini belirtmektedir. Ancak bunun yaninda kisisel verilerin korunmasina
iliskin esas ve usullerin kanunla diizenlenecegi de belirtilmistir. Bahsedilen anayasal
hiikiim her ne kadar bu konudaki esas ve usullerin kanunla diizenlenecegini vurgulasa
da, lilkemizde kisisel verilerin korunmasi konusuna 6zgiilenmis ¢erceve bir diizenleme

heniiz bulunmamaktadir*?®.

126 Tiirkiye’de Kisisel Verilerin Korunmasinin Hukuki ve Ekonomik Analizi, Tiirkiye Ekonomi
Politikalar1 Arastirma Vakfi (TEPAV), Istanbul Bilgi Universitesi Bilisim Ve Teknoloji Hukuku
Enstitiisii, 21.05.2014, http://www.nocistanbul.com/pdf/Turkiyedeki-Kisisel-Verilerin-Korunmasinin-
Hukuki-ve-Ekonomik-Analizi.pdf s.43. (E.T. 04.06.2014)
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Anayasada kisisel verilerin korunmasina yonelik hiikiimler bulunmakla birlikte
yeterli degildir. Mukayeseli hukukta ve tarafi oldugumuz uluslararas1 belgelerde de
kisisel verilerin korunmasi 6nemle vurgulanmaktadir. Maddeyle, herkesin, kendisiyle
ilgili kisisel verilerin korunmasini isteme hakki, anayasal bir hak olarak teminat altina
alinmaktadir. Bu baglamda, bireylerin kendilerini ilgilendiren kisisel veriler lizerinde
hangi hak ve yetkilere sahip oldugu ve kisisel verilerin hangi hallerde islenebilecegi
hiikme baglanirken, kisisel verilerin korunmasina iliskin esas ve usullerin kanunla

diizenlenecegi 6ngoriilmektedir.

Kisisel verilerin korunmasi anayasal temelden yoksun degildir. Aksine oldukga
saglam normatif temellerini Tiirkiye Cumhuriyeti Anayasasinda bulmak olanaklidir.
Daha 6nce de belirtildigi iizere kisisel verilerin korunmasini anayasalarinda ayr1 bir hak
alan1 olarak yer vermemis ¢esitli devletlerin yargi organlari, gelistirdikleri igtihatlar ile
bu normatif temeli belirlemistir. ATHM de kisisel verilerin korunmasinda hakim olan
pek cok temel ilkeyi So6zlesme’nin 6zel yasamin gizliligi hakkini diizenleyen 8.
maddesinin kapsaminda gormiistiir. Tiirkiye’de Anayasa Mahkemesinin de benzer bir
anlayis1 benimsedigi sdylenebilir. Mahkeme, her ne kadar gecmiste verdigi bazi
kararlarda konuya iliskin temel ilkeleri Anayasanin 20. maddesi c¢ergevesinde
yorumlamada biraz isteksiz goriinse de yakin zamanda verdigi bir karar kisisel verilerin
korunmasini 6zel yasamin gizliligi hakki ve diisince oOzgirliigii ¢ergevesinde
degerlendirdigini agikca ortaya koymaktadir. Mahkeme 2008 yilinda, 5429 sayili
Tiirkiye Istatistik Kanunu’nun istatistiksel birimlerin (yani haklarmda veri toplanacak
gercek ve tiizel kisiler ile kurum ve kuruluslarin yetkilerinin) kendilerinden istenen veri
veya bilgileri, vermekle yiikiimlii olduklarina ve bu ylikiimliiliige uymayanlarin para
cezasi ile cezalandirilacaklarma®’ iliskin hiikmiin iptaline ona kars1 bir oyla karar

Vermistirlzs.

27 http://www.alomaliye.com/kasim_05/5429 sayili_kanun_istatistik.ntm (E.T. 04.06.2014).

128 Kiizeci, a.g.e. 5.293.
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Mahkeme 2006/167 Esas ve 2008/86 Karar Say1l1 20.3.2008 tarihli kararinda:

5429 sayui Yasa'min 2. maddesinin (h) bendine gore istatistiki birim, yapilan
sayum veya ornekleme ¢alismalarina konu olan, hakkinda veri toplanacak gercek ve

tiizel kigiler ile kurum ve kuruluslari ifade etmektedir.

Itiraza konu 8. madde hiikmiiyle sayim ve ornekleme calismalarina konu olan,
hakkinda veri toplanacak gercgek ve tiizel kisiler ile kurum ve kuruluslarin yetkililerine
cevap verme yiikimliliigii getirilmis, bu yiikiimliillige uymayanlarin da 54. maddede

gosterilen bicimde idari para cezasiyla cezalandirilmasi 6ngoriilmiistiir.

Maddede aciklayici bir diizenleme bulunmadigy igin, "kisisel veri" veya "isteme
bagh veri" olarak adlandwrilan, belirli veya belirlenebilir kisilerle ilgili her tiirlii

bilgilerin istenebilecegi kuskusuzdur.

Istatistiki birimlerin kendilerinden istenen bilgileri belirlenen sekil ve siirede
eksiksiz ve hatasiz olarak vermek zorunluluguna uyulmamasi: idari para cezasi
yaptirimina baglanmis olmasina karsin, istenilecek veri ve bilgilerin kapsami ya da
stirlarimin  ne/neler olacagina, baska bir anlatimla, temel hak ve ozgiirliiklere
miidahale niteliginde olan veri ve bilgilerin bu zorunluluk kapsaminda bulunup
bulunmadigina iligkin herhangi bir diizenlemeye rastlanmamaktadir. Dolayisiyla,
istatistiki birimler kendilerinden istenildigi takdirde her tiirlii bilgiyi temel hak ve

ozgtirliiklerine miidahale niteliginde olsa bile vermek zorundadirlar.

AIHM kararlarinda da belirtildigi  gibi, ézel hayat biitiin  unsurlariyla
tammlanamayacak kadar genis bir kavram olup devletin yetkili temsilcileri tarafindan
ilgililer hakkinda rizasi olmaksizin bilgi toplamasinin her zaman soz konusu kisinin ozel

hayatini ilgilendirecegi kuskusuzdur.

Anayasa'min 20. ve 25. maddelerinde yer alan giivencelere ragmen itiraza konu
8. madde hiikmiiyle kisiler, bilgi toplama, saklama, igsleme ve degistirme tekeli olan
idareye ve diger kisilere karst korumasiz birakilmig, veri toplamanin sinirlarina yasal

diizenlemede yer verilmemistir.
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Aciklanan nedenlerle itiraz konusu kurallarin Anayasa'min 20. ve 25.

maddelerine aykiri oldugundan iptali gerekir*®.”

Anayasa Mahkemesinin konuya iliskin bir diger énemli karar1 ise 1774 sayili
Kimlik Bildirme Kanununa eklenen bir hiikiim ile genel kolluk kuvvetlerinin
bilgisayarlarinda kisisel bilgilerin toplanmasi yetkisini, bu yetki kullanilirken hangi
kurallara uyulmas: gerektigi belirlenmeden, taniyan hiikmiine iliskindir. Anayasa
Mahkemesinin kararda kullandig1 ifadeden kisisel verilerin korunmasinin Anayasanin

20. maddesi kapsaminda degerlendirdigi anlagilmaktadir™®.

“Anayasa Mahkemesi'nin 31.3.1987 giin ve E: 1986/24, K: 1987/8 sayili karart
ozel hayatin gizliligi ve korunmast konusundadir (RG. 28.5.1987). Bu kararin ilgili

boliimii soyledir:

Ozel hayatin korunmasit her seyden énce bu hayatin gizliliginin korunmasi,
baskalarimin gozleri oniine serilmemesi demektir. Orada cereyan edenlerin yalniz
kendisi veya kendisinin bilmesini istedigi kimseler tarafindan bilinmesini istemek hakki,
kisinin temel haklarindan biridir. Bu niteligi sebebiyledir ki, ozel hayatin gizliligine
dokunulmamasi, insan haklarina iliskin beyanname ve sozlesmelerde korunmasi
istenilmis, ayrica tiim demokratik iilke mevzuatinda agik¢a belirlenen istisnalar disinda

bu hak devlet organlarina, topluma ve diger kisilere karst korunmugtur.

1981 tarihli "Otomatik Islemden Gegirilen Kisisel Verilerin Korunmast ve
Aktarimi Hakkindaki Sozlesme'ye gore, kisi hakkindaki verilerin toplanmasinda diiriist
davranilmali, yasaya uygun yontem kullanilmalidir. Kisi adina veriler, belli amaglar
dogrultusunda kayda ge¢meli, bu amaglar yasa ile taninmali ve verilerin kullanilmasi
ancak bu amaclar dogrultusunda olmalidir. Verilerin kullanilmasinda amag¢ disina
ctkilmamasina, uygunluk ve dengeye oOzen gosterilmesi gerekir. Tutulan veriler
gerektirdigi takdirde diizeltilebilmelidir. Veriler gercege uygun olmalidir. Kisisel veriler

ancak gerekli oldugu ol¢iide ve amaca hizmet ettigi siire i¢in saklanmalidir.

129 http://www.resmigazete.gov.tr/eskiler/2008/06/20080625.htm , (E.T. 04.06.2014).

130 Kiizeci, a.g.e. s. 294.
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Sozlesmede "duyarli veriler"e ozel onem verilmistir. Kisilerin wrk/soy kokeni,
siyasal kanilari, dini inanglari, oteki kisisel kanilari, saglik ve cinsel yasam verileri 6zel
giivenceler getirilmedikge bilgi islem konusu olamaz. Bireylerin ozellikle kisilik
haklarina aykirt bulduklar: verileri diizeltme ve kayittan sildirme haklari, verilere itiraz
ve diizeltme hakki, verilerin igslemden gecirilme ve degisimine karsi itiraz hakki i¢

hukukta diizenlenmesi gereken giivencelerin basinda gelmektedir*>.”

B. TURK CEZA KANUNU
1. Genel Olarak

5237 sayil1 Tiirk Ceza Kanunu’nun (TCK) 135 ve devami maddelerine gore,
kisisel verilerin hukuka aykir1 olarak; elde edilmesi, kaydedilmesi veya ifsa edilmesi

fiilleri su¢ olarak diizenlenmis ve yaptirima baglanmlstlr132.

TCK’nin “kisisel verilerin kaydedilmesi” basliklt 135. maddesi kisisel verilerin

ve hassas kisisel verilerin hukuka aykir1 kaydedilmesini su¢ saymistir. Maddeye gore;

“(1) Hukuka aykir1 olarak kisisel verileri kaydeden kimseye bir yildan ii¢ yila

kadar hapis cezas1 verilir.

(2) Kisilerin siyasi, felsefi veya dini goriislerine, 1rki kokenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal
baglantilarina iliskin bilgileri kisisel veri olarak kaydeden kimse, yukaridaki fikra

hiikmiine gore cezalandirilir.”

Bu maddenin devami olan 136. madde de, kisisel verilerin hukuka aykir1 olarak

ele gecirilmesi ve yayilmasini asagidaki sekilde sug saymistir;

“Kigisel verileri, hukuka aykir1 olarak bir baskasina veren, yayan veya ele

geciren kisi, iki y1ldan dort yila kadar hapis cezasi ile cezalandirilir.”

Bhttp://www.kararlaryeni.anayasa.gov.tr/Karar/Content/9f7b3df0-e060-4c61-9dc8-
f9e43a52adf4?excludeGerekce=False&wordsOnly=False , (E.T. 04.06.2014).

132 TEPAV Analizi, .44,
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TCK, aym1 zamanda, kisisel verilerin bu sekilde hukuka aykirt olarak
kaydedilmesi, verilmesi, yayilmasi, ele gecirilmesi fiillerinin kamu gorevlisi tarafindan
ve gorevinin verdigi yetki kotiiye kullanilmak suretiyle ve belli bir meslek ve sanatin
sagladig1r kolayliktan yararlanmak suretiyle islenmesi hallerini nitelikli hal olarak

saymis ve bu durumlarda verilecek cezanin yar1 oraninda artirilacagini diizenlemistir.

TCK, aynm1 zamanda silinmesi gereken kisisel verilerin silinmemesini de sug
saymis ve 138. madde ile “kanunlarin belirledigi siirelerin gegmis olmasina karsin
verileri sistem iginde yok etmekle yiikiimli olanlara goérevlerini yerine

getirmediklerinde bir yildan iki yila kadar hapis cezas1 verilir” hitkmii getirmistir.

Ulkemizde kisisel verilerin korunmas ile ilgili bir cerceve kanunu bulunmamasi
dolayisiyla, TCK’da diizenlenen bu fillerin ne zaman hukuka aykiri, ne zaman hukuka
uygun oldugunun belirlenmesi, hangi verilerin kisisel veri oldugunun belirlenmesi ya da
yukarida sayilan fiillerin tanimlar1 ve kapsamlar1 gibi konularda uygulamada tereddiitler
ortaya ¢ikmaktadir. Bu tereddiitler, Raporun ilerleyen kisimlarinda da goriilebilecegi
gibi, ¢esitli mahkeme kararlarinda da gortilebilmektedir. Veri korumasi hukukunun ve
bu konudaki farkindaligin eksikligi Tiirk Ceza Kanununun 135. maddesinin 1. ve 2.
fikralarinda acik¢a goriilmektedir. Zira 135. Maddeye gore normal kisisel veriler ile
0zel niteligi olan (hassas) verilerin hukuka aykir1 olarak islenmesi halinde verilecek
faile ceza arasinda bir fark mevcut degildir. TCK’nin bu maddelerinin tam olarak
yiiriirliige konabilmesi ve konu ile ilgili mahkeme kararlarindaki tereddiitlerin ortadan
kaldirilabilmesi icin kisisel verinin ve hukuka uygun / hukuka aykir1 kisisel veri
islemenin ne oldugunun, kisisel verilerin korunmasina 6zgii bir kanun ile belirlenmesi

gerekmektedir™.

133 http://www.nocistanbul.com/pdf/ Turkiyedeki-Kisisel-Verilerin-Korunmasinin-Hukuki-ve-Ekonomik-
Analizi.pdf s.45 , (E.T. 04.06.2014).
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2. Mahkeme Kararlarinda Kisisel Verilerin Korunmasi

a. Yargitay 12. Ceza Dairesinin 2011/20072 E. ve 2012/12126 K. Sayih

Karan

“Tirk Ceza Kanunu’nun 135.maddesinde kisisel verilerin hukuka aykir1 olarak
kaydedilmesi ve 136.maddesinde ise verileri hukuka aykiri olarak verme, yayma ve ele
gecirme suglart diizenlenmistir. Bugiine kadar kisisel verilerin neler olduguna dair
kanunun ¢ikarilmamas: nedeniyle TCK’daki 135 ve 136. maddelerindeki hukuka
aykiriligin hangi hallerde olustuguna iliskin basvurulabilecek kapsayict bir kaynak ya da
norm olmamasi nedeniyle bu iki madde eksik norm sayilirlar. Belki zamanin
ihtiyaglarina cevap verecek “Kisisel Verilerin Korunmasi: Kanunu” Meclisten gectiginde
bu “cergeve diizenleme” tamamlanmis olacaktir. Bununla beraber adi gegen ceza
maddeleri yiiriirliikte oldugundan uygulanmasi sirasinda ¢ok dikkatli olunmas1 gerekir.
Doktrinde bir¢ok tanim ve kapsam belirlemesi yapilmaktadir. Bu bilimsel goriislerden
hareketle kisisel verilerin hangileri olabilecegini belirlemek gerekir. Su da bir gercek ki
bu verilerin tamaminin da ceza normlar: ile korunmasi gerektigi diigiiniilmemelidir. Bu
tasnifin esasin1 genel yasam mahremiyetinden hareketle 6zel hayatin gizli alanini

korumay1 amaglayan ve saglayan bilgiler olarak anlamak gerekir.

Bilimsel goriislerden hareketle kisisel verilerin neler olabilecegini su basliklari

altinda siniflandirabiliriz.

a- Yasam sekline iliskin kisisel veriler: Kisilerin tgiincii kisiler tarafindan
aymmecilia ugramamasi ve haysiyetinin korunmasiyla iligkili olarak, dini inanglari,
cinsel tercihleri, etnik kokeni, su¢ gecmisi, politik egilimleri ve kisisel 6zel aktivitelere

iligkin bilgiler bu baglamda sayilabilecektir.

b- Ekonomik ve finansal kisisel veriler: Suglular tarafindan suiistimale ve kimlik
hirsizligina hedef olmamak i¢in kisinin mali varligi, sahip oldugu hisse ve hesaplar,
borglari, yaptig1 alis verisler, kredi kartlarina iliskin veriler. Ayrica sayilan bu bilgiler
ile kisinin nerede ve kimlerle bulunduguna, saglik bilgilerine iliskin bilgiler de ortaya
cikarabileceginden ve varlik bilgisinin toplumsal acidan da 6zel sayillmasindan dolay1

Onemi artmaktadir.
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c- Bilisim alanina iliskin kisisel veriler: e-postalarin bizzat adresleri veya
sifreleri, internet ortaminda paylasilan kisisel veriler mahrem olarak degerlendirilebilir.
Bunun 6nemi su bakimdan artmaktadir. Internette gezinti yapan kisi bircok kisisel
bilgileri paylasmakta, bu bilgiler kayit altina alinmakta, yine internet erisimine iliskin iz
kayitlarinin  hizmet saglayict ve sunucu sahipleri tarafindan tutulabiliyor olmasi

nedenleriyle artmaktadir.

d- Saglikla ilgili kisisel veriler: Saglik verileri kisilerin is gilivenligini, toplum
icindeki statiisiinii ve sigorta kapsamini etkileyen hassas bilgilerdir. Ayrica saglik
verileri kisilerin sosyal yasantisi ve psikolojik durumlar1 hakkinda bilgi edinilmesine
neden olabilir. Biyometrik (Kisinin kendine 6zgii fiziksel veya biyolojik niteliklerine
dayali olarak insanlarin kimligini tespit i¢in dijital teknolojiden faydalanma bilimi)

veriler de kisisel veriler arasindadir.

e- Politik kisisel veriler: Toplum i¢inde yasayan kisilerin siyasi tercihleri toplum
katmanlar1 arasinda bilinme halinde ayirimciliga maruz kalma ihtimali bulundugundan

bu bilgilerde kisisel veridir'*.”

b. Yargitay 12. Ceza Dairesinin 2012/17703 E. ve 2012/18222 K. Sayih

Karan

“5237 sayili TCK'nin 135. maddesinde diizenlenen Kisisel verilerin
kaydedilmesi sucunun olusabilmesi i¢in belirli veya belirlenebilir bir kisiye ait her tiirli
bilginin, hukuka aykir1 olarak kaydedilmesi gerekmekte olup; sucun maddi konusunu
olusturan kisisel veri kavramindan, kiginin, yetkisiz iiclincli kisilerin bilgisine
sunmadig, istediginde bagka kisilere acgiklayarak ancak sinirli bir cevre ile paylastigi,
herkes tarafindan bilinmeyen ve/veya kolaylikla ulasilmasi ve bilinmesi miimkiin
olmayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan
diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elverisli, gergek kisiye ait
her tiirli bilginin anlasilmasi gerektigi; bir 6zel hayat goriintiisii ya da sesinin, kisisel

veri oldugunda kusku bulunmamakta ise de, kisinin 6zel hayatina iliskin goriintiisii ya

Bhttp://legalbank.net/belge/y-12-cd-e-2011-20072-k-2012-12126-t-15-05-
2012/1351930/K%c4%b0%c5%9e%c4%b0SEL +VERY%c4%b0LER%c4%bON+KORUNMASI (E.T.
04.05.2014)
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da sesinin, bilgisi disinda, resim ¢ekme veya kaydetme 6zelligine sahip aletle belli bir
elektronik, dijital, manyetik yere sabitlenmesi eyleminin, 5237 sayili TCK'nin 134/1.
maddesinin 2. ciimlesinde tanimlanan 6zel hayatin gizliligini ihlal su¢u kapsaminda
degerlendirilmesi gerektigi, kisinin 6zel hayatina iliskin goriintii, fotograf ya da sesin,

5237 sayili TCK'nin 135. maddesi kapsaminda kisisel veri olarak kabul edilemeyecegi
135 55

c. Yargitay 12. Ceza Dairesinin 2013/9912 E. ve 2014/4422 K. Sayih Karari

“ Belirli veya belirlenebilir bir kisiye ait her tiirlii bilginin, baskasina verilmesi,
vayilmast ya da ele gecirilmesi, TCK'min 136/1. maddesinde “Verileri hukuka aykirt
olarak verme veya ele gegirme” baslhig altinda su¢ olarak tanimlanmis olup, eylemin;
kamu gorevlisi tarafindan ve gorevinin verdigi yetki kotiiye kullanilmak ya da belli bir
meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle gerceklesmesi hali, ayni

Kanunun 137. maddesinde cezada artirim nedeni olarak ongoriilmiistiir.

Verileri hukuka aykiri olarak verme veya ele gecirme su¢unun maddi konusunu
olusturan “kisisel veri” kavramindan, kisinin, yetkisiz iictincii kisilerin bilgisine
sunmadigi, istediginde baska kisilere agiklayarak ancak sinirli bir ¢cevre ile paylastigi
niifus bilgileri (T.C. kimlik numarasi, adi, soyadi, dogum yeri ve tarihi, anne ve baba
adi gibi), adli sicil kaydi, yerlesim yeri, egitim durumu, meslegi, banka hesap bilgileri,
telefon numarasi, elektronik posta adresi, kan grubu, medeni hali, parmak izi, DNA's1,
sag, tiikiiriik, tirnak gibi biyolojik ornekleri, cinsel ve ahlaki egilimi, saglik bilgileri,
etnik kokeni, siyasi, felsefi ve dini goriisii, sendikal baglantilar1 gibi kisinin kimligini
belirleyen veya belirlenebilir kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve
onun niteliklerini ortaya koymaya elverisli, gercek kisiye ait her tirlii bilginin
anlasilmasi gerekir, ancak, herkes tarafindan bilinen ve/veya kolaylikla ulagilmasi ve
bilinmesi miimkiin olan kigisel bilgiler, yasal anlamda “kigisel veri” olarak
degerlendirilemez, aksinin kabulii; anilan maddenin uygulama alanimin amaglanandan
fazla genisletilerek, uygulamada belirsizlik ve hemen her eylemin su¢ olusturmasi gibi
olumsuz sonuglar dogurur, bu nedenle, bir kisisel bilginin, a¢iklanan anlamda “kisisel

veri” kabul edilip edilmeyecegine karar verilirken, somut olayin ozellikleri dikkate

135 http://www. kararara.com/forum/viewtopic.php?f=46&t=9880 , (E.T. 04.05.2014)
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alinarak titizlikle degerlendirme yapilmasi, samgin eylemiyle hukuka aykiri hareket

)

ettigini bildigi ya da bilebilecek durumda oldugunun da ayrica tespit edilmesi gerekir.’

d. Yargitay 12. Ceza Dairesinin 2012/16872 E. ve 2012/18221 K. Sayih

Karan

TCK’da “6zel hayatin gizliligini ihlal” ve “kisisel verilerin kaydedilmesi”
suglarinin iki ayr1 sug olarak diizenlenmesi ve kisisel verilerin korunmasi ile ilgili 6zgiil
bir kanun bulunmamasi dolayisiyla kapsamin tam olarak belirlenememesi durumu,
Yargitay’in 2012/16872 E. Ve 2012/18221 K. numarali kararinda belirgindir. Yargitay
bu kararinda TCK madde 135’de diizenlenen “kisisel verilerin kaydedilmesi” sugunun
olusabilmesi icin, “belirli veya belirlenebilir bir kisiye ait her tiirlii bilginin, hukuka
aykir1 olarak kaydedilmesinin gerekmekte” oldugunu belirtmistir. Bunun ardindan
kisisel verinin ne oldugunu tartismis ve “’kisisel veri’ kavramindan, kisinin, yetkisiz
ticlincii kisilerin bilgisine sunmadigy, istediginde baska kisilere agiklayarak ancak sinirh
bir ¢evre ile paylastigi, herkes tarafindan bilinmeyen ve/veya kolaylikla ulasilmasi ve
bilinmesi miimkiin olmayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi
toplumda yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya
elverisli, gercek kisiye ait her tiirlii bilginin anlasilmas1 gerektigi” sonucuna varmistir.
Ancak bunun ardindan Yargitay ilging bir karara varmis ve “bir 6zel hayat goriintiisii ya
da sesinin, ‘kisisel veri’ oldugunda kusku bulunmamakta ise de, kisinin 6zel hayatina
iliskin goriintiisii ya da sesinin, bilgisi disinda, resim ¢cekme veya kaydetme 6zelligine
sahip aletle belli bir elektronik, dijital, manyetik yere sabitlenmesi [...] 5237 sayil
TCK'min 134/2. maddesinde 06zel hayatin gizliligini ihlal sug¢u kapsaminda
diizenlendiginden, kisinin 6zel hayatina iliskin goriintiisii, fotografi ya da sesinin, yasal
anlamda, 5237 sayili TCK'min 135. maddesi kapsaminda kigisel veri olarak
degerlendirilemeyecegini soylemistir. Yani Yargitay, kisinin ©6zel hayatina iliskin
goriintli ya da sesinin kisisel veri oldugunu, ancak kisilerin 6zel hayatina iliskin goriintii
veya sesleri hukuka aykir1 olarak ifsa edilmesinin kisisel verilerin kaydedilmesinden
ayr1 bir su¢ olarak diizenlendigi, bu nedenle kisinin 6zel hayatina iligkin goriintiisii,
fotografi ya da sesinin, yasal anlamda, 5237 sayili TCK'nin 135. maddesi kapsaminda
kisisel veri olarak degerlendirilemeyecegi hiikmiine varmistir. Yani Yargitay kisinin

0zel hayatina iliskin goriintii ya da sesinin hem kisisel veri oldugunu hem de kisisel veri
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kapsaminda  degerlendirilemeyecegini  sOylemektedir.  Buradaki  karisikligin
nedenlerinden biri, kisisel verinin taniminin bir ¢ergeve kanunda tam olarak
yapilamamasi ve birbirleri ile ¢ok benzer konular1 diizenleyen maddelerin bu durumda

karisikliga yol agmasi olarak dﬁsﬁnﬁlebilirlge.

e. Damstay 10.D., 27.12.2011, E:2009/9151, K: 2011/5976 Sayih Karar1**’

“Bireyin saglik kurumuna bagvurdugu andan itibaren hastalik ve sikayetlerine
yonelik bircok kayit tutulmaktadir. Yatakli Tedavi Kurumlar isletme Yonetmeligi’nin
66 nc1 maddesinde; yatacak hastalarin kabul sekli ve islemlerine iliskin diizenlemeye
yer verilmistir. Buna gore; polikliniklere bagvuran veya harigten gonderilen hastalar
hakkinda gorevli tabiplerce muayene edilerek, hasta giris kagidinin doldurulacagi
hiikkme baglanmistir. Yonetmeligin 67 nci maddesinde ise yatirilan hastalar hakkinda
tutulan hasta dosyasinda nelerin bulunacagma yonelik diizenleme yapilmis; hasta
dosyalarinin, tibbi miisahede muayene kagidi, derece kagidi ve hasta tabelasi olmak
lizere ii¢ esas kisimdan olustugu hiikkmiine yer verilmistir. Etkili bir saglik tedavisi igin
bilgi hayati bir 6neme sahiptir. Hastalar, kendilerinin saglik problemlerine uygulanacak
tedaviyle ilgili alinacak kararlarin saglam ve kesin bilgilere dayandigini bilmeye ihtiyag
duyarlar. Bu acgidan, hasta hakkinda tutulacak hasta dosyasinda yer alan bilgilerin dogru
ve eksiksiz olmasi hayati Ooneme sahiptir. Danistay, hasta hakkinda tutulan tibbi
kayitlarin, hasta hakkinda uygulanan tedavinin ve tedavide meydana gelebilecek zararli
sonucun sebebinin Ogrenilmesine yaradigini, dolayisiyla bu kayitlardaki eksikligin,
“hastanin dogruyu 6grenme hakkina engel olacagini belirtmektedir. Siddetli bel agris
sikayetiyle bagvurdugu Devlet hastanesinde yapilan enjeksiyon sonucu sol bacaginda
his kaybi1 olustugundan bahisle, olay nedeniyle ugranildig: ileri siiriilen isgiicii kayb1 ve
tedavi giderleri karsiligi zararin tazmini istemiyle acilan davada Yiiksek Mahkeme;
“davacinin, hakkinda uygulanan tedavileri ve zararli sonucun sebebini Ogrenmesine

yarayacak tibbi kayitlarin noksan olmasi, dolayisiyla maddi gercege (rahatsizliginin

136 http://www.nocistanbul.com/pdf/ Turkiyedeki-Kisisel-Verilerin-Korunmasinin-Hukuki-ve-Ekonomik-
Analizi.pd fs. 57-58, (E.T. 04.06.2014).

37 Akgiil, Danistay Dergisi, a.g.m., s.33-36.
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nedenine) hicbir zaman ulasamayacak ve Omiir boyu siiphe duyacak olmasi nedeniyle

ugradigl manevi zararinin tazmini gerektigine” karar vermistir.

Danistay’a gore; hastanin saglik kurulusuna bagvurdugu giin ve saatin, hastaya
uygulanan tedavinin, tedaviyi uygulayan doktor ve saglik personelinin adinin, kullanilan
ilag gibi bilgilerin hasta dosyasinda (poliklinik defterinde) yer almasi hasta haklarinin
geregi olup, so6z konusu kayitlarin diizenli ve yeterli tutulmamasi, kisinin dogruyu
O0grenme hakkina engel olacagindan hizmet kusurunu olusturmakta, dolayisiyla

davacinin ugradig1 manevi zararin tazmin edilmesi gerekmektedir.”
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IV. BOLUM

AVRUPA INSAN HAKLARI MAHKEMESI VE KiSiSEL
VERILERIN KORUNMASI HAKKI

A. GENEL OLARAK

AIHS’nin en o6nemli o6zelligi, kapsadigi temel haklarin ve ozgiirliiklerin
korunmasini saglamak icin getirdigi denetim mekanizmasinda kendini gostermektedir.

Bu denetim mekanizmasinin en dnemli ayagindan birisini ise AIHM olusturmaktadir™®,

AIHM vermis oldugu Kararlarla, sistemin hukuksal karakterini giiclendirmis,
boylece ATHS sistemi ile birlikte tartisilan konularin insan haklarimin korunmasi, Insan
Haklart Hukuku ve bu kapsamdaki konular olmasmi saglamistir®®. AIHM, 1980°li
yillarm ortalarindan bu yana ve artan oranda, kisisel verilerin korunmasini, AIHS nin
sagladig1 giivenceler kapsami iginde degerlendirmistir. Nitekim Mahkemenin, bireysel
Ozerkligi ve bilgilerin gelecegini belirleme hakkini, Sézlesme’nin 8’inci maddesiyle
getirilen gilivencelerin yorumlanmasinda onemli bir temel ilke olarak kabul ettigi
goriilmektedir. Bu baglamda AIHM, kisisel verilerin kullanimi ve kayit altina alinmasi
konusunda bireylerin denetim hakkimnimn oldugunu kabul etmektedir'*’. Bununla birlikte,
AIHM, éniine gelen birkag¢ davada, kisisel verilerin korunmasmi Sézlesme’nin 8’inci
maddesi kapsaminda gormiis iken, kisisel verilerin islenmesinin biitlin yoOnleriyle
Sozlesme’nin korumasi altinda olmadigimi ve kisisel verilerin 6zel yasamin gizliligi

gergevesinde korumaya deger bulmadigimi kabul etmistir. Mahkeme, somut

138 K APANI, Miinci., Kamu Hiirriyetleri, Yetkin Yaymlari, 7. Baski, Ankara 1993, s. 71.

39 yOKUS, Sevtap., Avrupa insan Haklar1 Sézlesmesi’nin Tiirkiye’de Olaganiistii Hal Rejimine
Etkisi, Beta Yayinlari, Istanbul 1996, s.9.

10 Kiizeci, a.g.e. s. 136.
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uyusmazlikta dncelikle, ihlal edildigi one siiriilen hakkin ATHS m.8/1°de sayilan dort
alandan herhangi birisine girip girmedigine bakmaktadir. Bu tespitten sonra, ortada
hakkin ihlaline yol agan bir miidahale veya sinirlama olup olmadigina, son olarak da
miidahalenin veya sinirlamanin Sozlesme m.8/2°de sayilan haller nedeniyle yapilip

yapilmadigina bakarak karar vermektedir'**.

B. KISISEL VERILERIN KORUNMASI HAKKINA ILIiSKIN AiHM
KARARLARI

Konuyla ilgili AIHM Kkararlarina bakildiginda, AIHM’nin kisisel verilerin
korunmasi hakkini ¢ogunlukla 6zel hayatin gizliligi hakki ¢ercevesinde degerlendirdigi,
ancak kimi kararlarinda kisisel verilerin korunmasi hakkma iliskin temel ilkeleri de
uyguladig goriilmektedir. Kisisel verilerin korunmasiyla ilgili AIHM kararlari,
Mahkemenin Oniine gelen uyusmazliklar cercevesinde asagida alti baglik altinda

toplanacakt1r142.
1. Ozel Hayat

AIHM, Pretty/Birlesik Krallik kararinda, ‘6zel hayat’ kavrammin, genis bir

kavram oldugunu ve smirli bir tanimi verilebilecek bir kavram olmadigini ve kisinin,

143

fiziksel ve ruhsal biitiinliigiinii kapsadigmi belirtmistir . AIHM nin 6zel hayata iliskin

degerlendirmesi su sekildedir: “Ozel hayat kavramini, bireyin kisisel hayatim istedigi
gibi yasayabilecegi bir “i¢ alan” ile kisitlamak ve bu alanmin disinda kalan dig diinyayt
bu alandan tamamen hari¢ tutmak asirt sinirlayict bir yaklasimdwr. Ozel hayata saygi,

baska insanlarla iliski kurmak ve soz konusu iliskileri gelistirmek hakkini da bir

1,144

dereceye kadar icermektedir. . Kisisel verilerin korunmasi1 hakki, 6zel hayatin

gizliliginin korunmasi hakkinin en iyi bi¢gimde degistirilmis bi¢imi olarak kabul

145

edilmektedir™. Baska bir deyisle, kisisel verilerin korunmasi hakkinin, 6zel hayatin

¥ AKGUL A, Avrupa Insan Haklar1 Mahkemesi Kararlarinda Kisisel Verilerin Korunmasi Hakki,
Terazi Hukuk Dergisi, Cilt 9, Say1 92, Nisan 2014, s.75.

142 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.75.
143 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.75.
Y polater, a.g.e. s. 122.

15 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.75.
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gizliligi hakkinin kendine 6zgii 6zellikleri olan bir tiirii oldugu ve her iki alan arasinda
yakin bir iliski bulundugu belirtilmektedir. Nitekim o&zellikle Anglo-Amerikan
sisteminin gegerli oldugu ABD, Yeni Zelanda, Avustralya, Kanada gibi tilkelerde
konuya iliskin diizenlemelerin 6zel hayatin gizliligi baslig1 altinda yapilmasi bunun en

onemli belirtisidir'*®

. Kisisel verilerin korunmasi hakki ile 6zel hayatin gizliligi hakkai,
aralarinda kesin farkliliklar ¢izilmekle birlikte, agik olarak temel c¢ikis noktalari
ortiismektedir. Ancak, kisisel verilerin korunmasiyla ilgili igtihatlar, kaginilmaz olarak
bireyin 6zel hayatiyla ilgili konularda daha genis sorularin sorulmasina neden olmustur.
Ornegin, Alman Anayasa Mahkemesi, hiikiimete genel niifus sayiminda yetki veren
kanunun anayasaya aykiri olduguna karar verdigi meshur niifus sayimi kararinda, her
bir veri 6znesinin kisisel verilerinin kullanilmasini ve agiklanmasini belirleme hakkinin

bulundugunu belirtmistir**’.

Yetkili kamu idareleri, bireyin 6zel yasami hakkinda bilgiyi yalnizca yasal
nedenler ve toplumun menfaati nedeniyle isteyebilir. Bu yasal nedenlere dogum, evlilik
ve Olim kayitlar1 gibi hususlar igeren bilgiler 6rnek olarak verilebilir*®. Ancak,
AIHM’ye gore; devletin, bireyin 6zel yasami hakkindaki bilgileri talep etmesi halinde,
kural olarak bu bilgileri bagka amaclarla degerlendirmemesi ve kayda almamas1 gerekir.
Bunun istisnasi ise, AIHS nin 8’inci maddesinin ikinci fikrasinda belirtildigi iizere yasal
bir dayanaginmn bulunmasidir. Amann/isvigre kararinda (27798/95 Basvuru No.)
AIHM, kisisel verilerin tutulup saklamlmasinm (Rus biiyiikel¢iligi ile telefonla gériisen
kisiler hakkinda gizli bilgi tutma, bu miidahalenin hukuken ongériilebilir olmamasi)
bireyin 6zel yasamim ilgilendirdigini ve AIHS’nin 8’inci maddesinin ihlal edildigini
kabul etmistirMQ. AIHM, verdigi cesitli kararlarinda, kisisel verilere yetkisiz erisim,
kisisel verilerin gereginden uzun siire sistemlerde tutulmasi gibi, kisisel verilerin
korunmasi hakki kapsaminda degerlendirilen alanlara 6zel hayatin gizliligi hakkina

iliskin ilkeleri uygulamustir™. Yasal bir dayanagi bulunmaksizin bir kisiye ait kisisel

146 Kiizeci, a.g.e. 5.70.
7 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.75.
18 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.75.

19 Anadolu Universitesi Hukuk Fakiiltesi, insan Haklari Hukuku Projesi insan Haklari Avrupa
Mahkemesi I¢tihatlari, http://ihami.anadolu.edu.tr/, (E.T. 04.06.2014)

10 Kiizeci, a.g.e. 5.74.
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verilerin tutulup saklanilmasi, AIHS nin 8’inci maddesi baglaminda bir miidahale
olusturmaktadir. Mahkemeye gore, kisisel verilerin degerlendirilip degerlendirilmedigi,
igeriginin 6nemli olup olmadigi ve ilgilinin bundan dolay: bir zorluga diistip diismedigi
gibi hususlar bu noktada énemli degildir™. Kisiler hakkinda bilgi toplama ve bu
bilgileri saklama sistemine iliskin Rotaru/Romanya davasinda AIHM; kamuya agik
bilgilerin, diizenli olarak toplanmasi ve Yyetkili makamlarca dosyalarda saklanmasi
halinde 6zel hayat kapsamina girebilecegini, bu durumun 6zellikle s6z konusu bilgilerin
kisinin ge¢misine aitse daha da gecerli oldugunu belirtmistir. Bagvurucuya ait toplanan
kisisel verilerin bir kismi, elli yildan uzun bir siire dnce toplanan ve bagvurucunun
ozellikle egitimi, siyasi faaliyetleri ve sabika kaydiyla ilgili bilgilerdir. Kararda,
basvurucunun kisisel bilgilerinin bir kisminin yanlis ve itibarin1 zedeleyebilecek olmasi
nedeniyle, bu durumun daha da gegerli oldugu ve 6zel hayatin gizliliginin ihlal edildigi

Vurgulanmls‘urlSZ.

Bireyin fotografina ve goriintiisiine iliskin olarak ATHM; 2003 yilinda verdigi
Peck/Birlesik Krallik kararinda (44647/98 Basvuru No.), depresyon sirasinda et
bicagiyla caddeye inip bileklerini kesme tesebbiisiinde bulunan bagvurucunun caddedeki
Belediyeye ait goriintii kameralar1 tarafindan hareketlerinin tespit edilmesi iizerine
uyarilan polisin bagvurucuya miidahale ederek Once karakola gotiirmesi ve tibbi
muayene ve tedaviden sonra evine gotiiriilmesi, daha sonra basvurucunun sokaktaki
goriintiilerinin belediyle tarafindan bazi televizyon kuruluslarina verilerek ve kamera ile
polis igbirliginin olumlu sonu¢ verdigine dair aciklamalar yapilmasi, basvurucunun
kimligini aciga vurmasini engelleyecek bir tedbir almadan yapilan yayinlar sonunda
bagvurucunun taninmasi*>; 2004 yilinda verdigi Von Hannover/Almanya kararinda da,
bagvurucunun bir Fransiz restoraninda arkadasiyla birlikte fotografinin alinmasinin 6zel
bilgi icerdigini belirterek So6zlesme cergevesinde korunmaya deger bulmustur. Buna
karsin, Friedl/Avusturya davasinda, kamusal bir eylemde ¢ekilmis olan anonim
fotograflarin saklanmasinin, 6zel yasama miidahale anlamina gelmedigine karar

verilmistir. Ancak, AITHM tarafindan bu sonuca varilirken; séz konusu fotograflarin,

151 Simsek, a.g.e., s.34.

132 Dutertre, a.g.e. 5.288.

153 peck/Birlesik Krallik Karar, http://ihami.anadolu.edu.tr/aihmgoster.asp?id=3485 , (E.T. 04.06.2014)
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hicbir igsleme sisteminde kayitli olmadiklar1 ve resmi makamlarin, verileri isleyerek,
fotografi ¢ekilen kisilerin kimligini belirlemek i¢in tedbirler almamis olduklart dikkate

a11nm15t1r154.
2. Haberlesme

AIHM degisik kararlarinda, 6zel yasami, kisinin 6zel yasammin i¢ ¢emberi
disinda bulunan bagkalartyla iligki kurdugu alanlart da kapsayacak sekilde
yorumlamaktadir. Bu yorum, kisisel verilerin korunmasi yoniinden 6nemli sonuglar
dogurmaktadir. Mahkeme, 6zel yasami kisinin mahrem alaniyla sinirli gérmediginden,
kisinin ev telefonu yaninda, is telefonunun dinlenmesi, S6zlesmenin 8’inci maddesinin

< 1
korumasindan yararlanmasini saglamaktadir™®,

Telefon konugmalarmin gizli olarak kaydedilmesinin, Sozlesmeyle giivence
altina alinan 6zel yasama ve haberlesmeye saygi haklari kapsaminda olduguna, birden
fazla davada karar verilmistir. Mahkeme bir baska davada, bagvurucularin seslerinin sug
isnat edildigi sirada ve polis hiicresindeyken kaydedilmesinin, 6zel yasamin gizliligi

hakkina miidahale olusturdugu sonucuna Varm1st1r156.

Avrupa Insan Haklar1 Mahkemesinin verilerin korunmasi bakimindan énem arz
eden ilk 6nemli karar1 6 Eyliil 1978 tarihli Klass Karar1’dir. Mahkeme bu kararinda 6zel
alana telefon dinleme gibi teknik araclarla miidahale sirasinda 06zel koruma
tedbirlerinin, kontrol mekanizmalarmin ve hukuksal araclarin gerekliligini ortaya
koymustur. Avrupa insan Haklarit Mahkemesi vermis oldugu kararda, gizli gozetleme
tedbirlerinin demokratik bir toplumda kabul edilebilmesi icin, esas olarak olagan iistii
bir durumun gerekli olmasini (bunun her durumda Soézlesmenin 15. maddesindeki
askiya alma durumlar1 olmasi gerekmemektedir), miidahalenin sinirlarim belirleyen
yasal bir temelin bulunmasini, elde edilen verilerin degerlendirilmesine hukuki sinirlarin
getirilmesini ve kotiiye kullanmayi engellemeye yonelik etkili kontrol mekanizmalarinin
varligii gerekli gdrmiistiir. Goriildiigii {izere AIHM bu karar ile gizli gdzetleme

tedbirlerini tamamen So6zlesmeye aykiri gormemis bilakis gozetleme ve gizliligin

154 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.76.
%5 Kiizeci, a.g.e. 5.140

% Dutertre, a.g.e. 5.291,
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Sozlesmenin 8. maddesinin 2. fikrasina gore mesru gosterilmesi gerekliligini
ongdrmiistiir. Avrupa Insan Haklari Mahkemesine gore, sayet devlet bireyin 6zel
yasamina iliskin bilgileri talep ediyorsa, kural olarak bu bilgileri baska amaclarla
degerlendirmemeli ve kayda tabi tutmamalidir. Bu temel ilkenin istisnasi ise AIHS’ in
8. maddesinin 2’inci fikrasinda da belirtildigi gibi yasal bir temelin bulunmasidir.
Gergekten de AIHM vermis oldugu bir kararda (Leander/isvec), sikdyetcinin Denizcilik
Miizesinde marangoz olarak istihdam edilmesine izin verilmemistir. Divan kiginin
verilerinin  kaydedilmesinin ve degerlendirilmesinin  Avrupa Insan Haklari
Sozlesmesinin 8.maddesinin 2. fikrasi anlaminda “ulusal gilivenlige” hizmet ettigini
kabul etmistir. Bu nedenle Divan olayda yapilan miidahaleyi 6zel yasama yapilmig olan
Olciilii bir miidahale olarak nitelemistir. Divan, somut olayda 6rnegin kaydetmenin
gerektiginde ombudsman ve de parlamento komisyonu tarafindan dahi kontrol
edilebilecegini belirtmistir. AIHM, Leander/Isve¢ kararinda verilerin kaydedilmesi ve
toplanmas1 degil ayn1 zamanda verilerin devrinin ve ilgilinin bilgi edinme hakkindan
kaginmanm da AIHS’nin 8. maddesine bir miidahale olusturduguna karar vermistir.
Kisaca Leander Kararinda Mahkeme, mutlaka gerekli olmasi1 ve kotliye kullanmaya
kars1 belirli garantilerin alinmas1 durumunda kisisel verilerin toplanmasinin AIHS 8.
maddesindeki 6zel yasamin gizliligi hakkina miidahale teskil etmeyecegini

belirtmistir™’.

Anayasalar, yiiriitme organinin yetkilerini Keyfi kullanma egilimine karsi, halkin
temsilcilerine giiven duymalari nedeniyle, 6zgirliiklerin, yasama organinca, ancak

yasayla sinirlanabileceklerini kabul etmektedir™®,

Yasayla sinirlama kaydi, yasa koyucunun yasa ile temel haklara dogrudan
miidahale etmesine, sinir ¢izmesine ya da idareyi, temel haklara miidahale etme
konusunda yetkilendirmesine imkan vermektedir. Baglamda, gizli telefon dinlemeleri,
bireyin 6zel yasamina ve iletisimine ciddi bicimde miidahale olusturmaktadir ve

mutlaka a1k ve kesin bir kanuna dayanmalidir*®®.

17 Simsek, a.g.e. s. 33-34.
158 K ABOGLU, Ibrahim O., Ozgiirliikler Hukuku, imge Kitabevi, 6. Baski, Istanbul 2002, s. 89.
159 Akgiil, Terazi Hukuk Dergisi, a.g.m. s. 76-77.
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Ancak AIHM igtihatlarinda, telefon dinlenilmesiyle ilgili kanunun, dinleme
Oncesi etkili bir yargisal denetim mekanizmasint 6ngdrmesi ve idarenin kisilerin
haklarina miidahalesinin etkili bir denetime acik olmasi gerektigi belirtilmektedir. Bu
denetim ise tarafsizlik, bagimsizlik ve usul giivenceleri sunan mahkemeler araciligiyla
yiiriitiilir'®®. Diger taraftan, telefon dinlemeye olanak veren bir kanunun varligi bile, bu
olanag1 kullanan kisilerin denetimi ile ilgili bir hiikiim icermemesi halinde, AIHS nin 8.
maddesinin ihlali sonucunu dogurur. Nitekim AIHM, Halford/Birlesik Krallik
davasinda verdigi kararinda, bagvurucularin haberlesmesinin ve telefon goériismelerinin
yetkililer tarafindan gizli olarak izlenmesine imkan veren “kanunun sadece variigi” ile
bu kanunun uygulanabilecegi kisiler igin posta ve iletisim hizmetleri kullanicilari
arasinda haberlesme Ozglirliigiine zarar veren bir izlenme tehdidi olusturdugunu; bu
durumun da basvurucularin aile ve 6zel hayatina, haberlesmesine saygi gosterilmesi

haklarina kars1 kamu otoritesinin bir miidahalesi anlamma geldigini belirtmistir'®".

Bireye ait mektuplar ve yazigsmalar da, bireyin kisisel verilerini olusturmaktadir.
AIHM, bireye ait mektuplarin agilmasini veya okunmasini Soézlesmenin 8. Maddesinin
ihlali olarak gormektedir. Campell/Birlesik Krallik kararinda (13590/88 Basvuru No.);
“Bagvurucu ile avukati arasindaki haberlesme konusunda, basvurucu hangi
mektubunun ag¢ilip okundugundan séz etmedigi halde hapishanedeki yetkililer
yiirtirliikteki  yonetmelik ve talimatlarin Komisyon'dan gelen mektuplart agma ve
avukatindan gelen ve avukata génderilen mektuplart agma ve okuma yetkisi verdigini
belirtmisglerdir. Bu nedenle bu olayda miidahale bulunmakta olup, 8. maddenin
uygulanabiliv niteliktedir. Ikinci derecedeki mevzuatin (yonetmeligin) gecerligini
incelemek kural olarak Mahkeme'nin gorevi olmaywp, bu sorun ulusal mahkemelerin
gorevidir. Olayda ulusal mahkemeler Komisyon'dan mahpusa gelen mektubun
acilmasina ve avukatiyla yazismalarin acilip okunmasina imkan veren hapishane
vonetmeliginin gegerliligine karar verdikleri icin miidahale hukuken ongoriilebilir
niteliktedir. Hapishane yonetmeliginin verdigi miidahale yetkisi 'su¢u veya diizensizIligi

onleme' mesru amacina sahiptir. Miidahalenin gerekli olup olmadigi konusuna gelince:

160 ALTIPARMAK, Kerem., “Biiyiik Biraderin Gdzetiminden Cikis: Telefonlarin izlenmesinde Devletin
Sorumlulugu”, TBB Dergisi, Y: 2006, S: 63, s. 51-52.

1 GUNTURK, M. Serdar., Tiirk Yiiksek Mahkemeleri ve Avrupa insan Haklar1 Mahkemesi
Kararlar Isiginda Ozel Hayatin Gizliliginin Korunmasi, Seckin Yayinlari, Ankara 2012, s. 117-118.
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'gereklilik' kavrami haberlesmeye yapilacak miidahale igin toplumsal bir ihtiyag¢ baskist
bulunmasi gerektigine isaret etmektedir. Ayrica miidahale mesru amagla orantili
olmadir. Hapisligin makul gerekleri ve mahpusun dis diinya ile tek baglantisi olan
mektuplasmasi iizerinde simirlt bir denetim uygulamak Sozlesme've aykiri degildir.
Ancak olayda basvurucunun avukatiyla mektuplasmasi bakimindan, kural olarak vekil-
miivekkil iligkisinin yararli olabilmesi ic¢in denetimden muaf tutulmasi gerekir.
Mahpuslarin avukatlariyla yaptiklar: gériismelerin dinlenememesi gibi, ozel ve gizli
nitelikteki mektuplarin da okunamamasi gerekir. Bu muafiyetin istismar edilmemesini
saglamak icin makul bir denetim yontemi uygulanabilir. Olayda avukatin
diiriistliigiinden veya avukatlik meslek kurallarim ¢ignediginden kuskulanmak icin bir
sebep bulunmamaktadir. Bu ¢ercevenin disinda devletin takdir alant bulunmadigindan,

miidahale demokratik bir toplumda gerekli degildir. 162

3. Saghk Verileri

Kisisel saglik verileri, bireyin kisisel verilerinden bir boliimiinii olusturmakta ve
saghigina iliskin bilgiler icermektedir. Bu veriler, bireyin hastalikli veya saglikli
olduguna iliskin bilgi igerebilecegi gibi, 6liimiine iliskin bilgi de igerebilir. Idare, saglik
hizmetinin sunumu sirasinda birey hakkinda birgok bilgi toplamakta, bu bilgileri
degerlendirmekte ve kayit altina almaktadir. Ciinkii bireye uygulanacak saglik
tedavisinin  basariya ulagmasinda, bireye ait saglik verilerinin hayati Onemi
bulunmaktadir. Bireyin saglik verileri, Avrupa Birligi uygulamasinda da hassas veriler
icerisinde kabul edilmektedir. Hollanda Kisisel Verilerin Korunmas: Kanununda,
Ingiltere Kisisel Verilerin Korunmasi Kanununda, Isve¢ Kisisel Verilerin Korunmasi
Kanununda ve Yunanistan Kisisel Verilerin Korumasi Kanununda bireyin saglik

verileri, hassas verileri igerisinde Sayllm1§tlr163.

Kigisel saglik verileriyle ilgili Z./Finlandiya kararinda AIHM, bireyin HIV
testinin pozitif oldugu hakkindaki bir bilginin agiklanmasinin, onun yalnizca 6zel ve aile
yasamini degil; sosyal ve is durumunu da biiyiik Olclide etkileyebilecegini belirtmistir.

Anilan kararda; yalnizca saglik verilerinin korunmasinin degil; bireyin kisisel

162 Campell/Birlesik Krallik Karari, http://ihami.anadolu.edu.tr/aihmgoster.asp?id=348 (E.T. 04.06.2014).
163 Akgiil, Terazi Hukuk Dergisi, a.g.m. s. 22-27.
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verilerinin korunmasmin AIHS’nin 8’inci maddesinde giivence altina alman bireyin
0zel ve aile hayatinin gizliliginin korunmasinda hayati bir oneme sahip oldugu
belirtildikten sonra, kisisel saglik verilerinin gizliligine sayg1 gdsterilmesinin AIHS ye
taraf olan Sozlesmeci Devletlerin yasal sistemlerinin temel prensibi olduguna vurgu
yapilmistir. Mahkemeye gore; kisisel saglik verilerine yonelik bu tiir bir koruma
olmazsa, tibbi yardima ihtiyaci olanlar, uygun tedaviyi almak i¢in ve hatta tibbi
yardimin arastirilmasi igin gerekli olan kisisel veya 6zel bilgilerini agiklamaktan
kacinabilir; bu durum da kendi sagliklar1 acgisindan ve bulasici hastalik s6z konusu

oldugunda toplum saglig1 agisindan tehlikeli sonuglara yol acabilir'®,

Bireyin saglik verilerinin, hassas verileri i¢inde yer almasi ve bu konuda kural
olarak kesin islem yasagi igerisinde bulunmasi nedeniyle islenmesi, yetkili saglik
personeli veya sir saklamakla yiikiimli kisiler tarafindan yapilmasi gerekmektedir. Bu
nedenle, olayla ilgisi bulunmayan kisi veya kisiler tarafindan hassas kisisel verilerin
islenmesi hukuka aykir1 olur. Konuyla ilgili olarak AIHM, AIDS tastyicisi esin intihara
tesebbiis etmesi halinde, korunmasi gereken dnemli kamusal yararlarin bulunmasindan
dolayr temel haklarin kisitlanabilecegi yoniinde karar vermistir'®. Benzer sekilde,
Chave/Fransa kararinda; baskalariin saghigin1 ve haklarim ve 6zgiirliiklerini korumak
tizere tasarlanmis kisisel dosyalarin, ilgili gizlilik ve erisim kurallartyla korundugu,
basvuranin bir psikiyatri hastanesine zorla yatirilmasi hakkinda bilgi iceren dosyanin,
psikiyatri klinigi disindan sadece belirli kategorideki kisilerin erisimine agik oldugu
belirtilmistir'®®. AIHM, 6niine gelen uyusmazliklarin bir boliimiinde davalarin bir
boliimiinde Gaskin davasinda oldugu gibi saglik ve benzeri konulardaki kisisel veri
talepleri s6z konusu olmustur. Mahkeme yine 8. madde kapsaminda az 6nce soziinii
ettigimiz denge testini uygulamis ve bilginin saklanmasindaki agir basan kamusal yarari
degerlendirmis, kisisel ¢ikara agir basan kamusal yarar durumunda ihlal bulmamustir.
Ayrica agir basan kamusal yararin varligina isaret ettigi davalarda da bu cikar
catigmasin1 Olgcecek i¢ hukukta bagimsiz bir organin varligini aramis, bdyle bir

mekanizmanin eksik olmast durumunda da 8. madde yoniinden ihlal bulmustur. Bu

164 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.77.
165 Ozdemir, a.g.e.s. 132.

166 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.77.
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tirden davalara ornek olarak da M.G/Birlesik Krallik ve Roche/Birlesik Krallik davalari

verilebilir'®’.

Panteleyenko/Ukrayna davasinda, ceza yargilamasi i¢in gerekli olmayan, kisinin
psikiyatrik verilerinin kurumdan istenilmesini ve bu raporun a¢ik durusma sirasinda
okunmasini 6zel yasamin gizliliginin ihlali olarak kabul eden AIHMG64; M.S./Isveg
kararinda, basvuranin gecirdigi kiirtaj hakkinda bilgi igeren tibbi kayitlarin sosyal
giivenlik kurumuna iletilmesinde gecerli ve makul gerekgelerin bulundugunu; zira, séz
konusu kurumun, bagvuranin sirt yaralanmasia yonelik tazminat talebini incelemekten
hukuken sorumlu oldugunu, dolayisiyla alinan énlemin, izlenen mesru amagla orantisiz
olmadigint belirterek Sozlesmenin 8’inci maddesinin ihlal edilmedigine karar

Vermistir168.

4. Bilgi Edinme

Bilgi edinme hakkinin bir tanimi yapilacak olursa dar anlamda bilgi edinme
hakki, devletin elinde bulunan her tiirlii resmi veriye erisim hakki olarak tanimlanabilir.
Daha genel anlamda ise, herkesin hi¢ bir devlet miidahalesi olmaksizin kendi se¢imi
dogrultusunda veya basin ve diger haberlesme imkanlar1 ile her tiirli bilgiyi elde
edebilmesini, hi¢ bir devlet miidahalesi olmaksizin tiim 06zel kaynaklardaki bilgiye
ulagabilmesini ve devletin elinde tuttugu kamuyu ilgilendiren her tiirli veriye

erisebilmesini ifade etmektedir®.

Bilgi edinme hakki, bireyleri idarenin iglemleri ve eylemleri, yetkileri konusunda
bilgi sahibi yaparak, bireylerin toplumu ilgilendiren bilgilere ulagmalarini, alinan
kararlar1 sorgulayabilmelerini saglamakta ve kamu hizmetlerinin daha etkin bir sekilde

yiiriitilmesini giivence altina almaktadir™”.

%7 SOYKAN, Cavidan., “Avrupa insan Haklari Mahkemesi ictihatlarinda Bilgi Edinme Hakki”. Ankara
Universitesi Hukuk Fakiiltesi Dergisi, 2007, S: 2, C: 56, s. 70, http://auhf.ankara.edu.tr/dergiler/auhfd-
arsiv/AUHF-2007-56-02/AUHF-2007-56-02-soykan.pdf (E.T. 04.06.2014)

168 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.78.
189 Soykan, a.g.m. s. 65.
170 Kaya, a.g.e. s. 42.
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Kisiler, bilgi edinme hakki kapsaminda haklarinda tutulan veya islenen bilgilere
erisme ve bu sekilde kisisel verilerini kontrol etme hakkina sahiptir. Kisisel verilerin
korunmas1 hakki ile bilgi edinme hakk: birbirleriyle yakindan iliskili olmakla birlikte,
bu iliski birbiriyle ters orantili olarak iki alanda ortaya ¢ikmaktadir. Birincisi, kisisel
veriler bilgi edinme hakki kapsaminda erisilebilecek bir bilgi kategorisini
olusturmaktadr. Ikincisi ise, kisisel verilerin korunmasi, bilgi edinme hakkini sinirlayan

ozel yagsamun gizliligi kapsaminda yer almaktadir' ",

Ifade o6zgiirliigiiniin unsurlar1 icerisinde sayilan bilgi edinme hakki ile ilgili
olarak AIHM, bu 6zgiirliigiin bilgiyi arastirma, toplama ve bilgiye ulasma haklarmi da
icerdigini belirtmektedir. Yine bu 6zgiirliik, bilgileri ve fikirleri agiklama 6zgiirliigii ile
birbirini tamamlamaktadir. Mahkeme, bilgi edinme ozgirliigiiniin, halkin 6zellikle
kamu ¢ikarini ilgilendiren konularda yeterince bilgilendirilmesi hakkini da kapsadigini;
Devlet’in, bir kiginin bagkalarmin kendisine vermeyi istedigi veya isteyebilecegi bir

bilgiyi almasini engellemesini yasakladigini belirtmistir 2.

AIHM’ne gore, basta politikacilar olmak iizere, genel olarak kamuya mal olmus
kisiler hakkinda kamunun bilgi edinme hakki, s6z konusu kisilerin 6zel yasamlarina
iliskin hususlara kadar genisleyebilmektedir. Bununla birlikte, kamuya mal olmus kisi
kavrami, AIHM igtihatlarinda dar sekilde yorumlanmaktadir. Ornegdin, politikacilar,
kamuya mal olmus kisi olarak kabul edilmekte iken; Von Hannover kararinda Prenses
Caroline, kamuya mal olmus kisi olarak kabul edilmemistir. Politikacilar 6zelinde,
AIHM nin 6niine gelen uyusmazliklardan Craxi davasi burada 6rnek olarak verilebilir.
Mahkeme, devam eden sug¢ yargilamasiyla ilgili basinin haber yapma ve kamunun da
bilgi edinme hakkinin bulundugunu belirterek; kamunun bilgi edinme hakkinin yalnizca
bagvurucunun aleyhindeki sug¢lamaya iliskin olgular1 kapsadigi, kamuya mal olmus
kisilerinde mahremiyetlerine saygi gosterilmesi hakkinin bulundugu, basinda yer alan
telefon konusmalarindaki bazi1 detaylarin ise tamamen Ozel nitelikteki hususlar oldugu

ve basvurucunun aleyhindeki suclamayla hicbir ilgisi bulunmadigindan, AIHS’nin

! Kaya, a.g.e. s. 89.

Y2 TANJU, Erhan., AIHM Kararlan Isiginda ifade ve Basin Ozgiirliigii, Seckin Yayinlari, Ankara
2012, s. 164.
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8’inci maddesi cergevesinde 6zel yasamin gizliligi hakkina miidahale olusturduguna

karar vermistir'’.

Bilgi edinme hakki kapsaminda devlet tarafindan tutulan kayitlara erisim
amaciyla acilan Gaskin/Birlesik Krallik davasinda AIHM; Sozlesmeye taraf devletlerin,
resmi makamlarmin tuttugu kisisel verilere, ilgili veri sahiplerinin erisim 6zgiirligiini
saglayacak etkin usuller olusturmalari gerektigini belirtmistir'®. Séz konusu kararda,
kisilik hakkimin korunmasi nedenleriyle, belirli durumlarda bireyin kisisel verilerine
iliskin bilgi edinme hakkinin bulundugunu vurgulayan Mahkeme, kisinin kendi kimligi,
ailesi ve dogumunun nasil meydana geldigi hususlar1 hakkinda bilgi edinmesi hakkinin,
kisiliginin gelismesi kavrami i¢inde olmasi nedeniyle 0zel yasaminin bir parcasi
oldugunu, dolayisiyla bu husustaki smirlamalarin  AIHS’nin 8’inci maddesinin
2.fikrasina gore gerekcelendirilmesinin gerektigini, ancak simirlamanin gerekliligi
belirlenirken de kapsamli sekilde bir menfaat tartiminin yapilmasmin sart oldugunu

belirtmistir".

Mahkeme’nin kisisel verilere erisim taleplerini de ifade 6zgiirliigii kapsaminda
degerlendirmesi, bilgi edinme hakkiin iki islevi diisiiniildiigiinde ¢ok daha tutarh
olacaktir. Bilgi edinme hakkinin ilk islevi agiklig1 saglamak ise, ikinci islevi de bireyin
devlet karsisinda korunmasidir. Bu baglamda bilgi edinme hakkinin aslinda su ii¢
hakkin bir biitiinii oldugu sdylenebilir: Kisisel verilere erisim hakki, resmi verilere

erisim hakki ve kamu yarar: tasiyan konularda bilgilendirilme hakki*"™®.

5. Giivenlik Kayitlar:

Idareler tarafindan, ulusal giivenlik acisindan ¢ok &nemli bir gdreve alinacak
bireylere ait bilgilerin elde edilmesi amaciyla giivenlik sorusturmalar1 yapilarak kisisel

veri toplanilmaktadir. Giivenlik sorusturmasi, bir kisi hakkinda, bir kurumun veya

1% ONCU, Giilay A., Avrupa insan Haklar1 Sézlesmesinde Ozel Yasamin Korunmasi, Beta
Yaynlari, istanbul 2011, s. 184-185.

174 AKSOY, Hiiseyin Can., Medeni Hukuk ve Ozellikle Kisilik Hakki Yéniinden Kisisel Verilerin

Korunmasi, Cakmak Yaymevi, Ankara 2010, s. 184.
17s Simsgek, a.g.e. s. 36.

176 Soykan, a.g.e. s. 73.
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makamin istemi lizerine, giivenlik ya da haber alma kuruluslar tarafindan, belli bir
amagla kullanilmak icin rapor diizenlenmesi ve ilgili makama iletilmesidir. Giivenlik
sorusturmasinda amag, kisinin, bir kamu hiirriyetini kullanmasiin sakincali olup
olmadigimin saptanmasi ve bu hiirriyeti kullanmasinin buna gore izin verilmesidir.
Gilivenlik sorusturmasi oldukca genis bir uygulama alanina sahiptir. Vatandaglarin
devletle olan iligkilerinde, kimi haklarin1 kullanabilmesi, devletin hakkinda yapacagi
giivenlik sorusturmasinin "temiz" ¢ikmasi kosuluna baglanmistir. Tiirkiye'de bireylerin,
yasamlarinin hemen her alaninda devletle iliskiye girmek zorunda kalmalar1 ve devasa
yapisiyla devletin en biiyiikk igveren olmasi, giivenlik sorusturmasi uygulamasinin

yayginligini ve dnemini artmaktadir™’”.

Askeri deniz iissiinde bulunan miizedeki gorevine, giivenlik sorusturmasi
sonucunda son verilen basvurucu tarafindan acilan Leander davasinda AIHM; bir kamu
makaminin bireyin 6zel hayatiyla ilgili bilgileri saklamasinin, 8’inci maddenin ihlalini
olusturdugunu ve saklanan bilgilerin daha sonra kullanilip kullanilmamasinin buna bir
etkisinin bulunmadigin1 vurgulamakla birlikte; bu miidahalenin demokratik bir
toplumda, ulusal giivenlik gibi devlete genis bir takdir yetkisi taniyan bir konuda agir
basan sosyal ihtiya¢c nedeniyle mesru olduguna karar vermistir. Kamu gorevinde
caligmak i¢in gerekli gilivenlik sorusturmasini gecemeyen bagvurucuya iliskin
Turek/Slovakya kararinda; ulusal sistemde basvurucunun, o6zel hayatina saygi
gosterilmesi hakkinin etkin bigcimde korunmasini talep edebilecegi gergekei ve etkili bir
prosediiriin bulunmamasini Sézlesmenin 8’inci maddesinin ihlali olarak gérmiistiir. Ote
yandan, idare, kamu diizeni ve gilivenligi acisindan suclar1 takip edebilmek ve
onleyebilmek igin bireylerin kisisel verilerine ihtiyag duymaktadir. Siiphesiz, bu
ihtiyacla birlikte, idare tarafindan s6z konusu kamu hizmetinin yiiriitilmesi sirasinda
bireylerin temel haklarinin ve 6zgiirliikklerinin gozetilmesi gerekir. Bagvurucu hakkinda
emniyet tarafindan tutulan kayitlarin agiklanmamasi nedeniyle agilan Segerstedt-Wiberg
ve Digerleri/Isve¢ davasinda; istihbarat servislerinin, kanunlara uygun olarak
demokratik bir toplumda var olabilecegi kabul edilirken, vatandaslarin gézetim altinda

tutulmasina yonelik bu yetkinin kullaniminin, ancak demokratik kurumlar: korumak i¢in

T K ARAHANOGULLARI, Onur., “Giivenlik Sorusturmasi”, Ankara Universitesi Siyasal Bilgiler
Fakiiltesi Dergisi, C: 53, S: 1-4, 1998, s.165. http://acikarsiv.ankara.edu.tr/browse/2614/3387.pdf?show
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kesinlikle gerekli olmasi halinde Sozlesme tarafindan mesru ve makul goriilebilecegi
vurgulanmistir. Bu agiklamadan sonra Mahkeme; bagvuruculara ait kisisel verilerin
saklanmas1 nedeniyle Sozlesmenin 8’inci maddesinin ihlal edildigini belirtirken,
basvurucularin kisisel verilerinin tutuldugu dosyalarin ya da bu dosyalardaki bilgilerin
giivenli bir sekilde silinmesine ya da diizeltilmesine yonelik bir bagvuru yolunun
mevcut olmamasini da Sozlesmenin ihlali olarak kabul etmistir. ATHM, bireylerin,
emniyet tarafindan kisisel verilerinin tutuldugu dosyalara erisememesine iliskin ortaya
konulan gerekgelerin makul olmamasini da S6zlesmenin 8’inci maddesinin ihlali olarak
gormektedir. Buna iligkin Haralambie/Romanya kararinda; nakledilen dosyalarin
miktarinin ¢oklugu ya da arsiv sistemindeki eksikliklerin, bagvurucunun hakkindaki
bilgilere ulasmasina izin vermek i¢in 6 yil beklenmesini agiklayamayacagi belirtilmistir.
Bireyler hakkinda haksiz olarak uzun siire bilgi tutulmasin1 S6zlesmeye aykiri bulan
AIHM; bir tecaviiz olayiyla ilgili sorgulandiktan sonra kendisi hakkinda bir suclama
yapilmadigr halde, adi tecaviiz suglusu olarak polis kayitlarina giren ve daha sonra
birgok kez tecaviiz sikayetleri nedeniyle polis tarafindan kontrole tabi tutulan
bagvurucuya iliskin Dimitrov-Kazakov/Bulgaristan kararinda; basvuranin isminin polis
kayitlarindan ¢ikarilmamasini ve buna iliskin itiraz mekanizmasinin bulunmamasini*’®;
Khelili/Isvigre kararinda; Fransiz bir kadinin Cenevre polisinin bilgisayar veri tabaninda
5 yil boyunca “fahise” olarak kayit edilmesini S6zlesmenin 8’inci maddesinin ihlali

olarak kabul etmistir179.

Sozlesmeye taraf devletlerin, resmi makamlarinin tuttugu kisisel verilere, ilgili
veri sahiplerinin erigim 6zglrliiglinii saglayacak etkin usuller olusturmalar1 gerektigini
belirten AIHM; kisinin kendi kimligi ve ailesi hakkinda bilgi edinmesi hakkinin, dzel
yasaminin bir par¢asi oldugunu belirtmistir. Kamu diizeni ve giivenligi agisindan suglari
takip edebilmek ve onleyebilmek igin bireylerin kisisel verilerine ihtiya¢ duyan idare
tarafindan, s6z konusu kamu hizmetinin ylriitilmesi sirasinda bireylerin temel
haklarnin ve o6zgiirliiklerinin gozetilmesi gerekir. Bu baglamda AIHM; bireylerin,
emniyet tarafindan kisisel verilerinin tutuldugu dosyalara erisememesine iliskin ortaya

konulan gerekgelerin makul olmamasi; bireyler hakkinda haksiz olarak uzun siire bilgi

178 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.79.
179 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.79.
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tutulmast; kisisel verilerinin tutuldugu dosyalarin ya da bu dosyalardaki bilgilerin
giivenli bir sekilde silinmesine ya da diizeltilmesine yonelik bir bagvuru yolunun
mevcut olmamasi durumlarinda S6zlesmenin 8’inci maddesinin ihlal edildigine karar

Vermistirlso.
6. DNA Profili ve Parmak izleri

Kisisel verilerin korunmasi, ayni zamanda bunlarin zaman yoniinden sinirh
kaydedilmesini  zorunlu kilmaktadir. Verilerin yaratilmasi, kaydedilmesi ve
kullanilmasi, esas olarak kullanma amaci icin gerekli olan minimum diizeyle smirl
olmalidir. Ayrica kaydedilen her tiirlii verinin tiir ve kapsami, veri toplamanin temelinde
bulunan yasal amacin gergeklesmesine uygun olmali amaca ulagsmay1 saglayacak Sl¢ii
asilarak bundan daha fazla kisisel veri kaydedilmemeli ve islenmemelidir. Verilerin
korunmasi ayni zamanda kisisel verilerin zaman bakimindan sinirli kaydedilmesini de
gerektirmektedir. Kisisel verilerin kullanimi gibi kisisel verilerin saklanmasinda da
amaca baglilik ilkesine uyulmalidir 181 Zira kisisel verilerin korunmas: diisiincesinin
Oziinde de bu yatmaktadir. Kisisel verilerin, bir kere tutulmasindan sonra, ilgilinin
yasami boyunca bir yerde gerektiginde kullanilmak {izere tutulmasi, bireyin maddi ve
manevi biitiinliigiinii zedeler. AIHM, verdigi ¢esitli kararlarinda, kisisel verilerin olmasi

gerekenden uzun siire tutulmasinin olumsuz yanlarina isaret etmistir'®2.

Van der Velden/Hollanda davasinda, Mahkeme, Ozellikle hiicre Orneklerinin
gelecekte kullanilma olanagr gbéz oOniline alindiginda, bunlarin sistematik olarak
muhafaza edilmelerinin, 6zel yasama saygi gosterilmesi hakkina miidahale olusturmak
icin yeterli olduguna karar vermistir. Amann/Isvigre kararinda AIHM; hiicre
orneklerinde bulunan kisisel bilgilerin miktarim1 ve tiirlinii dikkate alarak, bunlarin
muhafaza edilmesinin, ilgili kisilerin 6zel yasamlarina saygi gosterilmesi hakkina saldir1
olarak goriilmesi gerektigini; bu bilgilerin yalnizca bir kisminin, gercekte, resmi
makamlar tarafindan, DNA profillerinin yaratilmasi i¢in ¢ikartilmis ve kullanilmis

olmasinin ve 6zel bir durumda, hemen zarara sebep olmamis olmalarinin 6nemsiz

180 Akgiil, Terazi Hukuk Dergisi, a.g.m. s.81.
181 Simsek, a.g.e.s. 85.

182 Kiizeci, a.g.e. s. 210-211.
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oldugunu belirtmistir. ATHM, DNA profilinin tutulmastyla ilgili olarak AIHS nin ihlal
edildigi iddiastyla S. ve Marper tarafindan Birlesik Krallik aleyhine yapilan bagvuru
sonucunda; resmi makamlarin muhafaza ettikleri parmak izi, DNA profili ve hiicre
ornekleri kayitlarinin, belirlenmis ya da belirlenebilecek kisilerle ilgili olduklarindan
kisisel veri oldugunu kabul etmistir. Bununla birlikte Mahkeme, DNA profillerindeki ve
hiicre orneklerindeki kisisel bilgilerin, sonradan daha fazla kullanilabilecek olmasi
nedeniyle, parmak izlerine ait bilgilerin tutulmasindan daha agir sonuglara yol
acabilecegini; sonu¢ olarak, hem hiicre 6rneklerinin hem de DNA profillerinin ileride
kullanilabilecek olmasi nedeniyle muhafaza edilmesinin, ATHS m.8/1 kapsaminda
bagvuranlarin 6zel yasamlarina saygi gosterilmesi hakkina bir saldir1 olduguna karar
vermistir. Parmak izleriyle ilgili Kinnunen/Finlandiya davasinda AIHM; basvuranin
yakalandiktan sonra parmak izlerinin ve fotograflarinin muhafaza edilmesinin, bu
hususlarin itiraz edilebilecek hicbir siibjektif degerlendirme barindirmamalar1 nedeniyle,
0zel yasamina miidahale olusturmadigina karar vermekle birlikte, s6z konusu verilerin,

basvuranin talebi lizerine, dokuz y1l sonra imha edildiklerini tespit etmistirlsg.

Hiicre orneklerinde bulunan kisisel bilgilerin miktar1 ve tiiriinii dikkate alarak,
bunlarin uzun silire muhafaza edilmesinin, ilgili kisilerin 6zel yasamlarina saygi
gosterilmesi hakkma saldir1 olarak goriilmesi gerektigini belirten AIHM; DNA
profillerindeki ve hiicre Orneklerindeki kisisel bilgilerin, sonradan daha fazla
kullanilabilecek olmasi nedeniyle, parmak izlerine ait bilgilerin tutulmasindan daha agir
sonuclara yol agabilecegini kabul ederek, hem hiicre orneklerinin hem de DNA
profillerinin ileride kullanilabilecek olmasi nedeniyle muhafaza edilmesini,

So6zlesmenin 8’inci maddesinin ihlali olarak gérmijstiir184.

183 Aktaran Akgiil, Terazi Hukuk Dergisi, a.g.m. s. 79-80.
184 Akgiil, Terazi Hukuk Dergisi, a.g.m., 5.81.
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V. BOLUM

KOLLUK HiZMETLERI ve KiSISEL VERILERIN KORUNMASI

A. GENEL BIiLGILER

Genel olarak, kamu diizenini koruma, kollama, su¢ ve suglular tespit etme,
yakalama ve bu amagla ilgili kurum ve kuruluslara yardimci olma gorevlerine kolluk
gorevleri denilmektedir. Bu genel tanim esas alindiginda kolluk kavrami, yukari da
sayilan gorevleri yapan, teskilat veya bu teskilatta calisan bu amacla gorevlendirilmis
gorevliler i¢in kullanilmaktadir'®®. Kolluk bir yandan kamu diizenini saglayan, koruyan
ya da bozuldugunda eski durumuna getiren yonetsel etkinlikler, diger yandan da bu tiir

etkinlikleri ytirliten gorevliler anlaminda kullanilir'®®,

Kolluk; emniyet ve asayis ile kamu diizenini koruyan, toplumsal diizenini
saglayan, bozuldugunda geri getiren, sug islenmesini 6nleyen kanunlarin ve diger
diizenleyici islemlerin verdigi gorevleri yapan sug islendikten sonra failleri ele gegirmek

gorev ve yetkilerine sahip olan gorevliler olarak tanimlanabilir'®’.

Kolluk, kamu diizenini ve giivenligini koruma, kollama; su¢ ve suclulari
bulmakla gorevli ve gerektiginde zor kullanma yetkisine sahip olan ve kanunlarla
verilen yetkiler ¢er¢evesinde goérev yapan bir devlet kurulusudur. Baska bir ifade ile
polis, emniyet ve asayisi saglayan hukuki mevzuatin verdigi gorevleri yapan, yine

kanunlarin kendisine verdigi yetkileri kullanan icra ve inzibat kuvvetidir. Ulkede asayisi

% DUNDAR, A. Nihat., A¢iklamah-i¢tihath-Ornek Uygulamali Emniyet Teskilati ve Hizmetleri,
Yigit Ofset, Ankara, 1988, s.1.

18 GOZUBUYUK, Seref., Yonetim Hukuku, Seving Matbaasi, Ankara, 1989, s.185.

187 Giindogan Kadir., Ko¢ Cihan., Ozbudak Coskun., Kolluk Hukuku, Kartal Yaymnevi Ankara, 2007 s.
445-446.
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saglama gorevi hiikiimete aittir. Hiikiimet igerisinde bu gorev Igisleri Bakanlhig

tarafindan yapilir'®®,

B. KOLLUGUN GOREVLERI

2559 sayih Kolluk Vazife ve Salahiyet Kanunu™® kollugun gdrevini
diizenlemistir. Bu diizenlemeye goére kolluk; Kamu diizeni ve kamu gilivenliginin

saglanmasindan sorumludur ve dnleyici ve adli gorevleri yerine getirir.

2803 sayili Jandarma Teskilat, Gorev ve Yetkileri Kanunu'® bir kolluk kuvveti
olan jandarmanin gorevlerini; Emniyet ve asayis ile kamu diizenini saglamak, korumak
ve kollamak, su¢ islenmesini 6nlemek i¢in gerekli tedbirleri almak ve uygulamak, adli

gorevleri yerine getirmek seklinde diizenlemistir.

Kanaatimizce en kapsamli tanim Jandarma Teskilat, Gorev ve Yetkileri
Yé')netmeliginde191 yapilan; Genel kolluk, emniyet asayis ile kamu diizeninin
korunmasini saglayan, diger kanun ve nizamlarin verdigi gorevleri yerine getiren ve

Silahl1 bir kuvvet olan Jandarma tanimidir.

Kollugun iki temel gorevi vardir, Oncelikli gorevi temel hak ve ozgiirleri
korumak, diger gorevi ise kamu diizenini saglamaktir. Esasen temel hak ve 6zgiirlikkler

korunabilmis ise zaten kamu diizeni de saglanmig demektir.

Klasik bakis acisiyla bakildiginda; polis halen, “somut bir tehlikenin oldugu
durumlarda yetkilidir” denir. Yeni bakis acisinda ise, tehlikenin dogmasini dnleyecek
tedbir almak da polisin gorevi olarak goriilmektedir. Bu onleyici yetkiler polisin
kisilerle ilgili pek ¢ok veriyi toplamasinin gerekliligini dogurmaktadir. Ayn1 zamanda
bu diisiince, ilerde sug isleyebilecek diye insanlarin 6zel hayatlarina miidahaleyi de
dogurmaktadir. Bu diisiince, araglari durdurup arama yetkisi de verir. Kameralarla agik

alanlarin  (meydan, istasyon vb.) izlenmesi yetkisini de igerir. Giiniimiiz hukukunda

188SOONMEZ, Nevzat., Emniyet Teskilat: Polis Meslek Hukuku, Ankara, EGM Yaynlari, 2005, s.2.
189 R. Gazete: Tarih: 14/7/1934 Sayr: 2751.

190 R . Gazete: Tarih: 12/3/1983 Say1: 17985.

1R, Gazetenin Tarihi: 17.12.1983, No: 18254.
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polis sadece somut mevcut bir tehlikeyi o6nlemekle degil, tehlikenin dogmasini
onleyecek tedbirler almakla da yetkilidir. Bu tedbirler kisiler hakkinda veri
toplamasina yoneliktir. Tehlikenin dogmasinin engellenebilmesi i¢in kollugun kuvvetli
bilgilere ihtiyac1 vardir. Tehlikenin 6nlenebilmesi, tedbirlerin gizli olmasin1 gerektirir.
Kollugun gizli olarak veri toplamasi, bireyin yasam alanina girmesini ve dzgiirliiklerine

miidahaleyi kapsayacaktir*®2.

C. ADLI KOLLUK - iDARI KOLLUK

Polis, asayisi, kamu, birey, tasarruf giivenligini ve konut dokunulmazligini korur
(PVSK m.1). Polis, halkin 1rz, can ve malin1 koruma ve kamunun istirahatini saglamakla
yiikiimliidiir; yardim isteyenlere, yardima muhtag olan ¢ocuklara ve engellilere yardim
eder, yasalarin ve tiiziiklerin kendisine verdigi gorevleri yapar. Bu faaliyetler, kollugun
Onleyici gorevlerinden sayilir. Kollugun gorevi, suc¢ islenmesini Onleyici tedbirler
almaktir(PVSK m.2) Kollugun onleyici gorevinin temelinde, bir tehlikeyi Onleme

o . 1
diisiincesi vardir'>®.

Sugu Onlemek demek, sug¢ riskinin dnceden sezilmesi, goriilmesi, taninmasi,
degerlendirilmesi ve sugun Oniine ge¢mek icin de gerekli girisimlerin yapilmasi
demektir. Yukarida agiklamaya ¢alistigimiz gérevler kollugun sugun olusmasindan 6nce
ve sugu Onlemeye yonelik faaliyetleri igermektedir. On alic1 faaliyetler neticesinde
toplumun giiven ve huzur icinde yasamasi, hak ve Ozgiirliikklerinin koruma altinda

olmas1 saglanmis olacaktir.

Kollugun 6nleme yetkisinin amaci ileriye yoneliktir. Kollugun su¢ dncesi gorev
ve sug¢ sonrasi gorev olmak iizere iki biiyiik gdrevi vardir. Onleme gorevi; hiikiimet
emirlerine, hukuk normlarma ve kamu diizenine uygun olmayan hareketlerin

islenmesinden once Oniinii almak seklinde tanimlanmustir.

Onleme gorevi sug isleninceye kadar olan safhalardan olusur. Onleme

gorevlerinin bir kismi dogrudan dogruya konusu sug teskil eden fiil ve hareketlere karsi

192 WURTENBERGER T., “Tehlike Kavram” ve Alman Uygulamasi Ekseninde Kolluk Hukuku,
Terciime Eden: Prof. Dr. Feridun Y., Ankara 2008 , s.12.

19 Kog Coskun., Avrupa Birligi Uyelik Siirecinin Kolluk Mevzuati ve Uygulamalar1 Uzerine EtKkisi
(yiiksek lisans tezi ) Ankara 2007 s.10. web sayfasi
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tedbirlerden olusurken, diger kismi ise, konusu sug teskil etmedigi halde, kamu diizenini
ve asayisi temine yonelik tedbirlerdir. Bu gorevler siirekli olabildikleri gibi, belli

zamanlarda ifa edilen gorevler de olabilirler.

Son yillarda sorusturma makamlarinca ve ozellikle de polis tarafindan ceza
muhakemesi 6ncesinde yeni bir sorusturma devresine ve bu devrede bagvurulabilen yeni
sorusturma yontemlerine ihtiya¢ oldugu ileri siiriilmektedir. Tartigmanin esasin1  “sucla
Onleyici miicadele”  kavrami olusturur. Zamanla polisin sugla Onleyici miicadele
kavramina verdigi anlam degismis, polisin tehlikeyi 6nlemek gorevi sugun takibi igin
tedbir almak, sugu Onlemek ve bunun yaninda gelecekteki tehlikeleri onleyebilmek

amaciyla hazirliklar yapmak olarak anlagilmaya baslanmigtir™.

Bu durum ceza
hukukunda failin topluma kazandirilmasi goériisiiniin yerini “sugun 6énlenmesi igin

korkutma” goriisiine birakmas1 sonucunu dogurmusturl%.

On alan sorusturmasmin anlami polisin “gelecekteki tehlikeleri dnleyebilmek
amaciyla tedbir almasi1” ibaresi altinda yatmaktadir. Polisin gelecekteki tehlikeleri
Onleyebilmek amaciyla tedbir almasi, “veri (ya da bilgi) elde etme, saklama, degistirme,
yararlanma, aktarma ve verilerin karsilagtirilmas1” olarak kabul edilir. O halde burada
s6z konusu olan kisaca veri elde etmek ve kullanmaktir. Aslinda bunu istihbarat olarak
nitelemek ve polisin gorevleri arasinda gittikce daha fazla 6nem kazandigini sdylemek
miimkiindiir. Burada dikkat cekici olan husus, veri ya da bilgi elde etmenin “6nleme”
niteligine sahip olmasi, bu yoniiyle polisin bu faaliyetinin bir siiphe ya da somut bir
tehlikeye dayanmasinin aranmamasidir. Boyle olunca polisin bu faaliyetlerde bulunmasi
zaman bakimindan 6ne ¢ekilmis olmaktadir. Boylece sliphe ya da tehlikenin 6n alan1 da
polisin miidahale alami haline getirilmis bulunmaktadir. Iste polisin sugla énleyici
miicadelesine hizmet eden bilgi elde edilmesi yoniindeki tedbirler 6n alan tedbirleri

olarak nitelenir'®®.

19 ZBEK Veli, Ozer., Organize Suclulukla Miicadelede On Alan Sorusturmalari,
http://web.deu.edu.tr/hukuk/dergiler/DergiMiz4-2/PDF/ozbek3.pdf, s.57

19 Kunter Nurullah/Yenisey Feridun, Muhakeme Hukuku Dali Olarak Ceza Muhakemesi Hukuku, 11
Basi, Istanbul 2000, no.48.14;5.705. Yenisey F., Organize Suglulukla Miicadelede Ozel Ceza
Muhakemesi Tedbirleri, Hukuk Kurultayr 2000, Ankara2000, s.105.

19 Ozbek, a.g.m. 5.58.
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On alan sorusturmalar1 bilgi elde etmeye yonelmis operatif, yani gizli
tedbirlerdir. Bu tedbirlerin uygulanmasi i¢in ne islenmis bir sugun aydinlatilmasi, ne de
Onlenmesi gereken somut bir tehlikenin bulunmasi gerekmemektedir. Asagida da ortaya
konmaya c¢alisilacagi lizere gilinlimiiz sugluluk tiirlerinin organize niteligi 6n alan
sorusturmalarinin iki yoniinii 6n plana ¢ikarmaktadir: 1- On alan sorusturmalari gizlidir.
2- On alan sorusturmalari bilgi elde etmeye, yani istihbarata yoneliktir. On alan iginde
basvurulan sorusturma tedbirleri bakimindan amag¢ ¢ogu zaman toplanan istihbarat ile

fail hakkinda hazirlik sorusturmasina baglamaya yetecek giigte delillere ulasmakt1r197.

Gizli olarak yiiriitiilen 6n alan arastirmasinda bilgi toplama islemi kisiye ait
verilerin toplanmas: ve islenmesidir. Gizli yollarla kisiye ait verilerin toplanmas: ve
islenmesi, kiginin haklarina miidahale olusturup olusturmadigi konusunda farkli
gortisler mevcuttur. Bu goriislerin temelinde Alman Anayasa Mahkemesi’nin elektronik
veri islemine iliskin Kkararinin farkli yorumlanmas: yatmaktadir. Alman Anayasa
Mahkemesi, modern veri islem teknolojisinin ortaya ¢ikardigi tehlikelere isaret
etmektedir. Tehlike, modern bilgi teknolojisinin kendine 6zgii veri islem ve baglanti
olanaklar1 yaratmasindan kaynaklanmaktadir. Bundan hareketle bazi yazarlar, Kisinin
kendisine ait verilerin kaderini belirleme hakkini, otomatik veri islemle sinirh
gormislerdir, bu goriise gore veri elde etmenin gizli oldugu durumlarda bu hakkin
koruma alanina girilmis olmayacaktir. Diger goriise gore ise, kararin can alict yani,
vatandaslarin, kisiligini gelistirme sansina sahip olmalar: i¢in kendisi hakkinda kimin
neyi, ne zaman bildigini bilmek zorunda oldugu anlatimidir. Alman Anayasa
Mahkemesi bunu ozellikle, otomatik islem bakimindan tehlike altinda gérmiistiir. Bu
durumda otomatik veri islem disinda da, pekala birey kimin tarafindan kendisi hakkinda
kisisel nitelikli bilgi elde edildigini bilemiyorsa ayn tehlike ortaya cikabilir. Kisisel
verinin korunmasi, bireyin Kisiligini gelistirmesi amacin1 kapsamaktadir. Devletin gizli
olarak kisi hakkinda veri toplamasi, kanaatimce kisinin Kisiligini gelistirmesi agisindan
bir tehlike ihtiva etmektedir. Ciinkii bireyin kisiligini gelistirmesi, kendisi hakkinda
kimin neyi, ne zaman bildigini bilmesini gerektirir, devletin gizli olarak kisi hakkinda

veri toplamasi, kisinin bu hakkini sinirlamaktadir. Bu nedenle sinirlamanin kosul ve

Y97 Ozbek, a.g.m. 5.63.
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cergevesini, agik ve bireylerin anlayabilecegi bigimde ortaya koyan ve normun agikligi

ilkesine uygun yasal bir diizenlemeye dayanmasi gerekir®.

Kisisel verilerin toplanmasi ve kaydedilmesinde amaca uygunluk ilkesi kabul
edilmistir. Bu ilkeye gore kisisel veri hangi amagla toplanmis ise o amag¢ dogrultusunda
kullanilir. Kollugun kisisel veriyi sucun Onlenmesi amaciyla mi, adli amagla mi
topladig1 burada 6nem kazanmaktadir. Uygulanan hukuk normunun korudugu menfaate
bakilir. Eger kisisel verinin baska bir amagla kullanilmasi, “6l¢iiliiliik ilkesine” uygun
ise bu takdirde amac¢ degisikligi yapilabilir. Verinin kullanma amaci degistirilmesi s6z
konusu oldugunda hakkinda kisisel veri toplanmig olan birey agisindan “ikinci bir temel

hak ihlali” olusur.*®.

(13

Bir sugun islendiginin &grenilmesi anindan sonra, CMK madde 160 “sug
islendigi izlenimini veren hal” in varligi ile Cumhuriyet Savcisinin arastirma
mecburiyeti dogar ve adli yetkiler baslar. Cumhuriyet savcist maddi gercegin
aragtirtlmasi ve adil yargilamanin yapilabilmesi i¢in emrindeki adli kolluk gorevlileri
marifetiyle siiphelinin lehine ve aleyhine olan delilleri toplayarak muhafaza altina
almakla ve siiphelinin haklarim1 korumakla yiikiimlidiir. (CMK maddel160/2) Ceza
Muhakemesi kanunda ‘“acele hallerde kendiliginden sug¢ arastirma” yetkisi kolluga
verilmemistir. Yeni kanunla adli kolluk Cumhuriyet savcisinin emri ile sug¢ arastirmasi
yapabilecektir. Adli Kolluk Y6netmeligi madde 6/2 adli kolluk gorevlileri kendilerine
yapilan bir suga iligkin ihbar veya sikayeti, el koyduklar1 olaylar1 yakalanan kisiler ile
uygulanan tedbirleri derhal Cumhuriyet savcisina bildirir ve Cumhuriyet savcisinin emri
dogrultusunda isin aydinlatilmasi i¢in gerekli sorusturma islemlerine baslar. Alman
Ceza Muhakemesi Kanunu acele hallerde polisin kendiliginden su¢ arastirmasi
yapmasini kabul etmistir. Hirvatistan, Ingiltere ve Galler, Kuzey Irlanda, irlanda’da
polis biitiiniiyle bagimsiz oldugu i¢in, savcinin sorusturma hususunda polise dogrudan
talimat vermek i¢in yetkisi bulunmamaktadir. Bu nedenle bu iilkelerde savci ve polis

arasinda dogrudan bir komuta zinciri bulunmamakta ve savci polise herhangi bir konuda

1% Erdem M. Ruhan., Ceza Muhakemesinde, Organize Suglulukla Miicadelede, Gizli Sorusturma
Tedbirleri, Ankara 2001 s.158-159.

199 Aktaran BAYRAM, Z., Kollugun, Su¢ Oncesi Ve Sonrasi Kisisel Veri Toplama Yetkisi
(yayimlanmanmus yiiksek lisans tezi ) Istanbul-2009, s.13.
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emir verme yetkisini elinde bulundurmamaktadir. Ayni nedenle polisin de dogrudan

saveinin taleplerine gore hareket etme zorunlulugu yoktur®®,
D. KOLLUGUN BILGI TOPLAMASI

Su¢ Oncesi, sugun Onlenmesi amaciyla kollugun bilgi toplamasi konusunda
kanunda ayr1 bir diizenleme yapilmamistir. Sucun 6nlenmesi amaciyla bilgi toplama,
kollugun istihbarat yetkisi kapsaminda degerlendirilmektedir. Bu tiir bir bilgi toplama
polisin etrafi kollama konusundaki gorevinden kaynaklanir. Bu goreve “istihbarat
toplama” ad1 verilir’. Kollugun istihbarat yetkisi Polis Vazife ve Salahiyet Kanunu ve
Jandarma Teskilati Gorev ve Yetkileri Yo6netmeliginde diizenlenmistir. PVSK ek madde

7’de su sekilde tanimlanmuistir;

“Polis, Devletin iilkesi ve milletiyle boliinmez biitlinliigiine, Anayasa diizenine
ve genel gilivenligine dair Onleyici ve koruyucu tedbirleri almak, emniyet ve asayisi
saglamak Tlizere, lilke seviyesinde istihbarat faaliyetlerinde bulunur, bu amacla bilgi
toplar, degerlendirir, yetkili mercilere veya kullanma alanina ulastirir. Devletin diger
istihbarat kuruluslariyla isbirligi yapar”. PVSK ek madde 7’de polise genel yetki
verilmigstir. Polis, iilke ve milletin biitiinliigli, anayasa diizeni ve genel giivenlik i¢in
onleyici ve koruyucu tedbirleri uygulamada yasal kaynagini bu genel diizenlemeden
almaktadir. Istihbarat ile ilgili ¢aligmalar acik bilgi veya gizli bilgi iizerinden yapilir.
Agik bilginin  kisi ile ilgili olan kisminin depolanmasi ve sonra bunlarin
degerlendirilmesi kisilik haklar1 ile ilgili oldugundan yasa ile diizenlenmelidir. Gizli
bilgilere ulagilmasi i¢in de yasal diizenlemeye ihtiya¢ bulundugu agiktir. Halen mevcut
olan istihbarat yasalarimiz hangi yetkinin kim tarafindan, nasil kullanilacagi ve nasil
denetlenecegi konusunda ayrintili diizenleme igermemektedir. Bunlarin tamamlanmasi

gerekir®®,

lleride su¢ islenmesini onlemek amaciyla polisin bilgi toplama yetkisinin

dogmasi icin “belli olaylarin” ortaya ¢ikmis olmasi ve bu olaylara dayanan siiphenin

200 Bayram, 5.9-10.

2L YENISEY Feridun., Uygulanan ve Olmas1 Gereken Ceza Muhakemesi Hukuku Hazirhlk
Sorusturmasi ve Polis, Istanbul 1993, s. 134.

202 Bayram, a.g.e. s. 10-11.
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belli kisiler iizerinde yogunlagmis olmasi sart olmalidir. Ciinkii istihbarat yoluyla kiginin
0zel hayatina, kisisel verilerine, haberlesme 0zgiirliigiine miidahale edilmektedir. Bu
haklar temel hak ve 6zgiirliiklerden olmasi nedeniyle ancak Anayasa ve Uluslararasi

sozlesmelere uygun olarak kanuni diizenlemeler dogrultusunda miidahale edilebilir®®.

Polisin topladig1 istihbari bilginin delil olarak kullanilmasi konusunda kanunda
acik bir diizenleme mevcut degildir. PVSK ek madde 7/7°de elde edilen kayitlarin
birinci fikrada sayilan amacglar disinda kullanilamayacagi ve elde edilen bilgi ve

kayitlarin saklanmasinda ve korunmasinda gizlilik ilkesi gegerlidir. Derdiman®®®’

a gore
polis istihbarat yontemleri ile elde ettigi bilgiler de bizzat saklanamayacagindan adli
sorusturmaya zorunlu bir dayanak teskil eder, mahkemelerde delil olarak
kullanilabilirler. Alman Hukukunda terdr eylemi niteliginde suglarda istihbarat sonucu
elde edilen bilgiler delil olarak kullanilmaktadir. Ancak Anayasa ve Ceza Muhakemesi
Kanunuyla posta ve telekomiinikasyon yoluyla iletisimin denetlenmesi yetkisi

simirlandirilmis ve hangi sartlarda nasil kullanilacagi belirtilmistir?®.

Kollugun
istihbarat amach gizli tedbirlere basvurulabilecegine iliskin belirlilik ve normun agiklig1
ilkelerine uygun yasal diizenlemelerin olmasi ve istihbarat amacl toplanan bilgilerin,
toplandigi ama¢ dogrultusunda kullamlmalidir. Istihbarat amacgh bilgi toplamak
amaciyla bagvurulan tedbirler, temel hak ve hiirriyetlere miidahale olusturdugu i¢in bu

miidahalenin kaynagi yasal bir diizenlemeden almasi gerekirzoe.

Kisisel verilerin toplanmasi1 ve kaydedilmesinde amaca uygunluk ilkesi kabul
edilmistir. Bu ilkeye gore kisisel veri hangi amagla toplanmis ise o amag¢ dogrultusunda
kullanilir. Kollugun kisisel veriyi su¢un Onlenmesi amaciyla mi, adli amagla m
topladig1 burada 6nem kazanmaktadir. Uygulanan hukuk normunun korudugu menfaate
bakilir. Eger kisisel verinin bagka bir amacla kullanilmasi, “dl¢iiliiliik ilkesine” uygun
ise bu takdirde amag degisikligi yapilabilir. Verinin kullanma amaci degistirilmesi s6z

konusu oldugunda hakkinda kisisel veri toplanmis olan birey agisindan “ikinci bir temel

203 Bayram, a.g.e. s. 12.
24 DERDIMAN R. Cengiz., Polis Yonetimi ve Hukuku, 3. Baski, 2007, s. 216.

205 SEMIZ Hasan., Uluslararasi Hukuk Bakimindan Teror Suclarinda Kolluk Yetkileri, (yiiksek
lisans tezi) Istanbul, 2007, s. 81.

206 Bayram, a.g.e. s. 13.
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hak ihlali” olusur. Baden-Wiirttemberg Polis Kanununda, amag¢ degisikliginin hangi
hallerde hukuka uygun oldugu diizenlenmistir®”. Baden-Wiirttemberg Polis
Kanununda “sadece 6nleme amaciyla” elde edilmis kisisel veriler ceza muhakemesi
amaciyla kullanilamaz. Fakat 6nleme amaciyla toplanmis bulunan kisisel verilerin ceza

muhakemesinde kullanilmas: konusunda bir diizenleme varsa bu miimkiindiir®®.

1. Durdurma ve Kimlik Sorma Yoluyla Kisisel Veri Elde Edilmesi

PVSK durdurma nedenlerini, yani kisileri ve araglart durdurma hususunda
makul bir slipheye ulagmis kollugun hangi nedenlere dayanarak bu yetkisini
kullanabilecegi meselesini 4/A maddesinin birinci fikras1 hilkkmiinde dort grup halinde
diizenlemistir. Buna gore kolluk, Adli ve Onleme Aramalari Yonetmeligi’nin
“durdurma ve kontrol islemlerini diizenleyen 27. maddesinin ikinci fikrasi hiikmiinden
de hareketle somut olayda tecriibesine dayanarak, icinde bulundugu durumdan ve

izledigi davranislardan®® hareketle polis, kisileri ve araglart;
a) Bir su¢ veya kabahatin islenmesini énlemek,

b) Suc¢ islendikten sonra kagan faillerin yakalanmasini saglamak, islenen sug

veya kabahatlerin faillerinin kimliklerini tespit etmek,

¢) Hakkinda yakalama emri ya da zorla getirme karari verilmis olan kisileri

tespit etmek,

¢) Kisilerin hayati, viicut biitiinliigii veya malvarligi bakimindan ya da topluma

yonelik mevcut veya muhtemel bir tehlikeyi onlemek, amaciyla durdurabilir.

Kimlik sorma yetkisi bir su¢ veya kabahatin islenmesini ya da kisilerin hayati,
viicut biitiinligli veya malvarligi bakimindan ya da topluma yonelik mevcut veya

muhtemel bir tehlikeyi Onlemek amaciyla kullanildiginda onleme tedbiri niteligi

207 Aktaran Bayram, a.g.e. s.3.
208 Bayram, a.g.e. s. 14.

29 Erdag ihsan, Ali., Kollugun “Durdurma ve Kimlik Sorma” Yetkisi (PVSK madde 4/A),
http://www.ankarabarosu.org.tr/siteler/ankarabarosu/tekmakale/2010-4/2010-4-erdag.pdf

(E.T. 25.05.2014)
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tagirken, sug islendikten sonra kagan faillerin yakalanmasini saglamak, islenen su¢ veya
kabahatlerin faillerinin kimliklerini ya da hakkinda yakalama emri veya zorla getirme
karar1 verilmis olan kisileri tespit etmek amaciyla yapilmasi halinde ise adli bir gérev ve
yetki olarak karsimiza ¢ikmaktadir. Ancak bu arada gozden kacirmamak gerekir ki;
kollugun “kimlik sormas1” ile “kimlik tespit etmesi” kurumlari birbirinden esasen farkli
islemlerdir. Kimlik sorma islemi sirasinda kimligi sorulan kisi kayitlara gegirilemezken,
kimlik tespit etme islemi, bir kisinin kayitlara gecirilmesi, yaygin ifadesiyle ile

“fislenmesi “anlamina gelmektedir.zm,

Kollugun kisisel veri toplama yetkisi agisindan durdurma sonucu elde edilen
veriler, kisiye kimlik sorulmasi, durdurulan bir ara¢ ise plakasi, durdurma sebebine

iliskin sorular karsisinda aldig1 bazi bilgiler, kisisel veri niteligindedirzn.

2. Mobil Elektronik Sistem Entegrasyonu (MOBESE) Kameralan ile
Kisisel Veri Elde Edilmesi

MOBESE; Emniyet Genel Midirliigiiniin Asayis ve Trafik giivenliginin
saglanmasi ile genel gilivenlige yonelik tehditleri bertaraf etmek ve denetim goérevini
daha etkin gergeklestirmek {lizere mevzuata uygun olarak elde edilen goriintii, ses ve
konum verilerinin islenerek, anlamli sonuglar iiretilmesini ve bu sonu¢larin POLNET
uygulamalar ile desteklenmesini saglayan, Goriintiileme, Cagri Yonetim ve Mobil

Uygulamalar alt sistemlerinden olusan modiiler olarak gelistirilmis bilisim sistemidir®?.

Istanbul Emniyet Miidiirliigii Bilgi islem Daire Baskanligi'nda ¢alisan 7 polisin,
gorev yaptiklar: yerlerde goriip gelistirdikleri sisteme kisaca MOBESE ad1 verildi. Bu

ad, calismalarda gorev alan Murat Nazmi Akman, Mustafa Harharci, Osman Nihat Sen,

2% Yenisey, Feridun., “Faili ‘Tekrar Tanimaya Yarayan’ Onleme ve Koruma Tedbirleri (Durdurma,
Kimlik Sorma, Kimlik Tespiti, Parmak izi Alma, Fotograf Cekme, Fizik Kimligin Tespiti)”, Polise
Gorev, Yetki ve Sorumluluk Veren Mevzuat Uygulamalar1 Egitim Projesi (MUYEP) Tebligleri-11,
EGM Yayin Katalog No:444, Egitim Dairesi Bagkanlig1 Yayin No: 43, Ankara, 2008, s.10.

21 Bayram, a.g.e. s. 18.

212 http://www.trabzon.pol.tr/Sayfalar/MOBESE.aspx (E.T. 25.05.2014)
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Basri Aktepe, Erin Coban, Siileyman Demirci, Erdogan Toprakman'in isimlerinin bas

harfinden olusmaktadir®>.

MOBESE es zamanlh olarak elde edilen gorsel bilgilerin; delil niteliginde
saklanmasini, izlenmesini, otomatik olarak veya izleme neticesinde elde edilen alarmlar
hakkinda gerekli kayit ve islemlerin yapilmasin1 saglayan donanim ve yazilimlardir.
Gorilintiileme Sistemi Kabiliyetleri ise elde edilen goriintii verisinin; Delil niteligini
kaybetmeden kaydedilip saklanabilmesi, fotograf ¢iktisinin alinabilmesi, es zamanh
veya gecmise yonelik izlenebilmesi, goriintii kalitesini arttirmak veya goriinebilirligi
saglamak tizere islenebilmesi ve ilgili alt uygulamalari igermektedir. MOBESE,
kayitlari ile kisinin kimligini belirleyici fotograf ve goriintii kaydi yapilabilmektedir. Bu
sistem sayesinde kisinin goriintli kayitlari ile kolluk, kisisel veri elde etmis ve kaydetmis
olmaktadir. Kanun koyucunun aleni alanlara agik¢a goriilebilir bir sekilde denetleme
kameralar1 koymasindaki amag, potansiyel faillerin gozetlenen alanlarda su¢ islemekten
cekinecekleri beklentisidir. Ancak, bu tiir kayitlarin suglarin aydinlatilmasinda ve
faillerin teshisinde 6nemli bir rol oynadig1 ve halktaki emniyet duygusunu giiclendirdigi
de bir gercektir. Video ile denetleme ¢ifte karakterli bir idari islemdir; bir taraftan sugun
islenmesi Onlenirken, diger taraftan da islenecek olan sugun kovusturulmasi

kolaylast1r11maktad1r214.

Kamusal ulagilabilir alanlarda video gozetlemeleri ile elde edilen kisisel veriler,
ornegin kisinin resmi, bireyin kisisel verilerinin akibetini belirleme hakkiyla yakindan
ilgilidir. Bu resmin ilgilinin rizas1 disinda devredilmesi de yine kisinin resmi iizerindeki
hakkim kapsayan genel kisilik hakkini ihlal edebilir. Bunun yami sira belirli bir kisiyi
hedef almadan yapilan video gozetlemeleri de temel haklar acisindan 6nemli olabilir.
Aykar1 davranis tarzi sergileyen kisilerin her zaman not edildigi ve bunlarin bilgi olarak
kaydedildigi, kullanildig1 ve devredildigi konusundaki giivensizlik, basit olarak sadece
gozlemleme amaciyla yapilan gozetlemeler karsisinda dahi insanlar1 temel hak ve

215

ozgirliiklerini kullanmaktan alikoyabilmektedir®™. Kamusal ulagilabilir alanlarin video

213 http://www.milliyet.com.tr/2005/06/18/guncel/gun02.html (E.T. 25.05.2014)
214 Bayram, a.g.e. s. 31.

13 Simgek, a.g.e.s.145.
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ile gozetlenmesi mutlaka hukuksal bir temele sahip olmalidir. Bu hukuksal temel ise
acik, anlasilir ve mesru olmali, video goézetlemeler sirasinda ve sonrasinda kisisel
verilerin korunmasina iliskin etkin bir kontrol sistemi ongoriilmelidir. Kisisel verilerin
korunmasi1 bakimindan video gozetlemeler sirasinda ve sonrasinda bireyin haklarinin
korunmasini ve gozetlemelerin hukuksal ilke ve temellerinin belirlenmesini saglayacak

yasal diizenlemelerin yapilmasi bir zorunluluktur®*®.

3. Telekomiinikasyon Yoluyla Yapilan iletisimin Denetlenmesi Yolu ile

Kisisel Verilerin Elde Edilmesi

Sucun islenmesi tehlikesinin ortadan kaldirilmasi bu yonde bilginin elde
edilmesine baghidir. Bu agidan su¢ Oncesi arastirma evresinde tehlikenin varligi
aranmadan kollugun bilgi toplamasi degerlendirmesi Ongériilmektedir. Onleme
dinlemesi On alan arastirmasi kapsamindadir. Bu nedenle 6n alan aragtirmasindaki
kosullarin varhiginin aranmasi gerekmektedir. On alan sorusturmasmin hareket noktasi
sorusturulmaya deger bir olay ya da yasal bir sliphe kategorisi altinda kabul
edilmeyecek olan siipheli hareketlerdir. Yoksa hicbir sliphenin bulunmamasi 6nalan
sorusturmasina girismek i¢in yeterli olmadigi gibi belirli vakialarla temellenmis
siphenin varlig1 da sart degildir. Adindan da anlasilacagi iizere Oonleme dinlemesi,
iletisimlerinin denetlenmelerini gerekli kilacak makul siiphelerin olustugu, bu konuda
ciddi bilgi aktarimlarinin, lizerlerinde sug isleyeceklerine dair tereddiitler olusturdugu ve
giiclendirdigi kisilerin yaptig1 iletisimlerin denetlenmesi olarak yapilabilir. Aksi halde,
hem Anayasanin korumasi altindaki kisi hak ve hiirriyetinin 6ziine dokunulmus olacag:

gibi, hem de yapilan bu tiir islem ve faaliyetler hukuka aykiri sayilacaktir®’.

Iletisim anayasal bir dzgiirliik olarak taninan ve anayasa iistii evrensel hukuk
normlari ile de korunan diisiince ve ifade 6zgiirliiglinlin bir uzantis1 olmakla birlikte,
ozel hayatin sinirlari igerisinde de yer almaktadir. iletisimin korunmasindaki bu cift
yonlii gereklilik, iletisim 6zgiirliigliniin de anayasal ve evrensel platformda taninmasini
saglamistir. Iletisime yapilacak haksiz miidahaleler sadece iletisim Ozgiirliigiinii ihlal

etmekle kalmayacak, hakkin dogasindaki ikili yap1 nedeniyle diisiince ve ifade

218 Simgek, a.g.e.s.157.

27 Bayram, a.g.e. s. 41.
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Ozgurliigii ile 6zel hayatin korunmasi ilkelerinin de ayn1 zamanda ihlal edilmesine yol
ac;acakt1r218. Onleme dinlemesinde elde edilen telefon numarasi, ses kaydi, konusma
icerigindeki veriler kigisel veridir. Bu verilerin elde edilmesi ve islenmesi ancak yasal

diizenleme ile miimkiindiir®'®.

CMK’ da birinci kitap, dordiincii kisim besinci boliimde “Telekomiinikasyon
yoluyla yapilan iletisimin denetlenmesi” baglig1 ile konu diizenlenmistir. CMK madde
135 baghg ise “iletisimin tespiti, dinlenmesi, kayda alinmas1” olarak diizenlenmistir.
Maddede ii¢ kavram 6ne ¢ikmaktadir. Tespit, dinleme, kayda alma ve sinyal bilgilerinin

degerlendirilmesidir?®°.

AIHM kararlarinda uygulandig1 gibi telekomiinikasyon araglariyla yapilan
iletisimin denctlenmesi tedbirine “ancak demokratik kurumlar1 korumak bakimindan
mutlak zorunluluk bulunmasi” kosuluyla basvurulabilir. Nitekim AIHM Klass ve

13

digerleri davasinda demokratik toplum kurumlarmin korunmasi amaciyla” bu
tedbirlere basvurulabilir demistir. Dolayisiyla bu tedbirin uygulama amaciyla girecek
suclarin sinirh olmasi gerekmektedir. Avrupa iilkelerinde bu tedbire basvurmak icin
belirli su¢ gruplar1 veya fiilen agirligi veya isleme bi¢cimi bakimindan belirli kosullar
g6z Oniline alinarak diizenleme yapllmlst1r221. CMK madde 135’te bu tedbirin hangi
suclar icin uygulanacagi katalog su¢ diizenlemesi ile belirlenmistir. Bu suglar belirli
agirlikta olan ve islenis sekilleri itibariyla, iletisimin denetlenmesi tedbirine en ¢ok
ithtiya¢c duyulacak suclar olarak belirlenmistir. Bu katalog tespit edilmek suretiyle,
bunlarin disindaki suglarla ilgili olarak bu tedbire bagvurulmasi engellenmistir. Bu
noktada belirli agirliktaki suglarla ilgili olarak bu tedbire imkan veren hiikiimet

222

tasarisindan ayrilmistir™®. CMK madde 135°te iletisimin tespiti, dinlenmesi, kayda

alinmas ve sinyal bilgilerinin degerlendirilmesi disinda maddenin 4. fikrasinda sanigin

288 UCKAN Ozgiir., Bilgi Ekonomisi, Bilgi Toplumu, Mahremiyet ve Giivenlik, Ankara Barosu Hukuk
Kurultay, Bilisim ve Hukuk, 2006, s.37.

219 Bayram, a.g.e. s. 40.
220 Bayram, a.g.e. , . 54.

221 SIRIN Osman., Gizli Ceza Muhakemesi Tedbirleri (Gizli Koruma Tedbirleri) http://www.ceza-
bb.adalet.gov.tr/makale/145.doc (E.T. 25.05.2014)

222 HAKERI Hakan., Yeni Ceza Muhakemesi Hukukunda iletisimin Tespiti, Dinlenmesi ve Kayda
Alinmasi, Erciyes Universitesi Hukuk Fakiiltesi Dergisi, C.1, Say1 1 Y11:2006, 5.22.
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veya siiphelinin yakalanmasi i¢in mobil telefonun yerinin hakim veya gecikmesinde
sakinca olan hallerde Cumhuriyet savcisinin  karar1 ile tespit edilebilecegi
diizenlenmistir. CMK madde 137°de kovusturmaya yer olmadig1 veya hakim onayinin

alinamamasi1 halinde kayitlarin en ge¢ on bes giin i¢inde yok edilecegi belirtilmistir®®.

Elde edilen bilgilerin ceza muhakemesinde kullanilmasinin degil de 6rnegin
toplanan verilerin baska yollarla elde edilen bilgilerle baglant1 kurulmasinin s6z konusu
oldugu durumlarda haberlesme Ozgiirliigiiniin mekan itibariyle genisletilmis koruma
alaninin disina ¢ikmaktadir. Artik bu durumda kisinin kendisine ait verilerin kaderini

224

belirleme hakkinin sagladigi koruma devreye girer”. Bu 6zgiirliik iletisimi bir biitiin

olarak kapsamaktadir. Gizliligin kapsamina sadece haberlesme igerigi degil, aym

zamanda sekli, siiresi, zamani ve yerine iliskin bilgiler de dahildir®®.

E. KOLLUK TARAFINDAN KiSISEL VERILERIN iSLENMESiI VE
KULLANILMASI

Hukukumuzda kolluk tarafindan kisisel verilerin toplanmasi, kaydedilmesi,
islenmesi, degerlendirilmesi ve kullanilmas: ile ilgili olarak yasal diizenleme

bulunmamaktadir.

Alman Hukukunda, belli bir amag¢ dogrultusunda ve hukuka uygun olarak elde
edilmis olmalar1 halinde kisisel verilerin bilgisayara kaydedilerek saklanmasi

. . w 22
miimkiindiir ?%°.

Baden Wiirttemberg Polis Kanununda kisisel veri toplama konusundaki genel
kurallar Madde 23°de;

22 Bayram, a.g.e. s. 55.
224 Bayram, a.g.e. s. 56.

25 SOZUER Adem., Tiirkiye’de ve Karsilastirmali Hukuk’ta ,Telefon, Teleks, Faks ve Benzeri Araglarla
Yapilan Ozel Haberlesmenin Bir Ceza Yargilamas: Onlemi Olarak Denetlenmesi, Prof. Dr. Tiirkan
Rado’ya Armagan, IHFM C.IV Say1:3 Istanbul, 1997 s. 72.

226 Baden-Wiirttemberg Polis Kanunu Terciime eden: Prof. Dr. YENISEY F., Bahgesehir Universitesi,
www.hukukturk.com/fractal/hukukTurk/pages/dwnldCntHT.jsp?...131 (E.T. 20.05.2014)
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(1) Herkesin kullanabilecegi genel kaynaklardan alinmadigi takdirde kisiye
iliskin bir veri sadece ilgilinin bilgisi dhilinde olmak kosulu ile elde edilebilir. ilgilinin
bilgisi olmadan veya tigiincii kisilere ait kisisel veriler, ilgilisinden elde edildigi takdirde
ulasilamayacaksa veya orantisiz derecede bliyiik bir isgiicii kayb1 gerektiriyorsa veya
polise verilmis olan gorevin yerine getirilmesi tehlikeye diisecekse, bu takdirde kisisel

veriler bilgi verilmeden elde edilebilir.

(2) Kisisel veriler, kural olarak, acik bir sekilde elde edilir. Kisisel veri elde
etmenin polis tedbiri oldugu anlasilmadan, gizlice veri toplanmasi, sadece orantisiz
derecede biiyiik bir isgiicii kayb1 gerektiriyorsa veya polise verilmis olan gorevin yerine
getirilmesi tehlikeye diisecekse veya ilgilinin {istlin basan yarar1 bunu gerektiriyorsa, bu

gibi hallerde miimkiindir.

(3) Kisisel veriler agik olarak elde ediliyorsa, yazili olarak istendiginde, daima;
diger hallerde ise, talebi {izerine, somut halde kisisel bilgi vermesini gerektiren hukuk
kurali veya rizaya dayali olarak kisisel veri verebilecegi, ilgili kisiye bildirilir. ilgili
kisinin agik¢a korunmasi gerekli oldugu anlasilan hukuki yararlar ihlal edilebilecekse,

tictincti kisilere bildirim yapilmaz, seklinde dﬁzenlenmistir.227.

Kisisel verilerin degerlendirilmesinde polis elinde bulundurdugu verileri 6rnek
verilerle karsilastirma yetkisine sahiptir. Kanun maddesinde belirtilen kisilere ait
verilerin polisin bilgisayarinda bulunan veriler ile karsilastirilarak tespit yapilmasi
mecburidir. Bu kisiler disinda kalan kisilerin kisisel verilerinin polis bilgisayarinda
sorgulanabilmesi i¢in, bu sorgulamanin polise verilmis olan belli bir gérevin ifas1 i¢in

gerekli olmasi sarttir.

Bavyera Polis Kanununda veri toplama konusundaki temel hiikiimler Madde

30’da;

(1) Polis sadece bu kanun veya 6zel hukuk kurallari ile polisin veri toplamasina

izin verilen hallerde kisi ile iligkili verileri toplayabilir.

22 Baden-Wiirttemberg Polis Kanunu Terciime eden: Prof. Dr. YENISEY F., Bahgeschir Universitesi,
www.hukukturk.com/fractal/hukukTurk/pages/dwnldCntHT .jsp?...131 (E.T. 20.05.2014)
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(2) Kisisel veriler kural olarak sadece ilgiliden alinan bilgilerden olusur. Ancak
ilgili kisinin kendisinden veri almak miimkiin degil ise veya bilgileri ondan almak
yiiksek miktarda masrafi gerektirecek veya polisin kendisine yiiklenen gorevleri yerine
getirmesini tehlikeye diistirecek ise, ilgiliye ait kisisel veriler diger makamlardan resmi

yerlerden veya ti¢lincii kisilerden alinarak elde edilebilir.

(3) Kural olarak, polis tarafindan toplanan kisisel veriler agikc¢a belli edilerek
elde edilir. Bununla birlikte dis goriiniis itibartyla polis tedbiri olarak algilanmamasi
gereken bir veri elde etme de, eger polisin kendisine verilmis olan gorevi bagka tiirlii
yerine getirmesi tehlikeli olacaksa veya onemli 6l¢iide zorlasacaksa veya bu tiir bir
yontem ilgilinin kendi menfaatleri acisindan agir bir sakinca meydana getirecek ise, bu

gibi hallerde kapali bir sekilde veri toplanabilir.

(4) Kisisel veriler ilgilisinden veya iiclincli bir kisiden agik bir sekilde elde
ediliyorsa bu gibi durumlarda talep tizerine uygun bir sekilde kisiye veri elde etmenin
dayandigi hukuk kurali, somut olay igerisinde mevcut bilgi verme miikellefiyeti veya

bilgi verip vermeme konusunda 6zgiir oldugu kisiye agiklanir.

Sayet bilgi verildigi takdirde polis kendisine yliklenmis olan gorevi yerine
getiremeyecekse veya iigiincii kisilerin korunmaya deger yararlar1 zarar gorecek veya

tehlikeye girecekse bilgi vermekten vazgecilebilir, seklinde diizenlenmistir®®.

? BAVYERA POLIS KANUNU, Terciime eden: Prof. Dr. YENISEY F.,
www.hukukturk.com/fractal/hukuk Turk/pages/dwnldCntHT .jsp?...120 (E.T. 28.05.2014)
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SONUC

Ulkemizde kamu giiciiniin en yogun ve etkili olarak kullanildig1 alan kolluk
faaliyetlerinin icra edildigi alandir. Bu gili¢ kullanilirken 6zellikle anayasamizda
diizenlenen temel hak ve ozgiirliikklerimiz kimi zaman kisitlanmakta kimi zaman ise

nerede ise tamamen kullanilamaz hale gelmektedir.

Anayasada belirtilen ve hiir bir insan olmamizin geregi olarak sahip oldugumuz
hak ve oOzgiirliikklerin kullanilmast; “Milli giivenlik, kamu diizeni, su¢ islenmesinin
onlenmesi, genel saghk ve genel ahlikin korunmasi veya bagkalarinin hak ve
ozgiirliiklerinin korunmasi sebeplerinden biri veya birkagcina bagh olarak, usuliine
gore verilmis hakim karart olmadikca; yine bu sebeplere bagh olarak gecikmesinde
sakinca bulunan hallerde de kanunla yetkili kilinmig merciin yazili  emri

bulunmadik¢a” seklinde bir olasiliklar zincirine baglanmistir.

Elbette ki kollugun gorevi milli giivenlik ve kamu diizeninin korunmasi, sug
islenmesinin 6nlenmesidir. Ancak emniyet ve asayisin temini saglanmasi i¢in oncelikle
onu bozacak ve su¢ islenmesine neden olacak sebeplerin tespit edilerek, ortadan
kaldirilmasina yonelik faaliyetlerin planlanmasi ve uygulanmasi gereklidir. Bunun
yerine emniyet ve asayisin temini i¢in kolay yol olan hak ve 6zgiirliiklere miidahale

edilmesi kalic1 bir ¢oziim getirmeyecektir.

Ayrica kolluk faaliyetleri esnasinda yogun olarak kisiler verilerimiz cesitli
islemlere tabi tutulmasina ragmen kisisel verilerin korunmasi konusunda mevcut bir

yasal diizenleme bulunmamaktadir.

Basta anayasamiz ve ceza kanunumuz olmak tizere mevzuatimizda kapsamli bir
diizenleme yapilarak kisisel verilerin korunmasi oncelikli olarak zihinsel ikincil olarak

ise yasal bir koruma kalkani altina alinmalidir.
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Ozellikle kolluk faaliyetleri alaninda kisisel verilerin toplanmasi, kaydedilmesi
ve degerlendirilmesi basta olmak tizere kisisel verilerimizin kullanildigi tiim islemler
yasal olarak diizenlenmelidir. Bu diizenlemeler yapilirken de kamu giivenligi veya
emniyet ve asayisin saglanmasi gibi genel gecer nedenlerle degil daha somut ve dar
kapsamli diizenlemeler ile kisisel verilerin isleme tabi tutulmasi siki kurallara

baglanmalidir.

Bizi biz yapan ve kendimizi tanimlamamizi saglayan veriler kisisel
verilerimizdir. Kisisel verilerimiz korunmadig: takdirde 6zel hayatimiz ve kisiligimiz de
anonim hale gelmis olacaktir. Internet ve sosyal medya olarak tanimladigimiz sanal
diinya zaten bize Ozel alani olabildigine daralmisken yasa koyucunun bu alanin

korunmasinda daha hizli ve ¢6zlim odakli adimlar atmas1 gereklidir.

Nihayetinde her konuda oldugu gibi kisisel verilerin korunmasi konusunda da
oncelikli olarak toplumsal bir biling diizeyi olusturulmalidir. Bu algiy1 toplumsal
diizeyde olusturamadigimiz takdirde cabalarimiz ve Onerilerimiz, “kisisel/ verilerin
korunmast hakkinda yapacagimiz yasal diizenlemede oldugu gibi” sadece kagit

tizerinde ve “tasar: olarak” kalacaktir.

Kolluk kuvvetlerinin adli ve onleyici olmak {izere iki ana gorevi vardir. Kamu
diizenini korunmasini amaglayan ve emniyet ve asayisi saglamanin ana hedef olarak
belirlendigi sucun Onlenmesine yonelik faaliyetler onleyici hizmetlerdir, genellikle de

idari faaliyetlerden olusur.

Sug sliphesinin ortaya ¢ikmasi ile baslayan faaliyetler ise adli gorevlerdir ve adli
islemlerden olusur. Kolluk kuvvetleri adli gorevlerini yerine getirir iken Cumhuriyet
Savcilarinin  talimatlar1 ile hareket ederler ve hareket sahalarini, yetki ve
sorumluluklarin belirleyen diizenlemelere sahiptirler, ancak Onleyici faaliyetlerde bu

durum farklidir.

Kollugun su¢ islenmesinin dnlenmesini amaglayan faaliyetleri kismen de olsa
kendi inisiyatifi ile hareket edebildigi alandir. Ciinkii bu gorevler tam ve ayrmtili olarak

diizenlenmemistir. Ozellikle de dnleyici kapsamda yaptig1 bilgi toplama ya da istihbarat
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faaliyeti olarak adlandirabilecegimiz faaliyetleri esnasinda kimin giidiimiinde olacagi ve

hangi yetkileri nasil kullanacagi agik degildir ve sinirlar1 belirlenmemistir.

Cumbhuriyet savcisi, ihbar veya baska bir suretle bir sucun islendigi izlenimini
veren bir hali 6grenir 6grenmez kamu davasini agmaya yer olup olmadigina karar
vermek lizere hemen isin gergegini aragtirmaya baslar. Cumhuriyet savcisi, dogrudan
dogruya veya emrindeki adli kolluk gorevlileri araciligi ile her tiirlii aragtirmayi

yapabilir, bu arastirma biitiin kamu gorevlilerinden her tiirlii bilgiyi isteyebilir.

Adli kolluk gorevlileri Cumhuriyet savcisi tarafindan verilen goérevleri yerine
getirir. Adli kolluk gorevlileri ayrica el koyduklar1 olaylari, yakalanan kisiler ile
uygulanan tedbirleri emrinde calistiklar1 Cumhuriyet savcisina derhal bildirmek ve bu
Cumbhuriyet savcisinin adliyeye iliskin biitlin emirlerini gecikmeksizin yerine getirmekle

yiikimlidiir.

Kolluk gorevlileri Cumhuriyet savcisinin suga iliskin  yaptigi arastirma
faaliyetlerinde kullandigi en Onemli enstriimandir ve buraya kadar acgikladigimiz

konular tamamen sug siiphesinin ortaya ¢ikmasindan itibaren baslayan siirece iliskindir.

Kolluk gorevlileri kanunlarin kendilerine verdigi yetki ve sorumluluklar
cercevesinde sucu Onlemek, emniyet ve asayisi saglayabilmek icin bir takim 6nleyici
faaliyetler icra etmek zorundadir. Sugun 6nlenmesine yonelik faaliyetlerin basinda ise
Onleyici istihbarat faaliyeti diyecegimiz su¢ islenmeden once suga iliskin iz, emare ve
bulgularin arastirilmasi faaliyeti gelecektir. Ingilizce ve Fransizcada “intelligence”
kelimesi ile ifade edilen ve anlami zeka, akil olan istihbarat kelimesinin Tirkgedeki
anlami haberdir. Haber ham bir bilgidir amaca hizmet edecek bir istihbarat haline
gelmesi icin islemlere tabi tutulmasi gereklidir. Istihbarat ise belirlenen bir amaca
yonelik toplanan bilgi, belge ve dokiimanlarin isleme tabi tutulmus halidir. Kolluk
gorevlileri Onleyici hizmetleri yerine getirmek icin arastirma yapacak, bil-belge-
dokiiman toplayacak, yaptig1 arastirma neticesinde elde ettigi bulgular1 isleme tabi

tutarak su¢un dnlenmesine yonelik istihbarat elde etmis olacaktir.
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Sugun iglenmesinden sonra sorusturma faaliyeti bagladigindan dolay1r bu
asamada elde edilecek bilgiler istihbarat olmayacak ve yapilan arastirma faaliyetleri

istihbarat faaliyeti alanina girmeyecektir.

Diger 6nemli bir husus ise istihbarat faaliyetleri su¢ ve su¢lunun varligini ortaya
cikarmaya yonelik oldugundan ceza sorusturmasinda delil olarak kullanilamayacak
sucun aydinlatilmasinda ve suglunun yakalanmasinda yol gosterici olacaktir. Yapilan
istihbarat faaliyetleri neticesinde suca iligkin kuvvetli bir siiphenin ortaya ¢ikmasi
durumunda Ceza Muhakemesi Kanunumuz geregince Cumhuriyet savcisina bilgi
verilecektir, sucun ogrenilmesi ile adli siire¢ baslamis ve 6n arastirma faaliyetleri sona

ermis olacaktir.

(Calismamizda nihai hedef; kisisel verilerin korunmasi alaninda yapilan ulusal ve
uluslararas: diizenlemeleri inceleyerek kollugun oOnleyici hizmetleri esnasinda hem
kisisel verilerin korunmasini hem de su¢ ve suglu ile etkin bir sekilde miicadele etmesini

saglamak yoniinde bir katki saglamaktir. Bu amagla;

. Kisisel Verilerin Korunmasi ile ilgili kanun tasarisinin, uluslararasi antlagsmalar
ve veri koruma hukukunun genel ilkeleri gbz Oniine alinarak giincellenmesi ve

yasalagmast,

. Kolluk hizmetleri esnasinda kisisel verilerin kullanilmasinin 6zel bir yasa ile

diizenlenmesi gerektigi kanaatindeyiz.

103



KAYNAKCA

AKGUL, Aydin. Avrupa Insan Haklar1 Mahkemesi Kararlarinda Kisisel Verilerin
Korunmasi Hakki, Terazi Hukuk Dergisi, Cilt 9, Say1 92, Nisan 2014

AKGUL, Aydin. Damgtay Kararlar1 Isiginda Kisisel Saglik Verilerinin Korunmas,
Damistay Dergisi, Say1 133, 2013.

ALTIPARMAK, Kerem. “Biiyilkk Biraderin Gozetiminden Cikis: Telefonlarin
Izlenmesinde Devletin Sorumlulugu”, TBB Dergisi, Y: 2006, S: 63.

ATAK, Songiil. Avrupa Konseyinin Kisisel Veriler Agcisindan Sagladigi Temel
Giivenceler, TBB Dergisi, 2010.

ATAK, Songiil. Kisisel Verilerin Korunmasina iliskin Avrupa Birligi Y®onergesinin
Temel Ozellikleri, Kazanc1 Hakemli Hukuk Dergisi (say1 59-60), 2009.

BAYRAM, Zeynep. Kollugun, Su¢ Oncesi ve Sonras Kisisel Veri Toplama Y etkisi
(yayimlanmamuis yiiksek lisans tezi ) Istanbul-20009.

BADEN-WURTTEMBERG POLIiS KANUNU Terciime eden: Prof. Dr. YENISEY
Feridun. Bahgesehir Universitesi.

BASALP, Nilgiin. Kisisel Verilerin Korunmasi ve Saklanmasi, Yetkin, Ankara 2004.
BAVYERA POLIS KANUNU, Terciime eden: Prof. Dr. YENISEY Feridun.

CiVELEKﬂ, Dilek Yiiksel. Kisisel Verilerin Korunmasi Ve Bir Kurumsal Yapilanma
Onerisi (Uzmanlik Tezi).

DERDIMAN, Ramazan Cengiz. Polis Yonetimi ve Hukuku, 3. Baski, 2007.

DUTERTRE, Gilles. Avrupa Insan Haklar1 Mahkemesi Kararlarindan Ornekler,
Avrupa Konseyi Yayinlari, Ankara 2007.

DUNDAR, Ahmet Nihat., Aciklamah-I¢tihathi-Ornek Uygulamah Emniyet Teskilati
ve Hizmetleri, Yigit Ofset, Ankara, 1988.

ERDAG, Ali fhsan. Kollugun “Durdurma ve Kimlik Sorma” Yetkisi (PVSK madde
4/A).

ERDEM, Mustafa Ruhan., Ceza Muhakemesinde, Organize Suclulukla
Miicadelede, Gizli Sorusturma Tedbirleri, Ankara 2001.

104



ERSOY Ugur,. Bir Insan Hakki Olarak, Kisisel Verilerin Korunmas1, Gazi iiniversitesi
Sosyal Bilimler Enstitiisit Kamu yonetimi Anabilim dali Siyaset ve Sosyal
Bilimler Boliim Dali, Yaymlanmamis Yiiksek Lisans Tezi, Ankara 2009

GUNTURK, M. Serdar. Tiirk Yiiksek Mahkemeleri ve Avrupa insan Haklar
Mahkemesi Kararlar1 Isisinda Ozel Hayatin Gizliliginin Korunmasi,
Seckin Yaynlari, Ankara 2012.

GEMALMAZ, Mehmet Semih. Ulusal Ustii insan Haklar1 Hukukunun Genel
Teorisine Giris Cilt 1, Legal, 2012 Istanbul.

GUNDOGAN Kadir., KOC Cihan., OZBUDAK Coskun. Kolluk Hukuku Ankara
Kartal Yaymevi 2007.

GULENER, Serdar. Dijital Hafizadan Silinmeyi istemek: Temel Bir Insan Hakki Olarak
“Unutulma Hakki”, TBBD Say1 102, 2012.

GOZUBUYUK, Seref. Yoénetim Hukuku, Seving Matbaasi, Ankara, 1989.

HAKERI, Hakan. Yeni Ceza Muhakemesi Hukukunda fletisimin Tespiti, Dinlenmesi ve
Kayda Alinmasi, Erciyes Universitesi Hukuk Fakiiltesi Dergisi, C.1, Say1 1
Y11:2006.

KABOGLU, Ibrahim OZDEN. (")zgiirliikler Hukuku, imge Kitabevi, 6. Baski,
Istanbul 2002.

KAPANI, Miinci. Kamu Hiirriyetleri, Yetkin Yaynlari, 7. Baski, Ankara 1993.
KARLIDAG, Serpil. Amme idaresi Dergisi, Cilt 46, Say1 1, Mart 2013.

KARAHANOGULLARI, Onur. Giivenlik Sorusturmasi, Ankara Universitesi Siyasal
Bilgiler Fakiiltesi Dergisi, C: 53, S: 1-4, 1998.

KAYA, Cemil. idare Hukukunda Bilgi Edinme Hakki, Seckin Yayincilik, Ankara,
May1s 2005.

KETIZMEN, Muammer., Tiirk Ceza Hukukunda Bilisim Suclari, 1. Basim, Adalet
Yayinlari, Ankara, 2008.

KILINC, Dogan. Anayasal Bir Hak Olarak Kisisel Verilerin Korunmasi, AUHFD, 61
(3), 2012.

KOC Coskun. Avrupa Birligi Uyelik Siirecinin Kolluk Mevzuati ve Uygulamalari
Uzerine Etkisi (yiiksek lisans tezi ) Ankara 2007.

KUZECI, Elif. Kisisel Verilerin Korunmasi, Turhan Kitabevi, ANKARA 2010.

ONCU, Giilay Arslan. Avrupa insan Haklar1 Sozlesmesinde Ozel Yasamin
Korunmasi, Beta Yayinlari, Istanbul 2011.

105



OZBEK, Veli Ozer. Organize Suglulukla Miicadelede On Alan Sorusturmalar;, DEU
Huk. Fak. Dergisi, C.4, S. 2, 2002.

OZDEMIR, Hayrunnisa. Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel
Hukuk Hiikiimlerine Gore Korunmasi, Seckin ANKARA 2009.

POLATER, Yusuf Ziya. Tiirk Hukukunda ve Avrupa Insan Haklar1 Sozlesmesinde
Ozel Hayatin Gizliligi ve Korunmasi, Adalet Yayinlari, Ankara 2010.

SEMIZ, Hasan. Uluslararasi Hukuk Bakimindan Ter6r Suclarinda Kolluk Yetkileri,
(yiiksek lisans tezi) Istanbul, 2007.

SOYKAN, Cavidan. “Avrupa Insan Haklar1 Mahkemesi Igtihatlarinda Bilgi Edinme
Hakk1”. Ankara Universitesi Hukuk Fakiiltesi Dergisi, S: 2, C: 56, 2007.

SOYKAN Cavidan, Bireysel Gizlilik ve Kisisel Verilere Erisim Hakki, XI.
Tiirkiye'de Internet Konferans: Bildirileri, TOBB Ekonomi ve Teknoloji
Universitesi, 21 - 23 Aralik 2006, Ankara.

SONMEZ, Nevzat. Emniyet Teskilat1 Polis Meslek Hukuku, EGM Yaynlari, Ankara,
2005.

SOZUER Adem. Tiirkiye’de ve Karsilastirmali Hukuk’ta, Telefon, Teleks, Faks ve
Benzeri Araglarla Yapilan Ozel Haberlesmenin Bir Ceza Yargilamasi Onlemi
Olarak Denetlenmesi, Prof. Dr. Tiirkan Rado’ya Armagan, IHFM C.IV
Say1:3 Istanbul, 1997.

SIMSEK, Osman. Anayasa Hukukunda Kisisel Verilerin Korunmasi, Beta, 2008
ISTANBUL.

SIRIN, Osman. Gizli Ceza Muhakemesi Tedbirleri (Gizli Koruma Tedbirleri).

TANJU, Erhan. ATHM Kararlar1 Isiginda ifade ve Basin Ozgiirliigii, Seckin
Yayinlari, Ankara 2012.

TBD Kamu-BIB Kamu Bilisim Platformu X, s. 24-25, Kisisel Verilerin Korunmas 2.
Calisma Grubu, Bilisim Dergisi, Nisan 2008.

UCKAN Ogzgiir. Bilgi Ekonomisi, Bilgi Toplumu, Mahremiyet ve Giivenlik, Ankara
Barosu Hukuk Kurultayi, Bilisim ve Hukuk Dergisi, 2006.

YOKUS, Sevtap. Avrupa Insan Haklar1 Sozlesmesi’nin Tiirkiye’de Olaganiistii Hal
Rejimine Etkisi, Beta Yayinlari, Istanbul 1996.

WURTENBERGER, Thomas. “Tehlike Kavrami” ve Alman Uygulamasi Ekseninde
Kolluk Hukuku, Terciime Eden: Prof. Dr. Feridun Yenisey. Ankara 2008.

YENISEY, Feridun. Uygulanan ve Olmasi Gereken Ceza Muhakemesi Hukuku
Hazirhk Sorusturmasi ve Polis, Istanbul 1993.

106



YENISEY, Feridun. “Faili ‘Tekrar Tanimaya Yarayan’ Onleme ve Koruma Tedbirleri
(Durdurma, Kimlik Sorma, Kimlik Tespiti, Parmak Izi Alma, Fotograf
Cekme, Fizik Kimligin Tespiti)”, Polise Gorev, Yetki ve Sorumluluk Veren
Mevzuat Uygulamalar1 Egitim Projesi (MUYEP) Tebligleri-1l, EGM
Yaym Katalog No:444, Egitim Dairesi Bagkanligi Yayin No: 43, Ankara,
2008.

107



INTERNET KAYNAKLARI

http://www.haberler.com/izmir-yargitay-baskani-alkan-dunya-perdesi-olmayan-
4770413-haberi/

http://www.bilgitoplumu.gov.tr/Documents/1/tezler/Kisisel_Verilerin_Korunmasi-
Dilek_Civelek-DPT_Uzmanlik_Tezi.pdf

http://www.ab.gov.tr/files/AB_Iliskileri/AdaylikSureci/llerlemeRaporlari/2012_ilerleme
_raporu_tr.pdf

www.idare.gen.tr/akkillioglu-idariusul.htm
http://www.tbd.org.tr/usr_img/cd/kamubibl15/raporlarPDF/RP2-2008.pdf
http://web.deu.edu.tr/ab/MAKALE/deu%20MAK/0012.htm
https://yenianayasa.tbmm.gov.tr/docs/gerekceli_1982_anayasasi.pdf
http://www.kgmd.adalet.gov.tr/kisiselverilerinkorunmasikanunu.htm
http://www.avrupakonseyi.org.tr/antlasma/aas_108.htm
http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95 46 Kisisel Veriler.pdf
http://www2.tbmm.gov.tr/d23/1/1-0576.pdf
www.yargitay.gov.tr/abproje/belge/.../aihm_kararlarindan_ornekler.pdf
http://oecd.nedir.com/

http://www.oecd.org/document/18/0,2340, en_2649 34255 1815186 1 1 1 1,00.html
http://tr.wikipedia.org/wiki/Birle%C5%9Fmi%C5%9F _Milletler
http://dergiler.ankara.edu.tr/dergiler/38/1690/18020.pdf
http://www.alomaliye.com/kasim_05/5429 sayili_kanun_istatistik.htm

http://bilisimsurasi.org.tr/listeler/tbs-hukuk/Mar/att-0044/01-
KISEL VER LER N KORUNMASI.doc.

http://tbbdergisi.barobirlik.org.tr/m2012-102-1218

http://www.danistay.gov.tr/dergiler/133.pdf

108


http://www.haberler.com/izmir-yargitay-baskani-alkan-dunya-perdesi-olmayan-4770413-haberi/
http://www.haberler.com/izmir-yargitay-baskani-alkan-dunya-perdesi-olmayan-4770413-haberi/
http://www.bilgitoplumu.gov.tr/Documents/1/tezler/Kisisel_Verilerin_Korunmasi-Dilek_Civelek-DPT_Uzmanlik_Tezi.pdf
http://www.bilgitoplumu.gov.tr/Documents/1/tezler/Kisisel_Verilerin_Korunmasi-Dilek_Civelek-DPT_Uzmanlik_Tezi.pdf
http://www.ab.gov.tr/files/AB_Iliskileri/AdaylikSureci/IlerlemeRaporlari/2012_ilerleme_raporu_tr.pdf
http://www.ab.gov.tr/files/AB_Iliskileri/AdaylikSureci/IlerlemeRaporlari/2012_ilerleme_raporu_tr.pdf
http://www.idare.gen.tr/akkillioglu-idariusul.htm
http://www.tbd.org.tr/usr_img/cd/kamubib15/raporlarPDF/RP2-2008.pdf
http://web.deu.edu.tr/ab/MAKALE/deu%20MAK/0012.htm
https://yenianayasa.tbmm.gov.tr/docs/gerekceli_1982_anayasasi.pdf
http://www.kgmd.adalet.gov.tr/kisiselverilerinkorunmasikanunu.htm
http://www.avrupakonseyi.org.tr/antlasma/aas_108.htm
http://www.ihop.org.tr/dosya/coe/EC_DIRECTIVE_95_46_Kisisel_Veriler.pdf
http://www2.tbmm.gov.tr/d23/1/1-0576.pdf
http://www.yargitay.gov.tr/abproje/belge/.../aihm_kararlarindan_ornekler.pdf
http://oecd.nedir.com/
http://tr.wikipedia.org/wiki/Birle%C5%9Fmi%C5%9F_Milletler
http://dergiler.ankara.edu.tr/dergiler/38/1690/18020.pdf
http://www.alomaliye.com/kasim_05/5429_sayili_kanun_istatistik.htm
http://bilisimsurasi.org.tr/listeler/tbs-hukuk/Mar/att-0044/01-%20KİSEL_VER_LER_N_KORUNMASI.doc
http://bilisimsurasi.org.tr/listeler/tbs-hukuk/Mar/att-0044/01-%20KİSEL_VER_LER_N_KORUNMASI.doc
http://tbbdergisi.barobirlik.org.tr/m2012-102-1218
http://www.danistay.gov.tr/dergiler/133.pdf

http://tk.gov.tr/mevzuat/yonetmelikler/dosyalar/EHSKVIGKHak_Yon_Konsolide_Meti
n_2013.pdf

http://www.nocistanbul.com/pdf/Turkiyedeki-Kisisel-Verilerin-Korunmasinin-Hukuki-
ve-Ekonomik-Analizi.pdf

http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/
2008/06/20080625.htm&main=nhttp://www.resmigazete.gov.tr/eskiler/2008/06/
20080625.htm

http://www.kararlaryeni.anayasa.gov.tr/Karar/Content/9f7b3df0-e060-4c61-9dc8-
f9e43a52adf4?excludeGerekce=False&wordsOnly=False

http://legalbank.net/belge/y-12-cd-e-2011-20072-k-2012-12126-t-15-05-
2012/1351930/K%c4%b0%c5%9e%c4%b0SEL+VER%c4%b0LERY%c4%bON
+KORUNMASI

http://www.kararara.com/forum/viewtopic.php?f=46&t=9880
http://www.yargitay.gov.tr/abproje/belge/kitaplar/aihm_kararlarindan_ornekler.pdf
http://tbbdergisi.barobirlik.org.tr/m2006-63-206
http://www.inhak.adalet.gov.tr/tematik/bilgi/kisisel_veriler.pdf

http://auhf.ankara.edu.tr/dergiler/auhfd-arsiv/AUHF-2007-56-02/ AUHF-2007-56-02-
soykan.pdf

http://acikarsiv.ankara.edu.tr/browse/2614/3387.pdf?show
http://www.inhak.adalet.gov.tr/tematik/bilgi/kisisel_veriler.pdf
http://web.deu.edu.tr/hukuk/dergiler/DergiMiz4-2/PDF/ozbek3.pdf

http://www.ankarabarosu.org.tr/siteler/ankarabarosu/tekmakale/2010-4/2010-4-
erdag.pdf

http://www.trabzon.pol.tr/Sayfalar/ MOBESE.aspx
http://www.milliyet.com.tr/2005/06/18/guncel/gun02.html
http://www.ceza-bb.adalet.gov.tr/makale/145.doc
www.hukukturk.com/fractal/hukukTurk/pages/dwnldCntHT.jsp?...131
www.hukukturk.com/fractal/hukukTurk/pages/dwnldCntHT.jsp?...120

http://www.kgm.adalet.gov.tr/Faaliyetler/Donemfa/24DonemFal/24.%20d6nem%?20faal
iyet%20raporu.pdf

http://yayin.todaie.gov.tr/yazar.php?Yazar=1085

109


http://tk.gov.tr/mevzuat/yonetmelikler/dosyalar/EHSKVIGKHak_Yon_Konsolide_Metin_2013.pdf
http://tk.gov.tr/mevzuat/yonetmelikler/dosyalar/EHSKVIGKHak_Yon_Konsolide_Metin_2013.pdf
http://www.nocistanbul.com/pdf/Turkiyedeki-Kisisel-Verilerin-Korunmasinin-Hukuki-ve-Ekonomik-Analizi.pdf
http://www.nocistanbul.com/pdf/Turkiyedeki-Kisisel-Verilerin-Korunmasinin-Hukuki-ve-Ekonomik-Analizi.pdf
http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/2008/06/20080625.htm&main=http://www.resmigazete.gov.tr/eskiler/2008/06/20080625.htm
http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/2008/06/20080625.htm&main=http://www.resmigazete.gov.tr/eskiler/2008/06/20080625.htm
http://www.resmigazete.gov.tr/main.aspx?home=http://www.resmigazete.gov.tr/eskiler/2008/06/20080625.htm&main=http://www.resmigazete.gov.tr/eskiler/2008/06/20080625.htm
http://www.kararlaryeni.anayasa.gov.tr/Karar/Content/9f7b3df0-e060-4c61-9dc8-f9e43a52adf4?excludeGerekce=False&wordsOnly=False
http://www.kararlaryeni.anayasa.gov.tr/Karar/Content/9f7b3df0-e060-4c61-9dc8-f9e43a52adf4?excludeGerekce=False&wordsOnly=False
http://legalbank.net/belge/y-12-cd-e-2011-20072-k-2012-12126-t-15-05-2012/1351930/K%c4%b0%c5%9e%c4%b0SEL+VER%c4%b0LER%c4%b0N+KORUNMASI
http://legalbank.net/belge/y-12-cd-e-2011-20072-k-2012-12126-t-15-05-2012/1351930/K%c4%b0%c5%9e%c4%b0SEL+VER%c4%b0LER%c4%b0N+KORUNMASI
http://legalbank.net/belge/y-12-cd-e-2011-20072-k-2012-12126-t-15-05-2012/1351930/K%c4%b0%c5%9e%c4%b0SEL+VER%c4%b0LER%c4%b0N+KORUNMASI
http://www.kararara.com/forum/viewtopic.php?f=46&t=9880
http://www.yargitay.gov.tr/abproje/belge/kitaplar/aihm_kararlarindan_ornekler.pdf
http://tbbdergisi.barobirlik.org.tr/m2006-63-206
http://www.inhak.adalet.gov.tr/tematik/bilgi/kisisel_veriler.pdf
http://auhf.ankara.edu.tr/dergiler/auhfd-arsiv/AUHF-2007-56-02/AUHF-2007-56-02-soykan.pdf
http://auhf.ankara.edu.tr/dergiler/auhfd-arsiv/AUHF-2007-56-02/AUHF-2007-56-02-soykan.pdf
http://acikarsiv.ankara.edu.tr/browse/2614/3387.pdf?show
http://www.inhak.adalet.gov.tr/tematik/bilgi/kisisel_veriler.pdf
http://web.deu.edu.tr/hukuk/dergiler/DergiMiz4-2/PDF/ozbek3.pdf
http://www.ankarabarosu.org.tr/siteler/ankarabarosu/tekmakale/2010-4/2010-4-erdag.pdf
http://www.ankarabarosu.org.tr/siteler/ankarabarosu/tekmakale/2010-4/2010-4-erdag.pdf
http://www.trabzon.pol.tr/Sayfalar/MOBESE.aspx
http://www.milliyet.com.tr/2005/06/18/guncel/gun02.html
http://www.ceza-bb.adalet.gov.tr/makale/145.doc
http://www.hukukturk.com/fractal/hukukTurk/pages/dwnldCntHT.jsp?...131
http://www.hukukturk.com/fractal/hukukTurk/pages/dwnldCntHT.jsp?...120
http://www.kgm.adalet.gov.tr/Faaliyetler/Donemfa/24DonemFal/24.%20dönem%20faaliyet%20raporu.pdf
http://www.kgm.adalet.gov.tr/Faaliyetler/Donemfa/24DonemFal/24.%20dönem%20faaliyet%20raporu.pdf
http://yayin.todaie.gov.tr/yazar.php?Yazar=1085

http://www.anayasa.gov.tr/files/bireysel _basvuru/AIHS _tr.pdf

http://ihami.anadolu.edu.tr/

110


http://www.anayasa.gov.tr/files/bireysel_basvuru/AIHS_tr.pdf
http://ihami.anadolu.edu.tr/

