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ONSOZ

Kurumlarin ve Isletmelerin ticari sirlari, miisteri bilgileri, finansal bilgileri gibi
onemli ve mahrem bilgilerinin istenmeyen ellere ge¢gmesi olarak tanimlanan bilgi sizintisina
engel olmak kurumdaki entelektiiel sermayenin korunmasidir. Son zamanlarda diinyada ve
tilkemizde bu konunun giindemde olmasi ve ilgili alan yazin ulusal ve uluslar arasi
kaynaklar agisindan incelendiginde konu ile ilgili biitiinciil bir baska calismaya

rastlanilmamasi bu ¢aligmanin temel amacini olusturmaktadir.

Alan yazin ulusal ve uluslar arasi1 kaynaklar acgisindan incelendiginde konu ile ilgili
biitlinciil bir calismaya rastlanilmamistir. Konu, Tirk¢e ve yabancit kaynaklardan
arastirtlmig, 2014 yilinin basinda Infowatch tarafindan yayinlanan 2013 Diinya Sizinti
Raporu incelenerek konunun ne denli dnemli oldugu tespit edilerek, sorunun ne oldugu ve

alinmasi gereken tedbirler belirtilmistir.

Hazirlanan bu tez ¢alismasi ile kurumlar ve isletmeler agisindan BowtieXP
programi kullanilarak profesyonel bir ‘Giivenli Kurum Ortami’ olusturularak kurumlarin
bilgi sizmasini engelleyici bariyerleri nasil olusturulabilecegi konusunda bir model
sekillendirilmis ve agiklanmistir. Olusturulan bu ‘‘Gilivenli Kurum Ortami’” 1n tiim kurum
ve sirketler tarafindan degerlendirilip gerekli Onlemler alindiginda, kurumlardaki bilgi

kagaklariin onlenebilecegi degerlendirilmistir.



Konuyu mikro, mezo ve makro planda agiklayacak sekilde ilgili isletme ve
kurumlarda dikkate alinarak yogun bir literatiir arastirmasi yapilmistir. Son zamanlardaki
Wikileaks ve NSA Bilgi Sizintilar1 6rneklerindeki hatalar irdelenirken, 100 yildan fazla bir
zamandir kendi formiliinii saklamay1 basaran Coca-Cola gibi firmalarin bu sirr1 nasil
saklamayi basardigi arastirilmistir.  Bu  kapsamda hazirlanan ¢alisma 4  boélimden

olusmaktadir.

Birinci boliimde; veri, enformasyon ve bilgi kavramlari agiklanarak bilgi yonetimi

hakkinda bilgi verilmis ve Bilgi Yonetim Siirecinin agsamalar1 anlatilmigtir.

Ikinci boliimde; bilgi giivenligi kavranu ve bilgi giivenligi temel unsurlar1 hakkinda

bilgi verilmis ve Bilgi Glivenligi Siiregleri anlatilmistir.

Ugiincii boliimde, bilgi s1izint1 kavrami ve gesitleri agiklanarak, tarihteki biiyiik bilgi
sizint1 vakalar1 6rnek olarak gosterilmistir. Ayrica Infowatch tarafindan yayinlanan 2013

Diinya Sizint1 Raporu grafiklerle incelenmistir.

Dordiincii ve son boliim ise, Bilgi Sizintisina neden olan faktorler BowtieXP
modeliyle sekillendirilerek, her faktor tek tek degerlendirilip alinmasi gereken tedbirler

siralanmistir.  Calisma, sonug ve oneriler ile sonlandirilmistir.

Bu calismanin hazirlanmasinda yardim ve destegini higbir zaman esirgemeyen
danigman hocam Yrd.Do¢.Dr.Mehmet METE ve degerli fikirleriyle beni ydnlendiren
arkadasim Recep CAKIR ve yorucu calismam sirasinda biiylik destek gordiiglim fedakar
esim Sema YILDIZ’a, kizlarim Hale ve Kiibra’ya sonsuz tesekkiirler eder, siikkranlarimi

sunarim.

Miisliim YILDIZ

Diyarbakir 2014



OZET

Bu calismanin amact; i¢inde bulundugumuz yiizyilda rekabet avantaji yaratmada en
etkin yollardan biri olarak kabul edilen bilginin kurumlar ve sirketler tarafindan toplanmasi,
degerlendirilmesi, raporlanmasi ve paylasilmasi siireglerinin bilgi yonetimi perspektifinde
yeniden degerlendirilebilmesidir. lgili siireclerde bilgi giivenliginin saglanmasina yonelik
tedbirler alinirken bilgiyi gizlilik, biitiinliik ve erisilebilirlik 6zelliklerine zarar vermeden
sadece yetkililerin kullanimina sunmak, yetkisizlerin erisimlerinden korumak ve bilgi
kaybin1 ise Onleyebilmek hedeflenmektedir. Bu yolla yonetimsel etkinligin artirilacagi
giivenlik zafiyetlerinin ise en aza indirgenerek olusabilecek ekonomik zarar ve kurumsal

prestij kaybinin oniine gecilebilecegi diistiniilmektedir.

Alanyazin ulusal ve uluslararasi kaynaklar agisindan incelendiginde konu ile ilgili
biitiinciil bir calismaya rastlanilmamistir. Konu Tiirkce ve yabancit kaynaklardan
arastiritlmig, 2014 yilinin basinda Infowatch tarafindan yayinlanan 2013 Diinya Sizinti
Raporu incelenerek konunun ne denli 6nemli oldugu tespit edilerek, sorunun ne oldugu ve

alinmas1 gereken tedbirler belirtilmistir.

Hazirlanan bu tez ¢alismasi ile kurumlar ve isletmeler agisindan BowtieXP
programi kullanilarak profesyonel bir ‘‘Giivenli Kurum Ortami1’’ olusturularak kurumlarin
bilgi sizmasim1 engelleyici bariyerleri nasil olusturulabilecegi konusunda bir model

sekillendirilmis ve agiklanmistir. Olusturulan bu ‘‘Gilivenli Kurum Ortami’’ nin tiim kurum
Il



ve sirketler tarafindan degerlendirilip gerekli onlemler alindiginda, kurumlardaki bilgi

kagaklariin onlenebilecegi degerlendirilmistir.

Konuyu mikro, mezo ve makro planda aciklayacak sekilde ilgili firma ve
isletmeler/kurumlarda dikkate alinarak yogun bir literatlir arastirmasi yapilmistir. Son
zamanlardaki Wikileaks ve NSA Bilgi Sizintilar1 6rneklerindeki hatalar irdelenirken, 100
yildan fazla bir zamandir kendi formiiliinii saklamay1 basaran Coca-Cola gibi firmalarin bu

sirr1 nasil saklamayi basardigi arastirilmastir.
Anahtar Sozciikler

Bilgi Sizintisi, Bilgi Kacagi, Bilgi Giivenligi, Bilgi Yonetimi, Bowtie Modeli



ABSTRACT

The purpose of this study is to reassess the information processes estimated one of
the most effective ways creating competitive advantage in the century in which we are. The
processes consist of collecting, assessment, reporting and sharing of information by
organizations and instutions in the scope of knowledge management. Maintaining security,
in these information processes, providing this information to the authorities, avoiding
unauthorized access, preserving the confidentiality, integrity and availability and avoiding
information loss are targeted. In this way, administrative efficiency is believed to be
increased and security vulnerability leading to preventing financial loss and institutional

prestige.to be minimized.

A comprehensive study on this subject has not been detected during the study in the
national and international resources. The subject has been examined and investigated in
national and foreign sources. The importance of the subject has been come out by
examining Global Data Leakage Report 2013 published by InfoWatch Analytical Center at
the beginning of 2014 and determined what the problem is and what pracautions to be

taken.

With this thesis, a model with a professional ‘‘Safe and Secure Organizational
Environment’” for organizations and institutions is constituted by using BowtieXP program

showing and defining how the organizations establish barriers to prevent the data leakage.
VvV



It is considered that data leakage is to be prevented in the organizations if organizations and
instutitons reassess this constituted ‘‘Safe and Secure Organizational Environment’’and

take necessary preacutions.

An intensive literature search has been conducted to explain this topic in micro,
meso and macro plans considering organizations and instutions. Mistakes are evaluated in
the recent examples like Wikileaks and NSA data leakage and the successes in managing to

keep its secret formula more than 100 years like Coca Cola, are examined in this study.
Key Words

Information Leakage, Data Leakage, Information Security, Knowledge

Management, Bowtie Model
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GIRIS

Insan hayatin1 daha kolaylastirmak maksadi ile yeni teknolojiler iiretmek icin bir
unsur olan bilgi giiniimiizde giiciin sembolii haline gelmistir. Bilgi teknolojilerini kullanan
kuruluglar, gerek maliyet avantaji elde ederek, gerekse iiriin farklilastirma olanag: ile

Oonemli rekabet avantaj1 saglamaktadir.

Kurum igerisinde bilginin iyi bir sekilde muhafazasi, giincelligini korumasi,
bilgilerin ulagilabilir olmasi, gerekli bilginin kurum/sirket ¢alisanlariyla rahat bir sekilde
paylasilabilmesi islemlerini tanimlayan bir sistem olan Bilgi Ydnetimi, kurum i¢in kritik
onem arz eden en dnemli basar1 faktoriidiir. Bilgi yonetimi, isletmelerde 6nemli bir varlik

olarak kabul edilen entelektiiel sermayenin verimli bir sekilde kullanilmasidir.

Iste, isletmeye rekabet iistiinliigii kazandiracak olan bilginin giivenli bir sekilde
muhafazasi ve paylasiminda bilgi giivenligi devreye girmektedir. Bilgi giivenligi 6zellikle
hizla gelisen teknoloji ile birlikte son yillarda kurumlarin en biiyiik sorunlarindan biri
olmustur. Isletmelerin giiniimiizdeki en belirgin rekabet dayanagi, icra ettikleri {iretim
faaliyetlerindeki sahip olduklar1 bilgi varliklar1 ve tecriibeleridir. Glinlimiiz bilisim ¢aginda
kurum ve isletmeler rakiplerine {istiinliik saglamak amaciyla bilgiyi ellerinde bulundurmak

ve bilgi teknolojilerinden azami derecede faydalanarak giivenligini saglamak zorundadir.



Sirketlerin rakiplerine karsi ekonomik avantaj elde etmesini saglayan formiil,
tasarim, yasal ara¢ ya da Oriintii bigiminde olan ve bazi hukuk sistemlerinde "gizli bilgi"
ya da "smiflandirilmis bilgi" olarak adlandirilan bir bilgi biitiinii olan ticari sirlarin ifsa

edilmesi, sirketleri zarara soktugu gibi itibarini da zedeleyebilmektedir.

Bilgi Yonetimi kapsaminda bilginin toplanmasi, degerlendirilmesi, raporlanmasi ve
paylasilmasi siireglerinde giivenligin saglanmasina yonelik tedbir almak, bilginin gizlilik,
biitiinliik ve erisilebilirlik kapsaminda degerlendirilerek igerden veya disaridan kasith ya da
kazayla olusabilecek tiim tehditlerden korunmasini saglamak, son kullanici, idareci, sistem
ve veri taban1 yoneticileri ve teknik personelin bilgi sistem ve aglari tizerinde yapacaklari
caligmalarda bilgi giivenligi farkindalik, duyarlilik ve teknik bilgi diizeylerinin artirilmasi
ile sistemsel giivenlik aciklarinin ortadan kaldirilmasini saglayarak, insan kaynakli
zafiyetlerin Onlenmesi ve gizliligi, biitiinliigli ve erisilebilirligi saglanmis bilisim alt
yapisinin kullanilmast ve siirdiirebilirliginin temin edilmesi sureti ile; veri ve bilgi
kayiplarinin 6nlenmesi bu yolla ekonomik zarara ugranilmamasi ve kurumsal prestij kayb1
yasanmamasi tezimde ki ana ilke ve amaglar olarak Ongoriilmektedir. Bu kapsamda

hazirlanan ¢alisma 4 boliimden olusmaktadir.

Birinci boliimde; Veri, Enformasyon ve Bilgi kavramlar1 agiklanarak Bilgi

Yonetimi hakkinda bilgi verilmis ve Bilgi Yonetim Siirecinin agamalar1 anlatilmistir.

Ikinci boliimde; Bilgi Giivenligi kavrami ve Bilgi Giivenligi temel unsurlari

hakkinda bilgi verilmis ve Bilgi Giivenligi Siirecleri anlatilmistir.

Uciincii béliimde, Bilgi Sizinti kavrami ve gesitleri agiklanarak, tarihteki biiyiik
bilgi sizint1 vakalar1 6rnek olarak gosterilmistir. Ayrica Infowatch tarafindan yayinlanan

2013 Diinya Sizint1 Raporu grafiklerle incelenmistir.

Dérdiincii ve son boliim ise, Bilgi Sizintisina neden olan faktdrler bir risk analiz
yontemi olan BowtieXP modeliyle sekillendirilerek, her faktor tek tek degerlendirilip

alinmasi gereken tedbirler siralanmistir. Calisma, sonug ve oneriler ile sonlandirilmistir.

2



BIiRINCIi BOLUM

BIiLGI YONETIMI

Kurumda var olan kayitlh veya potansiyel bilgi kaynaklarini ortaya c¢ikarip is
stirecine dahil ederek, kisisel ve kurumsal verimlilige katki saglayan, her tirlii bilgi
kaynagini kurumun amaglart dogrultusunda toplayip, diizenleyerek ilgili ¢alisanlara iletmek
olarak tanimlanan Bilgi Yonetiminin en Onemli yapi taslarini enformasyon ve bilgi

olusturmaktadir.
1.1.BiLGI KAVRAMI

Orgiitsel yapilarda ve sosyal hayatimizda beyin giicii, kas giiciiniin yerini almaya
basladik¢a, 20.ylizyilla damgasini vuran arazi, isgiicii ve sermaye iiglemesine 21.yy’da bilgi
(knowledge) kavrami da eklenmistir. Bilgi, rekabet avantaji yaratmada en etkin yollardan
birisidir (Nonaka ve Takeuchi, 1995).

Bilgiyi nelerin olusturdugu tartisma konusu olmustur. Bu hususu agiklamak igin;
veri, enformasyon, bilgi ve bilgelik-akil arasindaki farkliliklari belirlemek daha yardimci
olacaktir. Veri, enformasyon, bilgi ve bilgelik yukar1 dogru bir siradiizen i¢inde en ¢ok
alint1 yapilan ve veriden bilgelige (VEBB-Veri-Enformasyon-Bilgi-Bilgelik) uzanan bir
zincirdir (Ackoff,1989,3-9).



Bir baglamdan ¢ikarilan rakamlar, kelimeler veriyi temsil etmektedir. Baglama ilave

yapildiginda yani bir katkida bulunuldugunda veri enformasyona déniismektedir. Insanlarin

tecriibe ve yargilarina dayanarak kullanilan enformasyon ise bilgiyi olusturur. Bilgelik ise,

degisen sartlar ¢ercevesinde ileriyi gorebilme yetenegine sahip olmadir. Bilgelik, kendi

ihtisas alanindaki tecriibelerinin toplamidir. Bilgelik ayrica, saglikli degerlendirme ve karar

verme konusunda bilgiyi nasil kullanacaginin anlayisi olarak da tanimlanmaktadir

(Montano, 2004,302).

Molhatra’ya gore ise bilgi, enformasyonun tecriibe, fikir, yorum ve biitiin bunlarin

icinde bulundugu sartlarla bir araya gelmesidir. Bazen sezgiseldir, soze dokiilmesi her

zaman mimkiin olmayabilir ( Probst ve Romhardt, 2006: 51).

Sekil 1 incelendiginde bilginin Veri (Data) den Akil-Bilgelik (Wisdom) asamasina

gecerken hangi sorularin cevani aradigini gérmekteyiz.

SRS

imAadnpuy

Medenini Bilmek (Know-\Why)

Akil- Bilgelik -(Wisdom)

Masil Bilmek( Knnw—Howl{

Meyi Bilmek (Know-What

P ’ Eesfetme bulus, muhakeme,
Anlayis-Vukuf{Understanding) g sezgl sovutlama degerler
Bilg (Knoowledge) e . Enformasyon 15leme,
veniden gekillendirme,
| DETenme kiimeleme yapma
Enformasyon e
Ven isleme, diizenleme,

o)

Sekil 1- Anlam Semasi
Kaynak: C.C Aktan, LY. Vural, “Bilgi Caginda Bilginin Yénetimi®, Bilgi Cadi ve Bilgi
Yanetimi ve Bilgi sistemleri ,Cizgi Kitapevi, Subat 2005, 1. Baski 52 6,

ayiklama hesaplama raporla

Vern (Data) |

Variiklar Simgeleme kaydetme depolama




1.1.1.Veri (Data)

Veri, amaclara bagli olarak islemlerin islenmemis bir bi¢imde kaydedilmesidir.
Veri, Ozlimlenmemis ve yorumlanmamis gozlemler, islenmemis gercekler olarak
tanimlanabilir. Modern kurumlarda veri, teknolojik sistemlerde saklanir ve ¢ogu kez bir

anlam veya igerik teskil etmez (Barutgugil, 2002:57).

Bilgi ve iletisim teknolojilerinde veri, “Bir durum hakkinda, birbiriyle heniiz
baglantis1 kurulmamis bilinenler veya kisaca sayisal ortamlarda bulunan ve tasinan

sinyaller ve/veya bit dizeleri” olarak tanimlanmaktadir.

Veri, bir organizasyonda veya fiziki cevrede gelisen hadiseleri temsil eden,
insanlarin anlayabilecegi ve kullanabilecegi sekle doniistiiriilmemis ham gerceklerdir. Bu
yoniiyle veri gecmisten veya gelecekten bagimsiz olarak bir olayin veya vakanin miinferit

olarak tespit edilmesidir (Zaim, 2005).

Veri, 6zetleme, diizeltme, hesaplama, siniflandirma ve igerik igslemleri araciligiyla
deger eklenmesiyle enformasyona doniistiirilmektedir. Veri, yorumsuz ve igeriksiz sekiller

ve/veya olgulardir (Kalseth ve Cummings, 2001).
1.1.2.Enformasyon

Enformasyonun amaci, alictnin  bir konudaki diisiincelerini  degistirmek,
degerlendirmesi ya da davranisi iizerinde bir etki yaratmaktir. Enformasyon, alicisini
bicimlendirmek zorundadir, alicinin bakis agisinda ya da anlayisinda fark yaratmalidir.
Buradan da anlasilacagi lizere alinan iletinin gercek bir enformasyon niteligi tasiyip
tasimadigina karar veren alicidir. Yani, enformasyonda hakim konumda olan alicidir,
gonderici degildir. Enformasyon kurulus i¢inde iletisim teknolojisini kullanarak (iletisim
ag1, e-posta, Intranet, Extranet gibi.) veya geleneksel yontemler kullanarak (el yazisiyla not

gondermek, bir yazinin fotokopisini géndermek gibi) dolasir (Davenport ve Prusak, 1998).



Enformasyon, diizenlenmis veri olarak tanimlanabilir. Diizenlenme baskalar
tarafindan yapilir ve yalnizca ilgili kisi i¢in bir anlam tagimaktadir (Barutgugil, 2002:57).
Enformasyon anlamlidir, amac1 vardir konu ile ilgilidir, belirli bir amag i¢in sekillenmistir.
Enformasyon, calisanlara ve yoneticilere ag baglantilari, internet veya e-mail ile ulasir
(Awad ve Ghaziri, 2004:36). Enformasyon, olay ve objeleri yorumlamak i¢in bir bakis agisi
kazandirir ve bilgi olusturmak igin gerekli bir 6gedir. Enformasyon, bilgiye katkida
bulunarak onu etkiler (Nonaka, 2004:50). Veri ve enformasyon i¢in kullanilan sorular;

[3

“kim-ne-nerede-ne zaman?” sorularidir, fakat bilgi i¢in sorulan sorular ise “neden?” ve
“ni¢in?”’dir (Malhotra, 2000:15). Unutulmamas1 gerekir ki veri ve enformasyon, bilginin
olugmasinda ve kaybolmamasinda Onemli iki unsurdur. Veri olmadan enformasyona
ulagmak, enformasyon olmadan da bilgi elde etmek zordur (Abdullah ve Dig., 2005:39). Bu

iliski asagidaki gibi gosterilebilir.

Yoenuulama. 15e varar hale
Isleme, dizenleine démiiztinme
Verd » Enformasyon = Bilgi
(Data) {Informnation} (Emowledge)

Sekil 2: Bilginin Olusum Siireci
Kaynak: Sotirofski ve Giicli, 2006:354 “Bilgi Yonetimi”, Tirk Egitim
Dergisi, Cilt:4 Say1:4,2006,s351-357.



1.1.3.Bilgi

Bilgi (Ing. knowledge), enformasyonu yorumlamak igin ihtiya¢ duyulan kurallarin
anlasilmasidir. Bir bagska tanimla; bilgi, enformasyon parcalar ile bunlardan yararlanarak

ne yapilabilecegi arasindaki iliskiyi anlama yetenegidir.

Bilgi insan zihninde, deneyimlerle, degerlerle, gozlemlerle, duyumlarla vs. elde
edilmis enformasyonun sentezlenip icsellestirilerek kisisellestirilmis hale gelmesidir. Bilgi,
insan beyninde ve/veya zihninde bulundugundan soyut bir varliga isaret etmektedir. Insan
zihnindeki bilgiler elektronik ya da basili bir kayit ortamina aktarildiginda veya birileriyle
paylasildiginda enformasyona doniigebilmektedir. “Bilgi ile enformasyon arasindaki
baglantiy1 agiklayan kabul edilmis en iyi tanim, onun sadece ve sadece hayata gegirilebilir
enformasyon oldugudur. Eger bilgiyi nasil kullanacaginiza karar verirseniz enformasyon da

tartisilarak bilgiye doniisiir” (Tiwana, 2003: 77).

Bilgi; belli bir diizen i¢indeki deneyimlerin, degerlerin, amaca yonelik
enformasyonun ve uzmanlik goriisiiniin, yeni deneyimlerin ve enformasyonun bir araya
getirilip degerlendirilmesi igin bir ¢er¢eve olusturan esnek bir bilesimidir. Bilgi bilenlerin
beyinlerinde ortaya ¢ikar ve orada uygulamaya gegirilir. Kuruluslarda genellikle yalnizca
belgelerde ya da dolaplarda degil rutin calismalarda, siireclerde, uygulamalarda ve

normlarda kendini gosterir (Davenport ve Prusak, 2001: 27).

Yusuf Has Hacip, Kutadgu Bilig’de bilgiyi, “degeri yok olmayan bir servet”
bi¢ciminde tanimlarken, J.J.Rousseau gerek bireysel, gerek toplumsal gelismenin bilgi ile

gerceklesebilecegini vurgulamstir.

Gelismis ve endiistrisini tamamlamis toplumlar ile gelismekte olan iilkeler
arasindaki en 6nemli ayricalik, “bilgi” olmaktadir. Bilgi liretim faktorleri olarak sayilan
emek sermaye dogal kaynak ve teknoloji yaninda besinci etmen olmaya baslamistir.

Gelismis toplumlarin %80’1 gibi biyiik bir boliimii, bu yeni kaynaktan etkin olarak



yararlanma yetenegi kazandigindan, bilginin {iretim ve hizmet sektoriinde sermayeden daha

onemli bir etmen olacag: diigiiniilmektedir.

Bilginin giderek daha popiiler hale gelmesinin arkasinda yatan nedenlerin basinda;
son yillarda, bilginin toplanmasi, saklanmasi, islenmesi alanlarindaki teknolojik olanaklarin

hizla artmis olmasidir.

Bilgi yasamin her alaninda kullanilan ve korunmasi gereken bir giigtiir. Glintimiizde
her alanda yapilan savaslarin, rekabet ve yarislarin sonucunu bilginin istiinligi
belirlemektedir. Giiniimiiz ve gelecegin savaslar1 bilgi savasina doniismiistiir. Bilginin
tiretilme, depolanma, korunma, kullanilma, paylasilma, yayilma, etkilesme ve artma hizi,

bilisim teknolojilerinin gelismesine bagli olarak her gegen gilin artmaktadir.

Bilgi yasam i¢in vazge¢ilmez bir varlik ve medeniyet yakitidir. Bilgi degerli bir
varliktir. Bilgiye sahip olmak emek, zaman ve kaynak harcamayi gerektirir. Bilginin
degerinin yiliksek olmasi korunma gereksiniminin 6l¢iistinii de belirler. Bilgi hayatimizin
her alaninda yer aldigindan iginde bulundugumuz donem bilgi c¢agi olarak

adlandirilmaktadir.

Bilgi, kaynagina gore incelendiginde ortiilii ve acik bilgi olmak iizere iki tiirde yer
aldigim gérmekteyiz. Sozle ya da yaziyla ifade edilen net sdylemler agik bilgi olarak kabul
edilirken, aktarimda zorluk olan duygularin, disiincelerin eylemlere kolayca

aktarilamamasi ise Ortiilii bilgi olarak kabul edilirler.

Okuldaki bir 6gretmenin Ogrencilerine anlattifi ders veya bir ustanin ¢iragina
yaptig1 agiklama agik bilgiye ornektir. Ortiilii bilgi ise, agik bilginin tersine sozlii veya
yazili olmanin disinda uzun siireli bir birikim ve tecriibe ile kazanilan bir eylemle veya

davranigla agiga ¢ikmaktadir.



1.2.BiLGI YONETIMIi

Bilginin ¢ok oOnemli oldugu bir ortamda sadece bilgi sahibi olmak yeterli
olmamaktadir. Ciinkii sahip olunan bilginin orgiit i¢inde paylasilmasi ve karar verme,
planlama gibi stratejik 6neme sahip konularda dogru ve eksiksiz kullanilabilmesi i¢in iyi bir
bilgi yonetim sistemine sahip olunmasi gerekir. Bilgi YOnetiminin genel amaci, bilginin
birden fazla kisinin (6rgiitiin, toplumun vb) kullanabilmesine elverigli, yani paylasilabilir

bir hale gelmesidir (Aktan ve Vural, 2005).

Bilgi Yonetimin en 6nemli amaci, Orgiitsel bilgi kaynaklarini kullanarak, orgiitsel
verimliligi gergeklestirmeye ve faaliyetleri etkin kilabilmeye yonelik bir ortam yaratmak ve
bilgiyi etkinliklerin merkezine yerlestirmektir. Bilginin edinimi, igsellestirilmesi, paylasimi
ve degerlendirilmesi Bilgi Yonetim siirecinin en dnemli islemleri olarak ortaya ¢ikmaktadir

(Y1lmaz, 2009).

Bilgi, entelektiiel sermayenin bir bileseni olan insan sermayesinin kurum igerisinde
en verimli bi¢imde kullanilmasini saglayan bir unsurdur. Bu unsurun kurum igerisinde
yonetim tarafindan iretken kilinmasi bilgi yonetiminde yoneticilere diisen en biiylik

sorumluluktur.

Bilgi yonetiminin uygulandigi orgiitlerde liderler, ilk ve oOncelikli olarak hem
bireysel hem de orgiitsel diizeyde 6grenme isinden sorumludurlar. Liderler, organizasyon
icinde Ogrenme Kkiiltiirinlin olusturulmasi, siirdiiriilmesi konusunda 6nemli bir role
sahiptirler. Liderler bilgiye deger vererek, personel giiglendirme uygulayarak orgiit iginde
sorgulama yapma, deneyimlerin gelistirilmesi yoniinden ¢alisanlarin cesaretlendirilmesi,
giivene dayal1 bir ortamin yaratilmasi ve ortiilii bilginin deneysel 6grenme vasitasi ile agiga

cikarilmasini kolaylastirmasi konusunda da rollere sahiptir ( Kili¢,2006:180).

Bilgi yonetiminin temel amagclar1 su sekilde belirtilebilir (Ozgener,2002: 485
Plunkett, 2001: 15):



e Ogrenme egrisini hizlandirmak,

e Daha hizli bir iyilestirmeyi saglamak,

e Orgiit igerisinde yeni bilgi iiretmek,

e Dogru bilginin, dogru insanlara, dogru zamanda ulagsmasini saglamak,

e Hizlandirilmig transformasyona imkan saglamak,

e Dis kaynaklardaki degerli bilgiyi orgiite kazandirmak,

e Toplumsal kiiltiir ve 6zendiricileri ile bilginin biiylimesini kolaylastirmak,

¢ Bilginin dokiimanlar, veri tabanlar1 ve yazilimlar araciligi ile (mevcut orgiitsel

bilgi varliklar1 ile) sunmak,
e Orgiitsel kararlarda ulagilabilir bilginin kullanilmasini saglamak,

e Orgiitiin birimleri igerisinde olusan bilginin veya baska orgiitlerdeki benzer

birimlerin birimler aras1 transferini gergeklestirmek,

e Orgiitsel bilginin kiymetlendirilerek entelektiiel sermayeye doniistiirmek ve bilgi

yOnetimi sayesinde dl¢lilmesini saglamak.

Bilgi yonetiminin nihai amaci, entelektiiel sermayeden yararlanmak, spesifik olarak

bilgi transferini tesvik etmek ve bilgi paylasimini saglamaktir (Duffy, 2001: 59).

Baz1 orgiitlerin bilginin tliretken kilinmasi ¢abalarina 6rnek olmasi amaciyla bilgi
yonetimi hedefleri ve uygulamalar1 Tablo 1’de gosterilmistir. Bu tabloda Bilgi Y 6netiminin

hedeflerinin arasinda;
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e Bilgi paylasma kiiltiirii olusturmak

e Bilgiyi yakalamak, saklamak ve bireylerin dolayl bilgisini ortaya ¢ikarmak

e Bilgi transferi i¢in kiigiik ¢evreler olusturmak

e Miisterinin bilgisinden faydalanmak

e Mevcut bilgiden yeni gelirler elde etmek

¢ Bilgi yonetimine dayal1 kariyer olusturmak

e Bilgi iiretim siirecini ve goriilmez becerilerini 6l¢gmek oldugunu gérmekteyiz.

Bilgi yOnetimi uygulamalarinda Hawlett-Packard tarafindan uygulanan; Sirketin
tiim basamaklarinda bilgi paylasimi ve risk almay1 cesaretlendiren bir igbirlik¢i kiiltiiriin
olmasi ve hicbir ise yaramayan bilgi bulanlarin bile desteklendigi bir yapmin olusmasi
sirketin iriinlerinin cesitliligine ve miisteri tatmininde zirveyi yakalamayi saglamistir.
McKinsey&Bainco danigmanlik firmalarinin her isten olusan tecriibeleri, takim
calisanlarinin isimleri ve miisteri tepkilerini igeren ‘bilgi veritabani’ gelistirmesi sirketin
tecriibelerinin bir havuzda toplanarak bu tecriibelerden daha sonra faydalanilmasini

saglamustir.
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ve gorilmez
becerileri dlemek.

Tablo 1: Sirketlerin Bilgi Yonetimi Hedefleri ve Bilgi
Uygulamalari

Sirket Ada Ulke Bilgi Yinetimi Bilgi Yinetimi Uygulamalan
Hedefleri

3iM USA Bilgi paylasma Yaneticiler, devamli 6grenme ve gelin
kiiltiirii olusturmalk. birbirine paralel gotiiriir.

McKinsey USA Bilgiyi yakalamak, Bu iki danismanlik firmasi, her isten olusan

& Bainco saklamak ve tecriibeleri, takim calisanlarinimn isimleri ve
bireylerin dolayl miister1 tepkilerini iceren “bilgi veritabani™
bilgisini ortaya gelistirmistir. Her takinun, 151 diizenleyecek bir
cikarmak. kis1 belirlemes: gerekir.

Ford Motor | USA Bilgi paylasma Sirket kendini, enformasyon, teknoloj1 ve
kiltirt olusturmak. bilgiyi kullanan satic1 aglari ile

dénistirmistir.

Hewlett- USA Bilgi paylasma Sirketin tim basamaklarinda bilgi paylasimu ve

Packard kiltiirii olusturmak. risk almay: cesaretlendiren bir 1sbirlike: kultiar
Dolayl: bilgi transfer1 | vardir. HP aym zamanda, hicbir 15e yaramayan
icin kiigiik cevreler bilgi bulanlan bile destekler.
olusturmak.

Honda Japonya Dolayl: bilgi transfer1 | Emek bollugu ve asirilik rutin olarak
icin kiigiik cevreler kullamilmakta, insanlara 1sle 1lgih gerekl
olusturmak. konularda enformasyon verilmekte. Bu da

beklenmeyen kaynaklardan gelen sorumluk ve
yaratic1 ¢dziimlere yol agar ve bir kisisel
kontrol mekanizmasi olusturur.

Benetton Italya Miisterinin Renkler ve modellerde en son trendler1
bilgisinden yakalamak 1¢in karmasik miister: kesimlerim
faydalanmak. takip eder.

General USA Miisterinin 1982°den beri, firma tiim muaster1 sikayetlerini

Electric bilgisinden bir veritabaninda toplammstir. 1.5 nulyon
faydalanmak. sikayet toplamistir ve onlara faal ¢oziim

Tiretmistir.

Netscape UsA Miisterinin Internet araciligiyla, rapor verebilecek ve yeni
bilgisinden tiretimde destek olabilecek miisteri liderleri ile
faydalanmak_ baglant.

National Japonya Miisterinin Miisterinin agirlik, uzunluk ve renk tercihine

Bicycle bilgisinden gore bir glinde bisiklet iretmekte.
faydalanmak.

Outoku- Finlandiya | Mevcut bilgiden, yen1 | Madeni arttim 1¢in fabrika kurmak bilgisi, tiim

mppu gelirler elde etmek. diinyada personel, yénetim ve miisterinin

kullanacag sekilde olmustur.

IBM USA Bilg1 yonetimine Calisanlar, sirket hakkinda daha cok holistik
dayali kariyer bilgi elde etmek i¢in, profesyonel ve yonetim
olusturmak. arasinda yer degistirmek icin viireklendirilir.

Telia Isvigre Bilg: tiretim siirecint Isvigre Telekom sirketi, 1990°dan beri kiir ve

zarar tablosunu, insan kaynaklan profilini ve
msan kaynaklarma yatirnmm: gosteren bir rapor
yayumnlar ve bu rapor herkes tarafindan
okunabilir.

Kaynak: H. Bell. (2001). Measuring and Managing Knowledge.
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1.3 BiLGi YONETIM SURECI

Bilgi yonetimi siireci bilginin yaratilmasindan bilginin kullanilmasina kadar
birbirini takip eden bilginin yaratilmasi/elde edilmesi, bilginin saklanmasi/organize
edilmesi, bilginin yayilmasi/dagitilmasi ve bilginin kullanilmasi/uygulanmasi1  gibi

asamalardan olusmaktadir (Alavi, 1997).
1.3.1 Bilginin Elde Edilmesi

Bilgi orgiitsel diizeyde i¢ faaliyetlerden veya sirket yapisiyla iletisimi olan dis
kaynaklardan elde edilir. Sirketler bu i¢ ve dis cevreleri ile iliskileri sirasinda ihtiyag
duyduklarinda gerekli enformasyonu alarak bilgiye dontstiiriir. Bu bilgiyi kendi
tecriibeleri, degerleri ve kurallar ile birlestirerek harekete gecerler. Biitiin sirketler bilgiyi
yaratmak icin insan, enformasyon ve mekanizma gibi bilesenlere sahiptir. Bununla birlikte
bu temel bilesenlerin nasil oldugu ve nasil yayildigi hakkinda farkliliklar vardir. Bu
farkliliklar sirketlerdeki elementler arasindaki iliski kadar bilgiyi yaratma siirecini etkiler

(Sena ve dig., 1999).
1.3.2. Bilginin Saklanmasi

Firmalar orgiitiin i¢ ve dis kaynaklarindan elde edilen bilgileri gerekli oldugunda
kullanmak i¢in saklamaya ve depolamaya ihtiya¢ duyarlar. Bilgiyi saklama, sirketin elde
ettigi bilginin kaybini en aza indirgemektir. Bu yiizden tiim insan kaynaklar1 politikalari
calisanlariyla birlikte degerli bilgilerini kagirmamak i¢in yiiksek personel devir hizindan
kaginmaktadir. Bilgiyi saklamak bir firma tarafindan benimsenen davranislardaki
degisimlerin muhafaza edilmesi, arindirilmasi ve firmanin alt béliimleri boyunca bu
degisimlerin yayilmasi olarak agiklanabilir. Bu yayilma sayesinde, bir firma yeni ve eski
bilgilerine alan ve zaman bakimindan etki edebilir. Orgiitler degisik sekillerdeki bellek
sistemlerinde bilgiyi saklarlar. Bu sistemler beyindeki 6zel bir boliimden, fis kartlarina,
sabit disklere, dosyalama kabinlerine, kiitliphanelere ve veri ambarlarina uzanir (Perez ve

dig., 2002).
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1.3.3 Bilginin Paylasiimasi

Isletmelerin siirekliligi icin hangi bilginin, nasil, nigin, ne zaman ve ne kadar
paylasilacagl son derece dnemlidir. Bilgiye sahip olmanin ¢ok ayricalikli bir giice sahip
olma anlami tasimasi nedeniyle paylasiminin da bu giiciin yitirilmesi veya arttirilmasina
neden olacagi soylenebilir. Bu gercevede bilgi paylasimi konusunda 6ne ¢ikan konular bilgi
paylasiminin ne oldugu ve bilgi paylasimmi etkileyen faktorlerin neler oldugudur

(Koseoglu ve dig., 2011:220).
1.3.4 Bilginin Kullanilmasi

Bilginin uygulanmasi simdiye kadar kontrol altinda bulunan bilginin sirketin
ulagsmak istedigi amacini gergeklestirmek i¢in en hizli bir sekilde dogrudan kullanilmasidir.
Bu asamada bilgi kullanilmakta, bu kullanimin sonuglar1 degerlendirilmekte ve gerekirse
bilgi yonetimi siireci yeniden diizenlenmektedir. Firmaya rekabet avantaji saglayan sey
soyut bilgi degil bilginin etkin bir bigimde kullanimi, uygulanmasidir. Enformasyon
teknolojileri firmaya bilgiyi uygulama konusunda pek ¢ok imkan sunmaktadir. Isletmeler
belirli konularla ilgili 6zel ¢alisma gruplari olusturmak suretiyle de bilginin daha etkin bir

bigimde kullanimini saglayabilirler (Hauschild ve dig., 2001).
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IKINCi BOLUM

BILGI GUVENLIGI

2.1. BILGI GUVENLIGi KAVRAMI

Yasadigimiz ¢agin bir sembolii olarak kabul edilen bilgi, gelisen teknoloji ile
toplumlarin ulagsmasi kolay fakat korunmasi o denli zor olan ve kurumlarin/isletmelerin
rakiplerine stiinliik saglayan degerli bir varliktir. Giiniimiizde bilgi teknolojisinde
gelismelerle birlikte, bilginin basili ortamdan elektronik ortama aktarilmasi giderek
yayginlagsmis, bilgisayar iizerinden dogrudan bilgiye ulagsmak kolaylagsmistir. Bilginin
elektronik ortama aktarilmasi ile birlikte bilgiye erisim, analiz etme ve karar destek
acisindan onemli kolayliklar saglamakla beraber, elektronik ortamda saklanan ve paylasilan
bilginin giivenligi ¢ok daha 6nemli hale gelmistir. Bilgi gilivenligi ise bu degerli varligin
izinsiz  kullanicilar tarafindan c¢alinmasimi, kullanmilmasim1i ya da degistirilmesini

engellemektir.

Bilgiye siirekli erisimin saglanmasi, bilginin gondericiden alicisina kadar gizlilik
icerisinde, bozulmadan, degisiklige ugramadan ve baskalari tarafindan ele gegirilmeden
biitiinlik igerisinde giivenli bir sekilde iletimi bilgi giivenligi olarak tanimlanabilir

(Pfleeger, 1997).
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Bilgi giivenligi, “Bilginin bir varlik olarak hasarlardan korunmasi, dogru
teknolojinin, dogru amacgla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda,
istenmeyen Kkisiler tarafindan elde edilmesini Onlemek” olarak tamimlanir. Bilgisayar
teknolojilerinde giivenligin amaci ise “kisi ve kurumlarin bu teknolojilerini kullanirken
karsilagabilecekleri tehdit ve tehlikelerin analizlerinin yapilarak gerekli 6nlemlerin dnceden

alinmasidir” (Canbek ve Sagiroglu, 2006).

Bilgi, fiziksel olarak kagit iizerinde yazili olabilecegi gibi elektronik olarak
bilgisayarlarda, hard disklerde, USB’lerde, CD ve DVD lerde saklanabilmektedir. Posta ya
da elektronik posta yoluyla bir yerden bir yere iletilebilir ya da kisiler arasinda sozlii olarak
ifade edilebilmektedir. Bilgi hangi formatta olursa olsun, mutlaka uygun bir sekilde
muhafaza edilmelidir. Bilgi giivenliginin saglanabilmesi bilginin gizliliginin, biitlinliigliniin

ve kullanilabilirliginin yeterli diizeylerde saglanabilmesi ile miimkiindiir.

Bilgi giivenliginin saglanmasi icin bilgi varliklarinin korunmasi gerekmektedir. Bir
kurum veya kurulusun kar etmek, katma deger saglamak, rekabet olusturmak ve kurumsal
stirdiiriilebilirligini saglamak amaciyla sahip oldugu veya sahip olmasi gereken {iriin, pazar,
teknoloji ve organizasyona ait bilgilerin tiimii bilgi varliklar1 olarak tanimlanabilir. Bu bilgi
varliklarimin fiziksel olarak korunmasi igin, fiziksel giivenligin, transfer edilmesi gereken
bilgilerin saglanmasi i¢in iletisim glivenliginin, bilgisayar sistemlerine erisimlerin kontrol
edilmesi i¢in bilgisayar ve ag giivenliginin saglanmasi gerekmektedir. Bilgi giivenliginin
yiiksek seviyede saglanabilmesi i¢in bu farkli giivenlik tiirlerinin tamaminin organize bir

sekilde saglanmasi gerekmektedir (Glimiis, 2010).

Bilgi giivenligi, bilgiyi yetkisiz erisimlerden koruyarak gizliligini (confidentiality)
saglamak, bilginin bozulmadan tamligini (biitiinliik) ve dogrulugunu (integrity) saglamak

ve istenildigi zaman erisilebilirligini (availability) garanti etmektir (Isaca, 2009).

Kurumsal bilgi giivenligi ise, kurumlarin bilgi varliklarmin tespit edilerek
zafiyetlerinin belirlenmesi ve istenmeyen tehdit ve tehlikelerden korunmasi amaciyla

gerekli giivenlik analizlerinin yapilarak Onlemlerinin alinmasi olarak diisiiniilebilir.
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Kurumsal bilgi gilivenligini; bilginin iiretildigi, islendigi ve muhafaza edildigi her ortamda
saglamak zorundayiz. Bunun i¢in mevcut yazilimlar, donanimlar, ortamlar ve her seyden
onemlisi insan kaynaklar1 dikkate alinmalidir. Insan unsurunun giivenlik halkasindaki

zincirin en zayif halkasi oldugu hi¢gbir zaman unutulmamalidir.

Kurumsal bilgi giivenligini saglamak dinamik bir slire¢ oldugundan giincel risk
analizleri devamli yapilmali, ihtiyaca binaen giivenlik politikalar1 giincellenmelidir. Bilgi
giivenliginin kagit tizerinde bir zorunluluktan ibaret olmayip sirketin itibarini dogrudan

etkiliyip kurumun gelir kaybina ugramasina yol acan bir etkendir.

Kurumlarda bilginin gizliligi, biitinligi ve ulasilabilirligine iliskin giiven ortaminin
yaratilmasi ve saglam bir giivenlik yonetim sisteminin kurulmasi i¢in TS ISO/IEC 27001
“Bilgi Giivenligi Yonetim Sistemi” standardi olusturulmustur. TS ISO/IEC 27001 standart:
sayesinde kurumlar bilgi giivenligi yOnetim sistemini kurarak gercek risklerini
saptayabilmekte ve bu risklerin giderilmesi i¢in gereken teknoloji, politika ve prosediirleri

devreye alabilmektedirler.
2.2 BiLGi GUVENLIGININ TEMEL UNSURLARI

Bilgi giivenligi denilince gizlilik, biitiinliik ve erisilebilirlik kavramlar1 6n plana
cikmaktadir. Bilginin gizliligi kavrami ile kastedilen, bilgiye sadece o bilgiye erismesi
gereken kisi ya da kisilerin erisimine izin verilmesidir. Bilginin biitiinliigli kavrami ile
kastedilen, bilginin tahrif edilmeden, orijinal yapis1 bozulmadan oldugu gibi korunmasinin
saglanmasidir. Bilginin erisilebilirligi kavrami ile kastedilen ise, bilgiye istenilen ve makul

olan bir zamanda erisilmesi ve bilginin kullanilmasidir (Baykara ve dig, 2013).
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Sekil 3: Bilgi Giivenliginin Temel Unsurlar1
Kaynak: NAZLI, 2011 den uyarlanmistir. Sistem Yonetimi ve Bilgi Giivenligi
http://mikailnazli.blogspot.com.tr/2011/04/guvenlik-gereksinimleri-nasil-

saptanir.html

Bilgi gilivenliginin temel wunsurlari; gizlilik, biitiinliik veya biitiinsellik,
kullanilabilirlik veya istendiginde hazir bulunma, kimlik kanitlama veya gergeklik ve inkar
edememe (yadsima) dir. Bununla birlikte; sorumluluk, erisim denetimi, giivenilirlik ve

emniyet etkenleri de bilgi giivenligini destekleyen unsurlardir. Bu kapsamda;

(1) Gizlilik, bilginin yetkisiz kisiler, varliklar veya siiregler tarafindan kullanilmamasi
ya da erisilememesinin temini, hem bilgisayar sistemlerinde, hem saklama
ortamlarinda, hem de ag iizerinde gonderici ve alici arasinda tasinirken yetkisiz

erisimlerden korunmasidir.

2) Biitiinliik, verinin islenmesi, depolanmasi ve iletilmesi esnasinda igeriginin ve
$ p gerg

dogrulugunun yetkisiz olarak degistirilmediginin garanti edilmesi, veriyi olmasi

gerektigi sekilde tutmak ve korumaktir. Bilginin bozulmasini, degistirilmesini, yeni

veriler eklenmesini, bir kisminin veya tamaminin silinmesini engellemeyi hedefler.
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(3) Kullanilabilirlik, yetkili bir varlik tarafindan talep edildiginde bilginin erisilebilir ve
kullanilabilir olma 6zelliginin temini, kullanicilarin erisim yetkileri dahilinde olan
verilere, veri tazeligini yitirmeden, zamaninda ve giivenilir bir sekilde

ulasabilmesidir.

(4) Kimlik kanitlama, gecerli kullanict ve islemlerin taninmasi ve dogrulanmasi ile bir
kullanicinin veya iglemin hangi sistem kaynaklarma erisme hakkinin oldugunun

belirlenmesi surecidir.

(5) inkar edememe, bir bilgiyi alan veya génderen taraflarm, o bilgiye sahip oldugunu,
aldigin1 veya gonderdigini inkar edememesi, iki sistem arasinda bir bilgi aktarimi
yapitlmigsa ne gonderen veriyi gonderdigini, nede alici veriyi aldigmi inkar

edememesidir.

(6) Sorumluluk, belirli bir eylemin yapilmasindan; kimin, hangi makamin veya neyin

sorumlu oldugunu belirleme yetenegidir.

(7) Erisim denetimi, bir kaynaga erismek i¢in belirli izinlerin verilmesi veya

alinmasidir.

(8) Giivenilirlik, bilginin iretiminde kullanilan herhangi bir unsurun belirlenen
giivenlik siireglerine kesin bir sekilde uyarak calismasi veya calistirilmast ve

paylasildig: tiim ortamlarda bunu ¢ok giivenli bir sekilde yapabilmesidir.

(9) Emniyet, bilgi varliginin bulundugu her ortamda potansiyel veya bilfiil tehlike

olusturacak etkinlik veya olaylar1 dnleme tedbirlerini igermektedir.

Bu unsurlarin bir veya birkaginin eksikligi, bilgi gilivenliginde aksamalara neden
olur. Bu nedenle bilgi giivenliginin saglanmasi is siire¢lerinin bir pargasi olmali, yonetim

ve kultiir sorunu olarak ele alinmalidir.
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2.3 BILGI GUVENLIK SURECLERI

Bilgi gilivenligi ¢ercevesinde kurulacak giivenlik sistemi altyapisinin  ve
politikasinin dogru bir sekilde belirlenebilmesi ig¢in, korunmak istenen bilginin
degerlendirilmesi ve giivenlik yonetiminin dogru ve eksiksiz bir sekilde yapilmasi gerekir.
Giivenlik yonetimi, bilgi ve bilgisayar giivenligini olumsuz yonde etkileyecek faktorlerinin

belirlenmesi, dl¢iilmesi ve en alt diizeye indirilmesi siirecidir (Canbek ve Sagiroglu, 2006).

ISO Rehber 73’e¢ gore risk, bir olayin ve bu olayin sonucunun olasiliklarinin
birlesimi olarak tanimlanmaktadir. Risk yonetiminin bir adimi olan risk degerlendirmesi,
risklerin tanimlandig1 ve tanimlanan bu risklerin etkilerinin ve dnceliklerinin belirlendigi
bir siirectir. Risk yonetimi, kabul edilebilir diizeyde bir riskin belirlenmesi, hali hazirdaki
riskin degerlendirilmesi, bu riskin kabul edilebilir diizeye indirilebilmesi i¢in gerekli
goriilen adimlarin atilmasi ve bu risk diizeyinin siirdiiriilmesidir. Bilgi ve diger varliklar, bu
varliklara yonelik tehditler, var olan sistemde bulunan korunmasizliklar ve gilivenlik sistem
denetimleri, mevcut riski tayin eden bilesenlerdir. Korunmasi gereken bilgi ya da
varliklarin belirlenmesi; bu varliklarin kuruluslar acisindan ne kadar degerli oldugunun
saptanmast; bu varliklarin basina gelebilecek bilinen ve muhtemel tehditlerden hangilerinin
onlenmeye c¢alisilacaginin  ortaya konulmasi; muhtemel kayiplarin nasil cereyan
edebileceginin arastirilmasi; her bir varligin maruz kalabilecegi muhtemel tehditlerin
boyutlarinin tanimlanmasi; bu varliklarda gerceklesebilecek zararlarin boyutlarimi ve
thtimallerini diisiirmek i¢in ilk planda yapilabileceklerin incelenmesi ve ileriye yonelik
tehditleri asgari seviyede tutmak i¢in atilmasi gereken adimlarin planlanmasi, risk

degerlendirmesinin belli basglh safhalarindandir (Jones, A., Ashenden, 2005).

Bilgi ve bilgi sistemleri giivenliginde diisman; kasitli ve kasitsiz olarak yapilan ihlal
ve saldirilar ile bunlar1 gerceklestirenlerdir. Var olan bilgi ve bilgi sistem giivenligini
asmak veya atlatmak, zaafa ugratmak, kisileri dogrudan veya dolayli olarak zarara
ugratmak, sistemlere zarar vermek, sistemlerin isleyisini aksatmak, durdurmak, ¢okertmek

veya yikmak gibi kotii amaglarla yapilan ve ¢ok farkli teknikler igceren girisimler saldiri
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olarak adlandirilmaktadir. Saldir1 tiirlerinin bilinmesi, dogru bir sekilde analiz edilmesi ve
gereken Onlemlerin belirlenmesi, bilgi giivenligi i¢in biiyiik bir 6nem arz etmektedir. Bilgi
giivenliginin ideal yapilandirilmasi ii¢ siire¢ ile gerceklestirilir. Bu siirecler, onleme

(prevention), saptama (detection) ve karsilik vermedir (response ya da reaction).

Sekil 4’de giivenlik siireglerine bir 6rnek verilmistir. Bu sekilde, 4 farkli saldir1 [1]-
[4] ile gosterilmistir. Sekilden de agikga goriilebilecegi gibi, [1] numarali saldiri, hemen
onleme safthasinda engellenirken; [2], [3] ve [4] numarali saldirilar bu sathada
onlenememistir. Onleme siirecini atlatan bu saldirilardan [2] numarali saldir;, saptama
asamasinda tespit edilip, bertaraf edilirken; [3] ve [4] numarali saldirilar, saptama
asamasindan da gecebilmistir. Belirlenen tolerans ile tasarlanmis son asama olan karsilik
verme sathasinda, [3] numarali saldir1 Onlenirken; biitiin asamalar1 atlatip gecen [4]
numarali saldiri, biitiin giivenlik siireclerini gecip, sisteme zarar vermistir. Takip eden
kisimda gilivenlik siireglerinin her biri, temel 6zellikleri ile agiklanmaktadir (Canbek ve
Sagiroglu, 2006).

BILGI

KARSILIK VERME -
(TOLERANS) SAPTAMA ONLEME

Sekil 4: Bilgi Giivenligi Siirecleri ve Saldirilara Tepkileri

Kaynak: CANBEK ve SAGIROGLU, 2006 dan uyarlanmistir. Bilgisayar
Sistemlerine yapilan saldirilar ve tiirleri, Erciyes Universitesi Fen Bilimleri Enstitiisii
Dergisi 23, 2007.
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2.3.1 Onleme

Onleme, giivenlik sistemlerinin en ¢ok iizerinde durdugu ve calistig1 siirectir. Bir
evin bahgesine ¢it ¢cekmek, ¢elik kap1 kullanmak gibi giincel hayatta kullanilan emniyet
Onlemleri gibi, bilgisayar sistemlerine yonelik tehdit ve saldirilara karsi, sistemin yalitilmis

olmasi i¢in ¢esitli Onlemler gelistirilmektedir.

Kisisel bilgisayar giivenligi ile ilgili, virlis tarama programlarinin kurulu olmasi, bu
programlarin ve isletim sistemi hizmet paketlerinin ve hata diizeltme ve gilincellemelerinin
diizenli araliklarla yapilmasi, bilgisayarda sifre korumali ekran koruyucu kullanilmas,
bilgisayar bagindan uzun siireligine ayr1 kalindiginda sistemden ¢ikilmasi, kullanilan
sifrelerin tahmininin zor olacak sekilde belirlenmesi, bu sifrelerin gizli tutulmasi ve belirli
araliklarla degistirilmesi, disk paylasimlarinda dikkatli olunmasi, Internet {izerinden
indirilen veya e-posta ile gelen dosyalara dikkat edilmesi, 6nemli belgelerin parola ile
korunmasi veya sifreli olarak saklanmasi, gizli veya 6nemli bilgilerin e-posta, giivenlik
sertifikasiz siteler gibi giivenli olmayan yollarla gonderilmemesi, kullanilmadigi zaman
Internet erisiminin kapatilmasi, énemli bilgi ve belgelerin diizenli araliklarla yedeklerinin
alinmas1 gibi Onlemler, basit gibi goziikebilecek ama hayat kurtaracak oOnlemlerden

bazilaridir.

Kurum giris ¢ikislariin kontrol altina alinmasi, akilli kart ya da manyetik kartla
calisan turnikeli elektronik gecis kontrol sistemlerinin kullanilmasi, bilgisayar, cep
telefonu, kamera, USB bellek, CD,DVD, vb.elektronik veri kaydedicilerin ve Internet
baglanti cihazlarinin (Kablolu/Kablosus modem, GSM modemler, uydu internet baglantili
modemler vb.) giris ve cikislarnin engellenmesi veya kontrollii hale getirilmesi Onleme

kapsaminda alinacak en biiyiik tedbilerlerdendir.

Aslinda dnleme siirecinde belirlenen isleyis miikkemmel olabilseydi, daha sonraki
stireglere hi¢ ihtiya¢ duyulmazdi. Yapilan biitiin saldirilar en bastan dnlenmis olurdu. Fakat
hi¢ bir giivenlik iirlinii kusursuz veya eksiksiz degildir. Ayrica, hemen hemen her giin,

isletim sistemleri, Internet servisleri, web teknolojileri ve giivenlik uygulamalarinda cesitli
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aciklar tespit edilmektedir. Bu agidan bakildiginda saptama ve karsilik verme siireclerini

kullanmak sarttir (Canbek ve Sagiroglu,2006).
2.3.2 Saptama

Giivenlik, sadece énleme ile saglanabilecek bir mesele degildir. Ornegin bir miizede
iyi bir korunmanin saglanmis olmasi, miizenin g¢evresinin ¢itlerle ¢evrili olmasi, kapilarin
kapali ve kilitli olmasi, o miizede geceleri bek¢i kullanilmamasini gerektirmez. Ayni
sekilde bilgisayar sistemlerinde de saldir1 girisimlerini saptayacak yontemlerin de
kullanilmas: sarttir. Onleme, saldirilart giiglestiren (ama imkansiz kilmayan) veya

saldirganlarin cesaretini kiran (ama yok etmeyen) bir engel insa etmeyi saglar.

Saptama ve karsilik verme olmadan dnlemenin ancak siirlt bir faydasi olabilir.
Sadece Onleme ile yetinilseydi, yapilan ¢ogu saldiridan haberdar bile olunamazdi. Saptama
ile daha Once bilinen veya yeni ortaya ¢ikmis saldirilar, rapor edilip, uygun cevaplar
verebilir. Saptamada ilk ve en temel basamak, sistemin biitiin durumunun ve hareketinin

izlenmesi ve bu bilgilerin kayitlarinin tutulmasidir.

Bu sekilde ayrica, saldir1 sonrasi analiz i¢in veri ve delil toplanmis olur. Giivenlik
duvarlari, saldir1 tespit sistemleri (intrusion detection system), ag trafigi izleyiciler, kap:
(port) tarayicilar, bal ¢anagi (honeypot) kullanimi, ger¢ek zamanli koruma saglayan karsi
viriis ve casus yazilim araglari, dosya saglama toplami (checksum) kontrol programlar1 ve
ag yoklayici (sniffer) algilayicilari, saptama siirecinde kullanilan en basta gelen

yontemlerden bazilaridir (Canbek ve Sagiroglu, 2006).
2.3.3 Karsilik Verme

Bekgiler, kopekler, gilivenlik kameralari, algilayicilarla donatilmig bir yerin,
hirsizlarin dikkatini ¢ekmesi gibi, ger¢ek zamanli saptama sistemlerine sahip bilgisayar
sistemleri de bilisim korsanlari ve saldirganlara cazip gelir. Hizli karsilik verme, bu
saldirilart piiskiirtmek igin gilivenlik sistemini tamamlayan esasli bir 6ge olarak ortaya

cikmaktadir. Karsilik verme, dnleme siireci ile bas edilemeyen ve saptama siirecleri ile
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belirlenmig saldir1 girisimlerini, miimkiinse aninda veya en kisa zamanda cevap verecek

eylemlerin ifa edilmesi olarak tanimlanabilir.

Saldir1 tespit sistemleri, bu tespite cevap verecek birilerinin veya bir sistemin olmasi
ile anlam kazanabilir. Aksi takdirde bu durum, hi¢ kimsenin duyup da 6nemsemedigi bir
araba alarmimin getirecegi faydadan Oteye gitmez. Bu agidan karsilik verme giivenlik
siirecini tamamlayan onemli bir halkadir. Saldir1 tam olarak 6nlenmese bile; sistemin
normal durumuna dénmesine, saldirtya sebep olan nedenlerin belirlenmesine, gerektigi
durumlarda saldirganin yakalanmasina, giivenlik sistemi acgiklarinin belirlenmesine ve
Onleme, saptama ve karsilik verme siireglerinin yeniden diizenlenmesine olanak verir.
Saldir tespit edilince yapilmasi gereken islerin, daha 6nceden iyi bir sekilde planlanmasi,
bu siirecin etkin bir sekilde islemesini ve zaman ve para kaybetmemeyi saglayacaktir.
Yikim onarimi (disaster recovery), bu asama i¢in gergeklestirilen ve en koétlii durumu ele

alan esasli planlarin basinda gelir (Canbek ve Sagiroglu, 2006).

Bilgi giivenligini saglayacak coziimleri sadece teknik sistem giivenligi veya bilisim
teknolojileri ile iliskilendirmemek gerekmektedir. Bilgi glivenligi, kurumlardaki is
stireglerinde bilginin devreye girdigi her noktada ve her asamada yer almaktadir. Bilgi
giivenligi ve bilgi giivenligi yonetimi, insan, siire¢ ve teknoloji ticliisiiniin birlikte uyumlu
ve birbirini destekler bigimde hareket etmesiyle basarilmaktadir (Mitnick, 2005).
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UCUNCU BOLUM

BILGI SIZINTISI

3.1 BILGI SIZINTISI KAVRAMI

Son yillarda bilgisayar ve internet kullaniminin hizla yayginlasarak artmasi sonucu,
kisiler, kurumlar ve kuruluslar islerini artik cok biiyiikk oranda elektronik ortamlarda
gerceklestirmektedirler. Bunun sonucu olarak e-ticaret, e-kurum, e-devlet, e-imza, e-posta
gibi kavramlar hizla klasik ¢alisma bigimlerinin yerini almaktadir. Bu degisim, kurumlarin
ticari faaliyetlerinde ve bireylerin giinliik yasantisinda neredeyse her alanda
goriilebilmektedir. Ancak, giinlimiizde bilisimde yasanan miithis gelisim hiz1 ile beraber
kigiler ve kurumlar; yazihmlar ve bilgisayarlarin kullanilmasiyla yapilan sahtekarliklar,
bilgi hirsizlhigi, bilgisayar korsanlari, elektronik saldirilar, bilgi sizdirma ve ilgili
kuruluslarin kendi ¢alisanlarinca olusturulabilecek potansiyel i¢ saldirilar gibi ¢ok cesitli
tehditlerle karsi karsiyadir (Rost ve Glass, 2011). Ozellikle yazihmlardaki giivenlik
aciklarindan yararlanilarak yapilan saldirilar, bilgisayar virisleri, bilgisayarlari ag
tizerinden ele gecirerek bilgisayarlara zarar veren kisilerin kullandig1 yontemler, kisisel ve
kurumsal bilgilerin izinsiz olarak elde edilmesi veya degistirilmesi konusundaki tehditler
artarak siirmekte olup, kisiler ve kurumlar bu tehlikeler karsisinda giderek daha riskli bir

duruma gelmektedir. Hizmetlerin internet ortaminda sunulma egiliminin artmasi, agik ve
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Ozel aglar arasindaki gegisler, bilgilerin halka acik sistemlerle paylasilmas: gibi
uygulamalarin artmasi sonucu bilgilere erisimin yetkilendirilmesi ve denetlenmesi

giiclesmektedir (Calder ve Watkins, 2008).

Bilgi Sizintis1, 6zel ya da hassas nitelikteki bilgilerin yetkisiz kisi ya da kurumlara
isteyerek veya kazara ulastirilmasi olarak tarif edilir. Kurum ya da sirketler i¢in hassas
nitelikli bilgiler, Entelektiiel sermaye, finansal bilgiler, patent bilgileri, personel kredi kart1
bilgileri ya da buna benzer kurum i¢in énemli olan bilgilerdir. Bilgi sizintis1 sirketi maddi

zarara ugratabilecegi gibi sirketin prestij kaybina neden olabilir (Shabtai ve dig.2012).

Kurum i¢in 6nem arz eden gizli bilgilerin yetkisiz ellere ge¢gmesi olarak tanimlanan
Bilgi Sizintis1 kurum iginden ya da kurum disindan koti niyetle veya gayri ihtiyari olarak
meydana gelebilir. Kurum i¢in énemli bilgilerin disa yayilmast kurumu zora sokacaktir.
Kurum sizan bilgiden dogrudan ve dolayl1 yollarla zarar gorecektir. Dogrudan zarar gérme
maddi olarak kuruma yansimasiyla olacaktir. Diger taraftan dolayli yollarla zarar gérme ise
prestij kayb1 ve akabinde miisteri kayb1 vb. olarak uzun bir zamana yayilmasiyla olacaktir.

Bu kuruma daha fazla zarar verecektir (Bunker ve King, 2009).

Bilgi s1zintis1 kisaca kurumdaki bilginin disaridaki kuruma ya da aliciya yetkisiz bir
sekilde iletimidir. Bu elektronik olarak oldugu gibi fiziksel yontemlerle de olabilmektedir.
Veri kacagi ile Bilgi Sizintist es anlamlidir (Gordon, 2007).

Bilgi sizintist kasith ya da kazara personel kimlik bilgilerinden, korunur entelektiiel

sermaye ve ticari sirlara kadar hassas bilgilerin ifsa edilmesidir (Miller, 2009).

Kurumun kendi biinyesinde kullandig1 hassas bilgi ve bilgi sistemlerinin ciddi
teknik bilgi gerektiren yontemlerle ya da bilingsiz bir sekilde ¢ok basit hatalarla kurum
disia cikarilarak, kurum tarafindan belirlenmis “bilgi gilivenligi” politikalarinin ihlalidir.
Bu durum kurumda geri doniilmez hasarlara sebep olabilmektedir. Disariya veri akiginin

miimkiin oldugu her agda, veri sizintis1 riski bulunmaktadir.
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Bilgi sizintis1 bireysel olarak bizlerin kisisel bilgilerimizin ve kurumsal olarak ticari
bilgilerin yetkisiz ellere gegmesini saglamaktadir. Ozellikle kimlik bilgileri, saglik bilgileri
ve kredi kart1 bilgileri gibi kisisel verilerin serbest piyasada islem goren bir mal haline

gelmesidir.

Datamonitor firmasinin yaptig1 bir arastirmaya gore, biiyiik sirketlerde yasanan her
bilgi s1zintis1 olay1 ortalama 1,8 milyon dolar maliyet olusturuyor. Ustelik ayn1 arastirma bu
sirketlerin %77'sinin, bilgi sizintis1 olaylarin1 tespit etme yeteneginden de yoksun oldugunu
gosteriyor. Dolayisiyla bilinmeyen bu maliyet hesaplanan ortalamaya katilamamigtir.
Avrupa, Ortadogu ve Afrika bolgesinde ise 2000 adet kiiciik ve orta boy sirkette yapilan bir
arastirma, bu sirketlerdeki bilgi sizintis1 maliyetinin olay basina ortalama 200.000 pound

oldugunu gosteriyor (Oguz, 2010).

Bagka bir 6nemli nokta ise, bilgi sizintis1 olaylarinda miisterilerin 6zel bilgilerinin
de siziyor olmasidir. Miisteriler sahsi olarak zarar gordiigi i¢in bu durum,“hacker”
saldirilarindan ¢ok daha biiyiik prestij kaybina yol aciyor. Firmalar dogrudan maliyetlerin
ve itibar kaybinin yaninda, is ortaklar1 ve miisterileri tarafindan ag¢ilan davalar sonucunda
da yiiklii cezalar 6demek zorunda kaliyorlar. Giin gegtikge calisanlar arasinda kullanimi
yayginlasan Facebook gibi sosyal ag servisleri ve bilgi paylasimini kolaylastiran her tiirlii
platform sirketler icin riskleri arttirtyor. Yakin bir zamana kadar bir ¢alisan stratejik bir
bilgiyi sizdirdiginda yapabilecegi en kotii sey bu bilgiyi rakip sirketlere ulastirmasiydi.
Ancak bugiin bir ¢alisan sirketinizin her tiirlii bilgisini kazara veya kotii niyetle sosyal ag
ortamlarinda ve diger internet ortamlarinda binlerce hatta milyonlarca kisi ile paylasabilir

(Oguz, 2010).

Bilgi sizintis1 olaylarini diger bilgi giivenligi olaylarindan ayiran baska bir nokta
ise, kotli niyetli kisilerin yan1 sira personelin yaptig1 kazara aktiviteler de bu tip olaylara
sebep olabiliyor. Proofpoint firmasinin yaymladigi bir aragtirmaya gore bilgi sizintisi
olaylarmin %80' 1 ¢alisanlarin kurumun bilgi giivenligi politikasin1 bilmemesinden

kaynaklanmaktadir. Ayni arastirmaya gore Ingiltere'de bulunan kuruluslarin %66'sinda
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calisanlar bilingli veya bilingsiz e-posta yoluyla bilgi sizdirmistir. Ayrica bu kurumlardaki
tim e-postalarin  %12'lik kismmin yasal sorunlara yol acabilecegi saptanmistir

(Oguz, 2010).

Bilgi ¢aginda en onemli giiciin bilginin kendisi oldugunu diisiiniince kurumlarin
ellerinde bulundurduklari bilgileri korumak istemesi son derece dogaldir. Burada en biiyiik
sorun ise bunu saglamanin kolay olmamasidir. Islerin yiiriimesi icin kurum biinyesinde
calisanlarin kuruma ait bilgilere erisim imkanina sahip olmasi gerekiyor ama diger yandan
bu bilgilerin disar1 sizmasini engellemek gerekiyor. Kazara kurum disina sizdirilan bilgi
misteriye ait kimlik bilgileri, saglik bilgileri, banka hesap bilgileri olabilecegi gibi, lilkenin
giivenligini tehlikeye diisiirecek gizli bir bilgi ya da kurumun itibarina zarar verecek bir

bilgi de olabilir.

Bazen kurumdan sizan bilgi, sonu¢ kurum icin felaket olsada bilgiyi sizdiran kisi
tarafindan iyi niyetle yapilmaktadir. Bu sekilde sizan bilgi kurum menafaatinin yerine
toplum menfaatinin tercihidir. Bunun ne kadar etik ne kadar etik olmadigi yillardir
tartisilmaktadir. Susmak yerine karsilastiklar1 yasa veya etik dist davranis ve durumlar
ilgili mercilere bildiren kisiler ‘ifsa eden (aciga c¢ikaran)’ olarak adlandirilirken;
gerceklestirilen bu ifsa eylemi, ahlaki olmayan davranislarin duyurulmasi (whistleblowing)
olarak isimlendirilmektedir. Kisaca ahlaki olmayan davraniglarin duyurulmasi, goz gore
gore susmak yerine, 1slik calarak isletmedeki etik/yasa dis1 bir olaya katilmayr reddetmek
ve bu kotii olayr durdurmaya galismak anlamina gelmektedir. Bu nedenle, vicdani, insani
ve yapilmasi gereken bir davranistir. Tamamen 1yi niyetle yapilan bir agiga ¢ikarma eylemi
olmasindan dolay1, bu eylemi gerceklestiren kisileri, kotii olarak nitelendirmek son derece

yanlistir (Bouville, 2008:579-584).

Alman tiim 6nlem ve tedbirelere ragmen bilginin yeterince korunmadiginin ortaya
cikmasi, bir yandan Kurum ve Isletmelerin giivenilirligini, itibarin1 ve inanirhigin
asindirmakta, diger yandan aliman ilave tedbirler nedeniyle is siireglerini olumsuz

etkileyerek yavaslatmakta ve gayret israfina sebep olabilmektedir.
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3.2 BILGI SIZINTISI CESITLERI

Bilgi sizingg,

Bi Ii“CSiI ve
Igisizce

Toplu[n_me“faatini
disi Nerek

Sekil 5: Bilgi Sizint1 Cesitleri (Sizintiya Sebep Olana Gore)
Bilgi kurumdan 2 sekilde sizar.
a. Kurum i¢inden — Bilgi Sizintilarinin tahmini olarak %80°1 kurum iginden sizar.

1. Bilgisiz ve Bilingsiz kullanimla: Kullanicilardaki bilgi glivenligi bilinci eksikligi

tiim sistemi zafiyetli hale getirebilmektedir.

2. Kasith ve kétii niyetli olarak: Isten cikarilan bir ¢alisanin intikam alma
arzusundan, maddi/manevi kazan¢ saglamak isteyen profesyonel ¢alisanina ve hatta rakip
firma personelinin kurum icinde kiraladigi personel vasitasiyla bilisim sistemlerini

kullanarak kurum i¢in 6nem arz eden bilgileri sizdirmak olarak tanimlanabilir.
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3. Toplum menfaatini diisiinerek: Kurumdaki ahlaki olmayan davranislarin
duyurulmasi olarak nitelenen Whistleblowing, etik-dis1 olay, davranis ve faaliyetlerin,
gerekli onlemlerin alinmasi amaciyla gerek isletme i¢i, yeterli gelmedigi takdirde de
isletme disina bildirilmesidir. Uygunsuzlugun ortadan kaldirilmasi ya da mimize edilmesi

icin yapilan bu ag¢i8a ¢ikarma eylemi, vicdani bir faaliyet olarak nitelendirilebilir.
b. Kurum disindan - Bilgi Sizintilarinin tahmini olarak %20’si kurum i¢inden sizar

1. Kuruma zarar vermek isteyenlerce: Endiistri ve Teknoloji casuslari, rakip firmalar
ya da yabanci istihbarat teskilatlar1 tarafindan kurumun sahip oldugu deger ve bilgilere
izinsiz erigsmek, zarar vermek, maddi/manevi kazang saglamak icin bilisim sistemleri

kullanarak yapilan her tiirli saldirt olarak tanimlanabilir.

2. Hedef gdzetmeyen saldirilara maruz kalarak — Hacker lar tarafindan hedef

gbdzetmeden kurumlara virus, solucan ve Truva at1 arka kapilari ile yapilan saldirilardir.

Bilgi giivenligi tehditleri arasinda, organizasyon biinyesinde calisan kisilerin
olusturabilecegi bilingli veya bilingsiz tehditler olarak tanimlayabilecegimiz i¢ tehditler cok
onemli bir yer tutmaktadir. Bilingli tehditler iki kategoride ele alinabilir. Birinci kategori,
organizasyonda c¢alisan kotii niyetli bir kisinin kendisine verilen erisim haklarin1 kdtiiye
kullanmasin igerir. Ikinci kategori ise bir kisinin baska birine ait erisim bilgilerini elde
ederek normalde erismemesi gereken bilgilere eriserek kotii niyetli bir aktivite
gerceklestirmesini kapsar. Veri tabani yoneticisinin, eristigi verileri ¢ikar amaciyla baska
bir firmaya satmasi ilk kategoriye verilecek Ornektir. Veri tabani yoneticisi olmayan ve
normalde veri tabanina erisim hakki bulunmayan birisinin erisim bilgilerini bir sekilde elde
ederek verileri elde etmesi ve bunu ¢ikari i¢in kullanmasi ikinci kategoriye ornektir. CSI
(Computer Security Institute) tarafindan yapilan ankete gore katilimeilarin %44’ 2008 yili
igerisinde i¢ tehditlere maruz kalmislardir.

https://www.hlncc.com/docs/CSIsurvey2008.pdf, Erisim Tarihi:25.04.2013)
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3.3 INFOWATCH TARAFINDAN YAYINLANAN 2013 DUNYA SIZINTI
RAPORUNUN iNCELENMESI

Kurum ve sirketlerde veri kaybi Onleme/koruma, Entelektiiel Sermayenin
korunmasi ve Risk yonetimi gibi konularda 6ncii ve yenilikg¢i bir teknoloji sirket grubu olan
InfoWatch tarafindan 2014 yilinin basinda, 2013 Diinya Bilgi Sizinti Raporu
yaymlanmistir. (Yayinlanma tarihi: 27 Mart 2014, The Global Data Leakage Report for the
2013 by InfoWatch Analytical Labs.)

2013 yilinda, InfoWatch Analytical Center 1143 gizli belge ve bilginin kurum
disina sizma vakasini tespit etmistir. Bu sayinin 2012 yilindaki rakamlarla kiyaslandiginda

%22 oraninda bir yiikselme gosterdigi goriilmiistiir.

2013 yilinda sizan belgeler personel sahsi bilgileri ve finansal bilgileri dahil olmak

tizere toplam 561 milyon belgeden olugsmaktadir.

679 bilgi s1zint1 vakasi ile Amerika ilk sirada yer alirken (%59,41), Rusya 134 bilgi
s1zint1 vakasi ile ikinci sirada yer almaktadir. (Ingiltere-80, Almanya-48 ve Kanada-33)

Kamu kurum ve kuruluglari ile beraber kamu hastaneleri kisisel veri sizinti
vakalarmin oldugu yerlerin basinda gelmektedir. Bilgi sizintilarimin biiylik ¢cogunlugunu

%385 ile kisisel veriler olusturmaktadir.

Basin ve medya raporlarina gore 2013 yilinda kurum ve kuruluslarin bilgi
sizintilarindan dolayr hukuki siirecin islemesi ve tazminat 6demelerinden dolayr 7.79

milyar dolar kurumlar zarara ugramislardir.

2013 yilinda, InfoWatch Analytical Center tarafindan 1143 Gizli Bilgi Sizinti
vakasi tespit etmistir. (Giinliik 3,1 ve Aylik 95,2) Bu rakam 2012 yilindan %22,3 daha
fazladir (934). Artis trendinin 2012 yilina oranla %35,7. 2011 yilina oranla %16,6 oldugu
gozlemlenmistir.) 2013 yil1 1000 den fazla gizli bilgi sizint1 vakasinin oldugu ilk yildir.
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2006 yilindan 2013 yilina kadar olan bilgi sizint1 vaka sayilarina baktigimiz zaman

bu saymin her gegen giin arttifint gormekteyiz. Teknolojinin gelismesiyle bilginin

paylasimi artmis ve sizintiya engel olacak tedbirler alinmasina ragmen bu oranin arttig

gozlemlenmistir. Grafik 1°de InfoWatch tarafindan tespit edilen kayithh bilgi sizinti

sayilarini, Grafik 2’de ise Bilgi Sizintilarin hangi tilkelerde meydana geldigini gérmekteyiz.
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Grafik 1. 2006-2013 Yillar1 Arasindaki Kayith Bilgi Sizint1 Sayist

Kaynak: InfoWwatch  Analytical
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Kaynak: InfoWatch  Analytical
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Sektor bazinda kisisel verilerin sizdig1 sektorler ve sizan belge miktar1 Grafik 3’de
tabloda gosterilmistir. 246,79 milyon belge ile Devlet Kuruluslari, savunma ve yasa
uygulayict Kurumlarin ilk sirada oldugu goziikmektedir. Bilisim ve Telekominikasyonda

2’nci sirada yer almaktadir.
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=
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m Bankacihk ve Finans Kurumlari
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= Sanayi ve Ulasim

¥ Devlet Kurulusglan, guivenlik ve yasa uygulayici kurumlar
“ Egitim

“ Digerleri/Tanimlanamayanlar

Grafik 3. Sektoér Bazinda Kisisel Verilerin S1zdig1 Sektorler ve Sizan Belge Miktari

Kaynak: Infowatch  Analytical Center, Global Data Leakage Report 2013,
https://infowatch.com/analytics/reports/3641
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Sektor bazinda her bir Bilgi sizintt vakasindaki ortalama kayip belge sayisi
Grafik 4’te gosterilmistir. Ilk sirada Ticaret sektdrii bulunmaktadir ve her vaka da 4,18

milyon belgenin sizdig1 tespit edilmistir.
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Digerleri/Tanimlanamayanlar

Grafik 4. Sektor Bazinda Her Bir Bilgi Sizint1 Vakasindaki Ortalama Kayip Belge Sayist

Kaynak: InfoWatch  Analytical Center, Global Data Leakage Report 2013,
https://infowatch.com/analytics/reports/3641
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2012 ve 2013 Yillarina Ait Bilgi Sizintilarinin Kurumsal olarak dagiliminda, 2013
yilinda Ticari bilgi sizintilarinin 2012 yilina kiyasla arttigr gézlemlenmistir. Ticari bilgi

sizintilarinin muhteviyatinin kisisel bilgiler ve 6deme bilgileri oldugu tespit edilmistir.

2012 2013

Ticari

Devlet

Egitim

= Tanimlanamayan

Grafik 5. 2012 ve 2013 Yillarina Ait Bilgi Sizintilarinin Kurumsal Olarak Dagilimi

Kaynak: Infowatch  Analytical Center, Global Data Leakage Report 2013,
https://infowatch.com/analytics/reports/3641
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Grafik 6. Bilgi Sizintisinda Sizan Bilginin Muhteviyati

Kaynak: Infowatch  Analytical Center, Global Data Leakage Report 2013,
https://infowatch.com/analytics/reports/3641
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2013 yilinda tespit edilen bilgi sizintilarin %45,7 si istemeyerek-kazara olurken,

%44,1 1 kasith olarak yapilmais, %10,2 lik kismi ise tanimlanamamustir.

2012 2013

= jstemeyerek/Kazara
m Isteyerek/Kasith

= Tanimlanamayan

Grafik 7. Bilgi Sizintisinin Sekli (Yapan Kisi Olarak)

Kaynak: InfoWatch  Analytical Center, Global Data Leakage Report 2013,
https://infowatch.com/analytics/reports/3641

2013 yilinda bilgi sizintisin1 gergeklestirenlerin oranina bakildiginda %50 den
fazlasimm mevcut calisanlar (%49,5) ve kurumun eski c¢alisanlart (%4,6) oldugu
goriilmektedir. Kuruma sozlesme ile belirtilen zaman araliginda hizmet saglayan veya is

yapan firma personelinin de bu oranda biiyiik pay1 aldig1 (23,4) tespit edilmistir.
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Tanmnumlanamayan

Grafik 8. 2013 yilinda Bilgi Sizintisin1 Gergeklestirenlerin Profili

Kaynak: Infowatch  Analytical Center, Global Data Leakage Report 2013,
https://infowatch.com/analytics/reports/3641
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Grafik 9°da 2006 yilindan 2013 yilina kadar kazara ya da kasitl bilgi sizint1 oranlari

goriilmektedir.

600 -
S00 -
400 -
B bl
100 1 wumm I .l__
2006 2007 2008 2009 2010 2011 2012 2013
W | istemeyerek 96 38 242 325 420 336 352 522
m | isteyerek 102 295 223 382 334 344 430 504
B | Taomsnamayan 0 0 65 40 40 121 152 117
Grafik 9. 2006-2013 Yillar1 Arasinda Bilgi Sizintisim Gergeklestirenlerin Durumu
Kaynak: InfoWatch  Analytical Center, Global Data Leakage Report 2013,
https://infowatch.com/analytics/reports/3641
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Bilgi sizint1 kanallar1 6nceki yil ile kiyaslandiginda network 7,1 oraninda, e-mail in

4,6 oraninda artig gosterdigi goriilmektedir.

Kasith/isteyerek Kazara/istemeyerek Ekipman kaybhirsizig:
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3'9%1 / s il » Anlik mesajlasma (ses,metin veyavideo)

» Tanimlanamayan

Grafik 11. 2013 yilinda gergeklesen Bilgi Sizintilarinin yapan kisi bakimindan sizint1 kanallari

Kaynak: InfoWatch  Analytical Center, Global Data Leakage Report 2013,
https://infowatch.com/analytics/reports/3641

Kazara bilgi sizintisinda Network (%19,2) ve e-mail (%15,7) ile géze carpmaktadir.
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3.4. TARIHTEKI BILGI SIZINTI VAKALARI
3.4.1 Watergate Skandah

Amerika Birlesik Devletleri'nin baskenti Washington’da 1972-1974 yillar arasinda

gelisen ve Bagkan Richard Nixon'in istifa etmesiyle sonuglanan siyasi bir skandaldir.

17 Haziran 1972 giini ABD'nin baskenti Washington'da Demokrat Parti genel
merkezinin de oldugu Watergate adli is hanina girmeye ¢alisan 5 kisinin tutuklanmasiyla
baslayan siiregte, zanlilarin Demokrat Parti merkezini dinlemek icin dinleyici yerlestirdigi
ortaya cikmisti. Siirdiirilen sorusturma hirsizlarin Nixon'in partisi olan Cumbhuriyetci
Parti ile baglantili olduklarini ve amaglarinin Demokratik Parti'nin telefonlarini gizlice

dinlemek tizere mikrofonlar yerlestirmek oldugunu ortaya koydu.

Yaklasik 2 yil siiren arastirma ve miicadeleler sonucunda dinleme emrini dénemin
ABD bagkant Cumbhuriyet¢i Partili Richard Nixon'm verdigi ortaya c¢ikinca, Nixon
8 Agustos 1974 tarihinde istifa ederek, Amerikan tarihinde bagkanliktan istifa eden ilk ve

tek baskan olmustur.

Washington Post gazetesi muhabirleri Woodward ve Bernstein, Watergate'in
dinlendigi haberini yayinlayan ilk gazeteciler olarak tarihe gectiler. Iki muhabir sonraki 2
yil boyunca da skandal ile ilgili cok 6zel bilgileri yayinlayarak, Nixon'un istifasina giden
siirecin hazirlanmasmin en 6nde gelen kahramanlari oldular. Ikili o dénemdeki tiim
haberlerini, adin1 "Deep Throat (derin girtlak)" diye yazdiklar1 bir kaynaga atfen
yayinladilar.

FBI’da ikinci adam olarak gorev yapan William Felt’in yillar sonra FBI Baskam
olamamaktan duydugu kirginlik iizerine bilgileri sizdirdig1 ortaya ¢ikti. Watergate krizinde,
William Felt tarafindan Washington Post’ta calisan gazeteciler Bob Woodward ile Carl
Bernstein’a saglanan sizdirmalar yaygin bir medya ilgisine yolagmis; Kongre oturumlarinin
televizyonda yayimlanarak milyonlarca izleyici tarafindan izlenmesine ve ayni zamanda,

onde gelen siyasi kisiliklerin baskan ve su¢ ortaklari hakkinda cezai sorusturma yapilmasi
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cagrilaria sebep olmustu. Bu siire¢ Nixon’u Agustos 1974’te istifa etmek zorunda

birakmustir.

"Derin Girtlak" esrari, gazetecilik tarihinin en iyi korunan sirlarindan biri olarak
gorlliiyordu. Haber kaynagi, Woodward'a verdigi ipuglart araciligiyla arastirmaci
gazeteciyi yonlendirmis, sorusturmanin derinlesmesini saglamisti. Derin Girtlagin kimligi,
yillardir spekiilasyonlara neden olmus, ¢esitli isimler ortaya atilmig, ancak son agiklamalara
kadar dogrulanmamuisti. Watergate skandali, 1972 se¢imleri 6ncesinde, Demokrat Parti'nin
Washington'daki Watergate binasinda bulunan genel merkezine dinleme cihaz1
yerlestirmeye calisan kisilerin cumhuriyetci parti ve CIA'yle baglantilart oldugu iddiasinin
sorusturulmaya baglamasiyla ortaya ¢ikti. Skandal nedeniyle istifa etmemekte direnen
Bagkan Richard Nixon sorusturmay1 rtbas etmeye calistiginin ortaya ¢ikmasinin ardindan
gorevinden ayrilmak zorunda kalmisti. Skandal, Amerikan tarihinde ilk bir Bagkan'in

gorevinden istifa etmesine neden olan olay olarak da anilmaktadir.
3.4.2 Wikileaks Olay1

Julian Assange onderligindeki WikiLeaks organizasyonu, ABD Disisleri Bakanligi
ve diinya genelindeki ABD biiyiikel¢ilikleri arasindaki ayrintili  yazigmalardan olusan
251.287 gizli belgenin bir onbellegini elde etti ve belgeleri yayinladi. Belgeleri bes biiyiik
gazetenin (El Pais, Le Monde, Der Spiegel, The Guardian ile The New York Times) destegi
altinda dagitt1 ve ilk 220 diplomatik belge 28 Kasim 2010 tarithinde yayimlandi. Belgelerin
yaklagik 100 bini "hizmete 06zel" (confidential), 15 bini "gizli" (secret) olarak
siiflandirilirken, "¢ok gizli" (top secret) sifatin1 tasiyan hicbir belge yaymlanmadi. ABD
Disisleri Bakanligi'min toplam 270 biiytikel¢ilik ve konsolosluklarla giinliik yazigsmalarina
dayanan belgeler iginde Washington'dan sonra 7918 belge ile en fazla belge ABD
Ankara biiyiikel¢iligi tarafindan hazirlananlardan olusmaktadir. Belgelerin ¢ogu, ABD ile
Orta Dogu tilkeleri arasindaki diplomatik iliskilere dayanmaktadir.

ABD'li diplomatlarin Washington'la yazismalarin1 Lady Gaga CD'sine kaydederek

bir¢ok iilke ve lider hakkinda ¢irkin ifadeleri iceren gizli belgeleri 'Wikileaks' araciligiyla
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diinyaya duyuran ABD ordusunda gorev yapan siradan bir er olan Onbasi Manning
olmustur. Onbas1 Manning ABD'nin 250 elgilik ve konsolosluguna ait 251 bin 287 gizli
belgeyi www.wikileaks.org adli siteye gondererek bu bilgilerin tiim diinyaya yayilmasini

saglamistir.

ABD, 11 Eyliil saldirilarinin ardindan kurumlar arasinda bilgi akisinda bir bosluk
olmamasi i¢in orduya ait Secret Internet Protocol Router Network (SIPRNet) adli internet
sistemini elgiliklerin de kullanimina agt1 ve tiim arsivleri birlestirdi. Irak’ta gérev yapan 22
yasindaki onbasi Bradley Manning SIPRNet iizerinden ABD'nin gizli diplomat

yazigsmalarini ve belgelerini bir CD’ye kopyalayarak, Wikileaks’a ulagtirmistir.

Manning, bilgileri nasil ele gegirdigini arkadasiyla yaptig1 bir internet sohbetinde
"Lady Gaga CD'sine benzer bir CD ile geldim. Miizigi sildim. Sonra da dosyalari

sikistirdim. Kimse bir seyden siiphelenmedi" diye anlatmistir.

Wikileaks 26 Temmuz'da Amerikan ordusunun 2004-2009 yillar1 arasinda
Afganistan Savasi'nda tutmus oldugu 92 bin belgeyi The Guardian, The New York Times
ve Der Spiegel gazeteleriyle birlikte agikladi. Bireysel olaylar da dahil olmak tizere dost
atesi ve sivil kayiplar hakkinda ayrintili bilgileri iceren belgelerin diinyaya yayilmasinin
hemen ardindan Manning, gorev yaptig1 Kuveyt'deki Camp Arfijan iisslinde tutuklandi. Su
anda Virjinya'da hapishanede bulunan Manning, askeri sirlar1 agikladigi i¢in 52 yil hapis

cezasi ile yargilanmaktadir.

[k énce Wikileaks olayr 6zelinde bilgi sizintisinin nasil gerceklestigini incelemek
gerekmekte. WikiLeaks olayinda iceriden sizmalara kars1 gerekli dnlemler alinmadigr i¢in
sizmalarin tamami bilinemiyor. Sadece Bradley Manning adindaki ABD ordusunda gorevli

istihbarat uzmani, arkadasi oldugunu diisiindiigli birinin ihbar1 sonucunda yakalanmistir.

Ancak Wikileaks ile ilgili diger sizmalarin da igeriden yapildigina kesin goziiyle
bakiliyor. Zira sizan bilgiler, SIPRNet adindaki internetten bagimsiz ve disaridan saldirilara

kars1 en {ist diizeyde gilivenli olan ABD devletine ait bir agdan calindi. Bu da gosteriyor ki
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disaridan gelen tehditlere yonelik mevcut gilivenlik ¢oziimleri ne kadar sofistike olursa
olsun bilgi sizintis1 s6z konusu oldugunda bu 6nlemler tamamen yetersiz kaliyor. Bilgileri
sizdiran istihbarat gorevlisi Bradley Manning ise su sekilde bir agiklama yapiyor.
”Uzerinde 'Lady Gaga' gibi bisey yazan bir yeniden yazilabilir CD ile gelecegim... miizigi
sil... sonra ayr1 bir sikistirilmis dosya yap. Kimse hicbir seyden siiphelenmedi...
Muhtemelen ABD tarihinin en genis bilgi dokintisiinii sizdirirken Lady Gaga'nin

“Telephone” sarkisini dinleyip dudaklarimi oynatryordum.” (Oguz, 2012).
3.4.3.Edward Snowden’in Sizintilar1

Amerikali bilgisayar uzmani, eski Merkezi Istihbarat Teskilat: (CIA) ve eski Ulusal
Giivenlik Dairesi (NSA) calisani olan Edward Joseph Snowden Haziran 2013 te NSA’ye ait

gizli belgeleri ifsa ederek ABD tarihindeki en 6nemli sizintiya imzasini atmistir.

Tam adi Edward Joseph Snowden olan 1983 dogumlu ve Amerikan Ulusal
Giivenlik Dairesi (NSA) ve Merkezi Haberalma Teskilati (CIA) gorevlisi olan Edward
Snowden’in diinya siyasetinin giindemine oturmasinin temel sebebi; Amerikan devletinin
bu iki glivenlik kurumunda teknik eleman (sistem miihendisi ve benzeri gorevler) olarak
gbrev yapan Snowden’in Amerikan ve Ingiliz istihbarat servislerinin kullandig: kitle takip

programlarin1 kamuoyuna agiklamasidir.

2013 Yilimin Haziran ayinda The Guardian Gazetesi ile baslayip toplamda binlerce
gizli dokiimanlar1 basina sizdiran Amerikan Bilgisayar Uzmani, eski Merkezi Istihbarat
Teskilati (CIA) ve eski Ulusal Giivenlik Dairesi (NSA) c¢alisan1 olan Edward Joseph
Snowden vasitastyla daha énce CIA, FBI gibi sik duymadigimiz bir Istihbarat kurulusunu

tanimis olduk.

Ortaya sagilan bilgilerle NSA’nin Amerikan filmlerinden ¢ok da asina oldugumuz
CIA ve FBI gibi istihbarat kuruluslarindan iistiin, Golge bir Orgiit ve biinyesinde 50.000

personeli calistiran, kimsenin bilmedigi, hadkim olmadig1 bir gilice sahip oldugunu ve
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Amerika’nin iginde ve disinda operasyon yapabilen, yasalar karsisinda korunan ve

demokrasinin ulagamadigi bir giice sahip bir 6rgiit oldugunu 6grendik.

2013 yilindan itibaren, Snowden vasitasiyla yillardir sir olarak kalan bu kurumun
organize yapisi ve islevleri su yliziine ¢ikmaya baslamistir. Bu kurumun; 35 devlet baskani,
IMF Baskan1 ve Papa dahil 66 dil ve lehgeleriyle milyonlarca insan1 Gdylesine ileri bir
teknoloji ve Oylesine kiiresel bir giicle kimseye fark ettirmeden dinledigi ortaya ¢ikinca bu

kurum herkesin dikkatini ¢cekmeye baslamistir.

ABD'nin en c¢ok istihbarat toplayan teskilati oldugu tahmin edilen bu teskilatin
biinyesinde ¢alistirdig1 entelektiiel sermaye olan insanin, Bilgi Giivenligine bu denli 6nem
verip 60 yildan fazla bir zamanda kurumun yapisini ve islevlerini disar1 ifsa etmeme

konusundaki bagarisindaki etkenler gézlerden kagmamustir.

Bunun yani sira bdylesine ileri teknoloji ve kiiresel giice sahip olan bu kurumun
Bilgi Giivenligindeki hassasiyetine ragmen Entelektiiel bir Sermaye olan insan, Snowden
orneginde oldugu gibi Kurumdaki en gizli bilgileri ifsa edebilecek yetenege sahip oldugu

gOriilmiistiir.
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DORDUNCU BOLUM

BIiLGi GUVENLIGINDEKI VERI SIZINTILARININ
ONLENMESINE YONELIK BiR MODEL ONERISi

4.1 MODELIN ONEMIi VE AMACI

Kurumlar i¢in prestij ve maddi kazan¢ anlamina gelen bilginin yetkisiz kisiler
tarafindan erisimine engel olmak i¢in alinmasi gereken birtakim 6nlemler vardir. Bugiine
kadar tespit edilen kurumlardaki bilgi sizmtilarmin sebepleri incelendiginde Insan
giivenligi, fiziki ve ¢evresel giivenlik ve bilisim sistemlerinin giivenligi olmak iizere 3
temel faktoriin goze carptigr goriilmektedir. Asagidaki sekilde bir kurumun igerisindeki
bilginin muhafaza edildigi katmanlar ve bu katmanlardan sizmamasi i¢in alinmas1 gereken

ana tedbirler gosterilmistir.
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Fiziksel Sinir Guvenligi
(Kart kontrolli giris, duvarlar, glivenlik gérevlisi

Guvenlik seviyesi
yiksekolan yerlere
sinirl erigim

{Virtual Firewall, kablosuz erisi

3ilgi Sizinti
Kanallarinin kapatiimasi

Igerik filtreleme uygulamal
{Anti-viris, Anti-Malware, Al

Hassas noktalann Bilgi Gvenligi Politikasi

kamera ile gozetimi

Ziyaretgcilerin siki takibi

Saldinlara karsi givenlikli erisi;F

altyapisi
Guvenligi)

Veri kaybl 6nleme
‘uygulamalan({DLP)

ki adam kural"

Ag erisim guvenligi .
altyapisinin kurulmasi Kritik odalarda siklikla

Bocek aramasi

Ceptelefonu, kamera,

bilgisayar, USB, CD vb.
kontrollii girig-cikisi

Sekil 6: Kurumdaki Bilginin Muhafaza Edildigi Katmanlar

Bilgi sizintis1 ile ilgili bugiline kadar yapilan c¢aligmalar incelendiginde, her
caligmanin bir ya da birka¢ konu iizerinde yogunlastigi goriilmektedir. Bilgi sizintisinin
kurumlardan uzak tutulmasina yonelik; hatalarin neler oldugu ve muhtemel sonuglarin
kuruma verdigi zararlar hakkinda bir risk degerlendirme ¢aligmasinin olmadigi

goriilmektedir.

Bugiine kadar saglik, havacilik ve farkli sektorlerde kullanilan bir risk
degerlendirme modiilii olan Bowtie modeli ile bilgi glivenligindeki sizintilarin neler oldugu
ayrintili bir sekilde incelenmis ve bu sizintilar1 6nlemek i¢in ne gibi tedbirlerin alinmasi
gerektigi gorsel olarak siralanmigtir. Elde edilen bu modiiliin kurumlarda veya isletmelerde

uygulanmasi ile bilgi sizintilarinin azalacag1 degerlendirilmektedir.
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4.2 BOWTIE RiSK DEGERLENDIRME METODU

Kurumlarda bilgi giivenligi yonetimi sisteminin etkin ve basarili bir bigimde
olusturulmas: ve yonetilmesinde, risk yonetimi zorunlu ve hayati yap: taslarindan birisi
olmaktadir. ISO 27001 basta olmak iizere, ilgili tim bilgi giivenligi standartlari ve
yonetmeliklerinde, bilgi giivenligi risk analizi, 6l¢iimii ve degerlendirmesi en 6ncelikli ve
onemli asamalardan birisi olarak kabul edilmektedir (Dhillon, 2007).

Risk yonetimi, risklerin olusma olasiliklarini veya olusan risklerin etkilerini
azaltacak ya da riskleri tamamen ortadan kaldiracak her tiirlii eylem olarak tanimlanabilir.
Bir baska deyisle, risk yonetimi karar vericilerin riski azaltmak veya ortadan kaldirmak
tizere yararlandiklari yol veya yontemlerdir (Cadoglu, 2000). Bu tanim, risk yonetiminin
hedeflerini de ortaya koymaktadir. Risk yonetimi iki énemli asamadan olusur. Mevcut
durumun incelenmesi, bilgi varliklarinin gizlilik, biitiinliik ve kullanilabilirlik bilesenlerine
kars1 zarar verebilecek tehditlerin belirlenmesi ve bu tehditlerin kullanabilecekleri zayif
noktalarin ortaya listelenmesinden olusan risk analizi birinci asamadir. ikinci asamada risk
alma istegine bagli olarak risk islemesi siireci yer alir. Risk islemesi iginde dort farkh
secenek yer almaktadir. Riskten kaginma, riske neden olan tehdidin ortadan kaldirilarak
riskin tiimiiyle yok edilmesidir. Riski azaltma, ilgili tehdidin ortaya ¢ikma olasiligini
ve/veya ortaya ¢ikmasi durumunda kuruma olan olumsuz etkisinin azaltilmasidir (1SO /
IEC, 2005).

Papyon Semasi olarak Tiirk¢eye cevirebilecegimiz Bowtie risk analiz semasi, bir
tehlike ya da risk olusmadan Once risklerin tanimlanarak bunlar i¢in alinmasi gereken

tedbirlerin bir semada gosterilmesidir.

Papyon diyagrami isletmelerde balik kil¢ig1, hata agacit metodolojisi ve olay agac
analizi gibi risk analiz yontemlerinden birisidir. Diinyada Shell gibi bircok biiyiik
isletmelerde kullanilan ve olumlu sonuglarin alindig1 gorsel ve anlagilir bir diyagramdir.
Diyagramin merkezinde muhtemel tehlike veya risk vardir. Papyonun sol tarafi, bahsi

gecen tehlike ve riske neden olabilecek muhtemel sebeplerin toplamini gosterir.
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Diyagramin sol tarafina eklenen dikey bariyerler, tehlike veya risk olusumunu engelleyen
ya da kontrol altina alan faktorleri igerir. Papyonun sag tarafi ise, muhtemel tehlike ve
riskin sonuglarindan dogabilecek istenmeyen sonuglarin grafiksel goriintiisii bulunmaktadir.
Diyagramin sag tarafina eklenen dikey bariyerler, istenmeyen sonuglar1 engelleyen,
siirlayabilen ya da kontrol altina alan faktorleri igerir. Kisaca, meydana gelmesini arzu
etmedigimiz olast olayin sebep ve sonuglarinin analiz edilerek gerekli tedbirlerin
alinmasindan ibaret olan bowtie modeli merkezinde kritik olay, solunda hata agaci ve

saginda olay agacinin bulundugu yontem olarak ifade edilir.

Burada merkezde gosterilen bir tehlike veya bir risk olabilir. Risk analizinin en
onemli gorevi bu baslangi¢ olaymi iyi bir sekilde tanimlamaktir. Sekil 7’nin sol tarafinda
olaymin olmasina sebep olabilecek unsurlar yer alirken, sag tarafinda ise olaymin olasi
sonuglar1 yer almaktadir. Sol tarafta dikey olarak yazili olanlar sebeplerin olusmasina engel
olabilecek ya da olma olasiligini azaltabilecek tedbirlerdir. Sag tarafta dikey olarak yazili
olan bariyerler ise olayin olasi ciddi sonuglarindan kagiabilmek i¢in alinabilecek tedbirleri

belirtmektedir.
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gereken tedbirler

Sekil 7: Ornek Bowtie (Papyon) Diyagrami

Kaynak: The Bowtie Model in Medication Safety Risk Analysis den uyarlanmistir. Application of
the Bowtie Model in Medication Safety Risk Analysis Consecutive Experience in Two Hospitals in the
Netherlands, Peter C. Wierenga,1 Loraine Lie-A-Huen, Sophia E. de Rooij, Niek S. Klazinga, Henk-Jan
Guchelaar and Susanne M. Smorenburg.

Bugiine kadar kurumlarda ve isletmelerde gergeklesen bilgi sizinti vakalari ve
istatislikler incelendiginde ve bilgi sizinti nedenlerinin ayrintilarina inildigi zaman

asagidaki 10 etkenin sizintiya neden olan temel faktorler oldugu gézlemlenmistir. Bunlar;
1. Ise alirken dogru ve giivenilir personelin alinmamasi
2. Fiziki ve Cevresel Giivenlik Zaafiyeti
3. Kurumda Bilgi Giivenligi Farkindaliginin Olugsmamasi
4. Orgiitsel Sinizmin Kurumda Hakim Olmas1
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5. Kurumsal Aidiyetin Olusmamasi

6. Cezai Miieyyidelerin Bilinmemesi veya Onemsenmemesi

7. Bilisim Sistemlerindeki Zaafiyet

8. Bilgi Sizint1 Kanallarin1 Kapatmamak

9. Hassas Bilgilerin Sistemde Kriptolu/Sifreli Olarak Bulunmamasi

10. Kurumdan Ayrilan Personelin Bilgi Giivenligi Konusunda Dikkatsizligi

Kurumlardaki bilgi sizintisina sebep olan bu 10 faktér Bowtie risk analiz semast ile

risk analizi yapilmis ve alinmasi gereken tedbirler asagidaki semada gosterilmistir.
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4.2.1 Ise Alirken Personelin Giivenilirliginin Yeterince Tespit Edilememesi

Bilgi giivenligi ile ilgili olarak yazilim, donanim ve fiziki teknik Onlemlerin
alinmasinin yaninda, giivenlikte en Onemli faktér olan insan faktorii de gbz Oniine
alinmalidir. Gilivenlik sistemlerinin en zayif noktasini olusturan insan faktori, bilgi

giivenliginde gilivenlik zincirinin en zayif halkasini olusturmaktadir.

Kurum tarafindan, personelin istthdam oOncesi, ¢aligma esnasinda ve istihdamin
sonlandirilmasi veya degistirilmesi asamalarinda almasi gereken tedbirlerin neler oldugu

belirlenmelidir.

Dogru ve giivenilir personelin kuruma alinmasi, personelin bilgi giivenligi ve
farkindalik ile ilgili kurumda gerekli egitimleri alip uygulamasi, bilgi giivenligi ihlallerinde
maruz kalacagi cezai miieyyideleri bilmesi, Orgiitsel sinizmden uzak ve gilivene dayal
isleyen kurumundan tatmin olmasi, ¢alistigt kurumuna kars1 aidiyetin olusmus olmasi ve en
son olarak da kurumdan ayrilirken bilgi giivenligi konusunda gostermis oldugu hassasiyetle

insan faktoriiniin verecegi zararlar1 asgariye indirebiliriz.

Bilgi sizintisina engel olmak igin gilivenilir insan faktoriiniin kurumdaki yeri
Sekil 9°da gosterilmistir. Glivenilir personeli ise almakla baslayan siire¢, 3 temel unsur
(Egitim, Ceza, Kurumu sevme) iizerine kurulan kurum ortamindan Bilgi Giivenligindeki

hassasiyeti kurumdan ayrilirken de devam ettiren personelle neticelenmektedir.
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Guvenilir personeliise almak

* Psikolojik testler

= Poligraf testleri

* Damnismanhk Sirketlerinden
faydalanma

= Argiv aragtirmasi ve Givenlik
Sorusmasimin daha titiz yapilmasi

= Kurum liderlerinin fikir yapisina
uygun personelden ziyade tarafsiz
ve kabiliyete gore personel

Bilgi Guvenligi
Farkindaligr olusturma

Cezai Mieyyidelerin
Bilinmesi ve
onemsenmesi

Kurumdan ayrilan
personelin Bilgi
Guvenligi Konusundaki
hassasiyeti
s Ticari Sirlanin Korunmasi
#Erisim yetkilerinin kaldinlmasi

Orgiitsel Sinizmden
vzak bir kurum

Kurumsal Aidiyet

Sekil 9: Bilgi Sizintisina Engel Olmak I¢in Giivenilir Insan Faktériiniin Kurumdaki Yeri

Teknik giivenligin en st seviyede tutuldugu kurumlarin mutlaka kaliteli, i1yi
yetismis ve secilmis insanlara ihtiyact vardir. Isletmenin stratejik amaclarina ve
beklentilerine ulasmasinda biiyiik bir yer teskil eden personel se¢imi ve alimi igletme igin
cok biiyiilk 6neme haizdir. Profesyonel kisilerce yapilan dogru ve adil bir personel se¢imi,
dogru isler i¢in dogru adaylarin tespit edilmesini ve kurumsal performansin artmasini
saglayacaktir. Isletmelerin personel segimlerinde en sik kullandiklar1 yontemlerden biri de
miilakattir. Adaylarin belirli 6zelliklerinin saptanmasi i¢in yapilan bu goériismenin zeka,
bilgi, dikkat, karar verme ve sorun ¢dzme gibi niteliklerin yani1 sira giivenilirlik, orgiite
baghilik ve duyarlilik gibi nitelikleride ortaya ¢ikarmasi igletmenin personelden en iist
diizeyde yararlanmasini saglayacaktir. Tespit edilmesi zor olan bu ozelliklerin agiga
cikartilabilmesi i¢in, insan davraniginin sayisiz boyutlarini 6lgmek amaciyla gelistirilen

psikoteknik yontemlerden personel seciminde faydalanmak gerekmektedir.
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Insan kaynaklari ydnetiminin belki de en 6nemli fonksiyonlarindan birisi personel
se¢me siirecidir. icinde yasadigimiz bilgi ¢aginda yiiksek nitelikli insan kaynaginin érgiitler
acisindan onemi son derece artmistir. Son yillarda 6zellikle bilgi is¢iligine ve entelektiiel
sermayeye verilen dnem, insan1 en 6nemli {iretim faktorii haline getirmistir. Insanin en
onemli rekabet dayanagi haline gelmesiyle orgiitler, bu yiikselen degeri elde etme ve tutma
cabalarin1 yogunlastirmaktadirlar. Se¢gme islemiyle verilecek olan kararin dogru ya da
yanlis olmasi yalnizca ise alinan kisiyi degil, tiim oOrgiitii etkileyecektir. Bu etki 6zellikle
yonetim kademesine alinacak personel de daha da belirginlesir. Is icin uygun niteliklere
sahip personelin ise alinmasiyla, bu kisinin diger personele, isine ve genelde orgilite karsi
tutum ve davraniglart olumlu ve yapict yonde olurken, uygun olmayan se¢im ve atamalar,
genellikle huzursuzluga, moral bozukluguna ve sonu¢ olarak isten ayrilmalar nedeniyle

yiiksek bir personel devir oranina yol agmaktadir (Yelboga,2008).

Bir orgiitiin en 6nemli unsuru olan personelin, nitelik ve nicelik bakimindan is ve
isyerine uygunlugu, o Orgiitin basarisinda etkin bir rol oynar. Bu nedenle, orgiitler
kendilerine en uygun nitelik ve sayidaki elemanin kazandirilmasi konusunda politikasini
belirlemeli ve personel se¢im sistemini kurmalidirlar. Se¢im silirecinin basariyla
yiriitilmesi ve en uygun adayin ise alinmasi, kisi-is uyumunun gergeklestirilmesi
isletmenin temel hedeflerinden birisi olmak durumundadir. Bu hedefe ulasabilmek ig¢in bati
iilkelerindeki isletmelerin birgogu yeni yaklasim ve teknikleri uygulamakta ve uzun
yillardan beri psikolojik testlerden faydalanmaktadirlar. Testler psikolojik dlgme araglaridir
ve bireylerin simdiki davranislarini 6lgerek gelecekteki davraniglar ile ilgili kestirimde

bulunurlar (Yelboga,2008).

Her alanda ihtiya¢ duyulan personel se¢imi ve alimi, kurumun/kurulusun amaclari
ve hedefi dogrultusunda temel ve tartismasiz ¢ok 6nemli bir konudur. Dogru anlasilmast,
uygun metodlarin secilmesi ve uygulanmasi durumunda kurumun/kurulusun stratejik

amaglar1 ve beklentilerine ulagsmasi i¢in biiyiik bir 5neme sahiptir (Altun ve Kovanci,2004).
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ifsa edilmesiyle iilkenin giivenligini tehlikeye diisiirecek Savunma, Giivenlik ve
Istihbarat kadrolarinda gorev alan veya alacak kisilerin giivenilirliklerini ve uygunluklarin
belirlemek i¢in kuruma personel alimlarinda yalan makinasi uygulamasi dahil degisik

teknik ve yontemler kullanilmalidir.

NSA gibi istihbarat teskilatlar1 uzun siiredir poligrafi (yalan makinasi) kuruma

basvuran tiim adaylarin ig goriismelerinde kullanmaktadir.

CIA, FBI ve biiylik istihbarat tegkilatlarinin da poligrafi kullandiklar1 bilinmektedir.
Hiikiimet yetkililileri tarafindan Amerika’da yilda yaklasik 70.000 personelin is
basvurusunda ya da mahkeme tarafindan taleple yalan makinasi tarafindan miilakata tabi

tutulduklar belirtilmektedir.

Yalan makinas1 ya da diger adiyla poligraf temel olarak kan basinci ve nabiz
atisindaki artig gibi adrenalin yan etkilerini 6lgerek personelin yalan sdyleyip sdylemedigini
tespit etmeye calisan bir alet olarak tanimlanabilir. Is gériismelerinde personele baglanarak
sorulan sorulara vermis oldugu cevaplardaki vucudunun tepkisiyle sahsin dogrulugu

sorgulanabilmektedir.

Cok yakin zamanlara kadar ve bugiin yetkili bir yere gelmenin yolu, ¢cogunlukla bir
siyasi ya da bir parti yetkilisine, ¢ikar birligi i¢in kurulmus bir dernege ya da benzer bir
kurulusun etkisine, bazen Kkisisel iliskilere, hatta riisvet ve karsilikli ¢ikar iligkisine
dayalidir. Insanlhik tarihi, dogru bilgi ve beceriyle donatilmamis insanlara verilen
yetkilerden dolay1 c¢ekilen acilarla doludur. Tarih kitaplarimiz, 06zellikle Osmanli
doneminde, yeteneksiz ve bilgisiz yOneticilerin neden oldugu toplumsal felaketlerin

oykiileriyle motiflenmistir (Demirsoy, 1995).

Toplumlarda bireylerin iyi yetistirilmesi tartismasiz 6zlenecek bir durumdur. Fakat
bundan daha Onemlisi, bilgili ve yaratici insanlarin secilerek, olmasi gereken yerlere
ulagmalar1 i¢in uygun sistemin kurulmasidir. Cagdas ve gelismis iilkelerde, toplumu

yonlendirecek ve lokomotif gorevi yapacak yerlere yetenek ve beceri ve keza bilgi birikimi
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bakimindan {stliin insanlar girerken, az gelismis toplumlarda c¢ok defa bilgiyle degil
kurnazligiyla 6n plana ¢ikanlar girer. Boylece bilgi gbz oniline alinmadigi i¢in bir yandan
dogru se¢im yapilamaz, yetenek géz Oniine alinmadigi i¢in de diger taraftan yaratici tip
olusturulamaz ve sonugta toplum sorunlarini ¢ézemez, hatta bilgisizligin ve kurnazligin
dogurdugu yeni sorunlarla bogusmaya baglar. (Demirsoy, 1995). Bu sakincanin ortadan
kaldirilmasi ve toplumun dogru yonlendirilmesi icin bilgili ve yetenekli insanlarin se¢imi

konusunda liyakata dayal1 bir sistemin kurulmasi gereklidir.

Kurum ve kuruluslarin personel alimlarinda siyasi istismarlardan kurtarilarak
tamamiyle gorevin gerektirdiklerini yerine getirebilecek liyakata, yetenek ve beceriye sahip

personelin se¢imine dayali bir sistemin kurulmasi saglanmalidir.

Kurum liderlerinin fikri yapisina uygun personel alma gayreti giivenilir personel
arayisint arka plana itmektedir. Personel secimlerinin kurum liderlerinin fikri yapisina
uygunluktan ziyade yetenek ve kadronun gerektirdiklerini yerine getirebilecek kabiliyette
giivenilir personelin se¢ilmesi ile saglanmalidir. Bunun aksi gerceklestiginde kurum fikir
yapis1 ayni olan ya da ayn1 gibi goziiken yeteneksiz ve giivensiz personel yiginina donerek

kurum asil iglevini yerine getirmekte zorluk ¢ekecektir.

Adayin is i¢in gerekli olan niteliklere ne Ol¢iide sahip oldugunu tespit etmeye
calisan miilakat: yapacak kisilerin profesyonel olmalar1 gerekmektekdir. Ust diizey yonetici
alimlarinda Danigmanlik Sirketlerin uzman personelinden faydalanilmalidir. Amerika’da bu
tir miilakatlarda McKinsey&Company gibi danismanlik sirketleri tarafindan tarafsiz bir

sekilde dogru islere uygun personel se¢imi yapilmaktadir.

Emniyet, Istihbarat, Askeri Kurumlar ve Disisleri gibi kritik kadrolara personel
alimlarinda yiiriitiilen arsiv aragtirmast ve gilivenlik sorusturmasinin daha kapsamli
yapilmasi saglanmalidir. Her ne kadar kuruma girdiginde tiim bu engelleri asan personel bir
siire sonra kurum igerisinde calisipta baska {lilke, rakip kurum ve Orgiitlerin masasi
olabilmektedir. Yabanci istihbarat orgiitleri tarafindan ya da rakip firma tarafindan, hedef

kurum igerisinde cesitli ideolojik, para, cinsellik, makam-mevki vb. usulleri kullanilarak
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zaafi olan insanlar tespit edilir ve bunlar vasitastyla kurumdan bilgi sizdirmalar1 saglanir.
Bunun i¢in bu arastirma ve sorusturmanin kuruma girdikten sonrada devam etmesi
gerekmektedir. Zaman zaman gerek duyulan personelin giivenirligi degisik tekniklerle

yeniden gézden gegirilmelidir.
4.2.2 Fiziki ve Cevresel Giivenlik Sistemindeki Yetersizlikler

En hassas bilgileri iginde barindiran bir kurum/isletme i¢in bilginin muhafazasi
oldukca 6nem arz etmektedir. Bilgi glivenliginin baslangi¢ noktasi sayilan fiziki ve ¢evresel
giivenlikte almis oldugumuz siki tedbirler kurumdaki bilgiye ulagsmayir daha da

zorlagtiracaktir.

Kurumdaki bilgi giivenliginin ilk agamasi olan fiziki ve ¢evresel giivenligin amaci
kuruma yetkisiz erisimlerin engellenmesi ve bilgi varliklarinin hirsizliga ve her tiirli

tehlikelere kars1 korunup gerekli tedbirlerin alinmasidir.

Bu kapsamda hassas/gizli veri ve bilgilerin muhafaza edildigi ortamlarin giivenlik
kameralar1 ile 24 saat izlenerek kurum igerisinde belli yerlere sadece yetkili personelin
girisine izin verecek sekilde kontrol mekanizmalari kurulmalhidir. Bilginin muhafaza
edildigi yerin, bilginin igerigi ve gizlilik derecesiyle dogru orantili bir koruma tedbirlerinin
alinmas1 gerekmektedir. Bilginin korundugu bolgeye giris ve cikista bilginin icerigi ve
gizlilik derecesine uygun sinirlamalarin getirilmesi gerekir. Bu bolgelere giren ve ¢ikarilan
evrak, dokiiman ve elektronik kopya imkam saglayan malzemelerin siki kontrol altina
alinmasi saglanmalidir. Ziyaretcilerin kuruma giris ve ¢ikislar1 kontrol altina alinmali ve

hassas bilgilerin bulundugu alanlar ziyaretcilerin erisimine kapatilmalidir.

Kuruma giris ve ¢ikislarin kontrol altina alinmas1 maksadiyla fiziki giivenligin karth
gecis imkani saglayan turnike sistemleri ile desteklenmesi gerekmektedir. Giivenlik

seviyesi yiiksek olan yerlere sadece girmeye yetkili personele sinirl erigim taninmalidir.

Cep telefonu, kamera, bilgisayar, USB, CD vb. malzemelerin kuruma giris ve ¢ikisi

kontrollii olmalidir.
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Toplanti ve yoOnetici odalarina sirket sirlarint 6grenmek isteyenler tarafindan
habersiz ve gizli bir sekilde yerlestirilen ve bocek diye tabir edilen casus sistemlere karsi

sik sik bocek aramasi yapilmaldir.

Elektrikle calisan her cihaz elektromanyetik yayilimda bulundugundan bu
yayinlanan dalgalarin ele gegirilmesi prensibine dayanan arastirmalarin biitiiniinii igeren
TEMPEST in ¢ok gizli ve hassas bilgilerini korumak isteyen kurum ve isletmelerin ¢ok
dikkat etmesi gercken bir unsurdur. TEMPEST kagaklar uzak mesafelerden elde edilip

gerekli ¢ozlimlemesi yapildigi zaman ortaya anlamli bir bilgi ¢ikabilir.

TEMPEST konusu, bu kagaklarin kontrol edilmesini ve bu nedenle olusabilecek
giivenlik ihlallerinin asgari seviyelere indirilmesini saglar. Bu nedenle gizli nitelikli
bilgileri islerken TEMPEST standart ve ydnergelerine azami riayet edilmelidir. Ozellikle
gizlilik dereceli bilgilerin yogun olarak islendigi kurumlarda TEMPEST farkindaliginin
yaratilmasi maksadiyla egitimler verilmeli ve bu kurumlarin TEMPEST denetimleri,
olusturulacak denetleme birimleri tarafindan diizenli olarak yapilmalidir. Bina TEMPEST
degerlerine uygun cihazlar seg¢ilmeli, olusabilecek elektromanyetik kacaklara karst

filtreleme ve ekranlama teknolojileri ile gerekli tedbirler alinmalidir (Sevim ve dig,2013).

Kurumlarda ve isletmelerde kullanilan bilgi, belge, evrak, dokiiman ve
malzemelerin, rakip firma ya da diismanin eline gegmesine veya yetkili olmayan personel
tarafindan niifuz edilmesini 6grenmek icin bu belgelere gizlilik derecesi verilmeli ve buna

gore islem yapilmalidir.
4.2.3 Kurumlarda Bilgi Giivenligi Farkindaliimin Olusmamasi

Bir kurumun bilisim giivenligi agisindan kars1 karsiya bulundugu riskleri azaltmada
kullanilmas: gereken ana yontemlerden biri egitimdir. Bilgi sistemlerini kullanan
kullanicilarin, bilgi giivenligi konusunda egitimlerle bilinglendirilmesi, onlarmn bir giivenlik
boslugu olmasini ve kurum agisindan risk olusturacak bir etken olmalar1 olasiligini en aza

indirecektir (Moffett, 1990).
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Kurumlardan bilingsiz bir sekilde sizan bilgi sizint1 oran1 azimsanmayacak oranda
olunca bununla ilgili tedbirlerin alinmasi kurumun menfaatine bir ¢aligmadir. Bilgi
eksikliginden kaynaklanan insan hatalarin1 minimize edecek, teknolojinin yanlis kullanilma
riskini azaltacak, bireylerin bilgi giivenligi tehditlerinden haberdar edecek bir bilgi
giivenligi farkindaligt olusturmak kurum igin kritik bir éneme sahiptir. Farkindalik ile
kurumun yoneticisinden en alt kademede c¢alisanina kadar bilgi gilivenligi bilinci
olusturularak, kurumun ticari sirlarin neler oldugu, hangi bilgilerin korunmasi gerektigi,
bunlarin ne tiir tehditlere kars1 nasil korunmasi gerektigi hususunda bilinglendirme saglanir.
Bu donanima sahip personelin bilingsiz hata yaparak kurumdan bilgi sizdirmasi oldukca

zorlagacaktir.

Bunu saglamanin yolu kurumsal bir farkindalik programi olusturmak ve bunu belirli
donemlerde veya farkli yontemlerle calisan zihinlerde aktif bir sekilde tutacak sekilde
bilinglendirme ¢aligmalarin1 yapmaktan ge¢mektedir. Kurumlarda bilginin paylasildigi
bireylerin yapabilecekleri ¢ok kiiclik hatalar, dikkatsizlikler, bilingli ya da bilingsiz
yapilabilecek her tiirlii suistimaller teknik anlamda alinan tiim giivenlik dnlemlerini bosa
cikaracaktir. Bu nedenle kurumlar, gilinlimiiz sartlarina uygun bir farkindalik olusturmak

zorundadirlar (Sahinaslan ve dig.,2009).

2007 yilindaki kurum i¢inde bilingli ya da bilingsiz bir sekilde yapilan giivenlik
istismarlart %59’ den 2008 yilinda bu durum bilgi giivenligi farkindalik caligmalart ile
%44°de kadar diistirtilebildigi gézlemlenmektedir. Yine etkin bilgi giivenlik olaylarina ait
yiizdelik dilimler incelendiginde en biiylik tehdit unsurunu i¢ tehditler oldugu
gorilmektedir. Bu durum insan faktoriiniin kurum icin Onemini ag¢ik bir sekilde

gostermektedir (2008 CSI Computer Crime & Security Survey ).

Bilgi Giivenligi farkindaligini olusturmanin ana yolu kurumda en iist seviyedeki
yonetimden en alt seviyedeki calisana hatta tedarikg¢ilere kadar calisanlarin gorev ve
pozisyonlar1 da dikkate alinarak ihtiyag ve beklentilere gore farkli egitim ve farkindalik

programlar1 hazirlanmali ve egitimler diizenlenmelidir. Bu egitimler bir calisan ise
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basladiginda verilen oryantasyon egitimlerinin ayrilmaz bir parcasi olarak diistintilmeli ve
mutlaka her calisana en az bir kez verilmelidir. Daha sonraki donemlerde ise ¢alisana
planlanmis almasi gereken diger egitimler diizenli olarak verilmedir (Sahinaslan ve
dig.,2009).

Kurumlarda uygulanan bilgi giivenligi farkindalik egitiminin kurumun bilgi
giivenligi politikasinin ne oldugu, ticari sirlarin neler oldugu, sosyal miihendislik
konusunda nelere dikkat edilmesi gerektigi, viriisler vb. konularimi ihtiva etmesi

gerekmektedir.

Personelin parola giivenligi konusunda duyarli olmasi saglanmalidir. Ozellikle
kolay tahmin edilmeyen gii¢lii parolalarin kullanilmasi gerektigi, kullanilan parolalarin
baskalar1 ile paylasilmamas1 gerektigi ve parolalarin unutulmamasi i¢in her hangi bir yerde

yazilma yanlisindan uzak durulmasi gerektigi bu egitimlerde vurgulanmalidir.

10 Temmuz- 4 Agustos 2008 tarihleri arasinda kurumlarda ve isletmelerde bilgi
teknolojilerini kullanan personelin bilgi giivenligindeki farkindaligin tespit etmek maksadi
ile 10 farkl tilkede 1009 siradan kullanici ve 1011 yetkili kullanici ile bir ag teknolojileri
sirketi olan CISCO tarafindan online olarak anket yapilmistir. Yapilan bu anket neticesinde
Cin’deki siradan ve yetkili kullanicilarin bilgi giivenligi konusunda daha duyarli olduklari

tespit edilmistir.
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Kaynak: CISCO Systems, Data Leakage Worldwide: The Effectiveness of Corporate Security

Policies, August 2008

Yapilan bu ankete gore; bilgi giivenligi politikalarindaki ihlallerin en sik rastlanan

neticesinin sisteme viriisiin bulagmasi ve bilgiye yetkisiz erisim oldugu tespit edilmistir.
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Kaynak: CISCO Systems, Data Leakage Worldwide: The Effectiveness of Corporate Security
Policies, August 2008

Anket neticesinde sistem yoneticilerine gore siradan kullanicilarinin bilgi giivenligi
politikalarint ihlal etme nedenlerinin arasinda ilk sirayr ‘‘endiselenecek bir riskin

olmadigini diisiinmeleri’’ almaktadir.
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Kaynak: CISCO Systems, Data Leakage Worldwide: The Effectiveness of Corporate Security
Policies, August 2008

4.2.4 Orgiitsel sinizmin Kurumda Hikim Olmasi

Kiiresellesmenin, tim diinyay1 sardigi ve iilkeler arasindaki sinirlarin ortadan
kalkarak, adeta diinya genelinde bir yerellesmeye dogru gidildigi glinlimiizde artik orgiitler
her zamankinden daha zor kosullari barindiran bir rekabet ortaminda faaliyetlerini
stirdiirmektedirler. Yasanan siyasal, ekonomik ve sosyal gelismeler, bu siireci daha da zorlu
ve sikintili bir siire¢ haline getirmektedir. Boylesi bir kiiresel rekabet ortaminin hiikiim
stirdiigii bir ortamda misyonu ve vizyonu ne olursa olsun her Orgiitii, basariya gotiirecek

unsurlarin baginda insan kaynaginin geldigi diistiniilmektedir. Bu nedenle orgiitler, her
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zamankinden daha fazla insan kaynagina yatirim yapmaktadirlar. Orgiitler i¢in énemi bu
kadar biiyiik olan insan unsurunun da elbette ki istek, ihtiyac ve beklentileri de olacak ve bu
sayilanlar, insan unsurunun performansini biiylik Slgiide etkileyebilecektir. Dolayisiyla
orgilitlerin, ¢calisanlarinin ihtiyag ve beklentilerini karsiladiklart miiddetge basarili sonuglara
daha yakin olduklar1 sdylenebilir. Tersi durumda ise yani Orgiitler, ¢alisanlarinin ihtiyag ve
beklentilerini yeterince karsilamazlar ve bunu karsilama noktasinda herhangi bir caba
gostermezler ise, bu durum, c¢alisanlarin mutsuz olmalarina, diisilk performans
sergilemelerine ve oOrgltlerine kars1 birtakim olumsuz tutum ve davranislar igerisine
girmelerine yol agabilecektir. Orgiitsel sinizm s6z konusu bu olumsuz tutum ve davranislar

arasinda yer alan bir kavram olarak karsimiza ¢ikmaktadir. (Dean ve dig.,1998).

Son zamanlarda diinyada ve iilkemizde meydana gelen kasitli bilgi kagaklarim
yapan kisilerin bunu kurumlarina kars1 duyduklar1 6tke, kizginlik, hayal kirikligi, timitsizlik

gibi negatif duygulardan yaptiklar tespit edilmistir.

Orgiitsel sinizm kavrami, bir ¢alisanin orgiitiine kars: gelistirdigi negatif tutumlar
olarak tanimlanmakta ve orgiitiin diiriistliikten yoksun olduguna dair inang, orgiite yonelik
negatif duygu ve bu inancglar ve duygularla tutarli olarak, orgiite yonelik asagilayic1 ve
elestirel davranma egilimi olmak iizere lic boyutunun oldugu ifade edilmektedir (Dean ve

dig., 1998:345).

Orgiitsel sinizmin ilk boyutu, 6fke, hor gérme ve kinama gibi olumsuz duygularla
ortaya ¢ikan, Orgiitiin diiriistliikten yoksun olduguna dair inangtir. Bu agidan sinizm,
eylemlerin ve insan giidiilerinin 1yiligi ve samimiyeti ile ilgili inangsizliga olan egilimdir.
Bu nedenle sinikler; adalet, diirtistliilk ve samimiyet gibi prensiplerin eksikligi nedeniyle,
orglitlerinin uygulamalariyla kendilerine “ihanet” ettiklerine inanmaktadirlar. Bir nesneye
kars1 gosterilen duygusal tepkiler orgiitsel sinizmin ikinci boyutunu olusturmaktadir.
Sinizm, diisiince ve inanglarin yani sira orgiite yonelmis objektif bir yargi icermeyen hor
gorme ve Ofke gibi giiclii duygusal tepkileri de icermektedir. Hatta Orgiitsel sinizm

diizeyleri yiiksek bireylerin orgiitlerini diisiindiikleri zaman sikinti, tiksinti ve utang bile
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hissedebilecekleri belirtilmektedir. Orgiitsel sinizmin son boyutu olumsuz davranislara
yonelme egilimidir. Bu davraniglarin ¢ogu, Orgiitiin samimiyet ve diriistliikten yoksun
olduguna dair ifadelerdir. Bu boyut giiclii elestirileri, karamsar tahminleri, alayci mizah gibi
unsurlar1 ve orgiitle ilgili hakir gérmeleri ve elestirel ifadeleri de kapsamaktadir (Ozgener

ve dig., 2008: 56; Kutanis ve Cetinel, 2010:188 ).

Orgiitsel sinizm; kisi, grup, ideoloji, sosyal yetenekler veya kurumlarin
giivensizligine yonelme ve kizginlik, timitsizlik, hayal kiriklig1 ile karakterize edilen genel
veya spesifik tutumlar olarak tanimlanmaktadir (Andersson, 1996:1397-1398). Bir diger
tanimla, Orgiitsel sinizm, “bireylerin orgiitlerinin ahlaki biitiinlikkten yoksun oldugu ve
hakkaniyet, diirtistliik ve samimiyet gibi ilkelerin Orgiitsel ¢ikarlar lehine feda edildigi

yoniindeki inanglar1” dir (Bernerth ve dig., 2007:311).

Calisanlar orgiitlerinde yaptiklar1 ve etkiledikleri isler ile ilgili kontrolii kendilerinde
hissetme istegine sahiptirler. Bu kontrolii, kendi fikir ve tercihlerini ortaya koyabildikleri
durumda kendilerinde hissederler. Kendilerini ifade etme firsatlar1 saglanmadiginda kontrol
duygusu ortadan kalkacaktir. Eger calisan bu kontrol duygusunun eksikligini yasarsa
fizyolojik veya psikolojik yilginlik, vazge¢cme, stres tabanli huzursuzluk, tatminsizlik ve
motivasyon diisiisleri hatta sabotaj gibi zararli etkilere yol acabilir (Ehtiyar ve Yanardag,
2008: 58). Genel olarak, sinizmin temelinde insan dogasina karsi olan giivensizlik
yatmaktadir (Eisinger, 2000:55).

Bireylerin birbirlerine karsi diisiince ve davraniglariyla ilgili olumlu duygular
iceren giiven kavrami, bireyleraras: iliskileri gelistirmede en etkili faktorlerden birisidir.
Giiven duygusunun belki de en onemli Ozelligi karsilikli olmasidir. Yani bir kisinin bir
baska kisiye giivenmesi tek basina anlamli ve yeterli degildir. Eger bir oOrglitten soz
ediyorsak, bu orgiitte yer alan herkesin dnce Orgiite, daha sonra da orgiit icindekilere gliven
duymasi ve bu giivenin karsilikli olmasi gerekmektedir. Orgiitsel giivenin saglanmasi,
orgiitte calisan bireylerin, olumlu duygulara sahip olmasiyla sonuglanmaktadir (Ozler ve

dig.,2010).
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Orgiitlerde giiven ilisilerinin olusturulmasi, calisanlar ve yoneticiler arasinda
giivene dayali iliskilerin varolmasi orgiitsel davranis agisindan biiylik 6nem tagimaktadir.
Giiven iligkilerinin orgiitler i¢in sonuglart gerek alan arastirmalar1 ile gerekse teorik
diizeyde tartisma alan1 bulmaktadir. Bireylerin birbirine duyduklar1 giiven, yonetsel sorun
¢ozme etkinligini belirgin bir bigimde arttirmaktadir. Bireyler arasi giivenin diisiik oldugu
gruplarda, bireyler arasi iligkiler problemlerin algilanmasinda hata ve g¢arpitmalara yol
acacak nitelikte olmaktadir. Buna karsilik giiven diizeyi yiiksek gruplarda, toplumsal
belirsizlikler olusmamakta, problemler daha etkili bir sekilde ¢oziilmektedir (Zand,

1972:238).

Glivenin kurumlardaki temel islevleri arasinda, kurumdaki islem maliyetlerini
azaltmasi, iiyeleri arasinda isbirligine, 6zgeci davraniglara, fazladan gerceklestirilen rol
davraniglarina yonelik goniilliiliik yaratmasi; kurum kurallarina uymay1 kolaylastirmasi ve
catismalar1 azaltmasi sayilabilmektedir. Calisanlar arasindaki giiven iklimi, baglilik ve
tutarliligin olusmasii sagladigi gibi, yeni fikirlerin ve yaratict sekilde diisiinmenin
gelisimini saglar. Calisan ve yoOnetici arasindaki giliven iligkisi, calisanlarin islerine
yogunlagsmasma yardim eder. Bdylece kurumsal verimlilik artar. Calisanlar gilivenin
olmadig1r bir ortamda, isbirlik¢i davranisa daha az istekli olurlar. Kurumlarin giiven

saglamada basaril1 olabilmeleri i¢in, yapilarinin glivene gore tasarlanmasi gerekmektedir.

Kurumlarda iletisimin agik olmasi ve denetimin paylasilmasi, giiven olusumunu
arttiran unsurlardandir. Acik iletisimin, Onemli bilgileri paylasmanin, karar almaya
katilimin kurum i¢inde giiven olusturdugu ve ¢alisan memnuniyetini artirdigi bilinmektedir.
Calisanlar kurumsal karar ve eylemlerle ilgili bilgilere ulasamaz ve bilginin sakli olduguna
ya da kendinden saklandigiyla ilgili siiphe duydugunda yonetime giiveni yok olur. Buna ek
olarak, kurumun yapis1t da giiven durumunu etkilemektedir. Merkezilesme ve
bicimsellesmenin yiiksek oldugu, temel odagi verimlilik olan mekanik orgiitler, giivenin
kurumda olusumunu kisitlamaktadir. Merkezilesme ve bigimsellesme diizeyi diisiik olan ve
etkinlik iizerine odaklanan organik Orglitlerde ise yoneticiler acik iletisim ortami

saglayacaklardir. Bdylece giivenin olusacagi bir ortam olusacaktir (Isci, 2010).
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Giliven tanimlar1 ile birlikte kavrama iliskin bir degerlendirme yapildiginda
giivenme durumunda belirginlesen ortak davranig, durum ve noktalarin var oldugu
gozlenmektedir. Bu saptamalar; glivenin gelismesi durumunda giivenen kisinin acikliginda
ve savunmasizliginda bir artis olmasi, giivenilen kisinin davranislarimin giivenen kisi
tarafindan ya hi¢ kontrol edilmemesi ya da daha az kontrol edilmesi, giivenin risk ve zarar
gorme ihtimali i¢cermesi, buna karsin risk alma istegini dogasinda bulundurmasi, iki veya
daha fazla insanin etkilesimi ile bigimlenmesi, karsilikli bagimliligi zorunlu kilmasi ve
zamanla gelismesi olarak siralanabilecektir. Giiven tanimlarindan ¢ikan bir diger 6nemli
¢ikarim da gilivenin olumlu yonde bir beklenti ve inang igermesi, bu olumlu beklentinin
kars1 tarafa iliskin iyi niyetlilik, diiriistliik gibi baz1 6zelliklerin varligindan ve bunlara
yonelik degerlendirme ile algilardan etkilenmesidir (Zand, 1972: 230; Hosmer, 1995: 390-
393; Bhattacharya ve vd., 1998: 462; Mayer ve ark., 1999; Tschannen-Moran ve Hoy,
2000: 552-555; Ar1,2003: 20-23).

Giliven tanimlart paralelinde, bireyler arasi giiven iliskileri {izerine diistiniildiiglinde
akla ilk gelen sorulardan birisi, bir kisiye giivenmeyi saglayan unsurlarin neler oldugu ve
karsidaki kisinin hangi 6zelliklerinin ona gilivenilmesini sagladigidir. Giivenen tarafa iliskin
ozellikler, bireyin giivenme egilimi olarak ifade edilmekte ve iliskinin basinda giivenme
tizerinde etkili oldugu diisiiniilmektedir (Rotter, 1971; Mayer ve vd., 1999). Gilivenilene
iliskin 6zellikler lizerinde ise yazindaki ilk ¢calisma Gabarro’nun (1978) 4 isletmede 33 ast-
ist c¢ifti ile yaptig1 goriismeler sonucunda giivenin dayanaklari olarak nitelendirdigi
ozellikleri ortaya koydugu arastirmasidir. Gabarro (1978: 295-298) arastirmasinda
karsidaki kisiye giivenmeyi saglayan 6zellikler olarak karakter, yetkinlik ve yargi basliklar
altinda bazi 6zellikler belirlemektedir. Bu ¢ercevede karaktere dayali 6zellikler; niyet ve
amagclariin kars1 tarafa zarar vermeyecek Olclide olumlu olmasini ifade eden diiriistliik;
tutarlilik ve tahmin edilebilirlik; aciklik; giivenen tarafindan verilen ve ortaya ¢iktiginda
giivenene zarar verici olabilecek bilgiyi korumak anlaminda ketumluk olarak
belirlenmektedir. Yetkinlige dayali oOzellikler olarak; bireyin isinde gereken bilgi ve
donanima sahip olmasi; bireyler arasi iletisimde, iliskilerinde ve is yasaminda akil ve

tecriibeden kaynaklanan yetkinlik giiven dayanaklar1 olarak nitelendirilmektedir. Son
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olarak arastirmada, bireyin davraniglarinda ve ise iliskin konularda yargiya varma ve karar
almadaki yetkinligi giiveni olusturan ozellikler olarak belirlenmektedir. Yazar, yapilan
goriismelerde yoneticiler ve astlar agisindan giiven olusumunda etkili olan bu unsurlar
arasinda bir dncelik siralamasi yapildiginda, yoneticinin astina giiveninde oncelik sirasinin;
diiriistliik, yetkinlik ve davraniglarda gosterilen tutarlilik olarak belirlendigini ortaya
koymustur. Astin yoneticiye giiveninde ise diiriistliik, yOneticinin niyet ve amagclari ile

aciklik siralamasi yapilmistir (Gabarro, 1978: 298).

David R.Hannah, Coca Cola ve Kentucky Fried Chicken gibi ticari sirlarin1 patent
yolu ile korumaktansa kendi belirlemis oldugu gizlilik politikalar: ile yillarca korumay1
tercih eden firmalarin bunu nasil basardigini arastirdiginda calisanlara giivenin 6n planda
geldigini sdylemektedir. Bu firmalar, ¢alisanlarin ticari sirlarla ilgili olarak egitimlerinde
ticari sirlarin  ifsa  edilmesinde ne gibi cezalara maruz kalacaklar1 tehditlerine
odaklanmaktadirlar. Bu yaklasim tamamiyle ters etki yapmaktadir. Bu konu ile ilgili
yapilan arastirmalar giiven duyulmayan calisanlarin gliven duyulan c¢alisanlara nazaran

ticari sirlar agiklamaya daha yatkin olduklarini tespit etmistir (Hannah, 2006).
4.2.5 Kurumsal Aidiyetin Olusmamasi

Gliniimiizde en 6nemli Uretim faktorii olarak kabul edilen bilginin saklanmasi,
paylasilmas1 ve transferinde sagladigi olanaklar ile isletmelere ¢ok biiyiik fayda ve
avantajlar saglayan bilisim teknolojileri, isletmeler i¢in 6nemli maddi finansal ve itibar
kaybina neden olabilecek baz1 giivenlik tehditlerini de beraberinde getirmektedir.
Isletmelerde bilgi giivenligi ile ilgili tedbirler almirken, sadece teknik onlemlerin yerine
getirilmesi giivenligin saglanmasinda yeterli olmamaktadir. Bilgi giivenligi ile ilgili olarak
yazilim, donanim ve fiziki teknik O6nlemlerin alinmasinin yaninda, giivenlikte en 6nemli
faktor olan insan faktorii de gdz Oniine alinmalidir. Isletmeler, bilgi giivenligi ve orgiit
kiiltiiriinii  birlestiren bir strateji izlemeli ve sadece disariddan gelecek saldirilara
odaklanmayarak, isletme i¢indeki kapali ve ¢ogu zaman bilingsizse olabilen insan ve insan

iliskilerine de 6nem vermesi gerekmektedir (Chang & Lin, 2007).
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Kurum igerisinde insan iligkilerinin iyi olabilmesi i¢in personelin kendini
kurumuyla 6zdeslestirmesi, kurumlarina baglihik duymalart ve bireysel niteliklerini
kurumun basarisina en fazla katki saglayacak sekilde kullanmaya gayret etmesi ile
miimkiindiir. Calisanlarin kurumlarma duyacag giiglii bag, kurumsal aidiyetin yiiksek
olmasi ile ilgilidir. Bu bagin giiclii olmasi personelin kurum icin fedakarlikta
bulunabilecegi, kurumsal kimlikle o6zdeslesecegi, kurumsal ama¢ ve degerleri
Ozlimseyecegi anlamia gelmektedir. Bu bagin zayiflamasi personelin performans
disiikliigiine, ge¢ kalma, devamsizlik, isten ayrilma gibi olumsuz sonuglar
dogurabilecektir. Kendini kurumun bir pargasi olarak hissetmeyen personel kurumun

itibarin1 zedelemek ya da maddi hasara ugratmak adina bilgi sizdirmaya meyillidir.

Kurumsal aidiyetin bir kurumda olugmasi i¢in c¢alisanlarin bir arada yasamalarinin
bir sonucu olarak kendilerine 6zgili deger ve normlardan olusan bir kiiltiiriin olusmus olmas1
gerekir. Olusan bu kiiltiire orgiitsel kiiltiir denilmekte ve tanimi; “‘bir Orgiitteki insanlarin
davraniglarint yonlendiren normlar, davraniglar, degerler, inanglar ve aliskanliklar

sisteminden ibarettir’’ olarak yapilmaktadir. (Dinger ve Fidan, 1996: 401).

Orgiit kiiltiirii, bir 6rgiitte bulunan degerler, normlar ve inanglar sisteminin, tiim
calisanlar tarafindan yiirekten benimsenmesiyle kuvvetlenir. Kabul edilmis ve yasanan bir
orglt kiiltiirti, Giyelerinin davranislarinin yonlendirilmesinde ve iiyeler arasinda uyumun
saganmasinda etkili olmakta, isbirligini, giiven duygusunu ve iletisimi gelistirmektedir.
Orgiit kiiltiiriinii olusturan ortak degerleri, varsayimlar1 ve normlar1 paylasan iiyeler kendini
bir biitiiniin parcas1 gibi hisseder. Bu duygu tiyelerin birbirlerine ve drgiite olan bagliligini
arttirtr, aidiyet duygusu saglar, ¢atismalar1 azaltir ve ekip ruhunu gelistirir (Tozkoparan ve
Tirker, 2001: 203).

Saglikli bir orgiitsel kiiltiir orgiitlerde giivenlik bilincinin temelini olusturmada
onemli ve gerekli olan faktorlerdir. Fakat bu konuda c¢alisma kosullar1 da énemli bir rol

oynamaktadir. Caliganlarin is tatminsizligi etik olmayan davraniglara sebep olabilmekte ve
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bu durum da gesitli glivenlik tehditlerinin ortaya ¢ikmasina neden olabilmektedir (Siponen,
2000).

Kurumsal aidiyetin saglanmasi1 kurumda c¢alisan insanlarin birbirlerini daha
yakindan tanimalarma bu da bilgiyi sizdirmaya meyilli insanlari bu eylemi
gerceklestirmeden tespit etmeye faydasi olabilir. Ayn1 zamanda kurumdaki ekonomik,
psikolojik ve sosyal sorunlu insanlarin tespit edilip gerekli dnlemleri almak i¢in bize imkan

tantyabilir.
4.2.6 Cezai Miieyyidelerin Bilinmemesi ve Onemsenmemesi

Sirket veya kurumlarin ticari sir olarak muhafaza ettikleri projeler, know-how
bilgileri, formiiller, calisanlar ve miisteriler hakkinda 6zel bilgiler, muhasebe kayitlari,
raporlar, teklifler, s6zlesmeler, iiretim teknikleri, pazarlama teknikleri, tedarik¢i kayitlarinin
baska sirket veya kurum tarafindan ele gegirilmesi o sirket i¢in bir kabus olabilmektedir. Bu
derece dnemli olan ticari sirlarin bilerek ya da bilmeyerek ifsasinin bir sug teskil ettigi ve
agir cezalarmin oldugu personel tarafindan bilinmediginden ya da umursanmadigindan

kurumlardaki bilgi s1zintis1 her gecen giin artmaktadir.

Kurumsal agidan cezai yaptirimlarmin bireyleri su¢ islemekten caydirdigi yapilan
arastirmalarda tespit edilmistir. Bu caydirici 6zelligin tam olarak hayata gegirilmesi i¢in
personelin bilgi sizdirmasinin kendisine nelere malolacigi ve bu eylemlerin karsiliginda ne

gibi cezalarin oldugu anlatilmalidir.

Kurumlar yeni aldiklar1 personele ticari sirlarin neler oldugunu ve kurumun bilgi
giivenligine zarar verdigi zaman ne gibi cezalarin uygulanacagini sdzlesmelerinde
belirtmeleri gerekmektedir. Personel ise girdiginde bu teblig edilmeli ve senede 2-3 defa bu

konu ile ilgili egitimler verilmelidir.

Ceza konusunda bilgilenen personel, bilingsiz bilgi sizma konusunda daha duyarl
hale geleceginden bu konudaki bilgi kacaklar1 cezanin caydirici etkisiyle minimize edilmis

olunacaktir.
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Bu alanda yapilan ilk aragtirmalar, caydirict hipotezi dogrular yonde
gerceklesmistir.  Ornegin  Gibbs (1975) yaptigi ¢alismada, adam o&ldiirme ile
cezalandirmanin agir olmast ve kag¢milmazligi unsurlari arasinda negatif bir iliskiyi
saptamistir (Liska, 1987:97). Diger bir ifade ile Gibbs, Birlesik Devletlerde adam 6ldiirme
sugu icin cezalandirmanin kesinligi ve agirh@inin etkisini inceledigi ¢aligmasinda,
yakalanmanin/tutuklanmanin gorece kesin/kaginilmaz ve cezaevi tutuklama kosullarinin da
agir oldugu yerlerde/bélgelerde daha az siklikta islendigi bulgusunu elde etmistir (Gibbons,
1987:471). Bu arastirma, ceza korkusu veya riskinin su¢ davranisi iizerinde caydirici bir

etkiye sahip oldugunu ortaya koymustur (Hagan, 1985:302).

Sug oranlart iizerinde cezanin caydirici etkisini inceleyen diger bir arastirmaci olan
Chamblis (1971: 196-204) de, Midwestern Universitesi kampiisiinda yaptig1 arastirmada,
park ihlallerine kars1 cezalarin agirlastirilmasi ve kesinliginin arttirilmasindan sonra park

ihlallerinin 6nemli 6l¢iide azalma gosterdigi bulgusunu elde etmistir.

Ceza, bir davranigin su¢ olarak tanimlanip tanimlanmayacagini belirleyen hukuksal
bir terimdir. Diger bir ifade ile ceza, hangi davranisin su¢ oldugunu ve belirlenen sug
davranigi i¢in Ongoriilen yaptirimin ne oldugunu belirleyen yasal bir tanimlamadir. Genel
olarak cezanin/cezalandirmanin amaci, daha o6nceden sug¢ islemis olan bireylerin yeniden
suc islemelerini engellemek ve sug¢ isleme egiliminde olan bireyleri de bu davranisi
gerceklestirmekten caydirmaktir. Bu yaklasim, cezalandirmanin 6nde gelen temel amacinin
caydiricilik oldugunu gostermektedir. Caydiricilik, bireyin ceza alacagi veya hapsedilecegi
korkusuyla su¢ islemekten kaginmasini tanimlamaktadir. Su¢ eylemine verilen uygun bir
cezanin hem sug¢lu hem de potansiyel suclu agisindan bir caydirma gorevini gormesidir.
Diger bir deyisle, sug isleyen bir sucluya verilen ceza, onun yeniden sug¢ isleme olasiligini
azalttigr gibi, toplumda da sug¢ isleme egiliminde olan bireyleri de su¢ islemekten
caydirmaktadir. Ilkinde ceza, bireysel/6znel anlamda bir caydiric roliinii yerine getirirken,
ikincisinde de genel dnleme agisindan bir fonksiyonu yerine getirmektedir (Igli ve Ogiin,

1999: 25-26).
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Caydirict teorisinin Onde gelen teorisyenlerinden Bentham, su¢ i¢in Ongoriilen
cezanin verecegi acinin, hazdan daha fazla olmasi gerektigini ileri stirmektedir. Diger bir
deyisle bireylerin sug islemeleri ile elde edecekleri faydanin, sugun maliyetinden daha az
olmas1 durumunda ceza caydirici olabilecektir. Ayrica su¢ davranisi i¢in potansiyel cezanin
agirliginin yaninda cezanin kesinligi ve ivediliginin arttirilmast da suclulukta caydiricidir

(Pogarsky ve Piquero, 2004:373).
4.2.7 Bilisim Teknoloji Sistemlerinde Zaafiyet

Bilgi giivenligi, bilginin gizliligi, bilginin biitiinliigii ve bilginin erisilebilirligine
gelebilecek zararlardan korunulmasidir. Giiniimiiz bilgi ve bilisim teknolojileri iliskisi
diistintildiiglinde, bilgi gilivenliginin saglanmasinin, bilisim teknolojilerinin giivenligi ile
yakindan ilgili oldugu anlasilmaktadir. Bilisim teknolojileri giivenligi igerisine, donanim,
yazilim, bilgi ve iletisimi kapsayan bilgi sistemlerinin gizlilik, giivenlik, biitiinliik ve her

zaman ¢alisir vaziyette olmasinin saglanmasi girmektedir (Onwubiko & Lenaghan, 2007).

Bilisim teknolojilerinin sagladig1 fayda ve olanaklar nedeniyle giiniimiizde ¢ogu
isletme, faaliyetlerini gerceklestirmek i¢in bilisim teknolojilerine bagimli hale gelmistir.
Isletmelerin bilisim teknolojilerine bagliligr arttikga bu teknolojilerde meydana gelebilecek
arizalara ve saldirilara kars1 duyarliligi da artmaktadir. Isletmenin bilgi islem sistemine
yapilacak bir saldir1 ciddi miktarda para, zaman, itibar ve degerli bilgi kaybina sebep

olabilmektedir (Dayioglu, 2002).

Isletmelerin sahip olduklar1 smirli kaynaklar1 da bilgi giivenliginin saglanmasinda
bir kisit olusturmaktadir. Isletmelerin bilgi giivenligi harcamalari, isletmeden isletmeye ve
sektorden sektore degismektedir. Karsilasilabilecek giivenlik tehditlerinin ¢okluguna
karsin, isletmelerin gilivenlik harcamalar1 sinirlidir. Ayrica, giivenlik uzmanlar i¢in “Ne

kadar giivenlik yeterli?”, cevaplamasi zor bir sorudur (Johnson & Goetz, 2007).

Gartner ve Deloitte gibi bagimsiz arastirma kuruluslarinin raporlari incelendiginde

kurum ve kuruluslarin giivenlik teknolojilerine yeterli Olclide yatirim yapmadiklar
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goriilmektedir. Deloitte firmasinin 30 iilkede 2006 yilinda gergeklestirdigi arastirmada
kurumlarin 73’niin glivenlik yatirimi yaptigi, yatirim yapan firmalarin bilgi islem

miidiirlerinin %54 niin ise bu yatirimlari yetersiz bulduklari belirtilmistir (Kudat,2007).

Bugiin sirketlerin elindeki en biiyiik deger, esya, arag, gere¢ ve bina gibi sabit
degerlerden c¢ok deger yaratan bilgi, patentler, ticari marka, telif hakki, ticar sirlar,
calisanlarda ve siireglerde vucut bulan fikirler olarak tanimlanan entelektiiel sermayedir. Bu
entelektiiel sermayenin biiyiik bir kisminin muhafaza edildigi yer kurumun bilisim teknoloji
sistemleri olmaktadir. Verilerin bulundugu veritabaninin kagaklara ve disaridan gelecek
olan tehlikelere karsi giivenilir olmast kurumun rekabet avantajin1 saglayacaktir.
Giivenilirlik, verinin toplanip bilgi haline gelmesinden, islenmesine, depolanmasina,
kurumun ag sistemlerini kullanarak bir noktadan baska bir noktaya iletilip son
kullanicilarin hizmetine ve kullanimina sunulmasina kadar olan safhalardaki iletisim

teknikleri ve bilgisayarlar dahil tiim bu teknolojileri kapsamaktadir.

Bilgisayar veya aktif cihazlara fiziksel olarak erisebilen saldirganin cihazin
kontroliinii kolaylikla alabilecegi unutulmamalidir. Ag baglantisina erisebilen saldirgan ise
kabloya 6zel ekipmanla erigerek (tapping) hatti dinleyebilir veya hatta trafik génderebilir.
Agikca bilinmelidir ki fiziksel giivenligi saglanmayan cihaz iizerinde alinacak yazilimsal
giivenlik Onlemlerinin hi¢ bir kiymeti bulunmamaktadir. Kurumun agini olusturan ana
cithazlar ve hizmet sunan sunucular i¢in alinabilecek fiziksel gilivenlik politikalar1 kurum

icin belirlenmelidir (Karaarslan, 2002).

Kurum bilgisayar agindaki gelen ve giden ag trafigini kontrol ederek bilgisayar
agina yetkisiz ve istenilmeyen kisilerin ¢esitli yollardan erisim saglamasini engellemeye
yarayan bir yazilim ve donanim olan Giivenlik Duvari (Firewall) Kurumunuz i¢in olmazsa
olmazlarin arasindadir. Gilivenlik Duvar1 sayesinde hacker larin veya solucanlar gibi zararl
yazilimlarin ag veya internet {izerinden kurumunuzdaki bilgisayarlara erigmesine engel

olmaktadir.
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Veri kayiplarina ve veri bozulmalarina neden olan kotii amagli yazilimlar olan
viriislerin geri doniisiimii miimkiin olmayan zararlarindan korunmak i¢in kurumdaki tiim

bilgisayarlarda gilincel ve lisansl bir antivirlis programinin bulunmasi gerekmektedir.

Erisim politikalar1 kullanicilarin aga baglanma yetkilerini belirler. Her kullanicinin
aga baglanma yetkisi farkli olmalidir. Erisim politikalar1 kullanicilar kategorilere
ayrildiktan sonra her kategori icin ayr1 ayri1 belirlenmelidir. Bu kategorilere sistem
yoneticileri de girmektedir. Sistem yOneticisi i¢in erisim kurallar1 belirlenmedigi takdirde
sistemdeki baz1 kurallar sistem yoOneticisinin yetkisine birakilmis olacagindan, bu sistem

tizerinde istenmeyen giivenlik agiklar1 anlamina gelebilecektir (Karaarslan ve dig, 2002).

Kurumda muhafaza edilen ¢ok gizli ya da ifsas1 kurumu sikintiya sokacak hassas
bilgilerin erisimi ve islenmesi "iki adam kurali" (Two-Man Rule) ile kurumdan ¢ikmasi
oldukca zor hale gelecektir. Edward Snowden’in National Security Agency den binlerce
bilgi sizdirdiktan sonra Komiteye agiklama yapan NSA Director’ii Keith Alexander 18
Haziran 2013’te iki yetkili gorevlinin es zamanli bilgiye erisimi olarak nitelendirilen "iki

adam kurali" nin gelecekte bu tiir sizmalari 6nleyebilecegini beyan etmistir.

Ozellikle istihbarat ve giivenlik kurumlarinda sistem ydneticilerinin bu kuralla

caligmas1 kurumdaki bilgilerin daha emin ellerde olmasini saglayacaktir.

Son zamanlarda artan ve ciddi zararlara yol acan sistem saldirilarinin tespit
edilmesinde ve dnlenmesinde 6nemli rol oynayan IDS (Intrusion Detection System) ve IPS
(Intrusion Prevention System) olarak adlirilan Saldiri Tespit ve Saldir1 Engelleme
sistemlerinin kurumsal bilgisayarlarda kullanilmas: sistemin giivenli bir sekilde islemesine
yardimci olur ve Sistem Yoneticilerinin Sistemi gii¢lii bir sekilde izlemesine yardimci

olmaktadirlar.

Kurumsal menfaatler geregi, kurum igi Internet politikasi olusturulmalidir.
Kurumda internete girmek i¢in ayr1 bilgisayarlar tahsis edilmeli ve bununda web erisiminin

denetim altinda tutulmasi gerekmektedir. Bunu yapmak kurumumuzdaki bilgilerin viriis
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veya truva ati1 gibi zararli yazilimlardan uzak tutulmasina, personelin i verimine engel

olmamasin1 saglayacaktir.

Bilgisayar tabanli bilisim sistemlerinin her gecen giin is ve 6zel hayatimiza daha
fazla girmesiyle elektronik ortamlarda bulunan kamu ve 6zel bilgilerin sayis1 artmaktadir.
Bu bilgilerin gilivenliginin saglanmasi kendimiz ve kurumumuz i¢in 6nem arz etmektedir.
Evimizdeki bilgisayarlarin giivenligini viriis programlar1 ile korurken, kurumuzdaki
bilgisayarlar1 ise kurumun biinyesinde uygulanmasi zorunlu olan bilgi giivenligi politikalar1

ile saglayabiliriz.

Bilgi sizintilarinin engellenebilmesi i¢in Oncelikle kurumun bir bilgi giivenligi
politikasina ihtiyact vardir. Bu politikada kurumda hangi bilgi tiplerinin islendigi, bu
bilgilerin nerelerde tutuldugu ve gizlilik derecelerinin neler oldugu, kimlerin bu bilgilere
erisebilecegi, bu kisilerin gorev ve sorumluluklarinin ne oldugu, hangi kosullarda bilgilerin
diger kisi veya kuruluslarla paylasilabilecegi mutlaka yer almalidir. Bu politikanin sadece
bilgi islem personeli degil tiim personeliniz tarafindan benimsenmesi ve gerekli i¢c ve dis

denetim mekanizmalarinin olusturulmasi politikanin basarili olmasi i¢in gereklidir (Oguz,
2010).

Etkin bir bilgi giivenlik yonetim sisteminin olusturulmasi amaciyla hazirlanmis olan
TS ISO IEC 27001 standartlarindan faydalanilmalidir. Bu standart, isletmeler icerisinde
bilgi glivenligi yonetimini baslatmak, gergeklestirmek, siirdiirmek ve iyilestirmek i¢in genel

prensipleri ve yonlendirici bilgileri ortaya koyar.

Giivenlik politikalari kurum veya kuruluglarda kabul edilebilir giivenlik seviyesinin
tanimlanmasina yardim eden, tiim c¢alisanlarin ve ortak calisma icerisinde bulunan diger

kurum ve kuruluslarin uymasi gereken kurallar biitinidiir (Kalman,2003,36-37).

Her seyden once, kurumlar kendi i¢lerinde bilgi giivenligi politikas1 iceren bir belge
olusturmak zorundadir. Veriler siniflandirilmali ve gizlilik dereceleri belirlenmelidir. Hangi

veriye kimin nasil ulagacagi saptanip buna gore erisim yetkileri diizenlenmelidir. Sifre ve
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parolalarin sik sik degistirilmesi zorlanmalidir. Tiim veri sistemlerinin hem en gii¢lii unsuru

olan, hem de en zayif halkasi olan insan faktorii unutulmamalidir (Ahi, 2003).

Iyi bir giivenlik politikas1, kullanicilarin isini zorlastirmamali, kullanicilar arasinda
tepkiye yol agmamali, kullanicilar tarafindan uygulanabilir olmalidir. Politika,
kullanicilarin =~ ve  sistem  yoOneticilerinin  eldeki imkanlarla uyabilecekleri ve
uygulayabilecekleri yeterli diizeyde yaptirim giiciine sahip kurallardan olugmalidir. Alinan
giivenlik onlemleri ve politikalar1 uygulayan yetkililer veya birimler yaptirimlar
uygulayabilecek idari ve teknik yetkilerle donatilmalidir. Politika kapsaminda herkesin
sorumluluk ve yetkileri tanimlanarak kullanicilar, sistem yoneticileri ve diger kisilerin
sisteme iliskin sorumluluklari, yetkileri kusku ve celiskilere yer birakmayacak bigimde
acik¢a tanimlanmalidir. Politikalar igerisinde uygulanacak olan yasal ve ahlaki mahremiyet
kosullart ile elektronik mesajlarin ve dosyalarin igerigine ulasim, kullanici hareketlerinim
kayit edilmesi gibi denetim ve izlemeye yonelik islemlerin hangi kosullarda yapilacagi ve
bu islemler yapilirken kullanicinin kisisel haklarinin nasil korunacagi agiklanmalidir (Vural

ve Sagiroglu,2008).

Kurumlar, olaganiistii durumlar i¢in sistem backuplarini, mutlaka kurumun disinda,
uzakta, fakat giin icerisinde erisilebilir konumda, 1s1, nem ve manyetik korumali ideal
saklama kosullarinda saklamali ve kurumun belirleyecegi siklikta teslim ve degisimini

saglamasi gerekmektedir.

Dalgalar, elektrik yiikleri ve manyetik durumlar olarak elektromanyetik tayfta
bulunan elle tutulamayan veri ve yazilimlar olarak nitelenen Siber Uzaydan (Galbstein ve
dig. 2003) gelebilecek ataklara/tehditlere kars1t kurum, kurulus ve kullanicilarin varliklarini
korumak amaciyla kullanilan politikalar, giivenlik kavramlari, risk yonetimi yaklasimlari,

faaliyetleri olusturan siber giivenlik konusunda gerekli hassasiyet gosterilmelidir.

2007 yilinda Estonya ya yapilan siber saldirilar iilkenin baskanlik ve parlemonta

sitelerini, biitiin bakanlik sitelerini, siyasi partilerin sitelerini, medya kuruluslarini ve bir¢cok
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devlet kurumunun resmi sitelerine zarar vererek siber giivenligin 6nemi konusunda tiim

diinya icin bir milat olmustur.

2008 yilinda Giircistanin Rusya ile catistigi Giiney Osetya savasinda maruz kaldig
siber saldirilarda ¢atismanin ¢ok kritik agsamalarinda Giircistan hiikiimetini zayif diisirmeye

yonelik siber saldirilardi.

2010 yilinda ABD ve lsrail’in iirettigi tahmin edilen ve iran’in niikleer ¢aligmalarini
sekteye ugratmak maksadi ile kullanilan bir solucan yazilim olan Stuxnet, sadece internete
bagli bilgisayarlar1 degil herhangi bir veri girisi yapilan (USB, CD vb. aracilifiyla)
bilgisayar1 ele gecirip kendine yonelik kullanabilmesi yontemiyle dis diinyaya kapali
sistemlerin de siber saldirilarda hedef olabilecegini gostermesi agisindan oldukg¢a 6nemli bir

yere sahiptir.

Siber tehditleri 6nlemenin veya en azindan etkisini azaltmanin en etkin yollarindan
biri egitimdir. Gerek bireysel olarak kendimizi gerekse kurumsal olarak personeli siber
giivenlik konusunda egitmek ve son bilgilerle donatmak artik kaginilmaz hale gelmistir.
Bununla paralel olarak kurumlardaki ve bireysel kullanimdaki bilgisayarlar en son teknoloji
ve gilivenlik yazilimlar ile donatilmalidir. Kurumlarda mutlaka risk degerlendirmesi
yapilmali ve olas1 saldir1 ve aksaklik durumunda uygulanacak hareket sekli belirlenmelidir.

Yedek planlar olusturulmalidir.

Ulusal diizeyde olusturulanlarin yaninda kurumlarda da siber giivenlikle ilgili
birimler olusturulmali ve bunlar araciligiyla gerekli tedbirler alinmali, farkindalik meydana
getirilmeli ve egitim verilmelidir. Siber gilivenlik olaylar1 ile ilgili saldir1 sekilleri ve
bunlara kars1 korunma tedbirlerinin kaydedildigi ve gerektiginde ilgililerce erisilebilecek
bir veri tabani olusturulmasi benzer saldirilar meydana gelmesi durumunda is giicii ve
zaman kaybinin azaltilmasini ve hatta ortadan kaldirilmasini saglamak acisindan son derece

onemlidir (Ogiin ve Kaya, 2013).
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4.2.8 Hassas bilgilerin muhafaza edilmesinde ve gonderilmesinde sifrelemenin

kullanilmamasi

Bilgiye artan saldirilar karsisinda anlik koruma saglayan ¢oziimler yetersiz kalmus,
Ozellikle biiylik kurumlarin sahip oldugu verilerin korunmasi igin bilgilerin sifrelenmesi

vazgecilmez bir ¢6ziim olmustur.

Teknolojinin hizla ilerlemesi ve internet kullaniminin her alanda yayginlagsmasi
kriptolojinin Onemini giderek arttirmistir. Baslangigta ¢ok dar bir alanda kullanilan
kriptoloji internet kullaniminin yayginlagsmasi ile kurumlarin gizli bilgilerini muhafazasinda
ya da bir noktadan baska bir noktaya sorunsuz bir sekilde ulastiriimasinda kullanilmasiyla

kullanim alan1 geligsmistir.

Sistemler aras1 baglantilarda ya da herhangi iki nokta arasindaki haberlesmede
verinin gilivenli bir sekilde gittiginden emin olmak gerekir. Bunun saglanmasi ise
gonderilen verinin sifrelenmesi ile olur. Boylece agik haberlesme kanallar1 kullanilarak
verinin giivenli bir sekilde ulastirilmasi saglanir. Iletisimde, agik bir haberlesme kanali
kullaniliyorsa gizli tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi
veya haberlesme kanalina girip (araya girme) veriyi bozabilecegi ya da degistirebilecegi

(yanlis verinin gonderilmesi) diisiincesi her zaman i¢in 6nemli bir problem olusturur.

Sifreleme, askeri ve diplomatik iletisimde (haberlesmede) giivenligi saglamak icin
bin yildir kullanilmaktadir. Ancak bugiin artik 6zel sektorde de gereksinim duyulmaktadir.
Saglik hizmetleri, finansal isler (6rnegin: kredi oranlar1) gibi konularda bilgisayarlar
arasindaki haberlesmede agik kanallar kullanilarak yapilmaktadir. Bu agik kanallarin
kullanilmasi sirasinda yukarida sayilan islerin giivenli ve gizli bir sekilde yapilabilmesi i¢in

sifrelemeye gerek duyulmaktadir (Yerlikaya ve dig.,2006).

Kurumlarin ~ gizli  haberlesmelerinde  belgenin  sifrelenerek/kriptolanarak
gonderilmesi belgenin istenilmeyen kisilerin eline gegmesine bir engel koyar. Bunun milli

kripto sistemi ile olmasi dis gii¢lerin buna erismesini neredeyse imkansiz hale sokacaktir.
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Kurum igerisindeki agda kisisel ve gizli bilgilerin muhafazasinda muhakkak
sifreleme/kriptolama tercih edilmesi gerekir. Gizli bilgilerin veri sifreleme programlar
vasitastyla sifrelenmesi saglanmalidir. Bu konu ile ilgili personele egitim verilmeli ve kural
ihlallerinde gerekli cezai islem uygulanmalidir. Kurumda calisan personelin kuruma ait
bilgileri kendi bilgisayarinda muhafaza etmesi gerektiginde TruCrypt veya PGP gibi
sifreleme programlarmin kullanilmasi kurumun bilgilerinin yetkisiz sahislara gegmesini

engellemek adina dogru bir karardir.
4.2.9 Bilgi S1izint1 Kanallarim Kapatmamak

Bilgi Sizint1 kanali, bilgi {lizerindeki kontroliin kaybi1 ya da gizliliginin ihlaline
neden olan her tiirli metodun kullanilmasiyla gerceklestiginden tam olarak bunu
siiflandirmak kolay degildir. Bilgi s1zintisi, bugiine kadar gergeklesen bilgi sizint1 vakalari
incelendiginde 9 temel sizinti kanalinin ve birde toplumun menfaatlerini kurumun
menfaatlerine tercih etme yoluyla bilgi sizdirma olan whistleblowing yonteminin oldugu

tespit etmistir.
9 temel s1zint1 kanallar su sekildedir.

1. Basili Materyal

2. Tasinabilir Ortamlar

3. E-Posta

4. Sosyal Paylagim Siteleri

5. Ortam Dinlemesi

6. Bilgisayar, Donanim Calinmast
7. Sosyal Miihendislik

8. Network

9. Mobil Cihazlar
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Basili Materyal

/T\

Mobil cihazlar Taginabilir
p ortamlar
L
BILGI
SIZINTI
network € — — — a —> e-posta
KANALLARI
P
Sosyal
Sosyal paylagim
miihendislik siteleri

Bilgisayar,
Donanim
¢alinmasi

Ortam
dinlemesi

Sekil 10: Bilgi Sizint1 Kanallari
4.2.9.1 Bilgisayar/Donanim Calinmasi:

Kurum Bilgisayari, Diziistii bilgisayar ve veri depolama cihazlarinin fiziksel olarak
calmmas1 ya da yanhglikla bir yerde unutulmast kurum icin biiylik bir tehlike
olusturmaktadir. Bu Kurumdaki fiziksel tedbirlerin yeterince alinmamasindan
kaynaklandig1 gibi personelin bu konudaki dikkatsizliginden de kaynaklanabilir. Miimkiin
oldugunca kurum bilgisayarlar1 kurumdan ¢ikartilmamali, ¢ikartiliyor ise bu konuda gerekli

tedbirler alinmalidir.

79



Credant Technologies deki aragtirmacilara gére kurumlardaki diziistii bilgisayarlarin
%25 1 calisma ofislerinden ya da kullanicinin arabasindan c¢alinirken, %14’lide

havaalanlarinda ya da ugaklarda kaybolmaktadir (Kitteringham, 2008).

Oran bu kadar yiiksekse bu konu ile ilgili kurumlar ciddi 6nlemler almalidirlar.
Onlemlerin baginda diziistii bilgisayarlarin igerisine miimkiin oldugunca gizli belge

konulmamali, konulmasi gerekiyorsa da kriptolanarak muhafaza edilmelidir.
4.2.9.2 Mobil Cihazlar

Is ve islemlerin elektronik ortamlarda yapilmaya baslanmasiyla, hayatimiz
kolaylagsmakta, yasam kalitemiz artmakta, is ve islemler hizlanmakta ve ig verimliligi artist
saglanmaktadir. Fakat karsilagilan sikintilar, beklenmeyen durumlar ve maddi ve manevi
kayiplar elektronik ortamlarda meydana geldik¢e bu ortamlar bizleri ¢ogu zamanda hayal
kirikligina ugratabilmekte ve sonug¢ olarak bu ortamlarda giivensizligi ortaya ¢ikmaktadir

(Sagiroglu ve Alkan, 2005).

Akilli telefon ve tablet gibi igeriginde her tiirlii programi ¢alistiracak kapasiteye
sahip cihazlar mobil cihazlar olarak adlandirilmaktadir. Su anki teknoloji ile telefonun
uzaktan yOnetilen programlarla ses kayit cihazina doniisebilecegi ve yer konum bildiren bir
GPS cihazi olarak kullanilip ortam dinlemesi ve mevki belirlemede kullanilabilecegi bilgi
giivenligi egitimlerinde personele anlatilmalidir. Hatta farkindaligi arttirmak adina gorsel

olarak konunun uzmanlari vasitasiyla sunulmalidir.

Hassas bolgelerine mobil cihazlarla girilmemesi i¢in gerekli dnlemler alinmalidir.
Kuralin herkes tarafindan uygulanmasi saglanmali, kuralin ihlal edilmemesi i¢in hassas
bolgelerden personelin yakinlari ile yapilacak telefon goriismelerinin kurum imkéanlan ile

kolaylikla yapilmasi saglanmalidir.
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4.2.9.3 Tasinabilir ortamlar: (CD,DVD ve USB)

Kurumdaki en gizli bilgi ve belgelerin kisa bir zaman igerisinde CD ve USB lere
kopyalanip kurumdan c¢ikarilmasi olayr en son Bradley Manning’in Amerika Birlesik
Devletlerinin ¢ok gizli diplomatik belgelerini yayimlayarak tiim diinyanin bildigi
WikiLeaks’in ortaya ¢ikmasini saglamistir. Manning bu ¢ok gizli belgeleri sistemden
aldiktan sonra bir CD’ye kopyalayarak kurumdan ¢ikarttigini itiraf etmistir. Binlerce hatta
milyonlarca belgenin CD, DVD veya USB ye atilarak tiim kurumun itibarinin zedelenecegi
g0z ardi edilmeden, donanimsal olarak herkese kisitli yetki verilmelidir. Kisith yetki ihlal

edildiginde kurumsal yoneticiyi uyaracak sistemler kurulmalidir.
4.2.9.4 Kurumsal Bilgisayar Ag1:

Bilgisayarlar arasinda veri/bilgi aktarimi ve etkilesimini saglayan, fiziki ag yapisi
ile bunu destekleyen ve kullanimini gerceklestirmeye yarayan tiim donanim ve yazilimlarin
olusturdugu sistem olarak tanimlanan kurumsal bilgisayar aginin i¢ ve dis tehditlerden

korunmasi i¢in gerekli tedbirler alinmalidir.

Kurumlar ve isletmeler; internet araciligi ile ticaretin yayginlagmasiyla yerel
aglarmi genis aga ve internete agtiklarinda birgok tehlike ve risklere de kapilarini agmis
olurlar. Rakiplerine ({istiinlik saglamak ve teknolojinin imkanlarindan tamamen
yararlanmak isteyen bir kurum, genis alan ag baglantilarindan ve internet erisiminden
vazgecemeyecegi icin gerekli giivenlik Onlemlerini de almali ve gerekli yatirimlar
yapmalidir. Disaridan gelen tehlikelerin yani sira igeriden kuruma yapilan saldiralar da ag
giivenlik sistemleri sayesinde ¢oziilebilir. Ag trafiginin izlenmesinden baglayan bu
¢oziimler, tiim ag trafiginin kontroliine ve raporlamasina kadar uzanir. Donanim ve yazilim

tabanli paketlere, bilgi sistemleri art1 degerini katarak yerel ag giivenliginizi saglar.

Kurumlarda miimkiin oldugunca kablosuz aglardan uzak durulmalidir. Kablosuz
agmm zorunlu oldugu durumlarda ise sadece yetkili kisilerin aga sifreli bir sekilde

erisebilmesi icin kurulum yapilmalidir. Kablosuz aglardaki en temel giivenlik problemi
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verilerin havada transfer edilmesidir. Kablosuz aglarda giivenlik aciklar1 aga saldirilara
neden olabilir. Kablosuz aga giren saldirgan agdaki kullanicilarin yapabilecekleri her seyi
yapabilecektir. Bilgisayarlardaki dosyalar1 dizinleri kopyalayabilir, zararli programlari

bilgisayara kurabilir.

Ag giivenligini saglamak ve ag1 dis saldirilardan korumak icin ag giivenlik duvari
(network firewall) olusturulmali, sunucuya gelen e-postalart bir siizgegten gegirerek
istenilmeyen e-postalar1 tespit etmek ve kullanicinin gelen kutusuna (inbox) diismesine
engel olmak i¢in spam filtresi kullanilmali, giivenlik acgiklarina karsi yazilimlar
giincellenmeli, istenmeden agilan pencerelerin agilmasini engellemeli ve sistemde

kullanilan antiviriis programlarinin glincellenmesi saglanmalidir.

Kisaca, erisim noktalar1 arasinda ortak bilgi ve hizmet paylasimini saglayan
platform olarak tanimlanan Bulut Bilisim son zamanlarda uzaktan erisim kolayhigi,
donanim ve yazilim maliyetlerinin az olmasi, yiiksek bant genisligi ve yiiksek islemci
giiclinden sirketlerin tercih sebebi olmustur. Fakat veri glivenligi ve gizliligi konusunda
arzu edilen seviyede olmamast ticari sirlarin ifsa edilir endisesi ile bazi kurumlarinda uzak

durmasi gereken 6nemli bir unsur olmustur.

Sayisal ¢ag olarak isimlendirilen 21inci ylizyilin ilk on yillik déneminde, sayisal
ortamlarin biliylik bir hizla sosyallesmesi gozlenirken, veri saklama ve hesaplama
hizmetlerine donanaim ve fiziksel mekandan bagimsiz erisim saglayan bulut bilisim
uygulamalar1 da yayginlagmaktadir. Bilgisayar ag altyapisinda erisilen siirat ve
yayginlagmaya paralel olarak, veri ve hizmetlerin ag tizerinden kullanilmas: daha cazip hale
gelmektedir. e-ticaret, e-bankacilik, e-devlet ve uzaktan egitim gibi genis kullanici
kitelesine hitap eden hizmetler internet ag1 lizerinde basarili bir sekilde kullanilmaktadir.
Biitlin bu gelismelerin yaninda bulut bilisim yaklagimi 6zellikle hizmet maliyetlerinin
diistiriilmesi ve yliksek erisilebilirlik 6zellikleri ile yeni firsatlar yaratmaktadir. Yapilan
stratejik degerlendirmeler, bulut bilisim uygulamalarinin yayginlasacagin1 ve bu alanda

ekonomik gelismeler yasanacagini ve bu alanda ekonomik gelismeler yasanacagina isaret
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etmektedir. Diinya genelinde bu alandaki pazarin 2010 yilinda 21,5 milyar dolar oldugu
belirtilirken, 2015 yili i¢in bu rakamin 73 milyar dolara ulasacagi Ongoriilmektedir

(Fox, 2012).

Bulut bilisim konusunda yapilan inceleme ve arastirmalar gilivenlik ve kisisel
bilginin korunmast boyutlarinin bu teknolojinin yayginlagmasimin Oniinde en Onemli

engelleri olusturdugu konusunda hem fikirdir (Khatib1,2012).
4.2.9.5 E- posta:

Kurumsal ya da 6zel e-posta sistemi lizerinden gizli bilgilerin kasith ya da gayri
ihtiyari sizdirtlmasi kurumlarin en ¢ok maruz kaldiklari sizinti yontemlerindendir. Kasith
kuruma ait gizli belgelerin gonderilmesi genelde bilgisayardaki hedef belgenin ismini
degistirerek olmaktadir. Gayri ihtiyari sizint1 ise, yanlis dosyanin gonderilmesi, e-postanin
yanlis kisiye gonderilmesi, sosyal miihendislik saldirilarina maruz kalma (Spam, sahte vb.

zararli oldugu diisiiniilen e-postalara yanit verme) seklinde olmaktadir.

Personel bu konularda egitilmeli ve bu tiir saldirilara maruz kaldigi zaman sistem

yoneticisine bilgi vermelidir.
4.2.9.6 Basih Materyal:

Gizli olan basili materyallerin (evrak, belge, dokiiman, mesaj vb.) g¢alinmasi,
fotokopisinin ¢ekilmesi ya da fotografinin ¢ekilmesi yontemiyle sizdirilmast kurumun bilgi
ve belgelerini tamamiyle elektronik ortama aktaran kurumlarin bir yonden rahat olduklari

bir bilgi s1izdirma metodudur.

Kurum i¢in hassas olan basili materyallerin fiziki olarak emniyetli yerlerde kilit
altinda muhafaza edilmesi gerekir. Yetkisiz personelin bu materyallere niifuz etmesini

engelleyecek tedbirler alinmalidir.
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Bu belgelerin kurumdan sizmasi genellikle fotokopisi ¢ekilerek, dokiimanin kendisi
alinarak ya da fotografi ¢ekilerek olmaktadir. Bu konuda alinmasi gereken tedbirler; yetkili
personelin fotokopi ¢ekimini saglayan yetkilendirilmis kartla ¢ekim, evrak calinmasina
kars1 gerekli onlemlerin alindigi kurumsal arsiv politikasinin belirlenmis olmasi ve gizli
dokiimanlarin bulundugu yere fotograf makinasi ve fotograf ¢ekme o0zelligi olan

telefonlarin bu bolgelere girmemesidir.
4.2.9.7 Anlik Mesajlasma/ Sosyal Medya:

Anlik mesajlagsma, bir bilgisayar programi sayesinde, {iye olarak, listenize
eklediginiz kisilerle ger¢ek zamanli goriisme olanagidir. Program o6zelligine bagl olarak
goriintlili ve sesli goriisme olanagi da olabilir. En bilinen aninda mesajlasma programlari

Facebook, Twitter, ICQ, Yahoo Messenger, MSN Messenger ve Google Talk dir.

Mayfield, (2010:6)’e gore, sosyal medya “en yiiksek derecede paylasimin
gerceklestigi, online medyanin yeni bir tiirii olarak firsatlar sundugu en yeni fikirlerden

biridir.” ve kullanicilarina karsilikl paylasim imkani saglamaktadir.

Sanayi toplumundan bilgi toplumuna gegisle birlikte, iletisim alanindaki gelismeler,
bilginin {retimi, depolanmasi, paylasilmasi ve elestirilmesini zamandan ve mekandan
bagimsiz hale getirmistir. Sanayi toplumunda bilginin {iretilmesi ve paylasilmasi hemen
hemen her iilkede medya Kkartellerinin kontroliinde gerceklesmekteydi. Ancak bilgi
toplumuna gecisle birlikte, bilginin iretilmesi ve paylasilmasiyla ilgili kaynaklar hem
cesitlendi, hem de bilgisayar ve mobil cihaz (akilli telefon, tablet bilgisayarlar vs...)
teknolojisindeki gelismelere bagli olarak mekana bagliliktan ve periyodik olmaktan
kurtuldu. Baska bir ifade ile bilgi belli odaklarin tekelinden ve iletisim de tek yonli
olmaktan ¢ikti. Dolayisiyla kitle iletisim araglarinin kullaniminin tabana yayilmasiyla
(blog, kisisel siteler) bilgi kaynag cesitliligi ve bireysel tecriibelerin ¢ok kolay ve hizli bir
sekilde aktarimi saglanmis oldu. Fakat son donemde ozellikle facebook ve twitter gibi
sosyal paylasim aglariin ortaya ¢ikmasi ve yayginlasmasi, iletisim bigimini, s6z konusu

klasik anlamindan kokli bigcimde kopararak, iletisim siirecinin yapisal bir doniisiime
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ugramasi sonucunu dogurdu. Boylece iletisim tam olarak, interaktif, ¢ok boyutlu ve
karsilikli bir etkilesim siirecine doniistii. Soysal medya alanindaki bu hizli ve esash
gelisme, bireyden baslayarak bir iilkedeki veya toplumdaki her unsuru daha goriiniir ve
kolay ulasilir hale getirmis, yani onlara ait sirlar1 (bunlar devlet sirr1 olabilir) ve gerekli
bilgileri (bunlar firmalarin stratejileri olabilir) erisilebilir kilmigtir. Bu durum bir yoniiyle
seffaflagsma ve karsilikli kolay bilgi aligverisi anlamina gelmekte; fakat diger yoniiyle de art
niyetli Kisilerin elinde bireyler ve toplum igin bir tehlikeye doniisme riski tasimaktadir
(Eren ve Aydin,2014).

Genel olarak internet ya da iletisimi kolaylastirmak i¢in tasarlanmis mobil tabanli
sosyal alanlarda, isbirligi ve aglar arasi iligkileri anlatan sosyal aglar her gecen giin iiye
sayilarini arttirarak daha genis kitlelerle bulusmaktadir. Bu aglar arasinda en yiiksek iiye
sayilariyla sirastyla Facebook, Twitter ve Linkedin gbze ¢arpmaktadir (Tablo 2). Bu aglarin
varlig1 ve iliye sayilarinin artmasi, giderek daha fazla bilginin bireyler arasinda paylasilmasi

anlamina gelmektedir (Eren ve Aydin, 2014).

Sosyal medya, is diinyasinda o6zellikle ¢alisanlarin zamanlarini, enerjilerini ve
dikkatlerini ¢aldigi i¢in ekonomik zararlara da yol agmaktadir. Ayrica devletlerin ve
sirketlerin mahrem bilgilerinin tigiincii kisilerin eline gegmesine olanak sagladigi igin de
sosyal medya bir risk faktorii olarak degerlendirilebilir. Diinya ¢apinda 1000 den fazla
calisana sahip 1225 firmanin yetkilileri ile goriisiilerek hazirlanan bir rapora gore sosyal
medya bir yil igerisinde firmalarda ortalama 4,3 milyon dolarlik zarara neden olabiliyor.
Arastirmalarda firmalarin sosyal medya kullaniminin tagidigi en biiyiik riskleri su sekilde
ifade ettikleri goriilmiistiir: Calisanlarin ¢ok fazla bilgi paylasiyor olmasi (%46), sirket igi
gizli bilgilerin kaybedilmesi/agiga ¢ikarilmasi (%41), marka imajinin zedelenmesi (%40),
artan davalara maruz kalma (%37), kotii amach yazilim (%37) ve diizenleyici kurallarin

ihlal edilmesi (%36) (slideshare.net).
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Tablo 2 : Diinyada Sosyal Ag Sitelerinde ilk 10 siralama

Sira | Sosyal Ag Uye Sayist
1 Facebook 900.000.000
2 Twitter 310.000.000
3 LinkedIn 255.000.000
4 Pinterest 250.000.000
5 Google Plus + 120.000.000
6 Tumblr 110.000.000
7 Instagram 100.000.000
8 VK 80.000.000
9 Flickr 65.000.000
10 Vine 42.000.000

Kaynak : Top 15 Most Popular Social Networking Sites / October 2014

http://www.ebizmba.com/articles/social-networking-websites

Son zamanlarda medyada ¢ikan haberlere gore sosyal paylasim siteleri araciligr ile
kurumun gizli ve hassas bilgilerini sizdiran ¢alisanlarin sayisi artmistir. Ornegin, bir Israil
askerin 2010 yilinda yapilacak olan operasyon yer ve zaman bilgilerini Facebook ta

paylasmasi operasyonun iptal edilmesine sebep olmustur.

Buna benzer olaylar ingiltere de Savunma Bakanligi ¢alisanlar tarafindan Ingiliz
ordusunun askeri bilgilerini Facebeook ve Twitter vasitasiyla paylasilmasiyla defalarca kez

yasanmistir.

Amerika Birlesik Devletlerinde ise, Hem Parlamenter hem de Amerika Meclisi

Istihbarat Komitesi iiyesi olan Peter Hoekstra Bagdat’a gerceklestirdigi gizli bir ziyareti
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Tweeter vasitasiyla paylasmis ve gerceklestirmis oldugu gizli ziyareti saat saat sosyal

medyada paylasmistir. Bu bilgiler diisman i¢in fayda saglarken kuruma da zarar verecektir.

Sosyal medya giliniimiizde sirketler i¢in {iriin gelistirme, geri bildirim, miisterinin
siireclere katilabilmesi acisindan anahtar bir gorev iistleniyor. Ayrica sirketler arasi
iligkileri, miisteri iligkilerini, isveren, tedarik¢i ve kural koyucu iliskilerini yeniden
yapilandirmis durumda. Eskiden giinler siiren siirecleri de dakikalara indirerek
kisaltilmasin1 sagliyor. Ancak sosyal medya marka bilinirligini kisa silirede yukari

cekebildigi gibi ayn1 hizda da gokertebiliyor (Dede,2013).

Sosyal Medya cogumuzun artik hayatinda bir bagimlilik haline geldiginden bu
bagimliligin kurumda da devam etmesi personeli ve kurumu olumsuz olarak etkileyecektir.
Personelden daha fazla verimlilik almak ve kurum bilgisayarlarin1 digsaridan gelecek
tehditlere kars1 korumak i¢in, is amacli kullanilan kurum bilgisayarlarina sosyal paylasim

site ve programlar1 kurulmamalidir.

Sosyal medya, bireylere toplumsal yasam ve devlet yonetimine katilmadan, egitim
ve ticarete kadar bir¢ok alanda degisik olanaklar sunmakla birlikte; birey, toplum, kamu
diizeni ve devlet agisindan onemli tehditleri de i¢inde barindirmaktadir. Bu tehditlerin en
basinda sosyal miihendislik saldirilariyla bir iilkenin yonetimini etkileme veya degistirme
faaliyetlerine olanak saglamasi gelmektedir. Diger yandan sosyal medya, provokasyona,
dezenformasyona ve bilgi kirliligine neden olma potansiyeli yiiksek bir ortamdir. Ayrica bu
ortam niteligi geregi, bagimlik, ailevi sorunlar, tehlikeli bilgi paylasimi ve manipiilasyonlar,
ekonomik kayiplar, mahrem sirlarin desifre olmasi, 6zel hayatin gizliliginin ortadan

kalmas1 gibi birgok riski i¢inde barindirmaktadir.

Sosyal aglarin kisisel ve kurumsal tehditlerini azaltabilmek i¢in alinmasi gereken
Onlemler arasinda, sosyal aglarda kisisel bilgilerin korunmasi i¢in kullanicilarin bilgi
giivenligi farkindaliginin artirilmasi, korumaya dayali sosyal ag modelleri gelistirilmesi,
sosyal paylasim sitelerinin uygulama katmani giivenliginin standartlarin 6tesinde yeniden

ele alinarak gerekli diizenlemelerin yapilmasi sayilabilir. “Devlet sirri” niteligindeki
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bilgilerin korunabilmesi i¢in kamu kurumlarimin ve kamu gorevlilerinin bu alandaki bilgi
birikimlerini artirmalart da biliyllk onem tasimaktadir. Kisi ve kurumlarin tehdit ve
tehlikeleri dikkate alarak oncelikle kisa, orta ve uzun vadeli stratejilerini belirlemeleri ve bu
ortamlar1 ona gore kullanmalar1 veya bilgilerini ona gore paylagmalar1 sarttir. Sosyal
ortamda bulundurduklar1 veya bulunduracaklar1 bilgileri gdzden gegcirdikten sonra bu
ortamlarda yayimlamalarinin daha faydali olacagi, konu hakkinda bilgisi olmayan
kurumlarin ise bu konuda danigsmanlik almalarinin daha faydali olacagi degerlendirilebilir

(Eren ve Aydin, 2014).
4.2.9.8 Ortam Dinlemesiyle ya da Bilisim Sistemlerine Girilerek Dinleme

Telekulak veya yasadisi dinleme olarak Tiirkge ye gegen telephone tapping ya da
wiretapping liciincii sahislar tarafindan internet ve telefon goriigmelerinin gizli metodlarla
dinlenmesi ve kaydedilmesidir. Bu yasal yollarla yapildigi zaman adi yasal dinleme

olmaktadir.

Bir ag veya kanal {izerinden iletilen verinin, kotii niyetli {iclincii kisiler tarafindan
araya girilerek alinmasidir. Bu saldir1 tipinde, hatta kaynaktan hedefe giden verinin arada
elde edilip, degistirilerek hedefe gdnderilmesi bile miimkiindiir. Ingilizce “eavesdropping”
(sacak damlasi) olarak adlandirilan bu saldirinin, sanildiginin aksine ¢ok farkli uygulama
alan1 bulunmaktadir. Hi¢ bir bilgisayarla etkilesimi olmayan tek basina calisan bir
bilgisayar bile, mikrog¢ip, ekran veya yazici gibi elektronik pargalarindan yayilan elektrik
veya elektromanyetik yayilim takip edilerek gizlice dinlenebilir. Bu cihazlarin bu tiir
dinlemelere olanak vermemesi i¢in, Amerikan hiikiimeti 1950°li yillarin ortasindan

baglayarak TEMPEST adinda bir standart gelistirmistir (Canbek ve Sagiroglu,2007).

Tarih boyunca, insanlar 6zel goriismeler yaptikca muhakkak kisisel merakindan ya
da farkli maksatlarla bu 6zel goriismeleri dinlemeye calisan birileri olmustur. Salon ya da
oturma odalarindaki gizli konugmalar binanin disinda sagaklarin altinda gizlice
dinlendiginden, sacakdamlasi1 olarak tabir edilen eavesdropper lar konusulanlar1 dinleyen

kisilerdir. Gilinlimiizde salon dinlemelerinin yerini teknolojik imkanlar1 kullanarak telefon,
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internet ve ortam dinlemeri sagakdamlalarinin yerini aldi. Bunlar1 yapanlarda konunun

uzmanlar1 ¢ogu zamanda ajanlar olmustur.

Kimi zaman birbirleri hakkinda istihbarat toplamak icin llkeler c¢apinda, kimi
zaman siyasi emeller i¢in lilkenin politik alaninda kimi zaman da santaj yapmak icin

insanlar birbirlerini dinlemislerdir.

Yakin tarihte bilinen en biiyiikk dinleme skandallarindan olan Watergate Skandali,
1974 yilinda Richard Nixon’un ABD tarihinde bagkanliktan istifa eden ilk baskan olmasina
sebep olmustur. 17 Haziran 1972°de 5 hirsizin Washington DC’deki Watergate adli binaya
girerken yakalanmasiyla ortaya c¢ikan bu skandalla, Bagkan Nixon’un Demokratlar
dinlemek i¢in mikrofonlar yerlestirdigi belirlenince halkin destegini kaybederek 1974

yilinda istifasiyla sonuclanmistir.

Son yillarda giindem yaratan olaylara neden olan gizli kamera kayitlari, ortam
dinlemesi ve telefon dinleme olaylarinda genellikle ev veya ofis esyalarinin tercih edildigi
ortaya ¢ikmustir. En ¢ok elektrik prizi, oda spreyi, hediye c¢icekler, duvar saati, resim
tablolari, kalemlik, mouse, klavye, hoparlor, masanin altina yerlestirilen micro ortam
dinleme cihaz1 ve benzeri lriinler ortam dinlemesinde ve gizli kamera kayitlarinda

kullanilmaktadir.

Ortam dinlemeleri GSM bazli, RF bazli, Lazerli, Canak antenli sekilde
yapilmaktadir. Bu tiir dinlemelere engel olabilmek igin GSM Sinyal Kesici Jammerlar ya

da Full Band Jammer larin kullanilmasi yeterli olmaktadir.
4.2.9.9 Sosyal Miihendislik Kullamlarak Bilgi Sizdirma & Gafil Muhbir

Sosyal miihendislik insanlarin zaaflarindan faydalanip istenilen bilgi ya da veriyi
elde etme sanat1 olarak tanimlanir. Diger bir tanimda, normalde insanlarin tanimadiklari
birisi i¢in yapmayacaklar1 seyleri yapmalarini saglama sanati olarak tanimlanmaktadir.
Sosyal miihendisler teknolojiyi kullanarak ya da kullanmadan bilgi edinmek i¢in insanlarin

zaaflarindan faydalanip, en ¢ok etkileme ve ikna yontemlerini kullanmaktadirlar.
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“Yalnizca iki sey sonsuzdur, evren ve insanoglunun aptalligi, aslinda evrenin
sonsuzlugundan da o kadar emin degilim.” diyen Albert Einstein insanin zaafindan

faydalanilarak her seyin elde edilebilecegini ima etmistir.

Bilgisayar sistemlerinde karsilagilan giivenlik ile ilgili bir¢ok olay, insan faktoriiniin
kasten veya bilerek devreye girmesiyle meydana gelmektedir. Bilgisayar gilivenliginde
sosyal mithendislik, bir bilgisayar korsaninin, ilgilendigi bilgisayar sistemini kullanan veya
yoneten mesru kullanicilar iizerinde psikolojik ve sosyal numaralar kullanarak, sisteme
erismek icin gerekli bilgiyi elde etme tekniklerine verilen genel addir. Ozellikle telefon ile
kullanict ve sifre bilgilerini elde etme, buna en tipik 6rnektir. Korsan siradan bir sirket
kullanicisi gibi sistem yoneticilerinden bu tiir bilgileri edinebilir. Bu konuda bir¢ok taktik
diisiiniilebilir ve tiim bu taktiklerden yara almadan c¢ikmak i¢in yapilmasi gereken en
onemli sey; kullanicilarin diizenli olarak egitilmesi ve sistem yoneticileri dahil tim

kullanicilarin istisnasiz giivenlik politikalarini uygulamasidir (Barwinski, 2005).

Kurumlardan sizan bilgilerin biiyilk bir ¢ogunlugunun bilgisayarlar vasitasiyla
sisteme sizilarak elde edildigi diisiiniilmektedir. Oysaki gergcekte hic de bu isler
diistintildiigi gibi bilgisayar vasitasiyla yapilmamaktadir. Sosyal miihendislik dedigimiz

yontemlerle kurum i¢in can alic1 bilgiler bilgisayar kullanilmadan elde edilebilmektedir.

Bu kadar oOneme haiz bir konunun kurum yoneticileri tarafindan g6z ardi
edilmemesi gerekmektedir. Personelin sosyal miihendislik konusunda bilinglendirilmesi
biiyiikk 6nem tagimaktadir. Sirket yoneticileri sosyal miithendislik yontemiyle yapilabilecek
saldirilara kars1 ¢alisanlar1 egitmelidirler. Yoneticiler bu konuda profesyonellere basvurarak

personelin bu konuda bilgilendirilmesini saglayabilirler.

Sosyal miihendislikte kullanilan ilging yontemler, risk alani, korsanin uyguladig:
taktik ve bunlara kars1 miicadelede yapilmasi gerekenler Granger tarafindan Tablo 3°de
listelenmektedir. Listeden de goriilebilecegi gibi sosyal miihendislik, bir bilgisayar

kullanicisini, bilgisayarii kullanirken arkasindan hissettirmeden gozetlemekten, is yerinde
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kagit atiklar1 arasinda ise yarar belge aramaya kadar, akla gelmeyecek cesitli yontemleri

kullanmaktadir.

Tablo 3: Yaygin Sosyal Miihendislik Taktikleri ve Onlemler

Risk Alam Korsan Taktigi Miicadele Stratejisi
Telefon (Yardim  Taklit ve inandirma Cahsanlann ve yardim masasimn telefonla hig bir
Masas) sekilde sifre veya diger gizli bilgilerin verilmemesi
igin egitilmesi
Binaya giris Yetkisiz fiziksel erisim Siki kimlik kart giivenligi, cabisanlann egitilmesi ve
giivenlik girevlilernin calisiinmlmas:
Ofis Omuz sorfii (Klavye ile yaz1 vazarken Sizden baska birinin ortamda bulundugu durumlarda

Telefon (Yardim
Masasi)
Ofis

Posta odasi
Makine odasi1 —
Santral

Telefon ve PBX

is yeri ank
deposu

{1_:|umpst-::r‘]

Intranet -
internet

Ofis

Genel -
Psikolojik

gevredeki binmin sizi gizetlemesi)

Yardim masasi aramalannda taklit
etme

Kimsenin olmadi;n  acik  odalar
bulabilmek i¢in koridorlarda dolasma
Sahte notlann sokulmas:

Erismeye tesebbiis, cihazlann
kaldinlmas1 ve gizli bilgilen elde
edebilmek igin bir protokol analizeisi
eklenmesi

Telefon gérisme ficreti ensimi ¢alma

Caplik kanigtirma

Sifre araklamak igin Intranet veya
internet iizerinde sahte yazihimlann
olusturulmas: ve konulmasi
Hassas belgelerin ¢calinmasi

Taklit ve ikna

sifrenizi girmeyin.  Zamm durumlarda hizh bir
sekilde tuglara basimz.

Biitiin ¢ahsanlara yardim masas:1 destegi alabilmesi
i¢in tekil bir PIN numaras: atanmasi.

Biitiin misafirlere isyerinden bir refakatci saglanmasi

Posta odasim kilitle ve izlemeye tabi tut
Santral, sunucu odalan v.s. her zaman kilith tut ve
cihazlarin giincel envanterini tut

Schirleraras;, milletleraras1 wve cep telefonu
aramalanm kontrol et, konusmalan izle, aktarmalar
reddet

Biitiin ¢op kutulanm giivenli ve izlenen alanlarda
tut. Onemli belgeleri kesme makinesiyle vok et
manyetik ortamdaki verilen sil.

Sistem ve ag deggikliklerinden siirekli haberdar

olma, sifre kullamm egitinu

Belgelere mzhlik dereces: ver ve bu belgelen kihith
yerlerde sakla

Biitiin ¢ahsanlan sirekli uyamk tutarak ve e@itim
programlarina tabi tutarak bilinglendirme

Kaynak: Granger S., Social Engineering Fundamentals, Part I: Hacker Tactics, SecurityFocus
Infocus, Article No: 1527. 2001.

Sosyal Miihendislerin kurumlardan bilgi elde etmek i¢in kullandiklari insan

profilinde ilk sirada gafil muhbirler gelir. Sirket ya da kuruma ait bilgileri olur olmadik

yerde konusan gafil muhbirlere hemen her yerde rastlanilabilir. Gafil muhbirler, aslinda

bunu yaparken kotii bir sey yaptiklarini, sirket ya da kuruma ait bir giivenlik ihlaline neden

olduklarini diisiinmezler. Bu nedenle, bir sirket ya da kurum hakkinda elde edilmek
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istenilen bilgilerin bir kismi sirket ya da kurum c¢alisani ile irtibata gecilerek, onlarin giiveni

Ve sempatisi kazanilarak yapilmaktadir.

Phishing, sosyal miihendislikte en ¢ok kullanilan yontemlerden bir tanesidir. Bu
yontem, internet iizerinde genellikle e-posta yoluyla kullanilan, saldirgan tarafindan
kurbana giivenilir ya da dogrulugu sorgulanamaz bir kaynaktan gonderilen 6zel kodlar ya
da program parcalarmi kullanarak kurbana ait 6zel bilgilerin elde edilmesidir. Ornek:
Saldirgan oOncelikle kurbanin internet bankaciligini kullandig1 bankay: tespit eder. Daha
sonra o bankanin internet bankacili§i giris arayiizii ile oturum agtiktan sonraki diger
sayfalarin kodlarini tamamen kendisinin kontroliinde olan bir web sunucu iizerinde taklit
eder. Daha sonra kurbana, kendi kontroliindeki bankanin internet bankaciligi web
arayliziiniin kodlarin1 “internet bankaciligi bilgilerinizi giincelleyiniz” isimli bir e-posta ile
gonderir ve e-posta agildiginda kurbanin internet bankaciligini kullandig1 bankanin giris
sayfasi ekrana gelir. Oysa ekrana gelen sayfa saldirganin kontroliindeki web sunucudaki
sayfadir ve kurbanin bundan sonra girdigi tim bilgiler saldirganin web sunucusu {izerine

kaydedilir. Saldirgan bu bilgileri kullanarak kurbana ait banka hesabin1 bosaltabilir.

Tiirkceye kimlik avi, internet sazani avlama ve yemleme olarak giren phishing,
kimlik hirsizlig1 (identity theft) adi verilen banka hesap numaralari, kredi kart1 numaralari
gibi kisisel bilgilerin, banka gibi resmi bir kurumdan gercekten génderilen resmi bir mesaj
gibi goziiken e-postalarla kisilerden elde edilmesidir. Sosyal miihendisligin bir uygulama
alan1 olan bu tilir sahte e-postalarmi alan kisi, istenilen gizli bilgileri gondererek, bu
bilgilerin kdtii niyetli tiglincii sahislarin eline gegmesine ve akabinde olusabilecek zararlara

maruz kalinmasina neden olacaktir.

Oniimiizdeki yillarda ¢ok yiiksek teknik bilgiler iizerine kurulu saldirilardan ziyade
bilgi gilivenligi bilincine haiz olmayan kisilerin kandirilmasi sonucunda ortaya c¢ikan
giivenlik acgiklarinin saldirganlar tarafindan ustaca kullanilacagi tahmin dilmektedir.
Literatiirde yasanan onemli olaylardan goriilecegi lizere kurumsal bilgi giivenliginin st

seviyede saglanabilmesi i¢in bilgi gilivenliginin devamlilik gerektiren bir siire¢ oldugu ve
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bu siirecin kurumsal bilgi giivenligi standartlar1 c¢ergcevesinde yonetilmesi gerektigi
unutulmamalidir. Sazan avlama saldirilartyla kullanicilarin kandirilmasint  6nlemenin
yegane yolunun kurumsal bilgi giivenligi yonetim sistemleri ¢atisi altinda yapilacak olan

egitim ve bilinglendirme ¢alismalarinin oldugu unutulmamalidir (Mural ve Sagiroglu,2008).

Gelmis gegmis en biiyilk hacker olarak kabul edilen Kevin Mitnick, Sosyal
Miihendislik tanimiyla biitiinlesmistir. 1995 te FBI tarafindan yakalanmistir. Fujitsu,
Motorola, Nokia ve Sun Microsystems gibi sirketlerin bilgisayar aglarina izinsiz girmekten
suclu bulunarak 5 yil hapis cezasi almistir. Su anda diinya capinda pek ¢ok firmaya
giivenlik danigmanligi yapan Kevin Mitnick, sizmis oldugu sistemlerin ¢ok biiyiik kismina
Sosyal Miihendislik kullanarak sizmis bulunmaktadir. Kullandigl en sik yontemin hedef
kisiyle dost olmak, hedef kurumdan teknik destek talebi almak ve kendisini olmayan birisi
gibi gostermek (6zellikle bir seylere kizmis istleri gibi konusup onlardan bilgi almak)

oldugunu ifade etmektedir.
4.2.9.10 Whistleblowing Yonetimi

Kurum menfaati veya bireysel ¢ikarlar yerine kamu ve toplum yararina bilgi
sizdirma olarak tanimlanan Whistleblowing in literatiirde karsiligi ‘diidiik calma’ olarak
geciyor. Kimsenin farkina varmadigi bir yanlisi isaret etme olarak tanimlanabilir. Daha ¢ok
devlet kurumlarinda galisirken bilgisi dahiline girmis ciddi bir yanlis1 ortaya ¢ikaran kisi de

Whistleblower denir yani diidiik ¢alicidir.

Irak’ta gorevli Amerikali asker Bradley Manning ile Avusturyali gazeteci Julian
Assange isbirligi ile Wikileaks olaymin, Edward Snowden’in NSA den elde ettigi gizli
belgeleri tiim diinyaya yayinlamasinin temelinde whistleblowing vardir. Sonuglart
yayinlanan kurum ve {ilke i¢in felaket olsa da ortaya sagilan belge ve bilgilerden tiim diinya
memnun kalip ona gore tedbirlerini almaya ¢alismaktadir. Boyle olunca whistleblower
¢oguna gore Kahraman ilan edilirken, kurum ve zarar verdigi iilke i¢in Vatan Haini ilan

edilebilmektedir.
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Whistleblowing Tiirk¢e’de tam karsilifi bulunmayan bir kavramdir. Kelimenin
karsilig1 bir faul oldugunda g¢alinan bir diidiikle oyunun durdurulmasi; ya da, bir sug
islendiginde polisin diidiik ¢alarak halkin dikkatini gekmeye ¢alismasidir. Kavram 6zellikle
Anglo-Sakson literatiiriinde “ortak bir yanlis oldugunda kamuoyuna bagvurmak™ anlaminda

kullanilmaktadir (Aydin, 2002-2003, 81).

Whistleblowing, orgiitte yer alan bilgi veya veriye erisim hakki bulunan bir kisi
tarafindan gergeklestirilen ve bu kisinin haksizlig1 diizeltme potansiyeli olan orgiit disindaki
bir kisi veya kuruma, herhangi bir zorunluluk olmaksizin, bilerek o6rgiitiin kontrolii altinda
olan veya orgiitii igeren, gercek/siipheli/ongoriilen bir haksizlik veya azimsanamayacak bir
hukuka aykirilik ile ilgili kayitlara gegirilecek bir ifsa etme (agiga ¢ikarma) davraniginda
bulunmasidir (Jubb, 1999, 78).

Diger bir deyisle whistleblowing, bir orgiit icerisindeki yanlis davranislarin orgiit
icindeki veya disindaki kisilere rapor edilmesidir (Eaton-Akers, 2007, 67). Bir bagka tanima
gore ise whistleblowing, simdiki ya da daha onceki Orgiit tiyelerinin, orgiit liderlerinin
kontrol alan1 igerisinde gerceklestirdikleri illegal, gayri-etik veya mesru olmayan
faaliyetlerini; bunu diizeltmek i¢in harekete ge¢meye istekli ve yeterli kisi ya da kurumlara

rapor etmektir (Keenan, 2007, 85).

Calistigt kurumdaki yanlis, etik olmayan ve yasalara aykirt oldugu diisiiniilen
olumsuz davraniglarin herhangi bir kisisel menfaat gozetmeksizin, olasi istenmeyen
sonuglarin1 6nlemek maksadi ile tespit edilen yanligliklari 6rgiit i¢indeki veya disindaki
ilgili ve yetkili kisilere iletilmesi seklinde tanimlanan whistleblowing kurumun onarilmasi

gii¢ problemlerle bas basa kalmasina sebep olabilir.
Ahlaki olmayan davranislarin duyurulmasi (Whistleblowing);

* Iddia edilen bir sugu (sahtekarlik, hirsizlik vb.), ayrimciligr (irk, din, milliyet,

cinsiyet vb.),
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* Bir yasaya, bir diizenlemeye, bir devlet politikasina, ahlaki degerlere, etik

kurallara veya terbiyeye aykirt olusumu,

* Ozellikle de toplumun sagligini ve giivenligini tehlikeye sokan durumlari, agiga
cikartmak ya da sikayet etmek amaciyla yapilan, bir kamu kurulusundaki ya da ozel
sektordeki bir kisiyle, kurumla veya orgiitle yapilan sozlii veya yazili iletisimdir (Gergek,

2005:30).

Rothwell ve Boldwing (2006), isletmelerde arkadaslik ve takim ikliminin olmasinin

whistleblowing yapma diizeyini azalttig1 sonucuna ulasmislardir.

Normatif etik agisindan, bireyler orgiitsel yasam i¢cinde hem birbirlerinin hem de
Orgiitiin ¢ikarlariin yani sira, en st diizeyde kamusal yarar1 da gdz onilinde bulundurmali
ve Orgiit icinde tiim bu taraflarin yararina uygun olacak sekilde genel ahlak kurallarina
uygun davranmalidir. Boyle bir durumda, whistleblowing siirecine gerek kalmayacaktir.
Eger normatif etige aykiri bir durum gerceklesir ve haksiz ya da etik dis1 bir durum
yasanirsa, bu durumda s6z konusu ortamda bulunan ve olayr gozlemleyen kisiler bunun

diizeltilmesi igin ilgililere bagvurmalidir (Ozler ve dig.,2010).

Kurumda goriilen her hatanin aninda kurum digina sikayet edilmesi ne etik ne de
ahlaki kurallara uygun bir davramis olacaktir. Bu konuda bir siireci takip etmek daha

akillica olacaktir.

Whistleblowing siirecinde yer alan asamalar1i asagidaki sekilde siralamak

miimkiindiir (Trevino-Nelson, 2004, 80-83):
« 1k olarak ilgili yoneticiye bagvurmak,
* Ailenizle bu konuyu tartismak,

« Tlgili ydneticinin soruna duyarsiz kalmasi sonucu diger kademedekilerle iliskiye

gecmek,
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« Orgiitiiniizdeki etikle ilgili gorevli ya da ombudsman (drgiit icinde yasa-dist

ve/veya etik dis1 iddialar1 sorusturacak ve raporlayacak biiro) ile iligski kurmak,
« Orgiit disinda ilgililerle iletisime gegmeyi diisiinmek,

« Orgiit disindaki ilgili herhangi bir kisiye ya da kuruma basvurmak ve isten
ayrilmak.

Whistleblower’liga konu olan eylemler; gereksiz zarar verme, insan haklarini ihlal,
yasal olmayan islemler, Orgiitsel amaclara aykirilik gibi nedenlerle ve tamamen etik
amaglarla ilgili olmalidir. Yoksa birilerine zarar vererek bundan kisisel fayda temin etmek
seklinde yapilan bir bilgilendirmenin halk arasinda ispiyonculuk olarak adlandirilan
davranistan bir farki kalmayacaktir. Whistleblowing sonucunda etik olmayan durum ya da
eylemin ortadan kalkacagina emin olunmalidir. Aksi halde etkili olmayacagi bilindigi halde

kamuyu, kendisini ve ailesini zarara sokmanin bir anlami1 kalmayacaktir (Arslan, 2001,

103-104).

Kurumun yanlis uygulamalarindan rahatsiz olan kisinin oncelikle kurum igindeki
ilgili kisi ile goriismesi buradan bir netice alinmadigi zaman kurum digina ydnelmesi

gerekmektedir.

Sadakatsizligin etik olmayan bir davranis oldugu diisiiniildiigiinde sadakat mi yoksa
yanliglar1 gérmezden gelmemek ve bildirmek mi daha etiktir? Gergekten bu noktada
¢oziilmesi gii¢ baz1 celiskiler karsimiza ¢ikmaktadir. Orgiitte yanlis birtakim uygulamalara
sahit olan bir birey bunu ilgililere bildirdiginde mi daha etik davranmaktadir? Yoksa
bildirmediginde mi? Ya da yanlig bir uygulamay1 bildirdigimizde mi vicdanimiz daha ¢ok
rahat eder? Arkadasimizin bir yanlisin1 gérmezden geldigimizde mi? Vicdani olarak rahat
olmak mi, psikolojik olarak arkadasimiza karsi sugluluk duygusuna kapilmamak mi?
Aslinda cevaplanmasi gereken temel sorulardan belki de en dnemlileri bunlardir. Bunun
yaninda etik ilkelerin evrenselliginin sorgulanmasi da isin i¢ine girdiginde olay tam bir

cikmaza girmektedir. Kisilere, orgiitlere ve toplumlara gore etik kurallarin degisebilmesi
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orgiitlerde karsilasilan etige uygun olmayan whistleblower’liga konu olabilecek yanlis
uygulamalarinda degisebilecegini gostermektedir. Yani bir kisiye gore is, ¢aligma, meslek
ve isletmecilik etigine aykir1 oldugu diisiiniilen bir davranis bir baska kisi acgisindan etik

olarak ya da nétr bir sekilde degerlendirilebilecektir (Ozler, Sahin ve Atalay, 2010).

Ahlaki olmayan davranislarin duyurulmasi (whistleblowing), etik-dis1 olay,
davranig ve faaliyetlerin, gerekli onlemlerin alinmasi amaciyla gerek isletme ici, yeterli
gelmedigi takdirde de isletme disina bildirilmesi seklinde tanimlanabilir. Uygunsuzlugun
ortadan kaldirilmasi ya da minimize edilmesi i¢in yapilan bu ifsa (agiga ¢ikarma) eylemi,
vicdani bir faaliyet olarak nitelendirilebilir. Etik/yasa-dis1 davranislara sahit olan Orgiit
calisanlarinin, kamu yararimi diisiinerek yukarida belirtilen paragraflardaki olumsuz 6rnek
olaylar1 engellemeye ¢alismak amaciyla ifsada bulunmasi konunun 6ziinii olusturmaktadir

(Saygan ve Bediik, 2013).

Insanin icinde yer aldif1 gruptaki bazi kisilerin aleyhine olacka bir davranista
bulunmasi kolay degildir. Yapilan is istenildigi kadar hukuka ve toplum menfaatine aykiri
olsun, ihbarcilar genel olarak hos karsilanmaz, ‘ispiyoncu’, ‘jurnalci’, ‘ajan’, ‘gammaz’
gibi hakaretamiz ifadelerle anilir, tecrit ve isten ¢ikarilma tehdidi ile karsilasirlar. Bu bask1
karsisinda insanlar susup kalinca da toplumsal zarari biiyiik olan bircok olayin ortaya
¢tkmast ¢ok miimkiin olmaz. Topluma verilecek zararlara engel olunmasi adina bu tiir
olaylarin ortaya c¢ikmasi isteniyorsa, insanlarin gordiikleri yanligliklar karsisinda susup

kalmak yerine, kars1 gelme konusunda cesaretlendirilmesi gerekir (Dogru, 2010).

“Ahlaki olmayan davramiglarin duyurulmasi” (whistleblowing), her ne kadar
gerceklestirilmesi zor bir davranis olsa da, gerceklerin ortaya ¢ikmasi, su¢lu olmayanlarin
zarar gormemesi ve kamu yararinin saglanmasi agisindan olduk¢a Oonem arz eden bir
olgudur. Goniillii olarak yerine getirilen bir davranis olan ifsa etme eylemi, yolsuzluklarin
ve haksiz kazanglarin 6nlenmesi ve insan sagliginin zarar gérmemesi acisindan mithimdir

(Saygan ve Bediik, 2013).
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Isletmeler orgiit ¢ikar1 veya bireysel ¢ikarlar yerine kamu yararmi gozetmekle
yiikiimliidiirler. Kurumlarda sikayet ve ihbar mekanizmasmin tam olarak islememesi,
neleri, kime hangi siireci takip ederek bildirilecegi, bu noktada orgiit icinde muhatap
alinacak kisi ya da taraflarin kim ya da kimler oldugunu tam olarak bilememe calisan her

bir bireyi potansiyel whistleblower yapar.

Kurumda c¢alisan personelin kurumdaki yanlis uygulamalari ve tespit etmis
olduklar1 olumsuzluklarla karsilastiklarinda izlemesi gereken yol ve ydntemlerin neler
oldugu personel tarafindan bilinmelidir. Bu konuyla ilgili verilen egitimlerde personel isini
kaybetme gibi tehditlerle korkutulmamali, yanlis uygulamalarmi kurum igindeki ilgili
personele bildirildiginde bu konuda gerekli eylemlere girisilecegine personel

inandirmalidir.

4.2.10 Kurumdan Ayrilan Personelin Bilgi Giivenligi Konusundaki

Dikkatsizligi

Personelin emeklilik, istifa, isten ¢ikarilma gibi nedenlerle, isten ayrilma ve ayliksiz
izin, askerlik, dogum izni gibi uzun siireli ise ara vermelerde kurum personelinin sisteme
erisim yetkilerinin dondurulmas1 veya kaldirilmas: saglanmalidir. Personelin kurumdan
ayrildiginda kuruma ait gizli bilgilerin ifsasinin kendisi i¢in hukuki bir sorumluluk getirdigi

teblig edilmelidir.

Isten ¢ikma ya da ¢ikarilma olaylarinin son zamanlarda artti§1 giiniimiizde kuruma
kizan eski ¢alisan tarafindan gergeklestirilen veri sizintis1 veya gelecekteki kariyer firsatlar
icin kurum verilerini beraberinde gotiiren personel kurum i¢in tehlike arz etmektedir.
Calisanlara islerine son verildigi bildirildiginde sisteme erisim yekisi ve e-mail yetkisi
kaldirilmadigindan personel 6fke ve kizgiligini kurumdaki ticari sirlart ya da kurum igin
onem arz eden bilgi ve belgeleri 6zel bir hesaba e-postayla yollayarak veya tasinabilir bir
cihaza kopyalayarak ilerde kullanmak iizere yanina almaktadir. Calisanlarin isine son
verilmesinin veri glivenligine etkisinin eski caliganin miisteri listeleri ve ¢alisan kayitlarinin

da dahil oldugu kurumsal verileri almaya meyilli olduklar1 degerlendirilmektedir.
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Kurumda mutsuz olup bagka kurumlarda ¢aligmak isteyen personel rakip firmalarin
isine yarayacak bilgi ve belgeleri is basvurularinda sunmaya meyilli olduklarindan bu
belgelerin muhafazasi i¢in gerekli tedbirler alinmalidir. Personelin isten ¢ikarilma bilgisi
kendisine duyurulmadan Once e-posta ve sisteme erisim yetkilerinin kaldirilmas1 ve CD,

DVD ve USB kopyalama 6zelliklerinin kaldirilmasi kurumun menfaatine olacaktir.

4.2.11 Bilgi Giivenliginin Isletmeler I¢in Onemi ve Bowtie Modelinin

Uygulanmasi

Giiciin sembolii haline gelen bilgi, glinlimiizde isletmelere finansal kazang ve itibar
kazanmak gibi ¢ok biiylik fayda ve avantajlar saglamaktadir. En 6nemli iiretim faktorii olan
bilginin, kurum igerisinde bilgi yOnetiminin siirecleri olan elde edilmesi, saklanmasi,
paylasilmasi ve kullanimi1 asamalarinda gerekli giivenlik tedbirleri alinmadiginda kurumu
tehdit eden bazi sorunlar ortaya g¢ikacaktir. Kiiresellesen diinyada bilim ve teknolojide
yasanan gelismeler isletmelerin bilgi-iletisim teknolojilerinde yasanan ilerlemeleri
yakindan takip etmelerini, diinya piyasalarinda kalic1 ve gii¢lii bir pozisyon elde edebilmek
i¢in elektronik ticaret ydntemini uygulama zorunlulugu getirmistir. Isletmelerin bilisim
teknolojilerine bagimli hale gelmesi bilgi gilivenligi konusunu goz ardi edilmeyecek bir

unsur haline getirmistir.

Gliniimiiziin gelismis bilisim teknolojileri, kisisel kullanicilara ve isletmelere
onemli faydalar saglamasinin yaninda korsanlik yetkisiz erisim ve bilgi hirsizlig1 gibi yasal
ve etik olmayan faaliyetlerin ortaya ¢ikmasina ve yayginlagsmasia da olanak saglamistir

(Banerjee ve dig.,1988).

Bilgi gilivenligi, bilginin gizliligi, bilginin biitiinliigi ve bilginin erisilebilirligine
gelebilecek zararlardan korunulmasidir. Isletmelerde bilgi giivenliginin saglanmasi, sadece
bilisim uzmanlarmi ilgilendiren teknik bir konu olmayip, isletmede ¢alisan herkesin bilgi
giivenliginin saglanmasinda sorumlulugu bulunmaktadir (Johnson & Goetz, 2007). Bilgi
giivenligini tehlikeye sokan en onemli tehditler, samildig1 gibi disaridan gelen saldirilar

degil, calisanlarin yanlis islem ve davramislaridir (Thomson, Solms & Louw, 2006).
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Calisanlarin bilgi giivenliginin dnemine inanmasi ve bilgi glivenligi bilincine sahip olmasi,
isletmelerde bilgi giivenliginin saglanmasinda en 6nemli faktdrlerdendir. Bilgi giivenligi ile
ilgili tedbirlerin kullanilmamasi, yanlis yorumlanmasi veya yanlis kullanilmasi giivenlik
tedbirlerinin gecerliligini kaybetmesine neden olmaktadir (Siponen, 2000). Maslow’un
ihtiyaglar hiyerarsisinde gilivenlik gereksinimi, fizyolojik gereksinimlerden sonra ikinci
sirada anilsa da bilgi giivenligi s6z konusu oldugunda bu siralamaya uyuldugu sdylenemez.
Insanlar, bilgi giivenligi ihlalleri sonucu genelde hayati zararlarla karsilasmasalar da
karsilagabilecekleri kimlik hirsizligi, kisisel bilgilerinin c¢alinmasi, isletme sirlarinin
calinmasi, bilgilerinin silinmesi, degistirilmesi ve yetkisiz olarak kullanilmasi vb. sorunlari

ongdremeyebilmektedirler (Siponen, 2000).

Bilgi giivenligi ile ilgili ¢evresel-fiziki tedbirler ve bilisim teknolojileri konularinda
alian tedbirlerin yani sira giivenlik zincirinin en zayif halkasi olan insan faktorii de goz
oniine alinmalidir. Isletmelerin biinyesinde bulundurdugu bilginin gizliligi, biitiinliigii ve
ulagilabilirligine iligskin giiven ortaminin tesis edilmesi sadece ¢alisanlarin katilimi ile degil,

ayn1 zamanda miisteriler, is ortaklar1 ve hissedarlarla birlikte olmas1 gerekir.

Bilgi gilivenligini saglamak, teknolojik ¢oziimlerle birlikte saglam bir gilivenlik
yonetim sistemi ile olmalidir. Isletmelerin giivenlik konusunda yapmus olduklari risk analizi
kurumun bu konuda yasayacagi riskleri yok etmek adina etkin ve basarili bir yontemdir.
ISO 27001 basta olmak tizere, ilgili tim bilgi giivenligi standartlari ve yonetmeliklerinde,
bilgi giivenligi risk analizi, 6l¢iimii ve degerlendirmesi en oncelikli ve dnemli asamalardan

birisi olarak kabul edilmektedir.

Isletmelerde riskleri belirleyip gerekli 6nlemlerin alinarak riski minimize etme
yontemlerinden olan balik kilgig1 ve hata agaci gibi modeller iirin tasarimi ve kalite
hatalarinin engellenmesinde aktif rol oynamistir. Tiim kurum ve isletmeler i¢in dizayn
edilen bowtie modeli ile kurum ve isletmelerin hassas gizli bilgilerinin muhafazasinin
saglanacagl daha once yapilan akademik calismalarla desteklenerek bir diyagram haline

getirilmistir.
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Bowtie modelinin, insanlarin ihtiyaglarini karsilamak maksadiyla {iretim faktorlerini
suurlu ve sistemli bir sekilde bir araya toplayarak isleyen ve isleten her iktisadi birim olan

isletmelere uygulama asamasinda géz 6niinde bulundurulacak hususlar su sekildedir:

Insan kaynaklar1 yonetiminin en onemli fonksiyonlarindan birisi olan personel
seciminde bowtie modelindeki kriterler géz 6niine alindiginda, dogru ise dogru personelin
alinmasina, liyakat sahibi personelin isletmeye dahil edilmesine, isletmedeki entelektiiel
sermayenin artmasina ve diisiik bir personel devir orani ile isletmenin calismasina vesile
olacaktir. Sec¢im siirecinin basari ile yiirlitiilmesi en uygun adayin ise alinmasina ve kisi-is

uyumunun ger¢eklesmesine sebep olacaktir.

Ticari sirlar, miisteri 6zel bilgileri, finansal bilgiler gibi isletmeler i¢in dnem arz
eden hassas bilgilerin istenmeyen kisi ya da rakip firmalara ulagmasi isletmeyi maddi ve
manevi zarara sokacagindan bilgi giivenliginin baslangi¢ noktasi olan fiziki ve cevresel
giivenlikte alinan tedbirler isletmedeki bilgilere ulagsmayi zorlastiracaktir. Fiziki ve ¢evresel
giivenligin amaci kuruma yetkisiz erisimlerin engellenmesi ve bilgi varliklarinin hirsizliga

ve her tiirlii tehlikelere kars1 korunup gerekli 6nlemlerin alinmasidir.

Bilgi sizintilarinin biiyiik bir oraninin bilingsiz bir sekilde yapilmasindan dolayi,
Isletmede istihdam edilen personelin egitilmesi 6nem arz etmektedir. Bilgi sizintisi
risklerini azaltmada yapilan aragtirmalar egitimin ilk planda geldigini gostermektedir. Bilgi
giivenligi konusunda calisanlarin egitimle bilinglendirilmesi bu konudaki gilivenlik agigini

kapatacaktir.

Isletmelerden sizan bilginin biiyiik bir oraninin i¢ tehditler tarafindan ve bilingsiz
bir sekilde sizmasi isletmelerin bu konu ile ilgili tedbirler almasini zaruri hale getirmistir.
Bilgi eksikliginden kaynaklanan insan hatalarini minimize edecek, teknolojinin yanlis
kullanilma riskini azaltacak, bireylerin bilgi giivenligi tehditlerinden haberdar edecek bir
bilgi giivenligi farkindalig1 olusturmak isletme i¢in kritik bir 6neme sahiptir. Bilgi glivenlik
farkindaligi ile isletme yoneticisinden en alt kademede calisanina kadar bilgi giivenligi

bilinci olusturularak, isletmenin ticari sirlarin neler oldugu, hangi bilgilerin korunmasi
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gerektigi, bunlarin ne tiir tehditlere karst nasil korunmasi gerektigi hususunda
bilinglendirme saglanir. Bu farkindalik egitimi ile personelin bilingsiz hata yaparak

isletmeden bilgi sizdirmasi oldukca zorlasacaktir.

Isletmeler igin ¢ok biiyiik bir entelektiiel bir sermaye olan insanin isletme icerisinde
ihtiyag ve beklentilerinin karsilanmasi personelden alman verimi arttiracaktir. Isletmeler
calisanlarini kurum igerisinde mutlu ettigi ve beklentilerini yerine getirdigi miiddetce insan
faktoriinden endise etmeyecektir. Yapilan arastirmalar isletmenin igerisinde Orgiitsel
adaletin hakim olmasinin, giivene dayali bir ortamin tesis edilmesinin, yoneticilerle
calisanlar arasindaki sosyal baglarin giiclii olmasinin, kurumsal aidiyet duygusunun
olugmasinin ve orgiitsel kiiltliriin olugsmasinin ¢alisanlarin isletmeye karsi olumsuz tutum ve
davranis igerisine girmemesine sebep oldugunu goéstermektedir. Bu unsurlarin ¢alisanlari
kendilerine bir biitiiniin pargas1 gibi hissettirerek ve isletmede bir ekip ruhunun olugmasini

saglamaktadir.

Cezaiyi miieyyidelerin sucun olugsmasina engel olmasi yoniiyle ¢alisanlarin bilgi
giivenligi konusundaki dikkatsizliklerinin ya da kasith bilgi sizdirmalarinin nelere mal
olacagi tam olarak anlatilmalidir. Isletmede ¢alisanlarin baska sirket veya kurum tarafindan
ele gecirilmesi o sirket i¢in bir kabus olan isletmenin ticari sirlarinin neler oldugunu bilmesi
bu konudaki umarsamazlig1 ortadan kaldiracaktir. Bu sirlar genellikle isletmede muhafaza
edilen projeler, know-how bilgileri, formiiller, ¢alisanlar ve misteriler hakkinda o6zel
bilgiler, muhasebe kayitlari, raporlar, teklifler, sozlesmeler, iiretim teknikleri, pazarlama

teknikleri ve tedarikgi kayitlart olabilmektedir.

Bilisim teknolojilerinin  sagladigi fayda ve olanaklar isletmeleri bilisim
teknolojilerine bagimli hale getirdiginden, bu konulara yapilan yatirimin artmasi bilgi
sizint1 kanallarim1 kapatarak giivenli bir bilisim katmaninda isletmenin faaliyetlerini

siirdlirmesine yardimci olacaktir.
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SONUC VE ONERILER

Gilinlimiizde giiclin sembolii haline gelen ve medeniyetin yakit1 olarak tabir edilen
bilgi, insan hayatin1 kolaylastirdigi kadar kurumlar ve isletmeler agisindan da rekabet

avantaj1 saglayan en 6nemli unsurlardan birisidir.

Bilginin degerli hale gelmesi kurum ve isletme icerisinde paylasim kanallarinin agik
olmasi ve planlama ve karar verme asamalarinda etkin bir sekilde kullanim imkani1 saglayan
dogru bir bilgi yonetim sistemi ile olabilmektedir. Etkin bir bilgi yénetimi kurum igerisinde
bilginin artmasina, bilgi paylasma kiltliriiniin olusmasma ve entelektiiel sermayeden

yararlanarak bilgi transferini tesvik etmeyi saglamaktadir.

Bilgi Yonetimindeki aksakliklar, kurum igerisindeki hassas ve gizli bilgilerin
yetkisiz ellere gegmesine ve nihai sonuglarin kurum i¢in maddi hasar, prestij ve miisteri
kaybi olabilecegi goriilmektedir. Iste burada Bilgi Giivenligi devreye girmektedir. Bilginin
bir varlik olarak hasarlardan korunmasi ve istenmeyen kisiler tarafindan elde edilmesini
engellemek olarak tabir edilen Bilgi Giivenligi, dogru teknoloji ve egitilmis dogru personel

sayesinde gerekli onlemlerin alinmasiyla bertaraf edilebilir.

Bilgi giivenliginde meydana gelen zafiyet kimi zaman iilke baskanlarini
koltugundan ederken, kimi zaman iilkelerin ya da ¢ok giivenilir kurumlarin prestijini alt {ist

ederken kimi zamanda {ilkeler ve kurumlar icin agir maddi hasarlara yol acabilmektedir.
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Yakin tarihte Julian Assange dnderliginde onbas1 Bradley Manning vasitasi ile Amerika’nin
biiyiikelgiliklerle yapilan gizli yazismalarin ortaya sagilmasi, Amerika’nin bir¢ok {ilke ile
diplomatik kriz yasamasina yol agmistir. Bunun yani sira kimileri tarafindan gelmis ge¢mis
en biiylik bilgi sizintis1 olarak kabul edilen NSA sizintisida, Amerika’nin yillardir
stirdlirdiigii gizli istihbarat yontemlerinin tiim diinyaca bilinmesine neden olmustur. Buna
benzer sizintilarin iilkemizde de son donemlerde olduk¢a yaygin olmast bu konunun hem

uluslararas1 hem de ulusal platformda 6nem arz ettiginin bir gostergesi olmustur.

Kurum, isletme ya da iilke i¢in 6nem arz eden gizli-hassas bilgilerin yetkisiz ellere
gecmesi olarak bilinen bilgi sizintisi, 2013 Diinya Bilgi Sizinti Raporu incelenerek
konunun diinya genelinde ne denli 6nemli oldugu istatistiklerle ortaya konmustur.

Yayinlanan bu raporda dikkat ¢eken noktalar sunlardir;

Sizma vakalariin her gegen giin artig1, 2013 yilinda tespit edilen sizma vakalarinin
2006 yilindan glintimiize kadar hep artarak devam etmesinden anlagilmaktadir.Sizma
vakalarinin en ¢ok Amerika, Rusya, Ingiltere ve Almanya’da meydana gelmesi yiiksek
teknolojinin sizmalar i¢in yalniz basina bir dnlem olmadigi, insan unsurunun giivenlik
halkasindaki zincirin en zayif halkasi oldugu goriilmistiir. Teknolojinin gelismesiyle
bilginin paylasimi artmis ve sizintiya engel olacak tedbirler alinmasina ragmen bu oranin

arttig1 tespit edilmistir.

Basin ve medya raporlarina gore 2013 yilinda kurum ve kuruluslarin bilgi
sizintilarindan dolayr hukuki siirecin islemesi ve tazminat 6demelerinden dolayr 7,79

milyar dolar kurumlarin zarara ugratildig: tespit edilmistir.

Bilgi Sizintistm1 gergeklestirenlerin biiylik bir ¢ogunlugunun istemeyerek/kazara
bilgiyi sizdirdig tespit edilmistir. Yayinlanan bu rapora gore sizinti kanallari; ekipman
kaybi/hirsizligl, mobil cihazlar, tasinabilir medya, ag (tarayici, bulut bilisim), e-posta,
basili dokiimanlar, anlik mesajlagma (ses, metin veya video) ve tanimlanamayan olarak

tespit edilmistir.
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InfoWatch Analytical Center 1n yayinladigi rapor Bilgi Sizintisinin énemini gozler
Ontline sermis fakat bu bilgi sizintilarinin 6nlenmesine yonelik alinmasi gereken tedbirler
belirtilmemistir. Grafiklerde bilinmeyen ya da tanimlanamayan olarak belirtilen oranlarin

neler oldugu ulusal ve uluslararasi yazin ¢alismasi ile tespit edilmeye ¢alisilmistir.

Kurum ve Isletmelerdeki hassas/gizli bilginin sizmasma neden olan faktorler su

basliklar halinde olusturulmustur.
-Ise baslarken, personelin giivenilirliginin yeterince tespit edilememesi,
-Fiziki ve ¢evresel giivenlik zaafiyeti
-Kurumda bilgi giivenligi farkindaliginin olusmamasi
-Orgiitsel sinizmin kurumda hakim olmas1
-Kurumsal aidiyetin olusmamasi
- Cezai miieyyidelerin bilinmemesi veya dnemsenmemesi
-Bilisim teknoloji sisteminde zaafiyet

-Hassas bilginin muhafaza edilmesinde ve gonderilmesinde sifrelemenin

kullanilmamasi
-Bilgi s1zint1 kanallarini kapatmamak
-Kurumdan ayrilan personelin bilgi giivenligi konusundaki dikkatsizligi
Kurum ve Isletmelerdeki hassas/gizli bilginin sizmasinin kurum ve isletme igin;
-Kurumun prestijini kaybetmesine

-Kurumun maddi hasara ugramasina
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-Is devamliligin aksamasina
-Veri kayb1 ve is kaybina

-Kisisel bilgilerin (kimlik, saglik, adres, telefon, kredi kart1) ¢alinmasina sebep

olabilecegi degerlendirilmektedir.

Tespit edilen tiim bu ¢aligmalar bir risk analiz programi olan Bowtie modeli ile
sekillendirilerek, bu modelde Bilgi Sizintisina sebep olacak tiim faktorler ve alinmasi

gereken tedbirler bariyerlerle gosterilmistir.

Teknoloji kaynakli bilgi sizint1 kanallarinin neler olabilecegi Sekil 10 da gosterilmis

ve alinmas1 gereken tedbirler belirtilmistir.

Alman her tiirlii tedbire ragmen en zayif halka olan insanin bilgi sizdirmaya meyilli
olabilecegi degerlendirilerek, teknolojiye yapilan yatirimdan daha fazlasi entelektiiel
sermaye olan insana yapilmalidir. Giivenilir insanin kurumdaki yeri 3 asamada

belirlenmistir.

I’nci asamada; Kuruma faydali dogru ve giivenilir personelin alinmasi degisik test

ve metodlar kullanilarak ve tarafsiz bir sekilde olmalidir.

2’nci agamada; Kurumda ¢alismaya baslayan personelin kurumundan tatmin olup,
kurumuna zarar vermemesi; Oncelikli olarak Bilgi Giivenligi farkindaligini egitimle
kazandirmak, cezai miieyyidelerle bir nevi personelin korkutularak sizma tesebbiislerini
engellemek ve en 6nemlisi de personelin kurumundan tatmin olmasi i¢in kurumsal aidiyetin
olugmasi, giivene dayali bir is ortaminin tesisi ve kurumun orgiitsel sinizmden uzak bir

kurum haline gelmesi ile olacaktir.

3’ncii asamada; Personelin kurumdan ayrilirken Bilgi Giivenligi konusunda
gostermis oldugu hassasiyetle insandan kaynaklanabilecek sizintilarin Oniine gegilmis

olacaktir.
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Alinan biitlin tedbirlere ragmen insandan kaynaklanan sizintilara engel
olunamamasinin diger bir nedeni de kurum menfaati veya bireysel ¢ikarlar yerine kamu ve
toplum yararmin diisiiniilmesi kurumu zarara soksada toplumu kazangli hale getirecektir.
Vicdani bir faaliyet olarak nitelendirilen Whistleblowing, uygunsuzlugun ortadan
kaldirilmasi ya da minimize edilmesi i¢in bir ifsa eylemi olsa da bunun kurum i¢in etik ve
ahlaki kurallara uygun bir davranis sekli olmayacagi da bazi akademisyenler tarafindan
belirtilmektedir. Hem kurum hem de toplum menfaatini dengede tutacak hareket tarzinin
oncelikli olarak kurumda ilgili yoneticilerle goriiserek ¢6ziim bulmak buradan bir netice

elde edilemedigi zaman o6rgiit disina ¢ikmanin daha uygun olacag1 degerlendirilmektedir.

Bowtie risk analiz modeli ile sekillendirilen, Bilgi Sizintisina sebep olan faktorlerin

Bilgi Yonetimi siireci kapsaminda degerlendirildiginde;

Bilginin elde edilmesi siirecinde; Kurum ve isletmeler kendi kurumlarinda
calisanlarin deneyimleriyle ya da bilgi diizeyi yliksek ve giivenilir elemanlar1 kendi
kurumlarma transferiyle yeni bilgilerin kuruma kazandirilmasini saglamaktadir.
Kurumlarda ortiilii bilgi olarak mevcut olan bilginin tiim kurum calisanlarina kolektif bir
sekilde yayilmasi kurumsal aidiyet ve giiven duygusunun artmasi ile ortaya cikarken,
giivensizlik ve orgiitsel sinizmde bunun ortaya ¢ikmasina engel olacaktir. Dis kaynaktan
bilgi edinme yontemi olan yeni personel temini ya da belli bir siireligine kiralanmasi biiyiik
giivensizlik ve risk iceren bir yontemdir. Bu yontemin bilimsel ve tarafsiz metotlarla
yapilmas1 kurumumuza dogru personeli kazandiracagi gibi, kurum liderlerinin fikri
yapilarina uygun ve gorevin gerektirdiklerini yerine getirebilecek liyakatten uzak

personelin secilmesi de kurumumuzu maddi manevi zora sokacagi degerlendirilmektedir.

Bilginin saklanmasi; Kurumsal hafiza ya da Orgiitsel Bellek, kurumlarin sahip
olduklar1 ge¢misten gelen bilgi, tecriibe ve deneyimlerin istenilen zamanda kullanilmak
tizere saklanmasidir. Kurumsal hafizanin ve yeni bilginin mevcut bilgi tabaninda
saklanmasi, bilgi kayiplarinin 6nlenmesi ve bilginin ilgisiz ve yetkisiz kisilerce kullanimin

miimkiin oldugunca engellenmesi bu asamada ki en 6nemli hedeflerimizdir. Bunun yani
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sira bilgiye ulagsmak isteyen yetkili kisilerinde bu bilgiye kisa zamanda erismesi saklanan
bilginin degerlenmesine katki saglamaktadir. Bilgi sizint1 kanallarinin kapatilmas: bilgi

kayiplarinin 6nlenmesinde biiyiik katki saglayacagi degerlendirilmektedir.

Bilginin paylasilmasi; Kurumlarin yasadiklart sorunlardan biri olan; ¢alisan
personelin Ortiili bilginin agik bilgiye doniistiiriilerek diizenlenmesi ve kurum igerisinde
calisanlarin kullanimina sunulmasinda yasanan zorluklardir. Takim g¢alismasi yapilmasi,
kisileraras1 diyaloglarla tecriibe ve deneyimlerin paylasilmasi ve proje gruplart bilgi

paylasimina biiyiik destek saglayacagi ongdriilmektedir.

Bilginin kullanilmasi;; Kurum ve Isletme igerisinde iiretilen, paylasilan ve
yapilandirilan bilgi kullanilmadik¢a higbir ise yaramayacagindan bilgi teknolojilerini
kullanarak bunu elde edebiliriz. Bilginin etkin bir sekilde kullanimi isletmelere rekabet

avantaj1 saglayacagi ongoriilmektedir.

Bowtie modelindeki tiim bariyerler dikkatli bir sekilde kurum ve isletmelerde

uygulandiginda;

e Kurum ve isletmelerdeki gizli ve hassas bilgiler giivenilir bir sekilde muhafaza

edilir,

e Yoneticiler ve calisanlar arasinda karsilikli glivene dayali bir orgiit iklimi

olusturulur,

e Ise alim siirecinde, is taniminda belirtilen gerekli giivenlik kriterlerine uygun

olarak personel temini saglanir,

e Bilgi Giivenliginde zaafiyet olusturabilecek her tiirlii fiziki ve ¢evresel etkenler

ortadan kaldirilmis olur,

e Bilgi Giivenligi Farkindalig1 yaratilarak Bilgi sizintisina sebep olacak olan

etmenler ortadan kaldirilir,
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Bilisim teknoloji sistemlerinde bilgi sizintisina sebep olacak olan etmenler

ortadan kaldirilir,

Birey merkezli olusabilecek her tiirlii glivenlik zaafiyetlerini 6nlemeye yonelik

cezai miieyyide tanimlar1 yapilmis olur,

Boylelikle hassas/gizli bilginin sizmasi engellenerek kurumsal prestijin
kaybedilmesinin, maddi hasara ugranilmasinin, is devamliliginin aksamasinin,
veri ve is kaybinin yasanmasinin Oniine gegilerek verimliligin arttirilmasi

saglanir.

Bilgi Giivenligine yonelik yapilan arastirmanin sonuglart irdelendiginde
siireclerin daha ¢ok savunmaya ve bilgi sizintisim1 onlemeye yonelik oldugu

goriilmektedir.

Kurumlar ve isletmeler tarafindan vizyonlarina ve stratejik planlamalarina
uygun olarak Tretilecek ve elde edilecek Onemli bilginin tasnifi ve
degerlendirmesi yapilarak rekabet avantaji kapsaminda tanimlanan hassas

bilgiler i¢in proaktif bir strateji olusturulmalidir.
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