T.C.
HASAN KALYONCU UNIVERSITESI
SOSYAL BIiLIMLER ENSTITUSU
ISLETME ANABILIM DALI
ISLETME DOKTORA PROGRAMI

SIBER RiSKLER KARSISINDA KOBI’LERIN BiLGi GUVENLIGi
FARKINDALIKLARINI OLCEN BiR OLCEK GELIiSTIRME: GAZIANTEP
ORNEKLEMI

DOKTORA TEZi

HAZIRLAYAN
CUNEYT CATUK

GAZIANTEP - 2018




T.C.
HASAN KALYONCU UNIVERSITESI
SOSYAL BIiLIMLER ENSTITUSU
ISLETME ANABILIM DALI
ISLETME DOKTORA PROGRAMI

SIBER RiSKLER KARSISINDA KOBi’LERIN BiLGi GUVENLIGi
FARKINDALIKLARINI OLCEN BiR OLCEK GELISTIRME: GAZIANTEP
ORNEKLEMI

DOKTORA TEZi

HAZIRLAYAN
CUNEYT CATUK

TEZ DANISMANI
PROF.DR.GULCIMEN YURTSEVER

GAZIANTEP - 2018




KABUL VE ONAY

Ciineyt CATUK tarafindan hazirlanan “Siber Riskler Kargisinda Kobilerin Bilgi Giivenligi
Farkindaliklarim Olgen Bir Olgek Gelistirme: Gaziantep Orneklemi” baglikli bu ¢aligma
10/04/2018 tarihinde yapilan savunma sinavi sonucu bagarili bulunarak jiirimiz tarafindan

Doktora Tezi olarak kabul edilmistir.

f(/@/(/uu/‘—’\f\

Prof. Dr. Giilgimen YURTSEVER CAVAS
(Baskan)

Prof. Dr. Ibrahisf ARSLAN
€)

Dr. Ogr. Uye ibrahim CUTCU
(Uye)

A1

Dr. Ogr. Uye Mehmet AYTEKIN

Dr. Ogy/ Uye ibrahim AKBEN
(Uye)

Onay
Yukaridaki imzalarin, adi gegen 6gretim tiyelerine ait oldugunu onaylarim. 10.04.2018

Dog. Dr. Mazlum CELIK
Enstitii Miidiirii




TEZ ETIK VE BILDIRIiM SAYFASI

Doktora Tezi olarak sundugum “Siber Riskler Karsisinda Kobi’lerin Bilgi Giivenligi
farkindaliklarin1 Glgen bir oOlgek gelistirme: Gaziantep Orneklemi” baghkli ¢alismanin
tarafimca, bilimsel ahlak ve geleneklere aykiri diisecek bir yardima bagvurmaksizin
yazildigini ve yararlandigim eserlerin kaynakcada gosterilenlerden olustugunu ve bunlara atif

yapilarak yararlanmis oldugumu belirtir ve onurumla dogrularim. 10/04/2018

Cineyt CATUK



ONSOZ

Glinlimiliz bilgi diinyasinda goriilen iletisim teknolojilerindeki hizli gelismeler ve
degisimler uluslararas1 alanda ticari iliskilerin de hizla gelismesini saglamaktadir. Kobilerin
her gegen giin degisen ve gelisen iletisim araglarini kulanirken karsilasabilecekleri sorunlar da
bu oranda artmistir. Bu calismada gelistirilen Glgekle Kobilerin karsilasabilecekleri bilgi
giivenligi tehditlerine karsi farkindaliklar1  Olgiilmeye calisilmistir.  Bu  calismayi
sonuclandirmamda goriisleri ile katkida bulunan degerli hocam Prof. Dr. Giilgimen
Yurtsever’e, biitiin egitim hayatim boyunca arkamda duran degerli annem Miinevver

CATUG a sonsuz tesekkiir eder, ¢alismanin tiim ilgililere yararli olmasini dilerim.

Gaziantep, 2018 Ciineyt Catuk



OZET

Globallesen diinya ve Internet teknolojisinin sagladigi avantajlardan sonra KOBI’ler
bolgesel sirketler olmaktan ¢ikip global firmalar haline geldiler. Internetin ve globallesmenin
sagladig1 bu avantajlar ayn1 zaman da KOBI’ler i¢in yeni tehditlerin olusmasina neden oldu.
Bu nedenle, bu calisma KOBI’lerin bilgi giivenligi farkindaliklarini dlgmek igin bir dlgek
gelistirilmesi amaciyla yiirtitilmiistiir.

Bu odlgegin Icerik/Kapsam gegerligi, Olgiit-Bagimli Gegerliligi ve Yap1 Gegerliligi
ispatlanmustir. I¢ tutarlik Giivenirligi i¢in Cronbach alfa katsayis1 kullanilmistir. Kesfedici ve
Dogrulayict Faktor analizi yapilmstir.

Olgekte 37 madde bulunmaktadir. Veriler Gaziantep’te farkli sektorlerde faaliyet
gosteren 800 KOBI calisanin anket sorularma verdikleri cevaplardan elde edilmistir..
Arastirma sonuglarina goére bu oOlgegin dort alt boyutu vardir. Dort alt boyutun toplam
varyansin %67,33 linii agiklamistir.

Calismanin 6nemi KOBI calisanlarinin calistiklar: firmalarda bilgi giivenligi ile ilgili
farkindaligin algilanmasimi 6lgmeye yonelik yeni, gecerli ve giivenirligi olan bir dlgek
olmasidir. Bu dlgek KOBIlerin bilgi giivenligi ile ilgili {izerinde durulmasi gereken hususlara

yardimci olabilir.

Anahtar sézciikler: Farkindalik, bilgi giivenligi, KOBI, 6lcek



ABSTRACT

After the advantages provided by the globalizing world and Internet technology, the
Small and Medium Enterprises(SMESs) have become global companies from being regional
companies. In addition to this advantage provided by the Internet and globalization, it also
caused some risks for SMEs. For this reason, this study was conducted to develop a scale to
measure the awareness of information security of SMEs.

Content / Scope validity, criterion / related validity and construct validity of this scale
have been proven. Exploratory factor analysis and confirmatory factor analysis were utilized
for the construct validity, and Cronbach’s alpha coefficient was used for internal consistency
reliability.

There are 37 items on the scale. The data were obtained from the answers of 800
SMEs employees working in different sectors in Gaziantep to the questionnaire survey.
According to the results of the research, this scale has four sub dimensions. Four sub-
dimensions explain 67.33% of the total variance.

The importance of the study constucted a new, valid and reliable scale to measure the
perception of information security awareness in firms where SMEs employees are working.
The result of this study may help to develop a better understanding of where SMEs need to

focus information security concerns.

Key words: Awareness, information securities, SMEs, scale
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BIRINCIi BOLUM

GIRIS

Kiiresellesme ve internetin sagladigi avantajlar sayesinde, kiigiik ve orta biiytikliikteki
isletmeler (KOBI)’ler bolgesel firma olmaktan ¢ikip, uluslararas1 pazarda faaliyet gosteren
firmalar haline gelmistir (Boateng ve Osei, 2013: 1). KOBI’ler kiiresellesmenin sundugu
uistiinliikle stratejik pazarlarda faaliyet gostermek i¢in teknolojiyi ¢ok iyi kullanmaktadir. Bu
egilim bir¢ok firsatla birlikte bazi riskleri de beraberinde getirmistir. Bu risklerden en
onemlisi de siber tehlikedir (Duda, 2016: 16).

Siber giivenlik aciklar1 is diinyasinda ¢ok ciddi boyutlarda tehdit olustururken,
KOBI’ler genellikle bu saldirilarin en biiyiikk magdurlari olmaktadir. Yasanan saldirilar
KOBI’lerde gelir kaybina, miisteri giiven kaybina ve yatirimer giiveninin azalmasina neden
olmaktadir. Bunun yani sira Firrma c¢alisanlarinin yeterli farkindalia sahip olmadig, farkina
varmadan verebilecekleri giivenlik aciklari ¢alistigt kurumlart istemedikleri halde biiyilik
tehditlerle kars1 karsiya getirebilmektedir (TUSIAD, 2017). Bunun sonucunda ise yapilan
saldirilarin biiyiikliiklerine gore de KOBI’ler iflas etme olasiligiyla karsi karsiya kalmaktadir
(Boateng ve Osei, 2013: 23). Firmalar her ne kadar siber tehditler karsisinda onlem alip
savunma sistemlerini gelistirmis olsalar da, hi¢bir zaman karisilacaklar1 tehditlerin tamamini
ortadan kaldiramamaktadirlar (Charney, 2010: 12).

Her dénemde Tiirkiye ekonomisi iizerinde etkisini siirdiiren KOBI’lerin etkisinin
1950’11 yillara kadar ekonomide fazla bir etkiye sahip olmadigi ve sadece tiiketici ihtiyaglarini
karsilayabilecek durumda olduklart goriilmektedir. 80’li yillara kadar bu durum bu sekilde
devam etmistir. Ancak 80’lerden sonraki donemde oOzellikle Avrupa Birligi’ne uyum

siirecinde yasanan gelismeler KOBI’lerin kiiresellesen diinyada ve diger rekabet



ekonomilerinde 6nemli bir yere sahip oldugunu hissettirmistir (Kiigiik, 2005: 12). Tiirkiye
Cumhuriyet Kalkinma Bakanligi tarafindan, ilki 1963°te daha sonra da her bes yilda bir
yapilan ve hala giinimiizde devam eden kalkinma programlari, Tiirkiye’de sanayiyi
gelistirmek ve desteklemek igin ¢esitli yapilar olusturmustur. Bu kalkinma programlari
sonucunda Kii¢iik Sanayi Gelistirme Merkezi Genel Miidiirliigii, Kiiciik ve Orta Olgekli
Isletmeleri Gelistirme ve Destekleme Idaresi Baskanhg , Kiigiik Sanayi Gelistirme Teskilat:
Genel Miidiirliigii adinda yeni kurumlar kurulmustur. Bu kurumlar KOBI’leri ekonomik,
teknolojik ve idari anlamda desteklemeyi amaglamistir.

Diinya Bankas! tarafindan hazirlanan “Tiirkiye’de KOBI’lerin Onemi ve Emegi” adl
aragtirmada, KOBI’lerin Tiirkiye’nin GSYH’nin %85’ini olusturdugu; Tiirkiye’de artan
KOBI yatirimlarmin yeni is firsatlar1 olusturulmasinda énemli bir etkiye sahip oldugu
belirtilmektedir. Bundan dolay1 da KOBI’ler, Tiirkiye’de olusturdugu iicte ikilik oranindaki is
imkaniyla, igsizdik oranin azalmasina neden olmustur (Apak ve Atay, 2014: 150).

Sayisal verilere dayandirildiginda KOBI’lerin Tiirk ekonomisi agisindan énemi daha
da belirgin hale gelmektedir. Tiirkiye’deki isletmelerin %99.77°u KOBI’ler tarafindan
olusturulmaktadir (Bilim, Sanayi ve Teknoloji Bakanligi, 2016). Toplam istihdamin %781,
toplam satiglarin =~ %65’i ve ayni zamanda ekonomik katma degerin %55°i KOBI’ler
tarafindan olusturulan girisimler sayesinde gergeklesmektedir (Bilim, Sanayi ve Teknoloji

Bakanligi, 2016). Bu nedenle KOBI’ler, Tiirkiye ekonomisinin lokomotifi olarak goriilebilir.



1.1.  Problemin Tanim ve Tarihcesi

Kuzey Atlantik Antlasma Orgiitii dergisi (2006) tarafindan yapilan arastirmaya gore,
ilk 6nemli siber saldir, 1988 yilinda Morris solucani olarak adlandirilan virus tarafindan
gergeklestirilmistir. Bu viriis Unix isletim sistemindeki acig1 kullanarak bilgisayarlarin
yavaslamasina neden olduktan sonra sistemi kullanilamaz hale getirmistir.

Firmalara ve bilgisayar kullanicilarina yonelik 6nemli siber saldirilarin bazilarinin
kronolojik siralamasi asagida verilmistir:

2001 yilinda ilk ortaya c¢iktiginda Codered solucan yazilimi her 37 dakikada
cogaltilarak toplamda 2 milyar dolar ($) zarara yol agmistir (Hovay ve D'Arcy, 2004: 97).

2003’te ilk kez ortaya cikan Blaster solucanm ilk baglarda yarim milyon bilgisayara
zarar vermis Ve isletme basina 475 bin dolar kayip verdigi agiklanmigtir (Hovay ve D'Arcy,
2004: 121).

2007 yilinda Estonya’ da yapilan siber saldir1 sonucu bankacilik islemleri, devlete ait
internet siteleri ve haber portallar1 gibi baglica internet hizmetleri kullanilamaz hale gelmisti
(TUSIAD, 2017).

Amerika’nin perakende devi Target firmasina 2013 yilinda yapilan hacking saldiris
su ana kadar yapilan en biiyiik siber saldir1 olarak tarihe gegmistir ve 40 milyon miisterinin
kredi kart1 bilgileri calinmistir. Bu olay sonucunda Target ve Visa firmalar1 zarar géren
miisterilerine 67 milyon dolar verme taahhiidiinde bulunmustur (Isidore, 2015).

Biiyiik firmalar son yillarda karsilasabilecekleri saldirilardan korunmak igin, glivenlik
sistemlerini daha gii¢lii hale getirmektedirler. Kiiciik firmalar ise sahip olduklar1 biitce
darliklarindan dolayr gerekli tedbirleri almadiklart igin bilyiik firmalara kiyasla daha kolay
hedef haline gelmektedir. Pierre’e (2008) gore, KOBI’lerin ¢ogu altyapilarinda barmdirdiklar:

bilgilerin, siber suglularin ilgi alanlarmi kapsadigmmin farkinda degillerdir. Firmalarin;



calisanlari, kendi miisterileri ve saticilarla ilgili topladig: bilgiler, siber sug¢lularin ilgi alanina
girmektedir. Siber saldirilarla ilgili olarak E-Ticaret misterilerinin internet iizerinden
yaptiklari islemlerde siber saldirilara karsilasma ihtimallerinin oldugu belirtilmektedir (Pierre,
2008). KOBI’ler bu sitelere detayl kisisel bilgileri verdikleri i¢in bu durum siber tehdit
olusturabilmektedir. E-Ticaretin hizli yayilmasi ve baglanti aglarinin artmasi sonucunda
karsilasilabilecek olas1 saldirt oran1 da artmaktadir (Sharma, Kunal, Singh ve Prakash, 2009:
39). Yapilan bir arastirmada 2014 yilinda kiigiik isletmelerin % 60 ‘1 siber saldirilarla karsi
karsiya kaldig1 belirtilmektedir. (Government UK, 2015: 3) . Basgka bir ¢alismada ise Siber
saldirilarin %71°1 ¢alisan sayisi 100’{in altinda olan kiiciik isletmelerin basina geldigi ifade
edilmektedir (Sorrentino, 2015).

Planque’a (1988) gore, bilgi edinme araglari, kisilerin, resmi olmayan iligkileriyle
kurumsallasmadan, piyasada olan olaylar1 bilgi edinme seklidir. Giiniimiizde KOBI’ler
iletisim kurmak i¢in, standart ve belirlenmis iletisim kaynaklarini kullanmaya baglamiglardir.
Fatura ve hassas dokiimanlar e-mailler tarafindan génderilmekte, goriismeler Skype iizerinden
yapilmakta, resmi ve resmi olmayan goriigmeler Messenger vs. lizerinden yiiriitiilmektedir.
Onemli is goriismelerinin elektronik ortamda goriismeye baslanmasindan itibaren, bilgilerin
gizliligi ya da bilginin korunmasi, biitiinliigiin ve siirekliligin saglanmasi gerekmektedir
(Planque, 1988). Bu tehditler her gecen giin daha artmakta ve durum daha karmasik hale
gelmektedir. Siber tehditler karsisinda olusacak olaylarin oniine gegmek i¢in aninda 6nlem
alinmas1 gerekmektedir. Bunun iginde ¢alisanlarin kars1 karsiya kaldiklar1 bu tehditlerin
farkinda olmas1 gerekmektedir (LeClair ve Keeley, 2015: 38).

Siber saldirilar ile ilgililerin farkindaliklarin 6lgiilmesi ¢ok Onem arz etmektedir.
Leclair ve Keeley’e (2015) gore, dogrudan giivenligin gelecegini etkileyen alanlarda, bilinci

gelistirmek ve farkindaligi arttirmak onemlidir. Gelistirilen bu farkindalik 6lgegi ile siber
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saldirilara kars1 yapilacak egitimde, calisanlarin konu ile ilgili farkindali§ini 6lgmeye
yardimci olmakta ve egitimin amacina ulasilmasini1 kolaylastirmaktadir.

Calismada oncelikle KOBI’lerin tanimi, genel yapist ve oOnemiyle ilgili bilgi
verilecek ve Siber Tehditler ve Siber tehditlerin boyutlart konusuna deginildikten sonra da
KOBI’lerin Siber saldirilarla ilgili farkindaliklarini &lgebilmek igin Gaziantep ilinde faaliyet
gosteren KOBI’lere anket yapilacaktir. Sonu¢ béliimiinde de KOBI’lere &nerilerde

bulunulacaktir.

1.2. Arastirmanin Konusu

Bu ¢alismada, Tiirkiye’de faaliyet gosteren KOBI’ler iizerinde odaklanip firmalarm
bilgi giivenligi farkindaliklarin1  Olgebilmek i¢in Gaziantep ilinde faaliyet gdsteren

KOBT’lerden elde edilen veriler kullanilarak dlcek gelistirilecektir.

1.3. Arastirmanin Amaclari

Bu arastirmanin ii¢ amac1 bulunmaktadir:
i. KOBI’lerin karsilasabilecekleri siber tehditlerle ilgili bilgi farkindaliklar:
arastirmak.
ii.  Bu farkindalig1 6lgmek i¢in Glgek gelistirmek.
iii. KOBI’lerin bilgi giivenligi farkindaliklariyla ilgili zayif ve giiclii noktalarimni

gorebilmelerini saglamak i¢in 6lgek gelistirmek



1.4. Arastirmanin Onemi

Hewlett Packard Entreprise (2016) tarafindan 2012 yilindan itibaren yapilan ¢alismada,
son ii¢ yilda haftalik basarili siber saldir1 sayist ortalamasinin 50°den 102’ye ¢iktig1, ortalama
saldirilardan kurtarma siiresinin 14 giinden 24 giine ¢iktig1, yillik ortalama kayip maliyetinin
ise 6,5 milyon dolardan 8,9 milyon dolara ¢iktig1 belirtilmistir. Bu tehditler ile miicadele
etmek isletmelerin giinlik  sorumluluklar1 arasinda yer almaktadir. Genellikle kiigiik
kuruluglar kaynak yetersizligi ya da farkindalik eksikligi nedenlerinden dolayr kendilerini
giivence altina almalar1 ¢ok zordur (Sorrentino, 2015). Bu etkenlerden igerisinde farkindalik
her zaman daha etkin ve erken tedbir alinmasi konusunda 6n plana ¢ikmaktadir (Wilson
veHash, 2003: 9). Farkindaligin belirsizligi azaltmasi1 nedeniyle orgiitlerin gerek ag gerekse
kullanimlar ilgili ¢alisanlar bilgilendirmesi 6nemlidir (Bisson, 2015: 8) .

KOBI’lerin yasanan saldirilar sonucunda gelir kaybimna, miisteri giiven kaybina,
yatirimel giliveninin azalmasiin yani sira yapilan saldirilarin biyiikliiklerine gore de iflas
etmeye kadar gidebilmektedir (Boateng ve Osei, 2013: 115). Bu diizeyde 6nemli bir konu
iizerinde KOBT’lerin karsilasabilecekleri siber tehditlerle ilgili farkindaliklar1 arastirmasi

bakimindan bu ¢alisma 6nem tagimaktadir.

1.5. Arastirmanin Kapsam

Bu caligmanin kapsam1 Gaziantep ilinde faaliyet gosteren firmalarin Siber tehditlere
kars1 farkindaliklarini 6lgmeye yonelik gecerliligi ve giivenirliligi olan bir 6l¢ek gelistirmektir.
Bu olgek Kobilerin bilgi giivenligi farkindaliklarii Slgebilmek igin asagidaki baslica

boyutlar kapsayacaktir:


http://www.forbes.com/sites/franksorrentino/
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i.  Erisebilirlik

ii. Izlenebilirlik ya da Kayit Tutma
lii.  Kimlik Sinamasi
iv.  Bilginin Erigebilirligi

v. Bilgi Biitinligii

vi. Gizlilik
vii.  Inkar Edememe
viii.  Mahremiyet

1.6. Arastirmanin Yontemi

Arastirmada KOBI’lerin siber riskler karsisinda farkindaliklarimi dlgebilmek icin 6lgek
gelistirilecektir. Bu aragtirmanin Gaziantep ilinde yapilmasmin nedeni kolay 6rneklemenin
yaninda Gaziantep’te faaliyet gosteren KOBI’lerin Tiirkiye ekonomisinde biiyiik bir éneme
sahip olmasidir. Veriler dlgek gelistirmeye esas olarak giivenilirlik, gecerlilik ve kapsam
dogrultusunda 6zenle toplanacaktir. Ayrica, teorik ve kurumsal bilgilere ulasmak icin kaynak

tarama yonteminden de faydalanilacaktir.

1.7.Tanmimlar

Arastirma konusuyla ilgili arastirmada kullanilan ve arastirma igerigini agikca
yansitan anahtar niteligindeki kavramlar asagida tanimlanmustir.

KOBI: Mikro isletmeler ¢alisan sayis1 9°dan az Yillik net Satis hasilati ve Yillik Mali
bilanco degeri 1 milyon TL’den az, Kiigiik isletmeler ¢alisan sayist 10 ile 49 arasinda degisen,

Yillik Net Satis Hasilatt ve Yillik Mali Bilango Degeri 5 milyon TL’den az olan ve son



olarak Orta 6lgekli isletmeleri calisan sayis1 50 ile 249 arasinda olan yillik net satis hasilat1 ve
yillik mali bilango degeri 40 milyon TL’den az olan firmalardir (KOSGEB, 2012).

Rekabet: Belli bir alanda faaliyet gosteren farkli kisi veya kuruluslarin karsilikli
miicadeleleridir (Sagbansua, 2006: 2).

Siber Tehdit: Firmalarin varliklarinin ya da 6nemli bilgilerinin zarar gormesiyle
sonuglanabilecek herhangi bir tehdittir (Boateng ve Osei, 2013: 9).

Tehdit: “Bir sistemin veya kurumun zarar gormesine neden olan istenmeyen bir olayin
arkasindaki gizli neden” olarak tanimlanabilir (Anonim, 2003). Tehditler sistemlerdeki
giivenlik aciklarindan dogar. Bu nedenle kurumlar sistemlerine yonelik tehditerin neler

oldugunu bilmelidirler (Tekerek, 2008).

Siber Giivenlik: Siber ortamda, kurum, kurulus ve kullanicilarin varliklarin1 korumak

amaciyla kullanilan araglar, politikalar, giivenlik kavramlari , giivenlik teminatlari, kilavuzlar,
risk yonetimi yaklagimlari, faaliyetler, egitimler, en iyi uygulamalar ve teknolojiler biitiiniidiir
(Atalay, 2014).

Varlik: Varlik bir kisi veya kurumun sahip oldugu madi veya manevi deger iceren ve
bu nedenle de korunmasi gereken tiim &geler olarak tanimlanir (Ornek kurumdaki

bilgisayarlar, tabletler, evraklar, personeller vb.).

Bilgi _Giivenligi: “Bilginin bir varlik olarak hasarlardan korunmasi, dogru

teknolojinin, dogru amagla ve dogru sekilde kullanilarak bilginin her tiirlii ortamda,
istenmeyen Kkisiler tarafindan elde edilmesi olarak” tanimlamaktadir (Canberk ve Sagiroglu,

2006: 165) .



1.8. Calismanin yapisi

Tez dort boliime ayrilmistir. Béliimde I’de problemin tanimi, amaci, kapsami, 6nemi
siirliliklart ve arastirmanin temel terminolojisi agiklanmistir. Bu boliim tezin bundan sonraki
béliimlerine esas olusturmustur. Boliim 1I’de KOBI’ler ve siber saldirilar ile ilgili teori ve
uygulamalar tartistlmistir. Boliim III’te 6rnekleme yontemi ve Olgegin gelistirilme siireci
aciklanmustir. Faktor analizleri ve hipotez testlerinin sonuglari tartisilmistir. Boliim 1V te ise

Bulgular ve Yorumlar Béliim V’de Sonug ve Oneriler tartisiimistir.



BOLUM I
Problemin tanimi ve tarihgesi
Aragtirmanin amact
Arastirmanin kapsami
Arastirmanin 6nemi ve sinirlamalar
Temel Terminoloji

Calismanin yapisi

BOLUM II BOLUM 111
Kobilerin Tanim Anket maddelerinin tasarimi
Kobilerin Onemi Veri toplama

Siber Tehdit <> Tammlayici istatistikler

Siber Tehdit Tiirleri, Siber Gegerlilik ve giivenirlik analizi
Aciklarn Faktor analizleri

Tiirkiyede Siber Tehdit Analizi

Giivenlik presipleri ve boyutlari

"4

BOLUM 1V Bulgular ve Yorumlar
BOLUM V Sonug ve Oneriler

Sekil 1. Calisma Olgusunun Temel Boliimleri
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IKiNCi BOLUM

LITERATUR TARAMASI

2.1. KOBIi’lerin Tanim

Isletmelerin smiflandirilmasi bir ¢ok dayanak esas alinarak yapilmaktadir. KOBI’ler
ise genellikle c¢alisan kisi sayisina, yillik gelirine ya da varlik degerlerine gore
smiflandirilmaktadir.  Ohalde KOBI’ler kimlerdir? Ne yaparlar? seklinde sorularla
karsilasilmakta ve KOBI’lerin siniflandirildig: farkli parametreler oldugu icin farkli tanmimlar
ortaya ¢ikmaktadir.

Ingiltere’de Bolton Konseyi (1971) ekonomik ve istatistiksel olarak KOBI’leri iki
baslik altinda toplamistir. Bolton Konseyi (1971) KOBI’leri baz1 sektdrlerde ¢alisan kisi
sayisina, diger sektorlerde ise yillik gelirlerine gore siniflandirmistir.

Kanada hiikiimeti, kiiciik firmalar Istatistiksel raporunda (2013) 1-99 arasinda ¢alisani
olan firmalar1 Kiiglik 6lgekte firmalar, 100-499 arasinda g¢alisani olan firmalari ise Orta
biiyiikliikte firmalar olarak kategorize etmektedir.

Avrupa Birligi (2009) ise KOBI’leri ¢alisan sayisiyla birlikte gelir ve varliklarina gore
de smiflandirmaktadir. Kiigiik firmalar1, 50 kisiden az, gelirinin ve bilango toplaminin 10
milyon dolara esit ve daha az olarak tanimlarken; orta biiytikliikteki firmalari, ¢aligan1 250
kisiden az, gelirinin 50 milyon dolara esit ya da daha az ve bilango toplamlarmin 43 milyon
dolardan az olan firmalar olarak tanimlamaktadir. Mikro biiyiikliikteki firmalar1 da ¢alisan1 10
kisiden az, gelirlerinin ve bilango toplamlarmin 2 milyon dolara esit ya da daha az olan

firmalar olarak tanimlamaktadir.
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KOBI’ler, gerek olusturduklari is hacimleri, gerekse ekonomiye yaptiklari katkilardan
dolayi iilke ekonomilerinde lokomotif gorevi yapmaktadir. Biinyesinde 34 iilkeyi barindiran
Ekonomi Kalkinma ve Isbirligi Orgiiti (OECD) tarafindan yayinlanan raporda (2014),
OECD iilkelerinde is imkanlarinin %60-%70 oraninda KOBI’ler tarafindan olusturuldugu
belirtilmektedir. Ozellikle Amerika Birlesik Devletleri (ABD) ve Isvec gibi iilkelerde, is
imkanlarinin biiyiik bir kism1 KOBI’ler tarafindan saglanmaktadir (OECD, 2014).

Gelismekte olan {ilkelerde, tarim sektdriinde faaliyet gosteren firmalarin %90’dan
fazlasim KOBI’ler olusturmaktadir. Bu firmalar Gayri Safi Milli Hasila’nin 6nemli bir
kismini olusturmaktadir. Makro firmalara 6rnek verecek olursak, Endiistriyel sektorde faaliyet
gdsteren firmalarin %93°{i, Uretim firmalarmin %381 yatirim firmalarmin %33’ii ve ihracat
sirketlerinin %30’u Kobi’ler tarafindan olusturulmaktadir. Giiney Afrika’da KOBI’lerin
ekonomiye destegi onemli Ol¢iide daha fazladir. Ciinkii bu bolgede faaliyet gosteren
isletmelerin %91°i ve Gayri Safi Milli Hasila’nin %57’sini KOBI’ler olusturmaktadir.
Gana’nin Gayri Safi Milli Hasila’sinin %70°1 ve yerli ekonomiye fayda saglayan
firmalarin %91°i KOBI’lerin olusturmasi buna drnek olarak verilebilir (Edinburg Grup, 2010:
7).

Tiirkiye’nin her doneminde KOBI’lerin etkisini gérmek miimkiindiir. Ancak KOBI’ler,
1950°1i yillara kadar ekonomide fazla bir etkiye sahip degilken sadece tiiketici ihtiyaglarini
karsilayabilecek durumdalardi. 1980°li yillara kadar bu durum bu sekilde devam etmis ve
1980’lerden sonraki donemde 6zellikle Avrupa Birligi’ne uyum siirecinde yasanan gelismeler,
KOBI’lerin globallesen diinyada ve diger rekabet ekonomilerinde énemli bir yere sahip
oldugunu hissettirmistir( Kiigiik, 2005: 199).

Tiirkiye Cumhuriyeti Kalkinma Bakanligi tarafindan ilki 1963’te yapilan ve daha
sonra her bes yilda bir planlanan ve hala giiniimiizde planlanmas1 ve uygulanmasina devam

edilen kalkinma programlari, Tirkiye’de sanayiyi gelistirmek ve desteklemek igin ¢esitli
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yapilar da meydana getirmistir. Programlarin sonucunda Kiiclik Sanayi Gelistirme Merkez
Kiiciik Sanayi Gelistirme Teskilat;, Kii¢iik ve Orta Olgekli Isletmeleri Gelistirme Idaresi
Baskanlig1 vb. kurumlar olusturulmustur. KOBI’ler de ekonomik, teknolojik ve idari anlamda
bu kurumlari desteklemeyi amaglamigtir. Kurumlarla ilgili genel olarak su bilgi verilebilir:

KUSGEM, 1973 yilinda Gaziantep’te pilot proje niteliginde kiigiik dlcekli sanayi
isletmelerine ortak kolaylik atdlyeleri ile destek vermeye ¢alismistir (KOSGEB, 2008).

KUSET, Kiigiik ve Orta Olcekli Isletmeleri Gelistirme Merkezleri, teknolojiyle
tiretimin artirilmasi, igsizlik oranlarinin azaltilmasi, teknik danismanlik verilmesi ve yonetim
becerilerinin arttirtlmasi gibi 6nemli unsurlar iizerinde durmustur (KOSGEB, 2008).

SEGEM, KOBI’lerde yonetici ve ¢alisanlarin egitim ihtiyaglarini karsilamak igin
kurulan kurulustur (KOSGEB, 2008).

Diinya Bankas: tarafindan hazirlanan Tiirkiye’de KOBI’lerin énemi ve Emegi adl
aragtirmada, Tiirkiye’de artan KOBI yatirimlarmin yeni is firsatlari olusturulmasimda énemli
bir payinin oldugu belirtilmektedir. Bunun yam sira KOBI’lerin Tiirkiye’de olusturdugu iicte
iki is imkanyla, issizligin dniine gekilen en biiyiik set olarak gorebilmektedir. KOBI’ler aymi
zamanda Tiirkiye GSYIH nin %85’ini olusturmaktadir (Apak ve Atay, 2014: 14).

KOBI’lerin onemi say1sal verilere dayandirildiginda, Tiirkiye’deki
isletmelerin %99.77’si KOBI’ler tarafindan olusturulmaktadir. Toplam istihdamin %781 ve
ayn1 zamanda ekonomik katma degerin %55’ini olusturmaktalar. KOBI’ler Tiirk

ekonomisinin lokomotifi olarak kabul edilebilir (Bilim, Sanayi ve Teknoloji Bakanligi, 2016).

2. 2. Siber Tehdit ve Kobiler

Globallesen diinya ve Internet teknolojisinin sagladig1 avantajlardan sonra, KOBI’ler

bolgesel sirketler olmaktan ¢ikip global firmalar haline gelmistir. Internetin  ve
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globallesmenin sagladigi bu avantajm yanmsira KOBI’ler igin de bazi risklerin olusmasina
neden olmaktadir.

Sharma, Kunal ve Sing’e¢ (2009: 39) gore, Siber saldirilarla ilgili, E-Ticaret
miisterilerinin internet lizerinden yaptiklart islemlerde siber saldirilarla Karsilasma
ihtimallerinin oldugu belirtilmektedir. Detayl kisisel bilgiler verildigi icin KOBI’ler igin siber
tehdit olusturabilmektedir. E-Ticaretin hizli yayilmast ve baglanti aglarimin artmasi
karsilasilabilecek olasi saldir1 oran artirmaktadir. Giiniimiizde KOBI’ler Iletisim kurmak icin,
e-mail gibi standart ve belirlenmis iletisim kaynaklarin1 kullanmaya basladilar. Fatura ve
hassas dokiimanlar e-mailler araciligiyla gonderilmekte, goriismeler Skype iizerinden
yapilmakta, resmi ve resmi olmayan goriismeler Messenger vs. kullanilarak yapilmaktadir.
Onemli is goriismelerin elektronik ortamda goriismeye baslanmasindan itibaren, bilgilerin
gizliligi ya da korunmasi, biitiinliigiin ve siirekliligin saglanmas1 gerekmektedir.

Siber gilivenlik aciklar1 is diinyasina ¢ok ciddi boyutlarda tehdit olusturuyorken,
KOBTI’ler genellikle bu saldirilarin en biiyiik magdurlari olmaktadir ve ugradiklart saldirilar
sonucunda kayiplarini geri getirmede cok zorluk c¢ekmektedir. Kiiclik firmalar biiyiik
firmalardan daha kolay hedef haline gelmektedir. Biiyiik firmalar, son yillarda
karsilasabilecekleri saldirilardan korunmak icin, gilivenlik sistemlerini giiglii hale
getirmektedirler.

Pierre (2008) ¢ogu KOBI'nin altyapilarinda barmdirdiklart bilgilerin, siber
suclularinin ilgi alanlarim1 kapsadiginin farkinda olmamaktadir. Firmalarin c¢aligsanlari,
misterileri ve saticilarla ilgili topladig: bilgiler siber su¢lularin ilgi alanina girmektedir.

Giliniimiizde ise, isletmeler Siber giivenligin saglanmamasimin 6nemi, bu durumun
teknik, organizasyonel, ekonomik ve profesyonel maliyeti daha iyi anlagilmakta ve bir ¢ok
yonetici de ¢ok yonlii siber tehditlere karst kendi sirketlerini korumak ig¢in ne

yapabileceklerini diisiinmektedir (Shackelford, 2016: 5). Siber saldirilarin kiiresel maliyeti
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400 milyar dolar ile 2 trilyon dolar arasinda de§ismekte ve bu oran kiiresel yasadisi
uyusturucu sektoriinden daha biiyiikk maliyet olusturmaktadir (Studies, 2014: 12). Bu 6rnek ne
kadar biiylik bir sorunla karsi karsiya kalindigin1 gostermektedir. Siber tehdit, bireysel
kullanicilardan organizasyonlara, Michelle Obama'dan Gana’daki bir vatandasa kadar herkes
igin problem teskil etmektedir (Baumhof, 2012). Hissedarlar ya da 3 milyara yakin internet
kullanicis1 ayni siber tehdit unsurlariyla karsi karsiya kalmaktadir (Shackelford, 2016: 5).
Degerli fikri miilkiyete sahip firmalarin sahip oldugu bu degerlerin her zaman tehdit altinda
olmasi buna 6rnek olarak verilebilir (Mcafee Labs ve Mcafee Fundstone Professional Service,
2010).

2015 yilinda yaymlanan Symantec internet Giivenlik Tehdidi Raporu verilerine gore,
2014’te yapilan saldirilarin %60’ min Kobiler {izerinde yapildigr belirlenmistir. 2014 yilinda
317 milyon tutarinda zararli yazilim bulunmus ve bir 6nceki yila gére de bu rakamin fidye
yazilimlarinda %113 gibi bir artis oldugu tespit edilmistir (Symantec, 2015: 48). Uretim
sektorii ise son yillarda yeni saldirilarin hedef noktasi haline gelmistir. Bu yiikseliste en
Oonemli unsur tretim tedarik zincirinde yer alan istlenici ve taseron firmalarin artmasi
gosterilmektedir. Tedarik zincirindeki istlenici ve taseron firmalara yapilan saldirilarla ana

hedefteki biiyiik isletmelere ulagilmasi amaglanmaktadir.

2.2.1. Siber Tehdit A¢iklar:

2016 Verizon tarafindan yayinlanan *’Veri ihlalleri Arastirma Raporu’’nda, 100.000
tizerinde olay incelendikten sonra veri ihlalleri arastirma raporu yaymlanmistir. Veri
kiimesinde 64199 sizma tespit edilmis ve bu sizmalar incelenerek analiz raporu
olusturulmustur. Rapor 82 iilkede farkli sektorlerde faaliyet gosteren firmalar ilizerinde

diizenlenmistir (Verizon, 2016: 3).
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Yayimlanan rapor sonucunda firmalara yapilan saldirilar yillara gore degiskenlik
gostermis olsa da, saldirilarin en ¢ok sirket dis1 unsurlardan geldigi tespit edilmistir (Verizon,

2016: 7).

100%
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Hile
80% Dug Faktorler
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40%
20%

0%
2010 201 202 2013 2014 2015

Sekil 2. Veri Ihlallerine Neden Olan Aktorler

Kaynak: Verizon, 2016: 7

2.2.2. Siber Tehdit Kategorileri

Yapilan siber saldirilarin ¢ok yonlii olmasi, bu saldirllarin  fiziksel olarak yikici bir
etki olusturmast sirketler icin dnemli kayiplara neden olmaktadir (Piggin, 2016: 37). Isletme
veya herhangi bir kuruma yonelik olusabilecek siber tehditler, sisteme yetkisiz erigim,
sistemin bozulmasi veya engellenmesi, bilgilerin degistirilmesi, yok edilmesi, ifsa edilmesi ve
calinmasi basliklar altinda toplanabilmektedir (Atalay, 2014).

En son ihlallerin saldirganlar tarafindan kotii amagli yazilimlarla, sirketlerin kontrol
sistem yazilimlarma ve endiistriyel yazilimlara ve sistem davranislarii 6grenmek igin
protokollere sizdig1 gériilmektedir. Ayn1 zamanda arastirmalar, saldirilarin kurumsal itibarla

birlikte markaya biiylik oranda zarar verdigini gostermektedir (Piggin, 2016: 37).
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Ponemon kurumu tarafinda 2014 temmuz ayinda yapilan Kurumlarin kritik altyapilari
adli raporda, yapilan saldirilarin %39’unun endiistriyel kontrol aglarina yapildigi tespit
edilmistir (Ponemon, 2014: 6).

Amerikan Siber Acil Miidahale ekibi (2015) yayinladigi raporda yapilan saldirilarin
cesitliliginin de artig1 siranlamaktadir:

i.  Endistriyel kontrol sistemine girilen yetkisiz kisi girisi

ii.  Kontrol araglar1 ve yazilimlarda kullanilan zero-day cihaz ihlalleri
iii.  Network aglarinda bulunana zararli yazilimlar
iv.  Agbdlgeleri arasindaki yanal hareketler

Verizon (2016) yayinladigi raporda, yillara gore yapilan saldir1 kategorilerinde ise en
fazla saldirilarin Hackleme ve daha sonra sistemlere sokulan zararli yazilimlar oldugu ortaya

konulmustur.

Yapilan
Ihial
Sayis

-~ S ——
Q

Sekil 3. Eylem Kategorilerine Gore Yapilan Saldirt Sayisi

Kaynak: Verizon, 2016: 8

Symantec Internet Giivenlik Tehdidi Raporu’nda (2016) diinyada siber su¢ siralamasi
belirlenirken kullanilan yontemler alt1 baslikta toplanmaktadir:
i. Kot niyetli bilgisayar aktivetesi

ii.  Spam zomba
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iii.  Oltalama website
iv. Bot
V.  Saldir1 baslangici
Sekil 4°de anlasilacagi lizere Diinyada en ¢ok saldirtya ugrayan iilkeler siralamasinda

en basta Amerika Birlesik Devletleri olurken, ikinci sirada Cin yer almaktadir.

Siber Suclar : 11k 20 iilke
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® Fransa

| Tiirkiye

H Polanya

= Hindistan

® Rusya

¥ Kanada
Glney Kore

B Tayvan

W Japonya
Meksika
Arjantin
Avustralya

[srail

Sekil 4. Siber Saldirilarm Yapildig: Ulkeler
Kaynak: Enigma, 2016
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2.2.3. Tiirkiye’de Siber Tehditlerinin Analizi

Symantec Internet Giivenlik Tehdidi Raporu (2016) zararli botlarm iilkelere saldirt

siralamasinda Tablo 1°de goriildiigii gibi Cin %46.1 oranla ilk sirada yer almaktadir. Raporda

Cin’in gelisen ekonomisinin hedef siralamasinda iist siralara g¢ikmasina neden oldugu

belirtilmektedir (Symantec, 2016: 60). Tirkiye her gegen yil tehdit siralamasinda iist siralara

cikmaktadir. Tablo 1’de gorildigi gibi 2014 yilinda Tiirkiye yapilan bot saldirilarinda ilk

onda yer almazken, 2015 yilinda %29,2 degiskenle dordiincii sirada yer almaktadir (Symantec,

2016: 60). Bu tablodan anlasilacag: itizere Tiirkiye’deki

saldirilara maruz kalma riskinin artig1 goriilmektedir.

firmalarin her gegen yil siber

Tablo 1. 2015 ve 2014 Yillarina Gére Ulkelere Yapilan Bot Saldirilart

Bir dnceki

2015 Bot yila gore 2015 Bot
2015 Ulke / Bélge Saldirilari degiskenlik | 2014 Ulke / Bolge Saldirilari
1| Cin 46,10% 84% | Cin 16,50%

Amerika Birlesik Amerika Birlesik
2 | Devletleri 8% -64,40% | Devletleri 16%
3 | Tayvan 5,80% -54,80% | Tayvan 8,50%
4 | Tirkiye 4,50% 29,20% | italya 5,50%
5 | italya 2,40% -71,20% | Macaristan 4,90%
6 | Macaristan 2,20% -69,70% | Brezilya 4,30%
7 | Almanya 2% -58% | Japonya 3,40%
8 | Brezilya 2% -70,10% | Almanya 3,10%
9 | Fransa 1,70% -57,90% | Kanada 3%
10 | ispanya 1,70% -44,50% | Polonya 2,80%

Kaynak: Symantec, 2016: 60
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Enigma Software tarafindan yapilan analizde (2016), Tiirkiye’nin diinyada siber sug
siralamasi belirlenirken kullanilan bagliklarin siralamalar1 Tablo 2’de verilmistir. Tiirkiye’nin
siber suglarin gergeklestirildigi yontemlerde Spam ve Zombi siralamasinda ilk bese girdigi

goriilmektedir.

Tablo 2. Tiirkiye Siber Sug¢ Siralamasi

Kotl Niyetli Bilgisayar

Aktivitesi 3
Kotl Niyetli Kod Siralamasi 15
Spam Zombi Siralamasi 5
Oltalama Web Site Siralamasi 24
Bot Siralamasi 8
Saldiri Baslangic noktasi 12

Kaynak: Enigma, 2016

Trend Micro sirketinin 2016’ nin ilk yarisinda gergeklesen veri giivenligi olaylarini
inceledigi giivenlik raporunda; fidye yazilimin ilkelere gore dagiliminda Tiirkiye, Avrupa
bolgesinde ransomware adi verilen fidye yazilim saldirilarin1 yasayan en faza iilke olurken,
diinyada siralamasinda ti¢iincii sirada yer almaktadir.

Biitiin bu analizler gbz oniinde bulunduruldugunda Tiirkiye’deki firmalar her gecen

giin daha fazla riskle kars1 karsiya geldigi ifade edilebilir.

2.3. Bilgi Giivenligi

Bilgi giivenligi; verilerin ya da bilgilerin, saklanmasi ve tasinmasi sirasinda,

biitiinliiglinlin bozulmadan, izinsiz erisimlerden korunmasi i¢in gosterilen cabalarin tiimii ya
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da bilginin bir varlik olarak hasarlardan korunmasi, dogru teknolojinin, dogru amag ile ve
dogru sekilde kullanilarak, her tiirlii ortamda istenmeyen kisiler tarafindan elde edilmesinin
onlemesi olarak da tanimlanabilir (Canberk ve Sarioglu: 174).

Kurumlar bilgi giivenliginin ¢6ziilmesi gereken bir problemden ¢ok yonetilmesi
gereken bir isletme riski oldugunu anladilar (Sharma R., 2015: 12). Bu ihtiya¢ dongiisii hig
bitmeyen bir iyilestirme olup degisen tehditlere karsi siirekli yenilenmesi gerekmektedir
(Sharma R., 2015: 12).

Stratejik yonetim literatiiriine gore, bilgi glivenligi e-ticaret igin ‘deger yaratan’ bir
olgu olarak goriilmektedir (Cavusoglu, 2004: 71). Isletmeler kendi giivenliklerini
saglayabilmelerinin bir ¢ok yolu var. Shackelforda (2016) gore isletmeler riske maruz
kalmamak i¢in siber giivenliklerini ii¢ asamada saglayabilmektedir:

I.  Firmalar siirekli siber riskleri degerlendirmeli ve risk durumlarmna gore
giivenliklerini tutarl bir sekilde artirmal.
ii. Isletmeler fayda maliyet analizi yaptiktan sonra kapsamli risk azaltma
cabasinin bir pargasi olarak sigorta kapsamini degerlendirmeli.
iii.  Firmalar siber giivenlik organizasyonunu diger firmalarla istisare yaparak
analiz etmeli.

Shackhelford (2016) ayrica sirketlerin en iyi dokuz uygulama ile kendi giivenliklerini

saglayabildikleri belirtilmektedir:

i.  Bolim aglar1 ve kamu internetinde kisitlamalar yapilmasi

i.  NIST Framework kullanilmasi: 2013 subat ayinda Obama tarafindan, kamu ve
0zel sektoriin bilgi paylasimiyla, uluslararas: teknoloji standart kurumu (NIST)
firmalarin kendi altyapilarini korumalari i¢in en iyi uygulamalart olusturdu.

iii.  Ozel ya da kamuya ait siber giivenlik organizasyonlariyla iletisimde olunmasi

Iv.  Yonetici oturum agma sifre vs. daha zorlu hale getirilmesi.
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Vi.

Vii.

viii.

Yazilimlarin otomatik gilincellendiginden emin olunmasi.

Olusabilecek tehditlere karsi tedarik zincirindeki unsurlarin kontrol edilmesi.
Olusabilecek herhangi bir zarara karsi acil 6nlem plani1 ve hukuki boyutlarinin
g0z oniinde bulundurulmasi

Yeni siber giivenlik pratikleriyle ilgili aktif olunmasi.

Sharma (2015) yonetim kurulu iiyelerinin siber riskler karsisinda 5 yol ile bilgi

giivenliklerini iyilestirebileceklerini belirtilmektedir:

Siber giivenligin giindem maddesi olarak olusturulmasi: Bilgi giivenlik
riskinin biitiin operasyonel siireci etkilemesinden dolayi, her yonetim
toplantisinda giindem maddesi olmalidir. Bu sekilde ydneticilerin
desteklendigi gortilmektedir.
Yonetim yapistmin Kontrolii: Etkili yonetim, yoneticilerin sahip oldugu
deneyim ve yeteneklerden haberdar olmali, bu sayede yonetim sirketin risk
profiliyle orantili olup olmadiginin goriilebilmesi, ilerde olas1 tehditlere karsi,
yoneticilerin yeterli gerekliliklere sahip olup olmadigini gérmesi agisindan
Oonem arzetmektedir.
Organize ol, saray miicevherlerini koru: Yapilan anketler sonucunda
saldirilar, finansal bilgilerin ¢calinmasi, fikri miilkiyet ve sahtekarlik ile ilgili
sitketin sahip oldugu degerlere karst yapilmistir. Kurumlar kendileri i¢in
onemli olan varliklar1 korumali (saray miicevherleri). Asagidaki sorularin
sirketler tarafindan net cevaplandirilmasi gerekiyor.

a. Saray miicevherleri nerede tutuluyor?

b. Bu bilgiler Calinirsa ne olur?

c. Isletmeler kanamay1 ne kadar hizli durdurabilir?
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Tedbir Etkinligi: Uyum, etkili siber giivenlige denk degildir. Saldirilarla ilgili
veriler, yonetim {iyelerinin yasanan tecriibelerden ders ¢ikartilip
cikartilmadigima yardimci olmaktadir. Bunun i¢in asagidaki sorularin
cevaplandirilmas1 gerekmektedir:

a. Ihtiya¢ duyuldugunda gerekli kaynaklar kullaniliyor mu?

b. Zor kararlar ihtiyag duyulmadan 6nce alintyor mu?

Saldirilarla ilgili veriler asagidaki gibi gézlemlenmelidir:

e Ne kadar saldir1 yapildi?

e Saldirganlar sistemin hangi kisimlarina ulagabildi mi?

e Yonetim yapilan saldirilara ne kadar hizli reaksiyon gosterdi?

Reaksiyon siiresi yeterli mi ?

e Ugiincii sahislar {izerinde gizli giris testinin sonuclar1 nelerdir ?
Isbirligi yapmanmin yolunu bulmak: Hiikiimet ajanslari sistemleri siirekli
gozetledikleri i¢in, olusabilen herhangi bir riski organizasyonlara ilk onlar
bildirir ya da uyarida bulunur. Yaganan sorunlar1 ya da tehditleri, daha biiyiik
isletme topluluklarinda dile getirilmesi, bilgi aligverisinde bulunulmasi

isletmelere fayda saglayabilmektedir.

2.3.1. Bilgi Giivenligi Tehditleri

ISO standartlarina gore isletmelerdeki bilgi giivenligi tehditleri asagidaki gibi

stralanmigtir( “The Security Risk Management Guide”, ISO/IEC 27002: 2005, NIST SP 800-

30).
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i. Sistem Odasi:

Sifreli Kapi1 Girisi: Sunucu sistem odalarinda sadece yetkili personelin girig

yapabilmesi

d)

f)
9)

ii.  Veritabani:
Yetkilendirme (Authorization): Kisilere veritabani ile ilgili genis yetki verilmesi (silme,
giincelleme vb.),
Veri Girisi : Yanlig veri girilmesi
Yedekleme (Backup Recovery): Veritabani yedeklerinin diizenli alinmamasi , olas1 bir
sikintida veri kaybi1 yasanma ihtimali
Veri Giivenligi : Verilerin 3. sahislarin eline gegmesi,
Kimlik Tespiti (Authentication): Hizmeti alan kisinin sdylenilen kisi olmamasi
Sifre: Sifrenin 3. kisilerle paylasiimasi

Lisansiz Yazilim : Yazilimlarin lisansiz olmasi ve giincelleme yamalarini almamasi

iii. Kullanici

Kotii Niyet (Sabotaj)

Egitimsizlik : Egitimsiz ve bilingsiz kullanici

Sifrenin Paylasiimasi
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iv.  Dis Etkenler

1) Kontrol Edilemeyen

(@) Deprem, Yildirim, Firtina, C1g

(b) Afetler

(c) Terorist Sadirilar

2) Kontrol edilebilir

(@) Hirsizlik

(b) Yangin

(c) Sel

v.  Dis Kaynaklar (Outsource)

(@) Gizlilik : Hizmet alimu yapilan firmalar ile gizlilik sdzlesmelerinin

olmamasi

vi.  Uygulama Yazilim
a) Ihtivaclarin Eksik Belirlenmesi
b) Yavashk
c) Yama Yonetimi Eksikligi
d) Hata ve Uyar: Sistemi Eksikligi
e) Kotii Uygulama Yazilimi

vii. Donanim
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a) Bilgisayarlar

b) Bakim Hatalar

C) Fiziksel Giivenlik Eksikligi

d) Sunucular

e) Storage (Veri Depolama Unitesi)

f) Yedek Donammlardaki Eksiklik

viii.  Ag (Network)
a) Network Sistem Uzmani Yetersizligi: Konunun uzman kisilerin kurumlarda istihdam
edilmemesi
b) Yazilim: Yazilim hatalari, yetersizligi
€) Firewall (Giivenlik Duvart): Kurumlarda internet ¢ikislarini ~ filtreleyen giivenlik
duvarinin olmamasi, lisansiz olmasi
d) Intranet: i¢ agdaki, kurum igindeki giivenlik agikliklari
e) Altyap: Eksiklikleri
f) Donanim: Yetersiz donanim kullanilmasi

g) Sifre: Sifrenin 3. sahislar ile paylagilmasi

ix. Sistem Yazilimi

a) Lisansiz Yazilim

b) Sifre: Sifrenin 3. sahislar ile paylasilmasi

C) Yama Yonetimi Eksikligi: Giincellemelerin alinamamasi

d) Etki Alami (Active Directory): Kullanicilarin bilgisayarlarimi kendi kullanict adi ve
sifreleri ile agmamalari.
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Bilgi Giivenligi Yonetim Sistemi‘nde giivenlik planlamasinin ilk asamasi risk analizi
ile baslar. Risk analizi sistemdeki eksikliklerin ve zayifliklarin tespit edilmesi ve bu nedenle
meydana gelebilecek zararlarin hesaplanmasi islemidir. Risk degerlendirmesi ise varliklarin
karsisindaki olas1 tehditler, zayifliklar, bunlarin etkileri, olasiliklar ve sonugta olasi risklerin
derecesinin veya miktarinin belirlenmesidir. Riske deger bicme veya risk degerlendirmesi,
belirli bir riskin diger risklere gore derecesinin ve Onceliginin saptanmasidir. Risk
degerlendirmesi, analiz ve deger bigmenin tamamindan olusan bir silire¢ olarak

tanimlanmaktadir (Peltier, 2001).

2.3.2. Bilgi Giivenligi Farkindahg

Firmalar bilgi gilivenligi riskini minimize etmek istiyorsa, bilgi teknojilerine para
harcamadan once ¢alisanlarini bilinglendirmeleri gerekmektedir (Puhakainen, 2006:83).

Insan faktoriiyle iliskili bilgi giivenlik risklerini tamamen ortadan kaldirmak miimkiin
olmasa da, iyi organize edilmis bir farkindalik etkinligi ile giivenlik riskleri minimize
edilebilmektedir (Sahinaslan, Kandemir: 2009: 189).

Bilgi ve iletisim teknolojileri ile birlikte gelisen elektronik uygulamalar, is diinyasinda
isleyisi kolaylastirirken yeni giivenlik tehditlerini ve yeni sug tiplerini de beraberinde
getirmektedir (Giilmis, 2010: 99). Son yillarda bilgi giivenligine olan ilgi, diinyada oldugu
gibi Tirkiye’de talep gormekte ve bunla birlikte yapilan arastirmalar da artmaktadir (Keser ve
Giildiiren, 2015: 1169).

Bilgi giivenligi konusundaki arastirmalar, problemleri ve insan faktoriinii goz ardi
ederek daha ¢ok teknik yonden ele almaktadir (Chen, Shaw ve Yang, 2006; Kjorvik, 2010;
Rezgui ve Marks, 2008). Kurumsal ve kisisel bilgilerin giivenligini sadece teknik ve giivenlik

Onlemleriyle (glivenlik duvari, sanal 6zel tespit, onleme sistemi, anti viriis, igerik kontrolii
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yazilimi, veri sifreleme, kimlik dogrulama, yetkilendirme vb.) saglamak miimkiin degildir
(Rezgui ve Marks, 2008). Bunun yani sira kurum ve g¢alisanlarin gilivenlik bilincine sahip
olmasi gerekmektedir. (Keser, Giildiiren, 2015: 1170).

Giivenlik teknolojilerinde yasanan gelismeler, teknik bakimdan olusabilecek agiklari
minimize ettiginden dolay1 saldirganlar insan unsuru odakli saldirilar gelistirmeye baslamistir
(Keser ve Gldiiren, 2015: 1168). Bundan dolay1 kurumlarda giivenligin en zayif halkasini
insan unsuru olusturmaktadir (Kritzinger, Smith, 2008: 225). Genel bir sdylem olarak “bir
zincir, en zayif halkasi kadar giicliidiir” sozii bilgi giivenligi i¢cin de gegerlidir (Keser,

Giildiiren, 2015: 1169).

2.3.3. Bilgi Giivenligi Modellerinin Tarihgesi

Bilgi giivenligi kavrami, bilginin tehditlere karsi uygun sekillerde korunmasi anlamina
gelmektedir (Canberk ve Sagiroglu, 2006: 174). Bilgi giivenligini “Bilginin bir varlik olarak
hasarlardan korunmasi, dogru teknolojinin, dogru amagla ve dogru sekilde kullanilarak
bilginin her tiirlii ortamda, istenmeyen kisiler tarafindan elde edilmesi olarak”
tanimlamaktadir (Canberk ve Sagiroglu, 2006: 175) .

Gizlilik, veri biitiinligi, erisebilirlik (CIA) onlarca yil bilgisayar giivenliginin ve bilgi
giivenliginin modeli olarak kullanmilmistir (Whitman ve Mattord, 2012). CIA modelini ilk
olarak 1975 yilinda Saltzer ve Shroeder (1975) tarafindan bilgiyi tehdit eden ii¢ unsur
oldugunu ortaya ¢ikarmistir;

i.  Yetkisiz kisilerin bilgiye ulasamamas1 (Gizlilik)
ii.  Yetkisiz kisilerin bilgiyi degistirememesi (Biitiinliik)

iii.  Bilgiye ulasilabilirlik (Erisebilirlik)
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CIA modeli ilk olarak 1986-1987 yillarinda Johnson Space Center (2010) ve National
Aeronautics ve Space Administration (NASA) tarafindan “’Bilgi Giivenlik Plani>’ olarak
kullanilmistir. Bu tarihten itibaren CIA modeli popiilerligini artird1 ve giiniimiizdeki bir ¢ok
giivenlik modeli bu temel iizerine olusturulmustur (Whitman ve Mattord, 2012) .

CIA’ya alternatif olarak ilk kapsamli model 1991 yilinda Mccumber (1991) tarafindan
gelistirilmistir. Bu model Mccumber’in Kiipii olarak bilinmektedir. Bu model Milli Egitim
Standardi Bilgi Sistemleri Giivenligi Uzmanlar1 (CNSS 4011) programinin bir parcasi olarak
kullanilmaktadir (CNSS, Committee on National Security Systems: National In- formation

Assurance (1A) Glossary, 2010).

Bilginin Dururmu
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Sekil 5. McCumber’in Kiipii

Kaynak: Mccumber, 1991

McCumber’in Kiipii i¢ boliimden olusuyor;
i.  Bilginin Durumu ( Bilginin Tra, Depolama, Isleme)
ii.  Bilginin Karakteristigi (Gizlilik, Biitiinliik, Kullanilabirlik)
iii.  Giivenlik onlemleri (Teknoloji, Politika ve Pratikler, Egitim, Farkindalik ve

Uygulama).
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Maconach (2001) McCumber’in kiipiine zaman boyutunu ve giivenlik 6nlemlerine
kimlik dogrulama ve inkar edememeyi de ekleyerek gelistirmistir.

Parker (1998) Bilgi giivenlik literatiiriine alti elementten olusan yeni bir model
Onermistir;
Kullanilabilirlik (Availability)
Orijinallik (Authenticity)
Gizlilik (Confidentiality)

Tamlik (Integrity)

v VYV ¥V V¥V V

Ise yararlik (Utility)
» Sahip olma (Possession)
Parker (1998) CIA modelinin sinirliliginin isaret ederek kendi modelini gelistirdigini
savunmaktadir. Model ii¢ boyuttan olusmaktadir:
i.  Bilgi riskine neden olan eylemler
ii.  Bilginin korunmasi i¢in yapilmasi gereken kontroller ve pratikler
iii.  Bilgi giivenliginin elementleri
Bilgi sistemleri denetim ve kontrol birligi (ISACA) (2009) bilgi giivenirligi i¢in
Onerdigi is modelini dort boliimden olusturmaktadir;
i.  Organizasyon tasarimi ve strateji 6gesi
ii.  Insan faktorii
iii.  Islem elementleri
iv.  Teknoloji faktorii
Belirtilen dort maddeyi alti1 dinamige baglamaktadir;
i.  YoOnetim,
ii.  Kiultir,

iii.  Etkinlestirme ve destek,
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iv.  Ortaya ¢ikisi,
v. Insan faktorleri,

vi.  Insan faktori mimarisi.

ORGANIZASYON

Sekil 6. Bilgi giivenirligi is modeli

Kaynak: Jonsson, 2006: 58

Jonsson (2006) giivenlik sistemi giris ve ¢ikis agisindan kabul edilir bir kavramsal
giivenlik modeli  sunmaktadir. Jonsson giivenligi ve giivenilirligi entegre bir model
onermektedir. Modelin temel amaci, giivenlik konusunda akil ile yardimci olmaktir. Yulia ve
Jeremy (2013) “’Reference Model of Information Assurance & Security’’ adli modelini
olusturmustur. RMIAS dort boliimden olusmaktadir.

i.  Bilgi sistem giivenligi yasam dongiisii

ii.  Bilgi taksonomisi boyutlari
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iii.  Bilgi giivenlik boyutlar
iv.  Karsi giivenlik boyutu

Olgegin amac1 KOBI’lerin siber riskler karsisinda bilgi giivenligi farkindaliklarmni
O6lcmek oldugundan dolayi, bilgi gilivenlik boyutlar1 {lizerinde duralmaktadir. Daha once
bahsedildigi tizere CIA giivenlik prensiplerinin temelini olusturuyordu. Oysa giiniimiizde CIA
gelisen yeni tehditleri kapsayamamaktadir (Cherdantseva, Hilton, Rana ve Ivins, 2013: 57).
Giivenlik prensiplerinin boyutlarinin gelistirilmesi i¢in Bilgi Giivenligi Literatiirii ve Sistem
Miihendisligi literatiiriiyle ilgili yaptiklari arastirmalar sonucunda, giiniimiiz tehditlerini de
kapsayan Reference Model of Information Assurance & Security (RMIAS) modelini
gelistirmistir. Gilivenlik prensipleri Tablo 15°te detayli anlatilmaktadir. Yapilan analiz
sonuglart literatiirde giivenlik prensipleriyle ilgili ortak bir sonuca varilamadigi belirtilmekte
ve bu da dort nedene baglanilmaktadir (Cherdantseva, Hilton, Rana ve Ivins, 2013: 58).

i.  Ayni konularin farkli basliklar altinda siniflandirilmasi
il. Ay isimle tanimlanmis giivenlik prensiplerinin farkli sekilde agiklanmasi

iii.  Givenlik prensiplerinin ayirt edici 6zelliklerinin olmamasi

iv.  Givenlik prensipleriyle ilgili verilen maddelerin nitelik eksikleri (Biitiinliik,

sistem biitlinliigii ya da bilgi biitiinligiini kapsayabilmektedir)

Yukarda bahsedilen nedenlerden dolay: giivenlik prensipleriyle ilgili literatiirde ortak
bir goriis olmadigindan dolay1, Yulia ve Jeremy (2013) tarafindan asagida belirtilen yol
haritas1 sonucunda giivenlik prensiplerini yeniden tanimlandirilmistir:

e Literatiir taranarak giivenlik prensipleri kapsayict maddeler halinde listelendi.
e Biitilin gilivenlik prensipleri ayrintili ele alindu.

e Iki anlamli giivenlik prensipleri tek bir baslik altinda toplanip gelistirildi.
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Onlemler listeden ¢ikarildi (Giivenlik prensipleri, tiim olas1 alternatiflerin ¢oziilmesine
iliskin problem ve tesvik dikkatle 6zetlenmektedir. Bunun sonunda daha verimli ve uygun
maliyetli giivenlik ¢6ziimleri ortaya ¢ikmaktadir.)

e Gilivenlik prensipler asagida belirtilen kriterler sonucunda yeniden
tanimlanmaktadir:

e Her giivenlik prensibi yeniden adlandirildi

e Her giivenlik prensibi sinirlandirilarak benzerlikler ortadan kaldirildi

e Her hedef sistem miihendisligiyle biitlinlestirildi

Tablo 3’te giivenlik prensiplerinin tanimlariyla birlikte analiz edilen literatiire atifta
bulanarak son hali olusturulmustur (Cherdantseva, Hilton, Rana ve lIvins, 2013: 50).

Science ve Direct (2016) dergisi tarafindan yayimnlanan makalede Bilgi gilivenligine
iligkin gilinlimiize kadar gelen modellerin kapsamiyla ilgili inceleme yapilmistir. Yapilan
analiz sonucunda RMIAS modeli giinlimiize kadar yapilan en kapsayict model oldugu
sonucuna varilmigtir (Cherdantseva, Rana, Ivins ve Hilton, 2016: 52). Biitiin bu analizler
sonucunda, RMIAS modelinde baz alinan giivenlik prensipleri maddelerine iliskin anket

sorular1 hazirlanmastir.
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KULANABILIRLIK ERISEBILIRLIK

ORIJiNALLIK/GUVENLIRLI
LIK

GUVENLIK TANLIK
PRENSIPLERI

MAHREMIYET

Sekil 7. Rmias Modeli-Giivenlik Prensipleri

Kaynak: Cherdantseva, Rana, lvins and Hilton, 2016: 50

Bilgi Giivenligi ile ilgili gelistirilen biitiin modellerin Bilgi, Insanlar, Proses, Donanim

ve Ag kriterleri karlilagtirilmis ve en kapsamli modelin RMIAS oldugu sonucuna varilmistir

(Cherdantseva, Rana, Ivins and Hilton, 2016: 50).
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Tablo 3. Giivenlik Prensiplerinin Son Hali

Giivenlik Analiz Edilen | g, B |D |§
Tamm = & |2 |B |»
. . «Q B | @ = ¥ac
Prensipleri Literatiir - B |8 |5
(CNSS, Committee on
Sistemin National Security
kullanicilarmin | Systems: National In-
Izlenebilirlik ya | yaptig formation Assurance
da Kayit eylemlerden (1A) Glossary, 2010),
X
Tutma(Accounta | sorumlu (ISO/IEC 2700:2009,
bility) tutulabilmesi 2009), (Weitzner,
icin kaydini Abelson, Berners-Lee,
tutmasi Feigenbaum, Hendler,
ve Sussman, 2008)
Sistemin insan
veya makineler (Financial Reporting
tarafindan Council (FRC), 2005)
Denetleme(Audi
yapilan tim (Sarbanes-Oxley, X
tability)
eylemlerin 2002), (Neumann
izlenebilirligini 1995)
saglayabilmesi
Kimlik (D., Fighting
Orijinallik/Giive
dogrulamanin Computer Crime,
nirlilik(Authenti
yapilabilmesi 1998), (CNSS, X | X | X X X
city/Trustworthi
i¢in ligiincii bir Committee on
ness)

taraf giivenlik

National Security
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sisteminin
olusturulabilmes

Systems: National In-
formation Assurance
(1A) Glossary, 2010),
(Ware ve Pfleeger,
2006), (ISO/IEC
2700:2009, 2009),
(Anderson, 2001),

(Neumann , 1995)

Kullanilabilirlik

(Availability)

Sistemin yetkili
kullanicilar
tarafindan
gerekli
oldugunda tiim
sistem
bilesenleri
mevcut ve
calisir durumda
oldugundan

emin olmalidir

(McCumber, 1991)
(Maconanchy, Schou,
Ragdale, ve Welch,
2001), (D., Fighting
Computer Crime,
1998), (CNSS,
Committee on
National Security
Systems: National In-
formation Assurance
(1A) Glossary, 2010),
(ISO/IEC 2700:2009,
2009), (Neumann ,

1995)

Gizlilik

(Confidentiality)

Sisteme yalnizca
yetkili

kullanicilarin

(McCumber, 1991),
(Maconanchy, Schou,

Ragdale, ve Welch,
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bilgiye
erisiminin

saglanabilmesi

2001), (D., Fighting
Computer Crime,
1998), (ISO/IEC
2700:2009, 2009)

(Anderson, 2001)

Bir sistem tiim
bilesenlerinin de
tamlik, dogruluk

saglamali ve

(McCumber, 1991),
(D., Fighting
Computer Crime,
1998), (CNSS,

Committee on

Tamlik National Security
ayni zamanda
(Integrity) Systems: National In-
yetkisiz
formation Assurance
degisiklikleri
(IA) Glossary , 2010),
engeleyebilmeli
(ISO/IEC 2700:20009,
dir.
2009), (Neumann,
1995)
(CNSS, Committee on
Sistemin yapilan National Security
bir eylemin Systems: National In-
Inkar
gerceklesip formation Assurance
Edememe(Non-
gerceklesmedigi | (IA) Glossary, 2010),
repudition)
ni (ISO/IEC 2700:20009,
kanitlayabilmesi 2009), (Neumann,

1995), (Anderson,
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2001)

(Weitzner, Abelson,
Berners-Lee,

Feigenbaum, Hendler,

Bir sistemin ve Sussman, 2008),
gizlilik (Smith ve Shao,
mevzuatina 2007), (Report of the

uymasi gerekir, Secretary’s Advisory
kisisel bilgilerini Committee on Au,
Mahremiyet X | X
(kullanici 1973), (OECD,
katilimi)bireyler Guidelines on the
in kontrolii Protection of Privacy
saglayabilmesini and Trans- border
miimkiin kilmali Flows of Personal
Data , 1980),

(Almagwashi ve Gray,

2012)

Kaynak: Cherdantseva, Rana, Ivins ve Hilton, 2016: 50

2.4. Giivenlik Prensipleri

Bilgi giivenligi modelinden belirtilen 8 agama bagliklar altinda aciklanmstir.
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2.4.1. Gizlilik (Confidentiality)

Gizlilik, giris yetkisi olmayan kullanicilarin, izinsiz girislerin engellenmesi olarak
tanimlanabilir (Yildiz, 2014: 58). Gizlilik, veri aginizda bulunan bilgiler (disk, tape vb.) ve ag
tizerinde gonderici ve alici arasinda bilgi aligverisini kapsamaktadir (Yildiz, 2014: 58).
Saldirganlar talep ettikleri takdirde, parola dosyalarinin ¢alinmasi, sosyal miithendislik ya da
kullanicinin  sifreyi girerken gozetlenmesi gibi bir ¢ok yolla, gizliligi ihlal ederek
bilgisayardaki verileri ele gegirebilmektedir (Yildiz, 2014: 59).

Bir baska tanimda ise gizlilik, bilgilerin yetkisiz kisilerden korunmasi olarak
tanimlanmaktadir. Gizlilik ihlalini ise iletisim ya da bir dosyanin ifsa edilmesi sonucu
olustugu belirtilmistir (Knorr ve Rohrig 2015: 76).

Adalet Bakanliginca hazirlanan Bilgi Giivenligi ve Kullanici Sorumlulugu ile ilgili
raporda ise gizliligi kisaca bilginin yetkisiz kisilerin eline gecmemesi olarak
tanimlanmaktadir(Adalet Bakanligi, 2012: 12)

Uluslararas1 Standartlar Orgiitii (ISO) tarafindan “Bilginin sadece yetkilendirilmis

(13

kisilerce erisilebilmesi olarak tanmimlanir ve Gizliligin deger tanimi bes asamada

belirtilmektedir:

I.  Varlik erisimi olan herkes tarafindan ulasilabilir

ii.  Varlik isletmedeki herkes tarafindan goriilebilir, kullanilabilir
lii.  Varlik sadece departmanlardaki kullanicilar tarafindan goriilebilir
iv.  Varlik dogrudan erisimi olan kisiler ve lstleri tarafindan kullanabilir

v.  Varlik yetkili amir tarafindan goriilebilir
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2.4.1.2. Gizliligin Siniflandiriimasi

Siav (2014) makalesinde Gizliligin, bilgilerin depoda korunmasini sagladigini, ayni
zamanda yetkisiz kisilerin giriglerini ya da bilgilere ulasmaya c¢alisan grup ya da topluluklarin,
bilgilere ulagsmasini engelledigine deginmektedir. Bu engelleme fiziksel ya da elektronik
olabilmektedir (Sinav, 2014: 59).

Elektronik gizleme, son kullanicilarin bilgi, veri ya da kaynaklara ulasamamalari
demektir. Ormnek verecek olursak, birileri baskasmin maillerini kisinin onay1r olmadan
ulasabilirse, gizlilik ihlal edilmis sayilmaktadir (Knorr ve Rohrig, 2015: 76).

Fiziksel gizlilik ihlalleri ise gizli ibaresi olan bilgisayarlarin okunmasi ya da gizli
bilgilerin sozlii sdylenmesi durumunda bilmemesi gereken kisilerin duymasin1 kapsamaktadir
(Knorr ve Rohrig, 2015: 77).

Whitman ve Mattord (2014) ise makalesinde, bilginin gizliliginin korunabilmesini
asagida belirtilen 6nlemlerle saglanabilecegini agiklamaktadir:

e Bilgi siniflandirmasi
e Giivenli belge deposu
e Genel giivenlik politikalarinin uygulanmasi
e Bilgi saklama gorevlileri ve son kullanicilarin egitimi
Avustralya Devleti (2012) tarafindan yapilan aragtirmada gizliliginin korunabilesi i¢in

1zinsiz erigimi engelemek adina firmalarin mutlaka 6nlemler almasi gerektigini belirtmektedir.
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2.4.1.3. Gizliligi Onemi

Bilginin gizliligi ¢alisanlarin, miisterilerin ya da hastalarin kisisel bilgileri s6z konusu
oldugu zaman ¢ok onemlidir (Whitman ve Mattord, 2014: 13). Bir kurulusta islem yapan
kisiler, kurulusun I¢ Gelir Hizmeti gibi federal bir kurulus ya da bir isletme olmasi
durumunda kisisel bilgilerin gizli kalmasimi beklemektedir. Sirketler, gizli bilgileri ifsa
ettiginde problem ortaya ¢ikmaktadir. Bazen bu agiklama kasith olsa da, gizli bilgilerin ifsa
edilmesi, Ornegin gizli bilgiler yanlislikla organizasyonun disindaki birine e-postayla
gonderildiginde, gizlilik ihlali gerceklesmis olmaktadir. Konuya 6rnek olarak Subat 2005'te
veri toplama ve komisyonculuk sirketi ChoicePoint, 2004 yilinda 145.000 kisinin kisisel
bilgilerinin kimlik hirsizlari tarafindan ¢alindigini agiklamistt (Whitman ve Mattord, 2014:
14). Gizlilik ihlallerine iliskin diger bir ornek ise, kritik bilgilerin oldugu dékiimanlarin
calisanlar tarafindan yanlishikla baska birine gonderilmesi ya da veri tabanina hackerlarin
sizarak adres ya da buna benzer kisisel bilgilerin ¢alinmasi olarak gosterilebilir (Whitman ve
Mattord, 2014: 14).

Tiketici olarak, "iiyelere 0Ozel" kartlar kullandirilarak, harcama aligkanliklarinin
bazilar1 ifsa edebilmektedir. Bir ¢evrimici anketi dolduruldugunda, c¢evrimici ayricaliklara
erismek i¢in kisilerin  kisisel gecmisinizi ifsa edebilmektedir. Aciklanan bilgiler
kopyalanmakta, satilmakta, dagitilmakta ve nihayetinde profiller halinde birlestirimektedir.

‘Salam hirsizlig1’ adi verilen bir su¢ tesebbiisinde de benzer bir teknik
kullanilmaktadir (Whitman ve Mattord, 2014: 95). Sarkiiteri, biitliin bir salami
calamayacaginizi bilmektedir, ancak birka¢ dilim salam haber verilmeksizin c¢alindiginda
kimse farkina varmamaktadir. Belli bir siire sonra salamin tamami ¢alinmis olacaktir. Bilgi

giivenliginde salam hirsizligi, bir calisanin bir anda birka¢ parca bilgi ¢alip, daha fazla
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almanin fark edilecegini bildiginde ortaya ¢ikmaktadir. Ancak sonunda calisan, eksiksiz veya
kullanigh bir sey almaktadir (Whitman ve Mattord, 2014: 95).

Gizlilik, firmalarin 6nemli bilgilerinin ifsa edilmemesi, onemli evraklarin yetkisiz
kisilerce ele gegirilmemesi, firmanin prestiji ve gelecegi agisinda ¢ok onem arz etmektedir.
Firmalar genellikle yetkisiz kisilerin erisimini engelemek i¢in bilgi siniflandirmasi yaparak
her departmana farkli saklama alanlar1 olusturarak departman arasi bilgi siiflandirmasi
yapmaktadir. Satig fiyatlar1 ya da maliyet gibi firmalar i¢in ¢ok dnem arz eden kalemlerde ise

siirl kisilere degistirme yetkisi ya da goriintiilleme yetkisi vermektedir.

2.4.2. Tamhk-Biitiinliik (Data Integrity)

Tamlik-Biitiinliikten ~ kastedilen, bilginin gondericiden ¢iktig1 halde, tahribata
ugramadan aliciya ulagsmasidir (Sinav, 2014: 59). Bu sayede veri aktarimi yapilirken takip
ettigi yollarda tahribata ugramadan ya da verisi ve sirasi degistirilmeden verinin aliciya
ulagsmasin1 saglamaktir (Yildiz, 2014: 59). Bir baska tanimda ise veri biitiinliigii, bilginin
yetkisiz kisiler tarafindan degistirilmemesi olarak tanimlanmaktadir Adalet Bakanligi, 2012:
12). Knorr ve Rohrig’e (2015) gore veri biitiinliigii, istenmeden bilginin degistirilmemesi ya
da zarar gormemesi olarak tanimlanmaktadir.

ISO27001°de biitiinliik ilkeleri asagidaki gibi siralanmaktadir:

e Varligin erisimi olmayan kisiler tarafindan degistirilmesi veya ortadan
kaldirilmas1 kurumu etkilememektedir.

e Varligin erisimi olmayan kisilerce degistirilmesi veya ortadan kaldirilmasi
kurumu c¢ok fazla etkilememekte ve kisa bir siirede veriler yeniden

saglanmaktadir.
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e Varligin erisimi olmayan kisilerce degistirilmesi veya ortadan kaldirilmasi
kurumu simirli bir sekilde etkilemekte ve durum orta bir silirede telafi
edilmektedir.

e Varligin erisimi olmayan kisilerce degistirilmesi veya ortadan kaldirilmasi
kurumu ciddi bir sekilde etkilemekte ve zarar orta vadede kaldirilmaktadir.

e Varligin erisimi olmayan kisilerce degistirilmesi veya ortadan kaldirilmasi
kurumu ¢ok ciddi etkilemekte ve etki telafi edilememekte yada c¢ok uzun
stirede diizeltilmektedir.

Biitiinliigiin ihlal edilmesi, yetkili kiginin onay1 olmadan bilgilerin degistirilmesidir ve
bu ihlal, yetkisi olan yada olmayan kisiler tarafindan yapilmaktadir (Knorr, Rohrig, 2015: 77).
Biitiinliikten 6diin verilmesi tesadiif, kasith ve kotii niyetli kisilerce yapilabilmektedir. Kotii
niyetli kisilerce biitiinliiglin bozulmasi, bir isletmenin veri tabanin kasitli olarak degistirilmesi,
yeni eklerin yapilmasi ya da silinmesi olarak yapilabilir ve bu eylem yetkisi olmayan
kisilerce ya da yetkisi olan kisilerce yapilabilmektedir (Knorr ve Rohrig, 2015: 77).

Yanlighkla biitiinliigiin ihlal edilmesi, sistem degisikliginde silinmemesi gereken
kayitlarin silinmesi sonucu olusmaktadir. Bu eylem sisteme viriis bulasmasi sonucu ya da
kullanicilarin  yanlighikla bazi seyleri silmesi sonucu olabilmektedir. Sistemin bir sey
silinmeden 6nce dogrulugu icin sik sik sormasinin nedeni budur. Biitiinliik bilgi kaynaklarinin
giivenligi anlamina gelmektedir (Knorr ve Rohrig, 2015: 81).

Verinin biitinligi isletmeler ve miisteriler icin ¢ok 6nemli bir husustur. Firma
tarafindan hazirlanan proformanin iizerinde bulunan banka bilgilerinin hackerlar tarafindan
degistirilmesi 6rnek olarak verilebilir. Bunun sonucunda miisteri yanlis kisilere proformada
belirtilen meblag1 ddeyebilmektedir. Bunlar goz 6niinde bulunduruldugunda veri biitlinliigii
sorununun iki boyutu ortaya c¢ikmaktadir. Birincisi, miisteri firmadan bir kayit aldiginda,

misteri kayit biitlinliigiinii nasil saglayabilir? Yani, miisteri verilerin yetkisiz bir sekilde
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degistirilmedigini nasil dogrulayabilir? Ikincisi, miisteri yapilan ticaretle ilgili sorgu
yaptiginda dogru bilgilerin eksiksiz karsi tarafa ulasabilidiginde nasil emin olunabilir?
Haciglimiis, Iyer ve Mehrota, 2007: 166).
Bilgi biitiinliigli asagida verilen nedenlerden dolayr zarar gérmiis olabilir (Tsai vd.,

2007: 227);

e Kaynaklardaki tutarsizlik ve verilerin nasil tiiretildiginine iliskin bilgi eksikligi

e Verilere uygulanan kurallarda tutarsizlik

e Birden fazla bakim noktasi

o Kotii amagl degistirme (bilgisayar korsanlari saldirisi, kimlik belgesinin

degistirilmesi)

e Kazara degisen (iletisim hatalari, sabit disk ¢okmesi, veri taban1 ¢cSkmesi).

2.4.3. Erisebilirlik(Availability)

Erisebilirlikten kastedilen, Bilisim sistemlerinin igeriden ya da digaridan, sistemi
yavaslatmaya yonelik saldirilarin engellenmesidir (Yildiz, 2014: 60). Bunun sonucunda
kullanicilar, ulagmaya calistiklar1 verilere zamaninda ve gilivenilir bir sekilde ulagmalarin
saglamaktadir (Y1ldiz, 2014: 60). Sistemde Eriseblirligi etkileyecek saldirilar sadece hackerler
tarafindan yapilmamaktadir. Yazilimdaki hatalar, verilerin 1s1 topraklama etkisi gibi sartlardan
dolay1 da stirekliligini etkiyebilmektedir (Yildiz, 2014: 60).

Diger bir adiyla erisebilirlik kisaca kullanicinin bilgiyi talep ettigi zamanda ulasabilir
ve kullanabilir olmasi olarak tanimlanmaktadir (Adalet Bakanligi, 2012: 22). Knorr ve Rohrig
ise Stirekliligi, yetkili kisinin bilgi ve sisteme uygun zaman diliminde ulasabilmesidir (Knorr,
Rohrig, 2015: 76). Saldir1 ya da sisteme girilmesi sonucunda yetkili kisi erisebilirligi

kaybedebilmektedir (Knorr ve Rohrig, 2015: 76).
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ISO 27001°de Siireklilik bir diger adiyla Erisebilirlikten ilkeleri sunlardir:

e Varliga erisimin ortadan kaybolmasi departmani ya da sirketi hi¢ bir sekilde
etkilemez.

e Varliga erisimin ortadan kaybolmasi departmani yada sirketi ¢ok az etkiler ve
en kisa siirede sorun ¢oziiliir.

e Varliga erisimin ortadan kaybolmasi departmani yada sirketi simirli sekilde
etkiler ve hasar orta siirede tekrar diizeltilir.

e Varliga erisimin ortadan kaybolmasi departmani yada sirketi ciddi oranda
etkiler ve orta vadede sorun ¢oziilmiis olur.

e Varliga erisimin ortadan kaybolmasi departmani yada sirketi ¢ok ciddi etkiler
ve yasanan hasar telafi edilemez yada ¢ok uzun siire alir.

Erisilebilirlik, bilgi varliklarinin talep edildiginde ulasilabilir olmasini saglamaktir.
Servis agindaki herhangi bir aksakligin Kobilerdeki operasyonel siireci etkileyeceginden
dolay1 ¢cok 6nemli bir 6zellik haline gelmektedir.

Erisilebilirlik, yetkili kiginin sistemdeki kaynaga talep ettiginde ulasabilmesidir. Eger
kaynak onemli bir varlik ise erigebilirligi garanti altina almak i¢in yedeklenmesinin mutlaka
olmasi1 gerekmektedir.

Erisebilirlik {i¢ baglik altinda siniflandirilmaktadir (Suhail, Quadri, 2016: 189);

i.  Yazilim
ii.  Donanim

iii.  Ag
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2.4.3.1. Yazulim

Yazilim diger iki unsura kiyasla en kritik faktordiir (Suhail ve Quadri, 2016: 189).
Tim gilivenlik saldirilar1 ve bunlarla ilgili ¢6ziim yollari, yazilim veya isletim kodu ile birlikte
ele alinmaktadir (Suhail ve Quadri, 2016: 189). Yazilim ii¢ baslik altinda siniflandirilmaktadir
(Brown, Johnston ve Kelly, 2002: 6);
i.  Hizmet seviyesi
ii.  Bilesen seviyesi/nesne

ii.  Sinif seviyesi

2.4.3.1.1. Hizmet Seviyesi

Yazilim mimarisinde en {ist seviyedeki unsur hizmet seviyesidir. Saldirganlar ya da
hackerler sisteme giris yaparken ilk baktiklar1 yer burasidir (Suhail ve Quadri, 2016: 190).
Giivenlik acisindan bakildiginda, bir uygulama programinda daha fazla giivenlik acigi
bulunan sistem, diger arama programlarindan kaynaklanan risklere/tehditlere karsi daha
savunmasizdir. Clinkii kotii niyetli bir kullanicinin mesru bir yol ile bir uygulama programinin
hizmetlerini almas1 o kadar da zor degildir ve daha sonra programa eristikten sonra onu gayri
mesru yollarla kotliye kullanabilmektedir. Dolayisiyla, siirdiiriilebilir bir varlik durumunu

korumak i¢in bilgi sistemi farkli programlar tarafindan kontrol edilebilmelidir (Suhail ve

Quadri, 2016: 189).
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2.4.3.1.2. Bilesen Seviyesi/Nesne

Buraya giivenlik agisindan bakildiginda 6nemli olan sey istemci programlarin bilesene
erisim i¢in gerekli arabirime sahip olmasi durumunda belirli bir bilesene kimin
erisebilecegidir (Suhail ve Quadri, 2016: 189). Yani yetkilendirme yapilirken kimin verilere
ulagabilecegini siirlamak gerekmektedir. Cesitli etkilesimli bilesenler arasinda giiclii bir
kimlik dogrulama ve erisim denetimi mekanizmasina ihtiya¢ duyulmaktadir. Boylece yalnizca
yetkili istemci programlari kendi ilgili boliimlerine erisebilmektedir (Suhail ve Quadri, 2016:

189).

2.4.3.1.3. Sinif Seviyesi

Bu yazilim mimarisinin en diisiik diizeyidir. Nesne Odakli1 Paradigma yani kapsiilleme,
bilgi gizleme, smiflar ve nesneler vb. kavramlarini, etkin bir performansa ve yazilim
sisteminin giivenli bir sekilde calismasina neden olacak sekilde kapsamaktadir. Tiim bu
katmanlar arasinda bir bagimlilik ve iliski oldugu i¢in, tasarimda kotii bir tasarim mevcutsa ya
da en diislik diizeyde mantiksal bir kagamak var ise, yukaridaki katmanlardan eriserek adim
adim hedefe ulasilmaktadir. Bu nedenle, etkin ve giivenli bir yazilim sistemi, tasarimin en alt

diizeylerinden var olan tiim katmanlara kadar 6zenle ele alinmas1 gerekmektedir (Suhail ve

Quadri, 2016: 190).
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2.4.3.2. Donanim

Uygulama yazilimi tehlikeye girdiginde, saldirganin/bilgisayar korsaninin nihai hedefi,
alic1 bilgi sistemine hasar getirmek ve bilgi sistemini bozmak oldugundan, bilgi sisteminin
isletim sistemi veya sistem yazilimi iizerinde olumsuz etkilere neden olabilmektedir.
Saldirganin nihai amaci alici sistemin kaynaklarini tiiketmektir. Diger bir deyisle, sistemin
islem kapasiteleri, hem Mikroislemci hem de RAM {istesinden gelemeyecek kadar biiylik
miktarda gereksiz isler verilerek bitkinlesebilmektedir. Bu tiir isler saldirganlarin hedef
makinelere kurdugu kotii niyetli programlar tarafindan olusturulabilmekte veya ag tizerinden
canli bir sekilde yapilabilmektedir. Yani Sockstress adli bir araci kullanarak DOS saldiris1 bir

servisi ¢gokertmek i¢in kaynaklari tiiketebilmektedir (Harris, 2002).

2.4.3.3. Ag

Bir saldirgan hedef makineye izinsiz girdiginde, hedef makinenin hizmetlerini
erisilebilir kilmak i¢in yapilabilecek en basit sey hedef sistemin bagli oldugu aga saldirmaktir.
En yaygin ag saldirisi, suan 6limciil DDOS saldirisi olan ve 400 Gbps biiyiikligiinde veri
tiretebilen Oliimciil trafikle agmn sizmasidir (Harris, 2002). Ayrica bir saldirgan, ag
hizmetlerine gegersiz bir veri gonderebilmekte ve bu da hizmetlerin veya uygulamalarin
anormal davranisa neden olabilmektedir. Ayrica bir saldirgan, mesru kullanicilara aga dayali
kaynaga erisim kaybina neden olan tiim trafigi engelleyebilmektedir. Ag y1gin1 yani TCP/IP
modeli Sekil 4'te gosterildigi gibi 4 katmana sahiptir. Bir saldirgan, agdaki herhangi bir
seviyedeki protokollerden (ag donanimindaki ve yazilimdaki giivenlik aciklarindan) istifade
edebilmekte ve bu nedenle hizmetleri mesru kullanicilar i¢in kullanilamaz hale

getirebilmektedir. Ornegin, internet protokolii (IP) paketindeki bir Logic DoS saldirisi,
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Payload veri boyutunu degistirebilmekte ve bu da OS yazilimindaki bir ariza nedeniyle hedef
isletim sisteminin ¢okmesine neden olabilmektedir.

Firmadaki ¢alisanlar ulagsmak istedikleri evrak ya da sirket ile ilgili bilgilere
ulagabilirligiyle ilgili herhangi bir sorun yasamamalar1 gerekmektedir. Ciinkii glinlimiiz
rekabet ortaminda hizli bilgi alisverisi misteriler i¢in ¢ok 6nem arz etmektedir. Bunun igin de

isletmeler gerekli onlemleri alarak ¢alisanlarina bu hizmet sunmak zorundadir.

2.4.4. izlenebilirlik ya da Kayit Tutma (Accountability)

Alan Westin (1967) Gizlilik ve Ozgiirliik adl1 kitabinda, gizliligin tanimini bireylerin
kendileriyle ilgili kisisel bilgilerin baskalarina iletilmesiyle ilgili sahip olduklar1 haklar olarak
tanimlamaktadir. Bu tanim izlenebilirligin temelini olusturmakta ve biitiin bilgileri
kapsayacak sekilde agiklanmaktadir.

izlenebilirlik ya da kayit tutma kisaca sistemin kullanicilarm yaptigi eylemlerden
sorumlu tutulabilmesi igin kaydini tutmasi olarak tanimlanmaktadir (Weitzner vd., 2008: 83).

Bir bagka tanimda ise izlenebilirlik ya da kayit tutma, "kisinin inan¢ ve davraniglarini
baskalarina hakli kilmak i¢in Ortiili veya agik baski yapilmasi" olarak tanimlanmaktadir
(Tadmor & Tetlock, 2009: 8). Hesap verme sorumlulugu kendi imajiyla da baglantilidir. Bu
nedenle insanlar1 bilingli ve stratejik olarak davranislarin, standartlarin ve hareketlerin nasil
olmasi gerektigi beklentilere uyacak sekilde degistirmeye motive etmektedir (Gelfe ve Realo,
1999). Bu nedenle, hesap verebilirlik bir norm uygulama mekanizmas:t olarak kabul
edilmektedir (Tadmor ve Tetlock, 2009: 8). Hesap verebilirlik teorisinin benimsenmesi
davranigsal glivenlik arastirmalar1 i¢in nispeten yeni olup, planl davranis teorisi ve digerleri
ile karsilastirllmaktadir (Duy Dang, Siddhi ve Vince, 2006: 204). Hesap verebilirlik teorisini

davranigsal giivenlik alanina tanitan seminer kagitlarindan biri, 2015 yilinda Vance, Lowry ve
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Eggett (2015) tarafindan yayinlanmistir (Duy Dang, Siddhi ve Vince, 2006: 205). Bu
arastirmacilar, orgiitsel giivenlik icin hesap verebilirlik algilamasinin giivenlik eserleriyle
arttirabilecegi ve giivenlik politikasini ihlal etme niyetini azalttigi sonucuna ulasmistir (Duy
Dang, Siddhi ve Vince, 2006: 204).

Sistemde yapilan islemlerin daha sonra izlenebilmesi icin kayit altina alinmasi
gerekmektedir. Islemlerden kastedilen e-posta gondermek, herhangi bir sosyal medyadan
mesaj gonderilmesi gibi hareketlerden bahsedebilmektedir. Toplanan bilgiler sayesinde
bilinen saldiri tiirlerine rastlanmasi durumunda sistem otomatik olarak uyari vermektedir
(Yildiz, 2014: 60). Sistemin izlenebilirligi ya da kayit tutulmasi garanti altina alinmasi,
iletisimdeki  kisilerin dogru kisilerle iletisimde olduklarindan emin olundugunu
gostermektedir (Knorr ve Rohrig, 2015: 77).

Guangwu Hu, Wenlong Chen, Qi Li, Yong Jiang ve Ke Xu (2016) tarafindan yapilan
calismada, TRUEID semasi olusturmustur. Arastirmada giinlimiizde kritik internet
giivensizligi durumu g6z oniinde bulunduruldugunda, internet izlenebilirligini artirma ve

muhtemel siber saldirilar1 onlemeye 151k tutabilmesi amag¢lanmaktadir.

2.4.4.1. Izlenebilirlik- Kayit Tutma ve Bilgi Iletisim Tekonlojisi (BIT)

Kayit tutma ve BIT arasinda birkag olas1 baglant1 vardir. Onemli olan izlenebilirligini
saglamak amaciyla BiT'in kullanilmasidir. BIT, teknolojinin sorumluluk nesneleri ve nesneler
arasindaki 1iligkiyi tanimlamasmma yardimci oldugu hesap verebilirligi saglamak i¢in
kullanilmaktadir. Buradaki temel fikir hesap verebilirligin énemli bir boliimiiniin bilgi ve
ilgili paydaslara bilgi dagitimi olmasidir. BIT bilgi yakalamak ve yaymak igin

tasarlandigindan, bu tiir siirecleri kolayca destekleyebilmektedir.
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Ticari organizasyonlarda, para veya maddenin hareketlerini yansitmak ig¢in BIT
kullanilarak yapilabilmektedir (Stahl, 2006: 56). Ornegin, ERP sistemlerinin icerdigi detayl
envanter takip sistemleri, bireysel kisilerin yaptiklar1 eylemlerden sorumlu tutulabilmelerini
kolaylastirmaktadir. Benzer sekilde, finansal bilgi sistemleri para hareketlerinin bireysel
eylemlere baglanmasina izin vermektedir. Hesap verebilirlik olusturma yollar1 yeni degildir
(aslinda en azindan muhasebe alan1 kadar eskidirler). Ancak BIT kullanimiyla biiyiik 6l¢iide
yardim edilebilmekte ve gelistirilebilmektedir. Daha genel olarak, BiT'in her tiir varhgin
davranigini izlemesine yardimei olabilecegi ve bdylece sorun yasandigi zaman sorumlu kisi
tespit edilebilmektedir (Skovira, 2003:165).

Bu tiir izlenebilirligi artiran BIT kullanimi icin sayisiz &rek bulabilmektedir. Bir
sekilde elektronik olarak en ¢ok yaratilan dosyalar bu sekilde yorumlanabilmektedir. Bu,
yukarida belirtilen isletme kayitlart i¢in gecerlidir, ancak saglik hizmetleri ve ilgili kayitlar
gibi diger alanlarda da en az gegerlidir (Yakel, 2001: 243). Baska 6rnekler de kamu idaresi ve
siyasettir.

Siyasi olarak sorumlu olmak icin nedensel bir rol oynamak gerekli degildir. Ciinkii
siyasi sistemler oldukca karmasik olma egilimindedir. Bu da s6ylemin sdylemsel siirecleri ve
asimilasyonun anlasilmasini1 zorlagtirmaktadir. Her hiikiimet ya da en azindan her demokratik
hiikiimet, vatandaglari i¢in hesap verebilir olmalidir. Bu hesap verebilirlik, yaratma araglarini
aramak igin bir baska sebep ve BIT'in tek olmasindan kaynaklanmaktadir. BT, vatandas
fonlarinin kamusal kullanimini inceleyebilmelerini ve bdylece iyi politikalart belirlemelerini
ve yolsuzlugun dnlenmesini saglayan bilgileri yayimlamak i¢in kullanilabilmesidir (Barata ve

Cain, 2001: 247).
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2.4.4.2. Izlenebilirlik- Kayit Tutma Ve Bilgi Iletisim Tekonlojisi Sorunlart (BIT)

BIT, hesap verebilirlik saglamak acisindan ¢ok degerli olabilmesine karsin, bunun
tersini de beraberinde getirebilmektedir. Nissenbaum (1995), bilgisayarlarin hesap
verebilirligin dagilmasina veya dagilmasina neden olabilecek dort alanini tanimlamaktadir.
Bunlar, bilgisayarlarin ¢ogu zaman bir bilgisayarin bireyleri ve iglevleri arasinda bir baglanti
kurmay1 pratik olarak imkansiz kilan bir yazilim ve donanimdan olusan karmasik makineler
olmasidir(Johnson, Mulvey,1995: 58). Bu sorunlarin bir kismi, genellikle kaginilmaz olarak
kabul edilen, ancak yine de 6zneyi ve nesneyi dzniyete koymay1 zorlastiran yazilim arizalar
veya "bocek" lerdir. Sik karsilasilan bir sorun, bilgisayarin giinah kegisi olarak kullanilmasi
ve burada teknolojinin hesap verebilirligi ve sorumlulugun saptirilmasi amaciyla ifade
edilmesi amaglanmaktadir.

llgili bagka bir problem, hesap verebilirligin basit bir sekilde anlasilmas: icin BIT'in
olusturulmasidir. Genellikle, veri veya bilgiyi 6rnegin Internet aracilifiyla erisilebilir hale
getiren seffafligin hesap verebilirlige yol agacag: diistiniilmektedir. Barat ve Cain (2001), bu
sorunu kamu mali hesap verebilirligi acisindan tartismaktadir. Hesap verebilirlik ve BIT
arasindaki iligkinin agir1 basitlestirildigini ve bunun da bir artistan ziyade hesap verebilirligin

azalmasina neden olabilecegi belirtilmektedir.

2.4.5. Orijinallik-Giivenirlik (Authenticity/Trustworthiness)

Ag giivenligi icin kimlik sorgulanmasi, gondericinin ve alicinin dogru kisi olup
olmadigint sorgulamasidir (Yildiz, 2014: 60). Alicinin ve gondericinin iddia ettigi kisi
oldugundan emin olunmasi gerekmektedir. Bunun yani sira, bilgisayara giris yaparken girilen

parola da kimlik sinamasi olarak adlandirilabilmektedir.
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Uluslararas1 Standartlar Organizasyonu (ISO) ise kimlik sorgulamasini, bir varligin
iddia edilen bir 6zelliginin dogru olduguna dair giivencenin saglanmasi (ISO / IEC 27000,
2013) olarak tanimlanmaktadir. Baska bir deyisle, kimlik dogrulama, bilgisayar sistemine
giris yapan kisinin iddia edilen kisi olup olmadigin1 dogrulamaktadir.

Bilgi giivenliginde kimlik sinamasi kullanici adi ve sifreyle dogrulanabilmektedir.
Sifre sistemde kayithi kullanici adiyla eslesirse kullanicinin girisi yetkisi onaylanmaktadir
(Karsten, 2011: 5).

Tanimlama ve kimlik dogrulamasi i¢in bir bagka method ise biyometrik bilgilerdir.
Ornegin Parmak izi veya RFID belirtegleri veya akilli kartlar gibi elektronik sistemler farkli
tanimlama yoOntem c¢abalari, gilivenilirlik ve glivenlik agisindan birbirinden ayrilmaktadir.
Kombinasyonu ¢esitli yontemler (¢ok faktorlii kimlik dogrulama) giivenligi artirabilmekte ve
kimlik hirsizin1 engeleyebilmektedir. Ornegin, bir RFID simgesinin kaybolmas: tiim kapilar
acabilmekte, bununla birlikte Ek PIN kodu (Kisisel Kimlik Numarasi) yine de yetkisiz
kisilerin erisimini (iki faktorli kimlik dogrulama) engeleyebilmektedir (Karsten, 2011: 5).

Kimlik sinamasi i¢in genellikle kullanilan li¢ faktor asagidaki gibidir (Harris, 2002):

i.  Kullanicinin sahip oldugu bir sey (simge veya akilli kart gibi)
ii.  Kullanicinin bildigi bir sey (bir parola veya PIN)
iii.  Sadece kullanicinin sunabilecegi bir sey (6rnegin biyometrik tanimlama)

Ek faktor olarak kullanicinin bulundugu yer (6rnegin belirli bir terminal veya is
istasyonu kullanarak) smamada kullanabilmektedir (Bishop, 2004). Temel olarak, tiim
tanimlama yoOntemleri, girilen veya okunan verileri depolanan bir kullanicinin kendisinin
oldugu iddia ettiginden emin olmak i¢in kullanilmaktadir. Sonug olarak, veri olmali, iletisim
ve saklama alanlarinin da bulundugu veritabanlar1 veya dizinler gizli olarak kabul edilmeli ve

korunmalidir (Karsten, 2011: 5).
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2.4.5.1. Yetkilendirme

Yetkilendirme, kimligi dogrulanmis erisim i¢in hizmetin ayricaliklarini belirleyen ve
onaylayan islemdir (Bhattacharya, Kumar, 2015: 125). Bir baska deyisle, tanimlanmis ve
dogrulanmis bir kisi, sistemde hangibir veriye erismine izin verilecegini ve hangi eylemleri

gerceklestirmesine izin verildigini belirtmektedir.

2.45.1.1. Erisim Kontrol Modelleri

Erisim kontrol modelleri, giivenlik politikas1 ve konular nesnelere erigimin nasil
saglanacagiyla kurulan kurallar1 ve hedefleri uygulamak i¢in kullanilmaktadir. Bugiin
kullanilan erisim kontrol modelleri asagida kisaca agiklanmistir (Vacca, 2009: 515)

Daha az kullanishi ama popiiler olan erisim kontrol modelinden biri idari Erisim
Kontroliidiir (DAC). Bu model, bir nesne sahibinin, dosyaya kimin erisip erisemeyecegini
belirlemektedir. Bu nedenle DAC bazen de Kimlik Tabanli Erisim Kontrolii (IBAC) olarak
tanimlanmaktadir.

Zorunlu Erisim Kontrolii (MAC), konu olan tiim nesnelere (veri veya bilgi), izin
seviyesinin, nesnenin smiflandirmasinda daha yiiksek veya esit oldugu durumda
kullanilmaktadir. Yani her kullanici belirli seviyelerde verilere ulasabilmekte ya da
ulasamamaktadir. Bu erisim kontrol modeli bazen kural tabanli erisim kontrolii olarak da
tanimlanmaktadir.

En yaygin model olan Rol Tabanli Erisim Kontrolii (RBAC), rolleri veya bir konuyla
ilgili izinleri gruplar halinde erisimine izin vermektedir. Ornegin, bir ydnetici bir is yaratabilir,
pozisyon veya departmanla ilgili izinleri grup olarak atamayabilir ve her departman

kendisiyle ilgili verilerin girisini yapabilmektedir. En 6nemli faydas: kullanicilarin veri girisi
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yaparken idari ¢abalarinin azalmasidir. Tiim erisim kontrol modelleri, kurulusun giivenlik

gereksinimlerine gore ayr1 ya da hepsi birlikte kullanilabilmektedir (Harris 2002).

2.4.5.2. Erisim Kontrol teknikleri

Erisim kontrol matrisi, bir konunun erisim izinlerini iliskilendiren bir mekanizmadir.
Erisim agisindan daha sik kullanilan tekniklerden biridir. Satirlar kullanicinin yetenek
tablosundan olusmaktadir. Ote yandan siitunlari, kaynagm Erisim Kontrol Listesi'ni (ACL)
yansitmaktadir. Erisim kontrol listesi, kullanicinin kaynaklara bireysel erisim haklarini ve
ayricaliklar1 belirleme metodudur. Bir isletim sistemindeki ve dosya igindeki ortak
ayricaliklar sistem baglami sunlardir (Gattiker, 2004):

e  OKu - bir dosyay1 veya bir dizinin igerigini okumak i¢in

e Yaz - dosyalar1 / dizinleri olugturmak veya giincellemek icin

e Dosya Calistirmak - bir dosyay1 calistirmak i¢in, 6rnegin bir program

Icerik Bagimli Erisim Kontrolii, kullanilan bir baska erisim kontrolii teknigidir. Farkli
erisim 1izni olan kullanicilarin erisim igerigine bagli olarak kontrol edilecek bilgiler,
kullanicilarin sahip olduklar1 erisim iznine gére degismektedir. Ornegin, bir bankadaki
resepsiyonist, miisterinin adin1 ve hesap numarasin1 géremez ama banka c¢alisani erisim 1zni
oldugu i¢in bu bilgileri kontrol edebilmektedir. Bununla birlikte, banka miidiirii ayrica gecen
yilin banka hesap dokiimlerine bakabilmekte ancak banka c¢alisan1 bu verilere ulasammaktadir.
Bu yaygin olarak kullanilan bir yaklagimdir. Belirli derecede gizlilik ihtiyact duyan kurum
veya kuruluslar tarafindan kullanilmaktadir Karsten, 2011: 5).

Kullanilan teknikler asagida siralanmistir Karsten, 2011: 5).

e Giiniin saati (yalnizca belirli saatlerde, sonuna kadar erisime izin verilmesi)

e Islem tiirii (hangi isleme izin verildiginin belirtilmesi)
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e Mantiksal konum (IP adresi)

o Fiziksel yer (terminal).

Bilgi giivenliginin korunabilmesi i¢in yetkisiz kisilerinin erisimini engelemenin baska
bir yolu da bilginin giivenirliligini saglayabilmektir. Bunun da en basit yolu dosya ya da
bilgisayar erisimine sifreleme ya da farkli tekniler kulanarak yetkisiz kisilerin erisimlerini

engeleyebilmektir.

2.4.6. Denetleme (Auditability)

Denetlemeden kastedilen “sistemin insan veya makineler tarafindan yapilan tiim
eylemlerin izlenebilirliginin saglanabilmesi” olarak tanimlanmaktadir(Cherdantseva, Hilton,
Rana ve lvins, 2013: 57). Bir diger deyisle denetlenebilirlilik, veri tabanindaki &gelere erisen
veya degistiren kisileri takip edebilme eylemedir (Fariborz, Farahmand, Sharp, Enslow:
2005: 204).

Bir bagka deyisle denetlenebilirlik, sistem davraniginin tiim gegmisi tizerine uygulanan
tim 1lgili eylemlerin tarihsel kayitlardan yeniden olusturabilmesiyle ilgilidir (Yan, Qian,
Sharif, Tipper, 2012: 1002). Bu giivenlik amact c¢ogunlukla olaydan sonra sistemdeki
arizalarin kesfedilmesi ve sebeplerinin bulunmasi ve bir giivenlik olayr arizasinin veya
sonuclarinin kapsamint belirlemekle ilgilidir. (Yan, Qian, Sharif, Tipper, 2012: 1002).

Ust diizey yoneticiler icin denetlenebilirlik, sonuglarm dayandigi herhangi bir sistem
icin merkezi bir kavramdir. Sistemin denetlenebilir olduguna dair giivence saglamak i¢in
sistem, sonuclarinin giivenilir oldugunun kanitin1 saglamali ve islemlerin, depolanmis
verilerin ve ciktilarin bagimsiz, nesnel bir sekilde incelenmesinin yeterli giivenilirligi
belirleyebilecegi ozelliklere sahip olmalidir. Giivence, gizlilik ve bilginin varlhig: ile ilgili

kanitlarin sunulmasi1 gerekmektedir. Sistemin denetlenebilirlik 6zelliklerinin kurulugstaki tiim
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diizeylerde ve kurulus sinirlar1 boyunca gerekli olmasi ¢ok dnemlidir. Bu siklikla denetimler,
bozulan ya da ¢ogaltilan boliimler arasindaki arabirimdedir( Hinde, 1996: 25).

Sistemlerin kapsami degistik¢e ve sistemde yeni teknolojiler kullandik¢a, kontrollerin
yeri ve amaglart yeni sistem unsurlarina gegme egilimi gostermektedir. Bir sisteme eklenen
her yeni eleman, énemli kontrollerin yerini degistirme ve de8isen derecelerde giivenilirlige
tabi tutma potansiyeline sahiptir. Isletim sistemlerinin, aglarm veya hatta uygulama
sistemlerinin 6zelliklerinden daha 6nemli olani, yonetimin kurulus politikalar1 ve giivenlik ve
kontrolle ilgili tutumlaridir. Dogal olarak giivensiz bir sistem etkili kontrollerin bulundugu bir
ortamda giivence altina alinabilmektedir. Tersine en giivenli sistemler, ¢evre kontrol
sistemlerinin etkisiz uygulamasiyla tehlikeye girebilmektedir. Denetlenebilirlik hedefleri,
belirli sorumluluklar1 tanimlamis olan yonetim tarafindan formiile edilmeli ve yaymlanmalidir

( Hinde, 1996: 25).

2.4.6.1. Bilgi denetimi

Bilgi denetimi (IA), Buchanan ve Gibb (2007) tarafindan "bir organizasyonun bilgi
kaynaklarmi ve bilgi akisini, etkin ve verimli bilgi sistemlerini kolaylastirmak ve
degerlendirmek i¢in i¢in tanimlamak ve degerlendirmek " olarak tanimlanmaktadir. Buchanan
ve Gibb (2008), 1990'larin sonunda ve 2000'lerin basinda kurulan ortak IA metodolojilerinin
karsilastirmali analizinde, IA icin yedi basamakli bir metodolojik taban ¢izgisi onermektedir.

I.  Denetimin amaglarini, projenin kapsamini belirleyerek, segilen metadolojiyle
iletisim ve is stratejilerini gelistirirek planlama

ii.  Bilgi kaynaklar1 veri tabaninda veri toplama, anket tasarimi ve dagitimi, odak
gruplar1 tutma ve kisisel miilakatlar yapma

iii.  Toplanan verilerin ve arastirmalarin incelenmesi

57



Vi.

Vili.

Tavsiyeleri formiile etme, ve bir degisim yonetim plan1 gelistirilmesi

Yazili raporlar, sunumlar ve seminerler, web sayfalar1 ile ilgili kisilere
tavyiselerde bulunma

Uygulama yoluyla tavsiyelerin uygulanmasi Onerilen programlar, resmi
degisim planlari, uygulama sonrasi stratejiler, ve bilgi politikalari.

Siirekli bilgi servis yonetimini 6lgmek ve degisiklikleri diizenli bir bilgi

denetimi ve hizmet degerlendirmesi dongiisliyle degerlendirmek.

Robert ve Chun (2016) tarafindan 2011 ve 2016 yillar arsinda bilgi denetimiyle ilgili

yazilan makalelerde, bilgi denetimiyle ilgili yapilmis arastirmalara olan ilginin ¢ok oldugu ve

2011 yilindan bu yana istikrarl bir gsekilde bu ilginin devam ettigi ortaya koyulmustur. Ancak

hem bilgi denetimi arastirmacilar1 hem de uygulayicilar uygulamanin daha yaygin sekilde

kullanilmasi i¢in daha ¢ok is oldugunu belirtmistir. Bilgi yonetiminin hemen hemen her

sektorde bir zorunluluk haline geldigi boyle bir donemde, bilgi denetimiyle ilgili arastirma ve

uygulamalarin diger yonlerden bilgi yonetiminin gerisinde kalmis olmasini talihsizlik olarak

gorildigi belirtilmistir (Robert ve Chun, 2017: 1385).

Yetkili kisilerin giin igerisinde yaptiklart eylemler, sirketin bilgi giivenliginin

saglanabilmesi acisindan 6nem arz etmektedir. Bir ¢ok site, bilgisiyariniza sizabilen, zarar

verebilen virlisler ya da solucanlar igermektedir. Biitiin bunlarin Oniine gegebilmek i¢in

kulanicilarin denetlenebilirligi 6nem arz etmektedir.

2.4.7. inkar Edememe (Non-repudition)

Bu veri sayesinde alic1 ve gonderici aldiklar1 mesajlar1 gizleyememektedir. Ozellikle

gercek zamanli islem gerektiren finansal sistemlerde islem gormektedir. Bunun yani sira belli
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bir potansiyel saldiriya karsi sistemi korumaya yonelik oldugu sodylebilmektedir
(Cherdantseva, Rana, Ivins ve Hilton, 2016: 50).

Inkar edememe, bir davada taraflar1 diger tarafa kars1 korumak ve belitli bir olay veya
eylemin veriler iizerinden degisiklik yapilmadan, eylemin gergeklesip gerceklesmedigini
kanmitlamak i¢in Onemli verilerdir (Zhou ve Gollman, 1997: 270). Bu anlasmazliklarin
¢oziimiinii desteklemek icin karsi konulmaz kanitlar toplanmaktadir. Inkar edememeyle ilgili
uluslararasi iki standart vardir: ISO / IEC 10181-4 [3] ve ISO / IEC 13888 . ISO / IEC 10181-
4. 1SO 7498-2'de tarif edildigi gibi reddetme ve reddetme hizmetleri kavramini genisletmekte
ve bu hizmetlerin gelistirilmesi ve saglanmasi i¢in bir ¢erceve saglamaktadir.

ISO / IEC 13888 (2010) ii¢ bolimden olusmaktadir. Genel bir inkar edilme modeli
(ISO/IEC DIS 13888-2010. tarih yok) simetrik ve asimetrik sifreleme tekniklerine dayanan
bir dizi inkar edilemez mekanizma saglamaktadir.

ISO / IEC 13888-1'de, reddedilememe tanimi su sekilde analiz edilmistir:

I.  Yaratilmamaya itiraz etme.
ii.  Teslimatin reddedilmesi.
iii.  Bilgi reddedilmesi.
iv.  Mense feragat etmeme.

V. Makbuza itiraz edilmemesi.

vi.  Gondermenin reddedilmesi.
vii.  Sunulamayin reddedilmesi.
viii.  Ulastirmay1 reddedilme.

Bu c¢alismada bilginin reddedilmesiyle {izerinde durulmaktadir. Giinlimiizde
reddedilmeyen hizmetler ¢ogunlukla ileti tasima sistemlerinde ve elektronik ticarette yer
almaktadir(Zhou, Gollman, 1997: 270). Yaygin olarak kullanilan iki ileti gobnderme sistemi

Internet e-posta sistemidir Borenstein ve Freed, 1993) ve (Crocker 1982). Bir ileti tasima
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sisteminde Uli¢ taraf vardir: Gonderen, alicilar ve teslimat ajani. Reddedilmemeyle ilgili ii¢
giivenlik unsuru X.400 (CCITT 1988) asagida tanimlanmaktadir:

J Menge Reddedilme Yasagi (NRO) mesajin orijinalinin kanit1 olan bir aliciya

mesaji gonderen kisiye mesaj gonderilmesini yanliglikla reddetme girisimine karsi

koruma saglamaktadir. Bu, hizmetin saglayici yaraticisidir.

. Teslimatin reddedilmemesi, mesajin gondericisi tarafindan, mesajin teslim

edilmesinin kanitiyla, alicilar tarafindan mesajin kabul edilmesini yanliglikla reddetme

girisimine kars1 koruma saglamaktadir. Bu, hizmetin saglayicisi alicidir.

o Gondermeyi reddetme (NRS), iletiyi gonderenin kimligini gosteren bir ileti

gonderen kisiye, iletim aracisi tarafindan iletinin orijinal olarak belirtilen alicilara

teslim edilmek iizere gonderildigini yanlis sekilde reddetme girisimine karst onlem
almaktir. Bu, hizmetin saglayici teslimat ajanidir.

Teslimatin reddedilmesi i¢in yukaridaki tanimlama kafa karistiricidir. Bunun yerine
asagida belirtilen unsurlar daha agiklayicidir (Zhou ve Gollman, 1997: 270).

Teslimatin reddedilmemesi (NRD), gonderenin orijinal olarak belirtilen alicilara
teslim edildiginin kaniti olan bir mesajin yaraticisi olmasimni saglamaktadir. Bu, hizmetin
saglayici teslimat ajanidir.

Makbuzun reddedilmemesi (NRR), aliciy1r yanlislikla mesaj1 kabul etmeyi reddetme
girisimini engelleyecek bir mesajin gondericisi tarafindan gonderilmektedir. Bu, hizmetin
saglayicisi alicidur.

Elektronik ticarette ana konu, 6deme ve mal teslimatinin verimli, giivenilir ve giivenle
nasil basarilacagi ve muhtemel anlagmazliklar1 gidermek i¢in 6deme ve mal teslimi hakkinda
uygun kanit saglamaktir (Bellare, Garay ve Hauser, 1995: 2). NetBill sistemi, 6deme ve mal
teslimatin1 atomik sertifikali teslimat ad1 verilen tek bir operasyona baglayarak adil degisim

saglamaktadir. Tiiketiciye 6deme yapilmadan 6nce mallarin teslimatindan garanti verilmekte
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ve tiiccar, 6deme yapilana kadar tiiketicinin mallara erisemeyecegini garantilemektedir Cox,

Tygar ve Sirbu, 1995: 11).

2.4.7.1. Dijital Imza

Ozel anahtarin yetkisiz kullanimi: Diger béliimlerde belirtildigi gibi, 6zel anahtar bir
bilgisayarda veya bir aygita kaydedilmektedir. Kullanici, 6zel anahtar i¢in giivenli depolama
alani saglamakla yiikiimliidiir. Kullanici, 6zel anahtardan yeterli derecede koruma saglamazsa,

PKI giivenligi ihlal edilmektedir (Perez ve Laurie, 2000: 257).

2.4.8. Mahremiyet

En genis diizeyde, 6zellikle Avrupa agisindan, mahremiyet, Birlesmis Milletler insan
Haklar1 Evrensel Beyannamesi'nde (1948) ve daha sonra Avrupa Insan Haklar
Sozlesmesi'nde ve ulusal anayasalarda ve hak tarikatlarinda yer alan temel bir insan haktir.
"Yalniz kalma hakki' 'kendimiz hakkinda bilgi kontrolii' 'bireylerin ve kuruluslarin, toplama,
kullanma, ifsa etme’yle ilgili hak ve yiikiimliiliikleri arasinda degisen cesitli gizlilik bigimleri
vardir (Warren & Brandeis, 1980). Kisisel tanimlanabilir bilgilerin toplanmasi, kullanilmasi,
ifsa edilmesi ve tutulmasi ile ilgili, bireylerin ve kuruluslarin hak ve yiikiimliiliikleri gizlilik
ihlali ve baglamsal biitiinlilkten kaynaklanan zararlar1 ele almaktadir (Nissenbaum 2004)

Ticari tiiketici baglaminda mahremiyet, miisterilerin kisisel bilgilerinin korunmasi ve
uygun sekilde kullanilmasi ve miisterilerin kullanimiyla ilgili beklentilerini karsilamasini
gerektirmektedir (Perason, 2012: 220). Uygun olan yasalar, yiiriirlilkteki kanunlara, kisisel

bilgilerin toplanmasi, kullanilmasi ve ifsa edilmesine iligkin beklentilerin ve diger baglamsal
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bilgilerin koklii olmasina baglidir. Bu nedenle mahremiyet, kosullar altinda kisisel bilgilerin
uygun sekilde kullanilmasi gerekmektedir.

Veri korumast kisisel bilgilerin yonetimidir ve gizlilikle 1ilgili kanun ve
yonetmeliklerle baglantili olarak Avrupa Birligi'nde siklikla kullanilmakta, ancak ABD'de bu
terimin kullanim1 giivenlik iizerinde yogunlasilmaktadir.

"Kisisel bilgiler" ve "kisisel veriler" terimleri genel olarak Avrupa'da ve Asya'da
kullanilirken, ABD'de "Kisisel Tanitic1 Bilgi" (PII) terimi normal olarak kullanilmaktadir.
Ancak genellikle ayni kavrami belirtmek i¢in kullanilmaktadir. Bu, belirli bir kisiye
izlenebilecek bilgiler olarak tanimlanmakta ve ad, adres, telefon numarasi, sosyal giivenlik
veya ulusal kimlik numarasi, kredi kartt numarasi, e-posta adresi, sifreler, dogum tarihi gibi
bilgileri icermektedir. Mevcut Avrupa Birligi (AB) Kisisel verilerin tanimi1 sudur:

'Kisisel veriler’, tanimlanmig veya tanimlanabilir dogal bir kisiyle veri konusuyla ilgili
herhangi bir bilgiyi ifade etmektedir. Tanimlanabilir bir kimse, dogrudan veya dolayli olarak,
ozellikle bir kimlik numarasina veya onun fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel
veya sosyal kimligine 6zgii bir veya daha fazla faktore referans olarak tanimlanabilen
verilerdir (European Commision, 1995).

Hassas kisisel bilgiler olarak kabul edilen bilgilerin tanimi, yargi alanima ve hatta
belirli diizenlemelere gore degisiklik gosterse de, bazi kisisel veri 6geleri digerlerinden daha
duyarl kabul edilmektedir. Mahremiyet, bir glivenlik unsuru olmasina ragmen, kisisel bilgiler
icin mahremiyet mekanizmalar ile ilgilidir ve giivenlikten farklidir. Diger yandan, giivenlik
mekanizmalari, kimlik dogrulama, erisim denetimleri, kullanilabilirlik, gizlilik, biitiinliik,
saklama, depolama, yedekleme, olay tepkisi ve kurtarma gibi koruma mekanizmalarinin
saglanmasma odaklanmaktadir. Gizlilik, yalmzca kisisel bilgilerle ilgiliyken, gilivenlik ve

gizlilik tiim bilgilere iligkin olabilmektedir (Perason, 2012: 220).
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Mahremiyet, Avrupa'da bir insan hakki olarak goriiliirken, Amerika'da geleneksel
olarak belirli baglamlarda insanlara zarar vermemek i¢in mahremiyet bir insan hakkindan
daha fazla bir 6neme sahiptir. Mahremiyet, karmasik ama 6nemli bir kavramdir ve buna
karsilik kisisel bilgilerin toplanmasi ve islenmesi, diinyanin birgok {lilkesinde diizenlemeye

tabidir (Perason, 2012: 220).

2.4.8.1. Kurumlar icin Mahremiyet

Kuruluslar i¢in mahremiyet, kisisel bilgilerin yonetildigi yasalar, politikalar,
standartlar ve siire¢lerin uygulanmasini gerektirmektedir. 1970'lerde ABD'de gelistirilen ve
daha sonra Ekonomik Isbirligi ve Kalkinma Teskilat1 (OECD) ve Avrupa Konseyitarafindan
ilkeler olarak benimsenen ve ilan edilen adil bilgi uygulamalari, diinya ¢apinda ¢ogu veri
koruma ve gizlilik yasalarinin temelini olusturmaktadir. Bu ilkeler genel olarak asagidaki
sekilde tanimlanmaktadir (Perason, 2012: 220);

i.  Veri toplamanin sinirlandirmasi: Veriler uygun oldugunda, veri konusunun

onaya1 ile yasal olarak toplanmali ve gerekli verilerle sinirlandirilmalidir.

ii.  Veri kalitesi: Veriler ilgili olmali ve dogru tutulmalidir.

iii.  Amag spesifikasyonu: Amag veri toplama sirasinda belirtilmelidir.

iv.  Kullanim sinirlamalari: Bireyin onayr olmadan kisisel veriler bagka amaglarla
kullanilmamalidir.

v.  Giivenlik: Kisisel veriler makul derecede giivenlikle korunmalidir.

vi.  Aciklik: Bireyler, kisisel verilerin neler oldugunu bulabilmeli ve bir kurulus

tarafindan nasil kullanilacag bildirilmelidir.
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vii.  Bireysel katilim: Bir birey ve bir veri denetleyicisi tarafindan tutulan tim
bilgilerin ayrintilarin1 elde edebilmeli ve yanlis olmasi durumunda itiraz
etmelidir.

viii.  Hesap verebilirlik: Veri denetleyicisi bu ilkelere uymaktan sorumlu olmalidir.

Bu g¢ergeve, bireysel sOzlesmelere ihtiyagc duymadan katilimer iilkelerde, kisisel
bilgilerin paylasilmasini saglayabilmektedir. Veri toplama, konu erigim haklar1 ve veri akisi
kisitlamalar1 da dahil olmak {izere kuruluslara gereksinim duyulmaktadir (Pearson 2012).

Gizlilik meseleleri girketin roliine baghdir. Bir kurulus, kisisel verilerin bir ndbetgisi
olabilmekte, son kullanici ise kisisel bilgilerini toplayabilmekte veya sadece baska bir kurulus
icin dis kaynak hizmetleri saglayabilmektedir. Yasal olarak, kurulusun bu durumda bir veri
denetleyicisi veya veri islemcisi olup olmadigina bagli olarak gereksinimler tamamen
degismektedir (Perason, 2012: 221);

Sirketler gizlilikle basa ¢ikmak icin elinde bulundurduklar1 kaynaklar bakimindan
farklilik gostermektedir. Bir¢ok biiyiik kurum ve kuruluslarda uyumluluk saglamak igin bir
Bas Gizlilik Gorevlisi ve gizlilik personeli bulunmaktadir. Daha kiiciik organizasyonlar,
¢ogunlukla kalifiye mahremiyet uzmanlar1 segmek i¢in kaynaklari ve bunun yerine sorumlu
kimseyi atayan uzmanlara sahip degildir (Perason, 2012: 221);

Baz sirketler, herhangi bir ihlal yaptiklar tespit edilirse, konuyu gérmezden gelmeyi
ve cezalar1t 6demeyi segebilmektedir. Ancak yazilima geldiginde diizenlemeler, uygulama
faaliyetleri ve yaptinmlar su anda diinyada artmaktadir. ABD, bir Tiiketici Gizlilik Haklart
Sozlesmesi getirmekte ve AB Veri Koruma Yonergesi ve Yonetmeligini revize etmektedir.

(WhiteHouse,2012)
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2.5. Konuyla Ilgili Daha Once Yapilan Calismalar

Karabacak (2003) tarafindan yapilan ¢alismada Bilgi Giivenligi Risk Analizi olarak
adlandirdigi, gliniimiiz teknolojisi ile ortiisen ve kurumlarin gereksinimlerini karsilayacak bir
bilgi giivenligi risk analizi ydntemi dnermistir. Bu ¢alismanin sonucunda BIGRA yéntemi ile
standart diger yontemler karsilagtirilmastir.

Zeydan (2006) yilinda yaptig1 calismada, kullanicilarin internete bagliyken bir ¢ok
tehditle kars1 karsiya oldugunu gozlemlemistir. Bu saldirilar karsisinda 6nlem alabilmek igin
antivirlis, giivenlik duvari, anticasus gibi yazimlarin bilgisayarda yiiklii olmasini ve
kullanicilarin bu tarz programlarin giincel tutulmasi gerektigini vurgulamistir.

Erkan (2006) c¢alismasinda. ISO/IEC 27001: 2005 ve ISO/IEC 17799:2005
standartlarini inceleyerek Bilgi Giivenligi Yonetim Sistemleri ile ilgili asamalara deginmistir.

Ogiit (2006) yapmis oldugu ¢aligmada Tiirkiye’de ve diinyada ki bilgi giivenligi ile
ilgili kanunlar1 ve bilisim altyapisindan bahsetmistir.

Canberk ve Sagiroglu (2006) calismalarinda bilgi gilivenligi ile ilgili temel
kavramlardan yer vermis ve bilgi giivenligini olusturabilmek icin gerekli giivenlik
siireclerinden bahsetmistir. Sonu¢ olarak kurumlar biitiin glivenlik 6nemlerini alsa dahai,
insan kaynakli tehditlerden dolayi, kurumlarin bilgi giivenligini %100 olusturamayacagi
sonucuna varmistir.

Albreschtsen (2007) c¢alismasinda, Norveg¢’teki banka ve bilisim teknoloji
sirketlerindeki ¢alisanlar {lizerinde yapmis oldugu arastirmada calisanlarin bilgi giivenligi
deneyimlerini, farkindalik sevkiyerini ve kullanict davranislarini incelemistir. Bilgi
giivenliginde yasanan sikintilarin kaynaginin, ¢alisanlarin bilgi gilivenligi farkindaliklarinin
eksik olmasindan kaynaklandigini belirtmistir.

Tekerek (2008) calismasinda, Bilisim sektoriinde yasanan gelismeler sonucunda e-
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kavramlarin (e-ticaret, e-rezervasyon, e-okul vb.) giinliik yasamda kullanimimin giderek

yayginlastigindan dolay1 bilgi giivenligi risk ve tehditlerinin de artigindan bahsetmistir.

Cetinkaya (2008) yapmis oldugu c¢alismada, isletmelerin bilgi giivenligi basari
seviyesini olg¢ebilmek i¢in ISO/IEC 27001: 2007 Bilgi Giivenligi Yonetim Sistemi
standartlarin da web tabanli bir test araci gelistirilmistir. Test aracinda bilgi giivenligi
altyapisinin degerlendirilmesini 6lgmek i¢in 23 firmaya kurumda bilgi giivenligi politikas: var
mi, ¢alisanlar ile paylasildi mi, farkindalik yaratildi mi, ¢alisanlara gerekli egitimler verildi mi,
kurallara uyulmama durumunda yazili bir disiplin siireci var mi1 gibi sorular yoneltilmistir.
Arastirma sonucunda firmalarin uyum, is siirekliligi yonetimi, bilgi gilivenligi ihlal olay
yonetimi konularinda uygulama eksikligi oldugu tespit edilmistir.

Sahinaslan vd. (2009) yaptig1 calismada bilgi glivenliginin viriis programlari, giivenlik
duvari gibi dnlemlerin alinmasinin yeterli olmadigini ayn1 zamanda kullanicilarin farkindalik
diizeyinin artirilmast gerektigini vurgulamstir.

Tiirkiye’de bilgi giivenligi sorunlar1 ve ¢6ziim Onerileri ilizerine Eminagaoglu ve
Goksen’in (2009) yapmis olduklar1 ¢aligmada, bilgi giivenliginde yapilan en yaygin hatalar
ortaya konulmus ve hatalara karsi alinabilecek onlemler ile ¢6ziim oOnerileri iizerinde
durulmustur.

Adigiizel (2009) yapmis oldugu calismada, internet bankaciligimin miisterilere
sagladigi kolayliklardan bahsetmistir. Miisterilerin giivenlik korkularindan dolayindan
internet bankacilig1 kullaniminin azaldig1 sonucuna varmistir.

Insan unsurunun goz 6niinde bulundurulmamasi, bilginin giivenligini riske atacag
gibi uygun bir sekilde korunamamasina neden olacaktir. Bilgilerin korumasi i¢in 6nlem
alinmamasi1 durumunda asagidaki riskler olugsmaktadir (Sayari, 2009):

e Kuruma ait gizli ve hassas bilgiler ile kurumun islerligini saglayan bilgi ve
stirecler bagka rakiplerin eline gecebilmesi

66



e Kurumun ismi, giivenilirligi ve itibar1 toplum goziinde zarar gérebilmesi
e Ulke ¢ikarinin zarar gdrmesi s6z konusu olabilmesi

e s siirekliliginin aksamasina sebebiyet verebilmesi

e Miisteri magduriyeti ve memnuniyetsizligine sebep olabilmesi

e Yasal yaptirimlara ve tazminatlara maruz kalmasi

2011 yilinda Eurobarometer tarafindan Avrupa Birliginde iilkelerinde yapilan
aragtirma sonucunda, %10’luk dilimininin giinliikk hayatta kimlik bilgilerini, %50’lik kismi1
sosyal bilgilerini, %90 kism1 ise sahip oldugu 6nemli bilgilerini paylagsmadiklarini belirtmistir.

Eminagaoglu (2011) yapilan ¢alismada bir saglik tesisinde 6zel bir bilgi giivenligi risk
anketi hazirlanmis, kurumda anket uygulanmis ve elde edilen sonuglar1 degerlendirmistir. Bu
sonuclara gore, hastanede hangi risklerin daha yiiksek diizeyde / daha oOncelikli olduklari
belirlenmis ve listelenmistir. Buna gére en 6nemli tehditler kot niyet, veri kaybi, izinsiz
erigsim,tahribata ugramis veri, bilgisayar virtsleri, deprem, sel, dogal afetler sonuglarina
ulasilmistir.

2012 yilinda Milli Egitim Bakanligt 784 calisanina uyguladigi c¢alismada, bilgi
giivenligi farkindalik anketi uygulanmistir. Bu anketle ¢alisanlarin bilgi ve sistem giivenligine
onem verdikleri goriilmistlir. Anketi yanitlayan kisilerin %42,22’s1 sifre glivenligi i¢in
gerekli onlemi almadiklar1 ve %15,71°1 unutmamak i¢in tiim sifreleri ayni1 yaptiklar tespit
edilmistir. %65,37’si1 sifrelerini kimseye soylemediklerini belirtmistir. Calisanlarin %67,92’si
anti virlis yazilimi bulundurmadigmi ve %7,91°1 nereden geldigi belli olmanyan e-posta
ekinde gelen dosyalar1 kesinlikle agmadigin1 ve hemen sildigini belirtmistir (MEB, 2013).

Ketizmen ve Ulkiiderner (2012) kamu ve 6zel sektoriin belirlenen sartlar dahilinde

kamu ve 6zel sektorde calisanlarin kisisel verilerin kaydetmesi gerektigini ve bu verilerin
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baska kisilerce ele gecirilmesini 6nlemek i¢in devletin gerekli ¢alisamalar yapmasi gerektigini
belirtmistir.

Hakli (2012) ¢alismasinda bilgi giivenligi ile ilgili kriterlerin incelenmis ve kriterlerin
oneminden bahsetmigtir. Kurumlarin bilgi glivenliklerin nasil saglanacagiyla ilgili 6nerilerde
bulunmustur.

Mart (2012) Tirkiye’nin farkli illerinde bulunan 501 kisiyle yaptig1 arastirmada,
katilimcilarin bilisim kiiltiirlinden ne sekilde faydalandigini tespit etmek istemis ve bu
kiiltirde yasin cinsiyetin ve egitim durumunun etkisini 6lgmeye calismistir. 45 yas iizeri
katilimcilarin teknolijiden diger yas grubundanki katilimecilara gore daha fazla yararlandigini
tespit etmigtir. Bunla birlikte teknoloji kullaniminin cinsiyet egitim ve mesleklere gore

anlamli bir fark olmadig1 sonucuna varmaistir.

Internet diinyasinda olusan ilerlemeler insanlarm hayatlarim daha kolay hale
getirmektedir. Biitiin bunlar sonucunda, sirketler erismek istedikleri hedef kitlesine daha
kolay ulasabilir hale gelmektedir. Ancak biitiin bu erisebilirlik, ayn1 zamanda firmalara bir
cok tehditi de beraberinde getirmekte ve hirsizlik saldirilari, savunnma tekniklerini de
berarberinde getirmektedir. Bu noktada bilgi giivenligi ve iletisim teknolojileri bir biitiin
olarak diisiiniilmeye baglanmistir. Bilisim teknolojilerini uygunsuz kullanma, bireylerdeki risk
algisiin zafiyeti, bilgi giivenligi tehditlerinden habersizlik gibi bir takim olumsuzluklar1 ve
telafisi gii¢ bilgi giivenligi risklerini de biinyesinde barindirmaktadir. Insan faktorii gozard:
edilmesi durumunda bilgi giivenligi riskini gidermeye c¢alismanin c¢ok faydali ve etkili
olmadigi tespit edilmistir (Mart 2012).

Keser ve Giildiiren (2015) gelistirdikleri Bilgi Giivenligi Farkindalik Olgegiyle,
yiiksekogretim kurumlarinda c¢alisan 363 Ogretim {iyesi tizerinde yaptiklari anket ¢aligmast
sonucunda  ogretim elemanlarmin bilgi giivenligi farkindalik diizeylerini belirlemeye
caligmustir.
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Kapanoglu (2016) Ogretmenlerin interneti giivenli kullanim durumlarmi ve bilgi
giivenligi farkindalik diizeylerini tespit etmeye yonelik ¢alisma yapmistir. Bilgi gilivenligi
farkindaliklarinin branglara, alinana bilgi gilivenligi egitimine 6grenim durumuna, yasnilan
bolgeye internet kullanim siiresine ve yasa gore anlamli farkliliklar gosterdigini tespit etmistir.

Basdandik¢i (2017) Adana ilinde saglik tesisinde bilgi giivenligi risk degerlendirmesi
yapma ve kullanicilarin bilgi giivenligi farkindalik diizeyini 6l¢gmeyi amacglamistir. Calisanlar
ve Ozellikle yoneticilerin i¢in bilgi gilivenliginin kritik bir konu oldugunu, bu nedenle
kurumlarda bilgi giivenligi politikarli gelistirilmesi ve bu politikalarin tiim ¢alisanlar ile
paylasilmasi ve kullanicilara bilgi giivenligi farkindalikgir egitimi verilmesi sonucuna
varmistir.

Tezin modelini olusturan maddeler daha once Tiirkiye’de gerceklestirilen bazi
calismalarda model olarak kullanilmistir. Modelde kullanilan maddeler bir biitiin oldugu i¢in
daha 6nce yapilan ¢aligmalara bu kisimda deginilmistir. Tiirkiye’de yapilan ¢alismalarin CIA
ve diger modeller iizerinden yapilan caligmalar oldugu goriilmektedir. Ancak yapilan

taramada, hic bir ¢alismada RMIAS modelinin kullanilmadigi tespit edilmis
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UCUNCU BOLUM

ARASTIRMA YONTEMI, SONUCLARI VE YORUMLAMASI

Bu boliimde 6l¢ek maddeleri agiklanarak gelistirilen Olgege ait verilerin analizi
yapilmistir. Cherdantseva ve Hilton (2013) Gelistirilen RMIAS modelindeki bilgi giivenligi
amaciyla ilgili model temel alinarak literatiir taramasina dayali Likert tipi bir 06lgek
gelistirilmistir. Gegerlilik ¢alismasi, A¢imlayic1 faktdr analizi, Dogrulayici faktor analizi ve

giivenirlik ¢aligmas1 yapilmustir. Sekil 8’da Arastirma basamaklar1 agiklanmaistir.

3.1. Cahismanin Evreni ve Orneklemi

Arastirmanin amacina ulagsmasi i¢in kobi c¢alisanlarinin goriisiine bagvurulmustur. Bu
amagla hazirlanan Olgegin uygulanmasi i¢in 2017 yilinda Tiirkiye’nin Gaziantep ili
sinirlarinda faaliyet gosteren tiim kobi calisanlar1 evren olarak belirlenmistir. Evren biiytlik
olmasindan dolayr 6rneklem alma yoluna gidilmistir. Kolayda ornekleme yontemi tercih
edilmis ve orneklemin ana kiitleyi daha 1yi temsil edebilmesi i¢in farkli sektorlerde faaliyet
gosteren kiigiik ve orta biiyiikliikteteki isletmelerde calisan bireylere ulagilmaya ¢alisiimistir.
Yapilan bu arastirma, kullanilacak istatistiksel yontemlerin sonuglarina gore degerlendirilecek
ve arastirmada iddia edilen hipotezler sinanacaksa aragtirmada kullanilacak 6rneklemin
biiyiikliigii calismanin gegerliligi yoniinde 6nemli olmaktadir. Olgek gelistirme ¢alismalar
incelendiginde Comrey ve Lee (1992), drneklem biiyiikliigli olarak 100’1 zayif, 200’1 orta,
300’1 1yi, 500’1 cok 1yi ve 1000’1 miikkemmel olarak degerlendirmektedir. Guilford (1954)

orneklem sayisinin en az 200; Aleamoni (1976) ise drneklem sayisinin en az 400 olmast
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gerektigini belirtmektedir. Bu c¢alismalarla birlikte 6rneklem sayisini, analize dahil edilen
madde sayisina gore belirlenmesi gerektigi goriisiinii de One siiren c¢aligmalar da
bulunmaktadir. Nunually (1978), faktor analizinin kullanildigi bir arastirmada Grneklem
sayisinin madde sayisinin 10 kati; Gorusch (1983) 15 kat1 ve Tavsancil (2002) ise en az bes

kat1 olmas1 gerektigini belirtmektedir.

Olcek Maddelerinin diizenlenmesi

\Z

Evren ve 6rneklem se¢imi

\Z

Veri toplama ve Analizi

\Z

Gegerlilik caligsmasi

Kapsam(igerik)Gegerliligi Olgiit Gegerliligi Yap1 Gegerliligi

\Z

Acgimlayic1 Faktor Analizi(AFA)

Verinin Faktor analizine Faktor Analizi igin Giivenirlik N . . i .. .
Uygunlugu (Madde) Analizi Faktor Sayisinin Belirlenmesi Faktorlerin Isimlendirilmesi

\Z

Dogrulayici Faktor Analizi(DFA)
DFAmodeli ve Uyum 1yililgi Degerteti

Glivenirlik calismasi

\/

Bulgular ve Yorumlar

Sekil 8. Arastirma YOnteminin Basamaklar1
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3.2. Veri Toplama Aracinin Uygulanmasi ve Verilerin Toplanmasi

Bu ¢alismada verilerin toplanmast i¢in dlgek formu olusturulmustur. Olgek formu iki
kisimdan olugmaktadir. Birinci kisimda katilimcilarin  6zelliklerini belirlemeye yonelik
demografik sorularla birlikte kobilerin bilgi giivenligine yonelik siber risklere karsi aldiklari
yontem ve uyguladiklar1 teknikleri belirleme yonelik sorulardan olusmaktadir. Olgegin ikinci
kisminda ise uzman goriigleri sonunda olusturulan firmalarin bilgi glivenligi ve farkindaligim
belirlemeye yonelik 37 madde yer almaktadir. Hazirlanan bu form 800 kisiye uygulanmustir.

Istatistiksel analizler yapilmadan 6nce, dlgegin kobi calisanlari tarafindan tam olarak
doldurulup doldurulmadigini, bilingli bir sekilde sorulara cevap verilip verilmedigini
belirlemek amaciyla uygulanan 6l¢ek formlar1 incelenmistir. Bu inceleme sonucunda bazi
Olcek formlarin rastgele ve eksik dolduruldugu fark edilmistir. Bunun sonucunda rastgele ve
eksik doldurulan 6l¢ek formlari aragtirmaya dahil edilmemistir. Analizler i¢in kullanilacak
Olcek form sayist 756 olarak belirlenmistir. Analizler bu 06lgek formlart {izerinde

gerceklestirilmistir.

3.3. Verilerin Analizinde Kullanilan istatistiksel Yontemler

Arastirma i¢in elde edilen verilerin analizi SPSS 21 istatistik paket programi
kullanilarak yapilmistir. Bagimli ve Bagimsiz gruplarda ikili karsilastirma icin t Testi,
Korelasyon Analizi, Madde Analizi, Faktor Analizi ve i¢ tutarliligi belirlemek i¢in Concbach
Alfa katsayis1 bu program paket programi kullanilarak hesaplanmistir. Dogrulayict faktor
analizi ve 5’li model uygunlugu indeks degerleri de AMOS 21 programi yardimiyla

hesaplanmistir. Besli Likert Tipi 6lcegi kullamlmistir. Olgegin ikinci kisminda yer alan
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sorular “Kesinlikle katilmiyorum” ile “kesinlikle katiliyorum™ arasinda degismekte ve

ifadelerde bu derecelendirmeye gore degerlendirilmistir.

3.4. Kobilerin Bilgi Giivenligi Farkindalig Olcegi’nin Gecerlilik Analizi

Gegerlilik ‘bir 6lgme aracinin Olglilmek iizere hazirandigr amaci, degiskeni 6lgmek
derecesidir. Bir 6l¢egin ‘neyi ne denli ‘isabetli/dogru’ olarak olgtiigiiyle ilgili bir kavramdir
(Kurasar, 1995; Oner 1997; Ozgiiven, 2000; Peirce, 1995; Tezbasaran, 1996).

Bir 6lgme aracinin gegerliligini sinamaya yonelik bir¢ok olgiit bulunmakla birlikte,
bunlar genel olarak ii¢c baslik altinda toplanmaktadir (Karasar, 1995; Ozgiiven, 2000; Polit,
Hungler, 1997; Tezbasaran, 1996):

i. Icerik/Kapsam gecerligi (content validity)
ii.  Olgiit-bagim gegerligi (criterion-related validity)
ii.  Yap1 gegerligi (construct validity)
Bu c¢aligmada gelistirilen Olgek icin kapsam, Ol¢iit ve yap1 gegerliligi ayr1 ayri

incelenmistir.

3.4.1. Kapsam/icerik Gecerligi

Kapsam gecerliginin amaci, 6lgme aracinda bulunan maddelerin 6l¢iilmek istenen
alani temsil edip etmedigini bir uzman gruba inceleterek anlamli maddelerden olusan biitiin
olusturmaktir. Burada sozii edilen uzman kisi hem 6lgegin hazirlandig1 bilm alanin 1yi bilen
hem de 6l¢ek sorusu hazirlama teknik ve yontemlerini bilen bir kisidir. Uzmanlarin 6neri ve
elestirileri dogrultusunda &l¢ek yeniden yapilandiriimaktadir(Karasar, 1995; Ozgiiven 2000;

Polit Hungler 1997; Tezbasaran, 1996).
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Icerik gecerliligi uzmanlarin yargilarina dayanan bir 6lgiittiir. Olgegin igeriginin
yeterli oldugunun garanti altina alacak objektif kriterleri yoktur. Uzmanlarin ¢ogunlugnun
ayni fikirde olmasi bir gosterge olabilmektedir (Polit, Hungler 1997; Portney Watkin 1993).
Bu kapsamda Kobi Calisanlarinin ¢aligtiklart firmanin bilgi giivenligi farkindaligin1 6lgmek
icin danisman Prof. Dr. Giil¢imen Yurtsever ve bir arastirmacinin goriisleri alinmis ve bu
goriisler literatiir arastirmasina da dayandirilarak 6l¢ek gelistirilmistir.

Ikinci Béliimde agiklanan ve Cherdantseva, Rana, lvins, ve Hilton (2016) tarafindan
gelistirilen “RMIAS” modeli arastirmanin modeli olarak kullanilmistir Igerigin boyutlarmin
belirlenmesi Olgek gelistirmedeki en zor kisimdir. Bu amagla bir uzmanlar grubundan
yararlanilmasina ve literatlir destegine ihtiya¢ duyulmaktadir. Bu amagcla alaninda uzman 3
bilisim sistem uzmani, 2 6gretim gorevlisi ve 1 arastirma gorevlisiyle birlikte 6l¢ek madeleri
gelistirilmistir. Yapilan goriismeler sonucunda 41 olan taslak 6l¢ek maddeleri 37 maddeye
indirilmistir. Katilimcilarin 6lgekte yer alan olumlu ifade iceren maddelere ait cevap puanlar
1 ile 5 arasinda degerler almig ve cevaplayicilarin ifadeleri 5’e¢ yaklastikca Onermeye
katildiklarini; 1’e yaklastik¢a ise maddeki ifadeye karsi olumsuz goriise sahip olduklarini
gostermektedir. Katilimeilarin olumsuz ifade iceren maddere ait cevap puanlart 5 ile 1
arasinda tersten degerler almis ve katilimcilarin ifadeleri 1’e yaklastikca Onermeye

katildiklarini; 5°e yaklastikca ise onermeye katilmadiklarini gostermektedir.
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Tablo 4. Olgek Maddeleri

Kobilerin Bilgi Giivenligiyle ilgili Farkindaliklari

Gizlilik
1 Knorr ve Rohrig (2015) Firmamiz, yetkimizin olmadig1 dosyalara
girislerimizi engeller.
2 | Australian Government Firmamizda, teknolojik cihazlarda (makina,
Department of Defance bilgisayar ve benzeri) izinsiz erisimi engellemek

Intelligence ve Security (2012) | adina gerekli 6nlemler bulunur.

3 | Whitman ve Mattord (2014) Firmamizda 6nemli bilgilerin gizliliginin
korunabilmesi i¢in ‘’Bilgi siniflandirmasi’

kullanilir.

4 | Whitman ve Mattord (2014) Firmamizda, 6nemli bilgilerin gizliliginin
korunabilmesi i¢in ’Giivenli belge deposu’’ na

benzer 6nlemler bulunur.

5 | Whitman ve Mattord (2014) Firmamizda 6nemli bilgilerin gizliliginin
korunabilmesi i¢in “’Genel giivenlik politikalar1®

uygulanir.

6 | Whitman ve Mattord (2014) Firmamizda, 6nemli bilgilerin gizliligini
korunabilmesi i¢in ‘’Bilgi saklama alan1”

kullanilir.

7 | Whitman ve Mattord (2014) Firmamizda, 6nemli bilgilerin gizliliginin
korunabilmesi i¢in ‘’son kullanicilarin egitimine*’

Onem verilir.

Tamhk

8 Boateng ve OSEI (2013) Firmamiz, internetten yiiklenen biitiin dosyalarin
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virilis programiyla taranmasina énem verir.

9 | Knorr ve Rohrig, 2015) Firmamizda, miisterilerimle olan iletisimimde,
herhangi bir verinin degistirilmesi olasiliina kars1
onlem alinir.

10 | Australian Government Ciddi bir siber saldir1 ile bilgilerimizin zarar
Department of Defance gormesi durumunda firmamiz 6nemli derecede
Intelligence ve Security(2012) | etkilenecegini diistiniiriim.

11 | Jeucken (2005) Firmamizda, verilerin izinsiz degistirlmesi

konusunda 6nlem alinir.

Erisebilirlik

12 | Chaptered Proffessional Kullandigimiz bilisim sistemlerinin herhangi bir
account’s canada (2014) unsurunun (yazilim veya donanim vb.) kendisinden

beklenildigi sekilde ¢alismamasi iglerimizi 6nemli
Olciide yavaglatir.

13 | Boateng ve OSEI (2013) Sirketimiz,mail araciligiyla gelebilecek olan
viriislerin sistemimize girmemesi i¢in dnlemler alir.

14 | Knorr ve Rohrig (2015) Sirketimiz, dosya erisimlerine ulasma hizimiz
yavasladiginda 6nlem alir.

15 | Boateng ve OSEI (2013) Sirketimiz, mail araciligiyla zararli dosyalarin

sistememize girmemesi i¢in Onlemleri goz ardi

eder.

izlenebilirlik Yada Kayit tutma

16

Yildirim, Akalp, Aytag,

Bayram (2011)

Firmamizda bilgi sistemlerine ii¢ilincii taraf
(disaridan) erigim, list diizey bir yoneticinin onayini

gerektirir.
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17 | Boateng ve OSEI (2013) Firmamizda evraklarin imha islemi verinin
izlenebilirligini azaltmak i¢in kullanilir.

18 | Boateng ve OSEI (2013) Firmamiz verilerin kopyalamasini engeller.

19 | Yan, Qian, Sharif ve Tipper, Firmamiz, dosya yada 6nemli bir evrak

(2012)

degistirildigi zaman, degisiklik yapan kullaniciy1

gorebilir.

Orijinallik-Giivenirlik

20 | Keller, Powell, Horstmann, Firmamigz, siber giivenlik agisindan belirlenmis
Predmore ve Crawford (2005) | riskler oldugunu diisiiniir ve bunlara karsi 6nlem
alir.
21 | Chaptered Proffessional Firmamiz, 6nemli evraklarin degistirilme ihtimaline
account’s canada (2014) kars1 6nlem alinir.
22 | Kese ve Giildiiren (2015) Firmamiz, bilgisayarimiza casus yazilim
yiiklenmesini engellemek i¢in 6nlem alir.
23 | Meb (2013) Kimlik hirsizligina kars1 alinmasi gereken giivenlik
tedbirlerini biliyorum.
Denetleme
24 | Yan, Qian, Sharif ve Tipper, Firmamiz, sistemdeki arizanin kaynagini tarihsel
(2012) kayitlardan ¢ikartabilir.
25 | Yan, Qian, Sharif ve Tipper, Firmamiz sistemde ki degisikliklerden dolay1
(2012) dogabilecek sorunlar1 engellemek i¢in 6nlem alir.
26 | Yildirim, Akalp, Aytac ve Firmamizda, giivenlik politikalarimizi ihlal eden
Bayram (2011) calisanlar i¢in resmi bir disiplin siireci vardir.
27 | Boateng ve OSEI (2013) Firmadaki bilgisayarima Mp3, video benzeri
dosyalari indirebilirim.

77




inkar Edememe

28 | Cherdantseva, Rana, Ivins ve Firmamiz, 6nemli bilgiler paylastigimizda karsidan
Hilton (2016) yazili onay almamizi ister.

29 | Zhou ve Gollmann (1997) Yazili onaylarin, ileride dogabilecek hukuksal

problemleri engelleyeceginin farkindayim.

30 | Lagou ve Chondrokoukis Firmamizda, Dijital imzaya 6nem gosterilir.
(2009)

31 | (Zhou ve Gollmann, 1997) Firmamiz, 6nemli bir evrak silindigi zaman, islemi

yapan kullaniciy1 kayitlardan pulamaz.

Mahremiyet

32 | Ekonomik Isbirligi ve Firmamiz, miisterilerimizin rizas1 olmadan
Kalkinma Teskilat1 (OECD) ve | bilgilerini bagska amaglarla kullanmaz.

Avrupa Konseyi (1980)

33 | Ekonomik Isbirligi ve Firmamiz, miisterilerimin bilgilerini bagka
Kalkinma Teskilati (OECD) ve | kurumlarla paylasmadan once ilgili kisiye bilgi
Avrupa Konseyi (1980) Verir.

34 | Chaptered Proffessional Firmamiz, miisterilerimizin kisisel bilgilerini olasi
account’s canada (2014) tehditlere kars1 korur.

35 | Keser, Giildiiren (2015) Kisisel mahremiyetin ne oldugunu biliyorum.

36 | Ekonomik isbirligi ve Miisterimle olan iliskilerimde kisisel mahremiyete
Kalkinma Teskilati (OECD) ve | gore hareket ederim.

Avrupa Konseyi (1980)

37 | Ekonomik Isbirligi ve Firmamiz, miisterilerimin bilgilerini bagka
Kalkinma Tegkilat1 (OECD) ve | kurumlarla paylasmadan once ilgili kisiye bilgi
Avrupa Konseyi (1980) verir.
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3.4.2. Ol¢iit Gegerligi

En objektif ve en pratik olan bu gegerlik sinamasinda o6lgek puanlarinin bazi dis
Olgiitlerle iligkisi aranir (G6ziim, Aksayan, 2003: 10). Bir testin diger bir testle edilen
sonuglar1 verme yetenigidir (Pierce, 1995; Portney, 1993; Wood, 1994). Olgiit bagimli
gecerliginin yiiksek olma egilimi olmasi gerektiginden dolay1 dlgegin kulaniminda oncelikle
sonuglar1 gézden gecirmelidir (Goziim ve Aksayan, 2003: 10). Bu gegerlik sinamasinda en
onemli faktor, orneklemin temsil yetenegidir (Goziim ve Aksayan, 2003: 10). Temsil yetenegi
ne kadar az ise, olgiit gecerliligi o kadar problemli olur (Peirce, 1995). Bu gecerlik dlgiitiinii
degerlendirmek tizere iki yaklagim vardir (Goziim ve Aksayan, 2003: 10);

e Yordama-Kestirim Gecerliligi(predictive validity): Olcekten elde edilen bir
“’yordayict1 puan’’ ile gelecekteki durumlarla ilgili bir “’6lciit’’e iliskin
degerler arasindaki korelasyon katsayisi belirlenir /Oner, 1997; Ozgiiven,
2000; Peirce, 1995; Portney, Watkins, 1993; Tezbasaran, 1996). Bu bir
anlamda, yapilan O6lgcme ile Olgiilmeye calisilan seyin gercek hayattaki
yansimalarinin karsilagtirilmasindaki uyumu gosteren uygulama gecerliligidir
(Karasar, 1995). Ancak bu yontemde baz1 gigcliklerle karsilasilir
(Goziim,Aksayan,2003:  10). Bunlardan en Onemlisi uygulamadaki
beklentilerin, olgiitlerin ve kavramlarin, go6zlenebilir degiskenlerle ifade
edilmesindeki giicliiktiir (Karasar 1995, Portney ve Watkins, 1993).

e Hemzaman/eszaman gecerliligi(concurrent validity): Olcek puanlari dlgiim
aninda var olan bir 6l¢iitle karsilagtirilir (Goziim,Aksayan,2003: 11). Benzer
Olcek gecerligi olarak da bilinen bu yontemde, daha onceden gecerliligi

saptanmis olan bir 6l¢ege gereksinim vardir (Goziim, Aksayan 2003: 11). Yeni
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uyarlanan 6l¢egin gecerligini bulmak i¢in yeni test ve gecerligi yiiksek’ oldugu
bilinen onceki test birlikte uygulanir; bireylerin yeni ve eski testten aldiklari
puanlar arasindaki korelasyon hesaplanir ve bu koreleasyon katsayisinin
yiiksek olmasi beklenir (Ozgiiven, 2000).

Bu kapsamda Hemzaman/eszaman gegerliligi yontemi kullanilmistir. Bu ¢alismada 50
kisilik Orneklem grubu lizerinde, 2014 yilinda Akademisyenler iizerinde Bilgi giivenligi
farkindalig1 6lgegi (ABGFO) ile Bilgi giivenligi farkindalig1 dlgegi aym anda uygulanmis ve
elde edilen sonuglar arasinda korelasyon hesaplanmistir. Koreleason degeri r = 0,407 olup
istatistiksel olarak anlamhidir (p=0,003<0,05). Elde edilen bu korelasyon degerine gore
gelistirilen Olcek ile daha dnceki 6l¢ek arasinda pozitif yonde ve orta diizeyde bir iliski oldugu

sOylenebilir. Bu iki 6l¢ek arasindaki korelasyon degerleri Tablo 7°de verilmistir.

Tablo 5. Olgiit gegerliligi korelasyon analizi sonuglari

KBGFO ABGFO
Pearson Korelasyon |1
KBGFO
N 50
Pearson Korelasyon |,407™ 1
ABGFO P ,003
N 50 50

**. Korelasyon degeri %1 Onem seviyesinde anlamlidir.
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3.4.3.Yap1 Gegerliligi

Yapr gecerliligi, Olcegin ilgili kavram ya da kavramsal yapinin tiimiini 6lgme
yetenegini gostermektedir (Portney, Watkins, 1993). Bir 6l¢egin ve ondan elde edilen puanin
gercekte ne anlama geldigini arastirma siirecidir. Bu siireg, Olgegin Olgtiigii faktorler
incelenerek ya da gecerligi arastirilan Olgegin diger Olcek ve Olgiilerle olan iligkisini
arastirarak gerceklestirilir. Her defasinda olgekle ilgili yeni bir parca bilgi elde edilerek,
yigilmali bir sekilde 6l¢egin yapist ve puanin anlami hakkinda bilgiler elde edilmektedir
(Ozgiiven,2000). Bir &lgegin  yapr gegerligini degerlendirmek iizere faktdr analizi
uygulanmaktadir (Karasar, 1995: Pcircc, 1995;Polit, Hungler, 1997; Portney, Watkins, 1993).

Bu calismada da gelistirilen 6l¢eginin yap1 gegerligi, literatiirde en fazla kullanilan
Faktor analizi Yo6ntemi ile incelenmistir. Faktor analizi, 6l¢egin ilgili kavram ya da kavramsal
yapinin tiimiinli 6lgme yetenegini gdstermektedir. Faktor analizi 6lcekteki maddelerin farkl
boyutlar altinda toplanip toplanamayacagini degerlendirmek iizere yapilan bir islemdir. Faktor
analizinde amag, ¢ok sayidaki maddelerin daha az sayida faktorlerle ifade edilmesidir. Kendi
aralarinda ytiksek iliski gosteren maddeler faktorleri olusturur ve bu faktorlerden her biri
6l¢medeki kuramsal yapiy1 ifade etmektedir (Eryilmaz 1999; Go6ziim, Aksayan 2003; Karasar
1995; Tezbasaran 1996; Yilmaz, Eryilmaz 2004). Faktor analizi Agimlayict (AFA) ve
Dogrulayict Faktor Analizi (DFA) olmak iizere ikiye ayrilir. Bu g¢alismada da gelistirinen
Olceginin yap1 gecerlililigi i¢cin hem AFA hemde DFA incelenmistir. Cakmak ve digerleri
(2014), olgek gelistirme calismalarinda ideal durumun Ag¢imlayici faktér Analizi (AFA) ve
Dogrulayict Faktor analizlerinin (DFA) farkli 6rneklem gruplarindan elde edilen veriler
lizerinden yapilmasi gerektigini ifade etmektedir. Bu calismada gegerli sayilan 756 ol¢ek
formu rastgele ikiye boliinerek AFA ve DFA yapilmistir.(n1=378, n2=378) ilk grup iizerinde

AFA, diger grup lizerinde ise DFA yapilmstir.
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3.4.3.1. A¢imlayicit Faktor Analizi (AFA)

Acimlayict Faktor Analizi uygulamayabilmek i¢in iki 6n kosul bulunmaktadir:
Orneklem biiyiikliigiiniin yeterli olmas1 ve verinin Cok degiskenli Normal dagiliml1 olmasidur.
Bu kosullar1 sinamak amaciyla 6rneklem biyiikligiiniin yeterligi icin Kaiser Meyer Olkin
(KMO) katsay1 degeri hesaplanirken, normallik sart1 i¢in Barlett Kiiresellik testinin manidar
olup olmadig arastirilmaktadir. Orneklem biiyiikliigiiniin yeterliligi icin KMO degerinin en
az 0.60 olmas1 gerekmektedir (Biiylikoztiirk, 2003: 120). KMO degeri bu sayidan kiigiik ise
analize devam edilmemelidir. Ancak KMO degeri 0,90 ve iizeri ise drneklem biiyiikligiiniin
faktor analizi i¢in miikemmel oldugu yorumlanmaktadir (Tavsancil, 2005; Cokluk ve ark.,
2010).

Olgegin deneme ¢aligmasinda Tablo 6°da goriilecegi lizere KMO degeri 0,942 olarak
tespit edilmistir. Barlett kiiresellik testi sonucu manidar olarak bulunmustur ( y? =
12536,497 sd=666; p=0,00<0,01). Bu sonugclar, pilot calismasi i¢in elde edilen 6rneklem
verisinin biiyilikligiiniin faktor analizi i¢in miikemmel ve 6rneklem verisinin dagilimin gok

degiskenli normal dagilimli oldugu sonucuna ulagilmigtir.

Tablo 6. KMO ve Bartlett Testi Sonuclar:

Kaiser-Meyer-Olkin Orneklem Yeterliligi Olciisii ,942
Bartlett Kiiresellik Testi Ki-Kare Degeri 12536,497
sd 666
p ,000

Olgek gelistirme asamas1 dncesinde arastirmacilar tarafindan belirlenen tek faktorlii
(genel goriis) yapiya uygun olarak gelistirilmek istenmis ve bu sebeple Oncelikle madde
analizi birinci Orneklem grubuna uygulanmistir. Madde-toplam puan korelasyonu, Olgek

maddelerinden alinan puan ile biitiin test puan1 arasindaki iliskinin incelenmesine dayanan
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tutarlilik hesaplama yontemidir (Tezbasaran, 1996). Madde toplam test korelasyonu, test
maddelerinden alinan puanlar ile testin toplam puami arasindaki iliskiyi aciklamaktadir
(Bliyiikoztiirk, 2004). Bu degerin yiiksek olmasi, dlgme aracinin i¢ tutarliliginin yiiksek
oldugu anlamina gelmektedir. Olgege iliskin madde analizi siirecinde madde-toplam
korelasyonu 0,30 ve altindaki maddelerin 6l¢ekten atilmasi uygun goriilmektedir (Geuens and
Pelsmacker, 2002). Bunun yaninda, Biiyiikoztirk (2002) madde analizi ile madde
belirlenmesinde madde-toplam korelasyon katsayisi r > 0,40 degerinin ¢ok iyi maddelere ve
0,30 > r > 0,39 iyi maddelere ait olacagini ifade etmektedir. Bu 6l¢ek i¢in yapilan madde
analizi siirecinde, bu diizey “0,40” olarak belirlendiginden, bu kosulu saglamayan 4 maddenin
(S2, S14, S17 VE S18), dlcegin 6lgmesi istenen durumu dlgmeye olan katkisinin az oldugu
diistiniildiiginden 6lgekten ¢ikarilmasina karar verilmistir. Kalan 33 maddenin madde-toplam
korelasyonlar1 0,50 < r < 0,81 arasinda degismektedir. Daha sonra 6lgegin 6n uygulama
verilerinden elde edilen toplam puanlar hesaplanmustir. Olgek maddelerinin % 27 alt-iist
gruplar arast (N1-n1 =102, N1-n2 =102) aywrt ediciliine, bagimsiz gruplar i¢in t testi
yardimiyla bakilmistir. Yapilan analiz sonucunda 37 maddenin her birinin t testi sonuglarina
gore istenilen diizeyde (p<0,01) ayirt edici oldugu goriilmiistiir. Madde analizi sonucunda

Olgekte yer alan 37 maddenin analiz sonuglar1 Tablo 7’de sunulmaktadir.
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Tablo 7. Madde Analizi

Standart t- Madde Toplam
Madde|Grup] N [Ortalama p
Sapma | degeri Korelasyonu

Alt 1102 2,4216 | 1,26206

S1 -12,167 10,000 ,595
st |102| 4,2059 ,77509
Alt 1102 2,1863 ,93056

S2 -19,152 10,000 232
ust |102| 4,3627 67177
Alt 1102 2,5294 ,95135

S3 -15,22310,000 ,648
ist |102| 4,1961 ,56357
Alt |102| 2,1667 | 1,04439

S4 -20,23310,000 ,756
st |102| 4,5686 ,58884
Alt |102| 2,5784 | 1,06647

S5 -10,991 10,000 ,583
st |102| 4,0686 ,85896
Alt J102| 2,1078 , 75658

S6 -23,17910,000 ,812
ust |102] 4,3235 ,59970
Alt J102| 2,3725 | 1,06168

S7 -16,232 10,000 ,718
st |102| 4,3824 ,66069
Alt J102| 2,7549 | 1,14698

S8 -10,92310,000 ,504
st |102| 4,2353 , 74696
Alt J102| 2,6765 ,93514

S9 -14,084 10,000 ,634
ist |102| 4,2745 ,66238
Alt |102[ 2,5392 | 1,06865

S10 | ust |102| 4,2549 ,67025 [-13,736 (0,000 ,621
ust |102| 4,1863 ,90903
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Standart t- Madde Toplam
Madde|Grup| N [Ortalama p
Sapma |degeri Korelasyonu

Alt |102] 2,5294 | 1,01187 -

S11 0,000 ,628
ist |102| 4,3039 65686 |13,842
Alt [102| 2,7157 ,82507 -

S12 0,000 ,622
ist |102| 3,9608 ,85506 | 14,856
Alt |102] 2,8529 ,89439 -

S13 0,000 717
ist [102| 3,8922 ,96377 10,583
Alt (102| 2,1078 , 75658

S14 -7,982 | 0,000 ,248
ust |102| 4,2157 ,63911
Alt |102| 2,8529 | 1,00884 -

S15 0,000 ,630
ust [102| 3,8333 ,89091 21,495
Alt (102| 2,8431 ,79285

S16 -7,357 | 0,000 ,796
st [102| 4,0098 ,94915
Alt (102| 2,1176 | 1,01761

S17 -9,527 | 0,000 292
ist [102| 4,1569 | 1,06933

S18 | Alt |102| 2,3431 | 1,04829 | | 0,000 257

13,952

85




Standart

Madde Toplam

Madde| Grup | N |Ortalama t- degeri| p
Sapma Korelasyonu

Alt [102] 2,1765 ,96894

S19 -13,416 | 0,000 ,588
iust [102| 3,8137 ,78008
Alt [102| 2,3922 ,86924

S20 -13,293 | 0,000 , 746
ust [102| 4,3627 , 711462
Alt [102| 2,3725 | 1,07096

S21 -17,686 | 0,000 ,710
ist [102| 4,3529 ,66967
Alt J102( 2,5098 ,94130

S22 -15,835 | 0,000 ,700
ist [102| 4,5784 ,62038
Alt [102] 2,0098 ,93866

S23 -18,532 | 0,000 729
ist [102| 4,3529 ,69861
Alt 1102 2,6275 | 1,16824

S24 -20,224 10,000 ,626
ist [102| 4,4020 ,60132
Alt [102] 2,2549 ,87525

S25 -13,640 | 0,000 ,666
ust [102| 4,3627 ,89873
Alt [102| 2,5196 | 1,03149

S26 -16,969 | 0,000 ,688
ist [102| 4,4510 ,60734
Alt [102] 1,9902 ,88435

S27 -16,296 | 0,000 ,720
ist [102| 4,3333 ,80016
Alt J102[ 2,5686 ,91748

S28 -19,842 10,000 677
ist [102| 4,3333 , 714904
Alt 1102 2,7843 | 1,21564

S29 ist [102| 4,1471 ,69506 | -15,048 | 0,000 473
ist [102| 4,7059 45790
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Ortalam| Standart | t- Madde Toplam
Madde |Grup | N p
a Sapma |degeri Korelasyonu

Alt |102| 2,8431 | 1,08769
S30 -9,829| 0,000 574
ist |102| 4,3431 | ,66742

Alt |102| 2,6569 | 1,08541 -

S31 11,870,000 525
ust (102 4,2157 | ,75291

Alt |102| 2,9118 | 1,08183 -

S32 12,38 | 0,000 ,623
tst |102| 4,5196 | ,74102

Alt |102| 2,6569 | 1,05769 -

S33 15,21 | 0,000 ,657
ist (102| 4,5196 | ,64070

Alt |102| 2,7353 | 1,09839 -

S34 11,89 | 0,000 ,584
ist [102| 4,2941 | ,73912

Alt |102| 2,6765 | 1,03562 -

S35 15,850,000 ,692
tst |102| 4,5098 | ,54035

Alt |102| 2,7745 | 1,06154 -

S36 12,44 | 0,000 597
ust |102| 4,3922 | 77276

S37 Alt |102| 3,0392 | 1,04286 |14,77 0,000 ,614

Maddeler arasindaki iliskileri az sayida ve en etkin sekilde ortaya koyabilecek faktor
sayisint belirlemek icin iki kriterden yararlanilmigtir. Bunlar, faktor 6zdegerlerine dayali
olarak faktor 6zdeger biiytikligii ve birikimli ¢izgi grafigi kriterleridir. Bryman ve Cramer

(1999), 6zdegeri 1 veya 1’den biiyiik olan faktorlerin 6nemli faktdr olarak nitelendirilmesi
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gerektigini belirtmistir. Bununla birlikte Biiytikoztiirk (2007) ¢izgi grafigin - maddelerin

0zdegerlerinin birlestirilmesi sonucunda elde edildigini, bu nedenle grafikte goriilebilecek

hizli diistislerin (kirilma noktalarinin) faktor sayisini verecegini belirtmektedir.

Tablo 8. Faktér Toplam Varyansi

Baslangic Ozdegerleri Kareler Toplam Rotasyonu
Aciklanan | Birikimli Aciklanan | Birikimli
Bilesen
Toplam| Varyans | Varyans |[Toplam| Varyans | Varyans
Yiizdesi |Yiizdesi % Yiizdesi |Yiizdesi %
1 13,917 | 42,172 42,172 8,458 25,630 25,630
2 3,353 10,159 52,332 5,789 17,542 43,172
3 2,825 8,562 60,894 4,565 13,834 57,006
4 2,127 6,444 67,337 3,409 10,331 67,337
5 ,900 2,726 70,063
32 ,140 423 99,640
33 ,119 ,360 100,000

Agimlayici1 faktor analizinde temel bilesenler yontemi ve dik dondiirme sonunda
faktor 6zdegerleri ve faktorlerin toplam varyansi agiklama oranlar1 Tablo 8 ile verilmistir.
Tablo 12 incelendiginde 6zdegeri birden biiyiik dort faktorli yapinin oldugu tespit edilmistir.
Bu yapt toplam varyansin %67,33’nli aciklamaktadir. Sosyal bilimlerde yiiriitiilen
caligmalarda toplam varyans oraninin % 40 ile % 60 arasinda deger almasi Olgegin faktor
yapisinin giigliiliigiine isaret etmektedir (Tavsancil, 2002). Bu durum 6l¢egin toplam varyans
oranimnin yeterli bir Bu c¢alismada elde

degere sahip oldugunu gostermektedir.

edilen %67,33’liikk toplam varyans oraninin %42’si Faktor 1, %10°16’s1 Faktor 2, %8,56’s1
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Faktor 3 ve %6,44°1 Faktor 4 tarafindan agiklanmaktadir. Faktor sayisini belirleme icin ayrica
cizgi grafigi incelemesi de yapilmistir. Arastirmada gelistirilen 6l¢ege ait ¢izgi grafigi sekil 10
ile verilmistir. Sekil 10 incelendiginde ¢izgi grafiginde yiiksek ivmeli hizli diisiislerin
yasandigi bilesenlerin 1, 2, 3 ve 4 numarali faktorler oldugu, 5 numarali faktérden itibaren
grafigin yatay bir goriinlim aldig1 anlasilmaktadir. Buna gore 6l¢egin igerdigi anlamli faktor

sayisinin dort oldugu goriilmektedir.

0.0

L L T T T rTrr T rrr Ty T ey T rrnd
2345678 9101112131415161718192021 2223 24 2526 27 282930 31 32 33
Faktor Sayisi

Sekil 9. Cizgi Grafigi

Faktor analizinde maddelerin en yiiksek faktor yiikii 0,45°den kiiciik ve birden fazla
faktorde yer alip birbirinden ayirt edilemeyecek kadar yakin (en yiiksek iki faktérdeki madde
yiikii arasindaki fark 0,10’dan kii¢iik) olan maddeler varsa olgekten ¢ikarilmasi 6nerilmistir
(Biiyiikoztiirk, 2002: 474-479). Bununla birlikte bu asamada ayn1 zamanda maddelerin ortak
faktor varyans degerleri de incelenmelidir. Ortak varyans, 6l¢ek icerisindeki bir maddenin

diger maddelerle paylastigi varyans miktaridir (Hair ve ark, 1998: 365). Olgekte yer alan her
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bir madde i¢in hesaplanan bu degerin 0,50’inin altinda olmasi durumunda o maddenin
Olgekten ¢ikarilmasi Onerilmektedir (Kalayci, 2010: 342; Cokluk ve dig., 2010: 194).
Gelistirilen olgekteki maddelerin faktor yiikleri ve ortak faktor varyans degerleri Tablo 9 ile

verilmigtir.
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Tablo 9. Faktor Yiikleri ve Ortak Faktor Varyansi

Rotasyonlu Bilesen Matrisi

Faktor Yiikleri
Madde Ortak Faktor Varyansi
1 2 3 4
S3 ,764 | ,075 | ,130 ,109 ,507
S20 ,763 | ,173 | ,206 ,140 ,618
S6 ,763 | ,328 | ,197 ,095 ,643
S7 ,761 | ,152 | ,169 ,148 ,589
S5 ,758 | ,066 | ,016 ,100 737
S24 ,756 | ,087 | ,081 113 ,653
_ S23 735 | ,266 | ,227 ,001 ,627
:é S4 734 | 217 | ,207 117 ,700
E S25 ,699 | ,238 | ,110 114 ,733
SS1 ,696 | ,100 | ,110 ,028 ,679
S19 675 | ,064 | ,229 | -,051 821
S21 664 | 221 | 314 ,061 ,793
S27 ,658 | ,199 | ,264 211 767
S26 ,635 | ,261 | ,308 ,022 ,851
S22 577 | 371 | ,267 ,074 ,515
~ S10 ,084 | ,861 | ,080 ,015 ,674
n g
E S29 209 | ,794 | 215 111 ,592
0 S8 ,120 | ,761 | ,161 ,084 ,547
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S9 277 | ,759 | ,159 ,149 ,663
S31 215 | ,748 | ,139 | -,042 ,599
S11 227 | ;742 | 179 211 571
S30 ,206 | ,739 | ,220 ,035 ,567
S28 259 | ,736 | ,303 ,156 ,586
Faktor Yiikleri
Madde Ortak Faktor Varyansi
1 2 3 4
S34 225 | ,143 | ,808 ,143 725
S32 251 | ,221 | ,807 ,088 ,755
n
% S33 330 | ,164 | ,785 ,137 ,639
% S36 ,186 | ,246 | ,781 ,149 ,626
S37 241 | 282 | 722 ,136 772
S35 342 | 340 | 721 ,025 ,770
S12 127 | ,140 | ,128 ,894 744
% S13 ,150 | ,048 | ,119 ,868 ,753
% S16 205 | ,137 | ,091 ,867 127
S15 ,052 | ,101 | ,145 ,856 677

Tablo 8 incelendiginde, Temel Bilsenler Yontemi ve Dik dondiirme (orthogonal)
sonrast 0lgek maddelerinin 4 faktorde, 0,577 ile 0,894 faktor yiikleri araliginda toplandigi
goriilmektedir. Olgcekte yer alan 33 maddenin en yiiksek faktor yiik degerleri 0,45’in altinda

olan madde tespit edilememistir. Bu maddelerin faktor yiikleri bakimindan en yiiksek iki
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faktordeki faktor yiikleri arasindaki fark 0,1’den biiyiiktiir. Ayrica maddelerin ortak varyans
degeri 0,507 ile 0,851 arasinda oldugu hesaplanmistir. Bu agamada 6lgekten herhangi bir
maddenin ¢ikarilmasi gerekmemektedir. Analiz sonucunda Faktor 1’in 15 maddeden, Faktor
2’nin 8 maddeden, Faktor 3’iin 6 maddeden, ve Faktor 4’tin 4 maddeden, olustugu tespit
edilmistir.

Faktorlerin i¢indeki maddelere bakildiginda en fazla maddeye sahip olan faktor, faktor
adlar1 olarak kullanilmistir. Faktor I’de en fazla faktor yiik degerine sahip olan madde 3’lin
icerigi “Firmamizda, Onemli bilgilerin gizliliginin korunabilmesi i¢in Giivenli belge
deposu’na benzer dénlemler bulunur” oldugundan dolay1 Faktor 1 “Gizlilik”; Faktor II’de en
fazla faktor yiikk degerine sahip olan madde 10 olup igerigi “Ciddi bir siber saldiri ile
bilgilerimizin zarar gormesi durumunda firmamizin O6nemli derecede etkilenecegini
diisiinmekteyim.” oldugundan dolay1 bu faktor “Biitiinliik-Tamlik™; Faktor III’de ise en biiyiik
faktor yiik degerine sahip olan madde 34’iin icerigi “Firmamiz, miisterilerimizin bilgilerini
baska kurumlarla paylasmadan oOnce ilgili kisiye bilgi verir” oldugundan dolay1
“Mahremiyet”; Faktor IV’de de en biiyiik faktor yiik degerine sahip olan madde 12’nin igerigi
“Kullandigimiz bilisim sistemlerinin herhangi bir unsurunun (yazilim veya donanim vb.)
kendisinden beklenildigi sekilde calismamasi islerimizi dnemli dlgiide yavaglatir” ifadesinden
olustugundan dolay1 “Kullanilabilirlik ve Sireklilik” olarak isimlendirilmistir. Faktorlerin

isimlendirilmesi ve igerdikleri madde sayis1 Tablo 10°da verilmistir.
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Tablo 10. Faktérler ve igerdikleri Madde Sayilari

Icerdikleri
Faktorler Isimleri

Madde sayilar
Faktor 1 Gizlilik 15
Faktor 2 Biitiinliik 8
Faktor 3 Mahremiyet 6
Faktor 4 Erisebilirlik 4

Arastirmaya esas aldigimiz ve Cherdantseva, Rana, Ivins, & Hilton (2013) tarafindan
gelistirilen “RMIAS” modeli, arastirmanin modeli olarak kullanilmistir. Bu arastirma modeli
sekiz bolimden olusmaktadir. Ancak arastirmada kullanilan 6lgege Faktor analizinin
uygulanmas1 sonucunda 6lgekteki maddelerin dort factor altinda toplandigi tespit edilmistir:
Gizlilik, Biitiinliik-Tamlik, Erigebilirlik ve Mahremiyet. Orijnallik-Giivenirlilik ile ilgili
maddelerin ~ “Gizlilik” admi  verdigimiz faktor yiklenmistir. Bunun nedeni
literatiirde Orijnallik gilivenirlilik Baska bir deyisle, kimlik dogrulama bilgisayar sistemine
giris yapan kisinin iddia edilen kisi olup olmadigini dogrulamaktadir (Karsten, 2011). Bu
noktada tanimlarin birbirine yakin olmasindan dolayr katilimcilar Orjinallik ve giiverliligi
Gizlilik ile ayn1 faktor olarak algilamis olabilecekleri ifade edilebilir.

Gizlilik faktdriiniin altinda toplanan bir baska faktor ise Izlenebilirilik’tir. Alan Westin
(1967) tarafindan gizliligin tanimi; bireylerin kendileriyle ilgili kisisel bilgilerin baskalarina
iletilmesiyle ilgili sahip olduklar1 haklar olarak tanimlanmaktadir ve bu tanim izlenebilirligin
temelini olusturmaktadir. Westin (1967) gizliligi biitiin bilgileri kapsayacak sekilde
agiklamistir ve bundan dolay1 da katilmcilarin izlenebilrililik ile ilgili maddeleri gizlilik

maddeleri olarak algiladiklari ifade edilebilir.
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Denetlenebilirlilik literatiirde “veritabanindaki 6gelere erisen (veya degistiren) kisileri takip
edebilme eylemi” (Fariborz Farahmand, Sharp, & Enslow, 2005) ve gizlilikte yetkisi olmayan
kisilerin girislerinin engelenmesi olarak tanimlanmistir. Bu nedenle katilimcilarin izinsiz
girislerin engelenmesini, denetlenebirlilik olarak algilamis olabilecekleri sdylenebilir.

Ikinci faktdriin Biitiinliik-Tamlhik bashg altinda toplandigi gériilmektedir. inkar
edememeyle ilgili maddeler bu bashk altinda toplanmistir. Literatiirde Tamlik-
Biitiinliik veri biitiinliigii, istenmeden bilginin degistirilmemesi ya da zarar gormemesi olarak
tanimlanmaktadir (Knorr, Rohrig, 2015). inkar edememe ise bir davada taraflar1 diger tarafa
karst korumak ve belirli bir eylemin veriler {izerinden degisiklik yapilmadan eylemin
gerceklesip gergeklesmedigini kanitlamak i¢cin 6nemli veriler olarak tanimlanmaktadir (Zhou
ve Gollmann, 1997). Bu yiizden katilimcilar inkar edememe ile ilgili verileri Tamlik-

Biitiinliik olarak algilamis olabilecekleri ifade edilebilir.

3.4.3.2. Dogrulayici Faktor Analizi (DFA)

DFA Onceden olusturulan bir model aracilifiyla gézlenen degiskenlerden yola ¢ikarak
gizli degisken (faktdr) olusturmaya yonelik bir islemdir. Genellikle 6lcek gelistirme ve
gegcerlilik analizlerinde kullanilmakta veya onceden belirlenmis bir yapinin dogrulanmasin
amaglamaktadir. Cok sayida gozlenen veya Ol¢iilen degisken tarafindan temsil edilen ve gizli
yapilar1 iceren ¢ok degiskenli istatistiksel analizleri tanimlamak amaciyla kullanilmaktadir.
Dogrulayict faktor analizi, aciklayici faktor analizi ile belirlenen faktorlerin, hipotez ile
belirlenen faktdr yapilarma uygunlugunu test etmek iizere yararlanilan faktor analizidir.
Agiklayicr faktor analizi, hangi degisken gruplarinin hangi faktor ile yiiksek diizeyde iligkili

oldugunu test etmek icin kullanilirken, belirlenen sayida faktore katkida bulunan degisken
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gruplarinin bu faktorler ile yeterince temsil edilip edilmediginin belirlenmesi i¢in dogrulayici
faktor analizinden faydalamlmaktadir (Aytag ve Ongen, 2010: 16). Ozetle, yapisal esitlik
modellerinde teoride var olan kavramsal model, veri yardimu ile test edilmeye ¢alisilmaktadir.
Dogrulayici faktor analizi, genellikle 6lgek gelistirme ve gegerlik analizinde kullanilmakta ve
onceden belirlenmis bir yapmin dogrulugunu belirlemeyi amaglamaktadir. Bu amagla
acimlayici faktor analizi sonunda elde edilen 4 faktorlii yapiin gecerliligini sinamak igin
ikinci 6rneklem grubuna (N2=378) DFA uygulanmustir. Literatiirde agimlayici ve dogrulayici
faktor analizinin farkli 6rneklem gruplarina uygulanmasi 6nerilmektedir. (Kabake1 vd., 2012;
Wang vd., 2014; Cakiroglu, Gékoglu ve Cebi, 2015).

Acimlayic1 faktor analizi ile Onceden belirlenen modellerin veriyi ne kadar iyi
acikladig dogrulayici faktor analizinde uyum istatistikleri ile belirlenir. Modellerin uyumunu
test eden birden fazla uyum istatistigi (fit statistic) vardir. Bu uyum istatistikleri, ileri siiriilen
modellerin parametreleri ile 6rnek verilerden elde edilen istatistiklerin uygunlugunu test
etmektedir. Eger model verilere uymuyorsa reddedilmektedir. fleri siiriilen model
reddedilemiyorsa, model gozlenen verilerin altinda yatan nedensel yapiy1 agiklama yetenegine
sahiptir (Ozdamar, 2010: 251-252). Ki kare testi ile modelin genel uyumuna bakilir. Model
uyumunun belirlenmesinde, baglangi¢ uyum indeksi olarak ki-kare uyum 1iyiligi indeksine
(chi-square goodness of fit) bakilmaktadir. Ki-kare testi, veriyle model arasindaki uyumun
testidir. Ki karenin anlamli olmamasi ve CMIN/DF = y 2 /sd < 5 olmasi modelin
uyumlulugunu gostermektedir. Ki kare uyum iyiligi indeksi ile birlikte, Artirmali Uyum
Indeksi (Incremental Fit Index, IFI), Karsilastirmali Uyum Indeksi (Comparative Fit Index,
CFl), Yaklasik Hatalarin Ortalama Karekokii (Root Mean Square Error of Approximation,
RMSEA), lyilik Uyum Indeksi (Goodness Of Fit Index, GFI), Ortalama Hatalarin

(Kalintilarin) Karekokii (Root Mean Square Residual, RMR) de sik kullanilmaktadir.
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Asagidaki tabloda, uyum degerleri ve uyum araliklar1 6zetlenmistir (Schermelleh Engel ve

dig., 2003).
Tablo 11. Uyum Degerleri ve Uyum Araliklari
Model Uyum Kiriteri Iyi Uyum Kabul Edilebilir Uyum
x? Uyum Testi 0,05<p=<1 0,01<p=<0,05
CMIN/SD X?/sd<3 X?/sd<5
IFI 0,95<IFI 0,90<IFI
CFlI 0,97<CFI 0,95<CFI
RMSEA RMSEA<0,05 RMSEA<0,08
GFI 0,90=GFI 0,85<GFI
RMR 0<RMR<0,05 0<RMR<0,08
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Sekil 10. DFA Modeli

Dogrulayici faktor analizi modeli Sekil 10 ile verilmistir. Bu modele ait uyum indeks
degerleri Tablo 12 ile verilmistir. Tablo 12 incelendiginde bu modele ait y?/df degerinin
1,937 oldugu goriilmektedir y* = 943,216 ve df = 487) bu deger 3’den kiiiik oldugu igin
modelin uyumu iyi olarak yorumlanabilir. Benzer sekilde IFI ve RMSEA degerleri sirasiyla

0,951 (=0,95) ve 0,050 (=0,050) olarak hesaplanmistir. Hesaplanan her iki uyum indeks
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degeri i¢in modelin uyumu iyi olarak kabul edilmektedir. Diger uyum degerleri olan GFI, CFlI
ve RMR degerleride sirasiyla 0,863(=0,85), 0,950 (=0,95) ve 0,055 (0<RMR<0,08) olarak
tespit edilmistir. Bu {i¢ uyum degerine gore, elde edilen modelin kabul edilebilir uyum
degerlerine sahip oldugunu ortaya koymaktadir.

Tablo 12. DFA Modeline Ait Uyum lyiligi Degeri

Uyum xz/df GFI IFI CFI RMSEA | RMR
Kriterleri
Degerleri | 1,937 | 0,863 0,951 | 0,950 0,050 0,055
Uyum
: . Kabul Kabul Kabul
Lyiligi Iyi iyi Iyi

edilebilir Edilebilir Edilebilir
Durumu

Tablo 13. Faktorler Aras1 Korelasyon Degerleri

F1 F2 F3 F4
F1 1
F2 0,588* 1
F3 0,562* 0,618+ 1
F4 0,235* 0,301* 0,202* 1

Tiim faktorler arasi elde edilen modele gore hesaplanan korelasyon degerleri Tablo 13
ile verilmistir. Bu degerler incelendiginde faktorler aras1 hesaplanan korelasyon degerlerinin
(p<0,05) istatistiksel olarak anlamli oldugu ve faktorler arasi korelasyonlarin 0,235 ile 0,618

arasinda degistigi goriilmektedir. En yiiksek korelasyon degeri F2 ve F3 faktorleri arasinda

olup r=0,618"dir. En diisiik korelasyon ise F1 ile F4 arasinda olup r=0,235"dir.
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3.5. Kobilerin Bilgi Giivenligi Ol¢egi’nin Giivenirlilik Calismasi

KBGFO’nin giivenirligi i¢ tutarlilk Cronbach Alpha yontemi ile hesaplanmistir.
Likert tipi 6l¢ek gelistirme siirecinin temel varsayimlarindan biri, 6lgiilmek istenen tutumla
Olcekte yer alan her bir maddenin monotonik bir iliskiye sahip olmasidir. Baska bir ifadeyle
herbir maddenin, o&lgegin Olgmek istedigi tutumla aymi yonde olmasi gerekmektedir
(Tavsancil, 2002: 152). Bunun i¢in i¢ tutarlilik analizi kapsaminda Likert tipi Ol¢eklerde
giivenirlik dilizeyini belirlemek i¢in Cronbach tarafindan gelistirilen Alpha katsayisi
kullanilmas1 uygundur. Cronbach Alpha katsayis1 (1,00-0,80: Yiiksek; 0,79-0,60: Iyi; 0,59-
0,40: Diusiik; 0,39-0,00: Giivenilir degil) ne derece yiiksek ise Glgekte yer alan maddeler
birbirleriyle o derece tutarlidir ve dlgekte yer alan her bir madde 6l¢egin geneliyle ayni1 amaca
hizmet etmektedir seklinde yorumlanmaktadir (Tezbasaran, 1996).

Kobilerin bilgi giivenirligi farkindaligini 6lgmek amaciyla bu ¢alismada hazirlanan
Olgegin genel giivenirligi ile bu dlgek igerisinde yer alan dort faktére ait Croncbach Alpha
giivenirlilik degerleri Tablo ile verilmistir. KBGFO 6lgeginin genel giivenirligi 0,954, Birinci
faktoriin 0,947, ikinci faktoriin 0,927, tigiincii faktoriin 0,923 ve dordiincii faktoriin 0,924
oldugu tespit edilmistir. Bu degerler dikkate alindiginda 6lcegin oldukga giivenilir oldugu
sonucuna varilmistir. Olgek igerisinde yer alan tiim maddelerin madde toplam korelasyon
degerleri 0,50’nin iizerindedir. Madde-toplam korelasyonunun yorumlanmasinda .30 ve daha
yiiksek olan maddelerin, bireyleri Olgiilen 6zellik bakimindan iyi derecede ayirt ettigi
(Bliytikoztiirk, 2004) goz oniline alindiginda, madde-toplam korelasyonlarinin yeterli diizeyde

oldugu goriilmektedir.
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Tablo 14. BGFA Olgeginde Yer Alan Maddelerinin ve Alt Boyutlarmin Giivenirlilik

Degerleri

Madde Toplam

Korelasyonu

Cronbach’s Alpha Giivenirlilik Katsayis1 (a)

Madde
Faktor| ) Olcekten
No Olgegin | Faktorden )
Faktor Madde Faktorlerin|Olgegin
(Genel) |Madde Silinirse
Silinirse

S3 7128 ,624 ,943 ,953

S20 78 ,719 ,942 ,952

S6 187 ,783 ,942 ,953

S7 142 ,689 ,943 ,953

S5 ,668 ,560 ,944 ,953

S24 ,699 ,604 ,944 ,953

S23 , 152 ,718 ,942 ,953

F1 S4 ,760 112 ,942 ,953 947
,954

S25 715 ,655 ,943 ,953
SS1 ,666 557 ,944 ,953

S19 ,657 ,558 ,945 ,953

S21 ,719 ,699 ,943 ,953

S27 ,708 ,703 ,943 ,953

S26 ,694 ,687 ,944 ,953

S22 ,682 ,699 ,944 ,953
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S29 74 ,501 ,916 ,953
S10 ,7193 ,643 915 ,953
S8 ,718 ,528 921 ,953
S9 ,750 ,659 ,918 ,953
F2 0,927
S31 ,701 547 ,922 ,953
S11 ,759 ,639 917 ,953
S30 133 ,594 ;919 ,953
S28 7192 ,702 ,915 ,953
Madde Toplam
Cronbach’s Alpha Giivenirlilik Katsayisi (o)
Korelasyonu
Madde
Faktor| ) Olcekten
No Olgegin Faktorden )
Faktor Madde Faktorlerin|Olcegin
(Genel) |Madde Silinirse
Silinirse
S34 729 ,593 ,916 ,953
S32 ,761 ,637 ,912 ,953
S33 197 ,666 ,907 ,953
F3 ,923 ,954
S36 167 ,609 911 ,953
S37 ,807 ,636 ,905 ,953
S35 ,813 ,706 ,905 ,953
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F4

S16 ,835 525 ,898 ,954
S13 ,829 ,684 ,900 ,954
S12 ,825 ,556 ,902 ,953
S15 ,809 ,749 ,907 ,953

,924
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DORDUNCU BOLUM

BULGULAR VE YORUMLAR

Arastirmanin bu boélimiinde, arastirmada ele alinan problem ve alt problemlerin

¢Oziimii i¢in toplanan verilerin istatistiksel analizlerinin sonuglari, sonuglara iligkin elde

edilen bulgular ve bu bulgulara ait yorumlar verilmektedir.

Arastirmada oncelikle kisisel

bilgiler boliimiinden elde edilen betimleyici istatistik sonuglar, daha sonra da alt problemler

dogrultusunda elde edilen istatistiksel veriler sistematik bir sekilde degerlendirilmistir.

Tablo 15. Aragtirmaya Katilanlarin Cinsiyetlere Gére Dagilimi

Frekans | Yiizde |Gegerli Yiizde | Toplam Yiizde
Erkek 431 57,0 57,0 100,0
Kadin 325 43,0 43,0 100,0
Toplam 756 100,0 100,0
Tablo 15°de goriildiigi gibi arastirmaya katilanlarin

incelendiginde %57’ sinin erkek % 43 niin ise kadin oldugu tespit edilmistir.
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Tablo 16. Arastirmaya Katilanlarin Gelir Durumuna Goére Dagilimi

Frekans | Yiizde | Gegerli Yiizde | Toplam Yiizde
2000 altr 311 41,1 41,1 41,1
2001-4000 246 32,5 32,5 73,7
4001-5000 108 14,3 14,3 88,0
5001-7000 61 8,1 8,1 96,0
7001 ve iizeri 30 4,0 4,0 100,0

Arastirmaya katilanlarin gelir diizeyleri incelendiginde, %41,1°1 2000 TL ve
alt1 bir gelire sahip oldugunu; %32,5’1 2001-4000 TL arasinda; %14,3’i 4001-5000
TL arasinda; %38,1°1 5001-7000 TL arasinda; %4’l ise 7001 TL ve iizeri bir gelire

sahip olduklar1 belirlenmistir.

Tablo 17. Arasgtirmaya Katilanlarin Yag Durumuna Goére Dagilimi

Frekans | Yiizde | Gegerli Yiizde | Toplam Yiizde
20-25 262 34,7 34,7 34,7
26-30 201 26,6 26,6 61,2
31-35 145 19,2 19,2 80,4
36-40 72 9,5 9,5 89,9
41-45 54 7,1 7,1 97,1
46-51 18 2,4 2,4 99,5
52-56 2 3 3 99,7
57-65 2 3 3 100,0
Toplam 756 100,0 100,0
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Katilimcilarin yas araligi incelendiginde, 262°s1 20-25 yas araliginda; 201’1 26-30 yas
araliginda; 145’1 31-35 yas aralifinda; 72’°si 36-40 yas araliginda; 54’1 41-45 yas araliginda;
18°, 46-51 yas araliginda; 4’ ise 52 ve iizeri oldugu goriilmektedir.

Tablo 18. Arastirmaya Katilanlarin Egitim Durumuna Goére Dagilimi

Frekans | Yiizde | Gegerli Yiizde | Toplam Yiizde
Ilkégretim 33 4.4 4.4 4.4
Lise 129 17,1 17,1 21,4
Onlisans 185 24,5 24,5 45,9
Lisans 346 45,8 45,8 91,7
Lisansiistii 63 8,3 8,3 100,0
Toplam 756 100,0 100,0

Tablo 18’de yer alan veriler incelendiginde, ilkgretim diizeyinde mezun olanlarin 33
kisi; Lise mezunlar1 129 kisi; Onlisans mezunlar1 185 kisi; Lisans mezunlar1 346 Kkisi;
lisansiistli mezunlarinin 63 kisi oldugu belirlenmistir

Tablo 19. Arastirmaya Katilanlarin Pozisyonlarina Gére Dagilimi

Frekans | Yiizde |Gegerli Yiizde|Toplam Yiizde
Ust Diizey Yonetici 83 11,0 11,0 11,0
Orta Diizey Yonetici 134 17,7 17,7 28,7
Alt Diizey Yonetici 167 22,1 22,1 50,8
Teknik Calisan 128 16,9 16,9 67,7
Idari Cahsan 244 32,3 32,3 100,0
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Frekans | Yiizde |Gegerli Yiizde | Toplam Yiizde
Ust Diizey Yonetici 83 11,0 11,0 11,0
Orta Diizey Yonetici 134 17,7 17,7 28,7
Alt Diizey Yonetici 167 22,1 22,1 50,8
Teknik Calisan 128 16,9 16,9 67,7
idari Calisan 244 32,3 32,3 100,0
Toplam 756 100,0 100,0

Katilimcilarin ¢alistigit kurumdaki pozisyonlari incelendiginde, iist diizey yonetici
olarak 83 kisi ile %11, orta diizey yonetici grubunda 134 kisi ile %17,7, alt diizey yonetici

grubunda 167 kisi ile %22.1, teknik ¢alisan pozisyonunda 128 kisi ile %16,9, idari ¢alisan

kisminda 244 kisi ile %32,3 oldugu goériilmektedir (Tablo 19).

Tablo 20. Arastirmaya Katilan Firmalarin Calisan Sayisina Gore Dagilimi

Frekans| Yiizde | Gegerli Yiizde | Toplam Yiizde
1-10 142 18,8 18,8 18,8
11-49 207 27,4 27,4 46,2
50 ve iizeri | 407 53,8 53,8 100,0
Toplam 756 100,0 100,0

Kurumlarin ¢alisan kisi sayist incelendiginde, 1-10 calisan sayisi olan 142 firma

goriilmektedir (Tablo 20).

107

oldugu, 11-49 calisan sayis1 olan 207 firma, 50 ve iizerinde ¢alisan1 olan 407 firma oldugu



Tablo 21. Arastirmaya Katilan Firmalarin Faaliyet Yilina Gore Dagilim1

Frekans | Yiizde |Gegerli Yiizde | Toplam Yiizde
0-Syl 125 16,5 16,5 16,5
6-10 y1l 196 25,9 25,9 42,5
11-15 y1l 136 18,0 18,0 60,4
16-20 yil 120 15,9 15,9 76,3
21 ve iizeri y1l 179 23,7 23,7 100,0
Toplam 756 100,0 100,0

Kurumlarin faaliyet yillar1 incelendigide ise, kurulusu 0-5 yil i¢erisinde olan 125 firma
(%16,5) oldugu, 6-10 y1l arasinda 196 firma (%25,9) oldugu, 11-15 yil arasinda 136 firma
(%18) oldugu, 120 firmanin (%15,9) 16-20 yil igerisinde kuruldugu ve 21 yil ve iizerinde ise

179 firmanin (%23,7) oldugu goriilmektedir (Tablo 21).
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BESINCI BOLUM

SONUC VE ONERILER

5.1. Sonug¢

Globallalesen diinya ile birlikte, iletisim teknolojisinde yasanan gelismeler, firmalar
icin sinirlart ortadan kaldirmistir. Yasanan bu doniisiim, Sadece firmalar i¢in degil, insanligin
her alaninda degisime neden olmustur.

Internet ve bilisim teknolojileri, otomasyon, yapay zeka, internet ve yeni is modelleri
insan hayatinin her alani etkilemektedir. Teknolojiyle birlikte insanlar, oturduklari yerden
istedikleri aligverisi yapmakta ve istedigi bilgiye ulasabilmektedir. Is diinyasi hem iiretim
metotlarinda ve Urlin gelistirmede, hem de hizmet sunum siireglerinde yeni dinamikler
gelistirmektedir. Sagladigi avantaj ve getirdigi tehditlerle yasadigimiz yiizyil, sirketler
acisindan biiyiik kolayliklarla birlikte biiyiik sorunlari da beraberinde getirmektedir.

Teknolojide yasanan degisim, siiphesiz insanlik hayatina kolayliklar getirmektedir.
Bununla birlikte bu yenilikler, yeni tehditleri de berbarinde getirmekte ve sonugta “Bilgi
Giivenligi” kavrami diinyada yeni bir giindem olarak ortaya ¢ikmaktadir. Diinya,
dijitallesmeyle birlikte, pazarlama, satis, liretim, vergi gibi kavramlar1 yeniden tanimlarken
risk ve tehditleri de yeniden tanimlar hale gelmistir. Daha 6nceden, hangi nedenlerle ve
kaynag1 tahmin edilebilecek risk ve tehditler konusulurken, giiniimiizde tehditlerin nereden
gelecegi tahmin edilememektedir. Giinlimiizde sadece sirketler degil, kamu kurumlar ve iilke
giivenligi de tehdit altindadir.

Daha 6nceki boliimlerde bahsi gecen ve 2001 yilinda ortaya ¢ikan Codered solucani,

2003 yilinda ortaya ¢ikan Blaster solucani, 2013 Target firmasina yapilan saldir1 ve
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Tirkiye’de 2015 yilinda yapilan siber saldir1 sonucunda olusan elektirik kesintisi, tireticileri
ve kamu kurumlarini ¢alisamaz hale getirmistir.

Teknolojide yasanan gelisim ile birlikte siber saldir1 teknikleri ayni gelisim hiziyla
kendini ilerletmektedir. Bununla birlikte, operasyon siireclerinin zarar gormesi, maddi
kayiplar, rekabet giiclinde yasanacak sorunlar ciddi itibar ve giiven kaybina ve sonugta
firmalar i¢in telafisi zor kayiplara neden olabilmektedir. Firmalar dijital gelisimin sagladigi
firsatlardan hiz kesmeden yararlanmasi ama ayni zamanda gelebilecek olan tehditlere
hazirlikli olmasi gerekmektedir.

Diinya  hizla  dondstigi  zaman  hersey daha  hizlh  bir  sekilde
degismektedir. Teknolojideki gelisime uyum goéstermek, firsatlardan yararlanabilmek,
gelebilecek siber saldirilara karsi bilgi ve dngoriiye ve gerekli adimlari atabilecek esneklige
sahip olmak firmalar i¢in 6nemlidir.

Biitiin bunlar sonucunda, bu c¢alismanin amaci, Kobi’lerin bilgi gilivenligi
farkindaliklarim 6lgebilmek icin giivenilir ve gecerli bir &lgek gelistirmektir. Olgegin
boyutlarmin belirlenmesini belki 6l¢ek gelistirmedeki en zor kisimdir. Bu amagla literature
arastirmasinin yaninda, faktor analizi yapilmistir.

Sonuglar, 37 maddenin ¢’Kobilerin Bilgi Giivenligi Farkindaligi Olgegini®  6lgtiigiinii
gostermektedir. Sonuglar, 6lcegin 8§ boyutlu oldugunu gostermistir. Sonuglara gore alt
Olcekler;

i.  Sireklilik
ii. Izlenebilirlik ya da Kayit Tutma
iii.  Kimlik Sinamasi
iv.  Bilginin Erigebilirligi
v.  Bilgi Biitinligii

vi.  Gizlilik
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vii.  Inkar Edememe

viii.  Mahremiyet

Olgiit  gecerliligini  ispatlamak icin Hemzaman/Eszaman gegerliligi  yontemi
kullanilmistir. 2014 yilinda Akademisyenler iizerinde Bilgi giivenligi farkindaligi olcegi
(ABGFO) ile Bilgi giivenligi farkindalig1 lgegi ayn1 anda uygulanmis ve elde edilen sonuglar
arasinda korelasyona bakilmistir. Koreleason degeri r = 0,407 olup istatistiksel olarak
anlamlhidir (p=0,003<0,05). Elde edilen bu korelasyon degerine gore gelistirilen dlgek ile daha
onceki olgek arasinda pozitif yonde ve orta diizeyde bir iligski oldugu tespit edilmistir.

Yap1 gecerliligini ispatlamak icin A¢imlayici Faktor analizi ve Dogrulayici faktor
analizi yapilmistir. Faktor analizlerinin farkli 6rneklem gruplarindan elde edilen veriler
tizerinden yapilmasi gerektigi ifade edildiginden, gegerli sayilan 756 olgek formu rastgele
ikiye boliinerek AFA ve DFA uygulanmistir. (n1=378; n2:378) ilk grup tizerinde AFA, diger
grup zerinde DFA yapilmstir.

Agimlayict faktor analizi sonuglari, 6rneklem biyiikligi yeterliligi icin KMO test
edilmis ve ¢ikan sonucun 0,942 oldugu tespit edilmis ve orneklem biiyiiklliigiiniin yeterli
oldugunu gostermistir. Madde analiz siirecinde ’0,40°” altinda ¢ikan 4 maddenin (S2, S14,
S17 VE S18), olcekten cikarilmasi kararina varilmistir. Sonuglara gore temel bilesenler
yontemi ve dik dondiirme sonunda faktor Ozdegerleri ve faktorlerin toplam
varyanst %67,33’nii agikladig1 gostermistir. Cikan bu sonug¢ oOlgegin faktdr yapisinin
gicliiliigiine isaret etmektedir. Faktor sayisim1 belirleme icin ¢izgi grafigi incelenmis olup,
Ol¢egin icerdigi anlamli faktoér sayisinin dort oldugunu gostermistir. Faktorlerin i¢indeki
maddelere bakildiginda en fazla maddeye sahip olan faktor, faktor adlar1 olarak kullanilmistir.
Bunun sonucunda, Faktor 1 Gizlilik, Faktor 2 Biitlinliik, Faktor 3 Mahremiyet, Faktor 4
Erisebilirlik olarak adlandirilmistir. Olgegin dort farktdrde ¢ikma nedeni, Literatiirde daha

once belirtildigi lizere bilgi giivenliginin temelini CIA Biitiinliikk, Gizlilik ve Erisebilirlik
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olusturuyodu. Cikan faktorlere baktigimizda Mahremiyet harcicinde diger faktorler CIA
modelini olusturmaktadir.

Dogrulayic1 faktor analizi i¢in, Ki kare uyum iyiligi indeksi ile birlikte, Artirmali
Uyum Indeksi (Incremental Fit Index, IFI), Karsilastirmali Uyum Indeksi (Comparative Fit
Index, CFI), Yaklasik Hatalarin Ortalama Karekokii (Root Mean Square Error of
Approximation, RMSEA), Iyilik Uyum Indeksi (Goodness Of Fit Index, GFI), Ortalama
Hatalarin (Kalintilarin) Karekokii (Root Mean Square Residual, RMR) bakilmistir. Modele ait
x?%/df degerinin 1,937 oldugu goriilmektedir y* = 943,216 ve df = 487) bu deger 3’den
kiiglik oldugu i¢in modelin uyumu iyi olarak yorumlanabilir. Benzer sekilde IFI ve RMSEA
degerleri sirasiyla 0,951 (=0,95) ve 0,050 (=0,050) olarak hesaplanmistir. Hesaplanan her iki
uyum indeks degeri i¢in modelin uyumu iyi olarak kabul edilmektedir. Diger uyum degerleri
olan GFI, CFI ve RMR degerleride sirasiyla 0,863(=0,85), 0,950 (=>0,95) ve 0,055
(0<RMR<0,08) olarak tespit edilmistir. Bu li¢ uyum degerine gore, elde edilen modelin kabul
edilebilir uyum degerlerine sahip oldugunu ortaya koymaktadir.

KBGFO nin giivenirligi igin i¢ tutarlilik Cronboach Alpha yontemi ile hesaplanmustir. .
KBGFO o6lgeginin genel giivenirligi 0,954, Birinci faktoriin 0,947, ikinci faktdriin 0,927,
ticiincli faktoriin 0,923 ve dordiincii faktoriin 0,924 oldugu tespit edilmistir. Bu degerler

dikkate alindiginda 6l¢egin oldukga giivenilir oldugu sonucuna varilmistir.
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5.2. Oneriler

Giiniimiizde, Bilgi giivenligi firmalar i¢in ¢ok 6nemli olmasi nedeni ile, bu 6lgek
firmalarin bilgi giivenligi farkindaliklarmi Ol¢lilmesi i¢in ¢ok 6nemli katkilari olabilir.
Firmalar bilgi giivenligi farkidaliklariyla ilgili giiclii ve zayif oldugu noktalar1 gorebilir ve
gereken 6nlemleri alabilirler.

Gaziantep smirlar1 igerisinde kobilerin bilgi giivenligi farkindaliklarini 6lgmeye
yonelik gelistirilen 6lgek kullanilarak, gelecek arastirmalar igin gesitli Oneriler belirtilebilir.
Bu konuda yapilan arastirmalarin kobilerin bilgi giivenligi alaninda literatiirdeki boslugun
doldurulmasina katkida bulunacag diistintilmektedir..

Yapilan aragtirmalar sonucunda gelistirilen ‘kobilerin bilgi giivenligi farkindaligi
Olgegi’ kullanilarak farkli cografyalarda farkliliklar/benzerlikler ortaya konularak kuramsal
tartismalara katki saglamak amaciyla yeni arastirmalar yapilmalidir.

Kobilerin bilgi giivenligi farkindaliklartyla ilgili zayif oldugu noktalarin tespit
edilmesi sonucunda bu zayif noktalarin giderilebilmesi i¢in yeni arastirmalar, farkli 6rneklem
gruplari lizerinde yapilmali, boylece sorunlarin ¢dziimii i¢in 6neriler sunulmalidir.

Arastirma, Gaziantep sinirlart igerisinde kobiler {izerinde gerceklesmistir. Daha
sonraki arastirmalarin  daha biiylikk Orneklemlerde  gerceklestirilerek, sonuglarin

karsilastirilmasi ile alan yazina katkida bulunulmasi 6nerilmektedir.
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EKLER

EK 1.Anket Sorular

Degerli Katilimci,

Bu anket ¢alismasi, Hasan Kalyoncu Universitesi Sosyal Bilimler Enstitiisii Isletme
Ana Bilim Dalinda Prof. Dr. Giilgimen YURTSEVER danigsmanliginda, Ciineyt CATUK
tarafindan hazirlanmakta olan “Gaziantep’te Faaliyet Gosteren KOBi’lerin Siber
Riskler karsisinda Bilgi giivenligi Farkindah@ » adli doktora tezine veri temin
edilmek amaciyla yapilmaktadir. Bu tezin bilime katkis1 asagida sunulan anketin
tamamlanmasi sayesinde olacaktir. Bu anket ile toplanacak veriler sadece bilimsel amag
icin kullanilacak olup g¢alismanin basariya ulasabilmesi sizlerin diisiincelerinizi dogru
olarak aktarabilmesine baglidir. Katiliminizdan dolay1 simdiden tesekkiir ederiz. Liitfen

her bir soru igin verilen segeneklerin sadece birinin isaretleyiniz.

Prof. Dr. Giilcimen YURTSEVER Ciineyt CATUK
Hasan Kalyoncu Universitesi [ISBF Hasan Kalyoncu Universitesi
Uluslararasi Ticaret ve Lojistik Boliim Baskam SBE Doktora Ogrencisi
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1. Cinsiyetiniz

O Erkek O Kadm
(2000 ve altx
2. Aylik ortalama (O 2001 -4000
geliriniz ne kadar O 4001-5000
TL)?
(T (0 5001-7000

() 7001 ve iizeri

3. Kac yasindasimiz?

() 20- 25 Yas Arasi
() 26-30 Yas Arasi
() 31-35 Yas Arasi
() 36-40 Yas Arasi
(O 41-45 Yas Arasi
() 46- 51 Ya Arasi

() 52-56 Yas Arasi
() 57- 65 Yas Arasi

QO 66 ve iizeri

4. Egitim durumunuz

nedir?

QO ilkogretim O Lise (O0n lisans (O Lisans O

Lisanststi

5. Firmamzdaki

pozisyonunuz nedir?

(Ust diizey yonetici (Genel Miid., Sirket Miid., Fabrika Miidiirii, Genel Miidiir

Yardimcisi vb.)

(OOrta diizey yonetici (Boliim Md., Departman Md., Kistm Md. vb.)
OAIt Diizey yonetici(Sef, Md. Yrd., Vardiya Amiri vb.)

(OTeknik ¢alisan

(Oidari ¢alisan
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6. Firmanizda kacKist | ~ o 10 Arn  ()11-49 Arast () 50-249 Arast

calisiyor?

005

7. Firmamz ka¢ yildir

faaliyette (O6-10
bulunmaktadir? O 11-15
(O 16-20

O 21 ve iizeri

005

8. Firmada ne O 6-10
zamandan beri
O11-15
calistyorsunuz?
O 16-20
O 21 ve iizeri

9. Bilgisiyarimizda

viriis programi var OFEvet O Hayr
mi ?
10. Viriis programinizi
(O 1 aydan kisa bir siire once (O 6 aydan 6nce

(en son ne zaman)
i lledini 2 (O 1 yildan énce (2 yildan 6nce (O 3 ve daha fazla énce
giincellediniz ?

11.Firmanizda, kimlik dogrulmasi yaparken hangi teknikleri kullaniyorsunuz? Size en uygun secenegi

isaretleyiniz

L] Herhangi bir teknik yok

| Basit faktorler( 6rnek kullanici adi + sifre)

| Donanim (akilli kartlar)

) Ikili yazili faktorii( Dijital sertifikalar + sembol)

] Ugiincii faktor(gdz taramasi, parmak izi)
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12. Sifrelerinizi nasil belirliyorsunuz? Size en uygun secenegi isaretleyiniz.

"] Ik belirlenen ve bana verilen sifreyi kullantyorum

L Unutmamak i¢in akilda kalan kolay bir sifre belirliyorum

L] Sifremi en az alt1 karakterden olusturuyorum

] Iginde biiyiik, kiiciik harf, rakam ve simge gibi farkli karakterler bulunan sifre belirliyorum
[l Unutmamak i¢in tiim sifrelerimi ayn1 kullaniyorum.

L] Kisa sifreler belirliyorum

13.Sifrelerinizi ne sikhikla degistiriyorsunuz? Size en uygun secenegi isaretleyiniz.

| Hig degistirmiyorum

Ll Sifremin birinin eline gegtigini diisiiniir isem degistiriyorum
L] Sifremi birisine vermek zorunda kalirsam degistiriyorum

L] Sifremi ¢ok sik degistiriyorum

| Sifremi alt1 aydan daha kisa siirede degistiriyorum.

| En geg yilda bir degistiriyorum
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Liitfen, her bir ifadeye iliskin katilim diizeyinizi belirtiniz.

1-Kesinlikle Katilmiyorum

2-Katilmiyorum qd =
g = = =
3-Kararsizim o g 5| E| 5| £
$q 25| EIE &
4-Kanlyorum = E E E E‘ T 5
5.Kesinlikle Katilyyorum v :2 Q g v
. Firmamiz, yetkimizin olmadig1 dosyalara girislerimizi
engeller.(Raporlar, Sistem dosyasi, Bilgi deposu, Ortak dosya vs.) 1) (2) 3 | @) (5)
. Firmamizda, teknolojik cihazlarda (makina, bilgisayar ve benzeri)
izinsiz erigimi engellemek adina gerekli dnlemler bulunur. 1) (2) 3 | 4 ®)
. Firmamizda, 6nemli bilgilerin gizliliginin korunabilmesi i¢in “’Gtlivenli
belge deposu’na benzer 6nlemler bulunur.(Bilgi Deposu vs.) 1) (2) 3 | 4) (5)
. Firmamizda, 6nemli bilgilerin gizliliginin korunabilmesi i¢in “’Genel
giivenlik politikalar1’” uygulanir. ) (2) 3 | 4 ®)
. Firmamizda, 6nemli bilgilerin gizliligini korunabilmesi i¢in *’Bilgi
saklama alan1’” kullanilir.(Sistem Dosyasi, Bilgi dosyasi, vs.) @ (2) CIRNC) ()
. Firmamiz, 6nemli bilgilerin gizliliginin korunabilmesi i¢in “’son
kullanicilarin egitimine °* 6nem verilir. @ (2) CIRNC)! ®)
. Firmamizda, 6nemli bilgilerin gizliliginin korunabilmesi i¢in *’Bilgi
siniflandirmast’” kullanilir.(Thracat Departmani, Ithalat Departmant, i¢
_ o 1@ 6 @ 6
piyasa)
. Firmamiz, internetten yiiklenen biitiin dosyalarin viriis programiyla
taranmasina dnem gosterir. @ (2) CIRNC) ®)
. Firmamiz, miisterilerimizle olan iletisim sirasinda herhangi bir verinin
degistirilmesi olasiligina kars1 6nlem alinir. @ (2) CIRNC) ()
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10.

Ciddi bir siber saldir1 ile bilgilerimizin zarar gérmesi durumunda

firmamizin 6nemli derecede etkilenecegini diisiinmekteyim. 1) (2) 3 | (@) ®)
11. Firmamizda, verilerin izinsiz degistirilmesi konusunda 6nlemler alinir.
o 1@ 6 @ 06
12. Kullandigimiz bilisim sistemlerinin herhangi bir unsurunun (yazilim
veya donanim vb.) kendisinden beklenildigi sekilde caligmamasi (1) @) @) | (4) (5)
islerimizi 6nemli 6l¢iide yavaslatir
13. Firmamiz, mail araciligiyla gelebilecek olan viriislerin sistemimize
girmemesi i¢in 6nlemler alir. 1) (2) 3 | @) ®)
14. Firmamiz, bilgisayarimiza casus yazilim yiliklenmesini engellemek icin
onlem alir. ) (2) @ | @ ®)
15. Firmamiz, dosya erisimlerine ulagsma hizimiz yavagladiginda énlem
alir. 1) (2) @) | 4 ®)
16. Firmamizin, mail araciligiyla zararli dosyalarin sistemimize girmemesi
icin onlemleri goz ard1 eder, ) (2) @ | @ ®)
17. Firmamizda evraklarin imha islemi verinin izlenebilirligini azaltmak
icin kullanilir. 1) (2) 3 | 4) )
18. Firmamizda, 6nemli evraklarin degistirilme ihtimaline kars1 6nlem alir.
@ 1@ 6 @ ©6
19. Firmamizda, bilgi sistemlerine *’ii¢lincii taraf’” (disaridan) erigim, iist
diizey bir yoneticinin onayini gerektirir. 1) (2) C)RNC)) ®)
20. Firmamiz verilerin kopyalanmasini engeller.
) 2 |3 4 |9
21. Kimlik hirsizligina kars1 alinmasi1 gereken giivenlik tedbirlerini
biliyorum. “m @ @ 6
22. Firmamiz, sistemdeki arizanin kaynagini tarihsel kayitlardan
cikartabilir. 1) (2) 3 | 4) )
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23.

Firmamiz, dosya ya da 6nemli bir evrak degistirildigi zaman, degisiklik

yapan kullaniciyr gorebilir. 1) (2) 3 | @) ®)
24. Firmamiz, sistemde degisikliklerden dolay1 dogabilecek sorunlari
engellemek i¢in 6nlemler alir. 1) (2) 3 | 4) ®)
25. Firmamiz, siber glivenlik acisindan olasi riskler olabilecegini diisiiniir
ve bunlara kars1 6nlemler alir. 1) (2) (3) | (4) ®)
26. Firmamizda, giivenlik politikalarimizi (siireclerimizi) ihlal eden
calisanlar i¢in resmi bir disiplin siireci vardir. 1) (2) 3 | @) ®)
27. Firmadaki bilgisayarima Mp3, video benzeri dosyalar indirebilirim.
o 1@ 6 @ 6
28. Firmamiz, 6nemli bilgiler paylastiimizda karsidan yazili onay
almamuzi ister.(Rapor, Cari mutabakat vs.) @ (2) CIRNC)! ®)
29. Yazili onaylarin, ileride dogabilecek hukuksal problemleri
engelleyeceginin farkindayim. @ (2) CIRNC! ®)
30. Firmamizda, Dijital imzaya 6nem gosterilir.
@ 1@ 6 @ ©6
31. Firmamiz, 6nemli bir evrak silindigi zaman, islemi yapan kullaniciy1
kayitlardan bulamaz. @ (2) CIRNC) ®)
32. Firmamiz, miisterilerimizin rizasi olmadan onlarin bilgilerini
bagkalariyla paylasmaz. @ (2) @ @ ®)
33. Firmamizda, misterilerimizin rizas1 olmadan onlarin bilgilerini bagka
amaclarla kullanmaz. 1) (2) 3 | 4) )
34. Firmamiz, miisterilerimizin bilgilerini baska kurumlarla paylagmadan
once ilgili kisiye bilgi verir. @ @ @ 6
35. Firmamiz, miisterilerimizin kisisel bilgilerini olas1 tehditlere kars1
korur. @ 1@ 6 @ ©6
36. Kisisel bilgi mahremiyetin ne oldugunu biliyorum.
o 1@ 6@ ©6
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37. Miisterimle olan iliskilerimde kisisel bilgi mahremiyete gore hareket

ederim.

@)

()

(3)

(4)

()
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