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ONSOZ

“If you think technology can solve your security problems, then you don't understand

the problems and you don't understand the technology.” (Schneier B. , 2011)

“Teknolojinin giivenlik sorunlarimizi ¢ézebilecegini diisiiniiyorsaniz, sorunlari ve

teknolojiyi bilmiyorsunuzdur”

Giiniimiizde herkesin bir siber saldiriya maruz kalma potansiyeli bulunmaktadir. Eger
bir saldiriya maruz kalmadiysaniz, kendinizi sansli gorebilirsiniz veya bir siber saldiriya maruz
kalmig ve bunun farkinda olamamigsinizdir. Farkinda olmamak igin daha vahim boyutudur.
Siber tehditlere maruz kalmamak i¢in alinan Onlemler ve herhangi bir saldirt durumunda
tahribatlarin bertaraf edilmesi veya en az zararla atlatilmasi i¢in alinacak tedbirler biiyiik onem
arz etmektedir. Gilinlimiizde siber giivenligin temelinde dikkat edilmesi gereken ii¢ temel
ozellik bulunmaktadir. Bunlar; siber tehditlere karsi farkindalik, faaliyetlerin yiiriitiilecegi
giivenli bir ortamin olusturulmasi ve saldirilara kars1 direngli olunmasidir. Bir kurumun yiizde
yliz glivenli olmast miimkiin olmasa da, bu ii¢ temel 6zellige odaklanmak suretiyle siber
tehditlerin etkilerini azaltarak, potansiyel is zararini en aza indirmek miimkiin olabilir. Bu
kapsamda bu ¢alismanin “siber giivenlik farkindaligi” olusturmak adina isletmelerimize ve bu

alanda ¢alisacak akademisyenlere katki saglamasini iimit etmekteyim.

Bu calismanm tiim asamalarinda bilgi ve deneyimlerini benden esirgemeyen
danigmanim ve degerli hocam Dog. Dr. Mazlum Celik’e ilgi desteklerinden dolay1 ¢ok tesekkiir
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OZET

Bilgi ve Iletisim Teknolojilerinin (BIT), hayatimizin her alanina girdigi bir zamanda
yasamaktayiz. BIT hemen hemen herkes tarafindan sosyallesmede, bilgiye erisimde, ticarette
iretimde, devlet kurumlarinda ve giindelik is hayatinda yaygin olarak kullanilmaktadir.
Teknoloji iyi yonetildigi zaman igletmelere biiyiik firsatlar sunmaktadir. Fakat kotii yonetildigi
zaman bir tehdit unsuruna doniismektedir. Teknoloji ayn1 zamanda kétiilere seytanca fikirlerini
uygulama firsat1 verdigi i¢in her tiirlii bilgi hirsizligina, casusluga ve ¢esitli siber suglara da yol
acmaktadir. Bu kapsamda teknoloji yonetimi, 6zelde de siber giivenlik yonetimi isletmeler icin
hayati bir konudur. Bu ¢alismada; genel olarak Gaziantep’teki orta ve biiyiik 6l¢ekli firmalarin
genel olarak siber gilivenlige yaklasimlar1 sevilerini tespiti ve firmalarin demografik
oOzelliklerine gore firmalarin siber giivenlik yaklagimlarinda farliliklar olup olmadigmnin
belirlememesi amaglanmistir. Bu kapsamda ¢alismada anket teknigi kullanilarak 128 firmadan
elde edilen verilerin analizi sonucunda, arastirma kapsamindaki firmalarin siber giivenlik
yaklagimlariin genel olarak diisiik diizeyde oldugu tespit edilmistir. Aragtirma kapsamindaki
firmalarin siber giivenlige kurumsal yaklagim, yazilim gelistirme ve destek asamalarinda bilgi
sistemleri erisim kontrolii giivenlik tedbirleri, siber giivenlik ihlalleri ve is stirekliligi yonetimi
ile genel siber giivenlik yaklasimlarinin diisiik diizeyde oldugu; fiziksel ve ¢evresel giivenlik
tedbirleri ile biligim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri diizeyinin orta
diizeyde oldugu tespit edilmistir. Ayrica bu g¢alismada firmalarin 6zelliklerine gore siber
giivenlik yaklagimlarinin farklilhiklar gosterdigi tespit edilmistir. Ornegin; ¢alisan sayisi ve
sermaye yapisi daha biiyiik olan firmalar, bilisim sistemlerine bagimlilig1 daha yiiksek olmanin

yaninda s6z konusu firmalarin siber giivenlige kurumsal yaklasim diizeyleri daha yiiksektir.

Anahtar Kelimeler: Siber giivenlik, siber giivenlige kurumsal yaklagim.
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ABSTRACT

Nowadays Information and Communication Technologies (ICT) widely use in each and
every sector. Almost everyone has been using it for educational, business, social connections
and every day work purposes. ICT provides benefits for good people as opportunities available
for people with evil intentions as well. They steal personal, financial information, use it for
espionage, and harm individuals and enterprises. ICT also serve as medium to commit cyber-

crime.

Enterprises’ most valuable data is stored on virtual environments and if not protected
by proper security measures they all open to be abused. This research will focus on medium
and large enterprises approach to protect their cyber assets. The paper will also examine cyber
security awareness levels of their technology users as well as will look into demographic
differences among them. The research will use survey technique conducted on 128 medium and
large size enterprises located in Gaziantep Turkey. This study found out that the overall level
of cyber security awareness and protection measures in institutional approach to cyber security,
software development, access control during support stages, cyber security breach
management, business continuity was low, physical security measures, communication and I'T
networks security and maintenance controls was moderate. Moreover the study found out that
firms show differences according to their demographic characteristics. For example; firms with
a larger number of employees and capital are more dependent on information systems, while

firms also have higher levels of institutional approach to cyber security.

Keywords: Cyber security, institutional approach to cyber security.
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BIiRINCIi BOLUM
GIRIS

Bu bolimde, arastirmaya iliskin olarak arastirmanin konusu, problemi, arastirmanin

amaci, énemi, siirliliklar ve tanimlar yer almaktadir.
1.1. Problem Durumu

Bu yiizyilda bilgi; kisiler, isletmeler, toplumlar ve devletler agisindan tek basina bir hak,
varlik ve deger haline gelmistir. Nitelik itibariyle soyut bir varlik olan bilgi, isletmeler igin, sair
maddi haklarin aksine, daha yaygin bir degeri ifade edebilmekte ve bu sebeple daha yaygin ve
etkin bir korumaya ihtiya¢ duymaktadir.

Isletmelerin bilgi teknolojileri varligs; bilgi sistemleri, bu sistemler iizerinde yer alan veya
bu sistemler lizerinden erisilebilir olan her tiirlii bilgi ve veriyi ilgilendiren olduk¢a kapsamli
koruma konularini icermektedir. Bilgi sistemleri, isletmeler i¢in sinirsiz firsatlar igerdigi gibi,
smirsiz tehdit ve riskleri de beraberinde getirmektedir. Bu tehdit ve riskler, isletmenin geleneksel
varliklarina yonelen geleneksel tehditlere (calinma, bozulma, eskime vb.) kiyasla ¢ok daha

miicadele edilemez bir nitelik tagimaktadir.

Bilgi giivenligi, isletmelerin stratejik bilgi ve bilgi teknolojileri varligini ilgilendiren ve
giivenlik araclarini ihtiva eden bir kavramdir. Bilgi giivenligi kavrami yerine giiniimiizde “siber
giivenlik” kavraminin da kullanildig1 goriilmektedir. Siber giivenlik; isletmelerin bilgi varligina
yonelen her tiirlii tehdit ve riske kars1 alinan tedbirleri ifade eden genis bir kavramdir. Kavram,
bircok arastirmaci tarafindan, bilgi glivenligi kavrami ile ayn1 anlamda kullanilmis ve kullanilma
sebebi olarak da olusacak sonuglarn bilgi giivenligini etkilemesi gosterilmistir (Solms ve
Niekerk, 2013: 98). Halbuki iki kavram birbirine benzese de kapsam itibariyla birbirinden
farklilagmaktadir. “Bilgi giivenligi”, dogrudan bilgi teknolojileri sistemleri iizerindeki bilginin
korunmasina odaklanmis iken, “siber giivenlik” kavraminda bilgi giivenliginin ana standard1 olan
“gizlilik”, “bltlinliik” ve “erisebilirlik” kavramlari; bilgiye erisimi saglayan birbirine bagh
aglarda (interconnected networks), bilgi ve iletisim arag, sistem ve teknolojilerini de kapsayacak

sekilde daha genis bir sekilde ele alinmaktadir (Whitman ve Mattord, 2009).



BT sistemleri; kurulumu, kullanimi ve yonetimi i¢in ¢ok az bir diizenleyici veya yol
gosterici kurali bulunan bir alan olarak goriilmektedir. Yapilan ¢aligmalarda, bu konunun dogru
olarak anlagilmadigi, gereken 6nemin verilmedigi ve farkindalik diizeyinin yeterli seviyede
olmadig1 vurgulanmistir (Vural ve Sagiroglu, 2008: 507; Barrett, 2003: 57; Kudat, 2007). Bu
durum, isletmelerin siber giivenlik kavrami ile tanigmasini geciktirmekte, bu sebeple yonetim
araglariin gelistirmesi ve BT sistemlerini giivenli ve verimli bir sekilde kullanmay1 olumsuz
etkilemektedir. Kurumlardaki iist yonetimin siber giivenligi onemsemeye baglamis oldugu
durumlarda ise genelde bir baska hata yapilarak acele ve glinii kurtarici ¢éziimlere basvuruldugu

ve sadece teknoloji temelli ¢oziimlere odaklanildig1 goriilebilmektedir (Richardson, 2008).

Gilinimiizde siber giivenlik konusu diinya ¢apinda en iist diizeyde ilgi gérmiis ve ellinin
iizerinde devlet, resmi olarak bu konuda strateji belgeleri yayimlamistir (Klimburg, 2012: 23).
Beyaz Saray 2011°’de yayimladigi siber giivenlik strateji belgesinde, miicadele i¢in diger
iilkelerle is birligine vurgu yapmustir. Ulkelerin her gecen giin siber giivenlik kapasitelerini
gelistirdikleri giiniimiizde; toplumun her ferdi gibi kurum/kuruluslar, ticari isletmeler, sivil
toplum kuruluslar hatta devletler siber tehditlerin getirebilecegi risklere kars1 6nlemler almak ve
bunlar1 dogru bir sekilde yonetmek zorundadirlar. Aksi takdirde bu tehditlerin olusturacagi

riskler maddi ve manevi bir¢ok kayba neden olmaktadir.

Tsukayama tarafindan 2011 yilinda yapilan bir c¢aligmada, Nisan 2011°de Sony
PlayStation ve c¢evrimici eglence hizmetlerine diizenlenen siber saldirilarda; firmanin
102.000.000 miisteri bilgisinin (isim, adres, kullanici adi, sifre ve kredi karti numaralari)
calindig1 ve bu saldirinin yarattigi imaj ve itibar kaybi disinda firmaya dogrudan bir-iki milyon
dolar arasinda bir maliyet yansimasi oldugu bildirilmistir. Hazirlanan kurumsal raporlarda bu
hususa iliskin dngoriiler yer almaktadir. Ornegin, 2014 yilinda yapilan McKinsey ¢alismasinda;
2020 itibar ile siber saldirilar nedeniyle ortaya ¢ikabilecek ekonomik kaybin 20.000.000.000
ABD Dolarimi bulabilecegini belirtmektedir (Chinn vd., 2014). Siber saldirilarla kars1 karsiya
kalan firmalari, Sony Orneginde oldugu gibi, genisletmek miimkiindiir. JPMorgan, Chase,
Verizon, Best Buy, Target, Marriott, Hilton, IMF, Sega, Citibank gibi diinya ¢apinda faaliyet
gosteren onemli firmalar bu kapsamda sayilabilir. (Aspan, 2011; Goldman, 2011; Wolf ve
Maclean, 2011) Ingiliz Ticaret ve Inovasyon Bakanligi'mn PwC’a yaptirdign “2014 Bilgi
Giivenligi Ihlalleri” raporunda 2014 yilinda yapilan siber saldir1 sayismin diismesine karsin, bir
onceki yil ile karsilagtirildiginda, bu saldirilarin verdigi ekonomik zararin neredeyse iki katina
ciktig1 tespitine yer verilmistir. Arastirmalarda belirtilen ekonomik kayiplarin, sadece giin

yliziine ¢ikan kismi oldugu dikkate alindiginda siber tehditlere karsi 6nlem alinmasinin 6nemi

2



daha da belirginlesecektir.

Giliniimiizde kurumlar faaliyetlerinin planlanan sekilde siirekliligini saglamak,
kendilerine ait her tiirlii bilginin ko6t amagla ele gegirilmesini 6nlemek i¢in her tiirli tedbiri
almak zorundadir. Bu tedbirler sadece fiziki glivenlige veya teknolojik yatirima doniik ¢aligmalar
degildir. Kurumlar diinyanin en gelismis koruma sistemlerine sahip olsa bile glivenlik sistemleri
uygun bir bicimde yonetilmedigi veya kullanilmadigi zaman her tiirlii ihlalin yasanmasi ve

yapilan yatirimlarin bosa gitmesi s6z konusu olabilecektir.

Gilinlimiiz rekabet¢i ortaminda isletmeler; fiziksel isletme giivenlikleri ve personel
giivenlikleri (is¢i sagligi vs.) i¢in tedbirler aldiklar1 gibi daha stratejik bir alan olan siber giivenlik
konusunda da tedbir ve miicadele yontemleri gelistirmeli, kurumsal farkindaliklarini ileri diizeye
tasimalidirlar. Bu ¢aligmada giiniimiiziin en 6nemli konularindan biri olan siber giivenliginin
isletmeler agisindan incelenmesi ve analizi yapilmasi amaglanmistir. Bu kapsamda ¢aligmanin
temel problemi; Gaziantep’te faaliyet gosteren orta ve biiylik 6lgekli isletmelerin siber giivenlik
yonetiminde mevcut durumunun tespiti ve analizidir. Ayrica ¢alismanin diger bir problemi;
isletmelerin 6zelliklerine gore siber giivenlik yonetimine iliskin kurumsal yaklagim diizeylerinin

analiz edilmesidir.
1.1.1. Problem Ciimlesi

Bu ¢alismanin temel problemi climlesini; “Gaziantep’te faaliyet gdsteren orta ve biiyiik
Olcekli isletmelerin siber giivenlik yonetiminde kurumsal yaklasim diizeyleri nedir?” ve
“Isletmelerin siber giivenlik ydnetimine kurumsal yaklasim diizeyleri isletmenin 6zelliklerine

gore farklilagmakta midir?” sorular1 olusturmaktadir.
1.1.2. Alt Problemler

Bu c¢alismada genel olarak; Gaziantep’te faaliyet goOsteren orta ve biiyiik olcekli
isletmelerin siber giivenlik yonetiminde mevcut durumunun ne oldugu sorusuna cevap
aranmaktadir. Bu kapsamda ¢aligmanin amacina uygun olarak arastirmada asagidaki belirtilen

alt problemlere cevap aranmaktadir:

1. Gaziantep’te faaliyet gosteren isletmelerin siber giivenlik yonetimine iliskin mevcut
durumlar1 nasildir?
2. Gaziantep’te faaliyet gosteren isletmelerin 6zelliklerine gore siber giivenlik yonetimi

agisindan fark var midir?



a. Isletmelerin 6zelliklerine gore siber giivenlik ydnetiminde, kurumsal yaklasim
diizeyleri acgisindan fark var midir?

b.  Isletmelerin 6zelliklerine gore siber giivenlik ydnetiminde, fiziksel ve gevresel
giivenlik tedbirleri agisindan fark var midir?

c.  Isletmelerin 6zelliklerine gore siber giivenlik yonetiminde, bilisim sistemleri ve
iletisim aglariin igletim ve bakim kontrolleri agisindan fark var midir?

d.  Isletmelerin &zelliklerine gore siber giivenlik ydnetiminde, yazilim gelistirme ve
destek asamalarinda, bilgi sistemleri erisim kontrolii ve gilivenlik tedbirleri agisindan fark var
midir?

e. Isletmelerin 6zelliklerine gére siber giivenlik ihlalleri ve is siirekliligi yonetimleri
acisindan fark var midir?

3. Gaziantep’te faaliyet gosteren isletmelerin teknolojik ve internete bagimlilik
diizeylerinin, siber giivenlik yonetimine etkisi var midir?

4. Gaziantep’te faaliyet gosteren isletmelerin siber giivenlik tehditleri ile kargi karsiya
kalma durumlari siber giivenlik yonetimi ne etki etmekte midir?

a.  Gaziantep’te faaliyet gosteren isletmelerin siber giivenlik tehditleri ile karsi
karsiya kalma durumlarina gore siber giivenlik yonetim diizeyleri farkli midir?

b.  Gaziantep’te faaliyet gosteren isletmelerin siber giivenlik tehditlerine ile karsi
karsiya kalma durumlar isletme 6zelliklerine gore farkli midir?

c.  Gaziantep’te faaliyet gosteren isletmelerin siber giivenlik tehditlerinin tiirleri

isletme 6zelliklerine gore farkli midir?
1.2. Arastirmanin Amaci

Yapilan caligmalar, siber giivenlik konusunun yoneticiler tarafindan dogru olarak
anlagilmadigi, gereken 6nemin verilmedigi ve farkindalik diizeyinin yeterli seviyede olmadigi
vurgulamaktadir. Bu durum, isletmelerin kurumsal siber giivenlik yonetimi kavrami ile
tanmigmasini geciktirmekte, yonetim araglarinin gelistirilmesi ve teknolojinin giivenli ve verimli
bir sekilde kullanilmasini olumsuz etkilemektedir. Giinlimiiz sartlarinda isletmelerin giincel ve
gelisen teknolojileri kullanmadan miisteri ve is ortaklari ile ig yapmalar1 imkansiz goriilmektedir.
Bu yiizden siber giivenligin iyi ve ydnetimi elzemdir, Isletmeler bir yandan degisen cevre ve
sartlara uyum saglamaya calisarak pazar paylar1 ve verimliliklerini artirmaya ¢alisirken, diger
yandan bu degisimin getirebilecegi sorunlarin belirlemek, dikkate almak ve bu sorunlara

zamaninda ¢6ziimler {iretmek zorundadir.



Siber giivenlik yonetimi konusu 06zellikle son yillarda birgok arastirmacinin ilgisini
cekmis ve arastirmalara konu olmaya baslamistir. Yapilan g¢alismalarin biiyiik bir kismu
miithendislik bilimlerinde ve giivenligin teknik boyutunu inceledigi gdzlemlenmis olup, konunun
insan odakli yonetim kismina yeterli 6nem verilmemistir. Baz1 calismalarda siber giivenligin
organizasyonlar iizerine etkileri, farkli boyutlarda incelemis ve bagh basina yonetilmesi gereken
bir konu oldugu vurgulanmustir. Tiirkiye’de siber giivenlik yonetimine iliskin maalesef kapsamli

bir ¢aligmaya rastlanilmamustir.

Bu calismanin temel amaci; Gaziantep’te faaliyet gosteren orta ve biiyiik oOlcekli
isletmelerin siber giivenlik yonetimine iligkin kurumsal yaklagim diizeylerinin belirlenmesi ve
isletmelerin demografik 6zelliklerine gore farkliliklarin analiz edilmesidir. Ayrica literatiire katki

saglamak bu calismanin diger bir amacidir.
1.3. Arastirmanin Onemi

Gelisen teknolojiler sundugu essiz firsatlarin yaninda ongériillemeyen, karmasik, telafisi
miimkiin olmayan zararlara neden olan siber tehditleri de beraberinde getirmektedir. Bu tehdit
ve riskler, isletmenin varliklarina yonelen geleneksel tehditlere (¢alinma, bozulma, eskime vb.)
kiyasla ¢ok daha miicadele edilemez bir nitelik tagimaktadir. Ayrica yapilan aragtirmalar, siber
tehditlerin her gegen giin daha da arttigim1 ve siber tehditlere bagli olarak kuruluslarin karsi
karstya kaldiklar1 kayiplarm da arttigimi gostermektedir. Dolayisiyla kurumlar bu tehdit ve

risklere kars1 gereken tedbirleri almak zorundadirlar.

Bu c¢aligmada genel olarak Gaziantep’te faaliyet gosteren isletmelerin siber giivenlik
yonetimine iligkin mevcut durumlar1 analiz edilmektedir. Dolayisiyla bu ¢alisma kurumlarin
siber gilivenlik yonetimine iliskin sorunlarini tespit etme ve bu sorunlara uygulamaya yonelik
cOziimler gelistirebilmek agisindan biiylik nem arz etmektedir. Ayrica bu ¢alisma ilgili literatiire

katki saglamasi agisindan da 6nemlidir.
1.4. Arastirmanin Hipotezleri

Bu calismada genel olarak; Gaziantep’te faaliyet gosteren orta ve biiyiikk o6lgekli
isletmelerin siber giivenlik yonetiminde mevcut durumunun analizine ydneliktir. Dolayisiyla
calismada test edilecek hipotezlerde bu kapsamdadir. Calismanin hipotezleri asagida sirastyla

verilmistir.

HI1: Gaziantep imalat sanayiinde faaliyet gdsteren firmalarin siber giivenlik yaklasim



seviyesi diigiiktiir.

H2: Siber giivenlik yaklagimlar1 firmalarin calisan sayisina gore anlamli farklilik

gostermektedir.

H2a: Siber giivenlige kurumsal yaklasim firmalarin ¢alisan sayisina gore anlamli farklilik

gostermektedir.

H2b: Fiziksel ve ¢evresel giivenlik tedbirleri firmalarin calisan sayisina goére anlamh

farklilik gostermektedir.

H2c: Bilisim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri firmalarin

calisan sayisina gore anlamli farklilik gostermektedir.

H2d: Yazilim gelistirme ve destek agamalarinda bilgi sistemleri erisim kontrolii giivenlik

tedbirleri firmalarin ¢alisan sayisina gore anlamli farklilik gostermektedir.

H2e: Siber giivenlik ihlalleri ve is siirekliligi yonetimi firmalarin calisan sayisina gore

anlamli farklilik gostermektedir.

H3: Siber giivenlik yaklagimlar1 firmalarin yillik cirosuna gore anlamli farklilik

gostermektedir.

H3a: Siber giivenlige kurumsal yaklasim firmalarin yillik cirosuna gore anlamli farklilik

gostermektedir.

H3b: Fiziksel ve g¢evresel giivenlik tedbirleri firmalarin yillik cirosuna gore anlaml

farklilik gostermektedir.

H3c: Bilisim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri firmalarm yillik

cirosuna gore anlaml farklilik gdstermektedir.

H3d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik

tedbirleri firmalarin yillik cirosuna gore anlaml farklilik gdstermektedir

H3e: Siber giivenlik ihlalleri ve is siirekliligi yonetimi firmalarin yillik cirosuna gore

anlamli farklilik gostermektedir.

H4: Siber giivenlik yaklagimlar firmalarin ticari faaliyetlerde internete bagimlilik oranina

gore anlamh farklilik géstermektedir.

H4a: Siber giivenlige kurumsal yaklasim firmalarin ticari faaliyetlerde internete

bagimlilik oranina gore anlamli farklilik gostermektedir.



H4b: Fiziksel ve gevresel giivenlik tedbirleri firmalarin ticari faaliyetlerde internete

bagimlilik oranina gére anlamhi farklilik gostermektedir.

H4c: Bilisim sistemleri ve iletisim aglariin igletim ve bakim kontrolleri firmalarin ticari

faaliyetlerde internete bagimlilik oranina gére anlaml farklilik géstermektedir.

H4d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik
tedbirleri firmalarin ticari faaliyetlerde internete bagimlilik oranina gore anlamli farklilik

gostermektedir.

H4e: Siber giivenlik ihlalleri ve is stirekliligi yonetimi firmalarin ticari faaliyetlerde

internete bagimlilik oranina gore anlamli farklilik gostermektedir.

HS5: Siber giivenlik yaklagimlar1 firmalarin bilisim sistemlerinin 24 saat hizmet
vermemesinin bir giinlilk satig/liretim oranlarimi etkileme diizeyine gore anlamli farklilik

gostermektedir.

H5a: Siber giivenlige kurumsal yaklasim firmalarin bilisim sistemlerinin 24 saat hizmet
vermemesinin bir giinliikk satis / liretim oranlarin1 etkileme diizeyine gore anlamli farklilik

gostermektedir.

H5b: Fiziksel ve ¢evresel gilivenlik tedbirleri firmalarin bilisim sistemlerinin 24 saat
hizmet vermemesinin bir giinliik satis / {iretim oranlarin1 etkileme diizeyine gére anlamli farklilik

gostermektedir.

H5c: Bilisim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri firmalarin
bilisim sistemlerinin 24 saat hizmet vermemesinin bir giinliik satis / liretim oranlarini etkileme

diizeyine gore anlamli farklilik gostermektedir.

H5d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik
tedbirleri firmalarin biligim sistemlerinin 24 saat hizmet vermemesinin bir giinliik satig / iiretim

oranlarim etkileme diizeyine gore anlamli farklilik gostermektedir.

HS5e: Siber giivenlik ihlalleri ve is siirekliligi firmalarin bilisim sistemlerinin 24 saat
hizmet vermemesinin bir gilinliik satis / {iretim oranlarini etkileme diizeyine gore anlamli farklilik

gostermektedir.

Hé6: Siber giivenlik yaklagimlari siber saldirilarin firma imaj1 tizerindeki olasi etkilerine

gore anlamh farklilik gostermektedir.

Hé6a: Siber giivenlige kurumsal yaklasim siber saldirilarin firma imaj1 tizerindeki olasi



etkilerine gore anlamli farklilik gostermektedir.

Ho6b: Fiziksel ve ¢evresel giivenlik tedbirleri siber saldirilarin firma imaj1 iizerindeki olasi

etkilerine gore anlamli farklilik gostermektedir.

Héc: Bilisim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri firmalarin siber

saldirilarin firma imaji tizerindeki olas1 etkilerine gore anlamli farklilik gostermektedir.

H6d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik
tedbirleri siber saldirilarin firma imaj1 {izerindeki olas1 etkilerine gore anlamli farklilik

gostermektedir.

Ho6e: Siber giivenlik ihlalleri ve is siirekliligi siber saldirilarin firma imaj1 iizerindeki olas1

etkilerine gore anlamli farklilik gostermektedir.

H7: Siber giivenlik yaklasimlar firmalarin elindeki kritik bilgilerin oranina gore anlamli

farklilik gostermektedir.

H7a: Siber giivenlige kurumsal yaklasim firmalarin elindeki kritik bilgilerin oranina gore

anlamli farklilik gostermektedir.

H7b: Fiziksel ve gevresel giivenlik tedbirleri firmalarin elindeki kritik bilgilerin oranina

gore anlamli farklilik gostermektedir.

H7c: Bilisim sistemleri ve iletisim aglarinin igletim ve bakim kontrolleri firmalarin

elindeki kritik bilgilerin oranina gore anlamli farklilik géstermektedir.

H7d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik

tedbirleri firmalarin elindeki kritik bilgilerin oranina gore anlamli farklilik géstermektedir.

H7e: Siber giivenlik ihlalleri ve is siirekliligi firmalarin elindeki kritik bilgilerin oranina

gore anlamh farklilik géstermektedir.
HS: Siber saldirtya ugrayan firmalarin siber giivenlik yaklasim seviyesi daha yiiksektir.

HS8a: Siber saldirtya maruz olma durumuna gore firmalarin siber giivenlige kurumsal

yaklagim diizeyleri anlamli farklilik gostermektedir.

HS8b: Siber saldirtya maruz olma durumuna gore firmalarin fiziksel ve ¢evresel giivenlik

tedbirleri anlamli farklilik géstermektedir.

H&8c: Siber saldirtya maruz olma durumuna gore firmalarin biligim sistemleri ve iletisim

aglarmin igletim ve bakim kontrolleri anlamli farklilik géstermektedir.



H8d: Siber saldirtya maruz olma durumuna gore firmalarin yazilim gelistirme ve destek

asamalarinda bilgi sistemleri erisim kontrolii glivenlik tedbirleri anlamli farklilik géstermektedir.

HS8e: Siber saldiriya maruz olma durumuna gore firmalarin siber giivenlik ihlalleri ve is

stirekliligi anlamli farklilik gostermektedir.

HO9: Siber giivenlik yaklasimlar1 firmalarin personel degisim oranina gore anlaml

farklilik gostermektedir.

H9a: Siber giivenlige kurumsal yaklasim firmalarin personel degisim oranina gore

anlamli farklilik gostermektedir.

H9b: Fiziksel ve ¢evresel glivenlik tedbirleri firmalarin personel degisim oranina gore

anlaml1 farklilik gostermektedir.

H9c: Bilisim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri firmalarin

personel degisim oranina gore anlamli farklilik gostermektedir.

H9d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik

tedbirleri firmalarin personel degisim oranina gore anlamli farklilik gostermektedir.
HOe: Siber giivenlik ihlalleri ve is stirekliligi firmalarin personel degisim oranina gore
anlamli farklilik gostermektedir.

1.5. Arastirmanin Varsayimlari

Bu calisma Gaziantep’te faaliyet gosteren orta ve biiylik olgekteki isletmeler iizerinde
yapilmakta olup arastirma kapsaminda elde edilen verilerin dogrulugunun 6n kabulii calismanin

temel bir varsayimidir.

Bu c¢alismanin diger bir varsayimi ¢alismada elde edilen verilerin Gaziantep’teki orta ve
biiyiik Olcekli imalat isletmelerin genel durumunu yansittigidir. Dolayisiyla yapilan sonug ve

oneriler, 6rneklemin ana kiitleyi temsil ettigi varsayimina dayanmaktadir.
1.6. Arastirmamin Simirhhklan

Bu aragtirmanin kapsami, konusu ile sinirlidir. Bu c¢alismada, siber giivenlikle iligkili

olmayan diger giivenlik sorunlar1 arastirma kapsami disindadir.



Bu c¢aligma aragtirma siiresi ile sinirli olacagindan ¢alismada elde edilecek bulgular
caligma stiresi ile sinirlidir. Bundan sonra yapilacak ¢alismalar ile 6nceki ¢alismalar arasinda

farkliliklar olabilecektir. Bu durum g¢aligmanin bir diger sinirliligidir.

Ayrica yapilan analiz ve Oneriler arastirma konusu kapsaminda elde edilen veriler ile
sinirhidir. Bu ¢alisma Gaziantep’teki orta ve biiylik olgekli imalat isletmelerini kapsamaktadir.
Dolayisiyla calisma bu isletmeler sinirlidir. Calismanin hizmet sektoriinde veya farkli ana

kiitleler {izerinde yapilmas1 durumunda farkli sonuglar elde edilebilir.
1.7. Tanimlar

Bu c¢alismada arastirma konusuyla ilgili temel kavramlar asagida kisaca agiklanmigtir.

Bilgi ve iletisim Teknolojileri (BIT): BIT, bir organizasyon i¢in gerekli bilgi ve iletisim
hizmetlerini sunan, alti bilesenden olusan (insan, veri, is siirecleri, yazilim, donanim, biligim

aglar1) sosyo-teknik bir sistemdir. (Cherdantseva ve Hilton, 2013: 548)

Bilgi Giivenligi: Bilgi giivenligi; bilgiye siirekli olarak —izinler cergevesinde—
erisilebilirligin saglandigi bir ortamda, “bilginin gdndericisinden alicisina kadar gizlilik
icerisinde, bozulmadan, degisiklige ugramadan ve bagkalar1 tarafindan ele gecirilmeden
biitiinliigliniin saglanmas1 ve giivenli bir sekilde iletilmesi siirecidir.” (Canbek ve Sagiroglu,
2006: 165). Bilgi giivenligi denildiginde; bilginin gizliliginin saglanmasi ve izinsiz kisilerin
erisiminin engellenmesi, biitiinliigliniin korunarak olas1 tehditlerin bu biitiinliige zarar vermesinin
Oniine gecilmesi ve bilgiye erisimin garanti altina alinarak, yetkiler dahilinde, erisilebilir olmasi

anlasilmalidir.

Siber Giivenlik: Bilgi giivenligi ve siber giivenlik kavramlari bir¢ok ¢alismada birbirinin
yerine kullanilsa da siber giivenlik bilgi giivenligine kiyasla klasik bilgi kaynaklarinin
korunmasinin 6tesinde bir¢ok varligin (bilgi, donanim, yazilim, bina, baraj, kurum, sirket, devlet

hatta insan) giivenligini saglamay1 ifade etmektedir (Solms ve Niekerk, 2013: 99).

Siber Tehdit: Tehdit; bir kurumun veya sistemin zarar gérmesi ile sonuglanabilecek
istenmeyen bir olayin potansiyel nedenidir (T.C Ulastirma Bakanligi, 2016). Siber Tehdit; siber
uzayda varhik bulan herhangi bir fiziksel veya sanal varhigin gizlilik, biitiinliik veya
erisebilirligini olumsuz yonde etkileyecek eylemler biitiinidiir. Siber tehdit, bazen
bilgisayarlarda bulunan bir verinin istenmeyen ellere gegmesi, bazi hallerde ise bir sirketin
miisterilerine sundugu hizmetin gecici veya tamamen engellenmesi, ¢calinmasi, bozulmasi, ifsa

edilmesi veya yok edilmesi seklinde gergeklesebilir.
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Siber Giivenlik Standartlari: Bilgi sistemleri yonetimi alanindaki standart ve
kilavuzlar, bilgi/siber giivenlik standartlar1 ve bilisim sistemleri yonetisim standartlar1 olmak
tizere iki kategoride incelenebilir (Arora, 2016). Bilgi/Siber Giivenlik standartlarina; ISO 27000
serisi standartlar, NIST 800 serisi standartlar, SOX, ISF, SOGP ve Risk IT 6rnek verilebilir.
Biligim Sistemleri Yo6netisim standartlarina; COBIT, COSO ve ITIL 6rnek verilebilir.
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IKiNCi BOLUM

KAVRAMSAL CERCEVE

2.1. Bilgi ve iletisim Teknolojileri (BiT)

Bilgi ve iletisim Teknolojileri (BIT); bilgiye telekomiinikasyon aracihigi ile erisimi
saglayan teknolojidir. Bu teknoloji, her tiirlii, veri erisimi, iletimi ve depolanmasini saglayan

donanim, yazilim ve hizmetleri bir ¢at1 olarak biinyesinde barindirmaktadir.

BiT’in stratejik bir varlik olan bilginin olusturulmasi, depolanmasi, baska noktalara
iletilmesi, tizerinde islemler yapilarak anlamli hale getirilmesi, yonetilmesi, degistirilmesi ve yok
edilmesi islemlerinde rolii olan sayisal tabanli herhangi bir cihaz, bu cihazlarin {izerinde ¢alisan

yazilim, yontem ve hizmetlerin biitiinii olarak tanimlanmas1 miimkiindiir.

Baska bir deyisle BIT, bir organizasyon i¢in gerekli bilgi ve iletisim hizmetlerini sunan,
alt1 bilesenden olusan (insan, veri, is slire¢leri, yazilim, donanim, bilisim aglar1) sosyo-teknik bir

sistemdir. (Cherdantseva ve Hilton, 2013: 548)

BiT’in sagladig firsat ve kolayliklardan faydalanmak icin isletmeler faaliyetlerinde BIT’i
kullanmakta ve daha iyi rekabet edebilmek, daha ucuza iiretebilmek ve pazar paylarini artirmak
gibi bircok nedenlerden dolayida BiT lerine yatirim yapmaktadirlar. BIT, sundugu firsatlar kadar
tehditleri de beraberinde getirmis, bir¢ok isletme kotli niyetlilerin hedefi haline gelmis, ticari
sirlart ifsa edilmis, imaj kaybina ugramais, ¢esitli kayip ve zararlara maruz kalmistir. Bu yiizden

BIT’in iyi yonetilmesi isletmeler i¢in ¢ok dnemlidir.
2.1.1. Siber Giivenlik Baglaminda BIiT’in Tarihcesi

Sanayi devrimi bir¢ok alanda oldugu gibi BIT’in gelismesinin temelini olusturan bircok
icat ve bulusa neden olmustur. Bu icatlarin BIT’ni etkilemesi agisindan en 6nemlisi elektrigin
kullanilmaya baglanmasidir. Ciinkii sayisal sinyallerin taginmasi, ses ve goriintiiniin tagindigi
teknolojilerin gelismesi bu sayede miimkiin olmustur. Boylece insanlarin is yapma yontem ve is

stirecleri i¢in kullandig1 araglar farkli noktalara tasimistir. (Giing6r, 2015)

Elektrik ve elektromekanik kullanilarak iletisim kurma ¢aligmalarinda 1837°den 1903°¢
kadar birgok gelisme olmustur. Bu siirecte iletisim alaninda icatlar birbirini takip etmis,

iletisimde kullanilan teknolojiler ve sunum sekilleri hizla degismistir. Bir¢ok bilim insan1 BIT’in
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tarihgesini farkli olaylara baglasa da genel kani, telgrafin 1837°de icadina dayandirmaktadir.

(Cridland, 2008)

[letisim agisindan kdse tas1 sayilabilecek bir diger gelisme ise telgraf i¢in okyanus asir1
kablolarin ¢ekilmesidir. Bu gelisme iletisimi hizlandirarak ¢ok uzak mesafelerin yakinlagmasini

saglamistir. (Cridland, 2008)

BIT icin doniim noktas kabul edilen bir baska husus ise, “Enigma Sifreleme Sistemi”nin
Polonyal1 kriptoloji uzmanlar1 ve matematik¢iler Marian Rejewski, Henryk Zygalski ve Jerzy
Rézycki tarafindan ikinci diinya savasinin ilk yillarinda kirilmasidir. Bu gelisme, bir¢ok yazar
tarafindan Almanlarin ikinci diinya savasini kaybetme nedeni olarak kabul edilmektedir (Giingor,

2015).

Sovyetler Birligi’nin 4 Ekim 1957'de “Sputnik 1"’ adl1 uyduyu aya firlatmas ile bir doniim
noktas1 daha yasanmigstir. ABD tarafindan, niikleer saldir1 durumunda bile askeri iletisimin
stirdiiriilmesini amaglayan ARPANET projesi gelistirilmeye baslanmis ve giiniimiiz internetinin
altyapisint olusturacak calisma 1968 yilinin ortalarinda internetin baglangic asamasi1 olarak

caligmaya baslamistir.

1967 yaz aylarinda Amerikan Savunma Bakanlifi’'nda bulunan bazi bilgisayarlarda
giivenlik problemleri ile karsilasilmis ve Ekim 1967°de “Amerikan Savunma ileri Arastirma
Projeleri Ajansi (Defense Advanced Research Projects Agency)” tarafindan bilgisayar
sistemlerinin gilivenlik problemlerini arastiracak bir calisma grubu kurulmustur. Bu grup
tarafindan hazirlanan raporda; bilgisayar sistemleri araciligi ile bilgi paylasiminin ¢ok kullanicilt
ortamlarda sorunlar dogurduguna ve donanim, yazilim gelistiricilerin glivenlik i¢in farkli bir
katman olusturmalar1 gerektigine dikkat cekilmistir (Ware, 1979). “RAND Report R-609-1"
olarak adlandirilan bu rapor siber giivenlik alaninda kaleme alinmis ilk rapor olarak tarihe
gecmistir. Tarihe gegmis bu ilk bilgi glivenligi raporundan giinlimiize bu alanda sayilamayacak
kadar gelismeler olmus, raporlar, analizler cesitlenerek artmistir. Giliniimiizde devletler,
kurumlar, kuruluslar, ilgili dernekler ve ticari firmalar tarafindan hazirlanmig bir¢ok rapor

bulundugu bilinmektedir.

1970’lerde BIT’in bu denli hayatimiza entegre olabilecegini diisiiniilmezken; Popular
Science dergisinin mayis 1970 sayisinda NASA baskan yardimcisi Dr. Wernher Von Braun’un
kaleme aldig1 makalede; iinlii ingiliz yazari ve es zamanl iletisim saglayan uydularin mucidi
sayilan Sir Artur C. Clark’tan naklen; es zamanli iletisim saglayan uydular sayesinde birkag tusa

basarak, birden fazla kisi ile konferans yapabilmeyi, goriintiilii gériismeyi hatta istediginiz derse
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uzaktan katilim saglamay1 gelecekte olabilecek seyler arasinda sayilmistir. O zaman dile getirilen
bu varsayimlarin giinlimiizde fazlasiyla gergeklestigi goriilmektedir (Popular Sience, 1970: 66).
Giliniimiizde bu imkénlar dolayl bir sekilde de olsa Clark’in bahsettigi uydular sayesinde

saglanmakta, ancak temel iletigim platformu olarak internet kullanilmaktadir.

Internetin temeli olarak kabul edilen ARPANET ilk kuruldugunda ii¢ noktay1 birbirine
baglamak icin kullanilmis ve 1969’dan 1977’ye kadar hizla biiyliyerek ABD’nin bir¢cok noktasini
kapsar hale gelmistir. 1973 e gelindiginde, Norveg te Kraliyet Radar Ussii ve ingiltere’de Londra
Universitesi’nin aga dahil olmas: ile birlikte ag kiiresel bir nitelik kazanmustir. 1974°de
ARPANET in ticari sekli olan Telnet olusturulmus, fakat 90’11 yillara kadar devletlerin tekelinde
kalmistir (Cropf, 2008: 372).

19k9
ARPANET

ARPANET

Sekil 1. 1969 ve 1977 Yillarinda ARPANET
Kaynak: National Science Foundation, 1995.

1982 yilinda ilk defa “internet” kelimesi kullanilmis, yine 80’li yillarda pahali olmayan
kisisel bilgisayarlar piyasaya c¢ikmaya baslamis, alan adi sistemi (DNS) 1983 yilinda

kullanilmaya baglanmaistir.

1988-1990 yillarinda bircok kesim tarafindan kullanilmakta olan internet hakkinda
insanlarin giivenlik endiseleri bas gdstermeye baslamig, 1989°da Robert Morris tarafindan
yazilan “solucan” (worm) 6000 civarinda internet terminalinin baglantisin1 gegici olarak

durdurmus ve siber giivenlik tarihindeki yerini almistir (Cropf, 2008: 373).

1990’lara kadar daha ¢ok devlet tekelinde askeri amaglar i¢in kullanilan ve gelistirilen
internet, bu tarihle birlikte sivillerin kullanim ve katkilarina agilmistir. Yine 90’11 yillarda Avrupa
Niikleer Arastirma Merkezinde (CERN) calisma yapan bir grup bilim insanmi tarafindan
gelistirilen ve kiiresel genislikteki ag anlamina gelen “World Wide Web” (WWW) ile internet
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kullanim1 her birey, kurum, isletme, hatta devlet i¢in kaginilmaz bir bagimlilik olmaya

baglamistir.

2007 yilinda Amerikan Bilim Dernegi’nin yaymnladig1 “Amerika’daki Internet Haritas1”

aradan gecen 30 yilda ne kadar biiyiik degisiklerin oldugunu gozler dniine sermektedir.

2007 Kuzey Amerika Internet Haritas1

Sekil 2. 2007 Kuzey Amerika Internet Haritast
Kaynak: National Science Foundation, 2007.

Birlesmis Milletler, Uluslararas1 Telekomiinikasyon Birligi 2015 verilerine gore (ITU,
2015: 2);
e 2015 itibari ile diinyada 3.200.000.000 kisi internet kullanmakta, bu saymin 2
milyar1 gelismekte olan iilkelerden.
e 2000 yilinda internete bagli olan mobil cihazlarin sayist 738.000.000 iken bu say1
2015°de 7.000.000.000 cihaza ulagmustir.
e 2000-2015 yillart aras1 diinya geneli internete baglanti oran1 %6,5 den %43 e

yiikselmistir.
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Kaynak: ITU
0
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015*
Cep telefon aboneleri — Bireysel internet abonesi —— 2G mobil internet kapsama alanindaki populasyon
—— Mobil internet aboneleri —— Genis bant internet abonesi = Internete bagh ev

Sekil 3. 2015 - Internet’e Bagl Niifus Oranlar
Kaynak: ITU, 2015: 2.
Internet; insanlarin kullanimina agildiktan yirmi-yirmi bes yillik bir zaman igerisinde tiim
diinyay1 kusatarak, sundugu firsatlar ve kolayliklar sayesinde, bireyler ve isletmeler tarafindan

benimsenmis ve yogun bir bicimde kullanilmaktadir.

Herkes tarafindan bilinen ve giinlik ve is hayatinda kullanilan internete ek olarak;
suclularin ve bilgisayar korsanlarinin kullandig1 “Derin Internet” veya “Karanlik Internet” adi ile
bilinen internetin genis kitleler tarafindan duyulmasi “Korkun¢ Korsan Roberts” olarak da

bilinen Ross William Ulbricht’in ekim 2013’de tutuklanmasi ile olmustur (Konrad, 2013).
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Sekil 4. Karanlik/Derin Internet
Kaynak: Brandpowder, 2016.

Derin internet, bilinen internetten ¢ok énemli birka¢ noktada ayrigmaktadir. Bunlardan

en onemlileri (Borland, 2013);

Derin internette iki tarafta birbirini bilemez, web sitesi sahibi ziyaretci kimligini
bilmez, ziyaret¢i web sitesi sahibini bilmez, halbuki bilinen internette ziyaretgi

ve web sitesi sahibi birbirini taniyabilir (Dingledine vd., 2004: 21).

Derin web sitelerine bilinen uygulamalarla (Chrome, Internet Explorer vs.)

erisilemez, kendi uygulamasi ve yonlendiricileri vardir.

Arama motorlar tarafindan bulunamaz, bilinen internette ise aranan siteleri
arama motorlar1 araciligi ile bulmaniz miimkiindiir.
Derin internette yasadisi olan her ¢esit faaliyete rastlamak miimkiindiir; silah

ticareti, uyusturucu, hacker kiralama, zombi bilgisayar kiralama, vs.

Derin veya karanlik internet diye tabir edilen bu agda birgok zararli igerikle karsilasmak

miimkiindiir. Ornegin Sekil 5’te goriildiigii iizere kotii niyetli kisiler, sadece doksan dokuz dolara

pos cihazindaki yazilimi degistirerek kredi kartlarinin kopyalanmasini saglayan yazilima

erisebilmektedirler. Bir baska 6rnek Sekil 6’da goriildiigii izere kotii niyetli kisiler, otuz bes
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dolara Cryptolocker olarak adlandirilan ¢ok tehlikeli bir fidye yazilimini (ransomware) satin alip

istedikleri bilgisayarlara bulastirip fidye isteyebilmektedirler.

verifone Pos Skimming software. turn ur POS to a Skimmer

this software turns ur veritone pos to an offline skimmer. is able to collect info from the
cards used on the pos. tested and works 100%. the package contains softwares
compartible for almost al start collecting your own dumps and why not supply some to
others

Sold by bitterleaf - 0 sold since Jul 24, 2015 @

Features Features

Product class Digital goods Origin country Worldwide

Quantity left Unlimited Ships to Worldwide

Ends in Never Payment Escrow

"é’" i m i
&, ' | Default - 1 days - USD +0.00 / item _vl
L_Burchase price: USD 99.00 |
Qty: |1 I Buy Now | Queue J

0.3491 BTC

Description Bids Feedback Refund Policy

Product Description
I this software turns ur verifone pos to an offline skimmer. is able to collect info from the cards used on the pos. tested and works

the package contains softwares compartible for almost al

start collecting your own dumps and why not supply some to others

Sekil 5. Karanlik Internet Kredi Kart1 Kopyalama Pos Uygulamasi
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customized coples of CLockr, a new wind...

Sold by therealjacksparrow - 4 sold since Sep 2, 2015 m

Features Features
Product class Digital goods Origin country United States
Quantity left Unlimited Ships to Worldwide
Ends in Never Payment Escrow
Default - 1 days - USD +0.00 / item j
LPurchase price: USD 35.00 |
Qty: 1 (Buy Now | Queue |

0.1234 BTC

Description Bids Feedback Refund Policy

Product Description

NOTE: The alphabay messaging system appears to be having some errors. If you send me a message and | don't respond, please
re-send. Messages appear to randomly delete from my inbox. I'm contacting the AlphaBay owners, and will try to resolve this ASAP

Hey all,

Jacksparrow here. I've got a new product. For the low price of $35, I'm selling customized copies of CLockr, a new windows-
targetting malware. It's very simple. Once the client runs the executable, their files are then put in a password-protected and
encrypted zip file. The passphrase is then encrypted with your public key, and the unencrypted version is permanently deleted. Next
time they try to use their computer or access their files, they get a polite dialog informing them that their files are being ransomed,
and how to pay to get them back (using PaySafeCards). They then submit their passphrase and paysafecard fo the validation
program, which sends them to you for manual testing and approval (we don't want do get scammed by our own victims|) If the card
works as you want it to, you simply put their passphrase in the decryption program on your pc, and send them the unlock code.

They get their files back, and you get your cash! Who ever said there wasn't honor among thieves?

Still not convinced? Take a look at the soft

nitos: www adrive cominub NOrav; Lo

ware yourself. |'ve got a demo infected virtualbox image for free download.

-Dema. zin

Banea () ik = 2
1. Actually encrypts their files (makes a compelling case to pay)

2. Only stores the public key on their pc, never even uses the private key (impossible to decrypt without your aid).

3. Allows for manual conformation (so you don't get scammed by fake/empty paysafecards)

4. Requires NO central server, only your email address (this way, the feebs can't shut you down just by gettin' your server)

Sekil 6. Karanlik Internet Fidye Yazilim Satisi
2.1.2. BiT’in Isletmelere Faydalari

Bilgisayar/sayisal tabanli sistemler ve iletisim teknolojilerinin birlesiminden meydana
gelen bilisim ve iletisim teknolojileri, gliniimiiz isletmelerinin bulunduklar: sektorlerde is yapma
sekilleri ve iiriin / hizmet sunum alaninda devrim niteliginde degisimlere neden olmus, bu

degisim ve gelisim BIiT i isletmelerde yeri doldurulamaz bir konuma tagimstir.

Rekabetin kiiresellestigi giinlimiizde isletmelerin faaliyet gosterdikleri sektorlerde
varhiklarin1 koruyabilmeleri ve yeni pazarlara girebilmeleri biiyiik dlciide BIT’i isleri igin
kullanmada gosterdikleri marifet, dolayisiyla bilgiyi tiretme, kullanma ve bundan yararlanmada

ne 6l¢iide basarili olduklarina baglidir (Rifat ve Zerenler, 2008: 382)

Bilgi sistemleri aklimiza gelebilecek her sektdrde yogun bir sekilde kullanilmaktadir. Bu
teknoloji-yogun is siirecleri ve {iretim modelleri kuskusuz isletmeler acisindan da gecerlidir.

Uriin ve hizmet iiretimi yapan isletmelerin yollar1 bir sekilde bilgi teknolojileri ile kesismekte,
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bunlara ihtiya¢ duymakta, bastan planlamis olmasalar da kendilerini bilgi teknolojileri kullanan

ve bu teknolojilerden fayda saglayanlar arasinda bulmaktadirlar.

Bilgi sistemlerinin igletmelere sagladigi faydalar konusunda bir¢ok bilimsel ¢aligma
yapilmustir. Ornegin; Ogiit tarafindan 2003 ’te yapilan bir ¢calismada bilgi sistemlerinin sagladigi

faydalar su sekilde siralanmaistir;

» Isletme ile ilgili tiim bilgiler daha diizenli ve kolay erisilebilir bir bicimde y®neticilere

sunulabilmektedir.

* Merkezi bilgi bankasi, hizli hesaplama yetenegi ve hizli hazir programlar sayesinde

orgiit yoneticilerinin bilgi talepleri daha ¢abuk karsilanabilmektedir.

* Yonetsel ongoriilerin ve yonetsel planlarin dayandigi kararlarin tutarlilign ve dogruluk

derecesinde artis olmaktadir (Ogiit, 2003: 18-93).

Gokeen; yaptig1 calismasinda bilgi sistemlerinin isletmelere sagladig faydalari 16 madde

de 6zetlemistir (Gokgen H., 2007). Bunlar;

[u—

Daha iyi hizmet

Daha 1yi giivenlik

Rekabet avantaji

Daha az hata

Biiyiik 6l¢iide dogruluk

Yiiksek kalitede ¢iktilar (tiriinler)
Saglikli haberlesme

Etkinligin artmasi

o ® N vk w D

Verimliligin artmasi

—_
=]

. Daha etkin yonetim

—_
—

. Daha fazla firsatlar

—_
[\

. Isgiicii ihtiyacinin azaltilmas1

—_
98]

. Maliyetlerin azaltilmasi

._.
N

. Daha etkin finansal karar verme

—_
W

. Asin1 faaliyetlerin etkin kontrolii
16. Daha etkin yonetimsel karar verme
Y oneticilerin en dnemli gérevlerinden birisi dogru karar almalaridir. Bu kararlarin dogru

ve gilivenilir verilere dayanmasi siiphesiz gerekir. Bu acidan bilisim sistemlerinin, karar almayi,
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koordinasyonu ve kontrolii desteklemeye ek olarak, problem analizi, karmasik konulara yaklagim
ve yeni lrilinler ortaya koymada ydnetici ve ¢alisanlara yardimci oldugu gériilmektedir (Tekin

vd., 2000: 83).
2.2. Bilgi Giivenligi

Bilgi; mal ve hizmet iretimindeki, personel, malzeme, makine, tesis ve para gibi
isletmelerin temel girdilerine ilaveten, stratejik oneme sahip, belki de en pahali girdi ve siiphesiz

korunmasi gereken bir degerdir (Gokgen, 2002).

Bilgi giivenligi, asirlardir var olan bir kavramdir. Bilgi, her daim korunmasi gereken bir
varlik olarak karsimiza ¢ikmustir. Gaius Julius Caesar’in komutanlarina gonderdigi mesajlari
sifrelemek i¢in milattan once 50°li yillarda icat ettigi “Caesar Cipher” yontemi, bilginin,
giivenligi saglandiginda stratejik bir varlik oldugunu gosteren tarihteki bilinen ilk Ornektir

(Srikantaswamy ve Phaneendra, 2012: 40).

Bilgi, glinimiiz isletmeleri siiphesiz ki en 6nemli varliklarindan biridir. Bu bilgi kimi
zaman iriin kalitesi, kimi zaman hizmet kalitesi ile ilgilidir. Bir sirketin hayatin1 idame ettirmesi
ve gelecekte var olmasi, sahip oldugu bilgiye ve bu bilgiyi dogru sekilde kullanmasina ve
korumasina baghdir. Bruce Schneier 2008’de yayinladigi kitabinda su ifadeye yer vermistir;
“Eger giivenligi, iirlin ve hizmetinizle biitiinlesik bir sekilde son kullaniciya sunarsaniz, insanlari
memnun eder ve kazanirsiniz, aksi takdirde insanlarin sizin {iriin veya hizmetinizin glivenligi
hakkinda endise duymalar1 sizin siirekli zaman, enerji, para harcamak zorunda birakacagindan

ve giivenligi basaril bir sekilde pazarlayamazsiniz.” (Schneier, 2008).

Bilgi giivenligi; bilgiye siirekli olarak —izinler g¢ercevesinde— erisilebilirligin saglandigi
bir ortamda, “bilginin géndericisinden alicisina kadar gizlilik icerisinde, bozulmadan, degisiklige
ugramadan ve bagkalar1 tarafindan ele gecirilmeden biitiinliigiiniin saglanmasi ve gilivenli bir
sekilde iletilmesi siirecidir.” (Canbek ve Sagiroglu, 2006: 165). Bilgi giivenligi denildiginde;
bilginin gizliliginin saglanmas1 ve izinsiz kisilerin erisiminin engellenmesi, biitiinliigiiniin
korunarak olasi tehditlerin bu biitiinliige zarar vermesinin Oniine gecilmesi ve bilgiye erisimin

garanti altina alinarak, yetkiler dahilinde, erisilebilir olmasi anlagilmalidir.

Bilgi giivenliginin; gizlilik, biitiinliik ve erisebilirlik olarak ii¢ ana unsuru bulunur. Bu
unsurlari ilk inceleyen yaymin “Bilgisayar Sistemlerinde Bilginin Korunmas1”, (The protection
of information in computer systems) baslikli ¢alisma oldugu kabul edilmektedir (Saltzer ve

Schroeder, 1975: 1279). Ancak giiniimiizde kullanildig1 sekli ile “CIA Ucgeni” (CIA-triad)
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kavramu ilk olarak “Johnson Uzay Merkezi” tarafindan 1989’da “Pembe Kitap” olarak ta bilinen
JSC-NASA “Bilgi Giivenligi Planlari”nda yer almistir (Parker, 2010: 14). Giinlimiize kadar
bircok akademik ¢alisma, ulusal ve uluslararasi standart, devlet kurum ve kuruluslar, 6zel
sirketler, bilgi giivenligi calismalarinda CIA Ucggeni’ni temel almislardir (Cherdantseva ve

Hilton, 2013: 546).

Sekil 7. CIA Uggeni
Kaynak: Perez, 2016.

Uluslararasi Bilgi Giivenligi Standardinda da (ISO 27001°de) bilginin; gizlilik, biitiinliik
ve erisebilirlik unsurlarini temel almistir (TS ISO/IEC 27001:2013, 2016). Gizlilik; bilginin
yetkisiz kisiler, varliklar ya da islemlerde kullanilabilirliginin engellenmesi ya da agiklanmamasi
ozelligidir (TS ISO/IEC 27001:2013, 2016). Gizlilik bagka bir deyisle; izni olanlarin izin
dahilinde, belirtilen yol ve sekillerde bilgiye erigmesi, izni ve yetkisi olmayanlarin sadece bilgiyi

degil bilginin varligindan dahi haberinin olmamasi1 durumudur.

Biitlinliik; varliklarin dogrulugunu ve tamligini koruma 6zelligidir. Anlamli ve tutarh
olmasi, dogru ve kesin olmasi, kendi iginde ¢elisik olmamasi, son halini almig bilgi {izerinde
degisiklik yapilmamis olmas1 durumudur (TS ISO/IEC 27001:2013, 2016). Erisebilirlik; yetkili
bir varlik (kisi veya bilgiyi isleyen, veriden kullanilabilir bilgi iireten bagka bir cihaz veya islem)
tarafindan talep edildiginde erisilebilir ve kullanilabilir olma 6zelligidir. Bilgi yetkili kisilerin
yetkileri kapsaminda istedikleri zaman erigsmelerini, amaci1 dahilinde kullanilmas1 durumudur

(TS ISO/IEC 27001:2013, 2016).

BiT’de ilk kapsamli bilgi giivenligi modeli 1991°de, McCumber tarafindan
gelistirilmistir. Bu model “McCumber Kiipii” olarak bilgi gilivenligi literatiiriine ge¢mistir

(McCumber, 1991; Cherdantseva ve Hilton, 2013: 550). McCumber Kiipli ayn1 zamanda;
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Amerikan Bilgi Giivenligi Uzmanlig1 Ulusal Egitim Standardi (National Training Standard for
Information Systems Security Professionals), NCSS 4011 ’in bir pargasidir (Whitman ve Mattord,
2012: 15).

McCumber Kiipili ic ana bloktan olusmaktadir. Bunlar; Bilginin Unsurlar1 (gizlilik,
biitiinliik, erisebilirlik), Bilginin Durumlari (iletim, depolama, isleme) ve Giivenlik Onlemleridir

(egitim ve dgretim, politika ve kurallar, teknoloji) (Loeb, 2002).

Erisebilirlik
Batiinlik
< G?zllllk

Bilgi Unsurlan

lletim

~ | Guvenlik
Depolama \\ﬁ\x/ﬁ Onlemleri

Isleme \ )”
U Pz

/ : Egltin1 ve Ogretim
Bilgi \\/ . Politika ve Kurallar

Durumlan Teknoloji

Sekil 8. McCumber (Kiipii) Bilgi Giivenligi Modeli
Kaynak: Loeb, 2002.

Bilgi giivenliginde elektronik ticaretin yayginlagmasi ile beraber ihtiyaglara cevap verme
adina “dogruluk ve inkéar edilemezlik” ilkeleri ortaya ¢ikmistir. Bu ilkeler literatiirde e-ticaret
yapan kisi ve kurumlarin yaptiklar1 islemlerin, dogrulugunu saglayici ve gerceklestirdikleri

islemleri inkar etmelerini dnleyici tedbirler olarak yer almistir (Giingdr, 2015: 9).

Bilgi ister klasik yontemlerle (yazili) kayit altina alinsin ve faydalanilsin, isterse sayisal
tabanl bilgi teknolojileri kullanilarak anlamli hale getirilsin, her zaman korunmasi gereken

stratejik bir varlik olmus ve olmaya da devam etmektedir.

Verizon tarafindan yapilan arastirma da “bilgi giivenligi unsurlarinin en yogun sekilde
hangi tiir saldirilara maruz kaldigi” sorusuna cevap aranmistir. Arastirma sonucu, en ¢ok
saldirinin “k6tii amach yazilimlar” araciligi yapildigini ve bilginin “biitlinliik” unsurunu hedef

alindig1 ortaya koymustur (Verizon, 2016).
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Ross Anderson, “Bilgi Glivenligi Neden Zor” (Why Information Security is Hard) isimli
makalesinde; siber giivenlikte motivasyon, ylikiimliiliikler ve sorumluluklarin, hangi eylemlerin,
kimin tarafindan yapilacagini belirledigini ve miisterek/ortaklasa ¢calismanin sonucu olarak siber

savunmanin pozitif veya negatif etkilenebildigi vurgusu yapmistir (Anderson, 2001).

Bilgi giivenligi organizasyonlar i¢in dort 6nemli islev gerceklestirmektedir (Whitman ve
Mattord, 2012: 41);

1.
2.

3.
4.
Bilgi giivenligi konusuna genellikle teknik bir problem olarak yaklasilmaktadir. Oysa

konu daha ¢ok yonetimsel nitelik tasimaktadir. Bu nedenle ancak organizasyonlarin genel

Baslangic
. H'at.:kerler
ke Bty
@

K-Ejtu Amach Yazihm
l-"s:cis:ym Etki
Kotu Kullanm
@
Biitlinllik
Erigebilirlik

Gizlilik

Bitis

Olay Yogunlugu

Yoksek

calismaya devam etmesi.

Sekil 9. Bilgi giivenligi unsurlarini hedef alan siber saldirilar

Kaynak: Verizon, 2016: 74.

Organizasyonun hayatini devam ettirebilmesi i¢in gerekli fonksiyonlarin korunmasi.

Kurulusun bilgi sistemleri {izerinde calisan uygulamalarin giivenli bir sekilde

Organizasyonun isleri i¢in topladig1 ve kullandig1 verinin korunmasi.

Organizasyonun teknolojik varliklarinin korunmasi.
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yonetimi ile bilisim yonetimi birimlerinin ortak calismasi halinde bilgi giivenligi dogru bir
sekilde yonetilebilir. Bilgi giivenligi konusunda eserleri bulunan Charles Cresson Wood;
“Teknolojik problemlere daha ¢ok teknoloji ile ¢6ziim aramak dogru bir yaklasim degildir, bilgi
giivenligi sorunlar1 teknik sorunlardan ziyade yoOnetim sorunu olarak degerlendirilmesi

gerektigine” vurgu yapmistir (Wood, 2005).

Yapilan arastirmalar, bilgi giivenligi ydneticileri ile kullanicilar arasinda bakis agist
bakimimdan ugurum oldugunu gostermekte, alan yoneticilerinin kullanicilart “tehdit” olarak
vasiflandirdiklarini, kullanicilarin ise kendilerini bilgi giivenligi tehditleri ile miicadele de
“yoneticiler tarafindan yeteri kadar bagvurulmayan” bir kaynak olarak gordiigiinii
gostermektedir. Yapilan c¢alismalarda elde edilen bulgular; yoneticilerin ger¢ek¢i olmayan

varsayimlarla hareket ettiklerini gostermektedir (Albrechtsena ve Hovdena, 2009: 479).

Bilgi giivenliginin yonetim boyutu hakkinda yapilan ¢aligmalar, “kapsamli ve kolektif”
bir miicadele i¢in dikkate alinmas1 gereken en 6nemli konulardan birinin de “Orgiitsel yapilar”
oldugu ve etkili bir miicadele i¢in organizasyon yapilarinin klasik yonetim sekillerinden
uzaklasarak kendilerini yenilemeleri gerektigine vurgu yapilmaktadir (Persadha vd., 2016: 148).
Hatta her giin daha karmasiklasan bilgi glivenligine, yerinde ve zamaninda miidahale etmek adina
organizasyonlar, en tepe yoneticiye bagl olarak c¢alisan, “bilgi giivenligi genel midiirii” (CISO,

Chief Information Security Officer) istihdam etmektedirler.
2.3. Siber Giivenlik

Siber, bilgisayar ve aglarini iceren kavram ya da varliklar1 tanimlamak i¢in kullanilir.
Siber alan (cyber space) kelimesi de birbiriyle baglantili system, yazilim, donanim ve insanlarin
iletisim ve/veya etkilesimde bulunduklar1 soyut veya somut alani tarif etmek igin

kullanilmaktadir. (Czosseck, C., Ottis, R., ve Ziolkowski, K., 2012: 8)

“Bilgi giivenligi” ve “siber giivenlik” kavramlar bir¢ok calismada birbirinin yerine
kullanilsa da siber giivenlik bilgi giivenligine kiyasla klasik bilgi kaynaklarinin korunmasinin
Otesinde bir¢ok varligin (bilgi, donanim, yazilim, bina, baraj, kurum, sirket, devlet hatta insan)

giivenligini saglamayi ifade etmektedir (Solms ve Niekerk, 2013: 99).

Siber giivenlik kavramu, ilk olarak bilgisayar sistemlerindeki ag ve giivenlik agiklarina
atfen bilgisayar bilim insanlan tarafindan kullanilmis, bu tehdit boyutunun hizla yiikselmesi ve
yikici etkilerinin ortaya ¢ikmasi ile daha sonra diger bilim dallarinin da konusunu olusturmustur

(Nissenbaum, 2005: 70). Siber giivenlik kavrami, soguk savas sonrasi teknolojik yenilikler ve
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jeopolitik degisimlerin sonucunda kullanilmaya baglanan bir kavram olarak kargimiza

cikmaktadir (Hansen ve Nissenbaum, 2009: 1155).

T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi siber giivenligi; “Siber uzayi
olusturan bilisim sistemlerinin saldirilardan korunmasini, bu ortamda islenen bilgi/verinin
gizlilik, biitliinliik ve erisilebilirliginin glivence altma alinmasini, saldirilarin ve siber giivenlik
olaylarinin tespit edilmesini, bu tespitlere karsi tepki mekanizmalarinin devreye alinmasim ve
sonrasinda ise sistemlerin yasanan siber giivenlik olay1 6ncesi durumlarina geri dondiiriilmesi”

olarak tanimlanmistir (T.C Ulastirma Bakanlig1, 2016).

Uluslararas1 Telekomiinikasyon Birligi (ITU) siber giivenligi; “kurum, kurulus ve
kullanicilarin bilgi varliklarini korumak amaciyla kullanilan yontemler, politikalar, kavramlar,
kilavuzlar, risk yonetimi yaklasimlari, faaliyetler, egitimler, en iyi uygulama deneyimleri ve
kullanilan teknolojiler biitiinii” olarak tanimlamaktadir (BM Uluslararas1 Telekomiinikasyon

Birligi, 2008).
2.3.1. Siber Giivenlik Kavramlari

Siber giivenlik kavraminin daha iyi anlasilmasi i¢in siber varlik, siber olay, siber uzay,
siber zorbalik, siber savas, siber casusluk, siber silah, siber terorizm, siber saldir1 ve siber tehdit

kavramlar1 asagida sirasi ile aciklanmustir.
2.3.1.1. Siber Varlik (Cyber Entity)

Hizla geligen teknoloji, isletmelerin bitmek bilmeyen “bir adim 6nde olma” g¢abasi ve

pazar paylarii artirma ¢abalari her giin yeni bir cihazi insanligin kullanima sunmaktadir.

Bu cihazlar sayesinde isletmeler islerini daha iyi yapabildigi gibi bireysel kullanicilar da
hayatlari1 kolaylagtiran islevlerden faydalanabilmektedir. Yeni teknolojileri biinyelerinde
barindiran bu cihazlar, bazen akilli telefon flizerinde ¢alisan bir uygulama aracilig: ile
calistirilabilen bir ¢amasir makinasi ile kargimiza ¢ikmakta bazen de depo igerisine girmeye
gerek kalmadan aranan {iriinii istiflendigi yerde bulup getiren robotik depolama sistemleri ile
karsimiza ¢ikmaktadir. S6z konusu bu cihazlar ister isletmelere, isterse bireye yonelik {iretilmis
olsun bir sekilde bir yerlerle, bir seylerle baglanti kurmakta bu baglant1 sayesinde bu islevleri

yerine getirebilmektedir.

Klasik bilisim unsurlarinin (bilgisayar, sunucu, ag cihazlari, vb.) yansira, internet

baglantili televizyondan, araglardaki arizayi servise otomatik bildiren bilesenlere kadar, tiim bu
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cihazlart ve yazilim, donanim bilesenlerini “siber varitk” tanimi igine dahil edebilmek

mumkindiir.

Siber varliklar; fiziksel siber varliklar ve mantiksal siber varliklar olmak tizere iki

kategoride siniflandirmaktadir;

1. Fiziksel Siber Varliklar: Fiziksel siber varlik denildiginde BIiT’nin fiziksel bir kiitlesi
olan, fiziksel giivenlik 6nlemleri ile korunmasi gereken, ¢evre faktorlerinden etkilenme olasiligi
olan, fiziksel olarak tasinabilen, fiziksel etkilere (nem, yangin, elektrik kesintisi, hirsizlik) maruz

kalabilen varliklar anlagilmalidir.

2. Mantiksal Siber Varliklar: Hiir tiirlii yazilim ve uygulamanin yani sira bu varliklarin
meydana gelmesinde rol oynayan bilgisayar kodlar1 ve siirecleri mantiksal siber varlik olarak
nitelendirilebilecegi gibi fiziksel siber varliklar aracilig1 ile islenen veri, bilgi ve yapilandirma

ayarlar1 da mantiksal siber varliklar olarak siniflandirilabilir.
2.3.1.2. Siber Olay

Siber olay; fiziksel veya mantiksal siber varliklarin gesitli sekillerde paydas oldugu
olaydir. Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen bilgi
veya herhangi bir verinin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya buna

tesebbiis edilmesini ifade eder (T.C Ulastirma Bakanligi, 2016: 8).

Ulagtirma Denizcilik ve Haberlesme Bakanligi’nin bu tanimina ek olarak; bilgi ve iletisim
teknolojilerinden yararlananlarin, bu teknolojiler sayesinde elde ettikleri menfaat ve faydanin
olumsuz etkilendigi, dogal afet, elektrik kesintisi, fiber optik hatlarda olusan arizalar veya benzer

herhangi bir vaka “siber olay” olarak nitelendirilebilir.

Amerikan Milli Standartlar ve Teknoloji Enstitiisii siber olay1; “Orgiitsel fonksiyonlar

tizerinde etkiye sahip siber giivenlik degisikligi” olarak tanimlamistir (NIST, 2016).
2.3.1.3. Siber Uzay

“Siber uzay” veya “siber alan” tanimi bir¢ok kaynak tarafindan benzer fakat farkli sekilde
yapilmaktadir. Siber uzay; T.C. Ulastirma Denizcilik ve Haberlesme Bakanligi tarafindan
hazirlanan “2016-2019 Ulusal Siber Giivenlik Strateji” calismasinda; “Tiim diinyaya ve uzaya
yayilmis durumda bulunan bilisim sistemlerinden ve bunlar1 birbirine baglayan aglardan olusan
veya bagimsiz bilgi sistemlerinden olusan sayisal ortam” seklinde tanimlanmaktadir (T.C

Ulastirma Bakanligi, 2016)
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Amerikan Savunma Bakanlig1 siber uzayi; “internet iletisim aglarini, gdmiili islemci ve
kontrol birimlerini igeren, bilgi teknolojileri altyapilarindan meydana gelen, bir birine bagl
aglarm olusturdugu bilgi ortamindaki bir kiiresel alan” seklinde tanimlamistir (Amerikan

Savunma Bakanligi, 2013).

Amerikan Kongre arastirmacilarindan Hildreth; “insanlarim  bilgisayarlar ve
telekomiinikasyon sistemleri araciligiyla herhangi bir cografi sinirlamaya maruz kalmadan

tamamen birbirine bagli olma durumudur” seklinde bir tanimlama yapmistir (Hildreth, 2001).

Giirkaynak ve Iren siber uzay1; “Herhangi bir cografi smirlamaya maruz kalmaksizin,
internete bagh bilgisayar aglarimin olusturdugu elektronik ortama siber ortam / siber uzay

denmektedir” olarak ifade etmislerdir (Giirkaynak ve Iren, 2011: 265).

AB Komisyonunun tarafindan yapilan siber uzay tamiminin, “Diinya c¢apinda kisisel
bilgisayarlarin elektronik verilerinin dolastig1 elektronik ortam” seklinde oldugu goriilmektedir.
NATO tarafindan ise, “bilgisayarlar ve bilgisayar aglar1 kullanilarak veri saklamak, bu verileri
islemlere tabi tutmak ve iletmek i¢in bilgisayarlarin ve elektromanyetik spektrumun kullanimi
ile karakterize edilen fiziksel ve fiziksel olmayan cevre” seklinde bir tanimlama yapildigi

goriilmektedir (CCDCOE, 2009).

Bu tanimlardan yola ¢ikarak; herhangi bir teknoloji kullanarak, herhangi bir cihaz, sistem
ve/veya siber varlikla iletisim kuran, bilgi aligverisi yapan, dogrudan veya dolayli olarak insan
veya cihazlarla etkilesimde bulunan varliklarim bulunduklar1 alana “siber uzay” demek
miimkiindiir. Kavram, genel nitelikte olup, bireysel veya smirlart belirli alanlar igin
kullanilmamaktadir. Bu agidan, herkes tarafindan paylasilan bir alani ifade etmesi itibariyle

gercek uzay ile de benzestigi sdylenebilir.
2.3.1.4. Siber Zorbalik (Cyber Bullying)

Siber zorbalik; “bilgi ve iletisim teknolojilerini kullanarak baskalarina zarar vermek
amagli, e-posta, kisa mesaj, sosyal medya iizerinden birilerine diismanca yapilan eylemler

biitlinii”” olarak tanimlanmaktadir (Li Q. , 2007: 437).

(Patchin ve Hinduja,2006: 152) yaptiklari calismada siber zorbalig1; “zarar verme amagli,

tekrarlanan elektronik metinler” olarak ifade etmislerdir.

Siber zorbalik, 6zellikle sosyal medyanin yaygin olarak kullanilmasi ile daha da
yayginlagmistir. Kisiler, sirketler veya devlet kurumlar1 her giin e-posta veya sosyal medya

araciligi ile yapilan siber zorbaliklara maruz kalmaktadirlar.
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2.3.1.5. Siber Savas

Savas, devletlerin var olusu kadar eski bir terimdir. Ulkelerin kendi ¢ikarlarin1 korumak
veya artirmak, giicii elinde tutanlarin ise gii¢lerini korumak adina bagvurduklari bir yontemdir
(Keskin, 1998: 15). Savas; uluslararast hukuk kurallarima uygun sekilde devletler arasinda

ylriitiilen silahl1 catisma veya ¢ekismedir (Meray, 1962: 469).

Sibernetik savas olarak ta tanimlanan (Post, 1979: 44-104) siber savastan tam olarak ne
kast edildigini tanimlamak zor olmakla birlikte siber savas; belirlenen hedeflere bilgisayar ve
bilisim teknolojileri kullanilarak yapilan saldirilar ve ulusal giivenligi etkileyecek sekilde yapilan
BT tabanh saldirilardir (Alford, 2000). Her ne kadar devletler kendi siber ordularini kurmus ve
bu ordular i¢in yatirimlara devam ediyor olsalar da, bazi arastirmacilar siber savasin hi¢cbir zaman
olmayacagina, ama dogas1 geregi siber ortamlarin askeri casusluk ve sabotaj gibi operasyonlara

uygun olduguna vurgu yapmiglardir (Rid, 2012: 5-32).
2.3.1.6. Siber Casusluk

1889 Lahey Antlagsmasi’nin 29. maddesinde casusun tanimi su sekilde yapilmaktadir;
“gizlice veya sahte kimlikle, muharip bir devletin harekat sahasinda bilgi elde eden veya etmeye

calisan kimsedir” (Tiirk Ansiklopedisi, 1958: 490).

Siber casusluk ise internet, internet aglari, bilgisayarlar veya yazilimlar kullanilarak, gizli,
hassas veya kisiye/kuruma ozel bilgilerin, siyasi, askeri, ekonomik avantaj saglamak i¢in

diismanca yasa dis1 yontemler kullanilarak sirlarin elde edilmesidir (Nickolov, 2008).

Ocak 2016°da Amerikan Istihbarat direktorii James R. Clapper; “Cin; Amerika, Amerikan
sirketleri ve Amerika’nin miittefiklerine karsi basarili bir sekilde siber casusluk faaliyetlerine
devam etmektedir” (Gady, 2016) aciklamasi ile Cin’in siber casusluk faaliyetleri yiiriittiigtinii ve

Amerika’nin bu faaliyetlerden haberdar oldugunu vurgulamistir.

Siber casusluk, ticari amaglar dogrultusunda, genelde devlet destegi ile rakip veya daha

onde olan igletme veya devletlerden ticari sirlarin ¢alinmasi olarak kargimiza ¢ikmaktadir.
2.3.1.7. Siber Silah

Silah genel olarak, saldir1 veya savunma amaclh “dldiirme, yaralama, yok etmek, zarar
vermek lizere tasarlanmis alet, cihaz, makine veya arag” olarak tanimlanmaktadir (Intoccia ve

Moore, 2006: 480).
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NATO siber silahi, “saldir1 yetenegine sahip zararli yazilim” seklinde tanimladigi
goriilmektedir (Czosseck vd., 2012 ). Sayisal tabanh bir BIT sisteminin yazilim veya donanimin,
her ne kadar yukarida yapilan kinetik silah tanimlamasina uymadigi sdylenebilir. Ancak etkileri
gbdz oOniinde bulunduruldugunda, insanlarin Sliimiine, yararlanmasina veya zararli bir etki
olusturabilecek sekilde, hayatlarii dogrudan veya dolayl etkilemek {izere, bilisim sistemleri
kullanilarak, bazi kesimler tarafindan “siber silah” olarak adlandirilan koétii amacglh yazilim ve
uygulamalarin gelistirildigi, gelismis ve gelismekte olan iilkelerin bu hususta yatirimlar yaptigi

ulusal ve uluslararasi medyada yer almaya devam etmektedir.
2.3.1.8. Siber Terorizm

Soguk savasin geregi olarak ortaya ¢ikan psikolojik savas tiirii ve bu savasin vazgegilmez
unsuru diigiik yogunluktaki ¢atismalar (Low Indensity Conflict), teroér kavramini da beraberinde

getirmistir (Mirdas, 2016).

3713 sayili Terorle Miicadele Kanunu’nun 1. Maddesinde teror; “Cebir ve siddet
kullanarak; baski, korkutma, yi1ldirma, sindirme veya tehdit yontemlerinden biriyle, Anayasada
belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni degistirmek,
Devletin iilkesi ve milletiyle boliinmez biitiinliigiinii bozmak, Tiirk Devletinin ve Cumhuriyetin
varligini tehlikeye diistirmek, Devlet otoritesini zaafa ugratmak veya yikmak veya ele gegirmek,
temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya genel
saglig1 bozmak amaciyla bir o6rgiite mensup kisi veya kisiler tarafindan girisilecek her tiirlii sug

teskil eden eylemlerdir.” seklinde tanimlanmaktadir.

Schmid (1993) e gore terdrizm; "gizli ya da yar gizli birey, grup ya da devlet aktorleri
tarafindan, kisisel, kriminal veya siyasal sebeplerle, korku ve endise kaynagi olan tekrarlanmig
siddet eylemleridir. Suikastlar hari¢ olmak {izere, bu eylemlerin dogrudan hedefleri, asil
magdurlar degildir. Siddetin insan magdurlari, ilk asamada, mesaj jeneratorii olarak, genelde
hedef niifus kitle igerisinden firsatin elverisliligine bagli olarak rastgele ya da 6nceden
belirlenmis temsili veya sembolik hedefler olarak segilirler. Teroristler, dogrudan magdur ve
hedef kitle arasinda tehdit ve siddet iizerine kurulu bir iletisim siireci olusturmak isterler.
Teroristlerle magdurlar ve esas hedef kitle arasindaki tehdit ve siddet lizerine kurulu iletigim
stireci, soz konusu esas kitleyi, yani toplumun genelini etkilemeyi amag¢lamaktadir. Yildirma,
zorlama veya propaganda amagclarindan hangisine ulagilmasi isteniyorsa; buna uygun olarak

hedef kitle teroriin, taleplerin veya ilginin odag: haline getirilir" (Schmid, 1993: 11).

30



Coady; "teror eylemi ¢ogunlukla organize bir grup tarafindan islenen, savas dis1 kisiler
iizerinde kasith 6ldiirme veya diger ciddi zararlar ya da tehdit iceren politik eylem, terdrizm

terorist eylemlere giren taktik veya politika" olarak tanimlamaktadir (Coady, 1996: 265).

Gelisen BIT’nin sagladigi firsatlar ve kullanan sayisindaki astronomik artis kotii
niyetlilerinde ilgilisini ¢ekmis ve terdrizm siber uzaya tasinmistir. Siber terdrizm, “siber uzayda,
siber varliklar kullanilarak gerceklestirilen teror eylemleri” seklinde tanimlanabilir. Glingor,
siber terOrizmi; “konvansiyonel terdr Orgiitlerinin son yillarda faaliyetlerini internet iizerine
kaydirmalar1 neticesinde goriilmeye baslanan siber saldir tiirii” olarak ifade etmistir (Glingor,

2015).
2.3.1.9. Siber Saldir1 ve Siber Saldir1 Asamalart

Siber saldiri; “ulusal siber uzayda bulunan bilisim sistemlerinin gizlilik, biitiinliik veya
erisilebilirligini ortadan kaldirmak amaciyla, siber uzaym her hangi bir yerindeki kisi ve/veya
bilisim sistemleri tarafindan kasithi olarak yapilan islemler” olarak tanimlanmaktadir (T.C

Ulagtirma Bakanligi, 2016).

Dénemin mucitlerinden Sir John Ambrose Fleming’in, rekabet igerisinde oldugu
Guglielmo Marconi’nin icat ettigi radyo sinyalleri vasitasiyla iletisim kuran cihazin ¢alisma
seklinin kirilarak, Marconi’nin halka a¢ik sunumu esnasinda iletisime bir takim kaba mesajlarin
girilmesi, tarihte gerceklesen ilk “siber saldiri/hacking” olarak kabul edilmektedir (New Scientist

Magazine, 2016).

Bir siber saldir1 mantiksal bir olaydir, ancak bu bilisim sistemleri gibi fiziksel ortam
tizerinden, dogrudan veya dolayli insan faktoriiniin katkisi ile kendini gosterir (Herrmann, 2007:
27). Bagka bir deyisle; siber saldiri, siber tehdidi gerceklestirmek ve hedef alinan siber varligin
gizlilik, biitiinlik ve erigebilirligini, saldiriy1 gerceklestirin menfaatine manipiile eden veya
kurbanin, gergeklesen siber olaydan maddi/manevi zarar gérmesi ile sonug¢lanan eylemler

biitiiniidiir.

Uluslararas1 Elektronik Ticaret Konseyi Danismanlart (International Council of
Electronic Commerce Consultants) “Sertifikal1 Etik Bilgisayar Korsanlig1” veya “Beyaz Sapkali
Hacker” olarak Tiirk¢e’ ye cevrilen “CEH — Certified Ethical Hacker” dokiimanlarina gore, bir
siber saldirty1 bes ana baglikta/asamada kategorize etmek miimkiindiir (EC Council-CEH, 2016).

Bu agamalar asagida aciklanmugtir.
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2.3.1.9.1. Birinci Asama: Kegsif / Tanima (Reconnaissance)

Bu agamada bilgisayar korsani hedef (siber kurban) hakkinda bilgi edinmeye ¢aligir. Bilgi
genelde herkesin kullanimina agik kaynaklardan elde edilmeye g¢aligilir. Saldir1 agamalarindan
belki de en uzun siireli olan budur. Korsan, hedef aldig1 firma/kurum/kisi hakkinda is siirecleri,
firmanin nasil ¢alistig1, ¢alisanlar, kullanilan cihaz ve sistemler, giivenlik 6nlemleri vs. hakkinda

asagidaki yontem ve araglar1 kullanarak bilgi toplar (EC Council-CEH, 2016):

Internet arama motorlar1 (Internet searches)
e Sosyal miihendislik (Social engineering)
e (Copgiiliik (Dumpster diving)
e Alan adi1 yénetim ve aramalar1 (DNS Management/searches)
e Basit ag taramasi (Non-intrusive network scanning)

CEH’e gore bu agama 6nlem alinmasi en zor olan asamadir. Firmalar/kurumlar hakkinda
bilgiler ¢esitli kaynaklardan paylasilabilir, bu kaynaklardan bazilar1 bilgiyi elinde
bulunduranlarin iizerinde detayl diisiiniilmemis, ¢evrim i¢i hizmetler araciligi ile olabilecegi gibi
baz1 bilgilerin ¢alisanlar tarafindan sosyal medya iizerinden paylasildigi da dikkate alinmalidir
(EC Council-CEH, 2016). Saldirgan; saldirida bulunmadan 6nce hedefinde olanlar hakkinda
cesitli yontemleri kullanarak bilgi toplar ve kesifte edindigi bilgi {izerinden saldir1 yontemine

karar verir. (Efe, 2006)

Kesif/Tanima c¢aligsmalar1; ag araglari, arama motorlar1 ve teknik dokiiman destegi
kullanilarak yapilabilir. Bu amagla kullanilan araclarla; hedef cihaz ve/veya ag hakkinda
yazilimsal ve donanimsal olarak planlanan saldirni i¢in O6nemli ipuglarina ulagmak
hedeflenmektedir. Bu ipuclari, karsidaki bir cihazin kullandig1 isletim sistemi olabilecegi gibi,
bunun bir bilgisayar olmasi halinde iizerinde ¢alisan uygulamalar, agik servisler ve acik portlar
gibi bilgiler de olabilecektir. Bunlarin diginda saldirgan, hedefindeki ag yapis1 hakkinda cesitli
bilgiler de elde edilebilmektedir (Efe, 2006).

2.3.1.9.2. Ikinci Asama: Tarama (Scanning)

Saldirgan, kurban (isletme/kurum) hakkinda yeterli bilgiyi elde edip, kurum/igletmenin
nasil ¢alistig1 hakkinda bilgi sahibi olduktan sonra; elindeki bilgiyi kullanarak firmanin internete
acik ve kurum icinde bulunan cihazlarinda asagidaki listelenen agiklara erismeye calisir (EC

Council-CEH, 2016).

e Acik portlar,
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e Acik servisler,

e Bilinen siber giivenlik aciklart bulunan uygulama ve yazilimlar ve isletim
sistemleri,

e Verilerin bir yerden baska bir yere aktarilirken korunamamasi,

e Kurbana ait ag cihazlarimin bir simiilasyonu ile olas1 agikliklar1 test etmek.
2.3.1.9.3. Uciincii Asama: Erisim Saglama (Gaining Access)

Bu kavram ile “BT sistemlerine yetkisiz erigsim” kastedilmektedir. Erisim saglama,
giiniimiiz siber saldirilarinin ana nedenidir. Saldirgan hedef kurbanin BT sistemlerinden ya direkt
olarak fayda saglamay1 amaglar veya kurbanin BT sistemlerini kaynak olarak kullanip bagka bir
hedefe saldir1 gerceklestirir. Bu iki yontem i¢inde korsan, kurbanin BT sistemlerine tamamen

veya kismen erigim saglamis olmasi gereklidir (EC Council-CEH, 2016).
2.3.1.9.4. Dordiincii Asama: Erisimi Stirdiirme (Maintaining Access)

Saldirgan, erisim sagladig1 BT sistemlerinde, bu erisimi kalic1 veya en azindan uzun siireli
bir sekilde devam ettirmek ister; buna “erigimi siirdiirme” denilmektedir. Bu baglamda saldirgan,
erisiminin devami adina “acik kapilar” olusturur, sisteme erismek igin alternatif yontemler

kurgular ve erisimini fark edilmeden siirdiirmeyi amaglar (EC Council-CEH, 2016).
2.4.1.9.5. Beginci Asama: Izleri Saklama (Covering Tracks)

Siber korsanlar (Hacker), amaglarina ulasip, kurbanin BT sistemlerini ele gecirdikten
sonra, sisteme erigsmek icin izledikleri yontem veya yolu gizlemek ve bunlarin sistem yoneticileri
tarafindan tespitini imkansiz hale getirmek veya zorlastirmak icin c¢esitli izleri saklama

yontemleri kullanirlar.

Yukarida belirtilen bes ana kategoriye ek olarak, saldirgan bazi durumlarda 6zellikle
erisim saglayamadigi sistemlerin c¢aligmasma zarar vermek adma “Engelleme Saldirilar1”
diizenler. Bu saldirilarda amag, hedef sisteme zarar verip manipiile etmek veya bilgi ¢almak
yerine, sistemin kullanicilariin sistemden sagladiklar1 faydaya engel olmakla beraber, imaj

kaybina ugratarak hedef kurbana ¢esitli zararlar vermektir.
2.4.1.9.6. Engelleme Saldirilar

Saldirgan, baz1 durumlarda, sisteme kars1 engelleme ve servis dis1 etme amagli saldirida
bulunur. Bu saldirilarda amag, kurbanin bilgilerini calmak veya sisteme erismek degil, kurbanin
BT sistemleri {izerinden verdigi hizmeti engellemek ve hizmet alan kisi veya kurumlarin hizmet

alamaz hale gelmesini saglamaktir. Aralik 2015°te, baz1 devlet kurum, kurulus ve bankalarin web

33



tizerinden sagladiklar1 hizmetlere erisim engellenmistir. Kamuoyunu giinlerce mesgul eden bu

“siber saldirilar” engelleme saldirilari tiiriine bir rnektir.

Engelleme saldirilar1 genel olarak (Hanayli, 2014);
e lletisim engelleme,
e Agdinleme,
e Icerik degistirme,
e Yeni olusturma ve

e Yeniden gonderme saldir1 yontemlerini kullanmaktadir.

—{ Normal Mesaj Akis } iletisim Engelleme

LY
—I Ag Dinleme } { icerik Degistirme '*

| — | >
- N L \1_’

—| Yeni Olusturma } {YenidenGénderme I—

e . N\.X_I’TM

Sekil 10. Siber Saldir1 Yontemleri
Kaynak: Hanayli, 2014.

v

v
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2.3.1.10. Siber Tehdit

Tehdit; bir kurumun veya sistemin zarar gérmesi ile sonuclanabilecek istenmeyen bir
olayin potansiyel nedenidir (T.C Ulastirma Bakanligi, 2016). Siber Tehdit; siber uzayda varlik
bulan herhangi bir fiziksel veya sanal varligin gizlilik, biitiinliik veya erisebilirligini olumsuz
yonde etkileyecek eylemler biitiiniidiir. Siber tehdit, bazen bilgisayarlarda bulunan bir verinin

istenmeyen ellere gegmesi, bazi hallerde ise bir sirketin miisterilerine sundugu hizmetin gegici
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veya tamamen engellenmesi, ¢calinmasi, bozulmasi, ifsa edilmesi veya yok edilmesi seklinde

gergeklesebilir.

Siber tehditler, 1980°li yillarda, sadece bilgi sistemlerine fiziksel erisimi olan kotii niyetli,
ileri diizeyde uzman kisiler tarafindan gergeklestirilmesine karsin (Winther, Gran, ve Dabhll,
2005: 371) 1990’11 yillarda bu egilim, BIT’lerinde gériilen gelismeler aracihig ile Sekil 11°de

goriildiigli gibi, daha az bilgi gerektiren ve ¢ok daha gelismis saldirilar olarak karsimiza

¢ikmaktadirlar.
ileri seviye tarama teknikleri
Yiiksek Araglar
’ Hizmet engellemeleri
h Ag dinlemeleri
. Dagitilmus saldin
", Dinleme araclar
Web saldirlan
Virus temizleme yazilimlan Otomatik port tarayicilar
Acik kapt ' Grafik arayuzler
Denetimlerin devre dis1 birakilmasi Ag ynetimi uygulamalan
Oturum
calma 9
Hirsizhklar Saldirgan Bilgi
Bilinen agikhiklara saldirlar ™. ) Diizeyi
Sifre Kirma e
Kendi kendine tekrarlayan kod T
Sifre Tahmini
Diisiik
1980 1985 1990 1995 2000
--- Saldirganin bilgi diizeyi —————————————— Saldin gelismisligi

Sekil 11. Saldir1 Gelismisligine Karsgin Saldirgan Bilgi Diizeyi
Kaynak: McHugh vd., 2000.
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Sekil 12. Yillara gore ihlal tiirleri (2016)
Kaynak: Verizon, 2016: 8.

2.3.2. Siber Tehdit Yontem ve Cesitleri

Teknolojinin toplumun hemen hemen her kesimi tarafindan kullanildig: giintimiizde siber
tehditlere de her giin yenileri eklenmekte, kotii niyetliler tarafindan yeni yontem ve araclar

kullanilmaktadir. Siber tehditler genel olarak “insan kaynakli siber tehditler” ve “doga kaynakli

siber tehditler” olarak iki ana kategoride incelemek miimkiindiir (Yasar ve Cakir, 2015: 489).

Insan kaynakl: <

tehditler

Kurum dist

Stber Tehditler

Sekil 13. Siber Tehditlerin Siniflandirilmasi
Kaynak: Yasar ve Cakir, 2015: 490.
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Insan kaynakli siber tehditler; insanlarin dogrudan veya dolayli olarak katiliminin oldugu
tehditlerdir. Bilingli tehdit olusturacak eylemler; zararli kod, viriis, casusluk faaliyetleri vb.
kapsamaktadir. Bilingsiz tehdit olusturacak eylemler ise hatali sistem yapilandirmalari,

dikkatsizlik, yazilim hatalar1 vb. olarak ifade edilebilir.

Doga kaynakli siber tehditler; dogal afet, beseri bir sebebe dayanmayan, dogal etkilerden
kaynaklanan tehditlerdir. Ornegin elektrik kesintileri veya iklimlendirmeden kaynaklanan sistem

aksakliklar: bu tiir tehditlerdir.

Insan kaynakl siber tehditler; kurum igi (i¢ tehdit) ve kurum dis1 (dis tehdit) olmak iizere
iki alt kategoriye ayrilir (Yasar ve Cakir, 2015). i¢ tehdit; egitimsiz bilingsiz kullanicilarin
farkinda olmadan bir pargas1 olduklar1 tehdit tiiriidiir. Bu tehdit tiiriinde kullanic1 davranislari,
BIT sistemlerinin kendinden beklenen fonksiyonlarda aksamalara veya agikliklar olusmasina
hatta kotii niyetlilerin bu agikliklar1 kullanarak sisteme disaridan sizmasia neden olmaktadir.
Dis tehdit; BIT sistemleri veya bu sistemler iizerinde barman siber varliklarina karsi, genellikle
internet iizerinden, yetkisiz, izinsiz ve kot niyetliler tarafindan gerceklestirilen art niyetli

eylemler biitlintidiir.

Avrupa Birligi Ag ve Bilgi Glivenligi Kurumu’nun yaptigi “ENISA 2015 Siber Tehdit
Panoramas1” raporunda; siber varliklarin en fazla maruz kaldiklart siber tehditleri incelemis,
2014 siber tehdit raporu ile kargilastirmalar yapmistir. Bu ¢alisma kapsaminda 2014 ve 2015
yillarinda kamuya agik bir sekilde rapor edilen ve kamuya ag¢ik olmayan kaynaklardan, (MISP,
“Malware Information Sharing Platform and Threat Sharing”, CYjAX, “CYjAX Information
Management”, CERT-EU, “Computer Emergency Response Team-Europe”) siber giivenlik
baglaminda bilgilerden faydalanilmistir (Marinos, Belmonte, ve Rekleitis, 2016: 8). Asagidaki
tabloda goriildiigii lizere; ilk bes saldir tiirii, kotiiciil yazilim, web tabanli siber saldiri, web
uygulama saldirilari, botnetler (zombi bilgisayar aglari), servis engelleme saldirilari olup bunlar
2014 ve 2015 yilinda ilk 5 sirada yer almaktadir. 2014 ve 2015 verilerine gore en az tehdit iceren

unsurlar siber casusluk ve fidye yazilimlar1 oldugu goriilmektedir (Marinos vd., 2016: 51).
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Tablo 1. Siber Tehdit Yontemleri 2014-2015 Karsilagtirmasi

Egilim . Egilim
2014 Tehdit Siralamasi 2015 2015

1. Kétiiciil yazilim

Tehdit Siralamas1 2014 Degisim

1. Zararh kod: Kurtguk/Trojans

2. Web-tabanl saldir1 2. Web-tabanli siber saldir1

3. Web uygulama/enjeksiyon saldirilari 3. Web uygulama saldirilari

4. Botnetler 4. Botnetler

5. Servis engelleme 5. Servis engelleme

6. Spam/istenmeyen eposta 6. Fiziksel zarar/hirsizlik/kayip

7. Oltalama 7. 1¢ tehdit (bilingli/bilingsiz)

8. Exploit kits/Istismar Kiti 8. Oltalama

9. Veri ihlalleri 9. Spam/ istenmeyen eposta

10. Fiziksel zarar /hirsizlik /kayip 10. Exploit kits/Istismar Kiti

11. T tehdit (bilingli/bilingsiz) 11. Veri ihlalleri

12. Bilgi sizintis1 12. Kimlik hirsizligi

13. Kimlik hirsizligi/dolandiricilik 13. Bilgi s1zintis1

14. Siber casusluk 14. Fidye yazilimlari

15. Fidye yazilimlar 15. Siber casusluk

——>—> D> ) > — > — >
— —> > OV V> UV o« —

— > — > ——— — —> —

Egilim: | Diisiis egilimi, 2 Duragan, T Artma egilimi: {Artiyor, — Ayni, | Diisiiyor

Kaynak: Marinos vd., 2016: 51.

Her ne kadar siber varliklar1 hedef alan siber tehdit yontem ve metodu ¢esitlilik gosterse
de bu calismada giincel ve kabul edilebilirligi yiiksek olan Avrupa Birligi Ag ve Bilgi Giivenligi
Kurumu’nun yaptigi “ENISA 2015 Siber Tehdit Panoramasi” raporunda yer alan ilk on bes siber

tehdit unsuruna yer verilecek ve agiklanacaktir.
2.3.2.1. Kotii Amach Yazilimlar (Malware)
K&tii amagh yazilimlar, alti kategoride incelenebilir (Unver vd., 2011). Bunlar;

e Bilgisayar viriisleri,

e Solucan (Worm) ve Truva at1 (Trojan),

e Klavye izleme (Key logger) yazilimlari,

e Istem dis1 olarak génderilen ticari reklam ve tanitim (Adware) yazilimlari,

e Bilgi toplayan casus / kdstebek (Spyware) yazilimlaridir.
Avrupa Birligi Ag ve Bilgi Giivenligi Kurumunun yaptig1 “ENISA 2015 Siber Tehdit
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Panoramasi1” isimli raporunda ifade edilen ilk on bes tehditten birincisi kotii amagli yazilimlardir.
2.3.2.1.1. Bilgisayar Viriisleri

Bilgisayar yazilim dilleri kullanilarak hazirlanan viriisler, aslinda birer bilgisayar
uygulamasi/programidir. Bu programciklar, kendilerini bilgisayarda yiiklii bulunan programlara
yamarlar, bilinen faydali programlarin aksine bulastiklar1 bilgisayarin ¢alismasmi etkileyecek
eylemler icerisine girerler. Bilgisayar viriisleri kendilerini gizlemeyi ve daha fazla kaynaga

yaymay1 amag edinmislerdir (Krutz ve Vines, 2007: 131-135).
2.3.2.1.2. Solucan ve Truva Ati

Bir gesit viriis olan solucanlar, tipki virtisler gibi kendi kendilerine ¢ogalirlar. Solucanlari
viriislerden ayrilan en 6nemli 6zellik kendi baglarma hareket edebilmeleridir. Solucanlarin
kendilerini herhangi bir programla iliskilendirmeye ihtiyac1 yoktur. Solucanlar, daha ¢ok BIiT
varliklarim1 hedef alarak atil hale getirmek iizere bellek, bant genisligi ve sistem kaynaklarina
bulasarak bu sistemlerin ulasilabilirligini engeller ve bu varliklarin kontroliinii ele gegirmeyi

amag edinirler (Unver vd., 2011: 11).

Truva at1; genelde e-posta, internet lizerinden oynanan oyunlar, mesajlagma programlari
ya da internet iizerinden yiiklenen {iicretsiz ve lisanssiz yazilimlar yoluyla yayilmaktadirlar.
Solucanlardan farkli olarak sisteme bulastiginda hangi programla bulagsmigsa o programin
acilmasimi bekler (agilmadigr siirece aktiflesmez). Direkt olarak bilgisayarin isletim sistemine
zarar verebilir. Bilgisayar iizerinde (monitdr izleme, programlar acabilme v.b...) islemler
gergeklestirerek tiim kontrolii ele alabilir. Truva at1 bir viriis degildir. Gergek bir uygulama gibi
goziiken zararli bir program tiirtidiir. Truva at1 kendini ¢ogaltmaz ama viriis kadar yikici olabilir.
Truva ati bilgisayarimiza giivenlik acig1 olusturur ki bu da zararli programlarm, kisilerin
sisteminize girmesi i¢in bir yol agar. Truva at1 faydali gibi goriindiigii halde, bilgisayarlara girdigi
zaman gizli olarak zararli eylemlerde bulunan bilgisayar programciklaridir (Gordon ve Chess,

1999).
2.3.2.1.3. Klavye Izleme (Key Logger) Yazilimlar:

Bu tiir yazilimlar; say1sal tabanl sistemlere tipk1 viriis gibi bulasarak, kendilerini gizlerler
ve kullanicinin klavye araciligi ile girdigi verilerin birebir kopyasini alirlar. Alinan bu kopyalar
genellikle internet lizerinden baska bir merkeze gonderilir. Kullanici adi, kredi kart1 bilgisi ve
sifre gibi kullanicilar i¢in degerli olan bilgiler, klavye izleme yazilimlari araciligi ile kétii niyetli

kisiler tarafindan ele gegirilen verilere 6rnek verilebilir (Krutz ve Vines, 2007: 149-151).
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2.3.2.1.4. Istem Disi Ticari Reklam ve Tamtim (Adware) Yazilimlar:

Adware, genellikle arzu edilen 6zelliklere sahip bir yazilimin icretsiz veya diisiik
maliyetli kullanimi karsiliginda, sizin bilgi ve onayiniz dahilinde reklam sunan yazilimlardir. Bir
tiir casus yazilim olan adware pratikte casus yazilimlarin en iyi huylu olanlar1 olarak kabul
edilebilir ancak s6z konusu adware izniniz ve bilginiz olmadan bilgisayarmiz ve bilgisayariniz
iizerinde yiikli bulunan uygulamalarin ayarlari degistirebilir, bilgisayarinizda bulunan kisisel
verilerinizi toplayip reklam verenlerle paylasabilir. Bu durumunda adware, casus yazilim

kategorisi icerisinde degerlendirilir (NC State University, 2016).
2.3.2.1.5. Bilgi Toplayan Casus/Kostebek (Spyware) Yazilimlar

Casus/kostebek yazilimlar hakkinda herkes tarafindan kabul edilen bir tanimlama
bulunmamasina ragmen, pratikte casus yazilimlarin eylemlerinden yola ¢ikarak, “Bilginiz ve
onayiniz olmadan bilgisayarimizin ayarlarimi degistiren, veri toplayan, topladigt verileri

baskalarina ileten ve kullanan yazilimlardir” seklinde tanimlanabilir (NC State University, 2016).

Bazi kaynaklarda snoopware (burun sokan yazilim) olarak da adlandirilan casus yazilimlar, viriis
ve solucanlardan farkli olarak hedef sisteme bir kez bulastiktan sonra kendi kopyasini olustur ve
daha fazla yayilmaya ihtiya¢ duymazlar. Casus yazilimm amaci kurban olarak secilen sistem
tizerinde gizli kalarak istenen bilgileri toplamaktir. Casus/kostebek yazilimlari, kisisel gizlilige

kars1 gergeklestirilen en tehlikeli kotli amagli yazilimlardandir (Canbek ve Sagiroglu, 2007: 170).

Avrupa Birligi Ag ve Bilgi Giivenligi Kurumu’na gore kotii amagli yazilimlar, siber
tehditler arasinda ilk sirada yer almaktadir. “ENISA 2015 Siber Tehdit Panoramasi” raporu 2015
yil1 arastirmasinda incelenen kotii amach yazilimlarin yirmi y1l éncenin Word, Excel Makrolar1
gibi tehdit tekniklerini kullandigin1 komplike, karmasik yontemler yerine daha ¢ok verimlilige
odaklandiklariin altin1 ¢izmis, mobil platformlarda her gegcen giin daha ¢ok yayginlasan kotii
amacl yazilimlarin bir dnceki yila gore %50 artis gosterdigine vurgu yapilmistir. Bu raporda
kotii amagh yazilimlardan en ¢ok etkilenen bes iilkenin; Banglades (%60), Vietnam (%60),
Pakistan (%58), Mogolistan (%58), Giircistan (%58) oldugu ve koétii amach yazilimlari
barindiran, alan ve saglayicilig1 yapan tilkelerin ise Rusya (%50), ABD (%12), Hollanda (%8),
Almanya (%5) ve Fransa (%3) oldugu belirtilmistir (Marinos vd., 2016: 20).
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2.3.2.2. Web-Tabanli ve Web Uygulamali Siber Saldirilar

Giliniimiizde web teknoloji ve uygulamalari tarafindan iglenen, derlenen, transfer edilen
bilgiler; toplum, kurum ve kuruluslar, hatta devletler igin kritik ve stratejik bir varlik haline
dontismiistiir (Crist, 2007: 4-5). Bu yiizden web tabanli sistemler, stratejik varlik olan bilgiyi;
giivenli bir sekilde islemeli, bilginin unsurlarina yonelik olabilecek herhangi bir tehdide kars1 da

verimliligi ve kullanilabilirligini muhafaza ederek gerekli onlemler almalidir.

Web tabanli siber saldirilar; uygulama katmaninda gercgeklesir ve uygulamanin kendisine
ve uygulamanin fonksiyonlarina odaklanir. Bu saldirilarda web bir platform olarak kullanilarak
ve saldirinin daha ¢ok kurbana yayilmasi saglanir (Crist, 2007: 5). Bu saldirilarda saldirgan genel
olarak koti amagli yazilimlart web sunucusuna yiiklemek icin yazilim agikliklarindan
faydalanmaya calisir. Ve bu amacimi gergeklestirmek icin hem web sunucularini hem de web
istemcilerini, yani kullanicilar1 hedef alir. Web-tabanli siber saldirilara 6rnek olarak; zararh
internet adresleri (URL), saldirtya ugramis ve igerigi kotii amagli yazilimlarla enfekte olmus web
sunucularindan yapilan saldirilar, web agik kapilarindan ve tarayici giivenlik aciklarindan yapilan

saldirilar verilebilir (Marinos vd., 2016: 22).

“ENISA 2015 Siber Tehdit Panoramasi” raporunda, web tabanli siber saldirilara
ABD’nin %40 oraninda ev sahipligi yaptig1 ve ABD’den sonra %8 ile Fransa, %6 ile Rusya ve
%4 ile Almanya’nin geldigi belirtilmigtir. Ayrica raporda bu saldir1 tiirine en ¢ok maruz kalan
iilkelerin; %30 ile ABD, %20 ile Japonya ve %#4 ile Tayvan’in oldugu ve bu durumun iilkelerin
gelir seviyesi ve web altyap1 bilesenlerinin kotiiye karsi koruma durumu ile alakali olabilecegi

ileri siiriilmiistiir (Marinos vd., 2016: 23).

Genelde mesru web siteleri kullanilarak s6z konusu sitelerin kullanicilarini1 hedef alan ve
kurbanin bilgisayaria zararli kod parcaciklar yiiklemek, kullanic1 verilerinin istismar1 seklinde
goriilen bu saldiri tiiriine “Web Uygulama Saldiris1” denilmektedir. Web uygulama saldirilarinda
saldirgan, siber tehdit olusturmayan web siteleri {izerinden (sosyal medya uygulamalar1 gibi)
sunulan hizmetler araciligi ile kurban bilgisayar sistemlerine erigmeyi amacg edinmistir.
Dolayisiyla saldiriya temel teskil eden web uygulamasinin zararsiz olmasi hesabiyla bu tip

saldirilar, web tabanli saldirilardan ayrismaktadir.

Web uygulama saldirilarinin diinya genelinde %80°1t ABD’de, %7’si Brezilya’da % 4’i
Cin’de, geri kalan %’9’u ise diinyanin diger iilkelerinde goriilmektedir. (Marinos vd., 2016: 25).
Web uygulamalarina yapilan saldirilar, donanim tabanli saldirilardan daha fazladir. Fakat

kurumlarin web uygulamalarma yaptiklart harcamalar, donanim yatirimlarina yapilan
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harcamalardan daha azdir. Ornegin Wei yapmus oldugu bir ¢alismasinda; kurumlara yonelik
donanim tabanl saldirilarin %25 olmasina ragmen bu alana yapilan yatirim harcamalarinin %90

oldugunu ve web uygulamalarina yapilan saldirilarinin %75 olmasina ragmen yatirim oraninin

= e

WeB Uygulama

%10 oldugunu tespit etmistir (Wei, 2016).

r
Donanim

Web tabanli siber saldirilarin %75'i Web Uygulama Katmani’'ndan yapiimaktadir.

Web uygulamalarimin 2/3'0 glvenlik acikliklar barindirmaktadir.

Sekil 14. Web Uygulama Saldirilar1 ve Donanim Harcamalari
Kaynak: Wei, 2016.

2.3.2.3. Botnet / Zombi Bilgisayar

Robotun kisaltmasi olarak kullanilan “bot” kelimesi ile agin Ingilizcesinin birlesiminden
olusan “botnet”, siber giivenlik literatiiriine robotlasmus, kélelestirilmis, kontrolii baskasinda
olan bilgisayar agi olarak kullanilmaktadir. Kullanicisinin haberi olmadan zararli yazilim
yiiklenen, kontrolii tamamen veya kismen bilgisayar korsanlarinin eline gecen ve kotii niyetli,
yetkisiz kisi veya sistemler tarafindan verilen siber saldir1 gérevlerini yerine getirmeye baslayan
bilgisayarlara “zombi bilgisayar” adi verilmektedir. Zombi bilgisayarlar, siber saldirilarin
merkezinde bulunmasina karsin islenen siber suca alet oldugunun farkinda dahi olmayan cihaz
ve sistemlerdir. Botnet veya zombi bilgisayar agi siber saldir1 altyapi bilesenlerinin en
onemlilerinden biridir. Botnet ag1; komuta ve kontrol sunuculan ve yiizbinlerce enfekte olmus,

uzaktan yonetilebilen bilgisayarlardan olusur (Marinos vd., 2016: 26).

Giincel ve yasal bir isletim sistemi ve giivenlik yazilimi sahibi olmayan, internette
kaynag1 belirsiz sitelerde gezinen ve bu sitelerdeki baglantilara gelisi giizel tiklayan, bu
baglantilar vasitasiyla indirmeler yapan, bilgisayarlar1 belirli siireden sonra yavasladigindan

sikayet eden bireylerin bilgisayarlarinin zombi bilgisayara doniigmiis olma olasilig1 yiiksektir.
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Sekil 15. Zombi bilgisayarlar ve siber saldir1
Kaynak: Avnet, 2016.

Kotli niyetli bilgisayar korsanlari, illegal web siteleri lizerinden siber saldirilarda
kullanilmak tizere zombi bilgisayar kiralayabilmekte, hatta saldir1 fiilini tamamen taseron olarak
yerine getirebilmektedirler. Siber Su¢ Hizmet Kiralama (Cybercrime-As-A-Service) olarak
adlandirilan bu su¢ hizmetinin 2015 yili rakamlariyla bir saatlik ticretinin 20 § ile 40 $
arasindadir. Zombi bilgisayarlar kullanilarak gerceklestirilen siber saldirilarda, Amerika Birlesik
Devletleri, Ukrayna, Rusya, Hollanda, Almanya, Tiirkiye, Fransa, Birlesik Krallik, Vietnam ve
Romanya’nin saldir1 kaynagi olarak kullanilan ilk on tilkedir (Marinos vd., 2016: 27).

2.3.2.4. Hizmet Dis1 Birakma (Denial of Service — DOS)

Hizmet D11 Birakma Saldirisi; BT sistemlerinin yasal kullanicilarina sundugu bilisim
hizmetlerinin kotii niyetliler tarafindan erisilemez hale getirilmesidir. Hizmet dis1 birakma, en
cok tercih edilen siber saldin tiirlerinden birisidir (Vacca, 2006: 12). Bilgi hirsizlig1 veya hedef
alman BT sistemlerine sizmadan ¢ok, BT sistemleri tarafindan sunulan hizmetin gecici veya
tamamen hizmet veremez hale getirilmesini amaglamaktadir. Teknik bilgi gereksiniminin az
olusu ve etkisinin fazlaligindan dolay1 “Dagimik Hizmet Dis1 Birakma Saldirist” (Distributed

Denial of Service Attack - DDOS) olarak da bilinmektedir. Bu saldirilarinin genel 6zellikleri;

e Genellikle Botnet / Zombi Bilgisayar Ag1 kullanilarak yapilir.
e Binlerce hatta milyonlarca bilingsiz botnet bilgisayar kaynak olarak kullanilir.
e Hedef olarak genellikle itibar kaybina ugratarak finansal zarar vermek amaglanir.

e Saldirinin arkasindaki kisi veya kisileri bulmak neredeyse imkansizdir.
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Verisign 2016 Ikinci Ceyrek Hizmet Dis1 Birakma Saldirt Egilimleri Raporu (Verisign,
2016) (The Verisign Distributed Denial of Service (DDoS) Trends Report 2016 Q2) 2015 ve

2016 yil1 i¢in rapor edilen DOS saldirilarin temel alarak, saldirilarda;

e Onceki yillara gore daha biiyiik capta ve daha sik araliklarla yapildigina,
e Ortalama saldir1 boyutunun % 214 daha biiyiik boyutta gerceklestigine,
e Saldirilarin % 64’iiniin birden fazla saldir1 yontemi ve teknigi kullandigina,
® 9% 45’inin bilisim teknolojileri ve bulut bilisim teknolojilerini,
® % 23’liniin finansal sistemleri,
° % 14’inlin de kamu kurum ve kuruluslarini hedef aldigmma vurgu yapildig:

goriilmektedir.
2.3.2.5. Fiziksel Zarar / Hirsizlik / Kayip

[1k bakista oldukca nemsiz bir tehdit gibi algilansa da BT sistemlerinin gizlilik, biitiinliik
ve erigilebilirlige zarar veren fiziksel tehditler, teknik bir saldir1 olmamasina karsin énemli bir
tehlikedir. Fiziksel tehditler 6zellikle kamu sektoriinde bilgi giivenligi ihlallerinde, ilk ihlal sekli
olarak karsilagilmaktadir. Kamu kurumlarinda fiziksel zarar veya cihaz kaybi %50

seviyelerindedir.

ENISA 2015 Siber Tehdit Panoramasi raporunda; 2014 yilinda fiziksel tehditler 10’uncu
sirada iken 2015 yilinda bu tehditler altinci siraya yiikselmistir (Marinos vd., 2016: 30).

260 milyar dolarhk borsa bir kepge
darbesiyle ¢coktii

Yol caligmasinda bir
kepce veri kablolarim
kopardi. Borsa idaresi
hasardan islem saati
yaklasirken haberdar
oldu. Taseron
tamircileri grevdeki
sendika durdurdu

Sekil 16. Fiziksel Tehditler
Kaynak: Radikal Gazetesi, 2016.
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2.3.2.6. I¢ Tehdit

Ic tehdit; BT sistemlerinde calisanlar, is ortaklari veya hizmet taseronlarindan
kaynaklanabilecek kasitli veya kasitsiz siber tehditler olarak tanimlanabilir. Bilisim sistemleri
hakkinda teknik olarak yeterli olmayan, daha ¢ok is i¢in kullandig1 uygulamalarin sagladigi
yetkilerden faydalanan ¢alisan veya is ortaklarinin, siber saldir1 yontem ve metotlar1 kullanmadan
olusturdugu kasith i¢ tehditler ¢ogunlukla uygulama katmaninda gergeklesmektedir (Salem,vd.,
2008: 70-77).

ENISA 2015 Siber Tehdit Panoramasi raporuna gore i¢ tehditler; siber tehdit
siralamasinda 2014 yilinda 11’inci sirada iken 2015 yilinda 7’inci siraya yiikselmistir. I¢ tehdit
kaynaklari; mevcut veya eski calisanlar, is ortaklari, danigmanlar, tedarikgiler, miisteriler olarak

siralanabilir. I¢ tehdit olusmasindaki nedenler (Marinos vd., 2016: 32);

e Hassas veriler ile ilgili calisanlarin dikkatinin azalmasi,

e Giivenlik kural ve politikalarini uygulamak i¢in yeterli egitimin saglanmamasi,
e s yiikiinden dolay1 bilgi giivenliin &nemsenmemesi,

e (Calisanlarn bilgi giivenligini ciddiye almamasi,

e Bilgi giivenligi kural ve politikalarinin ek is yiikii getirmesi.

2.3.2.7. Oltalama (Phishing)

Kullaniciya tanidik, bilinen, giivenilir, mesru, olagan gibi goriinerek kullanicinin eylemde
bulunmasini saglamaya yonelik gelistirilen ve kullanici eylemi ile harekete gegerek, kullanicinin
bilisim cihaz ve sistemlerine zararli yazilimlar ve kod parcaciklart yiikleyerek bilgi calma

islemlerinin biitlinline oltalama denilmektedir.

Oltalamanin temel amaci kurbanin bilgilerini calmak veya kurban sisteme zararh
yazilimlar yiiklemektir. Oltalamada, sahte giiveni tesis etmek adina kurbana tanidik olaylar,
giivenilir kuruluglar, markalar, hizmetler, kendi tanidig1 kisilerinden geldigi izlenimi olusturan
e-postalar, web sayfalar1 ve reklamlar seklinde alg1 yanilmasi yapilarak, kullanicinin bu e-posta
ve web adreslerindeki baglantilara tiklamasi saglanir. Kullanici eylemi ile beraber zararli

yazilimlar kurban sisteme yiiklenir veya kurbanin dijital verileri ¢alinir (Marinos vd., 2016: 33).
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2.3.2.8. istenmeyen e-posta (Spam)

BT kullanicilar tarafindan istenmedigi halde, istem dig1 gonderilen e-posta mesajlarina
“istenmeyen e-posta” veya “spam” denilmektedir. En eski siber tehditlerden biri olan
istenmeyen e-postalar, gilinlimiizde siber suglular tarafindan kullanilan en Onemli tehdit

yontemlerinden biridir.

Istenmeyen e-posta, 1990’1 yillarda reklam maksadiyla ayni anda binlerce hatta
milyonlarca kisiye, maliyeti ¢ok diisiik reklam ulastirmak adina kullanilirken, giintimiizde reklam
faaliyetleri yani sira kotii niyetli bilgisayar korsanlar1 tarafindan, kurbanlarinin bilgi sistemlerine

zararli yazilimlari yiiklemek ve bilgi hirsizlig1 yapmak icin kullanilmaktadar.

ENISA 2015 Siber Tehdit Panoramasi’nda, istenmeyen e-posta oranlarinda bir onceki
yila gore diisiis oldugunu belirtilmistir. Istenmeyen e-posta iletilerinin, tipki diger siber
tehditlerde oldugu gibi ticareti yapilmakta ve hizmet olarak kot niyetliler tarafindan
satilmaktadir. Ornegin; 1000 adet calinti e-posta adresi 0,5-10 dolar arasinda satildig,
istenmeyen bir e-postanin, adresleri dogrulanmig bir milyon kullaniciya iletiminin 70-100$’a

yapildig1 bilinmektedir (Marinos vd., 2016: 36).
2.3.2.9. Istismar Kiti (Exploit Kits)

Istismar Kitleri; siber giivenlik baglaminda oldukga tehlikeli, sik kullanilan ve hedef
sistemlere yonelik saldirilari otomatize etmek i¢in olusturulmus, igerisinde hedef sistem tizerinde
bulunan siber giivenlik agiklarindan yararlanmaya yonelik gelistirilmis kotii amagh kodlar ve

diger saldir1 bilesenlerini barindiran, mantiksal bir siber saldir1 aracidir (Kiigiiksille vd., 2014).

Istismar kitleri i¢in ¢ogunlukla yazilim uzmanlarinmn yazilim gelistirme esnasinda
yaptiklar1 hatalardan faydalanilir. Bu hatalar “sifirmc1 giin agiklar1” (zero day vulnerability)
olarak ifade edilmektedir. Bu agikliklar yazilim fireticileri tarafindan bilinmedigi ve yazilim
ireticisinin bu agiklar1 kapatmak icin zamani olmadigindan dolayr “sifirinct giin agiklar1”
denilmektedir. Sifirinc1 giin aciklarimi ihtiva eden istismar kitleri, bazi internet sitelerinden
ticretsiz olarak kolayca temin edilebildigi gibi daha gelismis ve giincel istismar kitlerinin alim
satim1 da yapilmaktadir. Istismar kitleri kullanilarak ¢ok gelismis BT sistemlerine bilgisiz bir
saldirgan tarafindan siber saldir1 diizenlenebilmekte ve hedef sistem zarar gorebilmektedir.
Dolayisiyla BT sistemlerinin “sifirinc1 glin agiklari™na karsi gilincellemelerinin yapilmasi ve
gerekli olmayan yazilim ve uygulamalarm, veri barindiran kritik olan sistemlere yiliklenmemesi

gerekmektedir. ik istismar kiti 2005 yilinda iiretilmis ve bazi iilkelerde istismar kiti iiretimi bir
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sektor haline gelmistir. Istismar kitinin {iretiminde; birinci sirada % 70 oran ile Rusya, % 8 ile

Cin ve % 3 ile Brezilya yer almaktadir (Kiigiiksille vd., 2014).

® Rusya
mCin
= Birezlya

Kaynagi Bilinmeyen
Istismar Kitlen

Sekil 17. Istismar Kiti Kaynak Ulkeler
Kaynak: Kiigiiksille vd., 2014.

Cok tehlikeli bir siber saldir1 araci olan istismar kitleri ile yapilan siber saldirilarda, , 2015
yilinda bir dnceki yila oranla % 67 artis gézlenmistir. Ayrica 2015 yilinda rapor edilen saldirilarin
% 80’1 ii¢ lilkeye yapilmistir. Japonya (%50), Amerika Birlesik Devletleri (%22) ve Avusturalya

(%6) en cok istismar kiti saldirisina maruz kalan iilkelerdir (Marinos vd., 2016: 37).

2.3.2.10. Veri ihlalleri (Data Breaches)

Kisi, kurum ve kuruluslarin is ve iglemleri igin kritik dneme sahip siber varliklarinin
gizlilik, biitlinliik ve erisebilirliginin siber saldirilar sonucunda yetkisiz kisiler tarafindan ele
gecirilmesi “veri ihlali” olarak ifade edilmektedir. Diger bir deyisle; korumali, hassas veya gizli
bilgilerin, yetkisiz ve izinsiz kisiler tarafindan kopyalanmasi, bir yerlere iletilmesi, goriilmesi,

incelenmesi veya ¢alinmasi bir veri ihlalidir (ABD Saglik Hizmetleri, 2016).

Diinyada bir¢ok iilke, kurum ve sirket, diizenli periyotlarda veri ihlalleri raporlari
yayimlamaktadirlar. Veri ihlallerinin ilgili taraflara bildirilmesi icin ABD’de kirk yedi eyalet ve
Columbia Bolgesi ve ABD’ye bagli 6zerk toprak statiisiinde bulunan Guam, Porto Riko ve Virgin
Adalar1 “Giivenlik ihlalleri Bilgilendirme Kanunu” ¢ikarmis, kamu ve 6zel sektor ile egitim
sirketleri, kurum ve kuruluslarinin meydana gelen siber giivenlik vakalarin1 duyurmasi zorunlu

hale getirilmistir (NCSL, 2016).
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Tiirkiye’de siber istismarlarin nasil ve nereye bildirilmesi gerektigine dair 6698 Say1li
Kisisel Verilerin Korunmas1 Kanunu 12. maddesinin 5. fikrasinda "Islenen kisisel verilerin
kanuni olmayan yollarla bagkalar1 tarafindan elde edilmesi halinde, veri sorumlusu bu durumu
en kisa siirede ilgilisine ve Kisisel Verileri Koruma Kuruluna bildirir. Kurul, gerekmesi halinde
bu durumu, kendi internet sitesinde ya da uygun gorecegi baska bir yontemle ilan edebilir"
seklinde ifade edilmektedir. Diger bir kanun ise; 5809 Elektronik Haberlesme Kanunu’nun 60.
maddesine eklenen 10. fikradir. (Ek: 15/8/20165-KHK-671/25 md.) “Bilgi Teknolojileri ve
Iletisim Kurumu, kamu kurum ve kuruluslari ile gergek ve tiizel kisilerin siber saldirilara kars
korunmas1 ve bu saldirilara kars1 caydiricilik saglamak icin her tiirlii tedbiri alir veya aldirir”
seklinde diizenlenmistir. Ayrica, “Sermaye Piyasasi Kanunu”nda borsaya kayith sirketlerin
paylarin degerini etkileyecek seviyede bir olay1 borsaya bildirme zorunlulugu yer almaktadir.
SPK m.15 (1)’e gore “Sermaye piyasasi ara¢larinin degerini, fiyatin1 veya yatirimeilarin yatirim
kararlarini etkileyebilecek nitelikteki bilgi, olay ve gelismeler, ihragcilarca veya ilgili taraflarca
kamuya agiklanir”. Bu hiikiimde “gilivenlik vakalar1” agikga belirtilmemektedir. Aslinda hiikiim
soyut ve genel olup kapsadigi hi¢cbir duruma 6rnek vermemektedir. KAP’a siber giivenlik
0zelinde herhangi bir bildirim zorunluluguna rastlanmadigindan, iilkemizde gerek sermaye
piyasast ile baglantili, gerekse bundan baska kaynagi teyit edilebilir herhangi bir veri ihlali
istatistigine ulasilmasi miimkiin olamamaktadir. Mevcut durumda bu konudaki tek veri kaynagi

baz1 siber giivenlik olaylarina iliskin olarak yerel ve ulusal basinda ¢ikan haberlerdir.

Veri ihlallerinin, telafisi ¢ok zor olan kayiplara neden oldugu bir gergektir. Bu kayiplar
itibar kayiplar1 ve finansal kayiplar olarak ikiye ayirmak miimkiindiir. Veri ihlalinden
kaynaklanan itibar kayb1 ve itibar kaybim1 gidermek adina atilan adimlar, teknolojik adimlar,
davalar, halkla iligkiler baglaminda yapilan harcamalar, satig ve hizmetlerdeki azalmalar ve kar
oranlarinin azalmasi, itibar kaybi1 yaninda finansal kayiplar1 da beraberinde getirmektedir

(Hemphill ve Longstreet, 2016: 30-38).

Avrupa Birligi iiyesi iilkelerinde veri ihlallerinin 2015 y1li i¢in tahmini finansal bedeli
biiylik 6lgekli isletmeler i¢in firma basina 2.000.000-4.300.000 €, kii¢iik 6l¢ekli isletmeler iginse
100.000-430.000 € oldugu rapor edilmistir (Marinos vd., 2016, s. 40). Diger bir ¢caligmada,
Amerikan perakende devi Target’in 70.000.000 miisterisine ait kisisel bilgilerin, bilgisayar
korsanlar1 tarafindan calinmasinin gergek finansal ve itibar kaybinin dl¢iilememesine ragmen,
itibar kaybini telafisi adina yapilan ¢alismalarin firmaya maliyetinin 450.000.000-500.000.000 $
olduguna vurgu yapilmistir (Hemphill ve Longstreet, 2016: 30-38).
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2.3.2.11. Kimlik Hirsizlig1

Kisisel verileri hedef alan siber saldirilarin sonucunda gergeklesen kimlik hirsizligi, her
tiir kisisel bilginin calinmas1 olaymi ifade eder. Ornegin; BT kullanicilarinin bu sistemleri
kullanmak igin kullandiklar1 kullanici bilgileri ve sifreler, kullanict veya BT sistemlerinden
faydalananlarin kisisel bilgileri, isim, adres, telefon, kredi karti, vb bilgiler kimlik hirsizliklari
olabilir. “Amerikan Milli Standartlar ve Teknoloji Enstitiisii” (NIST) kisisel kimlik bilgilerini,
(personally identifiable information - PII) kisinin tam adi, ev adresi, e-posta adresi, (varsa bir
dernek/kuliip tiyeligi, vb.) ulusal kimlik numarasi, pasaport numarasi, IP adresi (bazi
durumlarda), arag tescil plaka numarasi, siiriicli belgesi seri numarasi, yiiz, parmak izi ya da el
yazisi, kredi kartt numaralari, dijital kimlik, dogum tarihi, dogum yeri, cinsiyeti, telefon
numarasi, bilgisayar kullanici adi olarak tanimlamaktadir (NIST, 2010). Kimlik hirsizliginda,
calman bilgi bir kisiye ait oldugundan, kotiiye kullannm durumunda diger siber giivenlik

vakalarimin aksine, bu kisi dogrudan olumsuz etkilenmektedir.

Tiirkiye’de “Kisisel Verilerin Korunmasi Kanunu” 7 Nisan 2016 tarihinde resmi gazetede
yayinlanarak yiiriirliige girmis ve kanunun genel gerekgesi kisisel veriyi; “bireylerin kimliklerini
belirli hale getirmeye elverisli her tiirlii bilgi” olarak tanimlamakta ve “kisinin kimlik, iletisim,
saglik ve mali bilgileri ile 6zel hayatina, dini inancina ve siyasi goriisiine iligskin bilgilerin kisisel

veri olarak nitelendirilecegi” ifade edilmektedir.

Istatiksel verilere bakildiginda; 2014 yilina oranla 2015 yilinda kimlik hirsizligt
bakimindan tehdit seviyesinin “duragan” oldugu ve en ¢ok kimlik hirsizliginin saglik sektoriinde
(% 33) gergeklestigi anlagilmaktadir. Saglik sektoriinti % 15 ile perakende ve % 13 ile kamu

kurum ve kuruluslarindan ¢alinan kisisel veriler takip etmistir (Marinos, cd., 2016: 41).
2.3.2.12. Bilgi Sizintist

“Bilgi sizintist” BT sistemlerinden koétiiye kullanmim, hileli islemler veya teknik
aksakliklar sebebiyle, farkinda olunamayacak kadar az miktarlarda sizdirilan veridir. S6z konusu
sizit1 sadece nicel olarak degil, ayn1 zamanda niteliginden dolay1 veri ihlalinden farkl

olmasindan dolay1 ayri bir siber tehdit olarak ifade edilmektedir.

Teknik bilesenlerin yetersizliginden veya BT uygulamalarinin iglevlerinin bozulmasina
bagl olarak meydana gelen bilgi sizintisi, bir sistemin bilgisayar korsanlari tarafindan ele
gecirmesinde bir adim olarak kullanilmaktadir. Bilgi sizintisini, “kurban BT sistem ve hizmetleri

iizerine, sistemin bilgisayar korsanlar tarafindan ele gegirmesi amaciyla yerlestirilen ve ¢ok
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yavas ve zamana yayilarak calisan zararli yazilimlar” seklinde tanimlamak miimkiindiir (Marinos

vd., 2016: 43).

BT sistemleri ve bu sistemler tarafindan barindirilan, islenen, iletilen bilgi ve bu bilgilere
ait meta verilerin (veri hakkinda veri / bilgi) kasith veya yanliglikla olmas1 gereken kisi veya
sistem haricinde bir yerlere zamana yayilarak ulagmasi islemi, “Bilgi sizintis1” olarak ifade

edilmektedir.
2.3.2.13. Fidye Yazilimlar: (Ransomware)

Fidye Yazilimlari ile bilginin erisilebilirligini engelleyerek, bilgi sahibinden bu erigimi
tekrar saglamasi igin 6deme talebinde bulunulmaktadir. Bu tiir yazilimlarin tek amacinin, kurbani
zor durumda birakarak 6deme yapmasini saglamak oldugu sdylenebilir. Fidye yazilimlari; BT
kullanicisinin cihaz veya bilgisayarindaki bilgileri sifreleyerek kullanilamaz hale getirirler. S6z
konusu sifreleme i¢in karmasik kriptoloji teknikleri kullanilmakta olup, kurbanin bilgilerini geri
elde etmesi veya zararli yazilm kaynagmin bulunmasi giiniimiiz teknolojisi ile neredeyse
imkansizdir. Kripto edilmis bilginin geri doniisii, sadece kriptografik sifrenin kullanimi ile
miimkiin oldugundan, bu sifre saldirganlar tarafindan yiiksek paralar karsiliginda kurbana
iletilmekte, saldirgan ve kurban arasinda iletisim de genelde “Karanlik/Derin Internet” {izerinden
saglanmaktadir. Odemeler ise Bitcoin (dijital para) olarak yapildigindan, saldirganlarin tespiti

yapilamamaktadir (Ociit, 2016).

UYARI
tiim dosyalarimz CryptoLocker viriis tarafindan sifrelenmistir

[ikiak | hiw b

Sikca Sorulan Sorular

Sekil 18. Fidye Viriisii Ekran Goriintiisii
Kaynak: Ociit, 2016.
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Siber giivenlik arastirmasi yapan kurum ve kuruluslar arastirmalarinda 2015 yilina “Fidye
Yazilim Yili” adin1 vermisler, bu tehdidin bir dnceki yila gore % 100 artis gosterdigini ve hali
hazirda artmakta oldugunun altim1 ¢izmislerdir. Fidye yazilim aracilig ile yapilan istismarlarda
Avrupa ve Amerika Birlesik Devletleri % 50 ile basi ¢ekmektedirler. Diger yandan, fidye
yazilimlari; % 50 orani ile son kullanicilari, % 25 orani ile biiyiik isletmeleri, % 14 ile kiigiik ve

orta 6lcekli isletmeleri hedef aldig1 goriillmektedir (Marinos vd., 2016: 45).

2.3.2.14. Siber Casusluk

Siber casusluk, “bilgi toplamak maksadiyla BT sistemlerinin izinsiz ihlali” olarak
tanimlanmaktadir (Brown ve Poellet, 2012: 133). ABD Savunma Bakanligi Teknik Bilgi
Merkezi; BT sistemlerinde bulunan giivenlik agiklarindan faydalanarak siber uzayda korumali
halde bulunan bilginin yasa dis1 ve gizli bir bicimde toplanmasi faaliyetlerini” siber casusluk

olarak tanimlamaktadir (DTIC, 2012: 4).

Siber casusluk; devletler veya rakip firmalar tarafindan birbirleri arasinda, belli bir amag
dogrultusunda veya gelisigiizel olarak bilgi/istihbarat toplamak amactyla, BT sistemleri
kullanilarak siber varliklarin kendileri hakkinda veya lizerinde depolanan bilgiye gizli bir sekilde
erisim saglama faaliyetlerinin biitiinii seklinde tanimlanabilir. Literatiirde, her tiirlii yetkisiz
erisimin siber casusluk kapsaminda degerlendirip degerlendirilmeyecegi konusunda

arastirmacilar farkh fikirlere sahiptir (Brown ve Poellet, 2012).
Siber casuslugun karakteristikleri asagidaki sekildedir;

e Kesinlikle gizlidir.

e Hicbir zaman varlig1 yapanlar tarafindan kabul edilmez.

e Devletlerin dogrudan veya dolayl katilim1 vardir.

e BT sistemleri aracilif1 ile yapilan istihbarat faaliyetlerinden olusur.

e (ok uzun zaman, ¢ok kalifiye insan giicii ve para gerektiren faaliyetlerdir.

e Fidye yazilimlarinin aksine, gercek ve tiizel kisilere dogrudan ve hemen etkisi
olan faaliyetler degildir.

e Siber casusluk faaliyetleri sonucunda toplanan bilginin siber saldirilarda veya
baska amaclarla kullanilmas1 miimkiindiir.

e Amac genellikle askeri, siyasi veya ekonomik olmaktadir.
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2.3.2.15. Gelismis Siber Tehdit (APT-Advanced Persistent Threat)

“Geligmis Siber Tehdit” veya “Geligsmis Israrc1 Tehdit” olarak Tiirk¢e’ye c¢evrilen
“Advanced Persistent Threat” siber saldiri tiirlerinin iginde, bilinen en karmasik saldir1 seklidir.
Bu saldir tiirii diger tehdit yontemlerine kiyasla ¢ok farkli olup, alaninda uzman kisilerin uzun
ve karmasik ¢alismalar1 sonucunda meydana ¢iktig1 sdylenebilir. iran’in niikleer santraline zarar

vermek amacl gelistirilen Stuxnet, “Gelismis Siber Tehdide” 6rnek gosterilebilir.

Bilinen 6rneklerine bakilarak geligsmis siber tehdit konusunda su ¢ikarimlar yapilabilir:

e Bir veya birkag¢ hedef i¢in 6zel iiretilmis zararli yazilim kodcuklaridir.

e Uretim asamasi zorlu ve uzmanlik gerektirir.

e Farkli alanlardan (bilisim, elektronik, askeri, istihbarat, makine, vb.)
uzmanlarin katilimi ile hazirlanir.

o Devletler tarafindan finanse edilen bu saldirida, baska devlet ve kurumlar
hedef alinir.

e Hedef sisteme kalici olarak yerlesir ve bilgi ¢alma, sistemi ¢alisamaz hale
getirme gibi hedeflere yoneliktir (Kara, 2013).

e Tespiti ve miidahalesi neredeyse imkansizdir (Lachow, 2013).

2.3.2.16. Ag Dinleme (Network Sniffing)

Ag Dinleme veya “ag koklama”, ashinda ag yoneticilerine ag sorunlarimi
arastirmalarinda, performans problemlerini ¢6zmelerinde yardimci olarak gelistirilmis bir aragtir.
Saldirganlar ag dinleme araglarini kullanarak, ag hakkinda bilgilere ulasir ve ag tizerinden gegen

sifre, kullanici bilgilerini elde ederler (BM Uluslararast Telekomiinikasyon Birligi , 2008).

Ag dinleme araglarinin hem iyi hem de kotii amaglara hizmet ettiginden bahsedilebilir.
Iyi niyetli bir ag uzman, halihazirda devam eden ag sorunlarini, s6z konusu ag1 dinleyerek tespit
etmeye calisabilecegi gibi, devam eden bir siber saldirmin 6zelliklerini 6grenmek ve bertaraf
etmek icin de ag dinlemesi yapabilir. Diger taraftan, kotii niyetli bir bilgisayar korsani tarafindan
ag dinlemesi, hedef alinan siber varliga erigsmek, kontrol altina almak, zarar vermek, bilgi ¢calmak
veya diger siber saldir1 yontemlerinden hangisinin se¢ilecegine karar vermek i¢in bagvurulan bir

yontem olabilmektedir.
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Web Sunucusu

Dosya Sunucusu

Veritabam Sunucusyl

Sekil 19. Ag Dinleme
Kaynak: SSL Shop, 2016.

2.3.2.17. ARP Zehirlenmesi (ARP Poisoning)

ARP Zehirlenmesi; ag cihazlarinda cihazlarin yerel agda birbirleri ile iletisimin daha hizli
ve giivenli olarak saglanmasi adina kayit altina alinan MAC ve IP adres bilgilerinin bulundugu
tablolarin saldirganlar tarafindan manipiile edilerek iletisime zarar verilmesi veya kotii amaglari

i¢in kullanilmasidir.

ARP tablolarinda IP-MAC eslesme bilgileri muhafaza edilir ve yerel agdaki herhangi bir
cihaz diger bir cihazla iletisime gegmek isterse, once bu tablolardan karsi cihazin MAC adresini
sorgular. Hedef cihazin IP ve MAC adresleri ARP tablosunda mevcut ise iletisim baglar, mevcut
degil ise kaynak cihaz ARP istegi gondererek ARP tablosunda bu kaydin olugmasini talep eder

ve iletisim bu kaydin olusmasina bagh olarak baglar.

Saldirganlar ARP zehirlenmesi ile kendine ait, saldir1 icin kullanacagi bilisim
ekipmanlarinin adreslerini bu tabloya yazarak, giivenilen baska bir cihaz gibi davranir ve trafigin
kendi lizerinden gegmesini saglayabilir. Bu yontem, erigsim kisitlamalarini agmak igin de

kullanilabilmektedir.
2.3.2.18. IP Aldatmas: (IP Spoofing)

IP Aldatmasi, gonderen ve alicinin giiven iligskisinden yararlanan karmasik bir saldiri
tiriidiir. Kurban giiven iliskisi kurdugu alici ile veri aligverisi yaptigin1 sanir, ancak saldirgan

kurbanin kimligini kullanarak saldirisna maskeleme yapmaktadir. internette bilgiler, paketler
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seklinde transfer edilmektedir. Her bir pakete ait bir “bashik” bulunmakta, bu basliklar IP
protokoliiniin unsurlarini beraberinde tasimaktadir. Bu unsurlardan biri de “Kaynak IP” adresidir.
Koti niyetli kisiler, bu kaynak adresini degistirerek kimliklerini gizlemekte ve saldirilarin1 bu
degistirme isleminden sonra baglatmaktadir. Bu isleme “IP aldatmasi” denilmektedir (BM

Uluslararasi Telekomiinikasyon Birligi , 2008).

0 - 8 15 16 31
Versiyon IHL Servis Tipi Toplam Uzunluk
Tanilama isaretler Bélumlenme Uzakhds
Yasam Sdresi Protckol Bashk Denetimi

Kaynak IP Adres
Hedef IP Adres

Secenekler Dolgu

Sekil 20. [P Paket Basligi
Kaynak: McMaster Universitesi, 2016.

2.3.2.19. Ortadaki Adam Saldirisi (Man in the Middle Attack),

Iletisim kuran her siber varlik, iletisim kurmak adina veri génderme ve alma icin cesitli
aglarla baglantt kurmaktadir. Bu aglar araciligi ile kurulan iletisimin saldirgan tarafindan
maniplile edilerek kendi cihaz ve bilgisayarlar iizerinden ge¢mesini sagladig1 yontem “Ortadaki

Adam Saldiris1” olarak bilinmektedir.

Ortadaki adam saldirisinda saldirgan, kurbanmin BT trafigini olagan yoldan gitmesini
engeller ve trafigin kendi lizerinden ge¢gmesini saglayarak dinler. Bu yontem, genellikle kurbana
ait dijital verilerin ¢alinmasi i¢in kullanilmakta olup sunucu tarafi veya kurban iletisimin devam

ettiginden dolay1, genellikle, saldiridan haberdar olmazlar.
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Saldirgan

Sekil 21. Ortadaki Adam Saldirisi
Kaynak: Scott, 2016.

2.3.2.20. Kabloya Saplama Yapma (Wire Tapping)

“Kabloya Saplama Yapma” yontemi, bir fiziksel siber saldir1 yontemidir. Bu saldir1 i¢in
saldirganin ag kablolarina erigimi olmalidir. Saldirgan bu yontemle, siber varliklarin iletisimi
icin ikame edilmig olan ag kablolarina miidahale ederek, ag tizerinden gegen BT trafigini dinler

ve sifrelenmemis veya basit yontemlerle sifrelenmis ag trafigini ele gegirir.

Pasif saplama olarak da ifade edilen Kabloya Saplama Yontemi sadece metal kablolarin
kullanildig1 aglarda yapilabilmektedir. Fiziksel saplama yapilabilmesi i¢in ag teknolojisinin
10/100 Mbps olmasi gerekir. Gigabit aglarda bu yontemin ¢alismadigi ve saldirganlar tarafindan
ag kablolarindan kahverengi ve/veya mavi olanlarin kesilmesi durumunda, agin hizi otomatik
olarak 10/100 Mbps’e diisecegi i¢in kablo tamamen kesilerek iletisimin engellenmesi bir yontem

olarak kullanilmaktadir (Karunaratne, 2016).

Teknolojinin her gecen giin daha da ilerledigi giiniimiizde, kabloya saplama yonteminin
bir istismar yontemi olarak kullanilip kullanilmadigi, cesitli ag test cihazlar1 (Time Domain
Reflectometer) ile tespit edilebilmektedir. Bu tiir cihazlar aslinda metal kablolarin kullanildig1
aglardaki arizalar1 bulmak icin gelistirilmis olmasina ragmen saplama yapilan yeri tam olarak

verebilmektedir (Karunaratne, 2016).
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Sekil 22. Kabloya Saplama Yapma
Kaynak: Karunaratne, 2016.

2.3.2.21. Sosyal Miihendislik

Siber saldir1 amagli “Sosyal Miihendislik” “saldirganlarin kurban hakkinda erisebildikleri
sosyal ve kiiltiirel verileri toplayarak, siber saldirilarda kullanmak {izere, kurbana ait bilgisayar
sistemleri ve aglarma erisim saglamak igin, ¢esitli sosyal hilelere bagvurmasi” olarak
tanimlanmaktadir (Erbschloe, 2005). “Sosyal Miihendislik™, siber saldirganlar tarafindan, siber
saldirt 6ncesinde, saldir1 esnasi ve sonrasinda veya planlanan saldirty1 aktif etmek i¢in yapilan
eylemler biitiinii olarak ifade edilmektedir. Ornegin, saldirganin, kurbanin kullandig1 bilgisayarin
ozelliklerinin ne oldugunu, sosyal medyada paylastig1 bir fotograftan yola ¢ikarak, {izerinde
calisan isletim sisteminin 6rnegin Windows oldugunu bulmasi, bir sosyal mithendislik ¢alismasi

olup, saldiristm1 Windows tabanli isletim sistemleri iizerine yogunlagtirmasidir.

Bilgisayar korsanlar1 ve kotiiciil yazilimlar1 gelistirmekle ugrasanlar i¢in, uzun siireler
kurban sistemlerine izinsiz erisebilmek i¢in yapilan ¢aligmalara kiyasla kurbana ait sifreyi cesitli
hilelerle edinmek daha kolay oldugundan, bu amagla yapilan sosyal miihendislik c¢alismalari

siber saldirganlarin en gii¢lii silahidir (Mitnick ve Simon, 2003).
2.3.3. Siber Giivenlik Vakalar

Gilinlimiizde her an siber saldirilarin meydana geldigi bilinen bir gergektir. Bu saldirilarin
bazilar1 kamuoyu tarafindan hi¢ bilinmemesine karsin bazi saldirilar basin organlarinda genis yer

bulmaktadir. Asagida karsilasilan bazi saldirilar agiklanmistir.
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Estonya Vakasi: ikinci Diinya Savasinda Nazilere kars1 verilen miicadeleyi temsilen
Rusya tarafindan Estonya’ya dikilen bir heykelin, Estonya tarafindan kaldirilmasindan sonra
iilkeyi hedef alan birtakim siber saldirilar gerceklesmis ve Estonya’nin bankalari, e-devlet
sistemi, internet hizmetleri ¢cok biiylik zararlar gérmiis, iilkenin internet altyapisi tamamiyla

¢okme tehlikesi ile kars1 karsiya kalmistir (Bakar, 2011).

Giircistan Saldirisi: Giircistan’in Rusya ile tiim iligkilerini kesmesi ve ¢cok agir kayiplar
vererek kismi kontrolii altinda bulunan Giiney Osetya’y1 tamamen kaybetmesi ile sonuglanan
“2008 Giiney Osetya Savas1” ile es zamanli olarak Gilircistan’in siber sistemleri hedef alinmistir.
Gergeklestirilen siber saldirilarda Giircistan’a ait web siteleri ve bu siteler tarafindan saglanan

hizmetler erisilemez hale gelmistir (Giirkaynak ve Iren, 2011: 271).

Kirgizistan Saldirilari: Kirgizistan’in baskenti Biskek’te bulunan ve ABD’ye ait olan
Manas Ussii’niin kapatilmas1 hakkinda karar alan ve karar sonrast ABD ile askeri iissiin tekrar
kullanima agilmas1 hakkinda miizakereler yapan Kirgizistan, miizakereler akabinde siber
saldirilara hedef olmus ve tilkede hizmet veren dort internet saglayicisinin verdikleri internet
hizmetleri % 80 oraninda verilemez hale gelmistir. Saldirilarn iis kurulmasima iliskin
miizakerelerin hemen ardindan gelmesi, siliphelerin Rusya iizerine yogunlasmasina sebep

olmustur (Bakir, 2016).

Stuxnet Vakasi: Bir tiir endiistriyel viriis olarak ifade edilen Stuxnet, tiiriiniin bilinen ilk
ornegidir. Stuxnet, hedefini belirli bir cografi konumda arayip imha etmeye programlanmis ¢ok
gelismis bir siber saldir1 aracidir. Ik kez Haziran 2010°da fark edilen Stuxnet, Iran’da bir niikleer
santralde tiretimde kullanilan cihazlari hedef almis ve s6z konusu niikleer santrali ¢alisamaz hale

getirdigi cesitli medya organlarinda yer almistir (Giirkaynak ve iren, 2011: 273).

Tiirkiye’ye Yapilan Saldirilar: Mayis 2010 tarihinde cesitli din ve millete mensup
kisiler, Israil’in Gazze’ye uyguladigi ambargoyu delmek igin “Mavi Marmara” adl1 Tiirk bayrakli
gemi ile insani yardim ulastirmak adina ¢iktiklar1 yolda, uluslararasi sularda Israil’in saldirisina
ugramislardir. Gemide bulunan goniilliilerin iletisim saglamak ve gelismeleri diinya medyasina
canli ulastirmak icin kullandiklar1 uydu frekanslar1 ve uydu telefonlarmin iletigimi saldir

oncesinde kesilmistir.

Tiirk Hava Kuvvetlerinin Rusya’ya ait bir savas ucagim Tiirk Hava Sahasini ihlali
nedeniyle diisiirmesi olaymi takiben, Tiirkiye, 14 Aralik 2015’te baslayip haftalarca siiren siber
saldirilarla kars1 karsiya kalmigtir. Saldirilar siiresince bir¢ok ¢evrim i¢i hizmete erisilememis,

bankalar, noterler ve ¢esitli web hizmetlerinde aksakliklar meydana gelmistir.
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2.4. Siber Giivenligin Isletmeler i¢cin Onemi

Bircok firma ve kurulus, siber giivenlik olaylari ve bu olaylardan kaynaklanan
kayiplarini, bir¢ok nedenden dolay1 agiklamamaktadir. Bu nedenlerin basinda, olumsuz reklam
ve itibar kayb1 gelmektedir (Richardson, 2011; Hoffer ve Straub, 1989: 35-43; Panko, 2009).
Whitman; siber gilivenlik baglantili gercek kaybin bulmasinin imkénsiz oldugu ve cesitli
caligmalarda yer alan maliyetlerin gergek maliyetin ¢ok kiiciik bir boliimii oldugunu
belirtmektedir (Whitman, 2003: 91-95). Siber giivenlik konusunda literatiir incelendiginde,
yapilan calismalarin agirlikli olarak borsaya acik ve siber saldirilar hakkinda borsaya bilgi
verilmesi gereken iilkelerde bulunan isletmelerde yapildig:1 ve sirketlerin ekonomik kayiplarini

inceledigi gozlemlenmektedir (Campbell vd., 2003: 433; Cavusoglu vd., 2004: 69-104).

Yayla ve Hu; siber saldirilarin birgok firmay1 siber giivenlik alaninda yatirim yapmaya
zorladig1 ve bilisim biitcelerinin 6n siralarinda yer almaya basladiginin altini ¢izmistir (Yayla ve
Hu, 2011: 61). Isletmelerin siber giivenlik alanindaki yatirimlari, dogru yonde atilmis birer
adimdir. Fakat bu yatirimlarin toplam BT biitcelerindeki pay1 maalesef ¢ok azdir. 2014 yilinda
sitketler toplam BT biitgesinin % 4-6’sin1 siber giivenlige ayirmigken, 2016 biit¢elerinde bu
oranin % 7-9’a ¢iktig1 goriilmektedir (Filkins, 2016:6).

Fiziksel varliklarinin/degerlerinin giivenligini bir sekilde saglayan isletmelerin, aym
sekilde siber varliklarinin da giivenligini saglamasi, isletmeler acisindan hayati 6neme sahiptir.
Bazi iilkelerde, 6megin ABD’de, siber degerlerin dnemi her seviyede yoneticiler tarafindan
giindeme getirilmekte ve bu alanin fiziksel giivenlikle es deger hatta daha onemli oldugu
vurgulanmaktadir. “Amerikan Siber Ordu Komutanlig1” (USCYBERCOM) komutani General
Keith Alexander, “Siber sistemler aracilig1 ile yapilan fikri miilkiyet hirsizligini tarihte goriilen
en biiyiik zenginlik transferi” olarak ifade etmistir. Alexander; fikri miilkiyet hirsizligimin
Amerikan firmalarina yillik ortalama maliyetinin 250.000.000.000 dolar oldugunu, siber suclarla
baglantili ekonomik kaybin 114.000.000.000 dolar ve biligim sistemlerinin hizmet veremedigi
sire de eklendiginde toplam kaybin 338.000.000.000 dolar1 bulduguna vurgu yapmis ve

Amerika’da halihazirda kullanilan siber sistemlerin giivenli olmadigini belirmistir (Rogin, 2012).

2014 yilinda Amerikan halkinin % 47’sinin siber saldirilara maruz kaldigi, 2013 yilinda
ise Amerikan sirketlerinin % 43’iiniin veri ihlaline bir ve birden fazla hedef oldugu rapor
edilmigtir. Yakin gegmiste “Target”, “Home Depot” ve “JP Morgan Chase” gibi biiyiik Amerikan
sirketlerinin miisteri verilerinin korunmasi baglaminda yasadiklar1 sikintilar basin organlarinda

yer almistir (Ponemo Institute Research, 2015). 2015 yili i¢in ii¢ yiiz elli sirket ve on bir iilkeyi

58



kapsayan IBM ve Ponemo Enstitiisiiniin beraber hazirladiklar1 “Veri Thlali Maliyet
Calismasinda” (Cost of Data Breach Study), ortalama veri ihlali maliyetinin sirketlere son iki y1l

icin % 23 artigla 3.790.000 dolara ulastig1 belirtilmistir (Ponemo Institute Research, 2015).

PwC tarafindan yiiz yirmi yedi tilkede, on binin iizerinde iist diizey yonetici, CEO ve
genel miidiir tizerinde yapilan “2016 Bilgi Giivenligi Aragtirmasi”na gore; bir 6nceki yila gore
siber giivenlik vakalarinda % 38 artis gozlemlenmistir. Raporda, bu saldirilar karsisinda
sirketlerin yeterli kalifiye elemana sahip olmadiklar1 ve sofistike saldirilara karsi “tespit ve
onleme” mekanizmalarinin yetersiz olduguna vurgu yapilmistir. Raporda ayrica, iist diizey
yoneticilerin, yogun BT kullanimina ve bu platformlarda barindirilan verilerin her zamankinden

daha fazla risk olusturduguna yer verilmistir (PwC, 2016).

Siber gilivenlik olaylarinin muhtemel kaynagi neydi?
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Sekil 23. PwC Siber Giivenlik Olaylarinin Muhtemel Kaynagi
Kaynak: PwC, 2016.

Risk Based Security 2015 raporunda, veri ihlal tiirlerinde % 49,9 ile sifre ihlalleri ve %
45,5 oraninda e-posta alakali ihlaller gelmektedir (Risk Based Security, 2015).



2015 Hedeflenen Veri Tiiriine Gore Siber Saldirilar
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Sekil 24. 2015 Hedeflenen Veri Tiiriine Gore Siber Saldirilar
Kaynak: Risk Based Security, 2015.

Siber gilivenlik konusunda karsilagilan en biiyiik sikinti, 6zgiirliikler ile giivenligin
dengelenmesidir (Weimann, 2006). Bu baglamda organizasyonlar, BT kullanicilarina ihtiyaglari
diizeyinde erisim yetkileri tanimlamali ve tanimlanan yetkiler periyodik araliklarla gézden

gecirilerek giincellenmelidir.
2.5. Siber Giivenlik Standartlar

Teknolojiyi kullanim oraninin artmasi, siber varlik kullanim ve sahiplenme oranlarini da
artirmaktadir. Siber varliklarin dogrudan veya dolayli olarak maruz kalabilecegi herhangi bir
siber tehdit, BT gilivenliginin ihlaline ve ¢esitli zararlara maruz kalmasina neden olabilir. Dijital
tehdit ve riskler gilinlimiizde kisi ve kuruluslar i¢in her gegen giin daha fazla tehlike
olusturmaktadir. Kisiler gilindelik hayatlarinda ¢evrim ig¢i bircok hizmetten faydalanmakta,
giindelik islerini bu olmazsa olmaz sistemler aracilig1 ile yapmaktadirlar. Kisilerin kendi siber
varliklarinin giivenligi 6nem arz etmekle birlikte, etkilesimde bulunduklari ve bilgi girisi yaparak
hizmetlerinden faydalandiklar1 kurum ve kuruluslara ait sistemlerin siber giivenligi ¢cok daha
onemlidir. Bazi yazarlar kurumsal siber varliklarin giivenligi saglanmadan kisisel siber

varliklarin giivenliginin saglanamayacagina dikkat cekmektedir (Vural ve Sagiroglu, 2008: 521).

Akil almaz bir hizda gelisen tehdit ve risklerle miicadelede, kisisel kabiliyetler kifayetsiz

kalmakta; gelistirilen yetersiz miicadele yoOntemleri beraberinde bagka tehditleri
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barindirabilmektedir. Giiniimiiziin siber tehditleri ile miicadele ve riskleri en aza indirebilme
konusunda uluslararasi kabul gérmiis bilgi giivenligi/siber giivenlik standartlarinin uygulanmasi
elzemdir. Her sektorde oldugu gibi, bilgi giivenligi/siber giivenlik alaninda da uluslararasi kabul
gdrmiis standartlar ile bu standartlar1 diizenleyen ve giincelleyen organizasyonlar bulunmaktadir.
Bu standartlar siber tehditlerle miicadele ve siber varliklarin korunmasi ¢alismalarinda temel
kose taglar arasindadir. Bilgi sistemleri yonetimi alanindaki standart ve kilavuzlar, bilgi/siber
giivenlik standartlar1 ve bilisim sistemleri yonetisim standartlar1 olmak iizere iki kategoride

incelenebilir (Arora, 2016). Bu standartlara;

e Bilgi/Siber Gilivenlik standartlart:

ISO 27000 serisi standartlar, (daha 6nceden ISO/IEC 17799 olarak bilinenler)
NIST 800 serisi standartlar,

SOX,

ISF,

SOGP,

Risk IT,

O O O O O o

e Bilisim Sistemleri Yonetisim standartlari:
o COBIT,
o COSO,

o ITIL, standartlar1 i¢in 6rnek verilebilir.

Bu caligmada; bilgi giivenligi ve BT sistemlerinin yOnetisimi standartlarindan, en sik
karsilagilan ISO 27000 serisi standartlardan ISO 27001 ve ISO 27002 ile COBIT ayrintili olarak

incelenecektir.

Siber giivenlik baglaminda “Uluslararasi Standartlar Teskilati” (ISO) tarafindan
gelistirilen ISO 27000 serisi standartlar; organizasyonlarda bilgi giivenliginin saglanmasi
amaciyla uygulanacak metot ve pratikleri, ayrintili adimlar seklinde ele alan ve risk yaklagimini

da kapsayan giivenli veri aligverisi ve iletisimi hedefler.

COBIT ise her ne kadar biinyesinde bilgi giivenligi konusunda kilavuzlar barindirsa da,
daha ¢ok BT sistemleri yonetisiminim dogru sekilde yapilmasi ve iyilestirilmesi hedefine
odaklandigi, buna kars1 teknik ayirtilara girmedigi sdylenebilir. COBIT, kaynaklar, altyapilar,
stirecler, sorumluluklar ve kontrol olarak boliimledigi yonetisim g¢ercevesini, en iyi sekilde
yonetmeyi amag edinmistir. Bu iki standardizasyon benzer 6zellikleri olmasina ragmen, COBIT

giivenlik boyutunu ¢ok detaya inmeden incelemekte, ISO 27001 ’in ise giivenlik boyutunu daha
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detayli incelemektedir (Arora, 2016). Bu iki standardizasyon grubunu inceleyen diger bir
calismada Solms, COBIT’in bilgi giivenligi baglaminda nelerin yapilmasi gerektigi konusunda
iyi bir kilavuz olmasinin yaninda, bu gerekliliklerin nasil yapilacagi konusunda detay

barindirmadigindan, kisir kaldiginin iizerinde durmustur (Solms, 2005: 99-102).

Bilisim teknolojileri ile alakali standartlarin, diger standartlarda oldugu gibi, ¢esitli
versiyonlarinin oldugu géz oniinde bulundurulmalidir. Ornegin; COBIT 4 giivenlik boyutunu
cok fazla ele almamasima karsin COBIT 5, gelisen egilim ve teknolojilerin etkisiyle ¢ok daha

fazla giivenlik politikas1 barindirmaktadir.
2.5.1. Uluslararasi Standartlar Teskilati SO 27000 Standartlar Serisi

Bilgi, isletmelerin faaliyetlerini siirdiirebilmesi, rekabet edebilmesi ve hatta gelecekte var
olabilmesi adia stratejik dneme sahip bir varliktir. [ISO 27000, kuruluslar igin stratejik 6neme
sahip bilgi varliklarmin yonetilmesi ve korunmasi ig¢in “Uluslararasi Standartlar Teskilati”
tarafindan gelistirilen bir standartlar serisidir. ISO 27000 serisi standartlar, Bilgi Giivenligi
Yonetim Sistemi (Information Security Management System) gereksinimlerini tanimlayan, s6z
konusu gereksinimleri saglamak i¢in hangi giivenlik denetimlerinin yeterli ve orantili bir sekilde
yerine getirilmesi gerektigini belirleyen, bilinyesinde ¢esitli kilavuz ve yonergeleri barindiran,
sektorel denetimlerle zenginlestirilmis bir denetim ¢ergevesi (framework) sunmaktadir (Huang,

Farn, ve Lin, 2011: 625).

Terminoloji 27000 Genel Bakig
1 Bilgiler ve Tanimlar
Genel Sereksinimleri 27006 BGYS Belgelendirme Kurulusu Gereksinimleri
Gereksinimler 27001 BGYS Gereksinimleri e | Belgelendirme Kurulusu Gereksinimleri
27002
BGYS Uygul 27008 BGYS Denetciler Rehberi
Genel Rehberler Kurallar1 Rehberi
27007
27003 :
BGYS Denetim Rehb
BGYS Uygulama Kilavuzu e Sl
|
27004 27005
BGYS Olgiitler BGYS Risk Yonetimi
Sektorel
Rehberler 27799 27010 Bilgi Paylasan
Saghk Sektoriinde Organizasyonlar i¢in 27011 Telekomiinikasyon igin BGYS 27014 Bilgi Giivenligi Yénetigimi
BGYS BGYS

Sekil 25. ISO BGYS Standartlar Serisi
Kaynak: Huang, Farn, ve Lin, 2011: 625.
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2.5.1.1. ISO 27001

[k olarak “Ingiliz Standartlar1 Enstitiisii” (BSI) tarafindan 1999°da BS7799-2 olarak
yayinlanmustir. “Uluslararasi Standartlar Tegkilati1” tarafindan ISO 27000 ailesi biinyesine adapte
edilerek katilmig ve ISO 27001 olarak adlandirilmistir. Bilgi sistemleri yonetimine odaklanmis
olan ISO 27001 biinyesinde ISO 9000 Kalite Standartlar1i benzeri standartlar1 da
barindirmaktadir. Bilginin giivenli ve emniyetli bir sekilde kullanilmas1, muhafazasi ve iletilmesi
icin cesitli uygulama ve pratikleri biinyesinde barindiran ISO 27001 “Bilgi Giivenligi
Standardizasyonu”na odaklanmis ve en son 2013 tarihinde giincellenmistir. ISO 27001 standardi
yoneticilere bilgi giivenligi agiklarini ve bogluklari belirleyerek bu zaaflari en iyi sekilde azaltma,
riskleri minimize imkani saglar. ISO 27001’in diger standart ve kilavuzlarin aksine, bilgi

giivenligi alanina odaklandigindan, kapsaminin daha dar oldugu sdylenebilir.

ISO 27001 diinya ¢apinda taninan ve kabul goren bir standarttir. Uluslararas: ticarette
aranir olan ve belgelendirme imkani saglayan bu standart, faydalananin bilgi giivenliginin

saglamasina yardimc1 oldugu gibi ¢esitli firsatlara da kap1 agtig1 bilinmektedir.

Tiirkiye’de 2015 yilinda ISO 27001 sertifikas1 sahibi olan kurulus sayisi iki yiiz altmis
sekizdir, Japonya’da bu sertifikaya ayni yil icerisinde 8.240 kurulus sahip olmustur. Bugiin
iilkemizde toplam 1.178 kurulug ISO 27001 sertifikas1 sahibi oldugu “Uluslararas1 Standartlar
Teskilat1” raporlarinda yer almakta olup Avrupa iilkelerinde bu say1 51.760’dir (ISO, 2015).

Tablo 2. ISO 27001 2015 Belgelendirme 1k 10 Siralamas1

1 | Japonya 8240
2 | Birlesik Krallik (Ingiltere) 2790
3 | Hindistan 2490
4 |Cin 2469
5 | Amerika Birlesik Devletleri 1247
6 | Romanya 1078
7 | Italya 1013
8 | Almanya 994
9 [ Tayvan 939
10 | ispanya 676

Kaynak: 1SO, 2015.

Bilgi teknolojilerinin, her gecen giin daha fazla kurulus tarafindan kullamildigi bir
gercektir. Teknoloji kullanimindaki artiga paralel olarak kuruluslar, BT tabanli sistemlerinin

giivenliginin saglandigindan emin olmak adma ISO 27001 ve tiirevleri “siber giivenlik”
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sertifikasyon ve yonetisim modellerini uygulamaktadirlar. Bilgi giivenliginin saglanmasi ve
kontrolii baglaminda, en itibarli sertifikasyon sistemi olarak kabul géren ISO 27001’in tiim
diinyada ve Tiirkiye’de 2006-2015 yillar1 arasindaki istatistiklere bakildiginda artis gosterdigi

gozlemlenmektedir.

Tablo 3. Tiirkiye’de Yillara Gore ISO 27001 Sertifikasyonu

Yil 2006 | 2007 [ 2008 [ 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015
Tiirkiye 10 27 33 86 117 100 132 181 224 268

Kaynak: 1SO, 2015.

ISO/IEC 27001 - Diinya Geneli
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Sekil 26. ISO 27001 Sertifikasyonu Diinya Geneli
Kaynak: ISO, 2015.

ISO 27001, siber giivenlik risklerini en aza indirmek i¢in yiiz on dort kontrol yontemini,
detaya girmeden siralamaktadir. Ayni aileden olan ISO 27002:2013 ise bu kontrol yontemlerinin
nasil uygulanacagini detayli bir sekilde agiklamaktadir. ISO 27001 planlama, uygulama, kontrol
ve Onlem alma asamalarindan olusan bir “bilgi gilivenligi yonetim sistemi” olup ydneticilerin
sorumluluklarma vurgu yapar. Bu gorev ve sorumluluklar ISO 27001°de yer almasina karsin ISO
27002’de yer almaz, dolayisiyla bir kurulus i¢in ISO 27001 standardinda belgelendirme,
sertifikasyon miimkiin olmasina karsin, 27002 sertifikasyonu miimkiin degildir (Ottekin, 2016).
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Sekil 27. ISO 27001 Standardinda Bilgi Giivenligi Dongiisii
Kaynak: Ottekin, 2016.

ISO 27001 ve ISO 27002 birbirini tamamlayan standartlardir. ISO 27002 olmadan sadece
ISO 27001’in Ek A’sinda birer ciimlede belirtilen kontrol yontemleri ile uygulanmasi miimkiin
olmadigr gibi, ISO 27002’de yer verilen sayfalarca detaylarinda yalniz bagina tepe yonetimin

katilimi olmaksizin uygulamasi miimkiin degildir.

2.5.1.2. ISO 27002

ISO 27002 se¢im, uygulama ve risk faktorlerini dikkate alarak, yonetim kontrolleri
baglaminda kurumsal bilgi giivenligi standartlar1 ve bilgi giivenligi yonetimi kilavuzlarindan
meydana gelir. ISO 27002 agagida belirtilen amaglar1 hedef edinmis kuruluslar i¢in tasarlanmistir

(ISO/IEC 27002, 2016):

e [SO/IEC 27001 dayali bir “Bilgi Giivenligi Yonetim Sistemi” uygulama
stirecinde kontrollerini se¢gmek;
e Yaygin olarak kabul edilen bilgi giivenligi kontrolleri uygulamak;

e Kendi bilgi giivenligi yonetim politikalarini olusturmak isteyenler.
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Sekil 28. ISO 27001 Doéngiisii ve ISO 27002 Kontrolleri
Kaynak: Ottekin, 2016.

ISO 27001 standardinda tarif edilen yonetim dongiisii, ISO 27002 standardindan secilen
onlemler icin hayata gecirilerek, bilgi gilivenligi siireci gergeklestirilmeye ve yasatilmaya
calisilmakta, ISO 27002°de yer alan her onlem i¢in ISO 27001 yoOnetim dongiisiine atif
yapilmaktadir. Dolayisiyla, ISO 27002 6nlemleri, ISO 27001 ise bu Onlemlerin nasil hayata
gecirilecegi ve yasatilacagini agiklamaktadir (Ottekin, 2016).

2.5.2. Bilgi ve Tlgili Teknolojiler icin Kontrol Hedefleri (COBIT)

COBIT (Bilgi ve llgili Teknolojiler igin Kontrol Hedefleri/Control Objectives for
Information and Related Technology), ISACA (Bilgi Sistemleri Denetim ve Kontrol Birligi /
Information Systems Audit and Control Association) tarafindan ilk olarak 1996’da

yaymlanmistir.

COBIT; kuruluslarin BT kaynaklarini, altyapilarini, siireglerini, sorumluluklari,
kontrolleri ve BT alaninda en iyi uygulamalar1 biinyesinde barindiran bir denetim cercevesidir.
COBIT; Bilisim Teknoloji ve Sistemlerini 6rgiit blinyesinde dogru yerlesimine odaklanmis
(Ridley vd., 2004: 8), teknik detaylardan daha ¢ok kurumsal hedeflerle uyumlu BT siire¢lerini

yonetmeyi amaglayan bir denetim gercevesidir.

COBIT asagida siralanan nedenlerden dolay1 diinya capinda bircok kurum/kurulug

tarafindan denetim g¢ercevesi olarak kabul gérmektedir.

e Hizla degisen teknolojiden bagimsiz olmasi,
e Diger standart ve ¢ercevelerle (ITIL, COSO, ISO 17799, SOX) uyumlu olmasi,

e Denetim odakl: siire¢ tesisine yonelik entegre bir yaklagim igermesi,
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e Olgme ve derecelendirme yontemlerinin bulunmasi,
e Avrupa Birligi Bilisim Sistemleri Y0netisim mevzuatlarina uyumlu olmasi.
COBIT; BBDK (Bankacilik Diizenleme ve Denetleme Kurumu) tarafindan BT denetim
gercevesi olarak kabul edilmig ve tiim bankalara BT siire¢ ve yonetisim gercevelerinde
kullanilmak iizere zorunlu kilinmistir. Ayrica, Sayistay ve Bagbakanlik Yiiksek Denetleme

Kurulu tarafindan da kullanilmaktadir (ISACA, 2016).

Arora’ya gore COBIT; diger BT standartlar1 ve kilavuzlar ile beraber uygulanacak bir
¢Ozlime alternatif olarak, kendi iginde biitiinlesmis bir ¢6zim arayan BT yoneticileri i¢in ideal
bir denetim ¢ergevesidir. Ancak COBIT’in kontrol fonksiyonlarini gergeklestirmek adina en
biiyiik eksikligi “nelerin yapilacagima” cevap vermesine karsin “nasil yapilacagina” dair bir
kilavuzunun bulunmamasidir (Arora, 2016). COBIT’in BT yonetisiminde etkili bir risk
yonetimine sahiptir ve BT ile ilgili maliyetlerin finansal boyutlarin1 da kapsar ancak ISO 27002

sadece bilgi giivenligine odaklanmistir (Gehrmann, 2012: 68).

Tablo 4. COBIT — ISO 27001 Karsilagtirmasi

COBIT ISO 27001
Biitlin olarak is odaklilik ve BT R.I.Sk qutorlenm £07 F)nunde bulunduran
Odak Konusu Snetisimi giivenlik kontrollerinin uygulanmasin
Y i hedefleyen bir yonetim yaklagimi
Yaklasim BT siireglerinin planlanmasi Bilgi giivenligi yonetim sistemi
Giivenlik planlamasini da kapsayan Bilgi giivenligi i¢in tek basina denetim
Kapsam e e .
biitiinciil BT yonetisimi gercevesi
4 ana baglikta 34 BT siireci: Planlama ve
Yani Organizasyon, Teknoloji Edinme ve 11 Boliim ve alt hedeflerle desteklenmis
P Uygulama, Hizmet Saglama ve Destek, 36 hedef
Izleme ve Degerlendirme.
Organizasyon . . .
Modeli Tiim paydaslar Yonetim ve BT birimi
Sertifikasyon | Kuruluslar i¢in miimkiin degil Miimkiin

Kaynak: Arora, 2016.
2.6. Siber Tehditlerle Miicadele Yontemleri

Yapilan aragtirmalar, siber tehditlerin ve siber tehditlere bagli olarak kuruluslarin kars
karsiya kaldiklar1 kayiplarin her gegen giin daha da arttigin1 géstermektedir (Marinos vd., 2016;
Verizon, 2016; Sentiirk vd., 2012). Kars1 karsiya olunan bu tehditler, yeterince incelenmeden
yapilacak teknolojik yatirimlarin yetersiz kaldigi, istenen sonuclarin elde edilemedigi ve

basarisizlikla sonuclandigi bir¢cok aragtirmada vurgulanmistir (Dhillon ve Backhouse, 2001;
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Baskerville, 1993; Straub ve Welke, 1998; Sisaneci vd., 2013). Siber giivenligin saglanmasi
“ancak teknolojik ve yonetimsel miicadele unsurlarinin harmanlanarak birbirini tamamlar sekilde
uygulanmasi ile miimkiindiir” (Berghel, 2005; Sundt, 2006). Siber tehditlerle miicadele; ancak
organizasyonel ve kurumsal nitelikler, yasal gereksinimler, en iyi sektorel uygulamalar ve
giivenlik teknolojileri temel alinarak yapilabilir (Von Solms, 2000). Siber tehditlerle miicadelede

anahtar unsur; teknolojik bilesenlerden ziyade organizasyonun kendisidir (Segev vd., 1998).

Her gecen giin daha da artan siber istismarlar ve olusturdugu riskleri ortadan kaldirmak
veya en azindan kabul edilebilir diizeye indirgemek adina, siber tehdit artis oranina benzer
sekilde bu tehditlerle miicadele i¢in yontem, ara¢ ve denetim standartlar1 gelistirilmektedir. Bazi
miicadele yontem ve araglarinin, uluslararasi kabul gérmiis kurum ve kuruluglar tarafindan,

paydaslari kullanimina sunulan miicadele yontem ve araglarindan bazilar1 asagida listelenmistir.

Tablo 5. Siber Giivenlik Yontem, Denetim Cercevesi ve Kontrol Listeleri

Yontem / Denetim Cercevesi / Kontrol Listesi

Hazirlayan Kurum / Kurulus / Organizasyon

Kurumlar I¢in Siber Giivenlik Onlemlerini Olgme
Testi Dokiimani

UDBH (UDHB, 2016)

Kamu Kurumlariim Uymasi Gereken Asgari Bilgi
Giivenligi Kriterleri

UDBH (UDHB, 2016)

Giivenli Yazilim Gelistirme Temel Kurallari
Dokiimani

UDHB (UDHB, 2016)

Kurumlar Tarafindan Alinmasi1 Gereken Siber
Onlemler

UDHB Haberlesme Genel Midiirliigii (EK-1)

ISO 27001, 27002 ve diger 27000 serisi ¢erceveler

ISO (ISO/IEC 27002, 2016)

NIST Siber Giivenlik Denetim Cergevesi

NIST (NIST, 2016)

DHS Siirekli izleme ve Onleme Programi

ABD Igisleri Bakanlig1 (DHS, 2016)

NSA-IAD Yonetilebilir Ag Plani

ABD Bilgi Giivencesi (IAD, 2016)

Avusturalya "Ik Dért" Siber Onlem Yénergesi

ASD (ASD, 2016)

Birlesik Krallik (Ingiltere) Siber Giivenlik igin 10
Adim

Birlesik Krallik (UK-NCSC, 2016)

Birlesik Krallik (Ingiltere) Siber Giivenlik Olmazsa
Olmazlar

Birlesik Krallik (UK Cyber Essentials, 2014)

Birlesik Krallik (Ingiltere) ICO Bilgi Koruma
Kilavuzu

Birlesik Krallik (UK ICO, 2016)

PCIDSS

Giivenlik Standartlar1 Komisyonu (PCI SSC, 2016)

FFIEC Smav El Kitab1

Federal Finans Enstitiileri Sinav Komisyonu (FFIEC,
2016)

COBIT 5 ISACA (COBIT, 2016)

NERC CIP ABD Elektrik Giivenirliligi Kurumu (NERC, 2016)
Bulut Bilisim Giivenligi Birligi CSA (CSA, 2016)

ITIL AXELOS (ITIL, 2016)

Japonya Bilisim Giivenligi Portali, gesitli kilavuz
ve testler

JP IPA (IPA, 2016)
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Siber giivenlik kapsaminda iyilestirmeler yapmak adina, paydaslarin faydalanabilecekleri
cok fazla kaynak bulunmaktadir. Kaynak bollugu yoneticilere islerini daha iyi yapmalar1 i¢in
bircok faydali bilgiler sagladigi gibi, kafalarin1 karistirabilecek derecede karmasik ve ¢ok boyut
da icermektedir. Bu baglamda; kaynaklarin gereksiz yere heba edilmemesi adina hangi siber
tehdidin kurum/kurulus i¢in daha riskli oldugu c¢alismasmin yapilmasit elzemdir. Bir
organizasyonun risk yonetimini asagida belirtilen dort adimda gergeklestirilebilir (Baze, 2016:
)

1. Risk tanimlarinin yapilarak, kurulusu hangi dl¢ekte etkileyebileceginin belirlenmesi,

2. Risklerin ortadan kaldirilmasi, azaltilmasi veya farkli alanlara kaydirilmas: igin

oncelikli planlarin olusturulmast,

3. Olusturulan planlarin uygulanmasi,

4. Paydaslarin siirekli bilgilendirilerek, planlarin gelistirilmesi ve olusabilecek

acikliklarin kapatilarak giincellemelerin yapilmasi.

Risk Belirleme
Degerlendirme

Sonuclarim Risk Giderilme
Izlenmesi ve Planlarimin

Tletisim Gelistirilmesi

Planlarin
Uygulanmasi

Sekil 29. Risk Yonetiminin Basit Bilesenleri
Kaynak: ISACA, 2015.

Yapilan aragtirmalarda bir siber saldirinin tespit edilebilmesinin ortalama yedi ay
stirebildigini ve BT sistemleri iyi yapilandirilmadigindan bu saldirilarin ancak % 3’{iniin tespit
edilebildigini belirtilmektedir (Valenzuela, 2016). Bu yiizden siber giivenlik yonetiminin etkin
ve verimli olmas1 ¢cok dnemlidir. Siber tehditlerle miicadele; teknolojik yontem ve araglarla ile

teknoloji dis1 yontem ve araglarla miicadele olmak iizere iki ana kategoride incelenebilir.
2.6.1. Teknolojik Yontem ve Araclarla Miicadele

Klasik BT bilesenleri donanim, yazilim ve ag olmak iizere ii¢ katmandan olugmaktadir.

Bu ii¢ katmana son yillarda bulut bilisim katmani da eklenmistir. Tim BT bilesenlerin
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giivenligini saglamak tiim paydaglarin {izerinde ¢aligtiklar1 kritik 6neme sahip bir konudur. S6z
konusu bilesenlerde meydana gelebilecek herhangi bir istismar, bilginin gizlilik, biitiinliik ve
erisebilirligini zedeleyebilecek, cesitli maddi manevi zararlarla kars1 karsiya kalmasma neden
olabilecektir. BT bilesenlerinin ayrintil sekilde planlanarak, olusabilecek muhtemel istismarlari
olusmadan engellemek igin siber giivenlik bilesenlerin gereksinimlerinin ayr1 ayr ele alinmasi

gerekmektedir (Yeh ve Chang, 2007; Ismail ve Zainab, 2011).

Saglikl1 bir BT altyapisi igin, oncelikle, siber varliklarin (Donanim, Yazilim, Ag iiriinleri),
fiziksel giivenligi saglanmis bir ortamda konumlandirilmasi gerekmektedir. Fiziksel tehditlerin
ortadan kaldirilmasi veya en aza indirilmesi, BT varliklar1 {izerinde barindirilan veya bunlar

iizerinden islenen bilginin korunmasi igin zaruridir. Bu baglamda fiziksel 6nlemler;

e Erisim denetimi yapilan, fiziksel olarak korunakli bir sistem odasinin olusturulmasi,

e Bu oday1 nem, su, yangin, 1s1 agisindan 7/24 gézleme imkani sunan bir sistemin
kurulmasi,

e Barmdirllan donanimlarin enerji tiiketiminin dogru hesaplanmast ve enerji
devamliligini saglayacak bilesenlerin dogru ve eksiksiz yapilandirilmasi (jenerator,

kesintisiz gii¢ kaynagi vb.) gerekmektedir.
2.6.1.1. Donanim Giivenligi

Yiyecek ve igecekleri saklama sartlari, bunlar1 kullanma 6mriinii etkiledigi gibi, dijital
varliklarin muhafazalarinda donanim biiyiik rol oynar. Siber varliklar i¢in saklama, iletme ve
isleme araci olan donanimlarin, belli standart ve kalitede ve siber istismarlara karsi korunakli
olmasi, barmndirilan siber varligin barinma O6mriinii ve kosullarini olumlu veya olumsuz

etkileyecektir.

Donanim araciligi ile meydana gelecek herhangi bir istismarin tespiti ve 6nlenmesi; zor,
maliyetli ve zaman alir. Donanim, BT sistemlerinin manipiile yetenegine sahip en ayricalikli
bilesenidir. Siber istismara karsi1 ¢esitli arag ve yontemlerin (viriis yazilimi, giivenlik yazilimlari
vb.) mevcut oldugu yazilim katmani ile karsilastirildiginda, daha az siber savunma arag ve

yontemi bulunur (Li vd., 2008).

Saldirganlar siber saldirilarda kullanmak iizere ¢esitli donanim bilesenlerini klonlamakta
ve saldirilarini bu manipiile edilmis bilesenlerden faydalanarak gergeklestirmektedir (Karri vd.,
2010: 42). Klonlama genel olarak, bir donanimin bire bir kopyalanmasi olup saldirganlar

tarafindan RFID 6deme sistemleri bagta olmak iizere (HGS, OGS, manyetik kartlar vb.) biletleme
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ve glivenli belgelerin (pasaport vb.) birebir aynisini olusturmak i¢in kullanilmaktadir (Kong ve

Li, 2013: 34).

Donanim diizeyinde yapilan siber saldirilart 6nlemede bir takim yontem, teknik ve
cihazlar gelistirilmistir (Jang-Jaccard ve Nepal, 2014: 977). Dis miidahalelere direngli donanim
aygitlari olarak adlandirilan bu tiir cihazlar, (HSM - Hardware Security Module - Donanimsal
Giivenlik Modiilii) Tiirkiye’de e-fatura uygulamalarinda kullanildigi gibi bazi biiyiik sirket ve
bankalar tarafindan da tercih edilmektedir. Bu tiir cihazlar, kritik uygulamalarda sagladiklar

kolayliklar ve ileri seviye giivenlikten dolayi tercih edilmektedirler.

Giiniimiizde donanimlar, fonksiyonlarini iizerlerinde gémiilii bulunan bir isletim sistemi
veya firmware denilen kod parcaciklarini ¢alistiran yongalar sayesinde yerine getirirler. Bu kod
parcaciklari o cihazi yonetmek icin iireticisi tarafindan tasarlanmis ve gelistirilmis yazilimlardir.
S6z konusu bu yazilimlar, biinyelerinde yazilim hatalar1 barindirabildigi gibi baz1 durumlarda da
iireticisi tarafindan donanimin daha verimli ¢aligmasi, daha giivenli olmas1 baglaminda yazilim
giincellemeleri gerektirirler. Bu giincellemelerin yapilmamasi veya ge¢ yapilmasi ihlale neden
olabilecek ve bu cihazlar istismara karsi savunmasiz kilacaktir. BT sistemlerinde kullanilan
bir¢ok donanim, kullanicilara, kendilerinden beklenenden daha fazla fonksiyon sunabilmektedir.
Fabrikasyon yapilandirmasinda aktif olarak satisa sunulan bu 6zellikler, BT yoneticileri
tarafindan devreden ¢ikarilarak, olusabilecek muhtemel bir istismarin dniine gegilebilir. Cilinkii
yapilandirmasi dogru ve ihtiyaglar diizeyinde olmayan donanim konfigiirasyonlari, muhtemel

tehditlere acik kapilar agabilmektedir.
2.6.1.2. Yazilim Giivenligi

Yazilim bilesenleri siber istismarla en ¢ok karsi karsiya kalan BT unsurudur. Yazilim
gelistirenlerin dikkatsizligi veya kasith olarak yazilim biinyesine yerlestirilen ve yazilim
acikliklar olarak tabir edilen hatalar (software bug), siber saldir1 amacl erisimi saglama ve hedef
sistem {izerindeki bilgiyi istismar i¢in kullanilmaktadir. Yazilim agiklari; yazilimlarda meydana
gelebilecek hata, kusur, ariza veya kasti durumlar1 tanimlamak i¢in kullanilan ortak bir tabirdir
(Shahriar ve Zulkernine, 2012). Bu agikliklar siber saldirilarda kullanilmaktadir. Giiniimiizde
gerceklesen siber saldirilarin ekseriyeti yazilim acgikliklart {izerinden yapilmaktadir (Liu ve

Cheng, 2009: 15).

Yazilim agiklar1 ile miicadelede, kurulu isletim sistemi ve sair yazilimlar i¢in iireticileri

tarafindan ¢ikarilan glincellemelerinin zamaninda yapilmasi dnemlidir. Bu giincellemeler, {iretici
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tarafindan iirlin piyasaya siiriildiikten sonra fark edilen agiklik ve zafiyetleri kapatmak ve sistemi
daha gilivenli hale getirmek i¢in yayinlanmaktadir. Donanimda oldugu gibi bazi yazilimlar da
tireticiden standart yapilandirmalar ile gelmektedir. Yazilimlarin kullanilmayan o6zellik ve
fonksiyonlarn iptali veya sistemden kaldirilmasi, sistemin bu 6zellik veya fonksiyonlardan

dolay1 istismardan korunmasi bakimindan énem tagimaktadir.
2.6.1.3. Ag Giivenligi

Ag giivenligi, bilisim uzmanlarinin en ¢ok iizerinde durdugu konulardan biridir. Ag
sistemlerinde kullanilan, cihaz ve sistemlerin birbiri ile iletisimini saglayan protokoller (IP, TCP,
DNS gibi) ilk dizayn edildiklerinde, glinlimiizdeki kullanimindan c¢ok farkli ve kiigiik dlcekte
kullanilmaktaydi. Ag protokolleri bakimindan baslangictaki odak noktasi verinin transfer edilip
edilmedigi (islevsellik) iken, giiniimiizde ag giivenligi (glivenlik) 6n plana ¢ikmistir. Olast bir
giivenlik acig1 ve istismara neden olmamalari i¢in bu protokollerin ag yoneticileri tarafindan

dogru yapilandirilmasi gerekmektedir.

Her gegen giin daha da biiyiiyen ve kompleks hale gelen aglar ile bu aglar iizerinde ¢alisan
protokollerin zaaflar1 g6z Oniinde bulunduruldugunda; ag altyapilar1 ve giivenligi hakkinda
oldukc¢a sinirl bilgi ve deneyim sahibi olan bilgisayar kullanicilarinin aglar vasitasiyla veya
aglara kars1 gerceklesebilecek olasi bir saldiriy tespit etmeleri neredeyse imkansizdir (Stallings,
2006). Bu tespitin kismen de olsa BT sistem yoneticileri bakimindan da gecerli oldugu kabul
edilebilir.

2.6.2. Teknoloji Dis1 Yontem ve Araclarla Miicadele

Bilisim ve Bilgi Sistemlerinin giivenligini saglamada teknolojik koruma yontemlerinin
yami sira teknoloji dis1 yontem ve araglar da kullanilmalidir. Bu sistemlerin tasarim ve analiz
asamalarinda, yalnizca teknoloji degil, ayni zamanda insan faktorii de dikkate alinmali, orgiit
yonetiminin konuyu tam ve eksiksiz anlamasi saglanmalidir. Bilgi ve iletisim teknolojilerinin en
onemli unsuru insandir. Insan, bu sistemlerin tasarlayicis1 ve ydneticisi oldugu gibi ayn1 zamanda
kullanicis1 durumundadir. Insan faktériinii dikkate almadan bilgi giivenligi sorununu etkili bir
sekilde ¢c6zmek miimkiin olmayacak, teknolojik miicadele yetersiz kalacaktir (Zhang vd., 2015).
Ayrica, tabi olunan ulusal ve uluslararasi kanun ve yasalar, sdzlesmeler ve benzer birgok bilesen
detayl1 olarak incelenmeli ve ileride olugsmasi muhtemel sorunlar meydana gelmeden bertaraf

edilmelidir.
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Hagen ve arkadaslari, siber giivenligin teknolojik olmayan boyutunu dort ana baglik
altinda (kural ve yonergeler, prosediir ve kontrol bilesenleri, miicadele ara¢ ve metotlar: ile
farkindalik ¢aligmalari) incelemisler ve farkindalik ¢aligmalarinin az uygulanma oranina sahip
olmasina ragmen siber giivenlikte en etkili yontemin oldugunu belirtmislerdir. Hagen ve
arkadaslar1 ayrica teknolojik olmayan siber giivenlik 6nlemlerinin teknolojik dnlemler olmadan
bir mana ifade etmeyecegini ve yonetimsel Onlemlerin teknolojik Onlemler iizerine insa

edilebilecegi sonucuna varmiglardir (Hagen vd., 2008).
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Sekil 30. Yonetimsel Metotlarin Uygulanma ve Etkinlik Endeksi
Kaynak: Hagen vd., 2008: 391.

Siber giivenligin saglanmasi baglaminda birgok kurum ve kurulusun “Siber giivenlik
yonetimi ve denetimi” i¢in hazirladigi rehber, standart ve kilavuzlar mevcuttur. Bu rehber,
standart ve kilavuzlardan en popiiler olanlar1 arasinda ISO 27000 ve COBIT sayilabilir. (Hagen
vd., 2008; Ismail ve Zainab, 2011). Siber giivenlige iliskin yonetimsel 6nlemlerin ele alindig1 ve
Kurumsal Siber Giivenlik Merdiveni ad1 verilen s6z konusu 6nlemler sunlardir (Hagen vd., 2008:

391):

1. Kurumsal siber giivenlik kural ve yonergeleri
Prosediir ve kontrol bilesenleri

Teknolojik olmayan miicadele ara¢ ve metotlari

Sl

Farkindalik ¢alismalari
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Farkmdalik
galigmalar1

Miicadele
arag ve
metotlart

Prosediir ve
kontrol

bilesenleri
Kural ve
yonergeler

Teknolojik Siber Giivenlik Altyapist

Sekil 31. Kurumsal Siber Giivenlik Merdiveni
Kaynak: Hagen, vd. 2008: 391.

2.6.2.1. Kurumsal Siber Giivenlik Kural ve Yonergeleri

Siber tehditlerle miicadele etmek iizere kurumlarin en iist diizey yonetiminin onay1 ve
destegi ile hazirlanmis kural ve yonergeleri iceren stratejik belgelere, siber giivenlik veya bilgi
giivenligi politikalar1 ad1 verilmektedir (Ismail ve Zainab, 2011: 50). Siber giivenlik politikalar;
bilgi glivenligini saglama amacina yonelik ve lizerinde anlagsmaya varilmis, iist yonetimin destek

ve taahhiitlerini i¢eren belgelerdir (Thomson ve Solms, 2005: 75).

ISO 27001 (Bilgi teknolojisi-Giivenlik teknikleri-Bilgi giivenligi yonetim sistemleri-
Gereksinimler) standardinda, kurumsal bir bilgi giivenligi politikasini olugturmanin {ist
yonetimin sorumlulugunda olduguna vurgu yapilarak, kurumsal bilgi giivenligi politikasinin
asagida belirtilen hususlar1 karsilamasi gerektiginin dnemine dikkat ¢ekilmistir (TS ISO/IEC
27001:2013, 2016):

a) Kurulusun amacina uygunluk,

b) Bilgi giivenligi amaglarini icermek veya bilgi giivenligi amaglarini belirlemek i¢in
bir ¢erceve saglamak,

c) Bilgi giivenligi ile ilgili uygulanabilir sartlarin karsilanmasma dair bir taahhiit
icermek,

d) Bilgi gilivenligi yonetim sisteminin siirekli iyilestirilmesi i¢in bir taahhiit icermek.

Bilgi giivenligi politikasinin ayrica;

a. Yazili bigimde mevcut olmasi,

b. Kurulus i¢inde duyurulmasi ve

c. llgili taraflarca erisilebilir olmasi da gerekmektedir.
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Ismail ve Zainab, kurumsal siber giivenlik kural ve yonergelerine 6rnek olarak asagida

listelenen politikalara yer vermis ve bu politikalarin Hagen ve arkadaslari tarafindan ifade edilen

“Kurumsal Siber Giivenlik Merdiveni’nin (Sekil 34) ilk basamagini olusturduguna dikkat

¢ekmistir (Ismail ve Zainab, 2011: 48):

Kullanici s6zlesmesi

Demirbas kullanim/koruma kurallari
Yedekleme politikas1

Veri siniflandirma ve saklama sozlesmesi

Is gereksinimleri sozlesmesi

Erisim denetimi ve izinler politikasi

Gizlilik politikasi

Kayit ve yetkilendirme politikasi

Raporlama, bildirim ve geri bildirim politikalari
Giivenli imha kurallari

Kablosuz aglar kullanim sézlesmesi.

2.6.2.2. Prosediir ve Kontrol Bilesenleri

Isletme iist yonetiminin katilimiyla olusturulan siber giivenlik politika ve kurallarinin

nasil uygulanacaga dair bilgiler igeren prosediir ve kontrol bilesenleri; kurum biinyesinde siber

giivenlik politika, kural ve yonergelerinin adim adim nasil uygulanmasi ve icra edilmesi

gerektigini gosteren bir rehber olarak ifade edilmektedir. Prosediir ve kontrol bilesenleri siber

varlik ve kaynaklarin nasil ve hangi is siirecler ile korunacagini géstermesi agisindan 6nemlidir

(Ismail ve Zainab, 2011).

Hagen ve arkadaslar1 prosediir ve kontrol bilesenlerinin dogrudan kurumsal siber

giivenlik politikalarindan tiiretildiginin altin1 gizerek, ¢alisanlarin bireysel ve organizasyonel

davraniglarini yonlendiren belgeler olduguna dikkat ¢ekmislerdir (Hagen vd., 2008). Prosediir ve

kontrol bilesenleri asagida listelenen bilesenleri icermektedir (Ismail ve Zainab, 2011):

Denetim ve disiplin prosediirleri,

Fikri miilkiyet / telif haklar ile alakali kural ve prosediirler,

Gizlilik s6zlesmeleri,

Hassas veri ve bilgileri bulundurma / tagima yonergeleri,

Hali hazirda mevcut olan siber giivenlik politikalariin giincellenme yonergesi,

Hizmet / D1s kaynak kullanim ile alakali prosediirler.
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2.6.2.3. Miicadele Arac ve Metotlart

Herhangi bir siber giivenlik ihlali ger¢ceklesmemesi i¢in veya ihlal gerceklestikten sonra
yapilmasi gereken eylemlerin yer aldigi belgeler olarak ifade edilen yonetimsel ara¢ ve metotlar
“Kurumsal Siber Giivenlik Merdiveni”nin iiglincli basamagini olusturur ve agagidaki listelenen

bilesenlerden olusur (Hagen vd., 2008: 384).

e Siber varliklarin siniflandirilmasi,
e Risk analizleri,

e ¢ ve dis denetiler,

e  Onemli performans gostergeleri,
e Raporlama sistem ve siirecleri,

e Acil eylem planlari.
2.6.2.4. Farkindalik Calismalari

Hagen ve arkadaslarinin yaptiklar1 aragtirmaya gore, “Kurumsal Siber Giivenlik
Merdiveni”nin dordiincii basamagini olusturan “farkindalik ¢aligmalar1”, zahmetli ve masrafl,

ancak en etkili siber giivenlik miicadele yontemidir (Hagen, vd. 2008).

Giliniimiizde bir¢ok siber tehdit (viriis, trojan vs.) tasmabilir bellek, internette zararl
sitelerde gezinme, sosyal medya kanallar1 vb. yollarla bulagsmakta ve yayilmaktadir. Ayni
zamanda, ne yazik ki internet kullanicilarinin neredeyse %70'1 olan bitenin farkinda dahi
olamamakta, ilgili giivenlik risklerinin ve yiiklenmis olduklar1 sorumluluklarin ne gibi sorunlara

yol agabilecegi konusunda neredeyse hic bilgileri bulunmamaktadir (Eminagaoglu, 2008).

Calisanlan siber giivenlik konusunda bilgilendirmek, mevcut olan bilgi birikimlerini
artirmak, zenginlestirmek ve daha nitelikli hale getirmek i¢in diizenlenen farkindalik
caligmalarinda amag; kullanicilarin siber giivenligin 6nemini kavramalar1 ve proaktif miicadele
calismalarina katkida bulunmalaridir. Hagen ve arkadaslarina gore farkindalik ¢aligmalari bes
6geden olugmaktadir:

1.  Egitim/ 6gretim,

2 Farkindaligi tesvik edici ¢aligmalar, promosyonlar,

3 Hazirlik ¢aligmalarina kullanicilarin katki saglamasi,

4. Ust yonetim katilimu,

5 Siber giivenlik olay veya vakalarindan Ogrenme siireclerine tiim kurumun

katiliminin saglanmasi.
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IT’S A JUNGIF IN THERE.

Just like:a jungle; the Iﬁtemél can be a wonderful place —
but it can also be dangerous:without the proper precautions:

Visit STOP. THINK. GONNECT. to learn more about how
to fight against the risks that roam the Web.

STOP | THINK ’ CONNECT"

1BACK UP
MY DIGITAL LIFE!

| Making copies of my pictures,
videos, and valuable documents
is just common sense.

www.stopthinkconnect.org

Sekil 32. Farkindalik Posterleri
Kaynak: Stop-Think-Connect, 2016.
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2.7. Siber Giivenlik i¢in 10 Adim - Ingiltere Ornegi

Siber alanda, siber giivenliklerini saglamak isteyen organizasyonlar i¢in dizayn edilen

“Siber Giivenlik i¢cin 10 Adim Rehberi” ilk olarak 2012°de yayinlanmistir. Bu rehber giiniimiizde

Londra Borsa’sinda islem goren en biiyiik 100 ve takip eden en biiyiik 250 kurulusunun islem

gordigi “FTSE 350 endeksi” isletmelerinin ¢ogunlugu tarafindan uygulanmaktadir (UK-NCSC,

2016).

Siber Givenlik

WO,

icin 10 Adim

Ag Giivenligi

Aglannizi sakiindan koruyun. Ag
gevre biimierinde yetidsiz ersimi
ve kitd niyetii eyin.
Glvenlik kentrollerini izleyin ve test
edin.

7= Kullaniciegitimi
Q:=) ve farkindahk
Sisl inizin kabul ediebilir ve

Siber Risk Sistemi
Belirleyin
Yasal, operasyonel ve finansal riskler igin belidedginiz
risk sistemlarine benzer bir sistemi tim Gst diizey
yoneticilerinizin katilimi ile Siber Riskler igin olusturun,

Kot niyetli

ed nda Y
yazilmlardan korunma
Kurumuniz geneiinds igil 2

Tasinabilir
aygit kontrolleri

tlara erisimi kontrol

atonclort sarkelar \0id

For mere information goto & Www.ncsc.gov.uk W @ncsc

* Kurumunu;
hditl

Kullanici yetki
yonetimi

Etkin ySnetim s

@)
o
Olay
[

Evden veya
mobil calisma

D

ma ve diger sir

koruyun.

Sekil 33. Siber Giivenlik I¢in 10 Adim
Kaynak: UK-NCSC, 2016.

Mart 2016 tarihinde Birlesik Krallik Hiikiimeti, Ipsos Arastirma Sirketi ve Portsmouth

Universitesinin katilimi ile hazirlanan “2016 Giivenlik Ihlalleri Raporu”nda, Birlesik Krallik

genelinde isletmelerin ¢ogunun cesitli teknik kontroller uyguladigi ancak “Siber Giivenlik i¢in

10 Adim Rehberi’nde belirtilen tiim adimlar1 yerine getiren ¢ok az isletme olduguna vurgu

yapilmistir. Bu aragtirma kapsaminda incelenen 1008 igletmenin rehberi uygulama oranlar1 Tablo

6’da verilmistir. Ayrica Sekil 34’de de isletme biiyiikliiklerine gére bu rehberi uygulama

ylizdeleri verilmistir.
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Tablo 6. Siber Giivenlik i¢in 10 Adim Rehberi Uygulama Oranlari

Siber Giivenlik icin 10 Adim
1 | Siber Giivenlik Risk Sistemi %34
2 | Giivenli Yapilandirma %388
3 | Ag Giivenligi %86
4 | Kullanici Yetki Yonetimi %77
5 | Kullanici Egitimi ve Farkindalik %28
6 | Olay Yonetimi %10
7 | Kotii Niyetli Yazilimlardan Korunma %383
8 | izleme %51
9 | Tagabilir Depolama Aygitlar1 Kontrolii %21
10 | Evden veya Mobil Calisma %20

Kaynak: Ipsos Mori, 2016.

2.7.1. Adim 1: Siber Giivenlik Risk Yonetim Sisteminin Belirlenmesi

Siber giivenligin etkili bir sekilde yonetilmesi, istismar ve ihlallerin ortadan kaldirilmasi
veya en aza indirilmesi amacina yonelik olarak “Siber Giivenlik i¢in 10 Adim” rehberinin

merkezinde, kurumsal siber giivenlik risk yonetim sistemi bulunur (Sekil:33).

Siber tehditlerle etkin miicadele i¢in organizasyonlarin ilk dnceliginin tepe yOneticilerin
katilimi ile bir kurumsal siber giivenlik risk yonetim sistemi olusturulmasi gerekir. Bu sistem,

onu ¢evreleyen ve risk sistemi ile etkilesimde bulunan adimlardan olusur.
2.7.2. Adim 2: Giivenli Yapilandirma

Sahip olunan siber sistemlerin giivenirliligini énemli Olclide artiracak olan giivenli
yapilandirma adimi; BT sistem ve hizmetleri lizerinde ¢alisan gereksiz islevlerin sistemlerden
kaldirilmast veya devre digi birakilmasi ile yerine getirilebilir. Bu kapsamda, BT sistem ve
bilesenlerinin kullanici ihtiyaglarina gore dizayn edilmesi, sistem ve cihazlar {izerinde istege
bagli bir sekilde yiiklii gelen bazi hizmetlerin devre disi birakilmasi, kaldirilmasi veya silinmesi

saglanmaktadir.

Gilivenli yapilandirma adimi; BT sistem ve hizmetlerinin bilinen siber giivenlik agiklarina

kars1 yamalarinin zamaninda ve uygun bir bigcimde yapilmasini da kapsamaktadir.
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2.7.3. Adim 3: Ag Giivenligi

Yerel aglardan internete ve diger paylasimli aglara yapilan baglantilar, BT sistemlerini
siber saldirilar ile kars1 karsiya birakabilmektedir. Bu saldirilar; bazi basit politika ve yazih

kurallar olusturarak ve diizgiin planlanmig bir ag mimarisi uygulayarak bertaraf edilebilir.

Ozellikle, isletme aglarmin birgok fiziksel lokasyonu biinyesinde barindirdigr ve
calisanlarin is sistemlerine uzaktan baglandigi durumlarda, yerel aglarin fiziksel sinirlarinin
belirlenmesi yerine, degerli verilerin depolandig1 ve islendigi yerlere odaklanarak, saldirganlarin
nereye, neden saldiracaklarini saptamaya calisarak stratejiler gelistirilmelidir. Baz1 yerel ag

koruma 6nlemleri asagida siralanmugtir;

e Aglarin mantiksal béliimlere ayrilmasi (VLAN),

e Ag gecitlerinin yapilandirilmas1 ve sinirlandirilmast,

e Giivenlik duvarlarinin kullanilmasi,

e Icerik filtreleme ile zararli sitelere kullanicilarm erisiminin engellenmesi,

e Dogrudan calistirilabilir i¢eriklerin engellenmesi,

e Kullanicilarin dogrudan internet ile iletisim kurmasinin engellenmesi (¢esitli politika
ve kurallarin uygulandig1 ag gegitleri ve giivenlik duvarlarindan gecerek internete

erigim).
2.7.4. Adim 4: Kullanic1 Yetki Yonetimi

Birgok siber istismarin kasithh veya bilmeden verilen kullanici yetkilerinden
kaynaklandig: bilinmektedir. Kullanicilara bilisim sistemleri iizerinde ihtiya¢larindan daha fazla
yetkiler verilmesi kotiiye kullanimin 6niinii agabilmekte, bu yetkiler bazi kullanicilar tarafindan

kullanilmasi “biling¢siz” hasar ve arizalara neden olabilmektedir.

Tiim kullanicilara rollerinin gerektirdigi, islerini yapabilecekleri kadar yetkiler verilmesi
ve bu yetkilerin periyodik olarak gézden gecirilmesi, yetkiler araciligi ile yapilan istismarin

oOniine gecgecektir.
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Arastirma: 1,008 BK isletmesi; 278 mikro, 174 kiglk, 349 orta dlgekli, 203 blyik olgekli isletmede yapilmistir

Sekil 34. SG i¢in 10 Adimin Uygulanma Oranlari
Kaynak: UK-NCSC, 2016.

2.7.5. Adim 5: Kullanic1 Egitimi ve Farkindahk

BT kullanicilart kuruluslarin siber giivenliklerinin saglanmasinda kritik 6nemde bir role
sahiptirler. Bu nedenle siber giivenlik kurallarinin ve kullanicilarin kullanimina sunulan siber
varliklarin, kullanicilarin bu sistemler vasitasiyla islerini yapmalarina ve kurulusun siber
giivenliginin saglanmasina yardimci olmalar1 6nemlidir. Dolayisiyla siber giivenlik egitim ve
farkindalik caligmalari, giivenlik bilincine sahip kullanici yetistirmeye ve kurumsal siber

giivenlik kiiltiirliniin olugmasina yardimci olacaktir.
2.7.6. Adim 6: Olay Yonetimi

Tiim organizasyonlar ¢esitli dlgeklerde giivenlik olaylari ile zaman zaman karsilagirlar.
Etkili olay yonetimi politikalar1 ve siireglerinin olusturulmasina yonelik yatirim, dayanikliligi
artirmaya, is siirekliligini desteklemeye, miisteri ve paydas giivenini gelistirmeye ve olasi etkileri
azaltmaya yardimci olacaktir. Bu anlamda kurumsal seviyede ve olay bazli tecriibe biriktirme ve
paylasimu ile bu olaylardan pratik sonuglar ¢ikararak uygulamay1 gelistirmenin énemli bir yeri

vardir.
2.7.7. Adim 7: Kaétii Niyetli Yazihmlardan Korunma

“Kotii amach yazilim” veya “zararli yazilim” kavramlari, sistemlerde kotii amagli ve
istenmeyen etkilere neden olabilecek herhangi bir kodu veya igerigi kapsayan yazilim veya
yazilim pargalarmni ifade etmektedir. Siber sistemler araciligi ile herhangi bir veri alisverisi, koti

amagcli yazilimlarin sistemlere bulagsmasina ve bu sistemlerin sundugu hizmetlerin ciddi sekilde
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etkilenmesine neden olabilmektedir. isletmelerin genel “siber savunma stratejisi” yaklasimimnin
bir parcasi olarak uygun anti-viriis ve kotiiciil yazilim politikalar1 gelistirilip uygulayarak bu riski

azalmalar1 mimkindir.
2.7.8. Adim 8: izleme

Bilgi sistemleri agisindan “izleme” &nemli bir kavramdir. izleme bir yandan siber
giivenlik, diger yandan sistemin ve 6rnegin siber giivenlik ile dogrudan baglantili olan yetkilerin
dogru yapilandirilmasi bakimindan énemli bir adimdir. Siber sistemlerin izlenmesi, ger¢eklesmis
ve gergeklesmekte olan siber saldirilarin yani sira basarisiz olmus saldir1 girisimleri hakkinda
fikir sahibi olunmast isin gereklidir. izleme faaliyetleri ayrica, saldirilara kars1 gerekli ve yerinde
tepkinin zamaninda verilebilmesi, BT sistemlerinin varolus nedenlerine uygun kullanilip
kullanilmadig1 sorusuna cevap verme yetenegine sahiptir. Izleme, bazi durumlarda yasal
zorunluklarin yerine getirilmesi ve hukuksal mekanizmalara yardimci olmak agisindan da

onemlidir.
2.7.9. Adim 9: Tasmabilir Depolama Aygitlarinin Kontrolleri

Tasmabilir depolama aygitlari, zararli yazilimlarin tasinmasinda ve yanlighkla veya

kasitli olarak hassas bilgilerin sizdirilmasi eylemlerinde 6nemli bir role sahiptir.

Bir isletmedeki siber giivenlik politika ve yazili kurallarmin tasmabilir depolama
aygitlariin kullanimini diizenleyen giivenlik kontrolleri icermesi, isletme siber varliklarinin

korunmas1 bakimindan biiyiik 6neme sahiptir.

2.7.10. Adim 10: Evden veya Mobil Calisma

<

“Mobil calisma”, “evden calisma” ve “uzaktan sistem erigimi” isletmeler igin biiyiik
Ooneme sahiptir. Ancak bunlarin beraberinde getirdigi kolaylik ve pratiklik, ayn1 zamanda
yonetilmesi gereken siber giivenlik riskleri de icermektedir. Bu baglamda isletme politika ve
siber glivenlik kurallarinin, s6z konusu hizmet ve kolayliklarini sunan teknoloji ve hizmetleri

kapsar sekilde hazirlanmasi 6nem arz etmektedir.

Ayrica, yukarida bahsi gecen teknolojilerden faydalanan kullanicilarin  gerekli
egitimlerden periyodik olarak gegirilmesi bu kanal lizerinden olugabilecek siber istismarlarin

Oniine gececektir.
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2.8. Siber Giivenlik Onlemleri Kiyaslama Sistemi — Japonya Ornegi

Teknolojinin yogun olarak kullanildig1 giiniimiizde, ister kamu, isterse 6zel sektor olsun,

her 6lcekte kurulus siber giivenlik 6nlemleri almak zorundadir.

Organizasyonlar, siber giivenlik onlemlerini “kendilerinin bir siber gilivenlik olay1

tarafindan magdur edilmesini 6nlemek icin” veya “bir siber giivenlik olayiyla karsilastiklarinda,

hasarin boyutunu en aza indirgemek i¢in” almak durumundadirlar (Kanno, 2005).

Ik versiyonu Japonya Ekonomi Ticaret ve Endiistri Bakanligina bagh “Bilgi

Teknolojileri Ozendirme Kurumu” (IPA) (Information-technology Promotion Agency of Japan)

2005°de yayimlanan “Siber Giivenlik Onlemleri Kiyaslama Sistemi” (ISM Benchmark) web

tabanli, ticretsiz bir hizmet olup, ilgililerin uyguladigi siber giivenlik 6nlemlerini, diger katilimc1

kuruluslarla kiyaslama imkani1 sunmaktadir. Dolayisiyla, kuruluslar tarafindan, “siber giivenlik

Onlemleri gelistirme sathalarinda ve bilgi teknolojileri ilintili islemlerde giivenlik seviyelerini

iyilestirmelerine katki saglamak i¢in” kullanilan ve devamli giincellenen bir e-hizmettir

(Vorakulpipat, vd. 2010: 1-4).

Tablo 7. ISO/IEC 27001:2005 vs. ISM-Benchmark

ISO/IEC 27001:2005- EK A ISM-Benchmark

Bolim Bagliklari-

Madde Bashklar Kontrol Soru Sayilari /Yardime1 fpuglart

1. Bilgi Giivenligi Politikalar 2

2. Bilgi Giivenligi Organizasyonu 11

3. Varlik Yo6netimi 5 1.Siber Giivenlige Kurumsal Yaklasim 7/50

4. Insan Kaynaklar1 Giivenligi

5. Uyum 10

6. Fiziksel ve Cevresel Giivenlik 13 2.Fiziksel ve Cevresel Giivenlik Tedbirleri 4/22

7. Haberlesme ve Isletim Giivenligi 32 '3.81!1s1m Sistemleri ve fletisim Aglarimnimn 6/33
Isletim ve Bakimi

8. Erigim Kontrolii 25 4.Yazilim Gelistirme ve Destek 525

9. Sistem Temini, Gelistirme Ve Bakimi 16 Asamalarinda Siber Giivenlik Tedbirleri

10. Bilgi Giivenligi [hlal Olaylan Yonetimi | 5 | 5 Gjper Giivenlik fhlalleri Ve I Siirekliligi Vie

1 1 Is S.uwr'ekhhgl Y onetiminin Bilgi 5 Yonetimi

Giivenligi Hususlar1

Toplam 133 | Toplam 25/146

Kaynak: Kanno, 2005: 4.
“ISM Benchmark”, ISO 27001:2005 uluslararasi bilgi giivenligi standardinin yiiz otuz ii¢

kontrol bileseni temel alinarak hazirlanmis, ISO 27001:2013’e gore giincellenmis, soru sayisi

yirmi yediye ve kontrol bilesenlerinin sayis1 yiiz altmis ikiye ¢ikmistir. Kiyaslama sistemi iki

kisim ve kirk yedi sorudan olusmaktadir.




e Siber giivenlik 6nlemleri hakkinda yirmi yedi soru

e Kurulus hakkinda yirmi soru

Testin ilk kisminda kullanicilar siber gilivenlik uygulamalar1 hakkinda sorulara (besli
Likert tipi) cevaplar vermektedir ve bu bdliim bes alanin1 kapsayacak sekilde kategorize
edilmistir. Bu kategoriler:

1. Siber Giivenlige Kurumsal Yaklagim (8 soru),

2. Fiziksel ve Cevresel Giivenlik Tedbirleri (4 soru),

3. Bilisim Sistemleri ve Iletisim Aglarmn Isletim ve Bakimi (7 soru),

4. Yazilim Gelistirme ve Destek Asamalarinda Siber Giivenlik Tedbirleri (5 soru),

5. Siber Giivenlik ihlalleri ve Is Siirekliligi Y&netimi (3 soru)
2.8.1. ISM Benchmark Analiz Sonuclari

Kullanicilarma, kuruluslarinin siber giivenlik énlemleri baglaminda nerede olduklarim
kiyaslama imkan1 saglayan ISM Benchmark, asagida yer alan analiz sonuglarim {iretir (Kanno,

2005: 5).
2.8.1.1. Serpilme Diyagrami

Kurulus tarafindan saglanan veriler kullanilarak, kurulusunuzun ve tiim katilimecilarin
siber glivenlik konumlarini serpilme diyagrami tizerinde gosterir. Serpilme diyagrami sayesinde,
kuruluglar organizasyon boyutuna dayali dagilimlarda konumlarini ve kurulugsun diger

katilimcilarla karsilastirmasini gorsel olarak ifade etmektedir (bk. Sekil 36).
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°  Yiksek seviye siber giivenlik tedbirleri almasi gereken kuruluglar
Orta seviye siber giivenlik tedbirleri almasi gereken kuruluglar
Siber givenlik tedbirleri almasi acil olmayan kuruluglar

X ekseni: kurulusun 1. kisunda -

verdigi cevaplardan olusmaktadir.

Her soru 5 puan * 27 soru = 135

Y ekseni: kurulusun 2. kisimda
verdigl cevaplardan hesaplanan

risk endeksinden olusmaktadir.

Siber Guivenlik Risk Endeksi,

caligan sayisy, ciro, vb.

kullamlarak hesaplanmaktadir.

Sekil 35. ISM Benchmark — Serpilme Diyagrami
Kaynak: METI, 2005: 32.

2.8.1.2. Radar Grafikleri

Katilimci tarafindan saglanan veriler yardimiyla radar grafikleri olusturulmaktadir. Radar
grafigi yirmi yedi siber giivenlik onleminin uygulama durumu hakkinda bilgi vermektedir.
Grafikler, sadece yirmi yedi siber giivenlik dnlemi i¢in kullanici kurulusun verilerinin yan sira,

ortalama ve ideal degerler de yer almaktadir. Bunlardan bazilart:

e Siber Giivenlik Risk Grubu Bazh Kiyaslama, kuruluslar, siber giivenlik risk endeksi
verilerini ayni risk grubuna giren kuruluslarla kiyaslayabilme imkan1 saglar.

o Kurulus Biiyiikliigiine Dayali Kiyaslama, katilimcilar, kurulusun boyutuna gore
siniflandirilan ayn1 gruptaki baskalarin verileriyle karsilastirma imkéan1 saglar.

e Sektor Bazh Kiyaslama, kurulus verilerini faaliyet gosterdikleri sektore bagli olarak
smiflandirilan ayni gruptaki bagkalariyla kiyaslama imkani sunar.

e Ideal degerler, kiyaslama yapilan grubun en iyi 1/3 katilimcismin ortalama degerini
gosterir.

Grafikler sayesinde katihmeilar, ilgili gruplarin (risk seviyesi, sektdrel) ortalama
seviyelerine ulagsmay1 hedef alabilir, ortalama degerlere ulasan kuruluslar ise ideal seviyeye

ulagsmaya calisabilir ve giivenlik seviyelerini adim adim iyilestirebilirler (Kanno, 2005: 6).
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. 1. Kural ve Politikalar
27.1g Stirekliligi s 2. Risk Degerlendirmeleri
26. Giivenlik Olaylar 45 3. Giivenlik Yapilanmasi

25. Kabul Edilemez Arizalar 4. Bilgi Varliklarinin Siniflandiriimasi

24. Yazilhm Yonetimi 5. Bilgi Varliklarinin Korunmasi

23. Yazihm Geligtirme Giivenlik

P . 6. Anlagma ve Sézlesmeler
Onlemleri g 3

22. A Erisim Denetimleri 7. Personel ig Sozlesmeleri

—4—Kurum Degeri

i Sektor Ortalamasi
21. Erisim Denetimi - Uygulamalar 8. Glivenlik Egitimleri

—&—ideal Seviye

20. Erisim Denetimi - Veri 9. Fiziksel Glvenlik

19. Kayip / Galinti Onlemleri 10. Kurulug Digi Kigilerin Erigimi

18. Ag Givenligi 11. Giivenilir Kurulum

17. Zaafiyet / Agiklik Yonetimi

16. Zararh Yaziimlar — 13.0s Cevresi
15. Yedekleme 14. BIT Sistem Islemleri

12. Taginabilir Aygitlar

Sekil 36. ISM Benchmark — Radar Grafigi
Kaynak: METI, 2005: 33.

1/3'e
girenlerin
ortalamasi

-\--T-- ideal Seviye

—

Uenguedo]

Genel ortalamaya giremeyen
Ortalama fessssespsssssssssliziesssspesss kuruluslarin hedeflemesi
gereken nokta

v L
O

Sekil 37. ISM Benchmark — Ideal Seviye
Kaynak: METI, 2005: 32.

2.8.2. ISM Benchmark Kullanilarak Yapilan Arastirmalar

“Tayland Milli Elektronik ve Bilgisayar Teknolojileri Merkezi” tarafindan yapilan “ISM

Benchmark Kullanarak Tayland'da Bilgi Giivenligi Uygulamalar1 Arastirmasi”, Taylandli

kuruluglarm bilgi giivenligini goz ardi ettigini ve bilgi giivenligi konusunda yeterli donanima
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sahip kalifiye personel ve bilgi birikiminden yoksun olduklarini géstermistir. Aragtirmaya katilan
kuruluslardan bazilar1 olumlu sonuglara sahip olsalar da, bazi konularda (erisim kontrolii, dig
kaynak kullanim so6zlesmeleri, bilgi isleme vb.) farkindalik olusturulmasi gerektigi

vurgulanmistir (Vorakulpipat vd., 2010: 2).

Yukarida belirtilen aragtirmanin tiim katilimcilari, asagida listelenen nedenlerden dolayi,
ISM Benchmark'1t kuruluslarinin BT giivenlik diizeylerini degerlendirmek igin ¢ok yararli ve

etkili bulduklarini ifade etmislerdir:

e Bilgi giivenliginin neden olabilecegi sorunlar hakkinda bilgi sahibi olmak,
e Bilgi giivenligi tedbirleri hakkinda fikir edinmek,
e Kurulus bilgi giivenligi seviyelerini diger kuruluslarla karsilastirma imkani
bulabilmek.
Katilimcilarin bir kismu ISM Benchmark’t kuruluslarinin BT giivenlik seviyelerini
kontrol etmek i¢in uygulayacaklarini belirtmis ancak, katilimcilardan bazilar1 ISM Benchmark’1
asagidaki nedenlerden dolayr kuruluslarinda uygulamayi diisiinmediklerini  ifade

etmislerdir(Vorakulpipat vd., 2010: 3):

e Siber giivenligi kuruluslari i¢in bir problem olarak gérmediklerinden,
e Siber giivenlik kaynakli sorunlarin meydana gelme olasihigmi diisiik
gordiiklerinden,
e (Calisanlarmin siber giivenlik konusunda yeterli bilgi birikimine sahip
olmadiklarindan,
e [SM Benchmark sisteminin zaman alan ve basit bir ara¢ olmadigindan dolay1.
Merkezi Jakarta, Endonezya’da bulunan “Asya Ekonomik Arastirmalar Enstitiisii —
(ERIA)” tarafindan, alt1 iilkede yerlesik kirk sekiz kurulusta yapilan “Is Sektdriinde Bilgi
Giivenliginin Giiclendirilmesi” calismasinda, IPA tarafindan gelistirilen ISM Benchmark
uygulamasinin etkinligi aragtirilmistir. Calisma kapsaminda katilimc1 kuruluslarin yoneticilerine

ISM Benchmark hakkinda ¢esitli sorular yoneltilmistir (ERIA, 2009: 92).

87



Tablo 8. ERIA Arastirmasina Katilan Kuruluglar

Olcek
Toplam , Faaliyet Alam
Biiyiik | KOBI
Malezya 13 | % 54 % 46 Karma
Singapur 4 |1 %0 % 100 | Karma
Tayland 3 | %67 % 33 Internet saglayicilar, Saglik, Gida ve Tarim
Vietnam 14 | %43 0% 57 Bilgi hlz.metlerl,.Uretlm, Telekom, Finans/Sigorta, Yayin, Gazete,
Kamu hizmetleri
. Bilgi hizmetleri, Yazilim, Kredi Kart1 Uretimi, Bilgi Giivenligi Uriin
0 0 . > > . 2 .
Cin 6 | %30 70 50 Gelistirme, Internet Oyunlari, Insan Kaynaklar1 Puantaj Isleri.
Giliney Kore | 10 | %70 %30 Orta ve biiyiik 6l¢ekli bazi1 Bilisim firmalar1 ve diger kuruluslar.
Kaynak: ERIA, 2009: 92.
Aragtirma kapsaminda “kuruluglarin bilgi gilivenligi seviyelerinin belirlenmesi

baglaminda ISM Benchmark’in etkili bir ara¢” olup olmadig1 sorulmustur. Katilimeilar % 60 -

% 100 oraninda ISM Benchmark’in etkili bir ara¢ oldugunu belirmislerdir.

Tablo 9. ISM Benchmark Etkili Bir Ara¢ midir?

Evet

Hayir

Katilimeilarin Yorumlar:

Malezya

% 83

% 17

- Yiiksek diizeyde degerlendirme igin etkilidir.

Singapur

% 67

% 33

Oldukca kapsamli;

Ust seviye onlemlerin uygulandigi kuruluslarda kullanilabilir,
sorulara cevap verebilmek i¢in bir Bilgi Giivenligi Yo6netim Sistemi
(BGYS) olmasi gereklidir.

Bir BGYS varsa anket sonuglarinda degisiklik gézlemlemek zor.
BGYS eksikligi ISM Benchmark kullanarak giderilemez, alternatifi
degil.

Tayland

% 100

%0

BT giivenlik diizeyini degerlendirmede ¢ok yararl, etkili

Vietnam

% 100

%0

Bilgi giivenligi hakkinda birgok konuda bilgi veren bir arag
Pratik ve kullanimi kolay

Cin

% 100

%0

Yorum yapilmamis

Gliney Kore

% 60

% 40

Genel 6nlemleri iceren, detayli 6nlemler hakkinda bilgi
bulundurmayan kendi kendine teshis igin giizel bir arag.

Detay analizler i¢in daha fazla soru gerekli. Hedefler agik ve net
degil.

Arastirma,

Kaynak: ERIA, 2009: 94.

“katilimeilarin  ISM Benchmark’t  kuruluslarinda kullanmak isteyip

istemedikleri” sorulmus, katilimcilarin ¢ogunlugu “ISM Benchmark’1 kullanacaklarini™ ifade

etmislerdir (ERIA, 2009: 95)
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Tablo 10. ISM Benchmark’1 Kullanma Istegi

Evet Hayir Neden (Katihmei Yorumu)

Evet: Etkili bir arag

Hayir: Bagka bir ara¢ kullaniyoruz

Evet:

Tekrarlanan sorularin ¢ikarilmasi, kullanilan dilin daha
sadelestirilmesi, yapilandirma bigiminde iyilestirmeler gerektiriyor
Singapur % 67 % 33 Kurulus bilgi giivenligi seviyesini kontrol i¢in iyi bir arag

Hayur:

Anket verilerinin kotiiye kullanimi konusunda endise, daha

yiiksek yonetim onayini ve destegini gerektirir.

Bazi katilimcilar bilgi giivenligi seviyelerini degerlendirmek igin
kullanmay1 diisiinmekte

Evet: Ucretsiz ve kullanimi kolay. Bilgi giivenligi seviyesini
Vietnam % 93 %7 degerlendirmek igin etkili arag. Bu kiyaslama yoluyla bilgi
giivenliginde gelismeler gorebiliriz.

Hay1r: ISM 6lgiitii ¢ok genel, firmamiza uygun daha 6zel bir sisteme
ihtiya¢ duyuyoruz.

Evet: Ayni alanlar arasindaki seviye karsilagtirmasi miimkiindiir.
Hayir: Esnek degil, hedef 6nlemler belirtilmemis. Cok genel.

Kaynak: ERIA, 2009: 95.
“Asya Ekonomik Arastirmalar Enstitiisii — (ERIA)” tarafindan “bilgi gilivenligi

Malezya % 86 % 14

Tayland - -

Cin %83 | %17

Gliney Kore % 30 % 70

uygulamalarinin Asya Ekonomisini nasil etkileyecedi” iizerine yapilan “Is Sektdriinde Bilgi
Gilvenliginin ~ Giiclendirilmesi” ¢aligmasina katilan kuruluslarim  ¢ogunlugunun ISM
Benchmark’t kurumsal bilgi giivenliginin degerlendirilmesinde etkili bir ara¢ olarak kabul
ettikleri ifade edilmis, tiim siber olaylar1 da ISM Benchmark ¢ergevesinde kapsamanin zor

olduguna vurgu yapmistir (ERIA, 2009: 100).
2.9. Siber Giivenlikle ile flgili Yapilan Calismalar

Tiirkiye ve diinyada siber giivenlik ile ilgili yapilan ¢aligmalara iligkin arastirma, Hasan
Kalyoncu Universitesi ve Gaziantep Universitesi’nin abone oldugu cevrimici veri tabanlari
yardimi ile yapilmistir. Yapilan arastirmalar sonucunda Tiirkiye’de siber giivenlik ile ilgili

yapilmis ¢ok fazla bir ¢alisma bulunmadig1 goriilmiistiir.

Tiirkiye’de 2017 yilina kadar siber giivenlik ile ilgili yapilan ¢aligmalara taramalar; Siber
Gilivenlik, Siber Giivenlige Kurumsal Yaklagim, Siber Saldiri, Siber Savas, Siber Sug, Siber
Hukuk ve Bilgi Giivenligi anahtar kelimeleri ile yapilmistir. Yapilan tarama sonucunda, 2017
yilma kadar Tiirkiye’de 69 yiiksek lisans ve 12 tane doktora tezi olmak lizere toplam 81 tez
calismasi yapildigi tespit edilmistir. Bu tezlerde agirlikli olarak; bilgi giivenligi, bilgi giivenligi
farkindaligi, bilgi giivenligi standartlarimin olusturulmasi, bilisim suglari, bilisim suglar ile
miidahale, siber giivenlik suclari, siber terdr, Tiirkiye’nin siber giivenlik politikalari, siber

tehditlere kars1 savunma gibi konularin c¢alisildigr goriilmiistiir. Fakat s6z konusu bu
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caligsmalarda, isletmelerin siber giivenlige kurumsal yaklagimi veya isletmelerin siber giivenlige
iligkin farkindaligi konularina yonelik bir ¢alismaya rastlanmamistir. Tiirkiye’de 2017 yilina
kadar siber giivenlik ile alakali yapilan tezlerin biiylik cogunlugu (55 tanesi) bilgi giivenligine
iligkindir. Bilgi giivenligi kapsaminda yapilan bu tezlerde; bilgi giivenligi, bilgi giivenligi
farkindaligi, bilgi giivenligi standartlarinin olusturulmasi, bilgi giivenligi risk seviyelerinin
belirlenmesi, kamu kurumlarinda, saglik kurumlarinda bilgi giivenligi uygulamalari, bilgi
varliklarinin ve kisisel verilerin hukuksal diizenlemeler ile korunmasi, bilgi giivenligi ihlallerinin
tespiti, bilgi glivenligi yonetim sistemleri ile sirket performansi iliskisi. vb. konular ¢alisildig1
goriilmektedir. Yukarida ifade edildigi iizere hem siber giivenlik hem de bilgi giivenligi adi
altinda yapilan bu calismalarda, isletmelerin siber giivenlige yaklagim diizeylerinin belirlenmesi
veya isletmelerin siber giivenlik yonetim yaklagimlarinin analiz edilmesine iliskin bir caligmaya

rastlanmamustir.

Tiirkiye’de 2017 yilina kadar kitap adinda “siber giivenlik” kavramim igeren basili kitap
sayi1s1 23’tiir. Tiirk¢e yazilan bu kitaplarin tamam iilke giivenligi eksenli olup, hukuki ve sosyal

iceriktedir. Diger taraftan kitap adinda “bilgi giivenligi” kavrami gecen basili kitap sayis1 21

adettir. Bu kitaplarin neredeyse tamamu bilgi giivenligine iliskin teknik konular1 ele almaktadir.

Tiirkiye’deki 2017 yilina kadar siber giivenlik ile yazilan makale ve bildirilerin biiyiik
cogunlugu sosyal ve hukuksal caligma niteligi tasimaktadir. Az sayidaki bazi ¢aligmalarin ise
bilgi giivenligi standartlarinin olusturulmas1 ve Orgiitte bilgi giivenligi farkindaliginin
olusturulmasina yonelik oldugu goriilmektedir. Tiirkiye’de 2017 yilina kadar siber giivenlik ile

alakal1 yapilan ¢aligmalardan bazilar asagida verilmistir.

Vural ve Sagiroglu bir ¢alismalarinda; kurumsal bilgi giivenligi standartlar1 konusunu genel
olarak ele almis ve bu ¢alismalarinda mevcut bilgi giivenligi standartlar ile yeni olusturulmakta olan
bilgi giivenligi standartlarim gbzden gecirmislerdir (Vural ve Sagiroglu 2008:507-522). Vural ve
Sagiroglu baska bir ¢alismalarinda, kurumsal bilgi giivenliginin saglanmasinda énemli bir role sahip
olan giivenlik testleri, standartlar ve kilavuzlar1 gelistiren kurumlar kapsamli olarak ele alinmis ve
kurumsal bilgi giivenligine iliskin testlere yonelik 6nerilerde bulunulmustur. Bu ¢alismada; giivenlik
farkindaliginm arttirilmasi, yeni ¢o6ztim onerilerinin gelistirilmesi ve uygulanmasinin kolaylastirilmasi
Onerilmis ve sunulan nerilerin hayata gegirilmesiyle, yiiksek seviyede kurumsal bilgi giivenliginin

saglanmasina katki saglanacagi iddia edilmistir (2011:89-103).

Baykara ve arkadaslar1 (2013) tarafindan yapilan bir ¢alismada; glintimiizde yaygin olarak

kullanilan bilgi giivenligi araglarim incelenmis ve bu araglari; islevler, kullanim alanlar1 gibi birgok
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ozellikleri dikkate alinarak 22 farkli kategoriye ayrilmistir. Ayrica bu galigmada, bilgi sistemleri
giivenliginin saglanmasina yonelik ¢esitli ¢6ziim Onerilerinde bulunulmus ve bilgi sistemleri
giivenligi konusunda ihtiya¢ duyulan temel giivenlik stratejileri belirlenmeye calisilmistir (Baykara,
vd. 2013, 231-239).

Sahinaslan ve arkadaslar1 (2009), “Kurumlarda Bilgi Giivenligi Farkindaligi, Onemi ve
Olusturma Yontemleri” isimli ¢aligmalarinda; kurumlarda bilgi giivenligine yonelik risklerin
onlenmesinde, bilgi giivenligi farkindaliginin 6énemi ve farkindalik olusturma yontemleri ele almis

ve ¢Ozlim Onerilerinde bulunmuslardir (Sahinaslan, vd. 2009, 597-602).

Acilar (2009); bir calismasinda orgiit kiiltiirii ile bilgi giivenligi arasmdaki iliskiyi incelemis
ve bilgi glivenliginin saglanmasinda 6rgiit kiiltiiriiniin 6nemli oldugunu belirtmistir. Bu ¢aligmada;
bilgi giivenliginin etkin bir sekilde saglanmasinda, alinacak teknik 6nlemlerin yaninda isletmenin
sahip oldugu bilgi giivenligi kiiltiiriiniin de 6nemli oldugu ve bilgi giivenligi kiiltiiriine sahip
olmayan isletmelerin gilivenlik i¢in yapmis oldugu yatirimlardan (yazilim, donanim ve fiziki

tedbirler) istenen sonuglarin alinamayacagim belirtmistir (Acilar, 2009, 25-33).

Alagoz ve Allahverdi (2011) yapmuis oldugu ¢aligmalarinda; bilgi glivenligi kavramini genel
olarak ele almislar, bilgi giivenligi ile ilgili Diinyada ve Tiirkiye’deki mevcut sorunlart
incelemiglerdir. Ayrica galigmalarinda, isletmelerin muhasebe uygulamalarinda bilgi giivenligi

alaninda atilacak adimlan degerlendirmislerdir (Alagoz ve Allahverdi, 2011, 47-64).

Yesilyurt (2015); Tiirkiye’de ¢evrimici 6deme sistemleri ve bu sistemin siber giivenligini
destekleyen yazilim tedarik zincirlerinin barindirdiklar riskleri bir ¢calismasinda incelemistir. Bu
calismasimda potansiyel riskler, siber giivenlik normlar1 kapsaminda tanimlanmis ve siber giivenlik
onlemleri yonetimsel agidan tartigilmigtir. Calismada finans kurumlarin siber giivenlik igin
yabanci kaynakli yazilim ve donanim ¢6ziimlerinin kullanildigi belirtilmis ve sadece yabanci
kaynakli ¢oziimlerle yetinilmemesi gerektigine dikkat ¢ekmistir. Caligmada ayrica elektronik
tabanli 6deme sistemlerinin dnemi ve bu sistemlerin ilgili kamu kurum ve kuruluslarinin bilgisi

dahilinde ¢aligmasi gerektigine vurgu yapilmstir (Yesilyurt, 2015, 97-120).

Mil (2015) bir ¢alismasinda, Sosyal Giivenlik Kurumu'nun siber giivenlik baglaminda
yonetimi, uygulama ve politikalar incelenmis ve degerlendirmistir. Bu ¢alismada Sosyal Giivenlik
Kurumun siber giivenlik alaninda yazili kural ve politikalarnin olmasma ragmen bu kural ve

politikalarin tamaminin uygulanmadigi tespit edilmistir. Caligmada, siber giivenlik yonetimi
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baglaminda rol ve sorumluluklarm tam olarak paydaslarla paylasilmasi ve 6gretilmesi gerektigini
vurgulanmustir (Mil, 2015, 398-416).

Yavanoglu ve arkadaglart (2012) yapmus olduklari bir ¢aligmada; sik kullanilan sosyal
paylasim aglarim incelenmisler ve bu sosyal paylasim aglarinda karsilagilan gilivenlik ihlalleri
orneklendirilmis, meydana gelebilecek giivenlik agiklar1 ve tehlikeleri smiflandirilmig, alinmasi

gereken giivenlik dnlemleri belirtilmistir (Yavanoglu, vd, 2012: 15-27).

Yilmaz ve arkadaglar (2015) yapmus oldugu bir ¢caligmada; teknolojinin gelismesiyle birlikte
kiiresellesmeye bagh giivenlik kaygilarimin ortaya ¢ikisi, Tiirkiye’de uygulanan bilgi toplumu
stratejisi, Tiirkiye ve Diinyada bilgi toplumuna gecis siireci, bilgi teknolojileriyle olusturulan kritik
altyap1 sistemleri, bu sistemlere karsi siber tehditler ve bu sistemlerin risk analizleri ele almmustir.
Calismada; siber giivenlik farkindalik ve bilinglendirme egitimlerinin tiim personel diizeyinde tam ve
yeterli sekilde yapilmadigi sonucuna ulasilmistir. Bu calismada; kurum ve kuruluslarm bilisim
sistemlerinde rol bazh yetkilendirme yaparak bu yetkileri belirli periyotlarda ve belirli siirecler
cercevesinde denetlemesi ve gilincellemesi gerektiginin altim1 ¢izmislerdir. Ayrica ¢alismada; siber
giivenlik alaninda ¢aligan teknik ve teknik olmayan personelin yedeklenmesi gerekliligine de isaret

etmiglerdir (Y1lmaz vd, 2015: 133-146).

Tiirkiye’de siber glivenlik ile ilgili yukarida belirtilen caligmalarim biiyiik cogunlugunda sosyal
ve hukuksal az sayidaki bazi caligmalarda ise bilgi giivenligi standartlarinin olusturulmasi ve orgiitte
bilgi giivenligi farkindaligimin olusturulmasina yoneliktir. Fakat yapilan caligmalarda, isletmelerin
siber giivenlige kurumsal yaklagimi veya isletmelerin siber giivenlige iliskin farkindaligi konularina
yonelik bir calisma yapilmamustir. Diger taraftan siber gilivenlik konusunda yurt disinda yapilan
calismalar Tiirkiye’ye kiyasla ¢cok daha fazladir. Yurt disinda yapilan calismalarn c¢ogunlugu,
Tiirkiye’de oldugu gibi hukuki ve teknik konular ele almaktadir. Fakat yurt disinda yapilan bir¢ok
caligmada; siber giivenligin ekonomik, psikolojik ve sosyo-kiiltiirel boyutlarini ele alan ¢aligmalar

bulunmakta ve bu ¢aligmalarin sayisinin son zamanlarda giderek arttig1 goriilmektedir.

Okoye (2017), siber giivenlikle alakali (bilgi giivenligi, veri giivenligi, siber giivenlik,
vb.) anahtar kelimeleri kullanarak veri tabanlarinda yaptigi arastirmada toplam 112 yayina
ulagmistir. Tablo 11 yurt disinda 2013 — 2017 yillar1 arasinda yapilan yayinlar gostermektedir.
(Okoye, 2017:16).
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Tablo 11. Yurt Disinda Siber Giivenlik Ile Alakali Yaymnlar

Yayin Yili

Yayin Tiirli 2013-2017 aras1 2013 oncesi Toplam
Kitap 0 2 2
Tez 0 0 0
Hakemli Makale 97 1 98
Web Sitesi 1 0 1
Kamu raporlari 2 0 2
Diger kaynaklar 9 0 9
Toplam 109 3 112

Dimopoulos ve arkadaslar1 (2004) yapmis oldugu ¢aligmalarinda; KOBI’lerin siber
giivenlik ile alakali farkindaliklar1 konusunda endiselerinin oldugunu belirtmislerdir. S6z konusu
endisenin, a) Isletmelerin siber giivenlik calismalarin1 koordine edecek yeterli kaynaklarmin
olmamasi1 (personel, biitce zaman ve bilgi), b) Isletmelerde siber giivenlik kiiltiiriiniin
yerlesmediginin, siber giivenlige iliskin yazili kural ve prosediirlerinin bulunmamasi ve
isletmelerin bu kural ve yonergeleri olusturma gibi bir niyetinde olmamasindan kaynaklandigini

ifade etmislerdir (Dimopoulos, vd., 2004).

Desai (2013) yapmis oldugu calismasinda, yoneticilerin siber giivenlik konusunda gerekli
yatirim yapmak ve isletmelerini korumak icin gerekli tedbirleri almak i¢in yeterli bilgi diizeyinde
olmadiklarma vurgu yapistir. Desai (2013) ayrica galismasinda, isletmelerin ¢cok hizli gelisen
siber tehditlerle miicadelede yetersiz kaldigi gibi bu alanda yapilmasi1 gereken egitimlere de
yeteri 6nem vermediginin altini ¢izmigtir (Desai, 2013). Valli ve arkadaslar ise, yapmis oldugu
calismalarinda; KOBI’lerde calisan yéneticilerinin %75’i, kendi isletmelerinin siber giivenlik

tehditleri ile kars1 karsiya olmadigini diisiindiiklerini belirtmislerdir (Valli vd., 2014).

Tomlin yapmis oldugu calismada; isletmelerin kendi siber giivenlik seviyelerini kontrol
edebilecekleri araglarin, siber giivenlik farkindalik diizeylerini artirdigimi ve tehditlerden
korunmaya yardimei olacagini belirtmistir (Tomlin, 2015:28 ). Kivikoski ve Kaup-pinen,
Finlandiya’da faaliyet gosteren KOBI’ler iizerinde yapmis oldugu ¢alismalarinda ise; arastirma
kapsaminda KOBI’lerin sadece %3’niin siber giivenlik ihlali yasadiklarmin bilincinde
olduklarini ve bu igletmelerin %13’iin ¢alisanlarinin farkindalik diizeyini artirmak igin egitimler
diizenledigini tespit edilmistir. Bu calismada ayrica siber giivenlige kurumsal yaklagimim
telekom ve saglik gibi farkl sektorlerde farkliliklar gosterecegine dikkat cekmislerdir (Kivikoski
ve Kaup-pinen, 2016: 48.).
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Aho ve Nevala (2016) yapmus oldugu arastirmalarinda; KOBI’lerin yiizde 66 sinin siber
giivenlik alaninda atanmig bir personel bulundurmadiklarini, bu alanda g¢alisanlara egitimler
verilmedigi ve ilgili dokiiman ve yazili kurallarin bulunmadiginin belirtmislerdir, Ayrica
caligsmada; calisanlarin %31’inin is icin kisisel bilgisayar ve ekipman kullandigimi ve bunun

isletmeler i¢in bir risk olusturdugunu belirmislerdir (Aho ve Nevela, 2016:20).

Hassinen (2017) yapmis oldugu g¢alismada; arastirma sorularinin giivenlikle alakali
olmasindan dolay1r katilimcilarin cevap vermekte tereddiit ettifine vurgu yapmis ve bazi
katilimcilarin baz1 sorulara cevap vermek istemediklerini ve bu durumun nedeni olarak siber
giivenlik bilincinin daha oturmadigindan kaynakladigimi ve zamanla degisecegine inandigini

belirtmistir (Hassinen, 2017:18)

Sonu¢ olarak Hem Diinyada hem de Tiirkiye’de siber giivenlik yonetimine iliskin
arastirmalarin kisith oldugu, ancak son yillarda bu konularin akademisyenlerinde giindemlerine
daha fazla geldigi goriilmektedir. Yapilan aragtirmalar isletmelerin siber giivenlik yonetimine
yeterli kaynak ve teknik personel ayirma konusunda isteksiz olduklarini, Finlandiya gibi egitim
seviyesi yiiksek bir iilke de bile KOBI’lerin sadece % 3’iiniin ihlallerin farkinda olduklar1, %
13’{iniin siber giivenlik konusunda personele egitim verdiklerini gdstermektedir. KOBI’lerin
genel olarak siber tehditlere karsi hazirlik seviyelerinin ne durumda olduguna yonelik
arastirmalarin olmamasinin isletmelerin bu konuyu namahremleri kabul etmelerinden ve bilgi
vermekten imtina etmelerinden kaynaklandigi diisiiniilmektedir. Bu arastirma ve incelemelerin
yapilmamasi ve siber giivenlik yonetimi konusunda bir kurum kiiltiiriiniin olusturulmamasi her
gecen giin daha fazla teknoloji kullanan isletmelerin siber saldirilar karsisinda aciz kalmalarina
ve tehdit kaynaklarinin taleplerine boyun egmelerine sebep olacagindan isletme bazinda

incelemelerin belli standartlara gore yapilmasinda fayda bulunmaktadir.
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UCUNCU BOLUM

YONTEM

3.1. Arastirmanin Yontemi

Bu aragtirma kapsaminda nicel aragtirma yontemlerinden tarama modeli kullanilmaistir.
Nicel arastirma; deneme, gozlem ve deneylere dayanilarak yapilan gorgiil (ampirik) arastirma
yaklasimina ya da gozlem ve olgmelerin tekrarlanabildigi niceliksel veya sayisal aragtirma
yaklasim olarak ifade edilmektedir (Ozdamar vd., 1999: 6). Tarama modeli ise; gegmiste ya da
halen var olan bir durum var oldugu sekliyle betimlemeyi amaglayan arastirma yaklasimidir

(Karasar, 2008: 77).

Siber gilivenlik yonetimi konusunun uygulanma diizeyi hakkinda yaygin literatiir
bulunamadigindan, arastirmanin kesifsel olmasi uygun goriilmiistiir. Kesifsel arastirma
problemin agikhiga kavusturmak ve tanimlamak i¢in yapilan bir baglangic calismasidir

(Zikmund, 2002: 368).

Bu calisma, temel felsefesi acisindan uygulamali, amag¢ acisindan kesifsel, yontemi
acisindan nicel, siliresi acisindan kesitsel, analiz birimi acisindan Orgiit seviyesinde bir

arastirmadir.
3.2. Arastirmanin Evren ve Orneklemi

Bu ¢alisma, 2016 yilinin ikinci yarist ve 2017 yilin ilk ¢eyreginde Gaziantep’te faaliyet
gosteren orta ve biiyiikk Olgekli kuruluglarda yapilmigtir. Arastirma kapsaminda almacak
kuruluslarin belirlenmesinde orta 6l¢ekli isletmeler i¢in en az 50-249 caligani olmasi veya yillik
10.000.000 TL iizeri ciroya sahip olmalari, biiyiik 6lgekli kuruluslar icinse 250 ve iizeri ¢aligani
veya yillik 40.000.000 TL iizeri ciroya sahip olmalar kriter olarak belirlenmistir. (KOSGEB,
2017) Cesitli sektorlerde faaliyet gosteren kiiciik ve mikro biiyiikliikteki kuruluslar arastirma

kapsami diginda tutulmustur.

2016 yili GTO (Gaziantep Ticaret Odasi) ve GSO (Gaziantep Sanayi Odasi) verilerine
gore Gaziantep’te 99 biiyiik Olcekli ticari igletme ve 203 orta Slgekli ticari igletme faaliyet
gostermektedir. Dolayisiyla, arastirmanin ana kiitlesini Gaziantep ilinde imalat sanayiinde

faaliyet gdsteren orta ve biiyiik 6l¢ekli 302 kurulus olugturmaktadir.
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Bu c¢alismada oOncelikle orneklem se¢iminde calisan sayisina gore orta ve biiylik
isletmeler olmak {izere iki tabaka olusturulmus, sonra bu tabakalar icinden kolayda 6rneklem
yontemi ile veriler toplanmistir. Veri toplanan islemelere firma isminin ifsaa edilmeyecegi ve
verilerin baska bir amagla kullanilmayacagina yonelik taahhiitte bulunulmustur. Bunun sebebi
isletmeler i¢in sir niteligi tagiyan siber giivenlik hazirlik seviyesi konusundaki bilgilerin daha
kolay toplanabilmesidir. Kolayda ornekleme, ana kiitle icerisinden segilecek 6rnek kesimin
aragtirmacmin yargilarinca belirlendigi tesadiifi olmayan ornekleme yontemidir. Kolayda
orneklemede veriler, ana kiitleden en kolay, hizli ve ekonomik sekilde toplanir (Malhotra, 2004:

321, Aaker vd., 2007: 394).

Bu c¢alismada elde edilen verilerin tamamu yiiz yiize gériisme yolu ile toplanmistir. Bu
kapsamda analize deger goriilen toplam 128 veri elde edilmistir. Yani arastirmanin drneklemi

128 isletmeden olusmaktadir. Orneklemin ana kiitleyi yansitma oran1 % 42°dir (128/302=0,423).
3.3. Veri Toplama Araclar

Bu calismada veri toplama araci olarak anket teknigi kullanilmistir. Uygulanan anket
formu Ekl1 de sunulmustur. Anket formu 6 boliimden olusmaktadir. Birinci boliimde Siber
Gilivenligine Kurumsal Yaklagim ile ilgili, ikinci boliimde Fiziksel ve Cevresel Giivenlik
Tedbirleri ile ilgili, {iciincii boliimde Bilisim Sistemleri ve Iletisim Aglarinin Isletim Ve Bakim
Kontrolleri ile ilgili, dordiincii boliimde Yazilim Geligtirme ve Destek Asamalarinda Bilgi
Sistemleri Erisim Kontrolii Giivenlik Tedbirleri ile ilgili, besinci bdliimde Siber Giivenlik
Ihlalleri ve Is Siirekliligi Yonetimi ile ilgili sorular bulunmaktadir. Altinci bdliimde ise
isletmelerin calisan sayisi, sermayesi, cirosu, ofis sayis1 vb. bazi isletme 6zelliklerine yonelik

sorular bulunmaktadir.
3.3.1. Arastirma Kullamlan Olcekler

Bu c¢aligma kapsaminda igletmelerin siber giivenlik yonetimi diizeylerini belirlemek
amactyla 6lgekler, Japonya Ticaret ve Inovasyon Bakanlii'na bagli Japonya Bilgi Teknolojileri
Ozendirme Ajans’nin (IPA) Bilgi Giivenligi Y&netimi Kiyaslama Sistemi’nden (ISM-
Benchmark) uyarlanarak hazirlanmistir (IPA, 2016). Bu kapsamda arastirmada kullanilan
degiskenlere iliskin Olcek; alaninda uzmanlar tarafindan Ingilizceden Tiirkgeye c¢evrilmis,
Tiirkgelestirilen sorularin gegerliligi ve giivenirliligi, alaninda uzman akademisyenler tarafindan

kontrol edilerek gerekli goriilen diizenleme ve gelistirmeler yapilmistir.
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Arastirmada kullanilan Slgekler, 5°1i Likert tipindedir. Bu kapsamda katilimcilardan
degiskenlere ait her bir soru icin 1=Hi¢ katilmiyorum/hic uygulanmiyor, 2=Kismen
katihyorum/kismen  uygulanmiyor, 3=Cogunlukla katiliyorum/¢cogunlukla uygulanmyor,
4=Katiliyorum/uygulaniyor ve 5=Tamamen katiliyorum/tamamen uygulaniyor seceneklerinden

birisini tercih etmeleri istenmistir.
3.4. Pilot Calisma

Bir aragtirmada kullanilacak 6l¢ek gelistirilirken 6lgek sorularin her biri ayr1 ayri ve tiimii
bir biitiin olarak degerlendirmeye alinmalidir. Bu degerlendirme siirecine pilot test veya on test
denir. Pilot testinin amaci, Olgekteki her sorunun nasil ifade edilmesi gerektigi, sorular
cevaplayanlarin nasil anlayacagini1 degerlendirmek ve verilebilecek alternatif cevaplarin yeterli
olup olmadigmi kontrol etmektir. Yeni gelistirilen bir 6lgegin sorularmin ¢ok iyi pilot test
yapilmasi gerekse de daha onceden kullanilmis ve test edilmis 6lgeklerdeki sorularin da 6n test
yapilmasi gerekir. Ciinkil bir 6rneklemdeki sorular baska bir 6rneklem i¢in uygun olmayabilir.

Bir pilot ¢calisma veya test yapilirken asagidaki hususlara dikkat edilmelidir (De Vaus, 2002:151):

1.Kime pilot ¢aligma yapilmalidir? Temel ¢alisma hangi grup {lizerinden yapilacaksa pilot

calisma da benzer grup lizerinden alinan 6rneklem ile yapilmalidir.

2.Pilot calisma kag defa yapilmalidir? Pilot caligmada elde edilen veri istatistiksel analize

uygun olmalidir.

Pilot ¢alismada 6lgegin gegerlik ve gilivenirligi ne kadar kanitlanmis olsa da uyarlanan
Olcekteki bazi maddelerin uyarlandig1 kiiltiirdeki gegerlik ve giivenirligi sorgulanmalidir.
Dolayisiyla dlgekteki bir maddenin uyarlama yapilan kiiltiire uygun olmamasi1 durumunda madde
ya degistirilir ya da tamamen anketten ¢ikarilir. Eger uygun olmayan maddeler arastirmacilar
tarafindan belirlenememisse, bu maddeler veri analizinde ortaya ¢ikacaktir. (Akbas ve Korkmaz,

2017:16).

Bu caligmada temel calisma yapilmadan 6nce Gaziantep organize sanayi bolgesindeki
imalat igletmeleri {izerinde bir pilot ¢aligma yapilmistir. Bu kapsamda arastirmada kullanilacak
anket formu; 2016 y1l1 Kasim ve Aralik aylarinda Gaziantep’teki toplam 53 isletmede yiiz yiize
goriigme yolu elde edilen verilerle pilot ¢alisma yapilmistir. Pilot ¢alisma sirasinda anketin
cevaplandirilma siiresinin 5-10 dakika araliginda oldugu ve ankete cevap veren kisilerin sorulari
dogru anladig1 ve cevaplar1 samimi bir sekilde verdigi goriilmiistiir. Bu durum anket formunun

veya sorularin iyi hazirlandigina yonelik bir kanaat olusturmustur. Pilot caligmada elde edilen 53
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verinin tamami On test i¢in degerlendirmeye alinmigtir. Pilot ¢aligmada elde edilen verilerin

analizlerine iliskin bulgular asagida sirasi ile verilmistir.

Tablo 12. Pilot Uygulama Demografik Bilgiler

.. Kiimiilatif
Calisan Sayis1 Frekans Yiizde Yiizde
0-49 7 13,2 13,2
51-250 22 41,5 54,7
250 ve tistii 24 453 100
Toplam 53 100
Yillik Ciro Frekans Yiizde I"(iimiilatif

Yiizde

8.000.001-

40.000.000 2 24 o4
40.000.001 ve tizeri 48 90,6 100
Toplam 53 100
Firma Sermayesi Frekans Yiizde I"(iimiilatif

Yiizde
1 milyondan az 2 3,8 3,8
1-10 milyon 7 13,2 17
10-50 milyon 13 24.5 41,5
50-100 milyon 17 32,1 73,6
100 milyon iizeri 14 26,4 100
Toplam 53 100
Bilisim Sistemlerine .. Kiimiilatif

BaglmllhkSOralSu Frekans Yizde Yiizde
%25 az - - -
%25-50 1 1,9 1,9
%50-75 18 34 35,8
%75 tstl 34 64,2 100
Toplam 53 100
Siber Giivenlik .. Kiimiilatif

Olayi ile Karsilasma Frekans Yiizde Yiizde
Evet 38 71,7 71,7
Hayir 15 28,3 100
Toplam 53 100

Tablo 12°de goriilecegi iizere pilot caligmaya katilan igletmelerin biiylik ¢ogunlugu orta
ve biiyiik isletmeden olugmaktadir. Pilot calismaya katilan isletmelerden yalnizca 7’si kiiglik
isletmedir. Yillik cirolar1 agisindan ¢alismaya katilan isletmelerin %90,6’s1 biiylik isletme
kapsamindadir. Yine pilot arastirmaya katilan firmalarm %83’niin sermayesi 10 milyondan
iizerindedir. Pilot calismanin elde verilerinin genelde orta ve biiylik imalat isletmelerinden

olusmasi, yapilacak ana ¢calismanin 6rneklem o6zellikleri ile 6rtiismektedir. Dolayisiyla ¢alismada
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elde edilen verilerin pilot ¢calisma i¢in uygun oldugunu gdstermektedir. Pilot arastirmaya katilan
isletmelerin is faaliyetlerinin dayandigi bilisim sistemlerine bagimlilik oranlar1 ¢ok yiiksek
oldugu goriilmektedir. Pilot caligmaya katilan isletmelerin %98,1 nin bilisim sistemlerine yiizde
50’nin iizerindedir. Yine bu isletmelerin biiyiik cogunlugu (%71,7’s1) bir siber giivenlik olay1 ile

karsilagsmislardir.
3.4.1. Pilot Uygulama Kesfedici Faktor Analizi

Bu ¢alismada kullanilacak 6l¢egin yapisal gegerliligini test etmek icin temel bilesenler
analizi kullamilarak kesfedici faktor analizi uygulanmistir. Analiz sonucunda biiyiikliigliniin

faktor analizi i¢in yeterli oldugu belirlenmistir. KMO ve Barlett degerleri Tablo 13’de verilmistir

Tablo 13. Pilot Uygulama Olgegi KMO ve Barlett Degerleri

KMO ve Bartlett Testi
Kaiser-Meyer-Olkin Ornekleme Yeterliliginin Olgiimii , 754
Yaklasik Ki-Kare 304,684
Bartlett'in Kiiresellik Testi df 28
Sig. ,000

Tablo 13’de goriildiigii iizere Ornekleme Yeterliliginin Ol¢iimii Testi KMO degerinin
0,754 oldugu ve dolayisiyla orneklem biiylikliigiiniin faktdr analizi i¢in yeterlidir. Ayrica,
Bartlett kiiresellik testinin anlamli olmasi [¥2 (28) =304,684 p<0.000] maddeler arasindaki
korelasyon iligkilerinin faktor analizi i¢in uygun oldugunu gostermektedir. Analiz sonucunda 5
faktérden olusan ve toplam varyansin %74.386’sin1 agiklayan bir yapiya ulagilmistir. Olgegin

dondiiriilmiis bilesenler matrisi Tablo 14°de verilmistir

Tablo 14. Pilot Uygulama Olgegi Déndiiriilmiis Bilesenler Matrisi

Degiskenler Faktor 1 Faktor 2 Faktor 3 Faktor 4 Faktor 5
Soru 1 ,807

Soru 2 916

Soru 3 ,758

Soru 4 ,836

Soru 5 , 7134

Soru 6 ,818

Soru 7 ,685

Soru & ,759

Soru 9 ,760
Soru 10 ,758
Soru 11 , 747
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Soru 12 ,760
Soru 13 ,811
Soru 14 , 725
Soru 15 ,852
Soru 16 ,851
Soru 17 ,869
Soru 18 ,755
Soru 19 ,739
Soru 20 ,769
Soru 21 ,823
Soru 22 ,833
Soru 23 ,802
Soru 24 , 766
Soru 25 ,822
Soru 26 ,848
Soru 27 915

Tablo 14’de goriildigli tlizere arastirmada kullamilan 5 degiskene yonelik Olgek,
Ongoriildigi tizere 5 faktorli yapist dogrulamigtir. Bu kapsamda analizinde; 8 maddeden olusan
“Siber Giivenligine Kurumsal Yaklagim” 6l¢egi Faktor 1 altinda, 4 maddeden olusan “Fiziksel
ve Cevresel Giivenlik Tedbirleri” 6lgegi Faktor 2 altinda, 7 maddeden olusan “Biligim Sistemleri
ve Iletisim Aglarinm Isletim ve Bakim Kontrolleri” dlgegi Faktor 3 altinda, 5 maddeden olusan
“Bilisim Sistemleri ve Iletisim Aglarmmn Isletim ve Bakim Kontrolleri” &l¢egi Faktor 4 altinda
ve 3 maddeden olusan “Siber Giivenlik Thlalleri ve I Siirekliligi Yénetimi” 6lcegi Faktor altinda
toplanmustir. Tabloda goriildiigii iizere en diisiik fakor yiikii 0,685 olup tiim faktorlerin yiikleri
yiiksektir. Dolayisiyla arastirmada kullanilan 6lceklerin, her degisken iyi Olctiigilinii

gostermektedir.
3.4.2. Pilot Uygulama Giivenilirlik Analizi

Giivenilirlik kavrami, 6l¢eklerde yer alan ifadelerin birbirleri ile olan tutarliligini ve
Olcegin ilgilenilen sorunu ne derece yansittigini ifade eder. Pilot ¢aligmada da arastirmada
kullanilan 6l¢eklerin giivenilirlik analizleri yapilmis ve elde edilen analizi sonuglar1 Tablo 15°de

verilmistir.

100



Tablo 15. Pilot Uygulama Giivenilirlik Analizi

- Cronbach Madde
Olgekler Alpha Sayisi
1.Siber Giivenligine Kurumsal Yaklasim 0,913 8
2.Fiziksel ve Cevresel Gilivenlik Tedbirleri 0,749 4
3.Bilisim Sistemleri ve iletisim Aglarinin Isletim ve Bakim

Kontrolleri 0,906 7
4.Y§2111m Gelistirme ve 'Destek Asamalarlnda Bilgi Sistemleri 0.857 5
Erisim Kontrolii Giivenlik Tedbirleri ’

5.Siber Giivenlik ihlalleri ve Is Siirekliligi Y®6netimi 0,817 3

Tablo 15’de goriildiigii lizere arastirmada kullanilan 6l¢eklerin tiimiiniin alpha katsayilari
yiiksek c¢ikmigtir. Alpha katsayis1t 0,60 nin iizerinde olursa 6l¢ek, oldukca giivenilir, 0,80’ nin
iizerinde olursa dlgek, yiiksek derecede giivenilirdir (Kalayci, 2008: 405). Dolaysiyla pilot

calismada kullanilan 6lg¢eklerin giivenilirliklerinin oldukea iyi ve yiiksek oldugu goriilmektedir.
3.5. Faktor Analizleri

Aragtirmada kullanilan 6lgeklerin yap1 gegerliligini belirlemek amaciyla kesfedici faktor
analizi ve ardindan Olgeklerin Ongoriilen yapiya uyup uymadigimi belirlemek maksadiyla
dogrulayic1 faktdr analizleri yapilmistir. Daha sonra Olgekleri olusturan ifadelerin kendi
aralarinda tutarlilik gosterip gostermedigini belirlemek maksadiyla dlgeklere ve alt boyutlarina

iligkin giivenilirlik analizleri uygulanmistir.
3.5.1. Kesfedici Faktor Analizleri

Aragtirmada yer alan Olcekleri olusturan degiskenlerin faktor yapisini belirlemek ve bu
degiskenlerin hangi faktorler altinda toplandigini belirlemek amaciyla Kesfedici Faktor Analizi
(KFA) yapilmistir. Altunisik vd. (2010: 262)’ne gore faktor analizi, aralarinda iliski bulunan ¢ok
sayida degiskenden olusan veri setine ait temel faktorlerin ortaya cikarilmasimi ve arastirmaci
tarafindan iligkinin yapisina dair veri setinde yer alan kavramlar arasindaki iligkilerin daha kolay
anlasilir olmasini saglar. Faktor analizinde; aralarinda yiiksek korelasyon bulunan veri setinin bir
araya getirilmesi yoluyla faktor adi verilen genel degiskenlerin (faktorlerin) olusturulmasi s6z
konusudur (Kalayci, 2008: 321). Kesfedici faktor analizi, daha ¢ok 6l¢ek gelistirme ve test etme
caligmalarinin ilk asamalarinda kullanilir. KFA’da yapmin gegerliligine dair kanitlar; gézlenen
degiskenlerin hangi faktorler altinda toplandigi, degiskenlerin faktor yiik kat sayilari, faktorlerin

acikladiklar1 varyans oranlari gibi dlgiitlere gére yorumlanir (Giirbiiz ve Sahin, 2016: 310).
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Veri setine faktor analizi uygulanabilirliginin test edilmesi amaciyla KMO (Kaiser-
Meyer-Olkin) “Ornekleme Yeterliliginin Olgiimii Testi” ve Bartlett’in (Bartlett's Test of
Sphericity) “Kiiresellik Testi”nden yararlanilmaktadir. KMO degerinin 0,60 ve iistiinde olmasi,
ormeklemin faktor analizi i¢in yeterli olacagina isaret etmekteyken, Hutcheson ve Sofroniou
(1999) bu degerin 0,5 ile 0,7 arasinin normal; 0,7 ile 0,8 arasmin iyi; 0,8 ile 0,9 arasinin ¢ok iyi;
0,9 ve iizerinin ise miikkemmel oldugunu belirtmektedir (Dagli, 2015: 205). Bartlett’in kiiresellik
testi ise korelasyon matrisindeki iliskilerin faktor analizi yapacak dl¢tide yeterli olup olmadigini
test etmektedir. Bu test sonucunun anlamli olmasi (p<0,05) degiskenler arasi iliskilerin
olusturdugu matrisin faktdr analizi i¢in anlamli oldugunu ve faktor analizi yapilabilecegini
gostermektedir (Giirbiiz ve Sahin, 2016: 311). KMO degerlerine iliskin bilgiler Tablo 16’da

sunulmustur.

Tablo 16. KMO Degerleri

KMO Degeri Yorum
0,90 Miikemmel
0,80 Cok lyi
0,70 Iyi
0,60 Orta
0,50 Zayif

0,50’nin alt1 Kabul Edilemez

Kaynak: Sharma, 1996:116°den aktaran Kalayci, 2014:322.

3.5.1.1. Siber Giivenligine Kurumsal Yaklasim Olcegi KFA

Aragtirmada yer alan 6lcekleri olusturan degiskenlerin faktdr yapisini belirlemek ve bu
degiskenlerin hangi faktorler altinda toplandigini belirlemek amaciyla Kesfedici Faktor Analizi
(KFA) yapilmistir. KFA sonucunda elde edilen KMO ve Barlett testi degerleri Tablo 17°de

verilmigtir.

Tablo 17. Siber Giivenligine Kurumsal Yaklasim KMO ve Barlette Degerleri

KMO ve Bartlett Testi
Kaiser-Meyer-Olkin Ornekleme Yeterliliginin Ol¢iimii ,885
Yaklasik Ki-Kare 697,267
Bartlett'in Kiiresellik Testi df 28
Sig. ,000
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Yapilan kesfedici faktor analizi neticesinde tek faktorli bir yapiya ulasilmistir. 8
maddeden olusan Olcegin tek faktdr altinda toplandigi ve toplam varyansin %64,127’sini
acikladigi tespit edilmistir. KMO sonucunda 6rneklem yeterlilik degerinin 0,885 oldugu ve
omeklem biiylikliigiiniin faktér analizi icin yeterli oldugu belirlenmistir. Ayrica, Bartlett
kiiresellik testinin anlamli olmasi [¢2 (28) =697,267, p<0.001] maddeler arasindaki korelasyon
iligkilerinin faktor analizi i¢in uygun oldugunu gdstermektedir. Maddelerin faktor yiikleri Tablo

18’de verilmistir.

Tablo 18. Siber Giivenligine Kurumsal Yaklasim Dondiiriilmiis Bilesenler Matrisi

Maddeler Faktor Yiki
Kurumumuzun bilgi giivenligine iligkin yazili kural ve politikalar1 vardir. , 758
Kurumumuz bilgi giivenligine iliskin yazili kural ve politikalar1 olustururken hayati 918
Oneme sahip alanlarda olusabilecek, tehlike ve giivenlik agiklarini dikkate almigtir. ’
Kurumumuz bilgi giivenligine iliskin kural ve politikalari, tilkemizdeki ilgili kanun 238

ve yonetmeliklere uygundur. ’
Kurumumuz kritik bilisim teknolojilerini 6nem derecesine gore siniflandirip, bu 704

sistemleri olusturulan siniflandirmaya gore yonetir.

Kurumumuz bilgi yasam dongilisiiniin tiim asamalarinda gerekli gilivenlik
Onlemlerini almaktadir. (Bilgi yasam dongiisii: bilginin olusturulmasi, kullanilmast, ,796
depolanmast, iletilmesi, islenmesi ve imha edilmesi)

Kurumumuz bilgi teknolojilerine yonelik hizmet alimlarinda, gerekli giivenlik

Oonlemlerini sozlesme maddelerine dahil eder. 891
Kurumumuz tiim c¢alisanlara bilgi giivenligine iliskin yiikiimliiliikleri agikga

g . ,699
bildirilmektedir.
Kurumumuz tiim ¢aliganlara diizenli olarak bilgi giivenligi egitimleri vermektedir. ,773

KFA sonucu siber giivenligine kurumsal yaklasim 6lgegine ait tiim maddelerin faktor

yiikleri 0,699 ile 0,918 arasinda degerler aldigi bulgusu elde edilmistir.
3.5.1.2. Fiziksel ve Cevresel Giivenlik Tedbirleri Olcegi KFA

Olgegin yapisal gecerliligini test etmek icin temel bilesenler analizi kullanilarak KFA
uygulanmistir (Giirbliz ve Sahin, 2016: 322). KMO sonucunda 6rneklem yeterlilik degerinin
0,769 oldugu ve orneklem biiylikliigiiniin faktor analizi i¢in yeterli oldugu belirlenmistir. Ayrica,
Bartlett kiiresellik testinin anlamli olmas1 [¥2 (6) =258,225, p<0.001] maddeler arasindaki
korelasyon iliskilerinin faktdr analizi i¢in uygun oldugunu gostermektedir. KMO ve Barlett

degerleri Tablo 19°da verilmistir.
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Tablo 19. Fiziksel ve Cevresel Giivenlik Tedbirleri KMO ve Barlett Degerleri

KMO ve Bartlett Testi
Kaiser-Meyer-Olkin Ornekleme Yeterliliginin Olgiimii ,769
Yaklasik Ki-Kare 258,225
Bartlett'in Kiiresellik Testi df 6
Sig. ,000

Yapilan kesfedici faktor analizi neticesinde tek faktorli bir yapiya ulasilmistir. 4
maddeden olusan Olgegin tek faktdr altinda toplandigi ve toplam varyansm %70,52’sini

acikladigi tespit edilmistir. Maddelerin faktor yiikleri Tablo 20°de verilmistir.

Tablo 20. Fiziksel ve Cevresel Giivenlik Tedbirleri Dondiiriilmiis Bilesenler Matrisi

Maddeler Faktor Ytk
Kurumumuza ait tesislerin giivenligini iyilestirmek i¢in gerekli glivenlik dnlemleri 338
uygulanmaktadir. >
Kurumumuza ait tesislere girig-¢ikisi diizenleyen yazili kurallar vardir. ,926
Kurumumuz, bilgi teknolojilerine yonelik her tiirlii tehlikeye (dogal felaketler veya g41
insan kaynakli zararlar) kars1 koruyu dnlemler alinmustir. ’
Kurumumuzda, tasinabilir bilgisayar veya harici depolama aygitlarinin kullanimina 746
iligkin giivenlik 6nlemleri alinmigtir ’

KFA sonucu 6l¢egin faktor yiiklerinin 0,746 ile 0,926 arasinda degerler aldigi bulgusu

elde edilmigtir.

3.5.1.3. Bilisim Sistemleri ve Iletisim Aglarinin Isletim ve Bakim Kontrolleri Olcegi
KFA

Olgegin yapisal gecerliligini test etmek igin temel bilesenler analizi kullanilarak KFA
uygulanmistir. KMO sonucunda 6rneklem yeterlilik degerinin 0,787 oldugu ve 6rneklem
biiytikliigiiniin faktor analizi icin yeterli oldugu belirlenmistir. Ayrica, Bartlett kiiresellik testinin
anlamli olmasi [y2 (21) =274,881, p<0.001] maddeler arasindaki korelasyon iliskilerinin faktor

analizi i¢in uygun oldugunu gostermektedir. KMO ve Barlett degerleri Tablo 21°de verilmistir.
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Tablo 21. Bilisim Sistemleri ve Iletisim Aglarinim isletim ve Bakim Kontrolleri KMO ve

Barlett Degerleri
KMO ve Bartlett Testi
Kaiser-Meyer-Olkin Ornekleme Yeterliliginin Olgiimii 787
Yaklasik Ki-Kare 274,881
Bartlett'in Kiiresellik Testi df 21
Sig. ,000

Yapilan kesfedici faktor analizi neticesinde tek faktorlii bir yapiya ulasilmistir. 7
maddeden olusan Olcegin tek faktor altinda toplandigi ve toplam varyansin % 47.645’ini
acikladigi tespit edilmistir. Maddelerin faktor yiikleri Tablo 22°de verilmistir.

Tablo 22. Bilisim Sistemleri ve letisim Aglarmnin Isletim ve Bakim Kontrolleri Dondiiriilmiis
Bilesenler Matrisi

Maddeler Faktor Yiiki
Kurumumuz, bilgi teknolojileri verilerini (sistem konfigiirasyon ve yedekleri) 700
uygun bir sekilde korur. ’
Kurumumuzda bilgi teknolojileri kurulum ve kullanim siirecleri bilgi glivenligi
. . e ,570

hususlar1 dikkate alinarak icra edilir.
Kurumumuz, verilerini uygun bir sekilde yedekler. ,740
Kurumumuz, kotii amaglt yazilimlara (viriis, trojan, vb.) karst 6nlemler alir. ,654
Kurumumuz, bilisim sistemlerinin giivenlik agiklarini azaltmak i¢in 6nlemler alir. ,762
Kurumumuz, biligim sistemlerine baglantilar1 giivenli bir sekilde tesis eder. (VPN,

. ,720
sertifika vb.)
Kurumumuz, tiim cihaz ve aygitlarin ¢alinma riskine kars1 6nlemler alir. ,664

KFA sonucu 6l¢egin faktor yiiklerinin 0,570 ile 0,740 arasinda degerler aldigi bulgusu

elde edilmistir.

3.5.1.4. Yazihm Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontrolii
Giivenlik Tedbirleri Olcegi KFA

KMO sonucunda 6rneklem yeterlilik degerinin 0,787 oldugu ve drneklem biiyiikliigiiniin
faktor analizi i¢in yeterli oldugu belirlenmistir. Ayrica, Bartlett kiiresellik testinin anlamli olmasi
[ x2 (10) =234,346, p<0.001] maddeler arasindaki korelasyon iligkilerinin faktor analizi i¢in
uygun oldugunu gostermektedir. KMO ve Barlett degerleri Tablo 23°de verilmistir.
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Tablo 23. Yazilim Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erigim Kontrolii
Giivenlik Tedbirleri KMO ve Barlett Degerleri

KMO ve Bartlett Testi
Kaiser-Meyer-Olkin Ornekleme Yeterliliginin Ol¢iimii , 787
Yaklasik Ki-Kare 234,346
Bartlett'in Kiiresellik Testi df 10
Sig. ,000

Yapilan kesfedici faktor analizi neticesinde tek faktorlii bir yapiya ulasilmistir. 5
maddeden olusan Olgegin tek faktor altinda toplandigi ve toplam varyansm % 59,374’iini

acikladig: tespit edilmistir. Maddelerin faktor yiikleri Tablo 24’de verilmistir.

Tablo 24. Yazilim Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontrolil
Giivenlik Tedbirleri Dondiiriilmiis Bilesenler Matrisi

Maddeler Faktor Yiiki
Kurumumuz, bilisim sistemlerine baglanti i¢in gerekli kimlik denetimlerini 791
yapar. ’
Kurumumuzda bilisim teknolojilerine kimlerin hangi sartlarda erigebilecegi 819
diizenlemistir. ’
Kurumumuz, yerel aglar tizerinde yetki denetimi uygular. ,800
Kurumumuz, yazilim gelistirme projelerinin giivenlik gereksinimlerini 711
projelere dahil eder. ’
Kurumumuz, yazilim iirlinlerinin se¢imi, satin alinmasi ve / veya bakim 794
islerinde giivenlik kontrolleri gerceklestirir. ’

KFA sonucu 6l¢egin faktor yiiklerinin 0,711 ile 0,819 arasinda degerler aldigi bulgusu

elde edilmistir.
3.5.1.5. Siber Giivenlik Thlalleri ve Is Siirekliligi Yonetimi Ol¢egi KFA

KMO sonucunda 6rneklem yeterlilik degerinin 0,657 oldugu ve 6rneklem biiyiikliigiiniin
faktor analizi icin yeterli oldugu belirlenmistir. Ayrica, Bartlett kiiresellik testinin anlamli olmasi
[x2 (3)=138,939, p<0.001] maddeler arasindaki korelasyon iligkilerinin faktor analizi igin uygun
oldugunu gostermektedir. KMO ve Barlett degerleri Tablo 25°de verilmistir.
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Tablo 25. Siber Giivenlik Ihlalleri ve Is Siirekliligi KMO ve Barlett Degerleri

KMO ve Bartlett Testi
Kaiser-Meyer-Olkin Ornekleme Yeterliliginin Ol¢iimii ,657
Yaklasik Ki-Kare 138,939
Bartlett'in Kiiresellik Testi df 3
Sig. ,000

Yapilan kesfedici faktor analizi neticesinde tek faktorlii bir yapiya ulasilmistir. 3
maddeden olusan Olcegin tek faktor altinda toplandigi ve toplam varyansm % 71,595’ini

acikladigi tespit edilmistir. Maddelerin faktor yiikleri Tablo 26°da verilmistir.

Tablo 26. Siber Giivenlik Ihlalleri ve Is Siirekliligi Déndiiriilmiis Bilesenler Matrisi

Maddeler Faktor Yiki
Kurumumuz, bilisim arizalarinin kurum faaliyetlerini aksatmamasi ig¢in dnlemler 749
alir. ’
Kurumumuzda, olasi bilisim kaynakli problemler i¢in acil eylemleri belirten yazili 388
prosediirler bulunur. ’
Kurumumuzun, tiim bilesenleri kapsar nitelikte arizalara karsi miicadeleyi ele alan 293

bir ISY (Is Siirekliligi Y&netimi) bulunmaktadir. ’

KFA sonucu 6lgegin faktor yiiklerinin 0,749 ile 0,893 arasinda degerler aldigi bulgusu

elde edilmistir.
3.5.2. Dogrulayic1 Faktor Analizleri

Calismada; kesfedici faktor analizi (KFA) sonucunda elde edilen faktér yapilarini
dogrulamak amactyla “Dogrulayic1 Faktor Analizleri (DFA)” yapilmistir. Dogrulayict faktor
analizi (DFA); daha once gelistirilmis veya saglam bir kuramsal temele dayali olan 6lgek ve
yapilarin veri ile dogrulanmasi amaciyla kullanilir (Giirbiiz ve Sahin, 2016: 310). DFA ile
dogrulanmaya calisilan modelin uyum yeterliligini test amaciyla c¢esitli uyum indeksleri
kullanilmaktadir. Bu uyum indeksleri arasinda en ¢ok %2 (Relative Chi Square Index), RMSEA
(Root Mean Square Error of Approximation), GFI (Goodness of Fit Index), AGFI (Adjustment
Goodness of Fit Index), CFI (Comparative Fit Index), NFI (Normed Fit Index), TLI (Tucker-
Lewis Index) veya NNFI (Non-Normed Fit Index) indeksleri kullanilmaktadir (Olpak ve
Cakmak, 2009, 150). DFA Iyi Uyum ve kabul edilebilir uyum degerleri Tablo 27°de verilmistir.
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Tablo 27. DFA Uyum lyiligi Degerleri

Uyum Indeksleri Iyi Uyum Kabul Edilebilir Uyum
CMIN/DF <3 <5

RMSEA <0,05 <0,08
GFI >0,90 >0,85

AGFI >0,90 >0,85

NFI >0,95 >0,90

CFI >0,97 >0,90

TLI >0,95 >0,90

Kaynak: Meydan ve Sesen, 2015:37; Giirbiiz ve Sahin, 2016:337.

12 (Relative Chi Square Index); ki-kare uyum testi degeri, arastirmacinin kuramsal
olarak onermis oldugu model ile 6rneklemden elde edilen verinin uyumlu olup olmadigin1 test
etmektedir. y2/df degerinin 3 ve altinda olmas1 modelin iyi bir uyum gosterdigini, 3-5 arasinda
bir deger almasi ise modelin kabul edilebilir oldugunu gostermektedir (Giirbiiz ve Sahin, 2016:

337).

RMSEA (Root Mean Square Error of Approximation); yaklasik hatalarin ortalama
karekokil seklinde tanimlanan ve modelin 6rneklem ile uyumlu olup olmadigin test eden bu
deger, 0 ile 1 arasinda degerler alir. Sifira yakin degerler vermesi istenir. 0,08’e kadar olan

degerlerin kabul edilebilir uyuma sahip oldugunu gdosterir (Meydan ve Sesen, 2015: 34).

GFI (Goodness of Fit Index); iyilik uyum indeksi olarak ifade edilen bu deger model
uyumunu Orneklem biyiikliigiinden bagimsiz olarak test eder. 0 ile 1 degerleri arasinda
degismektedir. 0,90 ve iizeri degerler oldukea iyi uyumu gosterirken 0,85 ve ilizeri degerler, ise

kabul edilebilir deger olarak goriilmektedir (Meydan ve Sesen, 2015: 34).

AGFI (Adjustment Goodness of Fit Index); diizeltilmis iyilik uyum indeki olarak
tanimlanan bu deger, 6rneklem genisligi dikkate alinarak diizeltilmis GFI degeridir. 0,90 ve tizeri

degerler iyi uyumu, 0,85 ve {izeri degerler ise kabul edilebilir uyumu gostermektedir (Giirbiiz ve

Sahin, 2016: 337).

NFI (Normed Fit Index); normlastirilmis uyum indeksi olarak tanimlanan bu deger, test
edilen modelin ki-kare degerinin, bagimsiz modelin ki-kare degerine boliinmesi ile bulunur.
Indeksin alacag1 0,90 ve iizeri degerler kabul edilebilir uyumu gdstermektedir (Meydan ve Sesen,

2015: 33).
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CFI (Comparative Fit Index); karsilastirmali uyum indeksi olarak bilinen CFI,
serbestlik derecesi (¥2) ve orneklem biiyiikliigiinii dikkate alarak test edilen modelin, temel
modele gore karsilastirmasini yapar. Bu degerin 1’e yakin olmasi uyumun iyiligine isaret eder.
GFI’nin 0,90 ve iizerinde olmas1 modelin kabul edilebilecegine isaret etmektedir (Giirbiiz ve

Sahin, 2016: 338).

TLI (Tucker-Lewis Index) veya NNFI (Non-Normed Fit Index); normlagtiriimamis
uyum indeksi, NFI'nin serbestlik derecesi dikkate alinarak hesaplanmis halidir. Bu degerin 0,90

ve iizeri olmasi1 kabul edilebilir uyumu gostermektedir (Meydan ve Sesen, 2015: 33).
3.5.2.1. Siber Giivenligine Kurumsal Yaklasim Olcegi DFA

Olgekte yer alan ifadelerin olusturdugu faktor yapist KFA ile belirlendikten sonra dlgegin
yapisal dogrulugunu test etmek amaciyla DFA yapilmistir. DFA analizi sonuglar1 Sekil 38’de,
analiz sonucunda elde edilen uyum iyiligi degerleri diger 6lceklerle birlikte toplu olarak Tablo

27’de verilmistir.

Sekil 38. Siber Giivenligine Kurumsal Yaklasim DFA

DFA sonucu 6lgegin faktor yiikleri 0,61 ile 0,91 arasinda elde edilmistir. Uyum iyiligi
degerlerinin saglamak amaci ile “Kurumumuzun bilgi giivenligine iliskin yazili kural ve
politikalar1 vardir” maddesi ile” Kurumumuz bilgi giivenligine iliskin yazili kural ve politikalar1
olustururken hayati 6neme sahip alanlarda olusabilecek, tehlike ve giivenlik agiklarini dikkate

almistir” maddesi ve “Kurumumuz tiim calisanlara bilgi giivenligine iliskin yiikiimliiliikleri
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acikea bildirilmektedir” maddesi ile “Kurumumuz tiim ¢aliganlara diizenli olarak bilgi giivenligi
egitimleri vermektedir” maddesi hata terimleri arasinda modifikasyon yapilmistir. Modifikasyon
yapma gerekliliginin nedeninin bu maddelerin katilimecilar tarafindan birbirine yakin olarak

algilanmasindan kaynaklandig1 diisiiniilmektedir.
3.5.2.2. Fiziksel ve Cevresel Giivenlik Tedbirleri Olcegi DFA

Olgekte yer alan ifadelerin olusturdugu faktor yapisi KFA ile belirlendikten sonra dlgegin
yapisal dogrulugunu test etmek amaciyla DFA yapilmistir. DFA analizi sonuglart Sekil 39°da,
analiz sonucunda elde edilen uyum iyiligi degerleri diger 6lgeklerle birlikte toplu olarak Tablo

27’de verilmistir.
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Sekil 39. Fiziksel ve Cevresel Giivenlik Tedbirleri DFA
DFA sonucu 6l¢egin faktor yiikleri 0,61 ile 0,97 arasinda elde edilmistir.

3.5.2.3. Bilisim Sistemleri ve Iletisim Aglarinin Isletim ve Bakim Kontrolleri Olcegi
DFA

Olgekte yer alan ifadelerin olusturdugu faktdr yapis1 KFA ile belirlendikten sonra &lgegin
yapisal dogrulugunu test etmek amaciyla DFA yapilmistir. DFA analizi sonuglar1 Sekil 40°da,
analiz sonucunda elde edilen uyum iyiligi degerleri diger 6lgeklerle birlikte toplu olarak Tablo

27’de verilmistir.
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Sekil 40. Bilisim Sistemleri ve letisim Aglarmin Isletim ve Bakim Kontrolleri DFA

DFA sonucu 6lcegin faktor yiikleri 0,40 ile 0,73 arasinda elde edilmistir. Uyum iyiligi
degerlerini elde edebilmek amaci ile “Kurumumuzda bilgi teknolojileri kurulum ve kullanim
stirecleri bilgi glivenligi hususlarn dikkate alinarak icra edilir’” maddesi ile “Kurumumuz, kotii

amaclh yazilimlara (viriis, trojan, vb.) karsi Onlemler alir” maddesi hata terimleri arasinda

modifikasyon yapilmistir.

3.5.2.4. Yazihm Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontrolii

Giivenlik Tedbirleri Olcegi DFA

Olgekte yer alan ifadelerin olusturdugu faktdr yapis1 KFA ile belirlendikten sonra &lgegin
yapisal dogrulugunu test etmek amaciyla DFA yapilmistir. DFA analizi sonuglart Sekil 41°de,

analiz sonucunda elde edilen uyum iyiligi degerleri diger dlgeklerle birlikte toplu olarak Tablo

27’de verilmisgtir.
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Sekil 41. Yazilim Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontrolii

Givenlik Tedbirleri DFA

DFA sonucu o6lgegin faktor yiikleri 0,51 ile 0,84 arasinda elde edilmistir. Uyum iyiligi
degerlerini elde edebilmek amaci ile “Kurumumuz, yazilim gelistirme projelerinin giivenlik
gereksinimlerini projelere dahil eder” maddesi ile “Kurumumuz, yazilim iriinlerinin se¢imi,
satin alimmasi ve/veya bakim islerinde giivenlik kontrolleri gergeklestirir” maddesi hata terimleri

arasinda modifikasyon yapilmstir.
3.5.2.5. Siber Giivenlik Thlalleri ve Is Siirekliligi Yonetimi Ol¢egi DFA

Olgekte yer alan ifadelerin olusturdugu faktor yapisi KFA ile belirlendikten sonra dlgegin
yapisal dogrulugunu test etmek amaciyla DFA yapilmigtir. DFA analizi sonuglart Sekil 42°de,
analiz sonucunda elde edilen uyum iyiligi degerleri diger Ol¢eklerle birlikte toplu olarak Tablo

27’de verilmistir.
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Sekil 42. Siber Giivenlik Ihlalleri ve Is Siirekliligi Yonetimi DFA

DFA sonucu 6l¢egin faktor yiikleri 0,56 ile 0,87 arasinda elde edilmistir.

Tablo 28. Olcekler Uyum lyiligi Degerleri

Degiskenler X2 df |CMIN/df| GFI |AGFI| CFI | TLI RMSEA|
Siber giivenligine kurumsal yaklagim 32,445 18 0,802 |0,939|0,877|0,979(0,967| 0,079
Fiziksel ve ¢evresel giivenlik tedbirleri 2,378 | 2 1,189 [0,991]0,953{0,999(0,996| 0,039

Biligim sistemleri ve iletisim aglarinin igletim
ve bakim kontrolleri

Yazilim Gelistirme ve Destek Asamalarinda
Bilgi Sistemleri Erigim Kontrolii Giivenlik 7,102 | 4 1,775 10,979 0,92 10,986 |0,966| 0,078
Tedbirleri

Siber Giivenlik Thlalleri ve Is Siirekliligi
Yonetimi

18,14 | 11| 1,649 |0,963|0,906| 0,973 0,948 0,071

0,00 |10,00| 0,00 1,00 | 1,00 | 1,00 | 1,00 | 0,00

Tablo 28’de goriildiigii lizere aragtirmada kullanilan 6lgeklerin uyum iyiligi degerlerini
sagladigi ve iyi uyum gosterdigi bulgusu elde edilmistir. Tabloda goriildiigi iizere; CMIN/df
degeri tiim degiskenlerde <3, GFI degeri tiim degiskenlerde >0,90, AGFI degeri tim
degiskenlerde >0,90, CFI degeri tiim degiskenlerde >0,90, TLI degeri tiim degiskenlerde >0,95
ve RMSEA degeri tim degigskenlerde <0,08 ¢ikmig olup bu degerler arastirma kapsamindaki

degiskenlerin iyi veya kabul edilebilir uyum gosterdigini gosterir.
3.6. Giivenilirlik Analizi

Giivenilirlik kavrami, dlgekte yer alan ifadelerin birbirleri ile olan tutarliligini ve 6lgegin
ilgilenilen sorunu ne derece yansittigini ifade eder. Bununla birlikte, elde edilen Slgiimler
tizerindeki yorumlar ve daha sonra ortaya ¢ikabilecek analizler i¢in bir temel teskil eder (Kalayci,
2008: 403). Giivenilirlik dl¢iimiimde en yaygimn olarak kullanilan yontem Cronbach’s Alpha
olarak bilinen alfa katsayis1 (o) dir (Altunisik vd., 2010: 124).
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Alpha katsayisina gore 6lgegin giivenilirligi asagidaki sekilde yorumlanabilir (Kalayci,
2008: 405);

. 0.00 < 0. < 0.40 ise dlgek glivenilir degildir,

. 0.40 <0< 0.60 ise 6l¢egin glivenilirligi diisiik,

. 0.60 < 0. < 0.80 ise 6lgek oldukea giivenilir,

. 0.80 < a < 1.00 ise dlgek yiiksek derece giivenilir bir 6lgektir

Yapilan giivenilirlik analizi sonucu elde edilen Cronbach Alpha katsayisi degerleri Tablo

29’da verilmistir.

Tablo 29. Giivenilirlik Analizi

Olgek Cronbach Alpha Madde Sayisi
Siber Giivenligine Kurumsal Yaklagim 0,919 8
Fiziksel ve Cevresel Giivenlik Tedbirleri 0,724 4
Bilisim Sistemleri ve Iletisim Aglarinin Isletim Ve Bakim

. 0,814 7
Kontrolleri
Yazilim Gelistirme ve Destek Asamalarinda Bilgi 0.829 5
Sistemleri Erigsim Kontrolii Giivenlik Tedbirleri i
Siber Giivenlik ihlalleri ve Is Siirekliligi Y6netimi 0,801 3
Genel Siber Giivenlik 0,926 27

Giivenilirlik analizi sonucu 0Olgeklerin  giivenilirliklerinin iyi oldugu bulgusuna

ulasilmustir.
3.7. Normal Dagilim Testi

Verilerin normal dagilima sahip olup olmadiklarimi test etmek amaci ile dlgeklerin basiklik ve

carpiklik degerlerine bakilmistir. Elde edilen analiz sonuglar1 Tablo 30’da verilmistir.
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Tablo 30. Normal Dagilim Testi

Olgekler Carpiklik Basiklik
Siber Giivenligine Kurumsal Yaklasim 0,757 -0,232
Fiziksel ve Cevresel Giivenlik Tedbirleri -0,520 0,161
Bilisim Sistemleri ve Iletisim Aglarinin Isletim Ve Bakim Kontrolleri 0,286 -0,740
Yazilim Gelistirrpe ve Deste?k Asamalarinda Bilgi Sistemleri Erisim 0218 -0.986
Kontrolii Giivenlik Tedbirleri ’ ’
Siber Giivenlik Thlalleri ve Is Siirekliligi Y onetimi -0,258 -1,083
Genel Siber Giivenlik 0,310 -0,568

Basiklik ve carpiklik degerleri -2 ile +2 arasinda bir deger aliyor ise veriler normal
dagilima sahiptir (Bayram, 2013:109). Tablo 25’de sunuldugu iizere degiskenlerin basiklik ve
carpiklik degerleri -2 ile +2 arasinda degerler aldig1 goriilmektedir. Dolayisiyla aragtirma

kapsaminda kullanilan veriler normal dagilima sahiptir.
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DORDUNCU BOLUM

BULGULAR VE YORUM

Bu béliimde arastirma kapsaminda elde edilen verilerin analizleri sonucunda elde edilen
bulgular ve yorumlan verilmistir. Bu kapsamda dnce demografik sorulara verilen cevaplara
iligkin bulgular verilmis sonra aragtirma hipotezlerini test etmek amaci ile yapilan T ve F testi

analizlerine iligkin bulgular verilmistir.
4.1. Demografik Sorulara iliskin Bulgular

Asagida arastirma kapsaminda elde edilen verilere iliskin demografik verilerin frekans

dokiimleri sirasiyla verilmistir.

Tablo 31. Firmalarin Caligan Sayisi

Caligan Sayist Frekans Yiizde Kiimiilatif Yiizde
50-249 kisi 91 71,1 71,1

250 ve kisi tisti 37 28,9 100
Toplam 128 100

Aragtirmaya katilan firmalarin ¢alisan sayilarina iliskin bilgiler Tablo 31°de verilmistir.
Aragtirma katilan firmalarinin 91°1 50-249 arasi ¢alisana sahip olup, 37’si 250 ve iizeri ¢alisana
sahiptir. Dolayisiyla arastirmaya katilan firmalarin ¢alisan sayisina goére cogunlugunu orta 6lgekli

isletmeler olusturmaktadir.

Tablo 32. Firmalarin Yillik Cirosu

Yillik Ciro Frekans Yiizde Kiimiilatif Yiizde
8.000.001-40.000.000 24 18,8 18,8
40.000.001 tzeri 104 81,3 100
Toplam 128 100

Tablo 32°de goriildiigii iizere arastirma arastirmaya katilan firmalarinin 24’{iniin yillik
cirosu 8.000.001 — 40.000.000 arasi, 104’iiniin ise yillik cirosu 40.000.001 ve iizeridir.
Dolayisiyla aragtirmaya katilan firmalarin biiylik ¢cogunlugunu (ciroya gore) biiyiik 6lcekli

isletmeler olusturmaktadir.
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Tablo 33. Firmalarin Sermayesi

Firma Sermayesi Frekans Yiizde Kiimiilatif Yiizde
1 milyondan az 7 5,5 5,5

1-10 milyon 16 12,5 18,0
10-50 milyon 34 26,6 44,5
50-100 milyon 45 35,2 79,7

100 milyon iizeri 26 20,3 100,0
Toplam 128 100,0

Tablo 33’de verildigi gibi arastirmaya katilan firmalarim 7’si 1 milyon TL’den az
sermayeye sahip olup, 16’s1 1-10 milyon TL arasi, 34’ii 10-50 milyon TL arasi, 45’1 50-100

milyon TL arasi sermayeye sahiptir ve 26 firmanin ise sermayesi 100 milyon TL nin {izerindedir.

Tablo 34. Bilisim Sistemleri Bagimlilik Oranm

Biligim Sistemleri Bagimlilik Oram Frekans Yiizde Kiimiilatif Yiizde
%25 az 11 8,6 8,6
%25-50 8 6,3 14,8
%50-75 47 36,7 51,6

%75 istii 62 48,4 100,0
Toplam 128 100,0

Tablo 34°de arastirmaya katilan firmalarin is faaliyetlerinin dayandigi bilisim sistemleri
(diger sirketler tarafindan saglanan sistemler de dahil olmak iizere, e-mail, web sitesi, kiralik
sunucu vb.) bagimlilik oranlar1 verilmistir. Tabloda goriildiigii lizere 11 firmanin ana hizmet
faaliyetlerinin dayandigi bilisim sistemlerine baglilik oran1 % 25’den az, 8 firma ig¢in % 25-50
arasi, 47 firma i¢in % 50-75 aras1 ve 62 firma i¢in ise % 75’in iistiidiir. Dolayisiyla firmalarin

bilisim sistemlerine baglilik oran1 konusundaki degerlendirmelerinin yiiksek oldugu sdylenebilir.

Tablo 35. internete Bagimlilik Orani

Internete Bagimlilik Frekans Yiizde Kiimiilatif Yiizde
%25 az 35 27,3 27,3
%25-50 22 17,2 44,5
%50-75 27 21,1 65,6

%75 tsti 44 34,4 100,0
Toplam 128 100,0
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Katilimeilara sorulan “Ticari/Uretim faaliyetlerinizde ne derece internete bagimlisiniz?”
sorusuna verilen cevaplara iligkin bilgiler Tablo 35’de verilmistir. Tabloda goriilecegi gibi
firmalarin 35’1 ticari/iiretim faaliyetlerin % 25°den az, 22’si % 25-50 arasi, 27’si % 50-75 arasi
internete bagiml iken 44 firma da % 75’in lizerinde internete bagimlidir. Bu durum arastirma
kapsaminda firmalarin faaliyetlerinde internete bagimlilik diizeyinin yiiksek oldugunu

gostermektedir.

Tablo 36. Bilisim Sistemindeki Aksamanin Tolere Siiresi

Frekans Yiizde Kiimiilatif Yiizde
En fazla bir saat 51 39,8 39,8
En fazla yarim giin 32 25,0 64,8
En fazla bir giin 13 10,2 75,0
Birkac giin 29 22,7 97,7
Daha fazla kesinti sikint1 olusturmaz 3 2,3 100,0
Toplam 128 100,0

Katilimc1 firmalara sorulan “Satislarimizi etkilemeyen bilisim sistem ve hizmetlerinin
aksamasini ne kadar siire tolere edebilirsiniz? sorusuna verilen cevaplara iligkin bilgiler Tablo
36°da verilmistir. Tabloda goriilecegi gibi firmalarin satiglarin1 etkilemeyen bilisim sistemleri
aksamasini tolere etme siireleri 51 firma i¢in en fazla bir saat, 32 firma i¢in en fazla yarim saat,
13 firma i¢in en fazla bir giin, 29 firma i¢in birkag giin iken 3 firma i¢in ise sikint1 olusturmayacak
diizeydedir. Elde edilen bulgular firmalarin bu aksakligi tahammiil siirelerinin diisiik oldugunu
gostermektedir. Yani arastirma kapsamindaki firmalarin biiyiik ¢ogunlugu bir giiniin altinda bu
aksakliklar1 tolere edebilmektedirler. Bu siirenin uzamasi durumunda firmalarin satislarinda

olumsuzluklar yasanabilecektir.

Tablo 37. Bilisim Sistemlerinin 24 Saat Hizmet Verememesinin Satis/Uretim Orania Etkisi

Frekans Yizde Kimiilatif Yiizde
%25 az 27 21,1 21,1
%25-50 18 14,1 35,2
%50-75 29 22,7 57,8
%75 usti 54 42,2 100,0
Toplam 128 100,0

Katilimc1 firmalara sorulan “Bilisim sistemlerinizin 24 saat hizmet verememesi bir
giinliik satig/iiretim oranlarinizi ne derece etkiler?”” sorusuna verdikleri cevaplara iliskin bilgiler

Tablo 37’de verilmistir. Tabloda goriildiigii gibi bilisim sistemlerinin 24 saat hizmet vermemesi
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durumunda 27 firmanin satis/iiretim oranin %25°den az, 18 firmanin % 25-50 arasi, 29 firmanin
% 50-75 aras1 etkilenmekte, 54 firmanin ise satis/iiretim oran1 % 75’in lizerinde etkilenmektedir.
Bu durum arastirma kapsaminda firmalarin bilisim sistemlerinin bir giin hizmet verememesi
durumunda firmalarin ¢ogunlugunda giinlikk satis ve iiretimlerine olumsuz etkisinin biiyiik

oldugunu gostermektedir.

Tablo 38. Siber Saldirilarin Firma Imaji Uzerindeki Olas1 Etkileri

Frekans Yiizde Kiimiilatif Yiizde
Neredeyse olmaz 20 15,6 15,6
Az 30 23,4 39,1
Cok 24 18,8 57,8
Firma gelecegini etkileyecek kadar fazla 54 422 100,0
Toplam 128 100,0

Katilimcilara sorulan “Firmanizi hedef alan ve kisisel bilgilerin (miisteri bilgileri vb.)
sizdirilmasi ile sonuglanan bir siber saldirmin firma imaji iizerine olasi etkileri ne oranda olur?”
sorusuna verdikleri cevaplara iligkin bilgiler Tablo 38’de verilmistir. Tabloda goriilecegi ilizere
20 firma i¢in siber saldirilarin firma imaj1 tizerindeki etkisi neredeyse hi¢ olmamakta, 30 firma
icin az olmakta, 24 firma i¢in ¢ok olmakta ve 54 firma i¢in ise firma gelecegini etkileyecek kadar
fazla olmaktadir. Yani aragtirma kapsaminda firmalarin ¢ogunlugu, bir siber saldir1 oldugunda

firma imajlariin olumsuz etkilenecegini 6ngérmektedirler.

Tablo 39. Barindirdiklar1 Kritik Bilgi Oranlar

Frekans Yiizde Kiimiilatif Yiizde
Neredeyse yok 21 16,4 16,4
Az 26 20,3 36,7
Bilgilerin yaris1 diyebiliriz 45 35,2 71,9
Cogunlugu kritik 6neme sahip 36 28,1 100,0
Toplam 128 100,0

Firmalara sorulan “Kritik bilgilerde sizint1 (ulusal sirlar, ticari sirlar, gizlilik bilgileri gibi)
meydana gelirse faaliyetler lizerinde ciddi etkilere neden olabilir. Bu kritik bilgilerin, firmanizin
elinde tuttugu, yonettigi ve kullandig1 tiim bilgilere oran1 ne kadardir?” sorusuna verilen
cevaplara iligkin bilgiler Tablo 39°da verilmistir. Tabloda goriilecegi gibi 21 firmanin elinde
tuttugu kritik bilgi neredeyse yok, 26 firmanin az, 45 firmanin elinde tuttugu bilgilerin yarist
kritik bilgilerden olugmakta, 36 firmanin ise elinde tuttugu bilgilerin gogunlugu kritik bilgilerden

olusmaktadir. Bu durumda arastirma kapsamindaki firmalarin ¢ok azinin (%16,4) kritik bilgisi
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olmadigin1 fakat geri kalan biiylik ¢ogunlugun az veya cok kritik bilgilerinin oldugu
goriilmektedir. Bu yiizden firmalar kritik bilgilerinin sizdirilmamasi i¢in gerekli 6nlemleri almak

zorundadirlar.

Tablo 40. Bilisim Sistemlerindeki Korunmas1 Gerekli Bilgi Adedi

Frekans Yiizde Kiimiilatif Yiizde
1000 veya daha az 7 5,5 5,5
1001-5000 21 16,4 21,9
5001-10000 30 23,4 453
10001-100000 56 43,8 89,1
100000°den fazla 14 10,9 100,0
Toplam 128 100,0

Firmalara sorulan “Firmanizin bilisim sistemlerinde ortalama ne kadar kisi veya firmaya
ait korunmas1 gerekli bilgi bulunmaktadir? (bilgi miktarindan ziyade adedi, miisteri bilgisi
tedarikci bilgisi gibi)” sorusuna verilen cevaplara iliskin bilgiler Tablo 40’da verilmistir. Tabloda
goriilecegi gibi 7 firmanin 1000°den az korunmasi gerekli bilgi bulunmakta iken 21 firmanin
1001-5000 arasi, 30 firmanin 5001-10000 arasi, 56 firmanin 10001-100000 aras1 korunmasi
gerekli bilgisi bulunmakta, 24 firmanin ise 100000’den fazla korunmasi gerekli bilgisi
bulunmaktadir. Bu durum aragtirma kapsamindaki firmalarin iliskili oldugu ve korunmasi

gereken bilgi sayisinin ¢ok biiyiik oldugunu gostermektedir.

Tablo 41. Personel Degisim Oram

Frekans Yiizde Kiimiilatif Yiizde
%10 ve alt1 78 60,9 60,9
%11-30 34 26,6 87,5
%31-50 16 12,5 100,0
Toplam 128 100,0

Firmalarin personel degisim oranlarina ait bilgiler Tablo 41°de verilmistir. Tabloda
goriildiigli lizere 78 firmanin personel degisim arani %10’un altinda, 34 firmanin %11-30
arasinda, 16 firmanin ise %31-50 arasindadir. Bu durum arastirma kapsamindaki firmalarin

personel degisim oranlarinin diisiik oldugu goriilmektedir.
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Tablo 42. Siber Giivenlik Olay ile Karsilasma

Frekans Yiizde Kiimiilatif Yiizde
Evet 92 71,9 71,9
Hay1r 36 28,1 100,0
Toplam 128 100,0

Firmalarin herhangi bir siber giivenlik olay1 ile kars1 karsiya kalip kalmadiklarina iliskin
bilgiler Tablo 42°de verilmistir. Tabloda goriildiigii iizere 92 firma daha 6nce siber giivenlik olay1
ile karsilagmis, 36 firma ise karsilasmamistir. Bu durum firmalarin biiyiik ¢ogunlugunun daha
once bir siber saldirtya maruz kaldigimi ve firmalarin siber giivenlige daha fazla 6nem vermeleri

gerektigini gostermektedir.
4.2. Tammlayia: Istatistik Bilgileri

Arastirma degiskenlerinin ortalama ve standart sapma degerlerine iliskin bilgiler Tablo

43’de verilmistir.

Tablo 43. Tanimlayici Istatistik Bilgileri

) Ortalama Std. Sapma Varyans

Degisken
Statistic Std. Hata Statistic Statistic

Siber giivenligine kurumsal yaklagim 2,2441 ,08212 ,92906 ,863
Fiziksel ve ¢evresel giivenlik tedbirleri 3,1582 ,07091 ,80223 ,644
Bilisim smtemler} ve iletisim aglarinin isletim ve 2.9219 07270 82248 676
bakim kontrolleri
Yazﬂlm g.eh.st.lrme ve deftelf asamalarmda b}lgl 2.5828 08751 99004 080
sistemleri erigim kontrolii giivenlik tedbirleri
Siber giivenlik ihlalleri ve is siirekliligi yonetimi 2,8516 ,09308 1,05310 1,109
Genel ortalama 2,7517 ,06033 ,68259 ,466

Aragtirma kapsamindaki firmalarin siber giivenlige iliskin yaklasimlar1 5°li likert tipi
Olcekle (1=Kesinlikle katilmiyorum... 5=Kesinlikle katiliyorum) olclilmiistiir. Tablo 43’de
goriildiigi iizere firmalarn siber giivenlige iliskin yaklasimlar1 soruya verilen cevaplara gore;
ortalama degerlere bakilarak degerlendirilmistir. Tabloda goriildiglii iizere aragtirma
kapsamindaki firmalarin siber gilivenlige kurumsal yaklagim, yazilim gelistirme ve destek
asamalarinda bilgi sistemleri erisim kontrolii giivenlik tedbirleri, siber giivenlik ihlalleri ve is
stirekliligi yonetimi ile genel siber glivenlik yaklagimlarinin diisiik diizeyde oldugu; fiziksel ve
cevresel glivenlik tedbirleri ile bilisim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri
diizeyinin orta diizeyde oldugu tespit edilmistir. Bu durum arastirma kapsamindaki firmalarin

siber giivenlige yaklasim diizeylerinin genel olarak diisiikk oldugunu veya yeterince onem
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vermedigini gostermektedir. Dolayisiyla aragtirmanin temel hipotezlerinden birisi olan
“Gaziantep Imalat Sanayiinde faaliyet gosteren firmalarm siber giivenlik yaklasim seviyesi

diisiiktiir.” H1 hipotezi desteklenmistir.
4.3. T Testi

Bu ¢alismada arastirmaya firmalarin 6zelliklerine gore (ikili gruplar i¢in) siber giivenlik
yaklagimlari arasindaki iliskileri incelemek icin T testi analizleri yapilmistir. Asagida T testi ile

yapilan analizler sirasiyla verilmistir.

Tablo 44. Calisan Sayisina Gore T Testi

Degiskenler N | Ortalama| Std. Sap. T Sig.
) i 50-249 91 | 2,0082 | ,78236
Siber giivenligine kurumsal yaklagim -4,896 ,000
250 ve tizeri | 37 | 2,8243 | 1,01399
o ; ) 50-249 91 | 3,1209 | ,68044
Fiziksel ve ¢evresel giivenlik tedbirleri -,824 411
250 vetizeri | 37 | 3,2500 | 1,04914
Biligim sistemleri ve iletisim aglarinin isletim ve 50-249 91 | 2,7928 | 73471 .863 005
bakim kontrolleri 250 veiizeri | 37 | 3,2394 | ,94404 | ’
Yazilim gelistirme ve destek agamalarinda bilgi 50-249 91 | 2,3538 | ,90090 4388 000
sistemleri erigim kontrolii giivenlik tedbirleri 250 ve iizeri | 37 | 3,1459 | ,98505 ’ ’
50-249 91 | 2,8864 | 1,03067
Siber giivenlik ihlalleri ve is siireklilii yonetimi - ,586 ,559
250 vetizeri | 37 | 2,7658 | 1,11628
50-249 91 | 2,6324 | ,60085
Genel ortalama -3,212 ,002

250 ve tizeri | 37 | 3,0451 | ,78530

Aragtirma kapsaminda test edilen, “H2. Siber giivenlik yaklasimlari firmalarin c¢alisan
sayisina gore anlaml farklilik gostermektedir.” temel hipotezi ve bu hipoteze iliskin alt
hipotezler Tablo 44’de goriildiigii lizere T testi ile analiz edilmistir. Tabloda goriildiigli tizere
“H2a: Siber giivenlige kurumsal yaklasim firmalarin ¢alisan sayisina gore anlamli farklilik
gostermektedir.”, “H2c: Bilisim sistemleri ve iletisim aglarmin isletim ve bakim kontrolleri
firmalarin ¢alisan sayisia gore anlamli farklilik gostermektedir.” ve “H2d: Yazilim gelistirme
ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik tedbirleri firmalarin ¢alisan
sayisina gore anlamli farklilik gostermektedir.” hipotezleri, T testindeki sig.(2-tailed) degerleri
%1 seviyesinde anlamli oldugu i¢in desteklenmistir. Yani %1 giiven seviyesinde Siber giivenlige
kurumsal yaklasim, Bilisim sistemleri ve iletigim aglarinin isletim ve bakim kontrolleri ve
Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii glivenlik tedbirleri,

firmalarin ¢alisan sayilarina gore farklilhik gdstermektedir. Arastirma kapsamindaki biiyiik
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isletmelerin (calisan sayist 250 ve tizeri) siber giivenlige yaklagim diizeyleri, orta biiyiikliikteki

isletmelere gore daha fazladir.

Tabloda goriildiigii lizere arastirma kapsaminda test edilen, “H2b: Fiziksel ve ¢evresel
giivenlik tedbirleri firmalarin ¢alisan sayisina gore anlaml farklilik gostermektedir.” ve “H2e:
Siber giivenlik ihlalleri ve is siirekliligi yonetimi firmalarin ¢alisan sayisina gore anlamli farklilik
gostermektedir.” hipotezleri istatiksel olarak anlamli ¢ikmadigi i¢in desteklenmemistir. Yani
fiziksel ve cevresel giivenlik tedbirleri ile siber gilivenlik ihlalleri ve is siirekliligi yonetimi
firmalarin ¢alisan sayilarina gore farklilik gostermemektedir. Diger bir ifade ile ¢alisan sayis1 50-
249 olan firmalar ile ¢alisan sayis1 250 ve iizeri firmalarin; fiziksel ve ¢evresel giivenlik tedbirleri

ile siber giivenlik ihlalleri ve is siirekliligi yonetimi yaklagim diizeyleri ayni diizeydedir.

Aragtirma kapsaminda test edilen, “H2. Siber giivenlik yaklasimlar1 firmalarin calisan
sayisina gore anlamli farklilik gostermektedir.” temel hipotezi desteklenmistir. Zira bu hipotezin
desteklenmesi i¢in alt hipotezlerinden en az birinin desteklenmesi yeterlidir. Aragtirmada H2a,
H3c ve H3d alt hipotezleri desteklendigi icin H2 hipotezi de desteklenmistir. Ayrica firmalarin
siber giivenlik yaklagimlarinin genel ortalamalar1 alinarak yapilan T testinde de firmalarin ¢alisan

sayisina gore anlamli farklilik géstermektedir.

Tablo 45. Yillik Ciroya Gore T Testi

Degiskenler N | Ortalama| Std. Sap. T Sig.

8.000.001-40.000.000] 24 | 1,6146 | ,49442
Siber Giivenligine Kurumsal Yaklagim -3,881 ,000
40.000.001 tizeri 104 | 2,3894 | ,94659

8.000.001-40.000.000[ 24 | 2,9688 | ,43808
Fiziksel ve Cevresel Giivenlik Tedbirleri -1,287 ,201
40.000.001 tizeri 104| 3,2019 | ,86046

Bilisim Sistemleri ve Iletisim Aglarmin 8.000.001-40.000.000] 24 | 2,4405 | ,53105 3303 001

Isletim ve Bakim Kontrolleri 40.000.001 iizeri 104 | 3,0330 | ,83945

Yazilim Gelistirme ve Destek 8.000.001-40.000.000| 24 | 1,9250 | ,77530

Asamalarinda Bilgi Sistemleri Erigim - -3,797 ,000

Kontrolii Giivenlik Tedbirleri 40.000.001 tizeri 104 | 2,7346 | ,97481

Siber Giivenlik Ihlalleri ve Is Siirekliligi |8-000.001-40.000.000 24 | 3,1250 | ,93670 1417 159

Yonetimi 40.000.001 iizeri 104| 2,7885 | 1,07241| ’
8.000.001-40.000.000] 24 | 2,4148 | ,43359

Genel ortalama -2,751 007

40.000.001 tizeri 104| 2,8295 | ,70707

Arastirma kapsaminda test edilen, “H3. Siber giivenlik yaklasimlart firmalarin yillik
cirosuna gore anlamli farklilik gostermektedir.” temel hipotezi ve bu hipoteze iliskin alt
hipotezler T testi ile analiz edilmistir. Tablo 45’de goriildiigii izere Siber giivenligine kurumsal

yaklagim, Bilisim sistemleri ve iletisim aglarmin isletim ve bakim kontrolleri, Yazilim gelistirme
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ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik tedbirleri ve Genel siber
giivenlik yaklagimi firmalarin cirolarina gére anlaml farklilik gostermektedir. Farkliligim yoniinii
test edebilmek amaci ile degiskenlerin cirolarina gore ortalama degerlerine bakilmistir. Siber
giivenligine kurumsal yaklagim 40 milyon iizeri ciroya sahip olan firmalar lehine, Biligim
sistemleri ve iletisim aglarmin isletim ve bakim kontrolleri 40 milyon f{izeri ciroya sahip olan
firmalar lehine, Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii
giivenlik tedbirleri 40 milyon iizeri ciroya sahip olan firmalar lehine ve genel siber giivenlik
yaklagimi da 40 milyon iizeri ciroya sahip olan firmalar lehine anlamli farklilik géstermektedir.
Yani, 40 milyon {izeri ciroya sahip olan firmalarin siber giivenlik yaklasimlar1 8-40 milyon aras1
ciroya sahip olan firmalara gore daha yiiksektir. Diger taraftan Fiziksel ve cevresel giivenlik
tedbirleri ile Siber giivenlik ihlalleri ve is siirekliligi yonetimi firmalarin cirosuna gdre anlamli

farklilik gostermemektedir.

Aragtirma kapsaminda test edilen, “H3a: Siber giivenlige kurumsal yaklagim firmalarin
yillik cirosuna gore anlaml farklilik gostermektedir.”, “H3c: Bilisim sistemleri ve iletisim
aglarmin isletim ve bakim kontrolleri firmalarin yillik cirosuna gore anlamli farklilik
gostermektedir.”, H3d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erigim
kontrolii giivenlik tedbirleri firmalarin yillik cirosuna gore anlamli farklilik gostermektedir.” ve
“H3: Siber giivenlik yaklasimlar1 firmalarin yillik cirosuna gore anlamlhi farklilik
gostermektedir.” temel hipotezi desteklenmistir. Diger taraftan “H3b: Fiziksel ve c¢evresel
giivenlik tedbirleri firmalar yillik cirosuna gore anlaml farklilik gostermektedir.” ve “H3e:
Siber giivenlik ihlalleri ve is stirekliligi yonetimi firmalarin yillik cirosuna gore anlamli farklilik

gostermektedir.” hipotezleri desteklenmemistir.
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Tablo 46. Siber Saldir1 Olma durumuna gore T Testi

Degiskenler N | Ortalama| Std. Sap. T Sig.

Evet 92 | 2,1168 | ,86836
Siber Giivenligine Kurumsal Yaklagim -2,530 ,013
Hayir 36 | 2,5694 | 1,00997

Evet 92 | 3,1005 | ,78627
Fiziksel ve Cevresel Giivenlik Tedbirleri -1,304 ,195
Hayir 36 | 3,3056 | ,83476

Bilisim Sistemleri ve iletisim Aglarinin Isletim ve  |EVvet 92 | 28773 | 77456
Bakim Kontrolleri Hayir | 36 | 3,0357 | ,93608

-,979 ,329

Yazilim Gelistirme ve Destek Asamalarinda Bilgi Evet 92 | 2,5109 | ,93497
Sistemleri Erisim Kontrolii Giivenlik Tedbirleri Hayir 36 | 2,7667 | 1,11150

-1,318 ,190

. . Evet 92 | 2,8732 | 1,08136
Siber Giivenlik Thlalleri ve Is Siirekliligi Y6netimi ,370 712
Hayir 36 | 2,7963 | ,98972

Evet 92 | 2,6958 | ,65324
Genel ortalama -1,490 ,139
Hayir 36 | 2,8947 | ,74290

Arastirma kapsaminda test edilen, H8a: Siber saldirtya maruz olma durumuna gore
firmalarin siber giivenlige kurumsal yaklagim diizeyleri anlamli farklilik gostermektedir.” alt
hipotezi %5 anlamlilik seviyesinde desteklenmistir. Yani arastirma kapsamindaki isletmelerin
siber saldirtya maruz olma durumuna gore siber giivenlige kurumsal yaklagim diizeyleri anlamli
farklilik gostermektedir, Bu farklilik bir saldiriya maruz kalmamis isletmeler lehinedir. Bir siber
saldirnya maruz kalmamis isletmelerin siber giivenlige kurumsal yaklagim diizeyleri daha
yiiksektir. Diger taraftan arastirma kapsaminda test edilen “H8: Siber saldirtya maruz olma
durumuna goére firmalarin siber giivenlige yaklagim diizeyleri anlamli farklilik gostermektedir.”
temel hipotezi ve bu hipoteze iliskin “H8b: Siber saldirtya maruz olma durumuna gore firmalarin
fiziksel ve ¢evresel giivenlik tedbirleri anlamli farklilik gostermektedir.”, “H8c: Siber saldirtya
maruz olma durumuna gore firmalarin bilisim sistemleri ve iletisim aglarinin igletim ve bakim
kontrolleri anlamli farklilik gostermektedir.”, “H8d: Siber saldiriya maruz olma durumuna gére
firmalarin yazilim gelistirme ve destek asamalarinda bilgi sistemleri erigsim kontroli giivenlik
tedbirleri anlaml farklilik gostermektedir.” ve “H8e:Siber saldirtya maruz olma durumuna gore
firmalarin siber giivenlik ihlalleri ve is siirekliligi anlamli farklilhik gostermektedir.” alt
hipotezleri Tablo 46’da goriildiigii {lizere istatiksel olarak anlamli ¢ikmadig igin
desteklenmemistir. Yani siber saldirtya maruz olma durumuna gore firmalarin siber giivenlige
genel yaklagim diizeyleri ile bu alt boyutlara iliskin yaklagimlar ayni diizeydedir. Bu durumda

arastirma kapsaminda test edilen H8, H8b, H8c, H8d ve H8e hipotezleri desteklenmemistir.
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4.4. Anova (F) Testi

Anova analizi bagimsiz degiskenlerin kendi aralarinda nasil etkilesime girdiklerini ve
bu etkilesimlerin bagimli degisken {izerindeki etkilerini analiz etmek i¢in kullanilir. Bagimsiz
orneklem tek yonlii F testi analizinde, ikiden fazla grubun ortalamalar1 karsilastirilir. Anova,
gruplar arasindaki farklhiliklar: bir biitiin olarak degerlendirir. Ikili gruplar arasindaki farkin
anlamli olup olmadig: i¢in Tukey testi yapilmalidir (Yazicioglu ve Erdogan, 2004:190). Bu
caligmada arastirmaya firmalarim demografik 6zelliklerine gore (ikiden fazla gruplar igin) siber
giivenlik yaklagimlari arasindaki iligkileri incelemek i¢in anova testleri yapilmis ve asagida sirasi

ile verilmistir.

Tablo 47. internete Bagimlilik Oranina Gére Anova Testi

<. Kareler Kareler .
Degisken Toplami df Ortalamas F Sig. |Farklilik
Gruplar arasi 30,208 3 10,069
Siber Giivenligine Kurumsal > 1-3
Yaklagim Gruplar i¢i 79,412 124 ,640 15,723 | ,000 1.4
Toplam 109,621 127
Gruplar arasi 6,824 3 2,275
Fiziksel ve igicsel Gigik Gruplar ici 74910 | 124 ,604 3,766 | ,013 1-3
Tedbirleri
Toplam 81,734 127
Bilisim Sistemleri ve Tletisim Gruplar arasi 12,559 3 4,186 1-3
Aglarimn Isletim Ve Bakim Gruplar igi 73,353 124 ,592 7,077 | ,000 14
Kontrolleri Toplam 85913 | 127
Yazilim Gelistirme ve Destek | Gruplar arasi 30,391 3 10,130
Asamalarinda Bilgi Sistemleri Gruplar ici 94.091 124 759 13350 | 000 1-3
Erisim Kontrolii Giivenlik prarie i > i i 1-4
Tedbirleri Toplam 124,482 127
Gruplar arasi 4,724 3 1,575
Siber Giivenlik Thlalleri ve Is .
Siirekliligi Yonetimi Gruplar igi 136,122 124 1,098 1,434 | ,236 -
Toplam 140,846 127
Gruplar arasi 14,448 3 4,816 13
Genel ortalama Gruplar igi 44,724 124 ,361 13,353 | ,000 1-4
Toplam 59,172 127 2-4

Arastirma kapsaminda firmalarm siber giivenlik yaklagimlarmin ticari faaliyetlerdeki
internete bagimlilik oranina gore anlaml farklilik gosterip gostermedigini analiz etmek igin
anova testi yapilmis ve analiz sonuglar1 Tablo 47°de verilmistir. Tabloda goriildiigii lizere siber
giivenlik ihlalleri ve is siirekliligi yoOnetimi haricinde biitiin degiskenler firmalarin ticari
faaliyetlerinde internete bagimlilik oranina gore anlamli farklilik géstermektedir. Bu durumda

aragtirma kapsaminda test edilen; “H4: Siber giivenlik yaklagim diizeyleri firmalarin ticari
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faaliyetlerde internete bagimlilik oranina gore anlamli farklilik gostermektedir.” temel hipotezi
ve bu hipoteze ait “H4a: Siber giivenlige kurumsal yaklasim firmalarin ticari faaliyetlerde
internete bagimlilik oranina gore anlamh farklhilik géstermektedir.”, “H4b: Fiziksel ve ¢evresel
giivenlik tedbirleri firmalarin ticari faaliyetlerde internete bagimlilik oranina gore anlamlh
farklilik gostermektedir.”, “H4c: Bilisim sistemleri ve iletisim aglarinin igletim ve bakim
kontrolleri firmalarin ticari faaliyetlerde internete bagimlilik oranina gore anlamli farklilik
gostermektedir.”, “H4d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erigim
kontrolii giivenlik tedbirleri firmalarin ticari faaliyetlerde internete bagimlilik oranina gore
anlaml1 farklilik gostermektedir.” alt hipotezleri desteklenmistir. Diger taraftan H4e: Siber
giivenlik ihlalleri ve is siirekliligi yonetimi firmalarin ticari faaliyetlerde internete bagimlilik

oranina gore anlamh farklilik géstermektedir.” hipotezi desteklenmemistir.

Aragtirmada hangi gruplar arasinda farklilik oldugu, Tukey testi kullanilarak analiz
edilmistir. Tukey analizi sonuglarma goére siber giivenligine kurumsal yaklagim ticari
faaliyetlerinde internete bagimlilik oran1 % 25’den az olan firmalar ile % 50-75 aras1 ve % 75
tistli bagimliligi olan firmalar arasinda % 75 tistii bagimlilig1 olan firmalar lehine anlamli farklilik
gostermektedir. Fiziksel ve cevresel giivenlik tedbirleri % 25’den az bagimlilig1 olan firmalar ile
% 75 st bagimlilig1 olan firmalar arasinda % 75 iistii internete bagimliligi olan firmalar lehine
anlamli farklilik gostermektedir. Bilisim sistemleri ve iletigim aglarinin igletim ve bakim
kontrolleri ticari faaliyetlerinde internete bagimlilik oran1 % 25’den az olan firmalar ile % 50-75
aras1 ve % 75 istii bagimlilig1 olan firmalar arasinda % 75 iistii bagimlilig1 olan firmalar lehine
anlamlh farklilik gostermektedir. Yazilim gelistirme ve destek asamalarinda bilgi sistemleri
erisim kontrolii glivenlik tedbirleri ticari faaliyetlerinde internete bagimlilik orant % 25’den az
olan firmalar ile % 50-75 aras1 ve % 75 tstii bagimlilig1 olan firmalar arasinda % 75 istii
bagimlilig1 olan firmalar lehine anlamli farklilik gostermektedir. Genel siber giivenlik yaklagimi
ticari faaliyetlerinde internete bagimlilik oran1 % 25’den az olan firmalar ile % 50-75 aras1 ve %
75 stii bagimlilig1 olan firmalar arasinda % 75 istii bagimlilig1 olan firmalar lehine anlaml
farklilik gostermektedir. Yani ticari faaliyetlerinde % 75 {izeri internete bagimli olan firmalarin

siber giivenlik yaklasim diizeyleri daha yiiksektir.
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Tablo 48. Bilisim Sistemlerinin 24 Saat Hizmet Vermemesinin Bir Giinliik Satis / Uretim
Oranlarimi Etkileme Diizeyine Gére Anova Testi

.. Kareler Kareler .

Degisken Toplam df Ortalamast F Sig. | Farklilik
Gruplar arasi 22,260 3 7,420 1-3

Siber Gilivenligine Kurumsal - 1-4

Yaklasim Gruplar igi 87,360 | 124 ,705 10,532 | ,000 2.3
Toplam 109,621 | 127 2-4
Gruplar arasi 7,684 3 2,561

Fiziksel ve Cevresel Giivenlik - 2-3

Tedbirleri Gruplar i¢i 74,050 | 124 ,597 4,289 | ,006 2.4
Toplam 81,734 | 127

Bilisim Sistemleri ve Tletisim Gruplar arast 8,380 3 2,793 2.3

Aglarinin Isletim Ve Bakim Gruplar i¢i 77,532 | 124 ,625 4,468 | ,005 24

Ko Toplam 85013 | 127

Yazilim Gelistirme ve Destek Gruplar arasi 21,427 3 7,142 1-3

Asamalarinda Bilgi Sistemleri . 1-4

Erisim Kontrolii Giivenlik Gruplar igi 103,055 | 124 ,831 8,594 | ,000 2.3

Tedbirleri Toplam 124,482 | 127 2-4
Gruplar arasi 3,489 3 1,163

Siber Giivenlik Thlalleri ve s .

Siirekliligi Yénetimi Gruplar igi 137,358 | 124 1,108 1,050 | ,373 -
Toplam 140,846 | 127
Gruplar arasi 10,718 3 3,573 1-3

Genel Siber Giivenlik Yaklagimi | Gruplar igi 48,455 | 124 ,391 9,142 | ,000 é:;‘
Toplam 59,172 127 2-4

Tablo 48’de goriildiigii lizere arastirma kapsaminda test edilen “HS5: Siber gilivenlik
yaklagimlari firmalarin biligim sistemlerinin 24 saat hizmet vermemesinin bir giinliik satig/liretim
oranlarint etkileme diizeyine gore anlamli farklilik gostermektedir.” temel hipotezi ve bu
hipoteze iliskin alt hipotezler Anova testi ile analiz edilmistir. Tabloda goriildiigl iizere; siber
giivenlik ihlalleri ve is siirekliligi yonetimi disindaki tiim degiskenler bilisim sistemlerinin 24
saat hizmet vermemesinin bir giinliikk satig/liretim oranlarimi etkileme diizeyine goére anlaml
farklilik gostermektedir. Bu durumda arastirma kapsaminda test edilen; H5 temel hipotezi ve
diger alt hipotezlerden “H5a: Siber giivenlige kurumsal yaklagim firmalarin bilisim sistemlerinin
24 saat hizmet vermemesinin bir giinliik satig/liretim oranlarini etkileme diizeyine gore anlamli
farklilik gostermektedir.”, “HS5b: Fiziksel ve c¢evresel giivenlik tedbirleri firmalarin bilisim
sistemlerinin 24 saat hizmet vermemesinin bir giinliik satig/iiretim oranlarinm etkileme diizeyine
gore anlaml farklilik gostermektedir.”, “H5c: Bilisim sistemleri ve iletisim aglarinin igletim ve
bakim kontrolleri firmalarin bilisim sistemlerinin 24 saat hizmet vermemesinin bir giinliik
satig/liretim oranlarini etkileme diizeyine gore anlamli farklilik gostermektedir.” ve “HS5d:

Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik tedbirleri
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firmalarin biligim sistemlerinin 24 saat hizmet vermemesinin bir giinliik satig/liretim oranlarini
etkileme diizeyine gore anlamli farklilik gostermektedir.”alt hipotezleri desteklenmistir. Diger
taraftan “H5e: Siber giivenlik ihlalleri ve is siirekliligi firmalarin bilisim sistemlerinin 24 saat
hizmet vermemesinin bir giinliik satis/liretim oranlarimi etkileme diizeyine gore anlamli farklilik

gostermektedir.” hipotezi desteklenmemistir.

Farkliligin yoniinii gorebilmek icin Tukey testine bakilmistir. Tukey testi sonuglara
gore siber giivenligine kurumsal yaklagim bilisim sistemlerinin 24 saat hizmet vermemesi
durumunda satis ve/veya tiretimi % 25 oranindan az etkileyen firmalar ile % 50-75 aras1 ve % 75
tizeri etkileyen firmalar arasinda % 75 {lizeri etkileyen firmalar lehine anlamli farklilik
gostermektedir. Fiziksel ve gevresel giivenlik tedbirleri bilisim sistemlerinin 24 saat hizmet
vermemesi durumunda satig ve/veya liretimi % 25-50 orani arasinda etkileyen firmalar ile % 75
istii etkileyen firmalar arasinda % 75 istii etkileyen firmalar lehine anlamli farklilik
bulunmaktadir. Bilisim sistemleri ve iletisim aglarinin igletim ve bakim kontrolleri bilisim
sistemlerinin 24 saat hizmet vermemesi durumunda satig ve/veya tiretimi % 25-50 oraninda
etkilenen firmalar ile % 50-75 aras1 ve % 75 {stii etkilenen firmalar arasinda % 50-75 arasi
etkilenen firmalar lehine anlamli farklilik gostermektedir. Yazilim gelistirme ve destek
asamalarinda bilgi sistemleri erisim kontrolii giivenlik tedbirleri bilisim sistemlerinin 24 saat
hizmet vermemesi durumunda satig ve/veya tiretimi % 25°den az etkilenen firmalar ile % 50-75
aras1 etkilenen ve % 75 st etkilenen firmalar arasinda % 75 stii etkilenen firmalar lehine
anlaml1 farklilik gdstermektedir. Genel siber giivenlik yaklagimi bilisim sistemlerinin 24 saat
hizmet vermemesi durumunda satig ve/veya liretimi % 25°den az etkilenen firmalar ile % 50-75
aras1 etkilenen ve % 75 iistii etkilenen firmalar arasinda % 75 iistii etkilenen firmalar lehine

anlamli farklilik gostermektedir.
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Tablo 49. Siber Saldirinin Firma Imaji Uzerine Olas1 Etkileri Gére Anova Testi

o Kareler Kareler .
Degiskenler Toplami df Ortalamast F Sig. | Farklilik
Gruplar arasi 20,611 3 6,870
Siber Giivenligine Kurumsal 1-4
& Gruplar i¢i 89,009 124 ,718 9,571 | ,000 2-3
Yaklagim 2-4
Toplam 109,621 | 127
Gruplar arasi 3,175 3 1,058
Fiziksel ve Gevresel Givenlik [ 1 i 78,559 | 124 ,634 1,670 | ,177 -
Tedbirleri
Toplam 81,734 127
Bilisim Sistemleri ve Tletigim Gruplar arast 7,206 3 2,402
Aglarimn Isletim Ve Bakim Gruplar i¢i 78,707 124 ,635 3,784 | ,012 1-4
o Toplam 85913 | 127
Yazilim Gelistirme ve Destek  |Gruplar arasi 16,593 3 5,531
Asamalarinda Bilgi Sistemleri Grular ici 107889 | 124 870 6357 | 000 1-4
Erisim Kontrolii Giivenlik plarie ’ ’ ’ ’ 2-4
Tedbirleri Toplam 124,482 | 127
Gruplar arasi 7,591 3 2,530
Siber Giivenlik Thlalleri ve Is .
Sirekliligi Yonetimi Gruplar i¢i 133,256 | 124 1,075 2,355 1,075 -
Toplam 140,846 | 127
Gruplar arasi 9,196 3 3,065
Genel Siber Giivenlik .. 1-4
Yaklagimi Gruplar i¢i 49,976 124 ,403 7,606 | ,000 2.4
Toplam 59,172 127

Tablo 49°da goriildiigii lizere arastirma kapsaminda test edilen “H6: Siber gilivenlik
yaklagimlar1 siber saldirilarin firma imaji {izerindeki olasi etkilerine gore anlamli farklilik
gostermektedir.” temel hipotezi ve bu hipoteze iliskin alt hipotezler Anova testi ile analiz
edilmistir. Anova testi sonuglarina gore siber glivenligine kurumsal yaklasim, bilisim sistemleri
ve iletisim aglarinin isletim ve bakim kontrolleri, yazilim gelistirme ve destek asamalarinda bilgi
sistemleri erisim kontrolii giivenlik tedbirleri ve genel siber giivenlik yaklasimi siber saldirinin
firma imaj1 iizerine olas1 etkilerine gore anlamh farklilik gostermektedir. Fiziksel ve cevresel
giivenlik tedbirleri ile siber glivenlik ihlalleri ve is siirekliligi yonetimi siber saldirinin firma imaji
lizerine olas1 etkilerine gore anlamli farklilik gostermemektedir. Bu durumda arastirma
kapsaminda test edilen; H6 temel hipotezi ve diger alt hipotezlerden “H6a: siber giivenlige
kurumsal yaklasim siber saldirilarin firma imaj1 izerindeki olast etkilerine gore anlamli farklilik
gostermektedir.”, “Hé6c: bilisim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri
firmalarin siber saldirilarin firma imaj1 tizerindeki olas1 etkilerine gore anlamli farklilik
gostermektedir.” ve “H6d: yazilim gelistirme ve destek asamalarinda bilgi sistemleri erigim

kontrolii glivenlik tedbirleri siber saldirilarin firma imaj1 tizerindeki olasi etkilerine gére anlamli
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farklilik gostermektedir.” Hipotezleri desteklenmistir. Diger taraftan alt hipotezlerden “Hé6b:
fiziksel ve ¢evresel gilivenlik tedbirleri siber saldirilarin firma imaj1 iizerindeki olas1 etkilerine
gore anlaml farklilik gostermektedir.” ve “H6e: siber giivenlik ihlalleri ve is siirekliligi siber
saldirilarin firma imaj1 {lizerindeki olas1 etkilerine gore anlamli farklilik gostermektedir.”

hipotezleri desteklenmemistir.

Aragtirmada gruplar arasi farkliligin yoniinii gorebilmek i¢in Tukey testine bakilmistir.
Tukey testi sonuglarma gore siber giivenligine kurumsal yaklasim siber saldirinin firma imaji
tizerine olas1 etkisi firmalarin gelecegini etkileyecek kadar fazla olan firmalar ile az olanlar ve
neredeyse hi¢ olmayan firmalar arasinda firmanin gelecegini etkileyecek kadar fazla olan
firmalar lehine anlamli farklilik gdstermektedir. Ayrica siber giivenligine kurumsal yaklagim
siber saldirinin firma imaj1 lizerine olas1 etkisi az olanlar ile ¢ok olanlar arasinda ¢ok olanlar
lehine bir farklilik vardir. Biligim sistemleri ve iletisim aglarinin igletim ve bakim kontrolleri
siber saldirinin firma imaj1 lizerine olasi etkisi firmalarin gelecegini etkileyecek kadar fazla olan
firmalar ile neredeyse hi¢ olmayan firmalar arasinda firmanin gelecegini etkileyecek kadar fazla
olan firmalar lehine anlamli farklilik gostermektedir. Yazilim gelistirme ve destek asamalarinda
bilgi sistemleri erisim kontrolii giivenlik tedbirleri siber saldirinin firma imaj1 lizerine olasi etkisi
firmalarin gelecegini etkileyecek kadar fazla olan firmalar ile az olan ve neredeyse hi¢ olmayan
firmalar arasinda firmanin gelecegini etkileyecek kadar fazla olan firmalar lehine anlaml
farklilik gostermektedir. Genel siber giivenlik yaklagimi siber saldirinin firma imaji tizerine olasi
etkisi firmalarin gelecegini etkileyecek kadar fazla olan firmalar ile az olan ve neredeyse hig
olmayan firmalar arasinda firmanin gelecegini etkileyecek kadar fazla olan firmalar lehine
anlamli farklilik gostermektedir. Arastirma kapsaminda elde edilen verilere gore siber saldirinin
firma imaj1 {izerine olasi etkileri dikkate alindiginda; firmanin gelecegini etkileyecek kadar fazla
olmasi durumundaki firmalar digerlerine gore (nerdeyse olmaz, az olur ve g¢ok olur) siber
giivenligine yaklasim diizeyleri daha yiiksektir. Yani bu firmalar siber giivenlige daha fazla 6nem

vermektedirler.
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Tablo 50. Kritik Bilgilerin Tiim Bilgilere Oranina Gére Anova Testi

<. Kareler Kareler .
Degisken Toplami df Ortalamast F Sig. | Farklilik
Gruplar arasi 31,879 3 10,626 1-3
Siber Giivenligine Kurumsal - 1-4
Yaklagim Gruplar i¢i 77,741 | 124 ,627 16,949 | ,000 23
Toplam 109,621 | 127 2-4
Gruplar arasi 13,764 3 4,588 1-3
Fiziksel ve Cevresel Giivenlik .. 1-4
Tedbirleri Gruplar igi 67,970 | 124 ,548 8,370 | ,000 23
Toplam 81,734 | 127 2-4
Bilisim Sistemleri ve Tletisim Gruplar arast 11,409 3 3,803 1-4
Aglarimin Isletim Ve Bakim Gruplar igi 74,503 | 124 ,601 6,330 | ,000 2.4
Teoggelleri Toplam 85913 | 127
Yazilim Gelistirme ve Destek Qigptor arast 17,234 . >, 748 1-3
Asamalarinda Bilgi Sistemleri Gruplar igi 107,248 | 124 ,865 6,642 | ,000 1-4
Erisim Kontrolii Giivenlik Tedbirleri Toplam 124482 | 127 2-4
Gruplar arast 14,480 3 4,827
Siber Giivenlik Thlalleri ve s . 1-3
Siirekliligi Yonetimi Gruplar igi 126,366 | 124 1,019 4,736 | ,004 23
Toplam 140,846 | 127
Gruplar arast 15,901 3 5,300 1-3
Genel Siber Giivenlik Yaklagimi Gruplar i¢i 43,271 124 ,349 15,189 | ,000 5:‘3‘
Toplam 59,172 | 127 2-4

Tablo 50°de arastirma kapsaminda test edilen “H7: Siber giivenlik yaklasimlar: firmalarin
elindeki kritik bilgilerin oranina gére anlamh farklilik gdstermektedir.” temel hipotezi ve bu
hipoteze iligkin alt hipotezler Anova testi ile analiz edilmistir. Tablo 50°de goriildiigii iizere siber
giivenligine kurumsal yaklasim; fiziksel ve cevresel glivenlik tedbirleri, bilisim sistemleri ve
iletisim aglarinin isletim ve bakim kontrolleri, yazilim gelistirme ve destek asamalarinda bilgi
sistemleri erigsim kontrolii giivenlik tedbirleri, siber gilivenlik ihlalleri ve is siirekliligi yonetimi
ve genel siber giivenlik yaklagimi firmalarin kritik bilgilerinin oranma gore anlamli farklilik
gostermektedir. Bu durumda arastirma kapsaminda test edilen H7, H7a, H7b, H7¢, H7d ve H7¢e
hipotezlerinin tamami desteklenmistir. Yani arastirma kapsaminda elde edilen verilere gore
firmalarin elindeki kritik bilgilerin oranina gore firmalarin siber giivenlik yaklagimlar: farklilik

gostermektedir. Farkliligin yoniinii gérebilmek icin Tukey testi yapilmugtir.

Tukey testi sonuclarina gore siber giivenligine kurumsal yaklasim firmalarin elindeki
bilgilerin ¢ogunlugu kritik 6neme sahip olanlar ile neredeyse hi¢ kritik dneme sahip bilgisi
bulunmayanlar ve az bilgi bulunanlar arasinda bilgilerinin ¢ogunlugu kritik 6neme sahip olan

firmalar lehine anlaml farklilik bulunmaktadir. Ayrica siber gilivenligine kurumsal yaklagim
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firmalarin elindeki bilgilerin yaris1 kritik 6neme sahip olanlar ile neredeyse hi¢ kritik dneme
sahip bilgisi bulunmayanlar ve az bilgi bulunanlar arasinda bilgilerinin yaris1 kritik 6neme sahip
olan firmalar lehine anlaml farklilik bulunmaktadir. Fiziksel ve cevresel giivenlik tedbirleri
firmalarin elindeki bilgilerin ¢ogunlugu kritik 6neme sahip olanlar ile neredeyse hic kritik 6neme
sahip bilgisi bulunmayanlar ve az bilgi bulunanlar arasinda bilgilerinin ¢ogunlugu kritik 6neme
sahip olan firmalar lehine anlamli farklilik gostermektedir. Ayrica fiziksel ve ¢evresel giivenlik
tedbirleri firmalarin elindeki bilgilerin yarisi kritik dneme sahip olanlar ile neredeyse hig kritik
oneme sahip bilgisi bulunmayanlar ve az bilgi bulunanlar arasinda bilgilerinin yaris1 kritik 6neme
sahip olan firmalar lehine anlamli farklilik gostermektedir. Bilisim sistemleri ve iletisim aglarinin
isletim ve bakim kontrolleri firmalarin elindeki bilgilerin ¢cogunlugu kritik 6neme sahip olanlar
ile neredeyse hig kritik 6neme sahip bilgisi bulunmayanlar arasinda bilgilerinin ¢ogunlugu kritik
Ooneme sahip olan firmalar lehine anlaml1 farklilik géstermektedir. Yazilim gelistirme ve destek
asamalarinda bilgi sistemleri erisim kontrolii giivenlik tedbirleri firmalarin elindeki bilgilerin
cogunlugu kritik 6neme sahip olanlar ile neredeyse hig kritik dneme sahip bilgisi bulunmayanlar
ve az bilgi bulunanlar arasinda bilgilerinin ¢ogunlugu kritik 6neme sahip olan firmalar lehine
anlaml1 farklilik bulunmaktadir. Ayrica yazilim gelistirme ve destek agamalarinda bilgi sistemleri
erisim kontrolii glivenlik tedbirleri firmalarin elindeki bilgilerin yaris1 kritik 6neme sahip olanlar
ile neredeyse hic¢ kritik 6neme sahip bilgisi bulunmayanlar arasinda bilgilerinin yaris1 kritik
oneme sahip olan firmalar lehine anlamh farklilik bulunmaktadir. Siber giivenlik ihlalleri ve is
stirekliligi yonetimi firmalarin elindeki bilgilerin neredeyse yarisi kritik 6neme sahip olanlar ile
neredeyse hig kritik 6neme sahip bilgisi bulunmayanlar arasinda bilgilerinin yaris1 kritik 6neme
sahip olan firmalar lehine anlamli farklilik gostermektedir. Siber giivenlik ihlalleri ve is
stirekliligi yonetimi firmalarin elindeki bilgilerin neredeyse yaris1 kritik dneme sahip olanlar ile
neredeyse hi¢ kritik dneme sahip bilgisi bulunmayanlar arasinda bilgilerinin yaris1 kritik 6neme
sahip olan firmalar lehine anlaml farklilik gdstermektedir. Genel siber giivenlik yaklasimi
firmalarin elindeki bilgilerin ¢ogunlugu kritik 6neme sahip olanlar ile neredeyse hic kritik 6neme
sahip bilgisi bulunmayanlar ve az bilgi bulunanlar arasinda bilgilerinin ¢ogunlugu kritik 6neme
sahip olan firmalar lehine anlamli farklilik gostermektedir. Ayrica siber giivenlik yaklagimi
firmalarin elindeki bilgilerin yaris1 kritik 6neme sahip olanlar ile neredeyse hi¢ kritik dneme
sahip bilgisi bulunmayanlar ve az bilgi bulunanlar arasinda bilgilerinin yaris1 kritik 6neme sahip
olan firmalar lehine anlamh farklilik gostermektedir. Ozet olarak siber giivenlik yaklagim
diizeyleri tiim degiskenlerde firmalarin elindeki bilgilerin ¢ogunlugu ve yaris1 kritik 6neme sahip

olanlarin firmalarin elindeki bilgilerin neredeyse hig kritik 6neme sahip bilgisi bulunmayanlar ve
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az bilgi bulunanlar arasinda farklilik bulunmaktadir. Bu farklilik bilgilerin kritik 6nemi yiiksek
olan firmalarin lehinedir. Yani arastirma kapsamindaki firmalarin bilgilerinin kritik 6nemi

arttik¢a siber gilivenlik yaklasim diizeyleri de artmaktadir.

Tablo 51. Personel Degisim Oranina Gére Anova Testi

o Kareler Kareler .

Degisken Toplami df Ortalamast F Sig. Farklilik
g:;f’lar 6,154 2 3,077

Siber Giivenligine

Kurumsal Yaklasim Gruplarigi | 103,466 | 125 828 3,718 027 1-3
Toplam 109,621 127
Oruplar 3198 | 2 | 159

Fiziksel ve Cevresel

Gitvenlik Tedbirleri Gruplarigi | 78536 | 125 | 628 2,545 1,083 -
Toplam 81,734 127
Gruplar

Bilisim Sistemleri ve arasl gy g 1,038

Iletisim Aglarinin Isletim Gruplar ici 83,835 125 671 1,549 216 -

Ve Bakim Kontrolleri
Toplam 85,913 127

Yazilim Gelistirme ve Gruplar

Destek Asamalarinda arasi =34 2 271

Bilgi Sistemleri Erigim Gruplar ici 123,928 125 991 ,279 757 -

Kontroli Giivenlik

Tedbirleri Toplam 124,482 127
Oruplar 526 2 263

Siber Giivenlik Thlalleri ve

is Siirekliligi Yonetimi | Gruplarici | 140321 | 125 | 1,123 234 192 -
Toplam 140,846 127
Gruplar 1,781 2 891
arasi

Genel ortalama Gruplar ici 57,391 125 459 1,940 ,148 -
Toplam 59,172 127

Aragtirma kapsaminda firmalarin siber giivenlik yaklagimlarinin personel degisim
oranina gore anlamli farklilik gosterip gdstermedigini analiz etmek i¢in anova testi yapilmis ve
analiz sonuglar1 Tablo 51°de verilmistir. Tabloda goriildiigli lizere siber giivenlige kurumsal
yaklagim haricinde biitiin degigskenler firmalarin personel degisim oranina gore oranina gore
anlaml farklilik gostermemektedir. Bu durumda arastirma kapsaminda test edilen “H9: Siber
giivenlik yaklagimlar1 firmalarin personel degisim oranina gore anlamli farklilik gostermektedir.”
temel hipotez ile “H9a: Siber gilivenlige kurumsal yaklasim firmalarin personel degisim oranina
gore anlamli farklilik gostermektedir.” alt hipotezi desteklenmistir. Diger alt hipotezler; “H9b:
Fiziksel ve ¢evresel giivenlik tedbirleri firmalarin personel degisim oranina gore anlamli farklilik
gostermektedir.”, “H9c: Bilisim sistemleri ve iletisim aglarmin isletim ve bakim kontrolleri
firmalarin personel degisim oranina gore anlaml farklilik gdstermektedir.”,
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“H9d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erigsim kontrolii glivenlik
tedbirleri firmalarin personel degisim oranina gore anlamh farklilik gostermektedir.” ve “H9e:
Siber giivenlik ihlalleri ve is siirekliligi firmalarn personel degisim oranina gore anlamli farklilik

gostermektedir.” Arastirma kapsaminda desteklenmemistir.

Aragtirmada hangi gruplar arasinda farklilik oldugu, Tukey testi kullanilarak analiz
edilmistir. Tukey analizi sonuglarina gore siber giivenligine kurumsal yaklagim personel degisim
oranina gore % 10 ve alt1 ile % 31-50 aras1 personel degisim olan firmalar arasinda % 31-50 olan
firmalar lehine anlamli farklilik gostermektedir. Yani personel degisim oranina % 31-50 olan

firmalarin siber giivenlik yaklasim diizeyleri daha yiiksektir.
4.5. Hipotez Sonuglari

Aragtirma kapsaminda test edilen hipotezlere iliskin analizler ve sonuglari daha dnce

ayrintili olarak verilmisti. Asagida bu hipotezlere iligkin sonuglar1 toplu olarak tablo 52’de

verilmistir.
Tablo 52. Hipotez Sonuglari
Hipotezler Sonuglar
Hl Glelantep Imalat Sanayiinde faaliyet gdsteren firmalarin siber giivenlik yaklasim seviyesi Desteklendi
distiktiir.
H2: Siber giivenlik yaklasimlar: firmalarin ¢alisan sayisina gore anlamh farklilik gostermektedir. Desteklendi
I—{Za: Siber .guvenhge kurumsal yaklasim firmalarin g¢alisan sayisina gore anlamli farklhihk Desteklendi
gostermektedir.
H2b: Fiziksel ve cevresel giivenlik tedbirleri firmalarin ¢alisan sayisina gore anlamli farklilik oy
N . Reddedildi
gostermektedir.
H2c: Bilisim Sistemleri ve Iletisim Aglarinin Isletim Ve Bakim Kontrolleri firmalarin ¢alisan .
M - . Desteklendi
sayisina gore anlaml farklilik gdstermektedir.
H2d: Yazilim Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontrolii Giivenlik Desteklendi
Tedbirleri firmalarin calisan sayisina gore anlamli farklilik gdstermektedir.
H2e: Siber Giivenlik Thlalleri ve Is Siirekliligi Yonetimi firmalarin galisan sayisina gére anlamh .
. . Desteklendi
farklilik gdstermektedir.
H3: Siber giivenlik yaklasimlar1 firmalarin yillik cirosuna gore anlamli farklilik gostermektedir. Desteklendi
I-{3a: Siber .guvenllge kurumsal yaklagim firmalarin yillik cirosuna goére anlamli farklilik Desteklendi
gostermektedir.
H3b: Fiziksel ve g¢evresel giivenlik tedbirleri firmalarin yillik cirosuna goére anlamli farklilik g
o . Reddedildi
gostermektedir.
H3c: Bilisim Sistemleri ve Iletisim Aglarinm Isletim Ve Bakim Kontrolleri firmalarin yillik cirosuna .
o . . Desteklendi
gore anlaml farkhilik gdstermektedir.
H3d: Yazilim Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontroli Giivenlik Desteklendi
Tedbirleri firmalarm yillik cirosuna gore anlamli farklilik gdstermektedir
H3e: Siber Giivenlik Thlalleri ve Is Siirekliligi Yénetimi firmalarm yillik cirosuna gdre anlamli .
. . Reddedildi
farklilik gostermektedir.
H4: Siber giivenlik yaklasimlar1 firmalarin ticari faaliyetlerde internete bagimlilik oranina goére .
N . Desteklendi
anlamli farklilik gostermektedir.
H4a: Siber gilivenlige kurumsal yaklagim firmalarin ticari faaliyetlerde internete bagimlilik oranina .
o N . Desteklendi
gore anlaml farklilik gostermektedir.
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H4b: Fiziksel ve g¢evresel giivenlik tedbirleri firmalarin ticari faaliyetlerde internete bagimlilik

oranina gore anlamli farklilik géstermektedir. Desteklendi
H4c: Bilisim Sistemleri ve Iletisim Aglarmin Isletim Ve Bakim Kontrolleri firmalarin ticari Desteklendi
faaliyetlerde internete bagimlilik oranina gére anlamli farklilik gdstermektedir.
H4d: Yazilim Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontrolii Giivenlik
Tedbirleri firmalarin ticari faaliyetlerde internete bagimlilik oranina goére anlamli farklilik | Desteklendi
gostermektedir.
H4e: Siber Giivenlik Thlalleri ve Is Siirekliligi Yénetimi firmalarin ticari faaliyetlerde internete ol
- N N . Reddedildi
bagimlilik oranina gére anlaml farklhilik gdstermektedir.
HS5: Siber giivenlik yaklagimlar: firmalarin bilisim sistemlerinin 24 saat hizmet vermemesinin bir Desteklendi
giinliik satis / iiretim oranlarini etkileme diizeyine gore anlamli farklilik gostermektedir.
H5a: Siber giivenlige kurumsal yaklagim firmalarin bilisim sistemlerinin 24 saat hizmet
vermemesinin bir giinliik satis / liretim oranlarini etkileme diizeyine goére anlamli farklilik | Desteklendi
gostermektedir.
H5b: Fiziksel ve cevresel giivenlik tedbirleri firmalarin biligim sistemlerinin 24 saat hizmet
vermemesinin bir giinliik satig / iiretim oranlarini etkileme diizeyine gore anlamli farklilik | Desteklendi
gostermektedir.
H5c: Bilisim Sistemleri ve iletisim Aglarnin Isletim Ve Bakim Kontrolleri firmalarin bilisim
sistemlerinin 24 saat hizmet vermemesinin bir giinliik satig / tiretim oranlarini etkileme diizeyine gére | Desteklendi
anlamli farklilik gdstermektedir.
H5d: Yazilim Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontrolii Giivenlik
Tedbirleri firmalarin bilisim sistemlerinin 24 saat hizmet vermemesinin bir giinliik satig / {iretim | Desteklendi
oranlarini etkileme diizeyine gore anlaml farklilik gostermektedir.
HSe: Siber Giivenlik Thlalleri ve Is Siirekliligi firmalarn bilisim sistemlerinin 24 saat hizmet
vermemesinin bir giinliik satis / lretim oranlarini etkileme diizeyine goére anlamli farklilik | Reddedildi
gostermektedir.
H6: Siber giivenlik yaklagimlar siber saldirilarin firma imaj {izerindeki olasi etkilerine gére anlamli .
. . Desteklendi
farklilik gdstermektedir.
Heé6a: Siber gilivenlige kurumsal yaklagim siber saldirilarin firma imaj1 tizerindeki olasi etkilerine gore .
e . Desteklendi
anlamli farklilik gostermektedir.
Hob: Fiziksel ve gevresel giivenlik tedbirleri siber saldirilarin firma imaj1 iizerindeki olasi etkilerine g
.. . . Reddedildi
gore anlaml farkhilik gdstermektedir.
Hé6c: Bilisim Sistemleri ve Iletisim Aglarinin Isletim Ve Bakim Kontrolleri firmalar siber Desteklendi
saldirilarin firma imaj1 iizerindeki olasi etkilerine gore anlamli farklilik géstermektedir.
H6d: Yazilim Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontrolii Giivenlik
Tedbirleri siber saldirilarin firma imaj1 {izerindeki olasi etkilerine gore anlamli farklilik | Desteklendi
gostermektedir.
Hée: Siber Giivenlik Thlalleri ve Is Siirekliligi siber saldirilarin firma imaj1 {izerindeki olas etkilerine oo
. .. - Reddedildi
gore anlaml farkhlik gostermektedir.
I-.I.7: Siber guyenhk yaklagimlar1 firmalarin elindeki kritik bilgilerin oranma gore anlaml farklilik Desteklendi
gostermektedir.
H7a: Siber giivenlige kurumsal yaklagim firmalarin elindeki kritik bilgilerin oranina gore anlamli .
N . Desteklendi
farklilik gostermektedir.
H7b: Fiziksel ve ¢evresel gilivenlik tedbirleri firmalarin elindeki kritik bilgilerin oranina gore anlamli .
N . Desteklendi
farklilik gostermektedir.
H7c: Bilisim Sistemleri ve Iletisim Aglarimin Isletim Ve Bakim Kontrolleri firmalarin elindeki kritik .
oo . " . Desteklendi
bilgilerin oranina gore anlamh farklilik gostermektedir.
H7d: Yazilim Gelistirme ve Destek Asamalarinda Bilgi Sistemleri Erisim Kontroli Giivenlik Desteklendi
Tedbirleri firmalarm elindeki kritik bilgilerin oranina gore anlamli farklilik gdstermektedir.
H7e: Siber Giivenlik Ihlalleri ve Is Siirekliligi firmalarin elindeki kritik bilgilerin oranina gére .
N . Desteklendi
anlamli farklilik gostermektedir.
H8: Siber saldiriya ugrayan firmalarin siber giivenlik yaklasim seviyesi daha yiiksektir. Reddedildi
H8a: Siber saldiriya maruz olma durumuna goére firmalarin siber giivenlige kurumsal yaklagim oo
. - w . Reddedildi
diizeyleri anlaml farklilik gostermektedir.
H8b: Siber saldirtya maruz olma durumuna gére firmalarin fiziksel ve ¢evresel giivenlik tedbirleri oo
- . Reddedildi
anlamli farklilik gdstermektedir.
H8c: Siber saldirtya maruz olma durumuna gore firmalarin bilisim sistemleri ve iletisim aglarinin Reddedildi

isletim ve bakim kontrolleri anlamli farklilik gostermektedir.
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H8d: Siber saldiriya maruz olma durumuna goére firmalarin yazilim gelistirme ve destek

asamalarinda bilgi sistemleri erigim kontrolii giivenlik tedbirleri anlamli farklilik gstermektedir. Reddedildi

H8e: Siber saldiriya maruz olma durumuna gore firmalarin siber giivenlik ihlalleri ve ig siirekliligi ol
.. . Reddedildi

anlamli farklilik gostermektedir.

H9: Siber giivenlik yaklagimlar1 firmalarin personel degisim oranina gore anlamli farklilik | Desteklendi

gostermektedir.

H9a: Siber giivenlige kurumsal yaklagim firmalarin personel degisim oranina gére anlamli farklilik | Desteklendi

gostermektedir.

HO9b: Fiziksel ve cevresel giivenlik tedbirleri firmalarin personel degisim oranina gore anlamli | Reddedildi

farklilik gostermektedir.

HOc: Bilisim sistemleri ve iletisim aglarinin igletim ve bakim kontrolleri firmalarin personel degisim | Reddedildi

oranina gére anlaml farklilik gdstermektedir.

H9d: Yazilim gelistirme ve destek asamalarinda bilgi sistemleri erigim kontrolii giivenlik tedbirleri | Reddedildi

firmalarin personel degisim oranina gore anlaml farklilik gdstermektedir.

H9e: Siber giivenlik ihlalleri ve is siirekliligi firmalarin personel degisim oranina gére anlamli | Reddedildi

farklilik gostermektedir.

137




BESINCi BOLUM
SONUC VE ONERILER
5.1. Sonuclar

Bu ¢alisma, 2016 yilinin ikinci yarist ve 2017 yilinin ilk ¢eyreginde Gaziantep’te faaliyet
gosteren orta ve biiyiik 6l¢ekli imalat firmalarinda yapilmistir. Bu kapsamda ¢alismada yiiz yiize

anket teknigi kullanilarak elde edilen 128 veri analiz edilerek asagidaki sonuglara ulagilmigtir.

Calisan sayilara gore, arastirmaya katilan firmalarin cogunlugu orta olcekli
isletmelerden olusmaktadir. Yillik cirolar1 dikkate alindiginda ise; ¢ogunlugun biiyiik 6lgekli
isletmelerden olustugu goriilmektedir. Bu durumun yapilan teknoloji yatirimlar ile personel
say1st azalan igletmelerin cirolarinin her gecen giin artmasindan ve igletme 6lgekleri belirlenirken

bazen calisan sayisi bazen de cirolarina bakilmasindan kaynaklanmaktadir.

Arastirmaya katilan firmalarin faaliyetlerinin dayandigi bilisim sistemlerine (diger
sirketler tarafindan saglanan sistemler de dahil olmak iizere, e-posta, web sitesi, kiralik sunucu
vb.) bagimlilik oranlarin yiiksek oldugu tespit edilmistir. Bu durum; bilisim sistemlerinde
yasanabilecek herhangi bir aksaklik veya olumsuzlugun aragtirma kapsamindaki firmalarin
faaliyetlerinde aksama ve olumsuzluklara neden olacagi anlamina gelmektedir. Bu sonug
arastirma kapsamindaki firmalarin siber giivenlige daha ¢ok 6nem vermesi geregini ortaya

koymaktadir.

Bu arastirmada, firmalarm tiretim ve ticari faaliyetlerinde internete bagimlilik diizeyinin
yliksek oldugu tespit edilmistir. Ayni sekilde, arastirma kapsamindaki firmalarin ¢cogunlugu,
bilisim sistemlerinin bir giin hizmet verememesi durumunda, giinliik satis ve iiretim faaliyetleri
tizerindeki olumsuz etkisinin ¢ok fazla olacagini tespit edilmistir. Diger taraftan bilisim sistem
ve hizmetlerindeki aksamalari tolere etme siiresinin bir giiniin iizerinde olan igletme sayisinin
aragtirma kapsamindaki igletmelerin yiizde elliye yakini oldugu tespit edilmistir. Dolayisiyla
bilisim hizmetlerinde yasanabilecek herhangi bir olumsuzlugun, firmalarin faaliyetlerine de
olumsuzluk olarak yansiyacagini, bu yiizden firmalarin, faaliyetlerinde olumsuzluklara maruz

kalmamak i¢in siber giivenlige daha ¢cok 6nem vermek zorunda olduklarii gostermektedir.

Arastirma kapsamindaki firmalar, kendilerini hedef alan ve kisisel bilgilerin (miisteri
bilgileri vb.) sizdirilmasi ile sonuglanan bir siber saldirinin firma imaj1 izerinde olumsuz etkilere

yol agacagini diisiinmektedirler. Hatta arastirmaya katilan firmalarin yaris1 firma gelecegini
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etkileyecek kadar olumsuz bir etkisinin olacagini belirtmislerdir. Yani aragtirma kapsaminda
firmalarin cogunlugu, bir siber saldir1 oldugunda firma imajlarinin olumsuz etkilenecegini
ongormektedirler. Bu durum da firmalarin bir siber saldir1 olusmamasi ve firma imajlarinin
olumsuz etkilenmemesi icin siber giivenlige daha cok Onem vermeleri geregini ortaya

¢ikarmaktadir.

Firmalarin kritik bilgilerinde sizint1 (ulusal sirlar, ticari sirlar, gizlilik bilgileri gibi)
meydana gelirse faaliyetler iizerinde ciddi etkilere neden olabilir. Arastirma kapsamindaki
firmalarin ¢ok azinin kritik bilgisinin olmadigi, fakat geri kalan biiyiik cogunlugunun az veya
cok kritik bilgilerinin oldugunu disiindiikleri tespit edilmistir. Dolayisiyla firmalar kritik
bilgilerinde bir sizmtinin olmamasi igin gerekli 6nlemleri almak zorundadirlar. Aksi takdirde
kritik bilgilerinde bir sizint1 olursa firmalarin faaliyetlerinde de ciddi olumsuzluklar meydana

gelebilir.

Aragtirma kapsamindaki firmalarin miisteri veya tedarik¢ilerine ait biligim sistemlerinde
korunmas: gerekli ¢ok miktarda bilgi bulundurdugu tespit edilmistir. Ornegin bu firmalarin
yarisindan fazlasinin say1 olarak on bin adedin iizerinde korunmasi gerekli bilgisi bulunmaktadir.
Bu durum arastirma kapsamindaki firmalarin iligskili oldugu ve korunmasi gereken bilgi
miktarmin ¢ok biiyilik oldugunu gostermektedir. Dolayisiyla firmalarin bu bilgilerin korunmasi
icin siber giivenlige daha cok 6nem vermeleri gerekmektedir. Aksi takdirde bu bilgilerin
korunamamasi durumunda; firmalar sikinti yasayabilecek, giivenilirlik ve imajlart olumsuz
etkilenecektir. Ayrica s6z konusu bu bilgiler kendileri ile ilgili miisteri, tedarik¢i ve firmanin

diger ilgi ¢cevresinin de ayrica zarar gérmesi kaginilmaz olacaktir.

Arastirma kapsaminda firmalarin ¢ogunun personel degisim oranlarinin %10’un altinda
oldugu goriilmiigtiir. Bu durum arastirma kapsamindaki firmalarin personel degisim oranlarinin
diisitk oldugunu gostermektedir. Firmalarin personel degisim oraninin diisiik olmasi siber
giivenlik agisindan olumlu bir durumdur. Zira firmadan ayrilan personel, sahip oldugu bilgilerle
giivenlik ihlallerine neden olabilmektedir. Bu nedenle firmalarin personel degisim oranlarinin
diisiik olmasi, 6zellikle kritik noktadaki personellerini firmada tutmak i¢in gerekli tedbirleri

almasinin 6nemini gostermektedir.

Arastirma kapsamindaki firmalarin biiyiik gogunlugunun daha once cesitli siber giivenlik
olaylar ile karsilastigi goriilmiistiir. Bu durum firmalarin siber giivenlige daha fazla 6nem

vermeleri gerektigini gostermektedir.
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Arastirma kapsamindaki firmalarin siber giivenlige iliskin yaklasimlarina iliskin soruya
verilen cevaplara gore; ortalama degerlere bakilarak degerlendirilmistir. Arastirma kapsamindaki
firmalarin siber giivenlige kurumsal yaklagim, yazilim gelistirme ve destek asamalarinda bilgi
sistemleri erigim kontrolii giivenlik tedbirleri, siber giivenlik ihlalleri ve is siirekliligi yonetimi
ile genel siber giivenlik yaklagimlarinin diisiik diizeyde oldugu; fiziksel ve c¢evresel giivenlik
tedbirleri ile bilisim sistemleri ve iletigim aglariin isletim ve bakim kontrolleri diizeyinin orta
diizeyde oldugu tespit edilmistir. Bu durum arastirma kapsamindaki firmalarin siber giivenlige
yaklagim diizeylerinin genel olarak diisik oldugunu veya yeterince 6nem vermedigini
gostermektedir. Dolayisiyla bu c¢alismada Gaziantep imalat sanayiinde faaliyet gosteren
firmalarin siber giivenlik yaklasim seviyelerinin diisiik oldugu sonucuna varilmistir. Bu durum
ne yazik ki normal bir sonugtur. Zira literatiirde de isletmelerin siber giivenlige yeterince dnem
vermedigine ydnelik kanitlar bulunmaktadir. Ornegin; Mil (2015) Tiirkiye’deki Sosyal Giivenlik
Kurumun siber giivenlik alaminda yazili kural ve politikalarinin olmasina ragmen bu kural ve
politikalarin yeterince uygulanmadig tespit edilmistir. Firmalarin siber giivenlige yeterince 6nem
vermemeleri; konunun Oneminin farkina yeterince varmamis olmalarindan veya siber
giivenliginin 6neminin farkinda olsalar bile giivenlik gereklerini yeterli 6l¢iide yerine getirmemis
veya getirememis olmalarindan kaynaklanmaktadir. Arastirma kapsaminda bdyle bir sonucun
¢tkmis olmasi firmalar agisindan istenmeyen bir durumdur. Ciinkii siber giivenlige yeterince
onem vermeyen firmalar her an telafisi miimkiin olmayan veya c¢ok biiylik maliyetlere ve

sikintilara neden olabilecek siber saldirilara maruz kalabilirler.

Aragtirmada firmalarin siber giivenlige kurumsal yaklagim, bilisim sistemleri ve iletisim
aglarmin isletim ve bakim kontrolleri ve yazilim gelistirme, destek asamalarinda bilgi sistemleri
erisim kontrolii giivenlik tedbirleri ile genel siber giivenlik yaklagimlarinin firmalarin ¢alisan
sayilarina gore farklilik gosterdigi tespit edilmistir. Aragtirma kapsaminda yer alan ve calisan
say1s1 250 ve iizeri olan biiyiik isletmelerin siber glivenlige yaklasim diizeyleri, orta biiyiikliikteki
firmalara gére daha yiiksektir. Literatiirle bu sonuca iliskin kanitlar mevcuttur. Ornegin
Dimopoulos, vd. (2004); ¢alismalarmda KOBI’lerin siber giivenlik ¢alismalarmi koordine edecek
yeterli kaynaklarmin olmamasi (personel, biitce zaman ve bilgi) nedeni ile siber giivenlik
farkindaliklarmim daha diisiik oldugunu tespit etmislerdir. Bu calismada biiyiik firmalarin, siber
giivenlige kurumsal yaklasim diizeylerinin yiiksek olmasinin nedeni; diger firmalara gére daha
fazla yatinm yapma potansiyeline (yatirim yapabilecek giic ve bilgiye) sahip olmalarindan,
istihdam ettikleri personellerin daha nitelikli olmasindan veya siber giivenligin dnemini daha

once ve daha cabuk fark etmelerinden kaynaklaniyor olabilir. Fiziksel ve g¢evresel gilivenlik
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tedbirleri ile siber glivenlik ihlalleri ve is siirekliligi yonetimi firmalarin ¢alisan sayilaria gore
farklilik gostermemektedir. Bu, arastirmaya katilan tiim isletmelerin fiziksel ve c¢evresel
giivenliklerini saglamak icin gerekli tedbirleri almaya c¢alistiklarindan kaynaklandigi
diisiinmektedir. Ayrica, anket i¢in yapilan goriismeler sirasinda alinan bilgilere gdre firma
yoneticilerinin igletmelerinin fiziksel glivenlik ¢alismalar i¢in (kamera, giivenlik personeli vb.)
yatinmdan kag¢inmadiklar1 ancak siber giivenlik hakkinda yeterli bilgi ve farkindaliga sahip

olmadiklarindan ve dogrudan bir sonucu gozleri ile gérmedikleri i¢in bu sonug¢ ¢ikmig olabilir.

Aragtirma kapsaminda siber giivenlige kurumsal yaklagim, biligim sistemleri ve iletigim
aglarmin isletim ve bakim kontrolleri, yazilim gelistirme ve destek asamalarinda bilgi sistemleri
erisim kontrolii glivenlik tedbirleri ve genel siber giivenlik yaklagimi firmalarin cirolarina gore
anlamh farklilik gosterdigi tespit edilmistir. Arastirmada 40 milyon {izeri ciroya sahip olan
firmalarin siber giivenlik yaklagim hassasiyetleri, 8-40 milyon arasi ciroya sahip olan firmalara
gore daha yiiksek ¢ikmistir. Yani cirosu yiiksek olan firmalarin siber giivenlik yaklasimlarinin
daha yiiksek oldugu goriilmiistiir. Diger taraftan fiziksel ve ¢evresel giivenlik tedbirleri ile siber
giivenlik ihlalleri ve ig stirekliligi yonetiminin, firmalarin cirosuna goére anlamli bir farklilik
gostermedigi tespit edilmistir. Bunun nedeni, yukarida ifade edildigi {izere, isletme
biiytikliigiinden kaynaklaniyor olabilir. Arastirmada fiziksel ve gevresel giivenlik tedbirleri ile
siber giivenlik ihlalleri ve i stirekliligi yonetimi bakimindan firmalarin cirosuna gore anlamli bir
farklilik ¢ikmamasinin nedeni, bu degiskenlere iliskin alinmas1 gereken giivenlik tedbirlerinin

asgari seviyede alinma zorunlugundan kaynaklaniyor olabilir.

Aragtirma kapsaminda siber saldirtya maruz olma durumuna gore firmalarin siber
giivenlige yaklagim diizeyleri, siber giivenlige kurumsal yaklasim diizeyleri disinda farklilik
gostermemektedir. Bir saldirtya maruz kalmamais isletmelerin siber giivenlige yaklasim diizeyleri
daha yiiksektir. Diger taraftan siber saldirtya maruz olma durumuna gore firmalarm siber
giivenlige yaklasim diizeyleri genel olarak ayn1 diizeyde oldugu tespit edilmistir. Yani bir siber
saldin ile karsilasan firmalar ile karsilagsmayan firmalarin siber giivenlige bakis agilart ayni
diizeydedir. Bu durumun oldukea ilging oldugu degerlendirilmektedir. Zira bir saldirtya maruz
kalan firmalarin siber giivenlige daha fazla 6nem vermeleri beklenirken, aragtirmada karsilagilan
bu sonug; arastirma kapsamindaki firmalarin siber giivenlik yaklagimlarinin genel olarak diisiik
olmasindan kaynaklaniyor olabilir. Ayrica aragtirma kapsamindaki firmalarin karsilagtigi siber
saldirilarin  etkisinin diisitk olmasindan veya firmalarin siber giivenlik anlayislarindan

kaynaklaniyor olabilir.
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Arastirma kapsaminda firmalarm siber gilivenlige kurumsal yaklagimlari, fiziksel ve
cevresel giivenlik tedbirleri, bilisim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri,
yazilim gelistirme ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik tedbirleri
firmalarin ticari faaliyetlerde internete bagimlilik oranina gore anlamli farkliliklar gosterdigi
tespit edilmigtir. Diger taraftan siber giivenlik ihlalleri ve is siirekliligi yonetimi firmalarin ticari
faaliyetlerde internete bagimlilik oranina gore anlamh farklilik gdstermektedir. Arastirmada
kapsamindaki verilere gore ticari faaliyetlerinde internete bagimlilik orani artik¢a, firmalarin
siber gilivenligine yaklasim diizeyleri de artmaktadir. Yani arastirma kapsaminda ticari
faaliyetlerinde % 75 iizeri internete bagimli olan firmalarin siber giivenlik yaklagim diizeyleri
daha yiiksektir. Bu sonucun ¢ikmasi gayet dogaldir. Ciinkii bilisim sistemlerine bagimlilik diizeyi
arttikca, bu sistemlere yapilan siber gilivenlik yatinmlar da artmaktadir. Ayrica bagimlilig
yiiksek olan firmalarda olusabilecek herhangi bir olumsuzlugun maliyeti daha yiiksek

olabileceginden bu sonug¢ kaynaklaniyor olabilir.

Aragtirma kapsaminda firmalarin siber giivenlige kurumsal yaklasim, fiziksel ve ¢evresel
giivenlik tedbirleri, bilisim sistemleri ve iletisim aglarinin igletim ve bakim kontrolleri ve yazilim
gelistirme ve destek asamalarinda bilgi sistemleri erigsim kontrolii giivenlik tedbirleri firmalarin
bilisim sistemlerinin 24 saat hizmet vermemesinin bir giinliik satig/iretim oranlarin1 etkileme
diizeyine gore anlaml farkliliklar gosterdigi tespit edilmistir. Arastirma kapsaminda; bilisim
sistemlerinin 24 saat hizmet vermemesi durumunda satig ve/veya iiretimi % 75 ve iizeri etkilenen
firmalarin siber giivenligine kurumsal yaklasimlar1 %25°ten az ve % 25-50 arasi etkilenen
firmalardan daha yiiksektir. Yani bilisim sistemlerinin 24 saat hizmet vermemesi durumunda
sat1s ve/veya liretimi daha ¢ok etkilenen firmalar daha az etkilenen firmalara gore siber giivenlik
yaklagimlar1 daha yiiksektir. Bu sonu¢ dogal bir durumdur. Zira bilisim sistemlerinde yasanan
aksama firmalarin faaliyetlerini olumsuz etkileniyor ise firmalar siber giivenlige daha ¢ok 6nem
vermelidir. Diger taraftan siber giivenlik ihlalleri ve ig stirekliligi firmalarin biligim sistemlerinin
24 saat hizmet vermemesinin bir giinliik satig/liretim oranlarini etkileme diizeyine gore anlamli
bir farklilik gostermedigi sonucuna ulasilmistir. Bu durum, teknoloji yogun calismayan
isletmelerin bilisim sistemlerinde olusabilecek arizalar tolere edebilmeleri ve faaliyetlerinin

aksamamasindan kaynaklandig diisiiniilmektedir.

Aragtirma kapsaminda siber giivenligine kurumsal yaklagim, bilisim sistemleri ve iletisim
aglarinin isletim ve bakim kontrolleri, yazilim gelistirme ve destek asamalarinda bilgi sistemleri
erisim kontrolil giivenlik tedbirleri ve genel siber giivenlik yaklagimi, siber saldirinin firma imaji

tizerine olasi etkilerine gore anlamli farkliliklar gosterdigi tespit edilmistir. Siber saldirinin firma
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imaj1 lizerine olas1 etkisi; firmalarin gelecegini etkileyecek kadar fazla olan firmalarin siber
giivenlik yaklasimi diizeylerinin digerlerine gore daha fazla oldugu goriilmiistiir. Diger bir ifade
ile siber saldirmin firma imaj1 iizerine olas1 etkileri dikkate alindiginda; firmanin gelecegini
etkileyecek kadar fazla olmasi durumundaki firmalar digerlerine gore (nerdeyse olmaz, az olur
ve ¢ok olur) siber giivenligine yaklasim diizeyleri daha yiiksektir. Yani bu firmalar siber
giivenlige daha fazla 6nem vermektedirler. Diger taraftan fiziksel ve ¢evresel giivenlik tedbirleri
ile siber giivenlik ihlalleri ve is siirekliligi yonetimi siber saldirinin firma imaji1 tizerine olasi
etkilerine gore anlamli bir farklilik géstermedigi tespit edilmistir. Bu durum fiziksel ve ¢evresel
giivenlik tedbirlerinin isletmenin siber varliklarin1 da -firma imaj1 gibi- kapsar sekilde ele
alinmadigindan kaynaklandig1 varsayilmaktadir. Ote yandan siber giivenlik ihlalleri ve is
stirekliliginin firma imaj1 lizerinde olas1 etkilerinde anlaml bir farkin ¢ikmamasini katilimeilarin
is stirekliligi ve firma imaj1 arasinda bir baglant1 kuramamalari, imaj kaybinin sadece uygun fiyat

ve kaliteli {irtin baglaminda ele aldiklarindan kaynaklandig: diistiniilmektedir.

Aragtirma kapsaminda siber giivenligine kurumsal yaklasim; fiziksel ve ¢evresel giivenlik
tedbirleri, bilisim sistemleri ve iletisim aglarinin isletim ve bakim kontrolleri, yazilim gelistirme
ve destek asamalarinda bilgi sistemleri erisim kontrolii giivenlik tedbirleri, siber giivenlik
ihlalleri ve is siirekliligi yonetimi ve genel siber giivenlik yaklasimi firmalarin kritik bilgilerinin
oranina gore anlamli farklilik gosterdigi tespit edilmistir. Yani aragtirma kapsaminda elde edilen
verilere gore firmalarin elindeki kritik bilgilerin oranina goére firmalarin siber giivenlik
yaklasimlar farklilik géstermektedir. Bu farkliliklarin firmalarin elindeki bilgilerin ¢ogunlugu
ve yarisi kritik dneme sahip olanlarin firmalarm elindeki bilgilerin neredeyse hi¢ kritik 6neme
sahip bilgisi bulunmayanlar ve az bilgi bulunanlar arasinda oldugu goriilmiistiir. Kritik
bilgilerinin oran1 yiiksek olan firmalarin siber giivenlik yaklasim diizeyleri daha yiiksektir. Yani
arastirma kapsamindaki firmalarin bilgilerinin kritik dnemi arttikga siber gilivenlik yaklagim

diizeyleri de artmaktadir.

Aragtirma kapsaminda firmalarin siber giivenlige kurumsal yaklasimlarinin personel
degisim oranina gore oranma gore anlaml farklilik gosterdigi tespit edilmistir. Aragtirma
kapsaminda siber giivenligine kurumsal yaklagim, personel degisim oranina gore % 10 ve alt1 ile
% 31-50 aras1 personel degisimi olan firmalar arasinda % 31-50 olan firmalar lehine anlaml
farklilik gostermektedir. Yani personel degisim oranina % 31-50 olan firmalarin siber giivenlik
yaklasim diizeyleri daha yiksektir. Diger siber giivenlik degiskenlerinin personel degisim

oranina gore bir farklilik géstermedigi tespit edilmistir.
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Sonu¢ olarak arastirma kapsaminda firmalarin fiziksel gilivenlige daha c¢ok Onem
verdikleri ve yatirim yaptiklar1 gozlemlenmistir. Bilgi islem yoneticilerine fiziksel giivenlige
verilen 6nemin neden siber giivenlige verilen nemden fazla oldugu soruldugunda, yoneticilerin
veya patronlarin tesis ve isletmeleri kontrol altinda tutabilme ve “goérebilme” arzularindan
kaynaklandig1 cevabi ile karsilasilmigtir. Diger yandan, siber giivenlige 6nem vermeye ¢alisan
ve bu alanda yatirim yapip riskleri kontrol edilebilir diizeyde tutmaya calisan firmalarin ise
genelde siber giivenlik agiklarindan dolay1 6zellikle mali kayiplarla karsi1 karsiya kalan firmalar
olduklar1 gozlemlenmistir. Arastirma kapsaminda goriisiilen bilgi islem yoneticilerinin
vurguladiklart bir diger husus ise ¢esitli nedenlerden dolay1 veri kayiplarimin bir biitiin olarak
siber giivenlik yonetimi kapsaminda ele alinmadigi, firma tepe yonetimlerinin verinin korunmasi
alanina yapilan yatirimlar1 gereksiz bir masraf olarak gordiikleri gercegidir. Oysaki gliniimiiziin
en degerli varligi bilgidir ve korumak icin gerekli 6nlemlerin alinmasi firmanin yagamini devam

ettirmesi baglaminda elzem ve 6nemlidir.
5.1.1. Arastirmacilara Oneriler

Bu ¢alismada siber giivenlige kurumsal yaklasim; Gaziantep’teki imalat isletmeleri
tizerinde incelenmistir. Bundan sonraki c¢alismalarda arastirmacilar evreni Tiirkiye’yi

kapsayacak sekilde genellestirilebilir ve daha biiyiik gruplar tizerinde yapabilir.

Yeni arastirmacilar Tiirkiye’deki igletmelerin siber giivenlige kurumsal bakis agilarini ve
siber giivenlik seviyelerini, farkli {ilkelerle veya kiiltiirlerle kiyaslanabilir. Boyleye kiiltiirel

farkindalik ortaya ¢ikarilabilir.

Bu ¢aligma sektorel farkliliklar dikkate alinmadan imalat igletmeleri iizerinde yapilmustir.
Gelecek arastirmacilar sektorel farkliliklar1 dikkate alarak isletmelerin siber giivenlik
yaklagimlarim1 arastirilabilirler. Farkli sektorlerde siber giivenlik yaklasimlarinin nasil

farklilastig1 tespit edilerek farklilik nedenlerini analiz edilebilir.

Gelecek caligmalarda arastirmacilar c¢aligmalarina yeni degiskenler ekleyebilirler.
Ornegin ¢evresel dinamizm, egitim, demografik ve sosyo-kiiltiirel 6zellikler yeni ¢alismalarda
incelenebilir. Ayrica gelecekte arastirmacilar; siber saldirilarin isletmelerdeki orgiit kiiltiirii ve
iklimine etkisi, siber giivenlik yaklasimlarin isletmelerin finansal performanslarina etkisi, vb.
konularda yeni ¢aligmalar yapabilir. Yine gelecekte arastirmacilar; siber giivenlige kurumsal
yaklagim farkindaliginin olusturulmas1 i¢in alinabilecek tedbirlere yonelik c¢aligmalar

yapabilirler.
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Siber giivenlik giiniimiizde bircok alanin konusu haline gelmistir. Bu baglamda
arastirmacilarin siber giivenlik konusunda; teknik, ekonomik, sosyal, psikolojik ve yonetim
alaninda yeni arastirmalar yaparak, iilkemiz ve milletimizin her alanda oldugu gibi bu alanda da

gelismesine ve bilinglenmesine katki yapacak yeni caligmalar yapilabilir.
5.1.2. Isletmelere Oneriler

Bu calismada elde edilen bulgular dogrultusunda isletmelere birtakim onerilerde
bulunulmustur. Calismada isletmelerin faaliyetlerinde bilisim ve internet sistemlerine bagimlilik
oranlarinin yiiksek oldugu tespit edilmistir. Bilisim ve internet sistemlerinde yasanabilecek
herhangi bir olumsuzluk, isletmelerin faaliyetlerinde aksama ve olumsuzluklara neden olur. Bu
ylizden tiim isletmeler, 6zellikle bilisim ve internet sistemlerine bagimlilik oranlarin yiiksek
isletmelerin faaliyetlerinde olumsuzluklara maruz kalmamak i¢in siber giivenlige daha ¢ok 6nem

vermesi ve yatirim yapmasi gerekmektedir.

Aragtirma kapsaminda isletmelerin ¢ogunlugu, bir siber saldir1 oldugunda ve kritik
bilgilerinde sizint1 (ulusal sirlar, ticari sirlar, gizlilik bilgileri gibi) meydana gelirse faaliyetler
tizerinde ciddi etkiler olacagini ve isletme imajlarinin olumsuz etkilenecegini 6ngérmektedirler.
Bu durum da isletmeler faaliyetlerinde sikinti yagamamak ve firma imajlarinin olumsuz
etkilenmemesi i¢in siber glivenlige daha ¢ok dnem vermeleri geregini ortaya ¢ikarmaktadir. Aksi

takdirde firma imajlarinda ve faaliyetlerinde de ciddi olumsuzluklar meydana gelebilir.

Isletmelerde personel devir hizinin diisiik olmasi siber giivenlik agisindan olumlu bir
durumdur. Zira isletmeden ayrilan bir personel, sahip oldugu bilgilerle giivenlik ihlallerine neden
olabilmektedir. Bu nedenle firmalarin personel devir hizimin diisiik olmasi, 6zellikle kritik
noktadaki personellerin isletmede devamliligin saglanmasi i¢in gerekli tedbirleri almasinin siber

giivenlik agisindan 6nemlidir.

Bu ¢aligmada Gaziantep imalat sanayiinde faaliyet gosteren isletmelerin siber giivenlik
yaklasim seviyelerinin diisiik oldugu tespit edilmistir. Bunun nedeni; siber giivenliginin
oneminin farkina yeterince varilmamis olmasi veya farkinda olsalar bile giivenlik gereklerini
yeterli dlciide yerine getirmemis/getirememis olmalarindan kaynaklanmaktadir. Siber giivenlige
yeterince 6nem vermeyen firmalar her an telafisi miimkiin olmayan veya cok biiyiik maliyetlere
ve sikintilara neden olabilecek siber saldirilara maruz kalabilirler. Dolayisiyla igletme

sahipleri/yoneticileri siber gilivenlige yonelik farkindalik ¢aligmalarinda bulunmalidirlar. Bu
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kapsamda siber giivenligin 6nemine yonelik egitimler verilmeli, 6zellikle kritik noktadaki

kisilerin ve sistemlerin eksiklikleri giderilmeli ve gerekli yatirnmlar yapilmalidir.

Bilginin korunmasi baglaminda en iyi miicadele yonetimi paydagslara ihtiyaglari kadar ve
devamli olarak giincellenen egitimler verilmesidir. Arastirma kapsaminda goriisiilen firmalarin
en biiyiik aciklarindan birisi bu alanda kullanicilara yeterli egitimin verilmedigi ve bilingsiz
kullanicilardan kaynakli siber giivenlik agiklaridir. Firmalar her diizeyden calisanlarma bu
baglamda diizenli egitimler organize etmeli ve devamli olarak bu egitimleri gelisen ve degisen

tehditlere kars1 yenilemelidir.
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Bilpi ve iletigim Lekaolujilerinin hizls geligmekte oldugu, bu gelismeler dogrultusunda risklerin
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KURUMLAR TARAFINDAN ALINMASI GEREKEN TEDBIRLER

[

Biligim sistemlenne erigimlerde; bilisitn hizmet satn ghnan firma personeiinin ve
kurum gahsanlanmn  yetkilendirilmesi  ve emeklilik, istifa, islen qikanima, ag:ga
shinma gibi nedenler ile Ocretsiz izin, askerlik, dofum izni gibi uzun siireli ige ara
vermelerde gerek flinna personclinin gerekse kunum gabiganlanmn sisteme erigim
yetkilerinin -gecikme olmaksean- dondurulmas: veya kaldishmas: siregleri net bir
sekilde  belirlenip uygulamaya konularak bu dogrultuda yetkisiz erigimledn dnlne
gecilmesi,

Bilisim sistcmlerinin kurudmast veya igletilmesi sedeniyle biligim sistemlenne ve b

sistemlerds bulunan verilers iliskin bilgilere sahip olan biligim hizimeti alinan firmalarla

_ eizlilik sozlcgmesi imzalanmast. imzalanan gizlilik sozlesmelennin iperik olank yeterh

giivenceyi saglayacak dofrultuda yaplmas,

Kurumsal SOME Kumulum ve Yonetim Rehberi'nde de belictildigi dhzore, bilgi
sistemlerinin kurulmas: we igletiloesi amaciyla hizmet saun alman Seel ticar
iglatmelerde palisan firma personeline iligkin giivenllk amstwmalun yapdleas, kmm
ve firma personeli ile bilgi sistemberi ve buradaki verilere iligkin edindikleri bilgilerin
wililigini koruyacaklarint ve korumamalan durumundaki yikimIbitklerini belirten bie
gizlilik sizlegrnesinin de imezalanmas,

Giglii parola olugturulmast, parolalarn belli periyotlarla degigtirilmesi, parolalann
gizliligine iligkin personelin yikimldldkler gibi hususlan igeren yazii parola
politikasimn kurumda  clugturulmas);  kurumds - bahse koo yamh  pelitkanin
uygulamaya geginlmesi ve olusturulan parola polilikasimn personcle duyurulmas,

Iki hancli weva 111, 0000, 1234 gibi kolayca tahmin edilebilic parolalar ile ik kez
verilen perolelania degigtirilmeden kullanilmas, puclaun e-posta ile iletilmest, diger
sersonclle sklkla paylaplmast gibi bilgi givenligi agisindan  Snemli  risk
olugturabilecek uygulamalann énlenmesi,

Kurumlarda farkll sistem veva uygulamalar igin birbirinden bafimsiz yetkilendirme
mekanizmalart olusturulmasindan dogacak sorunlarin agilabilmesi igin merkezi kimlik
yanetim/vekilendirme sistemlerinin devieye sokulmas:; bu amagla alinan yazihmlann
alindigiy tim sistemlere eategre edilebilecek yapida clmas (lisans kisitlamas, teknik
deelliklerinin ksl v, engeller tegkil evmeyen nitelikte almas),

Sayfal/f3
HIZMETE (ZEL
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Bilgi sistemlerinde kullanilan yvaxlimlards oraya gikan hata ve apikliklanm gidenlmes:

amacryla dilzenli olarak yayimlanan yama programlan igin yama yonefimi streglerini
apik sekilde tammlayan yazeh yama ylnetimi politikasi olugterifamk sdrecin
politikays uvgun sekilde isletilmesi; yama yinetim sireglerinin m sigstemlen:
kapsamast, kisilers bagl ve baginlt olmaksiz ylrindlnmesi,

Fullamm cig kalan veva mitlkiveti devredilen, dzerine kigisel veri kaydedilmiz
elektronik kayil ortarnlarimin glivenli imham ile ilgili yanh politikanin olugtunalmas,

personelin politika konusunde farkindah@imia da olugturularak politdkann uygulanmas:,

. Ulusal Siber Olayiara Miklahale Merkezi (USOM) tacatindan génderilen, yaymilanan ve

duyurulan  “Siber CGlivenlik bildinmlenmin” kurumsal kullancilara ve  sistem

yoneticilering iletilmesi ve gereginin vapilmasimn safilanmasi,

LISOM tarafindan glinge! bigimde sunulan “Zararh Baflantilann® kurumsal giivenlik

cihazianna kural olurak ekienmesi,

. Cifincel geligmelerden harekelle 8nemi ortaya qikngn Gzere va-iletigim aksikhginden

dogan problemlerin tekrar yayanmarmas ading, glneel defilse SOME personeli letigim
kilgilerinin gincellenerek USOM a bildinilmes:,

Kunrmsal SOME Kurulum ve Yanetim rehber doklmaninin “Kurumsal SOME’lenn
Giérey ve Sorumluluklan™ kaghkh 4. kisinda bulunan (siber olay fncesi, siber olay

esnast, siber olay sonrasi) metin ve akig divagramlanmn gizden gecirilinesi,

. Kurum hilnyesinde meveut kullanicilann zombi olup olmad: gma tespitinin yaplmas,

tespil edilememesi halinde hafta sonralar. ve akgamlan “kurum inteme™ aginin
Uyprunie kullamcilar” haricinde kullameuun Sndee gegilenck bu kuralin dikkarli

bigimde uygulanmasimn saglanmast,

. CHlas hir siber saldin seticesinde kurum sistemlerinin bzl bigimde ayaZs kald:nlmas

amaciyla gerekli acil durum planlsmmin hazrlanmas,

Kritik altyapilar bagla olmak ozere kurum ve kuruluglar binyesindeki sistemlerin
givenlik testlerinin (sizma testi, APT analizlesi vh.) dlzenli olarak yaptirdmas: ve
analizler senucunda tespit edilen apkliklann -gecikme olmaksmin- kapatilmas,
Kamu Kunumlarmn Uymas Gereken Asgari Bilgi Givenligi Eriterleri dokiimanindaks
“Kamu Kurumlanmn Saglames Oereken Kritetler” baghd) altinda da belintildigi Gzere
marvetik kart vo. kimlik dogrulama yootemleri ile sistem odalenmin givenlig:
saglanarak yetkisiz kisilerin giriglerinin dnlenmesi,
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Waglirma Denizcllik v

Haberlegme Bakanliy HIZMETE OZEL
EK
Kurumszl elarak kullamlan mobi! cihazlann (lelefon, tablet vb.) wrakian yGnetimi igin

MM (Mobil Device Management — Mobil Cihaz ¥inetimi) uygulamalanmm
kullaruiras, merkesi olamak profil ve givenlik politkalanon tammlanmasing imkan

verecek sisternlarin devreve ahinmas,

. Kritik girev ivra oden kamu kunum ve kuralug personclinin galigma ortzmlunoda veya

gorevi wrasinda yamnda bulundurdugu aladl cihezm ghrevin gigliligimt tehlikeye
diigiirecei bilincivle hareket ctmesi ve kritik konulann girigilecedl toplantilara cep
telefonu vb. akils cibiazlann ahnmamasma yGnelik kurumsel dilzealemeienn yaplmas:
{Kurum giriglerindeki ziyaretgi kayit noktelannda kilili dolaplarda muhataza cdilmesi
vk,

. Kurum mahremiyeting igeren ginisme ve yazigmalann anlk mesa) lagma wyjulamalan

{Whatsapp. Viber vb.) Grerinden yapilmamasy,

| Akali cihazlar igerinde kunidacak uygulamalar igin verilecek izinlerin incelenerek

Oney | ATmas, -

. VUygulama kuralumlanmn resmi uygalama safluyicilarindan yaplmasi,
22,2016 yili Mart ayinda Kurum ve Kuruluglarle payleplan 2016-2019 Ulssal Siber

Civentik Stratejisi ve Eylom Plar: kapsamunda beliclensn eylemlerle ilgili galigtnalarin

Kurumlarca zamamnda, titizlikle ve eksiksiz olarak yerine gelirilmesi

Not: Siber Givenlikle iigiii -HHIEI.ZIIZ;F;IIIJIZ. ta.rnhm’.un yayidanan d:!h‘u'nm!]a.ﬁ

worw.udhb gov. bifhe 1 2-siber-guvenlik. hunl web adresinden wlagabilissiniz.

. Sayta 3/3
HIZMETE OZEL
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EK-2 Anket Sorular

SIBER GUVENLIK YONETIMI FARKINDALIK ARASTIRMASI

“Bu calegma gaheinar veva firmamr tirel hgﬂlglh:k]mﬂamnl:r:;m Anket; frmalann penel siber giiventil alpeom
dlgmekicn tasarlanmoshs™

‘Bohim 1- Siber G&mﬁéiannmm:I‘.l‘:Hapn

1- Hig kahlmrporom, hicuygalanmroyor
2- Fismenkahlyorum, kemenuygalannror
5 'I‘m't:m:nk:.hh?mm I:m.'lmum'ygu.lnu?w

1 - Knromurmzum bilgi giivenlifine iligkin yanh kural we politikalan vardhr,

2 - Fumurmnuermee bilgd piventifine liskin yazh koral ve polifikalan obochoorken
hayati dneme sahip alanlarda ohogabilecek, tehlike ve givenbk agklanm dikkate
almashr.

karmm ve yanetmeabklere uygundur.

o Qo 0 o-
o O O o=
o O 0 o«
o O O o=

l Kmmlzhﬂhlmmﬁdu‘blqﬂ.ﬂmmdﬂmgpuﬂmﬂ:nd:np bu
¥ ya piire yinetr.

5 - Knrommormz bile yagam d ngizsinin bim . meda peoekli piivenkik
dnlemlering almaktadar. {Eﬂg:.}upmm Tushurul e
depol Aetilmes, i v:m'lluediln'ﬂ]

&)

o o 0O 0

] -Kmnmubulg;t:h‘nlniﬂmyﬁﬂiklnmgtﬂmﬂnmﬂﬂ, gur_'kli gﬁvcnhlr.
dnlemlerini sozlesme maddelerine dahil eder.

7 - Knrumurmz tim cahisanlara bil g giivenligime ligkdn yikamlalikled ackea

8 - Knromurmz Him cahsanlara diizenti olarak bilg pivcentif afitimlerd
vermekdedir.

O 0 O 0 0 O 0 0O«

o o O 0
0O O 0
0 O O 0O
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Biilim - 2 Firiksel ve Cevresel Giivenlik Tedbirleri

1- Hig katilmaporuem, higuygulanmyor

2- Ksmen kahh}-ururn. lmrmwhnrytw

3 QuEunJuk.la kahh}n:rum. ;nﬁ;lml.uﬁulrygulam)mn’
I—Kahl:}lnmm.lrys‘ulamrw

5T: katil ;mn:rn' Whmr\ur

9- Kurumumuza ait tesislerin givenliging iyileginmek igin genekli givenlik
Anlewlerl oypulscmaktachr,
10~ Kurumurmuza ait tesislere gitig-gkog diizenleyen yanh kurallar vardsr.

11 - Kurumnumuz, bilgi teknolojilerine yinelik her tirli ehlikeye (dogal felaketler
weya insan kaynakl zararlar) karp koruyu dnlemler abnmaghr.

12 - Kurumurmeda, Iapnahilirhi.l&;i.m}-m'ueya hm'iddzpt:lanlax}lslllannm
kullansrmana iligkin givenlik Snlemler ahnmghr

Q 0 o0 Q0
O 0O 0 O
O 0 o0 Q0
O O 0O

Biliim - 3 Biligim Sistemleri ve lletigim Aglannin Igletim Ve Bakim Kontroller
1- Hig katilmaporuen, higuygulanmyor

2- Ksmmen kahh}-urum. kmrmlrygulﬂmym’

S &Eun]uk.la kahhyﬂrum. ;nglmluﬁulrygulamyﬁn'

4-Kathyorum, uygulanuyor

5= Tamamen katilnyorum, tamamen uygulaniyor

13- Kurrumurmuz, bilgi teknolojileri verilerini (sistem konfigiirsyon ve yedekleri)
uygun bir gekilde korur.

14 - Kururmurmazda bilgi 'hﬂtmhjilzd kusrulurm ve kullansm siregler HIEi.EEI\'HI]iBi
hususlan dikkate alnarak icra edilir.

15 - Kururmasmz, verilerini uygun bir gekilde yedekler.
16 - Kurumumue, kit amagl yazdmmlarm (viriis, trajan, vb.) katgp dnbemler aler.

17 - Kurumumuz, biligim sistemberinin giivenlik apklanim azaltmak igin dnlemler
ahr.

18 - Kururmumuz, biligim sﬁsh:'n]m'imhﬂarmlan S'ih\:n]ibir;ﬂdldetﬁsnlﬁ.
(WP, sertifika vb)

19 - Kurumumue, tim cihaz veaygrtlann calmma riskine karg énlemler abir.
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Bélim -4 Yanhm Geligtirme ve Destek Agamalaninda Bilgi Sistemleri Erigim Kontrolil Givenlik Tedbirler

1- Hi katilmayorum, higuygulanmyor

2- Kmmen lulhh}'unlm,. kmmen u:,rgulznr:,rirr

3 Cofuniukla kabhyorum, cofunbufuuygulanmor
-I-—K.nhl:rmm,,wllmlrur

5= Tamamen katnrorum, tamamen uygulaniyor

1 2 3 4 5
20+ Kurmumnuuz, biligim sistemlerinie beglant igin gerekli kimlik denetimlesini
- OO0 00 O
= Kumimumasrda biligim teknolojilerine kimberin i gartlarda ersgebi ]
pri prgprmbete¥ . 0 0 0O O ©
22 - Kururmurmiz, yerel aglar fizerinde yetki denetioni uygular. 0 0 o Q D
= Kuramumy azhm geligtmme projelernin givenlik inimmberin jelere
ﬁédn Mz, ¥ eligtimme projelernin gi geehsini projel O 0O 0 0O 0
- et g
comieghveni Lot g, e s e vy ke © 00O O
Biiliim - 5 Siber Givenlik [hlalleri ve i Sdrekliligi Yonetimi
1- Hi; katilmasyorum, higuygulanmyor
2- Kmmen knhh}-unlm,. k=smen u:,rgulxnr:,rwr
F Coguniukla kathyorum, coguniuguuygulannor
-I»-K.lhl:}-mm,,wlhlrur
5= Tamamen katnrorum, tamamen uygulaniyor
1 2 3 4 5
- iligim arzalanman i q =t
b= Kamn:ln:-u.b-hpma kurum faaliyetlerin aksatmamas igin O 00 O O
- evzda, olasi biligim ka shlemler igin acil eylembed beali
e sl protienlerignsdlgienkdbeliin o 0 0O O
K Ham brileg _‘*{knpuﬁ&&muhmknpmiﬂdghﬁde 0 0 o) 0 O

alan bir I5Y (I Sarekliligi Yonetimi) bulunmakeasdr.

26 - Cahgan sayrruz? (mevsimsel, yan zamank ve

Ee;i:i-pll.pmhrdil'ﬁ]} tam zamanh?
Q) max 10 {0 max %10
O 11-100 c S11-%30
O 101-300 0 S350
O 301-1000 0 GS1-%T0
D 1000 st O W0 Gt
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19 - Cabganlanmez % (yiizde) kag



30 - Fizmanszm yallik cirosu? (K ammy/STE iseniz biitgeniz)
Q101 USD veyadihaaz

D 102 USD/ 10000050 aram

D 100.000 T30/ 1.000.000 IS0 arasm

0 1.000.001 IS0/ 10.000.000 TISD ara=s

0 100000000 IS0 zeri

31 - Firma sermayesi? EamySTE iseniz biitgeniz)
)
) 102 USD/100000USD axan

) 100.000TISD 1.000.000 USD aras
) 1.000.001 TISD / 10,000,000 USD azam
() 10000000 UISD iizeri

USD weya daha az

32 - Firmanerm tlke ekonomisine kafia ishihdam ve sekbdrel
Q) Nexdeyseyok

) Gakaz

() izimiz pereii cok fazla

33 - Firmamrmmiigterileriminhirmet verdifi
ki veya kurmumlanm yasamm, saghi, sabip
olduklan degerler (lapnmazlar, arag, wb.)
iizerindeki stkisi ne derece?

{3 Nezdeyzeyak

O A=

O e

{0y Oldukcatasia

34 - Amna iz faalivetlerinizm da

D 15 weyadaha a=
0 RIS - %S0 aran

() %:50-%FFamaxs

O ‘%75 we ya daha fazla

tarafmdan saglanan sistemler de dahil olmak fizrere, smail, web sited, kiralk
surmon wh. ) bafpmbhin oram nedic? Likfen enwygun olar daire icne ahm,

35 - Ticari/Lrebim faalipetlenmzde
e derece internete bafpmbimmz?
Liitfen en wypun olam daire igne
ahn.

O%Zﬁvey:d:haaz
o%lﬁ-‘kﬁﬂaﬂn
0%50-‘5&?5:1::1

-D %75 ve daha fazla
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36 - Jahglanmn etkhlemeyen bilisim sistem ve
hirmetlerinin aksamason ne kadar siire tolens

edebilirsiniz? (Eamy STE iseriz koritik islerinizin
aksamamn olarak diisiniintz)

O'I'ztl:zl:.'bci:.u:t

o En fazla yarm giin

() Bizkaggim

0 Dhaha fazla kesind birim igin skmb chishirmasr

37 - Biligim sichemnlsrinizin 24 saaf hirmet verememesi ]
punhik satgfiretim oranlanmn ne derece stidler?

(EamnaSTE hitfen %25 veyadaha az segenefind
igaretleyiniz)

o %15 veyadaha az
D FI5 - %30 aan
0 %50 - %75 aan
0 %75 ve daha fazla

38 - Firmaniz hedef alan ve kizisel bilgilezin (miigteri
firma imap tizerine clas efidlen ne oranda ohor?

() MNezdeyzeolmaz

0 Az

O Gk

W—Faahycﬂmruzmﬂﬂmdzifnrhklmuﬂ,hmzt
saglzpnl:n,h.fu‘mlnab:g;ndl?[iltﬁulmu}?m
olarn daire igme ahm

0 Aradabir

0 Exsmen

O Anndereceds

A0 - Kritik bilgilerin sinnhs (uhesal sirlar, Heard arlar, gizblik

bilgileri gibi) meypdana gelirse, igniz dzerinde cddi etidlers

nieden clabilir. Bu kritik bilgilerin, githetinizin elinde battufn,

() Nerdey=zayok

0 Az

o lfxmmnhP aldufubilgilern cofumbafm bk
Smemie sabipdic

g:rl:'kllbulgih.lhmukh"{hl imikiarmdan
ziyade adedi, mficterd bil i, hastabilzie pibi)

-D 1.000 veya daha az
{) L001-5.000

£ 5.001-10.000

{0 10.001-100.000
{D) 100000 dem fazla

42 - Firmaruzm personel sirkiilasyon oran {defisim) nedic?
0 ‘%10, %1Dalh

O‘lill-‘]ﬂlﬂmm 0‘]&31-%50:&15. D“&El-“&?tlarm

O Se70dsha

43 - Firmamz herhangi bir siber piivenlik olay: ile karg kargya kald o ?

et () Hay

47 sonuya cevabimz "Eved” ize, Hitfen frmamezm karalachi bilisim olay/olaylarn sagniz (birden fazla segebilirsmi= )

Dif? I ]"--ll-E"-ml'l'__ J sistemrlexe { lara)virtis bulast

[ A tizerinden saldun ile karplaghlk (kablosuz a ve yerel ajlardan yapilan hlaller)

[ Firma web sitesine saldm oldu

Gizli bilgilerin sizdmilman, Szel bilgiler, igletme bilsl birilkkimi {knove-how) we miigted bilgiler, vb. (desen, hasta

bilgisi, yuurt di mrufiteri bilgileri vh)
[ *variisti e-postalar ile yaprlan saldimlar {Crypholocker vh.)

D Tolere adilames sictem anza veya kesintilen (internet kesinbic dahil)
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