T.C.

HASAN KALYONCU UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
IKTISAT ANA BiLiM DALI
IKTISAT TEZLi YUKSEK LiSANS PROGRAMI

YATIRIMCILARIN SANAL PARALARA OLAN YAKLASIMLARI

BITCOIN ORNEGI

YUKSEK LiSANS TEZi

HAZIRLAYAN
ERDAL TEKER

GAZIANTEP-2019




T.C.

HASAN KALYONCU UNIVERSITESI
SOSYAL BILIMLER ENSTITUSU
IKTISAT ANA BiLiM DALI
IKTISAT TEZLi YUKSEK LiSANS PROGRAMI

YATIRIMCILARIN SANAL PARALARA OLAN YAKLASIMLARI
BIiTCOIN ORNEGI

YUKSEK LiSANS TEZIi

HAZIRLAYAN
ERDAL TEKER

TEZ DANISMANI
DR. OGR. UYESI M.LAMIiHA OZTURK

GAZIANTEP-2019




»51?’ SOSYAL BILIMLER ENSTITUSU MUDURLUGUNE
: ‘5 YUKSEK LiSANS KABUL VE ONAY FORMU

iktisat Anabilim Dali iktisat Tezli Yiksek Lisans Programi ogrencisi  Erdal
TEKER tarafindan hazirlanan “Yatirnrmeilarin Sanal Paralara Olan Yaklasimlari: Bitcoin
Ornegi” baslikli tez, 16/01/2019 tarihinde yapilan savunma sinavi sonucu basarih bulunarak

jurimiz tarafindan Yiiksek Lisans Tezi olarak kabul edilmistir.

Girevi Unvani, Adi ve Sovadi
Kurumu/Universitesi
Tez Damsmam Dr. Ogr. Uyesi Lamiha OZTURK

Hasan Kalyoncu Universitesi

/c’/‘//_
£

v
Jiiri Baskam Prof. Dr. Zehra Vildan SERIN

Hasan Kalyoncu Universitesi

Jiiri Uyesi Dr. Ogr. Uyesi Giilferah BOZKAYA

Kahramanmaras Siitgi imam Universitesi

imzasi:

Bu tez Enstitii Yonetim Kurulunca belirlenen yukandaki jiiri idiyeleri tarafindan uygun

goriilmils ve Enstitii Yonetim Kurulu karan ile onaylanmigtir.

Prof. Dr. Mazlum CELIK

Dokiman no: ENS.FR.31 YayinTarihi: 26.03.2018 Rev no/Tarih: 00/—

Enstitii Miidiiri




TEZ ETIK VE BILDIiRiM SAYFASI

Yiiksek lisans tezi olarak sundugum “Yatirimcilarin Sanal Paralara Olan Yaklagimlari:
Bitcoin Ornegi.” baslikli ¢alismanin tarafimca, bilimsel ahlak ve geleneklere aykir diisecek
bir yardima basvurmaksizin yazildigint ve yararlandifim eserlerin kaynakcada
gosterilenlerden olustugunu ve bunlara atif yapilarak yararlanmis oldugumu belirtir ve

onurumla dogrularim.16/01/2019

ERDAL TEKER



ONSOZ

Yiiksek Lisans tezimde kaynak olarak kullandigim her tiirli ¢alismada emegi gecen
tiim profesyonellere, ¢calismamda konu se¢iminde, yiiriitiilmesinde, sonuglandirilmasinda ve
sonuglarinin degerlendirilmesinde yardimci olan tiim Hasan Kalyoncu Universitesi Sosyal
Bilimler Enstitiisii boliimii hocalarina ve damismanim Saym Dr. Ogr. Uyesi M. Lamiha
OZTURK hocama, yapilan calismalarda her tiirlii yardimi yapan ve tecriibesini paylasan

arkadaslarima tesekkiir ederim.



OZET

Bu calisma en popiiler kripto para birimi olan Bitcoin’nin alim satimimnin nasil
yapildigini, avantajlarini ve dezavantajlarinin neler oldugunu, Tiirkiye’ de artis gosteren islem
hacminin altinda yatan nedenlerin yaninda blok-zincir sistemi iizerinde durmayi

amagclamaktadir.

Calisma sonucunda, Bitcoinin ortaya ¢iktig1 andan giiniimiize ¢ok mesafe kaydettigi,
mevcut zaman zarfinda giivenli sonucuna ulasilsa da gelisimini devam ettiren bir ivme
icerisinde oldugu heniiz diinya genelinde tam anlami ile ekonomi yonetimleri tarafindan kabul
edilmedigi, gergek paranin yerini alamadigi goriilmekte olup yiiz yiize degisimlerde ger¢ek
paranin sagladigi pratik islem kabiliyetini tasimadigi goriilmiistiir. Bitcoin’in anonim yapisi
hukuki statiisiiniin olusturulmamas: ve diinya genelinde tiimiiyle kabullenilmemis olmasi
takibinin zor olmasi gibi nedenlerden dolay1r yasa disi faaliyetlerde ve illegal yollarda
kullanildigr tahmin edilmektedir. Bunun yaninda yatirnmcilarin sanal paralara olan

yaklagimlar1 bir miilakat ¢ercevesinde incelenmistir.

Anahtar kelimeler: Bitcoin, Blok-Zincir, Kripto-para



ABSTRACT

This study is the most popular crypto-currency, how to do Bitcoin'n's trading, it is
what their advantages and disadvantages, in Turkey, aims to focus on block-chain system

alongside the underlying causes of the volume of transactions showed an increase.

At the end of the study, it is seen that Bitcoin has made a great distance to the present
and that although it has reached a safe conclusion in the current time, it is still in an
acceleration that continues its development. It is seen that it does not have practical
processing capability. It is estimated that Bitcoin has been used in illegal activities and illegal
roads due to the fact that the legal status of the Bitcoin is not established and the fact that it is
difficult to follow up as it is not fully accepted in the world. In addition, investors' approaches

to virtual money were examined in an interview.

Keywords: Bitcoin, Block-chain, Crypto-money
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BIiRINCi BOLUM
GIRIS

Ekonomi en net manasi ile bolgesel yada ulusal ¢apta iireticiler, dagiticilar ve mal ve
hizmetleri tiiketen kisilerden meydana gelen bir biitiinciil ag olarak ifade edilebilir.
(Sutherlandve Canwell, 2009:52). 2013 yilinda Tiirkiye’de giinliik ortalama islem sayisi
15.000 iken 2017 yilinin Nisan ayinda giinliik ortalama islem sayis1 500.000” e yaklagmustir.
Hizli bir sekilde artan islem sayis1 ve 2018 yilinin Ocak ayindan bu yana sanal para olarak

kabul edilen Bitcoin birincil piyasalari etkilemeye baglamistir.

Islem sayisindaki artis, piyasalara etkisi ve artan popiiliiratesi sebebi ile bitcoin sanal

para ¢aligmamiza konu olmustur.

Hizla gelisen sanal paralarin gelecegi lizerinde durmanin tartisilmaz bir gercek olacagi

kabul edilmektedir.

Bu c¢alismanin amaci Bitcoin sanal para birimi tercih edilme nedenlerini arastirmayi
hedeflemektedir. Bu baglamda Tiirkiye’ de sosyal medya aracilif1 ile ¢ok genis kitlelere
ulasan ve arabuluculuk yapan Semih Basaran ile birebir goriisme gerceklestirilmistir. S6z
konusu goriisme ¢ercevesinde bitcoin sanal para kullaniminin avantajlari, dezavantajlar1 ve

Tiirkiye’ de artan popiiliiratesi sorgulanmustir.

Calismanin birinci bolimiinde sanal para uygulamalari, sanal paranin tanimi, sanal
paralarin gelisimini etkileyen faktorler ve sanal para uygulamalarmin genel 6zellikleri ele

alinmustir.

Calismanin ikinci boliimiinde bitcoine genel bakis, bitcoin uygulamalari, bitcoin’in

tanimi, teknolojik arka plani, avantajlari, dezavantajlari ele alinmistir.

Ugiincii  boliimde bitcoin ve dier para birimlerinin ¢alisma mekanizmalarina
deginilmistir.

Dordiincii bolimde sanal paranin teknolojik alt yapilar1 hakkinda bilgilere yer
verilmistir.

Besinci boliimde bitcoin ve genel karakteristik 6zelliklerine deginilmistir

Son bdliimde sonug, tartisma, gelecege yonelik Oneriler, kaynakca ve ekler yer

almaktadir.



1.1. Arastirmanin Konusu ve Onemi

Aragtirmamizin konusu 2009 yilindan bu yana Bitcoin gibi sanal para birimlerinin kisa
bir zaman zarfi igerisinde sosyal ve yazili medyanin ilgi odagi olmasi konvansiyonel para
birimlerinin yani sira sanal paranin bir degisim araci olarak kullanilmasidir. Diinya {izerinde
hizla gelisen sanal para sistemi, 2013 yilinda Tirkiye’ de de duyulmaya ve yayilmaya

baslanmustir.

Ulkemizde 2013 yilinda sanal paralarin borsas1 olusmasiyla beraber bitcoin ve bitcoin
gibi sanal para ¢esitlerinin alim satim islemleri de baglamistir. Ayni1 yil igerisinde BDDK nin
2013/32 say1 ve 25.11.2013 tarihli basin duyurusu ile sistem hakkinda iilke vatandaslarinin
her tiirlii is ve islemlerinde dikkatli olmalarmin gerekliligine iligkin basin agiklamasi

yapilmasi geregi hissedilmis olup konunun 6nemine dikkat ¢ekilmistir.

2013 yilinda faaliyete gecen sanal para Tiirk borsalar1 2018 yilina kadar hacimlerini
genisleterek biiyiik bir taraftar kitlesine ulastigi gozlemlenmistir. Bu baglamda bu ¢alismanin
konusu ve 6nemi tiiketiciler ve alim satim yapan kisilerin neden sanal paralara yoneldiklerini?
Yasal diizenlemesi heniiz netlesmemisken bitcoin gibi kripto paralarin yayginlasmasinin ve

popiiliiratesinin nedenlerinin arastirilmasi hedeflenmistir.

Tiirkiye’de sosyal medya gruplar1 (Telegram,Facebook, Twitter) araciligiyla ¢cok genis
kitlelere ulasan ayn1 zamanda s6z konusu sanal para islemlerine aracilik eden Semih Basaran

ile bire bir goriisme gergeklestirilmistir.

Diinya c¢apinda popiiler arastirma konularindan olan elektronik 6deme araglari
vesistemleri ile bu alanda yasanan gelismelerin gelecek i¢in de aymi diizeyde 6nemli olacagi
diisiiniilmektedir. Giliniimiizde mekandan bagimsiz olarak diinyanin bir ucundan diger ucuna
tekbir hamlede fon transferleri yapilabilmektedir.

Kripto para teknolojisini hem finansal a¢idan hemde temelinde barindirdig: altyapi
dolayisiyla teknik agidan inceleme imkani bulunmaktadir. Bu caligma kapsaminda teknik
acidan da temel diizeyde bilgilendirme yapilmis olup, Tiirkce literatiir i¢in temel teknik bilgi

ve finansal arastirma kaynaginintek bir noktada toplanmasi diistiniilmiisttir.

1.2. Arastirmanin Problemi

Yatirnmcilarin sanal paralara olan yaklagimlarinin altinda yatan olgularin bitcoin

ornegi tlizerinden arastirilmasi ve 2009 yilinda ortaya ¢ikan ‘bitcoin’ sanal para sisteminin



gelisimi gelecegi hakkinda bilgi kaynagi olusturmaktir. Bu ¢alismamizda s6z konusu sanal
para sisteminin kisa bir zaman diliminde insanlar arasinda bu kadar hizli yayildigi sorusunun

cevaplandirilmaya ¢alisilmstir.

Gegmiste oldugu gibi giinlimiizde de finansal piyasalarda taraflar arasinda gerceklesen
mal veya hizmet alim satim1 i¢in 6demelere ihtiya¢ duyulmaktadir. Takas ile baglayan ticaret
hayati paranin icadi ile temel bir diizene kavusmustur. Odeme araglari, ticaretin temelini
olusturmaktadir. Insanlik tarihiyle beraber baslayan ticari hayat, giiniimiize kadar ¢ok farkli
sekillerde yapilmistir. Teknolojinin gelismesine paralel olarak 6deme araglari, elektronik
O0deme araglarina gecis egilimi gostermistir. Gliniimiizde 6deme araglarindan bir tiirli de sanal

para sistemleridir (Ates, 2016: 358).

Bitcoin, her yerde herkese hizlica 6deme olanagi Saglayan, merkezi olmayan dijital
kriptoparadir. Bitcoin’ler satin alinabilir, bir baskasi ile degistirilebilir ve bir baskasina
satilabilir. 2140’ ta toplam 21 milyon adet Bitcoin (Btc) imal edilmisolacagi tahmin
edilmektedir. Sanal para altyapilarindan yararlanilarak tiireyen ¢ok fazla alt coin
bulunmaktadir. Dijital para ticaretine aracilik eden toplam market hacmi 2017 yili igerisinde
370 Milyar USD’ nin {istiinde gergeklesmistir. S6z konusu sanal paranin fiziki karsiliginin
olmamast ve oturmus bir diizenin degismesinin zorluklari nedeniyle sisteme mesafeli
olanlarin sayis1 ¢ok fazladir. Diinyada pek cok lilke Bitcoin'e kars1 pozitif bir bakis acisina
sahipken; ayn1 zamanda yurttaglarini fiyat hareketliliginin ani degisimlerine, herhangi bir
varlia endeksli olmayis1 ve herhangi bir merkezi otoriteye dayanmamasi sebebiyle

olusabilecek riskler konusunda ikaz etmektedir.

1.3. Arastirmanin Yontemi

Bu c¢aligmada, insanlarin sanal paralara olan yaklagimlarin yani sira sanal paralarin
tercih edilmesi hakkinda bir anket diizenlenmistir. S6z konusu anket bitcoin 6rnegi tizerinde
incelenecektir. Calismamiz nicel ve nitel olarak analiz edilmistir. Anket ¢alismamizda on bir
soruya yer verilmistir. Anket calismamiz 11.11.2018 tarihinde birebir goériisme seklinde
gerceklestirilmistir. Anket sorularinin glivenilirligi ve anlasilirligini test etmek {izere ilk 6nce
bir pilot ¢alisma ile iyilestirilmistir. Anketimize 2017 yilindan bu yana sosyal medya grup
kitlelere ulasan Semih Bagaran katilmistir. Elde edilen verilen SPSS programi ile analiz

edilmistir. Sorularin glivenirliligini test etmek tizere t-testi ve scheldule testi uygulanmistir.



1.4. Sanal Para ve Bitcoin Uzerine Yapilan Akademik Arastirmalar

Sanal para ve bitcoin iizerine bu zamana kadar gerceklestirilmis akademik ¢aligmalar
yurt i¢inde yapilmis akademik c¢alismalar ve yurt disinda yapilmis akademik c¢alismalar

seklinde siniflandirilmasinda fayda bulunmaktadir
1.4.1. Yurt Icinde Yapilan Akademik Arastirmalar

Carkacioglu (2016), “Kripto-Para Bitcoin” isimli ¢calismasinda kripto para ve bitcoini
incelemistir. Calismasinin sonucunda; Bitcoin Glivenlidir. Binlerce yildir alisilagelmis altin
ile asirlardir kullanilan banknotlar ile kiyaslandiginda sanal kripto-para olan Bitcoin’ningok
yeni oldugu goriilmektedir. Kazandigi teknoloji gelecege yonelik iimit verici ve gelistirilebilir
konular1 ihtiva etmektedir. Bitcoin ile birlikte birgok altcoinler tiiretilmis olup ama bu
altcoinlerin basar1 performanslar1 Bitcoin'e baghdir.

Tiifek (2017), elektronik 6deme araglari ve gelecegin yaklasimi kripto para isimli
calismasinda Odeme araglarinin degisiminin devam edecegi ve bu degisimin finansal
piyasalar ile kullanici aliskanliklarina 6nemli derecede etki edecegi agiktir. Elektronik ortama
taginan 6demelerin giivenliginin ve kesintisiz olmasinin gelecekte cok daha 6nem arz edecegi
diistiniilmektedir.

Bozkurt Yiiksel (2014), “Elektronik Para, Sanal Para, Bitcoin ve Linden Dolari’na
Hukuki Bir Bakis” isimli ¢alismasinda elektronik paranin iistiinliikleri ve olumsuz yonleri ile
alakali tavsiyeler diinya genelindeki ve tilkemizdeki tatbik edilme bigimleri nazarinda tetkik
edilmistir. Calismanin sonucunda yasa yapicinin, sanal para birimleri kulvarindaki teknolojik
ilerlemeler ve arastirmalara yabanci olmamasi, vergi kagake¢iligi, hilekarlik, para aklama vb.
gibi ciirimlerin teknolojiden yararlanilarak ifa edilmesine olanak taninmamasi, tiiketicinin
korunmasinin saglanmasi yoniinden biiyiik 6nem arz etmektedir. Burada iizerinde durulmasi
icap eden konu da ¢ok etkiliyasal diizenlemelerin olusturularak ilerlemenin oniinde set
olmamak ve yenilikleri desteklemek ve bununla birlikte bu alani agik kapi birakmayacak

bicimde diizenlemesinin de yapilmasidir.

Yakupoglu (2016), calismasinda veri tabani sistemlerinde devrim niteliginde olan
blokzincir yapisinin ve bu yapiya ait mesaj sisteminin detaylarini vermistir. Teknik olarak ¢ok
karmasik algoritma ve yontemler barindiran kripto para sistemlerinin bu karmasik islemler

sayesinde giivenli bir sistematik ¢ergevesinde calistigi goriilmiistiir.



Bilir ve Cay (2016), Ticaretin gelisimi ile birlikte insanlar cesitli 6deme araglari
kullanmaya baglamistir. Giliniimiizde elektronik 6deme ydntemlerinin yaygin bir kullanim
alan1 bulunmaktadir. Elektronik 6deme yoOntemlerinin yayginlagsmasi bir takim arti ve
eksilerini da beraberinde getirmektedir. Transferlerin dijital olarak gergeklestirilebilmesi;
islem masraflarinin minimize edilmesi ve transferlerin seri sekilde yapilmasi gibi nedenlerde
etkinlik saglamistir. Ote yandan dijital para, btc ve tiirevlerinin merkezi otoritelerin,
devletlerin egemenlik sinirlar1 hakkindaki tereddiitleri de bir tartisma konusu haline
getirmistir. Tm bu bilgiler 1s181nda dijital para ve tiirevlerinin finans sektorii iistiindeki 6nem

derecesini biraz daha artirmaktadir.

1.4.2. Yurt Disinda Yapilan Akademik Arastirmalar

Raiborn ve Sivitanides (2015), degisik tilkeler ile ilgili yapilan ¢alismada, bazi
iilkelerin Bitcoin’in para tanimina uymadigt ve Odeme araci olarak kullanilamayacagi
goriiglerini degerlendirmistir. Yapilan degerlendirme sonucunda bu tiir negatif goriislerin bile
Bitcoin ekosisteminin geniglemesinin dniine gegememis oldugu belirtilmistir.

Andreas (2014), Bitcoin’ler igin giivenligin ve ayrica fiziki olarak saklanmasi
gerekliliginin Onemine deginmistir. Fakat bu fiziki kagit cilizdanlardaki kare kodlarin
fotograflanmasimin Bitcoinlerin ¢alinmasina sebep olabilecegi ifade edilmistir. Bank of
Kanada’nin 2014 yilinda yapilan calismasina gore, kripto paralar herhangi bir merkezden
etkilenmeyen ve bagimsiz bir elektronik para olarak tanimlanmistir. Caligmada, basimi veya
thract olmayan bu tlir para birimlerinin tamamen sayisal olarak iretiminin yapildig:
belirtilmistir.

Nakamoto (2008), gerceklestirdigi arastirmasinda sanal para terminolojisine kripto
para isminde yeni bir terim ilave etmistir. Kripto paralarin ilk prototipi olan Bitcoin bu
arastirmayla birlikte kiiresel bazda ilan edilmistir. Gergi yeni bir teknoloji ile alternatif sanal
para sisteminin anlatildig1 aragtirmasinda ileriki donemlerde faydalanilabilecek veri tabam
yapilarinin ilk tipi prezante edilmistir. Nakamoto bu arastirmasinda sistemin hayati
noktalarini1 ve anonimlik yapisini teferruathi bi¢imde izah etmistir. Nakamoto, a¢ik kaynakli
yazilim ile tasarladigi bu modiilde miisterilerin meydana getirecegi beraberlik ile sistem
tizerinde 1iyilestirmeler olabilecegini  dile getirmistir.  Arastirmasinda, kodlama
algoritmalarinin halihazirda kullanilmakta olan sistemlerden bir farki bulunmasa da modern
dagitik dosya bilgisi ve kronolojik siralama dizilimiyle giivenlik unsurunun st diizeyde

tutuldugu ifade edilmistir.



IKiNCi BOLUM

SANAL PARA VE UYGULAMA ORTAMLARI

Bilgi ¢agimin baglamasi ile birlikte, ag ile iletisimden artan bir sekilde bagimlhi
olmaktadir. Bilgisayara dayali teknolojinin, bilginin erigimi, saklanmasi ve dagitilmasi gibi
konularda 6nemli etkisi vardir. Bu teknolojinin en 6nemli kullanim alanlarindan birisi ise
elektronik ticarettir. Elektronik ticaretin etkin bir bigimde ifa edilebilmesi i¢in giivenli ve
uygun elektronik 6deme sistemlerinin gelistirilmesi gereklidir.

Perakende magazalardaki satis noktasi sistemlerine ilave olarak, internet gibi ticaret ve
islemlerin yeni sekilleri ortaya ¢ikmaya baglamistir. Elektronik teknolojinin gelisimi ticaret

yapmak i¢in yeni yollar ve firsatlar sunmaktadir.

2.1. Sanal Para Tanim

Sanal paranin tanimini yapmadan Once paranin tanimini  yapmakta fayda
bulunmaktadir. Cogunlukla insanlarin para olarak kabul ettigi her sey paradir. Paranin {i¢ ana
islevi bulunmaktadir. Bunlar; degisim araci, tasarruf aract ve hesap birimi olmasidir (Cay ve
Bilir, 2016: 27).

Elektronik paranin bir tiiri de sanal paradir. S6z gelimi sanal para, elektronik paranin
alt kiimesidir. Elektronik para ve sanal parabir dijital para formatindadir. Fakat sanal para ve
dijital para arasinda bir takim farklar vardir. Elektronik parada hesap birimi Avrupa Birliginin
kullanmis oldugu Euro, Amerika Birlesik Devletleri basta olmak iizere bazi diger iilkelerinde
kullandig1 Dolar veya da Tiirkiye’nin resmi para birimi TL gibi klasik, hukuki dolanim1 olan
para gesitleridir. Halbuki sanal para birimleri Bitcoin, Linden Dolari, vb. gibi daha sonra
kesfedilen ve yasal donanimi1 olmayan para tiirleridir.

Elektronik para, onu ¢ikaranlar haricindekiler tarafindan, dijital mevduat terimleriyse
dijital bir kitle icerisinde kabul gormektedir. Dijital mevduat hukuki yapi olacak sekilde
diizenlenebilmektedir. Ancak mevcut dijital para birimlerinin hukuksal bir yapisi
bulunmamaktadir. Kripto para birimlerini iceren yasal bir mevzuat bulunmamakla birlikte
dijital paralarin kendi teamiilleri bulunmaktadir. Sanal paray1r mali alanda bulunmayan hususi
bireyler arz etmektedir. Dijital mevduatin sunumu belirli bir diivene bagldir. Dijital
mevduatlardaysa para arzi degiskendir, dijital mevduati arz eden kesimin istegine

baglanmistir. Dijital mevduatin itibari kiymeti garanti edilmekteyken kripto mevduatinki



garanti edilememektedir. Dijital mevduat, kontrol altindaiken, Kripto mevduatta kontrol

isletimsel/

bulunmamaktadir. Elektronik mevduat riski seklinde olusabilir. Kripto mevduatta

operasyonel

isletimsel/ . . : . o
hem 2l s hiinden hem de, yasal mevzuat olarak, kredi, tedaviil yetenegi seklinde risk
operasyonel

unsurlar1 barindirmaktadir. (European Central Bank, 1998, s.16. ). Avrupa Merkez Bankasi
tarafindan: “dlizenlemesi olmayan onu gelistirenler tarafindan ¢ikarilan ve kontrol edilen ve
belli bir sanal ¢evre iginde kabul goren dijital para” bi¢imindesanal paranin tanimi ifade
edilmektedir. “Avrupa Merkez Bankasi1” ileriki zamanlarda kripto mevduatin yapisinda biiyiik
farkliliklar yasanmasi durumunda tarifinin de baskalasacagin1 séylemektedir (European
Central Bank: Virtual Currency Schemes, Germany 2012: 13).

Glinimiizde farkli kripto mevduat ¢esitleri bulunmaktadir. Kripto mevduat ve
tiirevlerinin olusturulabilmesinin 2 ana yontemi vardir. Bu yontemlerden ilki evvelinde tespit
edilmis olan kur iistiinden reel mevduatin kripto mevduata g¢evrilmesi, fiziki mevduat ile
kripto mevduatin satin alinmasi seklinde olabilir. Sanal paranin varliga dayanan bir ge¢misi
cogunlukla yoktur. 2. yontemse miisterilerin ellerinde bulunan dijital mevduat birikimlerini
kendi cabalariyla fazlalastirmalaridir. Mesela reklama katki saglayarak ya da anketi
yanitlayarak olabilmektedir (European Central Bank, 2012: 13).

2.2. Sanal Paranin Gelisimini Etkileyen Faktorler

Sanal paranin yayginlasma diizeyi, sanal para temin edicilerinin ve sanal para satan
kisiler i¢in yapilan tesvikler ile dogru orantilidir. Sanal para temin edicileri igin muhtemel
tesvikler bireyler ile {iye igsyerinden alinan her tiirlii komisyonlardan saglanan kazanglardir.
Sanal mevduat arz eden finans kurumlari iginse, nakit paraya ikame edilen dijital mevduat
kadar azalan nakit mevduat isletmekten kazandiklari maliyet unsurlari daha cazip hale
gelecektir. Bu duruma engel teskil edecek bir olgu var ise yiiriirliikte olan yada yiirtirliige
girmesi beklenen diizenlemelerle ilgili olugabilecek masraflar1 6demek olacaktir.

Miisterilerin sanal mevduat talebini belirleyecek etkenler;

e Sanal para tedarikgilerince alinacak masraflarin 6teki 6deme yontemleri ile mukayese
edilmesine,

e Kigsisel haklarin muhafaza edilmesi ve sanal paranin sagladig giivenlik,

e Sanal para araglarinin kullanilmasindaki pratiklik ve rahatlik,

e Sanal para satimi yapanlarin sanal parayi1 kabul etme ragbetine bagl olacaktir.

e Sanal para satimi yapanlarin sanal paray1 kabul etme istekleri ise;
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e Sanal para temin edicilerin ya da operatorler tarafindan talep edilecek giderlerin tutari.
e Terminallerin maliyeti ile iliskili olacaktir.

Lakin en 6nemli husus saticilar ve tiiketicilerin bu yeni teknolojiyi 6nem vermeleridir.
Potansiyel kullanimi ve gelisimine bakildiginda, karta dayali dijital iiriinler miktar1 az olan
O0demelerde islemleri pratiklestirmek maksadiyla olusturulmus ve bu sebeple madeni ve kagit
paralar icin bir ikame 6deme yontemi olarak kullanilmaktadir. Kredi kart1 yada banka kart1 ile
gerceklestirilen islemlerde ¢evrim ici yetkilendirme gerekmesi sebebiyle, miktari az olan alim
sattmlarda kullanilmas: iiye satict kurumlar nezdinde maliyetinden dolayr ¢ok sicak
karsilanmamaktadir. Ancak bu yeni karta baglhdijital transfer cesitlerinin belirli bir onay
akisina gerek kalmamasi sebebiyle kiigiik tutarli transferlerde kullanilmasi uygun olmaktadir.

Software (Yazilim programlarina) dayanan islemciler, bilhassa online olarak belirli bir
mesafe lizerindeki 6demelerde kullanim yapilabilir.

Nakit paraya dayali ekonomik sistemlerde sanal para iirlinlerinin saglamis oldugu
verim artislar1 daha fazladir. Son zamanlarda iletisim ve bilgi islem maliyetlerinin azalmasi
gelismis piyasa ekonomilerinde nakitsiz perakende odeme altyapilart olan ilkeler, bu

altyapilarin sanal para islemlerini sanal para modelleri ile de yapabilmektedirler.

2.3. Sanal Para Modellerinin Genel Ozellikleri

Sanal para teknik uygulamalari yoniinden birbirinden farkliliklar ihtiva etmektedir.
Sanal para modeli siirecinde ag operatorleri, sanal para tedarikgisi, 6zel bilgisayar yazilim ve
donanim saticilari ile sanal para iglemlerini tahsil edenler olmak {izere 4 tip hizmet saglayici
bulunmaktadir. Tedarik¢iler hizmet saglayicilari icerisinde en Onemlileridir. Buna karsilik
saticilar ve ag operatorleri yalnizca teknik hizmet sunmaktayken, degisim kurumlari, nakde
dayali olmayanenstriimanlarina mevcut uygulamadaki sistemden farksiz bir hizmet sunan
finans kurumlari ve/veya bu kurumlarin sahibi olan tesekkiilleri bu hizmeti vermektedir.
Genellikle en az iki tedarik¢i bulunmaktadir. Lakin bazen bir tek tedarik¢iyle bundan tiriini
“satin alip” alicilara “satan” farkli kurumlarda bulunmaktadir. Uriinler degerin aktarilma
bi¢imlerinde birbirlerinden farklilasmaktadir. Baz1 modeller 3. bir tarafin karismasina ihtiyag
olmadan bir tiikketiciden otekine dijital bakiyelerin yollanmasina imkan verirler. Fakat
cogunlukla kullanilan 6deme bi¢imi ise tiiketiciden-saticiya tarzindadir. Bunun yaninda sinirh
sayida sanal para modelleri sahsi islemlerde yalnizca kisith kayit yapilmasini yada higbir
kaydin yapilmamasini1 programlamaktadirlar. Tiiketiciden-tiiketiciye dogrudan islemlerin

gerceklestirilmesine imkéan taninan hallerde, yapilan iglemlerle alakali ayrintilar yalnizca
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tiiketiciye ait “depolama” cihazina kaydedilir ve tiiketici sanal para model operatdriiyle sanal

baglantiya girdiginde izlenebilmektedir.

2.4. Sanal Para ve Diger Odeme Sistemlerinin Karsilastirilmasi

Akilli katlara dayali sanal para {riinleri perakende islemlerde diisik degerli
O0demelerin yiiz yiize gergeklestirilmesi i¢in gelistirilmislerdir. Diisiik degerli 6demelerde
kredi kart1 ve banka kartinin kullanimi, her islem basina kesilen komisyonlar nedeniyle hem
maliyetli hem de elverigsizdir. Bu 6zellik yaninda akilli kartlarin sundugu diger faydalar
eklenince, yliz yiize 6demelerde merkez bankasi parasinin ve kredi karti ile banka kartinin
yerine gegme olasilig1 vardir. Network para tiriinlerinin ise daha ¢ok yiiz yiize olmayan, yani
online (internet iizerinden) gerceklestirilen 0demelerde c¢ek, keri ve banka kartlarinin
kullanimin1 azaltacagi muhtemeldir.

Degisik 6zelliklere sahip gesitli sanal para iirlinleri gelistirilmektedir ve bunlar mevcut
kullanimda olan kredi karti, banka kart1 gibi diger 6deme araglarina gore bankasi parasina,
yani nakit paraya daha yakin bir ikame olmaktadirlar. Ciinkii sanal para bakiyeleri es zamanl
olarak iletisim aglar lizerinden transfer edilmektedir. Sanal para ve bazi 6deme araglarinin

karsilastirilmast asagida verilmistir.

Tablo 1. Sanal Para, Nakit Para, Cek, Banka Kartinin Ozellikleri.

Oneliler San‘al Wi P b B&}lﬂ(ﬂ
Pina Kt
Kanunt P Hyr et Hay Hayu
Kabul Elebl S St S
e b s i e Disk | (O Vilkek O
Vi yize femlerds aihl Gdemenn
segeklgmes

Viz yize obmayan femlerde b
Odemeningeekletes|

Kullernn Bt | Bl Hayr Hayr

Bet | e Hay Hayr

Bet | Hay Hay




2.4.1. Bagimsizhk

Sanal para herhangi bir fiziksel kosuldan bagimsiz midir? Sanal para acik aglar
tizerinden transfer edilebilmeli, ¢esitli cihazlar iizerinde ve bu aglarin i¢inde ve disindaki
cesitli yerlerde saklanabilmelidir. Nakit para ise fiziksel sartlarindan bagimlidir. Para, para
olmaya devam etmeksizin bagka bir araca transfer edilemez. Diger taraftan para ekonomisi

acik bir agdir. Buraya her ¢esit fiziksel para serbestce girip ¢ikabilmektedir (Stalder, 1997:4).

2.4.2. Sistem Giivenligi

Her ¢esit ddeme sistemi i¢in sistem giivenligi en dnemli kosuldur. Odeme sistemlerini
uygun ve gecerli kilabilmek igin sahtekarligin her c¢esidine karsi koruma saglanmalidir.
Sadece sanal para program yazilimi giivenli olmayacak, ayn1 zamanda bir islemin taraflari
arasindaki iletisimin arasina da girilmeyecek olmasi gerekmektedir. Nakit para fiziksel
ozelliklerine dayal1 olarak bu sorunu ¢ozmektedir. Nakit transferi her iki tarafin da karsilikli
bulunmasi halinde yapildiginda sorun ¢ikmaktadir.

Cesitli modellerin altyapilar farkli koruma mekanizmalarini gerektirmektedir. Bir cok
sistem kullanict onaylama mekanizmasini veya erisim kontrol sistemlerini gerektirmektedir.
Buda cogunlukla gizli kisisel kimlik numarasi (PIN-Personel Identification Number)nin
kullanim ile yerine getirilmektedir. Bunun disinda akilli kartlarda kullanilan dijital imzalar da

giivenligi saglamada yararli olmaktadir.

2.4.3. Kisisel Haklarin Korunmasi

Kisisel haklarin korunmasi teknik olarak miimkiindiir. Kisisel haklarin korunmasi,
sistemin giivenlik 6zelliklerinde kullanilan sifreleme teknolojisi ile iligkilidir. Buna ragmen
bu ikisi arasinda karsilikli bir baglanti yoktur. Nakit para ile yapilan islemler tamamen
anonim iken, kredi kart1 ile yapilanlar da sinirli bir anomite s6z konusudur. Ciinkii kullanim
bilgilerinin tiimii Mastercard veya Visa gibi isleme kurumlarmin merkezi veri tabaninda
toplanmaktadir. Ayrica kredi kartinin bagli oldugu hesabin bulundugu bankanin veri
tabaninda da bu bilgiler toplanmaktadir. Tiim sanal para sistemleri tam anomite ve tam
denetim gibi iki u¢ nokta arasinda kisisel haklarin korunmasi alanini belirlemelidir (Ayni,

s.4).
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2.4.4. Islem Maliyetleri

Islem maliyetleri, bir islemin gerceklestirilmesi icin gerekli zaman ve genel giderleri,
bilgisayar donanim maliyetleri ve diger mali harcamalar (sahtekarlik ile yol agilan zararlar
gibi) olarak tanimlanmaktadir.

Islem maliyetleri sadece sistem kullanicisimin yaptigi bir aligveriste satis fiyati
tizerinden alinan masraflar ile ilgili degildir. Ayn1 zamanda bu sistemin kullanici agisindan ne
Olctlide yarali kullanima elverisli olduguna daha biiytlik baglidir (Purche, 1996:80).

Yiiksek islem maliyetleri sistemin diisiik miktarli islem i¢in kullanimi ekonomik
olmaktadir. Bunlar arasinda kredi kartlarinin EFTPOSVI ile kullanimi sayilabilir.

Internet iizerinden online-sanal para sistemleri ise daha diisiik islem maliyetlerini
gerektirmektedir. Kurulus maliyetleri ve iletisim masraflar1 diger sistemlere oranla ¢ok diisiik
kalmaktadir. Bunun yaninda akilli kart kullanimi da kredi kartt gibi otorizasyon
gerektirmedigi i¢in zaman ve para tasarrufu saglamaktadir. Ancak akilli kartlarin bankalara

maliyeti, diger manyetik seritli plastik kartlara gére daha maliyetlidir.

2.4.5. Transfer Edilebilirlik

Dijital 6deme sistemlerinde kisiler arasi transferler nakit ile oldugundan ¢ok daha
zordur. Ciinkii dijital 6deme sistemlerinde islemin takas edilmesinde bankada ise
karismaktadir. Merkezi otoriteleri isleme karigmadan paranin ¢ok sayida kullanicilar arasinda
el degistirebilecegi, sinirsiz transfer edilebilirlige sahip tam olarak giivenli, bir sistem

giiniimiiz sifreleme yontemleri ile miimkiin degildir.

2.4.6. Boliinebilirlik

Para boliinebilirlik 6zelligine sahiptir. Ancak Sanal para bu 6zellige sahip degildir.
Ciinkii teknik olarak ifade edilecek olunursa, dijital para birimleri birbirine esittir. Sanal
paranin da daha kii¢ciik miktarlara boliinebilmesi ve tekrar toplandiginda ayni toplami vermesi

gerekmektedir (Daniel, 1996: 101).
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2.4.7. Odemelerin ispat Edilebilirligi

Kredi kart1 gibi, yaygin olarak kullanilan elektronik 6deme sistemleri giiniimiizde
yapilan her 6deme icin bir kayit yaratmaktadir. Kredi karti sistemi kuruldugunda bu, tiim
O0demelerin tahkik edilmesini saglamak i¢in gerekliydi. Giiniimiiz sifreleme teknolojisi,
sistemin giivenlik standartlarin1 tehlikeye atmadan 6demelerin izlenmesine gerek olmayan
ddeme sistemlerinin kurulmasimmi olanakli kilmaktadir. Odemelerin sirli anonimitesini
saglayan para benzeri sistemlere 6rnek olarak akilli kartlar ve internet iizerinden yapilan

Network 6demeleri gosterile bilinir.
2.5. Sanal Paraya Dayali Odeme Sistemleri

Sanal mevduat 3 smifa ayrilabilir. Birincisinifta kapali sistem sanal mevduat ¢esitleri
bulunmaktadir. Bu gruba dahildijital mevduatlarin giinliik yasamla irtibat1 yer almamaktadir.
Bu kategorideki para yalnizca bir oyun iginde tiiketilebilmektedir. Bireyler kayit
yaptirabilmek i¢in bir miktar para 6demesi gerceklestirerek bir nevi sanal gergeklik icinde
kendi basarimlarina bagli olarak kazang elde etmektedirler. Elde edilen busanal mevduat
kazancini da yalmizca sanal friin gruplarinin ilgili gruplarinda satilip alinmasinda

kullanilmaktadir. (European Central Bank, 2012: 13).

N
\ SPB /
\ Gevrilebilir /

Merkezi
olmayan

Sekil 1:Sanal Mevduat Birimlerinin Siiflandirilmasi.
Kaynak: IMF, 2016.

Ikinci kategoride tek tarafli akisa sahip sanal mevduatlar bulunmaktadir. Bu modiilde

reel mevduat sanal mevduata g¢evrilmektedir. S6z gelimi fiziki mevduatla sanal mevduat
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alinmasidir. Sanal mevduatlarin fiziki mevduatlara ¢evrilmesi imkansizdir. Bu kategorideki
bir takimdijital mevduat terimleriyle reel yasamdaki hizmet ve iiriinlerin de satin alinmasi
imkan dahilindedir (European Central Bank, 2012: 14).

Uciincii kategoride ise ¢ift tarafli akisa sahip sanal mevduat terimleriyer almaktadir.
Sanal para kullanan bireyler ulusal mevduatlarin1 sanal mevduatlara gevirebilmekte, dilerlerse
de tekrardan sanal mevduat birimlerini reel mevduata ¢evirebilmektedirler. Bu kategorideki
sanal mevduati aynmi reel yasamdaki yabanci mevduat cinslerine ¢evrilebilir durumda olup,
sanal ve gercek hizmet ve {irlinlerin satin alinmasi imkéan dahilindedir (European Central
Bank, 2012: 28).

2.6. Elektronik Odeme Sistemleri

Sanal paralarin kategorisel bazda smiflandirilmasindan sonra elektronik 6deme
yontemlerinde deginmekte fayda bulunmaktadir. Cok sayida degisik elektronik 6deme
yontemi bulunmaktadir. Burada en ¢ok kullanilan elektronik 6deme yoOntemlerine

deginilmistir.

2.6.1. Kredi Kart1

Elektronik 6deme sekillerinde kredi karti en fazla kullanilanlardan biridir. Bunda

toplum tarafindan kullanilmasindaki pratiklik, baska bir donanima ihtiya¢ duyulmamasinin

etkili oldugu sdylenebilir (Sariakgali, 2008:106).

Kredi kartinda dortlii bir bag mevzu bahistir. Bu baga gore, kredi kartini meydana
getiren kart sirketleri; kredi kartin1 kullanan kisiler; Kart kullanan kisiler hizmet yada mal
satanlar ve bankalardir. Taraflarin aralarindaki protokoller birbirinden bagimsizdir. Ancak
birbirini etki etmektedirler (Seker, 2011:59).

Kredi kart1 ile 6demede internetten 6deme, harcama belgesi veya POS (Point of Sale

ya da Point of Service) aleti dekullanilabilir.

Kredi kart1 harcamalarinda baslica problem kredi kartinin ayrintilarinin ¢alinmasidir.
Bu kredi kart1 giivenliginin saglanmasi i¢in ¢ok sayida yontem ve protokol bulunmaktadir

(Seker, M. 2011: 59).
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Kredi kart1 bilgilerinin bagka kisilerce ¢alinmasinin engellenmesi igin yararlanilan
yontemlerden biri kredi kartt ayrintilarimin sifrelenmesine varan SET (Secure Electronic
Transactions) ve o6biirii SSL (SecureSocket Layer)’dir (Keser Berber, 2002: 55).

Miisterilerin kredi kart: detaylarinin finans kurumlar1 ya da firmalarin internet
sitelerinden ¢alinmasinin 6nlenmesi amaciyla bugiin“SET Standardinim”yerine“3D Giivenlik
(3D Secure)”’modeli uygulanmaktadir. Mastercard ve Visa tarafindan kullanilan 3D Secure,
bilgisayar tlizerinden yapilan kredi kart1 islemlerinde kart sahibinin kimligini dogrulamasi ile
daha fazla giivenlikimkan1 vermektedir. Kaynak: (https://www.securepay.com.au/, (Erisim
10.05.2018).

2.6.2. Elektronik Fon Transferi (EFT)

Elektronik fon transferi kisaca “EFT (Electronic Fund Transfer)”, bir finans kurumu
hesabinda bulunan mevduatin, elektronik alanda baska bir finans kurumunda yer alan hesaba

internet olan herhangi bir sistemle transfer edilmesidir (Seker, M. 2011: 63).

EFT sisteminin kullanilmasi ile beraber kagida gerek duymayan bir 6deme ortami
olusturulmustur. EFT bu manadabir takim gider ve masraflar1 diistirmekte, etkinligi artirmakta
ve daha ¢ok giivenlik imkani1 sunmakta olup, bu 6zellikleri sebebiyle tiiketici bazinda daha
pratik  ve  kullamish  bir 0O6deme  yontemi olarak kendini  gdstermektedir.
(https://searchwindowsserver.techtarget.com/definition/Electronic-Funds-Transfer-EFT,
Erisim 09.05.2018).

Kisinin internet tstiinden EFT islemi yapabilmesi i¢in banka hesabinin yer aldigi
finans kurumuyla bu hususta bir protokol yapilmis olmalidir. EFT ile para gonderme talebi
bulunan birey sahip oldugu mevduati karsi tarafa iletilmesi i¢in c¢alismis oldugu finans
kurumuna otomatik talimat verir ya da bu islemi kendi internete bagli cihaziyla yapabilir.

(Sozer, 2002: 142).

2.6.3. Elektronik Cek

Elektronik ¢ek, ABD’de “Finansal Hizmetler Teknoloji Konsorsiyumunca“ Imzali
Dokiiman Bigimleme Dili” olarak isimlendirilen bir anlagsma dili vasitasiyla olusturulan ve en

az 15 finans kurumunun, merkez bankalarinin, teknoloji tedarikgilerinin ve kiiresel diinyadaki
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e ticaret sirketlerinin beraber ¢aligmasiyla meydana getirilmis bir 6deme aracidir (Keser

Berber, 2002: 51).

Elektronik ¢eki “e-¢ek” olarak isimlendirmekte miimkiindiir. Elektronik islemlerin
giivenli ve seri Ozelliklerini i¢ine alarak standart sistemlerin kolayligiyla birlestirilen bir
6deme metodudur. Elektronik ¢eklerde, kagit ¢ceklerde yer alan bilgiler yoktur. Elektronik gek,
her iki tarafa da direkt verilip alinabilir. Elektronik ¢ekler Bankalarda bulunan c¢ek

hesaplarinin fonksiyonunu fazlalastirir (Keser Berber, 2002: 52).

Geleneksel olarak elektronik ¢ek, kagit ¢ekle ayn1 mantikta ¢alismaktadir. Kisi ¢eki
diizenler iken elektronik ortamda doldurmakta ve doldurdugu geki yine elektronik imzayla
imzalamaktadir. Imzaladig1 ceki, PC ve benzeridiger bir elektronik vasitayla elektronik
ortamda saticiya yollamaktadir. Ceki alan alacakli yine bu &deme aracimi dijital alanda
calisigi finans kurumuna iletmektedir. Saticinin kendi finans kurumu, 6deme aracini
miisterinin finans kurumuyla iletisime gegip, miisterinin hesap bakiyesi 6deme aracini
sistemden diisiirmeye yeterliyse, saticinin finans kurumuna belirtilen miktarda mevduat

aktarimi yapar. Bu islem neticesinde saticinin banka hesabina gonderilen tutar kadar alacak

bakiyesi olusacaktir (Keser Berber, 2002:53).

2.6.4. Akilh Kart

Akalli kartlar, entegre devre kart1 veya ¢ip kart ismi ile debilinir. Kartin iistiinde veya
igerisinde silikondan yapilmis bir mikrogip yer alir. Kartta bulunan ¢ip igerisinde bir takim
datalar muhafaza edilebilir. Akilli kartlar; Nakliye sektorii, Saglik sektoriinde, iletisim
sektoriinde, finans sektoriinde yada egitim sektoriinde kullanilmaktadir. Mesela telefonla
arama yapmada kullanilan kartlar akilli kartlara 6rnek verilebilir. 2018 yilinda kullanima
giren yeni niifus ciizdanlar tizerinde bulunan mikrogipler sayesinde niifus clizdanlar1 da akilli
kartlara 6rnek olarak verilebilir. Bu kimlik kartlar1 hastanelerde muayene iglemlerinde, SGK
(Sosyal Giivenlik Kurumu) uygulamalarinda bankalarda, eczanelerde kisacasi hayatin her
alaninda kullanilabilecektir.(http://www.ekds.org/kimlik-karti/t.c.kimlik-karti-ozellikleri.html,
Erisim 14.03.2018).

2.6.5. Elektronik Para

Elektronik para boliimiinde kullanilan veya daha dnceden kullanilmis olan elektronik

para tiirlerinden olan. E-Cash, Cyber Cash, Netcash ve Mondex incelenecektir.
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2.6.5.1. E-Cash

DigiCash ortaklig1 tarafindan ortaya ¢ikarilan E-cash (electronic cash), bir elektronik
para uygulamasidir. Bu uygulama ile birlikte bilgisayar aglarinda giivenilir bir bi¢imde 6deme
islemleri yerine getirilebilmektir. Bu yonden ag tabanli bir elektronik para sistemidir. E-Cash
sisteminin kullanilabilmesi i¢in baska bir ekipmana ihtiyag duyulmamaktadir(Keser Berber,
2002: 60-61).

E-Cash 6n 6deme esasina dayanan bir modiildiir. Tacirin mevduatin1 emin bir bi¢imde
elde etmesini tiiketicinin dedetaylarinin muhafaza edilmesine olanak vermektedir. Miisteriler
E-cash hesaplarindan para alabilme veya para yatirabilme imkanlart haricinde hesapta
bulunan parayla 6deme yapabilme imkanina da sahiptirler.Bir kisinin E-cash ile islemde
bulunabilmesi igin bankada bulunan cari hesaplarindan E-cash hesabina havale yapmalarina
ihtiyag vardir. Kisiler Internet’te E-cash amblemini gordiikleri web sitelerinde bulunan
saticilardan aligveris yapabilirler. Alim-satimesnasinda 6deme direkt elektronik mevduat
hesabindan gergeklestirilmektedir. Transfer esnasinda mevduat alicinin internetinden satici
kisiye transfer edilir. Havale edilen mevduatlar tacirin bilgisayar ekranlarina klonlanmaz.
Tacir mevduatlarin sadece bir defa islem gordiigiinii finans kurumundan onay almasinin
akabinde s6z konusu miktar saticinin hesabina alacak olarak yazilir. Her islem bir kullanim
oldugunu gostermektedir. Transferin vaktinde kullanilmasiyla deger birimlerinin islevi son

bulmaktadir(Oztiirk ve Kog, 2006: 207 ).

2.6.5.2. CyberCash

Cyber Cash internet iizerinden yapilan ve elektronik ticarette kullanilan 6deme
sistemlerinden bir tanesidir. Cyber Cash sisteminde 6demenin gerg¢eklesmesine dair veriler
satici, alic1 ve banka arasinda emin bir sekilde transfer edilir. Bu sistemde degisik sekillerdeki
O0deme araglar1 birlikte kullanilir. Bu 6deme araclarindan bazilari; C5-kredi karti, Edd,ve
Cybercoin  6demeleridir.  “Cybercoin”, diisikk tutarlardaki  6demeli  islemlerinin
yapilabilmesine olanak tanimaktadir. “Edd”, alacak kaydetme temelinde islem yapmaktadir.
“Cb-kredi kart1” ise kredi kartlarmin Internet iizerinden kullanilabilmesi amaciyla yapilmus
olan bir sifreleme Olgiitiidiir.(Keser Berber, s.67-69).“CyberCash” islemleri tamamiyla
anonim bir yapiya sahipdegildir. Islemlerin dogru oldugu c¢evrimi¢i bicimde dogrulanir
(Weber, 1998: 44).
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Miistahakki evvelinden plase edilmis “E-cash” tiirli modiillerden degisik olarak
“CyberCash” modiiliinde alict islem yapilmasinin pesinden borg yiikimliliigl tasimaktadir.
Mesela, alic1 Internet iizerinden yaptig1 alim-satimlar1 kredi kart1 ile yapma isteginde olursa
tacir aliciya tgiincii taraflara karsi parola ile kilitlenmis bir belge yollar. Alict gonderilmis
olan bu belgeyi bahse konu {irliniiniiriin numarasini, karsiligini ve mali satanin ¢ozemeyecegi
kredi kart1 bilgilerini kayit eder. Alici bu belgeyi elektronik ortamda onaylar. Bahse konu
“imza anahtar1” miisteri, tacir ve finans kurumu tiggeninde iletisim birimi vazifesini {istlenen
“CyberCash” isletmesince temin edilmektedir. Mal1 satan, alicinin vermis oldugu kredi karti
bilgilerini ¢6zmesi amaciyla “CyberCash” isletmesine sunar. “CyberCash isletmesi” de
bankanin verecegi yanit Ustiine mali satan kisiye kredi kartiyla yapilacak 6demeyi
kabullendigi hususunda onay verir. Akabinde alicinin hesabina borg kaydi yapilir, mali satan
kisinin hesabina da alim satima konu miktar alacak olarak kayit edilir. Bu islemde bir miktar
anonimlik bulunmaktadir. Nedeni su ki bu islemlerde 6deme muamelelerine komisyoncu olan
“CyberCash sirketi” ve finansal kurum iglemlerine dahil olan taraflar1 ve konu islemlere ait
tutardan bilgi sahibidirler. Mali satan kisinin haberi yalnizca alim-satima konu mal ve tutari
nasibindedir. Miisterinin Kim oldugunu bilmemektedir. “CyberCash sirketi” ve banka ise
misterinin Kim oldugunu ve 6denen tutar1 hakkinda bilgi sahibidir. Fakat alim satima konu
mali bilmemektedir. Miisterinin kimliginin mali satan nazarinda anonimligi saglanmig

olmaktadir. “CyberCash Sirketi” 2001°de batmustir.

2.6.5.3. Netcash

Bu sisteminde herhangi bir banka kiymet beyani ve belli bir seri numarasi ile
elektronik belge formatindaki elektronik kiymet iiriinlerini elektronik imzayla piyasaya siirer.
Bu kuponlardan elde etmek isteyen miisteri, bankaya belli bir tutarda mevduat yatirmaktadir.
Akabinde banka daalictya e-mail yoluyla bu kuponlardan yollar. Aligveris yapmak isteyen
misteri, mali satacak kisiye bu elektronik kuponlardan yollar. Mali satacak kisinin yollamis
oldugu kuponlart Netcash finans kurumuna yonlendirir. Kuponlar1 alan finans kurumu
kuponlarin iizerinde yazan numaralar1 kontrol eder ve bahse konu tutar1 aktife kayit eder. Her
bir kuponun iizerinde yazilan numara bir defa kullanilabilir. Finans kurumlari miisterilerin
bilgi ve 6deme islemlerine dair ayrintilar1 saklamaktadir. Bu itibarla Netcash sistemi anonim
bir yapiya sahip degildir (Oztiirk ve Kog, 2006: 226.).
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2.6.5.4. Mondex

Mondex adi ile taninan E-cash Internet’e gereksinim duyulmadan kullanilan bigimidir.
Mondex sistemi Ingiltere’de yer alan “National Westminster Bank” sirketince 1990’da
giincellestirilmis ve sonrasinda ise “Mastercard International” firmasina devredilmistir.
Mondex modiiliikagit ve metal paraya alternatif bir sistemdir. Elektronik mevduat, Sanal Para,
Btc ve Linden Dolari’na ait Hukuki Bir Bakis bir elektronik mevduat kart1 olarak ifade
edilmektedir. Modex sistemini kullanan kisilere igerisine para yiiklemesi yapilabilen ve
iistiinde elektronik ¢ip bulunan elektronik Kkart verilmektedir. Ote yandan bu kisilere para
yiikkleme islemini gergeklestirebilecekleri ciizdan ismi verilen bir elektronik bir cihazda
verilmektedir. Isletiminde diisiik meblaglardaki 6demeler genellikle nakit parayla yerine
getirilmektedir. Eger debit yada kredi kartiyla 6demede bulunulacaksa paranin bir mali
kurulustan istenmesi gerekecektir. Mondex ciizdansa sirf kendisinden baska, herhangi bir
onaylama islemine ihtiyaci olmadan veri depolayabilme olanagi sunmaktadir. Mondex’de
depolanan veriler kartin iistiinde bulunan mikrogipte yer alir. Alict satis yerindeki cihazda bu
kartin1 kullanarak transfer ettiginde s6z konusu tutarelektronik sekilde karttaki ¢iptenindirilir
ve satict firmanin ¢ipi lizerine eklenir. S6z konusu bu islemler alicinin finans kurumu
clizdanina girmeden gergeklestirilir. Mondex’in en 6nemli avantaji, minimum tutarlardaki
transferler icin de faydalanilabilmesidir. Karta kiymet yiiklenmesi ATM cihazlarindan ya da
mobil kanallar ile gergeklestirilebilir. Bir karttan diger bir karta sifre korumali elektronik
ciizdan sayesinde kiymet aktarimi gergeklestirilebilir. Elektronik bir anahtar kart1 sahibi olan
kisilerin hesaplarin1 denetim altinda tutmalarin1 saglar. Kaybedilmesi veya ¢alinmasi
durumunda Kkart sahibinin fiziki mevduatin1 da kaybetmesine sebep olmaktadir. Bu durumla
beraber Mondex Kkart sahiplerini kollamak i¢in 4 basamakli bir sifreyle degeri kartta
gizleyebilme olanagi vermektedir. Sifre hatali girildiginde kart Kilitlenecektir. Mondex kartin

detaylar1 asagidaki gibidir;

e Cevrim dis1 bir transfer sistemidir,

e Kullanan kisilere islemlerin anonim olmasina olanak verir,

e Cip kart bi¢iminde bir elektronik ciizdandir,

e Kiiciiktutarlardaki 6deme islemlerinin gergeklestirilmesini saglar,

e lIslemmasraflari diisiiktiir, satis yapan kisinin kullananin banka bilgilerine
erisebilmesini olanak sunmaz ve kullanilabilmesi igin baska bir cihaz gerekir

(Oztiirk ve Kog, 2006: 227)
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UCUNCU BOLUM
BiTCOIN’E GENEL BAKIS

Bitcoin, dijital para ekonomik yapisini meydana getiren konularin ve kavramlarin
tamamidir. A¢ik kaynak koduna sahip uygulamalardan meydana gelir. Programlar laptoplar
ve android telefonlar dahil biiyiik olgekteki islemcilerde calismaktadirlar (Andreas M.
Antonopoulos, 2014). Bitcoin sistemi tiumiiyle dijital olup, fiziksel temsiline gerek
duyulmamaktadir (Katherine Sagona-Stophel). islem masraflarinin ¢ok diisiik olmasi, kiiresel
olarak kullanilabilmesi, zamanla kullanilma sahasinin fazlalasmasi, giivenilir ve anonim
sekilde veri muhafaza etme vasitasi olmasi BtC' yi ¢ok daha taninmis kilmaktadir (A Wiley
Brand, 2016).

Bitcoin Ilk kripto paradir. Btc, 2008 Kasim aymin ilk giinii Japon yazilim
firmalarindan birinde ¢alisan S.Nakamoto’ nun yogun calismalari neticesinde meydana
gelmistir. Bu sanal paranin diinya kamuoyuna tanitilmasi S.Nakomoto’ nun imzasinin yer
aldig1 “Bitcoin: A Peer To Peer Electronic Cash System” (kisiden kisiye dijital nakit
gonderim modiilii) adl kiigiik bir makalesiyle gergeklestirilmistir. (Nakamoto 2008, s.1).

Bitcoinler, “BTC” kisaltmasiyla kullanilmakta olup, simgesi Sekil 2°.’de goriilecegi
tizere B harfinin iist ve alt kismindan inen 2 ¢izgiden olusmaktadir. Kripto paralar yerel
mevduatlar gibi gruplandirilabilir. Yerel mevduatlar, karsiliginda kiymetli madenler
bulunmayan ancak emtia veya hizmet ile degisim yapilabilen maddi deger Ol¢iisiinii ifade
eden varliklardir. Yerel mevduat degerlerinin belirlenmesi, yasalardan veya onu benimseyen
kurumlardan aldigi belirtilmektedir. (Velde 2013, s.2). Bitcoin’ in yerel mevduatlardan

farklilik gosterdigi tarafiysa herhangi bir merkezi otoriteye bagli olmamasi ve denetimden

bitcoin

Sekil 2: Bitcoin’in Logosu

uzak olmasi sdylenebilir.

Kaynak:https:\\www.bitcoin.org, Erisim tarihi:30 Nisan 2018
Maddesel olarak giimiis, bronz ve altin olarak Bitcoin'ler de imal edilmistir.

Kaynak: (https://en.Bitcoin.it/wiki/Casascius_physical_Bitcoins,ErisimTarihi:30.Nisan.2018).

19


https://en.bitcoin.it/wiki/Casascius_physical_Bitcoins

Fiziki Bitcoin'lerin arka yiiziinde, bir gizli anahtar ve Bitcoin ciizdan adresi hologram
bi¢iminde yer almaktadir (Sekil 4.5.). Gizli anahtar1 olmayan, Btc' nin sanallastiriimasi
olanaksizdir. Gizli anahtar1 gérebilmek ic¢inse madeni BTC’ nin iizerindeki hologramin
kirilmasi gereklidir. Diger bir ifadeyle, madeni BTC’ nin kisiden kisiye ¢ok sayida dolasabilir
fakat dijitallesmesi istenirse tek kullanimliktir. Cogunlukla para koleksiyoncularmin meyilli
fiziksel bitcoin’ler {lizerindedir. Yiiz yiize yapilan islemlerde kullanilmak iizere

tasarlanmislardir.

Kaynak: (https://en.Bitcoin.it/wiki/Casascius_physical_Bitcoins, Erisim Tarihi:
30.04.2018).

Sekil 3: Fiziki Bitcoin Ornekleri

3.1. Bitcoin’nin Tarihcesi

Bitcoin’nin Tarihsel siirecini Global ¢aptaki gelisiminin ve iilkemizdeki seriivenini
daha net anlayabilmek adina, Diinyada ve Tiirkiye’de Bitcoin’nin tarihsel siireci olarak iki

boliimde incelemekte fayda bulunmaktadir

3.1.1. Diinyada Bitcoin’nin Tarihsel Siireci

Bitcoin’in tarihi 2008 yilindaki kiiresel finansal krizle baglar. 2008 yilinda uluslararasi
bu finansal krizde diinya tilkeleri 24 Ekim 1929 da kara Persembe olarak baslayan ve 1930' lu
yillarda etkisini en yiiksek seviyede gosteren Biiyiik Diinya Burhan’imi bir daha hatirlamamak

amaciyla merkez bankalarinda, para basip, faiz oranlarin1 azaltma yolunu tercih etmislerdir.
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Batmanin esine gelen birgok banka, bu durumdan kurtarilmis, fakat bu kurtarilmanin karsiligi,
mevduatlarda yasanan degerlerin diismesi ve vergilerin yiikselmesi seklinde topluma
yansimistir. (A Wiley Brand, 2016: 208).

Merkezi bir yapisi bulunmayan Btc, tam da aracilik yapan Kuruluslara, merkez
bankasina, diger bankalara ve hatta iilkelerin idaresinde olan iktidarlara inanci eksildigi bir
zamanda dogmustur. Btc, S. Nakamoto kullanici adiyla, 2008’ de yayimlanan “Bitcoin: Ugtan
Uca Elektronik Odeme Sistemi” adli ¢alismasiyla herkese ilan edilmistir (Satoshi Nakamoto,
Mayis 2009).

Nakamoto' nun ortaya attigi degisim, dagitik sistem giiglerinden yararlanilarak transfer
islemlerini on dakika igerisinde dogrulayan bir sistemle, miikerrer tiiketimi Onlemis
olmaktadir.

Satoshi Nakamoto, kuskulu ve potansiyel bir sekilde sahte, dagitik bir islemci
modiiliinde, veri dagilimmin ne sekilde gergeklesecegi sorunu olarak algilanan "Bizans
Generalleri” meselesine, merkezi bir giic olmadan, “is ispati” tanimiyla yeni bir care
ongormiistiir. Satoshi Nakamoto' dan2011 yili 4.ayindan itibaren haber alinamamasina karsin,
diizen tiimiiyle saydam ve matematik kurallart sinirlarinda islemeye devam etmistir (Andreas
M. Antonopoulos, 2014: 330 ).

2009 yilinda faaliyete gecen Bitcoin sisteminin simdiki toplam islemci giicii, diinyanin
en hizl bilgisayarlarinin giiciinden daha yiiksektir. 04.12.2017 Pazartesi, saat 12:01litibariyla,
Btc' nin toplam piyasa hacmiyaklagik 200 milyar USD’ dir (Bloomberght.com, Btc' nin Pazar
hacmi Buffett ve Gates'in toplam servetinin kat kat {istiinde oldogu sdylenmektedir.
Kaynak:http://www.bloomberght.com/haberler/haber/2075385-bitcoin-un-piyasa-degeri-

buffett-ve-gates-in-toplam-servetinin-uzerinde).

Bu zamana degin gonderilen en fazla tutar 194.994 Bitcoindir (yaklagik 147 Milyon
USD). S6z konusu transfer 2013 Kasim aymnda herhangi bir komisyon talep edilmeden
yapilmistir.

3.1.2. Tiirkiye’de Bitcoin’nin Tarihsel Siireci

Tiirkiye'de Bitcoin'in tarihsel siireci; Bankacilik Diizenleme ve Denetleme
Kurumu’nun 2013 yili Kasim aymin yirmi besinde Bitcoin'le ilgili bir aciklama ile
baslamaktadir (Sekil 1°). izah namede, dijital mevduat olan Btc' nin, 6493 sayili “Odeme ve
Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve Elektronik Para Kuruluslari
Hakkinda Kanun” g¢ercevesinde bulunmadigimi ve dijital para seklinde degerlendirilmedigi

icin gozetim ve kontroliiniin olanaksiz oldugu ifade edilmistir.
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Diger taraftan, Btc modiilinde gergek kisisel bilgilerin bilinmiyor olmasi nedeni ile
Bitcoin'in illegal islerde kullanilabilecegi, degerinin asir1 degisken olmasi, dijital ciizdanlarin
baskalari tarafindan ele gegirilebilir olmasi, kaybedilebilmesi, amacina uygun kullanilmamasi
ve yapilan islemlerin iptalinin olmamasi gibi riskleri beraberinde getirdigi de ozellikle
belirtilmistir.

Btc' ye vergi uygulanmasi hakkindaki goriisler, biitiin diinya tilkelerinde oldugu gibi,
iilkemizde de halen slirmektedir. Belli bir merkeze bagli bulunmamasi nedeniyle yalnizca
tilkemizi kapsayacak bir vergilendirme biriminin imkan dahilinde olmayacagini savunanlar
oldugu gibi, Btc' nin kanuni durumunu tespit ettikten sonra vergilendirmenin
konusulabilecegini savunanlar da bulunmaktadir (Tiirkiye’de Bitcoin ve Vergi, Erisim Tarihi:
30.04.2018).
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Oamkatiug
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C— BASIN ACIKLAMASI

Saynz 205752 8 Kasim 2013

BASIN ACTRLAMASI

Sova doneimad: Bari hoss yave Kefulglaninds ve islaens “Bilmin™ hakkinda gegitli haberlenin gilegdi
annklmsnsdir

Halmdifi Gzere, 8493 sl “Udesie ve Menkul Kiveer Musbsis Simiemlen Ohdeme Hizmetlen ve
Elekrenik Pare Kuruliglen Heilonds Eamn™ (Kamn) 217062003 meih ve 28650 syl Ress
Gapmeds yeyumlinank yisudog: ginsigns, Eamma Gegiel | inetl maddesine ghie by Ksinda
dipdrikn vonsimelikler Kisumin yayiva Wrihsden ilaren bir wil iginde hanglanarak ydnirlige
onidlacaktir. Kamdn (exgicl 2 el madbcisme gone o Kssman vinidige gindigi wnh aben ile
dudeime hizmalen sumas ya da dleltionik pa i aden ve B Kisin lapaaminds Sdis sdilen e
veve eleliiionik pans korobigu Kiegonsine delil eddehideeck ole Kunduglar Kiuimsimisss
gilanlazak gili pecsseldlenin vayvesi wnhinde baglayak br yil e Konssinmues bagwrank
gerzkli winken alvak ve uygulamalenm bu dieesleselends ver alan hikhmbare vygus bals perinsed
soumdadir

Hehasg) bar resme va da ozel kuinduj wialindan Sreg edilmeyen ve Kergiligh igin plvenes venlmsyea
Bir sanal pars Brss olarak Blees Bilcoin, seveul vapes ve gleyig inbanvia Keon kipsimnds
elekinanik pare ol dejerlsndeilmemane, bu nedenke de 202 ko Kamn ereveisde mzes
ve denctimi mdmldn pinllmemekizdir

Diger waraftes, Booos ve benseri snal panskr e pegelemnla pemlbande mndlanin Rinldlonn
Bilammeneii, 502 bonuess sanal porslann yvisshg Galivalesde kullamlmas sin uygun bir onass
vimimakiadir.  Asrica Bacosm,  plvais defersin epn ognak  olabiles, dogeal  disdanlins
galinabilres), kayholeblses veva saliplering halgiden dipmda walsiz olesl ballssilablmes gis
risklenm yani ard yapilan igleslernin gen dondinkleses olsscsdan dobivi opesisyons] batalindes ya
s bl niyetli salicilann susnmalindsn kiyrakls nildse de aginr

Heibasmgl bir sadduryel yaganmanaii shing, yolends belimiben husislnn duyvunilmssinds ve b

pempevade Bmcom ve benasti amal pamlans banndedifs mobiesse nellein  kamuoyuna
Banalanilmacanda fvyda mllahacs edilmeknede

Kamusyusa i@y duyiruli

Sekil 4: BDDK 'nin Bitcoin'le Ilgili Basin A¢iklamas.

Kaynak: (https://www.bddk.org.tr/websitesi/turkce/duyurular/Basin_Aciklamalari/125

74bitcoin hk basin aciklamasi.pdf)
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3.2. Bitcoin ile Geleneksel Para Sistemi Arasindaki Farkhiliklar

Btc' nin yerel paradan, finansal yapi ve islemlerin gergeklestirilmesi bakimindan

farkliliklar1 (Brand, 2016);

1.

Btc aginda, ne bir yonetici, arac1 ne de kontrol edici bulunmamaktadir. Bitcoin aginda,
uctan uca birbirine endeksli, goniillii istirakte bulunan bilgisayarlardan meydana gelir.
Bagl biitiin bilgisayarlar, agik kaynak kodlu, ayn1 programi ¢alistirirlar, Tiimii yapilan
islemlerin tamamin1 goriir, herkes tim islem ge¢misini dilerse saklayabilir ve
diledikleri zaman diger uglardan islem gec¢mislerini alabilirler. Ozetle Bitcoin a1
merkezi bir yapiya sahip degildir.

Dijital itibari paralarin muamelelerinde, giivenilir {igiincii bir taraf olmasi gerekirken,
Bitcoin sisteminde iigiincii bir tarafa ve giivenceye gerek bulunmamaktadir. Aracilik
sisteminde maliyetler bir hayli fazla ve giivenlik agiklarinin yasanmasi da ihtimal
dahilindedir.

Bitcoin’in en Onemli Ozelliklerinden biri bor¢ degil, deger tastyict olmasidir.
Bankalarin hesaplarinda bulunan paralar, bir ¢esit bor¢ bonosudur. Bankadaki bir
hesap, miisterisine olan borcunu gosterir. Bitcoin de ise bir borcu gostermez.
Bankalardaki ve iilke yonetimindeki idarelerin, banka hesaplari iistiindeki denetim
iradeleri, Bitcoin de s6z konusu degildir. Diinyada higbir otorite Bitcoin'in
kullanilmasin1 6nleyemez, meydana gelmis bir Bitcoin iglemini geri alamaz.

Ulkeler para arziyla ve sinirlamasiyla bankada bulunan paranin degeri iizerinde etkide
bulunabilecek ekonomik tedbirler alabilirler. Halbuki Bitcoin arzi iizerinde banka ve
devletlerin herhangi bir tesiri bulunmamaktadir. Sisteme harice para ilavesinde
bulunulamaz. Para arzi, basarili blok meydana getirebilen ireticilere saglanan
mikafatlar bicimindedir.

Islemler anonimdir, kullanic1 adlariyla gergeklestirilir. Islemlerin gercek bireylerle,
firmalarla, finans kurumlarindaki hesaplar ile iliskisi bulunmamaktadir. Islemler Btc
hesaplar1 arasinda meydana gelir. Btc hesaplart kripto isaretlerdir. S6z konusu
kosullara karsin, yiizde yiiz anonimdir denilemez.

Transferler saydam, siiratli ve uluslararasi ¢aptadir. 2009 daki ilk Btc iiretiminden bu
zamana, biitiin islemler, talep eden herkesge izlenebilir. S6z konusu transferler, hemen
hemen o anda biitiin diinyadaki kripto para sistemine yayilir, ¢ok kisa zaman zarfinda

tasdiklenir.
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7. Yerel mevduatlarda transfer islemlerinin bellegi bulunmamaktadir. Btc islem
bellegiyse kiiresel hesap defteri olan Blockchain veri tabanlarma kaydedilir. Btc
kullanim1 yapacak birinin, Btc sahibi olup olmadigi, daha evvelki kayitlar1 izlenerek
tespit edilir.

8. Bitcoin sisteminde herhangi bir giig, idare, sahis, bilgi sistemleri uzmani, yada bu
sistemin programlayanlar da dahil, madencilerden herhangi bir tanesince onaylanip,
obirleri tarafindan da kabullenilmis ve Blok-Zincir'e eklenmis, bir islem tizerinde
degisiklik yapamaz ve geri almaya yonelik bir islem yapamaz.

9. Bitcoin’de islem yapabilmek igin 6nceden herhangi bir kurum ya da sahistan izin alma
mecburiyeti yada herhangi bir kurulusun yada kimsenin engel olma durumu yoktur.

10. Sistem giivenilirdir. Sistemin giivenligi matematiksel olarak giivenilirligi kanitlanmus,
kriptografik dijital imzalama yontemlerinden yararlanilarak saglanir. Art niyetli
kisilerin veriler tstiinde sahte yonlendirmede bulunmasi, agik/gizli anahtar sifreleme

yontemi kullanilmasi nedeniyle, olanaksizdir.

3.3. Bitcoin Kullanmanin Avantajlari ve Dikkat Edilmesi Gereken Noktalar

Kripto paralarin kullanilma alanlar1 giin gectik¢e ¢ogalmaktadir. Bilhassa iigiincii
sahislarin transferlere karismamas: ve yapisindaki gizlilik esas1 sayesinde ekosistemi
bliylimektedir.

Bitcoin elde edebilmek igin 6nceki bolimlerde dedeginilen ve agik kaynak kodlu
ciizdan olarak isimlendirilen uygulamanin bilgisayarda kurulu olmasina ihtiya¢ olmaktadir.
Bu sanal ciizdanla kullanicilar dncelikle blockchain alt yapisina sahip veri tabani sistemine
baglanti kurmaktadirlar. Bu kademenin pesine, ¢ift tarafli modiilzemininde ger¢ek ekonomi
ile iligkili bicimde Btc islemlerine baslanabilmektedir. Btc transferlerine veya alim satim
faaliyetlerine start vermek icin ilk once Bitcoin edinilmis olunmalidir. Bitcoinler degisik
yontemlerle saglanabilir. Bu yontemlerden birincisi, kiiresel c¢apta var olan Bitcoin
piyasalarindan belli kur oranlari ve aracilik komisyonu mukabilinde Bitcoin temin
edilmesidir. Bu piyasalara Coinbase, BTCTurk, Coinhouse, Binance, OKEX, Bittrex, Bitmex
ornekleri verilebilmektedir. Bu tiirdeki web sitelerinde alim ve satim iicretleri bulunmaktadir.
Komisyon miktarlar birbirleri arasinda degisiklik tagimakla beraber 2017 yili Mart ayinda en
¢ok % 0.5 dolaylarindadir. Bir bagka “BTC” saglama metodu da madencilik yapilmasi

yontemidir. Bu metotta ise, bilgisayarlarin islemcilerinden faydalanilarak algoritmalardan
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olusan yapilar1 ¢oziimleyerek karsiliginda miikafat olarak BTC almak veya transfer
islemlerini dogrulamak yoluyla yapilmaktadir.

Kazanilan hizmet veya mal alimi igin parasal deger olarak kullanilabilmektedir.
Bitcoin bilhassa Amerika Birlesik Devletlerinde genis olanaklara sahip oldugu bilinmektedir.
Avrupa ilkelerinde ise her gegcen zaman kullanildigi yerler ve kullanim oranlar
cogalmaktadir. Btc temin etme yontemi Btc satisi yapan borsalara mevduat gondererek
yapilir. Madencilik islemi yapan kisilerin transfer islemlerini dogrulama yani mutabakati
saglama islemi ortalama on dakika igerisinde yapilmaktadir.

Bitcoin’in halk tarafindan tutulmasi giin be giin artmaktadir. Bitcoin, piyasaya
stiriildiigiinden bu yana yapilan islemlerin toplam hacmi 6 trilyon Amerikan Dolari’ni astigi
ve 2018 yilinda 10 milyar dolar giinliik islem hacmi olan bir piyasa haline geldigi

goriilmektedir.

Josiah Hernandez, istatistik veriler ve yayimlanan aragtirmalar baz alindiginda fiyat

diisiisiine karsin, Bitcoin’in halk¢a tutulmasi asikare bir bigimde fazlalastigini belirtmektedir.

Btc’ yle pratik bir transfer modiilii olusturulmaya ugrasilmaktadir. Mesela, Btc, mobil
araglar ile yapilacak mobil transferlerin de kolaylikla yapilmasina imkan tanimaktadir.

Bitcoin’de herhangi bir kart okutma islemine, Imza atmaya, sifre girmeye liizum
olmadan transfer gerceklestirilebilmektedir. Btc’yle gerceklestirilecek transferleri kabul
edebilmek i¢in tek lazim olan Btckripto clizdan programindaki sifreyi telefonun ekranina
getirmek ve transfer etmek isteyen miisterinin bu sifreyi okutmasina imkan tanimaktir. NFC
radyo teknolojisi ile iki telefonu birbirine temas ettirerek de bu transfer
gerceklestirilebilmektedir. Herhangi biri baskasi namina mevduatini harcayamaz veya
mevduati gétiiremez. Sayet sanal para kripto clizdanini muhafaza etmek i¢in zorunlu kurallara
uyuldugu taktirde dolandiriciliga karsi giigliic bir kalkan saglanmis olacaktir. Btc
miisterilerinin ciizdanlarini muhafaza etmeleri igin uyulmasi icap eden kurallar s6z konusu
borsanin web sayfasinda belirtilmektedir.

Kaynak: Some things you need to know, https://bitcoin.org/en/you-need-to-know,
Erisim Tarihi: 01.05.2018).

Kripto paraya istenilen yer ve zamanda basvurulabilir. Bu konuda zaman, mekan

kisitlamas1 bulunmamaktadir. Yeryiiziiniin herhangi bir alanindan, yeryiiziinliin bagka bir
alanina Btc gonderilip alinabilir. S6z konusu transfer islemlerine finans kurumlarinin aracilik
etmesine, islem komisyonu verilmesine gerek bulunmamaktadir. Bazi durumlarda 6deme

yapilmas1 gereken ufak miktarlar haricinde Btc ile para gonderiminde ya da almada herhangi
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bir komisyon alinmayacagina dikkat ¢ekilmistir. Bu durum yapilacak olan isleminize 6ncelik
verilmesi ve hizli bir sekilde gergeklestirilmesini istediginizde s6z konusu olacaktir. (Bitcoin

for Individuals, https://bitcoin.org/en/bitcoin-for-individuals, Erisim Tarihi: 01.05.2018 ).

Bitcoin’le transferdefiziki mevduatta oldugu gibi anonim kalinmas:i olanak
dahilindedir. Ancak gizlilik ilkesi geregi izlenmesi gereken kurallara riayet etmek gerekir.
Bununla beraber btclerin tiimii anonim olarak nitelendirilmez Dijital para aktarimlarinin
tamamina yakini acik bir sekilde yapilmakta olup s6z konusu aktarimlar sistem igerisinde
daima yer edinmektedir. Bu sekilde talep eden kisi herhangi bir sanal para cilizdanina iliskin
sanal para aktarim isleminin ne kadar oldugunu izleyebilecektir. Fakat o ciizdanin miilkiyetini
elinde bulunduran kisinin kimlik bilgileri gizlenmistir. Bu sebeple bir btc clizdaninin bir kez
kullanilmas: tavsiye edilmektedir. Btc sahiplerinin gizlilik ilkesi geregi transferlerini
muhafaza edebilmeleri amaciyla transfer ve takas yapilan site ve piyasalarda izlenilmesi
gereken prosediirleribelirlenmistir. (Bitcoin for Individuals, https://bitcoin.org/en/bitcoin-for-
individuals, Erisim Tarihi: 01.05.2018).

Bitcoin ile gerceklestirilen aktarim islerinde transferin geri ¢agrilmasi imkandahilinde
degildir. Yalnizca 6deme yapilan sahisyalniz fazla aldigi miktar1 geri iade edebilir. Bu sebeple
yalnizca giivenilen ve belli bir sahis ile Btc alisveris isleminin gerceklestirilmesi tavsiye
edilmektedir. Btc yazim hatalarin1 fark edebilen bir modeldir. Ekseriyetle bilmeden yanlis
kaydedilmis bir clizdan hesabina nakit transferini model onaylamayacaktir.(Some things you

need to know, https://bitcoin.org/en/you-need-to-know, Erisim Tarihi: 01.05.2018).

e Her zaman her yerde gonderilebilir.

e Kullanan kisi anonim kalabilir.

e Enflasyon yoktur.

e FEkonomik istikrarsizliklardan etkilenmez.

e Esitler aras1 islemlere imkan verdiginden bankalar veya merkezi otoriteler isleme

dahil degildir.
Bitcoin Kullaniminin Dikkat Edilmesi Gereken Hususlar:

e Ekonomik suclarin islenmesinde suglular nezdinde kullanilabilir.
e Ornegin Internet’te alinan bir maln iicretinin Bitcoin ile denmesi ancak malin hi¢ teslim
edilmemesi durumunda para geriye alinamamaktadir. Odemenin kaydi olmadigindan

islem anonim kalmaktadir. Odeme isleminin izinin siiriilmesi zordur.
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e Bilgisayara virilis bulasirsa ya da bilgisayar fiziksel zarar goriirse Bitcoinler kaybedilebilir

(Er, 2006: 66).

3.4. Btc Ile Alakah Mali ve Teknik Elestiriler

Btc sistemi deflasyonist bir yapiya sahip oldugu igin elestiri almaktadir. Lakin
enflasyon bulunmamaktadir. Bitcoin {iretimi yirmi bir milyon ile siurli olup ilgili miktara
varincaya dek matematiksel sekilde ¢ogalmasi Ongoriilmektedir. Btc sahiplerinin artarak
fazlalagsmasina ragmen mevduatin transfer ivmesi buna paralel sekilde yiikselmemesinden
dolay1 Btc ile degeri olusmus emtia degerinin diismesi beklenecektir. Bu durum bireylerin
ellerinde tuttuklari coinleri satmayip bekletmelerine neden olacak bu da deflasyon etkisinin
fazlalasmasini 6zendirecektir. (European Central Bank, 2012: 25).

Btc’ nin halen yeteri kadar bireyin kullanmamasi ve Btc kullanan isletmelerin sanal
paradan ayr1 olarak diger paralari da (b-$-€) kullanmalarindan dolay: deflasyonist beklentiyi
gercek olarak gdrmeyen diisiincelerin olusmasina neden olmustur.

Dijital para modeli olasi viriis ataklarina karsi direng gdsteremeyeceginden dolay: da
elestiri almaktadir. 2011 senesinde dijital hackerlarca dijital para modelini hedef alan bir viriis
saldiris1 gergeklestirilmis ve bunun sonucunda Btc’ nin o giinkii kurlariyla oynanmis olup
17.55USD olan kur, 0.011USD’ ye diistirilmiistiir. Diger taraftan hackerlar Mt.Goxadli Btc
borsasinin veritabanina sizarak miisterilerinin clizdan hesaplarina, ad-soyadlarina, sifreleme
sistemlerindeki bilgilere de erismislerdir. Bu sebepten dolayi ilgili borsanin veritabanit modiilii
3-4 giin devre dist kalmistir. Btc’ nin gilivenilir oldugunu diisiinenler s6z konusu saldirida
problemin Mt.Gox’un yeteri kadar giivenlik tedbiri almamasindan kaynaklandigini 6ne
stirmiiglerdir. (European Central Bank, 2012: 26).

2012 senesinde diger bir Btc borsasi olarak ifade edilen Bitcoinica’ya diizenlenen
viriis saldirisinda ilgili borsada islem yapanlarin kimlik ve hesap dokiimanlarinin ¢alindigi
diistiniilmektedir.

Bitcoin ile alakali bir baska tenkit mevzusu ise reel para birimlerinin Bitcoin’e
dontistiiriilmesi fakat Bitcoin’in yeniden reel para birimlerine doniistiiriilmesinin ise yalnizca
Bitcoin elde etmek isteyen biri oldugunda olabilmesidir.

Soz gelimi btc satin alinmasi sebebiyle sisteme ilk defa dahil olmak isteyen bireyler
oldugunda sahip oldugumuz Btc’yi reel para birimine doniistirmek imkan dahilinde
diistintilebilir. Btc ek getirisi olan bir yatirim argiimani seklinde degil bir doniisiim argiimani

seklinde herhangi bir noktayla iligskisi bulunmadan faaliyet gdsteren bir modiil olmakla
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beraber modiiliin kendisi sisteme yeni dahil olan bireyler i¢in epeyce kompleks ve kavranmasi
giictiir. Diger taraftan modiilden tiimiiyle ayrilmak istenildiginde nakit noksanligi sebebiyle
gerceklesemeyebilecektir. Tim bu gelismeler Btc’nin kanuni konumunu, giivenilirligi
konusunda yasanan belirsizlikleri ve illegal maksatlar sebebiyle kullanilabilme olasiligiyla
alakali kaygilar1 giin yiiziine getirmektedir.

Btc’nin kur oranlart seri sekilde farklilasmaktadir. Btc’de artis ve azaliglarin maksimum
seviyede olmasi evvelden Ongoriilemeyecek, siiratli bir bigimde fiyatinin yiikselip /
diismesinesebep olacagindan miisterilere tiim tasarruflarin1 Btc seklinde degerlendirmemeleri
tavsiye edilmektedir. Bu hususta btc’ nin asiririsk tasiyan bir varlik oldugu, kaybedilmesi
durumunda s6z konusu kayba tahammiil edilebilecek derecede mevduatin Btc seklinde
muhafaza edilmesi gerektigi vurgulanmaktadir. Bunun yaninda miisterilerin alis veris
yaptiklar1 Btc borsalarinda, btc sahiplerinin ellerinde bulundurduklar1 mevduati kendi yerel
para birimlerine endeksli bir sekilde tutmalarinin tasidiklart kur degisim riskinin minimize
edecegi ifade edilmektedir.

Btcyle alakali sunulan disiincede deginilen diger bir elestiri, lilkelerin merkez
bankalarinin piyasaya nakit siirme hususundaki tekelinin sona erdirilmesi konusunda Btc’nin
bir baslangi¢ olusturacagi distiniilmesidir. (Rumellili, 2006).

Bitcoin igin elestiri ve takdirin en fazla yapildig1 nokta, anonim bir bigimde yapilan
Bitcoin nakilleridir. Bitcoin ekosistemin illegal aligverisler (esrar, eroin...vb.) i¢in rahat bir
sekilde kullanilmasi bir tenkit unsurudur. SilkRoad adli dijital bir piyasa, miisterilerine
menedilmis triinleri dijital para karsiliginda temin etme olanagi saglamakta olup; sonrasinda
s06z konusu iiriin posta ile aliciya kargo edilmektedir. Ayn1 bigimde ¢ok sayida online bahis
siteleri Btc ile islem yapabilmektedir. Ote taraftan anonim alisverisler dijital para modiiliiniin
reel paraya en ¢ok benzetildigi durum olarak goriinmektedir. Btc (ya da basarili gériinen her
tir dijital mevduat) elektronik mevduat seklinde ifade edilir. Anonim aktarimlar vasitasiyla,
etik olan fakat herhangi bir sebeple bazi devletlerce engellenen islemleri de uygulamak
olasilik dahilindedir. Ornek olarak, Visa veya Mastercardla WikiLeaks’e bagista
bulunulamamasina ragmen, dijital parayla yardim yapilabilmektedir

Gelecekte finans sistemin Bitcoin ekosisteminin yayilmasina engel olacagini
diisiinebilir, fakat bu durumun tam zitti da ihtimal dahilindedir. Finansal sistem, iktidarlar
istiindeki giiclinden yararlanarak bitcoin kullanimma mani olmak c¢abasin igerisinde
olabilirler, boyle bir ¢abanin her iki tarafa da olumsuz neticelerinin olabilecegi tahmini zor bir
konu degildir. Bu sebeple finansal sistemin bitcoin teknolojisine ve bitcoine savas agma

yerine bundan yararlanmay1 diisiinmesi her iki taraf iginde daha saglikli olacaktir.
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3.5. Bitcoin’nin Cahsma Mekanizmasinin Ozellikleri

Bitcoin ¢alisma mekanizmasinin 6zellikleri asagidaki sekildedir.

Bitcoin kullanabilmek i¢in bilgisayara ticretsiz indirmek gerekir.

Sahip olunan Bitcoinler bilgisayardaki dijital clizdanda saklanir.

Bir Bitcoin dijital imza zincirinden olusmaktadir.

Klonlanmas1 imkansizdir.

Cifte harcama i¢in kullanilmasi olanak dahilinde degildir.

Bitcoin ile gergeklestirilen transfer islemlerinde yapilan islemin alinmasi olanak dahilinde

degildir.
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DORDUNCU BOLUM

BiTCOIN VE DiGER PARA BiRIMLERiI CALISMA MEKANiIZMASI VE
TEKNOLOJIK ALTYAPISI

4.1. Teknolojik Arka Plan

Bu boliimde Bitcoin’nin teknoloji alt yapisi detayli bir sekilde incelenecektir.

4.1.1. Kriptolojik Ozet Fonksiyonlar1 (Hash Function)

Ozet fonksiyonlar, degisik boyutlardaki sayisal iletilerden, belli dlgekte bir ileti dzeti
olusturmasi anlamina gelmektedir. Ozet fonksiyonu siiratli ¢calismasi, degisik girdinin degisik
ciktisinin olmasi (carpismaya dayanma), Ozet iletiden hareketle Gzetlenen mesajla ilgili
muhtelif bilgiler ortaya g¢ikarilmalidir. Ozet iletileri analiz ettigimizde gelisi giizel ortaya

¢ikmis izlenimi vermektedir.

MESAJ MESAJ OZETi

Bu bir denemedir —jp | SHA256 | —Ji» 3be032778ab50485f5257b3fcbcBfcc2aBl7782ed5643588865528307d026472

Bu bir denemedir. —ji | SHA256 | —#» {6ad00ef31c30ff81397dc6405cdbc680a97d4ad35f82d30ad5bdcci2a374bl15

Sekil 5: Sha-256 Ozet Fonksiyonu Ornegi

Btc transferlerinde "SHA — 256" ad1 verilen 6zet fonksiyondan faydalanilir. "SHA —
256", girisi yapilan iletinin boyutundan serbest, 256-bit (32 byte) ileti 6zeti meydana getirir.
Kripto grafik sekilde en saglam O6zetleme fonksiyonlarindan biridir. Diger bir ifadeyl ileti
Ozetine bakilarak iletinin ne olmasi gerektigi hakkinda yargiya varilamaz. S"HA — 256" 'da,
hangi ileti girdisi olursa olsun, ileti 6zeti 256 adet pes pese, lyada 0°dan meydana gelen bir
seridir. Okunmasinda pratiklik olmasi i¢in ¢ogunlukla, dortli kiimeler bigiminde 16’lik
diizenle kaydedilirler. Bu hususta, mesaj iletilerinin ozetleri artarda 64 tane
“0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F” harfin kullanilmasiyla olusturulurlar. Kurgusal olarak, 256
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tane pes pese a 1 yada0 ile"22%¢ ~ 1.15 = 1077" degisik 6zete ulasilabilir. Bu, devasa boyutta
birsayidir (Columba, 2008: 317).

4.1.2.Sanal imza

Sanal imza, agik (public) ve gizli (private) kilit ikilemesiyle isleyen, istatiksel sekilde
dogrulugu kanitlanmis kodlama metodudur. Sanal imza kullanma talebinde bulunan
miisterilerin kendine 6zgii, gizli ve agik bir giivenlik anahtar1 olmasi icap eder. Gizli anahtar
ile kodlanan bir ileti, yalnizca kodlanana ait acik anahtar ileagilabilir. Gizli anahtar,
yalnizcagizli imzayr kullananda olmalidir ve kendisinden baska kimseye de vermemelidir.
Acik anahtarin paylasilmasinda ya da imzali iletiyeilave seklindepostalanmasindaherhangi bir
problem bulunmamaktadir. Gizli anahtar ile gergeklestirilen kodlama faaliyetine imzalama adi
verilir. Seri olmasi ve az alan kaplamasi i¢in genel olarak, iletinin dnce 6zeti olusturulur, 6zet
imzalanir, yani kodlanir. Asagidaki sekildeimza dogrulama ve imzalama sematik olarak ifade

edilmektedir.

IMZALAMA iMZA DOGRULAMA

Mesaj ( Mesaj

l l [ imualiMesaj Oneti | [agik Anabar

‘ Ozetleme SHA-256 Ozetleme SHA-256 l l
SIFRELEME | - imzal Mesaj Ozeti

Imzal Paket icerigi
Gizli Anahtar
- Mesaj
- imzah Mesaj Ozeti

- Agik Anahtar
Desifre Edilmis Mesaj

(Mesaj , imzahMesajOzeti , AcikAnahtar )
=Evet/ Hayr

DESIFRE

_ Aymmi?

( Mesaj , GizliAnahtar) = imzaliM esajOzeti

f imzalama ,immDagmhma

(a) (b)

Sekil 6:(a) Imzalama (b) Imza Dogrulama

Mesaj nakleden sahis, imzali iletiyi ve iletinin 6zetini muhataba nakleder. Mesaj1 alan
gonderenin agik anahtari yardimiyla imzali mesaj 6zetini ¢ozer. Coziilen imzali ileti 6zeti,
alinan iletinin 6zeti ile birbirini tutuyorsa, iletinin kesin olarak gonderen kisilerce imzalanmis
olmas1 meydana gelir. Iletide minimal seviyede de olsa herhangi bir degisiklik yapilmissa,

coziilenileti zeti ile alinan iletinin dzeti arasinda tutarsizlik yasanacaktir. Imzas: teyit edilmis
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bir iletide, iletiyi imzalayan sahsin kimlik bilgilerinin dogrulugu kanitlanmis (authentication),
bu durum iletiyi imzalayanlarca inkar edilemeyecektir (non-repudiation). Iletinin imzalandig
sekliyle durmakta oldugu, hi¢ bir suretle degisime ugratilmadigi da (integrity) garantidedir.
Gizli anahtar, Sanal paraislemlerinin en onemli pargasidir, kesinlikle kaybedilmemeli, bir
baskasina verilmemelidir. A¢ik anahtar, gizli anahtardan eliptik egri carpim (elliptic curve
multiplication, ECM) yoluylabulunur. Bu baginti1 tek dogrultuda bir bagmntidir. Diger bir
ifadeyle, gizli anahtar sisteminden agik anahtar sistemi iiretilebilmekte fakat agik anahtar
sisteminden gizli anahtar sistemini tiretebilmek imkansizdir (Andreas, 2014: 330).

Gizli anahtar, 256 bit gelisi giizel 0 ve 1 rakamlarindan olugmaktadir. Her 4 biti, 16’
lik diizene istinaden kodlanmistir. Ornegin gizli bir anahtar asagidaki sekliyle kodlanir:
E9873D79C6D87DCOFB6A5778633389F4453213303DA61F20BD67FC233AA33262

Dijjital imzanin giivenilirliginde 256 tane pes pese 1 veya 0 ile,
2256=1.15x1077 degisik gizli anahtar olusturulabilir. Gizli anahtar olusturmak, 1 ile 2256
arasinda alelade bir tam rakam olusturmak biciminde de varsayilabilir. Herhangi iki degisik
bireyin gizli anahtarinin 6zdes olabilme olasihigi, takribi 1077 de 1'dir. 1077 Muazzam
biiyiikliikkte bir degerdir, izlenebilen diinyada =108 atom bulundugu varsayilmaktadir
(Villanueva, "How Many Atoms Are There in the Universe?", Erisim 20.04.2018).

Sayet gizli anahtar, agik anahtardan, olusturulabiliyor olabilseydi, sistem tiimiiyle
giivenli olmayan bir durumda olabilirdi. Elinde agik anahtari olan birinden gizli anahtarini
elde edebilmenin yolu neredeyse kaba kuvvete bagvurmaya varabilmektedir. 1' den start
verip22°6 ‘'ya degin biitiin gizli anahtar sistemini, ECM (elliptic curve multiplication)
fonksiyonundan siiziip, bulunmus olan agik anahtarin, olmasi gereken agik anahtar olup
olmadigina bakilmalidir. Kisaca, agik anahtardan, gizli anahtar1 elde etmek uygulamada
herhangi bir olasiligi yok denilebilir. Hala kuantum teknolojisine bagl bilgisayarlar
tretilmemis olmasmna karsin, bu bilgisayarlar nedeniyle, gelecek bir zaman diliminde
acik/gizli anahtar ¢iftinin giivenilirliginin saglanmasi tehlike altina girecektir. Bu konuda ileri
kuantum, gizli/agik anahtar c¢iftleri ya da degisik sifreleme yontemleri sisteme alinarak, sanal

imzalamanin giivenilirliginin saglanmasina onay verilebilecektir (Daniel, 2009).
4.1.3 Bitcoin Adresi

Klasik bankacilik sistemindeki hesap numarasinin benzeri sayilabilecek Bitcoin
adresine, Bitcoin ciizdan adreside denilmektedir. Biitiin ¢ikis ve giris faaliyetleri Btc

hesaplarina aksetmektedir. Bir Btc hesabi, yirmi yedi ila otuz dort harf ve rakamdanmeydana

33



gelmekte olup genellikle {i¢ yada bir rakamlarindan herhangi bir ile baglamaktadir (Bitcoin
adres, https://en.bitcoinwiki.org/wiki/Bitcoin_address, Erisim Tarihi: 25.05.2018).

Bitcoin adresine: 1S4xaN32verilebilir. Rakamlardan ve harflerden meydana gelen
Bitcoin adreslerini akilda tutmak yada herhangi bir yere yazabilmenin zorlugundan dolayi
uygulamada Sekil 7’de goriildiigii bigimde iki boyutlu Barkod olarak isimlendirilen QR
kodlarindan yararlanilmaktadir.

1K5wSNgerhlg8GZGcsNmAxSEYMRXSRR3Ae

Sekil 7:Uygulamada Kullanilan Bir Btc hesabmin Ornek Bir Kare Kodu:

4.1.4. 1s Kanit1 (Proof of Work)

Is Ispat1 bilgisayarlarin, herhangi bir is i¢in faaliyette bulundugunun ispat edilmesinde
faydalanilan bir yontemdir. Bilgisayarlar bir takim uygulama ve fonksiyonlari, siiratli bir
bi¢cimde yerine getirebilirler, mesela elektronik posta gonderme islemini, ¢ok siiratli bigimde
gerceklestirebilecekleri bir faaliyettir. Bilgisayarin saniyeler iginde milyarlarca, istenilmeyen
elektronik posta gondermesi de imkan dahilindedir. Bu sekildeki bir elektronik posta
gonderimine mani olmak maksadiyla, elektronik posta ileticisi, e-mail gonderen
bilgisayarlardan, bir miktar ¢alisarak kalmasini ve bu durumu ispat etmesini talep edebilir.
Bununla birlikte, elektronik posta géndermek iizere faaliyette bulunan bilgisayarlar, bir miktar
faaliyette bulunarak, bir miktar elektronik posta yollayabilecek ancak milyarlarca elektronik

posta gonderilmesine yeterli vakti olmayacaktir.
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iS iSPATI

Sabit Mesaj

\: + - SHA-256 q 000007 RahS048S{S267h Mchchfce 2l TTHZed S64158AMESEIRI0THORE4TE

A Ralkam Karglig —

ranan - .

Ek Mesaj Ek Mesa Aromaya Devam Et HAYTR < m ii5 ISPATLANDI
FORLUK HE DEF] -

Sekil 8:1s kanit1

Uygulamada Is kanit1 sebebiyle ¢ogunlukla SHA-256 &zet islemi kullanilmaktadir.
SHA-256 6zet islemi, 256 tane pes pese olan, hemen hemen gelisi giize 11 ve 0' dan meydana
gelen/ bir ¢ikti olusturur. 256 bitlik bu sirayi, tam rakam seklinde agiklamak imkan
dahilindedir. Is ispat1 yapacak bilgisayarlardan, stabil bir mesaja ilave mesaj daha eklendikten
ve SHA-256 ile kisaltildiktan sonra, meydana gelen 6zetin dijital numara karsiliginin, daha
oncesindentespit edilmis olan bir rakamdan daha kii¢iik olmasi talep edilir. SHA-256 6zet
islemi kripto grafikseklinde giivenilir bir algoritmayr temsil ettiginden, modiil bir¢ok
kezislemde bulunmadan, aranan ilave iletiyi onaylamasi olanaksizdir. Diger taraftanilave
iletinin bulunmasi zor bir is olmasina karsin ilave iletinin bulundugunu ya da bulunmadigimin
saglamasimi yapabilmek daha pratiktir. Is kanitinin zorluk derecesinin kiiciikliigiine baglh
olarak daha da zorlasacagi belirtilmektedir.(Target, https://en.bitcoin.it/wiki/Target, Erisim
Tarihi 30.04.2018).

Calistigin1 ispat eden bilgisayar, ileti ve buldugu ek iletiyi kanit olarak talep eden

programa iletir, programin kanitin dogru sekilde calisip calismadigini ayirt etmesi ¢ok
kolaydir. Iletiye, ek iletiekler, 6zetleme algoritmalar1 icerisinden siizer, meydana getirdigi 256
bitlik 6zetin rakamsal degerini, zorluk hedefinden daha diisiik bir degerde olup olmadigina
kontrol ederek, is ispatinin yapilmis veya yapilmamis oldugunu rahathikla saptayabilir. Is
ispatinin mantiksal altyapisinin anlasilabilmesine en iyi verilecek 6rnek bulmaca ¢dzmedir.
Soyle ki bulmacayr ¢ozebilmek bir hayli zor bir isken, ¢oOziimlemesi yapilmis olan

bulmacanin kontrolii (is ispatinin kontrolii) ¢ok daha kolay bir eylemdir. Bitcoin
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tireticilerinin, alis veris faaliyetlerinden bir blok meydana getirmesi ve bunun gibi durumu

gerceklestirirken kendi aralarindaki rekabetleri is kanit1 metoduyla saglanabilir.
4.2. Bitcoin Transferi

Bitcoin agina ilk defa dahil olan bir kisinin izlemesi gerek adimlar1 tarif etmek
gerekirse; ilk olarak, sahibi olacagi Bitcoin’lerini saklayabilmesinde lazim olan sanal
clizdanin1 bilgisayar, telefon, tablet vb. gibi cihazina yiliklemelidir. Sanal ciizdanin
yiiklenmesinin pesinden ise sahsina ait bir adres degerine, biitlin kisilerin erisebilecegi agik
anahtara ve yalnizca kendisine 6zel anahtarmin bulunmasi gerekmektedir. Bu islemin
tamamlanmasinin ardindan Bitcoin kullanarak bir alim yapabilmek i¢in lazim olan sanal para
4 sekilde saglanabilir. Bu dort yoldan en ¢ok kullanilani Bitcoin kullanan tanidik birinden
elde edilmesidir, diger metotlarsa Btc ¢ekme makinelerinden (ATM) doviz/btc kuruna
endeksli sekilde temin edilmesi, sahsina has emtiayada hizmetin Btc alinarak satisinin
yapilmasi ve bir takim web adresleri iistiinden Btc satisi yapan insanlara ulasarak belli bir

para ddeyerek Bitcoin alinmasi olarak belirtilebilir.

i B

Mizrmet alan oy BACow Avy verty yagas bpiren adrey lem Ucretrs ve
cladanes s GeQerm v Ropyaly gonderfecek
mitan doksurur

Madencik belrh br ozet dedenms hesaplama .,
surecids

Max M Zaman! Madercier yers Dloda A Suurmies
e catd ederer larstndan s

~
N

lgindaran ¢ozen Dudummier sonucy razmet sadlsyan
madenci yers blodu doyrdar Uy i odrutaman
da yaywkar wstemde gdalr

Sekil 9: BitcoinSisteminde Gergeklesen Islemlerin Genel Goriiniimii
(https://www.bitcoindesigned.com/infographics/the-bitcoin-transaction-life-cycle/).
Bitcoin agima ilk defa dahil olan kisi, yukarida goriilen islemleri gergeklestirmesinin
pesinden elde ettigi Bitcoin ile herhangi bir alim-satim gergeklestirmek istediginde sistemde
olusan islemler zincirini Sekil 8’de belirtildigi bi¢imde; ilk Oncehizmetyadaiiriin alacak
olansahis (varlik) mobil cihazi yada bilgisayarda yer alan dijital hesabini aktif ederek almis

olduguiirin ve hizmete sahip olan bireyin hesabmibarindiran QR kodu okutarakséz konusu
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sahsin bilgisine rahatlikla erisebilmektedir. Ayrintilarina eristigi sahsa 6denmesi icap eden
meblagi ve Bitcoin madenciligi yapan kisiye verilmesi gereken islem iicretini de ilave ederek
sanal para gonderim islemi nihayete erer. Artik kullanicinin gergeklestirecegi boliim sona
ermis olup ve daha sonra gergeklesecek uygulamalar Btc modiiliiniin ¢alistig1 cihazlar ve Btc
tireticileri nezdinde ifa edilecektir. Bu kademede transferi yapilan dijital mevduattutar: ile
birlikte ciizdani, hesap sahibinin kendine has anahtariyla sanal imza meydana getirir. Bu
ayrintilar Btc modiiliindeki biitiin miisterilere sunulup ve onaylanacaktir. Btc modiiliinde yer
alan treticiler bu uygulama bilgileri iletildiginde yeni Btc miikafati elde edebilmek igin ¢ok
sayida uygulamay1, blok ismi verilen uygulama kiimesine eklerler. Daha sonrasinda iireticiler
tireticiler is ispatt sorununu halletmek igin sahibi bulunduklari araglarda SHA256 06zet
algoritmalarin1  kullanmaktadirlar. Uretici is ispati probleminin ¢dziilmesinin pesinden
uygulamalarini bulundugu yeni blogu Btc sisteminde duyururlar. Sistemde yer alan nokta
birimlerince blogun dogrulanma islemi yapilir, bu blogu olusturan madenci yaklagik 12,5
bitcoin ile miikafatlandirilmaktadir. Bu sekilde diigiimler blogu kabul etmektedirler. Kabul
edilmis olan blogun ardindan baska bir blok meydana getirildiginde bitcoin’i alacak kisi
bitcoin karsiliginda verecegi hizmeti yada {irinii aliciya yollamaktadir. Bitcoin’in c¢aligma
kurallar1 en sadece haliyle yukarida anlatildigi bi¢imdedir ve gerceklestirilecek her bir
islemde ayn1 olaylar ifade edildigi bicimde tekrarlanmaktadir.

4.3. Bitcoin’in Calisma Sistemi

Bitcoin’de mevduat terimi “bitcoin” olup “BTC” seklinde kisa yazilmaktadir. Mevduat
teriminin en ufak tutarli degeriyse bir btc’nin 1/100.000.000’a denktir (“0.00000001 BTC”)
ve adim1 Satoshi Nakamoto’dan almis olup “satoshi” seklinde isimlendirilmektedir
(Prior,,"How much gold is there in the world?", BBC News, Erisim20.03.2018).

Bitcoin, c¢alisma yoniinden sterlin, yen, Euro vb. mevduat terimleri seklinde
degerlendirilebilir; herhangi bir mevduat terimi mukabilinde satimmin ve/veya aliminin
yapilabiliyor olmasindan dolayi, Bitcoin’ni kabul eden isletmelerde karsiliginda mal ve

hizmet satim1 ve alimi1 ve satim1 da yapilmaktadir.
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Sekil 10:Bitcoin’in Isleyis Mekanizmasi.

Biinyesinde ¢ok sayida sanal clizdan modiilii bulunmakta olan Btc, acik kaynakli
sifreleme yonteminin olmasi sebebiyle 6zel istemci uygulamalarinin giincellestirilmesine de
imkan sunmaktadir. Btc sistemine katilan kisilere ait Btc hesaplar1 arasinda mevduat
degisimleri gergeklestirilmektedir. Mevduat degisimini gergeklestirme talebinde olan bir
kisinin gerceklestirecegi islem, bunu belli bir ileti bigciminde sisteme iletmektir; sayet
uygulamanin gecerli olabilmesi sebebiyle lizum eden kosullar yerine getiriliyorsa, islem
onaylanarak yerine getirilmis sayilir. Kullanicilarin kendilerine ait gercek bilgilerini belirtme
mecburiyetleri bulunmamaktadir; disaridan goériinen, Bitcoin adreslerince birbirlerine para
gonderimi yapildigidir, fakat hangi adresin, hangi kisinin oldugu belli degildir; bu yapisi ile
borsa isleyisini andirmakta ve bireysel mahremiyetini bir nebze yerine getiren bir diizene
sahip oldugu gozlemlenmektedir. Merkezi bir otoritenin bulunmamasi ile birlikte hareketlerin
yonlendirilmesi ve onaylatilmasi: Btc sahiplerince karma bigimde meydana getirilmektedir.
Bitcoin’in baslica isleyis sistemi blockchain seklinde isimlendirilen, gerceklestirilen biitiin
hareketleri gosteren sirali islem diizenidir. Herkesin ulasilabilecegi bi¢imdedir. Blockchain,
ortak ve tek paylasim yapilan bir hareket diizeni seklinde tanimlanmaktadir. Blockchain
aginda, onay gormiis hareketler bir blok sistemi i¢inde bir araya gelerek zincir sistemininen
sondaki halkasina ilave edilmektedir. Hareketlerin onay gormesiyse “mining” olarak
isimlendirilen asamasiyla ifa edilmektedir. Bu asamada “miner” olarak isimlendirilen Btc
tireticileri yeni ilan edilen ve onaylanma asamasinda olan hareketleri blok diizeni seklinde

derleyerek, o blogun gegerli olabilmesi igin ¢oziilebilmesi icap eden algoritmik yapiya
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sahipbir problemi ¢dziimlenmesi amaciyla islemsel enerji sarf edereken dnce tamamlamaya
caligirlar. Problemin ¢éziimlenmesini yapan ve blok biitinliigiinii tamamlayabilen ilk kisi
“miner”, olusturdugu blogunu zincir halkasinin sonuna ilave etme hakkini elde eder. Blogunu
eklemesi ile birlikte, miikafat olarak her blok i¢indaha 6nceden miktar1 saptanmis olan bitcoin
odiiliinii de kazanir. Bu bigimde, “mining”asamasi ile ayn1 anda bitcoinlerin piyasaya siirimii
de tamamlanmis sayilmaktadir. S6z gelimi bitcoinlerin fizikibir karsiligi olmamakta, tiiketilen
sistemsel gayret, bir manada mevduata ¢evrilmektedir. Blok meydana getirme miikafati her
210,000 blokta bir yariya diismektedir; en basta 50 Bitcoin, sonra 25 Bitcoin olan blok iiretme
miikafatt 2016 yili Temmuz ay1 igerisinde 12,5 BTC’ye indirilmistir. Bu zamanda bir
bitcoin’in 701 Amerikan dolart diizeyinde oldugu gbéz Oniine alinirsa, blok meydana
getirmenin gekiciligi, “mining” i¢in kullanicilarin islem giiglerinin bir araya getirildigi “miner
havuzlarinin” (mining pool) meydana getirilmesi ve 6zellestirilen donanimin yenilenmesi
anlamlandirilabilir. Blok yapiminda ise her on dakika igerisinde bir blok {iretme kapasitesinin
yakalanmasina ¢aba gosterilmektedir. Bu da sistem genelinde blok tesis etmek sebebiyle
coziimlenecek algoritmik islemlerin zorluk derecesinin parametrelerini revize ederek
yapilmaktadir. Sayet blok iiretme seviyesi istenilenden daha fazlaysa zorluk
fazlalastirilmakta, tam aksi olmas1 gerekenden daha diisiikse zorluk seviyesi diisiiriillmektedir.
Blockchain sisteminde tesis edilecek toplam btc miktari, 21.000.000 seklinde saptanmustir,
bu say1 yakalanmasimin akabinde btc imalati yapilmayacak; blok iiretim miikafati tesis
edilemeyecektir. Her on dakika iginde bir tane blok meydana getirilecegi varsayimi
dogrultusunda hedeflenen bu rakama 2140 tarihinde varilabilecegi tahmin edilmektedir.2016
yil1 Kasim ayindaki verilere goére dolasimdaki total bitcoin adeti 15.9 milyonu ve total piyasa
degeri de 11.000.000.000 dolar1 ge¢mistir. Bitcoin’in isleyisi, agdaki islem giiclinii elinde
bulunduran kesimin giivenilir olmasi ile dogru orantilidir. Her yeni blok, daha evvelki blogun
“hash”olarak adlandirilan bir igslem ile sabit miktarda bit’e sikistirilmis olan bir grafigini
icermektedir. Bu sekilde“block chain” {istiinde eskiye dairbir oynamada bulunulmasi
Onlenerek giivenli olmasi yoniinden biitiinlesme tamamlanir; onaylanma islemi yapilmis bir
islem iistiinde yeniden bir diizenlenmede bulunulmak istenirse o islemin bulundugu blogun
tamamlanabilmesi i¢in ¢oziilmesine ihtiyag olan algoritmik problem yeniden ¢6ziilmesi
gerekmektedir. Diger taraftan her blok birevvelki blogun benzerini yansittigi igin,
degistirilmek istenilen blogun pesinden gelen biitiin bloklar i¢in benzer uygulama yenilenmeli
Ozetle baska bir“block chain” olusturulmalidir. Block zincir altyapisinda biitin Btc
kullanicilarinin siirekli tizerinde g¢alismasi bu giivenlik tehlikesine olanak vermemektedir;

Eskiye dair yapilacak bir degisikligin kabul edilmesi yalnizca alternatif block chain’in daha
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stiratli bir bigimde meydana getirilmesi ile olabilir ki bunun yapilabilmesi i¢inde ag tizerinde

bulunan islemsel giiciin biiyiik ¢ogunlugunu elinde bulundurmasi gerekir.

4.4. Bitcoin Ciizdani

Bitcoin cilizdani edinmek Bitcoin diinyasina girmenin ilk adimdir. Bitcoin clizdani bir
uygulamadir. Bitcoin clizdan1 uygulamalar1 bilgisayar, mobil telefon ve tablet bilgisayarlar da
calistirilabilmektedir. Bitcoin clizdani yazilimlari yiiklendiklerinde, kullanicisina 6zel, agik
anahtar, gizli anahtar ve Bitcoin adresini olustururlar. Var olan herhangi bir gizli anahtar
varsa, bu yazilimlara adapte edilmesi imkan dahilindedir. Bitcoin ciizdanlarinda giivenligin
saglanmasi, gizli anahtarlar sayesinde saglanmasindan dolayi, gizli anahtarin yitirilmesi veya
baskasi tarafindan ele gegirilmesi, gercek fiziki para ciizdaninizi ¢aldirmayla es deger
sayilabilir. Gizli anahtar emin bir ortamda muhafaza edilmeli, bir baskas1 ile
paylagilmamalidir (Brand, 2016:208).

Bitcoin saglamak maksadiylaBtc hesabina, elde edilen Btc ‘leri kullanabilmek
amaciyla gizli anahtar olmasi gerekir. Internet tabanli Bitcoin ciizdan servisleri,
kullanicilarinin namina agik veya gizli anahtar olusturur ve kullanicilarinin giivenliginin
saglanmasindan mesuldiirler. Gizli anahtarlart kendi biinyelerinde saklamis olan firmalar,
gegmis donemlerde hackerlerin saldirilar1  neticesinde, miisterilerinin  Bitcoin'lerinin
calinmasina sebep olmuslardir. Bu nedenle gokta i¢ agici olmayan bir tine sahiptirler ( Brand,
2016: 209).

2011 yili Haziran ayinda, 478 degisik hesaptan, toplamda 25 bin Bitcoin ¢alindigi
bilinmektedir. Giivensiz bir ortam olusmasi neticesinde, 1 saatte, 1 Btc’ nin degeri, 19 USD’
den, 0.01 USD’ ye gerilemistir.

4.5 Bitcoin islemleri

Bir dijital para hesabma 06zgii olan coinleri bagkabir coin hesabma iletme
uygulamasina transfer (transaction) adi verilir. Elde bulunan Btc’ lerin tiiketilmesi, bir Btc
uygulamasidir. Bu modiiliin ¢iktilar1 ve girdileri bulunmaktadir. Cikti miktartyla girdi
miktarlar1 toplam1 denk olmak zorundadir. Modiiliin girdileri, daha evvelki diger girdilerin

¢ikti tutarlaridir. Baska bir ifadeyle, s6z konusu modiildeki girdi miktarlari, daha evvelki
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modiillerin heniiz tiiketilmemis olan ¢ikt1 miktarlaridir. Kaydi olusturan sahis, biitiin girdileri

ve aktarimda bulundugu Btc hesaplarini, gizli anahtari ile dijital bir sekilde imzalar.

Girdi miktarlar1 ¢ok sayida hareketin ¢iktis1 olacagi gibi, ¢ikti miktarlar1 da birden
fazla sayida Btc clizdanmna ait olmalidir. Bir miisteri, diger bir miisteriye coin gondermek
istediginde, aktarim yapilacak miisterinin coin hesabmin bilinmesi gereklidir. Aktarimda
bulunacagi bireyin Kare kodundan faydalanabilecegi gibi, metinsel sekilde sifrelenen coin
hesabindanda faydalanabilir. Aktarimda bulunmak isteyen miisteri Btc hesap programlari ile
islemleri baslatabilir. Btc uygulamasinda girdi miktarlari, Btc ciizdanina borg (debit), ¢ikt

miktarlarina aktarim islemine konu Btc clizdanina alacak (credit) seklinde kaydedilmektedir.

Tablo 2 Basitlestirilmis Bir Btc Uygulamasinin Ornegi.

Islem No: 195
Girdiler Ciktilar
115 Nolu Islem 3 Btc Bitcoin Adresi 13 Adse.... 2BTC
117 Nolu islem 6 Btc Bitcoin Adresi 14 Alk93.... 4 BTC
Bitcoin Adresi 15 Alk93.... 3BTC
Toplam 9 Btc Toplam 9 Btc

Tablo 2'de, 9 Bitcoin’i miilkiyetinde tutan bir Btc tiiketicisinin, bu 3 coini degisik
hesaba aktarim uygulamasinin 6rnegi verilmistir. 192 numaraya ait islemin girdi miktari, 112
ve 127 numarali uygulamalarin, daha Onceden tiiketilmemis (diger bir aktarimda
tiketilmemis) ¢iktt miktarlaridir. 195 numaraya ait hareketin ¢ikt1 miktarlari ise 3 degisik Btc
hesabidir. Bir aktarim sonunda, birden fazla ¢ikti1 olabilmesi muhtemeldir. Ciinkii degisik
clizdanlara Btc transfer edilebilir. Ama her bir ¢ikti miktari, yalnizca bir kez girdi seklinde
kullanilabilmektedir. Biitiin ¢iktt miktarlari, tiiketilmis yada tiiketilmemis (UTXO) olacak
sekilde gruplandirilabilir. Bir transfer hareketinin dogru sayilabilmesini igin girdi
miktarlarmin tiiketilmemis ¢ikti miktarlarindan olusmasi gerekli kosuldur. Tiiketilmemis ¢ikti

miktar1 tiiketildiginde tiiketilmis olacak sekilde yeniden gruplandirilir.
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Daha Onceden, Kahve

Miisterinin Isletmesinin
Bitcoin Adresine, Bitcoin Adresi
#542 Numaral Islemle
Aktarilan 5 BTC
/ islem No: / #681
Girdiler Ciktilar
N R SV Bitcu.a Adresi #12asde..... |2 BTC

Bitcoi Adresi #14alk93.... 3 BTC
ToplamS BTC

Toplam 5 BTC

Sekil 11:Cay igen Bir Tiiketicinin Btc le Odemede Bulunmas1

Sekil 10°de ise bes Btc’ si bulunan alicinin, iki Btc mukabilinde ¢ay satin almasi ve
kayit sonrasinda geriye kalan {i¢ Btc’ yi yine alicinin kendine ait olan Btc ciizdanina transfer
etmesi gosterilmistir. Giivenlik ve anonimlik diizeyini yiikseltmek hususunda, g¢ogalan
Btc’lerin, yine ayni aliciya ait, ancak degisik bir Btc clizdanina transfer etmesi 6nerilmektedir.
Istenildigi taktirde, bu ticaret neticesinde transfer edilen Btc'lerin ne kadar siire sonrasinda
kullanilabilecegi de gosterilebilir (Andreas, 2014: 330).

4.5.1. islem Masrafi ve Islemin Onaylanmasi

Islem masrafi ve islemin onaylanmasinda girdilerin degerlerinin toplam tutari
ciktilarin degerlerinin toplam tutarindan kii¢iik ise islem onaylanmaz. Eger girdilerin
degerlerinin toplam tutar1 c¢iktilarinkinden fazlaysa arda bulunan tutar1 btc {ireticisi
operasyonel gider seklinde kendisinin hesabina aktarabilir. Bir Btc isleminde “300-400 byte”
data bulunmaktadir. Islemin yapilmasina start verildiginde, Bitcoin agina ilisik uclar arasinda
stiratle iletimi saglanir. Hi¢ kimse, islemi transfer edene giivenme mecburiyetinde degildir,
bagl olunan agin da giivenilir olmasi1 sartt yoktur, 6te yandan yapilan islem elektronik
ortamda sayisal imzaya sahip oldugundan, islemin iletildigi u¢ ilk 6nce dijital imzasinin
saglamasini yapar, gonderilen imzanin gecerli oldugunu tespit ederse ag ortaminda islemin
yayillmasini saglar, giivenli olmadigini saptamast durumunda bu islemi onaylamaz ve

yayilmasina izin vermez. Bitcoin ag1 ugtan uca bir ag yapisina sahip olmasi nedeniyle her bir
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u¢ islemin baglamasiyla birlikte, baska uglarla irtibata gegmektedir. Biitiin uglar seviyede
onem derecesine haizdirler. Herhangi bir Bitcoin islemini dogrulayan her ug, bunu ii¢ veya
dort komsu uga iletir. Cok az bir zamanda (Bir, iki saniyede), islem biitiin uglara iletilmis
olur. Bu uglar ag tizerinden kendilerine gelen bloklar1 yada islemleri kendileri de dogrular.
Bu sekilde; ag tistlinde islemlere yada bloklara gergeklestirilecek saldirt girisimi etki etmez ve
islevsiz olur. Bitcoin aktarim islemi birkag saniyede gergeklesirken onaylanmasi uzun siirer.
Bitcoin madencileri ag tizerindeki imzalanmamis islemlerden bir blok meydana getirir ve el
birligi ile olusturulan blogu ve bu blokta bulunan islemlerin onaylamasini yaparlar. Blogun
onaylanmasi demek bahse konu iglemin blok zincire islenip geri donmesi miimkiin olmayacak
bicimde kesinlesmesi manasini tasir. Blok zincirdeki her igslem ve her blok kendi iginde
tutarlidir ve hi¢ kimse kendisine ait olmayan bir bitcoini kullanamaz ¢iinkii bahse konu her bir
islem bu islemi yapan kisi tarafindan elektronik ortamda imzalanmistir. Alici konumundaki
muhatabin 6demenin yapildig1r sirada internete bagli veya bilgisayarinin agik durumda
bulunmasinada ihtiya¢ yoktur. Ciinkii aktarim islemi blok zincire iglenmektedir. Alict
internete baglandig: ilk anda kendi Bitcoin ciizdani, blok zincirden kendisine ait hesabinin
durumunu kontrol eder. Olagan kosullarda Bitcoin aktarimindan herhangi bir islem harci
alinmazken, birtakim Bitcoin ciizdanlar1 islemin madenciler tarafindan onaylanma siiresini
azaltmak maksatli diisik meblaglarda islem masrafi talep edebilmektedirler. Bir islemin
hemencecik Blok Zincir veri tabanina islenip imzalamasi istenilen bir durumdur. Olagan
sartlarda iglemin bekleme siiresi ve Onceligi islemin biiyiikligiine gore hesap edilmektedir.
Baslica kurali, islemin onay siiresinin ¢ok uzun olmamasi ve sayisal biiytikliigii daha az olan
islemlere Oncelik verilmesidir. Ortalama bir islem 10 dakikalik bir zaman diliminde
onaylanmaktadir. Aga yollanmis olan herhangi bir islemin madenciler tarafindan blok zincire
isleyecegi ilk blokta olacak diye bir garanti bulunmamaktadir. Biiylik olasilikla ilk blokta
onaylanmasi beklenirken, bu onaylanma islemi akabindeki bloklarda da olabilmektedir.

(Brand, 2016: 208).

Standardize dijital paraaginda, herbir islem sayet “1000 byte'dan kiigiik (girdi ve
ciktilar1 az ise) ve islem miktar1 0,01 BTC 'den ¢oksa, islem masrafi alinmaksizin yiiksek
oncelik verilir. Bu sart saglanmiyorsa, her ekstra 1000 byte i¢in 0,0001 BTC islem masrafi
kullaniciya sorulur”. Sayet talep edilen masraf kullanic1 tarafindan kabul edilirse islem
onceligi de alinmis olur, masrafin reddedilmesi durumunda oOncelik diizeyi de
diistiriilmektedir. Bir kesim ciizdan uygulamalar islemin yapilmasina dair emri verilmis fakat

onaylanma islemi yapilmamis islemleri "harcanmig" ya da "onaylanmamis" seklinde
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gostermektedir. Onaylanmasinin pesinde bu goriiniim onaylandi ya doniisiir. Uygulamada
minimum alti farkli ugtan onaylandi bilgisi gelen islem “onaylandi” kabul edilmektedir.
Sistem her 10 dakikada bir, blok onayinin verilmesi konusunda kendiliginden
ayarlanmaktadir. Miisterilerce talep edilen Btclerin tiiketilebilmesi i¢in icap eden alt1 farkli
uctan gelmesi gereken "onaylandi" mesaji, ¢ok az da olsa, bazen 60 dakikaya degin varabilir.
(Brand, 2016: 208).

Bir kaydin ¢iktis1 diger bir kaydin girdisi olabileceginden, kayitlar birbirilerine “dede-
baba-torun” bi¢iminde bagli bulunmaktadir. Fakat Bitcoin agi gevsek ve herhangi bir
siirlamasi bulunmayan bir ag olmasi sebebi ile bazi hallerde en alttaki kayit (torun)
obiirlerinden evvel dagilabilmektedir. Bu hususta kayitlarin iligkili bulundugu ilk kayit (dede
kayit) tamamlana degin, oteki kayitlar beklemeye alinir. Agin genislemesinin engellenmesi
maksadiyla, beklemeye alinabilecekkayit adedi lokalize edilmistir (Brand, 2016: 208)

4.5.2. Cifte Harcama

Bitcon islemleri ag icerisinde ¢ok kisa bir zamanda yayilirken bir islemin onaylanmasi
daha uzun siirer. Elinde bulundurdugu bitcoini elektronik ortamda imzalayarak tiiketen bir
kimsenin start verdigi aligveris islevi olumlu bir baslangigtir. Gegerli olmayan bir tahsilat s6z
konusu ise aninda reddedilir. Higcbir kullanici kendisine ait olmayan Btc'lerile harcama
islemini gergeklestiremez. Herhangi bir sanal para hesabina gergeklestirilen ve olumlu olan
o0demeler ¢ok kisa bir zaman zarfinda agda bulunan biitiin kullanicilarca goriilebilir pozisyona
gelir, fakat bu islemin kesinlikle onaylanacagi manasini tasimaz. Gegerli sayilan herhangi bir
islemin gecikmeli onaylanmasina bagh ¢ifte harcanma ihtimali bulunmaktadir. Ayni paranin
¢ok sayida harcanmis olma durumuna ¢ifte (miikerrer) harcama denilmektedir. Herhangi bir
tiiketim isleminin start1 verildiginde daha onaylama stireci yasanmamisken hem arz eden hem
de talep eden kisiler tarafindan s6z konusu coinler kullanilmaya devam edilirse ya da buna
kalkisilirsa miikerrer tiiketim riski olusmus olacaktir. Miikerrer tiiketim yapilma durumunu
diisiirmek amaciyla aga bagli minimumalti degisik ugtan islem onayinin gelmesi beklenir.

Olas: ¢ifte harcama ataklar1 asagidaki gibidir.

1.Yanis Atagi (Race Attack): Heniiz baglamis olan bir islemde bulunan bitcoin higbir onay
yapilmamisken siirat bir bicimde hile yapilarak yeniden kullanilmis olursa onaylanacak olanin
hangi islem olacagi husunda tahmin yapmak gii¢ olacaktir. Kullanicilar aga baglandiklari

esnada kendilerine iletilen baglant1 isteklerini geri cevirip, uclardan en iyisine baglanmayi
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yegleyerek bu tiirlii ataklardan kendilerini koruyabilirler. Bu tiirlii bir ataktan en garanti
sekilde kendilerini muhafaza etmek isteyen kullanicilar hi¢bir ugtan onay1 bulunmaya 6deme
islemini reddedip minimum alti onay olmasini beklemelidir. Kisaca; alt1 onayr gérmeden
hareket eden bir kullanicinin ¢ifte harcama olma durumu ve bundan zarar gérme olasilig

bulunmaktadir.

2.Finney Atag (Finney Attack): Dolandiricilik asamasina bir bitcoin madencisinin de
katildig bir atak ¢esididir. Istisnai durumlarda goriiliir.

3. Vektor 76 Atagi:Finney atag1 ve Yaris ataginin birlesimi bigiminde meydana gelmektedir.
Atak bir adet onay1 bulunan bir iglemin, ikinci defa harcanmasi anlamina gelmektedir. Bu tiir
ataktan kullanicinin kendisinin muhafaza etmesi gonderilen baglant1 taleplerini kabul etmeyip
en iyl ucu se¢mesi ile saglanabilir.

4. Kaba Kuvvet Atagi (Brute Force Attack): Art diisiinceli vehizli {iretici ekibi, miikerrer
tahsilat barindiran hiicreyi onayladiktan sonra soz konusu islemin onaylanmasini bekleyen
saticiya onaylandigini belirten yamit gonderirler. Islemin olumlu olma ihtimali, iiretimi
stirdiirme karanalan treticilerin, Btc yapisinin projenin ortalama 6zet miktarinin ne kadarlik
kismina erisebildikleri ve bu erisimin sonunda al sat yapan kesimin, islemin sonuglanmasi
icin ne kadarlik onaya ihtiyaglari olduklari ile alakalidir. Mesela islem yapma kararinda olan
tireticiler, biitiin sistemin ozetleme tutarinin yiizde onunu elde etmisler ve diger taraftan
transfer iglemleri i¢in onay asamasinda olan tacir kesim 6demeyi onaylatmak i¢in 6 onay
bekliyor ise, islemin amacina ulasma ihtimali binde bir’ dir.

5.%50 Atag1 ya da Cogunluk Atagi: Eger Btc sisteminin, yarisindan ¢ogu art diisiinceli

madenciler tarafindan ele gecirilmisse, atagin basarili olma ihtimali %100'diir.

Tiiccarlar, 6demenin kesinlestigine kanaat getirmek igin kendilerinin kararlastirdigi
miktarda onaylama sayisin1 beklerler. Cogunlukla bu ig ila alti arasindaki bir sayidir. Gece
kuliibii, lokanta ve ekonomik elektronik mal satisi yapan isletmelerse bir kisim hallerde,
islemleri hizli yapabilmek icin, sifir onaya kanaat edebilmektedirler. islem onay1 olmadan seri
sekilde calisma talebinde bulunansaticilar “BitKassa”, “Coinbase” ve “BitPay” gibi tahsil

araglarindan faydalanarak miikerrer kayit hilelerine kars1 kendilerini muhafaza edebilirler.

“Odeme islemcileri”, miikerrer 6deme olmas riskine karsin islemleri giivende tutma
yontemi seklinde de tanimlanabilir. Btc ag1, sanal imzalama yonteminin olmasi sebebiyle ag
icinde gilivenli sayilabilecek bir diizendedir. Var olan yegane sikinti, bir Btc'nin birden fazla
kullanilmasi olarak diisiiniilebilir. Bunu ise miikerrer (gifte) harcama olarak adlandirabiliriz.

Btc, Blok-Zincire dahil olacak yeni bloktaki biitiin igslemlerdeki girdilerin, daha once
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harcanmamis olmalar1 kosulunu koyarak, onaylanmis kayitlarda c¢ifte harcamayi engeller

(Brand, 2016: 208).

4.6.Blok Zincir (Blockchain)

Herkes tarafindan kullanilabilen, agik bir diizeni olan, sirali, seffaf ayn1 zamanda vakit
vurgulu Btc aligveris islemlerini barindiran sanal ve ayn1 zamanda kiiresel hesap defterleridir.
Ayrica sade bir bilgi dokiimani, kolay bir islemcidir. Btc ‘nin var oldugu 2009 yilindan bu
zamana dek gergeklestirilen biitiin alis veris ve takas siirecinin dijital bigimde muhafaza
edilmesi olarak da ifade edilebilir. Suan bile gerceklestirilen muhasebesel transfer kayitlari
blokchaine kayit edilmektedir. Gelecekte yapilacak transfer kayitlari da Blokchaine kayit
edilecektir. Btc ile birlikte meydana gelen, degisik uygulama yerleri de bulunan Blokchain
yontemi, merkezi olmayan bir ag sistemindeki ayri bilgisayarlarda, birbirlerinden iliskisiz

sekilde bulunduruldugundan, bazi sistemsel yanligliktan otiirii olusabilecek sorunlara karsi

direnclidir.
Blok #1 Blok #2 Blok #3
Usthilgi Usthbilgi Usthilgi
| ol " Y )
Bir Oneckl Blogun Ozen _}..-"" _ | Bir Unceki Blogun Ozen B dir Oncekn Blogun Czet
& l a
i y |
is fspa fgin Gerekli Veri | i ispan icin Gerekli Veri | [ I3 Ispan Igin Gerekli Veri
Merkle Koki Merkle Koki Merkle Kokil
A F Y

Blok #1 Blok #2 Blok #3

Transfer {slemleri Transfer Islemleri Transfer islemleri

Sekil 12:Basitlestirilmis Blok Chain Sistemi

Sekil 11'de sadelestirilmis bir blokchain 6rnegi yer almaktadir. Her blokta minimum
bir islem bulunmalidir. Her blok, 1 MB seklinde programlanmistir. Blogun iist-bilgisi, bloga
dair ayrmtis1 bulunmayan verileri bulundurur, 80 byte'lik alani kapsar. Islemlerin ayrmtilar
Btc alis veris ticaretinden kaynaklanmakta oluptek islem minimum 250 byte'dir. Takribi her
blokta 350 ile 500 adet islem bulunmaktadir. (Bitcoin Developer Guide,
https://bitcoin.org/en/developer-guide#block-chain, Erisim 11.05.2018).
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Bir blok igindeki biitiin islemler ikiserli kiimeler bi¢iminde 6zetlenir, meydana gelen
Ozetler tekrar kendi iclerinde ikili kiimeler bigiminde kurgulanir. S6z konusu bu islemler tek
Ozet Ozet saglanana degin siirdiiriiliir. Bu sekilde gergeklesen islemlerin, ikili olarak Ozet
olusturmasi sonucu meydana gelen agac sistemine “Merkle Agaci1”; bu ikili islemler
sonrasinda olusan tek Ozet sistemini ise “ Merkle Kokii” olarak adlandirilmaktadir. Bir
asamada yapilan degisiklik Merkle Kokiinii degistirdigi gibi sdz konusu islem agacinda da
degisiklige neden olacaktir. Aym1 zamanda islem kollarinin tamaminda degisiklik
yasanacaktir. Bu da islem basamaklarindan sonraki kisimlar i¢in dogrulama ihtimalini sifira
indirecektir. S6z konusu bu siirecin tamami yapilan islemlerin geriye dogru
degistirilemeyecegini ifade eder.(Bitcoin Developer Guide, https://bitcoin.org/en/developer-
guide#block-chain, Erisim 11.05.2018).

Btc agminbirinci bloguna “genesis block™ ismi verilmis ve04.01.2009 yilinda imal

edilmistir. Btc’ nin kurucusu, S. Nakamoto'ya ait Btc ciizdanina transfer edilmesiyle start
verilen iglemdir. Tim blok yapisinin ilkidir. S6z konusu bloktan baslangica dogru

gidildiginde son olarak ulagilacak blogun adi1 “Genesis blogudur.(Brand, 2016: 208).

Yetim Bloklar Normal sartlarda bir blogun 6nceki zamanlardan siire gelen yalnizca
biradet blogu bulunabilir. Bir takim hususlarda, ayn1 zamanda ¢ok sayida iiretici is kanitini
gerceklestirir ve kesfettigi blogu isaret ederek Blokchain'e kaydettirir. Ureticilerin is kanitim
olusturduklar1 bloklarin detaylar1 farkli olabilir. Btc sistemindeki o6biir noktalar, yeni
kesfettikleri ilk blogu dogru olarak goriirler. Tam noktalarin her biri degisik bloklari dogru
olarak goreceginden, Sekil 16'da gorildiigli gibi bir c¢atallasma olur (Block Height And
Forking, https://bitcoin.org/en/developer-guide#proof-of-work, Erisim 11.05.2018).

Ne var ki uzun zamanda, uclar arasindaki antlasma dogrultusunda, catalin otomatik
sekilde olusan en uzun ucu dogru olarak degerlendirilir. Obiir tarafta kalan catal uzantilari
coraklasmis ve tek kalmis blok tipleri seklinde ifade edilir. Uzun siirede, bir blogun bir alt
blogu, her alt blogun kiiciik bir alt blogu olusmaktadir.

.Bliul; 0 — lil;L 1 — Blok 2 e Blok 3 ) el Blok 4 — |;;]A.|‘ 5 ] Blok 6
— b (:t.\\
S - S
BE2 O BIY, 4
(a)
Blok 0 ) s ( Blok 1 === ( Blok2 ) ( Blok3 ) mmsssp ( Blok 4 ) mmmmp- ( Blok 5 ) s ( Blok 6
— Sy
—y 7 7 — —~ 7~
5> ") e — G
BIg2 O mmm (B > (B4 > (B
(b)

Sekil 13: Blokchain'deki Catallasma Orneklemeleri (A) Az (B) Cok Az Olusan Durumlar
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Btc aginda, is kanitin1 olusturan ve tespit ettigi blogu Blokchaine ilave ettiren iireticiye
miikafat verilmektedir. Blok igindeki ilk islem, treticiye Odiil olarak sunulacaktir. Fakat
miikafati hakeden iretici, minimum yiiz blok (takribi 10dakikax100~17saat ) boyunca
miikafat1 olan Btc' yi tiiketemez. Su nedenledir ki madencinin imal ettigi blok, ayn1 zamanl
diger bir {iretici tarafindan da olusturulmus ihtimali olabilir ve bu blogun 6ksiiz blok olma

olasilig1 olabilir. Yalnizca, blogunu Blokchaine ilave ettiren iiretici miikafatlandirilir.
4.7. Bitcoin Uretimi ( Bitcoin Madenciligi)

Bitcoin madenciligi, Bitcoin sistemine yeni Bitcoin kazandirmanin, sahte islemleri
onlemenin, gercekte var olmayan Bitcoin'leri kullanilmasini ve ¢ifte harcamay1 engel olmanin
yontemidir. Bitcoin madencileri yeni onaylanmig Bitcoin islemlerinin, Blok-Zincir'e
kaydedilmesini ifa ederler. Blokchain {izerinde bir bloga islenmis olan bir islem onay verilmis
manasina gelmektedir dolayisiyla isleme mevzu olan talep eden kesim kendine iletilen Btc
harcanabilir agamadadir. Blokchaine blogunu dahil edecek olan iiretici, yeni bloklarla birlikte
verilen ve Btc asamalarindaki operasyonel giderlerinin karsiligini alarak miikafatlandirilmisg

olur.

Sekil 14:Bitcoin Uretimi ( Bitcoin Madenciligi)

Onaylama islemim yapilmamis bitcoin asamalari, belirli bir siire onay bekleyen
islemler grubunda muhafaza edilirler, iireticilerin havuzlar1 agda yasanabilen beklemeler
sebebiyle benzer olmak mecburiyetinde degildirler. Havuzda tutulan transferlerden bir blok
meydana getirerek, blok zincire bunu isletmek normal sartlarda siiratli ve kolaylikla

gerceklestirilebilecek bir faaliyettir. Biitiin bitcoin madencileri hizli bir bigimde blok meydana
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getirirlerse, madencilerden her biri kendisine aitblogunu, Blok zincire dahil etmek isteginde
olacagindan bir ag kargasasi olusacaktir. Bu durumun olugsmamasi amaciyla, blok yapmak
isteyen bitcoin madencilerinden, birbirleriyle rekabet ederek faaliyete bulunmalar1 ve bunu

kanitlamalari talep edilir.

http://www.instructables.com/id/Build-your-
Own-Portable-Bitcoin-Mining-Rig-Battles/

Sekil 15:Bitcoin Madencileri Ne tiirlii Calisirlar.

Bu, is ispatt yontemiyle yapilir. Blok meydana getirenbitcoin madencilerinden
yalnizca bir adet blok gegerli sayilir, bloklarin ortalama on dakikada bir meydana getirilmesi,
is kanmitinin, zorluk noktasi sistemsel bigimde degisime ugratilarak elde edilir. Her bir blogun
meydana getirilmesi igin, treticilerin yaklasikon dakika siiren, islemci giicii sarf ettiklerini
sistem garanti eder. Bir madenci, is ispatin1 yapar ve bu is ispatini, ag {istiinde dagitir, bunu
alan oteki uglar blogu ¢ok sayida kontrole tabi tutar, madencinin giivenilir oldugu ispat
edilirse, Blokchaine eklenen enson blok ilave edilir. Is kanitin1 olusturarak tespit ettigi blogu
blok zincire ekleten iireticiye, aga yeni ilave edilen btc miikafat olarak verilir. islem basinda
bu mikafat elli bitcoinken, her 210.000 blok imalatinda (asag1 yukar1 dort senede bir) yariya
indirilmektedir. Giincel olarak basarili olan madencilere, 12,5 Btc 6diil olarak verilmekte ve

tek para arz1 yapilan alanda bu kisimdir.

Rast gele bir zamanda bakildiginda blok zincirin degisik uglarinda muhafaza edilen
kopyalar1 birbiri ile ayn1 olmayabilirler. Standartlagsmis kurallar1 bulunmayan bitcoin aginda
degisik zamanlarda, degisik uglara, degisik bloklarin gelmis olma durumu vardir. Lakin her

u¢ cogunlukla daha uzun zincir uzantisin1 dogru sayar, bu bigimde Blokchainler nihayetinde
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biri digeri ile uyumlu duruma ulasirlar. Basina buyruk davranma olasiligi bulunan bloklar en
son eklenmis olan birkag bloktur, yeni bloklar eklendikge diizensiz davranan bloklar da biitiin

yontemle kendiliginden diizgiin davranmaya baslarlar.
4.8. Bitcoin Ag1

Bitcoin Agin1 Tam Ug (Full Node) ve Hafif Ug (Lightweight Node) Bitcoin ag1 olarak
incelemekte fayda bulunmaktadir. Bitcoin ag1 internet ag1 iizerinde galisir. Bitcoin agina dahil
olan her bir bilgisayara u¢ ismi ile nitelendirilir. Uglarin tamami 6zdestir, hususi bir ug,
server, istemci bulunmamaktadir, biitiin uglar goniilliiliikk temelinde aga katilirlar. Diledikleri
zaman agdan ¢ikabilirler. Bitcoin haricinde en meshur ugtan uca ag diizeni, belge gonderimi

icin yararlanilan Bittorrent ve Napster'dir.

Asagida bulunan sekilde; bitcon kullanicist olan bir kisinin merkezi olmayan ugtan uca

ag baglantisindan 6tekine Bitcoin transfer islemi goriilmektedir (Sekil 15°).

ra \
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Sekil 16: Bir Bitcoin Sahibinin, Baska Birine Sistem Ustiinden Bitcoin transfer etmesi

Btc diizeninin kaidelerini gosteren, projenin iskeleti olarak tabir edilen noktalara "tam
uc" Ingilizce ismi ile “full node”ismi verilmektedir.Tam uglar haricindeki &teki uglara "hafif
u¢" yani “lightweight node” ismi verilmektedir. Bitcoin aginda yeralan uglarin ekseriyeti hafif
uclardan olusmaktadir. Bitcoin aginda bulunan, tam uglar “Bitcoin P2P” kisiden kisiye
transferi; ciizdan programlart ile madenciler vb. hafif uglar iginse “Stratum” gibi ek transfer

antlagsmalar1 yer almaktadir.
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4.8.1. Tam Ug (Full Node)

Tam uglar, Blok-Zincir'i eksiksiz ve tam olarak kayit altinda tutmakla goérevlidirler.
Genesis ismi verilen birinci bloktan en son bloga degin biitiin bloklarin, birbirlerinden serbest
bi¢imde kontroliinii yaparlar. Tam uglarin dikkat ¢ekici bir diger 6zelligi de, Bitcoin transfer
isleminde kullanilan girdilerin 6ncesinde baska bir islemde de kullanilmamis oldugundan
emin olabilmek adina, sayilari on binlerce olan bloklarin kontroliinii yaparlar: Tam uglar

biitiin islemlerin ve bloklarin kontroliinii asagidaki bigimde yaparlar.

e Blok iistiinde bellioranda Btc iiretimi yapilmalidir.

e Yapilan faaliyetlerde tiiketilen mevduatlarin diizglince imzalanmis olmasi gerekir.

e Bloklarin ile islemlerin bi¢imi eksiksiz olmas1 gerekmektedir.

e Sistem iizerinde bulunan hi¢ bir blokta, ayn1 Bitcoin birden ¢ok defa harcanmamis
olmalidir. Tam ug¢ olma isteginde bulunan bir ug, birinci asamadan ilerleyerek biitiin
asamalar1 kendine gore belirlemesi gerekmektedir. Biitiin tam uglar, 6zdes denetimleri

gerceklestirerek ve birbirleri arasinda da bir uyum meydana gelecektir.

Tam uglar, biitiin Blok-Zincir'i kendi sistemleri tizerinde muhafaza ederler. 18 Mayis
2018 itibar1 ile bu bilgi takribi 100 Gigabaytadir. Online olarak diinya tizerinde bulunan biitiin

tam uglar1 https://bitnodes.21.co/ internet adresinden takip edilebilmektedir

GLOBAL BITCOIN NODES
DISTRIBUTION

Reachable nodes as of Sun May 20 2018
18:05:13 GMT+0300 (Tonga Gundiz Saati).

10231 NODES

24-hour charts »

wwwww
Top 10 countries with their respective number of

RANK COUNTRY NODES

1 United States 2489 (24.33%)

2 Germany 1836 (17.95%)

Teulang

3 China 801 (7.83%)

5  Netherlands 481 (4.80%)

7 United Kingdom 367 (3.59%)

Sekil 17: 18 May1s 2018 tibariyla Diinya Uzerindeki Bitcoin Agindaki Tam Uglar

2018 yili Mayis ayinda, bitcoin sisteminde takribi 10,231 tane tam ug¢ yer almaktadir.
Yukarida bulunan sekilde 18 Mayis 2018 tarihinde, Bitcoin agindaki tam uglar ve bu tam
uclarin diinya genelindeki dagilimlart goriilmektedir( Sekil 17°):
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4.8.2. Hafif U¢ (Lightweight Node)

Tam uglarin tersine hafif uglar, Blok-Zincir'in tiimiinii indirip, en son durumunu
tutmak mecburiyetleri bulunmamaktadir. Hafif uclar, dijital para ciizdan1 seklinde de
nitelendirilirler. Dijital para clizdanlari, tam uglara istemci seklinde bag kurar ve yalnizca
kendilerine ait hareketleri ile alakali datalari talep ederler. Hafif uglarda, ¢ok daha diisiik
boyutta disk ve ag kaynagindan yararlanirlar. Blok-Zincir'in yalnizca tek bdliimiiniin
indirilmesine yonelik, Basitlestirilmis transfer teyitleme sistemini kullanirlar. Basitlestirilmis
transfer teyitleme, imzalamis bir blogun tiimiiniin indirilmesine liizum olmaksizin, yalnizca ve

bahse konu islemlerin indirilerek dogrulanmasinda yararlanilan bir yontemdir.
4.9. Altcoinler

Bitcoin teknolojilerinden yararlanilarak gelistirilen kripto-paralara altcoin ismi verilir.
Acik kaynak kodlama yapisina sahip bitcoin, kendisinin pesinden ortaya ¢ikarilmis olan diger
kripto paralara temel olusturmustur. Altcoinler is ispati, para arzi ve gii¢lii anonimlik gibi bazi
ozelliklerinden dolay1 birbirlerine gore farklilasmis olduklar1 goriilmektedir. (Lifecycle of an
Altcoin, https://www.coursera.org/learn/cryptocurrency/lecture/Zdm9b/lifecycle-of-an-
altcoin, Erisim Tarihi: 11.04.2018).

Alt tiirev coinler, Btc' nin rakibidir, Btc ile birlikte birlikte 6ne siiriilen diisiincelerin
ilerletilmis formlaridir. Su anlik, altcoinlerden higbir tanesi, bitcoin kadar biiyiik boyutlara
ulasmis ve toplumsal zeminde bitcoin kadar yaygin bir kullanim alanma ulasabilmis
degillerdir. Bitcoin'in kapsami fazlalagip, fiyat farkliliklarindaki oynaklik hafiflediginde,

altcoin'lerin vurguncu bir mantikla kullanilmas1 ihtimal dahilindedir.

Altcoin'lerin taninip meshur olmaya baslamasinin asil nedeni, Bitcoin'in gerisindeher
hangi bir iilkeye ihtiya¢ duymadan ¢aligabilmesidir. Dijital mevduat sektdriiniin genel hacmi,
18Mayis 2018‘de yaklasik olarak 370 Milyar ABD dolaridir. BTC 142,5 Milyar USD,
Ethereum (Eth) 70,7 MilyarUSD, Ripple (XRP) 27 MilyarUSD, Bitcoin Cash (BCH)21
Milyar USD ve EOS 11,8 MilyarUSD ilesektor toplaminin ilk beste yer alan dijital parasi
olarak goze ¢arpmaktadir. (http://www.kriptoparapiyasasi.com/, Erisim Tarih: 18.05.2018).

Altcoinleri; Para birimi olan altcoinler ve Para birimi olmayan altcoinler seklinde

siiflandirmakta fayda bulunmaktadir.

Para Birimi Olan Altcoinler ve Para Birimi Olmayan Alt-Zincirler: Bitcoin

yaklasikon dakikada bir eksilen bir fonksiyonla para arzi olusturmaktadir. Diger taraftan
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ornekleri ¢ogaltilabilmekle birlikte Litecoin 2,5 dakikada bir, Dogecoin bir dakikada bir para
arz1 olusturan altcoin sistemleridir. Bitcoin sisteminde yeni bir blok ilave edilebilmesi igin
sistemdeki bir madencinin ¢alismis oldugunu ispat etmesi ve bunun o6teki madenciler
tarafindan kontroliiniin yapilip onaylamasi gerekmektedir. Yapilacak is ispatt “SHA256”
algoritmas: ile gerceklestirilir. Isispatinda “SHA256” bas bir alternatif olarak "scrypt"
algoritmasi da bulunmaktadir (Andreas, 2014: 325 ).

Bitcoin sisteminde kullanilmakta olan is ispati yontemi Bitcoin aginin giivenliginin

saglanmasini amaglamaktadir.

Mevduat terimi bulunmayan Alt-Zincirler mevduat terimi olmamasina ragmen Blok-
Zincir sisteminden etkilenme yoluyla meydana getirilmis sistemlerdir. Bu sistemlerin bir
boliimii jeton (token) yada para seklinde kullanir. Jeton yada para kullanimi ve arzi olsa da

asil amag bunlarin kullanilmasi degildir (Andreas, 2014:330 ).

53



BESINCI BOLUM
BiTCOIN VE GENEL KARAKTERISTIK OZELLIKLERI

5.1. Bitcoin Alimm

Bitcoin alim satimi yapabilmek i¢in ilk Once Bitcoin islemi yapilan herhangi bir
borsadan hesap agilmasi gerckmektedir. Bitcoin borsalarina {iye olunmasi yapilan bu iiyelik
isleminin dogrulanmasi ve bunun pesinden bakiye yiiklenmesi gerekmektedir. Yurt diginda ve
yurt i¢inde ¢esitli bitcoin borsalart bulunmaktadir. Yurt disinda bulunan bitcoin borsalarina;
Binance, Poloniex, Kraken ve Coinbase gibi borsalar 6rnek olarak verilebilirken Tiirkiye’de

islem yapan borsalar ise; Bitturk, BTC Turk ve Koinim 6rnek olarak verilebilir.

Bitcoin alim satimi bitcoin borsalarinin yani sira bitcoin ATM’lerinden, ticaret
yapilmas1 veya birebir ticaret yapilmasi SQL, PHP, C# yada JavaScript bilenlere, kii¢iik
programlar yazdirilarak, karsiliginda Bitcoin O6demesi alinmasi gibi yontemlerle de
yapilabilmektedir Bitcoin alimi veya satimi yapilabilen bu yontemlere daha detayh

deginmekte fayda bulunmaktadir.

5.1.1 BTC Piyasalar

Btc tedarik etmenin en basit yontemi, herhangi bir borsadan TL/YP karsilign BTC
degisiminin yapilmasi olarak ifade edilmektedir. Milli mevduatla BTC satin alinmasi sanal
para borsalarindan yapilabilmektedir. Dijital yada fiziki itibari paralar ile satin alinabilen
Bitcoin satin alacak kisi namina 6nceden tanimlanmis bitcoin adresine gonderilir. Bankalarda
yer alan mevduat karsiliginda tedarik edilen Btc, sahip olan kisi ya da kuruluslara 6nceden
tanimlanmis olan sanal para ciizdanlarina aktarilmasin ifade eder. Btc ciizdaninda mevduat
goziikmesinin manasi, Sanal para sitesine Btc gonderildiginin Blok-Zincir’e eklenmesidir.

Diger para cesitlerine gore Bitcoin fiyatlarni ¢esitli web adresleri iizerinden

(http://coinmarketcap.com/currencies/, érnek olarak verilebilir) istenilen anda gergek zamanli
olarak takip edilebilir. Hukuksal sorunlar sebebiyle hala kiiresel ¢apta faaliyette bulunan
herhangi bir Bitcoin borsast bulunmamaktadir. Web tabanli ¢esitli sitelerden Bitcoin
fiyatlarinin takibi ve hangi devlette hangi Bitcoin borsasinin faaliyette bulundugunun takibi
de yapilabilmektedir. Bitcoin borsalarinda her borsa kendine 0zgii islem masraflar

alabilmektedirler. Cok sayida borsa kendi biinyelerinde saticilar1 ve alicilar1 bir araya
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getirensatim-alim sistemi ¢alistirmaktadirlar. (Prableen Bajpai, "A Look At The Most Popular
Bitcoin Exchanges", Investopedia, Erisim 17.04.2018).

Bitcoin borsalari, sistemsel olarak firetildikleri devletin kontroliine baglidirlar, bu
manada borsalar yatirim yapan kisilerden bir takim kisisel verileri talep edebilmektedirler.
Birtakim Bitcoin borsalart Bitcoin'lerini miisterileri adina tutsalar da, giivenliginin temin
edilmesi agisindan kisilerin, kendilerine ait dijital paralarini firmalarina has sistem igerisinde
tutmalar1 giivenli olmaktadir. Mevduat karsiliginda alinan sanal paranin gergek veya tiizel
kisilerin Btc cilizdanlarina transfer edilebilmesi igin, sanal para borsalarina Bitcoin
hesaplarinin verilmis olmasi icap etmektedir. Kisilerin kimlik bilgileri ve ciizdan adreslerini
ellerinde tutan Bitcoin borsalari, kisilerin anonimlik diizeylerinin azalmasina neden olur. Bu
durumu baslarinda atabilmek i¢in, bir bagka Bitcoin adresi daha olusturulur, akabinde mevcut
clizdandaki Bitcoin'lerin yeni olusturulan cilizdan adresine nakledilerek, anonimlik diizeyi

tekrardan yiikseltilebilir (Brand, 2016: 208).

Bitcoin’lerin denetiminin ve diizenlenmesinin hi¢bir gii¢ tarafindan yapilamasindan
dolayr Bitcoin borsalarinda da bu sekilde sorunlar bulunmaktadir. S6z gelimi Bitcoin
borsasindaki herhangi bir hesabin ¢alinmasi durumunda, borsanin sorumluluklarinin neleri

ihtiva ettigi glinimiizde de tizerinde ¢ok sayida tartismanin bulundugu bir alandir.

5.1.2. Birebir Ticaret Yoluyla Bitcoin Alim Ve Satim

Ticaret yapan Kkisiler yOniinden Bitcoin saglamanin siiphesiz bilinen yontemi,
verilecek hizmetlerin veya satilacak mallarin karsiliginin bitcoin olmasidir. Bir¢ok diinya
devletinde hem fiziki hem de sanal ortamda bitcoin karsiliginda mal ve hizmet satilmasi veya
her gecen giin yaygin hale gelmektedir. Asagidaki sekilde 6demelerini Bitcoin ile kabul etmis

olan bir isletme bulunmaktadir.
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Sekil 18: Bitcoin Odemesi Kabul Eden Bir Isletme

Cok biiylik capta plasman gerektirmeden, “Bit pay” veya benzeri yontemlerden
yararlanarak bitcoin kabul eden interaktif ticaret siteleri, diikkanlar yada klasik is yerleri de

bulunmaktadir.

Sanal ticarette satict ve alici arasindaki problemler, “PayPal ve Ebay” benzeriodeme
yontemlerinde tahsilatin iadesiyle giderilebilmesine ragmen, Btc yapisinda faaliyette olan
metotlarda tahsilatin iadesi mevzu bahis olmazken, saticiyla alici nazarinda ilk elden
aktarimindan ziyade, bir giivenilir bir bagka Bitcoin adresine gonderimin yapilmasi, bu

meselelerin halledilmesinde faydali olacaktir (Brand, 2016: 208).

Bitcoin ticaretinde diger bir sekli de miizayedeler (acik artirma) yapmaktir.
Greenpeace ve Kizilhag gibi diinya c¢apinda bilinirligi olan oOrgiitlere Bitcoin bagis1 da
yapilabilmektedir. Nepal’de meydana gelen depremin pesinden “Nepal Yardim Fonu'na”
direkt Btc hibe etmis kisiler bulunmaktadir. Konaklama rezervasyonunda bulunmak igin,
“https://btctrip.com/” benzeri internet siteleri bulunmaktadir. Diger taraftan, ciizdan da
yer alan kisisel verileri vermeden, legal sans oyunlar1 ve gazino oyunlarinin oynanmasi da
imkan dahilindedir. "https://www.vaultoro.com" ve "https://bitgold.com" Gibi web
sitelerinden, Altin ve Bitcoin degisimi yapilmast miimkiindiir. Ayrica, birtakim iilkelerde

birtakim fatura 6demeleri de Bitcoin ile yapilabilmektedir (Brand, 2016: 208).

Birebir Ticaret yolu ise bitcoin saglamanin baska bir yontemi, Bitcoin satiginda
bulunacak kisiden bitcoinin satin alacak kisinin direkt almasidir. Bitcoin’i alacak olan ile
Bitcoin’i satacak olan kisileri bir araya getiren borsa gibi {iglincli bir muhatap

bulunmadigindan, islemler giivenli olmasi temelinde meydana getirilmektedir. S6z gelimi;
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Bitcoin’i alacak olan kisi Bitcoin’i satacak olan kisinin Bitcoin transfer edecegine inanarak
satacak olan kisiye para havalesi yada EFT ile Once para transfer etmesi yada yiiz yiize bir
araya gelmeleri icap etmektedir. Dogrudan dogruya satici ve alici tablolarimi1 ve daha
evvelinde meydana getirdikleri islemler acisindan giiven derecelerini
"https://gemini.comveyahttps://kraken.com" gibi web sitelerinden takip edilebildikler

sOylenebilmektedir.

5.1.3 Bitcoin ATM'leri Yoluyla Bitcoin Alim Ve Satim

Giinden giine daha c¢ok sayida kullanilan, Bitcoin ATM' lerinden Bitcoin satin
alimabilmektedir (Sekil 19').  coinatmradar.comveyacoindesk.comWeb sitelerinden
Bitcoin ATM'lerinin hangi yerlerde bulunduguna ulasilabilir. 2013 yilinda tilkemizde, ilk
Bitcoin ATM'si Atatiirk Havalimani'nda adet hizmet vermeye baslamistir. Bitcoin ATM'leri
cogunlukla, kredi kart1 veya nakit olarak Bitcoin adreslerine, Bitcoin nakli yapan cihazlardir.
Bitcoin ATM'leri, Bitcoin adresinin “QR” koduyla da hizmet verebilecek teknolojik alt yapiya
sahiptirler, bunun neticesindekarmasik ve uzun bir yapisi bulunan Bitcoin adreslerinin akilda

tutulmasina yada tiklanmasina ihtiya¢ duyulmaz.

Sekil 19: Bir Bitcoin ATM'si

5.1.4. Diger Alim Satim Yontemleri

Bilgisayar programlama dillerinden SQL, PHP, C# ya da JavaScript hakkinda bilgi
sahibi olanlara, ufak bilgisayar yazilim programlar olusturtmak suretiyle 6diil olarak Btc
verilebilmektedir. ( Brand, 2016: 208 ).
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Birtakim web siteleri ise, tamitimlarini takip eden yada anket seklinde sitenin
gereksinimi olan verileri elde edenlere, reklam masraflarinda diisiik meblaglarda Bitcoin
verdikleri bilinmektedir. Orek vermek gerekirse "www. bitcointalk.org" Forum sitesinde,
diizenlenen imza kampanyasinda yapilan olumluagiklamalara, diger tyeler tarafindan
dapozitif agiklama yapilmasi durumunda, ilgili kisiye Bitcoin hediye verilmektedir (https://
en. Bitcoin.it/wiki/Bitcoin_f aucet, Erisim 22.03.2018).

5.1.5. Bitcoin Piyasasi ve Para Arzi

Diinyanin ¢ok sayida iilkesinde, Bitcoin’den vergi alinmamaktadir. Bu sebeple, halen
stirmekte olan ve faaliyete gegecek programlara, Btc biriktirerek global bir 6denek olusturmak
cok fazla yararli olacaktir. Bunun gibi programlarin hukuki zemini hala agikliga
kavusturulmamistir. Btc ticaretinin iadesi imkansiz oldugundan, bu sistemler dolandiricilik,
hile ve kanunsuz faaliyetlere miisait bir ortam olusturmaktadir. Herhangi bir altcoin yada btc
isletmesi, bir proje i¢in ilave kaynak yaratmak maksadiyla, “IPO-Initial Public Offering” (ilk
halka arz) yapabilir. Sermayedarlarin paylart olmus olur, gelir ddemesi elde edebilirler

(Barnato, "World’s first bitcoin mining IPO falls short", CNBC, Erisim 15.04.2018).

Hala iiretim siireci olusmamis Btc’ nin alt kolu olarak dizayn edilmis olan alt tiirev
coinler, onlar1 destekleyen ve yatirim amaciyla para baglayan kisilere onerilebilir. Bu durum
s0z konusu coinlerin daha jeton (ICO) doneminde ucuza alinip sanal para evresine ulastiginda
ise pahaliya satilabilmesi i¢in bir avantaj olusturabilir. (Barnato, "World’s first bitcoin mining

IPO falls short", CNBC, Erisim 15.04.2018).

Btc de iiretim siireci zorlasarak devam eder. Arz edilen btc miktart iki yiiz on bin
blokta yiizde elli azalacak sekilde programlanmistir. Buna bagli olarak arz edilen nakit miktari
da diiserek devam ettiginden dolayr bu sistemin madencilik olarak ifade edilmesini

saglamustir.

2018 senesinde uretimde basarili olan kisilere tahsis edilen bedel 12,5 Bitcoindir.
Bitcoin basimi 2140 yilinda son bulacak sekilde programlandigindan dolay1 {iretim yapan
kisiler, hasilatlarin1 yaptiklari islem hizmetlerinden temin edeceklerdir. (Controlled supply,
https://en.bitcoin.it/wiki/Controlled_supply, Erisim Tarihi: 27.04.2018).
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Tablo 3. Bitcoin Alis & Satis Komisyonlari

30 giinliik ticaret biiyiikligii (TRY) | Arz miktari Talep miktar1

0 —100.000,00 90,20 (0,0020) | %0,30 (0,0030)
100.000,00 - 500.000,00 %0,15 (0,0015) | %0,25 (0,0025)
500.000,00 - 1.000.000,00 %0,10 (0,0010) | %0,20 (0,0020)
1.000.000,00 - 5.000.000,00 %0,08 (0,0008) |%0,18 (0,0018)
5.000.000,00 - 10.000.000,00 %0,06 (0,0006) |%0,12 (0,0012)
10.000.000,00 - 50.000.000,00 90,04 (0,0004) |%0,10 (0,0010)
50.000.000,00+ %0,02 (0,0002) | %0,08 (0,0008)

Kaynak:https://www.btcturk.com/yardim/komisyonlar, Erisim Tarihi:30 Nisan 2018.

Sanal para iiretimi merkezi bulunmayan degisim yontemleri ile iliskilendirilebilir.
Uretim olmazsa yalmizca Btc basimi sonlanmis olmaz btc ticareti de durma noktasina
gelecektir. Laszlo lakap adini kullanan bir kullanici, 22 Mayis 2010'da Bitcoin ile 2 tane pizza
siparisi vermistir. Almis oldugu Uriinii diger Btc sahibi, “10.000 Bitcoin” mukabilinde,
Dominos firmasindan Laszlo namina temin edip Laszlo’nun evine yollamistir. Btc' nin
kurulusundan bu yana ilk kez degisim argiimani seklinde kullanildigi tarih 2010 yili 22
Mayis’tir. Giintimiizde 22 Mayis Diinyanin bir¢ok yerinde “Laszlo'nun Pizza Giinii” seklinde
kutlanilmaktadir. Btc’ nin kiymeti, bilumum {iriin, emtia ve mevduatta oldugu gibi, arzile
talebin esitlendigi bolimde meydana gelir. Btc’ nin kiymeti, kabul edilebilirligi, yayginligi,
jeopolitik konumu, destekgilerin coinlere olan inanci, reel yasamda tahsil amaci olarak

kullanilmasi ve piyasanin o zamanki etkinligiyle iliskilidir. (Elliot, 2008).
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Sekil 20: Bitcoin 2018 Y1l Fiyat Grafigi.
Kaynak :http://www.bitcoinfiyati.com/2018-yilinda-btc-fiyati-ne-kadardi.html, Erisim Tarihi
27.04. 2018
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27 Mayis 2018 itibari ile, 2018 ‘de ortalama btc fiyat1 9.679,48 $, 2018 en diisiik btc
fiyat1 6.603,88 $, 2018 en yiiksek btc fiyat1 17.319,19 $, yillik degisim yiizdesi % -46,837 btc,
2018 y1lbasi btc fiyat1 13812,18 $, 2018 y1l sonu btc fiyat1 7342,9083 $’dir.

5.2. Bitcoin'in Yasal Statiisii ve Bte’ nin Kara Para Aklama ile Iliskisi

Bitcoinle kara para aklama sorununa deginmeden once diinyada bitcoinin {ilkeler
nezdindeki yasal statlisiine bazi Ornekler vererek deginmek durumun anlagilabilmesinde

faydal1 olacaktir.

Diinyada bir ¢ok alanda liderligini siirdiiren A.B.D miktar bazinda en fazla kripto
paray1 bulundurmakta ve diinyadaki bitcoin ticaret hacminin lideri konumundadir. Cok sayida
devlet, sifreli paralarin hukuksal diizenlenmesi mevzusunda Amerika Birlesik Devletleri

takinacagi tutumu ve bu tutumun neticelerin neticelerini izlemektedir.

Avrupa iilkelerine bakildiginda yurttaslarina Blok-Zincir tabanli ilk dijital-oylama
yontemini getiren iilke Estonya’dir. Estonya, bu teknolojiyi saglik, bankacilik ve
vatandaglarinin yonetime katilmalarinda dahi faydalanmayi diistinmektedir. Estonya’nin
haricinde isve¢ ve Danimarka iilkelerinde nakit kullaniminin yerine dijital para kullanimini
isteyen iilkelerdir. Isvecli Finans Denetim Merkezi, dijital paray: yerel para gibi bir degisim
ve tahsilat yontemi olarak kullanilmasini kanunlastirmistir. Hollanda ve Finlandiya’da
bitcoin'le aligveris yapilabilen isletmeler bulunmaktadir. Finlandiya hiikiimetisanal paray1
(BTC’ yi) mali yap1 igerisinde kullanilan bir degisim sistemi olarak ifade etmistir. Btc’ yi ve
tedarik edilmesini KDV alinmadan yapilabilecegini duyurmustur. Bu iilkelerin disinda
Avustralya, Birlesik Krallik, Giliney Kore Kanada vb. gibi daha bir¢ok iilkede bitcoin’in
popiilerligi giinden giine artmaktadir. Bitcoin kullaniminin arttigi bu iilkelerin yani sira,
Ekvator, izlanda, Bolivya, Tayland, Banglades, vb. gibi iilkeler ya bitcoin’e uzak durmus

yada yasaklamislardir.

Bitconin kiiresel bazdaki yasal statiisiine degindikten sonra yakin zamanlarda birgok
yazili ve gorsel alanda konu olan bitcoin ile kara para aklama konusuna deginmekte fayda
bulunmaktadir.

Kara para aklama, yasalara uygun olmayan yollarla kazanilan fakat disardan
bakildiginda legal yollardan elde edildigi goriintiisii verilmek istenen malvarlig1 karsiliginin,
bir takim kamuflaj metotlarindan yararlanilarak kaynaginin bilinmesinin zorlastirilmas: veya

engellenmesidir (Rebscher ve Vahlenkamp, 1988: 112-170).
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Cok sayida devletin miisterek problemi olan “kara para” iki kaynaktan dogar.
Birincisi; devletin ulusal diizeydeki ekonomi politikasi, vergilendirme politikalar1 vb. gibi
mevzuatlarinin disarisinda tutulmasinmi saglayarak bir artirnm yaparak bunun pesinden tiirlii
islemlerden bir boliimiiniin faturalandirilmamis satisa dayali kazanci olabilecegi gibi,
uyusturucu tlirevi maddeler gibi yasaklanmis kanunsuz kazanclaridir. Kara parayr meydana
getiren islem ve nakde ¢evrilmeleri iilke i¢inde ve iilkenin ulusal parasidir.

Ikinci kara para islemi ise uluslararas1 ¢aptadir. Yani kara para, uluslararasi illegal
finans piyasalarinda bulunan kaynaklardir. Bunlarin arasinda; illegal silah satiglari,
uyusturucu satislarindan saglanan gelirler, insan ticareti, fuhus, kalpazanlik ve sahtekarlik,
tilkelerden illegal ¢ikan sermaye, kumar, zehirli ve radyoaktif maddelerin ortadan kaldirilmasi
gelirleri gosterilebilir.

Kara para banka yonetmeliginin ¢ok zayif oldugu az gelismis ekonomilerde, finansal
sisteme zarar verebilir. Halkin giivenini sarsabilir. Kara paranin artmasiyla beraber yapay
olarak kiymetli mal fiyatlar1 da artabilir yada azalabilir. Kar oranlarin1 ya da doviz kurlarinda
dalgalanmalara neden olabilir.

Bitcoin ile kara para aklanmasini tespit etmek sebebiyle evvela kara para aklama
stirecini ve basamaklarini bilmenin yararli olacagi kanaatindeyiz. Kara para aklama siireci
genellikle bir takim karmasik islemlerden meydana gelse de ¢ogunlukla 3 ana asamadan
meydana gelmektedir.

Kara para aklamada birinci asama paranin fiziksel yatirma donistirilme
asamasidir. Klasik yatirnm islemi paranin yerel banklara yada diger finansal kuruluslara
yatirilmast ile olugmaktadir. Yada paranin iilke smirlarinda gecirilerek yabanci banka
hesaplarina yatirilmasi, kiymetli maden, ugak, kiymetli taglar vb. gibi degeri yiiksek olan mal
aliminda kullanilmas1 ve bunun ardindan satin alinan bu mallarin banka havalesi veya ¢ek
gibi 6deme karsilig1 satilmasidir. Sugtan saglanan kazanclarin mali konjonktiire ilavesidir. Bu
hususi illegal fonlarin dijital bir ortamdaki finans hesaplarinda giris ¢ikislar olusturarak ya da
devralma béliimleriyle mali bir konjonktiire tanitilmasit durumunu meydana getirmektedir.

Bitcoin ile kara para aklamada, para denetime tabi olmayan bir finansal kurulusa
kisisel bilgisayar aracilig1 ile yada kredi kart1 ile zahmetsizce yatirilabilir.

Kara para aklamada ikinci asamada; yatirilan paranin aglar {izerinden transfer
edilmesi, hisse senetleri, tahviller vb. gibi parasal araglar ile degistirilmesi, kiymetli mallarin
ve bu parasal araglarin elden ¢ikarilmasi gayrimenkul 6zellikle turizm islemlerine yatirilmasi
gibi olaylar1 kapsar. Offshore olarak kayith olan sirketlerde bu islemlerde biiyiik rol oynar.

Sanal para sisteminde “yatirim” islemleri kisisel bilgisayar araciligi ile yapilabilir.
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Cogunlukla banka islemlerinin takibini saglayan higbir basili kayit olayr yoktur. Diger
taraftan sanal para sistemleri higbir sinir1 olmayan bir sistem iizerinde fonlarin aninda
transferine imkan vermektedirler. Mali konjonktiire enjekte edilmis paranin hareketini yok
etmek maksadiyla islemlere yer verilmesidir. Illegal fonlarm mali bir yapi icinde yer
degistirmesi ve pay edilmesi biciminde meydana gelmektedir. Bu tarz finansal
konjonktiirlerde, finans kuruluglar1 ve firmalar gibi aktorleri i¢ine alan karmasik hareketlerin
yer almastyla miimkiinken; dijital alemde bir siirii bilinmeyen operasyonla BTC gonderip
almak gayet basit bir istir.

Kara para aklamada iiciincii ve son asama; illegal yollardan elde edilen paralarin
legal hale getirilmesidir. Cogunlukla bagvurulan yontemler igerisinde hayali ihracat faturalar
diizenlemek veya ifa edilen ihracat islemlerinde faturalari olmasi gerekenden daha yiiksek
tutarla diizenlemek, paravan sirketlerden bor¢ almak vb. gibi. Uciincii asama en tehlikeli
asamalardan biridir. Paranin, orijinalinin olumlu bir bi¢imde saklanmasinin akabinde,
gercegine yakin ve merkezi tespit edilebilir bir unsur neticesinde kazanilmis hissi uyandiracak
bi¢imde geri alinmaktadir. Bu durum genellikle kara parayr tutarak legal firmalar
olusturulmasi bigimindeki haberlerde yer almaktadir. S6z konusu firmalarin kazanimi
hususunda belirtilen nakitse, devletin ekonomi kuruluslari ile diger ekonomi aktorleri eliyle
yasal bir iktisadi icraat neticesinde kazanilmis nakit olarak nitelendirilmektedir.

Bitcoin’de ise kisisel bilgisayarlar aracilig: ile hig¢bir finansal kurulusun hizmetlerine
bagvurmadan yatirimlari i¢in 6deme yapabilir yada varlik satin alinabilir.

Kara para aklama veya hukuki deyimiyle taksirli elde edilen servetin degerini aklama
eylemi “5237 sayili Tiirk Ceza Kanunu’nun 282. Maddesinde”cezay1 gerektiren islemler
biitiinii olarak tanimlanmistir. Kara para aklama isleminde 6nce cezay:1 gerektiren eylemden
kazanilmis olan emtia kiymetinin (kara para) bulunmasi gerekmektedir. Kara para aklamada
malin varlik degeri ekonomik sistem igerisinde bir takim muamelelerden sonra malin
kaynaginit meydana getiren taksirle baginin yitirilmesi ve yasal bir para izlenimi
kazandirllmas:  “aklama” asamasmi meydana getirmektedir. Sagladig: islem pratikligi,
mesakkatsizligi ve izlenebilmesi giic olmasi sebebiyle aklama asamasinda Bitcoin
sisteminden genis ¢apli yararlanilmaktadir. Bir kara para aklama islemine mevzu teskil eden
mevduat (kara para) teknik bir ifadeyle fiziki paradir. Sanal mevduatin ceza gerektiren islemin
kazanci oldugundan ¢ok ta imkan dahilinde degildir. Nedeni su ki sug¢ kabul edilen
faaliyetlerden kazanilan para genellikle nakit para bigimindedir ve kuskusuz narkotik madde
tiiketimi yakin bir zamanda bile disardaki saticilara btc vererek saglanamayacaktir (Hermann,
2011: 42.).
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Lakin bedeli anonim elektronik deger birimleri ile verilebilen yasa dis1 faaliyetlerin
yeni ortamlarini illaki olusturacaktir. Bunun gibi sug olarak ifade edilen tekliflerin kiymetinin
tahsil edilmesinde, kullanicisi belli olmamasi nedeniyle 6zellikle Bitcoin ve tiirevi olan
elektronik paralar elverisli bir vasitadir (Keser Berber, 2002: 108).

Gilinimiiz ekonomik sistemlerinde para transferi yapabilmek igin bir bankanin
araciligina ihtiyag varken, bitcoinbu aracilari ortadan kaldirmakta ve bir kullanicidan 6tekine
direkt bitcoin gonderebilmektedir. Bu husus kara para aklama konusunda dikkate deger bir
avantaj gibi goriinmektedir. Birgok akademik calismanin yaninda hukuki dayanak ve gizli
birimlere iliskin belgelere gore, kara para aklanmasinda Btcileri diizeyde kullanilmaktadir.
2012 senesinde “The Economist’de Bitcoin’in” zirvede olma sebebi  “siipheli online
ticaretteki roliine” endekslenmistir. Gene yakin zamanlarda FBI’in eroin, esrar gibi zararl
maddelerin alis-verisinde ustalagsmis olan bir Btc sirketinin faaliyetlerine son verdigi
Ogrenilmigtir. Oyun alanlar1 ile internet diinyasi da para aklama konusunda ¢ok sayida
bosluklar arz etmektedir. Ciinkii bahse konu kanallardan yararlanilarak ger¢ek mevduat
merkezlerinin herhangi bir denetim sistemine bulasmadan dijital kredilere dontistiiriilmesi
olanakli duruma donmektedir. Siber ortamda mali diizenin kontrolsiizlesmesi, sanal mevduat
kullanim1 aklama operasyonlarini ileri diizeyde miisait hale getirirken, eylemin ispatlanmasini
zorlagtirmaktadir. Diger taraftan siber aklama fenomeni ig¢in herhangi bir iyilestirme
olmamasi da bu fenomenle bas edebilmeyi giiclestirmektedir. “5549 sayili Su¢ Gelirlerinin
Aklanmasinin Onlenmesi Hakkinda Kanun™; basta finans kurumlar1 olmak iizere degisik
sektorlerde icraatta bulunan kuruluslarin, kisilerin 6zlikk bilgilerinin tespit edilmesi ve
anormal islemlerin bildirilmesi durumunu igermektedir.

Tiirkiye’de elektronik mevduat piyasalarina dair hususi bir kanun ve bu kapsamda
meydana getirilmis dijital para kurumu olmadigindan Bitcoin ve diger Kkripto para tiirevleri
“5549 sy. kanun” maddelerine bagli degildir. Sanal mevduat birimlerine dair yasal diizenleme
olmas1 durumunda sanal para piyasalari da 5549 sy. Yasa maddelerine dahil edilecektir.
(Yurtgicek, 2015: 211).

Genel itibari ile Bitcoin kara para aklamada kullanilmaktadir.
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5.3.Bitcoin’ inAvantajlar1 ve Dezavantajlar1 Nelerdir?
Avantajlari:

e Enflasyon Riski Diisiiktiir:

Enflasyona neden olan etkilerden biri de tedaviildeki reel para arzlarindaki artigtir.
Tedaviildeki para arzi ile enflasyon dogru orantili olarak arttirir. Ancak bu sistem Bitcoin
icin gecerli degildir. Ciinkii Bitcoin sistemi, sonu olan bir sistemdir. Teknik tasarimi
itibariyle maksimum 21 milyon adet Bitcoin iiretilebilir. Dolayisiyla Bitcoin’in enflasyon
riski ¢ok diisiiktiir.

e (Cokme Riski ¢ok diisiiktiir.
BTC sistemi herhangi bir hiikiimet politikasina tabi olmadigindan dolay1 ¢okme riski ¢ok
diistiktiir.

e Giivenli, Basit ve Ucuz olarak nitelendirilebilir.
Btc sisteminde ddemeler herhangi bir araci olmadan (P2P) transferler kisiden kisiye seri
ve basit bir sekilde yapilmaktadir.

e Tasimasi kolay
Milyarlarca dolar degerindeki bitcoinlerinizi kiigiilk bir hafiza kartinda bile
tasiyabilirsiniz. Bunu nakit para ile ya da bagka bir sistem ile yapmak imkansiz sanirim.

Dezavantajlari:

o Kaybetmesi Riski: Kredi kartiniz1 kaybettiginizde yada banka hesabiniz baska birisi
tarafindan ele gecirildiginde, ilgili banka yetkililerini arayarak durumu aninda
kurtarabilirsiniz. Hatta yetmezse polisi bile devreye sokup kaybinizi giderebilirsiniz.
Ancak Bitcoin igin ayni seyler gegerli degil. Bitcoin sisteminde; kaybettigimiz
bitcoinleri ve ya ele gegirilen Bitcoin ciizdaninizi geri almak i¢in kullanabileceginiz bir
mekanizma yok. Bunun oOniline gegebilmek icin izleyebileceginiz en iyl ydntem,
Bitcoinlerinizi internet baglantis1 olmayan hard disklerde saklamak olacaktir.

e Alp satmak zor: Tasidig1 risklerden dolayr Bitcoinlerinizi bir {irlin satin alir gibi
alamiyorsunuz. Bitcoin satin almak veya bitcoinleriniz satmak igin bir¢cok servis
bulunuyor ancak bunu gerceklestirmek o kadar da kolay degil. Her gecen giin
gelistirilmesine ragmen (Bitcoin ATM’leri acgilmaya baslandi), isler reel para
birimlerinde oldugu kadar kolay ilerlemiyor.

e Hala c¢ok yeni: Bitcoin sisteminin 2009 yilinda kurulmus olmasi; yani hala yeni bir
teknoloji olmasi, yeni Bitcoin rakiplerini de beraberinde getirebilir; hatta Bitcoin

sisteminde biiyiik agikliklar bulabilen yeni teknolojiler hala gelistirilebilir.
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Harcama alam darh@i: Odeme sistemi olarak Bitcoin sisteminin de kullanildig1 ¢ok
fazla yer yok. Her ne kadar gelisim asamasinda olsa da, su anda Bitcoin sahibi
olmaktaki en biiyiik amag; yatirim.

Degisken: Bitcoin’in deger grafiine baktigimizda herkesin aklindan Bitcoin yatirimi
yapmak gegebilir, ancak Bitcoin degeri nasil hizla yiikseldiyse diisme riski de o kadar
fazla. Dolayisiyla yapilacak olan yatinmlarin dengeli ve diisiinerek yapilmasi

gerekmektedir
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ALTINCI BOLUM

SONUC

Teknolojik gelismeler ¢ercevesinde geleneksel para sistemi yani madeni veya kagit
para yerini elektronik 6deme araclarma gecis egilimi gostermistir. Odeme araci olarak
kullanilan para giinlimiizde parasal deger ifade eden farkli araglar ile yer degistirmeye

baslamistir.

Insanlarin sanal paralara olan yaklasimlarini inceledigimiz bu ¢alismada, sdz konusu
sanal paralarin hangi sartlarda ortaya c¢iktigi, gelisim evresinde ne gibi asamalardan gectigi,
insanlar arasinda hizla yayildigi, para transferlerindeki kolayligin insanlarin hayatlarina nasil
etki ettigine vurgu yapilmistir. Bir bitcoin tiiketicisi ve alim satimi yapmakta olan Semih
Bagaran ile yapilan goriisme sonucunda, sanal paralarin diinya iizerinde, insanlar arasinda
hizl1 bir sekilde yayilmasinin en 6nemli nedeninin gelismekte olan ve gelismis olan teknolojik
yeniliklerin yaninda gorsel ve yazili medyanin ¢aligmalarinin (reklamlarinin) etkili oldugu
ifade edilmistir. Ayrica trampa ekonomisinden bugiine kadar bir¢ok para ve ekonomi sistemi
kullanilmis olup gelen her yeni sistem bir dnceki sistemin eksikliginin giderilmesi seklinde
ortaya c¢iktig1 ifade edilirken s6z konusu sanal paraya dayali ekonomik sistemde mevcut
ekonomik sistemin eksik noktalarinin tamamlamak ve gelisen teknolojik yeniliklere adapte
olmak seklinde gelistigi tahmin edilmektedir.

Tiirkiye’de bulunan yerlesik kisilerin sanal paralar ile alim satim yapmak istemesi ve
bu konuda bir muhatap arayisi icinde olmalari Semih Basaran’in sosyal medya gruplari
vasitastyla ¢cok genis kitlelere hitap etmesine olanak saglamistir.

Sosyal medya gruplar1 (Facebook, Twitter ve Telegram), Bitcoin ve diger sanal
paralarin insanlar arasinda hizla yayilmasina ve market hacmini hizla genislemesine uygun
zemin hazirladigi Semih Basaran ile yapilan anketle anlagilmistir. Bu baglamda sosyal medya
organlarmin bilgi paylasiminda ve iletisim aginda sagladigi kolaylik bir¢ok alanda oldugu
gibi sanal paralarin gelisimi gelecegi ve insanlar arasindaki bilinirliliginde de biiyiik
kolayliklar saglamaktadir. Yapilan anket ¢caligmasi neticesinde sanal paralarda yasanan inis ve
c¢ikislarin olumlu olumsuz etkilerinin minimize edilmesi i¢in sosyal medya gruplar1 vasitasiyla
genis kitlelere ulasildig1 belirtilmistir.

Ayrica yapilan goriisme neticesinde ¢ikarilan bir diger sonug ise, Tiirkiye’de bitcoin
alim satim yapan sahislarin ‘Aversion to risk’ (riskten kaginma) durumlarinin oldukga diisiik

seviyelerde oldugu goriilmektedir.
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Bir diger sonug ise Tiirkiye’ de kisa vadede hizli ve ¢ok sermaye elde etmeye imkan
sagladigl icin bitcoinin insanlar arasinda bu kadar hizli yayginlastigi ve islem hacminin
artmasina olanak sagladigi vurgulanmaktadir. Bagka bir deyisle bitcoinin tercih edilmesinin
arkasinda fiyat oynakliginin sebepleri yatmaktadir. Yiiksek risk yiiksek kazang anlamina
geldigi i¢in risk almaktan korkmayan ve asimetrik bilginin var olmasindan endiselenmeyen
alicilar bitcoin tlizerinden islem yapmay tercih ettikleri anlagilmaktadir.

Giiniimlizde bitcoin kullaniminin 6nilindeki en biiylik engellerden biri bitcoin ile
gergeklestirilen islemler yoniinden saglikli ve yasal bir zeminin olmamasi veya bazi iilkelerde
yeni yeni olusturulmaya calisilmasidir. Bitcoin ile gergeklestirilen 6demeler net bir bigimde
kendine 0zgii yasal ¢erceveden ve Ote yandan taraflarin hak ve sorumluluklarini diizenleyen
kanunlardan yoksun bulunmaktadir.

Bitcoinin gelisimi ve gelecegi ile insanlar arasinda bilinirliliginin artmas: Satoshi
Nakamoto’ nun ilk basta koymus oldugu kurallara bagl oldugu diisiiniilmektedir. Kendi
kurallarina bagli olma kapasitesi gelecegini basariya ulastirmada 6nemli bir rol stlendigini
diisiinmekteyiz.

Ancak bitcoinin arkasindaki sahislar ya da kurumlar net olarak bilinmemekle birlikte
siirli sayida tiretimi (21 Mio adet) yapilmasi beklenen btcnin ne kadarlik kisminin yapilacag
ve Uretim siirecinin tamamlanmasinin akabinde tekrardan iiretim yapilip yapilmayacagi
yoniinde kesin bir kanit bulunmamasi s6z konusu sistemin tartisilmasi gereken bir noktasi
olarak gbze ¢arpmaktadir. Bu durumda sz konusu sisteme duyulan giiven de tartisma konusu
olacaktir.

Calisma sonucunda Bitcoinin ortaya ¢iktigi andan giintimiize degin ¢ok mesafe
kaydettigi, mevcut zaman zarfinda giivenlilik konusunda soru isaretleri tagimasi sonucuna
ulagilsa da gelisimini devam ettiren bir ivme igerisinde olmasi heniiz diinya genelinde tam
anlami ile ekonomi yonetimleri tarafindan kabul edilmedigi, konvansiyonel paranin yerini
alamayacagi da ayrica ifade edilmektedir. Bu gerceklerin yaninda yiiz yiize degisim
islemlerinde konvansiyonel paranin sagladigi pratik islem kabiliyetini tasimadigi
goriilmektedir.

Bitcoin’ in anonim bir yapiya sahip olmasi, belirli bir hukuki dayanaginin
bulunmamasi, diinya genelinde tiimiiyle kabul gérmemis olmasi, takibinin zor olmasi ayrica
kontrol mekanizmasinin eksikligi gibi nedenler bir araya geldiginde yasa dist islemlerin,

illegal faaliyetlerin gerceklesmesi i¢in uygun bir zemin olusturacagini diisiinmekteyiz.
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EKLER

Ek 1:Bitcoin Hakkinda Yapilan Bir Goriisme

Semih Basaran ailesine ait bir isletmede ziraat miithendisi olarak faaliyet gOstermektedir.
Kendisine Islerinin kotiiye gittigi bir dsnemde bir ¢ikis yolu olarak gordiigii sanal paralar
lizerine bir goriisme gerceklestirirlmistir.

Bitcoin kullanan Semih Bey ile yapilan goriisme:
Bitcoin Ile Tanisma

Bitcoin ile 2016 yili igerisinde gerek gorsel basin gerekse arkadas cevresinin kendisini
bilgilendirmesi ile tamgmis oldugu belirtilmistir.  Insanlar arasinda yayilan haberler
neticesinde 2-3 giinliik kisisel arastirma ile birlikte kripto para piyasasi hakkinda yiizeysel bir
bilgiye sahip oldugu ifade edilmistir. O zamanlarda Tiirkiye’ de ilk olarak BTC TURK
borsasi, kripto para alim satimina aracilik etmekte iken zamanla kripto paralar ile ilgili yeni
ticaret borsalarinin agilmasi sanal paralara ulasilmasi yoniindeki imkanlar1 daha da artirdig:
dile getirilmistir.

Bitcoin’ i nasil alinacagina yonelik ilgili borsa sitelerinin site ziyaretgilerini yonlendirmesi ile
kisisel banka hesaplarindan kripto para borsa hesaplarina TL/YP cinsi mevduat aktarimi ile
satin alma, degisim ve transfer islemleri miimkiin olabilecegi belirtilmitir.

2016 yilinda sanal paralara olan ilginin Tiirkiye’ de yasayan insanlar gibi faaliyette
bulundugum sektérden daha ¢ok kazang olanagi saglamasi oldugu seklinde dile getirilmistir.

Ne Zaman Bitcoin Kullanmaya Basladiniz?

2016 yilinin sonlarma dogru kisisel arastirmalarim sonuca baglayip herhangi bir sanal para
borsasinda hesap agmaya ve TL transfer edip Bitcoin almaya karar verdim. 2016 Aralik
ayinda BTC almaya karar verdigimde 1 BTC =740 USD’ idi ve aralik ay1 igerisinde bir
miktar yatirrm yapmaya karar verdim.

Neden Bitcoin Talep mi, Merak m1?

Aslina baktigimizda bu soruya ham talep ondan biraz daha fazlasi merak ve en nihayetinde ise
daha fazla kazang elde etme giidiisii beni bu alana ¢ektigini sdyleyebilirim. Insanlar arasinda
yayilan ve diinya genelinde yogun bir ilgi gérmeye baslayan sanal paralar konusunda benim
de piyasada bir seyler yapip kendime yer edinme diisiincesi hakim olmaya baslamisti. Basta
bu ise girerken 100-150 Bin ile girip 2 ay siirede 400-450 bin TL mevduatla ¢ikmay1
hedefliyorduk, bekledigimiz kadar yatirim yapamadik ama kar ylizdeleri ¢ok yiiksek oldugu
da bir gergekti.
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Sanal Paralar Giivenli midir? Kara Para Aklama Konusundaki Diisiinceleriniz
Nelerdir?

Diinya iizerinde Bitcoin ve bitcoinin alt tiirevleri olan coin piyasalar1 hakkinda uzman olan
kisilere gore aslinda Sanal Paranin bir yatinm emtiasi olarak giivende olmadigi bunun
sebebinin ise diinya lizerinde ¢ok az sayida kisinin sanal paralarla ilgilenmesi ve bir¢ok
kisinin kripto para birimleri hakkinda kisitli bilgi sahibi olmasi ayrica dalgalanmanin ¢ok
fazla olmasi, spekiilasyona ve manipiilasyona acik olmasi gosterilebilir. Ancak benim
diistinceme gore sanal paralar giivenlidir. Clinkii; diinden bugiine gelen diinya iizerindeki
ekonomik konjonktiir artik smirlar1 asar hale gelmistir. Uluslararas1 para transferlerindeki
yasanan sikintilar, uluslararasi ticarette yasanan giimriik kotalari, vergiler vs. gibi kisitlamalar
insanlar1 alternatif 6deme araclarini kullanmaya yénlendirmektedir. Ornegin, Diinyanin
akaryakit ve enerjiden sonra en fazla kazandiran sektorii yazilim bilisim teknolojisi oldugu
herkes tarafindan kabul goren bir gergektir. Yazilim sektoriinde bir¢ok alig-veris internet
tizerinde oldugundan dolay1 fiyat-money denilen iilkelerin bilinen para birimlerinden farkli
olarak dijital paralar insanlarin hayatina girmistir. Bu durumu 2009 yilina giderek
inceledigimizde 2009 yilinda 1 BTC 0,003 USD iken bugiin 6.000 USD “ yi gérmiistiir. 9
yillik siire zarfinda 2 milyon kat artan bir para biriminden bahsedilmektedir. Boylesine ilging
bir durum karsisinda ekonomi yorumculari sistemin manipiilasyona ve spekiilasyona agik
oldugundan dolay1 gliven konusunun irdelenmesi gerektigini savunmaktadirlar. Oysa ki bana
gore kullanimi yeni baslayan kisa siirede uzun bir yol kat eden bir para biriminin ilerleyen
zamanlarda kullanim alanlarinin daha da yayginlasacagi ve benimsenecegi kanaatindeyim.

Kara para aklama konusunda s6z konusu sanal paralarin kullanilmaya ¢ok miisait olacagi
tartisilmaz bir gergektir ancak kripto paralar kullanilmadan 6nce kara para aklama yoktur
demekte ¢ok yanlis olacaktir. Sistemin bir merkezinin olmamasi denetime tabi olmamasi gibi
sebepler kara para aklama konusunda uygun bir zemin olusturmaktadir.

Kara para aklama hakkindaki goriislerimi sanal paralara mal etmeden maalesef ki diinya
tizerinde bdyle bir (kara para aklama) sistemin var olmasi sebebiyle su sekilde agiklanabilir:
Ulkeler savas ¢ikartir ve savas lordlar1 denilen silah satan kesimin dijital paralar1 kullanmis
olabilmeleri muhtemeldir. Clinkii sanal paranin transferinin hizli, islem maliyetlerinin diistik,
fiziki olarak ¢ok olmamasi ve denetimden uzak olmasi sebebiyle illegal yollarin
kullanilmasina aracilik eden bir sistem olarak da degerlendirilebilmektedir.

Ulkelerin Sanal Paralara Olan Yaklasimlar1 Hakkindaki Goriisleriniz Nelerdir?

Bu konuya aslinda kronolojik olarak yaklagsmak gerekiyor. Satoshi Nakamoto 9 sayfalik
makalesi yayinlandiginda herkes bunun uzak dogudan yayildigimi gordii ve bu konuya
Japonya ve Cin gibi iilkelerin ¢ok daha ilgili oldugu goriildii. Bizim {ilkemizde yayginlik
kazanmasi 2016 “ y1 buldugunda uzak dogu {ilkeleri o kadar hizli ilerleme kaydetti ki daha
sonraki yillarda Cin hiikiimeti sanal paralara olan yaklasimda kati1 bir politika izlemeye
baslayip cesitli yasaklar getirerek piyasanin geriye gitmesine neden olmustur. Bunun sebebine
bakacak olursak Cin’ de asir1 bir niifus yogunlugu var bu da kati bir yonetim seklinin
uygulanmas1 anlamina geliyor. Insanlarin paray iilke disina gikarip baska iilkelerde yeni bir
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hayat kurmasi c¢ok zor goriinmesine karsin dijital paralart bir kurtulus yolu olarak
goriiyorlardi. Aslinda dijital paralar dogal hayatin sikismasindan dogan alternatif bir ¢dziim
yolu olarak ortaya ¢ikti ve bu denli gelisti. O zamanlar Cin hiikiimeti durumu yakindan
izlemekle yetinmis ancak dijital para piyasasi sinirlar1 agsan bir piyasa olmaya dogru giderken
duruma miidahaleyi zorunlu gormiistiir.

Ingiliz kraliyet ailesi giidiimiindeki altinlar ile BTC aldig1 bunu duyan Hindistan hiikiimetinin
Ingiltere’ nin bu tutumunun dogru oldugunu belirtmis ancak Ingiltere elinde bulunan btcleri
satisa ¢cikarmasinin ardindan Hindistan’da piyasadan uzak durulmasi yoniinde acgiklamalarda
bulunmuslardir.

Veneziiella devlet bagkani {ilkelerinde yer alan petrol kaynaklarina endeksli olarak
cikardiklar1 Petro coin karsiliginda iilkelere petrol ihracinda kolayliklar saglanabilecegi
yoniinde agiklamalarda bulunmuslardir. Bu donemde iilkemizde de dijital paralar ile ilgili
“yakindan takip ediyoruz” seklinde aciklamalar yapilmistir.

Sonug olarak; iilkeler 6nemi uluslararast boyutlara ulasan konularda acil karar vermezler
zamana yaygin ve agik kapi birakacak aciklamalarda bulunurlar. Art niyetli borsa sirketlerinin
almis oldugu kararlar iilke vatandaslarinin zarar etmesine sebep oldugundan dolayi tilkeler,
vatandagslarinin haklarini korumak adina ve insanlara zarar verebilecek islemlerin, piyasalarin
kapatilmas1 yoniinde kararlar vermislerdir. En somut 6rnekleri ABD, Kuzey Kore, Kanada ve
Cin hiikiimetleri tarafindan alinmustir.

insannlarin Sanal Paralara Olan Yaklasimlari Nasildir?

Insanlar1 sanal paralara olan yaklasimi her gecen giin artis gdstermekte ancak iilkelerin
uyguladig1 sinirlamalar sebebi ile suan biraz duraksamis durumdadir. Alternatif bir 6deme
araci olarak yerel ve uluslararasi bazi isletmeler BTC ve BTC tiirevleri ile mal alim satimi
yaptiklar1 goriilmektedir. Ornegin; BTC CASH ile Sturbucksta kahve aliabilmesi gibi.
Ripple alt yapisimi giliclendirerek her iilkeden bir banka ile anlagma saglayip TL/YP karsiligi
ripple satin alinabilecegini duyurmustur.

Tiirkiye’ de cek ile 6deme gibi bir sistemin varligin siirdiirmesi miimkiin iken sanal paralar
ile 6deme neden miimkiin olmasin. Bir ¢ek yapragiyla birbiriyle iliskili olan ya da olmayan
sektorlerin ticareti asir1 risk icerirken dijital paralarda bu risk neden alinmasin?

Sonug olarak; diinya iizerine gelen yeniliklerin hemen kabul gbriip benimsenmesi imkéansiz
denecek kadar diisiik bir ihtimal olmasina karsin gelecekteki bir zamanda 6zellikle arzi sinirh
olan BTC’ nin daha da bir popiiler olmasi ve alt tiirevlerinin daha yaygin olarak kullanilmasi
kagimilmazdir.

Insanlar arasinda hizli bilgi paylasimini sosyal medya (Facebook, twitter, Telegram)
gruplartyla miikiin kilimmakta olup bu sekilde sisteme daha fazla kisiyi ¢cekmenin miimkiin
oldugu ifade edilmistir. Ayrica coinlerin heniiz olusum asamasinda (ico déneminde ) ilgili
coin borsalarina ve sitelerine {iye olunmasi akabinde 6diil coin verilmesi insanlarin s6z
konusu sisteme dahil olmasini cezp etmektedir.
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Dijital Paralarin Gelecegi Hakkinda Goriisleriniz Nelerdir?

Sanal paralarin gelecegi konusunda diinya tarafindan her gegen giin kabul goren ve gelismesi

beklenen bir durum olarak goériinmektedir. Fiyat konusunda bir 6ngérii olmamasina karsin
giinlik hayatimiza yerlesmesi gelecek i¢cin muhtemel bir ongoriidiir. Ciinkii diinya gelisip
degismektedir. Trampa ekonomisinden dijital ekonomiye gecisin temelleri atiliyor gibi
diisiinebiliriz.

Gelecegi konusunda hizli ilerlemenin olabilmesi icin belli bir merkezi sisteme oturtulup
kontrol mekanizmasinin olusturulmasi gerekiyor. Saniyelik transferlerin miimkiin olabilmesi
icin teknoloji alt yapilarinin gelistirilmesi gerekiyor. Insanlarin daha rahat kullanabilmeleri
icen sistemin daha basite indirgemesi ve riskin minimize edilebilmesi i¢in fiyat
dalgalanmalarindan arindirilmasi da yapilmasi gereken iyilestirmeler arasinda sayilabilir.

Sanal Paralar Yatirim Araci Olarak Goriilebilir mi?

Bugiine kadar hicbir yatirnm uzmani ve danismani dijital paralari yatirirm emtias1 olarak
gormemistir. Yatirim araci olarak kullanilmasindan daha ¢ok harcama ve degisim yani
kullanim amac1 olarak goriilmesinde fayda vardir. Yatirim araci olarak goriilmesi elbette ki
borsa mantigina dayanir. Bu da borsaya ilgisi olan kisilerin yapip yapmayacagi sadece kisisel
tercihlerine bagli olan bir olgudur.

Sizin I¢cin Nakit Para m, Dijital Para m1 Onemlidir?

Elbette ki nakit para 6nemlidir. Her ne kadar diger para birimleri karsisinda degisimi olumsuz
yonde olsa da riski cok disiiktir. Dijital parada bir merkezinin olmamasi fiyat
degisimlerinden asir1 etkilenmesi ve asir1 kar, asir1 zarar s6z konusu oldugu i¢in tercih sebebi
risk sevenlere daha yakin gelebilmektedir.

Ticarette Alinan Ucret Ve Komisyonlar Hakkinda Neler Soyleyebilirsiniz?

Bitcoin madenciliginde gerekli olan enerji tiiketimi ¢ok yiiksek rakamlara ulagtigindan dolay1
Ozellikle BTC transfer islemlerinde transferlere aracilik eden ve Block Chain sistemine dahil
olan borsalar her bir transferden 0,001 oraninda transfer {icreti komisyonu almaktadir. Normal
TL/YP uluslararasi transfer islemlerinde islem maliyetleri hem daha yiiksek hem de ¢ok daha
uzun siirede gergeklestirilmektedir.

Sanal Para Teknolojileri ve Uretim Islemi Nasil Yapilmaktadir?

Sanal para teknolojisini bir yazilim grubuyla olusturmak olduk¢a zor o6zellikle kendi
blokchain sistemi ile birlikte olusturmak oldukca giigtiir. Bu sebepten dolayr Etherium
platformu iizerinden ¢ikan ERC20 tokenlar smart contrat sisteminin herkes tarafindan
rahatlikla kullanilabiliyor olmasi daha kolaydir. Bu da Etherium teknolojisinin ve
kullaniminin daha ileri diizeye tagimaktadir. Kendi block chain sistemini olusturmak mining
islemi yapmak oldukg¢a fazla enerji ve maliyet gideri gerektirmekte oldugundan var olan
blokchain iizerinden iiretim yapmak daha cazip gelmektedir.
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