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ENERJI GUVENLIGI BAGLAMINDA KRIiTiK ENERJI ALTYAPI GUVENLIGI,
NATO KONSEPTI VE BAKU-TIFLIS-CEYHAN (BTC) PETROL BORU HATTI
ORNEGI

GUZELOGLU, Mehmet
Yiiksek Lisans, Giivenlik Caligmalari

Tez Danismani: Dog. Dr. Nihat Ali OZCAN

Giivenlik caligsmalari, Soguk Savas’in bitmesiyle birlikte uluslararasi sistemin boyut
degistirmesi ve boylece tehditlerin de boyut degistirmesi ile birlikte degisime
girmistir. Boylece tiim devletler giivenlikleri agisindan 6nem verilmesi gereken tek
konunun askeri tehdit olmadigimi fark etmislerdir. Enerji giivenligi de bu
degisiminden Otiirii ve eksikliginde insan hayatinda Onemli giivenlik sorunlar
olusturmasi sebebiyle devletlerin ve uluslararasi kuruluslarin giindemine oturmus ve
giivenlik sorunlar1 arasinda yerini almistir. Bu yiiksek lisans tez ¢aligmasi, enerji
giivenliginin 6nemli bir parcasint olusturan Kritik Enerji Altyapr Glivenligi temel
kavramlari, tehditleri ve ¢oziimleri incelemis, Tiirkiye’deki kritik enerji altyapi
giivenligi uygulamalar1 Bakii-Tiflis-Ceyhan (BTC) Ham Petrol Boru Hatt1 6zelinde
analiz edilmistir. Arz gilivenligi konusu enerji gilivenliginin saglanmasi agisindan
onemli yer tutmaktadir. Enerji kaynaklarimin ¢ogunlukla politik olarak istikrarsiz
olan Dogu’dan tiiketici konumdaki Bati’ya giivenli sekilde tasinmasi1 hem devletler
acisindan hem de uluslararasi giivenlik acisindan yiiksek 6nem arz etmektedir.
Enerjinin Dogu’dan Bati’ya veya Uzak Dogu’ya nakledilmesinde pratik, ekonomik
ve kontrol edilebilir bir yontem olmas1 sebebiyle boru hatlar1 6n plana ¢ikmistir.
Fakat uluslararas1 anlamda tehditlerin boyut degistirmesi ve ¢esitlenmesi ile birlikte
tehditler boru hatlarina da yénelmeye baslamistir. Uluslararas: giivenlik konusunda

diinyanin en aktif calisgan organizasyonu olan NATO’nun zaman igerisinde bu

iv



konuyu giivenlik tehdidi olarak ajandasina almasi konunun analiz edilmesi ihtiyacin

dogurmustur.

Bu dogrultuda, boru hatlarina yonelen tehditlerin ve bu tehditlere yonelik ¢ézlimlerin
tespiti, NATO’nun zaman igerisinde ajandasindaki degisiklikler, Bakii- Tiflis-
Ceyhan Ham Petrol Boru Hatti 6zelinde Tirkiye’'nin konu ile ilgili mevcut

durumunun yansitilmasi hedeflenmistir.

Anahtar Kelimeler: Enerji Glivenligi, Kritik Enerji Altyap1 Giivenligi, Boru Hatlar1
Giivenligi, Istihbarat, NATO, BTC.



ABSTRACT

CRITICAL ENERGY INFRASTRUCTURE SECURITY IN THE CONTEXT OF
ENERGY SECURITY, NATO CONCEPT AND INSTANCE OF THE BAKU-
TBILISI-CEYHAN (BTC) OIL PIPELINE

GUZELOGLU, Mehmet
Master of Arts, Security Studies

Supervisor: Assoc. Prof. Dr. Nihat Ali OZCAN

After end of the Cold War, Security Studies has begun to change with the change of
dimension of international system and threats. Thus, all nation states realized that
hard power is not the only issue which must be taken into consideration for the
security of states. Since it has been realized that serious problems emerge in daily
lives of human beings due to lack of energy security, energy security has been placed
in the security problems list and placed on the top of agendas of states and
international organizations through this change. In this thesis, basic concepts, threats
and solutions of Critical Energy Infrastructure an important part of energy security
and applications directed to critical energy infrastructure security in Turkey was
observed by analyzing the instance of Baku-Tbilisi-Ceyhan (BTC) Crude Oil
Pipeline. Security of energy supply has importance on maintaining energy security.
With regard to security of states and international system, transportation of energy
resources securely from East where is mostly politically unstable to consumer
Western or Far East Region has importance. Since it is practical, economic and
manageable to transport energy resources through pipelines from East to West,
pipeline transportation has become prominent method. However, the threats whose
dimensions has begun to change and diversified in international system has become
serious menace towards pipeline transportation systems. Since this issue was put on

the agenda of NATO an international organization working actively in order to
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sustain international security as a serious threat towards international system and its

member states, a necessity was emerged to analyze this issue academically.

In this regard, threats towards critical energy infrastructures and pipelines and
solutions and precautions for those threats, changes on the agenda of NATO over the
past decades and reflection of current situation of Turkey about critical energy
infrastructure security by analyzing instance of Baku-Tbilisi-Ceyhan Crude Oil

Pipeline was aimed in this thesis.

Key Words: Energy Security, Critical Energy Infrastructure Security, Security of
Pipelines, Intelligence, NATO, BTC.
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BOLUM I
GIRIS

Uluslararas1 iliskiler disiplini ortaya ¢iktig1 tarihten itibaren savas, catisma ve
giivenlik gibi konulara ¢0ziim aramaya c¢alismistir ve temel olarak savasi
engellemeye calisan bir disiplin haline geldigi i¢in savasi/¢atismay1 ortaya ¢ikaran
sebeplere de yogun olarak odaklanmistir. Bu sebepler zaman igerisinde farkliliklar
gostermistir. Soguk Savas sirasindaki tehditler ve giivenlik oncelikleri devletler igin
farkli iken, Soguk Savas sonrasinda, globallesmenin de etkisiyle bu tehditler ve
giivenlik Oncelikleri tamamen farkli boyutlar kazanmistir. Bu farkliliklar da
tehditlerin boyut degistirmesine ve farkli sekillerde algilanmasina sebep
olmaktadirlar. Ornek vermek gerekirse enerji, ¢evre, uyusturucu, hastaliklar, yasadist
gruplar, terérizm, devlet dis1 aktorlerin etkinligi, goc, kagakcilik, basarisiz devletler
gibi konular giinlimiiz siyasetinde yeni donem tehditler ve giivenlik konular1 olarak
sayilabilir. Bu tezde, 6zellikle Soguk Savas’in son dénemlerinde giivenlik meselesi
haline gelmeye baslayan (son 20 yil igerisinde demek daha dogru olur) “Enerji
Giivenligl” kavrami tartigilacaktir. “Enerji ve Enerji Glivenligi” kavramlar1 birgok
konuyu i¢inde barindirdig1 igin, 6zellikle Soguk Savas sonrasinda bolgesel ve
uluslararasit alanda catigmalarin baslica sebebi haline gelmistir. Bu ¢ok yonliiliik
sebebiyle de ekonomi, siyaset, askeri, ¢evre alanlarinda ciddi sonuglar1 olmakta ve
bu da 6zellikle Soguk Savas sonrast donemde enerji konusunu devletler adina ciddi

bir giivenlik meselesi haline getirmektedir.

Soguk Savas sirasinda agirlikli olarak askeri gii¢ yani “hard power” tek oncelikli

konu oldugundan, giivenlik konular1 sadece bu husus {izerine kuruluydu. Bunun bir



sonucu olarak da devletlerin milli glivenlikleri esastir. Fakat Soguk Savas sonrasinda
sistemin degisen dogasi geregi “gii¢” kavraminda ve tehditlerin algilanmasinda
farklilasmalarin dogmasindan otiirii giivenlik kavrami da degisti ve halen de
degismeye devam etmektedir. Buna paralel olarak da giivenlik alanindaki akademik
calismalarda boyut degistirerek genislemeye ve derinlesmeye baslamistir. Enerji
giivenligi konusu da bu derinlesen ve genisleyen konulardan birisidir. Fakat bu konu
giivenlik calismalar1 alaninda halen c¢ok fazla {izerinde ¢alisiilmamis bir konudur.
Hatta Tiirkge kaynaklar ¢ok simirlidir. Bu tezin temel amaci, enerji giivenligi
konusundaki kisitl kaynaklara katkida bulunmak ve konu ile ilgili Tiirkce literatiire

katki saglamak olacaktir.

Bu tezde, genelden 6zele dogru bir yol haritasi ¢izilerek, oncelikle literatiirde
“giivenlik” ne ifade ediyor tartisilmaya c¢alisilmistir. Buradaki amag, uluslararasi
iligkiler disiplinindeki en 6nemli tartisma konularindan birisi olan analiz seviyesinin
giivenlik caligmalarinda da tartigmalara sebep oldugu gostermek ve gilivenligin
taniminin bile analiz seviyesi degistiginde ne sekilde degistigine dikkat ¢ekmek
olmustur. Bu sekilde birey, devlet ve sistem odakli calismalarin her birinde
giivenligin ne ifade ettigine dair degiskenlikler gosterilerek, ozellikle enerji
konularinin devlet odakli yiiriitiilmesi sebebiyle devlet i¢in literatiirde glivenligin ne

ifade ettigi lizerinde durulacaktir ve bu konuda genel bir tanimlama yapilacaktir.

Giivenligin genel itibariyle tanim1 yapildiktan sonra, glivenligin son donemlerde
onemli bir pargast haline gelen enerji giivenligi c¢alismalarima baglangic
olusturabilmesi adina literatiirde halen genel tanimi1 yapilarak uzlasmaya varilamamis
“Enerji Giivenligi” tanimu tartigilarak, enerji giivenliginin devletler icin ne ifade

ettigine dair genel bir ifade verilmeye ¢alisilmistir. Bu yapilirken, enerji giivenliginin



zaman igerisinde uluslararasi sistemin dogasia gore degisen kavramlari tartigilacak
ve uluslararast sistem degistikce ve tehditler farklilastikca enerji gilivenligi
kavramlarimin da ne sekilde boyut degistirdigi gosterilmistir. Son olarak ise
literatiirdeki enerji giivenligi kavramlarinin mevcut durumu yansitilarak genel bir

tanimlama ortaya ¢ikarilmistir.

Enerji giivenligine yonelik genel kavramlarin tartisilmasi ve kavramsal olarak
meselenin geldigi noktanin hangi teorik yontemler cergevesinde saglandiginin
gosterilmesi amaciyla temel Uluslararasi iliskiler Kuramlar1 olan Realizm,
Liberalizm, Insacilik, Elestirel Kuram ve Kopenhag Okulu paradigmalarmin enerji
giivenligi meselesine nasil yaklastiklar1 ve bu giivenlik tiiriinii hangi felsefi
yaklasimlar ile agikladiklar1 tartisilacaktir. Genel itibariyle tarith boyunca her
giivenlik meselesinde oldugu gibi realizm enerji gilivenligini de agiklarken etkili
olmus ve halen de gecerliligini ve etkinligini korumaktadir. 1. Diinya Savasi’nin
bitmesi ile birlikte Idealizm etkisini gostermeye baslamistir. Bu gelisme
dogrultusunda liberal kuram enerji giivenligi konusunda etkisini gostermeye
baslamis, isbirligi ve karsilikli ekonomik bagimlilik konular1 agiklamaya ¢alismistir.
Fakat konuya yonelik asil teorik gelismeler Soguk Savas’in bitmesi ve
globallesmenin artmasi ile baglamis ve yeni uluslararasi iliskiler kuramlariin ortaya
cikmas ile enerji giivenligi bu kuramlar ile agiklanmaya calisilmigtir. Fakat bu
kuramlarin etkinlik kazanmasina karsin enerji glivenligini aragtirma metodolojisi ve
materyalist yapis1 bakimindan realizme ve liberalizme daha ¢ok yakinlik gosterdigi
bu tez ile gosterilmistir. Fakat diger kuramlarin meseleyi agiklayabildigi kisimlar
azimsanamaz ve bu kuramlar literatiirde yeni tartisilmaya baslanmis sayilan enerji
giivenligi aragtirmalarma zenginlik katmaktadir. Bu kuramlarin enerji giivenligine

bakis acilarmin incelemesi, ileride yapilacak aragtirmalarda ve devletlerin stratejik



kararlar almalarinda yol gosterici unsurlardir. Bir devletin nasil reaksiyon géstermesi
gerektigi bu kuramlar sayesinde analitik ve felsefi temele oturabilir. Ayrica bu
Oonemin yaninda konuya iligkin nitelik ve nicelik bakimindan teorik ¢alisma eksiklik
bulundugundan bu kisma agirlik verilerek, temel uluslararasi iligkiler teorilerinin

enerji giivenligine bakis agilari irdelenmistir.

Bu teorik igerik ile birlikte enerji giivenligi konusunun zaman igerisinde ne
sekilde degistigi ve sistemsel degisikleri analiz edecek olaylar daha iyi analiz
edilebilirler. Bu dogrultuda ge¢miste agaglarina yakilmasima kadar giden enerji
giivenligi ne sekilde komiire dayali enerji politikalarina evrildi ve bu sistemin
giivenligi ne sekilde saglandi, komiirden petrole hangi amaglar ve nedenlerle gecildi
incelenmesi gerekmektedir. Ozellikle petrole gegis donemi ve bu dénem sonrasinda
gerceklesen olaylar enerjinin nasil devletler agisindan 6nemli bir unsur haline geldigi

hatta baz1 durumlarda sert gii¢ yerine bir silah olarak kullanildig1 bu tez kapsaminda

analiz edilmistir.

Enerji giivenliginin tarihsel olarak evrilmesi en kritik seviyeye gelmesi petrole
gecis ile birlikte gergeklesmistir. Bu gecis ile birlikte petrol arz eden iilkelerin cografi
konumlari, siyasi, kiiltiirel ve ekonomik farkliliklar1 talep eden {ilkelerin durumlari
ile ortiismemektedir. Bu nedenle de petroliin ya da diger enerji kaynaklarinin etkin,
giivenli ve ekonomik olarak ihtiya¢ sahibi olan iilkelere aktarilmasi icin enerji
altyapilar1 kurulmasi gerekliydi. Bu yapilar gerek tliketici, gerek iiretici gerekse
transit iilkeler i¢in kritiklik arz etmektedir. Ciink{i diinya iizerindeki ticarete konu
olan petroliin yaklasik {igte ikisi boru hatlari ile tasinmaktadir. Bu kritiklik sebebiyle
de giivenlik altina alinmalar1 gereklidir. Fakat giivenlik meselesi analiz seviyesi,

arastirma zamani vb. gibi konular sebebiyle farkliliklar gosterdiginden bu tez



kapsaminda literatiirdeki kritik enerji altyapr giivenligine yonelik kavramsal
tartismalar ve zaman igerisinde mevcut kavramsal yapiya nasil ulastig1 incelenmistir.
Daha sonra bu degisim sebebiyle giiniimiizde hangi tehditlerin kritik enerji
altyapilarina yoneldigi incelenerek, bu tehditlere yonelik sistemsel ¢éziim Onerileri
sunulmustur. Sistemsel Onerilerden kasit sudur ki; mevcut ¢alismalar genel olarak
anlik ve olay olduktan sonraki ¢oziimlere odaklanirken, istihbarat ve isbirligi gibi

coziimler tehdidin kaynaginda tespit edilerek bertaraf edilmesine yoneliktir.

Kritik enerji altyapr glivenliginin literatiirdeki yeri, tehditleri ve ¢oziim Onerileri
tartisildiktan ve zaman igerisinde bu bahsi gecen kavramlarin degisimleri tespit
edikten sonra, diinya iizerinde bdlgesel ve uluslararasi giivenlik i¢in calisan en
onemli, etkin ve gii¢lii kurum olan NATO’ nun kritik enerji altyap1 giivenligine bakis
acist ve bu konuda ajandasinin zaman igerisinde ne yonde degistiginin yansitilmasi,
hem meselenin teorik anlamda buldugu karsiligin pratige nasil yansitildigr anlaminda
hem de gii¢lii bir uluslararas1 organizasyonun meseleyi nasil degerlendirdigi ve nasil
politika olusturdugunun incelenmesi anlaminda 6nemlidir. Ayrica NATO’nun diinya
lizerinde sert giic uygulayan en giiclii organizasyonlardan birisi olmast ve gelisen
teknolojik sartlara bagl olarak askeri giiciiniin de enerjiye fazlasiyla bagimli oldugu
unutulmamalidir. Bu sebepten o6tiirii kendi yakit ikmal tesisleri, pompa ve stok
istasyonlart ve boru hatlart bulunmaktadir. Bunlarin giivenligi de NATO i¢in de
stratejik dneme sahiptir. Bu 6nemin hangi boyutlarda oldugu, Soguk Savas dncesinde
verilen 6nem ile Soguk Savas sonrasindaki degisim ve NATO’nun kritik enerji
altyap1 giivenligine yonelik mevcut ajandas1 2016 yilina kadar ki “Gilivenlik Zirve
Deklarasyonlar1” incelenerek aciklanmistir. Aslinda meselenin zaman igerisindeki
gerek teorik gerekse pratikteki tiim degisimi NATO giivenlik konseptinin ve 2012

yilinda kurulan “NATO Enerji Giivenligi Miikkemmeliyet Merkezi’nin (ENSEC



COE)” analiz edilmesiyle goriilebilir. Ayrica bu ¢alismanin asil konusu ve onceligi
olmamasina ragmen, Avrupa Birligi’nin konuya bakis1 agis1 ve politikalarina kisaca
yer verilmistir. Ciinkii NATO {iyesi cogu iilke AB iiyesidir ve ayrica Tiirkiye de
AB’ye tyelik siireci igerisindedir. Bu amag¢ dogrultusunda, bu tez kapsaminda
Tirkiye’nin de iiyesi oldugu ve lyelik siirecinin devam ettigi organizasyonlarin
ajandasiin konuya yonelik degisimi incelenerek diger uluslararasi organizasyonlara

ve devletlere politikalarini olusturmalar1 agisindan katki sunulmustur.

Bu tez kapsaminda vaka analizi kisminda Bakii-Tiflis-Ceyhan (BTC) Ham Petrol
Boru Hatti’nin teknik ozellikleri incelenerek paydas iilkeler ve diinya giivenligi
acisindan durumu yansitilmigtir. BTC’nin paydas {ilkeleri olan Azerbaycan,
Giircistan ve Tirkiye’de devletler bazinda ve ortak isbirligi ile boru hattinin
korunmasina yonelik hangi dnlemlerin alindig1 irdelenmistir. Tiirkiye 6zelinde bu
¢ozlim Onerilerinin basarili olup olmadiklari, sunulan ¢éziim onerileri ile ne kadar
uyum gosterdikleri incelenmis ve BTC’nin gilivenligi 6zelinde Tiirkiye’nin kritik
enerji  altyapilarinin  gilivenligine  yonelik  uygulamalar1  genel  olarak
degerlendirilmistir. Bu vaka analizi ¢alismasi ile Tiirkiye’ye devlet olarak kritik
enerji altyapilarinin giivenligi baglaminda sistemsel diizenlemeler yapacaklar1 zaman
baz1 tavsiyeler c¢ikarilmig ve enerji arz giivenliginin 6nemli bir kismini karsilayan
BTC hattinin giivenliginin saglanmasina katkida bulunulmaya calisilmistir. Ayrica
ozellikle Tiirkge literatiir konusunda eksiklik olan bu calisma alanina Tiirk¢e bir

katk1 yapilmas1 amaglanmaigtir.

Tezin yaziminda faydalanilan birincil kaynaklar; kurum raporlari, konferans

metinleri, hukuki metinler, kurum istatistikleri ve internet haberleridir. Ikincil



kaynaklar olarak; kitaplar, kitap boliimleri, hakemli akademik dergilerde yayimlanan

makalelerden yararlanilmistir.

Bu tez caligmasi giris ve sonug¢ boliimii disinda bes ana boliimden olugsmustur.
Birinci boliimde, “gilivenligin” ne oldugu, tanimlar1 ve kavramlar tartigildiktan sonra
“enerji giivenliginin” ne oldugu, kavramlar1 ve genel tamimlar1 tartisilacaktir.
Uluslararas1 Iliskiler disiplininde olaylari/sorunlari/tehditleri farkli algilayan,
arastirma yontemi olarak farkli metotlar1 kullanan ve analiz seviyeleri farkli, cesitli
teoriler bulunmaktadir. Bu teoriler disiplinle alakali arastirma yapanlara ve
uluslararas1 boyutta vakalar inceleyenlere 151k tutmasi acisindan 6nemlidir. Basarili
bir analiz yapilabilmesi i¢in tiim felsefi altyapiyr ve metodolojiyi bu teorilerden
faydalanarak olusturabiliriz ve diinyadaki yasananlar1 daha dogru ve bilimsel olarak
aciklayip, anlamlandirabiliriz. Bu sebeple, “Enerji Giivenligi” konusunun bilimsel
temellerde analiz edilebilmesi i¢in, temel uluslararasi iligkiler teorilerinin olaylara
nasil baktiklarindan bahsedilmesi ve spesifik olarak da “Enerji Giivenligi” kavramina
nasil yaklagtiklarinin analiz edilmesi gerekmektedir. Bu bilimsel altyapinin
olusturulabilmesi amaciyla ikinci boliimde oncelikli olarak “Realist” teorilerden ve
realizmin enerji giivenligine nasil yaklastig1 analiz edilecektir. Daha sonraki kisimda,
bir diger dominant paradigma olan “Liberalizm” ve enerji giivenligine bakis agis1
tartigtlacaktir. Diger kisimlarda ise sirasiyla “Ingact Kuram”, “Elestirel Kuram” ve
“Kopenhag Okulu” ekollerinin yapilarindan bahsedilerek konuya bakis acilari
incelenecektir. Bu bilimsel temel olusturulduktan sonra tezin diger boliimiinde enerji
giivenliginin tarihsel gelisiminden bahsedilerek giiniimiize kadar konu ile ilgili baz1
onemli gelismeler analiz edilecektir. Ugiincii boliimde ise enerji giivenliginin énemi
bir alt baslig1 olan “Kritik Enerji Altyapr Glivenligi’nin” kavramlan tartisilacak ve

devletler ve uluslararasi giivenlik i¢in 6nemi analiz edilecektir. Bu kisim igerisinde



ayrica kritik enerji altyapr giivenligine yonelik geleneksel ve giincel tehditler
incelenecek ve bu tehditlere genel ¢oziimler iiretilmeye calisilacaktir. Dordiincii
boliimde, giivenlik anlaminda en 6nemli ve etkili uluslararasi 6rgiit olan NATO’nun
kritik enerji altyap1 giivenligine bakis ag¢is1 ve oOrgiit igerisinde kuruldugu tarihten
itibaren giinlimiize gelene kadar ki tarihsel gelisim analiz edilecektir. Besinci ve son
boliimde ise ililkemizdeki kritik enerji altyapi gilivenliginin pratigi incelenecek ve
mevcut durum vaka analizi olarak se¢ilen Bakii-Tiflis-Ceyhan (BTC) Petrol Boru
Hatt1 Ozelinde analiz edilerek olumlu ve olumsuz yanlar ortaya konulmaya
calisilacaktir. Sonug ve degerlendirmeler kisminda tezin genel olarak 6zeti yapilacak,

degerlendirmeler ve dngoriiler sunulacaktir.



BOLUM I1

ENERJi GUVENLIGi KONSEPTININ ULUSLARARASI
ILISKILER DISIPLININDEKI TARIHSEL YERI, TEMEL
KAVRAMLAR VE TARTISMALARI

2.1. Giivenlik Nedir?

Giris boliimiinde de bahsedildigi tlizere, 6zellikle son 20 yil igerisinde giivenlik
konsepti ve giivenligi sekteye ugratacak tehditlerde biiyiikk degisiklikler meydana
gelmistir. Bunun sonucunda da yeni giivenlik algilari, tehditler ve politikalar ortaya
cikmaya baglamistir. Bunlardan birisi de “Enerji Giivenligi” meselesidir. Enerji
giivenligi  konseptini ve bu giivenlik konseptini sekteye ugratacak tehditleri
irdelemeden oOnce genel olarak “Giivenlik nedir” sorusunu sormak gerekir.
Literatiirde giivenlik kavrami nasil degerlendirilir ve “giivenlik” olusabilmesi i¢in
hangi gereklilikler vardir 6grenilirse, daha detayli calisma yapma firsati dogar ve
boylece ortaya ¢ikan yeni tehditlerin ve bu tehditlere yonelik politikalarin analizi
kolaylasacaktir. Bu sebeple, calismanin bu boliimiinde genel anlamiyla “Gilivenlik

Nedir?” sorusu temel bir cevap verilecektir.

Giivenligin kesin tanimimi yapmak olduk¢a zordur. Yaptiginiz ¢alismanin
epistomolojisi, ontolojisi ve metoduyla, yaptiginiz tanim paralellik gosterecektir.
Merkeze alinan 6ncelik, bu tanimi tamamen degistirecektir. Ornegin, yapilan ¢alisma
devlet odakli ise devletin bekasi ve kendi ajandasindaki faaliyetleri gerceklestirmesi
o devleti giivende kilar. Fakat merkeze insani alirsaniz fiziksel giivenlik (hayatta
kalmak) disinda bagka degiskenler de isin icerisine girmektedir. Sosyal ihtiyaclar,
mesleki tatmin, inanglar, gelenek ve gorenekler vs. bu kapsamda degerlendirilmek

zorundadir. Kisacasi sadece materyalist bir anlayis Ttizerinden gilivenlikten



bahsedilemez. Toplum/grup merkezli bir analizden bahsedecek olur isek, diizenin
aksamadan yasalar ¢ergevesinde/garantisinde yiiriitilmesi ve grup/toplum

igcerisindeki bireylerin korkusuzca yasayabilmesi durumudur (Giivenlik Haberleri

Merkezi Ekibi 2015).

Insanin dogdugu andan itibaren gesitli ihtiyaglari olmaktadir. Abraham Maslow
bu ihtiyaclari, ihtiyaglar piramidi teorisinde c¢esitli kategorilere ayirmis ve
smiflandirmistir. O’na gore bir basamaktaki ihtiya¢ karsilanmadan, digerindeki
ihtiyac karsilanamaz. Insan dogar, biiyiir ve yasar, yasarken de toplumun bir parcasi
haline gelir. Bunu yaparken bazi ihtiyaglarini karsilamak zorundadir. Sekil 2.1.’de de
goriildiigli iizere piramidin bazi basamaklar1 ve bu basamaklarda bazi ihtiyaglar
vardir. En alttaki basamak bir insan i¢in en Onemli ve vazge¢ilmez ihtiyaci
belirtmektedir. Onemi yukar1 dogru azalsa da her biri, digerini tamamlar niteliktedir.
Birinci boliimdeki ilk iki basamak hayati ihtiyaglari simgeler. Fizyolojik ihtiyaglara
ornek vermek gerekirse, aclik, susuzluk, uyku, barinma, 1sinma, oksijen gibi seyler
sayilabilir ve bunlar olmazsa zaten insan fizyolojik olarak varligini siirdiiremez.
Ikinci basamaga bakilirsa, “giivenlik” en temel ve hayati ikinci ihtiyag olarak
gosterilmektedir. Yani insan fizyolojik ihtiyaclarmmi giderdikten sonra giivenligini
saglamaya caligir. Hayatini tehdit eden tiim dis etkenlerden uzak kalmaya ve saglikli
yetismek ve kendini ifade edebilecek sosyal bir ortam aramaya baglar. Buradan da
goriildiigii lizere birey i¢in giivenlik en temel ihtiyaglardan birisidir ve insan giivenlik

elde etmek i¢in ¢aba harcar.
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Sekil 2.1. Maslow’un ihtiyaglar Piramidi*

Giivenlik birey i¢in vazgegilmezdir. Peki, glivenligi tanim olarak detayina inmek
gerekirse, glivenlik nedir? Giivenlik, temel olarak “Giiven” kelimesinden tiiremistir
ve giiven i¢inde hissetmek anlami tasimaktadir. Giivenlik, 6nemli degerlerin
tehditlerden arindirilmis durumu ve spesifik bir nesnenin uzun vadede hayatini
siirdiirmesi durumudur. Genelde giivenlik, hayatta kalma ile 6zdes tutulur fakat cogu
zaman farkl seyleri ifade eder. Williams’a gore en iyi glivenlik tanimin1 Ken Booth
yapmustir, O diyor ki; “hayatta kalmak arti, hayati tehditlerden ve tercihlerden uzak
kalmaktir” (Williams 2013, 536). Daha agik bir tanim yapmak gerekirse, insanin
hayati fonksiyonlarina ve zaman icerisinde kazanmilmis degerlerine tehdit durumu

olmamas1 durumu “giivenlik” olarak tanimlanir.?

Yukaridaki tanimlar ve analizler daha ¢ok birey giivenligine yonelik tanimlardir.
Devlet giivenligine odaklanilirsa, tanimlar agagi yukar1 benzerlik gostermektedir.
Devlet giivenliginin 6nemi c¢alisgilacak konunun enerji giivenligi olmasindan

kaynaklanmaktadir. Tlerideki boliimlerde de bahsedilecegi iizere enetji politikalar1 ve

1 Faruk Arslan, Ekim 7, 2014, http://farukarslan.com/konuk-yazar/yeni-bir-insan-psikolojisi-ve-a-
maslowun-ihtiyaclar-piramidi/ Erigsim: 08.07.2016

2 Kazamlmg degerlerin igerisinde ekonomi, gelenek, gorenek, inang, miilkiyet gibi degerler
sayilabilir.
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giivenligi diinya iizerinde biiyiik cogunlukla dogrudan veya dolayli olarak devletler
tarafindan yiiriitiilmektedir. Zaten enerji ve enerji hammaddelerinin politika
analizleri de materyalist analiz yapisina daha uygundur. Bu sebeple de enerji
giivenligi analizinden Once devlet gilivenliginin de bazi tanimlarin1 yapmak daha
dogru olacaktir. Fakat devlet giivenliginin ontolojisi, metodolojisi gibi konular bu
makalenin arastirma konusu olmadigindan detay verilmeyecektir. Sadece tanimlar
tizerinden gidilecektir. Alan Colins’ gore Bellamy giivenligi su sekilde tanimlar;
savastan uzak kalma durumu, olas1 bir savasta ise galip ¢ikma beklentisinin yiiksekte
olmasi durumudur (Collins 2013, 3). Bu tanim daha ¢ok Soguk Savas sirasi tanimlara
uymaktadir. Ciinkii o donem i¢in gecerli tek tehdit devletlerin konvansiyonel olarak
savagsmalart durumuydu. Soguk Savas sonrasinda da bu tehdit devletler icin
gecerlidir, fakat tek tehdit bu degildir. Bu nedenle Alan Collins’in kitabinda yer
verdigi bagka bir tanim daha gegerlidir. O’na gore milli gilivenlik tanimi yol
gostericidir ve Luciani’nin tanimint kullanmastir; “Milli giivenlik, disaridan gelecek
saldirganliklara karsi koymak yetenegi olarak tanimlanabilir” (Luciani 1989, 151).
Bu tanimdan yola ¢ikarsak her tiirlii devlet bekasina yonelik tehdit giivenlige karsidir
ve tehditler sadece geleneksel savas olasilig1 olarak algilanmamalidir. Yukarida birey
giivenliginden bahsedilirken zaman igerisindeki kazanimlardan bahsedilmisti. Devlet
icin de bu kazanimlar gecerlidir. Vatandaslarinin refahi, ekonomi, askeri giic,
yatirnmlar, komsular ile iliskiler, saglik ve egitim seviyesi gibi konular bir devletin
zaman igerisindeki kazanimlaridir. Enerji de tam bu noktada kritik bir rol
oynamaktadir. Enerji, gerek birey gerekse devletin zaman igerisindeki kazanimlari
icin kritik bir yer tutmaktadir. Ozellikle askeri ve ekonomik alandaki kazanimlar
sanayilesme sonrasinda enerji meselesini One c¢ikarmaktadir. Fakat asil enerji

giivenliginin kritikligi ve enerjinin devletleri i¢in bir tehdit oldugu Soguk Savas’in
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son zamanlarinda ve sonrasinda algilanmistir. Bu tezin ana konusu enerji giivenligi
oldugundan “giivenlik” meselesine basli basina derin bir analiz yapilmayacaktir.
Zaten bu konu baglh basina bir arastirma konusudur. Yukaridaki tanimlardan yola
cikarak giivenligin kisaca ne oldugundan ve birey ve devlet icin ne ifade ettiginden
bahsedildikten sonra, enerji giivenliginin ne oldugu, literatiirde ne gibi bir yer

edindigi gibi sorulara daha rahat cevap aranacaktir.

2.2. Enerji Giivenligi Nedir? Enerji Giivenliginin Temel Kavramlari

Enerji giivenligi alaninda birtakim ¢alismalar yapilmis olsa dahi bu ¢aligmalar
gerek nitelik gerekse nicelik olarak yetersiz kalmaktadir. Dogas1 geregi enerji konusu
dinamik ve birgok alani ayn1 anda etkileyen bir ¢alisma alanidir. Bu sebepledir ki bu
alanda c¢aligsanlar tarafindan bir¢ok tanim yapilmis ve bu ¢alismalarin sonucunda tek
ortak nokta bulunabilmistir; o da enerji giivenligi konusunda kesin ve genel bir tanim
yapilamamis olmasidir (Ang, Choong ve Ng 2015, 1081). Ayni zorluktan ve net
olmayan durumdan yukarida gilivenligin tanimi yapilirken bahsedilmistir. Ayni
sartlar giivenligin bir alt dali olan enerji giivenligi i¢in de gegerlidir. Ciinkii yukarida
sorulan sorularin aynis1 enerji giivenligine de yoneltilebilir. Ornek vermek gerekirse,
Raphael ve Stokes diyor ki, “Askeri, ekonomik ve sosyal aktiviteleri igceren politik
toplulugun ihtiyaglarina karsilik veren yeterli miktarda enerji kaynagi oldugu
zaman, enerji giivenligi gerceklesmis olur. Ayrica bu kaynaklarin gelecek
potansiyelleri de odngoriilebilmelidir. Bunlar yoksa enerji giivensizligi olusur”
(Raphael ve Stokes 2013, 307). Klare’a gore “Uluslararasi ¢catisma ve Krizlerde bile
devletin enerji ihtiyacimin basarili sekilde karsilanmast durumunda enerji giivenligi
olusur” (Klare, Energy Security 2013, 536). Goriildiigii iizere enerji giivenligi

kavrami, diger giivenlik ¢alismalarinda oldugu gibi, kimin giivenligini temel
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aldigimiza gore degismektedir. Eger toplumu ya da gruplar1 temel alirsak Raphael ve
Stokes’un tanimi one ¢ikmaktadir, fakat realist bir anlayis ile devlet giivenligini one
cikarirsak Klare’in tanimi1 daha dogru olur. Bu nedenden 6tiirii genel gecer bir enerji

giivenligi tanim1 bulunmamaktadir.

Bu temel argiimanlarin ve tanimlardan yola ¢ikarsak goriliiyor ki enerji giivenligi
tanim1 ¢ok ¢esitli ve uzun yillar sonra dahi kesin ve genel bir tanim alamayacaktir.
Bunun cesitli sebepleri vardir. Ozellikle tiim giivenlik calismalarinda oldugu gibi
enerji glivenligi ¢alismalarmin da yeni ve halen yeni kesfedilen bir alan olmasi en
etkili argiimandir. Ozellikle Soguk Savas déneminin etkileri bu alanda halen
hissedilmektedir. Onceden de bahsedildigi iizere gegtigimiz yiizyil igerisinde,
ozellikle Soguk Savas doneminde realist yaklasimlar, uluslararast iliskiler
literatiiriinde baskin olan yaklasimlard:. Iki kutuplu bir diinya sisteminde devletlerin
de sadece ilgilendikleri gilivenlik alani askeri konular ile sinirliydi. Ciinkii bu
sistemde kutuplardan birinin i¢inde yer alarak ve niikleer caydiriciliktan
faydalanarak, devletler devamliliklarini saglayabiliyorlardi. Askeri gii¢, giivenlik i¢in
tek ve vazgecilmez konu idi. Bu durumun etkileri on yillar siirdiiglinden ve Soguk
Savag biteli kisa bir siire ge¢cmesinden otiirli, giivenlik calismalarindaki degisim
enerji alaninda da yavas ve kisith siire igerisinde olmaktadir. Bu sebeple de konu ile

alakali genel geger bir tanim olugamamustir.

Cherp ve Jewell enerji giivenligi tanimin literatiirdeki “4A” kavrami iizerinden
yiiriitmeye  ¢alismaktadir.  Oncelikle 4A’nin ne oldugundan bahsetmek
gerekmektedir. Bunlar; availability (kullanilabilirlik), affordability (satin alina
bilirlik), accessibility (erisilebilirlik) ve acceptibility (kabul edilebilirlik) olarak

siralanabilir. Goriildiigli iizere yapilan caligmalar kisithidir ve gecerliligi olan
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calismalar da neredeyse tiimiiyle Ingilizcedir. Bu sebeple de bazi kavramlar
anlamlarimi yitirmemeleri i¢in bu sekilde verilmektedir (Cherp ve Jewell 2014, 416).
Klasik donem enerji giivenligi ¢alismalar1 ve halen Uluslararas1i Enerji Ajansi’nin
(UEA) tanimi su sekildedir, “kesintisiz sekilde satin alinabilir sartlar altinda enerji
kaynaklarmmin kullanilabilirligi enerji giivenligi olarak tanimlanmaktadr” (Cherp ve
Jewell 2014, 416). Erisilebilirlik ve kabul edilebilirlik kriterleri daha yeni donem
calismalar sonucu literatiire girmis ve enerji giivenligi icin kistas olusturmustur.
Yazara gore kullanilabilirlik ve erisilebilirlik insan ve dogal kaynaklarin riski iken
satin alinabilirlik ve kabul edilebilirlik kriterleri enerjinin ¢evresel ve ekonomik

etkileri olarak kabul gérmektedir (Cherp ve Jewell 2014, 417).

Bu konuda detayli g¢alismalar yapan bir diger Tiirk arastirmaci da Mitat
Celikpala’dir. Kitabinda enerji giivenliginin tanimini1 baslangigta su sekilde
yapmaktadir, “Enerji giivenliginin geleneksel tanimi, tiiketici iilkelerin petrol
kaynaklarina ihtiyaglarim karsilayabilecek bicimde ulasabilmeleri baglaminda arz
giivenliginin saglanmasiyla simirlidir” (Celikpala 2013, 7). Bu geleneksel tanim
goriildiigii tizere s1g bir tanimdir. Tek tarafli bir bakis agis1 sunan bu tanim sadece
tiiketici {iilkelerin ihtiyaglarina yonelik bir tanim sunmaktadir. Buna kisaca “arz
giivenligi” diyebiliriz. Arz gilivenligi odakli bakis agisin1 Celikpala Biiyiik Britanya
eski baskan1 Churchill’in kelimeleriyle 6zetlemektedir; “cesitlilik, yalnizca ¢esitlilik”
(Celikpala 2013, 8). Bu kelimeler 6zellikle Soguk Savas oncesi ve sirast doneme ait
enerji giivenligine dair bakis acisin1 6zetlemektedir. Buna gore 6zetlemek gerekirse
enerji hammaddelerini kabul edilebilir fiyatlar ile giivenilir kaynaklardan, tabii ki bu
kaynaklart her tiirlii ihtimale kars1 ¢esitlendirerek, tedarik etmek enerji giivenligini
saglamak anlami tasimaktaydi. Bugiin bakildigi zaman si1g bir bakis acis1 gibi

goriinse de zamanin ruhuna gore dogru bir politikaydi. Bu politika 6zellikle 73 Petrol
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Krizi ve Soguk Savas sonrasi yeni tehditlerin ortaya ¢ikmasi ile farklilasmistir. Bu

siirec ileriki boliim olan tarihsel siirecte incelenecektir.

21. yiizyll diinyasinda gelisen sartlara yonelik Celikpala yeni bir tanim
yapmaktadir; “Mevcudiyet (availability), erisilebilirlik (accessibility), hesaplilik
(affordability) ve stirdiiriilebilirlik (sustainibility)” (Celikpala 2013, 18). Goriildugi
tizere Celikpala’da 4A prensibine benzer bir tanim yapmaya calismistir. Mevcudiyet,
talep edilen kaynaklarin var olup olmamasinmi irdeler. Erisilebilirlik, talep edilen
kaynaklara ihtiya¢ aninda ulasilabilinir mi sorusuna cevap arar. Hesaplilik, talep
edilen kaynaklarin maliyeti ile ilgili kavramdir. Kaynagin talep edildigi zaman
serbest piyasa kosullarinda en uygun maliyetle elde edilip edilmemesi durumudur.
Siirdiiriilebilirlik ise talep edilen kaynaga, talep edildigi siire boyunca herhangi bir
kesintiye ugramadan ulasilabilmesini temsil eder. Goriildiigl lizere 4A tanimindan
biraz farkli olsa da Celikpala’nin tanim1 kapsamli ve gegerli tanim olarak goriilebilir.
Ciinkii bu 4 prensibi saglayan sartlar, gerek talep eden gerekse de arz eden taraf icin
enerjiye yonelik gerekli sartlar1 saglamaktadir. Fakat tanimdan da anlasilacag: lizere
enerji giivenligi birgok farkli parametreyi biinyesinde barindirdigindan otiirii en
gecerli ve kapsamli tanimi yapmak c¢ok zordur. Orne§in bu tanim ve sartlar
saglandig1 zaman enerji giivenligi saglanir demek yanlis olabilir. Ciinkii bu
prensipler ve sartlar ¢evre, askeri ve bazi politik konulari1 (bu sartlar saglansa dahi
hammadde ticareti yapilan ya da transit iilkenin politikalar1 veya i¢ dinamikleri ¢ok
onemlidir ve hesaba katilmalidir) icermemektedir. Ayrica realist perspektiften
bakildiginda higbir zaman diger lilkenin politikalarima gliven olmayacagindan,
cesitlilik meselesini es gecmemek gereklidir. Bu eksiklikler de Celikpala’nin
tanimina eklenirse, genel bir enerji giivenligi tanimina yaklasilabilir. Tabii ki sunu

unutmamak gerekir, bu tanimlar enerji giivenliginin ve politikalarinin sadece devlet
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tarafindan vyiiritildiigii distlniilerek yapilmaktadir. Enerji piyasasim1 devletler
ellerinden bulundurduklarindan, giivenligin de devletler tarafindan saglandig
ongoriilerek bu tanimlar yapilmaktadir. Ayrica daha farkli enerji giivenligi tanimlari
ve kriterleri var olsa da bu galismada en kapsamli ve ¢ok yonlii tanimlara yer

verilmektedir.

Ang, Choong ve Ng, 7 ana bashk altinda enerji giivenligi tanimini
degerlendirmeye calismistir. Bunlar; enerji mevcudiyeti, altyapi, enerji fiyatlari,
sosyal etkiler, ¢evre, yonetim ve enerji verimliligidir (Ang, Choong ve Ng 2015,
1081-1082). Enerji mevcudiyeti biiyiikk ¢ogunlukla “cesitlilik” ve “jeopolitik”
faktorler tizerine kurulmus bir prensiptir. Yukarida bahsedilen iilkelerin i¢ sartlar1 ve
politikalar1 bu prensip igerisine sokulabilir. Savaslar, i¢ c¢atismalar, basarisiz
devletler, bolgesel anlagmazliklar hammadde ithalati konusunda kesintilere yol
acabilir. Hammadde tedarikini farkli iilkelere dayandiran devletlerin bu tiir
tehditlerden etkilenme olasilig1 daha diisiiktiir. Bu ¢esitlilik yalnizca ihracatgr iilkeyi
cesitlendirmek demek degildir. Farkli enerji kaynaklarina, hatta enerji teknolojilerine
yonelmek de ¢esitlilik kazandirma yontemlerindendir. Farkli gilizergahlardan boru
hatt1 inga etmek de bir diger 6rnek olabilir (Ang, Choong ve Ng 2015, 1081). Altyap1
ise enerji giivenligi i¢in bir diger olmazsa olmazdir. Boru hatlari, enerji doniisiim
santralleri, depolama tesisleri elektrik g¢evrim santrallerinin ¢oklugu hem enerji
verimliligini hem de enerji giivenligini uzun ve kisa dénemde saglayacak faktorler
arasindadir. Ayrica bu tesislerin ve yapilarin teknolojik ve fiziksel yonden kontrolii
ve giivenlik altina alinmalar1 yeni donem tehditlerin bertaraf edilmesi i¢in elzemdir
(Ang, Choong ve Ng 2015, 1081-1082). Bir diger konu ise enerji fiyatlarinin ne
seviyede oldugu ve ne kadar kirilgan olduklaridir. Sonucta diger iilkelerle karsilikli

bir ticaret i¢cinde olundugundan enerji glivenligi konusu calisilirken fiyatlar hesaba
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katilmas1 gereken bir kriterdir. Yukarida da belirtildigi {iizere {ilkeler sirf
siirdiiriilebilirlik saglamak adina ¢ok yiiksek fiyattan hammadde satin alarak, yillar
igerisindeki ekonomik kazanimlarini yok edemezler. Bu da bir iilkenin hem milli
giivenligine hem de enerji giivenligine dogrudan bir tehdit sayilir. Ayrica enerji
giivenliginin sosyal etkileri de bulunmaktadir. Enerji sosyal yasam igin bir
zorunluluktur. Sadece sosyal yasam i¢in degil bireysel ihtiyaglarin karsilanmasi igin
de en 6nemli gerekliliklerdendir. Elde edilen enerjinin tam anlamiyla tiim tiiketicilere
ulagabilmesi durumunda enerji giivenliginden soz edilebilir (Ang, Choong ve Ng
2015, 1082). Cevre konusu da enerji giivenligi alanina sonradan miidahil olmustur.
Siirdiiriilebilirlik ve ¢evresel konular artik enerji konularinin ayrilmaz birer parcalari
olmuglardir. Karbon emisyonu, kiiresel 1sinma, hava kirliligi gibi konularin artik
sinirlart agan tehditler olmasi sebebiyle de uluslararasi tehditler haline gelmis ve
enerji giivenligi konular1 ile beraber diisiiniilmeye baslanmistir. Bu nedenle ¢evresel
baglamda diisiiniildiigiinde enerji gilivenliginin saglanmasi i¢in kullanilan kaynagn,
yontemin ve teknolojinin ¢evreye zararli olmamasi veya uluslararasi anlagmalara
uygun sekilde sinirli ve telafi edilebilir zararlar1 olmasi gereklidir. Bir diger ve en
oncelikli konu ise enerji giivenligi politikalarmin yonetilmesi meselesidir.
Yonetimden kasit daha once de bahsedildigi tizere bu politikalarin belirleyicisi ve
yiriitiictisii  devletler oldugundan devlet/hiikiimet yonetimleri kastedilmektedir.
Genel anlamda enerji ve giivenligi politikalar1 uzun vade ister ve bu konudaki
diplomasi uzun siire¢ ve disiplinli bir c¢alisma ister. Bu sebeple de kisa vadeli
problemlerin ¢oziimii yerine uzun vadeli basarili planlar yapan yonetimler enerji
giivenligi konusunda basarili olurlar. Kisacas1 devletlerin bu konudaki istikrar1 ve
uzun vadeli planlarn giivenlik agisindan 6nemlidir, yani yonetimdeki basari enerji

giivenliginin en onemli kriterlerinden birisidir. Son olarak enerji verimliligi konusu
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giivenlik igin kritik bir rol oynar. Ozellikle enerji sektdriindeki teknolojik gelismeler
ve yasanan enerji kayiplarinin ne kadar o6nemli olduguna dair devletlerin
bilinglenmesi bu konuyu enerji giivenligi ajandasina sokmustur. Miimkiin oldugunca
enerji verimliliginin artirilmasi ve kayiplarin azaltilmasi enerji glivenliginin olusmasi

igin 6nemli bir sarttir (Ang, Choong ve Ng 2015, 1082).

Yukarida enerji giivenligine dair bazi tanimlar yapilmistir. Bu tanimlardan da
anlagilacag1 iizere enerji giivenligini kapsamli bir sekilde tanimlamak oldukca
zordur. Ozellikle son donemde tehditlerin ve giivenlik anlayigmin siirekli degismesi
ve enerji giivenligi konusunun da dinamik bir yapiya sahip olmasi sebebiyle genel ve
nihai bir tanim imkansizdir. Bu nedenle de bazi kabul gdrmiis tanimlardan ve tarihsel
olarak ne gibi degisikliklere ugradigindan bahsedilmistir. Genel olarak ekonomik,
stirdiiriilebilir, erisilebilir yonleri agir basan bir yapida olsa da zaman igerisinde,
ozellikle Soguk Savas’in bitmesi neticesinde globallesmenin etkisiyle c¢evre,
verimlilik, siirdiiriilebilirlik, altyapi, uzun vadeli politikalarin yonetimi gibi konular
literatiire girmis ve agirlik kazanmaya baslamislardir. Fakat iilkelerin politikalarina
ve enerji glivenligi endekslerine bakildigi zaman hala 6nceliklerinin bir 6nceki
saydigimiz  kriterlere dayali oldugu ve sadece ¢esitlilige odaklandiklarini
gdrmekteyiz.® Halbuki biitiin bu kriterler ayn1 anda saglandig1 zaman enetji giivenligi
saglanmistir diyebiliriz. Ciinkii giiniimiiz sartlarinda artik tehditler, 20. yy. sartlarinda
oldugu gibi degildir. Artik tiim diinyayr etkileyen tehditlerdir ve boyut
degistirmislerdir. Devletler de zaman igerisinde elde ettikleri kazanimlar1 korumak

ve kisa ve uzun vadede tehditlere maruz kalmamak adina bu kriterleri gozetmek

3 B.W. Ang, Energy security: definitions, dimensions and indexes, Renewable and Sustainable Energy
Reviews calismasinda cesitli iilkelerde yapilan enerji giivenligi calismalar1 ve bu calismalardaki
giivenlik endeksleri verilmigtir. Bu ¢aligmadaki endeks kriterlerinden hangilerinin dncelikli oldugu
daha rahat anlasilabilir.
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zorundadirlar. Aksi takdirde enerji gilivenligi sekteye ugrar ve ekonomi, askeriye,
cevre, altyapr ve hatta uluslararasi1 giivenlik dahi etkilenecek ve sekteye ugrayacak

duruma gelinebilir.

Bu boliimde kisaca enerji giivenligi hangi konular ile ilgileniyor, etki alanlari
nelerdir ve konuya dair bazi tanimlar verildikten sonra diger boliimde uluslararasi
iliskiler literatiiriinde enerji giivenliginin yeri nedir sorusuna cevaplar aranacaktir. Bu
sayede yapilacak analizlere ve uzun vadeli enerji politikalarina analitik bir bakis agis1

saglanmaya calisilacaktir.
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BOLUM Il

TEMEL ULUSLARARASI ILISKILER TEORILERININ ENERJI
GUVENLIGI’NE BAKISI VE ENERJi GUVENLIGININ
TARIHSEL SURECI

3.1. Realizm ve Enerji Giivenligi

Yukarida da bahsedildigi iizere enerji giivenliginin 6nemi ve enerji kaynaklarinin
uluslararasi iligkiler disiplinindee etkisi giderek artmaktadir. Fakat bu konuya
disiplin igerisindeki akademik yaklasimlar oldukg¢a sinirlidir. Disiplin igerisinde
arastirma yapanlarin gelecekteki calismalarina 151k tutmasi agisindan teorik
caligmalar biiyiik bir 6neme sahiptir. Bu yiizden oncelikle enerji glivenligi konusuna
tarihsel olarak en dominant teori olarak kabul edilen “Realist” teori agisindan

yaklasilacaktir.

Tarih boyunca realizmin dominant teori olmasi gergegini tartismak gereksizdir.
Ozellikle savas, catisma ve giivenlik gibi konular diisiiniildiigiinde bu argiiman
fazlasiyla dogrudur. Realizm temel olarak, anarsik yapidaki uluslararasi sistemde ve
devletler iistli yonetimin eksikligi ve buna paralel olarak devletlerin egoist refleksleri
ile agiklanabilir. Anarsik yapidan kaynakli devletler bencil olmak zorundadir ¢linkii
diinya barig¢il bir ortama sahip degildir ve devlet i¢i yapilarda oldugu gibi herhangi
bir anlagsmazlikta veya catismada devletlerin arasini bulabilecek veya hatali olani
cezalandiracak bir mekanizma yahut bir st giic bulunmamaktadir. Bu sebeple de
devlet adamlar1 egemenlikleri icin en az tehlikeli ortam1 yaratmak zorundadirlar.
Bunu yaparken de ahlaki ve etik degerler devletler ve devlet adamlar1 i¢in higbir
onem arz etmemektedir. Tiim bu sebeplerden 6tiirli de realist teori 3 temel prensibe

dayanir. Bunlar; devletgilik, hayatta kalma ve tim bunlart kendi kendine
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yapabilmedir (Burchill, ve digerleri 2001, 30-34). Kisacasi bu anarsik ve
giivensizlikle dolu ortamda, devletler hayatta kalabilmeleri i¢in kendi kendilerine
yetebilen, devlet¢ci bir yapiya sahiptirler. Tabii ki realizm bu kadar kolay
Ozetlenebilecek bir uluslararasi iliskiler teorisi degildir. Fakat genel hatlariyla bu
sekilde oOzetlenebilir. Bu Ozetten sonra realizm tiirlerini anlatabilir ve farklarina
gecebiliriz. Temel olarak 3 tiir realizm vardir, bunlar; klasik realizm, neorealizm
(neorealizmde kendi igerisinde savunmaci ve saldirgan realizm olarak 2’ye

ayrilmaktadir) ve neoklasik realizmdir (Burchill, ve digerleri 2001, 30-31).

Realizm, goriildiigii lizere kendi kendine yetebilen, devlet¢i bir anlayisa sahiptir
ve tam da bu ylizden devletlerin bu gereklilikleri yerine getirebilmesi icin gii¢ elde
etme refleksine sahip oldugunu savunur. Bu giicii elde ederken de devletler icin
birincil enerji kaynaklari biiyiik 6nem arz eder. Bu kaynaklara sahip olan iilkeler gii¢
elde etme baglaminda daha avantajli olanlardir. Enerji kaynaklarimin ¢ikarilmasi ve
nakliyesi sadece ekonomik boyutlar icermemektedir. Ayn1 zamanda siyasi sonuglari
da olmaktadir. Siyasi sonuglardan kasit sudur; realist teoriler gii¢c elde etmek ve bunu
siyasi olarak kullanmak i¢in materyal giicii elde etmeye odaklanir. Yani tek
ilgilendikleri ve 6nem verdikleri gii¢, materyal giictlir. Enerji de bu materyal giicii
elde etme yolunda kritik 6dneme haizdir, enerji glivenligi olmadan milli giivenlikten
bahsetmek imkansizdir (Sohret 2014, 536-536). Fakat tiim tilkeler enerji kaynaklarini
elde etme konusunda ayni sartlara haiz degildirler. Komiir, dogalgaz, petrol, niikleer
yakitlar gibi birincil kaynaklar her iilkenin sahip oldugu yeralt1 kaynaklar1 degildirler
ve bu kaynaklarin bulunduklar1 cografyalara ulagimlarda da sorun yasamaktadirlar.
Bu noktada jeopolitigin devreye girdigini gormekteyiz. Ayni zamanda su
goriilmektedir ki, enerji konusu temelde materyal hedeflere dayanmaktadir. Yukarida

da bahsedildigi iizere iilkeler giice sahip olmak i¢in materyal hedeflere odaklanirlar
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ve enerji de bu konuya fazlasiyla uymaktadir. Cesnakas’a gore “Enerji kaynaklar:
materyal hedeflerdir ve materyalistik ontolojiye ve pozitivist metodolojiye sahip
oldugu siirece realizm, enerji giivenligini analiz i¢in en uygun paradigmadir”
(Cesnakas 2010, 31). Yazarmn da bahsettigi iizere enerji giivenligi konusu materyal
Oznelere ve hedeflere dayanmasindan dolay1 realist teorilerle daha iyi agiklanacaktir
¢linkili birgok temel realist prensipleri i¢inde barindirmaktadir. Bu nedenle de genel
bir realist analiz yerine daha detayli ve tiim realist teorilerin bakis agilarini igeren bir

analiz yapilacaktir.

3.1.a. Klasik Realizm ve Enerji Guivenligi

Klasik realizmin de temel argiiman sudur; devletlerin igerisindeki siyaset ile
devletler arasindaki siyaset birbirinden tamamen farklidir ¢iinkii tim devletlerin
tizerinde arabulucu olacak bir iist egemen gilic bulunmamaktadir ve bu da devletleri
giic elde etmeye iter. Devletler gii¢ elde ettikleri siirece bunu kullanmaya gitgide
yaklasirlar ¢linkii Hobbes’un da dedigi gibi insanin dogas1 kotiidiir ve savasmaya
meyillidir. Bu giivensiz ve anarsik ortamda savas ve ¢atisma ihtimali siirekli var olur
(Dannreuther 2010, 2). Bunu destekleyecek en yaygin ve empirik analiz ise iki diinya
savasi arasindaki liberal (idealist) siirectir. Idealizm konusuna bir sonraki bdliimde
yer verilecektir. Fakat bu siire¢ realistleri hakli ¢cikarmistir ve 2. kez tarihin en kanlh
catismasi1 yasanmistir. Bu sebeplerden otiirii realist teori uluslararasi sistemi siirekli
miicadele i¢erisinde tanimlar ve bu nedenle devletlerin var olmasi kendi ¢ikarlari igin
ekonomik ve askeri olarak sistemlerini kurmaktan ge¢mektedir (Energy Security

Concept in International Relations 2016).

Klasik realizm analizlerini insan dogasina dayandirir. Realist goriise gére insanin

dogasi nesilden nesile ayni1 sekilde aktarilir ve bu doga da bencildir, siirekli yarisma
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ve miicadele igerisindedir. Bu durum da insan dogasini agresif hale getirir. Eger bu
duruma uluslararasi sistem agisindan bakarsak, devletler de ayn1 durumdadir ve tiim
devlerin ayni anda isteklerinin yerine gelmesi ya da tiim devletlerin ¢ikarlarinin
saglanacagl optimum kosullarin saglanmasi imkansizdir. Bu durumda da catisma,
pazarlik, cikarlarin en giiglii olana gore degistirilmesi gibi durumlar ortaya

¢ikmaktadir (Cesnakas 2010, 36).

Bir onceki kisimda da bahsedildigi {izere, devletler giiclerini maksimize etmeye
odaklanirlar. Bu maksimize edilen gii¢, klasik realizme goére materyal nesnelerin
tizerinde kurulan hakimiyet degildir, hakim olunan materyal nesnelerden ortaya
cikan sert giictiir. Fakat klasik realistlerin bu konuda ortaya ¢ikardiklar1 tartigmalarda
eksik kaldiklar1 bir konu vardir. Zakaria diyor ki; “Devletler s6z konusu materyallere
erismek icin mi giiclerini artirtrlar ya da gii¢ artisi dogal kaynaklarin bir sonucu
mudur, bunu belirsiz birakwrlar” (Zakaria 1999, 19). Dogal kaynaklar, devletlerin
genislemesi i¢in birer aractir. Kaynaklara hakimiyet arttikca, disaridaki giiclerini ve
etkilerini de genigletirler. Bu da yeni kaynaklara hakimiyet olanagini dogurur.
Kisacas1 enerji hammaddeleri ve dogal kaynaklar ile devletin siirekli artirmaya

calistig giic arasinda karsilikl1 ve siki bir bag vardir (Cesnakas 2010, 36).

Realistlere gore uluslararasi sistemdeki devletlerin davranislarinin neden devletci
oldugundan bahsedilmistir. Bu devletcilik ve kendi kendine yetme egilimi,
uluslararasi sistemde devletlerin ayn1 sekilde davranan ve birbirlerine benzer birim
olmasini saglamaktadir. Yani devletlerin i¢ siyasi yapilari ne olursa olsun uluslararasi
sistemdeki davranislari ve tutumlar1 aynidir. Bir bagka deyisle, tiim devletler kendi
milli ¢ikarlarin1 distiniirler ve diger tiim devletler potansiyel diismandir. Bu yapi

devletleri igbirliginden ve diger devletlerin ¢ikarlarmi diisiinmekten alikoyar. Bu
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sebepledir ki realistler kurumlarin varligini ve islevini mantikli bulmazlar. Bunun
sonucunda realistlere gore devletler sistemin yegane aktorleridirler. Enerji giivenligi
de devletler tarafindan saglanir. Zaten enerji konusunda piyasa faaliyeti gosteren
firmalarin biiyiik cogunlugu devlet desteklidir, yani devletlerin bizzat sahip olduklar
firmalardir. Bunun da bir sonucu olarak OPEC gibi uluslararast kuruluslarin
varliklarin1 ve faaliyetlerini sorgularlar ve islevsiz goriirler. Ciinkii anarsik diinya bu
kurumlarin belirledigi normlar ve etik kurallarla yonetilmemektedir. Bu kurumlarin
yaptirim giicleri olmamasindan kaynakli (sistemin anarsik yapisi) devletler bu
normlar yerine kendi milli ¢ikarlari ile hareket etmektedirler goriisii hdkimdir (Sohret
2014, 537). Fakat bu goriisiin aksine, kurumlarin etkinligini kanitlayan bazi empirik
veriler de vardir. Ornek vermek gerekirse, OAPEC (Petrol Ihra¢ Eden Arap Ulkeler
Organizasyonu) 1973 Yom Kippur Savasi’ndan sonra Suudi Arabistan’in
onciiliigiinde, Batili iilkelere, daha dogrusu bu savasta Israil’e destegini agiklayan
iilkelere petrol ambargosu koymustur (Cesnakas 2010, 37). Bu sekilde Suudi
Arabistan ve diger petrol ihrag eden Korfez Ulkeleri diger iilkeler karsisinda
giiclerini artirmiglardir. Bu OAPEC’in bir basarisidir. Zira bu tarihe kadar ABD
diinya iizerinde en biiylik petrol iireticisiyken, bu ozelligini yitirmis ve Korfez
tilkeleri goreceli gili¢lerini bat1 karsisinda artirmiglardir. Bu tarihte enerji ve dogal
kaynaklar ilk kez bir siyasi silah olarak kullanilmis ve glic dengesinin degismesine
sebep olmustur (Sohret 2014, 537). Bu konuda daha detayli bilgi ilerideki
boliimlerde verilecektir. Kisacasi devletlerin enerji konusunda kurumlart ihmal eden
gorlisii bu olay ciiriitmektedir. Fakat diger yandan, iilkeleri 3’e ayirdigimiz zaman,
ithal eden, ihra¢ eden ve transit ililke olarak, ihra¢ eden iilkeler her zaman gii¢ elde

etme konusunda diger llkelerin Oniine geg¢mektedirler. Diger iilkeler ise cografi

25



olarak elde edemedikleri kaynaklara zaman zaman igbirligi ve kurumlarin yardimiyla

ulagmaya ve gili¢ dengesini degistirmeye caligmaktadirlar.

Klasik realizme gore bir diger enerji gilivenligi kavrami “dogal kaynak
milliyetciligidir”. Ulkelerin sahip olduklar1 dogal kaynaga gore enerji giivenligi hem
ara¢c hem de amag olabilir. Bu durum iilkenin iiretici, tiiketici ya da transit tlke
olmasina gore degiskenlik gdsterir. Sohret diyor ki; “Ornegin, enerji kaynaklarina
sahip veya kaynaklardan yoksun olma durumu, devletlerin uluslararasi sistemde
kontroliinii ya da giiciinii arttrma amact olabilir” (Sohret 2014, 537). Ozellikle
Soguk Savas sonrasinda enerji/dogal kaynaklar dis politikada silah olarak
kullanilmakta ve giiciin bir unsuru olarak degerlendirilmektedir. Ozellikle ihrag eden
ilkelerce bu kaynaklara hakimiyet diger iilkeler iizerinde baski unsuru olusturmakta

ve ajandalarindaki politikalar degismek zorunda birakilmaktadir.

Klasik realizm baz1 durumlarda olaylar1 analiz etmekte zorlanmakta ve zayifliklar
gosterebilmektedir. Cesnakas’a gore “Klasik realizm devletin giicii artsa bile,
devletin digsarida ¢ikarlarimi  genigletmek istemedigi zamanlarda devletlerin
durumunu a¢iklayamamaktadir...” (Cesnakas 2010, 39). Klasik realizm gergekten de
biiyiikk Olgekte enerji ve dogal kaynak imkanlarina sahip devletlerin revizyonist
politikalar izlemedigi durumlar1 agiklamakta eksiktir. Yukarida bahsettigimiz gibi
klasik realizme gore biitliin devletler ayni tepkiler veren benzer birimlerdir ve bu
benzer tepki temelde siirekli gii¢ elde etme durumudur. Fakat Kanada, Meksika,
Norveg ve Hollanda gibi iilkelerin durumlarina bakildigi zaman disarida yayilmacilik
ve diger devletlere karsi bir koz elde etme istegi goriilmemektedir. Daha agik
soylemek gerekirse bu devletler baris¢cil ve diyalogdan yana tavir sergileyen

devletlerdir. Diger yanda ise Veneziiella, Iran ve Rusya gibi iilkeler ise klasik
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realizm tanimina uygun hareket eden iilkelerdir ve siirekli enerji konusunu gii¢ elde
etmek ve disarida etki artirmak {izerine kullanirlar. Zakaria’ya gore klasik realizm
yani Hobbes’un tanimladigi diinya tanimi bu Orneklerde gecersiz kalmaktadir
(Zakaria 1999, 20). Fakat yine de klasik realizm, ihra¢ eden devletlerin 6zellikle
disarida etki artirma ¢abasinda olduklar1 durumlar agiklamada basarilidir. Clinki bu
yapidaki devletler siirekli gii¢c pesindedirler ve gii¢ elde etmek i¢in de kaynaklara
ithtiyag¢ vardir. Bu kaynaklar da iiretici devletlerde fazlasiyla mevcuttur ve hem amag

hem de arac olarak kullanabilirler.

3.1.b. Neorealizm ve Enerji Giivenligi

Neorealizm, klasik realizmin bir ¢iktisidir. Ortaya c¢ikaran kisi ise Kenneth
Waltz’dur. Neorealizm, tipki klasik realizm i¢in de temel olusturan, anarsik
uluslararast sistemin iizerine olusturulmustur. Devlet odakli yapi, uluslararasi
sistemde varlik gosterenler egemen devletler gibi temel veriler aynidir. Waltz’a gore
devletlerin i¢ siyasi yapilari ne olursa olsun, ister demokratik, ister otoriter, sistemin
yapist gii¢ dengesi ile belirlenir (Dannreuther 2010, 2). Klasik realizmden ayrildigi
nokta ise aktorlerin oncelikleri farklidir ve Waltz devletin faaliyetlerini etkileyen
bencil insan dogasini reddeder. O liderlerin karakterlerini ve devletlerin i¢
dinamiklerini uluslararas: iligkilerde reddeder, bunun tek istisnasi ise devletlerin

hayatta kalmaya calistiklarini kabul eder (Cesnakas 2010, 39-40).

Neorealizm ayni zamanda “Yapisal Realizm” olarak da adlandirilir. Bunun sebebi
ise neorealizm sistemdeki birimler ile ilgilenmek yerine, analiz seviyesini sistemin
kendisi olarak belirlemistir. Clinkii insan dogasi iyidir, kotii olan sistemin kendisidir.
Sistemin kotiliiglinden kaynakli catigmalar ¢ikar. Bu nedenle de neorealizm

isbirligini miimkiin gérmektedir. Zamana bagl olarak isbirligi catismadan daha iyi
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kabul edilmektedir. Buna 6rnek vermek gerekirse, 2. Diinya Savasi’nda ABD ve
SSCB iki ezeli rakip iken ortak diisman olan Almanya’ya karst isbirligine
basvurmuslardir. Temelde iki devletin dayandigi iki paradigma farklilik gésterse de,
birisi realist digeri komiinist olsa da, ortak bir diismana kars1 hayatta kalmak adina
isbirligini kullanmuslardir. Literatirde bu “Tutuklunun Ikilemi” teorisi ile
aciklanmaktadir. Iki suglu yakalandiklar1 zaman her ikisi de isbirligi yapip sucu
kabul etmedikleri zaman her iki taraf da kazanacaktir ¢iinkii sucu kabul eden
olmayinca delil de olmayacaktir (Burchill, ve digerleri 2001). Bu 6rnekler hem
insanin dogasinin iyi oldugu sonucunu hem de devletlerin uygun sartlar oldugu

takdirde isbirligine gidebilecegini gdstermektedir.

Neorealizme gore devletler farkli farkli giiglere ve kapasitelere sahiptirler. Waltz
bu farkli kapasitelere ve giic dagilimma odaklanmaktadir. Ciinkii giic dagilimi
spesifik olarak birimlere degil sistemin biitliniine odaklanmaktadir. Devletlerin gii¢
icin birbirleriyle etkilesimlerine odaklandiklar1 i¢in ilkelerin dig politika yapim
dinamiklerine ve siireglerine odaklanmazlar. Cesnakas’a gore bu sebepten otiirii
neorealizm de enerji kaynaklarinin giic elde etme yarisindaki roliinii aciklamakta
zorlanir. Spesifik bir devletin enerji giivenligine yonelik politikalarinin agiklanmasi
neorealizm ile zor goriinmektedir (Cesnakas 2010, 40). Waltz’un analizleri oncelikli
olarak uluslararas1 sistemdeki askeri giic dagilimmna odaklanmaktadir. Ekonomik
faktorlerin kullanildigi ve dolayisiyla enerji ve dogal kaynaklarin kullanimi
analizlerde yer bulamamaktadir. O’na gore enerji politikalart ve enerji giivenligi

devletlerin davranislarini etkilememektedir (Cesnakas 2010, 40).

Neorealizm temel olarak bu argiimanlara sahip olmakla beraber, farkli neorealizm

tiirleri bulunmaktadir. Bunlar “Defansif Realizm” ve “Saldirgan Realizm” olmak
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tizere ikiye ayrilir. Neorealizm yukarida da belirtildigi lizere enerji giivenligi
konusunda ¢ok fazla ayrintt sunmamaktadir. Bu konudaki ¢alismay1 detaylandirmak
adina diger kisimlarda bu iki tiir neorealizmden ve enerji giivenligine bakislarindan

bahsedilecektir.

3.1.b.i. Savunmaci Realizm ve Enerji Giivenligi

Savunmaci realizm Kenneth Waltz ve Stephen Walt onciiliiglinde dogmus bir
neorealist teoridir. Bu teoriyi ortaya atanlara bakildiginda, neorealizmden c¢ok da
ayrilmadig anlasilacaktir. Aralarindaki 6nemli fark ise savunmaci realizm daha ¢ok
devletlerin i¢ politikalarina 6nem verirken, sisteme ve dis politikalara daha az 6nem
vermektedir. Zakaria savunmaci realizmi kisaca su sekilde oOzetler; “Milletlerin
giivensizlikleri arttikca politik ¢ikarlarini genisletirler” (Zakaria 1999, 21). Yani
devletler gilic i¢in degil, giivenlik i¢in politikalarim1 ve ¢ikarlarini genisletirler.
Dolayisi ile daha ¢ok giic daha ¢ok giivenlik demektir. Devletler gii¢slizken daha ¢ok
yayilmaci politika izlerler goriisii ¢ikarilabilir. Fakat bu arglimanin da tartigmali
noktalar1 bulunmaktadir. Giigsiiz devletler daha ¢ok yayilmaci olur denilmektedir,
fakat giicsiliz devlet demek kaynaklar1 azalmis demektir, yayilmaci olmak i¢in enerji
ve diger dogal kaynaklara sahip olmak gerekmektedir. Glicsiiz devlet, glivenlik
saglamak adina ne kadar kaynaksiz dayanabilir sorusu savunmaci realistlere

yoneltilmektedir.

Halbuki yukarida da bahsedildigi tlizere ekonomi, gii¢ saglama araglarindan
birisidir, hatta gliniimiiz diinyasinda en basat olanidir. Enerji kaynaklari ise
ekonomik giic elde etme yolunda en etkili faktordiir. Ayrica enerji ekonomik
kazanimlar yolunda fiziki yayilma ve askeri giic pesinde kosmaktan daha

masrafsizdir. Ozellikle ihrag eden iilkeler agisindan bakildiginda, ithalatci iilkelerin
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ajandasindaki bircok ekonomik, askeri, giivenlige dair konuyu enerji dogal
kaynaklar1 kullanarak degistirebilirler. Fakat bu konu analiz edilirken savunmaci
realizm baz1 yonlerden zayif kalmaktadir. Ornegin bu teorik yaklasima gore devletler
kendilerini savunmak icin enerji giivenliklerini gelistirirler ve savunma amagh enerji
giivenligi politikalarint genisletirler. Fakat hangi devletler bunu yapar? Bir devletin
bunu yapmasi i¢in enerji giivenligi baglaminda zayif bir konumda olmasi gerekir. Bu
acidan mesele ele alindig1 zaman ithalatc lilkeler ve transit iilkeler bu kapsam i¢inde
degerlendirilebilir. Bu iki tip iilke diger iiretici {ilkelerden dogal kaynak elde etmek
zorunda olduklarindan enerji giivenligi baglaminda zayif konumdadirlar. Fakat diger
yandan ihracat¢i iilkelerin durumlari diger iki iilke tipinden daha farklidir. Thracate1
ilkeler enerji giivenligi agisindan digerlerine gore daha giiclii durumdadirlar. Enerji
giivenligi baglaminda kendilerini savunmak amacl bir genislemeyi giitmek zarureti
olmamaktadir. Ornek vermek gerekirse Rusya’nin disarida enerji politikalarmi ve
disarida genisleme emellerini bu baglamda degerlendirmek eksik bir analize gotiirtir.
Yani Rusya enerji giivenligi baglaminda zayif oldugundan kendini savunmak i¢in
genislemeye gidiyor argiimani yanlis ya da yetersiz kalir. Devletlerin siirekli giic elde

etme isteklerini agiklamakta yetersiz kalir (Cesnakas 2010, 42-43).

Ayrica bir diger 6nemli konu ise ayni durumdaki iilkelerin farkli enerji glivenligi
seviyeleri belirlemelerinin analizinde yasanan sorundur. Bu noktada savunmaci
realizm i¢ politikay1 ve iilkelerin icerdeki kapasitelerini degerlendirmeye almadigi
icin ayn1 durumdaki tilkelerin farkli enerji glivenligi seviyelerini agiklamakta yetersiz
kalir. Ozellikle vatandaslarin oncelikleri ve giivenlik konularma yaklasimlarimi
degerlendirmeye alirken yasanan eksiklik savunmaci realizmi enerji gilivenligi
konusunda zayif konuma tagimaktadir. Halbuki bu parametreler enerji diplomasisi

konusunda 6nemli yer tutmaktadir (Cesnakas 2010).
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3.1.b.ii. Saldirgan Realizm ve Enerji Giivenligi

Saldirgan realizm de yapisal bir neorealist teoridir. J. Mearsheimer tarafindan
2001 yilinda gelistirilmistir. Defansif realizmden ayrildig1 nokta, devletlerin ne kadar
giivenlik istedikleridir. Saldirgan realizme gore uluslararasi sistemde giivenlik kittir
ve devletler giivende olabilmek adina gii¢ elde etmek i¢in siirekli yarisirlar. Gilig
kazandikc¢a da diger devletlerden daha giivenli bir hale gelirler. Saldirgan realizmin
de baz1 temel prensipleri bulunmaktadir. Bunlar; uluslararas sistem anarsiktir, biiyiik
giicler askeri kapasiteye sahiptirler ve buna bagl olarak birbirlerine zarar verebilirler,
devletler digerlerinin niyetlerinden asla emin olamazlar, hayatta kalmak biiyiik
giiclerin birincil hedefleridir ve biiyiik giicler rasyonel aktorlerdir (Cesnakas 2010,

44).

Saldirgan realizme gore devletler her zaman giivenlige dair amaclar pesinde
kosmazlar. Gii¢ dengesine etkisi olmadig1 siirece ekonomik amaglar pesinde de
giderler. Bu yolda da enerji kaynaklarinin kontrolii ve degerlendirilmesi kritik Gneme
haizdir. Clinkii bu anlayisa gore ekonomik gelisim dogrudan askeri gelisimi de
getirmektedir. Savas i¢cin materyal kaynaklara sahip olmak bu teoriye gore giice
sahip olmaktir. Fakat saldirgan realizme gore enerji kaynaklar1 askeri gligten her
zaman daha Onemsizdir, asil olan, uluslararasi sistemde devletin konumunu
belirleyen askeri glictlir. Enerji giivenligi, saldirgan realistler i¢in 6zellikle de ihrag
eden devletlerin politikalarin1 agiklamakta 6nemli yer tutar. Fakat yukarida da
bahsedildigi lizere kirmiz1 ¢izgi askeri giigtiir, enerji glivenligi askeri gilice katkida
bulundugu siirece anlamlidir. Fakat enerji diplomasisinin veya enerji giivenligi
politikalar askeri giivenlige hizmet etmiyorsa anlamsizdir. Ciinkii bu durumda enerji

kaynaklar1 askeri giic ve devletin bekasi i¢in degil vatandaslarin ihtiyaglar1 igin
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kullanilan kaynaklar konumuna diiser. Bu durumda da 6nemsiz konuma diiser. Bu
yiizden tek basina enerji giivenligi politikalar1 bir devletin tek basina politik etkisini
artiramayacagl goriisii hakimdir. Askeri boyutta etkisi oldugu durumlarda da
yalnizca ihra¢ eden iilkeler i¢in aciklama getirilebilir, ¢ilinkii diger devletler {ireticiye
bagimli oldugu i¢in bu askeri giivenlik anlaminda da giivensiz durum yaratir. Bu
ylizden de saldirgan realizme gore bu iki tip iilke enerji kaynaklar1 agisindan dis

politika arac1 olarak smirhdirlar (Cesnakas 2010, 45).

3.1.c. Neoklasik Realizm ve Enerji Glivenligi

Soguk Savas’in herhangi bir askeri miidahale olmadan bitmesi sonucu neorealizm
ciddi bir sekilde sorgulanmis ve yetersiz kaldigi goriilmiistiir. Uluslararasi sistemin
degismesi sonucu neorealist teoriler de bir degisim igine girmistir. Bu sebeple de
neoklasik realizm sadece sistemin yapisina ve gii¢ dengesine degil ayn1 zamanda
ilkelerin i¢ dinamiklerine egilmeye baslamistir. Sistemin anarsik dogasinin yaninda,
i¢ politik yapilar, ekonomik iligkiler ve siyasi liderlerin dengeye etkileri oldugunu
kabul ederek analiz gelistirmeye ¢alismistir. Lobell, Ripsman ve Taliaferro’ya goére
neoklasik realizm, neorealizmin ileri siirdiigliniin aksine devletleri kara kutuya ya da
bilardo topu gibi gérmez, devletlerin i¢ siyasal yapilarindaki farkli aktorleri oncelikli

olarak dikkate alir (Lobell, Ripsman ve Taliaferro 2009, 3).
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Sekil 3.1. Neoklasik Realist Ekolde Politika Olusturma Diagranu®
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Cesnakas, Sekil 3.1.’de neoklasik realistlerin nasil dis politika olusturduklarin
gorsel olarak yansitmistir. Goriildiigii lizere hem i¢ dinamikler hem de uluslararasi
sistemin oynadig1 role dikkat ¢ekilmistir, fakat en dikkat ¢ekici nokta ise siyasilerin
ya da devlet adamlarinin davraniglarinin ve konular ele alig tavirlarinin 6nemine

vurgu yapilmasidir.

Neoklasik realizm, hem materyal giice odakladigi, hem ic¢yapilara 6nem verdigi
hem de liderlerin sistemi nasil ele aldigini analiz etmesinden Otiirii, enerji glivenligini
aciklamak adina etkili bir paradigmadir. Bu paradigma 6zellikle neorealist teorilere
kiyasla hem ihrag¢t hem de ithal eden ve transit {ilkelerin politikalarini agiklamakta
daha etkilidir. Ornek vermek gerekirse, enerji sektoriiniin tiim diinyada devletlerin

kontroliinde oldugu sdylenebilir. Bu a¢idan bakildiginda demokrasiden uzak duran

4 Giedrius Cesnakas, “Energy Resources in Foreign Policy: A Theoretical Approach”, Baltic Journal
of Law & Politics, 3:1, 2010, s. 49.
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devletler enerji giiclinii dis politika aracit olarak kullanarak ¢ikarlarini disarida
genisletmek adina kullanabilirler. Clinkii demokratik olmayan devletlerde giiciin
kullanim1 genelde tek noktadan olmaktadir. Hem bu devletler enerji kaynaklarini dis
politikada silah olarak kullanabilir, iiretici lilke degil ise de enerji giivenligini
siirdiirmeye c¢alisabilirler. Fakat demokratik iilkelerde durum daha farklidir. Bu
ilkelerde giiclin  kullanimi  merkezi degildir ve yukaridaki politikalari
gerceklestirmek adina kontrolden gecilecek bir takim mekanizmalar ve prosediirler
bulunmaktadir. Bu 6rnekten de anlasilacag iizere i¢ dinamikler de enerji giivenligi
konusunu analiz etmede Onemli bir kriterdir. Bu sebeple de neoklasik realist
yaklasim bu yOniiyle enerji giivenligi konularmi basarili sekilde ele almada ig

dinamikleri degerlendirmesi ile basaril sayilabilir (Cesnakas 2010).

3.2. Liberalizm ve Enerji Giivenligi

Liberalizm, 1. Diinya Savasi’ndan sonra realizm ile birlikte literatiirdeki en
dominant teorilerden birisidir. Temel olarak realizmin dayandigi prensiplere karsi
¢ikar ve olumlu bir diinya portresi ¢izmeyi amaglar. Bunu yaparken de bazi temel
dayanaklar1 vardir. Bireyin 6nceligi, insan haklari, serbest tesebbiisler, 6zel hayatin
serbestligi, igbirligi ve kamusal alanda sinirli devlet anlayisini savunur. Piyasalar
serbestlesmelidir. Bu sekilde bireyler zenginlesir, inovatif yenilikler olusur ve
toplumlar ilerler goriisli hakimdir. Tabii ki bunun da gerceklesmesi icin kapitalist bir
ekonomik diizen olmalidir. Bireylerin kazanimlarinin korunmasi i¢in ise hukukun
tstiinliigii gecerlidir. Sekiiler bir devlet anlayist olmali ve bu devlet “Jandarma”
olarak hareket etmelidir, piyasaya ve diizene etkisi minimum seviyede olmalidir

(Oguzlu 2015, 147-149).
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Liberal teorilere gore uluslararasi sistemin dogasi her ne kadar kotii de olsa
insanin dogas1 iyidir ve bu sebeple de isbirligi miimkiindiir. Fakat devletlerin bunu
gergeklestirmesinin yolu i¢ dinamiklerini bu prensibe uydurmalarindan gegmektedir.
Yani otoriter rejimler degil, demokratik ve hukuk kurallarina uyan mekanizmalara
sahip devletler isbirligine yatkindirlar. Bu argiiman daha da ileri gotiiriiliirse,
“Demokratik Barig Teorisi” karsimiza g¢ikmaktadir. Bu teoriye gore demokratik
devletler birbirleriyle savasmazlar (Dannreuther 2010, 5). Realizmin aksine daha
olumlu ve deterministik olmayan bakis acisiyla liberalizm, insan haklarinin ve
bireyin gelisiminin demokratik rejimlerde korunabilecegini savunur. Bu iilkelerde
kurumlar ve normlar daha geliskin olacagindan ¢atismaya yonelmek yerine
sorunlarin ¢6ziimlerinde daha bariscil yollara ve isbirligine bagvurulacagini 6ngoriir.
Dannreuther’e gore sistemin anarsik yapisi bu sekilde alt edilebilir ve ¢atismalar
engellenebilir (Dannreuther 2010, 5). Dannreuther ayrica liberalizmin realizmden
ayrilan bir bagka noktasini1 daha isaret eder. Bu 6nemli nokta sudur ki, olumlu bakis
acisindan kaynakli realizmin aksine igbirligine “mutlak kazang” kavramiyla yaklasir,
yani oyun realizmdeki gibi “sifir toplamli” degil “art1 toplamhidir” (Dannreuther
2010, 5). Yani isbirligi yapan devletler diger devletlerin kazanimlardan daha ¢ok
kendi kazanglariyla ilgilenirler, sonugta isbirliginden herkes kazangh c¢ikar. Bu
durumda da devletler c¢atismak yerine c¢ikarlarimi birlestirirler ve bu sekilde
realistlerin saplant1 haline getirdikleri giic dengesi sorunsali ortadan kalkmis olur.
Zaten giliniimiiz sartlarinda savasin maliyeti ¢ok yiiksek oldugundan bu durum
devletlerin tercih etmedikleri bir secenektir ve gii¢ yaris1 ve sonunda yasanacak bir
savagl en son tercih olarak goriirler (S6hret 2014, 540). Bu isbirligini ise tesvik eden

onemli mekanizmalar ise uluslararasi kurumlardir. Realizmde en Onemli birim
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devletler iken, liberalizm devletlerin yaninda kurumlarin ve gruplarin da énemine

vurgu yapar (Energy Security Concept in International Relations 2016).

Liberaller, enerji giivenligi konusuna daha ¢ok ekonomik yonden bakarlar. Enerji
kaynaklarinin kit olduguna ve giderek azaldigmni kabul ederler ve bu sorunsali
Uluslararas1 Enerji Ajans1 ve OPEC gibi kurumlarin onciiliigiinde uluslararasi ve
bolgesel isbirligi ile asmaya calisirlar. Liberallere gore savas enerji kaynaklari
tizerinde kontrol saglamak i¢in yapilan bir miicadeledir. Bu sorun ekonomik ve
sosyal isbirligi ile asilabilir. Isbirligi neticesinde karsilikli bagimlilhk artar ve
uluslararasi catigsmalarin olasilig1 diiser, yani bu riski hi¢gbir kurum ve devlet alamaz
clinkii ticari ve sosyal olarak kolay kolay kopamayacak baglar vardir ve olast bir
catismada yalnizca tek bir devlet degil, sistemin igerisindeki tiim devletler/birimler
etkilenecektir. Bu da catismay1 engelleyecek en 6nemli mekanizmadir. Catisma
thtimalinin olmadigi durumda giivenlik saglamak i¢in keskin ve saldirgan
politikalara gerek duyulmayacaktir (Energy Security Concept in International

Relations 2016).

Enerji  giivenligi konusu “karmasik karsilikli  bagimlilhik”  baglaminda
diistiniildiiglinde enerji giivenligi konularinda belirli bir dnceligin olmadig fark
edilir. Ayrica i¢ politika ile birlikte diisiinlilmesi, igerideki gruplarin karsidaki
enerjiye yonelik iliski kurulan devlete bakis agilarinin farkli olmasi ve askeri boyutu
disinda ekonomik, ¢evre gibi boyutlar1 olmasindan 6tiirii glivenligin ¢ok fazla boyutu

oldugunu gostermektedir (Sohret 2014, 541).

Enerji glivenliginin agiklanmasinda liberalizm ve karmasik karsiliklt bagimliligin
en iyl ve carpict Ornegi 1973’de yasanan “petrol krizidir”. Bu krizde yasanan gii¢
degisimine Mesut Sohret farkli bir acidan yaklagmistir. O’na gore yalnizca OPEC
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ilkelerin aldig1 karar sonucu uygulanan ambargo degil, diger devletlere bagl ¢calisan
cok uluslu sirketlerin ve ABD’de serbest faaliyet gosteren firmalarin (hem devletler
hem de devlet dis1 aktorlerin faaliyetleri) dinamiklere etkisi olmustur. Bu degisim de

enerji giivenligine dair dis politikalar etkilemistir (Sohret 2014, 542).

Liberalizmin enerji giivenligini agiklamakta eksik kalan baz1 yonleri de
bulunmaktadir. Liberalizm kurumlara, isbirligine vs. ¢ok fazla énem verirken, enerji
kaynaklarinin cografi konumlarina ¢ok fazla odaklanmamaktadir. Devletler benzer
tehdit ya da ¢ikarlara ragmen igbirligine gitmek yerine enerji kaynaklarini silah
olarak kullanabilmektedir. Bolgesel ya da i¢c dinamiklerin agiklanmasinda eksik
kalan bu kisim bir 6rnekle desteklenirse, ihraggi ililke olarak Araplarin benzer ¢ikar
ve tehditlere ragmen Israil’e kaynaklarii satmak istememesine liberal yaklasim
yetersiz kalmaktadir. Ciinkii goriildiigli tizere devletler ¢ikarlarinin aksine de olsa
hala enerji kaynaklarini silah olarak goérebilmektedir (Sohret 2014, 542). Bir diger
elestirel yaklagim ise, uluslararasi kuruluslar ve bdlgesel organizasyonlar hakkinda
yapilan kritiklerdir. Bu kurumlara bazi ¢evrelerce bakis agis1 kapitalist lilkelere enerji
kaynaklarina erisim yolunda hizmet eden birimlerdir seklindedir (Energy Security
Concept in International Relations 2016). Bu argiiman gii¢lii bir altyapiya sahiptir
¢linkii diinyanin genel yapisina bakildiginda enerji kaynaklar1 ¢cogu endiistrilesmis
tilkede kittir ve bu iilkeler ayn1 zamanda cografi olarak kaynaklara uzak konumdadir.
Bu kaynaklar ayrica i¢ siyasi yapilar olarak genelde sorunlu tilkelerde bulunmaktadir.
Bu sebeplerden otiirii de endiistrilesmis tlilkeler kurumlart kullanarak hem kaynaklara
rahat ulasgim saglamakta hem de enerji giivenligi baglaminda siireklilik arz etmesi
bakimindan bu kurumlar vasitasiyla o {ilkeleri daha rahat kontrol altinda
tutmaktadirlar. Sonug olarak kit kaynaklara sahip yani ithalat¢1 ya da transit iilkelerin

enerji giivenligine yaklasim olarak karsilikli bagimliligi tercih etmeleri gayet
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normaldir ¢linkii enerji kaynaklarinin tehdit ya da silah olarak goriilmedigi bir
durumda en ¢ok endiistrilesmis tilkelerdir ¢iinkii sanayileri ancak giivenli enerji
kaynaklarinin saglanmasi ile devam edebilir. Bu da ancak bu iki tip iilke i¢in isbirligi

ve karsilikli ekonomik bagimlilik ile gerceklesebilir.

3.3. insac1 Kuram ve Enerji Giivenligi

1980’lerin sonlarindan itibaren diinyanin hizla degismesi ve bu degisim sonunda
ekonomik ve siyasi sistemin topyekin farkli bir boyut kazanmasi sonucunda bu
gelismeler mevcut rasyonalist teoriler ile agiklanamamis ve akademik cevrelerce yeni
arayislara gidilmistir. Bu donemlerde elestirel teoriler ortaya c¢ikmis fakat
elestirmekten teye gidememislerdir. Orta yolcu olarak adlandirabilecegimiz “Insaci
Kuram” ortaya ¢ikmis ve bu iki tip teorinin bir sentezini sunarak alternatif bir bakig
acist sunmugstur. Diger sosyal bilimler alanlarinda oldugu gibi bu bakis agisi,
uluslararasi iligkilerin de insanlarca insa edilebilecegini savunmaktadir. Burada en
onemli nokta “aktor-yapr” iliskileridir, tek basina bir digerini etkilemez, zaman
icerisinde karsilikli olusan etkilesim ile olusurlar. Bunu yaparken de uluslararasi
sistemin anarsik yapisim1 kabul eder. Fakat insacilara gore bu anarsik diizen
muhakkak catigmaya yol acacak demek degildir. Wendt’e gore uluslararas: sistemde
anarsi gesitleri vardir fakat bu farkli anarsi tiirlerinin tamami devletler tarafindan
yaratilir. Sadece degisen sey devletlerin davranislar1 sonucu anarsinin nasil ortaya
ciktigidir (Wendt 1999). Yani diger bahsedilen teorilerden farkli olarak insacilar
anarsiyi verili olarak ele almazlar, onu sorgularlar. Ayrica bu sorgulamay1 yaparken
en cok agirlik verdikleri konu “kimliktir”. Insacilara gore devletler kimlikleri
dogrultusunda dis politika olustururlar, yani her devlet birbirinin benzeri sekilde

politika tiretmez. Devletlerin birbirleri ile olan iligkilerde en belirleyici faktorler ise
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igbirligi, normlar ve kurallardir. Burada savunulan 6nemli konu devletlerin sifir
toplamli oyun mantigiyla hareket etmeleri degil bagli olduklar1 ve benimsedikleri

normlar, degerler ve kurallar1 esas almalaridir (Demirtag 2015).

Insac1 yaklasimlar ile enerji giivenligine bakilmak istenirse, sadece enerji
pazarindaki glic dagilimi ve aktorlerin rasyonel egilimleri analizlerde basarisizlik
getirecektir. Bu sebeple de ithal, ihra¢ eden ve transit iilkeleri, bu tlkelerdeki ilgili
tiim firmalar1 ve sivil toplum kuruluslarin1 ve birbirleri ile olan tiim etkilesimleri
incelemek gerekmektedir. Kisacasi i¢ dinamikler, kimlik, kurallara ve normlara
baglilik enerji giivenligi politikalarinda da farkliliklar getirebilmektedir. Bu konu iki
ornek 1ile aciklanabilir. Birincisi AB sosyal insacilik konusunda en basarili
orneklerden birisidir. Bircok Avrupa iilkesi ekonomik ve siyasi barig i¢in ¢ogu
konuda egemenlik haklarindan vazgecerek ortak bir c¢ati altinda toplanmis ve ortak
bir kimlik ve kiiltiir olusturmustur. Ekonomiden gilivenlige bir¢ok konuda tek
otoriteden ¢ikan politikalar izlemektedir. Nihai karar iilkelerin inisiyatifinde olsa da
ortak kimlik ve benimsenen normlar/kurallar sonucunda ayni karara uymaktadirlar.
Enerji konusunda da AB ortak bir politika olusturmaya g¢aligsa da bunu heniiz
basaramamistir. Bunu da yerel yapilarin farkli olmasi ile agiklayabiliriz. Ciinki
enerji talebi, jeopolitik vb. bir¢cok acidan iilkelerin farkliliklar1 bulunmaktadir.
Kisacas1 Avrupali iilkeler kimliklerini ortak bir ¢at1 altinda bulusturmus olsalar dahi
enerji konusunda rasyonel tercihlerde bulunmaktadirlar, ¢linkii devletlerin farkli i¢
dinamikleri ve ellerinde bulundurduklart imkanlar bu tercihleri yapmalarini
saglamaktadir. Yani her ne kadar kurumlar, normlar ve ortak kimlik ¢ok etkin bir rol
oynasa da rasyonel tercihler de etkisini gostermekte ve bu da cogunlukla i¢
dinamiklerin (yerel kurumlarin birbirleri ile olan farkli etkileri) etkisi ile olmaktadir.

Ikinci &rnek ise 1973 krizinde iki farkli i¢ siyasi dinamige sahip iilkenin durumudur.
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ABD ve Fransa bu krizden farkli uygulamalar ile ¢ikmistir. Fransa iiniter bir devlet
olmasi1 sayesinde arz giivenligine 6ncelik vererek kolonileri ile etkilesime girmis ve
bu sorunu nispeten daha az zararla atlatmistir. Fakat ABD federal bir yapiya sahip
olmasindan dolay1 kararlarini kesinlik igerisinde alamamis ve farkli ¢ikar gruplarimin
baskilari ile enerji giivenligine ydnelik kararlarin1 almakta zorlanmustir. Orneklerden
de goriildigi tizere i¢ dinamiklerin enerji giivenligine yonelik etkileri yadsinamaz.
Yukarida da bahsedildigi iizere rasyonel tercihler, i¢ dinamikler, kurumlar, igbirligi,
normlar ve kurallar hepsi bir biitiin igerisinde degerlendirilmektedir. Buna gore
insacilik  teorileri enerji  giivenligini  acgiklamakta zaman zaman fayda

saglayabilmektedir (Sohret 2014, 543).

3.4. Kopenhag Okulu (Giivenliklestirme Kurami) ve Enerji Giivenligi

Kopenhag Okulu, uluslararasi iligkiler disiplininde giivenlik c¢aligmalarina
yogunlagsan modern donem ekollerdendir. Bu ekoliin en 6nemli temsilcileri Barry
Buzan, Jaap de Wilde ve Ole Waever’dir. Kopenhag Okulu 3 temel prensibe
dayanarak analizlerini yiirlitmektedir. Bunlar “sektorler”, “bolgesel gilivenlik
kompleksleri” ve “giivenliklestirmedir”. Ilk prensip olan sektorler 5 ana kisima
ayrilmaktadir. Politik sektor, devletlerin i¢ ve dis istikrarlarin1 hedef almaktadir.
Ekonomik sektor, ekonomik kapasite ve ekonomik giicii tanimlamaktadir. Askeri
sektor, fiziksel gli¢, askeri kapasite, savunma ve saldirma kapasitelerini tanimlar.
Sosyal sektor, kiiltiirel ve geleneksel kapasiteleri tanimlar. Son olarak gevresel sektor
¢evrenin korunmasi ve ekolojinin siirdiiriilmesini tanimlamaktadir (Energy Security
Concept in International Relations 2016). Bu prensiplerden yola ¢ikarsak Kopenhag

Okulu dogrudan enerji giivenligine odaklanmamigtir. Fakat uluslararasi sistemin

anarsik oldugunu kabul ederek, devletler kendilerine yeten enerji yeterliligini
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basarmaya odaklanir. Eger devletler enerji yeterliliklerini saglarlarsa, ekonomik,

askeri ve sosyal kapasitelerini de yiikselteceklerdir.

Barry Buzan ve Ole Waever 1998°deki kitaplarinda, giivenlik konusunu
genisletmeye c¢alismistir ve devletlerin meseleleri nasil giivenliklestirdiklerine
odaklanmuslardir. Bu bakis agis1 sosyal insaci bir bakis agisidir (Dannreuther 2010,
15). Bu bakis agisina gore tanimlanan konu giivenliklestiriliyor ise, o konu mevcut
sekilde bir tehdittir ve bu konuyla basa cikilmasi1 gerekmektedir. Giivenliklestirme
teorisine gore herkes giivenliklestiren aktor olabilir. Fakat devlet, hiikiimet ya da
medya ellerinde bulundurduklar: biiyiik gii¢c sayesinde daha basarili olup, daha etkin
giivenliklestirme politikalar1 izleyebilmektedirler. Buradaki en oOnemli faktor,
izleyicinin konuyu giivenlik konusu olarak kabul edip etmemesidir. Bu konu, bu
sebeplerden dolayi enerji konusuna baglanabilir (Dannreuther 2010, 15). Tim bu
tanimlardan  yola ¢ikarsak, enerji konusu neden devletler tarafindan
giivenliklestiriliyor daha kolay anlayabilir ve diger teorilere kiyasla daha iyi bir
aciklama getirebiliriz. Petrol {retiminin diisecegi korkusu, iretimin Kuzey
iilkelerden Giiney’e geg¢isi, petrol iiretim ve nakil tesislerinin acgik olarak radikal
gruplara acik hedef olmasi, bu saldirilarin hem sosyolojik, hem de ekonomik
etkilerinin olmas1 (hem kiiresel hem devletler bazinda) devletler enerji konusunu
giivenliklestirme ihtiyact duymaktadir. Bu konudaki en baskin ve etkin 6zne
devletlerdir ve halki da bu konuda ikna etmek daha kolaydir ¢iinkii hatlarin zarar
gormesiyle ekonomik giivenlik, hem de terdrist gruplarin etkisini artirmasiyla
bireysel giivenlik tehdit altinda olacaktir (Klare, Energy Security 2013, 541). Bazi
akademisyenlere gore meseleleri gilivenliklestirmek yerine politiklestirmek,
sorunlarin ¢oziimii agisindan daha yapici bir tutumdur ve daha kolaydir ¢ilinkii bir

konu giivenlik meselesi haline getirildiginde, yapilan hatalar telafi edilemez olacak
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ve bu nedenle de miizakere ve anlagsma yolu kapali olacaktir. Fakat enerji giivenligi
konusunda politik bir tutum izlemek 6zellikle transit ve ithalatgr tlilkeler agisindan

olas1 bir sorunda yikici sonuglar olusturacaktir.

Bolgesel Giivenlik Kompleksleri, belirli tehditlerinin sebeplerinin siirekli var
oldugu belirli bir cografyada bazi giivenlik ikilemleri olarak tanimlanabilir. Bu
dogrultuda, enerji giivenligi, {iretimin, ithalatin, ihracatin veya tasimanin oldugu
bolgelerde birkag devletin birden etkilesimi olarak agiklanabilir. Bu tlirden bir
etkilesim bagimliliga ve dolayisiyla da tehdide doniisebilmektedir. Buzan’a gore
enerji glivenligi kompleksi su sekilde tanimlanir; cogu tehdit kisa mesafeleri uzun
mesafelere gore daha kolay kat eder bu nedenle de enerji giivenligi karsilikl
bagimliligi bolgesel bir Olgekte degerlendirilir (Energy Security Concept in
International Relations 2016). Ayrica enerji giivenligi kompleksi enerji karsilikli
bagimliligina baghdir. Fakat enerji konusunda bagimliligin azalmasi sonucu o
bolgedeki enerji kompleksinden ¢ikilacak anlamina da gelmez. Ayrica bu ekol ve
teori, gevresel enerji glivenligine de odaklanmaktadir. Enerji ve dogal kaynaklarin
kontrolstiz kullanim1 sonucunda kirlilik, iklim degisikligi gibi ¢evresel sorunlara da
yol acilabilir. Bu sebeple de devletlerin ve yerel orgiitlerin bu konuyu bilimsel bir
altyapida degerlendirip, buna goére hareket etmeleri gerektigini savunur. Devletler
enerji giivenligi politikalarini sanayinin gevreye etkileri ile birlestirmeleri gerektigini
savunur. Enerji fiyatlarin1 diisirmeye calisan devletler ekonomik anlamda rasyonel
bir egilim icindedirler, fakat ucuz enerji demek daha c¢ok tiikketim getireceginden,
enerji fiyatlarinin ¢cevreye de zarar vermeyecek sekilde tiiketilebilmesi i¢in optimum
seviyede tutulmasi gerektigini savunur (Energy Security Concept in International

Relations 2016).
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Goriildiigii iizere Kopenhag Okulu ve Giivenliklestirme Teorisi enerji giivenligi
anlaminda genis ve farkli bir bakis agisi sunmaktadir. Vaka analizlerinde ve
devletlerin aldiklar giivenlik kararlarinin arka plani arastirilirken genis bir felsefi
arka plan sunabilmektedir. Ozellikle enerji konusunu, hem ekonomi, hem gevre hem
de askeri konularla iliskilendirmesi ayn1 anda farkli boyutlara vurgu yapabilmesi bu

teoriyi enerji glivenligi konusunda 6ne ¢ikarmaktadir.

3.5. Elestirel Kuram ve Enerji Giivenligi

Elestirel kuramin en 6nemli temsilcisi olan Robert Cox’a gore 3 gii¢ birbiriyle
stirekli etkilesim icerisindedir. Bunlar; maddi kaynaklar (teknolojik ve Orgiitlerin
kapasiteleri), fikirler ve kurumlardir (belirli bir diizenin devaminmi saglarlar). Bu
yaklasim diger teoriler gibi yapisalct ve determinist degildir. Genel itibariyle liretim
bigimi ve iiretim bi¢imi ve sinif miicadelesine odaklanan analizler igerir (Yalvag
2015, 229-230). Bu baglamda kapitalist iretim siireci, ekonomi politik analizlerinde
enerji glivenliginin baslangi¢ yeridir. Bu sebeple enerji iiretim siiregleri, bunu iireten
bilginin tiiretimi, bilginin tekrar iiretilmesi, i¢ dinamikler, yerel kurumlar ve
toplumsal iligkiler dis politikanin analiz siireglerine dahil edilmesi gerekliligi,
elestirel teorisyenler tarafindan savunulur. Yani enerji pazari ve {iretimin yapisi/sekli
toplum i¢indeki giicleri belirler, fakat tamamen belirleyici de degildir. Ayrica ithal ya
da ihra¢ eden iilkeleri analiz etmek yanligtir, bu iiretim ve tiiketim siiregleri tiim
diinyay1 etkileyen siire¢lerdir. Mesut Sohret’e gore bu tiir sosyal giiglerin dis
politikaya etkileri “tarihsel blokla” agiklanabilir (Sohret 2014, 544). 1973 krizi, 2003
Irak miidahalesi ve 2011 Arap Bahari gibi kirilmalar sonucunda iiretim sekillerine

iligskilerinden yola ¢ikarak tarihsel blokta ne gibi degisiklikler olmus anlayabiliriz.
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Bu konuda en etkili ¢alismalardan birisini Timothy Mitchell “Karbon Demokrasi”
isimli kitabindan yapmistir. Enerji kaynaklarinin tarihsel olarak nelere dayandigi,
hangi sartlar altinda, hangi {iretim siirecleriyle ve kimler tarafindan iiretildigini tespit
etmis ve bunlarda yasanan degisimlerin neden oldugunu analiz etmis ve de igeride ve
disarida ne gibi politik degisimler yasanmus tespit etmistir. Ornegin kdmiiriin dayali
enerji liretimi daha ¢ok rezervin oldugu cografyaya ve is giiciine dayali idi. Enerjinin
de tiim sanayi i¢in oldugunu diisiiniirsek is¢ilerin tiim iiretimde s6z sahibi olduklari
anlamma geliyordu. Yani isciler iiretimi durdurarak cesitli haklar sagliyorlar ve
giicleniyorlardi. Fakat petrol kimyasal ve fiziksel Ozellikleri bakimdan ve ayrica
teknolojik olarak komiirden tamamen farliydi. Sivi bir yakit olmasi sebebiyle
cikarilmasi ve tasmnmasi ¢ok kolaydi. Uretim is¢i hakimliginden teknolojinin
egemenligine ge¢misti. Bu nedenle de hem toplumsal degisimler yasanmis hem de
petrole talep olusabilmesi amaciyla da tiim kapitalist sistem degisime ugramistir.
Daha ¢ok petroliin tiiketildigi bir iretim siirecine girilmistir. Tim bunlar sadece
belirli tilkelerde yasanmamustir, petroliin ve dogalgazin cografi olarak var oldugu
yerler diisiiniildiiglinde tiim diinya bu siiregten etkilenmistir. Ayrica sanayide de
tiretimin degismesi sebebiyle de tiim diinya etkilenmistir. Yani dis politikalar iiretime

odakli olarak farkli bir boyut kazanmistir (Mitchell 2014).°

Gortildigu iizere uretim iligkileri ve yapilar1 sadece i¢ politikada belirleyici
degildir. Bu sebeple de iiretim bicimi ve siniflarin birbirleri ile etkilesimleri ve
miicadeleleri 6zellikle son yiizyilda dis politikada belirleyici roldedir. Hak kazanan
bir smif bastan asagiya bir sistemi degistirdigini diisiiniirsek, enerji giivenliginde

elestirel teorinin etkisini anlamis oluruz. Elestirel teori bu anlamda enerji giivenligi

® Bu konuda daha detayli okuma igin yazarin adi gegen eserine bakiniz. Detayli olarak komiir ve
petroliin 6zellikleri ve nasil {iretim siireclerinden gegilerek i¢ ve dis siyasetteki degisimlere neden
olduklar1 agiklanmustir.
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arastirmacilarina Mitchell’in ki gibi detayli analiz sunabilmektedir. Sadece bu
karmasik yapidaki iliskileri ve fikirlerin, maddi giliciin ve kurumlarin arasindaki
degisimleri ve bunlarin iiretime nasil aktarildiginin tespit edilmesi gerekmektedir. Bu
yapilirsa, elestirel teori enerji giivenligi ve dis politika analizi konusunda basarili bir

perspektif sunabilir.

3.6. Enerji Giivenligi Kavraminin Tarihsel Gelisimi

Enerji giivenligine dair tamimlar1 ve kavramlari inceledikten ve uluslararasi
iligkiler literatlirlindeki bazi ana kuramlardaki yerini tartistiktan sonra enerji
giivenliginin tarih igerisinde nasil ve ne sekilde degisime ugradigini ve bu
degisimlere etki eden 6nemli olaylar1 incelemek gereklidir. Tarihsel siire¢ verildikten
sonra enerji giivenliginin ne oldugu ve ana uluslararas: iliskiler kuramlarinda nasil
yer edindigi daha rahat aciklanabilir. Bu kisimda teorik bilgiden ziyade tarih
igerisinde enerji ve politikalar1 nasil sekil almis kisaca deginilecektir. Bu kisim 4 ana
boliimden meydana gelecek ve devletlerin enerji ve gilivenligine nasil baktiklar

irdelenecektir. Bu kisimlar; “endiistrilesme Oncesi donem”, “endiistrilesme donemi”,

“komiirden petrole gecis” ve “1973 Petrol Krizi” olmak {izere ayrilmistir.

Endiistrilesme Oncesi donemde enerji giivenligi devletler i¢in ¢ok basit ve yalin
bir haldeydi. Ozellikle karbon yakitlarin kesfedilmemis olmasi ve bilginin iiretim
tekniklerine aktarilmamis olmasi sebebiyle devletlerin enerji konusunda hem cok
fazla ihtiyaclar1 hem de ¢ok fazla gereksinimleri yoktu. Sadece 1sinma ve birtakim
miinferit kullanimlar i¢in odun kullaniliyordu. Tasima ve nakliye icin genelde
hayvan giicii, riizgdr ve insan giiclinden faydalaniliyordu. Bu sebeple de odunun
yeterli oldugu bir durumda ormanlara hakim olmak bir devletin (birey i¢in de ayni
sey gecerlidir) enerji giivenligi i¢in yeterliydi. Sadece gilinese ve ormana sahip olmak
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enerji konusunda giivenli olmak demekti. Sadece sorun hayvan ve insan giiciinde
yasanan aksakliklar ve yesil alanlarin kendine yenileme konusundaki zaman
kisitiydi. Goriildiigii lizere bu donem i¢in enerji giivenligi cok kisith bir konu, hatta
yok denebilir bir hadiseydi. Ciinkii meselenin ne uluslararas1 boyutu vardi ne de
devletler icin ormanlara hi¢ erisememe gibi bir problem vardi. Bu sebeple bahsi
gecen donem i¢in enerji giivenliginden bahsetmek gii¢ olur. Fakat bu dénemin konu
acisindan ne kadar si1g oldugundan bahsetmek, sonraki siireclerdeki degisiklikleri

anlamak ac¢isindan faydali olacaktir (Mitchell 2014, 27-28).

Bundan sonraki donem ise endiistrilesme donemidir. Bu donem icinde ormanlar
yine yakit olarak kullanilmaktaydi fakat bu donem i¢in en kritik hammadde “kémiir”
etkin bir bi¢imde karsimiza ¢ikmaktadir. Aslinda komiir eski g¢aglardan beri
faydalanilan bir yakittir, fakat madenciligin sartlar1 geregi ve komiiriin olusumu
acisindan donemin sartlar1 etkin bir bigcimde kullanilmasina engel teskil etmekteydi.
Ozellikle komiir madenciligi igerdigi tehlikeler agisindan diger madenlere gore
fazlalik arz etmektedir. Bu secbeple de sanayi devrimine kadar fazla etkin
kullanilamamislardir. Zaten o donemin sartlarinda da arama faaliyetleri de kisith
olmaktaydi. Yerin onlarca hatta yiizlerce metre altindaki komiirii herhangi bir
teknoloji olmaksizin, insan ve hayvan giicliyle ¢ikarmak hem gii¢c hem de ekonomik
acidan gereksizdi. O seviyedeki bir yeralt1 acikliginin kuru tutulmasi ve yangin ve
patlamalardan uzak tutulmasi o sartlar altinda imkansizdi. Fakat 1712’de Britanya’da
piyasaya siirlilen su pompast madenlerde kullanilmaya baglaninca tiim sartlar ve
dengeler degisti. Bu konu basli basina bir politik ekonomi arastirma konusu olabilir.
Bilginin iiretime aktarilmasi sonucunda, tiim diinya dengeleri degismistir. Bu sekilde
buhar giicii enerji konusunda bir ¢igir agti (Mitchell 2014, 28-29). Burada baglayan

karbon yakit ¢agi, halen devam etmektedir. Daha 6nce irmak ve ormanlik alanlarda
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daginik sekilde yasamak zorunda olan insanlar, artik komiir sayesinde daha rahat
tagmabilir yakitlara sahip oldular ve daha toplu yapilagsmalar meydana getirmeye
basladilar. Bu meselenin uluslararasi boyutu o donem i¢in kisitliydi. Fakat komiir ve
hammadde gelismek icin bir arada bulunmaliydi. Jeolojik olarak her yerde
bulunmayan demir ve komiir igin tlkeler yaris igerisine girdi. Jeopolitik olarak
ustiinliik kurmak gereklili§i ortaya ¢ikti. Zaten Diinya Savaglari’nin temeline
bakildiginda ve savaglar sonunda alinan tedbirlere bakildiginda, temelde bu iki
hammadde i¢in girilen miicadele goriiliir. Ayrica bireylerin kazanimlar1 agisindan da
komiir 6nemli bir yer tutmaktadir. Komiir devletlerin bekas1 ve kalkinmasi agisindan
en onemli faktdr olmasi ile komiir madenciligi de biiyiik onem kazandi. Her ne kadar
bilgi iiretime aktarilsa da madenciligin (6zellikle komiir ic¢in) insan giiciinden
tamamen vazge¢mek imkansizdir. Biiyiik yeralt1 agikliklarinda binlerce insan komiir
cikarmak icin cok zor sartlarda saatlerce caligmaktaydilar. Bu kadar kritik bir
hammaddenin insanlara bagli ¢ikarilmasi ister istemez bazi sonuglar dogurdu. Bu
sartlarin diizelmesini isteyen isciler grevler yoluyla liretimi sekteye ugratarak sosyal
kazanimlar elde ettiler ve bugilinkii demokrasinin temellerini madenlerde attilar
(Mitchell 2014).° Bu doénemde iiretilen komiir biiyilk oranda diinya iizerinde yer
degistirmiyor, nakledilmiyordu. Fakat komiir sayesinde {iretilen birgok {iriin
diinyanin her yerine dagitiliyordu. Kisacas1 komiiriin ve demirin elde edilmesi ve bu
kaynaklara hakimiyet enerji giivenligi getiriyordur. Bunun i¢in de jeopolitik tistiinliik
kurma yaris1 devletlerarasinda hakimdi. Sunu da unutmamak gerekir, bu
hammaddelerin elde edilmesi icin insan giicli fazlasiyla gerekliydi. Bu insan giicii

ozellikle hammaddenin ¢ikarilmasi ve nakledilmesi siireglerinde gerekliydi. Ozellikle

® Bu konuda daha detayl argiimanlar, Timothy Mitchell’in ad1 gegen eserinde bulunabilir. Bu tezin
asil amaci demokratik kazanimlarin nasil elde edildigi olmadigindan, daha detayli bilgiye yer
verilmemistir.
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insan giiciinlin nakil sistemlerinde bu kadar etkin olmasi ¢ogu Batili devletin isine

gelmiyordu ¢linkli demokratik anlamda insanlar ¢ok fazla hak talep ediyorlardi.

Bir diger 6nemli olay ise enerji kaynagi olarak komiirden petrole gegistir. Aslinda
bu durumu bir siire¢ olarak degil de bir doniim noktas1 ya da kirilma noktas1 olarak
degerlendirmek gerekir. Bunu anlamak i¢in de kisaca petroliin komiir karsisindaki
avantajlarindan bahsetmek gerekir. Petrol sivi formda bulunan bir karbon yakaittir.
Yerin altinda gaz veya su basinci ile muhafaza edildiginden, bazen pompaya gerek
kalmadan bazen de basing yetersiz oldugu yerlerde pompalarin yardimiyla madenlere
oranla cok ufak deliklerden/acikliklardan elde edilebilir. Bir diger avantaj ise ¢alisan
is¢iler yer iistiindedir ve is¢i sinifin kontrolii géz 6niinde tutulur. Bu ayrica petroliin
nakledilmesi isleminde daha az is giicii demektir. Mitchell’e gére “Dogrusu petrol
boru hatlari, insanlarin enerji akisina miidahale becerisini kisitlamak icin icat
edildi” (Mitchell 2014, 62). Komiir tasinmasini sabote etmek daha kolay ve daha ¢ok
zarara ugratacak bir durumdu, fakat petrol boru hatlarmin gilivenlik anlaminda
kontrolii zor fakat onarim anlaminda miidahale edilme sansi ¢ok ¢ok kolay ve
yiiksekti. Ayrica petrol yagi ve petroliin agirligi komiire oranla daha hafif olmasi ve
kolayca buharlagmast ve yanmasi1 Ozelliklerinden dolayr daha az kalinti
birakmaktadir. Ozellikle yer ¢ekiminden daha fazla faydalanacak olmasi ve enerji
tiretmek icin daha az enerji harcanmasi sebebiyle petrol komiiriin misliyle Oniine
gecmistir (Mitchell 2014, 61-62). Ayrica bu kaynaklar cogunlukla dogu/giiney
tilkelerinden elde edileceginden, Batili devletlerin kendi 6z kaynaklar1 fazla tahrip
olmayacak ve bu da cesitlilik arz ederek enerji giivenliklerine hizmet edecekti. Bu
avantajlardan faydalanmak tizere ABD, Avrupa’nin komiire dayali sanayisinin
petrole gecis yapmast igin gerekli sermayeyi saglamistir (Mitchell 2014, 52).

Avrupa’ya verilen destek haricinde, jeolojik olarak Orta Dogu’da bulunan petrol
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sahalarindan ihtiyacin karsilanmasi i¢in Ibni Suud oligarsik ydnetiminde bulunan (bu
yonetim o donem igin tehlike altindadir) Suudi Arabistan’a fonlar aktarilmis ve rejim
desteklenmistir. Mitchell’e diyor ki; “Amerikan yardimlar: ile tesvik edilerek,
petroliin Avrupa tiiketimindeki payr 1948°de %10’ken 1960°da iicte biri oranina
kadar ¢ikartildi” (Mitchell 2014, 54). ”1890°a gelindiginde (Rusya i¢in), Donets
Havzasi’ndaki komiir bolgesi ve Sibirya’daki trenler disinda, biitiin Rus trenleri
petrolle ¢alismaktayd:...” (Mitchell 2014, 60). Celikpala’ya gore ise baska bir olay
kritiktir ve kirtlma noktasimi teskil eder. O diyor ki; “Winston Churchill Birinci
Diinya Savasi’min hemen oncesinde, Ingiliz donanmasini Alman donanmasindan
daha hizli kilmak icin ve béylece kiiresel konularda etkinligini devam ettirebilmek
amaciyla, komiir yerine petrole dayali gemilerden olusan bir donanmaya
doniistiirme yoniinde aldigi tarihi karardan bugiine uluslararas: politika ve
giivenligin baslica konularindan biridir” (Celikpala 2013, 7-8). Japonya da bu yolu
izlemis ve komiire dayali savas gemilerini petrole dayali hale getirmistir (NATO
Energy Security Centre of Excellence , Energy in Conflict Series: Energy in
Conventional Warfare 2016, 21). 1930’larin sonlarinda ise 1. Diinya Savasi sonuna
kiyasla petrole dayali mekanizasyon yaklasik %400 artmistir (NATO Energy
Security Centre of Excellence , Energy in Conflict Series: Energy in Conventional
Warfare 2016, 15). Celikpala yukaridaki argiimaniyla biiyiikk haklilik igerisindedir
clinkii asag1 yukar1 bu tarihlerden itibaren devletler enerji giivenligi yarisi icerisine
girmisgler ve bu konuda da sayisiz ¢atismaya sebep olmuslardir. Jeolojik olarak
dogu/giiney iilkelerinde bulunan petrol her tiirlii a¢idan, kiiltiir, sanat, inang, mezhep,
yonetim tarzi, rejim vs. farkli olan kuzey/bati1 iilkelerine aksama yasamadan
kesintisiz nasil yillarca saglanabilirdi? Kaldi ki batili iilkeler de kendi igerisinde

rekabet icerisinde iken. Bu durum on yillarca devam etti ve bu siire zarfinda yukarida
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sayilan ¢esitli sebeplerden o6tiirli yalnizca basit bir politik ekonomi konusu olarak dis

politikanin arac1 oldu. Fakat bir olay bu gidisati degistirmistir.

Bu kisimda artik en son kirilma noktasi olan ve enerjiyi giivenlik politikalar1 ig¢ine
sokmaya baslayan doniim noktasindan bahsedilecektir; “1973 Petrol Krizi”. Bu
olayla birlikte petrol artik ne zaman ne sekilde patlayacagi bilinmeyen bir silaht1 ve
artik basit bir ekonomi politik meselesi olamayacakti. Yukarida bahsedilen keskin
dontisiimden sonra enerji denildigi zaman aklimiza ilk petrol gelmektedir. Bu
normaldir ¢ilinkii istatistiki olarak enerji tiretimi i¢in en ¢ok kullanilan hammadde
petroldiir. Peki, petrol iilkeler arasinda nasil bir silah olarak kullanilmaya baslandi
veya petrolden yola ¢ikarak, enerji konusunda neden giivenlik politikalar1 olusturma
ithtiyact dogdu? 70’11 yillara kadar petrol piyasasi (dogalgazi da buna dahil etmeliyiz)
oligopoldii. Eger bir piyasada birbirlerine etkileri olacak kadar ¢ok az miktarda sirket
ve bunun yaninda ¢ok fazla miktarda alict mevcutsa, o piyasa oligopoldiir. Bu
piyasalara katilim sirket olarak zor ya da imkansizdir ve mevcut sirketlerin de
kararlar birbirlerini dogrudan etkiler (Berberoglu 2006). Bu piyasanin da belli bash
sirketleri vard1 ve bu sirketlere “7 Kiz Kardes” denmektedir. Bu 7 ulus otesi sirket
tretim miktarlarin1 belirliyor ve zengin/gelismis tlkelerdeki kosullara gore de
fiyatlar belirleniyordu. Bu piyasa sartlarinda petrol veya diger hidrokarbon yakitlar
bir tehdit araci degildi. Fakat bu ekonomik sistem iki temel nedenle bozuldu;
birincisi “milliyet¢iligin yiikselisi” ve ikincisi de “somiirgelerin bagimsizlig1”. Bu iki
kistas da g6z Oniine alindig1 zaman, 1973 senesi ¢ok 6nemli bir doniim noktasidir.
1973 senesinde Yom Kippur Savasi’nda, ABD Israil’i destekledikleri i¢in, OPEC
liyesi Arap iilkeleri, Misir ve Suriye, Israil yanlis1 politika izleyen devletlere petrol
ambargosu uygulayacaklarini agikladilar. Ayrica 1979 yilinda Iran Devrimi’nin de

takip etmesiyle uluslararasi sistemde artik sadece askeri giic 6nemli degildi, petrol
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(ve tiirev hidrokarbon {irtinler) artik bir devletleraras: silahtt (Nye ve Welch 2015,
370-372). Ayrica, bu zamana kadar bu ulus Otesi sirketler kaynak¢a zengin fakat
gelisememis lilkelerde faaliyet gosteriyorlar ve ¢ok ufak hisseler karsiliginda bu
iilkeleri somiiriiyorlardi. Fakat Nye’nin deyimiyle bu sirketler kontrolsiiz olarak
tecriibe, teknoloji ve birikimlerini bu gelismemis {iilkelere aktardilar ve sonugta bu
ilkeler kiiciik hisselerle yetinmeyip, bu sirketleri kendileri liretim yapmaya basladilar
ve artik {iretici tilkeler piyasa sartlarini belirliyorlardi (Nye ve Welch 2015, 373).
Tiim bu nedenlerden 6tiirii, petrol artik devletler i¢in strateji yaratilmasi gereken bir
konu olmaya basladi ve bu konu iizerinde gilivenlik gelistirme stratejileri hiz kazandi.
Artik goriildiigii lizere petrol uluslararasi arenada kullanilan bir silahtir ve devletler
kendilerini enerji konusunda giivenlige almak zorundadirlar. Bunun en giizel 6rnegi
Carter Doktrini ve Bagkan Bush’un aldigi tedbirlerdir. Doktrine gore, Basra
Korfezi’ne uygulanacak her askeri gilig, dogrudan ABD’nin ulusal c¢ikarlaria
yapilmis olarak kabul edilecegi bildirilmistir. Buna istinaden de Bush, Suudi
Arabistan’a, o bolgenin giivenligi i¢in (aslinda kendi enerji giivenligi i¢in) birlikler
yerlestirmistir. Bir onceki bagskan Obama da ayni sekilde onem vermis ve bu

politikalar stirdiirmiistiir (Klare, Energy Security 2013, 540).

Goriildiigh tizere enerji konusu yillar oncesinde ne kadar dar bir konu iken
bahsedilen gelismeler ile zamanla diinyanin en 6nemli meselesi haline gelmistir ve
tim sistemi etkilemeye devam etmektedir. Tim bu kirilma noktalarindan
bahsedilerek enerji giivenliginin kisaca tarihgesi verilmeye ¢alisilmis ve hangi sartlar
altinda enerji giivenligi calismalari bu noktaya gelmis aciklanmaya calisilmistir.
Artik enerji gilivenligi konusu devletlerin tek baslarina basa ¢ikamayacaklart ¢ok
boyutlu ve ¢ok disiplinli bir hal almistir. Bu gelismeler 1s18inda artik devletler askeri

konular disinda da enerji gibi cok 6nemli konularda da strateji gelistirme gerekliligini

51



gormekte ve uzun vadeli diplomatik iliskiler kurmaya calismaktadirlar. Ayrica
olusturulan bu politikalarin, i¢ politikalar ve altyapi ile de uygunluk gostermesi
gerekliligi de yavas yavas realizm hegemonyasinda ¢ikan devletlerce idrak

edilmektedir.

Yukarida da bahsedildigi gibi agactan komiire, daha sonra da halen hegemonyasi
siiren petroliin kullanimina kadar tarihsel bir siire¢ bulunmaktadir. Bu siireg
icerisinde Ozellikle komiirden petrole geciste enerji giivenligine yonelik 6nemli
yapisal gelismeler ve degisiklikler olmustur. Iscilerin hak kazanimlarina cevaz veren
komiire madenciligine dayali bir sistemden iscilerin daha kontrol edilebilir oldugu,
isletme tehlikesinin daha az oldugu fakat diger yandan nakil hatlarinin uzunlugu ve
cok fazla farkli yapiya sahip bolgeyi kat etmesi sebebiyle yeni tehditler i¢eren petrole
dayal1 bir sisteme gecis yasanmistir. Bu sistemsel degisiklikte bircok ekonomik ve
politik gelisim yasanmistir. Fakat bu tezin konusu geregi uzun mesafeler kat eden,
daha ¢ok teknoloji iceren ve yenidiinya diizeni ile birlikte farkli tehditler barindiran
kritik enerji altyapr giivenliginin analizi yapilacaktir. Bu konu enerji giivenligi
baglaminda en az ¢aligma yapilmis ve gerek diinyada gerekse ililkemizde yeterince
akademik 6nemin verilmedigi bir alandir. Kdmiirde bazi istisnalar bulunsa dahi genel
itibariyle Ozellikle ¢ikarilan linyit ¢ikarildigi yerde tiiketilmekte ve enerjiye
dontistiiriilmektedir. Devletler agisindan cesitli sosyal tehditleri olsa dahi komiire
dayali enerji politikalar1 petrole kiyasla nispeten daha az kompleks tehditler
icermektedir. Fakat petrol diinya iizerinde genellikle politik istikrara sahip olmayan,
etnik ve mezhepsel olarak karmagsik ve catismalarin yogun oldugu bolgelerden batiya
dogru tasinmak zorunda oldugundan, 6zellikle enerji giivenliginin ge¢misten beri en
oncelikli konusu olan “arz giivenligi” a¢isindan en kritik yerde bulunmaktadir. Bu

sistemsel degisiklik beraberinde yeni tehditler getirmesi ve devletlerin bekasini
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birinci derecede ilgilendirmesi sebebiyle kritik enerji altyapi gilivenligine dair
caligmalar o6zellikle Tirkiye agisindan biiyiik 6nem arz etmektedir. Ciinkii Tirkiye
bliyiik oranda petrolii ve dogalgaz1 diger iilkelerden tedarik etmesi ve ayni zamanda
transit konumumuz sebebiyle de tiim giivenlik konularini etkilemesi bu konunun
Onemini artirmaktadir. Diger boliimde enerji glivenliginin en 6nemli bilesenlerinden
biri olan “Kritik Enerji Altyap1 Giivenligi’'nin” kavramsal tartismasi yapilacak, kritik
enerji altyap1 giivenligine yonelik geleneksel ve yeni tehditler incelenecek ve bu

tehditlere yonelik ¢coziimler belirlenecektir.
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BOLUM IV

KRIiTiK ENERJi ALTYAPI GUVENLIGIi

Kritik Enerji Altyap:r Giivenligi, enerji glivenligi konularinin en kritik alt
konularindan birisidir. Ozellikle de yukarida anlatildig1 iizere, komiirden petrole
gecis siirecinden sonra ve de 73 Petrol Krizi gibi donem noktasi ve diinyada
catismalar1 tetikleyen olaylardan sonra &nemi daha da ¢ok artmistir. Ozellikle
iilkelerin sanayilerinin ve ekonomilerinin gitgide petrole bagimli olmalarindan
kaynakli olarak ve bu petrol rezervlerinin genellikle sorunlu bélgelerde olmasi ve
tiikketici tilkelerin, tiretici tilkelerden uzak olmalar1 sebebiyle konunun 6nemi daha da
artmis ve Ozellikle tiiketici ve transit iilkeler agisindan giivenlik sorunu halini
almistir. Ayrica c¢ift kutuplu sistemin sona ermesi ve globallesmenin de etkisiyle
uluslararas1 tehditler farkli boyutlar kazanmis ve oOzellikle hidrokarbon yakitlarin
teminini yonelik sorunlar artmaya baglamistir. Biitiin bunlar bir araya geldiginde
tilkeler kritik enerji altyapr giivenliklerine yonelik politikalar1 gelistirmeye
caligmakta ve bunlar1 yerel olarak degil uluslararasi olarak politika gelistirilmesi
gereken konular haline getirmeye ¢aligmaktadirlar. Ozellikle Tiirkiye gibi transit
konumda olan ya da sadece tiiketici olan {ilkeler igin giivenlik politikalar
gelistirilmesi gereken konularin basinda gelmektedir (USAK, Kritik Enerji Altyap1

Giivenligi Projesi Sonu¢ Raporu No.3 2011, 4).

Bu bdliimde bu denli 6nemli bir hal alan “Kritik Enerji Altyap:r Giivenligi’nin”
temel olarak ne oldugundan, kavramlarindan, giivenlige kars1 tehditlerden ve bunlari

kars1 gelistirilebilecek giivenlik tedbirlerinden bahsedilecektir.
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4.1. Kritik Enerji Altyap: Giivenligi Nedir? Temel Kavramlar ve Tanimlar

4.1.a. Kritik Altyapi Nedir?

Tirkgede tam olarak “Kritik” kelimesinin karsiligi bulunmamaktadir. Tiirk Dil
Kurumu (TDK) bu kelimenin “ciddi” olarak vermis olsa da literatiirdeki tam karsilig1
bu degildir. “Stratejik” 6neme haiz olmak daha dogru bir yaklasim saglamaktadir.
Ingilizce karsihig1 olarak ise “Critical” kullanilmaktadir. Kritiklik, bir iilkede neyin,
ne zaman, nasil ve ne derecede korunmasi gerektigini 6zetleyen kelimedir. “Altyap1”
tanimina bakmak gerekirse, 1980’lere kadar altyapi, sadece askeri tesisler ve
bayindirhik isleri olarak tamimlanmaktaydi (Zimmerman 2006, 524). Doénemin
dinamiklerine bakildig1 zaman, ¢ift kutuplu dénemde, Soguk Savas esnasinda, tek ve
en O6nemli kritik konu askeri konular olmasi sebebiyle, kritik altyap1 taniminin da
askeri giic ve tesisler {istline kurulmus olmasi fazlasiyla normaldir. Enerji, su,
iletisim, tagima gibi konular ikincil 6neme hatta ¢ogu durumda Snemsiz konuma
haizdi. Fakat Soguk Savas’in son bulmasi ile ve yukaridaki béliimlerde sayilan
sebeplerden otiirli, altyapinin da onemi ve Oncelikleri degismis ve bu durum
altyapinin tanimina da sirayet etmistir. Enerji, su, ¢evresel hizmetler, bankacilik,
saglik ve telekomiinikasyon gibi konular altyapiya dahil edilmeye baglanmistir
(Zimmerman 2006, 524). Zimmerman’a gore kritik altyapinin tanimi su sekildedir;
“Ekonominin ve devletin minimum seviyede faaliyetlerini gerceklestirebilmeleri igin
gerekli olan fiziksel ve siber tabanl sistemler kritik altyapidir” (Zimmerman 2006,
524). Bir diger gegerli ve giincel tanim Uluslararasi Stratejik Arastirmalar Kurumu
(USAK)’nun Enerji Giivenligi Arastirmalart Merkezi tarafindan yapilan tanimdir.
“Kritik altyapi, zarar gormesi ya da islevsiz hale gelmesi durumunda ekonomik,

ticari, siyasi ve sosyal hayatin normal seyrinde ciddi aksama ve sorunlara yol
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acarak, toplumsal diizeni ve ulusal giivenligi aksatacak tesis ve sistemler seklinde
tammlanabilir’ denilmektedir (USAK, Kritik Enerji Altyap1 Gilivenligi Projesi Sonug
Raporu No.3 2011, 3). Bu tanim diger tanimla benzerlik gostermektedir ve en genel
tanim olarak karsimiza c¢ikmaktadir. Yukaridaki giivenlik nedir boliimiinden
hatirlanacag iizere, devletin giivenlik icinde olmasi i¢in bekasmna ve zaman
igerisindeki kazanimlarina tehdit unsuru ya da gelecekte tehdit olasiligi durumu
gerekliydi. Buradaki tanimdan yola ¢ikilirsa, devlet giivenligi icin kritik altyapi
giivenliginin ne kadar 6nemli oldugu anlasilabilir. Tiim sayilan kriterler, devletin
zaman igerisindeki kazanimlaridir ve kritik altyapi, bu kazanimlar i¢in en hayati
organ rolii gormektedir. Tanimlar arasinda kiyaslama yapildigr zaman, Soguk Savas
donemi tanimi i¢in dogrudan realist anlayigin {iriinii oldugu sdylenebilir. Sadece ya
da birincil olarak askeri giice ya da kapasiteye odaklanan bu anlayis, kritik altyapinin
tanimini da bu dogrultuda yapmistir. Fakat diger tanimlar, Soguk Savas sonrasinda,
degisen diinyanin sartlarina uygun olarak yapilmistir. Degisen ve ¢ok boyutlu hale
gelen tehditlere uygun, insanlarin ve bireylerin de Onceliklerini esas alan hale

gelmigtir.

Tekrar devletin ve bireylerin zaman igerisindeki kazanimlarma ve hayatta
kalmalar1 i¢in giivenlik saglanmasi meselesine donecek olursak, yukarida sayilan
kriterler ayr1 ayr1 dneme sahiptirler. Fakat bu 6nem bdlgeden bdlgeye ve iilkeden
ilkeye, icinde bulunduklari konjonktiire, sahip olduklar1 kapasitelere ve ig¢/dis
politikalarindaki onceliklere gore farklilik gosterir. Ayrica tehditlerin stirekli icerik
degistirmesi ve teknolojik sartlarin dinamik yapida olmasi sebebiyle de kritik altyap:
konusunda devletlerin oncelikleri farklidir. Bu sebeple de tanimlar farklilik
gosterebilir. Ornek vermek gerekirse ABD igin kritik altyap: giivenligi demek banka

ve finans tesislerinin korunmasi iken, Japonya i¢in telekomiinikasyon ve nakliye

56



agmin glivenligi, kritik altyap1 konusunda onceliklidir (USAK, Kritik Enerji Altyapi
Giivenligi Projesi Sonu¢ Raporu No.3 2011, 3). Diger yandan, iilkeler her ne kadar
da bu tarz oncelikler belirleseler de, kritik altyap1 konusunda tiim diinyada bazi1 genel
gecer Oncelikler ve genel kritiklik seviyeleri bulunmaktadir. Bunlar; finans, enerji,
ulagim, saglik, telekomiinikasyon gibi konulardir. Hem ekonomik olarak, hem siyasal
olarak hem de uluslararasi sistemde giivenlik gerekliyse, bu konular hem iilkeler
Ozelinde hem de uluslararasi olarak kritik altyapir olarak degerlendirilmeli ve
giivenlik politikalar tiretilmelidir. Clinkii hem bireylerin, hem devletlerin, hem de
uluslararast toplumun bekasini saglamasi hem de en 6nemli ikinci ihtiya¢ olan
giivenligin saglanmasi i¢in bu konulara yonelik tehditlere karsi giivenlik politikalar

gelistirilmelidir.

Bu politikalar gelistirilirken, Oncelikli olarak Kritik Altyapinin tanimlar ve
hangileri oldugu iyi analiz edilmelidir. Yukarida bazi1 6rnekler ile genel tanimlamalar
ile bu verilmeye ¢alisilmistir. Tanimlamalardan sonra ise kritik altyapinin neden
onemli oldugu ve neden korunmast gerektigi tartisgtlmalidir.  Enerji,
telekomiinikasyon, ulasim, bankacilik, savunma gibi sektorler ve bu sektdrlerdeki
yatirimlar yiiksek yatirnm maliyetlerine sahiptir ve tiim unsurlarinin bir biitlinliik
igerisinde fiziken korunmasi imkansizdir. Ayrica bu altyapr unsurlar1 birbirleri ile
dogrudan etkilesim igerisindedir ve bir tanesine verilecek bir zarar diger tiim
sektorlerdeki unsurlart etkileyecektir. Bu etkilesim art arda, zincirleme zararlar
getirecek ve yikict sonuglar doguracaktir. Bu sistemler ve sektorlerin unsurlart genel
itibariyle iilke savunmasi, ekonomisi ve refahinin 6nemli birer pargasidir. Ayrica
modern hayatin da vazgecilmez unsurlaridir. Bu unsurlara ya da sistemlerin
kendisine yonelecek terdrist saldirilar (siber saldirilar vb.), organize suglar (hirsizlik

vb.) ve dogal afetler gibi tehditler sonucunda giivenlik, yonetim, saglik, ekonomi ve
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milli moral gibi konularda zararlar ortaya ¢ikabilmektedir (Purpura 2007, 358-359).
Sekil 4.1.’de goriilecegi lizere, bu sistemler birbirlerine bagli sistemlerdir ve birinde
meydana gelecek bir sorun diger sistemleri de etkilemektedir. Fakat bu bagimlilik,
sistemleri birbirleri ile gerek teknik gerek sosyal agidan 6zdes hale getirmemektedir.
Her bir sistem teknik, yonelen tehditler ve c¢oziimler baglaminda birbirlerinden
farklilik géstermektedir. Bu nedenle de her biri kendi dogasina 6zgii analiz edilmeli,
tehditler belirlenmeli ve bunlara gore c¢oziimler belirlenip, stratejiler ortaya

konulmalidir.

Enerji konusu da bu konu 6zelinde, devletlerin tehditlerden uzak kalmasi, siyasal
ve ekonomik anlamda refahlarini artirmalar1 bakimindan 6nemli bir yer tutmaktadir.
Sekil 4.1.’den de anlasilacag: iizere enerji, diger konularin da iizerinde ¢ok fazla
etkiye sahiptir ve giivenlik konularinin analizinde, 6zellikle son yirmi yilda 6ncelikli
bir hal almistir. Bu sebeple de enerji giivenligi ve ozelde kritik enerji altyapi
giivenligi konusunda spesifik gilivenlik politikalar iiretilmelidir. Bu politikalardan ve
tehditlerden bahsetmeden 6nce, “Kritik Enerji Altyapt Giivenligi’nin” tanimlarindan
yola ¢ikmak gerekir.

Sekil 4.1. Kritik Altyapinim Kritiklik Seviyeleri ve Enerjinin Yeri”’
m

Savunma Posta ve Tarm ve Kamu Acil
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TUSAK, “Enerji Giivenligi ve Kritik Enerji Altyapist Raporu No: 37, s. 8.
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4.1.b. Kritik Enerji Altyap1 ve Giivenligi Nedir?

Ulkeler sahip olduklar1 i¢ ve dis politikalar ve kapasiteler sebebiyle ¢esitli
sistemleri, varliklar1 ve yapilar kritik altyapi olarak siniflandirir ve giivenliklerini
koruma altina alirlar. Bu durum genellikle iilkeden iilkeye ¢esitlilik gostermektedir.
Ornegin, ABD sahip oldugu ekonomik yapi, dis politika stratejileri ve refahi
sebebiyle bankacilik, savunma ve ulasim sistemlerini kritik altyap1 kapsamina almis
ve farklh giivenlik stratejileri ve kurumlarini iiretmistir. Enerji sektorii de yiiksek
tiretim kapasitesi ve biiyiik ¢apli endiistrisi sebebiyle bu kritik altyapilarin icerisinde,
belki de en iist sirada bulunmaktadir. 2800 iiretim santrali ve 300.000 civarinda gaz
ve petrol iiretim/isleme lokasyonu olmasi sebebiyle kritiklik seviyesi en {ist
diizeydedir. Fakat ABD’de de 6zellikle 11 Eyliil sonrasindaki sartlar, kritik altyapiya,
ozellikle de enerji sistemlerine yonelecek tehditler ve ¢6ziim Onerileri yeniden
yapilandirilmis ve biiyiik Olclide temel koruma alani olarak terdr belirlenmistir.
Kritik enerji altyapisina yonelik Onlemler de c¢ogunlukla terdr odakl
yapilandirilmigtir (Purpura 2007, 360-362). Sadece ABD’de degil, ayn1 zamanda
diinyanin bir¢ok iilkesinde ve Tiirkiye’de de, 6zellikle biiyliyen ekonomilerde enerji
ve enerjinin giivenligi 6nemli bir yer tutmaktadir. Ayrica Tirkiye’nin sahip oldugu
jeopolitik konum, enerjiyi biiyiik oranda ithal etmesi ve tiiketici konumda olmasi,
degisen uluslararast konjonktiir geregi terdriin biiyilik bir tehlike yaratmasi ve enerji
sistemlerine yonelmeleri sebeplerinden 6tiirii kritik enerji altyapr enerji giivenligine
yonelen tehditlerin ve bu tehditlere kars1 gelistirilmesi gereken ¢oziimlerin detayl bir
sekilde analiz edilmesi O6nemlidir. Ayrica diger teknoloji igeren tiim sistemlerin
dogrudan enerji sistemlerine bagimli olmasi bu énemi artirmaktadir. Kisacasi hayat
kalitesi, ililke ekonomisi ve milli giivenlik dogrudan kritik enerji altyapilarinin

giivenligine baglidir (Purpura 2007, 374-375).
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Sekil 4.1.’de de goriilecegi lizere, “Enerji” ve “Enerji Altyapis1” birinci seviyede
oneme haizdir. Karsilikli bagimlilik, nasil devletlerin giivenligini etkiliyorsa,
devletlerin icerisinde sektorlerin ve altyapilarin igerisinde de kritik 6neme haizdir ve
kendi igerisinde bir hiyerarsi yaratmistir. Enerji de diger sektorleri ve altyapilari
dogrudan etkilemesi itibariyle Onemlidir ve kritik altyapr giivenligi {izerine
politikalar gelistirilirken, ilk siralara alinmasi gereken husustur. Bu sebeple de Kritik
Enerji Altyap1 Giivenligi’ne dair tehditler ve ¢oziimler tartisilmadan once, “Kritik
Enerji Altyapis1” ve “Giivenligi” nedir 6nce kavramsal olarak tartisilmasi gereklidir.
Ekonomik, askeri, siyasi ve ¢evresel anlamda yaratacagi ciddi sorunlar hasebiyle
kritik enerji altyapisina yonelik sorunlar ve tedbirler farkli ve coklu disiplinler
araciligiyla ele alinmalidir. Baris ya da savas durumu fark etmeksizin, okullarda ya
da hastanelerde elektrik olmamasi, yakitsiz kalan tasima araglari, savas araglarina
yakit ikmal edilememesi vb. durumlar milli giivenlik meselesidir ve tlizerlerine ciddi
politikalar gelistirilmelidir (USAK, Kritik Enerji Altyapr Giivenligi Projesi Sonug
Raporu No0.3 2011). Aksi durumda baris durumundan savasa gegebilir, savas
durumda ise savunmasiz duruma gegilebilir. Bu tanimdan yola ¢ikarsak; “...Kritik
enerji altyapr unsurlari, kismen ya da tamamen zarara ugrayarak islevini géremez
hale gelmesi durumunda, iilkenin ekonomik ve sosyal refahini, ekolojik yapisini,
birey ve toplumun giindelik yasantist ile milli giivenligini olumsuz sekilde etkileme
potansiyeline sahip, fiziki, teknik ve sanal altyapt unsurlaridy” (USAK, Kritik Enerji
Altyapr Giivenligi Projesi Sonu¢ Raporu No.3 2011, 18). Bu tanim literatiirdeki en
genis ¢apli ve etki alanlarin1 en kolektif sekilde yansitan tanimdir. Bu tanimdan yola
cikilirsa, kritik enerji altyapr unsurlarinin ne oldugu daha rahat sayilabilir. Kisaca
kritik enerji altyapr unsurlari, elektrik iireten, dagitan ve ileten, yakit olarak

kullanilan maddelerin (komiir, LPG, LNG, Petrol, niikleer enerji hammaddeleri,
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yenilenebilir enerji kaynaklar1 (riizgar, giines, hidroelektrik)) sahada iiretilmesini,
islenerek nihai iirtin halini getirilmesini ve son tliketiciye kadar ulastirilmasini
saglayan her tiirlii tesis ve bu tesislerde siireclerin yonetilmesini ve giivenligini
saglayan her tiirlii sanal sistemler, kritik enerji altyapisinin unsurlaridir. EPDK kritik
enerji altyapisin1 sdyle tanimlamaktadir; “Islevlerini kismen veya tamamen, yerine
getiremediginde, toplumsal diizenin siirdiiriilebilirliginin ve/veya kamu hizmetlerinin
sunumunun olumsuz etkilenecegi enerji agi, varhigi, sistemi ve yapilari
biitiiniinii”’(Resmi Gazete 2017). Yukarida sayilan tesisler ile EPDK’nin yaptigi
genel tanim ortiismektedir. Purpura’ya gore ise kritik enerji altyapisi mithendisliki
olarak ikiye ayrilmistir. Uretim, zenginlestirme ve dagitim ydntemleri bakimindan
elektrik ve dogalgaz/petrol farkli bir degerlendirmeye tabii tutulmalidir. Ona gore
elektrik iiretim, iletim ve dagitim tesislerinden olugmaktadir. Fakat dogalgaz ve
petrol daha farkli ve ¢ok unsura sahiptir. Ham petrol iiretim noktasindan boru
hatlarina, rafineriden depolama ve tasima hatlarina ya da vasitalarina (bu vasitalar da
giiniimiiz sartlarinda cesitlilik arz etmektedir), daha sonra ise dagitim istasyonlarina
aktarilmaktadir. Bu durum da petrol ve dogalgaz sistemlerini, 6zellikle de boru
hatlarin1 daha 6nemli bir konuma getirmektedir ve giivenlik analizleri ve stratejileri
daha farkli ve kapsamli yapilmahdir (Purpura 2007, 371-372). Bu tanimdan yola
cikilirsa, sadece duran/sabit tesisler kritik enerji altyapisinin unsurlar1 olarak
anlasilabilir. Fakat bu yanlis bir algidir. Ozellikle Tiirkiye gibi yiiksek oranda tiiketici
ve transit olan iilkelerde, bu tesislerin yani sira, iletimde kullanilan boru hatlarina ek
olarak, hareketli iletim vasitalar1 da kritik enerji altyapisinin unsurlar1 arasinda yerini
alir. Ornek vermek gerekirse, Hiirmiiz Bogazindan giinde 17 milyon varil petrol
gegmekte (Corones 2015) ve bu durum gostermektedir ki gerek enerji hammaddesi

tagiyan gemiler, gerekse bu gemilerin gilizergahlar1 kritik enerji altyapisinin birer
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unsurlaridir. Ayrica hem uluslararasi hem de Tiirkiye’nin giivenligi acisindan énemli
bir orgiit olan NATO’nun konu ile ilgili tanimina bakilmalidir. NATO’ya gore,
Kritik Enerji Altyapisi, bir iilkenin savunma kapasitesi iizerinde etki yaratabilecegi
kadar zarar verildigi ya da ¢oktiigii durumlarda sosyal ve ekonomik gilivenlik
tizerinde negatif etkiler yaratabilecek kadar 6nemli enerji altyapilardir (NATO
Energy Security Centre of Excellence , Energy in Conflict Series: Energy in

Conventional Warfare 2016, 9).

Bu tesislerin kritikliginin nelerden kaynaklandigi yukarida tanimlanmistir, fakat
kritiklik bu kadar ¢ok unsur varken ve komplike bir griftlik s6z konusu iken,
derecelendirmeye ihtiyag vardir. Bu calismada enerji altyapilarinin  kritiklik
derecelendirmesi yapilmayacaksa da hangi kriterlere gére derecelendirme yapilmasi
gerektiginden bahsetmekte yarar vardir. Bu tesislerden ya da giizergahlardan
hangisini ya da hangilerini daha oncelikli korumak gerekmektedir, ya da hangileri
icin milli gilivenlik politikasi, hangileri i¢in uluslararast giivenlik politikasi
gelistirmek gereklidir? Bu baglamda 3 kriter esas alinmaktadir; birincisi etki alaninin
biiyilikliigii, ikincisi etkinin siirdigli siire ve {glinciisii de psikolojik etkinin
biiylikliigiidiir. Etki alanindan kasit, bir mahallenin, sehrin, bdlgenin ya da
uluslararas1 olarak etki sahibi olunmasidir. Bu ii¢ kriter goz oniine alindig1 zaman,
diger altyapr unsurlari ile bir hiyerarsi olusturulursa, enerjiye ve kritik enerji altyap:
unsurlaria atfedilen kritiklik seviyesi goz Oniine daha net ¢ikar (USAK, Kiritik
Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.3 2011, 19). Enerjide yasanacak
aksakliklar, 6zellikle Tiirkiye gibi siirekli biiyliyen ve gelismekte olan iilkeleri ya da
transit pozisyondaki ya da tiiketici iilkeleri (AB ve NATO iilkeleri gibi) dogrudan
etkilemekte ve milli giivenlik politikalarinin baginda politika gelistirilmesi gereken

konulardan yapar.
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Peki, kritik enerji altyapisi bu kadar kritik iken bu altyapi unsurlarina ne gibi
tehditler yonelmektedir. Hangi sorunlar ya da aksakliklar enerji altyapisindaki
isleyisi sekteye ugratarak milli giivenlik ya da uluslararast giivenlik sorunlari
yaratabilir? Bir sonraki boliimde kritik enerji altyapisina yonelik tehditler irdelenecek
ve bu tehditleri enerji giivenligi baglaminda bertaraf etmek i¢in bazi ¢oziimler

sunulacaktir.

4.2. Kritik Enerji Altyap1 Giivenligine Yonelik Tehditler ve Coziimler

4.2.a. Tehditler

Enerji gilivenligi, farkli disiplinler ac¢isindan farkli parametrelere sahiptir.
Miihendislik agisindan bakilirsa, talebin arz ile dengelenmesi en dnemli amagtir. Bu
dogrultuda karsilasilacak ¢esitli tehditler bulunmaktadir. Jeolojik etkenler,
hammaddeye erisim ya da ortaya ¢ikarilmasi, iletim ve dagitimdaki cografik
zorluklar, elde edilen hammaddenin zenginlestirilmesi gibi teknik sorunlar, ihtiyag
duyulan enerjinin karsilanmasindaki olas1 tehditlerdir. Diger yandan ise iktisadi
anlamda enerji giivenligi farkli boyut tasimaktadir. Bu baglamda incelendiginde,
enerjinin ya da enerji hammaddesinin 6denebilir seviyesinde olmasi asil amactir.
Bunun i¢in kurumlar ¢esitli dngoriilerde bulunup, gerekli dnlemleri almaya ¢alisirlar.
Iktisadi anlamda bu amacin karsisina ¢ikan en dnemli tehdit ise dngoriilebilsin ya da
ongoriilemesin, fiyatin yiikselmesidir. Fakat olaya sosyal olarak bakilirsa, bu
parametrelerin disinda farkli olgular da hesaba katilmalidir. Bu bdliimde sosyal
olarak enerji giivenliginin bir parcast olarak kritik enerji altyapr giivenligine

yonelebilecek tehditler incelenecektir.
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Kritik enerji altyapr unsurlari, giiniimiiz sartlarinda hem ileri teknoloji hem de
yiiksek oranda diger sektorlere bagimlilik getirmektedir. Bu durumun artilar1 oldugu
gibi olumsuz yanlar1 da bulunmaktadir. Teknolojiye bu kadar bagimli olundugu
siirece siirekli bakim ve onarim faaliyetleri igerisinde olmak gerekmektedir. Aksi
halde yasanacak aksilikler, enerji giivenligine zarar verecektir. Fakat bu olumsuz
durumu miihendislik kavrami igerisinde dahil etmek daha dogru olacaktir. Kisacasi
yasanacak teknik aksakliklar ve arizalar disarida tutulursa, kritik enerji altyapi
unsurlarina yonelik tehditleri 2 ana grupta inceleyebiliriz. Birinci grup, “siradan”
tehditlerdir. Bu gruba en iyi 6rnek hirsizliktir. Ikinci grup ise Ongériilemeyen
tehditlerdir. Bu gruba en iyi 6rnek ise terérizm ve dogal afetlerdir (USAK, Kritik
Enerji Altyap:r Giivenligi Projesi Sonu¢ Raporu No.3 2011, 19). Bu gruplara dahil
edilebilecek daha baska tehditler de bulunmaktadir fakat bu c¢alismada en ¢ok
karsilasilan vakalar segilerek, bu tehditler incelenmistir. Ortaya ¢ikis bigimleri
bakiminda farklilik gosterseler de verdikleri zarar bakimindan benzerlik gosteren bu
tehditlerin disinda bir grup tehditten bahsetmek faydali olacaktir. “Savas” bu iki
grubun da disinda kalan ve kritik enerji altyapr giivenligi agisindan dikkate alinmasi
gereken en 6nemli tehditlerden birisidir. Verdigi zarar bakimindan basit olmamasi ve
ikinci grup tehditler gibi Ongoriilemeyen bir durumunun s6z konusu olmamasi

nedeniyle “Savas” tehdidi, diger iki gruptan ayr1 incelenecektir.

4.2.a.i. Terorizm

Soguk Savas bitimine kadar uluslararasi sistemde devletler etkindi ve gruplarin
rolleri yok denecek kadar azdi. Bu yapinin dogal bir sonucu olarak da realizmin
etkinligi ile askeri giice odakli bir yapt hem devletlerin kendi i¢inde hem de

uluslararasi sistemde hakimdi. Fakat Soguk Savas’in sona ermesi ve hizla artan
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globallesmenin etkisi ile gruplarin ve devlet dis1 aktorlerin etkinligi gitgide artti. Bu
yapisal degisiklik sebebiyle de savasin dogasi da gitgide degisti. Bu calismanin
konusu olmamasi1 sebebiyle savasin degisen dogasindan bahsedilmeyecek fakat
devlet dis1 aktorlerin kritik enerji altyapr giivenligine etkilerini daha iyi anlatabilmek

adina terOrist gruplarin faaliyet tarzlarindan bahsedilecektir.

Terorist gruplar, Soguk Savas sonrasinda ortaya ¢ikan sistemin en etkin
oyuncularindan birisi haline gelmislerdir. Smirlarin yavas yavas ortadan kalkmasi,
enformasyon imkanlarinin hizla artmasi, teknolojinin gelismesi, daha hizli ve etkin
haberlesme teknikleri, devlet dis1 aktorlerin Ozellikle de terdrist gruplarin
etkinliklerini agiklayan en 6nemli unsurlardir. Tiim bu parametreleri kullanarak teror
orgiitleri imkanlar1 ve giicii daha yiiksek olan devletin karsisinda nasil basarilar

kazantyor ya da devletlerin giivenligini sekteye ugratabiliyorlar sorusu sorulmalidir.

Terdr gruplari, ellerinde bulunan imkanlar dogrultusunda gerek ideolojik, gerek
insan giicii, gerek maddi, gerekse de ekipman yetersizliklerinden Otlirii asimetrik
yontemlere basvururlar. Eger devletler gibi konvansiyonel savas yontemlerini
uygularlarsa kisa siire igerisinde kisitli imkanlar sonucunda yok olup gideceklerini
bilirler. Bu sebeple de devletlerin zayif yonlerini hedef alarak konvansiyonel giic
sahibi devletlere kars1 asimetrik gii¢ uygularlar. Bunu yaparken de devleti ve devletin
giivenlik giiclerini plansiz ve hazirliksiz yakalamak en 6nemli amaglaridir ¢iinkii
bunu iyi yaparlarsa aradaki glic ve imkan farkini en aza indirler ve verdikleri zarar
maksimum seviyeye ¢ikar. Bu zayiati verirken de hedef segmekte 6zgiirdiirler. Zay1f
ve hazirliksiz nokta neresi ise, ki bu giivenlik devletlerinde dahi ¢ok fazla sayida
olabilir, oray1 segerler. En onemlisi ise eylemin zamanin1 kendileri segtikleri igin
giivenlik giicleri ne zaman hazirlikli olmalar1 gerektigini bilemezler. Literatlirde bu

durum “Sirpriz Teorisi” ile agiklanmaktadir. Planlamay1 gruplar istedikleri gibi
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yaptiklar1 igin risk tespit edilemez ve planlanan yoldan sapma yasanir Ki bu da
stirpriz durumu olusturur. Devletler ise, her ne kadar uluslararasi sistem realizmin
gblgesinden kurtulmaya calissa da, realist refleksler ile hareket ettiklerinden
kendilerini korumaya alirlar ve bu siirpriz durumlarina karsi stratejiler gelistirirler
(Wirtz 2009, 73-79). Bese ve Seren diyor ki; “ Terorizmin asimetrik niteligi,
teroristlere eylemsellik anlaminda zamani ve mekant belirleme, hizli karar verme ya
da hareket etme ve benzeri bakimlardan belirli taktik avantajlar saglar... Asimetrik
savasin terér orgiitlerine saglamig oldugu bu tiir olanaklar, devletlerin terorizm ve
uygulayicisi olan teror orgiitlerine karst miicadelelerini giiclestiren en onemli
faktorlerdir...” (Bese ve Seren 2011, 125-126). Yazarlarin argiimanlarindan da
anlasilacag1 lizere terdr Orglitleri muazzam bir serbestlige sahiptir ve zamani ve
mekan1 kendileri segerek, politik siddet kullanarak cesitli kazanimlar elde etmeye
calisirlar. Bu duruma karsilik getirilebilecek tedbirler bu boliim igerisinde

anlatilacaktir.

Teror oOrglitlerinin  felsefesinden ve isleyis tarzlarindan ana hatlart ile
bahsedilmigtir fakat kritik enerji altyapisi ile terdrizmi nasil iligkilendirmek
gerekmektedir? Tiirkiye 6zelinde ve uluslararasi sistemin genelinde en 6nemli sorun
terorizmdir. Kritik enerji altyap1 unsurlar ise terdrist gruplar i¢in en kolay erisilebilir
ve eylemleri sonucunda istedikleri etkileri kolayca birakabilecekleri yapilardir.
Ozellikle Tiirkiye gibi transit konumda bulunan iilkeler igin kritik enerji altyap:
tesislerine yoneltilecek terorist saldirilar hem ekonomik hem siyasi itibar kayiplari
yaganmasi anlamma gelmektedir. Bu durum da terér gruplarinin uluslararasi
platformda istediklerini almalar1 anlamina gelmektedir. 2000°li yillarda yapilan bir
aragtirmaya gore gerceklesen terorist saldirilarmin yaklasik % 1°1 kritik enerji altyapi

unsurlarina kars1 gergeklestirilmistir (Toft, Duero ve Bieliakuskas 2010, 4412). Bu
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saldirilarda hedeflerin genellikle boru hatlari, tankerler, iletim istasyonlar1, off-shore
platformlar1 ve nakliye aglar1 olduklar1 goriilmektedir (USAK, Kritik Enerji Altyap1
Giivenligi Projesi Sonu¢ Raporu No.3 2011, 21). Yiizde bir olan bu oran ilk bakista
kiiciik bir oran olarak goriilebilir fakat 6zellikle petrol ya da dogalgaz boru hattina
yapilacak olan bir saldir1 neticesinde kaybedilecek para ve itibar ¢ok yiiksektir ve
bunun bir kez olmasi1 dahi yikici sonuglara sebep olabilir. Bu saldirilarin ¢ogunlugu
Kolombiya, Irak ve Pakistan iilkelerinde gerceklesmisken, Tiirkiye gibi enerji
jeopolitigi agisindan dnem arz eden lilkelerde de say1 oldukga fazladir. Bu saldirilarin
biiyiik ¢ogunlugu ise basartya ulasmistir (NATO Energy Security Centre of

Excellence, Energy in Conflict Series: Energy in Irregular Warfare 2017, 13-15).

Karsilikli ekonomik bagimliligin neticesinde ve enerji hammaddelerinin jeolojik
olarak belirli bolgelerde olusmasit ve de tiiketimin baska cografyalarda daha da
yogunlagmasi sonucu daha az tehlikeli ve maliyetli olan boru hatlar tercih edilmekte
ve bu boru hatlar1 birden fazla iilkenin sinirlarin1 kat etmektedir. Bu nedenle de enerji
altyapisin1 yapilacak bir saldiri, {ilke igerisinde baska hedeflere yapilacak baska bir
saldiridan daha fazla zarar getirebilir ve bu zararin telafisi ¢ok zordur. Ozellikle de
enerjinin iretilmesinde ¢ogu siirecin 6zel sektdr eliyle yapilmasi da bu saldirilar
kolaylastirdigindan terdér Orgiitlerinin  bu unsulart se¢mesi durumu artis
gostermektedir. Giroux’a gore 2003-2007 yillar1 arasinda enerji sektoriine yonelen
terorist saldirilarin oran1 %25’den %35’¢ ¢ikmugtir (Giroux 2009, 3-4). Yapilan
saldirilar sonucunda hem politik istikrarsizlik bas gostermekte hem de arzin sekteye
ugramasi sonucunda enerji fiyatlar1 yiikselmektedir. Bunun sonucunda da hem
ekonomik hem de sosyal refah hem devletler 6zelinde hem de uluslararasi seviyede

bozulmaktadir.
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Bu durumun ciddiyetini daha net ortaya koymak i¢in tarihten bir 6rnek vermek
dogru olacaktir. Thomas Edward Lawrence, tiim diinyanin bildigi ismi ile
“Arabistanli Lawrence” Osmanli’nin Sina ve Filistin Cephelerinde miicadele verdigi
1916-1918 yillarinda bolgedeki Araplarn Orgiitlemek iizere gorevlendirilmis Biiyiik
Britanyal1 bir subaydir. Yaptig1 analizler neticesinde savasin tiim seyri degismis ve
Osmanli cepheleri kaybetmistir. Bu analizlerin biri ¢ok kritiktir. Savas sirasinda
Osmanli’nin ana ordusu Suriye’dedir ve Medine’deki savasan ordu bir tren yolu ile
Suriye’deki ana orduya baghdir ve siirekli bu tren yolu ile ikmal edilmektedir. Bu
tren yolunun zarar gérmemesi ve bolgeyi kontrol etmesi i¢in Osmanli’nin yaklasik
600 bin askere ihtiyac1 olmasi gerektigini 6ongdrdii. Osmanli’nin ise sadece 100 bin
askeri vardi. Bu nedenle de yukarida tanimladigimiz Siirpriz Teorisi’ne dayali
uygulamalari ile tren yolunu bertaraf ederek Osmanli askerinin destegini kesmistir
(Lawrence 2005, 245-246). Tabii ki savasi kazandiran tek hamle bu degildi fakat
kritik altyapinin o donemde de giivenlik i¢in ne kadar 6nemli oldugunu gésteren bir
ornektir. Glinlimiizde sartlar, teknoloji ve 6ncelikler farklilasmis olsa dahi o zamanin
sartlarinda nakliye sistemleri en 6nemli kritik altyap1 unsurlariydi ve hakim olamayip
koruyamadiginiz takdirde nasil sonuglara gebe oldugu 6rnekte acik¢a goriilmektedir.
Bu sebepledir ki, bir boru hattina sadece yiizde bir saldir1 olma ihtimali var diyerek
bu tehdit olasiligini 6nemseyemeyip, strateji gelistirmemek en biiyiik hata olur.
Cesitlilik anlaminda {ilkeler tek bir boru hatt1 ya da tesisten beslenmemektedir fakat
glinlimiiz sartlar1 ile saldirilar da boyut degistirmistir. Es zamanh yapilacak saldirilar

bliyiik oranda yikici etkilere sebep olabilirler.

Peki, bu terorist saldirilar ne sekilde ortaya ¢ikmaktadir? Bu saldirilar iki sekilde
kategorize etmek miimkiindiir. Birincisi fiziksel olarak zarar vermek amacgli olan

sabotajlar (bunlarin icine intihar saldirilar1 da dahil edilir) ve ikincisi siber saldirilar
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yoluyla yapilan saldirilardir. Aslinda yukarida fiziksel zarar yaratan saldirilarin nasil
ve ne amagcla gergeklestirildigi satir aralarinda anlatilmaktadir. Bunlar terdr
orglitlerinin silahli kanatlar1 tarafindan o6zellikle cesitli patlayicilar kullanmak
suretiyle gergeklestirilirler. 21. ylizyilda teknolojinin ve enformasyon yontemlerinin
de gelismesiyle kritik enerji altyapilarina yapilan terdrist saldirilarin da yontemleri ve

boyutlar1 degismektedir.

Sabotaj igerikli saldirilara 6rnek vermek gerekirse, NATO iilkelerine yapilan ve
yikict etkileri olan ve ayrica NATO’nun konuya dikkatini ciddi derecede ¢ekmeyi
basaran saldirn Aralik 1984°te Belcika’da, Marksist bir grup tarafindan
gerceklestirilmistir. Bu saldirida “Avrupa Merkezi Boru Hatti” 6 noktadan hedef
alinmis ve ciddi zarara ugratilmistir. Bu terorist saldirinin etkisi gilinlerce devam
etmis ve NATO’nun askeri kapasitesi neredeyse sifira yaklagmistir. Bu saldirt NATO
icin kritik enerji altyapinin korunmasi agisindan ciddi bir ders olmustur (NATO
Energy Security Centre of Excellence, Energy in Conflict Series: Energy in Irregular

Warfare 2017, 13).

Teroriin Soguk Savas sonunda boyut degistirmesi ile radikal dini gruplar ortaya
¢ikmis ve bunlarin en etkililerinden birisi de “El- Kaide” olmustur. Bu boyut
degisimi sirasinda Orgiitlerin kritik enerji altyapisini hedef almalarinin sebeplerinde
de degisiklikler olmustur. Sadece politik, fiziki ve ekonomik zarar ve korku
olusturma disinda artik bu teror orgiitleri kritik enerji altyapilarini ele gecirmek
suretiyle enerji kaynaklarindan para kazanmak ve bunun iizerinden de propaganda
yapmak ve askeri kaynak almak gibi egilimler igerisine girmislerdir. NATO’nun
raporlarinda da bu durum anlatilmaktadir. El-Kaide lideri Usama Bin Ladin’in
dogrudan bu hedefleri belirledigi ve onlar1 somiiren batidan Miisliimanlarin

kaynaklarinin geri alinmasi gerektigi sdylemini olusturmustur. Bunun sonucu olarak
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Islami Cihad1 kritik enerji altyapilarina yonlendirmistir ve bunun sonucunda Aden
Korfezi’'nde 2002 yilinda bir petrol tankerine, Cezayir’de 5 dogalgaz boru hattina,
Yemen’de 22 petrol boru hattina ve 4 rafineriye, Irak’ta 3 gaz sistemi ve elektrik
iiretim tesisine, 2006 yilinda ise diinyanin en biiylik petrol iiretim merkezine Suudi
Arabistan’da saldirilar diizenlemislerdir (NATO Energy Security Centre of

Excellence, Energy in Conflict Series: Energy in Irregular Warfare 2017, 14-15).

Bir diger 6rnek ise savasin ve terdriin degisen dogasini en iyi sekilde yansitan
radikal dini terdr rgiitii olan “Irak- Sam Islam Devleti’dir (ISID)”. Terdriin degisen
dogasini, kritik enerji altyapilar1 {izerindeki faaliyetleri ile gozler Oniine
sermektedirler. ISID sadece miicadele ettigi devlet ya da gruplara enerji iizerinden
zarar vermeyi amaglamamaktadir. Aym1 zamanda bu kritik 6neme haiz enerji
altyapilar ele gecirerek, bu kaynaklardan kar elde etmektedirler. Elde ettikleri petrol
ve dogalgazi, karaborsada daha ucuza piyasaya sokarak para kazanmaktadirlar. Bu
sekilde terdriin ve ayaklanmanin geregi olan finansal destegi kendileri
yaratmaktadirlar. Bu destek sayesinde diinya capinda propaganda yapmakta,
geleneksek ve diizenli ordular ile savasabilecek silahlar almakta ve en Onemlisi
diinyanin her yerinden bu oOrgiite katilarak savasacak savasgilara maas
Odeyebilmektedir. Bu sekilde ayaklanmanin ve terdrist unsurlarin devamini
saglayabilmektedirler (NATO Energy Security Centre of Excellence, Energy in
Conflict Series: Energy in Irregular Warfare 2017). Boylece miicadeleyi uzatarak
hem rakiplerinin morallerini bozmakta, hem uluslararas1 anlamda destek
kazanmakta, hem de ekonomik olarak giiglenerek uzatilmig bir politik giic kullanimi
yaratmaktadirlar. Bu miicadele dogrultusunda halen Ortadogu’da tarihin en yogun ve
kanli mezhepsel miicadeleleri verilmektedir ve diinya bu soruna care bulmakta

zorlanmaktadir.
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Diinyanin bir¢ok yerinde halen enerji altyapilar1 lizerinde terdrist faaliyetler
sabotajlar ve diger fiziki saldirilar yoluyla devam etmektedir. Bir diger yandan da
degisen yontemler ve boyutlar neticesinde teroristler de en optimum yontemleri
kendilerince gelistirmektedirler. Kritik enerji altyapilarina diizenlenecek en kayipsiz,
maliyetsiz ve kolay yontem artik “Siber Saldirilar” olmaktadir. Aslinda bu saldirilar
“Siber Sabotajlar” olarak da adlandirilabilmektedir. Bu saldir1 tiirii diger saldiri
tirlerinden dogas1 itibariyle farklidir. Purpura diyor ki; “Siber saldiwrilar
saldirganlara cesitli avantajlar saglar. Bunlar, para kaynagina ihtiya¢ duyulmamasi,
devlet sponsoru olmamasi, kar amag¢h olmamasi, fiziksel ihlal olmamasi gibi
durumlari icermesiyle saldirgana giivenlik saglarlar, IT uzmanlarina sonu belirsiz
zorluklar ve kurbanlara sayisiz potansiyel zararlar i¢erirler” (Purpura 2007, 379).
Teknolojinin gelismesi ve Ozellikle nakil hatlarinin ¢ok uzun yollar kat etmesi
nedeniyle, kontrollerin saglikli yapilmasi agisindan Dbilgisayar programlari
kullanilmaktadir. SCADA adi1 verilen bu programlarin kullanilmasi ile birlikte
devletin ve 6zel sektoriin kontrol anlaminda bir yandan eli rahatlarken, diger yandan
ise teror igerikli tehditlerin boyut degistirmesini saglamislardir. Bu tiirden saldirilar
verilere yoneltilerek hizmetlere erisim kisitlar1 yaratilmaktadir. Ayrica sistemlerin
kendilerine dogrudan saldirilar neticesinde ise enerji hizmetleri durdurulabilmektedir
(USAK, Kiritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.3 2011, 22). Bu
saldirilar neticesinde 6zellikle petrol ve dogalgaz sektoriinde gelen ek maliyetler
yaklagik olarak 9 milyon dolart bulmaktadir (USAK, Kritik Enerji Altyapt Glivenligi
Projesi Sonu¢ Raporu No.3 2011, 22). ABD’de ise bu rakam 2013 yil1 verilerine gore
%26 artis gostermis ve bu durum ortalama olarak her sirkete yaklasik 12 milyon
dolara mal olmaktadir. Diinya genelinde ise toplam zararin 400 milyar dolarin

tizerinde oldugu oOngoriilmektedir (Gliciiyener 2015, 24). Tirkiye’deki duruma
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bakilacak olursa, diinya iizerinde siber saldirtya en ¢ok siber saldiriya ugrayan 6.
iilke Tiirkiye’dir. 2014 verilerine gore Tirkiye’ye yonelik siber saldir1 orani, diinya

ortalamasinin iizerinde seyretmektedir (Giicliyener 2015, 24).

Aslinda bu durumun ciddiyeti 2010 yilina kadar ¢ok da fazla 6nemsenmiyordu.
Ozellikle kritik enerji altyapr unsurlarma yonelen bu tipteki terdrist saldirilarin
yaratacag etkiler iizerine ¢ok da fazla ¢alisma yapilmazken, 2010 yilinda yasanan bir
siber sabotaj olay1, durumun ciddiyetine gozler Oniine serdi. “Stuxnet” isimli viriis
ile Iran’daki Busehr isimli Niikleer Tesise siber saldir1 diizenlendi. Iran hiikiimeti
olay1 zararsiz atlattiklarini agiklasalar da zararin yaklasik olarak 800 milyon dolar
oldugu bilinmektedir. Yapilan incelemeler sonucunda bu virilisiin miinferit olarak
planlanip yapilmadigi, isin igerisinde profesyonel kadrolarin hatta istihbarat
servislerinin oldugu agiga ¢ikarilmistir (Giiciiyener 2015, 24-25). Bu bir kritik enerji
altyap1 tesisine yoneltilen ilk ve biiyiik capli siber sabotajdi ve hazirliksiz yakalanan
[ran, bu olayr hem biiyiik ekonomik kayiplar hem de itibar kayb1 yasayarak atlatti.

Bu 6rnekte tiretim durdurulmus ve siire¢ teréristlerce ele gegirilmisti.

Bir diger ornekte ise, 2012 yilinda diinya petrol iiretiminin %10’unu tek basina
karsilayan Saudi Aramco sirketine ‘“Shamoon” wvirlisii ile siber sabotajda
bulunulmustur. igerik ve yontem anlaminda bu saldirt ¢ok énemlidir ¢iinkii bu
saldirida iiretim durdurulmamis ve {iiretim zarar gérmemistir. Bu bilgiler sirket
tarafindan da teyit edilmistir. Fakat sirket ya da {iretim zarar gérmemis gibi goriinse
de sirket bilgisayarlarinin neredeyse dortte {icii etkilenmis ve terdristler tarafindan
kritik bilgilere ulasilmis ve bu kritik bilgiler tahrip edilmistir (Giicliyener 2015, 25-

26). Bu tiirden bir zarar1 ekonomik olarak agiklamak oldukg¢a zordur.
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Son yillarda ortaya c¢ikan ve zamanini, mekanimni ve yontemini tahmin
edemeyeceginiz terorist tehditler teknolojiye de ayak uydurarak kritik enerji altyap1
unsurlarini risk altinda birakmaktadir. Ozellikle iilkemiz gibi enerjide biiyiik oranda
disa bagli ve transit iilkeler i¢in bu tlirden bir tehdit siiphesiz en kritik yere sahiptir.
Yasanacak ekonomik, siyasi, ¢evresel ve itibari kayiplarin telafisi ¢ok zordur. Bu
sebeple de kritik enerji altyapilarina yonelik her tiirden terdrist tehditlere etkin

giivenlik stratejileri ve politikalar1 iiretmek gilinlimiiz sartlarinda bir zorunluluktur.

Bir sonraki boliimde ise bir diger oOnemli tehdit olan “Savas” durumu

incelenecektir.

4.2.a.il. Savas

Insanlik tarihinin en eski ve énemli olgularindan birisi ¢atisma ve savastir. Hatta
cogu gelismenin en dnemli sebebi ve sonucu savas olmustur. Soguk Savas dncesine
kadar uluslararas1 sistem ulus devletler iizerine kurulu oldugundan, sorunlar ve
¢oziimleri hep devletler {izerinden olmustur. Devletlerarasinda ortaya ¢ikan sorunlara
karsi ¢oziim ise iki tiirlii olabilir. Birincisi, diyalog ve diplomasi, ikincisi ise
konumuzu ilgilendiren “Savas”. Savasg’in felsefesinden bahsetmek gereklidir ki
konumuzu ilgilendiren kritik enerji altyapilarima etkisi daha iyi anlasilabilsin.
Savas’in felsefesinden bahsetmek i¢inse diinyaca kabul goren bir komutan ve yazar
olan Clausewitz’e atif yapmak en &nemli gerekliliktir. O savasi “Savas Uzerine”
kitabinda su sekilde tanimliyor; “...fiziki giicii sayesinde... en yakin amact hasmini
alt etmek, yikmak, boylece tiim direnisi yok etmektir. Demek oluyor ki, savas, hasmi
irademizi yerine getirmeye zorlayan bir siddet hareketidir” (Clausewitz 1832, 13-
14). O’na gore Savas temelde diismana diisiincelerimizi kabul ettirecegimiz ve

yaptiracagimiz bir siddet hareketinden ibarettir. “Savas bir siddet hareketidir ve bu
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siddetin sinur1 yoktur” (Clausewitz 1832, 16). Bu savasin asil amaci ise diismani
tamamen etkisiz hale getirip, anlasmaya ikna etmek zorunda birakmaktir, aksi halde
diisman vazge¢meyecek ve diislincelerinize teslim olmayacaktir (Clausewitz 1832,
16). Bu sebepledir ki diismanin elindeki biitiin silahlar ve kaynaklar yok edilmelidir.
Aksi takdirde yukarida belirtildigi gibi diisman direnecektir ve savas devam
edecektir. Devam eden bir savas her iki tarafin da isine gelmez. Savas, diisiinceleri
kabul ettirmek i¢in yapildigina gore bir sekilde sonlandirilmali ve bir taraf galip
gelmelidir. Diismanin elindeki kaynaklar1 yok etmek i¢in de her yol denenebilir.
Yasadigi donem itibariyle, uluslararasi sistemin sadece sert gilice odaklanmasi
sebebiyle ve savasin o donemdeki dogasi geregi sadece diismanin askeri giicliniin
bertaraf edilmesi gerekliligini savunan Clausewitz’in savas tanimi, zaman igerisinde
degisiklige ugramistir. Savas lizerine yaptigr arglimanlar halen biiyiikk oranda
gecerliligini korusa da sistemin ve diinyanin degismesi ile savasin dogasi da bazi
acilardan degisiklik gostermistir. NATO’da da konu 6zelinde bu sekilde bir diisiince
tarz1 gelistirilmistir, denmektedir ki “Kritik kaynaklardan mahrum kalan iilkeler
savaglart kaybettiler ve toplumlart ¢oktii” (NATO Energy Security Centre of
Excellence , Energy in Conflict Series: Energy in Conventional Warfare 2016, 8). Bu
tezin asil amaci savasin dogasin1 aktarmak olmadigindan bu konulara
deginilmeyecektir. Fakat giinlimiizde sadece askeri giiclin bertaraf edilmesi, diismani

alt etmek icin yeterli olmayabilir.

Savas durumunda diigmanin kaynaklarini yok etmek ve bunun i¢in de her yolun
denenmesi durumu halen gecerliligini koruduguna gore, “Savas” kritik altyap1 enerji
giivenligi i¢in de bir tehdit durumudur. Catismanin dogasi degisse de geleneksel
savas hali Clausewitz’in kitab1 yazdig1 donemle ¢ok fazla farklilik géstermemektedir.

Yok edilmesi gereken askeri giiciin yanina baska unsurlar da eklenmistir. Savas
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durumunda hig siiphesiz en oncelikli unsur askeri giigtiir. Fakat askeri gii¢ tek basina
yeterli degildir. Bu giiciin tesis edilip savas siiresince siirdiirebilmesi icin hammadde
girdisi, enerji ve kaynaklarin sevk ve idaresini saglayacak insan giicii gereklidir. Bu
calismayi ilgilendirin kisim olarak enerji ve enerjinin iiretimini, zenginlestirilmesini
ve naklini saglayan unsurlardir, yani kritik enerji altyapisidir. Dlismanin kapasitesini
yok etmek ya da azaltmak igin zarar verilmesi ya da yok edilmesi gereken
unsurlardan birisi de kritik altyap1 unsurlaridir. Nakil ve tasima sistemleri, hastaneler,
barinaklar, gida ve temiz su saglayan unsurlar ve enerji altyapisi savas siiresince
zarar gordiigii takdirde diisman sikintiya girecektir. Elinde silah olsa dahi lojistik
destek ve ikmal olmayan diisman zayiflar ve giicsiiz duruma diiser. Elinde silahla
savasmaya devam etse dahi bu siirdiiriilebilir olamaz. Kaldi ki giiniimiiz
teknolojisinde modern silahlarin ¢ogu enerji kaynaklidir. Bu sebepledir ki, kritik
enerji altyaprt unsurlarina yonelik en oOnemli tehditlerden birisi de “Savag”
durumudur. Eger zafer yolunda Clausewitz’in dedigi gibi higbir kural
taninmayacaksa, diisman kritik enerji altyapisina da zarar vermeye g¢alisacaktir.
Askeri giiclin basar1 ya da basarisizlifi ya da bu durumun siirekliligi enerjinin

kesintisiz olarak saglanip saglanamayacagina dogrudan baghdir.

Bu arglimanin karsiligi literatiirde “Total War/ Topyekiin Savag” taniminda
bulunabilir. Collier ve Lakoff diyor ki; “Askeri gii¢, bir milletin ekonomik ve sosyal
olarak canliligina ve ayrica devletin mobilize etme kapasitesine baglidir” (Collier ve
Lakoff 2008, 4). Yani mobilizasyon i¢in devlet endiistriyel iiriinlerin {iretimini ve
dagitimmi kontrol etmek ve etkin olarak yiiriitebilmek icin kolektif olarak hayatin
igine dagilmistir. Ornegin bunlardan birisi de elektrigin {iretimi ve dagitimi igin
sistemin diizenlenmesidir. Elektrik hatlarma yapilacak bir saldir1 rakibin savas

kapasitesini azaltacak ya da tamamen yok edecektir ¢iinkii liretim ve lojistik biiyiik
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oranda sekteye ugrayacaktir. Collier ve Lakoff’a gore savas sadece ordular arasinda
yapilmaz. Ulkenin biitiin kaynaklari, insan, materyal ve psikolojik, savasa odaklanir
(Collier ve Lakoff 2008, 5). Giulio Douhet, kritik altyapiya zarar verme amacini ve
yontemini “Strategic Bombing/ Stratejik Bombalama” teorisi ile agiklamaktadir.
Havadan yapilacak bombalama saldirilar1 ile ilk olarak diismanin en 6nemli, en
kirillgan ve en az korunan bdlgesine ya da unsurunu hedef almalidir. Onlara gore 5
onemli hedef bulunmaktadir; endiistri, nakliye altyapisi, haberlesme tesisleri, devlet
binalar1 ve insanlarin gelecek timitleri (Meilinger 1997, 8). Gelecek iimitlerinden
kasit, havadan agir bombalama ile insanlarin morallerini bozmak ve timitlerini
kirmaktir. Diger unsurlara odaklandigimizda ise Sekil 4.1.’den de hatirlayacagimiz
lizere, bu unsurlarin hepsinin ortak noktasi ve bagli oldugu unsur enerjidir. Bu
sebeple, bu 5 unsurun en lstiinde bir yere kritik enerji altyapisini yerlestirmemiz
gerekmektedir. Kritik enerji altyapist yok edildigi zaman, zaten bu tesisler islevsiz

hale gelmektedir.

Stratejik bombalama teorisi, 2. Diinya Savasi sirasinda ABD Ordusu ve Ingiltere
Kraliyet Ordusu tarafindan hayata gecirilmis ve bu donemde elektrik iiretim tesisleri
ve nakil hatlart bombalanmistir (Lewis 2002, 2). Buradaki temel amag, Almanya’nin
endiistrisine zarar verilerek, Alman halkinin savasa devam edememesinin
saglanmasiyd1 (Lewis 2002, 2). Aslinda halkin moralini bozup, psikolojik olarak
cokiintli yasatmak da bir amag fakat burada tezin ilgilendigi konu fiziksel olarak
altyapinin zarara ugratilmasi, lretimin ve lojistigin sekteye ugratilarak, savasin
diisman agisinda devam ettirilememesinin saglanmasidir. Kritik enerji altyapist enerji
arz1 ve sonug olarak da savas kabiliyeti agisindan 6nemlidir. Bu durum en iyi sekilde
2. Diinya Savasi sirasinda anlasilmis ve llkeler tarafindan savas planlarina konu

edilmistir. Hidroelektrik santralleri, elektrik iletim hatlar1, petrol iiretim ve nakil
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hatlar1 bombalanarak, {ilkelerin agir sanayisi ve ordular1 i¢in temel yap1 tas1 olan
enerji altyapisi zarara ugratilarak askeri kapasite sekteye ugratilmistir. Bu altyapilar
kritik olduklar1 kadar, hem savunma agisindan kirilgan, hem de tamirati uzun zaman
ve finans gerektiren yapilardir. Bu sayede Almanya’ya savas siiresince agir kayiplar
verdirilmistir (NATO Energy Security Centre of Excellence , Energy in Conflict
Series: Energy in Conventional Warfare 2016, 16). Kolektif olarak diizenlenen hava
saldirilar1 sonucunda, Almanya’nin kullanima hazir petrolii 927.000 tondan 6 ay
igerisinde 10.000 tona diistirilmistiir (NATO Energy Security Centre of Excellence ,
Energy in Conflict Series: Energy in Conventional Warfare 2016, 16-17). Ayrica
petrol disindaki kaynaklar1 da hedef alinmis ve “Chastise Operasyonu” ile “Mdhne
Baraj1” detayl1 bir miihendisliki hesaplama ile bombalanmis ve hem barajdan elektrik
liretimi ve igme suyu lretimi azalmis, hem de barajin patlamasi sonucu olusan sel
sonucunda komiir madenleri sel altinda kalmistir. Bunun sonucunda da komiir ve
celik tretiminde ciddi bir diisiis yasanmistir (NATO Energy Security Centre of
Excellence , Energy in Conflict Series: Energy in Conventional Warfare 2016, 19-
20). Bu saldirmin iki tiirlii etkisi olmustur. Birincisi, dogrudan savas kapasitesine
yansimig ve azalan ve kaybolan kaynaklar neticesinde Alman savas kabiliyeti
azalmustir. Ikincisi ise olusan maddi zarar neticesinde is giicii ve maddi kaynaklar
planlanan projelere aktarilamamis ve oncelikler degismistir (NATO Energy Security
Centre of Excellence , Energy in Conflict Series: Energy in Conventional Warfare
2016, 20). Bu donem igin Ozelestiri yapan ve tespitlerde bulunan Alman devlet
adamlar ve yiiksek riitbeli askerler, rakiplerinin halkin iizerinde stratejik bombalama
ile baski kurmak yerine elektrik hatlarina, enerji santrallerine ve rafinerilere

saldirmay1 se¢meleri durumunda savasin kesinlikle 2 sene daha once bitecegini dile
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getirmektedirler (NATO Energy Security Centre of Excellence , Energy in Conflict

Series: Energy in Conventional Warfare 2016, 25).

Geleneksel savaglar doneminde kritik enerji altyapisina yonelen savas tehdidi bu
ornekler ile yansitilmaktadir. Fakat zaman igerisinde savas da boyut degistirmis ve
boylece bu tehdit de farkli boyutlar kazanmistir. Peki, bu degisim ile altyapilar
tizerindeki etki azald1i m1? Soguk Savas donemi ile geleneksel savaslar doneminde,
niikleer caydiricilik ve vekalet savaslar1 bas gostermistir. Iki kutuplu diizende kiiresel
giicler bagka devletler {izerinden politik ve askeri gii¢ yarisina girmislerdir. Fakat
savasta kullanilan ydntemler degismedigi igin Vietnam, Kore ve Iran- Irak
savaslarinda da yukaridaki bahsedildigi gibi kritik enerji altyapilar1 hedef se¢ilmis ve
rakibin kapasitesi kisitlanarak alt edilmeye ¢alisilmistir. Gelir kaynaklarinda kesinti
yaratmak suretiyle iigiincii iilkelerden gelecek destege engel olunmus ve savasta
tistiin konuma gegilmeye c¢aligilmistir (NATO Energy Security Centre of Excellence ,

Energy in Conflict Series: Energy in Conventional Warfare 2016, 27-30).

Soguk Savas sonras1 donemde de durum benzerlik gostermektedir. Irak’in 6nemli
enerji iletim ve lretim sistemleri koalisyon gii¢leri tarafindan bombalanarak, Eski
Yugoslavya’nin kritik enerji altyapist bombalanarak, Saddam ve Milosevi¢’in geri
cekilmesi ve savast kaybetmeleri saglanmigtir (NATO Energy Security Centre of
Excellence , Energy in Conflict Series: Energy in Conventional Warfare 2016, 31-

33).

Argiimanlardan ve ornekten de anlasilacagi lizere, savas, kritik enerji altyapist i¢in
ciddi bir tehlike durumu olusturmaktadir. Teror, hirsizlik ve dogal afetlerden farkli
olarak savas durumunda sadece bir kritiklik degil ayrica stratejiklik de soz

konusudur. Diger tehditler hayata gectigi zaman biiyiilk zarar olussa da zaman
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igerisinde telafi sans1 s6z konusu olabilmektedir. Fakat savas durumunda hayatta
kalma durumu oldugundan, bu tehdit digerlerine gore yarattigi etkiler baglaminda
farkliliklar gostermektedir. Savas durumunda kritik enerji altyapr giivenligi sekteye
ugradigi takdirde sadece ekonomik, siyasi, c¢evresel ve itibari kayiplar
yasanmayabilir. Bu durumda devletlerin bekasi s6z konusu oldugu i¢in daha farkli ve
stirdiiriilebilir strateji ve politikalar belirlenmeli ve siirekli teste tabi tutulmalidirlar.
Uzun siiredir diinya savaglar1 gibi yikict ve konvansiyonel savaslar yasanmamasi,
catismalarin igerik degistirmesi ve savaslarin gruplarin iizerinden siirdiiriilmesi
demek, konvansiyonel savas tehlikesinin tamamen bittigi anlamina gelmemektedir.
Devletlerin halen en biiyiikk harcamalarin1 askeri glice yapmalar1 ve sert giigleri
konusunda tatbikatlar diizenlemeleri diinya iizerinde siirekli bir savag tehlikesi
oldugu gercegini gdstermektedir. Liberal politikalar ve elestirel diisiincenin yiikselise
gecmesi, ekonomik olarak karsilikli bagimliligin artmasi ve globallesme bu tehlikeyi
biraz azaltmis olsa da devletler teorik kisimda anlatildig1 gibi tiim olaylara devletler
tistii bir mekanizma kurulana kadar realist perspektif ile bakacaklar ve bu durumda
giivensizlige ve boylece siirekli bir savag tedirginligine sebep olacaktir. Bu nedenle
de kritik enerji altyapr giivenligi, savas tehdidi altinda olacak ve bu konuda iizerine
siirekli olarak c¢aligilmas1 gerekecektir. Onceki yiizyll bu orneklerin fazlasiyla
yasandig1 bir yiizy1l olmustur. Savas tehdidi bir iilke i¢in var oldugu siirece de kritik
enerji altyapilarindaki kirillganlik da siirekli var olacaktir. Gerek savasi baslatmak
gerekse de savasi etkin sekilde siirdiirlip, kazanmak ig¢in kritik enerji altyapilar
devletler icin 1yi birer hedef olmaya devam edeceklerdir. Bu nedenle de savas, kritik
enerji altyapilari i¢in en 6nemli tehdit unsuru olarak gériilmeli ve bu unsur icin etkin
stratejiler gelistirilmelidir. Bu hem devletlerin bekasi hem de giliniimiiz sartlarin

uluslararasi giivenlik i¢in yadsinamayacak bir gergekliktir.
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4.2.a.iii. Dogal Afetler

Kritik enerji altyapr giivenligine yonelik ongoriilemeyen tehditlerden diger biri
dogal afetlerdir. Bunlarin igerisinde sel, tsunami, deprem, kasirga, toprak kaymasi
gibi dogal afetler basta gelmekte ve ¢ogunlukla ongdriilememektedir. Gelismeleri
sonucunda ise gerekli tedbirler alinmaz ise biraktiklar1 hasar 6zellikle ekonomik
olarak yikict olmaktadir. Bunun yaninda bireylerin kitlesel olarak yasamlarini
kaybetmeleri de en yikict Ozelliklerinden birisidir. Dogal afetler, gerg¢eklesme
sebepleri ve sekilleri geregi dogadan geldikleri i¢in incelenmesi agisinda genelde
pozitif bilimlerin ilgi alanina girmektedir. Genellikle miihendislik ana bilim dallar1
bu konuya odaklanmakta ve doga olaylarinin teknik agiklamalarin1 yapmaktadirlar.
Bu tezin konusu geregi dogal afetlerin teknik aciklamasi yapilmayacaktir. Fakat
dogal afetlerin yikic1 boyutlar1 olmasi geregi cesitli sosyal, ¢evresel ve ekonomik
etkileri olmaktadir. Bu yikicilik kritik enerji altyap: unsurlarint da deriden etkiledigi

icin tezin konusu i¢ine girmektedir.

Bu duruma 6rnek vermek gerekirse, ABD’de 2005 yilinda Katrina Kasirgasi
gerceklesmis ve enerji altyapisinin zarar gormesi neticesinde yaklasik 2,5 milyon eve
elektrik verilememistir. Ayrica iilkenin neredeyse tamaminda petrol ve dogalgaz
iletimi ve dagitimi1 durmustur. Dogal olarak bunun ekonomik etkileri de olmus ve
ilke yaklasik olarak 200 milyar dolar zarara ugramistir (USAK, Kritik Enerji Altyap:

Giivenligi Projesi Sonu¢ Raporu No.3 2011, 25).

Bir diger 6rnek ise 2011 yilinda Japonya’nin kuzey dogu kiyisinda gerceklesen bir
deprem sonrasinda tsunami olugmasi sonucunda yaklasik 28.000 insan 6lmiis ya da
kaybolmus, yaklasik 465.000 kisi ise evlerinden go¢ etmek zorunda kalmstir.

Sonuglar itibariyle bir iilkede gergeklestirilen soykirimdan farksizdir fakat bu durum
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doga eliyle ger¢eklesmektedir. Gereken Onlemler alinmadigi igin bu tlirden
sonuglarin Japonya gibi bir deprem iilkesinde ortaya ¢ikmasi dogaldir. Fakat zarar
burada kalmamistir. Hesaba katilmayan ufak bir miihendislik hatas1 yiiziinden,
Fukusima Niikleer Santrali’nin tsunamiye 6nlem olarak yapilan duvarlar1 gémiilmiis
ve dalgalar beklenenin {izerine ¢iktig1 igin tesise zarar vermistir. Bu zarar sonucunda
niikleer s1zint1 meydana gelmis ve Tokyo’nun suyuna bile radyasyon karismis, hatta
Pasifik Okyanusu’na normal degerlerin 4.000 kat iizerinde niikleer sizint1
gerceklesmistir. Bu cevresel sorunlarin disinda, Japon ekonomisi 4 sekilde bu
olaydan etkilenmistir. Birincisi 140.000’e yakin ev yikilmistir ve bu durum yaklasik
360 milyar dolara mal olmustur. Depremin ve tsunaminin tahrip ettigi bolge,
Japonya’nin toplam iiretiminin yaklasik %7°sini olusturmaktayd:. ikinci olarak,
Japonya’nin 50 niikleer santralinden 11’inin faaliyetleri hemen durdurulmustur.
Boylece Japonya’nin elektrik {iiretimi yaklasik %40 azalmistir. Mayis 2012’ye
gelindiginde ise bu santrallerin hepsinin faaliyetleri durdurulmustur. Enerji agigim
kapatmak icin iilke petrol ithal etmeye baslamis ve bdoylece dis ticaret agig1 vermeye
de baslamistir. 1973 deki petrol krizinden sonra Japonya ciddi bir karar verip petrole
olan bagimliligini azaltmis ve niikleere yatirnrm yapmustir fakat hesaba katilmayan
hatalar ve tehditlerin sonucu daha agir olmustur. Uciinciisii ise iilkede resesyon bas
gostermis ve iilke borclanmaya baslamis, meta fiyatlar1 artmig ve issizlik bas
gostermistir. Dordiincii olarak ise devlet tahvil satmaya basladi ve ekonomiye sicak
para sokarak finans piyasalarini rahatlatmaya c¢alisti. Kisa vadede bir rahatlama s6z

konusu olsa da uzun vadede devletin borglart artmistir (Amadeo 2016).

Orneklerden de goriildiigii iizere dogal afetlerin kritik enerji altyap: unsurlari
tizerinde ¢ok ciddi ve yikici etkileri olabilmekte, bunlarin sonucunda ise ¢ok

dramatik ve telafisi miimkiin olmayan durumlar yasanabilmektedir. Dogal afetleri
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teknik ya da sosyal olarak hicbir sekilde engellemek miimkiin degildir, fakat ¢esitli
Onlemler alinarak etkileri en aza indirilebilir. Bu sebeple de dogal afetleri kritik
enerji altyapisina yonelik bir tehdit olarak kabul edip giivenlik politikalari
gelistirmek devletler adina mecburi bir durumdur. Tam anlamiyla bu politikalar
gelistirilmezse devletler silirpriz durumlarin igerisinde kalabilir ve bekalarim

surdirmekte zorlanabilirler.

4.2.a.iv. Hirsizlik

Hirsizlik, kritik enerji altyapilarina yonelen, dngdriilemeyen tehditlerden birisidir.
Yukarida bahsedilen diger tehditlerin yaninda boyutlar1 ve igerigi anlaminda ciddi bir
tehdit gibi goriinmese de kritik enerji altyapr tesislerine yonelen hirsizlik
tesebbiislerinin sonucunda ¢ok biiylik ¢apta ve ciddi ekonomik, ¢evresel ve insani

kayiplar yasanabilmektedir.

Bu tarz tesebbiisler de genelde boru hatlarina yonelik yapildigindan,
ongoriilmeleri ve yapildiklar1 ana kadar tespit edilmeleri ¢ok zor olaylardir.
Gilinlimiiz sartlarinda gruplarin etkinligini gozlemleyebildigimiz bir baska alan da
enerji hirsizligidir. Genellikle bu tiirden vakalar1 gergeklestiren organize olmus ve bu
tip kriminal olaylarda uzmanlagsmis gruplardir. Ciinkii yasanacak kazalar itibariyle
boru hatlarindan hirsizlik en tehlikeli hirsizlik tiirlerinden birisidir. Bu tlirden
hirsizliklar boru hattinin delinmesi ve vana gibi cesitli aparatlar takilmasi suretiyle
hirsizlik yapilmaya ¢alisilmaktadir. Bunun sonucunda da yogun basing ve sivi akisi
olan boru hattinda olusan deformasyonlar sonucunda biiylik capli patlamalar
meydana gelmektedir. Bu sebeple de iletim durmakta ve ekonomi biiyiik oranda
zarar gormektedir. Bunun yaninda boru hatlar1 diger iilkeleri de hammadde

anlaminda besledigi icin biiyiik itibar ve giiven kaybi dogurmaktadir. Ayrica hat
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lizerinde birakilan tahribat, Ozellikle bir patlama sonrasinda biiylik miktarda
olacagindan tamiri ve sistemin tekrar devreye alinmasi hem zaman hem de nakit
kaybr anlamina gelmektedir. Ayrica bu patlamalar sonucunda yliksek miktarda can
kayiplar1 yasanmaktadir. Elestirel bakis acist ile olaya bakilirsa, bu olaylar
sonucunda ¢evreye asirt miktarda petrol yayillmakta ve dogal hayati kirletmektedir
(USAK, Kiritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.3 2011, 23). Bu
nedenlerden 6tiirii devletler bu konuyu gilivenliklestirmisler ve hem hukuki hem de
teknik bir takim onlemler almak ihtiyact duymuslardir. Ciinkii bu tiirden olaylar ¢ok
fazla yasanmasa da ya da basina ¢ok fazla yasanmasa da bir kere yasandigi zaman
biraktigi etkiler uzun silire devam etmekte ve hatta siyasi zararlar telafi

edilememektedir.

Bu tiirden olaylar genelde demokrasinin ya da hukukun istiinliigiiniin az oldugu
bolgeler ya da iilkelerde gerceklesmektedir. Aslinda ayni argiimani kritik enerji
altyap1 gilivenligine yonelik terorist saldirilar i¢in de kullanabiliriz. Genelde otoriter
yonetimlerin baski kurdugu iilkelerde hak sahibi olmak isteyen gruplar bu tlirden
yasadis1 aktivitelere girebilmektedirler. Boylece gelir elde ederek legal yonetimler
karsisinda gliclenmeyi amaglarlar. Nijerya, Irak ve Meksika gibi {ilkelerde bu tlirden
faaliyetlere sik¢a rastlanabilmektedir. Giiniimiiz konjonktiiriinde en giincel 6rnek ise
ISID terdr orgiitiiniin ele gegirdigi bolgelerde petrol kuyularina hakim oldugu ve
yasadis1 olarak petrol sattigidir. Bu sekilde rakipleri karsisinda giic kazanmaya
calismaktadir (Raphael ve Stokes 2013, 312-313). Aslinda bu verilen argiiman daha
cok terdr tehdidi ile alakalidir. Fakat daha dikkat ¢ekmesi ve tehdidin boyutlarinin
daha iyi anlasilmasi adina bu tipten faaliyetlerin hirsizlik kismina giren taraflar terér

ile birlestirilerek verilmeye calisilmistir.
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Bir diger 6rnek ise Meksika’da yasanan hirsizliklardir. Meksikal1 Petrol firmasi
Pemex’in aciklamalarina gore 2015 yilinin ilk ¢eyreginde 1.211 adet yasadist vana
boru hatlarinin iizerinde yakalanmistir. Bir iilke ekonomisi i¢in bu c¢ok ciddi bir
rakamdir (Daugherty 2015). Sirket verilerine gore bu hirsizlik vakalari sirkete glinliik
3 milyon dolara mal olmaktadir. 2015 yili kaybinin ise toplamda yaklasik 18 milyar
dolar olacagini 6ngérmektedir (Mexico News Daily 2015). Bu maddi kayiplarin yani
sira, glivenligin dogrudan baglantili oldugu alanlar1 da etkilemektedir. 2002-2005
yillar1 arasinda Tiirkiye’de bulunan NATO’ya ait boru hatlarmin Izmit’ten gecen
kesiminde yapilan hirsizlik sonucunda 5 tona yakin ugak benzininin ¢alindigi tespit

edilmistir (Hiirriyet Haber 2015).

Tiim bu 6rnekler ve veriler genisletilebilir. Ozellikle gevrenin zarar gordiigii ve
insani kayiplarin fazlasiyla yasandigi ornekler verilebilir. Fakat ekonomik ve
giivenlik anlaminda verilen bu veriler bile kritik enerji altyap1 unsurlara yoneltilen
hirsizlik faaliyetlerinin yeterince ciddi oldugunu ve gerek devletlerin gerekse de
bireylerin giivenligine kars1 ciddi bir tehdit olusturdugu goriilmektedir. Bu tehditlerin
Oniline gegmek adina devletler ve 6zel sektor cesitli dnlemler almakta ve meselenin

giivenliklestirilerek oniine ge¢ilmesi amaglanmaktadir.

4.2.b. Onlemler

Meselenin 6zii geregi gilinlimiizde kritik enerji altyapr glivenligi  birgok
mithendisliki ve sosyal detay igermektedir. Yukarida bahsedildigi iizere
agaca/ormana dayali ya da komiire dayali enerji politikalar1 gibi sinirl tehditler ve
teknik detaylar icermemektedir. Tiim bu detaylar1 g6z onilinde bulundurarak tiim
tehditleri bertaraf etmek ya da sifira indirmek gergekten devletler acisindan ¢ok zor

bir durumdur. Tehditler konusunda c¢esitlilik bu kadar ¢okken ve bu tehditlerin
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dogasi itibariyle siirekli dinamik bir yapida olmasi da devletler agisindan baska bir
sorun teskil etmektedir. Tek bir bakis acgis1 ya da sadece polisiye onlemler ile bu
tehditlere care bulmak gerceke¢i olmaz. Tehditlerin bu denli ¢ok olmasi beraberinde
¢Oziimlerin de c¢ok cesitli ve kompleks yapiya sahip olmalarini gerektirmektedir. Bu
nedenle bu tez icerisinde sadece bu tehditleri sifira indirgemese de biiylik oranda
engelleyebilecek, engellenemeyenlerin de en az zarar verecek sekilde
yonetilebilmesini saglayacak ¢dziimlerden bahsedilecektir. “Istihbarat” gibi tehditleri
kaynaginda bertaraf edecek, “kriz yonetimi” gibi beklenmedik ve dniine gecilemeyen
sorunlarda etkin yonetim saglanmasi, “teorik ¢oziimler” gibi sistemsel ¢oziimler ile
karsilikli bagimhilik yaratacak ya da devletlerin realist ¢coziimler elde edebilecegi
¢Oziim Onerilerinden bahsedilerek yukarida bahsi gegen tehditlere c¢oziimler

getirilmeye c¢aligilacaktir.

4.2.b.i. Istihbarat

Yukarida da bahsedildigi iizere terdrist gruplar, hatta devletler rakiplerini bertaraf
etmek adina ya da kapasiteleri oraninda maksimum zarar1 verdirmek adina
rakiplerinin en beklenmedik anini ve en zayif noktalarini secerler. Ciinkii terdr
orgilitleri herhangi bir kurala, kanuna ya da etik norma uygun hareket etmek zorunda
degildirler. Bu nedenle de devletler ile gruplarin savaslari asimetrik olarak
yiiriimektedir. Bunun dogal bir sonucu olarak da terdr tehditleri devletler agisindan
“stirprizlik” icermektedir. Her tiirlii beklenmeyen hal ya da siirpriz devletler i¢in
yikict sonuglara, otoritesinin sarsilmasina, itibar kaybina sebep olabilmektedir. Bu
duruma sebebiyet verecek ve gruplarin saldirilarina agik en uygun hedefler kritik

enerji altyapilaridir. Ozellikle petrol ve dogalgaz boru hatlarmin kat ettikleri
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mesafeler ve politik stabilite itibariyle karmasiklik, devletleri bu konuda tedbirler

almaya zorlamaktadir.

Tehditler boliimiinde de bahsedildigi iizere terdr Orglitlerinin eylemlerini
ongormek ya da eylem gerceklestirdikten sonra telafi etmek son derece zor bir
husustur. Bu baslik altina sadece teroér eylemlerini eklemek eksiklik olusturabilir.
Hirsizlik olaylar1 da teror olaylari ile yontem itibariyle benzerlik gostermelerinden
dolay1 (yontem benzerlik gosterebilir fakat amaglar1 tamamen farklidir) bu baglik
altindan degerlendirilerek, ¢6ziim igerisine katilabilir. Ciinkii hirsizlik olaylar1 da

onceden tahmin edilebilmesi zor olaylardir.

Tezin igerigi geregi teror ve hirsizlik eylemlerinin dogasi daha fazla
tartisilmayacaktir. Buradaki temel nokta “stirpriz” oldugundan, bu siirpriz durumu
kaynagindan engellemenin tek yolu “istihbarattir”. Ozellikle uluslararasi suglar ve
terorizm i¢in bu durum istihbarati, 6zellikle de stratejik istihbarati ¢ok onemli bir
hale getirmektedir. Teror orgiitleri kaynaklarin kisithiligi sebebiyle bu tiirden bir yol
izlerken, tam tersi bir durum devletler ic¢in gegerlidir. Devletlerin kapasitesi
anlaminda terdr orgiitleri ile arasinda bir ugurum bulunmaktadir. Ozellikle haber
alma ve istihbarat konusunda devletler, terdr Orgiitleri ile aralarindaki kural
tanimazlik aciginm1 kapatabilirler. Aslinda bu agigin tek kapanma firsat: istihbarat ile
miimkiindiir. Aldrich diyor ki; “Istihbarat servislerinin uluslararasi sistemi
seffaflastirma yetenekleri belirsizligi ortadan kaldirma ve istikrar saglama adina
onemlidir” (Aldrich 2013, 241). Ayrica, Bese ve Seren diyor ki; “ ... Devletlerin
terorizm ve uygulayicist olan terér orgiitlerine karsi miicadelelerini giiclestiren en
onemli faktorlerdir... Bu baglamda iiretilen istihbarat, terér orgiitlerinin imkan ve
vetenekleri ile giiclii, zayif ve hassas yanlarini, hedeflerini, politika ve stratejilerini

tespit ederek, derinlemesine analiz etmeyi amaclar” (Bese ve Seren 2011, 125-126).
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Yazarlarin da bahsettigi ilizere, istihbarat, ozellikle stratejik istihbarat devletlerin
gelecegini tayin ve slrprizlere ugramadan devamliliklar1 acisindan en 6nemli
gerekliliktir. Bu konudaki kavramsal tanimlamalar1 Ertugrul Giiven’in argiimani ile
sonuglandirabiliriz. O diyor ki; “Abram Shulsky’nin istihbarat, her tir siyasi,
ekonomik, sosyal ve askeri olayr anlamayr ve derhal ongormeyi amaglayan evrensel
sosyal bir bilimdir seklindeki tarifi de istihbarati anlatmakta bize kolaylik saglar”
(E. Giiven 2015, 120). Kisacas: kritik enerji altyapr giivenligine yonelen teror ve
hirsizlik gibi kritik enerji altyapisina yonelen siirpriz igeren tehditler igin
kaynagindan ¢6ziim olusturacak tek yol etkili bir istihbarattir. Hatta konu 6zelinde

stratejik istihbarat demek daha dogru olur.®

Stratejik istihbaratin temel amact konu ile ilgili genel ¢erceveye gérmektir. Daha
cok konunun dogasini, yapisini ve amacini anlamaya calisarak, problemleri analiz
eder. Bu nedenle konunun derinligi ve limitleri konusunda daha hassas bir ¢alisma
gerekir. Veri toplama konusunda da ¢ok fazla derinlik ve genislik igerdiginden,
spesifik veriler yerine, biitiin verilere ihtiyag duyulur. Meselenin (devlet giivenligi
anlaminda bakarsak, sugun) dogasin1 ve etki alanlarmi anlamak i¢in, bu toplanan
veriler ¢ok genis perspektiften degerlendirilmeli ve genis bir Ongoriide
bulunulmalidir (McDowell 2009). Stratejik istihbaratin bir bagka 6nemli farklilig1 ve
ozelligi ise sadece tehdit ya da eylem gerceklestigi zaman bagvurulmamasidir. Tiim
thtimaller gozetilerek olasi senaryolar ve uzun vadeli planlar iiretilir. Zaten strateji
tiretmenin de temel amaci her tiirli tehdide ve siirpriz yaratacak duruma hazirlikli
olmaktir (Giil 2015, 118). Kritik enerji giivenligine yonelik gelistirilecek stratejiler

ve Onlemler sadece teoride kalacak tiirden istihbarat icermemektedir. Ayrica iiretilen

8 Stratejik istihbarat hakkinda daha detayli bilgi i¢in Ertugrul Giiven’in “Stratejik Istihbarat” isimli
eserine bakiniz.
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stratejik istihbarat ile kritik enerji gilivenligine yonelik eylemlere karst devlet
tarafindan yapilacak operasyonel faaliyetlere de katkida bulunulabilir (McDowell

2009, 26).

Stratejik istihbarat ile kritik enerji altyap1 giivenliginin altyapisi ve dogasi birbiri
ile oOrtiismektedir. Bu tez Ozelinde genellikle boru hatlarinin  gilivenligine
odaklanildig1 i¢in, kritik enerji altyapisi sinir asan ve bir¢ok iilkeyi, Orgiiti,
organizasyonu ve grubu ilgilendirdigi gergeginden yola ¢ikilarak analizler
yapilmaktadir. Stratejik istihbarat da sadece faaliyet gosterilen iilkenin i¢ siyaseti ya
da sosyal olaylar ile ilgilenmez. Ulke disinda gerceklesen tiim olaylar ve eylemler
stratejik istihbaratin ilgi alanina girer. Bu nedenledir ki kritik enerji altyapi
giivenligine yonelen yeni donem tehditler, 6zellikle terdrizm icin, stratejik istihbarat
calismalari ile kaynaginda ¢6ziime kavusturulabilir, etkin ve uzun vadeli stratejiler

olusturulabilir ve devletin bekasi siirprize ugratilmamis olur.

Kritik enerji altyapr gilivenligine yonelen tehditlerin stratejik istihbarat ile bir
nebze ¢oziime kavusacagina iliskin argiiman olusturulmustur. Fakat bu sistem nasil
olusturulmalidir sorusu ortaya ¢ikmaktadir. Tezin igerigi geregi daha c¢ok devlet
odakl1 bir analiz yapildigindan devletin bu konuyu nasil ele alacagi irdelenmelidir.
Istihbarat ve operasyonel faaliyetlerde bulunmak iizere devletler ¢esitli kurumlar
kurmuslar ve kanunlarinin verdigi izinler ve gorev tanimlar1 6l¢ilisiinde gorevlerini
yerine getirerek devleti siirprizlerden uzak tutmaya caligmaktadirlar. Fakat
kanunlarin belirledigi lizere her kurum kendi gorev alani ile ilgilenmekte ve digerinin
gbrev alanma karisamamaktadir. Ornek vermek gerekirse Tiirkiye’de polis sehirlerde
faaliyet gosterirken, jandarma kirsalda kolluk faaliyetlerini yerine getirmektedir. Bu
durum kritik enerji altyap1 glivenliginin saglanmasinda bir sorun tegkil etmektedir.

Ciinkii 6zellikle boru hatlar1 sinir1 asan ve iilke icerisinde farkli bolgeleri kat eden
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yapilardir. Bu nedenle de yasanan bir aksaklik ya da terdr olayi neticesinde yetki
catigmas1 yasanmasi olasidir. Bu catisma yasanmasa bile alinacak tedbir ya da
yapilacak operasyonlar bolgesel olacak ve meseleye timden bir ¢6ziim
getiremeyecektir. McDowell’a gore “Bu durum politikalarin ve stratejilerin
uygulanmasindaki akut ikilemi isaret eder” (McDowell 2009, 64). Bu sebepledir ki
devletler bekalar1 ig¢in birincil Oneme haiz kritik enerji altyapi gilivenliginin
saglanmasi1 adma stratejik istihbarat saglayacak ve gerekli politikalar iiretecek bir
kurum ortaya ¢ikarmalidirlar. Bunu sadece istihbarat servisi olarak nitelemek
yanlighga gotiirebilir. Ciinkii bu konu yukarida da bahsedildigi iizere sadece sosyal
olaylar igermemektedir. Bu nedenle de hem veri toplayarak istihbarat iiretecek, hem
ilkelerin i¢ gelismelerini takip edecek, hem de ortaya ¢ikan teknik sorunlari ya da
kurulacak yeni yapilarin teknik boyutlar: ile ilgilenecek miihendislerden ve teknik
personelden olusacak bir yap1 olusturulmalidir. Petroliin olusumundan, aktarilmasina
ve pazar olusturulmasina kadar ki kompleks siire¢ bu sekilde yonetilmelidir. Bu
kurum ya da kurulus “Enerji Enstitiisii” ya da “Enerji Istihbarati Enstitiisii” seklinde
yapilandirilabilir. Bu yapimin en énemli 6zelligi ise bagimsiz ve 6zerk bir yapisinin
olmasidir. Halihazirda literatiirde de tartismali durumda olan arastirmalarin ve
istihbaratin tarafsiz ve politikadan uzak olmasi gerekliligi bu kurumda hayata
gecirilmelidir. Clinkii istihbarat politik kaygilar i¢cin degil devletin bekas1 ve gelecegi
i¢in iiretilmelidir. Isin Oziinde istihbarat olmasi sebebiyle kurulacak yapi devlet
tarafindan olusturulmali fakat yonetim ve finansman bakimindan kendi kendini
yonetebilen bir yapida olmalidir. Walt’ diyor ki; “Daha ciddi tehlike, arastirma
desteginin politize olmasidir... Eger arastirma destegi dogru politik goriislere
bagimli hale gelirse, giivenlik calismalarimin entegrasyonu agwr sekilde tehdide

maruz kalir” (Walt 1991, 230). Walt’un analizinden yola ¢ikacak olursak, giivenlik
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politikalar1 olusturmak hayati bir meseledir. Bir tehdidi bertaraf etmeye calisirken
objektiflik kaybedilir ve politikalar i¢ siyasete maruz birakilirsa, devletin bekas1 i¢in
yeni bir tehdit olusturulmus olunur. Bu nedenle de kurulacak enstitli galismalarinda
bagimsiz olmali ve herhangi bir kurum ya da yapidan dogrudan emir almamalidir. Bu
objektifligin yani sira ayrica kritik enerji altyapr giivenligi 6zelinde objektif bir
devlet politikas1 yaratilmasina ve bu politikanin da uzun vadeli olmasina sebep olur.
Degisen yonetimler ve liderlerden etkilenmeden, enerji gibi kritik bir konuda devlet
politikasi olugturmak milli glivenligi temelini olusturacaktir. Bu enstitii sadece kritik
enerji altyap: glivenligine yonelik arastirmalar yapmayacak, ayrica enerjinin geneline
yonelik arastirmalar yiiriitecektir. Bu sekilde tiim diinya basarili bir sekilde analiz
edilerek, diger milli giivenlik politikalarina hizmet edilecektir. Ayrica bu kurumun

irettigi istihbarat ve stratejiler yoneticilerin de karar almalarini kolaylastiracaktir.

Ornek vermek gerekirse iilkemizde istihbarat MIT, EGM, Jandarma Genel
Komutanhgi (JGK), Genelkurmay Baskanligi, enerji politikalart Enerji ve Tabii
Kaynaklar Bakanhigi (ETKB), dis politika Dis Isleri Bakanlig1 gibi kurumlarimizin
sorumlulugunda olup bu kurumlarin meselenin basindan sonuna kadar takibi tlimden
bir koordinasyonla her zaman saglanamamaktadir. Saglansa dahi igerisinde ¢ok fazla
mekanizma, dinamik, farkli ekol, teskilat ve yonetici barindirdigi i¢in siirecler ¢ok
uzun zaman almaktadir. Bu sorunun listesinden gelmek ve yukarida bahsi gecen
politik kurumlardan meseleyi uzak tutmak adina bir enstitii kurmak 6nemlidir. Yine
ornek vermek gerekirse PKK’nin iilkemizde hangi boru hattina saldirma olasilig1
yiiksektir, bu olas1 eylemlerin getirileri-gotiiriileri, hangi kadrolarca yapilacagi,
ekonomik kayiplari, siyasi kayiplari, iretici ve ithalat¢i olan iilkelerin hangi
boyutlarda etkilenecegi ve uluslararasi bir soruna yol agip agmayacagini analiz etmek

maalesef yukarida sayilan kurumlarin birinde analiz edilememektedir. Zaten gorev
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konular1 itibariyle tim isleri yiiriitecek kadrolar1 biinyelerinde barindirmalari
imkansizdir. Fakat kendi konularinda uzman olarak bu kurumlarda ¢alisanlar enstitii
biinyesinde konu oOzelinde daha spesifik g¢alismalar yapabilirler. Aksi durumda
terorizm tehdidi agiklanirken yukarida da bahsedildigi iizere iletim ve dagitim
hatlarinin her noktasini kontrol altina almak hem mantikli degil, hem de ekonomik ve
insan kaynagi acisindan imkansizdir. Sekil 4.2.’de de goriilecegi ilizere bu kadar
karmagik ve uzun hatlarla dolu bir ag1 fiziken korumak aksi halde imkéansiz olacaktir.
Fakat bu yapilar ve hatlar korunmaz ise tiim sanayi ve savunmamizin bagl oldugu
petrol endiistrisi Lawrence’n yaptig1 gibi iyi analiz edilirse tamamiyla ¢okertilebilir
ve milli giivenlik tehlikeye girer. Optimum ve etkin bir ¢éziim icin objektif ve tek
elden yonetim sarttir. Bu bir devletin realist anlamda gosterecegi reflekse en iyi
ornektir. Konu bazinda uzmanlik gerektiren ve tek elden ydnetimin saglanmasi
anlaminda ABD giizel bir Ornektir. “Department of Energy” adi ile kurulan bir
teskilat ile kritik enerji altyap1 giivenligi ve stratejileri lireten bu kurum, sadece konu
0zelinde politika ve strateji liretmekten sorumludur. Yukarida kastedilen daha genis
cergevede ¢alisan bir kurumdur (Purpura 2007, 361). Fakat bu kurumun analizi ve bu
sekilde bir model izlemek, kurulacak Enerji Istihbarat Enstitiisii icin bir baslangic

olusturacaktir.
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Diger yandan meselenin liberalizm ile iligkili tarafi da bulunmaktadir. Ozellikle
petrol boru hatlarinin sinirlar1 asan bir yapisi olmasi ve genel anlamda uluslararasi
giivenligi ilgilendirmesi sebebiyle bir¢ok iilkenin koordineli ¢aligmasi esastir. Sadece
olusturulan kritik enerji altyapisinin dogasi sinirlari agmamaktadir. Ayn1 zamanda
hirsizlik ve teror olaylar1 da sinirlari asan ve uluslararasi organizasyon gerektirdigi
icin boru hatlarindan faydalanan paydas iilkeler ve olas1 terdr faaliyetlerinin
gosterildigi iilkeler ile igbirligi i¢inde olmak globallesen diinyanin vazgecilmez bir
parcasidir. Kurulan enstitii milli anlamda kritik enerji altyapisi glivenligine yonelik
istihbarat ve politikalar liretmesine karsin gerektigi zaman, ¢ok genis bir sug etkisi
var ise, genis ¢apta baska devletlerle ve yerel servislerle de irtibat kurmaya elverisli
bir ag ve kapasite olusturulmalidir. Bunun bir sonucu olarak da iiretilmis istihbarat

katkida bulunan tiim servislerle/kurumlarla paylagilmalidir (McDowell 2009, 67).

® Mesut Hakki Casin, Efgan Nifti & Ayhan Giictiyener, “Kritik Enerji Altyapt Guvenligi El Kitab:
Kritik Altyapulart Koruma Programi”, Istanbul: Hazar Strateji Enstitiisii, Agustos 2015, s. 16.
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Zaten diinya tlzerinde karsilikli ekonomik bagimliligin var olmasi bu durumu
zorlastirmazken, ortak giivenlik politikalarina hizmet edecek isbirligi bu siire¢leri
kolaylastiracaktir. Ortak olan tehdit ile birden ¢ok paydas ile miicadele etmek daha

etkin bir sonug getirecektir.

4.2.b.ii. Teknoloji Kullanimi ve Siber Giivenlik

Kritik enerji altyapilarinin ve 6zellikle boru hatlariin giivenligi genel itibariyle
istihbarat faaliyetleriyle yukarida bahsedildigi gibi biiyiik oranda saglanabilir. Bunun
yant sira insan faktoriinden faydalanarak da giivenlige katkida bulunula bilinir. Boru
hatt1 {izerinde bulunan bolgelerde yerel halka bilgilendirici faaliyetler ve milli
duygulardan istifade ederek bilgi toplama yolu izlenerek bir¢ok olasi terér ve
Ozellikle hirsizlik olaymin Oniine gegilebilir. Aslinda bu yontem istihbarat
faaliyetlerinin bir parcasidir. Bu yontem iilkemizde de ise yaramistir. Ornek vermek
gerekirse BTC boru hattinin gectigi bolgede yerel halk ile birlikte yiiriitiilen
caligmalar neticesinde bolge halkinin miidahil oldugu higbir hirsizlik olayr tespit
edilmemistir (USAK, Kritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.4
2011, 30). Fakat yukarida tanimlanan tehditler istihbaratla bile tamamen bertaraf
edilememektedir. Bu nedenle insan faktoriine dayali ¢éziimlere giivenmek devletleri

yanlisa gotiirebilir.

Gliniimiiz teknolojisi devletlerin kritik enerji altyapr giivenligini saglamasi
konusunda dezavantajlar saglamaktadir. Teror orgiitleri icinde bulunduklar1 asimetrik
durumu teknolojinin getirdigi imkanlar ile devletler karsisinda esitlemeye
calismaktadir. Fakat bu imkanlar devletler i¢in de zaman zaman olumlu anlamda
kullanilabilmektedir. Boru hatlarimin zayif noktalarina konuslandirilan kamera

sistemleri ve harekete duyarli sensorler olasi terér ve hirsizlik eylemi igin anlik
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¢Ozlimler olusturabilmektedir. Ayrica bu sistemlerden gelen bilgilerin giivenilirligini
saglamak ve eylemi ger¢eklestirmeye c¢alisanlarin takibi ve bu kisilere caydiricilik
olusturmasi agisindan “insansiz hava araclarr” IHA’larin ve Drone’larin kullanilmasi
da meseleye olumlu katkilar sunmaktadir. Ayrica IHAlara yerlestirilen son teknoloji
silahlar ve Drone’lara entegre edilen termal kameralar, teréristlere ve hirsizlara
asimetrik bir durum olustururken hem caydiricilik yaratir hem de onlar1 kamu
otoritesi karsisinda dezavantajli duruma gegirir (USAK, Kritik Enerji Altyap1

Giivenligi Projesi Sonug¢ Raporu No.4 2011, 34-35).

Teknolojinin devletler agisindan getirdigi katkilarin yaninda teréristlere sagladigi
katkilar da mevcuttur. Tehditler kisminda bahsedildigi iizere zaman igerisinde
terorizm de boyut degistirmis ve kullandigi yontemler itibariyle farkli yollar
izlemeye baslamistir. Bunlardan bir tanesi de eylemlerine ve sabotajlarina teknolojiyi
sokmak olmustur. Siber saldirilar, terdristlerin avantajina asimetri yaratan bir
teknolojik gelisme olmustur. Yontemlerin farkliligi, istihbarat toplama zorlugu,
istihbarata kars1 koyma zorunlulugu ve yarattig1 zararlar itibariyle siber saldirilara
kars1 onlem alma konu 6zelinde belki de en 6nemli yeri tutmaktadir. Ciinkii 6zellikle
tilkemizde konunun Onemine farkindalik yaratmak dahi zor iken pratikte

uygulamalarda bulunmak ve akademik ¢alismalar yapmak oldukc¢a zordur.

Ulkemizde ve tiim diinyada petrol boru hatlarinin etkin ydnetimi ve kontrolii igin
SCADA ad1 verilen sistemler kullanilmaktadir. Teknolojinin bu kadar ilerledigi bir
ortamda enerji sektoriinde bu tiirden sistemleri kullanmak devletlerin isini
kolaylastirmaktadir. Fakat bu sistemlere yapilan saldirilar tehditler boliimiinde
bahsedildigi iizere biiylik kayiplara yol agabilir. Bu nedenle de siber giivenlige

yonelik tedbirler almak sarttir.
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Siber giivenlik anlaminda atilacak ilk adim kamu otoritesi tarafindan siber
giivenlik saldirilarinin ciddi bir konu oldugunun ve bu konunun milli giivenlige ciddi
bir tehdit oldugunun kabul edilmesidir. Bu kabul, politika olusturmak anlaminda
devletin kararliligi ve gerekli organizasyonlar1 gerek kurumlar icerisinde gerekse
kurumlar arasinda olusturmasi anlami tasimaktadir. Bu amag¢ dogrultusunda kamu
otoritesi Kkritik enerji altyap: giivenligine yonelik siber saldirilarin etkileyecegi ilgili
kamu kurum ve kuruluslar1 arasinda etkin ve hizli calisabilecek bir kurul
olusturmalidir (USAK, Kritik Enerji Altyapr Giivenligi Projesi Sonu¢ Raporu No.4
2011, 44). Ayrica ilgili Bakanliklar, ilgili ve iligkili kuruluslar ve hatta sektorde
faaliyet gosterirken etkilenebilecek firmalardan olusacak bir birim kurularak bu
konuda diinyadaki ve tlilkemizdeki gelismeleri takip ederek politikalar ve prosediirler

olusturmalidirlar.

Siber giivenlik konusunda insan kaynakli en 6nemli eksiklik gerek kamu gerek
0zel sektorde calisan tiim personelin yeterli bilince sahip olmamasi ve konuyu
ciddiye almamalaridir (USAK, Kritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu
No.4 2011, 45). Aslinda bu konudaki eksiklik personelin yeterli teknik donanima
sahip olmamasindan da kaynaklanmaktadir (USAK, Kritik Enerji Altyap: Giivenligi
Projesi Sonu¢ Raporu No.4 2011, 45). Bu nedenle de kurulacak kurul ve ilgili teknik
personel siirekli teknik ve farkindalik egitimlerine tabi tutulmalidir. Deloitte’un 2014
yilinda hazirladig: siber giivenlik raporuna gore tehditler kisminda bahsedilen siber
saldirilarin  yontem ve senaryolar1 analiz edildikleri zaman goriilmektedir ki
cogunlukla ¢alisan bir personelin zararli yazilimlar1 e-posta ya da USB ile sisteme
tasimalarindan ya da ¢alisan e-posta hesaplarinin kotii niyetli hackerlar tarafindan ele
gecirilmesi neticesinde gerceklesmistir (Deloitte Aralik 2014). Bu tiirden tehlikeler

ciddiye alinmadan is yerinde kullanilan hatta SCADA programlarinin yiiklii oldugu
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bilgisayarlar kontrolsiiz sekilde internete baglanabilmekte, sahsi mail hesaplar1 ve
tagimabilir bellekler higbir kontrol ya da prosediir olmadan agilmaktadir. Bdylece
terOristler tarafindan zararli yazilimlar bu bilgisayarlara girmekte ve personel
durumun farkinda bile olmamaktadir. Bu nedenle teknik personele konu ile ilgili iyi
egitim verilmeli ve kurumlar tarafindan bu tiir faaliyetlerin giivenli sekilde yapilmasi
icin prosediirler belirlenmeli ve uygulatilmalidir (T.C. Enerji ve Tabii Kaynaklar
Bakanligi, Kritik Altyapr Giivenligi: Kritik Enerji Altyapilarinin Korunmasina

Yénelik Giivenlik Onlemleri 2017).

Bu tiirden prosediirler belirlendikten sonra insan kaynakli tedbirler yine de
yetersiz olacaktir. Ciinkii prosediirler olmasina karsin yapilacak bir hata olay aninda
fark edilememektedir. Teroristler zararl yazilimi bilgisayarlara bulastirdiktan hemen
sonra bu yazilimlar1 aktif etmemekte, en zayif am1 beklemektedir. Bu zaman
icerisinde ise kurumun ulasabilecekleri tiim bilgilere ulasmaya calismaktadirlar. Bu
sebepten otiirli kurumlarin kullandigr zararli yazilim kontrol sistemleri ve viriis
programlari siirekli giincellenmelidir (USAK, Kritik Enerji Altyap1 Giivenligi Projesi
Sonu¢ Raporu No.4 2011, 45). Ciinkii viriisler gercek hayatta oldugu gibi sanal
ortamda da siirekli kendilerini giincellemekte ve koruma programlarini alt etmeye
calismaktadirlar. Bu nedenle de yazilimcilarin zararli yazilimlara karsi siirekli
giincelledikleri ve bosluklar1 onardiklar1 giincel virlis programlari kamu ve 6zel
sektor kuruluslart tarafindan tedarik edilmelidir. Ayrica bu konuda 6zel sektdrden
hizmet alinacak ise akredite olmus giivenilir kurumlar belirlenmeli ve calisacak
personelin giivenlik arastirmasi detayli olarak yapilmalidir (T.C. Enerji ve Tabii
Kaynaklar Bakanligi, Kritik Altyapr Giivenligi: Kritik Enerji Altyapilarinin
Korunmasma Yonelik Giivenlik Onlemleri 2017, 22). Bu siirecler de yukarida

bahsedilen prosediirlerin bir parcasi haline getirilmelidir.
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Ayrica diinyada yiikselen bir trend haline gelen ve siber saldirilarda bulunan
teroristlere karsi etkili bir ¢oziim yolu olan “beyaz hacker” adi verilen kisiler
bulunmalidir. Gerek iilkemizde gerekse diinyada bu yol izlenmekte ve suglu gibi
diistinen insanlarin devlete hizmet etmesi saglanarak bu insanlarin gerek
tecriibelerinden gerekse de teknik bilgisinden faydalanilmaktadir. Bu beyaz hackerler
yani iyi niyetli bilgisayar korsanlar1 gerekli giivenlik prosediirlerinden gecip egitim
aldiktan sonra devlet i¢in ¢calismakta ve bu tiirden saldirilara kars1 koymakta ve hatta
teroristlere karst saldirilarda bulunmaktadirlar (Devlet Giindemi 2017). Bu yontem
bilgi islemde calisacak teknik personelden daha etkili bir yontemdir. Ciinkii beyaz
hackerlar siber saldir1 diizenleyen terdristlerin nasil diisiindiigiinii, hangi yontemi
kullandigin1 ve ne zaman saldirida bulundugunu gergek bir terdrist gibi tespit edip
kars1 eylemde kolaylikla bulunabilmektedir. Bu tiirden personeller kurumlarda
istihdam edildikten sonra periyodik olarak tipki terdristlerin yaptiklari gibi sistemin
bosluklarina ya da zayif noktalarina saldirmalar1 saglanmalidir. Bu sekilde gergek bir
saldirt olmadan siber saldirtya ne kadar hazirlikli olundugu tespit edilip, gerekli
tedbirler almabilir. Bu beyaz yakali hackerlar/siber giivenlik uzmanlar 6nceki
boliimlerde ¢oziim olarak sunulan “Enerji Enstitiisii” ile koordineli calismalilar ve
stirekli olarak disarida olan gelismeleri ve yenilikler takip etmelidirler. Gerektigi

zaman bu enstitiiye bilgi saglama ve teknik destek amaciyla da galisabilirler.

Bu tiirden saldirilar genellikle yurtdist kaynakli oldugundan yine realist bir refleks
ile diisiinerek, devletler kendi yazilim ve SCADA sistemlerini gelistirmelidirler. Bu
konuda ne kadar ¢ok yabanci firmalara ya da devletlere bagimli olurlarsa o kadar ¢cok
tehlike artar. Bir yazilima tamamen sahip olmamak, o yazilimin bagh oldugu
sistemin giivenliginden higbir zaman tamamen emin olamamak demektir. Teknoloji

konusunda kendi kendine yetebilen bir duruma gelebilmek i¢inse yazilim konusunda
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devlet, 6zel sektori tesvik etmeli ve gerekli AR-GE ¢alismalarii yaptirmalidir. Bu
konuda yetisecek uzman yazilimcilarin egitim siireglerini de organize etmel,

personel anlaminda uzun vadeli yatirnmlar yapmalidir.

Son olarak ise her seye ragmen saldiri olmasi durumunda kurumlarin iyi bir Kriz
yonetim mekanizmasi olmalidir. Oncelikle saldirinin nasil ve ne sekilde yapildiginin
tespit edilmesi gereklidir. Bu sekilde gerekli ¢oziimler de hizla bulunup
uygulanabilir. Bu noktada iki kritik nokta bulunmaktadir. Birincisi kriz yonetimi i¢in
de bir prosediir bulunmas1 gerekliligidir. Hangi personelin ya da yoneticinin ne
yapacagim olay basladig1 anda bilmesi ve tatbik etmesi sarttir. Ikincisi ise beyaz
hackerlarin saldiriyr engelleme ve zarari tespit etme yetenekleridir. Eger bu iki
kritere sahip olunursa basariya ulasmis bir saldir1t minimum zarar ile atlatilabilir. Bu
tiirden bir tehdit ¢ok fazla dis diinya ile isbirligi ile ¢oziilebilecek bir husus degildir.
Bu sebepten otiirii yukarida bahsedilen realist tedbirleri bir devlet herhangi bir zarara
ya da siirprize ugramamak i¢in almalidir. Ciinkii glinlimiiz diinyasinda teknolojiden

vazgecmek ya da kullanmamak gibi bir se¢enek bulunmamaktadir.

4.2 b.iii. Ishirlisi

Petroliin ¢ikarildig1 bolgeden tiiketici {ilkelere aktarilmasi adina insa edilen boru
hatlar1 ¢ogu zaman birkag iilkeyi birden kat etmektedir. Tiirkiye gibi istisnai iilkeler
disinda ¢ogunlukla boru hatlari ile petrol ithal eden tilkeler birkag iilke ile isbirligine
giderek bu boru hatlarini insa etmek zorunda kalmaktadirlar. Hatta {ilkemizin petrol
kaynaklarma son derece elverisli konumuna ragmen insa edilen baz1 boru
hatlarimizda da bu durum gegerlidir. Ornegin BTC petrol boru hatt1 Azerbaycan ve
Giircistan olmak iizere 2 {ilkenin sinirlarini kat etmektedir. Kisacas1 6zellikle tiiketici

iilkeler acisindan konuya bakildiginda, liberal politikalar1 benimseyerek isbirligi
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yoluna gitmek bu boru hatlarinin ingasina sebep olmaktadir. Aslina bakilirsa liberal
politikalar belirlemek sadece tiiketici ya da transit iilkeler acisindan avantajh
degildir. Uretici iilkeler de bu tiirden isbirligi uygulayarak petrol ticaretini gelistirir

ve sosyal ve ekonomik refahini artirabilir.

Bu noktada isbirliginden kasit, sadece boru hattinin kat edecegi topraklarda insa
i¢cin kullanim hakkina muvafakat vermek degildir. Sekil 4.1.’den ve giris kismindan
hatirlanacag iizere enerji, diger tiim sektorleri ve kalkinmayi birebir etkilediginden
ve giiniimiiz sartlarinda artik enerji konularinin askeri, ekonomik, c¢evre vs. tiim
giivenlik konularini birinci derecede etkilemesinden dolay1 petrol boru hatlarinin
giivenligi sadece hattin sinir1 kat etmesi degildir. Sinirlart igerisinden boru hatti
gecen iilkeler, ya da bu iilkelere petrol saglayan iiretici iilkeler artik ekonomik,
askeri, smir giivenligi, ¢cevre ve i¢ politika istikrar1 anlaminda da ortaklik kurmus
olurlar. Sinir komsusu olmayan ve aralarinda petrol hatt1 inga etmeden diinyanin her
iki ucundan gemiler ile petrol ticareti yapan {ilkeler bile giivenlik politikalar
baglaminda isbirliklerini deklare ederken, sinir komsusu olup, petrol boru hatt1 insa
eden paydas iilkelerin ortak giivenlik politikalar1 belirlemeleri, en azindan kritik
enerji altyapr glivenlik yonetim sistemlerini ve kurumlarinin isleyislerini birbirleri ile
uyumlu hale getirip, isbirligi yapmalari, kritik enerji gilivenliginin saglanmasi
konusunda siyasi ve diplomatik bir ¢oziimdiir. Tezin konusu geregi bu konudaki
teorik tartigmalara yer verilmeyecektir. Fakat bazi 6rnekler ile devletlerin gelistirdigi

isbirligi politikalarinin énemine vurgu yapilacaktir.

Birinci 6rnek ABD ve Suudi Arabistan arasinda gelistirilen isbirligidir. iki iilke
enerji konusunda on yillardir petrol 6zelinde enerji partneridir. Fakat bunun yaninda
ABD, Carter Doktrini ve Bush’un politikalar1 ile uzun yillardir Suudi Arabistan ile

askeri olarak miittefiktir. Hatta Suudi Arabistan’a yonelecek her tiirlii askeri tehdidi
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kendi milli glivenligine yonelmis olarak kabul etmektedir. Bunun dogrultusunda
Arabistan’da iis kurmus ve askeri birliklerini iilkeye hem i¢ istikrar1 saglamasi
acisindan, hem de dis tehditlere karsi korumasi igin yerlestirmistir (Klare, Energy
Security 2013, 540). Bu ornekten de anlasilacagi iizere enerji, sadece enerji demek
degildir. Bu nedenle iilkeler ve uluslararasi orgiitler ile giivenlik anlaminda isbirligi

kurmak gereklidir.

Ikinci bir 6rnek ise tezin son bdliimiinii olusturacak olan BTC petrol boru hatt ile
ilgili olmasindan dolay1 secilmis olan “Kafkas Kartali Ozel Kuvvet Tatbikati”dir. Bu
tatbikat 2017 Haziran basindan, ortasina kadar siirmiis olup, boru hattinin smir
paydaslar1 olan Tiirkiye, Giircistan ve Azerbaycan askeri kuvvetleri ile birlikte
gerceklestirilmistir. Asil ama¢ bu 3 iilkenin miidahil oldugu boru hatti projesinin
korunmasi ve olast giivenlik sorunlarinda etkin yonetimin saglanmasi i¢in gerekli
askeri tatbikatlar1 gergeklestirmektir. Bu askeri tatbikatlar 2009 yilindan beri
periyodik olarak basar1 ile siirdiiriilmektedir. Bu sekilde sadece boru hattinin
giivenligi degil ayn1 zamanda paydas tilkelerin sinir giivenlikleri ve bolge giivenligi
de saglanabilmektedir. Bu dogrultuda paydas iilkeler dis politikalarim1 da

sekillendirmektedirler (TRT Haber 2017).

Son ornek olarak ise 11 Eyliil saldirisindan sonra Kuzey Amerika iilkeleri kritik
enerji altyap1 giivenligini ajandalarinda 6n plana ¢ikarmaya baglamislar ve bu konuda
igbirligine O6nem vermislerdir. Kanada tarafindan oncelikli olarak belirlenen
sektorlerden birisi de enerji olmustur. Bu baglamda miittefikleri ABD ile isbirligine
gitmisler ve kurumlarin1 ve altyapilarin1 bu iilke ile tamamen uyumlu hale
getirmislerdir. Bu konuda ABD’nin diinyanin en biiyiik askeri giicli olmasinin yani
sira, Kanada’nin terdr olaylarina sik maruz kalmaya baslayan ABD’nin sinir

komsusu olmasi da bunda etkendir. Fakat Kanada enerji sektoriindeki yapilanma bu
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isbirliginde en 6nemli faktordiir. Kanada’nin ekonomisinin yaklasik %10’u enerjiye
dayalidir. Enerji ihracat geliri 60-70 milyar dolar arasinda degismektedir. Ayrica
iilke smirlar1 igerisinde 40.000 km uzunlugunda petrol ve 300.000 km uzunlugunda
dogalgaz boru hatt1 bulunmaktadir (USAK, Kritik Enerji Altyap1 Giivenligi Projesi
Sonu¢ Raporu No.3 2011, 32). Bu denli biiyiik ve karmasik yapiya sahip bir enerji
sektoriine sahip olmasi Kanada’yi ABD ile kritik enerji altyapr giivenliginin

saglanmas1 konusunda igbirligine gotlirmiistiir.

Orneklerden de goriildiigii iizere iiretici, tiiketici ve transit iilkeler boru hatlari
Ozelinde kritik enerji altyapilarinin gilivenligi icin bolgesel isbirligi yolunu tercih
etmektedirler. Cilinkii yukarida da bahsedildigi lizere hem enerji sektoriiniin tiim
giivenlik politikalarini etkilemesi hem de enerji ticareti sonucu miittefik olma
durumu {retici, tliketici ya da transit konumuna bakilmaksizin iilkeleri karsilikli
olarak bagimlilik igine sokar. Boylece gerek ekonomik gerekse de giivenlik
baglaminda ortak politikalar ve birbiriyle uyumlu kurumlar iretmeye sevk eder. Bu
noktada orneklerin haricinde boru hatlarinin giivenligi i¢in baska bir teorik ¢dziim
sunulacaktir. Isbirliginin varligi ve gerekliligi bu boliimde ve liberalizmin tartisildig:
boliimde agiklanmistir. Bu dogrultuda birden ¢ok {ilkenin simirlarimi kat etmesi
sebebiyle konuya birden ¢ok {ilkenin miidahil oldugundan da bahsedilmistir. Boru
hatlariin giivenligi i¢in boru hatlarimin insasinda ve bu hatlarin tagidigi petrolden
faydalanacak tilke sayis1 miimkiin oldugunca artirilmalidir. Yani boru hatlar
miimkiin oldugunca cok iilkeden gecer ve bu tasinan petrolden miimkiin oldugunca
cok tilke faydalanirsa o denli giivenlik ortaya ¢ikar. Miidahil iilkeler boru hatlarindan
saglanan petrol arzinin bozulmamasi, fiyatlarin degismemesi ve milli giivenliklerinin
tehlikeye girmemesi adina ortaklik kurduklar iilkeler ile ortak politikalar belirlemek

ve beraber hareket etmek zorunda kalacaklardir. Bu sistemsel ¢oziim fiziki olarak her
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zaman uygulanabilir olmayabilir. Karadan insas1 smirli olan ya da son noktasi
deniz/liman olan boru hatlarinda ise deniz yolu ile tasimacilik agi gelistirilmeli
iilkeler arasinda diplomatik iliskiler ile bahsi ge¢en boru hatlarindan tedarik edilen
petrol ticareti miimkiin oldugunca fazla iilke ile yapilmalidir. Hatta bu iilkeler
miimkiin oldugunca, NATO, AB ya da BM gibi gilivenlik konusunda diinyada s6z
sahibi uluslararas1 organizasyonlara liye iilkelerden secilmelidir. Bir sonraki boliim
olan  NATO Konsepti’'nde de karsimiza c¢ikacaglr iizere bu organizasyonlar
uluslararas1 hukuk baglaminda saldirgan iilkeleri ya da terdrist gruplar1 bastirmak
konusunda gerek yumusak giice gerekse sert giice fazlasiyla sahiptirler. Bu sekilde
tilkelerin hem milli giivenliklerine hem de kritik enerji altyap: giivenliklerine kiiresel
bir katki saglanmis olacaktir. Buna bir 6rnek vermek gerekirse BM ve NATO
nezdinde ve bu organizasyonlar ile ilgili akademik tartismalarda enerji giivenligine
yonelik saldirilarin ya da anlagsmazliklarin liye iilkelere yonelik fiili saldir1 olarak
kabul goriip gérmeyecegi tartisilmaktadir. Bu kabul gérmese dahi bu tiirden bir
tartismanin varlig1 bile meselenin uluslararasi kamuoyunda ne kadar ciddiye alindig
ve “kolektif savunma” i¢in bir altyapt olusturdugu savunulabilir. NATO’nun
Washington Antlagmasi 5. Maddesi uyarinca hareket ettigi diisliniiliirse, herhangi bir
saldirt durumunda bu maddeden faydalanilmasi adma ortak kritik enerji altyap:
kullanan iiye iilkelerin artirilmasi gerekmektedir (NATO, The North Atlantic Treaty
(1949) 2017). Miimkiin oldugunca bu tartismalarin igine fazla iilke ¢ekmek bile
konunun Onemini artirir ve midahil {lkeler isbirligine kendilerini mecbur

hissederler.

Isbirligi ve partner artirma ile ilgili bir diger 6rnek ise Nabucco Projesi’dir. Her ne
kadar iptal edilmis bir proje ise de uluslararasi anlamda isbirligini son derece iyi

yansitan bir projedir. BTC petrol boru hattinda da terdr sebebiyle {ilkelerin
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¢ekinceleri olmasina karsin, proje ger¢eklesmistir. Ayni ¢ekinceler Nabucco projesi
icin de dile getirilmistir. Proje 3.300 kilometre capinda olacak ve Azerbaycan,
Giircistan, Tiirkiye, Hirvatistan, Bulgaristan, Romanya ve Avusturya ortakliginda
gerceklesecekti (Aras ve Iseri, The Nabucco Natural Gas Pipeline: From Opera to
Reality 2009, 4). Ayrica bu proje 2009’da yasanan Ukrayna krizinin de etkisiyle
ABD destekli bir projeydi. Kisacas1t ABD ve AB iilkelerinin de destekleyecegi bir
projede Tiirkiye’de yasanan terér olaylarindan c¢ekinerek bu projeye
gerceklestirmemek mantikli degildi. Ozellikle BTC 6rnegi verilerek bu tartigmalar
yiirlitmek yanlistir. Ciinkii glinlimiizde teknoloji gelismistir. Ayrica bu projede
yukarida ¢6ziim Onerisinde sunuldugu gibi uluslararas1 kamuoyunda sert gii¢ ve
diplomatik yaptirnm giicii yiiksek organizasyonlara iiye iilkeler de bulunmaktaydi.
Ayrica 6zellikle AB’nin enerji giivenligine yiiksek oranda hizmet edecek bu projede
paydaslar biiyliik ¢ogunlugu iilkemizi kat edecek boru hatt1 i¢in teknolojik, askeri,
istihbarat ve teknik kadro gibi konularda desteklemek zorundalardi. Tiirkiye’deki
teror tehdidi ne kadar azaltilirsa, AB’nin enerji giivenligi o kadar artacakti ve
Ukrayna krizi gibi durumlarda etki daha az seviyelere inecekti (Aras ve Iseri, The
Nabucco Natural Gas Pipeline: From Opera to Reality 2009, 9). Fakat Azerbaycan,
Rusya’nin da etkisiyle, proje siiresinin uzunlugunu gerekce gostererek vazge¢cmis ve
proje rafa kalkmigtir (Dempsey 2013). Eger bu proje gergeklesmis olsaydi, hem
Tiirkiye’nin milli giivenligine hem de kritik enerji altyap: giivenligine hem de enerji
arz glivenligine muazzam bir katki sunulmus olacakti. Fakat bu firsat1 AB ve Tiirkiye
kagirmis oldu. Buradan ¢ikarilmasi gereken sonug, bu tiirden ¢ok ortakli projelerin

artirtlmasi gerektigidir.
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4.2.b.iv. Kriz Yonetimi Icin Depolama Gerekliligi

Yukarida analiz edilen ¢oziimler genel itibariyle tehditlerin caydiriciligia ya da
olaylarin/eylemlerin olmadan engellenmesine yoneliktir. Fakat 6zellikle dogal afetler
ve savas gibi yikicilig1 engellenemeyen durumlarda getirilecek ¢6ziim onerileri farkli
icerige sahip olmalidir. Baska bir deyisle, meydana gelen olayr yonetmek ve
stirdiiriilebilirligi saglamak i¢in ¢6ziim ve plan olmalidir. Kritik enerji altyapisina
yonelecek bu tiirden tehditler sonucu olusan zararlardan 6tiirii bu siireci yonetmek ve
telafi etmek bir devletin bekasini siirdiirmesi i¢in sarttir. Bu tiirden yonetimi ise bagh
basina bir tez konusu olabilir. Bu sebepten o6tiirli tezin icerigi geregi sadece boru
hatlar1 ile tasinan enerji hammaddelerinin bu siire¢ igerisinde tedarikinin nasil
saglanacagina odaklanilacaktir. Kritik enerji altyapr gilivenliginin ana amaci arz
giivenligine hizmet etmek oldugu diisiiniiliirse, boru hatlarina odakli bir ¢alisma icin
arz giivenligine yonelik bir ¢dziim Onerisi getirmek daha dogru olacaktir. Bu
sebepten Otiirii ise kritik enerji altyapilarina zarar verecek herhangi bir dogal afet ya
da savas durumda arz giivenliginin siirdiiriilmesine yonelik ¢6ziim Onerisi

tartigilacaktir.

Elektrik enerjisi, ¢evrim santrallerinde ¢ok yiiksek voltajlarda firetildiginden
depolanamamaktadir. Aslinda elektrik enerjisini depolamak ic¢in teknoloji mevcut
olsa da hem yiiksek kapasitede hizmet veremeyecek, hem de asir1 pahali sistemlerdir.
Bu nedenle de elektrik, iiretildigi anda tiiketilmesi gereken bir iriindiir. Elektrik
tiretiminde siirekliligin saglanmasi i¢in santrallerin kullanacagi hammadde girdisi
yani arz giivenligi sorunsuz calismalidir. Aksi durumda elektrik enerjisi arzinda
sorunlar yasanir. Kaldi ki sanayide, giinliik hayatta, ulasimda vs. enerji kaynagi

olarak sadece elektrik kullanilmamaktadir. Fakat elektrik enerjisi i¢in de
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yenilenebilir enerji kaynaklarmi saymazsak, c¢ogunlukla hidrokarbon kaynaklar
gereklidir. Bu kaynaklar elektrik enerjisi disinda ulagim, savunma sanayi, 1sinma gibi
ihtiyaclar i¢in de gereklidir. Sivi ve gazlarin tasinmasit ve depolanmasindaki
kolayliklar diisiiniildiigiinde devletler agisindan olaganiistii durumlarda dogalgaz ve
petrol depolamak daha avantajli olacaktir. Ozellikle tiiketici konumdaki iilkeler igin
bu durum fazlasiyla gecerlidir. Herhangi bir dogal afet gerceklestiginde kritik enerji
altyapilarina zarar gelirse, kamu otoritesi devletin devamliligin1 saglamak
zorundadir. Bu sebepten otiirii yeraltinda hi¢bir kosuldan etkilenmeyecek petrol ve
dogalgaz depolama alanlar1 yaratmali ve bu durumu yasalar ile mecburi hale
getirmelidir. Ozellikle zincirleme olarak yikici etkiler sistemler arasinda birbirine bu
kadar bagiml iken siirekliligin saglanmasi adina depolama en 6nemli ¢éziimlerden
birisidir (Purpura 2007, 378). Bu ¢6ziim dogal afetler gibi belirli bir siire sonra
telafisi miimkiin olaylar icin fazlasiyla gegerli bir ¢oziimdiir. Savas her tiirlii yikici
bir olaydir ve tehditler kisminda da bahsedildigi iizere taraflardan birisi kazanincaya
ya da diisiincelerini kabul ettirinceye kadar devam eder. Bu nedenle dogal afetlerin
gerceklestigi durumlara kiyasla sonuglarini ve etki siiresini tahmin etmek daha
zordur. Fakat realist bir mantikla miimkiin oldugunca ¢ok hidrokarbon depolamak
hem devlet sisteminin devami miimkiin oldugunca ¢ok devam ettirmek, hem de savas
kabiliyeti olarak miimkiin oldugunca ¢ok manevra kabiliyeti demektir. Bu nedenle
savas durumda kritik enerji altyapilarina zarar gelebilecegini, hatta diisman
tarafindan tlim hatlara ayn1 anda zarar verilebilecedi diisiiniilerek, miimkiin
oldugunca fazla kapasiteyle, cesitli bolgelerde depolama alanlari olusturmak bir
devletin bekasi i¢in elzemdir. Aslinda devletler bu tiirden dnlemleri yasanacak olasi
arz aksakliklar1 i¢in alirlar. Fakat asil amag¢ Oniine hi¢bir 6nlem ile gecilemeyen

dogal afetler ve savas gibi durumlar i¢in bu tiirden 6nlemleri almaktir. Yukarida
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bahsedildigi gibi bu iki olay i¢in de kesin etki siirelerini tahmin etmek miimkiin
degildir fakat bu sekilde palyatif ¢oziimler de olsa 1yi konumlandirilmis ve dayanikli

petrol ve dogalgaz depolama alanlar1 inga etmek devlet bekasi i¢in elzemdir.

Buna bir 6rnek vermek gerekirse, Ukrayna, Rusya ile gaz krizi yasamistir.
Ukrayna, petrol ve dogalgaz iiretimi olmasina ragmen bu kriz ile ciddi sikinti
yasamistir. Aldig1 onlemler tabii ki bir savas sonrasinda ya da dogal afet sonrasinda
olmamistir. Fakat bu tiirden bir kriz eski Sovyetler ekoliinden gelen Rusya’nin
yayilmacit politikalarina hizmet edebilir diisiincesi ile gelecege hazirlik olarak
yapilmistir. Kisacasi o tarihte herhangi bir igsgal olmadi fakat ileride olma ihtimaline
kars1 Ukrayna gaz konusundaki kapasitesini genisletmek zorundaydi. Ukrayna
yaklagik 20 milyar metrekiip gaz iretirken, 56,2 milyar metrekiip tiikketmektedir,
bunun yaninda 3 milyar metrekiip ihracati bulunmakta ve yaklasik 45 milyar
metrekiip gaz ithalatt bulunmaktadir (Ukraine Energy Policy 2016, 22). 13 adet
yeralt1 gaz depolama tesisi ile toplam gaz depolama kapasitesi 32 milyar metrekiiptiir
(Ukraine Energy Policy 2016, 225-226). Bu denli yiiksek bir gaz depolama
kapasitesine sahip olmasina ragmen Ukrayna yasadigi krizler ve tehlike igerisinde
olmasi sebebiyle gaz sirketi “Naftogaz”, Alman gaz sirketi RWE ile 10 milyar
metrekiipe kadar artabilecek bir ticaret ve depolama anlagsmasi imzalamistir (Ukraine
Energy Policy 2016, 83). ABD’nin yillik ham petrol tiiketimi ile stok durumu analiz
edilir ise, Birlesik Devletler Enerji  Bilgi Yonetimi Kurumu verilerine gore yillik
ham petrol stok miktar1 yaklasik 1,2 milyar varil civarindadir. Ham petrol ve tiirevi
riinlerin stoku ise 2 milyar varilin {izerindedir (US Energy Information
Administration, Petroleum & Other Liquids 2017). Ham petrol ve petrol tiirevi

triinler tiiketimi ise 2016 yili i¢in 7-7,5 milyar varil arasindadir (US Energy
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Information Administration, Frequently Asked Questions: How much oil is

consumed in the United States? 2017).

Bir diger Ornek Japonya’dir. Suan ki dogal kaynak yonetimi ve giinlimiiz
teknolojisi ciddi farkliliklar gosterse de, Japonya 2. Diinya Savasi sirasinda “stratejik
depolama” konusundaki hatalar1 sebebiyle ciddi kayiplar yasamis ve savasi
kaybetmistir. Yukaridaki boliimlerde bahsedildigi lizere, Japonya, Biiyiik Britanya
gibi savag teknolojisini petrol lizerine kurgulamistir. Fakat petrol kaynaklar1 olan bir
iilke olmamas1 yaninda, Biiyiik Britanya gibi petrol iireten kolonilere de sahip bir
iilke degildi. Bu nedenle de petrol ihtiyacinin biiylik bir kismini ithal petrole
dayandirmisti. Daha da 6nemlisi bu ithalatin yaklasik %80’ini savastaki rakibi olan
ABD’den karsilamaktaydi. Japonya’nin stratejik depolama kapasitesi ise baris
zamaninda bile en fazla 1,5 y1l yetebilecek seviyedeydi. Savas halinde ise bu rakam
cok asagilara inmekteydi. Yapilan bu stratejik hata neticesinde yeni arayislara giren
Japonya, daha da yayilmaci politikalar izledi ve ABD’nin petrol ambargosu ile kars1
karsiya kaldi. Bunun neticesinde ise “Pearl Harbor” saldirisin1 diizenledi ve savasi
cok bagka boyutlara tagidi. Artik tilkkenmekte olan petrol kaynaklari yiiziinden ise
savas literatiiriine girecek olan “Kamikaze” saldirilar1 diizenlenmeye baslandi. Clinkii
Japonya savasta karsiik veremeyecek kadar az petrole sahipti ve bu siireci
yonetememekteydi (NATO Energy Security Centre of Excellence , Energy in
Conflict Series: Energy in Conventional Warfare 2016). Tabii ki sadece bu sebebi

saymak yanlis olur fakat savasin kaybedilmesinde 6nemli bir etken olmustur.

Bu o6rneklerden de goriildiigii {izere Ukrayna’nin dogalgaz depolama kapasitesi
neredeyse tiiketiminin yarisina esittir. ABD gibi diinya tiiketiminin biiyiikk bir
kismina sahip bir iilkede de petrol ve tiirevi iiriinlerin depolama kapasitesi yaklasik

yillik tiikketiminin tgte birine esittir. Ukrayna gibi dogal kaynaklarin1 savunmaci
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realizm ekoliine uygun kullanan bir {ilke ya da saldirgan realizm ekoliine uygun
revizyonist politikalar sahibi bir iilke olan ABD’de savas, dogal afetler, beklenmeyen
piyasa kosullar1 gibi durumlar i¢in depolama kriz yonetimi i¢in biiylikk Gnem
tasimaktadir. Ulkeler gii¢ kapasiteleri ne durumda olsun kritik enerji altyapilarina
gelecek herhangi bir tehlike ihtimaline karst ciddi depolama Onlemlerine
basvurmuslardir. Bu orneklerden de anlasilacagi tlizere her iki iilke de yasanacak
herhangi bir olumsuzluga karst hammadde arzlarinin kesintisiz devami i¢in ciddi
tedbirler almiglardir. Dogal afetler ve 6zellikle savas gibi tahribati yiiksek, yeri ve
zamani 6ngoriilemeyen zararlari olan tehditler i¢in depolama devletler i¢in 6nemli
bir ¢éziim yoludur. Sadece savunma konumda olunmasi durumu diisiiniilmemelidir.
Japonya gibi revizyonist politikalar izleyen bir tilke de, 6zellikle kit kaynaklara sahip
ve tiiketici bir lilke ise, savunma ve sanayisinde ihtiya¢ duyacagi hammadde
ithtiyacini savag siiresince de yonetmek zorundadir. Hem kritik enerji altyapilarini
korumali, hem gerekli stratejileri iireterek yeni enerji altyapilari {iretmeli ve etkin
stratejiler belirleyerek depolama politikalarin1 yonetmelidir. Giinlimiiz sartlarinda
enerji sektorli ve bu altyapilarin yonetim siireclerinde sadece devletler rol
oynamamaktadir. Ozellikle Tiirkiye gibi liberal politikalar uygulamaya galisan
devletler, 6zel sektor ile isbirligi yaparak ve yasalar ile bu durumu zorunlu hale
getirerek  depolama  kapasitelerini  artirmali  ve  bunu  denetlemelidirler.
Ongoremedikleri kritik enerji altyap: zararlarini ve durumlarin1 ancak bu sekilde

etkin yonetebilirler.
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BOLUM V

KRITIiK ENERJi ALTYAPI GUVENLIGI VE NATO KONSEPTI

5.1. NATO

Uluslararasi sistemde gruplarin, devlet dis1 aktorlerin ve uluslararasi orgiitlerin
etkinliginin git gide arttigindan diger boliimlerde bahsedilmisti. Verilen 6rneklerde
ve teorik anlatimlarda da enerji giivenliginin ve kritik enerji altyap1 unsurlarinin da
dogrudan bu grup ve organizasyonlardan etkilendigi anlasilmaktadir. NATO (North
Atlantic Treaty Organization/ Kuzey Atlantik Antlasmas1 Orgiitii) da giiniimiizde en
etkin ve giiclii uluslararas1 organizasyonlardan birisidir. Aslinda diger gruplar gibi
son yillarda etkinligini artiran bir organizasyon degil, aksine 6zellikle kurulus amaci
geregi Soguk Savas yillarinda daha da etkin ve giiglii bir bolgesel giivenlik
organizasyonudur. Giiniimiizde de gerek askeri gii¢ kapasitesi olsun gerekse de sert
giic disinda diger gilivenlik meselelerine egilmesi durumu olsun en giicli

organizasyonlardan birisidir.

Uluslararas1 organizasyon denince ilk olarak akla Birlesmis Milletler ve NATO
gelmektedir. Bunun sebebi diinyanin en gelismis ve giiglii iilkelerinin bu
organizasyonlarinin iiyesi olmasi, diinya politikalarina bu organizasyonlarin biiyiik
oranda yon vermesi ve bolgesel ya da uluslararasi sorunlara getirdikleri diplomatik
ve askeri ¢oOziimlerdir. Bu sebepledir ki kritik enerji altyapr giivenliginden
bahsederken bu tip uluslararasi kuruluslarin meseleye nasil baktiklarindan bahsetmek
gerekmektedir. Bu sekilde diinyada mesele nasil takip ediliyor goriilebilir ve
meseleye yonelik bir yol haritasi ¢izilmek istenirse drnek alinabilir. Bu sebepledir ki
diinyanin en 6nemli ve gii¢lii uluslararas1 kuruluglarinin basinda gelen NATO’ nun

kritik enerji altyapr gilivenligine yonelik konseptini incelemek yararli olacaktir.
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Ayrica Soguk Savag sonrasinda NATO’nun varlik gosterip gosteremeyecegi,
gosterecekse misyonu ne olacak gibi literatiirdeki tartismalar, bu tezin iceriginin
belirlenmesinde katki sunmustur. Fakat bu tezin konusu geregi NATO’ nun Soguk
Savas sonrast durumu degil sadece kritik enerji altyapr gilivenligi konsepti
incelenecektir. Kuruldugu donemden itibaren giiniimiize kadar bu konsept nasil, ne
sekilde ve ne zaman degisti incelenecektir. Bunu yapmak i¢in ise NATO’nun nasil ve

ne amacla kuruldugundan ¢ok kisa bahsetmek gereklidir.

NATO, 4 Nisan 1949°da 12 kurucu iilke tarafindan merkezi Belgika’nin Briiksel
kenti olmak {iizere kurulmustur. Resmi web sitesinde yayimlanan amaca gore,
“iiyelerinin ozgiirliiklerini ve giivenliklerini politik ve askeri olarak korumaktir”
(NATO, What is NATO 2016). Politik olarak NATO, demokratik degerleri yiicelten,
savunma ve giivenlik i¢in gliven insa edilmesini ve uzun vadede catismalarin
Onlenmesini cesaretlendiren bir kurum olarak kendini tanimlar. Askeri olarak ise
anlagmazliklarin barig¢il yollarla ¢oziimiinden yanadir. Diplomatik olarak girisimler
etkisiz olursa askeri kapasite devreye girer. Bunu da NATO’nun faaliyetlerinde
hukuki olarak temel aldigi Washington Antlasmasi’nin 5. Maddesine dayandirir
(NATO, What is NATO 2016).1° Kurulus amaci ve ne sekilde faaliyet gdsterecegini
kisaca Ozetledikten sonra asil sorulmasi gereken soru ise NATO’nun neden
kuruldugudur. Organizasyonun adindan da anlasilacag1 {lizere bu bolgesel bir
organizasyondur ve Avrupa iilkeleri ve ABD {iyesidir. Asil amaci ise Avrupa’nin ve
Kuzey Amerika’nin gilivenliginin kolektif olarak saglamaktir. Kuruldugu dénem
itibariyle bakildiginda, diinyada yiikselen bir komiinizm tehlikesi vardi ve Bat1 bu

tehdide karsi onlem almak istiyordu. O donemki uluslararasi sistem ulus devlet

10 Article 5, NATQ’ya iiye iilkelere hangi sartlar altinda saldir1 oldugunun kabul edilecegi ve askeri
olarak nasil miidahale edilecegini tanimlayan maddedir. Bu tezin konusu olmadig icin detayli yer
verilmemis olup, daha detayli bilgi icin NATO’nun resmi web sitesi iizerinden tiim antlagma
incelenebilir.
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tizerine kuruldugu ve sadece askeri giice dayandigi i¢in, kisacasi realizm etkin
oldugu i¢in, NATO da askeri giice odakli olarak, komiinizm tehlikesine karsi
kurulmustur. Ozellikle Kore Savasi’nin patlak vermesi ile bu tehlike daha da artmus,
organizasyonun etkinligi daha da artmistir (Milloy 2006, 9-11). Ozellikle Soguk
Savas doneminde etkinligini artirmis ve uluslararasi anlasmazliklara ¢éziim aramis
ve bazi miidahalelerde bulunmustur. Fakat bu donem tezin konusu geregi
incelenmeyecektir. 1991 yilinda, en biiyiik komiinizm tehlikesi kaynagi Sovyetler
Birligi’nin yikilmasi ile Soguk Savas sona ermistir. Fakat NATO’nun kurulus amaci
genelde komiinizm ile miicadele, 6zelde ise komiinizmin kaynagi Sovyetlere karsi
askeri ve politik miicadele vermekti. Soguk Savas bittikten sonra NATO misyonunu
tamamlamis sayilacak ve komiinizm tehlikesi kalmadigina gore organizasyonun
varlig1 bitirilecek miydi? Tezin konusu geregi tiim bu siirec, sebepler ve sonuglar ve
de NATO’nun faaliyetlerine neden hala devam ettigi tartisilmayacaktir. Fakat
yukarida kurulug amaci anlatilirken tiim giivenlik ve savunma konular1 hususunda
askeri ve politik faaliyetler yiiriittiigiinden bahsedilmistir. Bu sebepledir ki NATO
bolgesel ve diinya gilivenligi konusunda hala en etkin uluslararas1 orgiit sayilabilir.
Kritik enerji altyap: giivenligi de gerek devletler, gerek kurumlar, gerek bolgeler ve
gerek uluslararasi anlamda oOnemli bir giivenlik meselesi olmasi sebebiyle
NATO’nun bu konuda gelistirdigi ve buna uygun olarak faaliyetlerde bulundugu bir

konsept bulunmaktadir.

5.2. Kritik Enerji Altyap: Giivenligi ve NATO Konsepti

Enerji giivenligi ve kritik enerji altyapr giivenligi konular literatlirde nasil son
yillarda gercek bir giivenlik meselesi olarak kabul gérmeye basladi ise, NATO’nun

da son yillarda ajandasina girmeye baslamistir. Bunun c¢esitli sebepleri

111



bulunmaktadir. Soguk Savas’in kisa bir siire dnce bitmis olmasi ve sert giiciin disinda
diger kapasitelerin ve gilivenlik sorunlarinin ortaya yeni yeni ¢ikmasi bu durumda bir
etkendir. Ayrica baz1 NATO fiiyesi iilkeler, organizasyonun asil ve 6ncelikli amacinin
enerji glivenligi olmadigi, bu sebeple de eski konseptine bagli kalmasi gerektigi
konusunda 1srarci tavirlar sergilediler. Bu sebeplerden otiiri NATO, Soguk Savas
sonrasinda bile uzun yillar enerji giivenligine yonelik calismalara katki sunamamus,
ajandasina bu konuyu yavas yavas sokmustur (USAK, Kritik Enerji Altyap1
Giivenligi Projesi Sonug¢ Raporu No.3 2011, 54). Ozellikle Rusya Federasyonu’nun
biliylik bir enerji ihracatgisi olarak kendisine asir1 enerji bagimliligi yaratmak
suretiyle enerjiyi silah olarak kullanmak istemesi ilk sebep olarak sayilabilir. Ikinci
bir sebep ise NATO iilkelerinin tiiketici iilkeler konumda olmas1 ve tiye tilkelerin
enerji ihtiyacin1 Rusya disinda Orta Dogu ve Hazar Bolgesi gibi catigmalarin ve
politik istikrarsizliklarin oldugu cografyalardan karsilamak zorunda olmasidir
(Celikpala 2013, 1-2). Bu sebeplerden otiirii NATO askeri meselelerden, enerjiyi ve
enerjinin giivenligini ilgilendiren her alani ajandasina almaya baglamistir. Yani
NATO fiiyesi tilkeler de enerjinin milli, bdlgesel ve kiiresel gilivenligin énemli bir
unsuru oldugunu ve dogrudan etkiledigini anlamistir. Ayrica Grafik 5.1.’den de
anlasilacag1 iizere hélihazirda diinyanin en biiylik tiiketicisi NATO iilkeleri, bu
tilkelerin cogunlugu AB iiyesi iilkelerdir, 2035 yili itibariyle enerji talebi bugiin ki
talebin yaklasik % 50 kadar fazla olacak, 2030 yil1 itibariyle ise Avrupa iilkelerinin

gaz ihtiyact % 80’in iizerinde ithal ediliyor olacaktir (BP Basin Biilteni 2017).
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Grafik 5.1. Diinya Enerji Tiiketiminin Ulkeler Bazinda Gériiniimii'!

Kritik enerji altyapisinin askeri konulari dogrudan etkiledigi ve bu nedenle de
giivenlik meselesi oldugu onceki boliimlerde agiklanmisti. NATO i¢in de bu
argliman fazlasiyla gegerlidir. Fakat kuruldugu doénemden Soguk Savas bitimine
kadar NATO igerisinde de tiim uluslararasi sistemde oldugu gibi enerjiye dair
politikalar askeri giice hizmet ettigi siirece dnemlidir. Askeri kapasitenin etkin ve
yerinde kullanilmas1 adina NATO, stok ve iletim sistemlerini Soguk Savas
doneminde kurmustur. Fakat bu baglh basina enerji giivenligine yonelik yapilmamus,
askeri gilic kapasitesini artirmak, korumak ve bu giiciin yerinde ve etkin sevk ve
idaresi i¢in kurulmustur. Avrupa kitasi icerisinde kapasitesi yaklasik 6 milyon
metrekiip olan 10 ayr1 deposu ve 12.000 km’lik 13 ayr1 NATO iiyesinin
topraklarindan gegen hususi boru hatt1 sistemi mevcuttur (Celikpala 2013, 23-24). Bu
durum NATO’nun kritik enerji altyap:r unsurlarina askeri anlamda verdigi 6nemi

gosterse de konuya iliskin spesifik politikalar gelistirmekte ge¢ kalmiglardir. Fakat

11 Mehmet Efe Biresselioglu, “NATO’'nun Degisen Enerji Giivenligi Algisi: Tiirkiye 'nin Olast
Konumu”, Uluslararasi {liskiler Dergisi, Cilt: 9, No: 34, Yaz 2012, ss. 233-234.
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onceki boliimlerde de aciklandigi gibi sistemsel ve bolgesel cesitli sebepler bu

duruma sebep olmustur.

5.2.a. Enerji Giivenliginde Ilk NATO Stratejik Konsepti ve Roma Zirvesi- 1991

1991 yilinda, Roma Zirvesinde, Soguk Savas sonrasinin ilk NATO Stratejik
Konsepti olusturulurken, ilk defa konvansiyonel tehditler disinda yeni donem
tehditler de tanimlanmistir. Bunlar terérizm, sabotajlar ve kritik kaynaklarin
yonetiminde yasanacak sorunlara vurgu yapilmis, bu sekilde kritik enerji giivenligine
dolayli da olsa atifta bulunulmustur fakat gelisen yeni tehditler ve organizasyon
icerisindeki yeni katilimlarin yonetimi meseleleri yiiziinden bu konu yine golgede

kalmistir (Biresselioglu 2012, 236).

5.2.b. Vasington Zirvesi- 1999

Konu ile ilgili farkli tartigmalarin yasandigi bir diger NATO toplantist 1999
yilinda Vasington’da gerceklestirilmistir. Bu toplant1 diizenlendigi esnada NATO’da
bir genisleme dalgasi yasanmistir. Toplantinin sonunda yeni bir Stratejik Konsept
belgesi ortaya konmus ve yasanan sorunlarin siyasi, ekonomik, ¢evresel ve sosyal
boyutlariyla birlikte ele alinacagi deklare edilmistir. Terdrizm, kiiresel suclar ve sug
orgiitleri, sabotaj gibi konularda miicadelede yeri ¢ok onemli olan kritik 6nem arz
eden kaynaklarin yonetimine dnem verilecegi kaydedilmistir (USAK, Kritik Enerji
Altyapt Gilivenligi Projesi Sonug¢ Raporu No.3 2011, 54-55). Burada enerji giivenligi
ve kritik enerji altyapr giivenligine dolayli da olsa bir atif yapilmistir ve meseleye
kisith da olsa arz giivenligi anlaminda bakilmis ve bu konuda gerekli ¢aligmalarin
yapilacag bildirilmistir. Bu hi¢ siiphesiz yeterli bir durum degildir. Belgede sayilan

tehditlere bakildig1 zaman 6nceki boliimlerde anlatildig: iizere biitlin tehditler aslinda
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birbiri ile iligkili ve 6zellikle organize sug ve terdr enerjinin giivenligi i¢in miicadele
edilmesi gereken bir unsurdur. Fakat o donemdeki algi, enerjinin ve giivenliginin,
kritik altyap1 unsurlarinin ve giivenliginin sadece bu tehditler ile miicadelede 6nemli
bir faktor olmasidir. Aslinda donem itibariyle uluslararasi sistem agisindan daha
oncelikli tehditler olmasi sebebiyle durumu fazla elestirmek haksizlik olabilir. Fakat
11 Eylil saldirisina kadar hi¢ bu kadar biiylik boyutta bir eylem yasanmamis ve
teroriin 6nemi dahi fazla ciddiye alinmamustir. Olay sonrasinda baslatilan “War on
Terror” ile hem terdriin ciddiyeti anlagilmis hem de miicadele verilirken kritik enerji
altyapilarina da ayr1 bir onem atfedilmesi gerekliligi goriilmistiir. Fakat bu iki
konseptte de NATO meseleye geleneksel olarak arz giivenligi ve bunun bir ¢oziimii

olarak kaynaklari ¢esitlendirme olarak bakmuistir.

5.2.c. Prag NATO Forum’u ve Riga Zirvesi- 2006

Bu konseptin ciddi sekilde degismesi ve NATO i¢in merkez konulardan biri
olmasma sebep olan ¢ok Onemli bir olay 2006 yilinda yasanmistir. Rusya
Federasyonu, ekonomik sebeplerden oldugunu iddia ederek, Ukrayna’ya gaz satigini
durdurmustur. Bu sebeple Ukrayna dahil birgcok Avrupa tlkesi bu kesintiden ciddi
sekilde etkilenmistir (Lebovitz 2014). Boylece enerji giivenligi NATO igin miinferit
bir giivenlik meselesi haline gelmis ve dogrudan NATO’nun Stratejik Konsepti’ne
girmistir (Biresselioglu 2012, 233-234). Bu siiregte NATO’nun yeni iyesi
Polonya’nin rolii biiyiiktiir. Ulkenin devlet baskan1 Lech Kacinski, meseleyi
genisletmek ve derinlestirmek adina “Avrupa Enerji Birligi’nin” kurulmasim teklif
etmistir ve diger iilkeleri de bu konuda ikna etmeye calismistir (Celikpala 2013, 27).
Akabinde, yine 2006 yili igerisinde, Prag’da “Enerji Giivenligi konulu NATO

Forum’u” diizenlenmistir. Celikpala diyor ki; “... her ne kadar iist diizey NATO
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yetkilileri katilmasa da, toplanti enerji giivenligi konusunda NATO nun muhtemel
katkisimin ele alindigy ilk toplanti olma ozelligine sahiptir” (Celikpala 2013, 27).
Gergekten de konu ile ilgili kirillma noktalarindan birisi budur ¢iinkii ilk defa enerji
giivenligi ve kritik unsurlarma hususi bir yliksek diizeyli toplant1 diizenlenmis,
organizasyonun katkilar1 tartisilmistir. Hatta olasiligi tartismalara agik olsa da bu gibi
yasanacak durumlarda NATO’nun 5. Maddesi kapsaminda harekete gecilmesi
gerekir mi gibi sorular yiikseltilmis ve durumun ciddiyetine vurgu yapilmistir
(USAK, Kritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.3 2011, 55).
Polonya’nin bu konuyu uluslararasi kamuoyunun dikkatine sunmaktaki basaris1 ve
katkisi tartisilamaz. Yine 2006 yili sonunda diizenlenen Riga Zirvesinde Baskan
Kagcinski, liye tlilkelerin savas durumundaki gibi enerjiye dair krizlerde de birbirlerine
destek olmalar1 gerektigini, bunun garanti altina alinmasi1 gerekliligini ve bunun i¢in
de enerji giivenliginin ve kritik enerji altyap1 unsurlarinin korunmasi amagli 100.000
kisilik enerji ordusunun NATO biinyesinde kurulmasi gerektigini dile getirmis ve
tartismaya agmistir (Celikpala 2013, 28). Bu zirvede de yine bir ilk yasanmis ve
sonug bildirgesinin 45. maddesinde hususi ve detayli olarak enerji giivenligine ve
kritik enerji altyapt unsurlarinin korunmasina yonelik ayr1 bir madde olarak yer
verilmistir (NATO, Riga Summit Declaration 2006). Bu zirve sonrasinda
gorilmiistlir ki organizasyonun ilgili birimleri konuyu nasil ele almalar1 gerektigine
dair gerekli ¢alismalara baslamiglar ve ozellikle koordinasyon, isbirligi, istihbarat
paylasimi ve kritik enerji altyapisinin fiziki olarak korunmasina yonelik stratejiler

gelistirmeye baslamistir.

Bu caligmalarin ilki 2007 yilinda NATO Savunma Koleji tarafindan diizenlenen
“Enerji Glivenliginin saglanmas1” konulu konferanstir. Konferansin baslica konulari

arasinda 6zetle gemi gilizergahlarinin korunmasi, hirsizlik ve kagakeiliga karst koyma
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yoniinde saha faaliyetlerinin artirilmasi, kritik enerji altyapi tesislerinin giivenligine
katki konulmasi ve transit iilkeler ile kiiresel tedarikgiler ile organizasyonlar arasinda
isbirliginin gelistirilmesi saglanmasi olarak siralanmaktadir (USAK, Kritik Enerji
Altyap1 Giivenligi Projesi Sonu¢ Raporu No.3 2011, 55). Ayrica 2007 yil1 igerisinde
NATO Parlementerler Asamblesi “Kritik Altyapinin Korunmasi” konusunda bir
rapor hazirlamistir ve enerji glivenligi ve kritik enerji altyap1 giivenligi bu raporun
ana basliklar1 arasinda yer almaktadir (USAK, Kritik Enerji Altyap:r Giivenligi

Projesi Sonu¢ Raporu No.3 2011, 55).

5.2.d. Biikres Zirvesi - 2008

Riga Zirvesi’nde, Kuzey Atlantik Konseyi’ne (Daimi Konsey’e) verilen gorev
dogrultusunda, “NATO’nun Enerji Glivenligindeki Rolii” isimli rapor tamamlanmis
ve 2008’de Biikres’te diizenlenen Zirve’ye sunulmustur ve Zirve Sonug Bildirgesinin
de 48. Maddesinde yerini almistir. Kisaca, bilgi ve istihbarat ortakligi ve paylasima,
istikrarin kurulmasi, bolgesel ve uluslararasi olarak isbirliginin gelistirilmesi, sonug
yonetiminin gelistirilmesi ve kritik enerji altyapt unsurlarmmin korunmasinin
desteklenmesi olarak kararlar sayilabilir (NATO, Bucharest Summit Declaration
2008). Bu son raporlardan anlasilacagi tizere NATO konvansiyonel ve tek boyutlu
bakis agis1 olan arz glivenligi kavraminin yavas yavas disar1 ¢ikarak, meseleyi tiim
boyutlariyla ele almaya baslamis, 6zellikle uluslararasi olarak konuyu dile getirmeye
ve de kritik enerji altyapilarinin gercekten kritik oldugunu atifta bulunarak
caligmalarim1 ~ slirdiirmeye  baslamistir. 2008  yilina  gelindiginde, NATO
Parlamenterler Asamblesi “Kritik Enerji Altyapilarinin Korunmasini Gelistirmek icin
Isbirligi” isimli ¢alistay Doha’da diizenlenmis ve ydnetimin iist diizeyde katilim

saglayarak, teror ve bolgesel catismalarin kritik enerji altyapr unsurlarina yonelik
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tehdit olusturmasi tartisilmis, buna ek olarak ¢evresel sorunlarin da enerji giivenligini

etkileyen ciddi bir unsur oldugu dile getirilmistir (Celikpala 2013, 34-35).

Ocak 2009 ‘da Rusya Federasyonu, Ukrayna iizerinde Avrupa’ya ihrag ettigi tiim
gaz1 tekrar kesmis ve NATO iilkelerinde yeni bir kriz yaratmistir (Gow 2016). Artik
enerji giivenligi konusu NATO’nun merkezinde yer almaya baslamistir. Kritik enerji
altyap1 glivenligine de 6nem verilerek ajandanin bu denli i¢ine sokulmasi, konseptte
biliylik oranda yer verilmesinin en Onemli sebeplerinden birisi bu gaz kesme
krizleridir. Kronolojik olarak detaylar1 verilen ¢alistaylar ve zirveler siiresince
NATO’nun 5. Maddesi tartisilmaya devam edilmis ve meselenin 6nemine siirekli bu
acidan vurgu yapilmistir. NATO’nun bu ¢abalar1 meselenin uluslararast boyut

kazandirilmasi ve ciddiyetinin anlasilmasi a¢isindan ¢ok énemlidir.

5.2.e. Lizbon Zirvesi- 2010

Kasim 2010°da Lizbon’da diizenlenen NATO Devlet ve Baskanlar1 Zirvesi’nde
konu ile iligkili bir takim kararlar alinmistir ve NATO’nun konuya artik ne kadar
ciddi baktig1 anlagilmistir. Bu zirvenin ardindan bir sonug bildirgesi ve “Stratejik
Konsept” yaymlanmis ve 2020 yilina kadar NATO’nun faaliyet gosterirken iginde
bulunacagi konsept belirtilmistir. Bu konsept ile “iiye iilkelerin toprak biitiinliigiinii,
siyasi bagimsizligini ve giivenligini etkileyen konularin tamaminin ele alinacag tek
ve asli transatlantik forum... ittifakin ¢ikarlariyla ilgili herhangi bir giivenlik
konusunun NATO'’ya getirilebilecegi ifade edilmektedir” (Celikpala 2013, 4)
denilerek enerji giivenligine ayr1 bagliklar agilmis ve artik enerji glivenligine dair tim
konularin NATO’yu ilgilendirdigi deklare edilmistir. Bu zirvede Enerji Giivenligi ilk
defa temel bir giivenlik konusu olarak NATO’nun Stratejik Konseptinde yerini

almistir. Buradaki en 6nemli nokta hem kritik enerji altyapr giivenliginin artik
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NATO’nun stratejik konseptinde en énemli yerde durmasi hem de meselenin NATO
igin artik ulus Otesi bir giivenlik meselesi oldugunun deklare edilmesidir (NATO,
Lisbon Summit Declaration 2010). Bu yapilirken de gelencksel olmayan, Soguk
Savas sonrasi tehditlerin kritik enerji altyapisi i¢in 6nemli olanlar1 tanimlanmistir.
Korsanlik, hirsizlik, terdrizm, siber saldirilar gibi tehditlerin yeni dogasindan ve
sirekli igerik degistirmelerinden oOtiiri gerekli Onemin atfedilmesi gerektigi
belirtilmistir (USAK, Kritik Enerji Altyapt Gilivenligi Projesi Sonu¢ Raporu No.3
2011, 3). Tabii ki alinacak onlemler belirlenirken de NATO’nun ne gibi imkanlarinin
bulundugu ve kapasitelerinin ne oldugu belirlenmistir. Bu dogrultuda, tanimlamasi
bile oldukc¢a zor olan enerji giivenligine daha verimli katkida bulunulmasi adina ve
askeri, sosyal, siyasi, ckonomik, c¢evresel ve ticari boyutlariyla iilkeleri ve
uluslararas1 sistemi etkilemesi nedeniyle NATO biinyesinde Litvanya’da 2012
yilinda “Enerji Giivenligi Milkemmeliyet Merkezi” kurulmustur (Celikpala 2013, 42-
43). Bu adim, meselenin zaman igerisinde nasil iist seviyelere tagindigini ve bu denli
biiyiik ve kapsaml1 bir glivenlik meselesi i¢in ayr1 bir kurum kurulmasi gerektigini

gostermektedir.

5.2.f. Sikago Zirvesi- 2012

2012 yilinda Sikago’da gerceklestirilen zirvede Arap Bahari1 gibi daha oncelikli
konular goriisiilmiis olsa da yine de kritik enerji giivenligine yonelik isbirliginin
artirtlmas1 gerektigine vurgu yapilmis ve bir degisiklik olarak daha ciddi sekilde
enerjinin ¢evresel etkileriyle de miicadele edilecegi vurgusu yapilmistir. Ayrica kritik
enerji altyapt unsurlarinin 6zellikle de iletim hatlarinin tilkeler arasinda birbirleri ile
baglantili hale getirilmesi gerektigi belirtilerek, iilkelere bu konuda bir gorev

yiiklenmistir (NATO, Chicago Summit Declaration 2012).
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5.2.0. Galler Zirvesi- 2014

2014 yilinda Galler, Newport’ta diizenlenen zirvede ise, Avrupa kitasinin siyasi
birlikteligini temsil eden kurum olan AB ile ortakligin konu baglaminda
gelistirilmesi  karar1  alinmustir.  Ayrica kaynaklarin  ve iletim hatlarinin
gesitlendirilmesi, enerji hatlarinin  birbirleri ile enterkonnekte olmasi, diger
uluslararas1 kurumlar ve devletlerin konuya daha da dahil edilerek sorumluluk
yiiklenmesi, Orta Dogu ve Afrika gibi bolgelerde istikrara katki sunulmasi, askeri
anlamda kritik enerji altyapt unsurlarinin korunmasi i¢in destek saglanmasi ve
Stratejik Konsept baglaminda enerji giivenligi konularinin organizasyon igerisinde
gelistirilmesi kararlar1 deklare edilmistir. (NATO, Wales Summit Declaration 2014)
Goriildigu tizere Stratejik Konsept baglaminda siirekli bir gelisme gosterilmekte ve

konuya verilen deger artirilmaktadir.

5.2.h. Varsova Zirvesi- 2016

2016 yilinda Polonya’nin Varsova kentinde diizenlenen zirvede ise yukarida
bahsedilenler ve Stratejik Konsept disinda ¢ok farkli bir ¢izgi ¢izilmemistir. Fakat
enerji giivenligi tanimi igerisinde ‘“‘enerji verimliligi” kavraminda bahsedilmistir.
NATO’da sonug bildirgesinde 6zellikle askeri giiglerin kullandig1 enerjinin verimli
olarak kullanilmas1 konusunda kararlar almis ve bunun enerji giivenligi agisindan
onemine vurgu yapilmistir (NATO, Warsaw Summit Communique 2016). Bu
gelismenin kritik enerji altyapr glivenligi ile ilgili bir iliskisi yoktur. Fakat gerek son
zirvenin Onemli yanlarmi vermek agisindan, gerekse yalnizca arz giivenligi ile
ilgilenen NATO’dan enerji verimliligine bile egilmeye baslayan NATO’ya zaman
icerisinde evrildigini gostermek agisindan 6nemli bir husustur. Enerji glivenliginin

tanimlar1 boliimiinde de bahsedildigi tlizere sadece tek kriteri yerine getirmek enerji
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giivenligi saglamaz, biitlin parametreleri bir arada yerine getirmek gercek giivenligi

saglayacaktir.

Bu béliimde NATO’nun zaman igerisinde, uluslararasi konjonktiire uygun olarak
kritik enerji altyap1 giivenligi konularinda ne sekilde degisime ugradigi anlatilmistir.
NATO’nun bu konuda incelenmesi su agidan Onemlidir; faaliyetlerinden de
anlasilacagi iizere (Stratejik Konsepte bakildiginda) kritik enerji altyap: unsularmin
giivenligi uluslararast bir meseledir. Coziim ise devletler disinda, NATO gibi
ozellikle askeri, ekonomik ve diplomatik kapasitesi yiiksek uluslararasi
organizasyonlarin daha aktif bicimde faaliyet gostermesinden ge¢mektedir. Enerji
alaninda faaliyet gosteren diger uluslararasi kuruluslara bakildiginda NATO halen
cok fazla etkin sayilmaz. Fakat asil 6nceligi askeri konular olan bir organizasyonun
bu kadar yol kat etmesi de cok ama ¢ok &nemli bir gelismedir. Ozellikle devletlerin
ve diger organizasyonlarin hatta 6zel sektoriin konuya yonelik NATO nun istihbarat
ve bilgi paylasimi, askeri kapasitesi, fiziki koruma, diplomatik yaptirimlar ve diyalog
gelistirme stirecleri agisindan istifade edecegi bircok konu bulunmaktadir. Bu
sebepledir ki NATO’nun konuya yonelik daha etkin faaliyetler gostermesi
beklenmektedir. Bu nedenle de iiye iilkelerin organizasyonu daha ¢ok zorlamasi ve
lobi yapmalar1 gereklidir. Uzun vadede kritik enerji altyap: giivenligine yonelik yeni
nesil tehditlerin bu denli farkli dogada ve siirekli degisen icerikte olmasindan dolay1
miicadele acisindan tiim kurumlarin ve devletlerin NATO’dan 6grenecekleri ve
istifade edecekleri konular olacaktir. Bu nedenle de Stratejik Konseptten de
anlasilacagi tizere NATO kritik enerji altyapr giivenligi konusunda gelecekte daha da
etkin rol alacak ve etkinligi azalmayacaktir. Ciinkii NATO nun 6ncelikli konular

olan teror, caydiricilik, politik istikrar, siber tehditler ve devletlere ve 6zel sektore
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teknoloji transferi (Celikpala 2013, 51) gibi konular kritik enerji altyap: giivenligi ile

dogrudan ve karsilikl1 bir baglanti igerisindedir.

Diger boliimde NATO’ nun enerji giivenligi baglaminda gecirdigi doniistimiin bir
neticesi olarak ortaya ¢ikan organi olan “NATO Enerji Giivenligi Miikemmeliyet
Merkezi” incelenecek olup, NATO’ya ve enerji giivenligine olan katkisi analiz

edilecektir.

5.3. NATO Enerji Giivenligi Miikemmeliyet Merkezi

NATO, onceki boliimlerde de tartisildigi tizere, glivenlik odakli, askeri bir orgiit
olarak kurulan, bolgesel bir uluslararasi organizasyondur. Kurulus amaci ve donemin
uluslararast konjonktiirii geregi devlet odakli kurulmus bir organizasyondur. Cift
kutuplu uluslararasi sistemin dogal bir sonucu olarak, tek gegerli tehdit olan askeri
tehditler sonucu ortaya cikmistir. Bolgesel kolektif giivenlik amaci ile Kuzey
Atlantik iilkeleri tarafindan Sovyet askeri tehdidine karsi olusturulmustur. Fakat
zaman igerisinde Sovyetler yikilmis, uluslararasi sistem degismis ve bunlarin
sonucunda da kurulus amaci ortadan kalkmistir. Fakat sistemin degismesi ve
tehditlerin de bununla beraber boyut ve aktor degistirmesi sebebiyle NATO da
degisim icerisine girmistir. NATO’nun devamliligr ya da misyonunu tamamlamasi
ve kapatilmasi1 konusunda ¢esitli tartismalar da mevcuttur. Fakat bu ¢calismanin temel
amact olmadigi i¢in bu konu tartisilmayacaktir. Fakat bu durum enerji gilivenligi
konusunu da dogrudan etkilemistir. NATO’nun devamliligi anlaminda degisen
tehditlere kars1 organizasyonel ve ajanda bakimindan degisiklige gidilmesi
gerekliydi. Clinkii asil amag bolgenin giivenligi ise glivenlige kars1 boyut degistiren
tehditlere ¢6zliim sunacak bir mekanizma gelistirilmesi NATO perspektifinden sartti.

Bu nedenle de NATO da Soguk Savas’in bitmesiyle birlikte giivenlik konseptinde
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siirekli degisiklige gitmistir. Bir onceki boliimde bahsedildigi lizere bu degisikligi
Ozellikle enerji giivenligi konularimin irdelenerek ajandalarma ciddi sekilde
almalarinda goriilebilmektedir. Tabii ki bu durum bir anda ortaya c¢ikmamustir.
NATO zirvelerinde de goriildiigii iizere, zaman igerisinde konseptin igerisine dahil
edilmistir. Ozellikle kritik enerji altyapi ile ilgili konular halen konseptin icerisinde
tam anlamiyla Oncelikli konular arasinda sayillamaz. Fakat 6zellikle organizasyon
icerisinde olusturulan farkindalik, tiye devletlerin konuya ciddi sekilde egilmelerini,
miinferit ve ortak politika gelistirmelerini ve bu konuda gerek politik gerekse askeri
¢oziimler ve igbirligi olusturmalarin1 saglamistir. Bunun etkin sekilde saglanmasi icin
de organizasyon icerisinde konular 6zelinde politika iiretecek, teknik bilgiler
sunacak, askeri manevralar i¢in dokiiman hazirlayacak ve akademik literatiirii takip
ederek uluslararas1 topluma veri ve farkindalik sunacak bir organ olusturulmasi
geregi ortaya ¢ikmustir. Bunun i¢in de NATO Enerji Giivenligi Miikemmeliyet
Merkezi (ENSEC COE) kurulmustur.

Bu calisma kapsaminda oncelikli konunun olan enerji giivenligi ve kritik enerji
altyap1 giivenliginin tartisilmasi olmasi sebebiyle bu boliim igerisinde NATO nun
gorevleri ve organlari tartisilmayacaktir. Ayrica asil amag NATO konsepti igerisinde
bu konularin nasil evrildigini yansitmak ve hangi kurumlarin ortaya ¢iktigini
irdelemek oldugundan ENSEC COE’nun yaptigi calismalar konu bazinda detayl
incelenmeyecektir. Yalnizca nasil ve ne sekilde teskil edildigi ve temel gorev ve
prensiplerinden bahsedilecektir. Boylece NATO konsepti icerisinde enerji giivenligi
ve kritik enerji altyap1 giivenliginin kurumlar bazinda ne sekilde olusup, gelistigi
daha iyi anlagilacak ve NATO’nun bu konu 6zelinde ne sekilde politika gelistirdigi

kurumsal anlamda incelenecektir.
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NATO, genel itibariyle 3 ana organlar toplulugundan olugsmaktadir. Bunlar; sivil
yap1, askeri yapi, organizasyonlar ve kurumlar olarak siralanabilir. NATO ENSEC
COE, organizasyonlar ve kurumlar alt baglikli organlarin igerisinde yer almaktadir.
Organizasyonlar ve kurumlar alt basliginin altinda bulunan “NATO’nun Akredite
Ettigi Miikemmeliyet Merkezleri” birimi bulunmaktadir. ENSEC COE, bu alt
birimin altinda kurulmus olan bir miikemmeliyet merkezidir (NATO, NATO
Structure 2017). Bu merkezler, goérev tanimlari ve ilgi alanlart 6zelinde NATO iiye
ilkelerindeki liderleri ve uzmanlar1 egitmekten ve doktrin gelistirmekten sorumludur.
Ayrica karsilagilan sorunlara ¢oziimler olusturan ve NATO’nun siirekli gelisim ve
degisim siirecine de katki sunan yapilar1 vardir. Buradaki asil amag, konu bazinda
NATO’nun uzman kuruluslara sahip olmasidir. Bu kuruluslar, yani miikemmeliyet
merkezleri, akademik arastirmalar yaparak ve diinya iizerindeki giincel gelismeleri
takip ederek gerek NATO’ya gerekse liye iilkelere konu 6zelinde etkin doktrinler ve
politikalar sunmay1 amaglamaktadir. NATO tarafindan olusturulan giivenlik konsepti
cergevesinde Onem atfedilen konular bazinda 24 adet miikemmeliyet merkezi
kurulmustur. “Sivil-askeri operasyonlar, istihbarata kars1 koyma, terdre karsi
savunma, enerji glivenligi, insani istihbarat, askeri miihendislik, daglik alan savasi,
stratejik haberlesme” gibi degisik uzmanlik alanlarinda bu merkezler faaliyetlerini
stirdirmektedirler (NATO, Centres of Excelence 2016). Bu merkezlerde iilkeler
bazinda 3 tip iiyelik bulunmaktadir. Birincisi “Cati Ulkeler”, ikincisi “Sponsor
Ulkeler”, iigiinciisii ise “Katki Sunan Ulkeler” olarak gruplandirilabilir. Cat1 iilke,
konu ile ilgili konseptin gelistirilmesi ve merkezin kurulumunun sorumlulugunu
iistlenir. Sponsor {ilkeler, iicretlerini 6dedigi personelleri merkeze saglamak
anlaminda finansal destegi Ustlenirler. Katkida bulunan iilkeler ise finans ya da

merkezin siirekliligini saglayacak diger katkilar1 sunan iilkelerdir. Kurulustan sonra
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ise “Askeri Komite” ve “ NATO Konseyi’nin” onaymi almak suretiyle merkez
NATO tarafindan akredite edilir (NATO, Centres of Excelence 2016). ENSEC COE,
bu merkezlerden birisidir ve enerji giivenligi konularinda NATO’nun tutumunu
yansitan en 6nemli kurumudur. Bu anlamda ENSEC COE’nin nasil kuruldugu ve
yapisinin nasil organize edildigi incelenirse, NATO konsepti hakkinda daha c¢ok fikir
edinilebilir. Ayrica Tiirkiye’de de bu tarz kurumlar kurulmak istenirse iyi bir 6rnek

teskil edebilir.

2010’da Lizbon’da diizenlenen zirve neticesinde revize edilen ve 2020’ye kadar
yiirlirlitkkte olacak olan stratejik konseptin takip edilmesi ve enerji glivenliginin tiim
boyutlar1 ile irdelenmesi amaciyla 10 Temmuz 2012°de Litvanya’nin Vilnius
kentinde “NATO Energy Security Centre of Excellence (ENSEC COE) — NATO
Enerji Gilivenligi Miikemmeliyet Merkezi” kurulmus ve Kuzey Atlantik Konseyi
tarafindan da 12 Ekim 2012 tarihinde akredite edilmistir (Bagdonas ve Orglerova
2016). Cati tilke olarak Litvanya, sponsor iilke olarak diger NATO iilkeleri olan
Estonya, Fransa, italya, Letonya ve Tiirkiye kurucu iilkeler arasinda yer almistir.
2014 yilinda ise Giircistan ve Biiyiik Britanya sponsor iilkeler, yine 2014 yilinda Cek
Cumbhuriyeti katki sunan tilke olarak merkezin faaliyetlerine dahil olmuslardir. ABD,
Kanada ve Almanya gibi iilkelerin sponsor iilke olarak katilma siiregleri ise devam
etmektedir (Bagdonas ve Orglerova 2016, 33). Merkezin faaliyetleri 3 ana grupta
toplanabilir. Bunlar; stratejik analiz ve arastirma; egitim, staj ve icra; doktrin ve
konsept gelistirme birimleridir. Egitim konusunda ¢alisan birim, egitim ve icra
konusunda e-6grenmeye dayali stratejik dersler ve galismalar diizenlemektedir. Bu
dersler ve caligmalar hem iilkelerin askeri okullar1 hem de enerji konusunda icraci
0zel sektor firmalari ile igbirligi yoluyla diizenlenmektedir. Bu ¢aligmalar neticesinde

kritik enerji altyapt giivenliginin korunmasina yonelik teorik ve pratik katkilar
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sunulmaktadir. Stratejik analiz ve aragtirma birimi ise bdlgesel ve iilkesel anlamda
stratejik analizler ve senaryolar iireterek catismalarin ve tehditlerin organizasyona ve
tiye tilkelere nasil etkileri olabilecegi konusunda ¢alismalar ortaya koyarlar. Doktrin
ve konsept gelistirme birimi ise askeri enerji verimliligi ve askeri konularda enerji
yonetimi gibi alanlarda ISO standartlarinda stratejiler gelistirmekte ve her iki yilda
bir Vilnius’da bu konularda ¢oziimler gelistirilmesi amaciyla 6zel sektoriin de
katiliminin saglandigi bir konferans ve sergi diizenlemektedir. 2014 yilindaki katilim
223 kisi ve 31 firma olarak belirtilmektedir. Bu konferanslarda odak noktasi enerji
tilketiminin azaltilmasi ve olasi ¢oziim Onerileridir (Bagdonas ve Orglerova 2016,

34-36).

Kisacas1t ENSEC COE, genel anlamda miittefik iilkeler ve organizasyon i¢in
enerji giivenliginin tiim konularmi ilgilendiren engin bir bilgi birikimi igeren “hub”
olarak tanimlanabilir. Stratejik biling uyandirmak, kritik enerji altyapilarinin
korunmasii siirdiirmek, desteklemek ve askeri kurumlarda enerji verimliliginin
artirtlmasini saglamak bu merkezin temel gorevleri olarak tanimlanabilir. Yukarida
tanimlandig1 ilizere zaten gliniimiiz sartlarinda enerji glivenliginin varli§i ¢ogunlukla
bu sa¢ ayaklar1 tizerine kuruludur. Bu gorevleri yerine getirirken de birgok think-
tank, akademik kurulus, askeri orgiit, 6zel sektor ile ortaklik ve isbirligi kuran bir
yapiya sahiptir. Merkez, bu yap1 sayesinde NATO’nun gerek askeri kanadina gerekse
sivil organlaria gerekli askeri ve diplomatik manevralarin yapilabilmesi i¢in teorik,
politik ve doktrin agisindan gerekli akademik ve saha calismalarini gilintimiiz

sartlarina uygun sekilde yapmaktadir (Bagdonas ve Orglerova 2016, 36).

Merkezin ¢alisanlarina bakilirsa tam bir hibritlik s6z konusudur. Tam olarak
askeri ya da sivil bir orgiit demek dogru olmaz. Yonetim kadrosuna bakildigi zaman

direktér (Litvanya Ordusu) ve yardimci direktor (Fransa Ordusu) albaydir. Diger
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calisanlara ve Ozellikle stajyerlere bakilirsa, sivil yap1 goziikmektedir. Ukrayna,
Tirkiye, Litvanya gibi uzun vadeli ve etkin kritik enerji altyapr giivenligi
politikalariin tretilmesi gereken {ilkelerden stajyerler kabul edilmekte ve bu
iilkelerin konu 06zelinde uzmanlar yetistirmesine ve bolgesel ve organizasyonel
anlamda katki sunmalarina yardimci olunmaktadir. Ayrica birgok enstitii, akademik
kurulus, iiniversitesi, askeri okul ve enerji sektoriinden firma merkezin partneridir.
Yukarida tanimlanan goérevlerin icrast konusunda bu paydaslar katki sunmaktadir. Bu
yapiya dikkat edildiginde enerji giivenliginin ve kritik enerji altyapi gilivenliginin
literatiirdeki tam karsiligi goriilebilir. Yukardaki boliimlerde de bahsedildigi lizere
enerji ve kritik enerji altyap1 giivenligi politikalari cogunlukla realizm ve liberalizme
dayalidir. Merkezin yapisindan da goriilecegi tizere askeri amaglar ile kurulan ve iist
yoneticilerinin asker oldugu bir uluslararasi1 organizasyondur. Askeri giicli ve buna
dayal1 giivenligi esas almasi, ayrica devlet odakli bir perspektif seyretmesi zaman
icerisinde NATO’nun bu konuda degismediginin gdstergesidir. Fakat diger yandan
akademik kurumlarla, firmalarla ve enstitiilerle isbirligi icerisinde olmasi bu
merkezin enerji gilivenligine farkli bir perspektiften yaklastigini gostermektedir.

Zaman igerisinde NATO’nun degisimine, ENSEC COE iyi bir drnektir.

Bu degisime daha iyi bir vurgu yapmak agisindan ve organizasyonun degisimini
konjonktiirel anlamda idrak etmek agisindan merkezin “Resources” baglikli
yayinlarin1 incelemek ©6nem arz etmektedir. Yukaridaki perspektif ve isbirligi
neticesinde merkez ¢esitli konularda yayinlar yapmakta ve bu yayinlar iizerinden
stratejilerini, stratejik istihbaratlarini, politikalarin1 ve tavsiyelerini acik kaynak
olarak deklare etmektedir. Bu yaymlarin alt basliklarindan birisi “Energy Security
Forum” yaymnlaridir. Bu yayinlar, akademik yayin niteliginde yayinlar olup, diizenli

olarak merkez tarafindan yaymlanmaktadir. Ayrica bu yaymlarin igeriginde
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kullanilan makalelerin iiretilmesinde diinya ¢apinda enerji konusunda ¢alisan askeri
ve sivil akademik kuruluslar ile isbirligi yapilmakta ve akademisyenler ve askerler
katki sunmaktadirlar. Ayrica “Energy in Conflict Series” baghigi altinda yapilan
yayinlarda “Geleneksel Savas’ta Enerji” ve “Diizensiz Savas’ta Enerji” isimli
yayinlar bulunmakta ve bu yayinlar ile enerjinin ve kritik enerji altyapilarinin diinya
tizerindeki c¢atigsmalardaki rolii ve Onemi teorik ve pratik bilgiler ile akademik
nitelikte yaymlanmaktadir (NATO Energy Security Centre of Excellence, Resources
2016). Bu ornekler i¢in segilen konular savas, terér, ayaklanma, enerji verimliligi,
cevre, yenilenebilir enerji, enerjide teknoloji kullanimi gibi konulardir. Bu konular
dikkate alindig1 zaman bu merkez 6zelinde NATO’nun enerji gilivenligi ve kritik
enerji altyapilarin giivenligine zaman igerisinde 6nem vermeye basladig1 goriilebilir.
Bu merkezin incelenmesinin asil amacit bu degisimin zaman igerisinde nasil
gerceklesip, NATO’ya sirayet ettifini gormek agisindan Onemlidir. Ciinkii bu
degisim bir anda ya da Sovyetlerin yikilmasinin hemen akabinde gerceklesmemistir.
Zaman igerisinde tehditlerin boyut ve igerik degistirmesi ve bunun sonucunda da
farkli ¢ozlimlerin ortaya ¢ikarilmasi ihtiyact sonucunda da NATO boyut degistirmek
zorunda kalmistir. Kurulus amaci geregi askeri kimligi ve dncelikleri ve bolgesel bir
organizasyon olmas1 gercekleri degismeyecek olsa da giivenlik konseptinin zaman
igcerisinde degismesi ve bu degisiklik neticesinde giivenlik sorunu baglaminda farkli
oncelikleri ajandasina almasi bu argiimani desteklemektedir. ENSEC COE, bu
degisimin bir gostergesidir. Enerji giivenligi konulariin askeri konular ile i¢ ige
gecmeye baslamasi ve giliniimiiz ¢atismalarinin asil sebeplerinden biri olmasi ve
enerjinin artik bir tehdit olarak kullanilmaya baglamasi neticesinde NATO, giivenlik
konseptine bu konular1 da dahil etmis ve strateji ve politika gelistirilmesi, bunlarin

sonucunda da doktrinler ve bolgesel ¢oziimler gelistirilmesi anlaminda bu merkezin
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kurulmasini saglamistir. Uyelerden de anlasilacag: iizere halen bu konuda devletlerin
agirhg s6z konusudur. Onceki boliimlerde de bahsedildigi iizere giiniimiizde
devletlerin olmadig1 bir enerji konusu diisiinmek pek gercek¢i olmayacaktir. Bu
nedenle de bu merkezin en 6nemli aktorleri ve destekcisi yine liye devletlerdir. Bu
merkezin detayli olarak incelenmesi NATO konseptinin kritik enerji altyapilarinin
giivenligi baglaminda nasil degisime ugradigi ve bunun kurumsal anlamda ve
organizasyonun organlart anlamda yansimasini gormektir. Fakat bu merkezin
incelenmesinin bir diger katkis1 da yukaridaki bahsedildigi lizere 6zellikle savas ve
teror gibi askeri konulari iceren enerji giivenligi konularinda ¢6ziim olarak sunulan
tek cati1 altinda faaliyet gosterecek Ozerk bir Enerji Giivenligi Enstitiisii’niin
kurulmasi i¢in bir model teskil edecektir. Kurulus ve organizasyon anlaminda ¢ok
fazla bir benzerlik gostermeyecek olsa dahi icerik ve gdrev tanimlari acisindan bu
merkez, kurulmasi gereken enstitii ya da stratejik istihbarat kurumu igin Tiirkiye
acisindan tam bir karsilik gorecektir. Bu kurulacak kurum ENSEC COE gibi iiye
tilkeler ile faaliyet gostermeyecek, iilkenin kendi milli ve enerji giivenligi i¢in
faaliyet gosterecektir. Fakat bolgesel analizler, isbirlikleri, stratejik istihbarat
gelistirme teknikleri, askeri uygulamalar vb. konularda faaliyet gosterme sekilleri ve

teamiilleri Tiirkiye i¢in bir yol gosterici olabilir.

Kisacast NATO Enerji Gilivenligi Miikemmeliyet Merkezi (ENSEC COE),
uluslararas1 tehditlerin ve enerji giivenliginin zaman igerisinde boyut ve igerik
degistirmesi sonucunda, NATO’nun da degisime ugramasinin bir yansimasi olarak
kurulmus bir kurumdur. NATO’nun 6zellikle son zamanlardaki konseptinin neden ve
nasil degisime ugradigim1i anlamak ac¢isindan ve de bu degisimi ve degisim
sonrasindaki politikalar1 ve uygulamalari hangi kurumlar ve organlar vasitasiyla

yaptigmni anlamak agisindan, bu merkezi incelemek dnem arz etmektedir. Ozellikle
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Tirkiye’nin i¢inde bulundugu cografyaya etki eden politikalar nedeniyle bu kurumun
faaliyetlerinin siirekli olarak takip edilmesi ve 6nemli bir NATO miittefiki olarak bu
merkezin faaliyetlerine katki sunmasi 6nemlidir. Ayrica bu merkez enerji ve kritik
enerji altyapilarin giivenligine dair akademik ve teknik calismalar1 ile bu konular
ilerleyen donemlerde daha dikkat ¢ekici sekilde NATO’nun konseptine sokacak ve
daha onem atfedilir sekle getirecektir. Boylece gerek askeri kanat gerekse de sivil
diplomatik kanat bu c¢alismalardan faydalanarak enerji giivenligi ve kritik enerji
altyap1 giivenligine gereken 6nemi vererek, uzun vadeli etkin stratejiler ve politikalar
gelistirecek ve uygulayacaktir. NATO gibi diinyanin en 6nemli ve giiglii bolgesel
giivenlik organizasyonu ne kadar bu konulara 6nem atfeder ve farkindalik yaratirsa,
gerek organizasyonel gerek iilkesel anlamda o kadar etkin ve uzun vadeli politikalar

tiretilebilir. Boylece hem milli hem de uluslararasi giivenlik basari ile saglanabilir.

5.4. Avrupa Birligi (AB) ve Kritik Enerji Altyap: Giivenligi Politikalar

Bu ¢alismanin temel amaclar1 ve bu boliimiin i¢eriginde Avrupa Birligi (AB)’ nin
konu ile ilgili politikalarin1 ve tutumunu analiz etmek yer almamaktadir. Fakat her iki
organizasyonun ayni bolgenin amaglar1 i¢in hizmet etmesi ve iliye iilkelerin hemen
hemen ayn1 olmasi sebebiyle bu bolimde AB politikalarinin analizi i¢in bir sebep
olusturmustur. NATO’nun 28 iiyesi mevcutken, bu iiyelerin 26 tanesi Avrupa kitasi
icerisinde bulunmakta, diger ikisi ise Amerika kitasinda bulunmaktadir. Ayrica AB
iyesi olup, NATO iiyesi olmayan sadece 5 iilke bulunmaktadir. Bunlar Avusturya,
Finlandiya, Isveg, Giiney Kibris ve Malta’dir. Ortak iiyelerin niteligi ve niceligi
yaninda, ayrica Tiirkiye de uzun yillardir AB’ye iiyelik siireci igerisinde olmakla
beraber bu organizasyon ile bir¢ok ciddi iliski icerisindedir. Bu sebepler yiiziinden

kisa da olsa AB’nin konuya bakis agisini incelemek dnem arz etmektedir. Fakat bu
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organizasyonun temel prensipleri, hangi sartlarda ve neden kuruldugu,

organizasyonun kurumsal yapisi ve 6zellikleri gibi konular tartisilmayacaktir.

Lizbon Antlasmasi, bir¢ok agidan AB i¢in 6nemli bir antlasma olup, enerji
konusunda organizasyonun oOnceliklerini giiniimiiz sartlarinda yeniden belirleyen
antlasma olarak anilabilir. Bu antlagsma igerisinde; organizasyon igerisinde i¢ pazarin
kurulmas1 ve gelistirilmesi i¢in iiyelerin bir dayanisma ve birlik igerisinde hareket
etmeleri gerekliligi, pazarin islevinin artirilmasi, organizasyon sinirlari igerisinde
enerji glivenliginin saglanmasi, verimlilik ve tasarruf politikalarinin 6zellikle
yenilenebilir enerjiye dayali olarak tesvik edilmesi ve iilkeler arasi hatlarin ve
sistemlerin birbirine baglanmasi (enterkoneksiyon) tesvik edilmesi gibi konular yer
almistir (Giiven ve Giines 2013, 271). Bu denli ciddi sekilde ajandaya alinan enerji
politikalari, 6zellikle yenilenebilir enerjiye dayali politikalar, ilerleyen donemlerde
enerji konusunun AB’nin en Oncelikli konular1 arasina yerlesebilecegi seklinde
algilanabilir. Kurulus amac itibariyle iiye llkeler ile ortak politikalar gelistirmek
suretiyle Insaci bir yaklasim izleyen bu kurum, aslinda diger konularda gosterdigi
ortak basariy1 enerji konusunda gosterememektedir. Teorik ve sdylem agisindan bu
politikalar etkin goziikebilir fakat gerceklesmeleri anlaminda iiye {ilkelerin

politikalarina bakildiginda durumun farkli oldugu gériilmektedir.

Yukaridaki boliimlerde de bahsedildigi lizere, baz1 AB {ilkeleri yasanan enerji
sorunlarina farkli yaklasimlar gostermisler ve farkli yontemler ile krizleri
atlatmiglardir. Bunun sonucunda da enerji politikalarimi farkli kaynaklar ve sistemler
tizerine yogunlagtirmiglardir. Belcika, enerji {iretimini ¢esitlendirerek komiir,
niikleer, dogalgaz gibi kaynaklara yogunlastirirken, Fransa ise son zamanlarda
niikleer kaynaklardan fazlasiyla enerji iiretimi yoluna girmistir. Italya ise niikleer

enerjiyi kullanmazken, baz1 yenilenebilir enerji sistemlerini kullanirken, komiire ve
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petrole dayali enerji iiretimini artirmistir. Buradan goriilecegi lizere AB iiye iilkelerde
halen hidrokarbonlara dayali enerji liretiminin oldugu, hatta bu iiretimlerin ihtiyacin
artmasi ile yikseldigi de gozlenmektedir. Ciinkii her iilkenin ihtiyaci ve kaynaklara
erigimi farkli sartlar altinda olmaktadir (Giiven ve Glines 2013, 274-275). Aym kita
icerisinde var olsalar dahi jeopolitik konumlar1 ve sir iilkeleri farkli olmasi
sebebiyle tehditleri ve ¢oziimleri farkli olarak algilamalar1 neticesinde, AB iilkeleri
heniiz tam anlamiyla ortak bir enerji ve enerji giivenligi politikasi

benimseyememistir.

Temiz ve yenilenebilir enerjiye dayali ortak bir politikanin tam anlamiyla
olusmamasinin neticesi olarak AB iiye lilkeleri halen biiyiik oranda hidrokarbon
enerji kaynaklarma bagimli enerji altyapilar ile enerji iiretmektedir. Sadece iiye
iilkelere degil, kitanin tamamina bakilacak olursa, sadece 5 iilke kendi ihtiyacini
karsilayabilecek enerji liretim kapasitesine sahiptir. Diger iilkeler ise biiyiik oranda,
ozellikle petrol ve dogalgaz bakimindan disa bagimlidir. 2020 yil1 projeksiyonlarina
bakildiginda AB iilkeleri petroliin % 90’11, dogalgazin ise % 70’ini ithal edecektir
(Aras ve Yorkan, Avrupa Birligi ve Enerji Giivenligi: Siyaset, Ekonomi ve Cevre
2005, 5). Bu denli yiiksek derecede disa bagimlilik neticesinde ise kritik enerji
altyapilarmin giivenligi ve ozellikle de disaridan bu enerji kaynaklarmin ithal

edilecegi diisiiniiliirse boru hatlarinin giivenligi AB i¢in 6n plana ¢ikmaktadir.

2008 yilinda ¢ikarilan direktif dogrultusunda enerjiye 6nem verilmesi gerektigi
vurgulanmig ve her iilkenin kritik enerji altyap:r unsurlarimi tanimlamasi gerektigi
bildirilmistir. Bu anlamda kapasitenin artirilmasi1 icin  de {ye iilkelerin
temsilcilerinden olusan “AB Enerji Giivenligi iletisim Agr” kurulmustur. Bu ag, bilgi

paylasimi, arastirma yapma ve tehditlere karst erken uyar1 ve karsilik verme gibi

misyonlar1 ylklenmistir. Ayrica Ukrayna’nin yasadigi kriz sonrasinda ise
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organizasyonun depolama kapasitesinin artirilmasi, boru hatlarinin g¢esitlendirilmesi
ve alternatifler yaratilmasi, enterkoneksiyonlarin tamamlanmasi gibi Onlemler
ajandaya alinmistir. Bu konularda tesislerin kurulmasi, yeni teknolojilerin arastirma-
gelistirmesi, enerji verimliligi, boru hatlarin1 ¢esitlendirme, depolama gibi konulara
yonelik yatirimlar i¢in 2020 yilina kadar 1 trilyon avroluk bir biit¢e ayirmuislardir.
Ayrica boru hatlarinin giivenliginin saglanmasi i¢in AB standartlar1 olusturulmustur
(USAK, Kritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.3 2011, 60-61).
Bu politikalarin hayata gecirilmesinin Oniindeki en Onemli engel ise Sovyet
zamanindan kalma boru hatt1 teknolojisi olarak gosterilmektedir. Bu teknolojinin
acilen 2020 hedefleri dogrultusunda yenilenmesi gerektigi birligin ortak goriisii
olarak deklare edilmektedir. Bu nedenle de yillik 250 milyar avroluk bir biitge
ayrilmistir (USAK, Kritik Enerji Altyap1 Giivenligi Projesi Sonug Raporu No.3 2011,
61). Ayrica organizasyona iiye iilkelerin petrol ve dogalgaz temin ettigi iilkeler genel
itibariyle politik ve ekonomik istikrar olmayan boélgeler olmasi sebebiyle bu
bolgelere ve ihtiyag olan iilkelere destek verme karari alinmistir. Bu destek, birligin
politikalar1 ve kurulus amaglar1 geregi askeri diizeyde degil, diyaloga ve yumusak
giice dayal1 bir yapiya sahiptir. Ayrica bu bolge ve iilkelerdeki boru altyapilar1 da
teknolojik ve giivenlik anlaminda gelistirilmesi amaciyla AB’nin ilgi ve yatirim
ajandasia alinmistir (Aras ve Yorkan, Avrupa Birligi ve Enerji Giivenligi: Siyaset,

Ekonomi ve Cevre 2005, 10).

Goriildiigii lizere genel perspektiften bakilinca AB’nin enerji politikalar1 tam
anlamiyla bir ortaklik igermemektedir. Ciinkii her {ilkenin ihtiyaci, sahip olduklari
kaynaklar, kaynaklara erisim sekli ve yontemi, i¢ politika farkliliklar1 degiskenlikler
gostermektedir. Bu nedenle de baska konularda olusturduklari ortak politika ve

uygulamalari enerji politikalarinda gosterememektedirler. Bu baglamda bakildiginda
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teorik kisimda ve diger boliimlerde iizerinde durulan enerjinin daha ¢ok realizm ile
aciklanabilecegi ve devletlerarasi bir husus oldugu konusu AB konusunda da
gorilmektedir. Her ne kadar insaci politikalar bagska konularda basar1 gosterse de,
Ozellikle sosyal konularda, enerji konusu gibi materyalist yapiya sahip konularda
basar1 goriilememektedir. Diger yandan ihtiya¢ ortak oldugunda ve konu
daraltildiginda, hidrokarbona olan baglilik ortak oldugunda, boru hatlarinin 6nemi ve
giivenligi ortaya c¢ikmakta ve bu durum tiim birligi etkilediginden politik ve
ekonomik olarak ortak karar alabilmektedirler. Bu konudaki ortak politikalar ayrica
tiretici ve transit llkelerin teknoloji ve finans transferi anlaminda faydalarina
olmaktadir. Yenilenebilir enerji ve genel anlamda ortak bir politika AB tarafindan
tiretilemeyecek gibi goziikse de boru hatlarinin giivenligi tiim {iye ilkelerin milli
giivenligini dogrudan etkiledigi i¢in ortak bir giivenlik politikas1 ortaya koymak,

birlik i¢in yliksek 6nem arz etmektedir.

Diger boliimde Tiirkiye’nin sinirlart igerisindeki kritik enerji altyapr unsurlarinin
giivenligine dair neler yapildigini incelemek adma bir vaka analizinde
bulunulacaktir. Bunun i¢in Bakii-Tiflis-Ceyhan (BTC) petrol boru hatt1 iizerinden
incelemelerde bulunulacak ve BTC petrol boru hattinin giivenligi i¢in neler yapildig:

analiz edilecektir.
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BOLUM VI

VAKA ANALIZI: KRITIK ENERJi ALTYAPI GUVENLIGI VE
BAKU- TIFLIS- CEYHAN (BTC) PETROL BORU HATTI
ORNEGI

6.1. Bakii-Tiflis-Ceyhan (BTC) Ham Petrol Boru Hatt1 Projesi

Tiirkiye Cumhuriyeti, jeopolitik konumu geregi ve siirekli biiyiiyen ve kalkinan
yapisi sebebiyle enerji giizergahi ve bdylece topraklarini kat eden enerji iletim ve
dagitim hatlarina sahip hale gelmistir. Bu hatlarin yiiksek miktar1 yurt igerisindeki
dagitim hatlaridir. Geri kalanlar ise komsu iilkelerden gegerek topraklarini kat eden
hatlar ve buna ek olarak NATO boru hatt1 sebekesidir (USAK, Kritik Enerji Altyap1
Giivenligi Projesi Sonu¢ Raporu No.4 2011, 9). Tezin konusu bakimdan, petrol ve
dogalgaz iletim hatlarinin giivenligine daha c¢ok odaklanildigi ve bunlarin
giivenligine daha kritik rol atfedildigi diisiiniiliirse, bu boéliimde petrol ve dogalgaz
boru hatlarinin giivenligi irdelenmesi agisindan biiylik miktar1 Tiirkiye nin sinirlarii
kat eden Bakii- Tiflis- Ceyhan (BTC) Petrol Boru Hatti’nin giivenligi ve giivenligine
dair neler yapildig1 incelenecektir. Fakat daha 6ncesinde, Tiirkiye’nin boru hatlarinin
durumunu goézden geg¢irmek Tirkiye, komsular1 ve miittefikleri agisindan iilkenin
petrol ve dogalgaz boru hatlarinin glivenligine vermesi gereken 6nem daha net

anlagilabilir.

Bugiine kadar irili ufakli 40 adet yurtici iletim hatt1 ve tesisi projesi tamamlanmis
olup (BOTAS, Tamamlanan Yurti¢i Projeler 2016), 11 adet yurti¢i devam eden boru
hatt1 projesi bulunmaktadir (BOTAS, Devam Eden Yurti¢ci Projeler 2016). Bu

projelerin yan1 sira 3 adet tamamlanan ve suan da aktif olarak faaliyet gdsteren
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uluslararas1 boru hatti bulunmaktadir (BOTAS, Tamamlanan Uluslararas1 Projeler
2016). Bu uluslararasi projelerden 2 adedi ile dogalgaz iletilmekte olup, bir adedi ile
de petrol iletilmekte olup, bu nakil hatt1 tezin bdliimlerinden birisini olusturacak
BTC Petrol Boru Hatt’dir. BTC’ye ek olarak 1987 yilinda yapimi tamamlanan, 2 hat
ile faaliyet gbsteren, toplam uzunlugu 1.876 km olan (Tiirkiye igerisindeki uzunlugu
1.297 km) olan ve yillik tasima kapasitesi 553 milyon varil olan Irak-Tiirkiye Ham
Petrol Boru Hatt1 bulunmaktadir. Harita 6.1.’de goriilecegi lizere toplamda iilkemiz
sinirlarindan gecen 3.400 km ham petrol tasiyan boru hatti bulunmaktadir (BOTAS,
Mevcut Ham Petrol Boru Hatlar1 2017). Son olarak ise “Anadolu Gegisli Dogal Gaz
Boru Hatti Projesi (TANAP)” yapimi devam eden uluslararasi bir proje olup,
tilkemiz dahil 3 iilkeyi kat edip Avrupa hattina baglanacaktir (BOTAS, Tamamlanan
Uluslararas1 Projeler 2016). Ayrica Tiirk Akimi gibi miidahil olacak {ilkeler ile

miizakereleri siiren uluslararasi projeler mevcuttur.

Harita 6.1. Tiirkiye Sinirlarmi Kat Eden Ham Petrol Boru Hatlar1 2
A | GEORGIA

) LOF

Antalya

Petrol Boru Hatlan Uzunlugu : 3.400 km

A: 1. irak-Tlrklye Ham Petrol Boru Hathi 40" 641 KM a: 7

B: 1L Irak-Turklye Ham Petrol Boru Hath 48" 656 KM }Kapesrt" A fpaltt
Ci BKU-Tifis-Ceyhan Ham Pegrol Boru Hat  3042"-46"  1076KM  Kapasite; S0 milyen ton/vl
D: Batman-Ddrtyol Ham Pefrol Boru Hath 18" S11KM  Kapasite: 4.5 milyon ton/yil
E: Cevhar-irikale Mam Petrol Boru Hatt 29" 448 KM Kapasite: 7.2 milyon ton/vil

2 BOTAS, “Haritalar”, http://www.botas.qov.tr/, (Erisim: 02 Temmuz 2017).
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Goriildiigi tizere petrol ve dogalgaz iletimi anlaminda iilkemizde cok fazla tesis
ve boru hatt1 bulunmakta olup, bunlarin giivenligi bir¢ok agidan Tirkiye, bolge ve
uluslararas1 glivenlik anlaminda kritiklik seviyesi en iist diizeyde olan kritik altyap1
unsurlaridir. Bu {ist diizeyde kritiklik durumunun, giivenlik tedbirleri ve politikalari
baglaminda analiz edilmesi ise Onemlidir. Fakat tezin kisitlamalar1 geregi, tiim
tesisleri ve boru hatlarinin durumunu incelemek tek tek imkansizdir. Bu sebeple de
tamamlanan tek uluslararasi petrol boru hatti1 projemiz olan Bakii- Tiflis- Ceyhan
(BTC) Ham Petrol Boru Hatti, kritik enerji altyapr giivenligi anlaminda bu tez
igerisinde analiz edilecektir. Ulkemizde ve diger sinirlar1 kat edilen iilkelerde ne gibi
diizenlemeler ve politikalar gelistirilmis, bu konular irdelenerek, iilkemiz kritik enerji
altyapt unsurlarinin belki de en 6nemli olan BTC petrol boru hattinin giivenligi

analiz edilecektir.

Bakii-Tiflis-Ceyhan Ham Petrol Boru Hatt1 (BTC), 6zellikle Azerbaycan petrolii
olmak {izere, Hazar Bolgesi petroliinii Giircistan tiizerinden Adana/Ceyhan’a
taginmasi amaciyla insa edilmistir. Petrol, Ceyhan terminaline ulastiktan sonra deniz
tasimaciligl ile Akdeniz iizerinden tiim diinyaya acgilmaktadir. Bu dogrultuda 18
Kasin 1999 tarihinde Tirkiye, Giircistan ve Azerbaycan arasinda anlasma

imzalanmistir.
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Harita 6.2. BTC Ham Petrol Boru Hatt1 Giizergahi'®

| Sl SR 2 %
p! v IT\\.’N_‘J“’\_"\F‘

s . 4

M__r‘\'\\\ _3 Q} KAZAKISTAN

RUSYA FED.
susrossiys
: y OZBEKISTA

TURKMENISTAN

A AL
SURIYE f \I

| i ¥ Z
. : ". S
0' § i
g IRAN 5
............................... ) IRAK ¢
T

vf

Harita 6.2.°den de goriilecegi {izere Azerbaycan siirlarinda Hazar Denizin

kiyilarinda baslayip, Adana/Ceyhan’a kadar uzanan bu uzun boru hattinin toplam
uzunlugu 1769 km olup, 1076 km’lik kismi Tiirkiye sinirlart igerisinde yer
almaktadir. Boru hattinin Tiirkiye kisminin yapim isini {stlenen firmamiz
BOTAS dir. Boru hatt1 4 Haziran 2006 tarihinde igletmeye alinmistir. Tiim projenin
toplam ortak sayisi 11 olup, en biiylik pay sahibi BP’dir. Ayrica %6°lik bir hisse de

TPAO’ya aittir.

B BOTAS, “Haritalar”, http://www.botas.gov.tr/, (Erisim: 02 Temmuz 2017).
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FIRMA ORTAKLIK PAY1 %
BP 30.1
AzBTC Limited 25
Chevron 8.9
TPAO 6.53
Eni GROUP 5
TOTAL 5
ITOCHU 3.4
INPEX 2.5
CIECO 2.5
ONGC 2.36

Tablo 6.1. BTC Ham Petrol Boru Hatt1 Sirket Hisseleri Tablosu*
Halihazirda hattin Tiirkiye kisminin isletim hakki ise BOTAS International Limited
(BIL) tarafindan gergeklestirilmektedir. Hattin toplam kapasitesi yillik 50 milyon
tondur. ETKB verilerine gore Eyliil 2016 yil1 itibariyle 2 milyar 560 milyon varil
petrol BTC hatt1 ile taginmistir (T.C. Enerji ve Tabii Kaynaklar Bakanligi , Diinya ve
Tirkiye Enerji ve Tabii Kaynaklar Goriiniimii 2017). Bu veriler BTC enerji arzi
anlaminda kapasitesini ve projenin biiyiikliiglinli yansitmak i¢in verilmistir. Boylece

boru hattinin giivenliginin ne kadar 6nemli oldugu daha iyi anlasilabilir. Neredeyse

14 BP Resmi Websitesi verileri ile iiretilmistir.
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ABD’nin tiikettigi petrol miktar1 kadar petrol gecen yil BTC hatt1 ile transfer

edilmistir.

2016 Eyliil Sonu itibariyle Tiirkiye'de Boru Hatlari ile Tasinan Petrol
Miktan (Bin Varil)

\. 25.815 Ceyhan- Kirikkale

15.301

Batman-Dértyol

Grafik 6.1. Tiirkiye’de Taginan Ham Petroliin Boru Hatlarina Dagilim Miktar1 °

Grafik 6.1.’de goriilecegi lizere Tirkiye’de ticarete konu olmak iizere taginan
toplam petroliin boru hatlarina gore dagilimi gosterilmektedir. 2016 yil1 Eyliil sonu
itibariyle toplamda yaklasik 370 milyar varil petrol taginmistir. Bunun yaklasik
%353’1 sadece BTC hatti ile tasinmistir. Yani Tiirkiye’de ticarete konu olmasi igin
tasinan toplam ham petroliin yaridan fazla yiikiinii BTC hatt1 tasimaktadir. Bu da
gostermektedir ki ham petrol arzi konusunda en 6nemli hat ve en fazla korunmasi
gereken yapt BTC boru hatti olarak karsimiza c¢ikmaktadir. Tiirkiye’nin transit
konumu da dikkate alindiginda hem petrol ticaretinin iilkemize katkilari hem de

diinyanin arz giivenligi anlaminda BTC’nin giivenligi kritik 6neme haizdir.

15 Botas Ocak 2017 verileri ile iiretilmistir.
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BTC’nin bu 6zelliklerinin yam sira, Tiirkiye icerisinde kag il ve il¢e sinirlarindan
gectigini analiz etmek 6nemli bir noktadir. BTC, 10 il ve 35 il¢e simirin1 Tiirkiye
igerisinde kat etmektedir (Tiirkiye Gazetesi 2013). Nihai nokta olan Adana ilinde de
tagian petrol deniz yolu ile diinyaya arz edilmektedir. Buradaki en 6nemli nokta bu
kadar ¢ok ilin ve ilgenin simirlarindan gegcen bir proje idari ve giivenlik yonetimi
anlaminda bazi sorunlar dogurmaktadir. Terdr ya da hirsizlik gibi sorunlar 6zelinde
diisiinmeden, herhangi bir aksaklik dogdugu zaman iilke igerisinde hangi kurum ve
kuruluslarin sorumlulugu oldugunu analiz etmek, BTC’nin giivenligi agisindan ve
mevcut sorunlarin tespiti anlaminda faydali olacaktir. idari anlamda bakildiginda
sorumlu kurumlar “Valilikler” ve “Kaymakamliklardir”. I¢ giivenlik ve istihbarat
faaliyetleri konularinda ise EGM, JGK, Sahil Giivenlik ve BTC Ozel Giivenlik
sorumludur. Sinir digina tasan olaylardan ise giivenlik ve istihbarat anlaminda Kara
Kuvvetleri Komutanli1 ve MIT sorumludur. Bu kadar ¢ok kurum ve kurulus gerek
idari anlamda, gerekse koordinasyon anlaminda bir¢ok sorun dogurmaktadir. Yetki
karmasasi, koordinasyon eksikligi ve organizasyon bozuklugu neticesinde ise etkin
bir boru hatt1 glivenligi yonetimi saglamak zorlagmaktadir. Diger yandan BTC’nin
gectigi sinir dis1 giizergaha bakildiginda politik olarak istikrar olmayan ve yogun
catigmalarin yasandigi bolgeler goziikmektedir. Birebir bu bélgelerin icerisinden
gecmemesine ragmen kisa mesafe olarak tanimlanabilecek uzakliklardan
geemektedir. Ozdamar diyor ki; BTC hatti, Osetya, Daglik Karabag ve Cegenistan
gibi 7 adet ¢atisma hattina ¢ok yakin konumdadir ve mesafeler yaklasik olarak 15 ila
220 kilometre arasinda degismektedir. Tiirkiye sinirlar icerisindeki PKK tehdidi ise
her an ve her mesafede gergeklesebilir (Ozdamar 2006, 129). Bu durum sadece
BTC’nin giivenlik sorunlar1 acisindan degerlendirilirken, genel ¢ergevenin

yansitilmasi agisindan verilmistir. Tezin konusu gere8i bolgesel catigmalardan ve
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detaylarindan bahsedilmeyecektir. Sadece yasanan giivenlik sorunlar1 ve BTC’nin

Ozellikleri genel olarak yansitilmaya ¢alisilmistir.

Soguk Savas’in sona ermesiyle birlikte Kafkaslarda ve Hazar Bolgesinde
Sovyetlerin dagilmasinin sonucu olarak yeni devletler ve gruplar ortaya ¢ikmistir. Bu
durum petroliin dogudan batiya sevkiyati agisindan tehlike arz etmektedir. Cilinkii
bolgedeki politik istikrarsizlik sadece enerjinin ekonomisine degil ayrica giivenligine
de etki etmektedir. Bu nedenle de paydas iilkeler olan Giircistan, Azerbaycan ve
Tiirkiye giivenlik anlaminda isbirligine gitmistirler. Ayrica kendi i¢lerinde de gerekli

diizenlemeleri yapmislar ve bazi 6nlemler almislardir.

6.2. Projedeki Paydas Ulkelerin Aldiklar:1 Tedbirler

6.2.a. Azerbaycan

Konuya Azerbaycan ozelinde bakmak gerekirse, iilkenin toplam ihracatinin
yaklasik %86’smn1 petrol ve tiirevi Uriinlerin ihracatt karsilamaktadir. Toplam
gelirlerinin ise yaklasik %50’sini de bu {irlinlerin ticaretinden karsilamaktadirlar
(Aras, Siileymanov ve Huseynov 2013, 83). Bu agidan bakildiginda Azerbaycan’in
iilke ekonomisi ve milli giivenligi agisindan petrol arzimin gilivenlik igerisinde
yiriitiilmesi kritiktir. Hatta bu konu Azerbaycan’in can damari olarak kabul edilirse,
petrol hatlarina yonelecek en ufak bir tehdit, milli giivenligi derinden sarsabilir.
Ulkede boru hatlarmnin isletilmesi ve diger tiim iiretim faaliyetleri ile Azerbaycan

Cumbhuriyeti Devlet Petrol Sirketi (SOCAR) ilgilenmektedir.

Genel itibariyle Azerbaycan’da boru hatlarinin  korunmasi ve tehditlerin
etkilerinin minimuma indirilmesi gorevi “Sivil Koruma Kuvveti”, Azericesi “Miilki

Miidafia Qosunlar1”, sorumludur. Azerbaycan Acil Durum Bakanlig: altinda kurulan
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bu birim iilkemizdeki AFAD kurumuna gorev tanimai itibariyle benzemektedir. Fakat
asil boru hatlarinin korunmasi isini iistlenen birim, “Dogalgaz ve Petrol Boru Hatlar
Koruma Birimi” olup, boru hatlarinin korunmasi i¢in bu birim olusturulmustur
(USAK, Kritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.3 2011, 49). Bu
birim 8 ana hizmet birimden teskil edilmis olup, yaklasik 400 kisilik personel, 25
arac ve 35 atli devriye ile siirekli gérev yapmakta ve BTC’nin de dahil oldugu 4 ana
ham petrol boru hattinin korunmasi i¢in ayn1 zamanda kara ve deniz kuvvetleri ile de
koordineli olarak ¢alismaktadirlar (USAK, Kritik Enerji Altyapr Giivenligi Projesi

Sonug¢ Raporu No.3 2011, 49).

Glizergahlar tizerinde kritik noktalar tespit edilmis olup, acil durumlarda
reaksiyon gostermesi i¢in “Acil Miidahale Birimi” olusturulmustur. Bu birim boru
hatlarinda meydana gelecek teknik sorunlardan ve bakim islemlerinden de
sorumludur. Ayn1 zamanda kolluk kuvvetleri ile hirsizlik ve ter6r gibi adli olaylara
yonelik ortak egitim faaliyetlerini de yiiriitmektedir. Istihbarat faaliyetleri agisindan
“Azerbaycan Milli Giivenlik Bakanlig1” ve “Ozel Devlet Giivenlik Servisi” tehditlere
yonelik haber alma ve istihbarat faaliyetleri yiiriitmektedir. Coziimler boliimiinde
bahsedildigi lizere bu ekibin biiyiik bir kismi1 yerel halktan secilmistir. Ayrica hattin
en biiyiik ortagi olan BP ile Azerbaycan istihbarat servisi Ozel Devlet Giivenlik
Servisi birlikte ¢alismalarda bulunmaktadir. Ayrica BP, Azerbaycan’daki kurumlar
arasinda ve yerel halkla iligkilerin diizenlenmesi ve giivenligin saglanmasi adina
destegin kazanilmasi igin diplomatik faaliyetlerde bulunmaktadir (USAK, Kiritik
Enerji Altyapt Giivenligi Projesi Sonu¢ Raporu No.3 2011, 49-50). Son olarak ise
olas1 saldir1 ve tehdit durumlart i¢in gerekli askeri miidahalenin yapilabilmesi igin,
Azerbaycan Deniz Giivenligi Stratejisi kapsaminda Ekim 2016’da, Azerbaycan

Devlet Sinir Hizmetine bagl birlikler ile istihbarat servisi personeli koordineli olarak
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tatbikat gergeklestirmislerdir (Haberler.com 2016). Bu tip tatbikatlar, Azerbaycan’in
iilkedeki kritik enerji altyapilarinin en basinda gelen petrol boru hatlarinin
giivenligine verdigi 6nemi yansitmaktadir. Ayrica bu tip tatbikatlar paydas tlkeler ile

birlikte de gerceklestirilmektedir.

6.2.b. Glircistan

BTC’nin bir diger paydas iilkesi olan Giircistan, dogal kaynak bakimindan zengin
olmasa da kritik enerji giivenligi baglaminda jeopolitik olarak 6nemli bir konuma
sahiptir. BTC’nin iilke tizerindeki uzunlugunun 249 km olmasi yani sira (BP 2017),
Hazar Bolgesi enerji kaynaklarinin Bati’ya taginmasinda en ekonomik ve giivenli
bolge konusunda da biiylik 6nem tagimaktadir. Bu sayede dogal kaynaklar1 zengin
olmamasima ragmen boru hatlar1 ile tasinan petrol sayesinde ekonomisine katki
saglarken, bu sayede AB iilkeleri ile politik ve gilivenlik iliskilerini gelistirmekte,
diplomatik ve ticari iliskiler anlaminda da sayginlik kazanmaktadir. Bu nedenle
Giircistan’in, BTC’nin giivenligini saglamasi bir¢ok agidan iilke menfaatinedir ve
milli  giivenlik meselesidir.  Giircistan’in ~ bu  kritik  durumu, bdlgedeki
istikrarsizliklarin yani sira, Rusya-Giircistan iliskileri baglaminda da 6nem arz
etmektedir. Iki iilke arasindaki iliskilerin gerilmesi, 2008 yil1 Agustos aymda Giiney
Osetya sebebiyle iki iilke arasinda savasa sebep olmustur (Erkan 2016, 42).
Akabinde gelisen Ukrayna-Rusya arasindaki dogalgaz problemi ile bdlge tamamiyla
giivenlik anlaminda istikrarsiz hale gelmis ve BTC 6zelinde bolgedeki kritik enerji
altyap1 giivenligine yonelen tehditler artmistir (Fernandez 2011, 69). Bu nedenle
gerek Tiirkiye, gerek bolge, gerekse de AB’nin giivenligi ve de enerji giivenligi i¢in
onemli rol oynayan BTC’nin gilivenligi hususunda isbirlikleri artmis ve daha ciddi

tedbirler alinmaya baglanmustir.
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Hattin tamamlanmasinin akabinde Giircistan Igisleri Bakanlig1 biinyesinde sadece
boru hattinin korunmasi hizmeti vermesi i¢in “Boru Hatlar1 Koruma Birimi”
kurulmustur. Yaklasik 1000 personel bu birimde gorev yapmaktadir. Devriye ve
kontrol amagli mobilize ekipler de bu birime dahil edilmislerdir (USAK, Kritik
Enerji Altyapr Glivenligi Projesi Sonu¢ Raporu No.3 2011, 52). Projenin en biiyiik
hisseli ortagi BP, sahada gorevlendirdigi 6zel giivenlik gliclerinin yani sira, iilkeye
ekonomik yardimlarda da bulunmaktadir. Bu yardimlar neticesinde Giircistan, boru
hattinin giivenligine katki sunan takip ve uyarici sistemleri satin almistir (USAK,
Kritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.3 2011, 52). Ayrica bu
teknik sistemler konusunda ve askeri egitim anlaminda da 6zellikle Rusya ile ¢ikan

savas sonrasinda ABD destegi de fazlasiyla alinmaya baslanmistir.

3 paydas iilke boru hattinin korunmasina yoénelik isbirligi gelistirilmesi amaciyla
2003 yilinda “Dogu-Bati Enerji Koridorunun Giivenliginin Saglanmasina Iliskin
Protokol” imzalamistir ve bu konudaki diplomatik iliskiler her yil diizenli olarak
takip edilmektedir (T.C. Disisleri Bakanligi 2005). Ayrica bu {ig iilke arasinda askeri
tatbikatlar da yiiriitiilmekte ve diizenli olarak bu tatbikatlar yenilenmektedir.
Sonsuzluk (Eternity) ad1 verilen bu tatbikatlar 2009 yilinda yapilmaya baslanmis ve
strastyla her paydas lilkede gergeklestirilmektedir. En sonuncusu 2015 yili Ekim ay1
icerisinde yapilan bu tatbikat Tirkiye’de gergeklestirilmistir (Kara Kuvvetleri
Komutanligi 2017). Bu tatbikatlar sadece BTC’nin degil, ayn1 zamanda {ilkeleri milli
giivenlikleri, bolgenin giivenligi ve AB {ilkelerinin enerji giivenligine de hizmet eden
tatbikatlardir. Bu argiimanlardan da anlasilacag: tizere iilkeler realist tedbirlerin yani
sira igbirligine dayali, kolektif savunma esasli, liberal politikalar ile kritik enerji

altyapilarmin giivenliklerini saglamaktadirlar.
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6.2.c. Tiirkiye

BTC’nin giivenligi agisindan Tiirkiye fazladan kritik 6neme haizdir. Ciinkii hattin
cok biliyiik bir boliimii Tiirkiye sinirlarini kat etmektedir. Ayrica Giircistan’in savas
tehdidi kenara birakilirsa, Tiirkiye terér olaylar1 ve hirsizlik olaylar1 bakimindan
olasiligin yiiksek oldugu bir iilkedir. Tirkiye’deki boru hatlarmin giivenliginin
saglanmasinda Enerji ve Tabii Kaynaklar Bakanligi, BOTAS, Genelkurmay
Bagkanligi, Jandarma Genel Komutanligi (JGK), Sahil Giivenlik Komutanlig: ve
Milli Istihbarat Teskilat1 (MIT) gibi kurumlar koordineli olarak ¢alisirlar ve gorev
tanimlar1 itibariyle hatlarin giivenliklerinden sorumludurlar. Tiirkiye’de kirsal alanda
giivenlikten sorumlu asil kurum Jandarma Genel Komutanligi’dir. Boru hatlarinin da
cogunlugu kirsal alanlardan ge¢cmesi sebebiyle ilk olarak Irak- Yumurtalik Boru
Hatti’'nin giivenliginin saglanmasi i¢cin BOTAS ve JGK 1986 yilinda protokol
imzalanmistir. BTC’nin faaliyete girmesi ile birlikte bir baska protokol daha
yiirlirlige girmistir. BTC’nin de igerisinde bulundugu stratejik dneme sahip yapilar
Tiirkiye’de JGK tarafindan korunmaktadir (USAK, Kritik Enerji Altyapt Giivenligi
Projesi Sonu¢ Raporu No.4 2011, 15). Bu durum tesis disindaki koruma faaliyetleri

icin gecerlidir. Tesis i¢i korumasini BOTAS 1n 6zel giivenlikler saglamaktadir.

Hattin Tirkiye tarafinda 13 karakol insa edilmistir. Bu karakollarmn oncelikli
gorevi hatti korumaktir. Yaklasik 300 askerin gbrev aldigir bu karakollarda ayrica
gezici timler ve ayrica tebdili kiyafet gezen 12 kisilik 6zel bir ekip gorev
yapmaktadir. Personel disinda ihtiya¢ duyulan zirhli aractan, gece goriis diirbiinlerine
kadar tiim teghizat verilmistir (Ugur 2006). Bunun yani sira hatta yonelecek
tehditlerin risk analizi yapilmis, riskli bolgeler belirlenmis ve bu bolgelerdeki

itfaiyeler egitilerek acil durumlara miidahale etmeleri i¢in hazir duruma
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getirilmislerdir (USAK, Kritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.4

2011, 17).

Ham petroliin sevkiyati sadece boru hatti ile smirli degildir. Yukarida da
bahsedildigi iizere, BTC Ceyhan’da son bulmakta, buraya ulasan petrol gemiler
araciligi ile diinya pazarlarina servis edilmektedir. Bu noktada karasularimiza giren
gemilerin giivenligi, kagakcilik ve ¢evre kirliligine sebebiyet verecek durumlar Sahil
Giivenlik Komutanlig1’nin sorumlulugu altindadir (Ugur 2006). Ayrica bu tedbirlerin
disinda tiim hat tizerinde hatta olusacak aksakliklar1 ve gemi dolum tesislerinin takibi
amaciyla elektronik sistemler kurulmustur. Tirkiye kritik enerji glivenliginin son
derece yiiksek seviyede oldugu bir iilke olarak goriilse de tiim tehditlerin bu 6nlemler
ile bertaraf edildigi sOylenemez. Bu nedenle onceki boliimlerde ¢oziim olarak

sunulan maddelerin Tiirkiye’de uygulanip, uygulanmadigi kisaca incelenmelidir.

6.3. Tehditlere Kars1 Coziimlerin Tiirkiye Uygulamalar:

Tiirkiye'de i¢ istihbarat konusunda JGK ve EGM, dis istihbarat konusunda ise
MIT gorevlendirilmistir. Boru hatlarinin  korunmasi  konusunda tehditlerin
kaynaginda tespit edilip, yok edilmesi anlaminda istihbaratin 6nemi Onceki
bolimlerde anlatilmistir. Bu 6nemli husus konusunda genel itibariyle yukaridaki 3
kurum resmi olarak gorev yapmaktadir. Fakat globallesen diinyada tehditler de boyut
degistirmekte ve sinirlar1 agan yapiya biiriinmektedirler. Teror, hirsizlik ve kacakeilik
gibi konular artik sinirlar1 agmakta ve uluslararast bir hal almaktadir. Bu nedenle de
bu tiirden tehditlerin birinci dereceden ¢6ziim yolu olan istihbarat da gilinlimiiz
sartlarina ayak uydurmalidir. Bu nedenle de Tiirkiye’deki istihbarat dinamik bir
yapiya sahip olmalidir. Ayrica olay olduktan sonra failini bulmak degil olay1

kaynaginda bulup yok etmek devlet acisindan siirprize engel olmak demektir. Bu
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nedenle de her tiirlii durumun analiz edildigi “stratejik istihbarata” énem verilmelidir.
2. Diinya Savasi sonrasinda tiim biiyiik giicler stratejik istihbarata énem vermeye
baslamiglardir. Ancak iilkemizde 1980 darbesi sonrasindaki calismalar sonucunda,
1984 yilinda MIT catis1 altinda, stratejik istihbarat faaliyetlerine énem vermeye
baslamistir. Baglangigta baz1 6nemli ¢caligmalar yapilsa da, daha sonra kurumlarin tist
kademeleri gerekli 6nemi gostermemistir. Zaten koordinasyonu saglayacak kurulus
olan MIT’in de gerekli uzman kadrolar1 zaman icerisinde olusturulamamugtir. Ust
diizey kadrolarin siirekli farkli yapilar getirmesi sebebiyle, kadrolar uzmanlasamamis
ve gerekli uzun siireli ¢alismalar yapilamanmustir. Once askeri, sonra da diplomat
ekolii temel alan yapilar getirilmis, fakat bu sik yap1 degisiklikleri sonugta gerekli
uzman eksikligine sebep olmustur (E. Giiven 2015, 133-134). Enerji giivenligi ve
kritik enerji giivenligine yoOnelik basarili stratejik istihbarat faaliyetlerinde
bulunabilmek i¢in tek noktadan, bagimsiz arasgtirma yaparak, strateji iiretecek bir
kurum ya da enstitii Tiirkiye’de bulunmamaktadir. Bu Tiirkiye i¢in biiyiik bir
eksikliktir. Bu tiirden faaliyetler genel itibariyle MIT aracihigi ile yiiriitilmeye
caligilmaktadir fakat maalesef yeterli olmamaktadir. Ayrica MIT kadrolar1 genelde
enerji konularinda meseleyi bastan sona analiz edecek kadrolar degildir. 2009 yilinda
kurum biinyesinde ayr1 bir “enerji masast” kurulmustur. Bu enerjinin ve kritik enerji
altyapisinin giivenligi anlaminda olumlu bir gelismedir. Konuya yonelik bir devlet
politikasi gelistirildigi ve 6nem verildigi gériilmektedir (Timeturk 2009). Fakat halen
bu kurumun bagimsiz arastirma yapacak bir yapiya sahip oldugu ve enerji
hammaddelerinin aranip bulunmasina, ¢ikarilmasina, tasinmasina ve islenmesine
kadar gerekli ¢aligmalari ve analizleri yiiriitecek teknik personeli istihdam ettigi
sOylenemez. Suan ki gorev tanimi itibariyle ihtiyag da duyulmayabilir. Zaten

istthdam politikas1 da genelde idari kadrolar ve sosyal bilimler {izerinde kurulmustur
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(Memurlar.net 2012). Fakat 6zellikle teror, hirsizlik ve kagakeilik konusunda diinya
tizerinde tiim teknik ve sosyal gelismeleri takip ederek, strateji liretecek bagimsiz bir
kurum Tiirkiye’de bulunmamaktadir. Aslinda bu kurulacak yapiy1 sadece istihbarat
olarak degerlendirmemek gerekir. Ayni zamanda enerjiye yonelik politikalar da
iiretilecek bir yap1 olmalidir. Ciinkii bu politikalar iiretecek kamu kurumlarimiz
biirokrasi ve kadro eksikliginden dolay1 tiim gelismeleri analiz ederek, hizli karar
alarak, kapsayici politikalar belirleyememektedir. Tavsiye edilen sey, ilgili kamu
kurumlarin1 kaldirmak degildir. Aksine bu kurumlara yardimci olacak, tiim bilgileri
ve verileri toplayarak, istihbarat, strateji ve bilgi iiretecek bagimsiz bir kurumun
kurulmasidir. Buradan ¢ikacak strateji ve bilgiler ile bir devlet politikasi
olusturulabilir. Tiirkiye’deki tek noktadan bagimsiz stratejik istihbarat tiretilememesi,
maalesef kritik enerji altyapt gilivenligine yonelik savas, hirsizlik ve terdr gibi
tehditlerin siirmesi anlamina gelmektedir. Bagimsiz stratejik istihbarat {iretilememesi

sebebiyle meseleler kaynaginda analiz edilerek ¢6ziim iiretilememektedir.

Tiirkiye teknolojik gelismelere ayak uydurmaya c¢aligmakta ve gilivenlik
konusunda gerekli AR-GE ¢aligmalarini yiiritmektedir. Bu dogrultuda yerli iiretim
[HA’lar gelistirilmistir. Bu teknik ekipmanin gézetleme ve caydiricilik konusunda
kritik enerji altyapilarinin giivenliklerinde kullanilmasi son derece dnemlidir. Bu
dogrultuda yerli iiretim IHA’lar kritik enerji altyapr giivenliginde kullanilmaya
baslanmis ve boru hatlarinin giivenliginde istihbarat ve miidahale konularinda etkili
sonuglar vermistir. Bu konu ile ilgili TAI gibi kurumlarimz ile ODTU gibi
teknolojik gelismelere Onderlik eden liniversitelerimiz bu ¢alismalara da onderlik
etmekte ve THAlar1 siirekli gelistirmektedirler (Altmok 2010, 40-41). Tiirkiye kritik
enerji altyapilarinin giivenliginde kullanilmak iizere teknolojik anlamda dogru bir

politika izlemektedir. Hem yerli tiretimde bulunarak disa bagimlilig1 azaltmakta, hem
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bu sekilde ihtiyaca gore iiretimini sekillendirmekte hem de bu ekipmanlarin
gelismesine  siirekli  kaynak ayirarak teknolojinin  gelismesini  lilke iginde
saglamaktadir. Bu teknolojik gelisim sadece enerji sektoriine degil ayn1 zamanda
savunma sanayisine de bilyilk katkilar sunmaktadir. Ayrica IHA’larm
kullanilmasimin yaninda, hareket kabiliyetleri yiiksek, sistem ve operasyon
maliyetleri daha diisiik “Dronelarn” da boru hatlarinda kullanilmaya baglamasi
gerekmektedir. Enerji sektoriindeki firmalar ile yapilan goriismelerde varilan genel
kan1 su yondedir; Boru hatlarinin gerek isletme giivenligi gerekse de fiziki
giivenlikleri i¢in hem caydirict bir durum olusturmasi amaciyla hem de olusacak
saldirilar sonucunda erken miidahale ve takip amacghi drone takip sistemleri
gelistirilmelidir. Termal kamera entegre edilmis bu dronelar maliyetleri diistirecektir
c¢linkii ilk yatirim ve operasyon maliyetleri diistiktiir. Ayrica uzaktan kontrol edilmesi
de ayr1 bir avantaj saglamaktadir. Hali hazirda kullanilan uydu goriintiileme
sistemleri ve sensorlere ek olarak boyle bir giivenlik destegi olusturulmasi, riskleri
daha aza indirgeyecektir. Fakat dronelarin giivenlik amaciyla kullanilmas: bir risk
alan1 dogurabilecegine dair baz1 ¢ekinceler de mevcuttur. Bu hava aracglari terdrist
saldirilar i¢in de gayet kullanish ve mobilite kabiliyeti yiiksek, saldir1 yerini kolayca
sectirme kapasitesine sahip araclardir. Tiirkiye bu adimi atarken, olusabilecek yeni

riskleri de goz Oniine almalidir ve stratejiler gelistirmelidir.

Teknolojik anlamda alinmasi gerek bir diger dnlem de en giincel tehdit haline
gelen siber saldirilara karst olmalidir. Tiirkiye’de konu ile ilgili kurum olan T.C.
Ulastirma Denizcilik Haberlesme Bakanlig1 6ncelikli konu olarak bu tehdit hakkinda
farkindalik yaratmak adina gerekli caligmalar1 ajandasina almis ve kisa, orta ve uzun
vadeli stratejik hedefleri arasina almistir. Bu amag¢ dogrultusunda siber ortamda

yapilan tiim islemler icin “ISO/IEC 27001-27019 standartlarinin tiim kamu
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kurumlarinda ve enerji sektorii ile ilgili kamu kurumlarinda da uygulanmasi igin
gerekli calismalar1 planlamis ve yiiriirlige koymustur. Bu ajanda ve strateji
olusturulurken TUBITAK SGE’nin tecriibeleri ve Ulusal Siber Giivenlik
Tatbikatlar’’ndan elde ettigi verilerden de faydalanilmistir (TUBITAK BILGEM
Siber Giivenlik Enstitiisii 2017). Bu standartlarin igerisinde personelin bilgisayar
ortaminda yapacagi tiim islemler i¢in (USB ve sahsi mail kullanimi dahil) tim
prosediirler belirtilmis ve kurumlarin isleyisine entegre edilmesi i¢in tavsiyeler
belirtilmistir (ISO/IEC 2013). Bu standartlarin igerisinde ayrica olas1 bir saldir1 ya da

kriz durumunda uygulanmasi gereken tiim prosediirler belirlenmistir.

Konu ile ilgili gerekli yonetim hizmetlerinin tek elden ve iist diizeyde saglanmasi,
kararlarin tek noktadan uygulanmasi ve kontrolii anlaminda 11 Haziran 2012 tarihli
ve 2012/3842 sayili Bakanlar Kurulu Karar1 ile “Siber Giivenlik Kurulu”
kurulmustur ve 20 Ekim 2012 tarihli ve 28447 sayili Resmi Gazetede yayinlanarak
yuriirlige girmistir (Resmi Gazete 2012). Kurulun bagkanligint Ulastirma, Denizcilik
ve Haberlesme Bakani yapmakta ve kurulda Disisleri Bakanligi Miistesari, Icisleri
Bakanligi Miistesar1, Milli Savunma Bakanligi Miistesar1, Ulastirma, Denizcilik ve
Haberlesme Bakanligi Miistesari, Kamu Diizeni ve Giivenligi Miistesari, Milli
[stihbarat Teskilat1 Miistesari, Genelkurmay Muhabere Baskami, Bilgi Teknolojileri
ve lletisim Kurumu Baskani, TUBITAK Baskani, Mali Suglari Arastirma Kurulu
Baskam ve Telekomiinikasyon iletisim Baskani bulunmaktadir. Bu kurulun da
gerektigi zaman iletisime ge¢cmesi ve gerekli sartlarin ve prosediilerin kurumlarda
uygulatilmas1 amaciyla ilgili siber gilivenlik birimlerinin kurumlarda kurulmasi
istenilmistir. Bu gelisme siber saldirilarin kritik altyapilara ne denli ciddi bir tehlike

olusturdugunun Tiirkiye bakimindan anlagildifmin bir gostergesidir (TUBITAK

BILGEM Siber Giivenlik Enstitiisii 2017). Giivenlik ve iletisim alaninda faaliyet
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gosteren tiim iist diizey kurumlar ve {ist diizey yOneticiler bu kurulda yer almaktadir.
Bu olusum tek noktadan, etkin ve hizli karar alinip, uygulanmasi agisindan devrim
niteligindedir. Ciinkii tim bu kurumlar kritik altyapilarin siber giivenligi konusunda
ayr1 ¢alismalar yiiriitmekte ve koordinasyon eksikligi olusmaktaydi. Fakat kritik
altyapi ile ilgili yasanacak herhangi bir sorunda, kriz aninda ya da 6ncesinde alinmasi
gereken Onlemler ve tatbikatlarda tek sorumlu ve en iist seviyede sorumluluk bu
kurulda olacaktir. Bu farkindaligin ve kurumsalligin kritik altyapilarin siber
giivenligi acisindan olusmast onemli ve olumlu bir gelismedir. Kritik enerji
altyapilarin siber giivenligine yonelik de Onlemler bu dogrultuda alinmaya
calisilmakta ve T.C. Enerji ve Tabii Kaynaklar Bakani Dr. Berat Albayrak’in
acikladigr gibi ilgili birimler ETKB biinyesinde kurulmaktadir (T.C. Enerji ve Tabii
Kaynaklar Bakanligi, Milli Enerji ve Maden Politikas1 Tanitim Programi 2017).
Fakat bu kurulun olusturulmasinda kritik enerji altyapilarinin korunmasi anlaminda
bir eksiklik bulunmaktadir. Kurul biinyesinde enerji alanini1 temsil edecek herhangi
bir yetkili bulunmamaktadir. Bu politikalarin igerisine Tiirkiye gibi kritik enerji
altyapis1 yogun tehdit altinda olan bir iilkenin enerji yoneticileri de katilirsa, bu
stratejiler ve politikalar uzun vadede daha etkili sonuglar verecektir. Ayrica 6zel
sektor eliyle yonetilen faaliyetlere de kamu eliyle bir diizenleme getirilmistir. EPDK,
yayinladigr yonetmelik ile enerji sektoriinde faaliyet gosteren ve kritik enerji
altyapilarin isletmesinden sorumlu firmalara siber giivenlik risklerinin tanimlanmasi,
kritik altyap1 envanterinin ¢ikarilmasi, bu konularda yapilan ¢alismalarin bildirilmesi
ve denetlenmesi konusunda standartlar1 ve prosediileri olusturmustur. Bunlar
denetlenmesi ve gerekli yaptirnmlarin uygulanmast konusunda EPDK yetkilidir
(Resmi Gazete 2017). Bu diizenleme ile konunun sadece kamunun sorumlulugunda

olmadig1 belirtilmis ve 6zel sektor lizerinde de farkindalik yaratilmistir. Bu altyap:
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tesislerindeki faaliyetlerin iizerinde siber gilivenlik anlaminda siirekli bir kamu
denetimi olmasi ve gerekli kontrollerin yaptirildigindan kamu olarak emin olunmasi
hem enerji glivenligine hem de milli glivenlige katki sunacak basarili politikalarin bir

gostergesidir.

Tirkiye’de siber glivenlik alaninda atilan 6énemli ve dogru adimlardan birisi de
yerli yazilim ve yerli SCADA sistemlerinin iiretilmesi ve gelistirilmesi politikasidir.
Nisan 2017°de Enerji ve Tabii Kaynaklar Bakan1 Dr. Berat Albayrak bu konudaki
gelismeleri Milli Enerji ve Maden Politikast Tanitim Programinda deklare etmistir.
Programin adindan da anlagilacagi iizere genel itibariyle Tiirkiye yerli tiretime agirlik
vererek, disa olan bagimliligin azaltilmasina c¢alisacaktir. Bu dogrultuda, kritik enerji
altyapt gilivenliginde kullanilan tim yazilim ve SCADA sistemlerinin
yerlilestirilmesi i¢in calismalar baglatilmistir. Albayrak diyor ki; “...ilk olarak ulusal
SCADA sistemi ikinci olarak da siber ataklar: onleme merkezimizi kuracagiz. Tiim
enerji altyapumizin yazilim siiregleri igin ulusal bir SCADA sistemi igin siireci
baslattik. Siber atak altyapisini da diinya standartlarimin iizerine ¢ikarmak
zorundayiz...” (T.C. Enerji ve Tabii Kaynaklar Bakanligi, Milli Enerji ve Maden
Politikas1 Tamitim Programi 2017). Bu atilan adim Tiirkiye’nin siber giivenligi
anlaminda ¢ok olumlu ve uzun vadede etkin bir ¢oziimdiir. Clinkii bugiine kadar
konu ile ilgili miinferit ¢aligmalar disinda herhangi bir yerli yazilim iiretilmemistir ve
hep yurtdiginda temin edilmistir (Simsek 2015). Bu strateji, realist yaklagimin tipik
bir gostergesidir. Devletinin bekasini ve kendi kendine yeten bir diisiinceyi savunan
her devlet, ki tiim devletler varligin siirdiirmek icin bu sekilde diistinmek zorundadir,
bu tiirden politikalar gelistirir. Tiirkiye de uzun yillar bu tiirden sistemleri yabanci
tilkelerden temin ederek kullanmis, hem ekonomik olarak kayba ugramis, hem de

enerji sektorlindeki bilgilerin ne kadarin1 bu sistemler iizerinden yurtdigina kontrolii
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disinda c¢ikardigimi bilememistir. Devletlerin  birbirlerine glivenmedikleri bir
uluslararas1 sistemde Tiirkiye kritik enerji altyapisim korumak adina uzun vadede
etkisini gorecegi etkin bir realist strateji olusturmustur. Bu konuda enerji sektoriinde
faaliyet gosteren firmalar ile yapilan goriismelerde su goriis hakim olmustur; Boyle
bir kapasite gelisimine Tiirkiye’nin ihtiyaci vardir. Kendi kodlarini bildigimiz bir
sistemimiz olacak ve kodlarinin nasil ve hangi sistematik ile yazildigin1 bildigimiz
bir programa giivenlik testleri daha kolay ve daha giivenilir yapilacaktir. Bir
yazilimin tamamen yerli olmasi milli giivenlik i¢in son derece Onemlidir. F-16
ucaklarinda kullanilan tanima sistemlerinin yerlilestirilmesindeki gibi enerji
sektoriinde de bu tip bir strateji gelistirmek hem sektoriin yasayacagi riskleri
azaltacak, hem de milli giivenlik ve kritik altyap1 enerji giivenligi daha etkin olarak
saglanacaktir. Hatirlanirsa yerli yazilim olmadan 6nce ugaklarimiz bazi iilkelerin
ugaklarini dost olarak tanimlamaktaydi (Sabah 2011). Bu da olas1 bir tehlike
durumunda ugaklarimiz miidahale edememesi anlami tasiyordu. Bu stratejiler, uzun
vadeli planlarda kritik altyapinin siber ataklardan daha etkin sekilde korunacaginin
gostergesidir. Fakat bu planlar ve stratejiler kisa siirede etkili sonug

vermeyeceginden sabir gdstermek gerekmektedir.

Son olarak siber saldirilarda en kilit rolii oynayan hackerlarin Tiirkiye’deki
durumlart degerlendirilecektir. Aslinda enerji sektoriinde gerek 6zel gerekse kamu
kuruluslart bazi firmalardan hizmet alarak zaman zaman sistemlerindeki agiklari
bulmalarini istemektedirler. Her ne kadar bu firmalar konularinda tecriibeli olsalar
dahi kotii niyetli bir hacker gibi diistinememektedirler. Bu nedenle de sunduklari
hizmette istenilen diizeyde basarili olmayabilirler. Ozellikle Tiirkiye’de boru hatlar:
Ozelinde diiglinlirsek bu hatlarin tamami kamu eliyle isletildiginden, devlet

biinyesinde bu sekilde diisiinebilen ve istendigi zaman bir hacker gibi saldir1
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diizenleyerek aciklar1 tespit ederek onaran teknik personel istihdam edilmelidir.
Mevcut teknik personeller yazilim ve donanim konusunda birikimli olabilirler fakat
saldir1 olduktan sonra zarar1 telafi edecek kadrolar bu sunulan tavsiye ile
ortiismemektedir. Istihbarat ¢oziimiinde oldugu gibi devlette istihdam edilecek beyaz
hackerlar sorunu kaynaginda tespit ederek devleti silirprize ugratmamaya
caligmalidirlar. Ciinkii yukarida bahsedildigi lizere siber terdristler sistemlerin agigini
bulduklar1 zaman hemen saldir1 diizenlememektedirler. Sistem igerisinde gizlenerek
bilgileri ¢alarlar ve en zayif anda saldir1 diizenleyerek sistemi iglevsiz hale getirirler.
Bu nedenle belki de Tirkiye kritik enerji altyapilarinin kontrol edildigi bir¢ok
sistemde bu tip bir sizma bulunmakta ve bu tip hackerlar tespit amacli ¢aligmalar
yapmadiklar1 i¢in durumdan haberdar olunamamaktadir. Bu ¢6ziimde iki sorun
ortaya ¢ikabilir. Birincisi glivenilirliktir. Hackerlik, okulu olan ya da egitimi verilen
bir meslek degildir. Genelde yasa dis1 yontemler deneyen bu insanlar devlette nasil
istihdam edilecek ve nasil giivenilecekler sorusu ortaya c¢ikmaktadir. Eger beyaz
hackerlar istihdam edilir ise giivenlik sorusturmalari ¢ok iyi yapilmali ve bu
personeller siirekli takip altinda tutulmalidirlar. Ikincisi ise bu bilgi ve yetenekte
insanlarin ikna edilip devlette nasil istihdam edilecekleridir. Bu konuda da devlet
standart {licret uygulamalarimi bir kenara birakip tatmin edici licret politikalari
uygularsa, beyaz hackerlar Tiirkiye’de kamuda istihdam edilebilirler. Bu tiirden
personelin siber giivenlik amaciyla istihdam edilmesi olumlu katkilar sunacaktir.
Sistematik olarak kontrollerin kamu igerisinde istihdam edilen personel ile
yiirlitiilmesi gerek sistemin kontrolii ve gilivenligi, gerekse bu tiir faaliyetleri
gergeklestiren siber giivenlik uzmanlarinin kontrol ve giivenligi acisindan onemlidir.
Fakat burada iki nokta dnemli hale gelmektedir. Sektor fark etmeksizin, kamuda bu

konuda c¢alisacak insan kaynagi yetersizligi s6z konusudur. Kamunun maddi
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sartlaria uygun bu denli bilgi ve birikime sahip uzmanlarin ya da hacker tabir edilen
yazilim uzmanlarin ikna edilmesi suan i¢in zor goziikmektedir. Bu sorun, kamuda
calisacak siber giivenlik uzmanlarimin 6zliik haklarmi farkli sekilde diizenleyecek
mevzuat degisiklikleri ile asilabilir. Ikinci bir sorun ise kamuda tecriibe kazanan
uzmanlarin, daha sonra 6zel sektorde ¢alismaya baslamalaridir. Bu durumda uzman
personel hem kamudaki stratejik bilgileri ve zayif noktalar1 disar1 tasimakta hem de
kamuda elde ettigi tecriibeyi 6zel sektore aktarmakta ve kamu insan kaynagindan
mahrum kalmaktadir. Bu sorun da yine mevzuat diizenlemesi ile asilabilir. Kamuda
siber giivenlik uzmani olarak ¢alisan personel 6zel sektore gectiginde bu konularda
belirli bir siire calismama kisit getirilebilir. Ayrica disar1 stratejik ve gizli bilgilerin
cikarilmast durumunda bu ihlali yapan siber giivenlik uzmanlarina ciddi cezai

miieyyideler getirilerek, bu sorunun 6niine geg¢ilebilir.

BTC 3 iilkenin ortak yiiriittiigii bir projedir. Bu iilkeler disinda yukarida
belirtildigi iizere bircok sirketin ortakligi s6z konusudur. Bu sirketlerin bir kism1 AB
iilkelerinin devlet destekli sirketleridir. BTC’nin farkli iilkelerin sinirlarindan
gegmesi ve giivenlik anlaminda s6zii gegen organizasyonlar: liye iilkelerin bu boru
hattina ortak olmalar1 giivenlik anlaminda isbirligi yaratilmasi adina 6énemlidir. Bu
isbirligi sonucunda ekonomik, teknolojik, askeri yardimlar sayesinde gerek hattin
giivenligi, gerek paydas tilkelerin giivenligi gerekse de bolgenin giivenligine katki
saglanmaktadir. Yukarida bahsedilen “Eternity” ve “Kafkas Kartali Ozel Kuvvet
Tatbikat1” bu konudaki basarmin bir gostergesidir. Terdrizm konusunda yapilan
ortak ¢aligmalar ayni zamanda savas tehlikesine karsi da hattin korunmasina hizmet
etmektedir. Bu tatbikatlar, olusturulan ortak giivenlik sistemleri ve istihbarat
paylasimlar direk ya da dolayli olarak iilkelerin ve uluslararasi sistemin giivenligine

hizmet etmektedir. Dogas1 geregi boru hatlarmin insas1 ve isletilmesi igbirligine
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dayali politikalar gerektirmektedir. Bundan sonraki boru hatt1 projelerinde de
miimkiin oldugunca c¢ok iilkenin topraklarinda gececek sekilde projelendirme
yapilmast onemlidir. Cok uzun hatlar1 savunmak zor bir durum yaratabilir fakat
isbirligi ile bu tehditler minimuma indirgenebilir. Iptal edilmis olsa dahi Nabucco ve
kisa zaman igerisinde faaliyete gegecek olan TANAP projeleri AB ve NATO fiyesi
ilkelerin sirketlerinin ortakliklar1 disinda ayni zamanda bu iilkelerin topraklarini da
kat eden projelerdir. Bu nedenle bu iilkeler isbirligi yoluna giderek giivenlik
anlaminda kolektif olarak hareket etmek zorundadirlar. Bu da 6zellikle teroér ve savas
tehditlerini minimuma indirir. Bu durum BTC 6rneginde biiyiik oranda basarilmistir.
Harita 6.2.’de de goriildiigi izere boru hatti Adana/Ceyhan’da yani AB ya da NATO
iyesi lilkelerin topraklarina erismeden sona ermektedir. Fakat bu eksiklik
uluslararasi ticaret ve diplomasi yolu ile giderilebilir. Bu hattan diinya tizerindeki
bir¢ok iilkeye gemi yoluyla ham petrol tedarik edilmektedir. Bu tedarik zincirine
miimkiin oldugunca ¢ok iilke dahil edilir ve bu ticaret devam ettirildigi siirece cografi
olarak hata ortak olmayan iilkeler de giivenlik konusunda Tiirkiye ile isbirligine
gitmek zorunda kalirlar. Ciinkii jeopolitik anlamda Tiirkiye, boru hatlarinin insasi
icin en ekonomik ve en giivenli iilkedir. Diger komsu iilkelerin igerisinde bulundugu
politik ve giivenlik durumlar1 dikkate alinirsa, Avrupa’nin ve diger ithalatgr Batili
iilkelerin enerji glivenligin basladigi nokta Tiirkiye’nin kritik enerji altyap:

giivenliginin tesis edilmesidir.

Sunulan ¢ozlimlere ragmen tehditlerin gerceklestigi varsayilirsa ortaya g¢ikan
olagan tistii durumun yonetilmesi gerekmektedir. Tiirkiye’nin kalkinmasi ve
sanayimiz enerjiye ve petrole bu kadar bagli iken petrol arzinin saglanmasi kriz
yonetimi i¢in elzemdir. Bu ama¢ dogrultusunda bazi olumlu adimlar atilmistir. 2001

yilinda Bagbakanlik genelgesi ile “Petrol Stok Yonetimi Komisyonu” kurulmustur.
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Bu komisyonun tiiyeleri Milli Savunma, Maliye, Ulastirma, Sanayi ve Ticaret, Enerji
ve Tabii Kaynaklar bakanliklar1 ile Hazine ve Disg Ticaret miistesarliklar1 ve
EPDK’nin iist diizey temsilcilerinden olusmaktadir (Hiirriyet 2001). Konunun énemi
devlet tarafindan tespit edilmis ve tutulacak stokun yonetimi i¢in list diizey bir
komisyon kurulmustur. 2003 yilinda yayimlanan 5015 sayili “Petrol Piyasasi
Kanunu” ¢ercevesinde komisyon faaliyetlerini yiiriitmekte ve ilgili kisi ve kurumlara
yirlittiirmektedir. Bu kanunun 16. maddesi geregince “Pivasada siirekliligin
saglanmasi, kriz veya olaganiistii hallerde risklerin onlenmesi ve uluslararasi
anlasmalar geregi olaganiistii hal petrol stoklari ile ilgili yiikiimliiliiklerin ifas
amaglariyla bir onceki yil giinliik ortalama kullaniminin i¢indeki net ithalatin en az
doksan giinliitk miktari kadar petrol stoku tutulur.” Turkiye’de ulusal petrol stoku
tutulmaktadir. Tabii ki petrol stoku tutmanin baska ayrintilar1 da mevcuttur fakat
tezin konusu geregi sadece tutulan miktar ile ilgili inceleme yapilacaktir. Goriildiigii
tizere Turkiye’de bir onceki yilin giinliik ortalama tiiketimi hesaplandiktan sonra bu
miktarin 90 giinliik kadar1 ulusal petrol stoku olarak tutulmaktadir. Amag olaganiistii
durumlarda kriz yonetimi saglarken enerjinin kesintiye ugramamasidir. Burada
onemli olan bu miktar1 yeterli olup olmadigi hususudur. Uretici bir iilke
olmamasindan dolay1 Tiirkiye nin petrol stoku tutmasi1 mecburi ve hayatidir. Fakat
nasil bir olaganiistii durumla karsilasacagi ongoriilerek 90 giinliik stokun yetecegi
aciklanmamaktadir. Yukarida bahsedildigi iizere ABD tiiketiminin yaklasik iigte biri
kadarini stok olarak tutmaktadir. Bunun analitik ve bilimsel bir 6l¢iitii yoktur. Fakat
Tiirkiye yontem olarak dogru bir politika belirlemistir. Yine de miimkiin oldugunca
fazla petrol stokunu artirmasinda fayda vardir. Ciinkii kritik altyapr enerji
giivenligine yonelik tiim tehditler Tiirkiye’de fazlasiyla mevcuttur. Askeri konularda

alman tedbirler sonucunda milli giivenlik konseptini degistiren Tiirkiye “Iki Buguk
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Savasa” hazirlikli bir askeri strateji gelistirmeye baslamistir (Cumhuriyet 2012).
Suriye, Yunanistan ve PKK’nin ayni anda saldiracagi ihtimaline karst hazirliklar
yapilmaktadir. Japonya, yukarida bahsedildigi ilizere baris zamaninda yaklasik 1,5
sene yetecek depolama kapasitesine sahip olsa dahi savasi yasadigi hammadde kisiti
sebebiyle kaybetmistir. Kritik enerji altyapisi da milli glivenligin énemli bir pargasi
olmasi sebebiyle yukarida bahsedilen tiim tehditlerin ayni anda gergeklesecegi
ihtimali g6z oniinde bulundurularak ulusal stok miktar1 artirilmalidir. Bu stok

arttiginda ayn1 zamanda ekonomik sartlar gerektirdigi zaman ticarete de konu

edilebilir.

BTC 0zelinde degerlendirildiginde kritik enerji altyap1 giivenligine yonelik
Tiirkiye 6nemli stratejiler olusturmustur ve bu stratejileri kararlilikla uygulamaktadir.
Icerik anlaminda bazi eksiklikler olsa da 6zellikle teknoloji gelistirme, isbirligi ve
yerlilesme politikalarinda son dénemde gelisme kaydettigi goriilmektedir. Ozellikle
istihbarat ¢aligmalar1 konusunda enerji giivenligine ve kritik enerji altyap:
giivenligine gereken Onem verilir ve bagimsiz, objektif c¢aligmalar yapilmasi
saglanirsa, siber glivenlik alaninda gerekli yazilim, donanim ve personel istihdam
edilirse tiim tehditler ayn1 anda gerceklesse dahi kritik enerji altyapr giivenligi
Tiirkiye’de saglanmis olacaktir. Bu teorik ve sistemsel ¢oziimlerin yani sira fiziki
giivenligin saglanmasina yonelik askeri tedbirler BTC 6zelinde Tiirkiye ve diger
paydas tilkelerde fazlasiyla alimmistir. Ayrica hukuki caydiricilik konusundaki
calismalar ve yerel halki bilinglendirme c¢alismalart da boru hattinin giivenligine
yonelik tedbirlerin bir bagska boyutunu olusturmakta ve bu tedbirler gilivenliginin

basarisini ve siirdiiriilebilirligine katki sunmaktadir.

159



BOLUM VII

SONUC VE DEGERLENDIRMELER

Soguk Savag Oncesi donem, uluslararasi sistemin ve devletlerin
degerlendirmelerini yapmak agisindan giiniimiize kiyasla ¢atismalarin ve tehditlerin
boyutlar1 ve nitelikleri bakimindan nispeten daha rahat bir donemdi. Cift kutuplu bir
diinya diizeni icerisinde gii¢ unsurlari, taraflar, sinirlar ve tehditler belliydi. Tim
devletler de bu sistemin gereklerine gore bekalarina yonelecek tehditlere karsi
Onlemlerini almaktaydilar. Bu 6nlem genel itibariyle “hard power” yani “askeri gii¢”
idi. Tiim devletler bir denge saglayabilmek adina askeri giic kazanmak i¢in ¢aba
gostermekteydiler. Bunu yaparken teknoloji bu kadar gelismemis, devletlerin
sinirlar1 tamamen belirli, uluslararas1 aktorler birka¢ organizasyon hari¢ sadece
devletlerdi. Bu nedenle de devletler kendilerinin giivenliklerine yonelecek tehditlere
kars1 nispeten kolay politika gelistirebiliyorlardi. Tabii niikleer caydiricilik gibi bir
tehdit durumu var olmus olsa da yine de bu tarihler arasinda diinya c¢atisma
anlaminda en sakin donemini yasamistir. Kisaca 6zetlenen bu diinya sistemi realist
paradigmanin egemen oldugu bir sistemdi. Liberal politikalar ve buna bagl olarak
kurumlar ve normlar varlik géstermeye c¢aligsa da 6zellikle idealizm sonrasinda 2.
Diinya Savast gibi inanilmaz kayiplar verilen bir tecriibeden sonra tiim diinya
korumaci bir tavir sergileyerek realist politikalara sigimmistir. Donem itibariyle
giivenlik konusundaki bu istikrar sebebiyle akademik anlamda gelisme saglanacak
pek fazla bir sey yasanmamistir. Bu nedenle de giivenlik ¢alismalar1 donem sonuna

kadar kisith kalmistir.
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Soguk Savas’in sona ermesi ile birlikte uluslararasi sistemdeki ¢ift kutuplu denge
bozulmus, teknoloji globallesmenin de etkisiyle hizla gelismeye baslamistir. Bu
anlamda smirlar yavag yavas ortadan kalkmaya ve bdylece uluslararasi
organizasyonlarin, gruplarin, normalarin ve uluslararasi ticaretin hakim olmaya
basladig1 yeni diinya diizeni kurulmaya baslanmistir. Bu liberallesme neticesinde tiim
diinyada hizli bir kalkinma ortaya ¢ikmis fakat diger yandan da uluslararasi sistemde
degisiklikler meydana gelmis ve yeni tehditler ortaya ¢ikmaya baglamistir. Buna
bagli olarak da iilkelerin ve sistemin giivenlik konusundaki oncelikleri degismeye
baslamis ve gilivenlik caligmalar1 tekrar 6nem kazanmistir. Ekonomi, ¢evre, enerji,
gbc, terdr gibi giivenlik konular1 ortaya ¢ikmis ve devletler geleneksel savas ve
askeri gii¢ elde etmekten ziyade bu tiir konularda giivenlik politikalar1 gelistirmek
zorunda kalmiglardir. Gilivenlige dair bu konular ayrica birbirleri ile grift hale
gelmeye baslamig ve ayr1 olarak degerlendirilemeyecek kadar ciddi giivenlik

konular1 haline gelmislerdir.

Gilivenlik ¢aligmalarinin tekrar 6nem kazanmasi neticesinde askeri giic disinda
farkli konular da 6nem kazanmaya baglamistir. Bunlardan birisi de enerji konusu ve
enerjinin giivenligidir. Enerji giivenligini konusunun igerigi bakimindan diger birgok
giivenlik konusu ile birlikte diisliniilmesi gerektigi ve bu calismalara devlet ve
akademik bazda ge¢ baslandigi bir gercektir. Bu nedenle genel itibariyle enerji
giivenligi ile ilgili ¢aligmalar nitelik ve nicelik bakimindan yetersiz kalmaktadir.
Ozellikle Tiirkge calisma oldukca kisithdir. Cogunlukla tarihi olaylar1 anlatan
caligmalar mevcuttur. Halbuki enerji glivenligi ¢aligsmalar1 uzman kadrolar isteyen ve
diplomasi ve politika gelistirme bakimindan uzun vadeli ¢alisma yapilmasi gereken
bir konudur. Askeri giig, ekonomi, ¢evre gibi konularla direk iligkili olan bu konu

kapsamli planlar ve akademik calismalar gerektirmektedir. Bunun yapilabilmesi igin
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ise teorik ¢alismalarin yapilmasi ve olusturulacak politikalar ic¢in felsefi ve analitik
temeli olan caligmalar gereklidir. 90’lardan sonra bu tiirden ¢alismalarin baglamasi,

kisith siire icerisinde bu tiirden ¢calismalarin fazla olmamasinda 6nemli bir etkendir.

Teorik ¢alismalar, enerji giivenligi gibi bir¢ok giivenlik konusunu igeren, diinya
tizerindeki bir¢cok ¢atismanin sebebi olan bir konunun 6ziinii kavramak agisindan ¢ok
onemlidir. Ozellikle bu tezde oldugu gibi devlet odakli analizlerin etkin
yapilabilmesi adina akademik calismalarin temeli olan teorilere agirlik verilmesi
gerekmektedir. Bu nedenden otiirii bu tez kapsaminda temel uluslararas: iliskiler
kuramlarinin enerji giivenligi meselesine nasil baktigi ve nasil algilandig
incelenmistir. Bu yapilmadan once literatiirde giivenlik taniminin nasil algilandigi
arastirtlmistir. Bu disiplinde en Onemli sorunlardan birisi olan analiz seviyesi
problemi ile burada da karsilasilmistir. Birey, devlet ya da sistem odakli ¢aligmalarin
hepsinde giivenligin tanim1 farklidir. Fakat enerji ve enerji gilivenligi konular
devletler tarafindan yiiriitiildiigii icin Ozellikle devlet odakli bir gilivenlik anlayisi
tizerinde durulmug ve tanimlama yapilmistir. Buradan hareketle devletlerin bekasinin
ve devamliliklarinin saglandigi, zaman igerisinde kazanimda bulunduklar1 konulara
ve degerlere herhangi bir tehdit yonelmemesi durumu giivenlik olarak kabul
edilmistir. Enerji ve enerji kaynaklari ve de bu yol ile edinilen her tiirlii askeri,
ekonomik teknolojik gii¢ bir devlet i¢in zaman igerisinde elde edilmis kazanimlardir.
Buradan yola c¢ikarak, enerji glivenliginin genel bir tanimi yapilmasi gerekmektedir.
Enerji giivenligi ile ilgili halihazirda tek genel geger kabul gdoren argiiman, genel
kabul goren bir enerji giivenligi tanimi heniiz yapilamamis olmasidir. Genel bir
tanim yapilamamis olmas1 bile meselenin ne kadar zor bir icerige sahip oldugunu
gostermeye yetmektedir. Soguk Savas Oncesinde ve sirasinda genel olarak enerji

giivenligine dair ¢ok s1g bir anlayis hakimdir. Yalnizca arz giivenligi ve ekonomiklik
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kriterlerine haiz olunmasi durumunda enerji giivenliginin saglandigi kabul
edilmekteydi. Donem itibariyle de fazla dikkate alinmasi gereken bir oncelik ya da
konu bulunmamaktaydi. Zaman igerisinde “4A” kriteri diye tabir edilen availability
(mevcutluk), affordability (satin alina bilirlik), accessibility (erisilebilirlik) ve
acceptibility (kabul edilebilirlik) gibi kriterler konuya dahil olmus ve bu 6ncelikler
ile enerji glivenligi Olcllebilir olmustur. Soguk Savasg’in bitmesi ile birlikte
oncelikler degismis ve tehditler sinir asan yapiya sahip olmasi sebebiyle daha fazla
konu meseleye dahil olmustur. Bu nedenle enerji glivenligi kavram ve kriterleri de
degismis ve cesitlenmistir. Enerji mevcudiyeti, altyapi, enerji fiyatlari, sosyal etkiler,
cevre, yonetim ve enerji verimliligi gibi konular da enerji giivenliginin bir pargasi
olmus ve enerji giivenligi konularinin arastirmasina zenginlik katilmistir. Bu kavram
ve kriterlere bakildigi zaman, sinirlarin kaybolmasi tehditlerin de ortak olmasi
anlamina geldiginden sadece ekonomi ve arz giivenligine odaklanilamayacag:
gercegi ile tam anlammyla karsilasilmistir. Ornek vermek gerekirse ulasilan
hammaddenin sadece ekonomik degil ¢cevreye zararlar1 da dikkate alinmalidir. Ya da

retilen enerji verimli sekilde kullaniliyorsa o zaman enerji giivenliginden soz

edilebilir.

Tim bu kavramsal tartismalardan sonra uluslararasi iliskiler teorilerinin enerji
giivenligini nasil analiz ettikleri arastirilmistir. Soguk Savas Oncesi ve sirasinda
genelde diinya sistemi yukarida bahsedildigi gibi oldugundan meseleyi felsefi olarak
aciklayabilecek donem itibariyle Realist ve Liberal teoriler denebilir. Fakat Soguk
Savas’in bitmesi ile birlikte analiz seviyeleri degismis, Oncelikler ve tehditler boyut
degistirmis, sistemin birimlerine gruplar, organizasyonlar ve bireyler dahil olmaya
baslamistir. Bu durum itibariyle yeni teoriler gelistirilmistir. Insacilik yiikselise

geemis, Kopenhag Okulu Ekolii ve Elestirel Teori gelistirilmistir. Fakat yeni donem
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teoriler genelde kurumlarin, normlarin ya da bireylerin giivenlik konularindaki
rollerine odaklamislardir. Enerji giivenligi konular1 ise materyalist yapisi ve
metodolojisi sebebiyle cogunlukla realizm (tiim tiirleri) ve liberalizmle agiklanmaya
devam etmektedir. Daha dogrusu bu teoriler enerji glivenligini agiklamakta daha
basarili olmuslardir denebilir. Fakat diger yandan yeni donem teoriler de bu mesele
degerlendirilirken arastirmalara zenginlik ve bakis agis1 katmiglardir. Tabii ki her
olay ya da politika kendinden bagimsiz diisiiniiliirse hepsini agiklayacak bir teori
vardir. Fakat olayin geneli esas alinirsa realizm ve liberalizm daha basarilidir
denebilir. Cilinkii enerji ve enerji kaynaklar1 birer fiziki varliktir. Kiiltiir, insan
haklar, esitlik gibi konular bu konuyla 6zdeslesememektedir. Ayrica jeolojik olarak
bu hammaddelerin olusumlar1 genelde Dogu’da meydana geldigi ve tiiketen kisim
genelde Bat1 ve Uzak Dogu oldugundan bu hammaddelerin transferi i¢in bazi yollar
bulunmasi ve devletlerin siirlar1 ya da deniz yollar1 kat edilecegi i¢in isbirligine ya
da Ozel tesebbiislere ihtiya¢ duyulacagindan liberalizm bazi enerji giivenligi
konularinin agiklanmasinda bagarilidir. Tek bir teoriye baglh kalarak analiz yapmak
eksik ya da yanlis analize gotiirecegi i¢in bu tez kapsaminda tiim temel uluslararasi
iligkiler teorilerinden faydalanilmaya calisilmistir. Fakat 6zellikle ham petrol boru
hatlariin giivenligine odaklanildig: icin realizm ve liberalizm agirlik kazanmistir.
Bu da Nye ve Welch’in arglimanini hakli ¢gikarmistir. Onlar diyor ki; “...petrol kendi
basina onemli olmanmin yani siwra, hem realizmin hem de karmagsik karsilikli

bagimhiligin degisik yonlerini ornekleyen bir konudur” (Nye ve Welch 2015, 370).

Bu teoriler tarihsel olarak bazi gelismeler analiz edilerek ortaya c¢ikmuistir.
Sanayilesme Oncesi donemde enerji glivenligi, sadece agaca ve suya dayali sinirl bir
enerji kullanimi vardi. Aga¢ ve suya yakinlik enerji giivenliginin o donemler i¢in

temelini olusturmaktaydi. Komiir kullanimi yok denecek kadar azdi. Su buhar
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kullanilan makinelerin ve pompalarin komiir iiretimi ve nakliyesinde kullanilmasi ile
birlikte artik komiire ve nakliye i¢in gerekli olan demire yakinlik 6n plana ¢ikmustir.
Bu donem itibariyle enerji giivenligi sadece komiire erisilebilirlik anlaminda
diisiiniilebilir. Jeopolitik olarak komiire ulagsmak enerji giivenliginin bir parcasiydi.
Fakat o donem icin de dncelik enerji degildi. Enerji sanayilesme icin, sanayilesme de
askeri giic kazanimi i¢in kullaniliyordu. Bu donemde c¢ikarilan komiir yiiksek
maliyeti ve ulasim imkanlar yetersiz olmasi sebebiyle genelde ¢ikarildigi bolgede
kullaniliyordu. Devletler agisindan kontrolii kolay gibi goriinse de komiire dayali
enerji iiretiminin sosyal anlamda zorluklari vardi. Komiir madenciligi yer altinda
biiyilik acikliklarda yapilan bir madencilik tiiriidiir ve sartlar da oldukg¢a agirdir. Bu
acikliklarda iscileri kontrol etmek giigtiir. Zor sartlar karsisinda orgiitlenen iscgiler
zaman igerisinde demokratik haklar talep etmisler ve kazanmislardir. Demokrasinin
ilk adimlarinin komiir madenlerinde atildig1 sylenebilir. Fakat petroliin bu tiirden
zorluklar1 bulunmamaktadir. Sivi formda olusan bu hidrokarbon tiirii 20. Yiizyil
baslarindan itibaren diinyada yayilmaya baslamistir. Cok daha kii¢iik acikliklardan
tiretilebilen ve kontrolii ve nakledilmesi daha kolay olan bu {irlin diinyanin her
tarafina nakledilmeye baslanmistir. Fakat burada ortaya ¢ikan sorun ise petroliin ne
sekilde nakledilecegidir. Halen giiniimiizde enerji dendigi zaman akla petrol
gelmektedir. Bu kadar yaygin kullanimi olan bir enerji hammaddesinin kolay,
ekonomik ve gilivenli bir nakledilme yolu olmalidir. Bu yol da boru hatlar1 ile
nakildir. Goriildiigii lizere enerji giivenligi anlayist kullanilan hammaddenin
degismesi ile boyut degistirmistir. Hammaddenin degismesi nakil yOntemini de
degistirmis, enerji giivenliginin halen en onemli kismimi teskil eden enerji arz
giivenligine de yonelen tehditler de degismistir. Boru hatlar1 maliyet agisindan

ekonomik olsa da 6zellikle son donemde uluslararasi sistemin degismesi sebebiyle
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enerji arz glivenligine yonelen tehditlerin de de§ismesine sebep olmustur. Devletlerin
ekonomik, askeri ve politik giivenlikleri baglaminda 6nemli yer tutan enerji arz
giivenliginin saglanmasinda boru hatlar1 gibi kritik enerji altyapilarinin giivenligi
kritik ve stratejik oneme sahiptir. Enerji giivenliginin degisen dogasi ve enerji
giivenligine yonelen tehditlerin devletleri bu denli etkileyecek dereceye gelmeleri
sebebiyle bu tez kapsaminda arz gilivenliginin bir parcasi olan kritik enerji
altyapilarinin giivenliginin analizi yapilmistir. Bu yapilirken ham petrol boru hatlar

6zelinde kurgu yapilmistir.

Kritik enerji altyap1 giivenligine yonelik tehditler ve ¢oziimler incelenmeden once,
kritik altyapinin ve giivenliginin ne oldugu incelenmistir. Kritik altyap: her iilkenin
giivenlik Onceliklerine gore degisiklik gostermektedir. Tirkiye gibi siirekli
gelismekte olan ve gelisen sanayisinin enerji ihtiyacini biiyiik oranda disaridan temin
eden ve transit konumdaki iilkeler icin enerji altyapisi kritiktir. Boru hatlari, enerji
cevrim, iletim ve dagitim hatlari, rafineriler kritik enerji altyapisi igerisine
girmektedir. Bu tesislerin fiziki glivenlikleri ve bunlara yonelik bir tehdit durumunun
olmamas1 ise kritik enerji altyapr giivenligi olarak tanimlanabilir. Bu altyap:
tesislerine genel itibariyle dort tehdit bulunmaktadir. Bu tehditlerden daha baska
tehditler de mevcuttur fakat tezde tamimlanan tehditler yikicili§i, kaynaginin
belirsizligi ve ¢oziimii sorunlu olan tehditler olmasi sebebiyle secilmistir. Teror,
hirsizlik, dogal afetler ve savas kritik altyapiya yonelecek en yikici tehditlerdir.
Dogal afetler disinda kaynagi itibariyle diger tehditler uluslararas1 boyutlara sahiptir.
Kaynag1 agisindan ise dort tehdit i¢in de gecerli olan sey ise zamanin ve mekanin
belirsiz olusudur. Bu sebepten otiirli sunulacak c¢oziimler sistemsel ve sorunun
kaynagina yonelik olmasi gereklidir. Eger engellenmesi miimkiin degilse zararin

telafi edilecegi siire icerisinde iyi bir yonetim ile arz glivenliginin saglanmasi ve
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siirekliligi gereklidir. Bu nedenle o6zellikle terdr, savas ve hirsizlik i¢in ilk ¢&ziim
olarak istihbarat sunulmustur. Devleti siirprize ugratmamanin tek sistemsel ¢coziimii
iyi bir istihbarattir. Bu istihbarat anlik, operasyonel ya da taktiksel degil stratejik
olmalidir. Stratejik istihbarat iiretmenin yolu ise tek elden bagimsiz bir kurum
tarafindan uzman teknik personeller tarafindan iiretilmesidir. Ikinci ¢dziim yolu ise
isbirligi kurmaktir. Ozellikle boru hatlarmin dogas1 geregi farkli smirlar kat eden
yapilar olmasindan kaynakli isbirligi mecburidir. Bir boru hatt1 ne kadar ¢ok iilkeden
gecerse ya da boru hatti ile taginan hammadde ne kadar ¢ok iilkeye ulastirilirsa o
kadar ¢ok iilke gerek kritik enerji altyap:r giivenligi gerekse milli giivenlik gerekse
ekonomik giivenlik konularinda ortak sayilirlar. Bu nedenle de boru hatlar1 miimkiin
oldugunca cok paydas iilke ya da iilkelerin sirketleri ile gergeklestirilmeli, bu
miimkiin degilse deniz yolu ile tasimacilik saglanarak miimkiin oldugunca ¢ok
iilkeye kaynaklar aktarilmalidir. Bu sekilde karsilikli ekonomik bagimlilik
yaratilmali ve tlkelerin birbirine giivenlik anlaminda destek olmalar1 saglanmalidir.
Ayrica ilkelerin konu ile ilgili kurumlarinin birbiriyle uyumlu calisacak sekilde
dizayn edilmeleri gerekmektedir. Bir diger ¢oziim de teknolojinin kullanimi ve siber
giivenlik saglanmasidir. Teknolojinin gelismesi ile miimkiin oldugunca az insana
dayali, miimkiin oldugunca c¢ok teknolojiye bagli takip ve kontrol sistemleri
kurulmalidir. THA’larmm ve Drone’larin kritik enerji altyapr giivenligi icin
kullanilmast bu konuya en 1yi drnektir. Ayrica SCADA sistemlerinin kullanilmasi da
ayr1  bir avantajdir. Ozellikle sorunun hangi bodlgeden ya da parcadan
kaynaklandiginin tespiti acisindan hizli miidahale sansi saglayan bu sistemler artik
bu tesislerin ayrilmaz bir parcasidir. Diger bir yandan ise termal kamera entegre
edilmis dronelarin kullanimi, hizli bir sekilde terdrist unsurlarin tespiti ve takibi i¢in

de etkin bir yontem olacaktir. Fakat bu sistemlere gelen siber saldirilar gibi yeni nesil
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tehditlere ¢oziim olarak yerli sistemlerin iiretilmesi, personelin uygulayacagi standart
ve prosediirlerin belirlenmesi, giivenilir ve uzman personel c¢alistirilmasi, kriz ve
sorunlarin tek elden yonetilecek iist diizey kurulun kurulmasi ve suglu gibi diislinerek
devlet i¢in calisacak beyaz hackerlarin istthdam edilmesi bu tez kapsaminda
sunulmustur. Son olarak ise bu tehditlerin altyapilara yonelmesi engellenemeyecekse
basarili bir kriz yonetimi i¢in arz giivenliginin devamu sarttir. Bu dogrultuda ham
petrol boru hatlar1 6zelinde diisiiniiliirse depolama yapmak sarttir. Diinya {izerinde
her tilke hatta NATO gibi baz1 uluslararasi organizasyonlar bile bu yontemi her tiirlii
beklenmedik durum i¢in kullanmaktadirlar. En gelismis iilkeler yillik tiiketimlerinin
yarisina yaklasacak sekilde depolama kapasitelerini genisletmislerdir. Tiirkiye’de ise

bu oran diger gelismis lilkelerden daha asagidadir.

Kritik enerji altyapr giivenliginin temeli ve kavramlari, yonelecek tehditler ve
¢ozlim Onerileri incelendikten sonra uluslararasi anlamda bu konudaki alginin
arastirilmasi anlaminda NATO o6rnegi se¢ilmis ve bu tez kapsaminda NATO’nun
kritik enerji altyapr glivenligine dair konsepti incelenmistir. NATO kurulus itibariyle
asil amaci komiinizmin yayilmasi olarak belirlenmis bir organizasyon olsa dahi
Soguk Savag’in bitmesi ile birlikte misyonunun ne olacag: tartigmali hale gelmistir.
91 yilinda yeni konsept belirlenirken enerjiye dair konular yer almamistir. Dolayli da
olsa ilk adimlar 1999’da atilmig ve kritik enerji altyapr giivenligine atifta
bulunulmustur. Yavas yavas NATO’nun anlayis1 igerisine enerji giivenligi ve kritik
enerji altyapr giivenligi girmeye baslasa da uzun yillar bu konulardan anlagilan arz
giivenligi icin cesitlilik olmugtur. 2006 yilinda Rusya’nin Ukrayna’ya gaz satigini
kesmesi ile birlikte bu konuya yonelik ciddiyet degismis ve bir gilivenlik sorunu
olarak algilanmaya baslanmistir. Zaman igerisinde boru hatlarmin ve diger kritik

enerji altyapilarinin giivenligi, enerji hammaddesi temin edilen {ilkelerin politik
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istikrar1 gibi konular gergeklestirilen NATO Zirvelerinde deklare edilmistir. Hatta
2016 yilinda gergeklestirilen en son zirvede enerji giivenligi konularinda ¢ok fazla
onem atfedilmeyen verimlilik konusuna bile deginilmistir. Bu siiregten anlasilacagi
tizere NATO zaman igerisinde organizasyon olarak bir evrime ugramistir. Kritik
enerji altyapr giivenligi konularini ciddi bir giivenlik meselesi olarak ajandasina
almistir. Bu durumun kurumsal olarak yansimasi 2010 yilinda Lizbon Zirvesi
sonucunda alman karar ile 2012 yilinda “NATO Enerji Giivenligi Miikkemmeliyet
Merkezi’nin (ENSEC COE) kurulmasinda goriilebilir. Bu merkez, askeri bir yap1
tizerine kurulmus fakat sivil unsurlar ile isbirligi yaparak kritik enerji altyapilarinin
giivenligine dair doktrinler liretmekte, politika ve stratejiler gelistirmektedir. Bunu
yaparken de uluslararast kuruluslardan, askeri ve sivil akademiden ve 6zel sektor
firmalarindan destek almaktadir. Urettigi bilgiler gerek NATO gerekse de iiye iilkeler
tarafindan kritik enerji altyapilarin1 korumak i¢in kullanilmaktadir. Ayrica kurumun
bu faaliyetleri neticesinde tretilen bilgiler ve stratejiler sivil ve askeri kanatin
kullanimina agilmakta ve uzun vadeli politikalarin etkinligini artirmaktadir. Bu
merkezin kurulmasi ve giliniimiiz sartlarinda isbirligi kurarak faaliyetler gostermesi
NATO’nun degisen dogasim1 ve enerji politikalarina gereken ©nemi verdigini
gostermek acgisindan Onemlidir. Bu kurumun {rettigi doktrinler, doékiimanlar,
stratejiler ve politikalar dikkate alindiginda ve bundan sonraki yillarda NATO
iilkelerinin enerji ihtiyaclarinin artacagi diisliniiliirse Oniimiizdeki yillarda enerji
konularma dair NATO’nun daha ciddi politikalar ve doktrinler gelistirecegi
sOylenebilir. Kisacasi NATO konseptinin ve ENSEC COE’nun incelenmesi
sonucunda, enerji ve kritik enerji altyapilarinin giivenligi konulari tiim diinyada
oldugu gibi bu uluslararas1 orgiit i¢in de merkez hedefler arasina girmistir ve zaman

igerisinde verilen 6nem giderek artacaktir. Ayrica bu ¢alismanin temel amaglarindan
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ve onceliklerinden birisi olmasa da, AB’nin konu 6zelinde politikalar1 incelenmistir.
Uye iilkeler, organizasyonun jeopolitik konumu, Tiirkiye’nin iiyelik siireci gibi
konularin varlig1 sebebiyle bu organizasyonun politikalar1 kisaca degerlendirilmistir.
AB, giinlimiiz sartlarinda ortak enerji politikalar1 deklare etse de, iiye lilkelerin farkli
oncelikleri ve kapasiteleri bu politikalarin takip edilmesine engel teskil etmektedir.
Diger konularda, ozellikle sosyal konularda, olusturulan ortak politikalarda
gosterilen basari, enerji politikalarinda gosterilememistir. Bu nedenle de birligin
biiylik oran1 hidrokarbona dayali enerji liretimine ve dolayisiyla da hidrokarbon
temini anlaminda biiyiik oranda disa bagimlidir. Bu 6ncelik ve ihtiyag ise iiye iilkeler
arasinda genel olarak ortaktir. Bu nedenle de kritik enerji altyapilarinin ve boru
hatlarinin giivenligine yonelik ortak politikalar olusturmaya caligmaktadirlar. Bu
baglamda gerekli politik destek, finans, teknik destek, tesislerin iyilestirilmesi,
giivenlik altyapisinin iyilestirilmesi ve teknolojik aragtirma-gelistirme gibi konularda
verilmekte ve bu konuda ortak bir farkindalik yaratilarak daha etkin ve uzun vadeli
ortak politikalar olusturulmaya calisilmaktadir. Bu yapilirken de birligin kurulus
dogas1 geregi daha ¢ok yumusak giic ve diplomasi takip edilmekte ve askeri

stratejiler izlenmemektedir.

Bu tez kapsaminda en Onemli uluslararast giivenlik organizasyonu olan
NATO’nun konuya yonelik anlayis1 incelendikten sonra Tiirkiye’deki uygulamalar
analiz edilmistir. Kritik enerji altyapr giivenligine dair Tiirkiye nin nasil bir anlayis
oldugunu analiz etmek i¢in Bakii-Tiflis-Ceyhan Petrol Boru Hatt1 6rnegi vaka analizi
konusu olarak se¢ilmistir. BTC’nin secilmesinin sebebi gerek iilkemiz agisindan
gerekse Kafkasya ve Hazar Denizi bolgeleri agisindan bir¢ok anlamda 6nemli bir
proje olmasidir. Proje devlet anlaminda Azerbaycan, Giircistan ve Tiirkiye, sirket

anlaminda ise bircok firmadan paydasa sahiptir. Hattin biiyiik bir ¢ogunlugu
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iilkemizden ge¢mekte ve Ceyhan’dan tiim diinyaya gemi yolu ile agilmaktadir.
Ayrica bu hattin tagidigr petrol lilkemiz sinirlart igerisinde boru hatlar ile tasinan
ham petroliin yarisindan fazladir. Bu nedenle kritik enerji altyapr giivenligi
uygulamalarinin analizi agisindan bu hat 6nemli bir yere sahiptir. Her g iilke ve en
bliyiik firma ortagi olan BP emniyet, kolluk kuvveti ve kriz yonetimi agisindan tiim
fiziki tedbirleri almis ve gerekli kurumlar biinyelerinde olusturmuslardir. Bunun
yapilabilmesi i¢in gerekli ddenekleri ayirmiglar ve sadece bu hattin giivenliginin
saglanmasit i¢in teknik, kolluk ve istihbarat (saha elemani anlaminda) kadrolarini
olusturmuslardir. Tehditlere karsi ¢éziim olarak sunulan oOnerilerin Tiirkiye’de ne
kadar uygulandigi bu tez kapsaminda analiz edilmistir. Stratejik istihbarat liretecek
tek elden yonetilen bir kurum Tiirkiye’de bulunmamaktadir. Bu konuda bazi
uygulamalar1 olan kurum MIT’tir. Fakat baz1 sebeplerden &tiirii gerekli kadrolar
kurulamamistir. Ayr1 bir enerji masasit kurulmus olsa da bu kurum biirokrasinin bir
parcast olmasi sebebiyle sadece bagimsiz arastirma yaparak strateji iiretecek bir
birim ya da ayr1 bir yap1 olusturmasi imkansizdir. Bu nedenle Tiirkiye’de enerji
giivenligi ve kritik enerji altyapr giivenligi baglaminda tiim diinyay: takip ederek
hammaddenin iiretilmesinden, iletimine, islenmesinden enerjiye doniismesine kadar
tiim siiregleri icin strateji gelistirecek bir enstitli ya da stratejik istihbarat servisi
kurulmalidir. Bu kurulacak yap1 bagimsiz olarak strateji iireterek devletin karar alma
organlarina sunmali ve boylece uzun vadeli planlar gerektiren bu konularda devlet
politikas1 gelistirilmis olunmalidir. Isbirligi konusunda Tiirkiye BTC 6zelinde
paydaslarla askeri, istihbarat ve ekonomik olarak gereklilikleri yerine getirmektedir.
Fakat hat fiziki olarak Ceyhan’da sona erdiginden dolay1 yeteri kadar AB ve NATO
tiyesi llkeler ile fiziki bag kurulamamaktadir. Bu nedenle giivenlik ve ekonomik

anlamda bagimlilik yaratmak i¢in bu hattin tagidigi petroliin bu {ilkelere tasinmasi
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icin gerekli diplomatik ve ticari iligkiler kurulmalidir. Ayrica bundan sonraki
gergeklestirilecek projelerde miimkiin oldugunca fazla paydas olan projeler
iiretilmelidir. iptal edilmis olmasina ragmen Nabucco ve tamamlanmasia az kalan
TANAP gibi dogalgaz hatt1 projeleri bu konuya ¢ok iyi birer 6rnektir. Bu projeler
sadece Tiirkiye’nin degil AB ve NATO iiyesi iilkelerin enerji ihtiyaglarim
karsilayacak projeler oldugundan proje paydasi iilkelerin giivenliklerinin saglanmasi
acisindan istihbarat, teknoloji ve kaynak paylasgimi adina Batili iilkeler tiim
gereklilikleri yerine getireceklerdir. Boylece kritik enerji altyapilarina yonelecek tim
tehditlere karsi kolektif bir savunma olusturulacak ve kimse paydasina tehdit
yoneltilsin istemeyecektir. Batinin artan enerji ihtiyaci sebebiyle Onlimiizdeki
dénemde bu tiirden projelerin artacagi ongoriilmektedir. Tiirkiye, jeopolitik konumu
sebebiyle bu durumu iyi degerlendirmeli ve uluslararasi enerji nakil hatt1 projelerine
miimkiin oldugunca dahil olmalidir. Bu sekilde hem kendi, hem de uluslararasi

anlamda kritik enerji altyapr giivenligine katki saglamis olacaktir.

Tiirkiye teknolojik anlamda en gelismis takip ve kontrol mekanizmalarim
kullanmaktadir. Yerli iiretim [HA’lar ile BTC’nin fiziki kontrol ve denetimi
gergeklestirilmektedir. Drone’larin kullanilmasi ise giindemdedir. Ayrica elektronik
olarak denetim saglayan SCADA sistemlerini de tiim tesislerde kullanmaktadir.
Fakat bu sistemlere yonelen yeni donem tehdit olan siber saldirilara karsi alinan
tedbirler gectigimiz doneme kadar yetersizdi. Fakat son donemde tehdidin ciddiyeti
anlasilmis ve teknik ve giivenlik anlaminda personeller iyi se¢ilmeye baslanmistir.
Ayrica yazilim ve donanim kullanimi anlaminda uluslararasi standartlara uygun
prosediirler gelistirilmis ve uygulanmaya baslanmistir. Ayrica simdiye kadar hep
yurtdisindan tedarik edilen SCADA sistemlerinin yerli olarak iiretilmesi i¢in gerekli

adimlar atilmigtir. Fakat siber saldirilar yapildiklarinda degil sisteme sizdiklar1 anda
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tespit  edilmeleri  gerektiginden  genelde @ bu  mevcut  sistem  ile
gergeklestirilememektedir. Bu nedenle suglu gibi diisiinebilen fakat devlet ig¢in
calisan beyaz hackerlar/siber giivenlik uzmanlar1 enerji sektoriiniin kamu tarafindan
isttihdam edilmemektedir. Tiirkiye bu konuda adim atmali ve hackerlar istihdam
ederek periyodik olarak bu personele sistemlerindeki agiklar1 bulmalar1 amaciyla
saldirilar diizenletmelidir. Bu tiirden politikalarin iiretilmesi, mevzuat ¢alismalarinin
yapilmasi ve etkin bir kriz yonetimi i¢in {ist diizey kamu yetkililerinden olusan bir
Siber Giivenlik Kurulu Tirkiye’de olusturulmustur. Tek elden yonetim bu konuda
basarili bir uygulama olacaktir. Kurumlar arasi yetki kargasasi, ge¢ reaksiyon ve
karar alma siireglerinin yavashigina engel olunmasi amaciyla tek noktadan yonetim
acil durumlarda saglanacaktir. Ayrica EPDK, 6zel sektoriin konu ile ilgili gerekli
calismalarin yapilmasina dair ilgili kurumlar da gerekli diizenlemeleri yapmis ve
denetimlerini gergeklestirmektedir. Bu gelismeler kritik enerji altyapisina dair alinan
Onlemlerin ve Tretilen stratejilerin Onlemlerde tanimlanan stratejiler ile uyum
gosterdiginin belirtisidir. Bu diizenlemelerin ardindan kurul etkin ¢aligirsa ve uzun
vadeli planlar yaparsa, 6zel sektor siirekli ve etkin denetlenirse bu stratejiler kisa ve

uzun vadede basar1 gosterecektir.

Son olarak ise Tirkiye’de bir dnceki yilin toplaminin giinliik bazda karsilik gelen
kisminin doksan kati kadar petrol stoku yapilmaktadir. Bu durum gerekli kanuni
diizenlemeler ile mecburi tutulmus ve meselenin ciddiyeti sebebiyle de list diizey
kamu biirokratlarindan olusan bir kurul kurulmustur. Boru hatlarina yonelen tehditler
mekan ve zaman anlaminda 6nceden tahmin edilmesi ¢ok zor olan tehditlerdir.
Ayrica boyutlar1 da kestirilemedigi icin etkileri ve etki siirelerini de tahmin etmek
oldukca giigtiir. Bunun kesin tahminini yapmak miimkiin olsa Japonya niikleer

santral kazasini yasamazdi. Bu nedenle en kotii senaryolarin hep beraber olacagini
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varsayarak, Tiirkiye miimkiin oldugunca ¢ok ham petrol depolama kapasitesini
artirmalidir. Gelismis {ilkeler neredeyse tiiketimlerinin yarisina yakinini stok olarak
tutmaktadir. Bu da boru hatlarina gelecek herhangi bir tehdit durumunda engelleme
durumu s6z konusu degilse arz giivenliginin aksamamasi ve etkin bir kriz yonetimi
i¢in biiyiik bir imkan ve etkili bir ¢oziim sunar. Tabii ki diger ¢oziimler gibi sistemsel
coziimler degildir fakat hem kritik hem de stratejik olan enerji kaynaklar1 bir kriz
aninda yetersiz kaldig1 zaman hem ekonomik olarak devlet sikintiya girer, hem de
milli glivenlik anlaminda ciddi tehlikeye diiser. Bu nedenden 6tiirii Tiirkiye miimkiin

oldugunca ¢ok ham petrol stok kapasitesini artirmak zorundadir.

Tiirkiye kritik enerji altyap:r gilivenliginin korunmasi anlaminda biiyiik oranda
dogru stratejiler izlemektedir. Bolgesel anlamda ve sinir komsularina kiyasla Tiirkiye
NATO’ya gore bir¢ok acidan ham petrol nakliyesi konusunda en giivenli iilkelerden
biridir (USAK, Kritik Enerji Altyap1 Giivenligi Projesi Sonu¢ Raporu No.4 2011,
17). Bu nedenle orta vadede Tiirkiye tizerinden nakledilecek enerji baglaminda proje
sayis1 artacak ve yeni boru hatlar1 muhakkak tesis edilecektir. Bu sebepten Gtiirii
kritik enerji altyapr giivenligine miimkiin oldugunca fazla onem gostermelidir.
Ozellikle siber giivenlik konusunda halen farkindaligm alt seviyelerde olmasi bu
anlamda daha ¢ok ve ciddi ¢aligmalar yapilmas1 gerektigini gostermektedir. Ayrica
teror konusunda da Ozellikle istihbarat anlaminda gerekli 6nlemler alinmalidir. En
uzun sinra sahip olunan komsusu Suriye’nin durumu ve siirekli yiikselen ISID
tehlikesi sebebiyle bu konuda Tiirkiye’de terdr baglaminda sorunlar kisa zamanda
¢oziime kavusacak gibi gdziikmemektedir. Bu nedenle teroriin sistemsel olarak en iyi
¢Oziim yolu olan istihbarata gereken 6nem verilmelidir. Gerekli kaynaklar aktarilarak
uzman ve liyakatli personeller ¢alistirilmalidir. Cok fazla ve siirekli degiskenleri olan

bolgesi itibariyle her tiirlii durum igin stratejik istihbarat iiretecek tek elden yonetilen
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bagimsiz strateji ve istihbarat {ireten bir kurum muhakkak kisa vadede
olusturulmalidir. Tiirkiye bunu gerceklestirirse sonuglarini uzun vadede alacak ve
kritik altyap1 glivenligi agisindan daha da gilivenli bir iilke olacaktir. Ayrica bu kurum
Tirkiye’de eksik olan ekonomik anlamdaki stratejik istihbarati da enerji sektorii igin
tiretececk ve Tirkiye’nin ekonomik durumuna da olumlu katki sunacaktir.
Tirkiye’nin giivenliginin artmasi da son donemdeki kiiresel politikalarina da katki

saglayacak ve dis politikadaki arzulanan kapasite ve etkinlik artis1 saglanacaktir.
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