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OZET
YUKSEK LISANS TEZI
BiLGIi TOPLUMU VE GOZETIiM TEKNOLOJILERI
Maruf NAS
Tez Danismani: Prof. Dr. Murat AKTAS
2020, 85 sayfa

Bu c¢alismada, bilgi toplumu ve gozetim toplumuna gegisin etkileri
degerlendirilmistir. Bu baglamda go6zetim pratikleri iizerinde durularak, bunlarin
toplumsal yapida etik ve 6zel hayatin korunmasi ile ilgili boyutlar1 ele alinmistir.
Giliniimiizde mevcut toplumlarda sirketler, iktidarlar ve devletler i¢in bilgi ve iletisim
teknolojilerinin gii¢ simgesi haline gelmesi, bu giiclin yonetim ve kontrol mekanizmasi
kapsaminda kullanimi1 ve bu kullanimin 6zel hayatlar iizerindeki sonuglari ele alinmistir.
Geligsmekte olan bilgi ve gozetim toplumunda bireylerin mahremiyetinin yok olmasi
yahut kasten yok edilmesi ve gézetimin sinirlarinin gittikge genislemesi beraberinde insan

haklar ihlalleri ve etik sorunlar da getirmektedir.

Bir yandan bilgi teknolojilerinin hemen hemen her alanda kullanilmaya
baslamasi, “ev” ve diger bireysel alanlarin birer kontrol alani haline getirilmesi, Ote
yandan internet ve sosyal aglarin kullanimi ile bireylerin goniillii 6zel yasam ihlali,
teknolojilerin 6zel alanlar1 kamu alanina tasimasina neden olmaktadir. Dolayisiyla hemen
hemen her alanda kullanimi siirdiiriilen gézetim pratikleri, giin gectik¢e sinirlar agarak

daha da genislemekte ve 6zel alan sinirlart da gittikge belirsiz bir hale gelmektedir.

Anahtar Kelimeler: Bilgi Toplumu, Gozetim, Biiyiikk Birader, Bilgi
Teknolojileri.



ABSTRACT
MASTER THESIS
INFORMATION SOCIETY AND SURVEILLANCE TECHNOLOGIES
Maruf NAS
Thesis Supervisor: Prof. Dr. Murat AKTAS
2020, Page: 85

In this thesis, the effects of the formation of the information society and the
transition to the surveillance society have been evaluated, and they have been discussed
with the dimensions of the ethical and the protection of private life in the social structure
by emphasizing the surveillance practices. In today's existing societies, information and
communication technologies become a symbol of power for companies, governments and
states, the use of this power under the name of management and control mechanism and
the results of this use are discussed. In the developing new structure of surveillance
society, the privacy or deliberate destruction of individuals' privacy leads to ethical

violations of the ever-widening boundaries of surveillance.

The use of information technologies in every area, turning “home” and other
individual areas into a control area, on the other hand, with the use of internet and social
networks, individuals' voluntary private life violations cause technologies to move private
areas to the public domain. Surveillance practices, which are continued to be used in every
field, go beyond the borders day by day and the borders of the private area are becoming

increasingly uncertain.

Key Words: Information Society, Surveillance, Big Brother, Information

Technologies.



TESEKKUR

Kendisiyle tanisgip 6grencisi olmaktan biiyiik bir onur duydugum, 6grenim hayatimi
stirdirmem ve bu g¢alismayi nihayete erdirmem noktasinda sabir ve sefkat ile bana
rehberlik eden kiymetli danismanim Prof. Dr. Murat AKTAS’ a sonsuz stikranlarimi
sunuyorum. Ayrica gerek kaynak temini gerekse ¢eviri noktasinda desteklerini
esirgemeyen degerli dostlarnm Hiiseyin KUL ve Firat UYANIK’ a ¢ok tesekkiir

ediyorum.

Son olarak hayatimin her asamasinda maddi ve manevi desteklerini esirgemeyen,

hayattaki en biiyiik sansim olan aileme minnettar oldugumu ifade etmek istiyorum.
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GIRIS

Glinlimiizde, sosyal, ekonomik, kiiltiirel ve siyasal bakimdan 6nemli ve koklii
degisiklikler meydana gelmektedir. Bu degisikliklerin temel nedeni, bilgi teknolojilerinde
ortaya ¢ikan gelismeler ve gittikge artan bilgi birikimidir. Bilgi birikiminin baslangici ise,
dogada var olan her seyin insan zihni tarafindan sorgulanmasi ve anlasilmasi ile baglamais,
elde edilen verilerin kullanima uygun hale getirilmesi ile gelistirilmistir. Bilgi birikiminin
artmasi toplumsal yapmin siirekli bir bicimde doniisiimiinii beraberinde getirmistir.
Sanayi Devrimi’nden sonra bilgi ve iletisim teknolojilerindeki hizli ilerlemeler toplumun
yeni doneme ulastigina dair diistinceleri ve “bilgi toplumu” kavramimi beraberinde

getirmistir.

Bilginin kullanildig1 alanlarda ortaya c¢ikan genisleme, bilgi esasli sekillenen
toplumun olusumunun hizlanmasini saglamistir. Teknolojik araglarin yani sira yeni
teknolojileri biinyesine almak isteyen bireylerin, isletmelerin ve devletlerin sayisinda da
onemli bir artis kaydedilmistir. Ek olarak, ekonomik alanda artig gosteren teknoloji,
ekonomi hacminin geniglemesini saglamig, hem iiretim hem de 6deme acisindan bu
gelismeler c¢esitlilik elde edilmesinin Oniinii agmistir. Kiiresellesme, rekabet ve
uluslararasi yarig, devletlerin hem siyasal hem ekonomik hem de sosyal bakimdan
ilerlemesinde o6ncii rol tistlenmis, devletlerarasinda 6nemli bir 6l¢iit halini almigtir. Tiim
bu gelismeler, gliniimiizde mevcut olan bilgi toplumunu sekillendirmis ve bu toplumun

geligsmesini saglamstir.

Teknolojik ilerlemeler gozetim araglarinin daha az maliyetli, daha yaygin ve daha
fonksiyonel olmasini saglamistir. Bu durum, bireysel ve toplumsal hayatin biitiiniiyle
gozetlenmesini miimkiin hale getirmistir. Bireyler, yeni gozetim teknolojileriyle birlikte,
yalnizca gozetlenen olmaktan ¢ikmis yonlendirilebilen, eylemleri Ongoriilebilen ve
bedenleri birer veri kaynagi haline doniistiiriilen ‘‘dijital bireyler’’e evirilmesiyle
sonuglanmistir. GoOzetimin yayginlagsmasi, basta gézetimin mesruiyeti olmak iizere
gozetimin etik boyutu, gézetimin iktidarla iliskisi ve gdzetim sonucu elde edilen verilerin

giivenligi gibi bir dizi tartigmay1 da beraberinde getirmistir.

Calismanin ilk boliimiinde, bilgi ve bilgi toplumuna iliskin kavramsal ¢erceveye
yer verilmektedir. Bu ¢ercevede bilgi toplumunun tanimu, tarihsel gelisimi, 6zellikleri ve

ayn1 zamanda toplumsal doniisiim siiregleri de detayli bir bigimde ele alinmaktadir.



Ozellikle bilgi toplumunun iyi bir bicimde anlasilabilmesi agisindan tarim toplumu ile
sanayi toplumu siiregleri detayli bir bicimde ele alinmis ve bilgi toplumunun olusmasina

neden olan etmenler de bu bolim dahilinde degerlendirilmistir.

Ikinci boliimde, gozetim ve denetim kavramlar teorik acidan ele alinmaktadir.
Yine bu bdliimde teknoloji, denetim ve iktidar iliskisi iizerinde de durulmaktadir.
Calismanin bu boliimiinde ayn1 zamanda gozetimin tarihsel gelisimi, degisimi, modern
hale gelisi ele alinmis olup, modern denetim mekanizmasinin gegirdigi evrim, bilgi ve
iletisim teknolojilerinin gozetim teknolojisine gecisi, gézetim sistemlerinin giiniimiiz
uygulamalar1 da incelenmektedir. Ikinci bolimde son olarak gdzetim teknolojisi ile

giivenlik arasindaki iliskiye deginilmektedir.

Calismanin son bolimiinde ise bilgi toplumu ve goézetim ile ilgili
degerlendirmelere yer verilmektedir. Bu baglamda gdzetim alaninda ortaya c¢ikan
tartigmalar, veri glivenligin olusturdugu riskler ve gézetimin etik boyutu gibi konular

gozetim faaliyetleri ¢ercevesinde degerlendirilmistir.



BiRINCIi BOLUM
BiLGI TOPLUMUNUN TANIMI TARIHSEL GELIiSiMi VE OZELLIKLERIi
1.1. TOPLUMSAL DONUSUM SURECLERI VE BiLGI TOPLUMUNA GECI$
1.1.1. Toplumsal Doniisiim Siireci

Tarihsel siire¢ igerisinde ortaya ¢ikan ilerlemeler, toplumsal yapida olusan
degisimler ve dontisiimleri de beraberinde getirmistir. Toplumsal yapida yasanan biiyiik
degisim ve doniisiimler genel olarak {i¢ 6nemli asama seklinde ele alinmaktadir. Bunlarin
ilki tarim toplumu, ikincisi sanayi toplumu ve sonuncusu da bilgi toplumu olarak

adlandirilmaktadir.

Bilgi toplumuna gecis siirecinin net bicimde ortaya konabilmesi i¢in daha dnceki

stireclerden de bahsetmek gerekmektedir.

Bu 6nemli siiregleri daha iyi anlamak adina insanlarin heniiz tarim ile tanismadigi,
avcilik ve toplayicilik sayesinde hayatlarini idame ettirdikleri “devlet 6ncesi toplum”dan
diger bir ifadeyle; gecim ekonomisinden s6z etmek gerekir. Ge¢gim ekonomisinde insanlar
yalnizca giinliik ihtiyaclarini karsilayacak kadar iiretim (avcilik ve toplayicilik) yapmasi,
“artik deger” teskil edecek bir durumun ortaya ¢ikmasini engellemistir. Artik degerin
olmadig1 bu tiir bir toplumda, toplumsal siniflarin varlifindan da s6z etmekte miimkiin
degildir. Kabileler (gensler) halinde yasayan bu insanlar avcilik ve balikgilik aletleri ile
ev esyalar1 disindaki diger tiim arag geregleri ortak miilk olarak kullanmislardir (Engels,

2017: 186).

Boylece ge¢im ekonomisine gore yasayan insanlar, ihtiyaglar ile olanaklar arasinda
sik1 bir iligki barindiran bu sistemde, dogal kosullardaki en ufak bir olumsuzluktan
(kuraklik, su baskini vb.) onemli 6l¢iide etkilenme tehdidiyle kars1 karsiya kalmislardir
(Clastres, 2016: 13-14). Dolayistyla insanlar, doganin bu tehdidine karsilik yeni arayiglar
igerisine girmislerdir. Ik olarak Asya’da yetistirilmeye ehil hayvanlarin bulunmas1 hem
insanlarin gecim ve yasam aliskanliklarini degistirmis hem de ilk toplumsal is boliimiinii

ortaya ¢ikartmistir (Engels, 2017: 187).
1.1.1.1. Tarim Toplumuna Gecis

M.O. 8000’1i yillarda basladigi tahmin edilen tarim ekonomisi, 1700’lii yillarn

yarisina kadar devam etmistir. Bu ekonomiye bagli olarak tarim toplumu kavrami ortaya



cikmistir (Stireyya, 2004: 107). Tarimsal iiretime gegis siireci ile birlikte, ihtiya¢ duyulan
besin maddeleri iiretilmeye baslanmis ve iireticilik siirecine de gecilmistir. Kas giicii ile
iretim, uzun siire boyunca devam etmis ve ¢esitli madenlerin islenmeye baslanmasiyla
birlikte tarim alaninda da 6nemli degisiklikler meydana gelmistir. Daha sonra tekerlegin
icadi, su giiciinden yararlanilarak bugday 6giitmenin basarilmasi gibi gelismelerle kas
giicii yerini yavas yavas icat edilen bu iiriinlere ve daha az zahmete birakmustir (Oztiirk,
2001: 7). Bu siiregte niifusta artis meydana gelmis ve yerlesim alanlar1 da genislemistir.
Dolayistyla ekonomide hizli bir bliylime meydana gelmeye baslamis, refah seviyesi ve
nifus artist hizlanmistir. Daha 6nce avcilik ve toplayicilikla yasamlarint siirdiiren
insanlar, tarimi ekonomik bir faaliyet alam1 olarak yavas yavas benimsemeye
baslamislardir. Gogebelik gittikge azalmis ve yerlesik yasam artmaya baslamistir
(Pirenne, 2008: 40).

Bu siirecte devlet yapilanmasinin da ilk kez ortaya ¢iktig1 goriilmektedir. Devletin
ortaya ¢ikis nedeni hem toplumsal kurallara uyulmasini saglamak hem de rakip toplumlar
karsisinda olusan savunma ihtiyaci olmustur. Tarimsal iiretimin artmasina bagl olarak
ticari faaliyetlerde gelismeler meydana gelmis ve donemin kosullarina gore ekonomik bir
yapt da olusmaya baslamistir. Yine bu donemde ilk kez sehirler kurulmus, komiinal
miilkiyet tiirli ortaya ¢ikmis ve dogal kaynaklarin kullanimi sinirlt hale getirilmistir.
Tarimsal faaliyetlere bagli olarak tarimda kullanilan malzemeler, ara¢ ve geregler de
gelisme gostermis, ¢alisma yasami kavrami ortaya ¢ikmistir. Calisma yagaminda ilkel bir
emel kullanilmis ve toprak en dnemli ve biiyiik sermaye halini almistir (Pirenne, 2008:

41).
Tarim toplumunun ortaya ¢ikist yaklasik bin yillik bir siireye yayilmis ve sanayi
toplumu kavrami ortaya ¢ikana kadar varligini stirdiirmistiir.

1.1.1.2. Sanayi Toplumu

Sanayi toplumu, uzun bir siire¢ sonunda ortaya ¢ikmistir. Basit sekilde iiretilen ve
kullanilan aletlerin ¢ok daha karmasik aletlerle yer degistirmesi, toplumda ortaya ¢ikan

sosyal ve ekonomik degisiklikler, bu toplumun sekillenmesinde rol oynamistir (Vural,
2000: 95).

Sanayilesme siireci, 18. yiizyilda Ingiltere’de ortaya ¢ikan degisikliklerin meydana

geldigi sanayi devrimi ile baglamistir (Kocacik, 2003: 2). Sanayi devrimi, hayvan ve insan



giiciine dayanan bir liretim seklinden, makinelesme siirecine gecis olarak ifade edilebilir.
Bu iiretim bigimi ilk olarak dokumacilik sektoriinde kullanilmis ve daha sonra diger

sanayi kollarinda da etkin bir iliretim yontemi haline gelmistir (Kiiglikkalay, 1997: 52).

Sanayi Devrimi’nin en 6nemli sembolii, buhar makinesi olarak kabul edilmektedir.
Ayrica buhar makinesi, genel olarak tiim sektorlerde kullanilabilen teknolojilerin de
baslangi¢ noktas1 olarak kabul edilmektedir. iktisat tarihi alaninda calismalar yapan Paul
David, buhar giiclinii kullanarak elektrik motorunu ¢alistirmis ve bu motorun tasarruf
sagladigini kanitlamistir. 1880°1i ve 1890’11 yillarda birden fazla buhar makinesi ayni
yerde kullanilmis ve elektrik de genel olarak kullanima uygun hale gelmistir (Aslan,

2005: 44).

Sanayi toplumunun ortaya ¢ikmasi sonucunda en kokli degisiklik ailede ortaya
cikmistir. Tarim toplumlarinda temel isgiicli insan oldugu icin aileler genis bir yapiya
sahiptir. Genis aile yapisi ig¢inde bireyler aralarinda igboliimii yaparak yasamlarini
stirdiirmiislerdir. Ancak sanayi toplumunda insan giicliniin yerini makine giiciiniin almasi,
¢ekirdek aile kavramini ortaya ¢ikarmistir. Tarim toplumunda var olan ataerkil sistem
degismis ve insanlar fabrikalarda is¢i pozisyonunda calismaya baslamistir. Boylece
tiretimin temel alanlar1 tarlalardan fabrikalara dogru evirilmistir. Bu durum sonucunda
insanlar fabrikalar gevresinde yasamaya baslamig, daha 6nce uzak kdylerde kendi halinde
yasamini siirdiiren insanlar sehirleri olusturmaya baslamistir. Toplumsal yasamda iki
temel sinif ortaya ¢ikmistir. Bunlar iiretim araglarina sahip olan kapitalistler ve {iretim
alaninda is¢i konumundaki bireylerdir. Bu smiflar “burjuva” ve “proleterya” olarak

isimlendirilmistir (Marx and Engels, 2014: 21-22).

Sanayi Devrimi’nden sonra fabrikalarin tiretimde temel merkez konumunu almasi
ve yeni teknolojilerin iiretim alaninda kullanimiyla birlikte, ¢ok biiyiik bir {iretim artis1
elde edilmistir. Teknolojiye dayali yeni iiretim sisteminde igboliimiiniin artmasi ile
iiretimde verimlilik saglanmis ve siireklilik kazanmistir. ikamet edilen konutlarin ve
isyerlerinin birbirinden ayrilmasi, siirekli olarak sirkiilasyon halinde insanlarin evleri ve
isyerleri arasinda bir trafik olusmasina yol agmistir (Isevi ve Celme, 2005: 252). Yogun
is temposu, makinelesmenin ve fabrikalarin gerektirdigi isboliimii, is¢i pozisyonunda
fabrikalarda ¢alismakta olan insanlar1 canli birer makine haline getirmis ve

sanayilesmenin 6nemli bir rol oynayicisina doniistiirmiistiir (Goktiirk, 2007: 211).



Sanayi toplumu, yaklasik iki asir boyunca islevselligini devam ettirmistir. Ancak
bu siiregte baz1 sorunlar ortaya ¢ikmis, krizler ve sorunlar gittikge biiylimiis ve yeni bir
toplumsal diizen ihtiyaci ortaya ¢ikmaya baslamistir. 197011 yillarda ardi ardina ortaya
cikan dolar krizleri ve buna bagh olarak gelisen 1974 ve 1979 petrol krizleri, esasinda

sanayilegsme siirecini biiyiik oranda olumsuz yonde etkilemistir (Harvey, 1992: 145).

1970’1i yillardan itibaren ortaya ¢ikan sorunlar ve krizler sonucunda ileri seviyede
sanayilesmis olan ABD ve Japonya gibi iilkelerde degisiklik egilimleri agiga ¢ikmaya
baslamistir. BOylece sanayi toplumu yeni bir doniislim siirecine girmistir. Bu yeni
yapilanma diizeni “Bilgi Toplumu” olarak ifade edilmis ve diinya genelinde kisa bir siire

icinde etkisini gostermeye baslamistir.
1.1.1.3. Yeni Bir Toplum Modeli Olarak; Bilgi Toplumu

Sanayi toplumundan hemen sonra ortaya ¢ikan bilgi toplumu, isgiicii ve makinenin
yerine bilginin tercih edildigi, fikirlerin, yeniliklerin ve kavramlarin ¢esitlendigi, Post-
modern bir toplum yapisina evrimlesme siireci olarak ifade edilebilir (Yazic1 ve Karls,
2016: 21).

“Sanayi Sonrasi Donem”, “Iletisim Cag1” ve “Iletisim Cagi” gibi tamimlamalar
zamanla “Bilisim Cagi” ve toplumlari gibi tamimlamalart “Bilgi Cagi” ve “Bilgi
Toplumu” tamimlar: takip etti. Bazi iddialara goére giiniimiizdeki anlamiyla “bilgi
toplumu” terimini ilk olarak Japon Yoneji Masuda, “Sanayi Sonrasi Toplum Olarak Bilgi
Toplumu” (The Information Society: As Post Industrial Society (1980) adli calismasinda
kullandi. “Bilgi Toplumu” kavrami hala yer yer; “Enformasyon Toplumu” anlaminda
kullamlmaktadwr. “Dijital Toplum”, “Post-Endiistriyel Toplum”, “Post-Kapitalist
Toplum”, “Sanayi Otesi Toplum” ve “Sibernetik Toplum”, “Iletisim Toplumu”, “Bilisim
Toplumu” gibi kavramlarla es anlamli olarak kullanmildigina da rastlanmaktadir.”

(Aktas, 2019).

Enerji kullaniminin kas giliclinden makine giiciine ge¢mesi ile baslayan
sanayilesme siirecinde yasanan olumsuzluklarin sonucunda dogan bilgi toplumu, bircok
degisimi de beraberinde getirmistir. 1950’11 yillarda agir islerde ¢alisan ve mavi yakali
olarak isimlendirilen is¢ilerin sayist % 50’lerden % 20’lere diigmiis, isttihdamda mavi

yakali iscilerin sayist gittikce azalmistir. Ortaya ¢ikan bilgi toplumunda hizmet



sektoriiniin pay1 artmaya baslamis ve nitelikli calisan ihtiyaci artig gostermistir (Aktan ve

Tung, 1998: 134).

II. Diinya Savasi’nin sona ermesiyle sosyalist ve kapitalist sistemler arasinda
ortaya cikan rekabet sonucunda biiyiik teknolojik gelismeler yasanmistir. Ozellikle
bilgisayar ve iletisim teknolojileri alanlarinda ortaya c¢ikan gelismeler toplumsal bir
gelisme olarak algilanmistir (Celik, 1998: 54). Ortaya ¢ikan yeni toplum kavrami farkli
kisiler tarafindan farkli isimlerle anilmistir. Drucker olusan yeni topluma “Kapitalist
Otesi Toplum” adin1 verirken, Machlup “Bilgi Ekonomisi” adin1 vermis, Bell “Sanayi
Sonras1 Toplum” ifadesini kullanirken Toffler “Ugiincii Dalga” ifadesini tercih etmistir.
Bunlar disinda olusan yeni diizen “Hizmet Sinifli Toplum, Teknotrotik Cag,

Enformasyon Toplumu” gibi isimlerle de isimlendirilmistir (Atasoy, 2007: 165).

Iletisim teknolojilerinde saglanan gelismeler, telgraf ve daha sonra kablosuz
teknolojinin kullaniminin yayginlasmasi, anlik iletisimin miimkiin hale gelmesi bilgi
cagini baglatan hamleler olmustur. 19. yiizyil itibariyle gelisme gosteren elektrikli telgraf
teknolojisi ile devlet yonetimi, haberlesme, sirket yonetimi gibi alanlarda énemli bir
ilerleme saglanmis, telefonun icadi ile teknolojide 6nemli bir adim daha atilmistir.
Telefonun icadi ile zaman ve mekan fark etmeksizin iletisim kurulabilmesi miimkiin hale
gelmistir. Bilgisayar teknolojilerinde ortaya ¢ikan gelismelerde temel etken, bilginin
uygulamaya alinmasi olmustur. Daha 6nceki donemde insan giiciine dayanan sermaye

yapisi, bu donemde bilgisayar teknolojisi iizerinden gerceklesmeye baslamistir (Giiney,
2001: 335).

Iletisim teknolojilerinin biiyiik bir hizla gelisme gdstermesi ve bilginin énem
kazanmasi, firmalar arasi rekabet olusmasina zemin hazirlamis, bilgi toplumu
firmalarinda {iretimin en uygun bi¢imde gerceklesmesi, yenilik ve maliyetlerin

diisiiriilmesi temel amag haline gelmistir (Kirankabes, 2006: 237).

Teknolojik alanda meydana gelen hizli degisiklikler sonucunda iretimde
bilgisayarl sistemlerin yayginlagmasi da hizlanmis ve is yasaminda da baz1 degisiklikler
meydana gelmistir. Bu dogrultuda isgiicii, agirlikli olarak bilgi esasl hale gelmistir. Is
stireclerinin siiresi kisalmig, degisim ve pazara uygunluk ka¢inilmaz hale gelmistir.

Rekabet ortaminin gittikce yogunlasmasi sonucunda is tanimlarini esnek bir hale



gelmistir. Ek olarak yoneticiler ile personel arasindaki baglarin da bu siirecte gii¢lendigi

goriilmektedir (Tarcan, 2000: 7).

Bilgi iletisim teknolojilerinde yasanan gelismelerle birlikte diinyanin bilgi
otoyollar1 ve iletisim aglari ile oriilerek birbirine baglandigi bir siirecte yasamaktayiz. Bu
ylizden yasadigimiz c¢agi bilgi c¢agi, giiniimiiz toplumunu ise bilgi toplumu olarak
adlandiranlar bulunmaktadir (Aktas, 2019a). Bu yeni teni toplum yapisinda piyasa
ekonomisine gecis kosullar1 ortaya ¢ikmis, toplum sermaye, kar ve verimlilik gibi
kavramlarla ifade edilmeye baslanmis olup servet ve zenginlik anlam bakimindan 6nemli
bir degisiklige ugramistir (Erol, 2001: 36). Bilgi toplumuna yonelik kabul géren 6nemli
yapilardan biri, ekonominin bilgi temelli bir altyap1 ¢ercevesinde orgiitlenmesidir. Sanayi
toplumlari i¢in en 6nemli faktér olan maddesel iiretim, bilgi toplumunda bilgi iiretimine
yerini devretmistir. Bunun nedeni, bilginin en dnemli ve verimli iiretim faktorii olarak
goriilmesidir. Bilgi, sermaye ve emekten ¢ok daha esnek bir yapiya sahip olup 151k hizinda

teknoloji sayesinde her yere ve her zaman taginabilmektedir (Erkan, 2000: 146).

Bilgi toplumunun ortaya ¢ikmasi ve gelisme gostermesi ile birlikte, toplumsal
zenginligin temel unsuru insan faktorii olarak degisiklik gdstermistir. Bilgi temel tiretim
unsuru haline gelmis, verimlilik artmis, tiretimde maliyetler diigiiriilmiistiir. Teknolojik
geligsmeler bilgi ve bilisim teknolojilerinin diinya genelinde yayilmalarin1 hizlandirmas,
internet iizerinden ticaret ve iletisim giicline sahip olmak temel amaglardan biri haline
gelmis ve bir¢ok tilke tarafindan da kullanilmaya baglanmistir. Bilgi toplumunun gelisimi
sonucunda iireticiler, tiiketiciler, aracilar, devletler, firmalar bir araya gelmis ve her biri

kendi agisindan bu yeni diizende cesitli yararlar elde edebilmislerdir.

Bilgi cagmin bir getirisi olan ve iilkelerin ekonomik faaliyetlerini dogrudan
etkileyen rekabet de bilgi toplumu ile birlikte gelisme gostermistir. Rekabet giiciiniin
saglanabilmesi, stirdiiriilebilir hale getirilebilmesi iilkenin gelismislik diizeyine de

dogrudan etki etmektedir.
1.2. BILGIi TOPLUMUNUN OZELLIiKLERI
1.2.1. Bilgi Toplumu Kavrami

Bilgi toplumu, sanayi toplumunun standartlagsma, kitlesellesme ve merkezilesme
gibi anlayislarinin yerine bireysellesme, yerel kiiltiirlere 6nem verme ve bilimin-aklin

sorgulanmasi gibi yeni bir toplum yapisini ortaya ¢ikarmistir (Bozkurt, 1997: 199).



Bilgi toplumu, her ¢esit bilginin {iretildigi, bilgi aglar ile sekillenen, hazir olan
bilgilere erisim saglayan ve erisilen bu bilgileri dagitabilen, hemen hemen her sektorde

kullanima uygun bir toplum yapis1 olarak ifade edilmektedir (Kesici, 1993: 62).

Bilgi toplumu kavrami, ayn1 zamanda “bilgisayar-iletisim teknolojilerine yatirim
yapan ve bir¢ok 6zelligi bakimindan sanayi toplumundan ayrilan toplum” seklinde ifade
edilirken (inan, 2003: 397), bir baska tanimlamada ise “bilginin islenmesi, toplanmast,
dagitimu ile ilgili tiim faaliyetlerin gergeklestigi toplum” olarak agiklanmaktadir (Dura ve

atik, 2002: 272).

Bilgi toplumunda insan faktdri ile bilgilerin niteligi 6nemlidir. Bilgi, 6nem verilen
tek kaynak olarak on plana ¢ikmaktadir. Bilgi toplumunda yasamakta olan bireylerin cok
daha duyarli bir yaklasima sahip oldugu, bilgi ve denetim igin gerekli olabilecek
teknolojilerin saglandigi ve bir sektdr olarak bilgi ekonomisinin kullanildigi

goriilmektedir (Alakus, 1991: 11).
1.2.2. Bilgi Toplumunun Ozellikleri

Bilgi toplumu tanimlamast yapilirken ve bu toplum tiiriiniin 6zellikleri saptanirken
genel olarak sanayi toplumu ile bir kiyaslama yapilmaktadir. Her biri cografyada farkl
ozelliklere sahip olan bilgi toplumunun genel 6zellikleri su sekilde siralanabilir (Arklan

ve Tasdemir, 2008: 72):

- Onemli etkiler birakan ve degisikliklere yol acan tarim ve sanayi devrimleri

sonrasinda bilgi devriminin sonuglar1 giiniimiizde de yasanmaktadir.
- Bilgi, bilgi toplumunun en temel ve en énemli kaynagidir.

- Bilgi toplumu i¢inde toplumsal yasamin en 6nemli 6zellikleri hizli degisim,

hizli gelisme ve hizl bilgi artisidir.

- Bilgi toplumu ile birlikte ortaya bilgi iiretimi, depolama ve pazarlama gibi

istihdam alanlar1 ortaya ¢ikmistir.
- Bilgi ¢alisanlarinin etkisi is alaninda gittikce baskin hale gelmektedir.

- Bilgi birikiminin olduk¢a hizli bir gelisme gostermesi sonucunda bilgide

seciciligin ortaya ¢ikacagi ongoriilmektedir.



- Teknolojik alanda meydana gelen gelisim ve ilerlemeler, bireylerin

yasadiklar1 yerle daha fazla ilgilenmelerini saglamaktadir.

- Bilgi toplumunda siyaset, biiyilk oranda bilgi temelli olarak gelisme

gosterecektir.

- Egitim ve Ogretim alanlarinda stireklilik yerlesik hale gelecek ve aktif

ogrenme gereksinimi yagam boyunca devam edecektir.

- Egitim siirecinde bilginin ve 6grenmenin dgrenilmesi en dnemli amag haline

gelecektir.

- Kisisel, toplumsal alanlarda ve is yasaminda monotonluk Onemsiz hale

gelecek ve mevcut olan yerlerde de hos goriilmeyecek bir hale gelecektir.

- Yeni bilgilerin 6grenilmesi ve uygulanmasi, yeni projeler iiretilmesi ve
gelistirilmesi, ¢alisan bireyler arasinda 6nemli hale gelecek ve diplomalarin

eski 6nemi kalmayacaktir.

- Her etkinlik i¢in insan unsuru giiniimiizden c¢ok daha Onemli bir hale

gelecektir.

- Yayin olanaklari, son teknoloji bilgisayarlar, teknolojik ilerlemeler yeni
sistemlerin olusturulmasina zemin hazirlayacak ve bilgi birikimi olduk¢a hizli
bir artis gosterecektir. Bu artis sonucunda bilginin saklanmasi ve ihtiyag

halinde bu bilgiye ulasilmasi 6nemli bir alan haline gelecektir.

- Gelisen ve ¢ok daha islevli hale gelen bilgisayarlar, farkli ve gesitli yayin
imkanlar1, haberlesme ve bilgi iletisimini ¢ok daha kolay bir hale getirecek,

diinya bu anlamda kiictilecektir.

Bu 6zelliklere bakildiginda, toplumun her alaninda bilgi ve bilgi iletisimlerinin
onem kazanacag1 gorlilmektedir. Bilgi toplumunun en ¢arpici 6zelligi bilgi iiretimindeki
hizlanma, degisim ve gelisimdir. Bu degisim ve gelisimler hem is hayatin1 hem de sosyal
hayat1 dogrudan etkilemektedir. Yine ekonomi, siyaset ve diger alanlarda da bilginin en
onemli faktor haline gelmesi beklenmektedir. Kisacasi bilgi toplumuyla birlikte insan ve

bilgi liretimi oldukca deger kazanmaktadir.
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1.2.3. Bilgi Toplumunun Temel Degiskenleri
Bilgi toplumunun temel degiskenlerine agsagida yer verilmektedir.
1.2.3.1. Bilgi Teknolojisi

Bilgi teknolojisi, bilgi iiretimi ve bu lretilen bilgilerin kaydedilmesi, muhafaza
edilmesi, gerekli oldugunda bunlara ulasilabilmesi ve aktarilmasi gibi islemlerin etkili ve

verimli bir bicimde gerceklesmesini saglayan teknolojidir (Bensghir, 1996: 39).

Bilginin elde edilmesi, islenmesi saklanmasi ve nakledilmesi giiniimiizde yeni
teknolojiler araciligiyla gergeklestirilmektedir. Bilgi teknolojisi araciligiyla devletler yeni
teknolojiler bulma, gelistirme, uygulama, uyum saglama gibi siireclerden ge¢mektedir
(Erkan, 1994: 92). Bilgi artisinin hizli bir bicimde gerceklesmesi, hem bireysel hem de
toplumsal alanda ¢esitli siireglerin ortaya ¢ikmasina yol agmaktadir. Bunun sonucunda
ise ¢ogu zaman bir konu ile ilgili mevcut bilgiler yetersiz kalmaktadir. Bilgi toplumunda
en Onemli Ozelliklerden bir tanesi bilgi Tlireticileri ve bilgi c¢alisanlarinin gittikce
artmasidir. Bilgi toplumunda bilgi belirleyici giigtiir ve bu baglamda bilgi odakli ¢alisma
alanlar1 da giin gegtikge artmaktadir (Findike1, 1996: 7).

Bilgi teknolojilerinin kurumlara girmesi ve toplumsal yap1 iginde yer edinmesi ile
paralel olarak yeni is alanlar1 ve istihdam olanaklar1 da ortaya ¢ikmaktadir. Bu alanda
istthdam edilmesi istenen personelde temel Ozellik, bilgi teknolojisi alaninda
uzmanlasmis olmasi ve yonetsel acidan da tatmin edici bir seviyeye ulasmis olmalaridir

(Bensghir, 1996: 264).

Bilgi teknolojileri, istihdam olanaklar1 diizeyinin artmasindan ziyade, istihdam
edilecek personelin nitelikleri noktasinda belirleyici olmaktadir. Bilgi teknolojilerini en
iyl sekilde kullanabilen ve entelektiiel iiretim saglamada etkili olabilecek nitelikte

bireylerin istthdami 6nemlidir.
1.2.3.2. Teknoloji ve Toplumsal Degisme

Teknolojik gelismeler, toplumdan bagimsiz diisiiniilemez. Teknolojinin gelisimi bir
toplumsal yap1 i¢inde ortaya ¢ikmakta ve bu teknolojileri kullanan toplumlar, siirecin
tastyicilart olmaktadir. Teknolojilerin gelisiminde toplumdaki sosyal siniflarin katkisi
oldukca fazladir ve teknolojik gelismeler yavas yavas toplumsal yapida birikmektedir.

Teknolojinin isleyisi ve bu isleyisin evrensel bir hale gelmesi, hem teknik bir siireci hem
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de degisim mekanizmasinin isleyisini kapsamaktadir. Bu bakimdan teknolojik
gelismelerin zaman ve uzamdan soyutlanmis halde diisiiniilmemesi gerekmektedir (Kara,

2017: 124).

Ekonomik biiyiime siirecinde kaynak tahsis edilmesinde ortaya ¢ikan
degisikliklerle kazanimlar ve teknolojide gelismeler aracilifiyla saglanan verimlilik
biitiin halde ele alinmaktadir. Teknolojilerin ve teknolojik alanda saglanan bilgilerin
sanayi sektoriine aktarilmasi ile iiriin cesitliligi, iiriin kalitesi ve artig, verimlilik, iiretim
paymin artmasi gibi sonuglar elde edilmektedir. Rekabetin olduk¢a yogun bir bi¢imde
stirdiigii teknolojik pazarlarda tstiinliik elde edilebilmesi i¢in yeni iirtinlerin denenmesi,
yeni yontemlerin kullanilmasi gereklidir. Bilgi teknolojilerinin kullanilmaya baglandig1
yenicagda, gerceklesen her bir ilerleme, yapilan her bir ekleme, bilgi iiretiminin hiz

kazanmasini saglarken iiretim maliyetlerinin diigmesine de katki saglamaktadir (Yiicel,

1997: 23).

Bilgi toplumunda bireyler sentez, tahlil, arastirma, yaratici diigiince, nesnellik,
problem ¢ozme ve karar verme gibi yetenekleri ve teknikleri; etkili konusma, grup
calismasi yapabilme, rapor yazma, sunma gibi siireclerde kullanabilmektedir. Bu
toplumda yer alan bireyler, sanayi toplumlarindaki mekanik teknolojilerle elde edilen
maddi liretimler yerine bilgi tiretimine 6nem verir hale gelmektedir. Sanayi toplumlarinda
mevcut olan mekanik yaklasim, fiziksel emek temelli ilerlemekte iken bilgi toplumlarinda
zihinsel emek 6n plana ¢ikmaktadir. Bu sayede milli sinirlarin asilmasi ve bilginin kisa

stirede kiiresel hale gelmesi de miimkiin hale gelmektedir (Yiicel, 1997: 27)
1.2.3.3. Bilgisayar Tabanh Bilgi Sistemleri

Bilgi sistemi, karar alma, islem kontrolii, problem ¢6zme ve yeni hizmetler ortaya
cikarmada gereksinim duyulan bilginin iiretilmesini saglayan yapidir. Bu islemler icin
girdi, ¢ikt1 ve islem asamalarindan yararlanilmaktadir. Girdi, icte ya da dista verilerin
toplanmasini saglamaktadir. islem, verilerin bilgiye ddniistiiriilmesi asamasidir ve cikt,

islenmis bilgilerin kullanilmak i¢in aktarilmasidir.

Bilgi sistemleri ayrica yoneticilerin ya da personelin sorunlarinin ¢oziilmesinde,
karmasik bir yapiya sahip olan konularin belirlenmesinde, yeni {iriinler olugturulmasinda

katki saglayabilmektedir (Tahirov, 2009: 123).
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Bilgisayarlar, bilgi sistemlerinin hizli, dogru ve verimli bir bigimde kullanilmasini
saglamakta, bilginin hizli bir bi¢imde elde edildigi gliniimiiz sartlarinda, teknolojilerde

Onemli bir rol Ustlenmektedir.
1.2.3.4. iletisim Teknolojisi

Yirminci yiizyildan itibaren gelisimi hiz kazanan bilgi ve iletisim teknolojilerinin
gelisimi ve biitiinliigii, is yasaminda kokli degisikliklere neden olmustur. Doniisiime ayak
uydurmakta yetersiz kalan sektor ya da isletmeler yok olmus yahut farkli bir alanda
faaliyet gostermeye baslamislardir. Teknolojik gelismeler 6zellikle verilerin son derece
hizl1 bir bicimde islenmesi, aktarilmasi ya da muhafaza edilmesi gibi islemlerin 6nemini

artirmig, bu islemler i¢in bilgisayar sistemlerinin kullanilmasi ise zorunlu bir hal almistir.

fletisim teknolojilerinde ortaya ¢ikan ilerleme ve hizli gelismeler, bilgilerin gesitli
unsurlar arasinda paylasilmasini ve kullanilmasini olanakli hale getirmektedir. Bilgi ve
iletisimle ilgili siireclerde is hayatinin yeniliklerine ayak uyduran sektorlerde verimlilik
konusunda onemli bir artis saglanmakta, bu da kiiresel rekabeti direkt olarak
etkilemektedir. iletisim teknolojileri ayn1 zamanda isletmelere ve devletlere, bilgi erisimi
ya da Pazar bulma, pazara agilma gibi alanlarda ciddi firsatlar yaratmaktadir. Ciinkii
iletisim teknolojileri, bilgi islenmesi i¢cin gerekli olan biitiin teknolojiler ile iletisim
alanindaki teknolojilerini kapsamaktadir. Bireyler ve toplumsal yapida iletisim
teknolojisinin gelismesi; telekomiinikasyon, enformasyon, iletisim, telekonferans
sistemleri, yayim ve basimla ilgili tiim teknolojileri de icermektedir. Bu alanda
gerceklestirilen yatirimlarin miktari her gegen giin artmakta olup iilkelerin bu isten ciddi

bir kar pay1 elde etmelerini saglamaktadir (Tahirov, 2009: 129).

Teknolojiyle ilgili gelismelerin etkileri sonucunda ekonomik alanda kiiresel bir
onem tasiyan degisiklikler olanakli hale gelmistir. Ancak ortaya cikan degisiklikler
yalmizca gelismis ekonomik yapiya sahip olan iilkelerde etkili sekilde
degerlendirilebilmistir. Gelisme siirecindeki ekonomik yapilarda ise yapisal birtakim
sorunlar meydana gelmistir. Geligsmislik diizeyindeki farkliliklar nedeniyle kiiresellesme
siirecinde devletten devlete degisiklik gosteren sorunlar da ortaya ¢ikmistir (Balkanli,
2002: 24).
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1.2.3.5. Bilgi Sistemi Ve Internet

Diinya genelinde giin gectikce artis gosteren bilgiyi iiretme, saklama, paylagma ve
erisim saglama gibi talepler dogrultusunda ortaya ¢ikan internet, ¢ok biiylik bir agdir.
Giincel yasamda ya da 6zel olarak istenen her bilgiye rahatlikla ulasilmasini biiyiik oranda
kolaylastiran internet, toplumsal yapinin da biiyiik oranda degismesine neden olmustur.
Yerel, ulusal yahut kiiresel ekonomileri dogrudan etkileyen internet, bu ekonomilerde
yapisal degisiklikler olusmasina da yol agmistir. Bu bakimdan yeni teknolojilerden
internet, ¢ok onemli bir yere sahip olmustur. Gelismekte olan {lilkelerde yasamlarini
siirdiiren bireyler ve toplumlar, gelismis {ilkelerdeki gelismeleri internetle takip
edebilmektedir. Bu bakimdan bilgi sistemlerinde de internet olmazsa olmaz bir unsur

halini almistir (Y1lmaz ve Horzum, 2005: 111).

Bilgi sistemlerinde ortaya ¢ikan gelismeler, diinya genelinde ekonomik biiyiimeye
dogrudan katki saglayan bir hal almistir. Bunda internet kullaniminin ve gelisiminin de
Oonemli bir pay1 bulunmaktadir. Bilgi sistemleri kullanimi1 sayesinde erisim saglanabilen
“ag” etkisi, hem ekonomi hem de dis ticarette, yani kiiresellesme ile dogrudan etkisi
bulunan yapilarin 6nemini de ortaya koymaktadir. Bilgi sistemleri ve internetin
yayilmasi, mobil iletisim ve teknolojik ilerlemelerin, ticaret alanindaki gelismelerin de
hiz kazanmasini saglamaktadir. Bu alanlarda ortaya ¢ikan gelismeler, rekabeti saglayan

dinamiklerin de artmasina yol agmaktadir (Uckan, 2006: 29).

Bilgi sistemleri ve bilgi ekonomisi ile baglantili olarak ekonomik faaliyetlerin
giinlimiizde internet aracilifiyla gerceklestirildigi goriilmektedir. Mal, hizmet ve iiriin
alimi, satimu, ihale, nakit aktarimi gibi ekonomik faaliyetler ve islemler, yeni teknolojiler

vasitastyla internet lizerinden gerceklestirilebilmektedir (Giirdal, 2004: 54).
1.2.3.6. Bilgi Toplumu Ve Kiiresellesme

“Kiire” ve “diinya” anlamina gelen “globe” kelimesinden tiiretilmis olan
“globalization” kiireye veya diinyaya ait, kiiresel veya diinyasal anlamina gelmektedir.
Ayn1 zamanda ii¢ boyutlu yuvarlak fiziksel bir sekli ifade etmek i¢in kullanilan “global”
(kiiresel) Larussa gore ise tamamiyla ele alinan anlamina gelmektedir (Aktas, 2012a:
224). Buradan tiiretilen “kiiresellesme” ya da “globallesme”, baslangigta ekonomik bir
kavram olarak kullanilmistir (Tezcan, 1996: 187). Giinlimiizde kiiresellesme, diinya

genelinde ekonomik, kiiltiirel ve siyasal biitlinlesme, goriis ve fikirlerin, teknolojilerin
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devletler seviyesinde kullanilmasi, ulus ve devlet sinirlarinin 6tesinde ani etkilesimlerin
olugmasi, rekabetin giliclenmesi, dolagimin serbest hale gelmesi, pazarin biiylimesi ve

diinya geneline yayilmasi bi¢ciminde ifade edilmektedir (Kagmazoglu, 2002: 49).

Kiiresellesme, rekabet ile dogrudan iliskilidir. Rekabet, kiiresellesme kavramu ile
ortaya ¢ikmis olup kiiresel Pazar gereklerinin saglanmasi, devletlerin rakipleri karsisinda

giiclii bir konuma erigsmesi ve bu durumun siirdiiriilmesi olarak aciklanmaktadir

(Toulmin, 1999: 906).

Kiiresellesmede teknolojik ilerlemeler, ideolojik etkenler ve ekonomi, ana etkenler
olarak degerlendirilmektedir. Bilisim teknolojilerindeki pahaliligin azalmasi, bilgi
akiginin hizlanmasini saglamis mesafe ve zaman algilar1 degismis, kiiresel degerlerin
olusum siireci de bu sayede hizlanmistir (Yurdabakan, 2002: 63). Daha oOnceki
donemlerde yeni kitalarin, ticaret yollarinin, hammaddelerin kesfedilmesi ile olusan
ekonomik devrimlerden ayr1 olarak bilgisayar teknolojisi ile yaratilan yenidiinya, 6nemli
bir kesiftir. Bu kesif, yani internet kullanimu, liretim, tiiketim gibi temel alanlara ek olarak
zaman ve mekan algisinda da doniisiim yasanmasini saglamistir. Bireylerin karsilikli
baglarinin giliclenmesi ve zaman iistii bir bicime doniismesi, bu durumun sonucu olarak

ortaya ¢ikmistir (Demir, 2003: 8).
1.2.3.7. Bilgi Ekonomisi

Ekonomik gelismeler, toplumsal doniisiimiin temel etkenidir. Ornegin tarim
toplumlarinda ekonomik faaliyetlerin tarim iizerinden yiiriitiilmesi etkilidir. Yine sanayi
toplumu ifadesi, dénemin gecgerli ekonomik faaliyetinin sanayi ve sanayi iretimi
gelismesi nedeniyle kullanilmistir. Bilgi toplumu ifadesi de yine, ekonomik alanda yer
alan temel {Uretim faktoriiniin bilgi ve bilgi teknolojileri olmasi nedeniyle
kullanilmaktadir. Bilgi teknolojisi, ileri teknoloji alaninda sahip olunan iiretim ve
yenilik¢ilik (inovasyon) yetenegi araciligi ile sanayi ve hizmetlerin gerceklestirilmesi

olarak ifade edilmektedir (Berberoglu, 2010: 144).

Bilgi ekonomisine ge¢me asamasinda ve sonrasinda kitlesel liretim veya sanayinin
tamamen ortadan kalkmasi s6z konusu degildir. Ancak birincil derecede 6nemli faktorler
de olmayacaktir. Artik birincil derecede onemli olan, bilgi iiretimi, iiretilen bilgilerin
degerlendirilmesi ve yararli bir hale getirilmesidir. Dolayisiyla denilebilir ki, sanayi

toplumundaki kas ve makine giicii, bilgi ekonomisinde yerini beyin giiciine birakmistir
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(Aktan ve Tung, 1998: 122). Nitelikli insan sermayesi, bilgi ekonomisinde en kiymetli
sermayedir. Bilgi temeline dayanan iiretim ve hizmet sektorii ise ekonominin temeli
haline gelmistir. Bilgi ekonomisinde en Onemli simge, bilgisayarlar ve bilisim
teknolojisidir. Bilginin iiretimi, islenmesi, yararli hale getirilmesi, paylasimi, dagitimi

gibi siireglerin tamaminda iletisim ve bilgisayar teknolojileri kullanilmaktadir.

Bilgi ekonomisi ile ilgili kokli degisikliklerden bir tanesi de hiz ekonomisinin,
dlgek ekonomisinin yerini almasidir. Uretimi yapilan iiriinlerin hacminden ziyade iiretim
hiz1 ve ortaya ¢ikan iiriinlinii niteligi ¢ok daha 6nemli bir hale gelmistir. Ciinkii hiz,
rekabetin en onemli belirleyici faktorlerinden biri haline gelmektedir (Sentiirk, 2002:

264).

Bilgi ekonomisinde onemli yeniliklerden bir tanesi de, internet teknolojisinin
ekonomik alanda kullanimidir. Satis islemleri, para transferleri, ihaleler, s6zlesmeler gibi
bu alanda kullanilan tiim islemlerde yeni teknolojilerin kullanilabilmesi, ekonomi
alaninda degisiklikler meydana gelmesine yol ag¢maktadir. Daha oOnceki sanayi
toplumunda makineler en 6nemli malzeme pozisyonunda iken, bilgi ekonomisi ile
belirleyici olan bilgi haline gelmistir. Bilgi, teknoloji ¢aginin en 6nemli noktasi olarak
ekonomik yapimin da biiylik oranda degismesine yol agmaktadir. Bilginin iiretilmesi,
saklanmas1 ve giincel olarak muhafaza edilmesi olduk¢a zordur ve bunlar, yeni diisiince
yapisina sahip bireyler, toplum ve kurumlarin olusmasimi saglamaktadir (TUSIAD, 2002:
22).

1.2.3.8. Bilgi Toplumu ile Sanayi Toplumu Kiyaslamasi

Sanayi toplumundan sonra ortaya ¢ikmis olan bilgi toplumu, selefine kiyasla 6nemli
farkliliklar barindirmaktadir.250 yillik hiikiimranligi olan sanayi toplumuna gore oldukca
geng sayilan bilgi toplumu birey, devlet ve toplum yapisinda koklii degisikliklere yol
acmistir. Sanayi tolumu ile bilgi toplumu kiyaslanmaya calisildiginda ortaya soyle bir

sonug ¢ikmaktadir (Kocacik, 2003: 4):

- Sanayi toplumunda temel iiretim aract buharli makineler iken bilgi toplumunda
bu arag bilgisayardir.
- Sanayi toplumunda maddi iiretim olan temel gaye bilgi toplumunda bilgi

uretmektir.
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Sanayi toplumunda temel iki faktor olan fiziksel emek ve fiziksel sermaye bilgi
toplumuyla birlikte yerini zihinsel emek ve beseri sermayeye birakmustir.

Sanayi toplumunda fabrikalara bagli olarak yapilan iiretim bilgi toplumuyla
birlikte veri bankalar1 ve bilgi aglarina bagl olarak yapilmaya baslanmustir.
Sanayi toplumunda iiglii bir endiistriyel yap1 (sanayi, tarim ve hizmet) mevcutken
bilgi toplumunda temel endiistri bilgi endiistrisi olmustur.

Sanayi toplumunda meta ekonomi (isboliimi, iiretim tiikketimin ayrilmasi) hikkiim
siirerken bilgi toplumunda sinerjik ekonomi (Miisterek tliretim ve kullanimda
paylasim) temel model olarak alinmustir.

Sanayi toplumunda igletme ve kurumlar 6nemli goriiliirken bilgi ¢aginda goniillii
topluluklar 6nemli goriilmeye baglanmistir.

Bilgi toplumundan 6nce 6zel miilkiyet, rekabet ve karin yiikseltilmesi en temel
hedefler olurken, bilgi toplumuyla birlikte miisterek katilim ve sosyal yarar 6n
plana ¢ikmustir.

Sanayi ¢agi sinifli bir toplum ortaya cikarirken, bilgi ¢agi cok merkezli ve
fonksiyonel bir toplumu hedeflemektedir.

Her iki ¢agda da demokrasi olgusuna biiyiik 6nem atfedilirken, bilgi ¢aginda daha
katilimci bir demokrasi sistemi 6ngdrmektedir.

Sanayi toplumunda hak talepleri is¢i hareketleriyle orta ¢ikarken bilgi toplumunda
sivil hareketler bu gorevi {istlenmistir.

Sanayi toplumunda temel tehditler issizlik, savas ve fasizm olurken, bilgi
toplumuyla birlikte bu tehditlerin yerini gelecek soklar1 ve kisisel teror almistir.
Sanayi toplumuyla birlikte gelisen en temel diisiinceler bireysel 6zgiirliikk ve
hiimanizm olurken, yeni toplum modelinde toplumsal katilim ve kiiresellesme
diisiinceleri gelisim gostermistir.

Egitimin stirekli hale gelmesi, kiiresellesmeyle birlikte ulus devlet smirlarinin
daha gecirgen olmasi; dolayisiyla insan, bilgi ve teknolojinin daha rahat hareket

etmesi de bilgi toplumunun ortaya ¢ikardig diger gelismeler arasinda sayilir.
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IKiNCi BOLUM
GOZETIM VE GOZETIM TOPLUMU
2.1. GOZETIM KAVRAMI

Fransizca kokene sahip olan gozetim (surveillance) kavrami kisi, durum ve
davranislarin izlenmesi anlaminda kullanilmis olsa da, bu kavramin birden fazla tanimi
bulunmaktadir. Clarke (2005) tarafindan gozetim, “bir kisinin hareketlerini yakindan
izlemek, kisi veya gruplarin iletisim ve eylemlerinin sistematik olarak izlenmesi” olarak
ifade edilirken, Petersen (2007) tarafindan “birisini veya bir seyi izlemek ve bunlari
kaydederek saklamak” olarak tanimlanmistir. Konuyla ilgili yapilan bir baska
tanimlamada ise “insanlar, siiregler ve kurumlarla ilgili bilginin kategorize edilmesi,
gbzlemi ve kayit edilmesi” ifadeleri kullanilmaktadir. Bu tanimlama, gézetimin belli bir
hedefe yonelik ve sistematik bir bi¢imde gergeklestigi vurgulanmaktadir. Modern bir
bakis acisina gore yapilan tanimlamaya gore ise gozetim “yonetim, koruma, yon verme,
niifuz etme gibi amagclar i¢in hedefi belli, sistematik ve rutin bir sekilde elde edilen kisisel

detaylar” bi¢ciminde ele alinmaktadir (Cetin ve Asil, 2017: 182).

2

Gozetim kavrami, TDK Sozliigiinde “nezaret, gozetme isi” olarak ifade
edilmektedir. Bu alanda gerceklestirdigi calismalarla bilinen Staples (1997) ise gézetim
kavramini “insanlarin yakinda takip edilmesi” bigiminde tanimlamaktadir (Staples, 1997:
9). Yine bu alanda bilinen ¢alismalara sahip olan Lyon, gézetim kavramini “kisisel bilgi
ve verilerin toplanmasi, bunlarin yonetim, etkileme ve yoOnlendirme gibi amaglarla
sistematik bicimde gdzlemlenmesi” olarak agiklamaktadir (Lyon, 2006: 14). Gozetim
dikkatini bireylere vermekte, bireylere odaklanmaktadir. Bu odaklanma ise tesadiif

sonucu olusmus degildir. Lyon’a gore gozetim belli prensipler ve teknikler ¢ercevesinde,

kasitli olarak gerceklestirilmektedir (Lyon, 2013: 31).

S6z konusu tanimlamalara bakildiginda gézetimin iki yonii oldugu goriilmektedir:
miimkiin kilan ve kisitlayan. Gelmis ge¢cmis biitiin toplumlarin ortak kaderi olarak ifade
edilen gozetim kavraminin iki boyutu Giddens tarafindan ac¢iklanmistir. Buna gore
gozetimin ilk boyutu, bireylerin giinliik yasamlarindaki faaliyetlerinde basvurduklari
zihinlerine kodlanan bilgi depolar1 ve ikincisi, sosyal tabakalagsma yapilanmasinda iist

konumda bulunanlarin alttakileri izlemesidir (Ozger, 2016: 7).
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Genel olarak olumsuz bir kavram bigiminde algilanan miidahale, otoritenin
pekistirilmesi ve diizenin saglanmasi i¢in gerekli goriilen her ¢esit davranigin sinirlanmasi
ve kisitlanmasi olarak ifade edilebilir. Ancak bu olumsuz algmin yani sira bir hatanin
diizeltilmesi, bilgisizligin giderilmesi ve yanlis anlamalarin oniline gegilebilmesi igin
toplum yararma gerceklestirilen eylemler de miidahale olarak ifade edilmektedir (Cetin

ve Asil, 2017: 183).
2.1.1. Gozetim/Denetim Ve iktidar Iliskisi

Eski ¢aglardan bu yana gozetim, devletin giicii i¢in destekleyici ve yardimci bir
nitelik tasimakta olup, denetimin saglanmasi i¢in kullanilmistir. Gozetim, sosyal
kontroliin bir tiirii olarak daima var olmustur. Tarihin ilk zamanlarindan bu yana
gozetleme — gozetim faaliyetleri li¢ temel evrede siiflandirilmigtir (Tiimurtiirkan, 2010:

5):

- 1lki, yerlesik medeniyetlerin, ilkel toplumlarin, gdcebe topluluklarin, feodal
beyliklerin ve imparatorluklarin dahil oldugu goézetim tiriidir. Bu tiir
gozetimde tarima dayali kamu faaliyetlerinde isgiliciiniin denetlenmesi, gécebe
yasamin kontroliiniin saglanmasi, savaglarda hazir olunmasi icin asker
sayisinin belirlenmesi ve mevcut istikrarin desteklenmesi amaciyla niifusun

kay1t altinda tutulmasi gibi amagclar 6n plana ¢ikmistir.

- Gozetim tirlerinden ikincisi, “teknik gozetim” olarak isimlendirilmis ve
modern toplumsal yapinin olusmasiyla gelisme gostermistir. Ulus devlet
yapilarinin olugsmasi ve bu yapilarin korunmasi amaciyla toplumsal denetimin
saglanmasini amaclayan bir yapiya sahip olan teknik gozetim doneminde
temel unsurlar sanayi kentleri, askeri yapilanma, ulus devletlerin i¢ ve dis
tehditlerden korunmasi, devletin idaresi olarak ifade edilebilir. Teknik
gozetimde temel karakteristik 6zellik tiretimde bilimsel yontemlerin kullanimi

ve kamusal alanlarda biirokrasinin 6n plana ¢ikmasidir.

- Son olarak, gliniimiiz toplumlarinda da uygulanmasina devam edilen gézetim
tiirli ise giinliik yasgamin hem bireysel hem de toplumsal olarak gézetlenmesi
olarak aciga ¢ikmistir. Teknolojik gelismelerin sonucunda kaginilmaz olarak
ortaya ¢ikan bu gozetim, enformatik gbézetim olarak isimlendirilmektedir.

Ustiin ve egemen siniflarin, iktidarlarin mesru bilgi kaynaklarina erisimini
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saglamakta ve bu cercevede bilgisayar, uydu, telekomiinikasyon gibi
teknolojilerden yararlanmaktadir. Genom projesi ve genetik miithendisligi de

bu gozetim tiiriine dahildir.

Modern gozetim, kapitalist gelismelerle es zamanli olarak ortaya ¢ikmis,
kapitalizmin gelismesi sonucunda iiretimin daha ¢ok fabrikalarda yapilmasi ile fabrika
disiplininin 6n plana ¢ikmasi, sermayenin emek {iizerinde sahip oldugu kontroliin
artmasin1 saglamistir. Kapital yapinin gelismesiyle birlikte fabrikalarda baslayan
gbzetim, giinliik yasamda da kendine yer bulmustur. Bunun sonucunda bireyler hem 6zel
hem de kamusal alanda, bireysel ve toplumsal bakimdan siirekli olarak izlenir hale

gelmigtir (Tumurtiirkan, 2010: 7).
2.1.2. Teknoloji, Denetim Ve iktidar

Hayatin her alanini etkileyen degisim ve doniisiimlere yol acan teknoloji, yeni
iletisim aglar1 ve yapilanmalar olusmasina da zemin hazirlamaktadir. Bu baglamda
denetim, gozetim ve mahremiyete yonelik alanlarda yeniden sorgulama donemi
baslamistir. Teknolojik gelismeler sonucu ortaya ¢ikan etkilesim, sosyal ve kiiltiirel
acidan toplumsal degismeler ve doniismeler olusmasina neden olmus, denetim ve gézetim
kavramlar1 da bu gergevede yeniden sekillenmistir. Teknoloji ve toplumsal yap1
arasindaki iligki baglaminda tiim bu kavramlar yeniden ele alinmis ve tartismaya agik hale
gelmistir. Ortaya cikan tartigmalar kapsaminda ortaya ¢ikan temel konular arasinda
verilen kim tarafindan nasil elde edildigi, ne gibi bir amagla elde edildigi, giivenlik ve
gizlilik tanimlamalar1 ve bunlarin nasil saglanacagi gibi konular iizerinden sekillenmistir

(Bozoglu, 2018: 265).

Teknolojinin gelismesiyle birlikte ortaya ¢ikan yeni medya aracglari, ozellikle
iktidar-ozne iligkilerinde temel nokta haline gelmistir. Teknolojinin kiiresellesme
baglaminda insan1 ve ticari tiim faaliyetlerde etkin bir hale gelmesi, basli bagina yeni bir
iktidar alan1 olusturmustur. Buna ek olarak siyasal, sosyal, ekonomik ve kiiltiirel alanlarin
hemen hemen hepsinde teknolojik bir bagimlilik meydana gelmis, yeni medya araclarinin
kullanilabilmesi i¢in herkesin ayni araglara sahip olmasi kaginilmaz hale gelmistir.
Teknolojinin istiinliigiinden bireyler kadar devletler ve iktidarlar da yararlanmakta,
teknoloji ile tahakkiim olanaklar1 biliyiik oranda artmaktadir (Babacan, 2016: 524).
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Teknoloji ve iktidar arasinda ortaya ¢ikan ve kaginilmaz hale gelen bagimli iliski, denetim

mekanizmalariin da bu gercevede sekillenmesine yol agmustir.
2.2. GOZETIMIN DEGISEN DOGASI

Gozetim olgusu, insanlik tarihi boyunca ortak bir pratik olarak sekillenmis;
toplumda yer alan ¢esitli ifadelerin, kurumlarin ve yapilarin diizenlenmesinde etkin bir
rol iistlenmistir. Toplumsal acidan tehlike ve tehditler kadar yararli olan durumlarin da
gozetlenmesi, kurumlarin ve yapilarin islevselliginin denetlenmesini miimkiin hale
getirmistir. Gozetim olumsuz bir bakis acisindan ziyade, toplumsal yapida birliktelik ve

isbirliginin olugsmasini saglayan, islevsel bir yap1 olarak degerlendirilmelidir.
2.2.1. Denetimin Temel Bileseni Olarak Gozetimin Tarihsel Zemini

Gozetim toplumsal yapiya oldugu kadar iktidara yonelik iligkilere de yon veren,
kurumsal pratikler ve yonetim arasindaki etkilesimin sonucunda degisen ve doniisen
yaptya sahip bir olgudur. Toplumsal yapinin diizenlenmesi i¢in kullanilan aragsal bir
iktidar bigimi olarak da ifade edilebilecek olan gdzetim mekanizmasi, iktidarin kategorize
edilmesini (mesrulagtirma, yeniden iiretim vb.) saglamakta, tehdit ve risk faktorlerinin

teshis edilmesi ve engellenmesinde aktif olarak kullanilmaktadir.
2.2.1.1. Modern Dénem Oncesi Toplumlarda Gézetim

Toplumsal yapinin olusmaya basladigi ilk donemlerden itibaren toplumsal yagamin
diizenlenmesi i¢in insanlar, gézetim pratiklerini uygulamislardir. Bu alanda en 6nemli
ilerlemeler ise yazinin icadi ile gergeklesmistir. Yazinin icadi sonucunda resmi olarak
kayit tutma sistemi, yani resmi anlamda ilk gozetim faaliyetleri ortaya g¢ikmaya

baslamistir (Giddens, 2008: 66).

Yazmin kayit amaciyla kullanilmaya baslamasi sonucunda gozetim mekanizmasi
onemli Olclide gelisme gostermis ve devlet tarafindan toplumsal bir yonetim ortaya
cikmistir. Sanayi Devrimi gerceklesene kadar bu gozetimin yine de ¢ok diizenli oldugu
sOylenemez. Ancak yine de yazi, gozetim faaliyetlerinin temel araci olarak kabul
edilmektedir. Yazinin icat edilmesiyle birlikte niifusun denetlenmesi kolaylagsmis ve

yazili tarih iktidar siirecinde ¢ok dnemli bir konuma yiikselmistir (Akdag, 2015: 16).

Modern dénem oncesinde din, sosyal denetimde kullanilan araglardan bir tanesi

olmustur. En ilkel toplumlarda bile Tanr1 her seyin sahibi ve bileni olarak 6n plana
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cikmaktadir. Semavi dinlerde Tanri, toplumsal yasamdaki her seyi goriir ve bilir.
Yalnizca yaptiklarimizi degil yapacaklarimizi da tahmin eder ya da onceden bilir.
Islamiyet’in temel kitab1 olan Kur’an-1 Kerim’de de Tanr1’nin yeryiiziinde olup biten her

seyden haberdar oldugu bir¢ok defa belirtilmektedir.
2.2.1.2. Modern Toplumsal Yapida Gozetim

Modernizm, bir kavram olarak Aydmlanma Cagi’na gecisin ifade edilmesinde
kullanilmakta ve Ronesans ile Reform hareketlerinin gergeklestigi 16. ve 20. yiizyillar
arast donemi kapsamaktadir. Modernizm, aydinlanma, pozitivizm ve rasyonalizm

kavramlar1 lizerinden sekillenmistir (Kaypak, 2013: 85).

Gozetim olgusu ilk kez modernizmin temsilcileri olan W. Taylor, Weber ve Marx
tarafindan incelenmis ve gozetim pratikleri modernizm ekseninde tartigilmistir. Gozetim
olgusu kapitalizm temelinden ortaya ¢ikmis; igyeri gdzetimi, insan aklinin kontrol aklinda
tutulmasi, niifusun gozetimi, miisteri gozetimi ve bilgisayarla gdzetim olarak bes asamada
gerceklesmistir (Cakir, 2014: 109). Kapitalizm diizeni i¢inde gelisme gosteren bilgi ve
iletisim teknolojileri, gdzetim pratiklerini kolaylagtirmis ve toplumsal yasamin her kesiti

i¢in denetime zemin hazirlamistir.

Gilinlimiizde, iletisim ve bilgi teknolojilerinde yasanan gelismeler sonucunda hem
bireysel hem de toplumsal yasamda gozetleme ve kontrol altinda tutabilme kolaylasmais,
iktidarin bilme arzusu karsilanir hale gelmistir. G6zetim, sosyal ve toplumsal yasamda

her alanda bireyleri iktidarin bir pargasi haline getirmektedir (Cayc1 ve Cayci, 2016: 162).

Sonug olarak denetim ve gozetim mekanizmalarinin bulundugu her yerde iktidarin
varlig1 da ortaya ¢ikmaktadir. Bu cergevede elektronik ve bilgi teknolojilerine dayali
denetimin otoritesi de gittik¢e giiclenmektedir. Gozetleme ve izleme faaliyetleri dogal bir

yap1 i¢inde gii¢ ve otoritenin de temel bilesenleri haline gelmistir (Savci, 2002: 335).

20. yiizyilla birlikte “geleneksel gozetim” donemi sona ermis ve “yeni gozetim
donemi” baslamistir. Yeni gozetim dahilinde bilgisayarlar, kameralar, elektronik
sistemler, DNA analizleri, beyin tarama sistemleri vb. araglar ortaya ¢ikmistir. Yeni
gozetim araglari ile gézetim olgusu farkl bir boyut kazanmis ve George Orwell tarafindan
1949 yilinda kaleme alinan 1984 adli eserde bu yeni gozetim sistemi anlatilmis, gozetim

faaliyetleri “Biiyiik Birader Bizi Izliyor” metaforu olusmustur (Giinaydin, 2014: 31).
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2.2.1.3. Modern Gozetimin Degisen Yiizii: Panoptikondan Biiyiik Biradere

Modern gozetim, kapitalizmle birlikte gelisme gostermeye baslamistir. Bu siirecte
iretim araclarini ellerinde tutan sermayedarlar, azami kar saglayarak iiretim yapabilmek
amaciyla is¢i smifim fabrikalarda gozetim altina almaya baglamistir. Fabrika
yapilanmalari, gdzetim i¢in uygun bir zemin olusturmus ve sermayenin emek iizerinde
kontroliinii de artirmistir. Fabrikalarda kapitalizmle birlikte gelismeye baslan gozetim,

zamanla giindelik hayatta da ortaya ¢ikmaya baslamistir (Tiimurtiirkan, 2010: 6).

Esasinda 18. yiizyildan itibaren halklarin kontrol altinda tutulabilmesi igin
imparatorluklar tarafindan otoriter kontrol mekanizmalari olusturulmaya baglanmistir. Bu
stirecte Jeremy Bentham tarafindan yeni bir yap1 tasarlanmis ve bu yap1 “Panoptikon”
adiyla anilmaya baglanmistir. Pan kelimesi “biitiin” ve opticon kelimesi “gézlemlemek”
anlamma gelmektedir. Bu nedenle bu kavram, “biitiinii gozetlemek” olarak
anlamlandirilmistir. Bentham tarafindan tasarlanan yapida temel diisiince genis kitlelerin
kontrol altina alinmasidir. Bu yapida temel islev, otorite odaklilik ve siirekliliktir.
Bentham’in planinin temelinde gézetleme bulunmaktadir ancak bu gézetlemenin etkin ve
verimli olabilmesi i¢in temel ilke “goriinmeden gozetleme” olmalidir. Bu ilke
dogrultusunda gozetleme faaliyeti olmadiginda bile bireylerin gozetlendigi hissine
kapilmas1 ve siirekli bir otoritenin varligin1 hissederek hareket etmesidir. Bu durum,

otoriteyi ve iktidari siirekli hale getirmektedir (Ozdel, 2012: 23).

Gilinlimiizde, giindelik yasamdaki tiim faaliyetlerin izi siiriilebilmektedir ve bu
durum sonucunda Kisisel veriler kolaylikla tespit edilebilir, depolanabilir hale gelmistir
(Stalder, 2002: 125).

2002 yilinda The Guardian adli gazetede yer verilen bir habere gore, gelismis bir
iilke sinirlarinda yasayan, ekonomik bakimdan aktif olan yetiskin bireylere ait tiim
veriler, 700 biiylik veri tabaninda depolanmaktadir. G6zetim olgusu yeni teknolojiler
sayesinde yaygin hale gelmekte ve siradanlagsmaktadir. Bu cercevede tiim modern

toplumlar, gézetim toplumu haline gelmis durumdadir (Sener ve Kus, 2015: 63).

Giddens (1995), modern toplumlarda gozetim kavraminin giindelik ve siradan bir
hale gelmesinden, giiniimiizde toplumsal orgiitlenmede gdzetimin bir 6n kosul haline

gelmesinden bahsetmektedir.(Giddens, 1995: 54-73).
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Gozetlemenin ii¢ tiiriinden s6z etmek miimkiindiir (Sener ve Kus, 2015: 65):
- Siyasi Iktidarin Vatandaslar1 Gozetlemesi:

Modern toplumlarda toplumsal giivenligin saglanmasi i¢in vatandaslar devlet
tarafindan siirekli olarak gozetlenmektedir. Otoriter rejimlere sahip olan
modern iilkelerde, iktidarlar gozetleme teknolojilerinden c¢ok daha fazla

yararlanmaktadirlar.
- Isgiicii ve Tiiketicilerin Sermaye Tarafindan Gézetlenmesi:

Sermaye gozetimi isgiicline ve tliketicilere yonelik olmak tizere iki boyutlu
olarak incelenmektedir. Isgiicii gézetimi, iscilerin en iyi seviyede verimli ve
iiretken olmalarmi saglamak amaciyla gézetim teknolojilerinin kullanilmasi
bi¢iminde ifade edilmektedir. Uretim denetiminde kullanilan araglar arasinda
24 saat kayitta olan kameralar, parmak izi makineleri, isyeri girislerindeki kart
okutma sistemleri 6rnek olarak gosterilebilir. Tiiketicilerin gozetiminde ise
sirketler tarafindan tiiketicilere ait veriler (devlet istatistikleri, kredi kartlari
vb.) kullanilmaktadir. Tiiketicilerle ilgili elde edilen veriler, tiiketicilerin
gelecekteki yonelimleri konusunda bilgi vermektedir. Bu alanda sosyal medya
da aktif olarak kullanilmaktadir.

- Gozetimin Siradanlasmasi ve Bireysellesmesi:

Gozetleme, giderek bireysellesmektedir.  Ozellikle sosyal —medya
uygulamalarinin  yaygin hale gelmesi sonucunda bireylerin birbirini
gozetlemesi de mesru bir hal almistir. Bu siradanlagmada, iletisim
teknolojilerinin (telefon, tablet vs.) kiiclilmesi ve tasinmasinin kolaylagmasi
da etkili olmustur. Bireyler yeni teknolojileri kullanarak yalnmizca birbirlerini
gozetlemekle kalmamakta, gozetlemenin kolaylagmasi i¢in goniillii olarak

surekli veri de Uretmektedirler.

Gilintimiizde, bilgi ve iletisim teknolojilerinde goriilen gelisimle birlikte, bir
“gbdzetim kiiltiirii” ortaya ¢ikmaya baslamistir. Bu kiiltiir, Orwell’in distopyasindan bir
acidan farklidir; gézetim yalnizca iktidar yani “Biiyilik Birader” tarafindan degil, iktidarin

organlari tarafindan gergeklestirilmektedir. Staples’e gore yeni gozetimde Biiyiik Birader
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degil, “Kiiciik Biraderler” mevcuttur ve gozetim de bunlar tarafindan

gerceklestirilmektedir (Gilinaydin, 2014: 41).
2.2.1.4. Bilgi ve iletisim Teknolojilerinden Gézetim Teknolojilerine

Bilgi iletisim Teknolojilerinde yasanan gelismelerle birlikte yasanan siireg, toplum
ve teknoloji arasindaki iliskide devletin iistlendigi roliin tespiti; zaman ve mekan fark
etmeksizin kiiltiirel ve toplumsal gelismeler agisindan orgiitleyici ve belirleyici bir yere
sahiptir. Bilgi ve iletisim teknolojileri, ortaya c¢ikan gelismelerin merkezinde yer
almaktadir (Castells, 2008: 39). Ortaya ¢ikan doniisiim ve degisimlerle gliniimiiz ¢agi,
bilgi ¢agi1 olarak adlandirilmistir. Gliniimiiz teknolojik devriminde belirgin temel 6zellik,
bilgi ve iletisim teknolojilerinin kendisi degil, bunlarin bilgi liretimine, ara¢ ve aygitlara
uygulanmasi, yeniligin kullanimi i¢in besleyici bir unsur olmasidir. Buna, son yirmi yilda
ortaya c¢ikan ve hizla gelisme gosteren telekomiinikasyon ornek gosterilebilir.
Telekomiinikasyon biinyesinde hem analog hem de dijital sistemler bulunmaktadir. Bu
cergevede cep telefonu, faks, GPRS (General Packet Radio Service-Paket Anahtarlamali
Radyo Hizmetleri), sabit telefon, internet vb. iletisim teknolojileri telekomiinikasyon

faaliyetlerinin temelini olusturmaktadir (Wood, 2003: 17).

Telekomiinikasyon teknolojileri {i¢ temel asamadan ge¢cmistir; islerin otomasyonu,
kullanim sekillerinin denenmesi ve uygulamalarda yeni bigimlendirmeler yapilmasi.
Bilgi teknolojileri uygulama alanlar1 olan araglar oldugu kadar, gelisime agik stireclerdir.
Bu siireci kullananlar, internet kullanimi1 6rneginde oldugu gibi, teknolojinin kontroliinii
de ele alabilmektedir. Bu dogrultuda toplumsal kiiltiiriin sekillendirilmesi, iiretim ve
dagitimin kapasitesinin artirilmasi arasinda dogrudan bir iliski bulunmaktadir. Bu siirecte
ilk kez bilgi (insan akli) iiretim siireci i¢in belirleyici bir unsur haline gelmis ve ayni

zamanda liretimde dogrudan bir gii¢ halini almistir (Castells, 2008: 41).

Bilgi ve iletisim teknolojilerinde ortaya ¢ikan gelismeler, toplumsal ve bireysel
yasamda kokli degisiklikler olugsmasini saglamis, bireyler ve toplumlar arasi iletisim ve
etkilesimin farkli yazilimlar kullanilarak takip edilebilmesini miimkiin hale getirmistir.
Bilgi sistemlerinin iireticileri, ayni sistemlerden gecen tiim bilgilere erigsim giictinii de elde

etmistir.

Bilisim teknolojilerimin insan yasaminda yer alan temel unsurlardan biri haline

gelmesi sonucunda, gozetim unsurlarinin da insan hayatina dahil olmasina yol agmis,

25



Ozellikle giinlimiizde siklikla kullanimi tercih edilen sosyal medya gibi mecralarda
gbzetimin biiyiik oranda hatasiz sekilde gerceklestirilmesi miimkiin hale gelmistir (Yang,

2015: 3).

Gozetimde temel faaliyetler; basit gozlem, birebir izleme, ajan kullanma, dinleme,
miilakat ve goriismeler, kisilerle ilgili olarak olusturulan ve saklanan dosyalar gibi farkl
yontemlere sahiptir. Tarihsel siiregte otoriter toplumlarda bdliinme, istilaya ugrama,
devlet tarafindan gorevlendirilen ajanlarin mevcut olmasi gibi nedenlerle genel bir
giivensizlik ortami1 meydana gelmis, bu baglamda gozetim faaliyetleri de toplumsal

yasamin temel pargalarindan biri haline gelmistir (Wood, 2003: 16).

Gliniimiizde ise bilgi ve iletisimde yasanan hizli gelismeler sonucunda kisisel
verilerin mesafe fark etmeksizin gonderimi ve alimi son derece kolaylasmis, bu durum

sonucunda gbzetleme, kiiresel bir olgu halini almistir (Lyon, 2006: 90).

1945 yilinda ilk dijital bilgisayarin (ENIAC) iiretilmesi ve ardindan bilgisayar
kullaniminin yayginlagsmasi sonrasinda gozetime yonelik faaliyetler ve gézetim kavrami
yepyeni bir bigim kazanmistir (Uzgoren, 1999: 167). Giiniimiizde bilgisayarlar, gozetimin
temel araci olarak 6ne ¢ikmaktadir. Yeni teknolojiler, tiiketici davranislarini takip eden
ve inceleyen kisilerin 6nemli, zengin ve biiyiik bir veri taban1 edinmesini saglamaktadir.
Barkotlar, optik tarama cihazlar1 gibi teknolojiler, bireysel yagamin 6rneklem olarak
degerlendirilmesi ve izlenebilirligin artirilmast i¢in kullanima uygun hale getirilmistir

(Mattelart, 2012: 284).

Baslangicta iletisim sorunlarinin giderilmesi amaclanarak ortaya ¢ikarilan bilgi ve
iletisim teknolojileri ve bu teknolojilere ait iirlinler, zaman i¢inde kismen ya da biitiiniiyle
gozetim i¢in kullanima uygun hale getirilmis ve iktidarlar tarafindan da toplumun
gozetim altinda tutulabilmesi amaciyla kullanilir hale gelmistir. Gozetim ile ilgili temel
faaliyetler, kiiresel olarak devletler-hiikiimetler, istihbarat kanallar1 ve kiiresel sirketler
araciligiyla diger tilkelere odaklanmis durumda olup bireysel agidan da kisisel verilerin

elde edilmesi i¢in i¢ piyasalarda etkin bir hal almaya baslamistir (Dolgun, 2008: 263).

Gilinlimiizde, demokratik toplumlarda iktidar1 elinde tutmak isteyen otoritelerin
bilgiye her bakimdan hakim olmasi hayati 6nem tasimaktadir. Bilgi, modern toplumlarda
temel gii¢ olma 6zelligi tagimaktadir ve bu bakimdan bilginin iiretimi, dagitimi, denetimi

iktidarlarin devamli olabilmesi bakimmdan gerekli goriilmektedir. iktidarin toplumsal
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yapiya hakim olabilmesi, bireyleri en iyi bicimde tanimasina ve bireysel alanda her ¢esit
bilgiye sahip olabilmesi gerekmektedir. Bu bakimdan gozetim ve goézetime yonelik
faaliyetler, glinlimiizde iktidarin halk iizerindeki denetim yoOntemlerinin temeli olarak
goriilmektedir. Ozellikle dijital cagin baslamas1, zaman ve mekan mefhumunun énemini
kaybetmesi sonrasinda iktidarlar, toplumsal gézetim ve denetimin saglanabilmesi i¢in
medya ve iletisim teknolojileri kullanilmaktadir. Bireysel hale gelen gozetim
mekanizmalar1 ile toplumsal yasamin her alanda ve istenen her zaman diliminde

gbzetlenmesi son derece kolay bir hale gelmektedir (Cayc1 ve Cayci, 2017: 39).

Iktidara gelen ve iktidarda olan otoritelerin en onemli istegi, iktidarin
devamliliginin saglanmasi ve toplumlar iizerinde bir istiinlik ve yetki olugmasinin
saglanabilmesidir. Bunun i¢in de toplumdaki tehdit unsurlarinin erken tespiti, bunlarin
yok edilmesi, iktidarin giicliniin artirtlmasi, kontrol mekanizmasinin genis alanlarda
kullanilabilmesi ve otoriter bir yaklasim benimsenmesi gibi taleplerin tamaminda

denetim mekanizmasi 6n planda yer almaktadir (Karslioglu, 2014: 9).

Toplumsal yapinin olustugu ve kabul edildigi ilk donemlerden bu yana goézetim
pratikleri evrimleserek kullanilmaktadir. Gozetim yontemlerinde cesitli degisiklikler
tarihsel siirecte s6z konusu olsa da, iktidar agisindan 6nemi artmis ve toplumsal kontroliin
saglanmasinin iktidarin kudreti agisindan 6nemi fark edilmistir. Bu durum, 18. yiizyildan
itibaren iktidar teknolojilerinde temel unsur olarak kabul edilmektedir. Gozetleme,
iktidarin aleyhine olarak goriilen ya da Oyle oldugu iddia edilen her ¢esit tehlikenin
engellenebilmesi i¢in kullanilmaktadir. G6zetlemenin mesru hale getirilmesi i¢in ise
iktidarlar tarafindan yasalar ¢ikarilmakta ve toplum tarafindan da bu faaliyetlerin
normallestirilmesi saglanmaktadir (Demircan, 2019: 2045). Gozetleme ve gozetleme
faaliyetlerinin bu asamaya gelmesinde bilgi ve teknoloji tarafindan saglanan
telekomiinikasyon, isitsel ve gorsel kayit teknolojileri, dijital bilgisayar teknolojileri ve

takip faaliyetleri dogrudan etkili olmustur (Wood, 2003: 18).

Gozetim teknolojisinde gelisimin ortaya ¢ikmasini saglayan bilisim teknolojilerinin
gelisimi agamalar halinde meydana gelmistir. Bilgisayarlarin icadi, bilgi paylasiminin
gittikge kolaylasmasi, telekomiinikasyon alanindaki gelismeler ve yenilikler, kisisel
bilgisayarlarin icat edilmesi ve hizla yayginlasmasi, internet kullaniminin baslamasi,

donanim ve yazilim alaninda gergeklesen gelismeler, isletim sistemlerinin oldukga kolay
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bir kullanim alani olusturmasi gibi gelismeler, bu siirecin asamalar1 olarak ifade edilebilir

(Yildirim, 2006: 23).

Ozellikle 1990’11 yillardan itibaren elektronik gdzetim teknolojilerinde diinya
genelinde bir kullanim alan1 olusmus ve etkin bir bigimde kullanilmaya baslanmistir. Bu
teknolojilerin kullanim alanmnin hizla gelismesinde 6zellikle devlette ve sivil alanda
gerceklesen is glivenligi, arama kurtarma ¢alismalari, ulusal giivenlik vb. faaliyetler etkili
olmus, gozetim araglarinin kullaniminin 6niini agmustir (Petersen, 2001: 59). Aymi
sekilde gozetim ile ilgili gergeklestirilen faaliyetlerde dijital sistemlere gecisin teknoloji
iiretimine hiz saglamasi, s6z konusu siirecin gelisimine katki saglamistir. Dijital video
gozetleme sistemlerinin daha uygun maliyetlerle iretilebilmesi, toplum i¢inde bu

sistemlerin yayilmasina da zemin hazirlamistir (Petersen, 2001: 60).

Gozetim faaliyetleri, gdzetim teknolojisi ile 6nemli dl¢lide evrimlesmis ve farkli bir
boyut kazanmistir. Bu teknolojilerle ilgili genel ¢ikarimlar zaman zaman yapilmaktadir.
Buna gore tamamen “iyi” ya da tamamen “kotii” kavrami bu teknoloji i¢in kullanilan
kavramlar degildir. S6z gelimi devletin vatandaslar i¢in veri tabanlarina sahip olmasi,
ortaya c¢ikabilecek sorunlarin analiz edilmesi i¢in faydali bir birikim olabilirken, ayn1 veri
tabani nedeniyle toplumda bireysel olumsuz muamele potansiyeli de olabilmektedir. Bu
da “gozetimin ikiylzliligi” seklinde agiklanmaktadir. Gozetim teknolojileri sonucunda
elde edilenler de farklilik ihtiva edebilmektedir. Her ne kadar her c¢esit teknolojide
verilerin somut olmas1 beklenmekte ise de bu durum degisebilmektedir. S6z gelimi cep
telefonlarinin baslangicta ses kaydi ya da iletisim i¢in kullanilirken zamanla internet
kullanimi, GPS, video goriisme gibi gelismelerle temel kullanim amacinda degisiklikler
meydana gelmistir. Bu gelismelere ek olarak gozetleme teknolojileri i¢in en 6nemli arag,
giintimiizde oldukca 6nemli bir yere sahip olan, bilginin saklanmasi, eslestirilmesi, geri
alinmasi, pazarlanmasi, islenmesi ve dolasimina imkan taniyan bilgisayar teknolojileri
olmustur. Gozetleme teknolojilerinin biiyiik hizla ilerlemesinde bu teknolojilerin etkisi
son derece fazladir (Lyon, 2006: 13).

Bilgi ve iletisim teknolojilerinde saglanan gelisimle birlikte kisilerin fiziksel
takibine ek olarak elektronik ortamda da takip edilebilmesi agirlik kazanmigstir. Bireyler,
gozetim araglart ile dijital kodlamanin bir parcasi haline gelmistir. Bilisim

teknolojilerinin kullaniminin artmasi sonucunda gozetim, siradan bireylerin yasaminda
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da ortaya ¢ikmaya baglamis olup, bilgi ve iletisim teknolojileri ile gdzetimin yayilmasi
arasinda paralellik s6z konusudur. Gozetleme sistemlerinde ortaya c¢ikan gelismeler,
geleneksel gozetim yontemleri ile kiyaslandiginda daha az belirgin ve daha sistematik bir

yapiya sahip olarak one ¢ikmaktadir (Lyon, 2006: 12).

Iletisim teknolojilerindeki gelisim ve bu gelisimlerin etkiledigi alan gdzetleme
faaliyetlerinin gerceklestirilmesini kolaylastirmistir. Ozellikle internet kullanimiin
yayginlagsmasi, aligveris, ticaret, bilimsel faaliyetler, siyasi propaganda, toplumsal
orglitlenmeler gibi farkli alanlarda kullanilir hale gelmistir. Gézetim faaliyetleri internet

kullanim ve yayilim hizi dogrultusunda, yine internet iizerinden yapilmaya tesvik

etmektedir (Alkan, 2003: 42).

Gozetim, toplumsal denetimin temel araglarindan biri olup, “sistematik izleme”
olarak da ifade edilmektedir (Bozkurt, 2000: 72). Gozetim, bilgi ve iletisim
teknolojilerinde goriilen ilerleme ile es zamanli olarak hizli bir bicimde gelisme gostermis
ve Ozellikle 11 Eyliil saldirilarindan sonra bireysel mahremiyetin ihlaline neden olmustur.
Ancak bu sistem, giinliik yasamin ilk donemlerindeki pratikleri ile ilk ¢aglara kadar,
toplumsal agidan ise 18. yiizyilin 6nemli Ingiliz diisiiniirii olan Jeremy Bentham’a kadar
uzanmaktadir. Bilgi teknolojilerinin iiretim ve dagitimi ile ilgili faaliyet goOsteren
tilkelerin ekonomik agidan sagladiklar giic, diger iilkeleri de etkilemekte ve bu iilkelerin
kiiresel Olgekte lider konumuna gelmesine yardimci olmaktadir. Bu bakimdan bu
teknolojileri halihazirda kullanmakta olan {iilkelerde siyasi, ekonomik, istihbarat ve
gozetim agisindan denetim miimkiin ve kolay hale gelmektedir. Giinlimiizde, bilginin
iiretimi toplumsal iliskilerden ibaret olmaktan ¢ikmis ve bireysel-mekansal gozetimin 6n
planda oldugu bir donem baglamistir. Bilgi toplumunun gézetim toplumuna doniistiigiine

yonelik bakis agis1 gittikge yayilmaktadir (Dolgun, 2008: 239).

Gozetim gilinlimiizde birgok farkli bigimde ve yaygin olarak kullanilan 6nemli bir
teknoloji haline gelmistir. Bu sistem i¢inde saklanacak bir yerin kalmamasi, en mahrem
alanlarin bile gozetlenebilir hale gelmesi, iktidarlarin tarihsel slire¢ boyunca sahip

olamadig1 6nemli ve hayati bir olanak elde ettiginin de 6nemli bir gostergesidir (Dolgun,
2008: 212).
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2.2.2. Yeni Gozetim Sistemleri

Bilgi ve iletisim teknolojilerinde yasanan gelismeler sonucunda gozetim
teknolojileri de biiylik oranda gelisme gostermistir. Bu yeniliklerin temelinde iki sebep
bulunmaktadir. Bunlardan ilki 6zel sektorde ve kamuda iktidarlarin vatandaslara dair
olas1 tiim bilgileri edinmek ve vatandaslar1 daha fazla kontrol altina alma hirsidir. ikincisi
ise gdzetim teknolojilerinin 6nemli bir sektor haline gelmesidir. Modern gdzetleme
faaliyetlerinde gergeklesen degisim ve donilisiim, bireylerin yasam bigimindeki
degisikliklerle paralel ilerlemektedir. Modern yasama gegisle birlikte kentler yagsam alan1
olarak tercih edilmeye baslamis, bu da kentlerin niifusunun kontrolsiiz bigimde artmasina
neden olmustur. Niifusun kontrol altinda tutulamamasi sonucunda sug¢ oraninda artis
meydana gelmis, bunun yaninda farkli sorunlar da ortaya ¢ikmistir. Sorunlarin ortadan
kaldirilmasi ve denetimin giiclendirilmesi i¢in iktidarlar gozetim araglarini etkin bicimde

kullanmaya baglamistir (Lyon, 2006: 101).

Bilgi teknolojilerinin iiretimi ve ithal edilmesi, iilkelerin ekonomik bakimdan
giiclenmesini saglamig ve bir taraftan da s6z konusu iilkelerde gozetim sistemlerinin
kullanim1 sonucunda kiiresel Olgekte liderlik arzusunun tatmin edilmesine yonelik
calismalar baglamustir. iktidarlar, bireylerin kendi istekleri ile bir mekana hapsedilmesi
ve gozetlenmesi amacini tagimislardir. Ekonomik, toplumsal ve teknolojik alanda
yasanan gelismeler, bu amag¢ dogrultusunda sekillenmektedir. Ayni zamanda
teknolojilerin kullanim alaninin genislemesi ile birlikte toplumlar daha 6nce yapilamadig:
kadar rahat bir bigcimde kontrol altina alinabilir hale getirilmistir. Kisisel bilgisayarlar,
cep telefonlari, faks ve telekomiinikasyon sistemleri, televizyon gibi cihazlarin “tiimlesik
sistem” dogrultusunda gelisme gdstermesi de bu durumun kolaylastirilmasini saglamistir

(Dolgun, 2008: 134).

Tarih boyunca neredeyse her donem mevcut olan gézetim, glinlimiizde toplumlarin

kiiresel olarak sistematik bir bicimde gozetlenmesine olanak tanir hale gelmistir.

Bilgi teknolojilerine dayali gézetimin telefon dinleme faaliyetleri ile bagladig1 ifade
edilebilir. Ancak bu gelismenin hizlanmasi bilgisayar, iletisim ve uydu gibi alanlarda
geligsmeler yasanmasi ile dogru orantilidir. Dijital teknolojiler son derece hizli bir bicimde

yayillmakta olup gdzetimin yeni araglari arasinda sayilabilmektedir. Ozellikle retina
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tarama, lazer sistemleri, kizil Otesi 1sinlarin kullanimi gibi faaliyetler buna 6rnek

gosterilebilir.

Gozetim teknolojilerinin araglari arasinda yer alan temel faktor, teknolojidir. Sanal
gerceklik algist yaratilarak olusturulan sanal mekanlarda gerceklestirilen her cesit
faaliyet, gozetleme faaliyetlerini de kolaylastirmakta, mahremiyet alanlarinin ihlali
konusunda da bir rahatliga yol agmaktadir (Celik, 2014: 198). Bilgi teknolojilerine
dayanan gozetim sistemleri dogrultusunda bireyler 6zel alanlarda ya da kamusal alanlarda
elektronik bir gozetime maruz kalmakta ve ¢ogu zaman bunu fark etmemekte yahut

onemsememektedirler (Dolgun, 2008: 143).

Iktidarlarm, hiikiimetlerin ve devletlerin istihbarat faaliyetleri cercevesinde
yaptiklar1 dinlemeler ile ulusal giivenligin ve sugcun dnlenmesi agisindan gergeklestirilen
giivenlik amaciyla yapilan dinlemeler siklikla gozetim teknolojilerinde kullanimina

devam edilen uygulamalardir.

Gliniimiizde altyap1 saglama imkanlarinin da oldukc¢a fazla olmasi dogrultusunda
0zel amacl dinleme faaliyetleri de yayginlasmistir. Gilinlimiizde, telefonlarin akla bile
gelmeyecegi dinleme yontemleri s6z konusudur. Deniz dibi fiber kablolar araciliiyla
gerceklestirilen, uzayda uydular aracilifiyla veri elde etmeyi saglayan dinleme
secenekleri bulunmaktadir. Gézetime yonelik faaliyetler diinya genelinde bireylerin ve
toplumun gozetim altinda tutulmasini saglarken, iilkeler 6zelinde ekonomik c¢ikarlarin
korunmasmi amaglamaktadir. Giiniimiizde bireylerin her c¢esit bilgisi, hareketi
gozetlenmekte ve siiflandirilmakta olup, yapay zeka araciligiyla elde edilen verilerin

siniflandirmasi da saglanmaktadir.

Gozetimin yeni durumunda, gorseller, isimler, DNA kodlari, 6zel yasamin detaylar
gibi birgok bilgi bulunmakta, saklanmakta, dagitilmakta ve dolasim aglar ile
iletilmektedir. Yani yeni donem gozetimde gozetimin aksamadan ilerlemesi, internet
teknolojisi aracilifiyla miimkiin olabilmektedir (Lyon, 1997: 39). Internet teknolojisi
bireysel yasam i¢in 6nemli bir kolaylik saglamaktadir. Akilli telefonlardan ya da kisisel
bilgisayarlardan, sanal mekanlar araciligiyla her cesit islemin yapilabilmesi biiyiik bir
kolaylik saglamis olup, toplumsal yasamda da bu kolaylik sorgulanmadan, ¢abucak kabul
gormiistiir (Giiven, 2007: 100). Bir a¢idan da bu durum, olumsuz yonleri agir basan

sonuglar dogurmaktadir.
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Internet teknolojileri ile birlikte gozetim teknolojilerinde kullanilan ydntemlerden
biri “cerezler (cookies)”dir. Herhangi bir web sitesinin ziyaret edilmesi sirasinda
kullanicinin  kisisel bilgisayarina iletilen bilgisayar kodlar1 olarak ifade edilebilir.
Cerezlerin hard diske yliklenmesi sonucunda web site operatorii siteye ne zaman giris
yapildigini tespit edebilmektedir. Bu sayede web sitesine sahip olan firma sahipleri ve
yoneticiler tarafindan veriler kaydedilebilmektedir. Bu sayede toplumsal veriler

toplanmakta ve hedef kitle belirlenmektedir (Lyon, 2006: 111).

Gliniimiizde yaygin bir bi¢imde kullanilan yeni gozetim teknolojilerinden biri de
Radyo Frekansli Tanima Teknolojisi (Radio Frequency Identification) olarak
isimlendirilmistir. Bu teknoloji ile her seyin fiziksel temas olmaksizin takip edilebilmesi

miimkiin hale gelmistir.

Kendi alaninda gelismeye devam eden uydu sistemleri, bilgisayarlar ve diger ultra
teknolojiler birbiri ile baglantili ve senkronize bigimde kullanilabilmesi ile gelismelerin
ve ilerlemelerin ¢ok daha hizli bir bi¢imde gerceklesmesine olanak tanimaktadir. Ancak
bu durum kisisel verilerin de ihlale agik hale getirilmesini de kolaylastirmaktadir

(Giiciiyener, 2011: 65).

Internet tabanl gdzetim sistemleri, kagit iizerinde gergeklestirilen gdzetimden ¢ok
daha pratik, kapsamli ve sistematik bicimde yapilabilmektedir. Kendi alaninda uzmanlik
sahibi olan kurumlar veya kisiler gelistirilen bu sistemleri ¢ok daha yaygin olarak
kullanmaktadirlar. Modern topluma déhil olmak ve bu toplumun araglarin1 kullanmak,
her yere iz birakmak anlamma gelmektedir (Lyon, 1997: 154). Internet alanindaki
gelismelerin ve bilgi teknolojilerinin gozetimi giliclendirmesine ek olarak, toplumsal
acidan da cesitli etkileri ortaya ¢ikmaktadir. Staples’e gore (1997) ‘‘Biiyiik Birader
yoktur, ¢iinkii biz oyuzdur” (Giiven, 2007: 105).

2.2.2.1. Gorsel ve Isitsel Gozetim Sistemleri

Gorsel ve isitsel iletisim, dolayisiyla gozetim faaliyetleri 20. yiizyil itibariyle
sekillenmistir. Bu ylizyilda ekonomik, toplumsal ve siyasal doniisiimler meydana gelmis,
bu doniisiimler ¢ercevesinde gorsel ve isitsel iletisim de degisiklige ugramistir. Yenilikler
sonucunda uydularin aktif bigcimde kullanilir hale gelmesi, yeni kitle iletisim araglarinin

ortaya ¢ikmasi, kiiresellesme gibi faktorlere ek olarak radyo ve televizyonda ortaya ¢ikan
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degisiklikler, gorsel ve isitsel alanda etkilesim ve yeniden sekillenmeye yol agmuistir

(Coskun, 2017: 472).

Gozetimde ilk kez karakteristik 6zelliklerin sekillenmesi, kiiresel teror korkusu ile
tetiklenmistir. 11 Eyliil’de gergeklestirilen saldirilar sonrasinda kiiresel 6l¢ekte giivenlik
seviyesi maksimum diizeye c¢ikarilmis ve terdr korkusu ile gézetim mesrulastirilmistir.
Kisilerin ve toplumlarin gozetim altina alinmasi, adimlarin detayl olarak takip edilmesi
miimkiin hale gelmistir. 1952 yilinda kurulan NSA (National Security Agency) diinyanin
en geliskin istihbarat orgiitii olup, askeri iislerin ve yabanci diplomatlarin dinlenebilmesi
amaciyla yola ¢ikmis, gliniimiizde her gesit yazigsmayi, goriismeyi, konusmay1 takip
edebilir hale gelmistir. Bunun i¢in ECHELON ve PROMIS sistemleri kullanilmaktadir.
S6z konusu programlarda bilgisayar ve uydu iletisimi araciligiyla gorsel ve isitsel alanda

izleme kolay bir bi¢cimde yapilabilmektedir (Tiimurtiirkan, 2010: 15).

Internet kullanimimin diinya genelinde son derece hizli sekilde yayginlasmasi,
kisilerin 0zel yasamlarina iligkin bilgilere ulasimin kolaylasmasi, gorsel ve isitsel
gbzetimde veri saglanabilecek temel arag olarak internetin 6n plana ¢ikmasini saglamistir.
Ozellikle Facebook, Linkedin, Twitter, Instagram gibi sosyal medya alanlarinda ve
paylasim sitelerinde 6zel hayatlara dair bilgiler, fotograflar ve videolar bireylerin kendi
rizastyla  yliklenebilmekte, bu sayede gozetim ¢ok daha kolay sekilde
gerceklestirilebilmektedir. Ote yandan isverenlerin, is bagvurusunda bulunan bireylerin
karakteristik ve kisisel 6zelliklerine ulagabilmesi de bu ¢er¢evede kolaylasmistir. Ancak

bir agidan da 6zel yasamin ihlali mesru hale gelmeye baslamis ve kaniksanmustir.

Sosyal aglar gibi gorsel ve isitsel olarak gozetimi kolaylastiran bir baska arag ise
soy arama ya da mezuniyet bilgilerine erisim saglamay1 kolaylastiran web siteleridir. Bu
tiir sitelerde bireylerin sicil ge¢misi, davalari, emlak bilgileri gibi temel ve 6nemli
bilgilerine ulagmak miimkiin olabilmektedir. Bu tiir dizin tarama sistemlerinde ge¢mis
adres bilgileri, akrabalar, iligkiler, dava kayitlari, vergi bilgileri ve menkul kiymetlere

iliskin bilgilere ulasilabilmektedir (Bennett, 2001: 199).

Gorsel ve isitsel gozetim sistemlerine kisisel kameralar, Tiirkiye’de de hemen
hemen her sokakta, her caddede bulunan MOBESE kameralar1 ve ozel - tiizel gizli

kameralar da ornek verilebilir.
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2.2.2.2. Biyolojik Gozetim Sistemleri

Gozetim faaliyetleri, 20. yiizyilin ikinci yarisindan itibaren diizenli bir hal almistir.
Halen geliserek devam eden gozetim siirecinin glinimiizde ulagtig1 nokta, biyoteknolojik
gelismeler i¢inde yer alan insan genomu ve genetik miihendisligi ile ilgili projelerdir.
Bireylerin biyolojik 6zellikleri ile denetlenmesi nedeniyle “biyolojik gbzetim” olarak
isimlendirilen bu yontemin temeli Soguk Savas doneminde NSA tarafindan gelistirilen
sinyal istihbarat: faaliyetlerine kadar gitmektedir. Ancak Insan Genomu Projesi
caligmalar1 kapsaminda ulusal diizeyde olusturulan DNA veritabanlari, agir hiikiimliilerin
derilerinin altina yerlestirilen ¢iplerle stirekli takip edilebilmesini 6ngdren sistemler yani
“elektronik kiinyeleme” sistemi gibi uygulamalar biyolojik gozetimin 6nemli Slgiide

ilerlemesinin asil nedeni olmustur (Dolgun, 2005: 121).

Gozetimle ilgili faaliyetlerin en iist agamasi, biyoteknoloji, genetik miihendisligi,
biyometri, sinyal istihbarati1 gibi uygulamalar olusturmaktadir. Biyoteknoloji araciligiyla
bireylerin cinsiyet, sa¢, goz rengi, ten rengi gibi goriiniis 6zellikleri ile DNA 6rnegi, goz
retinasi, parmak izi, el haritas1 gibi karakteristik Ozellikleri tanimlama igin
kullanilabilmektedir (Dolgun, 2008, 172). Bireylerin davranmis bicimleri ve fiziksel
ozelliklerini inceleyen biyometri, gozetimde kimlik dogrulama veya kontrol i¢in
kullanilmaktadir. Bu alanda kullanilan yontemler davranislarin rutin dongiisiinii ya da

davranis farkliliklarin tespit edebilmektedir (Duran, 2009: 27).

20. ytizyilin sonlarindan itibaren laboratuarlara, banka kasalarina ve benzeri yerlere
kontrollii giris i¢in kullanilmis olup bunun i¢in manyetik ¢ubuklar ve kodlanmis kartlar
kullanilmistir. Bedensel gozetleme teknolojileri ise makine ya da bireylerin zihinlerinde
tutulan kodlar araciligiyla numaralanmis-sifrelenmis kodlarla baslamistir. Burada
uygulanan kodlama kelime ve numaralarla degil, bedensel parcalarin; el, géz, parmak,
ses, yliz vs. makinelere gosterilmesi ya da dinletilmesi bigiminde uygulanmistir (Lyon,

2006: 152).

Beden pargalarinin kimlik belirleme ve gozetleme gibi amaglarla kullanim ilk kez
1930’Iu yillarda Amerika’da kullanilan yalan makineleri ile uygulamaya alinmigtir.
Glinlimiizde beden goézetimi bilgisayar sistemlerine bagl sekilde yiiriitiilmektedir.
Bilgisayarlarin ve iletisim giiciiniin gittikce gelismesi ve biliylimesi ile farkli teknolojik

alanlarda veri transferi yapilmasi kolaylagsmistir (Lyon, 2006: 154).
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Bireylerin biricik olmasi, kimliklerin tek olmasiyla dogrudan orantilidir. Bireysel
ozellikleri dogrultusunda bireylerin diger bireylerden ayrilmasi, kontrol mekanizmasinin
¢ok daha kolay bir bicimde uygulanabilmesini de saglamaktadir. Bir taraftan sunulan
haklarla 6zgilirlesmek, bir taraftan kontrol ve gbézetim uygulamalarina maruz kalmak

anlamina gelmektedir (Lyon, 2006: 146).

Bilgi teknolojileri bir taraftan temel hak ve 6zgiirliiklerin devamliligini saglarken,
bir yandan da gozetim teknolojilerine hizmet etmektedir. Ancak gozetim
teknolojilerindeki hicbir gelisme, toplumu genom projesi kadar tehdit etmemistir. Insan
Genomu Projesi, DNA dizisi ve organizmanin tiim genlerinin belirlenmesi, bir basvuru
kaynagma doniistiiriilmesidir. Insan genomuna ait taslak dizisi, 2000 yil1 Haziran ayinda
aciklanmistir. Bu proje ile bilim insanlar1 kalitsal, tedavisi olmayan hastaliklar i¢in ¢6ziim
bulmayr amaglamislardir. Adli tip ise bu proje ile aranan suglu bireylerin etkili bir
bicimde belirlenebilmesini hedeflemistir. Bir baska agidan yasal suglarin, toplumsal ve
ahlaki sorunlarin bu proje ile ¢oziiliip ¢oziilemeyecegi konusu da giindeme gelmistir. Bu
konu ile ilgili ortaya ¢ikan en 6nemli problem, genetik bilgilerin nasil saklanacagi, kim
tarafindan denetlemeye tabi tutulacagi, ne gibi amaclarla muhafaza edilecegi, bu genlerin
davraniglart dogrudan etkilemesi nedeniyle yanlis kisilerin kontroliine ge¢mesi

durumunda ortaya ¢ikabilecek sorunlar olmustur (Victorian, 2001: 25).

Biyogozetim ¢aligmalar1 yapilmasi, bireyin bedensel 6zelliklerinin sifre konumuna
gecmesi anlamina gelmektedir. Genetik kodlamanin pratige dokiilmesinin ardindan insan
bedeni hem gozetleme alan1 hem de veri kaynag haline gelmistir. Genetik kodlama ile
birlikte ¢ok dnemli ve ciddi boyutlarda sosyal ve bireysel sorunlar ortaya c¢ikabilecektir.
Sosyal bakimdan genetik kodlama dislanma, sosyal smiflasma gibi sorunlarin ortaya

¢ikmasina neden olabilecektir (Dolgun, 2008: 168-169).

Bilgi teknolojilerinde yasanan hizli gelisim sonucunda goézetim agisindan
yonetimde de degisim ve donilisimler ortaya ¢ikmistir. Gozetim teknolojilerinin bu
donilisiimiinlin en can alic1 6rnegi ise ev hapsi ve e-kelepce uygulamalart olmustur.
Biyolojik gozetim dahilinde ele alinan ev hapsi ve e-kelepce uygulamalar ile yerylizii,
bilgi teknolojilerinin ve bu teknolojileri takip eden gozetim teknolojilerinin sonucunda,
“seffaf bir hapishane” niteligine sahip olmustur. Bu durum sonucunda “evler” de dahil

olmak iizere gdzetimden gizlenebilecek gizli bir yer kalmamuistir.
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Biyolojik gozetimde giivenligin saglanmasi amaciyla yasal olarak pek ¢ok tilkede
kullanilan en yaygin uygulama “elektronik kiinye” sistemi olmustur. Bu yontemle diisiik
risk grubunda bulunan ve tehlike arz etmeyen suclularin cezalarini evde g¢ekmeleri
saglanmis, elektronik kiinye aracilifiyla s6z konusu suglularin siirekli olarak gozetim
altinda tutulmalar1 saglanmistir. Kiinye sisteminde siirekli sinyal gonderimi araciligiyla
saglanan takiple, su¢lu bireyin menzil disina ¢ikmasi engellenmektedir. Bu yontem ayni1
zamanda devletin ya da iktidarin denetiminin en ug¢ noktalarindan birinin de gdstergesidir
(Dolgun, 2008: 178). Denetimli serbestlik kapsaminda uygulamaya alinan e-kelepge
uygulamast ve diger uygulamalar, suclularin cezalarimi toplum i¢inde ¢ekmelerini
amaglamaktadir. Bu ¢ergcevede suclarin cezasiin bireysellestirilmesi hem de suglunun

topluma kazandirilmasi i¢in de bir firsat yaratilmaktadir (Nursal ve Atag, 2006: 62).

Bir gézetim alan1 olarak “ev” ortaminin mahremiyet kayb1 olarak degerlendirilmesi
eksik kabul edilmektedir. Bilgi teknolojilerinin etkisiyle toplumda ortaya ¢ikan

doniistimler kapali alanlar ve evler de devletin denetim alanina dahil hale gelmektedir.
2.2.2.3. Gozetim Sistemlerinin E-Kapisi: E-Devlet

Internet ve bilgisayar teknolojisinin yayilmasi ve hizlanmasiyla birlikte,
vatandaslar, kurumlar ve devletlerarasinda 6nemli bir donem baslamis, devlet hizmetleri
gittikge sanal ortamda hizmet verir hale gelmistir. Bu durum “E-Devlet” olarak
isimlendirilmis, bu isleyis dahilinde 6zel ve tiizel kuruluslar, kamu kurumlar1 ve diger
kuruluglar devlet ile baglanti i¢in akilli kart, bilgisayar, dijital tv, mobil cihazlart kullanir
hale gelmistir. Vatandaslar ise bu ¢ercevede e-devlet uygulamasi ile islemlerini yapar hale
gelmistir (Andersen, 2001: 86). Bu sayede evrakin ve dosya dolaplarinin yerine

veritabanlar1 kullanilmaya baglanmistir (Demirel, 2006: 83).

“Devletin vatandaslara karsi yerine getirmekle yiikiimlii oldugu gorev ve hizmetler
ile vatandaslarin devlete karsi gorev ve hizmetlerinin karsiulikli olarak elektronik iletisim
ve islem ortamlarinda kesintisiz ve giivenli olarak yiiriitiilmesi” olarak tanimlanan e-
devlet uygulamasi (Tiirkiye Bilisim Surasi, Mayis 2002 Tarihli Calisma Grubu Raporu)
vatandaglarin ~ ve  kurum/kuruluslarin iletisiminde, islemlerin yiiriitiilmesinde

gerceklestirilen sanal faaliyetleri kapsamaktadir (Kirgova, 2003: 27).
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OECD tarafindan 2003 yilinda yayinlanan rapora gore e-devlet, devlet tarafindan
internet tabanli hizmetlerin ve kamu alaninda bilgi ve iletisim teknolojilerinin

kullanilmasini ifade etmektedir (OECD Flagship Report, 2003: 23).

E devlet ve bu alandaki uygulamalarda devlet kavrami iglevsel olarak bilinen devlet
ile aynidir. Farkli olan yalnizca arag¢ ve yontemlerin kullanim seklidir. E-devlette islemler
genel itibariyle bilisim teknolojilerinin kullanimi ve bu alanda kullanilan araglarla
saglanmakta olup kamu hizmetlerinin yontemsel bakimdan degisikligini ortaya
cikarmistir (Giiltekin, 2007: 32). E-devlet uygulamasi ile birlikte e-egitim, e-trafik, e-
sehir, e-tarim, e-saglik, e-sosyal giivenlik, e-imza gibi kavramlar da kullanilmayan
baslanmigtir. Bu yeni uygulamalarla vatandaglarin saglik, su-elektrik islemleri, ulagim
islemleri, fatura 6deme islemleri, evlendirme islemleri, kurs olanaklar1 gibi kamu
hizmetleri de sanal bir ortama gecirilmistir. Ayn1 zamanda sigorta hizmetleri, is bulma, is
takibi, issizlik sigortasi gibi sosyal giivenlik islemleri de bu uygulamalar iizerinden

yapilabilir hale gelmistir (Yildirim, 2006: 61-62).

E-devlet uygulamasinda, belli basli bir veri tabaninin devlete ait kurumlar ve
birimler bilinyesinde paylasilmasi, bu veri tabaninin kullanildigi her islemle mevcut
bilgilerin giincellenmesi durumu s6z konusudur. Bu da devletim gozetim i¢in kullandig1

bilgi ve verilerin en iist seviyeye ¢ikarilmasi anlamina gelmektedir (Dolgun, 2008: 255).

Tiurkiye’de 2004 yilindan itibaren e-devlet uygulamaya alinmig, tiim kamu
hizmetleri 6zel isletmeler, kamu kurumlari ve vatandaslar i¢in etkin sekilde kullanilir hale
getirilmistir. E-devlet uygulamalarinin kurulmasi, yonetimi ve isletilmesine yonelik
sorumluluk ve yetki, 26145 sayili ve 20.04.2006 tarihli Resmi Gazete’de yayimlanmis ve
ardindan yiiriirliige alimmistir. E-devlet hizmetleriyle birlikte bireysel elektronik devlet
uygulamalar1 6n plana ¢ikmuis, seffaf bir yapiya gecis gerceklesmistir. Ancak duruma
vatandaslar acisindan bakildiginda, olumsuz durumun daha fazla agir bastif
goriilmektedir. Kisisel verilerin internet aginda siirekli akisi, iktidarin ve devletin bu veri
akisini takip edebilmesi, kurumlar arasi biitiinlesik bir veri tabani olmasi mahremiyet
ihlali ve gozetim endisesi Oon plana c¢ikmaktadir. Bunun nedeni, sanal gdzetimin
yayginlasmasina yonelik silirecte ortaya c¢ikan soz konusu denetim uygulamalari

dogrultusunda toplumun alismis oldugu yahut benimsedigi iletisimin farklilasmasi, yeni
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denetim yoOntemlerinin iktidarin ve devletin yeni ve 0zgiin yonetim ve giivenlik

boyutlarina sahip olmasidir (Tataroglu, 2008: 63).

Kisisel verilerin toplandig1 ve biitiinlesik olarak devlet tarafindan takip edilebildigi
bir siireci baglatan e-devlet uygulamalari, toplumsal denetimde kullanilan en onemli
araclardan biri haline gelmistir. Bu arag, verimli oldugu kadar bireysel ve orgiitsel kotii
amaglar i¢in de tehlike arz etmektedir. Giliciin sahibi olan iktidar, bu yeni aracgla
vatandaslarin  bilgileri paylasma veya paylasmama noktasinda da séz sahibi
olabilmektedir. Bu nedenle vatandaglarin goniilliiliigii durumu bu aragla s6z konusu

olamamaktadir (Tataroglu, 2008: 68).

Her ne kadar e-devlet uygulamasi biiyiikk Ol¢lide kolaylik saglamakta ise de
giiniimiizde daha ¢ok bir veri toplama araci olarak kullanilmaktadir. Vatandaglarin kisisel
bilgilerine ulasilmasi, bu verilerin depolanmasi, paylasilmasi gibi faaliyetler devletler i¢cin
son derece kolay bir hale gelmistir. Bu cercevede iktidarlar vatandaglarinin tiim
verilerine; noter islemleri, vergi islemleri, vakif faaliyetleri, trafik-ceza bilgileri vb.
ulagabilmektedir. Bu durumda vatandaslar istekli ya da degil, kendilerini devletin

gbzetimine ister istemez birakmaktadir.

E-devlet uygulamasi ile amaglanan, vatandaslarin demokratik sekilde siirece dahil
olmasinin saglanmasi, her bir vatandasin haberdar edilmesi ve uygulamalara katiliminin
saglanmasidir. Ancak bu uygulamada bazi eksiklikler bulunmaktadir. S6z gelimi yeni
teknolojilere ulagmadaki esitsizlik durumudur. Kirsal alanlarda yasayan bireyler,
toplumun yoksul kesimi ve egitim seviyesi yiiksek olmayan toplumda bireyler, zengin,
erisimde sorun yasamayan ve egitimli bireylere nazaran ikinci planda kalmasidir. Bir
baska nokta, e-devlet tiiriinden uygulamalarin bireyleri nesne konumuna getirmesi ve
bunun sonucunda ortaya ¢ikan katilimeilik sorunlaridir. Bu tiir bir durumda iki yonlii bir
etkilesim s6z konusu olsa dahi genel olarak durum devletin avantaj saglayacagi bi¢imde
gelismektedir. Bu tiir bir iletisim modelinde temel amag tarafsiz durumda bulunan
bireylerin avantajli tarafa gegmesinin saglanmasi ve her anlamda olumsuz tutumlarin

ortadan kaldirilmasidir (Toker, 2016: 64).
2.3. GOZETIM TOPLUMU

Gozetim toplumu, bireysel ve 6zel yasamin her tiirlii ayrintisinin devlet ve biiyiik

sirketlere ait olan biiyiik bilgisayarlarin veri tabanlarinda toplanmasi, muhafaza edilmesi
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ve islenmesi olarak ifade edilmektedir (Dolgun, 2005: 19). “Gozetim Toplumu” ifadesini
ilk kez kullanan Gary T. Marx’a gore yeni gozetim anlayiginin ortaya ¢ikmasi, modern
toplumlarda elektroniklesme ile baglamistir. Marx’a gore gozetim toplumu bilgisayar
teknolojisinin biitiinsel denetimdeki engelleri asmasi durumudur. Teknolojik yenilikler
ise gdzetim olanaklarin1 ve potansiyelini siirekli bicimde artirmaktadir. Yasadigimiz

toplumda giivenlik daima gizlilik tehdidine sahiptir (Timurtiirkan, 2010: 4).

Gozetim toplumu, bilgisayar ve iletisim alanlarinda gelisme gosteren teknolojinin
etkisiyle merkezi otoriteye engel teskil edebilecek her seyin ortadan kaldirilmasi
durumunun ifade edilmesidir. Gozetim potansiyeli siirekli olarak artmaya devam
etmektedir. Mahremiyet i¢in bir tehdit olan bu durum sonucunda bireyler hak ve
Ozgirliiklerinin, mahremiyetlerinin tehlike i¢inde oldugunu fark edebilmektedir (Toker,

2016: 63).

Bilgi, gozetim toplumunda iktidarin en 6nemli parcalarindan biri haline gelmis
durumdadir. iktidarlar, iktidarin siirekliligini saglamak maksadiyla bireyler iizerinde
ancak gozetim yoluyla tahakkiim kurabilmektedir. Her ne kadar bu durum mahremiyetin
yok edilmesi anlamina gelse de, gozetim teknolojilerinin gelismesine engel

olunamamuistir (Lyon, 2006: 15).

Modernite, kiiresellesme ve ulus devlet yapilar1 gozetimin kullanim ydntemlerini
degistirmis ve bu duruma bilisim teknolojilerindeki gelismeler de 6nemli 6lglide katki
saglamistir. Kiiresel olarak gelisen s6z konusu teknolojiler sonucunda mesafe bir sorun
olmaktan ¢ikmis, diinya bu anlamda kiigiilmiis ve gozetim de gilindelik yasamda
yadirganmayan bir detay haline gelmistir. Kiiresel ol¢ekte devletlerin iktidar ve giic
kaygilari, ekonomik kaygilarla birlesmis ve gézetim son derece dnemli bir hale gelmistir.
Daha onceki donemlerde kolluk gligleri ve cezalarla yiiriitiillen baski ve denetim
faaliyetleri gozetimdeki yeni teknolojilerle birlikte toplumun bir pargas1 haline gelmis ve

bireyleri etkisi altina almistir (Tokgoz, 2011: 16).

Gozetim ve gozetime yonelik faaliyetlerin denetim araci haline doniismesi, gozetim
olgusunun toplumsal ihtiyaglar1 karsilayabiliyor olmasindan kaynaklanmistir. Modern
toplum demokrasilerinde giic ve iktidar, denetim ve gozetimi de beraberinde
getirmektedir. Cilinkii gbzetim ve denetimle elde edilen bilgi ve veriler, iktidarin, var

olmanin, siirekliligin temel sart1 haline gelmis durumdadir. Merkezi giic, bilgidir.
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Bireysel ya da kurumsal onemli bir bilginin iktidarin devamliligl i¢in Onemi
oldukga biiyiiktiir. Bilgi beraberinde hiyerarsik yapiyr ve devletin istlinliiglinii
beraberinde getirmektedir. Bu durum &zellikle de iktidarin sosyal yasamdaki gizli
denetim miidahalesi ile kendini gostermektedir. Sosyal iliskilerin ulusal sinirlar1 astigi
teknoloji ¢aginda paylasim aglar1 ve medyanin da 6nemi oldukga fazladir. Giliniimiizde
gozetleme ve gozetim faaliyetleri dahil olmaksizin bireyler 6zgiir iradeleri ile kendileri
ile ilgili bilgileri sosyal aglardan paylasmakta ve kamusal alana yaymaktadir. Buna ek
olarak medyadaki ilerleme ve teknolojik gelisim, gozetlemeyi normal bir siirece

dontstiirmiistiir (Cayci ve Cayci, 2017: 39).

Bireyler modern toplumda dogduklar1 andan itibaren bir sekilde sistematik olarak
—bilerek ya da bilmeyerek —kayit altina alinirlar. Cep telefonlarinin dinlenmesi, ¢ipli veya
akillh kartlar araciligiyla ekonomik islemlerin denetime alinmasi, sehirlerde kullanilan
kameralar, web sitelerinin takip edilmesi, e-postalarin okunmasi gibi yontemler toplumsal

denetimin ve gozetimin giiclinii gittikge artirmaktadir (Dolgun, 2005: 2).

Gliniimiizde toplum, ge¢mis-bugiin-gelecek iiggeninde gozetim altina alinmis
durumdadir. Daha 6nceki donemlerde gozetim elit bir kesimin elindeyken giiniimiizde
toplumun geneline uygulanir bir hal almistir. Gozetlenen bireyler daha 6nceki donemde
belli basl kisilerken, giiniimiizde kitleler gozetlenebilmektedir. Yine daha onceleri belli
uzmanlar tarafindan yiiriitilen goézetim faaliyetleri, gliniimiizde bireysel olarak da

gerceklestirilebilir bir hal almistir (Ismayilov ve Sunal, 2012: 37).

Gozetimin  Oznesi konumundaki insanlar, Lyon’un ifadesiyle kullanilan
teknolojilere umut, beklenti ve ihtiyat durumlarinda yaklasabilmektedir. Gozetimin,
dogrudan denetim olarak algilandig1 durumlarda ise denetimin yogunlugu azalabilmekte
ya da yogunlasabilmektedir. Gozetime karsi miicadele, her ne kadar miimkiin olsa da
kisithidir. Ornegin sosyal aglarin kullanimmin birakilmasi, teknolojik iriin ve aletlerin

kullanimindan vazgecilmesi vb. (Tokgoz, 2015: 72).

Teknoloji ile birlikte, hem maddi hem manevi kiiltiirde de degisiklikler ortaya
cikmakta ve gozetlenmenin etkisiyle bu degisiklikler siirekli hale gelmektedir. Bireysel
aliskanliklar, kaygilar, istekler ve diger tiim degerlerde de ayni degisiklikler giindeme
gelmektedir. Teknoloji, tiim bu degisikliklerin ortasina yerlesmis ve giindelik yasami

siirdiirmek i¢in vazgegilmez bir ara¢ haline gelmistir. Bu gelismenin gozetimle iligkisi
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bilinmekte ise de giiniimiizde bu da bir gereklilik olarak goriilmeye baslanmistir. Bu
durumda bireyler gozetimin goniillii 6zneleri haline gelmektedir. Bireysel ve toplumsal
degerlerin yitirilmesiyle bireyler gézetim toplumuna itilmektedir. Bireysel olarak herkes
ve genel olarak toplum goézetlenmeye, mahremiyetin Onemsizligine, bu durumdan
rahatsizlik duymamaya alistirilmig duruma gelmistir. Sonug olarak giiniimiizde teknoloji
ve teknolojiye alistirma ¢alismalar1 sonucunda gozetimin siddeti ve etki alan1 biiylimiis,

giiclenmistir (Cetin ve Asil, 2017: 201-201).
2.3.1. Gozetim Teknolojileri Ve Dijital Kiiltiir

Bilgi ve iletisim teknolojilerinin hizli gelisimi ve yaygin olarak kullanimi
sonucunda gozetim kavraminda da dontisiimler ortaya ¢ikmigtir. G6zetim teknolojilerinin
bicimsel olarak degisiklige ugramasi toplumsal doniisiime de yol agmistir. Daha 6nceki
donemlerde kontrol altina almak ve kontrol altinda tutmak gibi amagclarla kullanilan
gbzetim yoOntemleri, bilgi teknolojilerinin yayginlasmasi ile bireysel ve toplumsal
yasamin her alanina yayilmistir. Bu durum ise toplumsal yasamda mahremiyetin bir sorun

olarak ortaya ¢ikmasina neden olmustur.

Teknolojik acidan ortaya c¢ikan gelismeler bir taraftan bireysel yasamin
kolaylasmasini saglarken, bir taraftan da ciddi ve 6nemli sorunlarin olusmasina yol
acmustir. Gozetim ve gozetleme, insanlik tarihinin her doneminde kullanilan bir kavram
olup giiniin kosullar1 dogrultusunda sekil degistirmistir. Gelisen bilgi ve iletisim
teknolojileri sonucunda gozetleme gerek yasal gerek yasadisi bir sekilde uygulamaya
alimmistir. Geleneksel iletisim araglarina nazaran daha farkli bir ozgiirliik alam
olusmasina aracilik eden internet, bireysel yasamda ve mahremiyet konusunda ihlallerin

artmasini da kolaylastirmistir (Bozkurt, 2000: 71).

20. yiizyilin ikinci yarisindan itibaren iletisimin dijitallesmesi ve 6zellikle de mobil
iletisimin gittikce gelismesi ile artan hareketlilik, toplumsal yasamda etkilesimin
yogunlagsmasinin bir sonucu olarak ortaya c¢ikmistir. Ayrica mal ve hizmet akisinda
sinirlarin netligini kaybetmesi, kiiresel iliskilerin biitiinclil yayilimi da bu gelisimi
tetiklemistir. Oncelikli olarak internet kullanimi ve geri kalan biitiin dijital teknolojilerin
yayginlagsmas1 sonucunda bilgi lizerindeki ulusal ve uluslararasi bir¢ok faktor de devre
dis1 birakilabilir hale gelmistir. Bu durum, bireylerin ve toplumlarin farkh kiiltiirlere

maruz kalmasina ve bu kiiltiirlerden dogrudan etkilenmesine neden olmustur. Bu

41



gelismelerin temel nedeni, dijitallesme siireciyle birlikte gorselligin 6n plana ¢ikmasi ve
bir¢ok aktarimin gorsellige dayali olarak gergeklestirilmesidir (Cayci ve Karagiille, 2016:
572).

20. yiizyildan itibaren siliregelen bilgi ve iletisimin, ardindan dijitallesmenin
gelisiminde bilgisayarlarin kesfedilmesi ve gelisimi 6nemli bir role sahiptir. 1840’11
yillarda Charles Babbage tarafindan gelistirilen analitik makineye dayanarak, 1940
yilinda Eckert ve Mancley tarafinda gelistirilen ilk bilgisayar (ENIAC), askeri amaglarla
kullanilmistir (Ogiit, 2001: 35). 1990’11 yillarda bilisim teknolojilerinin birbirine
eklenerek kullanilabilecegini ifade eden ‘“convergence” kavrami ortaya cikmustir.
Convergence kavrami, SMS (Ing; Short Message Service - Kisa Mesaj Servisi) ve GSM
(Ing; Global System for Mobile - Kiiresel Cep Telefonu Sistemi) olarak ortaya ¢ikmis ve
kullanilir hale gelmistir. Bu teknolojinin bilgisayar teknolojisine eklemlenmesiyle birlikte
WAP teknolojisi (Ing; Wireless Application Protocol - Kablosuz Uygulama Protokolii)
ortaya cikmistir. WAP teknolojisinin ekonomik alanda ilgi uyandirmasi, bu alanda
gerceklesecek yeniliklerin de Oniinli agmis, boylece veri transferlerinin ¢ok daha hizli
yapilabilmesini saglayan GPRS teknolojileri gelistirilmistir (Yildirim, 2006: 32).
Gilinlimiizde internetin her alanda kullanilabilir olmasi bilgi tiretimi, paylasimi, muhafaza

edilmesi gibi tiim alanlarda interneti dnemli bir konuma ulastirmistir.

Iletisimde dijitallesmenin gelisimi elektronik cihazlarm siirekli olarak gelismesini,
cep telefonlarinin ¢ok amagli hale gelmesini de tetiklemistir. Teknolojinin kapasitesi
gittik¢e artmis, hayatin her alaninda kullanima hazir hale getirilen bilgi {iretimi ve bilgi
paylasimi da biiyiik bir artis gostermistir. Bu gelismeler, kiiltiirel unsurlarin kiiresel
Olcekte yayilmasi i¢in saglam bir zemin olusturmus, bu durum sonucunda bireylerin ve
toplumlarin bilgi liretme, depolama, paylagma, erisme, iletme sekilleri de dijital ¢aga
uygun hale gelmistir. Igeriklerin dijitallesmesi sonucunda ise televizyon, radyo, gazete
gibi kitle iletisim araglarinda da dijital bir doniisiim goriilmistiir (Cayc1 ve Karagiille,
2016: 573).

Dijitallesme, zaman i¢inde kendi kiiltiiriinii dogurmus, “dijital kiltiir” kavrami
kiiresel Olgekte kabul goren bir kavram haline gelmistir. Diinya genelinde niifus
bakimindan sosyal aglara katilimin artis gostermesi, ozellikle gelismekte olan {ilkelerin

de gelisim hizlarmin artmasina 6nemli bir katki saglamistir. Yapilan yeni medya

42



arastirmalar1 ¢ergevesinde dijital kiiltiirin baslangici olarak internet kabul edilmekte, bu
donemde dogan bireyler “ag nesli” olarak isimlendirilmistir. Marx’a gore kapitalizm
sonucunda ortaya ¢ikan modernlesme siireci her seyi maddi bir unsur olarak doniistiirmiis,
her sey sayisal bir veri degeri edinmis, bu dogrultuda bireyler de varliklar1 disinda bir

alanin bigimini almistir (Avct, 2015: 256).

“Dijital” kavrami, goriintii ve sesin, yani verilerin sayisal bir formatta kodlanmasi
ve iletilmesi {izerine kurulu elektronik sistemleri ifade etmektedir. Giinlimiizde analog
sekilde saklanan, kullanilan ya da iletilen verilerin biiyiik ¢ogunlugu sayisallasmis hale
getirilmistir. Bu da kullanim agisindan hem hiz hem de biiyiik Olgiide kolaylik
saglamaktadir (www.elektrotekno.com/about25604.html). Bu dogrultuda sayisal veriler,
kullanict profilleri, simgeler, dijitallesmenin bir getirisi olarak ortaya ¢ikan ve ¢ok hizl

ilerleyen sosyal aglardan takip edilebilmektedir (Timisi, 2005: 92).

Barshkow’a gore (2004), giiniimiizde iilkeler arasinda var olan kiiltiirel sinirlar,
bolgesel olgekte ortaya ¢ikan degisim sistemleri, sinirlar, gogler, medya ve turizm gibi
nedenlerle gecirgen bir yap1 edinmistir. Buna karsilik Gupta ve Ferguson’a (1992) gore;
kiiltiir akiskan bir yapiya sahip olup siirece gore degisebilen bir yapidir.

Kiiltlir kavraminin mekan bakimindan algilandig1 donem, ¢ok gerilerde kalmstir.
Castells’e gore (2009), toplumdaki sosyal morfoloji aglar araciligiyla olugsmaktadir ve bu
da kiiltiirel koklerin degismesine neden olmaktadir. Bedensel, mekansal ve zamansal
sinirlamalarin ortadan kalkmasi, bireysel ve toplumsal iliskilerin de akiskan bir seyir
izlemesine neden olmus, ortaya ¢ikan yeni toplumsal yasam bicimi dijital geligsmeler
cercevesinde sekillenmistir. Internet dahilindeki web siteleri {izerinden bireysel profiller
ve hesaplar kullanilarak resim ve video paylasimi ile bir¢ok alanda gozetleme “mekan1”
olusturulmustur. Bu yeni mekan dahilinde gercekligin de boyutu degismis, artik sanal

gerceklik liretimi baglamstir.

Dijital gozetleme ve iletisim pratiklerinin gelisme gostermesi ile es zamanli olarak
gozetim alanlarinda da genisleme ve cesitlenme s6z konusudur. Giindelik yasamin
gozetlenmesi ve teshiri, kayit altina alinabilirligi, bireysel mahremiyet i¢in bir tehdit
unsuru haline gelmis durumdadir. Dijital sistem ¢ercevesinde kullanilan gozetim
teknolojileri ve gozetleme faaliyetleri, daha oOnceki donemlerle kiyaslanamayacak

derecede degisime ugramistir. Arada bir etkilesim diizeyi olusturulmaksizin, cogunlukla
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gozetlenen tarafin farkinda bile olmadigi yeni bir gozetleme teknolojisine gegis
yapilmistir. Bu durum ayni zamanda gozetim yapisinin temelinin de bozulmaya

baslamasinin bir gostergesi olarak kabul edilmektedir (Lyon, 2013: 53).

Dijitallesmenin giliniimiizde daha da geliserek ilerlemesi, karmasik bir yapiya sahip
olan gozetim teknolojilerini de bir nevi mutasyona ugratmaktadir. Ayni sekilde,
dijitallesme, kiiltiirel ag¢idan da degisikliklerin meydana gelmesi igin zemin
hazirlamaktadir. Bu baglamda kiiltiirel degisme ¢ogu zaman olumsuz bir bi¢gim almakta,
O0te yandan kiiresellesmenin etkisiyle olumlu katkilar da saglamaktadir. Bilisim
teknolojilerinin artmasi ve gelismesi sonucunda kiiltlirleraras: etkilesimde gozle goriliir
bir artis meydana gelmis, bir yandan da bireysel ve toplumsal degerler kayba ugramistir.
Bu bakimdan dijital kiiltiirlin, asal kiiltiir faktorlerine zarar verdigi ve toplumsal kiiltiirii
yok ettigi ifade edilebilir. Bireyler “sanal gerceklik™ alaninda daha fazla yogunlasarak
zaman i¢inde ve son derece hizli bir bicimde kimliklerini, varliklar1 ve sahsiyetlerini

A0

kaybetmektedir. Sanal iliskilerin artmasi ile ortaya ¢ikan “sanal mekan” algisi, bilgisayar,
mobil cihaz ve internet kullanimi sonucunda bireylerin ger¢eklikle baglanti kurmasini
zorlagtirmaya baslamistir. Bir baska acidan, dijitallesme, iktidarlarin gozetleme
faaliyetlerini cok daha gizli ve hizli bigimde gerceklestirmelerine olanak tanimis, bu da

bireysel yasamin gizliliginin ihlal edilmesiyle sonuglanmigtir.
2.3.2. Gozetim Teknolojisi ve Giivenlik

Gozetim teknolojileri genel olarak giivenligin saglanmasina yonelik adimlar
dogrultusunda ortaya cikmistir. Buna kamera kullanimi O6rnek verilebilir. Kamu
alanlarinda bilgisayar kullanimi: kamu binalarinin korunmasi ve askeri amaclar
dogrultusunda ortaya ¢ikmis, zamanla diger alanlara da yayilmistir. Ancak gdzetim
teknolojileri 6zellikle internet ve aglar aracilifiyla vatandaslarin gézetlenmesi 6zellikle
11 Eyliil terorist saldirilar1 ile birlikte gittikge daha hizli bir sekilde basta Amerika
Birlesik Devletleri olmak iizere devletler tarafindan kullanilmaya baslanmistir (Aktas,

2012, 68-80).

Her seyin goriiniir hale gelmesi, terdr gibi toplumsal agidan ve devlet agisindan
riskli durumlarin risk olusmadan 6nce tespit edilebilmesi ve yok edilebilmesine yonelik

inanci1 saglamaktadir. Modern toplumda ve devlette su¢ potansiyeli her alana ve zamana
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yayillmis durumdadir. Bu da sugun 6nlenebilmesinde gozetim teknolojilerinin her zaman

ve her yerde uygulanabilirligini gerekli hale getirmektedir.

Gilivenlik amaciyla yapilan gozetim faaliyetleri bircok alanda kullanilmaktadir.
Farkli kullanim alanlarinda gézetimin yayginligina 6rnek olarak ulasimda bagajlarin ve
yolcularin kablosuz iletisim aglarmin takip edilmesi, biyometrik goézetim faaliyetlerini
iceren ulasim faaliyetleri, kontrol noktalarinda kamera izleme ve detayli tarama
yapilmasi. Ayrica iilke sinirlarinin giivenliginin saglanmasi, teroristler ve dolandiricilikla
miicadele, kagakeilik faaliyetlerinin tespiti i¢in gézetim, glivenlik personeli i¢in arastirma
faaliyetleri, cinayet ve hirsizlik gibi asayis su¢larinin 6nlenmesi i¢in gdzetim, toplumsal
olumsuz durumlarin engellenmesi icin gerceklestirilen gézetim faaliyetleri verilebilir

(Petersen, 2001: 64).

Giivenlik ile dogrudan baglantili gii¢lerin gézetim teknolojilerini ve silahlanmay1
hakli hale getiren nedenlerden en Onemlisi, modern toplumlarda gittikce yayginlik
kazanan sug oraninin engellenmesi ve suglularin teknolojik sug aletlerini kullanmalarinin
engellenmesidir (Yazicioglu, 1997: 111). Giivenlik saglama isteginin artmasina neden
olan temel faktor, toplumun farkli kesimlerden olusmasi, toplumda zarar gérmeye miisait
olmaya dair bir endisenin siirekli olarak devam etmesidir. Teror endisesi buna 6rnek
verilebilir. Teror faaliyetleri, gozetime karsi olumsuz algi olusmasina en Onemli
etkenlerden biridir. Bundan yola ¢ikilarak olusturulan korku ve endise kaynaklari,
vatandaglarin ve toplumun tehdit altinda olduguna inanmalarini saglamakta ve bu da
gozetime engel olunmasini ya da kars1 ¢ikilmasini engellemektedir. Giivenlik seviyesinin
artmasini saglayan bir gozetim faaliyeti, toplumda yararli oldugu i¢in kabul gérmektedir.
Gozetim araclar1 tehlikeye karsi risklerin en aza indirilmesini saglayan bir arac olarak
kabul edilmektedir. Ancak gilivenlik amaciyla benimsenen ve uygulanan gozetim
faaliyetleri bir taraftan da herkesin potansiyel suclu, her hareketin tehdit olarak

algilanmasina da yol agabilmektedir (Petersen, 2001: 542).
Giivenlik gii¢lerinin suglar1 ¢6zmek i¢in caligmalar yiiriitmesi, ¢esitli delilleri takip
ederek yorumlamasi ve agiklamasi seklinde ilerleme gostermektedir. Ayn1 zamanda

sucun ortaya ¢ikmadan tespit edilebilmesi de gilivenlik acisindan son derece onemlidir.

Bunun i¢inse sucun gergeklesme siirecinin ya da hazirlik asamasinin goriilebilmesi, takip
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edilebilmesi, bu siirece dahil olunabilmesi ile miimkiin olabilmektedir. Bu noktada

istihbarat faaliyetleri devreye girmekte ve dnem kazanmaktadir.

Istihbarat faaliyetlerinin yiiriitiilmesi sirasinda gdzetim teknolojileri giivenlik
saglayicilar icin en 6nemli ara¢ haline gelmektedir. Ornegin kameral gézetim, dinleme,
bir hamlenin ya da 6rnegin bir bombanin imhasi i¢in tespiti, istihbarat ve gozetimle
miimkiin olabilmektedir. Giiniimiizde bu faaliyetler diinyada basarinin temel
gostergelerinden birine doniismiis olup giivenlik gliglerinin  basarisi  gdzetim
teknolojilerine hakimiyet ve bunlarin aktif kullanimu ile paralel olarak degerlendirilmeye

baslanmistir (Sayli, 2001: 781).

Gozetimin toplumun hemen hemen biitlinline yayilmasi, giivenlik gerekgesiyle
bireysel alanin ve tim 6zel yasam alanlarinin sermaye sahipleri ve iktidar tarafindan
gbzetlenmesi ile sonu¢lanmistir. Huzurlu ve giivende olmaya ihtiya¢ duyan bireylerin
gbzetime maruz kalmayi kabullenmesi, panoptik devlet anlayisinin da aktif olarak

gerceklesmesini saglamistir (Cayct ve Cayct, 2016: 166).

Bu durumun c¢ikis noktast 11 Eyliil 2001 tarihinde gergeklesen teror saldirilari
olmustur. Bu tarihte Amerika’da gerceklesen terdr saldirisindan sonra alinan 6nlemler,
giivenlik bakimindan bireylerin goézetimi gerekli ve mesru gérmesinin izaht bakimidan
son derece onemlidir. S6z konusu saldirt Amerika’da gerceklesmis olsa da, bu tarihten
sonra giivenlik algis1 “uluslararasi terér” tehdidi bakimindan ele alinmis ve bu dogrultuda
hemen her tlilkede uygulanmaya baslamistir. Bu sebeple, saldir1 sonrasinda pek cok iilke
0zelinde giivenlik ihtiyact gdzetimin mesruiyetini kabul ettirmistir. 11 Eyliil 6ncesindeki
gozetim faaliyetleri genel itibariyle elestirilerin hedefi olurken, 11 Eyliil sonrasinda
yasalarla gbzetime yonelik destek elde edilmesi s6z konusudur. Vatandaslar, kitlesel bir
saldirmin yeniden gergeklesecegine yonelik bir korku ve endiseye kapilmistir. Bu
donemde cikarilan yasalarin hazirlanmasinda toplumsal psikoloji, yasalara mesruiyet

kazandirmistir (Demircan, 2019: 2054).

Gozetim teknolojileri mevcut olan ya da silinen biitiin dijital verileri takip
edebilmekte, fiziksel diinyada gerceklesen biitiin fiilleri takip edebilmektedir. Bilgi bu
slirecte bir giice doniismiis, gozetim ve iletisim araclar1 devletin ideolojisi i¢in en 6nemli
araglar haline gelmistir. Otoriter devletlerin gozetim ve sansilire yonelik faaliyetleri

duruma gore artirdigi da bilinmektedir. Ornegin Cin, Suriye gibi devletlerde sansiir
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yazilimlari, gozetim ve takip sistemleri satin almaktadirlar (Cayc1 ve Cayci, 2016: 166).
Durum giivenlik algisinin gii¢lii kilinmasi nedeniyle ortaya ¢ikmis olsa da gozetim
teknolojileri bir anlamda “mesrulastirilmistir.” Giderek toplumun her kesimine yayilmis

ve mahremiyet ihlaline sebep olacak hale gelmistir.

Bilisim teknolojilerinde yasanan gelismeler ile paralel olarak gozetim olgusu da
Kitlelere hitap edecek boyutlara ulagsmistir. Gozetleme faaliyeti zaman i¢inde yalnizca
devlete ait bir faaliyet olmaktan uzaklagsmis, sivil unsurlar1 da kapsayacak bigimde
genislemistir. Gézetim sistematik bir hale gelmis ve verilerin ¢esitliligi konusunda bir
sinir kalmamugstir. Her ne kadar giinlimiizde halen toplumsal giivenlik i¢in gerekli
goriildiigli ifade edilse de yeni gozetim teknolojileri daha ¢ok riskin yoOnetilmesi
noktasinda yaygin sekilde kullanilmaktadir. Kayit sistemleri sug¢ faaliyetlerinde caydirici
bir konumda kullanilir hale gelmis olup tehdidin 6nlenmesinde faydali olarak
degerlendirilmektedir. Sehirlerin bir¢ok noktasinda yer alan kayit sistemleri, AVM’lerde
bulunan kapali devre kamera sistemleri, dinleme cihazlar1 gibi teknolojik gozetim
sistemleri ile saglanan giivenlik, yakalanan suglular ve engellenen tehditler, bir bakima

giivenligin temel araci haline gelmistir (Ball ve Webster, 2003: 2).

Bu noktada giivenlik i¢in gézetim ve mahremiyet olgusunun irdelenmesi gerekir.
Giivenlik nedeniyle toplumsal yap1 tarafindan kaniksanan, yadirganmaz hale gelen yahut
zorla kabul ettirilen gézetim sistemleri, ilerleyen siiregte olumsuz durumlara yol agabilme
potansiyeline sahiptir. Ayni sekilde kotii niyetli iktidar ya da devletlerin, toplumsal algiy
sekillendirmesinde de bu durum biiyiik bir rol oynamaktadir. Toplumun kabullendigi ve
ugruna mahremiyetini de “feda ettigi” gozetim sistemleri, gelecekte ¢ok daha yaygin hale

gelecek ve daha fazla bireysel yasama miidahale eder hale gelecek gibi goriinmektedir.
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UCUNCU BOLUM
BILGIi TOPLUMU VE GOZETIME DAIR DEGERLENDIiRMELER
3.1. BILGIi TOPLUMUNDAN GOZETIiM TOPLUMUNA

Tarih boyunca toplumsal ve bireysel yasamda 6nemli bir yere sahip olan gézetim
uygulamalari, kiiresellesmenin etkisiyle tiiketim ve tiiketici olma boyutuyla da toplumsal
yapida yer edinmeye baslamistir. Gozetim teknolojisi sistemleri, bireysel gizlilik,
mahremiyet, hak ve ozgilirliikkler agisindan tartisilabilir 6zelliklere sahiptir. Gittik¢e ¢ok
daha yaygin bir hale gelen gozetim faaliyetleri, etik a¢idan da sorgulanmasi gereken

onemli bir aragtir (Tanyeri Mazici, 2018: 165).

Modern toplumun yapisinin takip edilebilmesi, diizenlenebilmesi ve
yonetilebilmesi i¢in gozetim araglarinda onemli bir artis meydana gelmektedir. Bu araglar
farkl1 birgok tiire sahip olup farkli bigimlerde bilgi toplama becerisine sahiptir. Ayrica
gbzetim araglarinin 6nemli Ol¢lide ucuzlamasi, uzaktan ya da miidahale olmadan
yonetilebilmesi, gdzetimi ¢ok daha cazip bir hale getirmektedir. Bu durum ayni zamanda
seffafligin yok olmasi ve gozetim siniflarinin belirsizlesmesi anlamina da gelmektedir.
Buna ragmen giivenlik kaygisi, diizen ve disiplin gerekliligi gibi nedenlerle gézetimin
bunca yayginlasmasina yonelik elestirel bir bakis a¢is1 olugsmamakta yahut zayif

kalmaktadir.

Teknoloji ve gozetim arasindaki iligki, bir¢cok eserde heyecan verici ve son derece
yaratict bir iliski olarak yansitilmaktadir. Ancak gozetim, bu algiyr uyandirirken bir
yandan da idrak etmede, okumada, anlamada, hayal etmede kisirlik siirecini de
beslemektedir. Bu noktada topluma mal olmus kisilerin ve sanat¢ilarin yaratilan algi
disina ¢ikilmasini saglayacak etkide eserler ortaya koymasi gerekmektedir. Zaman i¢inde
tiim bireylerin ve toplumun bagimli hale getirildigi medya, internet, mobil cihazlar gibi
uzantilar1 bulunan teknolojinin, ilerleyen siirecte olumsuz durumlar ve hatta kargasa
yaratabilme potansiyeli bulunmaktadir. Ciinkii gozetimin etkilerine karsi alinmaya
caligilan bireysel 6nlemler, her an daha yetersiz hale gelmektedir (Yanik, 2017: 795-796).
Buna ragmen giliniimiizde goézetim faaliyetlerine karsi algi normallestirilmistir. Bu

normallestirme giin gectikce artarak devam etmektedir.
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3.1.1. Topluma Bakan Yoniiyle Gozetim Tartismasi

Gozetim faaliyetleri glinimiizde giivenlik, siyaset, eglence, tiiketim gibi genis bir
alana yayillmis durumdadir. Elde edilen veriler devlet tarafindan merkezlerde
depolanmaktadir. Bu asamada Amerika, Ingiltere, Almanya gibi devletler birer “gdzetim
toplumu” olarak kabul edilmistir (Martin, 1998: 57). G6ézetim teknolojileriyle saglanan
veriler, iktidarin toplumsal yasam hakkinda bilgi edinme olanag1 sunmakta, ayn1 zamanda
toplumun bir disiplin altinda tutulmasina da olanak saglamaktadir. Bu bakimdan iktidar
en 6nemli ve en giiclii gozetleyici olarak toplumu takip etmektedir. Ancak gozetim
yalnizca bununla simirlandirilamaz (Demircan, 2019: 2035). Toplumsal yapi i¢inde
bireyler her giin e-postalarina gelen spam maillerine, mobil cihazlarina gelen reklam
mesajlarina tepki gostermelerine ragmen, bunlarin engellenmesine yonelik bir adim

atmaktan da uzaktirlar.

Toplumsal doniisiim ve degisimlerin tarihsel siireci i¢inde Sanayi Devrimi bir kdse
tas1 olarak nitelendirilebilir. Sanayilesme ile birlikte kapital ekonomi ortaya ¢ikmis ve bu
asamadan itibaren ekonomik etkiler toplumu gittik¢e etkisi altina almigtir. Bu donemde
iiretim ve kar en dnemli konular haline gelmis ve bu diizen i¢in bozucu etki yaratabilecek
her sey kapatilarak, gozetlenerek 1slah edilmis ya da kontrol altinda tutulmustur. Soguk
Savas’in bitisiyle birlikte diinya genelinde kapitalist sistem iktidari ortaya ¢ikmus, kiiresel
bir pazar ortaya ¢ikmis ve teknoloji hizla tiim alanlara egemen hale gelmistir. Uretimden
ziyade kar elde edilmesi yOniinde, kitlesel satis temelli bir yap1 olusmustur. Bunun
sonucunda tiiketici konumunda bir kitleye ihtiyag artis gostermeye baslamistir (Sentiirk,

2008: 222).

Ortaya cikan rekabet ortaminda kiiresel 6lgekte hizmet veren ve rekabet eden
sirketler, rakipleriyle ilgili bilgi edinebilmek i¢in bir yaris i¢ine girmis ve ekonomik bir
istihbarat ag1 ile faaliyet gdstermeye baslamiglardir. Rekabet icinde tiiketici bilgilerinin
elde edilmesi biiyiik 6nem kazanmis ve tiiketici kitlenin giindelik yasantilar1 gézetim
teknolojileri ile kayit altina alinmaya ve veri tabanlarinda muhafaza edilmeye
baslanmistir. S6z konusu veri tabanlari ile tiiketicilerin hobileri, demografik verileri, dini
yonelimleri, giindelik bakis acilar1 gibi farkli alanlar1 igeren genis bir yelpazede her gesit

bilginin derlenmesi saglanmistir ve saglanmaktadir (Dolgun, 2005b: 236).
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Tiiketici profili olusturulmasi, kisisel verilerin dnemli hale gelmesi, tiiketicilere
yonelik bilgilere erisim saglanmasi, tliketicilerin ilgisini ¢ekebilecek {irtinlerin
pazarlanmas1 gibi bircok konuda iletisim teknolojilerinin 6nemli bir katkisi
bulunmaktadir. Bu teknolojiler gozetleme ve gozetleme sonrasinda elde edilen verilerin
saklanmasi, senkronize edilmesi, gilincellenmesi, pazarlanmasi gibi bir¢ok hizmeti

miimkiin hale getirmektedir (Lyon, 2006: 13).

Tiiketim kiiltiirii igerisinde bankalar ve magazalar nemli bir role sahip olmuslardir.
Indirimler, taksitli iiriin satislari, promosyonlar, puanlar gibi faaliyetlerle bireyler kredi
kart1 sahibi olmalar1 yoniinde tesvik edilmektedir. Bu kartlarla gergeklestirilen aligverisler
tiiri fark etmeksizin kayit altina alinabilmekte, bu sayede toplumun giindelik faaliyetleri
ve yagam tarzina yonelik bilgilere ulasilabilmektedir. S6z konusu bilgiler ayn1 zamanda
bankalarda bulunan bilgisayar sistemlerinde de kayit altina alinmaktadir. Edinilen bilgiler
dogrultusunda isletmeler degisik satis teknikleri gelistirebilmektedir. Bireyin yalnizca
kredi kartinin takip edilmesi ile sik gittigi yerler, tiikettigi besinler, aile yapisi, hastaliklari
vb. bilgilere ulasilabilmektedir (Timurtirkan, 2010: 15-16). Giiniimiiz tiiketim
toplumunda gozetim ve gozetime yonelik faaliyetlerden biiyiik ol¢lide yararlanilmakta
olup tiiketimin artirllmasi i¢in miimkiin oldugu kadar kisisel veri toplanmakta ve

muhafaza edilmektedir.

Devlet ve diger kuruluslar tarafindan kisisel veriler toplanmasina ve mahremiyetin
risk altinda olmasima ragmen bireysel ya da toplumsal bir tepki s6z konusu degildir.
Bunda, gozetimin mesrulastirilmasi 6nem kazanmaktadir. Mesruiyet nedenleri arasinda
teknolojilerin sagladig1 yeniliklerin, hayat kalitesine sagladigi olumlu etkiler olarak
algilanmasinin biiyiik bir rolii bulunmaktadir. Gozetim tek yonlii olarak iyi yahut koti
olarak degerlendirilemez. Bu bakimdan kisisel verilerin toplanmasi, saklanmasi,

kullanilmasi gibi alanlarda ikilemler ortaya ¢ikmaktadir (Lyon, 1997: 155).

S6z konusu ikilem icinde bireyler giic ve bilgi iliskisine dikkat ettiklerinde
teknolojik gelismelerin daha i1y1 bir diinya i¢in olduguna ikna olmaktadirlar. Bu da
gozetimin mesru hale gelmesine dogrudan etki etmektedir. Toplumlar, giivenlik ve
emniyetin siirekli olabilmesi i¢in gozetim araglarina feda edilen mahremiyeti bir bedel
olarak gormektedir. Gozetlemenin gerekliligine yonelik algi, toplumun neredeyse

tamamina sirayet etmis durumdadir. Ornegin sehirlerde yasayan bireyler, geceleri
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uyurken alarmlar1 ¢alistiginda daha giivende hissetmektedir, ayni sekilde yeni dogum
yapan bir anne bebeginin kagirilmasina engel olacak her gesit elektronik gozetimden
memnuniyet duymaktadir. Gozetim teknolojileri sOmiiriiden, zarardan koruyucu ve
potansiyel tehlikeleri onleyici bigimde yansitildiginda sosyal bakimdan toplum buna

hazir olacaktir (Lyon, 2006: 278).

G. T. Marx (1998) da Lyon gibi, gozetim teknolojilerinin ihtiyaglarin
karsilanmasini sagladigina deginmistir. Ona gore giiclii teknolojilerin talep edilmesi,
kisisel veri gizliligi ve mahremiyetin smirli olmasmin kabul edilmesi olarak
degerlendirilmelidir. Kisisel veri gizliligine yonelik beklentiler, toplumda mahremiyet
algisinin degismesine ve sorgulanmasma neden olmustur. Bu baglamda devletin
miidahale hakki, topluma ve bireylere etik deger halinde kabul ettirilmektedir (Sewel ve

Barker, 2001: 187).

Gilinlimiizde gozetim toplumunun belirlenmesinde temel olan karakteristik
ozellikler bulunmaktadir. Bunlardan biri, kiiresel terér eylemleri dogrultusunda ortaya
cikan ve kamu gilivenliginin saglanmasi i¢in uygulamaya alinan, kisisel mahremiyetleri
yok eden gdzetim pratikleridir. Bir baskasi, e-devlet uygulamasi cergevesinde idari
yapilanmanin ve devlet yonetiminin sanal bir sistem i¢inde yeniden sekillenmesidir. Bir
baska 6zellik ise tiiketimin 6nemli hale gelmesi ve tiiketici davranig ve hareketlerinin

yakindan takip edilmesidir (Ttimurtiirkan, 2010: 14).

Dijital ya da fiziksel kayit yontemleri aklin, gergekligin ve sinirlarin iizerinde bir
alg1 olusturmakta, gézetimi verimliligin, ulusal giivenligin ve egemenligin temeli haline
getirmektedir. Toplumdaki bireylerin gériinmesi, bilinmesi ve bireylerin hareketlerinin
kayit altina alinabilmesi her ne kadar mesru hale gelmis olsa da, iktidara tehlikeli bir gii¢
de saglamaktadir. Ancak bu gii¢, toplum yapisinda psikolojik bir yikima yol agma ve
siddete meyil riski de tasimaktadir. Ayni sekilde, sosyal yapida gézetim nedeniyle ortaya
cikan ve siddetlenen psikolojik baski, giiven kaybi, bunalim sonrasinda iktidarin

kudretinin zayiflamasi da kacinilmaz bir hal alacaktir (Yanik, 2017: 786).

Gozetim toplumunun agiklayicisi olarak “sosyal ayrisma” son derece uygun bir
ifadedir. Bu toplumlarda farkli gruplara farkli olanaklar verilmekte ve bdylece
demokratik yaklagimdan uzaklasilmaktadir. Baz1 gruplara uygulanan gozetim pratikleri

onlarin 6zel alanlarinin tamamiyla yok olmasina neden olurken, bazi gruplarda gézetim
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faaliyetleri uygulanmamaktadir. Bu dengesizlik sonucunda “biz ve onlar” algisi ortaya
¢ikmakta, toplumda bir ayrisma olusmaya baslamaktadir. Toplumsal ayrisma oldukga
hizli yayilan bir durumdur ve ticari kurumlar ile devletlere ait veritabanlarinda riskli
toplumsal gruplar, teroristler, hedef kitleler gibi siniflandirmalar s6z konusudur (Wood,
2006: 8). Toplumsal ayrigsma ile ilgili olarak Oscar Gandy tarafindan “panoptik ¢esitlilik”
kavrami kullanilmis, bu dogrultuda gerceklestirilen takip pratikleri tizerinde durulmustur.
Ozellikle tiiketiciler 6zelinde yapilan bu inceleme cercevesinde, maddi durumu iyi olan
bireylerin daha fazla satin alma islemi gergeklestirdiklerine yonelik bir gézetim pratigi
yiiriitiildiiglinii, bunun da ayrigsmanin temel nedenlerinden biri oldugunu ifade edilmistir

(Lyon, 2005: 2).

Gliniimiizde kati bir gozetim yerine goniillii gozetim pratikleri 6n plandadir.
Gozetim, iktidarin gili¢ kaybina ugramamasi i¢in goniillii ve cezp edici bir bi¢cimde
topluma sunulmaktadir (Okmeydan, 2017: 59). Oncelikli olarak teknolojik gelismeler ve
toplumsal yapinin degisimlerden gegerek ulastigi giiniimiizden gelecege bakildiginda,
gozetim teknoloji, uygulama ve pratiklerinin yikict boyutlara ulasabilecegi, etkisini

artiracag1 ve daha fazla yozlagmaya yol agacagi dngoriilebilmektedir.
3.1.2. Mahremiyet Sorunsal

Dijital iletisim ve teknolojideki hizli ilerleme sonucunda insan faktoriiniin iginde
bulundugu tiim alanlarda yeni bir diizenlemeye neden olmaktadir. Ayn1 zamanda bu
ilerlemeler ticari faaliyetler, sosyal iliskiler ve ulusal/uluslararasi iliskiler de dahil olmak
tizere hem olumlu katkilar saglamis hem de toplumsal yapida gedikler acilmasina, mevcut
problemlerin biiyiimesine neden olmustur. Iletisimde dijitallesme, mobil cihazlarla
teknolojinin hizla yayilmasi, hareketlilik ve gozetleme faaliyetlerini de biiyiik 6lciide
hizlandirmig, mahremiyet sorunsalinin derinlesmesine neden olmustur. Boylece dijital
yenilikler sonucunda yeni gozetleme pratikleri kullanima hazir hale gelirken, bir yandan
da bilgi ve veri mahremiyetinin ihlali sorunsali hem bireyleri, hem toplumu hem de
devletleri ilgilendiren boyutlara ulasmistir. Giiniimiizde mahremiyet algis1 ve sinirlar
yeniden belirlenmektedir. Bu belirlemenin merkezinde ise bilgi teknolojileri ve iletisim

bulunmaktadir (Cayc1 ve Cayct, 2017: 157).

Mahremiyet ayn1 zamanda bireylerin rahatsiz edici olabilen c¢esitli nedenlerden

uzaklastigi, kisisel alanin1 kontrol edebilme yetisi olarak ifade edilmektedir. Bu kavram
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dogrudan kisilikle baglantilidir ve bireyin Ozgiirliigii, biitinliigii, onuru, kisiligi
mahremiyet araciligiyla korunmaktadir (Kiling, 2012: 1105). Mahremiyet, en genel
tanimiyla temelde ii¢ farkli bigimde ele alinmaktadir. Bunlardan ilki bireysel fiziksel
alanin korunmasina ydnelik mekansal mahremiyettir. ikincisi bireylerin zararli ve hakli
olmayan miidahaleler karsisinda korunmasina yonelik bireysel mahremiyet ve sonuncusu
bireysel verilerin toplanmasi, saklanmasi, dagitimi ve kullaniminin bigiminin belirlendigi
denetlemeye yonelik bilgi mahremiyetidir. Bu alanlarin hepsinde teknolojik gelismelere

bagli olarak ¢esitli ihlaller giindeme gelebilmektedir (Dolgun, 2004: 16).

Sanayi toplumlar1 doneminde ortaya ¢ikan sorunlar ekonomik durgunluk ve buna
bagli olarak ortaya cikan issizlik, uluslararasi anlagsmazliklar sonucu meydana gelen
savaslar ve otoriter rejimlerdir. Bilgi toplumunda ise bu sorunlarin yerini yepyeni ve
farkli sorunlar almis durumdadir. insan zihninin kavrayamayacag kadar hizli bigimde
gelisme gosteren gelecek endisesi, 0zel yasam mahremiyetine karsi gerceklestirilen
tecaviizler, bireysel ya da Orgiitlii terér saldirilarinin yayginlik kazanmasi, bireysel
mahremiyet alaninda devletin siirekli ve sorgusuz miidahalesi almistir. Bu ¢ergevede bilgi
teknolojileri, mahremiyet icin bir tehlike arz eder konumda bulunmaktadir. Gelinen
noktada temel sorunsal, ulusal sinirlarin bilgi ve iletisimde ortadan kalkmasi ve buna
bagli olarak veri-O6zneler olan bireylere ait bilgi ve verilerin diinyanin her yerinden
ulasilabilir, kullanilabilir bir hale gelmesi, kullanicilarin elektronik ortamda savunmasiz

bir halde kalmalaridir (Dolgun, 2004: 16).

Giinlimiizde toplum ve iktidar arasinda 6nemli bir yer edinmis olan gozetim olgusu,
hem toplumsal iliskilerde hem giindelik yasamda 6nemli bir ara¢ haline gelmistir. Yeni
teknolojilerle sosyal aglarda siirekli olarak gozetim altinda bulunan bireyler,
davraniglarin1 bu dogrultuda sekillendirmekte ve bu sekilde kabul gordiigiine kendini
inandirmaktadir. Kisacasi birey, sosyallesmek i¢in kabuk degistirmektedir. Sosyal bir
varlik olarak bireyler sahip oldugu 6zellikler ile topluma kendini kabul ettirmekte ve
mahremiyetini kamuya acik sekilde paylagsmaktan ¢cekinmez hale gelmektedir (Bostan vd,

2017: 315).

Bilgi ve teknolojiler araciligiyla bireyler daha 6nce olmadigi kadar seffaf bir yapiya
sahip olmakta ve savunmasiz kalmaktadir. Bu bakimdan mahremiyetin ihlali ve kisisel

yasamin muhafazasi sorunsalt modern toplumlarda hukukun en temel konular1 arasinda
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yer almaktadir. Uluslararasi insan haklari hukuku dahilinde mahremiyet, “korunmasi
gereken bir temel hak” olarak ifade edilmekte olup, Avrupa Insan Haklar1 Sézlesmesi 17.

maddeye gore mahremiyet konusu,

“Herkes, yasama, maddi ve manevi varligini koruma ve gelistirme
hakkina sahiptir. Tibbi zorunluluklar ve kanunda yazili haller disinda, kisinin
viicut biitiinliigiine dokunulamaz; rizasi olmadan bilimsel ve tibbi deneylere
tabi tutulamaz. Kimseye iskence ve eziyet yapitlamaz, kimse insan haysiyetiyle
bagdasmayan bir cezaya veya muameleye tabi tutulamaz” maddesi ile

sabittir (Avrupa Konseyi, 2019: 25).

Mahremiyetin, gizliligin ve birey olma bilincinin hayati bir anlama sahip oldugu
tilkelerde, ¢ikarilan yasalar dogrultusunda bireylerin 6zel alanlarinin koruma altina
alinmas1 amaglanmistir. Bu cercevede 1966 yilinda Amerika’da Enformasyon Ozgiirliigii
Yasasi ile vatandaglarin “cok gizli” disinda kalan belgelere erisimi saglanmis, seffaf bir
yaklagim amaglanmistir. Ayni bigimde 1970 yilinda Norveg ve Danimarka, 1978 yilinda
Fransa ve Hollanda, 1982 yilinda Avustralya benzer yasalari yiirlirlige almistir. Bu
yillarda ayni zamanda 6zel yasamin korunmasi ilkesi dogrultusunda da birtakim yasalar
olusturulmus ve yiiriirliige alinmistir. Mahremiyet ihlalinin engellenmesine yonelik
kanunlarin ilki 1978 yilinda Fransa, Danimarka, Bati Almanya ve Kanada’da, 1984
yilinda ise Ingiltere’de kabul edilmistir (Dolgun, 2004: 17).

Hazirlanan bu yasalara ve mahremiyet ihlaline kars1 bir engel olusturma amacina
ragmen terdr olaylar1 ya da kapital sisteme doniisle birlikte ortaya ¢ikan veri biriktirme
islemleri vb. sonucunda bu kanunlarin yeterli olmadig1 ortaya ¢ikmistir. S6z konusu
kanunlar boylelikle yalnizca kagit lizerinde kalmistir. Bu durum sonucunda koyulan
kanunlar, kisisel verilerin paylasimi noktasinda bilgi teknolojileri ve toplumsal
doniistimle giderek islevsiz bir hale gelmistir. Hizla degisen teknolojiler ve buna ayak
uydurmak durumunda birakilan toplumlarda bireylerin giindelik hayatlar1 kayit altina
alinmaya baglamis ve gozetim toplumunun temelleri saglam bir bigimde bdylelikle

atilmistir (Dolgun, 2004: 18).

Toplum i¢inde teknolojik ve sosyal aglarin yaygin hale gelmesi sonucunda
bireylerde mahremiyetin korunmasina degil, bireyin goriiniir olma gabasi ortaya ¢ikmaya

baslamistir. Haz ve eglence arayisi, popiiler kiiltiir icinde giderek 6n plana ¢ikmaya
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baslamistir. Her alanda teknolojinin yaygin bigimde kullanimi, hayatin her alaninda
kullanilmasi, her ne kadar mahremiyet ihlali konusunun glindeme gelmesine neden
olmussa da, bireyi metalagtiran kiiltiir i¢cinde arzu ve istekli sekilde mahremiyetin ihlal
edilmesi de mevcut hale gelmistir. Ornegin sosyal aglardan giiniin her anin1 paylasmaktan
cekinmeyen bireyler, buna bir 6rnektir. Modernizmde denetim maksatli gozetim s6z
konusu iken gelinen noktada postmodernist bakis agisiyla “eglence” temelli bir gézetim
pratigi ortaya ¢ikmistir (Okmeydan, 2017: 64-65). Bu nokta, toplumsal agidan oldugu
kadar bireysel agidan da gézetimin evrimlesmesini gézler 6niine sermesi bakimindan da

diistindiirtictidiir.

Gozetim mahremiyete miidahale ederken temel amag, genel olarak kamu yararidir,
en azindan bu sekilde yansitilmaktadir. Kamu yarari, gézetim toplumlari i¢in en dnemli
noktalardan biridir ve adeta bir tabu haline gelmis durumdadir. Etzioni, kamu yarar1 ve
mahremiyet arasinda makul bir denge olusturulmasini ifade etmis ve bu denge i¢in gerekli

olan kriterleri siralamistir (Etzioni, 2000: 14-15; Yiiksel, 2009: 292):

“Ozgiir bir toplum, kamu yararim, kamu saghgini ve giivenligini ciddi
sekilde tehdit eden iyi belgelenmis makro diizeydeki bir tehlikeyle yiiz yiize
gelindiginde mahremiyeti simirlandurmalidir. Ancak, sadece farazi bir

tehlikeye atfen bunu yapmamalidir.

Kamu yararimin bulunduguna karar verildikten sonra, séz konusu
amaca  mahremiyeti  smmirlandirmaksizin - varithp  varilamayacagi
tartisilmalidir. Ornegin  saghk kuruluslarindaki tibbi kayitlara ihtiyag
duyulmas: halinde, isim, adres ve sosyal giivenlik numarast gibi kisiyi

tammlayan bilgiler verilmeksizin mevcut veriler arastirmacilara sunulabilir.

Mahremiyete yonelik simirlamalar, miimkiin oldugunca minimum
diizeyde kalmalidir. Ornegin uyusturucu testleri ve benzeri uygulamalar,
sadece baskalarinin yasamindan sorumlu olanlara (okul servis stirtictileri ve

pilotlar gibi) uygulanmalidir.

Mahremiyeti zorunlu olarak simirlandiran onlemlerin istenmeyen yan
etkilerini onlemeye yonelik tedbirler alinmasi, bu etkileri gormezlikten
gelmeye tercih edilmelidir. Bu tiir tedbirler, hem insanlari gereksiz

miidahalelerden korumak icin hem de ihtiya¢ duyulan politikalara kamu
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destegini stirdiirmek bakimindan gereklidir. Béyle bir yaklagimla 6rnegin, bir
yvandan t1bbi kayitlarin giivenligi saglanirken, diger taraftan AIDS hastaligini
teshis etmek i¢in uygulanan HIV testleri, kamu saghginin gerektirdigi olciiler
icinde yapulabilir.”

Bireysel haklar dikkate alindiginda, bilisim teknolojileriyle toplanan verilerin kim
tarafindan toplanmas1 gerektigi, nasil muhafaza edilecegi, kimin hangi sartlarla yetkili
olacagi, analiz gerekli oldugunda hangi yontem ve tekniklerin kullanilacagi, analiz
sonuglarmin hangi kanunlara gore degerlendirilmesi gerektigi gibi bircok detay
tartismaya aciktir. Bu alanda toplumsal bilincin saglanmasi ve gerekeli goriilen
diizenlemelerin yapilmasi gerekmektedir. Ote yandan, bireysel mahremiyete yonelik
ihlaller ya da tecaviizler i¢in bir yaptirim yahut net bir biling mevcut degildir. Artik
verilerin toplanmasi, saklanmasi, dagitilmasi ya da bir sekilde kullanilmasi olagan bir hal
almistir. Kisacasi giinlimiizde birey, hem 6zel alanda hem de kamusal alanda rahatlikla
gozetlenebilir durumdadir. Bu durum sonucunda tiim bireyler potansiyel suclu kabul

edilmektedir yahut masum bireylerin mahremiyeti yok sayilmaktadir.

Bu duruma ragmen, gozetim araglarinin artis hiz1 oldukca yiiksektir. Gozetime
direnme neredeyse hi¢ yoktur ve bu da direnisin olmama nedenlerini giindeme
getirmektedir (Lyon, 2006: 22). Mahremiyete yapilan saldirt dozunun gittik¢e artmast,
kamusal alan ve 6zel alan siirlarinda bir belirsizlige yol agmaktadir. Bu iki alan arasinda
net bir ayrim uzun yillardir koyulamamis olmasina ragmen gdzetimin yayginlagsmasi

sonucunda kamusal alan genislemis ve 6zel alan olabildigince daralmistir (Bozkurt, 2000:
6).

Mahremiyet sorunsal1 giin gectik¢e dnemsiz hale gelmektedir. Gozetim toplumunda
0zel alanmm 1ihlal edilmesi giderek normal bir hal almakta, sorun olarak
degerlendirilmekten uzaklasmaktadir. Bunun temel nedeni de gozetimin artik hayatin her

alanina yayilmis olmasi ve kaniksanmasidir.

Bireyler, kurum ve kuruluslar, iktidarlar her g¢esit veriye ulasabilmekte, bunlari
bireylerin izni haricinde depolamakta ve gerekli gordiigiinde yine bireyden habersiz
kullanabilmektedir. Bu tiir verileri ellerinde tutan kisi, kurum ya da iktidarlar, bireyin
kendisinden daha fazla bilgi sahibi olabilmektedir. Bu faaliyetler yiiriitiiliirken savunulan

goriis, glivenligin verilerin fazlaligr ile saglanmasidir. Bireysel bilgilere erisimin fazla
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olmasi, giivenlik i¢in gerekli temel sart olarak aksettirilmektedir. Bu durum sonucunda
bireysel alan, 6zel yasam ve mahremiyet olgular1 bu verileri ellerinde tutan kisilere bagli
hale gelmis, toplumsal yapida bir bagimlilik durumu ortaya ¢ikmistir. Gelinen noktada
bireysel hak ve Ozgirliikler, devletin 6zel hayata miidahalesi oraninda miimkiin

olabilmektedir.
3.1.3. Veri Giivenligi Tehlikesi

24.3.2016 tarih ve 6698 sayili Kisisel Verileri Koruma Kanunul taniminda kisisel
veri “kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlii bilgi” olarak
aciklanmustir. Kisisel verilerin gizliliginin en iist seviyede korunmasi hem devletler, hem
bireyler i¢in son derece onemlidir. Mahrem alanlarin basinda gelen kisisel veriler,
biitiinciil bir yapida yer almakta ve mahremiyet sinirlarini ¢izmektedir (Bauman ve Lyon,

2016: 41).

Internetim ve bilgi teknolojilerinin giin gectik¢e gelismesi, internetin bireylere ve
topluma sundugu olanaklarin gittik¢e artmasi, giiniimiizde ¢evrimigi olmak tizere bir¢ok
bilgi akisinin gergeklesmesini saglamigtir. Bu akisi gozetim pratikleri agisindan
degerlendirmek isteyen iktidarlar, reklam sirketleri ya da bilgisayar korsanlari, hem

giivenlik hem de gizlilik ihlali yaratmaktadir (Aslanyiirek, 2016: 102).

Baslangicta gilivenlik vaadi ile baslayan gozetim siireci, devlet sdylemlerinde ve
ekonomik iktidarlarin durumu dogrultusunda evrimlesmistir. Daha once de deginildigi
gibi, gozetimin sartlara gére zaman i¢inde degismesi, giivenligin saglanmasi ile siurl
kalmamasi, ortaya ¢ikan tehditlerden kisisel veri ihlaline uzanan bir yolda bilgi teknoloji
siirecinin de bliylik katkis1 ile gozetimi, dijital boyutlara ulasmis ve oldukca genis bir
yelpazeye yayilmistir. Giinlimiizde dijital olarak siirdiiriilen gozetim faaliyetleri, kitle
gbzetimi yahut toplu gozetim olarak ifade edilmekte olup, toplumun tiim bireylerinin

potansiyel bir tehdit oldugunu da ifade eder hale gelmistir (Cakir, 2015: 317).

Internet ortaminda gerceklestirilen faaliyetler, yapilan aramalar, begeniler,

2

ziyaretler iizerinden “cerez” olarak nitelendirilen araglarla gozetim yiiriitiilmektedir.

1 Kisisel Verilerin Korunmasi Kanunu. Kanun Numarasi: 6698 Kabul Tarihi: 24.3.2016 Yayimlandigi
R.Gazete: Tarih: 7/4/2016 Say1: 29677 Yayimlandig1 Diistur: Tertip: 5 Cilt: 57.
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Cerez (chookies) politikasi, gbzetim i¢in kullanilan ¢ok sayidaki veri elde etme aracindan
yalnizca biridir. Cerez kullanimi bireysel taleple ya da rizayla olmasi gerekirken, bir¢ok
web sitesi bunu zorunlu tutmakta ve kullanicinin site erisimini buna baglamaktadir. Cerez
kullanim sartlar1 kabul edildiginde, kisisel veri kullanim simir1 da belirsiz kalmaktadir.
Her iki nedenle de birey iradesine dogrudan bir miidahale ortaya ¢ikmaktadir (Taskaya
ve Talay, 2019: 358).

Buna ek olarak “Derin Veri Analizi” ya da “Biiyiik Veri” olarak ifade edilen bir
kavram da bulunmaktadir. Bu kavram, internet agi kullanicilarinin “ag izleme”
yontemiyle takip altina alinmasidir. Bu yontemle kagakgilik, ¢ocuk pornografisi gibi
kapsamli suglarin takibi de devlet tarafindan saglanabilmektedir. Bu veri analiz yontemi
ayni zamanda biiytik sirketlerin tliketici gdzetimini de saglayacak imkanlar sunmaktadir.
Yine ¢erez politikasi buna 6rnek verilebilir. Kullanicilara gonderilen reklamlarin hedef
kitleye ulasabilmesi i¢in gereken veriler cerezler aracilifiyla toplanmaktadir. Ayni
yontem araciligtyla tiiketicilerin —kullanicilarin ilgi alanlar da belirlenebilmektedir. Her
ne kadar kullanici gerez politikasini reddetse de, karmasik yapidaki sistemlerin kayit

stirecine devam ettigi bilinmektedir (Kirlidog ve Fidaner, 2012: 1017).

Biiytik veri, ayn1 zamanda GSM operatorleri, sosyal aglar araciligiyla yapilan ag
konumu paylagimi, fotograf gonderimi, arama kayitlar1 gibi paylasimlarin sonucunda
saglanan verilerin islenebilir hale doniistiiriilmesi ve kullanilmasini ifade etmektedir

(Eyiipoglu vd, 2017: 177).

Biiyiik veri teknolojisi ile kisisel verilerin siniflandirilmasi, muhafazasi, islenmesi
ve hizmete sunulmasi olduk¢a kolaylagmus, ilgili kisi ya da kisilerin bilgisi dahilinde
olmadan ya da bir aciklama geregi duyulmadan s6z konusu verilerin paylagimi miimkiin
olmustur. Cesitli islemlerden gecirilen veriler gliniimiizde sosyal ve ekonomik bakimdan
bir katma deger araci1 haline getirilmistir. Bu durum sonucunda giindeme gelen en 6nemli
nokta, hukuk ve yasalar ¢ercevesinde bu verilerin kullanim1 olmustur. Ciinkii biiyiik veri
teknolojisi, mahremiyetin ihlaline yol agmakta ve kisisel veri giivenligini de riske
atmaktadir. Ozel yasamimn gizliligi, hukuk devletlerinde temel ilkelerden biridir.
Gilintimiizdeki bir¢ok hukuk devletinde bireyler her yoniiyle kabul edilmekte ve 6zel
hayat da bu biitiinliige dahil edilmektedir. Ozel yasamin hukuki alanda islenen konular

arasinda yer almasi, bireysel gelisime Onem verilmesi, mahrem alanlarin
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olusturulabilmesi, bireysel ve 6zerk bir alanin saglanmasidir. Bireysel yasam i¢in son
derece onemli olan 6zel alanin korunmasi, onurun ve mahremiyetin saglanmasi, giivende

olmas1 anlami tasimaktadir (Ozbudun, 1997: 265).

Genel olarak belli kitleler tizerinde davranislarin kontrol edilmesi maksadiyla veri
elde etme ve bu verileri kullanma siireci olarak ifade edilen (Cakir, 2015: 248) gozetim
siirecinin farkli tiirleri bulunmaktadir. Bunlar Alan Westin tarafindan temel olarak
“fiziksel, psikolojik ve veri gozetimi” olarak siniflandirilmistir. Buna gore fiziksel
gbzetim, bireyin hal ve hareketlerinin, bulundugu ortamin, yazisma ve konusmalarinin,
bireyin rizayla ya da rizasi disinda gozetlenmesidir. Psikolojik gozetim, sozlii ve yazili

araclar kullanilarak kisinin vermeye razi olmadig bilgi ve verilerin agiga ¢ikarilmasidir.

Veri gozetimi ise veri araglar1 kullanilarak bireysel ya da toplum iginde sahip
olunan bilgilerin toplanmasi, saklanmasi, kullanilmasidir. Gozetim amaciyla
gerceklestirilen veri toplama faaliyeti, bugiine dek bir¢ok defa veri giivenliginin tehlikeye
girmesine neden olmustur. Bunun i¢in internet aglarinin denetiminin saglanmasi i¢in
caligsmalar yapilmaktadir. Fakat bu durumun kotliye kullaniminin sonucunda giin gectikce
sanslir girigimi, igerik baskisi ve kontrolii ya da giivenlik amacli olmayan dijital gézetim

gibi gelismeler yasanma riski de artmaktadir (Taskaya ve Talay, 2019: 360).

Gilivenlik saglamak amaciyla yapilan gozetimle iktidarlar ve devletler, potansiyel
suclarin tehditlerinin ortadan kaldirilmasi, ulusal glivenligin saglanmasi gibi amaglara
hizmet ettiklerini iddia etmektedirler. Giivenlik disinda gbzetim yapilmasinin temelinde
ise devletin ya da iktidarin her seyi goriiniir kilma arzusu yer almaktadir. Bu sayede

herhangi bir alandaki risk faktorleri ortadan kaldirilabilecektir (Arslantas vd, 2012: 25).

Bireyler, genel olarak baris siirecinde en mahrem alanlar1 olan evlerinde,
kendilerini giivende hissetmekte ve gozetimden uzak kaldigini diistinmektedir (Lyon,
2006: 37). Ancak bu durum gergegi pek fazla yansitmaz, ¢linkii muhtemel gozetleme
faaliyetleri elektronik cihazlar araciliiyla olusmakta olup evin iginden disina ve disindan
icine habersizce ve riza hakki gézetilmeksizin veri gonderilmesi nedeniyle bireysel veri

giivenlik siirt yikilmig durumdadir (Karakehya, 2009: 334).

Veri giivenligi ile ilgili ihlallerin ortadan kaldirilmast ya da bu alandaki
belirsizliklerin netlestirilebilmesi i¢in hukuk sistemlerine bu konu dahil edilmistir.

Mahremiyetin korunmasi ve veri giivenligi, bir¢ok iilkede temel hukuksal konulardan biri
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haline gelmistir. Ozel yasamin gizliligi ile ilgili Tiirkiye de dahil olmak iizere bircok
tilkede anayasal diizenlemeler s6z konusudur. Mahremiyet ve 6zel alan konular1 bolgesel
ve kitlesel olarak degisken yapiya sahip bir sistem oldugu i¢in, mevcut ¢evreye gore
sartlar ve kurallar degisebilmektedir. Bu bakimdan insan haklar1 yelpazesi i¢inde net bir
tanimlama yapilmasi zor olan konularin da basinda gelmektedir (Kiling, 2012: 1104).
Biiyiik veri araciligiyla dijital gdzetim yapilmasi, verilerin saklanmasi ve kullanilmasi
rahatga gerceklesirken, bireysel kisilik haklarinin korunmasi ve gilivenceye alinmasi

konusu gittikce daha da oldukga elzem hale gelmektedir.

Bu gergevede, 24/3/2016 tarih ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu

gercevesinde;

“Herkes, veri sorumlusuna basvurarak kendisiyle ilgili; a) kisisel veri
islenip islenmedigini ogrenme, kisisel verileri islenmisse buna iliskin bilgi
talep etme, kisisel verilerin iglenme amacint ve bunlarin amacina uygun
kullanilip kullanilmadigini ogrenme, yurt icinde veya yurt disinda kisisel
verilerin aktarildigi ticiincii kisileri bilme, kigisel verilerin eksik veya yanlig
islenmis olmast halinde bunlarin diizeltilmesini isteme, 12305 7. maddede
ongoriilen sartlar c¢ercevesinde kisisel verilerin silinmesini veya yok
edilmesini isteme, yapilan islemlerin kisisel verilerin aktarildigi ii¢iincii
kisilere bildirilmesini isteme, islenen verilerin miinhasiran otomatik sistemler
vasitasiyla analiz edilmesi suretiyle kiginin kendisi aleyhine bir sonucun
ortaya ¢itkmasina itiraz etme, kisisel verilerin kanuna aykiri olarak igslenmesi
sebebiyle zarara ugramasi halinde zararin giderilmesini talep etme,

haklarina sahiptir” ifadesi kullanilmaktadir.

S6z konusu kanuni diizenleme 7.04.2016 tarihinde Resmi Gazete’de yayimlanmis
ve vyirlrliige alinmistir. Kanun, kisisel verilerin koruma altina alinmasmni
amaclamaktadir. Bu ¢ergevede kisisel verilerin islenme kosullari, bu isleme esnasinda kisi
hak ve Ozgirlikklerinin korunmasi, gercek ve tiizel kisilerin veri isleme islemleri

esnasinda uymasi gereken kurallar kanuna baglanmistir.

Tiirkiye’de ve cesitli iilkelerde kisisel verilerin gilivenligi konusunda c¢esitli
diizenlemeler yapilmis olsa da halen verilere yasadist yollardan ulasilmasi, veri toplama

faaliyetlerinin etik olmayan bi¢imde yiiriitiilmesi yoniinde sikayetler s6z konusudur.
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Bireylerin dijital gozetlenmesi ve bu sayede elde edilen verilerin kullanilmasi, 6zel
hayatin gizliligi ilkesi ve mahremiyetin-6zel yasamin korunmasi hakkinin gasp

edilmesine yol agmaktadir.

Giliniimiizde gozetimde veri giivenlik ihlallerinin ortadan kaldirilmasi igin
hazirlanan ve kullanima agilan yazilimlarin bile gézetime hizmet ettigi bilinmektedir. S6z
konusu sistemlerin, istendigi takdirde sirketlerin ve iktidarin amaglari dogrultusunda veri
toplama amaciyla kullanilabilecegi olasilig1 giindemdedir (Talay, 2018: 53). Bu noktada
caligmalar yapilmasi, potansiyel veri toplama faaliyetlerinin engellenebilmesi; veri
giivenliginin saglanmasi ve 6zel yasamin ihlalinin engellenmesi bakiminda son derece

Onemlidir.
3.1.4. Etik Boyutu

“Ethikos” kokiinden gelen etik kelimesi, ahlaki bakimdan dogru ve yanlisin, iyi ve
kotlinlin bulunmasina hizmet etmektir. Bu cercevede etik, toplumda ahlaki olarak
degerlendirilen kavramlarin davranigsal seviyede belirlenmesi ve uygulanmasi olarak
ifade edilebilir. Bireylerin karar verme siirecinde etik daima 6nemlidir (Pehlivan, 1998:
78). Kisisel ve kisiler arasi iliskilerde ahlaki yone odaklanan etik, “ahlak felsefesi” olarak
da isimlendirilmektedir. Temelde etik, ahlaki acidan insan davranislarinin degerli ve

degersiz olusu ile ilgilenmektedir.

Mahremiyet konusunda evrensel etik kurallarinin belirlenmesi son derece zordur.
Ciinkii diinya tizerinde farkli toplumsal yapilara gore etik algis1 da degisiklik
gostermektedir. Toplumsal degiskenler goz oniine alinarak ve yerel degerler de buna dahil
edilerek farkli etik kurallar1 belirlenmesi miimkiindiir. Ayn1 sekilde bireylerin kisisel
alanlartyla ilgili bilgi ve verileri bagka bireylerle paylasip paylasmamasi da farkli
kiiltiirlere gore degiskenlik gostermektedir. Bu baglamda mahremiyete yonelik etik
ilkelerin belirlenmesinde bireyin izni ve bilgisi dahilinde denetleme, verilerin yasal
bicimlerde paylasilmasi gibi acilardan destek saglanabilmektedir (Biiyiik ve Keskin,
2012: 69).

Bilgi toplumu olmaya yonelik adimlar diinya genelinde ve Tiirkiye’de 1990’1
yillarda atilmaya baglamistir. Bu siiregte mahremiyet olgusu ve etik degerlerin
korunmasina yonelik tedbirlerin alinmamasi durumunda ihlaller ve etige uymayan

durumlar olusabilmesi potansiyeli de her zaman mevcuttur (Biiylik ve Keskin, 2012: 56).
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Gozetim alanindaki taninmis isimlerden biri olan G. T. Marx, 1998 yilinda ilk kez
“yeni gozetim” kavraminin etik kurallara ihtiya¢ duydugunu dile getirmistir. Marx’a gore
teknoloji alaninda yasanan hizli gelismeler, kokli sonuclara yol acgmakta ve
giincellemeler gerektirmektedir. Ayrica yine ona gore gdzetimin yaygin hale gelmesinde
diizenleyici bir hukuki miidahale i¢in onciiliik edilmelidir. Marx ayn1 zamanda toplumun
tamamint kapsayan “kategorik siiphe” potansiyel su¢ karmasasi sonucunda giivenlik
giiclerinin sinirlandirilmast gerektigini ve gozetimle ilgili yazilimlarin etige aykir
durumlara yol agtigmi da belirtmektedir. Kategorik siiphe, giiniimiiz biitiinlesik
sisteminde yeni teknolojilerin bireylere ait tiim verileri birlestirmesi, terér olaylari
nedeniyle biitlin toplumun potansiyel su¢lu olarak izlenmesinin altyapisini olusturan bir
kavramdir. Yaygin hale gelen ve yayildik¢ca mesrulasan gozetim uygulamalari sonucunda
demokrasi, bagimsizlik, 6zgiirliikk, mahremiyet, kisilik haklari, kisisel veri gizliligi gibi
haklara yonelik etik ve hukuksal sorunlar olusmaktadir (Bauman ve Lyon, 2016: 131-

132).

Bauman ve Lyon’a gore etik problemlerin ortaya ¢ikmasi, gozetimin giindelik
hayata hizla yayilmasindan kaynaklanmaktadir. Gozetim pratikleri bu baglamda kontrol

bicimlerinin kullanilmasiyla birlikte degerlendirilmelidir (Bauman ve Lyon, 2016: 131).

Gozetim yontemlerinin gerekli olmasi halinde, bireye fiziksel ya da psikolojik
olarak zarar verip vermeyecegi dikkat gerektiren ve sorgulanmasi gereken bir noktadir.
Ornegin bireyin kan, sag veya parmak izi gibi kisisel verilerinin toplanmasi aligik olunan
bir durum degildir ancak bazi teknolojilerde kullanicinin taninmasi amaciyla bu gibi
teknolojilerin (retina taramasi, parmak izi vb.) kullanim1 yayginlastik¢a, bedensel biitiin
veriler de giinlik kullanima ag¢ik hale gelmektedir. Bu nedenle bu gibi verilerin
kullaniminda bireysel zarar yol acip ag¢madigi ve etik ihlali olup olmadig

netlestirilmelidir (Marx, 1998: 177).

Toplanan verilerin bireysel zarar1 dikkate alinarak hareket edildiginde, veri toplama
yontemlerinin etik ihlali olup olmadiginin incelenmesi asamasi glindeme gelir. Bireylerin
kisisel verilerinin kimlerin elinde oldugu, neden bu verilere gerek duyuldugu gibi
konularda veri sahibi bireylerin fikir edinebilmeleri ve ayni sekilde bu duruma razi
olmalar1 gerekmektedir. Ancak goriinen durumda iktidar veya sirketler, bireysel

inisiyatifi dikkate almaksizin ve empatiden yoksun bir tavirla daha fazla veri toplama
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yoluna gitmektedir (Marx, 1998: 177). Bu noktada etik ihlali ve kisisel alanin ihlali

yeniden giindeme gelmektedir.

Bilgi ve iletisim teknolojilerinin kullaniminin yayginlagmasi ve bunlart kullanan-
kullanmayan herkesi kapsayacak bir boyuta ulagsmasi, gézetim alaninin da artmasina
neden olmaktadir. Bu noktada gbdzetim pratiklerini uygulayan iktidarlarin, devletlerin
yahut sirketlerin, mutlak surette belli basl etik kurallara uyma zorunlulugu da ortaya
cikmaktadir (Pehlivan, 1998: 5). Bireysel, mesleki ya da kamusal yagsamda etik degerler

mutlaka dikkate alinmas1 gereken kurallardir.

Gliniimiiz gozetim pratiklerinde bireyler “beden veri”lestirilerek bedensel
biitiinliige zarar verilmektedir. Fiiller, teknik metotlarla etik degerlendirmelerden
uzaklagtirilmakta, bireyler ise bu durum karsisinda gittikce ¢cok daha kayitsiz bir hale
gelmeye baslamaktadir (Bauman ve Lyon, 2016: 148,149).

Kisisel verilerin izinsiz olarak depolanmasi, izlenmesi, degistirilmesi ve satilmast
gibi uygulamalar, etige aykiridir. Ancak gerekli oldugu durumlarda seffaf gozetim ilkeleri
dogrultusunda yasal olarak belirlenen kurallara uygun hareket edilmesi, etik ihlalinin
Onlenmesini saglayacaktir. Kisisel alana yonelik ihlaller, bireylere ait temel hak ve

ozgiirliikler bakimindan da ciddi bir sorun teskil etmektedir.

Etik 1hlalinin engellenebilmesi i¢in goézetim sinirlarinin gozetlenen kisilere
aciklanmas1 gerekmektedir. Bu smirlar iginde ne gibi amaglarla, ne gibi gozetimler
gerceklestirildigi, bireylerden bu durumda ne gibi davranislar beklendigi, ne gibi
tavirlardan uzak durmalari gerektigi gibi konular net olarak acgiklanmali ve
belirlenmelidir. Giindelik yasamda yahut is yasaminda bir bireyin takip edilmesi
gerekliyse, bu ancak uygunsuz veya siipheli bir durum nedeniyle olmalidir. Bireylerle
etik agidan paylagilmasi gereken dnemli bir nokta da, gézetim pratiklerinin uygulandigi
zaman dilimidir (Bliylik ve Keskin, 2012: 72). Boylece bireyler mahremiyetlerini
koruyabilecek, etik ihlali ile kars1 kariya kalmayacak ve bedensel-bireysel biitiinliigiini

koruyabilecektir.

Bilgi teknolojileri ve gozetim uygulamalart sonucunda giiniimiizde kisisel veriler
cok kolay islemlerin ardindan veri tabanlarina eklenip buralarda saklanabilmektedir. Bu
sireg de etik agidan degerlendirilmelidir. Oyle ki, veri toplama asamalar1 Kisi

miidahalelerine a¢ik durumda ise bu kisilerin bilgileri degistirme, farkli yorumlama ya da
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degerlendirme olasilig1 da dikkate alinmalidir. Etik, glinlimiiz gézetim pratikleri i¢inde
yer edinmesi gereken ve dikkate alinmasi dnemli olan bir konudur. Ne var ki gézetim
teknolojilerinin uygulamasinda genel olarak etik baglamda bir degerlendirme

yapilmamakta, bireyin rizasi olmaksizin veriler toplanmakta ve degerlendirilmektedir.
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SONUC VE DEGERLENDIRME

Bu ¢aligmayla, gbzetim toplumunun tehlikeli yapisinin ortaya konmasi, giivenlik
gerekcesi ile baslayan gozetim pratiklerinin tehlikeli ve ihlallere acik bigimde
yayillmasinin ve toplumun yasanan gelismelerden ne yonde etkilendiginin belirlenmesi
amaclanmistir. Bu ¢ercevede ¢alismada gozetim toplumunun olusum asamalar siirecinde
toplumun gegirdigi degisimler, sanayi toplumlarindan bilgi toplumlarma, bilgi
toplumlarindan goézetim toplumlarina gegisim evreleri agiklanmistir. Yine calisma
kapsaminda gozetimin oOzellikleri, fonksiyonlar1 ve degisimi simiflandirilmistir.
Calismada bilgi ve gozetimin temel oOzellikleri, somut Orneklerle pekistirilmis ve
incelenmistir. Gorsel, isitsel, biyolojik gdzetim pratiklerinin ne gibi amagclarla kullanildig:
ve bu kullanimlarin glintimiizde hangi boyutlara ulastigi incelenmis, bu gelismelerin
toplumsal etkileri de ele alinmistir. Hizli bir bicimde gelisme gosteren gozetim
teknolojilerinin baslangicta glivenligi saglamak amaciyla ortaya ¢iktig1 bilinmektedir. Bu
baglamda giivenligin saglanmasi ve kontrol mekanizmasinin gelismesinde toplumun da

gozetime olumlu bir bakis acis1 sergiledigi ifade edilebilir.

Giinlimiizde, toplumsal gostergeler dahilinde gézetim pratiklerinin gittikce gelistigi
ve hizlandig1 soylenebilir. Buna yol agan temel noktalardan biri, 11 Eylil’de
gerceklestirilen terdr eylemleri olmustur. Bu terdr saldirilart sonucunda toplumda bir
korku ve endise ortaya ¢ikmus, tehlike kiiresel boyutlara ulasmis ve ilk ciddi gézetim
faaliyetleri potansiyel terdristlerin tespitinde kullanilmistir. G6zetim pratiklerinin riskleri
en aza indirecegi inanci bu tarihten itibaren topluma yerlesmistir. Bu teror saldirilarindan
sonraki siirecte, “‘kategorik siiphe” tanimlamasinin literatiire girisi ve vatandaslar arasinda
potansiyel suclu bireylerin tespit edilmesinde yine gozetim uygulamalari 6n plana
cikmistir. Bu durum, gézetimin bir “bask1” olarak goriilmesini engellemis ve hatta
giivenligin, 6zgiirliigiin ancak bu yolla kazanilabilecegi algisi toplumlara yerlesmis,

yerlestirilmistir.

Giiniimiizde goriniirliigh gittikce azalan ve gittikge gizli bir hale gelen gozetim
pratikleri, bu algimin daha da giiclenmesine neden olmustur. Mesru hale gelen gozetim
olgusunun getirisi bagimsizlik, 6zgiirlik gibi kavramlarin bu yolla saglanabilecegine
yonelik bir inang olusturmus, ancak bu siirecte ayni zamanda kisisel alanin ve 6zel

yasamin ihlali konusu da giindeme gelmistir.
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Gozetimin mesru ve olagan bir yapi olarak algilanmasinda, devletlerde gergeklesen
ve gelisme gosteren dijital adimlar etkili olmustur. Ozellikle toplumda bireyler e-devlet
tiri uygulamalarda birer “veri” haline getirilerek veritabanlarinda depolanmaya
baslamistir. Bunlara ek olarak kapitalist sistemin gittik¢e yayginlagsmasi, bununla beraber
bilgisayar ve internet kullaniminin hizla insanliga yayilmasi, e-ticaret, e-aligveris tirii
uygulamalarin yagami kolaylastirici bir katk: saglamasi, hizmet politikalar ve kisiye 6zel
hizmet politikalarmin gittikge gliglenmesi de gozetimin olaganlastirilmasi siirecine

onemli Ol¢iide destek saglamistir.

Giin gegtikge yayginlasan elektronik islemler karsisinda sirketler, kisiye dzel veriler
saglayabilmek ve hizmetleri bu yonde gelistirebilmek i¢in kisisel verileri riza ya da izin
gbzetmeksizin veri tabanlarinda depolamaya ve bunlar iizerinden vatandaslara hizmet
sunmaya baglamiglardir. Bilgi teknolojilerindeki gelisimin etkisiyle iktidarlar, bilginin
giic getirdiginin farkina varmis ve bireylerin siirekli olarak ve kalici bigimde
yonetilebilmesi i¢in kisisel verilere ihtiya¢ duyar hale gelmistir. Bu gelismeler sonucunda
0zel yasam ve kamusal alan arasinda zaten belirsiz olan sinir neredeyse tamamen ortadan
kalkmistir. Gozetim pratiklerinde kullanilan araglarin yayginlasmasi da bu dogrultuda
iktidarlarin isine yaramistir. Zamanla bireyler, teknolojik iirlinlerle evlerinden, mahrem

alanlarindan bile takip ve kontrol edilebilir hale gelmistir.

Ortaya c¢ikan tabloda, bireylerin hemen hemen biitiin islemlerini bilgi ve iletisim
teknolojileri ile gergeklestirdigi goriilmektedir. Bu durum ayn1 zamanda bireysel rizay1
da beraberinde getirmistir. Biiyiik bir kolaylik saglayan e-fatura, e-aligveris gibi alanlar
ve sosyal aglarin yogun bi¢cimde kullanimi sonucunda bireyler evlerinde iy1 vakit
gecirmekte iken bir yandan da gozetime acik hale gelmislerdir. Oyle ki bilgi teknolojileri
giintimiizde artik bir gereklilik, ihtiya¢ olarak algilanmaktadir. Bireysel olarak kisisel
verilerle giris yapilan sosyal aglar, giiniimiizde yasamin her alanina s1izmis durumdadir.
Ozellikle bireylerin siirekli olarak paylasim yapabildigi bir alan olan sosyal aglar
tizerinden kontrol de boylece kolaylasmistir. Sosyal aglardan yapilan yer bildirimleri,
ziyaret edilen web sitelerinde kullanicinin bilgisayarina gonderilen “gerezler” buna 6rnek

olarak gosterilebilir.

Giliniimiizde bilgi paylasimini saglayan, temelde internet ve bilgisayar

teknolojileridir. Internet ve bilgisayar teknolojiler gézetim faaliyetlerini ¢ok daha giiclii
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hale getirirken, ayn1 zamanda toplumsal degisikliklere de yol agmistir. Baslangicta
kamera kayitlarin1 yadirgayan toplum, giiniimiizde kendi verilerini séz konusu
teknolojiler ile paylasima acar hale gelmis, getirilmistir. Ustelik bu siireg, toplum ya da

bireyler tarafindan sorgulanmaz olmustur.

Bilgi ve iletisim teknolojileri ile gozetim yapilirken, bireylerin 6zel yasam
alanlarina ve mahremiyetlerine dikkat edilmemektedir. Bu konu ile ilgili bir¢ok tilkede
yasalarla Onlem alinmaya calisilmisg ise de, yeterli olamamistir. Ayrica yalnizca
mahremiyetin ihlali degil, temel hak ve 6zgiirliikler i¢in de bir tehdit olarak algilanmasi
gereken gozetim teknolojileri, yasamimiza gittikce daha fazla sizmakta ve daha biiyiik bir

tehlike haline gelmektedir.

Sonug olarak, gozetim teknolojileri ve bilginin, bireyi bir veri haline getirmesi,
bireyleri tek tiplestirmesi ve mahremiyet algisim degistirmesi, olduk¢a sakincalidir. Ozel
alanlardaki tiim paylagimlar, giiniimiizde tek tikla kamusal alana taginir hale gelmistir. Bu
durum hem mahremiyet ihlali hem de etik kurallarin ihlalidir. Bireyin izni olmaksizin ya
da rizas1 alinmaksizin gergeklestirilen tiim gozetim faaliyetleri, etik kural ihlali olarak
degerlendirilmelidir. Her ne kadar etik kurallar toplumdan topluma degisiklik gosterse
de, bu noktaya son derece dikkat edilmesi gerekmektedir. Aksi halde Orwell tarafindan
kaleme alinan 1984 adli eserdeki distopyanin ger¢ceklesmemesi icin bir neden

kalmayacaktir.
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