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Bu tezde, kaotik bir devre olarak bir direnç - iki bobin ve iki diyot içeren R2L2D 

devresi kullanılarak önce eĢzamanlılık çalıĢması yapılmıĢ, bu devrenin benzeri ile 

kaotik eĢzamanlı duruma getirilmiĢtir. Sonra bir imgenin sayısal-anolog dönüĢtürücü 

kullanılarak bu kaotik devre üzerine bir toplayıcı devre ile modüle edilip analog 

devreden baĢka bir alıcı analog devreye güvenli olarak imgenin gönderilip Ģifresinin 

çözülerek gizlenen imgenin eldesi sağlanmıĢtır. Metot olarak eĢzamanlılıkta OGY 

(Ott-Grebogi-Yorke) metodu ve güvenli haberleĢme kısmında ise hakim-esir metodu 

kullanılmıĢtır. Literatürde burada tasarlanıp gerçekleĢtirildiği Ģekilde ilgili kaotik 

devreyi kullanarak imge gizleyip eĢzamanlı olarak bunu çözebilen analog bir güvenli 

haberleĢme sistemi yoktur. Hem teorik hem de deneysel açıdan gerçek zamanlı 

güvenli iletiĢimin analog devreler üzerinden sağlanması internet veya diğer 

bilgisayar bazlı uygulamalardan daha üstündür, çünkü internet ve bilgisayar 

ortamındaki veriler kopyalanmaya açıkken analog eĢzamanlı devrelerde bu olasılık 

yoktur. Deneylerde anolog/sayısal ve sayısal/analog dönüĢtürücüler görüntünün gri 

seviyelerinin okunması ve iletimi aracılığıyla kullanıldığından iĢlem sonunda ilgili 

imgeler imha edilebilirler. Geleneksel teknikler, bilgisayar ortamında depolanan ve 

iĢlenen verileri kullanmaktadır ve bu da günümüzün geliĢmiĢ internet ağı ortamında 

güvenlik sorunlarına neden olabilirken önerilen eĢzamanlı kaotik güvenli imge 

haberleĢmesi tekniği bu alandaki önemli bir açığı dolduracaktır. 
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In this thesis, first a synchronization study has been performed by using a R2L2D 

circuit including one resistor 2 inductors and 2 diodes and that circuit has been 

synchronized with the same other chaotic circuit. Then, the images are modulated on 

a chaotic signal by a signal from an adder circuit via a digital-anolog converter and 

the summed chaotic and gray-level signal is sent to the receiver circuit for the 

encyrption of the summed signal in a secure way. As the methods, OGY (Ott-

Grebogi-Yorke) and master-slave methods are used for synchronization and secure 

communication, respectively. In the literature, there exists no secure image 

communication system by using the present chaotic circuit, encryption and decrytion 

the images, synchronously. That providing the secure communication theroretically 

and experimentally by real-time analog circuits is superior over the internet and other 

computer-based applications, because the data in internet and computer media are 

open to be copied, there is no such possibility in analog circuits. In the experiments, 

analog/digital and digital/analog converters are used for the read of gray levels of 

images and the communication issues, these images can be destroyed just after the 

transfer at the end of process. The conventional techniques operate with the stored 

and processed data in the computer media and while that procedure can be a security 

problem in today‟s developed internet web media, the proposed synchronized secure 

image communication technique will fill the gap in that field.            
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1. GĠRĠġ  

AraĢtırmacılar, bilgi güvenliği ve bilgi depolama bakımından özellikle iletiĢim 

alanında anolog/sayısal dönüĢümüne ait sayısal sisteme geçerken, yeni matematiksel 

algoritma ve ileri düzeyde elektronik devreler yapılarına ihtiyaç duymuĢtur. 

Bilgisayar donanım ve yazılım kullanarak veri ağlarında ve elektronik sistemlerin   

veri iletimi, doğrusal olmayan sistemler yardımıyla gerçekleĢtiğinden bu alanda yeni 

çalıĢmalara ve yoğun bir matematiksel iĢlemlere baĢvurulmuĢtur. Böylelikle bu 

alanda, matematiksel olarak, çok katlı diferansiyel denklemler ve doğrusal olmayan 

sistemlerin anlaĢılması yönünde eĢzamanlı bir kaotik devre çalıĢmaları ön plana 

gelmiĢtir (Kasap ve Kurt, 1998; Kiers, Schmidt ve Sprott, 2004; E Kurt, Acar ve 

Kasap, 2000; Murali, Lakshmanan ve Chua, 1994). 

Kaotik yapı, baĢlangıç koĢullarına bağlılık gösteren belirsiz bir sistemdeki  uzun 

vadeli bir davranıĢtır (Strogatz, 1994). Özellikle çoğu elektronik devrelerde, 

Chua‟nun geliĢtirdiği model doğrusal olmayan diyot (NCD) devre sistemleri hem 

senkorize olmada zorlukları hemde kaotik durumlara sebep olduğundan 

uygulmalarda zorluklara sebep olmaktadır (Murali et al., 1994). Chua‟nun modeli, 

doğrusal olmayan dirençler ve diyotlarının karmaĢıklığını arttıran,RDL(Direnç-

Diyot-Bobin)  seri halde birleĢtirildiği zaman, kaos olası hale gelir. Bunlara ek 

olarak, giriĢler için çekim noktalarını parametreler olarak nitelendiren değiĢmezleri 

kullanarak (Hanias, Avgerinos, ve Tombras, 2009) ,RLD devrelerini kontrol ederek, 

kaotik zaman serisinin tek kademeli ve çok kademeli tahminlerini elde etmek 

mümkün hale getirilir.  

Kaosa dayalı Ģifreleme, internet iletiĢimi, aktarım, tıbbi görüntüleme, tıp ve askeri 

ĠletiĢim gibi farklı alanlarda pek çok uygulamaya sahiptir. Bu alandaki geliĢme hala 

devam etmektedir. Geleneksel olarak, kaotik Ģifreleme sistemlerde Ģifreleme “Gerçek 

Rastgele Üreteç (TRG)” olarak bilinen kaotik devre anahtarlama ile üretilen rastgele 

sayıların oluĢturulması ile yapılmaktadır. Aynı zamanda, sözde “Rastgele Sayı 

Üreteçler (RNG)” ile yapılmaktadır.  
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Bir diğer yandan, çoğu sözde RNG  çeĢitli nedenlerle Ģifrelemegrafi için uygun 

değildir. Ġlk olarak, sözde RNG ürünleri üzerinde yapılacak özelleĢtirilmiĢ 

istatistiksel testler ürünün tam olarak rastgele olmadığını kanıtlamıĢtır. Çıkan sayılar 

istatistiksel testlerde görüldükleri gibi değildir. Bunlar tersine mühendislik ile 

belirlenebilmektedir.  

Ġkinci olarak, sözde RNG üreteci için algoritma belirlendiği zaman üretilecek bütün 

rastgele sayılar tahmin edilebilir. Bu dezavantaj, bir çekim noktasının Ģifreleme 

mesajlarını okumasına olanak verir. Aksi halde, kaotik bir sayı üreteci (doğru) ile bu 

mümkün olmayacaktır, bu sebeple, Chua devreleri bu Ģifreleme analizi türüne direnç 

göstermektedir.  

Son zamanlarda elektronik sistemlerin kolay kontrol ve uygulanabilir   olması için 

sürülmüĢ olan yeni kaotik devre, bir direnç, iki bobin ve iki ters bağlı diyottan 

(R2L2D)  oluĢmaktadır. EĢzamanlı bir kaotik devreye dayalı olarak yeni güvenli bir 

imge iletiĢimi sistemi tasarlanmıĢ ve uygulanmıĢtır. Eksiksiz bir biçimde, en basit 

devreler süreci ikiye katlayan kaosa neden olan, direnç R, bobin L ve diyot D 

içermektedir (Linsay, 1981). Daha sonra, bu analog araç bir analog/sayısal 

dönüĢtürücü yoluyla bir bilgisayara iletilir ve saklı bir imge elde edilir (Baptista, 

1998; Belkhouche ve Qidwai, 2003).  

Bu çalıĢmada, R2L2D devresinde, yeni devre geniĢ bir besleme genliği ve frekans 

rejimleri için keĢfedilmiĢtir. Bu da yukarı/aĢağı süpürme etkisinin periyodik ve 

kaotik rejimler açısından dinamiklerin tespit edilmesini kontrol ettiğini 

kanıtlamaktadır (Erol ve Bingöl, 2016). Bu tekniğin diğer güvenli haberleĢme 

yöntemlerine göre üstünlüğü, gerçek zamanlı olduğu için sayısal verilerin herhangi 

bir kayıtlı kopyasına, alıcıya imge olarak göndermek için bile ihtiyaç duymamasıdır. 

Kaotik eĢzamanlılı, güvenli iletiĢim açısından araĢtırma alanı olarak son zamanlarda 

daha fazla ilgi görmektedir. Bazı kaotik eĢzamanlılık ile ilgili faktörler burada ele 

alınmaktadır (Feki, 2003).  

Kaotik sistemler arasında eĢzamanlılık güvenli iletiĢim yeni bulunan bir iletiĢim 

güvenliği yoluydu. Bu “donanım anahtarı” hızlı bir Ģekilde vuku bulan iletiĢimin 
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güvenliğini sağlar. Bu eĢzamanlılık türü ilk olarak 1990 yılında gözlemlenmiĢ ve 

dosyalanmıĢtır (Pecora ve Carroll, 1990). Bilim adamları ve mühendisler eĢsiz 

parametrelerinden dolayı iletiĢim güvenliğinin oluĢturulmasına yardım edebileceğini 

hissetmiĢlerdir.  

Daha sonra, tüm dünyadan araĢtırmacılar, mühendisler ve uzmanlar bu kaotik 

donanım anahtarı türünün faydalı olduğunu kabul etmiĢtir. Özellikle yakın 

zamanlarda  iletiĢim güvenlik sistemlerinde, üç analog kaotik Ģifreleme tekniği 

kullanılmıĢtır. Ġlk olarak, sürekli kaotik sinyale dayanan kaotik maskeleme girdi 

analog sinyaline eklenir. Ġkinci olarak, girdi analog sinyaline dayanan kaotik 

modülasyon kaotik taĢıyıcı tarafından değiĢtirilir. Üçüncü olarak, girdi sayısal 

sinyaline dayanan kaotik kaydırmalı anahtarlama (CSK) olarak da bilinen kaotik 

Aktarma Anahtarı, iki farklı çekim noktası arasında anahtarlayarak Ģifrelenir. Dahası, 

kaotik kaydırmalı anahtarlama tekniği, M-senkronize faz kaotik sistemlere (M-

CPSK) dayalı eszamanlilik temelli kaotik faz kaydırmalı anahtarlama (CPSK) için 

geliĢtirilmiĢtir. Birinci ve ikinci tekniklerin prensibi, ĢifrelenmiĢ bir analog sinyalidir 

(Yang, 2004).  

ĠletiĢim alanında çok yönlü Ģifreleme ve düĢük maliyetli sistemleri güvenlik 

sistemleri bilgisayar donanım için kullanılmıĢtır. Buda, Ģifreleme kullanan iletiĢim 

güvenliği bir verici yardımıyla verileri anlaĢılamayan bir formata dönüĢtürerek 

baĢarılı olmaktadır. Verici, iletiĢim/aktarım iĢlemleri esnasında verileri görünmez ve 

oldukça okunmaz bir hale getirir. Bu Ģifreleme herhangi bir emniyetsiz bağlantı 

kullanılarak aktarılır. Alıcı bölümünde, Ģifreli veriler tekrardan anlaĢılabilir formata 

dönüĢtürülür ve dolayısıyla bilgiler güvenli bir Ģekilde aktarılır.  

Verilerin gizlenmesi için, konumsal bölge, frekans bölgesi ve sıkıĢtırılmıĢ veri 

bölgesi gibi çeĢitli yöntemler bulunmaktadır. Bunlar arasında, doğrudan yöntemler 

bütün imge bazlı verileri kullanmaları bakımından bazı avantajları sahiptirler ve 

gayet kesin kayıt sağlamaktadırlar (Shelke, Dongre, ve Soni, 2014). Bir dezavantajı 

da vardır ve bu da hafıza gereksinimleridir ve buna ek olarak, gizli baĢlatmanın ve 

tekniklerin uygulanması kolay olmayabilir (Celik ve Kurt, 2016). Konumsal bölge, 

frekans bölgesi ve sıkıĢtırılmıĢ veri bölgesi gibi ĢifrelenmiĢ veriler için çeĢitli 



4 
 

yöntemler bulunmaktadır. Veri Ģifreleme standardı (DES), uluslararası veri Ģifreleme 

algoritması (IDEA),ileri Ģifreleme standardı (AES) ve doğrusal geri besleme 

kaydırma yazmacı (LFSR) en yaygın Ģekilde kullanılan analog algoritmalardan 

biridir (Daemen ve Rijmen, 2013, Schneier, 2007). Bunlar, Ģifresiz belgeyi blok 

Ģifresi veya veri akıĢı olarak gören yüksek biliĢimsel güvenliğe sahiptir. 

1.1. Problemin Açıklanması 

Ġmge Ģifreleme gizliliğinden dolayı bilgi güvenliğinin temeli olan, bilgi güvenliği 

alanında özel bir yeri vardır. Mesajı alması istenen kiĢinin dıĢında herhangi baĢka 

biri tarafından okunamayan mesajları paylaĢmak için tarih boyunca Ģifreleme 

kullanılmıĢtır. Ġmge Ģifreleme, imge bilgi verilerini okunabilir bir imge verisinden, 

okuyucuya bilgi vermeyen yararsız bir veri gibi tamamen okunamaz bir imge 

verisine dönüĢtürmektir. AraĢtırmacılar aynı zamanda verileri veya baĢka bir imgeyi 

imgenin içerisine yerleĢtiren teknikler de geliĢtirmiĢtir. Görsel Ģifreleme  için pek 

çok teknik geliĢtirilmiĢtir. Aslında, bunlar imge steganografisinde (metin içi 

Ģifreleme) daha önce kullanılmıĢtır. Fakat imge pikselleri arasındaki büyük veri 

hacminden ve güçlü ilintiden dolayı hızları yavaĢ olduğu için gerçek zamanlı olarak 

görüntü ve video Ģifrelemesi için uygun değillerdir. Bunlara ek olarak, ticari 

yazılımla uygulandığı zaman görüntü video Ģifreleme için bu algoritmaların 

uygulanması çok karmaĢıktır. Bir diğer yandan, pek çok araĢtırma çalıĢması bunların 

güvenliksiz olduğunu göstermiĢtir. 

Bunların arasında, doğrudan yöntemler, bütün imge verilerini kullanmaları ve 

böylece gayet kesin kayıt sağlamaları bakımından bazı avantajlara sahiptir.Fakat bu 

yöntemlerin dezavantajı gizli bir baĢlatmaya ihtiyaç duymalarıdır. ġifrelenmiĢ imge 

için çeĢitli sistemler mevcuttur.Fakat bunların bazı eksiklikleri vardır.Örneğin, ya 

mesajı Ģifrelemezler ya da Ģifrelemegrafiyi gerçekleĢtirmek için çok zayıf bir 

algoritma kullanırlar. Buda hacker gibi bilgi çalma hırsızların önünü açar. 

 Bu çalıĢmada, gerçek zamanlı olarak, kaotik devreye dayanarak videyo ve imge 

sistemlerin doğrudan Ģifrelenmesi için güvenli bir Ģifreleme sistemi geliĢtirdik. 

Kaotik devre sadece dirençler,bobinler, kondansatörler,diyotlar ve opamplar ile 
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oluĢturulabilir Özel bir kaotik devre R2D2L‟ye dayanarak güvenli bir imge iletiĢimi 

sistemini tasarlamak ve uygulamak bu tezin kapsamıdır.  

 Tez kapsamında, kaotik devre gürültü üreticisine dayanan bir imge Ģifreleme sistemi 

sunmaktayız. Bu imge, sayısal gri değerden analog değere dönüĢtürülür. Dolayısıyla, 

analog değerler ana kaotik devretarafından üretilen kaotik sinyal      ile maskelenir. 

ġifrelenen imge daha sonra güvenliksiz kanal yoluyla aktarılır. Alıcı cihazda, ters 

iĢlem kullanılarak kaos ilaveli sinyalden kaldırılması için, özdeĢ kaotik bir gürültü 

      oluĢturulmalıdır. Daha sonra, gri düzeyli değerleri imge olarak okumak için 

sinyal geri verilebilir ve geri alınabilir.Böylece Ģifre çözme imgesi elde edilir. Bu 

yöntem, uygulanması nispeten kolay olduğu için tercih edilmiĢtir  

Bu tezde, geliĢtirilmiĢ bir güvenliği olan bir kaotik devreye (Gerçek Rastgele 

Üreteçler) dayanan güvenli bir imge iletiĢimi sistemini sunulmaktadır.Önerilen 

sistem, donanım açısından kolaylıklar ve yazılım ile de daha esnek olarak 

uygulanabilir. Kullanılan teknik karmaĢık değildir ve uygundur. Kaotik devre, düĢük 

maliyetle kolaylıkla uygulanabilir. Bu da makul, hızlı ve düĢük maliyetli uygulamaya 

yol açar. Kaotik durum değiĢkenlerinin baĢlangıç koĢulları güvenli anahtar 

parçalarını temsil ederse, bir Ģifreleme sistemi açısından, baĢlangıç koĢullarına karĢı 

bir duyarlılık olabildiğince büyük olmalıdır. Bu sebeple, rastgele sayı üreteci için 

R2L2D kaotik devresini tercih edilmiĢitr. Kaotik faz altında bu devrelerden 

çoğaltılabilecek veriler mevcut değildir ve ürünler tamamen öngörülemez hale 

gelmektedir. Bu durum, güvenli ve dayanıklı bir imge iletiĢiminin “Gerçek zamanlı” 

olarak yapılabileceğini garanti etmektedir. Ortak Ģifreleme sistem saldırılarına karĢı 

sisteminizi pek çok analiz ile incelenmiĢtir.  

Bu tez beĢ bölümde incelenmiĢtir. Birinci bölümde probem çözümü ve tezin amacı 

açıklanmıĢtır. Bununla birlikte, literatür taraması ayrıntılı olarak gösterilmiĢtir. 

GeliĢtirilen (R2D2L) kaotik devreler üzerine yoğunlaĢan çalıĢmalardan önemli 

noktaları ortaya koyarak, bu devrelerin çeĢitlerini ve  avantajlarını açıklanmıĢtır.  

Bununla birlikte, tez kapasamında, Ģifreleme ve Ģifre çözme imgesi için maskeli 

kaotik sinyal(MSK), eszamanlilik kaotik sinyali ve kaotik kaydırmalı anahtarlama 

sistemleri detaylı açıklanmıĢtır.  



6 
 

Ġkinci bölümde, R2L2D kaotik devrelerdeki eĢzamanlılık uyumlu açıklayan temel 

matematiksel denklemler için temel kuralları ve güvenli iletiĢim tasarımları 

açıklanmıĢtır. 

Üçüncü bölümde, tez için gerekli olan malzeme ve metotlar , Ģifreleme bilimi ve Ģifre 

çözme tekniği Ģemaları   ayrıntıları ile ele alınmıĢtır. ġifreleme ve Ģifre çözme imgesi 

için önemli araçlar ve fazlar, ġekiler ve fotoğraflar ile birlikte açıklanmıĢtır.  

Dördüncü bölümde, deneysel ve analiz teknikleri  baĢlangıç koĢuları ve diğer 

parametreler image fotoğraflarla birlikte  gösterilmiĢtir. Ayrıca, güvenli imge 

iletiĢimi baĢka donanımlar ile birlikte lisanlı,MatLab,Proteus-8, Prpton Ide yazılım 

programı   kullanılmıĢtır. Ġmge üzerinde  pikselerin nasıl dağıtıldığını göstermek için 

Ģifreleme histogramlarını hesaplayarak istatistiksel analizleri yapılmıĢtır. Ayrıca, bu 

bölümde güvenlik açığı için önerilen Ģifreleme yapısnın analiz iĢlemleri yapılmıĢtır. 

BeĢinci bölümde sonuç ve önerleri değerlendirilmiĢtir. 

1.2. Literatürdeki ÇalıĢmaların Değerlendirilmesi  

Lorenz (1963), tarafından yapılan çalıĢmada, kaos veya dayanıklı bir fiziksel olayı 

göstermek için devrelerin matematiksel denklemlerini ve eksik yönlerini ortaya 

koymuĢtur. 

Matsumoto (1984), tarafından yapılan çalıĢmada  kaotik dinamik sistemlerin, çekim 

noktalarının varlığını Ģekilsel olarak bir dizi matematiksel denklemlerle ispatlamıĢtır.  

 Ayrom ve Zhong (1986), tarafından yapılan çalıĢmalarda, Chua nın çalıĢmalarını 

deneysel olarak gözlemlemiĢler ve bu alanda teoriler geliĢtirmiĢlerdir. 

Matthews (1989), tarafından yapılan çalıĢmada ilk kaotik Ģifreleme algoritması 

geliĢtirilmiĢtir. Daha sonra, kaos temelli Ģifrelemeye dayalı araĢtırmalar yapılmıĢtır. 

Lojistik denklemde tamsayılı tekrarlamalar için, bir metin iletisinin her bir 

karakterini Ģifrelemeye dayalı basit tek boyutlu lojistik denklemler geliĢtirmiĢlerdir.  
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Carroll ve Pecora (1991), tarafından yapılan çalıĢmada   belirli Ģartlar altında farklı 

baĢlangıç koĢullarından baĢlayan senkronize iki kaotik sisteme sahip olmanın olası 

olduğunu göstermiĢtir.  

Kocarev, Halle, Eckert, Chua ve Parlitz (1992), tarafından   yapılan çalıĢmada, 

doğrusal olmayan ve iki taraflı olan üçüncü derece bir devre tasarlamıĢtır (RDL), çift 

kaydırmalı bir çekim noktasını ve 3 bölümlü parçalı doğrusal bir direnci ortaya 

koymaktadır. ÇalıĢmalarında çok sayıda tarama yolu   ,alan doldurma eğrileri, resmi 

dile dayalı 2-D ,SCAN tarafından üretilebilir durumuna dayanmaktadır. 

Kolumban, Vizvári, Schwarz ve Abel (1996), tarafından yapılan çalıĢmada   faz 

kilitli döngülü hibrit sistemini (SPLL) doğrusal olmayan dinamik ve kaotik sistemler 

için kullanmıĢlardır. Eğer döngü filtre geçemese bifurcations (iki kola ayrılma) ve 

kaotik davranıĢlar gözlenebilir. 

Lu ve He (1996), tarafından yapılan çalıĢmada  basit kaotik devreler için tek 

değiĢkenli zamana bağlı diferansiyel denklemeler geliĢtirmiĢlerdir.Uygun 

paremeteler seçerek sinyal gecikmesini azaltmıĢlardır. 

Ogorzalek (1997), tarafından yapılan çalıĢmada seçilmiĢ parametreler, girdi 

sinyalleri ve baĢlangıç koĢulları gibi belirli durumlarda, bütün elektrik ve elektronik 

devrelerin davranıĢlarını kaotik Ģekilde açıklamıĢtır.  

Yen ve Guo (1999), tarafından yapılan çalıĢmada, imgeleri yedi aĢamaya dayanan 

ayna gibi Ģifreleme algoritma geliĢtirmiĢlerdir. Öncelikli olarak, tek boyutlu (1D) 

kaotik sistem belirlenmiĢ ve baĢlangıç noktası x=0 ve kümeleri belirlenmiĢtir. 

Sonrasında, kaotik sistem için ikili dizi geliĢtirmiĢlerdir. Son olarak, değiĢ-tokuĢ 

fonksiyonu ikili diziye göre 4 aĢamalı imge piksellerini yeniden düzenlemiĢlerdir. 

Hilborn (2000), tarafından yapılan çalıĢmada giderek artan yoğun desen formasyon 

alanlarını kuantum kaotik sitemler için hem differansiyel denklemler topluluğu 

hemde ynelemeli harita modelemesi geliĢtrmiĢlerdir. 
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Chang, Hwang ve Chen (2001), tarafından yapılan çalıĢmada imgeler için vektör 

niceleme (VQ) metodu kullanarak, Ģifreleme sistemi tasarlamıĢlardır.Vektör 

nicemleme (VQ) Ģifreleme Ģemasına ve birkaç diğer sayı teoremine dayanmaktadır. 

Bir vektör nicemlemedeki (VQ) ilk Ģey, imgelerin vektörler içerisinde 

ayrıĢtırılmasıdır, daha sonra vektörden vektöre sıralı olarak Ģifrelenirler. 

Shin, Seo, Cho, Lee ve Kim (2003), tarafından yapılan çalıĢmada çok katmanlı ve 

imge bölme tekniğini kullanarak bir imge Ģifreleme tekniğini kullanmıĢlardır. Bir 

imgeyi Ģifrelemek için imgenin çok katmanlı bir formu olan bir algoritma ileri 

sürmüĢlerdir. Ġmge bölme tekniğinin takip ettiği harici (XOR) iĢlemi ile 

gerçekleĢtirilmiĢtir. Bu yöntem, ikili ġekiler, ikili faz Ģifreleme için yeniden 

oluĢturulur ve daha sonra bu imgeler ikili faz Ģifrelenir.  

Belkhouche ve Qidwai (2003), tarafından yapılan çalıĢmada, kaotik eĢlem kullanan 

imge Ģifreleme tekniğini kullanmıĢtır. Bu yöntem ile çeĢitli anahtarların ikili imge 

Ģifreleme için kullanılabilir durumları iyleĢtirilmiĢtir.  

Sprott ve Sprott (2003), tarafından yapılan çalıĢmada kaotik durumlar için basit 

doğrusal olmayan elektriksel devreler önermiĢtir. Devrelerde direnç, bobin ve diyot 

gibi iĢlevsel devre elemenlarını kullanmıĢtır. ÇalıĢmalarında teori ve deneysel 

durumları doğrusal olmayan denklemlerle desteklemiĢtir. 

Maniccam ve Bourbakis (2004), tarafından yapılan çalıĢmada yeni bir algoritma 

geliĢtirilmiĢtir. Modelleri; ikili ve gri ölçekli ġekilerin Ģifrelenmesi ve yitimsiz 

sıkıĢtırma, Ģifreleme ve sıkıĢtırma Ģemaları, bilgisayar tarama (SCAN) 

dayanmaktadır. 

Xiao ve Zhang (2006), tarafından yapılan çalıĢmada iki kaotik sistemi kullanarak   

bir algoritma hazırlanmıĢtır; ilk kaotik sistem, bir baĢlangıç fonksiyonu kullanarak 

ikili bir akıĢ içerisindeki değiĢime karĢılık veren kaotik bir dizi oluĢturur. Ġkinci 

kaotik sistem, bir atlama   metrisi meydana getirecek Ģekilde karĢılık vermiĢtir. Ġkili 

akıĢı bir anahtar akıĢı olarak kullanarak gerçekleĢtirilir, rastgele Ģekilde imgelerin 

piksel değerleri değiĢtirilmiĢ ve ĢifrelenmiĢtir. 
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Gu ve Han (2006),tarafından yapılan çalıĢmada hazırlanan yeni bir algoritma, ayırma   

ve yerleĢtirme yöntemlerine kullanılmıĢtır. Ġmge Ģifreleme için son derece optimize 

olduğu belirlenmiĢtir. Sözde rastgele kaotik dizileri arttırarak gerçekleĢtirilmiĢtir.  

Gao, Zhang, Liang ve Li (2006), tarafından yapılan çalıĢmda sunulduğu gibi sıralı 

olarak değiĢtirilir. Gücüyle ve teğet fonksiyonları ile kaotik algoritma, XOR 

iĢleminin meydana getirdiği kaotik biz dizi kullanır   

Pisarchik ve Zanin (2008), tarafından yapılan çalıĢmada bileĢik kaotik Ģifreleme 

dizisini dinamik olarak değiĢtirmiĢtir. Yeni pikselleri orijinal piksellerin 

değiĢtirilmesi için hareket ettiren, yerleĢtirme ve devĢirim yapılarak 2D kaotik 

eĢlemden bütün pikselleri geçirmiĢlerdir.  

Xiangdong, Junxing, Jinhai ve Xiqin (2008), tarafından yapılan çalıĢmada kaos 

teorisi  sıralanmıĢ dönüĢümleri kullanan bir baĢka algoritma sunmuĢlardır. Sayısal 

medikal imge koruma için piksel temelli Ģifrelemeyi kullanmıĢtır.  

Tong ve Cui (2009), tarafından yapılan çalıĢmada dinamik Ģifre kaydırmayı kullanan 

imge Ģifrelemeyi öne sürmüĢtür.  

Alsafasfeh ve Arfoa (2011), tarafından yapılan çalıĢmada “Lorent Kaotik Sistemini” 

“Rossler Kaotik Sistemine” ekleyerek yeni bir kaotik sisteme dayanan yeni bir imge 

Ģifreleme ileri sürmüĢtür.  Deneysel analizden yola çıkarak, bu yeni algoritmanın 

geniĢ anahtar alanı ve yüksek düzeyli güvenlik ve yüksek hız avantajlarına sahip 

olduğunu açıklamıĢlardır. Analog kaotik sistemlerin yerine sayısal kaotik sistemler 

önerilmiĢtir. 

 Patidar, Pareek, Purohit ve Sud (2011) tarafından yapılan çalıĢmada   devĢirime 

dayalı imge Ģifreleme tekniğini önermiĢlerdir. Ġmge kalitesini devam eĢzamanlılık ile 

birlikte rastgele piksel devĢirimine dayalı olarak bir algoritma ileri sürmüĢlerdir. 

ġifreleme için üç aĢama uygulanmıĢtır. Ġlk aĢama imge Ģifrelemedir. Ġkinci aĢama 

anahtar üretimi aĢamasıdır. Son aĢama da, tanımlama süreci olarak bilinen küçük 

hesaplar ile bir renk imgesi özelliği sağlamaktadır. 
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Nag et al. (2011),  tarafından yapılan çalıĢmda ilk olarak dönüĢümün kullanılmasını 

iĢaret eden yeni bir algoritma sunmuĢtur ve bu algoritma aynı zamanda imge 

piksellerinin yerlerinin değiĢtirilmesine dayanmaktadır. Algoritma iki aĢamada iĢe 

yaramaktadır. Birinci aĢamada Ģifreleme,XOR iĢlemini kullanan imgeler ile 

sonuçlanır. Daha sonra, ikinci aĢamada, ilgin dönüĢümü kullanarak, piksel değerleri 

4-bitlik anahtarlar ile farklı yerlere yeniden dağıtılmıĢtır. DönüĢtürülen imge daha 

sonra 2 piksel ve 2 piksel gruplarına ayrılmıĢtır ve her bir blok dört tane 8-bitlik 

anahtarlar ile birlikte XOR iĢlemi kullanılarak ĢifrelenmiĢtir. Sonuçlar, piksel 

değerleri arasındaki ilgileĢim analizinin, ilgin dönüĢümün uygulanmasından sonra 

anlamlı derecede azaltılmıĢ olduğunu göstermiĢtir.  

Wang ve Shen (2011), tarafından   yapılan çalıĢmada gerçekleĢtirilen paralel imge 

Ģifreleme algoritması, iki aĢamada gerçekleĢtirilen kesikli kolmogorov eĢleminin 

kullanılmasını önermiĢtir 

Šalamon (2012), tarafından yapılan çalıĢmada devrelerin kaotik davranıĢlarını 

elektronik devre simülatörleriyle analiz etmiĢtir. Devredeki akım ve voltajların 

zamana bağlı olarak analizleri için bu simülatörler kullalınabileceğini 

göstermiĢtir.Yine yapılan modelemede bifurcation diagramını kullanmıĢlardır.   

Jain, Bansal, Sharma, Kumar ve Gupta (2016),  tarafından yapılan çalıĢmada çeĢitli 

imge Ģifreleme mekanizmalarının ayrıntılı bir kıyaslamasını sağlamıĢtır.  

Yukarıdaki tekniklerin hepsi, kaotik Ģemalara dayalı olan uzamsal alanı veya frekans 

alanını kapsamaktadır. Özetlemek gerekirse, Ģifreleme ve Ģifre çözme teknikleri 

gerçek zamanlı imge Ģifreleme için farklılık göstermektedir. Her bir tekniğin, farklı 

uygulamalar için uygun olabilecek, tek bir Ģifreleme ve Ģifre çözme yolu vardır. Her 

gün, yeni bir Ģifreleme tekniği geliĢtirilmektedir.  

Bu çalıĢma, analog temelli kaotik Ģifreleme sistemlerini farklı bir model için 

geliĢtirlmiĢtir. Kaotik Ģemalar ile güvenlik düzeyini de iyileĢtiren yeni bir imge 

Ģifreleme tekniği ve modeli geliĢtirdik. Bu model güvenli iletiĢimi gerçekleĢtirmek 

için kaotik sinyal özelliklerinden yararlanmak üzere tekniklerin keĢfedilmesi ile elde 

edilmiĢtir Ayrıca bağlı devrede, imge gri düzeylerinin çıkarma iĢleminde kullanmak 
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üzere bu kaotik diziler geliĢtrilmiĢtir. Sayısal kaotik imge, etkili bir yöntemle bir 

sayısal/analog dönüĢtürücü yoluyla bağlı devreye aktarılmıĢ ve çözülmüĢ imge 

gerçek zamanlı olarak elde edilmiĢtir. Bu tekniğin diğer güvenli haberleĢme 

yöntemlerine göre üstünlüğü, gerçek zamanlı olduğu için sayısal verilerin herhangi 

bir kayıtlı kopyasına, alıcıya imge olarak göndermek için bile ihtiyaç duymamasıdır.  

1.3. ġifrelemede Kaotik Devreler 

Kaotik dinamik özellikler sınırlı hassasiyet uygulamasında bozulabileceği için, 

güvenlik açısından bozulmaya yol açılabilir. Küçük Ģifre alanı, Ģifreleme analiz 

sistemleri dıĢardan saldırılarına karĢı savunmasız bir durumdayken, daha yüksek 

boyutlu sistemler pek çok durumda imge Ģifrelemede kullanılmaktadır. Burada, 

yüksek rastgeleliğin ve daha karmaĢık dinamik davranıĢın meydana getirdiği birden 

fazla yapının yanı sıra imge Ģifreleme için daha yüksek boyutlu kaotik sistemlerin 

kullanılması önerilmektedir. 

Kaos temelli Ģifreleme sistemlerinin tasarlanmasına yönelik analog ve sayısal olmak 

üzere iki ana yaklaĢım bulunmaktadır. Bu yaklaĢımlar olarak Analog temelli kaotik 

Ģifreleme sistemleri, tek yönlü kaotik eĢzamanlılık syona dayanan güvenli iletiĢim 

bağlantılarıdır. 

Analog temelli kaotik Ģifreleme sistem, sürekli bir zaman kaotik sistemi veya 

zamanda ayrık kaotik haritaları bünyesinde uygulanabilir.  Sayısal kaos temelli 

Ģifreleme sistemleri ise açık mesajı çeĢitli Ģekillerde Ģifrelemek için mutlak 

hesaplama duyarlılığı olan bir veya daha fazla kaotik haritanın uygulandığı sayısal 

bilgisayarlar için tasarlanmıĢtır. Sayısal kaotik Ģifreleme sistem kaotik eĢzamanlılık 

syona bağlı değildir fakat gizli bir anahtar olarak kullanılan baĢlangıç koĢullarına ve 

kaotik parametrelerine sahiptirler. ġifrelemegrafide, gerçek rastgele sayı 

üreteçlerinden (TRNG) yararlanılabilir. Tam olarak kaotik sinyalleri sadece analog 

kaotik devreler üretebilir (Andreatos ve Leros, 2013). 

Genel olarak, kaotik analog devre normalde sayısal bir kaotik Ģifreleme sistemindeki 

uygun bir matematik modeli tarafından değiĢtirilir (Koh ve Ushio, 1997) 

Bilgisayarlar, denk düĢen sayısal algoritmayı çözmek için kullanılır. Aslında, gerçek 
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rastgele sayı üreteçlerinden (TRNG) farklı olarak, sayısal kaotik devre modeli sadece 

bir analog değiĢken yaklaĢımını sunmakta ve Rastgele Sayı Üreteci (PRNG) olarak 

çalıĢmaktadır. 

Farklı değerlerin sayısı, sınırlı bit sayısının değerlerin kendisini temsil ettiği bir 

bilgisayarda her zaman nihaidir. Her iletiĢim sistemi, ġekil 1.1 de iletiĢim 

sistemlerinin temel yapısı gösterilmiĢtir. Sistem genel olarak verici, kanal ve alıcı 

olmak üzere üç temel öğeden oluĢmaktadır. Vericinin amacı, kaynağın oluĢturduğu 

bilgi sinyalini kanal üzerinden aktarılmaya uygun bir Ģekle dönüĢtürmektir (Sprott ve 

Sprott, 2003) Kanal, verici ve alıcıyı bağlayan fiziksel ortamdır. Bununla birlikte, 

kanalda, iletilen sinyal kanal boyunca yayılır. Dahası, gürültü ve karıĢtırıcı sinyaller 

de kanal çıktısına eklenir. Bunun sonucunda da bu alınan sinyal verilen sinyalin 

bozuk bir versiyonu olur. 

1.4. Kaotik Yöntemin Önemi 

Kaotik yöntemin, aĢağıdaki nedenlerle çeĢitli imge Ģifreleme yöntemlerinin hepsi 

açısından en iyisi olduğu kanıtlanmıĢtır .Kaotik teknik, yüksek dağıntı değerinde net 

olan yüksek rastgelelik sağlamaktadır; Kaotik tekniğinin, orijinal pikseldeki tek bir 

bit değiĢimine çok yüksek hassasiyeti vardır; ġifreleme sistemimizin güvenlik 

özellikleri, bilinmeyen Kaotik devre topolojisine ve de kaotik devre davranıĢını 

değiĢtiren bileĢenlerin farklılaĢan toleransına dayanmaktadır; Bilinmeyen denetleyici 

türü; Kaotik teknikteki Pikseller, yüksek derecece ilintisiz olduğu için en iyileridir. 

Tek düze dağıtım, kaotik mekanizmasının en yüksekte durmasını sağlayan niteleyici 

bir özelliktir.  
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ġekil 1.1.  ĠletiĢim sistemlerinin temel elemanları 

Alıcının,bir kullanıcı için orijinal bilgi sinyalinin tanımlanabilen bir biçimini yeniden 

oluĢturmak amacıyla, alınan sinyal üzerinden çalıĢması gerekir. ġekil 1.2 de 

Chua‟nun doğrusal olmayan  RCD basit devresi gösterilmektedir. Bu devre iki taraflı 

olan üçüncü derece bir devredir (Lu ve He, 1996) Chua devresi iletiĢim sistemlerinde  

kaotik eĢzamanlılık sistemine sahiptir. 

 

ġekil 1.2. Chau nun kaotik RCD devresi 

Elektronik  devreler doğrusal (DC) ve doğrusal olmayan (AC) Ģekilde teorik olarak 

iki durumda diferansiyel çözümler verilirken, deneysel olarak tam doğrusallık için 

mevcut değildir. Aslında,  bütün devreler gerçek zamanlı olarak doğrusal değildirler.  
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Doğrusal olmayan türevsel denklemlerin çözülmesi gerektiğinden, analiz 

matematiksel olarak zordur.Bağımlı doğrusal olmayan devreler, iĢlevlerine göre 

farklı çözümlerde karĢımıza çıkar (Ogorzałek, 1997). Çözümler sırasıyla, periyodik 

ve yarı periyodik (osilatör, sinyal üreteci), asimptotik olarak kararlı (iki kararlı 

devreler, hafıza tutucu devreler) ve hiperbolik olarak kararlı devreler (RLC-filtreli, 

yükselteçli v.b)  Ģeklinde devrelerdir.  
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2. KURAMSAL BILGI 

Genel olarak, elektronik kaotik devreler anolog ve sayısal olmak üzere iletiĢimde 

doğrusal olmayan sayısal algoritmalar için kullanılır. Doğrusal olmayan güvenli 

analog temelli kaotik Ģifreleme  sistemleri dört temel baĢlık altında incelenmiĢtir. 

Bunlar sırasıyla, kaotik maskeleme, kaotik kaydırmalı (anahtarlama), kaotik 

eszamanlilik ve kaotik karıĢık  devrelerdir (Yang, 2004).  

2.1. Kaotik Maskeleme  

Kaotik maskeleme methodun temel prensibi genel olarak verici-alıcı eĢzamanlılık  

sistemine dayanır. Vericiteki I(t), giriĢ sinyali kaotik sistemin kaynağını 

oluĢturmaktadır. Alıcıda ise, çıkıĢ sinyalinin kaotik eĢ zamanlılık ve taĢıyıcı 

senkroniz oluĢturmaktdır.ġekil 2.1 de hem verici hemde alıcı kaotik maskeleme 

durumuna ait Ģema verilmiĢtir.  

Burada       , zamana bağlı vericideki kaotik sistem parametresi değeri 20 desibel-

30 desibel arasında değiĢir      , mesaj sinyali parametresi ve      , vericiden  

aktarılan toplam sinyal                    dir. Kaotik sinyal       çok karmaĢık 

olduğu ve      de        n daha küçük olduğu için, mesaj sinyalinin      

gerçek      değeri bilinmeden     ‟den ayrılamayacağı beklenebilir.  

 

ġekil 2.1. Analog kaotik maskeleme devresi 
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2.2. Kaotik Kaydirmali Anahtarlama (CSK) 

Kaotik anahtarlama (CSK) yöntemi, kaotik çekim noktaları ile eszamanlilikun en 

basit Ģeklini göstermektedir. Sayısal mesaj sinyalini aktarmak için tasarlanmıĢtır. 

Sayısal sinyallerin deĢifre edilmesi için uygundur.Güvenlik derecesini bir dereceye 

kadar geliĢtirir.Ancak yine de yetersiz bulunmaktadır. ġekil 2.2 de gösterildiği üzere, 

ikili bir girdi sinyalini Ģifreleme durumunu gözlemleyelim. 

 

ġekil 2.2. Analog kaotik anahtarlama Ģeması 

Verici, parametreleri olan iki kaotik alt sistemden oluĢmakta ve farkı parametreleri 

olan kaotik sistemler arasında değiĢtirme yapan anahtarı kullanarak alt sistemleri 

kontrol etmektedir. Bu mesaj sinyali                , statik olarak benzer iki 

kaotik çekim noktası olan                arasında aktarılan sinyali anahtarlamak 

için, sayısal bir sinyal kullanılır. 

 Mesaj sinyali 0 ve 1 bit Ģifrelemek için sırayla kullanılır.Farklı parametreler ve aynı 

yapı ile birlikte, her iki çekim noktası iki kaotik sistem tarafından üretilir.Alıcıda 

alınan sinyal, herhangi bir kaotik sistem vericisine kayıtsızca benzer olan bir kaotik 

sistemi yönlendirecek Ģekilde kullanır. EĢzamanlılık syon hata sinyalini alçak iletimli 

filtreleme ve sonrasında eĢikleme,mesaj sinyalini      kurtaracaktır.  
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2.3. Kaotik Modülasyon  

Kaotik taĢıyıcılar için mesaj sinyallerinin değiĢtirilmesi için iki yöntem kullanırlar.  

ġekil 2.3.a gösterildiği üzere kaotik parametre modülasyonu olarak adlandırılır. 

Diğeri ise ġekil 2.3.b gösterildiği Ģekilde kaotik özerk olmayan modülasyondur. 

Kaotik parametre modülasyonunda, sinyal p(t) bir mesaj sinyalini temsil eder ve 

kaotik sistemin vericisi dahilinde ve aynı zamanda bazı parametreleri değiĢtirir; 

yörüngeleri farklı kaotik çekim noktalarını değiĢtirmeye devam eder. Kaotik sistem 

dahilindeki çatallaĢma alanı o kadar karmaĢıktır ki parametrelerindeki değiĢikliklerin 

çözülmesi çok zordur. Uyarlanabilir bir kontrol birimi, eĢzamanlılık syon süreci 

boyunca kaotik sistemi uyarlanabilir Ģekilde ayarlar. 

 

(a) 
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(b) 

ġekil 2.3.(a) Kaotik parametre modülasyonu (b) Kaotik özerk olmayan modülasyon 

ġekil 2.3.b de gösterildiği üzere, kaotik özerk olmayan modülasyon, doğrudan bu evre 

uzayında kaotik çekim noktasını sarsıma uğratacak Ģekilde kaotik vericinin parametrelerini 

değiĢtirmek yerine mesaj sinyalini kullandığını göstermektedir. Verici, bir kaç kaotik çekim 

noktasında bir takım yörüngeler arasında anahtarlanır. Aynı kaotik çekim noktalarının çeĢitli 

yörüngeleri vasıtasıyla, kaotik özerk olmayan modülasyon gönderici cihazda anahtarlanır. 

Teoride ise, kaotik özerk olmayan modülasyon herhangi bir hata Ģeması sayesinde kesin 

doğruluğa sahiptir. 

2.4. Kaotik Ģifreleme sistemi  

Kaotik güvenli iletiĢim Ģemalarının, düĢük kanal kullanımı gibi bazı dezavantajları 

dolayı ,güvenlik derecesinin artırılması için kaotik Ģifreleme sistem geliĢlmiĢtir.Bu 

sistemlerde güvenlik derecesini arttırmak için, kaotik eĢzamanlılık ve klasik 

Ģifreleme tekniğinin kombinasyonu kullanılmaktadır (Yang, 2004).Yine de, bütün 

kaotik güvenli iletiĢim sistemlerinde, bu kaotik sistem türü Ģimdiye kadar 

bozulmamıĢ olan en yüksek güvenliğe sahiptir. 
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ġekil 2.4 de Kaotik Ģifreleme sistemine ait vericide kaotik sistem tarafından meydana 

getirilen düz metin sinyalini Ģifrelemek için anahtar bir sinyal       ile Ģifreleme 

kuralından yararlanan analog kaotik Ģifreleme sistemini göstermektedir. Kaotik 

sistemi yönlendirmek için, kaotik dinamiklerin açık kanal üzerinden aktarıldığı 

vericideki kaotik sistemi değiĢtirdiği karıĢtırılmıĢ sinyal kullanılır. Aslında izinsiz 

giren, kaotik donanım anahtarına eriĢemeyeceği için,      değerinden      değerini 

bulmak oldukça zordur.  

Alıcıda, alınan sinyal                  Ģeklindedir.Vericide alıcıyı ve kaotik 

sistemi senkronize etmek için, kanal gürültüsünü      kullanırlar.      ve      

sinyali,       ve       ,ile ifade edilen bazı gürültüler ile alıcıda geri kazanılabilir. 

Kaotik  eĢzamanlılık meydana getirildikten sonra Ģifre çözümü içinde       ve        

beslenir. 

 

ġekil 2.4. Kaotik Ģifreleme sistem Ģeması 
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2.4.1. Kaos Temelli ġifreleme Sistem Türleri  

Kaos teorisi için, sayısal benzeĢim açısından fiziksel devre sisteminde   belirli bir 

sapma bulunmaktadır.  Büyük sinyal koĢulları altında, çoğu kaotik güvenli iletiĢim 

Ģemalarının uygunluğu ve güvenliği açısından bazı eksiklikler bulunmaktadır. 

Güvenlik sorunlarını çözmek için, dinamik araĢtırma ve modern geniĢletme 

alanlarının anlaĢılması ve uygun kaynakların tasarlanması ile mevcuttur (Wu ve 

Chua, 1993).  

Kaotik dizilerin oluĢturulması için basit yapı ve yüksek hız da imge Ģifrelemede 

kullanılması büyük çapta zaman ve uygulanabirlirlik açısından kolaylık 

sağlayacaktır. 

Diğer yandan düĢük boyutlu kaotik Ģifreleme sistemlerin birkaç dezavantaj 

kullanılmaktadır.Ġlk dezavantaj, düĢük boyutlu kaotik kaotik dizilerin, herhangi bir 

kaotik yörüngenin sınırlı bir hassasiyete sahip bilgisayar gerçekleĢmelerinde daha 

kısa dönemselliğe sahip olmasıdır. 

Kaotik dinamik özellikler sınırlı hassasiyet uygulamasında bozulabileceği için, sonuç 

olarak güvenlik açısından bozulmaya yol açılabilir.Diğer bir dezavntaj, küçük Ģifre 

alanı sahip olduğundan , Ģifreleme analiz saldırılarına karĢı savunmasız olmasıdır.Bu 

önemli durumlardan dolayı,daha yüksek boyutlu sistemler pek çok durumda imge 

Ģifrelemede kullanılmaktadır.Burada,yüksek rastgeleliğin ve daha karmaĢık dinamik 

davranıĢın meydana getirdiği birden fazla yapının yanı sıra imge Ģifreleme için daha 

yüksek boyutlu kaotik sistemlerin kullanılması önerilmektedir. 

2.4.2. Kaotik Ġmge ġifreleme Sistemleri Yapısı  

ġekil2.5 de kaos temelli imge Ģifreleme sistemlerinin yapısal tasarımını 

göstermektedir.KarıĢıklık ve yayınım olmak üzere iki aĢamadan oluĢur. Bu  

aĢamalardan; karıĢıklık durumuda, gizli bir talebin olduğu durumda, imge 

piksellerininleri yer değiĢimi Ģifreleme açısından önmelidir.Buna ek olarak, tüm 

imgeyi bekleyerek, bir pikselde küçük bir değiĢim birkaç piksele yansıtılır.Aslında, 
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karıĢıklık aĢamasında gereken zaman n olarak bilinir, n değeri genellikle 1 

değerinden daha büyüktür ve yayınım aĢaması tarafından da gözlemlenir. 

Tatmin edici bir güvenlik düzeyi elde etmek için, kapsamlı n-devirli karıĢıklık ve tek 

devirli yayınım, çoğu durumda m değerinin 1‟den daha yüksek olduğu sürelerden 

baĢlayarak çoğalır.  Yayınım ve değiĢtirme, ġekil 2.5 de gösterildiği gibi, birincil 

kaotik planların kısıtlamaları gibi farklı devirlerde karıĢık ve yayınım Ģifreleme 

arasındaki iliĢki gösterilmektedir.  Burada, bir devirli anahtar üreteci bunu girdi gibi 

çekirdek bir gizli anahtar ile bunu baĢarabilir.  Tablo 2.1 de kaos tabanlı anolog ve 

sayısal Ģifreleme sistemlerini hakkında bilgi vermektedir. 

 

ġekil 2.5. Standart yapılı kaos temelli imge Ģifreleme sistemleri 

2.4.3. Kaotik sistemler ve Ģifreleme sistem arasindaki iliĢki  

Pek çok açıdan, geleneksel Ģifreleme sistem ve kaotik sistemler arasındaki yakın 

iliĢkide bir çıkıĢ mevcuttur. Bunlara ek olarak, Ģifreleme sistemde ihtiyaç 

duyulanlara benzer Ģekilde denk düĢenler ile aynı Ģekilde, kaotik sistemler pek çok 

üstün dinamik özelliklere sahip olabilir. Parametre ve baĢlangıç koĢulları için 

rastgele davranıĢla birlikte duyarlılık, avantajlar sağlayan kaostur. Aslında, hız, 

güvenlik, hesaplama gücü, karmaĢıklık ve hesaba dayalı ek yük, kaos temelli 

Ģifreleme algoritmasının olağandıĢı iyi özellikleri olarak sınıflandırılır. Tablo 2.2‟de.  
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Tablo 2.1.Kaos temelli şifreleme sistem türleri 

KATEGORĠ YÖNTEM AÇIKLAMA 

Analog 

ġifreleme 

sistem 

Kaos maskeleme  Mesaja kaotik bir sinyal eklenmiĢtir. 

Kaotik 

kaydırmalı 

anahtarlama 

Mesaja eklenecek farklı kaotik sistem arasındaki 

sayısal bir mesaj sinyali anahtarlama. 

Kaotik 

Modülasyon 

Kaotik vericinin parametrelerini veya faz uzayını 

değiĢtirmek için bir mesaj sinyali kullanılır. 

Kaotik Kontrol 
Bir mesaj sinyali, klasik bir Ģekilde Ģifrelenir ve kaotik 

sistemi alt üst etmek için kullanılır. 

Sayısal 

ġifreleme 

sistem 

 

Kesintisiz 

Ģifreleme 

Kaotik PRNG 

Bir kaotik sinyal, XOR Kırmızı 

mesaja göre sözde rastgele bir 

dizi meydana getirir.  

Kaotik Ters 

Sistem 

YaklaĢımı 

Bir mesaj sinyali, verilmiĢ bir 

uyarıdaki Ģifreli mesaj sinyalinin 

beslemiĢ olduğu kaotik sinyal 

çıktısına eklenir. 

Tersine doğru 

yinelemeli 

Tersine kaotik sistem kullanılarak 

açık bir mesajın bir bloğu 

Ģifrelenir.  

Blok Ģifreleme 

Ġleriye doğru 

yinelemeli 

Kaotik sistemden elde edilen 

sözde rastgele değiĢtirme ile açık 

bir mesajın bir bloğu elde edilir.  

S -Kutuları 
S-Kutuları, kaotik sistemden 

oluĢturulur.  
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ġifreleme sistemlerde, dönemsellik kavramı karıĢıklık kavramı arasındaki durum 

iliĢiklendirilebilir. Geleneksel Ģifreleme sistemlerindeki karıĢıklık kavramı, düz 

imgenin rastgele Ģifreli imgeye, Ģifreli imgedeki modele dönüĢtürülmesine neden 

olur. Genel olarak, tek biçimli dağıtım ile birlikte, kaotik sistemin yörüngeleri faz 

uzayının her noktasından geçer;burada, baĢlangıç koĢulundan itibaren, bir noktanın 

son konumunu tahmin etmek oldukça zordur. 

Yayınımın özelliği, iyi bir Ģifreleme sistem geliĢtirebilecek baĢka bir temel tasarım 

prensibidir.  Bir bitin, düz imge veya anahtarı nasıl değiĢtirdiğinin bir öneminin 

olmaması ile sonuçlanarak, çok zor bir Ģifreli imge ile gerçekleĢtirilebilir.Bu 

bölümden yola çıkarak, sistemin Ģifreleme anahtarının yanı sıra düz imgeye de 

duyarlı olduğu açıktır. 

Tablo 2.2.Kaotik sistemin özelliklerin karşılaştırılması 

Kaotik sistem Geleneksel Ģifreleme sistemler 

Döngelik KarıĢıklık 

BaĢlangıç koĢullarına ve sistem 

parametrelerine duyarlılık 
Yayınım 

Parametreler ġifreleme anahtarı 

Yinelemeler ġifre 

 

Fakat bir diğer yandan, yörüngelerin birbirinden anlamlı derecede uzaklaĢtığı 

baĢlangıç koĢulları veya baĢlangıç noktası tarafından kaotik sistemlerin yavaĢça 

etkilendiğini göstermektedir. Buna ek olarak, Ģifreleme sistemlerin Ģifreli devrelerin 

üyeleri ile düz imgeyi karıĢtırdığı ve yaydığı yerde, Ģifreleme sistemler ve kaotik 

sistemler doğal olarak hesaba katılabilir. 

Kaotik sistemdeki baĢlangıç bölgesi, sonuç olarak yinelemeler aracılığıyla tüm faz 

uzayı üzerinden dağıtılır, dolayısıyla, kaos teorisine Ģifrelemegrafi alanında yatırım 
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yapılabileceğine dair bir beklenti bulunmaktadır. BaĢlangıç koĢulu ve sistem 

parametreleri gizli anahtar s olarak kullanılır.  

2.5. ġifreleme Algoritmasi  

ġifrelemegrafi algoritmasının matematiksel fonksiyonu, aynı zamanda Ģifre olarak da 

bilinen veri Ģifre çözümü olarak adlandırılır.Burada Ģifrelemegrafi algoritması; bir 

anahtar, bir kelime, bir sayı veya düz metni Ģifreleyecek bir ifadenin karıĢımı olan 

mekanizmadır.Farklı anahtarlar ile, özdeĢ düz metin veri güvenliğini etkileyerek, 

farklı metnini Ģifreler. Aslında, Ģifreleme yüksek güvenlik açısından iki durum 

bakımından önemlidir.Sırasıyla, Ģifrelemegrafik algoritmanın gücü ve Ģifreleme 

anahtarın güvenirliliğir. 

2.5.1. Geleneksel ġifreleme  

Geleneksel Ģifrelemegrafi ġekil 2.6 da gösterildiği gibi hem Ģifre çözme hem de 

Ģifreleme için tek bir anahtar ile ilerleyen, simetrik anahtarlı Ģifreleme ve gizli 

anahtarlı olarak da bilinmektedir.  

 

ġekil 2.6.Geleneksel Ģifreleme 

Geleneksel Ģifreleme  hızlı olması, aynı yerde kalan verilerin Ģifrelenmesine yönelik 

avantaja sahip iken, güvenli verilerin aktarılması için bir araç olarak, geleneksel 

Ģifrelemeyi nispeten pahalı hale getiren, güvenli anahtar dağıtımı zorluğundan dolayı 

iĢlem maliyeti açısından da bir dezavantajdır. 
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Bir diğer yandan, gönderici ve alıcının haberciye veya aktarım boyunca gizli 

anahtarın açığa çıkarılmasını engelleyecek bir araç olan baĢka bir iletiĢim yöntemine 

güvenmesi gerekir; bu durumda, her ikisi de farklı fiziksel konumlarda mevcut olur. 

Diğer bir dezavantaj da eğer aktarım esnasında anahtarı dinler veya yarıda keserse, 

bu anahtar ile Ģifreli veya denetli bütün bilgileri herhangi biri teslim edebilir, 

değiĢtirebilir veya saptırabilir. 

2.5.2. Açık Anahtarın ġifreleme  

ġekil 2.7 de Ģifreleme için bir çift anahtarı uyarlayan asimetrik bir yapı gösterilmiĢtir. 

Burada, verilerin Ģifrelenmesi için açık anahtar ve Ģifre çözümü için uygun gizli özel 

anahtar dağıtımı mekanizmasını belirtilmiĢtir.Özel anahtarın sırrını koruması ile 

birlikte, açık anahtar bütün dünyaya açık hale gelir; burada, her bireyin sadece 

kendisinin okuyabileceği bilgileri Ģifreleyebilecek bir açık anahtar çiftine sahiptir.  

 

ġekil 2.7. Açık Anahtar ġifreleme 

Açık anahtarın en önemli temel özelliklerinden, mesajları güvenli Ģekilde değiĢ-tokuĢ 

edecek önceden var olan bir güvenliğin olmadığı genel kamu izinleri, güvenli kanal 

kullanılırken bile alıcının yanı sıra gönderici için de gizli anahtarların paylaĢılmasını 

reddetmesidir.Aslında, herhangi bir gizli anahtarın aktarılmadığı veya paylaĢılmadığı 

halde bütün iletiĢimler açık anahtarları kapsamaktadır. 

Buna ek olarak, bazı açık anahtarlı Ģifreleme sistem özellikleri Ģöyledir;DSA (sayısal 

imza algoritması),RSA (asimetrik algoritma). 
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2.6. ġifreleme Yöntemleri  

Veri Ģifreleme için çeĢitli metotlar vardır. Bu metotlardan DES (Veri Ģifreleme 

standartı (DES), ortak gizli Ģifreleme uygulayan Ģifrenin bloke edilmesidir. DES, en 

yaygın blok Ģifre algoritması, Qian Gong-canister v.d. tarafından ileri sürülen imge 

Ģifreleme için kullanılan alternatif bir yazılı Ģifreleme sistem olan 64 bitlik anahtar 

kullanır. DES, uluslarası kapsamlı, Amerikada federal bilgi iĢleme standardı (FIPS) 

olarak bilinmektedir. Bu Ģifreleme stantdartı,56-bitlik anahtara sahip simetrik bir 

algoritma sistemidir. Daha önceleri Ģifreleme anahtarlarının uzun ve güvensiz 

olmasından dolayı sorunlar yaĢanıyordu,ancak Ģifreleme analizlerinin modern 

anlamda iyleĢtiĢtirimesi DES sayesinde avantajlı duruma gelmiĢtir.Daha sonra 

geliĢtirilen,Üçlü DES (3DES) sistemi sistemi üç kez tamamlayarak daha güvenli 

olmuĢtur. Buda Ģifreleme olayının 256 kat daha fazla güvenli olacağı anlamımna 

gelir.  

Yine diğer method olan AES (GeliĢtirilmiĢ Ģifreleme standartı), izin verilen üç 

anahtar uzunluğu Ģöyledir; 128‐bit, 192‐bit ve 256‐bit.  AES 197 standart sayısı ile, 

Federal Bilgi ĠĢleme (FIPS) içerisinde iyi tanımlanan simetrik ve buna Amerikan 

federal hükümeti tarfından destekli Ģifreleme algoritmasıdır.  

Genel olarak algoritmanın, herhangi bir mesajı Ģifrelemek ve Ģifresini çözmek için 

doğru anahtarın bilinmesi gerekir. Tablo 2.3‟ de tüm Ģifreleme çeĢitlerine göre 

anahtar alanı ve anahtar uzunluğu gösterilmiĢtir. Anahtar alanı veya boyutuna dikkat 

edilmesi gerekir çünkü olası bir anahtarla yakalanan bir mesajın Ģifresini çözmeye 

çalıĢmak herhangi biri için bir Ģifreyi çözmek için en basit yoldur. ġifreleme için 

kullanılan anahtarların yanı sıra baĢlangıç parametreleri de, imge Ģifreleme 

aĢamasında oldukça duyarlıdır. 

Anahtar alanı, anahtarı deĢifre etmek için gereken zamanı etkilemiĢtir. Buna ek 

olarak, birtakım imge Ģifreleme mekanizmalarının önemle kıyaslanması (Yang ve 

Chua, 1996) çalıĢmada verilmiĢtir. Anahtar boyutunun kareler algoritmasının yerinde 

olduğu, toplam anahtar boyutu ile kıyaslandığında Ģifreleme sistem üstsel bir hale 

gelir. Bir örnek olarak, anahtar boyutu olarak 128 bit dahilindeki Ģifreleme 
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algoritması, 2
128

‟lik bir anahtar alanını nitelemektedir; bu da, yaklaĢık 1021 yıl 

ihtiyaç duyulabilecek tüm olası anahtarların denetimini son derece etkilemiĢtir.  

Tablo 2.3. Anahtar şıfer Alanı 

ġifre Anahtar uzunluğu Anahtar alanı 

DES         

3DES          

AES          

ELĠPTĠK           

KAOTĠK           

 

2.6.1. Kaotik Ģifreleme Ģemaları için parametreler  

Farklı çalıĢmalarda, araĢtırmacılar imge Ģifreleme için geçerli olacak kaotik 

Ģifrelemegrafik sistemin performansını değerlendirmek için birçok parametre 

önermiĢtir. Genel olarak, Ģifrelemegrafik teknikler rastgele sayı teorisine ve cebirsel 

formüller üzerine odaklanmaktadır. Fakat kaotik prosedürler, doğrusal olmayan 

dinamikler alanına uygun olacak büyük sayılar (kaos) ile belirlenmektedir. Kaotik 

Ģifreleme, belirleyici dinamikler, doğrusal olmayan fonksiyonları ve kaos özellikleri 

olan tahmin edilemez davranıĢ gibi önemli özelliklere dayanmaktadır. Performans, 

bütün Ģifrelemegrafik teknikler için bir nebze en önemli faktördür. Buradaki dikkate 

değer endiĢe, farklı yazarların kaotik Ģifreleme tekniklerinin tahmin edilmesi için 

farklı düĢüncelere sahip olmasıdır, hatta faktörlerin sayısı ve bunların yapısı da 

bireyden bireye sapar.  

Kaotik Ģifreleme için temel parametreler (Ahmad ve Alam, 2009; Ahmed, Kalash, ve 

Allah, 2007; Awad ve Saadane, 2010;Gao, Zhang, Liang, ve Li, 2006;Jakimoski ve 

Kocarev, 2001; Lee, Pei, ve Chen, 2003; Liu, Sun, ve Xu, 2009; Mao, Chen, ve Lian, 

2004; Maung ve Sein, 2008;Rao ve Gangadhar,2007;Socek, Li, Magliveras, ve 

Furht, 2005; Wang, Zhang, ve Cao, 2009; Zhu ve Li,2010) raporlarında 
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gösterilmektedir; burada, hız, anahtar alanı, histogram (çubuk grafik), ilgileĢim 

katsayısı, piksel katsayısı, bilgi yitimi ve rastgele bir sayıyı ele almıĢlardır. 

2.6.2. Ġmge ġifreleme/ġifre çözme Tekniği  

Önceki çalıĢmalardan yola çıkarak, bütün imge Ģifreleme teknikleri, yerleĢtirme ve 

devĢirim ile bir piksel bloğunu Ģifrelemek için, karmaĢık matematiksel adımlara 

dayanan matematiksel algoritma ile birlikte sayısal rastgele üretimi veya kaotik 

eĢlemleri kullanmaktadır.Bir blok içerisindeki pikseller dizisini okunabilir hale 

getirmek için değiĢtirmektedir. Küçük anahtar alanları, yavaĢ performans ve daha 

zayıf güvenlik gibi dezavantajları bulunmaktadır. 

ġekil 2.8 de yeni bir güvenli imge Ģifreleme /Ģifre çözme tekniği adımlarıyla 

gösterilmiĢtir.Dolayısıyla, araĢtırmacılar, sadece açık ve Ģifreli imge arasında iyi 

rastgele sağlayabilecek değil aynı zamanda geniĢ anahtar alanına sahip olması 

gereken çalıĢmalara dikkatlerini yönlendirmiĢtir.Ayrıca, iĢlem süresi olabildiğince 

düĢük olmalıdır.  

 

ġekil 2.8. ġifreleme ve Ģifre çözüm aĢamaları 
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2.6.3.ġifreleme/ġifre çözme Tekniği 

ġifreleme aĢamasında; ġifreleme ve Ģifre çözme tekniği için ġekil 2.8„e göre;imge 

metrisi piksek boyutunu (MxN) bulmak için imgenin okunması ile baĢlamaktadır; 

burada, M ve N imgenin satır ve sütun dizimini  temsil etmektedir. Daha sonra, bir 

imge verisi (0-255) arasında onlu gri tonlamalı değer biçiminde olmalıdır. Son 

olarak, MxN metrisi bir tane bir boyutlu vektör boyutuna dönüĢtürülür, 1x(MxN) 

üretilir.i,.aĢamda, üretilen gri tonlamalı dizi olan 1x(MxN) vektör,8-bitlik 

Sayısal/Analog devre kullanılarak analog voltaj değerlerine dönüĢtürülür.ii.,aĢamada, 

üretilen 1x(MxN) vektörü, güvenli olmayan kanal üzerinden alıcıya gönderilecek 

kaotik sinyal ile maskelenir.iii.,aĢamada,ġifre çözme, ters iĢlem gerçekleĢtirilecektir, 

sadece farklı olarak,Analog bu formül voltaj değeri /0.0195 kullanılarak sayısala 

dönüĢtürülecektir.Son aĢamalarda, MxN matrisi imgenin ġifresinin çözülmesi için 

kullanılmaktadır.iv.aĢamada,.sayısaldan/analoga dönüĢtürücü (DAC), digital 

formdaki girdi sinyalinin analog formdaki bir çıktı sinyaline dönüĢtürmek için 

kullanılan bir cihazdır. 

2.7. R2D2L Kaotik Devrede EĢzamanlılık ve Güvenli ĠletiĢim  

Bu çalıĢmada iletiĢim algoritması için daha güvenli Ģifreleme R2L2D olarak (E Kurt, 

2006) tarafından önerilen bağımlı (non-autonomous) kaotik bir devredir.Devrenin 

temel akım-voltaj yapısı ġekil 2.9 de gösterilmiĢtir. Devre nin giriĢ gerilimi 

alternatife gerilim olup sinüzal olarak;              Ģeklinde verilmektedir. 

 

ġekil 2.9. R2L2D devresi 
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Burada, devrenin toplam gerilimi V; direnç (VR) ve bobin-diyot ikilisinden (VLD) 

den kaynaklanmaktadır. 

 

                                        (2.1) 

ġekil 2.8 de gösterildiği gibi, ters konumda iki diyot ve iki bobin birbirlerine 

bağlanmıĢtır. Ana koldan   akımı, her kolda    ve    olarak ayrılırken, negatif ve 

pozitif sinusoidal voltaj alternatifleri bütün süreç boyunca kolların içerisinden geçer. 

Dolayısıyla, devrenin voltaj kalitesi aĢağıdaki gibi ifade edilebilir:  

          
   

  
                            (2.2) 

        –   
   

  
                             (2.3) 

Buradan denklemler ele alınırken, Ģu sonuca ulaĢılır; 

   

  
  

   

 
 

 

 
         

 

 
                                             (2.4) 

   

  
 

   

 
 

 

 
         

 

 
                                  (2.5) 

Burada,   ve    kol devrelerini simgelemektedir ve           geçerlidir. 

    ve    ‟nin diyotlar üzerindeki voltajlar için kullanıldığını dikkate alınız. Tam 

anlamıyla anlatırsak, Ģu Ģekilde yazılabilirler: 

    
  

 
    

  

  
                                    (2.6) 

    
  

 
   

  

  
                                     (2.7) 

Böylelikle, diyotların doğrusal olmayan davranıĢı devrelerin dinamikleri için 

önemlidir. Burada, doygunluk devresi dönemi    de, diyotun karakteristik bir özelliği 

olarak dahil edilmiĢtir. Denklem sisteminin boyutsuz biçimi aĢağıdaki Ģekilde 

yazılabilir; 
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                                   (2.8) 

   

   
 

  

  
   

  

  
    

 

 
         

 

 
                                     (2.9) 

Burada, zaman ölçeklemesi       olarak ele alınabilir ve           gibi devre 

elemanlarının özellikleri ile   belirlenir. Burada,   devrenin doğal süresini temsil 

etmektedir ve                    Ģeklinde verilir. 

2.7.1. R2L2D devresinin eĢzamanlılığı  

Belirli Ģartlar altında farklı baĢlangıç koĢullarından baĢlayan senkronize iki kaotik 

sistemin olma olasılığı, eĢzamanlılık senkorinazyona karĢı koyan dinamik sistemlere 

bağlıdır. Her bir faz alanında aynı çekim noktasını ayrıntılarıyla planlandığı halde, 

faz alanındaki nerdeyse aynı baĢlangıç noktalarında baĢlatılan iki özdeĢ özerk kaotik 

sistemin, hızlıca ilintisiz hale gelen yörüngelere sahiptir. Dolayısıyla laboratuar 

ortamında özdeĢ, kaotik, senkronize sistem oluĢturmak uygulamalı olarak 

imkansızdır (Pecora ve Carroll). Dolayısıyla, baĢlangıç koĢulları ne olursa olsun 

kaotik eĢzamanlılık senkronize elde etmek mümkündür. Kaotik eĢzamanlılığı 

gerçekleĢtirmek için, iki kaotik sistem arasında bulunan bir birleĢtirme düzeninin 

olması gerekmektedir. Tek yönlü birleĢtirme olması halinde, bir kaotik devreden 

gelen sinyal (ana devre) ikinci bir kaotik devreye (bağlı devre) aktarılmaktadır. 

Dolayısıyla, kaotik sinyaller analog iletiĢim sistemlerinde olduğu gibi taĢıyıcı sinyal 

olarak kullanılabilir.  

R2L2D devresi, yukarı/aĢağı süpürme davranıĢından dolayı genlik ve frekans 

rejimleri için ayarlanmıĢtır.(Erol Kurt ve Bingol, 2017).Bu anlamda, periyodik ve 

kaotik rejimler farklı frekanslar için birbirlerine karıĢırlar. Bu sebeple, besleme 

voltajlarına bağlı olarak dinamik rejimlerinin eĢikleri için bir belirsizlik bölgesi 

tanımlamaktadır. Besleme voltajları rejimi etkilediği için, bu etki eĢzamanlılık ve 

Ģifreleme çalıĢmaları açısından önemlidir. (Pecora ve Carroll, 1990).  

Açık bir Ģekilde ifade edersek;(R2L2D)‟nin eĢzamanlılık senkorinazyonu sıradan 

RLD devresine göre, bizim çalıĢmamızda kullandığımız devre daha geniĢ bir 
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parametre bölgesine sahiptir. Literatürden açıkça görülüyor ki (B. KURT; Pecora ve 

Carroll, 1990), en iyi eĢzamanlılık senkorinize performansı daha düĢük frekanslar ve 

genlikler için elde edilebilir.  

Deneylere göre, kaotik rejimler (Chua, Wu, Huang, ve Zhong, 1993) tarfından 

yapılan çalıĢmalardan da görüldüğü gibi maskeli  sinyalin geri kazanımınıda  

etkilemektedir. EĢzamanlılık senkonizenin belirlenmesi, aĢağıdaki gibi ana devre 

aracılığıyla tanımlanmıĢtır. 

Ana fonksiyonun     sistem denklemleri aĢağıdaki gibi oluĢturulur, 

  

  
=f(x t )                                  (2.10) 

Bağlı bir esir fonksiyon   , aĢağıdaki Ģekilde ulaĢılan master ve durum denklemleri 

ile birlikte yazılabilir,  

  *
  

  
+                              (2.11) 

Bu sistemlerin dinamik formu aĢağıdaki gibi özetlenebilir; 

   ̇                                             (2.12) 

  ̇                                      (2.13) 

(Pecora ve Carroll, 1990) yöntemine göre, bağlı devrenin bir kopyası aĢağıdaki gibi h 

ve g fonksiyonlarıyla ana devre ile birlikte çalıĢtırılabilir: 

 ̇                                         (2.14) 

 ̇                                        (2.15) 

 ̇ 
          

                               (2.16) 
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Zaman sonsuza gittiğinde ve farklılık        
     sıfıra yaklaĢırsa,    ve   

   özdeĢ 

hale gelir ve eĢzamanl senkorinazyon sağlanır.Kaotik maskeleme ve Ģifre çözme 

düzeni, ġekil 2.10 da gösterildiği gibi kaotik sinyal       imge pikselleri değerleri 

olan “Bilgi Verilerinin” düzenli dizisine eklenir, daha sonra da kaotik verinin 

çıkarılması ve imgenin Ģifresinin çözülmesi için alıcıya iletilir. 

ġekil 2.10.Özerk olmayan kaotik blok diyagramı 

Kaotik maskeleme bölümünde, bilgi sinyalini ve kaotik taĢıma sinyalini birleĢtirmek 

için genellikle iki yöntem kullanılır Bunlardan biri, kaotik parametre modülasyonu 

ve diğeri ise mevcut çalıĢmada kullanıldığı üzere kaotik özerk olmayan 

modülasyondur.     sinyali kaotik sistemin vericisi dahilinde bilgi sinyal ve 

maskelemesinin bazı parametrelerin ifade etmektedir.Alıcı kısmında, bağlı parça 

denklemine göre senkronize edilir.Dolayısıyla, eĢzamanlılık syon hatası sıfıra 

yaklaĢır. 
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Ana (m) master devre denklemleri Ģöyle verilmiĢtir; 

 ̇                        
   ̇                          

 ̇  (
 

 
  )   

 ̇   
 

 

             (2.17) 

Burada, x ve y devre akan akımları simgeler ve z besleme voltajının fazıdır.  

Benzer Ģekilde, bağlı(esir) devre (s) için denklemler; 

 ̇              
 ̇               

 ̇  (
 

 
  )   

                                (2.18) 

Bağlı devre (S), bağlı devrelerin iki dalı üzerindeki ana daldan q yük miktarını alır. 

Dolayısıyla, bu iĢlem Ģöyle açıklanabilir: 

 ̇              
 ̇               

 ̇  (
 

 
  )   

                   (2.19) 

Güvenli iletiĢim, sinyalin Ģifresini çözmek için yüksek bir düzen eĢzamanlılık syonu 

gerektirdiği için,       ve    ana devrenin ana akım kolu tarafından kontrol edilir. 

Bilgi sinyali sisteme iletildiği zaman, denklemler Ģu Ģekilde ifade edilebilir: 

 ̇                

 ̇                 

 ̇  (
 

 
  )   

                           (2.20) 

2.7.2. R2L2D devresinin güvenli iletiĢim sistemi  

Bu çalıĢmada, herhangi bir imge verisi kaydetmeden (güvenli anahtarlar) güvenli 

imge transferinin gerekliliklerini yerine getirmek için (R2L2D) kaotik devresine 

dayanan yeni bir güvenli iletiĢim sistemi oluĢturulmuĢtur.Bu çalıĢmada önerilen yeni 
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imge Ģifreleme tekniği, gerçek zamana dayalı bir teknik olduğu için, herhangi bir 

imgeyi veya güvenli anahtarı kaydetmeden güvenli imge aktarımına yönelik bir 

R2L2D kaotik devresine dayanmaktadır. Devre parametreleri, verileri geri kurtarmak 

için yeterlidir ve karĢılayan tarafta baĢka hiçbir parametre, imge veya güvenli 

anahtara gerek duyulmamaktadır. 

Kaos sistemi için sadece baĢlangıç parametreleri vardır ve orijinal değer için 

mantıklıdır ve öngörülemezdir. ġekil 2.11ve ġekil 2.12 de gösterilen güvenli imge 

Ģifreleme için yeni bir devre Ģema gösterilmiĢtir. 

 

ġekil 2.11.Güvenli imge sistemi 

Kaotik sinyal, Ana devrenin ana kolundan     baĢlamaktadır.Toplayıcı devre      

Ana Devreden     kaotik sinyal biçimi alır ve bunu bilgi sinyali      ile birleĢtirir ve 

daha sonra maskeli sinyal kurtarma devresine      aktarılır ve kaotik parça bağlı 

devre     vasıtasıyla çıkarılır ve temiz bir bilgi sinyali      elde edilir.ġekil 2.12 da 

gösterildiği gibi, güvenli R2L2D sistem devresi için baskı devre Kartlarını (PCB) 

ifade etmektedir. Ana devre (M) ve bağlı devre    , toplayıcı devre      ve 

Kurtarma devresi      gösterilmiĢtir. R2L2D analog kaotik devreleri NI Multisim 

yazılımında benzeĢtirilmiĢtir.ġekil 2.12 de uygun olarak deneysel devre sistemi ve 

Fotoğraf 2.1 de göstermektedir. 
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ġekil 2.12.Güvenli iletiĢim sistemi Ģeması 

 

Fotoğraf 2.1.R2D2L devre sistemi 
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3. MALZEME VE ÖLÇME YÖNTEMLERĠ 

3.1.Malzemelerinin özellikleri 

Öncelikle günümüzde bilgi iletimi ve yüksek güvenlik için Ģifreleme ve Ģifre çözme 

algoloritmaları sürekli ihtiyaç duyulmaktadır. Bu tezde önerilen yeni görüntü 

Ģifreleme tekniği, herhangi bir görüntüyü kaydetmeden güvenli görüntü aktarım için 

bir R2L2D kaotik devresine ya da gerçek zamanlı bir teknik olduğu için güvenli 

tuĢlara bağlıdır. 

Burada kullanılan devre elemanları veriler için yeterlidir. Alıcı için baĢka hiçbir 

parametre, görüntü veya güvenli anahtara ihtiyaç yoktur. Tez için gerekli olan 8 

bitlik bir D/A (sayısal/anolog) çevirici olan DAC,sayısal formdaki girdi sinyalinin 

analog formdaki bir çıktı sinyaline dönüĢtürmek için kullanılan bir cihazdır. 

Yine sayısal/anolog programlama için PIC18F4550 mikrokontrol sistemi temin 

edilmiĢtir Güvenli kaotik Ģifreleme sistemi için lisanslı Proton- BasiC-  IDE 

programını satın alıp ġekil 3.1 de Fotoğraf 3.1 de gösterildiği gibi mikrokontol 

PIC18F4550 yükleyici yardımıyla transfer edilmiĢtir. DönüĢümü gerçekleĢtirmek 

için anahtar, dirençler , iĢlemsel yükselteçler ,BWR(ikili 0-1) durumu için özel 

direnç ve ġekil 3.2 de gösterilen ağırlıklı portatif dirençler(R-2R) ,DAC devresiyle 

birlikte  temin edilmiĢtir. 

 

ġekil 3.1. Mikrokontrol PIC18F4550 programlama 



38 
 

Fotoğraf 3.1 de Ģifreleme sisteminin test edilmesi deneyleri esnasında, sadece 

program 32x32 gri imge değerleri için PIC 18F4550‟i kullanılmıĢtır. 

Programın mikrokontrolü PIC18F4550 aktarımı ise, Hex-dosyasının 18F4550 Pic 

mikro denetleyicisine eklenmesi ile gerçekleĢtirilmiĢtir. Burada Hex; ASCII metin 

formunda ikili sistemi ileten bir dosya formatıdır (Mohrem, Chetate, Guıa, ve 

Bougara). 

R-2R (Singh, Sharma , 2017) devrenin analiz edilmesi için burada eĢdeğer devreler 

uygulanmaktadır. Dolayısıyla, R-2R devresinin nasıl çalıĢtığı kolayca anlaĢılabilir. 

R-2R devresi, paralel bir sayısal ismi veya kelimeyi analog bir voltaj değerine 

doğrudan dönüĢtürmektedir. Her bir sayısal girdi (b0, b1, v.b.), analog girdisine 

kendi ağırlıklı katkısını eklemektedir. 

R-2R Ģebekesinin eĢsiz ve ilginç özellikleri bulunmaktadır. Ġhtiyacımız olduğu Kadar 

herhangi bir gerekli sayıya göre ölçeklendirilebilir.Devrenin çıktısını kesin bir hale 

getiren sadece iki R ve 2R direnç değerlerini kullandığı için kolay oluĢturulur. 

Bitlerin sayısının filtrelemeyi ve hatta analog sinyali iĢleyen devre tasarımını 

basitleĢtirmesi halinde, çıkıĢ eĢdeğer direnç R‟ye eĢit olur. 

 

ġekil 3.2. Ġkili ağırlıklı R-2R dirençlerden oluĢmuĢ merdivenler 
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ġekil 3.2 de devrede voltaj bölücü olan, çıkıĢ gerilim        )  değeri ,    bit  sayısı ve 

giriĢ gerilim        ) değerine bağlı kalacak Ģekilde denklem 3.1 de belirlenmektedir.  

           ∑   
 

       
 
                      (3.1)  

Fotoğraf 3.1 de DAC (sayısal /anolog çevirici)  8bit (0-255) arasında imge durumunu 

gri tonlamalı piksellerle temsil etmektedir. Devremiz (R-2R) için burada R=0.5 KΩ 

ve 2R=1 KΩ Ģeklindedir. 

 

Fotoğraf 3.1. DAC R-2R anolog/sayısal çevirici basamak devresi 

Girdi ölçeğindeki belirli bir değiĢimin ardından final değerinin        LSB (en az 

anlamlı bit) içine yerleĢecek çıktı sinyali için süre gerekmektedir.  Ġdeal Ģekilde, yeni 

bir ikil kelime DAC içerisine girdiği zaman analog voltajda anlık bir değiĢim 

meydana gelecektir. Ġmge gri tonlamalı pikselleri, ġekil 3.3 de gösterilen   D/A 

simülasyon dönüĢtürücüsü kullanılarak (0-255) aralığında çıkıĢ gerilimi (0-5V) 

aralığına dönüĢtürülür.  
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ġekil 3.3.  8 bitlik bir D/A dönüĢtürücü simülasyon Ģeması 

DönüĢtürücü, 5/255 = 0.0195 V olan bir aĢama değeri ile 255 griden 5 volt değerine 

dönüĢtürmektedir.Çıktı genliği, ikili girdinin çoğalttığı aĢama voltajı değerine eĢit 

olmalıdır. Örneğin, ġekil 3.3 de binary sistemde verilen (129 =1000 0001) sayısı 

değerinden VçıkıĢ =129 x 0.0195 = 2.451V gerilim değerine ulaĢırız. 

Grafik 3.1. de D/A dönüĢtürücü için genliğe karĢı gri değerleri gösterilmiĢtir.Burada, 

8 bitlik D/A dönüĢtürücü simülasyon çıktı voltajına göre sonuçlanmıĢtır.Grafik 3.1 

de gösterildiği üzere D/A dönüĢtürücü için voltaja bağlı olarak gri değerleri arasında 

doğrusal bir iliĢkinin olduğu görülmektedir. 
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Grafik 3.1. D/A dönüĢtürücü için genliğe karĢı gri değerleri 

 

Fotoğraf 3.2. Donanım yükleyici programlama -pic18f4550 
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Bu forum EPROM ve diğer progranabilir mantık cihazlarını programlamak için 

yaygın olarak kullanılır.Hex- dosyasını Pıc 18f4550 „e yüklemek için kullanılan USB 

yazılımı Fotoğraf 3.2 de ve Fotoğraf 3.3 de 10F/12F/16F modelleri ayrı ayrı 

gösterilmiĢtir. 

 

Fotoğraf 3.3.Hex dosyasını PIC -18 F4550 için kullanılan USB yazılımı 

3.2.Anolog ve imge sinyalinin ölçümleri 

3.2.1. Anolog sinyalinin ölçülmesi 

Tez çalıĢmasında, önerilen analog ölçümünün gerçekleĢtirilmesi için ARDUINO 

/UNO mikrokonrtrol devresi kullanılmıĢtır. Bu denetleyici ATmega328P tabanlı bir 

karttır.14 adet sayısal giriĢ/çıkıĢ pini 6 anolog giriĢi, çıkıĢı 6 ve 16 Mhz kuvars 

kristeli USB ye sahiptir. ÇalıĢmada kullanılan ARDUINO ön modeli, pek çok sinyal 

kontrolü türündeki çok kullanılan açık kaynak platformudur.Bu çalıĢmada, önerilen 

analog ölçümünün gerçekleĢtirilmesi için Arduino seçilmiĢtir. 
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 Çünkü, bütün diğer avantajların arasında, MATLAB programında kullanmamızı 

olanak veren daha basit bir derleyiciye sahiptir. Bu da muhtemelen, çok sayıda 

uygulamada kullanılan en ticari platformdur. Fotoğraf 3.3 de gösterildiği gibi, 

Arduino Uno 6 giriĢ kapısına sahiptir. Arduino Uno bir USB kablosu ile bilgisayar 

bağlanarak çalıĢtırılabilir ya da harici bir güç kaynağından beslenebilir.  

 Harici güç kaynağı bir AC yada DC adaptör ya da  batarya olabilir. Arduino Uno bir 

bilgisayar ile, baĢka bir Arduino ile ya da diğer mikrodenetleyiciler ile haberleĢme 

için çeĢitli imkanlar sunar. AT mega328 mikrodenetleyici, RX ve TX pinlerinden 

eriĢilebilen UART TTL (5V) seri haberleĢmeyi destekler. Kart üzerindeki bir 

ATmega16U2 seri haberleĢmeyi USB üzerinden kanalize eder ve bilgisayardaki 

yazılıma sanal bir com portu olarak görünür. 16U2 standart USB sürücülerini 

kullanır ve harici sürücü gerektirmez. Ancak, windows dosyası gereklidir.Kart 

üzerindeki RX ve TX ledleri USB den seri çipe ve USB den bilgisayara veri giderken 

yanıp söner. 

Software-serial kütüphanesi Arduino Uno 'nun digital pinlerinden herhangi biri 

üzerinden seri haberleĢmeye imkan sağlar. Ayrıca, ATmega328 I2C (TWI) ve SPI 

haberleĢmelerini destekler.Kapıların sayısı, Arduino modeliniz ile çeĢitlenmektedir. 

Fakat kodlama aynı kalmaktadır. 

Analog girdilerindeki analog okuma uygun 10 bitlik (0-1023) sayısal değerlere 

dönüĢtürülür.Fotoğraf 3.4 de numarandırılan parçalar sırasıyla ;1- USB jakı, 2 -

Power jakı(7-12v dc),3 -Mikrokontrol ATmega328, 4 - HaberleĢme çipi,  5 – kristal 

16 MHz,6 -Reset butonu, 7 - Power ledi,8 -TX / NX ledleri, 9 -Led, 10 -Power 

pinleri, 11 - Analog giriĢler, 12 - TX / RX pinleri,13 - Sayısal giriĢ / çıkıĢ pinleri , 14 

-Ground ve AREF pinleri, 15 -ATmega328 için ICSP ve 16 -USB arayüzü için ICSP 

ayrı ayrı gösterilmiĢtir (Banzi ve Shiloh, 2014). 
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Fotoğraf  3.4. Arduino Uno -6 giriĢ kapısı. 

3.2.2. Ġmge sinyalinin iyileĢtirilmesi 

Ġmge Ģifresini çözmek için, alıcı ortam için hiçbir koĢul gerekli değildir. Sistem 

gerçek zamanlı olarak çalıĢtığı için, alıcı da maskeli imge sinyalinin doğrudan 

Ģifresini çözer.  

 

Fotoğraf 3.5.Ġmge sinyalinin iyileĢtrilmesi 
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Ġmge sinyalinin kurtarılması, analog ölçümü olarak Fotoğraf 3.5 de gösterilen 

ARDUNINO/UNO -6 sistemi ile gerçekleĢtirilmiĢtir. 

Ġmgenin Ģifresini çözmek için, alıcı ortam için hiçbir koĢul gerekli değildir. Sistem 

gerçek zamanlı olarak çalıĢtığı için, alıcı da maskeli imge sinyalinin doğrudan 

Ģifresini çözer. Ġmge sinyalinin kurtarılması, analog cihaz ölçümü olarak “Arduino 

Uno” ile gerçekleĢtirilir.  Fotoğraf 3.5 de gösterildiği Ģekilde MATLAB programı 

üzerinden sayısal değer dönüĢtürülür ve kurtarılır. 

3.2.3.R2L2D Devresinde Kaos Devresi ile GiriĢ/ÇıkıĢ Sinyalinin Ölçülmesi 

Bu çalıĢmada kullandığımız Anolog/Sayısal Ģifre çözücü deney düzeneği Fotoğraf 

3.6gösterilmiĢtir.Deneydüzeneğimizde sinus dalgasının görünümü için Kenwood-

Dsb-7020 Osilloskop, anaolog sinyal ölçümü için Ardunıno/Uno mikrokontrol devre 

düzeneği, Ģifre çözücü için kullanılmıĢtır. 

(R2L2D) bağımlı non-autonomous kaotik devre düzeneği, mikrokontrol için program 

sağlayıcı Brenner-8/Usb Pıc programalyıcı, güç kaynağı (AC) kullanılmıĢtır. 

Sayısal/Anolog çevirici kaos sinyalini c(t) elde etmek için R2L2D devresinde kaos 

sinyali için baĢlangıç koĢulu (frekans, genlik voltajı ve rezistans değeri) ana birimde 

yapılandırılmıĢtır.BaĢlangıç koĢulu değeri,                   (              

       , R1=1kΩ, R2=1kΩ Ģeklindedir.Fotoğraf 3.5 de ana devre için girdi sinyali 

iken ve Fotoğraf 3.6 de ise hem giriĢ hemde kaotik sinyali göstermektedir. 
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Fotoğraf  3.6. R2L2D devresinde kaos sinyalinin ölçüm düzeneği 

 

Fotoğraf 3.7.Master devresinde sinüs sinyalinin uygulanması 
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Fotoğraf 3.8.Osilaskopta çıkıĢ kaos sinyalini elde ediliĢi 

3.2.4. DönüĢtürülen ve Gönderilen Ġmge Gri ġifreleme AĢamaları 

Bu bölümde, 32x32 olan imge boyutu için giri imge değerlerini okumak için lisanslı 

MatLab-R2016 programı kullanılmıĢtır.MatLab-R2016 programında imgeler 

kullanıldığı zaman, uygunsuz bir sorun meydana gelebiliyor. “Imread”, 

kullanılmadan önce çift ve yeniden ölçeklendirilmiĢ hale dönüĢtürülmesi gereken 8 

bitlik imge verilerine çevrilir. MxN metrisinin         vektörüne dönüĢtürülmesi, 

sütuna göre metris sütununu okuyarak gerçekleĢtirilir. ġekil 3.4 de herhangi bir 

imgenin,32x32 olan matrix giri   çift numaralı boyut değerlerini göstermektedir. 

ġekil 3.4‟de 32x32 gri image matrisinin 1x1024 tipi vektöre dönüĢtürülmesini 

göstermektedir. 
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ġekil.3.4.32x32 matrisinin 1x1024 vektörüne dönüĢümü 

Fotoğraf 3.10 de 8.bit D/A dönüĢtürücü, R2D2L güvenli devre, dalga üreteçini 

göstermektedir.Sinyal jenatöründen görülen sayısal değerler baĢlangıç koĢullarını 

göstermektedir.BaĢlangıç da; f=195.9 KHz, V=0.944 volt olup dirençler sırasıyla 

hakim (R1=1 KΩ) ve esir (R2=1 KΩ) verilmiĢtir.Bu değerler sistemin Ģifresidir.Eğer 

baĢlanğıç değerler değiĢirse sistemin kaotik durumu bozulmaktadır.  

Ekleme iĢleminden sonra, Ģifreli sinyal s(t) güvensiz kanal üzerinden gönderilir. 

ġekil 3.5   de Ģifreleme için çıktı değerleri sinyal olarak gösterilmiĢtir.Bu matrisin 

MatLab-R2016 programının uygulanmasının sonucu gösterilen imge ortaya 

çıkmıĢtır. 
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Fotoğraf 3.9.Toplayıcı ve D/A dönüĢtürücüsü verici devresi 

 

ġekil 3.5.32x32 matrisinin 1x1024 vektörüne dönüĢümü 
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3.2.5.ġifre çözme aĢamaları  

ġifre çözme, Ģifreli imgenin orijinal açık imgeye dönüĢtürülmesi aĢaması olan, 

Ģifrelemenin ters yapısıdır. ġifreli imge alıcı ortama aktarıldıktan sonra, Ģifresinin 

çözülmesi gerekir. Ġmgenin Ģifresini çözmek için, alıcı ortam için hiçbir koĢul gerekli 

değildir. Sistem gerçek zamanlı çalıĢtığı için, alıcı da maskeli imgeyi doğrudan 

deĢifre edecektir. ġekil 3.6 da gösterilen imge voltaj vektörü 1x1024 voltajları, 

32x32 imge gri matris boyutuna dönüĢtür. 

 

ġekil 3.6. Imge 1x1024 voltaj vektörünün 32x32 matrisine dönüĢtürülmesi 

 

Fotoğraf 3.12 da Matlab R2016 program yardimıyla Ģifre çözmek için çıkarma 

devresinden analog sinyalinin ölçülmesini göstermektedir.Analog voltaj değeri, 

çıktının çıkarma biriminden çıkarma biriminden alınan analog sinyal çıkarılır ve 

MatLab tarafından hazırlanan veri dosyasında saklanır.Bu aĢamadaki önemli nokta 

ise, aynı girdi değerleri türüne sahip olacak doğru analog sinyali değeri sıralamasını 

elde etmek için, Arduino ve MathLab programı arasında eĢzamanlı kılmak 

gerekliliğidir. Analog gri imge ölçeği metrisinin sayısı, imge boyutuna dayalıdır bu 
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nedenle de imgenin Ģifresinin çözülmesi için bilmeniz gereken bir diğer koĢul olarak 

görülmelidir. Bir diğer yandan, Arduino Uno kullanımının bazı dezavantajları vardır.  

Analog sinyalini okuma “voltajı oku ( )” bazı hata değerleri veren aynı gürültüyü 

vermektedir.Bu nedenle gri imge değerlerini ölçerken % 5-8 aralığında hatayla 

karĢilaĢma olasılığımız vardir. 

Bu Ģifre çözme imgesine yansımaktadır. Ancak bu durum maliyet ve programlama 

açısından iyi bir seçenektir. Gelecekte daha fazla doğruluk ile analog sinyalini 

ölçmek için kullanılabilecek daha baĢka pahalı bir cihaz bulunabilir.  

 

Fotoğraf 3.10.Çıkarma devresinden analog sinyalinin ölçülmesi 
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Veri dosyasını elde ettikten sonra, gri düzeyli değerlere dönüĢtürülür ve Ģifresi 

çözülmüĢ imge eldedilir. Gri düzeyler için voltaj değerlerinin bulunmasından sonra, 

gerçek gri düzeyli değerlere dönüĢtürülür, bu Ģekilde de Ģifresi çözülmüĢ imge son 

aĢamada elde edilir. 
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4. BULGULAR VE DEĞERLENDĠRMELER  

Bu bölümde, tez kapsamında yapılan herhangi bir gıri image (Ģekil ,fotoğraf v.b) 

durumlarını lisaslı MATLab R2016 bilgisayar programlamasına uygun hale 

getirilmiĢtir.Daha sonra R2L2D devresinde kaos sinyalinin ölçüm düzeneğiyini 

kullanarak ,D/A gıri imageleri 0-5 voltaj türüne 8 bitlik bilgisayar kodlarını Arduino 

UNO board yardımıyla ölçülrek uygun sinyallere dönüĢtürülmüĢtür.ġifreli imgelerle 

ve histogram analiziyle ilgili testler, açık kanaldan güvenli bir yolla iletiĢimi 

gerçekleĢtirmek için önemlidir. Ana devre olan (R2L2D) Hakim kaotik sinyal olarak 

baĢlangıç koĢullarında sinyal oluĢturak esir alicisina gönderdildi.BaĢlanğıç koĢulu 

olarak (genlik, frekans, gerilim v.b),                    (                     , 

R1=1kΩ, R2=1kΩ Ģeklindedir. Ayrıca Ģifre çözülmesi 32x32 matris dönüĢümlerini 

ve gerekli bulgulara iliĢkin elde edilen veriler, tablolar halinde sunulmuĢ ve 

tartıĢılmıĢtır. 

4.1. Imge ġifreleme Çözümleme Analizi 

Bir imgenin Ģifresinin çözülmesi, çıkarma devresi aracılığıyla bir sinyal çıktısının 

okunmasının ardından gerçekleĢtirilir. Bu sinyalin gri değerlere dönüĢtürülmesi ve 

tam imgenin elde edilmesi, R2L2D kaotik image Ģifreleme yardımıyla ġekil 4.1a, 

4.1b, 4.1c, 4.1d, 4.1e ve 4.1f de herbir fotoğrafın durumları  gösterilmiĢtir. Dahası, 

32x32 pikselli dağıtım ile birlikte diğer imgeler ile dikkate alınmıĢtır. AĢağıda 

gösterilen tüm imglerin boyutu 32x32 pikseldir. 
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ġekil 4.1.a.Bir kameramanın asıldan Ģifre ve Ģifre çözümüne ulaĢması 

 

ġekil 4.1.b. Bir bayanın (Lena) yüz imagenin asıldan Ģifre ve Ģifre çözümüne ulaĢması 

 

ġekil 4.1.c.Bir adamın fotoğraf portesinin asıldan Ģifre ve Ģifre çözümüne ulaĢması 
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ġekil 4.1.d. Bir köpeğin asıldan Ģifre ve Ģifre çözümüne ulaĢması 

 

ġekil 4.1.e. Birördeğin asıldan Ģifre ve Ģifre çözümüne ulaĢması 

 

ġekil 4.1.f.  Monalisa  portesinin  asıldan Ģifre ve Ģifre çözümüne ulaĢması 

ġekil 4.1.b de Bayan Lena nın imgesi 32x32 piksel değerlerinde bir kısmının, % 5 

gürültü ile görülen imgeyi Ģifrelendiği gösterilmektedir.ġekil 4.1.c. de bir adamın  

imgesi 32x32 piksel değerlerinde bir kısmının, %7 gürültü ile görülen imgeyi 
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Ģifrelendiği gösterilmektedir. ġekil4.1.d. de bir köpeğin imgesi 32x32 piksel 

değerlerinde bir kısmının, % 4 gürültü ile görülen imgeyi Ģifrelendiği 

gösterilmektedir ġekil 4.1.d de bir ördeğin kafasının  imgesi 32x32 piksel 

değerlerinde bir kısmının, %4 gürültü ile görülen imgeyi Ģifrelendiği 

gösterilmektedir. 

Yine, ġekil 4.1.f. de Monalisa  imgesi 32x32 piksel değerlerinde bir kısmının, %4 

gürültü ile görülen imgeyi Ģifrelendiği gösterilmiĢtir.Tablo 4.1 de sıradağımız ġekil 

4.1(a,b,c,d,e ve f) ye ait olan Ģifre çözme imgesindeki Piksel sayısı, doğru değer, 

yanlıĢ değer ve % hatalarını göstermektedir. 

Tablo 4.1.Verilerin şifre çözme imgesinde hata yüzdesi 

Ġmge ismi 
Piksel 

sayısı 

Doğru 

değer 

YanlıĢ 

değer 

Hata 

yüzdesi 

Kameraman 

imgesi 
1024 1008 16 2% 

Lena imgesi 1024 1015 9 1% 

Ġnsan imgesi 1024 1003 21 2% 

Ördek imgesi 1024 909 115 11% 

Köpek imgesi 4095 3975 120 3% 

Mona Liza 4095 3958 137 3% 

 

Ġmgelerin Ģifrelenmesinin kalitesi, iĢlemlerin gönderilmesine ve okunmasına bağlıdır. 

Aslını söylemek gerekirse, analog devresinden verilen ve alınan sinyal orijinalliğini 

kaybedebilir, bu sebeple de, belirli bir hataya neden olabilir. Dolayısıyla, dönüĢüm 

devresinin kalitesi ve bağlantısı, maskeleme ve yeniden kurtarma açısından imge 

kalitesini karĢılamak için çok önemlidir. 
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4.2. Histogram Analizi  

Bu bölümde, histogram analizler, piksel ilgileĢim testleri ve hata ölçümleri 

gerçekleĢtirilmiĢtir. Histogram analizi, imge Ģifrelemeyi ölçen unsurların güvensiz 

kaynaklara ve rakiplere bilgi sızıntılarını engellemesi bakımından önemlidir. Bir 

görüntü iĢlemi analizinde görüntünün histogramı normal olarak piksel yoğunluğu 

değerlerine bağlıdır. Histogramı test etmek için, asıl (orjinal) ve Ģifreli imgeler ele 

alınmıĢtır. 8-BĠT giri tonlamalı görüntü için 256 (0-255) farklı olası yoğunluk vardır. 

Böylece gri tonlama değerleri arasında piksel dağılımını gösteren 256 rakamlı 

grafiksel durum söz konusudur. ġifreli imgelerin histogramları, orijinal imgelere 

iliĢkin herhangi bir bilgi türü getirmez. Herhangi bir yetkisiz kiĢinin bu imgelerin 

Ģifresini çözme çabası bu anlamda baĢarılı olamayacağı için, iletiĢimde güvenli 

imgeler olarak kabul görebilirler. 

Histogram ölçümlerinden sonra, ġekil 4.2a, 2b, 2c, 2d, 2e, 2f, 2g, 2h, 2i, 2j, 2k ve 2l 

de MATLab R2016 bilgisayar programı ve kaotik R2D2L Ģifreleme devresinde 

(Hakim-Esir) eĢzamanlı sinyal analiz sonuıçları nın istatistik analizleri histogram 

Ģeklinde asıl ve Ģifre çözülmesi durumları gösterilmiĢtir. 

ġifreli imgelerin, iyi Ģifrelemeyi kanıtlayan daha fazla dağıtılmıĢ histograma sahip 

olduğu dikkate alınmalıdır. Histogramlardan yola çıkarak,özellikle ġekil 4.2d ve 

ġekil 4.2g için çoğu güçlü Ģifrelemelerin gerçekleĢtirildiği görülmektedir. Aslına 

bakarsak, asıl imge kümelenmiĢ ani gürültüler Ģeklindedir, Ģifreli imgeler bütün gri 

düzeylere daha kapsamlı biçimde dağıtılmaktadır.  

Ayrıca, bu kümelenmiĢ görüntüler yok edilerek asıl imgelerin histogramlarından 

farklı bir hal alır. ġekil 4.2 de yatay eksen,  giri seviyesini (0=siyah - 255=Beyaz) 

belirlerken,düĢey eksen image durumunun Ģiddetini vermektedir.ġekil 4.2a asil 

(orjinal) iken ġekil 4.2b de Ģifre çözülmüĢ halini göstermektedir.Burada ġekil 4.2a, 

4.2c, 4.2e, 4.2g, 4.2i ve 4.2k asıl (orjinal) histogram dağılımları gösterirken, ġekil 

4.2b, 4.2d, 4.2f, 4.2h, 4.2j ve 4.2l ise Ģifrelerin histogramlarını göstermektedir. Bu 

ġifrelenmiĢ görüntülerin histogramları asıl (orjinal) görüntülerle ilgili herhangi bir 

bilgi vermez. Çünkü histogram dağılımları normal bir dağılımdır. 
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4.3. Piksel Korelasyonu  

Korelasyon (ilgileĢim) iki değiĢken arasındaki iliĢkiyi değerlendirmek yollarından en 

sık karĢılaĢılanıdır. Bir değiĢken arttığında diğeri de artıyorsa pozitif, birinin artıp 

diğerinin azaldığı durumda ise negatif ilĢki söz konusudur. Sayısal (sayısal) 

imgelerde genellikle, civardaki pikseller arasında yüksek bir korelasyon iliĢki 

sözkonusudur. Tanıma göre, iyi Ģifreleme sistemler bu korelesyon azaltmaktadır, bu 

da istatistiksel saldırılara karĢı büyük bir savunma haline gelmektedir.  

Kovaryans değiĢkenlerin hareket yönünü gösterirkenkorelasyon iki değiĢkenin 

birbirine ne kadar benzerlikte hareket ettiğini gösterir. Farklı imge boyutları için 

Ģifreli piksellerin ilgileĢim katsayıları, hem orijinal hem de Ģifreli imgeler için 

hesaplanmıĢtır. Veri korelesyon, korelesyon katsayısı olan     olarak tanımlanır, x 

(bağımsız)  ve y (bağımlı) veri gruplarıdır ve 𝜇 ise standart sapma açısından ortalama 

değerdir, Bu nedenle x,y değiĢkenleri ile iliĢkilidir, p değeri bire daha yakın 

olacaktır. (Pozitif bir ilgileĢim, bir değiĢken yükseldikçe, diğerinin de artacağını ve 

ya tam tersi düĢeceğini ifade etmektedir). 

p değeri sıfıra daha yakın olursa aksi doğru olur (sıfır, değiĢkenlerin iliĢkili 

olmadığını göstermektedir). Korelasyon bağıntısı aĢağıdaki denklemle verilmiĢtir. 

              
        

    
 

 (            )

    
                                                        (4.1) 

Yukarıda ifade edilen formülde,   beklenen değerdir. Burada, Cor korelesyon temsil 

ederken Cov ise kovaryansı temsil etmektedir. 
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ġekil 4.2.(a,b).Bir kameramanın ait asıl-Ģifre /asıl-Ģifre çözümlerinin histogramı 

 

ġekil 4.2.(c,d).Bayan Lina ya ait asıl-Ģifre / asıl-Ģifreçözümlerinin histogramı 
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ġekil 4.2.(e,f).Bir adama ait asıl-Ģifre /asıl-Ģifre çözümlerinin histogramı 

 

ġekil 4.2.(g,h).Bir köpeye ait asıl-Ģifre / asıl-Ģifreçözümlerinin histogramı 
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ġekil 4.2.(i,j).Bir ördeğe  ait asıl-Ģifre / asıl-Ģifreçözümlerinin histogramı 

 

 

ġekil 4.2.(k,l).Bir ördeğe ait asıl-Ģifre /asıl-Ģifreçözümlerinin histogramı 
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Orijinal ve Ģifreli imge arasında iliĢki olduğunu keĢfedilmiĢtir.Ġmgelere ait orjinal -

Ģifre ve orjinal-Ģifre çözümleri ile ilgili korelasyon Tablo 4.2 de gösterilmiĢtir.  

Tablo 4.2 incelendiğinde ġekil 4c e ait orjinal-Ģifre çözücüsüne ait korelesyon 

katsayısının en büyük olduğu (0.998) görülür iken , orjinal-Ģifre çözücüsüne ait en 

küçük korelesyon ilĢkisinin ġekil 4k ya ait olan Monalisa ya ait olduğu (0.846 ) 

görülmektedir.ġekil 4.3.a., 4.3.b, 4.3.c, 4.3.d, 4.3.e, 4.3.f, 4.3.g, 4.3.h, 4.3.i, 4.3.j, 

4.3.k ve 4.3.L de gri düzeyde korelasyon ilĢkilerinin yakınlık ve uzaklık dereceleri 

ana(orjinal) ve ĢifrelenmiĢ hallerine ait ilĢkiler histogram halinde gösterilmiĢtir.  

Genel olarak, orijinal ve Ģifresi çözülmüĢ imgeler arasında ilgileĢimler daha yüksek 

olduğu halde, orijinal ve Ģifreli imgeler arasında ise ilgileĢimler beklendiği üzere 

0.35 veya daha düĢük değerlere düĢmektedir. 

Tablo 4.2. Çeşitli imgelere ait korelasyon katsayısıların karşılaştırılması 

Ġmge ismi 

Boyut (32x32) 

koveryans katsayı imgeleri 

Koveryans       

Orijinal-ġifre 

Koveryans       

Orijinal- ġifre 

çözümü 

Kameraman -0.334 0.991 

Lena -0.374 0.996 

Ġnsan 0.215 0.998 

Köpek 0.0497 0.885 

Ördek -0.094 0.899 

Mona Liza 0.113 0.846 
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ġekil 4.3.(a,b).Açık gri tonlamalı imge kameraman korelasyon diyagramları 

 

ġekil 4.3.(c,d).Açık gri tonlamalı imge Lena‟nın ilgileĢim diyagramları 
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ġekil 4.3.(e,f).Açık gri tonlamalı imge insanın ilgileĢim diyagramları 

 

ġekil 4.3.(g,h).Açık gri tonlamalı imge köpeğin ilgileĢim diyagramları 
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ġekil 4.3.(i,j).Açık gri tonlamalı imge ördeğin ilgileĢim diyagramları 

 

ġekil 4.3.(k,l).Açık gri tonlamalı imge Mona Lisa‟nın ilgileĢim diyagramları 
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ġekil 4.3(a,b,c,d,e,f,g,h,I,j,k ve l) durumları açık imge ve Ģifreli imge yönünden 

piksellerin ilgileĢim dağıtımını göstermektedir. ĠlgileĢim katsayıları, hem açık imge 

hem de Ģifreli imge için Tablo 4.2 de gösterilmiĢtir. ġekil 4.3(a,b,c,d,e,f,g,h,I,j,k ve l) 

ve Tablo 4.2 den yola çıkarak, Ģifreli imgedeki iki yakın piksel arasında önemsiz bir 

korelasyon bulunduğu belirgindir.  

4.4. Bilgi Entropisi Analizi  

Bilgi  Entropi teorisi, bilgi içeriğini veya bir düzensizlik dağılımını  temsil edilen 

rastgele bir değiĢkenin belirsizliğidir (Cover ve Thomas,2012). Matematiksel olarak, 

x alfabesi ve olasılık yoğunluk fonksiyonu (OYF) ile birlikte x,kesikli rastgele 

değiĢken olsun      ,     .  

X‟in Shannon bağıntısı aĢağıdaki denklemle verilir. Entropi bilgi birimi „ bit‟ olarak 

adlandırılr. 

                   ∑                                                                                (4.2) 

Burada,      [    ] ∑                 ve  –           ise tek bir x oluĢumu ile 

ilĢkilidir.  

Entropi bilgisi, rastgele değiĢkeni elde etmek için gerekli olan ortalamaya göre 

bitlerin sayısını ifade etmektedir. Bunun için, her zaman negatif olmayan bir 

değerdir. Entropi değeri daha yüksek olduğu zaman, bu durum değiĢkenin daha fazla 

bilgi içerdiği anlamına gelmektedir.  

Entropinın anlamlı bir özelliği, her zaman içbükey bir iĢlev sunmaktadır ve eğer ve 

sadece p(x) fonksiyonu tüm X‟e eĢit olursa, bu özellik |X | kaydında maksimum 

seviyesine ulaĢır; bu da, olasılık dağıtımının tek biçimli olduğu anlamına gelir. 

ġifreleme sistemin gücünü ölçmek için bilgi entropisı kullanılır ve iyi bir imge 

Ģifreleme algoritmasını imgeye uygulayarak eĢit derecede olası gri düzeyler 

sağlamaktadır(Wu ve v.d,2013). 



67 
 

Tablo 4.3 imgeler için ana (orjinal) ve bilgi entropi arasındaki iliĢki  

göstermektedir.Tablo 4.3 de iki orijinal imgenin ve bunların Ģifreli olanlarının 

dağıtım değerlerini vermektedir. Gri düzeyde, eĢit olasılığa sahip 256 olası değer 

çıktısı bulunmaktadır ve bu rastgele olarak ele alınmaktadır. Bu durumda, entropi=8 

ideal bir değerdir. 

 Bu çalıĢmada, 32 bit kullanılmıĢtır ve dolayısıyla entropi için ideal değer 8‟den daha 

az olmalıdır. Tablo 4.4. Örneklere ait  Entropi bilgisi ve ana (orjinal)  imgelerin bit  

değerlerinin karĢılaĢtırılması  gösterilmiĢtir. 

Tablo 4.3 inceleniğinde, ġekil 4.2 ye göre ġekil 4.3c en büyük bilgi entropisine sahip 

iken en küçük ġekil 4.3i görülmektedir. Genel olarak ,bilgi entropisı Ģifreleme 

sistemi ile arttırılır ve Ģifreli imgelerin bilgi entropiları yaklaĢık olarak 6.5‟dir. 

Bu önerilen Ģifreleme algoritmasının bilgi sızıntısına oldukça dirençli olduğunu 

kanıtlamaktadır. 

Tablo 4.3. Örneklere ait Entropi bilgisi ve ana (orjinal)  imgelerin bit   

              değerlerinin  karşılaştırılması  

Ġmgeler Ana(orjinal) Entropi bilgisi 

Kameraman 6.34929 6.35640 

Lena 6.39117 5.48926 

Ġnsan 5.93559 6.46618 

Köpek 6.53661 5.66985 

Ördek 6.45983 4.7336 

Mona Liza 6.33432 5.30373 
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4.5. Hata Ölçümü  

Ana hata kaynağı, analoga /sayısal  platform aracılığıyla imgelerin gerçek zamanlı 

dönüĢtürülmesidir. Aslında, çıktı analog sinyallerinin deneysel ölçümlerinin de 

gerçek zamanlı bütün cihazlarda olduğu gibi mutlak bir hatası vardır. Bu gibi 

hatalar,Tablo 4.4 de ölçülmüĢ ve hesaplanmıĢtır.  

En düĢük değer  Lena için elde edilirken, en büyük ölçek koyun için hesaplanmıĢtır. 

Bununla birlikte, gerçek zamanlı bir Ģifreleme sistemi için yaklaĢık %5 olan hata 

miktarı, ana/bağımlı biçimdeki kabul edilebilir sınırlar eĢzamanlılık devresi 

dahilindedir ve kaotik sinyallerin içindeki açık imge gri düzeylerini maskeler, onları 

açık kanal ile aktarılır ve gerçek zamana dayalı bir ortamda %5 dahilinde yeterli bir 

güvenlik ile yeniden kurtarılır. 

Tablo 4.4. Test imgelerine ilişkin hata ölçümleri 

Ġmgeler Hata  (Orijinal- ġifre çöz) 

Kameraman 4% 

Lena 3.7% 

Ġnsan 3.9% 

Köpek 4.2% 

Ördek 3% 

Mona Liza 3% 
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5. SONUÇ VE ÖNERĠLER 

Tez kapsamında ilk olarak,güvenli iletiĢimi gerçekleĢtirmek için kaotik sinyal 

özelliklerinden yararlanmak üzere R2D2L kaotik Ģifreleme algoritması  

geliĢtirilmiĢtir.ÇalıĢmamızda kaotik bir devre (R2L2D) kullanan yeni bir gri imge 

Ģifreleme tekniğinin diğer tekniklerden olan üstünlüğü  deneysel olarak ve MatLap 

program yardımıyla simülasyonu gerçekleĢtilerek ispatlanmıĢtır.  

Tezin ikinci aĢamasında,farklı baĢlangıç koĢullarından baĢlayarak iki kaotik sistemi 

eĢzamanlı (Hakim-Esir) iliĢkisi gerçekleĢtirilmiĢtir.Kaotik ve kaos sistemleri 

baĢlangıç koĢullarına/parametre uyumsuzluklarına hassasiyet, belirleyici dinamikler, 

karıĢtırma özelliği ve yapı karmaĢıklığı gibi pek çok özelliğe sahiptir.Bununla 

birlikte,kaotik eĢzamanlılık olasılığı, analog temelli güvenli iletiĢimde uygulanmaları 

için Ģifreleme ve Ģifre çözümündeki uygulanabilirliği belirlenmiĢtir. Ek olarak, kaos 

yöntemi daha sağlam güvenliğin sunulmasının yanı sıra, güvenilir, hızlı ve basit bir 

imge Ģifreleme zemininin sağlanması için çok iyi bir alternatif yöntem olduğunu 

deneysel gözlemlerle belirlenmiĢtir.Gerçek rastgele üreteçler, gürültü gibi tahmin 

edilemeyen doğal süreçlerin ölçülmesinden kaynaklanır. ġifreleme sistemi, güvenli 

bir anahtar bulmak amacıyla temel olarak seçilmiĢ bir Ģifreli imge saldırısı olan farklı 

saldırılara direnebilmektedir. 

Tezin üçüncü ve son aĢamasında,verilerin  deneysel ve teorik karĢılaĢtırılması 

yapılarak Ģifreleme sisteminin çok sağlam bir güvenlik sağladığı sonucuna 

varılmıĢtır.Önerilen imge Ģifreleme tekniğinin, istatistiksel saldırılara dayanacak 

güçlü bir kabiliyetinin olduğu nettir. Bu teknik, alınan Ģifre çözme imgesindeki, 

Ģifresi çözülen imgede büyük bir farklılık meydana getiren ve iyi bir Ģifreleme 

sistemine yol açan küçük değiĢimlere  zaman açısından daha duyarlı olduğu 

anlaĢılmıĢtır. 

Gri imgeleri, fiziksel katman ile yerlerinin değiĢtirildiği alıcıya göndererek herhangi 

bir sayısal veriyi kaydetmediği için bu tasarımın çok faydalı olduğu 

belirtilmelidir.Buna ek olarak, “donanım anahtarı” konfigürasyonu her ne zaman 

daha kesin olursa, deneysel amaçlarla tasarlanmıĢ olan devre de daha kesin olacaktır.  
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Bu teknikte karĢılaĢtığımız tek eksiklik Ģifresi çözülen imgedeki çok az gürültü 

miktarı oluĢturulmasıdır. 

Bununla birlikte, Bölüm 4.3 de gösterildiği Ģekilde, renkli imgeler iĢlenirken imge 

verilerinin dönüĢtürülmesi için geniĢ hafızaya ihtiyaç vardır. Gelecekteki  

araĢtırmacılara öneri için, bu alanda yeni bir yöntem olacak, renkli bir imge 

sinyalinin gönderilmesi için bu tekniğin geliĢtirlmesi düĢünülmelidir. 

Gelecekte daha güvenli yöntem olması için, saldırılara karĢı artan sağlamlık ve 

azalan süre karmaĢıklığı açısından daha  iyi sonuçlar elde etmek için önemli bazı 

frekans alanı ve baĢlangıç koĢulu Ģifreleme aralık teknikleri geliĢtirilebilir. 
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