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Bu tezde, kaotik bir devre olarak bir direng - iki bobin ve iki diyot iceren R2L2D
devresi kullanilarak dnce eszamanlilik calismasi yapilmis, bu devrenin benzeri ile
kaotik eszamanli duruma getirilmistir. Sonra bir imgenin sayisal-anolog doniistiiriicii
kullanilarak bu kaotik devre lizerine bir toplayict devre ile modiile edilip analog
devreden baska bir alic1 analog devreye giivenli olarak imgenin gonderilip sifresinin
coziilerek gizlenen imgenin eldesi saglanmistir. Metot olarak eszamanlilikta OGY
(Ott-Grebogi-Yorke) metodu ve giivenli haberlesme kisminda ise hakim-esir metodu
kullanmilmistir. Literatiirde burada tasarlanip gergeklestirildigi sekilde ilgili kaotik
devreyi kullanarak imge gizleyip eszamanli olarak bunu ¢ézebilen analog bir giivenli
haberlegsme sistemi yoktur. Hem teorik hem de deneysel agidan gercek zamanl
giivenli iletisimin analog devreler ilizerinden saglanmasi internet veya diger
bilgisayar bazli uygulamalardan daha {stlindiir, ¢linkii internet ve bilgisayar
ortamindaki veriler kopyalanmaya agikken analog eszamanli devrelerde bu olasilik
yoktur. Deneylerde anolog/sayisal ve sayisal/analog doniistiiriiciiler goriintiiniin gri
seviyelerinin okunmasi ve iletimi aracilifiyla kullanildigindan islem sonunda ilgili
imgeler imha edilebilirler. Geleneksel teknikler, bilgisayar ortaminda depolanan ve
islenen verileri kullanmaktadir ve bu da giiniimiizlin gelismis internet ag1 ortaminda
giivenlik sorunlarina neden olabilirken Onerilen eszamanli kaotik gilivenli imge
haberlesmesi teknigi bu alandaki 6nemli bir agi1g1 dolduracaktir.

Anahtar kelimeler: Giivenli Imge Sistemi, R2L2D Kaotik Devre, imge Sifreleme ve
Cozme, Eszamanlilik, Hakim-Esir Kaotik Devreler.
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ABSTRACT

Ph.D. Thesis

EXPLORATION OF SECURE IMAGE COMMUNICATION VIA
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In this thesis, first a synchronization study has been performed by using a R2L2D
circuit including one resistor 2 inductors and 2 diodes and that circuit has been
synchronized with the same other chaotic circuit. Then, the images are modulated on
a chaotic signal by a signal from an adder circuit via a digital-anolog converter and
the summed chaotic and gray-level signal is sent to the receiver circuit for the
encyrption of the summed signal in a secure way. As the methods, OGY (Ott-
Grebogi-Yorke) and master-slave methods are used for synchronization and secure
communication, respectively. In the literature, there exists no secure image
communication system by using the present chaotic circuit, encryption and decrytion
the images, synchronously. That providing the secure communication theroretically
and experimentally by real-time analog circuits is superior over the internet and other
computer-based applications, because the data in internet and computer media are
open to be copied, there is no such possibility in analog circuits. In the experiments,
analog/digital and digital/analog converters are used for the read of gray levels of
images and the communication issues, these images can be destroyed just after the
transfer at the end of process. The conventional techniques operate with the stored
and processed data in the computer media and while that procedure can be a security
problem in today’s developed internet web media, the proposed synchronized secure
image communication technique will fill the gap in that field.

Keywords: Secure Image System, R2L2D Choatic Circuit, Image Encryption and
Decryption, Synchronization, Master—Slave Chaotic's Circuits.
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1. GIRIS

Arastirmacilar, bilgi giivenligi ve bilgi depolama bakimindan 6zellikle iletisim
alaninda anolog/sayisal doniistimiine ait sayisal sisteme gegerken, yeni matematiksel
algoritma ve ileri diizeyde elektronik devreler yapilarina ihtiyag duymustur.
Bilgisayar donanim ve yazilim kullanarak veri aglarinda ve elektronik sistemlerin
veri iletimi, dogrusal olmayan sistemler yardimiyla gergeklestiginden bu alanda yeni
caligmalara ve yogun bir matematiksel islemlere bagvurulmustur. Boylelikle bu
alanda, matematiksel olarak, ¢ok katli diferansiyel denklemler ve dogrusal olmayan
sistemlerin anlagilmasi yoniinde eszamanli bir kaotik devre galismalar1 6n plana
gelmigstir (Kasap ve Kurt, 1998; Kiers, Schmidt ve Sprott, 2004; E Kurt, Acar ve
Kasap, 2000; Murali, Lakshmanan ve Chua, 1994).

Kaotik yapi, baslangi¢ kosullarina baglilik gosteren belirsiz bir sistemdeki uzun
vadeli bir davramstir (Strogatz, 1994). Ozellikle ¢ogu elektronik devrelerde,
Chua’nun gelistirdigi model dogrusal olmayan diyot (NCD) devre sistemleri hem
senkorize olmada zorluklari hemde kaotik durumlara sebep oldugundan
uygulmalarda zorluklara sebep olmaktadir (Murali et al., 1994). Chua’nun modeli,
dogrusal olmayan direngler ve diyotlarinin karmasikligini arttiran,RDL(Direng-
Diyot-Bobin) seri halde birlestirildigi zaman, kaos olasi hale gelir. Bunlara ek
olarak, girisler i¢in ¢ekim noktalarin1 parametreler olarak nitelendiren degismezleri
kullanarak (Hanias, Avgerinos, ve Tombras, 2009) ,RLD devrelerini kontrol ederek,
kaotik zaman serisinin tek kademeli ve ¢ok kademeli tahminlerini elde etmek

miimkiin hale getirilir.

Kaosa dayali sifreleme, internet iletisimi, aktarim, tibbi goriintiileme, tip ve askeri
Iletisim gibi farkli alanlarda pek ¢ok uygulamaya sahiptir. Bu alandaki gelisme hala
devam etmektedir. Geleneksel olarak, kaotik sifreleme sistemlerde sifreleme “Gergek
Rastgele Urete¢ (TRG)” olarak bilinen kaotik devre anahtarlama ile iiretilen rastgele
sayllarin olusturulmast ile yapilmaktadir. Ayn1 zamanda, sdzde “Rastgele Sayi

Uretegler (RNG)” ile yapilmaktadir.



Bir diger yandan, ¢ogu sozde RNG c¢esitli nedenlerle sifrelemegrafi i¢in uygun
degildir. Ik olarak, sozde RNG iiriinleri iizerinde yapilacak o6zellestirilmis
istatistiksel testler iirliniin tam olarak rastgele olmadigin1 kanitlamistir. Cikan sayilar
istatistiksel testlerde gorildiikleri gibi degildir. Bunlar tersine miihendislik ile

belirlenebilmektedir.

Ikinci olarak, sézde RNG iireteci igin algoritma belirlendigi zaman iiretilecek biitiin
rastgele sayilar tahmin edilebilir. Bu dezavantaj, bir ¢ekim noktasinin sifreleme
mesajlarin1 okumasina olanak verir. Aksi halde, kaotik bir say1 iireteci (dogru) ile bu
miimkiin olmayacaktir, bu sebeple, Chua devreleri bu sifreleme analizi tiiriine direng

gostermektedir.

Son zamanlarda elektronik sistemlerin kolay kontrol ve uygulanabilir  olmasi i¢in
stirilmiis olan yeni kaotik devre, bir direng, iki bobin ve iki ters bagl diyottan
(R2L2D) olusmaktadir. Eszamanli bir kaotik devreye dayali olarak yeni giivenli bir
imge iletisimi sistemi tasarlanmig ve uygulanmistir. EKsiksiz bir bigimde, en basit
devreler siireci ikiye katlayan kaosa neden olan, diren¢ R, bobin L ve diyot D
icermektedir (Linsay, 1981). Daha sonra, bu analog ara¢ bir analog/sayisal
doniistiiriicii yoluyla bir bilgisayara iletilir ve sakli bir imge elde edilir (Baptista,
1998; Belkhouche ve Qidwai, 2003).

Bu galismada, R2L2D devresinde, yeni devre genis bir besleme genligi ve frekans
rejimleri i¢in kesfedilmistir. Bu da yukari/asagi stipiirme etkisinin periyodik ve
kaotik rejimler acisindan dinamiklerin  tespit edilmesini  Kontrol ettigini
kanitlamaktadir (Erol ve Bingdl, 2016). Bu teknigin diger giivenli haberlesme
yontemlerine gore Ustiinligii, gercek zamanli oldugu i¢in sayisal verilerin herhangi
bir kayitli Kopyasina, aliciya imge olarak gondermek i¢in bile ihtiyag duymamasidir.
Kaotik eszamanlili, giivenli iletisim agisindan arastirma alani olarak son zamanlarda
daha fazla ilgi gérmektedir. Baz1 kaotik eszamanlilik ile ilgili faktorler burada ele
alinmaktadir (Feki, 2003).

Kaotik sistemler arasinda eszamanlilik giivenli iletisim yeni bulunan bir iletisim

giivenligi yoluydu. Bu “donanim anahtar1” hizli bir sekilde vuku bulan iletisimin



giivenligini saglar. Bu eszamanlilik tiirii ilk olarak 1990 yilinda gézlemlenmis ve
dosyalanmistir (Pecora ve Carroll, 1990). Bilim adamlar1 ve miihendisler essiz
parametrelerinden dolayi iletisim gilivenliginin olusturulmasina yardim edebilecegini

hissetmislerdir.

Daha sonra, tim diinyadan arastirmacilar, miihendisler ve uzmanlar bu kaotik
donanim anahtar1 tiiriiniin faydali oldugunu Kkabul etmistir. Ozellikle yakin
zamanlarda iletisim giivenlik sistemlerinde, {i¢ analog kaotik sifreleme teknigi
kullanilmistir. 1lk olarak, siirekli kaotik sinyale dayanan kaotik maskeleme girdi
analog sinyaline eklenir. Ikinci olarak, girdi analog sinyaline dayanan kaotik
modiilasyon kaotik tasiyici tarafindan degistirilir. Uglincii olarak, girdi sayisal
sinyaline dayanan kaotik kaydirmali anahtarlama (CSK) olarak da bilinen kaotik
Aktarma Anahtari, iki farkli ¢cekim noktasi arasinda anahtarlayarak sifrelenir. Dahasi,
kaotik kaydirmali anahtarlama teknigi, M-senkronize faz kaotik sistemlere (M-
CPSK) dayali eszamanlilik temelli kaotik faz kaydirmali anahtarlama (CPSK) i¢in
gelistirilmistir. Birinci ve ikinci tekniklerin prensibi, sifrelenmis bir analog sinyalidir

(Yang, 2004).

Iletisim alaninda ¢ok yonlii sifreleme ve diisiik maliyetli sistemleri giivenlik
sistemleri bilgisayar donanim igin kullanilmigtir. Buda, sifreleme kullanan iletisim
giivenligi bir verici yardimiyla verileri anlagilamayan bir formata doniistiirerek
basarili olmaktadir. Verici, iletisim/aktarim islemleri esnasinda verileri gériinmez ve
olduk¢a okunmaz bir hale getirir. Bu sifreleme herhangi bir emniyetsiz baglanti
kullanilarak aktarilir. Alict boliimiinde, sifreli veriler tekrardan anlasilabilir formata

doniistiiriiliir ve dolayisiyla bilgiler giivenli bir sekilde aktarilir.

Verilerin gizlenmesi igin, Konumsal bolge, frekans bolgesi ve sikigtirilmis veri
bolgesi gibi gesitli yontemler bulunmaktadir. Bunlar arasinda, dogrudan yontemler
biitin imge bazli verileri kullanmalari bakimindan bazi avantajlari sahiptirler ve
gayet kesin kayit saglamaktadirlar (Shelke, Dongre, ve Soni, 2014). Bir dezavantaji
da vardir ve bu da hafiza gereksinimleridir ve buna ek olarak, gizli baglatmanin ve
tekniklerin uygulanmasi kolay olmayabilir (Celik ve Kurt, 2016). Konumsal bélge,

frekans bolgesi ve sikistirilmisg veri bolgesi gibi sifrelenmis veriler igin ¢esitli



yontemler bulunmaktadir. Veri sifreleme standardi (DES), uluslararasi veri sifreleme
algoritmast (IDEA),ileri sifreleme standardi (AES) ve dogrusal geri besleme
kaydirma yazmaci (LFSR) en yaygin sekilde kullanilan analog algoritmalardan
biridir (Daemen ve Rijmen, 2013, Schneier, 2007). Bunlar, sifresiz belgeyi blok

sifresi veya veri akisi olarak goren yiiksek bilisimsel giivenlige sahiptir.
1.1. Problemin Ac¢iklanmasi

Imge sifreleme gizliliginden dolay: bilgi giivenliginin temeli olan, bilgi giivenligi
alaninda 6zel bir yeri vardir. Mesaj1 almasi istenen kisinin disinda herhangi baska
biri tarafindan okunamayan mesajlar1 paylasmak i¢in tarih boyunca sifreleme
kullanilmistir. imge sifreleme, imge bilgi verilerini okunabilir bir imge verisinden,
okuyucuya bilgi vermeyen yararsiz bir veri gibi tamamen okunamaz bir imge
verisine doniistiirmektir. Arastirmacilar ayn1 zamanda verileri veya baska bir imgeyi
imgenin igerisine yerlestiren teknikler de gelistirmistir. Gorsel sifreleme igin pek
cok teknik gelistirilmistir. Aslinda, bunlar imge steganografisinde (metin ici
sifreleme) daha once kullamilmistir. Fakat imge pikselleri arasindaki biiyiik veri
hacminden ve giiclii ilintiden dolay1 hizlar1 yavas oldugu i¢in gercek zamanli olarak
gorliintii ve video sifrelemesi i¢in uygun degillerdir. Bunlara ek olarak, ticari
yazilimla uygulandi§i zaman goriintii video sifreleme icin bu algoritmalarin
uygulanmasi ¢ok karmasiktir. Bir diger yandan, pek ¢ok arastirma ¢alismasi bunlarin

giivenliksiz oldugunu gostermistir.

Bunlarin arasinda, dogrudan yontemler, biitlin imge verilerini kullanmalar1 ve
boylece gayet kesin kayit saglamalart bakimindan bazi avantajlara sahiptir.Fakat bu
yontemlerin dezavantaji gizli bir baglatmaya ihtiya¢ duymalaridir. Sifrelenmis imge
icin cesitli sistemler mevcuttur.Fakat bunlarin bazi eksiklikleri vardir.Ornegin, ya
mesaj1 sifrelemezler ya da sifrelemegrafiyi gergeklestirmek icin ¢ok zayif bir

algoritma kullanirlar. Buda hacker gibi bilgi ¢alma hirsizlarin 6niini agar.

Bu calismada, gergek zamanli olarak, kaotik devreye dayanarak videyo ve imge
sistemlerin dogrudan sifrelenmesi i¢in giivenli bir sifreleme sistemi gelistirdik.

Kaotik devre sadece direngler,bobinler, kondansatorler,diyotlar ve opamplar ile



olusturulabilir Ozel bir kaotik devre R2D2L’ye dayanarak giivenli bir imge iletisimi

sistemini tasarlamak ve uygulamak bu tezin kapsamidir.

Tez kapsaminda, kaotik devre giiriltii tireticisine dayanan bir imge sifreleme sistemi
sunmaktayiz. Bu imge, sayisal gri degerden analog degere doniistiiriiliir. Dolayisiyla,
analog degerler ana kaotik devretarafindan iiretilen kaotik sinyal N (t) ile maskelenir.
Sifrelenen imge daha sonra giivenliksiz kanal yoluyla aktarilir. Alict cihazda, ters
islem kullanilarak kaos ilaveli sinyalden kaldirilmasi i¢in, 6zdes kaotik bir giiriilti
N (t) olusturulmalidir. Daha sonra, gri diizeyli degerleri imge olarak okumak icin
sinyal geri verilebilir ve geri alinabilir.Boylece sifre ¢ozme imgesi elde edilir. Bu

yontem, uygulanmasi nispeten kolay oldugu i¢in tercih edilmistir

Bu tezde, gelistirilmis bir gilivenligi olan bir kaotik devreye (Gergek Rastgele
Uretegler) dayanan giivenli bir imge iletisimi sistemini sunulmaktadir.Onerilen
sistem, donanim agisindan kolayliklar ve yazilim ile de daha esnek olarak
uygulanabilir. Kullanilan teknik karmasik degildir ve uygundur. Kaotik devre, diisiik
maliyetle kolaylikla uygulanabilir. Bu da makul, hizli ve diisiik maliyetli uygulamaya
yol acar. Kaotik durum degiskenlerinin baslangic kosullar1 giivenli anahtar
parcalarini temsil ederse, bir sifreleme sistemi agisindan, baslangic kosullarina karsi
bir duyarlilik olabildigince biiyiik olmalidir. Bu sebeple, rastgele sayi iireteci i¢in
R2L2D kaotik devresini tercih edilmisitr. Kaotik faz altinda bu devrelerden
cogaltilabilecek veriler mevcut degildir ve iirlinler tamamen Ongorillemez hale
gelmektedir. Bu durum, gilivenli ve dayanikli bir imge iletisiminin “Ger¢ek zamanli”
olarak yapilabilecegini garanti etmektedir. Ortak sifreleme Sistem saldirilarina karsi

sisteminizi pek ¢ok analiz ile incelenmistir.

Bu tez bes boliimde incelenmistir. Birinci boliimde probem ¢oziimii ve tezin amact
aciklanmigtir. Bununla birlikte, literatiir taramasi ayrintili olarak gosterilmistir.
Gelistirilen (R2D2L) kaotik devreler lizerine yogunlasan calismalardan O6nemli
noktalar1 ortaya koyarak, bu devrelerin cesitlerini ve avantajlarini agiklanmistir.
Bununla birlikte, tez kapasaminda, sifreleme ve sifre ¢6zme imgesi i¢in maskeli
kaotik sinyal(MSK), eszamanlilik kaotik sinyali ve kaotik kaydirmali anahtarlama

sistemleri detayl aciklanmistir.



Ikinci boliimde, R2L2D kaotik devrelerdeki eszamanlilik uyumlu agiklayan temel
matematiksel denklemler igin temel kurallar1 ve giivenli iletisim tasarimlar

acgiklanmustir.

Ucgiincii boliimde, tez igin gerekli olan malzeme ve metotlar , sifreleme bilimi ve sifre
¢ozme teknigi semalart ayrintilari ile ele alinmistir. Sifreleme ve sifre ¢cozme imgesi

icin 0onemli araglar ve fazlar, Sekiler ve fotograflar ile birlikte agiklanmistir.

Dordiincii bolimde, deneysel ve analiz teknikleri  baslangic kosulari ve diger
parametreler image fotograflarla birlikte  gOsterilmistir. Ayrica, giivenli imge
iletisimi bagka donanimlar ile birlikte lisanli,MatLab,Proteus-8, Prpton Ide yazilim
programi  kullamlmistir. imge iizerinde pikselerin nasil dagitildigini gostermek igin
sifreleme histogramlarini hesaplayarak istatistiksel analizleri yapilmistir. Ayrica, bu

boliimde giivenlik agig1 icin Onerilen sifreleme yapisnin analiz islemleri yapilmistir.

Besinci boliimde sonug ve Onerleri degerlendirilmistir.

1.2. Literatiirdeki Calismalarin Degerlendirilmesi

Lorenz (1963), tarafindan yapilan ¢alismada, kaos veya dayanikli bir fiziksel olay1
gostermek igin devrelerin matematiksel denklemlerini ve eksik yonlerini ortaya

koymustur.

Matsumoto (1984), tarafindan yapilan ¢alismada kaotik dinamik sistemlerin, ¢ekim

noktalariin varligin sekilsel olarak bir dizi matematiksel denklemlerle ispatlamistir.

Ayrom ve Zhong (1986), tarafindan yapilan ¢aligmalarda, Chua nin g¢aligmalarini

deneysel olarak gozlemlemisler ve bu alanda teoriler gelistirmislerdir.

Matthews (1989), tarafindan yapilan ¢alismada ilk kaotik sifreleme algoritmasi
gelistirilmistir. Daha sonra, kaos temelli sifrelemeye dayali arastirmalar yapilmistir.
Lojistik denklemde tamsayili tekrarlamalar igin, bir metin iletisinin her bir

karakterini sifrelemeye dayali basit tek boyutlu lojistik denklemler gelistirmislerdir.



Carroll ve Pecora (1991), tarafindan yapilan ¢alismada belirli sartlar altinda farkli
baslangi¢ kosullarindan baglayan senkronize iki kaotik sisteme sahip olmanin olasi

oldugunu gostermistir.

Kocarev, Halle, Eckert, Chua ve Parlitz (1992), tarafindan  yapilan ¢alismada,
dogrusal olmayan ve iki tarafli olan ti¢iincii derece bir devre tasarlamistir (RDL), ¢ift
kaydirmal1 bir ¢ekim noktasini ve 3 boliimli parcali dogrusal bir direnci ortaya
koymaktadir. Calismalarinda ¢ok sayida tarama yolu ,alan doldurma egrileri, resmi

dile dayal1 2-D ,SCAN tarafindan iiretilebilir durumuna dayanmaktadir.

Kolumban, Vizvari, Schwarz ve Abel (1996), tarafindan yapilan ¢alismada faz
kilitli dongilii hibrit sistemini (SPLL) dogrusal olmayan dinamik ve kaotik sistemler
icin kullanmiglardir. Eger dongii filtre gecemese bifurcations (iki kola ayrilma) ve

kaotik davranislar gézlenebilir.

Lu ve He (1996), tarafindan yapilan ¢alismada basit kaotik devreler igin tek
degiskenli zamana bagli diferansiyel denklemeler gelistirmislerdir.Uygun

paremeteler segerek sinyal gecikmesini azaltmislardir.

Ogorzalek (1997), tarafindan yapilan ¢alismada secilmis parametreler, girdi
sinyalleri ve baslangi¢ kosullar1 gibi belirli durumlarda, biitiin elektrik ve elektronik

devrelerin davraniglarini kaotik sekilde aciklamistir.

Yen ve Guo (1999), tarafindan yapilan ¢alismada, imgeleri yedi asamaya dayanan
ayna gibi sifreleme algoritma gelistirmislerdir. Oncelikli olarak, tek boyutlu (1D)
kaotik sistem belirlenmis ve baslangi¢c noktast x=0 ve kiimeleri belirlenmistir.
Sonrasinda, kaotik sistem igin ikili dizi gelistirmislerdir. Son olarak, degis-tokus

fonksiyonu ikili diziye gore 4 asamali1 imge piksellerini yeniden diizenlemislerdir.

Hilborn (2000), tarafindan yapilan caligmada giderek artan yogun desen formasyon
alanlarin1 kuantum kaotik sitemler i¢in hem differansiyel denklemler toplulugu

hemde ynelemeli harita modelemesi gelistrmislerdir.



Chang, Hwang ve Chen (2001), tarafindan yapilan ¢alismada imgeler i¢in vektor
niceleme (VQ) metodu Kkullanarak, sifreleme sistemi tasarlamiglardir.Vektor
nicemleme (VQ) sifreleme semasina ve birkag diger say1 teoremine dayanmaktadir.
Bir vektér nicemlemedeki (VQ) ilk sey, imgelerin vektorler igerisinde

ayristirtlmasidir, daha sonra vektérden vektore sirali olarak sifrelenirler.

Shin, Seo, Cho, Lee ve Kim (2003), tarafindan yapilan ¢alismada ¢ok katmanli ve
imge bolme teknigini kullanarak bir imge sifreleme teknigini kullanmislardir. Bir
imgeyi sifrelemek i¢in imgenin ¢ok katmanli bir formu olan bir algoritma ileri
sirmiislerdir. Imge bolme tekniginin takip ettigi harici (XOR) islemi ile
gerceklestirilmistir. Bu yontem, ikili Sekiler, ikili faz sifreleme i¢in yeniden

olusturulur ve daha sonra bu imgeler ikili faz sifrelenir.

Belkhouche ve Qidwai (2003), tarafindan yapilan ¢alismada, kaotik eslem kullanan
imge sifreleme teknigini kullanmistir. Bu yontem ile gesitli anahtarlarin ikili imge

sifreleme icin kullanilabilir durumlart iylestirilmistir.

Sprott ve Sprott (2003), tarafindan yapilan ¢alismada kaotik durumlar igin basit
dogrusal olmayan elektriksel devreler 6nermistir. Devrelerde direng, bobin ve diyot
gibi islevsel devre elemenlarini kullanmistir. Calismalarinda teori ve deneysel

durumlar1 dogrusal olmayan denklemlerle desteklemistir.

Maniccam ve Bourbakis (2004), tarafindan yapilan ¢alismada yeni bir algoritma
gelistirilmistir. Modelleri; ikili ve gri olgekli Sekilerin sifrelenmesi ve yitimsiz
sikistirma, sifreleme ve sikistirma semalar, bilgisayar tarama (SCAN)

dayanmaktadir.

Xiao ve Zhang (2006), tarafindan yapilan calismada iki kaotik sistemi kullanarak
bir algoritma hazirlanmistir; ilk kaotik sistem, bir baslangi¢ fonksiyonu kullanarak
ikili bir akis icerisindeki degisime karsilik veren kaotik bir dizi olusturur. Ikinci
kaotik sistem, bir atlama metrisi meydana getirecek sekilde karsilik vermistir. Ikili
akis1 bir anahtar akisi olarak kullanarak gergeklestirilir, rastgele sekilde imgelerin

piksel degerleri degistirilmis ve sifrelenmistir.



Gu ve Han (2006),tarafindan yapilan ¢alismada hazirlanan yeni bir algoritma, ayirma
ve yerlestirme yontemlerine kullanilmistir. Imge sifreleme igin son derece optimize

oldugu belirlenmistir. S6zde rastgele kaotik dizileri arttirarak gerceklestirilmistir.

Gao, Zhang, Liang ve Li (2006), tarafindan yapilan ¢alismda sunuldugu gibi sirali
olarak degistirilir. Gliciiyle ve teget fonksiyonlar1 ile kaotik algoritma, XOR

isleminin meydana getirdigi kaotik biz dizi kullanir

Pisarchik ve Zanin (2008), tarafindan yapilan ¢alismada bilesik kaotik sifreleme
dizisini dinamik olarak degistirmistir. Yeni pikselleri orijinal piksellerin
degistirilmesi icin hareket ettiren, yerlestirme ve devsirim yapilarak 2D kaotik

eslemden biitiin pikselleri ge¢irmislerdir.

Xiangdong, Junxing, Jinhai ve Xigin (2008), tarafindan yapilan calismada kaos
teorisi siralanmig dontisiimleri kullanan bir bagka algoritma sunmuslardir. Sayisal

medikal imge koruma i¢in piksel temelli sifrelemeyi kullanmistir.

Tong ve Cui (2009), tarafindan yapilan ¢alismada dinamik sifre kaydirmay1 kullanan

imge sifrelemeyi 6ne slirmiistiir.

Alsafasfeh ve Arfoa (2011), tarafindan yapilan ¢aligmada “Lorent Kaotik Sistemini”
“Rossler Kaotik Sistemine” ekleyerek yeni bir kaotik sisteme dayanan yeni bir imge
sifreleme ileri slirmiistiir. Deneysel analizden yola ¢ikarak, bu yeni algoritmanin
genis anahtar alan1 ve yiiksek diizeyli giivenlik ve yiiksek hiz avantajlarina sahip
oldugunu agiklamiglardir. Analog kaotik sistemlerin yerine sayisal kaotik sistemler

Onerilmistir.

Patidar, Pareek, Purohit ve Sud (2011) tarafindan yapilan ¢alismada  devsirime
dayali imge sifreleme teknigini onermislerdir. Imge kalitesini devam eszamanlilik ile
birlikte rastgele piksel devsirimine dayali olarak bir algoritma ileri slirmiislerdir.
Sifreleme igin ii¢ asama uygulanmistir. Ilk asama imge sifrelemedir. Ikinci asama
anahtar iiretimi asamasidir. Son asama da, tanimlama siireci olarak bilinen kiiciik

hesaplar ile bir renk imgesi 6zelligi saglamaktadir.



Nag et al. (2011), tarafindan yapilan ¢alismda ilk olarak doniisiimiin kullanilmasini
isaret eden yeni bir algoritma sunmustur ve bu algoritma ayni zamanda imge
piksellerinin yerlerinin degistirilmesine dayanmaktadir. Algoritma iki asamada ise
yaramaktadir. Birinci asamada sifreleme,XOR islemini kullanan imgeler ile
sonuglanir. Daha sonra, ikinci agamada, ilgin doniistimii kullanarak, piksel degerleri
4-bitlik anahtarlar ile farkli yerlere yeniden dagitilmistir. Doniistiiriilen imge daha
sonra 2 piksel ve 2 piksel gruplarma ayrilmistir ve her bir blok dort tane 8-bitlik
anahtarlar ile birlikte XOR islemi kullanilarak sifrelenmistir. Sonuglar, piksel
degerleri arasindaki ilgilesim analizinin, ilgin doniisiimiin uygulanmasindan sonra

anlamli derecede azaltilmig oldugunu gdstermistir.

Wang ve Shen (2011), tarafindan  yapilan ¢alismada gergeklestirilen paralel imge
sifreleme algoritmasi, iki asamada gergeklestirilen kesikli kolmogorov esleminin

kullanilmasini dnermistir

Salamon (2012), tarafindan yapilan calismada devrelerin kaotik davranislarint
elektronik devre simiilatorleriyle analiz etmistir. Devredeki akim ve voltajlarin
zamana bagli olarak analizleri i¢in bu simiilatérler kullalinabilecegini

gostermistir. Yine yapilan modelemede bifurcation diagramini kullanmislardir.

Jain, Bansal, Sharma, Kumar ve Gupta (2016), tarafindan yapilan ¢aligmada ¢esitli

imge sifreleme mekanizmalarinin ayrintili bir kiyaslamasini saglamistir.

Yukaridaki tekniklerin hepsi, kaotik semalara dayali olan uzamsal alan1 veya frekans
alanim kapsamaktadir. Ozetlemek gerekirse, sifreleme ve sifre ¢dzme teknikleri
gercek zamanl imge sifreleme i¢in farklilik gostermektedir. Her bir teknigin, farkl
uygulamalar i¢in uygun olabilecek, tek bir sifreleme ve sifre ¢6zme yolu vardir. Her

giin, yeni bir sifreleme teknigi gelistirilmektedir.

Bu calisma, analog temelli kaotik sifreleme sistemlerini farkli bir model ig¢in
gelistirlmistir. Kaotik semalar ile giivenlik diizeyini de iyilestiren yeni bir imge
sifreleme teknigi ve modeli gelistirdik. Bu model giivenli iletisimi ger¢eklestirmek
icin kaotik sinyal 6zelliklerinden yararlanmak iizere tekniklerin kesfedilmesi ile elde

edilmistir Ayrica bagl devrede, imge gri diizeylerinin ¢ikarma isleminde kullanmak
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tizere bu kaotik diziler gelistrilmistir. Sayisal kaotik imge, etkili bir yontemle bir
sayisal/analog doniistiiriicii yoluyla bagli devreye aktarilmis ve c¢oziilmiis imge
gercek zamanli olarak elde edilmistir. Bu teknigin diger giivenli haberlesme
yontemlerine gore istiinliigii, ger¢ek zamanli oldugu igin sayisal verilerin herhangi

bir kayith kopyasina, alictya imge olarak gondermek i¢in bile ihtiyag duymamasidir.

1.3. Sifrelemede Kaotik Devreler

Kaotik dinamik o6zellikler smirli hassasiyet uygulamasinda bozulabilecegi igcin,
giivenlik agisindan bozulmaya yol agilabilir. Kiigiik sifre alani, sifreleme analiz
sistemleri disardan saldirilarina karsi savunmasiz bir durumdayken, daha yiiksek
boyutlu sistemler pek ¢ok durumda imge sifrelemede kullanilmaktadir. Burada,
yiiksek rastgeleligin ve daha karmasik dinamik davranisin meydana getirdigi birden
fazla yapmin yam sira imge sifreleme i¢in daha yiiksek boyutlu kaotik sistemlerin

kullanilmasi Onerilmektedir.

Kaos temelli sifreleme sistemlerinin tasarlanmasina yonelik analog ve sayisal olmak
tizere iki ana yaklagim bulunmaktadir. Bu yaklagimlar olarak Analog temelli kaotik
sifreleme sistemleri, tek yonlii kaotik eszamanlilik syona dayanan giivenli iletigim

baglantilaridir.

Analog temelli kaotik sifreleme sistem, siirekli bir zaman kaotik sistemi veya
zamanda ayrik kaotik haritalar1 biinyesinde uygulanabilir. Sayisal kaos temelli
sifreleme sistemleri ise agik mesaji cesitli sekillerde sifrelemek icin mutlak
hesaplama duyarlilig1 olan bir veya daha fazla kaotik haritanin uygulandig sayisal
bilgisayarlar i¢in tasarlanmistir. Sayisal kaotik sifreleme sistem kaotik eszamanlilik
syona bagli degildir fakat gizli bir anahtar olarak kullanilan baslangi¢ kosullarina ve
kaotik parametrelerine  sahiptirler.  Sifrelemegrafide, gercek rastgele sayi
tireteclerinden (TRNG) yararlanilabilir. Tam olarak kaotik sinyalleri sadece analog

kaotik devreler iiretebilir (Andreatos ve Leros, 2013).

Genel olarak, kaotik analog devre normalde sayisal bir kaotik sifreleme sistemindeki
uygun bir matematik modeli tarafindan degistirilir (Koh ve Ushio, 1997)

Bilgisayarlar, denk diisen sayisal algoritmay1 ¢6zmek i¢in kullanilir. Aslinda, ger¢ek
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rastgele say1 tireteglerinden (TRNG) farkli olarak, sayisal kaotik devre modeli sadece
bir analog degisken yaklasimimi sunmakta ve Rastgele Say1 Ureteci (PRNG) olarak
calismaktadir.

Farkli degerlerin sayisi, siirli bit sayisinin degerlerin kendisini temsil ettigi bir
bilgisayarda her zaman nihaidir. Her iletisim sistemi, Sekil 1.1 de iletisim
sistemlerinin temel yapis1 gosterilmistir. Sistem genel olarak verici, kanal ve alic
olmak iizere li¢ temel 6geden olusmaktadir. Vericinin amaci, kaynagin olusturdugu
bilgi sinyalini kanal iizerinden aktarilmaya uygun bir sekle doniistiirmektir (Sprott ve
Sprott, 2003) Kanal, verici ve aliciyr baglayan fiziksel ortamdir. Bununla birlikte,
kanalda, iletilen sinyal kanal boyunca yayilir. Dahasi, giiriiltii ve karistiric sinyaller
de kanal ciktisina eklenir. Bunun sonucunda da bu alinan sinyal verilen sinyalin

bozuk bir versiyonu olur.

1.4. Kaotik Yontemin Onemi

Kaotik yontemin, asagidaki nedenlerle ¢esitli imge sifreleme yontemlerinin hepsi
acisindan en 1yisi oldugu kanitlanmistir .Kaotik teknik, yliksek dagint1 degerinde net
olan yiiksek rastgelelik saglamaktadir; Kaotik tekniginin, orijinal pikseldeki tek bir
bit degisimine ¢ok yiiksek hassasiyeti vardir; Sifreleme sistemimizin giivenlik
ozellikleri, bilinmeyen Kaotik devre topolojisine ve de kaotik devre davranisimi
degistiren bilesenlerin farklilagan toleransina dayanmaktadir; Bilinmeyen denetleyici
tiirii; Kaotik teknikteki Pikseller, yliksek derecece ilintisiz oldugu i¢in en iyileridir.
Tek diize dagitim, kaotik mekanizmasinin en yiiksekte durmasini saglayan niteleyici

bir 6zelliktir.
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Sekil 1.1. Iletisim sistemlerinin temel elemanlari

Alicinin,bir kullanici i¢in orijinal bilgi sinyalinin tanimlanabilen bir bi¢imini yeniden
olusturmak amaciyla, alinan sinyal iizerinden calismas1 gerekir. Sekil 1.2 de
Chua’nun dogrusal olmayan RCD basit devresi gosterilmektedir. Bu devre iki tarafl
olan tiglincii derece bir devredir (Lu ve He, 1996) Chua devresi iletisim sistemlerinde

kaotik eszamanlilik sistemine sahiptir.

RO R

0= P Cy D

Sekil 1.2. Chau nun kaotik RCD devresi

Elektronik devreler dogrusal (DC) ve dogrusal olmayan (AC) sekilde teorik olarak
iki durumda diferansiyel ¢oztimler verilirken, deneysel olarak tam dogrusallik igin

mevcut degildir. Aslinda, biitiin devreler ger¢ek zamanli olarak dogrusal degildirler.
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Dogrusal olmayan tiirevsel denklemlerin ¢o6ziilmesi gerektiginden, analiz
matematiksel olarak zordur.Bagimli dogrusal olmayan devreler, islevlerine gore
farkli ¢6ziimlerde karsimiza ¢ikar (Ogorzatek, 1997). Coziimler sirasiyla, periyodik
ve yart periyodik (osilator, sinyal iireteci), asimptotik olarak kararli (iki kararl
devreler, hafiza tutucu devreler) ve hiperbolik olarak kararli devreler (RLC-filtreli,

yiikseltegli v.b) seklinde devrelerdir.
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2. KURAMSAL BILGI

Genel olarak, elektronik kaotik devreler anolog ve sayisal olmak iizere iletisimde
dogrusal olmayan sayisal algoritmalar i¢in kullanilir. Dogrusal olmayan giivenli
analog temelli kaotik sifreleme sistemleri dort temel baslik altinda incelenmistir.
Bunlar sirasiyla, kaotik maskeleme, kaotik kaydirmali (anahtarlama), kaotik

eszamanlilik ve kaotik karisik devrelerdir (Yang, 2004).

2.1. Kaotik Maskeleme

Kaotik maskeleme methodun temel prensibi genel olarak verici-alict eszamanlilik
sistemine dayanir. Vericiteki I(t), giris sinyali kaotik sistemin kaynagini
olusturmaktadir. Alicida ise, ¢ikis sinyalinin kaotik es zamanlilik ve tasiyici
senkroniz olusturmaktdir.Sekil 2.1 de hem verici hemde alic1 kaotik maskeleme

durumuna ait sema verilmistir.

Burada a(t) , zamana baglh vericideki kaotik sistem parametresi degeri 20 desibel-
30 desibel arasinda degisir n(t) , mesaj sinyali parametresi ve s(t) , vericiden
aktarilan toplam sinyal s(t) = a(t) + n(t) dir. Kaotik sinyal a(t) ¢ok karmagik
oldugu ve n(t) de a(t)'den daha kiigik oldugu igin, mesaj sinyalinin n(t)
gercek a(t) degeri bilinmeden s(t)’den ayrilamayacagi beklenebilir.

Sekil 2.1. Analog kaotik maskeleme devresi
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2.2. Kaotik Kaydirmali Anahtarlama (CSK)

Kaotik anahtarlama (CSK) yontemi, kaotik ¢ekim noktalar: ile eszamanlilikun en
basit seklini gostermektedir. Sayisal mesaj sinyalini aktarmak ig¢in tasarlanmuistir.
Sayisal sinyallerin desifre edilmesi igin uygundur.Giivenlik derecesini bir dereceye
kadar gelistirir.Ancak yine de yetersiz bulunmaktadir. Sekil 2.2 de gosterildigi iizere,

ikili bir girdi sinyalini sifreleme durumunu gézlemleyelim.

_______________ T |
] 1 1
|| Kaotik : !
| Sistem I r(#) - 1
' | Kaotik Kaotik | !
| T senkroniz- " Sistem 1
: Kaotik : : asvon :
i Sistem 1 | 1
I 1 I 1
I i | i
: Rilwi X ! e(t) . X
A Kt

I Verici sinvali I i i 1
| I X LP ve 1
_______________ | Esikleme 1

I I

1 bty 1

1 w i

: Alinan mesaj :

| simyali Alca I

i I

Sekil 2.2. Analog kaotik anahtarlama semasi

Verici, parametreleri olan iki kaotik alt sistemden olugsmakta ve farki parametreleri
olan kaotik sistemler arasinda degistirme yapan anahtari kullanarak alt sistemleri
kontrol etmektedir. Bu mesaj sinyali b(t)semasindaki, statik olarak benzer iki
kaotik ¢ekim noktasi olan k,(t) ve k,(t) arasinda aktarilan sinyali anahtarlamak

icin, sayisal bir sinyal kullanilir.

Mesaj sinyali 0 ve 1 bit sifrelemek i¢in sirayla kullanilir.Farkli parametreler ve ayni
yapi ile birlikte, her iki ¢ekim noktasi iki kaotik sistem tarafindan iiretilir.Alicida
alinan sinyal, herhangi bir kaotik sistem vericisine kayitsizca benzer olan bir kaotik
sistemi yonlendirecek sekilde kullanir. Eszamanlilik syon hata sinyalini al¢ak iletimli

filtreleme ve sonrasinda esikleme,mesaj sinyalini e(t) kurtaracaktir.
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2.3. Kaotik Modiilasyon

Kaotik tastyicilar i¢in mesaj sinyallerinin degistirilmesi i¢in iki yontem kullanirlar.
Sekil 2.3.a gosterildigi iizere kaotik parametre modiilasyonu olarak adlandirilir.
Digeri ise Sekil 2.3.b gosterildigi sekilde kaotik 6zerk olmayan modiilasyondur.
Kaotik parametre modiilasyonunda, sinyal p(t) bir mesaj sinyalini temsil eder ve
kaotik sistemin vericisi dahilinde ve ayn1 zamanda bazi parametreleri degistirir;
yoriingeleri farkli kaotik ¢ekim noktalarin1 degistirmeye devam eder. Kaotik sistem
dahilindeki catallasma alan1 o kadar karmasiktir ki parametrelerindeki degisikliklerin

¢coziilmesi ¢ok zordur. Uyarlanabilir bir kontrol birimi, eszamanlilik syon siireci

boyunca kaotik sistemi uyarlanabilir sekilde ayarlar.

sifrelenmig

Sistem

Kanal

B

Kaotik Sistem

b(t)

e
=
2
r(t) o st
ol ® »| Kaotik
. E“ Sistem
E 'y
&
4
=
C‘f
e(t) Parame Lrpigr |
Uvarlanabilir /
denetlevici
b'(t)
r
Ahnan mesaj
simvali Aba

(a)
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= . : |
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| |
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Sekil 2.3.(a) Kaotik parametre modiilasyonu (b) Kaotik 6zerk olmayan modiilasyon

Sekil 2.3.b de gosterildigi iizere, kaotik 6zerk olmayan modiilasyon, dogrudan bu evre
uzayinda kaotik ¢ekim noktasini sarsima ugratacak sekilde kaotik vericinin parametrelerini
degistirmek yerine mesaj sinyalini kullandigimi gostermektedir. Verici, bir ka¢ kaotik ¢cekim
noktasinda bir takim yoriingeler arasinda anahtarlanir. Ayni kaotik ¢ekim noktalarinin gesitli
yoriingeleri vasitasiyla, kaotik 6zerk olmayan modiilasyon gonderici cihazda anahtarlanir.
Teoride ise, kaotik 6zerk olmayan modiilasyon herhangi bir hata semasi sayesinde kesin

dogruluga sahiptir.

2.4. Kaotik sifreleme sistemi

Kaotik giivenli iletisim semalarinin, diisiik kanal kullanimi gibi baz1 dezavantajlar
dolay1 ,giivenlik derecesinin artirilmasi igin kaotik sifreleme sistem gelislmistir.Bu
sistemlerde giivenlik derecesini arttirmak igin, kaotik eszamanlilik ve klasik
sifreleme tekniginin kombinasyonu kullanilmaktadir (Yang, 2004).Yine de, biitiin
kaotik gilivenli iletisim sistemlerinde, bu kaotik sistem tirii simdiye kadar

bozulmamis olan en yiiksek giivenlige sahiptir.
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Sekil 2.4 de Kaotik sifreleme sistemine ait vericide kaotik sistem tarafindan meydana
getirilen diiz metin sinyalini sifrelemek i¢in anahtar bir sinyal c(t) ile sifreleme
kuralindan yararlanan analog kaotik sifreleme sistemini gostermektedir. Kaotik
sistemi yoOnlendirmek icin, kaotik dinamiklerin agik kanal {izerinden aktarildigi
vericideki kaotik sistemi degistirdigi karistirilmis sinyal kullanilir. Aslinda izinsiz
giren, kaotik donanim anahtarina erisemeyecegi i¢in, s(t) degerinden p(t) degerini

bulmak oldukg¢a zordur.

Alicida, alman sinyal 7(t) = s(t) + n(t) seklindedir.Vericide aliciyr ve kaotik
sistemi senkronize etmek i¢in, kanal giiriiltiisiinii n(t) kullanirlar. k(t) ve y(t)
sinyali, k'(t) ve y'(t).,ile ifade edilen baz1 giiriiltiiler ile alicida geri kazanilabilir.

Kaotik eszamanlilik meydana getirildikten sonra sifre ¢oziimii iginde k'(t) ve y'(t)

beslenir.
F=======" ! L TTTTTT" I
|
I I | I
| pt) y(t) pl(t) |
Acik imge | * Sifreleme : || Sifre cozme —> Agkimge
Kurah | Kurah
I F 3 I I F 3 I
| | | I
k't !
' ke || | A
I I | I
| | |
| Kaotik |+ | s(t) +n(t) ¥ |
e, | ;
| Sistemi T Genel kanal g Ktﬂum"‘_ |
5(’” I Sistemi
| | | I
I I | I
| | | P I
| Sifreleme Sifre cozme I
' |

Sekil 2.4. Kaotik sifreleme sistem semasi
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2.4.1. Kaos Temelli Sifreleme Sistem Tiirleri

Kaos teorisi i¢in, Sayisal benzesim agisindan fiziksel devre sisteminde belirli bir
sapma bulunmaktadir. Biiyiik sinyal kosullar altinda, ¢cogu kaotik gilivenli iletisim
semalarinin uygunlugu ve giivenligi acisindan bazi eksiklikler bulunmaktadir.
Gilivenlik sorunlarint ¢6zmek ig¢in, dinamik arastirma ve modern genisletme
alanlarmin anlasilmasi ve uygun kaynaklarin tasarlanmasi ile mevcuttur (Wu ve
Chua, 1993).

Kaotik dizilerin olusturulmasi i¢in basit yap1 ve yiiksek hiz da imge sifrelemede
kullanilmast  biiylik ¢apta zaman ve uygulanabirlirlik ac¢isindan kolaylik

saglayacaktir.

Diger yandan disiik boyutlu kaotik sifreleme sistemlerin birkag dezavantaj
kullanilmaktadir.Ilk dezavantaj, diisiik boyutlu kaotik kaotik dizilerin, herhangi bir
kaotik yoriingenin sinirli bir hassasiyete sahip bilgisayar gerceklesmelerinde daha

kisa donemsellige sahip olmasidir.

Kaotik dinamik 6zellikler sinirli hassasiyet uygulamasinda bozulabilecegi i¢in, sonug
olarak giivenlik agisindan bozulmaya yol agilabilir.Diger bir dezavntaj, kiigiik sifre
alan1 sahip oldugundan , sifreleme analiz saldirilarina kars1 savunmasiz olmasidir.Bu
onemli durumlardan dolayi,daha yiiksek boyutlu sistemler pek ¢cok durumda imge
sifrelemede kullanilmaktadir.Burada,ytiksek rastgeleligin ve daha karmasik dinamik
davranigin meydana getirdigi birden fazla yapinin yani sira imge sifreleme i¢in daha

yiiksek boyutlu kaotik sistemlerin kullanilmasi 6nerilmektedir.

2.4.2. Kaotik imge Sifreleme Sistemleri Yapis

Sekil2.5 de kaos temelli imge sifreleme sistemlerinin yapisal tasarimini
gostermektedir.Karisiklik ve yaymim olmak {iizere iki asamadan olusur. Bu
asamalardan; karigiklik durumuda, gizli bir talebin oldugu durumda, imge
piksellerininleri yer degisimi sifreleme ag¢isindan onmelidir.Buna ek olarak, tiim

imgeyi bekleyerek, bir pikselde kiigiik bir degisim birka¢ piksele yansitilir.Aslinda,
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karisiklik asamasinda gereken zaman n olarak bilinir, n degeri genellikle 1

degerinden daha biiyiiktiir ve yayimnim agsamasi tarafindan da gozlemlenir.

Tatmin edici bir giivenlik diizeyi elde etmek i¢in, kapsamli n-devirli karisiklik ve tek
devirli yayinim, ¢ogu durumda m degerinin 1’den daha yiiksek oldugu siirelerden
baslayarak ¢ogalir. Yaymim ve degistirme, Sekil 2.5 de gosterildigi gibi, birincil
kaotik planlarin kisitlamalar1 gibi farkli devirlerde karigik ve yaymnim sifreleme
arasindaki iliski gosterilmektedir. Burada, bir devirli anahtar {ireteci bunu girdi gibi
cekirdek bir gizli anahtar ile bunu basarabilir. Tablo 2.1 de kaos tabanli anolog ve

sayisal sifreleme sistemlerini hakkinda bilgi vermektedir.

M
N
Kangikhk Yaymim

Yy v, )

7| (piksel yer degisimi) " (Ardisik piksel degeri degisimi) »
Agtk imge Sifreli imge

— Gizli anahtar
Gizli anahtar

Sekil 2.5. Standart yapili kaos temelli imge sifreleme sistemleri

2.4.3. Kaotik sistemler ve sifreleme sistem arasindaki iliski

Pek ¢ok acidan, geleneksel sifreleme sistem ve kaotik sistemler arasindaki yakin
iliskide bir c¢ikis mevcuttur. Bunlara ek olarak, sifreleme sistemde ihtiyag
duyulanlara benzer sekilde denk diisenler ile ayn1 sekilde, kaotik sistemler pek ¢ok
iistlin dinamik 0&zelliklere sahip olabilir. Parametre ve baglangi¢ kosullart igin
rastgele davranigla birlikte duyarlilik, avantajlar saglayan kaostur. Aslinda, hiz,
giivenlik, hesaplama giicli, karmasiklik ve hesaba dayali ek yilik, kaos temelli

sifreleme algoritmasinin olagandisi iyi 6zellikleri olarak siniflandirilir. Tablo 2.2°de.
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Tablo 2.1.Kaos temelli sifireleme sistem tiirleri

KATEGORI YONTEM

ACIKLAMA

Kaos maskeleme

Kaotik
Analog kaydirmali
anahtarlama
Sifreleme
sistem )
Kaotik
Modiilasyon
Kaotik Kontrol
Kesintisiz
sifreleme
Sayisal
Sifreleme
sistem
Blok sifreleme

Mesaja kaotik bir sinyal eklenmistir.

Mesaja eklenecek farkli kaotik sistem arasindaki

sayisal bir mesaj sinyali anahtarlama.

Kaotik vericinin parametrelerini veya faz uzayini

degistirmek i¢in bir mesaj sinyali kullanilir.

Bir mesaj sinyali, klasik bir sekilde sifrelenir ve kaotik

sistemi alt tist etmeKk i¢in kullanilir.

Bir kaotik sinyal, XOR Kirmizi
Kaotik PRNG mesaja gore sozde rastgele bir

dizi meydana getirir.

Bir mesaj sinyali, verilmis bir

Kaotik Ters - o
] uyaridaki sifreli mesaj sinyalinin
Sistem
beslemis oldugu kaotik sinyal
Yaklasimi

c¢iktisina eklenir.

_ Tersine kaotik sistem kullanilarak
Tersine dogru _ o
acik bir mesajin bir blogu

yinelemeli )
sifrelenir.

. Kaotik sistemden elde edilen

Ileriye dogru o .

] ] sOzde rastgele degistirme ile agik

yinelemeli _ o .
bir mesajin bir blogu elde edilir.
S-Kutulari, kaotik sistemden

S -Kutular1

olusturulur.
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Sifreleme sistemlerde, donemsellik kavrami karisiklik kavrami arasindaki durum
ilisiklendirilebilir. Geleneksel sifreleme sistemlerindeki karigiklik kavrami, diiz
imgenin rastgele sifreli imgeye, sifreli imgedeki modele doniistiiriilmesine neden
olur. Genel olarak, tek bi¢imli dagitim ile birlikte, kaotik sistemin yoriingeleri faz
uzaymin her noktasindan geger;burada, baslangi¢c kosulundan itibaren, bir noktanin

son konumunu tahmin etmek oldukga zordur.

Yaymimin 6zelligi, iyi bir sifreleme sistem gelistirebilecek baska bir temel tasarim
prensibidir. Bir bitin, diiz imge veya anahtari nasil degistirdiginin bir éneminin
olmamasi ile sonuglanarak, ¢ok zor bir sifreli imge ile gerceklestirilebilir.Bu
boliimden yola c¢ikarak, sistemin sifreleme anahtarinin yani sira diiz imgeye de

duyarli oldugu aciktir.

Tablo 2.2.Kaotik sistemin ozelliklerin karsilastiriimasi

Kaotik sistem Geleneksel sifreleme sistemler

Dongelik Karigiklik

Baslangig Kosullarina ve sistem

. Yaymim
parametrelerine duyarlilik
Parametreler Sifreleme anahtari
Yinelemeler Sifre

Fakat bir diger yandan, yoriingelerin birbirinden anlamli derecede uzaklastigi
baslangi¢ Kosullar1 veya baslangig noktasi tarafindan kaotik sistemlerin yavasga
etkilendigini gostermektedir. Buna ek olarak, sifreleme sistemlerin sifreli devrelerin
tiyeleri ile diiz imgeyi Karistirdigr ve yaydigi yerde, sifreleme sistemler ve kaotik

sistemler dogal olarak hesaba katilabilir.

Kaotik sistemdeki baslangi¢ bolgesi, sonug olarak yinelemeler araciligiyla tim faz

uzay1 tizerinden dagitilir, dolayisiyla, kaos teorisine sifrelemegrafi alaninda yatirim
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yapilabilecegine dair bir beklenti bulunmaktadir. Baslangic Kkosulu ve sistem

parametreleri gizli anahtar s olarak kullanilir.

2.5. Sifreleme Algoritmasi

Sifrelemegrafi algoritmasinin matematiksel fonksiyonu, ayn1 zamanda sifre olarak da
bilinen veri sifre ¢oziimii olarak adlandirilir.Burada sifrelemegrafi algoritmasi; bir
anahtar, bir kelime, bir say1 veya diiz metni sifreleyecek bir ifadenin karisimi olan
mekanizmadir.Farkli anahtarlar ile, 6zdes diiz metin veri giivenligini etkileyerek,
farkli metnini sifreler. Aslinda, sifreleme yiiksek giivenlik acisindan iki durum
bakimindan Onemlidir.Sirasiyla, sifrelemegrafik algoritmanin giicii ve sifreleme

anahtarin giivenirliligir.

2.5.1. Geleneksel Sifreleme

Geleneksel sifrelemegrafi Sekil 2.6 da gosterildigi gibi hem sifre ¢6zme hem de
sifreleme igin tek bir anahtar ile ilerleyen, simetrik anahtarl sifreleme ve gizli

anahtarli olarak da bilinmektedir.

) Anahtar
Ag]'k metln — §lf1811 mEti]]

Sifreleme

Anahtar

Agtk metin ——

Sifre coziicii

sifreli metin

Sekil 2.6.Geleneksel sifreleme

Geleneksel sifreleme hizli olmasi, ayn1 yerde Kalan verilerin sifrelenmesine yonelik
avantaja sahip iken, giivenli verilerin aktarilmasi i¢in bir ara¢ olarak, geleneksel
sifrelemeyi nispeten pahali hale getiren, giivenli anahtar dagitim1 zorlugundan dolay:

islem maliyeti acisindan da bir dezavantajdir.
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Bir diger yandan, gonderici ve alicinin haberciye veya aktarim boyunca gizli
anahtarin agiga ¢ikarilmasini engelleyecek bir arag olan baska bir iletisim yontemine
giivenmesi gerekir; bu durumda, her ikisi de farkli fiziksel konumlarda mevcut olur.
Diger bir dezavantaj da eger aktarim esnasinda anahtar1 dinler veya yarida keserse,
bu anahtar ile sifreli veya denetli biitiin bilgileri herhangi biri teslim edebilir,

degistirebilir veya saptirabilir.

2.5.2. Agik Anahtarin Sifreleme

Sekil 2.7 de sifreleme i¢in bir ¢ift anahtar1 uyarlayan asimetrik bir yap1 gésterilmistir.
Burada, verilerin sifrelenmesi i¢in agik anahtar ve sifre ¢6ziimii igin uygun gizli 6zel
anahtar dagitimi mekanizmasini belirtilmistir.Ozel anahtarin sirrin1 Korumasi ile
birlikte, agik anahtar biitiin diinyaya agik hale gelir; burada, her bireyin sadece

kendisinin okuyabilecegi bilgileri sifreleyebilecek bir agik anahtar giftine sahiptir.

Genel htar
R | sifreli metin

Sifreleme

Acik metin

Ozel anahtar

Agtk metin C——— ALz

Sifre coziicii

Sekil 2.7. Agik Anahtar Sifreleme

Acik anahtarin en 6nemli temel 6zelliklerinden, mesajlari giivenli sekilde degis-tokus
edecek onceden var olan bir giivenligin olmadig1 genel kamu izinleri, giivenli kanal
kullanilirken bile alicinin yani sira génderici i¢in de gizli anahtarlarin paylasilmasini
reddetmesidir.Aslinda, herhangi bir gizli anahtarin aktarilmadigi veya paylasiimadigi

halde biitiin iletisimler agik anahtarlar1 kapsamaktadir.

Buna ek olarak, bazi agik anahtarli sifreleme sistem 6zellikleri soyledir;DSA (sayisal

imza algoritmas1),RSA (asimetrik algoritma).
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2.6. Sifreleme Yontemleri

Veri sifreleme igin ¢esitli metotlar vardir. Bu metotlardan DES (Veri sifreleme
standart1 (DES), ortak gizli sifreleme uygulayan sifrenin bloke edilmesidir. DES, en
yaygin blok sifre algoritmasi, Qian Gong-canister v.d. tarafindan ileri siirlilen imge
sifreleme igin kullanilan alternatif bir yazili sifreleme sistem olan 64 bitlik anahtar
kullanir. DES, uluslarasi kapsamli, Amerikada federal bilgi isleme standardi (FIPS)
olarak bilinmektedir. Bu sifreleme stantdart1,56-bitlik anahtara sahip simetrik bir
algoritma sistemidir. Daha onceleri sifreleme anahtarlarinin uzun ve gilivensiz
olmasindan dolay1 sorunlar yasaniyordu,ancak sifreleme analizlerinin modern
anlamda iylestistirimesi DES sayesinde avantajli duruma gelmistir.Daha sonra
gelistirilen,Uglii DES (3DES) sistemi sistemi ii¢ kez tamamlayarak daha giivenli
olmustur. Buda sifreleme olaymin 256 kat daha fazla giivenli olacagi anlamimna

gelir.

Yine diger method olan AES (Gelistirilmis sifreleme standarti), izin verilen iig¢
anahtar uzunlugu soyledir; 128-bit, 192-bit ve 256-bit. AES 197 standart sayist ile,
Federal Bilgi Isleme (FIPS) igerisinde iyi tanimlanan simetrik ve buna Amerikan

federal hiikiimeti tarfindan destekli sifreleme algoritmasidir.

Genel olarak algoritmanin, herhangi bir mesaj1 sifrelemek ve sifresini ¢6zmek igin
dogru anahtarin bilinmesi gerekir. Tablo 2.3° de tiim sifreleme ¢esitlerine gore
anahtar alan1 ve anahtar uzunlugu gosterilmistir. Anahtar alan1 veya boyutuna dikkat
edilmesi gerekir ¢iinkii olas1 bir anahtarla yakalanan bir mesajin sifresini ¢ozmeye
calismak herhangi biri i¢in bir sifreyi ¢ozmek igin en basit yoldur. Sifreleme igin
kullanilan anahtarlarin yani1 sira baslangi¢ parametreleri de, imge sifreleme

asamasinda olduk¢a duyarhidir.

Anahtar alani, anahtar1 desifre etmek igin gereken zamani etkilemistir. Buna ek
olarak, birtakim imge sifreleme mekanizmalarinin 6nemle kiyaslanmasi (Yang ve
Chua, 1996) ¢alismada verilmistir. Anahtar boyutunun kareler algoritmasinin yerinde
oldugu, toplam anahtar boyutu ile Kiyaslandiginda sifreleme sistem {istsel bir hale

gelir. Bir ornek olarak, anahtar boyutu olarak 128 bit dahilindeki sifreleme
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algoritmasi, 2'?lik bir anahtar alanmi nitelemektedir; bu da, yaklasik 1021 yil

ihtiya¢ duyulabilecek tiim olas1 anahtarlarin denetimini son derece etkilemistir.

Tablo 2.3. Anahtar sifer Alan:

Sifre Anahtar uzunlugu Anahtar alani
DES 56 2256
3DES 168 2168
AES 128 2128
ELIPTIK 2x64 2128
KAOTIK 6x64 2384

2.6.1. Kaotik sifreleme semalari icin parametreler

Farkli calismalarda, arastirmacilar imge sifreleme icin gecerli olacak kaotik
sifrelemegrafik sistemin performansini degerlendirmek icin bir¢ok parametre
onermistir. Genel olarak, sifrelemegrafik teknikler rastgele say: teorisine ve cebirsel
formiller iizerine odaklanmaktadir. Fakat kaotik prosediirler, dogrusal olmayan
dinamikler alanina uygun olacak biiyiik sayilar (kaos) ile belirlenmektedir. Kaotik
sifreleme, belirleyici dinamikler, dogrusal olmayan fonksiyonlar1 ve kaos 6zellikleri
olan tahmin edilemez davranis gibi 6nemli 6zelliklere dayanmaktadir. Performans,
biitiin sifrelemegrafik teknikler i¢in bir nebze en 6nemli faktordiir. Buradaki dikkate
deger endise, farkli yazarlarin kaotik sifreleme tekniklerinin tahmin edilmesi i¢in
farkli diisiincelere sahip olmasidir, hatta faktorlerin sayist ve bunlarin yapisi da

bireyden bireye sapar.

Kaotik sifreleme icin temel parametreler (Ahmad ve Alam, 2009; Ahmed, Kalash, ve
Allah, 2007; Awad ve Saadane, 2010;Gao, Zhang, Liang, ve Li, 2006;Jakimoski ve
Kocarev, 2001; Lee, Pei, ve Chen, 2003; Liu, Sun, ve Xu, 2009; Mao, Chen, ve Lian,
2004; Maung ve Sein, 2008;Rao ve Gangadhar,2007;Socek, Li, Magliveras, ve
Furht, 2005; Wang, Zhang, ve Cao, 2009; Zhu ve Li,2010) raporlarinda
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gosterilmektedir; burada, hiz, anahtar alani, histogram (¢ubuk grafik), ilgilesim

katsayisi, piksel katsayisi, bilgi yitimi ve rastgele bir sayiy1 ele almiglardir.
2.6.2. Imge Sifreleme/Sifre ¢cozme Teknigi

Onceki ¢alismalardan yola ¢ikarak, biitiin imge sifreleme teknikleri, yerlestirme ve
devsirim ile bir piksel blogunu sifrelemek i¢in, karmasik matematiksel adimlara
dayanan matematiksel algoritma ile birlikte sayisal rastgele tiretimi veya kaotik
eslemleri kullanmaktadir.Bir blok igerisindeki pikseller dizisini okunabilir hale
getirmek i¢in degistirmektedir. Kiiciik anahtar alanlari, yavas performans ve daha

zay1f glivenlik gibi dezavantajlar1 bulunmaktadir.

Sekil 2.8 de yeni bir giivenli imge sifreleme /sifre ¢ozme teknigi adimlariyla
gosterilmistir.Dolayisiyla, arastirmacilar, sadece acgik ve sifreli imge arasinda iyi
rastgele saglayabilecek degil ayn1 zamanda genis anahtar alanina sahip olmasi
gereken caligmalara dikkatlerini yonlendirmistir.Ayrica, islem siiresi olabildigince

diistik olmalidir.

Sifreleme Asamasi

! Kootk |
I MxN Lx(MxN) 8 BitD/A Lx(MxN) sinyal |
Orial > > Doniistiirici > - +)<— |
imge | (0-255) Vektir d (0-3) :
: i
D I 1

w

g

g

=]

1]

-

)

2

=}

E
e
1 Kaotik |
! MxN 1x(M=xN) X sinyal !
ifre ci . X P _ B 1
Sifre chzme | < 1x(MxN)x0.0195 € — e
Imgesi 1 (0-255) (0-5) 1
1 1
| e o e e e e e e e e — = 1

Sifre cizme asamalan

Sekil 2.8. Sifreleme ve sifre ¢6ziim asamalari
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2.6.3.Sifreleme/Sifre cozme Teknigi

Sifreleme asamasinda; Sifreleme ve sifre ¢ozme teknigi i¢in Sekil 2.8°e gore;imge
metrisi piksek boyutunu (MxN) bulmak i¢in imgenin okunmasi ile baslamaktadir;
burada, M ve N imgenin satir ve siitun dizimini temsil etmektedir. Daha sonra, bir
imge verisi (0-255) arasinda onlu gri tonlamali deger bigiminde olmalidir. Son
olarak, MxN metrisi bir tane bir boyutlu vektér boyutuna dondstiiriiliir, 1x(MxN)
tretilir.i,.asamda, dretilen gri tonlamali dizi olan 1x(MxN) vektor,8-bitlik
Sayisal/Analog devre kullanilarak analog voltaj degerlerine doniistiiriiliir.ii.,asamada,
iretilen 1x(MxN) vektorii, giivenli olmayan kanal tizerinden alictya gonderilecek
kaotik sinyal ile maskelenir.iii.,asamada,Sifre ¢6zme, ters islem gerceklestirilecektir,
sadece farkli olarak,Analog bu formiil voltaj degeri /0.0195 kullanilarak sayisala
dondtstiiriilecektir.Son asamalarda, MXN matrisi imgenin Sifresinin ¢oziilmesi i¢in
kullanilmaktadir.iv.asamada,.sayisaldan/analoga  donistirici  (DAC),  digital
formdaki girdi sinyalinin analog formdaki bir ¢ikti sinyaline doniistiirmek igin

kullanilan bir cihazdir.

2.7. R2D2L Kaotik Devrede Eszamanhlik ve Giivenli Tletisim

Bu ¢alismada iletisim algoritmasi i¢in daha giivenli sifreleme R2L2D olarak (E Kurt,
2006) tarafindan Onerilen bagimli (non-autonomous) kaotik bir devredir.Devrenin
temel akim-voltaj yapist Sekil 2.9 de gosterilmistir. Devre nin giris gerilimi

alternatife gerilim olup siniizal olarak; V = V,sin(wt) seklinde verilmektedir.

L D
BASL =<t
~~
P i ..' W
L D —y
-
R

Sekil 2.9. R2L2D devresi
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Burada, devrenin toplam gerilimi V; direng (VR) ve bobin-diyot ikilisinden (VLD)
den kaynaklanmaktadir.

VR + VLD =V (21)

Sekil 2.8 de gosterildigi gibi, ters konumda iki diyot ve iki bobin birbirlerine
baglanmistir. Ana koldan I akimi, her kolda I; ve I, olarak ayrilirken, negatif ve
pozitif sinusoidal voltaj alternatifleri biitiin siire¢ boyunca kollarin i¢erisinden geger.

Dolayisiyla, devrenin voltaj kalitesi asagidaki gibi ifade edilebilir:

dl

VLD = VDl + L d_tl (22)
dl

Vip = Vpz -L d_: (2.3)

Buradan denklemler ele alinirken, su sonuca ulasilir;

dly _ Vps , V. R
- = trsinwt) — - (g + 1) (2.4)
dl, _Vp, , V. R
d_t2 = % + Esm(wt) - - (i +1p) (2.5)

Burada, I;ve I, kol devrelerini simgelemektedir ve I = I; + I, gegerlidir.

Vp1 Ve Vp, nin diyotlar {izerindeki voltajlar i¢in kullanildigimi dikkate aliniz. Tam

anlamiyla anlatirsak, su sekilde yazilabilirler:

Vpy = "?Tln(j—z +1) (2.6)
Vy, = %Tln(% +1) 2.7)

Boylelikle, diyotlarin dogrusal olmayan davranist devrelerin dinamikleri icin
onemlidir. Burada, doygunluk devresi dénemi I de, diyotun karakteristik bir 6zelligi
olarak dahil edilmistir. Denklem sisteminin boyutsuz bi¢imi asagidaki sekilde

yazilabilir;
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d, kT |, V_, R

Froialy + Esm(ﬂt) -1 (L +1,) (2.8)
d, kT, I, ' R

w =g+ + =sin(Qt) — = (I + 1) (2.9)

Burada, zaman olgeklemesi t' = 1t olarak ele alinabilir ve T = L / R gibi devre
elemanlariin ozellikleri ile T belirlenir. Burada, T devrenin dogal siiresini temsil

etmektedirve 2 = w /T = wR /L seklinde verilir.

2.7.1. R2L2D devresinin eszamanhhgi

Belirli sartlar altinda farkli baslangic kosullarindan baslayan senkronize iki kaotik
sistemin olma olasilig1, eszamanlilik senkorinazyona karsi koyan dinamik sistemlere
baglidir. Her bir faz alaninda ayni ¢ekim noktasini ayrintilariyla planlandigi halde,
faz alanindaki nerdeyse ayn1 baslangi¢ noktalarinda baslatilan iki 6zdes 6zerk kaotik
sistemin, hizlica ilintisiz hale gelen yoriingelere sahiptir. Dolayisiyla laboratuar
ortaminda Ozdes, kaotik, senkronize sistem olusturmak uygulamali olarak
imkansizdir (Pecora ve Carroll). Dolayisiyla, baslangic kosullari ne olursa olsun
kaotik eszamanlilik senkronize elde etmek miimkiindiir. Kaotik eszamanliligi
gerceklestirmek i¢in, iki kaotik sistem arasinda bulunan bir birlestirme diizeninin
olmast gerekmektedir. Tek yonlii birlestirme olmasi halinde, bir kaotik devreden
gelen sinyal (ana devre) ikinci bir kaotik devreye (bagli devre) aktarilmaktadir.
Dolayisiyla, kaotik sinyaller analog iletisim sistemlerinde oldugu gibi tasiyici sinyal

olarak kullanilabilir.

R2L2D devresi, yukari/agagi siiplirme davranigindan dolayr genlik ve frekans
rejimleri igin ayarlanmistir.(Erol Kurt ve Bingol, 2017).Bu anlamda, periyodik ve
kaotik rejimler farkli frekanslar i¢in birbirlerine karisirlar. Bu sebeple, besleme
voltajlarina bagli olarak dinamik rejimlerinin esikleri i¢in bir belirsizlik bolgesi
tanimlamaktadir. Besleme voltajlar1 rejimi etkiledigi i¢in, bu etki eszamanlilik ve

sifreleme c¢alismalar1 agisindan 6nemlidir. (Pecora ve Carroll, 1990).

Agik bir sekilde ifade edersek;(R2L2D)’nin eszamanlilik senkorinazyonu siradan

RLD devresine gore, bizim calismamizda kullandigimiz devre daha genis bir
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parametre bolgesine sahiptir. Literatiirden agikga goriiliiyor ki (B. KURT; Pecora ve
Carroll, 1990), en iyi eszamanlilik senkorinize performansi daha disiik frekanslar ve

genlikler i¢in elde edilebilir.

Deneylere gore, kaotik rejimler (Chua, Wu, Huang, ve Zhong, 1993) tarfindan
yapilan caligmalardan da goriildiigli gibi maskeli sinyalin geri kazaniminida
etkilemektedir. Eszamanlilik senkonizenin belirlenmesi, asagidaki gibi ana devre

araciligiyla tammmlanmustir.

Ana fonksiyonun (M) sistem denklemleri asagidaki gibi olusturulur,
dx

Bagli bir esir fonksiyon(S), asagidaki sekilde ulagilan master ve durum denklemleri

ile birlikte yazilabilir,
x = [ 4 (2.12)
Bu sistemlerin dinamik formu asagidaki gibi 6zetlenebilir;

Xm = 8(Xm ,Xs) (2.12)
Xs = h(Xm ,Xs) (2.13)

(Pecora ve Carroll, 1990) yontemine gore, bagli devrenin bir kopyasi asagidaki gibi h

ve g fonksiyonlartyla ana devre ile birlikte calistirilabilir:

Xm = 8(Xm , Xs) (2.14)
Xs = h(xpy ,Xs) (2.15)
%' = h(Xy ,%s") (2.16)
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Zaman sonsuza gittiginde ve farklilik |xg — x4’ | sifira yaklasirsa, x; ve x;' Ozdes
hale gelir ve eszamanl senkorinazyon saglanir.Kaotik maskeleme ve sifre ¢6zme
diizeni, Sekil 2.10 da gosterildigi gibi kaotik sinyal c(t), imge pikselleri degerleri
olan “Bilgi Verilerinin” diizenli dizisine eklenir, daha sonra da kaotik verinin

¢ikarilmasi ve imgenin sifresinin ¢dziilmesi i¢in alictya iletilir.

I et s(t) it
Kaotik i /:i_\ | Kaotik e L |
l sistem )k\./) l senkronizasyon | sistem I
I
I 4 l
I
| I(t) | 2 |
| | | ( [ ,)( |
L
L e o |
I deposu I
| |
I Kayedilmis |
L VERICI l I bilgi deposu -

Sekil 2.10.0zerk olmayan kaotik blok diyagrami

Kaotik maskeleme boliimiinde, bilgi sinyalini ve kaotik tagima sinyalini birlestirmek
icin genellikle iki yontem kullanilir Bunlardan biri, kaotik parametre modiilasyonu
ve digeri ise mevcut calismada kullanildig1 {izere kaotik 6zerk olmayan
modiilasyondur.I(t) sinyali kaotik sistemin vericisi dahilinde bilgi sinyal ve
maskelemesinin bazi parametrelerin ifade etmektedir.Alici kisminda, bagli parca
denklemine gore senkronize edilir.Dolayisiyla, eszamanlilik syon hatasi sifira

yaklagir.
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Ana (m) master devre denklemleri soyle verilmistir;

Xm = aln(xy, + 1) + Bsin(uy,) — 2y,
Vm = —aln(yy, + 1) + Bsin(uy) — zy
: L
dm = (E Is) Zm (2.17)

i L
Unp = .QE
Burada, x ve y devre akan akimlari simgeler ve z besleme voltajinin fazidir.

Benzer sekilde, bagli(esir) devre (s) i¢in denklemler;

Xs = aln(xs + 1) — zg
¥s = —aln(ys + 1) — zg (2.18)

dm = (% Is) Zs

Bagli devre (S), bagli devrelerin iki dali tizerindeki ana daldan q yiikk miktarini alir.

Dolayisiyla, bu islem soyle aciklanabilir:

Xs =aln(xg + 1) —zpy
ys = —aln(ys + 1) — zp, (2.19)

qs = (E Is) Zs

Glivenli iletisim, sinyalin sifresini ¢6zmek i¢in yiiksek bir diizen eszamanlilik syonu
gerektirdigi icin, x5, ys V€ g ana devrenin ana akim kolu tarafindan kontrol edilir.

Bilgi sinyali sisteme iletildigi zaman, denklemler su sekilde ifade edilebilir:

Xs = aln(xs + 1) — s(t)
ys = —aln(ys + 1) — s(t) (2.20)

: L
s = (E Is) Zs
2.7.2. R2L2D devresinin giivenli iletisim sistemi

Bu calismada, herhangi bir imge verisi kaydetmeden (gilivenli anahtarlar) giivenli
imge transferinin gerekliliklerini yerine getirmek ic¢in (R2L2D) kaotik devresine

dayanan yeni bir giivenli iletisim sistemi olusturulmustur.Bu ¢alismada 6nerilen yeni
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imge sifreleme teknigi, gercek zamana dayali bir teknik oldugu icin, herhangi bir
imgeyi veya giivenli anahtar1 kaydetmeden giivenli imge aktarimina yonelik bir
R2L2D kaotik devresine dayanmaktadir. Devre parametreleri, verileri geri kurtarmak
icin yeterlidir ve karsilayan tarafta baska hi¢bir parametre, imge veya giivenli

anahtara gerek duyulmamaktadir.

Kaos sistemi igin sadece baslangic parametreleri vardir ve orijinal deger icin
mantiklhidir ve ongoriilemezdir. Sekil 2.11ve Sekil 2.12 de gosterilen gilivenli imge

sifreleme igin yeni bir devre sema gosterilmistir.

Verici Aha
Kaotik devre
Hakim durumu y|  Esir
Kaotik devre Kaotik devre

Sifreleme goriinti

gercek goriintii Sifre cézme

Sekil 2.11.Giivenli imge sistemi

Kaotik sinyal, Ana devrenin ana kolundan (M) baslamaktadir.Toplayict devre (Au)
Ana Devreden (M) kaotik sinyal bigimi alir ve bunu bilgi sinyali I(t) ile birlestirir ve
daha sonra maskeli sinyal kurtarma devresine (Su) aktarilir ve kaotik parga bagh
devre (S) vasitasiyla ¢ikarilir ve temiz bir bilgi sinyali I(t) elde edilir.Sekil 2.12 da
gosterildigi gibi, glivenli R2L2D sistem devresi i¢in baski devre Kartlarini (PCB)
ifade etmektedir. Ana devre (M) ve bagli devre (S), toplayici devre (Au) ve
Kurtarma devresi (Su) gosterilmistir. R2L2D analog kaotik devreleri NI Multisim
yaziliminda benzestirilmistir.Sekil 2.12 de uygun olarak deneysel devre sistemi ve

Fotograf 2.1 de gostermektedir.
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Bagh Devre
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i Esir

I

u Kurtarma devre
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TUIALD

Toplayic: devre
W
H
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.80
| TURIACD
L ]

Fotograf 2.1.R2D2L devre sistemi
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3. MALZEME VE OLCME YONTEMLERI

3.1.Malzemelerinin 6zellikleri

Oncelikle giiniimiizde bilgi iletimi ve yiiksek giivenlik icin sifreleme ve sifre ¢cdzme
algoloritmalar1 siirekli ihtiyag duyulmaktadir. Bu tezde Onerilen yeni goriinti
sifreleme teknigi, herhangi bir goriintiiyii kaydetmeden giivenli goriintli aktarim igin
bir R2L2D kaotik devresine ya da gergek zamanl bir teknik oldugu i¢in giivenli
tuslara baglhdir.

Burada kullanilan devre elemanlar: veriler igin yeterlidir. Alici ig¢in baska higbir
parametre, goriintii veya gilivenli anahtara ihtiya¢ yoktur. Tez i¢in gerekli olan 8
bitlik bir D/A (sayisal/anolog) gevirici olan DAC,sayisal formdaki girdi sinyalinin

analog formdaki bir ¢ikt1 sinyaline doniistiirmek i¢in kullanilan bir cihazdir.

Yine sayisal/anolog programlama ic¢in PIC18F4550 mikrokontrol sistemi temin
edilmistir Giivenli kaotik sifreleme sistemi i¢in lisansli Proton- BasiC- IDE
programini satin alip Sekil 3.1 de Fotograf 3.1 de gosterildigi gibi mikrokontol
PIC18F4550 yiikleyici yardimiyla transfer edilmistir. Doniistimii gerceklestirmek
icin anahtar, direngler , islemsel yiikselte¢ler ,BWR(ikili 0-1) durumu igin 6zel
direng ve Sekil 3.2 de gosterilen agirlikli portatif direngler(R-2R) ,DAC devresiyle

birlikte temin edilmistir.

PIC
BLINK.HEX
suncass [0 m — e N 1872550

Sekil 3.1. Mikrokontrol PIC18F4550 programlama

7
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Fotograf 3.1 de sifreleme sisteminin test edilmesi deneyleri esnasinda, sadece

program 32x32 gri imge degerleri i¢in PIC 18F4550’1 kullanilmistir.

Programin mikrokontrolii PIC18F4550 aktarimi ise, Hex-dosyasinin 18F4550 Pic
mikro denetleyicisine eklenmesi ile gergeklestirilmistir. Burada Hex; ASCII metin
formunda ikili sistemi ileten bir dosya formatidir (Mohrem, Chetate, Guia, ve

Bougara).

R-2R (Singh, Sharma , 2017) devrenin analiz edilmesi i¢in burada esdeger devreler
uygulanmaktadir. Dolayisiyla, R-2R devresinin nasil calistig1 kolayca anlasilabilir.
R-2R devresi, paralel bir sayisal ismi veya kelimeyi analog bir voltaj degerine
dogrudan doniistiirmektedir. Her bir sayisal girdi (b0, b1, v.b.), analog girdisine
kendi agirlikl katkisini eklemektedir.

R-2R sebekesinin essiz ve ilging dzellikleri bulunmaktadir. Ihtiyacimiz oldugu Kadar
herhangi bir gerekli sayrya gore olgeklendirilebilir.Devrenin ¢iktisin1 kesin bir hale
getiren sadece iki R ve 2R diren¢ degerlerini kullandig1 i¢in kolay olusturulur.
Bitlerin sayisinin filtrelemeyi ve hatta analog sinyali isleyen devre tasarimini

basitlestirmesi halinde, ¢ikis esdeger diren¢ R’ye esit olur.

bn-1

-

<
D <

Veuks

Sekil 3.2. Ikili agirhikli R-2R direnglerden olusmus merdivenler
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Sekil 3.2 de devrede voltaj boliicii olan, ¢ikis gerilim (Vi) degeri, b; bit sayisi ve
giris gerilim(Viris ) degerine bagh kalacak sekilde denklem 3.1 de belirlenmektedir.

1
Vout = Vgiri§ 2?:0 b; S+t (31)

Fotograf 3.1 de DAC (sayisal /anolog gevirici) 8bit (0-255) arasinda imge durumunu
gri tonlamali piksellerle temsil etmektedir. Devremiz (R-2R) i¢in burada R=0.5 KQ
ve 2R=1 KQ seklindedir.

Fotograf 3.1. DAC R-2R anolog/sayisal ¢evirici basamak devresi

Girdi 6lgegindeki belirli bir degisimin ardindan final degerinin (£0.5) LSB (en az
anlamli bit) icine yerlesecek ¢ikt1 sinyali i¢in siire gerekmektedir. Ideal sekilde, yeni
bir ikil kelime DAC igerisine girdigi zaman analog voltajda anlik bir degisim
meydana gelecektir. imge gri tonlamali pikselleri, Sekil 3.3 de gosterilen D/A
simiilasyon donistiiriiciisit kullanilarak (0-255) araliginda ¢ikis gerilimi (0-5V)

araligina dontistiiriilir.
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Sekil 3.3. 8 bitlik bir D/A doniistiiriicii simiilasyon semasi

Déniistiirticti, 5/255 = 0.0195 V olan bir asama degeri ile 255 griden 5 volt degerine

doniistiirmektedir.Cikt1 genligi, ikili girdinin ¢ogalttig1 asama voltaji degerine esit

olmalidir. Ornegin, Sekil 3.3 de binary sistemde verilen (129 =1000 0001) sayisi

degerinden V¢ikis =129 x 0.0195 = 2.451V gerilim degerine ulasiriz.

Grafik 3.1. de D/A doniistiiriicti icin genlige kars1 gri degerleri gosterilmistir.Burada,

8 bitlik D/A doniistiiriicii simiilasyon ¢ikt1 voltajina gore sonuglanmistir.Grafik 3.1

de gosterildigi lizere D/A doniistiiriicii i¢in voltaja bagli olarak gri degerleri arasinda

dogrusal bir iliskinin oldugu goriilmektedir.
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Grafik 3.1. D/A doéniistiiriicii i¢in genlige kars1 gri degerleri

Fotograf 3.2. Donanim yiikleyici programlama -pic18f4550
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Bu forum EPROM ve diger progranabilir mantik cihazlarim1 programlamak igin
yaygin olarak kullanilir.Hex- dosyasini Pic 1814550 ‘e yiiklemek i¢in kullanilan USB
yazilimi Fotograf 3.2 de ve Fotograf 3.3 de 10F/12F/16F modelleri ayr1 ayri

gosterilmistir.

%) US-Burn a USB programmer for PIC10F/12F/16F/18F/PIC24/dsPIC30F/dsPIC33 .. - |0 x|

Basics IPIC-Conﬁgurationl Memory Map | Options | Disassembler | HEX-File | EEPROM | supported PICs |
PIC18F4550 Rev.0x07

kvt LASH

Identify PIC in Programmer
256 Byte EEPROM

A

C:\Users\khaled\AppDataiLocahTemph
SCOOEtp PriahLovahTeny ¥ Config fom HEXFile

- HEXfile re-loaded
- HEX-file contains Config-data

remove CP Erase PIC

select HEX-File as source |

Blank check [v more options

[V more infos

: - Erase PIC -finished
write HEX-File into PIC Statt to program FLASH

Compare PIC with HEX-File |

IC-Socket 7 ICSP PIC Family

Read from PIC into new HEX-File : Hel
|| c 814w PICI8FR v ____I"e £

Target Aun [ | @ 18Pns/ICSP

(" 28/40Pins End ]

DOG.HEX

Fotograf 3.3.Hex dosyasini PIC -18 F4550 i¢in kullanilan USB yazilimi

3.2.Anolog ve imge sinyalinin dl¢iimleri

3.2.1. Anolog sinyalinin dl¢iilmesi

Tez c¢alismasinda, Onerilen analog Ol¢limiiniin gergeklestirilmesi icin ARDUINO
/UNO mikrokonrtrol devresi kullanilmistir. Bu denetleyici ATmega328P tabanli bir
karttir.14 adet sayisal giris/cikis pini 6 anolog girisi, ¢ikis1 6 ve 16 Mhz kuvars
kristeli USB ye sahiptir. Calismada kullanilan ARDUINO 6n modeli, pek ¢ok sinyal
kontrolii tlirtindeki ¢ok kullanilan agik kaynak platformudur.Bu ¢alismada, 6nerilen

analog Ol¢limiiniin gergeklestirilmesi i¢in Arduino secilmistir.
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Ciinkii, bitiin diger avantajlarin arasinda, MATLAB programinda kullanmamizi
olanak veren daha basit bir derleyiciye sahiptir. Bu da muhtemelen, ¢ok sayida
uygulamada kullanilan en ticari platformdur. Fotograf 3.3 de gosterildigi gibi,
Arduino Uno 6 giris kapisina sahiptir. Arduino Uno bir USB kablosu ile bilgisayar
baglanarak calistirilabilir ya da harici bir gii¢ kaynagindan beslenebilir.

Harici gii¢ kaynagi bir AC yada DC adaptor ya da batarya olabilir. Arduino Uno bir
bilgisayar ile, bagka bir Arduino ile ya da diger mikrodenetleyiciler ile haberlesme
igin ¢esitli imkanlar sunar. AT mega328 mikrodenetleyici, RX ve TX pinlerinden
erisilebilen UART TTL (5V) seri haberlesmeyi destekler. Kart tizerindeki bir
ATmegal6U2 seri haberlesmeyi USB flizerinden kanalize eder ve bilgisayardaki
yazilima sanal bir com portu olarak goriiniir. 16U2 standart USB siiriiciilerini
kullanir ve harici siiriicii gerektirmez. Ancak, windows dosyast gereklidir.Kart
tizerindeki RX ve TX ledleri USB den seri ¢ipe ve USB den bilgisayara veri giderken

yanip soner.

Software-serial kiitiiphanesi Arduino Uno 'nun digital pinlerinden herhangi biri
tizerinden seri haberlesmeye imkan saglar. Ayrica, ATmega328 12C (TWI) ve SPI
haberlesmelerini destekler.Kapilarin sayisi, Arduino modeliniz ile ¢esitlenmektedir.

Fakat kodlama ayn1 kalmaktadir.

Analog girdilerindeki analog okuma uygun 10 bitlik (0-1023) sayisal degerlere
doniistiiriiliir. Fotograf 3.4 de numarandirilan pargalar sirasiyla ;1- USB jaki, 2 -
Power jaki(7-12v dc),3 -Mikrokontrol ATmega328, 4 - Haberlesme ¢ipi, 5 — kristal
16 MHz,6 -Reset butonu, 7 - Power ledi,8 -TX / NX ledleri, 9 -Led, 10 -Power
pinleri, 11 - Analog girisler, 12 - TX / RX pinleri,13 - Sayisal giris / ¢ikis pinleri , 14
-Ground ve AREF pinleri, 15 -ATmega328 i¢in ICSP ve 16 -USB arayiizii i¢in ICSP
ayr ayri gosterilmistir (Banzi ve Shiloh, 2014).
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Fotograf 3.4. Arduino Uno -6 giris kapisi.

3.2.2. imge sinyalinin iyilestirilmesi

Imge sifresini ¢ézmek icin, alict ortam icin hicbir kosul gerekli degildir. Sistem
gercek zamanli olarak calistigi igin, alict da maskeli imge sinyalinin dogrudan

sifresini ¢ozer.

Fotograf 3.5.Imge sinyalinin iyilestrilmesi
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Imge sinyalinin kurtarilmasi, analog &lgiimii olarak Fotograf 3.5 de gdsterilen

ARDUNINO/UNO -6 sistemi ile gerceklestirilmistir.

Imgenin sifresini ¢dzmek icin, alic1 ortam igin hicbir kosul gerekli degildir. Sistem
gercek zamanli olarak calistifi i¢in, alict da maskeli imge sinyalinin dogrudan
sifresini ¢ozer. Imge sinyalinin kurtarilmasi, analog cihaz dl¢iimii olarak “Arduino
Uno” ile gergeklestirilir. Fotograf 3.5 de gosterildigi sekilde MATLAB programi

tizerinden sayisal deger doniistiiriiliir ve kurtarilir.
3.2.3.R2L2D Devresinde Kaos Devresi ile Giris/Cikis Sinyalinin Ol¢iilmesi

Bu ¢alismada kullandigimiz Anolog/Sayisal sifre ¢oziicli deney diizenegi Fotograf
3.6gosterilmistir.Deneydiizenegimizde sinus dalgasinin goriinimii i¢in Kenwood-
Dsb-7020 Osilloskop, anaolog sinyal 6l¢liimii i¢in Ardunino/Uno mikrokontrol devre

diizenegi, sifre ¢oziicili i¢in kullanilmistir.

(R2L2D) bagimli non-autonomous kaotik devre diizenegi, mikrokontrol igin program
saglayict Brenner-8/Usb Pic programalyici, giic kaynagi (AC) kullanilmistir.
Sayisal/Anolog ¢evirici kaos sinyalini c(t) elde etmek i¢in R2L2D devresinde kaos
sinyali i¢in baslangi¢ kosulu (frekans, genlik voltaji ve rezistans degeri) ana birimde
yapilandirilmistir.Baglangic  kosulu  degeri,c(t) siniis dalgasi (f = 195.9kH ,V =
0.944v), R1=1kQ, R2=1kQ seklindedir.Fotograf 3.5 de ana devre i¢in girdi sinyali

iken ve Fotograf 3.6 de ise hem giris hemde kaotik sinyali gostermektedir.
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Fotograf 3.6. R2L2D devresinde kaos sinyalinin 6l¢iim diizenegi

Fotograf 3.7.Master devresinde siniis sinyalinin uygulanmasi
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JAN-91

CHI> Seav A

Fotograf 3.8.0silaskopta ¢ikis kaos sinyalini elde edilisi

3.2.4. Doniistiiriilen ve Gonderilen imge Gri Sifreleme Asamalar

Bu bolimde, 32x32 olan imge boyutu i¢in giri imge degerlerini okumak i¢in lisansh
MatLab-R2016 programi kullanilmistir.MatLab-R2016 programinda imgeler
kullanildigt  zaman, uygunsuz bir sorun meydana gelebiliyor. “Imread”,
kullanilmadan once ¢ift ve yeniden 6l¢eklendirilmis hale doniistiiriilmesi gereken 8
bitlik imge verilerine ¢evrilir. MXN metrisinin 1x(MxN) vektoriine doniistiiriillmesi,
siituna gore metris slitununu okuyarak gergeklestirilir. Sekil 3.4 de herhangi bir
imgenin,32x32 olan matrix giri  ¢ift numarali boyut degerlerini gostermektedir.
Sekil 3.4’de 32x32 gri image matrisinin 1x1024 tipi vektére donistiirilmesini

gostermektedir.
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157| 158| 161| 162| 165| 168| 170| 171| 175
156 159| 161| 164| 168| 169| 171| 173| 175
155| 159| 161| 163 167| 168| 172| 174| 176 ‘
156] 160| 163| 164 168| 170| 172| 173| 174 ! 28
157| 161| 164| 167| 170| 173| 175| 176| 178 i
159| 162| 165| 169 171| 174| 176| 177| 179
162| 165| 168| 169| 173| 174| 177| 179| 181
161| 166| 170( 171 173| 175| 177 180| 186
162| 165| 168| 170] 173| 175| 178| 185| 105
164| 168| 170| 171| 174| 177| 188| 120 12
164 167| 169| 169| 175| 179| 98| 13| 12
162| 164| 165| 168 173| 80 9] 14| 13
160] 163| 164| 170 88 7] 13| 13| 12

32x32 giri image matrix vektor 1x1024

[o]---- 20 [l - - - - -
I

|
3 8
il 180

Sekil.3.4.32x32 matrisinin 1x1024 vektoriine doniisiimii

Fotograf 3.10 de 8.bit D/A donistiiriici, R2D2L giivenli devre, dalga iiretegini
gostermektedir.Sinyal jenatoriinden goriilen sayisal degerler baslangic kosullarini
gostermektedir.Baslangig da; f=195.9 KHz, V=0.944 volt olup direngler sirasiyla
hakim (R1=1 KQ) ve esir (R2=1 KQ) verilmistir.Bu degerler sistemin sifresidir.Eger

baslangi¢ degerler degisirse sistemin kaotik durumu bozulmaktadir.

Ekleme isleminden sonra, sifreli sinyal s(t) giivensiz kanal {izerinden gdnderilir.
Sekil 3.5 de sifreleme i¢in ¢ikt1 degerleri sinyal olarak gosterilmistir.Bu matrisin
MatLab-R2016 programinin uygulanmasmin sonucu gosterilen imge ortaya

¢ikmustir.
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Fotograf 3.9.Toplayici ve D/A dondistiiriiciisii verici devresi
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Sekil 3.5.32x32 matrisinin 1x1024 vektoriine dontistimii
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3.2.5.Sifre ¢c6zme asamalari

Sifre ¢ozme, sifreli imgenin orijinal agik imgeye doniistliriilmesi asamasi olan,
sifrelemenin ters yapisidir. Sifreli imge alici ortama aktarildiktan sonra, sifresinin
¢oziilmesi gerekir. Imgenin sifresini ¢dzmek igin, alic1 ortam igin hicbir kosul gerekli
degildir. Sistem gercek zamanli calistigl icin, alict da maskeli imgeyi dogrudan
desifre edecektir. Sekil 3.6 da gosterilen imge voltaj vektorii 1x1024 voltajlari,

32x32 imge gri matris boyutuna doniistiir.

vektdr 1x1024 32x32 giri image matrix

~ Nl N

| 155 |- =l06s| 17|~~~ 242 |- -[ 355 | 351 | [ |----[ua]
|
|

3 182
81 |===% 180

Sekil 3.6. Imge 1x1024 voltaj vektoriiniin 32x32 matrisine doniistiiriilmesi

Fotograf 3.12 da Matlab R2016 program yardimiyla sifre ¢dzmek i¢in ¢ikarma
devresinden analog sinyalinin Olgiilmesini gostermektedir.Analog voltaj degeri,
¢iktinin ¢ikarma biriminden ¢ikarma biriminden alinan analog sinyal ¢ikarilir ve
MatLab tarafindan hazirlanan veri dosyasinda saklanir.Bu asamadaki énemli nokta
ise, ayn1 girdi degerleri tiirline sahip olacak dogru analog sinyali degeri siralamasini
elde etmek i¢in, Arduino ve MathLab programi arasinda eszamanli kilmak

gerekliligidir. Analog gri imge dlgegi metrisinin sayisi, imge boyutuna dayalidir bu
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nedenle de imgenin sifresinin ¢oziilmesi i¢in bilmeniz gereken bir diger kosul olarak

goriilmelidir. Bir diger yandan, Arduino Uno kullaniminin bazi dezavantajlar1 vardir.

Analog sinyalini okuma “voltaji oku ( )” bazi hata degerleri veren aymi giiriiltiiyii
vermektedir.Bu nedenle gri imge degerlerini lgerken % 5-8 araliginda hatayla

karsilagsma olasiligimiz vardir.

Bu sifre ¢6zme imgesine yansimaktadir. Ancak bu durum maliyet ve programlama
acisindan 1yi bir secenektir. Gelecekte daha fazla dogruluk ile analog sinyalini

6lecmek i¢in kullanilabilecek daha baska pahali bir cihaz bulunabilir.

Fotograf 3.10.Cikarma devresinden analog sinyalinin dl¢iilmesi
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Veri dosyasini elde ettikten sonra, gri diizeyli degerlere doniistiiriiliir ve sifresi
¢ozlilmiis imge eldedilir. Gri diizeyler igin voltaj degerlerinin bulunmasindan sonra,
gercek gri diizeyli degerlere doniistiiriiliir, bu sekilde de sifresi ¢6ziilmiis imge son

asamada elde edilir.
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4. BULGULAR VE DEGERLENDIRMELER

Bu boliimde, tez kapsaminda yapilan herhangi bir giri image (sekil ,fotograf v.b)
durumlarimi1 lisash MATLab R2016 bilgisayar programlamasina uygun hale
getirilmistir.Daha sonra R2L2D devresinde kaos sinyalinin 06l¢lim diizenegiyini
kullanarak ,D/A giri imageleri 0-5 voltaj tiiriine 8 bitlik bilgisayar kodlarin1 Arduino
UNO board yardimiyla dlgtilrek uygun sinyallere dontistiirilmistiir.Sifreli imgelerle
ve histogram analiziyle ilgili testler, ac¢ik kanaldan gilivenli bir yolla iletisimi
gerceklestirmek igin 6nemlidir. Ana devre olan (R2L2D) Hakim kaotik sinyal olarak
baslangi¢ kosullarinda sinyal olusturak esir alicisina gonderdildi.Baslangi¢ kosulu
olarak (genlik, frekans, gerilim v.b), c(t) sintis dalgas1 (f = 195.9 kH,v = 0.944v),
R1=1kQ, R2=1kQ seklindedir. Ayrica sifre ¢ozlilmesi 32x32 matris doniisiimlerini
ve gerekli bulgulara iliskin elde edilen veriler, tablolar halinde sunulmus ve

tartisilmastr.

4.1. Imge Sifreleme Coziimleme Analizi

Bir imgenin sifresinin ¢oziilmesi, ¢ikarma devresi araciligiyla bir sinyal ¢iktisinin
okunmasiin ardindan gerceklestirilir. Bu sinyalin gri degerlere doniistiiriilmesi ve
tam imgenin elde edilmesi, R2L2D kaotik image sifreleme yardimiyla Sekil 4.1a,
4.1b, 4.1c, 4.1d, 4.1e ve 4.1f de herbir fotografin durumlar1 gdsterilmistir. Dahasi,
32x32 pikselli dagitim ile birlikte diger imgeler ile dikkate alinmistir. Asagida
gosterilen tiim imglerin boyutu 32x32 pikseldir.

53



Asil Sifre Coziimi

Sekil 4.1.a.Bir kameramanin asildan sifre ve sifre ¢dziimiine ulasmasi

Sifre Cozimii

| Asil Sifre Sifre Céziimii

Sekil 4.1.c.Bir adamin fotograf portesinin asildan sifre ve sifre ¢oziimiine ulagmasi
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Asil Sifre Sifra Cozimii

Sekil 4.1.d. Bir kdpegin asildan sifre ve sifre ¢6ziimiine ulagsmasi

Asil Sifre Sifra Coziimii

Sekil 4.1.e. Birordegin asildan sifre ve sifre ¢oziimiine ulasmasi

Asil Sifre Sifra Coziimii

Sekil 4.1.f. Monalisa portesinin asildan sifre ve sifre ¢6ziimiine ulagsmasi

Sekil 4.1.b de Bayan Lena nin imgesi 32x32 piksel degerlerinde bir kisminin, % 5
girtlti ile goriilen imgeyi sifrelendigi gosterilmektedir.Sekil 4.1.c. de bir adamin

imgesi 32x32 piksel degerlerinde bir kisminin, %7 giiriilti ile goriilen imgeyi
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sifrelendigi gosterilmektedir. Sekil4.1.d. de bir kdpegin imgesi 32x32 piksel
degerlerinde bir kismmin, % 4 girilti ile gorilen imgeyi sifrelendigi
gosterilmektedir Sekil 4.1.d de bir O6rdegin kafasinin  imgesi 32x32 piksel
degerlerinde bir kismiin, %4 girilti ile gorilen imgeyi sifrelendigi

gosterilmektedir.

Yine, Sekil 4.1.f. de Monalisa imgesi 32x32 piksel degerlerinde bir kisminin, %4
giirtlti ile goriilen imgeyi sifrelendigi gosterilmistir.Tablo 4.1 de siradagimiz Sekil
4.1(a,b,c,d,e ve f) ye ait olan sifre ¢6zme imgesindeki Piksel sayisi, dogru deger,

yanlig deger ve % hatalarin1 géstermektedir.

Tablo 4.1.Verilerin sifre ¢zme imgesinde hata yiizdesi

. - Piksel Dogru Yanlis Hata
Imge 1smi < 8 . .
say1s1 deger deger yiizdesi
Kameraman
) ] 1024 1008 16 2%
imgesi
Lena imgesi 1024 1015 9 1%
Insan imgesi 1024 1003 21 2%
Ordek imgesi 1024 909 115 11%
Kopek imgesi 4095 3975 120 3%
Mona Liza 4095 3958 137 3%

Imgelerin sifrelenmesinin kalitesi, islemlerin génderilmesine ve okunmasina baglidir.
Aslimi soylemek gerekirse, analog devresinden verilen ve alinan sinyal orijinalligini
kaybedebilir, bu sebeple de, belirli bir hataya neden olabilir. Dolayisiyla, doniisiim
devresinin kalitesi ve baglantisi, maskeleme ve yeniden kurtarma agisindan imge

kalitesini kargilamak i¢in ¢ok énemlidir.
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4.2. Histogram Analizi

Bu boliimde, histogram analizler, piksel ilgilesim testleri ve hata Ol¢iimleri
gergeklestirilmistir. Histogram analizi, imge sifrelemeyi Olgen unsurlarin giivensiz
kaynaklara ve rakiplere bilgi sizintilarin1 engellemesi bakimindan 6nemlidir. Bir
goriintii islemi analizinde goriintiinlin histogrami normal olarak piksel yogunlugu
degerlerine baghdir. Histogrami test etmek igin, asil (orjinal) ve sifreli imgeler ele

almistir. 8-BIT giri tonlamal1 goriintii icin 256 (0-255) farkli olas1 yogunluk vardir.

Boylece gri tonlama degerleri arasinda piksel dagilimimi gosteren 256 rakamli
grafiksel durum so6z konusudur. Sifreli imgelerin histogramlari, orijinal imgelere
iliskin herhangi bir bilgi tiirii getirmez. Herhangi bir yetkisiz kisinin bu imgelerin
sifresini ¢dzme c¢abast bu anlamda basarili olamayacagi icin, iletisimde giivenli

imgeler olarak kabul gorebilirler.

Histogram 6l¢timlerinden sonra, Sekil 4.2a, 2b, 2c, 2d, 2e, 2f, 2g, 2h, 2i, 2j, 2k ve 2|
de MATLab R2016 bilgisayar programi ve kaotik R2D2L sifreleme devresinde
(Hakim-Esir) eszamanli sinyal analiz sonuiglar1 nin istatistik analizleri histogram

seklinde asil ve sifre ¢ozlilmesi durumlar1 gosterilmistir.

Sifreli imgelerin, 1yi sifrelemeyi kanitlayan daha fazla dagitilmis histograma sahip
oldugu dikkate alinmalidir. Histogramlardan yola c¢ikarak,ozellikle Sekil 4.2d ve
Sekil 4.2g icin ¢ogu giiclii sifrelemelerin gergeklestirildigi goriilmektedir. Aslina
bakarsak, asil imge kiimelenmis ani giiriiltiiler seklindedir, sifreli imgeler biitlin gri

diizeylere daha kapsamli bicimde dagitilmaktadir.

Ayrica, bu kiimelenmis goriintiiler yok edilerek asil imgelerin histogramlarindan
farkli bir hal alir. Sekil 4.2 de yatay eksen, giri seviyesini (O=siyah - 255=Beyaz)
belirlerken,diisey eksen image durumunun siddetini vermektedir.Sekil 4.2a asil
(orjinal) iken Sekil 4.2b de sifre ¢oziilmiis halini gostermektedir.Burada Sekil 4.2a,
4.2c, 4.2e, 4.29, 4.21 ve 4.2k asil (orjinal) histogram dagilimlar1 gosterirken, Sekil
4.2b, 4.2d, 4.2f, 4.2h, 4.2j ve 4.21 ise sifrelerin histogramlarini gostermektedir. Bu
Sifrelenmis goriintiilerin histogramlar1 asil (orjinal) goriintiilerle ilgili herhangi bir

bilgi vermez. Ciinkii histogram dagilimlari normal bir dagilimdir.
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4.3. Piksel Korelasyonu

Korelasyon (ilgilesim) iki degisken arasindaki iliskiyi degerlendirmek yollarindan en
sik karsilasilanidir. Bir degisken arttiginda digeri de artiyorsa pozitif, birinin artip
digerinin azaldigi durumda ise negatif ilski s6z konusudur. Sayisal (sayisal)
imgelerde genellikle, civardaki pikseller arasinda yiiksek bir korelasyon iliski
sozkonusudur. Tanima gore, iyi sifreleme sistemler bu korelesyon azaltmaktadir, bu

da istatistiksel saldirilara karsi biiylik bir savunma haline gelmektedir.

Kovaryans degiskenlerin hareket yoniinii gosterirkenkorelasyon iki  degiskenin
birbirine ne kadar benzerlikte hareket ettigini gosterir. Farkli imge boyutlar1 i¢in
sifreli piksellerin ilgilesim katsayilari, hem orijinal hem de sifreli imgeler i¢in
hesaplanmistir. Veri korelesyon, korelesyon katsayisi olan pxy olarak tanimlanir, X
(bagimsiz) ve y (bagimli) veri gruplaridir ve p ise standart sapma agisindan ortalama
degerdir, Bu nedenle x,y degiskenleri ile iligkilidir, p degeri bire daha yakin
olacaktir. (Pozitif bir ilgilesim, bir degisken yiikseldik¢e, digerinin de artacagini ve

ya tam tersi diisecegini ifade etmektedir).

p degeri sifira daha yakin olursa aksi dogru olur (sifir, degiskenlerin iligkili

olmadigini gostermektedir). Korelasyon bagintist asagidaki denklemle verilmistir.

px'y — COF(X‘ Y) — COV(X!Y) — E((X_H'X)(Y_IJY)) (4.1)

Ox0y Ox0Yy

Yukarida ifade edilen formiilde, E beklenen degerdir. Burada, Cor korelesyon temsil

ederken Cov ise kovaryansi temsil etmektedir.

58



16

14

12

10

]

(a) 0 100 200 (h) o 100 200

Sekil 4.2.(a,b).Bir kameramanin ait asil-gifre /asil-sifre ¢dziimlerinin histogrami

0.45 F

0.06

{c) o 50 100 150 200 250 (d)o

Sekil 4.2.(c,d).Bayan Lina ya ait asil-sifre / asil-gifre¢6ziimlerinin histogrami

59




15

0 100 200

Sekil 4.2.(e,f).Bir adama ait asil-sifre /asil-gifre ¢6ziimlerinin histogram1

03

0.25

0.2r

0.05 |

()

Sekil 4.2.(g,h).Bir képeye ait asil-sifre / asil-gifrecdziimlerinin histogrami

60




0.35

0.05

@ 5

200

Sekil 4.2.(i,j).Bir 6rdege ait asil-gifre / asil-sifregoziimlerinin histogrami

0.3

0.25

0.2

0.1

0.05

{-k} ] 50 100 150 200 250 0 50 100 150 200 250

Sekil 4.2.(k,1).Bir 6rdege ait asil-gifre /asil-sifre¢oziimlerinin histogrami

61



Orijinal ve sifreli imge arasinda iliski oldugunu kesfedilmistir.imgelere ait orjinal -

sifre ve orjinal-sifre ¢oziimleri ile ilgili korelasyon Tablo 4.2 de gosterilmistir.

Tablo 4.2 incelendiginde Sekil 4c e ait orjinal-sifre ¢oziiclisiine ait korelesyon
katsayisinin en biiylik oldugu (0.998) goriiliir iken , orjinal-sifre ¢oziiciisline ait en
kiiglik korelesyon ilgkisinin Sekil 4k ya ait olan Monalisa ya ait oldugu (0.846 )
goriilmektedir.Sekil 4.3.a., 4.3.b, 4.3.c, 4.3.d, 4.3.e, 4.3.f, 4.3.9, 4.3.h, 4.3.i, 4.3,
4.3.k ve 4.3.L de gri diizeyde korelasyon ilgkilerinin yakinlik ve uzaklik dereceleri

ana(orjinal) ve sifrelenmis hallerine ait ilskiler histogram halinde gosterilmistir.

Genel olarak, orijinal ve sifresi ¢Oziilmiis imgeler arasinda ilgilesimler daha yiiksek
oldugu halde, orijinal ve sifreli imgeler arasinda ise ilgilesimler beklendigi tlizere

0.35 veya daha diisiik degerlere diismektedir.

Tablo 4.2. Cesitli imgelere ait korelasyon katsayisilarin karsilagtirilmasi

koveryans katsay1 imgeleri

Imge ismi Koveryans
g Koveryans p,, yans pzy

Boyut (32x32 iiinal- <
yut (32x32) Orijinal-Sifre Orijinal- Sifre
¢Ozimi
Kameraman -0.334 0.991
Lena -0.374 0.996
Insan 0.215 0.998
Kopek 0.0497 0.885
Ordek -0.094 0.899
Mona Liza 0.113 0.846
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Sekil 4.3.(a,b).A¢ik gri tonlamali imge kameraman korelasyon diyagramlari

[
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Sekil 4.3.(c,d).Acik gri tonlamali imge Lena’nin ilgilesim diyagramlari
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Sekil 4.3.(e,f).Agik gri tonlamali imge insanin ilgilesim diyagramlari
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Sekil 4.3.(g,h).A¢ik gri tonlamali imge kopegin ilgilesim diyagramlari
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Sekil 4.3.(k,1).Agik gri tonlamali imge Mona Lisa’nin ilgilesim diyagramlari
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Sekil 4.3(a,b,c,d,ef,g,h,l,j,k ve 1) durumlar1 agik imge ve sifreli imge yoniinden
piksellerin ilgilesim dagitimimi gostermektedir. Ilgilesim katsayilari, hem acik imge
hem de sifreli imge i¢in Tablo 4.2 de gosterilmistir. Sekil 4.3(a,b,c,d,e.f,g,h,Lj,k ve])
ve Tablo 4.2 den yola ¢ikarak, sifreli imgedeki iki yakin piksel arasinda 6nemsiz bir

korelasyon bulundugu belirgindir.

4.4. Bilgi Entropisi Analizi

Bilgi Entropi teorisi, bilgi igerigini veya bir diizensizlik dagilimini1 temsil edilen
rastgele bir degiskenin belirsizligidir (Cover ve Thomas,2012). Matematiksel olarak,
X alfabesi ve olasilik yogunluk fonksiyonu (OYF) ile birlikte x,kesikli rastgele
degisken olsun p(x) x € X.

X’in Shannon bagintisi asagidaki denklemle verilir. Entropi bilgi birimi * bit’ olarak

adlandinlr.

Entropi bilgisi = — Y ,ex Pi(x;) log,Pi(x;) 4.2)

Burada, p(x) € [0,1], YxexPi(x;) = 1.0 ve -logp(x) ise tek bir x olusumu ile
ilskilidir.

Entropi bilgisi, rastgele degiskeni elde etmek igin gerekli olan ortalamaya gore
bitlerin sayisin1 ifade etmektedir. Bunun i¢in, her zaman negatif olmayan bir
degerdir. Entropi degeri daha yiiksek oldugu zaman, bu durum degiskenin daha fazla

bilgi igerdigi anlamina gelmektedir.

Entropinin anlamli bir 6zelligi, her zaman i¢biikey bir islev sunmaktadir ve eger ve
sadece p(x) fonksiyonu tiim X’e esit olursa, bu 6zellik [X | kaydinda maksimum
seviyesine ulasir; bu da, olasilik dagitiminin tek bicimli oldugu anlamina gelir.
Sifreleme sistemin giiclinii 6lgmek igin bilgi entropist kullanilir ve iyi bir imge
sifreleme algoritmasini imgeye uygulayarak esit derecede olasi gri diizeyler

saglamaktadir(Wu ve v.d,2013).
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Tablo 4.3 imgeler i¢in ana (orjinal) ve bilgi entropi arasindaki iligki
gostermektedir. Tablo 4.3 de iki orijinal imgenin ve bunlarin sifreli olanlarinin
dagitim degerlerini vermektedir. Gri diizeyde, esit olasilifa sahip 256 olas1 deger
ciktis1 bulunmaktadir ve bu rastgele olarak ele alinmaktadir. Bu durumda, entropi=8

ideal bir degerdir.

Bu calismada, 32 bit kullanilmistir ve dolayisiyla entropi i¢in ideal deger 8’den daha
az olmalidir. Tablo 4.4. Orneklere ait Entropi bilgisi ve ana (orjinal) imgelerin bit

degerlerinin karsilastirilmas: gdsterilmistir.

Tablo 4.3 inceleniginde, Sekil 4.2 ye gore Sekil 4.3¢ en biiyiik bilgi entropisine sahip
iken en kiicik Sekil 4.31 goriilmektedir. Genel olarak ,bilgi entropist sifreleme

sistemi ile arttirilir ve sifreli imgelerin bilgi entropilar yaklasik olarak 6.5°dir.

Bu oOnerilen sifreleme algoritmasinin bilgi sizintisina oldukca direngli oldugunu

kanitlamaktadir.

Tablo 4.3. Orneklere ait Entropi bilgisi ve ana (orjinal) imgelerin bit

degerlerinin karsilastirilmasi

Imgeler Ana(orjinal) Entropi bilgisi
Kameraman 6.34929 6.35640
Lena 6.39117 5.48926
Insan 5.93559 6.46618
Kopek 6.53661 5.66985
Ordek 6.45983 4.7336
Mona Liza 6.33432 5.30373
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4.5. Hata Olciimii

Ana hata kaynagi, analoga /sayisal platform araciligiyla imgelerin gercek zamanl
dontstiirilmesidir. Aslinda, ¢ikti analog sinyallerinin deneysel Olglimlerinin de
gercek zamanli biitlin cihazlarda oldugu gibi mutlak bir hatasi vardir. Bu gibi

hatalar,Tablo 4.4 de 6l¢iilmiis ve hesaplanmustir.

En diisiik deger Lena i¢in elde edilirken, en biiylik 6lcek koyun i¢in hesaplanmustir.
Bununla birlikte, gercek zamanli bir sifreleme sistemi i¢in yaklasik %5 olan hata
miktar, ana/bagimli bigimdeki kabul edilebilir smirlar eszamanlilik devresi
dahilindedir ve kaotik sinyallerin i¢indeki agik imge gri diizeylerini maskeler, onlari
acik kanal ile aktarilir ve gergek zamana dayal1 bir ortamda %35 dahilinde yeterli bir

giivenlik ile yeniden kurtarilir.

Tablo 4.4. Test imgelerine iligkin hata olgiimleri

Imgeler Hata (Orijinal- Sifre ¢6z)
Kameraman 4%
Lena 3.7%
Insan 3.9%
Kopek 4.2%
Ordek 3%
Mona Liza 3%
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5. SONUC VE ONERILER

Tez kapsaminda ilk olarak,giivenli iletisimi gergeklestirmek igin kaotik sinyal
Ozelliklerinden  yararlanmak t{izere R2D2L kaotik sifreleme algoritmasi
gelistirilmistir.Calismamizda kaotik bir devre (R2L2D) kullanan yeni bir gri imge
sifreleme tekniginin diger tekniklerden olan istlinliigii deneysel olarak ve MatLap

program yardimiyla simiilasyonu gerceklestilerek ispatlanmistir.

Tezin ikinci asamasinda,farkli baslangi¢ kosullarindan baslayarak iki kaotik sistemi
eszamanl (Hakim-Esir) iliskisi gergeklestirilmistir.Kaotik ve kaos sistemleri
baslangi¢ kosullarina/parametre uyumsuzluklarina hassasiyet, belirleyici dinamikler,
karistirma ozelligi ve yapr karmasikligi gibi pek cok oOzellige sahiptir.Bununla
birlikte,kaotik eszamanlilik olasiligi, analog temelli giivenli iletisimde uygulanmalari
icin sifreleme ve sifre ¢oziimiindeki uygulanabilirligi belirlenmistir. EK olarak, kaos
yontemi daha saglam giivenligin sunulmasmin yani sira, glivenilir, hizli ve basit bir
imge sifreleme zemininin saglanmasi i¢in ¢ok iyi bir alternatif yontem oldugunu
deneysel gozlemlerle belirlenmistir.Gergek rastgele iiretegler, giiriiltii gibi tahmin
edilemeyen dogal siireclerin dl¢iilmesinden kaynaklanir. Sifreleme sistemi, glivenli
bir anahtar bulmak amaciyla temel olarak se¢ilmis bir sifreli imge saldirisi olan farkli

saldirilara direnebilmektedir.

Tezin igiincii ve son asamasinda,verilerin  deneysel ve teorik karsilastirilmasi
yapilarak sifreleme sisteminin ¢ok saglam bir giivenlik sagladigi sonucuna
varilmustir.Onerilen imge sifreleme tekniginin, istatistiksel saldirilara dayanacak
giiclii bir kabiliyetinin oldugu nettir. Bu teknik, alinan sifre ¢6zme imgesindeki,
sifresi ¢oziilen imgede biiylik bir farklilik meydana getiren ve iyi bir sifreleme
sistemine yol acan kiiciilk degisimlere zaman agisindan daha duyarli oldugu

anlasilmustir.

Gri imgeleri, fiziksel katman ile yerlerinin degistirildigi alictya gondererek herhangi
bir sayisal veriyi kaydetmedigi i¢in bu tasarimin ¢ok faydali oldugu
belirtilmelidir.Buna ek olarak, “donanim anahtar1” konfiglirasyonu her ne zaman

daha kesin olursa, deneysel amagclarla tasarlanmig olan devre de daha kesin olacaktir.
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Bu teknikte karsilastigimiz tek eksiklik sifresi ¢oziilen imgedeki ¢ok az giiriiltii

miktar1 olusturulmasidir.

Bununla birlikte, Boliim 4.3 de gosterildigi sekilde, renkli imgeler islenirken imge
verilerinin ~ doniistiiriilmesi  igin genis hafizaya ihtiyag vardir. Gelecekteki
aragtirmacilara Oneri i¢in, bu alanda yeni bir yontem olacak, renkli bir imge

sinyalinin gonderilmesi i¢in bu teknigin gelistirlmesi diistiniilmelidir.

Gelecekte daha giivenli yontem olmasi i¢in, saldirilara karsi artan saglamlik ve
azalan siire karmasiklig1 acisindan daha 1iyi sonuglar elde etmek i¢in onemli bazi

frekans alan1 ve baslangig¢ kosulu sifreleme aralik teknikleri gelistirilebilir.
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